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Uwaga
Przed wykorzystaniem informacji znajdujacych si¢ w tym podreczniku oraz produktu, ktérego one dotycza, nalezy przeczyta¢ informacje,
ktore zawiera sekcja[“Uwagi” na stronie 179|

Niniejsze wydanie dotyczy systemu IBM PowerSC Standard Edition 1.1.6 i wszystkich pdzniejszych wersji i modyfikacji, o ile
nowe wydania nie wskazuja inaczej.

© Copyright IBM Corporation 2017.



Spis tresci

Informacje o podreczniku

Nowosci w produkcie PowerSC Standard

Edition

PowerSC Standard Edition - pliki PDF .

Pojecia dotyczace PowerSC Standard
Edition

instalowanie produktu PowerSC
Standard Edition 1.1.3.

Automatyzacja zabezpieczen i
zapewniania zgodnosci
Koncepcje automatyzacji zabezpieczen i zapewniania
zgodnosci.
Zgodnos¢ z norma STIG Departamentu Obrony
Branza kart ptatniczych - zgodno$¢ ze standardami
bezpieczenstwa danych (DSS) .
Zgodnos¢ z Sarbanes-Oxley Act i COBIT

Ustawa Health Insurance Portability and Accountablhty

Act (HIPAA)

Zgodnos¢ z normami NERC (North Amerlcan Electrlc

Reliability Corporation) . e
Zarzadzanie automatyzacja zabezpieczen i zapewniania
zgodnosci .

Badanie nieudane;j regu}y

Aktualizowanie nieudanej reguty

Tworzenie mestandardowego proﬁlu konﬁguracp

zabezpieczen

Testowanie aplikacji za pomoca programu AlX Proﬁle

Manager.

Monitorowanie systemow w celu zapewnienia 01agiej
zgodnosci za pomoca programu AIX Profile Manager
Konfigurowanie automatyzacji zabezpieczen i zapewniania
. 94

zgodnosci produktu PowerSC
Konfigurowanie ustawien opcji zgodnos$ci produktu
PowerSC .
Konfigurowanie zgodnosm produktu PowerSC z
wiersza komend .o
Konfigurowanie zgodnosci produktu PowerSC za
pomoca programu AIX Profile Manager

PowerSC Real Time Compliance.

Instalowanie funkcji PowerSC Real Time Compliance .
Konfigurowanie funkcji PowerSC Real Time Compliance

Okreslanie plikdw monitorowanych przez funkcje
PowerSC Real Time Compliance

Ustawianie alertow dla produktu PowerSC Real Tlme

Compliance.

© Copyright IBM Corp. 2017

.3

. 69

. 83

. 84

. 89

.91
.92
.92

. 93

.93

. 93

. 94
. 94

. 95

. 97
.97

97

.97

. 98

Zaufany start .
Pojecia dotyczace zaufanego startu .
Planowanie zaufanego startu. .
Wymagania wstgpne zaufanego startu
Przygotowywanie do naprawy .
Uwagi dotyczace migracji .
Instalowanie zaufanego startu .
Instalowanie kolektora .
Instalowanie weryfikatora .
Konfigurowanie zaufanego startu .
Rejestrowanie systemu .
Atestowanie systemu
Zarzadzanie zaufanym startem .
Interpretowanie wynikow atestacji
Usuwanie systemow .
Rozwiazywanie problemow z zaufanym startem

Zaufany firewall

Pojecia dotyczace zaufanego firewalla

Instalowanie zaufanego firewalla .

Konfigurowanie zaufanego firewalla .
Trusted Firewall Advisor .
Rejestrowanie dla zaufanego ﬁrewalla
Wiele wspotuzytkowanych adapteréw Ethernet .
Usuwanie wspotuzytkowanych adapteréw Ethernet
Tworzenie regut .
Dezaktywowanie regut .

Zaufane rejestrowanie.

Dzienniki wirtualne .

Wykrywanie wirtualnych urzqdzen rejestru] qcych

Instalowanie zaufanego rejestrowania

Konfigurowanie zaufanego rejestrowania
Konfigurowanie podsystemu kontroli AIX .
Konfigurowanie syslog .
Zapisywanie danych do wirtualnych urzqdzen
rejestrujacych .

Zaufana sie¢ (Trusted Network

Connect— TNC) .

Pojecia dotyczace zaufanej sieci (TNC) .
Komponenty potaczenia z zaufana sieciq.
Bezpieczna komunikacja w zaufane;j sieci
Protokét TNC (Trusted Network Connect)
Moduty IMC i IMV .

TNC — wymagania .

Konfigurowanie komponentow TNC

Konfigurowanie opcji dla komponentow TNC .
Konfigurowanie opcji dla serwera zaufanej sieci
(TNC) . .

Konfigurowanie opcji dodatkowych dla khenta
zaufanej sieci (TNC). .. .
Konfigurowanie opcji dla serwera zarzqdzama
poprawkami dla TNC

. 99

.99
.99

. 100
. 100
. 101
. 101
. 101
. 101
. 101
. 102
. 102
. 102
. 103
. 103
. 103

. 107
. 107
. 109
. 110
. 110
. 110
111

112

. 112
. 113

. 115
. 115
. 115
. 116
117
117
117

. 118

. 119
. 119
. 119
. 120
. 121
. 121
122
122
123

. 123
. 123

. 124

iii



Konfigurowanie powiadomienia e-mail dla serwera

potaczenia z zaufana siecia (TNC) . 126
Konfigurowanie odsytacza IP na serwerze VIOS . 126
Zarzadzanie komponentami TNC (Trusted Network
Connect) . .o . . 127
Wyswietlanie d21enn1kow serwera sieci zaufanej . 127
Tworzenie strategii dla klienta zaufanej sieci (TNC) 127
Uruchamianie weryfikacji dla klienta zaufanej sieci
(TNC) . . 128
Wyswietlanie wymkow weryﬁkacp dla zaufane] sieci 129
Aktualizowanie klienta zaufanej sieci. .. 129
Zarzadzanie strategiami zarzadzania poprawkam1 .o 129
Importowanie certyfikatow potaczenia sieci zaufanej 130
Raportowanie dla serwera TNC . 130
Rozwiazywanie probleméw z zaufana siecia i
zarzadzaniem poprawkami . . 131
graficzny interfejs uzytkownika
produktu PowerSC . . 133
Pojecia dotyczace interfejsu GUI produktu PowerSC . . 133
interfejs GUI produktu PowerSC — bezpieczenstwo 133
Zapetnianie tresci dotyczacej punktu koncowego na
stronie zgodnosci. . 134
Instalowanie interfejsu GUI produktu PowerSC . 135
Agent interfejsu GUI produktu PowerSC. . 135
Serwer interfejsu GUI produktu PowerSC . 135
Wymagania dotyczace interfejsu GUI produktu
PowerSC . A KA
Dystrybuowanie certyﬁkatu bezpleczenstwa magazynu
zaufanych certyfikatow do punktéw koncowych . 136
Reczne kopiowanie pliku zaufanych certyfikatow do
punktow koncowych. . . 136
Kopiowanie pliku zaufanych certyﬁkatow do punktow
koncowych za pomoca menedzera wirtualizacji. . 136
Konfigurowanie kont uzytkownikow . .. 137
Uruchamianie komend i skryptow konﬁgurowama
grup . . . . .. . 137
Uzywanie interfejsu GUI produktu PowerSC .. 138
Okreslanie jezyka interfejsu GUI produktu PowerSC 139
Nawigowanie po interfejsie GUI produktu PowerSC 139
Administrowanie komunikacja migdzy punktami
koncowymi i serwerem . . . . 140
Weryfikowanie komunikacji m1dey punktaml
koncowymi i serwerem . . .. 140
Usuwanie punktow konicowych z monitorowania w
interfejsie GUI produktu PowerSC .. 140
Weryfikowanie zadan magazynu kluczy i generowanie
magazynu kluczy. . 141
Organizowanie i grupowanie punktow koncowych . 142
Tworzenie grup niestandardowych . 142
Dodawanie lub usuwanie systeméw przypisanych do
istniejacej grupy . . 142
Usuwanie grupy . . 142
Zmiana nazwy grupy . 142
Klonowanie grupy . 143
Praca z profilami zgodnosci . 143
Wyswietlanie profili zgodnosci . 143
Tworzenie profilu niestandardowego . . 144
Kopiowanie profili do cztonkéw grupy . 144
Usuwanie profilu niestandardowego . . 144

Administrowanie poziomami zgodnosci i profilami

Stosowanie poziomow zgodnosci i profili
Wycofywanie poziomdéw zgodnosci .

Sprawdzanie ostatnio zastosowanego poziomu

zgodnosci i profilu

Sprawdzanie niezastosowanego poziomu zgodnosci

lub profilu.

Wystanie pow1adam1an1a e- ma11 po wystqplemu

zdarzenia dotyczacego zgodnosci .

Monitorowanie bezpieczenstwa punktu koncowego
Konfigurowanie funkcji RTC (Real Time Compliance)
Przywracanie opcji konfiguracyjnych zgodnosci RTC
(Real Time Compliance) do wartosci dla poprzedniej

daty i godziny.

Kopiowanie opcji konﬁguracy_]nych zgodnosc1 RTC

(Real Time Compliance) do innych grup .

Edytowanie listy plikow funkcji RTC (Real Time

Compliance) .

Przywracanie opcji monitorowania phkow funkcp
RTC do wartosci dla poprzedniej konfiguracji .

Kopiowanie opcji monitorowania listy plikow

zgodnosci w czasie rzeczywistym (RTC) do innych

grup

Uruchamianie sprawdzama zgodnosm RTC (Real

Time Compliance) . o
Konfigurowanie zaufanego wykonywama

Kopiowanie opcji zaufanego wykonywania (TE) do

innych grup

Edytowanie listy pllkOW zaufanego wykonywama

(TE)

Kopiowanie opcji monitorowania 11sty phkow
zaufanego wykonywania (TE) do innych grup .

Wyswietlanie statusu innych funkcji produktu
PowerSC .

Przetaczanie monitorowania zaufanego wykonywama
Wystanie powiadamiania e-mail po wystapieniu

zdarzenia dotyczacego bezpieczenstwa
Praca z raportami.
Wybieranie grupy raportow

Dystrybuowanie raportéw za pomoca w1adomosc1

e-mail .

Komendy PowerSC Standard Edition

Komenda chvfilt .
Komenda genvfilt
Komenda Isvfilt .
Komenda mkvfilt.
Komenda pmconf
Komenda psconf .
Komenda pscuiserverctl.
Komenda pscxpert
Komenda rmvfilt .
Komenda vlantfw

Uwagi. e e e
Uwagi dotyczace strategii ochrony prywatnosci.
Znaki towarowe .

Indeks

iV IBM PowerSC Standard Edition wersja 1.1.6: PowerSC Standard Edition

. 144
. 145
. 146
. 146
. 147

. 147
. 147

148

. 148

. 148

. 148

. 149

. 149

. 149
. 150

. 150

. 150

. 151

. 151

152

. 152
. 152
. 153

. 153

155

. 155
. 156
. 157
. 158
. 159
. 163
. 170
. 172
. 177
. 177

. 179
. 181
. 181

. 183



Informacje o podreczniku

Ten dokument zawiera informacje dla administratorow systemow plikow, systemu i bezpieczenstwa sieci.
Tekst wyrézniony

W dokumencie przyjeto nastgpujace konwencje wyrdznienia tekstu:

Pogrubienie Wyroznia komendy, procedury, stowa kluczowe, pliki, struktury, katalogi i inne obiekty o nazwach predefiniowanych
w systemie. Wyrdznia takze obiekty graficzne, takie jak przyciski, etykiety i ikony, ktére wybiera uzytkownik.

Kursywa Wyrodznia parametry, ktorych biezace nazwy lub warto$ci maja zosta¢ podane przez uzytkownika.

Czcionka o statej Oznacza przyktady okreslonych wartosci danych, przyktady tekstu podobnego do tego, ktory mozna zobaczy¢ na

szerokosci ekranie, przyktady fragmentow kodu programu, ktory moga napisa¢ programisci, komunikaty systemowe lub

informacje, ktore nalezy wpisac.

Rozrdéznianie wielkosci liter w systemie AIX

W systemie AIX rozrdzniane sa wielkosci liter, co oznacza, ze system odrdznia wielkie litery od matych. Na przyktad
do przegladania plikéw mozna uzy¢ komendy ls. Jesli wprowadzona zostanie komenda LS, system zwrdci komunikat
not found (nie znaleziono). Podobnie PLIK_A, Plik_A i plik_a sa trzema réznymi plikami, nawet jesli znajduja sie w
tym samym katalogu. Aby unikna¢ niepozadanego dziatania systemu, nalezy zawsze upewnic sig, ze uzywana jest
poprawna wielkos¢ liter.

ISO 9000

Podczas tworzenia i rozwijania tego produktu uzywano systemow z certyfikatem jakosci ISO 9000.

© Copyright IBM Corp. 2017 v
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Nowosci w produkcie PowerSC Standard Edition

Zapoznaj si¢ z nowymi lub znaczaco zmodyfikowanymi informacjami na temat produktu PowerSC Standard Edition.

W plikach PDF dla nowych i zmienionych informacji na lewym marginesie umieszczany jest znacznik modyfikacji (]).

Wrzesien 2017

W interfejsie graficznym PowerSC dodano nastgpujace funkcje:

Dodano panel kontrolny zabezpieczen i zgodnosci na najwyzszym poziomie pozwalajacy na szybkie okreslenie
podsumowania statusu zgodnosci i integralnosci plikow w czasie rzeczywistym.

Dodano integracj¢ z menedzerami wirtualizacji, takimi jak PowerVC, za posrednictwem integracji Open Stack, co
pozwala na zautomatyzowane i bezpieczne wykrywanie punktéw koncowych. Dodatkowo integracja obstuguje
srodowisko w chmurze, z mysla o bezpieczenstwie od chwili utworzenia maszyny wirtualne;j.

Dodano funkcje raportowania, aby zapewni¢ obshuge kontroli. Raporty ogolne i szczegotowe dotyczace zgodnosci i
integralnosci plikdw sa obecnie dostgpne zarowno w formacie HTML, jak i w formacie CSV. Raporty te moga by¢
rozsylane na zadanie lub w regularnych odstepach czasu.

Rozszerzony edytor profili zwigksza mozliwos¢ dostosowania regut zgodnosci i profili. Teraz mozna taczy¢ reguty z
wielu zrédet i edytowac je w interfejsie graficznym.

Dodano integracj¢ z menedzerami informacji zdarzen bezpieczenstwa, na przyktad QRadar. Udostgpnienie wpisow
w dzienniku syslog w celu zachowania zgodnosci i zdarzen integralnosci plikow utatwia integracjg.

Udoskonalona funkcja cofania zmian utatwia wykonywanie ztozonego zadania, jakim jest wycofywanie wdrozonego
profilu. Produkt PowerSC 1.1.6 znacznie udoskonalono w celu zapewnienia bezproblemowej funkcji cofania dla
profilu PCIL.

Poprawiono skalowalno$¢ interfejsu graficznego. Serwer interfejsu GUI jest teraz skalowalny horyzontalnie, kazda
instancja moze obstuzy¢ 1000 lub wigcej punktéw koncowych.

Dodano nastgpujace funkcje do komponentu TNCPM (Trusted Network Connect Patch Management):

Wprowadzono obstuge serwera proxy, ktory zapewnia dodatkowa warstwe bezpieczenstwa umozliwiajaca
odizolowanie TNCPM od sieci Internet.

Integracja poprawek tymczasowych (iFixes) w TNCPM jest teraz w pelni automatyczna. TNCPM moze
monitorowac i tata¢ bledy w systemie operacyjnym bez interwencji uzytkownika.

Pobieranie pakietow Open Source jest teraz zintegrowane z TNCPM.

Dodano nastepujaca funkcjg zwigkszajaca opcje zgodnosci:

Dodano opcje¢ raportowania, ktora udostepnia szczegdétowe informacje na temat regut w profilu w momencie jego
zastosowania.

© Copyright IBM Corp. 2017 1
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PowerSC Standard Edition - pliki PDF

Dokumentacja PowerSC Standard Edition dostgpna jest w postaci plikéw PDF.
* [PowerSC Standard Edititon|
* [PowerSC Standard Edition - Uwagi do wydania]
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Pojecia dotyczgace PowerSC Standard Edition

Ten przeglad produktu PowerSC Standard Edition zawiera opis jego funkcji, komponentow i obstugi sprzetu.

Produkt PowerSC Standard Edition umozliwia zabezpieczanie i kontrolg systemow operacyjnych znajdujacych si¢ w
chmurze lub w wirtualnym centrum przetwarzania danych, udostgpnia widok dla catego przedsigbiorstwa i udostgpnia
funkcje zarzadzania. PowerSC Standard Edition jest zestawem sktadnikow, ktore obejmuja automatyzacje

zabezpieczania i zgodno$ci, zaufany start, zaufany firewall, zaufane rejestrowanie oraz zaufane potaczenia z siecia i

zarzadzanie poprawkami. Technologia zabezpieczen, ktdra jest umieszczona w obrgbie warstwy wirtualizacji, zapewnia

dodatkowe zabezpieczenia dla systeméw autonomicznych.

Ponizsza tabela zawiera szczegdtowe informacje na temat edycji, sktadnikow zawartych w edycjach, komponentdw, a
takze sprzetu i procesorow, na ktérym kazdy komponent jest dostgpny.

Tabela 1. Komponenty produktu PowerSC Standard Edition, opisy, obstuga systemdw operacyjnych i obstugiwany

sprzet
Komponenty Opis Obslugiwany system operacyjny | Obslugiwany sprzet
Automatyzacja zabezpieczen i Automatyzuje konfigurowanie, . AIX 5.3 - POWERS
zapewniania zgodnosci monitorowanie i kontrolowanie
zabezpieczen oraz zgodnosci dla © AIX6.1 * POWER6
nastgpujacych standardow: * AIX 7.1 * POWER?7
* Payment Card Industry Data e AIX72 * POWERS

Security Standard (PCI DSS)

» Ustawa Sarbanes-Oxley i
zgodnos¢ z COBIT
(SOX/COBIT)

* Departament Obrony USA
(DoD) STIG

» Ustawa Health Insurance
Portability and Accountability
Act (HIPAA)

Zaufany start

Sprawdza kod startowy, system
operacyjny i aplikacje oraz
wykonuje atestacje ich
wiarygodnosci, wykorzystujac
wirtualny modut TPM (Trusted
Platform Module).

* AIX 6 z pakietem 6100-07 lub
nowszy.

* AIX 7 z pakietem 7100-01 lub
NOWSZy.

POWER?7 z oprogramowaniem
wbudowanym eFW7.4 lub
nowszym.

Zaufany firewall

Pozwala oszczgdzi¢ czas i zasoby
umozliwiajac bezposredni routing
ruchu sieciowego migdzy
wybranymi sieciami VLAN,
ktoérymi zarzadza ten sam serwer
serwer VIOS.

* AIX 6.1
e AIX7.1
e AIX7.2

* VIOS w wersji 2.2.1.4 lub
Nowszy.

* POWER6
* POWER?7
* POWERS

* serwer VIOS wersja 6.18S lub
NOWSZy.

Zaufane rejestrowanie

Dzienniki systemu AIX sa w czasie
rzeczywistym zapisywane na
centralnym serwerze VIOS. Ten
sktadnik pozwala na rejestrowanie
zabezpieczone przed manipulacja i
umozliwia wygodne zarzadzanie
dziennikami oraz tworzenie ich
kopii zapasowych.

e AIX 53
* AIX6.1
e AIX7.1
e AIX72

* POWERS
* POWERG6
* POWER?7
* POWERS

© Copyright IBM Corp. 2017




Tabela 1. Komponenty produktu PowerSC Standard Edition, opisy, obstuga systemoéw operacyjnych i obstugiwany

sprzet (kontynuacja)

Komponenty Opis Obslugiwany system operacyjny | Obslugiwany sprzet
Sie¢ zaufana (TNC) i zarzadzanie | Sprawdza, czy wszystkie systemy |, A1x 5.3 « POWERS
poprawkami AIX w $rodowisku wirtualnym
maja wymagane poziomy * AIX6l * POWER6
oprogramowania oraz poprawek i | * AIX 7.1 * POWER?7
udostgpnia narzgdzia do . AIX72 « POWERS

zarzadzania umozliwiajace
zapewnienie, ze wszystkie systemy
AIX maja okreslony poziom
oprogramowania. Wysyta alerty,
jesli do sieci jest podtaczany
system z nieaktualnym
oprogramowaniem lub jesli
wydano poprawka dotyczaca
zabezpieczen, ktora dotyczy
uzywanych systemow.

Klient potaczenia z zaufana siecia

Klient zaufanej sieci wymaga w
systemie operacyjnym jednego z
nastepujacych komponentow:

* AIX 6.1 z pakietem 6100-06 lub
nowszy.

* Konsola systemowa SUMA
(Service Update Management
Assistant) dla systemu AIX w
wersji 7.1, jesli do zarzadzania
poprawkami jest uzywane
srodowisko SUMA.

* Konsola systemowa SUMA
(Service Update Management
Assistant) dla systemu AIX w
wersji 7.2.1, jesli do zarzadzania
poprawkami jest uzywane
srodowisko SUMA.
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instalowanie produktu PowerSC Standard Edition 1.1.3

Nalezy zainstalowac zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

Ponizsze zestawy plikow sa dostepne dla produktu PowerSC Standard Edition i graficznego interfejsu uzytkownika
produktu PowerSC:

powerscStd.ice: Instalowany w systemach AIX, ktére wymagaja funkcji automatyzacji zabezpieczen i zgodnosci
produktu PowerSC Standard Edition. Program zgodno$ci wymaga co najmniej 5 MB wolnego miejsca na dysku w
systemie plikow "/".

powerscStd.vtpm: Instalowany w systemach AIX, ktére wymagaja funkcji zaufanego startu produktu PowerSC
Standard Edition. Zestaw plikow powerscStd.vtpm mozna skopiowaé z podstawowego nosnika systemu AIX albo z
serwisu |https:/www-01.ibm.com/marketing/iwm/iwm/web/preLogin.do?source=aixbp&S_PKG=vtpm|

powerscStd.vlog: Instalowany w systemach AIX, ktore wymagaja funkcji zaufanego rejestrowania produktu
PowerSC Standard Edition.

powerscStd.tnc_pm: Instalowany w systemach AIX wersja 7.1 TL4 lub nowszych za pomoca systemu konsoli
SUMA (Service Update Management Assistant) w srodowisku SUMA do zarzadzania poprawkami na poziomie
7.2.1.0. Program curl 7.52.1-1 powinien by¢ zainstalowany w programie TNC Patch Manager w celu umozliwienia
bezpiecznego przesytania poprawek ifixes z serwisu IBM Security Site.

powerscStd.svm: Instalowany w systemach AIX, ktore moga wymagac funkcji routingu obstugiwanej przez
produkt PowerSC Standard Edition.

powerscStd.ric: Instalowany w systemach AIX, ktére wymagaja funkcji RTC (Real Time Compliance) produktu
PowerSC Standard Edition.

powerscStd.uiAgent.rte: Instalowany w systemach AIX, ktdre beda zarzadzane z uzyciem graficznego interfejsu
uzytkownika produktu PowerSC. Zestaw plikdw powerscStd.ice 115 lub nowszy jest wymagany do zainstalowania
install powerscStd.uiAgent.rte 116.

powerscStd.uiServer.rte: Instalowany w systemie AIX skonfigurowanym do uruchamiania serwera graficznego
interfejsu uzytkownika produktu PowerSC.

Produkt PowerSC Standard Edition i graficzny interfejs uzytkownika produktu PowerSC mozna zainstalowac,
uzywajac jednego z nastepujacych interfejsow:

Komenda installp w interfejsie wiersza komend (CLI).
Interfejs SMIT.

Aby zainstalowa¢ produkt PowerSC Standard Edition za pomoca interfejsu SMIT, wykonaj nastgpujace kroki:

1.

5.
6.

Wprowadz nastepujaca komendg:
% smitty installp
Wybierz opcje Instalacja oprogramowania.

Wybierz urzadzenie wejsciowe lub katalog dla oprogramowania, aby wskaza¢ plik instalacyjny w obrazie
instalacyjnym produktu IBM Compliance Expert. Na przyktad, jesli obraz instalacyjny zawiera $ciezke katalogu i
nazwe pliku /usr/sys/inst.images/powerscStd.vtpm, nalezy podac te sciezke pliku w polu INPUT.

Wyswietl i zaakceptuj umowg licencyjna. Zaakceptuj umowe licencyjna, przewijajac ja za pomoca strzatki w dot i
wybierajac opcj¢ ZAAKCEPTUJ nowa umowe licencyjna, a nast¢pnie naciskajac klawisz Tab, aby zmienic¢
wartos$¢ na Tak.

Nacisnij klawisz Enter, aby rozpocza¢ instalacje.

Sprawdz po zakonczeniu instalacji, czy statusem komendy jest OK.

Wigcej informacji na temat instalowania graficznego interfejsu uzytkownika produktu PowerSC zawiera sekcja

[‘Instalowanie interfejsu GUI produktu PowerSC” na stronie 135}
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Wyswietlanie licencji na oprogramowanie

Licencj¢ na oprogramowanie mozna wyswietli¢ w interfejsie CLI za pomoca nastgpujacej komendy:

[

% installp —1E —d Sciezka/nazwa_pliku
Gdzie Sciezka/nazwa_pliku okre$la obraz instalacyjny produktu PowerSC Standard Edition.

Na przyktad mozna wpisac nastgpujaca komendg przy uzyciu interfejsu CLI, aby okresli¢ informacje dotyczace licencji
powiazanych z produktem PowerSC Standard Edition:

% installp -1E -d /usr/sys/inst.images/powerscStd.vtpm

Pojecia pokrewne:

[‘Pojecia dotyczace PowerSC Standard Edition” na stronie 3|
Ten przeglad produktu PowerSC Standard Edition zawiera opis jego funkcji, komponentow i obstugi sprzetu.

[‘Instalowanie zaufanego startu” na stronie 101|
Istnieja wymagane konfiguracje sprzgtu i oprogramowania, ktore sa niezbgdne do zainstalowania zaufanego startu.

Zadania pokrewne:

[‘Instalowanie zaufanego firewalla” na stronie 109|
Instalowanie mechanizmu zaufanego firewalla w systemie PowerSC jest podobne do instalowania innych funkcji w
tym systemie.

[‘Instalowanie zaufanego rejestrowania” na stronie 116|
Funkcje¢ zaufanego rejestrowania PowerSC mozna zainstalowa¢ za pomoca interfejsu wiersza komend lub narzedzia
SMIT.

[‘Konfigurowanie komponentéw TNC” na stronie 122|
Kazdy komponent TNC (Trusted Network Connect) wymaga pewnej konfiguracji, aby mogt dziata¢ w danym
srodowisku.
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Automatyzacja zabezpieczen i zapewniania zgodnosci

AIX Profile Manager zarzadza predefiniowanymi profilami na potrzeby bezpieczenstwa i zgodnosci. PowerSC Real
Time Compliance w sposdb ciagly monitoruje wlaczone systemy AIX, aby zapewnic, ze sa one skonfigurowane w
sposob spdjny 1 bezpieczny.

Profile XML automatyzuja rekomendowana konfiguracjg systemu AIX firmy IBM w celu zapewnienia spojnosci ze
standardami Payment Card Data Security Standard, Sarbanes-Oxley Act, U.S. Department of Defense UNIX Security
Technical Implementation Guide i Health Insurance Portability and Accountability Act (HIPAA). Organizacje, ktore
przestrzegaja standardow bezpieczenstwa, musza uzywac predefiniowanych ustawien zabezpieczen systemow.

AIX Profile Manager dziata jako wtyczka programu IBM® Systems Director, ktora upraszcza stosowanie ustawien
zabezpieczen, monitorowanie ustawien zabezpieczen i kontrolg ustawien zabezpieczen dla systemu operacyjnego AIX i
systemow serwer VIOS (VIOS). Aby uzywac¢ funkcji zapewniania zgodnosci, aplikacja PowerSC musi by¢
zainstalowana w systemach zarzadzanych AIX, ktore spetniaja standardy bezpieczenstwa. Funkcja automatyzacji
zabezpieczen i zapewniania zgodnosci znajduje si¢ w komponencie PowerSC Standard Edition.

Pakiet instalacyjny komponentu PowerSC Standard Edition, 5765-PSE, musi by¢ zainstalowany w systemach
zarzadzanych AIX. Ten pakiet instalacyjny instaluje zestaw plikow powerscStd.ice, ktéry mozna zaimplementowaé w
systemie za pomoca programu AIX Profile Manager lub komendy psexpert. Program PowerSC z programem IBM
Compliance Expert Express (ICEE) obstuguja zarzadzanie profilami XML i ich rozwijanie. Profilami XML zarzadza
program AIX Profile Manager.

Uwaga: Przed zastosowaniem profilu bezpieczenstwa w systemie nalezy zainstalowac wszystkie aplikacje.

Koncepcje automatyzacji zabezpieczen i zapewniania zgodnosci

Funkcja zabezpieczen i zapewniania zgodnos$ci nalezaca do programu PowerSC to zautomatyzowana metoda
konfigurowania i kontrolowania systemow AIX zgodnie ze standardami Security Technical Implementation Guide
(STIG) Departamentu Obrony Stanéw Zjednoczonych (DoD), standardem bezpieczenstwa danych Data Security
Standard (DSS) Payment Card Industry (PCI), standardem zgodno$ci Sarbanes-Oxley Act i COBIT (SOX/COBIT) i
standardem Health Insurance Portability and Accountability Act (HIPAA).

Program PowerSC ufatwia automatyzacje¢ konfigurowania i monitorowania systemow, ktore musza by¢ zgodne ze
standardem bezpieczenstwa danych (DSS) Payment Card Industry (PCI) w wersji 1.2, 2.0 Iub 3.0. Dlatego funkcja
zabezpieczen 1 zapewniania zgodnosci nalezaca do programu PowerSC jest doktadna i kompletna metoda
automatyzacji konfiguracji zabezpieczen, ktora jest uzywana w celu spetnienia wymagan zgodnosci IT ze standardem
STIG departamentu DoD w systemie UNIX, standardem PCI DSS, standardem Sarbanes-Oxley Act i COBIT
(SOX/COBIT), a takze standardem Health Insurance Portability and Accountability Act (HIPAA).

Uwaga: Funkcja zabezpieczen i zapewniania zgodnosci programu PowerSC aktualizuje istniejace profile XML, ktdre
sa uzywane przez program IBM Compliance Expert Express (ICEE). Profili XML programu PowerSC Standard
Edition mozna uzywac za pomoca komendy pscxpert — podobnie do programu ICEE.

Wstepnie skonfigurowane profile zgodnosci dostarczane z programem PowerSC Standard Edition zmniejszaja naktad
pracy administracyjnej zwiazanej z interpretowaniem dokumentacji dotyczacej zgodnosci i implementowaniem
standardow jako konkretnych parametréw konfiguracji systemow. Technologia ta zmniejsza koszty konfigurowania
zgodnosci i kontroli poprzez automatyzacj¢ procesow. IBMPowerSC Standard Edition zaprojektowano do efektywnego
zarzadzania wymaganiami systemu dotyczacymi zgodnosci ze standardami zewngtrznymi, co potencjalnie obniza
koszty i zwigksza zgodnos¢.
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Zgodnos¢ z norma STIG Departamentu Obrony

Departament Obrony USA (DoD) wymaga bardzo bezpiecznych systeméw komputerowych. Jako$¢ i obstuga klienta
systemu AIX na serwerze Power Systems spetniaja poziom bezpieczenstwa i jakosci zdefiniowane przez Departament
Obrony.

Bezpieczny system operacyjny, taki jak AIX, musi by¢ odpowiednio skonfigurowany w celu osiagnigcia okreslonych
celéw zabezpieczen. Departament Obrony ujat niezbedne konfiguracje bezpieczenstwa wszystkich systemow
operacyjnych w dyrektywie 8500.1. W tej dyrektywie okreslono strategie i przypisano odpowiedzialnos¢ agencji
ochrony informacji obrony USA (DISA) za zapewnienie wytycznych dotyczacych konfiguracji bezpieczenstwa.

Agencja DISA opracowala zasady i wytyczne w procedurach STIG systemu UNIX (Security Technical Implementation
Guide), udostepniajacego srodowisko co najmniej spetlniajace wymagania w zakresie bezpieczenstwa systemow
Departamentu Obrony dziatajacych na poziomie poufnosci II kategorii MAC, ktore zawiera informacje poufne.
Departament Obrony USA ma rygorystyczne wymagania w zakresie bezpieczenstwa informatycznego i wyliczone
szczegoly dotyczace wymaganych ustawien konfiguracji, aby zapewnic¢ bezpieczne dzialanie systemu. Uzytkownik
moze wykorzysta¢ wymagane porady eksperta. Produkt PowerSC Standard Edition pomaga zautomatyzowac proces
konfigurowania ustawien zgodnie z definicja Departamentu Obrony.

Uwaga: Wszystkie niestandardowe pliki skryptowe dostarczone w celu zachowania zgodnosci z wymaganiami
Departamentu Obrony znajduja sie¢ w katalogu /etc/security/pscexpert/dodv2.

PowerSC Standard Edition obstuguje wymagania wersji 1 wydania 2 procedur STIG Departamentu Obrony systemu
AIX. Podsumowanie wymagan oraz sposob zapewnienia tej zgodnosci sa przedstawione w tabelach ponize;j.

Tabela 2. Ogdine wymagania Departamentu Obrony

Identyfikator
punktu kontrolnego
STIG
Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
AIX00020 2 Musi zostac L.
zaimplementowane Polozenie )
oprogramowanie Zaufana /etc/security/pscexpert/dodv2/trust
Baza Przetwarzania AIX. | pgiatanie zgodnosci
Zapewnia, ze system spetnia okreslone wymagania.
AIX00040 2 Musi zostac uzyta L.
komenda securetcpip. Polozenie ) )
/etc/security/pscexpert/dodv2/dodsecuretcpip
Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
AIX00060 2 Co tydzien nalezy L.
sprawdzac system pod Polozenie .
katem /etc/security/pscexpert/dodv2/trust
nieautoryzowanych Dzialanie zgodnosci
plikow setuid oraz Sprawdza co tydzien, aby zidentyfikowaé zmiany podanych
nieautoryzowanych plikow.
modyfikacji
autoryzowanych plikow
setuid.
AIX00080 1 Dla zadnego konta nie L.
mozna ustawi¢ atrybutu Polozenie )
SYSTEM na wartosé /etc/security/pscexpert/dodv2/SY Sattr
none. Dzialanie zgodnosci
Zapewnia, ze podany atrybut jest ustawiany na warto$¢ inna
niz none.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienié to ustawienie.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
AIX00200 2 System nie moze L.
zezwoli¢ na przejscie Polozenie .
przez brame /etc/security/pscexpert/dodv2/ntwkoptsdod
bezposredniego Dzialanie zgodnosci
rozglaszania. Ustawia warto$¢ opcji sieciowej direct_broadcast na 0.
AIX00210 2 System musi zapewnic¢ .
: Polozenie
ochrong przed atakami .
ICMP w potaczeniach /etc/security/pscexpert/dodv2/ntwkoptsdod
TCP. Dzialanie zgodnoSci
Ustawia warto$¢ opcji sieciowej tcp_icmpsecure na /.
AIX00220 2 System musi zapewni¢ L.
ochrong stosu TCP przed Polozenie .
atakami resetowania /etc/security/pscexpert/dodv2/ntwkoptsdod
poiaczeni.a, B | Dzialanie zgodnosci
synchromzac'p (SYN)i Zapewnia, ze warto$¢ opcji sieciowej tcp_tcpsecure jest
wprowadzania danych. ustawiona na warto$¢ 7.
AIX00230 2 System musi zapewni¢ L.
ochrong przed atakami Polozenie )
fragmentacji TP. /etc/security/pscexpert/dodv2/ntwkoptsdod
Dzialanie zgodnoSci
Ustawia warto$¢ opcji sieciowej ip_nfrag na 200.
AIX00300 1,2,3 System nie moze mie¢ L.
aktywnej ustugi bootp. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wylacza podana ustuge.
AIX00310 2 Musi istnie¢ plik L.
Jetc/ftpaccess.ctl. Polozenie _ _
/etc/security/pscexpert/dodv2/dodv2loginherald
Dzialanie zgodnoSci
Zapewnia, ze plik istnieje.
GEN000020 2 System musi wymagac L.
. L Polozenie
uwierzytelniania podczas .
uruchamniania w trybie /etc/security/pscexpert/dodv2/rootpasswd_home
pojedynczego Dzialanie zgodnosci
uzytkownika. Zapewnia, ze konto uzytkownika root kazdej partycji
startowej ma hasto w pliku /etc/security/passwd.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
GENO000100 1 System operacyjny musi L.
by¢ w obstugiwane;j Polozenie )
wersji. /etc/security/pscexpert/dodv2/dodv2cati
Dzialanie zgodnosci
Wyswietla wyniki testow podanej reguty.
GENO000120 2 Musza zostaé

zainstalowane
najbardziej aktualne
poprawki dotyczace

bezpieczenstwa systemu i

aktualizacje.

Polozenie
/usr/sbin/instfix -i

/etc/security/pscexpert/dodv2/dodv2cati

Dzialanie zgodnoSci
Skonfiguruj za pomoca funkcji Trusted Network Connect.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO000140 2 Co tydzien nalezy L.
sprawdzac system pod Polozenie .
katem /etc/security/pscexpert/dodv2/trust
ni.eafltoryzovaanych Dzialanie zgodnosci
plikow setuid oraz Sprawdza co tydzien, aby zidentyfikowa¢ zmiany podanych
nieautoryzowanych plikow.
modyfikacji
autoryzowanych plikow
setuid.
GEN000220 2 Co tydzien nalezy L.
sprawdza¢ system pod Polozenie )
katem /etc/security/pscexpert/dodv2/trust
nif:alrltoryzoxyanych Dzialanie zgodnosci
p!lkOW setuid oraz Sprawdza co tydzien, aby zidentyfikowa¢ zmiany podanych
nieautoryzowanych plikéw.
modyfikacji
autoryzowanych plikow
setuid.
GENO000240 2 Zegar systemowy musi L.
byé hroni Polozenie
y¢ zsynchronizowany z )
autorytatywnym zrédiem /etc/security/pscexpert/dodv2/dodv2cmntrows
czasu Departamentu Dzialanie zgodnosci
Obrony USA. Zapewnia, ze zegar systemowy jest zgodny.
GEN000241 2 Zegar systemowy musi L.
by¢ synchronizowany w Polozenie .
sposob ciagly lub /etc/security/pscexpert/dodv2/dodv2cmntrows
prz.ynaimniej raz Dzialanie zgodnosci
dziennie. Zapewnia, Ze zegar systemowy jest zgodny.
GEN000242 2 Do synchronizacji zegara L.
system musi uzywac co Polozenie )
najmniej dwoch zrodet /etc/security/pscexpert/dodv2/dodv2netrules
czasu. Dzialanie zgodnos$ci
Zapewnia, ze do synchronizacji zegara jest uzywane wigcej
niz jedno zrédto czasu.
GEN000280 2 Nie moga by¢ dozwolone L.
. : . Polozenie
bezposrednie operacje . )
logowania na nastepujace /etc/security/pscexpert/dodv2/lockacc_rlogin
typy kont: Dzialanie zgodnosci
« aplikacji Zapobiega bezposrednim operacjom logowania na podane
¢ domyslnych konta.
¢ wspotuzytkowanych
* programow
narzgdziowych
GEN000290 2 System nie moze

zawiera¢ zbednych kont.

Polozenie
/etc/security/pscexpert/dodv2/lockacc_rlogin

Dzialanie zgodnoSci
Zapewnia, ze nie ma nieuzywanych kont.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO000300 2 Wszystkie konta w L.
(dotyczy systemie musza mie¢ Polozenie .
GEN000320, unikalne nazwy /etc/security/pscexpert/dodv2/grpusrpass_chk
GENO000380, uzytkownikéw lub kont | pyiatanie zgodnosci
GEN000880) oraz unikalne hasta Zapewnia, ze wszystkie konta spetniaja okreslone
uzytkownikow lub kont. wymagania.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlXDefault.xml. Uzytkownik
musi r¢cznie zmienié to ustawienie.
GENO000320 2 Wszystkie konta w .
. . Polozenie
(dotyczy systemie musza mie¢ .
GEN000300, unikalne nazwy /etc/security/pscexpert/dodv2/grpusrpass_chk
GEN000380, uZytkownikéw lub kont Dzialanie zgodnoéci
GEN000880) oraz umka.lne hasta Zapewnia, ze wszystkie konta spetniaja okreslone
uzytkownikow lub kont. wymagania.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
GENO000340 2 Identyfikatory L.
uzytkownikow (UID) | Polozenie ,
identyfikatory grup /etc/security/pscexpert/dodv2/account
(GID), ktére sa Dzialanie zgodnosci
zastrzezone dla l-(ont To ustawienie jest automatycznie waczone, aby wymusié te
systemowych, nie moga regute.
zosta¢ przypisane do
kont innych niz
systemowe lub grup
innych niz systemowe.
GENO000360 2 Identyfikatory UID i L.
identyfikatory GID, ktore Polozenie )
sa zastrzezone dla kont /etc/security/pscexpert/dodv2/account
systel?lowycl.l, nie Moga | pyjatanie zgodnosci
zostac przypisane do To ustawienie jest automatycznie waczone, aby wymusié te
kont innych niz regule.
systemowe lub grup
innych niz systemowe.
GENO000380 2 Wszystkie konta w L.
(dotyczy systemie musza mieé¢ Polozenie )
GEN000300, unikalne nazwy /etc/security/pscexpert/dodv2/grpusrpass_chk
GEN000320, uzytkownikéw lub kont | piatanie zgodnosci
GEN000880) oraz unikalne hasta Zapewnia, Ze wszystkie konta spetniaja okreslone
uzytkownikéw lub kont. wymagania.
GENO000400 2 Baner logowania

Departamentu Obrony
musi zosta¢ wyswietlony
bezposrednio przed
zachgtami logowania
konsoli lub jako ich
cze$e.

Polozenie
/etc/security/pscexpert/dodv2/dodv2loginherald

Dzialanie zgodnosci
Wyswietla wymagany baner.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GEN000402 2 Baner logowania L.
Departamentu Obrony Polozenie . .
musi zostaé wyéwietlony /etc/security/pscexpert/dodv2/dodv2loginherald
bezposrednio przed Dzialanie zgodnosci
zachetami logowania Baner logowania jest ustawiony na baner Departamentu
graficznego $srodowiska Obrony.
pulpitu lub jako ich
cze$e.
GEN000410 2 Ustuga FTPS (File L.
Transfer Protocol over Polozenie . .
SSL) lub FTP (File /etc/security/pscexpert/dodv2/dodv2loginherald
Transfe.r Prott;.)col) w Dzialanie zgodnosci
systemie musi by¢ Wyswietla baner, gdy uzywany jest protokot FTP.
skonfigurowana z
banerem logowania
Departamentu Obrony.
GENO000440 2 Konieczne jest L.
rejestrowanie Polozenie . .
zakoczonych /etc/security/pscexpert/dodv2/loginout
powordzeniem i Dzialanie zgodnos$ci
za}konczonycl} Wtacza wymagane rejestrowanie.
niepowodzeniem prob
logowania i
wylogowania.
GENO000452 2 W momencie logowania L.
system musi wyswietli¢ Polozenie ) )
date i godzine ostatniego /etc/security/pscexpert/dodv2/sshDoDconfig
pomyslnego logowania | pyiatanie zgodnosei
na konto. Wyswietla wymagane informacje.
GENO000460 2 Ta reguta powoduje L.
wylaczenie konta po Polozenie .
trzech kolejnych /etc/security/pscexpert/dodv2/chusrattrdod
nieudanych probach Dzialanie zgodnosci
logowania. Ustawia limit prob logowania na podana wartos¢.
GEN000480 2 Ta reguta ustawia czas .
o - Polozenie
opoznienia logowania na .
4 sekundy. /etc/security/pscexpert/dodv2/chdefstanzadod
Dzialanie zgodnoSci
Ustawia czas opoznienia logowania na wymagana wartosc.
GENO000540 2 Ta reguta zapewnia, ze L.
e Polozenie
globalne pliki .
konfiguracyjne haset w /etc/security/pscexpert/dodv2/chusrattrdod
systemie sa ) Dzialanie zgodnosci
konfigurowane zgodnie z Ustawia wymagane ustawienia haset.
wymaganiami
dotyczacymi haset.
GENO000560 1 Wszystkie konta w L.
. s Polozenie
systemie musza mie¢ )
poprawne hasta. /etc/security/pscexpert/dodv2/grpusrpass_chk
Dzialanie zgodnoSci
Zapewnia, ze konta maja hasta.
GEN000580 2 Ta reguta zapewnia, ze

wszystkie hasta zawieraja
przynajmniej 14 znakow.

Polozenie
/etc/security/pscexpert/dodv2/chusrattrdod

Dzialanie zgodnoSci
Ustawia minimalna dlugo$¢ hasta na 14 znakow.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO000585 2 W systemie do L.
generowania Polozenie ) )
zakodowanych haset kont /etc/security/pscexpert/dodv2/fipspasswd
musi by¢ uzywany Dzialanie zgodnosci
szyfruj acy algorytm Zapewnia, ze kodowanie mieszajace haset uzywa
mieszajacy zgodny ze zatwierdzonego algorytmu mieszajacego.
standardem FIPS 140-2.
GENO000590 2 W systemie do L.
generowania Polozenie . .
zakodowanych haset kont /etc/security/pscexpert/dodv2/fipspasswd
musi b_yé uzywany Dzialanie zgodnosci
szyfruj acy algorytm Zapewnia, Zze kodowanie mieszajace hasel uzywa
mieszajacy zgodny ze zatwierdzonego algorytmu mieszajacego.
standardem FIPS 140-2.
GENO000595 2 Podczas generowania L.
zakodowanych haset Polozenie . .
przechowywanych w /etc/security/pscexpert/dodv2/fipspasswd
S)'/stemie musi by¢ Dzialanie zgodnosci
uzywany algorytm Zapewnia, Ze kodowanie mieszajace hasel uzywa
mieszajacy zgodny ze zatwierdzonego algorytmu mieszajacego.
standardem FIPS 140-2.
GEN000640 2 Ta reguta wymaga w L.
hasle co najmniej PoloZenie )
jednego znaku spoza /etc/security/pscexpert/dodv2/chusrattrdod
alfabetu. Dzialanie zgodno$ci
Ustawia minimalna liczbg znakow spoza alfabetu, ktore musi
zawiera¢ hasto, na wartos¢ 1.
GENO000680 2 Ta reguta zapewnia, ze .
. s Polozenie
hasta nie zawieraja .
wiecej ni trzy kolejno /etc/security/pscexpert/dodv2/chusrattrdod
powtarzajace si¢ znaki. | pgjatanie zgodnosci
Ustawia maksymalna liczbg powtarzajacych si¢ znakow w
hasle na wartos$c¢ 3.
GENO000700 2 Ta regula zapewnia, ze L.
globalne pliki Polozenie ,
konfiguracyjne haset w /etc/security/pscexpert/dodv2/chusrattrdod
systemie sa ) Dzialanie zgodnosci
konﬁguro.wan.e zgodnie z Zapewnia, ze pliki konfiguracyjne hasta spelniaja
wymaganiami wymagania.
dotyczacymi haset.
GEN000740 2 Wszystkie hasta kont

przetwarzania innego niz
interaktywne i
przetwarzania
zautomatyzowanego
musza by¢ zablokowane
(GEN000280).
Bezposrednie logowania
nie moga by¢ dozwolone
do kont
wspotuzytkowanych,
domyslnych, aplikacji
lub programow
narzedziowych.
(GEN002640) Domyslne
konta systemowe musza
by¢ wytaczone lub
usunigte.

Polozenie
/etc/security/pscexpert/dodv2/loginout

/etc/security/pscexpert/dodv2/lockacc_rlogin

Dzialanie zgodnoSci
To ustawienie jest automatycznie wlaczone.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO000740 2 Wszystkie hasta kont L.
przetwarzania innego niz Polozenie ) )
interaktywne i /etc/security/pscexpert/dodv2/lockacc_rlogin
przetwarzania Dzialanie zgodnosci
zautomatyzowanego Zapewnia, Ze podane hasta sa zmieniane raz w roku lub
musza by¢ zmieniane co zablokowane.
najmniej raz na rok lub
zosta¢ zablokowane.
GENO000750 2 Ta reguta wymaga, aby L.
A Polozenie
nowe hasta zawieraty .
przynajmniej 4 znaki, /etc/security/pscexpert/dodv2/chusrattrdod
ktore nie znajdowaly si€ | pyiatanie zgodnosci
w starym hasle. Ustawia minimalna liczbg¢ nowych znakéw wymaganych w
nowym hasle na wartos$¢ 4.
GENO000760 2 Konta musza zosta¢ L.
zablokowane po 35 Polozenie ) )
dniach nieaktywnosci. /etc/security/pscexpert/dodv2/disableacctdod
Dzialanie zgodnoSci
Blokuje konta po 35 dniach braku aktywnosci.
GENO000790 2 System musi L.
uniemozliwi¢ uzycie jako Polozenie )
hasel slow ze stownika. /etc/security/pscexpert/dodv2/chuserstanzadod
Dzialanie zgodnoSci
Zapewnia, ze ustawiane domyslne hasto nie jest stabe.
GENO000800 2 Ta reguta zapewnia, ze L.
. L : Polozenie
ostatnich pig¢ haset nie .
moze Zosta¢ ponownie /etc/security/pscexpert/dodv2/chusrattrdod
wykorzystane. Dzialanie zgodnosci
Zapewnia, ze nowe hasto nie jest takie samo, jak
ktorekolwiek z ostatnich 5 haset.
GENO000880 2 Wszystkie konta w L.
(dotyczy systemie musza mie¢ Polozenie )
GEN000300, unikalne nazwy /etc/security/pscexpert/dodv2/grpusrpass_chk
GEN000320, uzytkownikow lub kont | piatanie zgodnosci
GEN000380) oraz unlkglne hasta Zapewnia, ze wszystkie konta spetniaja okreslone
uzytkownikéw lub kont. wymagania.
GENO000900 3 Katalogiem osobistym L.
. . - Polozenie
uzytkownika root nie .
moze byé katalog glowny /etc/security/pscexpert/dodv2/rootpasswd_home
. Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymaganie.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslne;j strategii systemu AIX
za pomoca pliku DoDv2_to_AlXDefault.xml. Uzytkownik
musi rgcznie zmienic to ustawienie.
GEN000940 2 Sciezka wyszukiwania

plikow wykonywalnych
konta uzytkownika root
musi by¢ $ciezka
domyslna dostawcy i
moze zawierac tylko
$ciezki bezwzgledne.

Polozenie
/etc/security/pscexpert/dodv2/fixpathvars

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GEN000945 2 Sciezka wyszukiwania o
biblioteki konta Polozenie _ _
uzytkownika root musi /etc/security/pscexpert/dodv2/fixpathvars
by¢ domyslna sciezka Dzialanie zgodnosci
systemowa i moze Zapewnia, ze system spetnia okreslone wymagania.
zawieraé tylko sciezki Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
bezwzgledne. strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmienié to ustawienie.
GEN000950 2 Lista wstegpnie L.
tadowanych bibliotek Polozenie . .
konta uzytkownika root /etc/security/pscexpert/dodv2/fixpathvars
musi by¢ pusta. Dzialanie zgodnosci
Zapewnia, ze system spetnia okreslone wymagania.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
GEN000960 2 Konto uzytkownika nie L.
(dotyczy moze zawiera¢ w swojej Polozenie )
GEN003000, sciezce wyszukiwania /etc/security/pscexpert/dodv2/rmwwpaths
GEN003020, kodu wykonywalnego Dzialanie zgodnosci
GEN003160, katglog(’)w dostqpnych do Zapewnia, Ze system spekia okreslone wymagania.
GEN003360, zapisu przez wszystkich. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
GEN003380) strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
GEN000980 2 System musi L.
uniemozliwi¢ Polozenie ,
bezposrednie logowanie /etc/security/pscexpert/dodv2/chuserstanzadod
na y konto uzytkownika | pziatanie zgodnosci
root z wyjac‘tkiem konsoli Zapewnia, Ze system spekia okreslone wymagania.
systemowej.
GENO001000 2 Konsole zdalne musza L.
by¢ wytaczone lub Polozenie .
zabezpieczone przed /etc/security/pscexpert/dodv2/remoteconsole
dostepem bez uprawnien. | pyiatanie zgodnosci
Zapewnia, ze podane konsole sa wytaczone.
GENO001020 2 Nie mozna uzy¢ konta L.
uzytkownika root do Polozenie . )
bezposredniego /etc/security/pscexpert/dodv2/sshDoDconfig
logowania. Dzialanie zgodnosci
Wylacza bezposrednie logowanie na konto uzytkownika root.
GENO001060 2 System musi rejestrowac L.
w dzienniku zakonczone Polozenie . .
powodzeniem i /etc/security/pscexpert/dodv2/loginout
niepowodzeniem préby | pjatanie zgodnosci
uzyskania dostepu do Zapewnia, ze system spelnia okreslone wymagania.
konta uzytkownika root.
GENO001100 1 Hasta uzytkownika root

nie moga by¢ nigdy
przekazywane w sieci w
postaci tekstowe;j.

Polozenie
/etc/security/pscexpert/dodv2/chuserstanzadod

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO001120 2 System nie moze L.
zezwoli¢ na logowanie Polozenie ) )
uzytkownika root za /etc/security/pscexpert/dodv2/sshDoDconfig
pomoca protokotu SSH. | piatanie zgodnosci
Wytacza logowanie uzytkownika root dla protokotu SSH.
GENO001440 3 Wszyscy interaktywni L.
uzytkownicy musza mie¢ Polozenie )
przypisany katalog /etc/security/pscexpert/dodv2/grpusrpass_chk
osobisty w pliku Dzialanie zgodnosci
/etc/passwd. Zapewnia, ze wszyscy uzytkownicy interaktywni maja
podane katalogi.
GENO001475 2 Plik /etc/group nie moze L.
zawiera¢ zadnych Polozenie )
zakodowanych haset /etc/security/pscexpert/dodv2/passwdhash
&rup. Dzialanie zgodnosci
Zapewnia, ze nie ma zadnych zakodowanych haset grup w
podanym pliku.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
GEN001600 2 Sciezki wyszukiwania o
kodu wykonywalnego Polozenie . )
skryptéw sterujacych /etc/security/pscexpert/dodv2/fixpathvars
uruchamianiem musza Dzialanie zgodnosci
zawiera¢ jedynie sciezki Zapewnia, Ze system spehnia okreslone wymagania.
bezwzgledne. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmienié to ustawienie.
GENO001605 2 Sciezki wyszukiwania L.
biblioteki skryptow Polozenie ) )
sterujacych /etc/security/pscexpert/dodv2/fixpathvars
uruchamianiem musza Dzialanie zgodnosci
zawiera¢ jedynie sciezki Zapewnia, Ze system speknia okreslone wymagania.
bezwzgledne. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
GENO001610 2 Listy wstepnie L.
tadowanych bibliotek | Polozenie

skryptow sterujacych
uruchamianiem musza
zawiera¢ jedynie $ciezki
bezwzgledne.

/etc/security/pscexpert/dodv2/fixpathvars

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GEN001840 2 Sciezki wyszukiwania o

kodu wykonywalnego Polozenie ) )

wszystkich globalnych /etc/security/pscexpert/dodv2/fixpathvars

plikow inic‘jow?r.lia | Dzialanie zgodnosci

muszg zawiera¢ jedynie Zapewnia, ze system spetnia okreslone wymagania.

sciezki bezwzgledne. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmienié to ustawienie.

GENO001845 2 Sciezki wyszukiwania L.

biblioteki wszystkich | ¥ olozenie , ,

globalnych plikéw /etc/security/pscexpert/dodv2/fixpathvars

inicjowania musza Dzialanie zgodnosci

zawiera¢ jedynie sciezki Zapewnia, Ze system spehnia okreslone wymagania.

bezwzgledne. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.

GENO001850 2 Listy wstepnie L.

tadowanych bibliotek | Pelozenie , ,

wszystkich globalnych /etc/security/pscexpert/dodv2/fixpathvars

plikéw inicjow?pia ) Dzialanie zgodnosci

musza zawicrac jedynie Zapewnia, Ze system spekia okreslone wymagania.

Sciezki bezwzgledne. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.

GENO001900 2 Sciezki wyszukiwania L.

kodu wykonywalnego Polozenie ) )

wszystkich lokalnych /etc/security/pscexpert/dodv2/fixpathvars

plikéw inicjow?pia ) Dzialanie zgodnos$ci

musza zawicrac jedynie Zapewnia, Ze system spekia okreslone wymagania.

Sciezki bezwzgledne. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslne;j strategii systemu AIX
za pomoca pliku DoDv2_to_AlXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.

GENO001901 2 Sciezki wyszukiwania L.

biblioteki wszystkich | P 0loZenie _ _

lokalnych plikow /etc/security/pscexpert/dodv2/fixpathvars

inicj.owan.ia musza | Dzialanie zgodnoSci

zawierac jedynie sciezki Zapewnia, ze system speknia okreslone wymagania.

bezwzgledne. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic¢ to ustawienie.

GEN001902 2 Listy wstgpnie

tadowanych bibliotek
wszystkich lokalnych
plikéw inicjowania
musza zawiera¢ jedynie
$ciezki bezwzgledne.

Polozenie

Dzialanie zgodnoSci

/etc/security/pscexpert/dodv2/fixpathvars

Zapewnia, ze system spelnia okreslone wymagania.

Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslne;j strategii systemu AIX
za pomoca pliku DoDv2_to_AlXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

s przywoltywane na
liscie /etc/passwd,
musza by¢ wymienione
w pliku /etc/shells.
Wyjatkiem sa powtloki
podane w celu
uniemozliwienia
logowania.

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO001940 2 Pliki inicjowania L.
uzytkownikow nie moga Polozenie )
uruchamiaé programow /etc/security/pscexpert/dodv2/rmwwpaths
dostepnych do zapisu Dzialanie zgodnosci
przez wszystkich. Zapewnia, ze system spetnia okreslone wymagania.
GEN001980 2 Pliki .rhosts, .shosts, L.
hosts.equiv, Polozenie ) 5 5 |
shosts.equiv, /etc/security/pscexpert/dodv2/dodv2netrules
fetcl] passwd,. Dzialanie zgodnoSci
/etc/shadow i Zapewnia, ze podane pliki spelniaja podane wymagania.
/etc/group nie moga
zawiera¢ znaku plus (+)
bez zdefiniowania
wpisow dla grup
sieciowych NIS+.
GENO002000 2 W systemie nie moze by¢ L.
zadnych plikow .netrc, | PoloZenie _
/etc/security/pscexpert/dodv2/dodv2netrules
Dzialanie zgodnoSci
Zapewnia, ze w systemie nie ma zadnego z podanych plikow.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
GEN002020 2 Wszystkie pliki .rhosts, L.
shosts i hosts.equiv | Polozenie _
musza zawierat tylko /etc/security/pscexpert/dodv2/dodv2netrules
zaufan.e pary Dzialanie zgodnosci
host-uzytkownik. Zapewnia, ze podane pliki spetniaja to wymaganie.
GENO002040 1 Ta reguta wytacza pliki L.
rhosts, .shosts i Polozenie _ _
hosts.equiv lub /etc/security/pscexpert/dodv2/mvhostsfilesdod
shosts.equiv. Dzialanie zgodnoSci
Wytacza podane pliki.
GENO002120 1,2 Ta reguta sprawdza i L.
. . Polozenie
konfiguruje powtoki .
uzytkownika. /etc/security/pscexpert/dodv2/usershells
Dzialanie zgodnoSci
Tworzy wymagane powtoki.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslne;j strategii systemu AIX
za pomoca pliku DoDv2_to_AlXDefault.xml. Uzytkownik
musi rgcznie zmienic to ustawienie.
GENO002140 1,2 Wszystkie powtoki, ktore

Polozenie
/etc/security/pscexpert/dodv2/usershells

Dzialanie zgodnoSci
Zapewnia, ze powtoki sa wymienione w odpowiednich
plikach.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GEN002280 2 Pliki i katalogi L.
urzadzenia musza by¢ Polozenie ) .
dostepne do zapisu tylko /etc/security/pscexpert/dodv2/wwdevfiles
dla uzytkownikow z Dzialanie zgodnosci
konFem systemowym lub Wyswietla pliki, katalogi i inne pozostate pliki w systemie
tak jak system jest znajdujace si¢ w katalogach innych niz publiczne, ktdre sa
skonfigurowany przez dostepne do zapisu przez wszystkich.
dostawce.
GEN002300 2 Pliki urzadzen uzywane L.
do tworzenia kopii Polozenie . .
zapasowych musza by¢ /etc/security/pscexpert/dodv2/wwdevfiles
dosFQpne do OdCZytl.l, Dzialanie zgodnosci
zapisu lub odczytu i Wyswietla pliki, katalogi i inne pozostate pliki w systemie
zapisu tyll?O przez znajdujace si¢ w katalogach innych niz publiczne, ktére sa
uzytkown¥ka rOOt, .lub dostgpne do zapisu przez wszystkich.
uzytkownika kopii
Zapasowej.
GEN002400 2 Co tydzien nalezy L.
sprawdza¢ system pod Polozenie )
katem /etc/security/pscexpert/dodv2/trust
ni‘ealrltoryzovaanych Dzialanie zgodnosci
p!lkOW setuid oraz Sprawdza co tydzien, aby zidentyfikowaé zmiany podanych
nieautoryzowanych plikow.
modyfikacji o Uwaga: Poréwnanie dwoch najnowszych dziennikow
autOITyzowanych plikow tygodniowych, ktore sa tworzone w katalogu
setuid. /var/security/pscexpert, w celu zweryfikowania, ze nie
miato miejsce zadne nieuprawnione dziatanie.
GEN002420 2 Noséniki wymienne, .
... | Polozenie
zdalne systemy plikow i ) )
wszystkie systemy /etc/security/pscexpert/dodv2/fsmntoptions
plik(.')w, .kt(')re nie Dzialanie zgodnosci
zawicrajg ) Zapewnia, ze zdalnie podiaczane systemy plikéw maja
zatwierdzonych plikow podane opcje.
setuid, musza l.)yé. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
pod.{?(czane? Zuzyciem strategia jest resetowana do domyslnej strategii systemu AIX
opeji nosuid. za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
GEN002430 2 Nosniki wymienne, L.
zdalne systemy plikow i Polozenie ) .
wszystkie systemy /etc/security/pscexpert/dodv2/fsmntoptions
plik(.')w, 'ktére nic Dzialanie zgodnos$ci
zawicraja ) Zapewnia, ze zdalnie podtaczane systemy plikéw maja
zatwierdzonych plikow podane opcje.
urzadzenia, mu-sza(.byc Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
pod.i-a‘czane zuzyciem strategia jest resetowana do domyslnej strategii systemu AIX
opeji nodev. za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
GEN002480 2 Katalogi publiczne L.
musza by¢ jedynymi Polozenie

katalogami dostgpnymi
do zapisu dla wszystkich,
a pliki dostgpne do
zapisu dla wszystkich
musza znajdowac sig
tylko w katalogach
publicznych.

/etc/security/pscexpert/dodv2/wwdevfiles
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zgtasza raport, jesli pliki dostepne do zapisu dla wszystkich
znajduja sig poza katalogami publicznymi.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

skonfigurowany w taki
sposob, aby kontrolowac
wszystkie dziatania
administracyjne,
uprzywilejowane oraz
zwiazane z
bezpieczenstwem.

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO002640 2 Domyslne konta L.
systemowe musza by¢ Polozenie ) )
wylaczone lub usuniete. /etc/security/pscexpert/dodv2/lockacc_rlogin
/etc/security/pscexpert/dodv2/loginout
Dzialanie zgodnosci
Wytacza domyslne konta systemowe.
GEN002660 2 Kontrola musi by¢ .
Polozenie
wlaczona. . .
/etc/security/pscexpert/dodv2/dodaudit
Dzialanie zgodnosci
Wiacza komende dodaudit, ktora wlacza kontrole.
GEN002720 2 System kontroli musi by¢ L.
tak skonfigurowany, aby Folozenie ) )
kontrolowat zakoficzone /etc/security/pscexpert/dodv2/dodaudit
niepowodzeni.em pfc')by Dzialanie zgodnosci
dostepu do plikow i Automatycznie whacza podana kontrole.
programow.
GEN002740 2 System kontroli musi by¢ L.
skonfigurowany w taki Polozenie . )
sposcb, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
usunigeia plikow. Dzialanie zgodnosci
Automatycznie wlacza podana kontrolg.
GENO002750 3 System kontroli musi by¢ L.
skonfigurowany w taki Polozenie ) )
sposob, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
tworzenie kont. Dzialanie zgodnos$ci
Automatycznie wlacza podana kontrolg.
GENO002751 3 System kontroli musi by¢ L.
skonfigurowany w taki Polozenie . )
spos6b, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
modyfikowanie kont. Dzialanie zgodnosci
Automatycznie wlacza podana kontrolg.
GEN002752 3 System kontroli musi by¢ L.
skonfigurowany w taki PoloZenie ) )
sposob, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
konta, ktore sa Dzialanie zgodnosci
wylaczone. Automatycznie whacza podana kontrole.
GENO002753 3 System kontroli musi by¢ L.
skonfigurowany w taki Polozenie ) )
sposob, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
koficzenie kont. Dzialanie zgodnosci
Automatycznie wlacza podana kontrolg.
GENO002760 2 System kontroli musi by¢

Polozenie
/etc/security/pscexpert/dodv2/dodaudit

Dzialanie zgodnoSci
Automatycznie wlacza podana kontrolg.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz

Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢

GENO002800 2 System kontroli musi by¢ L.

skonfigurowany w taki Polozenie . .
sposob, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
logowanie, Dzialanie zgodnosci

wylogowywanie i Automatycznie wtacza podana kontrole.
inicjowanie sesji.

GEN002820 2 System kontroli musi by¢ L.

skonfigurowany w taki Polozenie ) )
sposob, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
WSZYSﬂfie TOdyﬁ}‘aCje _ | Dzialanie zgodnosci

uprawnien indywidualne; Automatycznie wacza podana kontrolg.
kontroli dostepu.

GENO002825 2 System kontroli musi by¢ L.

skonfigurowany w taki Polozenie ) )
sposob, aby kontrolowaé /etc/security/pscexpert/dodv2/dodaudit
fadowanie i usuwanie z | pzialanie zgodnosci

pamicci dynamicznych Automatycznie wtacza podana kontrole.
modulow jadra.

GEN002860 2 Rotacja dziennikow L.

kontroli musi by¢ Polozenie . .
wykonywana codziennie. /etc/security/pscexpert/dodv2/rotateauditdod

Dzialanie zgodnoSci

Zapewnia, ze jest wykonywana rotacja dziennikow kontroli.
GEN002960 2 Dostep do programu L.

narzegdziowego cron Polozenie . L
musi by¢ kontrolowany /etc/security/pscexpert/dodv2/limitsysacc
za pomocg pliku Dzialanie zgodnosci
cron.allow, cron.deny Zapewnia, czy sa wlaczone limity zgodnosci.
lub obu tych plikow.

GENO003000 2 Demon Cron nie moze L.

(dotyczy uruchamia¢ programow z Polozenie .

GEN000960, prawem zapisu dla grupy /etc/security/pscexpert/dodv2/rmwwpaths

GEN003020, ani z prawem zapisu dla | pziatanie zgodnosci

GEN003160, wszystkich. Zapewnia, czy sa wlaczone limity zgodnosci.

GEN003360, Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy

GEN003380) strategia jest resetowana do domyslne;j strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.

GENO003020 2 Demon Cron nie moze L.

. . Polozenie

(dotyczy uruchamia¢ programow .

GEN000960, w katalogach dostepnych /etc/security/pscexpert/dodv2/rmwwpaths

GENO003000, do zapisu dla wszystkich | pyiatanie zgodnosci

GEN003160, ani w ich katalogach Usuwa uprawnienie do zapisu dla wszystkich z katalogow

GENO003360, podrzednych. programu cron.

GEN003380) Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.

GENO003060 2 Domyslne konta

systemowe (oprocz
uzytkownika root) nie
moga by¢ wymienione w
pliku cron.allow lub
musza by¢ dotaczone do
pliku cron.deny, jesli
nie istnieje plik
cron.allow.

Polozenie
cron.allow lub cron.deny

Dzialanie zgodnosci
Zapewnia, ze system spelnia okreslone wymagania.

Automatyzacja zabezpieczern i zapewniania zgodnosci 23



Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

niewykonywalnych
stosOw programow.

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GEN003160 2 Musi dziata¢ L.
(dotyczy rejestrowanie programu Polozenie .
GEN000960, Cron. /etc/security/pscexpert/dodv2/rmwwpaths
GEN003000, Dzialanie zgodnoSci
GEN003020, Zapewnia, ze system spetnia okreslone wymagania.
GEN003360,
GEN003380)
GENO003280 2 Dostep do programu L.
narzedziowego at musi Polozenie . )
by¢ kontrolowany za /etc/security/pscexpert/dodv2/chcronfilesdod
pomoca plikow at.allow | pgiatanie zgodnosci
i at.deny. Zapewnia, ze system spetnia okreslone wymagania.
GENO003300 2 Jesli istnieje plik L.
at.deny, nie moze by¢ Polozenie . )
on pusty. /etc/security/pscexpert/dodv2/chcronfilesdod
Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
GEN003320 2 Domyslne konta L.
. . Polozenie
systemowe, ktore nie sa . fi
kontem uzytkownika /etc/security/pscexpert/dodv2/chcronfilesdod
root, .nie. moga by.(': Dzialanie zgodnosci
wymienione w pliku Zapewnia, ze system spetnia okreslone wymagania.
at.allow lub musza by¢
dotaczone do pliku
at.deny, jesli nie istnieje
plik at.allow.
GENO003360 2 Demon at nie moze L.
(dotyczy uruchamia¢ programow z Polozenie )
GEN000960, prawem zapisu dla grupy /etc/security/pscexpert/dodv2/rmwwpaths
GENO003000, ani z prawem zapisu dla | pyialanie zgodnosci
GEN003020, wszystkich. Zapewnia, Ze system speknia okreslone wymagania.
GEN003160, Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
GEN003380) strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
GENO003380 2 Demon at nie moze L.
(dotyczy uruchamia¢ programow PoloZenie ) h
GEN000960, w katalogach dostepnych /etc/security/pscexpert/dodv2/rmwwpaths
GEN003000, do zapisu dla wszystkich | pgiatanie zgodnosci
GEN003020, ani w ich katalogach Zapewnia, Ze system spekia okreslone wymagania.
GEN003160, podrzednych. Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
GEN003360) strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
GENO003510 2 Zrzuty pamigci jadra L.
musza by¢ wylaczone, Polozenie .
jesli nie sa potrzebne. /etc/security/pscexpert/dodv2/coredumpdev
Dzialanie zgodnosci
Wylacza zrzuty pamigci jadra.
GEN003540 2 System musi uzywac

Polozenie
/etc/security/pscexpert/dodv2/sedconfigdod

Dzialanie zgodnosci
Wymusza uzycie niewykonywalnych stosOw programow.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO003600 2 System nie moze L.
przekazywac pakietow Polozenie .
IPv4 7 opcja /etc/security/pscexpert/dodv2/ntwkoptsdod
source-routing. Dzialanie zgodnosci
Ustawia warto$¢ opcji sieciowej ipsrcforward na 0.
GENO003601 2 Konieczne jest L.
L A Polozenie
odpowiednie ustawienie .
wielkosci kolejek /etc/security/pscexpert/dodv2/ntwkoptsdod
zaleglosci protokotu Dzialanie zgodnosci
TCP. Ustawia warto$¢ opcji sieciowej clean_partial_conns na /.
GENO003603 2 System nie moze L.
S Polozenie
odpowiada¢ na echa .
protokotu ICMP w wersji /etc/security/pscexpert/dodv2/ntwkoptsdod
4 (ICMPv4), ktére Dzialanie zgodnos$ci
zostaty wy§lane na adres Ustawia warto$¢ opcji sieciowej bcastping na 0.
rozglaszania.
GEN003604 2 System nie moze L.
odpowiada¢ na zadania Polozenie .
datownika protokotu /etc/security/pscexpert/dodv2/ntwkoptsdod
ICMP, ktore zostaty Dzialanie zgodnosci
wystane na adres Ustawia warto$¢ opcji sieciowej bcastping na 0.
rozglaszania.
GENO003605 2 System nie moze L.
zastosowa¢ odwrdconego Polozenie .
routingu zrédtowego do /etc/security/pscexpert/dodv2/ntwkoptsdod
odpowiedzi TCP. Dzialanie zgodnos$ci
Ustawia wartos¢ opcji sieciowej nonlocsrcroute na 0.
GENO003606 2 System musi L.
uniemozliwié Polozenie ,
generowania pakietow z /etc/security/pscexpert/dodv2/ntwkoptsdod
opcja 50‘{r°e'TOUting Dzialanie zgodnosci
przez aplikacje lokalne. Ustawia warto$¢ opcji sieciowej ipsrcroutesend na 0.
GENO003607 2 System nie moze L.
akceptowac pakietow PoloZenie )
IPv4 7 opcja /etc/security/pscexpert/dodv2/ntwkoptsdod
source-routing. Dzialanie zgodnosci
Wylacza mozliwos¢ akceptowania pakietow IPv4 z opcja
source-routing.
GENO003609 2 System musi ignorowac L.
komunikaty Polozenie .
przekierowania ICMP /etc/security/pscexpert/dodv2/ntwkoptsdod
Pv4. Dzialanie zgodnosci
Ustawia warto$¢ opcji sieciowe;j ipignoreredirects na /.
GENO003610 2 System nie moze L.
wysyta¢ komunikatow Polozenie .
przekierowania ICMP /etc/security/pscexpert/dodv2/ntwkoptsdod
IPv4. Dzialanie zgodnosci
Ustawia wartos¢ opcji sieciowej ipsendredirects na 0.
GENO003612 2 System musi by¢

skonfigurowany do
uzywania mechanizmu
TCP SYN cookies w
przypadku wystapienia
ataku TCP SYN flood.

Polozenie
/etc/security/pscexpert/dodv2/ntwkoptsdod

Dzialanie zgodnoSci

Ustawia wartos¢ opcji sieciowej clean_partial_conns na /.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

auth i info.

epartamentu ategoria reguly olozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
D K i I Polozenie sk kto j defini dzialani
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO003640 2 System plikow root musi L.
korzystac z kronikowania Polozenie . .
lub innej metody /etc/security/pscexpert/dodv2/chkjournal
zapewniania §péjn0éci Dzialanie zgodnosci
systemu plikow. Wiacza kronikowania w systemie plikéw root.
GENO003660 2 System musi rejestrowac .
. . Polozenie
dane informacyjne Jete/security/ rt/dodv2/chsyslogdod
uwierzytelniania. etc/security/pscexpert/dodv2/chsyslogdo
Dzialanie zgodnoSci
Wiacza rejestrowanie danych auth i info.
GENO003700 2 Demony inetd i xinetd L.
i Polozenie
musza zosta¢ wylaczone Jetc/ it/ H/dodv2/dodv2 )
lub usuniqte,jes'li nie elc/security/pscexpe odvez/aodveservices
u?ywajq ich zadne ustugi | pziatanie zgodnosci
sieciowe. Zapewnia, ze system spelnia okreslone wymagania.
GENO003810 2 Ustugi portmap lub Polozen
rpcbind nie moga by¢ olozenie letc it/ dodv2/dodv2 .
uruchomione, jesli nie sa etc/security/pscexpert/dodv2/dodv2services
potrzebne. Dzialanie zgodnos$ci
Zapewnia, ze system spetnia okreslone wymagania.
GENO003815 2 Ustugi portmap lub L.
rpcbind nie moga by¢ Polozenie fetc it/ dodv2/dodv2 )
zainstalowane, jesli nie etc/security/pscexpert/dodv2/dodv2services
maja by¢ uzywane. Dzialanie zgodnos$ci
Zapewnia, ze system spetnia okreslone wymagania.
GEN003820-3860 1,2,3 Nie moga by¢ L.
uruchomione demony Polozenie . . .
rsh, rexexec oraz telnet /etc/security/pscexpert/dodv2/inetdservices
ani ustuga rlogind. Dzialanie zgodnosci
Wylacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO003865 2 Nie moga by¢ L.
zainstalowane narzedzia Polozenie . .
do analizy sieci. /etc/security/pscexpert/dodv2/dodv2services
Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
GENO003900 2 Plik hosts.|pd (lub jego L.
odpowiednik) nie moze Polozenie ) .
Jawieraé znaku /etc/security/pscexpert/dodv2/printers
dodawania (+). Dzialanie zgodnos$ci
Zapewnia, ze system spetnia okreslone wymagania.
GENO004220 1 Konta administracyjne L.
nie moga uruchamia¢ Polozenie .
przegladarki WWW, z /etc/security/pscexpert/dodv2/dodv2cati
wyjatkiem sytuacji, gdy | pzialanie zgodnosci
Jestto Apotrzebn.e do Wyswietla wyniki testow podanej reguly.
administrowania
lokalnymi ustugami.
GEN004460 2 Ta reguta rejestruje dane

Polozenie
/etc/security/pscexpert/dodv2/chsyslogdod

Dzialanie zgodnosci
Wiacza rejestrowanie danych auth i info.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO004540 2 Ta reguta wylacza L.
komendg pomocy Polozenie . .
sendmail. /etc/security/pscexpert/dodv2/sendmailhelp
/etc/security/pscexpert/dodv2/dodv2cmntrows
Dzialanie zgodnosci
Wylacza podana komendeg.
GENO004580 2 W systemie nie mozna L.
uzywac plikow .forward. | Polozenie ,
/etc/security/pscexpert/dodv2/forward
Dzialanie zgodnosci
Wytacza podane pliki.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
GEN004600 1 Ustuga SMTP musi by¢ L.
: . s Polozenie
W najnowszej wersji. )
/etc/security/pscexpert/dodv2/SMTP_ver
Dzialanie zgodnosci
Gwarantuje, ze jest uruchomiona najnowsza wersja podanej
ushugi.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienié to ustawienie.
GENO004620 2 Serwer sendmail musi L.
mie¢ wylaczona funkcjg Polozenie .
debugowania. /etc/security/pscexpert/dodv2/SMTP_ver
Dzialanie zgodnoSci
Wylacza funkcje debugowania programu sendmail.
GEN004640 1 Ustuga SMTP nie moze L.
mie¢ aktywnego aliasu Polozenie )
uudecode. /etc/security/pscexpert/dodv2/SMTPuucode
Dzialanie zgodnoSci
Wytacza alias uudecode.
GENO004710 2 Przekazywanie poczty L.
musi by¢ ograniczone. Polozenie . .
/etc/security/pscexpert/dodv2/sendmaildod
Dzialanie zgodnoSci
Ogranicza przekazywania poczty elektroniczne;j.
GEN004800 1,2,3 W systemie nie mozna L.
uzywaé Polozenie
niezaszyfrowanego /etc/security/pscexpert/dodv2/inetdservices
protokotu FTP. Dzialanie zgodnosci
Wylacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO004820 2 Anonimowe FTP nie

moze by¢ aktywne w
systemie, chyba ze

zastosowano autoryzacjg.

Polozenie
/etc/security/pscexpert/dodv2/anonuser

Dzialanie zgodnoSci
Wylacza anonimowe FTP w systemie.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Window System musi
zapisywac pliki
.Xauthority.

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO004840 2 Jesli w systemie jest L.
anonimowy serwer FTP, Polozenie )
musi on zostaé /etc/security/pscexpert/dodv2/anonuser
zlokalizowany w strefie | pyialanie zgodnosci
Zdemlhta'ryz.owanej Zapewnia, ze anonimowy serwer FTP w systemie znajduje si¢
(DMZ) sieci. w strefie zdemilitaryzowanej sieci.
GENO004880 2 Musi istnie¢ plik L.
ftpusers. Polozenie
/etc/security/pscexpert/dodv2/chdodftpusers
Dzialanie zgodnosci
Zapewnia, ze podany plik znajduje si¢ w systemie.
GEN004900 2 Plik ftpusers musi L.
zawiera¢ nazwy kont, Polozenie .
ktore nie moga uzywaé /etc/security/pscexpert/dodv2/chdodftpusers
protokotu FTP. Dzialanie zgodnosci
Zapewnia, ze plik zawiera wymagane nazwy kont.
GENO005000 1 Konta anonimowe FTP L.
nie moga mie¢ powloki Polozenie )
funkcjonalnej. /etc/security/pscexpert/dodv2/usershells
Dzialanie zgodnosci
Usuwa powtoki z kont anonimowych FTP.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmienié to ustawienie.
GENO005080 1 Demon TFTP musi L.
dziata¢ w trybie PoloZenie ,
bezpiecznym, ktory /etc/security/pscexpert/dodv2/tftpdod
zapewnia dostep tylko do | pziatanie zgodnosei
pOJedyr.lcze.go katalogu w Zapewnia, ze demon spetnia okreslone wymagania.
systemie plikow hosta.
GENO005120 2 Demon TFTP musi L.
zosta¢ skonfigurowany Polozenie .
zgodnie ze specyfikacja /etc/security/pscexpert/dodv2/tftpdod
dostawcy, whacznie z Dzialanie zgodno$ci
dedykowgnym kontem Zapewnia, ze system spetnia okreslone wymagania.
uzytkownika TFTP,
powtoka bez mozliwosci
logowania, na przyktad
/bin/false, oraz
katalogiem osobistym
nalezacym do
uzytkownika TFTP.
GENO005140 1,2,3 Kazdy aktywny demon L.
TFTP musi mie¢ Polozenie _ _ _
autoryzacje i zostaé /etc/security/pscexpert/dodv2/inetdservices
zatwierdzony w o Dzialanie zgodnosci
systemowym pakiecie Zapewnia autoryzacje demona.
akredytacji.
GENO005160 1,2 Kazdy host systemu X

Polozenie
/etc/security/pscexpert/dodv2/dodv2disableX

Dzialanie zgodnosci
Zapewnia, ze host zapisal podane pliki.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GEN005200 1,2 Zaden z ekranéw o
systemu X Window Polozenie . .
System nie moze by¢ /etc/security/pscexpert/dodv2/dodv2disableX
eksportowany publicznie. | pyiatanie zgodnosci
Wylacza rozpowszechnianie podanych programéow.
GEN005220 1,2 Pliki .Xauthority lub L.
X* hosts (albo ich Polozenie _ ,
odpowiednik) musza byé /etc/security/pscexpert/dodv2/dodv2disableX
uzywane do ograniczenia | pzialanie zgodnosci
dost;pu do serwera Zapewnia, ze sa dostepne podane pliki w celu ograniczenia
X-Windows System. dostepu do serwera.
GEN005240 1,2 Program narzedziowy L.
.Xauthority musi Polozenie . .
umozliwiaé dostep tylko /etc/security/pscexpert/dodv2/dodv2disableX
do al}toryzowanych Dzialanie zgodnosci
hostow. Zapewnia, ze dostep jest ograniczony do autoryzowanych
hostow.
GENO005260 2 Ta reguta wylacza L.
pofaczenia z systemem X Polozenie .
Window System i /etc/security/pscexpert/dodv2/dodv2cmntrows
menedzer logowania Dzialanie zgodnosci
XServer. Wylacza wymagane potaczenia i menedzer logowania.
GENO005280 1,2,3 System nie moze miec¢ L.
aktywnej ustugi UUCP. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnosci
Wylacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO005300 2 Musza zosta¢ zmienione L.
domyslne ustawienia Polozenie .
wspblnot SNMP. /etc/security/pscexpert/dodv2/chsnmp
Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
GENO005305 2 Ustuga SNMP musi L.
uzywac tylko protokotu Polozenie .
SNMPv3 lub nowszej /etc/security/pscexpert/dodv2/chsnmp
wersji. Dzialanie zgodnosci
Zapewnia, ze system spetnia okreslone wymagania.
GEN005306 2 Ustuga SNMP musi L.
wymagac uzycia FIPS Polozenie .
140-2. /etc/security/pscexpert/dodv2/chsnmp
Dzialanie zgodnoSci
Zapewnia, ze system spelnia okreslone wymagania.
GEN005440 2 System musi uzywac L.
zdalnego serwera syslog Polozenie ) .
(host protokotow). /etc/security/pscexpert/dodv2/EnableTrustedLogging
Dzialanie zgodnosci
Zapewnia, ze system uzywa zdalnego serwera syslog.
GEN005450 2 System musi uzywac

zdalnego serwera syslog
(host protokotow).

Polozenie
/etc/security/pscexpert/dodv2/ EnableTrustedLogging

Dzialanie zgodnoSci
Zapewnia, ze system uzywa zdalnego serwera syslog.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO005460 2 System musi uzywac L.
zdalnego serwera syslog Polozenie . .
(host protokoléw). /etc/security/pscexpert/dodv2/ EnableTrustedLogging
Dzialanie zgodnoSci
Zapewnia, ze system uzywa zdalnego serwera syslog.
GENO005480 2 System musi uzywac L.
Polozenie
zdalnego serwera syslog . .
(host protokoléw). /etc/security/pscexpert/dodv2/Enable TrustedLogging
Dzialanie zgodnoSci
Zapewnia, ze system uzywa zdalnego serwera syslog.
GENO005500 2 Demon SSH musi by¢ L.
skonfigurowany w taki Polozenie . )
sposob, aby uzywac tylko /etc/security/pscexpert/dodv2/sshDoDconfig
wersji 2 protokotu SSH | pyiatanie zgodnosci
(SSHv2). Zapewnia, ze system spetnia okreslone wymagania.
GENO005501 2 Klient SSH musi by¢ L.
skonfigurowany w taki Polozenie ) )
sposdb, aby uzywac tylko /etc/security/pscexpert/dodv2/sshDoDconfig
protokotu SSHv2. Dzialanie zgodnos$ci
Zapewnia, ze system spetnia okreslone wymagania.
GEN005504 2 Demon SSH musi L.
nastuchiwac¢ tylko z Polozenie . .
uzyciem sieciowych /etc/security/pscexpert/dodv2/sshDoDconfig
adresow zarzadzania, Dzialanie zgodnosci
chyba ze udzielono Zapewnia, Ze system speknia okreslone wymagania.
autoryzacji na potrzeby
inne niz zarzadzania.
GENO005505 2 Demon SSH musi zostaé .
skonfigurowany do Polozenie ) )
uzywania tylko /etc/security/pscexpert/dodv2/sshDoDconfig
algorytmow szyfrowania | pyziatanie zgodnosci
zgodnych ze standardami Zapewnia, ze system spelnia okreslone wymagania.
FIPS 140-2.
GENO005506 2 Demon SSH musi zosta¢ L.
skonfigurowany do Polozenie . .
uzywania tylko /etc/security/pscexpert/dodv2/sshDoDconfig
algorytméw szyfrowania | pyiatanie zgodnosci
zgodnych ze standardami Zapewnia, ze system spetnia okreslone wymagania.
FIPS 140-2.
GEN005507 2 Demon SSH musi by¢ L.
skonfigurowany w taki Polozenie ) )
sposob, aby uzywat /etc/security/pscexpert/dodv2/sshDoDconfig
wy%a(cznie kf)d(:’w Dzialanie zgodnos$ci
uwierzytelniania Zapewnia, Ze system spekia okreslone wymagania.
komunikatow (Message
Authentication Code -
MAC) z zastosowaniem
szyfrujacych algorytmow
mieszajacych zgodnych
ze standardami FIPS
140-2.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG
Departamentu
Obrony

Kategoria reguly
STIG

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
wyniki dzialania, ktore umozliwia zgodnos¢

GENO005510

2

Klient SSH musi by¢
skonfigurowany w taki
sposob, aby uzywat
wylacznie kodow
uwierzytelniania
komunikatow (Message
Authentication Code -
MAC) z zastosowaniem
algorytmow szyfrujacych
zgodnych ze standardami
FIPS 140-2.

Polozenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.

GENO005511

Klient SSH musi by¢
skonfigurowany w taki
sposob, aby uzywat
wytacznie kodow
uwierzytelniania
komunikatow (Message
Authentication Code -
MAC) z zastosowaniem
algorytmow szyfrujacych
zgodnych ze standardami
FIPS 140-2.

Polozenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Dzialanie zgodnosci
Zapewnia, ze system spelnia okreslone wymagania.

GENO005512

Demon SSH musi by¢
skonfigurowany w taki
sposob, aby uzywat
wytacznie kodow
uwierzytelniania
komunikatow (Message
Authentication Code -
MAC) z zastosowaniem
szyfrujacych algorytmow
mieszajacych zgodnych
ze standardami FIPS
140-2.

Polozenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Dzialanie zgodnosci
Zapewnia, ze system spetnia okreslone wymagania.

GENO005521

Demon SSH musi
ograniczac¢ logowanie do
konkretnych
uzytkownikow, grup lub
obu tych elementow.

Polozenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Dzialanie zgodnosci
Zapewnia, ze system spelnia okreslone wymagania.

GENO005536

Demon SSH musi
wykonywac sprawdzanie
trybu $cistego plikow
konfiguracyjnych
katalogu osobistego.

Polozenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.

GENO005537

Demon SSH musi
uzywac separacji
uprawnien.

Polozenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.

GENO005538

Demon SSH nie moze
zezwalac na
uwierzytelnianie rhosts z
uzyciem kryptosystemu
RSA

(Rivest-Shamir-
Adleman).

Polozenie
/etc/security/pscexpert/dodv2/sshDoDconfig

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

przekazywanie IP dla
protokotu IPv4, chyba ze
system jest routerem.

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO005539 2 Demon SSH nie moze L.
zezwalac¢ na kompresje Polozenie . .
lub musi zezwalaé na /etc/security/pscexpert/dodv2/sshDoDconfig
kompryesjq tylko po Dzialanie zgodnosci
por.nyslnym. ) Zapewnia, Ze system spelnia okreslone wymagania.
uwierzytelnieniu.
GENO005550 2 Demon SSH musi zosta¢ L.
skonfigurowany z Polozenie ) )
banerem logowania /etc/security/pscexpert/dodv2/sshDoDconfig
Departamentu Obrony. | piatanie zgodnosci
Zapewnia, ze system spetnia okreslone wymagania.
GENO005560 2 Sprawdz, czy jest L.
dostgpna brama Polozenie )
domyslna /etc/security/pscexpert/dodv2/chkgtway
skonfigurowana dla Dzialanie zgodnosci
protokotu IPv4. Zapewnia, Ze system spekia okreslone wymagania.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
Uwaga: Jesli w systemie jest uruchomiony protokot IPv6,
nalezy upewnic¢ sig, ze ustawienie ipv6_enabled w pliku
/etc/security/pscexpert/ipv6.conf ma wartos¢ yes. Jesli w
systemie nie jest uzywany protokot IPv6, nalezy upewnic sig,
ze wartos¢ ustawienia ipv6_enabled wynosi no.
GENO005570 2 Sprawdz, czy jest L.
dostgpna brama Polozenie .
domyslna /etc/security/pscexpert/dodv2/chkgtway
skonfigurowana dla Dzialanie zgodnosci
protokotu IPv6. Zapewnia, Ze system spekia okreslone wymagania.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
Uwaga: Jesli w systemie jest uruchomiony protokot IPv6,
nalezy upewnic¢ sig, ze ustawienie ipv6_enabled w pliku
/etc/security/pscexpert/ipv6.conf ma wartos¢ yes. Jesli w
systemie nie jest uzywany protokot IPv6, nalezy upewnic sig,
ze warto$¢ ustawienia ipv6_enabled wynosi NO.
GENO005590 2 W systemie nie moga L.
by¢ uruchomione zadne Polozenie )
demony protokotu /etc/security/pscexpert/dodv2/dodv2cmntrows
routingg, chyba ze Dzialanie zgodnosci
system jest routerem. Zapewnia, Ze system spehia okreslone wymagania.
GENO005590 2 W systemie nie moga L.
by¢ uruchomione zadne I )
demony protokotu /etc/security/pscexpert/dodv2/dodv2cmntrows
routing1'1, chyba ze Dzialanie zgodnosci
system jest routerem. Zapewnia, Ze system spehnia okreslone wymagania.
GENO005600 2 Nie moze by¢ wiaczone

Polozenie
/etc/security/pscexpert/dodv2/ntwkoptsdod

Dzialanie zgodnoSci
Ustawia warto$¢ opcji sieciowej ipforwarding na 0.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO005610 2 W systemie nie moze by¢ L.
wlaczone przekazywanie Polozenie .
IP dla protokotu IPv6, /etc/security/pscexpert/dodv2/ntwkoptsdod
chyba ze system jest Dzialanie zgodnosci
routerem IPv6. Ustawia warto$¢ opcji sieciowej ip6forwarding na /.
GENO005820 2 Nalezy skonfigurowaé L.
anonimowy identyfikator Polozenie ) )
UID i GID dla NFS, /etc/security/pscexpert/dodv2/nfsoptions
uzywajac wartosci bez | pziatanie zgodnosci
uprawnien. Zapewnia, ze podane identyfikatory nie maja uprawnien.
GEN005840 2 Serwer NFS musi by¢ L.
Polozenie
skonfigurowany pod . .
katem ograniczenia /etc/security/pscexpert/dodv2/nfsoptions
dostepu systemu plikéW | pjatanie zgodnosci
do hostow lokalnych. Konfiguruje serwer NFS pod katem ograniczenia dostepu do
hostow lokalnych.
GENO005880 2 Serwer NFS nie moze L.
zezwala¢ na zdalny Polozenie . .
dostep uzytkownika root. /etc/security/pscexpert/dodv2/nfsoptions
Dzialanie zgodnoSci
Wylacza zdalny dostep uzytkownika root na serwerze NFS.
GENO005900 2 Opcje nosuid nalezy L.
wlaczy¢ we wszystkich Polozenie . .
podtaczeniach klientow /etc/security/pscexpert/dodv2/nosuid
NES. Dzialanie zgodnoSci
Wiacza opcjg nosuid we wszystkich podtaczeniach klientow
NFS.
GENO006060 2 W systemie nie moze by¢ L.
uruchomiony program Polozenie ) .
Samba, chyba Ze jest /etc/security/pscexpert/dodv2/dodv2services
potrzebny. Dzialanie zgodnos$ci
Zapewnia, ze system spetnia okreslone wymagania.
GEN006380 1 W systemie nie mozna L.
uzywac protokotu UDP Polozenie )
dla NIS ani NIS+. /etc/security/pscexpert/dodv2/dodv2cati
Dzialanie zgodnoSci
Wyswietla wyniki testow podanej reguty.
GEN006400 2 Nie mozna uzywac L.
protokotu NIS (Network Polozenie . .
Information System). /etc/security/pscexpert/dodv2/nisplus
Dzialanie zgodnoSci
Wytacza podany protokot.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslne;j strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmieni¢ to ustawienie.
GEN006420 2 Mapy NIS musza by¢

zabezpieczone za
pomoca trudnych do
odgadnigcia nazw
domen.

Polozenie
/etc/security/pscexpert/dodv2/nisplus

Dzialanie zgodnoSci
Zapewnia, ze nazwy domen nie sa fatwe do okreslenia.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Control Transmission
Protocol).

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO006460 2 Kazdy serwer NIS+ musi L.
dziata¢ na drugim Polozenie ) )
poziomie /etc/security/pscexpert/dodv2/nisplus
bezpieczenstwa. Dzialanie zgodnosci
Zapewnia, ze serwer dziala na podanym minimalnym
poziomie bezpieczenstwa.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AlXDefault.xml. Uzytkownik
musi rgcznie zmieni¢ to ustawienie.
GEN006480 2 Co tydzien nalezy L.
sprawdzac system pod Polozenie .
katem /etc/security/pscexpert/dodv2/trust
ni?aEltOl’yZO\fV&nych Dzialanie zgodno$ci
p!lkOW setuid oraz Sprawdza co tydzien, aby zidentyfikowa¢ zmiany podanych
nleautoryz?wanych plikow.
modyfikacji
autoryzowanych plikéw
setuid.
GEN006560 2 Co tydzien nalezy L.
sprawdza¢ system pod Polozenie .
katem /etc/security/pscexpert/dodv2/trust
ni.eafltoryzovaanych Dzialanie zgodnosci
p!lkOW setuid oraz Sprawdza co tydzien, aby zidentyfikowa¢ zmiany podanych
meautoryz?wanych plikow.
modyfikacji
autoryzowanych plikow
setuid.
GENO006580 2 W systemie musi by¢ L.
uzywany program Polozenie )
kontroli dostepu. /etc/security/pscexpert/dodv2/checkicpd
Dzialanie zgodnosci
Zapewnia, ze system spetnia okreslone wymagania.
GENO006600 2 Program kontroli dostgpu L.
systemu musi rejestrowa rolozenie /etc/security/pscexpert/dodv2/chsyslogdod
kazda probe dostepu do unty/p: P yslog
systemu. Dzialanie zgodnosci
Zapewnia, ze sa rejestrowane proby dostgpu.
GEN006620 2 Program kontroli dostgpu L.
systemu musi by¢ Polozenie )
skonfigurowany w taki /etc/security/pscexpert/dodv2/chetchostsdod
sposf)b, Vaby nada'wa.é lub | pziatanie zgodnosci
odbierac uprawnienia Konfiguruje pliki hosts.deny i hosts.allow do wymaganych
dostepu do systemu ustawien.
okreslonym hostom.
GENO007020 2 Musi by¢ wylaczony L.
protokot SCTP (Stream Polozenie

/etc/security/pscexpert/dodv2/dodv2netrules

Dzialanie zgodnoSci
Wytacza podany protokot.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO007700 2 Procedura obstugi L.
protokotu IPv6 nie moze Polozenie ) )
by¢ powiazana ze stosem /etc/security/pscexpert/dodv2/rminet6
sieci, chyba ze jest Dzialanie zgodnosci
potrzebna. Wytacza procedure obstugi protokotu IPv6 w stosie sieci,
chyba ze program obstugi zostal podany w pliku
/etc/ipv6.conf.
Uwaga: Jesli w systemie jest uruchomiony protokot IPv6,
nalezy upewni¢ sig, ze ustawienie ipv6_enabled w pliku
/etc/security/pscexpert/ipv6.conf ma wartos¢ yes. Jesli w
systemie nie jest uzywany protokot IPv6, nalezy upewnic sig,
ze wartos$¢ ustawienia ipv6_enabled wynosi no.
GENO007780 2 W systemie nie moze by¢ Polozeni
wiaczonych tuneli 6t04. olozenie . .
/etc/security/pscexpert/dodv2/rmiface
Dzialanie zgodnoSci
Wylacza podane tunele.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienic to ustawienie.
GENO007820 2 System nie moze mie¢ L.
skonfigurowanych tuneli Polozenie )
IP. /etc/security/pscexpert/dodv2/rmtunnel
Dzialanie zgodnoSci
Wytacza tunele IP.
Uwaga: To ustawienie nie jest automatycznie zmieniane, gdy
strategia jest resetowana do domyslnej strategii systemu AIX
za pomoca pliku DoDv2_to_AIXDefault.xml. Uzytkownik
musi recznie zmienié to ustawienie.
GEN007840 2 Klient DHCP musi by¢ L.
wylaczony, jesli nie jest Polozenie ) )
uzywany. /etc/security/pscexpert/dodv2/dodv2services
Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
GEN007850 2 Klient DHCP nie moze L.
wysyta¢ dynamicznych Polozenie ) )
aktualizacji DNS. /etc/security/pscexpert/dodv2/dodv2services
Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
GENO007860 2 System musi ignorowac L.
. Polozenie
komunikaty .
przekierowania ICMP /etc/security/pscexpert/dodv2/ntwkoptsdod
IPv6. Dzialanie zgodnosci
Ustawia warto$¢ opcji sieciowej ipignoreredirects na /.
GENO007880 2 System nie moze

wysyltac przekierowan
ICMP IPv6.

Polozenie
/etc/security/pscexpert/dodv2/ntwkoptsdod

Dzialanie zgodnoSci
Ustawia warto$¢ opcji sieciowej ipsendredirects na 0.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG
Departamentu
Obrony

Kategoria reguly
STIG

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
wyniki dzialania, ktore umozliwia zgodnos¢

GENO007900

2

W systemie musi by¢
uzywany odpowiedni filtr
Sciezki zwrotnej dla
ruchu w sieci IPv6, jesli
system uzywa protokotu
IPv6.

Polozenie
/etc/security/pscexpert/dodv2/chuserstanzadod

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.

GENO007920

System nie moze
przekazywac pakietow
IPv6 z opcja
source-routing.

Polozenie
/etc/security/pscexpert/dodv2/ntwkoptsdod

Dzialanie zgodnosci
Ustawia warto$¢ opcji sieciowej ip6srcrouteforward na 0.

GENO007940:
GENO003607

System nie moze
akceptowac pakietow
IPv4 lub IPV6 z opcja
source-routing.

Polozenie
/etc/security/pscexpert/dodv2/ntwkoptsdod

Dzialanie zgodnosci
Ustawia warto$¢ opcji sieciowej ipsrcrouterecv na 0.

GENO007950

System nie moze
odpowiada¢ na zadania
echa protokotu ICMPv6,
ktore zostaty wystane na
adres rozgtaszania.

Polozenie
/etc/security/pscexpert/dodv2/ntwkoptsdod

Dzialanie zgodnoSci
Ustawia warto$¢ opcji sieciowej bcastping na 0.

GENO008000

Jesli w systemie do
uzyskania informacji
uwierzytelniania lub
informacji o koncie jest
uzywany protokot LDAP,
certyfikaty stuzace do
uwierzytelniania na
serwerze LDAP musza
by¢ udostgpnione przez
PKI Departamentu
Obrony lub metodg
zatwierdzona przez
Departament Obrony.

Polozenie
/etc/security/pscexpert/dodv2/ldap_config

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.

GENO008020

Jesli w systemie do
uzyskania informacji
uwierzytelniania lub
informacji o koncie jest
uzywany protokot LDAP,
potaczenie TLS LDAP
musi wymagac¢, aby
serwer udostgpnit
certyfikat z poprawna
zaufana $ciezka.

Polozenie
/etc/security/pscexpert/dodv2/ldap_config

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.

GENO008050

Jesli w systemie do
uzyskania informacji
uwierzytelniania lub
informacji o koncie jest
uzywany protokot LDAP,
plik /etc/Idap.conf (lub
jego odpowiednik) nie
moze zawiera¢ haset.

Polozenie
/etc/security/pscexpert/dodv2/ldap_config

Dzialanie zgodnoSci
Zapewnia, ze system spetnia okreslone wymagania.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO008380 2 Co tydzien nalezy L.
sprawdza¢ system pod Polozenie )
katem /etc/security/pscexpert/dodv2/trust
ni‘eaytoryzovaanych Dzialanie zgodnosci
plikow setuid oraz Sprawdza co tydzien, aby zidentyfikowa¢ zmiany podanych
nieautoryzowanych plikow.
modyfikacji
autoryzowanych plikow
setuid.
GENO008520 2 System musi L.
implementowac lokalny PoloZenie ) )
firewall, ktéry chroni /etc/security/pscexpert/dodv2/ipsecshunports
host przed skanowaniem | p,iatanie zgodnosci
portow. Firewall must Zapewnia, Ze system spehia okreslone wymagania.
odrzuca¢ polaczenia na
wrazliwe porty przez 5
minut w celu ochrony
przed skanowaniem
portow.
GENO008540 2 Lokalny firewall systemu L.
musi implementowac Polozenie . .
strategic deny-all /etc/security/pscexpert/dodv2/ipsecshunhosthls
(odmow WSZySﬂfim)’ Dzialanie zgodnosci
allow—g?y -exception Zapewnia, Ze system spetnia okre$lone wymagania.
(Ze_zwo! na zasadzie Uwaga: Do pliku /etc/security/aixpert/bin/filter.txt mozna
wyjatkow). doda¢ dodatkowe reguly filtrowania. Regutly te sa poltaczone
w skrypcie ipsecshunhosthls.sh w przypadku stosowania
profilu. Pozycje powinny by¢ podane w nastgpujacym
formacie:
numer_portu:adres_ip:
dziatanie
Parametr dzialanie moze mie¢ nastgpujace wartosci: Allow
(zezwdl) albo Deny (odmow).
GENO008600 1 System musi by¢ L.
skonfigurowany do Polozenie )
uruchamiania tylko z /etc/security/pscexpert/dodv2/dodv2cati
konfiguracji startowej Dzialanie zgodnosci
systemu. Zapewnia, Ze podczas uruchamiania systemu uzywana jest
tylko konfiguracja startowa systemu.
GENO008640 1 System nie moze uzywac L.
nosnika wymiennego Polozenie )
jako programu /etc/security/pscexpert/dodv2/dodv2cati
startowego. Dzialanie zgodnos$ci
Zapewnia, ze system nie jest uruchamiany z napgdu
wymiennego.
GENO009140 1,2,3 System nie moze mie¢

aktywnej ushugi
chargen.

Polozenie
/etc/security/pscexpert/dodv2/inetdservices

Dzialanie zgodnoSci
Wyltacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
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Tabela 2. Ogdine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

aktywnej ustugi
PostOffice Protocol
(POP3).

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktére umozliwia zgodnos$¢
GENO009160 1,2,3 System nie moze mie¢ L.
aktywnej ustugi Polozenie . ) .
Calendar Management /etc/security/pscexpert/dodv2/inetdservices
Service Daemon Dzialanie zgodnoSci
(CMSD). Wytacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009180 1,23 System nie moze mie¢ L.
aktywnej ustugi tool-talk Polozenie . ) .
database server /etc/security/pscexpert/dodv2/inetdservices
(ttdbserver). Dzialanie zgodnos$ci
Wylacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009190 1,2,3 System nie moze mie¢ L.
aktywnej ustugi comsat. Polozenie . . .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wytacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GEN009200-9330 1,2,3 System nie moze miec¢ L.
aktywnych pozostatych Polozenie ) ) .
ushug i demonéw. /etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wylacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GEN009210 2 System nie moze miec¢ L.
aktywnej ustugi discard. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wyltacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GEN009220 2 System nie moze miec¢ L.
aktywnej ustugi dtspc. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wylacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009230 2 System nie moze miec¢ L.
aktywnej ustugi echo. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnosci
Wylacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GEN009240 2 System nie moze mie¢ L.
aktywnej ustugi Internet Polozenie . o .
Message Access /etc/security/pscexpert/dodv2/inetdservices
Protocol (IMAP). Dzialanie zgodnoSci
Wytacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GEN009250 2 System nie moze miec¢

Polozenie
/etc/security/pscexpert/dodv2/inetdservices

Dzialanie zgodnosci
Wylacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
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Tabela 2. Ogoine wymagania Departamentu Obrony (kontynuacja)

Identyfikator
punktu kontrolnego
STIG

Departamentu Kategoria reguly Polozenie skryptu, w ktorym jest zdefiniowane dzialanie, oraz
Obrony STIG Opis wyniki dzialania, ktore umozliwia zgodnos$¢
GENO009260 2 System nie moze mie¢ L.
aktywnej ustugi talk ani Polozenie . . .
ntalk. /etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wyltacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009270 2 System nie moze mie¢ L.
aktywnej ustugi netstat Polozenie ) ) .
w procesie InetD. /etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnosci
Wylacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009280 2 System nie moze mie¢ L.
aktywnej ustugi PCNFS. Polozenie . ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wylacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GEN009290 2 System nie moze miec¢ L.
aktywnej ushugi systat. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wylacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GEN009300 2 Ustuga inetd time nie L.
. A Polozenie
moze by¢ aktywna w . . .
systemie w demonie /etc/security/pscexpert/dodv2/inetdservices
inetd. Dzialanie zgodnosci
Wylacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009310 2 System nie moze miec¢ L.
aktywnej ustugi rusersd. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wylacza wymagane demony i ushugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009320 2 System nie moze miec¢ L.
aktywnej ustugi sprayd. Polozenie ) ) .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnosci
Wylacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009330 2 System nie moze mie¢ L.
aktywnej ushugi rstatd. Polozenie . . .
/etc/security/pscexpert/dodv2/inetdservices
Dzialanie zgodnoSci
Wyltacza wymagane demony i ustugi, przeksztatcajac w
komentarz pozycje w pliku /etc/inetd.conf.
GENO009340 2 Menedzery logowania

serwera X-Windows nie
moga dziata¢, chyba ze
sa potrzebne do
zarzadzania sesja X11.

Polozenie
/etc/security/pscexpert/dodv2/dodv2cmntrows

Dzialanie zgodnoSci
Ta reguta wylacza potaczenia z systemem X Window System
i menedzer logowania XServer.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

AIX00085

Plik /etc/netsve.conf musi naleze¢ do uzytkownika
root.

Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika

root.
AIX00090 Plik /etc/netsvc.conf musi naleze¢ do grupy bin, sys L.
lub system. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
AIX00320 Plik /etc/ftpaccess.ctl musi naleze¢ do uzytkownika L.
oot Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
AIX00330 Plik /etc/ftpaccess.ctl musi naleze¢ do grupy bin, L
sys lub system. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GENO000250 Wiascicielem pliku konfiguracyjnego synchronizacji L.
czasu (na przyktad /etc/ntp.conf) musi by¢ Polozenie . )
uzytkownik root. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN000251 Wtascicielem pliku konfiguracyjnego synchronizacji Polozeni
czasu (na przyklad /etc/ntp.conf) musi by¢ grupa olozenie . )
bin, sys lub system. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GENO001160 Wszystkie pliki i katalogi musza mie¢ poprawnego L.
o Polozenie
wilasciciela. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wszystkie pliki i katalogi maja
poprawnego wiasciciela.
GENO001170 Wszystkie pliki i katalogi musza mie¢ poprawnego L.
. Polozenie
wiasciciela grupy. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wszystkie pliki i katalogi maja
poprawnego wlasciciela.
GEN001220 Wszystkie systemowe pliki, programy i katalogi L.
musza by¢ wlasnoscia konta system. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze systemowe pliki, programy i katalogi
sa wlasnoscia konta system.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

GEN001240 Systemowe pliki, programy i katalogi musza by¢ L.
L Polozenie
wiasnoscig grupy system. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodno$ci
Wszystkie systemowe pliki, programy i katalogi sa
wlasnos$cia grupy system.
GENO001320 Pliki NIS/NIS+/yp musza by¢ wlasnoscia L.
uzytkownika root, sys lub bin. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki sa wlasnoscia
uzytkownika root, sys lub bin.
GENO001340 Pliki NIS/NIS+/yp musza by¢ wlasnoscia grupy sys, L.
bin, other lub system. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki sa wlasnoscia
uzytkownika sys, bin, other lub system.
GEN001362 Plik /etc/resolv.conf musi naleze¢ do uzytkownika L.
oot Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GENO001363 Plik /etc/resolv.conf musi naleze¢ do grupy bin, sys L.
lub system. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GENO001366 Plik /etc/hosts musi naleze¢ do uzytkownika root. L
Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GENO001367 Plik /etc/hosts musi naleze¢ do grupy bin, sys lub L.
system. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GEN001371 Plik /etc/nsswitch.conf musi naleze¢ do L.
uzytkownika root. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN001372 Plik /etc/nsswitch.conf musi naleze¢ do grupy root,

bin, sys lub system.

Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy root, bin,
sys lub system.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

interaktywnych musza naleze¢ do grupy
podstawowej wiasciciela katalogu osobistego.

GENO001378 Plik /etc/passwd musi naleze¢ do uzytkownika root. L.
Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN001379 Plik /etc/passwd musi naleze¢ do grupy bin, L.
security, sys lub system. Polozenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin,
security, sys lub system.
GENO001391 Plik /etc/group musi naleze¢ do uzytkownika root. L.
Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN001392 Plik /etc/group musi naleze¢ do grupy bin, security, L
sys lub system. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin,
security, sys lub system.
GENO001400 Plik /etc/security/passwd musi naleze¢ do L.
uzytkownika root. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GENO001410 Plik /etc/security/passwd musi naleze¢ do grupy L
. K Polozenie
bin, security, sys lub system. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin,
security, sys lub system.
GENO001500 Wszystkie katalogi osobiste uzytkownikoéw L.
interaktywnych musza by¢ wlasnoscia odpowiednich FPoloZenie . )
uzytkownikéw. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wszystkie katalogi osobiste
uzytkownikow interaktywnych musza by¢
wiasnoscia odpowiednich uzytkownikow.
GENO001520 Wszystkie katalogi osobiste uzytkownikoéw

Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze wszystkie katalogi osobiste
uzytkownikow interaktywnych naleza do grupy
podstawowej whasciciela katalogu osobistego.

42 1BM PowerSC Standard Edition wersja 1.1.6: PowerSC Standard Edition




Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
Departamentu Obrony | Opis oraz wyniki dzialania, ktore umozliwia zgodno$¢
GENO001540 Wszystkie pliki i katalogi, ktore sa zawarte w L.
katalogu osobistym uzytkownika interaktywnego, Polozenie . )
musza by¢ whasnoscia tego wlasciciela katalogu /etc/security/pscexpert/dodv2/chowndodfiles
osobistego. Dzialanie zgodnoSci
Zapewnia, ze wszystkie pliki i katalogi, ktore sa
zawarte w katalogu osobistym uzytkownika
interaktywnego, sa wlasnoscia tego wtasciciela
katalogu osobistego.
GENO001550 Wszystkie pliki i katalogi zawarte w katalogu L.
osobistym uzytkownika musza by¢ wlasnoscia grupy, PoloZenie . h il
do ktdrej nalezy wiasciciel tego katalogu osobistego. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wszystkie pliki i katalogi zawarte w
katalogu osobistym uzytkownika musza by¢
wiasnoscia grupy, do ktorej nalezy wiasciciel tego
katalogu osobistego.
GENO001660 Wszystkie pliki startowe systemu musza by¢ L.
. . Polozenie
wlasnoscia uzytkownika root. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki naleza do uzytkownika
root.
GENO001680 Wszystkie pliki startowe systemu musza by¢ L
wlasnoscia grupy sys, bin, other lub system. PoloZenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki sa wlasnoscia grupy sys,
bin, other lub system.
GENO001740 Wszystkie globalne pliki inicjowania musza by¢ L.
. . Polozenie
wiasnoscia uzytkownika root. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki naleza do uzytkownika
root.
GENO001760 Wszystkie globalne pliki inicjowania musza by¢ L.
. : : Polozenie
wlasnoscia grupy sys, bin, system lub security. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki sa wlasnoscia grupy sys,
bin, system lub security.
GEN001820 Wszystkie szkieletowe pliki i katalogi (zwykle w L.
katalogu /etc/skel) musza by¢ wiasnoscia Polozenie . .
uzytkownika root lub bin. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnosci
Zapewnia, ze podane pliki i katalogi naleza do
uzytkownika root lub bin.
GENO001830 Wszystkie szkieletowe pliki (zwykle w katalogu L.
/etc/skel) musza by¢ wlasnos$cia grupy security. Polozenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki naleza do grupy security.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

uzytkownika root lub konta aplikacji.

GENO001860 Wszystkie lokalne pliki inicjowania musza by¢ L.
wiasnoscia uzytkownika lub uzytkownika root. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki naleza do uzytkownika
lub uzytkownika root.
GENO001870 Lokalne pliki inicjowania musza naleze¢ do grupy L.
uzytkownika root lub grupy podstawowej Polozenie . )
uzytkownika. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze lokalne pliki inicjowania musza
naleze¢ do grupy uzytkownika root lub grupy
podstawowej uzytkownika.
GEN002060 Wszystkie pliki .rhosts, .shosts, .netrc lub .
hosts.equiv musza by¢ dostepne tylko dla Polozenie . .
uzytkownika root lub wiasciciela. /etc/security/pscexpert/dodv2/chowndodfiles
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnosci
Zapewnia, ze tylko uzytkownik root lub wiasciciel
moze uzyska¢ dostep do podanych plikow.
GENO002100 Plik .rhosts nie moze by¢ obstugiwany przez modut Lo
PAM (Pluggable Authentication Module). Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nie jest dostgpny przy
uzyciu modutu PAM.
GEN002200 Wszystkie pliki powtoki musza by¢ wlasnoscia L.
uzytkownika root lub bin. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki naleza do uzytkownika
root lub bin.
GENO002210 Wszystkie pliki powtoki musza by¢ wiasnoscia L.
grupy root, bin, sys lub system. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki sq wlasnoscia grupy root,
bin, sys lub system.
GENO002340 Urzadzenia audio musza by¢ wtasnoscia L.
uzytkownika root. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wszystkie urzadzenia audio sa
wtasnoscia uzytkownika root.
GENO002360 Urzadzenia audio musza by¢ wlasnos$cia grupy root, L.
- Polozenie
sys, bin lub system. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wszystkie urzadzenia audio naleza do
grupy root, sys, bin lub system.
GEN002520 Wszystkie katalogi publiczne musza naleze¢ do

Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze wszystkie katalogi publiczne naleza
do uzytkownika root lub konta aplikacji.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
Departamentu Obrony | Opis oraz wyniki dzialania, ktore umozliwia zgodno$¢
GENO002540 Wszystkie katalogi publiczne musza naleze¢ do L.
o Polozenie
grupy system lub grupy aplikacji. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodno$ci
Zapewnia, ze wszystkie katalogi publiczne naleza
do grupy system lub grupy aplikacji.
GEN002680 Dzienniki kontroli systemu musza by¢ wlasnoscia L.
uzytkownika root. Polozenie ) )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki naleza do uzytkownika
root.
GEN002690 Dzienniki kontroli systemu musza naleze¢ do grupy L.
bin, sys lub system. Polozenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki sa wlasnoscia grupy bin,
sys lub system.
GENO003020 Demon Cron nie moze uruchamia¢ programéw w L.
katalogach dostepnych do zapisu dla wszystkich ani Polozenie . )
w ich katalogach podrzednych. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapobiega uruchamianiu przez demon cron
programow w katalogach dostgpnych do zapisu dla
wszystkich lub ich katalogach podrzednych.
GENO003040 Pliki crontab musza by¢ wlasnoscia uzytkownika L.
. . Polozenie
root lub tworcy pliku crontab. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki crontab sa wiasnoscia
uzytkownika root lub tworcy pliku crontab.
GENO003050 Pliki crontab musza by¢ wlasnoscia grupy system, L.
cron lub grupy podstawowej tworcy pliku crontab. Polozenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki crontab sa wlasnoscia grupy
system, cron lub grupy podstawowej tworcy pliku
crontab.
GENO003110 Katalogi cron i crontab nie moga mie¢ L.
rozszerzonych list kontroli dostepu. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane katalogi nie maja
rozszerzonych list kontroli dostgpu.
GENO003120 Katalogi cron i crontab musza by¢ wiasnoscia L.
uzytkownika root lub bin. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia ze katalogi cron i crontab naleza do
uzytkownika root lub bin.
GENO003140 Katalogi cron i crontab musza naleze¢ do grupy L.
system, sys, bin lub cron. Polozenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane katalogi naleza do grupy
system, sys, bin lub cron.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

lub cron.

GENO003160 Musi zosta¢ zaimplementowane rejestrowanie cron. L.
Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze jest zaimplementowane rejestrowanie
cron.
GEN003240 Plik cron.allow musi naleze¢ do uzytkownika root, L.
bin lub sys. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root, bin lub sys.
GEN003250 Plik cron.allow musi naleze¢ do grupy system, bin, L.
Polozenie
sys lub cron. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy system,
bin, sys lub cron.
GENO003260 Plik cron.deny musi naleze¢ do uzytkownika root, L.
bin lub sys. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root, bin lub sys.
GENO003270 Plik cron.deny musi naleze¢ do grupy system, bin, L.
Polozenie
sys lub cron. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy system,
bin, sys lub cron.
GEN003420 Katalog at musi naleze¢ do uzytkownika root, bin, L.
Polozenie
sys, daemon lub cron. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany katalog nalezy do
uzytkownika root, sys, daemon lub cron.
GENO003430 Katalog at musi naleze¢ do grupy system, bin, sys L.
lub cron. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany katalog nalezy do grupy
system, bin, sys lub cron.
GENO003460 Plik at.allow musi naleze¢ do uzytkownika root, bin Lo
Iub sys. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root, bin lub sys.
GEN003470 Plik at.allow musi naleze¢ do grupy system, bin, sys

Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy system,
bin, sys lub cron.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

GENO003480 Plik at.deny musi naleze¢ do uzytkownika root, bin L.
Iub sys. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodno$ci
Zapewnia, ze podany plik nalezy do uzytkownika
root, bin lub sys.
GENO003490 Plik at.deny musi naleze¢ do grupy system, bin, sys L.
lub cron. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy system,
bin, sys lub cron.
GENO003720 Plik inetd.conf, plik xinetd.conf oraz katalog L
xinetd.d musza naleze¢ do uzytkownika root lub bin. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki i katalog naleza do
uzytkownika root lub bin.
GEN003730 Plik inetd.conf, plik xinetd.conf oraz katalog L.
xinetd.d musza naleze¢ do grupy bin, sys lub Polozenie . )
system. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki i katalog sa wiasnoscia
grupy bin, sys lub system.
GENO003760 Plik services musi naleze¢ do uzytkownika root lub L.
bin. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root lub bin.
GENO003770 Plik services musi naleze¢ do grupy bin, sys lub L.
system. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GENO003920 Plik hosts.lpd (lub jego odpowiednik) musi naleze¢ L.
do uzytkownika root, bin, sys lub Ip. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root, bin, sys lub Ip.
GENO003930 Plik hosts.Ipd (lub jego odpowiednik) musi naleze¢ L.
. Polozenie
do grupy bin, sys lub system. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GEN003960 Wriascicielem komendy traceroute musi by¢

uzytkownik root.

Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze wlascicielem tej komendy jest
uzytkownik root.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

system.

GENO003980 Wiascicielem komendy traceroute musi by¢ grupa L.
. Polozenie
sys, bin lub system. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wlascicielem komendy jest grupa sys,
bin lub system.
GEN004360 Plik alias musi naleze¢ do uzytkownika root. L.
Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN004370 Wiascicielem pliku aliases musi by¢ grupa sys, bin L.
lub system. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wlascicielem podanego pliku jest
grupa sys, bin lub system.
GEN004400 Pliki uruchamiane za pomoca pliku aliases poczty L
musza naleze¢ do uzytkownika root i znajdowac sig Polozenie . .
w katalogu nalezacym do uzytkownika root i /etc/security/pscexpert/dodv2/chowndodfiles
dostepnym do zapisu tylko przez uzytkownika root. | pgiatanie zgodnosci
Zapewnia, ze pliki uruchamiane za pomoca pliku
aliases poczty naleza do uzytkownika root i
znajduja si¢ w katalogu nalezacym do uzytkownika
root i dostgpnym do zapisu tylko przez uzytkownika
root.
GEN004410 Pliki uruchamiane za pomoca pliku aliases poczty L.
musza naleze¢ do grupy root, bin, sys lub other. Polozenie . .
Ponadto musza znajdowaé sie w katalogu nalezacym /etc/security/pscexpert/dodv2/chowndodfiles
do grupy root, bin, sys lub other. Dzialanie zgodnosci
Zapewnia, ze pliki uruchamiane za pomoca pliku
aliases poczty naleza do grupy root, bin, sys lub
other i znajduja si¢ w katalogu, ktory nalezy do
grupy root, bin, sys lub other.
GEN004480 Plik dziennika ustugi SMTP musi naleze¢ do .
. - Polozenie
uzytkownika root. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN004920 Plik ftpusers musi naleze¢ do uzytkownika root. L.
Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GENO004930 Plik ftpusers musi naleze¢ do grupy bin, sys lub L.
Polozenie

/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

GEN005360 Plik snmpd.conf musi naleze¢ do uzytkownika root. L.
Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodno$ci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GENO005365 Plik snmpd.conf musi naleze¢ do grupy bin, sys lub L.
system. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GEN005400 Plik /etc/syslog.conf musi naleze¢ do uzytkownika L
oot Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN005420 Plik /etc/syslog.conf musi naleze¢ do grupy bin, sys L.
ub system. Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GENO005610 W systemie nie moze by¢ wlaczone przekazywanie L.
IP dla protokotu IPv6, chyba Ze system jest routerem Polozenie . )
IPv6. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze przekazywanie IP dla protokotu IPv6
nie jest wlaczone, chyba ze system jest uzywany
jako router IPv6.
GENO005740 Plik konfiguracyjny eksportu NFS musi naleze¢ do L.
uzytkownika root. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GENO005750 Plik konfiguracyjny eksportu NFS musi naleze¢ do L.
. Polozenie
grupy root, bin, sys lub system. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy root, bin,
sys lub system.
GENO005800 Wszystkie pliki i katalogi systemowe L.
wyeksportowane przez NFS musza naleze¢ do Polozenie . )
uzytkownika root. /etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GENO005810 Wszystkie pliki i katalogi systemowe

wyeksportowane przez NFS musza naleze¢ do grupy
root, bin, sys lub system.

Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze podane pliki i katalogi sa wlasno$cia
grupy root, bin, sys lub system.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

uwierzytelniania lub informacji o koncie jest
uzywany protokét LDAP, plik lub katalog osrodka
certyfikacji TLS musi naleze¢ do uzytkownika root.

GENO006100 Plik /usr/lib/smb.conf musi naleze¢ do uzytkownika L.
oot Polozenie
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN006120 Plik /ust/lib/smb.conf musi naleze¢ do grupy bin, L.
sys lub system. Polozenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GENO006160 Plik /var/private/smbpasswd musi naleze¢ do L.
uzytkownika root. Polozenie . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN006180 Plik /var/private/smbpasswd musi naleze¢ do L
Polozenie
grupy sys lub system. . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze wlascicielem podanego pliku jest
grupa sys lub system.
GEN006340 Pliki w katalogu /etc/news musza naleze¢ do L.
uzytkownika root lub news. Polozenie . )
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podany katalog nalezy do
uzytkownika root lub news.
GENO006360 Pliki w katalogu /etc/news musza naleze¢ do grupy L
Polozenie
system lub news. . .
/etc/security/pscexpert/dodv2/chowndodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane pliki naleza do grupy system
lub news.
GENO008080 Jesli w systemie do uzyskania informacji L.
uwierzytelniania lub informacji o koncie jest FPoloZenie . )
uzywany protokot LDAP, plik /etc/ldap.conf (lub /etc/security/pscexpert/dodv2/chowndodfiles
jego odpowiednik) musi naleze¢ do uzytkownika Dzialanie zgodnosci
root. Zapewnia, ze podany plik nalezy do uzytkownika
root.
GEN008100 Jesli w systemie do uzyskania informacji L.
. .. . .. . Polozenie
uwierzytelniania lub informacji o koncie jest . )
uzywany protokot LDAP, plik /etc/ldap.conf (lub /etc/security/pscexpert/dodv2/chowndodfiles
jego odpowiednik) musi naleze¢ do grupy security, Dzialanie zgodnosci
bin, sys lub system. Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.
GENO008140 Jesli w systemie do uzyskania informacji L.
Polozenie

/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodnoSci
Zapewnia, ze podany plik nalezy do uzytkownika
root.
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Tabela 3. Wymagania dotyczace prawa wiasnosci Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane dzialanie,
oraz wyniki dzialania, ktore umozliwia zgodno$¢

GENO008160

Jesli w systemie do uzyskania informacji
uwierzytelniania lub informacji o koncie jest
uzywany protokot LDAP, plik lub katalog osrodka
certyfikacji TLS musi naleze¢ do grupy root, bin, sys
lub system.

Polozenie

/etc/security/pscexpert/dodv2/chowndodfiles

Dzialanie zgodno$ci

Zapewnia, ze podany plik nalezy do grupy bin, sys
lub system.

Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikow

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos¢

AIX00100

Plik /etc/netsve.conf musi mie¢ tryb 0644 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze

uprawnienia.
AIX00340 Plik /etc/ftpaccess.ctl musi mie¢ tryb 0640 lub tryb L.
dai e . Polozenie
ajacy mniejsze uprawnienia. ) i
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN000252 Plik konfiguracyjny synchronizacji czasu (na przyktad L.
/etc/ntp.conf) musi mie¢ tryb 0640 lub tryb dajacy Polozenie ) i
mniejsze uprawnienia. /etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN000920 Katalog osobisty konta uzytkownika root (inny niz /) musi L.
mieé tryb 0700, Polozenie , ,
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze katalog jest ustawiany na
podany tryb uprawnien lub na ten, ktéry daje
mniejsze uprawnienia.
GENO001140 Systemowe pliki i katalogi nie moga miec¢ L.
nieréwnomiernych uprawnien dostepu. Polozenie ) i
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia spojnos¢ uprawnien dostgpu.
GENO001180 Wszystkie pliki demondw ustug sieciowych musza miec¢

tryb 0755 lub tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
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Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikow (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO001200

Wszystkie pliki komend systemowych musza mie¢ tryb
0755 lub tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnosci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO001260

Pliki dziennikow systemowych musza mie¢ tryb 0640 lub
tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO001280

Pliki stron podrecznika musza miec tryb 0644 lub tryb
dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO001300

Pliki bibliotek musza mie¢ tryb 0755 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO001360

Pliki NIS/NIS+/yp musza mie¢ tryb 0755 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO001364

Plik /etc/resolv.conf musi mie¢ tryb 0644 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO001368

Plik /etc/hosts musi mie¢ tryb 0644 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO001373

Plik /etc/nsswitch.conf musi mie¢ tryb 0644 lub tryb
dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
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Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikéw (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO001380 Plik /etc/passwd musi mie¢ tryb 0644 lub tryb dajacy L.
mniejsze uprawnienia. Polozenie . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnosci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN001393 Plik /etc/group musi mie¢ tryb 0644 lub tryb dajacy L.
- .. Polozenie
mniejsze uprawnienia. ) i
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO001420 Plik /etc/security/passwd musi mie¢ tryb 0400. L.
Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO001480 Wszystkie katalogi osobiste uzytkownikoéw musza mie¢ L.
. .. L Polozenie
tryb 0750 lub dajacy mniejsze uprawnienia. . i
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO001560 Wszystkie pliki i katalogi, ktore sa zawarte w katalogach L.
osobistych uzytkownikéw musza mie¢ tryb 0750 lub tryb Polozenie . )
dajacy mniejsze uprawnienia. /etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO001580 Wszystkie skrypty sterujace uruchamianiem musza mie¢ L.
tryb 0755 lub tryb dajacy mniejsze uprawnienia. Polozenie . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO001640 Skrypty sterujace uruchamianiem nie moga uruchamiac L.
. . . : Polozenie
programow ani skryptow dostepnych do zapisu przez . )
wszystkich. /etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Sprawdza programy, takie jak cron, pod
katem programéw lub skryptow dostgpnych
do zapisu przez wszystkich.
GENO001720 Wszystkie globalne pliki inicjowania musza mie¢ tryb 0644

lub tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
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Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikow (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

mniejsze uprawnienia.

GENO001800 Wszystkie pliki szkieletowe (na przyktad pliki w katalogu Polozent
/etc/skel) musza mie¢ tryb 0644 lub tryb dajacy mniejsze olozenie ) )
uprawnienia. /etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnosci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO001880 Wszystkie lokalne pliki inicjowania musza mie¢ tryb 0740 L.
. . .. Polozenie
lub tryb dajacy mniejsze uprawnienia. . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO002220 Wszystkie pliki powtoki musza mie¢ tryb 0755 lub tryb L.
dai o .. Polozenie
ajacy mniejsze uprawnienia. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO002320 Urzadzenia audio musza miec tryb 0660 lub tryb dajacy L.
L .. Polozenie
mniejsze uprawnienia. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze urzadzenia audio sa ustawiane
na podany tryb uprawnien lub na ten, ktory
daje mniejsze uprawnienia,
GENO002560 Domys$lna wartos¢ umask systemu i uzytkownika musi L.
L Polozenie
wynosi¢ 077. . .
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze podane ustawienie ma warto$¢
077.
GEN002700 Dzienniki kontroli systemu musza mie¢ tryb 0640 lub tryb L.
dai .. .. Polozenie
ajacy mniejsze uprawnienia. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN002717 Pliki wykonywalne narzgdzia kontroli systemu musza mie¢ L.
tryb 0750 lub tryb dajacy mniejsze uprawnienia. Polozenie ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN002980 Plik cron.allow musi mie¢ tryb 0600 lub tryb dajacy L.
Polozenie

/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
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Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikéw (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO003080

Pliki crontab musza mie¢ tryb 0600 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnosci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO003090

Pliki crontab nie moga mie¢ rozszerzonych list kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze podane pliki nie maja
rozszerzonych list ACL.

GENO003100

Katalogi cron i crontab musza mie¢ tryb 0755 lub tryb
dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze podane katalogi sa ustawiane na
podany tryb uprawnien lub na ten, ktéry daje
mniejsze uprawnienia.

GENO003180

Plik cronlog musi mie¢ tryb 0600 lub tryb dajacy mniejsze
uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO003200

Plik cron.deny musi mie¢ tryb 0600 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO003252

Plik at.deny musi mie¢ tryb 0640 lub tryb dajacy mniejsze
uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO003340

Plik at.allow musi mie¢ tryb 0600 lub tryb dajacy mniejsze
uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO003400

Katalog at musi mie¢ tryb 0755 lub tryb dajacy mniejsze
uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze katalog jest ustawiany na
podany tryb uprawnien lub na ten, ktéry daje
mniejsze uprawnienia.
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Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikow (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO003440

Dla zadan at nie mozna ustawia¢ parametru umask na
warto$¢ mniej restrykcyjna niz 077.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnosci
Zapewnia, ze parametr jest ustawiany na
podany tryb uprawnien lub na ten, ktéry daje
mniejsze uprawnienia.

GENO003740

Pliki inetd.conf i xinetd.conf musza mie¢ tryb 0440 lub
tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO003780

Plik services musi mie¢ tryb 0444 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO003940

Plik hosts.|pd (lub jego odpowiednik) musi mie¢ tryb
0644 lub tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO004000

Plik traceroute musi mie¢ tryb 0700 lub tryb dajacy
mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO004380

Plik alias musi mie¢ tryb 0644 lub tryb dajacy mniejsze
uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO004420

Pliki uruchamiane za pomoca pliku aliases musza mie¢
tryb 0755 lub tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.

GENO004500

Plik dziennika ustugi SMTP musi mie¢ tryb 0644 lub tryb
dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
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Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikéw (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO004940 Plik ftpusers musi mie¢ tryb 0640 lub tryb dajacy mniejsze L.
L Polozenie
uprawnienia. ) i
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnosci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN005040 Wszyscy uzytkownicy FTP musza mie¢ domyslne L.
ustawienie umask o wartosci 077. Polozenie . .
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze ustawienie jest poprawne.
GENO005100 Demon TFTP musi mie¢ tryb 0755 lub tryb dajacy L.
.. . Polozenie
mniejsze uprawnienia. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze demon jest ustawiany na podany
tryb lub na ten, ktory daje mniejsze
uprawnienia.
GENO005180 Wszystkie pliki .Xauthority musza mie¢ tryb 0600 lub tryb L.
dai . P Polozenie
ajacy mniejsze uprawnienia. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN005320 Plik snmpd.conf musi mie¢ tryb 0600 lub tryb dajacy L.
. . Polozenie
mniejsze uprawnienia. ) i
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO005340 Pliki bazy MIB musza mie¢ tryb 0640 lub tryb dajacy L.
.. . Polozenie
mniejsze uprawnienia. ) i
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN005390 Plik /etc/syslog.conf musi mie¢ tryb 0640 lub tryb dajacy L.
mniejsze uprawnienia. Polozenie ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN005522 Pliki kluczy publicznych hosta SSH musza mie¢ tryb 0644

lub tryb dajacy mniejsze uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnoSci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
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Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikow (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO005523 Pliki kluczy prywatnych hosta SSH musza mie¢ tryb 0600 L.
: L .. Polozenie
lub tryb dajacy mniejsze uprawnienia. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnosci
Zapewnia, ze pliki sa ustawiane na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN006140 Plik /usr/lib/smb.conf musi mie¢ tryb 0644 lub tryb dajacy L.
. L Polozenie
mniejsze uprawnienia. ) )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN006200 Plik /var/private/smbpasswd musi mie¢ tryb 0600 lub .
- . . Polozenie
tryb dajacy mniejsze uprawnienia. . )
/etc/security/pscexpert/dodv2/fomdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN006260 Plik /etc/news/hosts.nntp (lub jego odpowiednik) musi L.
mie¢ tryb 0600 lub tryb dajacy mniejsze uprawnienia. Polozenie . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO006280 Plik /etc/news/hosts.nntp.nolimit (lub jego odpowiednik) L.
Lo . O L Polozenie
musi mie¢ tryb 0600 lub tryb dajacy mniejsze uprawnienia. . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnosci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN006300 Plik /etc/news/nnrp.access (lub jego odpowiednik) musi L.
mie¢ tryb 0600 lub tryb dajacy mniejsze uprawnienia. Polozenie . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnosci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GEN006320 Plik /etc/news/passwd.nntp (lub jego odpowiednik) musi L.
mie¢ tryb 0600 lub tryb dajacy mniejsze uprawnienia. Polozenie . )
/etc/security/pscexpert/dodv2/fpmdodfiles
Dzialanie zgodnoSci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
GENO008060 Jesli w systemie do uzyskania informacji uwierzytelniania L.
lub informacji o koncie jest uzywany protokot LDAP, plik Polozenie . )
/etc/Idap.conf (lub jego odpowiednik) musi mie¢ tryb /etc/security/pscexpert/dodv2/fomdodfiles
0644 lub tryb dajacy mniejsze uprawnienia. Dzialanie zgodnosci
Zapewnia, ze plik jest ustawiany na podany
tryb uprawnien lub na ten, ktory daje mniejsze
uprawnienia.
58 IBM PowerSC  Standard Edition wersja 1.1.6: PowerSC Standard Edition




Tabela 4. Standardy Departamentu Obrony dotyczace uprawnien do plikéw (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO008180

Jesli w systemie do uzyskania informacji uwierzytelniania
lub informacji o koncie jest uzywany protokét LDAP, plik
i/lub katalog osrodka certyfikacji TLS musi mie¢ tryb 0644
(0755 w przypadku katalogdw) lub tryb dajacy mniejsze
uprawnienia.

Polozenie
/etc/security/pscexpert/dodv2/fpmdodfiles

Dzialanie zgodnosci
Zapewnia, ze podane pliki i/lub katalogi sa
ustawiane na podany tryb uprawnien lub na
ten, ktory daje mniejsze uprawnienia.

Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

AIX00110

Plik /etc/netsvc.conf nie moze mie¢ rozszerzonej listy
kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

AIX00350

Plik /etc/ftpaccess.ctl nie moze mie¢ rozszerzonej listy
kontroli dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO000253

Plik konfiguracyjny synchronizacji czasu (na przyktad
/etc/ntp.conf) nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO000930

Katalog osobisty konta uzytkownika root nie moze mie¢
rozszerzonej listy ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO001190

Zadne pliki demona ustug sieciowych nie moga mie¢
rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO001210

Zadne pliki komend systemowych nie moga mie¢
rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wytacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO001270

Pliki dziennika systemowego nie moga mie¢ rozszerzonych
list ACL, chyba ze sa one potrzebne do obstugi
autoryzowanego oprogramowania.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO001310

Zadne pliki bibliotek nie moga mie¢ rozszerzonych list
ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi r¢cznie zmienic to
ustawienie.

GENO001361

Pliki komend NIS/NIS+/yp nie moga mie¢ rozszerzonych
list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO001365

Plik /etc/resolv.conf nie moze mie¢ rozszerzonej listy
kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO001369

Plik /etc/hosts nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO001374

Plik /etc/nsswitch.conf nie moze mie¢ rozszerzonej listy
kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO001390

Plik /etc/passwd nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO001394

Plik /etc/group nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO001430

Plik /etc/security/passwd nie moze mie¢ rozszerzonej
listy kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO001570

Zadne pliki i katalogi zawarte w katalogach osobistych
uzytkownikow nie moga mie¢ rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wytacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO001590

Zadne skrypty sterujace uruchamianiem nie moga mie¢
rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO001730

Zadne globalne pliki inicjowania nie moga mie¢
rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi r¢cznie zmienic to
ustawienie.

GENO001810

Pliki szkieletowe nie moga mie¢ rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO001890

Lokalne pliki inicjowania nie moga mie¢ rozszerzonych list
ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO002230

Zadne pliki powloki nie moga mie¢ rozszerzonych list
ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO002330

Urzadzenia audio nie moga mie¢ rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO002710

Zadne systemowe pliki audio nie moga mie¢ rozszerzonych
list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GEN002990

Rozszerzone listy ACL powinny by¢ wylaczone dla plikow
cron.allow i cron.deny.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO003090

Pliki crontab nie moga mie¢ rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO003110

Katalogi cron i crontab nie moga mie¢ rozszerzonych list
ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wytacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO003190

Pliki dziennika cron nie moga mie¢ rozszerzonych list
ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO003210

Plik cron.deny nie moze mie¢ rozszerzone;j listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi r¢cznie zmienic to
ustawienie.

GENO003245

Plik at.allow nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO003255

Plik at.deny nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO003410

Katalog at nie moze mie¢ rozszerzone;j listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO003745

Pliki inetd.conf i xinetd.conf nie moga mie¢
rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO003790

Plik services nie moze mie¢ rozszerzonej listy ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO003950

Plik hosts.lpd (lub jego odpowiednik) nie moze mie¢
rozszerzonej listy kontroli dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO004010

Plik traceroute nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO004390

Plik alias nie moze mie¢ rozszerzonej listy kontroli dostgpu
(ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wytacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO004430

Pliki uruchamiane za pomoca pliku aliases poczty nie
moga mie¢ rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO004510

Plik dziennika ustugi SMTP nie moze mie¢ rozszerzonej
listy ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi r¢cznie zmienic to
ustawienie.

GENO004950

Plik ftpusers nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO005190

Pliki .Xauthority nie moga mie¢ rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO005350

Pliki MIB nie moga mie¢ rozszerzonych list ACL.

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO005375

Plik snmpd.conf nie moze mie¢ rozszerzonej listy kontroli
dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO005395

Plik /etc/syslog.conf nie moze mie¢ rozszerzone;j listy
kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO006150

Plik /usr/lib/smb.conf nie moze mie¢ rozszerzonej listy
kontroli dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos§¢

GENO006210

Plik /var/private/smbpasswd nie moze mie¢ rozszerzonej
listy kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnosci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmienic to
ustawienie.

GENO006270

Plik /etc/news/hosts.nntp nie moze mie¢ rozszerzone;j
listy kontroli dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wytacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GEN006290

Plik /etc/news/hosts.nntp.nolimit nie moze mie¢
rozszerzonej listy kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

GENO006310

Plik /etc/news/nnrp.access nie moze mie¢ rozszerzonej
listy kontroli dostgpu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona list¢ ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi r¢cznie zmienic to
ustawienie.

GENO006330

Plik /etc/news/passwd.nntp nie moze mie¢ rozszerzonej
listy kontroli dostepu (ACL).

Polozenie
/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Wylacza podana rozszerzona listg ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
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Tabela 5. Wymagania listy kontroli dostepu Departamentu Obrony (kontynuacja)

Identyfikator punktu
kontrolnego STIG
Departamentu Obrony

Opis

Polozenie skryptu, w ktorym jest zdefiniowane
dzialanie, oraz wyniki dzialania, ktore umozliwia
zgodnos¢

GENO008120 Jesli w systemie do uzyskania informacji uwierzytelniania L.
lub informacji o koncie jest uzywany protokot LDAP, plik Polozenie ) )
/etc/Idap.conf (lub jego odpowiednik) nie moze mie¢ /etc/security/pscexpert/dodv2/acldodfiles
rozszerzonej listy ACL. Dziatanie zgodnosci
Zapewnia, ze podane pliki nie maja
rozszerzonej listy ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.
GEN008200 Jesli w systemie do uzyskania informacji uwierzytelniania .
Polozenie

lub informacji o koncie jest uzywany protokot LDAP,
odpowiednio plik lub katalog osrodka certyfikacji TLS nie
moze mie¢ rozszerzonej listy ACL.

/etc/security/pscexpert/dodv2/acldodfiles

Dzialanie zgodnoSci
Zapewnia, ze podany plik lub katalog nie ma
rozszerzonej listy ACL.
Uwaga: To ustawienie nie jest automatycznie
zmieniane, gdy strategia jest resetowana do
domyslnej strategii systemu AIX za pomoca
pliku DoDv2_to_AlIXDefault.xml.
Uzytkownik musi recznie zmieni¢ to
ustawienie.

Informacje pokrewne:

[ [Zgodno$é z norma Department of Defense STIG|

Branza kart ptatniczych - zgodnos¢ ze standardami bezpieczenstwa
danych (DSS)

Branza kart platniczych (Payment Card Industry - PCI) w standardzie bezpieczenstwa danych (Data Security Standard -
DSS) dzieli zagadnienia zwiazane z bezpieczenstwem informatycznym na 12 sekcji. Sa one nazywane procedurami
wymagan i oceny bezpieczenstwa.

Procedury oceny bezpieczenstwa i wymagan zdefiniowane przez PCI - DSS zawieraja nastepujace elementy:

Wymaganie 1: nalezy zainstalowa¢ i utrzymywa¢ konfiguracje firewalla w celu ochrony danych posiadaczy kart

platniczych.

Udokumentuj listg ustug i portéw niezbednych do prowadzenia dziatalnosci biznesowej. To wymaganie jest
implementowane przez wyltaczenie zb¢dnych lub niebezpiecznych ustug.

Wymaganie 2: nie nalezy uzywaé¢ domyslnych hasel systemowych ani innych parametréw zabezpieczen

zdefiniowanych przez dostawce.
Przed zainstalowaniem systemu w sieci nalezy zawsze zmieni¢ warto$ci domyslne zdefiniowane przez
dostawce. To wymaganie jest implementowane przez wytaczenie demona SNMP (Simple Network
Management Protocol).

Wymaganie 3: nalezy chroni¢ przechowywane dane posiadaczy kart platniczych.
To wymaganie jest implementowane przez wlaczenie szyfrowanego systemu plikow EFS (Encrypted File
System), ktory jest sktadnikiem systemu operacyjnego AIX.

Wymaganie 4: nalezy szyfrowa¢ dane posiadaczy kart platniczych podczas przesylania przez sieci publiczne.
To wymaganie jest implementowane przez wlaczenie funkcji IPSEC, ktdra jest sktadnikiem systemu
operacyjnego AIX.

69

Automatyzacja zabezpieczen i zapewniania zgodnos$ci


http://iase.disa.mil/stigs/os/unix-linux/Pages/index.aspx

Wymaganie 5: nalezy korzysta¢ z oprogramowania antywirusowego i regularnie je aktualizowa¢.
To wymaganie jest implementowane przez uzycie programu Trusted Execution. Program Trusted Execution
jest zalecanym oprogramowaniem antywirusowym, ktdry jest przeznaczony dla systemu operacyjnego AIX.
PCI wymaga przechwytywania dziennikéw z programu Trusted Execution przez wlaczenie komponentu SIEM
(Security Information and Event Management) do monitorowania alertdéw. Gdy program Trusted Execution
dziata w trybie tylko rejestrowania, nie zatrzymuje sprawdzania, gdy blad zostanie spowodowany przez
niezgodno$¢ sumy kontrolne;j.

Wymaganie 6: nalezy rozwijac¢ i obslugiwa¢ bezpieczne systemy i aplikacje.
To wymaganie jest implementowane przez r¢czne zainstalowanie wymaganych poprawek w systemie. Klienci,
ktdrzy zakupili program PowerSC Standard Edition, moga uzy¢ funkcji TNC (Trusted Network Connect).

Wymaganie 7: tylko niezbedny personel moze mie¢ dostep do danych posiadaczy kart platniczych.
Rozbudowana kontrolg dostepu mozna zastosowacé, stosujac funkcje RBAC dziatajaca z uzyciem rél i regut.
Funkcja RBAC nie moze by¢ zautomatyzowana, poniewaz wymaga wprowadzania danych przez
administratora.

Skrypt RbacEnablement sprawdza, czy w systemie istnieja whasciwosci isso, so, oraz sa dla rol. Jesli
wlasciwosci te nie istnieja, skrypt tworzy je. Ten skrypt jest rdwniez uruchamiany, gdy pscexpert sprawdza
kompletnos¢ uruchamianych komend, na przyktad pscxpert -c.

Wymaganie 8: kazda osoba, ktora ma dostep do komputera, musi mie¢ unikalny identyfikator.
To wymaganie mozna spetnic¢ przez wlaczenie profili PCI. Do profilu PCI maja zastosowanie nastgpujace
reguly:
* Hasto uzytkownika jest zmieniane przynajmniej raz na 90 dni.
* Wymagana minimalna dtugos¢ hasta wynosi 7 znakow.
» Uzywane hasto musi zawiera¢ cyfry i litery.
* Uzytkownik nie moze poda¢ jako nowego hasta, ktére bylo uzywane wczesniej (ostatnie cztery hasta).

* Nalezy ogranicza¢ nieudane proby zalogowania si¢ przez blokowanie uzytkownika po szesciu nieudanych
probach zalogowania.

* (Czas blokowania nalezy ustawi¢ na 30 minut albo na rgczne odblokowanie uzytkownika przez
administratora.

 Jedli terminal nie byt uzywany przez 15 minut, uzytkownik musi ponownie poda¢ swoje hasto, aby
reaktywowac terminal.

Wymaganie 9: nalezy ograniczyc¢ fizyczny dost¢p do danych posiadaczy kart platniczych.
Repozytoria, ktore zawieraja dane posiadaczy kart ptatniczych, musza by¢ zainstalowane w pomieszczeniu o
ograniczonym dostgpie.

Wymaganie 10: nalezy $ledzi¢ i monitorowa¢ dostep do wszystkich zasobow sieciowych i danych posiadaczy kart
platniczych.
To wymaganie jest implementowane przez wlaczenie automatycznego rejestrowanie dostgpu do komponentow
systemu.

Wymaganie 11: nalezy regularnie testowa¢ systemy i procesy zabezpieczen.
To wymaganie jest implementowane przez zastosowanie funkcji Real-Time Compliance.

Wymaganie 12: nalezy opracowac strategi¢ bezpieczenstwa, ktora obejmuje bezpieczenstwo informacji dla
pracownikow i podwykonawcow.
Modemy dostgpowe dla dostawcodw nalezy aktywowac tylko wtedy, gdy sa potrzebne. Nalezy je
dezaktywowac natychmiast po uzyciu. To wymaganie jest implementowane przez wyltaczanie zdalnego
logowania uzytkownika root, aktywowanie go tylko na zadanie przez administratora systemu, a nastgpnie
dezaktywowanie, gdy dostgp nie jest juz potrzebny.

PowerSC Standard Edition zmniejsza zarzadzanie konfiguracja, ktore jest niezbgdne do spetnienia wytycznych

zamieszczonych w dokumencie PCI DSS w wersji 2.0 i PCI DSS w wersji 3.0. Nie mozna jednak zautomatyzowac
calego procesu.
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Na przyktad ograniczanie dostepu do danych posiadaczy kart ptatniczych na podstawie potrzeb biznesowych nie moze
by¢ zautomatyzowane. System operacyjny AIX udostgpnia silne technologie bezpieczenstwa, takie jak kontrola
dostepu na podstawie roli (Role Based Access Control - RBAC). Program PowerSC Standard Edition nie moze jednak
zautomatyzowac tej konfiguracji, poniewaz nie moze okresli¢, kto potrzebuje dostepu do danych, a kto nie. IBM
Compliance Expert moze zautomatyzowac konfigurowanie innych ustawien zabezpieczen wymaganych przez PCI.

Gdy profil PCI jest stosowany w srodowisku bazy danych, blokowanych jest kilka portow TCP i UDP uzywanych
przez oprogramowanie. Konieczne moze by¢ wlaczenie tych portow i wytaczenie funkcji Trusted Execution, aby
umozliwi¢ dziatanie aplikacji. Uruchom nastgpujace komendy, aby usuna¢ ograniczenia portéw i wytaczy¢ funkcje
Trusted Execution:

trustchk -p TE=OFF

teptr -delete 9091 65535

tcptr -delete 9090 9090

tcptr -delete 112 9089
tcptr -add 9091 65535 1024 1

Uwaga: Wszystkie pliki skryptéw niestandardowych, ktére sa udostepniane w celu zapewnienia zgodnosci z PCI -
DSS, znajduja si¢ w katalogu /etc/security/pscexpert/bin.

W ponizszej tabeli przedstawiono sposob, w jaki sposob program PowerSC Standard Edition spetnia wymagania
standardu PCI DSS za pomoca narzedzia AIX Security Expert:

Tabela 6. Ustawienia dotyczgce zgodnosci ze standardem PCI DSS 2.0i 3.0

Implementuje
nast¢pujace standardy Specyfikacja Implementacja narz¢dzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé¢
2.1 Przed zainstalowaniem Ustawia minimalna liczbg /etc/security/pscexpert/bin/chusrattr
systemu w sieci nalezy tygodni, ktora musi uptynac, aby
zawsze zmieni¢ wartosci mozna byto zmienic¢ hasto, na 0
domyslne zdefiniowane (przez ustawienie wartosci
przez dostawcg. Na parametru minage na 0).
przyktad hasta i tancuchy
spotecznosci SNMP. Nalezy
tez usuna¢ zbedne konta.
Hasto uzytkownika jest Ustawia maksymalna liczbg /etc/security/pscexpert/bin/chusrattr
PCIv2 859 zmieniane przynajmniej raz | tygodni, przez ktore hasto jest
PCIv3 824 na 90 dni. wazne, na 13 tygodni (przez
ustawienie wartosci parametru
maxage na 13).
2.1 Przed zainstalowaniem Ustawia liczbg tygodni, przez /etc/security/pscexpert/bin/chusrattr
systemu w sieci nalezy ktore konto z przedawnionym
zawsze zmieni¢ wartosci hastem pozostaje w systemie, na
domyslne zdefiniowane warto$¢ 8 (przez ustawienie
przez dostawcg. Na warto$ci parametru maxexpired

przyktad hasta i tancuchy na 8).
spotecznosci SNMP. Nalezy
tez usunac zbedne konta.

Wymagana minimalna Ustawia minimalna dtugos¢ hasta | /etc/security/pscexpert/bin/chusrattr
PCIv2  85.10 dhugos$¢ hasta wynosi 7 na 7 znakow przez ustawienie
PCIv3 823 znakow. warto$ci parametru minlen na 7.

Nalezy uzywac haset, ktore | Ustawia minimalna liczbe /etc/security/pscexpert/bin/chusrattr
PCIv2 8511 zawieraja zarowno cyfry, wymaganych liter w hasle na 1.
PCIv3 823 jak i litery. Zapewnia to, ze hasto zawiera

przynajmniej jedna litere,
ustawiajac warto$¢ parametru
minalphana 1.

Automatyzacja zabezpieczer i zapewniania zgodnosci 71



Tabela 6. Ustawienia dotyczgce zgodnosci ze standardem PCI DSS 2.0i 3.0 (kontynuacja)

Implementuje

nastepujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
Nalezy uzywac haset, ktére | Ustawia minimalna liczbg /etc/security/pscexpert/bin/chusrattr
PCIv2  85.11 zawieraja zarowno cyfry, wymaganych znakow
PCIv3 823 jak i litery. specjalnych w hasle na 1.
Zapewnia to, ze hasto zawiera
przynajmniej jeden znak inny niz
litera, ustawiajac wartos¢
parametru minother na 1.
Przed zainstalowaniem Ustawia maksymalna liczbg /etc/security/pscexpert/bin/chusrattr
PCIv2 21 .. . e .
systemu w sieci nalezy powtorzen znaku w hasle na 8,
PCIvV3 822 zawsze zmieni¢ wartosci ustawiajac warto$¢ parametru
domyslne zdefiniowane maxrepeats na 8. To ustawienie
przez dostawcg. Na oznacza, ze znak w hasle moze
przyktad hasta i tancuchy by¢ powtdrzony nieograniczona
spotecznosci SNMP. Nalezy | liczbg razy, gdy spetnione sa inne
tez usunac zbedne konta. ograniczenia hasta.
Uzytkownik nie moze Ustawia liczbg tygodni, ktore /etc/security/pscexpert/bin/chusrattr
PCIv2 8.5.12 2 s )
podac jako nowego hasta, musza uplynaé, aby hasto mogto
PCIv3 825 ktore byto uzywane zosta¢ ponownie wykorzystane,
weczesniej (ostatnie cztery na 52 tygodnie (przez ustawienie
hasta). warto$ci parametru histexpire
na 52).
Uzytkownik nie moze Ustawia liczbg poprzednich /etc/security/pscexpert/bin/chusrattr
PCIv2 85.12 L . . .
podac jako nowego hasta, haset, ktorych nie mozna
PCIv3 825 ktore byto uzywane wykorzysta¢, na 4 (ustawiajac
wczesniej (ostatnie cztery | warto$¢ parametru histsize na
hasta). 4).
Nalezy ogranicza¢ nieudane | Ustawia liczbe kolejnych /etc/security/pscexpert/bin/chusrattr
PCIv2  85.13 proby zalogowania sig nieudanych operacji logowania,
PCIv3 8.1.6 przez blokowanie ktore powoduja zablokowanie
uzytkownika po szesciu konta nieadministracyjnego, na 6
nieudanych probach prob (przez ustawienie wartosci
zalogowania. parametru loginentries na 6).
PCIv2 8513 Nalezy ogranicza¢ nieudane | Ustawia liczbe kolejnych « /etc/security/pscexpert/bin/chdefstanza
proby zalogowania sig nieudanych operacji logowania, . )
PCIv3 8.1.6 przez blokowanie ktore powoduja zablokowanie * [ete/security/login.cfg
uzytkownika po szesciu port, na 6 prob (przez ustawienie
nieudanych probach warto$ci parametru
zalogowania. logindisable na 6).
PCIV2 8514 Czas blokowania nalezy Okresla czas, przez ktdry port « /etc/security/pscexpert/bin/chdefstanza
ustawi¢ przynajmniej na 30 | bedzie zablokowany po tym, jak . .
PCIv3 8.1.7 minut albo na reczne zostal wytaczony na 30 minut * /ete/security/login.cfg
odblokowanie uzytkownika | przez dziatanie atrybutu
przez administratora. logindisable przez ustawienie
wartosci parametru
loginreenable na 30.
12.3.9 Aktywowanie zdalnego. Wy%a‘cza. funkcj.q ?dalnego « Jetc/security/pscexpert/bin/chuserstanza
dostepu dla dostawcow i logowania administratora (root), .
partneréw biznesowych ustawiajac warto$¢ parametru na * /etc/security/user
tylko wtedy, gdy jest to false. Administrator systemu
niezbgdne. Dostep ten moze aktywowac funkcje
nalezy wylaczy¢ zdalnego logowania, jesli zajdzie
natychmiast po uzyciu. taka potrzeba, a nastgpnie
dezaktywowac ja po wykonaniu
zadania.
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Tabela 6. Ustawienia dotyczgce zgodnosci ze standardem PCI DSS 2.0i 3.0 (kontynuacja)

Implementuje
nast¢pujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
8.1.1 Nalezy WS_ZYStkim ) Wiacza funkcje, k“”ra, Zape""_“ia= - /etc/security/pscexpert/bin/chuserstanza
uzytkownikom przypisac ze wszyscy uzytkownicy maja .
unikalne identyfikatory unikalna nazwe, zanim beda oni * /etc/security/user
przed umozliwieniem im mogli uzyska¢ dostgp do
dostepu do komponentéw | komponentow systemu lub
systemu lub danych danych posiadaczy karty
posiadaczy kart ptatniczych. | ptatniczych (przez ustawienie
wartosci funkcji na true
(prawda)).
10.2 Nalezy wiaczy¢ kontrole w | Wiacza kontrolg plikow /etc/security/pscexpert/bin/pciaudit
systemie. binarnych w systemie.
Nalezy wylaczy¢ zbedne i | Wylacza srodowisko CDE, gdy | /etc/security/pscexpert/bin/comntrows
PCIv2 115 niebezpieczne ustugi, w narzedzie LFT (layer four
222 tym nalezy wylaczy¢ traceroute) nie jest
srodowisko CDE (Common | skonfigurowane.
PCIv3 222 Desktop Environment).
Nalezy wylaczy¢ zbedne i | Zatrzymuje pracg demona timed | /etc/security/pscexpert/bin/rctepip
PCIv2 1.15 . . . -
niebezpieczne ustugi, w i przeksztalca w komentarz
222 tym nalezy wylaczy¢ odpowiednia instrukcje w pliku
demona timed. /etc/rc.tepip, aby zapobiec jego
PCIv3 222 automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje prace demona rwhod | /etc/security/pscexpert/bin/rctcpip
PCIv2 115 niebezpieczne ustugi, w i przeksztatca w komentarz
222 tym nalezy wylaczy¢ odpowiednia instrukcj¢ w pliku
demona rwhod. /etc/re.tepip, aby zapobiec jego
PCIv3 222 automatycznemu uruchamianiu.
Przed zainstalowaniem Zatrzymuje pracg demona SNMP | /etc/security/pscexpert/bin/rctcpip
PCIv2 21 systemu w sieci nalezy i przeksztalca w komentarz
PCIv3 2.1.1 zawsze zmieni¢ wartosci odpowiednia instrukcje w pliku
domysIne zdefiniowane /etc/re.tepip, aby zapobiec jego
przez dostawce. Nalezy tez | automatycznemu uruchamianiu.
wytaczy¢ demona SNMP.
Przed zainstalowaniem Wytacza demona SNMPMIBD i | /etc/security/pscexpert/bin/rctcpip
PCIvz 21 systemu w sieci nalezy przeksztatca w komentarz
PCIvd 2.1.1 zawsze zmieni¢ warto$ci odpowiednia instrukcjg w pliku
domyslne zdefiniowane /etc/rc.tepip, aby zapobiec jego
przez dostawce. Nalezy tez | automatycznemu uruchamianiu.
wylaczy¢ demona
SNMPMIBD.
2.1 Przed zainstalowaniem Wytacza demona AIXMIBD i /etc/security/pscexpert/bin/rctcpip
systemu w sieci nalezy przeksztalca w komentarz
zawsze zmieni¢ warto$ci odpowiednia instrukcje w pliku
domyslne zdefiniowane /etc/rc.tepip, aby zapobiec jego
przez dostawce. Nalezy tez | automatycznemu uruchamianiu.
wylaczy¢ demona
AIXMIBD.
2.1 Przed zainstalowaniem Wylacza demona HOSTMIBD i | /etc/security/pscexpert/bin/rctcpip
systemu w sieci nalezy przeksztatca w komentarz
zawsze zmieni¢ warto$ci odpowiednia instrukcje w pliku
domyslne zdefiniowane /etc/rc.tepip, aby zapobiec jego
przez dostawce. Nalezy tez | automatycznemu uruchamianiu.
wylaczy¢ demona
HOSTMIBD.
Nalezy wylaczy¢ zbedne i | Zatrzymuje pracg demona /etc/security/pscexpert/bin/rctepip
AR niebezpieczne ustugi, w DPID2 i przeksztatca w
222 tym nalezy wylaczy¢ komentarz odpowiednia
demona DPID2. instrukcje w pliku /etc/rc.tcpip,
PCIv3 222 aby zapobiec jego

automatycznemu uruchamianiu.
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Implementuje

/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.

nast¢pujace standardy Specyfikacja Implementacja narzedzia AIX
PCIDSS implementacji Security Expert Skrypt, ktory modyfikuje wartos¢
Przed zainstalowaniem Wytacza serwer DHCP. /etc/security/pscexpert/bin/rctcpip
PCIv2 21 systemu w sieci nalezy
PCIv3 222 zawsze zmieni¢ wartosci
domyslne zdefiniowane
przez dostawcg. Nalezy tez
zatrzyma¢ serwer DHCP.
Nalezy wylaczy¢ zbedne i | Zatrzymuje pracg agenta /etc/security/pscexpert/bin/rctcpip
PCIv2 115 niebezpieczne ustugi, w przekazywania DHCP i
222 tym nalezy wylaczy¢ agenta | przeksztalca w komentarz
DHCP. odpowiednia instrukcje w pliku
PCIv3 222 /etc/rc.tepip, aby zapobiec jego
automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ustugi, w instancje demona rshd i ustugi
222 tym nalezy wylaczy¢ powtoki. Przeksztatca w
demona rshd. komentarz odpowiednie
PCIv3 222 instrukcje w pliku
/etc/inetd.conf, aby zapobiec ich
automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIV2 115 niebezpieczne ustugi, w instancje demona rlogind i ustugi
222 tym nalezy wylaczy¢ rlogin. Narzedzie AIX Security
demona rlogind. Expert przeksztalca w komentarz
PCIv3 222 odpowiednie instrukcje w pliku
/etc/inetd.conf, aby zapobiec ich
automatycznemu uruchamianiu.
PCIvZ 115 Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
o niebezpieczne ustugi, w instancje demona rexecd.
222 tym nalezy wylaczy¢ Narzedzie AIX Security Expert
demona rexecd. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ustugi, w instancje demona comsat.
222 tym nalezy wylaczy¢ Narzgdzie AIX Security Expert
demona comsat. przeksztalca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ushugi, w instancje demona fingerd.
222 tym nalezy wylaczy¢ Narzedzie AIX Security Expert
demona fingerd. przeksztalca w komentarz
PCIvd 222 odpowiednia instrukcj¢ w pliku
p a JeWp
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
PCIv: 115 Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
o niebezpieczne ustugi, w instancje demona systat.
222 tym nalezy wylaczy¢ Narzedzie AIX Security Expert
demona systat. przeksztatca w komentarz
PCIvd 222 odpowiednia instrukcje w pliku
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Implementuje
nast¢pujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
2.1 Przed zainstalowaniem Wylacza komende netstat, /etc/security/pscexpert/bin/cominetdconf
systemu w sieci nalezy przeksztalcajac w komentarz
zawsze zmieni¢ wartosci odpowiednia instrukcjg¢ w pliku
domyslne zdefiniowane /etc/inetd.conf.
przez dostawceg. Nalezy tez
zablokowa¢ komende
netstat.
PCIvZ 115 NaleZy Yvy%a‘czyc' zbgdne i Zatrzyrpuje i wylacza wszystki.e /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje demona tftp. Narzedzie
222 tym nalezy wylaczy¢ AIX Security Expert przeksztatca
demona tftp. w komentarz odpowiednia
PCIv3d 223 instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
PCIvZ 115 Nalezy yvyiaczyé zb;dne i Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
o niebezpieczne ustugi, w instancje demona talkd.
222 tym nalezy wylaczy¢ Narzgdzie AIX Security Expert
demona talkd. przeksztalca w komentarz
PCIv3 222 odpowiednig instrukcjg w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
PCIv: 115 NaleZy Wyiaczyé zbgdne i Zatrzmuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje demona rquotad.
222 tym nalezy wylaczy¢ Narzedzie AIX Security Expert
demona rquotad. przeksztalca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
PCIvZ 115 Nalezy Yvquczyé zbgdne i Zatrzyrpuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje demona rstatd.
222 tym nalezy wylaczy¢ Narzedzie AIX Security Expert
demona rstatd. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
PCIvZ 115 NaleZy Yvy%a‘czyc' zbgdne i .Zatrzyr.nuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje demona rusersd.
222 tym nalezy wylaczy¢ Narzedzie AIX Security Expert
demona rusersd. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIV2 115 niebezpieczne ustugi, w instancje demona rwalld.
222 tym nalezy wylaczy¢ Narzgdzie AIX Security Expert
demona rwalld. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku

/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
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Implementuje

/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.

nastepujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIV2 115 niebezpieczne ustugi, w instancje demona sprayd.
222 tym nalezy wylaczy¢ Narzgdzie AIX Security Expert
demona sprayd. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ustugi, w instancje demona pcnfsd.
222 tym nalezy wylaczy¢ Narzedzie AIX Security Expert
demona pcnfsd. przeksztalca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 1.15 - . ; . . h
niebezpieczne ustugi, w instancje ustugi echo(tcp).
222 tym nalezy wylaczy¢ ustuge | Narzedzie AIX Security Expert
TCP echo. przeksztalca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 1.15 : : . : : g
niebezpieczne ushugi, w instancje ustugi discard(tcp).
222 tym nalezy wylaczy¢ ustuge | Narzedzie AIX Security Expert
TCP discard. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
Nalezy wytaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ustugi, w instancje ustugi chargen(tcp).
222 tym nalezy wylaczy¢ ustuge | Narzedzie AIX Security Expert
TCP chargen. przeksztalca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ustugi, w instancje ustugi daytime(tcp).
222 tym nalezy wylaczyc¢ ustuge | Narzedzie AIX Security Expert
TCP daytime. przeksztalca w komentarz
PCIv3 222 odpowiednig instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ustugi, w instancje ustugi timed(tcp).
222 tym nalezy wylaczyc¢ ustuge | Narzedzie AIX Security Expert
TCP time. przeksztalca w komentarz
PCIv3 222 odpowiednia instrukcjg w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIV2 115 niebezpieczne ustugi, w instancje ustugi echo(udp).
222 tym nalezy wylaczyc¢ ustuge | Narzedzie AIX Security Expert
UDP echo. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcjg w pliku
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Implementuje
nast¢pujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
PCIvZ 115 NaleZy Wy%qczyé zbgdne i Zatrzymuje i w.yk?cza wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje ustugi discard(udp).
222 tym nalezy wylaczyc¢ ustuge | Narzedzie AIX Security Expert
UDP discard. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
PCIvZ 115 NaleZy Yvy%a‘czyc' zbgdne i Zatrzyrpuje i Wy’(qcza wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje ustugi chargen(udp).
222 tym nalezy wylaczyc¢ ustuge | Narzedzie AIX Security Expert
UDP chargen. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
PCIvZ 115 Nalezy Yvy%qczyé zbgdne i Zatrzymuje i w.yia‘cze.l wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje ustugi daytime(udp).
222 tym nalezy wylaczy¢ ustuge | Narzedzie AIX Security Expert
UDP daytime. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
PCIv: 115 Nalezy Yvquczyé zbgdne i Zatrzyrpuje i Wyl'acza wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje ustugi timed(udp).
222 tym nalezy wylaczy¢ ustuge | Narzedzie AIX Security Expert
UDP time. przeksztatca w komentarz
PCIvd 222 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
PCIv: 115 I\{aleiy Yvyla(czyé zbgdne i Zatrzyrpuje i wylacza wszystkie. /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje demona ftpd. Narzedzie
222 tym nalezy wylaczy¢ ustuge | AIX Security Expert przeksztatca
FTP. w komentarz odpowiednia
PCIv3 223 instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
PCIvZ 115 NaleZy Wy%qczyé zbgdne i Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
niebezpieczne ustugi, w instancje demona telnetd.
222 tym nalezy wylaczyc¢ ustuge | Narzedzie AIX Security Expert
telnet. przeksztatca w komentarz
PCIv3d 223 odpowiednia instrukcje w pliku
/etc/inetd.conf, aby zapobiec
jego automatycznemu
uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIv2 115 niebezpieczne ustugi, w instancje demona dtspc.
222 tym nalezy wytaczyc¢ ustuge | Narzedzie AIX Security Expert
dtspc. przeksztatca w komentarz
PCIv3 222 odpowiednia instrukcjg w pliku

/etc/inittab, aby zapobiec
automatycznemu uruchamianiu
demona, gdy narzedzie LFT nie
jest skonfigurowane i gdy
srodowisko CDE jest wytaczone
w pliku /etc/inittab.
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Implementuje

itp. wymagane do
poprawnej pracy systemu.
Nalezy zastosowac
zabezpieczenia dla
wszystkich wymaganych
ustug, protokotow i
demondw, ktore sa uwazane
za niebezpieczne.

nastepujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIV2 115 niebezpieczne ustugi, w instancje ustugi ttdbserver.
222 tym nalezy wylaczyc¢ ustuge | Narzedzie AIX Security Expert
ttdbserver. przeksztatlca w komentarz
PCIv3 222 odpowiednia instrukcjg w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
Nalezy wylaczy¢ zbedne i | Zatrzymuje i wylacza wszystkie | /etc/security/pscexpert/bin/cominetdconf
PCIvz 115 niebezpieczne ustugi, w instancje ustugi cmsd. Narzedzie
222 tym nalezy wylaczy¢ ustuge | AIX Security Expert przeksztatca
cmsd. w komentarz odpowiednia
PCIv3 222 instrukcje w pliku
/etc/inetd.conf, aby zapobiec jej
automatycznemu uruchamianiu.
Nalezy skonfigurowaé Usuwa komendy z ustawionym | /etc/security/pscexpert/bin/rmsuidfrmrcmds
PCIv2 223 parametry zabezpieczen bitem SUID, przeksztatcajac w
PCIV3 224 systemu, aby zapobiec komentarz odpowiednia pozycje
niewlasciwemu w pliku /etc/inetd.conf, ktéra
uzytkowaniu. automatycznie wiacza komendy.
Nalezy skonfigurowaé Wilacza najnizszy poziom /etc/security/pscexpert/bin/filepermgr
PCIv2 223 parametry zabezpieczen bezpieczenstwa dla programu
PCIv3 224 systemu, aby zapobiec File Permissions Manager.
niewlasciwemu
uzytkowaniu.
Nalezy skonfigurowaé Modyfikuje protokot NFS z /etc/security/pscexpert/bin/nfsconfig
PCIv2 223 parametry zabezpieczen uzyciem ograniczajacych
PCIv3 224 systemu, aby zapobiec ustawien, ktore sa zgodne z
niewlasciwemu wymaganiami bezpieczenstwa
uzytkowaniu. PCI. Te ustawienia obejmuja
wylaczenie ograniczonego
dostepu zdalnego uzytkownika
root i dostgpu z uzyciem
anonimowego identyfikatora UID
i GID.
Nalezy wilaczy¢ tylko Wytacza demony rlogind, rshd i | /etc/security/pscexpert/bin/disrmtdmns
PCIv2 222 niezbgdne i bezpieczne tftpd, ktére nie sa bezpieczne.
PCIv3 223 ustugi, protokoty, demony,
itp. wymagane do
poprawnej pracy systemu.
Nalezy zastosowaé
zabezpieczenia dla
wszystkich wymaganych
ustug, protokotow i
demonodw, ktére sa uwazane
za niebezpieczne.
Nalezy wlaczy¢ tylko Wylacza demony rlogind, rshd i | /etc/security/pscexpert/bin/rmrhostsnetrc
PCIv2 222 niezbgdne i bezpieczne tftpd, ktore nie sa bezpieczne.
PCIv3 223 ustugi, protokoty, demony,
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Implementuje

nast¢pujace standardy | Specyfikacja Implementacja narzedzia AIX

PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
Nalezy wilaczy¢ tylko Wytacza demony logind, rshd i | /etc/security/pscexpert/bin/rmetchostsequiv

PCIv2 222 niezbedne i bezpieczne tftpdpci_rmetchostsequiv, ktore

PCIv3 223 ustugi, protokoty, demony, | nie sa bezpieczne.
itp. wymagane do
poprawnej pracy systemu.

Nalezy zastosowaé

zabezpieczenia dla

wszystkich wymaganych

ustug, protokotow i

demonow, ktore sa uwazane

za niebezpieczne.

Nalezy zastosowaé Whacza opcje sieciowa /etc/security/pscexpert/bin/ntwkopts

PCIv2 136 inspekcje stanowa lub clean_partial_conns,

PCIv3 223 filtrowanie pakietow, aby ustawiajac jej wartos¢ na 1.
mozliwe byto
nawigzywanie tylko
dozwolonych potaczen
sieciowych.

Nalezy zastosowac Wrhacza zabezpieczenia TCP, /etc/security/pscexpert/bin/ntwkopts

PCIv2 222 inspekcje stanowa lub ustawiajac warto$¢ opcji

PCIv3 223 filtrowanie pakietow, aby sieciowej tcp_tcpsecure na 7.
mozliwe byto To ustawienie zabezpiecza przed
nawigzywanie tylko atakami polegajacymi na
dozwolonych potaczen wstawianiu fatszywych pakietow
sieciowych. RST i SYN oraz danych w

ustanowionych potaczeniach.

1.2 Nalezy zabezpieczy¢ przed | Konfiguruje system do unikania | /etc/security/pscexpert/bin/ipsecshunhosthls
nieuprawnionym dostgpem | hostow przez 5 minut, aby Uwaga: Do pliku /etc/security/aixpert/bin/filter.txt
do nieuzywanych portow. uniemozliwi¢ innym systemom mozna doda¢ dodatkowe regutly filtrowania. Reguty

dostep do nieuzywanych portéow. | te sa potaczone w skrypcie ipsecshunhosthls.sh w
przypadku stosowania profilu. Pozycje powinny by¢
podane w nastgpujacym formacie:
numer_portu:adres_ip:
dziatanie
Parametr dziafanie moze mie¢ nastgpujace wartosci:
Allow (zezwdl) albo Deny (odmow).

1.2 Nalezy chroni¢ host przed | Konfiguruje system do /etc/security/pscexpert/bin/ipsecshunports
skanowaniem portow. wylaczania narazonych portow Uwaga: Do pliku /etc/security/aixpert/bin/filter.txt

na 5 minut, co zapobiega mozna doda¢ dodatkowe reguly filtrowania. Reguty

skanowaniu portow. te sa potaczone w skrypcie ipsecshunhosthls.sh w
przypadku stosowania profilu. Pozycje powinny by¢
podane w nastepujacym formacie:
numer_portu:adres_ip:
dziatanie
Parametr dzialanie moze mie¢ nastgpujace wartosci:
Allow (zezwol) albo Deny (odmow).

7.1.1 Nalezy ograniczaé Ustawia domyslne ustawienia /etc/security/pscexpert/bin/chusrattr
uprawnienia do tworzenia | tworzenia obiektow na 22,
obiektow. ustawiajac warto$¢ parametru

umask na 22.

7.1.1 Nalezy ogranicza¢ dostep Zapewnia, ze identyfikator /etc/security/pscexpert/bin/limitsysacc

do systemu.

uzytkownika root jest jedynym
umieszczonym w pliku
cron.allow i usuwa plik
cron.deny z systemu.
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Tabela 6. Ustawienia dotyczgce zgodnosci ze standardem PCI DSS 2.0i 3.0 (kontynuacja)

Implementuje
nastepujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
6.5.8 Nalezy usna¢ kropke ze Usuwa kropke ze zmiennej /etc/security/pscexpert/bin/rmdotfrmpathroot
Sciezki uzytkownika root. srodowiskowej PATH w
nastegpujacych plikach w katalogu
osobistym uzytkownika root:
* .cshrc
* kshre
* .login
* .profile
6.5.8 Nalezy usna¢ kropke ze Usuwa kropke ze zmiennej /etc/security/pscexpert/bin/rmdotfrmpathnroot
Sciezki uzytkownika innego | Srodowiskowej PATH w
niz root. nastgpujacych plikach w
katalogach osobistych
uzytkownikow:
* .cshrc
* kshre
* .login
* .profile
223 Nalezy ogranicza¢ dostep | Dodaje uzytkownika root i nazwe | /etc/security/pscexpert/bin/chetcftpusers
do systemu. uzytkownika do pliku
/etc/ftpusers.
2.1 Nalezy usuna¢ konto Usuwa konto uzytkownika guest | /etc/security/pscexpert/bin/execmds
goscia. wraz z jego plikami.
6.5.2 Nalezy zapobiegac Wrhacza funkcje SED (Stack /etc/security/pscexpert/bin/sedconfig
uruchamianiu programéw w | Execution Disable).
segmentach danych.
8.2 Nalezy zadbac o to, aby Uruchamia sprawdzanie /etc/security/pscexpert/bin/chuserstanza
hasto uzytkownika root nie | integralno$ci hasta uzytkownika
byto stabe. root, zapewniajac, ze stosowane
bedzie tylko silne hasto.
Nalezy ograniczy¢ dostgp | Ustawia limit czasu bezczynnosci | /etc/security/pscexpert/bin/autologoff
PCIv2  85.15 do systemu, ustawiajac na 15 minut. Gdy sesja bedzie
PCIv3 818 maksymalny czas bezczynna przez dtuzej, niz 15
bezczynnosci sesji. minut, uzytkownik bedzie musiat
ponownie wprowadzi¢ hasto.
1.35 Nalezy ograniczy¢ dostgp | Ustawia wysokie ustawienia /etc/security/pscexpert/bin/tcptr_pscexpert
do informacji na temat regulacji ruchu TCP, co wymusza
posiadaczy kart ptatniczych. | ochrong przed atakami typu
DOS.
1.3.5 Nalezy uzywac Wlacza automatyczny tunel /etc/security/pscexpert/bin/cfgsecmig
bezpiecznego potaczenia IPSec migdzy serwerami VIOS
podczas migrowania podczas migrowania partycji.
danych.
1.3.5 Nalezy ograniczac pakiety z | Zezwala na pakiety z konsoli /etc/security/pscexpert/bin/ipsecpermithostorport
nieznanych zrédet. HMC.
5.1.1 Nalezy stosowac Utrzymuje integralno$¢ systemu, | /etc/security/pscexpert/bin/managelTsecurity
oprogramowanie wykrywajac, usuwajac i chroniac
antywirusowe. przed znanymi typami ztosliwego
oprogramowania.
5 roi Nalezy nadawac¢ dostep Nalezy wilaczy¢ kontrole dostepu | /etc/security/pscexpert/bin/EnableRbac
PCIy Sekeja 7 tylko wtedy, gdy jest to oparta na rolach (RBAC),
PCIv3  Sekcja 7 niezbgdne. tworzac role operatora systemu,
administratora systemu i
kierownika ds. bezpieczenstwa.
Kazda z tych rol powinna mie¢
tylko niezbgdne uprawnienia.
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Tabela 6. Ustawienia dotyczgce zgodnosci ze standardem PCI DSS 2.0i 3.0 (kontynuacja)

Implementuje
nast¢pujace standardy | Specyfikacja Implementacja narzedzia AIX
PCI DSS implementacji Security Expert Skrypt, ktory modyfikuje wartosé
. Nalezy zastosowaé Uzywa bezpiecznych technologii, | /etc/security/pscexpert/bin/sshPClconfig
PCIv2 Nleuwzglqd- dodatkowe zabezpieczenia | takich jak SSH (Secure Shell),
nione w dla wszystkich S-FTP (SSH File Transfer
proﬁ?}l w wymaganych ustug, Protocol), SSL (Secure Sockets
wersji 2, protokotéw i demondw, Layer) lub IPsec VPN (Internet
doda?o w ktére sa uwazane za Protocol Security Virtual Private
wersji 3. niebezpieczne. Network), aby chroni¢
PCIV3 23 niebezpieczne ustugi, takie jak
NetBIOS, udostgpnianie plikow,
Telnet oraz FTP. Konfiguruje on
rowniez demon SSH do uzywania
wylacznie protokotu SSHv2.
. Klient SSH musi by¢ Konfiguruje klienta SSH, aby /etc/security/pscexpert/bin/sshPClconfig
PCIv2 NIGUWZgIQd' skonfigurowany do uzywat tylko protokotu SSHv2.
nione w uzywania tylko protokotu
profilu w SSHv2.
wersji 2,
dodano w
wersji 3.
PCIv3 23
. Demon SSH musi Zapewnia, ze demon SSH jest letc/security/pscexpert/bin/sshPClconfig
PCIv2 Nleuwzglqd- nashuchiwac tylko na skonfigurowany tylko do
nione w sieciowych adresach nastuchiwania.
proﬁ.l}l w uzywanych do zarzadzania,
wersji 2, chyba ze udzielono osobnej
dodano w autoryzacji.
wersji 3.
PCIv3 23
. Demon SSH musi by¢ Zapewnia, ze demon SSH uzywa | /etc/security/pscexpert/bin/sshPClconfig
PCIV2 Nleuwzglqd- skonfigurowany tak, aby tylko szyfrow zgodnych z FIPS
nione w uzywat wyltacznie szyfrow | 140-2.
proﬁ.l}l w zgodnych ze standardem
wersji 2, FIPS 140-2
dodano w
wersji 3.
PCIv3 23
. Demon SSH musi by¢ Zapewnia, ze uzywane sa tylko | /etc/security/pscexpert/bin/sshPClconfig
PCIv2 Nleuwzglqd— skonfigurowany tak, aby zatwierdzone algorytmy MAC.
nione w uzywat wylacznie
proﬁ?}l w algorytméw MAC
wersji 2, (Message Authentication
doda?o w Code), ktére korzystaja z
wersji 3. kryptograficznych
PCIv3 23 algorytmow mieszajacych
zgodnych ze standardem1
FIPS 140-2.
. Demon SSH musi Ogranicza logowanie w systemie | /etc/security/pscexpert/bin/sshPClconfig
PCIv2 Nleuwzglqd— ogranicza¢ mozliwos¢ do konkretnych uzytkownikow i
nione w logowania tylko do grup.
proﬁ?-u W konkretnych uzytkownikow
wersji 2, lub grup.
dodano w
wersji 3.
PCIv3 23
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Tabela 6. Ustawienia dotyczgce zgodnosci ze standardem PCI DSS 2.0i 3.0 (kontynuacja)

Implementuje
nast¢pujace standardy
PCIDSS

Specyfikacja
implementacji

Implementacja narzedzia AIX
Security Expert

Skrypt, ktory modyfikuje wartos¢

System musi wyswietla¢

Przechowuje informacje o

/etc/security/pscexpert/bin/sshPClconfig

PCIv2 Nieuwzglqd- datg i godzing ostatniego ostatnim logowaniu si¢
nione w pomyslnego logowania po | uzytkownika i wyswietla je po
proﬁ{u w pomy$lnym zalogowaniu nastepnym zalogowaniu.
wersji 2, si¢ do konta.
dodano w
wersji 3.
PCIv3 23
. Demon SSH musi wykona¢ | Zapewnia, ze pliki /etc/security/pscexpert/bin/sshPClconfig
PCIv2 Nleuwzglqd- Sciste sprawdzanie plikow | konfiguracyjne w katalogu
nione w konfiguracyjnych w osobistym maja ustawione
proﬁ}u w katalogu osobistym. poprawne tryby dostegpu.
wersji 2,
dodano w
wersji 3.
PCIv3 23
. . Demon SSH musi uzywa¢ | Zapewnia, ze demon SSH ma /etc/security/pscexpert/bin/sshPClconfig
PCIv2 Nleuwzg &d- separacji uprawnien. odpowiednia separacje
nione w uprawnien.
profilu w
wersji 2,
dodano w
wersji 3.
PCIv3 23
5 . ted Demon SSH nie moze Wylacza uwierzytelnianie RSA | /etc/security/pscexpert/bin/sshPClconfig
PCLv Nleuwzg Q4= | zezwalaé na dla hostow zdalnych, gdy
nione w uwierzytelnianie RSA przez | uzywany jest demon SSH.
proﬁ.l'u w hosty zdalne.
wersji 2,
dodano w
wersji 3.
PCIv3 23
Nalezy sprawdzi¢ standardy | Wlacza demona ntp. /etc/security/pscexpert/bin/rctcpip
PCIV2 115 konfiguracji i procesy, aby
222 upewnic¢ sig, ze
zaimplementowana zostata i
PCIv3 104 jest na biezaco
aktualizowana technologia
synchronizacji czasu
(wymagania PCI DSS 6.1
oraz 6.2).
Clva : ted Nalezy wylaczy¢ konto Wytacza konta uzytkownikow po | /etc/security/pscexpert/bin/disableacctpci
PCIv Nleuwzg €| uzytkownika, gdy nie jest | 35 dniach nieaktywnosci.
nione w 0no uzywane.
profilu w
wersji 2,
dodano w
wersji 3.
PCIv3 8.1.5
Nalezy w aplikacjach Wylacza protokoly SSLv3 i TLS | /etc/security/pscexpert/bin/disableSSL
PCIv3 223 wylaczy¢ uzywanie v1.0 w konfiguracji demona
protokotow SSL v3 i TLS Courier POP3 (Pop3d).
v1.0.
Nalezy w aplikacjach Wylacza protokoty SSLv3 i TLS | /etc/security/pscexpert/bin/disableSSL
PCIv3 223 wylaczy¢ uzywanie v1.0 w konfiguracji demona
protokotéw SSL v3 i TLS Courier IMAP (imapd).
v1.0.
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Implementuje
nast¢pujace standardy Specyfikacja Implementacja narzedzia AIX
PCIDSS implementacji Security Expert Skrypt, ktory modyfikuje wartos¢

Nalezy w aplikacjach Sprawdza plik konfiguracyjny /etc/security/pscexpert/bin/checkNTP
PCIv3 821 wylaczy¢ uzywanie NTP (Network Time Protocol) w

protokotow SSL v3 i TLS | celu zastosowania protokotu TLS

v1.0. 1.1 lub nowszego.

Nalezy w aplikacjach Sprawdza plik konfiguracyjny /etc/security/pscexpert/bin/secureFTP
PCIv3 223 wylaczy¢ uzywanie FTPD (File Transfer Protocol

protokotow SSL v3 i TLS Daemon) w celu zastosowania

v1.0. protokotu TLS 1.1 lub nowszego.

Nalezy w aplikacjach Sprawdza plik konfiguracyjny /etc/security/pscexpert/bin/secureFTP
PCIv3 223 wylaczy¢ uzywanie FTP (File Transfer Protocol) w

protokotow SSL v3 i TLS celu zastosowania protokotu TLS

v1.0. 1.1 lub nowszego.

Nalezy w aplikacjach Wytacza protokoty SSLv3 i TLS | /etc/security/pscexpert/bin/sendmailPCIConfig
PCIv3 223 wylaczy¢ uzywanie v1.0 w konfiguracji demona

protokotow SSL v3 i TLS sendmail.

v1.0.

Nalezy w aplikacjach Sprawdza, czy wersja protokotu | /etc/security/pscexpert/bin/sslversion
PCIv3 223 wylaczy¢ uzywanie SSL w systemie AIX jest nowsza

protokotow SSL v3iTLS |od 1.0.2.

v1.0.

Nalezy wymusié¢ Nalezy wymusi¢ uwierzytelnianie | /etc/security/pscexpert/bin/pwdalgchk
PCIvi 821 uwierzytelnianie dwusktadnikowe, na przyktad

dwusktadnikowe. SHA-256 lub SHA-512.

Informacje pokrewne:

[ [Branza kart ptatniczych - zgodnosé ze standardami bezpieczenstwa danych (DSS)|

Zgodnos¢é z Sarbanes-Oxley Act i COBIT

Ustawa Sarbanes-Oxley (SOX) Act z 2002 r. opracowana na 107. Kongresie Stanéw Zjednoczonych nadzoruje
kontrolg przedsigbiorstw publicznych, ktdre podlegaja ustawodawstwu w zakresie papierow wartosciowych i spraw
pokrewnych, w celu zabezpieczenia interesow inwestorow.

W sekcji 404 ustawy SOX wprowadzono oceng zarzadzania nad kontrolami wewnetrznymi. W przypadku wigkszosci
organizacji kontrola wewngtrzna obejmuje systemy informatyczne, ktére przetwarzaja i raportuja dane finansowe
przedsigbiorstwa. Ustawa SOX zawiera konkretne szczegoty dotyczace zagadnien informatycznych i bezpieczenstwa
informatycznego. Wielu rewidentéw SOX korzysta ze standardow, takich jak COBIT, jako metod mierzenia i
kontrolowania wtasciwego nadzoru i kontroli nad zasobami informatycznymi. Opcja konfiguracyjna XML standardu
SOX/COBIT w programie PowerSC Standard Edition udostgpnia konfiguracjg zabezpieczen systemow AIX i serwer
VIOS (VIOS), ktora jest wymagana do spetnienia wytycznych dotyczacych zgodnosci ze standardem COBIT.

Program IBM Compliance Expert Express Edition dziata w nast¢pujacych wersjach systemu operacyjnego AIX:

* AIX 6.1
* AIX 7.1
e AIX 7.2

Za zgodno$¢ ze standardami zewnetrznymi odpowiada administrator systemu AIX. Program IBM Compliance Expert
Express Edition zostal zaprojektowany po to, aby uprosci¢ zarzadzanie ustawieniami systemdéw operacyjnych i
raportami wymaganymi na potrzeby zgodnosci ze standardami.

Wstepnie skonfigurowane profile zgodnosci dostarczane z programem IBM Compliance Expert Express Edition
zmniejszaja obciazenie administratora zwiazane z interpretowaniem dokumentacji dotyczacej zgodnosci i
implementowaniem tych standardow jako konkretnych parametrow konfiguracji systemu.
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Mozliwosci programu IBM Compliance Expert Express Edition zaprojektowano w taki sposob, aby utatwic klientom
efektywne zarzadzanie wymaganiami systemowymi powigzanymi ze zgodnoscia ze standardami zewngtrznymi, co
moze obnizy¢ koszty, jednoczesnie usprawniajac zachowanie zgodnosci. Wszystkie zewngtrzne standardy
bezpieczenstwa obejmuja aspekty inne niz ustawienia konfiguracji systemu. Uzycie programu IBM Compliance Expert
Express Edition nie moze zapewni¢ zgodnosci z tymi standardami. Program Compliance Expert zostat zaprojektowany
w taki sposob, aby uprosci¢ zarzadzanie ustawieniami konfiguracji systemow, dzigki czemu administratorzy moga
skupi¢ si¢ na pozostatych aspektach zgodnosci ze standardami.

Informacje pokrewne:

[#* [Zgodnosé z COBIT]

Ustawa Health Insurance Portability and Accountability Act (HIPAA)

Ustawa Health Insurance Portability and Accountability Act (HIPAA) to profil zabezpieczen skupiajacy si¢ na ochronie
danych EPHI (Electronically Protected Health Information - Elektronicznie chronione informacje dotyczace zdrowia).

Reguta zabezpieczen HIPAA skupia si¢ w szczegolnosci na ochronie informacji EPHI i tylko niektdre agencje maja
podlegac regule zabezpieczen HIPAA w oparciu o ich funkcjg i korzystanie z informacji EPHI.

Wszystkie obstugiwane obiekty HIPAA, podobnie jak niektore instytucje rzadowe, musza by¢ zgodne z reguta
zabezpieczen HIPAA.

Reguta zabezpieczen HIPAA skupia sig na ochronie poufnosci, integralnosci i dostgpnosci informacji EPHI zgodnie z
definicja w regule zabezpieczen.

Informacje EPHI, ktéra obstugiwany obiekt tworzy, odbiera, przechowuje lub wysyta, musza by¢ chronione przed
przewidywalnymi zagrozeniami, narazeniem na niedozwolone uzycie oraz ujawnienie.

Wymagania, standardy i specyfikacje implementacji reguty bezpieczenstwa HIPAA dotycza nastgpujacych
obstugiwanych obiektow:

+ Swiadczacy opieke zdrowotna

* Plany zdrowia

* Izby rozrachunkowe stuzby zdrowia

* Recepty opieki zdrowotnej i sponsorzy kart lekow

Ponizsza tabela zawiera szczegoty dotyczace kilku sekcji reguty zabezpieczen HIPAA, a kazda sekcja zawiera kilka
standardow i specyfikacji implementacji.

Uwaga: Wszystkie niestandardowe pliki skryptowe dostarczone w celu zachowania zgodnosci z wymaganiami ustawy
HIPAA znajduja sie w katalogu /etc/security/pscexpert/bin.

Tabela 7. Reguty i szczegoly implementacji ustawy HIPAA

Sekcje reguly Implementacja w interfejsie

bezpieczenstwa HIPAA

Specyfikacja implementacji

aixpert

Komendy i warto$ci zwracane

164.308 (a) (1) (ii) (D)
164.308 (a) (5) (ii) (C)

164.312 (b)

Implementuje procedury
regularnego sprawdzania
rekordow aktywnosci systemu
informacyjnego, takich jak
dzienniki kontroli, raporty
dostgpu i raporty incydentow
bezpieczenstwa.

Okresla, czy w systemie jest
wlaczona kontrola.

Komenda:
#audit query.

Warto$¢ zwracana: w przypadku powodzenia
komenda konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z wartosScia 1.
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Tabela 7. Reguty i szczegoty implementacji ustawy HIPAA (kontynuacja)

Sekcje reguly
bezpieczenstwa HIPAA

Specyfikacja implementacji

Implementacja w interfejsie
aixpert

Komendy i wartosci zwracane

164.308 () (1) (ii) (D)

Implementuje procedury
regularnego sprawdzania

Wiacza kontrolg w systemie.
Ponadto konfiguruje zdarzenia

Komenda:

164.308 (a) (5) (ii) (C) rekordow aktywnosci systemu | do przechwytywania. # audit start >/dev/null 2>&1.
informacyjnego, takich jak
166.312 (b) dzienniki kontroli, raporty Warto$¢ zwracana: w przypadku powodzenia
dostepu i raporty incydentow komenda konczy dziatanie z wartoscia 0. W
bezpieczenstwa. przypadku niepowodzenia komenda konczy
dziatanie z wartosScia 1.
Kontrolowane sa nastgpujace zdarzenia:
FILE_Mknod, FILE_Open, FS_Mkdir,
PROC_Execute, DEV_Create, FILE_Acl,
FILE_Chpriv, FILE_Fchpriv, FILE_Mode,
INIT_Start, PASSWORD_Change,
PASSWORD_Check, PROC_Adjtime,
PROC_Kill, PROC_Privilege, PROC_Setpgid,
USER_SU, USER_Change, USER_Create,
USER_Login, USER_Logout, USER_Reboot,
USER_Remove, USER_SetEnv, USER_SU,
FILE_AcLFILE_Fchmod, FILE_Fchown
164.312 (a) (2) (iV) Szyfrowanie i deszyfrowanie Okresla, czy w systemie jest Komenda:
(A):Implementuje mechanizm | wlaczony szyfrowany system
do szyfrowania i deszyfrowania | plikow (EFS). # efskeymgr -V >/dev/null 2>&1.
informacji EPHI.
Warto$¢ zwracana: jesli wlaczono juz system
EFS, komenda konczy dziatanie z wartoscia 0. Jesli
nie wlaczono systemu EFS, komenda konczy
dziatanie z wartos$cia 1.
164.312 (a) (2) (iii) Automatyczne wylogowanie Konfiguruje system w celu Komenda:
(A): Implementuje procedury | wylogowania si¢ z procesow
elektroniczne do zakonczenia | interaktywnych po 15 minutach | grep TMOUT= /etc/security /.profile > /dev/null
sesji elektronicznej po uptywie | braku aktywnosci. 2>&1
predefiniowanego czasu
nieaktywnosci. echo "TMOUT=900 ; TIMEOUT=900; export
TMOUT TIMEOUT.
Wartos¢ zwracana: jesli nie powiedzie sig
znalezienie przez komendg wartosci TMOUT=15,
skrypt konczy dzialanie z wartoscia 1. W
przeciwnym razie komenda konczy dziatanie z
wartoscia 0.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Zapewnia, ze wszystkie hasta Komenda:
(A):Implementuje procedury zawierajq przynajmniej 14
164.312 (a) (2) (i) tworzenia, zmiany i znakow. chsec -f /etc/security/user -s user -a minlen=8.
zabezpieczania haset.
Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dzialanie z wartoscia 0. W
przypadku niepowodzenia skrypt konczy dziatanie
z kodem bledu 1.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Zapewnia, ze wszystkie hasta Komenda:
(A):Implementuje procedury zawierajq przynajmniej dwa
164.312 (a) (2) (i) tworzenia, zmiany i znaki alfabetu, z ktorych jeden chsec -f /etc/security/user -s user —a minalpha=4.

zabezpieczania haset.

musi by¢ wielka litera.

Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem bledu 1.
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Tabela 7. Reguly i szczegoty implementacji ustawy HIPAA (kontynuacja)

Sekcje reguly
bezpieczenstwa HIPAA

Specyfikacja implementacji

Implementacja w interfejsie
aixpert

Komendy i warto$ci zwracane

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania haset.

Okres$la minimalna liczbe
znakow niealfabetycznych w
hasle na 2.

Komenda:

#chsec —f /etc/security/user —s user —a
minother=2.

Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania haset.

Zapewnia, ze zadne hasta nie
zawieraja powtarzajacych sig
znakow.

Komenda:

#chsec —f /etc/security/user —s user —a
maxrepeats=1.

Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania haset.

Zapewnia, ze hasto nie zostanie
ponownie wykorzystane
wczesniej niz po pigciu
zmianach.

Komenda:
#chsec —f /etc/security/user —s user —a histsize=5.

Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dzialanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.

164.308 (a) (5) (ii) (D)

164.312 (2) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania hasel.

Okresla maksymalna liczbg
tygodni, przez jaka hasto
pozostanie wazne, na 13.

Komenda:
#chsec —f /etc/security/user —s user —a maxage=8.

Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem bledu 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania hasel.

Usuwa wszystkie wymagania
dotyczace minimalnej liczby
tygodni, przed uptywem ktorych

hasto nie moze zosta¢ zmienione.

Komenda:
#chsec —f /etc/security/user —s user —a minage=2.

Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dzialanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem bledu 1.

164.308 (a) (5) (ii) (D)

164312 (2) () (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania haset.

Okresla na 4 maksymalna liczbg
tygodni do zmiany hasta, ktore
utracito waznos¢, po utracie
waznos$ci warto$ci parametru
maxage ustawionego przez
uzytkownika.

Komenda:

#chsec —f /etc/security/user —s user —a
maxexpired=4.

Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dzialanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem bledu 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania haset.

Okresla minimalna liczbg
znakow, ktore nie moga zostac
powtorzone ze starego hasta, na
4.

Komenda:
#chsec —f /etc/security/user —s user —a mindiff=4.

Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.
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Tabela 7. Reguty i szczegoty implementacji ustawy HIPAA (kontynuacja)

Sekcje reguly
bezpieczenstwa HIPAA

Specyfikacja implementacji

Implementacja w interfejsie
aixpert

Komendy i wartosci zwracane

164.308 (a) (5) (ii) (D)

Zarzadzanie hastami
(A):Implementuje procedury

Okresla, ze liczba dni
oczekiwania zanim system wysle

Komenda:

164.312 (a) (2) (1) tworzenia, Zmiany i ostrzezenie o wymaganej #chsec —f /etc/security/user —S user —a
zabezpieczania haset. zmianie hasta wynosi 5. pwdwarntime = 5.
Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Powoduje sprawdzenie Komenda:
(A):Implementuje procedury poprawnosci definicji
164.312 (a) (2) (i) tworzenia, zmiany i uzytkownikow i naprawia btedy. |/usr/bin/usrck -y ALL
zabezpieczania haset.
/usr/bin/usrck —n ALL.
Warto$¢ zwracana: komenda nie zwraca wartosci.
Komenda sprawdza i naprawia bledy, jesli istnieja.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Blokuje konto po trzech Komenda:
(A):Implementuje procedury kolejnych zakonczonych
164.312 (a) (2) (1) tworzenia, Zmiany i niepowodzeniem prébach #chsec —f /etc/security/user —§ user —a
zabezpieczania hasel. logowania. loginretries=3.
Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Okresla opdznienie migdzy Komenda:
(A):Implementuje procedury jednym logowaniem
164.312 (a) (2) (i) tworzenia, zmiany i zakofczonym niepowodzeniem a | chsee -f /etc/security/login.cfg -s default -a
zabezpieczania haset. drugim na 5 sekund. logindelay=5.
Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Okresla liczbg nieudanych prob | Komenda:
(A):Implementuje procedury logowania na porcie, po
164.312 (a) (2) (i) tworzenia, zmiany i wystapieniu ktoérych port chsec -f /etc/security/lastlog -s username -a \
zabezpieczania haset. zostanie zablokowany, na 10 unsuccessful_login_count=10.
sekund.
Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Okresla przedziat czasu w porcie | Komenda:
(A):Implementuje procedury dla nieudanych préb logowania
164.312 (a) (2) (i) tworzenia, zmiany i zanim port zostanie wyltaczony #chsec -f /ete/security/lastlog -s user —a
zabezpieczania hasel. na 60 sekund. time_last_unsuccessful_ login=60.
Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem bledu 1.
164.308 (a) (5) (ii) (D) | Zarzadzanie hastami Okresla przedziat czasu, po Komenda:
(A):Implementuje procedury uptywie ktérego port zostaje
164.312 (a) (2) (i) tworzenia, zmiany i odblokowany po wylaczeniu, na | #chsec -f /etc/security/login.cfg -s default -a

zabezpieczania haset.

30 minut.

loginreenable = 30.

Warto$¢ zwracana: w przypadku powodzenia
skrypt konczy dzialanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem bledu 1.
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Tabela 7. Reguly i szczegoty implementacji ustawy HIPAA (kontynuacja)

Sekcje reguly
bezpieczenstwa HIPAA

Specyfikacja implementacji

Implementacja w interfejsie
aixpert

Komendy i warto$ci zwracane

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania haset.

Okresla przedziat czasu na
wpisanie hasta na 30 sekund.

Komenda:

chsec -f /etc/security/login.cfg -s usw -a
logintimeout=30.

Wartos¢ zwracana: w przypadku powodzenia
skrypt konczy dziatanie z wartoscia 0. W
przypadku niepowodzenia komenda konczy
dziatanie z kodem btedu 1.

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Zarzadzanie hastami
(A):Implementuje procedury
tworzenia, zmiany i
zabezpieczania haset.

Zapewnia, ze konta sa
blokowane po 35 dniach
nieaktywnosci.

Komenda:

grep TMOUTS= /etc/security /.profile > /dev/null
2>&1if TMOUT = (35x24x60x60){#chsec -f
/etc/security/user -s user -aaccount_locked =
true}.

Wartos$¢ zwracana: jesli nie powiedzie si¢
ustawienie przez komendg wartosci
account_locked na true, skrypt konczy dziatanie z
wartoscia 1. W przeciwnym razie komenda konczy
dziatanie z wartoscia 0.

164.312 (c) (1)

Implementuje strategie i
procedury w celu
zabezpieczenia informacji
EPHI przed niepoprawna
zmiana lub zniszczeniem.

Ustawia strategie zaufanego
wykonywania na ON (wlaczone).

Komenda:

Wiacza: CHKEXEC, CHKSHLIB,
CHKSCRIPT, CHKKERNEXT,
STOP_ON_CHKFAIL,TE=0N, na przyklad:
trustchk -p TE=ON CHKEXEC = ON,
CHKSHLIB,=ON, CHKSCRIPT=0N,
CHKKERNEXT = ON.

Warto$¢ zwracana: w przypadku niepowodzenia
skrypt konczy dziatanie z wartoscia 1.

164.312 (e) (1)

Implementuje srodki
bezpieczenstwa technicznego,
aby uniemozliwi¢
nieautoryzowany dostep do
informacji EPHI podczas ich
przesylania przez sie¢
komunikacji elektronicznej.

Okresla, czy sa zainstalowane
zestawy plikow ssh. Jesli nie sa,
wyswietlany jest komunikat o
btedzie.

Komenda:
# Islpp —1 | grep openssh > /dev/null 2>&1.

Warto$¢ zwracana: jesli kod powrotu dla tej
komendy wynosi 0, skrypt koniczy dziatanie z
wartoscia 0. Jesli zestawy plikow ssh nie sa
zainstalowane, skrypt konczy dziatanie z wartoscia
1 i wyswietla komunikat o bledzie Zainstaluj
zestawy plikéw ssh dla bezpiecznej transmisji.

Ponizsza tabela zawiera szczegoty dotyczace kilku funkcji reguty zabezpieczen HIPAA, a kazda funkcja zawiera kilka
standardow i specyfikacji implementacji.

Tabela 8. Funkcje i szczegdty implementacji ustawy HIPAA

Funkcje HIPAA

Specyfikacja implementacji

aixpert

Implementacja w interfejsie

Komendy i warto$ci zwracane

Rejestrowanie btedow

Konsoliduje biedy z roznych
dziennikow i wysyla je poczta
elektroniczng do administratora.

bledy sprzetu.

trefile z katalogu

Okresla, czy istnieja jakiekolwiek
Okresla, czy istnieja btedy
nienaprawialne, na podstawie pliku
/var/fadm/ras/trcfile.

Wysyta btedy na adres
root@<nazwa_hosta>.

Komenda:
errpt -d H.

Warto$¢ zwracana: w przypadku
powodzenia komenda konczy
dziatanie z wartoscia 0. W
przypadku niepowodzenia
komenda konczy dziatanie z
warto$cia 1.
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Tabela 8. Funkcje i szczegoty implementacji ustawy HIPAA (kontynuacja)

Implementacja w interfejsie

oraz sa i przypisuje odpowiednie
role do tych uzytkownikow.

Funkcje HIPAA Specyfikacja implementacji aixpert Komendy i wartosci zwracane
Wriaczenie FPM Zmienia uprawnienia do plikow. Zmienia uprawnienia plikow na Komenda:
podstawie listy uprawnien i plikow
za pomoca komendy fpm. # fpm -1 <poziom> -f <plik
komend>.
Wartos¢ zwracana: w przypadku
powodzenia komenda konczy
dziatanie z wartoscia 0. W
przypadku niepowodzenia
komenda konczy dziatanie z
warto$cia 1.
Wiaczenie RBAC Tworzy uzytkownikow isso, so Sugeruje utworzenie Komenda:

uzytkownikow isso, so oraz sa.

Przypisuje odpowiednie role do
tych uzytkownikow.

/etc/security/pscexpert/bin/
RbacEnablement.

Informacje pokrewne:

[ [Ustawa Health Insurance Portability and Accountability Act (HIPAA)|

Zgodnosc¢ z normami NERC (North American Electric Reliability

Corporation)

North American Electric Reliability Corporation (NERC) jest organizacja nickomercyjna, ktora opracowuje standardy
na potrzeby branzy energetycznej. Program PowerSC Standard Edition zawiera wstgpnie skonfigurowany profil NERC
zawierajacy standardy, ktore moga by¢ uzywane do ochrony krytycznych systemow energetycznych.

Profil NERC jest zgodny ze standardami CIP (Critical Infrastructure Protection).

Profil NERC jest zapisany w pliku /etc/security/aixpert/custom/NERC.xml. Mozna zresetowa¢ wymagania CIP,
ktére sa stosowane w profilu NERC, do stanu domyslnego, stosujac profil NERC_to_AIXDefault.xml z katalogu
/etc/security/aixpert/custom. Ten proces nie jest tozsamy z wycofaniem profilu NERC.

Ponizsza tabela zawiera informacje na temat standardow CIP, ktdore zostaty zastosowane w systemie operacyjnym AIX,
oraz sposob, w jaki produkt PowerSC Standard Edition obstuguje standardy CIP:

Tabela 9. Standardy CIP dla produktu PowerSC Standard Edition

Standard CIP

Implementacja narzedzia AIX
Security Expert

Skrypt, ktory modyfikuje wartosé

CIP-003-3 R5.1

Stuzy do konfigurowania parametrow
zabezpieczen systemu, aby zapobiec
problemom, usuwajac bity SUID i SGID
z plikéw binarnych.

« /etc/security/pscexpert/bin/filepermgr
* /etc/security/pscexpert/bin/rmsuidfrmrecmds

CIP-003-3 R5.1.1

Wiacza kontrolg dostgpu oparta na
rolach (RBAC), tworzac role operatora
systemu, administratora systemu i
kierownika ds. bezpieczenstwa. Kazda z
tych rél powinna miec tylko niezbgdne
uprawnienia.

/etc/security/pscexpert/bin/EnableRbac

CIP-005-3a R2.1-R2.4

Wiacza bezpieczny dostep przez
uzywanie bezpiecznej powtoki SSH.

/etc/security/pscexpert/bin/sshstart

CIP-005-3a R2.5

CIP-007-5 R1.1

Wylacza nastgpujace zbedne i
niebezpieczne ustugi:

* demon Ipd

* uniwersalne $rodowisko graficzne
(CDE)

/etc/security/pscexpert/bin/comntrows
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Tabela 9. Standardy CIP dla produktu PowerSC Standard Edition (kontynuacja)

Standard CIP

Implementacja narzedzia AIX
Security Expert

Skrypt, ktory modyfikuje wartos¢

CIP-005-3a R2.5

CIP-007-5 R1.1

Wylacza nastgpujace zbedne i
niebezpieczne ustugi:

* demon timed
* demon NTP
* demon rwhod
* demon DPID2
* agent DHCP

/etc/security/pscexpert/bin/rctcpip

CIP-005-3a R2.5

CIP-007-5 R1.1

Wylacza nastgpujace zbedne i
niebezpieczne ustugi:

* demon comsat

* demon dtsped

* demon fingerd

* demon ftpd

* demon rshd

* demon rlogind

* demon rexecd

* demon systat

* demon tfptd

* demon talkd

* demon rquotad

* demon rstatd

* demon rusersd

* demon rwalld

* demon sprayd

* demon penfsd

* demon telnet

* ustuga cmsd

* ustuga ttdbserver

* ustuga TCP echo

* ustuga TCP discard
* ustuga TCP chargen
* ustuga TCP daytime
* ustuga TCP time

* ustuga UDP echo

* ustuga UDP discard
* ustuga UDP chargen
* ustuga UDP daytime
* ustuga UDP time

/etc/security/pscexpert/bin/cominetdconf

CIP-005-3a R2.5

CIP-007-5R1.1

Wymusza ochrong przed zadaniami
odmowy ustugi dla portow.

/etc/security/pscexpert/bin/tcptr_aixpert

CIP-005-3a R3
CIP-007-3a RS, R6.5

CIP-007-5 R4.4

Wrhacza kontrolg plikow binarnych w
systemie.

/etc/security/pscexpert/bin/pciaudit

CIP-007-3a R3

CIP-007-5 R2.1

Wyswietla komunikat o wlaczeniu TNC
(Trusted Network Connect).

/etc/security/pscexpert/bin/GeneralMsg
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Tabela 9. Standardy CIP dla produktu PowerSC Standard Edition (kontynuacja)

Implementacja narzedzia AIX

Standard CIP Security Expert Skrypt, ktory modyfikuje wartos¢

CIP-007-3a R4 Utrzymuje integralnos¢ systemu, /etc/security/pscexpert/bin/managelTsecurity
wykrywajac, usuwajac i chroniac przed

CIP-007-5 R3.3 znanymi typami ztosliwego
oprogramowania.

CIP-007-3a R5.2.1 Wiacza zmiang hasta po pierwszym /etc/security/pscexpert/bin/pwdchg

logowaniu dla wszystkich domyslnych
uzytkownikow, ktorzy nie sa

zablokowani.
CIP-007-3a R5.2.2-R5.2.3 Blokuje wszystkie domyslne konta /etc/security/pscexpert/dodv2/lockacc_rlogin
uzytkownikow.
CIP-007-3a R5.3.1 Ustawia minimalng dtugo$¢ hastana 6 | /etc/security/pscexpert/bin/chusrattr
znakow.
CIP-007-5R5.5.1 Ustawia minimalna dtugos¢ hastana 8 | /etc/security/pscexpert/bin/chusrattr
znakow.
CIP-007-3a R5.3.2 Ustawia wymaganie, aby hasto /etc/security/pscexpert/bin/chusrattr

zawierato cyfry, litery i znaki specjalne.
CIP-007-5 R5.5.2

CIP-007-3a R5.3.3 Wymusza zmiang hasta raz w roku. /etc/security/pscexpert/bin/chusrattr

CIP-007-5 R5.6

CIP-007-3a R7 Wyswietla komunikat o wiaczeniu /etc/security/pscexpert/bin/GeneralMsg
systemu plikow EFS (Encrypted File
System).

CIP-007-5 R5.7 Ogranicza liczbe nieudanych prob /etc/security/pscexpert/bin/chusrattr

uwierzytelniania.

CIP-010-1 Wyswietla komunikat o wlaczeniu RTC | /etc/security/pscexpert/bin/GeneralMsg
(Real Time Compliance).
CIP-010-2 R2.1

Informacje pokrewne:

[ [Zgodnos¢ z normami NERC (North American Electric Reliability Corporation)|

Zarzadzanie automatyzacjg zabezpieczen i zapewniania zgodnosci

W tej sekcji zawarto informacje na temat procesu planowania i wdrazania zabezpieczen PowerSC oraz profili
automatyzacji zapewniania zgodnosci dla grup systemow, zgodnie z dopuszczalnymi procedurami nadzoru
informatycznego i zgodnosci.

W ramach zapewniania zgodnosci i prowadzenia nadzoru informatycznego, systemy z podobnym obciazeniem i
klasami zabezpieczen danych musza by¢ zarzadzane i konfigurowane w spojny sposdb. Aby zaplanowac i wdrozy¢
zapewnianie zgodno$ci w systemie, wykonaj nastgpujace czynnosci:

Identyfikowanie grup pracy systemu

Wytyczne zapewniania zgodnosci i prowadzenia nadzoru informatycznego wskazuja, ze systemy z podobnym
obciazeniem i klasami zabezpieczen danych musza by¢ zarzadzane i konfigurowane w spojny sposob. Dlatego nalezy
zidentyfikowaé¢ wszystkie systemy dziatajace z podobnym obciazeniem.

Uzywanie testowego systemu nieprodukcyjnego w poczatkowej konfiguraciji

Zastosuj odpowiedni profil zgodnosci produktu PowerSC w systemie testowym.

Rozwaz nastepujace przyktady stosowania profili zgodnosci w systemie operacyjnym AIX.
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Przyktad 1: stosowanie profilu DoD.xml

% aixpert -f /etc/security/aixpert/custom/DoD.xm1
Processedrules=38 Passedrules=38 Failedrules=0 Level=Al1Rules

Input file=/etc/security/aixpert/custom/DoD.xml

W tym przyktadzie nie ma regut, ktdre si¢ nie powiodly (Failedrules=0). Oznacza to, ze wszystkie reguly zostaty
pomyslnie zastosowane i mozna rozpoczac fazg testowania. Jesli wystapityby bledy, zostalyby wygenerowane
szczegdtowe informacje na ich temat.

Przyktad 2: stosowanie profilu PCl.xml

# aixpert -f /etc/security/aixpert/custom/PCI.xml

do_action(): rule(pci_grpck) : failed.

Processedrules=85 Passedrules=84 Failedrules=1 Level=AlTRules

Input file=/etc/security/aixpert/custom/PCl.xml

Niepowodzenie reguty pci_grpck musi zosta¢ zbadane. Mozliwe przyczyny niepowodzenia sa miedzy innymi
nastepujace:

* Regutla nie ma zastosowania w danym srodowisku i musi zosta¢ usunigta.

* Wystgpuje problem z systemem, ktory nalezy naprawic.

Badanie nieudanej reguty

W wigkszosci przypadkow podczas stosowania profilu zabezpieczen i zgodnosci PowerSC nie wystepuja bledy. W
systemie moze jednak brakowac niektorych wymagan wstgpnych, moga tez wystapic inne problemy wymagajace
reakcji ze strony administratora.

Przyczyng bledu mozna sprawdzi¢ tak jak na nastgpujacym przyktadzie:

Wyswietl plik /etc/security/aixpert/custom/PCl.xml i odszukaj regule generujaca btad. W tym przykladzie jest to
reguta pci_grpck. Uruchom komendg fgrep, odszukaj regule pci_grpck i sprawdz powiazany plik XML.

fgrep -p pci_grpck /etc/security/aixpert/custom/PCI.xml

<AIXPertEntry name="pci_grpck" function="grpck"

<AIXPertRuleType type="DLS"/

<AIXPertDescription&gt;Implements portions of PCI Section 8.2,

Check group definitions: Verifies the correctness of group definitions
and fixes the errors

</AIXPertDescription
<AIXPertPrereqlList&gt;bos.rte.security,bos.rte.date,bos.rte.ILS</AIXPertPrereqlList
<AIXPertCommand

/etc/security/aixpert/bin/execmds</AIXPertCommand

<AIXPertArgs

"/usr/sbin/grpck -y ALL; /usr/sbin/grpck -n ALL"</AIXPertArgs
<AIXPertGroup

User Group System and Password Definitions</AIXPertGroup
</AIXPertEntry

W regule pci_grpck mozna zauwazy¢ komende /usr/sbin/grpck.

Aktualizowanie nieudanej reguty

Podczas stosowania profilu zabezpieczen i zgodnosci PowerSC moga zosta¢ wykryte biedy.

W systemie moze brakowa¢ niektorych wymagan wstgpnych, moga tez wystapic inne problemy wymagajace reakcji ze
strony administratora. Po okresleniu bazowej komendy reguty, ktora si¢ nie powiodta, sprawdz system, aby okresli¢
komendg konfiguracji, ktora spowodowata btad. W systemie moga wystgpowac problemy z bezpieczenstwem.
Mozliwe jest takze, ze okreslona reguta nie ma zastosowania w srodowisku tego systemu. W takim przypadku nalezy
utworzy¢ niestandardowa regule zabezpieczen.
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Tworzenie niestandardowego profilu konfiguracji zabezpieczen

Jesli reguta nie dotyczy danego Srodowiska systemu, wigkszos$¢ organizacji dopuszcza udokumentowane wyjatki.

Aby usunac regule i utworzy¢ niestandardowa strategig zabezpieczen wraz z plikiem konfiguracyjnym, wykonaj
nastgpujace kroki:

1. Skopiuj zawartos¢ nastepujacych plikow do jednego pliku /etc/security/aixpert/custom/
<moja_strategia_zabezpieczern>.xml:

/etc/security/aixpert/custom/[PCI.xml |DoD.xm1|SOX-COBIT.xm1]

2. Zmodyfikuj plik <moja_strategia_zabezpieczeri>.xml, usuwajac z niego regule, ktora nie jest odpowiednia.
Regule nalezy usuna¢ od otwierajacego znacznika XML <AIXPertEntry nazwa... az do zamykajacego znacznika
</AIXPertEntry.

Mozna wstawi¢ dodatkowe reguty. Dodatkowe reguty nalezy wstawi¢ do schematu XML AlIXPertSecurityHardening.
Profili produktu PowerSC nie mozna zmienia¢ bezposrednio, mozna jednak konfigurowac profile.

Dla wigkszosci srodowisk nalezy utworzy¢ niestandardowa strategic XML. Aby rozdystrybuowac profil klienta na inne
systemy, nalezy w bezpieczny sposob skopiowa¢ zmodyfikowana strategi¢ w pliku XML na system wymagajacy takiej
samej konfiguracji. Do przesytania plikdw w bezpieczny sposob nalezy uzy¢ bezpiecznego protokotu, na przyktad
SFTP. Profil nalezy zapisa¢ w bezpiecznej lokalizacji /etc/security/aixpert/custom/
<moja_strategia_zabezpieczen.xml>.

Zaloguyj si¢ do systemu, w ktorym niestandardowy profil musi zosta¢ utworzony, nastgpnie uruchom nastepujaca
komende:

pscxpert —f : /etc/security/aixpert/custom/<moja_strategia zabezpieczeii>.xml

Testowanie aplikacji za pomoca programu AIX Profile Manager

Konfiguracje zabezpieczen moga wplywac na aplikacje i sposob dostgpu do systemu zarzadzanego oraz zarzadzanie
nim. Jest istotne, aby przetestowac aplikacje i oczekiwane metody zarzadzania przed wdrozeniem systemu w
srodowisku produkcyjnym.

Standardy zgodnosci z przepisami wymuszaja konfiguracj¢ zabezpieczen, ktdre sa bardziej rygorystyczne, niz
poczatkowa konfiguracja domy$lna systemu. Aby przetestowac system, wykonaj nastgpujace kroki:

1. Wybierz opcje Wyswietl i zarzadzaj profilami w panelu po prawej stronie ekranu powitania programu AIX
Profile Manager.

2. Wybierz profil uzywany jako szablon do wdrazania w monitorowanych systemach.
3. Kliknij opcj¢ Porownaj.

4. Wybierz grupg systemow zarzadzanych lub wybierz poszczegdlne systemy w grupie i kliknij przycisk Dodaj, aby
doda¢ je do pola wybranych systemow.

5. Kliknij przycisk OK.

Zostanie uruchomiona operacja poréwnywania.

Monitorowanie systemow w celu zapewnienia ciggtej zgodnosci za
pomoca programu AlX Profile Manager

Konfiguracje zabezpieczen moga wplywac na aplikacje i sposob dostgpu do systemu zarzadzanego oraz zarzadzanie
nim. Jest istotne, aby monitorowac aplikacje i oczekiwane metody zarzadzania podczas wdrazania systemu w
srodowisku produkcyjnym.

Aby uzy¢ programu AIX Profile Manager do monitorowania systemu AIX, wykonaj nastgpujace czynnosci:

1. Wybierz opcje Wyswietl i zarzadzaj profilami w panelu po prawej stronie ekranu powitania programu AIX
Profile Manager.

2. Wybierz profil uzywany jako szablon do wdrazania w monitorowanych systemach.
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3. Kliknij opcj¢ Poréownaj.
4. Wybierz grupg systemow zarzadzanych lub wybierz poszczegdlne systemy w grupie i dodaj je do pola wybranych
systemow.

5. Kliknij przycisk OK.

Zostanie uruchomiona operacja porownywania.

Konfigurowanie automatyzacji zabezpieczen i zapewniania zgodnosci
produktu PowerSC

W tej sekcji opisano procedurg konfigurowania produktu PowerSC dla automatyzacji zabezpieczen i zapewniania
zgodnosci z wiersza komend i za pomoca programu AIX Profile Manager.

Konfigurowanie ustawien opcji zgodnosci produktu PowerSC

Sekcja zawiera podstawowe informacje o funkcji automatyzacji i zabezpieczen produktu PowerSC, testowaniu
konfiguracji nieprodukcyjnych systemow testowych i planowaniu oraz wdrazaniu ustawien. Po zastosowaniu
konfiguracji zgodno$ci ustawienia te zmieniaja liczne ustawienia konfiguracyjne w systemie operacyjnym.

Uwaga: Niektore standardy i profile zgodnosci wytaczaja ustuge Telnet, poniewaz uzywa ona haset w postaci jawnego
tekstu. Dlatego nalezy zainstalowac, skonfigurowa¢ i uruchomi¢ Open SSH. Mozna uzy¢ dowolnego innego sposobu
komunikacji z konfigurowanym systemem. Te standardy zgodnosci wymagaja wytaczenia identyfikatora logowania
root. Przed dalszym stosowaniem zmian konfiguracji nalezy skonfigurowac co najmniej jednego uzytkownika innego
niz root. Ta konfiguracja nie wylacza uzytkownika root i mozna zalogowac¢ sig jako uzytkownik inny niz root, a
nastepnie uruchomi¢ komendg su w celu rozpoczecia sesji jako root. Nalezy przetestowac, czy mozna nawiazac
potaczenie SSH z systemem, zalogowac sig jako uzytkownik inny niz root i uruchomi¢ komendg w celu rozpoczgcia
sesji jako root.

Aby uzyskac¢ dostep do profili konfiguracji DoD, PCI, SOX lub COBIT, uzyj nastgpujacego katalogu:
* Profile te w systemie operacyjnym AIX znajduja si¢ w katalogu /etc/security/aixpert/custom.
* Profile na serwerze serwer VIOS (VIOS) znajduja si¢ w katalogu /etc/security/aixpert/core.

Konfigurowanie zgodnosci produktu PowerSC z wiersza komend

Implementowanie lub sprawdzanie profilu zgodnosci za pomoca komendy psexpert w systemie AIX i komendy
viosecure na serwerze serwer VIOS (VIOS).

Aby zastosowac profile zgodnosci produktu PowerSC w systemie AIX, wpisz jedna z nastepujacych komend, w
zaleznosci od poziomu zgodnos$ci zabezpieczen, ktory checesz zastosowac.

Tabela 10. Komendy PowerSC dla systemu AIX

Komenda Standard zgodnosci

% pscxpert -f /etc/security/aixpert/custom/DoD.xml Procedury STIG systemu UNIX Departamentu Obrony Stanow
Zjednoczonych

% pscxpert -f /ete/security/aixpert/custom/Hipaa.xml Ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach
zdrowotnych (Heath Insurance Portability and Accountability Act -
HIPAA)

% pscxpert -f /etc/security/aixpert/custom/PCIL.xml Payment Card Industry Data Security Standard (PCI DSS)

% pscxpert -f /etc/security/aixpert/custom/SOX-COBIT.xml Ustawa Sarbanes-Oxley Act z 2002 — COBIT IT Governance

Aby zastosowac profile zgodno$ci produktu PowerSC w systemie VIOS, wpisz jedna z nastgpujacych komend, w
zaleznos$ci od poziomu zgodnos$ci zabezpieczen, ktdry checesz zastosowac.
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Tabela 11. Komendy PowerSC dla systemu serwer VIOS

Komenda Standard zgodnoSci

% viosecure -file /etc/security/aixpert/custom/DoD.xml Procedury STIG systemu UNLX Departamentu Obrony Stanow
Zjednoczonych

% viosecure -file /etc/security/aixpert/custom/Hipaa.xml Ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach
zdrowotnych (Heath Insurance Portability and Accountability Act -
HIPAA)

% viosecure -file /etc/security/aixpert/custom/PCI.xml Payment Card Industry Data Security Standard (PCI DSS)

% viosecure -file /etc/security/aixpert/custom/SOX-COBIT.xml Ustawa Sarbanes-Oxley Act z 2002 — COBIT IT Governance

Dziatanie komendy pscxpert w systemie AIX i komendy viesecure na serwerze VIOS moze chwilg potrwac, poniewaz
sprawdzaja one lub ustawiaja caty system i wprowadzaja zmiany konfiguracji zwiazane z bezpieczenstwem. Dane
wyjsciowe powinny by¢ podobne do tych, ktore przedstawiono ponizej:

Processedrules=38 Passedrules=38 Failedrules=0 Level=All1Rules

Jednak niektore reguly moga zakonczy¢ si¢ niepowodzeniem w zaleznosci od srodowiska AIX, zestawu instalacyjnego
i wezesniejszej konfiguracji.

Na przyktad reguta wymagan wstgpnych moze si¢ nie powies¢, poniewaz system nie ma wymaganego zestawu plikow
instalacji. Konieczne jest zrozumienie kazdego btedu i rozwiazanie go przed wdrozeniem profili zgodnosci w centrum
przetwarzania danych.

Pojecia pokrewne:

[‘Zarzadzanie automatyzacja zabezpieczen i zapewniania zgodno$ci” na stronie 91

W tej sekcji zawarto informacje na temat procesu planowania i wdrazania zabezpieczen PowerSC oraz profili
automatyzacji zapewniania zgodnosci dla grup systemoéw, zgodnie z dopuszczalnymi procedurami nadzoru
informatycznego i zgodnosci.

Konfigurowanie zgodnosci produktu PowerSC za pomoca programu
AIX Profile Manager

W tej sekceji opisano procedurg konfigurowania profili zabezpieczen i zgodnosci produktu PowerSC oraz wdrazania
konfiguracji w systemie zarzadzanym przez system AIX za pomoca programu AIX Profile Manager.

Aby skonfigurowac¢ profile zabezpieczen i zgodnosci produktu PowerSC za pomoca programu AIX Profile Manager,
wykonaj nastepujace kroki:

1. Zalogyj sig do programu IBM Systems Director i wybierz program AIX Profile Manager.

2. Utworz szablon, ktdry jest oparty na jednym z profili zabezpieczen i zgodnosci produktu PowerSC, wykonujac
nastgpujace kroki:

a. Kliknij opcje Wyswietlanie szablonow i zarzadzanie nimi na prawym panelu strony powitania programu AIX
Profile Manager.

Kliknij przycisk Utworz.
Kliknij pozycj¢ System operacyjny na liscie Typ szablonu.
Podaj nazwe szablonu w polu Nazwa szablonu konfiguracyjnego.

©®aoo

. Kliknij opcje Kontynuuj > Zapisz.

3. Wyblerz profil do uzycia z szablonem, wybierajac opcje Przegladaj w opcji Wybierz profil, ktory ma zostac
uzyty dla tego szablonu. Profile zawieraja nastgpujace elementy:

* ice_DLS.xml jest domyS$lnym poziomem bezpieczenstwa systemu operacyjnego AIX.

+ ice_DoD.xml to procedury STIG (Security Technical Implementation Guide) Departamentu Obrony dla
ustawien UNIX.

* ice_HLS.xml to ogolne zabezpieczenia na wysokim poziomie dla ustawien AIX.
* ice_LLS.xml to zabezpieczenia na niskim poziomie dla ustawien AIX.
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* ice_MLS.xml to zabezpieczenia na $rednim poziomie dla ustawien AIX.

* ice_PCl.xml to ustawienia standardu PCI (Payment Card Industry) dla systemu operacyjnego AIX.
* ice_SOX.xml to ustawienia SOX lub COBIT dla systemu operacyjnego AIX.

Usun profil z wybranego pola.

Wybierz opcje¢ Dodaj, aby przenies¢ wymagany profil do wybranego pola.

Kliknij przycisk Zapisz.

Aby wdrozy¢ konfiguracjg w systemie zarzadzanym AIX, wykonaj nastepujace kroki:

1.

Wybierz opcj¢ Wyswietlanie szablonow i zarzadzanie nimi na prawym panelu strony powitania programu AIX
Profile Manager.

Wybierz wymagany szablon w celu wdrozenia.

Kliknij opcje Wdroz.

Wybierz systemy do wdrozenia profilu i kliknij przycisk Dodaj, aby przenie$¢ wymagany profil do wybranego
pola.

Kliknij przycisk OK, aby wdrozy¢ szablon konfiguracji. System zostat skonfigurowany zgodnie z wybranym
szablonem profilu.

W celu zapewnienia pomyslnego wdrozenia dla standardu DoD, PCI lub SOX, program PowerSC Standard Edition
musi by¢ zainstalowany w punkcie koncowym systemu AIX. Jesli system, ktory jest wdrazany, nie ma zainstalowanego
programu PowerSC, instalacja nie powiedzie si¢. Program IBM Systems Director wdraza szablon konfiguracji w
wybranych punktach koncowych systemu AIX i konfiguruje je zgodnie z wymaganiami zgodnosci.

Informacje pokrewne:

[ATX Profile Manager|

[BM Systems Director]
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PowerSC Real Time Compliance

Funkcja PowerSC Real Time Compliance w sposob ciagly monitoruje wlaczone systemy AIX, aby zapewnic, ze sa one
skonfigurowane w sposéb spdjny i bezpieczny.

Funkcja PowerSC Real Time Compliance dziata z funkcja automatyzacji zgodnosci nalezaca do produktu PowerSC i
strategiami programu narzgdziowego AIX Security Expert do wysytania powiadomien, gdy wystapia naruszenia
zgodnosci lub zostanie zmieniony monitorowany plik. Gdy zostanie naruszona strategia konfiguracji zabezpieczen,
funkcja PowerSC Real Time Compliance wysyta wiadomos¢ e-mail lub wiadomos¢ tekstowa, aby poinformowac
administratora systemu.

Funkcja PowerSC Real Time Compliance to pasywna opcja zabezpieczajaca, ktdra obstuguje predefiniowane lub
zmienione profile zgodnosci, w tym: Department of Defense Security Technical Implementation Guide, Payment Card
Industry Data Security Standard, Sarbanes-Oxley Act i COBIT. Udostgpnia ona domyslna liste plikow, dla ktérych
maja by¢ monitorowane zmiany, ale do tej listy mozna dodawac pliki.

Instalowanie funkcji PowerSC Real Time Compliance

Funkcja PowerSC Real Time Compliance jest instalowana z produktem PowerSC Standard Edition w wersji 1.1.4 lub
nowszej 1 nie jest czgscia Podstawowego systemu operacyjnego AIX.

Aby zainstalowa¢ produkt PowerSC Standard Edition, wykonaj nastgpujace kroki:

1. Upewnijj sig, ze w systemie, w ktorym instalowana jest funkcja PowerSC Standard Edition, uzywany jest jeden z

nastgpujacych systemow operacyjnych AIX:

* System IBM AIX 6 z pakietem Technology Level 7 lub nowszy z pakietami AIX Event Infrastructure for AIX i
AIX Clusters (bos.ahafs 6.1.7.0) lub nowszymi.

* System IBM AIX 7 z pakietem Technology Level 1 lub nowszy z pakietami AIX Event Infrastructure for AIX i
AIX Clusters (bos.ahafs 7.1.1.0) lub nowszymi.

* System AIX wersja 7.2 lub nowszy z pakietami AIX Event Infrastructure for AIX i AIX Clusters (bos.ahafs
7.2.0.0) lub nowszymi.

2. Aby zaktualizowac lub zainstalowac zestaw plikow funkcji PowerSC Standard Edition, nalezy zainstalowac zestaw
plikow powerscStd.rc z pakietu instalacyjnego dla funkcji PowerSC Standard Edition w wersji 1.1.4 nowszej.

Konfigurowanie funkcji PowerSC Real Time Compliance

Funkcje¢ PowerSC Real Time Compliance mozna skonfigurowa¢ pod katem wysylania alertow, gdy wystapi naruszenie
profilu zgodnosci lub zostana wprowadzone zmiany w monitorowanym pliku. Przyktadowe profile: Department of
Defense Security Technical Implementation Guide, Payment Card Industry Data Security Standard, Sarbanes-Oxley
Acti COBIT.

Funkcjg¢ PowerSC Real Time Compliance mozna skonfigurowac, korzystajac z jednej z nastgpujacych metod:
* Wprowadz komende¢ mKkrtc.
* Uruchom narzedzie SMIT, wprowadzajac nastgpujaca komendg:

smit RTC

Okreslanie plikéw monitorowanych przez funkcje PowerSC Real Time
Compliance

Funkcja PowerSC Real Time Compliance monitoruje domyslna listg plikow zawierajacych ustawienia zabezpieczen
wysokiego poziomu pod katem zmian. Lista ta moze by¢ dostosowywana przez dodawanie i usuwanie plikow w pliku
/etc/security/rtc/rtcd_policy.conf.
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Istnieja dwie metody okreslania szablonu zgodnosci, ktory zostal zastosowany w systemie. Jedna z metod jest uzycie
komendy pscxpert. Druga metoda jest uzycie programu AIX Profile Manager z programem IBM Systems Director.

Gdy profil zgodnosci zostanie okreslony, mozna dodawac kolejne pliki do listy plikow, ktore maja by¢ monitorowane,
umieszczajac dodatkowe pliki w pliku /etc/security/rtc/rtcd_policy.conf. Gdy ten plik zostanie zapisany, nowa lista
zostanie natychmiast uzyta jako podstawowa i bedzie ona monitorowana pod katem zmian bez restartowania systemu.

Ustawianie alertow dla produktu PowerSC Real Time Compliance

Uzytkownik musi skonfigurowa¢ powiadamianie w funkcji PowerSC Real Time Compliance, wskazujac typ alertow i
odbiorcow alertow.

Demon rted, ktory jest glownym komponentem funkcji PowerSC Real Time Compliance, otrzymuje informacje o
typach alertow i odbiorcach z pliku konfiguracyjnego /etc/security/rtc/rtcd.conf. Plik ten mozna zmodyfikowaé w
edytorze tekstu, aby go zaktualizowac.

Informacje pokrewne:
Format pliku /etc/security/rtc/rtcd.conf dla RTC|
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Zaufany start

Opcja Zaufany start modutu VTPM (Virtual Trusted Platform Module), ktory jest wirtualna instancja modulu TPM
opracowanego przez organizacj¢ Trusted Computing Group. Modut VTPM stuzy do bezpiecznego przechowywania
parametrow startu systemu na potrzeby ich weryfikacji w przysztosci.

Pojecia dotyczace zaufanego startu

Wazne jest, aby zrozumie¢ pojecia zwiazane z integralnoscia procesu uruchamiania systemu operacyjnego i sposobu
jego klasyfikowania jako zaufanego startu lub niezaufanego startu.

Mozna skonfigurowa¢ maksymalnie partycji logicznych (LPAR) z obstuga VTPM dla kazdego systemu fizycznego za
pomoca konsoli konsola HMC (HMC). Po zakonczeniu konfiguracji kazdy modut VTPM jest unikalny dla kazde;j
partycji LPAR. W przypadku uzycia z technologia AIX Trusted Execution modul VTPM zapewnia bezpieczenstwo i
kontrolg dla nastepujacych partycji:

* Kodu startowego na dysku.

* Catlego systemu operacyjnego.

* Warstwy aplikacji.

Administrator moze wys$wietla¢ zaufane i niezaufane systemy uzywajac centralnej konsoli, na ktdrej jest zainstalowany
program weryfikatora openpts, dostgpny w pakiecie rozszerzen systemu AIX. Konsoli openpts zarzadza jednym lub
wieloma serwerami Power Systems i monitoruje lub atestuje wiarygodnosc¢ systemow AIX Profile Manager
zainstalowanych w centrum przetwarzania danych. Atestacja to proces, w ktorym weryfikator okresla (lub atestuje),
czy kolektor wykonat operacj¢ zaufanego startu.

Status zaufanego startu

Partycja okreslana jako zaufany, jesli weryfikator pomyslnie zweryfikuje integralnos¢ kolektora. Weryfikator jest
partycja zdalna, ktora okresla, czy kolektor wykonat operacjg zaufanego startu. Kolektor jest partycja systemu AIX,
ktéra ma podtaczony modut VTPM (Virtual Trusted Platform Module) i zaufany stos oprogramowania (TS). Sprawdza
on czy pomiary zarejestrowane w obregbie modutu VTPM sa zgodne z danymi odniesienia przechowywanymi w
weryfikatorze. Stan zaufanego startu wskazuje, czy partycja zostala uruchomiona w zaufany sposob. Ta deklaracja
dotyczy tylko integralnosci procesu uruchamiania systemu, a nie poziomu jego biezacych zabezpieczen.

Status niezaufanego startu

Partycja przechodzi do stanu niezaufanego, jesli weryfikator nie moze pomyslnie sprawdzi¢ integralnosci procesu
startu systemu. Stan niezaufany wskazuje, ze niektore aspekty procesu startu sa niespojne z informacjami odniesienia
posiadanymi przez weryfikatora. Mozliwe przyczyny nieudanej atestacji obejmuja wykonanie startu z innego
urzadzenia startowego, uruchomienie innego obrazu jadra i zmiang istniejacego kodu startowego.

Pojecia pokrewne:

[‘Rozwiazywanie probleméw z zaufanym startem” na stronie 103)|
W tej sekcji przedstawiono kilka typowych scenariuszy zaradczych, ktére sa wymagane do zidentyfikowania
przyczyny niepowodzenia atestacji przy uzyciu zaufanego startu.

Planowanie zaufanego startu

Sekcja zawiera informacje na temat wymaganych konfiguracji sprzetu i oprogramowania, ktore sa niezbgdne do
zainstalowania zaufanego startu.
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Wymagania wstepne zaufanego startu

Instalacja zaufanego startu wymaga skonfigurowania modutu gromadzacego dane i weryfikatora.

Podczas przygotowywania do reinstalacji systemu operacyjnego AIX w systemie, w ktorym jest juz zainstalowany
zaufany start, nalezy skopiowac plik /var/tss/lib/tpm/system.data i uzy¢ go do zastapienia pliku w tej samej
lokalizacji po zakonczeniu reinstalacji. Jesli nie ten plik nie zostanie skopiowany, nalezy usunac zwirtualizowanych
modut TPM (Trusted Platform Module) z konsoli zarzadzania i ponownie zainstalowa¢ go w partycji.

Kolektor

Wymagania dotyczace konfiguracji do instalacji kolektora obejmuja nastepujace wymagania wstepne:

* Sprzet POWER?7, ktéry ma oprogramowanie wbudowane w wersji 740.

* Zainstaluj system IBM AIX 6 z pakietem Technology Level 7 lub IBM AIX 7 z pakietem Technology Level 1.
» Zainstaluj konsol¢ HMC (Hardware Management Console) w wersji 7.4 lub nowsze;j.

» Skonfiguruj dla partycji modut VTPM i co najmniej 1 GB pamigci.

» Zainstaluj program Secure Shell (SSH), na przyktad OpenSSH lub odpowiednik.

Weryfikator

Dostep do weryfikatora openpts mozna uzyskac z poziomu interfejsu wiersza komend i graficznego interfejsu
uzytkownika, ktory jest przeznaczony do uruchamiania na wielu platformach. Wersja weryfikatora OpenPTS dla
systemu AIX jest dostepna w pakiecie rozszerzen dla AIX. Wersje OpenPTS weryfikator dla systemu Linux i innych
platform sa dostgpne do pobrania z sieci WWW. Wymagania konfiguracyjne obejmuja nast¢pujace wymagania
wstepne:

* Zainstaluj program SSH, na przyktad OpenSSH lub odpowiednik.
* Nawiaz potaczenie sieciowe SSH do kolektora.

* Zainstaluj srodowisko Java~ w wersji 1.6 lub nowszej, aby uzyska¢ dostep do konsoli epenpts z poziomu interfejsu
graficznego.

Przygotowywanie do naprawy

Opisane w tej sekcji informacje na temat zaufanego startu moga postuzy¢ stuzy jako przewodnik do identyfikowania
sytuacji, ktére moga wymaga¢ naprawy. Nie wptywa to na proces startu.

Istnieje wiele sytuacji, ktére moga spowodowac¢ niepowodzenie atestacji i trudno jest przewidzie¢, w jakich
okolicznosciach moze ono wystapi¢. Nalezy zdecydowac o wykonaniu odpowiednich dziatan w zaleznosci od
okolicznosci. Jednak zalecane jest przygotowanie si¢ na pewne czg¢sto spotykane scenariusze i opracowanie strategii
lub przeptywu pracy, aby utatwi¢ obstugg takich incydentow. Naprawianie jest to dzialanie naprawcze, ktore nalezy
wykona¢ gdy podczas atestacji jeden lub wigcej kolektorow okaze sig¢ niezaufany.

Na przyktad, jesli wystapit blad atestacji, poniewaz kod startowy byt niezgodny z danymi referencyjnymi weryfikatora,
warto zastanowic¢ si¢ nad odpowiedziami na nastgpujace pytania:

* W jaki sposob mozna sprawdzi¢, czy zagrozenie jest wiarygodne?

* Czy niedawno byly wykonywane planowane prace konserwacyjne, aktualizacja systemu AIX, lub instalacja nowego
sprzetu?

* Czy mozna skontaktowac¢ si¢ z administratorem, ktory ma dostep do tych informacji?

* Kiedy system byt uruchamiany po raz ostatni raz w zaufanym stanie?

» Jesli zagrozenie bezpieczenstwa jest wiarygodne, jakie czynnosci nalezy wykonac? (Sugestic moga obejmowac
wiaczenie gromadzenia dziennikdéw kontroli, odtaczania systemu od sieci, wylaczenie zasilania systemu i
powiadomienie uzytkownikow).

* Czy naruszono ochrong innych systemow, ktére nalezy sprawdzic?
Pojecia pokrewne:
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[‘Rozwiqzywanie problemdw z zaufanym startem” na stronie 103|
W tej sekcji przedstawiono kilka typowych scenariuszy zaradezych, ktore sa wymagane do zidentyfikowania
przyczyny niepowodzenia atestacji przy uzyciu zaufanego startu.

Uwagi dotyczace migraciji
Ponizej przedstawiono kwestie, na ktore nalezy zwroci¢ uwage przy migrowaniu partycji, ktora ma wlaczona obshuge
modutu VTPM (Virtual Trusted Platform Module).

Zaleta korzystania z modutu VITPM w poréwnaniu z fizycznym modutem TPM jest to, ze umozliwia przenoszenie
partycji miedzy systemami, zachowujac dane VTPM. Aby wykona¢ bezpieczna migracje partycji logicznej,
oprogramowanie szyfruje dane VTPM przed ich przestaniem. Przed wykonaniem migracji nalezy zaimplementowac
nastgpujace srodki zabezpieczajace:

* Wiaczy¢ komunikacj¢ IPSEC migdzy serwerami serwer VIOS (VIOS), ktére biora udziat w migracji.

» Skonfigurowac zaufany klucz systemowy za pomoca konsoli HMC (Hardware Management Console) do sterowania
systemami zarzadzanymi, ktorego mozna bedzie uzy¢ do deszyfrowania danych VTPM po zakoniczeniu migracji.
Aby pomyslnie przeprowadzi¢ migracje danych, system docelowy migracji musi mie¢ taki sam klucz, jak system
zrédlowy.

Informacje pokrewne:

[ [Korzystanie z HM(|

[# [Migracja serwera VIOS]

Instalowanie zaufanego startu

Istnieja wymagane konfiguracje sprzetu i oprogramowania, ktore sa niezbedne do zainstalowania zaufanego startu.
Informacje pokrewne:

[‘instalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 7|
Nalezy zainstalowac zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

Instalowanie kolektora

Nalezy zainstalowa¢ kolektor za pomoca zestawu plikow z dysku CD podstawowego systemu AIX.

Aby zainstalowac¢ kolektor, zainstaluj pakiety powerscStd.vipm i openpts.collector, ktére sa na podstawowym
dysku CD przy uzyciu komend smit lub installp.

Instalowanie weryfikatora

Komponent weryfikatora OpenPTS dziata w systemie operacyjnym AIX i na innych platformach.

Wersjg weryfikatora dla systemu AIX mozna zainstalowac z zestawu plikow przy uzyciu pakietu rozszerzen AIX. Aby
zainstalowa¢ weryfikatora w systemie operacyjnym AIX, zainstaluj pakiet openpts.verifier z pakietu rozszerzen AIX
za pomoca komendy smit lub installp. Spowoduje to zainstalowanie zaréwno weryfikatora w wersji dla wiersza
komend, jak i dla interfejsu graficznego.

Weryfikatora OpenPTS w wersji dla innych systemdow operacyjnych mozna pobrac z katalogu ###Download Linux
OpenPTS Verifier For Use With AIX Trusted Boot.

Informacje pokrewne:

[ [Pobierz weryfikator OpenPTS dla Linux do uzywania z zaufanym startem systemu AIX]|

Konfigurowanie zaufanego startu

W sekcji opisano procedure rejestrowania systemu i jego atestacji do wykonywania zaufanego startu.
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Rejestrowanie systemu

W sekcji opisano procedure rejestrowania systemu w weryfikatorze.

Rejestrowanie systemu to proces udostgpniania poczatkowego zestawu pomiarow dla weryfikatora, ktore tworza
podstawg dla nastgpnych zadan atestacji. Aby zarejestrowac system z wiersza komend, uzyj nastgpujacej komendy z
poziomu weryfikatora:

openpts -i <nazwa_hosta>

Informacje na temat zarejestrowanych partycji znajduja si¢ w katalogu SHOME/.openpts. Kazda nowa partycja
podczas procesu rejestrowania ma przypisywany unikalny identyfikator, a informacje dotyczace zarejestrowanych
partycji sa zapisywane w katalogu odpowiadajacym unikalnemu identyfikatorowi.

Aby wykonac rejestrowanie systemu przy uzyciu interfejsu graficznego, wykonaj nastgpujace kroki:
1. Uruchom interfejs graficzny za pomoca komendy /opt/ibm/openpts_gui/openpts_gui.sh.

2. Wybierz opcje Rejestrowanie z menu nawigacyjnego.

3. Wprowadz nazwg hosta i informacje autoryzacyjne SSH dla systemu.

4. Kliknij przycisk Zarejestruj.

Pojecia pokrewne:

[‘Atestowanie systemu’]
W niniejszej sekcji opisano procedure atestacji systemu z poziomu wiersza komend i za pomoca interfejsu graficznego.

Atestowanie systemu

W niniejszej sekcji opisano procedurg atestacji systemu z poziomu wiersza komend i za pomoca interfejsu graficznego.

Aby wykona¢ zapytanie o integralno$¢ startu systemu, uzyj nastgpujacej komendy z poziomu weryfikatora:
openpts <nazwa_hosta>

Aby wykona¢ atestacje systemu przy uzyciu interfejsu graficznego, wykonaj nastepujace kroki:
1. Wybierz kategori¢ z menu nawigacyjnego.

2. Wybierz jeden lub wigcej systemow do atestowania.

3. Kliknij przycisk Atestuj.

Rejestrowanie sie i atestowanie systemu bez hasta

Zadanie atestacji jest wysytane za pomoca SSH (Secure Shell). Zainstaluj certyfikat weryfikatora w kolektorze, aby
umozliwi¢ nawiazanie potaczenia SSH bez podawania hasta.

Aby skonfigurowac¢ certyfikat weryfikatora w systemie kolektora, wykonaj nastgpujace kroki:
* W weryfikatorze uruchom nastgpujace komendy:

ssh-keygen # Brak frazy hasta
scp ~/.ssh/id_rsa.pub <kolektor>:/tmp

* Na kolektorze uruchom nastgpujace komendy:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys

Zarzadzanie zaufanym startem

W sekcji opisano procedurg zarzadzania wynikami atestacji zaufanego startu.
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Interpretowanie wynikow atestacji

W tej sekcji opisano procedurg wyswietlania i sprawdzania wynikow atestacji.

Wyniki atestacji moga przyjmowac jeden z nastgpujacych stanow:

1. Zadanie atestacji nie powiodlo si¢: zadanie atestacji nie zakonczyta si¢ pomyslnie. Sekcja
zawiera wigcej informacji na temat mozliwych przyczyn niepowodzenia.

2. Integralnos$¢ systemu poprawna: atestacja zakonczyta si¢ pomyslnie, a start systemu jest zgodny z informacjami
uzupelniajacymi, ktore posiada weryfikator. Ten komunikat wskazuje na wtaczenie zaufanego startu.

3. Integralnos¢ systemu niepoprawna: zadanie atestacji zostato zakonczone, ale wykryto rozbieznos¢ migdzy
informacjami, ktore sa zbierane podczas startu systemu i informacjami uzupelniajacymi, ktore posiada weryfikator.
Oznacza to, ze start jest niezaufany.

Atestacja zglasza rdwniez, czy do kolektora zostata zastosowana aktualizacja za pomoca nastepujacego komunikatu:

Dostepna jest aktualizacja systemu: ten komunikat wskazuje, ze w kolektorze zostata zastosowana aktualizacja i jest
dostepny zestaw zaktualizowanych informacji odniesienia, ktory bedzie obowiazywaé od nastepnego startu.
Uzytkownik jest proszony o zaakceptowanie lub odrzucenie aktualizacji. Na przyktad, uzytkownik moze wybra¢
zaakceptowanie tych aktualizacji, jesli ma informacje o trwajacym serwisowaniu kolektora.

Aby zbada¢ problemy z atestacja za pomoca interfejsu graficznego, wykonaj nastgpujace kroki:
1. Wybierz kategori¢ z menu nawigacyjnego.
2. Wybierz system do zbadania.

3. Kliknij dwukrotnie odpowiednia pozycjg dla systemu. Zostanie wyswietlone okno wlasciwosci. To okno zawiera
informacje dziennika na temat atestacji, ktora nie powiodla sig.

Usuwanie systemow

W sekcji opisano procedurg usuwanie systemu z weryfikatora bazy danych.

Aby usunac system z bazy danych weryfikatora, uruchom nast¢pujaca komendg:
openpts -r <nazwa_hosta>

Rozwigzywanie probleméw z zaufanym startem

W tej sekcji przedstawiono kilka typowych scenariuszy zaradczych, ktore sa wymagane do zidentyfikowania
przyczyny niepowodzenia atestacji przy uzyciu zaufanego startu.

Komenda openpts okresla system jako niepoprawny, jesli biezacy stan uruchomienia systemu nie jest zgodny z
informacjami odniesienia, ktdre sa przechowywane w systemie weryfikatora. Komenda openpts okresla
prawdopodobne przyczyny braku integralno$ci. Pelny start systemu AIX zawiera wiele zmiennych, a niepowodzenie
atestacji wymaga wykonania analizy w celu okreslenia przyczyny niepowodzenia.

Ponizsza tabela zawiera liste typowych scenariuszy zaradczych, ktore sa wymagane do zidentyfikowania przyczyny
niepowodzenia:
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Tabela 12. Typowe scenariusze rozwigzania problemow w przypadku niepowodzenia

Przyczyna
niepowodzenia

Motzliwe przyczyny

Sugerowane dzialania naprawcze

Atestacja nie zostata

* Niepoprawna nazwa hosta.

Sprawdz dziatanie potaczenia SSH (Secure Shell) za pomoca nastgpujace;j

zakonczona. L. .. ., komendy:
* Brak trasy sieciowej migedzy zrédlem
i miejscem docelowym. ssh ptsc@hostname
* Ni inf j . . . . . , .
1epoprawpe iiormacye Jesli potaczenie SSH zostanie nawiazane pomyslne, sprawdz ponizsze przyczyny
autoryzacyjne. . . .

niepowodzenia atestacji:

* W atestowanym systemie nie jest uruchomiony demon tesd.

* Atestowany system nie zostal zainicjowany przy uzyciu komendy ptsc. Ten
proces powinien zosta¢ wykonany automatycznie podczas uruchamiania
systemu, ale sprawdz obecnos¢ katalogu /var/ptsc/ na kolektorze. Jesli katalog
/var/ptsc/ nie istnieje, uruchom nastgpujaca komendg na kolektorze:
ptsc -i

Oprogramowanie « Wykonano aktualizacje SprawFlz' wersjg oprogramowania wbudowanego systemu, na ktorym znajduje sig
wbud}owane CEC oprogramowania wbudowanego. partycja LPAR.
zostato
zmodyfikowane.  Partycja LPAR Zostala. zmigrow.ana

do systemu, ktory ma inng wersjg

oprogramowania wbudowanego.
Zasoby przydzielone | Procesor lub pamig¢ przydzielona do Sprawdz profil partycji w konsoli HMC.
do partycji LPAR partycji LPAR zostata zmieniona.
zostaly zmienione.
Zmodyfikowano Dodano lub usunigto urzadzenie Sprawdz profil partycji w konsoli HMC.
oprogramowanie sprzgtowe z partycji LPAR.

wbudowane dla
adapterow, ktore sa
dostepne w partycji
LPAR.

Lista urzadzen
przytaczonych do
partycji LPAR zostata
zmieniona.

Dodano lub usunieto urzadzenie
sprzgtowe z partycji LPAR.

Sprawdz profil partycji w konsoli HMC.

Kod startowy zostat
zmieniony, co

* W systemie AIX zostala zastosowana
aktualizacja, o ktorej weryfikator nie

* Dowiedz si¢ od administratora kolektora, czy przed ostatnia operacja restartu
byly wykonywane jakie$ prace serwisowe.

obejmuje jadro . .

systjemljx . ma informacji. * Sprawdz w dziennikach kolektora informacje o pracach serwisowych.
operacyjnego. ¢ Uruchomiono komende bosboot.

Partycja LPAR Urzadzenie startowe i opcje mozna sprawdzi¢ za pomoca komendy bootinfo.

zostata uruchomiona
z innego urzadzenia.

* Rejestracja zostata wykonana
natychmiast po instalacji sieciowe;j.

¢ System zostat uruchomiony z
urzadzenia serwisowego.

Jesli rejestrowanie zostato wykonane natychmiast po instalacji NIM (Network
Installation Management) i przed wykonaniem restartu, szczegoly rejestracji
dotycza instalacji sieciowej, a nie nastgpnego dysku startowego. Tg rejestracjg
mozna naprawic¢ przez usunigcie rejestracji i ponowna rejestracjg partycji
logiczne;j.

Wywotano ustuge
zarzadzania
systemem (SMS) z
interaktywnego menu
startowego.

Proces startowy musi dziata¢ nieprzerwanie bez interakcji uzytkownika, aby
system mogt zosta¢ uznany za zaufany. Wejscie do menu startowego SMS
spowoduje, ze start bedzie niepoprawny.

Zmodyfikowano bazg
danych zaufanego
wykonywania (TE).

* Do bazy danych TE zostaly dodane
lub usunigte pliki binarne.

* Zostaly zaktualizowane pliki binarne
w bazie danych.

Uruchom komendg trustchk, aby sprawdzi¢ baz¢ danych.

Pojecia pokrewne:

[‘Przygotowywanie do naprawy” na stronie 100
Opisane w tej sekcji informacje na temat zaufanego startu moga postuzy¢ shuzy jako przewodnik do identyfikowania
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sytuacji, ktére moga wymagac¢ naprawy. Nie wplywa to na proces startu.

[‘Pojecia dotyczace zaufanego startu” na stronie 99|
Wazne jest, aby zrozumie¢ pojgcia zwiazane z integralnoscia procesu uruchamiania systemu operacyjnego i sposobu
jego klasyfikowania jako zaufanego startu lub niezaufanego startu.

Informacje pokrewne:

[ [Korzystanie z HM(|
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Zaufany firewall

Opcji zaufanego firewalla jest mechanizmem zabezpieczajacym dziatajacym w warstwie wirtualizacji, ktéry podnosi
wydajnos¢ i efektywnos¢ wykorzystania zasobow podczas komunikacji migdzy roznymi strefami bezpieczenstwa w
wirtualnych sieciach LAN (VLAN) dziatajacych na tym samym serwerze Power Systems. Zaufany firewall zmniejsza
obciazenie sieci zewngtrznej dzigki przesunigeiu obstugi filtrowania pakietow przy uzyciu regut firewalla do warstwy
wirtualizacji. Funkcja filtrowania jest kontrolowana przez zestaw tatwych do zdefiniowania regut sieciowych, ktore
umozliwiaja przekazywanie zaufanego ruchu sieciowego migdzy strefami bezpieczenstwa sieci VLAN bez opuszczania
srodowiska wirtualnego. Zaufany firewall zabezpiecza i kieruje ruchem w sieci wewngtrznej migedzy serwerami AIX,
IBM i Linux.

Pojecia dotyczace zaufanego firewalla

Korzystanie z zaufanego firewalla wymaga zapoznania si¢ z zestawem podstawowych pojec.

Sprzet Power Systems moze by¢ skonfigurowany do obstugi wielu stref bezpieczenstwa z wirtualnymi sieciami LAN
(VLAN). Skonfigurowana przez uzytkownika strategia, majaca posta¢ reguly zaufanego firewalla, umozliwia
zaufanym sktadnikom ruchu sieciowego na przechodzenie migdzy strefami bezpieczenstwa sieci VLAN bez
opuszczania warstwy wirtualizacji. Jest to podobne do wprowadzenia fizycznego sieciowego firewalla do srodowiska
wirtualnego, ktdry udostgpnia bardziej wydajna obstugg funkcji firewalla dla zwirtualizowanych centrow przetwarzania
danych.

Zaufany firewall pozwala na skonfigurowanie regut umozliwiajacych przesytanie niektérych typdéw ruchu bezposrednio
z jednej sieci VLAN na serwerze serwer VIOS (VIOS) do innej sieci VLAN na tym samym serwerze VIOS, przy
zachowaniu wysokiego poziomu bezpieczenstwa dzigki ograniczeniu innych typow ruchu. Jest to konfigurowalny
firewall dziatajacy w obrgbie warstwy wirtualizacji serwerow Power Systems.

Rys. 1 na stronie 108 przedstawia przyktad, w ktorym celem jest mozliwos¢ bezpiecznego i wydajnego przesytania
informacji z VLAN 200 w partycji LPAR1 i z VLAN 100 w partycji z LPAR2. Bez zaufanego firewalla informacje
przesytane z partycji LPAR1 do LPAR2 bytyby wysytane z sieci wewngtrznej do routera, ktory kierowalby je z
powrotem do LPAR2.
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Rysunek 1. Przyktad przekazywania informacji miedzy sieciami VLAN bez zaufanego firewalla

Przy uzyciu zaufanego firewalla mozna skonfigurowac reguty umozliwiajace przekazanie informacji z LPAR1 do
LPAR2 bez opuszczania przez nie sieci wewnetrznej. Sciezke te przedstawia[Rys. 2 na stronie 109]
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Rysunek 2. Przyktad przekazywania informacji miedzy sieciami VLAN za posrednictwem zaufanego firewalla

Reguty konfiguracji, ktore umozliwiaja bezpieczne przesytanie wybranych informacji pomiedzy sieciami VLAN,

skracaja $ciezke od zrodta do miejsca docelowego. Zaufany firewall do obstugi tej komunikacji uzywa rozszerzen jadra

SEA (Shared Ethernet Adapter - wspotuzytkowany adapter Ethernet) i SVM (Security Virtual Machine - maszyna

wirtualna zabezpieczen).

Wspotuzytkowany adapter Ethernet (SEA)
Adapter SEA jest miejscem, w ktorym rozpoczyna sig 1 konczy routing. Po zarejestrowaniu maszyny SVM

adapter SEA odbiera pakiety i przekazuje je do SVM. Jesli SVM okresli, ze pakiet jest przeznaczony dla

partycji LPAR na tym samym serwerze Power Systems, zaktualizuje nagtéwek warstwy 2 pakietu. Pakiet jest
zawracany do adaptera SEA w celu przekazania go do miejsca docelowego w systemie lub w sieci

zewnetrzne;.

Maszyna wirtualna zabezpieczen (SVM)
Maszyna SVM jest miejscem, w ktorym sa stosowane reguly filtrowania. Reguty filtrowania sa niezbgdne do
zachowania bezpieczenstwa w sieci wewngtrznej. Po zarejestrowaniu maszyny SVM w adapterze SEA,
pakiety sa przekazywane do SVM przed przestaniem ich do sieci zewngtrznej. Na podstawie aktywnych regut
filtrowania maszyna SVM okresla, czy pakiet pozostanie w sieci wewngtrznej czy zostanie przeniesiony do

sieci zewngtrznej.

Instalowanie zaufanego firewalla

Instalowanie mechanizmu zaufanego firewalla w systemie PowerSC jest podobne do instalowania innych funkcji w

tym systemie.

Wymagania wstgpne:
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* Wersje PowerSC wczesniejsze niz 1.1.1.0 nie maja wymaganego zestawu plikow do zainstalowania zaufanego
firewalla. Upewnij sig, ze masz instalacyjny dysk CD systemu PowerSC w wersji 1.1.1.0 lub nowsze;j.

* Aby wykorzysta¢ zaufanego firewalla, nalezy uzy¢ konsoli HMC lub serwera serwer VIOS (VIOS) do
skonfigurowania wirtualnej sieci LAN (VLAN).

Zaufany Firewall jest udostgpniany jako dodatkowy zestaw plikéw na instalacyjnym dysku CD systemu PowerSC
Standard Edition. Nazwa pliku to powerscStd.svm.rte. Mozna doda¢ zaufanego firewalla do istniejacej instancji
produktu PowerSC w wersji 1.1.0.0 lub nowszej, albo zainstalowa¢ go w trakcie nowej instalacji tego systemu.

Aby doda¢ funkcjg zaufanego firewalla do istniejacej instancji PowerSC:

1. Upewnij sig, ze uruchomiony jest serwer VIOS w wersji 2.2.1.4 lub nowsze;j.

2. W16z dysk instalacyjny CD produktu PowerSC dla wersji 1.1.1.0 lub pobierz obraz z instalacyjnego dysku CD.
3. Uzyj komendy oem_setup_env, aby uzyskac dostep uzytkownika root.

4. Uzyj komendy installp lub narzedzia SMIT, aby zainstalowa¢ zestaw plikow PowerscStd.svm.rte.
Informacje pokrewne:

finstalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 7|
Nalezy zainstalowa¢ zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

Konfigurowanie zaufanego firewalla

Po zainstalowaniu opcji zaufanego firewalla wymaga ona wykonania dodatkowych prac konfiguracyjnych.

Trusted Firewall Advisor

Funkcja Trusted Firewall Advisor analizuje ruch generowany przez rozne partycje logiczne (LPAR) i pozwala na
okreslenie, czy uruchomiony zaufany firewall poprawia wydajno$¢ systemu.

Jesli funkcja Trusted Firewall Advisor zarejestruje znaczna ilo$¢ ruchu z roznych sieci wirtualnych (VLAN), ktére sa w
tym samym zespole CEC, wlaczenie zaufanego firewalla powinno korzystnie wplyna¢ na dzialanie systemu.

Aby wlaczy¢ funkcje Trusted Firewall Advisor, wpisz nastgpujaca komende:
vlantfw -m

Aby wyswietli¢ wyniki dziatania funkcji Trusted Firewall Advisor, wpisz nast¢pujaca komendg:
vlantfw -D

Aby wylaczy¢ funkcje Trusted Firewall Advisor, wpisz nastgpujaca komendg:
vlantfw -M

Rejestrowanie dla zaufanego firewalla

Rejestrowanie zaufanego firewalla kompiluje liste Sciezek ruchu sieciowego w obrebie zespotu CEC (Central
Electronics Complex). Lista ta zawiera filtry, ktore sa uzywane przez zaufany firewall do kierowania ruchem.

Jesli doradca zaufanego firewalla (Trusted Firewall Advisor) okresli, ze ruch kierowanie ruchu wewngtrznie zwigkszy
efektywnos¢, mechanizm rejestrowania zaufanego firewalla zapisze listg $ciezek w pliku svm.log. Wielkos¢ pliku
svm.log jest ograniczona do 16 MB. Jesli pozycje przekraczaja limit 16 MB, najstarsze wpisy zostana usunigte z pliku
dziennika.

Aby uruchomi¢ rejestrowanie dla zaufanego firewalla, wpisz nastgpujaca komende:
viantfw -1

Aby zatrzymac rejestrowanie dla zaufanego firewalla, wpisz nastgpujaca komendeg:
vlantfw -L
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Plik dziennika jest dostepny dla wyswietlania w nastgpujacej lokalizacji: /home/padmin/svm/svm.log.

Uwaga: Uzytkownik moze uruchamia¢ komendy uruchamiania i zatrzymywania rejestrowania dla zaufanego firewalla
tylko wtedy, gdy uwierzytelni sig jako uzytkownik root.

Wiele wspotuzytkowanych adapterow Ethernet

Mozna skonfigurowa¢ zaufany firewall w systemach, ktore uzywaja wielu wspoluzytkowanych adapterow Ethernet.

Niektdre konfiguracje uzywaja wielu wspotuzytkowanych adapterow Ethernet (SEA) na tym samym serwerze serwer
VIOS (VIOS). Dzigki uzyciu wielu adapterow SEA mozna potaczy¢ zalety przetaczania awaryjnego i rownowazenia
obciazenia. Zaufany firewall obstuguje routing migdzy wieloma adapterami SEA, jesli sa one zainstalowane na tym
samym serwerze VIOS.

przedstawia srodowisko z wieloma adapterami SEA.
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Rysunek 3. Konfiguracja z wieloma wspdtuzytkowanymi adapterami Ethernet na pojedynczym serwerze VIOS

Ponizej przedstawiono przyktady wielu konfiguracji adapterow SEA, ktore sa obstugiwane przez zaufany firewall:

* Adaptery SEA sa skonfigurowane przy uzyciu adapteréw typu trunk na tym samym wirtualnym przelaczniku
hiperwizora Power. Taka konfiguracja jest obstugiwana, poniewaz kazdy adapter SEA odbiera ruch sieciowy z
réznymi identyfikatorami sieci VLAN.

* Adaptery SEA sa skonfigurowane przy uzyciu adapterdw typu trunk na réznych przetacznikach wirtualnych
hiperwizora Power, a kazdy adapter trunk ma skonfigurowany inny identyfikator sieci VLAN. W tej konfiguracji
kazdy adapter SEA nadal odbiera ruch sieciowy przy uzyciu réznych identyfikatoréw sieci VLAN.

* Adaptery SEA maja skonfigurowane adaptery typu trunk na réznych przetacznikach w wirtualnych przetacznikach
hiperwizora Power, a w przetacznikach wirtualnych sa wykorzystywane takie same identyfikatory sieci VLAN. W
tym przypadku ruch sieciowy dla obu adapterow SEA ma takie same identyfikatory sieci VLAN.
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Przyktadem takiej konfiguracji jest posiadanie partycji LPAR2 w sieci VLAN200 z wirtualnym przetacznikiem 10 i
partycji LPAR3 z siecia VLAN200 z wirtualnym przetacznikiem 20. Poniewaz obie partycje LPAR i odpowiadajace
im adaptery SEA uzywaja tego samego identyfikatora sieci VLAN (VLAN200), oba adaptery SEA bgda mie¢ dostep
do pakietow o tym identyfikatorze VLAN.

Nie mozna wiaczy¢ obstugi mostu na wigcej niz jednym serwerze VIOS. Z tego powodu ponizsze konfiguracje wiele
adapterow SEA nie sa obstugiwane przez zaufany firewall:

¢ Wiele serwerow VIOS i wiele sterownikow SEA.

* Rownowazenie obciazenia dla wielu adapterow SEA: adaptery typu trunk, ktore maja skonfigurowany routing
migdzy sieciami VLAN nie moga zosta¢ podzielone migdzy serwery VIOS.

Usuwanie wspotuzytkowanych adapterow Ethernet

Czynnos$ci wymagane do usunigcia z systemu urzadzenia dla wspotuzytkowanego adaptera Ethernet (SEA) nalezy
wykona¢ w okreslonej kolejnosci.

Aby usuna¢ wspotuzytkowany adapter Ethernet (SEA) z systemu, wykonaj nastgpujace kroki:

1. Usun maszyng wirtualna zabezpieczen (SVM), ktdra jest powiazana z SEA, wprowadzajac nastgpujaca komende:
rmdev -dev svm

2. Usun adapter SEA, wprowadzajac nastgpujaca komendeg:
rmdev -dev ID wspétuzytkowanego adaptera ethernet

Uwaga: Usuwanie adaptera SEA przed usunigciem SVM moze spowodowac¢ awari¢ systemu.

Tworzenie regut

Uzytkownik moze utworzy¢ reguty, aby wlaczy¢ komunikacj¢ migdzy sieciami VLAN za posrednictwem zaufanego
firewalla.

Aby wlaczy¢ funkcje routingu dla zaufanego firewalla, uzytkownik musi utworzy¢ reguty okreslajace dozwolona
komunikacj¢. Aby zwigkszy¢ bezpieczenstwo, nie istnieje jedna reguta, ktora umozliwiataby komunikacje¢ migdzy
wszystkich sieciami VLAN w systemie. Kazde dozwolone polaczenie wymaga utworzenia wlasnej reguty, a kazda
aktywowana reguta umozliwia komunikacje w obu kierunkach migdzy podanymi dla niej punktami koncowymi.

Poniewaz reguly sa tworzone w interfejsie serwera serwer VIOS (VIOS), dodatkowe informacje na temat komend sa
dostgpne w zestawie sekcji VIOS w Centrum informacyjnym dla sprzgtu Power Systems.

Aby utworzy¢ regule, wykonaj nastgpujace dzialania:

1. Otworz interfejs wiersza komend serwera VIOS.

2. Zainicjuj sterownik SVM wprowadzajac nastepujaca komendeg:
mksvm

3. Uruchom zaufany firewall, wprowadzajac komendeg:
viantfw -s

4. Aby wyswietli¢ wszystkie znane adresy IP i MAC partycji LPAR, wprowadz nastgpujaca komendg:
vlantfw -d

Potrzebne bgda adresy IP i MAC partycji logicznych (LPAR), dla ktorych tworzone sa reguly.

5. Utworz regule filtru umozliwiajaca komunikacjg migdzy dwiema partycjami LPAR (LPAR1 i LPAR2)
wprowadzajac jedna z nastepujacych komend (komendy nalezy wprowadzaé¢ w jednym wierszu):

genvfilt -v4 -a P -z [vlanid_lparl] -Z [vlanid_lpar2] -s [adres_ip_Tlparl] -d [adres_ip_lpar2]

genvfilt -v4 -a P -z [vlanid_lparl] -Z [vlanid_lpar2] -s [adres_ip_Tlparl] -d
[adres_ip_lpar2] -o any -p 0 -0 gt -P 23
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Uwaga: Jedna reguta filtru umozliwia domyslnie komunikacj¢ w obu kierunkach, w zaleznosci od portu i
protokotu. Na przyktad mozna wiaczy¢ komunikacj¢ Telnet z partycji LPAR1 do LPAR2 wpisujac nastgpujaca
komende:

genvfilt -v4 -a-P -z [vlanid lparl] -Z [vlanid_lpar2] -s [adres_ip_lparl] -d
[adres_ip_lpar2] -o any -p 0 -0 eq -P 23

6. Aktywuj wszystkie reguly filtrowania w jadrze wpisujac nastgpujaca komendeg:
mkvfilt -u

Uwaga: Ta procedura aktywuje tg regule i wszystkie inne reguly filtrowania, ktore istnieja w systemie.
Dodatkowe przyktady

Ponizsze przyktady przedstawiaja inne reguly filtrowania, ktore mozna utworzy¢ za pomoca zaufanego firewalla:
* Aby umozliwi¢ komunikacje SSH z partycji LPAR w sieci VLAN 100 do partycji LPAR w sieci VLAN 200,
wprowadz nast¢pujaca komendeg:
genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp
* Aby zezwoli¢ na caly ruch przy uzyciu portow 0 - 499, wprowadz nastgpujaca komende:
genvfilt -v4 -a P -z 100 -z 200 -0 1t -p 500 -0 1t -P 500 -c tcp
* Aby zezwoli¢ na ruch TCP bez ograniczen migdzy partycjami LPAR, wprowadz nast¢pujaca komendg:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Jesli nie podano zadnych portow, ruch sieciowy moze uzywac wszystkich portow.

* Aby umozliwi¢ przesytanie pakietow ICMP (Internet Control Message Protocol) migdzy partycjami LPAR,
wprowadz nastgpujaca komende:
genvfilt -v4 -a P -z 100 -Z 200 -c icmp

Pojecia pokrewne:

[‘Dezaktywowanie regul’|
Mozna dezaktywowac reguly, ktore umozliwiaja routing danych migdzy sieciami VLAN w zaufanym firewallu.

Odsylacze pokrewne:

[‘Komenda genvfilt” na stronie 156|

{‘Komenda mkvfilt” na stronie 158)|

[‘Komenda vlantfw” na stronie 177

Informacje pokrewne:

[ [VIOS (Virtual 1/O Server)|

Dezaktywowanie regut

Mozna dezaktywowac reguly, ktore umozliwiaja routing danych migdzy sieciami VLAN w zaufanym firewallu.

Poniewaz reguly sa dezaktywowane w interfejsie serwera serwer VIOS (VIOS), dodatkowe informacje na temat
komend i catego procesu sa dostepne w zestawie sekcji VIOS w Centrum informacyjnym dla sprze¢tu Power Systems.

Aby dezaktywowac regule, wykonaj nastepujace dziatania:

1. Otworz interfejs wiersza komend serwera VIOS.

2. Aby wyswietli¢ wszystkie aktywne reguly filtrowania, wprowadz nastgpujaca komendg:
Tsvfilt -a

Mozesz pomina¢ opcjg -a, aby wyswietli¢ wszystkie reguly filtrowania przechowywane w menedzerze Object Data
Manager.

3. Zanotuj numer identyfikacyjny dla reguty filtru, ktéra chcesz dezaktywowaé. W tym przyktadzie numer
identyfikacyjny reguly filtru jest rowny 23.
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4. Dezaktywuj regule filtru nr 23, gdy jest ona aktywna w jadrze, wprowadzajac nast¢pujaca komende:
rmvfilt -n 23

Aby dezaktywowaé wszystkie reguty filtrowania w jadrze, wpisz nastepujaca komendg:
rmvfilt -n all

Pojecia pokrewne:

[‘Tworzenie reguf” na stronie 112
Uzytkownik moze utworzy¢ reguty, aby wlaczy¢ komunikacj¢ migdzy sieciami VLAN za posrednictwem zaufanego
firewalla.

Odsylacze pokrewne:

{‘Komenda Isvfilt” na stronie 157

[‘Komenda rmvfilt” na stronie 177
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Zaufane rejestrowanie

Funkcja zaufanego rejestrowania PowerVM pozwala partycjom logicznym systemu AIX na zapisywanie do plikow
dziennikoéw umieszczonych na przytaczonych serwerach serwer VIOS (VIOS). Dane sa transmitowane do serwera
VIOS bezposrednio przez hiperwizor bez konieczno$ci nawiazania potaczenia sieciowego migdzy partycja LPAR
klienta i serwerem VIOS.

Dzienniki wirtualne

Administrator serwera serwer VIOS (VIOS) tworzy i zarzadza plikami dziennikow. Sa one widziane przez system
operacyjny AIX jako wirtualne urzadzenia rejestrujace w katalogu /dev, podobnie jak dyski wirtualne lub wirtualne
nos$niki optyczne.

Zapisywanie plikow dziennikéw jako dziennikéw wirtualnych zwigksza poziom zaufania dla rekordow, poniewaz nie
moga one zosta¢ zmienione przez uzytkownika z uprawnieniami uzytkownika root na kliencie LPAR, na ktérym
zostaty wygenerowane. Do tej samej partycji klienckiej LPAR mozna przytaczy¢ wiele wirtualnych urzadzen
rejestrujacych, a kazde z nich bedzie mie¢ whasny plik w katalogu /dev.

Zaufane rejestrowanie umozliwia skonsolidowane danych rejestrowanych z wielu klienckich partycji LPAR w jednym
systemie plikow, ktory jest dostepny z poziomu serwera VIOS. Oznacza to, ze serwer VIOS stanowi pojedyncze
miejsce w systemie umozliwiajace analizg i archiwizowanie dziennikow. Administrator klienckiej partycji LPAR moze
skonfigurowac¢ aplikacje i system operacyjny AIX do zapisywania danych do wirtualnych urzadzen rejestrujacych w
sposob podobny do rejestrowania danych przy uzyciu lokalnych plikow. Podsystem kontroli systemu AIX mozna
skonfigurowac do kierowania rekordow kontroli do wirtualnych dziennikéw, a dla innych ustugi AIX, takich jak
syslog, mozna zmodyfikowa¢ istniejaca konfiguracj¢ w celu kierowania danych do dziennikéw wirtualnych.

Aby skonfigurowa¢ dziennik wirtualny, administrator serwera VIOS musi okresli¢ nazwe dziennika wirtualnego, ktory
zawiera nastgpujace oddzielne komponenty:

¢ Nazwa klienta
* Nazwa dziennika

Nazwy dwoch komponentéw moga by¢ ustawiane przez administratora serwera VIOS na dowolna warto$¢, ale nazwa
klienta jest zwykle taka sama dla wszystkich dziennikéw wirtualnych, ktore sa przytaczone do danej partycji LPAR (na
przyktad nazwa hosta partycji LPAR). Nazwa dziennika jest uzywana do identyfikowania przeznaczenia dziennika (na
przyktad kontrola lub syslog).

W partycji LPAR z systemem AIX kazde urzadzenie rejestrujace jest widoczne jako dwa funkcjonalnie rownowazne
pliki w systemie plikéw /dev. Pierwszy plik nazywa sig tak, jak urzadzenie, na przyktad /dev/vlogO0, a drugi plik ma
nazwe laczaca przedrostek vl z nazwa protokotu i numerem urzadzenia. Na przyktad, jesli wirtualne urzadzenie
dziennika vlog0 ma podana warto$¢ audit jako nazwe dziennika, bedzie ono widziane w systemie plikow /dev
zaréwno jako vlogO0 i vlauditO.

Informacje pokrewne:

[ [Tworzenie wirtualnych dziennikow|

Wykrywanie wirtualnych urzadzen rejestrujacych

Po utworzeniu przez administratora serwera VIOS wirtualnych urzadzen rejestrujacych i przytaczeniu ich do klienckiej
partycji LPAR, nalezy od$wiezy¢ konfiguracje urzadzen klienckiej partycji LPAR dla urzadzen, ktére maja by¢
widoczne.

Administrator klienckiej partycji LPAR moze od$§wiezy¢ ustawienia za pomoca jednej z nastgpujacych metod:
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» Zrestartowanie klienckiej partycji LPAR.

* Uruchomienie komendy cfgmgr.

Uruchomienie komendy Isdev, aby wyswietli¢ list¢ wirtualnych urzadzen rejestrujacych. Urzadzenia te sa domyslnie
poprzedzane przedrostkiem vlog. Ponizej przedstawiono przyktad danych wyjsciowych komendy Isdev w systemie
AIX partycji LPAR, w ktorym znajduja si¢ dwa urzadzenia dziennikow wirtualnych:

1sdev

vliog0 Virtual Log Device
vlogl Virtual Log Device

Sprawdz wlasciwosci poszczegdlnych urzadzen wirtualnego dziennika za pomoca komendy Isattr El <nazwa
urzgdzenia>, ktore generuje dane wyj$ciowe podobne do nastepujacych:

Isattr —E1 vlog0

PCM Modut sterowania Sciezkami Fatsz
client_name dev-Tpar-05 Nazwa klienta Fatsz
device_name vlisyslogd Nazwa urzadzenia Fatsz
1og_name syslog Nazwa dziennika Fatsz
max_Tog size 4194304 Maksymalna wielkoS€ pliku dziennika Fatsz
max_state_size 2097152 Maksymalna wielkoSC pliku stanu protokotu Fatsz
pvid brak Identyfikator fizycznego woluminu Fatsz

Ten raport wyswietla nazwe klienta, nazwg urzadzenia i ilo$¢ danych dziennika, ktore mozna zapisac na serwerze
VIOS.

Dziennik wirtualny moze zapisywa¢ dwa typy danych:
* Dane dziennika: surowe dane dziennika generowane przez aplikacje w systemie AIX partycji LPAR.

* Dane stanu: informacje o tym, kiedy urzadzenia zostaty skonfigurowane, otwarte, zamknigte oraz inne operacje,
ktére sa uzywane do analizowania aktywno$ci dziennika.

Administrator serwera VIOS moze okresli¢ ilos¢ danych dziennika i danych stanu, ktére moga by¢ zapisywane dla
kazdego dziennika wirtualnego. Jest ona okreslona przez wartosci atrybutow max_log_size i max_state_size. Gdy
ilos¢ przechowywanych danych przekroczy podany limit, najwczesniejsze dane dziennika zostana nadpisane.
Administrator serwera VIOS musi upewnic sig, ze dane dziennika sa gromadzone i archiwizowane wystarczajaco
czgsto, aby je zabezpieczyc.

Instalowanie zaufanego rejestrowania

Funkcje¢ zaufanego rejestrowania PowerSC mozna zainstalowa¢ za pomoca interfejsu wiersza komend lub narzedzia
SMIT.

Wymaganiem wstepnym dla instalacji zaufanego rejestrowania jest serwer VIOS w wersji 2.2.1.0 lub nowszej i system
IBM AIX 6 z pakietem Technology Level 7 lub IBM AIX 7 z pakietem Technology Level 1.

Nazwa pliku dla instalacji zaufanego rejestrowania jest powerscStd.vlog, ktory znajduje si¢ na dysku instalacyjnym
CD PowerSC Standard Edition.

Aby zainstalowa¢ funkcj¢ zaufanego rejestrowania:

1. Upewnij sig, ze uruchomiony jest serwer VIOS w wersji 2.2.1.0 lub nowsze;j.

2. W16z dysk instalacyjny CD produktu PowerSC lub pobierz obraz z instalacyjnego dysku CD.

3. Uzyj komendy installp lub narzedzia SMIT, aby zainstalowac¢ zestaw plikow powerscStd.vlog.

Informacje pokrewne:

[instalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 7|
Nalezy zainstalowac zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.
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Konfigurowanie zaufanego rejestrowania
Ponizej przedstawiono procedure konfigurowania zaufanego rejestrowania w podsystemie kontroli AIX i dla

mechanizmu syslog.

Konfigurowanie podsystemu kontroli AIX

Podsystem kontroli AIX mozna skonfigurowac do zapisywania danych binarnych do wirtualnego urzadzenia
rejestrujacego oprocz zapisywania dziennikéw w lokalnym systemie plikow.

Uwaga: Przed skonfigurowaniem podsystemu kontroli systemu AIX, nalezy wykona¢ procedurg opisana w sekcji
[‘Wykrywanie wirtualnych urzadzen rejestrujacych” na stronie 115|

Aby skonfigurowaé podsystem kontroli systemu AIX, wykonaj nastgpujace czynnosci:

1. Skonfiguruj podsystem kontroli AIX do rejestrowania danych w trybie binarnym (auditbin) .

2. Aktywuj zaufane rejestrowanie dla kontroli AIX, edytujac plik konfiguracyjny /etc/security/audit/config.
3. Dodaj parametr virtual_log =/dev/vlog0 do sekcji bin:.

Uwaga: Ta instrukcja jest poprawna, jesli administrator LPAR chce, aby dane auditbin byty zapisywane w pliku
/dev/vlogO.

4. Zrestartuj podsystem kontroli AIX w nastgpujacej kolejnosci:

audit shutdown
audit start

Rekordy kontroli beda zapisywane w produkcie serwer VIOS (VIOS) za posrednictwem podanego wirtualnego
urzadzenia protokotujacego oprocz zapisywania dziennikoéw do lokalnego systemu plikdw. Dzienniki sa zapisywane
zgodnie z parametrami bin1 i bin2 podanymi w sekcji bin: w pliku konfiguracyjnym /etc/security/audit/config.

Informacje pokrewne:

Podsystem kontrolujacy]

Konfigurowanie syslog

Mozna skonfigurowa¢ systemowy mechanizm syslog do zapisywania komunikatéw do wirtualnych dziennikow,
dodajac odpowiednie reguty do pliku /etc/syslog.conf.

Uwaga: Przed skonfigurowaniem pliku /etc/syslog.conf nalezy wykona¢ procedure opisana w sekcj i
wirtualnych urzadzen rejestrujacych” na stronie 115

Mozna zmodyfikowac plik /etc/syslog.conf w celu dopasowania komunikatow dziennika w oparciu o nastepujace
kryteria:
* Narzedzie

* Poziom priorytetu

Aby uzy¢ dziennikow wirtualnych dla komunikatéw syslog, nalezy skonfigurowac reguty w pliku /etc/syslog.conf,
aby zapisywac¢ zadane komunikaty do dziennika odpowiedniego wirtualnego w katalogu /dev.

Na przyktad, aby wysyta¢ komunikaty na poziomie debugowania utworzone przez dowolne narzedzie do wirtualnego
urzadzenia vlog0, dodaj nastepujacy wiersz do pliku /etc/syslog.conf:

*.debug /dev/vlog0

Uwaga: Nie nalezy uzywac funkcji rotacji dziennika, ktore sa dostepne dla demona syslogd dla zadnej z komend,
ktore zapisuja dane do dziennikéw wirtualnych. Pliki w systemie plikow /dev nie sa zwyktymi plikami i nie mozna ich
zmienia¢ ani przenosi¢. Administrator systemu VIOS musi skonfigurowac rotacje¢ dziennikow wirtualnych w ramach
serwera VIOS.
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Po zakonczeniu konfigurowania nalezy zrestartowa¢ demona syslogd za pomoca nastepujacej komendy:
refresh -s syslogd

Informacje pokrewne:

Zapisywanie danych do wirtualnych urzadzen rejestrujgcych

Do wirtualnego urzadzenia rejestrujacego mozna zapisa¢ dowolne dane otwierajac odpowiedni plik w katalogu /dev i
zapisujac dane do tego pliku. Dziennik wirtualny mozna by¢ otwarty jednoczesnie tylko przez jeden proces.

Na przyktad:

Aby zapisa¢ komunikaty do wirtualnych urzadzen rejestrujacych przy uzyciu komendy echo, wpisz nastepujaca
komende:

echo "Komunikat dziennika" > /dev/vlog0

Aby zapisywac pliki w wirtualnych urzadzen rejestrujacych przy uzyciu komendy cat, uzyj nastgpujacej komendy:
cat /etc/passwd > /dev/vlog0

Maksymalna wielko$¢ pojedynczego zapisu jest ograniczona do 32 KB, a programy, ktore sprobuja zapisa¢ wigce;j

danych w pojedynczej operacji zapisu otrzymaja btad we/wy (EIO). Programy narzedziowe dziatajace w wierszu
komend, takie jak komenda cat, automatycznie dziela przesylane dane na operacje zapisu o wielkosci 32KB.
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Zaufana sie¢ (Trusted Network Connect — TNC)

Zaufana sie¢ (TNC) jest cze$cia mechanizmu TCG (Trusted Computing Group), ktory udostepnia specyfikacje
umozliwiajace sprawdzanie integralno$ci punktéw koncowych. TNC definiuje otwarta architekturg utatwiajaca
administratorom wymuszanie strategii pozwalajacych na efektywna kontrolg dostepu do infrastruktury sieciowe;.

Zaufana sie¢ zawiera cztery komponenty:
* Serwer TNC

» Zarzadzanie poprawkami TNC

* Serwer TNC

* Odsytacz IP dla TNC

Pojecia dotyczace zaufanej sieci (TNC)

Sekcja zawiera informacje na temat komponentdéw, konfigurowania bezpiecznej komunikacji oraz systemu zarzadzania
poprawkami dla zaufanej sieci (TNC).

Komponenty potaczenia z zaufang siecia

Sekcja zawiera informacje na temat komponentow Srodowiska zaufanej sieci (TNC).

Model sieci TNC sktada si¢ z nastgpujacych komponentow:

Serwer zaufanej sieci (Trusted Network Connect — TNC)
Serwer zaufanej sieci (TNC) identyfikuje klienty, ktére sa dodawane do sieci i inicjuje ich weryfikacjg.

Klient TNC udostgpnia serwerowi wymagane informacje o wersji zestawu plikow w celu wykonania weryfikacji.
Serwer okresla, czy klient jest we wlasciwej wersji skonfigurowanej przez administratora. Jesli klient nie jest zgodny,
serwer TNC powiadamia administratora o wymaganych dziataniach naprawczych.

Serwer TNC inicjuje weryfikacje klientow, ktorzy probuja uzyskac dostep do sieci. Serwer TNC taduje zestawy
weryfikacyjne integralnosci (IMV), ktore moga zazada¢ od klientdw przestania danych o integralnosci i ja
zweryfikowac. System AIX zawiera domyslny zestaw IMV, ktory weryfikuje zestaw plikow o wersje poprawek
zainstalowane w systemie. Serwer TNC jest srodowiskiem, ktore taduje wiele modutéw IMV i zarzadza nimi. Przy
weryfikowaniu klienta wykorzystuje on zestawy IMV do wysytania zadan informacji do klientow i ich weryfikowania.

Zarzadzanie poprawkami TNC
Serwer zaufanej sieci (TNC) integruje si¢ z SUMA (Service Update Management Assistant) i cURL, tworzac
wszechstronne rozwiazanie do zarzadzania poprawkami.

Menedzer poprawek pobiera najnowsze pakiety z poprawkami i poprawki bezpieczenstwa dostgpne w serwisach
WWW IBM ECC i Fix Central. Demon zarzadzania poprawkami TNC przekazuje ostatnio zaktualizowane informacje
do serwera TNC, ktdry obstuguje podstawowy zestaw plikow do sprawdzania klientow.

Nalezy skonfigurowa¢ demona tnepmd w taki sposob, aby zarzadzat pobieraniem za posrednictwem asystenta SUMA i
aby wysylat informacje o zestawie plikéw do serwera TNC. Ten demon musi by¢ uruchomiony w systemie, ktory jest
podlaczony do Internetu, aby mozna byto automatycznie pobiera¢ aktualizacje. Aby korzysta¢ z serwera zarzadzania
poprawkami TNC bez podtaczania go do Internetu, mozna zarejestrowac zdefiniowane przez uzytkownika
repozytorium poprawek na serwerze zarzadzania poprawkami TNC.

Uwaga: Serwer TNC oraz demon tnepmd moga by¢ zainstalowane w tym samym systemie.

Zarzadzanie poprawkami odbywa si¢ za pomoca jednej z nastgpujacych metod:
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* Zapomoca interfejsu wiersza komend (pmconf)

* Zapomoca demona (tncpmd?2)
Uzywanie interfejsu wiersza komend (pmconf) do zarzadzania poprawkami:

Asystent SUMA i narze¢dzie cURL sa wywolywane, gdy poziom pakietu serwisowego jest pobierany za pomoca
komendy pmconf add.

Gdy poziom pakietu serwisowego jest pobierany za pomoca komendy pmeonf add, wywolywany jest asystent SUMA
w celu pobrania i zarejestrowania tego poziomu pakietu serwisowego w TNC. Ponadto wywotywane jest narze¢dzie
cURL w celu pobrania nowych lub brakujacych poprawek bezpieczenstwa.

Nastepujace argumenty komendy pmconf get umozliwiaja dodatkowe sterowanie w ramach zarzadzania poprawkami
bezpieczenstwa:

* display-only umozliwia uzytkownikowi sprawdzenie opisow stabych punktéw zabezpieczen obstugiwanych przez
poprawki bezpieczenstwa, ktore sa stosowane dla tego poziomu pakietu serwisowego. Poprawki bezpieczenistwa nie
sa pobierane przy uzyciu tej komendy.

* download-only umozliwia uzytkownikowi pobranie, ale nie zastosowanie, poprawek bezpieczenstwa do biblioteki
pobierania okreslonej przez uzytkownika. Zadne poprawki nie sa stosowane.

Uzywanie demona (tncpmd2) do zarzadzania poprawkami:

Komponent programu planujacego demona mozna skonfigurowaé do automatycznego sprawdzania aktualizacji
wplywajacych na bezpieczenstwo klientow TNC.

Program planujacy szuka nowych poziomow pakietdw serwisowych z czgstotliwoscia okreslona za pomoca przedzialu
czasu pobierania. Jesli dla pakietu Technology Level (TL), ktdry jest w danej chwili zarejestrowany w TNC, zostanie
wykryty nowy poziom pakietu serwisowego, do repozytorium zostanie pobrany i dodany ten nowy poziom pakietu
serwisowego i1 wszystkie brakujace nowe poprawki bezpieczenstwa. Przedziat czasu pobierania ustawia si¢ za pomoca
komendy pmconf init. Zalecana wartoscia jest co najmniej jeden raz na miesiac (43200 minut).

Program planujacy szuka nowych opublikowanych poprawek tymczasowych bezpieczenstwa z czgstotliwoscia
okreslona za pomoca parametru ifix_download_interval. Wszystkie nowe poprawki bezpieczenstwa sa pobierane i
dodawane do repozytorium. Zalecany przedziat czasu pobierania poprawek tymczasowych wynosi raz dziennie (1440
minut).

Klient potaczenia z zaufana siecia
Klient zaufanej sieci (TNC) udostepnia informacje, ktore sa wymagane przez serwer TNC dla weryfikacji.

Serwer okresla, czy klient jest w wersji skonfigurowanej przez administratora. Jesli klient nie jest zgodny, serwer TNC
powiadamia administratora o aktualizacjach, ktére sa wymagane.

Klient TNC taduje IMC podczas uruchamiania i uzywa IMC do gromadzenia wymaganych informacji.

Odsytacz IP dla zaufanej sieci (TNC)

Serwer zaufanej sieci (TNC) serwer moze automatycznie zainicjowaé weryfikacje dla klientow, ktore sa podtaczeni do
sieci. Odsytacz IP dziatajacy na partycji serwera VIOS (serwer VIOS) wykrywa nowe klienty obstugiwane przez
serwer VIOS i wysyta ich adresy IP do serwera TNC. Serwer TNC sprawdza klienta zgodnie ze zdefiniowana strategia.

Bezpieczna komunikacja w zaufanej sieci

Demony zaufanej sieci (TNC) komunikuja si¢ przez zaszyfrowane kanaly zestawione przy uzyciu protokotu TLS
(Transport Layer Security lub SSL (Secure Sockets Layer).
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Bezpieczna komunikacja zapewnia, dane i komendy, ktdre sa przesytane w sieci, sa uwierzytelnione i bezpieczne.
Kazdy system musi mie¢ wlasny klucz i certyfikat, ktore sa generowane po uruchomieniu komendy inicjowania
komponentow. Ten proces jest catkowicie przezroczysty dla administratora i wymaga mniej zaangazowanie z jego
strony.

Aby zweryfikowa¢ nowego klienta, nalezy zaimportowac certyfikat klienta do bazy danych serwera. Certyfikat jest
poczatkowo oznaczony jako niezaufany, a administrator moze uzy¢ komendy psconf, aby wyswietla¢ certyfikaty i
oznaczy¢ je jako zaufane, wprowadzajac nastgpujaca komende:

psconf certadd —i<ip> -t<TRUSTED|UNTRUSTED>

Aby mozna byto uzy¢ innego klucza i certyfikatu, komenda psconf pozwala réwniez na importowanie kluczy i
certyfikatow.

Aby zaimportowac¢ certyfikat z serwera, wprowadz nastepujaca komendg:

psconf import -S -k<nazwa pliku klucza> -f<nazwa pliku klucza>

Aby zaimportowac¢ certyfikat z klienta, wprowadz nastepujaca komende:

psconf import -C -k<nazwa pliku klucza> -f<nazwa pliku klucza>

Protokot TNC (Trusted Network Connect)

Srodowisko TNC uzywa protokotu TNC (Trusted Network Connect) w celu zachowania integralnosci sieci.

Zaufana sie¢ TNC udostepnia specyfikacje umozliwiajaca sprawdzenie integralnosci punktu koncowego. Zadanie
dostepu wysylane przez punkty koncowe sa oceniane na podstawie pomiaréw integralnosci najwazniejszych
komponentéw, ktore moga mie¢ wptyw na ich srodowiska operacyjne. Srodowisko TNC umozliwia administratorom
monitorowanie integralnosci systemdéw w sieci. TNC jest zintegrowane z infrastruktura dystrybucji poprawek AIX
tworzac kompletne rozwiazanie do zarzadzania poprawkami.

Specyfikacja TNC musi spetni¢ wymagania systemu AIX i architektury systemowej rodziny POWER. Komponenty
srodowiska TNC zostatly zaprojektowane tak, aby powstato kompletne srodowisko do zarzadzania poprawkami dla
systemu operacyjnego AIX. Taka konfiguracja umozliwia administratorom efektywne zarzadzanie konfiguracja
oprogramowania w instalacjach systemu AIX. Udostgpnia ona narzedzia do weryfikowania poziomow poprawek w
systemach i generowania raportow dla klientow, ktore nie spetniaja wymagan dotyczacych zgodnos$ci. Dodatkowo
mechanizm zarzadzanie poprawkami uprasza proces pobierania i instalowania poprawek.

Moduty IMC i IMV

Serwer lub klient zaufanej sieci (TNC) wewngetrznie korzystaja z modutéw IMC (Integrity Measurement Collector) i
IMV (Integrity Measurement Verifier) do weryfikacji serwera.

Ta struktura umozliwia tadowanie wielu modutéw IMC 1 IMV do serwera i klientéw. Modul, ktory wykonuje

weryfikacj¢ systemu operacyjnego (OS) i zestawu plikow jest standardowo dostarczany wraz z systemem operacyjnym

AIX. Aby uzyska¢ dostep do modutow, ktore sa dostarczane z systemem operacyjnym AlIX, uzyj jednej z

nastepujacych sciezek:

* /ust/lib/security/tnc/libfileset_imc.a: Gromadzi informacje na temat poziom systemu operacyjnego i zestawu
plikow, ktory jest zainstalowany w systemie klienta i wysyta je do modutu IMV (serwer TNC) dla weryfikacji.

« Just/lib/security/tnc/libfileset_imv.a: Zada od klienta podania informacji o poziomie systemu operacyjnego i
zestawie plikow 1 porownuje je z informacjami bazowymi. Ponadto aktualizuje status klienta w bazie danych
serwera TNC. Aby wyswietli¢ status, wprowadz nastgpujaca komende:
psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]

Odsylacze pokrewne:

{*Komenda psconf” na stronie 163
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TNC — wymagania

Aby w petni korzysta¢ ze wszystkich funkcji kazdego komponentu TNC, nalezy si¢ upewnic¢, ze w danym srodowisku
spetniono minimalne wymagania.

Zarzadzanie poprawkami TNC

AIX SUMA OpenSSL Notes

7.2 TL1 7.2.1.0 1.0.2 Dostarczany z systemem
operacyjnym

7.2 TLO 7.2.1.0 1.0.2 Moze by¢ konieczna oddzielna
instalacja SUMA/Java.

7.1 TL4 7.2.1.0 1.0.2 Moze by¢ konieczna oddzielna
instalacja SUMA/Java.

7.1 TL1, TL2, TL3 Brak obstugi pobierania poziomow
Service Pack systemu AIX 7.2

7.1 TLO Minimalny obstugiwany poziom
wydania TNCPM

Konfigurowanie komponentow TNC

Kazdy komponent TNC (Trusted Network Connect) wymaga pewnej konfiguracji, aby mogt dziata¢ w danym
srodowisku.

Do skonfigurowania komponentéw TNC nalezy wykona¢ kazdy krok z ponizszej procedury. Opisano réwniez kroki
opcjonalne.

1.

Okresl adresy IP systemow, w ktorych beda konfigurowane: serwer TNC, serwer TNCPM (TNC Patch
Management) oraz TNC IP referrer dla serwer VIOS (VIOS).

Skonfiguruj serwer do zarzadzania instalacja sieciowa (NIM). System, ktory zostat skonfigurowany jako serwer
TNCPM, jest glownym serwerem NIM. W tym systemie musi by¢ zainstalowany zestaw plikow
sets:bos.sysmgt.nim.master.

Nalezy wlaczy¢ komponent AHA (Autonomic Health Advisor) w celu automatycznego powiadamiania serwera
TNC o nowych pakietach poprawek i poprawkach. Jesli komponent AHA nie zostanie wlaczony, program
planujacy TNC bedzie aktualizowaé serwer TNC w zaplanowanych odstgpach czasu. Aby wiaczy¢ automatyczne
powiadomienia AHA:
mkdir /aha

/usr/sbin/mount -v ahafs /aha /aha
Aby zainicjowac repozytoria poprawek dla TNC Patch Management, wpisz nastgpujaca komende (w jednym
wierszu):
pmconf init -i <odstep czasu pobierania> -1 <lista TL> [-A] [-P <Sciezka pobierania>]
[-x <odstep czasu ifix>] [-K <klucz ifix>]
Oto przyktad komendy pmconf:
pmconf init -i 1440 -1 6100-07,7100-01

Komenda init pobiera najnowszy pakiet poprawek dla kazdego poziomu poprawek i udostgpnia go dla serwera
TNC. Zaktualizowane pakiety serwisowe pozwalaja serwerowi TNC na uruchomienie podstawowej weryfikacji
klienta TNC, a serwerowi zarzadzania poprawkami TNC na instalowanie aktualizacji klienta TNC. Podaj opcje -A,
aby zaakceptowa¢ wszystkie umowy licencyjne po uruchomieniu aktualizacji klienta. Domys$lnie repozytoria
poprawek, ktore sa pobierane przez serwer zarzadzania poprawkami TNC, znajduja si¢ w pliku
/var/tnc/tncpm/fix_repository. Uzyj opcji =P, aby okresli¢ inny katalog.

Skonfiguruj serwer TNCPM. Serwer TNCPM moze by¢ skonfigurowany w systemie NIM. Serwer TNCPM uzywa
mechanizmu SUMA do pobierania poprawek z serwisow WWW IBM Fix Central i ECC. Serwer TNCPM uzywa
narzedzia cURL do pobierania poprawek ifiix z serwisu IBM Security. Aby mozna byto pobra¢ poprawki, system
musi by¢ podtaczony do Internetu. Wprowadz nastepujaca komendg, aby skonfigurowac serwer TNCPM:
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pmconf mktncpm [pmport=<port>]tncserver=<host:port>
Na przyktad:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

6. Skonfiguruyj strategie na serwerze TNC. Aby utworzy¢ strategic dla weryfikowania klientdw, zapoznaj si¢ z
informacjami podanymi w sekcji[“Tworzenie strategii dla klienta zaufanej sieci (TNC)” na stronie 127}

7. Skonfiguryj klienty, uzywajac nastgpujacej komendy:
psconf mkclient tncport=<port> tncserver=<ip_serwera>:<port>

Na przyktad:

psconf mkclient tncport=10000 tncserver=10.1.1.1:10000
8. Dokoncz konfigurowanie komponentow TNC, wykonujac opcjonalne kroki dla kazdego z nich.
Odsylacze pokrewne:

{‘Komenda psconf” na stronie 163)|

Informacje pokrewne:

finstalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 7|
Nalezy zainstalowac zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

[nstalowanie za pomoca NIM|

[** [IBM Fix Centra

[ [Centrum pomocy Passport Advantage Online|

Konfigurowanie opcji dla komponentéw TNC
Dla kazdego z komponentow TNC mozna skonfigurowaé co najmniej jedna opcje.

Konfigurowanie opcji dla serwera zaufanej sieci (TNC)

W sekcji opisano kroki wymagane do skonfigurowania serwera TNC.

Aby skonfigurowac serwer TNC, plik /etc/tnccs.conf musi zawiera¢ pozycjg podobna do ponizszej:
component = SERVER

Aby skonfigurowaé system jako serwer, wprowadz nastgpujaca komendeg:

psconf mkserver tncport=<port> pmserver=<ip|nazwa_hosta[,ip2|nazwa_hosta2..]:port>
[recheck_interval=<czas w minutach>]

Na przyktad:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20

Uwaga: Numery portéw tncport i pmserver musza mie¢ ustawione rézne wartosci, a jesli wartos¢ parametru
recheck_interval nie zostanie podana, zostanie uzyta warto$¢ domyslna 1440 minut.

Dla portu tncport jest uzywana warto$¢ domyslna wynoszaca 42830, a dla portu pmserver wartos¢ domyslna rowna

38240.
Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163

Konfigurowanie opcji dodatkowych dla klienta zaufanej sieci (TNC)

W tej sekcji opisano kroki wymagane do skonfigurowania klienta zaufanej sieci (TNC) i wymagane ustawienia
konfiguracyjne.

Aby skonfigurowa¢ klienta TNC, plik /etc/tnccs.conf musi zawiera¢ pozycje podobna do ponizszej:
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component = CLIENT

Aby skonfigurowaé system jako klienta, wprowadz nastgpujaca komendeg:
psconf mkclient tncport=<port> tncserver=<ip:port>

Na przyktad:
psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Uwaga: Wartosci portu serwera i portu klienta tncport musza by¢ takie same.
Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163

Konfigurowanie opcji dla serwera zarzadzania poprawkami dla TNC

Serwer zarzadzania poprawkami zaufanej sieci (TNCPM) integruje si¢ z narzedziami SUMA i cURL, tworzac
wszechstronne rozwiazanie do zarzadzania poprawkami.

Nalezy skonfigurowa¢ serwer TNCPM w serwerze zarzadzania instalacja sieciowa (NIM), aby mozna byto
aktualizowa¢ klienty TNC.

Aby wlaczy¢ automatyczne pobieranie zalecenn IBM dotyczacych bezpieczenstwa i poprawek tymczasowych, mozna
okresli¢ przedziat czasu dla poprawek tymczasowych. Ten sktadnik udostgpnia automatyczne powiadamianie o nowo
opublikowanych poprawkach tymczasowych dotyczacych zabezpieczen i powiazanych z nimi identyfikatorach CVE
(Common Vulnerabilities and Exposures). Wszystkie porady dotyczace bezpieczenstwa i poprawki tymczasowe sa
weryfikowane przed ich zarejestrowaniem na serwerze TNC. Klucz publiczny systemu IBM AIX, ktory jest wymagany
do automatycznego pobierania poprawek tymczasowych dotyczacych bezpieczenstwa, jest dostepny do pobrania z
serwisu WWW IBM AIX Security. Automatyczne pobieranie pakietow serwisowych i poprawek tymczasowych mozna
wylaczy¢, ustawiajac dla przedziatu czasu pobierania i przedziatu czasu dla poprawek tymczasowych warto$¢ 0.

Mozna takze samodzielnie zaktualizowaé rejestracje pakietu serwisowego i poprawki tymczasowej. Aby samodzielnie
zarejestrowac zalecenie dotyczacymi bezpieczenstwa IBM Security Advisory wraz z odpowiednimi poprawkami
tymczasowymi, wprowadz nastgpujaca komendsg:

pmconf add -y <plik zalecenia> -v <plik sygnatury> -e <plik tar ifix>

Aby samodzielnie zarejestrowac¢ autonomiczng poprawke tymczasowa, wprowadz nastgpujaca komende:
pmconf add -p <SP> -e <plik ifix>

Aby zarejestrowaé nowy poziom poprawek i pobrac jego najnowszy pakiet serwisowy, wprowadz nast¢pujaca
komende:

pmconf add -1
<lista TL>

Aby pobra¢ pakiet serwisowy, ktory nie jest w najnowszej wersji, lub aby pobrac pakiet poprawek, ktéry ma by¢
uzywany do weryfikacji i aktualizacji klienta, wprowadz nastgpujaca komendeg:

pmconf add -1 <lista TL> -d
pmconf add -s <lista SP>

Aby zarejestrowac repozytorium pakietow serwisowych lub pakietow poprawek, ktdre istnieje w systemie, wpisz
nastepujaca komendg:

pmconf add -s <SP> -p <repozytorium_poprawek_uzytkownika>
pmconf add -1 <TL> -p <repozytorium_poprawek_uzytkownika>

Aby skonfigurowac system jako serwer zarzadzania poprawkami, wprowadz nastgpujaca komendeg:
pmconf mktncpm [pmport=<port>] tncserver=ip_list[:port]
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Przyktad tej komendy:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

Serwer zarzadzania poprawkami TNC zawsze obstuguje zarzadzanie zabezpieczeniami raportami APAR (Authorized
Problem Analysis Report) dotyczacymi bezpieczenstwa. Wprowadz nastgpujaca komendg, aby skonfigurowac serwer
zarzadzajacy poprawkami TNC do zarzadzania innymi typami raportow APAR:

pmconf add -t <lista_typow_APAR>

W tym przyktadzie <lista_typow_APAR> to rozdzielana przecinkami lista zawierajaca nastgpujace typy raportow
APAR:

* HIPER
* PE

¢ Enhancement

Aby zarzadza¢ repozytoriami pakietow TNCPM Open, wpisz jedna lub wigcej z nastgpujacych komend:

pmconf add -0 <nazwa pakietu> -V
<wersja> -T [installp|rqm] -D <Sciezka

uzytkownika>

pmconf delete -0 <nazwa pakietu> -V
<wersja>

pmconf Tist -o <nazwa pakietu> -V
<wersja>

pmconf list -0 [-c] [-q]

Pakiety Open sa dodawane do tego katalogu domyslnego:
/var/tnc/tncpm/fix_repository/packages.

Sciezka uzytkownika = potozenie pakietu w systemie

Aby wyswietli¢ opisowe informacje dotyczace poprawek bezpieczenstwa dla konkretnej wersji pakietu poprawek bez
stosowania poprawek w repozytorium, wpisz nastgpujaca komende:

pmconf get -L -p <pakiet_ poprawek>

Na przyktad:
pmconf get -L -p 7200-01-01

Aby pobra¢ poprawki bezpieczenstwa dla konkretnej wersji pakietu poprawek bez stosowania poprawek w
repozytorium, wpisz nast¢pujaca komendg:

pmconf get -p <SP> -D <katalog
pobierania>

Uwaga: Przed wykonaniem tej komendy musi istnie¢ katalog pobierania.

Na przyktad:
pmconf get -p 7200-01-01 -D /tmp/ifixes_7200-01-01

Serwer zarzadzania poprawkami TNC obstuguje komendg syslog w celu pobierania pakietow serwisowych, pakietow
poprawek i aktualizacji klienta. Poziom istotnosci to user, a priorytet to info. Przyktad: user.info.

Serwer zarzadzania poprawkami TNC utrzymuje takze rowniez dziennik wszystkich aktualizacji klienta w pliku
/var/TNC/tncpm/log/update/<ip><znacznik_czasu>.

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163
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[# [Zabezpieczenia IBM ALX]

Konfigurowanie powiadomienia e-mail dla serwera potaczenia z zaufana
siecig (TNC)

W tej sekcji opisano procedurg konfigurowania powiadomienia e-mail dla serwera zaufanej sieci (TNC).

Serwer TNC sprawdza poziom poprawek klienta TNC 1 jesli serwer stwierdzi, ze klient nie jest zgodny, wysyta
wiadomos¢ e-mail do administratora z wynikami i z wymaganymi dziataniami naprawczymi.

Aby skonfigurowaé adres e-mail administratora, wpisz nastgpujaca komende:
psconf add —e <adres_email>[ipgroup=[+]Gl, G2 ..]

Na przyktad:
psconf add —e abc@firma.pl ipgroup=vayugrpl,vayugrp2

W powyzszym przyktadzie wiadomos¢ e-mail dla grupy IP vayugrpl i vayugrp2 bedzie wystana na adres
abc@firma.pl.

Aby wysta¢ wiadomos$¢ e-mail na globalny adres e-mail dla grupy IP, ktora nie ma przypisanego adresu e-mail,
wprowadz nast¢pujaca komendg:
psconf add —e <adres_email>

Na przyktad:
psconf add —e abc@firma.pl

W poprzednim przyktadzie, jesli grupa IP nie ma przypisanego adresu e-mail, wiadomos$¢ e-mail zostanie wystana na
adres abc@firma.pl. Bedzie on dziata¢ jako globalny adres e-mail.

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163

Konfigurowanie odsytacza IP na serwerze VIOS

Sekcja zawiera informacje na temat konfigurowania odsytacza IP na serwerze serwer VIOS (VIOS) w celu
automatycznego inicjowania weryfikacji.

Uwaga: Przed skonfigurowaniem odsytacza IP na wirtualnym serwerze we/wy (VIOS) nalezy skonfigurowac
rozszerzenie jadra SVM.

Aby skonfigurowac odsytacz IP dla serwera TNC, plik konfiguracyjny /etc/tnccs.conf musi zawiera¢ ponizsze
ustawienie: komponent = IPREF.

Aby skonfigurowaé system jako klienta, wprowadz nastgpujaca komendeg:
psconf mkipref tncport=<port> tncserver=<ip:port>

Na przyktad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Wartosci portu tncserver i portu klienta tncport musza by¢ takie same.

Skonfiguruj odsytacz IP dla TNC na serwerze VIOS. Ta konfiguracja w systemie VIOS wyzwala weryfikacj¢ klientow
podiaczajacych si¢ do sieci. Wprowadz nastgpujaca komendg, aby skonfigurowa¢ odsytacz:

psconf mkipref tncport=<port> tncserver=<ip:port>

Na przyktad:
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psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Uwaga: Wartosci portu serwera i portu TNC, ktory jest portem klienta, musza by¢ takie same.

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163)|

Zarzadzanie komponentami TNC (Trusted Network Connect)

Sekcja zawiera informacje na temat zarzadzania siecia zaufana (TNC) w celu zaimplementowania zadan, takich jak
dodawanie klientow, strategie, dzienniki, wyniki weryfikacji, aktualizowanie klientow oraz certyfikatow dotyczacych
TNC.

Wyswietlanie dziennikdw serwera sieci zaufanej

W sekcji opisano procedurg wyswietlania dziennikéw serwera zaufanej sieci (TNC).

Serwer TNC rejestruje wyniki weryfikacji dla wszystkich klientow. Aby wyswietli¢ dziennik, uruchom komende
psconf:

psconf list —H —i <ip |ALL>
Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163

Tworzenie strategii dla klienta zaufanej sieci (TNC)

Sekcja zawiera informacje na temat konfigurowania strategii dotyczacych klienta sieci zaufanej (TNC).

Konsola psconf udostepnia interfejs wymagany do zarzadzania strategiami TNC. Kazdy klient lub grupa klientow
moze by¢ powiazany ze strategia.

Mozna utworzy¢ nastgpujace strategie:

* Grupa IP zawierajaca wiele adresow IP klientow.

» Kazdy adres IP klienta moze nalezec¢ tylko do jednej grupy.

* Grupa IP jest powiazana z grupa strategii.

* Grupa strategii zawiera rozne rodzaje strategii. Na przyklad strategia zestawu plikow okresla, jaka musi by¢ wersja
systemu operacyjnego klienta (tj. wydanie, poziom poprawek i pakiet serwisowy). W grupie strategii moze istnie¢
wiele strategii zestawu plikow i klient, ktory odwotuje si¢ do tej strategii, musi by¢ w wersji okreslonej przez jeden z
plikow strategii.

Nastepujace komendy pokazuja, w jaki sposob mozna utworzy¢ grupe IP, grupe strategii oraz strategie zestawu plikow.

Aby utworzy¢ grupe IP, wpisz nastepujaca komendg:
psconf add -G <nazwa_grp_ip> ip=[%]<ipl,ip2,ip3 ...>

Na przyktad:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Uwaga: Dla grupy nalezy poda¢ co najmniej jeden adres IP. Wiele adresow IP nalezy rozdzieli¢ przecinkami.

Aby utworzy¢ strategi¢ dla zestawu plikdw, wpisz nastgpujaca komendg:
psconf add —F <nazwa_strategii_fs> <rel00-TL-SP>

Na przyktad:
psconf add —F myfspol 6100-02-03 aparlist=IY0001,I1Y0002
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Uwaga: Informacje o kompilacji nalezy poda¢ w formacie <rel00-TL-sp>.

Aby utworzy¢ strategic i przypisa¢ grupe IP, wpisz nastgpujaca komendeg:
psconf add —P <nazwa_strategii> ipgroup=[+] <grp_ipl, grp_ip2 ...]

Na przyktad:
psconf add —P mypol ipgroup=myipgrp,myipgrpl

Aby przypisa¢ strategic dla zestawu plikow do strategii, wpisz nastgpujaca komendeg:
psconf add —P <nazwa_strategii> fspolicy=[+]<fspoll, fspol2 ...>

Na przyktad:
psconf add —P mypol fspolicy=myfspol,myfspoll

Aby dodac¢ strategi¢ OpenPackage, wpisz nastgpujaca komendeg:

pconf add -0 <grupa_openpkg>
<nazwa_openpkg:wersja>

Ponizej przedstawiono przyktad dodawania strategii OpenPackage:
psconf add -0 opengrp2 openssl:1.0.1.516

Aby przypisac¢ strategie OpenPackage do strategii Fspolicy, wpisz nast¢pujaca komende:
psconf add -0 opengrp2 fspolicy=fspolicyl

Uwaga: Jesli zostanie podane wiele strategii dla plikow, system wymusi na kliencie najlepiej pasujaca strategie. Na
przyktad, jesli klient jest na 6100-02-01 i podano strategig zestawu plikow jako 7100-03-04 1 6100-02-03, na
kliencie zostanie wymuszona strategia 6100-02-03.

Odsylacze pokrewne:

{*Komenda psconf” na stronie 163

Uruchamianie weryfikacji dla klienta zaufanej sieci (TNC)

Sekcja zawiera informacje na temat weryfikacji klienta zaufanej sieci (TNC).

Uzyj jednej z nastgpujacych metod w celu zweryfikowania klienta:

* Demon odsylacza IP w serwerze serwer VIOS (VIOS) przekazuje adres IP klienta do serwera TNC: partycja
kliencka LPAR pobiera adres IP i probuje potaczy¢ sig z siecia. Demon odsytacza IP na serwerze VIOS wykrywa
nowy adres IP i przekazuje go do serwera TNC. Nastgpnie serwer TNC inicjuje weryfikacje po odebraniu nowego
adresu IP.

* Serwer TNC okresowo weryfikuje klienta. Administrator moze doda¢ adres IP klienta do weryfikacji do bazy
danych strategii TNC. Serwer TNC weryfikuje klienty, ktore znajduja si¢ w bazie danych. Ponowna weryfikacja
odbywa sig automatycznie w regularnych odstgpach czasu okreslonym przez warto$¢ atrybutu recheck_interval,
ktory jest umieszczony w pliku konfiguracyjnym /etc/tnces.conf.

* Administrator samodzielnie inicjuje weryfikacjg klienta. Administrator moze zainicjowa¢ samodzielnie weryfikacjg,
aby sprawdzi¢, czy klient zostal dodany do sieci, uruchamiajac nastgpujaca komendeg:

pconf verify -i <IP>

Uwaga: Dla zasobow, ktore nie sa podtaczone do serwera VIOS mozna weryfikowac¢ i aktualizowac klienty podczas
ich samodzielnego dodawania do serwera TNC.

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163
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Wyswietlanie wynikow weryfikacji dla zaufanej sieci

W sekcji opisano procedure wyswietlania wynikow weryfikacji klienta zaufanej sieci (TNC).

Aby wyswietli¢ wyniki weryfikacji klientow w sieci, wprowadz nastgpujaca komendeg:
psconf Tist -s ALL -i ALL

Ta komenda wyswietla wszystkie klienty, ktore maja status IGNORED, COMPLIANT lub FAILED.

* IGNORED: Adres IP klienta jest ignorowany na licie adresow IP (oznacza to, ze klient moze by¢ wytaczone z
weryfikacji).

* COMPLIANT: Klient przeszedl weryfikacje, tzn. jest zgodny ze strategia.

* FAILED: Weryfikacja klienta nie powiodla sig¢, oznacza to, ze klient nie jest zgodny ze strategia i wymagane sa
dziatania administracyjne).

Aby okresli¢ przyczyng niepowodzenia, nalezy uruchomi¢ komende psconf podajac adres IP klienta, dla ktorego

wystapito niepowodzenie:

psconf Tist -s ALL -i <ip>

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 163

Aktualizowanie klienta zaufanej sieci

Serwer zaufanej sieci (TNC) weryfikuje klienta i aktualizuje w bazie danych status klienta i wynik weryfikacji.
Administrator moze wyswietli¢ wyniki i podja¢ dziatania w celu zaktualizowania klienta.

Aby zaktualizowac klienta, ktory jest we wczesniejszej wersji, wprowadz nastgpujaca komendg:
psconf update -i <ip> -r <buildinfo> [-a aparl,apar2...]

Na przyktad:
psconf update —i 4.4.4.4 -r 6100-02-03 —a I1Y0004

Komenda psconf aktualizuje klienta przy uzyciu odpowiedniej wersji i poprawek APAR, jesli nie sa one
zainstalowane.

Aby zaktualizowa¢ klienta z pakietami Open:
psconf update -i <ip> -0 opengrp2
Odsylacze pokrewne:

f*Komenda psconf” na stronie 163]

Zarzadzanie strategiami zarzadzania poprawkami

Do konfigurowania strategii zarzadzania poprawkami stuzy komenda pmconf.

Strategie zarzadzania poprawkami dostarczaja informacji, takich jak adres IP serwera TNC i przedziat czasu,
wymaganych do zainicjowania aktualizacji SUMA.

Aby zarzadza¢ strategia zarzadzania poprawkami, wprowadz nastgpujaca komende:
pmconf mktncpm [pmport=<port>] tncserver=<host:port>

Na przyktad:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Uwaga: Porty pmport i thcserver musza by¢ rozne.
Odsylacze pokrewne:

‘Komenda pmconf” na stronie 159)|
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Importowanie certyfikatéw potaczenia sieci zaufanej

W sekcji opisano procedure importowania certyfikatu w celu bezpiecznego przesytania danych w sieci.

Demony zaufanej sieci (TNC) komunikuja sig przez zaszyfrowane kanaty zestawione przy uzyciu protokotu TLS
(Transport Layer Security lub SSL (Secure Sockets Layer). Demon ten zapewnia, ze dane i komendy, ktore sa
przesyltane w sieci, sa uwierzytelniane i bezpieczne. Kazdy system ma wiasny klucz i certyfikat, ktore sa generowane
po uruchomieniu komendy inicjowania komponentéw. Ten proces jest przezroczysty dla administratora i wymaga
mniej zaangazowanie z jego strony. Gdy klient jest weryfikowany po raz pierwszy, jego certyfikat jest importowany do
bazy danych serwera. Certyfikat jest poczatkowo oznaczony jako niezaufany, a administrator moze uzy¢ komendy
psconf, aby wyswietlac certyfikaty i oznaczy¢ je jako zaufane, wprowadzajac nastepujaca komende:

psconf certadd —i <ip> -t <TRUSTED|UNTRUSTED>

Jesli administrator chece uzy¢ innego klucza i certyfikatu, komenda psconf pozwala rowniez na zaimportowanie klucza
i certyfikatu.

Aby zaimportowac¢ certyfikat z serwera, wprowadz nastepujaca komende:

psconf import -S -k <nazwa pliku
klucza> -f <nazwa pliku>

Aby zaimportowac¢ certyfikat z klienta, wprowadz nastgpujaca komende:

psconf import -C -k <nazwa pliku
klucza> -f <nazwa pliku>

Odsylacze pokrewne:

{*Komenda psconf” na stronie 163

Raportowanie dla serwera TNC

Serwer zaufanej sieci (TNC) obstuguje zaréwno format CSV (warto$ci rozdzielone przecinkami), jak i tekstowy format
wyjsciowy dla raportéw dotyczacych zagrozen CVE, zalecenn IBM Security Advisory, strategii serwera TNC, poprawek
bezpieczenstwa dla klienta TNC i raportéw poprawek tymczasowych.

Raport CVE wyswietla wszystkie czgsto spotykane zagrozenia i narazenia dla zarejestrowanych pakietow
serwisowych. Aby wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komendg:
psconf report -v {CVEid|ALL} -o {TEXT|CSV}

Raport IBM Security Advisory wyswietla znane zagrozenia bezpieczenstwa dla zainstalowanego oprogramowania
IBM. Aby wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komendg:
psconf report -A <nazwa_zalecenia>

Raport strategii serwera TNC wy$wietla strategie bezpieczenstwa, ktore sa wymuszane na serwerze TNC. Aby
wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komendeg:
psconf report -P {nazwa_strategii|ALL} -o {TEXT|CSV}

Raport poprawek klienta TNC wyswietla zainstalowane i brakujace poprawki tymczasowe dla klienta TNC. Aby
wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komendg:
psconf report -i {ip|ALL} -o {TEXT|CSV}

Mozna réwniez uruchomic raport, ktory generuje listg zarejestrowanych pakietow serwisowych oraz pokrewnych
raportow APAR i poprawek tymczasowych. Aby wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komendg:
psconf report -B {buildinfo|ALL} -o {TEXT|CSV}

Aby wyswietli¢ liste zarejestrowanych pakietow Open Source, wprowadz nastepujaca komendg report:

psconf report -0 ALL -o TEXT
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Odsylacze pokrewne:

{‘Komenda psconf” na stronie 163)|

Rozwigzywanie problemoéw z zaufang siecia i zarzadzaniem poprawkami

Ponizej przedstawiono mozliwe przyczyny problemdéw z zaufana siecia (TNC) i mechanizmami zarzadzania

poprawkami oraz czynnosci umozliwiajace ich rozwiazanie.

Aby rozwiaza¢ problemy dotyczace TNC i systemu zarzadzania poprawkami, sprawdz ustawienia konfiguracyjne,

ktére sa wymienione w ponizszej tabeli.

Tabela 13. Rozwigzywanie problemdw dotyczacych ustawien konfiguracyjnych TNC i systemu zarzadzania

poprawkami

Problem

Rozwigzanie

Serwer TNC nie uruchamia si¢ lub nie odpowiada

Wykonaj nastepujaca procedurg:

1. Sprawdz, czy demon serwera TNC dziata, wprowadzajac komendg:
ps —eaf | grep tnccsd

2. Jesli nie jest on uruchomiony, usun plik /var/tnc/.tncsock.

3. Zrestartuj serwer.

Jesli to nie rozwiaze problemu, sprawdz czy w pliku konfiguracyjnym
/etc/tnces.conf na serwerze TNC znajduje sie pozycja component =
SERVER.

Serwer zarzadzania poprawkami dla TNC nie uruchamia sig lub nie
odpowiada

* Sprawdz, czy demon serwera zarzadzania poprawkami TNC dziata,
wprowadzajac komendg:
ps —eaf | grep tncpmd

* Sprawdz czy w pliku konfiguracyjnym /etc/tnccs.conf na serwerze

zarzadzania poprawkami TNC znajduje si¢ pozycja component =
TNCPM.

Klient TNC nie uruchamia si¢ lub nie odpowiada

* Sprawdz, czy demon klienta TNC dziata, wprowadzajac komendeg:
ps —eaf | grep tnccsd

* Sprawdz czy w pliku konfiguracyjnym /etc/tnces.conf na kliencie
TNC znajduje sig¢ pozycja component = CLIENT.

Odsytacz IP dla TNC referrer nie jest uruchomiony na serwerze serwer
VIOS (VIOS)

* Sprawdz, czy demon odsytacza IP dla TNC dziata, wprowadzajac
komende:

ps —eaf | grep tnccsd

* Sprawdz czy w pliku konfiguracyjnym /etc/tnccs.conf na serwerze
VIOS znajduje si¢ pozycja component = IPREF.

Nie mozna skonfigurowac systemu jednoczesnie jako serwer i klient
TNC

Serwer TNC i klient nie moze dziata¢ jednocze$nie w tym samym
systemie.

Demony sa uruchomione, ale weryfikacja nie jest wykonywana.

Wrhacz rejestrowanie komunikatow dla demonow. Ustaw poziom
rejestrowania level=info w pliku /etc/tnccs.conf. Mozna
przeanalizowa¢ komunikaty zarejestrowane w dzienniku.

Zaufana sie¢ (Trusted Network Connect — TNC)
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graficzny interfejs uzytkownika produktu PowerSC

W tej sekcji opisano graficzny interfejs uzytkownika produktu PowerSC firmy IBM. Podano tu migdzy innymi
informacje na temat instalowania, konserwowania i uzywania tego interfejsu.

Interfejs GUI produktu PowerSC firmy IBM zwigksza uzytecznos¢ produktu PowerSC Standard Edition, udostgpniajac
alternatywe dla interakcji za pomoca wiersza komend i plikow dziennikow. Interfejs GUI produktu PowerSC
udostgpnia scentralizowana konsolg zarzadzania na potrzeby wirtualizacji punktéw koncowych i ich statusu,
stosowania, wycofywania i sprawdzania poziomow zgodnosci, grupowania systemow na potrzeby stosowania dziatan
dotyczacych poziomdéw zgodnosci, a takze wyswietlania i dostosowywania profili konfiguracyjnych zgodnosci.

Interfejs GUI produktu PowerSC zawiera takze funkcj¢ monitorowania integralnos$ci plikéw (File Integrity Monitoring
— FIM). Funkcja FIM obejmuje zgodno$¢ w czasie rzeczywistym (Real Time Compliance — RTC) i zaufane
wykonywanie (Trusted Execution — TE). Za pomoca interfejsu GUI produktu PowerSC mozna skonfigurowaé funkcje
RTC i TE, a takze przeglada¢ zdarzenia w czasie rzeczywistym. Ponadto interfejs GUI produktu PowerSC udostgpnia
rozbudowane mozliwos$ci edycji profili i raportowania.

Pojecia dotyczace interfejsu GUI produktu PowerSC

Przed uzyciem interfejsu GUI produktu PowerSC nalezy pozna¢ ogdlne pojecia dotyczace zabezpieczen i wykrywania
punktow koncowych.

interfejs GUI produktu PowerSC — bezpieczenstwo

Interfejs GUI produktu PowerSC zapewnia bezpieczenstwo przy uzyciu dwukierunkowej komunikacji HTTPS miedzy
serwerem interfejsu GUI produktu PowerSC i agentami interfejsu GUI produktu PowerSC w kazdym z punktow
koncowych systemu AIX.

Proces uzgadniania TLS korzysta z certyfikatow, ktore sa dostgpne na serwerze interfejsu GUI produktu PowerSC i na
agentach interfejsu GUI produktu PowerSC. Proces uzgadniania TLS obstuguje pojedyncze uwierzytelnianie w obu
kierunkach, poniewaz agent interfejsu GUI produktu PowerSC lub serwer interfejsu GUI produktu PowerSC moze
inicjowa¢ komunikacje. Agent tworzy warto$¢ jednorazowa (liczbe losowa), ktdra jest wysytana do serwera interfejsu
GUI produktu PowerSC przy pierwszym potaczeniu. Nastgpnie serwer interfejsu GUI produktu PowerSC dotacza te
warto$¢ jednorazowa do kazdej komendy wysytanej do tego agenta. Ta warto$¢ jednorazowa stanowi kolejna warstwe
potwierdzania dla agenta punktu koncowego, ze uruchamia on komendg, ktéra pochodzi z autentycznego serwera
interfejsu GUI produktu PowerSC. Punkt koncowy musi upewnic sig, ze zrodto wywotania ustugi WWW jest zaufane.
Poczatkowe uzgadnianie i warto$¢ jednorazowa zapewniaja relacj¢ zaufania.

Cata komunikacja migdzy agentami interfejsu GUI produktu PowerSC i serwerem interfejsu GUI produktu PowerSC
jest szyfrowana przy uzyciu protokotéw i zestawow algorytmow szyfrowania, ktore sa spojne z wymaganiami w
zakresie bezpieczenstwa chronionych systemow. Obecnie poziomem protokotu jest TLS 1.2. Serwer interfejsu GUI
produktu PowerSC komunikuje si¢ ze wszystkimi agentami interfejsu GUI produktu PowerSC i ze wszystkimi
uzytkownikami interfejsu GUI produktu PowerSC. Dlatego serwer interfejsu GUI produktu PowerSC musi mie¢
certyfikat zaufany przez wszystkie potaczenia od przegladarek WWW uzytkownikow. Moga to by¢ na przyktad
certyfikaty pochodzace od powszechnie znanych o$rodkow, takich jak Verisign lub pochodzace od wewngtrznie
zaufanego osrodka certyfikacji.

Podczas instalacji serwer interfejsu GUI produktu PowerSC tworzy certyfikat samopodpisany na wlasny uzytek.
Certyfikat ten mozna uzywac bezterminowo, ale jest on przeznaczony do uzytku tymczasowego i mozna go zastapic
udostepnionym przez uzytkownika szeroko uznanym certyfikatem. Podczas instalacji serwera interfejsu GUI produktu
PowerSC takze tworzony jest certyfikat podpisujacy, ktory jest uzywany do podpisywania wszystkich certyfikatow
punktéw koncowych.
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Proces instalowania automatycznie tworzy plik zaufanych certyfikatéw dla kazdego punktu koncowego. Plik zaufanych
certyfikatow jest taki sam dla kazdego punktu koncowego i musi zosta¢ skopiowany z serwera interfejsu GUI produktu
PowerSC do kazdego punktu koncowego. Taka kombinacja certyfikatow na serwerze interfejsu GUI produktu
PowerSC i w punktach konicowych zapewnia wysoki poziom zabezpieczenia komunikacji.

Szersze mechanizmy zabezpieczen udostgpniaja grupy systemu UNIX. Kazdy uzytkownik, taki jak uzytkownik LDAP
lub uzytkownik lokalny, ktory jest definiowany przez system operacyjny, musi by¢ cztonkiem okreslonej grupy
systemu UNIX, aby zalogowac¢ si¢ w interfejsie GUI produktu PowerSC. Administrator moze ustawi¢ lub zmieni¢ to
przypisanie do grupy za pomoca komendy pscuiserverctl.

Dostep uzytkownika po zalogowaniu moze by¢ nadal ograniczony do trybu tylko do przegladania. Mozna uzy¢ funkcji
uprawnien uzytkownika do wykonywania dziatan dla punktéw koncowych, ktore sa kontrolowane przez przypisanie do

grupy systemu UNIX. Aby wykona¢ jakiekolwiek dziatania, uzytkownik musi by¢ cztonkiem grupy UNIX, ktéra ma
uprawnienia do zarzadzania punktem koncowym. Wigcej informacji na ten temat zawiera sekcja|Okreslanie, ktore

grupy maja dostep

Domyslnie kazdy uzytkownik, ktory jest cztonkiem grupy zabezpieczen, moze zarzadza¢ kazdym punktem konicowym
widocznym w interfejsie GUI produktu PowerSC. Administrator funkcji PowerSC moze ograniczy¢ dostep
uzytkownika na poziomie indywidualnego punktu konncowego, uzywajac komendy setGroups.sh.

Istnieja rozne komendy stuzace do konfigurowania, ktore moga by¢ wykonywane tylko przez administratora, na
przyktad komendy do zmiany globalnych ustawien poczty elektronicznej lub tworzenia nowego profilu. Uprawnienia
uzytkownika administracyjnego ustawia si¢ za pomoca grup systemu UNIX i mozna je konfigurowac¢ za pomoca
komendy pscuiserverctl.

Zapetnianie tresci dotyczacej punktu korncowego na stronie zgodnosci

Serwer interfejsu GUI produktu PowerSC i agent interfejsu GUI produktu PowerSC komunikuja si¢ z punktem
koncowym w celu wykrycia poziomu zgodnosci.

Agent po uruchomieniu i sporadycznie do osiagni¢cia powodzenia probuje zainicjowaé potaczenie z serwerem
interfejsu GUI produktu PowerSC. Po nawiazaniu potaczenia jeden raz wykonywane jest uzgadnianie zabezpieczen
miegdzy agentem i serwerem. Gdy uzgodnienie zabezpieczen od agenta do serwera zostanie po raz pierwszy pomyslnie
wynegocjowane, serwer tworzy element domeny o unikalnym identyfikatorze (UID) na potrzeby wewngtrznej
reprezentacji punktu konicowego i przekazuje ten identyfikator z powrotem do punktu koncowego. Ten identyfikator
UID jest nastgpnie dotaczany podczas catej komunikacji od agenta do serwera. To dziatanie powoduje zakonczenie
procesu wykrywania. Serwer interfejsu GUI produktu PowerSC i punkt koncowy moga bezpiecznie komunikowac si¢
ze soba w dowolnym kierunku.

Gdy uzgadnianie w ramach poczatkowego wykrywania zostanie zakonczone lub agent interfejsu GUI produktu
PowerSC zostanie zrestartowany, agent interfejsu GUI produktu PowerSC probuje okresli¢ informacje o biezacym
statusie zgodnosci dla punktu koncowego i aktualizuje serwer interfejsu GUI produktu PowerSC. Istnienie punktu
koncowego i informacje o biezacej zgodnosci sa uzywane do zapetnienia strony statusu zgodnosci interfejsu GUI
produktu PowerSC. Jesli nie mozna okresli¢ zadnych informacji o statusie zgodnosci, pozycja nie bedzie dostgpna na
stronie statusu zgodnosci.

Serwer interfejsu GUI produktu PowerSC zawiera reprezentacje¢ wszystkich znanych punktéw koncowych, ktore sa
automatycznie tworzone w wyniku poczatkowego potaczenia i komunikacji miedzy agentem i serwerem. Gdy agenty
punktow koncowych sledza zmiany w statusie zgodnosci punktéw koncowych, zmiany te sa przekazywane do serwera
i na nim zapisywane. Wszystkie interakcje uzytkownika od interfejsu GUI produktu PowerSC z punktem koncowym sa
wykonywane za pomoca serwera interfejsu GUI produktu PowerSC. Interfejs uzytkownika nie wspolpracuje
bezposrednio z zadnym punktem koncowym ani agentem punktow koncowych.

134 IBM PowerSC Standard Edition wersja 1.1.6: PowerSC Standard Edition



Instalowanie interfejsu GUI produktu PowerSC

Komponenty agentow interfejsu GUI produktu PowerSC i serwera interfejsu GUI produktu PowerSC sa instalowane
podczas instalowania produktu PowerSC Standard Edition. Kazdy z nich jest instalowany z zestawow plikéw installp.

Agent interfejsu GUI produktu PowerSC

Agent interfejsu GUI produktu PowerSC instaluje si¢ na kazdym punkcie koncowym systemu AIX. Agent interfejs
GUI produktu PowerSC $ledzi aktywnos¢ w punkcie koncowym i udostgpnia informacje na ten temat serwerowi
interfejsu GUI produktu PowerSC.

Ponadto agent interfejsu GUI produktu PowerSC uruchamia komendy, ktore sa wyzwalane z interfejsu GUI produktu
PowerSC. Cata komunikacja migdzy agentami interfejsu GUI produktu PowerSC i serwerem interfejsu GUI produktu
PowerSC jest szyfrowana.

Komenda installp umozliwia zainstalowanie podstawowego produktu PowerSC Standard Edition i agenta interfejsu
GUI produktu PowerSC. Do zainstalowania agenta interfejsu GUI produktu PowerSC uzywany jest zestaw plikow
installp o nazwie powerscStd.uiAgent.rte. Ponizszy przykiad przedstawia komendg installp, ktéra jest uruchamiana
w kazdym punkcie koncowym:

Uwaga: W ponizszym przyktadzie obrazy instalatora sa rozpakowywane w katalogu /tmp/inst.images/.
#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.license powerscStd.uiAgent.rte

Serwer interfejsu GUI produktu PowerSC

Serwer interfejsu GUI produktu PowerSC moze dziata¢ w dowolnym systemie AIX. Zalecane jest utworzenie
dedykowanej partycji LPAR w systemie AIX, na ktdrej serwer interfejsu GUI produktu PowerSC zostanie
zainstalowany i uruchomiony.

Komenda installp umozliwia zainstalowanie podstawowego produktu PowerSC Standard Edition i serwera interfejsu
GUI produktu PowerSC. Do zainstalowania serwera interfejsu GUI produktu PowerSC uzywany jest zestaw plikow
installp o nazwie powerscStd.uiServer.rte. Ponizszy przyktad przedstawia komendg installp, ktora jest uruchamiana
w punkcie koncowym:

Uwaga: W ponizszym przykladzie obrazy instalatora sa rozpakowywane w katalogu /tmp/inst.images/.

#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.license powerscStd.uiServer.rte

Wymagania dotyczace interfejsu GUI produktu PowerSC

W tym miejscu podano informacje o wymaganiach programowych dla interfejsu GUI produktu PowerSC.

Sprzetowe

» Komponenty serwera interfejsu GUI produktu PowerSC powinny zosta¢ zainstalowane na oddzielnej partycji LPAR
lub na maszynie wirtualnej, na ktorej dziata system AIX 7.1 lub nowszy.

* Komponenty agenta interfejsu GUI produktu PowerSC musza zosta¢ zainstalowane w kazdym punkcie koncowym
systemu AIX.

Programowe
* Serwer interfejsu GUI produktu PowerSC wymaga systemu AIX 7.1 lub nowszego.
» Serwer interfejsu GUI produktu PowerSC wymaga uruchomionego demona sendmail.

» Zestaw plikéw bos.loc.utf.<LANG> musi by¢ zainstalowany, aby interfejs GUI produktu PowerSC poprawnie
wyswietlal opisy regul profilu w jezykach innych niz angielski.
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Dystrybuowanie certyfikatu bezpieczenstwa magazynu zaufanych
certyfikatow do punktéw koncowych

Administratorzy systemu musza wdrozy¢ certyfikat bezpieczenstwa magazynu zaufanych certyfikatow we wszystkich
punktach koncowych.

Podczas instalacji tworzony jest plik zaufanych certyfikatow. Moze on by¢ uzywany przez wszystkie punkty koncowe.
Plik ten ma nazwg endpointTruststore.jks i znajduje si¢ w katalogu /etc/security/powersc/uiServer/.

Po instalacji nalezy umiesci¢ plik endpointtruststore.jks w kazdym punkcie koncowym dla agenta interfejsu GUI
produktu PowerSC w tym punkcie koncowym, aby skontaktowac si¢ z serwerem interfejsu GUI produktu PowerSC i
zainicjowac proces, w wyniku ktérego w punkcie koncowym tworzony jest magazyn kluczy.

Plik zaufanych certyfikatow mozesz dystrybuowaé, uzywajac jednej z nastgpujacych metod:
* Recznie skopiuyj plik endpointTruststore.jks do kazdego punktu konicowego.

* Jesli w srodowisku uzywany jest PowerVC (lub inny menedzer wirtualizacji), plik endpointTruststore.jks mozna
umiesci¢ w obrazie PowerVC. Gdy obraz PowerVC jest wdrazany w punkcie konicowym, dolaczany jest zarowno
agent interfejsu GUI produktu PowerSC, jak i plik zaufanych certyfikatow.

Gdy plik endpointTruststore.jks jest wdrazany za pomoca jednej z tych metod i punkt koficowy zostanie
uruchomiony, agent interfejsu GUI produktu PowerSC uzywa pliku zaufanych certyfikatow do okreslenia miejsca, w
ktéorym uruchomiony jest serwer interfejsu GUI produktu PowerSC. Nastgpnie agent interfejsu GUI produktu PowerSC
wysyta komunikat do serwera interfejsu GUI produktu PowerSC z zadaniem dotaczenia do listy dostgpnych i
monitorowanych punktow koncowych.

Reczne kopiowanie pliku zaufanych certyfikatow do punktow
koncowych

Administratorzy systemu musza recznie skopiowac plik zaufanych certyfikatow do kazdego punktu koncowego
istniejacego w Srodowisku.

Plik zaufanych certyfikatow musi by¢ takze skopiowany do kazdego nowego punktu koncowego, ktory jest dodawany.

Uwaga: Jesli uzywany jest menedzer wirtualizacji, taki jak PowerVC, plik zaufanych certyfikatow mozna skopiowac

do nowego punktu koncowego, tworzac obraz zawierajacy agenta interfejsu GUI produktu PowerSC i plik zaufanych

certyfikatow. Patrz sekcja [‘Kopiowanie pliku zaufanych certyfikatow do punktéw koncowych za pomoca menedzeral

1. Aby skopiowa¢ plik magazynu zaufanych certyfikatow /etc/security/powersc/uiServer/endpointTruststore.jks
punktu koncowego do pliku /etc/security/powersc/uiAgent/endpointTruststore.jks w kazdym punkcie
koncowym, uruchom nast¢pujaca komendg scp:

# scp endpointTruststore.jks user@endpoint-host-name:
/etc/security/powersc/uiAgent

2. Aby zrestartowaé agenty punktow koncowych po instalacji certyfikatu bezpieczenstwa, w punkcie koncowym
uruchom nastgpujace komendy:

stopsrc -s pscuiagent
startsrc -s pscuiagent

3. Powtdrz kroki |1fi IZl dla kazdego istniejacego punktu koncowego i dla kazdego nowego punktu koncowego (jesli nie
jest uzywany menedzer wirtualizacji danych).

Kopiowanie pliku zaufanych certyfikatéw do punktow koricowych za
pomoca menedzera wirtualizacji

Administratorzy systemu moga uzywaé¢ menedzerow wirtualizacji, takich jak PowerVC, aby skopiowac plik zaufanych
certyfikatow do wszystkich nowych punktow konicowych, uzywajac obrazu, ktéry zawiera agenta PowerSC i plik
zaufanych certyfikatow.
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1. Skopiuj plik zaufanych certyfikatow /etc/security/powersc/uiServer/endpointTruststore.jks punktu koncowego
do obrazu PowerVC.

2. Wdr6z obraz PowerVC do kazdego nowego punktu koncowego, ktory zostat dodany do systemu.

Konfigurowanie kont uzytkownikow

Domyslnie kazdy uzytkownik, bez wzgledu na to, czy jest to uzytkownik LDAP, czy tez uzytkownik lokalny, ktory jest
definiowany przez system operacyjny, musi by¢ cztonkiem grupy zabezpieczen, aby zalogowac si¢ w interfejsie GUI
produktu PowerSC.

Administrator moze zmieni¢ to wymagane przypisanie do grupy za pomoca komendy pscuiserverctl. Po zalogowaniu
si¢ do interfejsu GUI produktu PowerSC uzytkownik moze wyswietli¢ status punktéw koncowych tylko wtedy, gdy
jego konto uzytkownika nalezy do grupy systemu UNIX, ktéra ma uprawnienia do zarzadzania tymi punktami
koncowymi. Administrator moze zmieni¢ ustawienia konta uzytkownika na poziomie indywidualnego punktu
koncowego, uzywajac komendy setGroups.sh.

Nalezy wzia¢ pod uwage nastepujace kwestie:

* Migdzy punktami koncowymi i grupami systemu AIX istnieje relacja wiele-do-wielu.

— Jedna grupa systemu AIX moze by¢ powiazana z wieloma punktami koncowymi.

— Jeden punkt koncowy moze by¢ powiazany z wieloma grupami systemu AIX.

* Gdy uzytkownik zaloguje sig¢ do interfejsu GUI produktu PowerSC, powiazania grup sa uzywane do okreslenia, czy
ten uzytkownik moze uruchamia¢ komendy w konkretnych punktach koncowych, czy tez moze jedynie wyswietla¢
ich status.

— Aby uruchamia¢ komendy dla konkretnego punktu konicowego za pomoca interfejsu GUI produktu PowerSC,
uzytkownik musi by¢ powiazany z jedna sposrod grup powiazanych z danym punktem koncowym.

— Przynaleznos$¢ uzytkownika do grup jest pordwnywana z zestawem grup powiazanych z kazdym punktem
koncowym. Jesli przynalezno$¢ uzytkownika do grup jest zgodna z grupami powiazanymi z kazdym punktem
koncowym, uzytkownik moze uruchamia¢ komendy, takie jak Zastosuj profile, Cofnij i Sprawdz dla tego
punktu koncowego. Jesli przynaleznos$¢ uzytkownika do grup nie jest zgodna z zadnymi grupami powiazanymi z
kazdym punktem koncowym, uzytkownik moze tylko wyswietli¢ status danego punktu koficowego.

Nastgpujace skrypty powtoki sa dostgpne na serwerze interfejsu GUI produktu PowerSC w katalogu
/opt/powersc/uiServer/bin/.

Tabela 14. Skrypty powioki grupy
Skrypt powloki Opis

pscuiserverctl Okresla grupg logowania w systemie AIX (UNIX), do ktérej musi
naleze¢ uzytkownik, aby zalogowac¢ si¢ do interfejsu GUI produktu
PowerSC. Uzytkownik musi by¢ cztonkiem tylko jednej z takich grup.

setGroups.sh Okresla jedna lub wigceej grup w systemie AIX, do ktorych musi naleze¢
uzytkownik, aby uruchamia¢ komendy w konkretnych punktach
koncowych.

Uruchamianie komend i skryptow konfigurowania grup

Administratorzy systemu musza uruchomi¢ komendg pscuiserverctl i skrypt setGroups, aby okreslac, ktore grupy

systemow operacyjnych moga logowac si¢ w interfejsie GUI produktu PowerSC, wykonywa¢ funkcje administratora i

wykonywa¢ komendy w konkretnych punktach koncowych.

1. Na serwerze interfejsu GUI produktu PowerSC przejdz do katalogu /opt/powersc/uiServer/bin/.

2. Uruchom nast¢pujaca komendg, aby okresli¢ grupe w systemie AIX, do ktdérej musi naleze¢ uzytkownik, aby
zalogowac si¢ do interfejsu GUI produktu PowerSC. Podana grupa jest zapisywana w pliku
/etc/security/powersc/uiServer/uiServer.conf.

pscuiserverct] set TogonGrouplList abp,security
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Wskazowka: Przed uruchomieniem tej komendy, mozna uzy¢ komendy groups nazwa_uzytkownika, aby
wyswietli¢ grupy, do ktorych nalezy uzytkownik.

Uruchom nastgpujaca komendg, aby okresli¢ grupy w systemie UNIX, ktore maja uprawnienia do wykonywania
funkcji administratora za pomoca interfejsu GUI produktu PowerSC.

pscuiserverct] set administratorGroupList unixgrpadminl,unixgrpadmin2

Uruchom nastgpujaca komendg, aby okresli¢ grupy w systemie AIX, do ktérych musi naleze¢ uzytkownik, aby
uruchamia¢ komendy w konkretnych punktach koncowych. Nalezy poda¢ petne nazwy hostéw punktow
koncowych. Podane grupy sa zapisywane w pliku /etc/security/powersc/uiServer/groups.txt.

./setGroups.sh nazwa_grupy "lista rozdzielonych przecinkami nazw hostéow punktow koncowych"

Uwaga: Podczas wyszukiwania punktow koncowych w ograniczony sposob obstugiwane sa znaki wieloznaczne.
Na przyktad poprawne sa nastgpujace specyfikacje okreslajace wszystkie punkty konicowe, ktorych nazwa
rozpoczyna si¢ tancuchem "Boston " lub konczy sig tancuchem ".rs.com™:

* ./setGroups.sh groupname "Boston_*"

* /setGroups.sh groupname "*.rs.com"

Wskazéwka: W tej komendzie gwiazdka (*) jest jedynym obstugiwanym znakiem wieloznacznym. Mozna jej
uzywac tylko na poczatku i na koncu fancucha.

Uzywanie interfejsu GUI produktu PowerSC

Interfejs GUI produktu PowerSC umozliwia sprawdzanie punktow koncowych wykrytych w systemie, tworzenie
niestandardowych grup, tworzenie niestandardowych profili, kopiowanie niestandardowych profili do punktow
koncowych i stosowanie profili. Ponadto mozna sprawdzi¢ komunikacjg migdzy punktami koncowymi i serwerem
interfejsu GUI produktu PowerSC, a takze zatrzyma¢ komunikacj¢ migdzy punktem koncowym i serwerem interfejsu
GUI produktu PowerSC.

Strona gtowna interfejsu GUI produktu PowerSC zawiera nastgpujace sekcje:

Pasek Grupy: zawiera grupy zdefiniowane dla §rodowiska. Grupy sa kolekcjami punktéw koncowych, ktére sa
grupowane ze wzgledu na podobienstwo do siebie. Grupa Wszystkie systemy jest tworzona automatycznie, gdy w
srodowisku wykrywane sa punkty koncowe. Uzytkownik moze tworzy¢ grupy niestandardowe. Na przyktad mozna
utworzy¢ grupe punktow koncowych, ktorych wspolnym elementem jest HIPAA.

Strona Zgodno$¢ zawiera trzy sekcje:

— Na gornym panelu wyswietlane sa informacje statystyczne dotyczace grupy wybranej na pasku Grupy. Te
informacje statystyczne przedstawiaja wyniki ostatnich pozioméw zgodnosci zastosowanych do punktow
koncowych w wybranej grupie. Dla wybranej grupy mozna wyswietli¢ procent systemow poprawnych i z
niepowodzeniem, taczna liczbg sprawdzonych regut i okreslone reguty, ktére si¢ nie powiodly.

— Panel centralny stanowi pasek zadan, ktdrego mozna uzywac¢ do wykonywania dziatan na jednym lub wielu
punktach koncowych. Mozna zastosowac, cofnac i sprawdzi¢ poziom zgodnosci.

— Na panelu dolnym wyswietlana jest tabela zawierajaca wszystkie punkty koncowe lub grupg punktéw koncowych
dostgpnych w srodowisku. Ta tabela zawiera nastgpujace informacje dla kazdego punktu koncowego:

- Nazwa systemu

- Typ reguly zgodnosci

- Data i godzina zastosowania poziomu zgodnosci do punktu koncowego

- Data i godzina sprawdzenia poziomu zgodno$ci w punkcie koncowym

- Status poziomu zgodnosci

- Liczba regut w punkcie koncowym zakonczonych niepowodzeniem

- Liczba regut w punkcie koncowym zakonczonych powodzeniem podczas sprawdzania poziomu zgodnosci
Strona Bezpieczenstwo zawiera dwie sekcje:

— Na gdérnym panelu w czasie rzeczywistym wyswietlane sa informacje o bezpieczenstwie dotyczace grupy
punktow koncowych wybranej na pasku Grupy. Dla wybranej grupy mozna sprawdzi¢ taczna liczbg zdarzen
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zgodnos$ci w czasie rzeczywistym (RTC — Real Time Compliance), taczna liczbg zdarzen zaufanego
wykonywania (Trusted Execution — TE), procent punktow koncowych, ktore maja aktualne poprawki TNC,
procent punktow koncowych, dla ktérych zainstalowano zaufane uruchamianie, liczbg punktéw koncowych,
ktére maja zainstalowany zaufany firewall i procent punktow koncowych, ktére maja zainstalowane zaufane
rejestrowanie.

— Na dolnym panelu wyswietlana jest tabela, ktora zawiera punkty konicowe systemu znajdujace si¢ w grupie. Ta
tabela zawiera nastgpujace informacje dla kazdego punktu koncowego:

- Nazwa punktu koncowego systemu

- Indykatory zdarzen integralnosci plikow
- Status aktywacji funkcji RTC

- Status aktywacji funkcji TE

- Status aktualizacji poprawek TNC

» Strona Raporty zawiera raporty dotyczace zgodnosci i integralnosci plikow. Dostepne sg raporty ogolne i
szczegolowe.

» Strona Edytor profilu zawiera trzy sekcje:

— Na gornym panelu znajduje si¢ menu rozwijane, ktore zawiera listg dostgpnych profili wbudowanych i
niestandardowych.

— Panel centralny stanowi pasek zadan, ktdérego mozna uzywac do usuwania profili, tworzenia nowych profili i
kopiowania profili do punktéw koncowych, ktére naleza do grupy.

— Na panelu dolnym wyswietlana jest tabela zawierajaca wszystkie reguly zawarte w wybranym profilu. Dla kazdej
reguty wyswietlane sa nastgpujace informacje:

- Nazwa reguly zgodnosci
- Typ reguly zgodnosci
- Opis reguly

Okreslanie jezyka interfejsu GUI produktu PowerSC

Interfejs GUI produktu PowerSC mozna wyswietla¢ w réznych jezykach.

Aby wybra¢ jezyk interfejsu GUI produktu PowerSC, nalezy klikna¢ ikong Jezyk i ustawienia na pasku menu strony
gldwnej. Biezacy jezyk uzywany do wyswietlania interfejsu jest wyswietlany w menu. Aby zmieni¢ jezyk, nalezy
klikna¢ powiazana ikong. Z listy dostgpnych jezykow nalezy wybrac jezyk dla danej sesji.

Nawigowanie po interfejsie GUI produktu PowerSC

Za pomoca interfejsu GUI produktu PowerSC mozna konfigurowa¢ komunikacjg migdzy punktami koncowymi i

serwerem oraz administrowac ta komunikacja, organizowac i grupowaé punkty koncowe, monitorowac i stosowac

wbudowane i niestandardowe poziomy zgodnosci i profile, monitorowac i konfigurowac zabezpieczenia punktow

koncowych, a takze generowac i dystrybuowac raporty w okreslonych odstgpach czasu.

1. Otworz interfejs GUI produktu PowerSC. Interfejs GUI produktu PowerSC wyswietli strong glowna.

2. Aby administrowa¢ komunikacja migedzy punktami koncowymi i serwerem, kliknij ikong Jezyk i ustawienia na
pasku menu strony gldwnej. Kliknij ikong Administrator punktu koncowego, aby sprawdzi¢ lub zatrzymac

komunikacj¢ migdzy punktami koncowymi i serwerem interfejsu GUI produktu PowerSC. Wigcej informacji na ten
temat zawiera sekcja[*Administrowanie komunikacja miedzy punktami koncowymi i serwerem” na stronie 140}

3. Kliknij poziomy wielokropek na panelu nawigacyjnym stron Zgodnos¢ i Bezpieczenstwo, aby otworzy¢ Edytor
grupy. Edytor grupy umozliwia tworzenie niestandardowych grup punktéw koncowych. Wigcej informacji na ten
temat zawiera sekcja[“Tworzenie grup niestandardowych” na stronie 142}

4. Aby utworzy¢ profile niestandardowe i skopiowac te profile do punktow koncowych, kliknij karte¢ Edytor profilu.
Wigcej informacji na ten temat zawiera sekcja [‘Praca z profilami zgodnoséci” na stronie 143|

5. Aby monitorowac i zastosowa¢ wbudowane i niestandardowe poziomy zgodnosci i profile, kliknij kartg Zgodnos¢.
Wigcej informacji na ten temat zawiera sekcja [Stosowanie poziomow zgodnoéci i profilil
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Aby monitorowac i konfigurowa¢ bezpieczenstwo punktow koncowych, kliknij kart¢ Bezpieczenstwo. Wigcej
informacji na ten temat zawiera sekcja [Monitorowanie bezpieczenstwa punktow koncowychl

Aby generowac raporty i dystrybuowac je na zadanie lub zgodnie z harmonogramem, kliknij kart¢ Raporty.
Wigcej informacji na ten temat zawiera sekcja [Praca z raportamil

Administrowanie komunikacja miedzy punktami koncowymi i serwerem

Na stronie Administrator punktu kencowego mozna sprawdzi¢ lub zatrzymac¢ komunikacje migdzy punktami
koncowymi i serwerem interfejsu GUI produktu PowerSC. Mozna rowniez sprawdzi¢ i wygenerowac zadania
magazynu kluczy.

Weryfikowanie komunikacji miedzy punktami koncowymi i serwerem

Istnieje mozliwo$¢ zweryfikowania komunikacji migdzy wykrytymi punktami koncowymi i serwerem interfejsu GUI
produktu PowerSC.

1.

N o~

Kliknij ikong Jezyk i ustawienia na pasku menu strony gtownej. Kliknij opcje Administrator punktu
koncowego. Zostanie otwarta strona administrowania punktem koncowym.

Na pasku Grupy wybierz grupe zawierajaca punkty koncowe, ktore chcesz zweryfikowaé. Punkty koncowe dla tej
grupy zostana wyswietlone w tabeli punktow koncowych.

Wszystkie punkty koncowe systemu dla wybranej grupy sa wyswietlane w tabeli zgodnosci. Wyswietlane punkty
koncowe mozna filtrowac za pomoca pola Filtruj wg tekstu. W tym polu wpisz tekst, ktory ma zosta¢ uzyty do
filtrowania, i nacisnij klawisz Enter. Lista punktéw koncowych z wybranej grupy jest dynamicznie filtrowana w
celu wyswietlenia tylko tych wierszy, ktore zawieraja wprowadzony tekst.

Aby odswiezy¢ wyswietlane informacje o statusie, kliknij opcje Od$wiez tabele.

Zaznacz odpowiednie pole wyboru dla kazdego punktu koncowego, ktory chcesz zweryfikowac.

Kliknij ikong Zweryfikuj.

W kolumnach Zweryfikowano i Diagnoza laczno$ci zostanie wy$wietlony komunikat potwierdzenia dotyczacy
poprawnego potaczenia.

Usuwanie punktow koncowych z monitorowania w interfejsie GUI
produktu PowerSC

Gdy punkt konicowy zostanie wykryty, jest on monitorowany w sposob ciagly. Jesli punkt koncowy zostat usunigty ze
srodowiska, nalezy go takze usuna¢ z serwera interfejsu GUI produktu PowerSC.

Aby usunac punkty koncowe z monitorowania w interfejsie GUI produktu PowerSC, wykonaj nastgpujace kroki:

1.

N o o s

Kliknij ikong Jezyk i ustawienia na pasku menu strony gtéwnej. Kliknij opcje Administrator punktu
koncowego. Zostanie otwarta strona administrowania punktem koncowym.

Na pasku Grupy wybierz grupg zawierajaca punkty koncowe, ktore chcesz usunac. Punkty koncowe dla tej grupy
zostana wyswietlone w tabeli punktéw koncowych.

Wszystkie punkty koncowe systemu dla wybranej grupy sa wyswietlane w tabeli zgodnosci. Wyswietlane punkty
koncowe mozna filtrowac za pomoca pola Filtruj wg tekstu. W tym polu wpisz tekst, ktory ma zosta¢ uzyty do
filtrowania, i nacisnij klawisz Enter. Lista punktéw koncowych z wybranej grupy jest dynamicznie filtrowana w
celu wyswietlenia tylko tych wierszy, ktore zawieraja wprowadzony tekst.

Aby odswiezy¢ wyswietlane informacje o statusie, kliknij opcje Odswiez tabele.

Zaznacz odpowiednie pole wyboru dla kazdego punktu konicowego, dla ktdrego chcesz zatrzymaé monitorowanie.
Kliknij ikong Usun.

W kolumnach Datownik weryfikacji i Diagnoza lacznosci zostanie wyswietlony komunikat potwierdzenia
usunigcia punktu koncowego.
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Weryfikowanie zagdan magazynu kluczy i generowanie magazynu kluczy

Dla kazdego punktu koncowego nalezy zweryfikowa¢, czy zadanie magazynu kluczy jest poprawne, a jesli jest
poprawne, mozna wy generowa¢ magazyn kluczy dla tego punktu koncowego.

Gdy punkt koncowy zostanie uruchomiony po raz pierwszy, agent interfejsu GUI produktu PowerSC uzywa pliku
zaufanych certyfikatow do okreslenia miejsca, w ktorym uruchomiony jest serwer interfejsu GUI produktu PowerSC.
Nastepnie agent interfejsu GUI produktu PowerSC wysyta komunikat do serwera interfejsu GUI produktu PowerSC z
zadaniem dotaczenia do listy dostgpnych i monitorowanych punktéw koncowych.

Za pomoca strony Administrator punktu koncowego Zadania magazynu kluczy mozna zweryfikowa¢, czy zadanie
magazynu kluczy jest poprawne, a jesli jest poprawne, mozna wygenerowa¢ magazyn kluczy dla tego punktu
koncowego.

1. Kliknij ikong Jezyk i ustawienia na pasku menu strony gtownej. Kliknij opcje Administrator punktu
koncowego. Zostanie otwarta strona administrowania Punkt koncowy - Wszystkie systemy.

2. Kazdy znany punkt konicowy jest wyswietlany w kolumnie Nazwa systemu. Kliknij opcje Zadania magazynu
kluczy, aby sprawdzi¢, czy istnieja zadania magazynu kluczy w toku. Zostanie otwarta strona Administrator
punktu koncowego Zadania magazynu kluczy.

3. Zadania magazynu kluczy dla wszystkich nowych lub dodanych serweréw sa wyswietlane w kolumnie Nazwa
hosta. Po potwierdzeniu, ze magazynu kluczy ma zosta¢ rozszerzony do punktu koncowego, zaznacz pole wyboru
tego punktu koncowego i kliknij opcje Zweryfikuj.

4. Weryfikacja jest wykonywana przez PowerVC. Podaj ID uzytkownika i hasto w oknie Wymagane jest podanie
informacji autoryzacyjnych PowerVC. Kliknij przycisk OK. Jesli nie masz PowerVC, pomin ten i nastgpny
krok.

Uwaga: Weryfikacja jest procesem uzycia funkcji API OpenStack do sprawdzenia, czy produkt PowerVC
rozpoznaje nowo zadeklarowany punkt koncowy. Jesli produkt PowerVC nie znajduje si¢ w srodowisku
uzytkownika lub adres powervcKeystoneUrl nie zostat poprawnie skonfigurowany (za pomoca komendy
pscuiserverctl), produkt PowerSC nie moze zweryfikowaé punktu konicowego.

5. Gdy weryfikacja zostanie zakonczona, w kolumnie Nazwa hosta wyswietlany jest komunikat w postaci tekstu w
dymku. Komunikat ten potwierdza, czy produkt PowerVC rozpoznat nowy punkt koncowy. Na podstawie
informacji w komunikacie mozna podjac¢ decyzje o tym, czy wygenerowac¢ magazyn kluczy.

6. Aby wygenerowac magazyn kluczy, kliknij opcj¢ Wygeneruj magazyn kluczy. Gdy generowany jest magazyn
kluczy, punkt koncowy w tabeli miga. Gdy operacja zostanie zakonczona, warto$¢ w kolumnie Magazyn kluczy
zostal wygenerowany jest zmieniana z nie na tak.

Uwaga: Jesli nie zweryfikowano punktu koncowego za pomoca produktu PowerVC, wyswietlany jest komunikat z
pytaniem, czy kontynuowac¢ weryfikacje. Kliknij opcje Kontynuuj, jesli rozpoznasz punkt koncowy i chcesz
wygenerowaé magazyn kluczy.

Agent produktu PowerSC moze potrzebowac kilku minut, aby wykry¢, ze magazyn kluczy zostal wygenerowany.
Gdy agent zainstaluje magazyn kluczy, nowy punkt koncowy jest wyswietlany jako w pelni zarzadzany punkt
koncowy na stronach Administrator punktu koncowego - Wszystkie systemy, Zgodnos¢, Bezpieczenstwo i
Raporty interfejsie GUI produktu PowerSC.

7. Jesli nie cheesz generowa¢ magazynu kluczy dla punktu koncowego, mozesz usuna¢ zadanie. Zaznacz pole wyboru
punktu koncowego, ktory chcesz usunac, i kliknij ikong Usun.

8. Wszystkie punkty koncowe oczekujace na weryfikacje magazynu kluczy sa wyswietlane w tabeli punktow
koncowych. Wyswietlane punkty konicowe mozna filtrowa¢ za pomoca pola Filtruj wg tekstu. W tym polu wpisz
tekst, ktory ma zosta¢ uzyty do filtrowania, i naci$nij klawisz Enter. Lista punktéw koncowych jest dynamicznie
filtrowana w celu wyswietlenia tylko tych wierszy, ktore zawieraja wprowadzony tekst.

9. Aby odswiezy¢ informacje w tabeli punktéw koncowych, kliknij opcj¢ Od§wiez tabele.
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Organizowanie i grupowanie punktéw koricowych

Administratorzy systemu moga organizowac i grupowac punkty koncowe na podstawie wybranej wlasciwosci
wspolnej. Mozna definiowac grupy niestandardowe, ktdre moga zawiera¢ jawnie wybrany zestaw punktow koncowych
zarzadzanych za pomoca interfejsu GUI produktu PowerSC.

Jesli na przyktad uzywane sa 3 lub 4 srodowiska, mozna utworzy¢ grupy zawierajace produkcyjne punkty koncowe,
testowe punkty koncowe i punkty koncowe zapewniania jakosci.

Podczas instalowania tworzona jest grupa domyslna o nazwie Wszystkie systemy. Grupa ta zawiera wszystkie punkty
koncowe wykryte w danym $rodowisku.

Tworzenie grup niestandardowych
Mozna utworzy¢ grupe niestandardowa z jawnie wybrana lista okreslonych punktow koncowych.

1. Na pasku Grupy wybierz opcj¢ Utworz nowa grupe. Zostanie otwarty pasek Tworzenie nowej grupy. Jesli pasek
Grupy nie jest rozwinigty, kliknij poziomy wielokropek na lewym panelu na gtdwnej stronie interfejsu.

2. Wprowadz unikalna nazwe¢ nowej grupy i nacis$nij klawisz Enter. Nowa grupa zostanie dodana do paska Grupy.

3. Dodaj systemy, ktore maja znajdowac si¢ w tej grupie. Z listy Wszystkie systemy dostepnych systemow punktéw
koncowych wybierz te systemy, ktore chcesz doda¢ do grupy. Kliknij strzatke w prawo, aby przenies¢ wszystkie
wybrane systemy do nowej grupy. Aby usunac¢ systemy punktéw koncowych z grupy, podswietl punkty koncowe
na liScie nowej grupy i kliknij strzatke w lewo.

4. Po dodaniu lub usunigciu elementdw grupy zapisz zmiany, klikajac ikong Zapisz na pasku menu panelu tresci.

5. Kliknij poziomy wielokropek, aby powrdci¢ do paska Grupy. Nowa grupa zostanie umieszczona na liscie.

Dodawanie lub usuwanie systemow przypisanych do istniejagcej grupy
Mozna dodawac lub usuwac punkty koncowe, ktore sa przypisane do istniejacej grupy.

1. Na pasku Grupy kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie grupy, do ktorej chcesz dodaé lub z
ktdrej cheesz usunac punkt koncowy. Jesli pasek Grupy nie jest rozwinigty, kliknij poziomy wielokropek na lewym
panelu na gldéwnej stronie interfejsu.

2. Kliknij opcje Edytuj grupe.
3. Aby doda¢ system punktu koncowego do grupy, wybierz system na liscic Wszystkie systemy i kliknij strzatkg w
prawo. System zostanie dodany do listy nazwa_grupy.

4. Aby usuna¢ punkt konicowy z grupy, wybierz system na liscie Systemy grupy i kliknij strzatk¢ w lewo. System
zostanie usunigty z listy nazwa_grupy.

Kliknij ikong Zapisz zmiany grupy, aby zapisa¢ zmiany.
Aby usuna¢ system z grupy, wybierz system, a nastgpnie kliknij strzatkg w lewo.

Aby anulowa¢ zmiany dotyczace grupy, kliknij opcje Anuluj zmiany grupy.

© N o O

Kliknij wielokropek Grupy, aby powrdci¢ do paska Grupy.

Usuwanie grupy
Grupy, ktore nie sa juz potrzebne, mozna usunac.

1. Na pasku Grupy kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie grupy, ktora ma zosta¢ usunigta.
Jesli pasek Grupy nie jest rozwiniety, kliknij poziomy wielokropek na panelu nawigacyjnym na gtownej stronie
interfejsu.

2. Kliknij opcje Usun grupe. Grupa zostanie usunigta z listy grup w pasku Grupy.

Zmiana nazwy grupy

Istnieje mozliwos$¢ zmiany nazwy grupy punktow koncowych.
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1. Na pasku Grupy kliknij przycisk wiclokropka znajdujacy si¢ po prawej stronie grupy, ktorej nazwa ma zostac¢
zmieniona. Jesli pasek Grupy nie jest rozwinigty, kliknij poziomy wielokropek na panelu nawigacyjnym na
glownej stronie interfejsu.

2. Kliknij opcje Zmien nazwe grupy. Podaj nowa nazwe grupy w polu Nazwa grupy.

Klonowanie grupy
Mozna sklonowac grupe, aby pod nowa nazwa utworzy¢ duplikat sktadajacy si¢ z tych samych punktow koncowych.

1. Na pasku Grupy kliknij przycisk wielokropka znajdujacy sig po prawej stronie grupy, ktéra ma zostac¢ usunigta.
Jesli pasek Grupy nie jest rozwinigty, kliknij poziomy wielokropek na panelu nawigacyjnym na gtéwnej stronie
interfejsu.

2. Kiliknij opcje Sklonuj grupe. Grupa zostanie skopiowana i zostanie jej przypisana nowa nazwa.

Praca z profilami zgodnosci

Za pomoca edytora profilu interfejsu GUI produktu PowerSC mozna wyswietla¢ wbudowane profile zgodnosci,
tworzy¢ profile niestandardowe i kopiowac¢ profile do punktéw koncowych systemu.

Produkt PowerSC Standard Edition jest dostarczany z zestawem wbudowanych profili, ktérych mozna uzywaé do
konfigurowania punktow koncowych systemu, aby kazdy punkt koncowy spetiat nastgpujace standardy
bezpieczenstwa:

» Zgodnos¢ ze standardem Payment Card Industry - Data Security Standard (PCI)

* Ustawa Sarbanes-Oxley i zgodnos¢ z COBIT (SOX-COBIT)

* Zgodnos¢ ze standardem US Department of Defense STIG (DoD)

* Ustawa Health Insurance Portability and Accountability Act (HIPAA)

* Zgodnos¢ ze standardem North American Electric Reliability Corporation (NERC)

Wiecej informacji na temat wbudowanych profili zawiera sekcja|“K0ncepcje automatyzacji zabezpieczen i|
Fapewniania zgodnosci” na stronie 9|

Kazdy z wbudowanych profili zawiera reguty, ktore musza by¢ stosowane do punktu koncowego, aby spetnic¢
wymagania w zakresie bezpieczenstwa. Aby zastosowac tylko podzbidr lub inna kombinacjg tych regut albo
dostosowa¢ poziomy zgodnos$ci, mozna utworzy¢ profil niestandardowy.

W wigkszosci srodowisk administratorzy czesto modyfikuja pliki zgodnosci, aby usuna¢ problemy dotyczace regut.
Gdy sprawdzenie zgodnos$ci zostanie zakonczone, pliki regut zgodnosci sa traktowane jako stabilne i sa wdrazane na
serwerach produkcyjnych.

Profile niestandardowe mozna utworzy¢ za pomoca interfejsu GUI produktu PowerSC przez potaczenie regut z profili
wbudowanych lub innych profili niestandardowych.

Wyswietlanie profili zgodnosci
Uzytkownik moze wyswietli¢ reguty, ktore znajduja si¢ w kazdym z profili wbudowanych i niestandardowych.
| 1. Na stronie gtdéwnej wybierz kart¢ Edytor profilu. Zostanie otwarta strona Edytor profilu.

2. Kiliknij strzatke w dot, aby wyswietli¢ listg profili. W menu rozwijanym wyswietlane sa dostgpne Profile
wbudowane i Profile niestandardowe.

3. Wybierz profil, ktory chcesz wyswietlic. Wyswietlana jest kazda reguta zawarta w profilu, w tym jej nazwa, typ i
opis. Wigcej informacji na temat regut zawiera sekcjal“Koncepcje automatyzacji zabezpieczen i zapewniani
[zgodnosci” na stronie 9|

4. Wszystkie reguty dla wybranego profilu sa wyswietlane w tabeli profili. Wys$wietlane profile mozna filtrowac¢ za
pomoca pola Filtruj wg tekstu. W tym polu tekstowym wpisz tekst, ktory ma zosta¢ uzyty do filtrowania. Lista
regul w wybranym profilu zostanie od§wiezona.
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Tworzenie profilu niestandardowego

Istnieje mozliwos$¢ utworzenia profilu opartego na istniejacym profilu, a nastgpnie dostosowania tego nowego profilu,
aby zawierat tylko konkretny zestaw regut.

1. Na stronie gtdéwnej wybierz karte Edytor profilu. Zostanie otwarta strona Edytor profilu.

2. Kliknij strzatke w dot, aby wyswietli¢ listg profili. W menu rozwijanym wyswietlane sa dostgpne Profile
wbudowane i Profile niestandardowe.

Wybierz profil, na ktérym ma by¢ oparty nowy profil.
Kliknij ikong Utwérz nowy profil. Zostanie otwarte okno Nazwa i typ nowego profilu.

Wprowadz nazwe nowego profilu w polu Nazwa profilu.

ook w

Wprowadz typ w polu Typ profilu. Wprowadzany typ zwykle identyfikuje typ wbudowanej strategii, na ktorej
oparty jest nowy profil, a takze unikalny identyfikator. Przyktad: PCIxx, SOX-COBITxy, DoDxyz, HIPAAwxyz
lub NERCabc.

7. Kliknij przycisk Potwierdz.

8. Aby dodac¢ regule do profilu niestandardowego, wybierz regute z oryginalnego profilu, na podstawie ktorego
tworzysz profil niestandardowy, a nastgpnie kliknij strzatke¢ w prawo. Reguta jest dodawana do nowego profilu
niestandardowego. Powtorz t¢ czynno$¢ dla kazdej reguty, ktora checesz dotaczy¢.

9. Aby usunac¢ regulg z profilu niestandardowego, wybierz ja z profilu niestandardowego 1 kliknij strzatkg w lewo.
Reguta jest usuwana z nowego profilu niestandardowego. Powtdrz te¢ czynnos¢ dla kazdej reguty, ktora cheesz
usunacd.

10. Kliknij przycisk Zapisz po zakonczeniu dodawania regut.

Kopiowanie profili do cztlonkéw grupy

Istnieje mozliwos$¢ kopiowania profili do grupy punktéw koncowych. Gdy profil niestandardowy zostanie skopiowany
do punktu koncowego, bedzie on dostgpny do zastosowania w tym punkcie koncowym. Jest on takze dostgpny do
sprawdzenia, czy mozna go zastosowac do punktu koncowego bez btedow.

1. Na stronie gtownej wybierz karte Edytor profilu. Zostanie otwarta strona Edytor profilu.

2. Kliknij strzatke w dot, aby wyswietli¢ listg profili. W menu rozwijanym wyswietlane sa dostgpne Profile
wbudowane i Profile niestandardowe.

3. Wybierz profil, ktory cheesz skopiowaé do cztonkow grupy.

4. Kliknij ikong Skopiuj profil do czlonkow grupy. Zostanie otwarte okno Skopiuj nazwa_profilu do cztonkow
grupy.

5. Zostanie wyswietlona kazda grupa, ktdra zostata utworzona dla organizacji, wraz z powiazanym z nia polem
wyboru. Zaznacz pole wyboru kazdej grupy, do ktérej ma zosta¢ skopiowany wybrany profil.

6. Kliknij opcje Kopiuj.

7. Aby zastosowac lub sprawdzi¢ profil, wro¢ do strony Zgodnos$¢, wybierajac karte Zgodnos¢.

Usuwanie profilu niestandardowego
Profil niestandardowy mozna usunagé.
1. Na stronie gtdéwnej wybierz karte Edytor profilu. Zostanie otwarta strona Edytor profilu.

2. Kliknij strzatke w dot, aby wyswietli¢ listg profili. W menu rozwijanym wyswietlane sa dostgpne Profile
wbudowane i Profile niestandardowe.

3. Rozwin liste Profile niestandardowe.
4. Wybierz profil, ktory chcesz usunac.
5. Kliknij ikong Usun profil. Profil niestandardowy, ktdry zostat wybrany, zostanie usunigty.

Administrowanie poziomami zgodnosci i profilami

Administratorzy systemu moga stosowac, sprawdza¢ i wycofywa¢ wbudowane i niestandardowe poziomy zgodnosci
oraz profile w wielu punktach koncowych.
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W ponizszej tabeli podano list¢ predefiniowanych profili i poziomow zgodnosci obstugiwanych przez produkt
PowerSC Standard Edition.

Tabela 15. Predefiniowane profile i poziomy zgodnosci obstugiwane przez produkt PowerSC Standard Edition

Profile Poziomy

Baza danych niski

DoD $redni

DoD_to_AIXDefault wysoki

DoDv2 domyslny

DoDv2_to_AIXDefault

HIPAA

NERC

NERC_to_AIXDefault

NERCVS5

NERCv5_to_AIXDefault

PCI

PCI_to_AIXDefault

PCIv3

PCIv3_to_AIXDefault

SOX-COBIT

Na stronie Zgodnos$¢ w interfejsie GUI produktu PowerSC mozna wykona¢ nastgpujace czynnosci:

Woybranie i zastosowanie zdefiniowanego profilu lub poziomu do jednego lub wielu punktow koncowych.
Wyzwolenie operacji cofnigcia dla jednego lub wielu punktow konicowych.

Sprawdzenie zdefiniowanego profilu lub poziomu pod katem biezacego stanu jednego lub wielu punktow
koncowych. Operacja sprawdzenia nie powoduje wprowadzenia zadnych zmian w punkcie koncowym, ale ustawia
warto$¢ Datownik sprawdzenia, aby wskaza¢ kiedy wykonano ostatnie sprawdzenie.

Stosowanie poziomoéw zgodnosci i profili

Istnieje mozliwos¢ zastosowania poziomu zgodnosci lub profilu do jednego lub wigkszej liczby punktéw konicowych w
wybranej grupie.

1.
2.

Na stronie gldwnej wybierz karte Zgodno$¢. Zostanie otwarta strona Zgodnos¢.
Na pasku Grupy wybierz grupg zawierajaca punkty koncowe, do ktorych cheesz zastosowaé poziomy zgodnosci i
profile.

Wszystkie punkty koncowe systemu dla wybranej grupy sa wyswietlane w tabeli zgodno$ci. Wyswietlane punkty
koncowe mozna filtrowac za pomoca pola tekstowego Filtruj wg tekstu. W tym polu tekstowym wpisz tekst, ktory
ma zosta¢ uzyty do filtrowania, i naci$nij klawisz Enter. Lista punktéw koncowych z wybranej grupy jest
dynamicznie filtrowana w celu wy$wietlenia tylko tych wierszy, ktére zawieraja wprowadzony tekst.

Aby odswiezy¢ wyswietlane informacje o statusie, kliknij opcje Od$wiez tabele. Aby ustawic¢ czgstotliwosé
automatycznego odswiezania ekranu, kliknij opcj¢ Okres od$wiezania.

W kolumnie Typ reguly zgodnosci mozna sprawdzi¢ poziomy i profile, ktore zostaty skopiowane do powiazanego
punktu koncowego. Wybierz poziom lub profil, ktory chcesz zastosowac do punktu koncowego. Zaznacz
powiazane z nim pole wyboru.

Powtodrz krok dla kazdego punktu konicowego w grupie, do ktorych maja zosta¢ zastosowane poziomy zgodnosci
i profile.

Kliknij ikong Zastosuj profile.

Wybrane poziomy zgodnosci i profile sa stosowane do wszystkich wybranych punktéow koncowych. Jesli nie
mozna zastosowac jednej lub wigkszej liczby regut, uwaza sig, ze zakonczyly si¢ one niepowodzeniem. W
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przypadku niepowodzenia jednej lub wigkszej liczby regut punkt koncowy jest oznaczany czerwonym paskiem, a
w kolumnie Liczba regul z niepowodzeniem wyswictlany jest tekst Niepowodzenie.

9. W kolumnie Liczba regul z niepowodzeniem dla kazdego oznaczonego punktu koncowego mozna sprawdzi¢
przyczyng niepowodzenia reguty. Stosowane reguly mozna dopasowac, tworzac lub modyfikujac profil
niestandardowy.

Wycofywanie poziomow zgodnosci
Istnieje mozliwos$¢ wycofania ostatniego poziomu zgodnosci lub profilu, ktory zostat zastosowany do jednego lub
wigkszej liczby punktow konicowych w wybranej grupie.

Aby wycofa¢ poziomy zgodnosci, wykonaj nastepujace kroki:

1. Na stronie gtdéwnej wybierz kartg Zgodnos$¢. Zostanie otwarta strona Zgodnos¢.

2. Na pasku Grupy wybierz grupg zawierajaca punkty koncowe, dla ktorych chcesz wycofac poziomy zgodnosci i
profile.

3. Wszystkie punkty koncowe dla wybranej grupy sa wyswietlane w tabeli zgodnos$ci. Wyswietlane punkty koncowe
mozna filtrowac za pomoca pola tekstowego Filtruj wg tekstu. W tym polu tekstowym wpisz tekst, ktory ma
zosta¢ uzyty do filtrowania, i naci$nij klawisz Enter. Lista punktow koncowych z wybranej grupy jest dynamicznie
filtrowana w celu wyswietlenia tylko tych wierszy, ktore zawieraja wprowadzony tekst.

4. Aby odswiezy¢ wyswietlane informacje o statusie, kliknij opcje Od$wiez tabele. Aby ustawic czestotliwos¢
automatycznego od$wiezania ekranu, kliknij opcje Okres od§wiezania.

5. Aby wycofa¢ poziom lub profil, ktory zostat zastosowany do punktu koncowego:
a. Zaznacz pole wyboru odpowiedniego punktu konicowego.
b. Kliknij ikong Cofnij.

Sprawdzanie ostatnio zastosowanego poziomu zgodnosci i profilu

Istnieje mozliwos¢ sprawdzenia ostatniego poziomu zgodnosci lub profilu, ktory zostat zastosowany do jednego lub
wigkszej liczby punktow koncowych w wybranej grupie.

1. Na stronie gtdéwnej wybierz karte Zgodnos$¢. Zostanie otwarta strona Zgodnos¢.

2. Na pasku Grupy wybierz grupg zawierajaca punkty koncowe, dla ktorych chcesz sprawdzi¢ poziomy zgodnosci i
profile.

3. Wszystkie punkty koncowe dla wybranej grupy sa wyswietlane w tabeli zgodnosci. Wyswietlane punkty koncowe
mozna filtrowac za pomoca pola tekstowego Filtruj wg tekstu. W tym polu tekstowym wpisz tekst, ktory ma
zostac uzyty do filtrowania, i naci$nij klawisz Enter. Lista punktow koncowych z wybranej grupy jest dynamicznie
filtrowana w celu wyswietlenia tylko tych wierszy, ktore zawieraja wprowadzony tekst.

4. Aby odswiezy¢ wyswietlane informacje o statusie, kliknij opcje Od$swiez tabele. Aby ustawic czgstotliwosé
automatycznego odswiezania ekranu, kliknij opcj¢ Okres od$wiezania.

5. Zaznacz odpowiednie pole wyboru obok nazwy systemu punktu konicowego, dla ktdrego chcesz sprawdzi¢ ostatni
zastosowany poziom lub profil.

6. Powtdrz krok|5 na stronie 145|dla kazdego punktu koncowego w grupie, dla ktdrego cheesz sprawdzi¢ poziom
zgodnosci i profil.

7. Kliknij ikong Sprawdz.

8. Punkt koncowy jest sprawdzany, aby stwierdzi¢, czy reguly zawarte w poziomie zgodnosci lub profilu moga zostac
zastosowane. Punkty konicowe nie sa aktualizowane. Jesli nie mozna zastosowac regul, uwaza si¢, ze zakoncza si¢
niepowodzeniem po zastosowaniu. W przypadku niepowodzenia jednej lub wigkszej liczby regut punkt koncowy
jest oznaczany czerwonym paskiem, a w kolumnie Liczba regul z niepowodzeniem wyswietlany jest tekst
Niepowodzenie.

9. Na liscie Liczba regul z niepowodzeniem dla kazdego oznaczonego punktu koncowego mozna wyswietli¢
komunikat wskazujacy przyczyng niepowodzenia reguly. Stosowane reguty mozna dopasowac, tworzac profil
niestandardowy.
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Sprawdzanie niezastosowanego poziomu zgodnosci lub profilu

Istnieje mozliwos¢ sprawdzenia poziomu zgodnosci lub profilu, ktdry nie zostat zastosowany do jednego lub wigkszej
liczby punktow koncowych w wybranej grupie.

1. Na stronie gtownej wybierz karte Zgodno$¢. Zostanie otwarta strona Zgodnos¢.

2. Na pasku Grupy wybierz grupg zawierajaca punkty koncowe, dla ktorych chcesz sprawdzi¢ wptyw poziomu
zgodnosci lub profilu.

3. Wszystkie punkty koncowe dla wybranej grupy sa wyswietlane w tabeli zgodnosci. Wyswietlane punkty koncowe
mozna filtrowa¢ za pomoca pola tekstowego Filtruj wg tekstu. W tym polu tekstowym wpisz tekst, ktory ma
zostac uzyty do filtrowania, i naci$nij klawisz Enter. Lista punktow koncowych z wybranej grupy jest dynamicznie
filtrowana w celu wyswietlenia tylko tych wierszy, ktore zawieraja wprowadzony tekst.

4. Aby odswiezy¢ wyswietlane informacje o statusie, kliknij opcje Od$swiez tabele. Aby ustawic czgstotliwosé
automatycznego odswiezania ekranu, kliknij opcj¢ Okres od$wiezania.

5. Zaznacz odpowiednie pole wyboru obok nazwy systemu punktu koncowego, dla ktdrego chcesz sprawdzi¢ ostatni
zastosowany poziom lub profil. Mozna wybraé wigcej niz jeden punkt koricowy.

6. Otworz liste rozwijana Ostatnio sprawdzony typ. Wybierz jedna z nastgpujacych opcji:

* Wszystkie dostepne poziomy — wyswietla listg wszystkich dostgpnych poziomow, ktére mozna sprawdzi¢ dla
punktu koncowego.

* Wszystkie dostepne profile — wyswietla list¢ wszystkich dostepnych profili, ktore mozna sprawdzi¢ dla punktu
koncowego.

7. Wybierz poziom lub profil, ktéry chcesz sprawdzi¢ dla punktu koncowego.

8. Kliknij ikong Sprawdz. Wyniki sprawdzenia zostana zwrocone i wyswietlone pod punktem konicowym.

Wyslanie powiadamiania e-mail po wystapieniu zdarzenia dotyczacego
zgodnosci

Na stronie Zgodno$¢ mozna wysta¢ powiadomienie e-mail do jednego lub wigkszej liczby odbiorcow, gdy wystapi
zdarzenie dotyczace zgodnosci.

1. Na stronie gldéwnej wybierz kartg Zgodnos¢. Zostanie otwarta strona Zgodnos¢.

2. Kiliknij ikong Ustawienia poczty elektronicznej w prawym gornym rogu paska menu. Zostanie otwarte okno
Ustawienia poczty elektronicznej.

3. Zaznacz pole wyboru Wysylaj do mnie wiadomosci e-mail.

4. W polu Adresy (oddzielone przecinkami) wprowadz adresy e-mail wszystkich adresatow oddzielone
przecinkami.

Monitorowanie bezpieczenstwa punktu koncowego

Za pomoca strony Bezpieczenstwo mozna monitorowac bezpieczenstwo punktu koncowego w czasie rzeczywistym.

Na stronie Bezpieczenstwo wyswietlany jest status punktéw koncowych monitorowanych przez funkcje zgodnosci w
czasie rzeczywistym (Real Time Compliance — RTC) i zaufanego wykonywanie (Trusted Execution — TE).

Zarowno zgodnos¢ RTC (komponent produktu PowerSC), jak i TE (komponent systemu AIX) reprezentuja funkcje
monitorowania integralnosci pliku (File Integrity Monitoring — FIM). Funkcja FIM monitoruje zmiany waznych
plikdw, aby zapewnic, ze zdarzenia wptywajace na pliki sa autoryzowane. Zdarzenia, ktore moga wptywac na
bezpieczenstwo, to migdzy innymi nieoczekiwana zmiana uprawnienia do pliku, aktualizacja zawartosci pliku lub
niezaplanowana instalacja aplikacji. Nalezy rozpoznawac takie zdarzenia, aby zabezpieczy¢ wazne pliki i aplikacje.

Strona Bezpieczenstwo to strona monitorowania w czasie rzeczywistym nalezaca do interfejsu GUI produktu
PowerSC. Wys$wietlane sa na niej zdarzenia, ktore sa generowane wtedy, gdy zostana zmienione pliki monitorowane
przez funkcje RTC lub TE. Zdarzenia zawieraja szczegoly informujace o tym, kiedy zawarto$¢ pliku zostata zmieniona,
kiedy uzyskano dostep do punktu konicowego, a takze kiedy zostata zmieniona konfiguracja.
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Za pomoca strony Bezpieczenstwo mozna wykonywa¢ nastgpujace czynnosci:

* Wyswietlanie informacji monitorowania przez funkcje RTC i TE w czasie rzeczywistym
» Konfigurowanie funkcji RTC i TE dla wszystkich punktow koncowych

* Wyswietlanie statusu innych produktéw PowerSC w punktach koncowych

* Wlaczanie i wylaczanie funkcji TE

Konfigurowanie funkcji RTC (Real Time Compliance)

Na stronie Bezpieczenstwo mozna skonfigurowaé¢ zgodnos¢ w czasie rzeczywistym (Real Time Compliance — RTC)
dla konkretnego punktu konicowego lub grupy punktéw koncowych.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego, dla ktérego chcesz
zmodyfikowac¢ opcje konfiguracyjne funkcji RTC.

2. Kliknij opcje Skonfiguruj RTC. Zostanie otwarte okno Konfiguracja strategii RTC.

3. Zostana wyswietlone wszystkie dostgpne opcje konfiguracyjne funkcji RTC z objasnieniem. Aby zmienic jedna lub
wigcej opcji konfiguracyjnych funkcji RTC, zaznacz lub usun zaznaczenie pola wyboru znajdujacego sig po lewej
stronie opcji. W niektorych przypadkach zmiany opcji nie zostana zaimplementowane, dopoki serwer nie zostanie
zrestartowany.

4. Kliknij przycisk Zapisz.

Przywracanie opcji konfiguracyjnych zgodnosci RTC (Real Time

Compliance) do wartosci dla poprzedniej daty i godziny

Istnieje mozliwos$¢ przywrocenia konfiguracji zgodnosci RTC do postaci z poprzedniej daty i godziny.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego, dla ktérego chcesz wycofac
opcje konfiguracyjne zgodnosci RTC do poprzedniej wersji.

2. Kliknij opcje Wycofaj RTC. Zostana wyswietlone datowniki dla kazdej wersji konfiguracji zgodnosci RTC.

3. Kliknij datownik dla wersji konfiguracji, ktora ma zosta¢ przywrdocona. Opcje konfiguracyjne zgodnosci RTC,
ktére obowiazywaty dla danej daty i godziny, zostana przywrocone.

Kopiowanie opcji konfiguracyjnych zgodnosci RTC (Real Time
Compliance) do innych grup

Istnieje mozliwos¢ skopiowania opcji konfiguracyjnych zgodnosci RTC do innej grupy punktéw koncowych lub do
konkretnego zestawu punktow koncowych.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego, ktorego opcje konfiguracyjne
chcesz skopiowac do innej grupy punktow koncowych lub do konkretnego zestawu punktéw koncowych.

2. Kliknij opcje Skopiuj konfiguracje RTC. Zostana wyswietlone wszystkie grupy punktow koncowych, w tym
grupa Wszystkie systemy.

3. Wybierz grupe lub konkretne punkty koncowe, uzywajac jednej z nastgpujacych metod:

* Na liscie dostgpnych grup zaznacz pole wyboru grupy punktow koncowych. Opcje konfiguracyjne zostana
skopiowane do wszystkich punktéw koncowych znajdujacych si¢ w tej grupie.

» Uzyj strzatki w prawo, aby rozwina¢ grupg w celu wyswietlenia listy wszystkich punktow koncowych w grupie.
Zaznacz pole wyboru kazdego punktu koncowego grupy, do ktorego cheesz skopiowaé opcje konfiguracyjne.

* Rozwin listg punktéw koncowych w grupie Wszystkie systemy. Zaznacz pole wyboru kazdego punktu
koncowego grupy, do ktorego chcesz skopiowaé punkty koncowe.

4. Kliknij przycisk OK. Opcje konfiguracyjne zostana skopiowane do wybranej grupy lub do wybranych punktow
koncowych.

Edytowanie listy plikow funkcji RTC (Real Time Compliance)
Uzytkownik moze wyswietla¢ i edytowac opcje monitorowania funkcji RTC dla kazdego pliku w punkcie koncowym.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego zawierajacego pliki, dla ktorych
chcesz wyswietli¢ lub edytowaé opcje monitorowania funkcji RTC.
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2. Kliknij opcj¢ Edytuj liste plikow RTC. Zostanie otwarta strona Konfiguracja listy plikow RTC zawierajaca

wszystkie katalogi i pliki znajdujace si¢ w punkcie koncowym. Znacznik wyboru na ikonie folderu katalogu
wskazuje, ze w tym katalogu monitorowany jest przynajmniej jeden plik.

Jesli plik, ktorego opcje cheesz zmodyfikowac, znajduje si¢ w katalogu, dwukrotnie kliknij ten katalog, aby
wyswietli¢ pliki. Wys$wietlane sa wszystkie pliki znajdujace si¢ w katalogu.

Opcje monitorowania kazdego pliku w punkcie koncowym sa wyswietlane w kolumnach Zawarto$¢ i Atrybuty.
Pole wyboru jest zaznaczone w kolumnie Zawartos¢, jesli plik jest monitorowany pod katem zmiany zawartoSci.
Pole wyboru jest zaznaczone w kolumnie Atrybuty, jesli plik jest monitorowany pod katem zmiany atrybutow.
Aby zmodyfikowaé opcje monitorowania, zaznacz lub usun zaznaczenie pdl wyboru dla jednego lub wigkszej
liczby plikow w punkcie koncowym.

5. Kliknij przycisk Zapisz.

Przywracanie opcji monitorowania plikéw funkcji RTC do wartosci dla
poprzedniej konfiguracji

Istnieje mozliwos¢ przywrocenia poprzedniej wersji plikow monitorowanych przez funkcje RTC.

1.

Kliknij przycisk wielokropka znajdujacy sig po prawej stronie punktu koncowego, dla ktorego chcesz wycofac
opcje monitorowania plikow funkcji RTC do poprzedniej wersji.

Kliknij opcj¢ Wycofaj liste plikow RTC. Zostana wyswietlone datowniki dla kazdej wersji konfiguracji
monitorowanych plikow.

Kliknij datownik dla wersji konfiguracji opcji monitorowania, ktéra ma zosta¢ przywrdcona. Opcje konfiguracyjne,
ktére obowiazywaty dla danej daty i godziny, zostana przywrdcone.

Kopiowanie opcji monitorowania listy plikdw zgodnosci w czasie
rzeczywistym (RTC) do innych grup

Istnieje mozliwo$¢ skopiowania opcji monitorowania plikow funkcji RTC do innej grupy punktéw koncowych lub do
konkretnego zestawu punktow koncowych.

1.

Kliknij przycisk wielokropka znajdujacy sig po prawej stronie punktu koncowego, ktorego opcje monitorowania
plikow chcesz skopiowa¢ do innej grupy punktow koncowych lub do konkretnego zestawu punktow koncowych.
Kliknij opcj¢ Skopiuj liste plikow RTC. Zostana wyswietlone wszystkie grupy punktow koncowych, w tym grupa
Wszystkie systemy.

Wybierz grupe lub konkretne punkty koncowe, uzywajac jednej z nastgpujacych metod:

* Na liscie dostgpnych grup zaznacz pole wyboru grupy punktéw koncowych. Opcje monitorowania listy plikow
zostana skopiowane do wszystkich punktow koncowych znajdujacych sig¢ w tej grupie.

» Uzyj strzatki w prawo, aby rozwina¢ grupe w celu wyswietlenia listy wszystkich punktéw koncowych w grupie.
Zaznacz pole wyboru kazdego punktu koncowego grupy, do ktorego cheesz skopiowaé opcje monitorowania
plikow.

* Rozwin listg punktéw koncowych w grupic Wszystkie systemy. Zaznacz pole wyboru kazdego punktu
koncowego grupy, do ktorego chcesz skopiowaé punkty koncowe.

Kliknij przycisk OK. Opcje monitorowania plikow zostana skopiowane do wybranej grupy lub do wybranych
punktéw koncowych.

Uruchamianie sprawdzania zgodnosci RTC (Real Time Compliance)

Na stronie Bezpieczenstwo mozna uruchomi¢ sprawdzanie zgodnosci RTC w celu sprawdzenia, czy punkt koncowy
jest nadal zgodny.

1.

Kliknij przycisk wielokropka znajdujacy sig po prawe;j stronie punktu koncowego, dla ktorego chcesz uruchomié
sprawdzanie zgodnosci RTC (Real Time Compliance).

Kliknij opcj¢ Uruchom sprawdzanie zgodno$ci. Zostanie otwarta strona Zgodnos$¢, na ktorej bedzie miga¢ wiersz
danego punktu koncowego, co oznacza, ze trwa sprawdzanie.
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3. Jesli zastosowanie jakis$ regut zakonczyto si¢ niepowodzeniem, w kolumnie Liczba regul z niepowodzeniem
zostanie wyswietlony komunikat wskazujacy niepowodzenie. Uzyj przycisku strzatki w dét znajdujacego si¢ po
lewej stronie punktu koncowego, aby wyswietli¢ regule z niepowodzeniem.

Konfigurowanie zaufanego wykonywania

Na stronie Bezpieczenstwo mozna skonfigurowaé¢ zaufane wykonywanie (Trusted Execution — TE) dla konkretnego
punktu koncowego lub grupy punktow koncowych.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego, dla ktérego chcesz
zmodyfikowac opcje konfiguracyjne zaufanego wykonywania (TE).

2. Kliknij opcje Skonfiguruj TE. Zostanie otwarte okno Konfiguracja strategii TE.

3. Zostana wyswietlone wszystkie opcje konfiguracyjne TE z objasnieniem. Aby zmieni¢ jedna lub wigcej opcji
konfiguracyjnych TE, zaznacz lub usun zaznaczenie odpowiedniego pola wyboru. W niektorych przypadkach
zmiany opcji nie zostana zaimplementowane, dopdki serwer nie zostanie zrestartowany.

4. Kliknij przycisk Zapisz.

Kopiowanie opcji zaufanego wykonywania (TE) do innych grup

Istnieje mozliwo$¢ skopiowania opcji konfiguracyjnych funkcji TE do innej grupy punktéw koncowych lub do

konkretnego zestawu punktow koncowych.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego, ktorego opcje konfiguracyjne
chcesz skopiowac do innej grupy punktéw koncowych lub do konkretnego zestawu punktéw koncowych.

2. Kliknij opcj¢ Skopiuj konfiguracje TE. Zostana wyswietlone wszystkie grupy punktow koncowych, w tym grupa
Wszystkie systemy.

3. Wybierz grupe lub konkretne punkty koncowe, uzywajac jednej z nastgpujacych metod:

* Na liscie dostgpnych grup zaznacz pole wyboru grupy punktéw koncowych. Opcje konfiguracyjne zostana
skopiowane do wszystkich punktéw koncowych znajdujacych si¢ w tej grupie.

* Rozwin grupe w celu wyswietlenia listy wszystkich punktow koncowych w grupie. Zaznacz pole wyboru
kazdego punktu koncowego grupy, do ktérego cheesz skopiowaé opcje konfiguracyjne.

* Rozwin listg punktéw koncowych w grupic Wszystkie systemy. Zaznacz pole wyboru kazdego punktu
koncowego grupy, do ktorego chcesz skopiowaé punkty koncowe.

4. Kliknij przycisk OK. Opcje konfiguracyjne zostana skopiowane do wybranej grupy lub do wybranych punktow
koncowych.

Edytowanie listy plikow zaufanego wykonywania (TE)

Uzytkownik moze wyswietla¢ i edytowac opcje monitorowania funkcji TE dla kazdego pliku w punkcie koncowym.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego zawierajacego pliki, dla ktorych
chcesz wyswietli¢ lub edytowac opcje monitorowania funkcji TE.

2. Kliknij opcje¢ Edytuj liste plikow TE. Zostanie otwarta strona Konfiguracja listy plikow TE zawierajaca
wszystkie katalogi i pliki znajdujace si¢ w punkcie koncowym. Znacznik wyboru na ikonie folderu katalogu
wskazuje, ze w tym katalogu monitorowany jest przynajmniej jeden plik.

3. Jesli plik, ktérego opcje checesz wyswietlic lub zmodyfikowac, znajduje si¢ w katalogu, dwukrotnie kliknij ten
katalog, aby wyswietli¢ pliki. Wyswietlane sa wszystkie pliki znajdujace si¢ w katalogu.

4. Opcje monitorowania kazdego pliku w punkcie koncowym sa wyswietlane w kolumnach TE i Ulotny. Pole
wyboru jest zaznaczone w kolumnie TE, jesli plik jest monitorowany pod katem zmiany zawartosci. Pole wyboru
jest zaznaczone w kolumnie Ulotny, jesli plik jest monitorowany tylko pod katem zmiany uprawnien. Aby zmieni¢
opcje monitorowania, zaznacz lub usun zaznaczenie pdl wyboru dla jednego lub wigkszej liczby plikéw w punkcie
koncowym.

5. Kliknij przycisk Zapisz.
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Kopiowanie opcji monitorowania listy plikow zaufanego wykonywania
(TE) do innych grup

Istnieje mozliwos¢ skopiowania opcji monitorowania plikow funkcji TE do innej grupy punktéw koncowych lub do
konkretnego zestawu punktow koncowych.

1. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie punktu koncowego, ktérego opcje monitorowania
plikow chcesz skopiowac do innej grupy punktow koncowych lub do konkretnego zestawu punktow koncowych.

2. Kliknij opcje Skopiuj liste plikow TE. Zostana wyswietlone wszystkie grupy punktow koncowych, w tym grupa
Wszystkie systemy.

3. Wybierz grupg lub konkretne punkty koricowe, uzywajac jednej z nastgpujacych metod:

* Na liscie dostgpnych grup zaznacz pole wyboru grupy punktéw koncowych. Opcje monitorowania listy plikow
zostana skopiowane do wszystkich punktow koncowych znajdujacych sig¢ w tej grupie.

* Rozwin grupe w celu wyswietlenia listy wszystkich punktow konicowych w grupie. Zaznacz pole wyboru
kazdego punktu koncowego grupy, do ktérego cheesz skopiowaé opcje monitorowania plikow.

* Rozwin listg punktéw koncowych w grupic Wszystkie systemy. Zaznacz pole wyboru kazdego punktu
koncowego grupy, do ktorego chcesz skopiowaé punkty koncowe.

4. Kliknij przycisk OK. Opcje monitorowania plikow zostana skopiowane do wybranej grupy lub do wybranych
punktow koncowych.

Wyswietlanie statusu innych funkcji produktu PowerSC

Na stronie Bezpieczenstwo mozna wyswietli¢ status funkcji produktu PowerSC, takich jak Zaufane uruchamianie,
Zaufany firewall i Zaufane rejestrowanie. Ponadto mozna wyswietli¢ status aktualizacji zaufanej sieci (Trusted
Network Connect — TNC) w punkcie konicowym.

1. Na stronie gtownej wybierz karte Bezpieczenstwo. Zostanie otwarta strona Bezpieczenstwo.

2. Komponent TNC produktu PowerSC stuzy do sprawdzania i aktualizowania poprawek dotyczacych
bezpieczenstwa w kazdym punkcie koncowym. Kolumna Aktualizowanie z uzyciem TNC w tabeli punktéw
koncowych wskazuje, czy punkt koncowy jest aktualny z perspektywy serwera TNC. Sekcja Aktualizowanie z
uzyciem TNC w banerze panelu kontrolnego pokazuje wartos¢ procentowa aktualnych punktéw koncowych w
grupie. Aby usuna¢ wyswietlanie informacji o aktualizacjach TNC na stronie Bezpieczenstwo, wykonaj
nastgpujace kroki:

a. Kliknij ikong Jezyk i ustawienia na pasku menu strony gltéwne;j.

b. Kliknij opcje Uzycie podproduktow.

c. Dla opcji Aktualizowanie z uzyciem TNC ustaw wartos¢ Wytaczone.

d. Aby przywréci¢ wyswietlanie przetacz opcje Aktualizowanie z uzyciem TNC do wartosci Wiaczone.

3. Kolumna TB w tabeli punktow koncowych wskazuje, czy funkcja zaufanego uruchamiania (Trusted Boot — TB)
PowerSC jest dostgpna w punkcie koncowym. Sekcja Zaufane uruchamianie w banerze panelu kontrolnego
przedstawia wartos¢ procentowa punktéw koncowych w obecnie wybranej grupie, dla ktérych aktywowano funkcje
zaufanego uruchamiania PowerSC. Aby usunaé wyswietlanie informacji funkcji zaufanego uruchamiania PowerSC
na stronie Bezpieczenstwo, wykonaj nastgpujace kroki:

a. Kliknij ikong Jezyk i ustawienia na pasku menu strony gtowne;.

b. Kliknij opcje Uzycie podproduktow.

C. Przesun przelacznik opcji Zaufane uruchamianie do pozycji Wytaczone.
d. Aby przywrodci¢ wyswietlanie, przesun przetacznik do pozycji Wiaczone.

4. Kolumna TF w tabeli punktow koncowych wskazuje, czy funkcja zaufanego firewalla (Trusted Firewall — TF)
PowerSC jest dostepna w punkcie koncowym. Sekcja Zaufany firewall w banerze panelu kontrolnego przedstawia
warto$¢ procentowa punktéw koncowych w obecnie wybranej grupie, dla ktorych aktywowano funkcje zaufanego
firewalla PowerSC. Aby usuna¢ wyswietlanie informacji funkcji zaufanego firewalla na stronie Bezpieczenstwo,
wykonaj nastgpujace kroki:

a. Kliknij ikong Jezyk i ustawienia na pasku menu strony gtéwne;j.
b. Kliknij opcj¢ Uzycie podproduktow.
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C. Przesun przelacznik opcji Zaufany firewall do pozycji Wylaczone.
d. Aby przywroci¢ wyswietlanie, przesun przetacznik do pozycji Wiaczone.

5. Kolumna TL w tabeli punktow koncowych wskazuje, czy funkcja zaufanego rejestrowania (Trusted Logging — TL)
PowerSC jest dostgpna w punkcie koncowym. Sekcja Zaufane rejestrowanie w banerze panelu kontrolnego
przedstawia warto$¢ procentowa punktow koncowych w obecnie wybranej grupie, dla ktdrych aktywowano funkcjg
zaufanego rejestrowania PowerSC. Aby usuna¢ wyswietlanie informacji funkcji zaufanego rejestrowania na stronie
Bezpieczenstwo, wykonaj nastgpujace kroki:

a. Kliknij ikong Jezyk i ustawienia na pasku menu strony gtéwne;j.

b. Kliknij opcje Uzycie podproduktow.

C. Przesun przelacznik opcji Zaufane rejestrowanie do pozycji Wylaczone.
d

Aby przywroci¢ wyswietlanie, przesun przetacznik do pozycji Wiaczone.

Przetaczanie monitorowania zaufanego wykonywania

Uzytkownik moze wlacza¢ i wylacza¢ monitorowanie zaufanego wykonywania (TE). Ponadto uzytkownik moze
wylaczy¢ monitorowanie TE i zaplanowac¢ jego wiaczenie z uwzglednieniem podanego przedziatu czasu.

1. Kliknij ikong Przelaczanie zaufanego wykonywania.
2. Z paska rozwijanego wybierz jedna z nastepujacych opcji:
* WLACZ dla wszystkich punktéow koncowych, aby wlaczy¢ monitorowanie TE dla kazdego punktu
koncowego.

* WYLACZ dla wszystkich punktow koncowych, aby wylaczy¢ monitorowanie TE dla kazdego punktu
koncowego.

3. Jesli monitorowanie TE jest wytaczone, opcje ustawiania czasu restartowania monitorowania TE staja si¢ dostgpne.
Uzytkownik moze wybraé jeden z nastgpujacych czaséw restartowania:

* 1godz.
* Sgodz.
* 1 dzien
* 1 tydzien
* Nigdy
4. Kliknij przycisk Zapisz.

Wystanie powiadamiania e-mail po wystapieniu zdarzenia dotyczacego
bezpieczenstwa

Na stronie Bezpieczenstwo mozna wysla¢ powiadomienie e-mail do jednego lub wigkszej liczby odbiorcow, gdy
wystapi zdarzenie dotyczace bezpieczenstwa.

1. Na stronie gtdéwnej wybierz karte Bezpieczenstwo. Zostanie otwarta strona Bezpieczenstwo.

2. Kliknij ikong Ustawienia poczty elektronicznej w prawym rogu paska menu. Zostanie otwarte okno Ustawienia
poczty elektronicznej.

3. Zaznacz pole wyboru Wysylaj do mnie wiadomosci e-mail.

4. W polu Adresy (oddzielone przecinkami) wprowadz adresy e-mail wszystkich adresatow oddzielone
przecinkami.

Praca z raportami
Na stronie Raporty interfejsu GUI produktu PowerSC dostepnych jest wiele raportow.
Dostepne sa nastgpujace raporty:

* Raport Przeglad zgodnosci jest obrazem stanu informacji wysokiego poziomu, ktdry jest wyswietlany na stronie
Zgodnos¢ interfejsu.
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* Raport Szczegoly zgodnosci jest obrazem stanu szczegdtowych informacji niskiego poziomu, ktory jest wyswietlany
na stronie Zgodnos¢.

* Raport Przeglad integralnosci pliku jest obrazem stanu informacji wysokiego poziomu, ktory jest wyswietlany na
stronie Bezpieczenstwo interfejsu.

* Raport Szczegoly integralnosci pliku jest obrazem stanu szczegdtowych informacji niskiego poziomu, ktory jest
wyswietlany na stronie Bezpieczenstwo.

* Zgodnosc polaczona z FIM

Domyslnie na stronie Raporty wyswietlane sa raporty Przeglad zgodnos$ci i Przeglad integralnosci pliku dla grupy
Wszystkie systemy. Dla raportow Szczegoly zgodnosci, Szczegoly integralnosci pliku i Zgodnos¢ polaczona z FIM
nie okreslono grup domyslnych.

Uzytkownik moze wygenerowac kazdy typ raportu dla grupy Wszystkie systemy i dla kazdej zdefiniowanej grupy.
Uzytkownik moze wygenerowac raport dla wszystkich punktow koncowych w grupie lub dla podzbioru punktow
koncowych w grupie. Po wygenerowaniu raportu mozna zaplanowac dystrybucje raportu w wiadomosci e-mail
sformatowanej za pomoca kodu HTML i jako pliku CSV do jednego lub wielu odbiorcéw na zadanie lub codziennie.

Lista raportow wyswietlanych na stronie Raporty zmienia si¢ w zalezno$ci od uzywanego identyfikatora uzytkownika
uzytego do zalogowania. Raporty mozna wygenerowac tylko dla tych punktow koncowych, ktérymi uzytkownik
zarzadza na podstawie uzywanego identyfikatora. Kazdy raport, ktory zostanie wygenerowany w danej sesji, zostanie
wyswietlony po otwarciu kolejnej sesji.

Wybieranie grupy raportéw

Uzytkownik moze uruchomi¢ kazdy raport dla grupy Wszystkie systemy i dla kazdej zdefiniowanej grupy.
Uzytkownik moze uruchomic¢ raport dla wszystkich punktow koncowych znajdujacych si¢ w grupie lub dla podzbioru
punktow koncowych w grupie.

1. Na stronie gléwnej kliknij kart¢ Raporty. Zostanie otwarta strona Raporty.

2. Kliknij przycisk wielokropka znajdujacy si¢ po prawej stronie typu raportu, ktéry chcesz uruchomic.

3. Kliknij opcje Zmien grupe.

4. Zostanie wyswietlone okno wyboru z wszystkimi dostgpnymi grupami. Wybierz przetacznik obok grupy, dla ktorej

cheesz uruchomic¢ raport. Kliknij przycisk Potwierdz. Raport zostanie uruchomiony, a zawartos¢ panelu gtownego
zostanie od$wiezona z uzyciem informacji dla wybranej grupy.

5. Aby uruchomi¢ raport dla podzbioru punktéw koncowych, rozwin grupe Wszystkie systemy. Zostanie
wyswietlona lista wszystkich dostgpnych punktow koncowych. Zaznacz pole wyboru obok kazdego punktu
koncowego, ktory ma zosta¢ uwzgledniony w raporcie. Kliknij opcje Potwierdz, aby uruchomié raport.

Uwaga: Aby uruchomic raport dla konkretnej grupy punktéw koncowych, mozna utworzy¢ grupg zawierajaca te
punkty koncowe. Tworzac grupg, oszczedza sig czas, a ponadto grupa moze by¢ uzywana przez wszystkich
uzytkownikow, poniewaz grupy sa globalne (sa widoczne dla wszystkich uzytkownikow interfejsu).

6. Mozna wyszukac konkretny punkt koncowy, wprowadzajac nazwe punktu koricowego w polu wyszukiwania.
Kliknij opcj¢ Potwierdz, aby uruchomic raport dla tego punktu koncowego.

Dystrybuowanie raportéw za pomoca wiadomosci e-mail

Po ustawieniu grupy dla raportu mozna zaplanowac jego dystrybuowanie w postaci wiadomosci e-mail sformatowanej
za pomoca kodu HTML i pliku CSV. Mozna zaplanowa¢ wysylanie wiadomosci e-mail do jednego lub wielu
odbiorcow natychmiast lub codziennie.

Dotaczenie wersji CSV raportu umozliwia odbiorcom zatadowanie danych raportu do arkusza kalkulacyjnego lub ich
zaimportowanie do innej aplikacji wykorzystujacej pliki CSV. Pliki CSV nie zawieraja grafiki ani elementow paneli
kontrolnych. Plik CSV generowany z raportu przegladowego zawiera w pierwszym wierszu wszystkie nagtowki
kolumn rozdzielone przecinkami. W kolejnych wierszach znajduja si¢ punkty koncowe i wartosci poszczegdlnych
kolumn.
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Na podstawie raportow szczegétowych generowanych jest wiele plikow CSV. Pierwszy plik CSV ma format podobny
do raportu przegladowego. Oddzielny plik CSV jest generowany dla kazdego poziomu szczegdétowosci raportu. Na
przyktad w raporcie Szczegdty integralnosci pliku nastgpujace poziomy szczegdtowosci spowoduja wygenerowanie
oddzielnych plikéw CSV:

* Konfiguracja TE

* Konfiguracja RTC

* Status podproduktu

1. Na stronie gtownej kliknij karte Raporty. Zostanie otwarta strona Raporty.

2. Z listy dostgpnych raportow wybierz raport, ktory cheesz dystrybuowac. Raport zostanie uruchomiony, a zawartosc¢
strony gtownej zostanie od$wiezona.

3. Kliknij przycisk wielokropka znajdujacy sig¢ po prawej stronie raportu, ktory chcesz dystrybuowac.

4. Kliknij opcje Opcje wiadomosci e-mail. Zostanie otwarte okno Wyslij raporty w wiadomosci e-mail.

5. Podaj adres e-mail dla kazdego odbiorcy w polu Adresy. Adresy odbiorcéw nalezy oddzieli¢ §rednikiem (;).

6. Podaj opis wiadomosci e-mail w polu Temat.

7. Wybierz jedna sposrod nastepujacych opcji:

* Zaznacz pole wyboru Wysylaj codziennie o, aby codziennie wysyta¢ raport do odbiorcéw. Podaj czas
miejscowy wysylania raportu, wybierajac godzing i minuty. Kliknij opcje Zapisz i Zamknij. Raport bedzie
wysylany codziennie w okreslonym czasie.

» Kliknij opcje Wyslij natychmiast, aby wysta¢ raport. Raport zostanie wystany, a okno zostanie zamknigte.
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Komendy PowerSC Standard Edition

Produkt PowerSC Standard Edition udostgpnia komendy, ktore umozliwiaja komunikacj¢ z komponentem zaufanego
firewalla i komponentem zaufanej sieci za pomoca wiersza komend.

Komenda chvfilt
Przeznaczenie

Zmienia wartosci dla istniejacej reguly filtrowania komunikacji miedzy wirtualnymi sieciami LAN.

Sktadnia

chvfilt [ [v]<4/6> ][n|fid [[a|<D[P> ] [z ksvian> ] [[Z]<dvlan> ] [[s|<s_addr> ] [[d|]<d_addr> ] [[o]
<src_port_op> | [}p|<src_port> ] [O|<dst_port_op> ] [E’|<dst_port>] [<prot0k(’)l>]

Opis

Komenda chvfilt stuzy do zmiany definicji reguty filtrowania komunikacji migdzy wirtualnymi sieciami LAN w tabeli
regutl filtrowania.

Opcije
-a Okresla dziatanie. Poprawne wartosci to:
* D (Deny): blokuje ruch
* P (Permit): zezwala na ruch
-C Okresla protokoty, do ktérych ma zastosowanie reguta filtrowania. Poprawne wartosci to:
* udp
* icmp
* icmpv6
* tcp
* any
-d Okresla adres docelowy w formacie IPv4 lub IPv6.
-m Okresla maske adresu zrodtowego.
-M Okresla maske adresu docelowego.

-n  Okresla identyfikator reguty filtrowania, ktéra ma zosta¢ zmodyfikowana.

-0 Okresla port zrodlowy lub typ operacji dla protokotu ICMP (Internet Control Message Protocol). Poprawne
wartosci to:
o It
o gt
« eq
* any
-O Okresla port docelowy lub kod ICMP. Poprawne wartosci to:
o It
o gt
.« eq
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e any
-p Okresla port zrodtowy lub typ ICMP.
=P Okresla port docelowy lub kod ICMP.
-8 Okresla adres zrodtowy w formacie v4 lub v6.
=V Okresla wersje protokotu IP dla tabeli regut filtrowania. Poprawne wartosci to 4 i 6.
-z Okresla identyfikator sieci VLAN dla zrédlowej partycji logiczne;.
-Z Okresla identyfikator sieci VLAN dla docelowej partycji logiczne;.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit btad.

Przyktady

1. Aby zmieni¢ poprawna regule filtrowania, ktdra istnieje w jadrze, wpisz nastgpujaca komendg:
chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

2. Jesli reguly filtrowania (n=2) nie ma w jadrze, dane wyjsciowe beda nastepujace:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

System wyswietli nast¢pujace dane wyjsciowe:

joct1(QUERY_FILTER) failed no filter rule err=2
Cannot Change the filter rule.

Komenda genvfilt
Przeznaczenie

Dodaje regule filtrowania dla wirtualnej sieci LAN (VLAN) taczacej partycje logiczne na tym samym serwerze IBM
Power Systems.

Sktadnia
genvﬁltEfI <4|6>|-a| <D|P>E|<svlan> dvlan> _addr> ] [IEI <d_addr> ] [ <src_port_op> ] [Iil
[

<src_port> | [|O|<dst_port_op> | [-P|<dst_port> ] [-c|<protokot> |

Opis

Komenda genvfilt dodaje regule filtrowania dla wirtualnej sieci LAN (VLAN) taczacej partycje logiczne na tym
samym serwerze IBM Power Systems server.

Opcje

-a Okresla dziatanie. Poprawne wartosci to:

* D (Deny): blokuje ruch
e P (Permit): zezwala na ruch
-C Okresla protokoty, do ktdrych ma zastosowanie reguta filtrowania. Poprawne wartosci to:
* udp
* icmp

* icmpv6
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* tcp

e any
-d Okresla adres docelowy w formacie v4 lub v6.
-m Okresla maske adresu zrodtowego.
-M Okresla maske adresu docelowego.

-0 Okresla port zrodtowy lub typ operacji dla protokotu ICMP (Internet Control Message Protocol). Poprawne
wartosci to:

o It
. gt
L] eq
* any
-O Okresla port docelowy lub kod ICMP. Poprawne wartosci to:
o 1t
° gt
L] eq
* any
-p Okresla port zrédtowy lub typ ICMP.
-P  Okresla port docelowy lub kod ICMP.
-8 Okresla adres zrodtowy w formacie IPv4 lub IPv6.

-V Okresla wersjg protokotu IP dla tabeli regut filtrowania. Poprawne wartosci to 4 1 6.

-z Okresla identyfikator sieci wirtualnej dla zrodtowej partycji logicznej. Identyfikator wirtualnej sieci LAN musi
zawilerac sie w zakresie od 1 do 4096.

-Z Okresdla identyfikator sieci wirtualnej dla docelowej partycji logicznej. Identyfikator wirtualnej sieci LAN musi
zawierac sie w zakresie od 1 do 4096.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit btad.

Przyktady

1. Aby doda¢ regulg filtru, ktora przepuszcza dane TCP ze zrodta sieci VLAN o identyfikatorze 100 do docelowe;j
sieci VLAN o identyfikatorze 200 na okreslonych portach, wpisz nastgpujaca komendg:

genvfilt -v4 -a P -z 100 -Z 200 -o Tt -p 345 -0 1t -P 345 -c tcp
Odsylacze pokrewne:

[‘Komenda mkvfilt” na stronie 158]

‘Komenda vlantfw” na stronie 177|

Komenda Isvfilt
Przeznaczenie

Wyswietla listg regut filtrowania dotyczacych komunikacji migdzy wirtualnymi sieciami LAN.
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Skladnia

Isvfilt @]

Opis

Komenda Isvfilt stuzy do wys$wietlania listy regut filtrowania dotyczacych komunikacji migdzy wirtualnymi sieciami
LAN oraz ich statusu.

Opcje

-a Wyswietla tylko aktywne reguly filtrowania.
Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit btad.

Przyktady

1. Aby wyswietli¢ wszystkie aktywne reguly filtrowania w jadrze, wpisz nastgpujaca komendg:
Tsvfilt -a

Pojecia pokrewne:

[‘Dezaktywowanie regul” na stronie 113
Mozna dezaktywowac reguly, ktore umozliwiaja routing danych migdzy sieciami VLAN w zaufanym firewallu.

Komenda mkvfilt
Przeznaczenie

Aktywuje reguty filtrowania dotyczace komunikacji migdzy wirtualnymi sieciami LAN (VLAN), zdefiniowane za
pomoca komendy genvfilt.

Skladnia
mkvﬁltEl
Opis

Komenda mkvfilt aktywuje reguly filtrowania dotyczace komunikacji migdzy sieciami VLAN, ktore zostaty
zdefiniowane za pomoca komendy genvfilt.

Opcje

-u Aktywuje reguly filtrowania w tabeli regut filtrowania.
Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit btad.
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Przyktady

1. Aby aktywowac¢ reguly filtrowania w jadrze, wpisz nast¢pujaca komende:
mkvfilt -u

Odsylacze pokrewne:

[‘Komenda genvfilt” na stronie 156|

Komenda pmconf
Przeznaczenie

Raportuje i zarzadza serwerem zaufanej sieci i zarzadzania poprawkami (TNCPM) serwera, rejestruje wersje
oprogramowania i pobiera informacje o najnowszych poprawkach, a takze generuje raporty o statusic TNCPM.

| Uwaga: Serwer TNCPM moze by¢ uruchomiony tylko w systemie AIX wersja 7.2 z pakietem serwisowym 7100-02,
| ktory umozliwia pobieranie metadanych dla pakietu serwisowego.

Sktadnia
pmconf mktnecpm [ pmport=<port> ] tncserver=ip | nazwa_hosta : <port>
pmconf rmtncpm
pmconf start
pmconf stop
pmconf initH <okres pobierania> -1 <TL List> -A [ -P <sciezka pobierania>] [ -x <okres ifix>] [ -K <klucz ifix>]
pmconf add -1 lista_TL
pmconf add -0 <nazwa pakietu> -V <wersja> -T [installp|rqm] -D <sciezka definiowana przez uiytkownika>
pmconf add -p <SP List> [ -U <Sciezka SP definiowana przez uzytkownika> |
pmconf add -p <SP> -e <plik ifix>
pmceonf add -y <plik zalecen> -v <plik sygnatury> -e
pmconf chtnepm atrybut = wartosé¢
pmconf delete -1 </ista TL>
pmconf delete -0 <nazwa pakietu> -V <wersja>
pmconf delete -p </ista SP>
pmconf delete -p <SP>-e plik ifix
pmconf export@nazwa _pliku
| pmconf get -0 <pakiet> -V <wersja> -T <installp | rpm> -D <katalog pobierania>
| pmconf get -L -0 <pakiet> -V <wersja | all> -T <installp | rpm>
| pmconf get -L -p <SP>
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pmconf get -p <SP> -D <katalog pobierania>

pmconf histlZiI

pmconf histEll

pmconf import@ nazwa Jliku_cert@ nazwa_pliku_klucza

pmconf listEl [EI] IH]

pmconf listElSP

pmconf list

pmconf listEISP

pmconf list -0 <nazwa pakietu> -V <wersja>

pmconf list -o [-c] [-q]

pmconf log loglevel = info | error | none

pmconf modify -i < okres_pobierania>

pmconf modify -P <sciezka pobierania>

pmconf modify -g <yes lub no, aby zaakceptowac wszystkie licencje>
pmconf modify -t <lista typow APAR>

pmconf modify -x <odstep czasu ifix>

pmconf modify -K <klucz ifix>

pmconf proxy display

pmconf proxy [enable=yes | no] [host=<nazwa hosta>] [port=<port>]
pmconf restart

pmconf status

Opis

Funkcje komendy pmeconf sa nastgpujace:

Zarzadzanie repozytorium poprawek
Rejestruje lub wyrejestrowuje poziomy poprawek; wyrejestrowuje serwery TNC. TNCPM tworzy
repozytorium poprawek dla kazdego poziomu poprawek, w ktorym sa zapisywane najnowsze poprawki,
informacje Islpp (na przyktad informacje o zainstalowanych zestawach plikow lub zestawach plikow
aktualizacji) i informacje o odpowiednich dla tego poziomu poprawkach bezpieczenstwa.

Raportowanie
Generuje raporty na temat statusu TNCPM.

Przy uzyciu komendy pmconf mozna wykona¢ nastgpujace operacje:
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Opcja
add
chtncpm

delete
get

history
list

log
mktncpm
modify
proxy
rmtncpm
start

stop

Opcije
Opcja

A

-a <plik zalecen>

-a SP

-e <plik ifix>

-i przedzial_czasu_pobierania

-K <klucz ifix>

-L

0 nazwa pakietu

-P sciezka_repozytorium_poprawek

-p lista_SP

-t lista_typow_APAR

T typ pakietu

-U repozytorium_poprawek_uzytkownika

V wersja

-d
-C
-f nazwa_pliku
-k

-C

-v <plik_sygnatur>
-y <plik_zalecern>

-q

Opis

Rejestruje nowy poziom poprawek za pomoca TNCPM.

Zmienia atrybuty w pliku tnccs.conf. W celu uwzglednienia zmian w

serwerze TNCPM wymagane jest jawne podanie komendy start.

Wyrejestrowuje poziom poprawek za pomoca TNCPM.

Wyswietla lub pobiera informacje na temat dostgpnych poprawek

bezpieczenstwa i pakietoéw Open Source.

Wyswietla historig aktualizacji i pobierania.

Wyswietla informacje na temat TNCPM.

Ustawia poziom rejestrowania dla komponentéw TNC.

Tworzy serwer TNCPM.

Modyfikuje atrybuty w pliku tncpm.conf.
Zarzadza konfiguracja parametrow serwera proxy.

Usuwa serwer TNCPM.

Uruchamia serwer TNCPM.
Zatrzymuje serwer TNCPM.

Opis

Akceptuje wszystkie umowy licencyjne podczas wykonywania aktualizacji klienta.

Okresla plik zalecen, ktory odpowiada parametrowi ifix. Jesli plik zalecen nie zostanie podany, parametr ifix nie jest
wyswietlany jako adres CVE (Common Vulnerabilities and Exposures) poprawki tymczasowe;.

Generuje raport poprawek APAR dla pakietu serwisowego. SP jest w formacie REL00-TL-SP (na przyktad
6100-01-04 reprezentuje pakiet serwisowy 04 dla pakietu poprawek 01 i wersji 6.1).

Okresla poprawki tymczasowe, ktore zostaty dodane do TNCPM.

Okresla odstep czasu, co ktory demon TNCPM sprawdza, czy pojawily si¢ nowe pakiety serwisowe dla

zarejestrowanych pakietow poprawek. Odstep czasu jest liczba catkowita, ktdra reprezentuje czas w nastgpujacym

formacie: d (liczba dni): h (godziny): m (minuty). Obstugiwany zakres dla przedziatu_czasu_pobierania wynosi 30 -

525600 minut.

Okresla klucz publiczny narzedzia IBM AIX Product Security Incident Response Tool (PSIRT), ktory stuzy do

uwierzytelniania pobranych zalecen i poprawek tymczasowych. Ten klucz publiczny moze zosta¢ pobrany z
publicznego serwera kluczy PGP za pomoca identyfikatora 0x28BFAA12.

Okresla tylko tryb listowania lub wyszukiwania.

Nazwa pakietu Open Source, ktory ma zosta¢ wyszukany lub pobrany.

Okresla katalog pobierania dla repozytoriow poprawek, ktory beda pobierane przez TNCPM. Katalogiem domys$lnym

jest /var/tnc/tncpm/repozytorium poprawek.

Okresla listg pakietow serwisowych do pobrania. Jest to lista rozdzielana przecinkami w formacie RELOO-TL-SP (na
przyktad 6100-01-04 reprezentuje pakiet serwisowy 04 dla pakietu poprawek 01 i wersji 6.1). W przypadku uzycia

opcji -U nalezy podac¢ tylko jeden pakiet serwisowy.

Okresla typy poprawek APAR, ktore TNCPM obstuguje dla aktualizacji klienta i nastuchiwania serwera TNC.
Poprawki dotyczace bezpieczenstwa sa zawsze obstugiwane. lista_typow_APAR to rozdzielona przecinkami lista

nastepujacych typow: HIPER, FileNet Process Engine, Enhancement.

Okresla typ pakietu Open Source do wyszukania lub pobrania

Okresla $ciezke do repozytorium poprawek zdefiniowanego przez uzytkownika. Okresl wersjg, poziom poprawek i

pakiet serwisowy, ktore beda powiazane z repozytorium poprawek uzywanym do sprawdzania i aktualizowania

klientow.

Generuje raport dla zarejestrowanych pakietow serwisowych.

Generuje raport informacji Islpp dla pakietu serwisowego. SP jest w formacie RELOO-TL-SP (na przyktad 6100-01-04
reprezentuje pakiet serwisowy 04 dla pakietu poprawek 01 i wersji 6.1).

Generuje raport historii aktualizacji klienta.

Wersja pakietu Open Source, ktory ma zosta¢ wyszukany lub pobrany. W trybie wyszukiwania (-L) warto$¢ "all"

pozwala wyszuka¢ wszystkie dostgpne wersje podanego pakietu.
Generuje raport historii pobierania pakietow serwisowych.
Generuje raport dla certyfikatu serwera.

Okresla nazwe pliku certyfikatu.

Okresla plik, z ktorego ma by¢ zaimportowany klucz certyfikatu.

Wyswietla atrybuty uzytkownika w postaci rekordéw rozdzielanych dwukropkami, w nast¢pujacy sposob:

# nazwa: atrybutl: atrybut2: ...

strategia: wartos¢l: wartosSé2: ...

Okresla plik sygnatury dla zalecenia IBM dotyczacego stabego punktu zabezpieczen systemu AIX.

Okresla plik zalecen IBM AIX dotyczacych stabego punktu zabezpieczen.

Blokuje informacje nagtowka.
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Opcja

Opis

-x <odstep czasu ifix> Okresla odstep czasu w minutach dla sprawdzania i pobierania nowych poprawek tymczasowych. Jesli ta warto$¢

zostanie ustawiona na 0, funkcja automatycznego pobierania poprawek tymczasowych i powiadomien bedzie
wylaczona. Domyslny przedzial czasu wynosi 24 godziny. Obstugiwany zakres dla <odstepu czasu ifix> wynosi 30 -
525600 minut.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:

Opcja Opis
0 Komenda zostata pomys$lnie wykonana i wszystkie zadane zmiany zostaty wprowadzone.
>0 Wystapit btad. Wyswietlony komunikat o bledzie zawiera wigcej szczegotowych informacji na temat typu niepowodzenia.
Przyktady
1. Aby zainicjowa¢ TNCPM, wpisz nastepujaca komende:
pmconf init -f 10080 -1 5300-11,6100-00
2. Aby utworzy¢ demona TNCPM, wpisz nast¢pujaca komendg:
mktncpm pmport=55777 tncserver=11.11.11.11:77555
3. Aby uruchomi¢ serwer, wprowadz nastgpujaca komende:
pmconf start
4. Aby zatrzymaé serwer, wprowadz nastgpujaca komendeg:
pmconf stop
5. Aby zarejestrowa¢ nowy pakiet poprawek za pomoca TNCPM, wprowadz nastgpujaca komendg:
pmconf add -1 6100-01
6. Aby wyrejestrowac pakiet poprawek za pomoca TNCPM, wprowadz nast¢pujaca komendg:
pmconf delete -1 6100-01
7. Aby wyrejestrowac¢ z TNCPM serwer TNC, ktory ma adres IP 11.11.11.11, wprowadz nastegpujaca komende:
pmconf delete -t 11.11.11.11
8. Aby zarejestrowa¢ w TNCPM nowsza wersj¢ wezesniejszego pakietu serwisowego, wprowadz nastepujaca
komende:
pmconf add -s 6100-01-04
9. Aby wyrejestrowa¢ z TNCPM weczesniejsza wersjg pakietu poprawek, wprowadz nastgpujaca komendg:
pmconf delete -s 6100-01-04
10. Aby wygenerowac raport dotyczacy repozytoriow poprawek dla kazdego zarejestrowanego pakietu poprawek,
wprowadz nast¢pujaca komende:
pmconf Tist -s
11. Aby wygenerowac raport dotyczacy informacji Islpp dla zarejestrowanego poziomu poprawek, wpisz nastgpujaca
komende:
pmconf Tist -1 6100-01-02
12. Aby wygenerowac raport dotyczacy historii aktualizacji, wprowadz nastgpujaca komendeg:
pmconf hist -u
13. Aby wygenerowac raport dotyczacy historii pobierania, wprowadz nastgpujaca komendg:
pmconf hist -d
14. Aby wygenerowac raport dotyczacy certyfikatu serwera, wprowadz nastgpujaca komendeg:
pmconf Tist -C
15. Aby wygenerowac raport dla pakietu poprawek APAR dotyczacego zabezpieczen, wprowadz nastgpujaca
komende:
pmconf Tist -a 6100-01-02
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16. Aby zaimportowac certyfikat serwera, wprowadz nastepujaca komendg:
pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt
17. Aby wyeksportowaé certyfikat serwera, wprowadz nastgpujaca komendg:
pmconf export -f /tmp/server.txt
18. Aby wyswietli¢ wszystkie dostgpne wersje pakietow rpm programu open source ‘emacs’, wprowadz nastgpujaca
komende:
pmconf get -L -o emacs -V all -T rpm

19. Aby pobra¢ wersjg 4.5.1 pakietu open source ‘Isof” w formacie rpm do katalogu /tmp/new_Isof, wprowadz
nastgpujaca komendg:

mkdir /tmp/new_lsof
pmconf get -o 1sof -V 4.5.1 -T rpm -D /tmp/new_lsof

20. Aby wyswietli¢ wszystkie dostgpne wersje programu OpenSSH w formacie installp, wprowadz nastgpujaca
komende:

pmconf get -o openssh -T installp -L -V all

21. Aby wyswietli¢ biezace ustawienia konfiguracji proxy, ktére beda uzywane przez program cURL do pobierania
pakietoéw Open Source lub poprawek bezpieczenstwa, wprowadz nast¢pujaca komende:

pmconf proxy display
22. Aby wylaczy¢ konfiguracjg proxy, wprowadz nastgpujaca komendg:
pmconf proxy enable=no
23. Aby wlaczy¢ i ustawi¢ proxy na host ‘myProxyServer’ i port 9876, wprowadz nastgpujaca komendeg:
pmconf proxy enable=yes host=myProxyServer port=9876
24. Aby zmieni¢ port serwera proxy, wprowadz nastgpujaca komendg:
pmconf proxy port=1234

25. Aby wyswietli¢ znane stabe punkty usuwane przez poprawki bezpieczenstwa dla pakietu serwisowego
7100-03-02, wprowadz nastgpujaca komende:
pmconf get -L -p 7100-03-02
26. Aby pobra¢ do katalogu /tmp/ifixes_for_7.2.0.1 (bez instalowania) poprawki bezpieczenstwa dla pakietu
serwisowego 7200-00-01, wprowadz nastgpujace komendy:

mkdir /tmp/ifixes_for 7.2.0.1
pmconf get -p 7200-00-01 -D /tmp/ifixes_for_7.2.0.1

Komenda psconf

Przeznaczenie
Raportuje i zarzadza serwerem zaufanej sieci (TNC), klientem TNC, odsytaczem IP dla TNC (IPRef) i programem
SUMA (Service Update Management Assistant). Zarzadza strategiami zarzadzania zestawami plikow i poprawek w

celu zachowania integralno$ci punktu koncowego (serwera i klienta) podczas lub po zakonczeniu potaczenia
sieciowego w celu ich ochrony przed atakami i zagrozeniami sieciowymi.

Sktadnia

Operacje serwera TNC:

psconf mkserver [ tncport=<port> | pmserver=<host.port> [tsserver=<host>] [
recheck_interval=<czas_w_minutach> | d (dni) : h (godziny) : m (minuty) ] [dbpath =
<katalog_zdefiniowany_przez_uzytkownika> | [default_policy=<yes | no > |
[clientData_interval=<czas_w_minutach> | d (dni) : h (godziny) : m (minuty) ] [ clientDataPath=<pelna_sciezka>|
psconf { rmserver | status }

psconf { start | stop | restart } server
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psconf chserver attribute = wartos¢
psconf clientData -i host Ell

psconf add <nazwa_strategii_FS> -r <inf _wersji> [apargrp= [£]<apargrpl, apargrp2.. >]
[ifixgrp=[+|-1<grupa_popr_tymcz1,grupa_popr_tymcz2...>]

psconf add {@ <nazwa_grupy_IP> ip=[x]<hostl, host2...> | {-A<grupa_apar> [aparlist=[x]aparl, apar?... | {-V
<grupa_popr_tymcz> [ifixlist=[+|-1ifix1,ifix2...]}

psconf add <nazwa_strategii> { fspolicy=[%]<f1,/2...> | ipgroup=[%]<gl,g2...> }
psconf addemailid [-E FAIL | COMPLIANT | ALL ] [ipgroup= [% |<gl,g2...>]
psconf add[]ip= [£]<host1, host2...>

psconf delete { <nazwa_strategii_FS> |@ <nazwa_grp_ip> |E| <nazwa_strategii> | -A <grp_apar> |-V
<grp_ifix>}

psconf delete @H <host | ALL> @l <rrrr-mm-dd>

psconf certadd [ <hosr>[{<TRUSTED | UNTRUSTED>
psconf certdel@ <host>

psconf verinyl <host> |-G <grp_ip>

psconf update [-p] «El<host>| -G <grupa_IP>[E <informacje_o_kompilacji> | -a <aparl, apar2...> | [-u] -v
<popr_tymcz_1, popr_tymcz_2,...> | -O <grupa_openpkgl, grupa_openpkg?2,...>}

psconf log loglevel=<info | error | none>

psconf import H <host> E <nazwa_pliku>|—d <nazwa pliku bazy danych importowania>

psconf { import@ <nazwa_pliku_klucza> | export} E <nazwa_pliku>

psconf list { | @< nazwa_grupy_IP | ALL > |< nazwa_strategii_FS| ALL > |< nazwa_strategii | ALL > |E
< informacje_o_kompilacji | ALL > |EIH< ip | ALL > | -A < grupa_apar | ALL > | -V <grupa_popr_tymcz> | -O
<grupa_openpkg|ALL>}

psconf list { [H||[ <COMPLIANT | IGNORE | FAILED | ALL> } [ </os | ALL> [Ed] [Eq]

psconf export -d <sciezka do katalogu eksportowania>

psconf report -v <CVEid|ALL> -0 <TEXT|CSV>

psconf report -A <nazwa_zalecenia>

psconf report -P <nazwa_strategii| ALL> -0 <TEXT|CSV>

psconf report -i <ip]ALL> -0 <TEXT|CSV>

psconf report -B <inf wersji|ALL> -0 <TEXT|CSV>

psconf clientData {-1 | -g} -i <IP|host>
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psconf add -O <grupa_openpkg> <nazwa_openpkg:wersja>

psconf delete -O <grupa_openpkg> <nazwa_openpkg:wersja>

psconf delete -O <grupa_openpkg>

psconf delete -O ALL

psconf add -O <grupa_openpkg> fspolicy=<nazwa strategii F.S>

psconf report -O ALL -0 TEXT

psconf add -V <grupa_popr_tymcz> autoupdate=<yes/no>

psconf reboot -i <host> last one

Operacje klienta TNC:

psconf mkclient [ tncport=<port> ] tncserver=<host:port>

psconf mkclient tncport=<<port>>

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient atrybut = wartosé¢

psconf list { | }

psconf export { [FS|} EI <nazwa_pliku>

psconf import { | @ <nazwa_pliku_klucza> } @ <nazwa_pliku>

Operacje [PRef TNC:

psconf mkipref [ tncport=<port> ] tncserver=<host:port>

psconf { rmipref | status }

psconf { start | stop | restart} ipref

psconf chipref attribute = wartosé¢

psconf { import@ <nazwa_pliku_klucza> | export }@E <nazwa_pliku>

psconf list@

Opis

Technologia TNC jest architektura wykorzystujaca otwarte standardy do uwierzytelniania punktu koncowego,
okreslania integralno$ci platformy oraz integracji systemow zabezpieczen. Architektura TNC sprawdza zgodnos¢
punktow koncowych (klientow sieciowych i serwerdow) ze strategiami bezpieczenstwa przed zezwoleniem na ich

podtaczenie do chronione;j sieci. Program TNC IPRef powiadamia serwer TNC o wszystkich nowych adresach IP, ktore
zostaty wykryte na wirtualnym serwerze we/wy (VIOS).
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Mechanizm SUMA zwalnia administratoréw systemu z obowiazku recznego pobierania aktualizacji i poprawek z sieci
WWW. Oferuje on elastyczne opcje, ktore umozliwiaja administratorowi systemu skonfigurowanie
zautomatyzowanego interfejsu do pobierania poprawek z dystrybucyjnych serwisow WWW do swoich systemow.

Komenda psconf zarzadza serwerem sieciowym i klientami umozliwiajac dodawanie Iub usuwanie strategii
bezpieczenstwa, sprawdzanie poprawnosci klientow jako zaufanych lub niezaufanych, generowanie raportow oraz

aktualizowanie serwera 1 klienta.

Przy uzyciu komendy psconf mozna wykona¢ nastgpujace operacje:

Opcja Opis

add Dodaje strategig, klienta, albo informacje e-mail na serwerze TNC.

apargrp Okresla nazwy grup APAR jako czgs¢ strategii dla zestawu plikow,
ktore sa uzywane na potrzeby weryfikacji klientow TNC.

aparlist Okresla liste raportow APAR, ktore sa czegscia grupy APAR.

certadd Zaznacza certyfikat jako zaufany lub niezaufany.

certdel Usuwa informacje dotyczace klienta.

chclient Zmienia atrybuty w pliku tnccs.conf. W celu uwzglgdnienia zmian w

kliencie TNC wymagane jest jawne podanie komendy start. Sktadnia
atrybut=wartos¢ bedzie taka sama, jak dla komendy mkclient.

chipref Zmienia atrybuty w pliku tnccs.conf. W celu uwzglednienia zmian w
demonie IPRef wymagane jest jawne podanie komendy start. Sktadnia
atrybut=warto$¢ bedzie taka sama, jak dla komendy mkipref.

chserver Zmienia atrybuty w pliku tnccs.conf. W celu uwzglgdnienia zmian w
serwerze TNC wymagane jest jawne podanie komendy start. Sktadnia
atrybut=warto$¢ bedzie taka sama, jak dla komendy mkserver.
Uwaga: Atrybutu dbpath nie mozna zmieni¢ za pomoca komendy
chserver. Mozna go ustawi¢ tylko podczas uruchamiania komendy
mkserver.

clientData Tworzy obraz stanu informacji (poziom systemu operacyjnego i
zainstalowane zestawy plikow) na temat klienta TNC.

Sciezka clientDataPath okresla miejsce, w ktorym przechowywane sa
zgromadzone obrazy stanu. Potozeniem domyslnym jest katalog
var/tnc/clientData/ na serwerze TNC. Sciezke clientDataPath mozna
zmieni¢ lub ustawi¢ za pomoca podkomendy chserver lub mkserver.

Gromadzenie obrazéw stanu klienta TNC mozna zainicjowac za
pomoca wiersza komend lub przez uruchomienie podkomendy
clientData na serwerze TNC. Podkomenda clientData uruchamiana za
pomoca wiersza komend nie zalezy od przedziatu czasu
clientData_interval.

clientData_interval Za pomoca podkomendy chserver lub mkserver mozna
skonfigurowa¢ gromadzenie obrazow stanu w regularnych odstgpach
czasu, podajac wartos¢ dla odstgpu czasu clientData_interval.
Gromadzenie obrazow stanu rozpoczyna si¢ automatycznie, gdy odstep
czasu clientData_interval ma warto$¢ inna niz 0 (zero).

Domyslnie gromadzenie obrazow stanu jest wylaczone przez program
planujacy. Aby wiaczy¢ ten program planujacy, dla parametru
clientData_interval podaj wartos¢ wigksza lub rowna 30. Aby
wylaczy¢ ten program planujacy, dla parametru clientData_interval
podaj wartos¢ 0 (zero). Dla odstepu czasu clientData_interval
obstugiwane sa wartos$ci z zakresu od 30 do 525600 minut.

dbpath Okresla potozenie bazy danych TNC. Wartoscia domyslna jest
/varftnc.
default_policy Wrhacza lub wylacza automatyczne weryfikowanie, czy klienty TNC

maja poprawki tymczasowe (ifix) i raporty APAR na tym samym
poziomie co klient. Podaj wartos¢ yes, aby wlaczy¢ automatyczne
werytikowanie. Podaj warto$¢ no, aby wytaczy¢ automatyczne

weryfikowanie. Wigcej informacji na temat podkomendy
default_policy zawiera|Tabela default_policy]

delete Usuwa strategig lub informacje dotyczace klienta.
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Opcja
export

fspolicy

import

ipgroup

list

log

mkeclient
mkipref
mkserver
grupa_openpkg

pmport

pmserver

reboot

recheck_interval

report
restart
rmclient
rmipref
rmserver
start
status
stop
tncport

tncserver
tssserver
update
verify

Opis

Eksportuje certyfikat klienta lub serwera lub baz¢ danych na serwerze
TNC.

Okresla strategig zestawu plikow dla wydania, poziomu poprawek i
pakietu serwisowego, ktore maja by¢ uzywane przy weryfikacji
klientow TNC.

Importuje certyfikat na kliencie lub serwerze, lub bazg danych na
serwerze TNC.

Okresla grupg IP, ktora zawiera wiele adresow IP lub nazw hostow
klientow.

Wyswietla informacje na temat serwera TNC, klienta TNC, lub SUMA.
Ustawia poziom rejestrowania dla komponentow TNC.

Konfiguruje klienta TNC.

Konfiguruje demona TNC IPRef.

Konfiguruje serwer TNC.

Okresla nazwe grupy openpkg jako czgs¢ strategii dla zestawow plikow
uzywanej do weryfikowania klientow.

Okresla numer portu, na ktérym nastuchuje serwer pmserver.
Warto$cia domyslna jest 38240.

Okresla nazwe hosta lub adres IP komendy suma, ktora pobiera
najnowsze pakiety poprawek i poprawki bezpieczenstwa dostgpnych w
serwisie WWW IBM® ECC i serwisie WWW IBM Fix Central.
Restartuje klienta TNC, ktory jest identyfikowany za pomoca adresu IP
w zmiennej <host>.

Okresla odstep czasu w dniach (d) , godzinach (h) lub minutach (m), co
jaki serwer TNC ma weryfikowa¢ klienty TNC. Dla odstgpu czasu
recheck_interval obstugiwane sa wartosci z zakresu od 30 do 525600
minut.

Uwaga: Warto$¢ recheck_interval=0 oznacza, ze program planujacy
nie bedzie inicjowat werytikacji klientoéw w regularnych odstgpach
czasu i zarejestrowane klienty beda automatycznie weryfikowane
podczas ich uruchamiania. W takich przypadkach klient moze zosta¢
zweryfikowany recznie.

Generuje raport, ktory ma rozszerzenie pliku .txt lub .csv.

Restartuje klienta TNC, serwer TNC, lub demon TNC IPRef.
Dekonfiguruje klienta TNC.

Dekonfiguruje TNC IPRef.

Dekonfiguruje serwer TNC.

Uruchamia klienta TNC, serwer TNC, lub demon TNC IPRef.
Wyswietla status konfiguracji TNC.

Zatrzymuje klienta TNC, serwer TNC, lub demon TNC IPRef.

Okresla numer portu, na ktérym nastuchuje serwer TNC. Wartoscia
domyslna jest 42830.

Okresla serwer TNC, ktory sprawdza lub aktualizuje klienty TNC.
Okresla adres IP lub nazweg hosta serwera Trusted Surveyor.

Instaluje poprawki na kliencie.

Inicjuje samodzielna weryfikacje klienta.

W ponizszej tabeli przedstawiono wyniki skonfigurowania wartosci yes lub no dla podkomendy default_policy:

Tabela 16. Wyniki dla podkomendy default_policy

FSpolicy (strategia dla zestawow plikow)

default policy=yes

default policy=no

Klient TNC nalezy do strategii dla zestawow
plikow ze zdefiniowanymi grupami poprawek
tymczasowych (iFix) i raportéw APAR

Strategia domyslna jest zastgpowana przez
poprawki tymczasowe (iFix) i raporty APAR
udostgpnione w strategii dla zestawow plikow.

Domyslna strategia nie jest uzywana. Poprawki
tymczasowe (iFix) i raporty APAR dostarczone
w strategii dla zestawow plikow sa brane pod
uwagg podczas procesu weryfikowania dla
klienta TNC.
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Tabela 16. Wyniki dla podkomendy default_policy (kontynuacja)

FSpolicy (strategia dla zestawow plikow)

default policy=yes default policy=no

Klient TNC nalezy do strategii dla zestawow
plikow bez zdefiniowanych grup poprawek
tymczasowych (iFix) i raportow APAR

Podczas procesu weryfikowania dla klienta Domyslna strategia nie jest uzywana.
TNC uzywana jest strategia domyslna z
poprawkami tymczasowymi (iFix) i raportami
APAR. Podczas procesu weryfikowania
uzywane sa tylko te poprawki tymczasowe
(iFix) i raporty APAR, ktore sa zgodne z
poziomem klienta TNC.

Opcje

Opcja

-A <advisoryName>
-B <inf_wersji>

-c

-C

-d potozenie pliku bazy
danych/sciezka bazy danych
-D rrrr-mm-dd

-e e-mail ipgroup=[*]gi,
g2..

-E | FAIL | COMPLIANT |
ALL |

-f nazwa_pliku

-F strategia_fspolicy
inf_wersji

-2

-Gipgroupname ip=[]ip1,
ip2...

-H

-i host

-Lip=[%]ip1, ip2... | [£]
host1,host2...

-k nazwa_pliku

-1

-O <grupa_openpkg>
-p

-P <nazwaStrategii>
-q

-r inf_wersji

-R

168

Opis

Okresla nazwe zalecenia dla raportu.

Okresla informacje o kompilacji, aby przygotowac raport poprawek.

Wyswietla atrybuty uzytkownika w postaci rekordéw rozdzielanych dwukropkami, w nastgpujacy sposob:

# nazwa: atrybutl: atrybut2: ...

strategia: wartoscl: wartosé2: ...

Okresla, ze operacja jest wykonywana dla komponentu klienta.

Okresla $ciezke pliku dla importowania bazy danych/okresla potozenie $ciezki katalogu dla eksportowania z bazy
danych.

Okresla datg dla pozycji okreslonego klienta w dzienniku historii, gdzie rrrr oznacza rok, mm miesiac, a dd jest
dniem.

Okresla adres poczty elektronicznej, po ktérym nastgpuje rozdzielona przecinkami lista nazw grup IP.

Okresla zdarzenie, dla ktérego ma zosta¢ wystana wiadomos¢ e-mail do skonfigurowanego adresata poczty
elektroniczne;j.

FAIL - wiadomosci e-mail sa wysylane, gdy statusem weryfikacji klienta jest niepowodzenie.
COMPLIANT - wiadomosci e-mail sa wysytane, gdy statusem weryfikacji klienta jest zgodnos¢.

ALL - wiadomosci e-mail sa wysytane dla wszystkich statusow weryfikacja klienta.

Okresla plik, z ktorego ma zosta¢ odczytany certyfikat w przypadku operacji importowania lub okresla miejsce, do
ktorego certyfikat musi by¢ zapisany w przypadku operacji eksportowania.

Okresla nazwe strategii dla systemu plikdw, a po niej informacje o kompilacji. Informacje o kompilacji mozna podaé
w nastgpujacym formacie:

6100-04-01, gdzie 6100 reprezentuje wersjg 6.1, 04 jest poziomem konserwacji, a 01 jest pakietem serwisowym.
Uruchom podkomendg clientData w okreslonym kliencie TNC. Ta opcja jest dostgpna tylko dla podkomendy
clientData.

Okresla nazwe grupy IP, po ktorej nastgpuje rozdzielana przecinkami lista adresow IP.

Wyswietla dziennik historii.
Okresla adres IP lub nazwe hosta.
Okresla adres IP/nazwe hosta, ktore musza zosta¢ zignorowane podczas weryfikacji.

Okresla plik, z ktorego ma by¢ zaimportowany klucz certyfikatu dla operacji importowania.

Wyswietla szczegdty obrazu stanu na serwerze TNC dla okreslonego klienta TNC. Ta opcja jest dostgpna tylko dla
podkomendy clientData.

Okresla nazwe grupy openpkg dla strategii.

Podglad aktualizacji klienta TNC.

Okresla nazwg strategii, dla ktorej nalezy przygotowac raport strategii klienta.

Blokuje informacje nagtowka.

Generuje raport przy wykorzystaniu informacji o kompilacji. Informacje o kompilacji mozna poda¢ w nastgpujacym
formacie:

6100-04-01, gdzie 6100 reprezentuje wersjg 6.1, 04 jest poziomem konserwacji, a 01 jest pakietem serwisowym.
Okresla, ze operacja jest wykonywana dla komponentu IPRef.
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Opcja
-s COMPLIANT |
IGNORE | FAILED | ALL

-S <host>
-t TRUSTED |
UNTRUSTED

T
-u
~V<CVEid|ALL>

-v<popr_tymcz_I,
popr_tymez_2,...>
-V<grupa_popr_tymcz>
-V <grupa_popr_tymcz>
autoupdate=<yes|no>

Status wyjscia

Opis
Wyswietla klienty wedlug statusu w nastgpujacy sposob:

COMPLIANT
Wyswietla aktywne klienty.

IGNORE
Wyswietla klienty, ktore sa wykluczone z weryfikacji.

FAILED Wyswietla klienty, dla ktorych nie powiodty si¢ weryfikacja zgodnie ze skonfigurowana strategie.

ALL
Okresla nazwe hosta, dla ktorego nalezy przygotowac raport poprawek bezpieczenstwa.

Wyswietla listg wszystkich klientow, niezaleznie od ich statusu.

Zaznacza podanego klienta jako zaufanego lub niezaufanego.

Uwaga: Tylko administratorzy systemu moga okresli¢ serwery lub klienty jako zaufane lub niezaufane.
Okresla, ze klient moze akceptowac zadania z dowolnego serwera TS, ktdry ma poprawny certyfikat.
Deinstaluje poprawke tymczasowa, ktora jest zainstalowana na kliencie TNC.

Wyswietla czgsto spotykane zagrozenia i narazenia dla zarejestrowanych pakietow serwisowych.

CVEid

All Wyswietla wszystkie czgsto spotykane zagrozenia i narazenia dla zarejestrowanych pakietow serwisowych.

Okresla rozdzielana przecinkami list¢ poprawek tymczasowych.

Okresla nazwe grupy poprawek tymczasowych.

Okresla, czy poprawki tymczasowe w grupie poprawek tymczasowych o podanej nazwie sa aktualizowane
automatycznie.

Yes Automatycznie aktualizuje strategi¢ zdefiniowana dla strategii FS, gdy na serwerze TNC zostana odebrane

nowe poprawki tymczasowe.

No Okresla, ze nowe poprawki tymczasowe beda recznie przypisywane do strategii, gdy zostana odebrane na

serwerze TNC. No jest wartoscia domyslna.

Ta komenda zwraca nastepujace wartosci wyjscia:

Opcja Opis

0 Komenda zostata pomyslnie wykonana i wszystkie zadane zmiany zostaly wprowadzone.

>0 Wystapit btad. Wyswietlony komunikat o bledzie zawiera wigcej szczegétowych informacji na temat typu niepowodzenia.
Przyktady

1. Aby uruchomi¢ serwer TNC, wprowadz nastgpujaca komende:

psconf start server

2. Aby doda¢ strategie systemu plikow o nazwie 71d_latest dla kompilacji 7100-04-02, wpisz nastepujaca

komende:

psconf add -F 71D _latest 7100-04-02
3. Aby usunac strategig systemu plikow o nazwie 71d_old, wpisz nastgpujaca komende:
psconf delete -F 71D_old
4. Aby sprawdzi¢, czy klient, ktory ma adres [P 11.11.11.11 jest zaufany, wpisz nastgpujaca komendeg:
psconf certadd -i 11.11.11.11 -t TRUSTED
5. Aby usuna¢ z serwera klienta o adresie IP 11.11.11.11, wpisz nastepujaca komende:
psconf certdel -i 11.11.11.11
6. Aby zweryfikowac informacje o kliencie o adresie IP 11.11.11.11, wpisz nastgpujaca komendeg:

psconf verify -i 11.11.11.11

7. Aby wyswietli¢ informacje o kliencie o adresie IP 11.11.11.11, wpisz nast¢pujaca komende:
psconf Tist -i 11.11.11.11
8. Aby wygenerowac raport dla klientow, ktore sa w stanie COMPLIANT, wprowadz nastgpujaca komendg:
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psconf Tist -s COMPLIANT -i ALL

9. Aby wygenerowac raport dla kompilacji 7100-04-02, wpisz nastepujaca komendg:

psconf Tist -r 7100-04-02

10. Aby wyswietli¢ historig potaczen dla klienta o adresie IP 11.11.11.11, wpisz nastgpujaca komendg:
psconf Tist -H -i 11.11.11.11

11. Aby usunac z dziennika historii pozycje dla klienta o adresie IP 11.11.11.11 starsze lub rowne niz data 1 lutego,
2009, wprowadz nastgpujaca komendg:
psconf delete -H -i 11.11.11.11 -D 2009-02-01

12. Aby zaimportowaé z serwera certyfikat kliencki dla klienta o adresie IP 11.11.11.11, wpisz nastgpujaca komendg:
psconf import -C -i 11.11.11.11 -f /tmp/client.txt

13. Aby wyeksportowac certyfikat serwera z klienta, wprowadz nastgpujaca komendg:
psconf export -S -f /tmp/server.txt

14. Aby zaktualizowac z serwera klienta o adresie IP 11.11.11.11 do odpowiedniej wersji, wpisz nastepujaca
komende:
psconf update -i 11.11.11.11

15. Aby wyswietli¢ statusy klientow, wprowadz nastgpujaca komendg:
psconf status

16. Aby wyswietli¢ certyfikat klienta, wprowadz nastepujaca komende:
psconf Tist -C

17. Aby uruchomic¢ klienta, wprowadz nastgpujaca komendeg:
psconf start client

18. Aby wyswietli¢ informacje o obrazach stanu zgromadzonych za pomoca podkomendy clientData, wprowadz
nastgpujaca komende:
psconf clientData -1 [IP|host]

19. Aby wyswietli¢ historig klienta TNC, wprowadz nast¢pujaca komendg:
psconf list —H —i [IP|ALL]

Zabezpieczenia

Uwaga dla uzytkownikow RBAC i uzytkownikow Trusted AIX:

Ta komenda umozliwia wykonanie operacji uprzywilejowanych. Operacje uprzywilejowane moga wykonywac tylko
uzytkownicy uprzywilejowani. Wigcej informacji na temat autoryzacji i uprawnien zawiera baza danych komend
uprzywilejowanych w publikacji Privileged Command Database in Security. Liste uprawnien i autoryzacji
powiazanych z ta komenda zawiera opisy komendy Issecattr lub getcmdattr.

Komenda pscuiserverctl
Przeznaczenie

Stuzy do konfigurowania opcji serwera interfejsu GUI produktu PowerSC.

Skladnia

pscuiserverctl -r set [argl [arg2 [arg3]]]

pscuiserverctl set [httpPort]

pscuiserverctl set [httpsPort]

pscuiserverctl set [administratorGroupList]
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pscuiserverctl set [logonGroupList]

pscuiserverctl set [powervcKeystoneUrl]
pscuiserverctl set [QRadarSyslogResponseEnabled]
pscuiserverctl set [tncServer]

Opcje
-r Restartuje serwer interfejsu GUI produktu PowerSC po zastosowaniu wartosci parametru.

set
Ustawia lub pobiera warto$¢ opcji serwera interfejsu GUI produktu PowerSC.

Parametry

httpPort numer_portu_htip
Wyswietl lub okresl domyslny port uzywany przez interfejs GUI produktu PowerSC.

httpsPort numer_portu_https
Wyswietl lub okresl domyslny port chroniony uzywany przez interfejs GUI produktu PowerSC.

administratorGroupList grupa_unix1,grupa_unix2,...
Wyswietl lub podaj grupy w systemie UNIX, ktére maja uprawnienia do wykonywania funkcji administratora za
pomocy interfejsu GUI produktu PowerSC.

logonGrouplList grupa_unix1,grupa_unix2,...
Wyswietl lub podaj grupy w systemie UNIX, ktore maja uprawnienia do logowania si¢ do interfejsu GUI produktu
PowerSC.

powervcKeystoneUrl adres URL_magazynu_kluczy powervc
Wyswietl lub podaj adres URL serwera magazynu kluczy PowerVC.

QRadarSyslogResponseEnabled on | off
Wyswietl biezace ustawienie rejestrowania Syslog z interfejsu GUI produktu PowerSC lub ustaw wartos¢ on lub
off dla rejestrowania Syslog.

tncServer serwer_tnc.abc.com
Wyswietl lub podaj nazwe hosta serwera TNC. Jesli zostanie zmieniona nazwa hosta serwera TNC, nalezy
zrestartowac serwer interfejsu GUI produktu PowerSC.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit btad.

Przyktady

1. Aby pozna¢ domyslny port uzywany przez interfejs GUI produktu PowerSC:
pscuiserverct] set httpPort

2. Aby ustawi¢ domyslny port uzywany przez interfejs GUI produktu PowerSC:
pscuiserverctl set httpPort 80

3. Aby pozna¢ domyslny port chroniony uzywany przez interfejs GUI produktu PowerSC:
pscuiserverct] set httpsPort

4. Aby ustawi¢ domyslny port chroniony uzywany przez interfejs GUI produktu PowerSC:
pscuiserverct] set httpsPort 483
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10.

11.

12.

13.

14.

15.

Aby wyswietli¢ grupy w systemie UNIX, ktdre maja uprawnienia do wykonywania funkcji administratora za
pomoca interfejsu GUI produktu PowerSC:

pscuiserverct] set administratorGrouplist

Aby ustawi¢ grupy w systemie UNIX, ktore maja uprawnienia do wykonywania funkcji administratora za pomoca
interfejsu GUI produktu PowerSC:

pscuiserverct] set administratorGroupList securitygroupl,admingrpl

Aby wyswietli¢ grupy w systemie UNIX, ktore maja uprawnienia do logowania si¢ do interfejsu GUI produktu
PowerSC:

pscuiserverct] set TogonGrouplist

Aby ustawi¢ grupy w systemie UNIX majace uprawnienia do logowania si¢ do interfejsu GUI produktu PowerSC:
pscuiserverct] set TogonGroupList unixgroupl,unixgrp2

Aby sprawdzi¢ adres URL serwera magazynu kluczy PowerVC:

pscuiserverct] set powervcKeystoneUrl

Aby ustawi¢ adres URL serwera magazynu kluczy PowerVC:

pscuiserverct]l set powervcKeystoneUrl https://powervc/server/example/

Aby sprawdzi¢, czy rejestrowanie Syslog z interfejsu GUI produktu PowerSC jest wlaczone, czy tez wylaczone:
pscuiserverctl set QRadarSyslogResponseEnabled

Aby ustawic rejestrowanie Syslog z interfejsu GUI produktu PowerSC na wiaczone lub wytaczone:

pscuiserverct] set QRadarSyslogResponseEnabled on
pscuiserverct]l set QRadarSyslogResponseEnabled off

Aby sprawdzi¢ nazwg hosta serwera TNC:
pscuiserverct] set tncServer

Aby ustawi¢ nazwe hosta serwera TNC:
pscuiserverctl set tncServer tncserver.abc.com

Ustawienie nazwy hosta serwera TNC wymaga zrestartowania serwera interfejsu GUI produktu PowerSC. Aby
zrestartowac serwer interfejsu GUI produktu PowerSC:

pscuiserverct] -r set tncServer tncsl.rs.com

Komenda pscxpert
Przeznaczenie

Pomaga administratorowi systemu w ustawieniu konfiguracji zabezpieczen.

Skiadnia

psexpert ] {highjmedium|low|defaultjsox-cobit} [p|]

psexpert[] {himilidis} [Fpl]

psexpert [ profil [[p|] [FFR]

psexpertul [Fpl]

psexpertd [ Fp|1 (FER] [FP] profil] [ poziom]

psexpertf

psexpert | <poziom> [ Fp|1 <alprik1 |l prik2 | Fa| piik3 [l prika>
psexpert 4] profil [a] plik [[p|]

172

IBM PowerSC  Standard Edition wersja 1.1.6: PowerSC Standard Edition



pscxpert El
Opis

Komenda pscxpert ustawia rozne ustawienia konfiguracji systemu w celu wlaczenia okreslonego poziomu
bezpieczenstwa.

Uruchomienie komendy pscxpert wytacznie z opcja -1 implementuje ustawienia zabezpieczen natychmiast bez
pozwolenia uzytkownikowi na skonfigurowanie tych ustawien. Na przyktad uruchomienie komendy pscxpert -1 high
powoduje automatyczne zastosowanie w systemie wszystkich ustawien zabezpieczen wysokiego poziomu.
Uruchomienie komendy psexpert -1 z opcjami -n i -a powoduje zapisanie ustawien zabezpieczen w pliku okreslonym
za pomoca parametru plik. Nastgpnie opcja -f powoduje zastosowanie tych nowych konfiguracji.

Po dokonaniu poczatkowego wyboru wyswietlane jest menu zawierajace wszystkie opcje konfiguracyjne zabezpieczen
powiazane z wybranym poziomem zabezpieczen. Opcje te mozna zaakceptowac w catosci albo wlaczaé lub wytaczac
je indywidualnie. Po wprowadzeniu wszystkich dodatkowych zmian komenda psexpert kontynuuje stosowanie
ustawien zabezpieczen w systemie komputerowym.

Komendg pscxpert nalezy uruchamiac jako uzytkownik root docelowego serwera VIOS. Gdy uzytkownik nie jest
zalogowany jako uzytkownik root docelowego serwera VIOS, przed uruchomieniem tej komendy nalezy uruchomic
komendg oem_setup_env.

Jesli komenda pscxpert zostanie uruchomiona, gdy inna instancja komendy pscxpert jest juz uruchomiona, komenda
pscxpert konczy dziatanie z komunikatem o btgdzie.

Uwaga: Nalezy ponownie uruchomi¢ komendg psexpert po wprowadzeniu wigkszych zmian w systemie, takich jak
instalacja lub aktualizacja oprogramowania. Jesli konkretny element konfiguracyjny nie zostanie wybrany przy
ponownym uruchomieniu komendy psexpert, ten element konfiguracyjny zostanie pominigty.

Opcije

Opcja Opis

-a Ustawienia z powiazanymi opcjami poziomu zabezpieczen sa zapisywane do podanego pliku w
formacie skroconym.

-c Sprawdza ustawienia zabezpieczen w odniesieniu do wczesniej zastosowanego zestawu regut. Jesli
sprawdzenie w odniesieniu do reguly nie powiedzie si¢, sprawdzane sa takze poprzednie wersje tej
reguly. Ten proces jest kontynuowany az sprawdzenie powiedzie si¢ lub do momentu, gdy zostana
sprawdzone wszystkie instancje reguly zakonczonej niepowodzeniem w pliku /etc/security/aixpert/
core/appliedaixpert.xml. To sprawdzenie mozna uruchomi¢ dla kazdego profilu domyslnego lub
niestandardowego.

-d Wyswietla definicje typu dokumentu (DTD).
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Opcja
-f

174

Opis
Stosuje ustawienia zabezpieczen udostgpnione w podanym pliku profil. Profile znajduja si¢ w katalogu
/etc/security/aixpert/custom. Wsréd dostepnych profili znajduja sie nastepujace profile standardowe:

DataBase.xml
Ten plik zawiera wymagania dla ustawien domyslnej bazy danych.

DoD.xml Ten plik zawiera wymagania dla ustawien procedur STIG (Security Technical
Implementation Guide) Departamentu Obrony.

DoD_to_AIXDefault.xml
Zmienia ustawienia na domyslne ustawienia systemu AIX.

DoDv2.xml
Ten plik zawiera wymagania dla ustawien drugiej wersji procedur STIG (Security Technical
Implementation Guide) Departamentu Obrony.

DoDv2_to_AIXDefault.xml
Zmienia ustawienia na domyslne ustawienia systemu AIX.

Hipaa.xml
Ten plik zawiera wymagania dla ustawien HIPAA (Health Insurance Portability and
Accountability Act).

NERC.xml
Ten plik zawiera wymagania dla ustawien NERC (North American Electric Reliability
Corporation).

NERC_to_AIXDefault.xml
TEn plik zmienia ustawienia NERC na domyslne ustawienia systemu AIX.

PCLxml Ten plik zawiera wymagania dla ustawien standardu PCI DSD (Payment Card Industry Data
Security Standard).

PCIv3.xml
Ten plik zawiera wymagania dla ustawien trzeciej wersji standardu PCI DSD (Payment Card
Industry Data Security Standard).

PCI_to_AIXDefault.xml
TEn plik zmienia ustawienia na domyslne ustawienia systemu AIX.

PCIv3_to_AIXDefault.xml
TEn plik zmienia ustawienia na domyslne ustawienia systemu AIX.

SOX-COBIT.xml
Ten plik zawiera wymagania dla ustawien Sarbanes-Oxley Act i COBIT.

Mozna takze utworzy¢ profile niestandardowe w tym samym katalogu i zastosowac je do ustawien,
zmieniajac nazwy i zawartos¢ istniejacych plikow XML.

Na przyktad nastgpujaca komenda ma zastosowanie do profilu HIPAA w systemie:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

Gdy zostanie podana opcja -f, ustawienia zabezpieczen sa stale stosowane z systemu do systemu przez
bezpieczne przesylanie i stosowanie pliku appliedaixpert.xml z systemu do systemu.

Wszystkie pomyslnie zastosowane reguly sa zapisywane w pliku /etc/security/aixpert/core/
appliedaixpert.xml, a odpowiadajace im reguty dzialania wycofywania sa zapisywane w pliku
/etc/security/aixpert/core/undo.xml.
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Opcja
-1

-n
P

-P

-r

-R

-t

-u

Parametry

Opis
Ustawia okreslony poziom bezpieczenstwa systemu. Dostgpne sa nastgpujace opcje:

hlhigh Okresla opcje zabezpieczen na wysokim poziomie.

m|medium
Okresla opcje zabezpieczen na $rednim poziomie.

1llow Okresla opcje zabezpieczen na niskim poziomie.
d|default Okresla opcje zabezpieczen na standardowym poziomie systemu AIX.

s|sox-cobit

Okresla opcje zabezpieczen Sarbanes-Oxley Act i COBIT.
Jesli zostanie podana zardwno opcja -1, jak i opcja -n, ustawienia zabezpieczen nie zostana
zaimplementowane w systemie. Zostana one tylko zapisane w okreslonym pliku.

Wszystkie pomyslnie zastosowane reguly sa zapisywane w pliku /etc/security/aixpert/core/
appliedaixpert.xml, a odpowiadajace im reguty dzialania wycofywania sa zapisywane w pliku
/etc/security/aixpert/core/undo.xml.

Wazne: Gdy zostanie uzyta opcja d|default, moze ona nadpisa¢ skonfigurowane ustawienia
zabezpieczen, ktore zostaty wezesniej ustawione za pomoca komendy pscxpert lub niezalezenie, i
przywrocic system do jego tradycyjnej, otwartej konfiguracji.

Zapisuje ustawienia z powiazanymi opcjami poziomu zabezpieczen w okreslonym pliku.

Okresla, ze dane wyjsciowe regul zabezpieczen sa wyswietlane jako szczegdtowe dane wyjsciowe.
Opcja -p rejestruje przetworzone reguty w podsystemie kontrolujacym, jesli wlaczono opcjg kontrola.
Tej opcji mozna uzywac¢ z dowolna z nastgpujacych opcji: -1, -u, -¢ i -f.

Opcja -p wiacza szczegotowe dane wyjsciowe w terminalu i pliku aixpert.log.

Akceptuje nazwe profilu jako wejscie. Ta opcja jest uzywana wraz z opcjami -¢. Opcje -¢ i -P sa

uzywane do sprawdzania kompatybilnosci systemu z przekazanym profilem.

Zapisuje istniejace ustawienia systemu do pliku /etc/security/aixpert/check_report.txt. Danych

wyjsciowych mozna uzywac¢ w raportach kontroli zabezpieczen lub zgodnosci. Ten raport opisuje

kazde ustawienie, jego mozliwe powiazanie z wymaganiami zgodnosci z przepisami i informacjg o

tym, czy sprawdzenie zakonczylo si¢ niepowodzeniem.

Uwaga:

* Opcja -r obshuguje tylko operacjg stosowania dla profili. Nie obstuguje operacji stosowania dla
poziomow.

* Opcja -r wyswietla caly komunikat (jeden lub wigcej wierszy) dla reguty.

Generuje te same dane wyjsciowe co opcja -r. Ponadto flaga ta dodaje opis skryptu lub programu

reguly uzywanego do zaimplementowania ustawienia konfiguracyjnego.

Uwaga:

* Opcja -R obstuguje tylko operacjg stosowania dla profili. Nie obstuguje operacji stosowania dla
poziomow.

Wyswietla typ profilu zastosowanego w systemie.

Wycofuje zastosowane ustawienia zabezpieczen.

Uwaga:

* Nie mozna uzy¢ opcji -u do wycofania zastosowanego profilu DoD, DoDv2, NERC, PCI lub PCIv3.
Aby usunac te profile po ich dodaniu, zastosuj profil, ktéry konczy sig tancuchem _AlXDefault.xml.
Aby na przyktad usuna¢ profil NERC.xml, nalezy zastosowac profil NERC_to_AIXDefault.xml.

* Zmiany w systemie wprowadzone po operacji zastosowania sa tracone, gdy wykonywana jest
operacja cofnigcia. Ustawienia sa przywracane do wartosci, ktora istniata przed operacja
zastosowania.
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Opcja Opis

plik Plik wyjsciowy, w ktorym zapisane sa ustawienia zabezpieczen. Aby uzyska¢ dostep do tego pliku, wymagane
sa uprawnienia uzytkownika root.

poziom Poziom niestandardowy, ktdry ma zosta¢ uzyty do sprawdzenia poprzednio zastosowanych ustawien.

profil Nazwa pliku profilu, ktéry udostgpnia systemowi reguty zgodnosci. Aby uzyskac¢ dostep do tego pliku,

wymagane sa uprawnienia uzytkownika root.

Zabezpieczenia

Komenda pscexpert moze by¢ uruchamiana tylko przez uzytkownika root.

Przyktady
1. Aby zapisa¢ wszystkie opcje zabezpieczen wysokiego poziomu w pliku wyjsciowym, wprowadz nastgpujaca
komende:

pscxpert -1 high -n /etc/security/pscexpert/plugin/myPreferredSettings.xml

Po uruchomieniu tej komendy mozna edytowac plik wyjsciowy, a konkretne role zabezpieczen mozna przeksztalci¢
w komentarz przez ujecie ich w standardowy tancuch komentarza XML (<-- rozpoczyna komentarz, a -\> zamyka
komentarz).

2. Aby zastosowac ustawienia zabezpieczen z pliku konfiguracyjnego STIG Departamentu Obrony, wprowadz
nastepujaca komendg:
pscxpert -f /etc/security/aixpert/custom/DoD.xm1

3. Aby zastosowac ustawienia zabezpieczen z pliku konfiguracyjnego HIPAA, wprowadz nastgpujaca komends:
pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

4. Aby sprawdzi¢ ustawienia zabezpieczen w systemie i zarejestrowac reguly, ktore nie powiodty si¢ w podsystemie
kontrolujacym, wprowadz nastepujaca komendg:
pscxpert -c -p

5. Aby sprawdzi¢ poziom niestandardowy ustawien zabezpieczen dla profilu NERC w systemie i zarejestrowac
reguly, ktore nie powiodty si¢ w podsystemie kontrolujacym, wprowadz nastgpujaca komendg:
pscxpert -c -p -1 NERC

6. Aby wygenerowac raporty i zapisac je w pliku /etc/security/aixpert/check_report.txt, wprowadz nastepujaca
komendg:

pscxpert -c -r

Potozenie

Opcja Opis

/usr/sbin/pscxpert Zawiera komendg pscxpert.

Pliki

Opcja Opis

/etc/security/aixpert/log/aixpert.log Zawiera protokot sledzenia zastosowanych ustawien zabezpieczen. Ten plik nie uzywa
standardowego syslog. Komenda pscxpert zapisuje dane bezposrednio w tym pliku, ma
uprawnienia do odczytu/zapisu i wymaga zabezpieczen na poziomie uzytkownika root.

/etc/security/aixpert/log/firstboot.log Zawiera dziennik $ledzenia ustawien zabezpieczen, ktdre zostaty zastosowane podczas
pierwszego startu instalacji SbD (Secure by Default).

/ete/security/aixpert/core/undo.xml Zawiera listing XML ustawien zabezpieczen, ktére mozna wycofac.
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Komenda rmvfilt
Przeznaczenie

Usuwa z tabeli filtrow reguty filtrowania dotyczace komunikacji miedzy wirtualnymi sieciami LAN.

Sktadnia

rmvfilt [ [fid]all> |

Opis

Komenda rmvfilt stuzy do usuwania z tabeli filtrow regut filtrowania dotyczacych komunikacji miedzy wirtualnymi

sieciami LAN.

Opcije

-n  Okresla identyfikator reguty filtrowania, ktora ma zosta¢ usunigta. Opcja all pozwala na usunigcie wszystkich
regul filtrowania.

Status wyjscia

Ta komenda zwraca nastepujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit btad.

Przyktady

1. Aby usunac wszystkie reguty filtrowania lub aby wylaczy¢ wszystkie reguty filtrowania w jadrze, wpisz
nastgpujaca komende:
rmvfilt -n all

Pojecia pokrewne:

[‘Dezaktywowanie regul” na stronie 113]
Mozna dezaktywowac reguly, ktore umozliwiaja routing danych migdzy sieciami VLAN w zaufanym firewallu.

Komenda viantfw
Przeznaczenie

Wyswietla lub usuwa informacje o powiazaniu adreséw IP i MAC (Media Access Control) i steruje funkcja
rejestrowania.

Skiadnia

viantfw -h | [ [ 1 Fd] I 1 EG] 1 o] 1 ol F] | F il 1 i | ol | FM) EN liczba catkowitd]
Opis

Komenda vlantfw wyswietla lub usuwa pozycje powiazania adresow IP i MAC. Pozwala takze na uruchamianie lub
zatrzymywanie narzedzia rejestrowania dla zaufanego firewalla.

Opcije
-d Wyswietla wszystkie informacje dotyczace powiazan IP.

-D Wyswietla zgromadzone dane na temat potaczen.
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Wyswietla informacje o potaczeniach migdzy partycjami logicznymi (LPAR) umieszczonymi w roznych zespotach
CEC.

Usuwa wszystkie informacje dotyczace powiazan IP.
Powoduje wyczyszczenie pamigci podrecznej danych o potaczeniach.

Wyswietla reguly filtrowania, ktore moga by¢ skonfigurowane do kierowania ruchu wewngtrznie za
posrednictwem zaufanego firewalla.

Wyswietla dane o polaczeniach migdzy partycjami LPAR, ktdre sa powiazane z roznymi identyfikatorami sieci
VLAN, ale wspotuzytkuja ten sam zespdt CEC.

Uruchamia narzedzie rejestrowania dla zaufanego firewalla.

Zatrzymuje narzedzia rejestrowania dla zaufanego firewalla i przekierowuje zawartos¢ pliku sledzenia do pliku
/home/padmin/svm/svm.log.

Wiacza monitorowanie zaufanego firewalla.

Wylacza monitorowanie zaufanego firewalla.

Wysyla zapytanie o status bezpiecznej maszyny wirtualnej.
Uruchamia zaufany firewall.

Zatrzymuje zaufany firewall.

Parametry

-N liczba catkowita

Wyswietla regulg filtrowania, ktéra odpowiada podanej liczbie catkowite;.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:

0 Pomyslne zakonczenie.

>0 Wystapit btad.

Przyktady

1. Aby wyswietli¢ wszystkie przypisania adresow IP, wpisz nastgpujaca komendg:
viantfw -d

2. Aby usuna¢ wszystkie przypisania adresow IP, wpisz nastgpujaca komendeg:
vlantfw -f

3. Aby uruchomi¢ funkcjg rejestrowania zaufanego firewalla, wpisz nast¢pujaca komendg:
viantfw -1

4. Aby sprawdzi¢ status bezpiecznej maszyny wirtualnej, wpisz nast¢pujaca komende:
vlantfw -q

5. Aby uruchomi¢ zaufany firewall, wpisz nastgpujaca komendg:
vlantfw -s

6. Aby zatrzymac zaufany firewall, wpisz nastgpujaca komendg:
vliantfw -t

7. Aby wyswietli¢ odpowiednie reguty, ktorych mozna uzy¢ do wygenerowania filtréw kierujacych ruchem

sieciowym w zespole CEC, wpisz nastgpujaca komendeg:
vlantfw -G

Odsylacze pokrewne:

[‘Komenda genvfilt” na stronie 156|
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Uwagi
Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowa¢ w innych krajach produktéw, ustug lub opcji omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju/regionie mozna uzyska¢ od lokalnego przedstawiciela IBM.
Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wytacznie tego produktu, programu lub
ustugi IBM. Zamiast nich mozna zastosowac¢ ich odpowiednik funkcjonalny pod warunkiem, ze nie narusza to praw
wtasnosci intelektualnej IBM. Jednakze cata odpowiedzialno$¢ za oceng przydatnosci i sprawdzenie dzialania
produktu, programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentow. Pisemne zapytania
w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

Us

Zapytania w sprawie licencji dotyczacych informacji kodowanych przy uzyciu dwubajtowych zestawdéw znakow
(DBCS) nalezy kierowac¢ do lokalnych dziatéw IBM Intellectual Property Department lub zgtasza¢ na pismie pod
adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

INTERNATIONAL BUSINESS MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W STANIE, W
JAKIM SIE ZNAJDUIJE ("AS IS") BEZ UDZIELANIA JAKICHKOLWIEK GWARANCIJI (W TYM TAKZE
REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH
GWARANCIJI PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ
GWARANCIJI, ZE PUBLIKACJA NIE NARUSZA PRAW OSOB TRZECICH. Ustawodawstwa niektorych krajow nie
dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub domniemanych w odniesieniu do pewnych transakcji; w
takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub bledy drukarskie. Informacje te
sa okresowo aktualizowane, a zmiany te zostana uwzglednione w kolejnych wydaniach tej publikacji. Firma IBM
zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej
publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Jakiekolwiek wzmianki na temat stron internetowych nienalezacych do firmy IBM zostaly podane jedynie dla wygody
uzytkownika i nie oznaczaja, ze IBM w jakikolwiek sposob firmuje te strony. Materialy dostgpne na tych stronach nie
sa czgscia materialow opracowanych do tego produktu IBM, a uzytkownik korzysta z nich na wtasna
odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.

© Copyright IBM Corp. 2017 179



Informacje na temat mozliwosci stosowania tego programu, takie jak: (i) wymiana informacji migdzy niezaleznie
tworzonymi programami a innymi programami (wlacznie z tym programem) czy (ii) wspolne uzywanie wymienianych
informacji, mozna uzyska¢ pod adresem:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NCI119
Armonk, NY 10504-1785

Us

Informacje takie moga by¢ udostepnione, o ile spetnione zostana odpowiednie warunki, w tym, w niektorych
przypadkach, uiszczenie odpowiedniej optaty.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostgpne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowe;j
Umowie LicencyjnejIBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Dane o wydajnosci i przytoczone przyklady klientdéw maja charakter wylacznie ilustracyjny. Rzeczywista wydajnos¢ w
konkretnych konfiguracjach i srodowiskach operacyjnych moze by¢ inna.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrodet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace mozliwosci produktéw innych podmiotéw nalezy kierowa¢ do dostawcow tych
produktow.

Stwierdzenia dotyczace przysztych kierunkéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub wycofane bez
powiadomienia.

Wszelkie ceny podawane przez IBM sa propozycjami cen detalicznych; ceny te sa aktualne i podlegaja zmianom bez
wczesniejszego powiadomienia. Ceny podawane przez dealerdéw moga by¢ inne.

Przedstawione tu informacje stuza tylko do planowania. Informacja ta podlega zmianom do chwili, gdy produkty,
ktérych ona dotyczy, stana sig dostgpne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci gospodarczej. W
celu kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osdb prywatnych, nazwy
przedsigbiorstw oraz nazwy produktéw. Wszystkie te nazwy/nazwiska sa fikcyjne i jakiekolwiek podobienstwo do
istniejacych nazw/nazwisk jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w jezyku zrédlowym, ilustrujace techniki programowania w
roéznych systemach operacyjnych. Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktérego
napisane zostaly programy przyktadowe. Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze
zatem gwarantowac ani sugerowac¢ niezawodnosci, uzytecznosci i funkcjonalnosci tych programéw. Programy
przyktadowe sa oferowane w stanie, w jakim si¢ znajduja (,,AS IS”), bez jakiejkolwiek gwarancji. IBM nie ponosi
odpowiedzialnosci za jakiekolwiek szkody wynikajace z uzywania programow przyktadowych.

Kazda kopia lub dowolna czgs¢ programoéw przyktadowych, albo tez dowolna praca pochodna, musi zawiera¢ ponizsza
informacjg o prawach autorskich:

© (nazwa przedsigbiorstwa) (rok).
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Fragmenty niniejszego kodu pochodza z przyktadowych programéw IBM Corp.

© Copyright IBM Corp. _rok lub lata_.

Uwagi dotyczace strategii ochrony prywatnosci

Oprogramowanie IBM, w tym rozwiazanie SaaS (Software as a Service), zwane dalej "Oferowanym
Oprogramowaniem" moze korzysta¢ z informacji cookie lub z innych technologii do gromadzenia danych o uzywaniu
produktow, do poprawienia jakosci ustug dla uzytkownikow koncowych, do dopasowania interakcji do ich oczekiwan
oraz do innych celéw. W wielu przypadkach Oferowane Oprogramowanie nie gromadzi informacji umozliwiajacych
identyfikacje osob. Czg$¢ Oferowanego Oprogramowania moze jednak umozliwia¢ gromadzenie informacji
umozliwiajacych identyfikacje osob. Jesli Oferowane Oprogramowanie korzysta z informacji cookie do gromadzenia
informacji umozliwiajacych identyfikacjg osdb, ponizej znajduja si¢ szczegdtowe informacje na temat takiego
korzystania.

Oferowane Oprogramowanie nie korzysta z informacji cookie ani z innych technologii do gromadzenia informacji
umozliwiajacych identyfikacjg osob.

Jesli konfiguracje Oferowanego Oprogramowania umozliwiaja gromadzenie informacji umozliwiajacych identyfikacje
uzytkownikéw konicowych za posrednictwem informacji cookie lub innych technologii, nalezy wystapic¢ o porade
prawna w zakresie prawa obowiazujacego przy takim gromadzeniu danych, w tym wymagan dotyczacych
powiadomienia i zgody.

Wigcej informacji na temat korzystania z roznych technologii, w tym z informacji cookie, do opisanych wyzej celow
znajduje si¢ w sekeji Ochrona prywatnosci w IBM pod adresem |http://www.ibm.com/privacy| oraz Oswiadczenie IBM
o Ochronie Prywatnosci w Internecie, pod adresem |http://www.ibm.com/privacy/details} a takze w sekcji zatytutowanej
"Cookies, Web Beacons and Other Technologies" oraz "IBM Software Products and Software-as-a-Service Privacy
Statement", pod adresem |http://www.ibm.com/software/info/product-privacyl|

Znaki towarowe

IBM, logo IBM oraz ibm.com sa znakami towarowymi lub zastrzezonymi znakami towarowymi International Business
Machines Corp. zarejestrowanymi w wielu roznych krajach. Nazwy innych produktéw lub ustug moga by¢ znakami
towarowymi IBM lub innych podmiotéw. Aktualna lista znakow towarowych IBM jest dostepna w serwisic WWW
[Copyright and trademark information (Informacje o prawach autorskich i znakach towarowych)|pod adresem
www.ibm.com/legal/copytrade.shtml.

Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych krajach.

Java oraz wszystkie znaki towarowe i logo dotyczace jezyka Java sa znakami towarowymi lub zastrzezonymi znakami
towarowymi Oracle i/lub przedsigbiorstw afiliowanych Oracle.
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