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A kiadvanyrol

Ez a dokumentum atfogé fajl, rendszer és haldzati biztonsagi informacidkat tartalmaz a rendszeradminisztratorok
szamara.

Kiemelés

A dokumentum az alabbi kiemelési megéllapodasokat hasznalja:

Feélkover Parancsokat, szubrutinokat, kulcsszavakat, fajlokat szerkezeteket, konyvtarakat és a rendszer altal elére meghatarozott
nevii egyéb elemeket jelol. Felhasznalo altal kijelolt grafikus objektumokat, példaul nyomégombokat, cimkéket és
ikonokat is azonosit.

Dolt Olyan paramétereket jelol, amelyek tényeleges nevét vagy értékét a felhasznalonak kell megadnia.

Monospace betitipus Adott adatértékekre vonatkozo példakat, a ténylegesen megjelené szovegekhez hasonlé mintaszovegeket, a
programozok altal felhasznalhato kodrészleteket, rendszeriizeneteket vagy ténylegesen begépelt informaciokat jeldl.

Kis- és nagybetiik megkililénboztetése az AIX rendszeren
Az AIX operacios rendszeren a kis- és nagybetiik mindenhol kiilonbozéknek szamitanak. Példaul a fajlokat az s
parancscsal listdzhatjuk ki. Ha beirja az LS parancsot, akkor a rendszer azt a valaszt adja, hogy a parancs nem

talalhat6. Ugyanigy a FILEA, FiLea és filea harom kiilonb6z6 fajlnév még akkor is, ha ugyanabban a konyvtarban
talalhatok. Nemkivanatos események elkeriilésének érdekében mindig tigyeljen a betiik irasara.

ISO 9000

A termék fejlesztése és gyartasa az ISO 9000 regisztralt mindségbiztositasi rendszerek felhasznalasaval tortént.

© Szerzdi jog IBM 2017 \%



Vi IBM PowerSC Standard Edition 1.1.6. véltozat: PowerSC Standard Edition



PowerSC Standard Edition ujdonsagai

Ismerje meg a PowerSC Standard Edition valtozat témakdrgyijteményének 4j vagy jelentésen megvaltozott
informacioit.

Ebben a PDF fijlban az 1ij és modositott informaciok mellett fiiggbleges vonal (]) 1athatd a bal oldalon.

2017. szeptember

A PowerSC grafikus feliiletéhez a kovetkezo szolgaltatasok lettek hozzaadva:

Hozzéaadasra keriil egy felsd szintli Biztonsagi és megfelelési miiszerfal, amely biztositja az 6sszes megfelelési és
valos idejii fajlintegritasi allapotinformaciok azonnali 9sszegzését.

Hozzaadott integracid olyan virtualizaciokezel6kkel, mint példaul a PowerVC nyilt verem integracion keresztil,
amely a végpontok automatikus és biztonsagos feltérképezését biztositja. Ezenkiviil az integracié tamogatja a felhos
kornyezetet biztonsagi lathatosaggal a VM 1étrehozas elso pillanatatol kezdve.

Hozzaadott jelentéskészitési képességek a feliilvizsgalatok tamogatasahoz. Attekinté és részletes megfelelési és
fajlintegritasi jelentések érhetdk el formazott HTML és CSV fajlként. A jelentések terjesztése litemezhetd azonnal
vagy naponta.

Bovitett profilszerkesztd noveli a megfelelési szabalyok és profilok személyre szabasi képességét. A szabalyok most
mar tobb forrdsbdl is kombinalhatok és modosithatdk a grafikus feliileten keresztiil.

Hozzaadott integracid olyan Biztonsagi esemény informacios kezeldvel, mint példaul a QRadar. A rendszernapld
bejegyzések biztositasa a jelentds megfelelési és fajlintegritasi eseményekhez lehetové teszi az egyszerl integraciot.

Tokéletesitett VISSZAVONAS képességek segitenek az alkalmazott profil visszavonasi sszetett feladat
leegyszertisitésében. A PowerSC 1.1.6 jelentds 1épéseket tett a zokkendmentes VISSZAVONAS képességért a PCI
profillal.

Tokéletesitett grafikus felillet méretezhetoség a megfelelés érdekében. A grafikus feliilet szerver vizszintesen
méretezhetd, és minden egyes példany legalabb 1000 vagy tobb végpontot tamogat.

A kovetkezo szolgaltatasok lettek hozzaadva a Megbizhato halozati kapcsolat javitaskezeléshez (TNCPM):

Proxy szerver, amely tovabbi biztonsagi réteget biztosit a TNCPM elkiilonithetdségével az Internettol.

A koztes javitasok (iFixes) integracidja a TNCPM-be most mar teljesen automatikus. A TNCPM anélkiil tudja
figyelni és javitani az operacids rendszerre vonatkozé sebezhetségeket, hogy felhasznaloi beavatkozasra lenne
sziikség.

A nyilt forrasu csomagok letdltése most mar a TNCPM-be van integralva, kdrvonalazva a nyilt forrasu
munkafolyamatot.

A megfelelési képességek kibdvitéséhez a kovetkezd szolgaltatasok lettek hozzaadva:

© Szerzdi jog IBM 2017

Olyan jelentési opcio, amely részleteket nyujt a profilban tartalmazott szabalyokrol a profil alkalmazasakor.
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PowerSC Standard Edition PDF fajljai

A PowerSC Standard Edition dokumentacidja megtekintheté PDF fajlként.
* [PowerSC Standard Edititon|
* [PowerSC Standard Edition kiadési tajékoztato|

© Szerzdi jog IBM 2017
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PowerSC Standard Edition fogalmak

A PowerSC Standard Edition jelen attekintése a szolgaltatasokat, dsszeteviket és a PowerSC Standard Edition
szolgaltatasra vonatkozé hardvertdmogatast mutatja be.

A PowerSC Standard Edition egy felhdon beliil vagy virtualizalt adatkdzpontokban mikddoé rendszerek biztonsagat és
vezérlését biztositja, valamint egy vallalati nézetet és feliigyeleti képességeket nyujt. A PowerSC Standard Edition egy
Biztonsag és megfelelés automatizalas, Megbizhato rendszerbetdltés, Megbizhato tlizfal, Megbizhato naplozas
valamint Megbizhat6 halozati kapcsolat és javitaskezelés Osszetevoket tartalmazo szolgaltatdscsomag. A virtualizacios
rétegben elhelyezett biztonsagi technoldgia tovabbi biztonsagot nyujt 6nallé rendszereknek.

A kovetkez6 tablazat bemutatja az egyes kiadasok részleteit, a kiadasokban tartalmazott szolgaltatdsokat, valamint a
processzor alapu hardvert, amelyen az egyes 0sszetevok elérhetok.

1. tablazat: PowerSC Standard Edition 6sszetevik, leiras, operacios rendszer tamogatas és hardvertamogatas

Osszeteviok

Leiras

Tamogatott operacios rendszer

Tamogatott hardver

Biztonsag és megfelelés
automatizalas

A kovetkez6 szabvanyok esetén

automatizalja a biztonsagi és

megfelelési konfiguracio

beallitasait, megfigyelését és

felulvizsgalatat:

* Fizetokartya ipari adatbiztonsagi
szabvany (PCI DSS)

* Sarbanes-Oxley torvény €s
COBIT szabvany (SOX/COBIT)

* USA Védelmi minisztérium
(DoD) STIG

* Az egészségbiztositas
hordozhatdsagat €s
elszamoltathatdsagat eldird
torvény (HIPAA)

e AIX53
e AlIX 6.1
e AIX7.1
* AIX7.2

* POWERS
* POWER6
* POWER?7
* POWERS

Megbizhaté rendszerbetéltés

A rendszerbetoltési képfajlt, az
operacios rendszert és az
alkalmazasokat méri, és ezek
megbizhatosagat a Virtualis
megbizhat6 platform modul (TPM)
technoldgia hasznalataval hitelesiti.

* AIX 6 with 6100-07 vagy ujabb
* AIX 7 with 7100-01 vagy tjabb

POWER?7 firmware eFW7.4 vagy
ujabb

Megbizhato tiizfal

1d6t és erdforrasokat takarit meg
azzal, hogy lehet6vé teszi a
kozvetlen tovabbitast megadott
virtualis helyi halozatok (VLAN)
kozott, amelyeket ugyanaz a
Virtual I/O Server vezérel.

e AIX 6.1
e AIX 7.1
AIX 7.2

* VIOS 2.2.1.4 vagy tjabb
valtozat

* POWER6
* POWER?7
* POWERS

* Virtual I/O Server 6.1S vagy
ujabb valtozat

Megbizhato naplozas

Az AIX naploi kozpontilag, valds
idében a Virtualis I/O szerveren
(VIOS) talalhatok. Ez a szolgalatas
hamisithatatlan naplozast és a
naplok kényelmes biztonsagi
mentését és kezelését biztositja.

e AIX 53
* AIX 6.1
e AIX7.1
e AIX 7.2

* POWERS
* POWER6
* POWER?7
* POWERS

© Szerzdi jog IBM 2017




1. tablazat: PowerSC Standard Edition 8sszetevok, leiras, operacios rendszer tamogatas és
hardvertamogatas (Folytatas)

Osszetevok

Leiras

Tamogatott operacios rendszer

Tamogatott hardver

Megbizhato haldzati kapcsolat €s
javitaskezelés

Ellendrzi, hogy a virtualis
kornyezetben 1évé minden AIX
rendszer a megadott szoftver- és
javitasi szinten van-e, és
felugyeleti eszkozoket nyujt annak
biztositasahoz, hogy minden AIX
rendszer a megadott szoftver
szinten legyen. Riasztasokat
biztosit, ha egy alacsonyabb szintt
virtualis rendszer hozzaadasra
keriil a halézathoz, vagy ha a
rendszereket érintd biztonsagi
javitas jelenik meg.

* AIX53
e AlIX 6.1
e AIX7.1
e AIX7.2

* POWERS
* POWER6
* POWER?7Y
* POWERS

Megbizhato halézati kapcsolat
kliens

A Megbizhato haldzati kapcsolat
klienshez az operacios rendszerrel
felsorolt Osszetevok egyike
sziikséges:

* AIX 6.1 with 6100-06 vagy
ujabb

* AIX 7.1 valtozatu
Szolgaltatasfrissités-kezeld
segéd (SUMA) konzol rendszer
a SUMA kornyezeten beliil, a
javitaskezeléshez

* AIX 7.2.1 valtozatu
Szolgaltatasfrissités-kezeld
segéd (SUMA) konzol rendszer
a SUMA kornyezeten beliil, a
javitaskezeléshez
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PowerSC Standard Edition telepitése

A PowerSC Standard Edition minden egyes adott funkciojdhoz telepitenie kell egy fajlkészletet.

A PowerSC Standard Edition és PowerSC grafikus felhasznaloi feliilet (GUI) termékhez a kovetkezo fajlkészletek
érhetdk el:

powerscStd.ice: Olyan AIX rendszereken telepithet6, amelyek igénylik a PowerSC Standard Edition Biztonsag és
megfelelés automatizalasa szolgaltatast. A megfelelési program legalabb 5 MB szabad lemezteriiletet igényel a(z) "/"
fajlrendszeren.

powerscStd.vtpm: Olyan AIX rendszereken van telepitve, amelyek a PowerSC Standard Edition Megbizhatd
rendszerbetoltés szolgaltatasat igénylik. A powerscStd.vtpm fajlkészlet megtaldlhatd az AIX alapmédian vagy a
[https://www-01.ibm.com/marketing/iwm/iwm/web/preLogin.do?source=aixbp&S_PK G=vtpm| webhelyen.
powerscStd.vlog: Olyan AIX rendszereken van telepitve, amelyek a PowerSC Standard Edition Megbizhato
naplozas szolgaltatasat igénylik.

powerscStd.tnc_pm: AIX 7.1. valtozat TL4 vagy Gjabb rendszeren telepithetd a Service Update Management
Assistant (SUMA) konzolrendszerrel egyiitt SUMA kornyezetben, a 7.2.1.0-as javitaskezeléshez. A Curl 7.52.1-1 a
TNC javitaskezelon telepithet6 az ifix-ek sikeres atviteléhez az IBM biztonsagi webhelyérol.

powerscStd.svm: Olyan AIX rendszereken van telepitve, amelyek szamara hasznos lehet a PowerSC Standard
Edition utvalasztasi szolgaltatasa.

powerscStd.ric: Olyan AIX rendszereken telepithetd, amelyek a PowerSC Standard Edition Valos idejii megfelelés
szolgaltatasat igénylik.

powerscStd.uiAgent.rte: Olyan AIX rendszereken telepithetd, amelyek kezelése az PowerSC grafikus felhasznaloi
felillet (GUI) hasznalataval torténik. A powerscStd.uiAgent.rte 116 telepitéséhez a powerscStd.ice 115 vagy ujabb
fajlkészlet sziikséges.

powerscStd.uiServer.rte: Olyan AIX rendszeren telepithetd, amely specifikusan az PowerSC grafikus felhasznaldi
feliillet (GUI) szerver futtatasara lett beallitva.

A PowerSC Standard Edition és PowerSC grafikus felhasznaloi feliilet (GUI) az alabbi feliiletek egyikével telepithetd:

Az installp parancs a parancssori feliiletrél (CLI)
Az SMIT feliilet

A PowerSC Standard Edition telepitéséhez az SMIT feliilet hasznalataval, tegye a kdvetkezoket:

1.

5.
6.

Futtassa a kdvetkez0 parancsot:
% smitty installp

Valassza ki a Szoftver telepitése beallitast.

Valassza ki a bemeneti eszkozt vagy kdnyvtarat a szoftverhez az IBM Compliance Expert telepitdkészlet helyének
és telepitési fajljanak megadasahoz. Ha példaul a telepitokészlet konyvtaratvonala és fajlneve
/usr/sys/inst.images/powerscStd.vtpm, akkor a BEMENET mez&ében a fajlitvonalat kell megadnia.

Tekintse meg ¢és fogadja el a licencszerzédést. A licencszerzddés elfogadasahoz a lefelé mutatd nyil hasznalataval
jeldlje ki az Uj licencszerzodések ELFOGADASA beallitast, majd a Tab billentyl lenyomasaval valtson at az
Igen értékre.

A telepités inditasdhoz nyomja meg az Enter billentytit.

A telepités befejezédése utan gy6z6djon meg rola, hogy a parancs allapota OK.

Tovébbi informaciokért tekintse meg a[“PowerSC GUI telepitése” oldalszam: 126|részt az PowerSC grafikus
felhasznaloi feliilet (GUI) telepitésével kapcsolatban.
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https://www-01.ibm.com/marketing/iwm/iwm/web/preLogin.do?source=aixbp&S_PKG=vtpm

Szoftverlicenc megtekintése

A szoftverlicenc a CLI felileten a kdvetkezd parancs hasznalataval tekintheté meg:

% installp -1E —d
atvonal/fajlnév

Ahol dtvonal/fajinév a PowerSC Standard Edition telepitdkészletet adja meg.

Példaul a CLI feliileten a kovetkez6 parancsot irhatja be a PowerSC Standard Edition termék licencinformacidinak
megadasdhoz:

% installp -1E -d /usr/sys/inst.images/powerscStd.vtpm

Kapcsolodo fogalmak:

{‘PowerSC Standard Edition fogalmak” oldalszam: 3|
A PowerSC Standard Edition jelen attekintése a szolgaltatasokat, dsszetevoket és a PowerSC Standard Edition
szolgaltatasra vonatkoz6 hardvertamogatast mutatja be.

[‘Megbizhaté rendszerbetoltés telepitése” oldalszam: 93|
A Megbizhato rendszerbetoltés telepitéséhez sziikségesek bizonyos hardver- és szoftverkonfiguraciok.

Kapcsolodo feladatok:

[‘Megbizhato tiizfal telepitése” oldalszam: 101
A PowerSC Megbizhato tlizfal telepitése hasonlo a tobbi PowerSC szolgaltatas telepitéséhez.

[‘Megbizhaté naplozis telepitése” oldalszam: 108]
A PowerSC Megbizhato napldzas szolgaltatasat a parancssori feliilet vagy az SMIT eszko6z hasznalataval telepitheti.

[FTNC 6sszetevok beallitisa” oldalszam: 114
A Megbizhato haldzati kapcsolat (TNC) dsszetevdit be kell allitani egy adott kdrnyezetben torténd futtatasra.
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Biztonsag és megfelelés automatizalasa

Az AIX Profile Manager kezeli az elére meghatarozott profilokat a biztonsag és a megfelelés érdekében. A PowerSC
Real Time Compliance folyamatosan figyeli a tdimogatdssal rendelkez6 AIX rendszereket és biztositja, hogy
konzisztensen és biztonsagosan legyenek beallitva.

Az XML profilok automatizaljak az IBM altal javasolt AIX rendszerkonfiguracidt, hogy az konzisztens legyen a
FizetOkartya adatbiztonsagi szabvannyal, a Sarbanes-Oxley tdrvénnyel és az Amerikai Department of Defense UNIX
biztonsagtechnikai megvalositasi kézikonyvvel, valamint a Health Insurance Portability and Accountability Act
(HIPAA) torvénnyel. A biztonsagi szabvanyoknak megfeleld szervezeteknek az elére meghatarozott rendszerbiztonsagi
beallitasokat kell hasznalni.

Az AIX Profile Manager ugy miikodik, mint egy IBM® Systems Director bedolgozo, amely leegyszeriisiti a biztonsagi
beallitasok alkalmazasat, a biztonsagi beallitasok figyelését és a biztonsagi beallitasok feliilvizsgalatat az AIX
operacios rendszeren ¢s a Virtual I/0 Server (VIOS) rendszereken. A biztonsagi megfelelési szolgaltatas hasznalatahoz
a PowerSC alkalmazasnak telepitve kell lenni az AIX feligyelt rendszereken, amelyek megfelelnek a biztonsagi
szabvanyoknak. A biztonsag és megfelelés automatizalasa szolgaltatast tartalmazza a PowerSC Standard Edition.

A PowerSC Standard Edition 5765-PSE telepitocsomagot kell telepiteni az AIX feliigyelt rendszereken. A
telepitdcsomag telepiti a powerscStd.ice fajlkészletet, amely a rendszeren az AIX Profile Manager vagy a pscxpert
parancs haszndlataval valdsithaté meg. A PowerSC szamdra az IBM Compliance Expert Express (ICEE) megfeleléssel
engedélyezett az XML profilok kezelése és tovabbfejlesztése. Az XML profilokat az AIX Profile Manager kezeli.

Megjegyzés: A biztonsagi profil alkalmazasa eldtt az dsszes alkalmazast telepitse a rendszeren.

Biztonsag és megfelelés automatizalasanak alapelvei

A PowerSC biztonsagi és megfelelési szolgaltatas egy automatizalt modszer az AIX rendszerek konfiguralasara és
megfigyelésére az Amerikai Department of Defense (DoD) Security Technical Implementation Guide (STIG), a
Fizetokartya iparag (PCI) adatbiztonsagi szabvany (DSS), a Sarbanes-Oxley torvény, a COBIT megfelelés
(SOX/COBIT), valamint a Health Insurance Portability and Accountability Act (HIPAA) eldirasainak megfelelden.

A PowerSC segit automatizalni a rendszerek beallitasat és megfigyelését, amelyeknek meg kell felelni a Payment Card
Industry (PCI) data security standard (DSS) 1.2, 2.0. vagy 3.0. valtozatanak. A PowerSC biztonsagi és megfelelési
szolgaltatas egy pontos és teljes modszere a biztonsagi konfiguracié automatizalasanak, amely az IT megfelelési
kovetelmények teljesitésére szolgal a DoD UNIX STIG, PCI DSS, Sarbanes-Oxley térvény, COBIT megfelelés
(SOX/COBIT) és a Health Insurance Portability and Accountability Act (HIPAA) rendelkezései szerint.

Megjegyzés: A PowerSC biztonsag és megfelelés frissiti az IBM Compliance Expert Express (ICEE) kiadas altal
hasznalt XML profilokat. A PowerSC Standard Edition XML profilokat hasznalhatja a pscxpert paranccsal az
ICEE-hez hasonléan.

A PowerSC Standard Edition termékkel egytitt szallitott elére beallitott megfelelési profilok, mint specifikus
rendszerkonfiguracios paraméterek, csokkentik a megfelelési dokumentacio értelmezésének és a szabvanyok
megvaldsitasanak adminisztracids terhelését. Ez a technologia a folyamatok automatizalasaval csokkenti a megfelelési
konfiguracio és auditalas koltségeit. Az IBMPowerSC Standard Edition ugy lett tervezve, hogy hatékonyan segitse a
kiils6 szabvany megfeleléssel tarsitott rendszerkovetelmények kezelését, amely jelentdsen csokkenti a koltségeket és
noveli a megfelelést.

Department of Defense STIG megfelelés

Az USA Védelmi minisztériuma (DoD) megkdveteli a biztonsagos szamitogéprendszereket. Ez a DoD altal
meghatarozott biztonsagi €s mindségi szint megfelel az AIX on Power Systems szerver mindségének ¢€s iigyfélkezelési
alapjanak.
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A biztonsagos operacids rendszert, példaul az AIX operacios rendszert pontosan kell beallitani annak érdekében, hogy
megfeleljen a megadott biztonsagi céloknak. A DoD meghatarozta az 6sszes operacios rendszer biztonsagi
beallitasanak sziikségességét a 8500.1-es direktivaban. Ez a direktiva kialakitotta az iranyelvet és kiutalta a felelosséget
az USA Defense Information Security Agency (DISA) ligynokségének, akik meghataroztak a biztonsagi konfiguracios
segédletet.

A DISA kifejlesztette €s meghatarozta az alapelveket és irdnyelveket a UNIX Security Technical Implementation
Guide (STIG) utmutatdban, amely a DoD rendszerek biztonsagi kovetelményeinek megfeleld vagy dket meghalado
kornyezetet biztosit. Ezek a rendszerek érzékeny informacidkat tartalmazo Mission Assurance Category (MAC) 11
érzékenységi szinten mikddnek. Az USA DoD részlege szigoru IT biztonsagi kovetelményeket tdmaszt és felsorolja a
sziikséges konfiguracios beallitasokat, amelyek biztositjak a rendszerek biztonsagos mikodtetését. A sziikséges
szakértdi segédlet hozzaférhetd. A PowerSC Standard Edition segit a beallitasok konfiguralasanak automatizalasi
folyamataban, a DoD altal meghatarozottak alapjan.

Megjegyzés: Az 0sszes olyan egyéni parancsfajl, amely a DoD megfelelés teljesitésének céljabodl lett megadva, a
/etc/security/pscexpert/dodv2 konyvtarban talalhato.

A PowerSC Standard Edition tdmogatja az AIX DoD STIG 1. valtozat 2. kiadasanak kovetelményeit. A kovetelmények
Osszegzése ¢s a megfelelés teljesitésének modja az alabbi tablazatokban talalhato.

2. tablazat: DoD é&ltalanos kévetelmények

Department of
Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
AIX00020 2 Meg kell valdsitani az .

AIX Megbizhato Hely /etc/security/pscexpert/dodv2/trust

szamitastechnikai

Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.

alapkornyezet szoftvert.

AIX00040 2 A securetcpip parancsot

kell haszndlni. Hely /etc/security/pscexpert/dodv2/dodsecuretcpip

Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.

AIX00060 2 A rendszeren hetente kell
ellendrizni a jogosulatlan
setuid fajlokat, valamint Megfelelési miivelet
a jogosulatlan
modositasokat a
hitelesitett setuid
fajlokban.

AIX00080 1 A SYSTEM attribatumot
tilos none értékre

beallitani az 6sszes fiok Megfelelési miivelet
esetében.

Hely /etc/security/pscexpert/dodv2/trust

Heti ellendrzés a megadott fajlokban végzett modositasok
azonositasahoz.

Hely /etc/security/pscexpert/dodv2/SY Sattr

Biztositja, hogy a megadott attributum ne none értékre
keriiljon beallitasra.

Megjegyzés: Ez a beallitas nem mddosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

AIX00200 2 A rendszer nem
engedélyezheti a
kozvetlen tizenetszoras

Hely /etc/security/pscexpert/dodv2/ntwkoptsdod

Megfelelési miivelet

athaladdsat az dtjaron A direct_broadcast halézati opcié beallitasa 0 értékre.
keresztiil.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést
AIX00210 2 A rendszernek védelmet . 5 K
kell nydjtani az Internet Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
vezérlGiizenet protokoll Megfelelési miivelet
(ICMP) tamadasok ellen A tep_icmpsecure halézati opeio bedllitasa / értékre.
a TCP kapcsolatokon.
AIX00220 2 A rendszernek védelmet .
kell nydjtani a TCP Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
vgremhez a kapcsolati Megfelelési miivelet
visszaallitdsok, Biztositja, hogy a top_tcpsecure halézati opcid 7 értékre
szinkronizalasok (SYN) legyen beallitva.
és a kodbeszurasos
tamadasok ellen.
AIX00230 2 A rendszernek védelmet .
kell nydjtani az IP Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
felosztasi tamadasok Megfelelési mitvelet
ellen. Az ip_nfrag halézati opcié beallitasa 200 értékre.
AIX00300 1,2,3 A rendszeren nem lehet . . .
aktiv a bootp Hely /etc/security/pscexpert/dodv2/inetdservices
szolgaltatas. Megfelelési miivelet
A megadott szolgaltatas letiltasa.
AIX00310 2 Az /etc/ftpaccess.ctl ) )
fajloknak létezni kell. Hely /etc/security/pscexpert/dodv2/dodv2loginherald
Megfelelési miivelet
Biztositja, hogy a fajl 1étezzen.
GENO000020 2 A rendszernek hitelesitést letc/ ity dodva/ dq h
kell megkovetelni Hely etc/security/pscexpert/dodv2/rootpasswd_home
egyetlen felhasznalos Megfelelési mitvelet
modban. Biztositja, hogy a root fiokhoz minden betélthetd particiohoz
be legyen allitva egy jelszo az /etc/security/passwd fajlban.
Megjegyzés: Ez a beallitas nem mddosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO000100 1 Az operacios rendszernek .
tamogatott kiaddsnak kell Hely /etc/security/pscexpert/dodv2/dodv2cati
lenni. Megfelelési miivelet
A megadott szabalytesztelések eredményeinek megjelenitése.
GENO000120 2 Telepitve kell lenni a ininstix i
legdjabb Hely /usr/sbin/instfix -i
rendszerbiztonsagi /etc/security/pscexpert/dodv2/dodv2cat1
javitasoknak és
frissitéseknek. Megfelelési miivelet
Ez a Trusted Network Connect (megbizhato halozati
kapcsolat) szolgaltatassal allithato be.
GENO000140 2 A rendszeren hetente kell

ellendrizni a jogosulatlan
setuid fajlokat, valamint
a jogosulatlan
modositasokat a
hitelesitett setuid
fajlokban.

Hely

/etc/security/pscexpert/dodv2/trust

Megfelelési miivelet

Heti ellendrzés a megadott fajlokban végzett modositasok
azonositasahoz.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

rendelkezni.

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a

azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést

GEN000220 2 A rendszeren hetente kell . o
ellendrizni a jogosulatlan Hely /etc/security/pscexpert/dodv2/trust
setuid fajlokat, valamint Megfelelési miivelet
a jogosulatlan Heti ellendrzés a megadott fajlokban végzett médositisok
médositasokat a azonositaséhoz.
hitelesitett setuid
fajlokban.

GENO000240 2 A rendszerorat . 5 5
szinkronizalni kell egy Hely /etc/security/pscexpert/dodv2/dodv2cmntrows
hiteles Department of Megfelelési miivelet
Defense (DoD) A rendszeréra szabvanyi megfelelésének biztositasa.
id6forrassal.

GEN000241 2 A rendszerorat .
folyamatosan Hely /etc/security/pscexpert/dodv2/dodv2cmntrows
szinkronizalni kell, vagy Megfelelési miivelet
legalabb naponta. A rendszeréra szabvanyi megfelelésének biztositésa.

GENO000242 2 A rendszernek az .
raszinkronizélishoz Hely /etc/security/pscexpert/dodv2/dodv2netrules
legalabb két idoforrast Megfelelési miivelet
kell hasznalni. Biztositja, hogy tobb idéforras is felhasznalasra keriiljon az

ora szinkronizaldsahoz.

GENO000280 2 A kozvetlen . o/lock oai
bejelentkezés nem Hely /etc/security/pscexpert/dodv2/lockacc_rlogin
er}gedély?zhe':té a Megfelelési miivelet
kovetkez0 fioktipusokba: A kozvetlen bejelentkezések megakadéalyozasa a megadott
 alkalmazas fiokokba.

* alapértelmezett
* osztott
¢ segédprogram

GEN000290 2 A rendszeren nem . .
lehetnek sziikségtelen Hely /etc/security/pscexpert/dodv2/lockacc_rlogin
fiokok. Megfelelési miivelet

Biztositja, hogy ne legyenek hasznalaton kiviili fiokok.

GENO000300 (a 2 A rendszeren minden .

Kovetkezékhoz fioknak egyedi Hely /etc/security/pscexpert/dodv2/grpusrpass_chk

kapcsolodik: felhasznaloi- vagy Megfelelési miivelet

GEN000320, fidknevvel, .illetve egyedi Biztositja, hogy minden fidk megfeleljen a megadott

GEN000380, felhasznaloi- vagy fiok kovetelményeknek.

GEN000880) jelszbval k§ll Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
rendelkezni. az iranyelv visszaallitasra keriil az AIX alapértelmezett

iranyelvre, a DoDv2_to__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO000320 (a 2 A rendszeren minden .

Kovetkezékhoz fioknak cgyedi Hely /etc/security/pscexpert/dodv2/grpusrpass_chk

kapcsolodik: felhasznaloi- vagy Megfelelési miivelet

GEN000300, fidknévvel, illetve egyedi Biztositja, hogy minden fik megfeleljen a megadott

GEN000380, felhasznaloi- vagy fiok kovetelményeknek.

GENO000880) jelszoval kell

Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést
GEN000340 2 A rendszerfiokokhoz .

fenntartott felhasznaloi | HeLY /etc/security/pscexpert/dodv2/account

azonositok (UI'D,‘k) és Megfelelési miivelet

csoportazonositok Ez a beallitds automatikusan engedélyezett a szabaly

(GID-ek) nem betartatasa érdekében.

rendelhetdk hozza nem

rendszer fiokokhoz és

nem rendszer

csoportokhoz.

GENO000360 2 A rendszerfiokokhoz .
fenntartott UID-K &s Hely /etc/security/pscexpert/dodv2/account
GID—’ek nem rendelhetok Megfelelési miivelet
hqzza nem Vrendszer Ez a beallitds automatikusan engedélyezett a szabaly
fidkokhoz és nem betartatasa érdekében.
rendszer csoportokhoz.

GENO000380 (a 2 A rendszeren minden .

Kkévetkezékh éz fioknak egyedi Hely /etc/security/pscexpert/dodv2/grpusrpass_chk

kapcsolodik: fe%hasrznéléi.- vagy | Megfelelési miivelet

GEN000300, ﬁoknevv:slj .1lletve eg?/edl Biztositja, hogy minden fidk megfeleljen a megadott

GENO000320, felhasznalm— vagy fiok kovetelményeknek.

GEN000880) jelszdval kell
rendelkezni.

GENO000400 2 A Department of Defense . .
® oDI; bejelentkezési Hely /etc/security/pscexpert/dodv2/dodv2loginherald
fejlécc'si]inak meg kell Megfelelési miivelet
jelenni kozvetlentl a A sziikséges fejléccsik megjelenitése.
konzol bejelentkezési
parancssorai elott vagy
annak részeként.

GEN000402 2 A DoD bejelentkezési . .
fejléccsiknak meg kell Hely /etc/security/pscexpert/dodv2/dodv2loginherald
jelenni kézvetl.eniil a Megfelelési miivelet
grgﬁkus aszrta.h kornyezet A bejelentkezési fejléccsik a Department of Defense
be_]elentkezejm fejlécesikra van beallitva.
parancssorai eldtt vagy
annak részeként.

GEN000410 2 A rendszeren a . .
Fajlatviteli protokoll Hely /etc/security/pscexpert/dodv2/dodv2loginherald
SSL—e,n. ]fer?stﬁl (FTPS) | Megfelelési miivelet
¢s a Fajlatviteli protokoll A fejlécesik megjelenitése FTP hasznélata esetén.
(FTP) szolgaltatast a
DoD bejelentkezési
fejléccsikkal kell
beallitani.

GEN000440 2 A bejelentkezés és a Jetc ity Jogi
Lijelentkezés sikeres és Hely etc/security/pscexpert/dodv2/loginout
s.i-kerrtelep kiscrleteit Megfelelési miivelet
rogziteni kell. A sziikséges naplozas engedélyezése.

GEN000452 2 A rendszernek minden

egyes bejelentkezéskor
meg kell jeleniteni az
utolso sikeres fiokba
torténd bejelentkezés
datumat és idopontjat.

Hely /etc/security/pscexpert/dodv2/sshDoDconfig

Megfelelési mitvelet
A sziikséges informaciok megjelenitése.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
GEN000460 2 Ez a szabaly letiltja a )
fickot hérom egymést Hely /etc/security/pscexpert/dodv2/chusrattrdod
ké.veté Sikeftfflef} ) Megfelelési miivelet
bejelentkezési kisérlet A bejelentkezési kisérlet korlatjanak beallitisa a megadott
utan. értékre.
GEN000480 2 Ez a szabaly beallitja a )
bejelentk ezZ' s ksl e{t ctesi | HelY /etc/security/pscexpert/dodv2/chdefstanzadod
idejét 4 masodpercre. Megfelelési miivelet
A bejelentkezés késleltetési idejének beallitasa a sziikséges
értékre.
GENO000540 2 Ez a szabaly biztositja, .
hogy a ren d};z er gl ot;]élis Hely /etc/security/pscexpert/dodv2/chusrattrdod
j eISZO konfiguricids Megfelelési miivelet
fajljai a A sziikséges jelszobeallitisok megadasa.
szabalykovetelmények
szerint kertiljenek
beallitasra.
GENO000560 1 A rendszeren minden
fioknak érvényes Hely /etc/security/pscexpert/dodv2/grpusrpass_chk
jelszoval k§11 Megfelelési miivelet
rendelkezni. Biztositja, hogy a fiokokhoz tartozzon jelszo.
GENO000580 2 Ez a szabaly biztositja, ) o/ch
hogy minden jelszé Hely /etc/security/pscexpert/dodv2/chusrattrdod
minimum 14 karaktert Megfelelési miivelet
tartalmazzon. A minimalis jelszohossz beallitasa 14 karakterre.
GENO000585 2 A rendszernek a fiok ) )
jelszokivonatainak Hely /etc/security/pscexpert/dodv2/fipspasswd
el(’iélh’tés-éhoz a Fede‘ral Megfelelési miivelet
Information Processing Biztositja, hogy a jelszokivonatok jovahagyott kivonatolasi
Standards. (FIPS) algoritmust hasznaljanak.
140-2-es jovahagyott
kriptografiai kivonatolasi
algoritmust kell
hasznalni.
GEN000590 2 A rendszernek a fiok . )
jelszokivonatainak Hely /etc/security/pscexpert/dodv2/fipspasswd
elballitisihoz a FIPS Megfelelési miivelet
1{0—2—e§]oYahagy0tt . Biztositja, hogy a jelszokivonatok jéovahagyott kivonatoldsi
krlthgraﬁal kivonatoldsi algoritmust hasznéljanak.
algoritmust kell
hasznalni.
GENO000595 2 A rendszeren tarolt . )
jelszokivonatok Hely /etc/security/pscexpert/dodv2/fipspasswd
eléallitasahoz hasznaljon Megfelelési miivelet
F 'IP S 140'2'35‘ . Biztositja, hogy a jelszokivonatok jéovahagyott kivonatoldsi
jovahagyott kriptografiai algoritmust hasznaljanak.
kivonatolasi algoritmust.
GEN000640 2 Ez a szabaly megkoveteli

minimum egy nem
alfabetikus karakter
hasznélatat a jelszoban.

Hely /etc/security/pscexpert/dodv2/chusrattrdod

Megfelelési mitvelet
A jelszoban a nem alfabetikus karakterek minimalis
szamanak bedllitasa 1 értékre.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of

Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a

azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést

GEN000680 2 Ez a szabaly biztositja, ) o/ch
hogy a jelsz6 ne Hely /etc/security/pscexpert/dodv2/chusrattrdod
tartalmazhasson tobb, Megfelelési mitvelet
m“int }}éfom, e%yI}léSt A jelszoban az ismétlédd karakterek maximalis szamanak
kovetd ismétlodod bedllitasa 3 értékre.
karaktert

GENO000700 2 Ez a szabaly biztositja, )
hogy a rendszer globalis Hely /etc/security/pscexpert/dodv2/chusrattrdod
jelﬁ?‘? konfiguracios Megfelelési miivelet
fajljai a Biztositja, hogy a jelsz6 konfiguracids fajljai megfeleljenek a
szabalykovetelmények kovetelményeknek.
szerint keriiljenek
beallitasra.

GENO000740 2 Az Osszes beavatkozast Jetc/ ity tdodv2/logi
nem igényl és Hely etc/security/pscexpert/dodv2/loginout
automatikus feldolgozasi /etc/security/pscexpert/dodv2/lockacc_rlogin
fiokjelszot zarolni kell
(GEN000280). A Megfelelési miivelet
kozvetlen Ez a beallitas automatikusan engedélyezett.
bejelentkezéseket tilos
engedélyezni az osztott,
alapértelmezett,
alkalmazas és
segédprogram fidokokba.

(GEN002640) Az
alapértelmezett
rendszerfiokokat le kell
tiltani vagy el kell
tavolitani.

GENO000740 2 Az 0sszes beavatkozast Jetc/ it/ dodv2/lock oai
nem igénylé és Hely etc/security/pscexpel odve/lockacc_riogin
automatikus feldolgozasu Megfelelési miivelet
ﬁékjelSZOF meg l'<ell Biztositja, hogy a megadott jelszavak évente modositva
valtoztatni legalabb legyenek vagy zarolasra keriiljenek.
évente egyszer vagy
zarolni kell.

GENO000750 2 Ez a szabaly )
megkdveteli, hogy az Gj Hely /etc/security/pscexpert/dodv2/chusrattrdod
jelszavak minimum 4 Megfelelési miivelet
olyan karaktert Az 1] jelszoban megadandé 1j karakterek minimélis
tartalmazzanak, amely szaménak bedllitisa 4-es értékre.
nem volt benne az el6z6
jelszoban.

GEN000760 2 A fiokokat 35 nap ) )
inaktivitds utdn zarolni Hely /etc/security/pscexpert/dodv2/disableacctdod
kell. Megfelelési miivelet

A fidkok zarolasa 35 nap inaktivitas utan.

GENO000790 2 A rendszernek meg kell .
akadslyozni a szétarban Hely /etc/security/pscexpert/dodv2/chuserstanzadod
szerep,lé s,zavak Megfelelési miivelet
hasznalatat a Biztositja, hogy a beallitds alatt 4116 jelsz6 ne legyen gyenge.
jelszavakhoz.

GEN000800 2 Ez a szabaly biztositja, )
hogy a legutobbi 6t Hely /etc/security/pscexpert/dodv2/chusrattrdod
jflszé ne kerfiljén Megfelelési miivelet
Ujrafelhasznaldsra. Biztositja, hogy az 1j jelsz6 ne egyezzen meg a legutébbi 5

jelszo egyikével sem.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonosito kategoriaja Leiras miivelet eredménye, amely lehetové teszi a megfelelést
goriaj M y 2
GENO000880 (a 2 A rendszeren minden . o hk
Kévetkezdhsz ficknak egyedi Hely /etc/security/pscexpert/dodv2/grpusrpass_c
kapcsolodik: felhasznaloi- vagy Megfelelési miivelet
GEN000300, fidknévvel, illetve egyedi Biztositja, hogy minden fik megfeleljen a megadott
GENO000320, felhasznaloi- vagy fiok kovetelményeknek.
GENO000380) jelszoval kell
rendelkezni.
GEN000900 3 A root felhasznalo sajat . 5 h
kényvtéra nem lehet az Hely /etc/security/pscexpert/dodv2/rootpasswd_home
alapkényvtar (/). Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelménynek.
Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az irdnyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN000940 2 A root fiok végrehajthato ) )
fhjlja keresési Hely /etc/security/pscexpert/dodv2/fixpathvars
utvonalanak a kereskedd Megfelelési miivelet
alapértelmezett Biztositja, hogy a rendszer megfeleljen a megadott
fiokutvonalanak kell kovetelményeknek.
lrenm és csak abszolut Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
utvonalakat tartalmazhat. az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO000945 2 A root fiok konyvtara ) )
Keresési titvonalanak a Hely /etc/security/pscexpert/dodv2/fixpathvars
rendszer alapértelmezett Megfelelési miivelet
utvonalanak kell lenni és Biztositja, hogy a rendszer megfeleljen a megadott
csak abszolut utvonalakat kovetelményeknek.
tartalmazhat. Megjegyzés: Ez a beillitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN000950 2 A root fiok eldre betoltott Jetc/ ity Wdodva/fi h
kényvtarai listdjanak Hely etc/security/pscexpert/dodv2/fixpathvars
tresnek kell lenni. Megfelelési mitvelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO000960 (a 2 A root fidknak a Jetc/ ity dodva/ h
Kkévetkezohoz végrehajthaté fajl Hely etc/security/pscexpert/dodv2/rmwwpaths
kapcsolodik: keresési utvonalan irhato Megfelelési miivelet
GEN003000, konyvtaraknak kell lenni. Biztositja, hogy a rendszer megfeleljen a megadott
GEN003020, kovetelményeknek.
GEN003160, Megjegyzés: Ez a beallitas nem mddosul automatikusan, ha
GEN003360, az iranyelv visszaallitasra keriil az AIX alapértelmezett
GEN003380) iranyelvre, a DoDv2_to__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of

Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a

azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést

GENO000980 2 A rendszernek meg kell . o/ch
akadilyozni, hogy a root Hely /etc/security/pscexpert/dodv2/chuserstanzadod
fiokba kozvetleniil be Megfelelési mitvelet
lght?ssen jelentkezni, Biztositja, hogy a rendszer megfeleljen a megadott
kivéve a kovetelményeknek.
rendszerkonzolrol.

GENO001000 2 A tavoli konzoloknak Jetc/ ity dodva/ |
tiltottnak kell lenni vagy Hely etc/security/pscexpel odv2/remoteconsole
Yédve kell lenni a Megfelelési miivelet
J(;lgosulatlan hozzaférés Biztositja, hogy a megadott konzolok tiltottak legyenek.
ellen.

GEN001020 2 A root fiok nem ) )
haszndlhaté kézvetlen Hely /etc/security/pscexpert/dodv2/sshDoDconfig
bejelentkezéshez. Megfelelési miivelet

A root fiok letiltasa a kdzvetlen bejelentkezéshez.

GENO001060 2 A rendszernek naplézni . )
kel a sikeres ¢s a Hely /etc/security/pscexpert/dodv2/loginout
sikertelen kisérleteket a Megfelelési mitvelet
root fiokok elérésére. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GENO001100 1 A root jelszavak soha .
nem adhatok t a Hely /etc/security/pscexpert/dodv2/chuserstanzadod
hél(’)zyaton szoveges Megfelelési miivelet
formdtumban. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GENO001120 2 A rendszer nem . .
engedélyezheti a root Hely /etc/security/pscexpert/dodv2/sshDoDconfig
bejelentkezést az SSH Megfelelési miivelet
protokoll hasznalatéval. A root bejelentkezés letiltasa az SSH protokollhoz.

GENO001440 3 Minden interaktiv .
felhaszndléhoz Hely /etc/security/pscexpert/dodv2/grpusrpass_chk
hozzarendelve kell lenni Megfelelési mitvelet
egy sajit k('jny\ft.eimak az Biztositja, hogy minden interaktiv felhasznalé rendelkezzen a
/etc/passwd fajlban. megadott konyvtarral.

GENO001475 2 Az /etc/group fajl nem )
tartalmazhat csoport Hely /etc/security/pscexpert/dodv2/passwdhash
jelszokivonatokat. Megfelelési miivelet

Biztositja, hogy ne legyen csoport jelszokivonat a megadott
fajlban.

Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001600 2 A futtatasvezérld . .
parancsfsilok Hely /etc/security/pscexpert/dodv2/fixpathvars
végrehajthaté faj ljénak Megfelelési miivelet
keresési utvonalai csak Biztositja, hogy a rendszer megfeleljen a megadott
abszolut utvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beillitas nem modosul automatikusan, ha

az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznélataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonosito kategoriaja Leiras miivelet eredménye, amely lehetové teszi a megfelelést
goriaj M y 2
GENO001605 2 A futtatasvezérld ) o h
parancsfijlok Hely /etc/security/pscexpert/dodv2/fixpathvars
konyvtaranak keresési Megfelelési miivelet
1i1tv0nalai csak abszolut Biztositja, hogy a rendszer megfeleljen a megadott
utvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keril az AIX alapértelmezett
iranyelvre, a DoDv2_t0o__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO001610 2 A futtatasvezérld ) )
parancsfajlok elére Hely /etc/security/pscexpert/dodv2/fixpathvars
betoltott konyvtarainak Megfelelési miivelet
IViStéi csak abszolut Biztositja, hogy a rendszer megfeleljen a megadott
Gtvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.
GENO001840 2 Minden globalis . )
inicializalasi f4jl Hely /etc/security/pscexpert/dodv2/fixpathvars
végrehqjthat(’) faj liénak Megfelelési miivelet
keresési utvonalai csak Biztositja, hogy a rendszer megfeleljen a megadott
abszolut utvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keril az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO001845 2 Minden globalis ) )
inicializalasi &l Hely /etc/security/pscexpert/dodv2/fixpathvars
konyvtaranak keresési Megfelelési miivelet
1:1tvona1ai csak abszolut Biztositja, hogy a rendszer megfeleljen a megadott
litvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO001850 2 Minden globalis . .
inicializalési £l clore Hely /etc/security/pscexpert/dodv2/fixpathvars
betoltott konyvtarainak Megfelelési miivelet
1'i5téi csak abszolut Biztositja, hogy a rendszer megfeleljen a megadott
utvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitdas nem mdédosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN001900 2 Minden helyi . )
inicializalasi f4jl Hely /etc/security/pscexpert/dodv2/fixpathvars
végreha.jthat(') faj ljénak Megfelelési miivelet
keresési utvonalai csak Biztositja, hogy a rendszer megfeleljen a megadott
abszolut utvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG
ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést
GEN001901 2 Minden helyi ) ofi h
inicializalasi fajl Hely /etc/security/pscexpert/dodv2/fixpathvars
konyvtaranak keresési Megfelelési mitvelet
1:1tvonalai csak abszolut Biztositja, hogy a rendszer megfeleljen a megadott
utvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_t0o__ hasznélataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO001902 2 Minden helyi . .
inicializalasi fajl elére Hely /etc/security/pscexpert/dodv2/fixpathvars
betoltott konyvtarainak Megfelelési miivelet
l,istéi csak abszolut Biztositja, hogy a rendszer megfeleljen a megadott
Gtvonalakat kovetelményeknek.
tartalmazhatnak. Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO001940 2 A felhasznaloi .
inicializalési fajlok nem Hely /etc/security/pscexpert/dodv2/rmwwpaths
futtathatnak irhato Megfelelési miivelet
programokat. Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
GENO001980 2 Az .rhosts, .shosts, )
hosts.equiv, Hely /etc/security/pscexpert/dodv2/dodv2netrules
shosts.equiv, Megfelelési miivelet
/etc/passwd, Biztositja, hogy a megadott fajlok megfeleljenek a megadott
/etc/shadow és az kovetelményeknek.
/etc/group fajl nem
tartalmazhat plusz jelet
(+) a bejegyzések
meghatarozasa nélkiil a
NIS+ halozati
csoportokhoz.
GEN002000 2 A rendszeren nem lehet .
i Hely /etc/security/pscexpert/dodv2/dodv2netrules
.netrc fajl.
Megfelelési miivelet
Biztositja, hogy a megadott fajlok egyike se legyen a
rendszeren.
Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN002020 2 Minden .rhosts, .shosts ) o o |
¢s hosts.equiv fijl csak Hely /etc/security/pscexpert/dodv2/dodv2netrules
megbizhat6 o Megfelelési miivelet
hoszt-felhasznal6 part Biztositja, hogy a megadott fajlok megfeleljenek a
tartalmazhat. kovetelménynek.
GEN002040 1 A szabaly letiltja az ) )
rhosts, .shosts és Hely /etc/security/pscexpert/dodv2/mvhostsfilesdod
hOStS-'eqU'V fajlt, Megfelelési miivelet
valamint az. A megadott f4jlok letiltasa.
shosts.equiv fajlokat.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG
ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
GEN002120 1,2 Ez a szabaly ellendrzi és . ° hell
Konfigurilja a Hely /etc/security/pscexpert/dodv2/usershells
felhaszn,él(')i ’ Megfelelési miivelet
parancsértelmezoket. Létrehozza a sziikséges parancsértelmezdket.
Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN002140 1,2 Az /etc/passwd listan .
hivatkozott 5sszes Hely /etc/security/pscexpert/dodv2/usershells
parancsértelmez6t fel kell Megfelelési miivelet
S(r’.m]“i az / ?tC/ shells Biztositja, hogy a parancsértelmezdk a megfeleld fajlokban
fajlban, kivéve azokat, keriiljenek felsorolésra.
amelyek a ) Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
be_]elentkézeself az iranyelv visszaallitasra keriil az AIX alapértelmezett
rynegalfadalyozasa iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
érdekében lettek fajlhoz. Ezt a beallitast kézzel kell modositani.
megadva.
GENO002280 2 Az eszkozfajloknak és a . .
kényvtaraknak csak a Hely /etc/security/pscexpert/dodv2/wwdevfiles
rendszerﬁs’)kkal . Megfelelési miivelet
rerlldelkezo felhaslznalok Megjeleniti az irhat6 eszkdzfajlokat, konyvtérakat és az
Szamra kell irhatoknak Osszes olyan f4jlt a rendszeren, amely nem nyilvdnos
lenni, vagy ahogy a konyvtarakban talilhato.
rendszert a gyartd
beallitotta.
GENO002300 2 A biztonsagi mentéshez ) .
hasznélt eszkozf4jloknak Hely /etc/security/pscexpert/dodv2/wwdevfiles
olvashaténak, irhatonak Megfelelési miivelet
vagy mindkettének kyelyl Megjeleniti az irhat6 eszkozfajlokat, konyvtarakat és az
lrenm aroot rfel'hasznerllc') sszes olyan f4jlt a rendszeren, amely nem nyilvanos
€s a biztonsagi mentesi konyvtarakban talalhato.
felhasznalo szamara.
GEN002400 2 A rendszeren hetente kell Jetc/ ity rtdodva/
ellenérizni a jogosulatlan Hely etc/security/pscexpert/dodv2/trust
setuid fajlokat, valamint Megfelelési miivelet
a jogosulatlan Heti ellendrzés a megadott fajlokban végzett modositasok
modositasokat a azonositasdhoz.
hrlFelesitett setuid Megjegyzés: Hasonlitsa dssze a két legtijabb heti naplét,
féjlokban. amely a /var/security/pscexpert konyvtarban lett 1étrehozva,
¢s ellendrizze, hogy nem volt jogosulatlan tevékenység.
GEN002420 2 A cserélhet . o/f .
adathordozokat, tévoli Hely /etc/security/pscexpert/dodv2/fsmntoptions
fajlrendszereket ¢s azokat | Vegfelelési miivelet
a fajlrendszereket, Biztositja, hogy a tavolrol felépitett fajlrendszerek
amelyek nem rendelkezzenek a megadott beallitdsokkal.
tartallmazrpakjovahagy?tt Megjegyzés: Ez a bedllitas nem mdodosul automatikusan, ha
SetUId'faJ lokat, a nosuid az irdnyelv visszaallitasra kertil az AIX alapértelmezett
paraméterrel kell irdnyelvre, a DoDV2_to_ hasznalatdval az AIXDefault.xm
felépiteni. fajlhoz. Ezt a beallitast kézzel kell médositani.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of

Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a

azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést

GEN002430 2 A cserélheto ) ¢ )
adathordozékat, tévoli Hely /etc/security/pscexpert/dodv2/fsmntoptions
fajlrendszereket és azokat Megfelelési mitvelet
a fijlrendszereket, Biztositja, hogy a tavolrél felépitett fajlrendszerek
amelyek nem o rendelkezzenek a megadott beallitisokkal.
tarta{marz'nakjovahagyott Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
eszkozfajlokat, a nodev az iranyelv visszaallitasra kertil az AIX alapértelmezett
paraméterrel kell irdnyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
felépiteni. fajlhoz. Ezt a beallitdst kézzel kell modositani.

GEN002480 2 Csak a nyilvanos ) .
kényvtarak lehetnek Hely /etc/security/pscexpert/dodv2/wwdevfiles
irhat6 konyvtarak, és az /etc/security/pscexpert/dodv2/fpmdodfiles
irhato fajlok csak
nyilvénos kényvtarakban | Megfelelési miivelet
helyezhetok el. Jelentéskészités, ha az irhato fajlok nem nyilvanos

konyvtarakban helyezkednek el.

GENO002640 2 Az alapértelmezett . .
rendszerfiokokat le kell | HeLY /etc/security/pscexpert/dodv2/lockacc_rlogin
tiltani vagy el kell /etc/security/pscexpert/dodv2/loginout
tavolitani.

Megfelelési miivelet
Az alapértelmezett rendszerfiokok letiltasa.

GEN002660 2 A megfigyelésnek ) .
engedélyezettnek kell Hely /etc/security/pscexpert/dodv2/dodaudit
lenni. Megfelelési miivelet

A dodaudit parancs engedélyezése, amely engedélyezi a
megfigyelést.

GEN002720 2 A megfigyelési rendszert . )
be kell allitani a fajlok és Hely /etc/security/pscexpert/dodv2/dodaudit
programok elérésére tett Megfelelési mitvelet
sikertelen kisérletek A megadott megfigyelés automatikus engedélyezése.
figyelésére.

GEN002740 2 A megfigyelési rendszert ) )
be kell allitani a Hely /etc/security/pscexpert/dodv2/dodaudit
fajltorlések figyelésére. Megfelelési mitvelet

A megadott megfigyelés automatikus engedélyezése.

GENO002750 3 A megfigyelési rendszert ) .
be kell allitani a Hely /etc/security/pscexpert/dodv2/dodaudit
ﬁéklét]re[hozés Megfelelési miivelet
figyelésere. A megadott megfigyelés automatikus engedélyezése.

GENO002751 3 A megfigyelési rendszert ) )
be kell 4llitani a Hely /etc/security/pscexpert/dodv2/dodaudit
ﬁékmc"ydf)sités Megfelelési miivelet
figyelésére. A megadott megfigyelés automatikus engedélyezése.

GEN002752 3 A megfigyelési rendszert ) )
be kell 4llitani a tiltott Hely /etc/security/pscexpert/dodv2/dodaudit
fiokok figyelésére. Megfelelési miivelet

A megadott megfigyelés automatikus engedélyezése.

GENO002753 3 A megfigyelési rendszert ) )
be kell allitani a Hely /etc/security/pscexpert/dodv2/dodaudit
fioklezaras figyelésére. Megfelelési miivelet

A megadott megfigyelés automatikus engedélyezése.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
GEN002760 2 A megfigyelési rendszert ) ,
be kell allitani az ésszes | HeLY /etc/security/pscexpert/dodv2/dodaudit
ad.m.inis.ztr'écirés, _ | Megfelelési miivelet
privilegizalt és biztonsagi A megadott megfigyelés automatikus engedélyezése.
miivelet figyelésére.
GENO002800 2 A megfigyelési rendszert
be keﬁ a'.%l}i]tani a Hely /etc/security/pscexpert/dodv2/dodaudit
bf:jelentkezrés,' Megfelelési miivelet
kijelentkezes ¢s a A megadott megfigyelés automatikus engedélyezése.
munkamenet
kezdeményezés
figyelésére.
GEN002820 2 A megfigyelési rendszert ) ,
be kell 4llitani az 6sszes | ey /etc/security/pscexpert/dodv2/dodaudit
diszk,re,ci'onélis“ ) Megfelelési miivelet
hozzaférés-feliigyeleti A megadott megfigyelés automatikus engedélyezése.
engedély modositasanak
figyelésére.
GENO002825 2 A megfigyelési rendszert ) .
be kell allitani a Hely /etc/security/pscexpert/dodv2/dodaudit
dinamikus Megfelelési miivelet
kernelmodulok A megadott megfigyelés automatikus engedélyezése.
betoltésenek és
letavolitasanak
figyelésére.
GENO002860 2 A megfigyelési naplokat ) .
naponta kell forgatni. Hely /etc/security/pscexpert/dodv2/rotateauditdod
Megfelelési mitvelet
Biztositja a megfigyelési naplok forgatasat.
GENO002960 2 A cron segédprogram . L
hozzférését szabalyozni Hely /etc/security/pscexpert/dodv2/limitsysacc
kell a cron.allow fijllal | pegfelelési mitvelet
vagy a (;ron.d%ny fajllal, Biztositja, hogy a szabvanynak valé megfelelési korlatok
vagy mindkett6vel. engedélyezettek legyenek.
GEN003000 (a 2 A Cron nem futtathat Jetc/ it/ tdodv2/ h
kovetkezOhoz csoport altal irhato €s Hely etc/security/pscexpert/dodva/rmwwpaths
kapcsolodik: barki altal irhato Megfelelési miivelet
GEN000960, programokat. Biztositja, hogy a szabvanynak valo megfelelési korlatok
GEN003020, engedélyezettek legyenek.
GEN003160, Megjegyzés: Ez a beallitdas nem mddosul automatikusan, ha
GEN003360, az iranyelv visszaallitasra kertil az AIX alapértelmezett
GEN003380) iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN003020 (a 2 A Cron nem futtathat Jetc/: it/ tdodva/ h
Kkévetkezéhsz programokat a bérki Hely etc/security/pscexpert/dodv2/rmwwpaths
kapcsolodik: szamara irhato Megfelelési miivelet
GEN000960, konyvtarakban vagy ezek Eltavolitja a barki szaméra irhat6 engedélyt a cron
GEN003000, leszarmazottaiban. programkonyvtarakbol.
GEN003160, Megjegyzés: Ez a beallitas nem mddosul automatikusan, ha
GEN003360, az iranyelv visszaallitasra keriil az AIX alapértelmezett
GEN003380)

iranyelvre, a DoDv2_to__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonosito ategoriaja eiras mivelet eredménye, amely lehetove teszi a megfelelést
s K Leira ivel dmeé Iv lehetive . felelé

GENO003060 2 Az alapértelmezett I
rendszerfiokok (a root Hely cron.allow vagy cron.deny
kivételé\,/el) nem Megfelelési miivelet
sorolhaték fe’l.a Biztositja, hogy a rendszer megfeleljen a megadott
cron.allow fajlban, vagy kovetelményeknek.
benne kell lenniiik a
cron.deny fajlban, ha a
cron.allow f4jl nem
létezik.

GEN003160 (a 2 A Cron naplozasnak )

Kévetkezdhdz futni kell. Hely /etc/security/pscexpert/dodv2/rmwwpaths

kapesolodik: Megfelelési miivelet

GEN000960, Biztositja, hogy a rendszer megfeleljen a megadott

GEN003000, kovetelményeknek.

GEN003020,

GENO003360,

GEN003380)

GENO003280 2 Az at segédprogram ) .
hozzéférését szabilyozni Hely /etc/security/pscexpert/dodv2/chcronfilesdod
kell az at.allow és az Megfelelési miivelet
at.deny fajllal. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GEN003300 2 Az at.deny fajl nem . f
lehet iires, ha létezik. Hely /etc/security/pscexpert/dodv2/chcronfilesdod

Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.

GEN003320 2 A nem root . .
alapértelmezett Hely /etc/security/pscexpert/dodv2/chcronfilesdod
rendszerﬁékok nem Megfelelési miivelet
scr)'rolhatok fel az at.allow Biztositja, hogy a rendszer megfeleljen a megadott
fajlban, vagy benne kell kovetelményeknek.
lenniiik az at.deny
fajlban, ha az at.allow
fajl nem létezik.

GENO003360 (a 2 Az at démon nem Jetc/ ity dodva/ h

kovetkez6hoz futtathat csoport altal Hely etc/security/pscexpert/dodv2/mwwpaths

kapcsolodik: vagy barki éltal irhatd Megfelelési miivelet

GEN000960, programokat. Biztositja, hogy a rendszer megfeleljen a megadott

GEN003000, kovetelményeknek.

GEN003020, Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha

GEN003160, az iranyelv visszaallitasra kertil az AIX alapértelmezett

GEN003380) iranyelvre, a DoDv2_to_ hasznélataval az AIXDefault.xml

fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003380 (a 2 Az at démon nem Jetc/ ity dodva/ h

kovetkezohoz futtathat programokat a Hely etc/security/pscexpert/dodva/rmwwpaths

kapcsolodik: barki szamara irhato Megfelelési miivelet

GEN000960, kt’)nyvtérakbap vagy ezek Biztositja, hogy a rendszer megfeleljen a megadott

GENO003000, leszarmazottaiban. kovetelményeknek.

GEN003020, Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha

GEN003160, az iranyelv visszaallitasra keriil az AIX alapértelmezett

GEN003360) iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml

fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003510 2 A kernel tarkiiratdsokat

le kell tiltani, hacsak nem
sziikségesek.

Hely /etc/security/pscexpert/dodv2/coredumpdev

Megfelelési miivelet
Kernel tarkiiratasok letiltasa.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
GEN003540 2 A rendszernek nem . .
végrehajthato Hely /etc/security/pscexpert/dodv2/sedconfigdod
progra,m\.feremeket kell Megfelelési miivelet
hasznalni. Nem végrehajthato programveremek hasznalatinak
kikényszeritése.
GENO003600 2 A rendszer nem .
tovabbithat IPv4 Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
forrashoz tovabbitott Megfelelési miivelet
csomagokat. Az ipsrcforward halézati opcid értékének beallitdsa 0 értékre.
GENO003601 2 A TCP héattérnaplo .
sorméreteket Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
me,gfrelel.('jen kell Megfelelési miivelet
bedllitani. A clean_partial_ conns halézati opci6 értékének beallitasa
értékre.
GEN003603 2 A rendszer nem .
vilaszolhat az Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
ﬁ%en?tsz()rési cimre Megfelelési miivelet
kildott Internet A beastping hélézati opcié értékének bedllitdsa 0 értékre.

vezérlGiizenet protokoll
4. véltozat (ICMPv4)
visszhangokra.

GENO003604 2 A rendszer nem
valaszolhat az
lizenetszorasi cimre Megfelelési miivelet

kildott ICMP idopecsét A bcastping halozati opcié értékének beallitasa 0 értékre.
kérésekre.

Hely /etc/security/pscexpert/dodv2/ntwkoptsdod

GENO003605 2 A rendszer nem
alkalmazhat forditott
forrastovabbitast a TCP Megfelelési miivelet

vélaszokra. A nonlocsrcroute halézati opeié értékének beallitasa 0
értékre.

Hely /etc/security/pscexpert/dodv2/ntwkoptsdod

GENO003606 2 A rendszernek meg kell
akadalyozni, hogy a helyi
alkalmazasok forrashoz Megfelelési miivelet

iranyitott csomagokat Az ipsrcroutesend haldzati opcid értékének beallitasa 0
allitsanak el6. értékre.

Hely /etc/security/pscexpert/dodv2/ntwkoptsdod

GENO003607 2 A rendszernek tilos .
elfogadni a forrdshoz Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
iranyitott [Pv4 Megfelelési miivelet
csomagokat. A forrashoz iranyitott IPv4 csomagok elfogaddsanak
Letiltasa.
GENO003609 2 A rendszernek figyelmen )
kiviil kell hagyni az IPvé Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
{CMP atiranyitasi Megfelelési miivelet
lizeneteket. Az ipignoreredirects halézati opci6 bedllitasa 7 értékre.
GENO003610 2 A rendszer nem kuldhet .
IPv4 ICMP dtirdnyitasi Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
tizeneteket. Megfelelési miivelet
Az ipsendredirects halozati opci6 értékének beallitasa 0
értékre.
GENO003612 2 A rendszert be kell .
allitani TCP syncookic-k Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
hasznalatara, amikor Megfelelési miivelet
TCP S:N clarasztds A clean_partial _conns halézati opcié bedllitasa  értékre.
torténik.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a

azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést

GEN003640 2 A fajlrendszer . o/chki |
Konzisztencidjanak Hely /etc/security/pscexpert/dodv2/chkjournal
biz__tosritéf'fl érdekébena | Vegfelelési miivelet
gyokér fijlrendszernek Naplozis engedélyezése a gyokér fajlrendszeren.
naplozast vagy mas
modszert kell hasznalni.

GENO003660 2 A rendszernek naplozni )
kell a hitelesitési Hely /etc/security/pscexpert/dodv2/chsyslogdod
informacios adatokat. Megfelelési miivelet

Az auth és info adatok naplézasanak engedélyezése.

GENO003700 2 Az inetd és a xinetd . .
clemet el kell tavolitani, Hely /etc/security/pscexpert/dodv2/dodv2services
ha neryn ha'sznailja hélozati Megfelelési miivelet
szolgdltatas. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GENO003810 2 A portmap vagy az ) )
rpcbind szolgaltatés nem Hely /etc/security/pscexpert/dodv2/dodv2services
ﬁ’xttat"hat("), hacsak nincs Megfelelési miivelet
rd sziikseg. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GENO003815 2 A portmap és az ) )
rpcbind szolgaltatdst Hely /etc/security/pscexpert/dodv2/dodv2services
nem lehe.t telepiteni, Megfelelési miivelet
hacsalf nincsenek Biztositja, hogy a rendszer megfeleljen a megadott
hasznalatban. kovetelményeknek.

GEN003820-3860 1,2,3 A rsh, rexexec és telnet oy ity dodv2/inetd .
démon, valamint az Hely etc/security/pscexpert/dodv2/inetdservices
rlogind s,zolgéltatés nem | Megfelelési miivelet
futtathato. Letiltja a sziikséges démonokat és szolgaltatasokat a

bejegyzések kikommentezésével az /etc/inetd.conf fajlban.

GENO003865 2 Halozati elemzd ) )
eszkéziket nem lehet Hely /etc/security/pscexpert/dodv2/dodv2services
telepiteni. Megfelelési miivelet

Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.

GEN003900 2 A hosts.Ipd fajl (vagy ) .
egyenértékii) nem Hely /etc/security/pscexpert/dodv2/printers
tartalmazhat plusz jelet Megfelelési mitvelet
(). Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GEN004220 1 Az adminisztratori fiokok )
nem futtathatnak Hely /etc/security/pscexpert/dodv2/dodv2cati
webbé%ngészf%t, kirvéve, ha | Megfelelési mitvelet
a helyi szolgaltatas A megadott szabalytesztelések eredményeinek megjelenitése.
adminisztracionak
sziiksége van ra.

GEN004460 2 A szabaly napldza az

auth és az info adatokat.

Hely /etc/security/pscexpert/dodv2/chsyslogdod

Megfelelési miivelet
Az auth és info adatok naplozasanak engedélyezése.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG
ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
GEN004540 2 Ez a szabaly letiltja a . o iihel
sendmail sigoparancsot. Hely /etc/security/pscexpert/dodv2/sendmailhelp
/etc/security/pscexpert/dodv2/dodv2cmntrows
Megfelelési miivelet
A megadott parancs letiltasa.
GENO004580 2 A rendszernek .forward .
fajlokat kell hasznalni. Hely /etc/security/pscexpert/dodv2/forward
Megfelelési miivelet
A megadott fajlok letiltasa.
Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN004600 1 Az SMTP )
szolgaltatasnak a Hely /etc/security/pscexpert/dodv2/SMTP_ver
legujabb valtozatat kell Megfelelési miivelet
hasznalni. Biztositja, hogy a megadott szolgaltatas legujabb valtozata
legyen futtatva.
Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN004620 2 A sendmail szerveren a .
hibakeresési Hely /etc/security/pscexpert/dodv2/SMTP_ver
szolgaltatasnak tiltottnak Megfelelési miivelet
kell lenni. A sendmail hibakeresési szolgaltatas letiltasa.
GEN004640 1 Az SMTP szolgéltatas .
nem rendelkezhet aktiv | Hely /etc/security/pscexpert/dodv2/SMTPuucode
uudecode dlnévvel. Megfelelési miivelet
Az uudecode élnév letiltasa.
GEN004710 2 A levéltovabbitast ) )
Korlatozni kell. Hely /etc/security/pscexpert/dodv2/sendmaildod
Megfelelési mitvelet
Levéltovabbitas korlatozasa.
GEN004800 1,2,3 Nem titkositott FTP nem ) ) .
hasznélhaté a rendszeren. | HELY /etc/security/pscexpert/dodv2/inetdservices
Megfelelési mitvelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GENO004820 2 Anonim FTP nem lehet .
aktiv a rendszeren, Hely /etc/security/pscexpert/dodv2/anonuser
hacsak nem hitelesitett. Megfelelési miivelet
Anonim FTP letiltasa a rendszeren.
Megjegyzés: Ez a beallitas nem mdédosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to__ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO004840 2 Ha a rendszer e .
anonim FTP szegr}; er, Hely /etc/security/pscexpert/dodv2/anonuser
akkor el kell kiiloniteni a Megfelelési miivelet
Demilitar’iz’ed Zone Biztositja, hogy az anonim FTP a rendszeren a DMZ
(DMZ) hilézatra. halézaton legyen.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG
ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést
GENO004880 2 Az ftpusers fajlnak ) ¢
létezni kell. Hely /etc/security/pscexpert/dodv2/chdodftpusers
Megfelelési miivelet
Biztositja, hogy a megadott fajl a rendszeren legyen.
GEN004900 2 Az ftpusers fajlnak )
tartalmazni kell a Hely /etc/security/pscexpert/dodv2/chdodftpusers
ﬁ()lknéveket, amelyek Megfelelési miivelet
Szamara nem Biztositja, hogy a f4jl tartalmazza a sziikséges fiokneveket.
engedélyezett az FTP
protokoll hasznalata.
GENO005000 1 Az anonim FTP fiokok .
nem rendelkezhetnek Hely /etc/security/pscexpert/dodv2/usershells
mﬁkédér } Megfelelési miivelet
parancsértelmezdvel. Parancsértelmezdk eltdvolitasa az anonim FTP fiokokrol.
Megjegyzés: Ez a beallitds nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO005080 1 A TFTP démonnak .
biztonsdgos médban kell Hely /etc/security/pscexpert/dodv2/tftpdod
m(jkédnie,"amel)" csak Megfelelési miivelet
egyetlen kényvtarhoz Biztositja, hogy a démon megfeleljen a megadott
biztosit hozzaférést a kovetelményeknek.
hoszt fajlrendszeren.
GEN005120 2 Az TFTP démont be kell )
allitani a gy4rtoi Hely /etc/security/pscexpert/dodv2/tftpdod
specifikaciokra, beleértve Megfelelési miivelet
a dedikalt TFTP Biztositja, hogy a rendszer megfeleljen a megadott
felhasznaloi fidkot, a kovetelményeknek.
nem bejelentkezési
parancsértelmez6t, mint
példaul a /bin/false,
valamint egy sajat
konyvtarat, amelynek a
TFTP felhasznalo a
tulajdonosa.
GEN005140 1,2,3 Minden aktiv TFTP ) o .
démonnak hitelesitve a5 | Hely /etc/security/pscexpert/dodv2/inetdservices
jovihagyva kell.lenpi a | Megfelelési miivelet
rendszer akkreditacios Biztositja a démon hitelesitését.
csomagjaban.
GENO005160 1,2 Minden X Window ) ,
System hosztnak irni kell Hely /etc/security/pscexpert/dodv2/dodv2disableX
.Xauthority fajlokat. Megfelelési miivelet
Biztositja, hogy a hoszt megirja a megadott fajlokat.
GEN005200 1,2 Barmely X Window ) .
System képernyd nem Hely /etc/security/pscexpert/dodv2/dodv2disableX
exportalhaté nyilvanosan. Megfelelési miivelet
Megadott programok terjesztésének letiltasa.
GENO005220 1,2 Az X Window System ) )
szerver hozzaférésének | HEW /etc/security/pscexpert/dodv2/dodv2disableX
korlétozé.séhoz az Megfelelési miivelet
.X*authorlty vagy az Biztositja, hogy a megadott fajlok elérhetdk legyenek a
X*.hosts (vagy szerver elérésének korlatozasdhoz.
egyenértekil) fajlt kell
hasznalni.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of

Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a

azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést

GEN005240 1,2 Az Xauthority ) 5 odisableX
segédprogram a Hely /etc/security/pscexpert/dodv2/dodv2disable
h?zzéférést csak Megfelelési miivelet
hlteleS}tett hOSZtOkhOZ Biztositja, hogy a hozzaférés csak hitelesitett hosztokra
engedélyezheti. legyen korl4tozva.

GEN005260 2 Ez a szabaly letiltja az X )

Window System Hely /etc/security/pscexpert/dodv2/dodv2cmntrows
kapcsolatokat ¢s az Megfelelési miivelet

XServer A sziikséges kapcsolatok és a bejelentkezés-kezeld letiltasa.
bejelentkezés-kezelot.

GEN005280 1,2,3 A rendszeren az UUCP Jetc/ it/ rdodv2/inetd .
szolgaltatasnak aktivnak Hely etc/security/pscexpert/dodv2/inetdservices
kell lenni. Megfelelési miivelet

Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.

GENO005300 2 Az SNMP kozosségeket .
meg kell véltoztatni az Hely /etc/security/pscexpert/dodv2/chsnmp
ala})é}'trelmez'ett Megfelelési miivelet
beallitasokrol. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GEN005305 2 SNMP szolgaltatasnak .
csak SNMPv3 vagy Hely /etc/security/pscexpert/dodv2/chsnmp
ujabb valtozatot lehet Megfelelési miivelet
hasznalni. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GENO005306 2 Az SNMP )
szolgaltatsnak meg kell Hely /etc/security/pscexpert/dodv2/chsnmp
kovetelni a FIPS ) Megfelelési miivelet
140-2-es hasznilatat. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GEN005440 2 A rendszernek tavoli . o/EnableT: Loaai
syslog szervert (naplozési Hely /etc/security/pscexpert/dodv2/EnableTrustedLogging
hoszt) kell hasznalni. Megfelelési miivelet

Biztositja, hogy a rendszer tavoli syslog szervert hasznaljon.

GEN005450 2 A rendszernek tavoli ) )
syslog szervert (naplozési Hely /etc/security/pscexpert/dodv2/ EnableTrustedLogging
hoszt) kell haszalni. Megfelelési miivelet

Biztositja, hogy a rendszer tavoli syslog szervert hasznaljon.

GEN005460 2 A rendszernek tavoli . )
syslog szervert (naplozési Hely /etc/security/pscexpert/dodv2/ EnableTrustedLogging
hoszt) kell hasznalni. Megfelelési miivelet

Biztositja, hogy a rendszer tavoli syslog szervert hasznaljon.

GENO005480 2 A rendszernek tavoli . )
syslog szervert (naplozési Hely /etc/security/pscexpert/dodv2/EnableTrustedLogging
hoszt) kell hasznalni. Megfelelési miivelet

Biztositja, hogy a rendszer tavoli syslog szervert hasznaljon.

GEN005500 2 Az SSH démont ugy kell ) )
beallitani, hogy csak a Hely /etc/security/pscexpert/dodv2/sshDoDconfig
Biztonseligos } Megfelelési miivelet
pz}rancsertelmezo 2. Biztositja, hogy a rendszer megfeleljen a megadott
véltozat (SSHv2) kovetelményeknek.
protokollt hasznalja.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a

azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést

GENO005501 2 Az SSH tugyfelet ugy ) o/sshDoDconfi
kell bedllitani, hogy csak Hely /etc/security/pscexpert/dodv2/sshDoDconfig
az SSI:Iﬂ protokollt Megfelelési miivelet
hasznalja. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GENO005504 2 Az SSH démon csak a . .
feliigyeleti hlozati Hely /etc/security/pscexpert/dodv2/sshDoDconfig
cimeken ﬁgy elhet, | Megfelelési miivelet
hacsak nem jogosult més Biztositja, hogy a rendszer megfeleljen a megadott
felhasznalasi modokra a kovetelményeknek.
feliigyeleten kiviil.

GENO005505 2 Az SSH démont csak ) )
olyan rejtjelek Hely /etc/security/pscexpert/dodv2/sshDoDconfig
has,zr?élaFéra lehet Megfelelési miivelet
beallitani. amelyek Biztositja, hogy a rendszer megfeleljen a megadott
megfelelnek a Federal kovetelményeknek.

Information Processing
Standards (FIPS)
140-2-es szabvanyoknak.

GENO005506 2 Az SSH démont csak ) o/sshDoDconfi
olyan rejtjelek Hely /etc/security/pscexpert/dodv2/sshDoDconfig
has'zrllailaFeira lehet Megfelelési miivelet
beallitani. amelyek Biztositja, hogy a rendszer megfeleljen a megadott
megfelelnek a FIPS kovetelményeknek.
140-2-es szabvanyoknak.

GENO005507 2 Az SSH démont csak ) .
FIPS 140-2-es Hely /etc/security/pscexpert/dodv2/sshDoDconfig
szabvénxyokngk .| Megfelelési miivelet
rr?egfelelol k.rlptograﬁal Biztositja, hogy a rendszer megfeleljen a megadott
kivonatolasi kovetelményeknek.
algoritmusokat
tartalmazo
Uzenethitelesitési kodok
(MAC-ek) hasznalatara
lehet beallitani.

GENO005510 2 Az SSH ugyfelet FIPS ) )
140-2-cs szabvanynak Hely /etc/security/pscexpert/dodv2/sshDoDconfig
megfeleld rejtjeleket Megfelelési miivelet
tartalmaz6 MAC-ek Biztositja, hogy a rendszer megfeleljen a megadott
hasznalatara lehet kovetelményeknek.
beallitani.

GENO005511 2 Az SSH ugyfelet FIPS ) o/sshDoDconfi
140-2-es szabvanynak Hely /etc/security/pscexpert/dodv2/sshDoDconfig
megfelel6 rejtjeleket Megfelelési miivelet
tartalmazo MAC-ck Biztositja, hogy a rendszer megfeleljen a megadott
hasznalatara lehet kovetelményeknek.
beallitani.

GENO005512 2 Az SSH démont csak

FIPS 140-2-es
szabvanyoknak
megfeleld kriptografiai
kivonatolasi
algoritmusokat
tartalmazo MAC-ek
hasznalatara lehet
beallitani.

Hely /etc/security/pscexpert/dodv2/sshDoDconfig

Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

van-e olyan
alapértelmezett atjaro,
amely IPv4-hez van
beallitva.

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a

azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést

GENO005521 2 Az SSH démonnak ) o/sshDoDconfi
Korlatozni kell a Hely /etc/security/pscexpert/dodv2/sshDoDconfig
bejelentkezést specifikus | Megfelelési mitvelet
felhasznalokra, Biztositja, hogy a rendszer megfeleljen a megadott
cspportokr avagy kovetelményeknek.
mindkettére.

GENO005536 2 Az SSH démonnak . .
szigort ellendrzést kell Hely /etc/security/pscexpert/dodv2/sshDoDconfig
végrehajtani a sajat ) Megfelelési miivelet
kgr{thar konfigurcios Biztositja, hogy a rendszer megfeleljen a megadott
fajljain. kovetelményeknek.

GENO005537 2 Az SSH démonnak ) )
jogosultsag elkilonitést Hely /etc/security/pscexpert/dodv2/sshDoDconfig
kell hasznalni. Megfelelési miivelet

Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.

GEN005538 2 Az SSH démon nem ) .
engedélyezheti az rhosts Hely /etc/security/pscexpert/dodv2/sshDoDconfig
szamara a hitelesitést Megfelelési miivelet
Rivest-S'hamrirjA'dleman Biztositja, hogy a rendszer megfeleljen a megadott
(RSA) titkositasi kovetelményeknek.
rendszer hasznalataval.

GENO005539 2 Az SSH démon nem . )
engedélyezheti a Hely /etc/security/pscexpert/dodv2/sshDoDconfig
tomritést vagy csak Megfelelési miivelet
51kere§ h1t61651-tes utan Biztositja, hogy a rendszer megfeleljen a megadott
engedélyezheti. kovetelményeknek.

GENO005550 2 Az SSH démont a DoD ) )
bejelentkezési Hely /etc/security/pscexpert/dodv2/sshDoDconfig
fej?éc’csﬂ'qkal kell Megfelelési miivelet
beallitani. Biztositja, hogy a rendszer megfeleljen a megadott

kovetelményeknek.

GENO005560 2 Meghatarozza, hogy

Hely /etc/security/pscexpert/dodv2/chkgtway

Megfelelési mitvelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
Megjegyzés: Ha a sajat rendszere IPv6 protokollt futtat.
akkor gondoskodjon rola, hogy az ipv6_enabled bedllitas az
/etc/security/pscexpert/ipv6.conf fajlban yes értékre
legyen beallitva. Ha a rendszer nem IPv6 protokollt hasznal,
akkor gondoskodjon réla, hogy az ipv6_enabled no értékre
legyen beallitva.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést
GENO005570 2 Meghatarozza, hogy . o/chk
van-e olyan Hely /etc/security/pscexpert/dodv2/chkgtway
alapértelmezett atjaro, Megfelelési mitvelet
am'el?/ [Pv6-hoz van Biztositja, hogy a rendszer megfeleljen a megadott
bedllitva. kovetelményeknek.
Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra kertil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
Megjegyzés: Ha a sajat rendszere IPv6 protokollt futtat.
akkor gondoskodjon rola, hogy az ipv6_enabled beillitas az
/etc/security/pscexpert/ipv6.conf fajlban yes értékre
legyen beallitva. Ha a rendszer nem IPv6 protokollt hasznal,
akkor gondoskodjon rola, hogy az ipv6_enabled no értékre
legyen beallitva.
GENO005590 2 A rendszer nem futtathat .
semmilyen wtvélasztési Hely /etc/security/pscexpert/dodv2/dodv2cmntrows
protokoll démont, hacsak Megfelelési mitvelet
a re[ndsze'r nem Biztositja, hogy a rendszer megfeleljen a megadott
ttvilaszto. kovetelményeknek.
GENO005590 2 A rendszer nem futtathat )
semmilyen Gtvélasztdsi Hely /etc/security/pscexpert/dodv2/dodv2cmntrows
protokoll démont, hacsak Megfelelési miivelet
a re,ndsze'r nem Biztositja, hogy a rendszer megfeleljen a megadott
utvilaszto. kovetelményeknek.
GENO005600 2 Az IP tovabbitasnak az )
Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
IPv4-hez
enggdélyezettnek kell Megfelelési miivelet
lenni, hacsak a rendszer Az ipforwarding halozati opei6 beallitasa 0 értékre.
nem utvalaszto.
GENO005610 2 A rendszer IP tovabbitasa )
az IPv6-hoz nem lehet Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
engedélyezett, hacsak a Megfelelési miivelet
rendszer nem IPv6 Az ip6forwarding halézati opcié bedllitasa / értékre.
utvalaszto.
GEN005820 2 Az NFS anonim UID és . ¢ .
GID azonositot Hely /etc/security/pscexpert/dodv2/nfsoptions
engedélye]k[et nem Megfelelési miivelet
tar?alrmaz'o értékekre kell Biztositja, hogy a megadott azonositoknak ne legyenek
beallitani. engedélyeik.
GEN005840 2 Az NFS szervert be kell Jetc/ ity rdodva/nt .
allitani a fajlrendszer Hely etc/security/pscexpert/dodv2/nfsoptions
elérésének korlatozasara Megfelelési miivelet
helyi hosztokra. NFS szerver bedllitdsa a hozzaférés korlatozasara helyi
hosztokra.
GENO005880 2 Az NFS szerver nem Jetc/ ity rdodva/nf .
engedélyezhet tavoli root Hely etc/security/pscexpert/dodv2/nfsoptions
hozzaférest. Megfelelési miivelet
Tavoli root hozzaférés letiltasa az NFS szerveren.
GEN005900 2 A nosuid opciot

engedélyezni kell minden
NFS kliens felépitésen.

Hely

/etc/security/pscexpert/dodv2/nosuid

Megfelelési miivelet

A nosuid opcid engedélyezése minden NFS kliens
felépitésen.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
GEN006060 2 A rendszer nem futtathat . ° ° .
Samba programot, Hely /etc/security/pscexpert/dodv2/dodv2services
hacsak nem sziikséges. Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
GENO006380 1 A rendszer nem .
hasznalhat UDP-t NIS és | Hely /etc/security/pscexpert/dodv2/dodv2cat1
NIS+-hoz. Megfelelési miivelet
A megadott szabalytesztelések eredményeinek megjelenitése.
GEN006400 2 A haldzati informacios . o/nisol
rendszer (NIS) protokoll Hely /etc/security/pscexpert/dodv2/nisplus
nem haszndlhato. Megfelelési miivelet
A megadott protokoll letiltasa.
Megjegyzés: Ez a beallitas nem modosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN006420 2 A NIS leképezéseket . .
nehezen kitaldlhaté Hely /etc/security/pscexpert/dodv2/nisplus
tartomanynevekkel kell | Megfelelési miivelet
veédeni. Biztositja, hogy a tartoméanynevek ne legyenek kénnyen
megallapithatoak.
GEN006460 2 Minden NIS+ szervernek Jetc/ ity dodv2/nisol
2-es biztonségi szinten Hely etc/security/pscexpert/dodv2/nisplus
kell mitk6dni. Megfelelési mitvelet
Biztositja, hogy a szerver a megadott minimalis biztonsagi
szinten legyen.
Megjegyzés: Ez a beallitds nem mddosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN006480 2 A rendszeren hetente kell Jetc/ ity tdodva/
ellenérizni a jogosulatlan Hely etc/security/pscexpert/dodv2/trust
setuid fajlokat, valamint Megfelelési miivelet
a jogosulatlan Heti ellen6rzés a megadott fajlokban végzett modositisok
modositésokat a azonositasahoz.
hitelesitett setuid
fajlokban.
GENO006560 2 A rendszeren hetente kell Jetc/ ity dodva/
ellenérizni a jogosulatlan Hely etc/security/pscexpert/dodv2/trust
setuid fajlokat, valamint Megfelelési miivelet
a jogosulatlan Heti ellen6rzés a megadott fajlokban végzett modositisok
modositésokat a azonositasahoz.
hitelesitett setuid
fajlokban.
GENO006580 2 A rendszernek .
hozzéférés-feliigyeleti Hely /etc/security/pscexpert/dodv2/checkicpd
programot kell hasznalni. Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
GENO006600 2 A rendszer .
hozzéférés-feligyeleti Hely /etc/security/pscexpert/dodv2/chsyslogdod
programjanak naplézni | Megfelelési mitvelet
kell minden egyes Biztositja a hozzaférési kisérletek naplozasat.
hozzaférési kisérletet.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG
ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést
GEN006620 2 A rendszer . o/chetch
hozzéférés-feliigyeleti Hely /etc/security/pscexpert/dodv2/chetchostsdod
programjat tigy kell Megfelelési mitvelet
beallitani, hogy bizonyos A hosts.deny és a hosts.allow fijl beallitésa a sziikséges
hosztokhoz adjon beallitasokra.
rendszerhozzaférést vagy
tagadja meg Oket.
GEN007020 2 A Folyamvezérlo atviteli ) 5 > |
protokollt (SCTP) le kell Hely /etc/security/pscexpert/dodv2/dodv2netrules
tiltani. Megfelelési miivelet
A megadott protokoll letiltasa.
GENO007700 2 Az IPv6 protokollkezeld ) .
nem kétheté a halozati Hely /etc/security/pscexpert/dodv2/rminet6
veremhez, hacsak nincs Megfelelési miivelet
rd sziikseg. Letiltja az IPv6 protokollkezelét a halozati verembdl, hacsak
a kezel6 meg nincs adva az /etc/ipv6.conf fajlban.
Megjegyzés: Ha a rendszer IPv6 protokollt futtat, akkor
gondoskodjon réla, hogy az ipv6_enabled beallitas az
/etc/security/pscexpert/ipv6.conf fajlban yes értékre
legyen beallitva. Ha a rendszer nem IPv6 protokollt hasznal,
akkor gondoskodjon rola, hogy az ipv6_enabled beallitas no
értékre legyen beallitva.
GEN007780 2 A rendszeren nem lehet Jetc/ it/ rdodv2/rmif
engedélyezett 6104 Hely etc/security/pscexpert/dodv2/rmiface
alagut. Megfelelési miivelet
A megadott alagutak letiltasa.
Megjegyzés: Ez a beallitas nem mdodosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GENO007820 2 A rendszeren nem lehet .
beallitva IP alagit. Hely /etc/security/pscexpert/dodv2/rmtunnel
Megfelelési miivelet
IP alagutak letiltasa.
Megjegyzés: Ez a beallitas nem mdédosul automatikusan, ha
az iranyelv visszaallitasra keriil az AIX alapértelmezett
iranyelvre, a DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
GEN007840 2 A DHCP igyfelet le kell ) )
tiltani, ha ni}lcs Hely /etc/security/pscexpert/dodv2/dodv2services
hasznalatban. Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
GENO007850 2 A DHCP iigyfél nem ) )
kiildhet dinamikus DNS | Hely /etc/security/pscexpert/dodv2/dodv2services
frissiteseket. Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
GENO007860 2 A rendszernek figyelmen )
kiviil kell hagyni az IPv6 Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
{CMP atiranyitasi Megfelelési miivelet
lizeneteket. Az ipignoreredirects hélozati opcio bedllitasa 7 értékre.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

protokollt hasznal a
hitelesitéshez vagy a
fiokinformaciokhoz,
akkor az /etc/ldap.conf
fajl (vagy egyenértékii)
nem tartalmazhat jelszot.

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a

azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést

GENO007880 2 A rendszer nem kiildhet .

IPv6 ICMP Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
atiranyitésokat. Megfelelési miivelet
Az ipsendredirects halozati opcio értékének beallitasa 0
értékre.

GENO007900 2 A rendszernek megfeleld .
forditott utvonal szirst | HEW /etc/security/pscexpert/dodv2/chuserstanzadod
kell hasznalni az IPv6 Megfelelési miivelet
halézati forgalomhoz, ha Biztositja, hogy a rendszer megfeleljen a megadott
a rendszer IPv6 kovetelményeknek.
protokollt hasznal.

GENO007920 2 A rendszer nem .
tovabbithat IPv6 Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
forrashoz iranyitott Megfelelési miivelet
csomagokat. Az ipBsrcrouteforward halézati opei¢ beallitasa 0 értékre.

GENO007940: 2 A rendszer nem .

GEN003607 fogadhatja el a forrdshoz Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
iranyitott IPv4 és IPv6 Megfelelési miivelet
csomagokat. Az ipsrcrouterecy halozati opci6 beallitasa 0 értékre.

GENO007950 2 A rendszer nem .
vélaszolhat az Hely /etc/security/pscexpert/dodv2/ntwkoptsdod
ﬁ%enf:tszérési cimre Megfelelési miivelet
kuldott ICMPv6 A beastping hélézati opcié értékének beallitdsa 0 értékre.
visszhang kérésekre.

GENO008000 2 Ha a rendszer . .
Egyszerisitett Hely /etc/security/pscexpert/dodv2/Idap_config
cimtdrhozzaférési Megfelelési miivelet
protokvollt (‘LDAP)' Biztositja, hogy a rendszer megfeleljen a megadott
hasznal a hitelesitéshez kovetelményeknek.
vagy a
fidkinformacidkhoz,
akkor az LDAP szerverre
torténd hitelesitéshez
hasznalt tanusitvanyokat
a DoD PKI vagy a
DoD-approved
metodusbol kell
megadni.

GENO008020 2 Ha a rendszer LDAP . .
protokollt hasznl a Hely /etc/security/pscexpert/dodv2/ldap_config
hitel.esitéshez. vagy a Megfelelési miivelet
ﬁOkmeHnaClOkhOZ,’ L Biztositja, hogy a rendszer megfeleljen a megadott
alrckor az LDAP Szallitasi kovetelményeknek.
réteg biztonsag (TLS)
kapcsolatnak meg kell
kovetelni, hogy a szerver
érvényes megbizhato
utvonallal adja meg a
tanusitvanyt.

GENO008050 2 Ha a rendszer LDAP

Hely /etc/security/pscexpert/dodv2/Idap_config

Megfelelési miivelet
Biztositja, hogy a rendszer megfeleljen a megadott
kovetelményeknek.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of

Defense STIG

ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a

azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést

GENO008380 2 A rendszeren hetente kell ) °
ellendrizni a jogosulatlan Hely /etc/security/pscexpert/dodv2/trust
setuid fajlokat, valamint Megfelelési miivelet
a jogosulatlan Heti ellendrzés a megadott fajlokban végzett modositasok
modositésokat a azonositasdhoz.
hitelesitett setuid
fajlokban.

GENO008520 2 A rendszeren helyi . .
tiizfalat kell alkalmazni, Hely /etc/security/pscexpert/dodv2/ipsecshunports
amely megvédi a hosztot Megfelelési miivelet
a portelemzésekkel Biztositja, hogy a rendszer megfeleljen a megadott
szemben. A tiizfalnak el kovetelményeknek.
kell keriilnie a tamadhato
portokat 5 percig, hogy
megvédje a hosztot a
portelemzésekkel
szemben.

GENO008540 2 A rendszer helyi . o hunhosthl
tiizfaldnak meg kell Hely /etc/security/pscexpert/dodv2/ipsecshunhosthls
valositani az dsszes Megfelelési miivelet
visszautasitasa, Biztositja, hogy a rendszer megfeleljen a megadott
engedélyezés kivétel kovetelményeknek.
alapjan iranyelvet. Megjegyzés: Tovabbi sziirészabalyokat is megadhat az

/etc/security/aixpert/binffilter.ixt fijlban. Ezeket a
szabalyokat az ipsecshunhosthls.sh parancsfajl integréalja a
profil alkalmazasakor. A bejegyzéseknek a kovetkezd
formatumban kell lenni:

portszam:ip_cim:

mivelet

Ahol a miivelet lehetséges értékei az Allow és a Deny.

GENO008600 1 A rendszert ugy kell .
beallitani, hogy csak a Hely /etc/security/pscexpert/dodv2/dodv2cati
rendszer‘t,)eﬁ?ltési‘ ) Megfelelési miivelet
konfiguraciobol induljon. Biztositja, hogy a rendszer inditdsa csak a rendszerbetdltési

konfiguraciot hasznélja.

GENO008640 1 A rendszer nem .
hasznélhat cserélhetd Hely /etc/security/pscexpert/dodv2/dodv2cati
adathordoz(it o Megfelelési miivelet
rendszerbet6ltoként. Biztositja, hogy a rendszer ne keriiljon betoltésre cserélhetd

meghajtobol.

GEN009140 1,2,3 A rendszeren nem lehet . o .
aktiv a chargen Hely /etc/security/pscexpert/dodv2/inetdservices
szolgiltatas. Megfelelési miivelet

Letiltja a sziikséges démonokat és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.

GENO009160 1,23 A rendszeren nem lehet Jetc/ ity i .
aktiv a Calendar Hely etc/security/pscexpert/dodv2/inetdservices
Management Service | Megfelelési mitvelet
Daemon fCMSD) Letiltja a sziikséges démonokat és szolgaltatasokat a
szolgiltatds. bejegyzések kikommentezésével az /etc/inetd.conf fajlban.

GEN009180 1,2,3 A rendszeren nem lehet Jetc ity dodva/inetd .
aktiv a tool-talk Hely etc/security/pscexpert/dodv2/inetdservices
database Server | Megfelelési miivelet
(ttdbserver) szolgaltatas. Letiltja a sziikséges démonokat és szolgéltatasokat a

bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG

aktiva PCNFS
szolgaltatas.

ellenérzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatirozva, valamint a
azonositod kategoériaja Leiras miivelet eredménye, amely lehetdvé teszi a megfelelést
GEN009190 1,2,3 A rendszeren nem lehet ) . .
aktiv a comsat Hely /etc/security/pscexpert/dodv2/inetdservices
szolgiltatas. Megfelelési miivelet
Letiltja a sziikséges démonokat és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GENO009200-9330 1,2,3 A rendszeren nem lehet Jetc/ ity rt/dodva/inetd .
aktiv més szolgaltatds és Hely etc/security/pscexpert/dodv2/inetdservices
démon. Megfelelési miivelet
Letiltja a sziikséges démonokat és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GENO009210 2 A rendszeren nem lehet Jetc/ ity r/dodv2/inetd .
aktiv a discard Hely etc/security/pscexpert/dodv2/inetdservices
szolgéltatds. Megfelelési miivelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GENO009220 2 A rendszeren nem lehet Jetc/ ity rdodv2/inetd .
aktiv a dtspc Hely etc/security/pscexpel odv2/inetdservices
szolgaltatis. Megfelelési miivelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009230 2 A rendszeren nem lehet . ) .
aktiv az echo Hely /etc/security/pscexpert/dodv2/inetdservices
szolgaltatas. Megfelelési miivelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009240 2 A rendszeren nem lehet . ) .
aktiv az Internet Hely /etc/security/pscexpert/dodv2/inetdservices
Message Access Megfelelési miivelet
Proto'col (IMAP) Letiltja a sziikséges démonokat és szolgéltatasokat a
szolgltatis. bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009250 2 A rendszeren nem lehet . ) .
aktiv a PostOffice Hely /etc/security/pscexpert/dodv2/inetdservices
Pmto'co' (POP3) Megfelelési miivelet
szolgaltatas. Letiltja a sziikséges démonokat és szolgéltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009260 2 A rendszeren nem lehet . ) .
aktiv a talk és ntalk Hely /etc/security/pscexpert/dodv2/inetdservices
szolgaltatas. Megfelelési miivelet
Letiltja a sziikséges démonokat és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009270 2 A rendszer nem Jetc/ ity r/dodva/inetd .
aktivalhatja a netstat Hely etc/security/pscexpert/dodv2/inetdservices
szolgaltatast az InetD Megfelelési miivelet
folyamaton. Letiltja a sziikséges démonokat és szolgéltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009280 2 A rendszeren nem lehet

Hely /etc/security/pscexpert/dodv2/inetdservices

Megfelelési miivelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
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2. tablazat: DoD altalanos kdvetelmények (Folytatas)

Department of
Defense STIG
ellendrzési pont STIG szabaly A parancsfajl helye, ahol a miivelet meg van hatarozva, valamint a
azonositod kategoriaja Leiras miivelet eredménye, amely lehetévé teszi a megfelelést
GEN009290 2 A rendszeren nem lehet . o .
aktiv a systat Hely /etc/security/pscexpert/dodv2/inetdservices
szolgaltatas. Megfelelési miivelet
Letiltja a sziikséges démonokat és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009300 2 Az inetd time . . .
szolgaltatas nem lehet Hely /etc/security/pscexpert/dodv2/inetdservices
aktiv a rendszeren, az Megfelelési miivelet
inetd démonon. Letiltja a sziikséges démonokat és szolgéltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GENO009310 2 A rendszeren nem lehet Jetc/: ity rdodv2/inetd .
aktiv az rusersd Hely etc/security/pscexpert/dodv2/inetdservices
szolgaltatas. Megfelelési miivelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GENO009320 2 A rendszeren nem lehet Jetc/ ity rdodv2/inetd .
aktiv az sprayd Hely etc/security/pscexpert/dodv2/inetdservices
szolgiltatds. Megfelelési miivelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GENO009330 2 A rendszeren nem lehet Jetc/ ity Wdodv2/inetd .
aktiv az rstatd Hely etc/security/pscexpel odv2/inetdservices
szolgaltatas. Megfelelési miivelet
Letiltja a sziikséges démonokat ¢és szolgaltatasokat a
bejegyzések kikommentezésével az /etc/inetd.conf fajlban.
GEN009340 2 Az X server .
bejelentkezéskezeldk Hely /etc/security/pscexpert/dodv2/dodv2cmntrows
nem futtathatdk, hacsak Megfelelési miivelet
nem sziikségesek az X11 Ez a szabaly letiltja az X Window System kapcsolatokat és az
munkamenet-kezeléshez. XServer bejelentkezés-kezelét.

3. tablazat: DoD tulajdonjog kévetelmények

Department of Defense A parancsfajl helye, ahol a miivelet meg van hatarozva,
STIG ellenérzési pont valamint a miivelet eredménye, amely lehetévé teszi a
azonositod Leiras megfelelést
AIX00085 Az /etc/netsve.conf fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.
AIX00090 Az /etc/netsvce.conf fajl csoportosan legyen . )
birtokolva a bin, sys és system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys ¢és system altal.
AIX00320 Az [etc/ftpaccess.ctl fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

birtokolva a bin, sys ¢és system altal.

STIG ellendrzési pont valamint a miivelet eredménye, amely lehet6vé teszi a

azonositod Leiras megfelelést

AIX00330 Az /etc/ftpaccess.ctl fajl csoportosan legyen . )
birtokolva a bin, sys és system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys és system altal.

GEN000250 Az id6észinkronizalasi konfiguracios fajl (példaul . )
/etc/ntp.conf) tulajdonosanak root felhasznalonak Hely /ete/security/pscexpert/dodv2/chowndodfiles
kell lenni. Megfelelési miivelet

Biztositja, hogy a megadott fajl tulajdonosa root
legyen.

GENO000251 Az idészinkronizalasi konfiguracios fajl (példaul . o/ch -
Jetc/ntp.conf) csoportosan legyen birtokolva a bin, Hely /etc/security/pscexpert/dodv2/chowndodfiles
sys és system altal. Megfelelési miivelet

Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys ¢és system altal.

GENO001160 Minden fajlnak és konyvtarnak érvényes . )
tulajdonossal kell rendelkeznie. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy minden fajlnak és konyvtarnak
érvényes tulajdonosa legyen.

GENO001170 Minden fajlnak és konyvtarnak érvényes csoport . )
tulajdonossal kell rendelkeznie. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy minden fajlnak és konyvtarnak
érvényes tulajdonosa legyen.

GENO001220 Minden rendszerfajl, program és konyvtar . )
tulajdonosanak rendszerfioknak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a rendszerfajlok, programok és
konyvtarat tulajdonosa a rendszerfiok legyen.

GENO001240 A rendszerfajlokat, programokat és konyvtarakat . )
csoportosan kell birtokolni egy rendszercsoportnak., Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Minden rendszerfajlt, programot és konyvtarat
csoportosan birtokol egy rendszercsoport.

GENO001320 A haldzati informacios rendszerek (NIS)/NIS+/yp . )
fajljait root, sys vagy bin birtokolhatja. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajlokat root, sys vagy
bin birtokolja.

GENO001340 A NIS/NIS+/yp fajlok csoportosan legyenek . )
birtokolva a sys, bin, other vagy system ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajlokat a sys, bin, other,
vagy system birtokolja.

GENO001362 Az /etc/resolv.conf fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.

GENO001363 Az [etc/resolv.conf f4jl csoportosan legyen

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys ¢és system altal.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

STIG ellenérzési pont valamint a miivelet eredménye, amely lehet6vé teszi a
azonositod Leiras megfelelést
GENO001366 Az /etc/hosts f4jl tulajdonosanak root . )
felhasznalénak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.
GENO001367 Az /etc/hosts fajl csoportosan legyen birtokolva a . )
bin, sys és system 4ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys és system altal.
GENO001371 Az /etc/nsswitch.conf fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.
GENO001372 Az [etc/nsswitch.conf f4jl csoportosan legyen . )
birtokolva a root, bin, sys és system 4ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a root, bin, sys és system altal.
GEN001378 Az [etc/passwd fajl tulajdonosanak root . )
felhaszndlonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.
GEN001379 Az /etc/passwd f4jl csoportosan legyen birtokolva a ) )
bin, security, sys és system 4ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, security, sys s system altal.
GEN001391 Az /etc/group f4jl tulajdonosanak root . )
felhasznalonak kell lemni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.
GEN001392 Az /etc/group fajl csoportosan legyen birtokolva a . )
bin, security, sys és system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, security, sys és system altal.
GEN001400 Az /etc/security/passwd fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.
GENO001410 Az /etc/security/passwd fajl csoportosan legyen . )
birtokolva a bin, security, sys és system 4ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott f4jl csoportosan legyen
birtokolva a bin, security, sys és system altal.
GENO001500 Minden interaktiv felhasznalo sajat konyvtarat a

vonatkozé felhasznalonak kell birtokolnia.

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy minden interaktiv felhasznélo sajat
konyvtarat a vonatkozo6 felhasznald birtokolja.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

felhasznalonak vagy root felhasznalonak kell lenni.

STIG ellendrzési pont valamint a miivelet eredménye, amely lehet6vé teszi a
azonositod Leiras megfelelést
GENO001520 Minden interaktiv felhasznalo sajat konyvtarat . )
csoportosan kell birtokolni a kényviar Hely /etc/security/pscexpert/dodv2/chowndodfiles
tulajdonosanak elsddleges csoportja altal. Megfelelési miivelet
Biztositja, hogy minden interaktiv felhasznalo sajat
konyvtarat csoportosan birtokolja a konyvtar
tulajdonosanak elsddleges csoportja.
GENO001540 Az interaktiv felhasznalo sajat konyvtaraban . .
tartalmazott 6sszes fajl és konyvtar tulajdonosanak a Hely /etc/security/pscexpert/dodv2/chowndodfiles
sajat konyvtar tulajdonosanak kell lenni. Megfelelési miivelet
Biztositja, hogy az interaktiv felhasznalo sajat
konyvtaraban tartalmazott 6sszes fajl és konyvtar
tulajdonosa a sajat konyvtar tulajdonosa legyen.
GENO001550 A felhasznalo sajat konyvtaraiban tartalmazott 6sszes . )
4l és kényvtar tulajdonosanak olyan csoportnak kell Hely /etc/security/pscexpert/dodv2/chowndodfiles
lenni, amelyben a sajat konyvtar tulajdonosa tag. Megfelelési miivelet
Biztositja, hogy a felhasznal¢ sajat konyvtaraiban
tartalmazott dsszes fajl és konyvtar tulajdonosa
olyan csoport legyen, amelyben a sajat konyvtar
tulajdonosa tag.
GENO001660 Minden rendszerinditasi fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlok tulajdonosa root
felhasznalo legyen.
GENO001680 Minden rendszerinditasi fajl csoportosan legyenek . )
birtokolva a sys, bin, other vagy system dltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlokat a sys, bin, other,
vagy system csoportosan birtokolja.
GENO001740 Minden globalis inicializalasi f4jl tulajdonosanak . )
root felhasznalénak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlok tulajdonosa root
felhasznald legyen.
GENO001760 Minden globalis inicializalasi f4jl csoportosan legyen . )
birtokolva a sys, bin, system vagy security ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlokat a sys, bin,
system, vagy security csoportosan birtokolja.
GEN001820 Minden véz fajl és konyvtar (jellemzden az /etc/skel . )
fajlban) tulajdonosnak root vagy bin felhasznalénak Hely /etc/security/pscexpert/dodv2/chowndodfiles
kell lenni. Megfelelési miivelet
Biztositja, hogy a megadott fajlok és konyvtarak
tulajdonosa root vagy bin felhasznalo legyen.
GEN001830 Minden vaz fajl (jellemzden az /etc/skel fajlban) . )
csoportosan legyen birtokolva a security ltal, Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlokat csoportosan
birtokolja a security.
GEN001860 Minden helyi inicializalasi fajl tulajdonosanak

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajlok tulajdonosa
felhasznalo vagy root felhasznalo legyen.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

STIG ellenérzési pont valamint a miivelet eredménye, amely lehet6vé teszi a

azonositod Leiras megfelelést

GENO001870 A helyi inicializalasi fajlokat csoportosan kell . )
birtokolni a felhasznilé elsédleges csoportja vagy a Hely /etc/security/pscexpert/dodv2/chowndodfiles
root felhasznalo altal. Megfelelési miivelet

Biztositja, hogy a helyi inicializalasi fajlokat
csoportosan birtokolja a felhasznald elsédleges
csoportja vagy a root felhasznalo.

GENO002060 Minden .rhosts, .shosts, .netrc és hosts.equiv . )
féjlhoz csak a root felhasznilé vagy a f4jl Hely /etc/security/pscexpert/dodv2/chowndodfiles
tulajdonosa férhet hozza. Jetc/security/pscexpert/dodv2/fpmdodiiles

Megfelelési miivelet
Biztositja, hogy csak a root felhasznalo vagy a
tulajdonos férjen hozza a megadott fajlokhoz.

GENO002100 Az .rhosts fajlt nem tamogathatja a cserélhetd . )
hitelesitési modul (PAM). Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl ne legyen elérhetd
PAM hasznélataval.
GEN002200 Minden parancsértelmez6 fajl tulajdonosanak root . o/ch -
vagy bin felhasznalénak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlok tulajdonosa root
vagy bin felhasznald legyen.

GEN002210 Minden parancsértelmez6 fajl csoportosan legyen . )

birtokolva a root, bin, sys vagy system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlokat a root, bin, sys
vagy system csoportosan birtokolja.

GENO002340 Az audioeszk6z0ok tulajdonosanak root . .
felhaszndlonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy az dsszes audioeszkoz tulajdonosa
root felhasznalo legyen.

GENO002360 Az audioeszkozok csoportosan legyenek birtokolva a . )
100t, sys, bin vagy system ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy minden audioeszkoz csoportosan
legyen birtokolva a root, sys, bin vagy system altal.

GENO002520 Minden nyilvanos konyvtar tulajdonosanak root . )
felhasznalénak vagy alkalmazésfioknak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy minden nyilvanos konyvtar
tulajdonosa root felhasznald vagy alkalmazasfiok
legyen.

GEN002540 Minden nyilvanos konyvtar csoportosan legyen . )
birtokolva rendszer vagy alkalmazéscsoport ltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy minden nyilvanos konyvtar
csoportos tulajdonosa rendszer vagy
alkalmazascsoport legyen.

GEN002680 A rendszer megfigyelési napldi tulajdonosanak root

felhasznalonak kell lenni.

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajlok tulajdonosa root
felhasznald legyen.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

bin, sys vagy cron.

STIG ellendrzési pont valamint a miivelet eredménye, amely lehet6vé teszi a
azonositod Leiras megfelelést
GENO002690 Minden rendszer megfigyelési napld csoportosan . )
legyen birtokolva a bin, sys vagy system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlokat a bin, sys vagy
system csoportosan birtokolja.
GEN003020 A Cron nem futtathat programokat a barki szamara . )
irhaté konyvtarakban vagy ezek leszérmazottaiban. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Megakadalyozza, hogy a cron programokat
futtasson a barki szdmara irhaté konyvtarakban vagy
ezek leszarmazottaiban.
GENO003040 A Crontabs tulajdonoséanak root felhasznalonak Py ity Jdodv2/ch dodfi
vagy a crontab létrehozoéjanak kell lenni. Hely ete/security/pscexpert/dodva/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a crontab tulajdonosa root
felhasznald vagy a crontab létrehozo legyen.
GEN003050 A Crontab fajlok csoportosan legyenek birtokolva a . .
system, cron vagy a crontab létrehozéjanak Hely /etc/security/pscexpert/dodv2/chowndodfiles
elsédleges csoportja altal. Megfelelési mitvelet
Biztositja, hogy a crontab fajlok csoportosan
legyenek birtokolva a system, cron vagy a crontab
létrehozojanak elsddleges csoportja altal.
GENO003110 A Cron és a crontab konyvtarnak nem lehet . .
Kiterjesztett hozzférés-feliigyeleti listaja. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott konyvtaraknak ne
legyen kiterjesztett hozzaférés-feliigyeleti listaja.
GENO003120 A Cron ¢és a crontab konyvtar tulajdonosanak root . .
vagy bin felhasznalénak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a cron és a crontab konyvtara
tulajdonosa root vagy bin legyen.
GENO003140 A Cron ¢és a crontab konyvtarat csoportosan . .
birtokolja a system, sys, bin vagy a cron. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott konyvtarakat
csoportosan birtokolja a system, sys, bin vagy a
cron.
GENO003160 A cron napldozast meg kell valdsitani. . .
P & Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja a cron naplézas megvaldsitasat.
GEN003240 A cron.allow f3jl tulajdonosanak root, bin vagy sys . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root, bin
vagy sys legyen.
GENO003250 A cron.allow fajlt csoportosan birtokolja a system,

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajlt csoportosan
birtokolja asystem, bin, sys vagy a cron.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

STIG ellenérzési pont valamint a miivelet eredménye, amely lehet6vé teszi a
azonositod Leiras megfelelést
GENO003260 A cron.deny fajl tulajdonosanak root, bin vagy sys . )
felhasznalonak kell lonni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root, bin
vagy sys legyen.
GENO003270 A cron.deny fajlt csoportosan birtokolja a system, . )
bin, sys vagy cron. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlt csoportosan
birtokolja asystem, bin, sys vagy a cron.
GENO003420 Az at konyvtar tulajdonosanak root, bin, sys, daemon . o/ch il
vagy cron felhasznilénak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott konyvtar tulajdonosa
root, sys, daemon vagy cron legyen.
GENO003430 Az at konyvtarat csoportosan birtokolja a system, . .
bin, sys vagy cron. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott konyvtarat csoportosan
birtokolja asystem, bin, sys vagy a cron.
GEN003460 Az at.allow f4jl tulajdonoséanak root, bin vagy sys . )
felhaszndlonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root, bin
vagy sys legyen.
GEN003470 Az at.allow fajlt csoportosan birtokolja a system, ) )
bin, sys vagy cron. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlt csoportosan
birtokolja asystem, bin, sys vagy a cron.
GENO003480 Az at.deny f4jl tulajdonosanak root, bin vagy sys . )
felhaszndlonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root, bin
vagy sys legyen.
GENO003490 Az at.deny fajlt csoportosan birtokolja a system, bin, . )
sys vagy cron. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlt csoportosan
birtokolja asystem, bin, sys vagy a cron.
GENO003720 Az inetd.conf ¢és xinetd.conf fajl, valamint az ) )
xinetd.d kényvtar tulajdonosanak root vagy bin Hely /etc/security/pscexpert/dodv2/chowndodfiles
felhasznalonak kell lenni. Megfelelési miivelet
Biztositja, hogy a megadott fajlok és konyvtar
tulajdonosa root vagy bin felhasznalo legyen.
GENO003730 Az inetd.conf és xinetd.conf fajl, valamint a . .
xinetd.d kényvtir csoportosan legyen birtokolva a Hely /etc/security/pscexpert/dodv2/chowndodfiles
bin, sys vagy system altal. Megfelelési miivelet
Biztositja, hogy a megadott fajlokat és a konyvtarat
a bin, sys vagy system csoportosan birtokolja.
GENO003760 A services fajl tulajdonosa root vagy bin legyen.

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
vagy bin felhasznald legyen.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

root felhasznald legyen.

STIG ellendrzési pont valamint a miivelet eredménye, amely lehet6vé teszi a

azonositod Leiras megfelelést

GENO003770 A services fajl csoportosan legyen birtokolva a bin, . .
sys s system Altal, Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys és system altal.

GENO003920 A hosts.Ipd (vagy egyenértékit) fajl tulajdonosa . )
root, bin, sys vagy Ip legyen. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root,
bin, sys vagy Ip legyen.

GENO003930 A hosts.Ipd (vagy egyenértéki) megfelelt . )
csoportosan birtokolja a bin, sys vagy system. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys ¢és system altal.

GEN003960 A traceroute parancs tulajdonosanak root . .
felhaszndlonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a parancs tulajdonosa root legyen.
GENO003980 A traceroute parancsot csoportosan birtokolja a sys, . )
bin vagy system. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a parancsot csoportosan birtokolja a
sys, bin vagy system.

GENO004360 Az alias fajl tulajdonosanak root felhasznalonak kell . .

lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.

GENO004370 Az aliases fajl csoportosan legyen birtokolva a sys, . )
bin vagy system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajlt csoportosan
birtokolja a sys, bin vagy system.

GEN004400 A levelezési aliases fajlon keresztiil futtatott fajlok . .
tulajdonosanak root felhaszndlénak kel lenni és Hely /etc/security/pscexpert/dodv2/chowndodfiles
olyan konyvtarban kell elhelyezkedniiik, amelyet Megfelelési miivelet
csak a root birtokol és csak a root szamara irhato. Biztositja, hogy a levelezési aliases fajlon keresztiil

futtatott fajlok tulajdonosa root felhasznalo legyen
és olyan konyvtarban helyezkedjenek el, amelyet
csak a root birtokol és csak a root szamara irhato.

GEN004410 A levelezési aliases fajlon keresztiil futtatott fajlok . .
csoportosan legyenek birtokolva a root, bin, sys vagy Hely /etc/security/pscexpert/dodv2/chowndodfiles
mas altal. Ezen kiviil olyan konyvtarban kell Megfelelési miivelet
elhelyefzkedni'iik, a'melyeket csoportosan birtokol a Biztositja, hogy a levelezési aliases fajlon keresztiil
root, bin, sys é& masok. futtatott f4jlok csoportosan legyenek birtokolva a

root, bin, sys vagy mas altal. Ezen kiviil olyan
konyvtarban kell elhelyezkedniiik, amelyeket
csoportosan birtokol a root, bin, sys és masok.

GENO004480 Az SMTP szolgaltatas naplofajljanak tulajdonosa

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

STIG ellenérzési pont valamint a miivelet eredménye, amely lehet6vé teszi a

azonositod Leiras megfelelést

GENO004920 Az ftpusers fajl tulajdonosanak root felhasznalonak

P p ! ! Hely /etc/security/pscexpert/dodv2/chowndodfiles
kell lenni.
Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.

GEN004930 Az ftpusers f3jl csoportosan legyen birtokolva a bin, . )

sys és system Altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys és system altal.

GENO005360 Az snmpd.conf fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.

GENO005365 Az snmpd.conf fajl csoportosan legyen birtokolva a . .
bin, sys és system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys ¢s system altal.

GEN005400 Az [etc/syslog.conf fajl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.

GEN005420 Az /etc/syslog.conf fajl csoportosan legyen ) )
birtokolva a bin, sys s system dltal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys €s system altal.

GENO005610 A rendszer IP tovabbitasa az IPv6-hoz nem lehet Jetc/: it/ Jdodv2/ch dodil
engedélyezett, hacsak a rendszer nem IPv6 Hely etc/security/pscexpert/dodv2/chowndodiiles
utvalaszto. Megfelelési miivelet

Biztositja, hogy az IP tovabbitas az [Pv6
protokollhoz ne legyen engedélyezett, hacsak a
rendszer nem IPv6 ttvalasztoként van hasznalatban.

GENO005740 Az NFS exportalas konfiguracios fajl tulajdonosanak . .
root felhaszpnél onak kell I%:Irlmi ! / Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.

GENO005750 Az NFS exportalas konfiguracios fajl csoportosan . )
legyen birtokolva a root, bin, sys vagy system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a root, bin, sys és system altal.

GENO005800 Minden NFS-exportalt rendszerfajl és

rendszerkonyvtar tulajdonosanak root felhasznalonak
kell lenni.

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.
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3. tablazat: DoD tulajdonjog kévetelmények (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van hatarozva,

hitelesitéshez vagy a fiokinformaciokhoz, akkor a
TLS tanusitvanyhatdsag fajl vagy konyvtar
csoportosan legyen birtokolva a root, bin, sys vagy
system altal.

STIG ellendrzési pont valamint a miivelet eredménye, amely lehet6vé teszi a
azonositod Leiras megfelelést
GENO005810 Minden NFS-exportalt rendszerfajl és . )
rendszerkonyvidr csoportosan legyen birtokolva a Hely /etc/security/pscexpert/dodv2/chowndodfiles
root, bin, sys vagy system altal. Megfelelési miivelet
Biztositja, hogy a megadott fajlokat és konyvtarakat
a root, bin, sys vagy system csoportosan birtokolja.
GEN006100 Az /usr/lib/smb.conf f4jl tulajdonosanak root . )
felhasznalonak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.
GENO006120 Az /usr/lib/smb.conf fajl csoportosan legyen . )
birtokolva a bin, sys és system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys ¢és system altal.
GENO006160 A /var/private/smbpasswd fajl tulajdonosanak root . )
felhaszndlénak kell lenni. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajl tulajdonosa root
legyen.
GEN006180 A /var/private/smbpasswd fajl csoportosan legyen . )
birtokolva a sys és system altal. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlt csoportosan
birtokolja a sys vagy system.
GEN006340 Az [etc/news konyvtarban talalhato fajlok . )
tulajdonosa root vagy a hirck legyen. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott konyvtar tulajdonosa a
root vagy a hirek legyen.
GEN006360 Az /etc/news konyvtarban talalhaté fajlokat . .
csoportosan birtokolja a rendszer vagy a hirek. Hely /etc/security/pscexpert/dodv2/chowndodfiles
Megfelelési miivelet
Biztositja, hogy a megadott fajlokat csoportosan
birtokolja a rendszer vagy a hirek.
GENO008080 Ha a rendszer LDAP protokollt hasznal a Jetc/ ity Jdodv2/ch dodfil
hitelesitéshez vagy a fiokinformaciokhoz, akkor az Hely etc/security/pscexpert/dodv2/chowndodifiles
/etc/ldap.conf (vagy egyenértékii) fajl _ Megfelelési miivelet
tulajdonosanak root felhasznalénak kell lenni. Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.
GENO008100 Ha a rendszer LDAP protokollt hasznal a . .
hitelesitéshez vagy a fikinforméciékhoz, akkor az Hely /etc/security/pscexpert/dodv2/chowndodfiles
/etc/ldap.conf (vagy egyenértékii) fajl csoportosan Megfelelési miivelet
l,egyen birtokolva a security, bin, sys vagy system Biztositja, hogy a megadott fajl csoportosan legyen
altal. birtokolva a bin, sys és system altal.
GENO008140 Ha a rendszer LDAP protokollt hasznal a . o/ch fil
hitelesitéshez vagy a fickinforméciokhoz, akkor a Hely /etc/security/pscexpert/dodv2/chowndodfiles
TLS tanusitvanyhatosag fajl vagy konyvtar Megfelelési mitvelet
tulajdonosanak root felhasznalonak kell lenni. Biztositja, hogy a megadott f4jl tulajdonosa root
legyen.
GENO008160 Ha a rendszer LDAP protokollt hasznél a

Hely /etc/security/pscexpert/dodv2/chowndodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl csoportosan legyen
birtokolva a bin, sys ¢és system altal.
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4. tablazat: Fajlengedélyek DoD szabvanyai

Department of Defense

A parancsfajl helye, ahol a miivelet meg van

STIG ellenérzési pont hatarozva, valamint a miivelet eredménye, amely

azonositod Leiras lehetové teszi a megfelelést

AIX00100 Az /etc/netsvce.conf fajlon a 0644-es modnak vagy egy ) .
kevésbé megengedd médnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyen beallitva.

AIX00340 Az /etc/ftpaccess.ctl fajlon a 0640-es modnak vagy egy ) )
Kevésbé megengedd médnak kell bedllitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a f4jl a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyen beallitva.

GEN000252 Az idészinkronizalasi konfiguracios fajlon (példaul ) )
Jetc/ntp.conf) a 0640-es médnak vagy egy kevésbé Hely /etc/security/pscexpert/dodv2/fpmdodfiles
megengedd modnak kell beallitva lenni. Megfelelési mitvelet

Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengeddé modra legyen beallitva.

GEN000920 A root fiok sajat konyvtaran (amely nem /) a 0700-as . .
médnak kell bedllitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a konyvtar a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyen beallitva.

GENO001140 A rendszerfajloknak és a konyvtaraknak eltérd hozzaférési ) .
engedélyekkel kell rendelkezni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a hozzaférési engedélyek
konzisztensek legyenek.

GENO001180 Minden hélo6zati szolgaltatds démonfajljan a 0755-6s Jetc/ ity /dodv2/fomdodii
modnak vagy egy kevésbé megengedd modnak kell Hely ste/security/pscexpert/dodvz/ipmaodilles
beallitva lenni. Megfelelési miivelet

Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyenek beallitva.

GENO001200 Minden rendszer parancsfajlon a 0755-6s modnak vagy egy . .
kevésbé megenged6 modnak kell bedllitva lenni. Hely /etc/security/pscexpert/dodv2/fomdodfiles

Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymaddra vagy annal kevésbé
megengedd modra legyenek beallitva.

GENO001260 A rendszer naplofajlokon a 0640-es modnak vagy egy ) .
Kevésbé megengedd médnak kell bedllitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.

GENO001280 A kézi oldalfajlokon a 0644-es modnak vagy egy kevésbé

megengedd mdodnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymddra vagy annal kevésbé
megengeddé modra legyenek bedllitva.
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4. tablazat: Fajlengedélyek DoD szabvanyai (Folytatas)

Department of Defense
STIG ellendrzési pont
azonosité

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehet6vé teszi a megfelelést

GENO001300

A konyvtarfajlokon a 0755-6s modnak vagy egy kevésbé
megengedd mdodnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyenek beallitva.

GENO001360

A NIS/NIS+/yp fajlokon a 0755-6s modnak vagy egy
kevésbé megenged6 modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.

GENO001364

Az /etc/resolv.conf fajlon a 0644-es modnak vagy egy
kevésbé megengedd modnak kell beéllitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedé modra legyen beallitva.

GENO001368

Az /etc/hosts fajlon a 0644-es modnak vagy egy kevésbé
megengedd modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyen beéllitva.

GENO001373

Az /etc/nsswitch.conf fajlon a 0644-es mddnak vagy egy
kevésbé megenged6 modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési mitvelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO001380

Az Jetc/passwd fajlon a 0644-es modnak vagy egy
kevésbé megenged6 modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO001393

Az /etc/group fajlon a 0644-es modnak vagy egy kevésbé
megengedd modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO001420

Az /etc/security/passwd fajlon a 0400-as modnak kell
beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymaddra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO001480

Minden felhasznal¢ sajat konyvtaran a 0750-es vagy
kevésbé megenged6 modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a f4jl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.
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4. tablazat: Fajlengedélyek DoD szabvanyai (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van

STIG ellenérzési pont hatarozva, valamint a miivelet eredménye, amely
azonositod Leiras lehetové teszi a megfelelést
GENO001560 A felhasznalo sajat konyvtaraban tartalmazott 9sszes fajlon Jetc/ it/ Idodv/fomdodii
és konyvtaron a 0750-es vagy egy kevésbé megengedod Hely ete/security/pscexpert/dodv2/ipmdodiiles
modnak kell beallitva lenni. Megfelelési mitvelet
Biztositja, hogy a fajlok a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyenek beallitva.
GENO001580 Minden futtatdsvezérlé parancstajlon a 0755-6s modnak Jetc/ ity Jdodv2/fomdodii
vagy egy kevésbé megengedé modnak kell beallitva lenni. Hely etc/security/pscexpert/dodv2/fpmdodiiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.
GEN001640 A futtatasvezérld parancsfajlok nem futtathatnak barki ) )
szAméra irhat programokat és parancsfijlokat. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Programok ellenérzése, mint példaul a cron, a
barki szamara irhato programokért és
parancsfajlokért.
GEN001720 Minden globalis inicializalasi fajlon a 0644-es modnak Jetc/ it/ Jdodva/fomdodii
vagy egy kevésbé megengedé modnak kell beallitva lenni. Hely etc/security/pscexpert/dodv2/ipmdodiiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.
GENO001800 Minden vazfajlon (példaul az /etc/skel fajljain) a 0644-es ) )
médnak vagy egy kevésbé megengedd modnak kell Hely /etc/security/pscexpert/dodv2/fpmdodfiles
beallitva lenni. Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyenek beallitva.
GENO001880 Minden helyi inicializalasi fajlon a 0740-es modnak vagy ) .
ogy kevésbé megengedd médnak kell bedllitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyenek beallitva.
GENO002220 Minden parancsértelmez6 fajlon a 0755-6s modnak vagy ) ot il
egy kevésbé megenged6 modnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fomdodfiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyenek beallitva.
GENO002320 Minden audioeszkozon a 0660-as modnak vagy egy ) .
kevésbé megenged6 modnak kell beéllitva lenni. Hely /etc/security/pscexpert/dodv2/fomdodfiles
Megfelelési miivelet
Biztositja, hogy az audioeszkzok a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyenek beallitva,
GEN002560 A rendszer és a felhasznal6 alapértelmezett umask

értékének 077-es értéknek kell lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a megadott beéllitasok értéke
077 legyen.
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4. tablazat: Fajlengedélyek DoD szabvanyai (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van

megengedd mdodnak kell beallitva lenni.

STIG ellendrzési pont hatarozva, valamint a miivelet eredménye, amely
azonositod Leiras lehet6vé teszi a megfelelést
GENO002700 A rendszer megfigyelési naploin a 0640-es modnak vagy ) )
egy kevésbé megengedd modnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyenek beallitva.
GEN002717 A rendszerfigyeld eszkoz végrehajthatod fajljain a 0750-es ) )
médnak vagy egy kevésbé megengedd médnak kell Hely /etc/security/pscexpert/dodv2/fpmdodfiles
beallitva lenni. Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.
GEN002980 A cron.allow fajlon a 0600-as modnak vagy egy kevésbé ) )
megengedé médnak kell bedllitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedé modra legyen beallitva.
GENO003080 A crontab fajlokon a 0600-as modnak vagy egy kevésbé ) )
megengedé médnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.
GENO003090 A Crontab fajlok nem rendelkezhetnek kiterjesztett . )
hozzéférés-feliigyeleti listakkal (ACL). Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési mitvelet
Biztositja, hogy a megadott fajlok ne
rendelkezzenek kiterjesztett ACL listakkal.
GENO003100 A cron és a crontab konyvtaron a 0755-6s modnak vagy ) )
egy kevésbé megengedd modnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fomdodfiles
Megfelelési miivelet
Biztositja, hogy a megadott konyvtarak a
megadott engedélymodra vagy annal kevésbé
megengedd modra legyenek beallitva.
GENO003180 A cronlog fajlon a 0600-as moédnak vagy egy kevésbé ) )
megengedé modnak kell bedllitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO003200 A cron.deny fajlon a 0600-as moédnak vagy egy kevésbé . )
megengedd médnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a f4jl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO003252 Az at.deny fajlon a 0640-es modnak vagy egy kevésbé

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedé modra legyen beallitva.
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4. tablazat: Fajlengedélyek DoD szabvanyai (Folytatas)

Department of Defense
STIG ellenérzési pont
azonosito

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO003340

Az at.allow fajlon a 0600-as modnak vagy egy kevésbé
megengedd mdodnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO003400

Az at kényvtaron a 0755-6s mdédnak vagy egy kevésbé
megengedd modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a konyvtar a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyen beallitva.

GENO003440

Az At feladatok nem allithatjak be az umask paramétert a
077-nél kevésbé szigoru értékre.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a paraméter a megadott
engedélymddra vagy annal kevésbé
megengeddé modra legyen beallitva.

GENO003740

Az inetd.conf és a xinetd.conf fajlon a 0440-es modnak
vagy egy kevésbé megengedd modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.

GENO003780

A services fajlon a 0444-es modnak vagy egy kevésbé
megengedd modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO003940

A hosts.Ipd fajlon (vagy egyenértékii) a 0644-es modnak
vagy egy kevésbé megengedé modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO004000

A traceroute fajlon a 0700-4s médnak vagy egy kevésbé
megengedd modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a f4jl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO004380

Az alias fajlon a 0644-es modnak vagy egy kevésbé
megengedd mdodnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyen beallitva.

GENO004420

A levelezési aliases fajlon keresztiil futtatott fajlokon a
0755-6s modnak vagy egy kevésbé megengedé modnak
kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.
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4. tablazat: Fajlengedélyek DoD szabvanyai (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van

vagy egy kevésbé megengedé modnak kell beallitva lenni.

Hely

STIG ellendrzési pont hatarozva, valamint a miivelet eredménye, amely
azonositod Leiras lehet6vé teszi a megfelelést
GENO004500 A SMTP szolgaltatas naplofajljan a 0644-es modnak vagy ) )
egy kevésbé megengedd modnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyen beallitva.
GEN004940 Az ftpusers fajlon a 0640-es modnak vagy egy kevésbé . )
megengedd médnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a f4jl a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyen beallitva.
GENO005040 Minden FTP felhasznalonak rendelkezni kell egy . .
alapértelmezett 077-es umask beallitdssal. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a beallitas helyes legyen.
GEN005100 A TFTP démonon a 0755-6s modnak vagy egy kevésbé ) )
megengedé médnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a démon a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO005180 Minden .Xauthority fajlon a 0600-as modnak vagy egy . )
kevésbé megenged6 modnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyenek beallitva.
GEN005320 Az snmpd.conf fajlon a 0600-as modnak vagy egy ) )
kevésbé megenged6 modnak kell beallitva lenni. Hely /ete/security/pscexpert/dodv2/fomdodfiles
Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymaddra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO005340 A Management Information Base (MIB) fajlokon a 0640-es ) )
médnak vagy egy kevésbé megengedd médnak kell Hely /etc/security/pscexpert/dodv2/fpmdodfiles
beallitva lenni. Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.
GENO005390 Az /etc/syslog.conf fajlon a 0640-es modnak vagy egy ) )
kevéshé megengedd médnak kell besllitva lenni. Hely  /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedé modra legyen beallitva.
GENO005522 A SSH nyilvanos hoszt kulcsfajlokon a 0644-es modnak

/etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet

Biztositja, hogy a fajlok a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyenek beallitva.
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4. tablazat: Fajlengedélyek DoD szabvanyai (Folytatas)

Department of Defense

A parancsfajl helye, ahol a miivelet meg van

STIG ellenérzési pont hatarozva, valamint a miivelet eredménye, amely
azonositod Leiras lehetové teszi a megfelelést
GENO005523 A SSH privat hoszt kulcsfajlokon a 0600-as modnak vagy ) !
egy kevésbé megengedd modnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajlok a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyenek beallitva.
GEN006140 Az /usr/lib/smb.conf fajlon a 0644-es modnak vagy egy ) )
kevésbé megengedd modnak kell beallitva lenni. Hely /etc/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a f4jl a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyen beallitva.
GEN006200 A /var/private/smbpasswd fajlon a 0600-as médnak vagy ) i
egy kevésbé megengedd modnak kell beéllitva lenni. Hely /ete/security/pscexpert/dodv2/fpmdodfiles
Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO006260 Az /etc/news/hosts.nntp fajlon (vagy egyenértéki) a ) )
0600-4s médnak vagy egy kevésbé megengeds médnak Hely /etc/security/pscexpert/dodv2/fpmdodfiles
kell beéllitva lenni. Megfelelési miivelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd mddra legyen beallitva.
GENO006280 Az /etc/news/hosts.nntp.nolimit fajlon (vagy ) )
egyenértéki) a 0600-4s médnak vagy egy kevésbé Hely /etc/security/pscexpert/dodv2/fpmdodfiles
megengedd modnak kell beallitva lenni. Megfelelési mitvelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO006300 Az [etc/news/nnrp.access fajlon (vagy egyenértékii) a ) .
0600-4s médnak vagy egy kevésbé megengeds médnak Hely /etc/security/pscexpert/dodv2/fpmdodfiles
kell beéllitva lenni. Megfelelési mitvelet
Biztositja, hogy a fajl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.
GEN006320 Az [etc/news/passwd.nntp fajlon (vagy egyenértékii) a ) )
0600-4s médnak vagy egy kevéshé megengedd modnak Hely /etc/security/pscexpert/dodv2/fpmdodfiles
kell beallitva lenni. Megfelelési miivelet
Biztositja, hogy a f4jl a megadott
engedélymodra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO008060 Ha a rendszer LDAP protokollt hasznal a hitelesitéshez Jetc/ ity Jdodv2/fomdodii
vagy a fiokinformaciokhoz, akkor az /etc/ldap.conf (vagy Hely etc/security/pscexpert/dodv2/ipmdodiiles
egyenértékil) fajlon a 0644-es modnak vagy egy kevésbé Megfelelési miivelet
megengedd modnak kell beallitva lenni. Biztositja, hogy a fajl a megadott
engedélymddra vagy annal kevésbé
megengedd modra legyen beallitva.
GENO008180 Ha a rendszer LDAP protokollt hasznal a hitelesitéshez

vagy a fiokinformaciokhoz, akkor a TLS
tanusitvanyhatosag fajlon, konyvtaron vagy mindkettén a
0644-es modnak (konyvtarak esetében a 0755-6s modnak)
vagy egy kevésbé megengedé modnak kell beallitva lenni.

Hely /etc/security/pscexpert/dodv2/fpmdodfiles

Megfelelési miivelet
Biztositja, hogy a megadott fajl, konyvtar
vagy mindkett6 a megadott engedélymodra
vagy egy kevésbé megengedd modra legyen
beallitva.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei

Department of Defense
STIG ellendrzési pont
azonosité

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

AIX00110

Az [etc/netsvc.conf fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

AIX00350

Az /etc/ftpaccess.cil fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a bedllitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO000253

Az idészinkronizalasi konfiguracios fajl (példaul:
/etc/ntp.conf) nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO000930

A root fiok sajat konyvtara nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001190

Egy halozati szolgaltatas démon fajl sem rendelkezhet
kiterjesztett hozzaférés-feligyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GENO001210

Egy rendszer parancsfajl sem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési mitvelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense
STIG ellenérzési pont
azonosito

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO001270

A rendszer naploféjljai nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL) kivéve, ha a
hitelesitett szoftver tamogatasahoz sziikségesek.

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001310

Egy konyvtarfajl sem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001361

A NIS/NIS+/yp parancsfajlok nem rendelkezhetnek
kiterjesztett hozzaférés-feltigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ haszndlataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001365

Az [etc/resolv.conf fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001369

Az /etc/hosts fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GENO001374

Az /etc/nsswitch.conf fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense
STIG ellendrzési pont
azonosité

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO001390

Az /etc/passwd fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001394

Az [etc/group f4jl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a bedllitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001430

Az /etc/security/passwd fajl nem rendelkezhet
kiterjesztett hozzaférés-feltigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001570

A felhasznaloi sajat konyvtarakban tartalmazott fajlok és
konyvtarak nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001590

A futtatasvezérld parancsfajlok nem rendelkezhetnek
kiterjesztett hozzaférés-feligyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GENO001730

A globalis inicializalasi fajlok nem rendelkezhetnek
kiterjesztett hozzaférés-feligyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési mitvelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense
STIG ellenérzési pont
azonosito

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO001810

A vazfajlok nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO001890

A helyi inicializalasi fajlok nem rendelkezhetnek
kiterjesztett hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO002230

A parancsértelmez6 fajlok nem rendelkezhetnek
kiterjesztett hozzaférés-feltigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ haszndlataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO002330

Az audioeszk6zok nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO002710

A rendszerfigyel6 fajlok nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GEN002990

A kiterjesztett ACL-eket le kell tiltani a cron.allow és a
cron.deny fajlhoz.

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense
STIG ellendrzési pont
azonosité

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO003090

A crontab fajlok nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003110

A cron és a crontab konyvtarak nem rendelkezhetnek
kiterjesztett hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a bedllitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003190

A cron naplofajlok nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003210

A cron.deny fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003245

Az at.allow fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GENO003255

Az at.deny fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési mitvelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense
STIG ellenérzési pont
azonosito

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO003410

Az at konyvtar nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003745

Az inetd.conf és a xinetd.conf f4jl nem rendelkezhet
kiterjesztett hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003790

A szolgaltatasfajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ haszndlataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO003950

A hosts.Ipd fajl (vagy egyenértéki) nem rendelkezhet
kiterjesztett hozzaférés-feligyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO004010

A traceroute fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GENO004390

Az alias fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense
STIG ellendrzési pont
azonosité

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO004430

A levelezési aliases fajlon keresztiil futtatott fajlok nem
rendelkezhetnek kiterjesztett hozzaférés-feliigyeleti listaval
(ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO004510

Az SMTP szolgaltatas naplofajl nem rendelkezhet
kiterjesztett hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a bedllitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalatdval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO004950

Az ftpusers f4jl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO005190

Az .Xauthority fajlok nem rendelkezhetnek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO005350

A Management Information Base (MIB) fajlok nem
rendelkezhetnek kiterjesztett hozzaférés-feliigyeleti listaval
(ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GENO005375

Az snmpd.conf fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési mitvelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense
STIG ellenérzési pont
azonosito

Leiras

A parancsfajl helye, ahol a miivelet meg van
hatarozva, valamint a miivelet eredménye, amely
lehetové teszi a megfelelést

GENO005395

Az [etc/syslog.conf fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO006150

Az /usr/lib/smb.conf fajl nem rendelkezhet kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO006210

A /var/private/smbpasswd f4jl nem rendelkezhet
kiterjesztett hozzaférés-feltigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ haszndlataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GENO006270

Az [etc/news/hosts.nntp fajl nem rendelkezhet
kiterjesztett hozzaférés-feligyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitds nem modosul
automatikusan, ha az irdnyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GEN006290

Az /etc/news/hosts.nntp.nolimit f4jl nem rendelkezhet
kiterjesztett hozzaférés-feligyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.

GENO006310

Az /etc/news/nnrp.access fajl nem rendelkezhet
kiterjesztett hozzaférés-feliigyeleti listaval (ACL).

Hely /etc/security/pscexpert/dodv2/acldodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a bedllitast kézzel kell modositani.
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5. tablazat: DoD hozzaférés-feliigyeleti lista (ACL) kévetelményei (Folytatas)

Department of Defense A parancsfajl helye, ahol a miivelet meg van
STIG ellendrzési pont hatarozva, valamint a miivelet eredménye, amely
azonositod Leiras lehetové teszi a megfelelést

GEN006330 Az /etc/news/passwd.nntp fajl nem rendelkezhet

Kiterjesztett hozzéférés-feliigyeleti listaval (ACL). Hely  /etc/security/pscexpert/dodvz/acidodfiles

Megfelelési miivelet
Letiltja a megadott kiterjesztett ACL-t.
Megjegyzés: Ez a beallitdas nem mddosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GEN008120 Ha a rendszer LDAP protokollt hasznal a hitelesitéshez . )
vagy a fiokinformaciokhoz akkor az /etc/Idap.conf (vagy Hely /etc/security/pscexpert/dodv2/acidodfiles
egyenértéki) fajl nem rendelkezhet kiterjesztett Megfelelési miivelet
hozzaférés-feliigyeleti listaval (ACL). Biztositja, hogy a megadott fajlok ne

rendelkezzenek kiterjesztett
hozzaférés-feliigyeleti listaval (ACL).
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitasra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

GEN008200 Ha a rendszer LDAP protokollt hasznal a hitelesitéshez

vagy a fiokinformdciokhoz, akkor az LDAP TLS Hely /etc/security/pscexpert/dodv2/acldodfiles

tanusitvanyhatosag fajl vagy konyvtar (amelyik megfeleld) Megfelelési mitvelet

nem rendelkezhet kiterjesztett hozzaférés-feliigyeleti Biztositja, hogy a megadott kdnyvtar vagy 4l
listaval (ACL). ne rendelkezzen kiterjesztett
hozzaférés-felugyeleti listaval (ACL).
Megjegyzés: Ez a beallitas nem modosul
automatikusan, ha az iranyelv visszaallitdsra
keriil az AIX alapértelmezett iranyelvre, a
DoDv2_to_ hasznalataval az AIXDefault.xml
fajlhoz. Ezt a beallitast kézzel kell modositani.

Kapcsolodo tajékoztatas:

[+ [Department of Defense STIG megfelelés|

Fizet6kartya iparag - Adatbiztonsagi szabvanynak megfelelés

A Fizetokartya iparag - Adatbiztonsagi szabvany (PCI - DSS) az IT biztonsagot 12 kategoriaba sorolja, amelynek neve
12 kovetelmény és biztonsag felmérési eljaras.

A PCI - DSS altal meghatarozott IT biztonsag 12 kovetelmény és biztonsag felmérési eljarasai a kovetkezo elemeket
tartalmazzak:

1. kévetelmény: Tizfal konfiguracio telepitése és fenntartasa a kartyabirtokos adatainak védelmére.
Az iizletvitelhez sziikséges szolgaltatasok és portok dokumentalt listaja. Ennek a kovetelménynek a teljesitése
a szitkségtelen és nem biztonsdgos szolgaltatasok letiltasaval keriil megvaldsitdsra.

2. kovetelmény: Ne legyenek hasznalatban a kereskedd altal megadott alapértelmezések a rendszerhez tartozo
jelszavakhoz és mas biztonsagi paraméterekhez.
Miel6tt telepit egy rendszert a halézaton, mindig modositsa a kereskedd altal megadott alapértelmezett
értékeket. Ennek a kdvetelménynek a teljesitése az Egyszerii halozatkezelési protokoll (SNMP) démon
letiltasaval keriil megvaldsitasra.

3. kovetelmény: Kartyabirtokos tarolt adatainak védelme.
Ez a kovetelmény a Titkositott fajlrendszer (EFS) szolgaltatas engedélyezésével keriil megvalositasra, amelyet
az AIX operacios rendszer biztosit.
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4. kovetelmény: Kartyabirtokos adatainak titkositasa az adatok atvitele esetén nyilvanos halézatokon keresztiil.
Ennek a kdvetelménynek a teljesitése az IP biztonsag (IPSEC) szolgaltatassal keriil megvaldsitasra, amelyet az
AIX operacios rendszer biztosit.

5. kovetelmény: Antivirus programok hasznalata és rendszeres frissitése.
Ennek a kdvetelménynek a teljesitése a Trusted Execution (megbizhato végrehajtas) iranyelvprogrammal kertil
megvalositasra. A Trusted Execution az ajanlott antivirus szoftver, amely be van épitve az AIX operacios
rendszerbe. A PCI megkdveteli, hogy a napldk a Trusted Execution programbol keriiljenek lementésre a
Biztonsagi informacidk ¢és eseménykezelés (SIEM) engedélyezésével a riasztasok figyeléséhez. A Trusted
Execution program csak napl6zas mddban torténd futtatdsa nem allitja le az ellendrzéseket, ha egy
kivonateltérés hibat okoz.

6. kovetelmény: Biztonsagos rendszerek és alkalmazasok fejlesztése és karbantartasa
A kovetelmény teljesitéséhez kézzel telepitse a sziikséges javitasokat a rendszeren. Ha megvasarolta a
PowerSC Standard Edition terméket, akkor hasznalhatja a Trusted Network Connect (TNC) szolgaltatast.

7. kovetelmény: Hozzaférés korlatozasa kartyabirtokos adataihoz az iizletvitel szamara sziikséges informaciok
alapjan.
Hatékony hozzaférés-feliigyeleti mértékeket valdsithat meg az RBAC szolgaltatas hasznalataval a szabalyok
¢és szerepek engedélyezéséhez. Az RBAC nem automatizalhatd, mivel megkoveteli, hogy az adminisztrator
adatbevitele engedélyezett legyen.

Az RbacEnablement ellenérzi a rendszert és meghatarozza, hogy a szerepek isso, so és sa tulajdonsaga
létezik-e a rendszeren. Ha ezek a tulajdonsagok nem léteznek, akkor a parancsfajl 1étrehozza dket. Ez a
parancsfajl a pscexpert ellenorzések részeként is futtatasra keriil, és az ellen6rzés végrehajtja a parancsok
futtatasakor, példaul a pscxpert -c parancs futtatasakor.

8. kovetelmény: Egyedi azonosité hozzarendelése minden egyes személyhez, akinek hozzaférése van a
szamitogéphez.
Ez a kovetelmény PCI profilok engedélyezésével teljesithetd. A PCI profilra a kdvetkezd szabalyok
vonatkoznak:

* Felhasznaloi jelszavak médositasa legalabb 90 naponként.
* Kotelezé minimum 7 karakterbdl allé jelszot megadni.
* Olyan jelsz6 hasznalata, amely szam ¢és bett karaktereket is tartalmaz.

* Nem engedélyezett az egyén szamara olyan uj jelsz6 megadasa, amely megegyezik a korabban hasznalt
négy elézo jelszoval.

* Az ismételt hozzaférési kisérletek korlatozasa a felhasznaldi azonosito kizarasaval hat sikertelen kisérlet
utan.

* A kizarasi id6tartam beallitasa 30 percre, vagy amig az adminisztrator ujra engedélyezi a felhasznaloi
azonositot.

* A felhasznalonak ujra meg kell adni a jelszavat a terminal ujraaktivalasdhoz, miutan az 15 percig vagy
hosszabb ideig tétlen.

9. kovetelmény: Fizikai hozzaférés korlatozasa a kartyabirtokos adataihoz.
Erzékeny kartyabirtokosi adatokat tartalmazo tarolok tarolasa korlatozott hozzaférhetoségli helyiségben.

10. kovetelmény: Osszes hozzaférés nyomkovetése és megfigyelése a halézati eréforrasokhoz és a kartyabirtokos
adataihoz.
Ennek a kdvetelménynek a teljesitése a rendszerdsszetevokhoz torténd hozzaférés naplozasaval keriil
megvalositasra, az automatikus napldzas engedélyezésével a rendszer 6sszetevoin.

11. kovetelmény: A biztonsagi rendszerek és folyamatok rendszeres tesztelése.
Ennek a kdvetelménynek a teljesitése a Real-Time Compliance (valds idejii megfelelés) szolgaltatassal
torténik.
12. kovetelmény: Olyan biztonsagi iranyelv fenntartasa, amely informacios biztonsagot tartalmaz az
alkalmazottak és a vallalkozok szamara.
Modemek aktivalasa csak olyan kereskeddk szamara, akik hasznalat utan azonnal deaktivéaljak. Ennek a

Biztonsag és megfelelés automatizalasa 63



kovetelménynek a teljesitése a tavoli root bejelentkezés letiltasaval, a rendszeradminisztrator altal sziikség
esetén torténo aktivalassal, majd deaktivalassal keriil megvaldsitasra.

A PowerSC Standard Edition csokkenti azt a konfiguraciéfeliigyeletet, amelyre PCI DSS 2.0. valtozat és a PCI DSS
3.0. valtozat iranyelveinek valo megfeleléshez van sziikség. Azonban a teljes folyamat nem automatizalhato.

Példaul a kartyabirtokos adataihoz torténé hozzaférés korlatozasa az iizleti kovetelmények alapjan nem
automatizalhat6. Az AIX operacios rendszer hatékony biztonsagi technoldgiakat biztosit, példaul a Szerep alapu
hozzaférés-feliigyeletet (RBAC); azonban a PowerSC Standard Edition nem tudja automatizalni ezt a konfiguraciot,
mert nem tudja meghatarozni azokat az egyéneket, akik hozzaférést igényelnek és azokat, akik nem. Az IBM
Compliance Expert képes automatizalni mas biztonsagi beallitasok konfiguraciojat, amelyek konzisztensek a PCI
kovetelményekkel.

A PCI profil alkalmazasakor az adatbazis-kornyezethez, a szoftververem altal hasznalt tobb TCP és UDP port is
letiltasra keril a korlatozasok altal. Az alkalmazas futtatasdhoz és a terhelés kiegyenlitéséhez engedélyezni kell ezeket
a portokat és le kell tiltani a Trusted Execution funkciot. A korlatozas eltavolitasahoz a portokon és a Trusted

Execution funkcid letiltdsahoz futtassa a kovetkez6 parancsokat:
trustchk -p TE=0FF

teptr
teptr
teptr
tcptr

Megjegyzés: Az Osszes olyan egyéni parancsfajl, amely a PCI - DSS megfelelés fenntartasahoz lett megadva, az

-delete 9091 65535
-delete 9090 9090
-delete 112 9089

-add 9091 65535 1024 1

/etc/security/pscexpert/bin konyvtarban talalhato.

A kovetkez6 tablazatban megtekintheti, hogy a PowerSC Standard Edition hogyan hatarozza meg a PCI DSS szabvany

kovetelményeit az AIX Security Expert segédprogram funkcidinak hasznalataval:

6. tablazat: PCI DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolodé bedéllitasok

a halozaton, mindig
modositsa a kereskedo altal
megadott alapértelmezett
értékeket. Példaul foglaljon
bele jelszavakat, egyszerti
halozatkezelési protokoll
kozosségi
karaktersorozatokat és
sziintesse meg a
sziikségtelen fiokokat.

beéllitasa 0 hétre, amelynek el
kell telnie, miel6tt modositani
lehetne a jelszot, a minage
paraméter értékének beéllitasaval
0-ra.

Az alabbi PCI DSS

szabvanyok Az AIX Security Expert

megvalositasa Megvalésitasi specifikacié | megvalositas Az értékek modosito parancsfajl helye
2.1 Rendszerek telepitése elott | A hetek minimalis szamanak /etc/security/pscexpert/bin/chusrattr

PCI 2. valtozat
8.5.9

PCI 3. valtozat

Felhasznaldi jelszavak
modositasa 90 naponként.

A jelszo érvényességének
bedllitasa 13 hétre, a hetek
maximalis szamara, a maxage
paraméter értékének beéllitasaval
13-ra.

/etc/security/pscexpert/bin/chusrattr

8.2.4

2.1 Rendszerek telepitése el6tt | A hetek szamanak beallitasa 8 /etc/security/pscexpert/bin/chusrattr
a halozaton, mindig hétre, ameddig a lejart jelszot
modositsa a kereskedo altal | tartalmazo fidk a rendszeren
megadott alapértelmezett marad, a maxexpired paraméter
értékeket. Példaul foglaljon | értékének beallitasaval 8-ra.
bele jelszavakat, egyszeri
halozatkezelési protokoll
kozosségi
karaktersorozatokat és
sziintesse meg a
sziikségtelen fiokokat.
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6. tablazat: PCI DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS
szabvanyok Az AIX Security Expert
megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
i Kotelezd legalabb 7 A minimalis jelszéhossz /etc/security/pscexpert/bin/chusrattr
PCI 2. valtozat karakterbél allo jelszot bedllitasa 7 karakterre, a minlen
8.5.10 megadni. paraméter értékének beallitasaval
PCI 3. valtozat 7-te.
8.2.3

PCI 2. valtozat

Szam és beti karaktert is

A kotelezoéen megadando betii

/etc/security/pscexpert/bin/chusrattr

tartalmazd jelszavak karakterek minimalis szaméanak
85.11 hasznalata. beallitasa 1-re. Ez a beallitas
PCI 3. valtozat biztositja, hogy a jelszo
823 tartalmazzon beti karaktert, a
minalpha paraméter értékének
beallitasaval 1-re.
i Szam és betl karaktereket is | A kotelezéen megadandd nem /etc/security/pscexpert/bin/chusrattr
PCI2. valtozat tartalmazd jelszavak betii karakterek minimalis
85.11 hasznalata. szamanak beallitasa 1-re. Ez a
PCI 3. valtozat beallitas biztositja, hogy a jelszd
823 tartalmazzon nem betl karaktert,
a minother paraméter értékének
beallitasaval 1-re.
i Rendszerek telepitése elott | A jelszoban a karakterismétlési | /etc/security/pscexpert/bin/chusrattr
PCI2. valtozat a halozaton, mindig alkalmak maximalis szamanak
21 modositsa a kereskedo altal | beallitasa 8-ra, a maxrepeats
PCI 3. valtozat megadott alapértelmezett paraméter értékének beallitasaval
822 értékeket. Példaul foglaljon | 8-ra. Ez a bedllitas azt jelzi, hogy

bele jelszavakat, egyszerti
halézatkezelési protokoll
kozosségi
karaktersorozatokat és
szlintesse meg a
sziikségtelen fiokokat.

a jelszoban a karakter korlatlanul
megismételhetd, ha megfelel a
tobbi jelszokorlatozasnak.

PCI 2. valtozat
8.5.12

PCI 3. valtozat

Nem engedélyezett az
egyén szamara olyan 1j
jelsz6 megadasa, amely
megegyezik az elézdleg
hasznalt négy jelszo

A hetek szamanak beallitasa
52-re, miel6tt a jelszo
ujrafelhasznalhato lenne, a
histexpire paraméter értékének
beallitasaval 52-re.

/etc/security/pscexpert/bin/chusrattr

8.2.5 )
barmelyikével.
i Nem engedélyezett az Az el6z6 jelszavak szamanak /etc/security/pscexpert/bin/chusrattr
PCI 2. valtozat . P - 1res
egyén szamara olyan 1j beallitasa 4-re, amelyet nem lehet
85.12 jelszé megadasa, amely ujrafelhasznalni, a histsize
PCI 3. valtozat megegyezik az elézéleg paraméter értékének beallitasaval
825 hasznélt négy jelszo 4-re.

barmelyikével.

PCI 2. valtozat
8.5.13

PCI 3. valtozat

Az ismételt hozzaférési
kisérletek korlatozasa a
felhasznaloi azonosito
kizarasaval legfeljebb hat
kisérlet utan.

Az egymast kovetd sikertelen
bejelentkezési kisérletek
szamanak beallitasa 6 kisérletre
minden egyes nem root fiokhoz, a
loginentries paraméter

/etc/security/pscexpert/bin/chusrattr

8.1.6
értékének beallitasaval 6-ra.
, Az ismételt hozzaférési Az egymast koveto sikertelen . Jetc/security/oscexpert/bin/chdefstanza
PCI 2. valtozat kisérletek korlatozasa a bejelentkezési kisérletek . P . P
8.5.13 felhasznaloi azonosito szaménak beallitasa 6-ra, amely | /etc/security/login.cfg
PCI 3. valtozat kizarasaval legfeljebb hat | letiltja a portot, a logindisable
816 kisérlet utan. paraméter értékének beallitasaval

6-ra.

PCI 2. valtozat
8.5.14

PCI 3. valtozat
8.1.7

A kizérasi id6tartam
beallitasa minimum 30
percre, amig az
adminisztrator engedélyezi
a felhasznaldi azonositot.

A port zarolasi idétartamanak
beallitasa 30 percre, miutan a
logindisable attributum letiltotta,
a loginreenable paraméter
értékének beallitasaval 30-ra.

* /etc/security/pscexpert/bin/chdefstanza
* /etc/security/login.cfg
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6. tablazat: PCl DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

a rendszeren.

engedélyezése a rendszeren.

Az alabbi PCI DSS
szabvanyok Az AIX Security Expert
megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
12.3.9 A tavoli hozzaférési A tavoli root bejelentkezési « Jetc/security/pscexpert/bin/chuserstanza
technologiak aktivalasa a funkcio letiltasa a funkcid .
kereskedok és az tizleti beallitasaval false (hamis) * [etc/security/user
partnerek szamara kizarolag | értékre. A rendszeradminisztrator
abban az esetben, ha a sziikség szerint aktivalhatja a
szallitd vagy az uzleti tavoli bejelentkezési funkcio,
partner kéri és hasznalat majd deaktivalhatja, ha a feladat
utan azonnal deaktivalasra | kész.
keriil.
8.1.1 Egyedi azonosito A funkci6 engedélyezése, amely |, Jetc/security/pscexpert/bin/chuserstanza
hozzarendelése az 6sszes biztositja az 0sszes felhasznalo .
felhasznalohoz, miel6tt szamara az egyedi * /etc/security/user
hozzaférhetnének a rendszer | felhasznalonevet, miel6tt
Osszetevokhoz vagy a hozzaférhetnének a
kartyabirtokosi adatokhoz. | rendszerdsszetevokhoz és a
kartyabirtokosi adatokhoz, a
funkcio beallitasaval true (igaz)
értekre.
10.2 Megfigyelés engedélyezése | A bindris fajlok megfigyelésének | /etc/security/pscexpert/bin/pciaudit

PCI 2. valtozat

Sziikségtelen ¢s nem
biztonsagos szolgaltatasok

A CDE funkci6 letiltasa, ha a
layer four traceroute (LFT) nincs

/etc/security/pscexpert/bin/comntrows

PCI 3. valtozat

2.2.2

inditja a démont.

115 letiltasa, amely magaban konfiguralva.
222 foglalja az Egységes
munkaasztali kornyezetet

PCI 3. valtozat (CDE).

222

i Sziikségtelen és nem A timed démon leallitasa és a /etc/security/pscexpert/bin/rctcpip

PCI2. valtozat biztonsagos szolgaltatasok | vonatkozd bejegyzés

LLS letiltasa, amely magaban kikommentezése az /etc/rc.tcpip

229 foglalja a timed démont. fajlban, amely automatikusan

PCI 3

PCI 2. valtozat

1.1.5
222

. valtozat

222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az rwhod démont.

Az rwhod démon leallitasa és a
vonatkozo bejegyzés
kikommentezése az /etc/rc.tepip
fajlban, amely automatikusan
inditja a démont.

/etc/security/pscexpert/bin/rctcpip

PCI 2. valtozat

A rendszerek telepitése elott
a halézaton, modositsa a

Az SNMP démon ledllitdsa és a
vonatkozo bejegyzés

/etc/security/pscexpert/bin/rctepip

a halozaton, modositsa a
gyarto altal megadott
alapértelmezett értékeket,
amely magaban foglalja az
AIXMIBD démont is.

vonatkozo bejegyzés
kikommentezésével az
/etc/re.tepip fajlban, amely
automatikusan inditja a démont.

21 gyarto altal megadott kikommentezése az /etc/rc.tcpip
PCI 3. valtozat alapértelmezett értékeket, fajlban, amely automatikusan
21.1 amely magaban foglalja az | inditja a démont.
SNMP démont is.
i A rendszerek telepitése el6tt | Az SNMPMIBD démon letiltasa | /etc/security/pscexpert/bin/rctepip
PCI 2. valtozat a halézaton, modositsa a a vonatkozo bejegyzés
21 gyarto altal megadott kikommentezésével az
PCI 3. valtozat alapértelmezett értékeket, | /etc/rc.tepip fajlban, amely
21.1 amely magaban foglalja az | automatikusan inditja a démont.
SNMPMIBD démont is.
2.1 A rendszerek telepitése el6tt | Az AIXMIBD démon letiltasa a | /etc/security/pscexpert/bin/rctepip
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6. tablazat: PCI DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS

szabvanyok Az AIX Security Expert

megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
2.1 A rendszerek telepitése elétt | A HOSTMIBD démon letiltasa a | /etc/security/pscexpert/bin/rctepip

a halézaton, modositsa a
gyartd altal megadott
alapértelmezett értékeket,
amely magéaban foglalja a
HOSTMIBD démont is.

vonatkozo bejegyzés
kikommentezésével az
/etc/re.tepip fajlban, amely
automatikusan inditja a démont.

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltdsa, amely magaban
foglalja a DPID2 démont.

A DPID2 démon leallitasa és a
vonatkozo bejegyzés
kikommentezése az /etc/rc.tcpip
fajlban, amely automatikusan
inditja a démont.

/etc/security/pscexpert/bin/rctepip

PCI 2. valtozat

A rendszerek telepitése elott
a halézaton, modositsa a

A DHCP szerver letiltasa.

/etc/security/pscexpert/bin/rctepip

21 gyarto altal megadott
PCI 3. valtozat alapértelmezett értékeket,

222 amely magaban foglalja a

DHCP szerver leallitasat is.
i Sziikségtelen és nem A DHCP tovabbito tigynok /etc/security/pscexpert/bin/rctcpip

PCI 2. valtozat biztonsagos szolgaltatasok | leallitasa ¢s letiltasa, valamint a

1.L5 letiltasa, amely magaban vonatkozo bejegyzés

229 foglalja a DHCP tigynokét. | kikommentezése az /etc/rc.tcpip

fajlban, amely automatikusan

PCI 3. valtozat inditja az iigynokot.

222

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az rshd démont.

Az rshd démon és a
parancsértelmez6 szolgaltatas
leallitasa és letiltasa, valamint a
vonatkozo bejegyzések
kikommentezése az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
példanyokat.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat

Sziikségtelen és nem
biztonsagos szolgaltatasok

Az rlogind démon és az rlogin
szolgaltatas leallitasa és az 6sszes

/etc/security/pscexpert/bin/cominetdconf

LL5 letiltasa, amely magaban példanyanak letiltasa. Az AIX
229 foglalja az rlogind démont. | Security Expert segédprogram is
kikommentezi vonatkozo
PCI 3. valtozat bejegyzéseket az /etc/inetd.conf
222 fajlban, amely automatikusan
inditja a példanyokat.
i Sziikségtelen és nem A rexecd démon 6sszes /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
LLS letiltasa, amely magaban Az AIX Security Expert
222 foglalja a rexecd démont. | segédprogram is kikommentezi a

PCI 3. valtozat

vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely

2.2.2 automatikusan inditja a démont.
) Sziikségtelen és nem A comsat démon 6sszes /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
1.L5 letiltasa, amely magaban Az AIX Security Expert
299 foglalja a comsat démont. | segédprogram is kikommentezi a

PCI 3. valtozat
2.2.2

vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

Biztonsag és megfelelés automatizalasa

67



6. tablazat: PCl DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS
szabvanyok
megvalositasa

Megvalésitasi specifikacié

Az AIX Security Expert
megvalésitas

Az értékek modosito parancsfajl helye

PCI 2. valtozat
1.1.5

2.2.2

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a fingerd démont.

A fingerd démon 6sszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a systat démont.

A systat démon 6sszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

/etc/security/pscexpert/bin/cominetdconf

2.1

A rendszerek telepitése elott
a halozaton, mddositsa a
gyarté altal megadott
alapértelmezett értékeket,
amely magaban foglalja a
netstat parancsot.

A netstat parancs letiltasa a
vonatkozo bejegyzés
kikommentezésével az
/etc/inetd.conf fajlban.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
223

Sziikségtelen ¢s nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a tftp démont.

A tftp démon 6sszes példanyanak
leallitasa ¢s letiltasa. Az AIX
Security Expert segédprogram is
kikommentezi a vonatkozo
bejegyzést az /etc/inetd.conf
fajlban, amely automatikusan
inditja a démont.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen €s nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a talkd démont.

A talkd démon 6sszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozd bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a rquotad démont.

A rquotad démon 6sszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az rstatd démont.

Az rstatd démon 6sszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

2.2.2

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az rusersd démont.

Az rusersd démon Osszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

/etc/security/pscexpert/bin/cominetdconf
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6. tablazat: PCI DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS
szabvanyok Az AIX Security Expert
megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
i Sziikségtelen és nem Az rwalld démon 6sszes /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat . . 1o ALk o s
biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
115 letiltasa, amely magaban Az AIX Security Expert
222 foglalja az rwalld démont. | segédprogram is kikommentezi a

PCI 3. valtozat

vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely

222 automatikusan inditja a démont.
i Sziikségtelen és nem A sprayd démon 6sszes /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
LL5 letiltasa, amely magaban Az AIX Security Expert
222 foglalja a sprayd démont. | segédprogram is kikommentezi a

PCI 3. valtozat

vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely

222 automatikusan inditja a démont.
3 Sziikségtelen és nem A pcnfsd démon Gsszes /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
LL5 letiltasa, amely magaban Az AIX Security Expert
222 foglalja a pcnfsd démont. | segédprogram is kikommentezi a

PCI 3. valtozat

vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely

222 automatikusan inditja a démont.
i Sziikségtelen és nem Az echo(tcp) szolgaltatas Gsszes | /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
1.L5 letiltasa, amely magaban Az AIX Security Expert
229 foglalja a TCP echo segédprogram is kikommentezi a
szolgaltatast. vonatkozo bejegyzést az
PCI 3. valtozat /etc/inetd.conf fajlban, amely
222 automatikusan inditja a
szolgaltatast.
i Sziikségtelen és nem A discard(tcp) szolgaltatas /etc/security/pscexpert/bin/cominetdconf
PCI2. valtozat biztonsagos szolgaltatasok | Osszes példanyanak leéllitasa és
115 letiltasa, amely magaban letiltasa. Az AIX Security Expert
222 foglalja a TCP discard segédprogram is kikommentezi a
szolgaltatast. vonatkozo bejegyzést az

PCI 3. valtozat
222

/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a TCP chargen
szolgaltatast.

A chargen(tcp) szolgaltatas
Osszes példanyanak ledllitasa és
letiltasa. Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
2.2.2

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a TCP daytime
szolgaltatast.

A daytime(tcp) szolgaltatas
Osszes példanyanak ledllitasa és
letiltasa. Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf
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6. tablazat: PCl DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS
szabvanyok
megvalositasa

Megvalésitasi specifikacié

Az AIX Security Expert
megvalésitas

Az értékek modosito parancsfajl helye

PCI 2. valtozat
1.1.5

2.2.2

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja a TCP time
szolgaltatast.

A timed(tcp) szolgaltatas osszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen €s nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az UDP echo
szolgaltatast.

Az echo(udp) szolgaltatas
Osszes példanyanak ledllitasa és
letiltasa. Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen €s nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az UDP discard
szolgaltatast.

Az discard(udp) szolgaltatas
Osszes példanyanak ledllitasa és
letiltasa. Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az UDP chargen
szolgéltatast.

A chargen(udp) szolgaltatas
Osszes példanyanak ledllitasa és
letiltasa. Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozd bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az UDP daytime
szolgaltatast.

A daytime(udp) szolgaltatas
Osszes példanyanak leallitasa és
letiltasa. Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
222

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az UDP time
szolgaltatast.

A timed(udp) szolgaltatas 6sszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a
szolgaltatast.

/etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
223

Sziikségtelen és nem
biztonsagos szolgaltatasok
letiltasa, amely magaban
foglalja az FTP
szolgaltatast.

Az ftpd démon Gsszes

példanyanak leallitasa és letiltasa.

Az AIX Security Expert
segédprogram is kikommentezi a
vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely
automatikusan inditja a démont.

/etc/security/pscexpert/bin/cominetdconf
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6. tablazat: PCI DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS
szabvanyok Az AIX Security Expert
megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
i Sziikségtelen és nem A telnetd démon 6sszes /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat . . 1o T it 4 s
biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
115 letiltasa, amely magaban Az AIX Security Expert
222 foglalja a telnet segédprogram is kikommentezi a

szolgaltatast. vonatkozo bejegyzést az
PCI 3. valtozat /etc/inetd.conf fajlban, amely
223 automatikusan inditja a démont.
i Sziikségtelen és nem A dtspc démon 6sszes /etc/security/pscexpert/bin/cominetdconf
PCI 2. valtozat biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.
LL5 letiltasa, amely magaban Az AIX Security Expert is
222 foglalja a dtspc kikommentezi a vonatkozo
szolgéltatast. bejegyzést az /etc/inittab fajlban,

PCI 3. valtozat
2.2.2

amely automatikusan elinditja a
démont, ha az LFT nincs
beéllitva és a CDE tiltott az
/etc/inittab fajlban.

PCI 2. valtozat

Sziikségtelen és nem
biztonsagos szolgaltatasok

A ttdbserver szolgaltatas Gsszes
példanyanak leallitasa és letiltasa.

/etc/security/pscexpert/bin/cominetdconf

115 letiltasa, amely magaban Az AIX Security Expert
222 foglalja a ttdbserver segédprogram is kikommentezi a
szolgaltatast. vonatkozo bejegyzést az

PCI 3. valtozat /etc/inetd.conf fajlban, amely

222 automatikusan inditja a

szolgaltatast.
i Sziikségtelen és nem A cmsd szolgaltatas Gsszes /etc/security/pscexpert/bin/cominetdconf

PCI 2. valtozat biztonsagos szolgaltatasok | példanyanak leallitasa és letiltasa.

LL5 letiltasa, amely magaban Az AIX Security Expert

202 foglalja a cmsd segédprogram is kikommentezi a

PCI 3. valtozat

szolgaltatast.

vonatkozo bejegyzést az
/etc/inetd.conf fajlban, amely

222 automatikusan inditja a
szolgaltatast.
i Rendszer biztonsagi A Set User ID (SUID) /etc/security/pscexpert/bin/rmsuidfrmrcmds
PCI2. valtozat paramétereinek beéllitdsa a | (felhasznaloi azonositd beéllitasa)
223 hibas hasznalat parancsok eltavolitasa a
PCI 3. valtozat megakadalyozasa vonatkozo bejegyzés
224 érdekében. kikommentezésével az

/etc/inetd.conf fajlban, amely
automatikusan engedélyezi a
parancsokat.

PCI 2. valtozat
223

PCI 3. valtozat
224

Rendszer biztonsagi
paramétereinek beallitdsa a
hibas hasznalat
megakadalyozasa
érdekében.

A legalacsonyabb biztonsagi
szint engedélyezése a
fajlengedély-kezelohoz.

/etc/security/pscexpert/bin/filepermgr

PCI 2. valtozat
223

PCI 3. valtozat
2.2.4

Rendszer biztonsagi
paramétereinek beallitdsa a
hibas hasznalat
megakadalyozasa
érdekében.

A Halozati fajlrendszer protokoll
modositasa korlatozo
beallitasokkal, amelyek
megfelelnek a PCI biztonsagi
kovetelményeknek. Ezek a
korlatozo beallitasok magukban
foglaljak a tavoli root hozzaférés,
valamint az anonim UID és GID
hozzaférés letiltasat.

/etc/security/pscexpert/bin/nfsconfig

Biztonsag és megfelelés automatizalasa
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6. tablazat: PCl DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS
szabvanyok
megvalositasa

Megvalésitasi specifikacié

Az AIX Security Expert
megvalésitas

Az értékek modosito parancsfajl helye

PCI 2. valtozat
222

PCI 3. valtozat
223

Csak a sziikséges és
biztonsagos szolgaltatasok,
protokollok, démonok stb.
engedélyezése, ahogy a
rendszer megfeleld
miikodéséhez sziikséges.
Biztonsagi szolgaltatasok
megvaldsitdsa minden
sziikséges szolgaltatashoz,
protokollhoz és démonhoz,
amely nem tekinthetd
biztonsagosnak.

Az rlogind, rshd és tftpd démon
letiltasa, amely nem biztonsagos.

/etc/security/pscexpert/bin/disrmtdmns

PCI 2. valtozat
222

PCI 3. valtozat
223

Csak a sziikséges és
biztonsagos szolgaltatasok,
protokollok, démonok stb.
engedélyezése, ahogy a
rendszer megfeleld
mukodéséhez sziikséges.
Biztonsagi szolgaltatasok
megvaldsitasa minden
sziikséges szolgaltatashoz,
protokollhoz és démonhoz,
amely nem tekinthetd
biztonsagosnak.

Az rlogind, rshd és tftpd démon
letiltasa, amely nem biztonsagos.

/etc/security/pscexpert/bin/rmrhostsnetrc

PCI 2. valtozat
222

PCI 3. valtozat
223

Csak a sziikséges €s
biztonsagos szolgaltatasok,
protokollok, démonok stb.
engedélyezése, ahogy a
rendszer megfeleld
miukodéséhez szikséges.
Biztonsagi szolgaltatasok
megvaldsitasa minden
sziikséges szolgaltatashoz,
protokollhoz és démonhoz,
amely nem tekintheté
biztonsagosnak.

A logind, rshd és
tftpdpci_rmetchostsequiv
démon letiltasa, amely nem
biztonsagos.

/etc/security/pscexpert/bin/rmetchostsequiv

PCI 2. valtozat
1.3.6

PCI 3. valtozat
223

Részletes vizsgalat vagy
csomagszlirés
megvaldsitasa, amelyben
csak a létrejott kapcsolatok
engedélyezettek a
halézaton.

A haldzati
clean_partial_conns beallitas
engedélyezése az értékének
beallitasaval 1-re.

/etc/security/pscexpert/bin/ntwkopts

PCI 2. valtozat
222

PCI 3. valtozat
223

Részletes vizsgalat vagy
csomagszlirés
megvalositasa, amelyben
csak a létrejott kapcsolatok
engedélyezettek a
halézaton.

A TCP biztonsag engedélyezése a
halozati tcp_tcpsecure opcio
beallitasaval 7 értékre. Ez a
beallitas biztosit védelmet az
adat, visszaallitasi (RST) és a
TCP kapcsolatkérés (SYN)
tamadasok ellen.

/etc/security/pscexpert/bin/ntwkopts

Védelem a jogosulatlan
hozzaféréssel szemben a
hasznalaton kivili
portokhoz.

A rendszer beallitdsa a hosztok
kikertilésére 5 percre, annak
megakadalyozasa érdekében,
hogy mar rendszerek
hozzaférjenek a nem hasznalt
portokhoz.

/etc/security/pscexpert/bin/ipsecshunhosthls
Megjegyzés: Tovabbi sziirészabalyokat is megadhat
az /etc/security/aixpert/bin/filter.txt fajlban. Ezeket
a szabélyokat az ipsecshunhosthls.sh parancsfajl
integralja a profil alkalmazasakor. A bejegyzéseknek
a kovetkezd formatumban kell lenni:
portszam:ip_cim:

mivelet

Ahol a miivelet lehetséges értékei az Allow és a
Deny.
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6. tablazat: PCI DSS megfelelés 2.0. és 3.0. valtozatu szabvanyaihoz kapcsolddo beallitasok (Folytatas)

Az alabbi PCI DSS
szabvanyok Az AIX Security Expert
megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
1.2 Hoszt megvédése a A rendszer beallitasa a tamadhato | /etc/security/pscexpert/bin/ipsecshunports
portelemzésektol. portok elkeriilésére 5 percig, Megjegyzés: Tovabbi szlirdszabalyokat is megadhat
amely megakadalyozza a az /etc/security/aixpert/bin/filter.txt fajlban. Ezeket
portelemzéseket. a szabalyokat az ipsecshunhosthls.sh parancsfajl
integralja a profil alkalmazasakor. A bejegyzéseknek
a kovetkezo6 formatumban kell lenni:
portszam:ip_cim:
mivelet
Ahol a miivelet lehetséges értékei az Allow és a
Deny.
7.1.1 Objektumlétrehozasi Az alapértelmezett /etc/security/pscexpert/bin/chusrattr
engedélyek korlatozasa. objektumlétrehozasi engedélyek
beallitasa 22-re, a umask
paraméter értékének beéllitasaval
22-re.
7.1.1 Rendszerhozzaférés Biztositja, hogy a root azonositd | /etc/security/pscexpert/bin/limitsysacc
korlatozasa. legyen az egyetlen, amely
felsorolasra keriil a cron.allow
fajlban, és eltavolitja a
cron.deny f4jlt a rendszerr6l.
6.5.8 Pont eltavolitasa az utvonal | A pontok eltavolitasa a PATH /etc/security/pscexpert/bin/rmdotfrmpathroot
gyokerébol. kornyezeti valtozobol az alabbi
fajlokban, amelyek a gyokér
alapkonyvtarban talalhatok:
* .cshre
» .kshrc
¢ .login
¢ .profile
6.5.8 Pont eltavolitasa a nem root | A pontok eltavolitasa a PATH /etc/security/pscexpert/bin/rmdotfrmpathnroot
utvonalrol: kornyezeti valtozobol az alabbi
fajlokban, amelyek a felhasznalo
sajat konyvtaraban talalhatok:
e .cshrc
e kshre
e .login
* .profile
223 Rendszerhozzaférés Root felhasznaldi képesség és a | /etc/security/pscexpert/bin/chetcftpusers
korlatozasa. felhasznalonév felvétele az
/etc/ftpusers fajlban.
2.1 Vendég fiok eltavolitasa. Vendég fiok és fajljainak az /etc/security/pscexpert/bin/execmds
eltavolitasa.
6.5.2 Programok inditasanak A veremvégrehajtas letiltasa /etc/security/pscexpert/bin/sedconfig
megakadalyozasa a (SED) szolgaltatas
tartalomteriileten. engedélyezése.
8.2 Meggy6z6dés a root A root jelszo integritasi /etc/security/pscexpert/bin/chuserstanza
felhasznalo jelszavanak ellendérzésének elinditasa a root
biztonsagossagarol. jelszohoz, ezaltal biztositva a
biztonsagos root jelszot.
3 Hozzaférés korlatozasa a Tétlenségi varakozik beallitasa /etc/security/pscexpert/bin/autologoff
PCI2. valtozat rendszerhez a munkamenet | 15 percre. Ha a munkamenet 15
8.5.15 tétlen idejének beallitasaval. | percnél hosszabb ideig tétlen,
PCI 3. valtozat akkor ujra meg kell adni a jelszot.
8.1.8
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karbantartasa.

rosszindulati szoftvertipusok
észlelésével, eltavolitasaval.

Az alabbi PCI DSS
szabvanyok Az AIX Security Expert
megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
1.3.5 Forgalom hozzaférés A TCP forgalom szabalyozas /etc/security/pscexpert/bin/tcptr_pscexpert
korlatozasa a kartyabirtokos | beallitasa magas értékre, amely
informacioihoz. kikényszeriti a szolgaltatas
megbénitasat a portokon.
1.3.5 Biztonsagos kapcsolat Automatikus IP biztonsagi /etc/security/pscexpert/bin/cfgsecmig
fenntartasa az adatok (IPSec) alagut 1étrehozas
attelepitésekor. engedélyezése a Virtual I/O
Server szerverek kozott az é16
particié atéllitds soran.
1.3.5 Ismeretlen forrasokbol Engedélyezi a csomagokat a /etc/security/pscexpert/bin/ipsecpermithostorport
szarmazd csomagok hardverkezeld konzolrdl.
korlatozasa.
5.1.1 Antivirus szoftver Fenntartja a rendszerintegritast a | /etc/security/pscexpert/bin/managelTsecurity

PCI 2. valtozat
7. szakasz

PCI 3. valtozat
7. szakasz

Hozzaférés karbantartasa
igény szerinti alapon.

A szerep alapu
hozzaférés-feligyelet (RBAC)
engedélyezése, ehhez
létrehozasra kertil a
rendszeroperator,
rendszeradminisztrator és az
informacioés rendszer adatvédelmi
megbizott felhasznaldi szerep a
sziikséges engedélyekkel.

/etc/security/pscexpert/bin/EnableRbac

PCI 2. valtozat
Nincs benne a
2. valtozata
profilban, a 3.
valtozatban lett
hozzaadva.

PCI 3. valtozat
2.3

Tovébbi biztonsagi
szolgaltatasok
megvaldsitdsa minden
sziikséges szolgaltatashoz,
protokollhoz és démonhoz,
amely nem tekinthetd
biztonsagosnak.

Biztonsagos technologidkat
hasznal, mint példaul a
Biztonsagos parancsértelmezd
(SSH), SSH Fajlatviteli protokoll
(S-FTP), Védett socket réteg
(SSL) vagy az Internet Protocol
Security Virtual Private Network
(IPsec VPN) a nem biztonsagos
szolgaltatasok védelmére, mint
példaul a NetBIOS,
fajlmegosztas, Telnet és FTP.
Ezenkivil beéllitja az SSH
démont kizarolag az SSHv2
protokoll hasznalatara.

/etc/security/pscexpert/bin/sshPClconfig

PCI 2. valtozat
Nincs benne a
2. valtozatu
profilban, a 3.
véltozatban lett
hozzaadva.

PCI 3. valtozat
2.3

Az SSH tigyfelet ugy kell
beallitani, hogy csak az
SSHv2 protokollt hasznalja.

Az SSH tigyfelet csak az SSHv2
protokoll hasznélatara allitja be.

/etc/security/pscexpert/bin/sshPClconfig

PCI 2. valtozat
Nincs benne a
2. valtozatu
profilban, a 3.
véltozatban lett
hozzéaadva.

PCI 3. valtozat
2.3

Az SSH démon csak
feliigyeleti halozati cimeken
figyelhet, hacsak nem
jogosult mas hasznalatra is
a feliigyeleten kiviil.

Biztositja, hogy az SSH démon
csak figyelésre legyen beallitva.

/etc/security/pscexpert/bin/sshPClconfig
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Az alabbi PCI DSS
szabvanyok Az AIX Security Expert
megvalositasa Megvalésitasi specifikacié | megvalésitas Az értékek modosito parancsfajl helye
i Az SSH démon csak FIPS | Biztositja, hogy az SSH démon | /etc/security/pscexpert/bin/sshPClconfig
PCI 2. valtozat

Nincs benne a
2. valtozatu
profilban, a 3.
véltozatban lett
hozzaadva.

PCI 3. valtozat
2.3

140-2-es jovahagyott
rejtjelek hasznalatara
allithato be

csak FIPS 140-2-es rejtjeleket
hasznaljon.

PCI 2. valtozat
Nincs benne a
2. valtozatu
profilban, a 3.
véltozatban lett

Az SSH démont ugy kell
beallitani, hogy csak azokat
az lizenethitelesitési
kodokat (MAC) hasznalja,
amelyek FIPS 140-2-es
jovahagyott kriptografiai

Biztositja, hogy a MAC-ek a
jovahagyott algoritmusokat
futtassak.

/etc/security/pscexpert/bin/sshPClconfig

hozzéadva. kivonat algoritmusokat
PCI 3. viltozat alkalmaznak.
2.3
| Az SSH démonnak Korlatozza a bejelentkezést /etc/security/pscexpert/bin/sshPClconfig
PCI2. valtoz-at korlatozni kell a specifikus felhasznalokra és
Nincs benne a bejelentkezési képességet csoportokra a rendszeren.
2. valtozatu

profilban, a 3.
valtozatban lett
hozzaadva.

PCI 3. valtozat
2.3

specifikus felhasznalokra
vagy csoportokra.

PCI 2. valtozat
Nincs benne a
2. valtozata
profilban, a 3.
valtozatban lett
hozzaadva.

PCI 3. valtozat
2.3

A rendszernek
bejelentkezéskor meg kell
jeleniteni az utolso sikeres
fidkba torténo bejelentkezés
datumat és idopontjat.

Fenntartja az informaciokat a
legutobbi sikeres bejelentkezésrol
és megjeleniti a kovetkezd
sikeres bejelentkezés utan.

/etc/security/pscexpert/bin/sshPClconfig

PCI 2. valtozat
Nincs benne a
2. valtozatd
profilban, a 3.
valtozatban lett
hozzaadva.

PCI 3. valtozat
2.3

Az SSH démonnak az
alapkonyvtar konfiguracios
fajljainak szigoru
ellenérzését kell
végrehajtani.

Biztositja, hogy az alapkonyvtar
konfiguracios fajljai a helyes
modokra legyenek beallitva.

/etc/security/pscexpert/bin/sshPClconfig

PCI 2. valtozat
Nincs benne a
2. valtozata
profilban, a 3.
véltozatban lett
hozzaadva.

PCI 3. valtozat
2.3

Az SSH démonnak
jogosultsag elkiilonitést kell
hasznalni.

Biztositja, hogy az SSH démon a
jogosultsagainak megfeleld
mennyiségi elkiilonitésével
rendelkezzen.

/etc/security/pscexpert/bin/sshPClconfig
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Az alabbi PCI DSS
szabvanyok
megvalositasa

Megvalésitasi specifikacié

Az AIX Security Expert
megvalésitas

Az értékek modosito parancsfajl helye

PCI 2. valtozat
Nincs benne a
2. valtozatu
profilban, a 3.
véltozatban lett
hozzaadva.

PCI 3. valtozat
2.3

Az SSH démon nem
engedélyezheti az rhosts
szamara az RSA
hitelesitést.

Letiltja az RSA hitelesitést az
rhosts szamara az SSH démon
hasznalatakor.

/etc/security/pscexpert/bin/sshPClconfig

PCI 2. valtozat
1.1.5

222

PCI 3. valtozat
10.4

Konfiguracios szabvanyok
¢és folyamatok vizsgalata
annak ellenérzése
érdekében, hogy az
idészinkronizacids
technoldgia megvalositasra
keriil-e és aktualis marad-e
PCI DSS 6.1-es és 6.2-es
kovetelményekként.

Engedélyezi az ntp démont.

/etc/security/pscexpert/bin/rctcpip

PCI 2. valtozat
Nincs benne a
2. valtozata
profilban, a 3.
valtozatban lett
hozzaadva.

PCI 3. valtozat
8.1.5

Felhasznaloi fiok letiltasa,
ha nincs hasznalatban.

Letiltja a felhasznaloi fiokokat 35
nap inaktivitast kovetden.

/etc/security/pscexpert/bin/disableacctpci

PCI 3. valtozat
223

Védett socket réteg (SSL)
v3 és Szallitasi réteg
biztonsag (TLS) v1.0
letiltasa az
alkalmazasokban.

SSLv3 és TLS v1.0 valtozat
letiltasa a Courier POP3 szerver
(Pop3d) konfiguracidjaban.

/etc/security/pscexpert/bin/disableSSL

PCI 3. valtozat
223

SSL v3 és TLS v1.0
letiltasa az
alkalmazasokban.

SSLV3 és TLS v1.0 letiltdsa a
Courier IMAP szerveren (imapd).

/etc/security/pscexpert/bin/disableSSL

PCI 3. valtozat
8.2.1

SSL v3 és TLS v1.0
letiltasa az
alkalmazasokban.

Halozati iddprotokoll (NTP)
konfiguracios fajl ellendrzése a
TLS 1.1. vagy ujabb biztonsagi
megvaldsitashoz.

/etc/security/pscexpert/bin/checkNTP

PCI 3. valtozat
223

SSL v3 és TLS v1.0
letiltasa az
alkalmazasokban.

Fajlatviteli protokoll démon
(FTPD) konfiguracios fajl
ellenérzése a TLS 1.1. vagy
ujabb biztonsagi
megvalodsitashoz.

/etc/security/pscexpert/bin/secureFTP

PCI 3. valtozat
223

SSL v3 és TLS v1.0
letiltasa az
alkalmazasokban.

Fajlatviteli protokoll (FTP)
konfiguracios fajl ellenérzése a
TLS 1.1. vagy ujabb biztonsagi
megvaldsitashoz.

/etc/security/pscexpert/bin/secureFTP

PCI 3. valtozat
223

SSL v3 és TLS v1.0
letiltasa az
alkalmazasokban.

SSLv3 és TLS v1.0 letiltasa a
levélkiildési konfiguracioban.

/etc/security/pscexpert/bin/sendmailPCIConfig

PCI 3. valtozat
223

SSL v3 és TLS v1.0
letiltasa az
alkalmazasokban.

Annak ellendrzése, hogy az AIX
rendszeren az SSL valtozat
Ujabb-e, mint 1.0.2.

/etc/security/pscexpert/bin/sslversion

PCI 3. valtozat
8.2.1

Kétfaktoros hitelesités
kikényszeritése.

Keétfaktoros hitelesités
kikényszeritése, mint példaul az
SHA-256 és az SHA-512.

/etc/security/pscexpert/bin/pwdalgchk
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Kapcsolodo tajékoztatas:

(= [Fizetokartya iparag - Adatbiztonsagi szabvanynak megfelelés|

Sarbanes-Oxley térvény és COBIT megfelelés

A 2002-es Sarbanes-Oxley (SOX) torvény, amelyet az Amerikai Egyesiilt Allamok 107. kongresszusan hoztak, a
befektetok védelme érdekében szabalyozza azon nyilvanos vallalatok auditalasat, amelyek értékpapirokkal és a
kapcsolddo anyagokkal foglalkoznak.

A SOX 404-es paragrafusa kotelezové teszi a feliigyelet felmérését a belsé szabalyozasok felett. A legtobb szervezet
esetében a belsd szabalyozasok kiterjednek az informacidtechnologia rendszerekre, amely a vallalat pénziigyi adatait
dolgozzak fel és jelentést készitenek roluk. A SOX torvény specifikus részleteket tartalmaz az IT-ra és az IT
biztonsagra vonatkozdan. A legtobb SOX auditor olyan szabvanyokra tamaszkodik, mint példaul a COBIT, amely
alapjan kimutatja ¢és auditalja a megfeleld IT iranyitast és szabalyozast. A PowerSC Standard Edition SOX/COBIT

amelyre a COBIT megfelelési iranyelveknek valo megfeleléshez van sziikség.

Az IBM Compliance Expert Express Edition az AIX operacids rendszer alabbi valtozatain fut:
* AlX 6.1
* AIX 7.1
* AIX 7.2

A kiils6 szabvanyoknak valo megfelelés az AIX rendszeradminisztrator feleldssége. Az IBM Compliance Expert
Express Edition ugy lett tervezve, hogy leegyszertsitse az operacids rendszer beallitasok &s jelentések kezelését,
amelyek a szabvanyoknak valo megfeleléshez sziikségesek.

Az IBM Compliance Expert Express Edition termékkel egyiitt szallitott elére meghatarozott megfelelési profilok
csokkentik a megfelelési dokumentacié értelmezésének adminisztracios terhelését, valamint a szabvanyok
megvaldsitasat specifikus rendszerkonfiguracids paraméterekkeént.

Az IBM Compliance Expert Express Edition képességei ugy lettek kialakitva, hogy segitsenek az iigyfeleknek
hatékonyan kezelni a kiilsé szabvanynak valdé megfeleléshez tartozé rendszerkdvetelményeket, ami jelentosen
csokkenti a koltségeket, mikdzben noveli a megfelelést. Minden kiilsd biztonsagi szabvany tartalmaz aspektusokat a
nem rendszerkonfiguracids beallitasokra is. Az IBM Compliance Expert Express Edition hasznalata nem tudja
biztositani a szabvanyoknak valé megfelelést. A Compliance Expert ugy lett tervezve, hogy leegyszeriisitse a
rendszerkonfiguracios beallitasok kezelését, igy segitve az adminisztratorokat a szabvanyoknak vald megfelelés mas
szempontjaira fokuszalni.

Kapcsolodo tajékoztatas:

[ [COBIT megfelelés|

7

Az egészségbiztositas hordozhatésagat és elszamoltathatésagat el6ird

térvény (HIPAA)

A Health Insurance Portability and Accountability Act (HIPAA) egy olyan biztonsagi profil, amely az Electronically
Protected Health Information (EPHI) (Elektronikusan védett egészséginformaciok) védelmére szolgal.

A HIPAA biztonsagi szabaly specifikusan az EPHI védelmére fokuszal, és a HIPAA biztonsagi szabaly targyat csak az
iigynokségek egy része képezi, a funkcidjuk és EPHI hasznalatuk alapjan.

Minden HIPAA lefedettségi entitasnak, néhany szovetségi tigyndkséghez hasonloan, meg kell felelni a HIPAA
biztonsagi szabalynak.

A HIPAA biztonsagi szabaly az EPHI bizalmassaganak, integritdsanak és elérhetdségének a védelmére szolgdl, a
biztonsagi szabalyban meghatarozottak szerint.
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A lefedett entitas altal 1étrehozott, fogadott, fenntartott és atadott EPHI-t meg kell védeni a valoszintsithetd
tamadasokkal és veszélyekkel szemben, valamint az engedély nélkili felhasznalasok és kozzétételek ellen.

A HIPAA biztonsagi szabaly kovetelményei, szabvanyai és megvaldsitasi specifikacioi az alabbi lefedett entitasokhoz

kertilnek alkalmazasra:

» Egészségugyi szolgaltatok

» Egészségligyi tervek

» Egészségiigyi kliringintézetek

+ Allami egészségbiztositok és gyogyszerkartya szponzorok

Az alabbi tablazat részletezi a HIPAA biztonsagi szabaly tobb részét, és minden egyes szakasz szamos szabvanyt és

megvalositasi specifikaciot tartalmaz.

Megjegyzés: A HIPAA megfelelés fenntartasanak biztositasahoz sziikséges 0sszes egyéni parancsfajl az
/etc/security/pscexpert/bin konyvtarban talalhato.

7. tablazat: HIPAA szabalyok és megvaldsitasi részletek

HIPAA biztonsagi

szabaly szakaszai Megvalésitasi specifikacio

Az aixpert megvalositas

Parancsok és visszatéreési értékek

164.308 (a) (1) (ii) (D) | Eljarasok megvaldsitasa az
informacios
rendszertevékenység
rekordjainak rendszeres
attekintésehez, példaul a
megfigyelési naplok,
hozzaférési jelentések és

164.308 (a) (5) (ii) (C)

164.312 (b)

attekintéséhez.

biztonsagi incidens jelentések

Megallapitja. hogy a megfigyelés

engedélyezett-¢ a rendszeren.

Parancs:
#audit query.
Visszatérési érték: Ha sikeres, akkor ez a parancs a

0 értékkel 1ép ki. Ha sikertelen, akkor a parancs az
1-es értékkel 1ép ki.

164.308 (a) (1) (ii) (D) | Eljarasok megvaldsitasa az
informdacios
rendszertevékenység
rekordjainak rendszeres
attekintéséhez, példaul a
megfigyelési naplok,
hozzaférési jelentések és

164.308 (a) (5) (ii) (C)

166.312 (b)

attekintéséhez.

biztonsagi incidens jelentések

Engedélyezi a megfigyelést a
rendszeren. Ezenkiviil beallitja a
lementend6 eseményeket.

Parancs:
# audit start >/dev/null 2>&1.

Visszatérési érték: Ha sikeres, akkor ez a parancs a
0 értékkel 1ép ki. Ha sikertelen, akkor a parancs az
1-es értékkel 1ép ki.

A rendszer az alabbi eseményeket figyeli:

FILE_Mknod, FILE_Open, FS_MKkdir,
PROC_Execute, DEV_Create, FILE_Acl,
FILE_Chpriv, FILE_Fchpriv, FILE_Mode,
INIT_Start, PASSWORD_Change,
PASSWORD_Check, PROC_Adjtime,
PROC_K:ill, PROC_Privilege, PROC_Setpgid,
USER_SU, USER_Change, USER_Create,
USER_Login, USER_Logout, USER_Reboot,
USER_Remove, USER_SetEnv, USER_SU,
FILE_AcLFILE_Fchmod, FILE_Fchown

164.312 (a) (2) (iV) Titkositas ¢és visszafejtés

(A):Az EPHI titkositas és

megvalositasa.

visszafejtés mechanizmusanak

Megallapitja, hogy a titkositott
fajlrendszer (EFS)
engedélyezett-e a rendszeren.

Parancs:
# efskeymgr -V >/dev/null 2>&1.

Visszatérési érték: Ha az EFS mar engedélyezett,
akkor ez a parancs a 0 értékkel 1ép ki. Ha az EFS
nem engedélyezett, akkor a parancs az 1-es értékkel
lép ki.

78 IBM PowerSC Standard Edition

1.1.6. valtozat: PowerSC Standard Edition




7. tablazat: HIPAA szabalyok és megvaldsitasi részletek (Folytatas)

HIPAA biztonsagi
szabaly szakaszai Megvalositasi specifikacio Az aixpert megvaldsitas Parancsok és visszatérési értékek
164.312 (a) (2) (iii) Automatikus kijelentkezés (A): | Beallitja, hogy a rendszer Parancs:
Az elektronikus munkamenet | jelentkezzen ki az interaktiv
leallitasahoz sziikséges folyamatokbol 15 perces grep TMOUT= /etc/security /.profile > /dev/null
elektronikus eljaras inaktivitas elteltével. 2>&1
megvalositasa, egy elore
meghatérozott inaktivitasi echo "TMOUT=900 ; TIMEOUT=900; export
idétartam elteltével. TMOUT TIMEOUT.
Visszatérési érték: Ha a parancs nem talalja a
TMOUT=15 értéket, akkor a parancsfajl kilép az
1-es értékkel. Ellenkezo esetben a parancs a 0
értékkel 1ép ki.
164.308 (a) (5) (ii) (D) | Jelszokezelés (A):Jelszo Meggydz6dik réla, hogy minden | Parancs:
létrehozasi, modositasi és jelszé minimum 14 karaktert
164.312 (a) (2) (i) védelmi eljarasainak tartalmaz. chsec -f /etc/security/user -s user -a minlen=8.
megvaldsitasa.
Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a
parancsfajl az 1-es hibakoddal 1ép ki.
164.308 (a) (5) (i) (D) | Jelszokezelés (A):Jelszo Meggy6zddik rola, hogy minden | Parancs:
létrehozasi, modositasi és jelszo tartalmaz legalabb két
164.312 (a) (2) (i) védelmi eljarasainak alfabetikus karaktert, amelyek chsec -f /etc/security/user -s user —a minalpha=4.
megvaldsitasa. egyike nagybetiis.
Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal Iép ki.
164.308 (a) (5) (ii) (D) | Jelszdkezelés (A):Jelszo Megadja, hogy a nem alfabetikus | Parancs:
létrehozasi, modositasi és karakterek minimalis szama a
164.312 (a) (2) (i) védelmi eljarasainak jelszoban 2. #chsec —f /etc/security/user —s user —a
megvaldsitdsa. minother=2.
Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.
164.308 (a) (5) (i) (D) | Jelszdkezelés (A):Jelszo Meggy6zddik rola, hogy egy Parancs:
létrehozasi, modositasi és jelszo sem tartalmaz ismétlodo
164.312 (a) (2) (i) védelmi eljarasainak karaktereket. #chsec —f /etc/security/user —s user —a
megvaldsitasa. maxrepeats=1.
Visszatéreési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.
164.308 (a) (5) (ii)) (D) | Jelszokezelés (A):Jelszo Meggy6zodik rola, hogy a jelszo | Parancs:

164.312 (a) (2) (i)

1étrehozasi, modositasi és
védelmi eljarasainak
megvaldsitasa.

nincs ujrafelhasznéalva a
legutobbi 6t modositasban.

#chsec —f /etc/security/user —s user —a histsize=5.

Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal Iép ki.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Jelszokezelés (A):Jelszd
1étrehozasi, modositasi és
védelmi eljarasainak
megvaldsitasa.

Megadja a hetek maximalis
szamat 13 hétben, amig a jelszo
érvényes marad.

Parancs:
#chsec —f /etc/security/user —s user —a maxage=8.
Visszatérési érték: Ha sikeres, akkor a parancsfajl

a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal Iép ki.
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7. tablazat: HIPAA szabdlyok és megvaldsitasi részletek (Folytatas)

HIPAA biztonsagi
szabaly szakaszai

Megvalositasi specifikacio

Az aixpert megvaldsitas

Parancsok és visszatéreési értékek

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Jelszokezelés (A):Jelszo
létrehozasi, médositasi és
védelmi eljarasainak
megvalositasa.

Eltavolit minden hetek minimalis
szama kovetelményt, miel6tt a
jelszot modositani lehetne.

Parancs:
#chsec —f /etc/security/user —s user —a minage=2.
Visszatérési érték: Ha sikeres, akkor a parancsfajl

a 0 értékkel Iép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.

164.308 (a) (5) (ii) (D)

164312 () (2) (i)

Jelszokezelés (A):Jelszo
1étrehozasi, modositasi és
védelmi eljarasainak
megvaldsitasa.

Megadja a hetek maximalis
szamat 4 hétben, a lejart jelszo
modositasahoz, miutan a
felhasznalo altal beallitott
maxage paraméter értéke lejar.

Parancs:

#chsec —f /etc/security/user —s user —a
maxexpired=4.

Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Jelszokezelés (A):Jelszd
létrehozasi, modositasi €s
védelmi eljarasainak
megvaldsitasa.

Megadja a karakterek minimalis
szamat 4 karakterben, amely nem
ismétlodhet a régi jelszobol.

Parancs:
#chsec —f /etc/security/user —s user —a mindiff=4.
Visszatérési érték: Ha sikeres, akkor a parancsfajl

a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Jelszokezelés (A):Jelszo
1étrehozasi, médositasi és
védelmi eljarasainak
megvalositdsa.

Megadja a varakozasi napok
szamat 5 napban, miel6tt a
rendszer figyelmeztetést ad ki,
hogy jelszomodositas sziikséges.

Parancs:

#chsec —f /etc/security/user —s user —a
pwdwarntime = 5.

Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal Iép ki.

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Jelszokezelés (A):Jelszd
létrehozasi, modositasi és
védelmi eljarasainak
megvaldsitasa.

Ellenorzi a felhasznaldi
meghatarozasok helyességét és
kijavitja a hibakat.

Parancs:

/usr/bin/usrck -y ALL

/usr/bin/usrck —n ALL.

Visszatérési érték: A parancs nem ad vissza

értéket. A parancs ellendrzi és javitja a hibat, ha
van.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Jelszokezelés (A):Jelszo
1étrehozasi, modositasi és
védelmi eljarasainak
megvalositdsa.

Zarolja a fiokot harom egymast
koveto sikertelen bejelentkezési
kisérlet utan.

Parancs:

#chsec —f /etc/security/user —s user —a
loginretries=3.

Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal Iép ki.

164.308 () (5) (ii) (D)

164.312 (a) (2) (i)

Jelszokezelés (A):Jelszd
létrehozasi, modositasi és
védelmi eljarasainak
megvaldsitasa.

Megadja a késleltetést egy
sikertelen bejelentkezés és a
kovetkezd kozott 5
masodpercben.

Parancs:

chsec -f /etc/security/login.cfg -s default -a
logindelay=5.

Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.
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7. tablazat: HIPAA szabalyok és megvaldsitasi részletek (Folytatas)

HIPAA biztonsagi
szabaly szakaszai Megvalositasi specifikacio Az aixpert megvaldsitas Parancsok és visszatérési értékek
164.308 (a) (5) (ii) (D) | Jelszdkezelés (A):Jelszo Megadja a sikertelen Parancs:
létrehozasi, modositasi és bejelentkezési kisérletek szamat
164.312 (a) (2) (i) védelmi eljarasainak a porton 10-es értékben, mielétt a | chsee -f /ete/security/lastlog -s username -a \
megvaldsitasa. port zarolasra keriil. unsuccessful_login_count=10.
Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.
164.308 (a) (5) (ii)) (D) | Jelszokezelés (A):Jelszo Megadja a porton a sikertelen Parancs:
létrehozasi, modositasi és bejelentkezési kisérletekhez az
164.312 (a) (2) (1) védelmi eljarasainak idétartamot 60 masodpercben, #chsec -f /etc/security/lastlog -s user —a
megvalositasa. miel6tt a port letiltasra kertil. time_last_unsuccessful_ login=60.
Visszatéreési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.
164.308 (a) (5) (ii) (D) | Jelszokezelés (A):Jelszo Meghatarozza az idétartamot 30 | Parancs:
létrehozasi, modositasi €s percben, miutdn a port letiltasa
164.312 (a) (2) (i) védelmi eljarasainak utan a zarolas feloldasa kertil. #chsec -f /ete/security/login.cfg -s default -a
megvalositasa. loginreenable = 30.
Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal Iép ki.
164.308 (a) (5) (ii) (D) | Jelszdkezelés (A):Jelszo Meghatarozza az id6tartamot a Parancs:
létrehozasi, modositasi €s jelszo beirasahoz 30
164.312 (a) (2) (i) védelmi eljarasainak maésodpercben. chsec -f /etc/security/login.cfg -s usw -a
megvaldsitasa. logintimeout=30.
Visszatérési érték: Ha sikeres, akkor a parancsfajl
a 0 értékkel 1ép ki. Ha sikertelen, akkor a parancs
az 1-es hibakoddal 1ép ki.
164.308 (a) (5) (ii)) (D) | Jelszdkezelés (A):Jelszo Biztositja, hogy a fiokok 35 Parancs:
létrehozasi, modositasi és napos inaktivitast kovetden
164.312 (a) (2) (1) védelmi eljé,ré_sainak zarolasra kerﬁljenek, grep TMOUT= /etc/security /.profile > /dev/null
megvaldsitasa. 2>&1if TMOUT = (35x24x60x60){#chsec -f
/etc/security/user -s user -aaccount_locked =
true}.
Visszatérési érték: Ha a kilépési pontnak nem
sikertl beallitani az account_locked értékét true
értékre, akkor a parancsfajl az 1-es értékkel lép ki.
Ellenkezd esetben a parancs a 0 értékkel 1ép ki.
164.312 (¢) (1) Az iranyelvek és eljarasok A megbizhat6 végrehajtas (TE) | Parancs:

megvaldsitdsa az EPHI
megvédése érdekében a hibas
modositasokkal és

megsemmisitésekkel szemben.

iranyelveinek beallitasa ON (BE)
értékre.

CHKEXEC, CHKSHLIB, CHKSCRIPT,
CHKKERNEXT,
STOP_ON_CHKFAIL,TE=ON bekapcsolasa,
példaul: trustchk -p TE=ON CHKEXEC = ON,
CHKSHLIB,=ON, CHKSCRIPT=0N,
CHKKERNEXT = ON.

Visszatéreési érték: Hiba esetén a parancsféjl az
1-es értékkel 1ép ki.
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7. tablazat: HIPAA szabdlyok és megvaldsitasi részletek (Folytatas)

HIPAA biztonsagi
szabaly szakaszai

Megvalositasi specifikacio

Az aixpert megvaldsitas

Parancsok és visszatéreési értékek

164.312 (e) (1)

Technikai biztonsagi
intézkedések megvaldsitasa a
jogosulatlan hozzaférés
megakadalyozasa érdekében az

Megallapitja, hogy az ssh

fajlkészletek telepitve vannak-e.

Ha nem ,akkor megjelenit egy
hibaiizenetet.

Parancs:

# Islpp —1 | grep openssh > /dev/null 2>&1.

elektronikus kommunikacids
haldzaton keresztiil atadott
EPHI informaciokhoz.

Visszatérési érték: Ha a parancs visszatérési kodja
a 0, akkor a parancsfajl a 0 értékkel lép ki. Ha nincs
telepitve ssh fajlkészlet, akkor a parancsfijl az 1-es
értékkel 1ép ki és megjeleniti az alabbi
hibaiizenetet: Telepitse az ssh fajlkészleteket a
biztonsagos atvitelhez.

Az alabbi tablazat részletezi a HIPAA biztonsagi szabaly tobb funkcidjat, €s minden egyes funkcio szamos szabvanyt
¢és megvaldsitasi specifikaciot tartalmaz.

8. tablazat: HIPAA funkciok és megvaldsitasi részletek

Megallapitja, hogy van-e
helyreallithatatlan hiba a trcfile
fajlban, amely a
/var/adm/ras/trcfile fajlban
talalhato.

Elkildi a hibakat a
root@<hostname> cimre.

HIPAA funkciok Megyvalositasi specifikacio Az aixpert megvalositas Parancsok és visszatérési értékek
Hibanapldzas Osszevonja a hibakat a kiilonbozé | Megallapitja, hogy van-e Parancs:

naplokbdl és e-mailt kiild az hardverhiba.

adminisztratornak. errpt -d H.

Visszatérési érték: Ha sikeres,
akkor ez a parancs a 0 értékkel 1ép
ki. Ha sikertelen, akkor a parancs
az 1-es értékkel lép ki.

FPM engedélyezés

Fajlengedélyek modositasa.

Modositja a fajlok engedélyeit az
engedélyek ¢és fajlok listajardl az
fpm paranccsal.

Parancs:

# fpm -1 <level> -f <commands
file>.

Visszatérési érték: Ha sikeres,
akkor ez a parancs a 0 értékkel 1ép
ki. Ha sikertelen, akkor a parancs
az 1-es értékkel 1ép ki.

RBAC engedélyezés

Létrehozza az isso, so és sa
felhasznalot, majd hozzarendeli a
megfeleld szerepeket a
felhasznalokhoz.

Javasolja, hogy hozza létre az isso,
so ¢s sa felhasznalot.

Hozzéarendeli a megfeleld
szerepeket a felhasznalokhoz.

Parancs:

/etc/security/pscexpert/bin/
RbacEnablement.

s ez

Kapcsolodo tajékoztatas:

[ [Az egészségbiztositas hordozhatosagit és elszamoltathatosagat el6ird torvény (HIPAA)|

North American Electric Reliability Corporation megfelelés

A North American Electric Reliability Corporation (NERC) egy nonprofit vallalat, amely szabvanyokat fejleszt az
elektromos aramellato rendszerekhez. A PowerSC Standard Edition tartalmaz egy eldre beallitott NERC profilt, amely
olyan biztonsagi szabvanyokat biztosit, amelyek felhasznalasaval megvédheti a kritikus elektromos aramellato

rendszereket.

A NERC profil a Critical Infrastructure Protection (CIP) szabvanyokat koveti.

A NERC profil az /etc/security/aixpert/custom/NERC.xml fajlban talalhato. A NERC profilhoz alkalmazott CIP
kovetelményeket visszaallithatja az alapértelmezett allapotra a NERC_to_AIXDefault.xml profil alkalmazasaval,
amely az /etc/security/aixpert/custom konyvtarban talalhatd. Ez a folyamat nem egyezik meg a NERC profil

visszavonasi miveletével.
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https://www.hhs.gov/hipaa/for-professionals/security/index.html

A kovetkez6 tablazat azokrdl a CIP szabvanyokrdl nyujt informaciokat, amelyek az AIX operacios rendszerhez lettek
alkalmazva, valamint arrdl, hogy a PowerSC Standard Edition hogyan kezeli a CIP szabvanyokat:

9. tablazat: PowerSC Standard Edition CIP szabvanyai

CIP szabvany

AIX Security Expert megvalésitas

Az értékek modosito parancsfajl helye

CIP-003-3 R5.1

Beallitja a rendszer biztonsagi
paramétereit a problémak
megakadalyozasa érdekében, ehhez
eltavolitja a felhasznal6 azonositas
beallitasa (SUID) ¢€s a csoport
azonositas beallitasa (SGID)
attributumokat a binaris fajlokbol.

« /etc/security/pscexpert/bin/filepermgr
« /etc/security/pscexpert/bin/rmsuidfrmremds

CIP-003-3 R5.1.1

Engedélyezi a szerep alapu
hozzaférés-feliigyeletet (RBAC), ehhez
létrehozza a rendszeroperator,
rendszeradminisztrator és az
informacios rendszer adatvédelmi
megbizott felhasznaloi szerepet a
sziikséges engedélyekkel.

/etc/security/pscexpert/bin/EnableRbac

CIP-005-3a R2.1-R2.4

Engedélyezi a biztonsagos
parancsértelmez6t (SSH) a biztonsagos
hozzaféréshez.

/etc/security/pscexpert/bin/sshstart

CIP-005-3a R2.5

CIP-007-5 R1.1

Letiltja az alabbi sziikségtelen és nem
biztonsagos szolgaltatasokat:

* Ipd démon

* Egységes munkaasztali kornyezet
(CDE)

/etc/security/pscexpert/bin/comntrows

CIP-005-3a R2.5

CIP-007-5R1.1

Letiltja az alabbi sziikségtelen és nem
biztonsagos szolgaltatasokat:

* timed démon
* NTP démon

* rwhod démon
* DPID2 démon
* DHCP tigynok

/etc/security/pscexpert/bin/rctepip
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9. tablazat: PowerSC Standard Edition CIP szabvanyai (Folytatas)

CIP szabvany

AIX Security Expert megvaldsitas

Az értékek modosito parancsfajl helye

CIP-005-3a R2.5

CIP-007-5 R1.1

Letiltja az alabbi sziikségtelen és nem
biztonsagos szolgaltatasokat:

* comsat démon

* dtsped démon

* fingerd démon

* ftpd démon

* rshd démon

* rlogind démon

* rexecd démon

* systat démon

* tfptd démon

* talkd démon

* rquotad démon

* rstatd démon

* rusersd démon

* rwalld démon

* sprayd démon

* penfsd démon

* telnet démon

* cmsd szolgaltatas

* ttdbserver szolgaltatas

* TCP visszhang szolgaltatas

* TCP megsziintetési szolgaltatas
* TCP terhelési szolgaltatas

* TCP napi iddpont szolgaltatas
* TCP id6 szolgaltatas

» UDP visszhang szolgaltatas

* UDP megsziintetési szolgaltatas
* UDP terhelési szolgaltatas

* UDP napi idépont szolgaltatas
* UDP id6 szolgaltatas

/etc/security/pscexpert/bin/cominetdconf

CIP-005-3a R2.5

CIP-007-5 R1.1

Kikényszeriti a szolgaltatas megbénitasa
kérést a portok enyhitéséért.

/etc/security/pscexpert/bin/tcptr_aixpert

CIP-005-3a R3
CIP-007-3a RS, R6.5

CIP-007-5 R4.4

Engedélyezi a binaris fajlok
megfigyelését a rendszeren.

/etc/security/pscexpert/bin/pciaudit

CIP-007-3a R3

CIP-007-5 R2.1

Megjeleniti az iizenetet a Megbizhato
halozati kapcsolat (TNC)
engedélyezésére.

/etc/security/pscexpert/bin/GeneralMsg

CIP-007-3a R4

CIP-007-5R3.3

Fenntartja a rendszerintegritast a
rosszindulatu szoftvertipusok
észlelésével, eltavolitasaval.

/etc/security/pscexpert/bin/managelTsecurity

CIP-007-3a R5.2.1

Engedélyezi a jelszé modositasat elsd
bejelentkezéskor az 6sszes nem zarolt,
alapértelmezett felhasznaloi fiok
szamara.

/etc/security/pscexpert/bin/pwdchg

CIP-007-3a R5.2.2-R5.2.3

Zarolja az 6sszes alapértelmezett
felhasznaldi fiokot.

/etc/security/pscexpert/dodv2/lockacc_rlogin

CIP-007-3a R5.3.1

Bedllit minden egyes jelsz6t minimum 6
karakterre.

/etc/security/pscexpert/bin/chusrattr
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9. tablazat: PowerSC Standard Edition CIP szabvanyai (Folytatas)

CIP szabvany AIX Security Expert megvalésitas Az értékek modosito parancsfajl helye

CIP-007-5 R5.5.1 Beallit minden egyes jelszot minimum 8 | /etc/security/pscexpert/bin/chusrattr
karakterre.

CIP-007-3a R5.3.2 Beallit minden egyes jelszot bet, /etc/security/pscexpert/bin/chusrattr
numerikus és specialis karakterek

CIP-007-5R5.5.2 kombinaciodjara.

CIP-007-3a R5.3.3 Minden egyes jelszot megvaltoztat /etc/security/pscexpert/bin/chusrattr
évenként.

CIP-007-5 R5.6

CIP-007-3a R7 Megjelenit egy tizenetet a Titkositott /etc/security/pscexpert/bin/GeneralMsg
fajlrendszer (EFS) engedélyezésére.

CIP-007-5 R5.7 Korlatozza a sikertelen hitelesitési /etc/security/pscexpert/bin/chusrattr
kisérletek szamat.

CIP-010-1 Megjelenit egy lizenetet a Valos ideju /etc/security/pscexpert/bin/GeneralMsg
megfelelés (RTC) engedélyezésére.
CIP-010-2 R2.1

Kapcsolodo tajékoztatas:

[ [North American Electric Reliability Corporation megfelelés|

Biztonsagi és megfelelési automatizalas kezelése

Megismerheti a PowerSC biztonsagi és megfelelési automatizalasi profilok tervezési és bevezetési folyamatat egy adott

rendszercsoporton, az elfogadott IT iranyitasi és megfelelési eljarasok szerint.

A megfelelés és az IT iranyitas részeként a rendszerek hasonlo terheléssel futnak, és az adatok biztonsagi osztalyait

kovetkezetesen kell kezelni és konfiguralni. A rendszeren tervezéséhez Is telepitéséhez a rendszereken, tegye a
kovetkezoket:

Rendszer munkacsoportjainak azonositasa
A megfelelés és az IT iranyitas iranyelvei szerint a rendszerek hasonlo terhelésen futnak és az adatok biztonsagi

osztalyait konzisztensen kell kezelni és konfiguralni. Ezért minden rendszert hasonlé munkacsoportban kell
azonositani.

Nem éles tesztrendszer hasznalata a kezdeti telepitéshez
Alkalmazza a megfeleld PowerSC megfelelési profilt a tesztrendszerhez.
Vegye figyelembe az szem el6tt tart példakat a megfelelési profilok alkalmazasahoz az AIX operacids rendszeren.

1. példa: DoD.xml alkalmazasa

[

% aixpert -f /etc/security/aixpert/custom/DoD.xmI
Processedrules=38 Passedrules=38 Failedrules=0 Level=Al1Rules

Input file=/etc/security/aixpert/custom/DoD.xml

Ebben a példaban nincs meghitsult szabaly, azaz a Failedrules=0. Ez azt jelenti, hogy minden szabaly sikeresen
alkalmazasra keriilt és a tesztelési fazis elkezdhetd. Ha hiba tortént, akkor a rendszer részletes kimenetel allit el6.

2. példa: PCl.xml alkalmazasa hibaval

# aixpert -f /etc/security/aixpert/custom/PCI.xml
do_action(): rule(pci_grpck) : failed.
Processedrules=85 Passedrules=84 Failedrules=1 Level=AT1Rules
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Input file=/etc/security/aixpert/custom/PCl.xml

A pci_grpck szabaly meghibasodasat meg kell oldani. A hiba lehetséges okai:
* A szabaly nem alkalmazhat6 a kdrnyezethez és el kell tavolitani.

* Olyan probléma van a rendszeren, amelyet meg kell oldani.

Sikertelen szabaly kivizsgalasa

A legtobb esetben nincs meghibasodas a PowerSC biztonsagi és megfelelési profil alkalmazasakor. Azonban a
rendszeren lehetnek olyan telepitéshez kapcsolddo eldfeltételek, amelyek hianyoznak vagy egyéb problémak, amelyek
az adminisztrator figyelmét igénylik.

A hiba oka kivizsgalhato az alabbi példa felhasznalasaval:

Jelenitse meg az /etc/security/aixpert/custom/PCl.xml fajlt és keresse meg a sikertelen szabélyt. Ebben a példaban a
szabaly a pci_grpck. Futtassa az fgrep parancsot, keresse meg a pci_grpck sikertelen szabélyt, majd tekintse meg a
tarsitott XML szabalyt.

fgrep -p pci_grpck /etc/security/aixpert/custom/PCI.xml

<AIXPertEntry name="pci_grpck" function="grpck"

<AIXPertRuleType type="DLS"/

<AIXPertDescription&gt;Implements portions of PCI Section 8.2,

Check group definitions: Verifies the correctness of group definitions

and fixes the errors

</AIXPertDescription

<AIXPertPrereqlList&gt;bos.rte.security,bos.rte.date,bos.rte.ILS</AIXPertPrereqlList

<AIXPertCommand

/etc/security/aixpert/bin/execmds</AIXPertCommand

<AIXPertArgs

"/usr/sbin/grpck -y ALL; /usr/sbin/grpck -n ALL"</AIXPertArgs

<AIXPertGroup

User Group System and Password Definitions</AIXPertGroup

</AIXPertEntry

A pci_grpck szabalybdl a /usr/sbin/grpck parancs lathato.

Sikertelen szabaly frissitése

A PowerSC biztonsagi és megfelelési profil alkalmazasakor hibakba titkdzhet.

A rendszeren lehetnek hianyzo telepitési elofeltételek vagy egyéb problémak, amelyek az adminisztrator figyelmét
igénylik. A sikertelen szabaly alapul szolgald parancsanak meghatarozasa utan vizsgalja meg a rendszert és keresse
meg a sikertelen konfiguracids parancsot. A rendszernek lehet biztonsagi problémaja. Ez is lehet az oka annak, hogy
egy adott szabaly nem alkalmazhaté a rendszerkdrnyezethez. Ezutan 1étre kell hozni egy egyéni biztonsagi profilt.

Egyéni biztonsagi konfiguracios profil Iétrehozasa
Ha egy szabaly nem alkalmazhato egy adott rendszerkornyezethez, a legtobb megfelelési szervezet engedélyezi a
dokumentalt kivételeket.

Szabaly eltavolitasdhoz és egyéni biztonsagi irdnyelv és konfiguracios fajl 1étrehozasahoz tegye a kovetkezoket:
1. Masolja a kovetkez6 fajlok tartalmat egyetlen /etc/security/aixpert/custom/<my_security_policy>.xml nevi
fajlja:
/etc/security/aixpert/custom/[PCI.xml|DoD.xm1|SOX-COBIT.xm1]

2. Modositsa a <my_security _policy>.xml fajlt a nem alkalmazhat6 szabély eltavolitasaval a nyitasi XML cimkébdl
<AIXPertEntry name... a lezard6 XML cimkébe </AIXPertEntry.
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A biztonsag érdekében tovabbi konfiguracids szabalyokat is beszurhat. A tovabbi szabalyokat az XML
AlXPertSecurityHardening sémaba szirja be. A PowerSC profilok nem modosithatok kozvetleniil, de személyre lehet
szabni oket.

A legtobb kornyezetben létre kell hozni egy egyéni XML iranyelvet. Az tigyfélprofil tovabbitasahoz mas rendszerekre,
biztonsagosan masolja az egyéni XML iranyelvet arra a rendszerre, amely ugyanazt a konfiguraciot igényli.
Biztonsagos protokoll, példaul a biztonsagos fajlatviteli protokoll (SFTP) keriil felhasznalasra az egyéni XML iranyelv
tovabbitasdhoz mas rendszerekre, és a profil a biztonsagos /etc/security/aixpert/custom/<my_security_policy.xml>/
etc/security/aixpert/custom/ helyen keriil tarolasra.

Jelentkezzen be abba a rendszerbe, ahol az egyéni profilt 1étre kell hozni, majd futtassa a kovetkezo parancsot:
pscxpert —f : /etc/security/aixpert/custom/<my_security policy>.xml

Alkalmazasok tesztelése az AIX Profile Manager hasznalataval

A biztonsagi konfiguraciok befolyasolhatjak az alkalmazasokat, illetve a rendszer elérésének és kezelésének a modjat.
Fontos tesztelni az alkalmazasokat és a rendszer elvart kezelési modszereit, miel6tt a rendszer éles kornyezetbe keriil
telepitésre.

A szabalyoz6 megfelelési szabvanyok eldirjak a biztonsagi konfiguracio, amely szigoribb, mint a csomagban kaphatd
konfiguracid. A rendszer teszteléséhez tegye a kdvetkezdket:

1. Az AIX Profile Manager 1idvdz16 oldal jobb oldali panelén valassza ki a Profilok megjelenitése és kezelése
elemet.

2. Valassza ki a profilt, amelyet a sablon hasznalt a megfigyelend6 rendszerekre valo telepitéshez.
3. Kattintson az Osszehasonlitas elemre.

4. Valassza ki a feliigyelni kivant csoportot vagy valasszon ki egyedi rendszereket a csoportban, majd kattintson a
Hozzaadas elemre a hozzdadashoz a kivalasztottakhoz.

5. Kattintson az OK gombra.

Elkezdodik az 6sszehasonlitasi mivelet.

Rendszerfigyelés az AIX Profile Manager segitségével a folyamatos
megfelelés érdekében

A biztonsagi konfiguraciok befolyasolhatjak az alkalmazasokat, illetve a rendszer elérésének és kezelésének a modjat.
Fontos figyelni az alkalmazasokat ¢s a rendszer elvart kezelési modszereit, amikor a rendszer éles kornyezetbe kertil
telepitésre.

Az AIX Profile Manager hasznalatahoz az AIX rendszer figyelésére, tegye a kdvetkezoket:

1. Az AIX Profile Manager lidv6z16 oldal jobb oldali panelén valassza ki a Profilok megjelenitése és kezelése
elemet.

2. Valassza ki a profilt, amelyet a sablon hasznalt a megfigyelend6 rendszerekre valo telepitéshez.
3. Kattintson az Osszehasonlitas elemre.

4. Valassza ki a feliigyelt csoportot vagy valasszon ki egyéni rendszereket a csoportban, majd adja hozza ket a
kivalasztott mezO6hoz.

5. Kattintson az OK gombra.

Elkezdodik az 6sszehasonlitasi mivelet.

PowerSC biztonsag és megfelelés automatizalasa szolgaltatas
konfiguralasa

Megismerheti a PowerSC konfiguralasi eljarasat a Biztonsag és megfelelés automatizaldsa szolgaltatashoz, az AIX
Profile Manager hasznalataval a parancssorbol.
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PowerSC megfelelési opcidk beallitasainak konfiguralasa

Megismerheti a PowerSC biztonsag és megfelelés automatizalasa szolgaltatasat, tesztelheti a konfiguraciot nem éles
tesztrendszereken, valamint megtervezheti és telepitheti a beallitasokat. A megfelelési konfiguracio alkalmazasakor a
beallitasok szamos konfiguracios beallitast modositanak az operacios rendszeren.

Megjegyzés: Néhany megfelelési szabvany és profil letiltja a Telnet-et, mert a Telnet sima szoveges jelszavakat
hasznal. Ezért a rendszeren telepitve kell lenni egy beallitott, miik6do nyitott SSH-nak. Ezenkiviil mas kommunikacios
eszkozt is hasznalhat a konfiguralas alatt 4116 rendszerhez. Ezek a megfelelési szabvanyok megkovetelik, hogy a root
bejelentkezés tiltott legyen. Allitson be legalabb egy nem root felhasznalot, miel6tt folytatja a konfiguracios
modositasok alkalmazasat. Ez a konfiguracio nem tiltja le a root felhasznalot, és bejelentkezhet nem root
felhasznaloként és futtathatja a su parancsot a root felhasznalohoz. Tesztelje, hogy 1étre tudja-e hozni az SSH
kapcsolatot a rendszerrel, jelentkezzen be nem root felhasznaloként, majd futtassa parancsot a root felhasznalohoz.

A DoD, PCI, SOX ¢és COBIT konfiguracios profilok elérésé¢hez hasznalja az alabbi konyvtarat:
* AIX operacios rendszeren a profilok az /etc/security/aixpert/custom konyvtarban talalhatok.
* Virtual /O Server (VIOS) rendszeren a profilok az /etc/security/aixpert/core konyvtarban talalhatok.

PowerSC megfelelés konfiguralasa a parancssorbol

A megfelelési profilt a pscxpert paranccsal valdsithatja meg és ellendrizheti AIX rendszeren, Virtual I/O Server
(VIOS) rendszeren pedig a viosecure paranccsal.

A PowerSC megfelelési profilok alkalmazasahoz AIX rendszeren, adja ki a kovetkezd parancsok egyikét, ami az
alkalmazni kivant megfelelés szintjétol fligg:

10. tablazat: PowerSC parancsok AlIX rendszerhez

Parancs Megfelelési szabvany
% pscxpert -f /etc/security/aixpert/custom/DoD.xml USA Department of Defense UNIX biztonsdgtechnikai megvalositasi
kézikonyv
% pscxpert -f /etc/security/aixpert/custom/Hipaa.xml Heath Insurance Portability and Accountability Act
o pscxpert -f /etc/security/aixpert/custom, .Xxm izetokartya iparag - Adatbiztonsagi szabvany
% f /etc/ ity/ai / /PCLxml Fizetoka ipardag - Adatbi 1gi szabva
% pscxpert -f /etc/security/aixpert/custom/SOX-COBIT.xml Sarbanes-Oxley Act of 2002 — COBIT IT Governance

A PowerSC megfelelési profilok alkalmazasahoz VIOS rendszeren, adja ki az alabbi parancsok egyikét az alkalmazni
kivant biztonsagi megfelelési szinthez:

11. tablazat: PowerSC parancsok Virtual I/O Server rendszerhez

Parancs Megfelelési szabvany

% viosecure -file /etc/security/aixpert/custom/DoD.xml USA Department of Defense UNIX biztonsagtechnikai megvalositasi
kézikonyv

% viosecure -file /etc/security/aixpert/custom/Hipaa.xml Heath Insurance Portability and Accountability Act

% viosecure -file /etc/security/aixpert/custom/PCI.xml Fizetékartya ipardg - Adatbiztonsdagi szabvany

% viosecure -file /etc/security/aixpert/custom/SOX-COBIT.xml Sarbanes-Oxley Act of 2002 — COBIT IT Governance

A pscxpert parancs futtatdsa AIX rendszeren €s a viosecure parancs futtatasa VIOS rendszeren hosszu idot vehet
igénybe, mert a parancsok a teljes rendszert ellendrzik és beéllitjak, valamint elvégzik a biztonsaggal kapcsolatos
konfiguracios modositasokat. A kimenet hasonlé a kovetkezd példahoz:

Processedrules=38 Passedrules=38 Failedrules=0 Level=AlTRules

Azonban néhany szabaly az AIX kornyezettdl, a telepitokészlettdl és az el6zé konfiguraciotol fiiggden meghiusulhat.
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Példaul az egyik elofeltétel szabaly meghiusulhat, ha a rendszer nem rendelkezik a sziikséges telepitési fajlkészlettel.
Meg kell érteni minden meghibasodast és meg kell oldani, miel6tt a megfelelési profilok az egész adatkézponton
telepitésre keriilnek.

Kapcsolodo fogalmak:

[‘Biztonsagi és megfelelési automatizilas kezelése” oldalszam: 85|
Megismerheti a PowerSC biztonsagi és megfelelési automatizalasi profilok tervezési és bevezetési folyamatat egy adott
rendszercsoporton, az elfogadott IT iranyitasi és megfelelési eljarasok szerint.

PowerSC megfelelés beallitasa az AlX Profile Manager hasznalataval

Megismerheti a PowerSC biztonsagi és megfelelési profilok beallitasat, valamint a konfiguracio rendszerbe allitasat az
AIX feliigyelt rendszeren az AIX Profile Manager hasznalataval.

A PowerSC biztonsagi és megfelelési profilok bedllitasahoz az AIX Profile Manager hasznalataval, tegye a
kovetkezoket:

1. Jelentkezzen be az IBM Systems Director rendszerbe, majd valassza ki az AIX Profile Manager alkalmazast.
2. Hozzon létre egy sablont az egyik PowerSC biztonsagi €¢s megfelelési profil alapjan, a kovetkezo 1épésekkel:

a. Az AIX Profile Manager tidvozl6oldalanak jobb oldali panelén kattintson a Sablonok megjelenitése és
kezelése elemre.

Kattintson a Létrehozas gombra.
Kattintson az Operacids rendszer elemre a Sablon tipusa listan.

Adja meg a sablon nevét a Konfiguracios sablon neve mezdben.

®ao00o

Kattintson a Folytatas > Mentés elemre.

3. Valassza ki a sablonnal hasznalando profilt a Tallozas elemre kattintva a Valassza ki az adott sablonhoz
hasznalni kivant profilt beallitas alatt. A profilok megjelenitik a kovetkezo elemeket:

* Azice_DLS.xml az AIX operacios rendszer alapértelmezés biztonsagi szintje.
* Azice_DoD.xml a Department of Defense biztonsagi és megvalositasi kézikonyv a UNIX beallitasokhoz.
* Azice_ HLS.xml egy altalanos magas szintl biztonsag az AIX beallitdsokhoz.
* Azice_LLS.xml egy alacsony szintili biztonsag az AIX beallitdsokhoz.
* Azice_MLS.xml a kdzepes szintii biztonsag az AIX beallitasokhoz.
* Azice_PCl.xml a fizetokartya iparag beallitasa az AIX operacids rendszerhez.
* Azice_SOX.xml a SOX vagy COBIT bedllitds az AIX operacids rendszerhez.
4. Tavolitsa el barmelyik profilt a kivalasztott listardl.
5. A kivant profil athelyezéséhez a kivalasztott listara, kattintson a Hozzaadas gombra.

6. Kattintson a Mentés gombra.

A konfiguracié rendszerbe allitasahoz az AIX feliigyelt rendszeren, tegye a kovetkezdket:

1. Az AIX Profile Manager tidv6z16 oldal jobb oldali panelén valassza ki a Sablonok megjelenitése és kezelése
elemet.

2. Valassza ki a kivant telepitend6 sablont.

w

Kattintson a Telepités elemre.
4. Valassza ki a rendszereket a profil telepitéséhez, majd kattintson a Hozzaadas gombra a kivant profil
athelyezéséhez a kivalasztott listara.

5. A konfiguracios sablon telepitéséhez kattintson az OK gombra. A rendszer beallitasra kertil a profil kivalasztott
sablonja szerint.

Ahhoz, hogy a telepités sikeres legyen a DoD, PCI vagy SOX koévetelményekhez, a PowerSC Standard Editiont az AIX
rendszer végpontjan kell telepiteni. Ha a rendszeren, amelyen a telepités folyamatban van, nincs telepitve a PowerSC,
akkor a telepités meghiusul. Az IBM Systems Director telepiti a konfiguracios sablont a kivalasztott AIX rendszer
végpontjaira, majd beallitja ket a megfelelési kovetelmények szerint.
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Kapcsolodo tajékoztatas:
[ATX Profile Manager]
[BM Systems Director]
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PowerSC Real Time Compliance

A PowerSC Real Time Compliance szolgaltatas folyamatosan figyeli a timogatassal rendelkezd AIX rendszereket s
biztositja, hogy konzisztensen és biztonsagosan legyenek beallitva.

A PowerSC Real Time Compliance szolgaltatas a PowerSC megfelelés automatizalasa és az AIX biztonsagi szakértd
iranyelveinek kezelésével kiild értesitést, ha megfelelési sértés torténik, vagy ha a megfigyelt fajl modosul. Ha a
rendszer biztonsagi konfiguracios iranyelve sériil, akkor a PowerSC Real Time Compliance szolgaltatas e-mailt vagy
szoveges lzenetet kiild és riasztja a rendszeradminisztratort.

A PowerSC Real Time Compliance szolgaltatas egy passziv biztonsagi szolgaltatds, amely tdimogatja az eldre
meghatdrozott s a mddositott megfelelési profilokat, amelyek magukban foglaljak a Department of Defense
biztonsagtechnikai megvalositasi kézikonyvet, a FizetOkartya iparag adatbiztonsagi szabvanyat, a Sarbanes-Oxley
torvényt és a COBIT megfelelést. A szolgaltatas biztositja a mddositasokat figyeld fajlok alapértelmezett listajat, de a
felhasznalo is hozzaadhat fajlokat a listahoz.

PowerSC Real Time Compliance telepitése

A PowerSC Real Time Compliance szolgaltatas a PowerSC Standard Edition 1.1.4. vagy jabb valtozattal keriil
telepitésre és nem része az alap AIX operacids rendszernek.

A PowerSC Standard Edition telepitéséhez tegye a kovetkezoket:
1. Gy06z6djon meg rdla, hogy az alabbi AIX operacios rendszerek egyikét futtatja azon a rendszeren, amelyen a
PowerSC Standard Edition 6sszetevot telepiti:
* IBM AIX 6 with Technology Level 7 vagy tjabb a kovetkezovel: AIX Event Infrastructure for AIX és AIX
Clusters (bos.ahafs 6.1.7.0) vagy ujabb

* IBM AIX 7 with Technology Level 1 vagy ujabb a kovetkezével: AIX Event Infrastructure for AIX és AIX
Clusters (bos.ahafs 7.1.1.0) vagy ujabb

* AIX 7.2. valtozat vagy tjabb a kovetkez6vel: AIX Event Infrastructure for AIX és AIX Clusters (bos.ahafs
7.2.0.0) vagy ujabb

2. A PowerSC Standard Edition sszetevo fajlkészletének frissitéséhez vagy telepitéséhez telepitse a powerscStd.rtc
fajlkészletet a telepitdcsomagbol a PowerSC Standard Edition 1.1.4. vagy ujabb valtozathoz.

PowerSC Real Time Compliance konfiguralasa

A PowerSC Real Time Compliance beallithato riasztasok kiildésére, ha a megfelelési profilt megsértik, vagy ha a
megfigyelt fajlban valtozas torténik. A profilokra néhany példa tobbek kozott a Department of Defense
biztonsagtechnikai megvalositasi kézikonyv, a Fizetokartya iparag adatbiztonsagi szabvanya, a Sarbanes-Oxley torvény
¢és a COBIT.

A PowerSC Real Time Compliance az alabbi modszerek egyikével allithato be:
* Adja ki az mkrtc parancsot.
* Futtassa a SMIT eszkozt a kovetkez6 paranccsal:

smit RTC

PowerSC Real Time Compliance 6sszetev6 altal figyelt fajlok
azonositasa

A PowerSC Real Time Compliance 6sszetevo figyeli a fajlok alapértelmezett listajanak valtozasait a magas szintli
biztonsagi beallitasokbol, ami személyre szabhato a fajlok hozzaadasaval a listahoz vagy az eltavolitasukkal a listarol
az /etc/security/rtc/rtcd_policy.conf fajlban.
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A rendszeren alkalmazott megfelelési sablon azonositasanak két modja van. Az egyik modszer a pscxpert parancs
hasznalata, a masik pedig az AIX Profile Manager és az IBM Systems Director egyiittes hasznalata.

A megfelelési profil azonositasakor tovabbi fajlok adhatok hozza a megfigyelend6 fajlok listajahoz, tovabbi fajlok
belefoglalasaval az /etc/security/rtc/rtcd_policy.conf fajlba. A fajl mentése utan az vj lista azonnal felhasznalasra
kertl és elkezdodik a valtozasok figyelése a rendszer Ujrainditasa nélkiil.

Riasztasok beallitasa a PowerSC Real Time Compliance 6sszetevoh6z

Be kell allitani a PowerSC Real Time Compliance 0sszetevd értesitését a riasztasok tipusanak és cimzettjének
megadasaval.

Az rtcd démon, amely a PowerSC Real Time Compliance szolgaltatas fo osszetevodje, lekérdezi az informaciokat a
riasztasok tipusardl és a cimzettjérdl az /etc/security/ric/rtcd.conf konfiguracios fajlbol. Ez a fajl modosithato az
informaciok frissitésével egy szovegszerkesztd segitségével.

Kapcsolodé tajékoztatas:

fetc/security/rtc/rted.conf fajlformatum a valds idejii megfeleléshez]
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Megbizhat6 rendszerbetdltés

A Megbizhato rendszerbetdltési szolgaltatas a Virtualis megbizhato platform modult (VTPM) hasznalja, amely a
Trusted Computing Group TPM megoldasanak egy virtualis példanya. A VIPM arra szolgal, hogy biztonsagosa tarolja
a rendszerbet6ltés mérdszamait a késobbi ellendrzéshez.

Megbizhaté rendszerbetdltés - alapelvek

Fontos megérteni a rendszerbet6ltési folyamat integritasat, valamint azt, hogy a rendszerbet6ltés minek alapjan minoésiil
megbizhaté vagy megbizhatatlan rendszerbet6ltésnek.

Legfeljebb 60 VTPM hasznalatara felkészitett logikai particid (LPAR) konfiguralhat6 az egyes fizikai rendszerekhez, a
Hardverkezel6 konzol (HMC) hasznalataval. A konfiguralaskor a VTPM minden LPAR esetén egyedi. Az AIX
Megbizhatd végrehajtas technoldgiaval haszndlva a VTPM biztonsagot és garanciat biztosit a kovetkezd particidkhoz:

* A lemezen 1év6 rendszerbetdltési képfajl
* A teljes operacios rendszer

* Az alkalmazas rétegek

Egy adminisztrator egy kézponti konzolrol tekintheti meg a megbizhat6 és megbizhatatlan rendszereket, amely az AIX
kiterjesztéscsomagban elérhet openpts ellendrzével van telepitve. Az openpts konzol kezeli a Power Systems
szervereket, és megfigyeli vagy hitelesiti az adatkdzpontban 1évo AIX Profile Manager rendszerek megbizhato
allapotat. A hitelesités az a folyamat, melynek soran az ellen6rzé megallapitja (vagy hitelesiti), hogy egy adatgytjto
megbizhatd rendszerbetdltést hajtott-e végre.

Megbizhat6 rendszerbetdltés allapota

Egy particio akkor mondhatd megbizhatonak, ha az ellen6rzé sikeresen hitelesiti az adatgytijté integritdsat. Az
ellendrzo a tavoli particid, amely megallapitja, hogy az adatgyijt6é egy megbizhatd rendszerbetoltést hajtott-e végre. Az
adatgyijt6é az az AIX particio, amelyhez csatolva van egy Virtualis megbizhat6 platform modul (VTPM), és amelyen a
Megbizhato szoftver verem (TSS) telepitve van. Jelzi, hogy a VTPM modulon beliil rogzitett mérészamok
megfelelnek-e egy ellendrzo altal fenntartott referenciakészletnek. Egy megbizhato rendszerbetoltési allapot azt jelzi,
hogy a particio megbizhaté modon lett-e betdltve. Ez az allitas a rendszerbet6ltési folyamat integracidjara vonatkozik,
¢és nem jelzi a rendszer biztonsaganak aktualis vagy folyamatban 1év6 szintjét.

Nem megbizhat6 rendszerbetdltési allapot

Egy particio akkor lesz megbizhatatlan allapotu, ha az ellendrz6 nem tudta sikeresen hitelesiteni a rendszerbetoltési
folyamat integritasat. A megbizhatatlan allapot azt jelzi, hogy a rendszerbet6ltési folyamat néhany aspektusa nem
konzisztens az ellenérz6 altal fenntartott referencia informaciokkal. Egy sikertelen hitelesités lehetséges okai kozé
tartozik a rendszerbetdltés egy eltérd rendszerbetdltési eszkozrol, egy eltérd kernel képfajlbol, illetve a meglévo
rendszerbetoltési képfajl modositasa.

Kapcsolodo fogalmak:

[‘Megbizhaté rendszerbetoltés hibaelharitasa” oldalszam: 97
A Megbizhato rendszerbetoltés haszndlatakor van néhany altalanos forgatokonyv és kiigazitd 1€pés, amelyek segitenek
a hitelesitési hiba okanak azonositasaban.

Megbizhat6 rendszerbetéliés tervezése

A Megbizhato rendszerbetoltés telepitéséhez sziikséges hardver- és szoftverkonfiguracidval kapcsolatos informaciok.
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Megbizhat6 rendszerbetdéltés - el6feltételek

A Megbizhato rendszerbetoltés telepitése az adatgyijto és az ellendrzé konfiguralasat foglalja magaban.

Amikor egy olyan rendszeren késziti el6 az AIX operacios rendszer ujratelepitését, amelyen mar telepitve van a
Megbizhat6 rendszerbetdltés, at kell masolnia a /var/tss/lib/tpm/system.data fajlt, és az ujratelepités befejezodése
utan felill kell irnia ezzel az azonos helyen talalhaté fajlt. Ha nem masolja ezt a fajlt, akkor a virtualizalt Megbizhatd
platform modult el kell tavolitania a feliigyeleti konzolbdl, és ujra kell telepitenie a particion.

Adatgyiijté

Egy adatgytijto telepitésének konfiguracios kovetelményei a kovetkezo elofeltételeket jelentik:
* 740-es firmware kiadason futo6 POWER7 hardver.

* IBM AIX 6 with Technology Level 7 vagy IBM AIX 7 with Technology Level 1 telepitése.
* Hardverkezel6 konzol (HMC) 7.4 vagy ujabb valtozat telepitése.

* A partici6 konfiguralasa a VTPM hasznalataval, és legalabb 1 GB memoria.

» Secure Shell (SSH), kiilonosen az OpenSSH vagy ezzel egyenérték telepitése.

Ellenérzo

Az openpts ellendrzd a parancssori feliiletrdl és tobbféle platformon valo futtatasra tervezett grafikus felhasznaloi
feliiletrdl érhetd el. Az OpenTPS ellenérzé AIX valtozata az AIX kiterjesztéscsomagban érhet6 el. Az OpenPTS
ellenérzo Linux és egyéb platformokra késziilt valtozatai webes letoltéssel szerezhetok be. A konfiguracios
kovetelmények a kovetkezo elofeltételeket tartalmazzak:

* SSH, kiilénésen az OpenSSH vagy ezzel egyenértékii telepitése.
» Haldzati kapcsolat 1étesitése (SSH hasznalataval) az adatgyijt6vel.
+ Java" 1.6 vagy ujabb valtozat telepitése az openpts konzol eléréséhez a grafikus feliiletrol.

Felkésziilés a kiigazitasra

Az itt leirt Megbizhato rendszerbetoltési informaciok iranymutatasként szolgalnak azon helyzetek azonositasahoz,
amelyek kiigazitast igényelhetnek. Ez nincs hatéssal a rendszerbet6ltési folyamatra.

Szamos olyan koriilmény lehet, amely a hitelesités sikertelenségét okozhatja, és nehéz elére megmondani, hogy milyen
korilményekkel talalkozhat. A megfelelé muveletet a koriilményektdl fiiggden kell kivalasztania. Azonban jo gyakorlat
felkésziilni néhany sulyos forgatdkonyvre, és kialakitani egy irdnyelvet vagy munkafolyamatot, amely segitséget nyujt
az ilyen incidensek kezelésében. A kiigazitas az a javito muvelet, amelyet akkor kell elvégezni, amikor a hitelesités azt
jelenti, hogy néhany adatgyijté nem megbizhato.

Példaul, ha egy hitelesitési hiba tortént, mert a rendszerbetdltési képfajl eltér az ellendrzo referenciajatol, gondolja at,
hogy milyen vélaszokat adna a kovetkezo kérdésekre:

* Hogyan ellendrizheti, hogy a fenyegetettség hitelt érdeml6?

» Tortént barmilyen tervezett karbantartas, AIX frissités, vagy volt telepitve nemrégiben 11j hardver?
* Kapcsolatba tud 1épni az adminisztratorral, akinek van hozzaférése ezekhez az informacidokhoz?

* Mikor volt a rendszer legutobb betdltve megbizhatd allapotban?

* Ha a biztonsagi fenyegetettség szabalyszeriinek tinik, akkor mit kell tennie? (A javaslatok koz¢ tartozik a
megfigyelési naplok 0sszegytjtése, a rendszer levalasztdsa a haldzatrol, a rendszer kikapcsolasa, illetve a
felhaszndlok figyelmeztetése).

* Mas rendszerek is veszélyeztetve voltak, amelyeket ellenérizni kell?

Kapcsolodé fogalmak:

[‘Megbizhaté rendszerbetoltés hibaelharitasa” oldalszam: 97
A Megbizhato rendszerbetdltés haszndlatakor van néhany dltalanos forgatdkonyv és kiigazitd 1€pés, amelyek segitenek
a hitelesitési hiba okanak azonositasaban.
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Attérési szempontok

Fontolja meg a kovetkezo elofeltételeket, mieldtt atallitana egy Virtualis megbizhato platform modul (VTPM)
tamogatassal rendelkez6 particiot.

A VTPM eldnye egy fizikai TPM modullal szemben az, hogy lehetdvé teszi a particio rendszerek kozotti athelyezését a
VTPM megtartasaval. A logikai particio biztonsagos atallitasahoz a firmware atvitel elott titkositja a VTPM adatokat.
A biztonsagos atallitas biztositasa érdekében a kovetkez6 biztonsagi intézkedéseket kell megvaldsitani az atallitas elott:

» [PSEC engedélyezése az atallitast végrehajtd Virtual I/O Server (VIOS) rendszeren.

* A megbizhato rendszer kulcs bedllitasa a Hardverkezel6 konzolon (HMC) keresztiil a VTPM adatok atallitas utani
visszafejtésére képes felligyelt rendszerek vezérléséhez. Az adatok sikeres atallitasahoz az attérés célrendszerének
rendelkeznie kell a forrasrendszeren 1évo kulcsnak megfeleld kulccsal.

Kapcsolodo tajékoztatas:
[# [HMC hasznalata
[= [VIOS atallitas

Megbizhat6 rendszerbetdliés telepitése

A Megbizhato rendszerbetoltés telepitéséhez sziikségesek bizonyos hardver- és szoftverkonfiguraciok.

Kapcsolodo tajékoztatas:
f‘PowerSC Standard Edition telepitése” oldalszam: 7|
A PowerSC Standard Edition minden egyes adott funkcidjahoz telepitenie kell egy fajlkészletet.

Az adatgyiijto telepitése

Az adatgyjt6t az AIX alap CD lemezen talalhato fajlkészlet hasznalataval kell telepitenie.

Az adatgyjté telepitéshez telepitse az alap CD-n talalhaté powerscStd.vipm és openpts.collector csomagokat az
smit vagy az installp parancs hasznalataval.

Az ellendrzé telepitése

Az OpenPTS ellendrzd dsszetevo AIX operacios rendszeren és mas platformokon is fut.

Az ellendérzé AIX valtozata a fajlkészletbdl telepithetd, az AIX kiterjesztéscsomag hasznalataval. Az ellenérzé
telepitéséhez AIX operacios rendszeren, telepitse az openpts.verifier csomagot az AIX kiterjesztéscsomagbodl az smit
vagy installp parancs futtatasaval. Ez egyarant telepiti az ellen6rzé parancssori és grafikus feliilettel rendelkez6
valtozatat.

A mas operacios rendszereken hasznalhato OpenPTS ellenérzé a Linux OpenPTS ellendrzd letdltése az AIX
Megbizhaté rendszerbetdltési 6sszetev6hdz utvonalrdl tolthet le.

Kapcsolodé tajékoztatas:

[# [Linux OpenPTS ellen6rzd letoltése az AIX Megbizhato rendszerbetoltéssel valo hasznalatho]

Megbizhaté rendszerbetdltés konfiguralasa

Egy rendszer Megbizhato rendszerinditas dsszetevobe torténd bejegyzéséhez és hitelesitéséhez sziikséges eljaras
bemutatasa.

Rendszer bejegyzése

Megismerheti az eljarast, amellyel bejegyezhet egy rendszert az ellenérz6hoz.
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Egy rendszer bejegyzése az a folyamat, amikor megadja a mérdszamok kezdeti készletét az ellenérz6é szamara, ami a
soron kovetkezo hitelesitési kérések alapjaul szolgal. Egy rendszer bejegyzéséhez a parancssorbol, hasznalja a
kovetkezd parancsot az ellendrzobol:

openpts -i <hosztnév>

A bejegyzett particidval kapcsolatos informaciok a $HOME/.openpts konyvtarban talalhatok. A bejegyzési folyamat
soran minden egyes Uj particidhoz hozza van rendelve egy egyedi azonosito, és a bejegyzett particiokkal kapcsolatos
informaciok az egyedi azonositonak megfeleld konyvtarban vannak tarolva.

Egy rendszer bejegyzéséhez a grafikus feliiletrdl, tegye a kovetkezoket:

1. Inditsa el a grafikus feliiletet az /opt/ibm/openpts_gui/openpts_GULsh parancs segitségével.
2. A navigacios meniibdl valassza ki a Bejegyzés meniipontot.

3. Adja meg a rendszer hosztnevét és SSH hitelesito adatait.

4. Kattintson a Bejegyzés lehetoségre.

Kapcsolodo fogalmak:

[‘Rendszer hitelesitése™|
Megismerheti az eljarast, amellyel egy rendszert a parancssorbdl vagy a grafikus feliilet hasznalataval hitelesithet.

Rendszer hitelesitése

Megismerheti az eljarast, amellyel egy rendszert a parancssorbdl vagy a grafikus feliilet hasznalataval hitelesithet.

Egy rendszerbetdltés integritasanak lekérdezéséhez hasznalja a kovetkez parancsot az ellendrzobol:

openpts <hosztnév>

Egy rendszer hitelesitéséhez a grafikus feliiletrdl, tegye a kdvetkezdket:
1. Valasszon ki egy kategoriat a navigacios meniibol.

2. Valassza ki a hitelesitend6 rendszer(eke)t.

3. Kattintson a Hitelesités lehetoségre.

Rendszer bejegyzése és hitelesitése jelszé nélkiil

A hitelesitési kérés elkiildése Secure Shell (SSH) protokollon keresztiil torténik. Telepitse az ellenérzd tanusitvanyat az
adatgylijton, hogy engedélyezze az SSH kapcsolatok jelszé nélkiili hasznalatat.

Az ellendrz6 tanusitvanyanak bedllitdsahoz az adatgyijt6 rendszerén tegye a kovetkezdket:
* Az ellendrzon futtassa a kovetkezo parancsokat:

ssh-keygen # Nincs jelmondat
scp ~/.ssh/id_rsa.pub <adatgy(jt6>:/tmp

* Az adatgyUjton futtassa a kovetkezo parancsot:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys

Megbizhaté rendszerbetdltés kezelése

A Megbizhato rendszerbetoltés hitelesitési eredményeinek kezeléséhez sziikséges eljaras bemutatasa.

Hitelesitési eredmények értelmezése

A hitelesitési eredmények megtekintéséhez és megértéséhez sziikséges eljaras bemutatdsa.

A hitelesités eredménye a kovetkezo allapotok egyike lehet:

1. A hitelesitési kérés meghiusult: A hitelesitési kérés nem fejezodott be sikeresen. A hiba lehetséges okainak
megértéséhez tekintse meg a[Hibaelharitas|szakaszt.
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2. A rendszerintegritas érvényes: A hitelesités sikeresen befejez6dott, és a rendszerbetoltés megfelel az ellenérzo altal
fenntartott referencia informacioknak. Ez egy sikeres Megbizhat6 rendszerbetoltést jelez.

3. A rendszerintegritas érvénytelen: A hitelesitési kérés befejez6dott, azonban ellentmondas talalhat6 a rendszerindités
soran gyujtott informaciok és az ellendrzd 4ltal fenntartott referencia informaciok kozott. Ez egy nem megbizhato
rendszerbetoltés jelez.

A hitelesités a kovetkezo lizenettel jelenti azt is, hogy az adatgyjtore lett-e alkalmazva frissités:

Rendszerfrissités elérhetd: Ez az tizenet azt jelzi, hogy az adatgyijtore alkalmazva lett egy frissités, és elérheto a
frissitett referencia informaciok halmaza, amely a kovetkezo rendszerbetdltésnél lesz hatalyos. A felhasznald az
ellendrzon felszolitast kap a frissitések elfogadasara vagy visszautasitasara. Példaul a felhasznalé donthet ugy, hogy
elfogadja ezeket a frissitéseket, ha tud az adatgytijton torténd karbantartasrol.

Egy hitelesitési hiba kivizsgaldsdhoz a grafikus feliiletrdl, tegye a kdvetkezdket:
1. Valasszon ki egy kategdriat a navigacios meniibol.
2. Valassza ki a kivizsgalni kivant rendszert.

3. Kattintson duplan a rendszernek megfeleld bejegyzésre. Megjelenik egy tulajdonsag ablak. Ez az ablak tartalmazza
a meghiusult hitelesités naploinformacioit.

Rendszerek torlése

Megismerheti az eljarast, amellyel torolhet egy rendszert az ellenérzd adatbazisabol.

Egy rendszer eltavolitasahoz az ellendrz6 adatbazisabdl, futtassa a kovetkezo parancsot:
openpts -r <hosztnév>

Megbizhat6 rendszerbetéltés hibaelharitasa

A Megbizhato rendszerbetdltés hasznalatakor van néhany altalanos forgatokonyv és kiigazitd 1€pés, amelyek segitenek
a hitelesitési hiba okanak azonositasaban.

Az openpts parancs akkor hatdroz meg érvénytelenként egy rendszert, ha a rendszer aktualis rendszerbetdltési allapota
nem felel meg az ellendrzon fenntartott referencia informacioknak. Az openpts parancs megallapitja a lehetséges okot,
ami miatt az integritas érvénytelen lehet. Egy teljes AIX rendszerbet6ltés soran szamos valtozo 1étezik, és egy
sikertelen hitelesités esetén a hiba okanak megallapitasahoz elemzés sziikséges.

A kovetkez6 tablazat felsorolja a hiba okanak azonositasahoz sziikséges altalanos forgatokdnyveket és kiigazitod
1épéseket:

12. tablazat: Néhany hiba forgatokényv hibaelharitasa

Hiba jellege Hiba lehetséges okai Javasolt kiigazitas

A hitelesités nem .
fejez6dott be.

Helytelen hosztnév. Ellendrizze a Secure Shell (SSH) kapcsolatot a kovetkezo parancs hasznalataval:

* Nincs halozati Gtvonal a forras és a ssh ptsc@hosztnév

cél kozott.
Ha az SSH kapcsolat sikeres, akkor ellendrizze a hitelesitési hiba kovetkezd

* Helytelen biztonsagi hitelesitd
Y g okait:

adatok.
* A hitelesitend6 rendszeren nem fut a tesd démon.

* A hitelesitendd rendszer nem lett inicializalva a ptsc paranccsal. Ez a folyamat
elvileg automatikusan megtorténik a rendszerinditas soran, azonban
ellendrizze, hogy létezik-e egy /var/ptsc/ konyvtar az adatgy(ijtén. Ha a
/var/ptsc/ konyvtar nem létezik, akkor futtassa az adatgyijton a kovetkezd
parancsot:

ptsc -i
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12. tablazat: Néhany hiba forgatokényv hibaelharitasa (Folytatas)

Hiba jellege Hiba lehetséges okai Javasolt kiigazitas
A CEC firmware « Alkalmazva lett egy firmware Ellenérizze a logikai particiot (LPAR) tartalmazo6 rendszer firmware szintjét.
megvaltozott. frissités.
* Az LPAR it lett 4llitva egy olyan

rendszerre, amely a firmware egy

eltéré valtozatat futtatta.
Az LPAR szamara Az LPAR szamara lefoglalt CPU vagy | Ellenérizze a particié profilt a HMC konzolban.
lefoglalt eréforrasok | memoria megvaltozott.
megvaltoztak.

A logikai particidban
elérhet6 adapterekhez
tartozo firmware
megvaltozott.

A logikai particidhoz hozza lett adva
vagy onnan el lett tdvolitva egy hardver
eszkoz.

Ellenérizze a particid profilt a HMC konzolban.

A logikai particiohoz
csatlakoztatott
eszkozok listaja
megvaltozott.

A logikai particiohoz hozza lett adva
vagy onnan el lett tavolitva egy hardver
eszkoz.

Ellendrizze a particio profilt a HMC konzolban.

Az operacios rendszer
kernelt tartalmazo
rendszerbetdltési
képfajl megvaltozott.

¢ Egy AIX frissités lett alkalmazva, és
az ellen6rz6 nem tudott a frissitésrol.

* Lefutott a bosboot parancs.

* Ellenérizze az adatgyijt6 adminisztratoraval, hogy tortént-e barmilyen
karbantartasi tevékenység a legutobbi ujrabetoltési mivelet eldtt.

» Keressen az adatgyijt6 naploiban karbantartasra utalo tevékenységet.

A logikai particio egy
masik eszk6zrol lett
betoltve.

* Kozvetleniil a halozat telepitése utan
bejegyzés lett végrehajtva.

* A rendszer egy karbantart6 eszk6zr6l
van betéltve.

A rendszerbetdlto eszk6z és kapcsolok a bootinfo parancs hasznalataval
ellenérizhetdk. Ha kozvetlentil a Halozati telepitéskezelé (NIM) telepitése utan
¢és az ujrabetoltési miivelet eldtt bejegyzés tortént, akkor a bejegyzett részletek a
halozati telepitéshez tartoznak, nem pedig a kovetkezo lemezbetdltéshez. Ez a
bejegyzés a bejegyzés eltavolitasaval és a logikai particid ismételt bejegyzésével
javithato.

Az Interaktiv
rendszerfeligyeleti
szolgaltatasok (SMS)
rendszerbetoltési
menil meghivasra
kertilt.

A rendszerbetoltési folyamatnak megszakitas és felhasznaldi interakcio nélkiil
kell lefutnia ahhoz, hogy egy rendszer megbizhato legyen. Az SMS
rendszerbetoltési menii érvénytelenné teszi a rendszerbetoltést.

A Megbizhato
végrehajtas (TE)
adatbazis modositva
lett.

* Binaris fajlok lettek hozzadadva vagy
eltavolitva a TE adatbazisbol.

* Az adatbazisban 1év6 binaris fajlok
frissitve lettek.

Futtassa a trustchk parancsot az adatbazis ellenérzéséhez.

Kapcsolodo fogalmak:

[‘Felkésziilés a kiigazitasra” oldalszam: 94|

Az itt leirt Megbizhato rendszerbet6ltési informaciok iranymutatasként szolgalnak azon helyzetek azonositasahoz,
amelyek kiigazitast igényelhetnek. Ez nincs hatéssal a rendszerbet6ltési folyamatra.

[‘Megbizhaté rendszerbetoltés - alapelvek” oldalszam: 93)|

Fontos megérteni a rendszerbetoltési folyamat integritasat, valamint azt, hogy a rendszerbet6ltés minek alapjan minésiil
megbizhatd vagy megbizhatatlan rendszerbetoltésnek.

Kapcsolodo tajékoztatas:

[* [HMC hasznalata
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Megbizhato tiizfal

A Megbizhato tiizfal szolgaltatas virtualizacios réteg biztonsagot nyujt, ami javitja a teljesitményt és az eréforrasok
hatékonysagat azonos Power Systems szerveren 1évé két kiillonboz6 virtualis LAN (VLAN) biztonsagi zonak
kommunikacioja soran. A Megbizhato tlizfal csokkenti a kiils6é haldzat terhelését azaltal, hogy adott szabalyoknak
megfeleld tlizfalcsomagok szlirésének képességét athelyezi a virtualizacios rétegbe. Ezt a sziirési képességet konnyen
meghatarozhatd haldzati szlirdszabalyok vezérlik, amelyek a virtualis kornyezet elhagyasa nélkiil teszik lehetové a
megbizhat6 haldzati forgalom keresztezodését a VLAN biztonsagi zonak kozott. A Megbizhato tlizfal védi és
tovabbitja az AIX, IBM i és Linux operacios rendszerek kozotti belsé halozati forgalmat.

Megbizhaté tiizfal - alapelvek

A Megbizhato tiizfal hasznalatakor van néhdny alapelv, amit fontos megérteni.

A Power Systems hardver tobb virtualis LAN (VLAN) biztonsagi zénaval konfiguralhatd. Egy felhasznal¢ altal
konfiguralt, Megbizhato tiizfal szlir6szabalyként Iétrehozott iranyelv engedélyezi a megbizhatd halozati forgalom
szamara, hogy keresztezzen VLAN biztonsagi zonakat, és kozben a virtualizacios rétegen beliil maradjon. Ez hasonlo
egy halozatra csatlakozo fizikai tizfal bevezetéséhez a virtualis kérnyezetben, ami teljesitmény tekintetében
hatékonyabb moddszert biztosit tiizfal képességek megvaldsitasara virtualizalt adatk6zpontok esetén.

A Megbizhato tiizfal lehetové teszi szabalyok konfiguralasat, hogy bizonyos tipusu forgalom kdzvetleniil atvitele
engedélyezve legyen a Virtual I/O Serveren (VIOS) 1év6 egyik VLAN halézatrdl egy azonos VIOS szerveren 1évo
masik VLAN hdl6zatba, mikdzben mas tipusu forgalom korlatozasaval tovabbra is fenntarthaté a magas szintt
biztonsag. Ez egy konfiguralhato tiizfal a Power Systems szerverek virtualizacios rétegén beliil.

Az alabbi 4bran (1. dbra: oldalszam: 100) bemutatott példa hasznalataval, a cél az, hogy az informéciok atvitele
biztonsagosan ¢s hatékonyan toérténjen a VLAN 200 halozaton 1évo LPAR1 egy ¢s a VLAN 100 halozaton 1évé LPAR2
kozott. A Megbizhato tizfal nélkiil az LPAR1 particiordl az LPAR2 particiora iranyuld informaciok a belsd halézatrol
az utvalasztonak vannak kikiildve, amely tovabbitja az informaciokat vissza az LPAR2 particiora.
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1. dbra: Példa a VLAN haldzatok kézétti informaciok atvitelére a Megbizhat6 tlizfal nélkdl

A Megbizhato tiizfal hasznalataval konfiguralhat szabalyokat, hogy az informacidk az LPAR1 particiordl az LPAR2
articiora a bels6 halozat elhagyasa nélkiil mehessenek at. Ez az utvonal lathatd a kovetkezo helyen is:
pldalszdm: 101

100 IBM PowerSC Standard Edition 1.1.6. valtozat: PowerSC Standard Edition
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2. abra: Példa a VLAN halézatok k6zétti informaciok atvitelére a Megbizhato tizfalon keresztiil

A konfigurdcios szabalyok, amelyek lehetdvé teszik bizonyos informaciok biztonsagos atvitelét a VLAN halozatok

TFWANR-4

kozott, leroviditik az informaciok céljahoz vezetd itvonalat. A Megbizhatd tizfal a Megosztott Ethernet adapter (SEA)
¢és a Biztonsagos virtualis gép (SVM) kernel kiterjesztéseket hasznalja a kommunikacié megvalositasahoz.

Megosztott Ethernet Adapter
A SEA az a hely, ahol az utvalasztas kezdodik és végzodik. Az SVM regisztralasakor a SEA fogadja a

csomagokat, és tovabbitja azokat az SVM felé. Ha az SVM azt allapitja meg, hogy a csomag egy azonos

Power Systems szerveren 1évé LPAR particiora iranyul, akkor frissiti a csomag 2-es réteghez tartozo fejlécét.
A csomagot visszakiildi a SEA szamara, hogy tovabbitsa azt a végsé célnak a rendszeren beliil vagy a kiilsé
halozatba.

Biztonsagos virtualis gép
Az SVM az a hely, ahol a sziirdszabalyok alkalmazasra kertilnek. A sziir6szabalyok a belsé halozat
biztonsaganak fenntartasahoz sziikségesek. Miutan az SVM regisztralva lett a SEA adapterrel, a csomagok az
SVM szamara lesznek tovabbitva, miel6tt elkiildésre keriilnének a kiils6 halozatra. Az SVM az aktiv
szlrészabalyok alapjan megallapitja, hogy egy csomag a belso haldzaton marad-e, vagy pedig a kiilso
halézatra kell tovabbitani.

Megbizhaté tiizfal telepitése

A PowerSC Megbizhato tlizfal telepitése hasonld a tobbi PowerSC szolgaltatas telepitéséhez.

Elofeltételek:

* A PowerSC 1.1.1.0 valtozatnal korabbi kiadasai nem rendelkeznek a Megbizhat6 tizfal telepitéséhez sziikséges

fajlkészlettel. Gy6zddjon meg rola, hogy a PowerSC telepitd CD az 1.1.1.0 vagy ujabb valtozathoz tartozik.

Megbizhat¢ tiizfal
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* A Megbizhatd tiizfal elényeinek kihasznalasahoz mar hasznalnia kellett a Hardverkezeld konzolt (HMC) vagy a
Virtual I/0 Servert (VIOS) a Virtualis LAN (VLAN) halozatok konfiguralasahoz.

A Megbizhato tlizfal egy kiegészitd fajlkészletként szerepel a PowerSC Standard Edition telepité CD-n. A fajl neve
powerscStd.svm.rte. A Megbizhato tiizfal hozzaadhaté a PowerSC 1.1.0.0 vagy tjabb valtozat egy meglévd
példanyahoz, vagy telepitheti a PowerSC 1.1.1.0 vagy ujabb valtozat 4j telepitésének részeként.

A Megbizhato tiizfal funkcié hozzdadasahoz egy meglévd PowerSC példanyhoz:

1. Gy6z6djon meg réla, hogy VIOS 2.2.1.4 vagy ujabb véltozatot futtat.

2. Helyezze be a PowerSC 1.1.1.0 valtozathoz tartozé telepité CD-t, vagy toltse le a telepité CD képfajljat.
3. Root hozzaféréshez hasznalja az oem_setup_env parancsot.

4. Az installp parancs vagy az SMIT eszko6z hasznalataval telepitse a PowerscStd.svm.rte fajlkészletet.
Kapcsolodo tajékoztatas:

[‘PowerSC Standard Edition telepitése” oldalszam: 7|

A PowerSC Standard Edition minden egyes adott funkciojahoz telepitenie kell egy fajlkészletet.

Megbizhat¢ tiizfal konfiguralasa

A Megbizhat¢ tlizfal szolgaltatas a telepitése utan tovabbi konfiguracids beallitdsok megadasat igényli.

Megbizhaté tiizfal tanacsado

A Megbizhato tlizfal tanacsado elemzi a rendszeren a kiilonb6z6 logikai particiokrol (LPAR) kiindulé forgalmat, hogy
informaciokat biztositson annak megallapitasahoz, hogy a Megbizhato tiizfal futtatasa javitja-e a rendszer
teljesitményét.

Ha a Megbizhat6 tlizfal tanacsadd funkcid jelentés mennyiségli forgalmat rdgzit azonos koézponti elektronikus
komplexumon beliil 1év6 killonbozo virtualis LAN (VLAN) halézatokrol, akkor a Megbizhato tiizfal engedélyezése jo
hatéssal lehet a rendszerre.

A Megbizhato tiizfal tanacsado engedélyezéséhez adja ki a kdvetkezd parancsot:
vliantfw -m

A Megbizhato tiizfal tanacsado eredményeinek megtekintéséhez irja be a kovetkezo parancsot:
viantfw -D

A Megbizhato tiizfal tanacsado letiltasahoz adja ki a kovetkezo parancsot:
viantfw -M

Megbizhaté tiizfal naplézas

A Megbizhato tlizfal naplozas dsszegytijti a kdzponti elektronikus komplexumon beliili halozati forgalom utvonalainak
listajat. A lista megjeleniti a sziiroket, amelyeket a Megbizhato tiizfal a forgalom tovabbitasahoz hasznal.

Amikor a Megbizhat¢ tizfal tandcsadd megallapitja, hogy a forgalom bels6 tovabbitasa noveli a hatékonysagot, a
Megbizhato tiizfal naplozas karbantartja az utvonalak listajat az svm.log fajlban. Az svm.log fajl mérete legfeljebb 16
MB lehet. Ha a bejegyzések meghaladjak a 16 MB-os korlatot, akkor a legrégebbi bejegyzések eltavolitasra keriilnek a
naplofajlbol.

A Megbizhato tlizfal naplozas elinditasahoz adja ki a kovetkezo parancsot:
vliantfw -1

A Megbizhato tlizfal naplozas leallitasdhoz adja ki a kovetkezd parancsot:
vliantfw -L
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A naplofajlt a kovetkezd helyen tekintheti meg: /home/padmin/svm/svm.log.

Megjegyzés: Csak abban az esetben futtathat parancsokat a megbizhat6 tizfal naplozas inditasara és leallitasara, ha

root felhasznaloként hitelesitett a rendszerre.

Tobb Megosztott Ethernet adapter

A Megbizhato tiizfal konfiguralhato tobb Megosztott Ethernet adaptert hasznalé rendszereken.

Bizonyos konfiguraciok tobb Megosztott Ethernet adaptert (SEA) haszndlnak egyazon Virtual I/O Serveren (VIOS).
Tobb SEA hasznalata biztositja az atallasi védelem és az erdforras szintek beallitasanak eldnyeit. A Megbizhato tlizfal
tamogatja az utvalasztast tobb SEA ko6zott, feltéve, hogy ezek mind egyazon VIOS szerveren vannak.

A kovetkezo abran egy tobb SEA adaptert hasznalo kornyezet lathato:
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3. abra: Egyetlen VIOS szerveren t6bb Megosztott Ethernet adaptert hasznald konfiguracio

A kovetkez6 példak a Megbizhat6 tlizfal altal tamogatott tobb SEA konfiguraciot mutatjak be:

* A SEA adapterek csonk adapterekkel vannak konfiguralva egyazon Power hypervisor virtualis kapcsolon. Ez a
konfiguracio azért tdmogatott, mert minden egyes SEA eltéré VLAN azonositokkal fogadja a halozati forgalmat.

* A SEA adaptere eltéré Power hypervisor virtualis kapcsolokon 1évo csonk adapterekkel vannak konfiguralva, és
minden csonk adapter egy eltéré VLAN azonositdji VLAN haldzaton talalhato. Ebben a konfiguracioban minden
egyes SEA tovabbra is eltér6 VLAN azonositokkal fogadja a halozati forgalmat.

* A SEA adaptere eltéré6 Power hypervisor virtualis kapcsolokon 1évo csonk adapterekkel vannak konfiguralva, és
ugyanazok a VLAN azonositok keriilnek ujrafelhasznalasra a virtualis kapcsoldkon. Ebben az esetben a forgalomnak

mindkét SEA esetén ugyanaz a VLAN azonositoja.

Megbizhat¢ tiizfal



Egy ilyen konfiguraciora példa lehet a VLAN200 halézaton 1évé LPAR2 a 10-es azonositdju virtualis kapcsoldval,
és a VLAN 200 haldzaton 1évé LPAR3 a 20-as azonositdju virtualis kapcsoldval. Mivel mindkét LPAR és a
megfeleld SEA adapterek ugyanazt a VLAN azonositot hasznaljak (VLAN200), mindkét SEA hozzafér az ilyen
VLAN azonositoju csomagokhoz.

A hid hasznalata nem engedélyezhetd tobb VIOS szerveren. Ezért a kdvetkezo, tobb SEA adaptert hasznalo
konfiguracidkat a Megbizhat¢ ttizfal:

» Tobb VIOS és tobb SEA illesztoprogram.

* Redundans SEA terhelésmegosztas: A VLAN halozatok kozotti tovabbitashoz konfiguralt csonk adapterek nem
oszthatok fel két VIOS szerver kozott.

Megosztott Ethernet adapterek eltavolitasa

A Megosztott Ethernet adapter eszk6zok eltavolitasat a rendszerrdl egy adott sorrendben kell elvégezni.

Egy megosztott Ethernet adapter (SEA) eltavolitasahoz a rendszerrdl, tegye a kovetkezoket:

1. Tavolitsa el a megosztott Ethernet adapterrel tarsitott Megbizhat6 virtualis gépet a kovetkezo parancs kiadasaval:
rmdev -dev svm

2. Tavolitsa el a megosztott Ethernet adaptert a kovetkezd parancs kiadasaval:

rmdev -dev megosztott_ethernet_adapter_azonositoja

Megjegyzés: A SEA eltavolitasa az SVM eltavolitasa eldtt rendszerhibat eredményezhet.

Szabalyok létrehozasa
Létrehozhat szabalyokat a Megbizhato tizfal VLAN haldzatok kozotti utvalasztasahoz.

A Megbizhato tlizfal utvalasztasi szolgaltatasainak engedélyezéséhez létre kell hoznia az engedélyezett
kommunikaciokat megado szabalyokat. Kibdvitett biztonsag esetén nincs olyan egyetlen szabaly, amely engedélyezné a
kommunikaciot a rendszeren 1évé VLAN halézatok mindegyike kozott. Minden engedélyezett kapcsolatnak sajat
szaballyal kell rendelkeznie, habar az egyes aktivalt szabalyok mindkét iranyban engedélyezik a kommunikacidt a
megadott végpontok kozott.

Mivel a szabalyok 1étrehozasa a Virtual I/O Server (VIOS) feliileten torténik, a parancsokkal kapcsolatos tovabbi
informaciok a VIOS témakor gylijteményben érhetdk el, a Power Systems hardver informacios kozpontban.

Egy szabaly létrehozasahoz tegye a kovetkezoket:

1. Nyissa meg a VIOS parancssori felilletet.

2. Inicializélja az SVM illesztéprogramot a kdvetkezo parancs kiadasaval:
mksvm

3. Inditsa el a Megbizhato tiizfal szolgaltatast az indito parancs kiadasaval:
vlantfw -s

4. Az 6sszes ismert LPAR IP és MAC cim megjelenitéséhez adja ki a kévetkez6 parancsot:
vliantfw -d

Azoknak a logikai particioknak (LPAR) az IP és MAC cimére lesz sziiksége, amelyekhez szabalyokat szeretne
létrehozni.

5. Hozza létre a szlir6szabalyt a két LPAR (LPAR1 és LPAR?2) kozotti kommunikacié engedélyezéséhez a kovetkezo
parancsok egyikének kiadasaval (a parancsokat egy sorban kell megadni):
genvfilt -v4 -a P -z [Tparlvlanid] -Z [Tpar2vlanid] -s [1parlipaddress] -d [1par2ipaddress]

genvfilt -v4 -a P -z [Tparlvlanid] -Z [Tpar2vlanid] -s [1parlipaddress] -d
[Tpar2ipaddress]-o any -p 0 -0 gt -P 23
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Megjegyzés: Az egyik szlrészabaly alapértelmezés szerint mindkét iranyban engedélyezi a kommunikaciot, a port
és protokoll bejegyzésektol fiiggden. Példaul a Telnet kommunikacidt az LPAR1 particiordl az LPAR?2 particio
iranyaban a kovetkezo parancs futtatasaval engedélyezheti:

genvfilt -v4 -a-P -z [Tparlvlanid] -Z [1par2vlanid] -s [1parlipaddress] -d
[1par2ipaddress] -o any -p 0 -0 eq -P 23

6. A kernelben 1év6 Gsszes szlirGszabaly aktivalasahoz a kovetkez6 parancsot adja ki:
mkvfilt -u

Megjegyzés: Ez az eljaras aktivalja ezt a szabalyt, valamint barmely mas, a rendszerben 1étez6 sziir6szabalyt.
Tovabbi példak

A kovetkezo példak bemutatnak néhany mas szlirészabalyt, amelyet a Megbizhato tlizfal hasznalataval hozhat 1étre.

* A Secure Shell kommunikacio engedélyezéséhez a VLAN 100 halozaton talalhatdo LPAR particiorél a VLAN 200
haldzaton talalhato LPAR particiora, adja ki a kovetkezo parancsot:

genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp

* A 0-499 tartomanyba es6 6sszes port kozotti forgalom engedélyezéséhez adja ki a kovetkezd parancsot:
genvfilt -v4 -a P -z 100 -z 200 -0 1t -p 500 -0 1t -P 500 -c tcp

* A logikai particiok kozotti 6sszes TCP forgalom engedélyezéséhez adja ki a kovetkezd parancsot:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Ha nem ad meg portokat vagy portmiiveleteke, akkor a forgalom minden portot hasznalhat.

* Az Internet vezérl6iizenet protokoll (ICMP) iizenetek engedélyezéséhez a logikai particiok kozott, adja ki a
kovetkezd parancsot:
genvfilt -v4 -a P -z 100 -Z 200 -c icmp

Kapcsolodo fogalmak:

[‘Szabalyok deaktivalasa]
A Megbizhato tiizfal szolgaltatasban a VLAN haldzatok kozotti tovabbitast engedélyezo szabalyok deaktivalhatok.

Kapcsolodo hivatkozas:

[‘genvfilt parancs” oldalszam: 148|

f‘mkvfilt parancs” oldalszam: 150|

[‘vlantfw parancs” oldalszam: 169|

Kapcsolodo tajékoztatas:

[ [Virtualis 1/O szerver]

Szabalyok deaktivalasa
A Megbizhato tiizfal szolgaltatasban a VLAN haldzatok kozotti tovabbitast engedélyez6 szabalyok deaktivalhatok.

Mivel a szabalyok deaktivalas a Virtual I/O Server (VIOS) feliilleten végezhetd el, a parancsokkal és a folyamattal
kapcsolatos tovabbi informaciok a VIOS témakor gytjteményben érhetdk el, a Power Systems hardver informacios
kozpontban.

Egy szabaly deaktivalasahoz tegye a kovetkezoket:

1. Nyissa meg a VIOS parancssori feliiletet.

2. Az 6sszes aktiv szlirészabaly megjelenitéséhez irja be a kovetkezd parancsot:
Tsvfilt -a

Az -a kapcsolo elhagyasaval az Objektumadat-kezeldben tarolt dsszes szabalyt jelenitheti meg.

3. Jegyezze fel a deaktivalni kivant szlirdszabaly azonositoszamat. Ebben a példaban a szlirészabaly azonositészama
23.
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4. A kernelben aktiv 23-as azonositoszamu sziir6szabaly deaktivalasahoz adja ki a kovetkez6 parancsot:
rmvfilt -n 23

A kernelben 1év6 Gsszes szir0szabaly deaktivalasahoz adja ki a kdvetkez6 parancsot:
rmvfilt -n all

Kapcsolodo fogalmak:

[‘Szabalyok létrehozasa” oldalszam: 104|
Létrehozhat szabalyokat a Megbizhato tizfal VLAN haldzatok kozotti utvalasztasahoz.

Kapcsolodo hivatkozas:

[‘Isvfilt parancs” oldalszam: 149|

frmvfilt parancs” oldalszam: 168|
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Megbizhat6 naplézas

A PowerVM Megbizhato naplozas lehet6vé teszi, hogy az AIX logikai particiok egy csatolt Virtual I/O Serveren
(VIOS) 1év6 naplofijlokba irjanak. Az adatok a hypervisoron keresztiil kozvetleniil a VIOS szerverre vannak
tovabbitva, és nem sziikséges halozati csatlakozas a kliens LPAR ¢és a VIOS kozott.

Virtualis naplok

A naplofajlokat a Virtual I/O Server (VIOS) adminisztrator hozza 1étre és kezeli, és ezek az AIX operacios rendszer
szamara virtualis naploeszkozokként jelennek meg a /dev konyvtarban, a virtualis lemezekhez vagy virtualis optikai
adathordozokhoz hasonléan.

A napléfajlok tarolasa virtualis naploként noveli a rekordok megbizhatdsagi szintjét, mivel ezeket a kliens LPAR
particion (ahol eld lettek allitva) egy root jogosultsagokkal rendelkezé felhasznald sem mddosithatja. Egyazon kliens
LPAR particiéhoz tobb virtualis naploeszkoz is csatlakoztathato, és minden napld egy kiilon fajlban van a /dev
konyvtarban.

A Megbizhato naplozas lehetdvé teszi, hogy tobb kliens LPAR particiorol szarmazoé naploadatok egyetlen
fajlrendszerben legyenek egyesitve, amely a VIOS rendszerrdl elérhet6. Ezért a VIOS egyetlen helyet biztosit a
rendszeren a naploelemzéshez és archivalashoz. A kliens LPAR adminisztratora konfiguralhatja az alkalmazasokat és
az AIX operacios rendszert, hogy az adatokat a virtualis napléeszkozokbe irjak - ez hasonld az adatok helyi fajlokba
torténd irasahoz. Az AIX megfigyelési alrendszer beallithato ugy, hogy a megfigyelési rekordokat a virtualis naplokba
iranyitsa, és mas AIX szolgaltatasok, mint példaul a syslog, a sajat meglévd konfiguracidjuk szerint irdnyitsak az
adatokat a virtualis naplokba.

A virtualis napld beallitasahoz a VIOS adminisztratornak meg kell adnia egy nevet a virtualis napl6é szamara. A név a
kovetkezd kiilonallo osszetevokbol all:

* Kliens neve

* Naplo neve

A két 6ssztevo nevét a VIOS adminisztrator barmilyen értékre bedllithatja, azonban a kliens neve tipikusan minden
olyan virtualis napld esetén megegyezik, amelyek egy adott LPAR particidhoz vannak csatolva (példaul az LPAR
hosztneve). A naploév a napld céljanak azonositasara szolgal (példaul audit vagy syslog).

Egy AIX LPAR particion az egyes virtudlis naploeszk6zok két, funkcionalitasat tekintve egyenértéki fajlként vannak
jelen a /dev fajlrendszeren. Az els6 fajl neve az eszkdz nevét tikrozi, példaul /dev/vlog0, a masodik fajl neve pedig a
vl elétag és a naplonév, valamint az eszkozszam Osszefiizésébol adodik. Ha példaul a vlog0 virtualis naploeszkoz
naploneve audit, akkor az a /dev fajlrendszeren vlogO0 és vlauditO néven is jelen van.

Kapcsolodé tajékoztatas:

[# [Virtualis naplok létrehozasal

Virtualis napléeszk6zok észlelése

Miutan egy VIOS adminisztrator létrehozott virtualis naploeszkozoket és csatolta ezeket egy kliens LPAR particidohoz,

A kliens LPAR adminisztratora a kovetkezd modszerek egyikével frissitheti a beallitasokat:
* A kliens LPAR ujrabetoltése
* A cfgmgr parancs futtatasa
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Futtassa az Isdev parancsot a virtualis naploeszkozok megjelenitéséhez. Az eszk6zok neve alapértelmezés szerint
tartalmazza a vlog el6tagot. Példa az Isdev parancs kimenetére egy AIX LPAR particion, amelyen két virtualis
naploeszkoz talalhato:

1sdev

vliogO Virtudlis naploeszkdz
vliogl Virtudlis naploeszkdz

Vizsgalja meg az egyes virtualis naploeszkozok tulajdonsagait az Isattr —El <eszkdznév> parancs futtatasaval, amely
a kovetkezohoz hasonld kimenetet eredményez:

Isattr —E1 vlog0

PCM Utvonalvezérld modul Hamis
client_name dev-Tpar-05 Kliens neve Hamis
device_name vlisyslogd Eszkdzneve Hamis
1og_name syslog Nap1d neve Hami's
max_log_size 4194304 Napldadatfajl max mérete Hamis
max_state_size 2097152 Napl6allapotfajl max mérete Hamis
pvid none Fizikai kotet azonositdja Hami's

Ez a kimenet megjeleniti a kliens nevét, az eszkdz nevét, valamint a napléadatok mennyiségét, mit a VIOS tarolni
képes.

A virtualis naplo kétféle tipusu naploadatot tarol. Ezek:
* Naploadatok: Az AIX LPAR particion 1évo alkalmazasok altal eldallitott nyers naploadatok.

+ Allapotadatok: Informéciok arrél, hogy az eszkozok mikor voltak konfiguralva, megnyitva, bezarva, valamint mas
muveletekrdl, amelyek a napldelemzési tevékenység soran felhasznalasra keriiltek.

A VIOS adminisztrator adja meg az egyes virtualis naplokban tarolhatd napléadatok és allapotadatok mennyiségét,
és ezt a mennyiséget a max_log_size és a max_state_size attributumok jelzik. Amikor a tarolt adatok mennyisége
meghaladja a megadott korlatot, a legkorabbi adatok feliil lesznek irva. A VIOS adminisztratornak meg kell gy6zddnie
rola, hogy a naploadatok gyakran vannak osszegyujtve és archivalva a naplok megorzése érdekében.

Megbizhaté naplézas telepitése

A PowerSC Megbizhat6 naplézas szolgaltatasat a parancssori feliilet vagy az SMIT eszkoz hasznalataval telepitheti.

A Megbizhato naplozas elofeltételei a VIOS 2.2.1.0 vagy ujabb valtozat, és az IBM AIX 6 with Technology Level 7
vagy IBM AIX 7 with Technology Level 1.

A Megbizhaté naplozas szolgaltatas telepitéséhez sziikséges fajl neve powerscStd.vlog, amit a PowerSC Standard
Edition telepité CD tartalmaz.

A Megbizhat6 naplozas funkcié telepitéséhez:

1. Gy6z6djon meg rdla, hogy VIOS 2.2.1.0 vagy ujabb valtozatot futtat.

2. Helyezze be a PowerSC telepitd CD-t, vagy toltse le a telepité CD képfajljat.

3. Hasznalja az installp parancsot vagy az SMIT eszkozt a powerscStd.vlog fajlkészlet telepitéséhez.
Kapcsolodé tajékoztatas:

[‘PowerSC Standard Edition telepitése” oldalszam: 7|
A PowerSC Standard Edition minden egyes adott funkciojahoz telepitenie kell egy fajlkészletet.

Megbizhat6 napldzas konfiguralasa

Megismerheti az eljarast, amellyel a Megbizhatd naplozas dsszetevot konfiguralhatja az AIX feliilvizsgalati
alrendszeren és a syslog szolgaltatashoz.
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AIX megfigyelési alrendszer konfiguralasa

Az AIX megfigyelési alrendszer beallithato ugy, hogy a binaris adatokat a helyi fajlrendszeren 1évok naplok mellett egy
virtualis naploeszkozbe is beirja.

Megjegyzés: Mieldtt konfiguralna az AIX megfigyelési alrendszert, el kell végeznie a kovetkezo helyen leirt eljarast:
[‘Virtuélis naploeszkozok észlelése” oldalszam: 107]

Az AIX megfigyelési alrendszer konfiguralasahoz tegye a kovetkezoket:
1. Konfiguralja az AIX megfigyelési alrendszert ugy, hogy az adatokat binaris (auditbin) modban naplozza.

2. Aktivalja a Megbizhato naplozas osszetevot az AIX megfigyeléshez az /etc/security/audit/config konfiguracios
fajl szerkesztésével.

3. Adjon hozza egy virtual_log = /dev/vlog0 paramétert a bin: szakaszhoz.

Megjegyzés: Az utasitas akkor érvényes, ha az LPAR adminisztrator az auditbin adatokat a /dev/vlog0
konyvtarba szeretné irni.
4. Inditsa Gjra az AIX megfigyelési alrendszert a kovetkezo sorrendben:

audit shutdown
audit start

A megfigyelés rekordokat az alrendszer a helyi fajlrendszer mellett a Virtual I/O Serveren (VIOS) 1év6 napldokba is
beirja, a megadott virtualis naploeszkozon keresztiil. A naplok tarolasi helyét az /etc/security/audit/config
konfiguracios fajl bin: szakaszaban meglévo bin1 és bin2 paraméterek szabalyozzak.

Kapcsolodo tajékoztatas:

Megfigyelési alrendszer]

syslog konfiguralasa
A syslog beallithat6 gy, hogy az lizeneteket virtualis napldkba irja - ehhez szabalyokat kell hozzaadni az
/etc/syslog.conf fajlhoz.

Megijegyzés: Mieldtt konfiguralna az /etc/syslog.conf fajlt, el kell végeznie a kovetkezo helyen leirt eljarast:
[‘Virtuélis naploeszkozok észlelése” oldalszam: 107]

Az /etc/syslog.conf f4jl szerkeszthet6, hogy egyeztesse a naplotizeneteket a kovetkezo feltételek alapjan:
* Funkcid

* Prioritasi szint

Ha a virtualis naplokat szeretné hasznalni a syslog lizenetekhez, akkor az /etc/syslog.conf fajlban be kell allitani
szabalyokat, hogy a kivant iizenetek a /dev konyvtarban talalhato megfeleld virtualis naploba legyenek irva.

Példaul barmely funkcio altal el6allitott hibakeresés szinti tizenetek elkiildéséhez a vlogO0 virtualis naploba, adja hozza
a kovetkezo sort az /etc/syslog.conf fajlhoz:

*.debug /dev/v1og®

Megjegyzés: Az olyan parancsok esetén, amelyek az adatokat virtualis naplokba irjak, ne hasznalja a syslogd
démonban elérhet6 naplorotacios funkciokat. A /dev fajlrendszeren 1év6 fajlok nem normal fajlok, és nem nevezhetok
at vagy helyezhetok at. A VIOS adminisztratornak a VIOS-on beliil kell konfigurdlnia a virtudlis napldk rotacidjat.

A syslogd démont a konfiguracio utan a kovetkez6 parancs segitségével ujra kell inditani:
refresh -s syslogd
Kapcsolodo tajékoztatas:
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Adatok irasa virtualis napléoeszké6zékbe

Tetszoleges adatok irhatok egy virtualis naploeszkozbe is - nyissa meg a /dev konyvtarban 1évé megfeleld fajlt, és irja
az adatokat a fajlba. A virtualis naplot egyszerre egy folyamat nyithatja meg.

Példaul:

Uzenetek irasahoz a virtudlis napl6zé eszkobe az echo parancs hasznalataval, adja ki a kovetkezd parancsot:
echo "Log Message" > /dev/vlog0

F4jlok tarolasahoz a virtualis naploeszkozbe a cat parancs hasznalataval, adja ki a kdvetkezd parancsot:
cat /etc/passwd > /dev/vlog0

Az egyes irasok mérete legfeljebb 32 KB lehet, és a programok, amelyek tobb adatot probalnak irni egyetlen irasi

muveletben, I/O (EIO) hibat kapnak. A parancssori feliilet (CLI) segédprogramjai, mint példaul a cat parancs,
automatikusan feldaraboljak az atviteleket 32 KB-os irasi muveletekre.
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Megbizhat6 halozati kapcsolat (TNC)

A Megbizhato haldzati kapcsolat (TNC) a Trusted Computing Group (TCG) része, amely specifikacidkat biztosit a
végpontok integritdsdnak ellendrzéséhez. A TNC meghatarozott nyilt megoldés architekturaval rendelkezik, ami
segitséget nyujt az adminisztratoroknak iranyelvek foganatositasaban a haldzati infrastruktura hozzaférésének hatékony
szabalyozasahoz.

A Megbizhato halozati kapcsolat (TNC) négy 0sszetevot tartalmaz:
* TNC szerver

* TNC javitaskezelés

* TNC szerver

* TNC IP hivatkozo

Megbizhat6 halézati kapcsolat alapelvek

Megismerheti a Megbizhato haldzati kapcsolat (TNC) dsszetevdit, a biztonsagos kommunikacié konfiguralasat és
javitaskezelési rendszerét.

Megbizhaté halézati kapcsolat 6sszetevdi

A Megbizhat6 haldzati kapcsolat (TNC) keretrendszer 6sszetevéinek bemutatésa.

A TNC modell a kovetkezo 6sszetevokbol all:

Megbizhat6 hal6zati kapcsolat (TNC) szerver
A Megbizhato halozati kapcsolat (TNC) szerver azonositja a halozathoz hozzaadott klienseket, és kezdeményezi az
ellendrzéstiket.

A TNC kliens biztositja a sziikséges fajlkészlet szint informacidkat a szerver szamara az ellenérzéshez. A szerver
megallapitja, hogy a kliens az adminisztrator altal bedllitott szinten van-e. Ha a kliens nem megfeleld, akkor a TNC
szerver értesiti az adminisztratort a sziikséges kiigazitasrol.

A TNC szerver ellendrzéseket kezdeményez a klienseken, amelyek megprobaljak elérni a halozatot. A TNC szerver
betdlti az integritasi mérdészam ellendrzoket (IMV), amelyek lekérhetik a kliensektdl az integritasi mérészamokat, és
ellendrizhetik azokat. Az AIX rendelkezik egy alapértelmezett IMV ellenérzdvel, ami ellendrzi a rendszerek
fajlkeészletét és biztonsagi javitas szintjét. A TNC szerver egy keretrendszer, amely tobb IMV modult tdlt be és kezel.
Egy kliens ellendrzése esetén az IMV-kre tamaszkodva lekéri az informaciokat a kliensektol, és ellendrzi a klienseket.

TNC javitaskezelés
A Megbizhato haldzati csatlakozas (TNC) szerver a Szolgaltatasfrissités-kezeld segéd (SUMA) funkcidval integralva
egy javitaskezelési megoldast biztosit.

A javitasmenedzser letolti az IBM ECC és javitokozpont webhelyeken elérhetd legtjabb javitocsomagokat és
biztonsagi javitasokat. A TNC javitaskezelés démon feltolti a legutobbi frissitett informacidkat a TNC szerverre, amely
egy alapsor fajlkészletként szolgal a kliensek ellendrzéséhez.

A tnecpmd démont konfiguralni kell a SUMA letoltések kezeléséhez és a fajlkészlet informacidk feltoltéshez a TNC
szerverre. A démont egy Internethez csatlakozo rendszeren kell futtatni a frissitések automatikus letdltéséhez. A TNC
javitaskezel6 szerver Internet-kapcsolat nélkiili hasznalatahoz regisztralhat egy felhasznald altal megadott
javitaslerakatot a TNC javitaskezeld szerveren.

Megjegyzés: A TNC szerver és a tnepmd démon futtathato egyazon rendszeren.
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A javitaskezelés az alabbi modszerek egyikében all rendelkezésre:
* Parancssori feliilet (pmconf) hasznalata

* Démon hasznalata (tncpmd?2)
Parancssori feliilet (pmconf) hasznalata a javitaskezelés biztositasahoz:
A SUMA ¢s a cURL keriil meghivasra a javitocsomag szint (SP szint) letdltésekor a pmconf add paranccsal.

Ha a javitdcsomag szint (SP szint) a pmconf add paranccsal keril letoltésre, akkor a SUMA keriil meghivasra az SP
szint letoltéséhez és regisztralasahoz a TNC-vel. Ezenkiviil a cURL is meghivasra keriil az 6j és a hianyzo biztonsagi
javitasok letoltéséhez.

Az alabbi pmconf get parancsargumentumok tovabbi szabéalyozasi lehetdséget biztositanak a biztonsagi javitasok

kezelésében:

* A display-only lehetdvé teszi a felhasznalo szamara a sebezhetdségek leirasainak vizsgalatat, amelyeket az SP
szinthez alkalmazhatd biztonsagi javitasok adtak meg. A biztonsagi javitasok nem kertilnek letoltésre ennek a
parancsnak a hasznalataval.

* A download-only lehet6vé teszi a felhasznald szamara a biztonsagi javitasok letoltését a felhasznalo altal megadott
letoltési kdnyvtarba, de az alkalmazasukat nem. A javitasok nem keriilnek alkalmazasra.

Démon (tncpmd2) hasznalata a javitaskezelés biztositasahoz:
A démon titemezd 0sszetevdje bedllithaté a TNC kliensek biztonsagat érintd frissitések automatikus ellendrzésére.

A letoltési id6koz szabalyozza, hogy az litemez6 milyen gyakran ellendrizze az 4j javitocsomag szinteket. Ha 1j
javitocsomag szint talalhaté a TNC-vel aktualisan regisztralt technologiai szinthez (TL), akkor az 1] javitdcsomag szint,
valamint minden hianyzo €s Uj biztonsagi javitas letdltésre keriil, majd hozzdadodik a lerakathoz. A letdltési idokoz a
pmeconf init paranccsal allithato be. Az ajanlott érték legalabb egyszer egy honapban (43200 perc).

Az “ifix_download_interval” szabalyozza, hogy az iitemez6 milyen gyakran ellendrizze az Uj biztonsagi kdztes
javitasokat, amelyek kdzzé lettek téve. Minden 11j biztonsagi javitas letoltésre keriil, majd hozzaadddik a lerakathoz. Az
ajanlott ifix let6ltési idokoz naponta egyszer (1440 perc).

Megbizhat6 halézati kapcsolat kliens
A Megbizhato halozati kapcsolat (TNC) kliens a TNC szerver szamara az ellendrzéshez sziikséges informaciokat
biztosit.

A szerver megallapitja, hogy a kliens az adminisztrator altal beallitott szinten van-e. Ha a kliens nem megfeleld, akkor
a TNC szerver értesiti az adminisztratort a sziikséges frissitésekrol.

A TNC kliens inditaskor betolti az IMC-ket, €s ezeket hasznalja a sziikséges informaciok osszegylijtéséhez.

Megbizhat6 halozati kapcsolat IP hivatkozo

A Megbizhato halozati kapcsolat (TNC) szerver automatikusan képes kezdeményezni az tigyfelek ellenérzését,
amelyek a halozat részei. A Virtual I/O Server (VIOS) particion futd IP hivatkozd észleli a VIOS altal kiszolgalt uj
iigyfeleket, és elkiildi az IP cimeiket a TNC szervernek. A TNC szerver ellenérzi az ligyfelet a meghatarozott iranyelv
tekintetében.

Megbizhat6 halézati kapcsolat - biztonsagos kommunikacio

A Megbizhato haldzati kapcsolat (TNC) démonok a Szallitasi réteg biztonsaga (TLS) vagy Védett socket réteg (SSL)
protokoll hasznalataval tamogatott titkositott csatornakon keresztiil kommunikalnak.
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A biztonsagos kommunikacid célja, hogy biztositsa a halézaton aramlé adatok és parancsok hitelesitését és védelmét.
Minden egyes rendszernek rendelkeznie kell egy sajat kulccsal és tandsitvannyal, amelyek az 6sszetevok inicializalasi
parancsanak futtatasakor keriilnek eldallitasra. Ez a folyamat az adminisztrator szamara teljesen atlatszo, és kevesebb
adminisztratori beavatkozast igényel.

Egy j kliens ellendrzéséhez a kliens tanusitvanyat importalni kell a szerver adatbazisaba. A tanusitvany kezdetben
megbizhatatlanként van megjelolve, €s ezutan az adminisztrator a psconf parancs futtatasaval tekintheti meg és
jelolheti meg a megbizhatdként:

psconf certadd —i<ip> -t<TRUSTED|UNTRUSTED>

Egy eltérd kulcs és tanusitvany hasznalatdhoz a psconf parancs biztositja a tanusitvany importalasdhoz sziikséges
paramétert.

A tanusitvany importalasahoz a szerverr6l, adja ki a kdvetkez6 parancsot:

psconf import -S -k<kulcsfdjl neve> -f<kulcsfdjl neve>

A tanusitvany importalasahoz a kliensbdl, adja ki a kovetkezd parancsot:

psconf import -C -k<kulcsfdjl neve> -f<kulcsfdjl neve>

Megbizhaté halézati kapcsolat protokoll

A TNC keretrendszer a Megbizhato halozati kapcsolat (TNC) protokollt hasznélja a halozat integritasanak
fenntartasahoz.

A TNC biztosit specifikdciokat a végpontok integritasanak ellenérzéséhez. A hozzaférést kérd végpontok olyan kritikus
Osszetevok integritds mérdszamain alapjan vannak felmérve, amelyek hatassal lehetnek a mikddési kdrnyezetre. A
TNC keretrendszer adminisztratorai megfigyelik a haldzatban 1év0 rendszerek integritdsat. A TNC integralva van az
AIX javitasterjeszto infrastrukturdval, és igy egy teljes javitaskezelési megoldast biztosit.

A TNC specifikacioknak teljesiteniiik kell az AIX és POWER csalad rendszerarchitektura kdvetelményeit. A TNC
Osszetevoi ugy vannak tervezve, hogy egy teljes javitaskezelési megoldast biztositsanak az AIX operacios rendszeren.
Ez a konfiguracio lehet6vé teszi az adminisztratorok szamara az AIX telepitéseken 1évo szoftverkonfiguraciok
hatékony kezelését. A termék biztosit eszkozoket is a rendszerek javitasi szintjeinek ellenérzéséhez, és eloallit egy
jelentést a nem megfelel kliensekrol. Tovabba a javitaskezelés leegyszeriisiti a javitasok letoltésének és telepitésének
folyamatat.

IMC és IMV modulok

A Megbizhat6 haldzati kapcsolat (TNC) szerver vagy kliens belsdleg az integritasi mérdszam adatgyijté (IMC) és az
integritas méroszam ellendérz6 (IMV) modulokat hasznalja a szerver ellenérzéséhez.

Ez a keretrendszer tobb IMC és IMV modul betoltését teszi lehetové a szerverre €s a kliensekbe. A modul, amely az

operacios rendszer (OS) és fajlkészlet szintl ellendrzést végrehajtja, alapértelmezés szerint része az AIX operacios

rendszernek. Az AIX operacios rendszerrel szallitott modulok eléréséhez hasznalja a kdvetkezo utvonalak egyikét:

« Just/lib/security/tnc/libfileset_imc.a: Osszegyiijti az operacios rendszer szintjét és a telepitett fajlkészletet a
kliensrendszerekrol, és elkiildi az adatokat az IMV (TNC szerver) modulnak ellenérzés céljabol.

* /usr/lib/security/tnc/libfileset_imv.a: Lekéri az operacids rendszer szint és fajlkészlet informaciokat a klienstdl, és
Osszehasonlitja azokat az alapsor informaciokkal. Tovabba frissiti a kliens allapotat a TNC szerver adatbazisaban.
Az allapot megtekintéséhez adja ki a kovetkezo parancsot:
psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]

Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 155|
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TNC kdvetelmények

A TNC 0Osszetevd Osszes szolgaltatasanak teljes hasznalatahoz ellendrizze, hogy a minimalis kovetelmények
rendelkezésre allnak a kornyezetben.

TNC javitaskezelés

AIX SUMA OpenSSL Megjegyzések

7.2 TL1 7.2.1.0 1.0.2 Az operacios rendszerrel egyiitt
szallitott

7.2 TLO 7.2.1.0 1.0.2 A SUMA/Java telepitése kiilon
sziikséges.

7.1 TL4 7.2.1.0 1.0.2 A SUMA/Java telepitése kiilon
sziikséges.

7.1 TL1, TL2, TL3 Az AIX 7.2 javitocsomag szintek
letoltése nem tamogatott

7.1 TLO TNCPM minimélisan tdmogatott
kiadasi szintje

TNC o6sszetevok beallitasa

A Megbizhato halozati kapcsolat (TNC) 6sszetevoit be kell allitani egy adott kdrnyezetben torténd futtatasra.

Az alabbi eljarasban szereplo 1épések mindegyikét végre kell hajtani a TCN 0sszetevok beallitasahoz. Tovabbi nem
kotelezo 1épések is bemutatasra kertiltek.

1.

Azonositsa azoknak a rendszereknek az IP cimeit, ahol a TNC szerver, TNC Patch Management (TNCPM) szerver
¢s a TNC IP hivatkozo a Virtual I/O Server termékhez (VIOS) beallitasra kertil.

Allitsa be a halozati telepitéskezelé (NIM) szervert. A TNCPM szerverként beallitott rendszer az elsodleges NIM.
A sets:bos.sysmgt.nim.master fajlkészletnek telepitve kell lenni ezen a rendszeren.

Engedélyezze az Autondm egészség tanacsadot (AHA) az uj javitdcsomagok és biztonsagi javitasok automatikus
értesitéséhez a TNC szerverhez. Ha az AHA nem engedélyezett, akkor a TNC titemez6 a TNC szervert litemezett
idokozonként frissiti. AHA engedélyezése az automatikus értesitéshez:
mkdir /aha
/usr/sbin/mount -v ahafs /aha /aha
A TNC javitaskezelés javitaslerakatainak inicializdlasahoz adja ki a kovetkezd parancsot: (a parancsot egyetlen
sorba irja be):
pmconf init -i <download interval> -1 <TL list> [-A] [-P <download path>]
[-x <ifix interval>] [-K <ifix key>]
Példa a pmconf parancsra:
pmconf init -i 1440 -1 6100-07,7100-01

Az init parancs letolti az egyes technologia szintekhez tartozo legfrissebb javitdcsomagot, €s elérhetové teszi azt a
TNC szerver szamara. A frissitett javitocsomagok lehetdvé teszik, hogy a TNC szerver lefuttasson egy alapsor
TNC kliens ellendrzést, illetve a TNC javitaskezeld szerver telepitse a TNC kliensfrissitéseket. Adja meg az -A
kapcsolot az 6sszes licencszerzddés elfogadasahoz a kliensfrissitések futtatasakor. Alapértelmezés szerint a TNC
javitaskezel6 szerver éltal letoltott javitaslerakatok a /var/tnc/tncpm/fix_repository fajlban talalhatok. A -P
kapcsoldval megadhat egy eltérd konyvtarat.

TNCPM szerver beéllitasa. A TNCPM szerver beallithato a NIM rendszeren. A TNCPM szerver a SUMA
hasznalataval tolti le a javitasokat az IBM Fix Central és ECC webhelyekr6l. A TNCPM szerver cURL
hasznalataval tolti le a ifiix javitasokat az IBM biztonsadg webhelyérdl. A frissitések letoltéséhez a rendszernek
csatlakoznia kell az Internethez. Adja ki a kovetkezd parancsot a TNCPM szerver konfiguralasahoz:

pmconf mktncpm
[pmport=<port>] tncserver=<hoszt:port>

Példaul:
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pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

6. Konfiguralja az iranyelveket a TNC szerveren. A kliensellendrzések iranyelveinek 1étrehozasahoz tekintse meg a
[“Iranyelvek létrehozasa a Megbizhat6 haldzati kapcsolat klienshez” oldalszam: 119|részt.

7. Konfiguralja a klienseket a kdvetkezd parancs hasznalataval:
psconf mkclient tncport=<port> tncserver=<szerverip>:<port>

Példaul:

psconf mkclient tncport=10000 tncserver=10.1.1.1:10000
8. Fejezze be a TNC 6sszetevok beallitasat az egyes Osszetevokhoz tartozd nem kotelezo 1épések végrehajtasaval.
Kapcsolodo hivatkozas:

f‘psconf parancs” oldalszam: 153|

Kapcsolodo tajékoztatas:
[‘PowerSC Standard Edition telepitése” oldalszam: 7|
A PowerSC Standard Edition minden egyes adott funkciojahoz telepitenie kell egy fajlkészletet.

[Telepités NIM segitségével|

[* [[BM Fix Centra

G [Passport Advantage Online sugokozpont]

TNC 6sszetevok beallitasainak konfiguralasa
Minden egyes TNC 0sszetevohoz konfiguralhato legalabb egy beallitas.

Trusted Network Connect (TNC) szerver konfiguracidés beallitasai

Megismerheti a TNC szerver konfiguraldsdhoz sziikséges 1épéseket.

A TNC szerver konfiguralasahoz az /etc/tnces.conf fajlnak egy kovetkez6hoz hasonld értéket kell tartalmaznia:
component = SERVER

Egy rendszer konfiguralasahoz szerverként, adja ki a kovetkezd parancsot:

psconf mkserver tncport=<port> pmserver=<ip|hosztnév[,ip2|hosztnév2..]:port>
[recheck_interval=<idd percben>]

Példaul:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20

Megjegyzés: A tncport portot és a pmserver portot kiillonboz6 értékekre kell beallitani, és ha a recheck_interval
paraméter értéke nincs megadva, akkor az 1440 perces alapértelmezett érték keril felhasznalasra.

A rendszer a tncport porthoz a 42830-as értéket, a pmserver porthoz a 38240-es alapértelmezett portértéket hasznalja.
Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 155|

Megbizhat6 haldzati kapcsolat kliens tovabbi beallitasainak
konfiguralasa

Megismerheti a Megbizhato haldzati kapcsolat (TNC) kliens konfiguralasahoz sziikséges 1épéseket, valamint a
beallitashoz sziikséges konfiguracios beallitasokat.

A TNC kliens konfiguralasahoz az /etc/tnccs.conf fajlnak egy kovetkezohoz hasonlo értéket kell tartalmaznia:
component = CLIENT
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Egy rendszer konfiguralasahoz kliensként, adja ki a kovetkezo parancsot:
psconf mkclient tncport=<port> tncserver=<ip:port>

Példaul:
psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Megjegyzés: A szerverport és a tncport (ami egy kliensport) értékének meg kell egyeznie.

Kapcsolodo hivatkozas:

f‘psconf parancs” oldalszam: 155

TNC Patch Management szerver beallitasainak konfiguralasa

A Trusted Network Connect Patch Manager (TNCPM) szerver integral a SUMA ¢és a cURL alkalmazassal, ezaltal
atfogo javitaskezeld megoldast biztosit.

A TNCPM szervert a Halozati telepitéskezeld (NIM) szerveren kell konfiguralni, igy a TNC kliensek frissithetok.

Az automatikus IBM biztonsagi tandcsado és koztes javitas letoltések engedélyezéséhez megadhat egy koztes javitas
idokozt. Ez a szolgaltatas automatikusan értesitést kiild az Gjonnan kdzzétett biztonsagi koztes javitdsokrol és a
hozzajuk tartozé Altalanos sebezhetdségek és veszélyeztetettségek (CVE) azonositéirél. Minden biztonsagi tanacsadé
és koztes javitas ellendrzésre keriil, mieldtt regisztralva lenne a TNC keretrendszerben. Az IBM AIX sebezhetOségi
nyilvanos kulcs, amely a koztes javitasok automatikus letoltéséhez sziikséges, az IBM AIX biztonsag webhelyen érhetd
el. Az automatikus javitdcsomag ¢s koztes javitas letoltések a letoltési idokoz és a koztes javitas idokoz O-ra allitasaval
letilthatok.

A javitocsomag €s a koztes javitas regisztracio kézzel is frissithetd. Egy IBM biztonsagi tanacsado és vele egyiitt a
megfeleld koztes javitasok kézi regisztralasahoz adja ki a kovetkezd parancsot:

pmconf add -y <tanacsadéfajl> -v <alairasfajl> -e <ifix_tar_fajl>

Egy 0nallo koztes javitas kézi regisztralasahoz adja ki a kovetkezd parancsot:
pmconf add -p <SP> -e <ifix_fajl>

Egy uj technoldgia szint regisztralasdhoz és a hozza tartozd legujabb javitocsomag letoltéséhez adja ki a kovetkezo
parancsot:

pmconf add -1 <TSZ_lista>

Egy olyan javitdcsomag letoltéséhez, amely nem a legutdbbi valtozat, vagy egy ellendrzéshez és kliensfrissitésekhez
hasznalandé technoldgia szint letoltéséhez adja ki a kovetkezd parancsot:

pmconf add -1 <TSZ_lista> -d
pmconf add -s <SP_lista>

A rendszeren mar létez0 javitocsomag vagy technologia szint javitaslerakat regisztralasahoz adja ki a kovetkezo
parancsot:

pmconf add -s <SP> -p <felhasznalo_altal_megadott_javitaslerakat>
pmconf add -1 <TSZ> -p <felhasznal6_altal_megadott_javitaslerakat>

Egy javitaskezeld szerverként szolgalo rendszer konfiguraldsahoz adja ki a kovetkezd parancsot:
pmconf mktncpm [pmport=<port>] tncserver=ip_lista[:port]

Ime egy példa erre a parancsra:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

A TNC javitaskezeld szerver mindig tdmogatja a biztonsagi Jogosult problémaelemzési jelentések (APAR) kezelését.
Adja ki a kovetkezo parancsot a TNC javitaskezelés konfiguralasahoz mas tipusu APAR jelentések kezelésére:
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pmconf add -t <APAR_ tipusok listaja>

Az el6z6 példaban az <APAR_tipusok listdja> a kovetkezd APAR-tipusokat tartalmazé vesszdovel elvalasztott lista:
* HIPER
* PE

¢ Enhancement

A TNCPM nyilt csomaglerakatok kezeléséhez adja ki a kovetkezo parancsok legalabb egyikét:

pmconf add -o <csomagnév> -V <verziészam> -T [installp|rqm] -D <felhaszndlé dltal megadott dtvonal>
pmconf delete -o <csomagnév> -V <verzidszdam>

pmconf Tist -o <csomagnév> -\ <verzidszam>

pmconf list -0 [-c] [-q]

A Nyilt csomagok az alabbi alapértelmezett konyvtarhoz keriilnek hozzdadasra:
/var/tnc/tncpm/fix_repository/packages.
Felhasznal6 altal megadott utvonal = A csomag helye a rendszeren

A biztonsagi javitasok altal megadott leiro informaciok megjelenitéséhez egy adott javitocsomag szinthez, a javitasok
alkalmazasa nélkiil a lerakathoz, adja ki a kdvetkez6 parancsot:

pmconf get -L -p <SP>

Példaul:
pmconf get -L -p 7200-01-01

A biztonsagi javitasok letoltéséhez egy adott javitocsomag szinthez, a javitasok alkalmazasa nélkiil a lerakathoz, adja ki
a kovetkezo parancsot:

pmconf get -p <SP> -D <letoltési konyvtar>
Megjegyzés: A parancs futtatdsa elott a letoltési konyvtar konyvtarnak 1étezni kell.

Példaul:
pmconf get -p 7200-01-01 -D /tmp/ifixes_7200-01-01

A TNC javitaskezeld szerver a syslog parancsot tamogatja a javitocsomag, technologia szint és kliensfrissitések
letoltéséhez. Az eszkdz a user, a prioritas pedig az info. Erre példa: user.info.

A TNC javitaskezeld szerver fenntart egy napldt is a /var/tnc/tncpm/log/update/<ip>/<idépecsét> konyvtarban,
amely az 0sszes kliensfrissitést tartalmazza.

Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 155|

Kapcsolodo tajékoztatas:

[ [IBM AIX biztonsag]

Megbizhaté halézati kapcsolat szerver e-mail értesités konfiguralasa

Megismerheti az eljarast, amellyel konfiguralhatja az e-mail értesitéseket a Megbizhatd haldzati kapcsolat (TNC)
szerverhez.

A TNC szerver figyeli a kliens javitasi szintjét, és ha azt talalja, hogy a kliens nem kompatibilis, akkor az eredményrol
és a sziikséges kiigazitasrdl e-mail értesitést kiild az adminisztratornak.

Az adminisztrator e-mail cimének konfiguralasahoz adja ki a kdvetkezd parancsot:
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psconf add —e <email_azonosito>[ipgroup=[£]Gl, G2 ..]

Példaul:
psconf add —e abc@ibm.com ipgroup=vayugrpl,vayugrp2

Az el6z6 példaban a vayugrpl és vayugrp2 1P-csoport esetén a rendszer az abc@ibm.com e-mail cimre kiildi az
értesiteést.

Ha egy hozzarendelt e-mail cimmel nem rendelkez6 IP-csoport globalis e-mail cimére szeretne e-mailt kiildeni, akkor
adja ki a kovetkez6 parancsot:

psconf

add —e <e-mail_cim>
Példaul:

psconf add —e abc@ibm.com

Az el6z6 példaban, ha egy IP-csoporthoz nincs hozzarendelve e-mail cim, akkor az értesités az abc@ibm.com e-mail
cimre lesz elkiildve. Ez globalis e-mail cimként miikddik.

Kapcsolodé hivatkozas:

[‘psconf parancs” oldalszam: 155|

IP hivatkozo konfiguralasa VIOS rendszeren

Megtudhatja, hogy az IP hivatkozo6 hogyan konfiguralhato Virtual I/O Serveren (VIOS) az ellendérzés automatikus
kezdeményezéséhez.

Megjegyzés: Az IP hivatkozo konfiguralasa eldtt be kell allitania az SVM kernel kiterjesztés a Virtualis Virtual I/O
szerveren (VIOS).

A TNC IP hivatkozé konfiguralasahoz az /etc/tnccs.conf konfiguracios fajlnak rendelkeznie kell a kovetkezo
component = IPREF beallitashoz hasonlo beallitassal.

Egy rendszert a kovetkezd parancs kiadasaval konfiguralhat kliensként:

psconf mkipref tncport=<port> tncserver=<ip:port>

Példaul:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

A tncserver port és a tncport (a kliensport) értékének meg kell egyeznie.

Konfiguralja a TNC IP hivatkozot a VIOS rendszeren. Ez a konfiguracio a VIOS rendszeren aktivalja az ellendrzést a
hélozathoz csatlakozé klienseken. Adja ki a kovetkezo parancsot a hivatkozo konfiguralasdhoz:

psconf mkipref tncport=<port> tncserver=<ip:port>

Példaul:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Megjegyzés: A szerverport ¢s a TNC port (egy kliensport) ért¢kének meg kell egyeznie.
Kapcsolodé hivatkozas:

[‘psconf parancs” oldalszam: 155|
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Megbizhaté haldzati kapcsolat (TNC) 6sszetevok kezelése

Megismerheti a Megbizhato haldzati kapcsolat (TNC) kezelését feladatok megvalositasahoz, mint példaul az tigyfelek,
iranyelvek, naplok, ellenérzési eredmények hozzaadasa, tigyfelek, illetve a TNC keretrendszerrel kapcsolatos
tanusitvanyok frissitése.

Megbizhaté haldézati kapcsolat szervernaplok megtekintése
Megtudhatja, hogyan tekintheti meg a Megbizhato haldzati kapcsolat (TNC) szerver napldit.

A TNC szerver az 0sszes kliens ellendrzési eredményét naplozza. A napld megtekintéséhez futtassa a psconf parancsot:
psconf list —H —i <ip |ALL>
Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 155|

Iranyelvek létrehozasa a Megbizhat6 hal6zati kapcsolat klienshez
A Megbizhato halozati kapcsolat (TNC) klienssel kapcsolatos iranyelvek beallitasanak bemutatasa.

A TNC iranyelvek kezeléséhez sziikséges feliiletet a psconf konzol biztositja. Az egyes kliensek vagy klienscsoportok
tarsithatok egy iranyelvvel.

A kovetkez6 iranyelvek hozhatdk létre:

* Egy Internet protokoll (IP) csoport tobb kliens IP cimet tartalmaz.
* Az egyes kliens IP cimek csak egyetlen csoporthoz tartozhatnak.
* Az IP csoport tarsitva van egy iranyelvcsoporttal.

* Az iranyelvcsoport kiilonbozo fajta iranyelveket tartalmaz. Példaul a fajlkészlet iranyelv, amely megadja, hogy a
kliens operacids rendszer szintjének (vagyis kiadas, technoldgia szint és javitocsomag) milyennek kell lennie. Egy
iranyelvcsoportban tobb fajlkészlet iranyelv lehet, és a kliensnek, amely erre az iranyelvre hivatkozik, az egyik
fajlkészlet iranyelv altal meghatarozott szinten kell lennie.

A kovetkezo parancsok bemutatjak, hogy hogyan hozhat 1étre egy IP csoportot, egy iranyelvcsoportot és fajlkészlet
iranyelveket.

Egy IP csoport létrehozasahoz adja ki a kdvetkez6 parancsot:
psconf add —G <ip_csoport_neve> ip=[*]<ipl,ip2,ip3 ...>

Példaul:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Megjegyzés: Egy csoport esetén legalabb egy IP cimet meg kell adni. Tébb IP cimet vesszdvel kell elvalasztani
egymastol.

Egy fajlkészlet iranyelv l1étrehozasahoz adja ki a kovetkezd parancsot:
psconf add —F <fajlkészlet_irdnyelv_neve> <rel00-TL-SP>

Példaul:
psconf add —F myfspol 6100-02-03 aparlist=IY0001,1Y0002

Megjegyzés: Az sszeépitési informacioknak a <rel00-TL-sp> formatumban kell lenniiik.

Egy irdnyelv 1étrehozasahoz és egy IP csoport hozzarendeléséhez adja ki a kdvetkezd parancsot:
psconf add —P <irdnyelv_neve> ipgroup=[+] <ipcsopl, ipcsop2 ...]
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Példaul:
psconf add —P mypol ipgroup=myipgrp,myipgrpl

Fajlkészlet iranyelv hozzarendeléséhez egy iranyelvhez, adja ki a kdvetkez6 parancsot:
psconf add —P <irdnyelv_neve> fspolicy=[t]<fkirel, fkire2 ...>

Példaul:
psconf add —P mypol fspolicy=myfspol,myfspoll

Az OpenPackage iranyelvhez adja ki a kdvetkezd parancsot:

pconf add -0 <openpkggrp> <openpkgname:version>

Az alabbi az OpenPackage iranyelv hozzaadasi példaja:
psconf add -0 opengrp2 openss1:1.0.1.516

Az OpenPackage hozzarendeléséhez az Fspolicy iranyelvhez, adja ki a kdvetkez6 parancsot:
psconf add -0 opengrp2 fspolicy=fspolicyl

Megjegyzés: Ha tobb fajlkészlet iranyelvet ad meg, akkor a rendszer a legjobban illeszkedd iranyelvet foganatositja a
kliensen. Ha példaul a kliens 6100-02-01 szinten van ¢s a fajlkészlet iranyelvet 7100-03-04 és 6100-02-03
iranyelvként emliti, akkor a 6100-02-03 iranyelvet foganatositja a kliensen.

Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 153|

Megbizhaté halézati kapcsolat kliens ellenérzésének elinditasa
Megtudhatja, hogyan ellendrizheti a Megbizhato haldzati kapcsolat (TNC) klienst.

A kliens ellendrzéséhez a kovetkezd modszerek egyikét hasznalhatja:

* A Virtual I/O Serveren (VIOS) fut6 IP hivatkoz6 démon tovabbitja a kliens IP cimét a TNC szervernek: A kliens
LPAR beszerzi az IP cimet, és megprobalja elérni a haldzatot. A VIOS szerveren futo IP hivatkoz6 démon észleli az
uj IP cimet, és tovabbitja az a TNC szervernek: Amikor a TNC szerver megkapja az uj IP cimet, kezdeményezi az
ellendrzését.

* A TNC szerver rendszeres idokozonként ellendrzi a klienst: Az adminisztrator hozzaadhatja a kliens IP cimeket,
amelyeket ellendrizni kell a TNC irdanyelv adatbazisban. A TNC szerver ellen6rzi az adatbazisban 1év6 klienseket.
Az ujraellendrzés rendszeres id6kozonként automatikusan megtorténik az /etc/tnces.conf konfiguracids fajlban
megadott recheck_interval attribitum értékének megfelelGen.

* Az adminisztrator kézzel kezdeményezi a kliens hitelesitését: A kdvetkezd parancs futtatasaval az adminisztrator az
ellendrzést kézzel is kezdeményezheti annak ellendrzését, hogy hozza lett-e adva egy kliens a halézathoz.

pconf verify -i <ip>

Megjegyzés: Olyan eréforrasok esetén, amelyek nem csatlakoznak egy VIOS szerverhez, a kliensek akkor
ellendrizhetok és frissithetok, amikor kézzel hozzaadasra keriilnek a TNC szerverhez.

Kapcsolodo hivatkozas:

f‘psconf parancs” oldalszam: 155|

Megbizhaté halézati kapcsolat hitelesitési eredményeinek megtekintése

Megismerkedhet a Megbizhaté halozati kapcsolat (TNC) kliens hitelesitési eredményeinek megtekintésére szolgalo
eljarassal.

A halozatban 1évo kliensek hitelesitési eredményeinek megtekintéséhez adja ki a kdvetkez6 parancsot:
psconf Tist -s ALL -i ALL
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Ez a parancs az 0sszes olyan klienst megjeleniti, amelynek allapota IGNORED (mell6z6tt), COMPLIANT
(megfeleld) vagy FAILED (meghiusult).

* IGNORED: A kliens IP cime figyelmen kiviil maradt az IP listdban (vagyis a kliens mentes az ellen6rzés aldl).

* COMPLIANT: A kliens atment a hitelesitésen (vagyis a kliens megfelel az iranyelvnek).

* FAILED: A kliens hitelesitése sikertelen volt (vagyis a kliens nem felel meg az iranyelvnek, és adminisztratori
beavatkozas sziikséges).

A hiba okanak megallapitasa érdekében futtassa a psconf parancsot a sikertelen kliens IP cimével:

psconf Tist -s ALL -i <ip>

Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 155|

Megbizhat6 haldzati kapcsolat kliens frissitése

A Megbizhato haldzati kapcsolat (TNC) szerver ellendriz egy klienst, és frissiti az adatbazist a kliens allapotaval és az
ellendrzés eredményével. Az adminisztrator megtekintheti az eredményeket, és megteheti a kliens frissitéséhez
sziikséges lépéseket.

Egy korabbi szinten 1évo kliens frissitéséhez adja ki a kdvetkezd parancsot:

Példaul:
psconf update —i 4.4.4.4 —r 6100-02-03 —a 1Y0004

A psconf parancs frissiti a klienst az 6sszeépitéssel és az APAR telepitésekkel, ha azok nincsenek telepitve.

Kliens frissitése nyilt csomagokkal:
psconf update -i <ip> -0 opengrp2
Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 155|

Javitaskezelési iranyelvek kezelése

A javitaskezelési iranyelvek konfiguralasahoz a pmconf parancs hasznalhatd.

A javitaskezelési iranyelvek informacidkat biztositanak egy SUMA frissités kezdeményezéséhez (mint példaul a TNC
szerver IP cimét és az idokozt).

A javitaskezelési iranyelv kezeléséhez adja ki a kovetkez6 parancsot:

pmconf
mktncpm [pmport=<port>] tncserver=<hoszt:port>

Példaul:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Megjegyzés: A pmport és a tncserver portoknak eltérének kell lenniiik.
Kapcsol6dé hivatkozas:

f‘pmconf parancs” oldalszam: 151]

Megbizhatd haldzati kapcsolat tanusitvanyok importalasa

Megismerheti az eljarast, amellyel importalhat egy tanusitvanyt és biztonsagosan viheti at az adatokat a halézaton.

A Megbizhato haldzati kapcsolat (TNC) démonok a Szallitasi réteg biztonsaga (TLS) vagy Védett socket réteg (SSL)
protokoll hasznélataval timogatott titkositott csatornakon keresztiill kommunikalnak. Ez a démon biztositja, hogy a
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haldzaton szallitott adatok és parancsok hitelesitve és védve legyenek. Minden egyes rendszernek megvan a sajat
kulcsa és tanusitvanya, amelyek az dsszetevok inicializalasi parancsanak futtatasakor keriilnek eléallitasra. Ez a
folyamat az adminisztrator szamara atlatszo, és kevesebb adminisztratori beavatkozast igényel. Egy kliens els6
alkalommal t6rténd ellendrzésekor a kliens tanusitvanya importalasra keril a szerver adatbazisaba. A tanusitvany
kezdetben megbizhatatlanként van megjeldlve, és az adminisztrator a psconf parancs futtatasaval tekintheti meg és
jelolheti meg a megbizhatoként:

psconf certadd —i <ip> -t <TRUSTED|UNTRUSTED>

Ha az adminisztrator egy eltérd kulcsot és tanusitvanyt szeretne hasznalni, akkor a psconf parancs segitségével
importalhatja a kulcsot és a tanusitvanyt.

A tanusitvany importalasahoz egy szerverrdl, adja ki a kdvetkezd parancsot:
psconf import -S -k <kulcsfdjl_neve> -f <fajlnév>

A tanusitvany importalasahoz egy kliensbdl, adja ki a kovetkezo parancsot:
psconf import -C -k <kulcsfdjl_neve> -f <fajlnév>

Kapcsolodé hivatkozas:

[‘psconf parancs” oldalszam: 153|

TNC szerver jelentéskészités

A Megbizhat6 haldzati kapcsolat (TNC) szerver a vesszdvel elvalasztott érték (CSV) formatumot és szoveges kimeneti
formatumot egyarant tiamogatja az altalanos sebezhetdségek és veszélyeztetettségek (CVE), az IBM biztonsagi
tanacsado, a TNC szerver iranyelvek, a TNC kliens biztonsagi javitasok, valamint a regisztralt javitocsomagok és
koztes javitasok jelentéseihez.

A CVE jelentés a regisztralt javitocsomagok Osszes altaldnos sebezhetdségét és veszélyeztetettségét megjeleniti. A
jelentés eredményének megtekintéséhez irja be a kovetkezo parancsot:

psconf report -v {CVEid|ALL} -o {TEXT|CSV}

Az IBM biztonsagi tanacsadd jelentés a telepitett IBM szoftver ismert biztonsagi sebezhetdségeit jeleniti meg. A
jelentés eredményének megtekintéséhez irja be a kovetkezo parancsot:

psconf report -A
<tandcsad6_neve>

A TNC szerver iranyelvek jelentés a TNC szerveren foganatositott biztonsagi iranyelveket jeleniti meg. A jelentés
eredményének megtekintéséhez irja be a kovetkezd parancsot:

psconf report -P {irdnyelv_neve|ALL} -o {TEXT|CSV}

A TNC kliens javitas jelentés a TNC kliens telepitett és hianyzo koztes javitasait jeleniti meg. A jelentés eredményének
megtekintéséhez irja be a kdvetkezd parancsot:

psconf report -i {ip|ALL} -o {TEXT|CSV}

Futtathat egy olyan jelentést is, amely eldallitja a regisztralt javitocsomagok, valamint a kapcsolodo jogosult
programelemzési jelentések (APAR) és koztes javitasok listajat. A jelentés eredményének megtekintéséhez irja be a
kovetkezd parancsot:

psconf report -B {6sszeépitési_info|ALL} -o {TEXT|CSV}

A regisztralt nyilt forrdsu csomagok listajanak megjelenitéséhez adja ki a kdvetkezo jelentésparancsot:
psconf report -0 ALL -o TEXT
Kapcsolodo hivatkozas:

[‘psconf parancs” oldalszam: 153|
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Megbizhaté halézati kapcsolat és javitaskezelés hibaelharitasa

Megismerheti a hibak lehetséges okait, valamint a TNC és a javitaskezelési rendszer hibaelharitasahoz sziikséges

1épéseket.

A TNC és a javitaskezelési rendszer hibaelharitasahoz ellenérizze a kovetkezd tablazatban felsorolt konfiguracios

beallitasokat.

13. tablazat: TNC és javitaskezelési rendszer konfigurdcios bedllitasainak hibaelharitasa

Probléma

Megoldas

A TNC szerver nem indul el vagy nem valaszol

Tegye a kovetkezoket:

1. A kovetkezo parancs kiadasaval allapitsa meg, hogy a TNC szerver
démon fut-e:

ps —eaf | grep tnccsd
2. Ha nem fut, akkor torélje a /var/tnc/.tncsock fajlt.

3. Inditsa ujra a szervert.

Ha ez nem oldja meg a problémat, akkor a TNC szerveren ellendrizze az
/etc/tncces.conf konfiguracios fajlban a component = SERVER
bejegyzést.

A TNC javitaskezel6 nem indul el vagy nem valaszol

* A kovetkez6 parancs kiaddsaval allapitsa meg, hogy a TNC
javitaskezel6 szerver démon fut-e:

ps —eaf | grep tncpmd

* A TNC javitaskezel§ szerveren ellendrizze az /etc/tnccs.conf
konfiguracios fajlban a component = TNCPM bejegyzést.

A TNC kliens nem indul el vagy nem valaszol

* A kovetkez6 parancs kiaddsaval allapitsa meg, hogy a TNC kliens
démon fut-e:

ps —eaf | grep tnccsd

* A TNC kliensben ellenérizze az /etc/tnccs.conf konfiguracios
fajlban a component = CLIENT bejegyzést.

A TNC IP hivatkozé nem fut Virtual I/O Serveren (VIOS)

* A kovetkez6 parancs kiadasaval allapitsa meg, hogy a TNC IP
hivatkozo démon fut-e:

ps —eaf | grep tnccsd

* A VIOS rendszeren ellenérizze az /etc/tnces.conf konfiguracios
fajlban a component = IPREF bejegyzést.

Egy rendszer nem allithato be egyszerre TNC szerverként és kliensként

A TNC szerver ¢s kliens nem futhat egyidejiileg egyazon rendszeren.

A démonok futnak, de az ellen6rzés nem torténik meg

Engedélyezze a démonokhoz a naploiizeneteket. Allitsa be a level=info
naplozasi szintet a /etc/tnces.conf fajlban. Elemezheti a
napldiizeneteket.
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PowerSC grafikus felhasznaldi feltlet (GUI)

Ez a rész az IBM PowerSC grafikus felhasznaldi felillet (GUI) terméket mutatja be, beleértve a feliilet telepitését,
karbantartasat és hasznalatat.

Az IBM PowerSC GUI néveli az PowerSC Standard Edition termék hasznalhatosagat, egy alternativa biztositasaval a
parancssori és a naplofajl interakcioval szemben. A PowerSC GUI kozpontositott feliigyeleti konzolt biztosit a
végpontok ¢és allapotuk megjelenitéséhez; a megfelelési szintek alkalmazasahoz, visszavonasahoz és ellendrzéséhez; a
rendszerek csoportositasahoz a megfelelési szint miveletek alkalmazasdhoz; valamint a megfelelési konfiguracios
profilok megjelenitéséhez és személyre szabasahoz.

A PowerSC GUI a fijlintegritas-figyelést (FIM) is tartalmaz. A FIM tartalmazza a valds idejii megfelelést (RTC) és a
megbizhatd végrehajtast (TE). A PowerSC GUI segitségével beallithaté az RTC ¢és a TE, valamint megjelenithetdk a
valds ideji események. Ezenkiviil a PowerSC GUI kiterjedt profilszerkesztési ¢s jelentéskészitési képességeket biztosit.

PowerSC GUI alapelvek

A PowerSC GUI hasznalata eldtt ismerje meg az altalanos alapelveket a biztonsagra és a végpont feltérképezésre
vonatkozoan.

PowerSC GUI biztonsag

A PowerSC GUI a biztonsagot kétiranyu HTTPS kommunikéci6 hasznalataval biztositja a PowerSC GUI szerver €s a
PowerSC GUI iigynokok kozott, minden egyes AIX végponton.

A TLS egyeztetési folyamat olyan tanusitvanyokat hasznal, amelyek a PowerSC GUI szerveren €s a PowerSC GUI
ligynokokon is elérhetdk. A TLS egyeztetési folyamat egyetlen hitelesitést tamogat mindkét iranyban, mivel vagy a
PowerSC GUI tligyndok vagy a PowerSC GUI szerver kezdeményezheti a kommunikaciot. Az iigynok 1étrehoz egy
egyszeri értéket, amely egy véletlen szam, ami elkiildésre keriil a PowerSC GUI szerverhez az elso csatlakozas soran.
A PowerSC GUI szerver ezutan belefoglalja ezt az egyszeri értéket minden parancsba, amely elkiildésre keriil az adott
iigynokhoz. Ez az egyszeri érték biztositja a megerdsités masik rétegét a végponti iigynok szamara, hogy olyan
parancsot futtat, amely a hitelesit6 PowerSC GUI szerverrdl szarmazik. A végpontnak meg kell gy6zddni rola, hogy a
webszolgaltatas hivas forrasa megbizhatd. A kezdeti egyeztetés és az egyszeri érték biztositja a megbizhatosagot.

A PowerSC GUI iigynokok és a PowerSC GUI szerver kozott minden kommunikacio titkositasra keriil olyan
protokollok és rejtjelkészletek hasznalataval, amelyek konzisztensek a védett rendszer biztonsagi kovetelményeivel.
Jelenleg a protokollszint a TLS 1.2. A PowerSC GUI szerver az 6sszes PowerSC GUI tigynokkel és az 6sszes PowerSC
GUI felhasznaloval. Ezért a PowerSC GUI szervernek olyan tandsitvannyal kell rendelkeznie, amelyben az dsszes
kapcsolat megbizik a felhasznalé webbongészojébol. Példaul olyan tanusitvannyal, amely egy kozismert
tanusitvanyhatdsagtdl szarmazik, mint példaul a Verisign vagy egy beliil megbizhatonak tartott tanusitvanyhatdsaggal.

A telepités soran a PowerSC GUI szerver létrehoz egy sajat alairdsu tanusitvanyt sajat felhasznalasra. Ez a tanusitvany
korlatlanul hasznalhato, de ideiglenes hasznalatra lett tervezve és kicserélhetd egy felhasznalo altal megadott, széles
korben ismert tanusitvannyal. A PowerSC GUI szerver egy olyan alairoi tandsitvanyt is 1étrehoz, amely az 6sszes
végponti tanusitvany alairdsara szolgal.

A telepitési folyamat automatikusan 1étrehoz egy tanusitvanytarold fajlt minden egyes végponthoz. A tanusitvanytarolo
fajl minden egyes végponthoz megegyezik és a PowerSC GUI szerverrdl at kell masolni minden egyes végpontra. Ez a
tanusitvanykombinacio a PowerSC GUI szerveren és a végpontokon is magas szintli kommunikacids biztonsagot
biztosit.
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Tovabbi biztonsagi szabalyozas is rendelkezésre all a UNIX csoportok hasznalataval. Minden felhasznalonak, példaul
az LDAP felhasznalonak vagy a helyi felhasznalonak, aki az operacids rendszer altal meg van adva, egy adott UNIX
csoport tagjanak kell lenni a bejelentkezéshez a PowerSC GUIre. Az adminisztrator a csoporttagsagot a pscuiserverctl
paranccsal allathatja be és mddosithatja.

Bejelentkezés utan eldfordulhat, hogy csak megjelenitésre van korlatozva. A felhasznaloi jogosultsag funkcioval
végrehajthat muiveleteket a UNIX csoporttagsag altal szabalyozott végpontokon. A miiveletek végrehajtasahoz olyan
UNIX csoport tagjanak kell lenni, amelynek van engedélye a végpont kezelésére. Tovabbi informacidkért tekintse meg
a|Csoportok hozzaférésének meghatarozasalcimii témakort.

Alapértelmezésben barmeyik felhasznalo, aki a biztonsagi csoport tagja, kezelheti az 6sszes végpontot, amely
megjelenik a PowerSC GUIen. A PowerSC adminisztrator korlatozhatja a felhaszndloi hozzaférést az egyéni
végpontszintekhez a setGroups.sh paranccsal.

Tobb olyan konfiguracios parancs is van, amelyet csak adminisztrator felhasznald hajthat végre. Erre példa a globalis
e-mail beallitasok modositasa vagy az uj profil Iétrehozasa. Az adminisztrator felhasznalo jogosultsagai a UNIX
csoportokkal keriilnek beallitasra, és a pscuiserverctl paranccsal allithatok be.

Végponttartalom feltdltése a megfelelési oldalon

A megfelelési szint feltérképezéséhez a PowerSC GUI szerver és a PowerSC GUI tigynok a végpontokkal kommunikal.

Inditaskor ¢s idonként a sikerig az ligynok megprobal kapcsolatot kezdeményezni a PowerSC GUI szerverrel. Amikor a
kapcsolat létrejon, egyszeri ligynok-szerver biztonsagi egyeztetés kertil végrehajtasra. Miutan els6 alkalommal az
iigynok-szerver biztonsagi egyeztetés sikeresen megtortént, a szerver létrehoz egy tartomanyelemet egy egyedi
azonositoval (UID) a végpont belsd abrazolasahoz és visszaadja az UID azonositot a végpontnak. Az UID ezutan
belefoglalasra kertil az tigynok és a szerver minden kommunikacidjaba. Ez a muvelet fejezi be a feltérképezési
folyamatot. A PowerSC GUI szerver és a végpont biztonsdgosan tud kommunikalni barmelyik iranyban.

A kezdeti feltérképezési egyeztetés végrehajtasa utan vagy a PowerSC GUI ligynok ujrainditasa utan, a PowerSC GUI
ligynok megkiséreli megallapitani az aktualis megfelelési allapotinformacidkat a végpontjahoz, majd frissiti a PowerSC
GUI szervert. A végpont megléte és az aktualis megfelelési informaciok keriilnek felhasznalasra a PowerSC GUI
megfelelési allapot oldalanak feltltésére. Ha nem hatarozhaté meg megfelelési allapotinformacio, akkor a bejegyzés
nem érhetd el a megfelelési allapot oldalon.

A PowerSC GUI szerver tartalmazza az dsszes ismert végpont abrazolasat, amely automatikusan kertl 1étrehozasra a
kezdeti iigynok-szerver kapcsolat és kommunikacié eredményeként. Mivel a végpont ligynokok nyomon kovetik a
végpont megfelelési allapotanak valtozasait, a modositasok atadasra keriilnek a szerverhez és megmaradnak. A
PowerSC GUIrél minden felhasznaloi interakcio a végponttal a PowerSC GUI szerveren keresztil kertiil végrehajtasra.
A felhasznaloi felillet nem miikodik egyiitt kozvetlentiil a végponttal és a végponti tigynokkel.

PowerSC GUI telepitése

A PowerSC GUI iigynokok és a PowerSC GUI szerver dsszetevoi a PowerSC Standard Edition telepitése kdzben
kertilnek telepitésre. Mindegyik az installp fajlkészletb6l keriil telepitésre.

PowerSC GUI tigynok

A PowerSC GUI iigynok minden AIX végponton telepitésre keriil. A PowerSC GUI tigyndk koveti a tevékenységeket a
végponton ¢s megadja az informacidkat a PowerSC GUI szervernek.

A PowerSC GUI a PowerSC GUIrdl aktivalt parancsokat is futtatja. A PowerSC GUI tigyn6kdk €s a PowerSC GUI
szerver kozott minden kommunikacio titkositasra kerdl.

Az installp parancs telepiti a kdzponti PowerSC Standard Edition terméket és a PowerSC GUI iigynokot. A
powerscStd.uiAgent.rteinstallp fajlkészlet keriil felhasznalasra a PowerSC GUI uigynok telepitéséhez. Az alabbi
példaban lathato az installp parancs, amelyet minden végponton futtatni kell:
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Megjegyzés: Az alabbi példaban a telepitdkészletek a /tmp/inst.images/ kényvtarban keriilnek kibontasra.
#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.license powerscStd.uiAgent.rte

PowerSC GUI szerver

A PowerSC GUI szerver barmilyen AIX rendszeren futtathato, ajanlott Iétrehozni egy dedikalt AIX LPAR-t, amelyen
telepiti és futtatja a PowerSC GUI szervert.

Az installp parancs telepiti a kozponti PowerSC Standard Edition terméket és a PowerSC GUI szervert. A
powerscStd.uiServer.rte installp fajlkészlet szolgal a PowerSC GUI szerver telepitésére. Az aldbbi példaban lathatd
az installp parancs, amelyet a végponton futtatni kell:

Megjegyzés: Az alabbi példaban a telepitdkészletek a /tmp/inst.images/ konyvtarban keriilnek kibontasra.
#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.license powerscStd.uiServer.rte

kPowerSC GUI kévetelmények

Ismerje meg a PowerSC GUI hardver- és szoftverkdvetelményeit.

Hardver

* A PowerSC GUI szerver 0sszetevdit olyan 6nalloé LPAR-ra vagy VM-re kell telepiteni, amely AIX 7.1 vagy ujabb
valtozatot futtat.

* A PowerSC GUI iigyndk dsszetevoit minden egyes AIX végponton telepiteni kell.

Szoftver
* A PowerSC GUI szerver AIX 7.1 vagy ujabb valtozatot igényel.
* A PowerSC GUI szerver megkoveteli a sendmail démon futtatasat.

* A bos.loc.utf.<LANG> fjlkészletet telepiteni kell a PowerSC GUI a profilszabaly-leirasok megfeleld
megjelenitéséhez nem Angol nyelveken.

Tanusitvanytarold biztonsagi tanusitvany terjesztése a végpontokra

A rendszeradminisztratoroknak az 6sszes végponton telepiteni kell a tanusitvanytarolo biztonsagi tandsitvanyt.

A telepités soran létrehozasra keriil egy tanusitvanytarolo fajl, amelyet az dsszes végpont hasznalhat. A fajl neve
endpointTruststore.jks. A fajl az /etc/security/powersc/uiServer/ konyvtarban talalhato.

Telepités utan helyezze el az endpointtruststore.jks fajlt minden egyes végponton a PowerSC GUI iigynokhéz az
adott végponton, hogy kapcsolatot 1étesitsen a PowerSC GUI szerverrel és inicializalja a folyamatot, amely a
kulcstarolo létrehozasat eredményezi a végponton.

A tanusitvanytarold fajl az alabbi modok egyikén terjesztheto:
* Kézzel masolja az endpointTruststore.jks fajlt minden egyes végpontra.
* Ha a kornyezetben hasznalatban van a PowerVC (vagy masik virtualizacid-kezeld), akkor az

endpointTruststore.jks f4jl elhelyezheté a PowerVC telepitokészletében. Amikor a PowerVC telepitokészlet
telepitésre keriil egy végponton, akkor a PowerSC GUI iigyndk ¢€s a tanusitvanytarolo fajl is belefoglalasra keriil.

Miutan az endpointTruststore.jks telepitve lett az egyik modszerrel, és amikor a végpont futtatasa elkezdédik, a
PowerSC GUI iigynok a tanusitvanytarolo fajllal hatarozza meg a helyet, ahol a PowerSC GUI szerver fut. A PowerSC
GUI ligyndk ezutan elkiild egy iizenetet a PowerSC GUI szervernek egy részvételi kéréssel az elérhet6 és megfigyelt
végpontok listajan.
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Tanusitvanytarol6 fajl masolasa a végpontokra kézzel

A rendszeradminisztratoroknak a kornyezetben a tanusitvanytarold fajlt kézzel kell minden egyes meglévo végpontra
masolni.

Ezenkiviil a tanusitvanytarolo fajlt minden egyes felvett uj végpontra is masolni kell.

Megjegyzés: Ha rendelkezik olyan adatvirtualizacio-kezeldvel, mint példaul a PowerVC, akkor a tanusitvanytarolo
fajlt masolhatja az uj végpontra egy olyan telepitokészlet 1étrehozasaval, amely a PowerSC GUI ligynokot és a
tanusitvanytarol6 fajlt is tartalmazza. Lasd: [“Tanusitvanytarol6 fajl masoldsa a végpontokra a virtualizacio-kezel6vel”}

1. A végponti tanusitvanytarolo /etc/security/powersc/uiServer/endpointTruststore.jks fajl masolasahoz az
/etc/security/powersc/uiAgent/endpointTruststore.jks fajlba az egyes végpontokon, futtassa az alabbi scp
parancsot:

# scp endpointTruststore.jks user@endpoint-host-name:
/etc/security/powersc/uiAgent

2. A végpontiigynokok ujrainditasahoz a biztonsagi tanusitvany telepitése utan, a végponton futtassa a kovetkezod
parancsokat:

stopsrc -s pscuiagent
startsrc -s pscuiagent

3. Ismételje meg a és IZl 1épést minden egyes meglévo végponthoz és minden uj végponthoz (ha nem rendelkezik
adatvirtualizacio-kezel6vel).

Tanusitvanytarolo fajl masolasa a végpontokra a virtualizacio-kezel6vel

A rendszeradminisztratorok olyan virtualizacio-kezeloket hasznalhatnak, mint példaul a PowerVC a tanusitvanytarolo

fajl masolasahoz minden egyes uj végpontra egy olyan telepitokészlettel, amely tartalmazza a PowerSC ligynokot és a

tanusitvanytarolo fajlt.

1. Masolja a végponti tanusitvanytarolo /etc/security/powersc/uiServer/endpointTruststore. jks fajlt a PowerVC
telepitokészletbe.

2. Telepitse a PowerVC telepitdkészletet a rendszerhez hozzaadott minden egyes uj végponton.

Felhasznalodi fiokok beallitasa

Alapértelmezésben minden felhasznalonak fiiggetleniil attol, hogy LDAP felhasznald vagy helyi felhasznald, akit az
operacios rendszer adott meg, a biztonsagi csoport tagjanak kell lenni ahhoz, hogy bejelentkezzen a PowerSC GUIre.

Az adminisztrator megvaltoztathatja ezt a kotelezo csoporttagsagot s pscuiserverctl paranccsal. Bejelentkezés utan a
PowerSC GUIre, a felhasznalo csak a végpontok allapotat tekintheti meg, ha a felhasznaléi fiokja olyan UNIX csoport
tagja, amely szamara a végpontkezelés engedélyezett. Az adminisztrator megvaltoztathatja a felhasznaloi fiok
beallitasait az egyéni végpont szinthez a setGroups.sh paranccsal.

Tartsa szem el6tt tart az alabbi pontokat:

* Tobb-tobb kapcsolat van a végpontok és az AIX csoportok kozott:
— Egy AIX csoport tobb végponttal tarsithatd.
— Egy végpont tobb AIX csoporttal tarsithato.

* Miutan a felhasznal6 bejelentkezik a PowerSC GUIre, a csoporttarsitasok hatarozzak meg, hogy a felhasznald
szamara engedélyezett-e a parancsok futtatasa bizonyos végpontokhoz, vagy a felhasznald szamara csak a végpont
allapotanak a megjelenitése engedélyezett.

— A parancsok futtatasahoz egy adott végponton a PowerSC GUI hasznalataval, a felhasznalonak tarsitva kell lenni
a végponthoz tartozé egyik csoporttal.

— A felhasznalo csoporttagsaga dsszehasonlitasra keriil az egyes végpontokhoz tartozo csoportokkal. Ha a
felhasznalo csoporttagsaga megegyezik az egyes végpontokhoz tartozo csoportokkal, akkor a felhasznald szamara
engedélyezett az olyan parancsok futtatdsa, mint példaul az Apply profiles, Undo és a Check a végponton. Ha a
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felhasznalo csoporttagsaga nem egyezik meg az egyes végpontokhoz tartozo csoportok egyikével sem, akkor a
felhasznalo csak az adott végpont allapotat tekintheti meg.

Az alabbi parancsértelmez6 parancsfajlok érhetok el a PowerSC GUI szerveren az /opt/powersc/uiServer/bin/
konyvtarban.

14. tablazat: Csoport parancsértelmez8 parancsfajljai

Parancsértelmezé parancsfajl Leiras

pscuiserverctl Megadja az AIX bejelentkezési (UNIX) csoportot, amelyben a
felhasznalonak tagnak kell lenni, hogy bejelentkezhessen a PowerSC
GUIre. A felhasznalonak csak az egyik csoport tagjanak kell lenni.

kell lenni a parancsok futtatasdhoz bizonyos végpontokon.

setGroups.sh Megad legalabb egy AIX csoportot, amelyben a felhasznalonak tagnak

Csoportbeallitasi parancsok és parancsfajlok futtatasa

A rendszeradminisztratorok a pscuiserverctl parancs ¢s a setGroups parancsfajl futtatdsaval adhatjdk meg, hogy mely

operacios rendszercsoport szamara legyen engedélyezett a bejelentkezés a PowerSC GUIre, illetve elvégzik az
adminisztratori feladatokat és parancsokat futtatnak adott végpontokon.
1. A PowerSC GUI szerveren Iépjen az /opt/powersc/uiServer/bin/ konyvtarba.

2. A kovetkezo parancs futtatdsaval megadhatja azt az AIX csoportot, amelyben a felhasznalonak tagnak kell lenni
bejelentkezéshez a PowerSC GUIre. A megadott csoport beirdsra keriil az /etc/security/powersc/uiServer/
uiServer.conf fajlba.
pscuiserverct] set TogonGrouplList abp,security

Tipp: A parancs futtatasa elott a groups felhasznalonéy paranccsal megtekintheti a csoportokat, amelynek a
felhasznalo tagja.

a

3. Futtassa a kovetkez parancsot azon UNIX csoportok megadasahoz, akik szamara engedélyezett az adminisztratori

funkciok végrehajtasa a PowerSC GUIen.
pscuiserverct] set administratorGroupList unixgrpadminl,unixgrpadmin2

4. Futtassa a kdvetkezd parancsfajlt azon AIX csoportok megadasahoz, amelyekben a felhasznalonak tagnak kel lenni

a parancsok futtatdsahoz adott végpontokon. Meg kell adni a végpontok teljes képzésli hosztnevét. A megadott
csoportok az /etc/security/powersc/uiServer/groups.txt fajlba kertilnek beirasra.

./setGroups.sh csoportnév "végpont hosztnevek vesszdvel tagolt listdja"

Megjegyzés: A végpontok keresésekor korldtozott szamu helyettesitd karakter hasznalata tamogatott. Példaul az

alabbi specifikaciok érvényesek az 6sszes olyan végpont megadasahoz, amelyek neve "Boston_" kezdetli vagy
".rs.com" végii:
* /setGroups.sh groupname "Boston_*"

* ./setGroups.sh groupname "*.rs.com"

Tipp: Ehhez a parancshoz a csillag (*) az egyetlen tamogatott helyettesité karakter. Csak a karaktersorozat elején

vagy végén lehet hasznalni.

PowerSC GUI hasznalata

A PowerSC GUI segitségével megjelenitheti a rendszeren feltérképezett végpontokat, 1étrehozhat egyéni csoportokat,
létrehozhat egyéni profilokat, az egyéni profilokat a végpontokra masolhatja és alkalmazhatja a profilokat. Ezenkiviil
ellendrizheti a kommunikaciot a végpontok és a PowerSC GUI szerver k6zott, valamint leallithatja a kommunikaciot a

végpont és a PowerSC GUI szerver kozott.

A PowerSC GUI fooldala a kovetkezo szakaszokat tartalmazza:

PowerSC grafikus felhasznaloi feliilet (GUI)
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* Csoportok talca: Felsorolja a kdrnyezetben meghatarozott csoportokat. A csoportok olyan végpontgytjtemények,
amelyek hasonldsag alapjan lettek dsszecsoportositva. Az Osszes rendszer csoport automatikusan létrehozasra keriil
a végpontok feltérképezésekor a kornyezetben. Egyéni csoportok is 1étrehozhatok. Létrehozhat példaul olyan
végpontcsoportot, amelyben a HIPPA a k6z6s.

* A Megfelelés oldal harom szakaszt tartalmaz:

A felso panelen jelennek meg a statisztikai informaciok a Csoportok talcan kivalasztott csoportrol. A statisztikai
informaciok megjelenitik a legutobbi megfelelési szintek eredményeit, amelyek a kivalasztott csoport
végpontjaihoz alkalmazva lettek. A kivalasztott csoporthoz megjelenitheti a rendszersikerek és sikertelenségek
szazalékos aranyat, az ellen6rzott szabalyok Osszesitett szamat, valamint a meghiusult szabalyokat.

A kozponti panel egy olyan talca, amely segitségével muiveletek hajthatok végre legalabb egy végponton. A
megfelelési szint alkalmazhatd, visszavonhatd és ellendrizhetd.

Az alsé panelen lathatd az a tablazat, amely az 6sszes végpontot vagy a kérnyezetben elérhetd végpontok
csoportjat tartalmazza. A tablazat minden egyes végponthoz a kovetkez6 informaciokat tartalmazza:

- Rendszer neve

- Megfelelési szabaly tipusa

- A megfelelési szint alkalmazasanak datuma és idopontja a végponton
- A megfelelési szint ellendrzésének datuma és idépontja a végponton
- Megfelelési szint allapota

- A végponton meghiusult szabalyok szama

- A végponton sikeresen atadott szabalyok szdma a megfelelési szint ellendrzése soran

* A Biztonsag oldal két szakaszbol all:

A fels6 panelen megjelennek a valos ideju biztonsagi informaciok a Csoportok talcan kivalasztott
végpontcsoportrol. A kivalasztott csoporthoz megjelenitheti a valds ideji megfelelési (RTC) események
Osszesitett szamat, a Megbizhato végrehajtas (TE) eseményeinek Osszesitett szamat, a legtjabb végpontok
szazalékos aranyat a TNC javitasokkal, azon végpontok szazalékos aranyat, amelyeken a megbizhato
rendszerbetoltés telepitve van, a végpontok szamat, amelyeken a Megbizhat6 tiizfal telepitve van, valamint azon
végpontok szazalékos aranyat, amelyeken a megbizhatd napldzas telepitve van.

Az also panelen jelenik meg a tablazat, amely tartalmazza a csoportban szerepl6 rendszer végpontokat. A tablazat
minden egyes végponthoz a kdvetkezd informaciokat tartalmazza:

- Rendszer végpont neve

- Fajlintegritds esemény jelzok
- RTC aktivalasi allapot

- TE aktivalasi allapot

- Legujabb TNC javitas allapota

* A Jelentések oldal tartalmazza a megfelelési és a fajlintegritas jelentéseket. Az attekintd és a részletes jelentéseket is
tartalmazza.

¢ A Profilszerkeszto oldal harom részbol all:

A fels6 panelen van egy legordiilé menii, amely felsorolja az elérhetd beépitett és egyéni profilokat

A kozponti panelen van egy talca, amely felhasznalhato a profilok torlésére, uj profilok 1étrehozasara és a
profilok masolasara a csoport részét képezd végpontokra.

Az alsé panelen jelenik meg az a tablazat, amely a kivalasztott profilban szerepld Osszes szabalyt tartalmazza.
Minden egyes szabalyhoz megjelennek az alabbi informaciok:

- Megfelelési szabaly neve
- Megfelelési szabaly tipusa
- A szabaly leirasa

PowerSC GUI nyelv meghatarozasa
A PowerSC GUI kiilonbozd nyelveken allithato elo.
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A PowerSC GUI nyelvének kivalasztasahoz a féoldal meniisoran kattintson a Nyelvek és beallitasok ikonra. A feliilet
eléallitasahoz hasznalt aktualis nyelv megjelenik a meniiben. A nyelv mddositasahoz kattintson a hozza tartozé ikonra.
Az elérhet6 nyelvek listajarol valassza ki a kivant nyelvet a szekcidhoz.

Navigacio a PowerSC GUIen

A PowerSC GUIrdl bedllithatja és adminisztralhatja a kommunikaciot a végpont és a szerver kozott; rendszerezheti és
csoportosithatja a végpontokat; figyelheti és alkalmazhatja a beépitett €s az egyéni megfelelési szinteket és profilokat;
figyelheti és beallithatja a végpontok biztonsagat; valamint eldallithatja és terjesztheti a jelentéseket iitemezés alapjan.

1. Nyissa meg a PowerSC GUIet. A PowerSC GUI megjeleniti a kezddlapot.

2. A végpont és a szerver kozotti kommunikacié adminisztralasahoz a féoldal meniisoran kattintson a Nyelvek és
beallitasok ikonra. Kattintson a Végpont adminisztraciéja ikonra a kommunikacid ellenérzéséhez vagy
leallitasahoz a végpontok és a PowerSC GUI szerver kozott. Tovabbi informéciokért lasd: [Végpont és szerver|
[kommunikaciéjanak adminisztraldsa”]

3. A Megfelelés vagy a Biztonsag oldal navigacios panelén kattintson a vizszintes ellipszisre a Csoportszerkesztd
megnyitasahoz. A csoportszerkeszto segitségével 1étrehozhatja a végpontok egyéni csoportjait. Tovabbi
informaciokért lasd: [‘Egyéni csoportok létrehozésa” oldalszam: 133

4. Egyénii megfelelési profilok létrehozasahoz és a profilok masolasdhoz a végpontokra, kattintson a Profilszerkeszto
lapra. Tovabbi informaciokért lasd: [‘Megfelelési profilok kezelése” oldalszam: 134]

5. A beépitett és az egyéni megfelelési szintek és profilok megfigyeléséhez és alkalmazdsahoz kattintson a Megfelelés
lapra. Tovabbi informaciokért tekintse meg a[Megfelelési szintek és profilok alkalmazasalcimii részt.

6. A végponti biztonsag figyeléséhez és beallitasahoz kattintson a Biztonsag lapra. Tovabbi informaciokért tekintse
meg a[Végponti biztonsag figyelése|cimii részt.

7. A jelentésck eloallitasahoz és terjesztéséhez igény szerinti vagy titemezett alapon, kattintson a Jelentések lapra.
Tovabbi informéciokért tekintse meg alJelentések kezelése|cimii részt.

Végpont és szerver kommunikacidjanak adminisztralasa

A Végpont adminisztracio oldalon ellendrizheti és leallithatja a kommunikaciot a végpontok és a PowerSC GUI
szerver kozott. Ezenkiviil kulcstarolo kéréseket is ellendrizhet és eldallithat.

Végpont és szerver kommunikacidjanak ellendrzése
A kommunikacid ellendrizhet6 a feltérképezett végpontok és a PowerSC GUI szerver kozott.

1. A f6oldal meniisoran kattintson a Nyelvek és beallitasok ikonra. Kattintson a Végpont adminisztracioja elemre.
Megnyilik a Végpont adminisztracioja oldal.

2. A Csoportok talcardl valassza ki azt a csoportot, amely tartalmazza az ellendrizni kivant végpontokat. Az adott
csoport végpontjai a végponttablazatban vannak felsorolva.

3. A kivalasztott csoporthoz az 6sszes rendszervégpont megjelenik a megfelelési tablazatban. A megjelend végpontok
szlirhetok a Sziirés szoveg szerint mezo hasznalataval. A mezdben adja meg a széveget, amely alapjan szlrni
kivan, majd nyomja meg az Entert. A kivélasztott csoportbol a végpontok listaja dinamikusan szlirésre kertil és
csak a megadott szoveget tartalmazoé sorok jelennek meg.

A megjelenitett allapotinformaciok frissitéséhez kattintson a Tablazat frissitése elemre.
Jeldlje be minden egyes végpont jeldlonégyzetét, amelyet ellendrizni kivan.

Kattintson az Ellenorzés ikonra.

N o o s

Megjelenik egy megerositési tizenet az érvényes kapcsolatrdl az Ellenérizve ¢és a Csatlakozasi diagnosztika
oszlopban.

Végpontok eltavolitasa a PowerSC GUI figyelésbdl

Amint egy adott végpont feltérképezésre kertil, folyamatosan megfigyelés alatt all. Ha a végpont eltavolitasra keriil a
kornyezetbdl, akkor a PowerSC GUI szerverrdl is el kell tavolitani.
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A végpontok eltavolitasahoz a megfigyelés alol a PowerSC GUIen, tegye a kovetkezoket:

1.

N o ok

A fdoldal meniisoran kattintson a Nyelvek és beallitasok ikonra. Kattintson a Végpont adminisztraciéja elemre.
Megnyilik a Végpont adminisztracioja oldal.

A Csoportok talcardl valassza ki azt a csoportot, amely tartalmazza az eltavolitani kivant végpontokat. Az adott
csoport végpontjai a végponttablazatban vannak felsorolva.

A kivalasztott csoporthoz az sszes rendszervégpont megjelenik a megfelelési tablazatban. A megjelend végpontok
szlirhetok a Sziirés szoveg szerint mezo hasznalataval. A mezdben adja meg a szoveget, amely alapjan szlrni
kivan, majd nyomja meg az Entert. A kivalasztott csoportbol a végpontok listaja dinamikusan szlirésre kertil €s
csak a megadott szoveget tartalmazoé sorok jelennek meg.

A megjelenitett allapotinformaciok frissitéséhez kattintson a Tablazat frissitése elemre.
Jeldlje be minden egyes végpont jeldlonégyzetét, amelynek a megfigyelését le kivanja allitani.
Kattintson a Toérlés ikonra.

Megjelenik egy megerositési lizenet a végpont torlésével kapcsolatban az Ellenorzési idopecsét és a Csatlakozasi
diagnosztika oszlopban.

Kulcstarolo kérések ellendrzése és eldallitasa

Minden egyes végpont esetében ellendrizni kell, hogy a kulcstarolo kérés érvényes-e, és ha érvényes, akkor el6allithat
egy kulcstarolot a végponthoz.

Az els6 alkalommal, amikor egy végpont elkezd futni, a PowerSC GUI {igyndk a tanusitvanytarold fajlt hasznélja a
PowerSC GUI futtatasi helyének meghatarozasara. A PowerSC GUI {igyndk ezutan egy iizenetet kiild a PowerSC GUI
szervernek egy kéréssel, hogy csatlakozzon az elérheté megfigyelendé végpontok listajahoz.

A Végpont adminisztrator Kulcstarolo kérések oldalon ellendrizheti, hogy a kulcstarold kérés érvényes-e, és ha
érvényes, akkor eldallithat egy kulcstarolot a végponthoz.

1.

A f6oldal mentisoran kattintson a Nyelvek és beallitasok ikonra. Kattintson a Végpont adminisztraciéja elemre.
Megnyilik a Végpont - Osszes rendszer adminisztracios oldal.

Minden egyes ismert végpont felsorolasra keriil a Rendszernév oszlopban. Kattintson a Kulestarolo kérések
elemre ¢és ellendrizze, hogy van-e fiiggében 1év6 kulcstarold kérés. Megnyilik a Végpont adminisztracié
Kulestarolé kérések oldal.

A kulcstarold kérések az 6sszes uj és hozzaadott szerverhez felsorolasra keriilnek a Hosztnév oszlopban. Miutan
megerdsiti, hogy ki kivan terjeszteni egy kulcstarolot a végponthoz, jeldlje be a végpont jelolonégyzetét, majd
kattintson az Ellendrzés elemre.

Az ellenorzést a PowerVC hajtja végre. Adja meg a felhasznaldi azonositot és a jelszot a PowerVC hitelesitési
adatok megadasa kotelez6 ablakban. Kattintson az OK gombra. Ha a PowerVC nincs telepitve, akkor hagyja ki
ezt a I1épést és a kdvetkezot.

Megjegyzés: Az ellendrzés az Openstack alkalmazasprogramozasi feliiletek hasznalatanak folyamata annak
ellenérzésére, hogy a PowerVC szamara ismert-¢ az ijjonnan meghatarozott végpont. Ha a PowerVC nem talalhato
meg a felhasznaloi kornyezetben, vagy ha a powervcKeystoneUrl nem megfelelen lett beallitva (pscuiserverctl
hasznalataval), akkor a PowerSC nem tudja ellendrizni a végpontot.

Ellendrzés utdn megjelenik egy iizenet lebego szovegként a Hosztnév oszlopban. Az iizenet megerdsiti, hogy a
PowerVC felismeri-e az uj végpontot. Az tizenetben szerepld informaciok alapjan kivalaszthatja a kulcstarolo
eloallitasat.

A kulcstarold eldallitasahoz kattintson a Kulestarolé eléallitasa elemre. A tablazatban a kulcstarold sora villog a
kulcstarolo eldallitdsa kozben. A befejezést kovetden az Kulestarolé eléallitva oszlopban az érték no értékrdl yes
értékre valtozik.

Megjegyzés: Ha nem ellendrizte a végpontot a PowerVC segitségével, akkor megjelenik egy lizenet és rakérdez,
hogy folytatja-e az ellendrzést. Kattintson a Folytatas elemre, ha felismeri a végpontot, és ha el6 kivanja allitani a
kulcstarolot.
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A PowerSC iigynok igénybe vehet néhany percet annak feltérképezésére, hogy a kulcstarolo el6 lett-¢ allitva.
Miutan az Gigynok telepiti a kulcstarolot, az uj végpont felsorolasra kertil teljesen feliigyelt végpontként a PowerSC
GUI Végpont adminisztracio - sszes rendszer, Megfelelés, Biztonsag ¢s Jelentések oldalan.

7. Ha nem kivan kulcstaroldt eldallitani a végponthoz, akkor eltavolithatja a kérést. Jelolje be az eltavolitani kivant
végpont jeloldnégyzetét, majd kattintson a Torlés ikonra.

8. A kulcstarolo-ellendrzésre varakozo 6sszes végpont megjelenik a végponttablazatban. A megjelené végpontokat
szlrheti a Sziirés szoveg alapjan mezo6 segitségével. A mezdben adja meg a szoveget, amely alapjan szlirni kivan,
majd nyomja meg az Entert. A végpontok listdja dinamikusan szlirésre kertil és csak a megadott szoveget
tartalmazé sorok jelennek meg.

9. A végponttablazat informacioinak frissités¢hez kattintson a Tablazat frissitése elemre.

Végpontok rendszerezése és csoportositasa

A rendszeradminisztratorok rendszerezhetik és csoportosithatjak a végpontokat néhany altalanos tulajdonsaguk alapjan.
Egyéni csoportok hatarozhatok meg és tartalmazhatjak a végpontok kifejezetten kivalasztott készletét, amelyek
kezelése a PowerSC GUI segitségével torténik.

Ha példaul 3 - 4 kdrnyezettel rendelkezik, akkor elé6fordulhat, hogy létre szeretne hozni olyan csoportokat, amelyek
tartalmaznak éles végpontokat, teszt végpontokat €s mindségbiztositasi végpontokat.

Az alapértelmezett csoport, amelynek neve Osszes rendszer, a telepités soran keriil létrehozéasra. Ez a csoport
tartalmazza a kérnyezetben feltérképezett dsszes végpontot.

Egyéni csoportok létrehozasa
Létrehozhat egy egyéni csoportot a végpontok egy pontosan kijeldlt, felsorolt listajaval.

1. A Csoportok talcarol valassza ki az Uj csoport létrehozasa elemet. Megnyilik az Uj csoport létrehozasa talca.
Ha a Csoportok talca nem keriil kibontasra, akkor kattintson a vizszintes ellipszisre a feliilet fooldalanak bal oldali
panelén.

2. Adjon egy egyedi nevet az Uj csoportnak, majd nyomja meg az Entert. Az 0j csoport hozzaadasra keril a
Csoportok talcahoz.

3. Adja hozza a rendszereket, amelyeket bele kivan foglalni a csoportba. Az elérheté végpont rendszerek Osszes
rendszer listajarol valassza ki a csoportba belefoglalando rendszereket. Kattintson a jobbra mutaté nyilra az 6sszes
kivalasztott rendszer athelyezéséhez az 1j csoportba. A végpont rendszerek eltavolitdsahoz a csoportbol, emelje ki a
végpontot a csoportlistan, majd kattintson a balra mutato6 nyilra.

4. A csoporttagok hozzaadasa vagy eltavolitasa utan mentse a modositasokat a Mentés ikonra kattintva a
tartalompanel meniisoran.

5. Kattintson a vizszintes sor ellipszisre a visszatéréshez a Csoportok talcara. Az 1ij csoport felsorolasra keriil.

Meglévé csoporthoz hozzarendelt rendszerek hozzaadasa és
eltavolitasa
Felveheti vagy eltdavolithatja a meglévo csoporthoz hozzarendelt végpontokat.

1. A Csoportok talcardl kattintson az ellipszisre a csoporttdl jobbra, amelyhez a végpont rendszert hozza kivanja adni
vagy el kivanja tavolitani réla. Ha a Csoportok talca nem kertil kibontasra, akkor kattintson a vizszintes ellipszisre
a feltilet fooldalanak bal oldali panelén.

2. Kattintson a Csoport szerkesztése elemre.

3. Végpont rendszer hozzaadasihoz a csoporthoz, vélassza ki a rendszert az Osszes rendszer listarol, majd kattintson
a jobbra mutatd nyilra. A rendszer hozzaadasra keriilt a Csoportnév listahoz.

4. Végpont eltavolitasahoz a csoportbdl, valassza ki a rendszert a Csoportrendszerek listardl, majd kattintson a balra
mutatd nyilra. A rendszer eltavolitasra keriilt a Csoportnév listarol.

5. Kattintson a Csoportmodositasok mentése ikonra a modositasok mentéséhez.

6. Rendszer torléséhez a csoportbol valassza ki a kivant rendszert, majd kattintson a balra mutato nyilra.
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7. A csoport modositasainak visszavonasahoz kattintson a Csoportmaédositasok megszakitasa elemre.

8. Kattintson a Csoportok ellipszisre a visszatéréshez a Csoportok talcara.

Csoport torlése
A mar nem megfelel6 csoportok torolhetok.

1. A Csoportok talcardl kattintson az ellipszisre a torolni kivant csoporttol jobba. Ha a Csoportok talca nem keriil
kibontasra, akkor kattintson a vizszintes ellipszisre a feliilet fooldalanak navigacios panelén.

2. Kattintson a Csoport torlése elemre. A csoport torlésre keriil és a rendszer eltavolitja a csoportok listajardl a
Csoportok talcan.

Csoport atnevezése
A végpontok csoportja atnevezheto.

1. A Csoportok talcarol kattintson az ellipszisre az atnevezni kivant csoporttol jobba. Ha a Csoportok talca nem
kertil kibontasra, akkor kattintson a vizszintes ellipszisre a feliilet fooldalanak navigacios panelén.

2. Kattintson a Csoport atnevezése clemre. Adja meg a csoport Uj nevét a Csoport neve mezoben.

Csoport klénozasa
A csoport klonozasaval 1étrehozhat egy masodpéldanyt ugyanazokkal a végpontokkal és egy 1j névvel.

1. A Csoportok talcardl kattintson az ellipszisre a torélni kivant csoporttol jobba. Ha a Csoportok talca nem kertil
kibontasra, akkor kattintson a vizszintes ellipszisre a feliilet fooldalanak navigacios panelén.

2. Kattintson a Csoport klonozasa elemre. A csoport masolasa keriil és hozzarendelésre kertil egy 4j név.

Megfelelési profilok kezelése

A PowerSC GUI profilszerkeszto hasznalataval megjelenitheti a beépitett megfelelési profilokat, 1étrehozhat egyéni
profilokat és a profilokat a rendszer végpontjaira masolhatja,

A PowerSC Standard Edition termék olyan beépitett profilkészlettel keriil szallitasra, amely felhasznalhato a
rendszervégpontok konfiguralasara, ezaltal minden egyes végpont megfelel az alabbi biztonsagi szabvanyoknak:

* Fizetdkartya iparag - Adatbiztonsagi szabvanynak megfelelés (PCI)

* Sarbanes-Oxley torvény és COBIT megfelelés (SOX-COBIT)

* US Department of Defense STIG megfelelés (DoD)

* Az egészségbiztositas hordozhatdsagat és elszamoltathatdsagat eloird torvény (HIPAA)
* North American Electric Reliability Corporation megfelelés (NERC)

Tovébbi informaciokért a beépitett profilokkal kapcsolatban tekintse meg a“Biztonsag ¢s megfelelés|
hutomatizalasanak alapelvei” oldalszam: 9|cimi témakdrt.

A beépitett profilok mindegyike tartalmaz olyan szabalyokat, amelyeket alkalmazni kell a végponthoz, hogy
megfeleljen a biztonsagi kovetelményeknek. Ha a szabalyok kiilonbozé kombinacidinak csak egy részhalmazara van
sziikség; vagy egyéni megfelelési szintekre, akkor 1étrehozhat egyéni profilt.

A legtobb kornyezetben az adminisztratorok gyakran modositjak a megfelelési fajlokat a problémas szabalyok
eltavolitasa érdekében. Miutan a kompatibilitasi ellendrzések végrehajtasra keriilnek, a rendszer a megfelelési

szabalyfajlokat stabilként veszi figyelembe és telepitésre keriilnek az éles szerverekre.

A PowerSC GUI hasznalhato egyéni profilok 1étrehozéasara, a szabalyok kombinalasaval a beépitett (vagy mas egyéni)
profilokbol.
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Megfelelési profilok megjelenitése
Megjelenitheti az egyes beépitett és egyéni profilokba belefoglalt szabalyokat.

1. A féoldalon valassza ki a Profilszerkeszto lapot. Megnyilik a Profilszerkeszto oldal.

2. A profillista megnyitasahoz kattintson a lefelé mutato nyilra. A legordiilé mentiben felsorolasra keriilnek az
elérhetd Beépitett profilok ¢s Egyéni profilok.

3. Valassza ki a megjeleniteni kivant profilt. A profilban talalhaté minden egyes szabaly megjelenik a nevével,
tipusaval és a leirasaval. Tovabbi informaciokért a szabalyokkal kapcsolatban tekintse meg a
[megfelelés automatizaldsanak alapelvei” oldalszam: 9|cimi témakort.

4. A kivalasztott profilhoz minden szabaly megjelenik a profiltablazatban. A megjelené profilok szirhetdk a Sziirés

szoveg szerint mez0 hasznalataval. A szovegmezoben adja meg a szoveget, amely alapjan sziirni kivan. A
kivalasztott profilban a szabalyok listaja frissitésre kertil.

Egyéni profil Iétrehozasa

Létrehozhat egy uj profilt, amely egy meglévo profilon alapul, majd személyre szabhatja at 1j profilt, hogy csak
bizonyos szabalyokat tartalmazzon.

1.
2.

ook~ w

N

A f6oldalon valassza ki a Profilszerkeszto lapot. Megnyilik a Profilszerkeszto oldal.

A profillista megnyitasahoz kattintson a lefelé mutato nyilra. A legdrdiilé meniiben felsorolasra keriilnek az
elérhetd Beépitett profilok ¢s Egyéni profilok.

Valassza ki azt a profilt, amelyen az uj profil alapuljon.
Kattintson az Uj profil létrehozasa ikonra. Megnyilik az Uj profil neve és tipusa ablak.
Adja meg az 1j profil nevét a Profil neve mezdben.

Adja meg a tipust a Profil tipusa mezében. A megadott tipus altaldban azonositja a beépitett iranyelv tipusat,
amelyen az Uj profil alapul, plusz egy egyedi azonositot. Példaul: PCIxx, SOX-COBITxy, DoDxyz, HIPAAwxyz
vagy NERCabc.

Kattintson a Megerésités elemre.

Ha szabalyt kivan hozzdadni az egyéni profilhoz, akkor valassza ki a szabalyt az eredeti profilbdl, amelyen az
egyéni profil alapul, majd kattintson a jobbra mutato6 nyilra. A szabaly hozzaadasra keriil az Gij egyéni profilhoz.
Ismételje meg minden egyes szabaly esetében, amelyet bele kivan foglalni.

Ha szabalyt kivan eltavolitani az egyéni profilbdl, akkor valassza ki a kivant szabalyt az egyéni profilbol, majd
kattintson a balra mutatd nyilra. A szabaly eltavolitasra keriil az uj egyéni profilbdl. Ismételje meg minden egyes

szabaly esetében, amelyet el kivan tavolitani.
10. Ha végzett a szabalyok hozzaadasaval, akkor kattintson a Mentés gombra.

Profilok masolasa a csoporttagokhoz

Az egyéni profilok a végpontok csoportjahoz masolhatok. Miutan az egyéni profil masolasra kertil a végpontra,
elérhetove valik alkalmazasra a végponthoz. Ezenkiviil elérhetd annak ellendrzéséhez, hogy alkalmazhato-e a
végponthoz hiba nélkiil.

1. A féoldalon valassza ki a Profilszerkeszto lapot. Megnyilik a Profilszerkeszto oldal.

2. A profillista megnyitasahoz kattintson a lefelé mutato nyilra. A legordiilé mentiben felsorolasra keriilnek az
elérhetd Beépitett profilok ¢s Egyéni profilok.

3. Valassza ki azt a profilt, amelyet a csoporttagokra kivan masolni.

4. Kattintson a Profil masolasa csoporttagokra ikonra. Megnyilik a profilnév masolasa a kovetkezore: ablak.

5. A szervezethez létrehozott minden egyes csoport felsoroldsra keriil egy tarsitott jelolonégyzettel. Jeldlje be a
jelolonégyzetet minden egyes csoport mellett, amelybe a kivalasztott profilt masolni kivanja.

6. Kattintson a Masolas gombra.

7. A profil alkalmazasahoz ¢s ellendrzéséhez térjen vissza a Megfelelés oldalra a Megfelelés lapra kattintva.
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Egyéni profil térlése
Az egyéni profilok torolhetok.

1.
2.

3.
4.
5.

A fdoldalon valassza ki a Profilszerkeszt6 lapot. Megnyilik a Profilszerkeszto oldal.

A profillista megnyitasahoz kattintson a lefelé mutato nyilra. A legdrdiilé meniiben felsorolasra keriilnek az

elérhetd Beépitett profilok ¢s Egyéni profilok.

Bontsa ki az Egyéni profilok listat.
Valassza ki a tordlni kivant profilt.

Kattintson a Profil torlése ikonra. A kivalasztott egyéni profil torlésre kertil.

Megfelelési szintek és profilok adminisztralasa

A rendszeradminisztratorok alkalmazhatjak, ellendrizhetik és visszavonhatjak a beépitett és az egyéni megfelelési
szinteket és profilokat tobb végponton is.

Az alabbi tablazat a PowerSC Standard Edition altal tamogatott elére meghatarozott profilokat tartalmazza.

15. tablazat: PowerSC Standard Edition altal tamogatott el6re meghatarozott profilok és megfelelési szintek

Profilok Szintek
Adatbazis alacsony

DoD kozepes
DoD_to_AIXDefault magas

DoDv2 alapértelmezett

DoDv2_to_AIXDefault

HIPAA

NERC

NERC_to_AIXDefault

NERCvVS5

NERCv5_to_AIXDefault

PCI

PCI_to_AIXDefault

PCIv3

PCIv3_to_AIXDefault

SOX-COBIT

A Megfelelés oldalrél a PowerSC GUIen a kovetkezo feladatokat végezheti el:

Meghatarozott profil vagy szint kivalasztasa ¢s alkalmazasa tobb végponthoz.
Visszavonas miivelet aktivalasa tobb végponton.

Megadott szint vagy szint ellenérzése egy vagy tobb végpont aktualis allapotdhoz. Az ellendrzési mivelet nem
eredményez valtozast a végponton, de beallitja az Ellendrzés idépecsétje értéket, hogy jelezze az utolsé ellendrzés
idépont;jat.

Megfelelési szintek és profilok alkalmazasa

A kivalasztott csoportban tobb végponthoz is alkalmazhat megfelelési szintet €s profilokat.

1.
2.

A féoldalon valassza ki a Megfelelés lapot. Megnyilik a Megfelelés oldal.

A Csoportok talcardl valassza ki azt a csoportot, amely tartalmazza azokat a végpontokat, amelyekhez megfelelési
szinteket és profilokat kivan alkalmazni.

A kivalasztott csoporthoz az dsszes rendszervégpont megjelenik a megfelelési tablazatban. A megjelend végpontok
szlrhetok a Sziirés széveg szerint szovegmezo hasznalataval. A sz6vegmezdben adja meg a szoveget, amely
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alapjan szlrni kivan, majd nyomja meg az Entert. A kivalasztott csoportbdl a végpontok listaja dinamikusan
szlrésre kertil és csak a megadott szoveget tartalmazé sorok jelennek meg.

4. A megjelenitett allapotinformaciok frissitéséhez kattintson a Tablazat frissitése elemre. A megjelenités
automatikus frissitési gyakorisaganak bedllitdisdhoz kattintson a Frissitési idokoz elemre.

5. A Megfelelési szabaly tipusa oszlopban megjelenitheti a tarsitott végpontra masolt szinteket és profilokat.
Valassza ki a végponthoz alkalmazni kivant szintet vagy profilt. Jel6lje be a hozza tartozo jel6lonégyzetet.

6. Ismételje meg az Iépést a csoport minden egyes végpontjahoz, amelyhez megfelelési szinteket és profilokat kivan
alkalmazni.

7. XKattintson a Profilok alkalmazasa ikonra.

8. A kivalasztott megfelelési szintek ¢és profilok alkalmazésra kertilnek minden egyes kivalasztott végponthoz. Ha
legalabb egy szabaly nem alkalmazhato, akkor a rendszer sikertelenként veszi figyelembe. Ha legalabb egy szabaly
meghiusul, akkor a végpont megjel6lésre keriil egy vords savval; és a Sikertelen szoveg jelenik meg a
#Meghiusult szabalyok oszlopban.

9. A #Meghiusult szabalyok oszlopban minden egyes megjelolt végpont esetében megtekintheti a szabaly
meghiusulasanak okat. Az alkalmazott szabalyokat beallithatja egy egyéni profil létrehozasaval vagy egy egyéni
profil médositasaval.

Megfelelési szintek visszavonasa

Visszavonhatja a legutobbi megfelelési szintet ¢és profilt, amely legalabb egy végponthoz alkalmazva lett a kivalasztott
csoportban.

A megfelelési szint visszavonasahoz tegye a kovetkezdket:
1. A féoldalon valassza ki a Megfelelés lapot. Megnyilik a Megfelelés oldal.

2. A Csoportok talcardl valassza ki azt a csoportot, amely tartalmazza azokat a végpontokat, amelyekhez vissza
kivanja vonni a megfelelési szinteket és profilokat.

3. A kivalasztott csoporthoz az 6sszes végpont megjelenik a megfelelési tablazatban. A megjelend végpontok
szlirhetOk a Sziirés szoéveg szerint szo6vegmezo hasznalataval. A szovegmezdben adja meg a szoveget, amely
alapjan szlirni kivan, majd nyomja meg az Entert. A kivalasztott csoportbdl a végpontok listdja dinamikusan
szurésre kertil és csak a megadott szoveget tartalmazd sorok jelennek meg.

4. A megjelenitett allapotinformaciok frissitéséhez kattintson a Tablazat frissitése elemre. A megjelenités
automatikus frissitési gyakorisaganak beallitaisahoz kattintson a Frissitési idokoz elemre.

5. Végponthoz alkalmazott szint vagy profil visszavonasa:
a. Jelodlje be a végponthoz tartozé jelolonégyzetet.
b. Kattintson a Visszavonas ikonra.

Legutébb alkalmazott megfelelési szint és profil ellenérzése

Ellendrizheti a legutobbi megfelelési szintet és profilt, amely legalabb egy végponthoz alkalmazva lett a kivalasztott
csoportban.

1. A féoldalon valassza ki a Megfelelés lapot. Megnyilik a Megfelelés oldal.

2. A Csoportok talcarol valassza ki azt a csoportot, amely tartalmazza azokat a végpontokat, amelyekhez ellendrizni
kivanja a megfelelési szinteket és profilokat.

3. A kivalasztott csoporthoz az sszes végpont megjelenik a megfelelési tablazatban. A megjelend végpontok
szlirhetok a Sziirés szoveg szerint szovegmezo hasznalataval. A szovegmezdben adja meg a szoveget, amely
alapjan szlirni kivan, majd nyomja meg az Entert. A kivalasztott csoportbdl a végpontok listaja dinamikusan
szlrésre kertil és csak a megadott szoveget tartalmazd sorok jelennek meg.

4. A megjelenitett allapotinformaciok frissitéséhez kattintson a Tablazat frissitése elemre. A megjelenités
automatikus frissitési gyakorisaganak beallitasahoz kattintson a Frissitési idokoz elemre.

5. Jeldlje be a végpont rendszer nevéhez tartozo jelolonégyzetet, amelyhez ellendrizni kivanja a legutébb alkalmazott
szintet és profilt.
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6. Ismételje meg az|5 oldalszam: 137} 1épést a csoport minden egyes végpontja esetében, amelyhez ellendrizni kivanja
a megfelelési szinteket és profilokat.

7. XKattintson az Ellenorzés ikonra.

8. A végpont ellendrzésre keriil és megtekinthetd, hogy a megfelelési szintben és profilban szerepld szabalyok
alkalmazhatok-e. A végpontok nem frissiilnek. Ha valamelyik szabaly nem alkalmazhato, akkor a rendszer ugy
tartja, hogy meghiisul, ha alkalmazasra kertil. Ha legalabb egy szabaly meghiusul, akkor a végpont megjeldlésre
kertil egy voros savval; és a Sikertelen szoveg jelenik meg a #Meghiusult szabalyok oszlopban.

9. A #Meghiusult szabalyok listajarél minden egyes megjelolt végponthoz megtekintheti az tizenetet, amely jelzi a
szabaly meghiusulasanak okat. Az alkalmazott szabalyokat beallithatja egy egyéni profil létrehozasaval.

Nem alkalmazott megfelelési szint és profil ellendrzése

Azok a megfelelési szintek és profilok is ellendrizhetdk, amelyek nem lettek alkalmazva legalabb egy végponthoz a
kivalasztott csoportban.

1. A féoldalon valassza ki a Megfelelés lapot. Megnyilik a Megfelelés oldal.

2. A Csoportok talcardl valassza ki azt a csoportot, amely tartalmazza azokat a végpontokat, amelyekhez ellendrizni
kivanja a megfelelési szintek €s profil hatasat.

3. A kivalasztott csoporthoz az 6sszes végpont megjelenik a megfelelési tablazatban. A megjelend végpontok
szlirhetOk a Sziirés szoveg szerint szo6vegmezo hasznalataval. A szovegmezdben adja meg a szoveget, amely
alapjan szlirni kivan, majd nyomja meg az Entert. A kivalasztott csoportbdl a végpontok listaja dinamikusan
szlrésre kertil és csak a megadott szoveget tartalmazé sorok jelennek meg.

4. A megjelenitett allapotinformaciok frissitéséhez kattintson a Tablazat frissitése elemre. A megjelenités
automatikus frissitési gyakorisaganak beallitasahoz kattintson a Frissitési idokoz elemre.

5. Jeldlje be a végpont rendszer nevéhez tartozo jelolonégyzetet, amelyhez ellendrizni kivanja a legutobb alkalmazott
szintet és profilt. Tobb végpont is kijelolheto.

6. Nyissa meg a Legutobb ellen6rzott tipus legordiilo listat. Valassza ki a kovetkezok egyikét:
+ Osszes elérhetd szint Megjeleniti az 6sszes elérhetd szintet, amely ellendrizhet6 a kivant végponthoz.
+ Osszes elérhet profil Megjeleniti az osszes elérheté profilt, amely ellendrizhetd a kivant végponthoz.
7. Valassza ki az adott végponthoz ellendrizni kivant szintet vagy profilt.

8. Kattintson az Ellendrzés ikonra. A rendszer visszaadja az ellenorzés eredményeit, amelyek a végpont alatt kertilnek
felsorolasra.

E-mail értesités kiilldése megfelelési esemény eléfordulasakor

A Megfelelés oldalrol e-mail értesitést kiildhet legalabb egy cimzettnek, ha megfelelési esemény torténik.

1. A fbéoldalon valassza ki a Megfelelés lapot. Megnyilik a Megfelelés oldal.

2. A meniisoros jobb fels6 részén kattintson az E-mail beallitasok ikonra. Megnyilik az E-mail beallitasok ablak.
3. Jeldlje be a Kiildés nekem e-mail jelolonégyzetet.

4. Adja meg minden egyes cimzett e-mail cimét vesszdvel tagolva a Cimek (vesszovel tagolt) mezdben.

Végpont biztonsag figyelése

A Biztonsag oldalrol valds idében figyelheti a végpont biztonsagat.

A Biztonsag oldalon megjelenik azoknak a végpontoknak az allapota, amelyek megfigyelési a Valds idejii megfelelés
(RTC) és a Megbizhat6 végrehajtas (TE) segitségével torténik.

Az RTC, a PowerSC részosszetevdje, illetve a TE, az AIX dsszetevdje a Fajlintegritds megfigyelését (FIM) képviseli.
A FIM figyeli a valtozasokat a fontos fajlokon és biztositja, hogy a fajlokat befolyasold események hitelesitve
legyenek. A biztonsagot érinté események kozé tartozik, ha egy engedély a fajlmodositasokhoz varatlan, a fajl tartalma
frissiil vagy nem iitemezett alkalmazas keriil telepitésre. A fontos fajlok és alkalmazasok védelme érdekében ezeket az
eseményeket fel kell ismerni.
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A Biztonsag oldal a PowerSC GUI valds ideji megfigyelési oldala. Az oldalon megjelennek az események, amelyek az
RTC vagy a TE altal figyelt fajlok modositasakor keriilnek eléallitasra. Az események tartalmazzak a részleteket a
fajltartalom valtozasanak idépontjardl, a végpont elérésének idopontjardl vagy a konfiguraciéo modositasanak
idépontjardl.

A Biztonsag oldalon a kdvetkez6 feladatok végezhetdk el:

* RTC és TE valds idejii megfigyelési informaciok megjelenitése

* RTC és TE bedllitasa az 6sszes végponthoz

* Mas PowerSC termékek allapotanak megjelenitése a végpontokon

* TE be- és kikapcsolasa

Valés ideji megfelelés (RTC) konfiguralasa

A Biztonsag oldalon beallithatja a Valds idejii megfelelés (RTC) terméket egy adott végponthoz vagy egy
végpontcsoporthoz.

1. Kattintson a végpont jobb oldalan talalhato ellipszisre, amelyhez modositani kivanja az RTC konfiguraciot.
2. Kattintson az RTC konfiguralasa elemre. Megnyilik az RTC iranyelvek beallitasa ablak.

3. Az 6sszes elérhetd RTC konfigurdcios beallitas felsorolasra keriil egy magyarazattal. Legalabb egy RTC
konfiguracios beallitas modositasahoz jeldlje be a beallitas melletti jelolonégyzetet vagy sziintesse meg a
kijelolését. Néhany esetben a beallitasokon végzett modositasok nem keriilnek megvaldsitasra a szerver
Ujrainditdsaig.

4. Kattintson a Mentés gombra.

Valods idejii megfelelés (RTC) konfiguracios beallitasainak visszaallitasa
egy korabbi datumra és idépontra
Az RTC konfiguracié visszaallithato egy korabbi datumra és id6pontra.

1. Kattintson a végpont jobb oldalan talalhato ellipszisre, amelyhez vissza kivanja gorgetni az RTC konfiguracios
beallitasait az el6z6 valtozatra.

2. Kattintson az RTC visszagorgetése elemre. Az RTC minden egyes konfiguracios valtozatahoz felsorolasra
kertilnek az idépecsétek.

3. Kattintson a konfiguracios valtozat azon idopecsétjére, amelyhez vissza kivan térni. Az adott datumhoz és
idéponthoz tartozéd RTC konfiguracids beallitasok visszaallitasra kertilnek.

Valos idejii megfelelés (RTC) konfiguracios beallitasainak masolasa
mas csoportokba
Az RTC konfiguracids beallitasok a végpontok masik csoportjaba vagy egy adott végponthalmazba masolhatok.

1. Kattintson az ellipszisre annak a végpontnak a jobb oldalan, amelynek a konfiguracids beallitasait masolni kivanja
egy masik végpontcsoportba vagy egy adott végponthalmazba.

2. Kattintson az RTC konfiguracié masolasa elemre. Minden egyes csoportvégpont, beleértve az Osszes rendszer
csoportot, felsorolasra keriil.

3. Valassza ki a kivant csoportot vagy a specifikus végpontokat az alabbi modszerek egyikével:

* Az elérhetd csoportok listajan jeldlje be a kivant végpontcsoport jelolonégyzetét. A konfiguracios beallitasok
masolasra keriilnek a csoportban talalhatdo minden egyes végpontra.

* A csoport kibontasahoz hasznalja a jobbra mutatd nyilat és tekintse meg a csoportban talalhatd dsszes végpont
listajat. Jelolje be a csoport minden egyes végpontjanak a jelolonégyzetét, amelyre masolni kivanja a
konfiguracios beallitasokat.

* Bontsa ki a végpontok listajat az Osszes rendszer csoportban. Jelolje be a csoport minden egyes végpontjanak a
jelolonégyzetét, amelyre a végpontokat masolni kivanja.

4. Kattintson az OK gombra. A konfiguracios beallitasok masolasra keriiltek a kivalasztott csoportba vagy a kijelolt
végpontokra.
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Valés idejii megfelelés (RTC) fajllista moédositasa

Az RTC megfigyelési beallitasokat egy végpont minden egyes fajljahoz megjelenitheti és modosithatja.

1. Kattintson azon fajlokat allomasoztatd végpontnak a jobb oldalan talalhato ellipszisre, amelyek RTC megfigyelési
beallitasait megjeleniteni vagy modositani kivanja.

2. Kattintson az RTC fajllista modositasa elemre. Megnyilik az RTC fajllista konfiguracio oldal, felsorolva az

Osszes konyvtarat és fajlt, amely a végponton talalhatd. A konyvtarmappa ikonon egy pipa jelzi, hogy legaldbb egy
fajl a konyvtarban megfigyelés alatt all.

3. Ha az a fajl, amelynek a beallitdsait modositani kivanja egy konyvtarban talalhatd, akkor kattintson duplan a
konyvtarra a fajlok felsorolasahoz. A konyvtarban talalhatéd dsszes fajl felsorolasra keriil.

4. A végpont minden egyes fajljahoz felsorolasra keriilnek a megfigyelési beallitasok a Tartalom és az
Attributumok oszlopban. Ha a fajlban a tartalomvaltozasok allnak megfigyelés alatt, akkor a jelolonégyzet a
Tartalom oszlopban van bejeldlve. Ha a fajlban az attributumvaltozasok allnak megfigyelés alatt, akkor a
jelolénégyzet az Attribitumok oszlopban van bejelélve. A megfigyelési beallitasok modositasahoz jeldlje be a
végponton legalabb egy fajl jelolonégyzetét vagy sziintesse meg a kijelolését.

5. Kattintson a Mentés gombra.

Valds idejli megfelelés (RTC) fajl megfigyelési beallitasainak
visszaallitasa az el6z6 konfiguracidéra
Visszagorgethet az RTC altal megfigyelt fajlok el6z6 valtozatara.

1. Kattintson a végpont jobb oldalan talalhato ellipszisre, amelyhez vissza kivanja gorgetni az RTC fajl megfigyelési
bedllitasait az el6z6 valtozatra.

2. Kattintson az RTC fajllista visszagorgetése elemre. A megfigyelési fajlok minden egyes konfiguracios
valtozatanak idépecsétje felsorolasra keriil.

3. Kattintson azon megfigyelési beallitas konfiguracios valtozatanak iddpecsétjére, amelyhez vissza kivan térni. Az
adott datumhoz és idéponthoz tartozé konfiguracios beallitasok visszaallitasra keriilnek.

Valos ideji megfelelés (RTC) fajllista figyelési beallitasainak masolasa
mas csoportokba
Az RTC fajlfigyelo beallitasok atmasolhatok masik végpontcsoportba vagy egy specifikus végpontkészletbe.

1. Kattintson az ellipszisre annak a végpontnak a jobb oldalan, amelynek a fajlfigyelési beallitasait masolni kivanja
egy masik végpontcsoportba vagy egy adott végponthalmazba.

2. Kattintson az RTC fajllista masolasa elemre. Minden egyes csoportvégpont, beleértve az Osszes rendszer
csoportot, felsorolasra kertil.

3. Valassza ki a kivant csoportot vagy a specifikus végpontokat az alabbi modszerek egyikével:

* Az elérheto csoportok listdjan jelolje be a kivant végpontcsoport jeloldnégyzetét. A fajllista figyeld bedllitasok
masolasra kertilnek a csoportban talalhatéo minden egyes végpontra.

* A csoport kibontasahoz hasznalja a jobbra mutatd nyilat és tekintse meg a csoportban talalhatd dsszes végpont
listajat. Jelolje be a csoport minden egyes végpontjanak a jelolonégyzetét, amelyre masolni kivanja a
fajlfigyelési beallitasokat.

« Bontsa ki a végpontok listajat az Osszes rendszer csoportban. Jelolje be a csoport minden egyes végpontjanak a
jelolonégyzetét, amelyre a végpontokat masolni kivanja.

4. Kattintson az OK gombra. A fajlfigyelési beallitasok masolasra kertiltek a kivalasztott csoportba vagy a kijelolt
végpontokra.

Valés ideji megfelelés (RTC) ellen6rzés futtatasa
A Biztonsag oldalrol futtathaté a valds idejii megfelelés ellenérzés, amellyel a végpont megfelelése ellendrizhetd.

1. A végpont jobb oldalan kattintson az ellipszisre, amelyhez a valos idejii megfelelés (RTC) ellendrzést futtatni
kivanja.
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Kattintson a Megfelelés ellenorzés futtatasa elemre. Megnyilik a Megfelelés oldal, amelyen villog a végpont sora,
ezzel jelezve, hogy az ellendrzés fut.

Ha valamelyik szabaly alkalmazasa meghidsult, akkor a #Meghiuasult szabalyok oszlopban megjelenik egy hibat
jelzo tizenet. A meghiusult szabaly megjelenitéséhez hasznalja a végpont bal oldalan talalhaté lefelé mutato nyilat.

Megbizhaté végrehajtas (TE) konfiguralasa
A Biztonsag oldalon beallithatja a Megbizhato végrehajtas (TE) terméket egy adott végponthoz vagy egy

végpontcsoporthoz.

1. Kattintson a végpont jobb oldalan talalhato ellipszisre, amelyhez mddositani kivanja a TE konfiguracios
beallitasokat.

2. Kattintson a TE konfiguralasa elemre. Megnyilik az TE iranyelvek beallitasa ablak.

3. Az 6sszes TE konfiguracios beallitas felsorolasra keriil egy magyarazattal. Legalabb egy TE konfiguracios beallitas
modositasahoz jeldlje be a jelolonégyzetet vagy sziintesse meg a kijeldlését. Néhany esetben a beallitasokon
veégzett modositasok nem keriilnek megvalositasra a szerver jrainditasaig.

4. Kattintson a Mentés gombra.

Megbizhat6 végrehajtas (TE) beallitasainak masolasa mas csoportokba
A TE konfiguracios beallitasai atmasolhatok masik végpontcsoportba vagy egy specifikus végpontkészletbe.

1.

Kattintson az ellipszisre annak a végpontnak a jobb oldalan, amelynek a konfiguracios beallitasait masolni kivanja
egy masik végpontcsoportba vagy egy adott végponthalmazba.

Kattintson a TE konfiguracié masolasa elemre. Minden egyes csoportvégpont, beleértve az Osszes rendszer
csoportot, felsorolasra kertil.

Valassza ki a kivant csoportot vagy a specifikus végpontokat az alabbi mddszerek egyikével:

* Az elérhetd csoportok listajan jelolje be a kivant végpontcsoport jelolonégyzetét. A konfiguracios beallitasok
masolasra kertiilnek a csoportban talalhaté minden egyes végpontra.

* Bontsa ki a csoportot és tekintse meg a csoportban talalhatd 6sszes végpont listajat. Jelolje be a csoport minden
egyes végpontjanak a jelolonégyzetét, amelyre masolni kivanja a konfiguracids beallitasokat.

* Bontsa ki a végpontok listajat az Osszes rendszer csoportban. Jelolje be a csoport minden egyes végpontjanak a
jelolonégyzetét, amelyre a végpontokat masolni kivanja.

Kattintson az OK gombra. A konfiguracios beallitasok masolasra kertiltek a kivalasztott csoportba vagy a kijeldlt
végpontokra.

Megbizhaté végrehajtas (TE) fajllista médositasa
Az TE megfigyelési beallitasokat egy végpont minden egyes fajljahoz megjelenitheti és modosithatja.

1.

Kattintson azon fajlokat dllomasoztat6 végpontnak a jobb oldalan talalhaté ellipszisre, amelyek TE megfigyelési
beallitasait megjeleniteni vagy modositani kivanja.

Kattintson a TE fajllista médositasa elemre. Megnyilik a TE fajllista konfiguracio oldal, felsorolva az 6sszes
konyvtarat és fajlt, amely a végponton talalhato. A konyvtarmappa ikonon egy pipa jelzi, hogy legalabb egy fajl a
konyvtarban megfigyelés alatt all.

Ha az a f3jl, amelynek a beallitasait megjeleniteni vagy modositani kivanja egy konyvtarban talalhatd, akkor
kattintson duplan a konyvtarra a fajlok felsorolasahoz. A konyvtarban talalhato 6sszes fajl felsorolasra kertil.

A végpont minden egyes fajljahoz felsorolasra keriilnek a megfigyelési beallitasok a TE és a Valtozékony
oszlopban. Ha a féjlban a tartalomvaltozasok figyelése torténik, akkor a jelolénégyzet a TE oszlopban van
bejeldlve. Ha a fajlban csak az engedélyvaltozasok figyelése torténik, akkor a jelolonégyzet a Valtozékony
oszlopban van bejeldlve. A megfigyelési beéllitasok modositasahoz jeldlje be a végponton legalabb egy fajl
jelolonégyzetét vagy szlintesse meg a kijelolését.

Kattintson a Mentés gombra.
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Megbizhaté végrehaijtas (TE) fajllista megfigyelési beallitasainak
masolasa mas csoportokba
A TE fajlfigyel6 beallitasok atmasolhatok masik végpontcsoportba vagy egy specifikus végpontkészletbe.

1.

Kattintson az ellipszisre annak a végpontnak a jobb oldalan, amelynek a fajlfigyelési beallitasait masolni kivanja
egy masik végpontcsoportba vagy egy adott végponthalmazba.

Kattintson a TE fajllista masolasa elemre. Minden egyes csoportvégpont, beleértve az Osszes rendszer csoportot,
felsorolasra kertil.

Valassza ki a kivant csoportot vagy a specifikus végpontokat az alabbi mddszerek egyikével:

* Az elérhetd csoportok listajan jelolje be a kivant végpontcsoport jelolonégyzetét. A fajllista figyeld beallitasok
masolasra keriilnek a csoportban talalhaté minden egyes végpontra.

* Bontsa ki a csoportot és tekintse meg a csoportban talalhatd 6sszes végpont listajat. Jelolje be a csoport minden
egyes végpontjanak a jel6lonégyzetét, amelyre masolni kivanja a fajlfigyelési beallitasokat.

* Bontsa ki a végpontok listajat az Osszes rendszer csoportban. Jelolje be a csoport minden egyes végpontjanak a
jelolonégyzetét, amelyre a végpontokat masolni kivanja.

Kattintson az OK gombra. A fajlfigyelési beallitdsok masolasra keriiltek a kivalasztott csoportba vagy a kijeldlt
végpontokra.

Tovabbi PowerSC szolgaltatasok allapotanak megjelenitése

A Biztonsag oldalrol megjelenitheti a PowerSC szolgaltatasok allapotat, mint példaul a Megbizhaté rendszerbetoltés,
Megbizhato tizfal és a Megbizhatd napldzas. Ezenkiviil megjelenitheti a Megbizhatd halozati kapcsolat (TNC)
frissitések allapotat a végponton.

1.
2.

A f6oldalon valassza ki a Biztonsag lapot. Megnyilik a Biztonsag oldal.

A PowerSC TNC o6sszetevdje szolgal a biztonsagi javitasok ellendrzésére és frissitésére az egyes végpontokon. A
végpontok tablazataban a Naprakész TNC-n Keresztiil oszlop jelzi, hogy a végpont naprakész-e a TNC szerver
perspektivajabol. A miiszerfal fejléccsikjan a Naprakész TNC-n keresztiil szakasz megjeleniti a csoportban
talalhato végpontok szdzalékos aranyat, amelyek naprakészek. Ha el kivanja tavolitani a TNC frissitési informacidok
megjelenitését a Biztonsag oldalrdl, akkor tegye a kovetkezoket:

a. A fooldal mentisoran kattintson a Nyelvek és beallitasok ikonra.

b. Kattintson a Résztermék hasznalat elemre.

c. Allitsa be a Naprakész TNC-n keresztiil valtokapcsolot kikapesolva allasba.

d. A megjelenités visszaallitasahoz hlizza a Naprakész TNC-n keresztiil valtokapcsolot bekapcsolva allasba.

A végponttablazatban a TB oszlop jelzi, hogy a PowerSC megbizhato rendszerbetoltés elérhetd-e a végponton. A
muszerfal fejléccsikjan a Megbizhato rendszerbetoltés rész megjeleniti a jelenleg kivalasztott csoport
végpontjainak szazalékos aranyat, amelyen a PowerSC Megbizhato rendszerbetoltés aktivalva van. Ha el kivanja
tavolitani a PowerSC megbizhat6 rendszerbet6ltési informaciok megjelenitését a Biztonsag oldalrol, akkor tegye a
kovetkezoket:

a. A fooldal meniisoran kattintson a Nyelvek és beallitasok ikonra.

b. Kattintson a Résztermék hasznalat elemre.

C. Huzza a Megbizhaté rendszerbetéltés elemhez tartozo valtokapcsolot kikapesolva allasba.
d. A megjelenités visszaallitisahoz hiizza a valtokapcsolot bekapcsolva allasba.

A végponttablazatban a TF oszlop jelzi, hogy a PowerSC megbizhat6 tlizfal elérhet6-e a végponton. A miiszerfal
fejléccsikjan a Megbizhato tiizfal rész megjeleniti a jelenleg kivalasztott csoport végpontjainak szazalékos aranyat,
amelyen a PowerSC Megbizhato tiizfal aktiv. Ha el kivanja tavolitani a Megbizhato tiizfal informacioinak
megjelenitését a Biztonsag oldalrol, akkor tegye a kovetkezoket:

a. A fdoldal mentisoran kattintson a Nyelvek és beallitasok ikonra.

b. Kattintson a Résztermék hasznalat elemre.

C. Huzza a Megbizhaté tiizfal elemhez tartozo valtokapcsolot kikapesolva allasba.
d

A megjelenités visszaallitasahoz huzza a valtdkapcsolot bekapcsolva allasba.
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5. A végponttablazatban a TL oszlop jelzi, hogy a PowerSC megbizhatd napldzas elérheté-e a végponton. A
muszerfal fejléccsikjan a Megbizhato naplézas rész megjeleniti a jelenleg kivalasztott csoport végpontjainak
szazalékos aranyat, amelyen a PowerSC Megbizhatd napldzas aktiv. Ha el kivanja tavolitani a Megbizhato naplozas
informacioinak megjelenitését a Biztonsag oldalrdl, akkor tegye a kovetkezoket:

a. A féoldal meniisoran kattintson a Nyelvek és beallitasok ikonra.

b. Kattintson a Résztermék hasznalat elemre.

C. Huzza a Megbizhaté naplézas elemhez tartozo valtokapcsolot kikapcsolva allasba.
d

A megjelenités visszaallitdsahoz huzza a valtdkapcsolot bekapcsolva allasba.

Megbizhat6 végrehaijtas figyelésének ki/bekapcsolasa

A Megbizhato végrehajtas (TE) figyelése be- és kikapcsolhato. A TE figyelés kikapcsolhato és a bekapcsolasa
iitemezheto egy adott idokdz alapjan.

1. A Megbizhato végrehajtas atkapcsolasa ikonra.

2. A legordiilé mentibdl valassza ki az alabbi beallitasok egyikét:
+ Osszes végpont bekapcsolasa a TE figyelés bekapcsolasahoz minden egyes végponthoz.
+ Osszes végpont kikapcsolasa a TE figyelés kikapcsolasahoz minden egyes végponthoz.

3. Haa TE figyelés kivan kapcsolva, akkor elérhetéve valnak a bedllitasok a TE figyelés ujrainditasi idépontjanak
beallitasahoz. Az alabbi ujrainditasi idépontok koziil valaszthat:

* 10ra
* Soéra
* 1nap
* 1hét
* Soha
4. Kattintson a Mentés gombra.

E-mail értesités kiildése biztonsagi esemény eléfordulasakor

A Biztonsag oldalrdl e-mail értesitést kiildhet legalabb egy cimzettnek, ha biztonsagi esemény torténik.

1. A f6oldalon valassza ki a Biztonsag lapot. Megnyilik a Biztonsag oldal.

2. A meniisoros jobb sarkaban kattintson az E-mail beallitasok ikonra. Megnyilik az E-mail beallitasok ablak.
3. Jeldlje be a Kiildés nekem e-mail jelolonégyzetet.
4

Adja meg minden egyes cimzett e-mail cimét vesszdvel tagolva a Cimek (vesszovel tagolt) mezdben.

Jelentések kezelése

A PowerSC grafikus felhasznaloi feliilet Jelentések oldalardl szamos jelentés elérhet6.

Az alabbi jelentések érhetdk el:

* A Megfelelés attekintése jelentés a magas szintli informaciok pillanatképe, amely a feliilet Megfelelés oldalan
tekinthetd meg.

* A Megfelelés részletei jelentés a magas szinti ¢s a részletes informacidk pillanatképe, amely a Megfelelés oldalon
tekintheté meg.

* A Fajlintegritas attekintése jelentés a magas szintl informaciok pillanatképe, amely a feliilet Biztonsag oldalan
tekintheté meg.

* A Fajlintegritas részletei jelentés a magas szintli és a részletes informaciok pillanatképe, amely a Biztonsag
oldalon tekintheté meg.

* Kombinalt megfelelés és FIM
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Alapértelmezésben a Jelentések oldalon megjelenik a Megfelelés attekintése ¢s a Fajlintegritas attekintése jelentés
az Osszes rendszer csoporthoz. Nincs megadva alapértelmezett csoport a Megfelelés részletei, Fajlintegritas
részletei ¢s a Kombinalt megfelelés és FIM jelentéshez.

Az Osszes rendszer csoporthoz és a felhasznalé altal megadott csoportokhoz eldallithaté barmelyik jelentéstipus. A
jelentés eloallithatd a csoport 6sszes végpontjahoz vagy a végpontok egy részhalmazdhoz. A jelentés el6allitasa utan a
jelentés terjesztése titemezheté HTML formatumu e-mail és CSV fajl formatumban, igény szerint legalabb egy
cimzetthez vagy minden napos gyakorisagban.

A Jelentések oldalon megjelend jelentések listdja a felhasznald bejelentkezési azonositdjatol fiiggden valtozik. A
jelentések eldallithatok csak azokhoz a végpontokhoz, amelyeket a felhasznald kezel a bejelentkezési azonositoja
alapjan. Minden egyes jelentés, amely egy adott munkamenetben kertil eléallitasra, a kdvetkez6 munkamenet
megnyitasakor felsorolasra kertil.

Jelentéscsoport kivalasztasa

Minden egyes jelentés futtathaté az Osszes rendszer csoporthoz és a felhasznalé altal megadott csoportokhoz. A
jelentés futtatasa valaszthato a csoportba tartozé 0sszes végponthoz vagy a végpontok egy részhalmazahoz.

1. A féoldalon kattintson a Jelentések lapra. Megnyilik a Jelentések oldal.

2. A futtatni kivant jelentéstipus jobb oldalan kattintson az ellipszisre.

3. Kattintson a Csoport médositasa elemre.

4. Megnyilik az 6sszes elérheto csoportot felsorolo legordiild lista. Kattintson a valasztogombra a csoport mellett,

amelyhez a jelentést futtatni kivanja. Kattintson a Megerdsités elemre. A jelentés fut és a fooldal tartalma frissiil a
kivalasztott csoport informéacioival.

5. A jelentés futtatdsahoz a végpontok egy részhalmazahoz, bontsa ki az Osszes rendszer csoportot. Megjelenik az
Osszes elérhetd végpont listaja. Jelolje be a jeldlonégyzetet minden egyes végpont mellett, amelyet bele kivan
foglalni a jelentésbe. A jelentés futtatasahoz kattintson a Megerdsités elemre.

Megjegyzés: Ha a jelentést egy specifikus végpontcsoporton kivanja futtatni, akkor 1étrehozhatja az adott
végpontokat tartalmazo csoportot. A csoport létrehozasaval idot sporolhat és azt az dsszes felhasznalo hasznalhatja,
mivel a csoportok globalisak (a feliilet 6sszes felhaszndloja szamdra megtekinthetd).

6. Kikereshet egy adott végpontot is a végpont nevének megadasaval a keresési mezdben. A jelentés futtatasahoz a
kivant végponthoz kattintson a Megerdsités elemre.

Jelentések terjesztése e-mailben

Miutan beallitotta a csoportot egy adott jelentéshez, a jelentést titemezheti terjesztésre HTML-formatumu e-mail vagy
CSV f3jl formajaban. Az e-mail elkiildését iitemezheti tobb e-mail cimzettnek is azonnali vagy minden napos
gyakorisagban.

A jelentés CSV valtozatanak elkiildése lehet6vé teszi a cimzett szamara a jelentésadatok betoltését egy
tablazatkezeldbe vagy a jelentés importalasat egy masik szoftveralkalmazasba, amely feldolgozza a CSV f3jlokat. A
CSV fajloknak nincs grafikus vagy kezel6feliilet alapelve. Az attekintd jelentésbol eléallitott CSV fajl elsé sorként az
egyes oszlopfejléceket tartalmazza vesszovel tagolva. Az ezt kdvetd sorok minden egyes oszlophoz felsoroljak a
végpontot és az értékeket.

A részletes jelentésekbodl tobb CSV f3jl keriil eléallitasra. Az elsé CSV fajl formatuma hasonlo az attekint6 jelentéshez.
A jelentés minden egyes részletszintjéhez egy 6nalldo CSV f3jl keril eldallitasra. Példaul a Fajlintegritas részletei
jelentésben a kovetkezd részletszintek allitanak elé 6nallo CSV fajlt:

* TE konfiguracio

* RTC konfiguracié

* Résztermék allapota

1. A féoldalon kattintson a Jelentések lapra. Megnyilik a Jelentések oldal.
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Az elérheto jelentések listajarol valassza ki a terjeszteni kivant jelentést. A jelentés fut és a fooldal tartalma
frissitésre keriil.

A terjeszteni kivant jelentés jobb oldalan kattintson az ellipszisre.

Kattintson az E-mail beallitasok elemre. Megnyilik a Jelentés kiildése e-mailben ablak.

Adja meg minden egyes cimzett e-mail cimét a Cimek mezdben. Valassza el az egyes cimzettek cimeit

pontosvesszovel (;).

Adja meg az e-mail leirasat a Targy mezdében.

Valasszon az alabbi lehetéségek kozil:

» Jelolje be a Kiildés minden nap a kovetkezo idopontban jelolénégyzetet a jelentés elkiildéséhez a
cimzetteknek minden nap. Adja meg a helyi idopontot a jelentés elkiildéséhez az idopont kivalasztasaval 6raban

és percben. Kattintson a Mentés és bezaras elemre. A jelentés minden nap a megadott idépontban keriil
elkiildésre.

* A jelentés elkiildéséhez kattintson a KULDES AZONNAL elemre. A jelentés elkiildésre keriil és az ablak
bezarul.
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PowerSC Standard Edition parancsok

A PowerSC Standard Edition biztosit parancsokat, amelyek lehet6vé teszik a parancssori kommunikacidt a Megbizhatd
tlizfal 6sszetevovel és a Megbizhatd halozati kapcesolat dsszetevovel.

chvfilt parancs
Ceél
Modositja a meglévd virtudlis LAN keresztez0dési szliroszabaly értékeit.

Szintaxis

chvfilt [v]<4|6> [n|fid [[a] <D|P> ] [[zkforras_vian> ] [[Z]<cél_vian> ] [ <forras_cim> ] [[d]<cél_cim> ] [|-o]

<forras_port_miiv> ] [ |-p|<forras_port> | [ [FO|<cél_port_miiv> ] [<cél_p0rt>] [ <protokoll> ]
Leiras

A chvfilt parancs segitségével modosithatja egy virtudlis LAN keresztezddési szlir6szabaly meghatarozasat a
sziirszabaly tablaban.

Kapcsoldk

-a Megadja a miveletet. Az érvényes értékek a kovetkezok:
* D (Megtagadas): Forgalom blokkolasa
* P (Engedélyezés): Forgalom engedélyezése
-c Kiilonbo6zo protokollokat ad meg, amelyekre a sziir6szabaly alkalmazhato. Az érvényes értékek a kovetkezok:
* udp
* icmp
* icmpv6
> tcp
e any
-d A cél cimet adja meg IPv4 vagy IPv6 formatumban.
-m Megadja a forras cim maszkjat.
-M Megadja a cél cim maszkjat.
-n  Megadja a mddositandd szlirészabaly sziirdazonositojat.
-0 Megadja a forras portot vagy az Internet vezérloiizenet protokoll (ICMP) tipus miiveletet. Az érvényes értékek a
kovetkezok:
o It
. gt
L] eq
* any
-O Megadja a cél portot vagy az ICMP kdod miiveletet. Az érvényes értékek a kovetkezok:
o It
. gt
L] eq
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e any

-p Megadja a forras portot vagy az ICMP tipust.

-P Megadja a cél portot vagy az ICMP kodot.

-S A forras cimet adja meg v4 vagy v6 formatumban.

-V Megadja a szlirGszabaly tabla IP valtozatat. Az érvényes értékek 4 ¢€s 6.

-z Megadja a forras logikai particid virtudlis LAN azonositojat.

-Z Megadja a cél logikai particio virtualis LAN azonositojat.

Kilépési allapot

Ez a parancs a kovetkez0 kilépési értékeket adja vissza:

0 Sikeres befejezddés.

>0 Hiba tortént.

Példak

1. Egy kernelben létez6 érvényes szlir6szabaly modositasahoz irja be a parancsot a kdvetkezOk szerint:
chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

2. Ha egy szlirdszabaly (n=2) nem létezik a kernelben, akkor a kimenet a kdvetkezo lesz:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

A rendszer a kimenetet a kovetkezoképpen jeleniti meg:

joct1(QUERY_FILTER) failed no filter rule err=2
A szlirészabaly nem modosithato.

genvfilt parancs

Cél

Hozzéad egy virtudlis szlirészabalyt a virtualis LAN (VLAN) keresztezddéshez az azonos IBM Power Systems
szerveren 1€v0 logikai particiok kozott.

Szintaxis

genvfilt E <4|6> @ <D|P> El <forras_vlan> cél_vlan> |E| <forras_cim> | [|-d[<cél_cim> ][
<forras_port_miiv> ] [ Iil <forras_port> ] [[FO|<cél_port_miiv> ] [El <cél_port> | [|-c[<protokoll> ]
Leiras

A genvfilt parancs hozzdad egy virtualis sziirdszabalyt a virtudlis LAN (VLAN) keresztez6déshez az azonos IBM
Power Systems szerveren 1évo logikai particiok (LPAR) kozott.

Kapcsolok

-a Megadja a miveletet. Az érvényes értékek a kovetkezok:
* D (Megtagadas): Forgalom blokkoldsa
* P (Engedélyezés): Forgalom engedélyezése
-C Kiilonb6zo protokollokat ad meg, amelyekre a sziirdszabaly alkalmazhato. Az érvényes értékek a kovetkezok:
* udp
* icmp

* icmpv6
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* tcp

e any
-d A cél cimet adja meg v4 vagy v6 formatumban.
-m Megadja a forrds cim maszkjat
-M Megadja a cél cim maszkjat.

-0 Megadja a forras portot vagy az Internet vezérldiizenet protokoll (ICMP) tipus miiveletet. Az érvényes értékek a
kovetkezok:

o 1t
. gt
L] eq
* any
-O Megadja a cél portot vagy az ICMP kod miiveletet. Az érvényes értékek a kovetkezok:
o 1t
° gt
L] eq
* any
-p Megadja a forras portot vagy az ICMP tipust.
-P Megadja a cél portot vagy az ICMP kodot.
-s A forras cimet adja meg IPv4 vagy IPv6 formatumban.

-V Megadja a sziir6szabaly tabla IP véltozatat. Az érvényes értékek 4 €s 6.

-z Megadja a forras LPAR virtudlis LAN azonositdjat. A virtualis LAN azonositonak az 1 - 4096 tartomanyba kell
esnie.

-Z Megadja a cél LPAR virtualis LAN azonositojat. A virtualis LAN azonositonak az 1 - 4096 tartomanyba kell esnie.

Kilépési allapot

Ez a parancs a kovetkezo kilépési értékeket adja vissza:

0 Sikeres befejezodés.

>0 Hiba tortént.

Példak

1. Egy szlirészabaly hozzdadasahoz, amely engedélyezi a TCP adatokat a 100-as forras VLAN azonositordl a 200-as
cél VLAN azonositora megadott portokon keresztiil, irja be a parancsot a kdvetkezdk szerint:

genvfilt -v4 -a P -z 100 -Z 200 -o Tt -p 345 -0 1t -P 345 -c tcp
Kapcsolodo hivatkozas:

[‘mkvfilt parancs” oldalszam: 150)|

fvlantfw parancs” oldalszam: 169|

Isvfilt parancs
Cél

Felsorolja a virtualis LAN keresztezddési szlirGszabalyokat a szlir6 tablabol.
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Szintaxis

Isvfilt @]
Leiras
Az Isvfilt parancs arra szolgal, hogy felsorolja a virtualis LAN keresztezddési sziirdszabalyokat és azok allapotat.

Kapcsolok

-a Csak az aktiv szlir6szabalyokat sorolja fel.

Kilépési allapot

Ez a parancs a kovetkez0 kilépési értékeket adja vissza:

0 Sikeres befejezddés.

>0 Hiba tortént.

Példak

1. A kernelben 1év6 Osszes aktiv sziirGszabaly felsorolasahoz irja be a parancsot a kovetkezok szerint:
Tsvfilt -a

Kapcsolodé fogalmak:

[‘Szabalyok deaktivaldsa” oldalszam: 105
A Megbizhato tiizfal szolgaltatasban a VLAN haldézatok kozotti tovabbitast engedélyez6 szabalyok deaktivalhatok.

mkvfilt parancs

Cél

Aktivalja a genvfilt parancs altal meghatarozott virtualis LAN keresztezddési sziir6szabalyokat.

Szintaxis

mkvfilt ful

Leiras

Az mkvfilt parancs aktivalja a genvfilt parancs altal meghatarozott virtualis LAN keresztezdési szlirészabalyokat.

Kapcsolok

-U Aktivélja a szlirdszabaly tablaban 1évo szlirdszabalyokat.

Kilépési allapot

Ez a parancs a kovetkez6 kilépési értékeket adja vissza:

0 Sikeres befejezodés.

>0 Hiba tortént.

Példak

1. A szlir6szabalyok aktivalasahoz a kernelben, irja be a parancsot a kovetkezok szerint:

mkvfilt -u
Kapcsolodo hivatkozas:
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f‘genvfilt parancs” oldalszam: 148|

pmconf parancs
Ceél

Jelentéseket készit és feliigyeli a Megbizhato halozati kapcsolat javitaskezeld (TNCPM) szervert a technoldgia szintek

¢s TNC szerverek regisztralasaval a legtjabb frissitések beszerzéséhez, illetve a TNCPM allapotara vonatkozo

jelentések eldallitasaval.

Megjegyzés: A TNCPM szerver csak AIX 7.2. valtozaton, a 7100-02 technoldgia szinten futtathatd, hogy a

javitdcsomagok metaadatai letolthetok legyenek.

Szintaxis

pmconf mktncpm [ pmport=<port> ] tncserver=ip | hosztnév : <port>
pmconf rmtncpm

pmconf start

pmconf stop

pmconf initH <letoltesi idokoz> -1 <TL lista> -A [ -P <letoltési utvonal>] [ -x <ifix idékoz>] [ -K <ifix kulcs>]

pmconf add -1 7L_/ista

pmconf add -0 <csomagnév> -V <verzioszam> -T [installp|rqm] -D <felhasznalo dltal megadott itvonal>

pmconf add -p <SP_lista> [ -U <felhasznalo_altal_meghatarozott_SP_utvonal> |
pmconf add -p <SP> -e <ifix_fajl>

pmconf add -y <tandcsado fajl> -v <aldirasi fajl> -e

pmconf chtnepm attribute = érték

pmconf delete -1 <TL_lista>

pmconf delete -0 <csomagnév> -V <verzioszam>

pmconf delete -p <SP_lista>

pmconf delete -p <SP>-e ifix_fdjl

pmconf exportl-__flfdjlnév

pmeconf get -o <package> -V <version> -T <installp | rpm> -D <download directory>
pmconf get -L -0 <package> -V <version | all> -T <installp | rpm>

pmconf get -L -p <SP>

pmeconf get -p <SP> -D <download directory>

pmconf histEiI
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pmconf histlil
pmconf import E tanusitvanyfajl_neve @ kulcsfajl_neve

pmconf listEl [EI] ﬂal]

pmconf listElSP

pmconf list

pmconf listHSP

pmconf list -0 <csomagnév> -V <verzioszam>

pmconf list -o [-¢] [-q]

pmconf log loglevel = info | error | none

pmconf modify -i <letoltési_idokoz>

pmconf modify -P <letéltési_utvonal>

pmconf modify -g <yes vagy no az osszes licenc elfogadasahoz>
pmconf modify -t <APAR_tipusok_listaja>

pmconf modify -x <ifix_id6koz>

pmconf modify -K <ifix_kulcs>

pmeconf proxy display

pmconf proxy [enable=yes | no] [host=<hostname>] [port=<portnum>]
pmconf restart

pmconf status

Leiras

A pmconf parancs fliggvényei a kdvetkezok:

Javitaslerakat kezelése
Technolodgia szinteket regisztral vagy megsziinteti ezek regisztralasat; megsziinteti TNC szerverek
regisztralasat. A TNCPM minden olyan technoldgia szinthez létrehoz egy javitaslerakatot, amely a legutobbi
javitasokat, Islpp informdciokat (példaul a telepitett fajlkészletekkel vagy fajlkészletfrissitésekkel kapcsolatos
informaciokat), illetve az adott technoldgia szintre vonatkozo biztonsagi javitasi informacidkat tartalmazza.

Jelentéskeszités
Jelentéseket allit el6 a TNCPM allapotarol.

A pmconf parancs segitségével a kovetkezé miiveletek hajthatok végre:
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Elem
add
chtncpm

delete
get

history
list

log
mktncpm
modify
proxy
rmtncpm
start

stop

Kapcsolok

Elem
-A

-a <tanacsadofajl>

-a SP

-e <ifix_fajl>

-i letoltési_idbkoz
-K <ifix_kules>

-L
0 csomagnév

-P javitaslerakat_utvonala

-p SP_lista
-t APAR_tipusok_listaja

T csomagtipus

-U felhasznalo_dltal_megadott_javitaslerakat

V verzidszam

-d
-C
-f fajinév
-k

-C

-v <alairasfajl>
-y <tanacsadofajl>

-q

Leiras

Regisztral egy 0j technologia szintet a TNCPM hasznalataval.

Modositja a tncces.conf fajlban 1évo attributumokat. Ahhoz, hogy a
modositasok érvénybe Iépjenek a TNCPM szerveren, egy kifejezett start
utasitas kiadasa sziikséges.

Megsziinteti egy technologia szint regisztralasat a TNCPM szerver
hasznalataval.

Informacidk megjelenitése ¢s letdltése az elérhetd biztonsagi javitasokrol
és nyilt forrasu csomagokrol.

Megjeleniti a frissitési és letoltési elozményeket.

Megjeleniti a TNCPM informacioit.

Beallitja a TNC 6sszetevok naplozasi szintjét.

Létrehozza a TNCPM szervert.

Modositja a tncpm.conf attributumokat.

Proxy szerver paraméter beallitasainak kezelése.

Eltavolitja a TNCPM szervert.

Elinditja a TNCPM szervert.

Leallitja a TNCPM szervert.

Leiras
Elfogadja az 6sszes licencszerzodést a kliensfrissitések végrehajtasakor.

Megadja az ifix paraméternck megfeleld tanacsadofajlt. Ha nincs megadva tanacsadoféjl, akkor az ifix paraméter nem
tekinti a koztes javitas Altaldnos sebezhetoségek és veszélyeztetettség (CVE) cimeként.

Eloallit egy jelentést a javitocsomag biztonsagi jogosult programelemzési jelentés (APAR) informacioirol. Az SP
paraméter formatuma RELOO-TL-SP (példaul 6100-01-04 a 6.1 véltozat 01-es technologia szintjé¢hez tartozé 04-es
javitocsomagot abrazolja).

Megadja a TNCPM szerverhez hozzaadott koztes javitasokat.

Megadja az id6kozt, amely alapjan a TNCPM ellendrzi az 1j javitdcsomagok megjelenését a regisztralt technologia
szintekhez. Az id6koz egy egész szam érték, amely perceket vagy napokat abrazol a kovetkezd formatumban: d (nincs
megadva, ha nincsenek napok): h (6rdk): m (perc). A letoltési_idékoz tamogatott tartomanya 30 - 525600 perc.

Megadja a tanacsadok és koztes javitasok hitelesitéséhez hasznalt IBM AIX Product Security Incident Response Tool
(PSIRT) nyilvanos kulcsat. Ez a nyilvanos kulcs egy PGP nyilvanos kulcs szerverrdl tolthetd le, a 0xX28BFAA12
azonositd hasznalataval.

Megadja a listazas vagy a csak keresés modot.
A nyilt forrasi csomag neve, amelyen a keresést vagy letoltést végre kell hajtani.

Megadja a TNCPM altal letoltésre keriild javitaslerakatok letoltési konyvtarat. Az alapértelmezett konyvtar a
/var/tnc/tncpm/fix_repository.

Megadja a letoltendd javitocsomagok listajat. A lista egy RELOO-TL-SP formatumu elemekbdél allo vesszovel
elvalasztott lista (példaul 6100-01-04 a 6.1 valtozat 01-es technoldgia szintjéhez tartozé 04-es javitdcsomagot
abrazolja). Az -U kapcsolo hasznalata esetén csak a javitdcsomagot (SP) adja meg.

Megadja az APAR tipusokat, amelyeket a TNCPM a kliensfrissitésekhez és TNC szerver felsorolasokhoz tamogat. A
biztonsagi APAR javitasok mindig tamogatottak. Az APAR_tipusok_listdja paraméter a kovetkezd tipusok vesszével
elvalasztott listajat tartalmazhatja: HIPER, FileNet Process Engine, Enhancement.

Megadja a nyilt forrasi csomag tipusat, amelyen a keresést vagy letoltést végre kell hajtani

Megadja a felhasznal6 altal megadott javitaslerakat itvonalat. Adja meg a kliensek ellendrzéséhez ¢és frissitéseihez
hasznalt javitaslerakattal tarsitott kiadast, technoldgia szintet és javitdcsomagot.

El6allit egy jelentést a regisztralt javitocsomagokrol.

El6allit egy jelentést a javitocsomag Islpp informacioirdl. Az SP paraméter formatuma RELOO-TL-SP (példaul
6100-01-04 a 6.1 valtozat 01-es technoldgia szintjéhez tartozo 04-es javitocsomagot abrazolja).

El6allit egy jelentés a kliens frissitési elézményeir6l.

A nyilt forrasu csomag verzidszama, amelyen a keresést vagy letoltést végre kell hajtani. Az (-L) keresési modban az
“all” értéket kell megadni a megadott csomag Osszes elérhetd verzidszamanak kikereséséhez.

El6allit egy jelentés a javitdcsomag letoltések elézményeirdl.

Eléallit egy jelentés a szervertanusitvanyrol.

Megadja a tanusitvanyfaj nevét.

Megadja a fajlt, amelybdl a tanusitvanykulcsot egy importalasi mivelet sordan be kell olvasni.
Megjeleniti a felhasznaloi attributumokat pontosvesszovel elvalasztott rekordokban, az alabbiak szerint:
# name: attribdtuml: attribdtum2: ...

policy: értékl: érték2: ...

Megadja az alairasfajlt az IBM AIX sebezhet6ségi tanacsadohoz.

Megad egy IBM AIX sebezhetdségi tanacsado fajlt.

Kikapcsolja a fejlécinformaciokat.
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Elem

Leiras

=X <ifix_idékoz> Percekben megadja az idokozt, amely szerint 1j koztes javitasokat kell keresni és letolteni. Ha az érték 0-ra van

beallitva, akkor a koztes javitasok automatikus letoltése és az értesités le van tiltva. Az alapbeallitas 24 ora. Az <ifix
interval> tamogatott tartomanya 30 - 525600 perc.

Kilépési allapot

Ez a parancs a kovetkezd kilépési értékeket adja vissza:

Elem

0
>0

Leiras
A parancs sikeresen lefutott, és minden kért modositas megtortént.
Hiba tortént. A kiirt hibaiizenet tovabbi részleteket biztosit a hiba tipusarol.

Példak

1.

10.

11.

12.

13.

14.

15.

16.
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A TNCPM, inicializalasahoz adja ki a kovetkez6 parancsot:

pmconf init -f 10080 -1 5300-11,6100-00

A TNCPM démon létrehozasahoz adja ki a kovetkezo parancsot:

mktncpm pmport=55777 tncserver=11.11.11.11:77555

A szerver elinditasahoz adja ki a kovetkez0 parancsot:

pmconf start

A szerver leallitasdhoz adja meg a kovetkezd parancsot:

pmconf stop

Egy uj technologia szint regisztralasahoz a TNCPM hasznalataval, adja ki a kdvetkez6 parancsot:
pmconf add -1 6100-01

Egy technoldgia szint regisztralasanak megsziintetés¢hez a TNCPM 06sszetevoben, adja ki a kovetkez6 parancsot:
pmconf delete -1 6100-01

adja ki a kovetkezo parancsot:
pmconf delete -t 11.11.11.11

Egy korabbi javitdcsomag ujabb valtozatanak regisztralasahoz a TNCPM szerveren, adja ki a kovetkezd
parancsot:

pmconf add -s 6100-01-04

Egy korabbi javitdcsomag regisztralasanak megsziintetéséhez a TNCPM 6sszetevoben, adja ki a kovetkezo
parancsot:

pmconf delete -s 6100-01-04

Az egyes regisztralt technologia szintekhez tartozd javitaslerakatokrol késziilt jelentés eldallitasahoz adja ki a
kovetkezd parancsot:

pmconf Tist -s

Egy regisztralt technolodgia szint Islpp informacioirdl késziilt jelentés eldallitasahoz adja ki a kovetkezo parancsot:
pmconf Tist -1 6100-01-02

A frissitési elozményekbol késziilt jelentés eldallitasahoz adja ki a kdvetkezd parancsot:

pmconf hist -u

A letoltési elézményekbol késziilt jelentés eldallitasahoz adja ki a kdvetkezo parancsot:

pmconf hist -d

A szervertanusitvanyrol késziilt jelentés eloallitasahoz adja ki a kovetkez6 parancsot:

pmconf Tist -C

Egy javitocsomag biztonsagi APAR informacidirol késziilt jelentés eloallitasahoz adja ki a kovetkezo parancsot:
pmconf Tist -a 6100-01-02

Egy szervertanusitvany importalasahoz adja ki a kdvetkez6 parancsot:
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pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt
17. Egy szervertanusitvany exportalasahoz adja ki a kovetkezd parancsot:
pmconf export -f /tmp/server.txt

18. Az ‘emacs’ nyilt forrasu csomag 6sszes elérhetd rpm formatumu valtozatanak megjelenitéséhez adja ki a
kovetkezd parancsot:

pmconf get -L -0 emacs -V all -T rpm

19. Az ‘Isof” nyilt forrasu csomag 4.5.1. valtozatanak let6ltésé¢hez rpm formatumban a /tmp/new_lsof kdnyvtarba,
adja ki a kovetkez6 parancsot:

mkdir /tmp/new_lsof
pmconf get -o I1sof -V 4.5.1 -T rpm -D /tmp/new_lsof

20. Az OpenSSH 0sszes elérhet6 valtozatanak megjelenitéséhez installp formatumban, adja ki a kovetkez6 parancsot:
pmconf get -o openssh -T installp -L -V all

21. Az aktualis proxy konfiguracios beallitdsok megjelenitéséhez, amelyeket a cURL hasznalt a nyilt forrasu
csomagok vagy biztonsagi javitasok letdltésekor, adja ki a kovetkezo parancsot:

pmconf proxy display
22. A proxykonfiguracio beallitasahoz tiltott allapotra, adja ki a kovetkezd parancsot:
pmconf proxy enable=no

23. A proxy engedélyezéséhez és a hoszt beallitasdhoz ‘myProxyServer’ értékre a 9876-0s porton, adja ki a kdvetkezo
parancsot:

pmconf proxy enable=yes host=myProxyServer port=9876
24. A hasznalando proxy szerver port modositasahoz adja ki a kovetkez6 parancsot:
pmconf proxy port=1234
25. Az ismert sebezhet6ségek megjelenitéséhez, amelyeket a a biztonsagi javitasok megadtak a 7100-03-02-es
javitécsomag szinthez, adja ki a kdvetkez6 parancsot:
pmconf get -L -p 7100-03-02
26. A 7200-00-01-es javitocsomag szint letdltéséhez a /tmp/ifixes_for_7.2.0.1 konyvtarba, de nem alkalmazva, adja ki
a kovetkez6 parancsokat:

mkdir /tmp/ifixes_for_7.2.0.1
pmconf get -p 7200-00-01 -D /tmp/ifixes for 7.2.0.1

psconf parancs

Cél

Jelentéseket készit és feliigyeli a Megbizhat6 haldzati kapcsolat (TNC) szervert, a TNC klienst, a TNC IP hivatkozot
(IPRef) ¢és a Szolgaltatasfrissités-kezeld segéd (SUMA) 6sszetevot. Feliigyeli a fajlkészlet és javitaskezelési
iranyelveket a végpont (szerver ¢s kliens) integritasa tekintetében a haldzati kapcsolat 1étrejottekor vagy az utan, hogy
megvédje a hdlozatot a fenyegetésektdl és tamadasoktol.

Szintaxis

TNC szerver miiveletek:

psconf mkserver [ tncport=<port> | pmserver=<hoszt:port> [tsserver=<host>] [ recheck_interval=<idé_percben>
| d (days) : h (hours) : m (minutes) | [dbpath = <felhaszndlo daltal megadott kényvtar> | [default_policy=<igen | nem
> | [clientData_interval=<id6_percben> | d (days) : h (hours) : m (minutes) ] [ clientDataPath=<teljes_utvonal>|
psconf { rmserver | status }

psconf { start | stop | restart } server

psconf chserver attribute = érték
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psconf clientData -i hoszt El |

psconf add <FS_iranyelv_neve> -r <dsszeépitési_info> [apargrp= [X]<aparcsopl, aparcsop2.. >]

[ifixgrp=[+|-1<ifixgrp1,ifixgrp2...>]

psconf add {@ <ipgroupname> ip=[x]<hostl, host2...> | {-A<apargrp> [aparlist=[x]apar]i, apar?... | {-V

<ifixgrp> [ifixlist=[+|-]ifix1,ifix2...]}

psconf add <iranyelvnév> { fspolicy=[x]<f1,f2...> | ipgroup=[%]<gl,g2..>}

psconf addemail_azonosité [-E FAIL | COMPLIANT | ALL ] [ipgroup= [* ]<gl,g2...>]

psconf addEIip= [X]<hosztl, hoszt2...>

psconf delete { <FS_iranyelv_neve> | <ip_csoport_neve> ||E’| <iranyelvnév> | -A <apar_csoport> | -V

<ifix_csoport>}

psconf delete [H|F| </oszt | ALL>[D|<éééé-hn-nn>

psconf certadd [ <hosz>[{<TRUSTED | UNTRUSTED>
psconf certdel@ <hoszt>

psconf verify EI <hoszt> | -G <ip_csoport>

psconf update [-p] @<host>| -G <ipcsop0rt> <buildinfo> | -a <aparl, apar2...> | [-u] -v <ifix1, ifix2,...> | -O

<openpkggrpl, openkggrp2,...>}

psconf log loglevel=<info | error | none>

psconf import EI <hoszt> E <fajlnév> | —d <import_adatbazis_fajlnév>

psconf { import@ <kulcsfajl_neve> | export} EI <fajlnév>

psconf list | @< ipgroupname | ALL > |E< FSPolicyname | ALL > |E|<policyname | ALL > |}r|< buildinfo |
<ip | ALL > | -A < aparcsoport | ALL > | -V <ifixcsoport> | -O <openpkggrp|ALL>} [-¢] [Fq]

ALL > |[]

psconf list {[H]|[ <COMPLIANT | IGNORE | FAILED | ALL> } [ <oszt | ALL> [F] [q]

psconf export -d <export_konyvtar_dtvonala>

psconf report -v <CVEId|ALL> -0 <TEXT|CSV>

psconf report -A <tanacsado_neve>

psconf report -P <iranyelvnév|ALL> -0 <TEXT|CSV>

psconf report -i <ip]ALL> -0 <TEXT|CSV>

psconf report -B <ésszeépitési_infol[ALL> -0 <TEXT|CSV>
psconf clientData {-1| -g} -i <ip|hoszt>

psconf add -O <nyiltcsomagcsoport> <nyiltcsomagnév>

psconf delete -O <nyiltcsomagcsoport> <nyiltcsomagnév:valtozat>
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psconf delete -O <nyiltcsomagcsoport>

psconf delete -O ALL

psconf add -O <nyiltcsomagcsoport> fspolicy=<fsiranyelv neve>

psconf report -O ALL -0 TEXT

psconf add -V <ifixcsoport> autoupdate=<yes|no>

psconf reboot -i <hoszt> last one

TNC kliens miiveletek:

psconf mkclient [ tnecport=<port> | tncserver=<hoszt:port>
psconf mkclient tncport=<<port>>

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient attribute = érték

psconf list {|-C|||-S|}

psconf export { [ S|} E <fajlnév>

psconf import { | @ <kulcsfajl_neve> } E <fajlnév>
TNC IPRef miveletek:

psconf mkipref [ tncport=<port> | tncserver=<hoszt:port>
psconf { rmipref | status}

psconf { start | stop | restart} ipref

psconf chipref attribute = érték

psconf { import@ <kulcsfajl_neve> | export } II{IE <fajlnév>
psconf listII{I

Leiras

A TNC technologia egy nyilt szabvanyon alapulo architektura a végpontok hitelesitéséhez, a platform integritas
méréséhez, valamint biztonsagi rendszerek integralasahoz. A TNC architektira megvizsgalja a végpontokat (halozati

kliensek és szerverek) a biztonsagi iranyelveknek valo megfelelés tekintetében, mieldtt beengedné azokat a védett
halézatba. A TNC IPRef értesiti a TNC szervert barmilyen vj IP cimrdl, amelyet a virtualis I/O szerveren (VIOS)

észlel.

A SUMA mentesiti a rendszergazdakat attdl, hogy kézzel kelljen letdltenitik a webrol a karbantartasi frissitéseket.
Rugalmas bedllitasokat biztosit, amelyekkel a rendszeradminsztrator beallithat egy automatizalt feliiletet a javitasok

letoltéséhez egy javitasterjesztd webhelyrdl a helyi rendszerekre.
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A halozati szervert és klienseket a psconf paranccsal kezelheti: biztonsagi iranyelveket vehet fel és torolhet, klienseket
érvényesithet megbizhatdként vagy megbizhatatlanként, jelentéseket allithat el és frissitheti a szervert és a klienst.

A psconf parancs segitségével a kovetkez6 miiveletek hajthatok végre:

Elem
add

apargrp

aparlist
certadd
certdel

chclient

chipref

chserver

clientData

clientData_interval

dbpath
default_policy

delete
export

fspolicy
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Leiras

Hozzaad egy iranyelvet, egy klienst vagy az e-mail informaciokat a
TNC szerveren.

Megadja a TNC kliensek ellendrzéséhez hasznalt APAR
csoportneveket a fajlkészlet iranyelv részeként.

Megadja az APAR csoport részét képezd APAR jelentések listajat.
Megbizhatoként vagy megbizhatatlanként jeloli meg a tanusitvanyt.
Torli a kliensinformaciokat.

Modositja a tnces.conf fajlban 1év6 attribitumokat. Ahhoz, hogy a
modositasok érvénybe Iépjenek a TNC kliensben, egy kifejezett start
utasitas kiadasa sziikséges. Az attributum=eérték szintaxis ugyanaz lesz,
mint az mkclient esetén.

Modositja a tnces.conf fajlban 1évé attributumokat. Ahhoz, hogy a
modositasok érvénybe 1épjenck az IPRef 6sszetevoben, egy kifejezett
start utasitas kiadasa sziikséges. Az attribitum=érték szintaxisa
ugyanaz, mint az mkipref esetén.

Modositja a tnces.conf fajlban 1évé attribitumokat. Ahhoz, hogy a
modositasok érvénybe 1épjenek a TNC szerveren, egy kifejezett start
utasitas kiadasa sziikséges. Az attributum=¢érték szintaxisa ugyanaz,
mint az mkserver esetén.

Megjegyzés: A dbpath attributum nem modosithato a chserver
parancs hasznalataval. Ez csak az mkserver parancs futtatasakor
allithato be.

Létrehozza az informaciok pillanatképét (telepitett operacios rendszer
szint és fajlkészletek) a TNC kliensrol.

A clientDataPath utvonal azonositja a pillanatkép gytijtemény
informacioinak tarolasi helyét. Az alapértelmezett hely a TNC
szerveren a /var/tnc/clientData/ konyvtar. A clientDataPath utvonal a
chserver vagy az mkserver alparanccsal modosithatd vagy éllithatd
be.

A TNC Kkliens pillanatkép adatgyujtése kezdeményezhetd a
parancssorbol a clientData alparancs futtatasaval a TNC szerverr6l. A
parancssorbol futtatott clientData alparancs fiiggetlen a
clientData_interval idokoztol.

A chserver ¢és az mkserver alparanccsal allithatja be a pillanatkép
adatgytijtést rendszeres idokozonként egy érték megadasaval a
clientData_interval idokozhoz. A pillanatkép adatgytjtés
automatikusan elindul, ha a clientData_interval id6koz értéke nem 0
(nulla).

Alapértelmezésben a pillanatkép adatgytijtést az iitemezo tiltja le. Az
itemez6 engedélyezéséhez adjon meg egy olyan clientData_interval
értéket, amely nagyobb vagy egyenld, mint 30. Az iitemez0 letiltdsahoz
adjon meg a 0 (nulla) clientData_interval értéket. A
clientData_interval idokoz tamogatott tartomanya 30 - 525600 perc.
Megadja a TNC adatbazis helyét. Az alapértelmezett érték /var/tnc.
Engedélyezi vagy letiltja a TNC tigyfelek automatikus ellenérzését a
koztes javitasokhoz (ifix) és APAR-okhoz a klienssel megegyez6
szinten. Az automatikus ellenérzés engedélyezéséhez a yes értéket adja
meg. Az automatikus ellenérzés letiltasahoz a no értéket adja meg.
Tovabbi informaciokért a default_policy alparanccsal kapcsolatban,
tekintse meg aészt.

Torol egy iranyelvet vagy a kliensinformaciokat.

Exportalja a TNC szerveren 1év0 kliens- vagy szervertanusitvanyt,
vagy adatbazist.

Megadja a TNC kliensek ellenérzéséhez hasznalt kiadas, technologia
szint és javitdcsomag fajlkészlet iranyelvét.
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Elem

import
ipgroup

list

log

mkKkclient
mKipref
mKkserver
Openpkggrp

pmport

pmserver

reboot

recheck_interval

report
restart

rmclient
rmipref
rmserver

start

status
stop

tncport
tncserver

tssserver
update
verify

Az alabbi tablazat a

16. tablazat: default_policy alparancs eredményei

Leiras

Importal egy tanusitvanyt a kliensen vagy a szerveren, vagy egy
adatbazist a TNC szerveren.

Megadja az Internet protokoll (IP) csoportot, amely tobb kliens IP
cimet vagy hosztnevet tartalmaz.

Megjeleniti a TNC szerver, a TNC kliens vagy a SUMA informacioit.
Beallitja a TNC 0sszetevok naplozasi szintjét.

Konfiguralja a TNC klienst.

Konfiguralja a TNC IPRef Osszetevot.

Konfiguralja a TNC szervert.

Megadja az nyilt forrasti csomag csoport nevét a fajlkészlet iranyelv
részeként, amely az tigyfelek ellendrzésére szolgal.

Megadja a portszamot, amelyen a pmserver figyel. Az alapértelmezett
érték 38240.

Megadja a suma parancs hosztnevét vagy IP cimét, amely az IBM®
ECC webhelyen és az IBM Fix Central webhelyen elérhet6 legfrissebb
javitocsomagokat €s biztonsagi javitasokat tolti le.

Ujra betélti a TNC iigyfelet, amelyet az IP cim és a <hoszt> valtozo
azonosit.

Megadja az id6kozt percekben vagy d (nap) : h (6ra) : m (perc)
formatumban a TNC szerver szamara a TNC kliensek ellenérzéséhez.
A recheck_interval idokoz tamogatott tartoméanya 30 - 525600 perc.
Megjegyzés: A recheck_interval=0 érték azt jelenti, hogy az iitemezd
nem kezdeményei rendszeres idokozonként a kliensek ellenérzését, és a
regisztralt kliensek automatikusan lesznek érvényesitve inditaskor.
Ilyen esetekben a kliens kézzel érvényesithetd.

Eloallit egy .txt vagy .csv fajlkiterjesztéssel rendelkez6 jelentést.
Ujrainditja a TNC klienst, a TNC szervert vagy a TNC TNC IPRef
Osszetevot.

Megsziinteti a TNC kliens konfiguraciojat.

Elinditja a TNC klienst, a TNC szervert vagy a TNC TNC IPRef
Osszetevot.

Megjeleniti a TNC konfiguracio allapotat.

Leéllitja a TNC klienst, a TNC szervert vagy a TNC TNC IPRef
Osszetevot.

Megadja a portszamot, amelyen a TNC szerver figyel. Az
alapértelmezett érték 42830.

Megadja a TNC szervert, amely a TNC klienseket ellenérzi vagy
frissiti.

Megadja a Trusted Surveyor szerver IP cimét vagy hosztnevét.
Javitasokat telepit a kliensen.

A Kkliens kézi ellenérzését kezdeményezi.

FSpolicy (fajlkészlet iranyelv)

default policy=yes

default policy=no

A TNC kliens fajlkészlet iranyelvhez tartozik
koztes javitassal (iFix) és APAR csoportokkal
meghatarozva

Az alapértelmezett iranyelv feliilbiralatra keriil
a fajlkészlet iranyelvben megadott iFix és

APAR elemekkel.

Az alapértelmezett iranyelv nem kertil
felhasznalasra. A fajlkészlet iranyelvben
megadott iFix-et és APAR-t a rendszer
figyelembe veszi a TNC kliens ellendrzési
folyamata soran.

A TNC kliens fajlkészlet iranyelvhez tartozik
megadott iFix és APAR csoport nélkiil

Az alapértelmezett iranyelv az iFix-el és az
APAR-al keriil felhasznalédsra a TNC kliens
ellendrzési folyamata soran. Csak a TNC kliens
szintjével megegyezo iFix és APAR keriil
felhasznalasra az ellen6rzési folyamat soran.

Az alapértelmezett iranyelv nem keriil
felhasznalasra.
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Kapcsolok

Elem
-A <tanacsado_neve>

-C

-C

-d adatbazis_fajl_helye/
adatbazis_konyvtarutvonala
-D éééé-hh-nn

-e email_azonosito
ipgroup=[%]g/, g2...

-E | FAIL | COMPLIANT |
ALL |

-f fajinév

-F
fsiranyelv_osszeépitési_info

-g

-Gip_csoport_neve
ip=[]ipl, ip2...

-H

-i hoszt

-Lip=[]ip], ip2... | [£]
hoszt1,hoszt2...

-k fajlnév

B

-0 <openpkggrp>

P

-P <iranyelvnév>

-q

-r dsszeépitési_informdciok

R
-s COMPLIANT |
IGNORE | FAILED | ALL

-S <hoszt>

-t TRUSTED |
UNTRUSTED

-T
-u
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Leiras

Megadja a jelentéshez tartozo tanacsado nevét.

Megadja az 9sszeépitési informaciokat egy javitasi jelentés elokészités¢hez.

Megjeleniti a felhasznaldi attributumokat pontosvesszdvel elvalasztott rekordokban, az alabbiak szerint:

# name: attribdtuml: attribatum2: ...

policy: értékl: érték2: ...

Megadja, hogy a mivelet egy klienshez 6sszetevohoz tartozik.

Megadja a az adatbazis importalasanak fajlutvonalat/megadja az adatbazis exportalasanak konyvtaritvonalat.

Megadja egy adott kliens bejegyzés datumat a naplo elézményekben; éééé az év, hh a honap, nn pedig a nap.
Megadja az e-mail azonositot, amelyet egy vesszével elvéalasztott IP csoportnévlista kovet.

Megadja az eseményt, amelyek esetén az e-maileket el kell kiildeni a konfiguralt e-mail azonositora.
FAIL- Akkor kiild leveleket, ha a kliens ellendrzési allapota FAILED (meghiusult).
COMPLIANT- Akkor kiild leveleket, ha a kliens ellendrzési allapota COMPLIANT (megfelel6).

ALL - A kliens ellendrzésének minden allapotarol kiild levelet.
Importalasi mivelet esetén megadja a fajlt, amelybdl a tanusitvanyt be kell olvasni, vagy exportalasi miivelet esetén
megadja a helyet, ahova a tanasitvanyt irni kell.

Megadja a fajlrendszer iranyelv nevét, amit az Gsszeépitési informaciok kovetnek. Az dsszeépitési informaciok a
kovetkez6 formatumban adhatok meg:

6100-04-01, ahol 6100 a 6.1-es valtozatot abrazolja, a 04 a karbantartasi szintet, 01 pedig a javitdcsomagot.
A clientData alparancs futtatasa a megadott TNC kliensen. Ez a kapcsolo csak a clientData alparanccsal érhetd el.
Megadja az IP csoport nevét, utana pedig egy vesszovel elvélasztott IP listat.

Felsorolja a torténetnaplot.
Megadja az IP cimet vagy hosztnevet.
Megadja az ellenérzés soran mell6zend6 IP cimeket/hosztneveket.

Megadja a fajlt, amelybdl a tanusitvanykulcsot egy importalasi miivelet soran be kell olvasni.
Felsorolja a pillanatkép részleteket a TNC szerveren a megadott TNC klienshez. Ez a kapcsol6 csak a clientData
alparanccsal érheto el.

Megadja az iranyelv openpkg csoportnevét.

Megjeleniti a TNC kliens frissitésének eloképét.

Megadja az iranyelv nevét egy kliens iranyelv jelentés elokészitéséhez.

Kikapcsolja a fejlécinformaciokat.

Eldallitja a jelentést az 6sszeépitési informaciok alapjan. Az 6sszeépitési informaciok a kovetkez6 formatumban
adhatok meg:

6100-04-01, ahol 6100 a 6.1-es valtozatot abrazolja, a 04 a karbantartasi szintet, 01 pedig a javitdcsomagot.
Megadja, hogy a miivelet egy IPRef 0sszetevohoz tartozik.
A kliens allapotat jeleniti meg az aldbbiak szerint:

COMPLIANT
Az aktiv klienseket jeleniti meg.

IGNORE
A mindenfajta ellen6rzésbdl kizart klienseket jeleniti meg.

FAILED Azokat a klienseket jeleniti meg, melyek ellenérzése a konfiguralt iranyelvet illetden meghiusult.

ALL
Megadja a hosztnevet egy kliens biztonsagi javitas jelentés elokészitéshez.

Az 6sszes klienst jeleniti meg, tekintet nélkiil azok allapotara.

Megbizhatoként vagy megbizhatatlanként jeloli meg a megadott klienst.

Megjegyzés: Csak rendszeradminisztratorok igazolhatjak a szervert vagy klienst megbizhatoként vagy
megbizhatatlanként.

Megadja, hogy a kliens elfogadhat-e kéréseket barmely, érvényes tanusitvannyal rendelkez6 TS szerverrl.
Eltavolitja a TNC kliensen telepitett koztes javitast.
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Elem Leiras
-v<CVEid|ALL> Megjeleniti az altalanos veszélyeztetettségeket ¢s sebezhetdségeket a regisztralt javitdcsomagokhoz.
CVEid
All Megjeleniti az Osszes altalanos veszélyeztetettséget ¢s sebezhetdséget a regisztralt javitocsomagokhoz.
-v<ifixl, ifix2,...> Megadja a koztes javitasok vesszovel elvalasztott listajat.
-V<ifixgrp> Megadja a koztes javitas csoport nevét.
-V <ifixgrp> Megadja, hogy az ifix-ek a megadott ifix csoportnév alatt automatikusan frissitésre keriilnek-e.
autoupdate=<yes|no> . . . . L. X
Igen Automatikusan frissiti az fspolicy-hez megadott irdnyelvet, ha 1j ifix-ek érkeznek a TNC szerveren.
Nem Megadja, hogy az 1j ifix-ek kézzel keriilnek hozzarendelése az iranyelvhez, amint a TNC szerver fogadja

Oket. A nem az alapértelmezett érték.

Kilépési allapot

Ez a parancs a kovetkezd kilépési értékeket adja vissza:

Elem
0
>0

Leiras
A parancs sikeresen lefutott, és minden kért modositas megtortént.
Hiba tortént. A kiirt hibaiizenet tovabbi részleteket biztosit a hiba tipusarol.

Példak

1.

10.

11.

12.

A TNC szerver elinditasdhoz irja be a kdvetkezd parancsot:
psconf start server

Egy 71D_latest nevii fajlrendszer iranyelv hozzaadasahoz a 7100-04-02 Gsszeépitéshez, irja be a kovetkezo
parancsot:

psconf add -F 71D_latest 7100-04-02
Egy 71D_old nevi fajlrendszer iranyelv torléséhez irja be a kovetkezd parancsot:
psconf delete -F 71D_old

Annak ellenérzéséhez, hogy a 11.11.11.11 IP cimmel rendelkez6 kliens megbizhaté-e irja be a kovetkezo
parancsot:

psconf certadd -i 11.11.11.11 -t TRUSTED

A 11.11.11.11 IP cimmel rendelkezd kliens torléséhez a szerverrdl, irja be a kovetkezd parancsot:

psconf certdel -i 11.11.11.11

A 11.11.11.11 IP cimmel rendelkez6 kliens informacioinak ellenérzéséhez irja be a kdvetkezo parancsot:
psconf verify -i 11.11.11.11

A 11.11.11.11 IP cimmel rendelkez6 kliens informacidinak megjelenitéséhez irja be a kdvetkez6 parancsot:
psconf Tist -i 11.11.11.11

A COMPLIANT (megfelel) allapotban 1év6 kliensekre vonatkozo jelentés eldallitasahoz irja be a kdvetkezo
parancsot:

psconf Tist -s CPMPLIANT -i ALL
A 7100-04-02 6sszeépitésre vonatkozo jelentés eldallitasahoz irja be a kovetkezd parancsot:
psconf Tist -r 7100-04-02

A 11.11.11.11 IP cimmel rendelkez6 kliens csatlakozasi elézményeinek megjelenitéséhez irja be a kovetkezo
parancsot:

psconf Tist -H -i 11.11.11.11

A 11.11.11.11 IP cimmel rendelkez6 kliens bejegyzésének torléséhez a 2009. februar 1-i vagy ennél régebbi
naploelézményekbdl, irja be a kovetkezo parancsot:

psconf delete -H -i 11.11.11.11 -D 2009-02-01

A 11.11.11.11 IP cimmel rendelkez6 kliens klienstanusitvanyanak importalasahoz a szerverrdl, irja be a
kovetkezd parancsot:
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psconf import -C -i 11.11.11.11 -f /tmp/client.txt
13. A szervertanusitvany exportalasahoz egy kliensbél, adja ki a kovetkezo parancsot:

psconf export -S -f /tmp/server.txt

14. A 11.11.11.11 IP cimmel rendelkez6 kliens frissitéséhez egy megfeleld szintre a szerverrdl, irja be a kovetkezd

parancsot:
psconf update -i 11.11.11.11

15. A kliensallapotok megjelenitéséhez irja be a kovetkezd parancsot:
psconf status

16. A klienstanusitvanyok megjelenitéséhez irja be a kovetkezo parancsot:
psconf Tist -C

17. A kliens inditasadhoz irja be a kdvetkez6 parancsot:
psconf start client

18. A clientData alparanccsal 0sszegyljtott pillanatkép informaciok megjelenitéséhez adja ki a kdvetkezo parancsot:

psconf clientData -1 [ip|host]
19. A TNC kliens torténetének megjelenitésé¢hez adja ki a kovetkezo parancsot:
psconf list —H —i [ip|ALL]

Biztonsag
RBAC felhasznalok és Megbizhato AIX felhasznalok figyelmébe:

A parancs privilegizalt miiveleteket is végrehajthat. A privilegizalt miiveleteket csak a megfeleld jogosultsagokkal

rendelkez6 felhasznaldk futtathatjak. A jogosultsagokrol és privilégiumokrol tovabbi informaciokat a Biztonsag cimi

rész Privilegizalt parancsok adatbazisa szakaszaban talal. A parancsra vonatkozd privilégiumok ¢s jogosultsagok
listajat az Issecattr parancsnal vagy a getcmdattr alparancsnal talalja

pscuiserverctl parancs
Rendeltetés

A PowerSC GUI szerver bedllitasainak megadasara szolgal.
Szintaxis

pscuiserverctl -r set [argl [arg2 [arg3]]]
pscuiserverctl set [httpPort]

pscuiserverctl set [httpsPort]

pscuiserverctl set [administratorGroupList]
pscuiserverctl set [logonGroupList]

pscuiserverctl set [powervcKeystoneUrl]
pscuiserverctl set [QRadarSyslogResponseEnabled]
pscuiserverctl set [tncServer]

Kapcsolok

-r Ujrainditja a PowerSC GUI szervert egy paraméterérték alkalmazasa utén.
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set
Megadja vagy lekéri a PowerSC GUI szerver beallitasat.

Paraméterek

httpPort htipPortno
A PowerSC GUI altal hasznalt alapértelmezett port megjelenitése vagy megadasa.

httpsPort httpsPortno
A PowerSC GUI altal hasznalt alapértelmezett biztonsagos port megjelenitése vagy megadasa.
administratorGroupList unixgrp1,unixgrp2,...
UNIX csoportok megjelenitése vagy meghatarozasa, amelyek szamara engedélyezett az adminisztratori funkciok
végrehajtasa a PowerSC GUI hasznalataval.
logonGrouplList unixgrp1,unixgrp2,...
UNIX csoportok megjelenitése vagy meghatarozasa, amelyek szamra engedélyezett a bejelentkezés a PowerSC
GUTIre.

powervcKeystoneUrl powervcKeystoneur!
A PowerVC kulcstarolo szerver URL cimének megjelenitése vagy megadasa.

QRadarSyslogResponseEnabled on | off
Syslog napldzas aktualis beallitasanak megjelenitése a PowerSC GUIrdl vagy a Syslog naplozas be- és
kikapcsolasa.

tncServer tncserver.abc.com
TNC szerver hosztnevének megjelenitése vagy megadasa. Ha mddositja a TNC szerver hosztnevét, akkor tjra kell
inditani a PowerSC GUI szervert.

Kilépési allapot
Ez a parancs a kovetkezo kilépési értékeket adja vissza:

0 Sikeres befejezddés.

>0 Hiba tortént.

Példak
1. Annak megtekintése, hogy jelenleg mi van megadva a PowerSC GUI altal hasznalt alapértelmezett portként:
pscuiserverct] set httpPort
2. A PowerSC GUI altal hasznalt alapértelmezett port beallitasa:
pscuiserverct] set httpPort 80

3. Annak megtekintése, hogy jelenleg mi van megadva a PowerSC GUI altal hasznalt alapértelmezett biztonsagi
portként:

pscuiserverct] set httpsPort
4. A PowerSC GUI 4ltal hasznalt alapértelmezett biztonsagi port beéllitasa:
pscuiserverct] set httpsPort 483

5. Annak megtekintése, hogy mely UNIX csoportok szamara engedélyezett az adminisztratori funkciok végrehajtasa
a PowerSC GUI hasznalataval:

pscuiserverct] set administratorGrouplList

6. UNIX csoportok beallitasa, amelyek szamara engedélyezett az adminisztratori funkciok végrehajtasa a PowerSC
GUI hasznélataval:

pscuiserverct] set administratorGroupList securitygroupl,admingrpl
7. Annak megtekintése, hogy mely UNIX csoportok szamara engedélyezett a bejelentkezés a PowerSC GUIre:
pscuiserverct] set TogonGrouplList

8. UNIX csoportok bedllitdsa, amelyek szamra engedélyezett a bejelentkezés a PowerSC GUIre:
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pscuiserverct]l set TogonGroupList unixgroupl,unixgrp2
9. A PowerVC kulcstarold szerver URL cimének megtekintése:

pscuiserverct] set powervcKeystoneUrl

10. A PowerVC kulcstarolo szerver URL cimének beallitasa:
pscuiserverctl set powervcKeystoneUrl https://powervc/server/example/

11. Annak megtekintése, hogy a Syslog naplézas a PowerSC GUIen be- vagy ki van kapcsolva:
pscuiserverct] set QRadarSyslogResponseEnabled

12. Syslog napldzas beallitasa a PowerSC GUIen be- vagy kikapcsolt allapotra:

pscuiserverct] set QRadarSyslogResponseEnabled on
pscuiserverctl set QRadarSyslogResponseEnabled off

13. TNC szerver hosztnevének megtekintése:
pscuiserverctl set tncServer
14. TNC szerver hosztnevének beallitasa:
pscuiserverct] set tncServer tncserver.abc.com
15. A TNC szerver nevének beallitasahoz ujra kell inditani a PowerSC GUI szervert. A PowerSC GUI szerver
ujrainditdsa:
pscuiserverct] -r set tncServer tncsl.rs.com

pscxpert parancs

cél

A rendszeradminisztrator szamara segitséget nyujt a biztonsagi konfiguracié beallitasaban.
Szintaxis

pscxperta {high|medium|low|default|sox-cobit} [Iil]

psexpert ] {himllidjs} [Fp|]

pscxpertEProﬁle [] [EIE]

pscxpert IEI [Iﬂ]

pscxpertEl [EI] [Er@] [@Proﬁle] [ElLevel]

pscxpert E

psexpert | <Level> [[p|1 <Fal 7. faji |[n) 2. faji |Fa] 3. fajifn) 4. faji>
pscxpert E Profile|-a|File [ [-p|]

pscxpert EI

Leiras

A pscxpert parancs kiilonb6z6 rendszerkonfiguracids beallitasokat ad meg a megadott biztonsagi szint biztositasdhoz.

A pscxpert parancs futtatasa az -1 paraméterkészlet hasznalataval rakérdezés nélkiil valositja meg a biztonsagi

beallitasokat, anélkiil, hogy a felhasznalo szamara lehetdvé tenné a beallitasok konfiguralasat. Példaul a pscxpert -1
high parancs futtatasa automatikusan alkalmazza az 6sszes magas szintl biztonsagi beallitast. Azonban a psexpert -1
parancs futtatasa az -n és az -a paraméterrel, a biztonsagi beallitasokat a fdj/ paraméter altal megadott fajlba menti. Az

-f paraméter ezutan alkalmazza az uj beallitasokat.
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A kezdeti beallitasok utan megjelenik egy menti az dsszes biztonsagi konfiguracios beallitassal, amely a kivalasztott
biztonsagi szinthez tartozik. Ezek a beallitasok elfogadhatok egyben vagy egyenként ki-be lehet kapcsolni dket. A
masodlagos mddositasok utan a pscxpert parancs folytatja a biztonsagi beallitasok alkalmazasat a
szamitogéprendszeren.

A pscxpert parancsot a Virtualis I/O szerver root felhasznalojaként futtassa. Ha nem a Virtual I/O Server root
felhaszndlojaként van bejelentkezve, akkor a parancs futtatasa el6tt futtassa az oem_setup_env parancsot.

Ha akkor futtatja a psexpert parancsot, amikor a pscxpert parancs egy masik példanya fut, akkor a psexpert parancs
egy hibatizenettel kilép.

Megjegyzés: Futtassa ujra a pscxpert parancsot minden olyan jelentds rendszermoddositas utan, mint példaul a
szoftvertelepités vagy a szoftverfrissités. Ha nincs kivalasztva egy adott biztonsagi konfiguracids elem, amikor a
pscxpert parancs tjrafut, akkor az adott konfiguracios elem atlépésre keriil.

Paraméterek

Elem Leiras

-a A beallitasok ¢s a tarsitott biztonsagi szint beallitasai a megadott fajlba keriilnek beirasra roviditett
formatumban.

-c A biztonsagi beallitasok ellenérzése a korabban alkalmazott szabalykészlet szerint. Ha egy szabalyra az
ellendrzés meghiusul, akkor a szabaly korabbi valtozatait szintén megvizsgalja a rendszer. Ez a
folyamat addig folytatodik, amig az ellenérzés sikeres nem lesz, vagy amig a meghiusult szabaly 6sszes
példanya az /etc/security/aixpert/core/appliedaixpert.xml fajlban ellenorzésre nem keriil. Ez az
ellenérzés barmely alapértelmezett profilhoz vagy egyéni profilhoz futtathato.

-d A dokumentumtipus meghatarozasanak megjelenitése (DTD).
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-f

166

IBM PowerSC  Standard Edition

Leiras

A megadott profil fajlban meghatarozott biztonsagi beallitasok alkalmazasa. A profilok az
/etc/security/aixpert/custom konyvtarban talalhatok. A rendelkezésre allo profilok az alabbi
szabvanyos profilokat tartalmazzak:

DataBase.xml
Ez a fajl tartalmazza az alapértelmezett adatbazis-beallitasok kovetelményeit.

DoD.xml Ez a f4jl tartalmazza a Department of Defense Security Technical Implementation Guide
(STIG) beallitasok kovetelményeit.

DoD_to_AIXDefault.xml
Ez mddositja a beallitasokat az alapértelmezett AIX beallitdsokhoz.

DoDv2.xml
Ez a fajl tartalmazza a Department of Defense Security Technical Implementation Guide
(STIG) 2. valtozatahoz tartozo beallitasok kdvetelményeit.

DoDv2_to_AIXDefault.xml
Ez modositja a beallitdsokat az alapértelmezett AIX beallitasokhoz.

Hipaa.xml
Ez a fajl tartalmazza a Health Insurance Portability and Accountability Act (HIPAA)
beallitasok kovetelményeit.

NERC.xml
Ez a fajl tartalmazza a North American Electric Reliability Corporation (NERC) beallitasok
kovetelményeit.

NERC_to_AIXDefault.xml
Ez a fajl modositja a NERC beallitdsokat az alapértelmezett AIX beallitdsokhoz.

PCL.xml Ez a fajl tartalmazza a Payment card industry Data Security Standard beallitasok
kovetelményeit.

PCIv3.xml
Ez a fajl tartalmazza a Payment card industry Data Security Standard Version 3 beallitasok
kovetelményeit.

PCI_to_AIXDefault.xml
Ez a fajl modositja a beallitasokat az alapértelmezett AIX beallitasokhoz.

PCIv3_to_AIXDefault.xml
Ez a fajl modositja a beallitasokat az alapértelmezett AIX beallitasokhoz.

SOX-COBIT.xml
Ez a fajl tartalmazza a Sarbanes-Oxley Act and COBIT beallitasok kovetelményeit.

Ugyanebben a konyvtarban egyéni profilokat is létrehozhat, és alkalmazhatja azokat a beéllitasaira a
meglévé XML fajlok atnevezésével és modositasaval.

Példaul a kovetkezo parancs a rendszerre a HIPAA profilt alkalmazza:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

A -f paraméter megadasakor a biztonsagi beallitasok konzisztensen alkalmazasra keriilnek rendszerrdl
rendszerre az appliedaixpert.xml fajl biztonsagos atvitelével és alkalmazasaval rendszerr6l rendszerre.

Minden sikeresen alkalmazott szabaly az /etc/security/aixpert/core/appliedaixpert.xml fajlba keriil

beirasra, a vonatkozé undo miiveleti szabalyok pedig az /etc/security/aixpert/core/undo.xml fajlba
keriilnek beirdsra.
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Elem
-1

-n
P

-P

-r

-R

-t
-u

Paraméterek

Leiras
A rendszer biztonsagi beallitasainak beallitasa a megadott szinthez. A kapcsolo paraméterei az
alabbiak:

hlhigh Magas szintl biztonsagi beéllitdsok megadésa.

m|medium
Kozepes szintli biztonsagi beéllitdsok megadasa.

Illow Alacsony szintl biztonsagi beallitdsok megadasa.
d|default AIX szabvany szintii biztonsagi beallitasok megadasa.

s|sox-cobit

A Sarbanes-Oxley Act and COBIT biztonsagi beallitasok megadasa.
Ha az -1 és az -n paraméter is meg van adva, akkor a biztonsagi beallitasok nem keriilnek
megvaldsitasra a rendszeren; azonban csak a megadott fajlba kertilnek beirasra.

Minden sikeresen alkalmazott szabaly beirasra keriil az /etc/security/aixpert/core/appliedaixpert.xml
fajlba, a vonatkozo visszavonasi miiveleti szabalyok pedig az /etc/security/aixpert/core/undo.xml
fajlba keriilnek beirasra.

FIGYELEM: A d|default paraméter hasznalatakor a paraméter feliilirhatja a konfiguralt biztonsagi
beallitasokat, amelyeket korabban beallitott a pscxpert paranccsal vagy fiiggetleniil, €s visszaallitja a
A beallitasokat a tarsitott biztonsagi szint beallitasaival a megadott fajlba irja.

Megadja, hogy a biztonsagi szabalyok kimenete részletes kimenet hasznalataval jelenjen meg. A -p
paraméter naplézza a szabalyokat, amelyek fel lettek dolgozva a megfigyelési alrendszerhez, ha az
auditing opcid be van kapcsolva. Ez az opcid barmelyik -1, -u, -¢ és -f paraméterrel hasznalhato.

A -p paraméter lehetdve teszi a részletes kimenetet a terminal és az aixpert.log fajlba is.

A profilnevet bemenetként fogadja el. Ez az opcio a -¢ paraméterekkel egyiitt keriil felhasznalasra. A -c

¢és a -P paraméter szolgal a rendszer és az atadott profil kompatibilitasanak ellendrzésére.

A rendszer meglévo beallitasait az /etc/security/aixpert/check_report.txt fajlba irja. A kimenetet

hasznélhatja a biztonsagi és a megfelelési felillvizsgalati jelentésekben. A jelentés leirja az egyes

beallitasokat, azt, hogy hogyan viszonyul adott szabalyozas megfelelési kovetelményeihez, valamint
hogy az ellendrzés sikeres-¢ vagy meghiusult.

Megjegyzés:

* Az -r paraméter csak az alkalmazas miiveletet tdmogatja a profilokhoz. A szintekhez nem tamogatja
az alkalmazas miveletet.

* Az -r paraméter megjeleniti a teljes tizenetet (legalabb egy sorban) a szabalyhoz.

Ugyanazt a kimenetet allitja eld, mint az -r paraméter. Ezenkiviil ez a paraméter annak a szabalynak a

parancsfajl vagy program leirasat is hozzafiizi, amely a konfiguracios beallitas megvalositasara szolgalt.

Megjegyzés:

* Az -R paraméter csak az alkalmazas miiveletet tiamogatja a profilokhoz. A szintekhez nem tamogatja
az alkalmazas muveletet.

Megjeleniti a rendszeren alkalmazott profil tipusat.

Visszavonja az alkalmazott biztonsagi beallitasokat.

Megjegyzés:

* Az -u paraméter nem hasznalhato a DoD, DoDv2, NERC, PCI és PCIv3 profilok alkalmazasainak
megforditasara. Ha el kivanja tavolitani ezeket a profilokat hozzaadas utan, akkor alkalmazza az
_AlIXDefault.xml végii profilt. Példdaul a NERC.xml profil eltavolitdsdhoz a
NERC_to_AIXDefault.xml profilt kell alkalmazni.

* Valtozasok a rendszeren, miutdn az alkalmazas miivelet elveszik egy visszavonas miivelettel. A
beallitasok arra az értékre térnek vissza, amelyen az alkalmazas mivelet eldtt voltak.
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Elem Leiras

Fajl A biztonsagi beallitasokat tarolo kimeneti fajl. A fajl hozzaféréséhez root engedély sziikséges.

Szint Az egyéni szint az ellenérzéshez a korabban alkalmazott beallitasok alapjan.

Profil A rendszer megfelelési szabalyait megado profil fajlneve. A fajl hozzaféréséhez root engedély sziikséges.
Biztonsag

A pscxpert parancsot csak root felhasznald futtathatja.

Példak
1. Az 6sszes magasszintil biztonsagi beallitas kimeneti fajlba torténd irasahoz adja ki a kovetkezd parancsot:
pscxpert -1 high -n /etc/security/pscexpert/plugin/myPreferredSettings.xml

A parancs futtatasa utan a kimeneti fajl modosithato és bizonyos biztonsagi szerepek kikommentezhetok, ha
szabvanyos XML megjegyzés karaktersorozat koz¢ zarja oket (a megjegyzést <-- kezdi és -\> zarja le).

2. A biztonsagi beallitasoknak a Department of Defense STIG konfiguracids fajlbol megvalosulo alkalmazasahoz adja
ki a kovetkezo parancsot:

pscxpert -f /etc/security/aixpert/custom/DoD.xm1

3. A biztonsagi beallitasoknak a HIPAA konfiguracios fajlbol megvalosuld alkalmazasahoz adja ki a kdvetkezo
parancsot:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

4. A rendszer biztonsagi beallitasainak ellendrzéséhez, valamint azon szabalyok naplozasahoz, amelyek meghitsultak
a feltilvizsgalati alrendszerhez, adja ki a kdvetkez6 parancsot:

pscxpert -c -p

5. A biztonsagi beallitasok egyéni szintjének ellendrzéséhez a NERC profilhoz a rendszeren, valamint a feliilvizsgalati
alrendszerhez meghiusult szabalyok naplozasahoz, adja ki a kovetkezd parancsot:
pscxpert -c -p -1 NERC

6. Jelentések eloallitasahoz és a beirasukhoz az /etc/security/aixpert/check_report.txt fajlba. adja ki a kovetkez6
parancsot:

pscxpert -c -r

Hely

Elem Leiras

/usr/sbin/pscxpert A pscxpert parancsot tartalmazza.

Fajlok

Elem Leiras

/ete/security/aixpert/log/aixpert.log Az alkalmazott biztonsagi beallitasok nyomkdovetési naplojat tartalmazza. Ez a fajl nem a
syslog szabvanyt hasznalja. A pscxpert parancs kozvetleniil a fajlba ir, olvasas/iras
engedélyei vannak és root biztonsagot igényel.

/ete/security/aixpert/log/firstboot.log Azoknak a biztonsagi beallitasoknak a nyomkovetési napldjat tartalmazza, amelyek az elso,
Alapértelmezésben védett (SbD) telepités soran kertiltek alkalmazasra.

/etc/security/aixpert/core/undo.xml A visszavonhato biztonsagi beéllitasok XML listajat tartalmazza.

rmvfilt parancs
Cél

Eltavolitja a virtualis LAN keresztezodési szlirészabalyokat a szlirétablazatbol.
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Szintaxis

rmvfilt ] [fid|all> |

Leiras

Az rmvfilt parancs arra szolgal, hogy eltavolitsa a virtudlis LAN keresztezodési szlirészabalyokat a sztird tablabol.

Kapcsolok

-n  Megadja az eltavolitando sziir6szabaly azonositojat. Az all paraméter hasznalataval az 6sszes szlrdszabaly
eltavolithato.

Kilépési allapot

Ez a parancs a kovetkezo kilépési értékeket adja vissza:

0 Sikeres befejezodés.

>0 Hiba tortént.

Példak

1. Az Osszes szlirészabaly eltavolitasahoz, vagy a kernelben 1évo Osszes sziirdszabaly deaktivalasahoz irja be a
parancsot a kovetkezOk szerint:

rmvfilt -n all
Kapcsolodo fogalmak:

[‘Szabalyok deaktivalasa” oldalszam: 105
A Megbizhato tiizfal szolgaltatasban a VLAN haldzatok kozotti tovabbitast engedélyezo szabalyok deaktivalhatok.

vlantfw parancs
Ceél

Megjeleniti vagy torli az IP és Adathordozo hozzaférés-feliigyelet (MAC) leképezési informaciokat, és vezérli a
naplozasi funkciot.

Szintaxis
viantfw -h | F |4 Fd 1)1 FG] 1o ] Eol 1] | 1 1 B 1 ) Pl | | EN egész_szam
Leiras

A vlantfw parancs megjeleniti vagy torli az IP és MAC leképezési bejegyzéseket. Biztositja tovabba a Megbizhato
tlizfal szolgaltatas elinditasanak vagy leallitasanak képességét.

Kapcsolok

-d Megjeleniti az 6sszes IP leképezési informaciot.

-D Megjeleniti az 6sszegyujtott kapesolatadatokat.

-E Megjeleniti a logikai particiok (LPAR) kozotti kapcsolatadatokat a kiilonb6zo kozponti feldolgozo
komplexumokhoz.

-f  Eltavolitja az 6sszes IP leképezési informaciot.

-F Kiiiriti a kapcsolatadatok gyorsitotarat.
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-G Megjeleniti a sziir6szabalyokat, amelyek beallithatok ugy, hogy a forgalom belséleg, a Megbizhato tiizfal
szolgaltatas hasznalataval legyen tovabbitva.

-l Megjeleniti az azonos kozponti feldolgozo komplexumokhoz tartozo, de kiillonb6zé VLAN azonositokkal tarsitott
logikai particiok kozotti kapesolatadatokat.

-l Elinditja a Megbizhato tizfal naplozasi szolgaltatast.

-L Leallitja a Megbizhato tizfal naplozasi szolgéltatast, és atiranyitja a nyomkovetési fajlok tartalmat a
/home/padmin/svm/svm.log fajlba.

-m Engedélyezi a Megbizhato tiizfal megfigyelést.
-M Letiltja a Megbizhat¢ tiizfal megfigyelést.

-q Lekérdezi a biztonsagos virtualis gép allapotot.
-s Elinditja a Megbizhat¢ tiizfal szolgaltatast.

-t Ledllitja a Megbizhato tlizfal szolgaltatast.

Paraméterek
-N egész_szam
Megjeleniti a megadott egész szamnak megfelel sziirdszabalyt.
Kilépési allapot
Ez a parancs a kovetkezo kilépési értékeket adja vissza:
0 Sikeres befejezddés.

>0 Hiba tortént.

Példak
1. Az 6sszes IP leképezés megjelenitéséhez adja ki a parancsot a kovetkezok szerint:
vliantfw -d

2. Az osszes IP leképezés eltavolitasahoz adja ki a parancsot a kdvetkezok szerint:
viantfw -f

3. A Megbizhato tiizfal naplézasi funkeio elinditdsahoz adja ki a parancsot a kdvetkezdk szerint:
vliantfw -1

4. Egy biztonsagos virtualis gép allapotanak ellendrzéséhez adja ki a parancsot a kdvetkezdk szerint:
vliantfw -q

5. A Megbizhato tiizfal elinditasahoz adja ki a parancsot a kdvetkezdk szerint:
vliantfw -s

6. A Megbizhato tizfal leallitasahoz adja ki a parancsot a kdvetkezok szerint:
vlantfw -t

7. A forgalmat a kdzponti feldolgozé komplexumon beliil tovabbito szlrdk eldallitasahoz hasznalhaté megfeleld
szabalyok megjelenitéséhez adja ki a parancsot a kdvetkezok szerint:

vliantfw -G
Kapcsolodo hivatkozas:

[‘genvfilt parancs” oldalszam: 148
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Nyilatkozatok

Ezek az informaciok az Egyesiilt Allamokban forgalmazott termékekre és szolgaltatasokra vonatkoznak.

Elképzelhetd, hogy a dokumentumban targyalt termékeket, szolgaltatasokat vagy lehetéségeket az IBM mas
orszagokban nem forgalmazza. Az adott orszagokban rendelkezésre allo termékekrdl és szolgaltatasokrol a helyi IBM
képviseletek szolgalnak felvilagositassal. Az IBM termékekre, programokra vagy szolgaltatasokra vonatkozo
hivatkozasok sem allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait
vagy szolgaltatasait lehet alkalmazni. Minden olyan mikddésében azonos termék, program vagy szolgaltatas
alkalmazhatd, amely nem sérti az IBM szellemi tulajdonjogat. A nem IBM termékek, programok és szolgaltatasok
mikodésének megitélése és ellendrzése természetesen a felhasznalo feleldssége.

A dokumentum tartalmaval kapcsolatban az IBM bejegyzett vagy bejegyzés alatt allo szabadalmakkal rendelkezhet.
Ezen dokumentum nem ad semmiféle licencet ezen szabadalmakhoz. A licenckérelmeket irasban a kovetkez6 cimre
kiildheti:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NCI119
Armonk, NY 10504-1785

Us

Ha duplabyte-os karakterkészlet- (DBCS) informaciokra vonatkozéan van sziiksége licencre, akkor lépjen kapcsolatba
orszagaban az IBM szellemi tulajdon osztalyaval, vagy irjon a kovetkez6 cimre:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

AZ IBM A KIADVANYT "JELENLEGI FORMAJABAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT
GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES KIZARASARA, A
KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO
VELELMEZETT GARANCIAT. Egyes joghatosigok nem engedik meg a kozvetett vagy kozvetlen garanciavallalas
visszautasitasat bizonyos tranzakciokra, igy a fenti allitis nem feltétleniil vonatkozik Onre.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. A jelen informaciok id6r6l idére megvaltoznak;
ezeket a valtoztatasokat a kiadvany wjabb kiadasai tartalmazzak. Az IBM mindennemi értesités nélkiil fejlesztheti
és/vagy modosithatja a kiadvanyban targyalt termékeket és/vagy programokat.

A kiadvanyban a nem az IBM 4ltal iizemeltetett webhelyek megjelenése csak kényelmi célokat szolgal, és semmilyen
moddon nem jelenti e webhelyek elonyben részesitését masokhoz képest. Az ilyen webhelyeken talalhaté anyagok nem
képezik az adott IBM termék dokumentacidjanak részét, igy ezek felhaszndldsa csak sajat feleldsségre torténhet.

Az IBM belatasa szerint barmilyen formaban felhaszndlhatja és tovabbadhatja a felhasznaloktdl szarmazo adatokat
anélkiil, hogy ebbdl a felhasznalok felé barmilyen kotelezettsége szarmazna.

A programlicenc azon birtokosai, akik (i) a fiiggetlentil 1étrehozott programok vagy mas programok (beleértve ezt a

programot is) kozti informacidcsere, illetve (ii) a kicserélt informaciok koélcsonds hasznalata céljabol szeretnének
informaciokhoz jutni, a kovetkez cimre irjanak:
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IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

Us

Az ilyen informaciok bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

Az IBM a dokumentumban targyalt licencprogramokat és a hozzajuk tartozo licenc anyagokat IBM Vasarléi
megallapodas, IBM Nemzetkozi programlicenc szerzodés vagy a felek azonos tartalmu megallapodasa alapjan
biztositja.

A megadott teljesitményadatok és tigyfélpéldak csak illusztracids célokat szolgalnak. A tényleges teljesitményhez
kapcsolddo eredmények a specifikus konfiguracioktol és tizemeltetési helyzetektol fiiggden eltérhetnek.

A nem IBM termékekre vonatkozé informaciok a termékek szallit6itdl, illetve azok publikalt dokumentacidibdl,
valamint egyéb nyilvanosan hozzaférhetd forrasokbol szdrmaznak. Az IBM nem tesztelte ezeket a termékeket, igy az
IBM a nem IBM termékek esetében nem tudja megerdsiteni a teljesitményre és kompatibilitasra vonatkozé, valamint az
egyéb allitasok pontossagat. A nem IBM termékek képességeivel kapcsolatos kérdésekkel forduljon azok terjesztoihez.

Az IBM jovobeli tevékenységére vagy szandékaira vonatkozo allitasokat az IBM mindennemi értesités nélkiil
modosithatja, azok csak célkitlizéseket jelentenek.

A feltiintetett arak az IBM altal javasolt aktualis kiskereskedelmi arak, és ezek értesités nélkiil valtozhatnak. Az egyes
viszonteladok arai eltérhetnek ettol.

Ezek az informaciok csak tervezési célokra hasznalhatok. Az informaciok a targyalt termékek elérhetdvé valasa elott
megvaltozhatnak.

Az informaciok kozott példaként napi tizleti tevékenységekhez kapcsolodo jelentések €s adatok lehetnek. A tokéletes
szemléltetés céljabol a példak egyének, vallalatok, markak és termékek neveit tartalmazzak. Minden ilyen név a
képzelet sziilleménye, és az esetleges hasonlosaguk a valodi személyekhez és tizleti vallalkozasokhoz teljes egészében a
véletlen muve.

COPYRIGHT LICENSE:

A kiadvany forrasnyelvi alkalmazasokat tartalmaz, amelyek a programozasi technikak bemutatasara szolgalnak a
kiilénbozoé mitkodési kornyezetekben. A példaprogramokat tetszéleges formaban, az IBM-nek valo dijfizetés nélkil
masolhatja, modosithatja és terjesztheti a példaprogram operacios rendszeréhez tartozo alkalmazasprogram-illesztének
megfeleld alkalmazasprogram fejlesztésének, hasznalatanak, eladasanak vagy terjesztésének céljabol. Ezek a példak
nem keriltek minden koriilmények kozott tesztelésre. Ezért az IBM nem garantalja ezen programok megbizhatosagat,
javithatosagat és mitkodését. A példaprogramok "JELENLEGI FORMAJUKBAN", barmiféle garancia véllalasa nélkiil
kertilnek kozreadasra. Az IBM semmilyen feleldsséget nem vallal a mintaprogramok hasznalatabol adédé
kareseményekért.

A példaprogramok minden masolatanak, barmely részletének, illetve az ezek felhasznalasaval késziilt minden
szarmaztatott munkanak tartalmaznia kell az alabbi szerzdi jogi feljegyzést:

© (cégnév) (évszam).
A kod bizonyos részei az IBM Corp. példaprogramjaibol szarmaznak.

© Copyright IBM Corp. (évszam vagy évszamok)
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Adatvédelmi iranyelv szempontok

Az IBM szoftvertermékek, a szolgaltatasi megoldasként hasznalt szoftvereket (“Szoftver termékajanlatok™) is
beleértve, cookie-k és mas technologiak hasznalataval begytjthetik a termék hasznalataval kapcsolatos informaciokat,
aminek célja a végfelhasznaloi élmény tokéletesitése, a végfelhasznalokkal folytatott egylittmikodés személyre
szabasa, stb. A szoftvertermék-ajanlatok sok esetben nem gytijtenek személyes azonositasra alkalmas informaciokat.
Néhany szoftvertermék-ajanlat segithet személyesen azonosithatd informaciok begyijtésének engedélyezésében. Ha
jelen szoftvertermék-ajanlat személyes azonositasra alkalmas informacidk gytijtésére hasznal cookie-kat, akkor a
cookie-knak az adott ajanlatban valé hasznalatardl az alabbiakban tdjékozddhat.

Ez a szoftvertermék-ajanlat nem hasznal cookie-t vagy mas technologiat a személyes azonositasra alkalmas
informaciok gyujtéséhez.

Ha a szoftvertermék-ajanlat telepitett konfiguraciéi Onnek, mint iigyfélnek biztositjak azt a képességet, hogy
személyesen azonosithaté informaciokat gyijtson be a végfelhasznaloktol cookie-kon és egyéb technologiakon
keresztiil, akkor Onnek kell az ilyen adatgyfijtésre vonatkozo torvényi szabalyozassal kapcsolatos informaciokat
beszereznie, beleértve a nyilatkozatokkal és hozzajarulasokkal kapcsolatos kovetelményeket is.

A kiilonféle technoldgiak (a cookie-kat is beleértve) ilyen célra valo felhasznalasaval kapcsolatos tovabbi
informéciokat a kovetkez6 helyeken talal: IBM online adatvédelmi tajékoztat6 - kivonat (http://www.ibm.com/privacy))
és IBM online adatvédelmi tdjékoztatd (http://www.ibm.com/privacy/details)), valamint a “Cookies, Web Beacons and
Other Technologies” és az “IBM Software Products and Software-as-a-Service Privacy Statement” részek a
http://www.ibm.com/software/info/product-privacy| webhelyen.

Védjegyek

IBM, az IBM logo ¢s az ibm.com az International Business Machines Corporationnek a vilag szamos orszagaban
regisztralt védjegye. Mas termék- és szolgaltatisnevek az IBM vagy mas vallalatok védjegyei lehetnek. Az IBM
védjegyek aktualis listaja a[Copyright and trademark information| weboldalon érheté el az alibbi cimen:
www.ibm.com/legal/copytrade.shtml.

Linux Linus Torvalds bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

Java és minden Java alapu védjegy és logo az Oracle és/vagy tarsvallalatai védjegye vagy bejegyzett védjegye.
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