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Quant a aquest document

Aquest document proporciona als administradors del sistema informacié completa sobre la seguretat de
fitxers, del sistema i de la xarxa.

Ressaltat

En aquest document s'utilitzen els convenis tipografics segiients:

Negreta Identifica ordres, subrutines, paraules clau, fitxers, estructures, directoris i altres elements els noms dels
quals estan predefinits pel sistema. També identifica objectes grafics com ara botons, etiquetes i icones
que selecciona l'usuari.

Cursiva Identifica els parametres els noms o valors reals dels quals subministrara 1'usuari.

Monoespai Identifica exemples de valors de dades concrets, exemples de text que s'assemblen a la informacié que
es veura a la pantalla, exemples de codi de programa que s'assemblen als que un programador pot
desenvolupar, missatges del sistema o bé informaci6é que en realitat ha d'escriure 1'usuari.

Sensibilitat a les majuscules i minuscules a I'AIX

Tot és sensible a les majtiscules i mintscules al sistema operatiu AIX, el que significa que es fa distincié
entre lletres majtscules i mintscules. Per exemple, podeu utilitzar I'ordre Is per llistar fitxers. Pero si
escriviu LS, el sistema mostrara el missatge no s'ha trobat. De la mateixa manera, FILEA, Filea i filea
son tres noms de fitxer diferents, encara que siguin al mateix directori. Per evitar que es produeixin
accions no desitjades, assegureu-vos que utilitzeu sempre les majiscules o mindscules adequades.

ISO 9000

Els sistemes de qualitat registrats ISO 9000 es van utilitzar en el desenvolupament i fabricacié d'aquest
producte.

© Copyright IBM Corp. 2017 vii
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Novetats sobre el PowerSC Standard Edition

Llegiu la informacié nova o que ha canviat de forma significativa a la col*leccié de temes segons la versi6
del PowerSC Standard Edition.

En aquest arxiu PDEF, es poden trobar marques de revisi6 (|) en el marge esquerre que identifica la
informacié nova o canviada.

Setembre de 2017

S'han afegit les caracteristiques segiients a la GUI del PowerSC:

S'ha afegit un panell d'eines de maxim nivell de seguretat i conformitat que proporciona un resum a
cop d'ull de tota la informaci6 de l'estat d'integritat de fitxers en temps real i de conformitat.

S'ha afegit integracié amb els gestors de virtualitzacié com, per exemple, PowerVC a través de la
integraci6 Open Stack proporcionant un descobriment de punts finals automatitzat i segur. A més, la
integraci6 admet un entorn de nivol amb visibilitat de la seguretat des del primer moment de la
creaci6 de la maquina virtual.

S'han afegit prestacions de creacié d'informes per donar suport a les auditories. Ara disposeu
d'informes sobre la integritat de fitxers i de conformitat de caire general o detallats en format HTML i
com a fitxer CSV. Aquests informes es poden planificar perqué es distribueixin immediatament o cada
dia.

L'Enhanced Profile Editor millora la possibilitat de personalitzar les regles i els perfils de conformitat.
Les regles es poden combinar ara des de diversos origens i es poden editar mitjancant la GUL

S'ha afegit integracié amb els gestors d'informaci6é d'esdeveniments de seguretat com, per exemple,
QRadar. Gracies a les entrades Syslog per tal d'oferir esdeveniments d'integritat de fitxers i de
conformitat significatius es proporciona una integracio facil.

Les prestacions UNDO millorades ajuden de forma significativa la tasca complexa de desfer un perfil
aplicat. PowerSC 1.1.6 empren passos importants cap a la prestacié UNDO integrada amb el perfil PCI.

S'ha millorat l'escalabilitat de la GUI quant a la conformitat. El servidor de la GUI és escalable en
horitzontal i cada instancia pot admetre fins a 1.000 punts finals o0 més.

S'han afegit les segiients funcions al Trusted Network Connect Patch Management (TNCPM):

S'ha introduit un servidor intermediari que proporciona una capa addicional de seguretat que permet
que el TNCPM estigui aillat de la Internet.

La integraci6 de les correccions provisionals (iFixes) al TNCPM s'ha automatitzat completament. El
TNCPM pot supervisar i posar pedacos a les vulnerabilitats que s'apliquen al sistema operatiu sense
que calgui la intervencié de l'usuari.

La baixada de paquets de 1'Open Source s'ha integrat ara al TNCPM, racionalitzant el flux de treball de
I'Open Source.

S'ha afegit la funcié segiient per millorar les prestacions de conformitat:

© Copyright IBM Corp. 2017
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Fitxers en format PDF del PowerSC Standard Edition

Podeu veure la documentacié del PowerSC Standard Edition com a fitxers en format PDF.
+ [PowerSC Standard Edititon|
* [Notes del lliurament del PowerSC Standard Edition|

© Copyright IBM Corp. 2017
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Conceptes del PowerSC Standard Edition

Aquesta visi6 general del PowerSC Standard Edition explica les funcions, els components i el suport de
maquinari relacionats amb la funcié del PowerSC Standard Edition.

El PowerSC Standard Edition proporciona seguretat i control del sistema operatiu en un ntvol o en
centres de dades virtualitzats i proporciona una visié d'empresa i prestacions de gestié. PowerSC
Standard Edition és un conjunt de funcions que inclou I'Automatitzacié de seguretat i de conformitat,
I'Engegada fiable, el Tallafoc fiable, el Registre fiable i la gesti6 de pedagos i de Trusted Network Connect.
La tecnologia de seguretat que s'ha inclos a la capa de virtualitzacié proporciona una seguretat addicional
als sistemes autonoms.

A la taula segiient es proporcionen detalls sobre les edicions, les funcions incloses en les edicions, els
components i el maquinari basat en el processador en el que esta disponible cada component.

Taula 1. Components, descripcid, suport del sistema operatiu i suport del maquinari del PowerSC Standard Edition

Components Descripcio Sistema operatiu suportat Maquinari suportat
Automatitzacié de seguretat i Automatitza el valor, la « AIX 53 « POWER5
de conformitat supervisi6 i l'auditoria de la
configuraci6 de la seguretati | AlX 6.1 * POWERG
de la conformitat per als « AIX71 * POWER7
estandards segtients: . AIX72 « POWERS

* Normativa de seguretat de
la informaci6 en la indistria
de mitjans de pagament (PCI
DSS)

* Conformitat amb la llei
Sarbanes-Oxley i el COBIT
(SOX/COBIT)

* STIG del departament de
defensa (DoD) dels Estats
Units

* Llei de responsabilitat i
portabilitat de l'asseguranga
medica (HIPAA)

Engegada fiable Mesura la imatge d'engegada, |. A[X ¢ amb 6100-07 o Microprogramari de POWER7
el sistema operatiu i les eFW?7.4 o posterior

. . i posterior
aplicacions, i en testifica la
fiabilitat utilitzant la tecnologia | AIX 7 'amb 7100-01 o
del modul de plataforma fiable posterior
(TPM) virtual.
Tallafoc fiable Desa l'hora i els recursos . AIX 6.1 « POWER6G
habilitant I'encaminament
directe a través de les LAN © AIX71 * POWER?
virtuals (VLAN) especificades [+ AIX 7.2 * POWERS
que es contlTolen rynitjan(;'ant el |+ VIOS, versi6 2.2.1.4 o * servidor d'E/S virtual, versié
mateix servidor d'E/S virtual. posterior 6.1S o posterior
Registre fiable El registres de I'AIX es troben |, A1x 5.3 . POWER5
centralitzats al servidor d'E/S
virtual (VIOS) en temps real. * AX61 * POWER®
Aquesta funcié proporciona * AIX 71 * POWER7
registres segurs i la funcié de . AIX72 « POWERS

copia de seguretat i gesti6 de
registres convenient.

© Copyright IBM Corp. 2017 5



Taula 1. Components, descripcid, suport del sistema operatiu i suport del maquinari del PowerSC Standard

Edition (continuacid)

Components

Descripcio

Sistema operatiu suportat

Magquinari suportat

Trusted Network Connect i
gestié de pedagos

Verifica que tots els sistemes
AIX de l'entorn virtual tinguin
el nivell de programari
especificat i els pedagos
especificats i proporciona les
eines de gestié per garantir
que tots els sistemes AIX
tinguin el nivell de programari
especificat. Proporciona alertes
si s'afegeix a la xarxa un
sistema virtual de baix nivell o
si s'activa un pedag de
seguretat que afecti els
sistemes.

AIX 5.3

* AIX 6.1

AIX 7.1
AIX 7.2

*» POWER5
* POWERG6
* POWER7
* POWERS

Client de Trusted Network
Connect

El client de Trusted Network
Connect requereix un dels
components llistats amb el
sistema operatiu.

AIX 6.1 amb 6100-06 o
posterior

AIX, versi6 7.1, amb el
sistema de consola SUMA
(Service Update
Management Assistant) en
un entorn SUMA per a la
gestié de pedagos

AIX, versié 7.2.1, amb el
sistema de consola SUMA
(Service Update
Management Assistant) en
un entorn SUMA per a la
gestié de pedagos
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Instal+lacio del PowerSC Standard Edition

Heu d'instalslar un conjunt de fitxers per a cada funcié especifica del PowerSC Standard Edition.

Hi ha disponibles els segiients conjunts de fitxers per al PowerSC Standard Edition i la Interficie grafica
d'usuari (GUI) del PowerSC:

* powerscStd.ice: installat als sistemes AIX que requereixen la funcié6 Automatitzacié de la seguretat i
de la conformitat del PowerSC Standard Edition. El programa de conformitat requereix de 5 MB, com a
minim, d'espai de disc disponible al sistema de fitxers "/".

* powerscStd.vtpm: instal-lat als sistemes AIX que requereixen la funcié Engegada fiable del PowerSC
Standard Edition. Podeu obtenir el conjunt de fiters powerscStd.vtpm dels suports d'emmagatzematge
basics de I'AIX o des de |https:/ /www-01.ibm.com/ marketing /iwm/iwm /web/ |
fpreLogin.do?source=aixbp&S_PKG=vtpm|

* powerscStd.vlog: instal-lat als sistemes AIX que requereixen la funcié Engegada fiable del PowerSC
Standard Edition.

* powerscStd.tnc_pm: instalelat al AIX versi6 7.1 TL4 o posterior, amb el sistema de consola SUMA
(Service Update Management Assistant) en un entorn SUMA per a la gestié de pedacos amb la versi6
7.2.1.0. Cal tenir instalelat el producte Curl 7.52.1-1 al TNC Patch Manager per efectuar una transmissié
segura de fitxers de correcci6 des del lloc de seguretat d'IBM.

* powerscStd.svm: instal-lat als sistemes AIX que es poden beneficiar de la funcié d'encaminament del
PowerSC Standard Edition.

* powerscStd.rtc: instalelat als sistemes AIX que requereixen la funcié Real Time Compliance del
PowerSC Standard Edition.

* powerscStd.uiAgent.rte: instalelat als sistemes AIX que es gestionaran utilitzant la Interficie grafica
d'usuari (GUI) del PowerSC. Per installar powerscStd.uiAgent.rte 116 cal el conjunt de fitxers
powerscStd.ice 115 o posterior.

* powerscStd.uiServer.rte: instal-lat als sistemes AIX configurats especificament per executar el servidor
de la Interficie grafica d'usuari (GUI) del PowerSC.

Podeu instal*lar el PowerSC Standard Edition i la Interficie grafica d'usuari (GUI) del PowerSC utilitzant
una de les interficies segiients:

* L'ordre installp de la interficie de linia d'ordres (CLI)
* La interficie SMIT

Per instal-lar el PowerSC Standard Edition utilitzant la interficie SMIT, seguiu aquests passos:
1. Executeu l'ordre segiient:

% smitty installp
2. Seleccioneu l'opci6 Instalela programari.

3. Seleccioneu el dispositiu d'entrada o el directori del programari per tal d'especificar la ubicaci6 i el
fitxer d'instal*laci6 de la imatge d'instal*laci6 de 1'BM Compliance Expert. Per exemple, si la imatge
d'instalelacié té el cami d'accés de directori i el nom de fitxer /usr/sys/inst.images/powerscStd.vtpm,
heu d'especificar el cami d'accés del fitxer al camp INPUT.

4. Visualitzeu i accepteu l'acord de llicéncia. Accepteu l'acord de llicéncia utilitzant la fletxa cap avall per
seleccionar ACCEPTAR nous acords de llicéncia i premeu la tecla de tabulacié per canviar el valor a
Si.

5. Premeu Intro per iniciar la instal*lacio.

6. Verifiqueu que l'estat de l'ordre sigui D'acord una vegada acabada la instal*lacié.
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Consulteu l'apartat [“Instal*lacié del GUI del PowerSC” a la pagina 151|si us cal més informacié sobre
com instalelar la Interficie grafica d'usuari (GUI) del PowerSC

Visualitzacié de la llicéncia de programari

La llicéncia de programari es pot visualitzar a la CLI utilitzant 1'ordre segiient:

9

% installp —1E —d cami d'accés/nom de fitxer
En qué cami d'accés/nom de fitxer especifica la imatge d'instal*lacié del PowerSC Standard Edition.

Per exemple, podeu escriure I'ordre segiient utilitzant la CLI per especificar la informacié de llicéncia
relacionada amb el PowerSC Standard Edition:

% installp -1E -d /usr/sys/inst.images/powerscStd.vtpm
Conceptes relacionats:

[‘Conceptes del PowerSC Standard Edition” a la pagina 5|
Aquesta visi6 general del PowerSC Standard Edition explica les funcions, els components i el suport de
maquinari relacionats amb la funcié del PowerSC Standard Edition.

['Instal*lacié de 1'engegada fiable” a la pagina 117]
Hi ha certes configuracions de maquinari i programari necessaries per instalelar I'engegada fiable.

Tasques relacionades:

[‘Instal*lacié del tallafoc fiable” a la pagina 125
La instalelacié del tallafoc fiable del PowerSC és similar a instalelar altres funcions del PowerSC.

[‘Installacié del registre fiable” a la pagina 132|
Podeu installar la funcié Registre fiable del PowerSC utilitzant la interficie de linia d'ordres o I'eina
SMIT.

[‘Configuracié dels components de TNC” a la pagina 138
Cadascun dels components de Trusted Network Connect (TNC) requereixen certa configuracié per
poder-lo executar al vostre entorn.
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Automatitzacioé de seguretat i de conformitat

L'AIX Profile Manager gestiona perfils predefinits respecte a la seguretat i la conformitat. El PowerSC
Real Time Compliance supervisa constantment els sistemes AIX habilitats per garantir que s’hagin
configurat de forma coherent i segura.

Els perfils XML automatitzen la configuraci6 del sistema AIX recomanada d'IBM perque sigui coherent
amb la Payment Card Data Security Standard (normativa de seguretat de la informacié de mitjans de
pagament), la llei Sarbanes-Oxley o la U.S. Department of Defense UNIX Security Technical
Implementation Guide (guia per a la implementaci6 técnica de seguretat del departament de defensa dels
Estats Units) i la Health Insurance Portability and Accountability Act (HIPAA) (llei de responsabilitat i
portabilitat de 'asseguranca medica (HIPAA)). Les organitzacions que compleixen la normativa de
seguretat han d'utilitzar els parametres de seguretat del sistema predefinits.

L'AIX Profile Manager funciona com un connector de I'TBM® Systems Director que simplifica 1'aplicacié
dels parametres de seguretat, la supervisi6 dels parametres de seguretat i l'elaboracié d'auditories dels
parametres de seguretat tant per al sistema operatiu AIX com per al servidor d'E/S virtual (VIOS). Si
voleu fer servir la funcié de conformitat de seguretat, cal tenir instalelada I'aplicacié del PowerSC als
sistemes gestionats per I'AIX que formen els estandards de conformitat. La funcié6 Automatitzaci6é de
seguretat i de conformitat s'inclou al PowerSC Standard Edition.

El paquet d'instalslacié del PowerSC Standard Edition, 5765-PSE, ha d'estar instal*lat als sistemes
gestionats per 1'AIX. El paquet d'instalelacié instalela el conjunt de fitxers powerscStd.ice que es pot
implementar al sistema utilitzant 1'AIX Profile Manager o l'ordre pscxpert. Sha habilitat la conformitat
del PowerSC amb I'IBM Compliance Expert Express (ICEE) per gestionar i millorar els perfils XML. Els
perfils XML es gestionen mitjan¢ant 1'AIX Profile Manager.

Nota: Instal*leu totes les aplicacions al sistema abans d'aplicar un perfil de seguretat.

Conceptes de I'automatitzacio de seguretat i de conformitat

La funci6 de seguretat i de conformitat del PowerSC és un metode automatitzat per configurar i elaborar
una auditoria dels sistemes AIX juntament amb la U.S. Department of Defense (DoD) Security Technical
Implementation Guide (STIG - guia per a la implementaci6 técnica de seguretat del departament de
defensa dels Estats Units), la Payment Card Industry (PCI) data security standard (DSS - normativa de
seguretat de la informacié en la industria de mitjans de pagament), la llei Sarbanes-Oxley, el COBIT
(SOX/COBIT) i la Health Insurance Portability and Accountability Act (HIPAA - llei de responsabilitat i
portabilitat de 1'asseguranga medica).

El PowerSC ajuda a automatitzar la configuraci6 i la supervisié de sistemes que han de ser compatibles
amb la versi6 1.2, 2.0 0 3.0 del Payment Card Industry (PCI) data security standard (DSS) (normativa de
seguretat de la informacié en la industria de mitjans de pagament). Per tant, la funcié de seguretat i de
conformitat del PowerSC és un metode precis i complet d'automatitzacié de la configuracié de la
seguretat que s'utilitza per complir els requisits de conformitat de TI del DoD UNIX STIG, la PCI DSS, la
llei Sarbanes-Oxley, la conformitat COBIT (SOX/COBIT) i la Health Insurance Portability and
Accountability Act (HIPAA) - llei de responsabilitat i portabilitat de I'asseguranca medica.

Nota: La seguretat i la conformitat del PowerSC actualitzen els perfils XML existents que utilitza 1'edici6
de I'IBM Compliance Expert express (ICEE). Podeu utilitzar els perfils XML PowerSC Standard Edition

amb l'ordre pscxpert, de manera similar que I'ICEE.

Els perfils de conformitat preconfigurats que se subministren amb PowerSC Standard Edition redueixen
la carrega de treball administrativa de la interpretaci6é de la documentaci6é de conformitat i la
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implementacié dels estandards com a parametres de configuracid especifics del sistema. Aquesta
tecnologia redueix el cost de la configuracié de conformitat i 1'elaboracié d'auditories automatitzant-ne els
processos. L'IBMPowerSC Standard Edition s'ha dissenyat per ajudar de forma eficag a gestionar els
requeriments del sistema associats al compliment d'estandards externs el que pot donar com a resultat
una possible reduccié de costos i una millora del rendiment.

Conformitat amb la STIG del departament de defensa

El departament de defensa (DoD) dels Estats Units requereix sistemes informatics altament segurs.
Aquest nivell de seguretat i qualitat definit pel departament de defensa s'adiu amb el grau de qualitat i
personalitzacié del servidor de I'AIX on Power Systems.

Un sistema operatiu segur com, per exemple, 1'AIX, s'ha de configurar amb molt de compte per
aconseguir la finalitat de la seguretat especificada. El departament de defensa ha reconegut la necessitat
de les configuracions de seguretat de tots els sistemes operatius en lla directiva 8500.1. Aquesta directiva
establia la politica i la responsabilitat assignada a 'agéncia de seguretat d'informacié de defensa (DISA -
Defense Information Security Agency) dels Estats Units perque proporcionés instruccions sobre la
configuracié de la seguretat.

DISA va desenvolupar els principis i les instruccions a la Security Technical Implementation Guide (STIG
- guia per a la implementaci6 tecnica de seguretat) de 'UNIX que proporciona un entorn que compleix o
supera els requeriments de seguretat dels sistemes del departament de defensa que estan operatius al
nivell d'informacié confidencial de TI de MAC (Mission Assurance Category), que conté sistema. El
departament de defensa dels Estats Units té uns requeriments de seguretat de la TI molt estrictes i tot
una série de detalls dels parametres de configuracié necessaris per garantir que el sistema funcioni d'una
manera segura. Podeu aprofitar les instruccions expertes necessaries. El PowerSC Standard Edition ajuda
a automatitzar el procés de configuracié dels parametres segons el que ha definit el departament de
defensa.

Nota: Tots els fitxers script personalitzats que es proporcionen per mantenir la conformitat del
departament de defensa es troben al directori /etc/security/pscexpert/dodv2.

El PowerSC Standard Edition déna suport als requeriments de la versi6 1 release 2 de la guia per a la
implementacié técnica de seguretat de I'AIX del departament de defensa. A les taules segiients es
proporcionen els requeriments i s'explica com garantir la conformitat.

Taula 2. Requeriments generals del departament de defensa

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de Categoria de la Ubicacié de I'script on es defineix 1'accié i els resultats de
defensa regla STIG Descripcid I'accié que permeten la conformitat
ATX00020 2 Cal implementar el .
programari de base Ubicaci6 )
informatica fiable de /etc/security/pscexpert/dodv2/trust
IAIX. Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
AIX00040 2 S'ha d'utilitzar 'ordre .
securetcpip. Ubicacié . .
/etc/security/pscexpert/dodv2/dodsecuretcpip
Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
AIX00060 2 Cal comprovar L,
setmanalment el Ubicacié .
sistema perqué no hi /etc/security/pscexpert/dodv2/trust
hagi fitxers setuid no | Acci6 de conformitat
autoritzats ni cap Comprova setmanalment que s'identifiquin els canvis
m(:chf}[camg def.rtlo als fitxers especificats.
autoritzaci6 a fitxers
setuid autoritzats.
AIX00080 1 L'atribut SYSTEM no bicaci
s'ha de definir a none Ubicacié .
per a cap compte /etc/security/pscexpert/dodv2/SYSattr
Accié de conformitat
Garanteix que l'atribut especificat s’hagi definit en un
valor diferent de cap.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
AIX00200 2 El sistema no ha de ..,
permetre que les Ubicacié .
difusions dirigides /etc/security/pscexpert/dodv2/ntwkoptsdod
traspassin la Acci6 de conformitat
passarel-la. Estableix el valor de l'opci6 de xarxa direct_broadcast
ao.
AIX00210 2 El sistema ha de Ubicacié
. . icacié
roporcionar proteccio
Eonltara atacs IgMP /etc/security/pscexpert/dodv2/ntwkoptsdod
(Internet Control Accié de conformitat
Message Protocol) a Estableix el valor de l'opci6 de xarxa tcp_icmpsecure a
les connexions TCP. 1.
ATIX00220 2 El sistema ha de bicacis
proporcionar proteccié Ubicaci6 .
de la pila de TCP /etc/security/pscexpert/dodv2/ntwkoptsdod
contra 'els atacs de Acci6 de conformitat
restabh‘n/lent de Garanteix que el valor de l'opcié de xarxa
c.onnex1'(:, i6 (SYN) i tcp_tcpsecure shagi establert a 7.
sincronitzacié i
injeccié de dades.
ATIX00230 2 El sistema ha de Ubicacié
. . icacié
roporcionar proteccié
Eonltara atacs d}; /etc/security/pscexpert/dodv2/ntwkoptsdod
fragmentaci6 d'TP. Accié de conformitat
Estableix el valor de I'opcié de xarxa ip_nfrag a 200.
AIX00300 1,2,3 El sistema no ha de L.,
tenir actiu el servei Ubicacié . . .
bootp. /etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat
Inhabilita el servei especificat.
AIX00310 2 Han d'existir els

fitxers
/etc/ftpaccess.ctl.

Ubicacié
/etc/security/pscexpert/dodv2/dodv21oginherald

Acci6 de conformitat
Garanteix que existeixi el fitxer.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

ha de sincronitzar-se
constantment o, si més
no, cada dia.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO000020 2 El sistema ha de L
requerir autenticacié Ubicacié .
quan s'inicia en mode /etc/security/pscexpert/dodv2/rootpasswd_home
d'usuari tnic. Acci6 de conformitat
Garanteix que el compte arrel per a particions
engegables tingui una contrasenya al fitxer
/etc/security/passwd.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO000100 1 El sistema operatiu ha bicacis
de ser d'una versio Ubicaci6 )
admesa. /etc/security/pscexpert/dodv2/dodv2catl
Accié de conformitat
Mostra els resultats de les proves de regles
especificades.
GENO000120 2 S'han d'instalelar les bicacié
actualitzacions i els Ubicaci6 . L
pedacos de seguretat /usr/sbin/instfix -i
del sistema més /etc/security/pscexpert/dodv2/dodv2catl
recents.
Accié de conformitat
Configureu aquest valor utilitzant la funcié Trusted
Network Connect.
GENO000140 2 Cal comprovar bicacié
setmanalment el Ubicacié .
sistema perqué no hi /etc/security/pscexpert/dodv2/trust
hagi fitxers setuid no | Acci6 de conformitat
autoritzats ni cap Comprova setmanalment que s'identifiquin els canvis
modlflcam.o de no als fitxers especificats.
autoritzacio a fitxers
setuid autoritzats.
GENO000220 2 Cal comprovar bicacis
setmanalment el Ubicaci6 .
sistema perqué no hi /etc/security/pscexpert/dodv2/trust
hagi fitxers setuid no | Accig de conformitat
autoritzats ni cap Comprova setmanalment que s'identifiquin els canvis
modificaci6 de no als fitxers especificats.
autoritzaci6 a fitxers
setuid autoritzats.
GENO000240 2 El rellotge del sistema ..
ha d'estar sincronitzat | UPicacié .
amb una font horaria /etc/security/pscexpert/dodv2/dodv2cmntrows
del departament de Accié de conformitat
defensa (DoD). Garanteix que el rellotge del sistema sigui compatible.
GEN000241 2 El rellotge del sistema

Ubicacié
/etc/security/pscexpert/dodv2/dodv2cmntrows

Accié de conformitat
Garanteix que el rellotge del sistema sigui compatible.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de

comprovacié de la

guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN000242 2 El sistema ha L,
d'utilitzar com a Ubicacié .
minim dues fonts per /etc/security/pscexpert/dodv2/dodvZnetrules
a la sincronitzacio del | Accié de conformitat
rellotge. Garanteix que s'utilitza més d'una font horaria per a la
sincronitzacié del rellotge.
GENO000280 2 No s'’han de permetre Ubicacié
els inicis de sessid 1cacio . .
dirigits als segtients /etc/security/pscexpert/dodv2/Tockacc_rlogin
tipus de comptes: Accié de conformitat
* aplicacié Evita inicis de sessi6 dirigits als comptes especificats.
* per defecte
* compartit
« utilitat
GEN000290 2 El sistema no ha de Ubicacié
. icaci6
fenir comptes /etc/security/pscexpert/dodv2/Tockacc_rlogin
innecessaris. y/p P -riog
Acci6 de conformitat
Garanteix que no hi hagi comptes no utilitzats.
GENO000300 2 Tots els comptes del bicacié
(relacionat amb sistema han de tenir Ubicaci6 .
GEN000320, noms d'usuaris o de /etc/security/pscexpert/dodv2/grpusrpass_chk
GENO000380, comptes exclusius i Acci6 de conformitat
GEN000880) contrasenyes d'usuaris Garanteix que tots els comptes compleixin els
ode Cf)mptes requeriments especificats.
exclusives. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO000320 2 Tots els comptes del Ubicacié
(relacionat amb sistema han de tenir 1cacio .
GEN000300, noms d'usuaris o de /etc/security/pscexpert/dodv2/grpusrpass_chk
GENO000380, comptes exclusius i Acci6 de conformitat
GEN000880) contrasenyes d'usuaris Garanteix que tots els comptes compleixin els
o de comptes requeriments especificats.
exclusives. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN000340 2 Els ID d'usuari (UID)i | . ..
els ID de grups (GID) Ubicacié .
que es reserven per a /etc/security/pscexpert/dodv2/account
comPtes d?l sistema | Acci6 de conformitat
no shan d'assignar a Aquest parametre s'habilita automaticament per
ComPte§ 0 a grups que aplicar aquesta regla.
no siguin del sistema.
GENO000360 2 Els UID i els GID que

es reserven per a
comptes del sistema
no shan d'assignar a
comptes o0 a grups que
no siguin del sistema.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/account

Aquest parametre s'habilita automaticament per
aplicar aquesta regla.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de
defensa

Categoria de la
regla STIG

Descripcié

Ubicacié de I'script on es defineix 1'accié i els resultats de
I'accié que permeten la conformitat

GENO000380
(relacionat amb
GENO000300,
GEN000320,
GENO000880)

2

Tots els comptes del
sistema han de tenir
noms d'usuaris o de
comptes exclusius i
contrasenyes d'usuaris
o de comptes
exclusives.

Ubicacié
/etc/security/pscexpert/dodv2/grpusrpass_chk
Acci6 de conformitat

Garanteix que tots els comptes compleixin els
requeriments especificats.

GENO000400

El baner d'inici de
sessié del departament
de defensa (DoD) ha
d'apareixer
immediatament abans,
o com a part, de les
solelicituds d'inici de
sessio de la consola.

Ubicacié
/etc/security/pscexpert/dodv2/dodv2Toginherald

Acci6é de conformitat
Mostra el baner necessari.

GENO000402

El baner d'inici de
sessi¢ del departament
de defensa ha
d'apareixer
immediatament abans,
o com a part, de les
solelicituds d'inici de
sessio de l'entorn
grafic de l'escriptori.

Ubicacié
/etc/security/pscexpert/dodv2/dodv21oginherald
Accié de conformitat

El baner d'inici de sessi6 s'estableix al baner del
departament de defensa.

GENO000410

El servei FTPS (File
Transfer Protocol over
SSL - protocol de
transferéncia de fitxers
a través d'SSL) o FTP
(File Transfer Protocol)
del sistema s'ha
d'haver configurat
amb el baner d'inici
de sessio del
departament de
defensa.

Ubicacié
/etc/security/pscexpert/dodv2/dodv2Toginherald

Acci6é de conformitat
Mostra el baner quan utilitzeu el servei FTP.

GENO000440

Els intents satisfactoris
i no satisfactoris en
iniciar i finalitzar
sessio s'ha
d'enregistrar.

Ubicacié
/etc/security/pscexpert/dodv2/1oginout

Acci6 de conformitat
Habilita el registre necessari.

GENO000452

El sistema ha de
mostrar la data i
I'hora del darrer inici
de sessio satisfactori
del compte a I'hora en
que s'ha produit cada
inici de sessio.

Ubicacié
/etc/security/pscexpert/dodv2/sshDoDconfig

Accié de conformitat
Mostra la informacié necessaria.

GENO000460

Aquesta regla
inhabilita un compte
després de 3 intents
consecutius fallits
d'inici de sessi6.

Ubicacié
/etc/security/pscexpert/dodv2/chusrattrdod
Accié de conformitat

Estableix els limit d'intents d'inici de sessi6 en el valor
especificat.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GENO000480 2 Aquesta regla L,
estableix el temps de Ubicacié .
retard d'inici de sessi6 /etc/security/pscexpert/dodv2/chdefstanzadod
a 4 segons. Acci6 de conformitat
Estableix el temps de retard d'inici de sessi6 en el
valor necessari.
GENO000540 2 Aquesta regla L
garanteix que els Ubicacié .
fitxers de configuracié /etc/security/pscexpert/dodv2/chusrattrdod
de contrasenya global | Acci¢ de conformitat
del sistema es Estableix els parametres de contrasenya necessaris.
configurin segons els
requisits de
contrasenya.
GENO000560 1 Tots els comptes del L
sistema han de tenir | UPicacio .
contrasenyes valides. /etc/security/pscexpert/dodv2/grpusrpass_chk
Accié de conformitat
Garanteix que tots els comptes tinguin contrasenyes.
GENO000580 2 Aquesta regla L
garanteix que totes les Ubicacié .
contrasenyes /etc/security/pscexpert/dodv2/chusrattrdod
CO}'1t.inguin, com a Accié de conformitat
minim 14 caracters. Estableix la longitud minima de contrasenya a 14
caracters.
GENO000585 2 El sistema ha bicacid
d'utilitzar un Ubicaci6 . .
algoritme de hash /etc/security/pscexpert/dodv2/fipspasswd
criptografic aprovat | Accig de conformitat
per la normativa 140-2 Garanteix que els hash de contrasenyes utilitzin un
del FIPS (Federal algoritme de hash aprovat.
Information
Processing Standards)
per a generar hash de
contrasenyes de
comptes.
GENO000590 2 El sistema ha L
d'utilitzar un Ubicacié . .
algoritme de hash /etc/security/pscexpert/dodv2/fipspasswd
criptografic aprovat Accié de conformitat
per la normativa 140-2 Garanteix que els hash de contrasenyes utilitzin un
del FIPS per a generar algoritme de hash aprovat.
hash de contrasenyes
de comptes.
GENO000595 2 Utilitza un algoritme

de hash criptografic
aprovat per la
normativa 140-2 del
FIPS a I'hora de
generar els hash de
contrasenyes que
s'emmagatzemen al
sistema.

Ubicacié

/etc/security/pscexpert/dodv2/fipspasswd

Accié de conformitat

Garanteix que els hash de contrasenyes utilitzin un
algoritme de hash aprovat.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

requereix que les
contrasenyes noves
continguin com a
minim 4 caracters que
no estiguin a la
contrasenya antiga.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GEN000640 2 Aquesta regla ...
requereix que la Ubicacié .
contrasenya tingui /etc/security/pscexpert/dodv2/chusrattrdod
com a minim un - Accié de conformitat
caracter no alfabetic. Estableix en 1 el nimero minim de caracters no
alfabetics en una contrasenya.
GEN000680 2 Aquesta regla L,
garanteix que les Ubicacié .
contrasenyes no /etc/security/pscexpert/dodv2/chusrattrdod
continguin més de tres | Accig de conformitat
caracters repetits Estableix en 3 el ntimero maxim de caracters repetits
consecutius. en una contrasenya.
GENO000700 2 Aquesta regla L,
garanteix que els Ubicacié )
fitxers de configuracio /etc/security/pscexpert/dodv2/chusrattrdod
de contrasenya global | Accié de conformitat
del glstema es Garanteix que els fitxers de configuracié de
confl.g}lrm segons els contrasenyes compleixen el requeriments.
requisits de
contrasenya.
GENO000740 2 Cal bloquejar totes les L,
contrasenyes de Ubicacié . .
comptes de procés /etc/security/pscexpert/dodv2/Toginout
automatitzat i no /etc/security/pscexpert/dodv2/lockacc_rlogin
interactiu
(GEN000280). No Accié de conformitat
s'han de permetre els Aquest parametre esta habilitat automaticament.
inicis de sessi6
directes a comptes
compartits, per
defecte, d'aplicaci6 o
d'utilitat. (GEN002640)
Cal inhabilitar o
eliminar els comptes
del sistema per
defecte.
GENO000740 2 Cal canviar o Ubicacié
. icacié
bloquejar al menys /etc/security/pscexpert/dodv2/Tockacc_rlogin
una vegada l'any totes y/p P -rtog
les contrasenyes fle Accié de conformitat
comptes de procés Garanteix que les contrasenyes especificades es canviin
automatitzat i no anualment o es bloquegin.
interactiu.
GEN000750 2 Aquesta regla

Ubicacié
/etc/security/pscexpert/dodv2/chusrattrdod
Accié de conformitat

Estableix en 4 el niimero minim de caracters nous que
s6n necessaris en una contrasenya nova.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GENO000760 2 Cal bloquejar els bicacié
comptes després de 35 Ubicaci6 . )
dies d'inactivitat. /etc/security/pscexpert/dodv2/disableacctdod
Acci6 de conformitat
Bloqueja els comptes després de 35 dies d'inactivitat.
GENO000790 2 El sistema ha bicacié
d'impedir 1'ds de Ubicaci6 .
paraules de diccionari /etc/security/pscexpert/dodv2/chuserstanzadod
per contrasenyes. Acci6 de conformitat
Garanteix que la contrasenya per defecte que s'esta
definint no sigui debil.
GENO000800 2 Aquesta regla Ubicacié
. icacié
garantelx que 1o =5 /etc/security/pscexpert/dodv2/chusrattrdod
tornen a utilitzar les y/p P
tltimes cinc Acci6 de conformitat
contrasenyes. Garanteix que la contrasenya nova no és la mateixa
que cap de les tltimes 5 contrasenyes.
GENO000880 2 Tots els comptes del bicacié
(relacionat amb sistema han de tenir Ubicaci6 .
GEN000300, noms d'usuaris o de /etc/security/pscexpert/dodv2/grpusrpass_chk
GENO000320, comptes exclusius i Acci6 de conformitat
GEN000380) contrasenyes d'usuaris Garanteix que tots els comptes compleixin els
ode Cf)mptes requeriments especificats.
exclusives.
GENO000900 3 El directori inicial de bicacié
l'usuari root no ha de | UPicacio .
ser el directori arrel /etc/security/pscexpert/dodv2/rootpasswd_home
(/). Accié de conformitat
Garanteix que el sistema compleix el requeriment
especificat.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN000940 2 El cami de cerca

executable del compte
arrel ha de ser el valor
per defecte del
proveidor i ha de
contenir només
camins d'accés
absoluts.

Ubicacié

Accié de conformitat

/etc/security/pscexpert/dodv2/fixpathvars

Garanteix que el sistema compleix els requeriments
especificats.

Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

d'utilitzar per a l'inici
de sessi6 directe.

Ubicacié

defensa regla STIG Descripcié I'accié que permeten la conformitat
GEN000945 2 El cami de cerca de la bicacié
biblioteca del compte Ubicaci6 ) )
arrel ha de ser el valor /etc/security/pscexpert/dodv2/fixpathvars
per defecte del sistema | A ccié de conformitat
1 ha de contenir Garanteix que el sistema compleix els requeriments
només camins d'accés especificats.
absoluts. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GEN000950 2 La llista de comptes bicacié

arrel de les Ubicacié ) )

biblioteques /etc/security/pscexpert/dodv2/fixpathvars

pfecarregédes ha Accié de conformitat

d'estar buit. Garanteix que el sistema compleix els requeriments
especificats.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO000960 2 El compte arrel no ha Ubicacié

(relacionat amb de tenir directoris amb 1cacto .

GENO003000, permis d'escriptura /etc/security/pscexpert/dodv2/rmwwpaths

GEN003020, global al cami de cerca | Accig de conformitat

GENO003160, executable. Garanteix que el sistema compleix els requeriments

GEN003360, especificats.

GEN003380) Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO000980 2 El sistema ha d'evitar L

que el compte arrel Ubicacia )

realitzi un inici de /etc/security/pscexpert/dodv2/chuserstanzadod
sessio dir}%«:/tament, Accié de conformitat

excepte si és des de la Garanteix que el sistema compleix els requeriments
consola del sistema. especificats.

GEN001000 2 Les consoles remotes bicacié

han d'estar Ubicaci6 .

inhabilitades o /etc/security/pscexpert/dodv2/remoteconsole

protegides de l'accés | Acci6 de conformitat

no autoritzat. Garanteix que les consoles especificades estiguin
inhabilitades.

GEN001020 2 el compte arrel no s'ha

/etc/security/pscexpert/dodv2/sshDoDconfig

Acci6é de conformitat

Inhabilita el compte arrel de l'inici de sessi¢
directament.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN001060 2 El sistema ha registrar L,
els intents correctes i | UPicacio . .
no correctes d'accedir /etc/security/pscexpert/dodv2/Toginout
al compte arrel. Accié de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO001100 1 Les contrasenyes de Ubicacis
root mai han de 1cacio .
traspassar a una xarxa /etc/security/pscexpert/dodv2/chuserstanzadod
en format de text. Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO001120 2 El sistema no ha de L.,
permetre l'inici de Ubicacié . .
sessié com. a root /etc/security/pscexpert/dodv2/sshDoDconfig
utilitzant el protocol | Accié de conformitat
SSH. Inhabilita 1'inici de sessi6 com a root per a SSH.
GEN001440 3 Tots els usuaris bicacié
interactius han de Ubicaci6 .
tenir assignat un /etc/security/pscexpert/dodv2/grpusrpass_chk
directori inicial al Acci6 de conformitat
fitxer /etc/passwd. Garanteix que tots els usuaris interactius tinguin el
directori especificat.
GEN001475 2 El fitxer /etc/group L,
no ha de contenir cap Ubicaci6 .
hash de contrasenya /etc/security/pscexpert/dodv2/passwdhash
de grup. Acci6 de conformitat
Garanteix que no hi hagi cap has de contrasenya de
grup al fitxer especificat.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO001600 2 Els camins de cerca L,
d'executables dels Ubicacié . .
scripts de control /etc/security/pscexpert/dodv2/fixpathvars
d'executables han de | Accié de conformitat
contenir només Garanteix que el sistema compleix els requeriments
camins d'accés especificats.
absoluts. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN001605 2 Els camins de cerca de

biblioteques dels
scripts de control
d'executables han de
contenir només
camins d'accés
absoluts.

Ubicacié

Accié de conformitat

/etc/security/pscexpert/dodv2/fixpathvars

Garanteix que el sistema compleix els requeriments
especificats.

Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

19

Automatitzacié de seguretat i de conformitat



Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

cerca d'executables
dels fitxers
d'inicialitzacié locals
han de contenir només
camins d'accés
absoluts.

Ubicacié

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO001610 2 Les llistes de bicacié
biblioteques Ubicacié . .
precarregades d'scripts /etc/security/pscexpert/dodv2/fixpathvars
dle control Acci6 de conformitat
d'executables han de Garanteix que el sistema compleix els requeriments
contenir només especificats.
camins d'accés Nota: Aquest parametre no es canvia automaticament
absoluts. quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN001840 2 Tots els camins de bicacié
cerca d'executables Ubicacié ) )
dels fitxers /etc/security/pscexpert/dodv2/fixpathvars
d'inicialitzaci6 global | Accié de conformitat
han de contenir només Garanteix que el sistema compleix els requeriments
camins d'accés especificats.
absoluts. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO001845 2 Tots els camins de Ubicacié
cerca de biblioteques 1cacto . .
executables dels fitxers /etc/security/pscexpert/dodv2/fixpathvars
d'inicialitzaci6 global | Accié de conformitat
han de contenir només Garanteix que el sistema compleix els requeriments
camins d'accés especificats.
absoluts. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO001850 2 Totes les llistes de bicacis
biblioteques Ubicaci6 ) .
precarregades de /etc/security/pscexpert/dodv2/fixpathvars
fitxers d'inicialitzacid | Accié de conformitat
globals' han de Garanteix que el sistema compleix els requeriments
contenir només especificats.
camins d'accés Nota: Aquest parametre no es canvia automaticament
absoluts. quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN001900 2 Tots els camins de

/etc/security/pscexpert/dodv2/fixpathvars

Accié de conformitat

Garanteix que el sistema compleix els requeriments
especificats.

Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GENO001901 2 Tots els camins de L,
cerca de biblioteques Ubicacié . )
dels fitxers /etc/security/pscexpert/dodv2/fixpathvars
d'inicialitzaci6 locals | Accié de conformitat
han de contenir només Garanteix que el sistema compleix els requeriments
camins d'accés especificats.
absoluts. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO001902 2 Totes les llistes de L,
biblioteques Ubicacié . .
precarregades de /etc/security/pscexpert/dodv2/fixpathvars
fitxers d'inicialitzaci6 | Accié de conformitat
locals han de contenir Garanteix que el sistema compleix els requeriments
només camins d'accés especificats.
absoluts. Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO001940 2 Els fitxers L
d'inicialitzacié Ubicaci6 .
d'usuaris no ha /etc/security/pscexpert/dodv2/rmwwpaths
d'executar _programes | Accié de conformitat
amb permis Garanteix que el sistema compleix els requeriments
d'escriptura global. especificats.
GENO001980 2 Els fitxers .rhosts, L,
.shosts, hosts.equiy, | UPicacio ,
shosts.equiv, /etc/security/pscexpert/dodv2/dodv2netrules
/etc/passwd, Accié de conformitat
/etc/shadow o Garanteix que els fitxers especificats compleixen els
/ete/ group “9 han d‘? requeriments especificats.
contenir cap signe més
(+) sense definir les
entrades pels grups de
xarxa NIS+.
GEN002000 2 No hi ha d'haver cap L,
fitxer .netrc al Ubicacié .
sistermna. /etc/security/pscexpert/dodv2/dodv2netrules
Acci6 de conformitat
Garanteix que no hi hagi cap dels fitxers especificats al
sistema.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN002020 2 Tots els fitxers

.rhosts, .shosts o
hosts.equiv han de
contenir només parells
amfitrié-usuari fiables.

Ubicacié

Accié de conformitat

/etc/security/pscexpert/dodv2/dodv2netrules

Garanteix que els fitxers especificats compleixen
aquest requeriment.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

defensa regla STIG Descripcié I'accié que permeten la conformitat
GEN002040 1 Aquesta regla ...
inhabilita els fitxers Ubicaci6 . .
.rhosts, .shosts i /etc/security/pscexpert/dodv2/mvhostsfilesdod
h.osts.equiv oels ] Accié de conformitat
fitxers shosts.equiv. Inhabilita els fitxers especificats.
GEN002120 1,2 Aquesta regla ..
comprova i configura Ubicacié .
els interprets d'ordres /etc/security/pscexpert/dodv2/usershells
d'usuaris. Accié de conformitat
Crea els intérprets d'ordres necessaris.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO002140 1,2 Tots els interprets bicacié
d'ordres als que es fa Ubicaci6 )
referencia a la llista de /etc/security/pscexpert/dodv2/usershells
/ ?tC/ p\a.sswd han Accié de conformitat
d'apareixer en forma Garanteix que els interprets d'ordres es llistin als
de llista al fitxer fitxers correctes.
/ etF/ S\hE] Is, e)fcepte Nota: Aquest parametre no es canvia automaticament
els 1n'terpFets d orftlres quan es restableix la politica per defecte de I'AIX
que s}}aglr} gspe(cilﬁcat mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
per .e’Vltar tics de canviar manualment aquest parametre.
sessio.
GEN002280 2 Els fitxers de bicacié
dispositius i els Ubicacié . .
directoris han de tenir /etc/security/pscexpert/dodv2/wwdevfiles
permis d'escriptura Acci6 de conformitat
nomes per a usuaris Mostra els fitxers i els directoris del dispositiu amb
amb un compte de permis d'escriptura global aixi com altres fitxers del
sistema oen el cas . sistema de que estiguin en directoris no publics.
que el sistema l'hagi
configurat el
proveidor.
GEN002300 2 Els fitxers de bicacié
dispositius que Ubicacié . .
s'utilitzen per a /etc/security/pscexpert/dodv2/wwdevfiles
realitzar la copia de | Acci6 de conformitat
seguretat els ha de Mostra els fitxers i els directoris del dispositiu amb
poder llegir, escriure, permis d'escriptura global aixi com altres fitxers del
o ambc'lues accions, sistema de que estiguin en directoris no ptblics.
I'usuari root o 1'usuari
de suport.
GENO002400 2 Cal comprovar bicacis
setmanalment el Ubicaci6 .
sistema perqué no hi /etc/security/pscexpert/dodv2/trust
hagi fitxers setuid no | Acci6 de conformitat
autOlleZﬂt'S’nl cap Comprova setmanalment que s'identifiquin els canvis
modlflcaa.(z de no als fitxers especificats.
aut0111tzac1o a fitxers Nota: Compara els dos registres setmanals més nous
setuid autoritzats. que s'han creat al directori /var/security/pscexpert
per tal de verificar que no hi hagi activitat no
autoritzada.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN002420 2 Els suports bicacié
d'emmagatzematge Ubicaci6 . .
extraibles, els sistemes /etc/security/pscexpert/dodv2/fsmntoptions
de fitxers remots i Accié de conformitat
qualsevol sistema de Garanteix que els sistemes de fitxers muntats de forma
fltxe'rs que no remota tinguin les opcions especificades.
contlpgul fitxers Nota: Aquest parametre no es canvia automaticament
s'etu1 d aprovats quan es restableix la politica per defecte de 1'AIX
s }}guran del‘murltat mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
mlt]a.ngant opeo canviar manualment aquest parametre.
nosuid.
GEN002430 2 Els suports bicacié
d'emmagatzematge Ubicaci6 . .
extraibles, els sistemes /etc/security/pscexpert/dodv2/fsmntoptions
de fitxers remots i Acci6 de conformitat
qualsevol sistema de Garanteix que els sistemes de fitxers muntats de forma
fltxe.rs que no remota tinguin les opcions especificades.
contingui 'ﬁtxers Nota: Aquest parametre no es canvia automaticament
aprovats s‘}.1auran de quan es restableix la politica per defecte de 1'AIX
?unFa’lt m;qangant mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
Opcio nodev. canviar manualment aquest parametre.
GEN002480 2 Els directoris ptblics bicacié
han de ser els tnics Ubicacié . .
directoris amb permis /etc/security/pscexpert/dodv2/wwdevfiles
d'escriptura global i /etc/security/pscexpert/dodv2/fpmdodfiles
els fitxers amb permis
d'escriptura global Accié de conformitat
han d'estar ubicats Informa quan els fitxers amb permis d'escriptura
només en directoris global no es troben en directoris publics.
publics.
GEN002640 2 Cal inhabilitar o bicaci
eliminar els comptes Ubicaci6 . .
del sistema per /etc/security/pscexpert/dodv2/lockacc_rlogin
defecte. /etc/security/pscexpert/dodv2/loginout
Acci6é de conformitat
Inhabilita els comptes del sistema per defecte.
GEN002660 2 S'han d'haver habilitat L
l'auditoria. Ubicaci6 . .
/etc/security/pscexpert/dodv2/dodaudit
Acci6 de conformitat
Habilita I'ordre dodaudit, que habilita I'auditoria.
GEN002720 2 El sistema d'auditoria L
s'ha d'haver configurat Ubicacié . .
per fer auditoria dels /etc/security/pscexpert/dodv2/dodaudit
intent§ fall.its per Acci6é de conformitat
accedir a fitxers i a S'habilita automaticament 1'auditoria especificada.
programes.
GENO002740 2 El sistema d'auditoria

s'ha d'haver configurat
per fer auditoria de
les supressions de
fitxers.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/dodaudit

S'habilita automaticament 1'auditoria especificada.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

d'auditoria shan de
rotar diariament.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO002750 3 El sistema d'auditoria L
s'ha d'haver configurat Ubicaci6 . .
per fer auditoria de la /etc/security/pscexpert/dodv2/dodaudit
creacio de comptes. Accié de conformitat
S'habilita automaticament 1'auditoria especificada.
GEN002751 3 El sistema d'auditoria L,
s'ha d'haver configurat Ubicacié . .
per fer auditoria de la /etc/security/pscexpert/dodv2/dodaudit
modificaci6 de Acci6 de conformitat
comptes. S'habilita automaticament 'auditoria especificada.
GEN002752 3 El sistema d'auditoria L,
s'ha d'haver configurat Ubicacié . .
per fer auditoria dels /etc/security/pscexpert/dodv2/dodaudit
comptes que s'han Acci6 de conformitat
inhabilitat. S'habilita automaticament 'auditoria especificada.
GEN002753 3 El sistema d'auditoria bicacié
s'ha d'haver configurat Ubicacié . .
per fer auditoria de la /etc/security/pscexpert/dodv2/dodaudit
finalitzaci6 de Accié de conformitat
comptes. S'habilita automaticament 1'auditoria especificada.
GENO002760 2 El sistema d'auditoria bicacié
s'ha d'haver configurat Ubicacié . .
per fer auditoria de /etc/security/pscexpert/dodv2/dodaudit
totes les accions Acci6 de conformitat
ad.m.lms.tra}tlves, amb S'habilita automaticament 1'auditoria especificada.
privilegis i de
seguretat.
GENO002800 2 El sistema d'auditoria L,
s'ha d'haver configurat Ubicaci6
per fer auditoria de /etc/security/pscexpert/dodv2/dodaudit
11mc1 de sessio, fide | Accié de conformitat
sessi0 i iniciacions de S'habilita automaticament 1'auditoria especificada.
sessions.
GENO002820 2 El sistema d'auditoria L
s'ha d'haver configurat Ubicacié
per fer auditoria de /etc/security/pscexpert/dodv2/dodaudit
totes les modificacions | Accié de conformitat
de permisos de control Shabilita automaticament l'auditoria especificada.
d'accés discrecionals.
GENO002825 2 El sistema d'auditoria L
s'ha d'haver configurat Ubicaci6 . .
per fer auditoria de la /etc/security/pscexpert/dodv2/dodaudit
cérrega\i descarrega Accié de conformitat
dels moduls de kernel S'habilita automaticament 1'auditoria especificada.
dinamic.
GEN002860 2 Els registres

Ubicacié
/etc/security/pscexpert/dodv2/rotateauditdod

Accié de conformitat
Garanteix que els registres d'auditoria es rotin.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de

comprovacié de la

guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN002960 2 L'accés a la utilitat de L,
cron s'ha de controlar Ubicacié . L
mitjancant el fitxer /etc/security/pscexpert/dodv2/1imitsysacc
cron.allow o el fitxer | Accig de conformitat
cron.deny, o tots dos. Garanteix que estiguin habilitats els limits compatibles.
GENO003000 2 La tasca cron no s'ha bicacié
(relacionat amb d'executar en Ubicaci6 .
GEN000960, programes amb /etc/security/pscexpert/dodv2/rmwwpaths
GEN003020, permis d'escriptura Accié de conformitat
GEN003160, per a grups o global. Garanteix que estiguin habilitats els limits compatibles.
GEN003360, Nota: Aquest parametre no es canvia automaticament
GEN003380) quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN003020 2 La tasca cron no s'ha bicacié
(relacionat amb d'executar en Ubicaci6 .
GEN000960, programes de /etc/security/pscexpert/dodv2/rmwwpaths
GENO003000, directoris amb permis | Accié de conformitat
GENO003160, d'escriptura global ni Elimina el permis d'escriptura global dels directoris de
GENO003360, programes subordinats programes cron.
GEN003380) a.aquesf tipus de Nota: Aquest parametre no es canvia automaticament
directoris. quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO003060 2 Els comptes del bicacié
sistema per defecte Ubicacié
(excepte els root) no cron.allow o cron.deny
s.'han de llistar al Acci6 de conformitat
fitxer cron.allow o no Garanteix que el sistema compleix els requeriments
s'han d'incloure al especificats.
fitxer cron.deny si no
existeix el fitxer
cron.allow.
GENO003160 2 El registre de cron ha bicacié
(relacionat amb d'estar en execucio. Ubicaci6 .
GEN000960, /etc/security/pscexpert/dodv2/rmwwpaths
GEN003000, Acci6 de conformitat
GEN003020, Garanteix que el sistema compleix els requeriments
GEN003360, especificats.
GENO003380)
GENO003280 2 L'accés a la utilitat at L
s'ha de controlar Ubicacié . .
mitjancant els fitxers /etc/security/pscexpert/dodv2/chcronfilesdod
at.allowiat.deny. Accié de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO003300 2 El fitxer at.deny no ha

d'estar buit, si existeix.

Ubicacié

Accié de conformitat

/etc/security/pscexpert/dodv2/chcronfilesdod

Garanteix que el sistema compleix els requeriments
especificats.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

d'endarreriment de
TCP s'han de definir
correctament.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO003320 2 Els comptes del bicacié
sistema per defecte Ubicaci6 . .
que no s6n root no /etc/security/pscexpert/dodv2/chcronfilesdod
s.'han de llistar al . Accié de conformitat
fitxer at.allow o s'han Garanteix que el sistema compleix els requeriments
d'incloure al fitxer especificats.
at.deny si no existeix
el fitxer at.allow.

GENO003360 2 El daemon at no ha bicacié

(relacionat amb d'executar programes Ubicacié .

GEN000960, amb permis /etc/security/pscexpert/dodv2/rmwwpaths

GEN003000, d'escriptura per a Accié de conformitat

GEN003020, grups o global. Garanteix que el sistema compleix els requeriments

GEN003160, especificats.

GEN003380) Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003380 2 El daemon at no ha L

(relacionat amb d'executar programes Ubicacié .

GENO000960, en directoris amb /etc/security/pscexpert/dodv2/rmwwpaths

GENO003000, permis d'escriptura Accié de conformitat

GENO003020, global o que hi Garanteix que el sistema compleix els requeriments

GENO003160, estiguin subordinats. especificats.

GEN003360) Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003510 2 Els abocaments de .

memoria de nucli de | Ubicacié .

kernel s’han /etc/security/pscexpert/dodv2/coredumpdev

d'inhe}lbil.itar amenys | Accié de conformitat

que S1gun necessaris. Inhabilita els abocaments de memoria de nucli de
kernel.

GENO003540 2 El sistema ha bicacié

d'utilitzar piles de Ubicacié . .
programes no /etc/security/pscexpert/dodv2/sedconfigdod
executables. Accié de conformitat
Obliga a utilitzar piles de programes no executables.
GENO003600 2 El sistema no ha de bicacié
remetre paquets amb Ubicaci6 .
direccionament /etc/security/pscexpert/dodv2/ntwkoptsdod
d'origen IPv4. Accié de conformitat
Estableix el valor de I'opcié de xarxa ipsrcforward a 0.
GENO003601 2 Les mides de cua

Ubicacié
/etc/security/pscexpert/dodv2/ntwkoptsdod
Acci6é de conformitat

Estableix el valor de I'opcié de xarxa clean_partial_
conns en 1.

26 IBM PowerSC Standard Edition

Versi6 1.1.6: PowerSC Standard Edition




Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN003603 2 El sistema no ha de L,
respondre als ecos de Ubicacié
la versié 4 de /etc/security/pscexpert/dodv2/ntwkoptsdod
I'Internet Control Accié de conformitat
Message Protocol Estableix el valor de I'opcié de xarxa bcastping a 0.
(ICMPv4) que s'envien
a una adrega de
difusid.
GENO003604 2 El sistema no ha de L,
respondre a les Ubicacié
solelicituds de marca /etc/security/pscexpert/dodv2/ntwkoptsdod
h'orar.ia de I'ICMP que | A¢ci6 de conformitat
s'envien a una adrega Estableix el valor de l'opcié de xarxa bcastping a 0.
de difusi6.
GENO003605 2 El sistema no ha L
d'aplicar Ubicacié
l'encaminament /etc/security/pscexpert/dodv2/ntwkoptsdod
d'origen invers a les Accié de conformitat
respostes de TCP. Estableix el valor de 'opcié de xarxa nonlocsrcroute a
0.
GENO003606 2 El sistema ha bicacié
d'impedir que les Ubicaci6 .
aplicacions locals /etc/security/pscexpert/dodv2/ntwkoptsdod
generin paquets amb | Accié de conformitat
dlre?c1onament Estableix el valor de l'opci6 de xarxa ipsrcroutesend a
d'origen. 0.
GENO003607 2 El sistema no ha Ubicacié
d'acceptar paquets 1cacio
d‘IPv4pambp d /etc/security/pscexpert/dodv2/ntwkoptsdod
d‘ire«.:cionament Accié de conformitat
d'origen. Inhabilita la possibilitat d'acceptar paquets d'IPv4 amb
direccionament d'origen.
GENO003609 2 El sistema ha bicaci
d'ignorar els missatges Ubicaci6 .
de redireccié d'TICMP /etc/security/pscexpert/dodv2/ntwkoptsdod
dTPv4. Acci6 de conformitat
Estableix el valor de I'opcié de xarxa
ipignoreredirects a 1.
GENO003610 2 El sistema no ha L,
d'enviar els missatges Ubicaci6 )
de redireccié d'TCMP /etc/security/pscexpert/dodv2/ntwkoptsdod
d'TPv4. Accié de conformitat
Estableix el valor de I'opcié de xarxa ipsendredirects
a 0.
GENO003612 2 El sistema s'ha de

configurar perque
utilitzi galetes de
sincronitzacié de TCP
quan es produeix un
augment del valor
SYN de TCP.

Ubicacié
/etc/security/pscexpert/dodv2/ntwkoptsdod

Acci6é de conformitat

Estableix el valor de I'opcié de xarxa clean_partial_

_conns en 1.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

un equivalent) no ha
de contenir cap signe
d'addici6 (+).

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO003640 2 El sistema de fitxers L
root ha d'utilitzar el Ubicacié . .
registre de diari o /etc/security/pscexpert/dodv2/chkjournal
qualsevol altre metode | Accié de conformitat
de garantir la Habilita el registre de diari al sistema de fitxers root.
coherencia del sistema
de fitxers.
GENO003660 2 El sistema ha de bicacis
registrar les dades Ubicaci6 )
informatives /etc/security/pscexpert/dodv2/chsyslogdod
d'autenticacio. Accié de conformitat
Habilita el registre de dades auth i info.
GENO003700 2 Cal haver inhabilitat o L,
eliminat inetd i Ubicaci6 , .
xinetd si no hi serveis /etc/security/pscexpert/dodv2/dodv2services
d? xarxa que els Acci6é de conformitat
utilitzin. Garanteix que el sistema compleix els requeriments
especificats.
GENO003810 2 Aquests serveis Ubicacié
portmap o rpcbind no 1cacto . .
s'han d'executar a /etc/security/pscexpert/dodv2/dodv2services
menys que sigui Acci6é de conformitat
necessart. Garanteix que el sistema compleix els requeriments
especificats.
GENO003815 2 Els serveis portmap o bicacié
rpcbind no shan Ubicacié . .
d'instal*lar a menys /etc/security/pscexpert/dodv2/dodv2services
que se s'estiguin Accié de conformitat
utilitzant. Garanteix que el sistema compleix els requeriments
especificats.
GEN003820-3860 1,23 Els daemons rsh, bicacis
rexexec i telnet, i el Ubicaci6 . . .
servei rlogind no /etc/security/pscexpert/dodv2/inetdservices
poden .e/star en Acci6 de conformitat
execuclo. Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO003865 2 No s'han d'haver bicacié
instal-lat les eines Ubicaci6 . .
d'analisi de xarxa. /etc/security/pscexpert/dodv2/dodv2services
Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO003900 2 El fitxer hosts.1pd (o

Ubicacié
/etc/security/pscexpert/dodv2/printers
Acci6é de conformitat

Garanteix que el sistema compleix els requeriments
especificats.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GENO004220 1 Els comptes L,
administratius no Ubicacié .
s'han d'executar en un /etc/security/pscexpert/dodv2/dodv2catl
navegador web a Accié de conformitat
menys que els Mostra els resultats de les proves de regles
neces§1t} ) especificades.
I'administracié del
servei local.
GENO004460 2 Aquesta regla registra L
les dades auth i info. Ubicaci6 .
/etc/security/pscexpert/dodv2/chsyslogdod
Acci6é de conformitat
Habilita el registre de dades auth i info.
GENO004540 2 Aquesta regla L,
inhabilita 1'ordre Ubicaci6 . .
d'ajuda sendmail. /etc/security/pscexpert/dodv2/sendmailhelp
/etc/security/pscexpert/dodv2/dodv2cmntrows
Accié de conformitat
Inhabilita 1'ordre especificada.
GENO004580 2 El sistema no ha L,
d'utilitzar fitxers Ubicacié .
forward. /etc/security/pscexpert/dodv2/forward
Acci6 de conformitat
Inhabilita els fitxers especificats.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO004600 1 El servei SMTP ha de bicacié
ser la versi6 més Ubicacié .
recent. /etc/security/pscexpert/dodv2/SMTP_ver
Acci6 de conformitat
Garanteix que s'executi la versié més recent del servei
especificat.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO004620 2 El servidor sendmail L,
ha de tenir Ubicacié .
inhabilitada la funcié /etc/security/pscexpert/dodv2/SMTP_ver
de depuracio. Acci6 de conformitat
Inhabilita la caracteristica de depuraci6 sendmail.
GENO004640 1 El servei SMTP no ha

de tenir cap alies
uudecode actiu.

Ubicacié

Accié de conformitat

/etc/security/pscexpert/dodv2/SMTPuucode

Inhabilita 1'alies uudecode.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

funcionar en mode
segur per
proporcionar accés
només a un unic
directori al sistema de
fitxers de l'amfitrid.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO004710 2 Cal restringir la L
retransmissié de Ubicacié . .
COrTeLL. /etc/security/pscexpert/dodv2/sendmaildod
Accié de conformitat
Restringeix la retransmissié de correu.
GENO004800 1,2,3 L'FTP no xifrat no s'’ha .
d'utilitzar al sistema. Ubicaci6 . . .
/etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO004820 2 L'FTP anonim no ha bicacis
d'estar actiu al sistema Ubicaci6 .
a menys que estigui /etc/security/pscexpert/dodv2/anonuser
autoritzat. Accié de conformitat
Inhabilita I'FTP anonim al sistema.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO004840 2 Si el sistema és un Ubicacié
servidor FTP anonim, 1cacto .
ha d'estar aillat de la /etc/security/pscexpert/dodv2/anonuser
xarxa.]_DM.Z (zona Accié de conformitat
desmilitaritzada). Garanteix que I'FTP anonim del sistema estigui en la
xarxa DMZ.
GENO004880 2 Ha d'existir el fitxer L,
ftpusers. Ubicacio .
/etc/security/pscexpert/dodv2/chdodftpusers
Acci6 de conformitat
Garanteix que el fitxer especificat estigui al sistema.
GENO004900 2 El fitxer ftpusers ha L.,
de contenir els noms Ubicacié .
de comptes que no es /etc/security/pscexpert/dodv2/chdodftpusers
p'err}q'eten a I'hora Accié de conformitat
d'utilitzar el protocol Garanteix que el fitxer conté els noms de comptes
FIP. necessaris.
GENO005000 1 Els comptes d'FTP L
anonims no han de Ubicaci6 .
tenir cap interpret /etc/security/pscexpert/dodv2/usershells
d'ordres funcional. Acci6 de conformitat
Elimina els intérprets d'ordres dels comptes FTP.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO005080 1 El daemon TFTP ha de

Ubicacié
/etc/security/pscexpert/dodv2/tftpdod
Acci6é de conformitat

Garanteix que el daemon compleix els requeriments
especificats.

30 IBM PowerSC Standard Edition

Versi6 1.1.6: PowerSC Standard Edition




Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN005120 2 El daemon TFTP s'ha L,
de configurar segons Ubicacié .
les especificacions del /etc/security/pscexpert/dodv2/tftpdod
prOVETdOI:, inclé)§ un Accié de conformitat
compte d'usuari TFTP Garanteix que el sistema compleix els requeriments
dedicat, un intérpret especificats.
d'ordres sense inici de
sessié com, per
exemple, un directori
/bin/false i un
directori base, que és
propietat de 1'usuari
TFTP.
GEN005140 12,3 Qualsevol daemon .
TFTP ha d'estar Ubicaci6 ) . )
autoritzat i aprovat al /etc/security/pscexpert/dodv2/inetdservices
paquet d'acreditacio Accié de conformitat
del sistema. Garanteix que el daemon disposi d'autoritzacié.
GENO005160 1,2 Qualsevol amfitrié del L,
sistema X Window ha Ubicacié . .
de registrar fitxers /etc/security/pscexpert/dodv2/dodv2disableX
-Xauthority. Acci6 de conformitat
Garanteix que I'amfitrié registri els fitxers especificats.
GENO005200 1,2 Les pantalles del bicacié
sistema X Window no Ubicacié . .
es poden exportar /etc/security/pscexpert/dodv2/dodv2disableX
publicament. Acci6 de conformitat
Inhabilita la difusié dels programes especificats.
GEN005220 1,2 S'han d'utilitzar els L
fitxers .Xauthority o Ubicaci6 . .
X*.hosts (o algun /etc/security/pscexpert/dodv2/dodv2disableX
d‘eql.liva_aler}t) per Accié de conformitat
restringir I'accés al Garanteix que els fitxers especificats estan disponibles
servidor del sistema X per restringits l'accés al servidor.
Window.
GENO005240 12 La utilitat .Xauthority bicaci
ha de permetre 1'accés Ubicacié . .
només als amfitrions /etc/security/pscexpert/dodv2/dodv2disableX
autoritzats. Acci6 de conformitat
Garanteix que l'accés esta limitat a amfitrions
autoritzats.
GEN005260 2 Aquesta regla L
inhabilita les Ubicacié ,
connexions del /etc/security/pscexpert/dodv2/dodv2cmntrows
sistema X V\@n.d?w 1| Acci6 de conformitat
del gestor d'inici de Inhabilita les connexions necessaries i el gestor d'inici
sessi6 de 1'XServer. de sessié.
GENO005280 12,3 El sistema no ha de

tenir actiu el servei
uucep.

Ubicacié
/etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat

Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

configurar perque
utilitzi només el
protocol Secure Shell,
versio 2 (SSHv2).

Ubicacié

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO005300 2 Cal canviar les L
comunitats SNMP dels Ubicacié .
parametres per /etc/security/pscexpert/dodv2/chsnmp
defecte. Accié de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO005305 2 El servei SNMP ha L
d'utilitzar només la Ubicacié .
versié SNMPV3 o /etc/security/pscexpert/dodv2/chsnmp
posterior. Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GEN005306 2 El servei SNMP ha L
d'exigir que s'utilitzi la Ubicacié .
normativa 140-2 del /etc/security/pscexpert/dodv2/chsnmp
FIPS. Acci6é de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO005440 2 El sistema ha L,
d'utilitzar un servidor Ubicacié .
syslog remot (servidor /etc/secumty/pschpert/dodvz/
amfitrio). EnableTrustedLogging
Acci6é de conformitat
Garanteix que el sistema utilitzi un servidor syslog
remot.
GENO005450 2 El sistema ha L
d'utilitzar un servidor Ubicacié .
syslog remot (servidor /etc/secumty/pschpert/dodvz/
amfitrio). EnableTrustedLogging
Acci6é de conformitat
Garanteix que el sistema utilitzi un servidor syslog
remot.
GENO005460 2 El sistema ha L
d'utilitzar un servidor Ubicacié .
syslog remot (servidor /etc/secumty/pschpert/dodvz/
amfitrio). EnableTrustedLogging
Acci6é de conformitat
Garanteix que el sistema utilitzi un servidor syslog
remot.
GENO005480 2 El sistema ha L
d'utilitzar un servidor Ubicacié .
syslog remot (servidor /etc/secumty/pschpert/dodvz/
amfitrio). EnableTrustedLogging
Acci6é de conformitat
Garanteix que el sistema utilitzi un servidor syslog
remot.
GENO005500 2 El daemon SSH s'ha de

/etc/security/pscexpert/dodv2/sshDoDconfig

Acci6é de conformitat

Garanteix que el sistema compleix els requeriments
especificats.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat

GENO005501 2 El client SSH s'ha de Ubicacié
configurar perque 1cacio
utilitzgi nonfés 21 /etc/security/pscexpert/dodv2/sshDoDconfig
protocol SSHv2. Accié de conformitat

Garanteix que el sistema compleix els requeriments
especificats.

GENO005504 2 El daemon SSH només Ubicacis
ha d'escoltar en 1cacio . .
adreces de xarxa de /etc/security/pscexpert/dodv2/sshDoDconfig
gestio a menys que = | Acci6 de conformitat
disposi d'autoritzaci6 Garanteix que el sistema compleix els requeriments
per utilitzar-ne una especificats.
altre que no sigui de
gestio.

GENO005505 2 El daemon SSH s'ha de Ubicacié
configurar perque 1caclo . .
utilitzgi nonFés f(lifrats /etc/security/pscexpert/dodv2/sshDoDconfig
corTlpatibles amb els | Accig de conformitat
estandards 140-2 del Garanteix que el sistema compleix els requeriments
FIPS (Federal especificats.
Information
Processing Standards).

GENO005506 2 El daemon SSH s'ha de L,
configurar per utilitzar Ubicaci6 . .
només xifrats /etc/security/pscexpert/dodv2/sshDoDconfig
corTlpatibles amb els | Accig de conformitat
estandards 140-2 del Garanteix que el sistema compleix els requeriments
FIPS. especificats.

GENO005507 2 El daemon SSH s'ha de bicacis
configurar per utilitzar Ubicaci6 . .
només MAC (Message /etc/security/pscexpert/dodv2/sshDoDconfig
Authentication Codes) | Accié de conformitat
amb algoritmes de Garanteix que el sistema compleix els requeriments
hash criptografics especificats.
compatibles amb els
estandards 140-2 del
FIPS.

GENO005510 2 El client SSH s'ha de bicacié
configurar per utilitzar Ubicaci6 . .
només MAC amb /etc/security/pscexpert/dodv2/sshDoDconfig
xifrats comPatibles Accié de conformitat
amb els estandards Garanteix que el sistema compleix els requeriments
140-2 del FIPS. especificats.

GENO005511 2 El client SSH s'ha de

configurar per utilitzar
només MAC amb
xifrats compatibles
amb els estandards
140-2 del FIPS.

Ubicacié

/etc/security/pscexpert/dodv2/sshDoDconfig

Acci6é de conformitat

Garanteix que el sistema compleix els requeriments
especificats.

Automatitzacié de seguretat i de conformitat
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

configurar amb el
baner d'inici de sessid
del departament de
defensa.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO005512 2 El daemon SSH s'ha de L
configurar per utilitzar Ubicaci6 . .
només MAC amb /etc/security/pscexpert/dodv2/sshDoDconfig
algoritm\es. de hash Accié de conformitat
criptografics Garanteix que el sistema compleix els requeriments
compatibles amb els especificats.
estandards 140-2 del
FIPS.
GENO005521 2 El daemon SSH ha de bicacié
restringir 1'inici de Ubicaci6 . .
sessié a usuaris /etc/security/pscexpert/dodv2/sshDoDconfig
espec%f%cs, grups Acci6é de conformitat
especifics o tots dos. Garanteix que el sistema compleix els requeriments
especificats.
GENO005536 2 El daemon SSH ha de L
realitzar la Ubicaci6 . .
comprovacié de mode /etc/security/pscexpert/dodv2/sshDoDconfig
estricte dels fitxers de | Accié de conformitat
configuraci6 del Garanteix que el sistema compleix els requeriments
directori inicial. especificats.
GENO005537 2 El daemon SSH ha bicacié
d'utilitzar la separaci6 Ubicacié . .
de privilegis. /etc/security/pscexpert/dodv2/sshDoDconfig
Accié de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO005538 2 El daemon SSH no ha L
de permetre Ubicacié . .
l'autenticacié rhosts /etc/security/pscexpert/dodv2/sshDoDconfig
mi.tjangant IVR.SA Acci6 de conformitat
(Rivest-Shamir- Garanteix que el sistema compleix els requeriments
Adleman). especificats.
GENO005539 2 El daemon SSH no ha bicacié
de permetre la Ubicaci6 . .
compressio o ha de /etc/security/pscexpert/dodv2/sshDoDconfig
permetre .1? ) Acci6 de conformitat
COMPTESSIO NOMES Garanteix que el sistema compleix els requeriments
després d'una especificats.
autenticacié
satisfactoria.
GENO005550 2 El daemon SSH s'ha de

Ubicacié
/etc/security/pscexpert/dodv2/sshDoDconfig
Acci6é de conformitat

Garanteix que el sistema compleix els requeriments
especificats.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN005560 2 Determina si hi ha L,
una passarel*la per Ubicacié / .
defecte que s'hagi etc/security/pscexpert/dodv2/chkgtway
configurat per a I'TPv4. | A¢cig de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
Nota: Si el sistema executa el protocol IPv6,
assegureu-vos que el parametre ipv6_enabled del fitxer
/etc/security/pscexpert/ipv6.conf shagi establert en
el valor yes. Si el sistema no utilitza 1'IPv6,
assegueu-vos que el valor ipv6_enabled shagi establert
en no.
GENO005570 2 Determina si hi ha ..
una passarel*la per L / .
defecte que shagi etc/security/pscexpert/dodv2/chkgtway
configurat per a I'TPvé. | A¢cig de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
Nota: Si el sistema executa el protocol IPv6,
assegureu-vos que el parametre ipv6_enabled del fitxer
/etc/security/pscexpert/ipv6.conf shagi establert en
el valor yes. Si el sistema no utilitza 1'IPv6,
assegueu-vos que el valor ipv6_enabled shagi establert
en no.
GEN005590 2 El sistema no ha ...
d'executar cap Ubicacié .
daemon del protocol /etc/security/pscexpert/dodv2/dodv2ecmntrows
d'encaminamer.lt a Acci6 de conformitat
menys que el sistema Garanteix que el sistema compleix els requeriments
sigui un encaminador. especificats.
GENO005590 2 El sistema no ha ..
d'executar cap Ubicacié .
daemon del protocol /etc/security/pscexpert/dodv2/dodv2cmntrows
d'encaminament a Acci6 de conformitat
menys que el sistema Garanteix que el sistema compleix els requeriments
sigui un encaminador. especificats.
GENO005600 2 L'acci6 de remetre I'IP

de 1TPv4 no ha d'estar
habilitada a menys
que el sistema sigui
un encaminador.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/ntwkoptsdod

Estableix el valor de I'opcié de xarxa ipforwarding a 0.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

(Network Information
System - sistema
d'informacié de xarxa)
no s'ha d'utilitzar.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO005610 2 El sistema no ha de L
tenir habilitada 1'accié Ubicacié .
de remetre I'IP de /etc/security/pscexpert/dodv2/ntwkoptsdod
IV.IPV(’ a menys que el | Accié de conformitat
sistema sigui un Estableix el valor de l'opci6 de xarxa ip6forwarding a
encaminador IPv6. 1.
GENO005820 2 Els UID i GID L
anonims de I'NFS Ubicacié . .
s'han d'haver /etc/security/pscexpert/dodv2/nfsoptions
configurat en valors | Acci¢ de conformitat
SENse permisos. Garanteix que els ID especificats no tindran permisos.
GENO005840 2 El servidor NFS s'han bicacis
de configurar per Ubicaci6 ) .
restringir I'accés del /etc/security/pscexpert/dodv2/nfsoptions
sistgmg local als Accié de conformitat
amfitrions locals. Configura el servidor NFS perque restringeixi l'accés
als amfitrions locals.
GENO005880 2 El servidor NFS no ha bicacié
de permetre 1'accés Ubicacié . .
oot remot. /etc/security/pscexpert/dodv2/nfsoptions
Acci6 de conformitat
Inhabilita I'accés root remot en el servidor NFS.
GENO005900 2 L'opci6 nosuid ha L,
d'estar habilitada en Ubicacié . .
tots el muntatges de /etc/security/pscexpert/dodv2/nosuid
client NFS. Accié de conformitat
Habilita I'opcié nosuid en tots els muntatges de client
NFS.
GENO006060 2 El client no ha L
d'executar Samba a Ubicacié . .
menys que sigui /etc/security/pscexpert/dodv2/dodv2services
necessari. Accié de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO006380 1 El sistema no ha Ubicacié
d'utilitzar UDP per a 1cacio )
NIS o NIS-. /etc/security/pscexpert/dodv2/dodv2catl
Acci6é de conformitat
Mostra els resultats de les proves de regles
especificades.
GEN006400 2 El protocol NIS

Ubicacié
/etc/security/pscexpert/dodv2/nisplus

Acci6 de conformitat
Inhabilita el protocol especificat.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GEN006420 2 Les correlacions NIS bicacié
han d'estar protegides Ubicaci6 . )
amb noms de domini /etc/security/pscexpert/dodv2/nisplus
dificils d'esbrinar. Accié de conformitat
Garanteix que els noms de domini no siguin facils de
determinar.
GEN006460 2 Tot servidor NIS+ ha bicacié
de funcionar amb un | Ubicacio . )
nivell de seguretat 2. /etc/security/pscexpert/dodv2/nisplus
Acci6 de conformitat
Garanteix que el servidor tingui el nivell de seguretat
minim especificat.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de 1'AIX
mitjancant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GENO006480 2 Cal comprovar L
setmanalment el Ubicacié .
sistema perqué no hi /etc/security/pscexpert/dodv2/trust
hagi fitxers setuid no | Accié de conformitat
auto1.'1'tzat‘s’nl cap Comprova setmanalment que s'identifiquin els canvis
modlflcac%o de no als fitxers especificats.
autoritzaci6 a fitxers
setuid autoritzats.
GENO006560 2 Cal comprovar L,
setmanalment el Ubicacié .
sistema perqué no hi /etc/security/pscexpert/dodv2/trust
hagi fitxers setuid no | Acci6 de conformitat
autoritzats ni cap Comprova setmanalment que s'identifiquin els canvis
modlflcaqo de no als fitxers especificats.
autoritzaci6 a fitxers
setuid autoritzats.
GENO006580 2 El sistema ha bicacié
d'utilitzar un Ubicacié .
programa de control /etc/security/pscexpert/dodv2/checktcpd
d'accés. Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO006600 2 El programa de bicacié
control d'accés del Ubicaci6 .
sistema ha /etc/security/pscexpert/dodv2/chsyslogdod
.d'enregistrar/tots els | Accié de conformitat
intents d'accés del Garanteix que s'enregistrin els intents d'accés.
sistema.
GEN006620 2 El programa de

control d'accés del
sistema s'ha de
configurar per garantir
o denegar l'accés del
sistema a amfitrions
especifics.

Ubicacié

Accié de conformitat

/etc/security/pscexpert/dodv2/chetchostsdod

Configura els fitxers hosts.deny i hosts.allow als
parametres necessaris.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

d'enviar
actualitzacions DNS
dinamiques.

Ubicacié

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO007020 2 El protocol SCTP L
(Stream Control Ubicacié )
Transmission Protocol) /etc/security/pscexpert/dodv2/dodv2netrules
ha d'estar inhabilitat. | Accié de conformitat
Inhabilita el protocol especificat.
GENO007700 2 El manejador de L,
protocol IPv6 no ha Ubicacié . .
d'estar limitat a la pila /etc/security/pscexpert/dodv2/rminet6
d.e xarxa a menys que€ | Accié de conformitat
Sigul hecessarl. Inhabilita el manejador de protocol IPv6 de la pila de
xarxa a menys que s'especifiqui el manejador al fitxer
/etc/ipv6.conf.
Nota: Si el sistema executa el protocol IPv6,
assegureu-vos que el parametre ipv6_enabled del fitxer
/etc/security/pscexpert/ipv6.conf shagi establert en
el valor yes. Si el sistema no utilitza 1'IPv6,
assegueu-vos que el valor ipv6_enabled shagi establert
en no.
GENO007780 2 El sistema no té L.
habilitats el tinels Ubicacié . .
6tod. /etc/security/pscexpert/dodv2/rmiface
Accié de conformitat
Inhabilita els ttinels especificats.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN007820 2 El sistema no ha de L.
tenir tanels d'IP Ubicacié .
configurats. /etc/security/pscexpert/dodv2/rmtunnel
Acci6 de conformitat
Inhabilita els tinels d'IP.
Nota: Aquest parametre no es canvia automaticament
quan es restableix la politica per defecte de I'AIX
mitjangant el fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
GEN007840 2 El client DHCP ha ..
d'estar inhabilitat si no Ubicaci6 . .
sutilitza. /etc/security/pscexpert/dodv2/dodv2services
Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
GENO007850 2 El client DHCP no ha

/etc/security/pscexpert/dodv2/dodv2services

Acci6é de conformitat

Garanteix que el sistema compleix els requeriments
especificats.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GENO007860 2 El sistema ha L,
d'ignorar els missatges Ubicacié .
de redireccié d'TCMP /etc/security/pscexpert/dodv2/ntwkoptsdod
d'pvé. Accié de conformitat
Estableix el valor de I'opcié de xarxa
ipignoreredirects a 1.
GENO007880 2 El sistema no ha L
d'enviar redireccions Ubicaci6
JTICMP d'TPve. /etc/security/pscexpert/dodv2/ntwkoptsdod
Acci6é de conformitat
Estableix el valor de I'opcié de xarxa ipsendredirects
ao0.
GENO007900 2 El sistema ha L
d'utilitzar un filtre de Ubicacié .
cami d'accés invers /etc/security/pscexpert/dodv2/chuserstanzadod
adequat pel t.réﬁc de | Accié de conformitat
xarxa IPv6, si el Garanteix que el sistema compleix els requeriments
sistema utilitza IPvé. especificats.
GEN007920 2 1 sistema no ha de L
remetre paquets amb Ubicaci6
direccionament /etc/security/pscexpert/dodv2/ntwkoptsdod
d'origen IPv6. Acci6 de conformitat
Estableix el valor de I'opcié de xarxa
ip6srcrouteforward a 0.
GENO007940: 2 El sistema no ha L,
GENO003607 d'acceptar paquets Ubicaci6 .
d'IPv4 i IPv6 amb /etc/security/pscexpert/dodv2/ntwkoptsdod
d'iref:cionament Acci6é de conformitat
dorigen. Estableix el valor de l'opci6 de xarxa ipsrcrouterecv a
0.
GENO007950 2 El sistema no ha de L
respondre a les Ubicaci6
solslicituds d'eco /etc/security/pscexpert/dodv2/ntwkoptsdod
d"ICMPV6 que Acci6 de conformitat
s'envien a una adreca Estableix el valor de l'opci6 de xarxa bcastping a 0.
de difusid.
GENO008000 2 Si el sistema utilitza

I'LDAP (Lightweight
Directory Access
Protocol) per a la
informacié
d'autenticaci6 o de
compte. Els certificats
que s'utilitzen per
autenticar el servidor
LDAP s'han de
proporcionar des de la
PKI del departament
de defensa o per una
PKI externa aprovada
pel departament de
defensa.

Ubicacié
/etc/security/pscexpert/dodv2/1dap_config
Acci6 de conformitat

Garanteix que el sistema compleix els requeriments
especificats.

Automatitzacié de seguretat i de conformitat
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de
defensa

Categoria de la
regla STIG

Descripcié

Ubicacié de I'script on es defineix 1'accié i els resultats de
I'accié que permeten la conformitat

GENO008020

2

Si el sistema utilitza
LDAP per a la
informaci6
d'autenticaci6 o de
comptes, la connexi6é
TLS (Transport Layer
Security) d'LDAP ha
de requerir que el
servidor proporcioni
un certificat amb un
cami d'accés fiable
valid.

Ubicacié
/etc/security/pscexpert/dodv2/1dap_config
Acci6 de conformitat

Garanteix que el sistema compleix els requeriments
especificats.

GENO008050

Si el sistema utilitza
LDAP per a la
informaci6
d'autenticacié o de
comptes, el fitxer
/etc/1dap.conf (o un
d'equivalent) no ha de
contenir contrasenyes.

Ubicacié
/etc/security/pscexpert/dodv2/1dap_config
Acci6 de conformitat

Garanteix que el sistema compleix els requeriments
especificats.

GENO008380

Cal comprovar
setmanalment el
sistema perque no hi
hagi fitxers setuid no
autoritzats ni cap
modificacié de no
autoritzacio a fitxers
setuid autoritzats.

Ubicacié
/etc/security/pscexpert/dodv2/trust
Acci6 de conformitat

Comprova setmanalment que s'identifiquin els canvis
als fitxers especificats.

GENO008520

El sistema ha
d'utilitzar un tallafoc
local que protegeix
l'amfitrié de les
exploracions de port.
El tallafoc ha de
rebutjar els ports
vulnerables durant 5
minuts per protegir
l'amfitrié de les
exploracions de port.

Ubicacié
/etc/security/pscexpert/dodv2/ipsecshunports
Accié de conformitat

Garanteix que el sistema compleix els requeriments
especificats.

GENO008540

El tallafoc local del
sistema ha
d'implementar una
politica deny-all,
allow-by-exception.

Ubicacié
/etc/security/pscexpert/dodv2/ipsecshunhosthls

Acci6 de conformitat
Garanteix que el sistema compleix els requeriments
especificats.
Nota: Podeu escriure regles de filtre addicionals al
fitxer /etc/security/aixpert/bin/filter.txt.
Aquestes regles s'integren a I'script
ipsecshunhosthls.sh quan s'aplica el perfil. Les
entrades han de tenir el format segiient:
ndmero_port:adre¢a_ip:
accio

en que els valors possibles d'accié sén Allow o Deny.

40 1BM PowerSC Standard Edition Versi6 1.1.6: PowerSC Standard Edition




Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GENO008600 1 El sistema s'ha de Ubicacié
configurar perque 1cacio
s‘inicig'i nompés ges de /etc/security/pscexpert/dodv2/dodv2catl
la‘ configuraci6 Accié de conformitat
dpngegada del Garanteix que l'inici del sistema utilitzi només la
sistema. configuracié d'engegada del sistema.
GENO008640 1 El sistema no ha bicacid
d'utilitzar suports Ubicaci6 .
d'emmagatzematge /etc/security/pscexpert/dodv2/dodv2catl
extraibles com a Acci6é de conformitat
ce‘irregador Garanteix que el sistema no s'engega des d'una unitat
d'engegada. extraible.
GENO009140 1,2,3 El sistema no ha de L
tenir actiu el servei Ubicacié . . .
chargen. /etc/security/pscexpert/dodv2/inetdservices
Accié de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009160 12,3 El sistema no ha de L
tenir actiu el sistema Ubicacié . . .
Calendar Management /etc/security/pscexpert/dodv2/inetdservices
Service Daemon Acci6 de conformitat
(CMSD). Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009180 1,23 El sistema no ha de L,
tenir actiu el servei Ubicacié . . .
tool-talk database /etc/security/pscexpert/dodv2/inetdservices
server (ttdbserver). Acci6 de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009190 12,3 El sistema no ha de L
tenir actiu el servei Ubicacié . . .
comsat. /etc/security/pscexpert/dodv2/inetdservices
Acci6é de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009200-9330 1,23 El sistema no pot tenir L
actius altres serveis i Ubicaci6 . . .
daemons. /etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GEN009210 2 El sistema no ha de

tenir actiu el servei
discard.

Ubicacié
/etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat

Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
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Taula 2. Requeriments generals del departament de defensa (continuacic)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix 1'accié i els resultats de

tenir actiu el servei
systat.

defensa regla STIG Descripcié I'accié que permeten la conformitat
GENO009220 2 El sistema no ha de L
tenir actiu el servei Ubicacié . . .
dtspc. /etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009230 2 El sistema no ha de L
tenir actiu el servei Ubicacié . . .
echo. /etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009240 2 El sistema no ha de L,
tenir actiu el servei Ubicaci6 . . .
Internet Message /etc/security/pscexpert/dodv2/inetdservices
Access Protocol Accié de conformitat
(IMAP). Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009250 2 El sistema no ha de L
tenir actiu el servei Ubicacié . . .
PostOffice Protocol /etc/security/pscexpert/dodv2/inetdservices
(POP3). Acci6é de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009260 2 El sistema no ha de L,
tenir actiu els serveis Ubicacié . . .
de didleg o ntalk. /etc/security/pscexpert/dodv2/inetdservices
Accié de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009270 2 El sistema no ha de .
tenir actiu el servei Ubicacié . . .
netstat al procés /etc/security/pscexpert/dodv2/inetdservices
InetD. Accié de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009280 2 El sistema no ha de L,
tenir actiu el servei Ubicaci6 . . .
PCNFS. /etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009290 2 El sistema no ha de

Ubicacié
/etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat

Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
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Taula 2. Requeriments generals del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de
seguretat del
departament de

Categoria de la

Ubicacié de I'script on es defineix I'accié i els resultats de

defensa regla STIG Descripcié l'accié que permeten la conformitat
GENO009300 2 El servei inetd time L,
no ha d'estar actiu al Ubicacié . . .
daemon inetd del /etc/security/pscexpert/dodv2/inetdservices
sistema. Accié de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009310 2 El sistema no ha de L
tenir actiu el servei Ubicaci6 . . .
rusersd. /etc/security/pscexpert/dodv2/inetdservices
Acci6 de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GEN009320 2 El sistema no ha de L
tenir actiu el servei Ubicacié . . .
s /etc/security/pscexpert/dodv2/inetdservices
prayd.
Accié de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009330 2 El sistema no ha de L
tenir actiu el servei Ubicacié . . .
/etc/security/pscexpert/dodv2/inetdservices
rstatd.
Acci6é de conformitat
Inhabilita els daemons i serveis necessaris
descomentant les entrades al fitxer /etc/inetd.conf.
GENO009340 2 Els gestor d'inici de

sessi6 del servidor X
no ha d'estar en
execuci6 a menys que
sigui necessari per a la
gestié de sessions
d'X11.

Ubicacié
/etc/security/pscexpert/dodv2/dodv2cmntrows
Acci6 de conformitat

Aquesta regla inhabilita les connexions del sistema X
Window i del gestor d'inici de sessié de 1'XServer.

Taula 3. Requeriments de propietat del departament de defensa

ID de punt de
comprovacié de la
guia per a la

implementacié tecnica

de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix I'accié i els resultats
de l'accié que permeten la conformitat

AIX00085

El fitxer /etc/netsvc.conf ha de ser propietat
de l'usuari root.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de l'usuari root.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 'accié i els resultats

propietari de grup valid.

defensa Descripcio de l'accié que permeten la conformitat
AIX00090 El fitxer /etc/netsvc.conf ha de ser propietat .
d . S Ubicacié
e grup de l'usuari bin, sys o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
AIX00320 El fitxer /etc/ftpaccess.ctl ha de ser Ubicacia
propietat de l'usuari root. 1caclo .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6é de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
AIX00330 El fitxer /etc/ftpaccess.ct] ha de ser Ubicacia
ropietat de grup de 1'usuari bin, sys o system. lcacio
prop grup Y Y /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6é de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GENO000250 El fitxer de configuracié de sincronitzacié L.
horaria (com, per exemple, /etc/ntp.conf) ha Ubicaci6 .
de ser propietat de I'usuari root. /etc/security/pscexpert/dodvz/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GENO000251 El fitxer de configuracié de sincronitzacié L.
horaria (com, per exemple /etc/ntp.conf) ha Ubicacié .
de ser propietat de grup de l'usuari bin, sys o /etc/secur"1 ty/pscexpert/dodvz/
system. chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GENO001160 Tots els fitxers i els directoris han de tenir un Ubicacié
ropietari valid. 1cacio
PToP /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix tots els fitxers i directoris que
tinguin un propietari valid.
GENO001170 Tots els fitxers i els directoris han de tenir un

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix tots els fitxers i directoris que
tinguin un propietari valid.

44 1BM PowerSC Standard Edition Versi6 1.1.6: PowerSC Standard Edition




Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de I'script on es defineix I'accié i els resultats

defensa Descripcio de l'accié que permeten la conformitat
GEN001220 Tots els fitxers, programes i directoris del Ubicacié
sistema han de ser propietat d'un compte del lcacio .
sisterna. /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els fitxers, programes i
directoris del sistema siguin propietat d'un
compte del sistema.
GEN001240 Els fitxers, programes i directoris del sistema Ubicacié
han de ser propietat de grup d'un grup del icacto .
sistema. /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Tots els fitxers, programes i directoris del
sistema han de ser propietat de grup d'un
grup del sistema.
GENO001320 Els fitxers Network Information Systems L.
(NIS)/NIS+/yp han de ser propietat de Ubicacié .
I'usuari root, sys o bin. /etc/security/pscexpert/dodv2/
’ chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de 1'usuari root, sys o bin.
GEN001340 Els fitxers NIS/NIS+/yp han de ser propietat L.
de de I - bi Ubicacié
grup de l'usuari sys, bin, other o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de l'usuari sys, bin, other o system.
GEN001362 El fitxer /etc/resolv.conf ha de ser propietat .
de l'usuari root. Ubicaci6 .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de l'usuari root.
GEN001363 El fitxer /etc/resolv.conf ha de ser propietat .
de grup de l'usuari bin, sys o system. Ubicacié .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GENO001366 El fitxer /etc/hosts ha de ser propietat de

l'usuari root.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de l'usuari root.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 'accié i els resultats
de l'accié que permeten la conformitat

GENO001367

El fitxer /etc/hosts ha de ser propietat de
grup de l'usuari bin, sys o system.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.

GENO001371

El fitxer /etc/nsswitch.conf ha de ser
propietat de 1'usuari root.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.

GENO001372

El fitxer /etc/nsswitch.conf ha de ser
propietat de grup de l'usuari root, bin, sys o
system.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari root, bin, sys o
system.

GENO001378

El fitxer /etc/passwd ha de ser propietat de
'usuari root.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6é de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.

GENO001379

El fitxer /etc/passwd ha de ser propietat de
grup de l'usuari bin, security, sys o system.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6é de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, security, sys
0 system.

GENO001391

El fitxer /etc/group ha de ser propietat de
l'usuari root

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de l'usuari root.

GENO001392

El fitxer /etc/group ha de ser propietat de
grup de l'usuari bin, security, sys o system.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, security, sys
o system.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de I'script on es defineix I'accié i els resultats

defensa Descripcio de l'accié que permeten la conformitat
GENO001400 El fitxer /etc/security/passwd ha de ser Ubicacig
propietat de 1'usuari root. lcacio .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GENO001410 El fitxer /etc/security/passwd ha de ser Ubicacié
propietat de grup de 'usuari bin, security, sys lcacio .
o system. /etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de 'usuari bin, security, sys
0 system.
GENO001500 Tots els directoris inicials d'usuaris interactius Ubicacié
han de ser propietat dels respectius usuaris. lcacio .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que tots els directoris inicials
d'usuaris interactius siguin propietat dels
respectius usuaris.
GENO001520 Tots els directoris inicials dels usuaris L,
interactius han de ser propietat de grup del Ubicacié .
grup principal dels propietaris del directori /etc/secur.w ty/pscexpert/dodvz/
inicial. chowndodfiles
Acci6 de conformitat
Garanteix que tots els directoris inicials dels
usuaris interactius siguin propietat de grup
del grup principal dels propietaris del
directori inicial.
GENO001540 Tots els fitxers i directoris que es troben als bicacié
directoris inicials de 1'usuari interactiu han de Ubicaci6 .
ser propietat del propietari del directori. /etc/secur.w ty/pscexpert/dodvz/
chowndodfiles
Acci6 de conformitat
Garanteix que tots els fitxers i directoris que
es troben als directoris inicials de 1'usuari
interactiu siguin propietat del propietari del
directori inicial.
GENO001550 Tots els fitxers i directoris que es troben als

directoris inicials de l'usuari han de ser
propietat de grup d'un grup on el propietari
del directori inicial sigui un membre.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que tots els fitxers i directoris que
es troben als directoris inicials de 1'usuari
siguin propietat de grup d'un grup on el
propietari del directori inicial sigui un
membre.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 'accié i els resultats

propietat de l'usuari o de l'usuari arrel.

defensa Descripcio de l'accié que permeten la conformitat
GENO001660 Tots els fitxers d'inici del sistema han de ser bicacis
propietat de 1'usuari root. Ubicaci6 .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de 1'usuari root.
GENO001680 Tots els fitxers d'inici del sistema han de ser bicacis
propietat de grup de l'usuari sys, bin, other o Ubicaci6 .
s /etc/security/pscexpert/dodv2/
ystem. .
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de grup de l'usuari sys, bin, other o
system.
GENO001740 Tots els fitxers d'inicialitzaci6 global han de ser L.
: . - Ubicacié
propietat de 1'usuari root. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de l'usuari root.
GENO001760 Tots els fitxers d'inicialitzaci global han de ser L
) , - . Ubicacié
propietat de grup de l'usuari sys, bin, system o .
securit /etc/security/pscexpert/dodv2/
Y- -
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de grup de l'usuari sys, bin, system
o security.
GEN001820 Tots els fitxers i directoris esquelet (que bicacié
normalment es troben a /etc/skel) han de ser Ubicacié .
propietat de l'usuari root o bin. /etc/securj1 ty/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els fitxers i directoris
especificats siguin propietat de 1'usuari root o
bin.
GENO001830 Tots els fitxers d'esquelet (que normalment es Ubicacié
troben a /etc/skel) han de ser propietat de lcacio .
grup de I'usuari security. /etc/secur1ty/pscexpert/dode/
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de grup de l'usuari security.
GENO001860 Tots els fitxers d'inicialitzaci6 local han de ser

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que els fitxers especificats siguin
propietat de l'usuari o de l'usuari root.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de I'script on es defineix I'accié i els resultats

defensa Descripcio de l'accié que permeten la conformitat
GENO001870 Els fitxers d'inicialitzacié local han de ser Ubicacié
propietat de grup del grup primari de 1'usuari lcacio .
o de l'usuari root. /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els fitxers d'inicialitzaci6 local
siguin propietat de grup del grup primari de
l'usuari o de l'usuari root.
GEN002060 Només l'usuari o el propietari han de poder Ubicacié
accedir als fitxers .rhosts, .shosts, .netrc o 1cacio )
hosts.equiv /etc/security/pscexpert/dodv2/
chowndodfiles
/etc/security/pscexpert/dodv2/fpmdodfiles
Accié de conformitat
Garanteix que només I'usuari root o el
propietari puguin accedir als fitxers
especificats.
GENO002100 El Pluggable Authentication Module (PAM) no L
ha d'admetre el fitxer .rhosts. Ubicaci6 .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat no estigui
disponible pel PAM.
GEN002200 Tots els fitxers de l'interpret d'ordres han de Ubicacié
ser propietat de 1'usuari root o bin. lcacio .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de l'usuari root o bin.
GEN002210 Tots els fitxers de l'interpret d'ordres han de Ubicacié
ser propietat de grup de 1'usuari root, bin, sys lcacio
os prob grp Y /etc/security/pscexpert/dodv2/
ystem. .
chowndodfiles
Accié de conformitat
Garanteix que els fitxers especificats siguin
propietat de grup de l'usuari root, bin, sys o
system.
GEN002340 Els dispositius d'audio han de ser propietat de bicacié
l'usuari root. Ubicacié .
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6é de conformitat
Garanteix que tots els dispositius d'audio
siguin propietat de 1'usuari root.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 'accié i els resultats

directoris.

defensa Descripcio de l'accié que permeten la conformitat
GENO002360 Els dispositius d'audio han de ser propietat de L,
. - : Ubicacié
grup de l'usuari root, sys, bin o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que tots els dispositius d'audio
siguin propietat de grup de l'usuari root, sys,
bin o system.
GEN002520 Tots els directoris publics han de ser propietat L.
. : ' T Ubicacié
de l'usuari root o d'un compte de l'aplicacio. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que tots els directoris ptblics siguin
propietat de I'usuari root o d'un compte de
l'aplicacio.
GEN002540 Tots els directoris ptiblics han de ser propietat ..
d : : ) Ubicacié
e grup d'un usuari system o d'un grup de .
Iaplicacio. /etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que tots els directoris ptblics siguin
propietat de grup de l'usuari system o d'un
grup de l'aplicaci6.
GENO002680 Els registres d'auditoria del sistema han de ser Ubicacié
propietat de 1'usuari root. lcacio .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els fitxers especificats siguin
propietat de 1'usuari root.
GENO002690 Els registres d'auditoria del sistema han de ser Ubicacié
ropietat de grup de 1'usuari bin, sys o system. lcacio
PToP &rip Y Y /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els fitxers especificats siguin
propietat de grup de l'usuari bin, sys o
system.
GENO003020 La tasca cron no s'’ha d'executar en programes bicacié
de directoris amb permis d'escriptura global ni Ubicaci6 .
programes subordinats a aquest tipus de /etc/secur.w ty/pscexpert/dodvz/
chowndodfiles

Acci6 de conformitat
Evita que la tasca cron executi programes en
directoris amb permis d'escriptura global, o
programes que hi estiguin subordinats.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de I'script on es defineix I'accié i els resultats

defensa Descripcio de l'accié que permeten la conformitat
GENO003040 Les tasques crontabs han de ser propietat de Ubicacié
l'usuari root o del creador de la tasca crontab. 1cacio .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que les tasques crontabs siguin
propietat de 1'usuari root o del creador de la
tasca crontab.
GENO003050 Els fitxers de la tasca crontab han de ser Ubicacié
propietat de grup de l'usuari system, cron o 1cacio .
del grup primari del creador de la tasca /etc/seculm ty/pscexpert/dodvz/
crontab. chowndodfiles
Acci6 de conformitat
Garanteix que els fitxers crontab siguin
propietat de grup de l'usuari system, cron o
del grup primari del creador de la tasca
crontab.
GENO003110 Els directoris cron i crontab no ha de tenir Ubicacié
llistes de control d'accés ampliades. lcacio .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els directoris especificats no
tinguin llistes de control d'accés ampliades.
GENO003120 Els directoris cron i crontab han de ser Ubicacig
propietat de l'usuari root o bin. lcacio )
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els directoris cron i crontab
siguin propietat de 1'usuari root o bin.
GENO003140 Els directoris cron i crontab han de ser Ubicacig
ropietat de grup de 1'usuari system, sys, bin o lcacio
Erorli TP Y ¥ /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els directoris especificats siguin
propietat de grup de l'usuari system, sys, bin
o cron.
GENO003160 El registre cron ha d'estar implementat. L,
Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el registre cron s'hagi
implementat.
GENO003240 El fitxer cron.allow ha de ser propietat de bicacié
l'usuari root, bin o sys. Ubicacié .
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6é de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root, bin o sys.

Automatitzacié de seguretat i de conformitat
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 'accié i els resultats
de l'accié que permeten la conformitat

GENO003250

El fitxer cron.allow ha de ser propietat de
l'usuari system, bin, sys o cron.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari system, bin, sys
o cron.

GENO003260

El fitxer cron.deny ha de ser propietat de
l'usuari root, bin o sys.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root, bin o sys.

GENO003270

El fitxer cron.deny ha de ser propietat de
l'usuari system, bin, sys o cron.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari system, bin, sys
o cron.

GENO003420

El directori at ha de ser propietat de l'usuari
root, bin, sys, daemon o cron.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6é de conformitat
Garanteix que el directori especificat sigui
propietat de l'usuari root, sys, daemon o cron.

GENO003430

El directori at ha de ser propietat de grup de
l'usuari system, bin, sys o cron.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6é de conformitat
Garanteix que el directori especificat sigui
propietat de grup de l'usuari system, bin, sys
0 cron.

GENO003460

El fitxer at.allow ha de ser propietat de
l'usuari root, bin o sys.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de l'usuari root, bin o sys.

GENO003470

El fitxer at.allow ha de ser propietat de
l'usuari system, bin, sys o cron.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari system, bin, sys
o cron.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de I'script on es defineix I'accié i els resultats

defensa Descripcio de l'accié que permeten la conformitat
GENO003480 El fitxer at.deny ha de ser propietat de I'usuari ..
- Ubicacié
root, bin o sys. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root, bin o sys.
GENO003490 El fitxer at.deny ha de ser propietat de 1'usuari L
- Ubicacié
system, bin, sys o cron. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari system, bin, sys
o cron.
GEN003720 El fitxer inetd.conf, el fitxer xinetd.conf i el Ubicacié
directori xinetd.d han de ser propietat de lcacio .
l'usuari root o bin. /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que els fitxers i el directori
especificats siguin propietat de l'usuari root o
bin.
GENO003730 El fitxer inetd.conf, el fitxer xinetd.conf i el .
directori xinetd.d han de ser propietat de grup Ubicacié .
de I'usuari bin, sys o system. /etc/secutw ty/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que els fitxers i el directori
especificats siguin propietat de grup de
l'usuari bin, sys o system.
GENO003760 El fitxer services ha de ser propietat de L.
l'usuari root o bin. Ubicaci6 .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de l'usuari root o bin.
GENO003770 El fitxer services ha de ser propietat de grup L.
) iy Ubicacié
de l'usuari bin, sys o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GEN003920 El fitxer hosts.1pd (o un d'equivalent) ha de L,
. : . : Ubicacié
ser propietat de l'usuari root, bin, sys o lp. .
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root, bin, sys o Ip.

Automatitzacié de seguretat i de conformitat
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 'accié i els resultats

és propietat de 1'usuari root i només aquest
usuari hi pugui escriure.

defensa Descripcio de l'accié que permeten la conformitat
GENO003930 El fitxer hosts.1pd (o un d'equivalent) ha de L
. . L Ubicacié
ser propietat de grup de l'usuari bin, sys o .
s /etc/security/pscexpert/dodv2/
ystem. .
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GEN003960 El propietari de I'ordre traceroute ha de ser L.
I : Ubicacié
usuari root. )
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el propietari de 1'ordre sigui
l'usuari root.
GEN003980 L'ordre traceroute ha de ser propietat de grup L.
) : : Ubicacié
de l'usuari sys, bin o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que l'ordre sigui propietat de grup
de l'usuari sys, bin o system.
GEN004360 El fitxer alias ha de ser propietat de 1'usuari L,
oot Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GENO004370 El fitxer aliases ha de ser ietat d
' . . propietat de grup Ubicacié
de l'usuari sys, bin o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari sys, bin o
system.
GEN004400 Els fitxers que s'executen a través del fitxer ..
aliases de correu han de ser propietat de Ubicacié .
l'usuari root i s’han de trobar al directori que /etc/secur"1 ty/pscexpert/dodvz/
chowndodfiles

Acci6é de conformitat
Garanteix que els fitxers que s'executen a

través d'un fitxer aliases de correu han de
ser propietat de l'usuari root i s’han de trobar
al directori que és propietat de I'usuari root i

només aquest usuari hi pot escriure.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de I'script on es defineix I'accié i els resultats

defensa Descripcio de l'accié que permeten la conformitat
GENO004410 Els fitxers que s'executen a través d'un fitxer Ubicacié
aliases de correu ha de ser propietat de grup lcacio .
de l'usuari root, bin, sys o other. També s’han /etc/secur.ﬂ ty/pscexpert/dodv2/
de trobar al directori que és propietat de grup chowndodfiles
de l'usuari root, bin, sys o other. Accié de conformitat
Garanteix que els fitxers que s'executen a
través d'un fitxer aliases de correu ha de ser
propietat de grup de l'usuari root, bin, sys o
other i han d'estar en un directori que sigui
propietat de grup de l'usuari root, bin, sys o
other.
GENO004480 El fitxer de registres de serveis SMTP ha de ser bicacié
propietat de l'usuari root. Ubicacié .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GENO004920 El fitxer ftpusers ha de ser propietat de L,
'usuari root. Ubicaci6
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GEN004930 El fitxer ftpusers ha de ser propietat de grup ..
\ S Ubicacié
de l'usuari bin, sys o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GENO005360 El fitxer snmpd.conf ha de ser propietat de .
I . Ubicacié
usuari root. X
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GENO005365 El fitxer snmpd.conf ha de ser propietat de

grup de l'usuari bin, sys o system.

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de 'usuari bin, sys o
system.

Automatitzacié de seguretat i de conformitat
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 'accié i els resultats

directoris del sistema han de ser propietat de
grup de l'usuari root, bin, sys o system.

defensa Descripcio de l'accié que permeten la conformitat
GENO005400 El fitxer /etc/syslog.conf ha de ser propietat L,
de l'usuari root. Ubicaci6 .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GENO005420 El fitxer /etc/syslog.conf ha de ser propietat L
d de 1 i bi " Ubicacié
e grup de l'usuari bin, sys o system. .
/etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GENO005610 El sistema no ha de tenir habilitada 1'accié de Ubicacié
remetre 1'IP de 1'Pv6, a menys que el sistema 1cacio .
sigui un encaminador IPv6. /etc/secur.ﬂ ty/pscexpert/dodvz/
chowndodfiles
Acci6é de conformitat
Garanteix l'accié de remetre 1'IP de 1'TPv6 no
estigui habilitada a menys que el sistema
s'estigui utilitzant com a encaminador d'IPvé.
GEN005740 El fitxer de configuracié d'exportacié NFS ha ..
de ser propietat de I'usuari root. Ubicaci6 .
/etc/security/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GEN005750 El fitxer de configuraci6é d'exportacié NFS ha ..
de ser propietat de grup de l'usuari root, bin, Ubicacié .
Ssys o system. /etc/securj ty/pscexpert/dodv2/
chowndodfiles
Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari root, bin, sys o
system.
GENO005800 Tots els fitxers del sistema exportats d'NFS i els Ubicacié
directoris del sistema han de ser propietat de lcacio .
l'usuari root. /etc/security/pscexpert/dodv2/
chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de l'usuari root.
GENO005810 Tots els fitxers de sistema exportats d'NFS i els

Ubicacié
/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6 de conformitat
Garanteix que els fitxers i directoris
especificats siguin propietat de grup de
l'usuari root, bin, sys o system.
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix I'accié i els resultats
de l'accié que permeten la conformitat

GENO006100

El fitxer /usr/1ib/smb.conf ha de ser propietat
de l'usuari root.

Ubicacié

Acci6 de conformitat

/etc/security/pscexpert/dodv2/
chowndodfiles

Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.

GENO006120

El fitxer /usr/1ib/smb.conf ha de ser propietat
de grup de l'usuari bin, sys o system.

Ubicacié

Acci6 de conformitat

/etc/security/pscexpert/dodv2/
chowndodfiles

Garanteix que el fitxer especificat sigui
propietat de grup de 'usuari bin, sys o
system.

GENO006160

El fitxer /var/private/smbpasswd ha de ser
propietat de 1'usuari root.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/
chowndodfiles

Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.

GENO006180

El fitxer /var/private/smbpasswd ha de ser
propietat de grup de l'usuari sys o system.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/
chowndodfiles

Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari sys o system.

GENO006340

Els fitxers del directori /etc/news ha de ser
propietat de 1'usuari root o news.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/
chowndodfiles

Garanteix que el directori especificat sigui
propietat de 1'usuari root o news.

GENO006360

Els fitxers del directori /etc/news han de ser
propietat de grup de l'usuari system o news.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/
chowndodfiles

Garanteix que els fitxers especificats siguin
propietat de grup de l'usuari system o news.

GENO008080

Si el sistema utilitza LDAP per a la informacié
d'autenticacié o de comptes, el fitxer
/etc/1dap.conf (0 un d'equivalent) ha de ser
propietat de l'usuari root.

Ubicacié

Acci6é de conformitat

/etc/security/pscexpert/dodv2/
chowndodfiles

Garanteix que el fitxer especificat sigui
propietat de l'usuari root.

Automatitzacié de seguretat i de conformitat
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Taula 3. Requeriments de propietat del departament de defensa (continuacid)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 'accié i els resultats

d'autenticacié o de comptes, el fitxer o directori
d'entitats certificadores de TLS ha de ser
propietat de grup de l'usuari root, bin, sys o
system.

defensa Descripcio de l'accié que permeten la conformitat
GENO008100 Si el sistema utilitza LDAP per a la informacié bicacis
d'autenticacié o de comptes, el fitxer Ubicaci6 .
/etc/1dap.conf (o un d'equivalent) ha de ser /etc/secm.mty/pscexpert/dode/
propietat de grup de l'usuari security, bin, sys chowndodfiTes
0 system. Accié de conformitat
Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.
GENO008140 Si el sistema utilitza LDAP per a la informacié Ubicacié
d'autenticacié o de comptes, el fitxer o directori lcacio .
d'entitats certificadores de TLS ha de ser /etc/secur.ﬂ ty/pscexpert/dodvz/
propietat de 1'usuari root. chowndodfiles
Acci6 de conformitat
Garanteix que el fitxer especificat sigui
propietat de 1'usuari root.
GENO008160 Si el sistema utilitza LDAP per a la informacié

Ubicacié

/etc/security/pscexpert/dodv2/
chowndodfiles

Acci6é de conformitat

Garanteix que el fitxer especificat sigui
propietat de grup de l'usuari bin, sys o
system.

Taula 4. Estandards del departament de defensa per a permisos de fitxers

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 'accié i els

defensa Descripcié resultats de l'accié que permeten la conformitat
AIX00100 El fitxer /etc/netsvc.conf ha de tenir el mode 0644 L
L o Ubicacié
o un mode que sigui menys permissiu. .
/etc/security/pscexpert/dodv2/
fpmdodfiles
Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
ATX00340 El fitxer /etc/ftpaccess.ctl ha de tenir el mode bicacis
0640 o un mode que sigui menys permissiu. Ubicacié .
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de 1'script on es defineix 1'accié i els

defensa Descripcio resultats de 1'accié que permeten la conformitat
GEN000252 El fitxer de configuracié de sincronitzacié horaria bicacis
(com per exemple /etc/ntp.conf) ha de tenir el Ubicacié .
mode 0640 o un mode que sigui menys permissiu. /etc/se§ur1ty/pscexpert/dode/
fpmdodfiles
Acci6é de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GENO000920 El directori inicial del compte root (diferent de /) ha L
de tenir el mode 0700. Ubicacié .
/etc/security/pscexpert/dodv2/
fpmdodfiles
Acci6é de conformitat
Garanteix que el directori s'estableixi en
el mode de permis especificat o en un
que sigui menys permissiu.
GENO001140 Els fitxers i directoris del sistema no han de tenir .,
permisos d'accés desiguals. Ubicacié .
/etc/security/pscexpert/dodv2/
fpmdodfiles
Accié de conformitat
Garanteix que els permisos d'accés
siguin coherents.
GENO001180 Tots els fitxers daemon de serveis de xarxa han de .,
tenir el mode 0755 o un mode que sigui menys Ubicacié .
permissiu. /etc/sesumty/pscexpert/dode/
fpmdodfiles
Accié de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
GENO001200 Tots els fitxers d'ordres del sistema han de tenir el Ubicacié
mode 0755 o un mode que sigui menys permissiu. 1cacio
1 & Y p /etc/security/pscexpert/dodv2/
fpmdodfiles
Acci6é de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
GENO001260 Els fitxers de registre del sistema han de tenir el bicacié
mode 0640 o un mode que sigui menys permissiu. Ubicacié .
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO001280

Els fitxers de pagines manuals han de tenir el mode
0644 o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO001300

Els fitxers de biblioteques han de tenir el mode 0755
o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO001360

Els fitxers NIS/NIS+/yp han de tenir el mode 0755
o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat

Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO001364

El fitxer /etc/resolv.conf ha de tenir el mode 0644
o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO001368

El fitxer /etc/hosts ha de tenir el mode 0644 o un
mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO001373

El fitxer /etc/nsswitch.conf ha de tenir el mode
0644 o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO001380

El fitxer /etc/passwd ha de tenir el mode 0644 o un
mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO001393

El fitxer /etc/group ha de tenir el mode 0644 o un
mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO001420

El fitxer /etc/security/passwd ha de tenir el mode
0400.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO001480

Tots els directoris inicials de 1'usuari han de tenir un
mode de 0750 o menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO001560

Tots els fitxers i directoris que es troben en un
directori inicial d'usuari han de tenir el mode 0750 o
un mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO001580

Tots els scripts de control d'execucié han de tenir el
mode 0755 o un mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO001640

Els scripts de control d'execucié no han d'executar
programes o scripts amb permis d'escriptura global.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Comprova si els programes com, per
exemple, cron, son programes o scripts
amb permis d'escriptura global.

GENO001720

Tots els fitxers d'inicialitzacié global han de tenir el
mode 0644 o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO001800

Tots els fitxers d'esquelet (per exemple, els fitxers de
/etc/skel) han de tenir el mode 0644 o0 un mode
que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat

Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO001880

Tots els fitxers d'inicialitzacié locals han de tenir el
mode 0740 o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GEN002220

Tots els fitxers de l'intérpret d'ordres han de tenir el
mode 0755 o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GEN002320

Els dispositius d'audio han de tenir el mode 0660 o
un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que els dispositius d'audio
s'’hagin establert en el mode de permis
especificat o en un que sigui menys
permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO002560

El sistema i 1'usuari per defecte umask ha de ser 077.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que els parametres especificats
siguin 077.

GENO002700

Els registres d'auditoria del sistema han de tenir el
mode 0640 o un mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO002717

Els fitxers executables de l'eina d'auditoria del
sistema han de tenir el mode 0750 o un mode que
sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO002980

El fitxer cron.allow ha de tenir el mode 0600 o

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6é de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO003080

Els fitxers crontab han de tenir el mode 0600 o un
mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO003090

Els fitxers crontab no han de tenir llistes de control
d'accés ampliades (ACL).

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que els fitxers especificats no
tinguin cap ACL ampliada.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO003100

Els directoris cron i crontab han de tenir el mode
0755 o un mode que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que els directoris especificats
s'estableixin en el mode de permis
especificat o en un que sigui menys
permissiu.

GENO003180

El fitxer cronlog ha de tenir el mode 0600 o un que
sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat

Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO003200

El fitxer cron.deny ha de tenir el mode 0600 o un
que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GEN003252

El fitxer at.deny ha de tenir el mode 0640 o un que
sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6é de conformitat

Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO003340

El fitxer at.allow ha de tenir el mode 0600 o un que
sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat

Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO003400

El directori at ha de tenir el mode 0755 o0 un mode
que sigui menys permissiu.

Ubicacié

/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6é de conformitat

Garanteix que el directori s'estableixi en
el mode de permis especificat o en un
que sigui menys permissiu.

64

IBM PowerSC Standard Edition Versi6é 1.1.6: PowerSC Standard Edition




Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO003440

Els treballs At no han de tenir establert el parametre
umask en un valor menys restrictiu de 077.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el parametre s'estableixi
en el mode de permis especificat o en un
que sigui menys permissiu.

GENO003740

Els fitxers inetd.conf i xinetd.conf han de tenir el
mode 0440 o un mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO003780

El fitxer services ha de tenir el mode 0444 o un que
sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO003940

El fitxer hosts.1pd (o un d'equivalent) ha de tenir el
mode 0644 o un mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO004000

El fitxer traceroute ha de tenir el mode 0700 o un
mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO004380

El fitxer alias ha de tenir el mode 0644 o un mode
que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO004420

Els fitxers que s'executen a través d'un fitxer aliases
de correu han de tenir el mode 0755 o un mode que
sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.

GENO004500

El fitxer de registre de servei SMTP ha de tenir el
mode 0644 o un mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO004940

El fitxer ftpusers ha de tenir el mode 0640 o un
mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.

GENO005040

Tots els usuaris FTP han de tenir un parametre
umask per defecte de 077.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que el parametre sigui
correcte.

GENO005100

El daemon TFTP ha de tenir el mode 0755 o un mode
que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el daemon s'estableixi en
el mode especificat o en un que sigui
menys permissiu.

GENO005180

Tots els fitxers .Xauthority han de tenir el mode
0600 o un mode que sigui menys permissiu.

Ubicacié
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de 1'script on es defineix 1'accié i els

defensa Descripcio resultats de 1'accié que permeten la conformitat
GENO005320 El fitxer snmpd.conf ha de tenir el mode 0600 o un .,
N - Ubicacié

mode que sigui menys permissiu. .
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GEN005340 Els fitxers MIB (Management Information Base) han L

de tenir el mode 0640 o un mode que sigui menys Ubicaci6 .

permissiu. /etc/seFumty/pscexpert/dode/
fpmdodfiles

Accié de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
GEN005390 El fitxer /etc/syslog.conf ha de tenir el mode 0640 L.,

o un mode que sigui menys permissiu. Ubicacié .
/etc/security/pscexpert/dodv2/
fpmdodfiles

Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GEN005522 Els fitxers clau de l'amfitrié public SSH han de tenir L

un mode 0644 o un mode que sigui menys Ubicacié .

permissiu. /etc/se;umty/pscexpert/dode/
fpmdodfiles

Accié de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
GENO005523 Els fitxers clau de I'amfitri¢ privat SSH han de tenir L

un mode 0600 o un mode que sigui menys Ubicacié .

permissiu. /etc/seGumty/pscexpert/dodvz/
fpmdodfiles

Acci6é de conformitat
Garanteix que els fitxers s'estableixin en
el mode de permis especificat o en un
que sigui menys permissiu.
GEN006140 El fitxer /usr/1ib/smb.conf ha de tenir el mode 0644 .,
- - Ubicacié

o un mode que sigui menys permissiu. .
/etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié técnica
de seguretat del
departament de

Ubicacié de I'script on es defineix 1'accié i els

menys permissiu.

defensa Descripcio resultats de 1'accié que permeten la conformitat
GENO006200 El fitxer /var/private/smbpasswd ha de tenir el bicacid
mode 0600 o un mode que sigui menys permissiu. Ubicaci6 .
/etc/security/pscexpert/dodv2/
fpmdodfiles
Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GEN006260 El fitxer /etc/news/hosts.nntp (o un d'equivalent) bicacié
ha de tenir el mode 0600 o un mode que sigui Ubicaci6 )
menys permissiu. /etc/seFumty/pscexpert/dodvz/
fpmdodfiles
Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GEN006280 El fitxer /etc/news/hosts.nntp.nolimit (o un L
d'equivalent) ha de tenir el mode 0600 o un mode Ubicacié .
que sigui menys permissiu. /etc/se;um ty/pscexpert/dodv2/
fpmdodfiles
Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GENO006300 El fitxer /etc/news/nnrp.access (o un d'equivalent) bicacié
ha de tenir el mode 0600 o un mode que sigui Ubicaci6 .
menys permissiu. /etc/se;umty/pscexpert/dodvz/
fpmdodfiles
Acci6 de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GEN006320 El fitxer /etc/news/passwd.nntp (o un d'equivalent) bicaci
ha de tenir el mode 0600 o un mode que sigui Ubicacié .
menys permissiu. /etc/se;umty/pscexpert/dode/
fpmdodfiles
Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
GENO008060 Si el sistema utilitza LDAP per a la informacié bicacié
d'autenticaci6 o de comptes, el fitxer /etc/1dap.conf Ubicacié .
(o un d'equivalent) ha de tenir el mode 0644 o un de /etc/security/pscexpert/dodv2/
fpmdodfiles

Accié de conformitat
Garanteix que el fitxer s'estableixi en el
mode de permis especificat o en un que
sigui menys permissiu.
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Taula 4. Estandards del departament de defensa per a permisos de fitxers (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié tecnica
de seguretat del
departament de

Ubicacié de 1'script on es defineix 1'accié i els

defensa Descripcio resultats de 1'accié que permeten la conformitat
GENO008180 Si el sistema utilitza LDAP per a la informacié bicacis
d'autenticacié o de comptes, el fitxer de I'entitat Ubicaci6 .
certificadora TLS, o el directori, 0 ambdéds, han de /etc/se?umty/pscexpert/dode/
fpmdodfiles

tenir el mode 0644 (0755 per a directoris) o un de
menys permissiu.

Acci6 de conformitat
Garanteix que el fitxer especificat, els
directoris especificats, o ambdoés,
s'estableixin al mode de permissié
especificat 0 en un que sigui menys
permissiu.

Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa

ID de punt de
comprovacié de la
guia per a la
implementacié
técnica de seguretat
del departament de
defensa

Descripcié

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

AIX00110

El fitxer /etc/netsvc.conf no ha de tenir cap llista
de control d'accés (ACL) ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

AIX00350

El fitxer /etc/ftpaccess.ctl no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO000253

El fitxer de configuraci6é de sincronitzacié horaria
(com, per exemple, /etc/ntp.conf) no ha de tenir
cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO000930

El directori inicial del compte arrel no ha de tenir
cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001190

Cap dels fitxers daemon de serveis de xarxa ha de
tenir ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001210

Cap dels fitxers d'ordres del sistema ha de tenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001270

Els fitxers de registre del sistema no han de tenir
ACL ampliades, excepte si sén necessaries per donar
suport al programari autoritzat.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I'ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO001310

Cap dels fitxers de biblioteca ha de tenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001361

Els fitxer d'ordres NIS/NIS+/yp no han de tenir
ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001365

El fitxer /etc/resolv.conf no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001369

El fitxer /etc/hosts no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO001374

El fitxer /etc/nsswitch.conf no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001390

El fitxer /etc/passwd no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001394

El fitxer /etc/group no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001430

El fitxer /etc/security/passwd no ha de tenir cap
ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I'ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO001570

Cap dels fitxers ni directoris que es troben al
directoris inicials d'usuaris han de contenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001590

Cap dels scripts de control d'execuci6 ha de tenir
ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001730

Cap dels fitxers d'inicialitzaci6 global ha de tenir
ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO001810

Els fitxers d'esquelet no han de tenir ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO001890

Els fitxers d'inicialitzaci6 local no han de tenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GEN002230

Cap dels fitxers de l'interpret d'ordres ha de tenir
ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO002330

Els dispositius d'audio no han de tenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GEN002710

Cap dels fitxers d'auditoria del sistema ha de tenir
ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I'ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GEN002990

Les ACL ampliades s'han d'inhabilitar pels fitxers
cron.allow i cron.deny.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003090

Els fitxers crontab no han de tenir ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003110

Els directoris cron i crontab no han de tenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003190

Els fitxers de registre cron no han de tenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO003210

El fitxer cron.deny no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003245

El fitxer at.allow no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003255

El fitxer at.deny no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003410

El directori at no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I'ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO003745

Els fitxers inetd.conf i xinetd.conf no han de tenir
ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003790

El fitxer de servei no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO003950

El fitxer hosts.1pd (o un d'equivalent) no ha de tenir
cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO004010

El fitxer traceroute no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO004390

El fitxer alias no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO004430

Els fitxers que s'executen a través d'un fitxer aliases
de correu no han de tenir ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO004510

El fitxer de registre de servei SMTP no ha de tenir
cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO004950

El fitxer ftpusers no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I'ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO005190

Els fitxers .Xauthority no han de tenir ACL
ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO005350

Els fitxers MIB (Management Information Base) no
han de tenir ACL ampliades.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO005375

El fitxer snmpd.conf no ha de tenir cap ACL
ampliada

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO005395

El fitxer /etc/syslog.conf no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de I'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO006150

El fitxer /usr/1ib/smb.conf no ha de tenir cap ACL
ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GEN006210

El fitxer /var/private/smbpasswd no ha de tenir cap
ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO006270

El fitxer /etc/news/hosts.nntp no ha de tenir cap
ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GEN006290

El fitxer /etc/news/hosts.nntp.nolimit no ha de
tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita I'ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.
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Taula 5. Requeriments de la llista de control d'accés (ACL) del departament de defensa (continuacio)

ID de punt de
comprovacié de la
guia per a la
implementacié
tecnica de seguretat
del departament de
defensa

Descripcio

Ubicacié de 1'script on es defineix 1'accié i els
resultats de 1'accié que permeten la conformitat

GENO006310

El fitxer /etc/news/nnrp.access no ha de tenir cap
ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjangant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO006330

El fitxer /etc/news/passwd.nntp no ha de tenir cap
ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Inhabilita ' ACL ampliada que s'ha
especificat.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO008120

Si el sistema utilitza LDAP per a la informacié
d'autenticaci6 o de comptes, el fitxer /etc/1dap.conf
(o un d'equivalent) no ha de tenir cap llista control
d'accés (ACL) ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Acci6 de conformitat
Garanteix que els fitxers especificats no
tenen cap ACL ampliada.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de I'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

GENO008200

Si el sistema utilitza LDAP per a la informacié
d'autenticaci6é o de comptes, el fitxer o directori
d'entitats certificadores de TLS de I'LDAP (segons
correspongui) no ha de tenir cap ACL ampliada.

Ubicacié
/etc/security/pscexpert/dodv2/
acldodfiles

Accié de conformitat
Garanteix que el directori o el fitxer
especificat no té cap ACL ampliada.
Nota: Aquest parametre no es canvia
automaticament quan es restableix la
politica per defecte de 1'AIX mitjancant el
fitxer DoDv2_to_ AIXDefault.xml. Heu de
canviar manualment aquest parametre.

Informaci6 relacionada:

[ [Conformitat amb la STIG del departament de defensal
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http://iase.disa.mil/stigs/os/unix-linux/Pages/index.aspx

Normativa de seguretat de la informacioé en la industria de mitjans de
pagament

La Normativa de seguretat de la informaci6 en la inddstria de mitjans de pagament (PCI - DSS)
categoritza la seguretat de TI en 12 seccions que s'anomenen els 12 requeriments i procediments
d'assessoria de la seguretat.

Els 12 requeriments i procediments d'assessoria de la seguretat de TI que defineix la PCI - DSS inclouen
els elements segiients:

Requeriment 1: Instal*leu i feu el manteniment d'una configuracié de tallafoc per protegir les dades
del titular de targetes.
Llista de serveis i ports documentats necessaris per a I'empresa. Aquest requeriment s'implementa
mitjangant la inhabilitacié de serveis no necessaris i no protegits.

Requeriment 2: No utilitzeu els valors per defecte subministrats pel proveidor per a contrasenyes del
sistema i altres parametres de seguretat.
Canvieu sempre els valors per defecte subministrats pel proveidor abans d'instalelar un sistema a
la xarxa. Aquest requeriment s'implementa inhabilitant el daemon Simple Network Management
Protocol (SNMP).

Requeriment 3: Protegiu les dades emmagatzemades del titular de targetes.
Aquest requeriment s'implementa habilitant la funcié Encrypted File System (EFS) que se
subministra amb el sistema operatiu AIX.

Requeriment 4: Xifreu dades del titular de targetes quan transmeteu les dades a través de xarxes
publiques obertes.
Aquest requeriment s'implementa habilitant la funcié IP Security (IPSEC) que se subministra amb
el sistema operatiu AIX.

Requeriment 5: Utilitzeu i actualitzeu regularment els programes de programari antivirus.
Aquest requeriment s'implementa mitjancant el programa de politiques d'execucié fiable.
L'execuci6 fiable és el programari antivirus recomanat i és natiu per al sistema operatiu AIX. El
PCI requereix que captureu els registres del programa d'execuci6 fiable habilitant el SIEM
(Security Information and Event Management - gesti6 de la informaci6 i dels esdeveniment de
seguretat) per supervisar les alertes. Amb I'execucié del programa d'execucié fiable en mode de
només registre no s'aturen les comprovacions quan es genera un error per una manca de
coincidencia de hash.

Requeriment 6: Desenvolupeu i conserveu els sistemes i les aplicacions segurs.
Per implementar aquest requeriment, heu d'instalslar manualment els pedagos necessaris pel
vostre sistema. Si heu adquirit el producte PowerSC Standard Edition, podeu utilitzar la funcié
Trusted Network Connect (TNC).

Requeriment 7: Restringiu I'accés a les dades del titular de la targeta, segons la necessitat empresarial
que conegueu.
Podeu implementar les mesures de control d'accés estrictes utilitzant la funcié6 RBAC per tal
d'habilitar les regles i els rols. LRBAC no es pot automatitzar perqueé requereix que hi hagi
habilitada l'entrada d'un administrador.

Amb RbacEnablement es comprova el sistema per determinar si existeixen les propietats isso, so i
sa pels rols al sistema. Si no existeixen aquestes propietats, I'script les crea. Aquest script també
s'executa com a part de les comprovacions de pscexpert que du a terme quan executa ordres com,
per exemple, l'ordre pscxpert -c.

Requeriment 8: Assigneu un ID tnic a cada persona que tingui accés al sistema.
Podeu implementar aquest requeriment habilitant els perfils PCI. Les regles segiients s'apliquen al
perfil PCIL:

* Canviar les contrasenyes d'usuari com a minim cada 90 dies.

* Exigir una longitud minima de contrasenya de 7 caracters.
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+ Utilitzar una contrasenya que contingui caracters numerics i alfabetics.

* No permetre que cap persona envii una contrasenya nova que sigui la mateixa que una de les
quatre darreres contrasenyes utilitzades.

* Limitar els intents d'accés repetits bloquejant 1'ID d'usuari després de sis intents no
satisfactoris.

* Establir la duracié del bloqueig en 30 minuts o fins que una administrador torni a habilitar I'ID
d'usuari.

* Requerir que 'usuari torni a escriure la contrasenya per reactivar un terminal després que hagi
estat inactiu durant 15 minuts o més.

Requeriment 9: Restringiu 1'accés fisic a les dades del titular de targetes.
Emmagatzema diposits que contenen dades confidencials del titular de targetes en un espai
d'accés restringit.

Requeriment 10: Feu un seguiment i supervisar tots els accessos als recursos de xarxa i a les dades del
titular de targetes.
Aquest requeriment s'implementa registrant l'accés als components del sistema mitjancant
I'habilitacié de registres automatics als components del sistema.

Requeriment 11: Comproveu freqiientment els sistemes i els processos de seguretat.
Aquest requeriment s'implementa utilitzant la funcié Real-Time Compliance.

Requeriment 12: Conserveu una politica de seguretat que inclogui la seguretat d'informacié per a
empleats i contractistes.
Activacié de modems per a proveidors només quan ho necessitin els proveidor amb una
desactivacié immediata després de 1s. Aquest requeriment s'implementa inhabilitant 1'inici de
sessi6 root remot, duent a terme l'activacié en una base necessaria mitjangant un administrador
del sistema i efectuant una desactivacié quan ja no calgui.

El PowerSC Standard Edition redueix la gestié de la configuracié que és necessaria per complir les
directrius definides per la versi6 2.0 de PCI DSS i la versi6 3.0 de PCI DSS. Aixo no obstant, no es pot
automatitzar el procés complet.

Per exemple, la restriccié de l'accés a les dades del titular de targetes en funcié del requeriment
empresarial no es pot automatitzar. El sistema operatiu AIX proporciona potents tecnologies de seguretat
com, per exemple, Role Based Access Control (RBAC); aixd no obstant, elPowerSC Standard Edition no
pot automatitzar aquesta configuracié perqué no pot determinar les persones que necessiten accés i les
que no. L'IBM Compliance Expert pot automatitzar la configuracié d'altres parametres de seguretat que
son coherents amb els requeriments PCI.

Quan s'aplica el perfil PCI a un entorn de base de dades, hi ha diversos ports de TCP i UDP que utilitza
la pila de programari que s'inhabiliten per les restriccions. Heu d'habilitar aquests ports i inhabilitar la
funci6 Trusted Execution per tal d'executar l'aplicaci¢ i la carrega de treball. Executeu les ordres segiients
per eliminar les restriccions als ports i inhabilitar la funcié d'execuci6 fiable:

trustchk -p TE=0FF

tcptr -delete 9091 65535

tcptr -delete 9090 9090

tcptr -delete 112 9089
tcptr -add 9091 65535 1024 1

Nota: Tots els fitxers d'scripts personalitzats que es proporcionen per mantenir la conformitat PCI - DSS
es troben al directori /etc/security/pscexpert/bin.

A la taula segiient es mostra la forma en queé gestiona el PowerSC Standard Edition els requeriments de
la normativa PCI DSS utilitzant les funcions de la utilitat AIX Security Expert:
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCl DSS

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de 1'script que modifica el valor

21

Canviar sempre els
valors per defecte
subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa. Per exemple,
incloure contrasenyes,
cadenes simples de la
comunitat de protocol de
gestié de xarxes i
eliminar els comptes
innecessaris.

Estableix el nombre minim de
setmanes que han de passar
abans que pugueu canviar
una contrasenya a 0 setmanes
definint el parametre minage
en un valor de 0.

/etc/security/pscexpert/bin/chusrattr

PCI versi6 2
8.5.9

PCI versi6 3
8.24

Canviar les contrasenyes
d'usuari com a minim
cada 90 dies.

Estableix el nombre maxim
de setmanes que és valida
una contrasenya a 13
setmanes definint el
parametre maxage en un valor
de 13.

/etc/security/pscexpert/bin/chusrattr

2.1

Canviar sempre els
valors per defecte
subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa. Per exemple,
incloure contrasenyes,
cadenes simples de la
comunitat de protocol de
gestié de xarxes i
eliminar els comptes
innecessaris.

Estableix en 8 el nombre de
setmanes que un compte amb
una contrasenya caducada es
manté al sistema definint el
parametre maxexpired en un
valor de 8.

/etc/security/pscexpert/bin/chusrattr

PCI versié6 2
8.5.10

PCI versi6 3
8.2.3

Exigir una longitud
minima de contrasenya
d'almenys 7 caracters.

Estableix la longitud minima
de contrasenya en 7 caracters
definint el parametre minlen

en un valor de 7.

/etc/security/pscexpert/bin/chusrattr

PCI versi6 2
8.5.11

PCI versi6 3
8.2.3

Utilitzar contrasenyes
que continguin caracters
tan numerics com
alfabetics.

Estableix en 1 el nombre
minim de caracters necessaris
en una contrasenya. Aquest
parametre garanteix que la
contrasenya contingui
caracters alfabetics establint el
parametre minalpha en un
valor d'1.

/etc/security/pscexpert/bin/chusrattr

PCI versi6 2
8.5.11

PCI versié 3
8.2.3

Utilitzar contrasenyes
que continguin caracters
tan numerics com
alfabetics.

Estableix en 1 el nombre
minim de caracters no
alfabetics necessaris en una
contrasenya. Aquest
parametre garanteix que la
contrasenya contingui
caracters no alfabetics
establint el parametre
minother en un valor d'l.

/etc/security/pscexpert/bin/chusrattr
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de I'script que modifica el valor

PCI versi6 2
2.1

PCI versi6 3
8.2.2

Canviar sempre els
valors per defecte
subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa. Per exemple,
incloure contrasenyes,
cadenes simples de la
comunitat de protocol de
gestié de xarxes i
eliminar els comptes
innecessaris.

Estableix en 8 el nombre
maxim de vegades que es pot
repetir un caracter en una
contrasenya establint el
parametre maxrepeats en un
valor de 8. Aquest valor
indica que es pot repetir un
caracter en una contrasenya
un nombre ilslimitat de
vegades quan compleixi les
altres limitacions de
contrasenya.

/etc/security/pscexpert/bin/chusrattr

PCI versi6 2
8.5.12

PCI versi6 3
8.2.5

No permetre que cap
persona envii una
contrasenya nova que
sigui la mateixa que una
de les quatre darreres
contrasenyes utilitzades.

Estableix en 52 el nombre de
setmanes que es pot
reutilitzar una contrasenya
definint el parametre
histexpire en un valor de 52.

/etc/security/pscexpert/bin/chusrattr

PCI versi6 2
8.5.12

PCI versi6 3
8.2.5

No permetre que cap
persona envii una
contrasenya nova que
sigui la mateixa que una
de les quatre darreres
contrasenyes utilitzades.

Estableix en 4 el nombre de
contrasenyes anteriors que no
es poden utilitzant establint
el parametre histsize en un
valor de 4.

/etc/security/pscexpert/bin/chusrattr

PCI versi6 2
8.5.13

PCI versi6 3
8.1.6

Limitar els intents
repetits d'accés
bloquejant I'ID d'usuari
després de com a maxim
sis intents.

Estableix el nombre d'intents
consecutius d'inici de sessio
no aconseguits que inhabilita
el compte en 6 intents per a
cada compte no root establint
el parametre loginentries en
un valor de 6.

/etc/security/pscexpert/bin/chusrattr

PCI versi6 2
8.5.13

PCI versi6 3
8.1.6

Limitar els intents
repetits d'accés
bloquejant I'ID d'usuari
després de com a maxim
sis intents.

Estableix el nombre d'intents
consecutius d'inici de sessié
no aconseguits que inhabilita
un port en 6 intents establint
el parametre logindisable en
un valor de 6.

» /etc/security/pscexpert/bin/chdefstanza
« /etc/security/login.cfg

PCI versi6 2
8.5.14

PCI versi6 3
8.1.7

Establir la duraci6 de
bloqueig en un minim
de 30 minuts o fins que
I'administrador habiliti
I'ID d'usuari.

Estableix la duraci6 de temps
en qué un port esta bloquejat
una vegada inhabilitat per
l'atribut logindisable en 30
minuts establint el parametre
loginreenable en un valor de
30.

* /etc/security/pscexpert/bin/chdefstanza

* /etc/security/login.cfg

12.3.9

Activacié de tecnologies
d'accés remot per a
proveidors i socis només
quan aquests ho
necessitin, amb una
desactivacié6 immediata
després d'utilitzar-les.

Inhabilita la funcié d'inici de
sessié com a root remot
establint aquest valor com a
fals. L'administrador del
sistema pot activar la funcié
d'inici de sessi6é remot quan
calgui i, a continuaci6,
desactivar-la quan es
completi la tasca.

* /etc/security/pscexpert/bin/chuserstanza

* /etc/security/user
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de 1'script que modifica el valor

8.1.1

Assignar a tots els
usuaris un ID tnic abans
de permetre'ls accedir
als components del
sistema o a les dades de
titulars de targetes.

Habilita la funcié que
garanteix que tots els usuaris
tinguin un nom d'usuari
exclusiu abans de poder
accedir als components del
sistema o a les dades dels
titulars de targetes establint
aquesta funcié en un valor de
true.

* /etc/security/pscexpert/bin/chuserstanza
e /etc/security/user

10.2

Habilitar l'auditoria al
sistema.

Habilita 1'auditoria dels
fitxers binaris al sistema.

/etc/security/pscexpert/bin/pciaudit

PCI versi6 2
1.1.5

222

PCI versié 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou I'entorn
d'escriptori comu (CDE -
Common Desktop
Environment).

Inhabilita la funcié del CDE
qua no s'ha configurat I'LFT
(Layer Four Traceroute).

/etc/security/pscexpert/bin/comntrows

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
timed.

Atura el daemon timed i
descomenta 1'entrada
corresponent al fitxer
/etc/rc.tepip que inicia
automaticament el daemon.

/etc/security/pscexpert/bin/rctcpip

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rwhod.

Atura el daemon rwhod i
descomenta 1'entrada
corresponent al fitxer
/etc/rc.tepip que inicia
automaticament el daemon.

/etc/security/pscexpert/bin/rctcpip

PCI versi6 2
2.1

PCI versi6 3
2.1.1

Canviar els valors per
defecte subministrats pel
proveidor abans
d'instalelar un sistema a
la xarxa, que inclou la
inhabilitacié del daemon
SNMP.

Atura el daemon SNMP i
descomenta 1'entrada
corresponent al fitxer
/etc/rc.tepip que inicia
automaticament el daemon.

/etc/security/pscexpert/bin/rctcpip

PCI versi6 2
2.1

PCI versi6 3
2.1.1

Canviar els valors per
defecte subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa, que inclou la
inhabilitacié del daemon
SNMPMIBD.

Inhabilita el daemon
SNMPMIBD descomentant
l'entrada corresponent al
fitxer /etc/rc.tepip que
inicia automaticament el
daemon.

/etc/security/pscexpert/bin/rctcpip

2.1

Canviar els valors per
defecte subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa, que inclou la
inhabilitacié del daemon
AIXMIBD.

Inhabilita el daemon AIXMIBD
descomentant 1'entrada
corresponent al fitxer
/etc/rc.tepip que inicia
automaticament el daemon.

/etc/security/pscexpert/bin/rctcpip
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de I'script que modifica el valor

2.1

Canviar els valors per
defecte subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa, que inclou la
inhabilitacié del daemon
HOSTMIBD.

Inhabilita el daemon
HOSTMIBD descomentant
l'entrada corresponent al
fitxer /etc/rc.tcpip que
inicia automaticament el
daemon.

/etc/security/pscexpert/bin/rctcpip

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
DPID2.

Atura el daemon DPID2 i
descomenta 1'entrada
corresponent al fitxer
/etc/rc.tepip que inicia
automaticament el daemon.

/etc/security/pscexpert/bin/rctcpip

PCI versi6 2
2.1

PCI versi6 3
222

Canviar els valors per
defecte subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa, que inclou
l'aturada del servidor
DHCP.

Inhabilita el servidor DHCP.

/etc/security/pscexpert/bin/rctcpip

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou l'agent DHCP.

Atura i inhabilita I'agent de
retransmissié del DHCP i
descomenta 1'entrada
corresponent al fitxer
/etc/rc.tepip que inicia
automaticament 1'agent.

/etc/security/pscexpert/bin/rctcpip

PCI versio6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rshd.

Atura i inhabilita totes les
instancies del daemon rshd i
el servei de l'intérpret
d'ordres, i descomenta les
entrades corresponents al
fitxer /etc/inetd.conf que
inicia automaticament les
instancies.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rlogind.

Atura i inhabilita totes les
instancies del daemon
rlogind i el servei rlogin. La
utilitat AIX Security Expert
també descomenta les
entrades corresponents al
fitxer /etc/inetd.conf que
automaticament inicia les
instancies.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rexecd.

Atura i inhabilita totes les

instancies del daemon rexecd.

La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de 1'script que modifica el valor

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
comsat.

Atura i inhabilita totes les

instancies del daemon comsat.

La utilitat AIX Security
Expert també descomenta
I'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
fingerd.

Atura i inhabilita totes les
instancies del daemon
fingerd. La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versié6 2
1.1.5

222

PCI versié 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
systat.

Atura i inhabilita totes les

instancies del daemon systat.

La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

2.1

Canviar els valors per
defecte subministrats pel
proveidor abans
d'instal*lar un sistema a
la xarxa, que inclou la
inhabilitacié de l'ordre
netstat.

Inhabilita I'ordre netstat
descomentant l'entrada
corresponent al fitxer
/etc/inetd.conf.

/etc/security/pscexpert/bin/cominetdconf

PCI versio6 2
1.1.5

222

PCI versi6 3
223

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
tftp.

Atura i inhabilita totes les
instancies del daemon tftp.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
talkd.

Atura i inhabilita totes les
instancies del daemon talkd.
La utilitat AIX Security
Expert també descomenta
I'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versié6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rquotad.

Atura i inhabilita totes les
instancies del daemon
rquotad. La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de I'script que modifica el valor

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rstatd.

Atura i inhabilita totes les
instancies del daemon rstatd.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rusersd.

Atura i inhabilita totes les
instancies del daemon
rusersd. La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
rwalld.

Atura i inhabilita totes les
instancies del daemon rwalld.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.15

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
sprayd.

Atura i inhabilita totes les
instancies del daemon sprayd.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el daemon
pcnfsd.

Atura i inhabilita totes les
instancies del daemon pcnfsd.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei TCP
echo.

Atura i inhabilita totes les
instancies del servei echo. La
utilitat AIX Security Expert
també descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei TCP
discard.

Atura i inhabilita totes les
instancies del servei discard.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de 1'script que modifica el valor

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei TCP
chargen.

Atura i inhabilita totes les
instancies del servei chargen.
La utilitat AIX Security
Expert també descomenta
I'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei TCP
daytime.

Atura i inhabilita totes les
instancies del servei daytime.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei TCP
time.

Atura i inhabilita totes les
instancies del servei timed. La
utilitat AIX Security Expert
també descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versié6 2
1.1.5

222

PCI versié 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei UDP
echo.

Atura i inhabilita totes les
instancies del servei
echo(udp). La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei UDP
discard.

Atura i inhabilita totes les
instancies del servei
discard(udp). La utilitat AIX
Security Expert també
descomenta I'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versio6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei UDP
chargen.

Atura i inhabilita totes les
instancies del servei
chargen(udp). La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versio6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei UDP
daytime.

Atura i inhabilita totes les
instancies del servei
daytime(udp). La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de I'script que modifica el valor

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei UDP
time.

Atura i inhabilita totes les
instancies del servei
timed(udp). La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
223

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei FTP.

Atura i inhabilita totes les
instancies del daemon ftpd.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
223

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei
telnet.

Atura i inhabilita totes les
instancies del daemon
telnetd. La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
daemon.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei
dtspc.

Atura i inhabilita totes les
instancies del daemon dtspc.
La utilitat AIX Security
Expert també descomenta
l'entrada corresponent al
fitxer /etc/inittab que
automaticament inicia el
daemon quan no s'ha
configurat I'LFT i el CDE esta
inhabilitat al fitxer
/etc/inittab.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versi6 3
222

Inhabilitar els serveis
innecessaris i no segurs,
que inclou el servei
ttdbserver.

Atura i inhabilita totes les
instancies del servei
ttdbserver. La utilitat AIX
Security Expert també
descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf

PCI versi6 2
1.1.5

222

PCI versié6 3
222

Inhabilitar els serveis
innecessaris i no segurs,

que inclou el servei cmsd.

Atura i inhabilita totes les
instancies del servei cmsd. La
utilitat AIX Security Expert
també descomenta 1'entrada
corresponent al fitxer
/etc/inetd.conf que
automaticament inicia el
servei.

/etc/security/pscexpert/bin/cominetdconf
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de 1'script que modifica el valor

PCI versi6 2
223

PCI versi6 3
224

Configurar els
parametres de seguretat
del sistema per evitar-ne
un mal Us.

Elimina les ordres
d'establiment d'ID d'usuari
(SUID) descomentant
l'entrada corresponent al
fitxer /etc/inetd.conf que
automaticament habilita les
ordres.

/etc/security/pscexpert/bin/rmsuidfrmrcmds

PCI versi6 2
223

PCI versié6 3
224

Configurar els
parametres de seguretat
del sistema per evitar-ne
un mal us.

Habilita el nivell de seguretat
més baix pel Gestor de
permisos de fitxer.

/etc/security/pscexpert/bin/filepermgr

PCI versio6 2
223

PCI versi6 3
224

Configurar els
parametres de seguretat
del sistema per evitar-ne
un mal Us.

Modifica el protocol del
sistema de fitxers de xarxa
amb els parametres restringits
que compleixen els
requeriments de seguretat
PCI. Aquests parametres
restringits inclouen la
inhabilitaci6é de l'accés root
remot i I'accés UID i GID
anonim.

/etc/security/pscexpert/bin/nfsconfig

PCI versi6 2
222

PCI versi6 3
223

Inhabilitar només els
serveis, protocols,
daemons, etc. necessaris
i segurs, quan calguin
per al funcionament
correcte del sistema.
Implementar les
funcions de seguretat
per als serveis, protocols
o daemons necessaris
que es consideren no
segurs.

Inhabilita els daemons
rlogind, rshd i tftpd que no
siguin segurs.

/etc/security/pscexpert/bin/disrmtdmns

PCI versié6 2
222

PCI versi6 3
223

Inhabilitar només els
serveis, protocols,
daemons, etc. necessaris
i segurs, quan calguin
per al funcionament
correcte del sistema.
Implementar les
funcions de seguretat
per als serveis, protocols
o daemons necessaris
que es consideren no
segurs.

Inhabilita els daemons
rlogind, rshd i tftpd que no
siguin segurs.

/etc/security/pscexpert/bin/rmrhostsnetrc

PCI versi6 2
222

PCI versi6 3
223

Inhabilitar només els
serveis, protocols,
daemons, etc. necessaris
i segurs, quan calguin
per al funcionament
correcte del sistema.
Implementar les
funcions de seguretat
per als serveis, protocols
o daemons necessaris
que es consideren no
segurs.

Inhabilita els daemons
logind, rshd i
tftpdpci_rmetchostsequiv
que no siguin segurs.

/etc/security/pscexpert/bin/
rmetchostsequiv
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DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de I'script que modifica el valor

PCI versi6 2
1.3.6

PCI versi6 3
223

Implementar la inspeccié
amb estat, o el filtrat de
paquets, en que només
es permeten a la xarxa
les connexions
establertes.

Habilita I'opci6 de xarxa
clean_partial_conns
establint-ne el valor en 1.

/etc/security/pscexpert/bin/ntwkopts

PCI versi6 2
222

PCI versi6 3
223

Implementar la inspeccié
amb estat, o el filtrat de
paquets, en que només
es permeten a la xarxa
les connexions
establertes.

Habilita la seguretat TCP
establint 'opcié de xarxa
tcp_tcpsecure en un valor de
7. Aquest parametre
proporciona proteccié envers
els atacs a dades,
restabliments (RST) i
sol*licituds de connexié TCP
(SYN).

/etc/security/pscexpert/bin/ntwkopts

12 Protegir I'accés no Configura el sistema per /etc/security/pscexpert/bin/
autoritzat a ports no rebutjar els amfitrions durant | ipsecshunhosthls
utilitzats. 5 minuts per tal d'evitar que |Nota: Podeu escriure regles de filtre
altres sistemes accedeixin a addicionals al fitxer /etc/security/aixpert/
ports no utilitzats. bin/filter.txt. Aquestes regles s'integren a
I'script ipsecshunhosthls.sh quan s'aplica el
perfil. Les entrades han de tenir el format
segiient:
ndmero_port:adreca_IP:
accio
en que els valors possibles d'accié sén Allow o
Deny.
12 Protegir I'amfitri6 de les | Configura el sistema per /etc/security/pscexpert/bin/ipsecshunports
exploracions dels ports. | rebutjar els ports vulnerables | Nota: Podeu escriure regles de filtre
durant 5 minuts, el que evita |addicionals al fitxer /etc/security/aixpert/
les exploracions dels ports. bin/filter.txt. Aquestes regles s'integren a
I'script ipsecshunhosthls.sh quan s'aplica el
perfil. Les entrades han de tenir el format
seglient:
nimero_port:adreca_IP:
accio
en queé els valors possibles d'accié son Allow o
Deny.
7.1.1 Limitar els permisos de | Estableix els permisos per /etc/security/pscexpert/bin/chusrattr
creacié d'objectes. defecte de creacié d'objectes
en 22 establint el parametre
umask en un valor de 22.
711 Limitar 1'accés del Garanteix que I'ID arrel sigui | /etc/security/pscexpert/bin/Timitsysacc
sistema. I'tinic que apareix llistat el
fitxer cron.allow i elimina el
fitxer cron.deny del sistema.
6.5.8 Eliminar el punt del Elimina els punts de la /etc/security/pscexpert/bin/

cami d'accés root.

variable d'entorn PATH dels
fitxers segiients que es troben
al directori inicial arrel:

* .cshrc
¢ kshrc
 login
» .profile

rmdot frmpathroot
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DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de 1'script que modifica el valor

6.5.8

Eliminar el punt del
cami d'accés no root:

Elimina els punts de la
variable d'entorn PATH dels
fitxers segiients que es troben
al directori inicial de I'usuari:

/etc/security/pscexpert/bin/
rmdotfrmpathnroot

contrasenya per a l'arrel
no sigui debil.

d'integritat de contrasenya de
root respecte de la
contrasenya root, garantint
d'aquesta forma una
contrasenya de root potent.

* .cshre
e .kshrc
* .login
* .profile
223 Limitar 1'accés del Afegeix la prestaci6 de /etc/security/pscexpert/bin/chetcftpusers
sistema. l'usuari root i el nom d'usuari
al fitxer /etc/ftpusers.
2.1 Eliminar el compte de Elimina el compte de /etc/security/pscexpert/bin/execmds
convidat. convidat i els fitxers que
contingui.
6.5.2 Evitar els programes Habilita la funcié /etc/security/pscexpert/bin/sedconfig
d'inici a l'espai de d'inhabilitacié d'execucio de
contingut. pila.
8.2 Assegurar que la Inicia una comprovacié /etc/security/pscexpert/bin/chuserstanza

PCI versi6 2
8.5.15

PCI versi6 3
8.1.8

Limitar 1'accés al sistema
establint el temps
d'inactivitat de la sessié.

Estableix el limit del temps
d'inactivitat en 15 minuts. Si
la sessi6 esta inactiva durant
un periode superior als 15
minuts, heu de tornar a
escriure la contrasenya.

/etc/security/pscexpert/bin/autologoff

antivirus.

sistema gracies la deteccio,
l'eliminaci6 i la proteccié de
tipus coneguts de programari
malintencionat.

1.3.5 Limitar 1'accés de transit | Estableix la regulacié de /etc/security/pscexpert/bin/
a la informaci6 del transit del TCP en el tcptr_pscexpert
titular de targetes. parametre més elevat, forcant
la mitigacié de denegaci6 de
servei en ports.
1.35 Mantenir una connexié | Habilita la creaci6 de tunel de | /etc/security/pscexpert/bin/cfgsecmig
segura quan es migrin seguretat IP (IPSec)
dades. automatitzada entre els
servidors d'E/S virtuals
durant la migracié de particié
en directe.
135 Limitar els paquets Permet els paquets de la /etc/security/pscexpert/bin/
d'origens desconeguts. consola de gesti6 de ipsecpermithostorport
maquinari.
51.1 Mantenir el programari | Conserva la integritat del /etc/security/pscexpert/bin/

managelTsecurity

PCI versi6 2
Secci6 7

PCI versi6 3
Secci6 7

Mantenir l'accés actiu
qual calgui.

Habilita el control d'accés
basat en rols (RBAC) creant
els rols d'usuari operador del
sistema, administrador del
sistema i */*oficial de
seguretat del sistema amb els
permisos necessaris.

/etc/security/pscexpert/bin/EnableRbac
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DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de I'script que modifica el valor

PCI versi6 2
No s'inclou
al perfil de la
versio 2, sha
afegit a la
versio 3.

PCI versi6 3
2.3

Implementar més les
funcions de seguretat
per als serveis, protocols
o daemons necessaris
que es consideren no
segurs.

Utilitza tecnologies
protegides com per exemple
l'intérpret d'ordres segur
(SSH - Secure Shell), el
protocol de transferencia de
fitxers de 1'SSH (SSH File
Transfer Protocol, S-FTP),
Secure Sockets Layer (SSL) o
la xarxa privada virtual de
seguretat del protocol
d'Internet (IPsec VPN) per
protegir els serveis no segurs
com per exemple NetBIOS,
compartici6 de fitxers, Telnet
i FTP. També configura el
daemon de I'SSH per utilitzar
només el protocol SSHv2.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versi6 2
No s'inclou
al perfil de la
versio 2, sha
afegit a la
versio 3.

PCI versio6 3
2.3

El client SSH s'ha de
configurar perque utilitzi
només el protocol
SSHv?2.

Configura el client SSH
perqueé utilitzi el protocol
SSHv2.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versi6 2
No s'inclou
al perfil de la
versio 2, s’ha
afegit a la
versio 3.

PCI versi6 3
2.3

El daemon SSH només
ha d'escoltar en adreces
de xarxa de gesti6 a
menys que disposi
d'autoritzacié per a
utilitzacions diferents de
la gestio.

Garanteix que el daemon SSH
es configuri només perque
romangui a l'escolta.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versi6 2
No s'inclou
al perfil de la
versio 2, s’ha
afegit a la
versio 3.

PCI versi6 3
2.3

El daemon SSH s'ha de
configurar perque utilitzi
només el xifrat aprovat
FIPS 140-2

Garanteix que el daemon SSH
només utilitzi els xifrats FIPS
140-2.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versi6 2
No s'inclou
al perfil de la
versio 2, sha
afegit a la
versio 3.

PCI versi6 3
2.3

El daemon SSH s'ha de
configurar perque utilitzi
només MAC (Message
Authentication Codes)
que fan servir algoritmes
de hash criptografics
compatibles amb FIPS
140-2.

Garanteix que els MAC
executin els algoritmes
aprovats.

/etc/security/pscexpert/bin/sshPCIconfig
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de 1'script que modifica el valor

PCI versi6 2
No s'inclou
al perfil de la
versio 2, sha
afegit a la
versio 3.

PCI versi6 3
2.3

El daemon SSH ha de
restringir la possibilitat
d'inici de sessi6 a
usuaris o grups
especifics.

Restringeix 1'inici de sessi6 al
sistema a usuaris i grups
especifics.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versié6 2
No s'inclou
al perfil de la
versio 2, sha
afegit a la
versio 3.

PCI versi6 3
2.3

El sistema ha de mostrar
la data i I'hora del darrer
inici de sessi6 correcte al
compte després d'iniciar
sessio.

Manté la informacié des del
darrer inici de sessi6 correcte
i el mostra després de
segiient l'inici de sessi6
correcte.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versié6 2
No s'inclou
al perfil de la
versi6 2, s'’ha
afegit a la
versio 3.

PCI versi6 3
2.3

El daemon SSH ha de
realitzar la comprovaci6é
de mode estricte dels
fitxers de configuracié
del directori inicial.

Garanteix que els fitxers de
configuracié del directori
inicial es defineixin en els
modes correctes.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versi6 2
No s'inclou
al perfil de la
versio 2, sha
afegit a la
versio 3.

PCI versié 3
2.3

El daemon SSH ha
d'utilitzar la separacié
de privilegis.

Garanteix que el daemon SSH
tingui la quantitat correcta de
separacié dels privilegis.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versi6 2
No s'inclou
al perfil de la
versio 2, s'ha
afegit a la
versio 3.

PCI versi6 3
2.3

El daemon SSH no ha de
permetre que els rhost
disposin d'autenticaci6
RSA.

Inhabilita I'autenticacié RSA
dels rhosts quan s'utilitza el
daemon SSH.

/etc/security/pscexpert/bin/sshPCIconfig

PCI versi6 2
1.1.5

222

PCI versi6 3
10.4

Examinar els estandards
i processos de
configuracié per verificar
que s'implementi la
tecnologia de
sincronitzaci6é horaria i
que es mantingui
actualitzada pel que fa
als requeriments de la
versi6 6.1.1 6.2 de PCI
DSS.

Habilita el daemon ntp.

/etc/security/pscexpert/bin/rctcpip
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Taula 6. Parametres relacionats amb les normatives de les versions 2.0 i 3.0 de conformitat amb la PCI

DSS (continuacio)

Implementa aquestes
normatives PCI DSS

Especificacié de la
implementacié

La implementacié de 1'AIX
Security Expert

Ubicacié de I'script que modifica el valor

PCI versi6 2
No s'inclou
al perfil de la
versio 2, sha
afegit a la
versio 3.

PCI versi6 3
8.1.5

Inhabilitar un compte
d'usuari quan no
s'utilitzi.

Inhabilita els comptes després
de 35 dies d'inactivitat.

/etc/security/pscexpert/bin/disableacctpci

PCI versi6 3
223

Inhabilitar la versi6 3 del
Secure Sockets Layer
(SSL) i la versi6 1.0 del
Transport Layer Security
(TLS) en les aplicacions.

Inhabilita les versions 3 de
I'SSL i 1.0 del TLS en la
configuracié del servidor
Courier POP3 (Pop3d).

/etc/security/pscexpert/bin/disableSSL

PCI versio6 3
223

Inhabilitar la versio 3 de
I'SSL i la versi6 1.0 del
TLS en aplicacions.

Inhabilita la versi6 3 de 1'SSL
ila versi6é 1.0 del TLS al
servidor Courier IMAP
(imapd).

/etc/security/pscexpert/bin/disableSSL

PCI versi6 3
8.2.1

Inhabilitar la versi6 3 de
I'SSL i la versié 1.0 del
TLS en aplicacions.

Comprova si la versio del
fitxer de configuraci6 del
Network Time Protocol (NTP)
és TLS 1.1 o si s’ha adoptat
una mesura de seguretat
posterior.

/etc/security/pscexpert/bin/checkNTP

PCI versi6 3
223

Inhabilitar la versi6 3 de
1'SSL i la versi6 1.0 del
TLS en aplicacions.

Comprova si el fitxer de
configuracié del File Transfer
Protocol Daemon (FTPD) és
TLS 1.1, o si s’ha adoptat una
mesura de seguretat
posterior.

/etc/security/pscexpert/bin/securefFTP

PCI versi6 3
223

Inhabilitar la versi6 3 de
I'SSL i la versi6 1.0 del
TLS en aplicacions.

Comprova si el fitxer de
configuraci6 del File Transfer
Protocol (FTP) és TLS 1.1, o si
s'ha adoptat una mesura de
seguretat posterior.

/etc/security/pscexpert/bin/secureFTP

PCI versié 3
223

Inhabilitar la versi6 3 de
I'SSL i la versi6 1.0 del
TLS en aplicacions.

Inhabilita la versi6 3 de 1'SSL
ila versi6 1.0 del TLS en la
configuracié de sendmail.

/etc/security/pscexpert/bin/
sendmailPCIConfig

PCI versi6 3
223

Inhabilitar la versi6 3 de
I'SSL i la versi6 1.0 del
TLS en aplicacions.

Comprova si la versié de
I'SSL a I'AIX és superior a
1.0.2.

/etc/security/pscexpert/bin/sslversion

PCI versio6 3
8.2.1

Imposar dos factors
d'autenticaci6.

Imposa dos factors
d'autenticacié com per
exemple SHA-256 o SHA-512.

/etc/security/pscexpert/bin/pwdalgchk

Informacio6 relacionada:

[#* [Normativa de seguretat de la informacié en la industria de mitjans de pagament]

Conformitat amb la llei Sarbanes-Oxley i el COBIT

La llei Sarbanes-Oxley (SOX) de 2002 que es basa en el 107¢ congrés dels Estats Units d'America
supervisa les auditories de les empreses ptbliques subjectes a normatives de seguretat i assumptes

relacionats amb la finalitat de protegir els interessos dels inversors.

La secci¢ 404 del SOX exigeix que es produeixi un assessorament en la gestié respecte dels controls
interns. Per a la majoria d'organitzacions, els controls interns abarca els sistemes de tecnologia de la
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informaci6, que processen i informen de les dades financeres de l'empresa. La llei SOX proporciona
detalls especifics sobre la TI i la seguretat de la TI. Molts auditors del SOX confien en estandards com,
per exemple, el COBIT com a metode per mesurar i auditar el governament i el control de la TI. L'opcié
de configuracié6 SOX/COBIT XML del PowerSC Standard Edition proporciona la configuracié de
seguretat dels sistemes AIX i servidor d'E/S virtual (VIOS necessaria per complir les instruccions de
conformitat del COBIT.

L'IBM Compliance Expert Express Edition s'executa en la versio segiient del sistema operatiu AIX:
* AIX 6.1
* AIX71
* AIX72

La conformitat amb els estandards externs és responsabilitat d'una carrega de treball de 'administrador
del sistema AIX. L'IBM Compliance Expert Express Edition s'ha dissenyat per simplificar la gesti6 dels
parametres i informes del sistema operatiu necessaris pel compliment d'estandards.

Els perfils de conformitat preconfigurats que se subministren amb 1'1BM Compliance Expert Express
Edition redueixen la carrega de treball administrativa que implica la interpretacié de la documentacié de
conformitat i la implementaci6é d'aquests estandards com a parametres especifics de configuracié del
sistema.

Les prestacions de 1'IBM Compliance Expert Express Edition sha dissenyat per ajudar els clients a
gestionar de forma efectiva les necessitats del sistema, associades amb el compliment d'estandards externs
que suposadament redueixen costos mentre que en milloren la conformitat. Tots els estandards de
seguretat externs inclouen aspectes diferents als parametres de configuraci6 del sistema. L'is de 1'1BM
Compliance Expert Express Edition no pot garantir el compliment d'estandards. El producte Compliance
Expert s'ha dissenyat per simplificar la gesti6 dels parametres de configuraci6é de sistemes de forma que
ajuda els administradors a centrar-se en altres aspectes del compliment d'estandards.

Informacié6 relacionada:

[#* [Conformitat amb el COBIT]

Llei de responsabilitat i portabilitat de I'asseguranca médica (HIPAA)

La Llei de responsabilitat i portabilitat de l'asseguranca medica (HIPAA) és un perfil de seguretat que se
centra en la proteccié la informaci6 d'assegurances protegida electronicament (EPHI).

La normativa de seguretat HIPAA se centra especificament en la proteccié d'EPHI i només un conjunt
d'agencies esta subjecte a aquesta normativa de seguretat HIPAA basada en les seves funcions i en 1'is de
I'EPHL

Totes les entitats HIPAA compreses, igual que algunes agencies federals, han de complir la normativa de
seguretat HIPAA.

La normativa de seguretat HIPAA se centra en la proteccié de la confidencialitat, la integritat i la
disponibilitat de I'EPHI, tal com es defineix a la normativa de seguretat.

L'EPHI que crea, rep, conserva o transmet una entitat coberta ha d'estar protegit contra les amenaces
anticipades raonablement, els perills i els usos i divulgacions inadmissibles.

Els requisits, els estandards i les especificacions d'implementacié de la normativa de seguretat HIPAA
s'apliquen a les seglients entitats cobertes:

e Proveidors sanitaris
¢ Plans de salut
* Agencia distribuidora d'informacié medica
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* Receptes mediques i patrocinadors de targetes de medicaments

A la taula segiient es detallen les diverses seccions de la normativa de seguretat HIPAA i cada seccié
inclou diverses normatives i especificacions d'implementacio.

Nota: Tots els fitxers d'scripts personalitzats que es proporcionen per mantenir la conformitat HIPAA es
troben al directori /etc/security/pscexpert/bin.

Taula 7. Detalls sobre les normatives HIPAA i la seva implementacio

Seccions de la
normativa de
seguretat HIPAA

Especificacié de la
implementacié

La implementaci6é d'aixpert

Ordres i valors de retorn

164.308 (a) (1) (ii) (D)
164.308 (a) (5) (ii) (C)

164.312 (b)

Implementa els
procediments per revisar
regularment els registres de
l'activitat del sistema
d'informacié com, per
exemple, registres
d'auditoria, informes
d'accés i informes
d'incidents de seguretat.

Determina si s'ha habilitat
l'auditoria al sistema.

Ordre:
#audit query.
Valor de retorn: si és correcte, aquesta ordre

surt amb un valor de 0. Si no és correcte,
l'ordre surt amb un valor d'l.

164.308 (a) (1) (ii) (D)
164.308 (a) (5) (ii) (C)

166.312 (b)

Implementa els
procediments per revisar
regularment els registres de
l'activitat del sistema
d'informaci6é com, per
exemple, registres
d'auditoria, informes
d'accés i informes
d'incidents de seguretat.

Habilita 1'auditoria al
sistema. A més, configura els
esdeveniments que s’han de
capturar.

Ordre:
# audit start >/dev/null 2>&1.

Valor de retorn: si és correcte, aquesta ordre
surt amb un valor de 0. Si no és correcte,
l'ordre surt amb un valor d'1.

Es realitza auditoria dels esdeveniments
segiients:

FILE_Mknod, FILE_Open, FS_Mkdir,
PROC_Execute, DEV_Create, FILE_Acl,
FILE_Chpriv, FILE_Fchpriv, FILE_Mode,
INIT_Start, PASSWORD_Change,
PASSWORD_Check, PROC_Adjtime,
PROC_Kill, PROC_Privilege,
PROC_Setpgid, USER_SU, USER_Change,
USER_Create, USER_Login, USER_Logout,
USER_Reboot, USER_Remove,
USER_SetEnv, USER_SU,

FILE_Ac], FILE_Fchmod, FILE_Fchown

164.312 (a) (2) (V)

Xifratges i desxifratge
(A):Implementa un
mecanisme per Xifrar i
desxifrar 1'EPHL

Determina si el sistema de
fitxers encriptats (EFS) s'ha
habilitat al sistema.

Ordre:
# efskeymgr -V >/dev/null 2>&1.

Valor de retorn: Si ja s'ha habilitat 1'EFS,
aquesta ordre existeix amb un valor de 0. Si
I'EFS no s'ha habilitat, aquesta ordre existeix
amb un valor d'1.

164.312 (a) (2) (iii)

Finalitzaci6 de sessi6
automatica (A): Implementa
els procediments electronics
per finalitzar una sessi6
electronica després d'un
interval d'inactivitat
predefinit.

Configura el sistema per
finalitzar sessi6 des dels
processos interactius passats
15 minuts d'inactivitat.

Ordre:

grep TMOUT= /etc/security /.profile >
/dev/null 2>&1

echo "TMOUT=900 ; TIMEOUT=900; export
TMOUT TIMEOUT.

Valor de retorn: Si I'ordre no aconsegueix
trobar el valor TMOUT=15, s'abandona
I'script amb un valor d'l. Si no, se surt de
I'ordre amb un valor de 0.
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Taula 7. Detalls sobre les normatives HIPAA i la seva implementacio (continuacio)

Seccions de la
normativa de
seguretat HIPAA

Especificacié de la
implementacié

La implementacié d'aixpert

Ordres i valors de retorn

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Garanteix que totes les
contrasenyes continguin, com
a minim 14 caracters.

Ordre:

chsec -f /etc/security/user -s user -a
minlen=8.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'script amb un codi d'error d'1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) ()

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Garanteix que totes les
contrasenyes incloguin com a
minim dos caracters
alfabetics, un dels quals ha
de ser una majuascula.

Ordre:

chsec -f /etc/security/user -s user —a
minalpha=4.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (@)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica en 2 el niimero
minim de caracters no
alfabetics en una
contrasenya.

Ordre:

#chsec —f /etc/security/user —s user —a
minother=2.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'1.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Garanteix que cap
contrasenya contingui
caracters repetitius.

Ordre:

#chsec —f /etc/security/user —s user —a
maxrepeats=1.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Garanteix que no es torna a
utilitzar una de les ultimes
cinc contrasenyes canviades.

Ordre:

#chsec —f /etc/security/user —s user —a
histsize=5.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (@)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica el ndmero maxim
de setmanes perque sigui
valida una contrasenya en 13
setmanes.

Ordre:

#chsec —f /etc/security/user —s user —a
maxage=8.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona I'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Elimina el nombre minim de
requeriments de setmanes
abans de canviar una
contrasenya.

Ordre:

#chsec —f /etc/security/user —s user —a
minage=2.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'1.
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Taula 7. Detalls sobre les normatives HIPAA i la seva implementacio (continuacio)

Seccions de la
normativa de
seguretat HIPAA

Especificacié de la
implementacié

La implementacié d'aixpert

Ordres i valors de retorn

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica el nombre maxim
de setmanes en 4 setmanes,
per canviar una contrasenya
caducada, després que hagi
caducat el valor del
parametre maxage establert
per l'usuari.

Ordre:

#chsec —f /etc/security/user —s user —a
maxexpired=4.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica que el nombre
minim de caracters que no es
poden repetir de la
contrasenya anterior és de 4
caracters.

Ordre:

#chsec —f /etc/security/user —s user —a
mindiff=4.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'1.

164.308 (a) (5) (ii) (D)

164.312 () (2) (Q)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica que 5 és el nombre
de dies que s'esperara abans
que el sistema envii un
advertiment indicant que cal
un canvi de contrasenya.

Ordre:

#chsec —f /etc/security/user —s user —a
pwdwarntime = 5.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona I'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Verifica que les definicions
d'usuari siguin correctes i
arregla els errors.

Ordre:

lust/bin/usrck -y ALL

lusr/bin/usrck -n ALL.

Valor de retorn: L'ordre no torna cap valor.

L'ordre comprova i corregeix els errors, si n'hi
ha.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Bloqueja el compte després
de tres intents d'inici de
sessio fallits consecutius.

Ordre:

#chsec —f /etc/security/user —s user —a
loginretries=3.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona I'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica el retard entre un
inici de sessié no satisfactori
i el segiient en 5 segons.

Ordre:

chsec -f /etc/security/login.cfg -s default -a
logindelay=5.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica en 10 el nombre
d'intents d'inici de sessi6 no
satisfactoris en un port,
abans que el port es
bloquegi.

Ordre:

chsec -f /etc/security/lastlog -s username -a \
unsuccessful_login_count=10.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'1.
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Taula 7. Detalls sobre les normatives HIPAA i la seva implementacio (continuacio)

Seccions de la
normativa de
seguretat HIPAA

Especificacié de la
implementacié

La implementacié d'aixpert

Ordres i valors de retorn

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica en 60 segons
l'interval de temps en un
port pels intents d'inici de
sessi6 satisfactoris abans que
s'inhabiliti el port.

Ordre:

#chsec -f /etc/security/lastlog -s user —a
time_last_unsuccessful_ login=60.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica en 30 minuts
l'interval de temps després
del qual es desbloqueja un
port i després d'haver-lo
inhabilitat.

Ordre:

#chsec -f /etc/security/login.cfg -s default -a
loginreenable = 30.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'l.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (@)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Especifica en 30 segons
l'interval de temps per
escriure una contrasenya.

Ordre:

chsec -f /etc/security/login.cfg -s usw -a
logintimeout=30.

Valor de retorn: Si és correcte, s'abandona
I'script amb un valor de 0. Si no és correcte,
s'abandona 1'ordre amb un codi d'error d'1.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gestié de contrasenyes
(A):Implementa els
procediments per crear,
canviar i protegir
contrasenyes.

Garanteix que els comptes es
bloquegin passats 35 dies
d'inactivitat.

Ordre:

grep TMOUT= /etc/security /.profile >
/dev/null 2>&1if TMOUT =
(35x24x60x60){#chsec -f /etc/security/user -s
user -aaccount_locked = true}.

Valor de retorn: Si falla 1'ordre a 1'hora
d'establir el valor de account_locked en true,
s'abandona 1'script amb un valor d'1. Si no,
s'abandona 1'ordre amb un valor de 0.

164.312 (c) (1)

Implementa les politiques i
els procediments per
protegir I'EPHI de
l'alteracié o destruccié
incorrecta.

Estableix les politiques
d'execuci6 fiable (TE) en ON
(activat).

Ordre:

Activa CHKEXEC, CHKSHLIB,
CHKSCRIPT, CHKKERNEXT,
STOP_ON_CHKFAIL,TE=ON Per exemple,
trustchk -p TE=ON CHKEXEC = ON,
CHKSHLIB,=ON, CHKSCRIPT=0N,
CHKKERNEXT = ON.

Valor de retorn: Si es produeix un error,
s'abandona 1'script amb un valor d'1.

164.312 (e) (1)

Implementa les mesures de
seguretat técniques per
evitar l'accés no autoritzat a
I'EPHI que s'esta
transmetent a través d'una
xarxa de comunicacié
electronica.

Determina si els conjunts de
fitxers ssh s'han instal*lat. En
cas negatiu, apareix un
missatge d'error.

Ordre:
# 1slpp -1 | grep openssh > /dev/null 2>&1.

Valor de retorn: Si el codi de retorn per
aquesta ordre és de 0, s'abandona 1'script amb
un valor de 0. Si els conjunts de fitxers SSH
no s'han instal*lat, s'abandona I'script amb un
valor d'1 i es mostra el missatge d'error
Instalela els conjunts de fitxers SSH per
a la transmissid segura.

A la taula segiient es detallen les diverses funcions de la normativa de seguretat HIPAA i cada funcié
inclou diverses normatives i especificacions d'implementacio.
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Taula 8. Detalls sobre les funcions de I'HIPAA i la seva implementacio

Funcions de I'HIPAA

Especificacié de la
implementacié

La implementaci6 d'aixpert

Ordres i valors de retorn

Enregistrament d'errors

Consolida els errors procedents
de diferents registres i envia

Determina si hi ha errors de
maquinari.

Ordre:

correus electronics a errpt -d H.

I'administrador. Determina si hi ha errors no
recuperables procedents del
fitxer trcfile en la ubicacio

/var/adm/ras/trcfile.

Valor de retorn: si és correcte,
aquesta ordre surt amb un
valor de 0. Si no és correcte,
l'ordre surt amb un valor d'l.
Envia els errors a
arrel@<nom_amfitrié>.

Habilitacié d'FPM Canvia els permisos dels Ordre:

fitxers.

Canvia el permis dels fitxers
d'una llista de permisos i
fitxers utilitzant 1'ordre fpm. # fpm -1 <level> -f <fitxer

d'ordres>.

Valor de retorn: si és correcte,
aquesta ordre surt amb un
valor de 0. Si no és correcte,
l'ordre surt amb un valor d'l.

Ordre:

Habilitaci6 de RBAC Crea usuaris isso, so i sa i els

assigna els rols corresponents.

Suggereix que creeu els usuaris
isso, so i sa.

letc/security/pscexpert/bin/
Assigna els rols adients als RbacEnablement.

usuaris.

Informacio6 relacionada:

[ [Llei de responsabilitat i portabilitat de 'asseguranca medica (HIPAA)|

Conformitat amb la North American Electric Reliability Corporation

La North American Electric Reliability Corporation (NERC) és una corporacié sense anim de lucre que
desenvolupa normatives per al sector de sistemes eléctrics. E1 PowerSC Standard Edition conté el perfil
preconfigurat de la NERC que proporciona les normatives de seguretat que podeu utilitzar per protegir
els sistemes eléctric amb risc.

El perfil NERC compleix la normativa de la Critical Infrastructure Protection (CIP).

El perfil NERC es troba a /etc/security/aixpert/custom/NERC.xml. Podeu restablir els requeriments de
CIP que s'apliquen al perfil de la NERC a I'estat per defecte aplicant el perfil NERC_to_AIXDefault.xml
que es troba al directori /etc/security/aixpert/custom. Aquest procés no és el mateix que el de desfer
una operacié del perfil NERC.

A la taula segiient es proporciona informacié sobre les normatives de la CIP que s'apliquen al sistema
operatiu AIX i sobre la manera en que el PowerSC Standard Edition gestiona la normativa de la CIP:

Taula 9. Normatives de la CIP per al producte PowerSC Standard Edition

Implementacié de 1'AIX Security

Normativa de la CIP Expert

CIP-003-3 R5.1

Ubicacié de 1'script que modifica el valor

Configura els parametres de
seguretat del sistema per evitar
problemes eliminant els atributs
SUID (Set-User Identification) i
SGID (Set-Group Identification)
dels fitxers binaris.

* /etc/security/pscexpert/bin/filepermgr
» /etc/security/pscexpert/bin/rmsuidfrmrcmds
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Taula 9. Normatives de la CIP per al producte PowerSC Standard Edition (continuacio)

Normativa de la CIP

Implementacié de 1'AIX Security
Expert

Ubicacié de 1'script que modifica el valor

CIP-003-3 R5.1.1

Habilita el control d'accés basat en
rols (RBAC) creant els rols d'usuari
operador del sistema,
administrador del sistema i
*/*oficial de seguretat del sistema
amb els permisos necessaris.

/etc/security/pscexpert/bin/EnableRbac

CIP-005-3a R2.1-R2.4

Habilita l'interpret d'ordres segur
(SSH - Secure Shell) per a accés de
seguretat.

/etc/security/pscexpert/bin/sshstart

CIP-005-3a R2.5

CIP-007-5 R1.1

Inhabilita els serveis innecessaris i
no segurs segiients:

* Daemon lpd

* Entorn d'escriptori comu (CDE -
Common Desktop Environment)

/etc/security/pscexpert/bin/comntrows

CIP-005-3a R2.5

CIP-007-5 R1.1

Inhabilita els serveis innecessaris i
no segurs segiients:

* Daemon timed
* Daemon NTP

* Daemon rwhod
* Daemon DPID2
* Agent DHCP

/etc/security/pscexpert/bin/rctcpip

104 1BM PowerSC Standard Edition Versié 1.1.6: PowerSC Standard Edition




Taula 9. Normatives de la CIP per al producte PowerSC Standard Edition (continuacio)

Normativa de la CIP

Implementacié de 1'AIX Security
Expert

Ubicacié de 1'script que modifica el valor

CIP-005-3a R2.5

CIP-007-5 R1.1

Inhabilita els serveis innecessaris i
no segurs segiients:

* Daemon comsat

* Daemon dtspcd

* Daemon fingerd

* Daemon ftpd

* Daemon rshd

* Daemon rlogind

* Daemon rexecd

* Daemon systat

* Daemon tfptd

* Daemon talkd

* Daemon rquotad

* Daemon rstatd

* Daemon rusersd

* Daemon rwalld

* Daemon sprayd

* Daemon penfsd

* Daemon telnet

» Servei cmsd

* Servei ttdbserver

* Servei TCP echo

* Servei TCP discard
* Servei TCP chargen
* Servei TCP daytime
* Servei TCP time

* Servei UDP echo

* Servei UDP discard
* Servei UDP chargen
* Servei UDP daytime
* Servei UDP time

/etc/security/pscexpert/bin/cominetdconf

CIP-005-3a R2.5

CIP-007-5 R1.1

Aplica la de denegaci6 de la
sol-licitud de servei pels ports de
mitigacio.

/etc/security/pscexpert/bin/tcptr_aixpert

CIP-005-3a R3
CIP-007-3a R5, R6.5

CIP-007-5 R4.4

Habilita I'auditoria dels fitxers
binaris al sistema.

/etc/security/pscexpert/bin/pciaudit

CIP-007-3a R3

CIP-007-5 R2.1

Mostra un missatge per habilitar
Trusted Network Connect (TNC).

/etc/security/pscexpert/bin/GeneralMsg

CIP-007-3a R4

CIP-007-5 R3.3

Conserva la integritat del sistema
gracies la deteccid, I'eliminacio i la
proteccié de tipus coneguts de
programari malintencionat.

/etc/security/pscexpert/bin/managelTsecurity

CIP-007-3a R5.2.1

Permet canviar la contrasenya la
primera vegada que s'inicia sessié
per a tots els comptes d'usuaris per
defecte que no estiguin bloquejats.

/etc/security/pscexpert/bin/pwdchg

CIP-007-3a R5.2.2-R5.2.3

Bloqueja tots els comptes d'usuari
per defecte.

/etc/security/pscexpert/dodv2/lockacc_rlogin
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Taula 9. Normatives de la CIP per al producte PowerSC Standard Edition (continuacio)

Implementacié de 1'AIX Security

Normativa de la CIP Expert Ubicacié de 1'script que modifica el valor

CIP-007-3a R5.3.1 Defineix cada contrasenya en un /etc/security/pscexpert/bin/chusrattr
minim de 6 caracters.

CIP-007-5 R5.5.1 Defineix cada contrasenya en un /etc/security/pscexpert/bin/chusrattr
minim de 8 caracters.

CIP-007-3a R5.3.2 Defineix cada contrasenya en una /etc/security/pscexpert/bin/chusrattr
combinacié de caracters alfabetics,

CIP-007-5 R5.5.2 numerics i especials.

CIP-007-3a R5.3.3 Canvia cada contrasenya /etc/security/pscexpert/bin/chusrattr
anualment.

CIP-007-5 R5.6

CIP-007-3a R7 Mostra un missatge per habilitar el |/etc/security/pscexpert/bin/GeneralMsg
sistema de fitxers encriptats (EFS).

CIP-007-5 R5.7 Limita el nombre d'intents /etc/security/pscexpert/bin/chusrattr
d'autenticacié incorrectes.

CIP-010-1 Mostra un missatge per habilitar /etc/security/pscexpert/bin/GeneralMsg
Real Time Compliance (RTC).
CIP-010-2 R2.1

Informacié6 relacionada:

O [Conformitat amb la North American Electric Reliability Corporation|

Gestio de l'automatitzacié de la seguretat i de la conformitat

Informaci6 sobre el procés de planificaci6 i desplegament dels perfils d'automatitzacié de seguretat i de
conformitat del PowerSC en un grup de sistemes segons els procediments acceptats de conformitat i de
governament de TI.

Com a part del governament de sistema i de TI, els sistemes que executin una carrega de treball similar i
classes de seguretat de dades similars s-han de gestionar i configurar de forma coherent. Per planificar i
desplegar el nivell de conformitat en els sistemes, dueu a terme les tasques segiients:

Identificacio dels grups de treball del sistema

Les instruccions de governament de conformitat i TI indiquen que els sistemes que executin un carrega
de treball similar i classes de seguretat de dades han de gestionar-se i configurar-se de forma coherent.
Per tant, heu d'identificar tots es sistemes en un grup de treball similar.

Utilitzacio d'un sistema de proves de no produccio per a la configuracio inicial
Apliqueu el perfil de conformitat corresponent del PowerSC al sistema de proves.

Tingueu en compte els exemples segiients per aplicar els perfils de conformitat al sistema operatiu AIX.
Exemple 1: Aplicacié del fitxer DoD.xmI

% aixpert -f /etc/security/aixpert/custom/DoD.xm1

Processedrules=38 Passedrules=38 Failedrules=0 Level=Al1Rules

Input file=/etc/security/aixpert/custom/DoD.xml

en aquest exemple, no hi ha cap regla que falli, és a dir, Failedrules=0. Aixo significa que totes les regles

s'han aplicat correctament i que es pot iniciar la fase de proves. Si hi ha errors, es genera una sortida
detallada.
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Exemple 2: Aplicaci6 del fitxer PCI.xml amb un error

# aixpert -f /etc/security/aixpert/custom/PCI.xml

do_action(): rule(pci_grpck) : failed.

Processedrules=85 Passedrules=84 Failedrules=1 Level=AT1Rules

Input file=/etc/security/aixpert/custom/PCI.xml

Cal resoldre l'error de la regla pci_grpck. Entre les causes possibles de l'error trobem els motius segiients:
* Laregla no s'aplica a I'entorn i s’ha d'eliminar.

* Hi ha un problema al sistema que cal corregir.

Investigacié d'una regla que ha fallat

En la majoria de casos, no es produeix cap error quan s'aplica un perfil de seguretat i conformitat del
PowerSC. Aix0 no obstant, pot ser que al sistema li faltin prerequisits relacionats amb la instal*lacié o que
tingui altres problemes que requereixin l'atenci6 per part de 'administrador.

La causa de l'error es pot investigar utilitzant l'exemple segiient:

Consulteu el fitxer /etc/security/aixpert/custom/PCI.xml i localitzeu la regal que falla. En aquest
exemple, la regla és pci_grpck. Executeu I'ordre fgrep, busqueu la regla que falla pci_grpck i consulteu la
regla XML associada.

fgrep -p pci_grpck /etc/security/aixpert/custom/PCI.xm]

<AIXPertEntry name="pci_grpck" function="grpck"

<AIXPertRuleType type="DLS"/

<AIXPertDescription&gt;Implements portions of PCI Section 8.2,

Check group definitions: Verifies the correctness of group definitions

and fixes the errors

</AIXPertDescription
<AIXPertPrereqlList&gt;bos.rte.security,bos.rte.date,bos.rte.ILS</AIXPertPrereqlList

<AIXPertCommand

/etc/security/aixpert/bin/execmds</AIXPertCommand

<AIXPertArgs

"/usr/sbin/grpck -y ALL; /usr/sbin/grpck -n ALL"</AIXPertArgs

<AIXPertGroup

User Group System and Password Definitions</AIXPertGroup

</AIXPertEntry

Des de la regla pci_grpck, es pot consultar I'ordre /usr/sbin/grpck.

Actualitzacio de la regla que ha fallat

Quan s'aplica un perfil de seguretat i de conformitat del PowerSC, podeu detectar errors.

Pot ser que al sistema li faltin prerequisits d'instal*lacié o que tingui altres problemes que requereixin
l'atencié per part de I'administrador. Després de determinar I'ordre subjacent de la regla que ha fallat,
examineu el sistema per comprendre 'ordre de configuracié que esta fallant. El sistema pot tenir un
problema de seguretat. També pot donar-se el cas que una regla en particular no s'apliqui a l'entorn del
sistema. A continuaci6, caldra crear un perfil de seguretat.

Creacio d'un perfil de configuracio de seguretat personalitzada

S5i no es pot aplicar cap regla a I'entorn especific del sistema, la majoria d'organitzacions de conformitat
permeten excepcions documentades.

Per eliminar una regla i crear un fitxer de conjuracié i de politiques de seguretat personalitzat, seguiu
aquests passos:

1. Copieu el contingut dels segtients fitxers en un unic fitxer anomenat /etc/security/aixpert/custom/
<la_meva_politica seguretat>.xml:
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/etc/security/aixpert/custom/[PCI.xml|DoD.xm1|SOX-COBIT.xm1]

2. Editeu el fitxer <la_meva_politica_seguretat>.xml traient la regla que no s'aplica del codi XML
d'obertura <AIXPertEntry name... i posant-la al codi XML d'acabament </AIXPertEntry.

Podeu inserir les regles de configuracié addicionals per obtenir seguretat. Inseriu les regles addicionals a
l'esquema XML AIXPertSecurityHardening. No podeu canviar els perfils del PowerSC directament pero
podeu personalitzar els perfils.

Per a la majoria d'entorns, heu de crear una politica XML personalitzada. Per distribuir un perfil
personalitzat a altres sistemes, heu de copiar de forma segura la politica XML personalitzada al sistema
que requereix la mateixa configuracié. S'utilitza un protocol segur com, per exemple, el protocol de
transferencia de fitxers segura (SFTP) per distribuir una politica XML personalitzada a altres sistemes i el
perfil s'emmagatzema en una ubicacié segura /etc/security/aixpert/custom/
<la_meva_politica_seguretat.xml>/etc/security/aixpert/custom/

Inicieu sessi6 al sistema on s'ha de crear un perfil personalitzat i executeu l'ordre segtient:
pscxpert —f : /etc/security/aixpert/custom/<la_meva politica seguretat>.xml

Comprovacio de les aplicacions amb I'AIX Profile Manager

Les configuracions de seguretat poden afectar a les aplicacions i la forma en que s'accedeix i es gestiona
el sistema. Es important comprovar les aplicacions i els metodes de gestié esperats del sistema abans de
desplegar el sistema en un entorn de produccio.

Els estandards de conformitat reguladors imposen una configuracié de seguretat que és més estricta que
una configuracié a punt de fer servir. Per comprovar el sistema, seguiu aquests passos:

1. Seleccioneu Visualitza i gestiona perfils del panell de la dreta de la pagina de benvinguda de I'AIX
Profile Manager.

2. Seleccioneu el perfil que ha utilitzat la plantilla per desplegar-lo als sistemes que cal supervisar.
3. Feu clic a Compara.

4. Seleccioneu el grup gestionat o seleccioneu sistemes individuals dins el grup i feu clic a Afegeix per
afegir-los al requadre seleccionat.

5. Feu clic a D'acord.

S'inicia l'operacié de comparaci6.

Supervisié de sistemes per a aconseguir una conformitat continuada
amb I'AIX Profile Manager

Les configuracions de seguretat poden afectar a les aplicacions i la forma en que s'accedeix i es gestiona
el sistema. Es important supervisar les aplicacions i els métodes de gesti6 esperats del sistema a I'hora de
desplegar el sistema en un entorn de produccio.

Per utilitzar 1'AIX Profile Manager amb la finalitat de supervisar un sistema AIX, seguiu aquests passos:

1. Seleccioneu Visualitza i gestiona perfils del panell de la dreta de la pagina de benvinguda de I'AIX
Profile Manager.

2. Seleccioneu el perfil que ha utilitzat la plantilla per desplegar-lo als sistemes que cal supervisar.
3. Feu clic a Compara.

4. Seleccioneu un grup gestionat o seleccioneu sistemes individuals dins el grup i afegiu-los al requadre
seleccionat.

5. Feu clic a D'acord.

S'inicia l'operacié de comparaci6.
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Configuracio de I'automatizacio de la seguretat i de la conformitat del
PowerSC

Informaci6 sobre el procediment per configurar el PowerSC pel que fa a I'automatizacié de la seguretat i
a de la conformitat des de la linia d'ordres i utilitzant 1'AIX Profile Manager.

Configuracio dels parametres de les opcions de conformitat del
PowerSC

Informaci6 sobre els aspectes basics de seguretat del PowerSC aixi com de la funcié d'automatitzacié de
conformitat, de la prova de configuraci6 en sistemes de prova de no producci6 i de la planificaci6 i el
desplegament dels parametres. Quan s'aplica una configuracié de conformitat, els parametres canvien
diversos parametres de configuracié al sistema operatiu.

Nota: Algunes normatives de conformitat i certs perfils inhabiliten Telnet perque Telnet utilitza
contrasenyes de text simple. Per tant, heu de tenir instal*lat, configurat i en funcionament 1'Open SSH.
Podeu utilitzar qualsevol altre mitja de comunicacié segur amb el sistema que s'esta configurant.
Aquestes normatives de conformitat requereixen que l'inici de sessié com a root estigui inhabilitat.
Configureu un usuari no root, o0 més d'un, abans de continuar aplicant canvis de configuracié. Aquesta
configuracié no inhabilita 1'arrel i podeu iniciar sessi6 com a usuari no root i executar 1'ordre su a l'arrel.
Proveu si podeu establir la connexié SSH al sistema, inicieu sessié com a usuari no root i executeu I'ordre
al'arrel.

Per accedir als perfils de configuracié6 DoD, PCI, SOX o COBIT, utilitzeu el directori segiient:
* Els perfils del sistema operatiu AIX es troben al directori /etc/security/aixpert/custom.
* Els perfils del servidor d'E/S virtual (VIOS) es troben al directori /etc/security/aixpert/core.

Configuracio de la conformitat del PowerSC des de la linia d'ordres

Implementeu o comproveu el perfil de conformitat utilitzant I'ordre pscxpert al sistema AIX i I'ordre
viosecure al servidor d'E/S virtual (VIOS).

Per aplicar els perfils de conformitat del PowerSC en un sistema AIX, escriviu una de les ordres segiients,
que depen del nivell de conformitat de seguretat que vulgueu aplicar.

Taula 10. Ordres del PowerSC per a I'AIX

Ordre Estandard de conformitat

% pscxpert -f /etc/security/aixpert/custom/DoD.xml Guia per a la implementacié tecnica de seguretat de I'UNIX del
departament de defensa dels Estats Units

% pscxpert -f /etc/security/aixpert/custom/Hipaa.xml Llei de responsabilitat i portabilitat de I'asseguranca medica

% pscxpert -f /etc/security/aixpert/custom/PCIL.xml Normativa de seguretat de la informacid en la indiistria de mitjans de
pagament

% pscxpert -f /etc/security/aixpert/custom/SOX-COBIT.xml Sarbanes-Oxley Act of 2002 — COBIT IT Governance

Per aplicar els perfils de conformitat del PowerSC en un sistema VIOS, escriviu una de les ordres
segiients per al nivell de conformitat de seguretat que vulgueu aplicar.
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Taula 11. Ordres del PowerSC per al servidor d'E/S virtual

Ordre Estandard de conformitat

% viosecure -file /etc/security/aixpert/custom/DoD.xml Guia per a la implementacio tecnica de seguretat de I'UNIX del
departament de defensa dels Estats Units

% viosecure -file /etc/security/aixpert/custom/Hipaa.xml Llei de responsabilitat i portabilitat de I'assequranga medica

% viosecure -file /etc/security/aixpert/custom/PCI.xml Normativa de seguretat de la informacid en la indiistria de mitjans de
pagament

% viosecure -file /etc/security/aixpert/custom/SOX-COBIT.xml | Sarbanes-Oxley Act of 2002 — COBIT IT Governance

L'ordre pscxpert del sistema AIX i l'ordre viosecure del VIOS poden trigar en executar-se perque
comproven o defineixen tot el sistema i duen a terme canvis de configuracié relacionats amb la seguretat.
La sortida és similar a I'exemple segtient:

Processedrules=38 Passedrules=38 Failedrules=0 Level=AT1Rules

Aix0 no obstant, algunes regles fallen en funcié de I'entorn de I'AIX, del conjunt d'instal*laci6 i de la
configuracié anterior.

Per exemple, una regla de prerequisit pot fallar perque el sistema no disposa del conjunt de fiters
d'instal*lacié necessaris. Cal comprendre cadascun dels errors per resoldre'ls abans de desplegar els
perfils de conformitat mitjangant el centre de dades.

Conceptes relacionats:

[‘Gestié de l'automatitzacié de la seguretat i de la conformitat” a la pagina 106|

Informaci6 sobre el procés de planificacié i desplegament dels perfils d'automatitzacié de seguretat i de
conformitat del PowerSC en un grup de sistemes segons els procediments acceptats de conformitat i de
governament de TI.

Configuracio de la conformitat del PowerSC amb I'AIX Profile Manager

Informacié sobre el procediment per configurar els perfils de seguretat i de conformitat del PowerSC i
per desplegar la configuracié en un sistema gestionat AIX utilitzant I'AIX Profile Manager.

Per configurar els perfils de seguretat i de conformitat del PowerSC mitjangant I'AIX Profile Manager,
seguiu aquests passos:

1. Inicieu sessi6 a I'IBM Systems Director i seleccioneu I'AIX Profile Manager.

2. Creeu una plantilla que es basi en un dels perfils de seguretat i conformitat del PowerSC duent a
terme aquests passos:

a. Feu clic a Visualitza i gestiona plantilles del panell de la dreta de la pagina de benvinguda de
I'AIX Profile Manager.

Feu clic a Crea.
Feu clic a Sistema operatiu des de la llista Tipus de plantilla.

Proporcioneu un nom a la plantilla al camp Nom de la plantilla de configuracié.

® oo o

Feu clic a Continua > Desa.

3. Seleccioneu el perfil que s'utilitzara amb la plantilla seleccionant Examina a 1'opci6é Selecciona quin
perfil s'ha d'utilitzar per aquesta plantilla. Els perfils mostren els elements segiients:

* ice_DLS.xml és el nivell de seguretat per defecte del sistema operatiu AIX.

* ice_DoD.xml son els parametres del departament de seguretat de defensa i la guia d'implementacié
per a I'UNIX.

* ice_HLS.xml son els parametres de la seguretat generica de nivell elevat per a I'AIX.
e ice_LLS.xml son els parametres de la seguretat de baix nivell per a I'AIX.

* ice MLS.xml son els parametres de la seguretat de nivell mitja per a I'AIX.
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4.
5.
6.

* ice_PCI.xml és el parametre de la industria de targetes de pagament (Payment Card Industry) per
al sistema operatiu AIX.

* ice_SOX.xml sén els parametres de SOX o COBIT per al sistema operatiu AIX.
Elimineu els perfils del requadre seleccionat.

Seleccioneu Afegeix per moure el perfil necessari al requadre seleccionat.

Feu clic a Desa.

Per desplegar la configuracié en un sistema gestionat AIX, seguiu aquests passos:

1.

Seleccioneu Visualitza i gestiona plantilles del panell de la dreta de la pagina de benvinguda de
I'AIX Profile Manager.

Seleccioneu la plantilla que calgui desplegar.
Feu clic a Desplega.

Seleccioneu els sistemes dels que se n'hagi de desplegar el perfil i feu clic a Afegeix per moure el
perfil necessari al requadre seleccionat.

Feu clic a D'acord per desplegar la plantilla de configuracié. El sistema es configura en funcié de la
plantilla seleccionada del perfil.

Perque el desplegament sigui satisfactori per a DoD, PCI o SOX, cal haver instal-lat el PowerSC Standard
Edition al punt final del sistema AIX. Si el sistema que s'esta desplegant no té instalelat el PowerSC, el
desplegament fallara. L'IBM Systems Director desplega la plantilla de configuraci6 als punts finals
seleccionats del sistema AIX i els configura segons els requisits de conformitat.

Informacio6 relacionada:

IAIX Profile Manager]

[BM Systems Director]|
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PowerSC Real Time Compliance

La funci6 del PowerSC Real Time Compliance supervisa constantment els sistemes AIX habilitats per
garantir que s’hagin configurat de forma coherent i segura.

La funci6 del PowerSC Real Time Compliance funciona amb les politiques Automatitzacié de conformitat
del PowerSC i AIX Security Expert per oferir una notificacié quan es produeixin violacions de
conformitat o quan es canvii un fitxer supervisat. Quan es viola la politica de configuracié de seguretat
d'un sistema, la funcié del PowerSC Real Time Compliance envia un correu electronic o un missatge de
text per avisar I'administrador del sistema.

La funci6 del PowerSC Real Time Compliance és una funcié de seguretat passiva que admet perfils de
conformitat predefinits o modificats entre el quals hi trobem: Department of Defense Security Technical
Implementation Guide (guia per a la implementacié técnica de seguretat del departament de defensa), la
Payment Card Industry Data Security Standard (normativa de seguretat de la informacié en la industria
de mitjans de pagament, la llei Sarbanes-Oxley i el COBIT. Es proporciona una llista per defecte dels
fitxers per supervisar-ne els canvis pero podeu afegir fitxers a la llista.

Instal-lacié del PowerSC Real Time Compliance

La funci6 del PowerSC Real Time Compliance s'installa amb la versi6 1.1.4, o posterior, del PowerSC
Standard Edition i no forma part del sistema operatiu AIX basic.

Per instalelar el PowerSC Standard Edition, seguiu aquests passos:

1. Assegureu-vos que esteu executant un dels sistemes operatius AIX segiients als sistema on s'instalsla
la funcié del PowerSC Standard Edition:

* IBM AIX 6 amb el nivell tecnologic 7, o posterior, amb AIX Event Infrastructure for AIX i AIX
Clusters (bos.ahafs 6.1.7.0), o posterior
* IBM AIX 7 amb el nivell tecnologic 1, o posterior, amb AIX Event Infrastructure for AIX i AIX
Clusters (bos.ahafs 7.1.1.0), o posterior
* AIX versi6 7.2, o posterior, amb AIX Event Infrastructure for AIX i AIX Clusters (bos.ahafs 7.2.0.0),
o posterior
2. Per actualitzar o instal-lar el conjunt de fitxers de funcions del PowerSC Standard Edition, instalsleu el

conjunt de fitxers powerscStd.rtc des del paquet d'instalelacié de la versi6 1.1.4, o posterior, del
PowerSC Standard Edition.

Configuracio del PowerSC Real Time Compliance

Podeu configurar el PowerSC Real Time Compliance per enviar alertes quan es produeixen violacions
d'un perfil de conformitat o canvi en un fitxer supervisat. Entre els exemples dels perfils hi trobem:
Department of Defense Security Technical Implementation Guide (guia per a la implementaci6 tecnica de
seguretat del departament de defensa), la Payment Card Industry Data Security Standard (normativa de
seguretat de la informacié en la indtstria de mitjans de pagament, la llei Sarbanes-Oxley i el COBIT.

Podeu configurar el PowerSC Real Time Compliance mitjangant un dels metodes segiients:
* Escriviu l'ordre mkrtc.
* Executeu l'eina SMIT escrivint l'ordre segiient:

smit RTC
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Identificacio dels fitxers supervisats mitjancant la funcié del PowerSC
Real Time Compliance

La funci6é del PowerSC Real Time Compliance supervisa els canvis d'una llista per defecte de fitxers des
dels parametres de seguretat d'alt nivell, que es poden personalitzar afegint o eliminant fitxers d'una
llista de fitxers al fitxer /etc/security/rtc/rtcd policy.conf.

Hi ha dos metodes d'identificar la plantilla de conformitat que s'aplica en un sistema. Un metode és
utilitzar 1'ordre pscxpert i 1'altre és utilitzar I'AIX Profile Manager amb 1'IBM Systems Director.

Quan s'identifica el perfil de conformitat, es poden afegir més fitxers a la llista de fitxers que cal
supervisar incloent els fitxers addicionals al fitxer /etc/security/rtc/rtcd_policy.conf. Després de
desar el fitxer, s'utilitza immediatament la llista nova com a linia base i se'n supervisen els canvis sense
reiniciar el sistema.

Definicié d'alertes per al PowerSC Real Time Compliance

Heu de configurar la notificacié de la funcié del PowerSC Real Time Compliance indicant el tipus de les
alertes i els destinataris de les alertes.

El daemon rtcd, que és el component principal de la funcié del PowerSC Real Time Compliance, obté la
informacié sobre els tipus d'alertes i els destinataris del fitxer de configuracié /etc/security/rtc/
rtcd.conf. Podeu editar aquest fitxer per actualitzar-ne la informacié utilitzant un editor de text.

Informacié6 relacionada:

Format de fitxer /etc/security/rtc/rtcd.conf per a la conformitat en temps reall
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Engegada fiable

La funci6 d'engegada fiable utilitza modul de plataforma fiable virtual (VIPM), que és una instancia
virtual de TPM de Trusted Computing Group. El VIPM s'utilitza per emmagatzemar de forma segura
mesures de I'engegada del sistema per a una futura verificacio.

Conceptes de I'engegada fiable

Es important entendre la integritat del procés d'engegada i com classificar I'engegada segons sigui una
engegada fiable o no fiable.

Podeu configurar un maxim de 60 particions logiques habilitades per a VIPM (LPAR) per a cada sistema
fisic utilitzant la consola de gesti6é de maquinari (HMC). Si s'ha configurat, el VIPM és exclusiu per a
cada LPAR. Quan es fa servir amb la tecnologia Execuci6 fiable (Trusted Execution) de I'AIX, el VIPM
proporciona protecci6 i seguretat en les particions segiients:

* La imatge d'engegada al disc
* El sistema operatiu sencer

* Les capes de l'aplicacié

Un administrador por veure sistemes fiables i no fiables des d'una consola central que estigui instal*lada
amb el verificador openpts, que hi ha disponible al paquet d'expansié de 1'AIX. La consola openpts
gestiona un servidor Power Systems, o més d'un, i supervisa o testifica l'estat fiable dels sistemes AIX
Profile Manager mitjancant el centre de dades. La testificaci6 és el procés en que el verificador determina
(o testifica) si un col*lector ha dut a terme una engegada fiable.

Estat de I'engegada fiable

Es diu que una partici6 és fiable si el verificador testifica correctament la integritat del colslector. El
verificador és la partici6 remota que determina si un col*lector ha dut a terme una engegada fiable. El
col*lector és la particié AIX que té connectat un Virtual Trusted Platform Module (VITPM) i té instal*lada
la Trusted Software Stack (TSS). Indica que les mesures que s'’han enregistrat dins del VIPM coincideixen
amb un conjunt de referencies que conserva el verificador. Un estat d'engegada fiable indica si la particié
s'ha engegat de forma fiable. Aquesta afirmaci6 és sobre la integritat del procés d'engegada del sistema i
no indica el nivell actual o en curs de la seguretat del sistema.

Estat de I'engegada no fiable

Una partici6 es troba en un estat no fiable si el verificador no pot testificar correctament la integritat del
procés d'engegada. L'estat no fiable indica que algun aspecte del procés d'engegada no és coherent amb
la informacié de referencia que conserva el verificador. Entre les causes possibles d'una testificacié
anomala s'hi troba l'engegada des d'un dispositiu d'arrencada diferent, I'engegada d'una imatge de kernel
diferent i el canvi de la imatge d'arrencada existent.

Conceptes relacionats:

[‘Resolucié de problemes amb I'engegada fiable” a la pagina 119
Hi ha certs escenaris i passos de recuperacié comuns necessaris a l'hora d'identificar el motiu de l'error en
la testificacié mitjancant I'engegada fiable.

Planificacio de I'engegada fiable

Informaci6 sobre les configuracions de maquinari i de programari necessaries per instal*lar I'engegada
fiable.
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Prerequisits de I'engegada fiable

La instal*lacié de l'engegada fiable implica configurar el colelector i el verificador.

Quan us prepareu per instalelar el sistema operatiu AIX en un sistema que ja tingui instal*lada l'engegada
fiable, heu de copiar el fitxer /var/tss/Tib/tpm/system.data i utilitzar-lo per sobreescriure el fiter a la
mateixa ubicaci6é després d'acabar la reinstal*laci6. Si no copieu aquest fitxer, heu d'eliminar el modul de
plataforma fiable virtualitzat de la consola de gesti6 i tornar-lo a instalelar a la particio.

Colslector

Els requeriments de configuracié per instalelar un col*lector impliquen els segiients prerequisits:

* Maquinari del POWER7 que s'esta executant en un release de microprogramari 740.

* Instalsleu 'BM AIX 6 amb el nivell tecnologic 7 o installeu 1'1BM AIX 7 amb el nivell tecnologic 1.
* Installeu la versi6é 7.4 o posterior de la consola de gesti6 de maquinari (HMC).

* Configureu la particié amb el VIPM i un minim d'un 1 GB de memoria.

* Instal’leu l'interpret d'ordres segur (SSH - Secure Shell), especificament 1'OpenSSH o equivalent.
Verificador

Es pot accedir al verificador openpts des de la interficie de linia d'ordres i la interficie grafica d'usuari
que s’ha dissenyat per executar-lo en un interval de plataformes. La versié de 1'AIX del verificador
OpenPTS esta disponible al paquet d'expansié de I'AIX. Hi ha disponibles versions del verificador
OpenPTS per al Linux i altres plataformes mitjancant una descarrega web. Els requeriments de
configuraci6 inclouen els prerequisits segiients:

* Instaleleu 1'SSH, especificament 1'OpenSSH o equivalent.
* Establiu la connectivitat de xarxa (mitjancant I'SSH) al col*lector.

+ Installeu la versi6 1.6 o posterior de Java " per accedir a la consola openpts des de la interficie grafica.

Preparacié per a la recuperacio

La informacié de I'engegada fiable que es descriu a continuaci6 serveix de guia a I'hora d'identificar
situacions que poden necessitar algun remei. El procés d'engegada no se'n veu afectat.

Hi ha certes circumstancies en que una testificacié pot fallar i és dificil predir la circumstancia que es pot
produir. Heu de decidir l'accié adient en funcié de la circumstancia. Aixo no obstant, és recomanable
estar preparats per alguns casos greus i disposar d'una politica o d'un flux de treball que us ajudi a
gestionar aquest tipus d'incidents. La recuperaci6 és l'accié de correccié que s'ha d'emprendre quan la
testificacié informa que un colelector, o més d'un, no és fiable.

Per exemple, si s'ha produit un error de testificacié perque una imatge d'engegada difereix de la
referéncia del verificador, penseu en tenir respostes a les preguntes segiients:

* Com puc verificar que I'amenaga sigui creible?

* Hi ha hagut algun manteniment planificat que s'’hagi portat a terme, alguna actualitzacié de I'AIX o
maquinari nou que s'hagi instalslat recentment?

* Podeu posar-vos en contacte amb l'administrador que accedeix a aquesta informaci6?
* Quan es va engegar el sistema per tdltima vegada en un estat fiable?

* Sil'amenaca de seguretat sembla legitima, quina accié heu d'emprendre? (Els suggeriments inclouen la
recopilacié dels registres d'auditoria, la desconnexi6é del sistema de la xarxa, l'aturada del sistema i
l'avis als usuaris).

* Hi havia algun altre sistema compromes que calgui comprovar?
Conceptes relacionats:
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[‘Resolucié de problemes amb l'engegada fiable” a la pagina 119
Hi ha certs escenaris i passos de recuperacié comuns necessaris a 1'hora d'identificar el motiu de l'error en
la testificacié mitjancant I'engegada fiable.

Consideracions sobre la migracio

Tingueu en compte aquests prerequisits abans de migrar una particié6 que s'hagi habilitat per al modul de
plataforma fiable virtual (VIPM).

Un avantatge d'un VIPM sobre un TPM fisic és que permet que la particié es desplaci entre sistemes
mentre sen conserva el VIPM. Per migrar de forma segura la partici6 logica, el microprogramari xifra les
dades del VIPM abans de la transmissi6. Per tal de garantir una migraci6 segura, s'ha d'’haver
implementat les segiients mesures de seguretat abans de la migracié:

* Habiliteu 'IPSEC entre el servidor d'E/S virtual (VIOS) que esta duent a terme la migracio.

* Definiu la clau del sistema fiable mitjangant la consola de gestié de maquinari (HMC) per controlar els
sistemes gestionats capacos de desxifrar les dades VIPM després de la migracié. El sistema de
destinacié de la migraci6é ha de tenir la mateixa clau que la del sistema d'origen perque les dades es
migrin correctament.

Informacio6 relacionada:
[ [Utilitzacié6 de THM{|
[# Migraci6 del VIOS

Instal-lacié de l'engegada fiable

Hi ha certes configuracions de maquinari i programari necessaries per instal*lar I'engegada fiable.
Informacié relacionada:

[‘Instal*lacié del PowerSC Standard Edition” a la pagina 7|
Heu d'instalelar un conjunt de fitxers per a cada funcié especifica del PowerSC Standard Edition.

Instal-lacio del col-lector
Heu d'instalelar el col*lector utilitzant el conjunt de fitxers des del CD basic de I'ALX.

Per tal d'instal-lar el col-lector, instal*leu els paquets powerscStd.vtpmi openpts.collector que es troben
al CD basic, mitjangant l'ordre smit o installp.

Instal+lacio del verificador

el component verificador OpenPTS s'executa al sistema operatiu AIX i en altres plataformes.

La versi6 de 1'AIX del verificador es pot instalelar des del conjunt de fitxers utilitzant el paquet
d'expansi6 de I'AIX. Per instal*lar el verificador al sistema operatiu AIX, instalsleu el paquet
openpts.verifier des del paquet d'expansié de I'AIX utilitzant 'ordre smit o installp. D'aquesta manera
s'instalelen les versions de la interficie grafica i de la linia d'ordres del verificador.

El verificador OpenPTS per a altres sistemes operatius es pot baixar de Download Linux OpenPTS Verifier
For Use With AIX Trusted Boot.

Informacio6 relacionada:

[ [Baixada del verificador OpenPTS del Linux per a utilitzar-lo amb 1'engegada fiable de 1'AIX|

Configuracioé de I'engegada fiable

Informaci6 sobre el procediment per inscriure un sistema i testificar un sistema per a l'engegada fiable.
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Inscripcié d'un sistema

Informaci6 sobre el procediment per inscriure un sistema amb el verificador.

La inscripcié d'un sistema és el procés de proporcionar un conjunt inicial de mesures al verificador, que
forma la base per a posteriors solelicituds de testificacid. Per inscriure un sistema des d'una linia d'ordres,
utilitzeu l'ordre segiient des del verificador:

openpts -i <nom d'amfitrio>

La informacié sobre la particié inscrita es troba al directori $HOME/.openpts. Cada particié nova s'assigna
a un unic identificador durant el procés d'inscripci6 i la informacié relacionada amb les particions
inscrites s'emmagatzema al directori corresponent a 1'ID tnic.

Per inscriure un sistema des de la interficie grafica, seguiu aquests passos:

1. Inicieu la interficie grafica utilitzant 1'ordre /opt/ibm/openpts_gui/openpts_GUIsh.
2. Seleccioneu Inscriure del ment de navegacio.

3. Escriviu el nom d'amfitrio i les credencials SSH del sistema.

4. Feu clic a Inscriure.

Conceptes relacionats:

[ Testificacié d'un sistema’]
Informaci6 sobre el procediment per testificar un sistema des de la linia d'ordres i utilitzant la interficie
grafica.

Testificacio d'un sistema

Informaci6 sobre el procediment per testificar un sistema des de la linia d'ordres i utilitzant la interficie
grafica.

Per consultar la integritat de I'engegada d'un sistema, utilitzeu l'ordre segiient des del verificador:
openpts <nom d'amfitrio>

Per testificar un sistema des d'una interficie grafica, seguiu aquests passos:
1. Seleccioneu una categoria del menti de navegaci6.

2. Seleccioneu un sistema o més d'un per testificar-los.

3. Feu clic a Testifica.

Inscripcio i testificacié d'un sistema sense contrasenya

La sollicitud de testificaci6 s'envia a través de l'intérpret d'ordres segur (SSH - Secure Shell). Instalsleu el
certificat del verificador al col*lector per permetre connexions SSH sense contrasenya.

Per configurar el certificat del verificador al sistema del col*lector, seguiu aquests passos:
Al verificador, executeu les ordres segiients:

ssh-keygen # No passphrase
scp ~/.ssh/id_rsa.pub <colelector>:/tmp

* Al col*lector, executeu l'ordre segiient:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys

Gestié de I'engegada fiable

Informaci6 sobre el procediment per gestionar resultats de testificacié de l'engegada fiable.
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Interpretacié dels resultat de la testificacio

Informaci6 sobre el procediment per veure i comprendre els resultats de la testificacio.

Una testificacié pot donar com a resultat els estats segiients:

1. Ha fallat la sol-licitud de testificacio: la sol-licitud de testificacié no s'ha completat correctament.
Consulteu la secci6 [Resolucié de problemes| per conéixer les possibles causes de l'error.

2. Integritat de sistema valida: la testificacié s’ha completat correctament i I'engegada del sistema
coincideix amb la informacié de referéncia que conserva el verificador. Aixo indica una Engegada
fiable correcta.

3. Integritat de sistema no valida: La sol-licitud de testificacié s'ha completat pero s'ha detectat una
discrepancia entre la informacié que es recopila durant I'engegada del sistema i la informaci6 de
referéncia que conserva el verificador. Aixo indica una engegada no fiable.

La testificaci6 també informa de si sha aplicat alguna actualitzacié al recopilador mitjancant el missatge
seglient:

Actualitzaci6 del sistema disponible: Aquest missatge indica que sha aplicat una actualitzacié al
recopilador i que hi ha disponible un conjunt d'informacié de referéncia actualitzada que entrara en vigor
durant la propera engegada. A l'usuari se li demanara quin verificador acceptara o rebutjara les
actualitzacions. Per exemple, l'usuari pot decidir acceptar aquestes actualitzacions si 1'usuari esta
assabentat del manteniment que s'efectua al col*lector.

Per tal d'investigar un error de testificaci6 utilitzant la interficie grafica, seguiu aquests passos:
1. Seleccioneu una categoria del ment de navegacio.
2. Seleccioneu un sistema per investigar-lo.

3. Feu doble clic a l'entrada corresponent al sistema. Es visualitza una finestra de propietats. Aquesta
finestra conté informacié de registre sobre la testificacié que ha fallat.

Supressié de sistemes

Informaci6 sobre el procediment per suprimir un sistema des de la base de dates del verificador.

Per eliminar un sistema de la base de dades del verificador, executeu I'ordre segiient:

openpts -r <nom d'amfitrio>

Resolucié de problemes amb I'engegada fiable

Hi ha certs escenaris i passos de recuperacié comuns necessaris a 1'hora d'identificar el motiu de 'error en
la testificacié mitjancant I'engegada fiable.

L'ordre openpts declara un sistema com a no valid si l'estat de 1'engegada fiable del sistema no coincideix
amb la informacié de referencia que es conserva al verificador. L'ordre openpts determina el possible
motiu pel qual la integritat no és valida. Hi ha diverses variables en una engegada de I'AIX completa i
una testificaci6 anomala requereix un analisi per determinar la causa de l'error.

A la taula segiient es llisten alguns escenaris i passos de recuperacié comuns per identificar el motiu de
l'error:
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Taula 12. Resolucio de problemes d'alguns escenaris comuns d'errors

Motiu de l'error

Possibles causes de 1'error

Recuperacié suggerida

No s'ha completat
la testificaci6é

¢ Nom d'amfitri6 incorrecte.

* No hi ha cap ruta de xarxa entre
l'origen i la destinaci6.

* Credencial de seguretat
incorrectes.

Comproveu la connexié del Secure Shell (SSH) utilitzant 1'ordre segiient:
ssh ptsc@hostname

Si la connexié de I'SSH és correcta, comproveu els motius segiients de

l'error en la testificacio6:

* El sistema que s'esta testificant no executa el daemon tesd.

* El sistema que s'esta testificant no I'ha inicialitzat 1'ordre ptsc. Aquest
procés s’hauria de produir de forma automatica durant l'inici del
sistema perd comproveu la preséncia d'un directori /var/ptsc/ al
col*lector. Si no existeix el directori /var/ptsc/, executeu l'ordre
segtient al col*lector:

ptsc -i

S'ha modificat el
microprogramari
del complex

electronic central

(CEQ).

* S'ha aplicat una actualitzacié de
microprogramari.

* L'LPAR s'ha migrat a un sistema
que executava una versio
diferent del microprogramari.

Comproveu el nivell de microprogramari del sistema que allotja I'LPAR.

Han canviat els
recursos assignats a
I'LPAR.

Ha canviat la CPU o la memoria
assignada a 1'LPAR.

Comproveu el fitxer de perfil de particié a 'HMC.

El microprogramari
s'ha modificat pels
adaptadors que hi
ha disponibles a
I'LPAR.

S'ha afegit o eliminat un dispositiu
de maquinari de I'LPAR.

Comproveu el fitxer de perfil de particié a 'HMC.

S'ha canviat la llista
de dispositius
adjunta a I'LPAR.

S'ha afegit o eliminat un dispositiu
de maquinari de I'LPAR.

Comproveu el fitxer de perfil de particié a 'HMC.

S'ha modificat la
imatge d'engegada
que inclou el kernel
de sistema
operatiu.

* S'ha aplicat una actualitzacié de
I'AIX i el verificador no era
conscient de l'actualitzacio.

* Sha executat 'ordre bosboot.

* Confirmeu amb l'administrador del colslector si cal efectuar alguna
accié de manteniment abans de la darrera operacié de rearrencada.

* Comproveu l'activitat de manteniment als registres del col*lector.

L'LPAR s'engega
des d'un dispositiu
diferent.

* La inscripcié s'ha efectuat
immediatament després de la
instal*lacié de la xarxa.

* El sistema s'engega des d'un
dispositiu de manteniment.

El dispositiu d'engegada i els senyalador es poden comprovar utilitzant
l'ordre bootinfo. Si sha efectuat una inscripcié immediatament després
de la instal*lacié del NIM (Network Installation Management - gestio
d'instal*lacié de xarxa) i abans de 1'operaci6 de rearrencada, els detalls
d'inscripcié pertanyen a la instal*lacié de xarxa i no a la segiient
engegada de disc. Aquesta inscripcié es pot reparar eliminant la
inscripci6 i tornant a inscriure la partici6 logica.

S'ha invocat al
ment d'engegada
dels serveis de
gestié del sistema
(SMS- System
Management
Services)
interactius.

El procés d'engegada sha d'executar sense interrupcions ni cap
interaccié de l'usuari perque el sistema sigui fiable. Si s'entra al menti
d'engegada de I'SMS provoca que l'engegada no sigui valida.

S'ha modificat la
base de dades de
I'execuci6 fiable
(TE).

* S'han afegit o eliminat fitxers
binaris de la base de dades de
TE.

¢ S'han actualitzat fitxers binaris a
la base de dades.

Executeu l'ordre trustchk per verificar la base de dades.

Conceptes relacionats:
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[‘Preparacié per a la recuperacié” a la pagina 116}
La informaci6 de l'engegada fiable que es descriu a continuacié serveix de guia a 'hora d'identificar
situacions que poden necessitar algun remei. El procés d'engegada no se'n veu afectat.

[‘Conceptes de I'engegada fiable” a la pagina 115|
Es important entendre la integritat del procés d'engegada i com classificar 1'engegada segons sigui una
engegada fiable o no fiable.

Informacio6 relacionada:

[# [Utilitzacié de I'HM{|
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Tallafoc fiable

La funci6 Tallafoc fiable proporciona seguretat de capa de virtualitzacié que millora el rendiment i els
recursos de forma eficient quan s'estableix comunicacié entre diferents zones de seguretat de la LAN
virtual (VLAN) al mateix servidor de Power Systems. El tallafoc fiable redueix la carrega a la xarxa
externa desplacgant la capacitat de filtre dels paquets del tallafoc que compleixen determinades regles
especials a la capa de virtualitzacié. Aquesta capacitat de filtre es controla mitjangant normes de filtres de
xarxa definides facilment, el que permet que el trafic de xarxa fiable travessi zones de seguretat de la
VLAN sense deixar I'entorn virtual. El tallafoc fiable protegeix i encamina el trafic de xarxa intern entre
els sistemes operatius AIX, IBM i i Linux.

Conceptes del tallafoc fiable

Hi ha alguns conceptes basics per entendre quan s'utilitza el tallafoc fiable.

El maquinari de Power Systems es pot configurar amb diverses zones de seguretat VLAN (LAN virtual).
Una politica configurada per I'usuari, creada com a norma de filtre del tallafoc fiable, permet que part del
trafic de xarxa fiable travessi les zones de seguretat VLAN i romangui a nivell intern de la capa de
virtualitzaci6. Aixo és similar a introduir un tallafoc fisic no connectat a l'entorn virtualitzat, que
proporciona un metode més eficient en quant al rendiment a l'hora d'implementar les prestacions del
tallafoc per a centres virtualitzats.

Amb el Tallafoc fiable podeu configurar regles per permetre que cert tipus de transferéncia directament
d'una VLAN d'un servidor d'E/S virtual (VIOS) en una altra VLAN del mateix VIOS, mentre encara es
conserva un nivell elevat de seguretat limitant altres tipus de transit. Es un tallafoc configurable en una
capa de virtualitzacié dels servidors Power Systems.

Utilitzant I'exemple de la [Figura 1 a la pagina 124 la finalitat és poder transferir informaci6 de forma
segura i eficient de 'LPAR1 de la VLAN 200 i de 'LPAR2 de la VLAN 100. Sense el Tallafoc fiable, la
informacié de destinaci6 per a 'LPAR2 des de LPARI1 s'envia fora de la xarxa interna a l'encaminador,
que encamina la informacié altra vegada cap a I'LPAR2.
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Figura 1. Exemple de transferéncia d'informacio a través de la VLAN sense el tallafoc fiable

Mitjangant el tallafoc fiable podeu configurar regles per permetre que la informacié passi de 'LPAR1 a
I'LPAR2 sense deixar la xarxa interna. Aquest cami d'accés apareix a la [Figura 2 a la pagina 125
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Figura 2. Exemple de la transferéncia d'informacio a través de la VLAN amb el tallafoc fiable

Regles de configuracié que pertanyen que determinada informaci6 passi de forma segura a través de les
VLAN retallen el cami d'accés a la destinaci6. El tallafoc fiable utilitza el SEA (adaptador d'Ethernet
compartit) i l'extensi6 del kernel de la SVM (maquina virtual de seguretat) per permetre la comunicacio.

Adaptador d'Ethernet compartit
El SEA és on comenga i acaba l'encaminament. Quan es registre 'SVM, el SEA rep els paquets i
els reenvia a 'SVM. Si I'SVM determina que el paquet és per a un LPAR del mateix servidor
Power Systems, actualitza la capcalera de la capa 2 del paquet. El paquet es torna al SEA per
reenviar-lo a la destinaci6 final al sistema o a la xarxa externa.

Magquina virtual de seguretat
L'SVM és on s'apliquen les normes de filtre. Les normes de filtre sén necessaries per mantenir la
seguretat a la xarxa interna. Per registrar 'SVM amb el SEA, els paquets es reenvien a 'SVM
abans d'enviar-los a la xarxa externa. En funcié de les regles de filtre actives, 'SVM determina si
un paquet roman a la xarxa interna o si es trasllada a la xarxa externa.

Instalslacio del tallafoc fiable

La instalelacié del tallafoc fiable del PowerSC és similar a instalelar altres funcions del PowerSC.

Prerequisits:

* Les versions del PowerSC anteriors a la 1.1.1.0 no tenien el conjunt de fitxers necessari per instalelar el
tallafoc fiable. Assegureu-vos que disposeu del CD d'instalslaci6é del PowerSC de la versi¢ 1.1.1.0 o
posterior.

* Per aprofitar el tallafoc fiable, ja heu d'haver utilitzat la consola de gestié de maquinari (HMC) o el
servidor d'E/S virtual (VIOS) per configurar les vostres LAN virtuals (VLAN).
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El tallafoc fiable es proporciona com un conjunt de fitxers addicional en el CD d'instal*lacié del PowerSC
Standard Edition. El nom del fiter és powerscStd.svm.rte. Podeu afegir el tallafoc fiable a una instancia
existent de la versi6 1.1.0.0, o posterior, del PowerSC, o instal*lar-lo com a part d'una nova instalelaci6é de
la versi6 1.1.1.0, o posterior, del PowerSC.

Per afegir la funcié de tallafoc fiable en una instancia existent del PowerSC:

1. Assegureu-vos que executeu la versi6 2.2.1.4, o posterior, del VIOS.

2. Inseriu el CD d'instal*lacié de la versi6 1.1.1.0 del PowerSC o baixeu la imatge del CD d'instal*lacio.
3. Utilitzeu l'ordre oem_setup_env per l'accés a l'arrel.

4. Utilitzeu l'ordre installp o I'eina SMIT per instalelar el conjunt de fitxers PowerscStd.svm.rte.
Informacié relacionada:

[‘Instalelacié del PowerSC Standard Edition” a la pagina 7
Heu d'instal*lar un conjunt de fitxers per a cada funcié especifica del PowerSC Standard Edition.

Configuracio del tallafoc fiable

Calen parametres de configuracié addicionals per a la funcié de tallafoc fiable després d'instal*lar-la.

Advertiment de tallafoc fiable

L'Advertiment de tallafoc fiable analitza el transit del sistema des de diferents particions logiques (LPAR)
per proporcionar informacié per determinar si mitjangant 1'execucié del tallafoc fiable es millora el
rendiment del sistema.

Si la funcié Advertiment de tallafoc fiable enregistra una quantitat significativa de transit des de diferents
LAN virtuals (VLAN) que hi ha al mateix complex electronic central, l'habilitacié del tallafoc fiables
hauria de beneficiar el vostre sistema.

Per habilitar 'advertiment de tallafoc fiable, escriviu l'ordre segiient:
vlantfw -m

Per visualitzar I'advertiment de tallafoc fiable, escriviu l'ordre segiient:
vlantfw -D

Per inhabilitar I'advertiment de tallafoc fiable, escriviu I'ordre segiient:
vlantfw -M

Registre del tallafoc fiable

El registre del tallafoc fiable compila una llista de camins d'accés de trafic de xarxa en el complex
electronic central. La llista mostra els filtres que utilitza el tallafoc fiable per encaminar el transit.

Quan I'advertiment de tallafoc fiable determina que l'encaminament del transit millora internament
l'eficacia, el registre del tallafoc fiable conserva una llista de camins d'accés al fitxer svm.1og. La mida del
fitxer svm.log esta limitada a 16 MB. Si les entrades superen el limit de 16 MB, les entrades més antigues

s'eliminaran del fitxer de registre.

Per iniciar el registre del tallafoc fiable, escriviu I'ordre segiient:
vliantfw -1

Per aturar el registre del tallafoc fiable, escriviu l'ordre segiient:
viantfw -L

Podeu veure el fitxer de registre a la ubicaci6 segiient:/home/padmin/svm/svm. 10g.
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Nota: Podeu executar les ordres per iniciar i aturar el registre de tallafoc fiable només quan estigueu

autenticat com a usuari root.

Diversos adaptadors Ethernet compartits
Podeu configurar el tallafoc fiable en sistemes que utilitzen diversos adaptadors Ethernet compartits.

Algunes configuracions utilitzen diversos adaptadors Ethernet compartits (SEA) al mateix servidor d'E/S

virtual (VIOS). Diversos SEA poden proporcionar avantatges de proteccié en cas de migracié després
d'un error i de l'anivellament de recursos. El tallafoc fiable admet I'encaminament a través de diversos
SEA, sempre que estiguin al mateix VIOS.

Ala es mostra un entorn que utilitza diversos SEA.

VIOS LPAR1 LPAR2
ent1 ent0
(fisic) (fisic) en0 en0
Tt Tt
Adaptador Adaptador
d’Ethernet d’Ethernet
compartit compartit
: Tallafoc
T | fiable
I
v
ent3 ent2 ent0 ent0
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| s
I | :
| | | 4
I | | |
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| | ) |
| \ 7 |
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Figura 3. Configuracio utilitzant diversos adaptadors Ethernet compatrtits en un udnic VIOS

Hipervisor de PowerVM

TFW501-5

A continuaci6 hi trobareu exemples de diverses configuracions de SEA que el tallafoc fiable admet:

* Els SEA es configuren amb adaptadors troncals al mateix commutador virtual d'hipervisor Power.

Aquesta configuracié s'admet perqué cada SEA rep trafic de xarxa amb diferents ID de VLAN.

* Els SEA es configuren amb adaptadors troncals en diferents commutadors virtuals d'hipervisors Power
i cada adaptador troncal es troba en un ID de VLAN diferent. En aquesta configuraci6, cada SEA
continua rebent trafic de xarxa utilitzant diferents ID de VLAN.

* Els SEA es configuren amb adaptadors troncals en diferents commutadors virtuals d'hipervisors Power
i es tornen a utilitzar els mateixos ID de VLAN als commutadors virtuals. En aquest cas, el trafic per a

ambdods SEA té els mateixos ID de VLAN.

Un exemple d'aquesta configuraci6 és tenir la LPAR2 a VLAN200 amb el commutador virtual 10 i la
LPAR3 a VLAN200 amb el commutador virtual 20. Com que totes dues LPAR i els seus corresponents
SEA utilitzen el mateix ID de VLAN (VLAN200), tots dos SEA tenen accés als paquets amb aquest ID

de VLAN.

Tallafoc fiable

127



No podeu habilitar el ponteig en més d'un VIOS. Per aquest motiu, el tallafoc fiable no admet les
seglients configuracions de diversos SEA:

¢ Diversos VIOS i diversos controladors de SEA.

* Comparticié de carrega de SEA redundant: els adaptadors troncals es configuren perque
l'encaminament entre VLAN no es pugui dividir entre servidors del VIOS.

Extraccio d'adaptadors Ethernet compartits

Els passos per extreure 'adaptador Ethernet compartit del sistema s'han de dur a terme en un ordre
concret.

Per extreure un adaptador Ethernet compartit (SEA) del sistema, seguiu aquests passos:
1. Extraieu la maquina virtual de seguretat associada al SEA escrivint l'ordre segtiient:
rmdev -dev svm
2. Extraieu el SEA escrivint l'ordre segiient:
rmdev -dev ID adaptador ethernet compartit

Nota: L'extraccié del SEA abans d'extreure la SVM pot provocar un error del sistema.

Creaci6 de regles
Podeu crear regles per habilitar 1'encaminament a través de la VLAN del tallafoc fiable.

Per habilitar les funcions d'encaminament del tallafoc fiable, heu de crear regles que especifiquin quines
comunicacions es permeten. Per a la seguretat ampliada, no hi ha cap regla tnica que permeti la
comunicacié entre totes les VLAN del sistema. Cada connexi6é permesa requereix la seva propia regla,
encara que cada regla estigui activada es permet la comunicacié en ambdues direccions dels punts finals
especificats.

Com que s'ha creat la creaci6 de regles a la interficie del servidor d'E/S virtual (VIOS), hi ha disponible
informacié addicional sobre les ordres en la colelecci6é de temes del VIOS al Centre d'informacié de
maquinari de Power Systems.

Per crear una regla, seguiu aquests passos:

1. Obriu la interficie de linia d'ordres del VIOS.

2. Inicialitzeu el controlador de I'SVM escrivint 1'ordre segtient:
mksvm

3. Inicieu el tallafoc fiable escrivint I'ordre d'inici:
vlantfw -s

4. Per visualitzar totes les adreces conegudes MAC i IP de I'LPAR, escriviu l'ordre segiient:
vlantfw -d

Necessitareu les adreces IP i MAC de les particions logiques (LPAR) de les que esteu creant les regles.

5. Creeu la norma de filtre per permetre la comunicacié entre les dues LPAR (LPAR1 i LPAR2) escrivint
una de les ordres segiients (les ordres s’haurien d'escriure en una linia):
genvfilt -v4 -a P -z [1parlvlanid] -Z [1par2vlanid] -s [Iparlipaddress]
-d [Tpar2ipaddress]

genvfilt -v4 -a P -z [Tparlvlanid] -Z [1par2vlanid] -s [1parlipaddress] -d
[Tpar2ipaddress]-o any -p 0 -0 gt -P 23

Nota: Una norma de filtre permet la comunicaci6 en les dues direccions per defecte, depenent de les

entrades de port i de protocol. Per exemple, podeu habilitat Telnet per a 'LPAR1 a I'LPAR2 executant
'ordre segtient:
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genvfilt -v4 -a-P -z [Tparlvlanid] -Z [Tpar2vlanid] -s [1parlipaddress] -d
[1par2ipaddress] -o any -p 0 -0 eq -P 23

6. Activeu totes les normes de filtre del kernel escrivint 1'ordre segiient:
mkvfilt -u

Nota: Aquest procediment activa aquesta regla i les altres normes de filtre que existeixen al sistema.
Exemples addicionals

Als exemples segiients es mostren algunes normes de filtres que podeu crear utilitzant el tallafoc fiable.

* Per permetre la comunicacié de I'interpret d'ordres segur (SSH - Secure Shell) des de I'LPAR de la
VLAN 100 a 'LPAR de la VLAN 200, escriviu l'ordre segiient:

genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp

* Per permetre el transit entre tots els ports 0 a 499, escriviu l'ordre segiient:
genvfilt -v4 -a P -z 100 -z 200 -o 1t -p 500 -0 1t -P 500 -c tcp

* Per permetre tot el transit del TCP entre les LPAR, escriviu l'ordre segiient:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Si no especifiqueu cap port ni cap altra operacié de port, el transit pot utilitzar tots els ports.

* Per permetre I'enviament de missatges d'Internet Control Message Protocol entre les LPAR, escriviu
l'ordre segiient:

genvfilt -v4 -a P -z 100 -Z 200 -c icmp
Conceptes relacionats:

[‘Desactivacié de regles”|
Podeu desactivar regles que permetin l'encaminament a través de VLAN en la funcié Tallafoc fiable.

Referéncia relacionada:

[‘Ordre genvfilt” a la pagina 172|
[‘Ordre mkvfilt” a la pagina 174
[‘Ordre vlantfw” a la pagina 193|

Informaci6 relacionada:

[ [Servidor virtual d'entrada i sortida (VIOS)|

Desactivacio de regles

Podeu desactivar regles que permetin I'encaminament a través de VLAN en la funcié Tallafoc fiable.

Com que les regles s'han desactivat a la interficie del servidor d'E/S virtual (VIOS), hi ha disponible
informaci6 addicional sobre les ordres i els processos en la coleleccié de temes del VIOS al Centre
d'informacié de maquinari de Power Systems.

Per desactivar una regla, seguiu aquests passos:

1. Obriu la interficie de linia d'ordres del VIOS.

2. Per visualitzar totes les regles de filtre actives, escriviu l'ordre segiient:
Tsvfilt -a

Podeu ometre el senyalador -a per visualitzar totes les regles de filtre emmagatzemades a 1'Object
Data Manager.

3. Fixeu-vos en el nombre d'identificacié de la regla de filtre que esteu desactivant. En aquest exemple,
el nombre d'identificacié de la regla de filtre és 23.

4. Desactiveu la regla de filtre 23 quan estigui activa al kernel escrivint l'ordre segiient:
rmvfilt -n 23
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Per desactivar totes les regles de filtre del kernel, escriviu l'ordre segiient:
rmvfilt -n all

Conceptes relacionats:

[‘Creaci6 de regles” a la pagina 128|
Podeu crear regles per habilitar 1'encaminament a través de la VLAN del tallafoc fiable.

Referencia relacionada:
[‘Ordre Isvfilt” a la pagina 173|
[‘Ordre rmvfilt” a la pagina 193|
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Registre fiable

El registre fiable del PowerVM permet que les particions logiques (LPAR) de 1'AIX escriguin informacié
als fitxers de registre que s'emmagatzemen en un servidor d'E/S virtual connectat (VIOS). Les dades es
transmeten al VIOS directament a través de I'hipervisor, i la connectivitat de xarxa no és necessaria entre
la LPAR client i el VIOS.

Registres virtuals

L'administrador del servidor d'E/S virtual (VIOS) crea i gestiona els fitxers de registre i es presenten al
sistema operatiu de 1'AIX com a dispositius de registre virtuals al directori /dev, d'una forma similar als
discs virtuals o als suports optics virtuals.

S5i s'emmagatzemen els fitxers de registre com a registres virtuals, augmenta el nivell de confianga als
registres perque un usuari amb privilegis d'usuari root no els pot canviar a la LPAR de client on s’han
generat. Es poden connectar diversos dispositius de registres virtuals al mateix LPAR de client i cada
registre es troba en un fitxer diferent dins del directori /dev.

El registre fiable permet consolidar les dades de registre procedents de diverses LPAR de client en un
Unic sistema de fitxers, al qual es pot accedir des del VIOS. Per tant, el VIOS proporciona una tnica
ubicaci6 al sistema per a l'analisi de registres i 'arxivat. L'administrador de la LPAR de client pot
configurar aplicacions i el sistema operatiu AIX perque les dades s'escriguin als dispositius de registres
virtuals, de forma similar que s'escriuen les dades als fitxers locals. El subsistema d'auditoria de 1'AIX es
pot configurar per dirigir els registres d'auditoria a registres virtual i altres serveis de 1'AIX com, per
exemple, syslog, treballen amb la configuracié existent per dirigir les dades als registres virtuals.

Per configurar el registre virtual, 'administrador del VIOS ha d'especificar un nom pel registre virtual
que té els seglients components independents:

* Nom de client
* Nom de registre

Els noms dels dos components els pot definir I'administrador del VIOS en qualsevol valor, pero el nom
de client sol ser el mateix per a tots els registres virtuals que s’han connectat a una LPAR determinada
(per exemple, el nom d'amfitri6 de la LPAR). El nom de registre s'utilitza per identificar la finalitat del
registre (per exemple, auditoria o syslog).

En una LPAR de I'AIX, cada dispositiu de registre virtual esta present com a dos fitxers funcionalment
equivalents al sistema de fitxers /dev. El nom del primer fitxer apareix després del dispositiu, per
exemple, /dev/vlogo, i el segon fitxer s'anomena concatenant un prefix vl amb el nom del registre i el
nimero de dispositiu. Per exemple, si el dispositiu de registre virtual vlog0 té audit com a nom de
registre, es trobara al sistema de fitxers /dev com a v1og0 i vlaudit0.

Informacio6 relacionada:

[# [Creaci6 de registres virtuals|

Deteccid de dispositius de registre virtuals

Una vegada l'administrador del VIOS hagi creat els dispositius de registre virtuals i els hagi connectat a
una LPAR client, cal renovar la configuracié del dispositiu de la LPAR client perque els dispositius
estiguin visibles.

L'administrador de la LPAR client renova els valors utilitzant un dels métodes segtiients:

© Copyright IBM Corp. 2017 131


http://publib.boulder.ibm.com/infocenter/systems/scope/hw/topic/p7hb1/iphb1_create_vir_log.htm

* Reiniciant la LPAR client
* Executant l'ordre cfgmgr

Executeu l'ordre Isdev per visualitzar els dispositius de registre virtuals. Els dispositius s'anteposen a
vlog, de forma predeterminada. A continuacié hi trobareu un exemple de la sortida de 1'ordre 1sdev en
una LPAR de I'AIX en qué hi ha dos dispositius de registres virtuals:

Isdev

vliog0 Virtual Log Device
vlogl Virtual Log Device

Examineu les propietats d'un dispositiu de registre virtual utilitzant l'ordre 1sattr —E1 <nom dispositiu>,
que genera una sortida similar a la segiient:

Isattr —E1 vlog0

PCM Path Control Module False
client_name dev-Tpar-05 Client Name False
device_name vlsyslogd Device Name False
1og_name syslog Log Name False
max_Tog size 4194304 Maximum Size of Log Data File False
max_state_size 2097152 Maximum Size of Log State File False
pvid none Physical Volume Identifier False

Aquesta sortida mostra el nom de client, el nom de dispositiu i la quantitat de dates de registre que pot
emmagatzemar al VIOS.

El registre virtual emmagatzema dos tipus de dades de registre, que son les segtiients:
* Dades de registre: les dades de registre sense format generades per aplicacions a la LPAR de I'AIX.

* Dades d'estat: informacié sobre quan s'han configurat, s’han obert, s’han tancat els dispositius i altres
operacions que s'utilitzen per analitzar l'activitat del registre.

L'administrador del VIOS especifica la quantitat de dades de registre i de dades d'estat que es poden
emmagatzemar per a cada registre virtual, i la quantitat s'indica mitjangant els valors max_log_size i
max_state_size. Quan la quantitat de les dades emmagatzemades supera el limit especificat, se
sobreescriuen les dades de registre més antigues. L'administrador del VIOS ha d'assegurar que es
recopilen les dades de registre i que s'arxiven amb freqiiéncia per conservar els registres.

Instal-lacié del registre fiable

Podeu instalelar la funcié Registre fiable del PowerSC utilitzant la interficie de linia d'ordres o l'eina
SMIT.

Els prerequisits per instalelar el registre fiable son la versi¢ 2.2.1.0, o anterior, del VIOS i I'IBM AIX 6 amb
el nivell tecnologic 7 o I'1BM AIX 7 amb el nivell tecnologic 1.

El nom de fitxer per installar la funci6 de registre fiable és powerscStd.vlog, que s'inclou al CD
d'instal*laci6é del PowerSC Standard Edition.

Per instal-lar la funcié Registre fiable:

1. Assegureu-vos que executeu la versi6 2.2.1.0, o posterior, del VIOS.

2. Inseriu el CD d'instal*laci6 del PowerSC o baixeu la imatge del CD d'instalslacid.

3. Utilitzeu l'ordre installp o I'eina SMIT per instalelar el conjunt de fitxers powerscStd.vlog.

Informacié6 relacionada:

[‘Instal*lacié del PowerSC Standard Edition” a la pagina 7
Heu d'instalelar un conjunt de fitxers per a cada funcié especifica del PowerSC Standard Edition.
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Configuracio del registre fiable

Informaci6 sobre el procediment per configurar el registre fiable al subsistema d'auditoria de I'AIX i al
syslog.

Configuracio del subsistema d'auditoria de I'AIX

El subsistema d'auditoria de I'AIX es pot configurar per escriure dades binaries en un dispositiu de
registre virtual a més d'escriure registres al sistema de fitxers local.

Nota: Abans de configurar el subsistema d'auditoria de 1'AIX, cal que dueu a terme el procediment de
l'apartat |“Detecci6 de dispositius de registre virtuals” a la pagina 131}

Per configurar el subsistema d'auditoria de I'AIX, seguiu aquests passos:
1. Configureu el subsistema d'auditoria de I'AIX per registrar dades en mode binari (auditbin).

2. Activeu l'engegada fiable per a l'auditoria de 1'AIX editant el fitxer de configuracioé
/etc/security/audit/config.

3. Afegiu un parametre virtual_log = /dev/v1og0 a I'stanza bin:.

Nota: La instrucci6 és valida si I'administrador de 'LPAR vol que les dades auditbin s'escriguin al
fitxer /dev/v1og0.
4. Reinicieu el subsistema d'auditoria de I'AIX en la seqiiéncia el segiient:

audit shutdown
audit start

Els registres d'auditoria s'escriuen al servidor d'E/S virtual (VIOS) a través del dispositiu de registre
virtual especificat a més d'escriure registres al sistema de fitxers local. Els registres s'emmagatzemen sota
control dels parametres binl i bin2 existents a I'stanza bin: del fitxer de configuracié
/etc/security/audit/config.

Informacio6 relacionada:

Bubsistema d'auditoria|

Configuracio del syslog

Es pot configurar el syslog perqué escrigui missatger en registres virtuals aplicant regles al fitxer
/etc/syslog.conf.

Nota: Abans de configurar el fitxer /etc/syslog.conf, cal que dueu a terme el procediment de l'apartat
[‘Detecci6 de dispositius de registre virtuals” a la pagina 131}

Podeu editar el fitxer /etc/syslog.conf perque coincideixi amb els missatges de registre, que es basen en
els criteris segiients:

* Recurs
* Nivell de prioritat

Per utilitzar els registres virtuals pels missatges del syslog, sha dhaver configurat el fitxer
/etc/syslog.conf amb regles per escriure els missatges desitjats al registre virtual adient al directori /dev.

Per exemple, per enviar missatges de nivell de depuracié generats per qualsevol recurs al registre virtual
v1og0, afegiu la linia segtient al fitxer /etc/syslog.conf:

*.debug /dev/v1og@
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Nota: No utilitzeu els recursos de rotacié de registres que hi ha disponibles al daemon syslogd per a
qualsevol ordre que escrigui dades en registres virtuals. Els fitxers del sistema de fitxers /dev no sén
fitxers normals i no es pot canviar el nom ni desplagar. L'administrador del VIOS ha de configurar la
rotaci6 de registres virtuals al VIOS.

Cal reiniciar el daemon syslogd després de dur a terme la configuracié utilitzant 1'ordre segiient:
refresh -s syslogd
Informacié relacionada:

Daemon syslogd|

Escriptura de dades en dispositius de registre virtuals

Les dades arbitraries s'escriuen en un dispositiu de registre virtual obrint el fitxer corresponent del
directori /dev i escrivint les dades al fitxer. Un procés pot obrir un registre virtual cada vegada.

Per exemple:

Per escriure missatges als dispositius de registre virtuals mitjangant I'ordre echo, escriviu l'ordre segiient:
echo "Log Message" > /dev/v1og0

Per emmagatzemar fitxers als dispositius de registre virtuals mitjangant I'ordre cat, escriviu I'ordre
segiient:
cat /etc/passwd > /dev/vlog0

La mida maxima d'escriptura individual esta limitada a 32 KB i els programes que intenten escriure més
dades en una sola operacié d'escriptura reben un error d'E/S (EIO). Les utilitats de la interficie de linia
d'ordres (CLI), com ara l'ordre cat, interrompen automaticament les transferéncies en operacions
d'escriptura de 32 KB.
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Trusted Network Connect (TNC)

El Trusted Network Connect (TNC) forma part del grup d'informatica fiable (TCG) que proporciona
especificacions per verificar la integritat del punt final. E1 TNC té definida una arquitectura de solucions
obertes que ajuda els administradors a aplicar politiques per controlar de forma eficag I'accés a la
infraestructura de xarxa.

El Trusted Network Connect (TNC) té quatre components:
* Servidor de TNC

* Gestio de pedagos del TNC

* Servidor de TNC

* Remitidor d'IP de TNC

Conceptes de Trusted Network Connect

Informaci6 sobre els components, la configuracié de comunicacié segura i el sistema de gestié de pedagos
del Trusted Network Connect (TNC).

Components del Trusted Network Connect

Informaci6 sobre els components de l'estructura del Trusted Network Connect (TNC).

El model de TNC consta dels components segtients:

Servidor de Trusted Network Connect (TNC)

El servidor de Trusted Network Connect (TNC) identifica els clients que s'afegeixen a la xarxa i inicia una
verificaci6 en ells.

El client de TNC proporciona la informacié de nivell de conjunt de fitxers necessaria per a la verificacié
del servidor. El servidor determina si el client es troba al nivell que ha configurat I'administrador. Si el
client no és compatible, el servidor de TNC avisa 1'administrador indicant-li que cal posar-hi remei.

El servidor de TNC inicia la verificaci6 als clients que intenten accedir a la xarxa. El servidor de TNC
carrega un conjunt de verificadors de mesures d'integritat (IMV) que poden sol*licitar mesures d'integritat
dels client i verificar-los. L'AIX té un IMV per defecte que verifica el conjunt de fitxers i el nivell de
pedagos de seguretat dels sistemes. El servidor de TNC és una estructura que carrega i gestiona diversos
moduls de I'IMV. Per verificar un client, es parteix dels IMV per sol-licitar informacié dels clients i es
verifiquen els clients.

Gestié de pedacos del TNC
El servidor de Trusted Network Connect (TNC) s'integra amb el Service Update Management Assistant
(SUMA) i cURL per proporcionar una solucié de gestié de pedacos completa.

El gestor de pedacos descarrega els darrers paquets de servei i esmenes de seguretat que hi ha
disponibles als llocs web d'IBM ECC i de Fix Central. El daemon de gestié de pedacos de TNC envia la
informacié actualitzada més recentment al servidor de TNC, que serveix de conjunt de fitxers de linia
base per verificar els clients.

El daemon tncpmd s'ha de configurar per gestionar les baixades de SUMA i enviar la informaci6 de
conjunt de fitxers al servidor de TNC. Aquest daemon s'ha d'allotjar en un sistema que estigui connectat
a Internet perqué baixi automaticament les actualitzacions. Per utilitzar el servidor de gestié de pedacos
del TNC sense connectar-lo a Internet, podeu registrar un diposit d'esmenes definides per 1'usuari amb el
servidor de gestio de pedagos del TNC.
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Nota: El servidor de TNC i el daemon tncpmd es pot allotjar al mateix sistema.

La gestié de pedagos es proporciona en un dels metodes segiients:
 Utilitzant la interficie de linia d'ordres (pmconf)
+ Utilitzant el daemon (tncpmd?2)

Utilitzaci6 de la interficie de linia d'ordres (pmconf) per proporcionar gestié de pedacos:

SUMA i cURL s'invoquen quan es baixa un nivell de Service Pack (nivell d'SP) mitjancant I'ordre pmconf
add.

Quan es baixa un nivell de Service Pack (nivell d'SP) mitjangant l'ordre pmconf add, s'invoca SUMA per
baixar i registrar el nivell d'SP amb el TNC. A més, s'invoca cURL per baixar totes les esmenes de
seguretat noves o que falten.

Els segiients arguments de I'ordre pmconf get proporcionen més control sobre la gestié d'esmenes de
seguretat:

* display-only permet que I'usuari examini les descripcions de vulnerabilitats que aborden les esmenes
de seguretat que apliquen al nivell d'SP. Les esmenes de seguretat no es baixen fent servir aquesta
ordre.

* download-only permet que l'usuari baixi, sense aplicar, esmenes de seguretat en un directori de
baixada proporcionat per 1'usuari. No s'apllica cap correccio.

Utilitzacié del daemon (tncpmd?2) per proporcionar gestié de pedacos:

El component planificador del daemon es pot configurar per comprovar automaticament les
actualitzacions que afecten la seguretat dels clients de TNC.

Un interval de baixada controla la freqiiéncia en que el planificador comprova els nivells de Service Pack
nous. Si es detecta un nivell tecnologic (TL) per un nivell de Service Pack nou que esta registrat
actualment al TNC, es baixara i s'afegira al diposit tant el nivell de Service Pack nou com les correccions
noves de seguretat o les que faltin. L'interval de baixada s'estableix utilitzant l'ordre pmconf init. El valor
recomanat és com a minim d'un per mes (43.200 minuts).

Un "ifix_download_interval" controla la freqiiéncia en que el planificador comprova les correccions
provisionals de seguretat noves que es puguin haver publicat. Totes les esmenes de seguretat noves es
baixen i s'afegeixen al diposit. L'interval de baixada de correccions provisionals recomanat és d'un per dia
(1440 minuts).

Client de Trusted Network Connect
El client de Trusted Network Connect (TNC) proporciona la informacié necessaria per a la verificacié del
servidor de TNC.

El servidor determina si el client es troba al nivell configurat per I'administrador. Si el client no és
compatible, el servidor de TNC avisa l'administrador de les actualitzacions necessaries.

El client de TNC carrega els IMC durant l'engegada i els utilitza per recopilar la informacié necessaria.

Remitidor d'IP de Trusted Network Connect

El servidor de Trusted Network Connect (TNC) pot iniciar automaticament la verificaci6 en clients que
formin part de la xarxa. El remitidor d'IP que s'executa a la particié del servidor d'E/S virtual (VIOS)
detecta els clients nous als quals el VIOS presta servei i envia les adreces IP al servidor de TNC. El
servidor de TNC verifica el client segons la politica que tingui definida.
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Comunicacio segura de Trusted Network Connect

Els daemons de Trusted Network Connect (TNC) es comuniquen entre els canals xifrats que shan
habilitat mitjangant Transport Layer Security (TLS) o Secure Sockets Layer (SSL).

La comunicacié segura consisteix a garantir que les dades i les ordres que flueixen per la xarxa estiguin
s'autentiquin i es protegeixin. Cada sistema ha de tenir la seva propia clau i el seu propi certificat que es
generen quan s'executa l'ordre d'inicialitzacié dels components. Aquest procés és totalment transparent
per a I'administrador i requereix menys implicaci6é per part seva.

Per verificar un client nou, cal importar el certificat del client a la base de dades del servidor. El certificat
es marca com a no fiable d'entrada i, aleshores, I'administrador utilitza I'ordre psconf per veure i marcar
els certificats com a fiables escrivint I'ordre:

psconf certadd —i<ip> -t<TRUSTED|UNTRUSTED>
Per utilitzar una clau i un certificat diferents, I'ordre psconf proporciona I'opcié d'importar el certificat.

Per importar el certificat des del servidor, escriviu l'ordre segiient:
psconf import -S -k<nom de fitxer de claus> -f<nom de fitxer de claus>

Per importar el certificat des del client, escriviu l'ordre segiient:
psconf import -C -k<nom de fitxer de claus> -f<nom de fitxer de claus>

Protocol de Trusted Network Connect

El protocol de Trusted Network Connect (TNC) s'utilitza amb l'estructura de TNC per conservar la
integritat de la xarxa.

El TNC proporciona especificacions per verificar la integritat del punt final. S'accedeix als punts finals
que solliciten accés en funcié de les mesures d'integritat dels components critics que poden afectar a
l'entorn operatiu. L'estructura de TNC permet que els administradors supervisin la integritat dels
sistemes a la xarxa. El TNC esta integrat amb la infraestructura de distribuci6é de pedagos de I'AIX per
formar una soluci6 de gesti6é de pedacos completa.

Les especificacions del TNC han de satisfer els requisits de l'arquitectura del sistema AIX i familia de
POWER. Els components del TNC s'han dissenyat per proporcionar una solucié de gesti6é de pedagos
completa al sistema operatiu AIX. Aquesta configuracié permet que els administradors gestionin de
forma eficient la configuracié de programari als desplegaments d'AIX. Proporciona eines per verificar els
nivells de pedagos dels sistemes i genera un informe dels clients que no sén compatibles. A més, la gesti6
de pedagos simplifica el procés de baixada de pedacos i d'instalelar-los.

Moduls IMC i IMV

El servidor o el client de Trusted Network Connect (TNC) utilitzen internament els moduls col¢lector de
mesures d'integritat (IMC) i el verificador de mesures d'integritat (IMV) per a la verificaci6 del servidor.

Aquesta estructura permet carregar diversos moduls IMC i IMV al servidor i als clients. El modul que du
a terme la verificacié del sistema operatiu (OS) i del nivell de conjunt de fitxers se subministra amb el
sistema operatiu AIX per defecte. Per accedir als moduls que se subministren amb el sistema operatiu
AIX, utilitzeu un dels camins d'accés segiients:

* /usr/lib/security/tnc/1ibfileset_imc.a: recopila el nivell de sistema operatiu i informacié sobre el
conjunt de fitxers que s'instalsla des del sistema client i I'envia a I'IMV (servidor de TNC) perque la
verifiqui.

» /usr/lib/security/tnc/1ibfileset_imv.a: sol-licita el nivell de sistema operatiu i informacié sobre el
conjunt de fiters del client i la compara amb la informacié de la linia base. També actualitza 1'estat del
client a la base de dades del servidor de TNC. Per veure l'estat, introduiu l'ordre segtient:
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psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]
Referéncia relacionada:

[‘Ordre psconf” a la pagina 179|

Requeriments del TNC

Per utilitzar completament totes les funcions de cada component del TNC, heu de verificar que hi hagi
disponibles els requeriments minims al vostre entorn.

Gestié de pedacos del TNC

AIX SUMA OpenSSL Notes

7.2 TL1 7.2.1.0 1.0.2 Se subministra amb el sistema
operatiu

7.2 TLO 7.21.0 1.0.2 Pot ser que calgui instal*lar
SUMA /Java per separat.

7.1 TL4 7.2.1.0 1.0.2 Pot ser que calgui instal*lar
SUMA /Java per separat.

7.1 TL1, TL2, TL3 No s'admet la baixada dels
nivells de Service Pack de
I'AIX 7.2

7.1 TLO Nivell de versié minim admes
per al TNCPM

Configuracio dels components de TNC

Cadascun dels components de Trusted Network Connect (TNC) requereixen certa configuracié per
poder-lo executar al vostre entorn.

Es necessari dur a terme tots els passos del procediment segiient per configurar els components de TCN.
Hi ha passos addicionals opcionals descrits a

1. Identifiqueu les adreces IP dels sistemes on es configurara el servidor de TNC, el servidor de TNCPM
(gesti6 de pedacos del TNC) i el remitidor d'IP de TNC pel servidor d'E/S virtual (VIOS).

2. Configureu el servidor de gesti6 d'instal*lacié de xarxa (NIM). El sistema que s'ha configurat com a
servidor de TNCPM és la NIM mestre. El conjunt de fitxers sets:bos.sysmgt.nim.master s'ha d'haver
instalelat en aquest sistema.

3. Heu d'habilitar ' AHA (Autonomic Health Advisor) per rebre notificacions automatiques dels Service
Pack nous i de les correccions de seguretat al servidor de TNC. Si no s'ha habilitat ' AHA, el
planificador de TNC actualitzara el servidor de TNC als intervals planificats. Per habilitar ' AHA
perque rebi notificacions automatiques:
mkdir /aha

/usr/sbin/mount -v ahafs /aha /aha

4. Per inicialitzar els diposits de correccions per a la gestié de pedagos del TNC, escriviu l'ordre segiient

(escriviu l'ordre en una sola linia):

pmconf init -i <interval de descarrega> -1 <11ista de Nt> [-A] [-P <cami d'accés de descarrega>]
[-x <interval de correccions provisionals>] [-K <clau de correccié provisional>]

A continuaci6 hi trobareu un exemple de l'ordre pmconf:

pmconf init -i 1440 -1 6100-07,7100-01

L'ordre init baixa el Service Pack més recent per a cada nivell tecnologic i el deixa disponible per al
servidor de TNC. Els Service Pack actualitzats permeten que el servidor de TNC executi una
verificacié del client de TNC de linia base i que el servidor de gesti6é de pedagos de TNC instaleli les

actualitzacions del client de TNC. Especifiqueu el senyalador -A per acceptar tots els acords de
llicencia quan s'executin les actualitzacions del client. De forma predeterminada, els diposits de
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correccions que baixa el servidor de gestié de pedagos de TNC es troben al fitxer
/var/tnc/tncpm/fix_repository. Utilitzeu el senyalador -P per especificar un directori diferent.

5. Configureu el servidor de TNCPM. El servidor de TNCPM es pot configurar al sistema NIM. El
servidor de TNCPM utilitza SUMA per descarregar els pedagos des dels llocs web de 1'IBM Fix
Central i de 'ECC. El servidor de TNCPM utilitza el cURL per baixar les correccions provisionals del
lloc de seguretat d'IBM. Per baixar les actualitzacions, el sistema ha d'estar connectat a Internet.
Escriviu l'ordre segiient per configurar el servidor de TNCPM:

pmconf mktncpm [pmport=<port>]tncserver=<amfitrid:port>
Per exemple:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

6. Configureu les politiques al servidor de TNC. Per crear les politiques per tal de verificar els clients,
consulteu l'apartat [“Creacié de politiques per al client de Trusted Network Connect” a la pagina 143|

7. Configureu els clients utilitzant 1'ordre segiient:
psconf mkclient tncport=<port> tncserver=<IP_servidor>:<port>

Per exemple:
psconf mkclient tncport=10000 tncserver=10.1.1.1:10000

8. Completeu la configuracié dels components de TNC duent a terme els passos opcionals per a cada
component.

Referéncia relacionada:

[‘Ordre psconf” a la pagina 179

Informacié6 relacionada:

[‘Instal*lacié del PowerSC Standard Edition” a la pagina 7]
Heu d'instalelar un conjunt de fitxers per a cada funcié especifica del PowerSC Standard Edition.

[nstalelacié amb la NIM]
[ [IBM Fix Centrall

[#* [Centre d'ajuda en linia del Passport Advantage]

Configuracio d'opcions per als components de TNC

Podeu configurar una o varies opcions per a cadascun dels components de TNC.

Configuracio d'opcions per al servidor de Trusted Network Connect
(TNC)

Informacié sobre els passos per configurar el servidor de TNC.

Per configurar el servidor de TNC, cal que el fitxer /etc/tnccs.conf tingui un valor similar al segiient:
component = SERVER

Per configurar un sistema com a servidor, escriviu l'ordre segiient:
psconf mkserver tncport=<port> pmserver=<ip|hostname[,ip2|hostname2..]:port>

[recheck_interval=<hora en minuts>]

Per exemple:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20

Nota: El port tncport i el port pmserver han de tenir definits valors diferents i, si no es proporciona el
valor del parametre recheck_interval, s'utilitzara un valor per defecte de 1440 minuts.
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El valor de port per defecte de 42830 s'utilitza per al port tncport i el valor per defecte de 38240 s'utilitza
per al port pmserver.

Referéncia relacionada:

[‘Ordre psconf” a la pagina 179|

Configuracio de les opcions addicionals per al client de Trusted
Network Connect

Informaci6 sobre els passos per configurar el client de Trusted Network Connect (TNC) i els parametres
de configuracié necessaris per dur a terme la configuracio.

Per configurar el client de TNC, cal que el fitxer /etc/tnccs.conf tingui un valor similar al segiient:
component = CLIENT

Per configurar un sistema com a client, escriviu l'ordre segtient:
psconf mkclient tncport=<port> tncserver=<ip:port>

Per exemple:
psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Nota: El valor del port del servidor i el valor de tncport, que és un port del client, han de coincidir.
Referencia relacionada:

[‘Ordre psconf” a la pagina 179|

Configuracio d'opcions per al servidor de gestié de pedacos del TNC

El servidor de Trusted Network Connect Patch Manager (TNCPM) s'integra amb SUMA i cURL per
proporcionar una solucié de gestié de pedagos completa.

S'ha d'haver configurat el servidor de TNCPM al servidor Network Installation Management (NIM) per
tal de poder actualitzar els clients de TNC.

Per habilitar les descarregues automatiques de correccions provisionals i de 1'1BM Security Advisory,
podeu especificar un interval de correccions provisionals. Aquesta funcié proporciona una notificacié
automatica de les correccions de seguretat que s'acaben de publicar i dels identificadors CVE (Common
Vulnerabilities and Exposures) associats. Es verifiquen tots els advertiment de seguretat i totes les
correccions provisionals abans del registre amb el TNC. La clau publica de vulnerabilitat de 'BM AIX,
que és necessaria per descarregar automaticament correccions provisionals, la trobareu disponible al
seguretat de I'IBM AIX Security. Les descarregues automatiques de Service Pack i de correccions
provisionals s'inhabiliten definint l'interval de descarrega i l'interval de correccié provisional a 0.

També podeu actualitzar manualment el registre de Service Pack i de correccions provisionals. Per
registrar manualment un advertiment de seguretat d'IBM juntament amb les corresponents correccions
provisionals, escriviu I'ordre segiient:

pmconf add -y <fitxer advertiment> -v <fitxer signatures> -e <fitxer tar correccions provisionals>

Per registrar manualment una correcci6é provisional autonoma, escriviu l'ordre segiient:
pmconf add -p <SP> -e <fitxer correccions provisionals>

Per registrar un nivell tecnologic nou i per descarregar el Service Pack més recent, escriviu I'ordre

segient:
pmconf add -1 <1lista de NT>
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Per descarregar un Service Pack que no sigui la versié més recent o per descarregar un nivell tecnologic
que cal utilitzar per a la verificaci6 i les actualitzacions de clients, escriviu l'ordre segiient:

pmconf add -1 <1lista de NT> -d
pmconf add -s <1lista de SP>

Per registrar un diposit de correccions de Service Pack o de nivells tecnologics que existeixi al sistema,
escriviu l'ordre segiient:

pmconf add -s <SP> -p <dipdsit_correccions_definit_usuari>
pmconf add -1 <NT> -p <dipdsit_correccions_definit_usuari>

Per configurar un sistema perque serveixi com a servidor de gestié de pedagos, escriviu l'ordre segiient:
pmconf mktncpm [pmport=<port>] tncserver=ip Tist[:port]

A continuaci6 hi trobareu un exemple d'aquesta ordre:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

El servidor de gesti6 de pedacos del TNC sempre admet la gesti6é dels APAR (Authorized Problem
Analysis Reports - informes d'analisi de problemes autoritzats) de seguretat. Escriviu 1'ordre segiient per
configurar la gestié de pedacos del TNC per tal que es puguin gestionar altres tipus d'APAR:

pmconf add -t <ITista_tipus_APAR>

A l'exemple anterior, <llista_tipus_APAR> és una llista separada per comes que conté els tipus d'APAR
seglients:

« HIPER
« PE
e Millora

Per gestionar els diposits d'Open Packages (paquets oberts) del TNCPM escriviu una o més de les ordres
segiients:

pmconf add -o <nom paquet> -V <versiéo> -T [1’nsta11p|rqm] -D <cami d'accés definit per l'usuari>
pmconf delete -0 <nom paquet> -V <versio>

pmconf Tist -o <nom paquet> -V <versié>

pmconf list -0 [-c] [-q]

Els Open Packages (paquets oberts) s'afegeixen en aquest directori predeterminat:
/var/tnc/tncpm/dipdsit_correccions/packages.
Cami d'accés definit per 1'usuari = Ubicacié del paquet al sistema

Per visualitzar la informacié descriptiva adregada a les correccions de seguretat d'un nivell de especific de
Service Pack, sense aplicar les correccions al diposit, escriviu l'ordre segiient:

pmconf get -L -p <SP>

Per exemple:
pmconf get -L -p 7200-01-01

Per descarregar les correccions de seguretat d'un nivell especific de Service Pack, sense aplicar les
correccions al diposit, escriviu l'ordre segiient:

pmconf get -p <SP> -D <directori de baixades>
Nota: El directori de baixades ha d'existir abans d'executar aquesta ordre.

Per exemple:
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pmconf get -p 7200-01-01 -D /tmp/ifixes_7200-01-01

El servidor de gestié de pedacos del TNC admet I'ordre syslog per descarregar actualitzacions de Service
Pack, de nivell tecnologic i de client. El recurs és user i la prioritat és info. Un exemple seria user.info.

El servidor de gesti6é de pedacos del TNC també conserva un registre amb totes les actualitzacions de
client al directori /var/tnc/tncpm/log/update/<ip>/<marca horaria>.

Referéncia relacionada:

[‘Ordre psconf” a la pagina 179

Informacio6 relacionada:

[# [Seguretat de 'AIX d'TBM]

Configuracio de la notificacié per correu electronic del servidor de
Trusted Network Connect

Informaci6 sobre el procediment per configurar la notificacié per correu electronic pel servidor de Trusted
Network Connect (TNC).

El servidor de TNC visualitza el nivell de pedag del client i si el servidor de TNC troba que el client no
es compatible, envia un correu electronic a I'administrador amb el resultat i el remei necessari.

Per configurar 1'adreca de correu electronic de I'administrador, escriviu l'ordre segiient:
psconf add —e <ID_correu_electrdnic>[ipgroup=[+]Gl, G2 ..]

Per exemple:
psconf add —e abc@ibm.com ipgroup=vayugrpl,vayugrp2

A l'exemple anterior, el correu electronic del grup d'IP vayugrpl i vayugrp2 s'envia a I'adreca de correu
electronic abc@ibm.com.

Per enviar un correu electronic a una adreca de correu electronic global pel grup d'IP que no té assignada
cap adrega de correu electronic, escriviu l'ordre segiient:

psconf add —e <adreca de correu>

Per exemple:
psconf add —e abc@ibm.com

A l'exemple anterior, si un grup d'IP no té assignada cap adreca de correu electronic, el correu s'envia a
I'adreca de correu electronic abc@ibm.com. Funciona com a adrega de correu electronic global.

Referéncia relacionada:

[‘Ordre psconf” a la pagina 179

Configuracio del remitidor d'IP al VIOS

Informaci6 sobre com configurar el remitidor d'IP al servidor d'E/S virtual (VIOS) per iniciar la
verificacié de forma automatica.

Nota: Heu de configurar l'extensié del kernel d'SVM al servidor d'E/S virtual (VIOS) abans de configurar
el remitidor d'IP.

Per configurar el remitidor d'IP de TNC, el fitxer de configuracié de /etc/tnccs.conf ha de tenir un
parametre similar al segiient component = IPREF.

Podeu configurar un sistema com a client escrivint 1'ordre segtient:
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psconf mkipref tncport=<port> tncserver=<ip:port>

Per exemple:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

El valor del port tncserver i el valor de tncport, que és un port del client, han de coincidir.

Configureu el remitidor d'IP del TNC al VIOS. Aquesta configuraci6 al VIOS activa la verificaci6 als
clients que es connecten a la xarxa. Escriviu l'ordre segiient per configurar el remitidor:

psconf mkipref tncport=<port> tncserver=<ip:port>

Per exemple:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Nota: El valor del port del servidor i el del port de TNC, que és un port del client, han de coincidir.
Referencia relacionada:

[‘Ordre psconf” a la pagina 179

Gestio dels components de Trusted Network Connect (TNC)

Informaci6 sobre com gestionar Trusted Network Connect (TNC) per tal d'implementar tasques com ara
l'addici6 de clients, politiques, registres, resultats de verificacions, l'actualitzaci6é de clients i certificats
relacionats amb el TNC.

Visualitzacioé del registres del servidor de Trusted Network Connect

Informaci6 sobre com veure els registres del servidor de Trusted Network Connect (TNC).

El servidor de TNC registra els resultats de verificacié de tots els clients. Per veure el registre, executeu
l'ordre psconf:

psconf list -H —i <ip |ALL>
Referencia relacionada:

[‘Ordre psconf” a la pagina 179|

Creacio de politiques per al client de Trusted Network Connect
Informacié sobre com definir politiques relacionades amb el client de Trusted Network Connect (TNC).

La consola psconf proporciona la interficie que es necessita per gestionar les politiques de TNC. Cada
client o grup de clients es pot associar a una politica.

Es poden crear les politiques segtients:

* Un grup d'IP (protocols d'Internet) conté diverses adreces d'IP de clients.
* Cada IP de client por pertanyer només a un grup.

* El grup d'IP esta associat a un grup de politiques.

* Un grup de politiques conté diferents tipus de politiques. Per exemple, la politica del conjunt de fitxers
que especifica quin ha de ser el nivell del sistema operatiu del client (es a dir, la versi6, el nivell
tecnologic i el Service Pack). Pot haver-hi diverses politiques de conjunt de fitxers en un grup de
politiques i el client que fa referéncia a aquestes politiques ha de tenir el nivell especificat mitjangant
una de les politiques de conjunt de fitxers.

Les ordres segiients mostren com crear un grup d'IP, un grup de politiques i politiques de conjunts de
fitxers.
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Per crear un grup d'IP, escriviu l'ordre segtient:
psconf add -G <nom_grup_IP> ip=[t]<ipl,ip2,ip3 ...>

Per exemple:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Nota: Per un grup, com a minim s'ha de proporcionar una IP. Les diverses IP s’han de separar amb
comes.

Per crear una politica de conjunt de fitxers, escriviu l'ordre segiient:
psconf add —F <nom_politica_conjunt_fitxers> <rel00-TL-SP>

Per exemple:
psconf add —F myfspol 6100-02-03 aparlist=IY0001,IY0002

Nota: La informaci6é de muntatge ha de tenir el format <re100-TL-sp>.

Per crear una politica i assignar un grup d'IP, escriviu 'ordre segiient:
psconf add —P <nom_politica> ipgroup=[£] <ipgrpl, ipgrp2 ...]

Per exemple:
psconf add —P mypol ipgroup=myipgrp,myipgrpl

Per assignar una politica de conjunt de fitxers, escriviu l'ordre segiient:
psconf add —P <nom_politica> fspolicy=[t]<fspoll, fspol2 ...>

Per exemple:
psconf add —P mypol fspolicy=myfspol,myfspoll

Per afegir la politica d'OpenPackage, escriviu I'ordre segiient:
pconf add -0 <grup_openpkg> <nom_openpkg:versio>

A continuaci6 trobareu un exemple de com afegir una politica d'OpenPackage:
psconf add -0 opengrp2 openssl:1.0.1.516

Per assignar la politica d'OpenPackage a Fspolicy, escriviu l'ordre segiient:
psconf add -0 opengrp2 fspolicy=fspolicyl

Nota: Si es proporcionen diverses politiques de conjunt de fitxers, el sistema aplica la politica que sigui
més compatible amb el client. Per exemple, si el client té el nivell 6100-02-01 i indiqueu la politica de
conjunt de fitxers 7100-03-04 i 6100-02-03, aleshores, s'aplicara el nivell 6100-02-03 al client.

Referéncia relacionada:

[‘Ordre psconf” a la pagina 179

Inici de la verificacié del client de Trusted Network Connect
Informaci6 sobre com verificar el client de Trusted Network Connect (TNC).

Utilitzeu un dels metodes segiients per a la verificacié del client:

* Si el daemon del remitidor d'IP del servidor d'E/S virtual (VIOS) reenvia 1'IP del client al servidor de
TNC: el client de LPAR adquireix 1'IP i intenta accedir a la xarxa. El daemon del remitidor d'IP del
VIOS detecta 1'adreca IP nova i la reenvia al servidor de TNC: el servidor de TNC inicia la verificaci6
en rebre l'adreca IP nova.
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* El servidor de TNC verifica peridodicament el client: I'administrador pot afegir les IP de client que shan
de verificar a la base de dades de politiques de TNC. El servidor de TNC verifica els clients que hi ha
a la base de dades. La reverificacié es produeix automaticament a intervals regulars en referéncia al
valor d'atribut recheck_interval que s'hagi especificat al fitxer de configuracié /etc/tnccs.conf.

* L'administrador inicia la verificacié del client manualment: 'administrador pot iniciar la verificaci6
manualment per verificar si s'ha afegit un client a la xarxa executant 'ordre segiient:

pconf verify -i <ip>

Nota: Pels recursos que no estan connectats a un VIOS, els clients es poden verificar i actualitzar quan
s'afegeixin manualment al servidor de TNC.

Referéncia relacionada:

[‘Ordre psconf” a la pagina 179|

Visualitzacio dels resultats de verificacio de Trusted Network Connect

Informaci6 sobre el procediment per veure els resultats de verificaci6 del client de Trusted Network
Connect (TNC).

Per veure els resultats de verificaci6 dels clients a la xarxa, escriviu I'ordre segiient:
psconf Tist -s ALL -i ALL

Aquesta ordre mostra tots els clients que tenen un estat IGNORED, COMPLIANT o FAILED.

* IGNORED: L'IP de client s'ignora a la llista d'IP (és a dir, el client pot estar exempt de verificacid).

* COMPLIANT: El client ha passat la verificaci6 (és a dir, el client és compatible amb la politica).

* FAILED: El client no ha passat la verificacié (és a dir, el client no és compatible amb la politica i cal
una accié d'administracio).

Per determinar el motiu de l'error, executeu 'ordre psconf amb I'IP de client que ha fallat.

psconf Tist -s ALL -i <ip>

Referéncia relacionada:

[‘Ordre psconf” a la pagina 179|

Actualitzacio del client de Trusted Network Connect

El servidor de Trusted Network Connect (TNC) verifica un client i actualitza la base de dades amb ['estat
del client i el resultat de la verificacié. L'administrador pot visualitzar els resultats i emprendre una accié
per actualitzar el client.

Per actualitzar un client que es troba al nivell anterior, escriviu l'ordre segiient:
psconf update -i <ip> -r <informacidé muntatge> [-a aparl,apar2...]

Per exemple:
psconf update —i 4.4.4.4 -r 6100-02-03 —a 1Y0004

L'ordre psconf actualitza el client amb les instalelacions de muntatge i dels APAR, si no s'han instal*lat.

Per actualitzar el client amb I'Open Packages:
psconf update -i <ip> -0 opengrp2
Referencia relacionada:

[‘Ordre psconf” a la pagina 179

Gestio de les politiques de gestié de pedacos

L'ordre pmconf s'utilitza per configurar les politiques de gesti6é de pedagos.
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Les politiques de gesti6é de pedagos proporcionen informacié com, per exemple, 'adreca IP del servidor
de TNC i l'interval de temps per iniciar una actualitzaci6 de SUMA.

Per gestionar la politica de gesti6é de pedacos, escriviu l'ordre segtient:
pmconf mktncpm [pmport=<port>]tncserver=<amfitrid:port>

Per exemple:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Nota: Els ports pmport i tncserver han de ser diferents.
Referéncia relacionada:

[‘Ordre pmconf” a la pagina 175|

Importacio de certificats de Trusted Network Connect

Informacié sobre el procediment per importar un certificat i per transmetre dades de forma segura a la
xarxa.

Els daemons de Trusted Network Connect (TNC) es comuniquen a través de canals xifrats habilitats
mitjangant el protocol TLS (Transport Layer Security) o el protocol SSL (Secure Sockets Layer). Aquest
daemon garanteix que les dades i les ordres que es transporten a la xarxa s'autentiquin i es protegeixin.
Cada sistema té la seva propia clau i el seu propi certificat que es generen quan s'executa l'ordre
d'inicialitzacié dels components. Aquest procés és transparent per a l'administrador i requereix menys
implicacié per part seva. Quan es verifica un client per primera vegada, se n'importa el certificat a la base
de dades del servidor. El certificat es marca com a no fiable d'entrada i I'administrador utilitza l'ordre
psconf per veure i marcar els certificats com a fiables escrivint l'ordre:

psconf certadd —i <ip> -t <TRUSTED|UNTRUSTED>

Si I'administrador vol utilitzar una clau i un certificat diferents, I'ordre psconf proporciona la funcié per
importar la clau i el certificat.

Per importar el certificat des d'un servidor, escriviu l'ordre segiient:
psconf import -S -k <nom de fitxer de claus> -f <nom de fitxer>

Per importar el certificat des d'un client, escriviu I'ordre segiient:
psconf import -C -k <nom de fitxer de claus> -f <nom de fitxer>
Referéncia relacionada:

[‘Ordre psconf” a la pagina 179

Informes al servidor de TNC

El servidor de Trusted Network Connect (TNC) admet el format CSV (valors separats per comes) i el
format de sortida de text per als informes sobre les vulnerabilitats i problemes comuns (CVE), I'1BM
Security Advisory (advertiment de seguretat), les politiques de seguretat del TNC, les esmenes de
seguretat del client de TNC i els Service Pack i correccions provisionals que shan registrat.

L'informe de CVE mostra tots els riscos i vulnerabilitats comuns per als Service Pack registrats. Per
visualitzar els resultats d'aquest informe, escriviu l'ordre segiient:

psconf report -v {CVEid|ALL} -o {TEXT|CSV}

L'informe de 1'BM Security Advisory (advertiment de seguretat) mostra les vulnerabilitats de seguretat
conegudes que hi ha al programari IBM instal-lat. Per visualitzar els resultats d'aquest informe, escriviu
l'ordre segiient:

psconf report -A <nom_advertiment>
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L'informe de politiques del servidor de TNC mostra les politiques de seguretat que s'apliquen al servidor
de TNC. Per visualitzar els resultats d'aquest informe, escriviu l'ordre segtient:

psconf report -P {policyname|ALL} -o {TEXT|CSV}

L'informe d'esmenes del client de TNC mostra les correccions provisionals instalslades i les que falten per
al client de TNC. Per visualitzar els resultats d'aquest informe, escriviu l'ordre segiient:

psconf report -i {ip|ALL} -o {TEXT|CSV}

També podeu executar un informe que generi una llista de Service Pack registrats aixi com els APAR
(informes d'analisi de programes autoritzats) i les correccions provisionals. Per visualitzar els resultats
d'aquest informe, escriviu l'ordre segiient:

psconf report -B {buildinfo|ALL} -o {TEXT|CSV}

Per visualitzar una llista dels paquets de codi obert registrats, escriviu l'ordre d'informe segiient:
psconf report -0 ALL -o TEXT
Referéncia relacionada:

[‘Ordre psconf” a la pagina 179

Resolucié de problemes amb Trusted Network Connect i la gestié de
pedacos

Informaci6 sobre les causes possibles de l'error i els passos per resoldre'l amb el TNC i el sistema de
gesti6 de pedacos.

Per resoldre problemes amb el sistema TNC i el sistema de gestié de pedagos, verifiqueu els parametres
de configuracié que apareixen a la taula segiient.

Taula 13. Resolucio de problemes amb els parametres de configuracio per als sistemes TNC i de gestio de pedagos

Problema Solucié

El servidor de TNC no s'inicia o no respon Completeu el procediment segiient:

1. Determineu si el daemon del servidor de TNC s'esta
executant escrivint 1'ordre:

ps —eaf | grep tnccsd
2. Sino s'esta executant, suprimiu el fitxer /var/tnc/.tncsock.

3. Reinicieu el servidor.

Si aixi no es resol el problema, comproveu al fitxer de
configuracié /etc/tnccs.conf l'entrada component = SERVER al
servidor de TNC.

El servidor de gestié de pedagos del TNC no s'inicia o no .
respon

Determineu si el daemon del servidor de gestié de pedagos
del TNC s'esta executant escrivint I'ordre segtient:
ps —eaf | grep tncpmd

* Comproveu al fitxer de configuracié /etc/tnccs.conf
I'entrada component = TNCPM al servidor de gesti6 de pedagos
del TNC.

El client de TNC no s'inicia o no respon * Determineu si el daemon del client de TNC s'esta executant

escrivint 1'ordre segiient:
ps —eaf | grep tnccsd

» Comproveu al fitxer de configuracié /etc/tnccs.conf
l'entrada component = CLIENT al client de TNC.
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Taula 13. Resolucio de problemes amb els parametres de configuracio per als sistemes TNC i de gestio de

pedacos (continuacid)

Problema

Solucié

El remitidor d'IP de TNC no s'esta executant al servidor d'E/S
virtual (VIOS)

* Determineu si el daemon del remitidor de TNC s'esta
executant escrivint 1'ordre segtient:

ps —eaf | grep tnccsd

» Comproveu al fitxer de configuracié /etc/tnccs.conf
I'entrada component = IPREF al VIOS.

No es pot configurar cap sistema com a servidor i client de TNC

El servidor i el client de TNC no es poden executar
simultaniament al mateix sistema.

Els daemons s'estan executant perod no s'efectua la verificacié

No es poden registrar els daemons dels missatges. Configureu el
registre Tevel=info al fitxer /etc/tnccs.conf. Podeu analitzar
els missatges de registre.
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Interficie grafica d'usuari (GUI) del PowerSC

Aquesta secci6 descriu la Interficie grafica d'usuari (GUI) del PowerSC d'IBM que inclou informacié sobre
com instalelar, conservar i utilitzar la interficie.

La GUI del PowerSC d'IBM millora la usabilitat del producte PowerSC Standard Edition proporcionant
una alternativa a la interacci6 de la linia d'ordres i del fitxer de registre. La GUI del PowerSC
proporciona una consola de gesti6 centralitzada per a la visualitzacié dels punts finals i dels seus estats;
per a accions d'aplicar, desfer o comprovar els nivells de conformitat; agrupar sistemes per a l'aplicacié
de les accions de nivell de conformitat i visualitzar i personalitzar els perfils de configuraci6 de
conformitat.

La GUI del PowerSC també inclou la Supervisié de la integritat de fitxers (FIM - File Integrity
Monitoring). La FIM inclou les funcions de Real Time Compliance (RTC) i d'execuci6 fiable (TE).
Mitjangant la GUI del PowerSC, podeu configurar la funcié RTC i la TE, i veure esdeveniments en temps
real. La GUI del PowerSC també proporciona prestacions d'edici6 i creacié d'informes de perfils.

Conceptes del GUI del PowerSC

Abans d'utilitzar la GUI del PowerSC, haurieu de conéixer els conceptes generals relacionats amb la
seguretat i la deteccié de punts finals.

Seguretat de la GUI del PowerSC

La GUI del PowerSC proporciona seguretat utilitzant la comunicacié6 HTTPS bidireccional entre el
servidor de la GUI del PowerSC i els agents de la GUI del PowerSC en cadascun dels punts finals de
I'AIX.

El procés de conformitat de connexié TLS utilitza certificats disponibles tant en el servidor de la GUI del
PowerSC com en els agents de la GUI del PowerSC. El procés de conformitat de connexié TLS admet
l'autenticacié tinica en ambdues direccions perqué tant l'agent de la GUI del PowerSC com el servidor de
la GUI del PowerSC poden iniciar la comunicacié. L'agent crea un nonce, que és un ndmero aleatori, que
s'envia al servidor de la GUI del PowerSC durant la primera connexié. El servidor de la GUI del
PowerSC inclou aleshores aquest nonce en cada ordre que s'envia a aquest agent. El nonce en qiiesti6
proporciona una altra capa de confirmacié a 'agent del punt final que indica que s'esta executant una
ordre que s'ha originat des de l'auténtic servidor de la GUI del PowerSC. El punt final ha d'assegurar-se
que l'origen de la trucada de servei web sigui fiable. El reconeixement inicial i el nonce en garanteixen la
fiabilitat.

Tota comunicacié entre els agents de la GUI del PowerSC i el servidor de la GUI del PowerSC es xifra
mitjangant protocols i paquets de xifrat que sén coherents amb els requisits de seguretat dels sistemes
protegits. Actualment, el nivell de protocol és TLS 1.2. El servidor de la GUI del PowerSC interactua amb
tots els agents de la GUI del PowerSC i amb tots els usuaris de la GUI del PowerSC. Per tant, el servidor
de la GUI del PowerSC ha de tenir un certificat que sigui fiable per totes les connexions procedents de
navegadors web de l'usuari. Per exemple, els certificats procedents d'una autoritat prou coneguda com
ara Verisign o procedents d'una entitat certificadora de confianga interna.

Durant la instal*laci6, el servidor de la GUI del PowerSC crea un certificat signat automaticament per al
seu propi Us. Aquest certificat es pot utilitzar de forma indefinida pero esta destinada a 1'is temporal i es
el pot substituir un certificat proporcionat per l'usuari amb un reconeixement ampli. La instalslacié del
servidor de la GUI del PowerSC també crea un certificat de signatura que s'utilitza per signar tots els
certificats de punt final.
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El procés d'instalslacid crea automaticament un fitxer de magatzem de confianga per a cada punt final. El
fitxer de magatzem de confianga és el mateix per a cada punt final i s’ha de copiar del servidor de la GUI
del PowerSC en cada punt final. Aquesta combinacié de certificats tant al servidor de la GUI del
PowerSC com als punts finals proporciona un nivell elevat de seguretat de comunicacié.

Es proporciona més control de seguretat si s'utilitza UNIX Groups. Qualsevol usuari com, per exemple,
un usuari LDAP o un usuari local definit pel sistema operatiu, ha de ser membre d'un grup especific del
UNIX per iniciar sessi6 a la GUI del PowerSC. L'administrador por canviar la pertinenca a grup
mitjangant l'ordre pscuiserverctl.

Després d'iniciar sessi6, encara podeu patir restriccions al mode de només visualitzacié. Podeu utilitzar la
funci6 d'autoritzacié d'usuari per dur a terme accions en punts finals que es controlen mitjangant la
pertinenca a grup UNIX. Per dur a terme qualsevol accid, heu de ser membre d'un grup UNIX que tingui
ermis per gestionar el punt final. Si us cal més informaci6, consulteu el tema [Especificacié dels grups|
que disposen d'accés|

Per defecte, qualsevol usuari que sigui membre del grup de seguretat pot gestionar cada punt final que
estigui visible a la GUI del PowerSC. L'administrador del PowerSC por restringir 'accés de 'usuari al
nivell de punt final individual mitjangant l'ordre setGroups.sh.

Hi ha un gran varietat d'ordres de configuracié que només pot realitzar un usuari administratiu. En els
exemples s'inclou la possibilitat de canviar els valors de correu electronic globals o de crear un perfil nou.
L'autoritat de 1'usuari administratiu es defineix utilitzant grups UNIX i es pot configurar utilitzant 1'ordre
pscuiserverctl.

Com omplir el contingut del punt final en la pagina de conformitat

El servidor de la GUI del PowerSC i l'agent de la GUI del PowerSC es comuniquen amb el punt final per
tal de detectar-ne el nivell de conformitat.

En el moment de l'inici, i de forma intermitent fins que l'acci6é esdevingui satisfactoria, I'agent intenta
iniciar el contacte amb el servidor de la GUI del PowerSC. Quan s'estableix el contacte, es du a terme un
reconeixement de la seguretat de 1'agent al servidor una vegada. Una vegada que s'ha negociat
correctament el reconeixement de la seguretat de l'agent al servidor per primera vegada, el servidor crear
un element de domini amb un identificador exclusiu (UID) per a la representacié interna del punt final i
passa I'UID al punt final. L'UID s'inclou després amb tota la comunicacié de 1'agent al servidor. Aquesta
accié completa el procés de descobriment. El servidor de la GUI del PowerSC i el punt final poden
comunicar-se de forma segura en qualsevol direccid.

Una vegada acabat el reconeixement del descobriment inicial, o després d'iniciar I'agent de la GUI del
PowerSC, I'agent de la GUI del PowerSC intenta determinar la informacié actual de 1l'estat de conformitat
per a aquest punt final i actualitza el servidor de la GUI del PowerSC. L'existencia del punt final i la
informacié actual de conformitat s'utilitza per omplir la pagina d'estat de conformitat de la GUI del
PowerSC. Si no es pot determinar la informacié d'estat, I'entrada no esta disponible a la pagina d'estat de
conformitat.

El servidor de la GUI del PowerSC conté una representacié de tots els punts finals, que es creen
automaticament com a resultat de la connexi6 i la comunicaci6 inicials entre l'agent i el servidor. Com
que els agents de punts finals realitzen un seguiment dels canvis en l'estat de conformitat del punt final,
els canvis passen al servidor i es conserven. Tota la interaccié d'usuari de la GUI del PowerSC amb un
punt final es realitza a través del servidor de la GUI del PowerSC. La interficie d'usuari no interactua
directament amb cap punt final ni cap agent de punt final.
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Instal+lacio del GUI del PowerSC

Els agents de la GUI del PowerSC i els components del servidor de la GUI del PowerSC s'instalslen
durant la instal*lacié del PowerSC Standard Edition. Cadascun s'instal*la des dels conjunts de fitxers
installp.

Agent de la GUI del PowerSC

L'agent de la GUI del PowerSC s'instal*la en cada punt final de I'AIX. L'agent de la GUI del PowerSC fa
un seguiment de l'activitat del punt final i proporciona aquesta informacié al servidor de la GUI del
PowerSC.

L'agent de la GUI del PowerSC també executa ordres que es poden activar des de la GUI del PowerSC.
Tota comunicaci6 entre els agents de la GUI del PowerSC i el servidor de la GUI del PowerSC es xifra.

L'ordre installp instalsla el nucli del producte PowerSC Standard Edition i 1'agent de la GUI del
PowerSC. El conjunt de fitxers powerscStd.uiAgent.rteinstallp s'utilitza per a la instal*lacié de I'agent
de la GUI del PowerSC. A l'exemple segiient es mostra l'ordre installp que s'executa en cada punt final:

Nota: A I'exemple segiient, les imatges de l'instalslador s'expandeixen al directori /tmp/inst.images/.
#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.license powerscStd.uiAgent.rte

Servidor de la GUI del PowerSC

El servidor de la GUI del PowerSC es pot executar en qualsevol sistema AIX, es recomana que es crei una
LPAR AIX dedicada en la que s'instal*li i s'executi el servidor de la GUI del PowerSC.

L'ordre installp instalsla el nucli del producte PowerSC Standard Edition i el servidor de la GUI del
PowerSC. S'utilitza el conjunt de fitxers powerscStd.uiServer.rte installp per a la instal*laci6 del
servidor de la GUI del PowerSC. L'exemple segiient mostra I'ordre installp que s'executa en un punt
final:

Nota: A I'exemple segiient, les imatges de l'instalslador s'expandeixen al directori /tmp/inst.images/.
#installp -agXYd /tmp/inst.images powerscStd.ice powerscStd.Ticense powerscStd.uiServer.rte

Requeriments de la GUI del PowerSC

Infirmaci6 sobre els requeriments del maquinari i del programari per la GUI del PowerSC.

Maquinari

* El servidor de la GUI del PowerSC hauria d'estar instalelat en una LPAR o una VM independent que
executi I'AIX 7.1 o posterior.

* Cal haver instal*lat els components de l'agent de la GUI del PowerSC en cada punt final de I'AIX.

Programari
* El servidor de la GUI del PowerSC requereix 1'AIX 7.1 o posterior.
* El servidor de la GUI del PowerSC requereix que s'estigui executant el daemon sendmail.

+ S'ha d'haver instal*lat el conjunt de fitxers bos.Toc.utf.<LANG> perque la GUI del PowerSC visualitzi
correctament les descripcions de la regla de perfil en altres idiomes diferents de I'angles.

Distribucié del certificat de seguretat del magatzem de confianca als
punts finals

Els administradors del sistema han de desplegar el certificat de seguretat del magatzem de confianca en
tots els punts finals.
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Durant la instalelaci, es crea un fitxer de magatzem de confianga i el poden utilitzar tots els punts finals.
El nom del fiter és endpointTruststore.jks. El fiter es coleloca al directori /etc/security/powersc/
uiServer/.

Després de la instal*laci6, heu de col*locar el fitxer endpointtruststore.jks en cada punt final de I'agent
de la GUI del PowerSC del mencionat punt final per posar-lo en contacte amb el servidor de la GUI del
PowerSC i per iniciar el procés generat durant la creacié del magatzem de claus al punt final.

Podeu distribuir el fitxer de magatzem de confianca d'una d'aquestes maneres:
* Copiant manualment el fiter endpointTruststore.jks en cada punt final.

* Si s'utilitza PowerVC (o un altre gestor de virtualitzacid) al vostre entorn, el fitxer
endpointTruststore.jks es pot posar a la imatge del PowerVC. Quan es desplega la imatge del
PowerVC en un punt final, s'inclou I'agent de la GUI del PowerSC i el fitxer de magatzem de
confianga.

Després de desplegar el fitxer endpointTruststore. jks utilitzant un dels metodes segiients, i quan es
comenga a executar un punt final, I'agent de la GUI del PowerSC utilitza el fitxer de magatzem de
confianga per tal de determinar la ubicacié en la que s'executa el servidor de la GUI del PowerSC. L'agent
de la GUI del PowerSC envia aleshores un missatge al servidor de la GUI del PowerSC amb una
sol-licitud per unir la llista de punts finals disponibles i supervisats.

Copia manual del fitxer de magatzem de confianca en punts finals

Els administradors del sistema han de copiar manualment el fitxer de magatzem de confianca en cada
punt final existent del seu entorn.

El fitxer de magatzem de confianca també s'ha de copiar en cada punt final nou que s'afegeixi.

Nota: Si disposeu d'un gestor de virtualitzacié de dades com ara el PowerVC, podeu copiar el fitxer de
magatzem de confianca en un punt final nou creant una imatge que conté tant l'agent de la GUI del
PowerSC com el fitxer de magatzem de confianca. Consulteu [“Copia del fitxer de magatzem de confiancal
bn punts finals utilitzant el gestor de virtualitzaci6”}

1. Per copiar el magatzem de confianga de punt final /etc/security/powersc/uiServer/
endpointTruststore.jks en el fitxer /etc/security/powersc/uiAgent/endpointTruststore.jks de cada
punt final, executeu l'ordre scp:

# scp endpointTruststore.jks user@endpoint-host-name:
/etc/security/powersc/uiAgent

2. Per reiniciar els agents de punt final després d'instalelar el certificat de seguretat, executeu les ordres
segiients al punt final:

stopsrc -s pscuiagent
startsrc -s pscuiagent

3. Repetiu els passos [1| i IZl per a cada punt final existent i per cada punt final nou (si no disposeu de cap
gestor de virtualitzaci6).

Copia del fitxer de magatzem de confianca en punts finals utilitzant el
gestor de virtualitzacio

Els administradors del sistema poden utilitzar un gestor de virtualitzacié com, per exemple, el PowerVC
per copiar el fitxer de magatzem de confianca en cada punt final nou utilitzant una imatges que conté
l'agent del PowerSC i el fitxer de magatzem de confianca.

1. Copieu el magatzem de confianga del punt final /etc/security/powersc/uiServer/
endpointTruststore.jks en la imatge del PowerVC.

2. Desplegueu la imatge del PowerVC en cada punt final nou que s'afegeix al vostre sistema.
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Configuracioé de comptes d'usuari

Per defecte, qualsevol usuari com, ja sigui un usuari LDAP o un usuari local definit pel sistema operatiu,
ha de ser membre d'un grup per iniciar sessi6é a la GUI del PowerSC.

L'administrador pot canviar aquesta pertinenca a grup necessaria mitjancant 1'ordre pscuiserverctl.
Després d'iniciar sessi6 a la GUI del PowerSC, un usuari només pot veure l'estat dels punts finals si el
compte d'usuari és un membre d'un grup UNIX que té permis per gestionar el punt final.
L'administrador pot canviar els parametres del compte d'usuari per al nivell de punt final individual
mitjang¢ant l'ordre setGroups.sh.

Tingueu en compte els punts seglients:

* Existeix una relacié de molts a molts entre els punts finals i els grups AIX:
— Un grup AIX es pot associar a molts punts finals.
— Un punt final es pot associar a molts grups AIX.

* Una vegada l'usuari hagi iniciat sessi6 a la GUI del PowerSC, les associacions de grups s'utilitzen per
determinar si un usuari té permis per executar ordres en punts finals especifics o si l'usuari només pot
veure l'estat dels punts finals.

— Per executar ordres en un punt final especific mitjan¢ant la GUI del PowerSC, 1'usuari ha d'estar
associat a un dels grups que estigui associat al punt final.

— La pertinenca de grup de l'usuari es compara amb el conjunt de grup que estan associats a cada
punt final. Si la pertinenga de grup de l'usuari coincideix amb els grups que estan associats a cada
punt final, 'usuari podra executar ordres com ara Aplicar perfils, Desfer i Comprovar en aquest
punt final. Si la pertinenca de grup de l'usuari no coincideix amb cap grup associat a cada punt
final, I'usuari només pot veure l'estat d'aquest punt final.

Els segiients scripts de l'intérpret d'ordres estan disponibles al servidor de la GUI del PowerSC al
directori /opt/powersc/uiServer/bin/.

Taula 14. Scripts de l'interpret d'ordres de grups

Script de l'interpret d'ordres Descripcio

pscuiserverctl Especifica un grup d'inici de sessié AIX (UNIX) del qual 1'usuari
n'ha de ser membre per iniciar sessié a la GUI del PowerSC.
L'usuari només ha de ser membre d'un dels grups.

setGroups.sh Especifica un o diversos grups AIX del qual un usuari ha de ser
membre per executar ordres en punts finals especifics.

Execucié de les ordres de configuracié de grup i dels scripts

Els administradors del sistema han d'executar 1'ordre pscuiserverctl i I'script setGroups per especificar

quins grups del sistema operatiu es permeten per iniciar sessi6é a la GUI del PowerSC, han d'executar

funcions d'administrador i han d'executar ordres en punts finals especifics.

1. Al servidor de la GUI del PowerSC, canvieu el directori a /opt/powersc/uiServer/bin/.

2. Executeu l'ordre segiient per especificar el grup de 1'AIX al qual ha de pertanyer un usuari per iniciar
sessi6 a la GUI del PowerSC. El grup que especifiqueu s'escriu al fitxer /etc/security/powersc/
uiServer/uiServer.conf.

pscuiserverct] set logonGrouplList abp,security

Consell: Abans d'executar l'ordre, podeu utilitzar 1'ordre groups username per veure els grups dels
quals l'usuari és membre.

3. Executeu l'ordre segiient per especificar els grups del UNIX que disposen de permis per executar
funcions d'administrador utilitzant la GUI del PowerSC.

pscuiserverct] set administratorGroupList unixgrpadminl,unixgrpadmin2
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4. Executeu I'script segiient per especificar els grups de I'AIX dels quals 1'usuari n'ha de ser membre per

executar ordres en punts finals especifics. Heu de proporcionar noms d'amfitrions complets dels punts
finals. Els grups que especifiqueu s'escriuen al fitxer /etc/security/powersc/uiServer/groups.txt.

./setGroups.sh nom grup "llista separada per comes de noms d'amfitrions de punt final"

Nota: Els caracters comodi limitats s'admeten quan es busquen punts finals. Per exemple, les
especificacions segiients son valides per especificar tots els punts finals que tenen un nom que
comenci per "Boston_" o que acabi amb ".rs.com":

* ./setGroups.sh groupname "Boston_*"
* ./setGroups.sh groupname "*.rs.com"

Consell: Un comodi (*) és 1'inic caracter comodi admes per aquesta ordre. Només es pot utilitzar al
principi o al final d'una cadena.

Utilitzacio de la GUI del PowerSC

Podeu utilitzar la GUI del PowerSC per veure els punts finals que s’han descobert al sistema, per crear
grups personalitzats, per crear perfils personalitzats, per copiar perfils personalitzats en punts finals i per
aplicar perfils. També podeu verificar la comunicacié entre els punts finals i el servidor de la GUI del
PowerSC i per aturar la comunicacié entre un punt final i el servidor de la GUI del PowerSC.

La pagina principal de la GUI del PowerSC conté les seccions segtients:

Safata de Grups: llista els grups que s'han definit al vostre entorn. Els grups sén recopilacié de punts
finals que s'agrupen en funcié dels punts en comd. El grup Tots els sistemes es crea automaticament
quan es descobreixen els punts finals del vostre entorn. Podeu crear grups personalitzats. Per exemple,
podeu crear un grup de punts finals que tinguin en comd el tipus HIPPA.

La pagina Conformitat inclou tres seccions:

— El panell superior mostra informaci6 estadistica del grup que heu seleccionat de la safata Grups. La
informaci6 estadistica mostra els resultats dels darrers nivells de conformitat que s'apliquen als
punts finals del grup seleccionat. Pel grup seleccionat, podeu veure el percentatge d'aprovacions i
d'errors del sistema, el nombre total de regles que s'han comprovat i les regles especifiques que han
fallat.

— El panell central és una barra de tasques que es pot utilitzar per dur a terme accions en un punt
final 0 més d'un. Podeu aplicar, desfer o comprovar un nivell de conformitat.

— El panell inferior mostra una taula que inclou tots els punts finals o un grup de punts finals que
estan disponibles al vostre entorn. La taula inclou la informaci6 segiient per a cada punt final:

- Nom del sistema

- Tipus de regla de conformitat

- Hora i dia en que s'ha aplicat el nivell de conformitat al punt final

- Hora i dia en qué s'ha comprovat el nivell de conformitat al punt final
- Estat de nivell de conformitat

- Nombre de regles del punt final que han fallat

- Nombre de regles del punt final que s'han aprovat correctament durant la comprovacié del nivell
de conformitat

La pagina Seguretat inclou dues seccions:

— El panell superior mostra la informacié de seguretat en temps real del grup de punts finals que heu
seleccionat de la safata Grups. Pel grup seleccionat, podeu veure el nombre total d'esdeveniments en
temps real (RTC), el nombre total d'esdeveniments d'execuci6 fiable (TE), el percentatge de punts
finals que estan actualitzats amb pedagos de TNC, el percentatge de punts finals que tenen
instal*lada l'engegada fiable, el nombre de punts finals que tenen installat el tallafoc fiable i el
percentatge de punts finals que tenen instalelat el registre fiable.
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— El panell inferior mostra una taula que inclou els punts finals del sistema al grup. La taula inclou la
informaci6 segiient per a cada punt final:

El nom del punt final del sistema

Els indicadors d'esdeveniments d'integritat
L'estat d'activacié de I'RTC

L'estat d'activaci6 del TE

- L'estat dels pedagos de TNC actualitzats

* La pagina Informes inclou informes d'integritat de conformitat i de fitxers. S'inclouen informes de visié
general i de detalls.

* La pagina Editor de perfils inclou tres seccions:

— El panell superior té un ment desplegable que llista els perfils integrats i personalitzats que hi ha
disponibles.

— El panell central és una barra de tasques que es pot utilitzar per suprimir perfils, crear perfils nous i
copiar perfils en punts finals que formen part d'un grup.

— El panell inferior mostra una taula que inclou totes les regles que s’han inclos al perfil seleccionat.
Per a cada regla es mostra la informacié segiient:
- Nom de regla de conformitat
- Tipus de regla de conformitat

- Descripci6 de la regla

Especificacio de l'idioma de la GUI del PowerSC

La GUI del PowerSC es pot representar en diferents idiomes.

Per seleccionar 1'idioma de la GUI del PowerSC, feu clic a la icona Idiomes i parametres de la barra de
mend de la pagina principal. Al mend es mostra 1idioma actual que s'utilitza per representar la interficie.
Per canviar l'idioma, feu clic a la icona associada. Seleccioneu 1'idioma de la vostra sessio de la llista
d'idiomes disponibles.

Navegacié per I'GUI del PowerSC

Des de la GUI del PowerSC podeu configurar i administrar la comunicacié de punts finals i servidors,
organitzar i agrupar punts finals, supervisar i aplicar nivells i perfils de conformitat integrats i
personalitzats, supervisar i configurar la seguretat dels punts finals, i generar i distribuir informes en
funci6é d'una planificaci6.

1. Obriu la GUI del PowerSC. La GUI del PowerSC mostra la pagina d'inici.

2. Per administrar la comunicacié de punts finals i servidors, feu clic a la icona Idiomes i parametres de
la barra de menti de la pagina principal. Feu clic a la icona Administracié de punt final per verificar
o per aturar la comunicacié entre les punts finals i el servidor de la GUI del PowerSC. Per obtenir
més informacié, consulteu l'apartat [“Administracié de la comunicacié de punts finals i servidors” a la|

3. Feu clic a l'ellipsi de la linia horitzontal al panell de navegacié de les pagines de conformitat o de
seguretat per obrir I'Editor de grups. Amb la utilitzaci6é de 1'Editor de grups podeu crear grups de
punts finals personalitzats. Per obtenir més informacié, consulteu l'apartat [‘Creacié de grups|
[personalitzats” a la pagina 158}

4. Per crear perfils de conformitat personalitzats i copiar-los en punts finals, feu clic a la pestanya Editor
de i erfils. Per obtenir més informaci6, consulteu 1'apartat [“Com treballar amb perfils de conformitat”]

a la pagina 159

5. Per supervisar i aplicar els nivells i perfils de conformitat integrats i personalitzats, feu clic a la
pestanya Conformitat. Per obtenir més informacio, consulteu [Aplicacié dels nivells i perfils de
i
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6. Per supervisar i configurar la seguretat dels punts finals, feu clic a la pestanya Seguretat. Per obtenir
més informacid, consulteu [Supervisié de la seguretat dels punts finals

7. Per generar i distribuir informes sota peticié basant-vos en una planificacié, feu clic a la pestanya
Informes. Per obtenir més informacié, consulteu [Com treballar amb informes}

Administracié de la comunicacié de punts finals i servidors

Des de la pagina Administracié de punt final podeu verificar o aturar la comunicacié entre els punts
finals i el servidor de la GUI del PowerSC. També podeu verificar i generar solelicituds del magatzem de
claus.

Verificacié de la comunicacié entre el punt final i el servidor
Podeu verificar la comunicacié entre els punts finals descoberts i el servidor de la GUI del PowerSC.

1. Feu clic a la icona Idiomes i parametres de la barra de menti de la pagina principal. Feu clic a
Administracié de punt final. S'obre la pagina Administracié de punt final.

2. Des de la safata Grups, seleccioneu el grup que inclogui els punts finals que vulgueu verificar. Els
punts finals d'aquest grup es llistaran a la taula de punts finals.

3. Tots els punts finals del sistema d'un grup seleccionat es visualitzen a la taula de conformitat. Podeu
filtrar els punts finals que es visualitzin mitjangant el camp Filtrat per text. Escriviu el text que voleu
filtrar al camp i premeu Intro. La llista de punts finals del grup seleccionat es filtra de forma dinamica
per mostrar només les files que contenen el text que heu indicat.

Per renovar la informacié d'estat visualitzada, feu clic a Renova taula.
Marqueu el quadre de seleccié per a cada punt final que vulgueu verificar.
Feu clic a la icona Verifica.

No o~

Apareix un missatge de confirmacié sobre la connexié valida a les columnes Verificada i Diagnosi de
connectivitat.

Eliminacié de punts finals de la supervisié de la GUI del PowerSC

Una vegada s'hagi detectat el punt final, se supervisa de forma continuada. Si s'elimina el punt final de
I'entorn, també haureu d'eliminar-lo del servidor de la GUI del PowerSC.

Per eliminar els punts finals de la supervisié de la GUI del PowerSC perque no se supervisin, seguiu
aquests passos:

1. Feu clic a la icona Idiomes i parametres de la barra de menti de la pagina principal. Feu clic a
Administracié de punt final. S'obre la pagina Administracié de punt final.

2. Des de la safata Grups, seleccioneu el grup que inclogui els punts finals que vulgueu eliminar. Els
punts finals d'aquest grup es llistaran a la taula de punts finals.

3. Tots els punts finals del sistema d'un grup seleccionat es visualitzen a la taula de conformitat. Podeu
filtrar els punts finals que es visualitzin mitjangant el camp Filtrat per text. Escriviu el text que voleu
filtrar al camp i premeu Intro. La llista de punts finals del grup seleccionat es filtra de forma dinamica
per mostrar només les files que contenen el text que heu indicat.

Per renovar la informacié d'estat visualitzada, feu clic a Renova taula.
Marqueu el quadre de seleccié per a cada punt final que vulgueu deixar de supervisar.

Feu clic a la icona Suprimeix.

No o~

Es visualitza un missatge de confirmacié sobre la supressié del punt final a les columnes Marca
horaria verificada i Diagnosi de connectivitat.

Verificacio i generacioé de la sol:licitud del magatzem de claus

Per cada punt final heu de comprovar que la sol-licitud del magatzem de claus sigui valida i, si ho és,
podeu generar un magatzem de claus pel punt final.
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La primera vegada que es comenca a executar un punt final, I'agent de la GUI del PowerSC utilitza el
fitxer de magatzem de confianca per tal de determinar la ubicacié on s'esta executant el servidor de la
GUI del PowerSC. L'agent de la GUI del PowerSC envia aleshores un missatges al servidor de la GUI del
PowerSC amb una solslicitud per unir la llista de punts finals supervisats i disponibles.

Mitjangant la pagina Administrador de punts finals Sol-licituds de magatzem de claus podeu verificar
que hi hagi una sol-licitud de magatzem de claus i si és valida, podeu generar un magatzem de claus pel
punt final.

1. Feu clic a la icona Idiomes i parametres de la barra de ment de la pagina principal. Feu clic a
Administracié de punt final. S'obre la pagina d'administracié Punt final - Tots els sistemes.

2. Tots els punts finals coneguts es llisten a la columna Nom del sistema. Feu clic a Sol-licituds de
magatzem de claus per verificar si hi ha alguna sol-licitud de magatzem de claus pendent. S'obre la
pagina Administrador de punts finals Sol*licituds de magatzem de claus.

3. El magatzem de claus sollicita que es faci un llistat de tots els servidors nous i afegits a la columna
Nom d'amfitrié. Després de confirmar que voleu ampliar un magatzem de claus al punt final,
marqueu el quadre de seleccié del punt final i feu clic a Verifica.

4. El PowerVC du a terme la verificacié. Especifiqueu I'ID d'usuari i la contrasenya a la finestra Calen
les credencials de PowerVC. Feu clic a D'acord. Si no teniu cap PowerVC, salteu-vos aquest pas i
aneu al segiient.

Nota: La verificaci6 és el procés d'utilitzar les API d'Openstack per comprovar si el PowerVC esta
informat del punt final que s'acaba de declarar. Si no existeix el PowerVC a I'entorn d'usuari o si
powervcKeystoneUrl no s'ha configurat correctament (mitjangant pscuiserverctl), aleshores, el
PowerSC no podra verificar el punt final.

5. Després de la verificacio, es visualitza un missatge com a text contextual a la columna Nom
d'amfitrié. El missatge confirma si el PowerVC reconeix el nou punt final. En funcié de la informacié
del missatge, podeu triar generar el magatzem de claus.

6. Per generar el magatzem de claus, feu clic a Genera magatzem de claus. La fila del punt final a la
taula parpelleja mentre es genera el magatzem de claus. Una vegada finalitzat, el valor de la columna
S'ha generat el magatzem de claus canvia de No a Si.

Nota: Si no heu verificat el punt final utilitzant el PowerVC, es visualitzara un missatge preguntant si
voleu continuar amb la verificacié. Feu clic a Continua si reconeixeu el punt final i si voleu generar el
magatzem de claus.

Pot ser que l'agent del PowerSC trigui uns quants minuts a descobrir que sha detectat el magatzem
de claus. Després que l'agent installi el magatzem de claus, el nou punt final es llista com a punt
final totalment gestionat a les pagines Administracié de punt final - tots els sistemes, Conformitat,
Seguretat i Informes de la GUI del PowerSC.

7. Sino voleu generar cap magatzem de claus pel punt final, podeu eliminar la solslicitud. Marqueu el
punt final al quadre de seleccié que vulgueu eliminar i polseu la icona Suprimeix.

8. Tots els punts finals que esperen la verificacié del magatzem de claus es visualitzen a la taula de
punts finals. Podeu filtrar els punts finals que es visualitzin mitjancant el camp Filtrat per text.
Escriviu el tet que vulgueu filtrar al camp i premeu Intro. La llista de punts finals es filtra de forma
dinamica per mostrar només les files que contenen el text que heu indicat.

9. Per renovar la informacié de la taula de punt final, feu clic a Renova taula.

Organitzaci6 i agrupacié de punts finals

Els administradors del sistema poden organitzar i agrupar punts finals basant-se en certes propietats
comuns. Els grups personalitzats es poden definir i poden contenir un conjunt de punts finals
seleccionats de forma explicita que es gestionen utilitzant la GUI del PowerSC.
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Per exemple, si teniu 3 o 4 entorns, potser voleu crear grups que continguin punts finals de producci6,
punts finals de prova i punts finals de garantia de qualitat.

durant la instal*laci6 es crea un grup per defecte que s'anomena Tots els sistemes. Aquest grup conté tots
els punts finals que s'han descobert al vostre entorn.

Creacid de grups personalitzats
Podeu crear un grup personalitzat amb una llista de punts final enumerada i explicitament seleccionada.

1. Des de la safata Grups seleccioneu Crea grup nou. S'obre la safata Creacié d'un grup nou. Si no sha
ampliat la safata Grups, feu clic a I'el*lipsi de la linia horitzontal al panell de I'esquerra de la pagina
principal de la interficie.

2. Escriviu un nom tnic pel nou grup i premeu Intro. El nou grup s'afegeix a la safata Grups.

3. Afegiu els sistemes que voleu incloure en aquest grup. Des de la llista Tots els sistemes dels punts
finals disponibles, seleccioneu els sistemes que vulgueu incloure al grup. Feu clic a la fletxa de la
dreta per moure tots els sistemes seleccionats al grup nou. Per eliminar sistemes de punts final del
grup, ressalteu el punt final de la nova llista de grups i feu clic a la fletxa de I'esquerra.

4. Després d'afegir o eliminar membres de grups, deseu els canvis fent clic a la icona Desa a la barra de
ment del panell de contingut.

5. Feu clic a I'ellipsi de la linia horitzontal per tornar a la safata Grups. Es llista el nou grup.

Addicié o eliminacio de sistemes assignats a un grup existent
Podeu afegir o eliminar punts finals que s’hagin assignat a un grup existent.

1. Des de la safata Grups, feu clic a I'el*lipsi de la dreta del grup al qual vulgueu afegir un sistema de
punts finals o del quan vulgueu eliminar un sistema de punts finals. Si no s'ha ampliat la safata
Grups, feu clic a l'el*lipsi de la linia horitzontal al panell de l'esquerra de la pagina principal de la
interficie.

2. Feu clic a Edita grup.

3. Per afegir un sistema de punts finals al grup, seleccioneu el sistema de la llista Tots els sistemes i feu
clic a la fletxa de la dreta. El sistema s'afegix a la llista Nom de grup.

4. Per eliminar un punt final del grup, seleccioneu el sistema de la llista Sistemes de grups i feu clic a la
fletxa de l'esquerra. El sistema s'elimina de la llista Nom de grup.

Feu clic a la icona Desa canvis de grup per desar els canvis.
Per suprimir un sistema del grup, seleccioneu el sistema i feu clic a la fletxa de l'esquerra.

Per cancel*lar els canvis al grup, feu clic a Cancel*la canvis de grup

© N o O

Feu clic a l'el’lipsi Grups per tornar a la safata Grups.

Supressio d'un grup
Podeu suprimir grups que ja no siguin aplicables.
1. Des de la safata Grups, feu clic a I'el*lipsi de la dreta del grup que voleu suprimir. Si la safata Grups

no s'amplia, feu clic a l'el*lipsi de la linia horitzontal al panell de navegaci6 de la pagina principal de
la interficie.

2. Feu clic a Elimina grup. El grup s'elimina i se suprimeix de la llista de grups de la safata Grups.

Canvi de nom d'un grup
Podeu canviar el nom d'un grup de punts finals.

1. Des de la safata Grups, feu clic a l'el*lipsi de la dreta del grup del qual voleu canviar el nom. Si la
safata Grups no s'amplia, feu clic a l'ellipsi de la linia horitzontal al panell de navegaci6 de la pagina
principal de la interficie.

2. Feu clic a Canvia el nom del grup. Especifiqueu el nom nou del grup al camp Nom del grup.

158 IBM PowerSC Standard Edition Versi6 1.1.6: PowerSC Standard Edition



Clonacié d'un grup
Podeu clonar un grup per crear un duplicat amb els mateixos punts finals i un nom nou.

1. Des de la safata Grups, feu clic a l'ellipsi de la dreta del grup que voleu suprimir. Si la safata Grups
no s'amplia, feu clic a 'el*lipsi de la linia horitzontal al panell de navegaci6 de la pagina principal de
la interficie.

2. Feu clic a Clona grup. El grup es copia i s'assigna un nom nou.

Com treballar amb perfils de conformitat

Mitjangant 1'Editor de perfils de la GUI del PowerSC, podeu veure els perfils de conformitat integrats,
crear perfils personalitzats i copiar perfils als punts finals del sistema.

El producte PowerSC Standard Edition se subministra amb un conjunt de perfils integrats que es poden
utilitzar per configurar els punts finals del vostre sistema de forma que cada punt final compleixi els
segiients estandards de seguretat:

* Normativa de seguretat de la informacié en la industria de mitjans de pagament (PCI)
* Conformitat amb la llei Sarbanes-Oxley i el COBIT (SOX/COBIT)

* Conformitat amb la STIG del departament de defensa dels Estats Units (DoD)

* Llei de responsabilitat i portabilitat de I'asseguranca medica (HIPAA)

* Conformitat amb la North American Electric Reliability Corporation (NERC)

Si voleu més informacié sobre els perfils integrats, consulteu el tema [“Conceptes de 1'automatitzaci6 de|
beguretat i de conformitat” a la pagina 9|

Cadascun dels perfils integrats inclou regles que s’han d'aplicar a un punt final per complir els
requeriments de seguretat. Quan calgui aplicar només un subconjunt o una combinacié diferent
d'aquestes regles, o personalitzar els nivells de conformitat, podeu crear un perfil personalitzat.

En la majoria d'entorns, els administradors solen editar els fitxers de conformitat per eliminar les regles
que presenten problemes. Després d'efectuar comprovacions de compatibilitat, es considera que els fitxers
de regles de conformitat sén estables i es despleguen en els servidors de producci6.

La GUI del PowerSC es pot utilitzar per crear perfils personalitzats combinant regles a partir dels perfils
incorporats (o altres de personalitzats).

Visualitzacié dels perfils de conformitat
Podeu veure les regles que s'inclouen en cadascun dels perfils integrats i personalitzats.

1. Des de la pagina principal, seleccioneu la pestanya Editor de perfils. S'obre la pagina Editor de
perfils.

2. Feu clic a la fletxa cap avall per obrir la llista de perfils. Al mend desplegable es llisten els Perfils
integrats i els Perfils personalitzats que hi ha disponibles.

3. Seleccioneu el perfil que vulgueu veure. Cada regla inclosa al perfil es visualitza amb el nom, el tipus

i una descripcié. Si voleu més informacié sobre les regles, consulteu el tema [“Conceptes de
[l'automatitzacié de seguretat i de conformitat” a la pagina 9|

4. Totes les regles del perfil seleccionat es mostraran a la taula de perfils. Podeu filtrar els perfils que se
mostren utilitzant el requadre Filtrat per text. Escriviu al quadre de text el text amb el que vulgueu
filtrar. S'actualitza la llista de regles del perfil seleccionat.

Creacio d'un perfil personalitzat

Podeu crear un perfil nou que es basi en un perfil existent i, aleshores, personalitzar el perfil nou perque
inclogui només un conjunt de regles especifiques.
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10.

. Des de la pagina principal, seleccioneu la pestanya Editor de perfils. S'obre la pagina Editor de

perfils.

Feu clic a la fletxa cap avall per obrir la llista de perfils. Al ment desplegable es llisten els Perfils
integrats i els Perfils personalitzats que hi ha disponibles.

Seleccioneu el perfil en el que voleu que es basi el perfil nou.
Feu clic a la icona Crea perfil nou. S'obre la finestra Nou nom i tipus de perfil.
Escriviu el nom del perfil nou al camp Nom de perfil.

Escriviu el tipus al camp Tipus de perfil. El tipus que escriviu sol indicar el tipus de politica
integrada en la que es basa el perfil nou a més d'un identificador exclusiu. Per exemple PCIxx,
SOX-COBITxy, DoDxyz, HIPAAwxyz o NERCabc.

Feu clic a Confirma.

Per afegir una regla al perfil personalitzat, seleccioneu la regla del perfil original en el que es basa el
perfil personalitzat i feu clic a la fletxa a la dreta. La regla s'afegeix al nou perfil personalitzat.
Repetiu aquesta accié per a cada regla que vulgueu incloure.

Per eliminar una regla del perfil personalitzat, seleccioneu la regla del perfil personalitzat i feu clic a
la fletxa a l'esquerra. La regla s'elimina del nou perfil personalitzat. Repetiu 1'accié per a cada regla
que vulgueu eliminar.

Feu clic a Desa quan hagiu acabat d'afegir les regles.

Copia de perfils en membres de grups

Podeu copiar els perfils personalitzats en un grup de punts finals. Després de copiar el perfil
personalitzat al punt final, esta disponible per l'aplicacié al punt final. També esta disponible per a
comprovar si la verificacié es pot aplicar al punt final sense errors.

1.

Des de la pagina principal, seleccioneu la pestanya Editor de perfils. S'obre la pagina Editor de
perfils.

Feu clic a la fletxa cap avall per obrir la llista de perfils. Al menti desplegable es llisten els Perfils
integrats i els Perfils personalitzats que hi ha disponibles.

Seleccioneu el perfil que vulgueu copiar als membres d'un grup.
Feu clic a la icona Copia perfil als membres del grup. S'obre la finestra Copia nom de perfil en.

Cada grup que s'hagi creat per a l'organitzacié apareixera llistat amb un quadre de seleccié associat.
Marqueu el quadre de seleccié per a cada grup on vulgueu copiar el perfil seleccionat.

Feu clic a Copia.

Per aplicar o comprovar el perfil, torneu a la pagina Conformitat seleccionant la pestanya
Conformitat.

Supressié d'un perfil personalitzat
Podeu suprimir els perfils personalitzats

1.

3.
4.
5.

Des de la pagina principal, seleccioneu la pestanya Editor de perfils. S'obre la pagina Editor de
perfils.

Feu clic a la fletxa cap avall per obrir la llista de perfils. Al menti desplegable es llisten els Perfils
integrats i els Perfils personalitzats que hi ha disponibles.

Expandiu la llista Perfils personalitzats.
Seleccioneu el perfil que vulgueu suprimir.

Feu clic a la icona Suprimeix perfil. Se suprimeix el perfil personalitzat que seleccioneu.

Administracié dels nivells i perfils de conformitat

Els administradors del sistema poden aplica, comprovar o desfer els nivells i els perfils de conformitat
integrats o personalitzats en diversos punts finals.
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A la taula segiient es llisten els perfils predefinits i els nivells de conformitat que admet el PowerSC
Standard Edition.

Taula 15. Perfils predefinits i nivells de conformitat que admet el PowerSC Standard Edition

Perfils Nivells

Base de dades Baix

DoD Mitja

DoD_to_AIXDefault Alt

DoDv2 Per defecte

DoDv2_to_AIXDefault

HIPAA

NERC

NERC_to_AIXDefault

NERCv5

NERCV5_to_AIXDefault

PCI

PCI_to_AIXDefault

PCIv3

PCIv3_to_AIXDefault

SOX-COBIT

Des de la pagina Conformitat de la GUI del PowerSC, podeu dur a terme les tasques segiients:

Seleccioneu i apliqueu un petfil o nivell definit a un dels diversos punts finals.
Activeu una operaci6 de desfer en un dels diversos punts finals.

Comproveu un perfil o nivell definit respecte de I'estat actual d'un punt final o de diversos punts
finals. L'operacié de comprovacié no provoca canvis en el punt final perod defineix el valor Marca
horaria comprovada per indicar quan s'ha dut a terme la darrera comprovacio.

Aplicacié dels nivells i perfils de conformitat

Podeu aplicar un nivell o un perfil de conformitat a un o diversos punts finals d'un grup seleccionat.

1.
2.

Des de la pagina principal, seleccioneu la pestanya Conformitat. S'obre la pagina Conformitat.

Des de la safata Grups, seleccioneu el grup que inclogui els punts finals on voleu aplicar els nivells i
els perfils de conformitat.

Tots els punts finals del sistema d'un grup seleccionat es visualitzen a la taula de conformitat. Podeu
filtrar els punts finals que es visualitzin mitjancant el quadre de text Filtrat per text. Escriviu el text
que voleu filtrar al quadre de text i premeu Intro. La llista de punts finals del grup seleccionat es
filtra de forma dinamica per mostrar només les files que contenen el text que heu indicat.

Per renovar la informacié d'estat visualitzada, feu clic a Renova taula. Per definir la freqiiéncia en que
es renova la visualitzacié de forma automatica, feu clic a Interval de renovacio.
Des de la columna Tipus de regla de conformitat, podeu veure els nivells i els perfils que s’han

copiat al punt final associat. Seleccioneu el nivell o el perfil que vulgueu aplicar al punt final.
Marqueu el quadre de seleccié associat.

Repetiu el pas El per a cada punt final del grup en el que vulgueu aplicar els nivells i els perfils de
conformitat.

Feu clic a la icona Aplica perfils.

Els nivells i perfils de conformitat seleccionats s'apliquen a cadascun dels punts finals seleccionats. Si
hi ha una regla o més d'una que no es pot aplicar, es considera que ha fallat. Si falla una regla o més
d'una, el punt final se senyala amb una barra vermella i es mostra el text Error a la columna Nombre
de regles fallides.
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9. Des de la columna Nombre de regles fallides de cada punt final senyalat podeu veure el motiu pel
qual ha fallat la regla. Podeu ajustar les regles que s'apliquen creant un perfil personalitzat o editant
un perfil personalitzat.

Com desfer els nivells de conformitat

Podeu desfer el nivell o el perfil de conformitat que s’ha aplicat en un punt final o diversos punts finals
d'un grup seleccionat.

Per desfer els nivells de conformitat, seguiu aquests passos:
1. Des de la pagina principal, seleccioneu la pestanya Conformitat. S'obre la pagina Conformitat.

2. Des de la safata Grups, seleccioneu el grup que inclogui els punts finals dels que voleu desfer els
nivells i els perfils de conformitat.

3. Tots els punts finals d'un grup seleccionat es visualitzen a la taula de conformitat. Podeu filtrar els
punts finals que es visualitzin mitjangant el quadre de text Filtrat per text. Escriviu el text que voleu
filtrar al quadre de text i premeu Intro. La llista de punts finals del grup seleccionat es filtra de forma
dinamica per mostrar només les files que contenen el text que heu indicat.

4. Per renovar la informacié d'estat visualitzada, feu clic a Renova taula. Per definir la freqiiencia en que
es renova la visualitzacié de forma automatica, feu clic a Interval de renovacié.

5. Per desfer un nivell o un perfil que s'ha aplicat a un punt final:
a. Marqueu el quadre de selecci6 del punt final.
b. Feu clic a la icona Desfés.

Comprovacio del nivell i del perfil de conformitat més recents

Podeu comprovar el nivell o el perfil de conformitat més recent que s'aplica a un punt final o diversos
punts finals d'un grup seleccionat.

1. Des de la pagina principal, seleccioneu la pestanya Conformitat. S'obre la pagina Conformitat.

2. Des de la safata Grups, seleccioneu el grup que inclogui els punts finals dels que voleu comprovar els
nivells i els perfils de conformitat.

3. Tots els punts finals d'un grup seleccionat es visualitzen a la taula de conformitat. Podeu filtrar els
punts finals que es visualitzin mitjancant el quadre de text Filtrat per text. Escriviu el text que voleu
filtrar al quadre de text i premeu Intro. La llista de punts finals del grup seleccionat es filtra de forma
dinamica per mostrar només les files que contenen el text que heu indicat.

4. Per renovar la informacié d'estat visualitzada, feu clic a Renova taula. Per definir la freqiiéncia en que
es renova la visualitzacié de forma automatica, feu clic a Interval de renovacio.

5. Marqueu al quadre de selecci6 associat el nom del sistema del punt final del que vulgueu comprovar
el nivell o el perfil més recent que s'hagi aplicat.

6. Repetiu el pas|5 a la pagina 161| per a cada punt final del grup del que vulgueu comprovar els nivells
i els perfils de conformitat.

7. Feu clic a la icona Comprova.

8. El punt final es comprova per veure si s’han aplicat les regles que hi ha al nivell o al perfil de
conformitat. Els punts finals no s'actualitzen. Si no es pot aplicar alguna regla, es considera que ha
falla quan s'ha aplicat. Si falla una regla o més d'una, el punt final se senyala amb una barra vermella
i es mostra el text Error a la columna Nombre de regles fallides.

9. Des de la llista Nombre de regles fallides de cada punt final senyalat, podeu veure el missatge que
indica el motiu pel qual ha fallat la regla. Podeu ajustar les regles que s'apliquen creant un perfil
personalitzat.

Comprovacio que no s'ha aplicat un nivell o un perfil de conformitat

Podeu comprovar el nivell o el perfil de conformitat que no s'ha aplicat a un punt final o diversos punts
finals d'un grup seleccionat.
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1. Des de la pagina principal, seleccioneu la pestanya Conformitat. S'obre la pagina Conformitat.

2. Des de la safata Grups, seleccione el grup que inclou els punts finals dels quals voleu comprovar
l'efecte d'un nivell o perfil de conformitat.

3. Tots els punts finals d'un grup seleccionat es visualitzen a la taula de conformitat. Podeu filtrar els
punts finals que es visualitzin mitjancant el quadre de text Filtrat per text. Escriviu el text que voleu
filtrar al quadre de text i premeu Intro. La llista de punts finals del grup seleccionat es filtra de forma
dinamica per mostrar només les files que contenen el text que heu indicat.

4. Per renovar la informacié d'estat visualitzada, feu clic a Renova taula. Per definir la freqiiéncia en que
es renova la visualitzacié de forma automatica, feu clic a Interval de renovacio.

5. Marqueu al quadre de seleccié associat el nom del sistema del punt final del que vulgueu comprovar
el nivell o el perfil més recent que s'hagi aplicat. Podeu seleccionar més d'un punt final.

6. Obriu la llista desplegable Darrer tipus comprovat. Seleccioneu una de les opcions segiients:

* Tots els nivell disponibles mostra una llista de tots els nivells disponibles que podeu comprovar
en un punt final.

* Tots els perfils disponibles mostra una llista de tots els perfils disponibles que podeu comprovar
en un punt final.

7. Seleccioneu el nivell o el perfil que voleu comprovar respecte d'un punt final.
8. Feu clic a la icona Comprova. Els resultats de la comprovaci6 es torne i apareixen sota el punt final.

Enviament de notificacions per correu electronic quan es produeix un
esdeveniment de conformitat

Des de la pagina Conformitat, podeu enviar una notificacié per correu electronic a un destinatari, o a més
d'un, quan es produeix un esdeveniment de conformitat.

1. Des de la pagina principal, seleccioneu la pestanya Conformitat. S'obre la pagina Conformitat.

2. Feu clic a la icona Parametres de correu electronic a la part superior dreta de la barra de mend.
S'obre la finestra Parametres de correu electronic.

3. Marqueu el quadre de selecci6 Envieu-me correus electronics.

4. Escriviu les adreces de correu electronic de cada destinatari separades per comes al camp Adreces
(separades per comes).

Supervisio de la seguretat de punts finals

Des de la pagina Seguretat, podeu supervisar la seguretat de punts finals en temps real.

A la pagina Seguretat es visualitza l'estat dels punts finals que supervisa Real Time Compliance (RTC) i
I'execuci6 fiable (TE).

Tant I'RTC, un subcomponent del PowerSC, com la TE, un component de I'AIX, representen la supervisi6
de la integritat de fitxers (FIM - File Integrity Monitoring). La FIM supervisa els canvis en fitxers
importats per tal de garantir que els esdeveniment que impacten als fitxers disposin d'autoritzacié. Els
esdeveniments que poden impactar en la seguretat inclouen informacié si canvia el permis a un fitxer de
forma inesperada, si s'actualitza el contingut d'un fitxer o si s'instal*la una aplicacié no planificada. Heu
de reconeixer aquests esdeveniment per protegir fitxers i aplicacions importants.

La pagina Seguretat es la pagina de supervisié en temps real de la GUI del PowerSC. Mostra els
esdeveniments que es generen quan canvien els fitxers que supervisa I'RTE o la TE. Els esdeveniments
inclouen els detalls sobre quan s'ha modificat el contingut del fitxer, quan s'ha accedit al punt final o
quan s'han canviat la configuracio.

Podeu utilitzar la pagina Seguretat per realitzar les tasques segiients:
* Visualitzar la informaci6é de supervisié de I'RTC i la TE

Interficie grafica d'usuari (GUI) del PowerSC 163



* Configurar I'RTC i la TE per als punts finals
* Visualitzar 'estat d'altres productes i punts finals del PowerSC
* Commutar per activar i desactivar la TE

Configuracio de Real Time Compliance (RTC)

Des de la pagina Seguretat podeu configurar el producte Real Time Compliance (RTC) per a un punt
final especific o un grup de punts finals especific.

1. Feu clic a l'el*lipsi de la dreta del punt final del qual voleu editar la configuracié de I'RTC.
2. Feu clic a Configura RTC. S'obre la finestra Configuracié de les politiques d'RTC

3. Es llisten totes les opcions de configuracié de I'RTC disponibles amb una explicacié. Per canviar una o
diverses opcions de configuracié de I'RTC, marqueu o desmarqueu el quadre de seleccié de l'esquerra
de l'opcié. En alguns casos, els canvis a les opcions no s'implementen fins que es reinicia el servidor.

4. Feu clic a Desa.

Restauracio de les opcions de configuracié de Real Time Compliance
(RTC) en una data i hora anteriors
Podeu restaurar la configuracié de I'RTC en una data i hora anteriors.

1. Feu clic a l'el’lipsi de la dreta del punt final del qual voleu retrocedir les opcions de configuracié de
I'RTC a una versié anterior.

2. Feu clic a Desfés RTC. Es llisten les marques horaries de cada versié de configuracié de I'RTC.

3. Feu clic a la marca horaria de la versié de configuracié que vulgueu retrocedir. Es restauren les
opcions de configuracié de I'RTC que hi havia en lloc de la data i hora actuals.

Copia de les opcions de configuracié de Real Time Compliance (RTC)
en altres grups

Podeu copiar les opcions de configuracié de I'RTC en un altre grup de punts finals 0 en un conjunt
especific de punts finals.

1. Feu clic a l'el’lipsi que hi ha a la dreta del punt final del qual en voleu copiar les opcions de
configuracié en un altre grup de punts finals o en un conjunt especific de punts finals.

2. Feu clic a Copia de la configuracié de I'RTC. Es mostra una llista de cada grup de punts finals
inclosos al grup Tots els sistemes.

3. Seleccioneu el grup o els punts finals especifics d'alguna d'aquestes maneres:

* Marqueu el quadre de seleccié del grup de punts finals de la llista de grups disponibles. Les
opcions de configuraci6 es copien en cada punt final del grup.

 Utilitzeu la fletxa a la dreta per expandir un grup per tal de veure una llista de tots els punts finals
del grup. Marqueu el quadre de seleccié per a cada punt final del grup en el qual voleu copiar les
opcions de configuracio.

* Expandiu la llista de punts finals al grup Tots els sistemes. Marqueu el quadre de selecci6 per a
cada punt final del grup en el que voleu copiar els punts finals.

4. Feu clic a D'acord. Les opcions de configuracié es copien en el grup seleccionat o en els punts finals
seleccionats.

Edicio de la llista de fitxers de Real Time Compliance (RTC)
Podeu veure i editar les opcions de supervisié de I'RTC per a cada fitxer en un punt final.

1. Feu clic a l'el"lipsi de la dreta del punt final que allotja els fitxers les opcions de supervisié de I'RTC
dels quals voleu veure o editar.

2. Feu clic a Edita la 1lista de fitxers d'RTC. S'obre la pagina Configuracié de la llista de fitxers d'RTC
i apareixen tots els directoris i fitxers que hi ha al punt final. Una marca de comprovacié a la icona de
la carpeta del directori indica que s'esta supervisant un fitxer, o més d'un, d'aquest directori.
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3. Si el fitxer, les opcions del qual voleu editar, esta en un directori, feu doble clic al directori per llistar
els fitxers. Es llisten tots els fitxers del directori.

4. Les opcions de supervisié de cada fitxer al punt final es llisten a les columnes Contingut i Atributs. Si
es supervisen els canvis al fitxer, esta marcada la columna Contingut del quadre de seleccié. Si es
supervisen els canvis d'atribut al fitxer, esta marcada la columna Atributs del quadre de selecci6. Per
editar les opcions de supervisio, marqueu o desmarqueu els quadres de seleccié d'un fitxer, o més
d'un al punt final.

5. Feu clic a Desa.

Restauracié de les opcions de supervisio de fitxers de Real Time
Compliance (RTC) en una configuracié anterior
Podeu retrocedir a una versié anterior dels fitxers que I'RTC esta supervisant.

1. Feu clic a l'el*lipsi de la dreta del punt final del qual voleu retrocedir les opcions de supervisi6é de
fitxers de I'RTC a una versié anterior.

2. Feu clic a Desfés la llista de fitxers d'RTC. Es llisten les marques horaries de cada versi6 de
configuraci6 dels fitxers supervisats.

3. Feu clic a la marca horaria de la versié de configuracié de les opcions de supervisié que vulgueu
retrocedir. Es restauren les opcions de configuracié que hi havia en lloc de la data i hora actuals.

Copia de les opcions de supervisio de la llista de fitxers de Real Time
Compliance (RTC) en altres grups

Podeu copiar les opcions de supervisi6 de fitxers de IRTC en un altre grup de punts finals o en un
conjunt especific de punts finals.

1. Feu clic a l'ellipsi que hi ha a la dreta del punt final del qual voleu copiar les opcions de supervisié
en un altre grup de punts finals o en un conjunt especific de punts finals.

2. Feu clic a Copia la llista de fitxers d'RTC. Es mostra una llista de cada grup de punts finals inclosos
al grup Tots els sistemes.

3. Seleccioneu el grup o els punts finals especifics d'alguna d'aquestes maneres:

* Marqueu el quadre de seleccié del grup de punts finals de la llista de grups disponibles. Les
opcions de supervisié de la llista de fitxers es copien en cada punt final que hi hagi al grup.

* Utilitzeu la fletxa a la dreta per expandir un grup per tal de veure una llista de tots els punts finals
del grup. Marqueu el quadre de selecci6 per a cada punt final del grup en el qual voleu copiar les
opcions de supervisi6 de fitxers.

* Expandiu la llista de punts finals al grup Tots els sistemes. Marqueu el quadre de selecci6 per a
cada punt final del grup en el que voleu copiar els punts finals.

4. Feu clic a D'acord. Les opcions de supervisio de fitxers es copien en el grup seleccionat o en els punts
finals seleccionats.

Execucié d'una comprovacié de Real Time Compliance (RTC)

Des de la pagina Seguretat, podeu executar una comprovacié de conformitat en temps real per verificar si
un punt final encara mostra conformitat.

1. Feu clic a l'el*lipsi de la dreta del punt final al qual voleu executar una comprovacié de Real Time
Compliance (RTC).

2. Feu clic a Executa la comprovacié de conformitat. S'obre la pagina Conformitat amb la fila del punt
final fent pampallugues per indicar que s'esta executant la comprovacio.

3. Sino s’ha pogut aplicar alguna regla, apareix un missatge que indica l'error a la columna Nombre de
regles fallides. Utilitzeu la fletxa avall a l'esquerra del punt final per veure la regla que ha fallat.

Interficie grafica d'usuari (GUI) del PowerSC 165



Configuracio de I'execucio fiable (TE)

Des de la pagina Seguretat podeu configurar el producte Execuci6 fiable (TE) per a un punt final
especific o un grup de punts finals especific.

1.

4.

Feu clic a l'el*lipsi de la dreta del punt final del qual voleu editar les opcions de configuracié de la
TE.

Feu clic a Configura TE. S'obre la finestra Configuraci6 de les politiques de TE.

Es llisten totes les opcions de configuracié de la TE amb una explicacié. Per canviar una o diverses
opcions de configuracié de la TE, seleccioneu o esborreu el quadre de selecci6 associat. En alguns
casos, els canvis a les opcions no s'implementen fins que es reinicia el servidor.

Feu clic a Desa.

Copia de les opcions d'Execucio fiable (TE) en altres grups

Podeu copiar les opcions de configuraci6é de la TE en un altre grup de punts finals o en un conjunt
especific de punts finals.

1.

Feu clic a l'el*lipsi que hi ha a la dreta del punt final del qual en voleu copiar les opcions de
configuracié en un altre grup de punts finals o en un conjunt especific de punts finals.

Feu clic a Copia la configuracié de TE. Es mostra una llista de cada grup de punts finals inclosos al
grup Tots els sistemes.

Seleccioneu el grup o els punts finals especifics d'alguna d'aquestes maneres:

* Marqueu el quadre de seleccié del grup de punts finals de la llista de grups disponibles. Les
opcions de configuracié es copien en cada punt final del grup.

* Expandiu un grup per veure una llista de tots els punts finals del grup. Marqueu el quadre de
selecci6é per a cada punt final del grup en el qual voleu copiar les opcions de configuracio.

* Expandiu la llista de punts finals al grup Tots els sistemes. Marqueu el quadre de selecci6 per a
cada punt final del grup en el que voleu copiar els punts finals.

Feu clic a D'acord. Les opcions de configuracié es copien en el grup seleccionat o en els punts finals

seleccionats.

Edicié de la llista de fitxers d'Execucio fiable (TE)

Podeu veure i editar les opcions de supervisi6é de la TE per a cada fitxer en un punt final.

1.

5.

Feu clic a l'el’lipsi de la dreta del punt final que allotja els fitxers les opcions de supervisié de la TE
dels quals voleu veure o editar.

Feu clic a Edita la llista de fitxers de TE. S'obre la pagina Configuracié de la llista de fitxers de TE
per llistar tots els directoris i fitxers que hi ha al punt final. Una marca de comprovacié a la icona de
la carpeta del directori indica que s'esta supervisant un fitxer, o més d'un, d'aquest directori.

Si el fitxer, les opcions del qual voleu veure o editar, esta en un directori, feu doble clic al directori per
llistar els fitxers. Es llisten tots els fitxers del directori.

Les opcions de supervisi6é de cada fitxer al punt final es llisten a les columnes TE i Volatil. Es mostra
el quadre de selecci6 a la columna TE si se supervisa el fitxer pels canvis de contingut. Es marca el
quadre de selecci6 a la columna Volatil si el fitxer se supervisa només pels canvis de permis. Per
canviar les opcions de supervisié, marqueu o desmarqueu els quadres de seleccié d'un fitxer, o més
d'un al punt final.

Feu clic a Desa.

Copia de les opcions de supervisio de la llista de fitxers d'Execucio
fiable en altres grups

Podeu copiar les opcions de configuracié de fitxers de la TE en un altre grup de punts finals o en un
conjunt especific de punts finals.
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. Feu clic a I'ellipsi que hi ha a la dreta del punt final del qual voleu copiar les opcions de supervisi6

en un altre grup de punts finals o en un conjunt especific de punts finals.

Feu clic a Copia la llista de fitxers de TE. Es mostra una llista de cada grup de punts finals inclosos
al grup Tots els sistemes.

Seleccioneu el grup o els punts finals especifics d'alguna d'aquestes maneres:

* Marqueu el quadre de seleccié del grup de punts finals de la llista de grups disponibles. Les
opcions de supervisié de la llista de fitxers es copien en cada punt final que hi hagi al grup.

* Expandiu un grup per veure una llista de tots els punts finals del grup. Marqueu el quadre de
seleccié per a cada punt final del grup en el qual voleu copiar les opcions de supervisié de fitxers.

* Expandiu la llista de punts finals al grup Tots els sistemes. Marqueu el quadre de seleccié per a
cada punt final del grup en el que voleu copiar els punts finals.

Feu clic a D'acord. Les opcions de supervisié de fitxers es copien en el grup seleccionat o en els punts

finals seleccionats.

Visualitzacio de l'estat d'altres funcions del PowerSC

Des de la pagina Seguretat podeu veure l'estat de les funcions Engegada fiable, Tallafoc fiable i Registre
fiable del PowerSC. També podeu veure l'estat de les actualitzacions del Trusted Network Connect (TNC)
en un punt final.

1.

Des de la pagina principal, seleccioneu la pestanya Seguretat. S'obre la pagina Seguretat.

2. El component TNC del PowerSC s'utilitza per comprovar i actualitzar els pedagos de seguretat en

cada punt final. La columna Actualitzacié mitjancant TNC de la taula de punts finals indica si un
punt final esta o no actualitzat respecte la perspectiva del servidor de TNC. La seccié Actualitzacié
mitjancant TNC del baner del panell d'eines mostra el percentatge de punts finals al grup que estan
actualitzats. Per treure la visualitzacié de la informacié d'actualitzacié del TNC de la pagina
Seguretat, seguiu aquests passos:

a. Feu clic a la icona Idiomes i parametres de la barra de ment de la pagina principal.
b. Feu clic a Us de subproducte.

c. Establiu Actualitzacié mitjancant TNC en desactivat.

d. Per restaurar la visualitzacid, activeu Actualitzacié mitjancant TNC.

La columna TB de la taula de punts finals indica si l'engegada fiable del PowerSC esta disponible al
punt final. La seccié Engegada fiable del baner del panell d'eines mostra el percentatge de punts
finals del grup seleccionat actualment que tenen activada I'engegada fiable del PowerSC. Per treure la
visualitzacié de la informacié de I'engegada fiable del PowerSC de la pagina Seguretat, seguiu
aquests passos:

a. Feu clic a la icona Idiomes i parametres de la barra de ment de la pagina principal.
b. Feu clic a Us de subproducte.

c. Feu lliscar el commutador associat amb Engegada fiable a la posici6é desactivada.

d. Per restaurar la visualitzacid, feu lliscar el commutador en la posicié activada.

La columna TF de la taula de punts finals indica si el tallafoc fiable del PowerSC esta disponible al
punt final. La secci6 Tallafoc fiable del baner del panell d'eines mostra el percentatge de punts finals
del grup seleccionat actualment que tenen activat el tallafoc fiable del PowerSC. Per treure la
visualitzacié de la informaci6 del tallafoc fiable de la pagina Seguretat, seguiu aquests passos:

a. Feu clic a la icona Idiomes i parametres de la barra de ment de la pagina principal.
b. Feu clic a Us de subproducte.

c. Feu lliscar el commutador associat amb Tallafoc fiable a la posicié desactivada.

d. Per restaurar la visualitzacio, feu lliscar el commutador en la posicié activada.

La columna TL de la taula de punts finals indica si el registre fiable del PowerSC esta disponible al
punt final. La seccié Registre fiable del baner del panell d'eines mostra el percentatge de punts finals
del grup seleccionat actualment que tenen activat el registre fiable del PowerSC. Per treure la
visualitzacié de la informacié del registre fiable de la pagina Seguretat, seguiu aquests passos:
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Feu clic a la icona Idiomes i parametres de la barra de ment de la pagina principal.
Feu clic a Us de subproducte.
Feu lliscar el commutador associat amb Registre fiable a la posicié desactivada.

oo op

Per restaurar la visualitzaci6, feu lliscar el commutador en la posicié activada.

Commutacié de la supervisio d'execucié fiable

Podeu activar i desactivar la supervisié de l'execuci6 fiable (TE). També podeu desactivar la supervisié de
la TE i planificar-ne I'activacié en funcié d'un interval de temps especificat.

1. Feu clic a la icona Commutacié de 1'execucié fiable.
2. Des de la safata desplegable, seleccioneu una de les opcions segiients:
* Activa per a TOTS els punts finals per activar la supervisié de la TE en cada punt final.
* Desactiva per a TOTS els punts finals per desactivar la supervisié de la TE en cada punt final.

3. Si la supervisi6é de la TE esta desactivada, estaran disponibles les opcions per establir una hora quan
s'inicii la supervisié de la TE. Podeu seleccionar una de les segiients hores de reinici:

* 1 hora
* 5 hores
* 1dia
* 1 setmana
* Mai
4. Feu clic a Desa.

Enviament de notificacions per correu electronic quan es produeix un
esdeveniment de seguretat

Des de la pagina Seguretat, podeu enviar una notificacié per correu electronic a un destinatari, o a més
d'un, quan es produeix un esdeveniment de seguretat.

1. Des de la pagina principal, seleccioneu la pestanya Seguretat. S'obre la pagina Seguretat.

2. Feu clic a la icona Parametres de correu electronic de la cantonada dreta de la barra de menu. S'obre
la finestra Parametres de correu electronic.

3. Marqueu el quadre de seleccié6 Envieu-me correus electronics.

4. Escriviu les adreces de correu electronic de cada destinatari separades per comes al camp Adreces
(separades per comes).

Com treballar amb informes

Podeu accedir a diversos informes des de la pagina Informes de la GUI de PowerSC.

Hi ha disponibles els informes segiients:

* L'informe Visié general de conformitat és una instantania de la informacié d'alt nivell que es
visualitza a la pagina Conformitat de la interficie.

* L'informe Detall de conformitat és una instantania de la informacié de nivell elevat i detallada que es
visualitza a la pagina Conformitat.

* L'informe Visié general de la integritat de fitxers és una instantania de la informacié d'alt nivell que
es visualitza a la pagina Seguretat de la interficie.

* L'informe Detall de la integritat de fitxers és una instantania de la informaci6é de nivell elevat i
detallada que es visualitza a la pagina Seguretat.

¢ Conformitat i FIM combinats
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Per defecte, la pagina Informes mostra els informes Visié general de conformitat i Visié general de la
integritat de fitxers per al grup Tots els sistemes. No hi ha grups especificats per defecte per als
informes Detall de conformitat, Detall de la integritat de fitxers o Conformitat i FIM combinats.

Podeu generar tots els tipus d'informe per al grup Tots els sistemes i cada grup que hagiu definit. Podeu
generar l'informe per a tots els punts finals d'un grup o un subconjunt de punts finals del grup. Després

de generar un informe, podeu planificar la distribucié de l'informe en format HIML i com a fitxer CSV a
un dels destinataris de correu electronic, o a més d'un, segons demanda o cada dia.

La llista d'informes que es visualitzen a la pagina Informes varia en funcié de I'ID d'inici de sessio
d'usuari. Podeu generar informes només per a aquests punts finals que gestioneu en funcié del vostre ID
d'inici de sessi6. Cada informe que genereu en una determinada sessi6 es llista quan obriu la sessié
seglient.

Seleccid del grup d'informes

Podeu executar cada informe per al grup Tots els sistemes i per a cada grup que hagueu definit. Podeu
decidir executar un informe per a tots els punts finals que s’hagin inclos en un grup o per a un
subconjunt de punts finals del grup.

1. Des de la pagina principal, feu clic a la pestanya Informes. S'obre la pagina Informes.
2. Feu clic a l'ellipsi de la dreta del tipus d'informe que vulgueu executar.

3. Feu clic a Canvia de grup.
4.

S'obre un quadre de seleccié en qué apareix una llista de tots els grups disponibles. Seleccioneu el
bot6é d'opcié que hi ha al costat del grup del qual vulgueu executar 1'informe. Feu clic a Confirma.
L'informe s'executa i es renova el contingut del panel principal amb la informacié del grup
seleccionat.

5. Per executar un informe per un subconjunt de punts finals, expandiu el grup Tots els sistemes. Es
visualitza una llista de tots els punts finals disponibles. Marqueu el quadre de seleccié que hi ha al
costat de cada punt final que vulgueu incloure a l'informe. Feu clic a Confirma per executar 1'informe.

Nota: Si voleu executar un informe en un grup especific de punts finals, podeu crear un grup que
contingui aquests punts finals. La creacié del grup estalvia temps i el poden utilitzar tots els usuaris
perque els grups son globals (els poden veure tots els usuaris de la interficie).

6. Podeu cercar un punt final especific escrivint el nom del punt final al quadre de text de cerca. Feu clic
a Confirma per executar I'informe per aquest punt final.

Distribucio d'informes a través del correu electronic

Després de definir el grup per un informe, podeu planificar-ne la distribucié en forma de correu
electronic amb format HTML i un fitxer CSV. Podeu planificar que el correu electronic s'envii a un
destinatari de correu electronic (o més d'un) immediatament o cada dia.

Inclosa la versié CSV de l'informe, es permet que els destinataris carreguin les dades de l'informe en un
full de calcul o que les importin en alguna altra aplicacié de programari que consumeix fitxers CSV. Els
fitxers CSV no tenen conceptes de grafics o panells d'eines. Un fitxer CSV generat a partir d'un informe
de visi6 general conté totes les capcaleres de columna separades per comes a la primera fila. A les files
posteriors apareixen el punt final i els valors de cada columna.

Es generen diversos fitxers CSV a partir dels informes detallats. El primer fitxer CSV es formata de forma
similar a I'informe de visi6 general. Es genera un fitxer CSV independent per a cada nivell de detall de
l'informe. Per exemple, a l'informe de detalls d'integritat de fitxers es generaran els segiients nivells de
detall en un fitxer CSV independent:

* Configuracié de TE
* Configuracié d'RTC
» Estat de subproducte
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Des de la pagina principal, feu clic a la pestanya Informes. S'obre la pagina Informes.

Des de la llista d'informes disponibles, seleccioneu l'informe que vulgueu distribuir. S'executa
l'informe i es renova el contingut de la pagina principal.

Feu clic a l'el’lipsi de la dreta de l'informe que vulgueu distribuir.
Feu clic a Opcions de correu electronic. S'obre la finestra Envia informe per correu electronic.

Especifiqueu I'adrega de correu electronic per a cada destinatari al camp Adreces. Separeu les diverses
adreces de destinataris amb un punt i coma (;).

Especifiqueu una descripcié del correu electronic al camp Assumpte.
Trieu una de les opcions segiients:

* Marqueu el quadre de selecci6 Enviar cada dia a les per enviar l'informe als destinataris cada dia.
Especifiqueu I'hora local i envieu l'informe seleccionant 1'hora en hores i minuts. Feu clic a Desa i
tanca. L'informe s'envia cada dia a I'hora especificada.

* Feu clic a ENVIA IMMEDIATAMENT per enviar l'informe. L'informe s'envia i es tanca la finestra.
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Ordres del PowerSC Standard Edition

El PowerSC Standard Edition proporciona ordres que permeten que hi hagi comunicacié amb el
component Tallafoc fiable i el component Trusted Network Connect mitjancant la linia d'ordres.

Odre chvfilt
Finalitat

Canvia els valors de la norma de filtre d'encreuament de LAN virtual existent.

Sintaxi

chvfilt [ [v] <416> ] [n| fid [[a] <D P> ] [z ksvlan> | [[Z] <dvlan> ] [[s] <s_addr> | [[Fd] <d_addr> ] [
<src_port_op> | [ [p| <src_port> ] [ <dst_port_op> ] [ -P| <dst_port> ] [ <protocol> ]

Descripcio

L'ordre chvfilt es fa servir per canviar la definicié6 d'una norma de filtre d'encreuament de LAN virtual a
la taula de normes de filtre.

Senyaladors

-a Especifica l'accié. Els valors valids son els segiients:
* D (Denegar): bloqueja el transit
* P (Permetre): permet el transit
-c Especifica diferents protocols als quals s'aplica la norma de filtre. Els valors valids sén els segiients:
* udp
* icmp
* icmpvb6
* tcp
* qualsevol
-d Especifica l'adreca de destinaci6 en format IPv4 o IPv6.
-m Especifica la mascara d'adreces d'origen.
-M Especifica la mascara d'adreces de destinacio.
-n Especifica I'ID de filtre de la norma de filtres que s'ha de modificar.
-0 Especifica el port d'origen o 1'operacié de tipus Internet Control Message Protocol (ICMP). Els valors
valids son els segiients:
o It
. gt
. eq
* qualsevol
-0 Especifica el port de destinacié o 1'operacié de codi ICMP. Els valors valids sén els segiients:
o It
. gt
. eq
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* qualsevol
-p Especifica el port d'origen o el tipus d'ICMP.
-P Especifica el port de destinacié o el codi ICMP.
-s Especifica I'adreca d'origen en format v4 o vé.
-v Especifica la versi6 IP de la taula de normes de filtre. Els valors valids sén 4 i 6.
-z Especifica I'ID de la LAN virtual de la particié logica d'origen.
-Z Especifica I'ID de la LAN virtual de la particié logica de destinacié.

Estat de sortida

Aquesta ordre torna els valors de sortida segiients:
0 S'ha executat correctament.

>0 S'ha produit un error.

Exemples
1. Per canviar una norma de filtre valida que existeixi al kernel, escriviu 'ordre tal com s'indica a
continuacio:

chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp
2. Quan no existeix una norma de filtre (n=2) al kernel, la sortida és com la que figura a continuacio:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

El sistema mostra la segiient sortida:

joct1(QUERY_FILTER) failed no filter rule err=2
No es pot canviar la norma de filtre.

Ordre genvfilt
Finalitat

Afegeix una norma de filtre per a I'encreuament de LAN virtuals (VLAN) entre particions logiques al
mateix servidor IBM Power Systems.

Sintaxi

ﬁ;jnVﬁltE <416>|-al <D I P> E| <sv1andv1an> sl <s_addr> | [@ <d_addr> ] [ <src_port_op> ] [
-P 1l

<src_port> | [ fO| <dst_port_op> ] [-P| <dst_port> <protocol> ]
Descripcio

L'ordre genvfilt afegeix una norma de filtre per a I'encreuament de LAN virtual (VLAN) entre particions
logiques (LPAR) al mateix servidor IBM Power Systems.

Senyaladors

-a Especifica l'acci6. Els valors valids son els segiients:
* D (Denegar): bloqueja el transit
* P (Permetre): permet el transit

-c Especifica diferents protocols als quals s'aplica la norma de filtre. Els valors valids son els segiients:
* udp

* icmp
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* icmpv6

s tcp

* qualsevol
-d Especifica I'adreca de destinacié en format v4 o vé.
-m Especifica la mascara d'adreces d'origen.
-M Especifica la mascara d'adreces de destinacio.

-0 Especifica el port d'origen o l'operacié de tipus Internet Control Message Protocol (ICMP). Els valors
valids sén els segiients:

o It
. gt
L] eq
* qualsevol
-0 Especifica el port de destinacié o 1'operacié de codi ICMP. Els valors valids son els segiients:
o It
. gt
L] eq
* qualsevol
-p Especifica el port d'origen o el tipus d'ICMP.
-P Especifica el port de destinaci6 o el codi ICMP.
-s Especifica I'adreca d'origen en format IPv4 o IPv6.

-v Especifica la versi6 IP de la taula de normes de filtre. Els valors valids sén 4 i 6.

-z Especifica I'ID de la LAN virtual de I'LPAR d'origen. L'ID de LAN virtual ha d'estar en l'interval d'l
a 4096.

-Z Especifica I'ID de la LAN virtual de I'LPAR de destinacié. L'ID de LAN virtual ha d'estar en l'interval
d'l a 4096.

Estat de sortida

Aquesta ordre torna els valors de sortida segtients:
0 Sha executat correctament.

>0 S'ha produit un error.

Exemples

1. Per executar una norma de filtre que permeti dades TCP d'un ID VLAN d'origen de 100 en un ID
VLAN de destinacié de 200 en ports especifics, escriviu 1'ordre tal com s'indica a continuacio:

genvfilt -v4 -a P -z 100 -Z 200 -o 1t -p 345 -0 1t -P 345 -c tcp
Referencia relacionada:
[‘Ordre mkvfilt” a la pagina 174|
[‘Ordre vlantfw” a la pagina 193|

Ordre Isvfilt
Finalitat

Llista les normes de filtre d'encreuament LAN virtual de la taula de filtres.
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Sintaxi

Isvfilt [[]

Descripcio
L'ordre lsvfilt es fa servir per llistar les normes de filtre d'encreuament LAN virtual i els estats.

Senyaladors

-a Llista només les normes de filtre actives.
Estat de sortida

Aquesta ordre torna els valors de sortida segiients:
0 S'ha executat correctament.

>0 S'ha produit un error.

Exemples

1. Per llistar totes les normes de filtre actives al kernel, escriviu 1'ordre tal com s'indica a continuacié:
Isvfilt -a

Conceptes relacionats:

['Desactivacié de regles” a la pagina 129
Podeu desactivar regles que permetin l'encaminament a través de VLAN en la funcié Tallafoc fiable.

Ordre mkuvfilt
Finalitat

Activa les normes de filtre d'encreuament de LAN virtual que defineix I'ordre genvfilt.

Sintaxi

mkvfilt [l

Descripcio

L'ordre mkvfilt activa les normes de filtre d'encreuament de LAN virtual que defineix I'ordre genvfilt.

Senyaladors

-u Activa les normes de filtre de la taula de normes de filtre.
Estat de sortida

Aquesta ordre torna els valors de sortida segtients:
0 Sha executat correctament.

>0 S'ha produit un error.

Exemples

1. Per activar les normes de filtre al kernel, escriviu 1'ordre tal com s'indica a continuacio:
mkvfilt -u

Referencia relacionada:
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[‘Ordre genvfilt” a la pagina 172|

Ordre pmconf
Finalitat

Crea informes i duu a terme la gesti6 del servidor de gestié de pedagos de connexié a xarxa segura
(TNCPM) mitjangant el registre de nivells tecnologics i servidors TNC per obtenir les correccions més

recents i generar informes sobre 1'estat de TNCPM.

Nota: El servidor de TNCPM s'ha d'executar només en la versi6 7.2 de I'AIX amb el nivell tecnologic
7100-02 per permetre descarregar metadades del Service Pack.

Sintaxi

pmconf mkincpm [ pmport=<port> | tncserver=ip | hostname : <port>
pmconf rmtncpm

pmconf start

pmconf stop

pmconf initEI <interval baixada> -1 <llista NT> -A [ -P <cami accés baixades>] [ -x <interval correccions
provisional>] [ -K <clau de correccié provisional>]

pmconf add -1 llista NT

pmconf add -o <nom de paquet> -V <versio> -T [installp | rqm] -D <cami d’accés definit per l'usuari>
pmconf add -p <llista_SP> [ -U <cami_d’accés_SP_definit_usuari> ]

pmconf add -p <SP> -e <fitxer_correccié_provisional>

pmconf add -y <fitxer d’advertiments> -v <fitxer de signatures> -e

pmconf chtncpm attribute = value

pmconf delete -1 <llista_TL>

pmconf delete -o <nom paquet> -V <versié>

pmconf delete -p <llista_SP>

pmconf delete -p <SP>-e fitxer_correccié_provisional

pmconf export E nom_fitxer

pmconf get -0 <paquet> -V <versié> -T <installp | rpm> -D <directori baixades>
pmconf get -L -0 <paquet> -V <versi6 | tot> -T <installp | rpm>

pmconf get -L -p <SP>

pmconf get -p <SP> -D <directori baixades>

Ordres del PowerSC Standard Edition 175



pmconf hist I@

pmconf hist

pmconf import E nom_fitxer_cert @ nom_fitxer_clau

pmconf list El [EI]

pmconf list El SP

pmconf list

pmconf list -1 SP

pmconf list -0 <nom paquet> -V <versié>

pmconf list -o [-c] [-q]

pmconf log loglevel = info | error | none

pmconf modify -i < interval baixada>

pmconf modify -P <cami_accés_baixada>

pmconf modify -g <yes o no per acceptar totes les Ilicéncies>
pmconf modify -t <llista_tipus_APAR>

pmconf modify -x <interval de correccions provisionals>
pmconf modify -K <clau de correccié provisional>

pmconf proxy display

pmconf proxy [enable=yes | no] [host=<nom d'amfitri6>] [port=<ntimero de port>]
pmconf restart

pmconf status

Descripcio

Les funcions de l'ordre pmconf sén els segiients:

Gestié de diposits de gestié
Registra o suprimeix el registre dels nivells tecnologics; suprimeix el registre de servidors TNC.
TNCPM crea un diposit de correccions per a cada nivell tecnologic que conté les correccions més
recents, informaci6 Islpp (per exemple, informacié sobre els conjunts de fitxers installats o
actualitzacions dels conjunts de fitxers), i la informaci6é de correcci6é de seguretat per al nivell
tecnologic.

Creaci6 d'informes
Genera informa sobre 1'estat de TNCPM.

El operacions segiients es poden dur a terme mitjangant 1'ordre pmconf:
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Element
add
chtncpm

delete
get

history
list

log
mktncpm
modify
proxy

rmincpm
start
stop

Senyaladors

Element
-A

-a <fitxer_advertiment>
-a SP

-e <fitxer_correcci6_provisional>
-i interval_baixada

-K <clau_correccié_provisional>

-L
o nom de paquet
-P cami_accés_diposit_correccions

-p llista_SP
-t tipus_llista_ APAR

T tipus de paquet

-U diposit_correccions_definit_usuari

V wversié

-d
-C
-f nom_fitxer
-k

Y

Descripcio

Registra un nou nivell tecnologic utilitzant TNCPM.

Canvia els atributs al fitxer tnccs.conf. Una ordre start explicita
és necessaria perque els canvis entrin en vigor al servidor de
TNCPM.

Suprimeix el registre d'un nivell tecnologic mitjancant TNCPM.
Mostra o baixa informacié sobre les correccions de seguretat
disponibles i els paquets de 1'Open Source disponibles.

Mostra I'historial d'actualitzacions i baixades.

Mostra informacié sobre TNCPM.

Estableix el nivell de registre per a components de TNC.

Crea el servidor de TNCPM.

Modifica els atributs de tncpm.conf.

Gestiona la configuracié dels parametres del servidor
intermediari.

Elimina el servidor de TNCPM.

Inicia el servidor de TNCPM.

Atura el servidor de TNCPM.

Descripci6
Accepta tots els acords de llicencia a 'hora de dur a terme les actualitzacions del client.

Especifica el fitxer d'advertiment que correspon al parametre ifix. Si el fitxer d'advertiment no es
proporciona, el parametre ifix no es visualitza com una adrega comuna de vulnerabilitats i riscos (CVE)
de la correccié provisional.

Genera un informe amb informacié d'informe autoritzat d'analisi de programa de seguretat (APAR) per al
paquet de servei. SP té el format: RELO0-TL-SP (per exemple, 6100-01-04 representa el paquet de servei
04 per al nivell tecnologic 01 i la versié 6.1).

Especifica les correccions provisionals que s'afegeixen a TNCPM.

Especifica l'interval amb queé TNCPM comprova si hi ha un nou paquet de serveis per a nivells
tecnologics registrats. L'interval e s un valor sencer que representa minuts i representa el format segiient:
d (ndmero de dies): h (hores): m (minuts). L'interval admes per interval_baixada és entre 30 i 525600
minuts.

Especifica una clau ptblica de I'IBM AIX Product Security Incident Response Tool (PSIRT) que s'utilitza
per autenticar els advertiments i les correccions provisionals que s'han baixat. Aquesta clau ptiblica es pot
baixar des d'un servidor de claus publiques PGP utilitzant I'TD 0x28BFAA12.

Especifica el mode Lliste o Només cerca.
El nom del paquet Open Source en el que cal cercar o que s’ha de baixar.

Especifica el directori de baixada dels diposits de correccions que TNCPM baixara. El directori per defecte
és /var/tnc/tncpm/fix_repository.

Especifica una llista de paquets de servei per baixar-se. La llista esta separada per comes i té el format:
RELOO-TL-SP (per exemple, 6100-01-04 representa el paquet de servei 04 per al nivell tecnologic 01 i la
versi6 6.1). Quan utilitzeu el senyalador -U, especifiqueu només un SP.

Especifica els tipus d'APAR que admet el TNCPM per a l'actualitzaci6 del client i el llistat de servidors
TNC. Els APAR de seguretat sempre s'admeten. La llista de tipus d'APAR és una llista separada per
comes dels tipus segiients: HIPER, FileNet Process Engine, Enhancement.

Especifica el tipus de paquet Open Source en el que cal cercar o que sha de baixar

Especifica el cami d'accés al diposit de correccions definit per I'usuari. Especifiqueu la versid, el nivell
tecnologic i el paquet de servei associats al diposit de correccions que s'utilitza per a la verificaci6 i les
actualitzacions de clients.

Genera un informe de paquets de servei registrats.

Genera un informe d'informaci6 1slpp sobre el paquet de servei. SP té el format: RELO0-TL-SP (per
exemple, 6100-01-04 representa el paquet de servei 04 per al nivell tecnologic 01 i la versi6 6.1).

Genera un informe de I'historial d'actualitzacions del client.

La versi6 del paquet Open Source en el que cal cercar o que s'ha de baixar. El mode de carca (-L) es pot
especificar un valor “all” per cercar totes les versions disponibles del paquet especificat.

Genera un informe de I'historial de baixades de paquets de servei.

Genera un informe sobre el certificat de servidor.

Especifica el nom del fitxer de certificat.

Especifica el fitxer des del qual cal llegir la clau del certificat en el cas d'una operacié d'importacio.
Mostra els atributs d'usuari en registres separats per dos punts, tal com s'indica a continuacio:

# name: atributl: atribut2: ...

policy: valorl: valor2: ...
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Element Descripcié

-v<fitxer_signatures> Especifica el fitxer de signatures per I'advertiment de vulnerabilitat de I'TBM AIX.

-y <fitxer advertiment> Especifica un fitxer d'advertiment de vulnerabilitat de 'IBM AIX.

-q Suprimeix la informacié de capgalera.

-x <interval_correccié_provisional> Especifica l'interval, en minuts, en que es comprova i es baixen noves correccions provisionals. Si aquest

valor s'estableix en 0, s'inhabilita la baixada i la notificacié automatiques de correccions provisionals.
L'interval per defecte és cada 24 hores. L'interval admes per a <interval de correccions provisionals> és entre
30 i 525600 minuts.

Estat de sortida

Aquesta ordre torna els valors de sortida segiients:

Element  Descripcié

0 L'ordre s'ha executat correctament i s'han realitzat tots els canvis solslicitats.
>0 S'ha produit un error. El missatge d'error impres inclou més detalls sobre el tipus de fallada.
Exemples

1. Per inicialitzar TNCPM, introduiu 1'ordre segiient:
pmconf init -f 10080 -1 5300-11,6100-00

2. Per crear el daemon TNCPM, introduiu 1'ordre segiient:
mktncpm pmport=55777 tncserver=11.11.11.11:77555

3. Per iniciar el servidor, introduiu l'ordre segiient:
pmconf start

4. Per aturar el servidor, introduiu l'ordre segtient:
pmconf stop

5. Per registrar un nou nivell tecnologic utilitzant TNCPM, introduiu I'ordre segiient:
pmconf add -1 6100-01

6. Per suprimir el registre d'un nivell tecnologic de TNCPM, introduiu l'ordre segiient:
pmconf delete -1 6100-01

7. Per suprimir el registre d'un servidor de TNC d'un servidor que té I'adreca IP 11.11.11.11 de
TNCPW, introduiu I'ordre segiient:

pmconf delete -t 11.11.11.11

8. Per registrar una versié més recent d'un paquet de servei anterior a TNCPM, introduiu l'ordre
segiient:
pmconf add -s 6100-01-04

9. Per suprimir el registre d'un paquet de servei anterior de TNCPM, introduiu l'ordre segiient:
pmconf delete -s 6100-01-04

10. Per generar un informe de diposits de correccié per a cada nivell tecnologic registrat, introduiu
'ordre segiient:

pmconf Tist -s
11. Per generar un informe d'informacié Islpp de nivell tecnologic, introduiu I'ordre segiient:
pmconf Tist -1 6100-01-02
12. Per generar un informe de l'historial d'actualitzacions, introduiu l'ordre segiient:
pmconf hist -u
13. Per generar un informe de l'historial de baixades, introduiu l'ordre segiient:
pmconf hist -d
14. Per generar un informe del certificat de servidor, introduiu l'ordre segtient:
pmconf Tist -C
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Per generar un informe d'informacié d'APAR de seguretat d'un paquet de servei, introduiu l'ordre
seglient:

pmconf Tist -a 6100-01-02

Per importar un certificat de servidor, introduiu I'ordre segiient:

pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt

Per exportar el certificat de servidor, introduiu 'ordre segiient:

pmconf export -f /tmp/server.txt

Per visualitzar totes les versions disponibles en format rpm dels paquets de codi obert "emacs”,
escriviu l'ordre segiient:

pmconf get -L -o emacs -V all -T rpm

Per baixar la versi6 4.5.1 del paquet de codi obert "Isof", en format rpm, al directori /tmp/new_lsof,
escriviu les ordres segtients:

mkdir /tmp/new_lsof
pmconf get -o I1sof -V 4.5.1 -T rpm -D /tmp/new_lsof

Per visualitzar totes les versions disponibles de 'OpenSSH en format installp, escriviu l'ordre
seglient:
pmconf get -o openssh -T installp -L -V all

Per visualitzar els parametres de configuracié de l'intermediari actual que utilitzara cURL quan baixi
els paquets Open Source per les correccions de seguretat, escriviu I'ordre segiient:

pmconf proxy display

Per establir la configuraci6 de l'intermediari de manera que estigui inhabilitada, escriviu l'ordre
seglient:

pmconf proxy enable=no

Per habilitar intermediari i establir I'amfitrié en "myProxyServer" al port 9876, escriviu l'ordre
segiient:

pmconf proxy enable=yes host=myProxyServer port=9876

Per canviar el port del servidor intermediari que s'ha d'utilitzar, escriviu l'ordre segtient:

pmconf proxy port=1234

Per visualitzar les vulnerabilitats conegudes mitjancant correccions de seguretat per al nivell de
Service Pack Level 7100-03-02, escriviu l'ordre segiient:

pmconf get -L -p 7100-03-02
Per baixar, pero sense aplicar, les correccions de seguretat del nivell de Service Pack 7200-00-01, al
directori /tmp/ifixes_for_7.2.0.1, escriviu les ordres segiients:

mkdir /tmp/ifixes_for 7.2.0.1
pmconf get -p 7200-00-01 -D /tmp/ifixes_for_7.2.0.1

Ordre psconf
Finalitat

Genera informes i duu a terme la gesti6 del servidor del Trusted Network Connect (TNC) el client de
TNC, el remitidor IP de TNC (IPRef) i I'assistent de gestié d'actualitzacions de servei (SUMA). Gestiona
politiques de gestié de pedagos i conjunts de fitxers en relacié amb la integritat del punt final (servidor i
client) a durant o després de la connexié de xarxa per protegir la xarxa d'amenaces i atacs.

Sintaxi

Operacions del servidor de TNC:

psconf mkserver [ tncport=<port> | pmserver=<amfitrié:port> [tsserver=<amfitri6>] [
recheck_interval=<hora_en_minuts> | d (dies) : h (hores) : m (minuts) ] [dbpath =
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<directori_definit_per_usuari> | [default_policy=<yes | no > ] [clientData_interval=<hora_en_minuts> | d
(dies) : h (hores) : m (minuts) ] [ clientDataPath=<cami_accés_complet>]

psconf { rmserver | status }

psconf { start | stop | restart | server
psconf chserver attribute = value
psconf clientData -i host [El I

psconf add@ <nom_politica_FS> -r <info_muntatge> [apargrp= [+]<grup_aparl, grup_apar2.. >]
[ifixgrp=[+ | -]<grup_correccio_provisionall,grup_correcio_provisional2...>]

psconf add { <nom_grup_IP> ip=[+]<amfitriol, amfitrio2...> | {-A<grup_apar> [aparlist=[x]apar]l, apar2...
| {-V <grup_correcions_provisionals> [ifixlist=[+ | -]ifix1,ifix2...]}

psconf add <nom_politica> { fspolicy=[+]<f1f2...> | ipgroup=[+]<g1,92...> }
psconf addElemailid [-E FAIL | COMPLIANT | ALL ] [ipgroup= [+ ]<g1,32...>]
psconf addEl ip= [*]<amfitriol, amfitrio2...>

psconf delete {@<nom_polz’tica_sistema_fitxers> [ <nom _grup_ip> | @<nom_polz’tica> | -A
<grup_apar> | -V <grup_corr_prov>}

psconf delete El <amfitrio | ALL> @l <aaaa-mm-dd>
psconf certadd [H| <amfitrio>§ <TRUSTED | UNTRUSTED>
psconf certdel EI <amfitrié>

psconf verinyI <amfitrio> | -G <grup_ip>

psconf update [-p] @<amfit1’ié>| -G <grup_IP>[E <info_muntatge> | -a <aparl, apar2...> | [-u] -v
<correccié_provisionall, correccié_provisional2,..> | -O <grup_openpkgl, grup_openkg?2,...>}

psconf log loglevel=<info | error | none>

psconf importEl <amfitrio> E <nom_fitxer> | —d <nom_fitxer_importacio_base_dades>

psconf { import@qlom _fitxer_clau> | export} E <nom_fitxer>

psconf list { I < nom_grup_IP | ALL > | @< nom_politica_FS | ALL > | @< nom_politica | ALL >
| |1 < info_muntatge | ALL > | E|< ip | ALL > | -A < grup_apar | ALL > | -V
<grup_correcions_provisionals> | -O <grup_openpkg | ALL>) Eﬁ

psconf list { [H] | [s| <COMPLIANT | IGNORE | FAILED | ALL> }H|<amfitrié | ALL> [-d] [Fq]
psconf export -d <cami_accés_directori_exportacié>

psconf report -v <CVEid | ALL> -0 <TEXT ICSV>

psconf report -A <nom_advertiment>

psconf report -P <nom_political ALL> -o <TEXT |CSV>
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psconf report -i <ip| ALL> -o <TEXT I CSV>

psconf report -B <info_muntatge | ALL> -o <TEXT | CSV>
psconf clientData {-1 | -g} -i <ip | amfitrié>

psconf add -O <grup_openpkg> <nom_openpkg:versio>
psconf delete -O <grup_openpkg> <nom_openpkg:versié>
psconf delete -O <grup_openpkg>

psconf delete -O ALL

psconf add -O <grup_openpkg> fspolicy=<nom_politica_fs>
psconf report -O ALL -o TEXT

psconf add -V <grup_corr_prov> autoupdate=<yes | no>
psconf reboot -i <amfitrio> last one

Operacions de client de TNC:

psconf mkclient [ tncport=<port> | tncserver=<amfitrio:port>
psconf mkclient tncport=<<port>>

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient attribute = value

psconf list { | }

psconf export {|:C| I S]} E <nom_fitxer>

psconf import { | @ <nom_fitxer_clau> }E <nom_fitxer>

Operacions d'IPRef de TNC:

psconf mkipref [ tncport=<port> | tncserver=<amfitrio:port>
psconf { rmipref | status}

psconf { start | stop | restart} ipref

psconf chipref attribute = value

psconf { import@ <nom_fitxer_clau> | export }@E <nom_fitxer>

psconf list @
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Descripcio

La tecnologia TNC és una arquitectura basada en estandard obert per a l'autenticacié de punts finals, el
mesurament de la integritat de la plataforma i la integraci6 dels sistemes de seguretat. L'arquitectura
TNC inspecciona la conformitat dels punts finals (clients i servidors de xarxa) amb politiques de seguretat
abans de permetre'ls 'accés a la xarxa protegida. L'IPRef de TNC notifica al servidor sobre qualsevol IP
nova que es detecti al servidor d'E/S virtual (VIOS).

SUMA ajuda que els administradors del sistema prescindeixin de recuperar manualment les
actualitzacions de manteniment del web. Ofereix opcions flexibles que permeten a l'administrador del
sistema configurar una interficie automatitzada per baixar correccions des d'un lloc web de distribucié de
correccions als seus sistemes.

L'ordre psconf gestiona el servidor i els clients de la xarxa afegint o suprimint politiques de seguretat,
confirmant que els clients sén fiables o no fiables, generant informes i actualitzant el servidor i el client.

Les operacions segiients es poden dur a terme mitjangant 1'ordre psconf:

Element Descripcio

add Afegeix una politica, un client o la informacié de correu
electronic al servidor de TNC.

apargrp Especifica els noms de grup d'APAR com a part de la politica
de conjunts de fitxers emprada per a la verificaci6 de clients
TNC

aparlist Especifica la llista d'APAR que formen part del grup d'APAR.

certadd Marca el certificat com a fiable o no fiable.

certdel Suprimeix la informaci6 de client.

chclient Canvia els atributs al fitxer tnccs.conf. Una ordre start

explicita és necessaria perque els canvis entrin en vigor al
client de TNC. La sintaxi d'atribut=valor sera la mateixa que a
mkclient.

chipref Canvia els atributs al fitxer tnccs.conf. Una ordre start
explicita és necessaria perque els canvis entrin en vigor a
IPRef. La sintaxi d'atribut=valor és la mateixa que la de
mkipref.

chserver Canvia els atributs al fitxer tnccs.conf. Una ordre start
explicita és necessaria perque els canvis entrin en vigor al
servidor de TNC. La sintaxi d'atribut=valor és la mateixa que
la de mkserver.
Nota: L'atribut dbpath no es pot canviar mitjancant I'ordre
chserver. Només es pot establir executant mkserver.

clientData Crea un instantania de la informacié (nivell de sistema
operatiu i conjunts de fitxers instalelats) sobre el client de TNC.

el cami d'accés clientDataPath identifica on s'emmagatzema la
informacié de recopilacié d'instantanies. La ubicacié per
defecte és el directori /var/tnc/clientData/ del servidor de
TNC. Podeu canviar o definir el cami d'accés clientDataPath
utilitzant la subordre chserver o mkserver.

Podeu iniciar la recopilacié d'instantanies del client de TNC
des de la linia d'ordres executant la subordre clientData des
del servidor de TNC. La subordre clientData que s'executa des
de la linia d'ordres depen de l'interval clientData_interval.
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Element
clientData_interval

dbpath

default_policy

delete
export

fspolicy

import
ipgroup
list

log
mkclient
mkipref
mkserver

Openpkggrp
pmport

pmserver

reboot

recheck_interval

report
restart

rmclient
rmipref
rmserver
start

Descripcié

Podeu utilitzar una subordre chserver o mkserver per
configurar la recopilacié d'instantanies que s'han de produir en
intervals regulars especificant un valor per a l'interval
clientData_interval. La recopilacié d'instantanies comenca
automaticament quan l'interval clientData_interval té un valor
diferent de 0 (zero).

Per defecte, la recopilacié d'instantanies esta inhabilitada pel
planificador. Per habilitar el planificador, especifiqueu un valor
clientData_interval que sigui igual o més gran que 30. Per
inhabilitar el planificador, especifiqueu un valor de
clientData_interval de 0 (zero). L'interval admes per a
clientData_interval és entre 30 i 525600 minuts.

Especifica la ubicacié de la base de dades de TNC. El valor per
defecte és /var/tnc.

Habilita o inhabilita la verificacié automatica dels clients de
TNC per a la correccié provisional (ifix) i els APAR al mateix
nivell que el client. Especifiqueu yes per tal d'habilitar la
verificacié automatica. Especifiqueu no per inhabilitar la
verificacié automatica. Per obtenir més informacié sobre la
informacié default_policy, consulteu la[Taula default_policy]

Suprimeix una politica o la informacié del client.

Exporta el certificat de client o servidor, o la base de dades del
servidor de TNC.

Especifica la politica de conjunt de fitxers de la versi6, del
nivell tecnologic i del paquet de servei que s'utilitzen per a la
verificacié de clients de TNC.

Importa un certificat al client o servidor, o una base de dades
al servidor de TNC.

Especifica el grup de protocol d'Internet (IP) que conté diverses
adreces IP o noms d'amfitri6.

Mostra informacié sobre el servidor de TNC, el client de TNC
o el SUMA.

Estableix el nivell de registre per a components de TNC.
Configura el client de TNC.

Configura I'IPRef de TNC.

Configura el servidor de TNC.

Especifica el nom de grup openpkg com a part de la politica
del conjunt de fitxer que s'utilitza per verificar clients.
Especifica el niumero de port en el qual pmserver escolta. El
valor per defecte és 38240.

Especifica el nom d'amfitrié o I'adreca IP de I'ordre suma que
baixa els paquets de servei i les correccions de seguretat més
recents que hi hagi disponibles al lloc web de I'ECC d'IBM® i al
lloc web d'IBM Fix Central.

Rearranca el client de TNC que s'ha identificat mitjangant
l'adreca IP a la variable <amfitrio>.

Especifica l'interval en minuts o en el format d (dies) : h
(hores) : m (minuts) perque el servidor de TNC verifiqui els
clients de TNC. L'interval admes per a recheck_interval és
entre 30 i 525600 minuts.

Nota: Un valor de recheck_interval=0 significa que el
planificador no inicia la verificacié dels clients a intervals
regular i que els clients registrats es verifiquen automaticament
quan s'inicien. En aquests casos, el client es pot verificar
manualment.

Genera un informes que té una extensié de fitxer .txt o .csv.
Reinicia el client de TNC, el servidor de TNC o 1'IPRef de
TNC.

Desconfigura el client de TNC.

Desconfigura 1'TPRef de TNC.

Desconfigura el servidor de TNC.

Inicia el client de TNC, el servidor de TNC o I'TPRef de TNC.
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Element
status
stop
tncport

tncserver
tssserver

update
verify

Descripcio

Mostra l'estat de la configuracié de TNC.

Atura el client de TNGC, el servidor de TNC o 1'IPRef de TNC.
Especifica el niimero de port en el qual el servidor de TNC
escolta. El valor per defecte és 42830.

Especifica el servidor de TNC que verifica o actualitza els

clients de TNC.

Especifica I'IP o el nom d'amfitri6 del servidor de Trusted

Surveyor.

Instal*la pedagos al client.

Inicia una verificacié manual del client.

A la taula segiient es mostren els resultats de configurar la subordre default_policy en els valors yes o no:

Taula 16. Resultats de la subordre default_policy

FSpolicy (politica Fileset)

default policy=yes

default policy=no

El client de TNC pertany a una politica de
conjunt de fitxers amb uns grups de
correccions provisionals (iFix) i d'APAR
definits

La politica per defecte la sobreescriuen les
correccions provisionals i els APAR que es
proporcionen a la politica de conjunt de
fitxers.

No s'utilitza la politica per defecte. Les
correccions provisionals i els APAR
proporcionats a la politica de conjunt de
fiters es tenen en compte durant el procés
de verificaci6 pel client de TNC.

El client de TNC pertany a una politica de
conjunt de fitxers sense grups de
correccions provisionals ni APAR definits

La politica per defecte s'utilitza amb les
correccions provisionals i el APAR durant
el procés de verificacié del client de TNC.

No s'utilitza la politica per defecte.

Durant el procés de verificacié només es
fan servir les correccions provisional i els
APAR que coincideixen amb el nivell de
client de TNC.

Senyaladors

Element

-A <nom_advertiment>
-B <info_muntatge>

-c

-C

-d ubicaci6 fitxer de base de
dades/cami directori de base
de dades

-D aaaa-mm-dd

-e ID_correu_electronic
ipgroup=[+]g1, g2...

-E | FAIL |
COMPLIANT | ALL |

-f nom_fitxer

-F info_muntatge
politica_conjunt_fitxers

8
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Descripcié

Especifica el nom d'advertiment de l'informe.

Especifica la informacié de muntatge per prepara un informe sobre el pedag.

Mostra els atributs d'usuari en registres separats per dos punts, tal com s'indica a continuacio:
# name: atributl: atribut2: ...

policy: valorl: valor2: ...

Especifica que l'operacié és per al component de client.

Especifica la ubicacié del cami d'accés de fitxer per importar la base de dades, o bé la ubicaci6 del cami
d'accés del directori per exportar la base de dades.

Especifica la data per a un client en qiiesti6 a I'historial de registre, on aaaa és 1'any, mm el mes, i dd és el
dia.
Especifica I'ID de correu electronic seguit d'una llista de noms de grups d'IP separats per comes.

Especifica I'esdeveniment pel qual cal enviar correus electronics a 1'ID de correu electronic configurat.
FAIL- Els correus s'envien quan l'estat de verificacié del client és FAILED.
COMPLIANT- Els correus s'envien quan l'estat de verificacié del client és COMPLIANT.

ALL- Els correus s'envien per a tots els estats de verificaci6 de clients.

Especifica el fitxer des del qual cal llegir la clau del certificat en el cas d'una operacié d'importacid, o la
ubicacié en queé cal escriure el certificat en cas d'una operacié d'exportacié.

Especifica el nom de politica del sistema de fitxers, seguit de la informacié de muntatge. La informacié
de muntatge es pot proporcionar en el format segiient:

6100-04-01, on 6100 representa la versio 6.1, 04 és el nivell de manteniment, i 01 és el paquet de servei.
Executa la subordre clientData al client de TNC especificat. Aquest senyalador només esta disponible
amb la subordre clientData.
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Element

-Gnom_grup_ip ip=[+lip1,
ip2...

-H

-1 amfitrio

-Lip=[]ipl, ip2... | [#]
hostl,host2...

-k nom_fitxer

-1

-O <grup_openpkg>
P

-P <nom_politica>
-q

-r info_muntatge

-R

-s COMPLIANT |
IGNORE | FAILED |
ALL

-S <amfitrié>
-t TRUSTED |
UNTRUSTED

-T

-u
-v<CVEid| ALL>

-v<correccié_provisionall,
correccid_provisional2,...>

-V<grup_corr_prov>
-V <grup_corr_prov>
autoupdate=<yes | no>

Estat de sortida

Descripcio
Especifica el nom de grup d'IP seguit d'una llista separada per comes.

Llista el registre de I'historial.
Especifica I'adreca IP o el nom d'amfitrié.
Especifica I'IP/nom d'amfitrié que cal passar per alt durant el procés de verificacié.

Especifica el fitxer des del qual cal llegir la clau del certificat en el cas d'una operacié d'importacioé.

Llista els detalls de la instantania al servidor de TNC pel client de TNC especificat. Aquest senyalador
només esta disponible amb la subordre clientData.

Especifica el nom de grup openpkg per la politica.

Mostra una visualitzacié previa de l'actualitzacié del client de TNC.

Especifica el nom de politica per preparar un informe de politica de client.

Suprimeix la informacié de capgalera.

Genera l'informe basant-se en la informacié de muntatge. La informacié de muntatge es pot
proporcionar en el format segiient:

6100-04-01, on 6100 representa la versi6 6.1, 04 és el nivell de manteniment, i 01 és el paquet de servei.
Especifica que l'operaci6 és per al component IPRef.
Mostra el client per estat de la manera segtient:

COMPLIANT
Mostra els clients actius.

IGNORE
Mostra els clients que s'exclouen d'una verificacio.

FAILED Mostra els clients no han fallat la verificacié segons la politica configurada.

ALL
Especifica el nom d'amfitrié per preparar un informe de correccié de seguretat de client.

Mostra tots els clients independentment dels seus estats.

Mareca el client especificat com a fiable o no fiable.

Nota: Només els administradors del sistema poden verificar si servidor o el client és fiable o no fiable.
Especifica que el client pot acceptar sollicituds de qualsevol servidor de TS que tingui un certificat
valid.

Desinstal*la una correccié provisional que s'ha instalslat en un client de TNC.

Mostra les exposicions i les vulnerabilitats comuns pels paquets de servei registrats.

CVEid

All
Especifica una llista de correccions provisionals separades per comes.

Mostra totes les exposicions i les vulnerabilitats comuns pels paquets de servei registrats.

Especifica el nom de grup de les correccions provisionals.

Especifica si les correccions provisionals que hi ha al nom de grup de correccions provisionals especificat
s'actualitzen automaticament.

Si S'actualitza la politica definida per fspolicy de forma automatica quan es reben noves
correccions provisionals al servidor de TNC.

No Especifica que les correccions provisionals noves s'assignaran manualment a la politica una

vegada les hagi rebut el servidor de TNC. No és el valor per defecte.

Aquesta ordre torna els valors de sortida segtients:
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Element  Descripcié

0 L'ordre sha executat correctament i s'han realitzat tots els canvis sol*licitats.
>0 S'ha produit un error. El missatge d'error impres inclou més detalls sobre el tipus de fallada.
Exemples
1. Per iniciar el servidor de TNC, introduiu l'ordre segiient:
psconf start server
2. Per afegir una politica de sistema de fitxers anomenada 71D_latest al muntatge 7100-04-02,
introduiu 1'ordre segtient:
psconf add -F 71D_latest 7100-04-02
3. Per suprimir una politica de sistema de fitxers anomenada 71D_o1d, introduiu l'ordre segiient:
psconf delete -F 71D_old
4. Per validar que el client que té l'adrega IP 11.11.11.11 sigui fiable, introduiu l'ordre segiient:
psconf certadd -i 11.11.11.11 -t TRUSTED
5. Per suprimir el client que té I'adreca IP 11.11.11.11 del servidor, introduiu l'ordre segiient:
psconf certdel -i 11.11.11.11
6. Per verificar la informacié del client que té 1'adreca IP 11.11.11.11, introduiu l'ordre segtient:
psconf verify -i 11.11.11.11
7. Per visualitzar la informacié de client que té 1'adreca IP 11.11.11.11, introduiu l'ordre segiient:
psconf Tist -i 11.11.11.11
8. Per generar l'informe per clients que tinguin l'estat COMPLIANT, escriviu 'ordre segiient:
psconf Tist -s CPMPLIANT -i ALL
9. Per generar l'informe per al muntatge 7100-04-02, introduiu I'ordre segiient:
psconf Tist -r 7100-04-02
10. Per visualitzar l'historial de connexions d'un client que té I'adrega IP 11.11.11.11, introduiu l'ordre
seglient:
psconf Tist -H -i 11.11.11.11
11. Per suprimir l'entrada del client que té l'adreca IP 11.11.11.11 del registre de I'historial anterior o
igual a 1 de febrer del 2009, escriviu l'ordre segiient:
psconf delete -H -i 11.11.11.11 -D 2009-02-01
12. Per importar el certificat de client d'un client que té I'adrega IP 11.11.11.11 del servidor, introduiu
l'ordre segiient:
psconf import -C -i 11.11.11.11 -f /tmp/client.txt
13. Per exportar el certificat de servidor des d'un client, introduiu 1'ordre segiient:
psconf export -S -f /tmp/server.txt
14. Per actualitzar el client que té I'adreca IP 11.11.11.11 a un nivell adequat des del servidor, introduiu
'ordre segitient:
psconf update -i 11.11.11.11
15. Per visualitzar els estats del client, introduiu I'ordre segiient:
psconf status
16. Per visualitzar el certificat de client, introduiu l'ordre segtient:
psconf Tist -C
17. Per iniciar el client, introduiu I'ordre segiient:
psconf start client
18. Per visualitzar la informacié d'instantanies que s'ha recopilat amb la subordre clientData, escriviu
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l'ordre segiient:
psconf clientData -1 [ip|host]
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19. Per visualitzar l'historial del client de TNC, escriviu l'ordre segtient:
psconf list —H —i [ip|ALL]

Seguretat

Usuaris RBAC d'atencié i usuaris de 1'AIX fiables:

Aquesta ordre pot dur a terme operacions privilegiades. Només els usuaris amb privilegis poden executar
operacions amb privilegis. Per obtenir més informacié sobre les autoritzacions i els privilegis, consulteu

Base de dades d'ordres amb privilegis a Seguretat. Per obtenir una llista de privilegis i les autoritzacions
associades amb aquesta ordre, consulteu I'ordre lssecattr o la subordre getcmdattr.

Ordre pscuiserverctl
Finalitat

S'utilitza per configurar les opcions del servidor de la GUI del PowerSC.
Sintaxi

pscuiserverctl -r set [argl [arg2 [arg3]]]

pscuiserverctl set [httpPort]

pscuiserverctl set [httpsPort]

pscuiserverctl set [administratorGroupList]

pscuiserverctl set [logonGroupList]

pscuiserverctl set [powervcKeystoneUrl]

pscuiserverctl set [QRadarSyslogResponseEnabled]

pscuiserverctl set [tncServer]

Senyaladors
-r Reinicia el servidor de la GUI del PowerSC després d'aplicar un parametre.
set

Estableix o obté una opci6 del servidor de la GUI del PowerSC.
Parametres

httpPort httpPortno
Visualitza o especifica el port per defecte que utilitza la GUI del PowerSC.

httpsPort httpsPortno
Visualitza o especifica el port segur per defecte que utilitza la GUI del PowerSC.

administratorGrouplList unixgrpl,unixgrp2,...
Visualitza o especifica els grups UNIX que disposen de permis per dur a terme funcions
d'administrador mitjancant la GUI del PowerSC.

logonGroupList unixgrpl,unixgrp2,...
Visualitza o especifica els grups UNIX que disposen de permis per iniciar sessi¢é amb la GUI del
PowerSC.
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powervcKeystoneUrl powervcKeystoneurl
Visualitza o especifica 'URL del servidor del magatzem de claus del PowerVC.

QRadarSyslogResponseEnabled on | off
Visualitza el parametre actual del registre Syslog des de la GUI del PowerSC o estableix el registre
Syslog en actiu o inactiu.

tncServer tncserver.abc.com
Visualitza o especifica el nom d'amfitrié del servidor de TNC. Si canvieu el nom d'amfitrié del
servidor de TNC heu de reiniciar el servidor de la GUI del PowerSC.

Estat de sortida

Aquesta ordre torna els valors de sortida segiients:
0 S'ha executat correctament.

>0 S'ha produit un error.

Exemples
1. Per veure que s'ha especificat actualment com a port per defecte utilitzat mitjancant la GUI del
PowerSC:

pscuiserverct] set httpPort
2. Per veure el port per defecte que utilitza la GUI del PowerSC:
pscuiserverct] set httpPort 80
3. Per veure queé s'ha especificat com a port de seguretat per defecte utilitzat per la GUI del PowerSC:
pscuiserverct] set httpsPort
4. Per veure el port de seguretat per defecte utilitzat per la GUI del PowerSC:
pscuiserverct] set httpsPort 483

5. Per veure quins grups UNIX tenen permis per dur a terme funcions d'administrador utilitzant la
GUI del PowerSC:

pscuiserverctl set administratorGroupList

6. Per establir els grups UNIX que disposen de permis per dur a terme funcions d'administrador
mitjangant la GUI del PowerSC:

pscuiserverct] set administratorGrouplList securitygroupl,admingrpl
7. Per veure quins grups UNIX disposen de permis per iniciar sessi6 a la GUI del PowerSC:
pscuiserverct] set TogonGrouplist
8. Per establir els grups UNIX que disposen de permis per iniciar sessié a la GUI del PowerSC:
pscuiserverct] set TogonGroupList unixgroupl,unixgrp2
9. Per veure I'URL del servidor del magatzem de claus del PowerVC:
pscuiserverct] set powervcKeystonelUrl
10. Per establir 'URL del servidor del magatzem de claus del PowerVC:
pscuiserverct] set powervcKeystoneUrl https://powervc/server/example/
11. Per veure si el registre Syslog de la GUI del PowerSC esta actiu o inactiu:
pscuiserverct] set QRadarSyslogResponseEnabled
12. Per establir el registre Syslog des de la GUI del PowerSC per tal d'activar-lo o desactivar-lo:

pscuiserverctl set QRadarSyslogResponseEnabled on
pscuiserverct] set QRadarSyslogResponseEnabled off

13. Per veure el nom d'amfitrié del servidor de TNC:
pscuiserverctl set tncServer
14. Per establir el nom d'amfitrié del servidor de TNC:

pscuiserverct] set tncServer tncserver.abc.com
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15. L'establiment del nom d'amfitri6 del servidor de TNC requereix reiniciar el servidor de la GUI del
PowerSC. Per reiniciar el servidor de la GUI del PowerSC:

pscuiserverct] -r set tncServer tncsl.rs.com

Ordre pscxpert
Finalitat

Ajuda I'administrador del sistema en la configuracié dels valors de seguretat
Sintaxi

pscxpert H {high | medium | low | default | sox-cobit} [ Iil ]
pscxpert{hlmllldls} [|£|]

pscxpert E Profile [IEI ] EI@]

pscxpert EI [ Iil ]

pscxpert q [ Iﬂ] [@I@] [@ Profile] [ Level]

pscxpert E

psexpert [ <Level> [ [Fp| 1 <] File1 | fn] File2 1 | File3 [fn| Filed>
pscxpert E Profile El File [ |£| ]

pscxpert @

Descripcio

L'ordre pscxpert defineix diversos parametres de configuracié del sistema per habilitar el nivell de
seguretat especificat.

Executar l'ordre pscxpert només amb el conjunt de senyaladors -1 implementa els parametres de
seguretats immediatament sense permetre que l'usuari pugui configurar els parametres. Per exemple,
l'execucié de I'ordre pscxpert -1 high s'aplica a tots els parametres de seguretat de nivell elevat al sistema
automaticament. Aixo no obstant, I'execucié de l'ordre pscxpert -1 amb els senyaladors -n i -a desa els
parametres de seguretat en un fitxer especificat mitjangant el parametre File. El senyalador -f s'aplica a les
noves configuracions.

Després de la selecci6 inicial, es mostra un mend amb els elements de totes les opcions de configuracié
de seguretat associats al nivell de seguretat seleccionat. Aquestes opcions es poden acceptar globalment o
desactivar, o bé activar de forma individual. Després dels canvis secundaris, 'ordre pscxpert continua
aplicant els parametres de seguretat al sistema.

Executeu l'ordre pscxpert com a usuari root del servidor d'E/S virtual. Quan hagueu iniciat sessié com a
usuari root del servidor d'E/S virtual de destinacid, executeu 'ordre oem_setup_env abans d'executar

l'ordre.

Si executeu l'ordre pscxpert quan ja s'esta executant una altra instancia de 'ordre pscxpert, s'abandona
l'ordre pscxpert amb un missatge d'error.
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Nota: Torneu a executar l'ordre pscxpert després de dur a terme els principals canvis al sistema com, per
exemple, la instalelaci6 o les actualitzacions del programari. Si un element determinat de configuracié de
seguretat no s'ha seleccionat quan s'ha tornat a executar pscxpert, es passara per alt.

Senyaladors

Element Descripcié

-a Els valors amb les opcions de nivell de seguretat associades s'escriuen al fitxer especificat
en un format abreujat.

-c Comprova els parametres de seguretat en relacié al conjunt aplicat de regles. Si aquesta
comprovacio6 falla, també es comprovaran les anteriors versions de la regla. Aquest procés
continua fins que la comprovacié es finalitza, o fins que totes les instancies de la regla
fallida al fitxer /etc/security/aixpert/core/appliedaixpert.xml shan comprovat. Podeu
executar aquesta comprovacié en qualsevol perfil per defecte o perfil personalitzat.

-d Mostra la definicié del tipus de document (DTD).

-f Aplica els parametres de seguretat que se subministren en el fitxer Profile especificat. Els

perfils es troben al directori /etc/security/aixpert/custom. Els perfils disponibles sén els
segiients perfils estandard:

DataBase.xml
Aquest fitxer conté els requisits per als parametres de base de dades per defecte.

DoD.xml
Aquest fitxer conté els requisits per als parametres de Security Technical
Implementation Guide (STIG) del Departament de Defensa.

DoD_to_AIXDefault.xml
Aix0 canvia la configuracié pels parametres per defecte de I'AIX.

DoDv2.xml
Aquest fitxer conté els requisits per a la versi6 2 dels parametres de Security
Technical Implementation Guide (STIG) del Departament de Defensa.

DoDv2_to_AIXDefault.xml
Aix0 canvia la configuraci6 pels parametres per defecte de I'AIX.

Hipaa.xml
Aquest fitxer conté els requisits per als parametres de la Llei de responsabilitat i
portabilitat de 1'asseguranca medica (HIPAA).

NERC.xml
Aquest fitxer conté els requeriments per als parametres de la North American
Electric Reliability Corporation (NERC).

NERC_to_AIXDefault.xml
Aquest fitxer canvia els parametres del NERC pels parametres per defecte de
I'AIX.

PCLxml Aquest fitxer conté els requisits per als parametres de seguretat estandard de les
dades del sector de targetes de pagament.

PCIv3.xml
Aquest fitxer conté els requisits per a la versié 3 dels parametres de seguretat
estandard de les dades del sector de targetes de pagament.

PCI_to_AIXDefault.xml
Aquest fitxer canvia els parametres pels parametres per defecte de 1'AIX.

PCIv3_to_AIXDefault.xml
Aquest fitxer canvia els parametres pels parametres per defecte de 1'AIX.

SOX-COBIT.xml
Aquest fitxer conté els requisits per als parametres de la Llei Sarbanes-Oxley i
COBIT.
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Element

1

-n

P

-P

-T

-t

Descripcio
També podeu crear perfils personalitzats al mateix directori i aplicar-los en els canviant el
nom i modificant els fitxers XML existents.

Per exemple, I'ordre segiient aplica el perfil HIPAA al vostre sistema:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

Quan s'especifica el senyalador -f, els parametres de seguretat s'apliquen coherentment de
sistema en sistema transferint i aplicant de forma segura un fitxer appliedaixpert.xml de
sistema en sistema.

Totes les normes aplicades correctament es registren al fitxer /etc/security/aixpert/core/
appliedaixpert.xml i les normes d'accié de desfer corresponents s'escriuen al fitxer
/etc/security/aixpert/core/undo.xml.

Estableix els parametres de seguretat del sistema en el nivell especificat. Aquest senyalador
té les opcions segiients:

hlhigh Especifica les opcions de seguretat de nivell superior.

m | medium
Especifica les opcions de seguretat de nivell mitja.

Illow  Especifica les opcions de seguretat de nivell baix.

d | default
Especifica les opcions de seguretat de nivells estandard de I'AIX.

s | sox-cobit

Especifica les opcions de seguretat de la llei Sarbanes-Oxley i del COBIT.
Si especifiqueu els senyaladors -1i -n, els parametres de seguretat no s'implementen al
sistema; aix0 no obstant, només s'escriuen al fitxer especificat.

Totes les normes aplicades correctament es registren al fitxer /etc/security/aixpert/core/
appliedaixpert.xml i les normes d'acci6 de desfer corresponents s'escriuen al fitxer
/etc/security/aixpert/core/undo.xml.

Atencié: Quan s'utilitza el senyalador d | default, el senyalador pot sobreescriure els
parametres de seguretat configurats que anteriorment havieu establert utilitzant I'ordre
pscxpert o de forma independent, i restaura el sistema en la configuracié tradicional oberta.
Escriu els parametres amb les opcions de nivell de seguretat corresponents en el fitxer
especificat.

Especifica que la sortida de les normes de seguretat es mostra utilitzant la sortida detallada.
El senyalador -p registra les regles que es processen al subsistema d'auditoria si s'activa
I'opcié auditing. Aquesta opci6 es pot utilitzar amb qualsevol altre dels senyaladors -1, -u,
-ci-f.

El senyalador -p habilita la sortida detallada al terminal i al fitxer aixpert.log.

Accepta el nom de perfil com a entrada. Aquesta opcié s'utilitza juntament amb els
senyaladors -c. Els senyaladors -c i -P s'utilitzen per comprovar la compatibilitat del sistema
amb el perfil que sha passat.

Escriu els valors existents el sistema al fitxer /etc/security/aixpert/check_report.txt.
Podeu utilitzar la sortida en informes d'auditoria de seguretat o d'auditoria. L'informe
descriu cada valor, com pot estar vinculat a un requisit de conformitat de reglament i si la
comprovacié ha sigut correcte o ha fallat.

Nota:

* El senyalador -r només admet I'operacié d'aplicar als perfils. No admet l'operacié aplicar
als nivells.
* L'opci6 -r mostra el missatge sencer (una linia o0 més) d'una regla.

Genera la mateixa sortida que el senyalador -r. A més, aquest senyalador afegeix una
descripcié de I'script o del programa de regles que s'utilitza per implementar el parametre
de configuracio.

Nota:

* El senyalador -R només admet 1'operacié d'aplicar als perfils. No admet 1'operaci6 aplicar
als nivells.

Mostra el tipus de perfil que s'aplica al sistema.
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Element Descripcio

-u Desfa la configuraci6 de seguretat que shan aplicat.
Nota:
* No podeu utilitzar el senyalador -u per invertir I'aplicacié dels perfils DoD, DoDv2,
NERC, PCI o PCIv3. Per eliminar aquests perfils una vegada afegits, apliqueu el perfil
que acaba en _AIXDefault.xml. Per exemple, per eliminar el perfil NERC.xml, heu
d'aplicar el perfil NERC_to_AIXDefault.xml.
* Els canvis al sistema després de dur-hi a terme alguna operaci6 es perdran amb una
operaci6 de desfer. Els parametres tornen al valor que existia abans de 1'operacio.
Parametres
Element Descripcié
Fitxer El fitxer de sortida que emmagatzema els parametres de seguretat. Es necessita permis root per
accedir a aquest fitxer.
Nivell El nivell personalitzat per realitzar una comprovacié respecte dels valors aplicats anteriorment.
Perfil El nom de fitxer del perfil que proporciona les normes de conformitat del sistema. Es necessita
permis root per accedir a aquest fitxer.
Seguretat

L'ordre pscxpert només es pot executar amb root.

Exemples

1.

Per escriure totes les opcions de seguretat de nivell superior a un fitxer de sortida, introduiu I'ordre
segiient:

pscxpert -1 high -n /etc/security/pscexpert/plugin/myPreferredSettings.xml

Després d'executar aquesta ordre, es pot editar el fiter de sortida i es poden descomentar els rols de
seguretat especifics escrivint-los en la cadena de comentaris XML estandard (amb <-- es comenga el
comentari i amb -\> es tanca el comentari).

Per aplicar els valors de seguretat del fitxer de configuracié STIG del Departament de Defensa,
introduiu l'ordre segiient:

pscxpert -f /etc/security/aixpert/custom/DoD.xml
Per aplicar els valors de seguretat del fitxer de configuracié6 HIPAA introduiu I'ordre segiient:
pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

Per comprovar els parametres de seguretat del sistema i registrar les regles que han fallat en un
subsistema d'auditoria, escriviu l'ordre segtient:

pscxpert -c -p

Per comprovar el nivell personalitzat dels parametres de seguretat pel perfil del NERC al sistema i
per registrar regles que han fallat al subsistema d'auditoria, escriviu l'ordre segiient:

pscxpert -c -p -1 NERC

Per generar informes i escriure'l al fitxer /etc/security/aixpert/check_report.txt, escriviu l'ordre
seglient:

pscxpert -c -r

Ubicacio
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Element Descripcio

lusr/sbin/pscxpert Conté 'ordre pscxpert.

Fitxers

Element Descripcié

letc/security/aixpert/log/aixpert.log Conté un registre de seguiment de valors de seguretat aplicats. Aquest fitxer no

utilitza l'estandard syslog. L'ordre pscxpert escriu la informacié directament al

fitxer, té permis de lectura/gravaci6 i requereix seguretat root.
letc/security/aixpert/log/firstboot.log Conté un registre de seguiment dels valors de seguretat que s'han aplicat durant

el primer inici de la instal*lacié Secure by Default (SbD).
letc/security/aixpert/core/undo.xml Conté un llistat XML de cadenes de seguretat que es poden desfer.

Ordre rmvfilt
Finalitat

Elimina les normes de filtre d'encreuament LAN virtual de la taula de filtres.
Sintaxi

rmvfilt o] [fid | all> |

Descripcio

L'ordre rmvfilt es fa servir per eliminar les normes de filtre d'encreuament LAN virtual de la taula de

filtres.

Senyaladors

-n Especifica I'ID de la norma de filtre que s'eliminara. S'utilitza I'opci6é all per eliminar totes les normes
de filtre.

Estat de sortida

Aquesta ordre torna els valors de sortida segiients:
0 Sha executat correctament.

>0 S'ha produit un error.

Exemples

1. Per eliminar les normes de filtre al kernel, escriviu l'ordre tal com s'indica a continuacio:
rmvfilt -n all

Conceptes relacionats:

[‘Desactivaci6 de regles” a la pagina 129
Podeu desactivar regles que permetin l'encaminament a través de VLAN en la funcié Tallafoc fiable.

Ordre viantfw
Finalitat

Visualitza o esborra la informaci6é de mapatge d'IP i MAC (Control d'accés als suports
d'emmagatzematge) i controla la funcié de registre.
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Sintaxi

viantfw -h | [s| | [ 1 fd] 1 [ 1 FG 1 ot FO] 1 F6 1 FR VRl R 1 FL) 1 ] M 1 EN enter]
Descripcio

L'ordre vlantfw visualitza o esborra les entrades de mapatge d'IP i MAC. També proporciona la capacitat
d'iniciar o aturar el recurs de registre del tallafoc fiable.

Senyaladors

-d Mostra tota la informacié de mapatge d'IP.

-D Mostra les dades de connexié recopilades.

-E Mostra les dades de connexié entre les particions logiques (LPAR) a diferents complexos de
processadors centrals.

-f Elimina tota la informacié de mapatge d'IP.
-F Esborra la memoria cau de la connexid.

-G Mostra les normes de filtre, que es poden configurar per encaminar el transit internament mitjangant
el tallafoc fiable.

-I Mostra les dades de connexié entre LPAR associades amb ID de VLAN diferents, pero que
comparteixen els mateixos complexos de processadors centrals.

-1 Inicia el recurs de registre de tallafoc fiable.

-L Atura el recurs de registre del tallafoc fiable i redirigeix el contingut del fitxer de traca al fitxer
/home/padmin/svm/svm.10og.

-m Habilita la supervisié del tallafoc fiable.

-M Inhabilita la supervisi6 del tallafoc fiable.

-q Consulta I'estat de la maquina virtual segura.
-s Inicia el tallafoc fiable.

-t Atura el tallafoc fiable.

Parametres
-N enter
Mostra la norma de filtre que correspon al niimero enter que s'ha especificat.

Estat de sortida

Aquesta ordre torna els valors de sortida segtiients:
0 Sha executat correctament.

>0 S'ha produit un error.

Exemples

1. Per veure tots els mapatges d'IP, escriviu 'ordre tal com s'indica a continuacié:
vlantfw -d

2. Per eliminar tots els mapatges d'IP, escriviu l'ordre tal com s'indica a continuacié:
vlantfw -f

3. Per iniciar la funcié de registre del tallafoc fiable, escriviu 'ordre tal com s'indica a continuacié:
vlantfw -1
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4. Per comprovar l'estat d'una maquina virtual segura, escriviu l'ordre tal com s'indica a continuacié:
vlantfw -q

5. Per iniciar el tallafoc fiable, escriviu 1'ordre tal com s'indica a continuacio6:
vlantfw -s

6. Per aturar el tallafoc fiable, escriviu 'ordre tal com s'indica a continuacio:
vlantfw -t

7. Per visualitzar les normes corresponents que es poden utilitzar per generar filtres que encaminin el
transit del complex de processador central, escriviu 1'ordre de la manera segtient:

vlantfw -G
Referéncia relacionada:

[‘Ordre genvfilt” a la pagina 172|
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Avisos

Aquesta informacié s’ha desenvolupat per als productes i serveis que s'ofereixen als EUA.

Es possible que IBM no comercialitzi els productes, serveis o caracteristiques que es descriuen en aquesta
documentacié a altres paisos. Poseu-vos en contacte amb el representant d'IBM per saber quins productes
i serveis hi ha disponibles al vostre pais. Qualsevol referencia a un producte, programa o servei d'IBM no
signifiquen ni impliquen que només es pugui utilitzar aquest producte, programa o servei d'IBM. Es pot
utilitzar qualsevol producte, programa o servei equivalent en funcions que no infringeixi cap dret de
propietat intelelectual d'IBM. Malgrat aixo, és responsabilitat de 1'usuari avaluar i comprovar el
funcionament de qualsevol producte, programa o servei que no sigui d'IBM.

IBM pot tenir aplicacions amb patent o pendents de patent que cobreixin el tema descrit en aquest
document. El fet de disposar d'aquest document no us déna cap llicéencia sobre aquestes patents. Podeu
enviar consultes de llicéncies, per escrit, a:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

EUA

Per efectuar consultes en relaci6 a informacié sobre el joc de caracters de doble byte (DBCS), poseu-vos
en contacte amb el Departament de propietat intel*lectual d'IBM del vostre pais o envieu les consultes,
per escrit, a:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japé

INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA AQUESTA PUBLICACIO
"TAL QUAL" SENSE CAP TIPUS DE GARANTIA, EXPLICITA O IMPLICITA, INCLOENT-HI, ENTRE
D'ALTRES, LES GARANTIES IMPLICITES DE NO INFRACCIO, COMERCIALITZACIO O IDONEITAT
PER A UNA FINALITAT DETERMINADA. Algunes jurisdiccions no permeten la rentincia de les
garanties explicites o implicites en determinades transaccions; per tant, pot ser que aquesta declaracié no
s'apliqui en el vostre cas.

Aquesta informacié pot incloure dades tecniques inexactes o errors tipografics. De manera periodica es
realitzen canvis a la informaci6é que s'inclou aqui; aquests canvis s'incorporaran en noves edicions de la
publicacié. IBM pot incorporar millores o canvis als productes i programes descrits en aquesta publicaci6
sense cap advertiment previ.

Qualsevol referencia en aquesta publicacié a indrets web que no siguin d'IBM es proporciona només per

a la vostra comoditat i de cap manera s’han d'entendre com un aval d'aquests indrets web. La informaci6
d’aquests llocs web no forma part de la informacié d’aquest producte d'IBM i l'usuari és responsable de

I"ds d’aquests llocs web.

IBM pot utilitzar o distribuir la informacié que l'usuari proporcioni de la manera que consideri adequada,
sense que aixo li suposi cap obligacié respecte 1'usuari.
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Les persones que tinguin llicencia d'aquest programa i vulguin obtenir-ne informacié a efectes de
permetre: (i) l'intercanvi d'informacié entre programes creats de forma independent i d'altres programes
(inclos aquest) i (ii) 1'ds mutu de la informacié que s'hagi intercanviat, han de posar-se en contacte amb:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

EUA

Aquesta informacié pot estar disponible, segons els termes i condicions corresponents, incloent-hi, en
alguns casos, el pagament d'una tarifa.

El programa sota llicencia descrit en aquesta documentacio, i tot el material sota llicencia relacionat amb
el programa, esta proporcionat per IBM d'acord amb els termes de I'IBM Customer Agreement, IBM
International Program License Agreement o qualsevol altre acord equivalent entre les parts.

Les dades de rendiment i els exemples de clients citats s'ofereixen tinicament amb finalitats illustratives.
Els resultats de rendiment reals poden variar en funcié de les configuracions i condicions operatives
especifiques.

La informacié sobre els productes no IBM s'ha obtingut dels proveidors d'aquests productes, dels anuncis
publicats o altres fonts disponibles ptblicament. IBM no ha comprovat aquests productes i no pot
confirmar la precisié de les afirmacions sobre rendiment, compatibilitat o d'altra mena relacionades amb
aquests productes. Els dubtes relacionats sobre els productes no IBM s'han d'adrecar als proveidors
d'aquests productes.

Les declaracions relacionades amb futurs plans o intencions d'IBM estan subjectes a canvi o
abandonament sense cap avis previ i només representen proposits i objectius.

Tots els preus que es mostren sén preus de venda al detall suggerits per IBM s6n actualitzats i poden
canviar sense avis previ. Els preus dels subministradors poden variar.

Aquesta informacié només es proporciona a efectes de planificacié. La informacié d'aquest document pot
canviar abans que els productes estiguin disponibles.

Aquesta informacié conté exemples de dades i informes utilitzats en operacions diaries d'empresa. Perque
siguin el més versemblants possible, els exemples inclouen noms d'individus, companyies, marques i
productes. Tots aquests noms son ficticis i qualsevol semblanga amb persones o empreses reals és una
simple coincidencia.

LLICENCIA DE COPYRIGHT:

Aquesta informacié conté programes d'aplicacié d'exemple en llenguatge font, que il*lustren tecniques de
programaci6 en diverses plataformes operatives. Podeu copiar, modificar i distribuir aquests programes
de mostra en qualsevol format sense haver d'efectuar cap pagament a IBM, amb I'objectiu de
desenvolupar, utilitzar, comercialitzar o distribuir programes d'aplicaci6é segons la interficie de
programaci6 d'aplicacions per a la plataforma operativa per a la qual estan escrits els programes de
mostra. Aquests exemples no s’han provat amb minuciositat sota totes les condicions. Per aquest motiu,
IBM no pot garantir ni oferir la fiabilitat, 'operativitat ni el funcionament d'aquests programes. Els
programes d'exemple es proporcionen "TAL QUAL", sense cap garantia de cap tipus. IBM no sera
responsable dels danys causats per 1'is dels programes d'exemple.

Totes les copies o parts d'aquests programes de mostra o treballs derivats han d'incloure un avis de
copyright com el segiient:
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© (el nom de la vostra empresa) (any).
Parts d'aquest codi shan derivat de programes d'exemple d'IBM Corp.

© Copyright IBM Corp. _especifiqueu l'any o els anys_.

Consideracions de la politica de privacitat

Els productes de programari d'IBM, com ara el programari com a solucions del servei, (“Ofertes de
programari”) poden utilitzar galetes o altres tecnologies per recopilar informacié de 1'ts del producte i
millorar I'experiéncia de 'usuari final per adaptar les interacciones amb l'usuari final o per a altres
finalitats. En molts casos, les Ofertes de programari no recopilen informacié d'identificacié personal.
Algunes de les nostres Ofertes de programari us poden ajudar a recopilar informacié d'identificacié
personal. En el cas que utilitzin galetes per recopilar aquest tipus d'informaci6, tot seguit s'indica
informaci6 especifica sobre 1'is de les galetes que fan aquestes ofertes.

Aquesta Oferta de programari no utilitza galetes ni altres tecnologies per recopilar informaci6é
d'identificacié personal.

Si les configuracions desplegades per a aquesta Oferta de programari us proporcionen com a client, la
capacitat de recopilar informacié d'identificacié personal d'usuaris finals mitjangant galetes i altres
tecnologies, haurieu de cercar assessorament judicial sobre les lleis aplicables referents a la recopilacié de
dades i ésser conscient dels requisits de notificacié i consentiment.

Si voleu obtenir més informacié sobre 1'ds de diverses tecnologies i galetes per a la recopilacié de dades,
consulteu la Politica de privadesa d'IBM a Ihttp:/ /www.ibm.com/ privacy|i la Declaracié de privadesa en
linia d'IBM a |http:/ /www.ibm.com /privacy/details} la seccié anomenada "Cookies, Web Beacons and
Other Technologies” (Galetes, senyals webs i altres tecnologies” i "IBM Software Products and
Software-as-a-Service Privacy Statement” (Declaracié de privadesa dels productes de programari d'IBM i
ofertes de Software-as-a-Service) a fhttp:/ /www.ibm.com/software/info/product-privacy|

Marques registrades

IBM, el logotip d'IBM i ibm.com sén marques registrades o marques comercials d'International Business
Machines Corp., registrades en moltes jurisdiccions de tot el mén. Es possible que d'altres productes o
noms de servei siguin marques registrades d'IBM o d'altres empreses. Hi ha disponible una llista de les
marques registrades d'IBM al lloc web a l'apartat [Copyright and trademark information|a
www.ibm.com/legal/copytrade.shtml.

Linux és una marca registrada de Linus Torvalds als Estats Units, o a d'altres paisos.

Java i totes les marques registrades i logotips basats en Java sén marques registrades de Oracle i/0 els
seus afiliats.
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