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IBM PowerSC Standard Edition 1.1.3

IBM® PowerSC™ Standard Edition(��� #�����K��TrustedBoot, Trusted Firewall, Trusted Logging, TrustedNetwork

Connect and Patchmanagement ��� Security andComplianceAutomation

�
����!"�#!� PowerSC Standard Edition 1.1.3

����'���-)����
��
��&��&�/��
��
��$�#�;��������'!���-��!�+�$�&��� 	�"&�)�
� PowerSCStandard Edition ')���	�� 1.1.3

��*0�� PDF��� #����('&<��Y������
*� (|) �����"
��@
�-��������
��
��&�� ����
��
����'!���-��!�+

$��
��� 2013

v ��A'"��
��$�&�"��+������“��)#�" PowerSCStandard Edition 1.1.3” ��&�
� 2

v �������'!���-�*0�� TrustedBoot ���($�'!,�'�/��#����"���+ ����!V��������AIX �&�����#���+�� “�
��$�&�"'�/��+�
���+

TrustedBoot” ��&�
� 5

v 'A����
��
�'���-)���0:+��	���������'���� Trusted Firewall �� “�������'���� Trusted Firewall” ��&�
� 14

v 'A����
��
�'���-)���0:+��	���������=� Trusted Firewall �� “�������=��<��Trusted Firewall” ��&�
� 14

v 'A���&�)�
� “�����"���+ Trusted Logging” ��&�
� 20

v 'A����
��
�'���-)��������A'"� !�������
*�!:;&���&)��+')���	���$�&��� TrustedNetworkConnect �� “����$�&�"#��

#��06�'@���0')������(�"����A�	�” ��&�
� 27

v 'A����
��
�'���-)��������
�+��-+����+'@���0')��� TrustedNetworkConnect �� “�����
�+��-+����+'@���0')��� TNC”

��&�
� 34

v 'A����
��
�'���-)��������"���+��)��)(���TrustedNetworkConnect �� “�����"���+��)��)(���” ��&�
� 7

v 'A���#$����+ Trusted Firewall �� “#$����+ PowerSCStandard Edition” ��&�
� 35

v '!���-�	/��#$����+ tscpmconsole '!,�#$����+ pmconf ���'A����
��
���“#$����+ pmconf” ��&�
� 40

v '!���-�	/��#$����+ tscconsole '!,�#$����+ psconf ���'A����
��
���“#$����+ psconf” ��&�
� 44

v ��A'"��
��
�'���-)����<�A	���$�&���#$����+ vlantfw ��“#$����+ vlantfw” ��&�
� 51

�%�& 	��� 2012

��A'"��
��
���&�)�
� “���(�"���TrustedNetworkConnect ��� Patch” ��&�
� 23

�%'(��� 2012

'A���'������$�&���#�����K���&���$�&��� “Trusted Firewall” ��&�
� 11
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��A�)������+ PowerSCStandard Edition (��D���-#�����K��#�� A'���� ����������������+O���"�)�����'���-)�
�+���

#�����K��PowerSCStandard Edition

PowerSCStandard Edition (��� ������K�#)��!��"��- ������#)�#����+����!V����������-��#��)"� &�/���%
�-��
�

�
�'��/������������+�+#��� ���#)�������Y �����(�"��� PowerSCStandard Edition '!,�	�"��+#�����K�������

Security andComplianceAutomation, TrustedBoot, Trusted Firewall, Trusted Logging ������(�"���TrustedNetwork

Connect ��� Patch '�# � �-�������K�#)��!��"��-��� )�+�-
���-��'�'-���'��/��(���������K�#)��!��"��-'A���'���

��������������� ��

����+���*!���(�����-��'��-"'���-)���'�"�	�� #�����K��������-
���'�"�	�� #�� A'���� ���O���"�)����+��)!���)������

@=�+�����#�� A'�������-
�

�������� 1. 	
��
����� PowerSCStandardEdition , 	��
����� , ������������
��������������� ����������������� ���!�"��

���������� �����
��� ������
���
���
 !�������� "���#$���
 !��������

Security andCompliance
Automation

������+#�� "-��� �����, �������
'���� ��������)(���#��06�
'�
	����+������K�#)��!��"��- ���
���!V���������
���+#���$�&�������
U�����*!���:

v Payment Card IndustryData

Security Standard (PCIDSS)

v ����U��Sarbanes-OxleyAct

���COBIT (SOX/COBIT)

v U.S.Department ofDefense

(DoD)STIG

v Health Insurance Portability and

AccountabilityAct (HIPAA)

v AIX5.3

v AIX6.1

v AIX7.1

v POWER5

v POWER6®

v POWER7®

TrustedBoot )�"#�����'�(����
�, ����!V�����
��� �����<AA��'#	�� ���-/�-��
#)��*)
)�+�( "-����	
'�# � �-�
Virtual Trusted PlatformModule
(TPM)

v AIX6����� 6100-07&�/��&��

�)��

v AIX7����� 7100-01&�/��&��

�)��

POWER7 '06����)�� eFW7.4&�/�
�&���)��

Trusted Firewall !��&-�"')�� ������A-��� "-���
'!6"�	
����$�&�"'�
���+  "-��+
��&)��+Virtual LANs (VLANs)
����������Y
�#)�#��  "-Virtual I/O
Server '"�-)���

v AIX6.1

v AIX7.1

v VIOS ')���	�� 2.2.1.4&�/��&��

�)��

v POWER6

v POWER7

v Virtual I/OServer ')���	�� 6.1S

&�/��&���)��

Trusted Logging �<����+AIX ��!:((����(��-
���
Virtual I/OServer (VIOS) �����
'��-�*��� #�����K�����(������
����=����Tamper Proof ��������
(�"�����������<���A�<�������")�

v AIX5.3

v AIX6.1

v AIX7.1

v POWER5

v POWER6

v POWER7
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����� PowerSCStandardEdition , 	��
����� , ������������
��������������� �����������������
 ���!�"�� (�#
)

���������� �����
��� ������
���
���
 !�������� "���#$���
 !��������

���(�"���TrustedNetwork
Connect ����A�	�

��)(���)������AIX���+&�"��
���A�)"�
��'��/��(��-
���
@�0���)�� ������� �����"���A�	�
�����'#�/��+�/����(�"���'A/���&
���
�()�� ����AIX���+&�"(��-
����
��"��@�0���)�� ������� ������(
+
'�/��&�������'A�������'��/��
��"�����+ *!-�+'#�/����-&�/�
&���A<��	�������K�#)��!��"��-
�����+���������������������

v AIX5.3

v AIX6.1

v AIX7.1

*#�'�<��� TrustedNetworkConnect

�
�+���&�=�+��#�� A'�������*!

���:

v AIX6.1����� 6100-06&�/� �&��

�)��

v ����#�� @�AIX ')���	�� 7.1

ServiceUpdateManagement

Assistant (SUMA)��-�����A

�)"�
��SUMA�$�&������(�"

����A�	�

v POWER5

v POWER6

v POWER7

	��� ����� PowerSC Standard Edition 1.1.3

#���
�+��"���+ fileset �$�&��������0:+��	��'RA����+ PowerSCStandard Edition

filesets ���*!���(������Y�	
*"
�$�&��� PowerSCStandard Edition:

v powerscExp.ice: ��"���+������AIX����
�+���#�����K��Security andComplianceAutomation ��+ PowerSC

Standard Edition

v powerscStd.vtpm: ��"���+������AIX����
�+���#�����K��TrustedBoot ��+ PowerSCStandard Edition

v powerscStd.vlog: ��"���+������AIX����
�+���#�����K��Trusted Logging ��+ PowerSCStandard Edition

v powerscStd.tnc_pm: ��"���+ ��AIX ')���	�� 6.1�������"��'�# � �-� 6100-06&�/��
+�)�� &�/�������#�� @�AIX

')���	�� 7.1 ServiceUpdateManagementAssistant (SUMA)��-�����A�)"�
��SUMA�$�&������(�"����A�	�

v powerscStd.svm: ��"���+������AIX�����('!,�!�� -	��(�����'��-��	
 #�����K����+ PowerSCStandard Edition

��"���+ PowerSCStandard Edition  "-�	
&�=�+�����'����'0����*!���:

v #$����+ installp (�����'����'0������"#$����+ (CLI)

v ���'����'0�SMIT

'A/����"���+ PowerSCStandard Edition  "-�	
���'����'0�SMIT �&
"$�'����������������*!���:

1. ���#$����+���*!���:

% smitty installp

2. '�/���<�A	�� Install Software
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3. '�/��*"'�<����� &�/���!�������A���$�&���@�0���)��'A/������ �$��&��+���*0����"���+��+���'�(�����"���+ IBM

Compliance Expert ��)�-��+'	��&�����'�(�����"���+��A�D*"'�<����� ���	/��*0�� /usr/sys/inst.images/
powerscStd.vtpm#���
�+����A�D*0����06�"� INPUT

4. "
���-������
�������+����	
@�0���)�� -������
����+����	
@�0���)��  "-�	
�
�%�	���+'A/��'�/�� ACCEPT new

license agreements ����"#�-� Tab 'A/��'!���-�#��'!,� Yes

5. �" Enter 'A/��'�����
������"���+

6. ��)(���)���Y���#$����+#/� OK &��+(�������"���+ '��<(���
���

	���*���+���+�,��)
��

*�'@�����+@�0���)�������Y"
*"
��CLI  "-�	
#$����+ ���*!���:

% installp –lE –d path/filename

 "- path/filename (��������'�(�����"���+ PowerSCStandard Edition

��)�-��+'	�� #�������Y!���#$����+���*!��� "-�	
 CLI 'A/�������
��
�*�'@������'���-)�
�+��� PowerSCStandard Edition:

% installp -lE -d /usr/sys/inst.images/powerscStd.vtpm

�	�����
 !�� !���%��:

“��)#�" PowerSCStandard Edition 1.1.3” ��&�
� 2

��A�)������+ PowerSCStandard Edition (��D���-#�����K��#�� A'���� ����������������+O���"�)�����'���-)�
�+���

#�����K��PowerSCStandard Edition

“�����"���+ TrustedBoot” ��&�
� 7

������$�&�"#��#��06���+O���"�)�����@�0���)����+�-��+ ���($�'!,��������"���+ TrustedBoot

“�����"���+ TrustedNetworkConnect” ��&�
� 25

�����"���+#�� A'������+TrustedNetworkConnect (TNC)�
�+����&
#��"$�'��������+�������

���
 !�� !���%��:

“�����"���+ Trusted Firewall” ��&�
� 13

�����"���+ PowerSCTrusted Firewall (�#�
�-��������"���+#�����K��PowerSC�/���

“�����"���+ Trusted Logging” ��&�
� 20

#�������Y��"���+#�����K��PowerSCTrusted Logging  "-�	
���'����'0������"#$����+ &�/�'#�/��+�/� SMIT

Trusted Boot

#�����K��TrustedBoot (��	
 Virtual Trusted PlatformModule (VTPM)@=�+'!,��������	�'��/����+TPM��+Trusted

ComputingGroupVTPM(�Y
��	
'A/��(�"'�<������)()�"��+����
������$�&��������)(��������#��-��+!��"��-

)�
� � Trusted Boot

'!,����+�$�#�;����
�+'�
��(�
����A��+����)�����
� ���)�D���������+�-��
�'!,�����
����*)
)�+�(*"
 �������
����*��*)
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#�������Y�$�&�"#��#��06� �(�#��A�����	����'!6"�	
 VTPM*"
�
+��" 60A�����	�� (LPAR)�$�&���������+��-��A

��������� "-�	
 HardwareManagement Console (HMC) '�/�� ������$�&�"#��#��06���
)VTPM(�*��@�$�����������

LPAR '�/���	
���'�# � �-� AIXTrusted ExecutionVTPM(��&
#)��!��"��-���������!�������A�����	�����*!���:

v ���'�(�
���"����

v ����!V�����������+&�"

v '�'-�����<AA��'#	��

�

"
�����������Y"
�������*)
)�+�(*"
���*��*)
)�+�((��#�� @�%
�-����+�����"���+"
)-��)��)(��� openpts ������-
�

���A<���)��-�-AIX#�� @� openpts (�(�"���&�=�+'@���0')��� Power Systems™ &�/�����)�� �������'����&�/�-/�-��

�Y������*)
)�+�(*"
��+����AIX���)���+ %
�-��
��
� ���-/�-��'!,�����)���������)��)(���(����� (&�/�-/�-�� )����)�)�

�)������"$�'�������
����*)
)�+�(*"


�-���	���*�/
��
4
��!&��4

A�����	��(�Y
�����)�� *)
)�+�(*"
&����)��)(���-/�-���
����A��+��)�)��)��$�'�<( ��)��)(���#/�A�����	������� ��

������� )����)�)��)������"$�'�������
����*)
)�+�(*"
 ��)�)��)�#/�A�����	��AIX�����������A�)+Virtual Trusted Platform

Module (VTPM)�����"���+ Trusted Software Stack (TSS)@=�+��"+�&
'&<�)�����)�"#�����Y
�����=���-��VTPM��+���	�"

�
�+��+���(�"'�<� "-��)��)(����Y�������
����*)
)�+�(*"
(�����)��A�����	��Y
��
������K�����*)
)�+�(*"
&�/�*�� #$����+���

(�'���-)�
�+����
����A��+����)�����
���+������� *��*"
��+���Y=+��"��������'�/��+&�/���"��!:((������+������K�

#)��!��"��-��+ ����

�-���	���*�/
���#�
4
��!&

A�����	��'�
��
� �Y������*��*)
)�+�(&����)��)(���*�������Y-/�-���
����A��+����)�����
�*"
�$�'�<( �Y������*��*)


)�+�(��+���)�� ��+���K����+����)�����
�*����"#�
�+����
��
��
�+��+ ���(�"'�<� "-��)��)(�����'&�����'!,�*!*"


�$�&������-/�-������
�'&�) *"
��� ����
�(����!�����
�������+��� , ����
����'�( '#���'��������+��� ������'!���-��!�+���

'�(����
�������-
�

�	�����
 !�� !���%��:
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��������������
*� ����Y���������+�-��+ ���($�'!,������������'&����+���-/�-������
�'&�) '�/���	
 TrustedBoot

	��
��)6����"��� Trusted Boot

%=�K�'���-)���#��06�
'�	����+O���"�)�����@�0���)����� ($�'!,��������"���+ TrustedBoot

84�	��"����:����4�8�� Trusted Boot

�����"���+ TrustedBoot (�'���-)�
�+�������$�&�"#��#��06���)�)��)������)��)(���

'�/��#��'���-����(���"���+����!V��������AIX���#���+����������������"���+ TrustedBoot �-
���
) #���
�+�$�'�� *0�� /var/
tss/lib/tpm/system.data����	
 'A/��'��-����*0�����$��&��+'"�-)���&��+(�������"���+�&��'��<(���
��� &��#��*��*"


�$�'��*0�����*)
 #���
�+��Trusted PlatformModule '��/��(��+(��#�� @����(�"��������"���+���#���+��A�����	��
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��
�
��
�

�
��$�&�"��+����$�&�"#��#��06� 'A/����"���+��)�)��)�(�'���-)�
�+����
��$�&�"'�/��+�
����*!���:

v O���"�)�� POWER7�������������'0����)�� 740

v ��"���+ IBMAIX6�����'�# � �-���"�� 7&�/���"���+ IBMAIX7�����'�# � �-���"�� 1

v ��"���+ HardwareManagement Console (HMC) ')���	�� 7.4&�/��&���)��

v �$�&�"#��#��06�A�����	��"
)-VTPM�����&��)-#)��($���$���" 1GB

v ��"���+ Secure Shell (SSH)  "-'RA��OpenSSH&�/�'��-�'���

��
��
&���

��)��)(��� openpts �����Y'�
�Y=+*"
(�����'����'0������"#$����+ ������'����'0��

�	
 ������06����Y
���������'A/��

������A�<�0�������&���&��- ')���	��AIX��+��)��)(���OpenPTS(����-
����A<���)��-�-��+AIX ')���	����+��)

��)(���OpenPTS�$�&��� Linux����A�<�0�����/��� (�&�*"
(��')<� "�)�� &�"�
��$�&�"��+����$�&�"#��#��06�

(����
��$�&�"'�/��+�
����*!���:

v ��"���+ SSH  "-'RA��OpenSSH&�/�'��-�'���

v ��
�+���'	/������'#�/����- (���� SSH)�����)�)��)�

v ��"���+ Java™ 1.6&�/��&���)�� 'A/��'�
�Y=+#�� @� openpts (�����'����'0�������06�

	��&�����
�����"���	��)	4�8

�
��
� TrustedBoot ����D���-*)
��������(��$�&�
����'!,� ��)��+����������Y������������(�
�+��
*� @=�+*�������������)�

����
�

���Y����������+���������Y�$��&
���-/�-���
�'&�)���-��������#�"������Y����������#����(A�#���
�+��"����(

'���-)������"$�'���������'&������=������Y������� �-��+*��<��� )�D�������"������"#/����'���-�A�
���$�&����Y����������

�����+��+�-��+ ������ -��-&�/�')���� 0�)�'A/��	�)-#�������(�"��������'&����������'��"�=�� �����
*�'!,����"$�'���

������Y
��
�+����
�+"$�'������'�/�����-/�-�� ��-+��)����&�=�+��)�)��)�&�/�����)�����*��*)
)�+�(

��)�-��+'	��&�����-/�-���
�'&�)'�/��+(�����'�(����
� ������+(������
�+��+��+��)��)(��� �&
A�(����Y=+#$����

��#$�Y�����*!���:

v #�������Y��)(���)����-#��#����#)��'	/�Y/�*"
�-��+*�

v ������$���+���K����)�+���*)
���"$�'��������
) '	�� �����A'��"AIX&�/�O���"�)���&�� ����������"���+�����"&�/�*��

v #�������Y��"����

"
��������������D�G'�
�Y=+�
��
����&�/�*��

v '�/��*��������������
������"���Y������*)
)�+�(*"


v &����-#��#��#)��!��"��-�����K�����Y
��
�+ #��(��	
���"$�'������ �" (#$�����$� *"
��� '�<��)��)��<�������)(

���,��"���'	/����������(��'#�/����-, !6"����$�+����+��������(
+'�/���

�	
)

v �������/������Y
�����������
�+Y
���)(���&�/�*��
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�	�����
 !�� !���%��:
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��������������
*� ����Y���������+�-��+ ���($�'!,������������'&����+���-/�-������
�'&�) '�/���	
 TrustedBoot

� ��/
��4��� &��;�!�	��<���4��

A�(�����
��$�&�"'�/��+�
�'&�������������#��(� ��-
�-A�����	�� ���'!6"�	
+���$�&���Virtual Trusted PlatformModule

(VTPM)

!�� -	����+VTPM��TPM��+��-��A�<#/�(����;���&
 A�����	�������Y-
�-��&)��+����������-�+#+���K�VTPM

'A/����� ��-
�-  �(�#��A�����	���-��+!��"��- '06����)��(�'�
��&���
��
�VTPM�����$������+ 'A/���&
����()����� ��-
�-

!��"��- �
�+!����	
�������������K�#)��!��"��-���*!��������$���� ��-
�-:

v '!6"�	
 IPSEC��&)��+Virtual I/OServer (VIOS)����#/� ���"$�'������ ��-
�-

v ���+#��#�-��������*)
)�+�(*"
����HardwareManagement Console (HMC) 'A/��#)�#�� �������Y
�(�"��������#)�������Y

�����Y�"�&���
��
�VTPM&��+(��  ��-
�- ����!��-��+��+��� ��-
�-�
�+��#�-�'"�-)������ �����
���+'A/���&


��� ��-
�-�
��
��$�'�<(

�%��&	
 !�� !���%��:

����	
 HMC

��� ��-
�-VIOS

	��� ����� Trusted Boot

������$�&�"#��#��06���+O���"�)�����@�0���)����+�-��+ ���($�'!,��������"���+ TrustedBoot

�%��&	
 !�� !���%��:

“�����"���+ PowerSCStandard Edition 1.1.3” ��&�
� 3

#���
�+��"���+ fileset �$�&��������0:+��	��'RA����+ PowerSCStandard Edition

	��� �������
�
��
�

#���
�+��"���+��)�)��)� "-����	
 fileset (��@�"�A/��U����+AIX

'A/����"���+��)�)��)� �&
��"���+�A<�'�( powerscStd.vtpm��� openpts.collector@=�+�-
��� @�"�A/��U��  "-�	
#$����+ smit

&�/� installp

	��� �������
��
&���

#�� A'������)��)(���OpenPTS(����������!V��������AIX������A�<�0�����/���

')���	��AIX��+��)��)(��������Y��"���+(�� fileset  "-�	
�A<#��)��-�-AIX 'A/����"���+��)��)(���������!V�����

���AIX �&
��"���+�A<�'�( openpts.verifier (���A<���)��-�-AIX  "-�	
#$����+ smit &�/� installp @=�+ (���"���+���+')���

	�������"#$����+ ������'����'0�������06���+��)��)(���

��)��)(��� OpenPTS �$�&�������!V���������/��� �����Y"�)�� &�"*"
(�� 	���
���	 Linux OpenPTS Verifier
������� ������ AIX Trusted Boot
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�%��&	
 !�� !���%��:

"�)�� &�"LinuxOpenPTSVerifier �$�&����	
���AIXTrustedBoot

	��	��"���#����,=	 Trusted Boot

%=�K��������'A/���+��'��-��������'A/��-/�-�� �����$�&��� TrustedBoot

	����/���
������

%=�K��������'A/���+��'��-����������)��)(���

����+��'��-�����#/�����)��������	�"'�����
���+���)�"#������)��)(���@=�+(���
�+A/��U���$�&���#$������-/�-��

����� 'A/���+��'��-�����(�������"#$����+ �&
�	
 #$����+���*!���(����)��)(���:

openpts -i <hostname>

�
��
�'���-)���A�����	������+��'��-�(��-
���*"'�<����� $HOME/.openptsA�����	���&�������A�����	��(�Y
��$�&�""
)-��)

�������*��@�$������&)��+����)�����+��'��-�����
��
����'	/��� -+���A�����	������+��'��-�(�Y
�(�"'�<���*"'�<��������

��"#�
�+��� ID 'RA��

'A/���+��'��-�����(�����'����'0�������06� �&
"$�'����������������*!���:

1. '�����
����'����'0�������06� "-�	
#$����+ /opt/ibm/openpts_gui/openpts_GUI.sh

2. '�/�� Enroll (��'��
����$���+

3. !���	/�� O��� ����
��
�!��($���) SSH��+����

4. #��� Enroll

�	�����
 !�� !���%��:

“���-/�-������”

%=�K��������'A/��-/�-������(�������"#$����+ ��� "-�	
���'����'0����06�

	���:��������

%=�K��������'A/��-/�-������(�������"#$����+ ��� "-�	
���'����'0����06�

'A/��'#�-)���
����A��+����
����� �	
#$����+���*!��� (����)��)(���:

openpts <hostname>

'A/��-/�-������(�����'����'0�������06� �&
"$�'����������������*!���:

1. '�/��&�)"&�
�(��'��
����$���+

2. '�/��&�=�+����&�/�����)��'A/��-/�-��

3. #��� �'����

	����/���
��)��	���:��������<����#�4���
 �"��6#��

����
�+�����-/�-��(�Y
���+���� Secure Shell (SSH)��"���+�������+��+��)��)(�������)�)��)�'A/�� ���;���&
'	/���

��� SSH  "-*���
�+���&������
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'A/����"���+�������+ ��+��)��)(�����������+��)�)��)� �&
"$�'����������������*!��� :

v ����)��)(��� �&
���#$����+���*!���:

ssh-keygen # No passphrase
scp ~/.ssh/id_rsa.pub <collector>:/tmp

v ����)�)��)� �&
���#$����+���*!���:

cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys

	��&��	�� Trusted Boot

%=�K�������������(�"�������AD����-/�-����+TrustedBoot

	���
�
��6����$�	���:����

%=�K��������'A/��"
����$�#)��'�
��(���-/�-������AD�

���-/�-�������Y�&
����AD�'!,�&�=�+���Y������*!���:

1. #$��
�+�����-/�-���
�'&�): #$��
�+�����-/�-��*�� *��'��<(���
���  !�""
��)������
*�!:;&� 'A/�� �$�#)��'�
��(

��'&�����'!,�*!*"
�$�&���#)���
�'&�)

2. �
����A��+����Y
��
�+: ���-/�-��!����#)��'�<( �������
���+������+����
��
��
�+��+���(�"'�<�*)
  "-��)

��)(���@=�+����)��'!,� TrustedBoot ����$�'�<(

3. �
����A��+�������*��Y
��
�+: #$��
�+�����-/�-��'��<(���
��� ��� ��)(A��
�������+��&)��+�
��
�����)��)�*)


��&)��+����
���������
��
��
�+��+���(�"'�<�*)
 "-��)��)(���@=�+����)��'!,�����
����*�
)�+�(

���-/�-��-�+��-+��)�������!����	
�����A'"� ����)�)��)� "-�	
�
�#)�����*!���:

�������A'"�����: �
�#)���������)�������!����	
�����A'"�����)�)��)����	�"��+�
��
��
�+��+�����A'"����A�
���	
+��

���(������$�&�������
�#���+Y�"*!�

�	
(�*"
���A�
���� ����)��)(���'A/��-�����&�/�!V�'�D�����A'"���)�-��+'	�� �

�	


�����Y'�/�����(�-����������A'"�'&������&���

�	
���&���Y=+ ����$���+���K����'��"�=������)�)��)�

'A/����)(������-/�-������
�'&�) "-�	
���'����'0�������06� �&
"$�'����������������*!���:

1. '�/��&�)"&�
�(��'��
����$���+

2. '�/���������(���)(���

3. "��'���#�����-��������"#�
�+�������&�
����+#�������� (���"+�=�� &�
����+���(����
��
��<��'���-)��� ���-/�-�����

�
�'&�)

	��������

%=�K��������'A/�����������(��U���
��
� ��+��)��)(���

'A/�����������(��U���
��
���+��)��)(��� �&
���#$����+ ���*!���:

openpts -r <hostname>

	��)	4�8�>�"� Trusted Boot

��������������
*� ����Y���������+�-��+ ���($�'!,������������'&����+���-/�-������
�'&�) '�/���	
 TrustedBoot
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#$����+ openpts (�����)������*��Y
��
�+&���Y�������
���!:((������+����*����+����
��
��
�+��+ ���(�"'�<�*)
����)

��)(���#$����+ openpts ������'&�����'!,�*!*"
�$�&����
����A���*��Y
��
�+����)�!����+� ������
�AIX '�<��
!������

���-/�-������
�'&�)�
�+�����)�'#���&�'A/������ ��'&����+#)���
�'&�)

����+���*!���(���"+�Y�������($���+��+�-��+ ���������������
*� 'A/��������'&����+#)���
�'&�):

�������� 2. �����$%��&'*��+�����-�/���
����
�#�����*���	"���$��*�"

�������������	%�

��	�
������
 !��(�)�)#%�������	%���	� ���$�%)�
 !$�����

���-/�-��*�����
���
v 	/�� O���*��Y
��
�+

v *����'�
���+'#�/����-��&)��+�
���+

���!��-��+

v �
��
�!��($���)������K�#)��!��"

��-*��Y
��
�+

��)(������'	/��� Secure Shell (SSH)  "-�	
 #$����+���*!���:

ssh ptsc@hostname

&�����'	/������ SSH!�����$�'�<( �&
��)(�����'&�����*!��� �$�&������-/�-�����

�
�'&�):

v ��������$���+Y
�-/�-��*��*"
��� tcsd daemon

v ��������$���+Y
�-/�-��*��*"
'�����
�"
)-#$����+ ptsc ����)�������#)�'��"�=�� "-

��� �������&)��+ ���'�����
��������(���)(���������-
���+*"'�<����� /var/

ptsc/����)�)��)�&��*"'�<����� /var/ptsc/ *�����-
� �&
���#$����+���*!�����

��)�)��)�:

ptsc -i

'06����)�� CEC�����
'!���-��!�+

v �	
'06����)�������A'��"

v LPARY
� ��-
�-*!-�+����������

')���	�����������+ ��+'06����)��

��)(�����"��'06����)����+������� O��� LPAR

��@�������(�"����&
���
LPAR�����'!���-�
�!�+

CPU&�/�&��)-#)��($����(�"����&
���
LPAR�����'!���-��!�+

��)(��� !�*0����+A�����	����HMC

'06����)�������'!���-�
�!�+�$�&������"<!
'����������-
��� LPAR

��!����O���"�)��Y
�'A���&�/������(��
LPAR

��)(��� !�*0��A�����	����HMC

��-�����!����������
A�)+��� LPAR�����
'!���-��!�+

��!����O���"�)��Y
�'A���&�/������(��
LPAR

��)(��� !�*0��A�����	����HMC

���'�(����
������
'!���-��!�+@=�+�)�Y=+
'#���'����+ ����
!V��������

v �	
�����A'"�AIX�����)��)(���

*��*"
����

Y=+�����A'"�

v #$����+ bosboot ����-
�

v ��)(�������

"
������)�������"$�'�������$���+���K��"�&�/�*�� ����"$�'���

������
�#���+�����"

v ��)(����<������)�)��)��$�&�����(��������$���+���K�

LPARY
��
�(��
��!�����/��

v ����+��'��-�Y
�"$�'�����������&��+

(�������"���+'#�/����-

v ����Y
��
�(����!��������$���+

���K�

�����Y��)(����0�<� �����!��������
� "-�	
#$����+ bootinfo &������+
��'��-�Y
�"$�'����������� &��+(�������"���+ Network InstallationManagement
(NIM)��������$�������
� ��-��'��-"����+��'��-�*)
(�'���-)�
�+��������"���+
'#�/����- ���*���	�����
�"
)-"������#���+Y�"*!����+��'��-���������Y��
*� "-
���������+��'��-�����$�����+��'��-� �(�#��A�����	���&��
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�������� 2. �����$%��&'*��+�����-�/���
����
�#�����*���	"���$��*�" (�#
)

�������������	%�

��	�
������
 !��(�)�)#%�������	%���	� ���$�%)�
 !$�����

'��
�
� System
Management Services
(SMS)��� �
���
Y
�'��-��	


����)�����
�(��
�+����-��+���'�/��+ "-*���
�+����� �
�����+�

�	
 �$�&���
�������*)
)�+�(*"
 ���'�
��
�'��
����
� SMS(��$��&
 ����
�*��Y
��
�+

U���
��
� Trusted
Execution (TE)Y
���

*�

v *0��*�����(�Y
�'A��� &�/������(��

U���
��
� TE

v *0��*�������U���
��
�Y
���A'"�

���#$����+ trustchk 'A/����)(���U���
��
�

�	�����
 !�� !���%��:

“���(�"'���-��$�&��������
*�” ��&�
� 6

�
��
� TrustedBoot ����D���-*)
��������(��$�&�
����'!,� ��)��+����������Y������������(�
�+��
*� @=�+*�������������)�

����
�

“��)#�" TrustedBoot” ��&�
� 4

'!,����+�$�#�;����
�+'�
��(�
����A��+����)�����
� ���)�D���������+�-��
�'!,�����
����*)
)�+�(*"
 �������
����*��*)


)�+�(

�%��&	
 !�� !���%��:

����	
 HMC

Trusted Firewall

#�����K��Trusted Firewall (���')���	)�*�'@	��'�'-��� ���!��"��-���	�)-'A���!�����D���A����$�+�����!�����D���A

��+��@����'�/���/����� ��&)��+ @�������K�#)��!��"��-��+Virtual LAN(VLAN)������+�����'@���0')��� Power

Systems '"�-)��� Trusted Firewall (��" &�"��'#�/����-��-��� "-���-
�-#)�������Y��������+��+�A<�'�(*0�

)���������+���������$�&�"*!-�+ ')���	)�*�'@	��'�'-��� #)�������Y��������+���(�Y
�#)�#��  "-����)���+'#�/�

���-����$�&�"@=�+���;���&
���006���+'#�/����-���*)
)�+�(*"
�����Y�/������
����&)��+ @�������K�#)��!��"��-��+

VLAN  "-*���
�+���(�����A�)"�
�� '��/��Trusted Firewall (�!�!��+ ����$�&�"'�
���+���006�'#�/����-��-��

��&)��+����!V��������AIX, IBM i���Linux

)�
� � Trusted Firewall

����)#�"A/��U����+�-��+����
�+'�
��('�/���	
 Trusted Firewall

O���"�)�� Power Systems �����Y�$�&�"#��#��06� �&
�� @�������K�#)��!��"��- LAN '��/�� (VLAN)&��- @�

� -��-����$�&�"#��#��06� "-�

�	
 @=�+Y
���
�+'!,�����)���+Trusted Firewall (����;���&
���006�'#�/����-���*)
�(*"


��+���006�'A/�������Y�
����&)��+ @�������K�#)��!��"��-VLAN���-�+#+�-
���-��')���	)�*�'@	��'�'-��� @=�+(�

#�
�-��� ���'A���*0��)������+��-��A���������'#�/����-*!-�+���A�)"�
�� '��/��(��+ @=�+��)�D�������	�)-'A���!�����D���A

����$�+��'A����=�� �����!����	
#)�������Y*0��)�����$�&���%
�-��
��
�'��/��(��+
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"
)-Trusted Firewall #�������Y�$�&�"#��#��06���'A/�����;���&
���006���+	��"Y��- �� "-��+(��&�=�+ VLAN

��Virtual I/OServer (VIOS) *!-�+VLAN�/����VIOS '"�-)��� ������-�+#+���K���"��������K�#)��!��"��-����
+ "-

���($���"���006�	��"�/��� @��+'!,�*0��)������������Y�$�&�"#��#��06�*"
��-��')���	)�*�'@	��'�'-��� ��+'@���0')���

Power Systems

����	
��)�-��+�� �
!��� 1'!��&��-#/������YY��- ���
��
������#)��!��"��- �����!�����D���A(��LPAR1��VLAN

200���(��LPAR2��VLAN100�
��
�����$�&�"'!��&��- *!-�+ LPAR2(��LPAR1(�Y
���+(��'#�/����-���

'����'�<�*!-�+'��'���� @=�+(��$�&�"'�
���+�
��
�����*!��� LPAR2  "-*���
�+�	
 Trusted Firewall

����	
 Trusted Firewall #�������Y�$�&�"#��#��06���'A/�����;���&
�
��
� ��+(��LPAR1 *!-�+ LPAR2  "-*���
�+���

(��'#�/����-���'����'�<� '�
���+���(�Y
���"+�� �
!��� 2 ��&�
� 13

VIOS

PowerVM Hypervisor

VLAN 100

VLAN 200

LPAR1 AIX LPAR2 AIX

ent0

( )เสมือน
ent0

( )เสมือน

en0 en0

ent2

( )เสมือน

System p

ent3

( )เสมือน

ent0

( )ฟิสิคัล

อะแด็ปเตอร์อีเทอร์เน็ตแบ่งใช้

ent1

( )ฟิสิคัล

T
F

W
5
0
2
-3

PVID=200 PVID=100PVID=499PVID=399

�0���� 1. ��"
�#���
����+#���
��$
�0��$��VLAN �!�%�#�$
�34$ Trusted Firewall
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����$�&�"#��#��06���(����;���&
��+�
��
����(�Y
���+ �
��VLANs *!-�+!��-��+��'�
���+��������+Trusted Firewall

(��	
��)��-�-'#���'��Shared EthernetAdapter (SEA)���SecurityVirtualMachine (SVM) 'A/��'!6"�	
����/�����

Shared Ethernet Adapter

SEA#/��$��&��+�������$�&�"'�
���+'�����
� ���������" '�/�� SVMY
��+��'��-�SEA(�*"
����A<�'�(�����+���

*!-�+ SVM&��SVM����)���A<�'�(��*)
�$�&��� LPAR��'@���0')��� Power Systems '"�-)��� SVM(���A'"�

��)�&�)��+'�'-��� 2 ��+�A<�'�(�A<�'�((�Y
���+����*!-�+ SEA�$�&��������+���*!-�+!��-��+��"�
�-��-��

����&�/���'#�/����-��-���

Security Virtual Machine

SVM#/��$��&��+����	
����)���+����)���+ '!,����+($�'!,�'A/�����K�#)��!��"��-��'#�/����-��-��&��+(��

����+��'��-�SVM��� SEA�A<�'�((�Y
���+��� *!-�+ SVM����(�Y
���+*!-�+'#�/����-��-����=���-
���� ��

��)���+����	
+�� SVM(���)(���)���A<�'�(�-
��� '#�/����-��-��&�/�-
�-*!-�+'#�/����-��-���

	��� ����� Trusted Firewall

�����"���+ PowerSCTrusted Firewall (�#�
�-��������"���+#�����K��PowerSC�/���

�
��$�&�"'�/��+�
�:

v ')���	����+ PowerSC����1.1.1.0 (�*���� fileset ���($�'!,��������"���+ Trusted Firewall ��)(����&
����()��#����@�"�

�����"���+ PowerSC�$�&���')���	�� 1.1.1.0&�/��&���)��

VIOS

PowerVM Hypervisor

VLAN 100

VLAN 200

ent0

( )ฟิสิคัล

LPAR1 AIX LPAR2 AIX

ent0

( )เสมือน
ent0

( )เสมือน

en0 en0

ent2

( )เสมือน

System p

ent3

( )เสมือน

ent1

( )ฟิสิคัล

T
F

W
5
0
3
-4

อะแด็ปเตอร์อีเทอร์เน็ตแบ่งใ
ช้ที่มีไฟร์วอลล์ไว้ใจได้

PVID=200 PVID=100PVID=499PVID=399

�0���� 2. ��"
�#�� �
����+#���
��$
�0��$��VLAN!$"� Trusted Firewall
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v 'A/���	
!�� -	����+Trusted Firewall #���
�+������	
 HardwareManagement Console (HMC)&�/�Virtual I/OServer

(VIOS)�-
���
)'A/���$�&�"#��#��06�Virtual LANs (VLANs) ��+#��

Trusted Firewall (�Y
�����'!,� fileset 'A���'���������@�"������"���+ PowerSCStandard Edition 	/��*0��#/� powerscStd.
svm.rte#�������Y'A��� Trusted Firewall *!-�+�������	�������-
���+ PowerSC ')���	�� 1.1.0.0&�/��&���)�� &�/���"���+

'!,���)�&�=�+��+�����"���+�&����+ PowerSC ')���	�� 1.1.1.0&�/��&���)��

'A/��'A���0:+��	�� Trusted Firewall *!-�+�������	� PowerSC������-
�:

1. ��)(����&
����()��#�����VIOS ')���	�� 2.2.1.4&�/��&���)��

2. �������@�"������"���+ PowerSC ')���	�� 1.1.1.0&�/�"�)�� &�"���'�(��+@�"������"���+

3. �	
#$����+ oem_setup_env �$�&������'�
�Y=+ �
�

4. �	
#$����+ installp &�/�'#�/��+�/� SMIT 'A/����"���+ fileset �� PowerscStd.svm.rte

�%��&	
 !�� !���%��:

“�����"���+ PowerSCStandard Edition 1.1.3” ��&�
� 3

#���
�+��"���+ fileset �$�&��������0:+��	��'RA����+ PowerSCStandard Edition

	��	��"���#����,=	 Trusted Firewall

�
�+��������+#��#��06�
'�	��'A���'����$�&���#�����K��Trusted Firewall &��+(������������"���+

	����� ����� Trusted Firewall

�������'���� Trusted Firewall (�)�'#���&����006���+����(��  �(�#��A�����	�� (LPARs)���������+���'A/�������
��
����

'!,�!�� -	�� 'A/����)(���)�������� Trusted Firewall 	�)-�&
��!�����D���A��+�������"��=��&�/�*��

&��0:+��	���������'���� Trusted Firewall ����=�!���������$�#�; ��+���006�(��LANs '��/�� (VLANs)������+�������-
�

��#��'A�<�@���'�<������������+'"�-)��� ���'!6"�	
 Trusted Firewall #)� (���!�� -	�����������+#��

'A/��'!6"�	
�������'���� Trusted Firewall �&
!���#$����+���*!���:

vlantfw -m

'A/����"+����AD���+�������'���� Trusted Firewall �&
!���#$����+���*!���:

vlantfw -D

'A/��!6"�	
�������'���� Trusted Firewall �&
!���#$����+���*!���:

vlantfw -M

	�����/?	�@�	 Trusted Firewall

�������=��<��Trusted Firewall (��)��)���-���'�
���+���006�'#�/����-��-��#��'A�<�@���'�<������������+ ��-

���(���"+��)���+��� Trusted Firewall �	
'A/���$�&�"'�
���+���006�

'�/���������'���� Trusted Firewall ����)��'�
���+���006���-���$��&
��!�����D���A���"��=�� �������=��<��Trusted

Firewall (�'�<����K� ��-���'�
���+*)
��*0�� svm.log��"($���" ��+���"*0�� svm.log '������ 16MB&����-��� '���

�)����"($���" 16MB��-������'��������"(�Y
������(���<�� *0��
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'A/���������������=��<��Trusted Firewall �&
!���#$����+���*!���:

vlantfw -l

'A/��&-�"�������=��<��Trusted Firewall �&
!���#$����+���*!���:

vlantfw -L

#�������Y"
�<��*0������$��&��+ ���*!���: /home/padmin/svm/svm.log

"��� Shared Ethernet Adapters

#�������Y�$�&�"#��#��06� Trusted Firewall ����������	
 &��-Shared EthernetAdapters

��+#��06�
'�	��(��	
&��-Shared EthernetAdapters (SEAs)��Virtual I/OServer (VIOS) '"�-)���&��-SEAs

�����Y�&
!�� -	�������!��+������ Failover ������!�����"����@���� Trusted Firewall ������������$�&�"'�
���+

�
��&��-SEAs@=�+(����-
���VIOS '"�-)���

�
!��� 3��"+���A�)"�
������	
&��-SEAs

���*!���#/���)�-��+��+&��-#��06�
'�	�� SEA��� �������� "-Trusted Firewall:

v SEAs (�Y
��$�&�"#��#��06�"
)-���"<!'���� Trunk��HypervisorVirtual Switch ��+ Power® '"�-)���#��06�
'�	��

���*"
��������������'�/��+(������� SEA(�*"
������006� '#�/����-����� VLAN IDs������+���

VIOS

PowerVM Hypervisor

VLAN 100

VLAN 200

ent1

(ฟิสิคัล)
ent0

(ฟิสิคัล)

LPAR1 LPAR2

ent0

( )เสมือน
ent0

( )เสมือน

en0 en0

ent2

( )เสมือน

T
F

W
5
0
1
-5

อะแด็ปเตอร์อีเ
ทอร์เน็ตแบ่งใช้

อะแด็ปเตอร์อีเท
อร์เน็ตแบ่งใช้

ไฟร์วอลล์ที่ไ
ว้ใจได้

PVID=200 PVID=100PVID=499

ent3

( )เสมือน
PVID=399

�0���� 3. ������*�!	#�	
�67��
8�
34$*���SharedEthernet Adapters��VIOS �!��"
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v SEAsY
��$�&�"#��#��06�"
)-���"<!'���� Trunk��HypervisorVirtual Switch ��+ Power������+��� �������� Trunk

Adapters �-
���VLAN ID������+��� ��#��06�
'�	����� ����� SEA-�+#+*"
������006�'#�/����- "-�	
 VLAN IDs������+

���

v SEAsY
��$�&�"#��#��06�"
)-���"<!'���� Trunk��HypervisorVirtual Switch ��+ Power������+��� ����$�VLAN

IDs '"�-)����������	
���)��	�'��/�� ��������� ���006��$�&������+��+ SEAs (��� VLAN IDs '"�-)���

��)�-��+ ��+#��06�
'�	�����(��� LPAR2��VLAN200������)��	�'��/��10���LPAR3��VLAN200������)��	�

'��/��20 '�/��+(�����+��+LPARs���SEAs�����"#�
�+���(��	
 VLAN ID '"�-)��� (VLAN200)���+��+ SEAs (���

���D�G�����'�
�Y=+�A<�'�("
)-VLAN ID����

#��*�������Y'!6"�	
���'	/����������)��&�=�+ VIOS"
)-'&������� &��-#��06�
'�	�� SEA���*!���(�*��*"
��������������

 "-Trusted Firewall:

v &��-VIOS���&��-*"��')��� SEA

v ������+�	
 &�"SEA�$���+: ���"<!'���� Trunk���Y
��$�&�"#��#��06� �$�&�������$�&�"'�
���+���006���&)��+

VLAN*�������Y�-���&)��+'@���0')��� VIOS

	���� Shared Ethernet Adapters

����������������!���� Shared EthernetAdapter ���(�� �����
�+"$�'���������$�"��'RA��

'A/����SharedEthernetAdapter (SEA)���(��������+#�� �&
"$�'������ ����������*!���:

1. ��SecurityVirtualMachine���'	/��� -+��� SEA  "-���!���#$����+���*!���:

rmdev -dev svm

2. ��SEA  "-���!���#$����+���*!���:

rmdev -dev shared ethernet adapter ID

��������: ��SEA�����$������SVM��(�$��&
 �����
�'&�)

	����4��	D

#�������Y��
�+��'A/��'!6"�	
����$�&�"'�
���+Trusted Firewall �
��VLAN

'A/��'!6"�	
#�����K������$�&�"'�
���+��+Trusted Firewall #���
�+��
�+ �������������/�����������;�� 'A/��#)��!��"

��-'A����=�� ����'"�-)������;���&
�/�������&)��+VLANs���+&�"��������������'	/���������*"
������;���
�+������+��)

'�+ ��
)������������'!6"�	
+��(����;���&
������/��������+��+��%��+ �$�&���'!��&��-�������

'�/��+(�������
�+��Y
���
�+�=�������'����'0�Virtual I/OServer (VIOS) �
��
�'A���'���'���-)���#$����+(����-
���	�"&�)�
�

VIOS ��Power SystemsHardware InformationCenter

'A/����
�+�� �&
"$�'����������������*!���:

1. '!6"���'����'0������"#$����+ VIOS

2. '�����
�*"��')��� SVM "-���!���#$����+���*!���:

mksvm

3. ������ Trusted Firewall  "-���!���#$����+������:

vlantfw -s
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4. 'A/����"+LPAR IP���MAC��"'"������

(�����+&�" �&
!���#$����+���*!���:

vlantfw -d

#���
�+�� IP ���MAC��"'"����+ �(�#��A�����	�� (LPARs)��� #����
�+��

5. ��
�+����)���+'A/�����;���&
������/�������&)��+��+LPARs (LPAR1���LPAR2)  "-���!���&�=�+��#$����+���*!

���:

v genvfilt -v4 -a P -z [lpar1vlanid] -Z [lpar2vlanid] -s [lpar1ipaddress] -d [lpar2ipaddress]

v genvfilt -v4 -a P -z [lpar1vlanid] -Z [lpar2vlanid] -s [lpar1ipaddress] -d [lpar2ipaddress]-o
any -p 0 -O gt -P 23

��������: &�=�+����)���+(����;���&
�/�����*"
���+��+��%��+  "-"�0���� �=���-
������-���A������� !� �#��

��)�-��+'	�� #�������Y'!6"�	
 Telnet �$�&��� LPAR1 *!-�+ LPAR2  "-������#$����+���*!���:

genvfilt -v4 -a-P -z [lpar1vlanid] -Z [lpar2vlanid] -s [lpar1ipaddress] -d [lpar2ipaddress] -o
any -p 0 -O eq -P 23

6. '!6"�	
����)���+���+&�"��'#���'�� "-���!���#$����+���*!���:

mkvfilt -u

��������: ����������(�'!6"�	
����� �������)���+�"�������-
�������

��
��#���� ���� �

��)�-��+���*!��� ��"+����)���+�/�����+�����#�������Y��
�+ "-����	
 Trusted Firewall

v 'A/�����;���&
 Secure Shell �/�����(��LPAR��VLAN100 *!-�+ LPAR��VLAN200 �&
!���#$����+���*!���:

genvfilt -v4 -a P -z 100 -Z 200 -o any -p 0 -O eq -P 22 -c tcp

v 'A/�����;���&
�����006���&)��+A�������+&�"#/� 0-499 �&
!���#$����+ ���*!���:

genvfilt -v4 -a P -z 100 -z 200 -o lt -p 500 -O lt -P 500 -c tcp

v 'A/�����;���&
�����006� TCP���+&�"��&)��+ LPARs �&
!���#$����+ ���*!���:

genvfilt -v4 -a P -z 100 -Z 200 -c tcp

&��#��*��*"
����A�����"�&�/�A���������"$�'���������006�(������Y �	
A�������+&�"

v 'A/�����;���&
 Internet ControlMessage Protocol ��+�
�#)����&)��+ LPARs, �&
!���#$����+���*!���:

genvfilt -v4 -a P -z 100 -Z 200 -c icmp
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�	�����
 !�� !���%��:

“���!6"�	
+����”

#�������Y!6"�	
+�������'!6"�	
����$�&�"'�
���+�
��VLAN��#�����K��Trusted Firewall

�
!��%���
�
 !�� !���%��:

“#$����+ genvfilt” ��&�
� 37

“#$����+ mkvfilt” ��&�
� 39

“#$����+ vlantfw” ��&�
� 51

�%��&	
 !�� !���%��:

Virtual I/OServer (VIOS)

	���=�!�4���	D

#�������Y!6"�	
+�������'!6"�	
����$�&�"'�
���+�
��VLAN��#�����K��Trusted Firewall

'�/��+(����Y
�!6"�	
+�������'����'0�Virtual I/OServer (VIOS) �
��
�'A���'���'���-)���#$����+�������)����(����-
�

��	�"&�)�
�VIOS ��Power SystemsHardware InformationCenter

'A/��!6"�	
+���� �&
"$�'����������������*!���:

1. '!6"���'����'0������"#$����+ VIOS

2. 'A/����"+����)���+���'!6"�	
+�����+&�" �&
!���#$����+���*!���:

lsvfilt -a

#�������Y�
���0�<� -a 'A/����"+����)���+���+&�"���(�"'�<�*)
��ObjectDataManager

3. ("����=�&��-'��!��($���)�$�&�������)���+���#��!6"�	
+���$�&�����)�-��+��� &��-'��!��($���) ��+����)���+#/�

23

4. !6"�	
+������)���+&��-'��23 '�/��������	
��'#���'�� "-���!���#$����+���*!���:

rmvfilt -n 23

'A/��!6"�	
+������)���+���+&�"��'#���'�� �&
!���#$����+���*!���:

rmvfilt -n all
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�	�����
 !�� !���%��:

“�����
�+��” ��&�
� 16

#�������Y��
�+��'A/��'!6"�	
����$�&�"'�
���+Trusted Firewall �
��VLAN

�
!��%���
�
 !�� !���%��:

“#$����+ lsvfilt” ��&�
� 39

“#$����+ rmvfilt” ��&�
� 50

Trusted Logging

PowerVM® Trusted Logging (��$��&
 AIXLPAR '��-�*!-�+�<��*0����� Y
�(�"'�<�*)
��Virtual I/OServer (VIOS)������

A�)+ �
��
� Y
���+*!-�+VIOS  "-��+����Hypervisor ���*���
�+�����'	/������'#�/����-��&)��+ LPAR *#�'�<������

VIOS.

�@�	���:��

�

"
������Virtual I/OServer (VIOS) (���
�+���(�"����<��*0�� ��� (�Y
���"+������!V��������AIX '!,���!����

����=�'��/����*"'�<����� /dev#�
�-���"����'��/��&�/��<�0��#����'"�-'��/��

���(�"'�<��<��*0��'!,��<��'��/��(�'A�����"����+#)��*)
)�+�( ��'�<�#���"'�/��+(��*�������Y'!���-��!�+ "-�

�	
����

���D�G �
���*#�'�<��� LPAR�����
�+�=�� �����Y���A�)+��!�����<��'��/��*"
&��-��!���� ���*#�'�<��� LPAR '"�-)������

������<��(�'!,�*0��������+�����*"'�<����� /dev

Trusted Logging�$��&
�
��
��<��(��&��-*#�'�<��� LPARY
��)��)�'�
��� ����*0��'"�-) @=�+�����Y'�
�Y=+*"
(��VIOS

"�+����VIOS(���'A�-+�$��&��+'"�-)�������$�&������(�"'�<����)�'#���&��<���

"
������LPAR *#�'�<��� �����Y

�$�&�"#��#��06���<AA��'#	���������!V��������AIX 'A/��'��-��
��
�*!-�+��!��������=��<��'��/��@=�+(�#�
�-������

'��-��
��
�*!-�+ �#��*0�� ����-��-AIXAudit �����YY
��$�&�"#��#��06� 'A/������=������)(��� "-��+*!-�+�<��

'��/�����'@���)��AIX�/��� '	�� syslog (��$�+����)����#��06�
'�	��������-
�'A/������=��
��
�*!-�+�<��'��/��

'A/���$�&�"#��#��06��<��'��/���

"
������VIOS�
�+����	/���$�&����<��'��/��@=�+���+#�!���������-�(��������*!���:

v 	/��*#�'�<���

v 	/���<��

	/����+���+��+�+#�!����������Y�$�&�" "-�

"
������VIOS '!,�#���"���� "-!���	/��*#�'�<���(�'!,�	/��'"�-)���

�$�&����<�� '��/�����+&�"������A�)+��� LPAR����$�&�" (��)�-��+'	�� 	/�� O�����+LPAR)	/���<�� (�Y
��	
'A/������)��Y�

!���+#���+�<�� (��)�-��+'	�� �����)(���&�/� syslog)

��AIXLPAR��!�����<��'��/���������!���� (���"+'!,���+*0������$�+��*"
'��-�'������������*0�� /dev *0�����

(�Y
����+	/�����(����!���� ��)�-��+'	�� /dev/vlog0���*0�������+(�Y
����+	/��"
)-#$��$�&�
� vl������"
)-	/���<�����

&��-'����!���� ��)�-��+'	��&����!�����<��'��/�� vlog0�� audit '!,�	/���<�� (���"+������*0�� /dev���+ vlog0
��� vlaudit0
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�%��&	
 !�� !���%��:

�����
�+�<��'��/��

	����
&&���G�	�;����/?	���:��

&��+(���

"
������VIOS�������
�+��!��������=�'��/��������A�)+'�
����*#�'�<��� LPAR�
�+��'0�	#��06�
'�	��

��!���� LPAR��+*#�'�<���'A/���&
�����Y��+'&<���!����

�

"
������LPAR *#�'�<��� (���'0�	������+#�� "-����	
&�=�+��)�D�������*!���:

v ������
�*#�'�<��� LPAR

v ������#$����+ cfgmgr

���#$����+ lsdev 'A/����"+��!��������=� '��/����!����(��$�&�
�"
)- vlog  "-"�0���� ��)�-��+��+'����A��#$����+ lsdev ��

AIXLPAR�������+��!��������=�'��/��(�'!,�"�+���*!���:

lsdev
vlog0 Virtual Log Device
vlog1 Virtual Log Device

��)(���#����������+��!��������=�'��/���������) "-�	
 #$����+ lsattr –El <device name> @=�+(���
�+'����A�����#�
�-

������*!��� :

lsattr –El vlog0
PCM Path Control Module False
client_name dev-lpar-05 Client Name False
device_name vlsyslog0 Device Name False
log_name syslog Log Name False
max_log_size 4194304 Maximum Size of Log Data File False
max_state_size 2097152 Maximum Size of Log State File False
pvid none Physical Volume Identifier False

'����A�����(���"+	/��*#�'�<���, 	/����!�������!������
��
��<����� VIOS�����Y(�"'�<�

����=�'��/��(�(�"'�<��
��
��<����+!��'��#/�:

v �
��
��<��: �
��
��<�������-�+*��*"
��������)�D��"������
�+�=�� "-��<AA��'#	����AIXLPAR

v �
��
��Y���: �
��
�(�'���-)���'�/����!����Y
��$�&�"#��06� '!6", !6" ������"$�'�������/�������	
'A/��)�'#���&���(

�����<��

�

"
������VIOS����($��)���+ �%��&		*�� ��� �%��&	�+��� ��������Y(�"'�<��$�&���*0���<��'��/�������*0�� ���

($��)�������� "-��<������)�� max_log_size��� max_state_size '�/��($��)��
��
����(�"'�<�'����)����"($���"�������*)


�
��
��������=�*)
����&�
�(�Y
�'��-�����

"
������VIOS�
�+����()���
��
��<��������)��)����(�"'�<��-
�'��� 'A/��

'�<����K��<��*)


	��� ����� Trusted Logging

#�������Y��"���+#�����K��PowerSCTrusted Logging  "-�	
���'����'0������"#$����+ &�/�'#�/��+�/� SMIT
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�
��$�&�"'�/��+�
��$�&��������"���+ Trusted Logging#/��
�+�� VIOS2.2.1.0&�/��&���)�� ��� IBMAIX6�����'�# � �-�

��"�� 7&�/� IBMAIX7�����'�# � �-���"�� 1

	/��*0���$�&��������"���+#�����K��Trusted Logging#/� powerscStd.vlog@=�+(��)��-
���@�"������"���+ PowerSC

Standard Edition

'A/����"���+0:+��	�� Trusted Logging :

1. ��)(����&
����()��#�����VIOS ')���	�� 2.2.1.0&�/��&���)��

2. ���@�"������"���+ PowerSC&�/�"�)�� &�"���'�(��+@�"������"���+

3. �	
#$����+ installp &�/�'#�/��+�/� SMIT 'A/����"���+ fileset ��+ powerscStd.vlog

�%��&	
 !�� !���%��:

“�����"���+ PowerSCStandard Edition 1.1.3” ��&�
� 3

#���
�+��"���+ fileset �$�&��������0:+��	��'RA����+ PowerSCStandard Edition

	��	��"���#����,=	 Trusted Logging

%=�K��������'A/���$�&�"#��#��06� Trusted Logging������-��-AIXAudit ��� syslog

	��	��"���#����,=	�����#�� AIX Audit

�����Y�$�&�"#��#��06�����-��-AIXAudit 'A/��'��-��
��
�*�����*!-�+��!��������=��<��'��/�����'&�/�(�����

'��-��<��*!-�+����*0����� �#��

��������: �������#��(��$�&�"#��#��06�����-��-AIXAudit =#���
�+"$�'���������������“�����)((����!��������=�

'��/��” ��&�
� 20

'A/���$�&�"#��#��06�����-��-AIXAudit �&
"$�'����������������*!���:

1. �$�&�"#��#��06�����-��-AIXAudit *!-�+�
��
��<���� &�"*����� (auditbin)

2. '!6"�	
+��Trusted Logging �$�&��������)(���AIX  "-�����
*�*0��#��06�
'�	��/etc/security/audit/
config

3. 'A���A�����'���� virtual_log = /dev/vlog0 *!-�+ bin: stanza

��������: #$�����$�(������Y�	
*"
&���

"
�������LPAR�
�+���'��-��
��
� auditbin *!-�+ /dev/vlog0

4. ������������-��-AIXAudit ����$�"�����*!���:

audit shutdown
audit start

'�<�#���"�����
*�(�Y
�'��-�*!-�+Virtual I/OServer (VIOS)������!��������=��<��'��/������������'&�/�(�����'��-�

*!-�+ ����*0����� �#�� �<��(�Y
�'�<��-
���-��
���#)�#����+A�����'���� bin1��� bin2������-
��� bin: stanza ��+

*0��#��06�
'�	�� /etc/security/audit/config
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�%��&	
 !�� !���%��:

����-��-�����)(���

	��	��"���#����,=	 syslog

�����Y�$�&�"#��#��06� Syslog 'A/��'��-��
�#)��*!-�+��!��������=��<��'��/��  "-���'A�����*!-�+*0�� /etc/
syslog.conf

��������: �������#��(��$�&�"#��#��06�*0�� /etc/syslog.conf#���
�+"$�'���������������“�����)((����!����

����=�'��/��” ��&�
� 20

#�������Y��
*�*0�� /etc/syslog.conf �&
��+ ����
�#)���<��@=�+(��=�����'�������*!���:

v �0@������

v ��"����+�$�"��#)���$�#�;

'A/���	
�<��'��/���$�&����
�#)�� syslog�
�+�$�&�"#��#��06�*0�� /etc/syslog.conf"
)-��'A/��'��-��
�#)�����

�
�+��� *!-�+�<��'��/�����'&�������*"'�<����� /dev

��)�-��+'	�� 'A/����+�
�#)����"�����"���������
�+�=�� "-�0@�������"� *!-�+�<��'��/�� vlog0 �&
'A��������"���*!��� *!-�+

*0�� /etc/syslog.conf :

*.debug /dev/vlog0

��������: �-���	
�0@���������&���')�-��<��������-
� �� syslogd daemon�$�&���#$����+�"����'��-� �
��
�*!-�+�<��'��/��

*0��������*0�� /dev *���	
*0�����)*!���*�������Y��&�/�'!���-�	/��*"
 �

"
������VIOS�
�+�$�&�"#��#��06����

&���')�-��<��'��/����-��VIOS

�
�+�������� syslogd daemon&��+(���$�&�"#��#��06� "-�	
#$����+���*!���:

refresh -s syslogd

�%��&	
 !�� !���%��:

syslogdDaemon

	���8
��84��*�������G�	�;��@�	���:��

�
��
����*������'����(�Y
�'��-�*!-�+��!�����<��'��/�� "-���'!6" *0�����'&�������*"'�<����� /dev��� '��-��
��
�*!

-�+*0�� �����Y'!6"�<��'��/�� "-&�=�+����)���� �������#���+

��)�-��+ :

'A/��'��-��
�#)��*!-�+��!�����<��'��/�� "-����	
#$����+ echo �&
!���#$����+���*!���:

echo “Log Message” > /dev/vlog0

'A/��(�"'�<�*0��*!-�+��!�����<��'��/�� "-����	
#$����+ cat �&
!���#$����+���*!���:

cat /etc/passwd > /dev/vlog0
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���"��+���'��-������*0���
+��"(�Y
�($���"��� 32KB��� !�������� A-�-��(�'��-��
��
�'A���'��������'��-�&�=�+#���+

(�*"
��� �
���"A��" I/O(EIO)-
����������'����'0������"#$����+ (CLI) '	�� #$����+ cat (�&-�"���Y��- ��������'��-�32KB

 "-��� �����

	��&��	�� Trusted Network Connect )�� Patch

TrustedNetworkConnect (TNC) '!,���)�&�=�+��+��������#$��)����*)
)�+�(*"
 (TCG)������
��
�($�'A���������)(���

�
����A��+(�"������" TNC���Y�!:�-���� @�
	�����'!6"����$�&�"*)
���	�)-�

"
��������+#���	
� -��-�����

!�����D���A�����#)�#�����'�
�Y=+ #�+��
�+A/��U����+'#�/����-

)�
� � Trusted Network Connect

%=�K�'���-)���#�� A'����, ����$�&�"#��#��06�����/��������!��"��- ����������(�"����A�	���+TrustedNetwork

Connect (TNC)

���<������8�� Trusted Network Connect

%=�K�'���-)���#�� A'������+'0��')���� TrustedNetworkConnect (TNC)

 �'"�TNC(�!�����"
)-#�� A'�������*!���:

�-
��;����� Trusted Network Connect:

'@���0')��� TrustedNetworkConnect (TNC)(����� *#�'�<������'A���*!-�+'#�/����- ���'�����
������)(�����*#�'�<���

*#�'�<��� TNC(����
��
���"�� fileset ���($�'!,� ��'@���0')����$�&��������)(��� '@���0')���(���)(���)�� *#�'�<����-
����

��"������$�&�"#��#��06�*)
 "-�

"
������&�/�*�� &�� *#�'�<���*��'!,�*!�������U�� '@���0')��� TNC(��(
+'�/���

"


������ '���-)���)�D���
*����($�'!,�

'@���0')��� TNC(�'�����
������)(�����*#�'�<������ A-�-��'�
�Y=+'#�/����- '@���0')��� TNC(� &�"	�"��+ Integrity

MeasurementVerifiers (IMVs)��������Y�
�+�����)�"�
����A(��*#�'�<��� �����)(���AIX(��� IMV"�0���� @=�+

��)(�����"�� fileset ����A�	� ���!��"��-��+���� '@���0')��� TNC#/�'0��')����@=�+ &�"��� (�"��� �"
� IMV&��-

 �"
� �$�&��������)(���*#�'�<��� (��	
 IMVs 'A/���
�+���
��
�(��*#�'�<��� �����)(���*#�'�<���

���<�#��� Patch:

'@���0')��� TrustedNetworkConnect (TNC)(��)�'�
���� SUMA 'A/���&
�� @�
	�����(�"����A�	�

AIXSUMA(�"�)�� &�" '@���)���A<#�����"��� !�������
*����!��"��-������-
��� IBMECCand FixCentral daemon

���(�"����A<��	����TNC(�����
��
������A'"������"*!-�+'@���0')��� TNC@=�+ �$�&�
����'!,� fileset A/��U���������)(���

*#�'�<���

tncpmd daemon�
�+Y
��$�&�"#��#��06� 'A/��(�"������"�)�� &�"ServiceUpdateManagementAssistant (SUMA)���

'A/������
��
� fileset *!-�+'@���0')��� TNCdaemon����
�+ Y
� �������������'	/������������'����'�<�'A/���&
�����Y"�)��

 &�"�����A'"� "-��� ����� 'A/���	
'@���0')������(�"����A�	� TNC  "-*���
�+'	/������������'����'�<� #�������Y�+

��'��-����'�<� !�������
*�����

�	
�$�&�"���'@���0')������(�"����A�	� TNC
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��������: '@���0')��� TNC��� tncpmd daemon�����Y O����-
��� ����'"�-)���

)�	��*��� Trusted Network Connect:

*#�'�<��� TrustedNetworkConnect (TNC)(����
��
� ���($�'!,��$�&���'@���0')��� TNC�$�&��������)(���

'@���0')���(���)(���)��*#�'�<����-
������"������$�&�"#��#��06�*)
  "-�

"
������&�/�*�� &��*#�'�<���*��'!,�*!���

����U�� '@���0')��� TNC(��(
+'�/���

"
������'���-)��������A'"����($�'!,�

*#�'�<��� TNC(� &�" IMCs '�/��'�����
�����$�+������	
 IMCs 'A/���)��)��
��
����($�'!,�

����%�� IP ��� Trusted Network Connect:

'@���0')��� TrustedNetworkConnect (TNC)�����Y'�����
������)(�����*#�'�<������'!,���)�&�=�+��+'#�/����-*"
 "-

��� ����� ��)�
�+��+ IP��������A�����	��Virtual I/OServer (VIOS)��)(A�*#�'�<����&������&
������ "-VIOS�����+ IP

��"'"��*!-�+'@���0')��� TNC '@���0')��� TNC(���)(��� *#�'�<������� -��-����$�&�"

	���:�����/
�����(�� Trusted Network Connect

����/�����TrustedNetworkConnect (TNC) daemons��	��+��+���'�
��&��*)
���'!6"�	
+�� "-Transport Layer Security

(TLS)&�/� Secure Sockets Layer (SSL)

����/��������!��"��-�$��&
����()���
��
����#$����+ ����-
���'#�/����-(�*"
������A��
(����)�������#)��!��"��- �����

�����
�+���������+���#�-���+��)'�+ @=�+Y
���
�+�=��'�/�� ���#$����+'�����
��$�&���#�� A'���� ����)������� (� !��+��

�-��+���
�������

"
����������
�+���#)��'���-)�
�+(���

"
�������"�+

'A/����)(���*#�'�<����&�� �������+��+*#�'�<��� �
�+Y
����A����*!-�+U���
��
���+'@���0')��� �������+ (�Y
��$�

'#�/��+&��-'!,�*��*)
)�+�(�����'�������(�������

"
������(��	
 #$����+ psconf 'A/��"
����$�'#�/��+&��-�������+ '!,�*)


)�+�(*"
 "-���!���#$����+���*!���:

psconf certadd –i<ip> -t<TRUSTED|UNTRUSTED>

'A/���	
#�-�����������+������+���#$����+ psconf (����<�A	��'A/�����A�����������+

'A/�����A�����������+(��'@���0')��� �&
!���#$����+���*!���:

psconf import -S -k<key filename> -f<key filename>

'A/�����A�����������+(��*#�'�<��� �&
!���#$����+���*!���:

psconf import -C -k<key filename> -f<key filename>

<��<���� Trusted Network Connect

 !� �#��TrustedNetworkConnect (TNC)(�Y
��	
��� '0��')���� TNC 'A/�����K���
���A��+'#�/����-

TNC(����
��
�($�'A��'A/����)(����
����A��+��!����!��-��+��!����!��-��+����
�+�����'�
�Y=+(�Y
�'�
�Y=+���

���)�"#�� �
����A��+#�� A'��������$�#�;�����(���������������A�)"�
������$�+�� '0��')���� TNC(��$��&
�

"
��

���������Y����'���� �
����A��+������'#�/����- TNC(�Y
��)�'�
����  #�+��
�+A/��U��������(�-�A�	� AIX

'A/����
�+ @�
	�����(�"����A�	�������
���
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�
��$�&�"��+TNC�
�+���+#)���
�+�����+�Y�!:�-��������AIX�������
� POWER® #�� A'������+TNC

Y
���������'A/���&
 @�
	�����(�"����A�	� ������
���������!V�������AIX����$�&�"#��#��06����(�	�)-�&
�

"
��

���������Y(�"�������$�&�"#��#��06�@�0���)�������!����	
 AIX *"
�-��+��!�����D���A  "-(���'#�/��+�/�'A/��

��)(�����"���A�	���+���������
�+��-+����*#�'�<������*��!V������������U�����(����� ���(�"����A�	�-�+�$�

�&
����)����"�)�� &�"�A<� ��������"���++��-�=��

<��*� IMC )�� IMV

*#�'�<��� &�/�'@���0')��� TrustedNetworkConnect (TNC)��-��(��	
 �"
� integritymeasurement collector (IMC)���

integritymeasurement verifier (IMV)�$�&��������)(���'@���0')���

'0��')�������(�	�)-�&
�����Y &�" �"
� IMC��� IMV*!-�+'@���0')������*#�'�<���*"
&��- �"
�  "�
����"$�'������

��)(�������!V�������� (OS)�����"�� fileset (���A�
����� ����!V��������AIX  "-"�0���� 'A/��'�
�Y=+ �"
������

A�
���������!V��������AIX �&
�	
&�=�+��A�D���*!���:

v /usr/lib/security/tnc/libfileset_imc.a: �)��)� ��"��OS����
��
�'���-)��� fileset ���Y
���"���+(�� ����*#�

'�<��� �����+*!-�+ IMV('@���0')��� TNC)�$�&��������)(���

v /usr/lib/security/tnc/libfileset_imv.a: �� �
��
���"��OS��� fileset (��*#�'�<������'!��-�'��-��
��
�

A/��U�����-�+��A'"��Y�����+ *#�'�<���*!-�+U���
��
���+'@���0')��� TNC 'A/��"
�Y��� �&
!���#$����+���*!���:

psconf list -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	��� ����� Trusted Network Connect

�����"���+#�� A'������+TrustedNetworkConnect (TNC)�
�+����&
#��"$�'��������+�������

'A/���$�&�"#��06�������+#���$�&�������	
#�� A'������+TNC �&
"$�'������ ����������*!���:

1. ���� IP ��"'"����+����'A/�����+#��'@���0')��� TNC , '@���0)��� TrustedNetworkConnect ��� PatchManagement

(TNCPM)�����)�
�+��+ TNC IP�$�&���Virtual I/OServer (VIOS)

��������: '@���0')��� TNC *�������Y�$�&�"#��#��06�'!,�*#�'�<��� TNC

2. ���+#��'@���0')������(�"��������"���+'#�/����- (NIM) ��������$�&�"#��#��06�'!,�'@���0')���#/�NIM&��� ���

filesets ��+ sets:bos.sysmgt.nim.master�
�+Y
���"���+�� ����*#�'�<���

3. �$�&�"#��#��06�'@���0')��� TNCPM#��06�
'�	����������Y���+#���� ����NIM '@���0')��� TNCPM(��	
 SUMA

'A/�� "�)�� &�"�A�	�(��')<�*@�� IBMFixCentral ���ECC 'A/��"�)�� &�"�����A'"��
�+ '	/����������������

'���� !���#$����+���*!���'A/�� �$�&�"#��#��06�'@���0')��� TNCPM :

pmconf mktncpm [pmport=<port>]tncserver=<host:port>

��)�-��+:

pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

4. �$�&�"#��#��06�� -��-��'@���0')��� TNC 'A/����
�+� -��-�$�&��������)(���*#�'�<���  !�""
 “�����
�+

� -��-�$�&���*#�'�<��� TrustedNetworkConnect” ��&�
� 30
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5. ����$�&�"#��#��06���)�
�+��+ TNC IP��VIOS����$�&�"#��#��06������VIOS(�����'���� �����)(�����*#�

'�<������'	/���������'#�/����-!���#$����+���*!���'A/���$�&�"#��#��06���)�
�+��+:

psconf mkipref tncport=<port> tncserver=<ip:port>

��)�-��+ :

psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

��������: #����+A����'@���0')��� ���A���� TNC@=�+'!,�A���� *#�'�<��� �
�+'!,�#��'"�-)���

6. �$�&�"#��#��06�*#�'�<��� "-����	
#$����+���*!���:

psconf mkclient tncport=<port> tncserver=<serverip>:<port>

��)�-��+:

psconf mkclient tncport=10000 tncserver=10.1.1.1:10000

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

�%��&	
 !�� !���%��:

“�����"���+ PowerSCStandard Edition 1.1.3” ��&�
� 3

#���
�+��"���+ fileset �$�&��������0:+��	��'RA����+ PowerSCStandard Edition

�����"���+"
)-NIM

IBMFixCentral

Passport AdvantageOnlineHelpCenter

	��	��"���#����,=		��&��	�� Trusted Network Connect )�� Patch

#���
�+�$�&�"#��#��06� TrustedNetworkConnect (TNC) '!,� daemon���(�"����A�	� '@���0')��� TNC(��)�'�
����

SUMA 'A/���&
��  @�
	�����(�"����A�	����#���#���

	��	��"���#����,=	�+ ��,�
��� Trusted Network Connect

%=�K��������'A/���$�&�"#��#��06�'@���0')��� TNC

'A/���$�&�"#��#��06�'@���0')��� TNC *0�� /etc/tnccs.conf�
�+��#��"�+���*!���:

component = SERVER

'A/���$�&�"#��#��06������'!,�'@���0')��� �&
!���#$����+���*!���:

psconf mkserver tncport=<port> pmserver=<ip|hostname[,ip2|hostname2..]:port>
[recheck_interval=<time in mins>]

��)�-��+:

psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20
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��������: A���� tncport���A���� pmserver�
�+������$�&�"#�� ������+��� ���&��#����+A�����'����

recheck_interval *��Y
�����(��	
#��"�0���� @=�+'������ 1440����

#��A����"�0����#/� 42830����(�Y
��	
 �$�&���A���� tncport���#��"�0����'������ 38240����(�Y
��	
�$�&���A����

pmserver

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	��	��"���#����,=	�����@��� Trusted Network Connect

%=�K��������'A/���$�&�"#��#��06�*#�'�<��� TrustedNetworkConnect (TNC)������+#��#��06�
'�	�����($�'!,��$�&���

�����"���+

'A/���$�&�"#��#��06�*#�'�<��� TNC *0�� /etc/tnccs.conf�
�+��#��"�+���*!��� :

component = CLIENT

'A/���$�&�"#��#��06�����'!,�*#�'�<��� �&
!���#$����+���*!���:

psconf mkclient tncport=<port> tncserver=<ip:port>

��)�-��+:

psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

��������: #��A������+'@���0')��� ��� tncport���'!,�A����*#�'�<����
�+'!,�#��'"�-)���

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	��	��"���#����,=	�+ ��,�
���	��&��	��)�/��

%=�K��������'A/���$�&�"#��#��06�����'!,�'@���0')������(�"����A�	�

'@���0')������(�"����A�	� TrustedNetworkConnect (TNC)�
�+ Y
��$�&�"#��#��06���'@���0')��� Network Installation

Management (NIM) 'A/�����(������Y��A'"�*#�'�<��� TNC

'A/��'�����
����'�<� !�����06�	��$�&������(�"����A�	� TNC �&
!���#$����+���*!���:

pmconf init -i <download interval> -l <TL list> [-A] [-P <download path>][-x <ifix interval>]
[-K <ifix key>]

��)�-�+��+#$����+ pmconf ��"�+���:

pmconf init -i 1440 -l 6100-07,7100-01

#$����+ init (�"�)�� &�"'@���)���A<# �����"�$�&�������� TechnologyLevel ����$��&
A�
���	
+���$�&���'@���0')��� TNC

'@���)���A<#�����A'"�(��$��&
'@���0')��� TNC�����Y��������)(��� *#�'�<��� TNCA/��U�����'A/���&
'@���0')������(�"

����A�	� TNC��"���+�����A'"�*#�'�<��� TNC�����0�<� -A 'A/��-������
����+����	
@�0���)�����+&�"'�/����������A

'"�*#�'�<���  "-"�0���� ���'�<� !�������
*����"�)�� &�" "-'@���0')������(�"����A�	� TNC(��-
���*0�� /var/tnc/
tncpm/fix_repository �	
�0�<� -P 'A/������*"'�<����� ������+���
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'A/��'!6"�	
 IBMSecurityAdvisory ���"�)�� &�" !�������
*�!:;&���&)��+')���	�� #�������Y���� ��-�')�������


*�!:;&���&)��+')���	�� #�����K�����(�������(
+'�/�� "-��� ����� ��+ !�������
*�!:;&���&)��+')���	�������#)��

!��"��-���'�-�A���&�� �����)���� CommonVulnerabilities andExposures (CVE)���'���-)�
�+ ��"*)'@������!��"��-

��� !�������
*�!:;&� ��&)��+')���	�����+&�"(�Y
���)(����������(��+��'��-����TNC#�-�A����������	��+ &)���+

IBMAIX@=�+($�'!,������"�)�� &�"  !�������
*�!:;&���&)��+')���	�� "-��� ����� (����-
����')<�*@�� IBMAIX

Security ���"�)�� &�"'@���)���A<# ��� !�������
*�!:;&���&)��+')���	�� "-��� ����� (�Y
�!6"�	
+��(��������+#��

	�)+')�����"�)�� &�"���	�)+')�������
*�!:;&���&)��+')���	�� �&
'!,� 0

#��-�+�����Y��A'"�'@���)���A<� ��� !�������
*�!:;&���&)��+')���	��"
)-��)'�+ 'A/���+��'��-� IBMSecurity

Advisory "
)-��)'�+A�
����� !�������
*�!:;&���&)��+')���	�������"#�
�+��� �&
!���#$����+ ���*!���:

pmconf add -y <advisory file> -v <signature file> -e <ifix tar file>

'A/���+��'��-� !�������
*�!:;&���&)��+')���	����������� ��"
)-��)'�+ �&
!���#$����+���*!���:

pmconf add -p <SP> -e <ifix file>

'A/���+��'��-�TechnologyLevel �&�����'A/��"�)�� &�"'@���)���A<# �����" �&
!���#$����+���*!���:

pmconf add -l <TL list>

'A/��"�)�� &�"'@���)���A<#���*���	�')���	��!:((���������"&�/�'A/��"�)�� &�"TechnologyLevel ���(��	
�$�&��������)(

��������A'"�*#�'�<��� �&
!���#$����+���*!���:

pmconf add -l <TL list> -d
pmconf add -s <SP List>

'A/���+��'��-�'@���)���A<#&�/����'�<� !�������
*���+TechnologyLevel ��� ���-
������� �&
!���#$����+���*!���:

pmconf add -s <SP> -p <user_defined_fix_repository>
pmconf add -l <TL> -p <user_defined_fix_repository>

'A/���$�&�"#��#��06��������(��$�&�
����'!,�'@���0')������(�"����A�	� �&
!���#$����+���*!���:

pmconf mktncpm [pmport=<port>] tncserver=ip_list[:port]

��)�-��+��+#$����+�����"�+���:

pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

'@���0')������(�"����A�	� TNC(������������(�"���Authorized ProblemAnalysis Reports (APARs)�����#)��!��"

��-���"')��!���#$����+���*!���'A/���$�&�"#��#��06����(�"����A�	� TNC 'A/��(�"��� 	��"�/��� ��+APAR:

pmconf add -t <APAR_type_list>

����)�-��+����&�
� <APAR_type_list> #/���-������#���"
)-'#�/��+&��-#����� �����	��"��+APAR���*!���:

v HIPER

v PE

v Enhancement
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'@���0')������(�"����A�	� TNC�������� syslog �$�&������"�)�� &�"'@���)���A<#TechnologyLevel ��������A'"�

*#�'�<��� �0@������#/� user����$�"��#)���$�#�;#/� info��)�-��+���#/� user.info

'@���0')������(�"����A�	� TNC-�+'�<����K��<������������A'"� *#�'�<������+&�"��*"'�<����� /var/tnc/tncpm/log/
update/<ip>/<timestamp>

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

�%��&	
 !�� !���%��:

IBMAIXSecurity

	��	��"���#����,=		��)&4���:��/���
���8���+ ��,�
��� Trusted Network Connect

%=�K��������'A/���$�&�"#��#��06�����(
+'�/����+��'���$�&��� '@���0')��� TrustedNetworkConnect (TNC)

'@���0')��� TNC(�"
��"���A�	���+*#�'�<������&��'@���0')��� TNCA�)��*#�'�<���*��!V������������U��(���+��'��

*!-�+ �

"
������Y=+����AD����)�D���
*����($�'!,�

'A/���$�&�"#��#��06���'����"'"����+�

"
������ �&
!���#$����+���*!���:

psconf add –e <email_id>[ipgroup=[±]G1, G2 ..]

��)�-��+ :

psconf add –e abc@ibm.com ipgroup=vayugrp1,vayugrp2

����)�-��+����&�
� ��'���$�&�������� IP vayugrp1��� vayugrp2(�Y
���+*!-�+��'����"'"�� abc@ibm.com

'A/����+��'��*!-�+��'����"'"����� ������$�&��� ����� IP���*������'����"'"������$�&�"*!-�+����� �&
!���#$����+���*!

���:

psconf add –e <mailaddress>

��)�-��+ :

psconf add –e abc@ibm.com

����)�-��+����&�
� &������� IP *���� ��'����"'"������$�&�"*!-�+����� '���(�Y
�*!-�+��'����"'"�� abc@ibm.com@=�+�$�

&�
����'!,���'����"'"�� �����

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	��	��"���#����,=	��
�4��� � IP �� VIOS

%=�K�)�D�������$�&�"#��#��06���)�
�+��+ IP��Virtual I/OServer (VIOS) 'A/��'���������)(���  "-��� �����

��������: #���
�+�$�&�"#��#��06���)��-�-'#���'��SVM��Virtual I/OServer (VIOS)��������$�&�"#��#��06�

��)�
�+��+ IP
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'A/���$�&�"#��#��06� TNC IPReferrer *0��#��06�
'�	�� /etc/tnccs.conf�
�+��������+#�����#�
�-������*!��� component
= IPREF

#�������Y�$�&�"#��#��06�����'!,�*#�'�<��� "-���!���#$����+ ���*!���:

psconf mkipref tncport=<port> tncserver=<ip:port>

��)�-��+ :

psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

#����+A���� tncserver��� tncport, @=�+'!,�A����*#�'�<����
�+'!,�#��'"�-)���

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	���� "��&��	�� Trusted Network Connect )�� Patch

%=�K�)�D�(�"���TrustedNetworkConnect (TNC) 'A/���	
 +�����+� '	�� ���'A���*#�'�<��� � -��-�<������AD������)(

��������A'"�*#�'�<��� ����������+���'���-)�
�+��� TNC

	���*�@�	�+ ��,�
��� Trusted Network Connect

%=�K�)�D�"
�<����+'@���0')��� TrustedNetworkConnect (TNC)

'@���0')��� TNC(�����=�����AD������)(�����+*#�'�<��� ���+&�" 'A/��"
�<�� �&
���#$����+ psconf :

psconf list –H –i <ip |ALL>

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	����4���<�������"��������@��� Trusted Network Connect

%=�K�)�D�������+#��� -��-���'	/��� -+���*#�'�<��� TrustedNetworkConnect (TNC)

#�� @� psconf(��� ���'����'0����($�'!,������(�"���� -��-TNC�����*#�'�<���&�/������ ��+*#�'�<��������Y'	/���

 -+���� -��-

�����Y��
�+� -��-���*!���:

v ����� Internet Protocol (IP)��&��- IP��"'"����+*#�'�<���

v ����� IP ��+*#�'�<��������Y'!,����	��*"
'A�-+�����'"�-)

v ����� IP (�'	/��� -+��������� -��-

v ������ -��-(���!��'����+� -��-������+�����)�-��+'	��� -��-Fileset �������)����*�#/���"����+����!V��������

��+*#�'�<��� (����#/� ����� ��"��'�# � �-� ���'@���)���A<#) �����Y�� -��-Fileset *"
&��-� -��-�������� -��-

���*#�'�<��� ����
�+Y=+� -��-����
�+�-
������"���������*)
 "-&�=�+��� -��-Fileset

#$����+���*!�����"+)�D������
�+����� IP , ������ -��-���� -��-Fileset

'A/����
�+����� IP �&
!���#$����+���*!���:
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psconf add –G <ipgrpname> ip=[±]<ip1,ip2,ip3 ...>

��)�-��+ :

psconf add –G myipgrp ip=1.1.1.1,2.2.2.2

��������: �$�&�������� �
�+�����-��+�
�-&�=�+ IP �
�+�-������ IPs "
)-'#�/��+&��-#�����

'A/����
�+� -��- fileset �&
!���#$����+���*!���:

psconf add –F <fspolicyname> <rel00-TL-SP>

��)�-��+:

psconf add –F myfspol 6100-02-03 aparlist=IY0001,IY0002

��������: �
��
����"��
�+�-
����
!��� <rel00-TL-sp>

'A/����
�+� -��-���'A/���$�&�"����� IP �&
!���#$����+���*!���:

psconf add –P <policyname> ipgroup=[±] <ipgrp1, ipgrp2 ...]

��)�-��+:

psconf add –P mypol ipgroup=myipgrp,myipgrp1

'A/���$�&�"� -��- fileset �&
���� -��- �&
!���#$����+���*!���:

psconf add –P <policyname> fspolicy=[±]<fspol1, fspol2 ...>

��)�-��+:

psconf add –P mypol fspolicy=myfspol,myfspol1

��������: &������������ -��- fileset &��-� -��- ����(���+#�� �	
� -��-�����+������"������"��*#�'�<��� ��)�-��+

'	��&��*#�'�<��� �-
��� 6100-02-01���#������� -��- fileset '!,� 7100-03-04��� 6100-02-03"�+���� 6100-02-03
(�Y
���+#���	
��*#�'�<���

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	���� ���4���
&��������@��� Trusted Network Connect

%=�K�)�D���)(���*#�'�<��� TrustedNetworkConnect (TNC)

�	
&�=�+��)�D�������*!����$�&��������)(���*#�'�<���:

v daemon ��+��)�
�+��+ IP��Virtual I/OServer (VIOS) (���+��� IP ��+*#�'�<���*!-�+'@���0')��� TNC : *#�'�<���

LPAR *"
��� IP ���A-�-�����(�'�
�Y=+'#�/����- daemon ��+��)�
�+��+ IP��VIOS��)(A� IP��"'"���&�� ���(���+

���*!-�+'@���0')��� TNC : '@���0')��� TNC(�'���������)(���'�/��*"
��� IP ��"'"���&��

v '@���0')��� TNC(���)(���*#�'�<���'!,���-�� : �

"
�����������Y'A��� IP ��+*#�'�<������(�Y
���)(�����U���
�

�
�� -��-TNC '@���0')��� TNC(���)(���*#�'�<�������-
���U���
��
� �����)(����&�� (�'��"�=�� "-��� �������

	�)+')��!���"
)-����
�+��+ Y=+#����<�����)��� recheck_interval��������� *0��#��06�
'�	�� /etc/tnccs.conf
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v �

"
������(�'�����
������)(���*#�'�<���"
)-��)'�+: �

"
�����������Y'���������)(���"
)-��)'�+'A/����)(���

)��*#�'�<���Y
�'A���*!-�+'#�/����-&�/�*�� "-�������#$����+ ���*!���:

tncconsole verify -i <ip>

��������: �$�&�����@�������*��*"
'	/���������VIOS�����Y��)(��������A'"�*#�'�<���'�/��Y
�'A���*!-�+'@���0')���

TNC"
)-��)'�+

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	���*6����$�	����
&���8�� Trusted Network Connect

%=�K��������'A/��"
����AD������)(��� *#�'�<��� TrustedNetworkConnect (TNC)

'A/��"
����AD������)(�����+*#�'�<��� ��'#�/����- �&
!���#$����+���*!���:

psconf list -s ALL -i ALL

#$����+���(���"+*#�'�<������+&�"������Y��� IGNORED, COMPLIANT &�/� FAILED

v IGNORED: IP *#�'�<���Y
��
������-��� IP (����#/� *#�'�<�����(*"
������-�')
�(�������)(���)

v COMPLIANT: *#�'�<������������)(���(����#/� *#�'�<���'!,�*!���� -��-)

v FAILED: *#�'�<���*�����������)(���(����#/� *#�'�<��� *��'!,�*!��� -��-����
�+�����"$�'��������+�

"
��

����)

'A/����)(&���'&����+#)���
�'&�) �&
���#$����+ psconf ����� IP *#�'�<�������
�'&�):

psconf list -s ALL -i <ip>

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	�������������@��� Trusted Network Connect

'@���0')��� TrustedNetworkConnect (TNC)(���)(���*#�'�<��� �����A'"�U���
��
�"
)-�Y�����+*#�'�<��� �����

��AD� ��+�����)(����

"
�����������Y"
����AD� ���"$�'��������A'"�*#�'�<���

'A/����A'"�*#�'�<�������-
������"������&�
� �&
!���#$����+ ���*!���:

psconf update -i <ip> -r <buildinfo> [-a apar1,apar2...]

��)�-��+ :

psconf update –i 4.4.4.4 –r 6100-02-03 –a IY0004

#$����+ psconf (���A'"�*#�'�<���"
)- �����"���+���"� ���APAR&��*��Y
���"���+*)
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�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	��&��	���<����	��&��	��)����

#$����+ pmconf (�Y
��	
'A/���$�&�"#��#��06�� -��-���(�"����A�	�

� -��-���(�"����A�	�(����
��
� '	�� IP ��"'"����+'@���0')��� TNC���	�)+')�������'�����
������A'"�SUMA

'A/��(�"���� -��-���(�"����A�	� �&
!���#$����+���*!���:

pmconf mktncpm [pmport=<port>] tncserver=<host:port>

��)�-��+ :

pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

��������: A���� pmport��� tncserver�
�+��#��������+���

�
!��%���
�
 !�� !���%��:

“#$����+ pmconf” ��&�
� 40

	��� ������!������� Trusted Network Connect

%=�K����������������A�����������+��������+�
��
��� '#�/����-�-��+!��"��-

����/�����TrustedNetworkConnect (TNC) daemons��	��+��+���'�
��&��*)
���'!6"�	
+�� "-�	
 !� �#��Transport

Layer Security (TLS)&�/� Secure Sockets Layer (SSL)daemon����$��&
����()�� �
��
����#$����+����-
���'#�/����- (�*"
���

��������+���!��"��- ���������(���#�-�����������+��+��)'�+�����
�+�=��'�/�����#$����+'�����
��$�&���#�� A'����

����)�������(� !��+������

"
����������
�+���#)��'���-)�
�+����
�-�+(���

"
������ '�/��*#�'�<���Y
���)(���

��#���+��� �������+��+*#�'�<���(�Y
����A����*!-�+U���
��
� ��+'@���0')��� �������+(�Y
��$�'#�/��+&��-'!,�*��*)
)�+

�(�����'�����������

"
������(��	
#$����+ psconf 'A/�� "
 ����$�'#�/��+&��-�������+'!,�*)
)�+�( "-���!���#$����+

���*!���:

psconf certadd –i <ip> -t <TRUSTED|UNTRUSTED>

&���

"
�������
�+����	
#�-� ����������+���������+ #$����+ psconf (���#�����K��'A/�� ���A����#�-�����������+

'A/�����A�����������+(��'@���0')��� �&
!���#$����+���*!���:

psconf import -S -k <key filename> -f <filename>

'A/�����A�����������+(��*#�'�<��� �&
!���#$����+���*!���:

psconf import -C -k <key filename> -f <filename>
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�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	����4��������8���+ ��,�
��� TNC

'@���0')��� TrustedNetworkConnect (TNC)�����������+ �
!���#�����#���"
)-'#�/��+&��-#����� (CSV)����
!���'����

A���
�#)���$�&���CommonVulnerabilitiesAndExposures (CVE) IBMSecurityAdvisory, � -��-'@���0')��� TNC ,

 !�������
*����!��"��- ��+*#�'�<��� TNC�����-+��'@���)���A<#����+��'��-�*)
 ��� !������
*�!:;&� ��&)��+

')���	��

��-+��CVE(���"+(�"�������	��+ &)����A����)*!�$�&���'@���)���A<#����+��'��-�*)
 'A/����"+����AD���+��-+�����

�&
!���#$����+���*!���:

psconf report -v {CVEid|ALL} -o {TEXT|CSV}

��-+�� IBMSecurityAdvisory (���"+	��+ &)�"
��#)��!��"��-����

(����@�0���)�� IBM�����"���+*)
 'A/����"+����AD�

��+��-+����� �&
!���#$����+���*!���:

psconf report -A <advisoryname>

��-+����+� -��-'@���0')��� TNC(���"+� -��-"
��#)��!��"��-���(��	
��+#����'@���0')��� TNC 'A/����"+����AD�

��+��-+����� �&
!���#$����+���*!���:

psconf report -P {policyname|ALL} -o {TEXT|CSV}

��-+�������
*���+*#�'�<��� TNC(���"+ !�������
*�!:;&� ��&)��+')���	�������"&�-*!��������"���+*)
�$�&���*#�

'�<��� TNC 'A/����"+����AD���+��-+����� �&
!���#$����+���*!���:

psconf report -i {ip|ALL} -o {TEXT|CSV}

#��-�+�����Y�����-+�������
�+��-��� '@���)���A<#����+��'��-�*)
 �����-+�����)�'#���&� !��������*"
������;�����

'���-)�
�+ (APARs)��� !�������
*�!:;&���&)��+')���	�� 'A/����"+����AD���+��-+����� �&
!���#$����+���*!���:

psconf report -B {buildinfo|ALL} -o {TEXT|CSV}

�
!��%���
�
 !�� !���%��:

“#$����+ psconf” ��&�
� 44

	��)	4�8�>�"�	��&��	�� Trusted Network Connect )�� Patch

%=�K���'&�����'!,�*!*"
�$�&���#)���
�'&�)����������'A/�� ��
*�!:;&��������(�"���TNC����A�	�

'A/����
*�!:;&�TNC����������(�"����A�	� �&
��)(���������+#��#��06�
'�	�������"+������+���*!���
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�������� 3. �����$%��&'*������9�	#�	
�67�0��4�� �������/�!��� TNC���Patch

�=>�� �
� $�%)�

'@���0')��� TNC *��������&�/�������+ "$�'����������������*!���:

1. ��)(���)�� daemon ��+'@���0')��� TNC����-
�&�/�*�� "-���!���

#$����+:

ps –eaf | grep tnccsd

2. &��*��Y
�����-
� �&
��*0�� /var/tnc/.tncsock

3. ��������'@���0')���

&��*�������Y��
*�!:;&� �&
��)(���*0��#��06�
'�	�� /etc/tnccs.

conf �$�&�����-��� component = SERVER ��'@���0')��� TNC

'@���0')������(�"����A�	� TNC *��������&�/�������+
v ��)(���)�� daemon ��+'@���0')������(�"����A�	� TNC����-
�  "-

���!���#$����+���*!���&�/�*��:

ps –eaf | grep tncpmd

v ��)(���*0��#��06�
'�	�� /etc/tnccs.conf�$�&�����-���

component = TNCPM ��'@���0')������(�"��� �A�	� TNC

*#�'�<��� TNC *��������&�/�������+
v ��)(���)�� daemon ��+*#�'�<��� TNC����-
� "-���!���#$����+���*!

���:

ps –eaf | grep tnccsd

v ��)(���*0��#��06�
'�	�� /etc/tnccs.conf�$�&�����-���

component = CLIENT ��*#�'�<��� TNC

��)�
�+��+ TNC IP *��*"
�����Virtual I/OServer (VIOS)
v ��)(���)�� daemon��)�
�+��+ IP ��+TNC����-
�&�/�*�� "-���!���

#$����+���*!���:

ps –eaf | grep tnccsd

v ��)(���*0��#��06�
'�	�� /etc/tnccs.conf�$�&�����-���

component = IPREF �� VIOS

*�������Y�$�&�"#��#��06�����*"
���+'@���0')��� ���*#�'�<��� TNC *#�'�<������'@���0')��� TNC *�������Y���A�
�����*"
 ������'"�-)���

Daemons ����-
����*���� �����)(��� '!6"�	
�
�#)���<���$�&��� daemons���+#�� �<�� level=info ��*0�� /etc/
tnccs.conf#�������Y)�'#���&��
�#)���<��

������� PowerSC Standard Edition

PowerSCStandard Edition (���#$����+����$��&
�����Y�/��������#�� A'���� Trusted Firewall ���#�� A'���� Trusted

NetworkConnect  "-�	
 �����"#$����+

������� chvfilt


��-G�������

'!���-�!�+#���$�&�������)���+����
��LAN '��/��������-
�
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�
��	�;�

chvfilt [ -v <4|6> ] -n fid [ -a <D|P> ] [ -z <svlan> ] [ -Z <dvlan> ] [ -s <s_addr> ] [ -d <d_addr> ] [ -o <src_port_op> ] [ -p

<src_port> ] [ -O <dst_port_op> ] [ -P <dst_port> ] [ -c <protocol> ]

����$ ���

#$����+ chvfilt (�Y
��	
'A/��'!���-��!�+��-������)���+����
��LAN '��/��������+����)���+

),�@	

-a �������"$�'������#�����Y
���"�+���:

v D(!V�'�D): ��<�����006�

v P (���;��): ���;�����006�

-c ���� !� �#�����������+�&��������)���+����� #�����Y
��
�+��"�+���:

v udp

v icmp

v icmpv6

v tcp

v �/���

-d ������"'"��!��-��+���
!��� IPv4&�/� IPv6

-m �����������"'"���
���+

-M �����������"'"��!��-��+

-n ���� ID��)���+��+����)���+���#)�Y
���
*�

-o ����A�����
���+&�/����"$�'������!��'�� Internet ControlMessage Protocol (ICMP)#�����Y
��
�+��"�+���:

v lt

v gt

v eq

v �/���

-O ����A����!��-��+&�/����"$�'������ #
" ICMP#�����Y
��
�+��"�+���:

v lt

v gt

v eq

v �/���

-p ����A�����
���+&�/�!��'�� ICMP

-P ����A����!��-��+&�/� #
" ICMP

-s ������"'"���
���+���
!���v4&�/� v6
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-v ����')���	�� IP ��+����+����)���+#�����Y
��
�+ #/� 4���6

-z ���� ID ��+LAN '��/����+ �(�#��A�����	���
���+

-Z ���� ID ��+LAN '��/����+ �(�#��A�����	��!��-��+

�-���8��	����	

#$����+���(���+#/�#��������"�+���*!���:

0 '��<(���
���

>0 '��"�
���"A��"

��
��#��

1. 'A/��'!���-�����)���+���Y
��
�+������-
���'#���'�� �&
A��A� #$����+"�+���:

chvfilt -n 1 -v4 -a P -z 100 -Z 300 -o eq -p 23 -O lt -P 345 -c tcp

2. '�/������)���+ (n=2) *�����-
���'#���'�� '����A�� (�'!,�"�+���:

chvfilt -n 2 -v4 -a P -z 100 -Z 300 -o eq -p 23 -O lt -P 345 -c tcp

����(���"+'����A��"�+���:

ioctl(QUERY_FILTER) failed no filter rule err=2
Cannot Change the filter rule

������� genvfilt


��-G�������

'A��� ����)���+�$�&�������
��LAN '��/�� (VLAN)��&)��+ �(�#��A�����	����'@���0')��� IBMPower Systems '"�-)���

�
��	�;�

genvfilt -v <4|6> -a <D|P> -z <svlan> -Z <dvlan> [-s <s_addr> ] [ -d <d_addr> ] [ -o <src_port_op> ] [ -p <src_port> ] [ -O

<dst_port_op> ] [-P <dst_port> ] [-c <protocol> ]

����$ ���

#$����+ genvfilt (�'A�������)���+�$�&��� ����
��Virtual LAN(VLAN)��&)��+ �(�#��A�����	�� (LPARs)�� '@���0')���

IBMPower Systems '"�-)���

),�@	

-a �������"$�'������#�����Y
��
�+��"�+���:

v D(!V�'�D): ��<�����006�

v P (���;��): ���;�����006�

-c ���� !� �#�����������+�&��������)���+����� #�����Y
��
�+��"�+���:

v udp
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v icmp

v icmpv6

v tcp

v �/���

-d ������"'"��!��-��+���
!���v4&�/� v6

-m �����������"'"���
���+

-M �����������"'"��!��-��+

-o ����A�����
���+&�/����"$�'������!��'�� Internet ControlMessage Protocol (ICMP)#�����Y
��
�+��"�+���:

v lt

v gt

v eq

v �/���

-O ����A����!��-��+&�/����"$�'������ #
" ICMP#�����Y
��
�+��"�+���:

v lt

v gt

v eq

v �/���

-p ����A�����
���+&�/�!��'�� ICMP

-P ����A����!��-��+&�/� #
" ICMP

-s ������"'"���
���+���
!��� IPv4&�/� IPv6

-v ����')���	�� IP ��+����+����)���+#�����Y
��
�+ #/� 4���6

-z ���� ID ��+LAN '��/����+LPAR�
���+ ID��+LAN '��/���
�+�-
���	�)+ 1-4096

-Z ���� ID ��+LAN '��/����+LPAR!��-��+ ID��+LAN '��/���
�+�-
���	�)+ 1-4096

�-���8��	����	

#$����+���(���+#/�#��������"�+���*!���:

0 '��<(���
���

>0 '��"�
���"A��"

��
��#��

1. 'A/��'A�������)���+��������;���&
�
��
� TCP(�� ID��+VLAN�
���+���'������ 100 *!-�+ ID��+VLAN!��-

��+���'������ 200��A����������� �&
A��A� #$����+"�+���:

genvfilt -v4 -a P -z 100 -Z 200 -o lt -p 345 -O lt -P 345 -c tcp
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�
!��%���
�
 !�� !���%��:

“#$����+ mkvfilt”

“#$����+ vlantfw” ��&�
� 51

������� lsvfilt


��-G�������

��"+����)���+����
��LAN '��/��(������+��)���+

�
��	�;�

lsvfilt [-a]

����$ ���

#$����+ lsvfilt (�Y
��	
'A/����"+����)���+����
��LAN '��/������Y�����+��

),�@	

-a ��"+'RA������)���+����	
+���-
�

�-���	����	

#$����+���(���+#/�#��������"�+���*!���:

0 '��<(���
���

>0 '��"�
���"A��"

��
��#��

1. 'A/����"+����)���+����	
+���-
����+&�"��'#���'�� �&
A��A�#$����+ ���*!���:

lsvfilt -a

�	�����
 !�� !���%��:

“���!6"�	
+����” ��&�
� 18

#�������Y!6"�	
+�������'!6"�	
����$�&�"'�
���+�
��VLAN��#�����K��Trusted Firewall

������� mkvfilt


��-G�������

'!6"�	
+������)���+����
��LAN '��/������$�&�""
)-#$����+ genvfilt

�
��	�;�

mkvfilt -u
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����$ ���

#$����+ mkvfilt (�'��-��	
����)���+����
��LAN '��/������$�&�""
)-#$����+ genvfilt

),�@	

-u '!6"�	
+������)���+������+����)���+

�-���	����	

#$����+���(���+#/�#��������"�+���*!���:

0 '��<(���
���

>0 '��"�
���"A��"

��
��#��

1. 'A/��'!6"�	
����)���+��'#���'�� �&
A��A�#$����+ ���*!���:

mkvfilt -u

�
!��%���
�
 !�� !���%��:

“#$����+ genvfilt” ��&�
� 37

������� pmconf


��-G�������

��-+�����(�"���'@���0')������(�"����A�	����'	/������'#�/����-���*)
)�+�(*"
 (TNCPM)  "-����+��'��-�

TechnologyLevels ���'@���0')��� TNC�$�&��� !�������
*������" ��������
�+��-+��'���-)��� �Y���TNCPM

��������: '@���0')��� TNCPM�
�+�����AIX ')���	�� 7.1����� 7100-02TechnologyLevel '�������'A/���$��&
�����Y

"�)�� &�"'���"��
�'@���)���A<#

�
��	�;�

pmconf mktncpm [ pmport=<port> ] tncserver=ip | hostname : port

pmconf rmtncpm

pmconf start

pmconf stop

pmconf init -i <download interval> -l <TL List> -A [ -P <download path> ] [ -x <ifix interval>] [ -K <ifix key>]

pmconf add -l TL_list

pmconf add -p <SP List> [ -U <user-defined SP path> ]
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pmconf add -p <SP> -e <ifix file>

pmconf add -y <advisory file> -v <signature file> -e <ifix tar file>

pmconf delete -l TL_list

pmconf delete -p <SP List>

pmconf delete -p <SP>-e ifix file

pmconf list -s [-c] [-q]

pmconf list -l SP

pmconf list -C

pmconf list -a SP

pmconf hist -u

pmconf hist -d

pmconf import -f cert_filename -k key_filename

pmconf export -f filename

pmconf modify -i < download interval>

pmconf modify -P <download path>

pmconf modify -g <yes or no to accept all licenses>

pmconf modify -t <APAR type list>

pmconf modify -x <ifix interval>

pmconf modify -K <ifix key>

pmconf delete -l <TL list>

pmconf restart

pmconf status

pmconf log loglevel = info | error | none

pmconf chtncpm attribute = value
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����$ ���

0:+��	����+#$����+ pmconf ��"�+���:

���<�#���
 !��*����$���$�%)�

�+��'��-�&�/�-�'�������+��'��-�TechnologyLevels -�'�������+��'��-�'@���0')��� TNCTNCPM(���
�+���

'�<� !�������
*��$�&�������� TechnologyLevel �����  !�������
*������" �
��
� lslpp (��)�-��+'	�� �
��
� '���-)

���	�"*0�������"���+ &�/������A'"�	�"*0��) ��� !�������
*����!��"��- �$�&��� TechnologyLevel ����

�����%��������

��
�+��-+��'���-)����Y�����+TNCPM

���"$�'���������*!��������Y�$� "- �	
#$����+ pmconf:

������ �����
���

add �+��'��-�TechnologyLevel �&�� "-�	
 TNCPM
chtncpm '!���-��!�+��<������)����*0�� tnccs.conf #$����+ start ���	�"'(�'!,����+($�'!,�'A/���&
���'!���-��!�+������'@���0')���

TNCPM
delete -�'�������+��'��-�TechnologyLevel  "-�	
 TNCPM
history ��"+!��)��������A'"�������"�)�� &�"
list ��"+�
��
�'���-)��� TNCPM
log ���+#����"���������=��$�&���#�� A'���� TNC
mktncpm ��
�+'@���0')��� TNCPM
modify ��
*���<������)�� tncpm.conf
rmtncpm ��'@���0')��� TNCPM
start ������'@���0')��� TNCPM
stop &-�"'@���0')��� TNCPM

),�@	

������ �����
���

-A -������
����+����	
@�0���)�����+&�"'�/��"$�'��������A'"� *#�'�<���
-a <advisory file> ����*0����"*)'@��������"#�
�+ ���A�����'���� ifix&��*����*0����"*)'@��� Y
�����*)
 A�����'���� ifix(�*��Y
���+

'!,���"'"��CommonVulnerabilities andExposures (CVE)��+ !�������
*�!:;&� ��&)��+')���	��
-e <ifix file> ���� !�������
*�!:;&���&)��+')���	�����Y
�'A���*!-�+ TNCPM
-i download_interval ����	�)+')����� TNCPM��)(���'A/��&� '@���)���A<#�&���$�&�����"��'�# � �-�����+��'��-�*)
 	�)+')�� (�'!,�#��'��

($��)�'�<������"+'!,����� &�/����
!������*!���: d (($��)�)��): h (	��) �+): m (����)
-K <ifix key> ����#�-�A�������+ IBMAIXProduct Security Incident Response Tool (PSIRT)����	
'A/��A��
(����)����"*)'@��� ���

 !�������
*�!:;&���&)��+')���	�����"�)�� &�"#�-�A�������������Y"�)�� &�"*"
(�� '@���0')���#�-�A����� PGP  "-�	
 ID
0x28BFAA12

-p SP_list ������-���'@���)���A<#���(�"�)�� &�" ��-���#/���-������#���"
)-'#�/��+&��-#��������
!���REL00-TL-SP (��)
�-��+'	�� 6100-01-04��"+Y=+'@���)���A<# 04�$�&�����"��'�# � �-� 01���')���	�� 6.1) '�/��#���	
�0�<� -U(�����
'A�-+&�=�+ SP '�������

-t APAR_type_list ����	��"APAR��� TNCPM�������� �$�&�����-���'@���0')��� TNC��������A'"�*#�'�<��� APARs���!��"��-(�*"
���
��������������"')��APAR_type_list #/���-������#���"
)-'#�/��+&��-#�������+	��"���*!���: HIPER, FileNet®

Process Engine, Enhancement
-P fix_repository_path ����*"'�<��������"�)�� &�"�$�&������'�<�  !�������
*����(�Y
�"�)�� &�" "-TNCPM*"'�<�����"�0���� #/� /var/tnc/

tncpm/fix_repository

-U user_defined_fix_repository ����A�D*!-�+���'�<� !�������
*�����

�	
�$�&�"��������� ��"��'�# � �-� ���'@���)���A<#��� '	/��� -+������'�<� !�������

*����Y
��	
�$�&��������)(�����������A'"�*#�'�<���

-s ��
�+��-+����+'@���)���A<#����+��'��-�*)

-l SP ��
�+��-+����+�
��
� lslpp �$�&���'@���)���A<#SP(��-
����
!���REL00-TL-SP (��)�-��+ '	�� 6100-01-04@=�+��"+

Y=+'@���)���A<# 04�$�&�����"��'�# � �-� 01���')���	�� 6.1)
-u ��
�+��-+����+!��)��������A'"�*#�'�<���
-d ��
�+��-+����+!��)������"�)�� &�" '@���)���A<#
-C ��
�+��-+���$�&����������+'@���0')���
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������ �����
���

-a SP ��
�+��-+����+�
��
���-+�����)�'#���&� !��������*"
������;�� (APAR)���!��"��-�$�&���'@���)���A<#SP�-
����
!
���REL00-TL-SP (��)�-��+'	�� 6100-01-04@=�+��"+Y=+'@���)���A<# 04�$�&�����"��'�# � �-� 01���')���	�� 6.1)

-f filename ����	/��*0���������+
-k key_filename ����*0������������+�
�+������������+������A����
-c ��"+��<������)���

�	
��'�<�#���"���#���"
)-'#�/��+&��- #���"�+���*!���:

# name: attribute1: attribute2: ...

policy: value1: value2: ...
-v <signature file> ����*0�� Signature �$�&�����"*)'@��������	��+ &)���+ IBMAIX
-y <advisory file> ����*0����"*)'@��������	��+ &)���+ IBMAIX
-q -�'����
��
���)�&�)
-x <ifix interval> ����	�)+')����&��)-����'A/����)(������"�)�� &�" !�������
*�!:;&���&)��+')���	���&�� &��#�����Y
����+#��'!,� 0

����(
+'�/��������"�)�� &�"  !�������
*�!:;&���&)��+')���	��(�Y
�!6"�	
+�� 	�)+')��"�0���� #/�����24	��) �+

�-���	����	

#$����+���(���+#/�#��������"�+���*!���:

������ �����
���

0 #$����+Y
�����$�'�<( ����$����'!���-��!�+����
�+�����+&�"
>0 '��"�
���"A��"�
�#)����"+�
���"A��"���A��A� (�����-��'��-"'A���'���'���-)���	��"��+#)���
�'&�)

��
��#��

1. 'A/��'�����
� TNCPM�&
!���#$����+���*!���:

pmconf init -f 10080 -l 5300-11,6100-00

2. 'A/����
�+ TNCPMdaemon �&
!���#$����+���*!���:

mktncpm pmport=55777 tncserver=11.11.11.11:77555

3. 'A/��������'@���0')��� �&
!���#$����+���*!���:

pmconf start

4. 'A/��&-�"'@���0')��� �&
!���#$����+���*!���:

pmconf stop

5. 'A/���+��'��-���"��'�# � �-��&�� "-�	
 TNCPM�&
!���#$����+ ���*!���:

pmconf add -l 6100-01

6. 'A/��-�'�������+��'��-���"��'�# � �-�(��TNCPM�&
!���#$����+ ���*!���:

pmconf delete -l 6100-01

7. 'A/��-�'�������+��'��-�'@���0')��� TNC����� IP ��"'"��'������ 11.11.11.11(��TNCPM�&
!���#$����+���*!���:

pmconf delete -t 11.11.11.11

8. 'A/���+��'��-�')���	������&���)����+'@���)���A<#����&�
���TNCPM�&
!���#$����+���*!���:

pmconf add -s 6100-01-04

9. 'A/��-�'�������+��'��-�'@���)���A<#����&�
�(��TNCPM�&
!���#$����+ ���*!���:

pmconf delete -s 6100-01-04

10. 'A/����
�+��-+����+���'�<� !�������
*��$�&����������"��'�# � �-� ����+��'��-� �&
!���#$����+���*!���:

pmconf list -s
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11. 'A/����
�+��-+����+�
��
���"��'�# � �-�����+��'��-�*)
 lslpp �&
!���#$����+���*!���:

pmconf list -l 6100-01-02

12. 'A/����
�+��-+��(��!��)��������A'"� �&
!���#$����+ ���*!���:

pmconf hist -u

13. 'A/����
�+��-+��(��!��)������"�)�� &�" �&
!���#$����+ ���*!���:

pmconf hist -d

14. 'A/����
�+��-+����+�������+'@���0')��� �&
!���#$����+ ���*!���:

pmconf list -C

15. 'A/����
�+��-+����+�
��
�APAR���!��"��-��+'@���)���A<# �&
!���#$����+���*!���:

pmconf list -a 6100-01-02

16. 'A/�����A�����������+'@���0')��� �&
!���#$����+���*!���:

pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt

17. 'A/��'�<�@�A�����������+'@���0')��� �&
!���#$����+���*!���:

pmconf export -f /tmp/server.txt

������� psconf


��-G�������

��-+�����(�"���'@���0')��� TrustedNetworkConnect (TNC) , *#�'�<��� TNC,TNC IPReferrer (IPRef) ��� Service

UpdateManagementAssistant (SUMA)@=�+(�(�"���������+#��*0�� ���� -��-���(�"����A�	�����
����A��+��!����

!��-��+ ('@���0')��� ��� *#�'�<���) ������ &�/�&��+(�����'	/������'#�/����-'A/��!�!��+'#�/����- (�����#��#��������

 (���

�
��	�;�

���"$�'��������+'@���0')��� TNC:

psconf mkserver [ tncport=<port> ] pmserver=<host:port> [tsserver=<host>] [ recheck_interval=<time_in_minutes> | d

(days) : h (hours) : m (minutes) ] [dbpath = <user-defined directory> ]

psconf { rmserver | status }

psconf { start | stop | restart } server

psconf chserver attribute = value

psconf add -F <FSPolicyname> -r <buildinfo> [apargrp= [±]<apargrp1, apargrp2.. >] [ifixgrp=[+|-]<ifixgrp1,ifixgrp2...

>]

psconf add { -G <ipgroupname> ip=[±]<host1, host2...> | {-A<apargrp> [aparlist=[±]apar1, apar2... | {-V <ifixgrp>

[ifixlist=[+|-]ifix1,ifix2...]}
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psconf add -P <policyname> { fspolicy=[±]<f1,f2...> | ipgroup=[±]<g1,g2...> }

psconf add -e emailid [-EFAIL | COMPLIANT |ALL ] [ipgroup= [± ]<g1,g2...>]

psconf add -I ip= [±]<host1, host2...>

psconf delete { -F <FSPolicyname> | -G <ipgroupname> | -P <policyname> | -A <apargrp> | -V <ifixgrp>}

psconf delete -H -i <host | ALL> -D <yyyy-mm-dd>

psconf certadd -i <host> -t <TRUSTED | UNTRUSTED>

psconf certdel -i <host>

psconf verify -i <host> | -G <ipgroup>

psconf update [-p] {-i< host >| -G <ipgroup> [-r <buildinfo> | -a <apar1, apar2...> | [-u] -v <ifix1, ifix2,...>}

psconf log loglevel=<info | error | none>

psconf import -C -i <host> -f <filename> | –d <import database filename>

psconf { import -k <key_filename> | export} -S -f <filename>

psconf list { -S | -G < ipgroupname | ALL > | -F <FSPolicyname | ALL > | -P < policyname | ALL > | -r < buildinfo | ALL > |

-I -i < ip | ALL > | -A < apargrp | ALL > | -V <ifixgrp>} [-c] [-q]

psconf list { -H | -s <COMPLIANT | IGNORE | FAILED | ALL> } -i <host | ALL> [-c] [-q]

psconf export -d <path to export directory>

psconf report -v <CVEid|ALL> -o <TEXT|CSV>

psconf report -A <advisoryname>

psconf report -P <policyname|ALL> -o <TEXT|CSV>

psconf report -i <ip|ALL> -o <TEXT|CSV>

psconf report -B <buildinfo|ALL> -o <TEXT|CSV>

���"$�'��������+*#�'�<��� TNC:

psconf mkclient [ tncport=<port> ] tncserver=<host:port>

psconf mkclient tncport=<port> -T

psconf { rmclient | status }
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psconf {start | stop | restart } client

psconf chclient attribute = value

psconf list { -C | -S }

psconf export { -C | -S } -f <filename>

psconf import { -S | -C -k <key_filename> } -f <filename>

TNC IPRef operations:

psconf mkipref [ tncport=<port> ] tncserver=<host:port>

psconf { rmipref | status}

psconf { start | stop | restart} ipref

psconf chipref attribute = value

psconf { import -k <key_filename> | export } -R -f <filename>

psconf list -R

����$ ���

'�# � �-� TNC#/��Y�!:�-��������	
����U�����'!6"�$�&������A��
(����)����!����!��-��+, ���)�"#�� �
����A��+

�A�<�0���� �������
����A����������K�#)��!��"��- �Y�!:�-����TNC(���)(�����!����!��-��+ ('@���0

')������*#�'�<�����+'#�/����-) �$�&���#)����"#�
�+���� -��-������K�#)��!��"��-�������(����;���&
�����Y�	


*"
��'#�/����-��������!��+��� TNC IPRef (��(
+'�/��'@���0')��� TNC '���-)��� IPs �&�������)(A���'@���0')��� I/O '��/��

(VIOS)

SUMA(�	�)--
�-�

"
���������(��+�����'��-��
��
������A'"�����$���+���K�"
)-��)'�+(�� ')<� @=�+(����<�A	�����-/"

&-������	�)-�&
�

"
�����������Y���+#�����'����'0������"�)�� &�" !�������
*� "-��� �����(��')<�*@�� ������(�-

 !�������
*�*!-�+����

#$����+ psconf (�(�"��� *#�'�<��� ���'@���0')���'#�/����- "-���'A���&�/���� -��-������K�#)��!��"��-, �����)(

���)��'!,�*#�'�<������*)
)�+�(*"
 &�/�*��*)
)�+�( �����
�+��-+����������A'"�'@���0')������*#�'�<���

�����Y"$�'���������*!���  "-�	
#$����+ psconf :
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������ �����
���

add 'A���� -��- *#�'�<��� &�/��
��
���'����'@���0')��� TNC
apargrp ����	/�������APAR '!,���)�&�=+��+� -��-������+#��*0������	
�$�&��������)(���*#�'�<��� TNC
aparlist ������-���APARs���'!,���)�&�=�+��+�����APAR
certadd �$�'#�/��+&��-�������+'!,�*)
)�+�(*"
 &�/�*��*)
)�+�(
certdel ���
��
�*#�'�<���
chclient '!���-��!�+��<������)����*0�� tnccs.conf#$����+ start ���	�"'(�'!,����+($�'!,�'A/���&
���'!���-��!�+������*#�'�<���

TNC *)-����� attribute=value (�'&�/�����*)-�������+ mkclient

chipref '!���-��!�+��<������)����*0�� tnccs.conf#$����+ start ���	�"'(�'!,����+($�'!,� 'A/���&
���'!���-��!�+������ IPRef
*)-����� attribute=value (�'&�/��������*)-�������+ mkipref

chserver '!���-��!�+��<������)����*0�� tnccs.conf#$����+ start ���	�"'(�'!,����+($�'!,� 'A/���&
���'!���-��!�+������'@���0')���
TNC *)-����� attribute=value (�'&�/�����*)-�������+ mkserver

��������: ��<������)�� dbpath *�������Y'!���-��!�+ "-�	
#$����+ chserver @=�+�����Y���+#��*"
������ mkserver

dbpath �����$��&��+U���
��
� TNC#��"�0���� #/� /var/tnc
delete ��� -��-&�/��
��
�*#�'�<���
export '�<�@�A�����������+*#�'�<���&�/�'@���0')��� &�/� U���
��
���'@���0')��� TNC
fspolicy ����� -��-������+#��*0����+�����, ��"��'�# � �-� ���'@���)���A<#����	
�$�&��������)(��� *#�'�<��� TNC
import ���A�����������+��*#�'�<��� &�/�'@���0')��� &�/� U���
��
���'@���0')��� TNC
ipgroup ��������� Internet Protocol (IP)��� ��&��- IP��"'"����+*#�'�<��� &�/�	/�� ����
list ��"+�
��
�'���-)���'@���0')��� TNC *#�'�<��� TNC&�/� SUMA
log ���+#����"���������=��$�&���#�� A'���� TNC
mkclient �$�&�"#��#��06�*#�'�<��� TNC
mkipref �$�&�"#��#��06� TNC IPRef
mkserver �$�&�"#��#��06�'@���0')���TNC
pmport ����&��-'��A�������@=�+ pmserver #�-0:+ #��"�0����#/� 38240
pmserver ����	/�� O���&�/� IP ��"'"����+#$����+ suma ���"�)�� &�"'@���)���A<#�����" ��� !�����������
*����!��"��-������-
�

��')<�*@�� IBM® ECC���')<�*@�� IBMFixCentral
recheck_interval ����	�)+')����&��)-���� &�/��
!���d ()��) : h (	��) �+) :m (����) �$�&���'@���0')��� TNC 'A/����)(��� *#�'�<���

TNC
��������: #����+ recheck_interval=0 &��-#)��)����)�$�&�"')��*��*"
'�����
������)(���*#�'�<��� ���	�)+')��!���
���*#�'�<�������+��'��-�*)
(�Y
���)(��� "-��� ����� ���'�����
��$�+�� ������'	����� �����Y��)(���*#�'�<���
"
)-��)'�+

report ��
�+��-+���������)��-�-*0�� .txt &�/� .csv
restart ��������*#�'�<��� TNC '@���0')��� TNC&�/� TNC IPRef
rmclient -�'�������$�&�"#��06�*#�'�<��� TNC
rmipref -�'�������$�&�"#��#��06� TNC IPRef
rmserver -�'�������$�&�"#��#��06�'@���0')��� TNC
start ������*#�'�<��� TNC , '@���0')��� TNC&�/� TNC IPRef
�+��� ��"+�Y�����+����$�&�"#��#��06� TNC
stop &-�"*#�'�<��� TNC , '@���0')��� TNC&�/� TNC IPRef
tncport ����&��-'��A�������@=�+'@���0')��� TNC �	
0:+ #��"�0����#/� 42830
tncserver ����'@���0')��� TNC�����)(���&�/���A'"� *#�'�<��� TNC
tssserver ���� IP&�/�	/�� O�����+'@���0')��� Trusted Surveyor
update ��"���+�A�	���*#�'�<���
verify '�����
������)(���"
)-��)'�+��+*#�'�<���

),�@	
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������ �����
���

-A <advisoryName> ����	/����"*)'@����$�&�����-+��
-B <buildinfo> �����
��
����"�'A/��(�"'���-� ��-+���A�	�
-c ��"+��<������)���

�	
��'�<�#���"���#���"
)-'#�/��+&��- #���"�+���:

# name: attribute1: attribute2: ...

policy: value1: value2: ...
-C ����)�����"$�'��������*)
�$�&���#�� A'������+*#�'�<���
-d database file location/dir
path of database

�����$��&��+A�D*0���$�&������A���� ��+U���
��
�/�����$��&��+A�D*"'�<������$�&���'�<�@�A������+ U���
��
�

-D yyyy-mm-dd ����)������$�&�����-���*#�'�<���'RA�� ��!��)����<��  "-��� yyyy#/�!�mm#/� '"/����� dd#/�)�����
-e emailid ipgroup=[±]g1,
g2...

���� ID��'��������"
)-��-	/������� ���#���"
)-'#�/��+&��-#�����

-E | FAIL | COMPLIANT |
ALL |

����'&������������'���
�+ Y
���+*!-�+ id ��'������$�&�"#��#��06�*)


FAIL-Mails (�Y
���+'�/�� �Y��������)(�����+*#�'�<���#/� FAILED

COMPLIANT-Mails (�Y
���+'�/���Y��������)(�����+*#�'�<���#/�COMPLAINT

ALL-Mails (�Y
���+�$�&����Y������+&�"��+�����)(���*#�'�<���
-f filename ����*0������������+�
�+������������+������A����&�/������$��&��+ ����������+�
�+Y
�'��-������������+���'�<�@�

A����
-F fspolicy buildinfo ����	/��� -��-��+����*0�� ���"
)- �
��
����"� �
��
����"������Y�-
��� �
!������*!���:

6100-04-01  "- 6100&��-Y=+')���	�� 6.1, 04#/� ��"������$���+���K���� 01 /#/�'@���)���A<#
-G ipgroupname ip=[±]ip1,
ip2...

���	/������� IP���"
)-��-��� IP���#���"
)-'#�/��+&��-#�����

-H ��"+�������=�!��)���
-i host ���� IP ��"'"��&�/�	/�� O���
-I ip=[±]ip1, ip2... | [±]
host1,host2...

���� IP/	/�� O�������
�+��')
� ��&)��+�����)(���

-k filename ����*0�����#�-��������+�
�+������������+������A����
-p ��"+��)�-��+�����A'"�*#�'�<��� TNC
-P <policyName> ����	/��� -��-'A/��(�"'���-���-+��� -��-��+*#�'�<���
-q -�'����
��
���)�&�)
-r buildinfo ��
�+��-+������
��
����"� �
��
���"�������Y�-
����
!������*!���:

6100-04-01  "- 6100&��-Y=+')���	�� 6.1, 04#/� ��"������$���+���K���� 01 /#/�'@���)���A<#
-R ����)�����"$�'��������*)
�$�&���#�� A'���� IPRef
-s COMPLIANT | IGNORE |
FAILED | ALL

��"+*#�'�<�������Y���"�+���:

COMPLIANT

��"+*#�'�<�������$�+���-
�

IGNORE ��"+*#�'�<������Y
�-�')
�(������)(����"�

FAILED ��"+*#�'�<�������������)(�������
�'&�)���� -��-����$�&�"#��#��06�*)


ALL ��"+*#�'�<������+&�" "-*��#$��=+Y=+�Y���
-S <host> ����	/�� O���'A/��(�"'���-���-+�������
*����!��"��-��+*#�'�<���
-t TRUSTED |
UNTRUSTED

�$�'#�/��+&��-*#�'�<����������'!,�*)
)�+�(*"
&�/�*��*)
)�+�(
��������: 'RA���

"
������'���������������Y��)(���'@���0')���&�/�*#�'�<���)��'!,�*)
)�+�(*"
 &�/�*��*)
)�+�(

-T ����)��*#�'�<��������Y-�����#$��� (��'@���0')��� TS �"�������������+���Y
��
�+
-u Y�������"���+ !�������
*�!:;&���&)��+')���	�������"���+*)
 ��*#�'�<��� TNC
-v ������-��� !�������
*�!:;&���&)��+')���	�����#���"
)-'#�/��+#�����
-V ����	/������� !�������
*�!:;&���&)��+')���	��
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�-���	����	

#$����+���(���+#/�#��������"�+���*!���:

������ �����
���

0 #$����+Y
�����$�'�<( ����$����'!���-��!�+����
�+�����+&�"
>0 '��"�
���"A��"�
�#)����"+�
���"A��"���A��A� (�����-��'��-"'A���'���'���-)���	��"��+#)���
�'&�)

��
��#��

1. 'A/��������'@���0')��� TNC �&
!���#$����+���*!���:

psconf start server

2. 'A/��'A���� -��-����*0�����	/�� 71D_latest�$�&������"� 7100-04-02 �&
!���#$����+���*!���:

psconf add -F 71D_latest 7100-04-02

3. 'A/����� -��-����*0�����	/�� 71D_old, �&
!���#$����+���*!���:

psconf delete -F 71D_old

4. 'A/����)(���)��*#�'�<�������� IP ��"'"��'������ 11.11.11.11 '!,� )�%���W<)#% �&
!���#$����+���*!���:

psconf certadd -i 11.11.11.11 -t TRUSTED

5. 'A/����*#�'�<�������� IP ��"'"��'������ 11.11.11.11(��'@���0')��� �&
!���#$����+���*!���:

psconf certdel -i 11.11.11.11

6. 'A/����)(����
��
�*#�'�<�������� IP ��"'"��'������ 11.11.11.11 �&
!���#$����+���*!���:

psconf verify -i 11.11.11.11

7. 'A/����"+�
��
�*#�'�<�������� IP ��"'"��'������ 11.11.11.11 �&
!���#$����+���*!���:

psconf list -i 11.11.11.11

8. ��
�+��-+���$�&���*#�'�<�������-
����Y��� COMPLAINT �&
!���#$����+���*!���:

psconf list -s CPMPLIANT -i ALL

9. 'A/����
�+��-+���$�&������"� 7100-04-02 �&
!���#$����+���*!���:

psconf list -r 7100-04-02

10. 'A/����"+!��)������'	/��������+*#�'�<�������� IP ��"'"�� '������ 11.11.11.11 �&
!���#$����+���*!���:

psconf list -H -i 11.11.11.11

11. 'A/������-���*#�'�<�������� IP ��"'"��'������ 11.11.11.11(��!��)�������=����'����)�� &�/�'������ 1�����A��D�

2009 �&
!���#$����+���*!���:

psconf delete -H -i 11.11.11.11 -D 2009-02-01

12. 'A/�����A�����������+*#�'�<�����+*#�'�<�������� IP ��"'"�� '������ 11.11.11.11(��'@���0')��� �&
!���#$����+

���*!���:

psconf import -C -i 11.11.11.11 -f /tmp/client.txt

13. 'A/��'�<�@�A�����������+'@���0')���(��*#�'�<��� �&
!���#$����+ ���*!���:

psconf export -S -f /tmp/server.txt

14. 'A/����A'"�*#�'�<�������� IP ��"'"��'������ 11.11.11.11 '!,���"�����'&�����(��'@���0')��� �&
!���#$����+���*!���:

psconf update -i 11.11.11.11
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15. 'A/����"+�Y�����+*#�'�<��� �&
!���#$����+���*!���:

psconf status

16. 'A/����"+�������+��+*#�'�<��� �&
!���#$����+���*!���:

psconf list -C

17. ������*#�'�<��� �&
!���#$����+���*!���:

psconf start client

�
������(��

����
<��\�+^�`&%Wj% RBAC $	�`&%Wj% Trusted AIX :

#$����+��� �����Y"$�'���������*"
������D�G 'RA���

�	
��������D�G��������Y������"$�'���������*"
������D�G �$�&����
��
�'A���'���'���-)

������D�G ���������;��  !�""
 PrivilegedCommandDatabase in Security �$�&�����-������D�G ���������;�����'���-)�
�+

���#$����+���  !�""
���#$����+ lssecattr &�/�#$����+-��- getcmdattr

������� rmvfilt


��-G�������

������)���+����
��LAN '��/��(������+��)���+

�
��	�;�

rmvfilt -n [fid|all> ]

����$ ���

#$����+ rmvfilt (�Y
��	
'A/��������)���+����
��LAN '��/�����(������+��)���+

),�@	

-n ���� ID ��+����)���+���(�Y
����<�A	�� all(�Y
��	
'A/��������)���+

�-���	����	

#$����+���(���+#/�#��������"�+���*!���:

0 '��<(���
���

>0 '��"�
���"A��"

��
��#��

1. 'A/��������)���+���+&�"&�/�!6"�	
+������)���+���+&�" ��'#���'�� �&
A��A�#$����+���*!���:

rmvfilt -n all
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�	�����
 !�� !���%��:

“���!6"�	
+����” ��&�
� 18

#�������Y!6"�	
+�������'!6"�	
����$�&�"'�
���+�
��VLAN��#�����K��Trusted Firewall

������� vlantfw


��-G�������

��"+&�/��
�+�
��
������<A IP���MediaAccessControl (MAC)���#)�#��0:+��	���������=�

�
��	�;�

vlantfw -h | -s | -t | -d | -f | -G | -q | -D | -E | -F | -i | -l | -L | -m | -M | -N integer

����$ ���

#$����+ vlantfw (���"+&�/� �
�+*#�'�<��������<A IP���MAC���-�+��#)�������Y �����������&�/�&-�"�0@���������

����=���+Trusted Firewall

),�@	

-d ��"+�
��
������<A IP���+&�"

-D ��"+�
��
����'	/����������)��)�*)


-E ��"+�
��
����'	/��������&)��+ �(�#��A�����	�� (LPARs)��#��'A�<�@���)!���)������+���������+���

-f ���
��
������<A IP���+&�"

-F �
�+�#	�
��
����'	/������

-G ��"+����)���+��������Y�$�&�"#��#�0���'A/���$�&�"'�
���+���006���-��"
)-Trusted Firewall

-I ��"+�
��
����'	/��������&)��+ LPARs���'	/��� -+���VLAN IDs������+��� ������+�	
#��'A�<�@���)!���)������+

'"�-)���

-l �������0�@�������������=��<��Trusted Firewall

-L &-�"�0@������������=��<��Trusted Firewall ���'!���-�'�
���+ '�/��&�*0�������"���*!-�+*0�� /home/padmin/
svm/svm.log

-m '!6"�	
�������'���� Trusted Firewall

-M !6"�	
+���������'���� Trusted Firewall

-q '#�-)���Y���'#�/��+'��/�����!��"��-

-s ������ Trusted Firewall

-t &-�"Trusted Firewall
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����� �����

-N integer
��"+����)���+�����"#�
�+���'��($��)�'�<��������*)


�-���	����	

#$����+���(���+#/�#��������"�+���*!���:

0 '��<(���
���

>0 '��"�
���"A��"

��
��#��

1. 'A/����"+�����<A IP���+&�" �&
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vlantfw -d
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vlantfw -f
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vlantfw -l
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