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Poznamka
FPred pouzitim tychto informacii a produktu, ktoré podporuju, si preitajte informécie v asti [*Vyhlésenia” na strane 45}

Toto vydanie sa zvzt'ahuje na produkt IBM PowerSC, verzia 1.1.3, a na vSetky nasledné vydania a modifikécie, pokial’ v novych
vydaniach nebude uvedené inak.

© Copyright IBM Corporation 2012, 2013.
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O tomto dokumente

Tento dokument poskytuje administratorom systému komplexné informacie o zabezpeceni suborov, systému a siete.
Zvyraznenie

V tomto dokumente sa pouzivaju tieto konvencie zvyraznenia:

Tuéné pismo Identifikuje prikazy, podrutiny, kI'icové slova, stibory, Struktiry, adresare a iné polozky, ktorych ndzvy st
preddefinované systémom. Identifikuje aj grafické objekty, ako su tlacidla, stitky a ikony, ktoré uzivatel’ vyberie.

Kurziva Identifikuje parametre, ktorych skutoéné nazvy alebo hodnoty ma poskytnit’ uzivatel’.

Pismo s rovnakymi Identifikuje priklady Specifickych hodnét udajov, priklady textu podobného tomu, ktory by ste mohli vidiet’

rozstupmi zobrazeny, priklady Casti programového kddu podobného tomu, ktory by ste mohli zapisat’ ako programator, spravy

zo systému, alebo informacie, ktoré by ste v skutocnosti mali zadat’.

RozliSovanie velkosti pisma v AIX

Vsetko v opera¢nom systéme AIX rozliSuje vel'ké a malé pismena. Napriklad mozete pouzit prikaz Is na vypisanie
suborov. Ak napiSete LS, systém bude reagovat’ tak, Ze prikaz je nenajdeny. Podobne FILEA, FiLea a filea su tri
rozdielne nazvy suborov, aj vtedy ak sa nachadzaju v rovnakom adresari. Ak sa cheete vyhnut tomu, aby ste sposobili
vykonanie neziaducich akcii, vzdy sa uistite, ze pouzivate spravnu velkost’ pisma.

ISO 9000

Pri vyvoji a vyrobe tohto produktu boli pouzité systémy s certifikaciou kvality ISO 9000.

© Copyright IBM Corp. 2012, 2013
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IBM PowerSC Standard Edition 1.1.3

IBM® PowerSC Standard Edition obsahuje funkcie Trusted Boot, Trusted Firewall, Trusted Logging, Trusted Network
Connect a Patch management a Security and Compliance Automation.

Novinky v produkte PowerSC Standard Edition 1.1.3

Precitajte si o novych alebo vyrazne zmenenych informaciach v kolekceii t¢ém PowerSC Standard Edition, verzia 1.1.3.

V tomto subore PDF mozete na 'avom okraji vidiet revizne znacky (|), ktoré identifikuju nové a zmenené informacie.

December 2013
* Aktualizovat’ systémové poziadavky v dokumente |“PowerSC Standard Edition 1.1.3 - zakladné pojmy”l

* Identifikovand vyzadovana nahrada suborov Trusted Boot pri preinstalovani operacného systému AIX v dokumente
[‘Nevyhnutné podmienky pre Trusted Boot” na strane 3|

* Pridané informacie o funkcii monitorovania Trusted Firewall v dokumente|“Monitorovanie funkcie Trusted|
[Firewall” na strane 12}

* Pridané informacie o funkcii protokolovania Trusted Firewall v dokumente [Protokolovanie funkcie Trusted|
[Firewall” na strane 12|

* Pridana témal“Instalécia funkcie Trusted Logging” na strane 17}

* Pridané informdcie aktualizacidch doCasnej opravy pre Trusted Network Connect v dokumente
kservera na spravu zaplat” na strane 22|

* Pridané informacie o nahlasovani servera Trusted Network Connect v dokumente [‘Nahlasovanie servera TNC” naf

* Pridané informécie o instalacii overovaca Trusted Network Connect v dokumente[“Initalicia overovatel'a” na strane|

* Pridané prikazy Trusted Firewall v dokumente [‘Prikazy PowerSC Standard Edition” na strane 29}

* Premenovany prikaz tscpmconsole na prikaz pmconf a pridané informacie o iom v dokumente|“prikaz pmconf” nal
strane 33

* Premenovany prikaz tscconsole na prikaz psconf a pridané informéacie o iom v dokumente|Prikaz pscon” na strane]

* Aktualizované aktualizicia o vol'bach pre prikaz vlantfw v dokumente [‘Prikaz vlantfw” na strane 42}

November 2012

Aktualizované informécie v téme [‘Trusted Network Connect a Patch management” na strane 19}

Maj 2012

Pridana dokumentécia pre novu funkciu pre[“Trusted Firewall” na strane 9|

PowerSC Standard Edition 1.1.3 - zakladné pojmy

Tento prehl’ad sucasti PowerSC Standard Edition vysvetluje funkcie, komponenty a hardvérovu podporu tykajicu sa
sucasti PowerSC Standard Edition.

PowerSC Standard Edition zaistuje zabezpecenie a kontrolu systémov pracujucich v prostredi cloud alebo vo

virtualizovanych udajovych centrach a poskytuje prehl’ad v celej spolo¢nosti a schopnosti spravy. PowerSC Standard
Edition je suprava funkcii, ku ktorym patria Security and Compliance Automation, Trusted Boot, Trusted Firewall,
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Trusted Logging, a Trusted Network Connect a Patch Management. Bezpe¢nostna technologia, ktora sa umiestni do
virtualizacnej vrstvy, zaisti d’al$iu bezpecnost’ pre samostatné systémy.

Nasledujuca tabul’ka uvadza podrobné informacie o vydaniach, funkcie zahrnuté v tychto vydaniach, komponentoch a
procesorovom hardvéri, na ktorom je kazdy komponent k dispozicii.

Tabulka 1. Komponenty PowerSC Standard Edition, popis, podpora operacného systému a podpora hardvéru

Komponenty

Popis

Podporovany operacny systém

Podporovany hardvér

Security and Compliance
Automation

Automatizuje nastavenie,
monitorovanie a auditovanie a
konfiguracie bezpecnosti a stladu s
nariadeniami pre nasledujuce
Standardy:

* Payment Card Industry Data
Security Standard (PCI DSS)

¢ Sarbanes-Oxley Act a COBIT
compliance (SOX/COBIT)

* STIG Ministerstva obrany USA

* Health Insurance Portability and
Accountability Act (HIPAA)

e AIX 53
° AIX 6.1
e AIX7.1

* POWERS
* POWERG6
* POWER?7

Trusted Boot

Meria bootovaci obraz, operacny
systém a aplikdcie a testuje ich
doveru s pouzitim technologie
virtudlneho TPM.

e AIX 6 s uroviiou 6100-07 alebo
novsi

e AIX 7 s uroviiou 7100-01 alebo
novsi

POWER?7, firmvér eFW7.4 alebo
novsi

Trusted Firewall

Setri ¢as a prostriedky - umoziiuje
priame smerovanie po
Specifikovanych virtualnych LAN
(VLAN), ktor¢ su riadené tym
istym systémom Virtual I/O Server.

e AIX 6.1
« AIX 7.1
e VIOS, verzia 2.2.1.4 alebo novsi

* POWERG6
* POWER?7

¢ Virtual I/O Server, verzia 6.1S
alebo novsi

na spravu, ktoré zabezpecia, ze
vsetky systémy AIX su na
Specifikovanej urovni softvéru.
Umoznuje vystrahy, ak sa do siete
prida virtualny systém na irovni o
jeden stupen niz$ej alebo ak sa
vyda bezpecnostna zaplata, ktora
ma vplyv na systém.

Klient Trusted Network Connect
vyzaduje jeden z nasledujucich
komponentov:

* AIX 6.1 s 6100-06 alebo novsi

e Systém konzoly AIX, verzia 7.1
Service Update Management
Assistant (SUMA) v prostredi
SUMA na spravu zaplat

Trusted Logging Protokoly systému AIX sa v . AIX 53 « POWERS
realnom Case centralne umiestiiuju
na virtualnom I/O serveri (VIOS). | ° AIX 6.1 * POWERSG
Této funkcia zabezpecuje e AIX7.1 * POWER7
nesfalSovatel'né protokolovanie a
pohodlné zalohovanie a spravu
zaloh.
Trusted Network Connect a Patch | Overi, €i vsetky systémy AIX vo . AIX 53 « POWERS
Management virtualnom prostredi st na
specifikovanej urovni softvéru a * AIX61 * POWER6
urovni zaplat a poskytuje nastroje  |* AIX 7.1 * POWER?7

InStalacia PowerSC Standard Edition 1.1.3

Pre kazdu $pecificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

Tieto sady suborov su k dispozicii pre PowerSC Standard Edition:

» powerscExp.ice: Nainstalovana v systémoch AIX, ktoré vyzaduju funkciu Security and Compliance Automation v
PowerSC Standard Edition.
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* powerscStd.vtpm: Nainstalovana v systémoch AIX, ktoré vyzaduji funkciu Trusted Boot v PowerSC Standard
Edition.

* powerscStd.vlog: Nainstalovana v systémoch AIX, ktoré vyzaduju funkciu Trusted Logging v PowerSC Standard
Edition.

» powerscStd.tnc_pm: Nainstalovana v systéme AIX, verzia 6.1 s technologickou troviiou 6100-06 alebo vyssom,
alebo v konzolovom systéme AIX, verzia 7.1 SUMA (Service Update Management Assistant) v ramci prostredia
SUMA pre spravu zaplat.

* powerscStd.svm: Nainstalovand v systémoch AIX, ktoré by mohli profitovat’ z funkcie smerovania v PowerSC
Standard Edition.

Instalovat’ PowerSC Standard Edition prostrednictvom jedného z tychto rozhrani:
* Prikaz installp z rozhrania prikazového riadka
* Rozhranie SMIT

Ak chceete instalovat’ PowerSC Standard Edition prostrednictvom rozhrania SMIT, postupujte podl’a tychto krokov:
1. Spustite tento prikaz:

% smitty installp
2. Vyberte volbu Instalovat’ softvér.

3. Vyberte vstupné zariadenie alebo adresar pre softvér, ktorym zadate umiestnenie a inStalacny subor instalacného
obrazu IBM Compliance Expert. Ak ma napriklad instalacny obraz cestu k adresaru a nazov suboru
/usr/sys/inst.images/powerscStd.vipm, musite zadat’ cestu k siboru v polilNPUT.

4. Zobrazte a akceptujte licencnti zmluvu. Akceptujte licencnti zmluvu pomocou $ipky nadol, ktorou vyberiete
moznost AKCEPTOVAT nové licencné zmluvy, a stlacte klaves tabulatora, ¢im zmenite hodnotu na Ano.

5. Stlacte klaves Enter pre spustenie instalacie.
6. Po dokonceni instalacie skontrolujte, ¢i je stav prikazu OK.

Zobrazenie softvérovej licencie

Softvérovu licenciu mozno zobrazit’ v rozhrani prikazového riadka pomocou tohto prikazu:

% installp -1E —d cesta/ndzov saboru

cesta/nazov suboru uréuje instalacny obraz PowerSC Standard Edition.

Tento prikaz mézete zadat’ napriklad pomocou rozhrania prikazového riadka, ¢im ur¢ite licen¢né informacie suvisiace s

PowerSC Standard Edition:

% installp -1E -d /usr/sys/inst.images/powerscStd.vtpm

PowerSC Standard Edition 1.1.3
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Suvisiace koncepty:

[‘PowerSC Standard Edition 1.1.3 - zékladné pojmy” na strane 1|
Tento prehl’ad sucasti PowerSC Standard Edition vysvetl'uje funkcie, komponenty a hardvérovu podporu tykajicu sa
sucasti PowerSC Standard Edition.

|“In§talécia funkcie Trusted Boot” na strane 6|
Existuju urcité vyzadované hardvérové a softvérové konfiguracie, ktoré su potrebné na instalaciu funkcie Trusted Boot.

[“Instalcia Trusted Network Connect” na strane 21
Instalacia komponentov TNC (Trusted Network Connect) vyzaduje, aby ste vykonali urcité kroky.

Suvisiace tlohy:

[“Instalacia funkcie Trusted Firewall” na strane 11|
Instaldcia funkcie PowerSC Trusted Firewall je podobna ako instaldcia funkcii PowerSC.

|“In§ta1écia funkcie Trusted Logging” na strane l7|
Funkciu PowerSC Trusted Logging mozete nainstalovat’ pomocou rozhrania prikazového riadka alebo nastroja SMIT.

Trusted Boot

Funkcia Trusted Boot pouziva VTPM, ¢o je virtudlna inStancia TPMod Trusted Computing Group. VTPM sa pouziva
na bezpecné ukladanie merani zavadzania systému pre budice overovanie.

Zakladné pojmy pre Trusted Boot

Je dolezité porozumiet’ integrite procesu bootovania a ako klasifikovat’ bootovanie ako doveryhodné bootovanie alebo
nedoveryhodné bootovanie.

Mozete nakonfigurovat’ maximalne 60 logickych oddielov s podporou VTPM (LPAR) pre kazdy fyzicky systém
pomocou Konzola spravy hardvéru (HMC). Ked’ je VTPM nakonfigurovany, je jedine¢ny pre kazdy LPAR. Ked’ sa
VTPM pouziva s technologiou AIX Trusted Execution, zaistuje bezpecnost’ a zabezpecenie pre nasledujuce oddiely:

* Obraz bootovania na disku
* Cely operacny systém
* Aplikacné vrstvy

Administrator moze prezerat’ doveryhodné a neddveryhodné systémy z centralnej konzoly, ktora sa inStaluje s
overovacom openpts, ktory je dostupny v rozsirovacom baliku AIX. Konzola openpts riadi jeden alebo viac serverov
Power Systems a monitoruje alebo atestuje doveryhodny stav systémov AIX prostrednictvom datovych centier.
Atestacia je proces, kde overovac zist'uje (alebo atestuje), ¢i kolektor vykonal doveryhodné bootovanie.

Déveryhodny stav bootovania

O oddiele sa tvrdi, ze je doveryhodny, ak overovac uspesne atestuje integritu kolektora. Overovac je vzdialeny oddiel,
ktory zistuje, ¢i kolektor vykonal déveryhodné bootovanie. Kolektor je oddiel AIX, ktory ma pripojeny modul VIPM
(Virtual Trusted Platform Module) a nainstalovany TSS (Trusted Software Stack). Oznacuje, Ze merania, ktoré¢ boli
zaznamenan¢ vo VTPM sa zhoduju s mnozinou referencii vo vlastnictve overovaca. Stav doveryhodného bootovania
oznacuje, ze oddiel bol zavedeny doveryhodnym spdsobom. Toto vyhldsenie je o integrite procesu zavedenia systému a
neoznacuje aktualnu alebo pretrvavajucu uroven bezpecnosti systému.

Nedéveryhodny stav bootovania

Oddiel sa dostane do nedoveryhodného stavu, ak overova¢ nemoze uspesne atestovat’ integritu procesu bootovania.
Nedodveryhodny stav oznacuje, ze niektory aspekt procesu bootovania je nekonzistentny s referenénymi informaciami
vo vlastnictve overovaca. K moznym pri¢indm neuspesnej atestacie patri zavedenie systému z in¢ho zavadzacieho
zariadenia, bootovanie iného obrazu jadra a zmena existujuceho obrazu bootovania.
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Suvisiace koncepty:

[‘Riesenie problémov s funkciou Trusted Boot” na strane §|
Existuju urcité bezné scenare a kroky napravy, ktoré su vyzadované ako pomoc pri identifikacii pri¢iny neuspesnej
atestacie pri pouziti funkcie Trusted Boot.

Planovanie déveryhodného spustenia

Ziskajte informacie o konfiguraciach hardvéru a softvéru, ktoré si vyzadované na instalaciu doveryhodného spustenia.

Nevyhnutné podmienky pre Trusted Boot
Instalacia funkcie Trusted Boot zahriiuje nakonfigurovanie kolektora overovaca.

Ked’ sa pripravujete na preinStalovanie operaéného systému AIX na systéme, kde je uz nainstalovany Trusted Boot,
musite skopirovat’ subor /var/tss/lib/tpm/system.data a prepisat’ nim subor na tom istom umiestneni po dokoné¢eni
preinstalovania. Ak neskopirujete tento subor, musite odstranit’ virtualizovany Trusted Platform Module z riadiacej
konzoly a preinstalovat’ ho na tomto oddiele.

Kolektor

Ku konfiguraénym poziadavkam na instaldciu kolektora patria nasledujuce nevyhnutné podmienky:

* Hardvér POWER?7, ktory pracuje na vydani firmvéru 740.

* Nainstalujte IBM AIX 6 s technologickou uroviiou 7 alebo nainstalujte IBM AIX 7 s technologickou urovnou 1.
* Nainstalujte konzolu HMC (HMC) verziu 7.4 alebo novsiu.

* Nakonfigurujte oddiel s VTPM a minimalne 1 GB pamdite.

* Nainstalujte Secure Shell (SSH), najma OpenSSH alebo ekvivalent.

Overovac

Overovac openpts je pristupny z rozhrania prikazového riadka a grafického uzivatel'ského rozhrania, ktoré je
navrhnuté tak, aby fungovalo na mnozstve réznych platforiem. Verzia AIX overovaca OpenPTS je k dispozicii v
rozSirovacom baliku AIX. Verzie overovaca OpenPTS pre systém Linux a iné platformy su k dispozicii
prostrednictvom prevzatia z webu. Ku konfiguratnym poziadavkam patria nasledujuce nevyhnutné podmienky:

* Nainstalujte SSH, najma OpenSSH alebo ekvivalent.
* Vytvorte konektivitu siete (prostrednictvom SSH) ku kolektoru.

* Nainstalujte Java”™ 1.6 alebo novsi, ¢im ziskate pristup ku konzole openpts z grafického rozhrania.

Priprava na napravu
Informacie o Trusted Boot, ktoré su popisané tu, sluzia ako pomocka pri identifikovani situacii, ktoré by mohli
vyzadovat’ napravu. Nemaju vplyv na proces bootovania.

Moze nastat’ mnozstvo situdcii, ktoré sposobia zlyhanie atestdcie a je tazké predchadzat’ situacii, ktora mozete
zaznamenat’. V zavislosti od tejto situdcie sa musite rozhodnut’ pre prislusny ukon. Je v§ak dobry zvykom pripravit’ sa
na niektoré vazne scenare a mat’ politiku alebo pracovny tok, ktoré vam pomozu zvladnut’ takéto incidenty. Napravy je
opravny ukon, ktory sa musi vykonat’, ked’ atestacia nahlasi, ze jeden alebo viac kolektorov nie je déveryhodnych.

Napriklad, ak nastane zlyhanie atestacie nasledkom toho, Ze zavadzaci obraz sa 1i8i od referencie odkazovaca,
premyslite si odpovede na nasledujice otazky:

* Ako mozete overit), ¢i tato hrozba je vierohodna?

* Bola vykonana nejaka naplanovana udrzba, aktualizacia verzie AIX alebo bol nedavno nainstalovany novy hardvér?
* Mozete sa obratit’ na administratora, ktory ma pristup k tymto informaciam?

* Kedy bol systém naposledy zavadzany v doveryhodnom stave?

* Ak tato bezpecnostna hrozba vyzera legitimne, aky ukon musite vykonat'? (Navrhuje sa napriklad zhromazd’ovat’
protokoly auditu, odpojit’ systém od siete, vypnut’ systém a upozornit’ uzivatel'ov).

PowerSC Standard Edition 1.1.3 5§



* Boli zasiahnuté nejaké iné systémy, ktoré treba skontrolovat'?

Suvisiace koncepty:

[‘Riesenie problémov s funkciou Trusted Boot” na strane §|
Existuju urcité bezné scenare a kroky napravy, ktoré su vyzadované ako pomoc pri identifikacii pri¢iny neuspesne;j
atestacie pri pouziti funkcie Trusted Boot.

Aspekty migracie
Pred migraciou oddielu, ktory je povoleny pre virtualny modul TPM zvazte tieto nevyhnutné podmienky.

Vyhodou virtudlneho modulu TPM pred fyzickym modulom TPM je, ze umoznuje presun oddielu medzi systémami,
pricom virtualny modul TPM je zachovany. Ak chcete bezpe¢ne migrovat’ logicky oddiel, firmvér pred prenosom
zasifruje udaje o virtudlnom module TPM. Ak chcete zabezpecit’ bezpecnu migraciu, pred migraciou musia byt
implementované tieto bezpecnostné opatrenia:

* Povol'te IPSEC medzi Virtual I/O Server (VIOS), ktory vykonava migraciu.

* Prostrednictvom konzoly HMC nastavte doveryhodny systémovy kl'u¢ (HMC), aby ste mohli riadit’ riadené systémy
schopné desifrovat’ udaje virtudlneho modulu TPM po migracii. Ciel'ovy systém migracie musi mat’ rovnaky kl'a¢
ako je klI'a¢ zdrojového systému, aby mohol uspesne migrovat’ udaje.

Suvisiace informacie:

[ [Pouzivanie konzoly HMC]

[ [Migracia VIOS

InsStalacia funkcie Trusted Boot

Existuju urcité vyzadované hardvérové a softvérové konfiguracie, ktoré su potrebné na instalaciu funkcie Trusted Boot.

Suvisiace informacie:

[“Instalacia PowerSC Standard Edition 1.1.3” na strane 2|
Pre kazdu $pecificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

InStalacia kolektora
Kolektor musite nainstalovat’ prostrednictvom sady suborov zo zakladného CD AIX.

Ak chcete nainstalovat’ kolektor, pomocou prikazu smit alebo installp nainstalujte baliky powerscStd.vipm a
openpts.collector, ktoré sa nachadzaju na zakladom CD.

InStalacia overovatela
Komponent overovatel'a OpenPTS bezi v operacnom systéme AIX a na inych platformach.

Verziu AIX overovatel’a mozno nainstalovat’ zo sady suborov pomocou rozsirujuceho balika AIX. Ak chcete
nainstalovat’ overovatel'a v operacnom systéme AIX, nainstalujte balik openpts.verifier z rozsirujiceho balika ATX
pomocou prikazu smit alebo installp. Takto sa nainstaluju verzie prikazového riadka aj grafického rozhrania
overovatela.

Overovatel'a OpenPTS pre iné operacné systémy mozno stiahnut’ z Stiahnut’ overovatela Linux OpenPTS na
pouzivanie s déveryhodnym spustenim AlX.

Suvisiace informacie:

[+ |Stiahnite overovatela Linux OpenPTS na pouzivanie s doveryhodnym spustenim AIXI

Konfigurovanie funkcie Trusted Boot

Zistite viac o postupe pri registracii systému a atestovani systému pre funkciu Trusted Boot.

Registracia systému
Naucte sa ako zaregistrovat’ systém u overovatel’a.
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Registracia systému je proces, v ktorom sa poskytne povodna sada merani overovatel'ovi. Tato registracia tvori zaklad
pre d’alSie poziadavky na atestaciu. Ak chcete zaregistrovat’ systém z prikazového riadka, pouzite tento prikaz z
overovatela:

openpts -i <ndzov_hostitela>

Informacie o zaregistrovanom oddiele sa nachddzaju v adresari SBHOME/.openpts. Pocas procesu registricie je
kazdému novému oddielu priradeny jedinec¢ny identifikator a informacie suvisiace so zaregistrovanymi oddielmi st
ulozené do adresara, ktory zodpoveda tomuto jedinecnému identifikatoru.

Ak chceete systém zaregistrovat’ z grafického rozhrania, postupujte podl'a tychto krokov:
1. Prikazom /opt/ibm/openpts_gui/openpts_GUL.sh spustite grafické rozhranie.

2. Z ponuky navigacie vyberte Zaregistrovat’.

3. Zadajte nazov hostitel'a a prihlasovacie udaje SSH systému.

4. Kliknite na Zaregistrovat’.

Suvisiace koncepty:

|“Atestaicia systému”|
Naucte sa postup ako atestovat’ systém z prikazového riadka a prostrednictvom grafického rozhrania.

Atestacia systému
Naucte sa postup ako atestovat’ systém z prikazového riadka a prostrednictvom grafického rozhrania.

Na dotazovanie integrity spustenia systému pouzite tento prikaz z overovatel’a:
openpts <ndzov_hostitela>

Ak chceete atestovat’ systém z grafického rozhrania, postupujte podla tychto krokov:
1. Z ponuky navigacie vyberte kategoriu.

2. Na atestaciu vyberte jeden alebo viac systémov.

3. Kliknite na Atestovat’.

Registracia a atestacia systému bez hesla

Poziadavka na atestaciu je odoslana cez zabezpecené prostredie Shell (SSH). Ak chcete povolit’ pripojenia SSH bez
hesla, nainstalujte certifikat overovatela v kolektore.

Ak chceete nastavit’ certifikat overovatela v systéme zhromazd’ovania, postupujte podl'a tychto krokov :
* 'V overovatel'ovi spustite tieto prikazy:

ssh-keygen # Bez frazy hesla
scp ~/.ssh/id_rsa.pub <kolektor>:/tmp

* V kolektore spustite tento prikaz:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys

Riadenie funkcie Trusted Boot

Zistite viac o postupe pri riadeni vysledkov atestacie funkcie Trusted Boot.

Interpretovanie vysledkov atestacie
Naucte sa ako zobrazit’ a porozumiet’ vysledkom atestacie.

Atestacia moze mat’ za nasledok jeden z tychto stavov:

1. Poziadavka na atestaciu zlyhala: Poziadavka na atestaciu nebola uspesne dokoncena. Ak chcete porozumiet’
moznym pri¢inam zlyhania, pozrite si ¢ast’ IRieéenie problémov|

2. Integrita systému platna: Atestacia bola dokoncena uspesne a spustenie systému sa zhoduje s referenc¢nymi
informaciami, ktoré vlastni overovatel’. Toto oznacuje uspesné doveryhodné spustenie.
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3. Integrita systému neplatna: Poziadavka na atestaciu bola dokoncena, ale medzi informaciami, ktoré boli
zhromazdené pocas spustenia systému, a referencnymi informaciami, ktoré vlastni overovatel’, bola zistena
nezhoda. Toto oznacuje nedoveryhodné spustenie.

Atestacia tiez hlasi, ¢i bola na kolektor pouzita aktualizacia prostrednictvom tejto spravy:

Aktualizacia systému dostupna: Tato sprava indikuje, ze v kolektore bola pouzita aktualizacia a ze k dispozicii je sada
aktualizovanych referen¢nych informacii, ktoré platia pre nasledujuce spustenie. Uzivatel je pri overovani vyzvany,
aby akceptoval alebo odmietol aktualizacie. Uzivatel’ sa méze napriklad rozhodnut, ze akceptuje tieto aktualizacie, ak
si je vedomy, udrzby, ktora sa vyskytuje v kolektore.

Ak cheete preskumat’ zlyhanie atestacie prostrednictvom grafického rozhrania, postupujte podl'a tychto krokov:
1. Z ponuky navigacie vyberte kategdriu.
2. Vyberte systém na preskumanie.

3. Kliknite dva razy na polozku zodpovedajucu systému. Zobrazi sa okno vlastnosti. Toto okno obsahuje informacie
protokolu o zlyhanej atestacii.

Odstraniovanie systémov
Naucte sa ako odstranit’ systém z databazy overovatela.

Ak chceete odstranit’ systém z databazy overovatela, spustite tento prikaz:

openpts -r <ndzov_hostitela>

Riesenie problémov s funkciou Trusted Boot
Existuju urcité bezné scenare a kroky napravy, ktoré su vyzadované ako pomoc pri identifikacii pri¢iny neuspesnej

atestacie pri pouziti funkcie Trusted Boot.

Prikaz openpts deklaruje systém ako neplatny, ak aktudlny stav zavedenia systému nevyhovuje referencnym
informaciam, ktoré su vo vlastnictve overovaca. Prikaz openpts zist'uje moznu pricinu, preco je integrita neplatna.
Existuje niekol'’ko premennych v plnom zavedeni systému AIX a netspesna atestacia vyzaduje analyzu na zistenie
pricinu tohto zlyhania.

Nasledujuca tabul'ka uvadza niektoré bezné scendre a kroky napravy na identifikaciu pri¢iny zlyhania:

Tabulka 2. RieSenie niektorych problémov v beZnych scenaroch pri zlyhani

Pricina zlyhania Mozné priciny zlyhania Navrhovana naprava
Atestacia sa « Nespravny nazov hostitela. Skontrolujte pripojenie Secure Shell (SSH) pomocou nasledujiceho prikazu:
nedokoncila. .
* Ziadna siet'ova trasa medzi zdrojom ssh ptsc@hostname
a cielom.

Ak je pripojenie SSH uspesné, skontrolujte nasledujice pri¢iny netspesnej

* Nespravne bezpecnostné testici
atestacie:

prihlasovacie udaje.

* Systém, ktory je prave atestovany, nema spusteného démona tesd.

e Systém, ktory je prave atestovany, nebol inicializovany prikazom ptsc. Tento
proces sa mal vykonat’ automaticky pocas spustania systému, ale skontrolujte
pritomnost’ adresara /var/ptsc/ na kolektore. Ak adresar /var/ptsc/ neexistuje,
spustite na kolektore nasledujuci prikaz:

ptsc -i

Firmvér CEC bol .
zmeneny.

Bola pouzité aktualizicia verzie Skontrolujte uroven firmvéru systému, ktory hostuje LPAR.

firmvéru.

¢ LPAR bol migrovany na systém,
ktory pouziva int verziu firmvéru.

Prostriedky alokované | CPU alebo pamit’ alokované pre LPAR | Skontrolujte profil oddielu v HMC.
pre LPAR sa zmenili. | sa zmenili.
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Tabulka 2. Riesenie niektorych problémov v beznych scenaroch pri zlyhani (pokracovanie)

Navrhovana naprava

Skontrolujte profil oddielu v HMC.

Pricina zlyhania Mozné priciny zlyhania

Hardvérové zariadenie boli pridané na
alebo odstranené z LPAR.

Zmenil sa firmvér pre
adaptéry, ktoré su
dostupné v oddiele
LPAR.

Hardvérové zariadenie boli pridané na | Skontrolujte profil oddielu v HMC.

alebo odstranené z LPAR.

Zoznam zariadeni
pripojenych k LPAR

sa zmenil.

Zmenil sa bootovaci
obraz, ktory obsahuje
jadro operacného
systému.

Bola aplikovana aktualizacia AIX a
overovac nevedel o tejto aktualizacii.

Bol spusteny prikaz bosboot.

* Potvrdit’ u administratora alebo kolektora, ¢i pred poslednou operaciou
rebootovania nebola vykonana nejaka udrzba.

* Skontrolujte v protokoloch na kolektore aktivity udrzby.

LPAR bol bootovany
z iného zariadenia.

Bola vykonana registracia
bezprostredne po instalacii siete.

Systém je nabootovany zo zariadenia
urc¢eného na udrzbu.

Zavadzacie zariadenie a priznaky mozete skontrolovat’ prikazom bootinfo. Ak
bola vykonana registracia bezprostredne po instalacii NIM a pred operaciou
rebootovania, podrobnosti registracie sa tykaju instaldcie siete a nie
nasledujuceho bootovania disku. Tuto registraciu je mozné opravit’ odstranenim
registracie a opatovnou registraciou logického oddielu.

Bola vyvolana
ponuka bootovania
SMS.

Proces bootovania musi prejst’ neprerusene bez zasahu uzivatel’a, aby bol systém
doveryhodny. Pri vstupe do ponuky bootovania SMS déjde k strate platnosti
bootovania.

Databaza Binérne stbory boli pridané do alebo Overte databazu spustenim prikazu trustchk.
dévewhodpého odstranené z databazy TE.
vykonavania (TE)

* Binarne subory v databaze boli
aktualizované.

bola zmenena.

Suvisiace koncepty:

[‘Priprava na napravu” na strane 5|
Informacie o Trusted Boot, ktoré st popisané tu, slizia ako pomoécka pri identifikovani situdcii, ktoré by mohli
vyzadovat’ napravu. Nemaju vplyv na proces bootovania.

[Z4kladné pojmy pre Trusted Boot” na strane 4|
Je dolezité porozumiet’ integrite procesu bootovania a ako klasifikovat’ bootovanie ako doveryhodné bootovanie alebo
nedoveryhodné bootovanie.

Suvisiace informacie:

[ [Pouzivanie konzoly HM(

Trusted Firewall

Funkcia Trusted Firewall poskytuje bezpecnost’ na virtualizacnej vrstve, ktora zlepsuje vykon a u¢innost’ prostriedkov
pri komunikacii medzi bezpecnostnymi zénami odlisnych virtudlnych LAN (VLAN) na tom istom serveri Power
Systems. Trusted Firewall znizuje zatazenie na externej sieti presuvanim schopnosti filtrovania paketov brany firewall,
ktoré spifiaju $pecifikované pravidla, do virtualizaénej vrstvy. Tato schopnost’ filtrovania sa riadi jednoducho
definovanymi pravidlami sietovych filtrov, ktoré umoznujui doveryhodnej sietovej premavke prestupovat’ medzi
bezpecnostnymi VLAN bez toho, aby opustili virtudlne prostredie. Trusted Firewall chrani a smeruje internu sietovu
premavku medzi operaénymi systémami AIX, IBM i a Linux.

Zakladné pojmy pre Trusted Firewall

Existuju urcité zakladné pojmy, ktorym treba porozumiet’ pri pouzivani funkcie Trusted Firewall.

Hardvér Power Systems je mozné nakonfigurovat’ s viacerymi virtudlnymi bezpec¢nostnymi zonami LAN (VLAN).
Uzivatel'om nakonfigurovana politika, vytvorena ako pravidlo filtra funkcie Trusted Firewall, umoziuje urcitej
doveryhodnej sietovej premavke prestupovat’ bezpecnostné zony VLAN a zostat’ pri tom internd vo virtualizacnej
vrstve. Je to podobné ako uvedenie siet'ovo pripojenej fyzickej brany firewall do virtualizacného prostredia, ktora zaisti
vykonovo efektivnejSiu metddu implementovania schopnosti brany firewall pre virtualizované datové centra.
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S funkciou Trusted Firewall mozete nakonfigurovat’ pravidla, ktoré umoznia ur¢itym druhom premavky porenasat’ sa
priamo z jednej VLAN na systéme Virtual I/O Server (VIOS) na int VLAN na tom istom systéme VIOS, pric¢om sa
nad’alej zachova vysoka troven bezpecnosti vd’aka obmedzeniu ostatnych druhov premavky. Je to konfigurovatel'na
brana firewall vo virtualizacnej vrstve serverov Power Systems.

Pri pouziti prikladu v dokumente|Obrazok 1|je cielom byt schopny prendsat’ informacie bezpecne a efektivne z LPAR1
na VLAN 200 a z LPAR2 na VLAN 100. Bez funkcie Trusted Firewall sa informacie ur¢ené pre LPAR2 z LPARI
odosielaju von z internej siete smerovaca, ktory tieto informacie smeruje spat’ do LPAR2.

System p
VIOS LPAR1 AIX LPAR2 AIX
ent1 ent0 en0 eno
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.’ I
[ — | — |
v TAT !
]
- Zdiefany ethernetovy adaptér—-"
| |
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I I
‘\\_» ent3 ent2 |/ ent0 ent0
(virtualny) (virtualny) (virtuainy) (virtualny)
PVID=399 PVID=499 PVID=200 PVID=100
A ! 4
I ! !
I | I !
I | I !
| | |
| : | :
| N e J I
| |
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\ VLAN 100 i
N //
PowerVM Hypervisor g
:
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Obrazok 1. Priklad prenosu informacii krizom cez VLAN bez funkcie Trusted Firewall

Pomocou funkcie Trusted Firewall mozete nakonfigurovat’ pravidld, ktoré umoznia odovzdéavanie informacii z LPAR1
na LPAR2 bez opustenia internej siete. Tato cesta je zobrazena na|Obraizok 2 na strane lll
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Obrazok 2. Priklad prenosu informacii krizom cez VLAN s funkciou Trusted Firewall

Konfigura¢né pravidla, ktoré umoznuju bezpecné odovzdavanie informdcii po sietach VLAN skracuju cestu k ich
ciel'u. Funkcia Trusted Firewall pouziva na umoznenie tejto komunikacie adaptér SEA a rozsirenie jadra SVM.

Zdielany ethernetovy adaptér
SEA je miesto, kde zacina a kon¢i smerovanie. Ked’ sa zaregistruje SVM, SEA prijima pakety a postupuje ich
do SVM. Ak SVM zisti, ze paket je pre LPAR na tom istom serveri Power Systems, aktualizuje hlavicku
vrstvy 2 paketu. Paket sa vrati do SEA na postupenie do konecného ciel'a bud’ v rdmei systému alebo na
externej sieti.

Security Virtual Machine
SVM je miesto, kde sa aplikuju pravidla filtrovania. Pravidla filtrovania su nevyhnutné na udrziavanie
bezpecnosti na internej sieti. Po zaregistrovani SVM s SEA sa pakety predtym, ako sa odoslu do externej siete,
postipia do SVM. Na zaklade aktivnych pravidiel filtrovania SVM uréi, ¢i paket zostava v internej sieti alebo
sa presunie do externej siete.

InsStalacia funkcie Trusted Firewall

Instalacia funkcie PowerSC Trusted Firewall je podobna ako instaldcia funkcii PowerSC.

Nevyhnutné podmienky:

* Verzie PowerSC starsie ako 1.1.1.0 nemaju vyzadovanu sadu suborov na instalaciu funkcie Trusted Firewall.
Skontrolujte, ¢i mate inStalacné CD PowerSC pre verziu 1.1.1.0 alebo novsiu.

* Ak chcete vyuzivat’ vyhody funkcie Trusted Firewall, musite ste uz pomocou konzoly HM) alebo Virtual I/O Server
(VIOS) nakonfigurovat’ vase virtualne siete LAN (siete VLAN).
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Trusted Firewall sa dodava ako doplnkova sada suborov na instalatnom CD PowerSC Standard Edition. Nazov suboru
je powerscStd.svm.rte. Mozete pridat’ funkciu Trusted Firewall do existujicej inStancie systému PowerSC verzie
1.1.0.0 alebo novsej alebo ju nainstalovat’ ako sucast’ novej instalacie systému PowerSC verzie 1.1.1.0 alebo novse;j.

Ak chceete pridat’ funkciu Trusted Firewall do existujucej instancie systému PowerSC:

1. Musite mat spusteny VIOS, verzia 2.2.1.4 alebo novsi.

2. Vlozte instala¢né CD PowerSC pre verziu 1.1.1.0 alebo si prevezmite obraz instalacného CD.

3. Pouzite prikaz oem_setup_env pre pristup typu root.

4. Pomocou prikazu installp alebo néastroja SMIT nainstalujte sadu suborov PowerscStd.svm.rte.
Suvisiace informacie:

[“Instalacia PowerSC Standard Edition 1.1.3” na strane 2|
Pre kazdu $pecificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

Konfigurovanie funkcie Trusted Firewall

Po nainstalovani funkcie Trusted Firewall sa vyzaduju d’alSie konfigura¢né nastavenia.

Monitorovanie funkcie Trusted Firewall
Monitorovanie funkcie Trusted Firewall analyzuje systémovi premavku z rozli¢nych logickych oddielov (LPAR), ¢im
poskytuje uzitocné informacie na urcenie, ¢i funkcia Trusted Firewall zlepSuje vykon systému.

Ak funkcia monitorovania Trusted Firewall zaznamena vyrazny objem premavky z roznych virtualnych sieti LAN
(sieti VLAN), ktoré su na tom istom, centralnom elektronickom komplexe, povolenie funkcie Trusted Firewall by malo
vasmu systému prospiet’.

Ak chcete povolit’ monitorovanie Trusted Firewall, zadajte nasledujuci prikaz:
viantfw -m

Ak cheete zobrazit’ vysledky monitorovania funkcie Trusted Firewall, zadajte nasledujuci prikaz:
vliantfw -D

Ak chcete zakazat’ monitorovanie Trusted Firewall, zadajte nasledujuci prikaz:
viantfw -M

Protokolovanie funkcie Trusted Firewall

Protokolovanie funkcie Trusted Firewall skompiluje zoznam ciest siet'ovej premavky v ramci centralneho
elektronického komplexu. Tento zoznam uvadza filtre, ktoré funkcia Trusted Firewall pouziva na smerovanie
premavky.

Ked monitorovanie funkcie Trusted Firewall zisti, Ze smerovanim premavky interne sa zlepsuje efektivita,
protokolovanie funkcie Trusted Firewall udrziava zoznam ciest v subore svm.log. Limit vel’kosti suboru svm.log je 16
MB. Ak polozky prekrocia limit 16 MB, najstarsie polozky za z protokolového suboru odstrania.

Ak chcete spustit’ protokolovanie funkcie Trusted Firewall, zadajte nasledujuci prikaz:
vlantfw -1

Ak chcete zastavit’ protokolovanie funkcie Trusted Firewall, zadajte nasledujuci prikaz:
vlantfw -L

Protokolovy subor najdete na nasledujicom umiestneni: /home/padmin/svm/svm.log.

Viaceré zdielané ethernetové adaptéry
Moézete nakonfigurovat’ funkciu Trusted Firewall na systémoch, ktoré pouzivaju viacero zdiel'anych ethernetovych
adaptérov.

12  IBM PowerSC Standard Edition Verzia 1.1.3;: PowerSC Standard Edition



Niektoré konfiguracie pouzivaju viacero SEA na rovnakom systéme Virtual I/O Server (VIOS). Viaceré SEA moézu
priniest’ vyhody ochrany pred nidzovym prepnutim a vyrovnavanim prostriedkov. Trusted Firewall podporuje
smerovanie po viacerych SEA za predpokladu, ze st na rovnakom systéme VIOS.

Obrazok 3|ukazuje prostredie pouzivajuce viacero SEA.
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PowerVM Hypervisor

Obrazok 3. Konfiguracia pouZivajica viacero SEA na jednom systéme VIOS

Nasleduju priklady konfiguracii viacerych SEA, ktoré su podporované funkciou Trusted Firewall:

* Adaptéry SEA su nakonfigurované s kmenovymi adaptérmi na rovnakom virtudlnom spinaci hypervizora Power.
Tato konfiguracia je podporovanad, lebo kazdy SEA prijima sietovu premavku s odlisnymi ID VLAN.

* Adaptéry SEA su nakonfigurované s kmenovymi adaptérmi na rozdielnych virtualnych spinacoch hypervizora
Power a kazdy kmenovy adaptér je na odlisSnom ID VLAN. V tejto konfiguracii kazdy SEA nad’alej prijima sietova
premavku s pouzitim odlisnych ID VLAN.

* Adaptéry SEA su nakonfigurované s kmenovymi adaptérmi na rozdielnych virtualnych spinacoch hypervizora
Power a na virtualnych prepinacoch st opakovane pouzivané rovnaké ID VLAN. V tomto pripade ma premavka pre
oba adaptéry SEA rovnaké ID VLAN.

Prikladom tejto konfiguracie je mat’ LPAR2 na VLAN200 s virtudlnym spinacom 10 a LPAR3 na VLAN200 s
virtualnym spinac¢om 20. Ked’Ze oba oddiely LPAR a ich zodpovedajuce adaptéry SEA pouzivaji rovnaké ID VLAN
(VLAN200), oba adaptéry SEA maju pristup k paketom s tymto ID VLAN.

Nemozete povolit’ premostenie na viac ako jednom systéme VIOS. Z tohto dovodu nie su nasledujice konfiguracie
viacerych SEA podporované funkciou Trusted Firewall:

e Viaceré VIOS a viaceré ovladaCe SEA.

* Zdiel'anie zataze redundantnych SEA: Kmenové adaptéry, ktoré si nakonfigurované na smerovanie medzi VLAN,
nie je mozné rozdelit’ medzi servery VIOS.
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Odstranenie zdielanych ethernetovych adaptérov
Kroky potrebné na odstranenie zariadeni zdiel'anych ethernetovych adaptérov zo systému sa musia vykonat’ v uréenom
poradi.

Ak cheete odstranit’ Shared Ethernet Adapter (SEA) zo systému, vykonajte nasledujuce kroky:

1. Odstrante Security Virtual Machine, ktory je priradeny adaptéru, zadanim nasledujiceho prikazu:
rmdev -dev svm

2. Odstrante SEA zadanim nasledujuceho prikazu:

rmdev -dev ID zdielaného ethernetového adaptéra

Poznamka: Pri odstraneni adaptéra SEA pred odstranenim SVM méze dojst’ k zlyhaniu systému.

Vytvaranie pravidiel
Moézete vytvarat pravidld, ktoré umoznia smerovanie po sieti VLAN funkciou Trusted Firewall.

Ak cheete umoznit’ smerovanie funkcii Trusted Firewall, musite vytvorit’ pravidla urcujuce, ktora komunikacia je
povolena. Pri vylepsenej bezpecnosti neexistuje ani jedno pravidlo, ktoré povol'uje komunikaciu medzi vsetkymi
sietami VLAN na systéme. Kazdé povolené pripojenie vyzaduje svoje vlastné pravidlo, i ked’ kazdé pravidlo, ktoré je
aktivované, umoznuje komunikaciu v oboch smeroch pre svoje $pecifikované koncové body.

Ked'ze pravidla sa vytvaraju deaktivuju v rozhrani Virtual I/O Server (VIOS), d’alSie informacie o prikazoch su
dostupné v kolekceii t¢ém VIOS v Informacnom centre pre hardvér Power Systems.

Ak chceete vytvorit’ pravidlo, vykonajte nasledujuce kroky:

1. Otvorte rozhranie prikazového riadka VIOS.

2. Inicializujte ovlada¢ SVM zadanim nasledujuceho prikazu:
mksvm

3. Spustite Trusted Firewall zadanim nasledujuceho prikazu:
vliantfw -s

4. Ak chcete zobrazit’ vsetky zname LPAR IP a MAC adresy, zadajte nasledujuci prikaz:
vlantfw -d

Budete potrebovat’ IP a MAC adresy logickych oddielov (LPAR), pre ktoré vytvarate pravidla.

5. Vytvorte pravidlo filtra, ktoré umozni komunikaciu medzi dvoma oddielmi LPAR (LPAR1 a LPAR2) zadanim
jedného z nasledujucich prikazov:
* genvfilt -v4 -a P -z [lparlvianid] -Z [Tpar2vlanid] -s [1parlipaddress] -d [Tpar2ipaddress]
* genvfilt -v4 -a P -z [lIparlvianid] -Z [Tpar2vlanid] -s [Tparlipaddress] -d [1par2ipaddress]-o
any -p 0 -0 gt -P 23

Poznamka: Jedno pravidlo fitra umoziuje komunikaciu Standardne v oboch smeroch, v zavislosti od portu a
poloziek protokolu. Napriklad, mozete povolit’ Telnet pre LPAR1 do LPAR2 spustenim nasledujuceho prikazu:

genvfilt -v4 -a-P -z [Tparlvlanid] -Z [1par2vlanid] -s [1parlipaddress] -d [1par2ipaddress] -o
any -p 0 -0 eq -P 23

6. Ak chcete aktivovat’ vSetky pravidla filtrov v jadre, zadajte nasledujuci prikaz:
mkvfilt -u

Poznamka: Tymto postupom aktivujete toto pravidlo a vSetky ostatné pravidla filtrovania, ktoré existuju na systéme.
Dalsie priklady

Nasledujuce priklady ukazuju d’alie pravidla filtrovania, ktoré mozete vytvorit’ pomocou funkcie Trusted Firewall.

* Ak chvcete povolit’ komunikaciu Secure Shell z LPAR na VLAN 100 do LPAR na VLAN 200, zadajte nasledujuci
prikaz:
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genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp

* Ak chcete povolit’ premavku medzi vSetkymi portami 0 - 499, zadajte nasledujuci prikaz:
genvfilt -v4 -a P -z 100 -z 200 -o 1t -p 500 -0 1t -P 500 -c tcp

* Ak chcete povolit’ vsetku premavku TCP medzi oddielmi LPAR, zadajte nasledujuci prikaz:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Ak nezadate ziadne porty alebo operacie portov, premavka moze pouzivat’ vsetky porty.
e Ak chcete povolit’ spravy ICMP medzi oddielmi LPAR, zadajte nasledujuci prikaz:
genvfilt -v4 -a P -z 100 -Z 200 -c icmp
Suvisiace koncepty:

|“Deaktivovanie pravidiel”|
Mozete deaktivovat’ pravidla, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

Suvisiaci odkaz:

“prikaz genvfilt” na strane 30|

“prikaz mkvfilt” na strane 32

[“Prikaz vlantfw” na strane 42|

Suvisiace informacie:

[ [Virtual /O Server (VIOS)|

Deaktivovanie pravidiel
Moézete deaktivovat pravidla, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

Ked'Ze pravidla sa deaktivuju v rozhrani Virtual I/O Server (VIOS), d’alsie informacie o prikazoch a procesoch su
dostupné v kolekcii tém VIOS v Informa¢nom centre pre hardvér Power Systems.

Ak cheete deaktivovat’ pravidlo, vykonajte nasledujuce kroky:

1. Otvorte rozhranie prikazového riadka VIOS.

2. Ak chcete zobrazit’ vetky aktivna pravidla filtrov, zadajte nasledujuci prikaz:
Tsvfilt -a

Priznak -a mozete vynechat a zobrazia sa vSetky pravidla filtrov ulozené v ODM.

3. Vsimnite si identifikacné ¢islo pre pravidlo filtra, ktoré deaktivujete. Pre tento priklad je identifikac¢né ¢islo
pravidla filtra 23.

4. Deaktivujte pravidlo filtra 23, ked’ je aktivne v jadre, zadanim nasledujuceho prikazu:
rmvfilt -n 23

Ak chcete deaktivovat’ v§etky pravidla filtrov v jadre, zadajte nasledujuci prikaz:
rmvfilt -n all

Suvisiace koncepty:

[“Vytvéranie pravidiel” na strane 14]
Mozete vytvarat pravidla, ktoré umoznia smerovanie po sieti VLAN funkciou Trusted Firewall.

Suvisiaci odkaz:

“prikaz Isvfilt” na strane 3 l|

“prikaz rmvfilt” na strane 41|

Trusted Logging

Funkcia PowerVM Trusted logging umoznuje systtmom AIX LPAR zapisovat’ do protokolovych suborov, ktoré st
ulozené na pripojenom systéme Virtual I/O Server (VIOS). Udaje sa prenasaju do systému VIOS priamo cez
hypervizora a nevyzaduje sa konektivita siete medzi klientskym LPAR a systémom VIOS.
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Virtualne protokoly

Administrator Virtual I/O Server (VIOS) vytvori a spravuje protokolové stibory a tie sa javia opera¢nému systému AIX
ako virtualne protokolové zariadenie v adresari /dev, podobné virtualnym diskom alebo virtualnemu optickému médiu.

Pri ukladani virtualnych protokolov sa zvysuje uroven dovery v zaznamoch, lebo ich nemo6ze menit’ uzivatel’ s
privilégiami typu root na klientskom LPAR, kde boli vygenerované. Na rovnaky klientsky LPAR mdze byt
pripojenych viacero virtualnych protokolovych zariadeni a kazdy protokol je v inom subore v adresari /dev.

Funkcia Trusted Logging umoziiuje konsolidovanie udajov protokolu z viacerych klientskych LPAR do jedné¢ho
suborového systému, ktory je dostupny zo systému VIOS. Preto VIOS umoziuje jedno umiestnenie na systéme na
analyzu a archivovanie protokolov. Administrator klientskeho LPAR mdéze nakonfigurovat’ aplikacie a operac¢ny systém
AIX tak, aby sa udaje protokolov zapisovali do virtualnych protokolovych zariadeni, ¢o je podobné zapisovaniu udajov
do lokalnych suborov. Podsystém AIX Audit je mozné nakonfigurovat’ tak, aby smeroval zaznamy auditu do
virtualnych protokolov a ostatné sluzby AIX, napriklad syslog, pracovali so svojou existujucou konfiguraciou a
smerovali udaje do virtualnych protokolov.

Ak cheete nakonfigurovat’ virtualny protokol, administrator VIOS musi zadat’ nazov pre virtualny protokol, ktory ma
nasledujice samostatné komponenty:

* Nazov klienta

* Nazov protokolu

Nazvy dvoch komponentov, ktoré moéze nastavit’ administrator VIOS na 'ubovol'nu hodnotu, ale nazov klienta je
véacsinou rovnaky pre vsetky virtualne protokoly, ktoré st pripojené k danému LPAR (napriklad nazov hostitel'a
LPAR). Nazov protokolu sa pouziva na identifikaciu ucelu protokolu (napriklad audit alebo syslog).

Na systéme AIX LPAR, je kazdé virtudlne protokolové zariadenie pritomné ako dva funkéne ekvivalentné subory v
stiborovom systéme /dev. Prvy subor ma nazov po zariadeni, napriklad /dev/vlog0 a druhy subor ma nazov zlucujuici
predponu vl s nazvom protokolu a ¢islo zariadenia. Napriklad, ak virtualne protokolové zariadenie viog0 ma nazov
protokolu audit, bude uvedené v suborovom systéme /dev ako vlog0 aj vlauditO.

Suvisiace informacie:

[ [Vytvaranie virtualnych protokolov]

Detegovanie virtualnych protokolovych zariadeni

Po tom, ako administrator VIOS vytvoril virtualne protokolové zariadenia a pripojil ich ku klientskemu LPAR,
konfiguracia klientskeho zariadenia LPAR sa musi obnovt, aby boli zariadenia viditeI'né.

Administrator klientskeho LPAR obnovi nastavenia pomocou jednej z nasledujucich metod:
* Rebootovanie klientaLPAR

* Spustenie prikazu cfgmgr

Spustite prikaz Isdev na zobrazenie virtualnych protokolovych zariadeni. Zariadenie maju standardne predponu viog.
Priklad vystupu prikazu Isdev na systéme AIX LPAR, na ktorom sa nachadzaju dve virtualne protokolové zariadenia:
1sdev

vliog0 Virtual Log Device
vlogl Virtual Log Device

Vlastnosti individudlneho protokolového zariadenia skontrolujete pomocou prikazu Isattr —El <ndazov
zariadenia> ktory vytvori priblizne nasledujuci vystup:
Isattr —E1 vlog0

PCM Path Control Module False
client_name dev-Tpar-05 Client Name False
device_name vlsyslogd Device Name False
1og_name syslog Log Name False
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max_log_size 4194304 Maximum Size of Log Data File False
max_state_size 2097152 Maximum Size of Log State File False
pvid none Physical Volume Identifier False

Tento vystup zobrazi nazov klienta, nazov zariadenia a mnozstvo udajov protokolu, ktoré¢ dokaze VIOS ulozit'.

Virtualny protokol uklada dva druhy udajov:

+ Udaje protokolu: Surové udaje protokolu generované aplikaciami v systéme AIX LPAR.

* Udaje o stave: Informacie o tom, kedy boli zariadenia nakonfigurované, otvorené, zatvorené a ostatné operacie, ktoré

boli pouzité na analyzovanie aktivity protokolu.

Administrator VIOS $pecifikuje mnozstvo udajov protokolu a udajov o stave, ktoré¢ mozno ukladat’ pre kazdy

virtualny protokol a toto mnozstvo je oznacené atributmi max_log_size a max_state_size. Ked’ mnozstvo ulozenych

udajov prekro¢i Specifikovany limit, starSie udaje protokolu sa prepiSu. Administrator VIOS musi zabezpecit, aby sa

udaje protokolu zhromazd'ovali a archivovali pravidelne, aby sa protokoly zachovali.

Instalacia funkcie Trusted Logging

Funkciu PowerSC Trusted Logging mozete nainstalovat’ pomocou rozhrania prikazového riadka alebo nastroja SMIT.

Nevyhnutné podmienky na instalaciu funkcie Trusted Logging su VIOS 2.2.1.0, alebo novsi a IBM AIX 6 s
technologickou uroviou 7 alebo IBM AIX 7 s technologickou uroviou 1.

Nézov suboru na instalaciu funkcie Trusted Logging je powerscStd.vlog a tento sa nachadza na instalatnom CD
PowerSC Standard Edition.

Instalacia funkcie Trusted Logging:

1. Musite mat’ spusteny VIOS, verzia 2.2.1.0 alebo novsi.

2. Vlozte instalacné CD PowerSC alebo si prevezmite obraz instalacného CD.

3. Pomocou prikazu installp alebo néastroja SMIT nainstalujte sadu stiborov powerscStd.vlog.
Suvisiace informacie:

[‘Instaldcia PowerSC Standard Edition 1.1.3” na strane 2|
Pre kazdu Specificku funkciu PowerSC Standard Edition musite nainStalovat’ sadu suborov.

Konfiguracia déveryhodného protokolovania

Naucte sa postup ako konfigurovat’ doveryhodné protokolovanie v podsystéme AIX Audit a v sibore syslog.

Konfiguracia podsystému AIX Audit
Okrem zapisu protokolov do lokalneho stiborového systému mozno podsystém AIX Audit konfigurovat’ na zapis
bindrnych udajov do virtualneho protokolového zariadenia.

Poznamka: Skor ako budete konfigurovat’ podsystém AIX Audit musite dokoncit’ proceduru v
|virtué11nych protokolovych zariadeni” na strane 161

Ak chceete konfigurovat’ podsystém AIX Audit, postupujte podla tychto krokov:
1. Konfigurujte podsystém AIX Audit na protokolovanie udajov v binarnom rezime (auditbin).

2. Aktivujte doveryhodné protokolovanie pre auditovanie AIX tpravou konfigura¢ného suboru
/etc/security/audit/config.

3. Do odseku bin: pridajte parameter virtual_log = /dev/vlogO0.

Poznamka: Pokyn je platny, ak administrator LPAR chce, aby boli udaje auditbin zapisané do /dev/vlog0.
4. Restartujete podsystém AIX Audit v tejto postupnosti:

vypnutie auditu

spustenie auditu
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Spravy z auditu su okrem zapisu protokolov do lokalneho suborového systému zapisané aj do Virtual I/O Server
(VIOS) prostrednictvom urceného virtualneho protokolového zariadenia. Protokoly su ulozené pod kontrolou
existujucich parametrov bin1 a bin2 v odseku bin: konfigura¢ného siboru /etc/security/audit/config.

Suvisiace informacie:

[Podsystém auditovanial

Konfiguracia suboru syslog
Subor syslog mozno konfigurovat’ na zapis sprav do virtudlnych protokolov pridanim pravidiel do suboru
/etc/syslog.conf.

Poznamka: Skor ako budete konfigurovat’ subor /etc/syslog.conf musite dokoncit’ procediru V
|Virtué1nych protokolovych zariadeni” na strane 16l

Subor /etc/syslog.conf mozete upravit’ tak, aby sa zhodoval so spravami protokolu, ktoré su zalozené na tychto
kritériach:
* Zariadenie

+ Uroven priority

Ak chcete pouzit virtualne protokoly pre spravy syslog, subor /etc/syslog.conf musi byt’ nakonfigurovany s
pravidlami na zapis pozadovanych sprav do prislusného virtualneho protokolu v adresari /dev.

Napriklad ak chcete odoslat’ do virtualneho protokolu vlog0 spravy urovne ladenia, ktoré vygeneruje Fubovolné
zariadenie, do stiboru /etc/syslog.conf pridajte tento riadok:

*.debug /dev/v1og0

Poznamka: Nepouzivajte zariadenia na rotaciu protokolov dostupné v démonovi syslogd pre f'ubovolny prikaz, ktory
zapisuje udaje do virtudlnych protokolov. Subory v suborovom systéme /dev nie su regularne sibory a nie je mozné ich
premenovat’ alebo presunut. Administrator servera VIOS musi konfigurovat’ rotaciu virtudlnych protokolov v ramci
servera VIOS.

Démon syslogd musi byt po konfiguracii restartovany tymto prikazom:
refresh -s syslogd
Suvisiace informacie:

Zapisovanie udajov do virtualnych protokolovych zariadeni
Lubovolné udaje sa zapisuju do virtualneho protokolového zariadenia otvorenim prislu§ného suboru v adresari /dev a
zapisanim udajov do tohto suboru. Virtudlny protokol je mozné otvorit’ sicasne len jednym procesom.

Napriklad:

Ak chcete zapisovat’ spravy do virtudlnych protokolovych zariadeni pomocou prikazu echo, zadajte nasledujuci prikaz:
echo "Log Message" > /dev/vlog0

Ak chcete ulozit’ subory do virtualnych protokolovych zariadeni pomocou prikazu cat, zadajte nasledujuci prikaz:
cat /etc/passwd > /dev/vlog0

Maximalna vel’kost” individualneho zapisu je obmedzena na 32 KB a programy, ktoré sa pokusia zapisat’ viac udajov v

jednej operacii zapisu, dostant chybu I/O (EIO). Pomocné programy rozhrania prikazového riadka (CLI), napriklad
prikaz cat, automaticky rozdelia prenosy do 32 KB operacii zapisu.
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Trusted Network Connect a Patch management

Trusted Network Connect (TNC) je sucast’ skupiny TCG, ktora obsahuje $pecifikacie na overovanie integrity
koncovych bodov. TNC ma definovanu otvorenu architektdru rieSeni, ktora pomaha administratorom vynucovat’
politiky na efektivne riadenie pristupu k infrastruktire siete.

Zakladné pojmy pre Trusted Network Connect

Zistite viac o komponentoch, konfigurovani bezpec¢nej komunikacie a systéme riadenia zaplat pre Trusted Network
Connect (TNC).

Komponenty ramca Trusted Network Connect
Zistite viac o komponentoch ramca Trusted Network Connect (TNC).

Model TNC pozostava z nasledujucich komponentov:

Server Trusted Network Connect:

Server Trusted Network Connect (TNC) identifikuje klientov, ktori sa pridavaju do siete a iniciuje na nich overovanie.
Klient TNC poskytuje vyzadované informacie o urovni sady siiborov pre server na overovanie. Server zist'uje, ¢i klient
je na urovni nakonfigurovanej administratorom. Ak klient toto nesplna, server TNC upozorni administratora o
vyzadovanych napravach.

Server TNC iniciuje overovania na klientoch, ktori sa pokusaju o pristup do siete. Server TNC nacita mnozinu
identifikatorov IMV, ktoré mézu vyzadovat’ merania integrity od klientov a overovat’ ich. AIX ma predvoleny IMV,
ktory overuje sadu suborov a uroven bezpec¢nostnych zaplat systémov. Server TNC je pracovny ramec, ktory zavadza a
riadi viacero modulov IMV. Pri overovani klienta sa spolicha na to, ze IMV budu vyzadovat’ informacie od klientov
overia klientov.

Riadenie zaplat:

Server TNC sa integruje so SUMA a vytvara rieSenie na spravu zaplat.

AIX SUMA prevezme najnovsie servisné baliky a bezpecnostné opravy dostupné na webovej stranke IBM ECC a Fix
Central. TNC a démon na spravu zaplat automaticky doruci najnovsie aktualizované informacie na server TNC, ktory
sluzi ako zakladna sada stiiborov na overovanie klientov.

Démon tnepmd musi byt’ nakonfigurovany tak, aby spravoval preberania SUMA a automaticky dorucoval informacie
o sade stuborov na server TNC. Tento démon musi byt hostovany na systéme, ktory je pripojeny na Internet, aby bol
schopny preberat’ aktualizacie automaticky. Ak chcete pouzivat’ server riadenia zaplat TNC bez jeho pripojenia na
Internet, mozete zaregistrovat’ uzivatel'om definovany archiv oprav so serverom riadenia zaplat TNC.

Poznamka: Server TNC a démon tnecpmd mozu byt hostovani na tom istom systéme.

Klient Trusted Network Connect:

Klient Trusted Network Connect (TNC) poskytuje informacie, ktoré¢ vyzaduje server TNC na overovanie.

Server zistuje, &i klient je na urovni nakonfigurovanej administratorom. Ak klient toto nespifa, server TNC upozorni
administratora o vyzadovanych aktualizaciach.

Klient TNC zavedie IMC pri spusteni a pomocou IMC zhromazdi vyzadované informacie.
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Odkazovac IP Trusted Network Connect:

Server Trusted Network Connect (TNC) moze automaticky iniciovat’ overovanie na klientoch, ktori su sucast’ou siete.
Odkazovac IP spusteny na oddiele Virtual I/O Server (VIOS) deteguje novych klientov, ktori st obsluhovani VIOS a
odosle ich IP adresy na TNC. Server TNC overi klienta vo veci politiky, ktory je definovana.

Bezpeéna komunikacia IP Trusted Network Connect
Démoni Trusted Network Connect (TNC) komunikuju cez zaSifrované kanaly, ktoré su povolené v Transport Layer
Security (TLS) alebo Secure Sockets Layer (SSL).

Bezpecna komunikacia sluzi na zaistenie, ze udaje a prikazy, ktoré prudia v sieti, su autentifikované a bezpecné. Kazdy
systém musi mat’ vlastny kl'u¢ a certifikat, ktory sa vygeneruje, ked’ sa spusti inicializacny prikaz pre komponenty.
Tento proces je pre administratora Uplne transparentny a vyzaduje mensiu ucast’ administratora.

Ak chceete overit nového klienta, je potrebné importovat’ certifikat klienta do databazy servera. Tento certifikat sa na
zaciatku oznaci ako nedoveryhodny a potom administrator pomocou prikazu psconf zobrazi a oznaci certifikaty ako
doveryhodné zadanim nasledujuceho prikazu:

psconf certadd —i<ip> -t<TRUSTED | UNTRUSTED>
Ak chceete pouzit’ iny kl'a¢, prikaz psconf umoznuje vol'bu na importovanie certifikatu.

Ak chcete importovat’ certifikat zo servera, zadajte nasledujuci prikaz:
psconf import -S -k<ndzov sdboru klUiclov> -f<ndzov siboru klacov>

Ak chcete importovat’ certifikat z klienta, zadajte nasledujuci prikaz:

9 = % 9 = %

psconf import -C -k<ndzov sdboru klicov> -f<ndzov siboru klUicov>

Protokol Trusted Network Connect
Protokol Trusted Network Connect (TNC) sa pouziva v pracovnom ramci TNC na udrziavanie integrity siete.

TNC obsahuje $pecifikacie na overovanie integrity koncovych bodov. Koncové body, ktoré vyzaduju pristup, sa
posudzuju na zaklade merani integrity kI'icovych komponentov, ktoré mozu svoje prevadzkové prostredie. Pracovny
ramec TNC umoziuje administratorom monitorovat’ integritu systémov v sieti. TNC je integrovany s infrastrukturou
distribucie zaplat AIX, ¢o vytvara kompletné rieSenie riadenia zaplat.

Specifikacie TNC musi spiiiat’ poziadavky architektury systémov AIX a Rodina produktov POWER. Komponenty
TNC sluzia na zabezpecenie komplexného riesenia riadenia zaplat na opera¢nom systéme AIX. Tato konfiguracia
umoznuje administratorom efektivne spravovat softvérovu konfiguraciu na umiestneniach AIX. Poskytuje nastroje na
overovanie Urovni zaplat systémov a generovanie zostavy na klientoch, ktori nie si kompatibilni. NavySe sprava zaplat
zjednodusuje proces preberania zaplat a ich instalovania.

Moduly IMC a IMV

Server alebo klient Trusted Network Connect (TNC) interne pouzivaju moduly Integrity measurement collector (IMC)
a Integrity measurement verifier (IMV) na overovanie servera.

Tento pracovny ramec umoznuje zavedenie viacerych modulov IMC a IMV na server a klientov. Modul, ktory
vykonava, overovanie na urovni operacného systému (OS) a sady suborov sa Standardne dodava s operacnym
systémom AIX. Na pristup k modulom, ktoré¢ sa dodavaju s operacnym systémom AIX, pouzite jednu z nasledujucich
ciest:

 /usr/lib/security/tnc/libfileset_imc.a: Zhromazdi informécie o urovni a sade siiborov OS, ktoré st nainstalované z
klientskeho systému a odosle ich na IMV (server TNC) na overenie.

 /usr/lib/security/tnc/libfileset_imv.a: Vyziada informacie o urovni a sade siborov OS z klinta a porovna ich so
zakladnymi informaciami. Aktualizuje tiez stav klienta do databazy servera TNC. Ak chcete zobrazit’ stav, zadajte
nasledujuci prikaz:
psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]
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Suvisiaci odkaz:

[‘Prikaz pscon” na strane 36|

InStalacia Trusted Network Connect

Instalacia komponentov TNC (Trusted Network Connect) vyzaduje, aby ste vykonali ur€ité kroky.

Ak cheete konfigurovat’ nastavenie na pouzivanie komponentov TNC, postupujte podla tychto krokov:

1. Identifikujte IP adresy systémov na nastavenie servera TNC, servera TNCPM (Trusted Network Connect and Patch
Management) a odkazujiceho servera TNC IP pre Virtual I/O Server (VIOS).

Poznamka: Server TNC nemozno konfigurovat’ ako klienta TNC.

2. Nastavte server NIM (Network Installation Management). Systém, ktory je nakonfigurovany ako server je hlavny
pocita¢ NIM a v klientskom systéme musia byt’ nainstalované sady stiborov sets:bos.sysmgt.nim.master.

3. Konfigurujte server TNCPM. Tato konfiguracia moze byt nastavend v systéme NIM. Server TNCPM pouziva
SUMA na stiahnutie zaplat z webovych stranok IBM Fix Central a ECC. Ak chcete stiahnut” aktualizacie, systém
musi byt’ pripojeny na internet. Ak chcete konfigurovat’ server TNCPM, zadajte tento prikaz:

pmconf mktncpm [pmport=<port>]tncserver=<hostiteT:port>

Napriklad:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

4. Konfigurujte politiky na serveri TNC. Ak chcete vytvorit’ politiky na overenie klientov, pozrite si
[politik pre klienta Trusted Network Connect” na strane 25

5. Konfigurujte odkazujuci server TNC IP v VIOS. Tato konfiguracia v VIOS spusti overenie v klientoch, ktoré sa
pripajaju do siete. Na konfiguraciu odkazujuceho servera zadajte tento prikaz:

psconf mkipref tncport=<port> tncserver=<ip:port>

Napriklad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Poznamka: Hodnota portu servera a portu TNC, ktory je portom klienta, musi byt identicka.
6. Pomocou tohto prikazu konfigurujte klientov:
psconf mkclient tncport=<port> tncserver=<serverip>:<port>

Napriklad:
psconf mkclient tncport=10000 tncserver=10.1.1.1:10000

Suvisiaci odkaz:

[“Prikaz pscon” na strane 36|

Suvisiace informacie:
[“Instalacia PowerSC Standard Edition 1.1.3” na strane 2|
Pre kazdu specificku funkciu PowerSC Standard Edition musite nainstalovat’ sadu suborov.

[ IBM Fix Central

[ |Online pomocné centrum Passport Advantage|

Konfiguracia Trusted Network Connect a spravy zaplat

TNC (Trusted Network Connect) musite konfigurovat’ ako démon na spravu zaplat. Server TNC sa integruje so SUMA
s ciel'om poskytnut’ komplexné rieSenie pre spravu zaplat.
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Konfiguracia servera Trusted Network Connect
Naucte sa ako konfigurovat server TNC.

Ak chcete konfigurovat’ server TNC, subor /etc/tnccs.conf musi mat’ hodnotu podobnu tejto:
komponent = SERVER

Ak chcete systém konfigurovat’ ako server, zadajte tento prikaz:

psconf mkserver tncport=<port> pmserver=<ip|ndzov_hostiteTa[,ip2|nazov_hostiteTa2..]:port>
[recheck_interval=<€as v mindtach>]

Napriklad:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20

Poznamka: Port tncport a port pmserver musia byt’ nastavené na rozlicné hodnoty, a ak nie je poskytnuta hodnota
parametra recheck_interval, pouzije sa predvolena hodnota 1440 minut.

Predvolend hodnota portu 42 830 minut sa pouzije pre port tncport a predvolena hodnota 38 240 minut sa pouzije pre
port pmserver.

Suvisiaci odkaz:

[“Prikaz pscon” na strane 36|

Konfiguracia klienta Trusted Network Connect

Naucte sa postup ako konfigurovat’ klienta TNC (Trusted Network Connect) a konfiguracné nastavenia vyzadované na
nastavenie.

Ak chcete konfigurovat’ klienta TNC, subor /etc/tnccs.conf musi mat’ hodnotu podobnu tejto:
komponent = CLIENT

Ak chcete systém konfigurovat’ ako klienta, zadajte tento prikaz:
psconf mkclient tncport=<port> tncserver=<ip:port>

Napriklad:
psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Poznamka: Hodnota portu servera a hodnota tncport, ¢o je port klienta, musi byt’ identicka.

Suvisiaci odkaz:

[‘Prikaz pscon” na strane 36|

Konfiguracia servera na spravu zaplat
Naucte sa konfigurovat’ systém ako server na spravu zaplat.

Server na spravu zaplat TNC (Trusted Network Connect) musi byt nakonfigurovany na serveri NIM (Network
Installation Management), aby bolo mozné aktualizovat’ klientov TNC.

Ak chcete inicializovat’ archivy oprav pre spravu zaplat TNC, zadajte tento prikaz:

pmconf init -i <interval stahovania> -1 <zoznam TL> [-A] [-P <cesta stahovania>][-x <interval ifix>]
[-K <kTag ifix>]

Priklad prikazu pmconf:

pmconf init -i 1440 -1 6100-07,7100-01

Prikaz init stiahne najnovsi servisny balik pre kazdu technologicku troven a spristupni ho pre server TNC.
Aktualizované servisné baliky umoziuju serveru TNC spustit’ zadkladné overenie klienta TNC a pre server na spravu

zaplat TNC nainstalovat’ aktualizacie klienta TNC. Zadajte priznak =A na akceptovanie v§etkych licenénych zmluv pri
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spust’ani aktualizacii klienta. Archivy oprav, ktoré stiahne server na spravu zaplat TNC, sa Standardne nachadzaju v
subore /var/tnc/tncpm/fix_repository. Pomocou priznaku =P zadajte iny adresar.

Ak chcete povolit’ automatické stiahnutia dokumentov s analyzou bezpecnosti a docasnych oprav IBM, zadajte interval
docasnych oprav. Tato funkcia poskytuje automatické oznamenie o novo publikovanych bezpecnostnych docasnych
opravach a priradenych identifikdtoroch CVE (Common Vulnerabilities and Exposures). Vsetky dokumenty s analyzou
bezpecnosti a docasné opravy su overené pred registraciou v TNC. Verejny kl'i¢ bezpec¢nostného nedostatku IBM AIX,
ktory sa vyzaduje na automatické stiahnutie docasnych oprav, je k dispozicii na webovej stranke IBM AIX Security.
Automatické stiahnutia servisnych balikov a do¢asnych oprav su zakazané nastavenim intervalu stiahnutia a intervalu
docasnych oprav na 0.

Registraciu servisnych balikov a docasnych oprav mozete aktualizovat’ aj manudlne. Ak chcete manualne zaregistrovat’
dokument s analyzou bezpecnosti IBM s prislusnymi do¢asnymi opravami, zadajte tento prikaz:

pmconf add -y <sdbor dokumentu s analyzou problému> -v <sdbor s podpisom> -e <sdbor tar ifix>

Ak chcete manualne zaregistrovat’ samostatnu doc¢asnu opravu, zadajte tento prikaz:
pmconf add -p <SP> -e <sdbor ifix>

Ak chcete zaregistrovat’ novu technologicku uroven a stiahnut’ jej najnovsi servisny balik, zadajte tento prikaz:
pmconf add -1 <zoznam TL>

Ak chcete stiahnut’ servisny balik, ktory nie je najaktudlnejSou verziou, alebo ak chcete stiahnut” technologicku uroven,
ktora sa ma pouzit’ na overenie a aktualizacie klientov, zadajte tento prikaz:

pmconf add -1 <zoznam TL> -d
pmconf add -s <zoznam SP>

Ak chceete zaregistrovat’ servisny balik alebo archiv oprav technologickej urovne, ktory existuje v systéme, zadajte
tento prikaz:

pmconf add -s <SP> -p <uZivateTom_definovany_archiv_oprav>
pmconf add -1 <TL> -p <uZivateTom_definovany_archiv_oprav>

Ak chcete konfigurovat’ systém, aby sluzil ako server na spravu zaplat, zadajte tento prikaz:
pmconf mktncpm [pmport=<port>] tncserver=zoznam_ip[:port]

Priklad tohto prikazu:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

Server na spravu zaplat TNC vzdy podporuje spravu bezpecnostnych hlaseni o analyze autorizovanym programom
(APAR). Ak chcete konfigurovat’ spravu zaplat TNC na spravu inych typov hlaseni APAR, zadajte tento prikaz:

pmconf add -t <zoznam_typov_APAR>

V predchéadzajucom priklade je <zoznam_typov_APAR> zoznam udajov oddelenych ¢iarkou, ktory obsahuje tieto typy
hlaseni APAR:

e HIPER
* PE

* Rozsirenie

Server na spravu zaplat TNC podporuje syslog na stiahnutie aktualizacii servisného balika, technologickej urovne a
klienta. Zariadenie je uzivatel a priorita je info. Napriklad: uzivatel.info.

Server na spravu zaplat TNC tiez udrziava protokol so vSetkymi aktualizaciami klienta v adresari
/var/tnc/tncpm/log/update/<ip>/<timestamp>.
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Suvisiaci odkaz:

[‘Prikaz pscon” na strane 36|

Suvisiace informacie:

[ [[BM AIX Security]

Konfiguracia e-mailového oznamenia na serveri Trusted Network Connect
Naucte sa postup ako konfigurovat’ e-mailové oznamenie pre server TNC (Trusted Network Connect).

Server TNC zobrazuje uroven zaplaty klienta a ak server TNC zisti, ze klient nie je kompatibilny, odosle e-mail
administratorovi s vysledkom a vyzadovanou opravou.

Ak chceete konfigurovat’ e-mailovui adresu administratora, zadajte tento prikaz:
psconf add —e <email_id>[ipgroup=[£]Gl, G2 ..]

Napriklad:
psconf add —e abc@ibm.com ipgroup=vayugrpl,vayugrp2

V predchadzajiucom priklade je e-mail pre skupinu IP vayugrpl a vayugrp2 odoslany na e-mailovu adresu
abc@ibm.com.

Ak cheete e-mail odoslat’ na globalnu e-mailovu adresu pre skupinu IP, ktora nema priradenu e-mailovu adresu, zadajte
tento prikaz:

psconf add —e <poStova_adresa>

Napriklad:
psconf add —e abc@ibm.com

Ak v predchadzajucom priklade skupina IP nema priradenu e-mailovi adresu, e-mail bude odoslany na e-mailovu
adresu abc@ibm.com. Funguje ako globalna e-mailova adresa.

Suvisiaci odkaz:

[*Prikaz pscon” na strane 36|

Konfiguracia odkazujuceho servera IP na serveri VIOS
Naucte sa ako konfigurovat’ odkazujuci server IP na serveri Virtual I/O Server (VIOS), aby sa automaticky iniciovalo
overenie.

Poznamka: Pred konfiguraciou odkazujiceho servera IP musite konfigurovat’ rozsirenie jadra SVM na serveri VIOS
(Virtual I/O Server).

Ak chcete konfigurovat’ odkazujuci server TNC IP, konfigura¢ny subor /etc/tnccs.conf musi mat’ nastavenie podobné
tomuto komponent = IPREF.

Zadajte tento prikaz na konfigurdciu systému ako klienta:
psconf mkipref tncport=<port> tncserver=<ip:port>

Napriklad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Hodnota portu tncserver a portu tncport, co je port klienta, musi byt identicka.
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Suvisiaci odkaz:

[‘Prikaz pscon” na strane 36|

Riadenie Trusted Network Connect a spravy zaplat

Naucte sa ako spravovat’ TNC (Trusted Network Connect), aby ste mohli vykonavat’ ulohy ako pridavanie klientov,
politik, protokolov, vysledkov overenia, a aktualizaciu klientov a certifikatov suvisiacich s TNC.

Prezeranie protokolov servera Trusted Network Connect
Zistite, ako prezerat’ protokoly servera the Trusted Network Connect (TNC).

Server TNC protokoluje vysledky overovania vSetkych klientov. Ak chcete zobrazit’ protokol, spustite prikaz psconf:
psconf list —H —i <ip |ALL>
Suvisiaci odkaz:

[“Prikaz pscon” na strane 36|

Vytvaranie politik pre klienta Trusted Network Connect
Naucte sa ako nastavit’ politiky stvisiace s klientom TNC (Trusted Network Connect).

Konzola psconf poskytuje rozhranie, ktoré je vyzadované na spravu politik TNC. Kazdého klienta alebo skupinu
klientov mozno prepojit’ s politikou.

Vytvorit mozno tieto politiky:

 Skupina Internet Protocol (IP) obsahuje viacero klientskych IP adries.

* Kazdy IP klienta moze patrit’ len do jednej skupiny.

» Skupina IP je prepojena so skupinou politik.

 Skupina politik obsahuje rozlicné druhy politik. Napriklad politika sady suborov, ktora urcuje, aka musi byt’ uroven
operacného systému klienta (to jest vydanie, technologicka uroven a servisny balik). V skupine politik moze byt
viacero politik sad suborov a klient, ktory odkazuje na tito politiku, musi byt’ na urovni uréenej jednou z politik sad
suborov.

Tieto prikazy ukazuju ako vytvorit’ skupinu IP, skupinu politiky, a politiky sad suborov.

Ak chcete vytvorit’ skupinu IP, zadajte tento prikaz:
psconf add -G <ndzov_ipgrp> ip=[£]<ipl,ip2,ip3 ...>

Napriklad:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Poznamka: Pre skupinu musi byt uvedeny minimalne jeden internetovy protokol. Viaceré internetové protokoly
musia byt oddelené ¢iarkou.

Ak chceete vytvorit’ politiku sady suborov, zadajte tento prikaz:
psconf add —F <nazov_politiky_ fs> <rel00-TL-SP>

Napriklad:
psconf add —F myfspol 6100-02-03 aparlist=IY0001,IY0002

Poznamka: Informécie o zostaveni musia mat’ format <rel00-TL-sp>.

Ak cheete vytvorit’ politiku a priradit’ skupinu IP, zadajte tento prikaz:
psconf add —P <ndzov_politiky> ipgroup=[+] <ipgrpl, ipgrp2 ...]

Napriklad:

PowerSC Standard Edition 1.1.3 25



| psconf add —P mypol ipgroup=myipgrp,myipgrpl

Ak cheete do politiky priradit’ politiku sady suborov, zadajte tento prikaz:
psconf add —P <ndzov_politiky> fspolicy=[#]<fspoll, fspol2 ...>

Napriklad:
psconf add —P mypol fspolicy=myfspol,myfspoll

Poznamka: Ak je poskytnutych viacero politik sad stiiborov, systém vynuti najlepsiu zhodujucu sa politiku v klientovi.
Ak je klient napriklad na 6100-02-01 a vy spomeniete politiku sady stiborov ako 7100-03-04 a 6100-02-03, v
klientovi bude vynutené 6100-02-03.

Suvisiaci odkaz:

[“Prikaz pscon” na strane 36|

Spustenie overovania pre klienta Trusted Network Connect
Zistite, ako overit’ klienta Trusted Network Connect (TNC).

Na overenie klienta pouzite jednu z nasledujucich metdd:

* Démon odkazovaca IP na systéme Virtual I/O Server (VIOS) preposiela IP adresu na server TNC: Klientsky LPAR
ziska tuto IP a pokusi sa o pristup do siete. Démon odkazovaca IP na systéme VIOS deteguje novu IP adresu a
preposle ju na server TNC: Server TNC iniciuje overovanie pri prijimani novej IP adresy.

» Server TNC pravidelne overuje klienta: administrator moze pridat’ klientske IP, ktoré sa maji overovat’, databazy
politiky TNC. Server TNC overuje klientov, ktori st v databaze. Opakované overovanie sa vykona automaticky v
pravidelnych intervaloch s referenciou na hodnotu atributu recheck_interval, ktora je $pecifikovana v
konfigura¢nom subore /etc/tncces.conf.

* Administrator iniciuje overovanie klienta manualne: Administrator moze iniciovat’ overovanie manualne na
kontrolu, ¢i bol klient pridany do siete, ked’ spusti nasledujuci prikaz:

tncconsole verify -i <ip>

Poznamka: Pre prostriedky, ktoré nie su pripojeni k systému VIOS, je mozné klientov overit’ a aktualizovat’, ked’ sa
pridavaju manualne na server TNC.

Suvisiaci odkaz:

[“Prikaz pscon” na strane 36|

Prezeranie vysledkov overovania Trusted Network Connect
Zistite, ako prezerat’ vysledky overovania klienta Trusted Network Connect (TNC).

| Ak chcete prezerat’ vysledky overovania klientov v sieti, zadajte nasledujuci prikaz:
| psconf Tist -s ALL -i ALL

Tento prikaz zobrazi vsetkych klientov, ktori maji stav IGNORED, COMPLIANT alebo FAILED.

* IGNORED: IP klienta sa ignoruje v zozname IP (t.j. tento klient moze byt vyluceny z overovania).

» COMPLIANT: Klient presiel overovanim (t.j. klient spina politiku).

 FAILED: Klient nepresiel overovanim (t,j. klient nespifa politiku a vyzaduje sa adrministra¢ny zasah).
| Ak chcete urcit’ pric¢inu zlyhania, spustite prikaz psconf s IP klienta, ktory neuspel:

| psconf list -s ALL -i <ip>

Suvisiaci odkaz:

|“Pr1'kaz pscon” na strane 36|

Aktualizacia klienta Trusted Network Connect
Server Trusted Network Connect (TNC) overi klienta a aktualizuje databdzu so stavom klienta a vysledkom
overovania. Administrator moze vidiet’ tieto vysledky a podniknut’ krok na aktualizaciu klienta.
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Ak chcete aktualizovat’ klienta, ktory je na predchadzajucej urovni, zadajte nasledujuci prikaz:
psconf update -i <ip> -r <info o zostave> [-a aparl,apar2...]

Napriklad:
psconf update —i 4.4.4.4 —r 6100-02-03 —a 1Y0004

Prikaz psconf aktualizuje klienta so zostavenim a instalaciami APAR, pokial’ nie st nainstalované.

Suvisiaci odkaz:

[“Prikaz pscon” na strane 36|

Riadenie politik na spravu zaplat
Prikaz pmconf umoznuje konfigurovat’ politiky na spravu zaplat.

Politiky na spravu zaplat poskytuju informacie, napriklad IP adresu servera TNC a ¢asovy interval na inicializaciu
aktualizacie SUMA.

Ak chceete riadit’ politiku na spravu zaplat, zadajte tento prikaz:
pmconf mktncpm [pmport=<port>]tncserver=<hostiteT:port>

Napriklad:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Poznamka: Porty pmport a tncserver musia byt odlisné.
Suvisiaci odkaz:

[“prikaz pmconf” na strane 33|

Import certifikatov Trusted Network Connect
Naucte sa ako importovat’ certifikat a ako bezpecne vysielat’ udaje v sieti.

Démony TNC (Trusted Network Connect) komunikuju cez Sifrované kandly povolené cez protokol TLS (Transport
Layer Security) alebo protokol SSL (Secure Sockets Layer). Tento démon zabezpecuje, ze udaje a prikazy, ktoré su
transportované v sieti, su autentifikované a bezpe¢né. Kazdy systém ma vlastny kI'i¢ a certifikat, ktoré su
vygenerované pri spusteni prikazu inicializacie pre komponenty. Tento proces je administratorovi jasny a vyzaduje od
neho menej zapojenia. Ked’ je klient overovany po prvy raz, jeho certifikat je importovany do databazy servera.
Certifikat je oznaceny ako povodne nedoéveryhodny a administrator pouzije prikaz psconf na zobrazenie a oznacenie
certifikatov ako doéveryhodnych zadanim tohto prikazu:

psconf certadd —i <ip> -t <TRUSTED|UNTRUSTED>
Ak chce administrator pouzit’ iny kI'a¢ a certifikat, prikaz psconf poskytuje funkciu na import kl'uca certifikatu.

Ak chceete certifikat importovat’ zo servera, zadajte tento prikaz:

psconf import -S -k <ndzov saboru klaca> -f <ndzov siaboru>

Ak chceete certifikat importovat’ z klienta, zadajte tento prikaz:
psconf import -C -k <ndzov sdaboru klaca> -f <ndzov siaboru>

Suvisiaci odkaz:

[“Prikaz pscon” na strane 36|

Nahlasovanie servera TNC

Server Trusted Network Connect (TNC) podporuje format CSV aj textovy vystupny format pre svoje bezné zranitel'né
miesta a expozicie (CVE), IBM Security Advisory, politiky servera TNC, bezpecnostnt opravu klienta TNC a
registrované servisné baliky a zostavy o docasnych opravach.
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Zostava CVE zobrazi vSetky bezné expozicie a zraniteI'né pre registrované servisné baliky. Ak chcete zobrazit’
vysledky tejto zostavy, zadajte nasledujuci prikaz:

psconf report -v {CVEid|ALL} -o {TEXT|CSV}

Zostava IBM Security Advisory zibrazi zname bezpecnostné zranitené miesta na nainstalovanom softvér IBM. Ak
chcete zobrazit’ vysledky tejto zostavy, zadajte nasledujuci prikaz:

psconf report -A <advisoryname>

Politiky servera TNC zobrazia bezpecnostné politiky, ktoré su vynutené na serveri TNC. Ak chcete zobrazit’ vysledky
tejto zostavy, zadajte nasledujuci prikaz:

psconf report -P {ndzov-politiky|ALL} -o {TEXT|CSV}

Zostava o opravach klienta TNC zobrazi nainstalované a chybajuce docasné opravy pre klienta TNC. Ak chcete
zobrazit’ vysledky tejto zostavy, zadajte nasledujuici prikaz:

psconf report -i {ip|ALL} -o {TEXT|CSV}

Mozete tiez spustit’ zostavu, ktord vygeneruje zoznam registrovanych servisnych balikov a suvisiacich zostav APAR a
docasnych oprav. Ak chcete zobrazit’ vysledky tejto zostavy, zadajte nasledujuci prikaz:

psconf report -B {buildinfo|ALL} -o {TEXT|CSV}
Suvisiaci odkaz:

[Prikaz pscon” na strane 36|

RiesSenie problémov s Trusted Network Connect a riadenim zaplat

Zistite mozné priciny zlyhania a kroky na riesenie problémov s TNC a systémom riadenia zaplat.

Ak chcete riesit’ problémy s TNC a systémom riadenia zaplat, skontrolujte konfiguracné nastavenia, ktoré su uvedené v
nasledujucej tabulke.

Tabulka 3. RieSenie problémov a konfiguracné nastavenia pre TNC a systémy riadenia zaplat

Problém Riesenie

Server TNC sa nespusti alebo neodpoveda Vykonajte nasledujuici postup:

1. Urdite, ¢i je démon servera TNC spusteny zadanim prikazu:
ps —eaf | grep tnccsd

2. Ak nie je spusteny, vymazte subor /var/tnc/.tncsock.

3. Restartujte server.

Ak sa tym problém nevyriesi, skontrolujte v konfiguratnom stbore
/etc/tnces.conf polozku component = SERVER na serveri TNC.

Server riadenia zaplat NC sa nespusti alebo neodpoveda * Urtite, ¢i je démon servera riadenia zaplat TNC spusteny zadanim

nasledujuceho prikazu:
ps —eaf | grep tncpmd

* Skontrolujte v konfigura¢nom stbore /etc/tnccs.conf polozku
component = TNCPM na serveri riadenia zaplat TNC.

Klient TNC sa nespusti alebo neodpoveda * Urcite, ¢i je démon klienta TNC spusteny zadanim nasledujuceho

prikazu:
ps —eaf | grep tnccsd

 Skontrolujte v konfigura¢nom stbore /etc/tnccs.conf polozku
component = CLIENT na klientovi TNC.

Odkazova¢ TNC IP nie je spusteny na systéme Virtual I/O Server .

Urcite, ¢i je démon odkazovaca TNC IP spusteny zadanim
(VIOS)

nasledujuceho prikazu:
ps —eaf | grep tnccsd

 Skontrolujte v konfigura¢nom subore /etc/tnccs.conf polozku
component = IPREF na systéme VIOS.
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Tabulka 3. Riesenie problémov a konfiguracné nastavenia pre TNC a systémy riadenia zaplat (pokracovanie)

Problém Riesenie

Nie je mozné nakonfigurovat’ systém sucasne ako server aj klienta TNC. | Server a klient TNC nemoézu fungovat’ siicasne na tom istom systéme.

Démoni st spusteni ale overenie sa nevykona Nie je mozné protokolovat spravy pre démonov. Nastavte protokol
level=info v stbore /etc/tnces.conf. MozZete analyzovat spravy
protokolu.

Prikazy PowerSC Standard Edition

PowerSC Standard Edition poskytuje prikazy, ktoré povol'uju komunikaciu s komponentom Trusted Firewall a
komponentom Trusted Network Connect prostrednictvom prikazového riadka.

prikaz chvfilt
Ucel
Zmeni hodnoty existujuceho pravidla filtrovania pokryvajuceho viaceré virtualne siete LAN.

Syntax
chfilt [v]<4|6> | Fn|fid [[4 <D|P> | [F]<svlan> 11FZ]<dvian> | [[-s|]<s_addr> ] [[Fd]<d_addr>][[o]

<src_port_op> | [ |p|<src_port> ] [[-Of <dst_port_op> ]| [E<dst_p0rt>] [<pr0t0col>]
Popis

Prikaz chvfilt umoznuje zmenit’ definiciu pravidla filtrovania pokryvajuceho viaceré virtualne siete LAN v tabulke s
pravidlami filtrovania.

Priznaky
-a Urcuje akciu. Platné hodnoty:
* D (Zakazat): Blokuje premavku
* P (Povolit): Povol'uje premavku
-c Urcuje rozne protokoly, na ktoré mozno aplikovat’ pravidlo filtrovania. Platné hodnoty:
e udp
* icmp
* icmpvo
* tcp
* any
-d Urcuje cielovu adresu vo formate IPv4 alebo IPv6.
-m Urcuje masku zdrojovej adresy.
-M Ur¢uje masku ciel'ovej adresy.
-n  Urcuje ID filtra v pravidle filtrovania, ktoré by sa malo upravit..
-0 Urcuje zdrojovy port alebo operaciu typu ICMP (Internet Control Message Protocol). Platné hodnoty:
o It
° gt
L] eq
* any

-O Urcuje ciel'ovy port alebo kodovi operaciu ICMP. Platné hodnoty:
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e It
. gt
* eq
* any

-p Urcuje zdrojovy port alebo typ ICMP.

=P Urcuje cielovy port alebo kod ICMP.

-8 Urcuje zdrojovu adresu vo formate v4 alebo vo6.

-V Urcuje verziu IP tabulky s pravidlami filtrovania. Platné hodnoty st 4 a 6.
-z Urcuje ID virtualnej siete LAN zdrojového logického oddielu.

-Z Ur¢uje ID virtualnej siete LAN ciel'ového logického oddielu.
Stav ukonéenia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspesné dokonéenie.

>0 Nastala chyba.

Priklady

1. Ak chcete zmenit platné pravidlo filtrovania, ktoré existuje v jadre, prikaz zadajte takto:
chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

2. Ked pravidlo filtrovania (n=2) neexistuje v jadre, vystup je takyto:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

Systém zobrazi vystup takto:

joct1(QUERY_FILTER) failed no filter rule err=2
Nie je moZné zmenit pravidlo filtrovania.

prikaz genvfilt
Ugel

Prida pravidlo filtrovania pokryvajuce viaceré virtualne siete LAN (VLAN) medzi logickymi oddielmi na jednom
serveri IBM Power Systems.

Syntax
genvfilt v|<4|6>|-a] <D|P> <svla <dvlan> _addr> ] [@ <d_addr> ] [E <src_port_op> ] [El
[-P]< 1l

<src_port> ] [ <dst_port_op> ] dst_port> <protocol> ]

Popis

Prikaz genvfilt prida pravidlo filtrovania pokryvajice viacer¢ virtualne siete LAN (VLAN) medzi logickymi oddielmi
(LPAR) na jednom serveri IBM Power Systems.
Priznaky

-a Urcuje akciu. Platné hodnoty:
e D (Zakazat): Blokuje premavku
* P (Povolit): Povol'uje premavku

-C Urcuje rozne protokoly, na ktoré mozno aplikovat’ pravidlo filtrovania. Platné hodnoty:
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* udp
* icmp
* icmpvo
* tcp
* any
-d Urcuje ciel'ovu adresu vo formate v4 alebo v6.
-m Urcuje masku zdrojovej adresy.
-M Urc¢uje masku cielovej adresy.
-0 Urcuje zdrojovy port alebo operaciu typu ICMP (Internet Control Message Protocol). Platné hodnoty:
e It
° gt
L] eq
* any
-O Urcuje ciel'ovy port alebo kodovi operaciu ICMP. Platné hodnoty:
o 1t
° gt
L] eq
* any
-p Urcuje zdrojovy port alebo typ ICMP.
=P Ur¢uje ciel'ovy port alebo kod ICMP.
-8 Urcuje zdrojovu adresu vo formate IPv4 alebo IPvo6.

-V Urcuje verziu IP tabulky s pravidlami filtrovania. Platné hodnoty st 4 a 6.

-z Urcuje ID virtualnej siete LAN zdrojového logického oddielu. ID virtualnej siete LAN musi byt v rozsahu 1 az
4096.

-Z Urcuje ID virtudlnej siete LAN ciel'ového logického oddielu. ID virtualnej siete LAN musi byt’ v rozsahu 1 az
4096.
Stav ukonc¢enia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspesné dokonenie.

>0 Nastala chyba.

Priklady

1. Ak chcete pridat’ pravidlo filtrovania, aby ste povolili udaje TCP zo zdrojového ID siete VLAN 100 do cielového
ID siete VLAN 200 v $pecifickych portoch, prikaz zadajte takto:

genvfilt -v4 -a P -z 100 -Z 200 -o 1t -p 345 -0 1t -P 345 -c tcp
Suvisiaci odkaz:

“prikaz mkvfilt” na strane 32|

“Prikaz vlantfw” na strane 42|

prikaz Isvfilt
Ucel
VypisSe zoznam pravidiel filtrovania pokryvajucich viaceré virtualne siete LAN z tabul’ky filtrov.
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Syntax

Isvfilt [[a]
Popis
Prikaz Isvfilt umoznuje vypisat’ zoznam pravidiel filtrovania pokryvajicich viaceré virtualne siete LAN a ich stav.

Priznaky

-a Vypise len zoznam aktivnych pravidiel filtrovania.
Stav ukoncenia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspesné dokoncenie.

>0 Nastala chyba.

Priklady
1. Ak chcete vypisat’ zoznam aktivnych pravidiel filtrovania v jadre, prikaz zadajte takto:
Tsvfilt -a

Suvisiace koncepty:

[‘Deaktivovanie pravidiel” na strane 15|
Moézete deaktivovat pravidld, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

prikaz mkvfilt

Ucel

Aktivuje pravidla filtrovania pokryvajuce viaceré virtualne siete LAN definované prikazom genvfilt.

Syntax

mkvﬁlt@

Popis

Prikaz mkvfilt aktivuje pravidla filtrovania pokryvajice viaceré virtualne siete LAN definované prikazom genvfilt.

Priznaky

-U Aktivuje pravidla filtrovania v tabul’ke pravidiel filtrovania.
Stav ukonc¢enia

Tento prikaz vrati tieto vystupné hodnoty:
0 Uspesné dokonenie.

>0 Nastala chyba.

Priklady
1. Ak chcete aktivovat’ pravidla filtrovania v jadre, prikaz zadajte takto:
mkvfilt -u
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Suvisiaci odkaz:

[‘prikaz genvfilt” na strane 30|

prikaz pmconf
Ucel

Hlasi a spravuje server TNCPM (Trusted Network Connect Patch Management) registrovanim technologickych urovni
a serverov TNC pre najnovsie opravy a generovanim hlaseni o stave TNCPM.

Poznamka: Server TNCPM musi byt spusteny len v systéme AIX verzia 7.1 s technologickou troviiou 7100-02, aby
bolo mozné stahovat’ metaudaje servisného balika.

Syntax

pmconf mktncpm [ pmport=<port> ] tncserver=ip | nazov_hostitel'a : port
pmconf rmtncpm

pmconf start

pmconf stop

pmconf initE <interval stahovania> -1 <Zoznam TL> -A [ -P <cesta stahovania> | [ -x <ifix interval>] [ -K <ifix
kl'ic>]

pmconf add -1 zoznam_TL

pmconf add -p <Zoznam SP> [ -U <uzivatel'om definovana cesta SP> |

pmconf add -p <SP> -e <subor ifix>

pmconf add -y <subor dokumentu s analyzou problému> -v <subor s podpisom> -e <subor tar ifix>
pmconf delete -1 zoznam_TL

pmconf delete -p <Zoznam SP>

pmconf delete -p <SP>-e subor ifix

pmconf list El [E] IE]

pmconf list ElSP

pmconf list

pmconf list B SP

pmconf hist@

pmconf hist@

pmconf importE ndzov_st’tboru_cert@ nazov_suboru_kl'ica

pmconf export E nazov_suboru
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pmconf modify -i < interval st ahovania>

pmconf modify -P <cesta st ahovania>

pmconf modify -g <dno alebo nie na akceptovanie vsetkych licencii>
pmconf modify -t <zoznam typu APAR>

pmconf modify -x <interval ifix>

pmconf modify -K <k/uc¢ ifix>

pmconf delete -1 <zoznam TL>

pmconf restart

stav pmconf

protokol pmconf uroven_protokolu = info | chyba | ziadny
pmconf chtnepm atribat = hodnota

Popis

Toto su funkcie prikazu pmconf:

Sprava archivu oprav
Registruje alebo rusi registraciu technologickych trovni; rusi registraciu serverov TNC. TNCPM vytvori
archiv oprav pre kazdu technologicku uroven, ktora obsahuje najnovsie opravy, informacie Islpp (napriklad
informacie o nainstalovanych sadach stuborov alebo aktualizaciach sad suborov), a informacie o opravach
zabezpecenia pre tato technologicku uroven.

Hlasenie
Vygeneruje hlasenia o stave TNCPM.

Pomocou prikazu pmeconf mozno vykonat’ tieto operacie:

Polozka Popis

add Zaregistruje novu technologicku trovent pomocou TNCPM.

chtncpm Zmeni atributy v subore tnccs.conf. Aby zmeny na serveri TNCPM nadobudli u¢innost’, vyzaduje sa explicitny prikaz
start.

delete Zrusi registraciu technologickej urovne pomocou TNCPM.

history Zobrazi historiu aktualizacii a stiahnuti.

list Zobrazi informacie o TNCPM.

log Nastavi uroven protokolovania pre komponent TNC.

mktncpm Vytvori server TNCPM.

modify Upravi atributy tncpm.conf.

rmtncpm Odstrani server TNCPM.

start Spusti server TNCPM.

stop Zastavi server TNCPM.

Priznaky
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Polozka
-A

-a <stiibor dokumentu s analyzou problému>

-e <subor ifix>

-i interval_stahovania

-K <kPac ifix>

-p zoznam_SP

-t zoznam_typu_APAR

-P cesta_k_archivu_oprav

-U uzivatel'om_definovany_archiv_oprav

-f nazov_siiboru
-k ndazov_suboru_kl'ica

-C

-v <subor s podpisom>

-y <subor dokumentu s analyzou problému>

-q
-x <interval ifix>

Stav ukoncenia

Popis
Akceeptuje vsetky licenéné zmluvy pri vykonani aktualizacii klientov.

Urcuje subor dokumentu s analyzou problému, ktory koresponduje s parametrom ifix. Ak subor dokumentu s analyzou
problému nie je poskytnuty, parameter ifiX nie je zobrazeny ako adresa CVE (common vulnerabilities and exposures)
docasnej opravy.

Urcuje docasné opravy, ktoré st pridané do TNCPM.

Urcuje interval, ktory TNCPM skontroluje, ¢i sa v iom nenachadza novy servisny balik pre registrované technologické
urovne. Interval je celo¢iselna hodnota, ktora reprezentuje minuty alebo ktord je v tomto formate: d (pocet dni): h
(hodiny): m (minuty).

Urcuje verejny kI'u¢ nastroja IBM AIX PSIRT (Product Security Incident Response Tool), ktory umoziuje
autentifikovat’ stiahnuté dokumenty s analyzou problému a docasné opravy. Tento verejny kI'i¢ mozno stiahnut’ zo
servera verejnych kl'icov PGP prostrednictvom ID 0x28BFAA12.

Urcuje zoznam servisnych balikov, ktoré mozno stiahnut’. Zoznam je zoznam udajov oddelenych ¢iarkou vo formate
RELO0-TL-SP (napriklad 6100-01-04 reprezentuje servisny balik 04 pre technologicku uroven 01 a verziu 6.1). Ked
pouzijete priznak -U, zadajte len jeden SP.

Urcuje typy APAR, ktoré TNCPM podporuje pre aktualizaciu klienta a zoznam serverov TNC. Bezpecnostné hlasenia

APAR su vzdy podporované. zoznam_typu_APAR je zoznam udajov oddelenych ¢iarkou a ma tieto typy: HIPER,
FileNet Process Engine, Enhancement.

Urcuje adresar stahovania pre archivy oprav, ktoré stiahne TNCPM. Predvoleny adresar je /var/tnc/tncpm/
fix_repository.

Urcuje cestu k uzivatel'om definovanému archivu oprav. Zadajte vydanie, technologicku trover a servisny balik, ktoré
st spojené s archivom oprav, ktory je pouzity na overenie a aktualizacie klientov.

Vygeneruje hlasenie o registrovanych servisnych balikoch.

Vygeneruje hlasenie o informaciach Islpp pre servisny balik. SP je vo formate RELOO-TL-SP (napriklad 6100-01-04
reprezentuje servisny balik 04 pre technologicku troven 01 a verziu 6.1).

Vygeneruje hlasenie o historii aktualizacii klienta.
Vygeneruje hlasenie o historii stiahnuti servisnych balikov.
Vygeneruje hlasenie o serverovom certifikate.

Vygeneruje hlasenie o informaciach o bezpecnostnom hlaseni o analyze autorizovanym programom (APAR) pre
servisny balik. SP je vo formate REL0OO-TL-SP, (napriklad 6100-01-04 reprezentuje servisny balik 04 pre
technologicku uroven 01 a verziu 6.1).

Urcuje nazov suboru certifikatu.

Urcuje subor, z ktoré¢ho musi byt certifikacny kl'i¢ precitany v pripade operacie importu.
Zobrazi uzivatel'ské atributy v zaznamoch oddelenych dvojbodkou:

# nazov: atribdtl: atribat2: ...

politika: hodnotal: hodnota?: ...

Urcuje stbor s podpisom pre dokument s analyzou bezpecnostného nedostatku IBM AIX.
Urcuje subor dokumentu s analyzou bezpec¢nostného nedostatku IBM AIX.

Potlaca informacie hlavicky.

Urcuje interval v minttach na vyhladanie a stiahnutie novych docasnych oprav. Ak je tato hodnota nastavend na 0,
automatické stiahnutie docasnych oprav a oznamenie bude zakdzané. Predvoleny interval je kazdych 24 hodin.

Tento prikaz vrati tieto vystupné hodnoty:

Polozka Popis

0 Prikaz bol uspesne spusteny a vsetky vyzadované zmeny su vykonané.

>0 Nastala chyba. Vytlacena chybova sprava obsahuje viac podrobnosti o type zlyhania.

Priklady

1. Ak chcete inicializovatt TNCPM, zadajte tento prikaz:
pmconf init -f 10080 -1 5300-11,6100-00

2. Ak chcete vytvorit’ démona TNCPM, zadajte tento prikaz:
mktncpm pmport=55777 tncserver=11.11.11.11:77555

3. Ak chceete spustit’ server, zadajte tento prikaz:

pmconf start

4. Ak chcete zastavit’ server, zadajte tento prikaz:

pmconf stop

5. Ak chceete zaregistrovat’ novu technologicku uroven pomocou TNCPM, zadajte tento prikaz:
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pmconf add -1 6100-01
6. Ak chceete zrusit’ technologicku urovent z TNCPM, zadajte tento prikaz:
pmconf delete -1 6100-01
7. Ak cheete zrusit’ registraciu servera TNC, ktory ma IP adresu 11.11.11.11, z TNCPM, zadajte tento prikaz:
pmconf delete -t 11.11.11.11
8. Ak chcete zaregistrovat’ novsiu verziu starSiecho servisného balika do TNCPM, zadajte tento prikaz:
pmconf add -s 6100-01-04
9. Ak chceete zrusit’ starsi servisny balik z TNCPM, zadajte tento prikaz:
pmconf delete -s 6100-01-04
10. Ak chcete vygenerovat’ hlasenie o archivoch oprav pre kazdu registrovanu technologicku uroven, zadajte tento
prikaz:
pmconf Tist -s
11. Ak chcete vygenerovat hlasenie o informaciach Islpp registrovanej technologickej urovne, zadajte tento prikaz:
pmconf Tist -1 6100-01-02
12. Ak chcete vygenerovat’ hldsenie z historie aktualizacii, zadajte tento prikaz:
pmconf hist -u
13. Ak chcete vygenerovat’ hlasenie z historie stahovani, zadajte tento prikaz:
pmconf hist -d
14. Ak chcete vygenerovat’ hlasenie o serverovom certifikate, zadajte tento prikaz:
pmconf Tist -C
15. Ak chcete vygenerovat’ hlasenie o bezpecnostnych informaciach APAR servisného balika, zadajte tento prikaz:
pmconf Tist -a 6100-01-02
16. Ak chcete importovat’ serverovy certifikat, zadajte tento prikaz:
pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt
17. Ak chcete exportovat’ serverovy certifikat, zadajte tento prikaz:
pmconf export -f /tmp/server.txt

Prikaz pscon

Ucel

Nahlasuje a riadi server Trusted Network Connect (TNC), klienta TNC, odkazovac¢a TNC IP (IPRef) a Service Update
Management Assistant (SUMA). Riadi politiky spravy sady suborov a zaplat tykajuce sa integrity koncového bodu
(server a klient) pri alebo po pripojeni siete na ochranu siete pred hrozbami a Gtokmi.

Syntax

Operacie servera TNC:

psconf mkserver [ tncport=<por> | pmserver=<host:port> [tsserver=<host>] [
recheck_interval=<cas_v_minutach> | d (dni) : h (hodiny) : m (minuty) ] [dbpath = <uzivatel'om definovany
adresar> ]

psconf { rmserver | status }

psconf { start | stop | restart } server

psconf chserver atribut = hodnota

psconf addE<FSPolicyname> -r <buildinfo> [apargrp= [*]|<apargrpl, apargrp2.. >] [ifixgrp=[+|-
I<ifixgrpl,ifixgrp2...>]
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psconf add {@<ipgr0upname> ip=[x]<hostl, host2...> | {-A<apargrp> [aparlist=[x]aparl, apar2... | {-V <ifixgrp>
[ifixlist=[+|-ifix 1,ifix2...]}

psconf addE’|<policyname> { fspolicy=[%]<f1,2...> | ipgroup=[*]<gl,g2..> }

psconf add@ emailid [-E FAIL | COMPLIANT | ALL ] [ipgroup= [* ]<g/,g2...>]

psconf add Elip= [X]<hostl, host2...>

psconf delete {@ <FSPolicyname> |@ <ipgroupname> |E <policyname> | -A <apargrp> | -V <ifixgrp>}
psconf delete <host | ALL> @l <yyyy-mm-dd>

psconf certaddﬁ <host>Et|<TRUSTED | UNTRUSTED>

psconf certdelEI <host>

psconf veriny|<host> | -G <ipgroup>

psconf update [-p] {E|< host >| -G <ipgroup> E<buildinfo> | -a <aparl, apar2...> | [-u] -v <ifix1, ifix2,..>}
psconf log loglevel=<info | error | none>

psconf import @H <h0stitel’>@ <nazov suboru> | —d <ndzov suboru databdazy importu>

psconf { import@ <nazov suboru kl'u¢ov> | export} @E <ndazov suboru>

psconf list {|§ |@ <ipgroupname | ALL > |E < FSPolicyname | ALL > |E<policyname | ALL > |E< buildinfo |
ALL > |[-}-{< ip | ALL > | -A < apargrp | ALL > | -V <ifixgrp>}

psconf list { [H]|[s|<COMPLIANT | IGNORE | FAILED | ALL> } Fi|<host | ALL> [ [-q]
psconf export -d <cesta k adresdru exportu>

psconf report -v <CVEid|ALL> -0 <TEXT|CSV>

psconf report -A <advisoryname>

psconf report -P <policyname|ALL> -0 <TEXT|CSV>
psconf report -i <ip|ALL> -0 <TEXT|CSV>

psconf report -B <buildinfo]ALL> -0 <TEXT|CSV>
Operacie klienta TNC:

psconf mkclient [ tncport=<porr> ] tneserver=<hostitel :port>
psconf mkclient tncport=<p0rt>

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient atribat = hodnota
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psconf list { |}

psconf export { +C|||-S| } E <ndzov suboru>

psconf import { | <nazov suboru kl'icov> } E <ndazov suboru>

Operacie TNC IPRef:

psconf mKkipref [ tncport=<porf> ] tneserver=<hostitel':port>

psconf { rmipref | status}

psconf { start | stop | restart} ipref

psconf chipref atribut = hodnota

psconf { importm <nazov suboru kl'u¢ov> | export } <ndzov suboru>

psconf list@

Popis

Technologia TNC je architektira zalozena na otvorenom Standarde na autentifikaciu koncovych bodov, manazment
integrity platforiem a integraciu bezpecnostnych systémov. Architektira TNC kontrolujte koncové body (sietovych
klientov a servery), ¢i spliaju bezpec¢nostné politiky a az potom ich povoli na chranenej sieti. TNC IPRef upozorni
server TNC na vsetky nové IP adresy, ktoré sa deteguju na virtudlnom I/O serveri (VIOS).

SUMA pomaha odl'ah¢it’ administratorov systému od ulohy manudlneho ziskavania aktualizacii udrzby z webu.
Ponuka flexibilné vol'by, ktoré umoznia administratorovi systému nastavit’ automatizované rozhranie na preberanie

oprav z webovej stranky distribucie oprav na ich systém.

Prikaz psconf riadi sietovy server a klientov priddvanim alebo mazanim bezpecnostnych politik ako doveryhodnych
alebo nedoveryhodnych, generovanim zostav a aktualizovanim servera a klienta.

Pomocou prikazu psconf je mozné vykonavat’ nasledujuce operacie:

Polozka Popis

add Prida politiku, klienta alebo e-mailové informacie na server TNC.

apargrp Urcuje nazvy skupin APAR ako sucast’ politiky sady suborov, ktoré sa pouziju na overovanie klientov TNC.

aparlist Urcuje zoznam APAR, ktoré st sucastou skupiny APAR.

certadd Oznaci certifikat ako doveryhodny alebo nedoveryhodny.

certdel Vymaze klientske informacie.

chclient Zmeni atributy v subore tnccs.conf. Na aplikovanie zmien v klientovi TNC sa vyzaduje explicitny prikaz start.
Syntax formatu atribut=hodnota bude rovnaka ako pri prikaze mkelient.

chipref Zmeni atributy v subore tnccs.conf. Na aplikovanie zmien v IPRef sa vyzaduje explicitny prikaz start. Syntax
formatu atribut=hodnota je rovnaka ako pri prikaze mKkipref.

chserver Zmeni atributy v subore tnccs.conf. Na aplikovanie zmien na serveri TNC sa vyzaduje explicitny prikaz start.

Syntax formatu atribut=hodnota je rovnaka ako pri prikaze mkserver.
Poznamka: Atribut dbpath nie je mozné zmenit’ pomocou prikazu chserver. Mozno ho nastavit’ len pocas spustenia
prikazu mkserver.

dbpath Urcuje umiestnenie databazy TNC. Predvolena hodnota je /var/tnc.

delete Vymaze politiku alebo klientske informacie.

export Exportuje klientsky alebo serverovy certifikat alebo databazu na server TNC.

fspolicy Urcuje politiku sady suborov vydania, technologickej urovne a servisného balika, ktoré sa pouzivaji na overovanie
klientov TNC.

import Importuje certifikat na klientovi alebo serveri alebo databazu na serveri TNC.

ipgroup Urcuje skupinu protokolov IP, ktora obsahuje viacer¢ klientske IP adresy alebo nazvy hostitel'ov.

list Zobrazi informacie o serveri TNC, klientovi TNC alebo SUMA.
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Polozka
log
mkclient
mKipref
mKkserver
pmport
pmserver

recheck_interval

report
restart
rmclient
rmipref
rmserver
start
status
stop
tncport
tneserver
tssserver
update
verify

Priznaky

Polozka

-A <advisoryName>
-B <buildinfo>

-c

-C

-d umiestnenie databdazového
suboru/cesta k adresdru
databdzy

-D rrrr-mm-dd

-e id-emailu
skupinaip=[%]g/, g2...

-E | FAIL | COMPLIANT |
ALL |

-f nazov suboru

-F fspolicy buildinfo

-G nazov skupiny ip
ip=[]ipl, ip2...

-H

-i hostitel’
-Lip=[]ip], ip2... | [£]
hostitel’'l,hostitel2...

Popis

Nastavi uroven protokolovania pre komponenty TNC.

Nakonfiguruje klienta TNC.

Nakonfiguruje TNC IPRef.

Nakonfiguruje server TNC.

Urcuje ¢islo portu, na ktorom nacuva pmserver. Predvolena hodnota je 38240.

Ur€uje ndzov hostitel’a alebo IP adresu prikazu suma, ktory prevezme najnovsie servisné baliky a bezpec¢nostné
opravy dostupné na webovej stranke IBM® ECC a webovej stranke IBM Fix Central.

Urcuje interval v minutach, alebo formate d (dni) : h (hodiny) : m (minuty) pre server TNC na overovanie klientov
TNC.

Poznamka: Hodnota recheck_interval=0 znamend, ze planovac neinicioval overovanie klientov v pravidelnych
intervaloch a zaregistrovani klienti sa automaticky overia pocas spustania. V takych pripadoch je mozné klienta
overit’ manualne.

Vygeneruje zostavu, ktora ma priponu suboru .txt alebo .csv.

Restartuje klienta TNC, server TNC alebo TNC IPRef.

Zrusi konfiguraciu klienta TNC.

Zrusi konfiguraciu TNC IPRef.

Zrusi konfiguraciu servera TNC.

Spusti klienta TNC, server TNC alebo TNC IPRef.

Zobrazi stav konfiguracie TNC.

Zastavi klienta TNC, server TNC alebo TNC IPRef.

Urcuje ¢islo portu, na ktorom nacuva server TNC. Predvolena hodnota je 42830.

Urcuyje server TNC, ktory overuje alebo aktualizuje klientov TNC.

Urcuje IP alebo nazov hostitel'a servera Trusted Surveyor.

Nainstaluje zaplaty na klienta.

Iniciuje manualne overenie klienta.

Popis

Urcuje nazov poradensky nazov pre zostavu.

Urcuje informacie o zostaveni na pripravu zostavy o zaplate.

Zobrazi atributy uzivatel'a v zaznamoch oddelenych dvojbodkou nasledovnym sposobom:

# name: atribatl: atribat2: ...

policy: hodnotal: hodnotaZ: ...

Urcuje, ze operacia je pre komponent klienta.

Urcuje umiestnenie cesty k suboru pre importovanie databazy / urCuje umiestnenie cesty k suboru na exportovanie
databazy.

Urcuje datum pre konkrétnu polozku klienta v historii protokolovania, kde 777 je rok, mm je mesiac a dd je den.
Urcuje ID e-mailu, za ktorym nasleduje zoznam nazvov skupin IP oddelenych ciarkou.

Urcuje udalost’, pre ktoru je potrebné posielat’ e-maily na nakonfigurovany ID e-mailu.
FAIL- Spravy sa odoslu, ked’ stav overenia klienta je FAILED.
COMPLIANT- Spravy sa odoslu, ked’ stav overenia klienta je COMPLAINT.

ALL - Spravy sa odoslu pre vsetky stavy overenia klienta.

Urcuje stbor, z ktor¢ho sa musi ¢itat’ certifikat v pripade operacie importovania alebo urCuje umiestnenie, na ktory sa
musi zapisat’ certifikat v pripade operdcie exportovania.

Urcuje nazov politiky suborového systému, za ktorym nasleduju informacie o zostaveni. Informacie a zostaveni je
mozné poskytnut’ v nasledujucom formate:

6100-04-01, kde 6100 predstavuje verziu 6.1, 04 je aroven udrzby a 01 je servisny balik.
Urcuje nazov skupiny IP, za ktorym nasleduje zoznam IP oddelenych ¢iarkami.

Vypise protokol historie.

Urcuje IP adresu alebo nazov hostitel’a.
Urcuje IP/nazov hostitel’a, ktory sa musi pocas overovania ignorovat’.
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Polozka

-k nazov suboru

P

-P <nazov politiky>

-q

-r informdcie o zostaveni

-R
-s COMPLIANT |
IGNORE | FAILED | ALL

-S <hostitel’™>

-t TRUSTED |
UNTRUSTED

-T
-u
-V
-V

Vystupny stav

Popis

Urcuje stbor, z ktor¢ho sa musi ¢itat’ kI'a¢ certifikatu v pripade operacie importovania.

Vykona nahlad aktualizacie klienta TNC.

Urcuje nazov politiky na pripravu zostavy politiky klienta.

Potlaci informacie hlavicky.

Vygeneruje zostavu na zaklade informacii o zostaveni. Informacie a zostaveni je mozné poskytnut’ v nasledujucom
formate:

6100-04-01, kde 6100 predstavuje verziu 6.1, 04 je aroven udrzby a 01 je servisny balik.
Urcuje, ze operacia je pre komponent IPRef.
Zobrazi klienta podl'a stavu nasledovnym sposobom:

COMPLIANT
Zobrazi aktivnych klientov.

IGNORE
Zobrazi klientov, ktori st vyluceni z akéhokol'vek overovania.

FAILED Zobrazi klientov, ktorych overenie zlyhalo podl'a nakonfigurovanej politiky.
ALL

Urcuje nazov hostitel'a na pripravu zostavy o bezpecnostnej oprave klienta.

Zobrazi vsetkych klientov bez ohl'adu na ich stavy.

Oznaci $pecifikovaného klienta ako doveryhodného alebo nedoveryhodného.

Poznamka: Len administratori systému mozu overovat’ server alebo klienta ako doveryhodny alebo nedoveryhodny.
Urcuje, ze klient moze akceptovat’ poziadavku z 'ubovolného servera TS, ktory ma platny certifikat.

Odinstaluje docasnu opravu, ktora je nainstalovana na klientovi TNC.

Urcuje zoznam docasnych oprav oddeleny ¢iarkami.

Urcuje nazov skupiny docasnych oprav.

Tento prikaz vrati nasledujuce vystupné hodnoty:

Polozka Popis

0 Prikaz bol ispesne vykonany a boli vykonané vsetky vyzadované zmeny.

>0 Vyskytla sa chyba. Vytlacena chybova sprava obsahuje d’alSie podrobnosti o type zlyhania.
Priklady

1. Ak chcete spustit’ server TNC, zadajte nasledujuci prikaz:

psconf start server

2. Ak cheete pridat’ politiku suborového systému s nazvom 71D_latest pre zostavenie 7100-04-02, zadajte

nasledujuci prikaz:

psconf add -F 71D latest 7100-04-02

3. Ak chcete vymazat politiku suborového systému s nazvom 71D_old, zadajte nasledujuci prikaz:
psconf delete -F 71D_old

4. Ak cheete overit, ¢i klient, ktory ma IP adresu 11.11.11.11,je déveryhodny, zadajte nasledujuci prikaz:
psconf certadd -i 11.11.11.11 -t TRUSTED

5. Ak chcete vymazat klienta, ktory ma IP adresu 11.11.11.11, zo servera, zadajte nasledujuci prikaz:
psconf certdel -i 11.11.11.11

6. Ak chcete overit’ informacie o klientovi, ktory ma IP adresu 11.11.11.11, zadajte nasledujuci prikaz:
psconf verify -i 11.11.11.11

7. Ak cheete zobrazit’ informacie o klientovi, ktory ma IP adresu 11.11.11.11, zadajte nasledujuci prikaz:
psconf Tist -i 11.11.11.11

8. Ak chcete vygenerovat’ zostavu pre klientov, ktori st v stave COMPLAINT, zadajte nasledujuci prikaz:
psconf Tist -s CPMPLIANT -i ALL
9. Ak cheete vygenerovat’ zostavu pre zostavenie 7100-04-02, zadajte nasledujuci prikaz:
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psconf Tist -r 7100-04-02
10. Ak chcete zobrazit’ historiu pripojeni klienta, ktory ma IP adresu 11.11.11.11, zadajte nasledujuci prikaz:
psconf Tist -H -i 11.11.11.11

11. Ak chcete vymazat’ polozku klienta, ktory ma IP adresu 11.11.11.11 z protokolu historie, ktory je starsi ako alebo
rovny 1. februaru 2009, zadajte nasledujuci prikaz:

psconf delete -H -i 11.11.11.11 -D 2009-02-01
12. Ak chcete importovat’ klientsky certifikat klienta, ktory ma IP adresu 11.11.11.11, zo servera, zadajte nasledujuci
prikaz:
psconf import -C -i 11.11.11.11 -f /tmp/client.txt
13. Ak chcete exportovat’ certifikat z klienta, zadajte nasledujuci prikaz:
psconf export -S -f /tmp/server.txt
14. Ak chcete aktualizovat’ klienta, ktory ma IP adresu 11.11.11.11, na prislusnua uroven zo servera, zadajte
nasledujuci prikaz:
psconf update -i 11.11.11.11
15. Ak chcete zobrazit’ stavy klienta, zadajte nasledujuci prikaz:
psconf status
16. Ak chcete zobrazit’ klientsky certifikat, zadajte nasledujuci prikaz:
psconf Tist -C
17. Ak chcete spustit’ klienta, zadajte nasledujuci prikaz:

psconf start client
Bezpeénost’
Upozornenie pre uzivatelov RBAC a Trusted AIX:
Tento prikaz méze vykonavat’ privilegované operacie. Len privilegovani uzivatelia mozu spust’at’ privilegované
operacie. Blizsie informacie o autorizaciach a privilégiach najdete v Databaze privilegovanych prikazov v ¢asti

Bezpecnost’. Zoznam privilégii a autorizacii spojenych s tymto prikazom najdete v informdciach o prikaze Issecattr
alebo podprikaze getcmdattr

prikaz rmvfilt

Ucel

Odstrani pravidla filtra virtualneho krizenia LAN pre tabul’ku filtrov.

Syntax

rmvfilt[-n][fidall> ]

Popis

Prikaz rmvfilt sa pouziva na odstranenie pravidiel filtra virtualneho krizenia LAN pre tabul’ku filtrov.

Priznaky
-n  Urcuje ID pravidla filtra, ktoré sa odstrani. Vol'ba all sa pouziva na odstranenie vsetkych pravidiel filtrov.
Vystupny stav

Tento prikaz vrati nasledujuce vystupné hodnoty:
0 Uspesné dokonenie.
>0 Vyskytla sa chyba.
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Priklady
1. Ak chcete odstranit’ vsetky pravidla filtra alebo deaktivovat’ vSetky pravidla filtra v jadre, zadajte prikaz takto:
rmvfilt -n all

Suvisiace koncepty:

|“Deaktiv0vanie pravidiel” na strane 15|
Mobzete deaktivovat pravidld, ktoré povoluju krizové smerovanie VLAN vo funkcii Trusted Firewall.

Prikaz vlantfw
Ucel

Zobrazi alebo vymaze informacie o mapovani IP a Media Access Control (MAC) a riadi funkciu mapovania.

Syntax
viantfw -h |[s]| F 1] 1 E1 EG]1 Fal) 00111 5 1 i ) ) P 1 ) | N e
Popis

Prikaz vlantfw zobrazi alebo vymaze polozky mapovania IP a MAC. Poskytuje tiez moznost’ spustat’ alebo zastavovat’
zariadenie na protokolovanie Trusted Firewall.

Priznaky

-d Zobrazi vSetky informécie o mapovani IP.

-D Zobrazi zhromazdené idaje o pripojeni.

-E Zobrazi udaje o pripojeni medzi logickymi oddielmi (LPAR) na roznych centralnych procesorovych komplexoch.
-f  Odstrani vsetky informacie o mapovani IP.

-F Vymaze pamat’ cache udajov o pripojeni.

-G Zobrazi pravidla filtrov, ktoré mozno nakonfigurovat’ na smerovanie premavky interne s pouzitim funkcie Trusted
Firewall.

-l Zobrazi udaje o pripojeni medzi oddielmi LPAR, ktoré st priradené roznym ID VLAN, ale zdiel'aju rovnaké
centralne procesorové komplexy.

-l Spusti zariadenie na protokolovanie Trusted Firewall.

-L Zastavi zariadenie na protokolovanie Trusted Firewall a presmeruje obsah stiboru sledovania do suboru
/home/padmin/svm/svm.log.

-m Povoli monitorovanie Trusted Firewall.

-M Zakaze monitorovanie Trusted Firewall.

-q Dotazuje stav bezpecného virtudlneho pocitaca.
=S Spusti Trusted Firewall.

-t Zastavi Trusted Firewall.

Parametre

-N celé ¢islo
Zobrazi pravidlo filtra, ktoré zodpoveda celému cislu, ktoré je zadané.

Vystupny stav
Tento prikaz vrati nasledujuce vystupné hodnoty:
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0 Uspesné dokonenie.

>0 Vyskytla sa chyba.

Priklady

1. Ak chcete zobrazit’ vetky mapovania IP, zadajte prikaz takto:
viantfw -d

2. Ak chcete odstranit’ vSetky mapovania IP, zadajte prikaz takto:
vliantfw -f

3. Ak cheete spustit’ funkciu protokolovania Trusted Firewall, zadajte prikaz takto:
viantfw -1

4. Ak chcete skontrolovat’ stav bezpecného virtualneho pocitaca, zadajte prikaz takto:
vlantfw -q

5. Ak cheete spustit’ doveryhodny firewall, zadajte prikaz takto:
vlantfw -s

6. Ak chcete zastavit’ doveryhodny firewall, zadajte prikaz takto:
viantfw -t

7. Ak cheete zobrazit’ zodpovedajuce pravidla, ktoré mozno pouzit’ na generovanie filtrov, ktoré smeruju premavku v
ramci centralneho procesorového komplexu, zadajte prikaz nasledovne:

vlantfw -G
Suvisiaci odkaz:

[“prikaz genvfilt” na strane 30|
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Vyhlasenia
Tieto informacie boli vyvinuté pre produkty a sluzby pontikané v USA.

Spoloc¢nost’ IBM nemusi poskytovat’ produkty, sluzby alebo komponenty zmienené v tomto dokumente vo vsetkych
krajinach. Informacie o produktoch a sluzbach, aktudlne dostupnych vo vasej krajine, mézete ziskat’ od zastupcu
spolo¢nosti IBM. Ziadne odkazy na produkt, program alebo sluzbu spoloénosti IBM neznamenaju, ani z nich
nevyplyva, ze musi byt pouzity len tento produkt, program alebo sluzba spolo¢nosti IBM. Mdzete pouzit’ I'ubovolny
funkéne ekvivalentny produkt, program alebo sluzbu, ktoré neporusuju prava dusevného vlastnictva IBM. Za posudenie
a overenie funk¢nosti akéhokol'vek produktu, programu alebo sluzby, ktory alebo ktord nedodava spolo¢nost’ IBM, je
vsak zodpovedny sam pouzivatel’.

Spolocnost’ IBM moze byt drzitelom patentov alebo ¢akatel'om na udelenie patentov pre predmet tohto dokumentu.
Poskytnutie tohto dokumentu vas neopraviuje k nicomu, ¢o stvisi s tymito patentmi. Dotazy tykajuce sa licencii
mozete adresovat na :

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

V pripade otazok tykajucich sa licencii vztahujucich sa na sadu dvojbajtovych znakov (DBCS), kontaktujte oddelenie
dusevného vlastnictva spoloc¢nosti IBM vo vasej krajine, alebo ich pisomne poslite na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Nasledujici odsek sa nevzt'ahuje na VePkua Britaniu ani na ziadnu ina krajinu, kde su takéto ustanovenia v
rozpore so vieobecne zaviznymi pravnymi predpismi: SPOLOCNOST INTERNATIONAL BUSINESS
MACHINES CORPORATION POSKYTUJE TUTO PUBLIKACIU , TAK, AKO JE“, BEZ AKEJKOLVEK
ZARUKY, CI1 UZ VYSLOVNEJ ALEBO MLCKY PREDPOKLADAEJ, VRATANE, ALE BEZ OBMEDZENIA NA,
ZARUKY PREDAJNOSTI, VHODNOSTI NA KONKRETNY UCEL A NEPORUSENIA PRAV. Niektoré staty pri
urcitych transakciach nepovol'uju takéto zrieknutie sa vyslovnych alebo mlcky predpokladanych zaruk, toto vyhldsenie
sa vas teda nemusi netykat’.

Je mozné, ze v tejto publikacii sa vyskytuju technické nepresnosti alebo typografické chyby. V tu uvedenych
informaciach sa pravidelne vykondvaju zmeny; tieto zmeny budu zapracované do novych vydani tejto publikacie. IBM
moze kedykol'vek bez ohlasenia urobit’ vylepsenia a/alebo zmeny v produktoch alebo programoch opisanych v tejto
publikacii.

Vsetky odkazy na webové stranky inych spolo¢nosti ako IBM uvedené v tychto informaciach sa poskytuju len pre vase
pohodlie a v ziadnom pripade nepredstavuju sthlas s obsahom tychto webovych stranok. Informacie uvedené na tychto
webovych strankach nie su sucast'ou materialov pre tento produkt IBM a pouzivanie tychto webovych stranok je na
vasu vlastnu zodpovednost’.

IBM moze pouzit alebo distribuovat’ informacie, ktoré poskytnete, l'ubovol'nym spésobom, ktory bude povazovat’ za
vhodny, bez toho, ze jej vznikli akékol'vek zavazky voci vam.
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Drzitelia licencii tohto programu, ktori si zelaju mat’ informacie o tomto programe kvoli povoleniu: (i) vymeny
informacii medzi nezavisle vytvorenymi programami a inymi programami (vratane tohto programu) a (ii) spolo¢ného
pouzivania vymenenych informacii by mali kontaktovat’:

IBM Corporation

Dept. LRAS/Bldg. 903
11501 Burnet Road
Austin, TX 78758-3400
USA

Za primeranych podmienok, v niektorych pripadoch i za poplatok, mé6ze spolocnost’ IBM takéto informacie poskytnut’.

The Licencny program spominany v tomto dokumente a vsetky pre tento program dostupné licencné materialy
poskytuje spolocnost’ IBM podl'a podmienok zmluvy IBM Customer Agreement, IBM International Program License
Agreement alebo 'ubovol'nej ekvivalentnej zmluvy medzi nami.

Vsetky udaje o vykone uvedené v tomto dokumente boli ziskané v laboratérnom prostredi. Z tohto dovodu sa mozu
vysledky ziskané v inych prevadzkovych podmienkach vyrazne odliSovat’ od tu uvedenych udajov. Niektoré merania sa
mohli robit’ na systémoch, ktoré boli eSte vo vyvoji, a nie je teda zaruka, ze vysledky tychto merani budua zodpovedat’
vysledkom, ktoré¢ vykazujui bezne dostupné systémy. Navyse, niektoré hodnoty mohli byt odhadnuté extrapolaciou.
Skutocné vysledky mozu byt odlisné. Uzivatelia tychto dokumentov by si mali overit’ prislusné udaje pre svoje
konkrétne prostredie.

Informacie tykajice sa produktov inych spoloc¢nosti ako IBM boli ziskané od dodavatel'ov tychto produktov, z ich
publikovanych oznameni alebo inych verejne pristupnych zdrojov. Spoloc¢nost’ IBM tieto produkty netestovala a
nemoze potvrdit’ presnost’ ich vykonu, kompatibilitu ani iné parametre tykajice sa produktov nepochadzajucich od
IBM. Otazky o schopnostiach produktov nepochadzajucich od IBM adresujte dodavatel'om tychto produktov.

Vsetky vyhlasenia tykajice sa budiuceho smerovania spolocnosti IBM sa mozu zmenit bez predchadzajiceho
upozornenia a reprezentuju iba ciele spolo¢nosti IBM.

Vsetky uvedené ceny IBM su aktualne odporu¢ané maloobchodné ceny spolocnosti IBM a m6zu sa zmenit’ bez
predchadzajuceho upozornenia. Ceny predajcov mézu byt iné.

Tieto informadcie slizia len na planovacie ucely. Tu uvedené informacie mézu byt pred spristupnenim opisovanych
produktov zmenené.

Tieto informacie obsahuju priklady udajov a hlaseni pouzivanych v kazdodennych obchodnych operaciach. Aby boli
tieto priklady ¢o najvernejsou ilustraciou skutocnosti, obsahuji mena osob a nazvy spolo¢nosti, znaciek a vyrobkov.
Vsetky tieto mena a nazvy su fiktivne a akakol'vek podobnost’ s menami, nazvami a adresami skuto¢nych l'udi alebo
podnikov je celkom nahodna.

LICENCIA NA AUTORSKE PRAVA:

Tieto informdcie obsahuju vzorové aplikacné programy v zdrojovom jazyku, ktoré ilustrujui programovacie techniky na
rozliénych opera¢nych platformach. Tieto vzorové programy mozete kopirovat’, upravovat’ a distribuovat’ v l'ubovolnej
forme bez poplatkov spoloc¢nosti IBM, ak tieto programy vyuzijete na vyvoj, pouzivanie, marketing alebo distribiciu
aplika¢nych programov vyhovujucich rozhraniu aplikacného programovania pre platformu operacného systému, pre
ktoru boli tieto vzorové programy napisané. Tieto programy neboli detailne testované vo vsetkych prevadzkovych
podmienkach. IBM preto nemoze zarucit’ spol’ahlivost’, servisovatelnost’ ani fungovanie tychto programov. Tieto
vzorové programy sa poskytujii "TAK, AKO SU", bez zaruky akéhokol'vek druhu. Spolo¢nost IBM nebude
zodpovedna za ziadne Skody vyplyvajuce z pouzivania tychto vzorovych programov.

Kazda kopia alebo akakol'vek €ast” tychto vzorovych programov alebo akéhokol'vek z nich odvodeného diela musi
obsahovat’ nasledovnu deklaraciu autorskych prav:
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© (nazov vasej firmy) (rok). Casti tohto kodu st odvodené od vzorovych programov IBM Corp. © Copyright IBM
Corp. _zadajte rok alebo roky._.

Ak si prezerate elektronicku kopiu tychto informacii, nemusia byt’ zobrazené fotografie ani farebné ilustracie.

Hradiska politiky ochrany osobnych udajov

V softvérovych produktoch IBM vratane rieSeni SaaS (Software as a Service) (,,Ponuky softvéru®) sa moézu pouzivat’
objekty cookie a iné¢ technoldgie s cielom zhromazd’ovat’ informdacie o pouzivani produktu, zlepsit’ skisenosti
koncovych uzivatel'ov, prisposobit’ komunikdciu s koncovymi uzivate'mi a iné ucely. Vo vacsine pripadov tieto
Ponuky softvéru nezhromazd’uju ziadne informécie umoznujice identifikaciu osob. Niektoré Ponuky softvéru vam
mozu pomoct’ pri zhromazd’ovani informacii umoznujucich identifikaciu osob. Ak tato Ponuka softvéru pouziva
objekty cookie s cielom zhromazd’ovat’ informacie umoznujice identifikaciu 0sob, nizsie najdete podrobné informacie
o tom, ako tato ponuka pouziva objekty cookie.

Tato Ponuka softvéru nepouziva objekty cookie alebo iné technoldgie s cielom zhromazd’'ovat’ informacie umoziujuce
identifikaciu osob.

Ak nasadené konfiguracie tejto Ponuky softvéru umoziuju vam ako zakaznikovi zhromazd’ovat’ informacie
umoznujuce identifikaciu 0sob od koncovych uzivatel'ov prostrednictvom objektov cookie alebo inych technoldgii,
mali by ste poziadat’ o pravnu pomoc v suvislosti s pravnymi predpismi, ktoré sa vzt'ahuju na takéto zhromazd’ovanie
udajov vratane poziadaviek tykajucich sa upozornenia na toto zhromazd’ovanie informacii a suhlasu s nim.

Blizsie informacie o pouzivani rozlicnych technologii vratane objektov cookie na tieto ucely najdete v dokumente
Zasady ochrany osobnych tidajov spolo¢nosti IBM na adrese|http://www.ibm.com/privacy|a Vyhlasenie o online
ochrane osobnych udajov IBM na adrese|http://www.ibm.com/privacy/details|v asti s nazvom ,,Objekty cookie, Web
Beacon a iné technologie a v dokumente ,,Vyhldsenie o ochrane osobnych udajov v softvérovych produktoch a
ponukach Saa$S spolo¢nosti IBM* na adrese |http://www.ibm.com/software/info/product-privacy]

Ochranné znamky

IBM, logo IBM a ibm.com st ochranné znamky alebo registrované ochranné znamky spolocnosti International
Business Machines Corp., zaregistrované v mnohych krajinach. Dalsie ndzvy produktov a sluzieb mézu byt’ ochranné
znamky spolocnosti IBM alebo inych subjektov. Aktudlny zoznam ochrannych znamok spolocnosti IBM najdete na
stranke |Informacie o autorskych pravach a ochrannych znamkach|na adrese www.ibm.com/legal/copytrade.shtml.

Linux je registrovand ochranna znamka Linusa Torvaldsa v USA alebo inych krajinach.

Java a vSetky s nlou suvisiace ochranné znamky a logé su ochranné znamky alebo registrované ochranné znamky
spolo¢nosti Oracle alebo jej pridruzenych spolocnosti.
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