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Sobre este Documento

Este documento fornece administradores de sistemas com informagoes completas sobre seguranca de
arquivo, de sistema e de rede.

Destaque

As seguintes convengdes de destaque sdo usadas nesse documento:

Negrito Identifica comandos, sub-rotinas, palavras-chave, arquivos, estruturas, diretérios e outros itens cujos
nomes sdo predefinidos pelo sistema. Identifica também objetos graficos como botdes, rétulos e icones
que o usudrio seleciona.

Itdlico Identifica parametros cujos nomes ou valores reais devem ser fornecidos pelo usudrio.

Monoespagamento Identifica exemplos de valores de dados especificos, exemplos de texto como os que vocé pode ver
exibidos, exemplos de por¢des de cddigo do programa como os que vocé pode gravar sendo um
programador, mensagens do sistema ou informacdes que vocé deve de fato digitar.

Diferenciacao entre Maiusculas e Minusculas no AIX

Tudo no sistema operacional do AIX funciona com distingdo entre maitisculas e mintsculas, o que
significa que ele identifica uso de letras maitisculas e mintisculas. Por exemplo, vocé pode usar o
comando ls para listar arquivos. Se vocé digitar LS, o sistema responderd que o comando sera not found.
Da mesma forma, FILEA, FilLea e filea sdo trés nomes de arquivos distintos, mesmo se eles residirem no
mesmo diretdrio. Para evitar causar a execugdo de ac¢des indesejaveis, sempre se assegure de usar
maitsculas e mintdsculas corretamente.

ISO 9000

Os sistemas de qualidade registrados ISO 9000 foram utilizados no desenvolvimento e fabricagdo deste
produto.

© Copyright IBM Corp. 2012, 2013
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IBM PowerSC Express Edition 1.1.3

O IBM® PowerSC Express Edition inclui o recurso Security and Compliance Automation que gerencia os
perfis predefinidos para seguranca e conformidade. O PowerSC Express Edition também inclui o recurso
PowerSC Real Time Compliance, que pode ser configurado para fornecer alertas em tempo real quando
ocorrem violagdes ou quando determinados arquivos criticos forem alterados.

O que Ha de Novo no PowerSC Express Edition 1.1.3

Leia sobre informacgdes novas ou alteradas significativamente para o O que ha de novo na colecdo de
topico do PowerSC Express Edition 1.1.3.

Como Ver o Que Ha de Novo ou Foi Alterado

Nesse arquivo PDF, é possivel ver barras de revisao (/) na margem esquerda que identificam as
informagdes novas e alteradas.

Dezembro de 2013

As informacdes a seguir fornecem um resumo do contetido novo e atualizado para PowerSC Express
Edition 1.1.3:

¢ Incluiu informacdes sobre o arquivo README.ICEexpress no [“Instalando o PowerSC Express Edition|
[Versio 1.1.3” na péagina 2

¢ Atualizou as informagdes sobre o suporte para a conformidade do Payment Card Industry — Data
Security Standard para a versdo 2.0 do padrao no [‘Conformidade do Payment Card Industry - Data|
[Security Standard” na pagina 4}

+ Incluiu o[“Comando pscxpert” na pagina 28}

Maio de 2013

Incluiu uma tabela que descreve como o recurso AIX Security Expert assegura a conformidade com o
Payment Card Industry — Data Security Standard para [“Conformidade do Payment Card Industry - Datal
[Security Standard” na pagina 4,

Novembro de 2012

As informagoes a seguir fornecem um resumo do contetido novo e atualizado para PowerSC Express
Edition 1.1.2:

* Incluiu a documentagdo que descreve o recurso Real-Time Compliance no ["PowerSC Real Time]
[Compliance” na pagina 27}

e Incluida a documentacdo para o suporte dos padrdes, conforme definido pelol”Health Insurance|
[Portability and Accountability Act (HIPAA)” na pagina 17

Conceitos do PowerSC Express Edition 1.1.3

Esta visdo geral do PowerSC explica os recursos, componentes e o suporte de hardware relacionados ao
recurso do PowerSC Express Edition.

O PowerSC Express Edition 1.1.3 fornece seguranga e controle dos sistemas operacionais em uma nuvem
ou em datacenters virtualizados e fornece uma visualizacdo corporativa e recursos de gerenciamento. O
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PowerSC Express Edition é um conjunto de recursos que inclui Security and Compliance Automation e

Real-Time Compliance. A tecnologia de seguranca colocada na camada de virtualizagdo fornece seguranga

adicional para sistemas independentes.

A tabela a seguir fornece detalhes sobre as edig¢Ges, os recursos incluidos nas edi¢des, os componentes e o
hardware baseado no processador em que cada componente estd disponivel.

Tabela 1. Componentes, Descrigdo, Sistema Operacional Suportado e Hardware Suportado do PowerSC Express

Edition

Componentes

Descri¢ao

Sistema operacional suportado

Hardware suportado

Security and Compliance
Automation

Automatiza a definicdo,

monitoramento e auditoria de

configuragao de seguranca e

conformidade para os padroes

a seguir:

* Payment Card Industry Data
Security Standard (PCI DSS)

* Conformidade de
Sarbanes-Oxley Act e COBIT
(SOX/COBIT)

* STIG do Department of
Defense (DoD) dos Estados
Unidos

* Health Insurance Portability
and Accountability Act
(HIPAA)

* AIX 5.3
* AIX 6.1
« AIX71

*» POWERS5
*» POWER6
*» POWER?7

Real-Time Compliance

Monitora uma sistema AIX
ativado para manter a
seguranca e fornece alertas
quando uma mudanca no
sistema viola uma regra
identificada na politica de
configuracao.

* O IBM AIX 6 com
Tecnologia Nivel 7 ou
posterior, com o AIX
Common Event
Infrastructure para o AIX e
Clusters do AIX (bos.ahafs
6.1.7.0) ou posterior

* IBM AIX 7 com Tecnologia
Nivel 1 ou posterior, com o
AIX Event Infrastructure
para AIX e Clusters do AIX
(bos.ahafs 7.1.1.0) ou
posterior

Nao ha nenhum requisito de
hardware especifico.

Instalando o PowerSC Express Edition Versao 1.1.3

O PowerSC Express Edition inclui o pacote powerscExp.ice. O pacote powerscExp.ice suporta o AIX 5.3,

AIX 6.1 e AIX Versao 7.1.

O pacote powerscExp.ice deve ser instalado em todos os sistemas AIX que requerem o recurso PowerSC
Express Edition Security and Compliance.

Instale o PowerSC Express Edition usando uma das interfaces a seguir:

* O comando installp a partir da interface da linha de comandos (CLI)

e A interface SMIT

Para instalar o PowerSC Express Edition usando a interface SMIT, conclua as etapas a seguir:

1. Execute o seguinte comando:

% smitty installp

2. Selecione a opgdo Instalar Software.
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3. Selecione o dispositivo de entrada ou o diretério para o software para especificar o local e o arquivo
de instalagdo da imagem de instalagdo do IBM Compliance Expert. Por exemplo, se a imagem de
instalacdo possuir o caminho do diretério e nome do arquivo /usr/sys/inst.images/powerscExp.ice,
vocé deverd especificar o caminho do arquivo no campo INPUT.

4. Visualize e aceite o contrato de licenga. Aceite o contrato de licenca usando a seta para baixo para
selecionar ACEITAR novos contratos de licenca e pressione a tecla tab para alterar o valor para Sim.
5. Pressione Enter para iniciar a instalacao.

6. Verifique se o status do comando serd OK ap6s a instalacdo ser concluida.

Um arquivo leia-me nomeado README. ICEexpress € instalado no diretdério /etc/security/aixpert. Este
arquivo contém os detalhes de implementacgdo para os perfis de conformidade incluidos com o PowerSC
Express Edition.

Visualizando a Licenca de Software

A licenca de software pode ser visualizada na CLI usando o comando a seguir:

[

% installp —-1E —d path/filename
Em que path/filename especifica a imagem de instalacio do PowerSC Standard Edition.

Por exemplo, é possivel inserir o comando a seguir usando a CLI para especificar as informagdes sobre
licenca relacionadas ao PowerSC Express Edition:

[

% installp -1E -d /usr/sys/inst.images/powerscExp.ice

Security and Compliance Automation

O AIX Profile Manager gerencia perfis predefinidos para a seguranca e conformidade. O PowerSC Real
Time Compliance monitora continuamente os sistemas AIX ativados para assegurar-se de que eles sejam
configurados continuamente e de modo seguro.

Os perfis XML automatizam a configuracdo do sistema AIX recomendada da IBM para ficarem
consistentes com o Payment Card Data Security Standard, a Lei Sarbanes-Oxley ou com o Security
Technical Implementation Guide do UNIX do Departamento de Defesa e Health Insurance Portability and
Accountability Act (HIPAA). As organizagdes que estdo em conformidade com os padrdes de seguranca
devem usar as configuracdes de seguranca do sistema pré-definidas.

O AIX Profile Manager opera um plug-in do IBM Systems Director que simplifica a aplicacdo de
configuracdes de seguranga, monitoramento de configura¢des de seguranca e auditoria de configuragdes
de seguranga para o sistema operacional AIX e os sistemas Virtual I/O Server (VIOS. Para usar o recurso
de conformidade de seguranca, o aplicativo PowerSC deve ser instalado nos sistemas gerenciados AIX
que estdo em conformidade com os padrdes de conformidade. O recurso Security and Compliance
Automation é incluido no PowerSC Express Edition e no PowerSC Standard Edition.

O pacote de instalacdo do PowerSC Express Edition, 5765-G82, deve ser instalado nos sistemas
gerenciados AIX. O pacote de instalacdo instala o conjunto de arquivos powerscExp.ice que pode ser
implementado no sistema usando o AIX Profile Manager ou o comando aixpert. O PowerSC com a
conformidade do IBM Compliance Expert Express (ICEE) esta ativado para gerenciar e melhorar os perfis
XML. Os perfis XML sao gerenciados pelo AIX Profile Manager.

Conceitos de Security and Compliance Automation

O recurso PowerSC Security and Compliance é um método automatizado para configurar e auditar
sistemas AIX de acordo com o Security Technical Implementation Guide (STIG) do Department of
Defense (DoD) dos Estados Unidos.
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O PowerSC ajuda a automatizar a configuragdo e o monitoramento de sistemas que devem estar em
conformidade com o Payment Card Industry (PCI) Data Security Standard (DSS) versao 1.2. Portanto, o
recurso PowerSC Security and Compliance é um método preciso e completo de automacéo de
configuragdo de seguranga usado para atender os requisitos de conformidade de TI do STIG do UNIX do
DoD, do PCI DSS, de Lei Sarbanes Oxley, conformidade de COBIT (SOX/COBIT) e do Health Insurance
Portability and Accountability Act (HIPAA).

Nota: O PowerSC Security and Compliance atualiza os perfis XML existentes usados pela edi¢do do IBM
Compliance Expert express (ICEE). Os perfis XML do PowerSC Express Edition podem ser usados com o
comando aixpert, semelhante ao ICEE.

Os perfis de conformidade pré-configurados entregues com o PowerSC Express Edition reduzem a carga
de trabalho administrativa de interpretar a documentagdo de conformidade e implementar os padrdes,
conforme os parametros de configuragdo do sistema especifico. Essa tecnologia reduz o custo de
configuracdo de conformidade e auditoria automatizando os processos. O IBM PowerSC Express Edition
é projetado para ajudar a gerenciar efetivamente o requisito do sistema associado a conformidade padrao
externa que pode reduzir potencialmente os custos e melhorar a conformidade.

Conformidade de STIG do Departamento de Defesa

O Departamento de Defesa (DoD) dos Estados Unidos requer sistemas de computador altamente seguros.
Este nivel de seguranca e qualidade definidos pelo DoD atende com a qualidade e a base de clientes do
AIX no servidor Power Systems.

Um sistema operacional seguro, como o AIX, deve ser configurado precisamente para atingir os objetivos
de seguranga especificados. O DoD reconheceu a necessidade para configuragdes de seguranga de todos
o0s sistemas operacionais na Diretiva 8500.1. Esta diretiva estabeleceu a politica e designou a
responsabilidade para a Defense Information Security Agency (DISA) dos Estados Unidos para fornecer
orientacdo de configura¢do de seguranga.

A DISA desenvolveu os principios e as orienta¢des no UNIX STIG que fornece um ambiente que atende
ou excede os requisitos de seguranga de sistemas operacionais de DoD no nivel confidencial da Mission
Assurance Category (MAC) II, que contém informagdes confidenciais. A DoD dos Estados Unidos tem
requisitos de seguranga de TI rigorosos e enumerou os detalhes das defini¢des de configuragao
necessarias para assegurar-se de que o sistema opera de maneira segura. E possivel alavancar a
orientacao de especialista necessaria. O PowerSC Express Edition ajuda a automatizar o processo de
configurar as defini¢des, conforme definido por DoD.

Nota: Todos os arquivos de script customizados fornecidos para manter a conformidade de DoD estdo no
diretério /etc/security/pscexpert/bin.

InformacgGes relacionadas:
[Conformidade de STIG do Departamento de Defesal

Conformidade do Payment Card Industry - Data Security Standard
O Payment Card Industry — Data Security Standard (PCI — DSS) categoriza a seguranca de TI em 12
se¢des que sdo chamadas de 12 procedimentos de avaliacdo de requisitos e seguranca.

Os 12 procedimentos de avaliacdo de requisitos e seguranca de seguranga de TI definidos por PCI - DSS
incluem os itens a seguir:

Requisito 1: Instalar e manter uma configuracao de firewall para proteger os dados do titular do
cartdo. Secdo 1.1.5 e Segdo 2.2.2: lista documentada de servigos e portas necessarias para negdcios. Esse
requisito é implementado desativando servigos desnecessérios e inseguros.

Secgdo 1.3.6: Assegurando e sincronizando arquivos de configuragdo do roteador. Esse requisito é
implementado configurando o valor clean_partial_conns de op¢ao Rede como 1.
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Requisito 2: Nao usar padroes oferecidos pelo fornecedor para senhas do sistema e outros parametros
de seguranca.
Secdo 2.1: Sempre alterar padrdes oferecidos pelo fornecedor antes de instalar um sistema na
rede. Esse requisito é implementado desativando o daemon Protocolo Simples de Gerenciamento
de Rede (SNMP).

Requisito 3: Proteger os dados armazenados do titular do cartao.
Esse requisito é implementado ativando o recurso Encrypted File System (EFS) fornecido com o
sistema operacional AIX.

Requisito 4: Criptografar os dados do titular do cartdo ao transmitir os dados através de redes ptublicas
abertas.
Esse requisito é implementado ativando o recurso IP Security (IPSEC) que é fornecido com o
sistema operacional AIX.

Requisito 5: Usar e atualizar regularmente programas de software de antivirus.
Esse requisito é implementado usando o programa da politica de Execugdo Confidvel. Execucado
Confiavel é o software de antivirus recomendado e é nativo ao sistema operacional AIX. O PCI
requer que vocé capture os logs do programa Execugdo Confidvel, permitindo que o
gerenciamento de informacdes e evento de seguranca (SIEM) monitorem os alertas. Executando o
programa de Execucgao Confiavel no modo somente log, ndo pare as verificagdes, quando um erro
for causado por uma incompatibilidade de hash.

Requisito 6: Desenvolver e manter sistemas e aplicativos seguros.
Para implementar este requisito, vocé deve instalar as corre¢des necessarias em seu sistema
manualmente. Se vocé comprou o PowerSC Standard Edition, sera possivel usar o recurso
Connect Network Trusted (CNC).

Requisito 7: Restringir o acesso aos dados do titular do cartdo, pela necessidade de negécios a ser
conhecida.
E possivel implementar medidas fortes de controle de acesso usando o recurso RBAC para ativar
regras e fun¢des. O RBAC nao pode ser automatizado, porque ele requer a entrada de um
administrador para ser ativado.

O RbacEnabTlement verifica o sistema para determinar se as propriedades isso, so, e sa para as
funcdes existem no sistema. Se essas propriedades nao existirem, o script as criara. Esse script
também ¢é executado como parte do AIXPert e verifica se ele serd concluido quando ele estiver
executando os comandos, como o comando aixpert -c.

Requisito 8: Designar um ID exclusivo para cada usuario que tenha acesso ao computador.
E possivel implementar esse requisito ativando os perfis PCI. As regras a seguir aplicam-se ao
perfil PCIL:

* Secdo 8.5.9: Altere as senhas de usuario pelo menos a cada 90 dias.
* Secdo 8.5.10: Requer uma comprimento minimo de senha de 7 caracteres.
* Secdo 8.5.11: Use uma senha que contém caracteres numerais e alfabéticos.

* Secdo 8.5.12: Nao permita que um individuo envie uma nova senha que seja a mesma que as
quatro senhas anteriores que foram usadas.

* Secdo 8.5.13: Limite as tentativas de acesso repetidas bloqueando o ID do usudrio apds seis
tentativas sem sucesso.

* Secdo 8.5.14: Configure a duragdo de bloqueio para 30 minutos ou até que um administrador
reative o ID do usuario.

¢ Secgdo 8.5.15: Requer que um usudrio insira novamente uma senha para reativar um terminal
ap0s estar inativo durante 15 minutos ou mais.

Requisito 9: Restrinja o acesso fisico aos dados do dono do cartio.
Repositorios de armazenamento que contém dados sensitivos do dono do cartdo em um espago
de acesso restrito.
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Requisito 10: Rastrear e monitorar todo o acesso a recursos da rede e aos dados do dono do cartao.
Secao 10.2: Este requisito é implementado pelo acesso de criagdo de log aos componentes do
sistema ativando os logs automaticos nos componentes do sistema.

Requisito 11: Testar regularmente os sistemas e processos de seguranca.
Esse requisito é implementado usando o recurso Real-Time Compliance.

Requisito 12: Manter uma politica de seguranca que inclui seguranca de informacdes para funcionarios

e contratados.

Secao 12.3.9: Ativagdo de modems para fornecedores apenas quando necessério por fornecedores
com desativagdo imediata apds o uso. Esse requisito é implementado desativando o login de raiz
remoto, ativando em uma base necessaria por um administrador do sistema e, em seguida,

desativando quando ndo for mais necessario.

O PowerSC Express Edition reduz o gerenciamento de configuracdo que é necessario para atender as
diretrizes definidas por PCI DSS. No entanto, o processo inteiro ndo pode ser automatizado.

Por exemplo, o acesso restrito aos dados do dono do cartdo com base no requisito de negécios ndo pode
ser automatizado. O sistema operacional AIX fornece tecnologias de seguranca forte, como o Role Based
Access Control (RBAC); no entanto, o PowerSC Express Edition ndo pode automatizar essa configuragao,
porque ele ndo pode determinar os individuos que requerem acesso e os individuos que nio requerem. O
IBM Compliance Expert pode automatizar a configuracdo de outras configuracdes de seguranca
consistentes com os requisitos de PCI.

Nota: Todos os arquivos de script customizados fornecidos para manter a conformidade de PCI - DSS
estdo no diretério /etc/security/pscexpert/bin.

A tabela a seguir mostra como o PowerSC Express Edition aborda os requisitos do padrao PCI DSS
usando as fungdes do utilitario AIX Security Expert:

Tabela 2. Configuragcdes Relacionadas as Conformidades de PCI DSS 2.0 Padrao

Implementa essas
normas de PCI DSS

Especificacao de
implementacio

A implementaciao do AIX
Security Expert

Local do valor e a configuracao necessaria para
conformidade (quando aplicavel)

2.1

Sempre altere os padroes
fornecidos pelo fornecedor
antes de instalar um
sistema na rede. Por
exemplo, inclua senhas,
sequéncias de Protocolo
Simples de Gerenciamento
de Rede e elimine contas

Configura o nimero minimo
de semanas que devem
passar antes que seja
possivel alterar uma senha
para 0 semanas.

/etc/security/pscexpert/bin/
chusrattr

Local

Valor compativel
minage=0

fornecidos pelo fornecedor
antes de instalar um
sistema na rede. Por
exemplo, inclua senhas,
sequéncias de Protocolo
Simples de Gerenciamento
de Rede e elimine contas
desnecessarias.

semanas que uma conta com
uma senha expirada
permanece no sistema para
8 semanas.

desnecessdrias.
8.5.9 Altere as senhas do Configura o nimero 1 . bi
usudrio pelo menos a cada | mdximo de semanas que Loca /etc/security/pscexpert/bin/
90 dias. uma senha é valida para 13 chusrattr
semanas. Valor compativel
maxage=13
21 Sempre altere os padrdes | Configura o niumero de

Local /etc/security/pscexpert/bin/

chusrattr

Valor compativel
maxexpired=8
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Tabela 2. Configuracées Relacionadas as Conformidades de PCI DSS 2.0 Padrdo (continuagéo)

Implementa essas
normas de PCI DSS

Especificacdo de
implementagao

A implementacao do AIX
Security Expert

Local do valor e a configuracao necessdria para
conformidade (quando aplicavel)

8.5.10

Requer um comprimento
minimo da senha de pelo
menos 7 caracteres.

Configura o comprimento
minimo da senha para 7
caracteres.

Local /etc/security/pscexpert/bin/

chusrattr

Valor compativel

minlen=7

8.5.11 Use as senhas que contém | Configura o niimero minimo . .
os caracteres numéricos e | de caracteres alfabéticos que Local /etc/security/pscexpert/bin/
alfabéticos. 530 necessdrios em uma chusrattr

senha como 1. Essa Valor compativel
configuracdo assegura que a minalpha=1
senha contenha caracteres

alfabéticos.

8.5.11 Use as senhas que contém | Configura o nimero minimo . .
0s caracteres numéricos e | de caracteres nao alfabéticos | L0l /etc/security/pscexpert/bin/
alfabéticos. que S0 necessarios em uma chusrattr

senha como 1. Essa Valor compativel
configuragdo assegura que a minother=1
senha contenha caracteres

nao alfabéticos.

21 Sempre altere os padrdes | Configura o nimero . .
fornecidos pelo fornecedor | méaximo de vezes que um Local /etc/security/pscexpert/bin/
antes de instalar um caractere pode ser repetido chusrattr
sistema na rede. Por em uma senha como 8. Esta | y10r compativel
exemplo, inclua senhas, configuracao indica que um maxrepeats=8
sequéncias de Protocolo caractere em uma senha
Simples de Gerenciamento | pode ser repetido um
de Rede e elimine contas | niimero ilimitado de vezes,
desnecessdrias. contanto que ela esteja de

acordo com as outras
limitagdes da senha.

8.5.12 Nao permita que um Configura o nimero de ) .
individuo envie uma nova |semanas antes que uma Local /etc/security/pscexpert/bin/
senha que é a mesma que |senha possa ser reutilizada chusrattr
qualquer uma das ultimas | como 52. Valor compativel
quatro senhas que foram histexpire=52
usadas.

8.5.12 Nao permita que um Configura o nimero de
indiVIi]duo em:lie uma nova senhag anteriores que nao é Local /etc/security/pscexpert/bin/
senha que é a mesma que | possivel reutilizar como 4. chusrattr
qualquer uma das ultimas Valor compativel
quatro senhas que foram histsize=4
usadas.

8.5.13 Limite as tentativas de Configura o nimero de . .
acesso repetidas tentativas de login sem Local /etc/security/pscexpert/bin/
bloqueando o ID do sucesso consecutivas que chusrattr
usudrio apdés ndo mais do | desativa uma conta como 6 | v1or compativel
que seis tentativas. tentativas para cada conta loginretries=6

néo raiz.
8.5.13 Limite as tentativas de Configura o nimero de

acesso repetidas
bloqueando o ID do
usudrio ap6s ndo mais do
que seis tentativas.

tentativas de login sem
sucesso consecutivas que
desativa uma porta como 6
tentativas.

Local /etc/security/pscexpert/bin/

chdefstanza
/etc/security/login.cfg

Valor compativel
logindisable=6
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Tabela 2. Configuragées Relacionadas as Conformidades de PCI DSS 2.0 Padrao (continuagéo)

Implementa essas Especificacao de A implementaciao do AIX Local do valor e a configuracdao necessdria para
normas de PCI DSS |implementacao Security Expert conformidade (quando aplicavel)
8.5.14 Configure a duracao de Configura a duragdo de Local ‘ty/ bi
bloqueio para um minimo | tempo que uma porta é oca /etc/security/pscexpert/bin/
de 30 minutos ou até que o | bloqueada apds ser chdefstanza
administl.'ador ative o ID degatiyada pelo atributo Jetc/security/login.cfg
do usuario. logindisable como 30
minutos. Valor compativel
loginreenable=30
12.3.9 Ativagao de tecnologias de | Desativa a fun¢ao de login Local . bi
acesso remoto para os raiz remoto configurando oca /etc/security/pscexpert/bin/
fornecedores e parceiros de | seu valor como false. O chuserstanza
negécios- apenas quando adm'mis.trador do sistema Jetc/security/user
necessario por pode ativar a funcdo de
fornecedores e parceiros de | login remoto conforme Valor compativel
negdcios, com a necessdrio e, em seguida, rlogin=false root
desativagdo imediata ap6s | desativar quando a tarefa
0 uso. for concluida.
8.1 Designe um ID exclusivo a | Ativa a fungdo que assegura . .
todos os usudrios antes de | que todos os usudrios Local /etc/security/pscexpert/bin/
permiti-los acessar os tenham um nome de chuserstanza
componentes do sistema usudrio exclusivo antes que Jetc/security/user
ou os dados do dono do possam acessar 0s
cartdo. componentes do sistema ou | Valor compativel
os dados do dono do cartdo login=true root
configurando essa funcéo
como um valor de true.
10.2 Ative a auditoria no Ativa a auditoria dos 1 . bi
sistema. arquivos bindrios no Loca /e’Fc/s?cum ty/pscexpert/bin/
sistema. pciaudit
Valor compativel
h
1.15 Desative servigos Para o daemon 1pd e Local Jete/ .y Jbin/
desnecessdrios e inseguros, | comenta a linha de entrada oca etc/security/pscexpert/bin
222 que inclui o daemon Tpd. | correspondente no arquivo comntrows
/etc/inittab que inicia o Valor compativel
daemon automaticamente. Ipd: /etc/inittab : d
1.1.5 Desative servigos Desativa a fungao CDE 1 / .y bin/
desnecessdrios e inseguros, | quando o Layer Four Loca etc/security/pscexpert/bin
222 que inclui o Common Traceroute (LFT) ndo for comntrows
Desktop Environment configurado. Valor compativel
(CDE). "dt" "/etc/inittab" ":" d
1.15 Desative servigos Para o daemon timed e Local Jete/ .y Jbin/ .
desnecessdrios e inseguros, | comenta a linha de entrada oca etc/security/pscexpert/bin/rctepip
222 que inclui o daemon timed. | correspondente no arquivo | valor compativel
/etc/rc.tepip que inicia o timed d
daemon automaticamente.
1.15 Desative servigos Para o daemon NTP e Local Jete/ .y t/bin/rctepi
desnecessérios e inseguros, | comenta a linha de entrada oca ete/security/pscexpert/bin/retepip
222 que inclui o daemon NTP. | correspondente no arquivo | valor compativel
/etc/rc.tcpip que inicia o xntpd d
daemon automaticamente.
1.1.5 Desative servigos Para o daemon rwhod e Local . bi .
desnecessdrios e inseguros, | comenta a linha de entrada oca /etc/security/pscexpert/bin/rctepip
222 que inclui o daemon rwhod. | correspondente no arquivo | yalor compativel
/etc/rc.tepip que inicia o rwhod d
daemon automaticamente.
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Tabela 2. Configuracées Relacionadas as Conformidades de PCI DSS 2.0 Padrdo (continuagéo)

Implementa essas
normas de PCI DSS

Especificacdo de
implementagao

A implementacao do AIX
Security Expert

Local do valor e a configuracao necessdria para
conformidade (quando aplicavel)

21

Altere os padroes
fornecidos pelo fornecedor
antes de instalar um
sistema na rede, que inclui
desativar o daemon SNMP.

Para o daemon SNMP e
comenta a linha de entrada
correspondente no arquivo
/etc/rc.tcpip que inicia o
daemon automaticamente.

Local /etc/security/pscexpert/bin/rctcpip

Valor compativel
snmpd d

2.1 Altere padroes fornecidos | Desativa o daemon . . .
pelo fornecedor antes de SNMPMIBD. Local /etc/security/pscexpert/bin/rctcpip
instalar um sistema na Valor compativel
rede, que inclui desativar o snmpmibd d
daemon SNMPMIBD.

2.1 Altere padroes fornecidos | Desativa o daemon AIXMIBD. . . .
pelo fornecedor antes de Local /etc/security/pscexpert/bin/rctcpip
instalar um sistema na Valor compativel
rede, que inclui desativar o aixmibd d
daemon AIXMIBD.

2.1 Altere padrdes fornecidos | Desativa o daemon . . .
pelo fornecedor antes de HOSTMIRD. Local /etc/security/pscexpert/bin/rctcpip
instalar um sistema na Valor compativel
rede, que inclui desativar o hostmibd d
daemon HOSTMIBD.

1.15 Desative servicos Para o daemon DPID2 e 1 . bi .
desnecessdrios e inseguros, | comenta a linha de entrada Loca /etc/security/pscexpert/bin/rctepip

222 que inclui o daemon DPID2. | correspondente no arquivo | valor compativel

/etc/rc.tepip que inicia o dpid2 d
daemon automaticamente.

2.1 Altere padroes fornecidos | Desativa o servidor DHCP. . . .
pelo fornecedor antes de Local /etc/security/pscexpert/bin/rctcpip
instalar um sistema na Valor compativel
rede, que inclui parar o dhepsd d
servidor DHCP.

1.1.5 Desativa servicos Para e desativa o agente de 1 .y bi .
desnecessdrios e inseguros, | retransmissao DHCP e Loca /etc/security/pscexpert/bin/rctepip

222 que inclui o agente DHCP. comenta a linha de entrada | y,]or compativel

correspondente no arquivo dhcprd d
/etc/rc.tepip que inicia
automaticamente o agente.

1.15 Desative servicos Para e desativa todas as 1 . .
desnecessdrios e inseguros, | instdncias do daemon rshd e Loca / et?/ security/pscexpert/bin/

222 que inclui o daemon rshd. | o servigo rshdpci_shell e cominetdconf

comenta a linha de entradas | y,]or compativel
correspondentes no arquivo shell tep d
/etc/inetd.conf que inicia

as instancias

automaticamente.

1.1.5 Desative servicos Para e desativa todas as 1 . bi
desnecessérios e inseguros, |instdncias do daemon Loca / etF/ security/pscexpert/bin/

222 que inclui o daemon rlogind e do servigo cominetdconf

rlogind.

rlogindpci.rlogin. O utilitario
AIX Security Expert também
comenta a linha de entradas
correspondentes no arquivo
/etc/inetd.conf que inicia
as instancias
automaticamente.

Valor compativel
login tcp d
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Tabela 2. Configuragées Relacionadas as Conformidades de PCI DSS 2.0 Padrao (continuagéo)

Implementa essas
normas de PCI DSS

Especificacao de
implementagao

A implementaciao do AIX
Security Expert

Local do valor e a configuracdao necessdria para
conformidade (quando aplicavel)

1.1.5

Desative servicos
desnecessérios e inseguros,

Para e desativa todas as
instancias do daemon

Local /etc/security/pscexpert/bin/

222 que inclui o daemon rexecd. O utilitario AIX cominetdconf

rexecd. Security Expert também Valor compativel
comenta a linha de entrada exec tcp d
correspondente no arquivo
/etc/inetd.conf que inicia
o daemon automaticamente.

1.15 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do daemon Local / et(,:/ security/pscexpert/bin/

222 que inclui o daemon comsat. O utilitario AIX cominetdconf
comsat. Security Expert também Valor compativel

comenta a linha de entrada comsat udp d
correspondente no arquivo

/etc/inetd.conf que inicia

o daemon automaticamente.

1.15 Desative servicos Para e desativa todas as . X
desnecessérios e inseguros, | instancias do daemon Local / et(':/ security/pscexpert/bin/

222 que inclui o daemon fingerd. O utilitario AIX cominetdconf
fingerd. Security Expert também Valor compativel

comenta a linha de entrada finger tcp d
correspondente no arquivo

/etc/inetd.conf que inicia

o daemon automaticamente.

1.15 Desative servicos Para e desativa todas as . .
desnecessérios e inseguros, |instdncias do daemon Local / et'?/ security/pscexpert/bin/

222 que inclui o daemon systat. O utilitdrio AIX cominetdconf
systat. Security Expert também Valor compativel

comenta a linha de entrada systat tcp d
correspondente no arquivo

/etc/inetd.conf que inicia

o0 daemon automaticamente.

2.1 Altere padroes fornecidos | Desativa o comando . .
pelo fornecedor antes de | netstat. Local /et§/secur1ty/pscexper‘t/bm/
instalar um sistema na cominetdconf
rede, que inclui desativar o Valor compativel
comando netstat. netstat tcp d

1.15 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do daemon tftp. Local / et(?/ security/pscexpert/bin/

222 que inclui o daemon tftp. | O utilitario AIX Security cominetdconf

Expert também comenta a Valor compativel
linha de entrada tftp udp d
correspondente no arquivo

/etc/inetd.conf que inicia

o daemon automaticamente.

1.1.5 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do daemon talkd. Local / et‘?/ security/pscexpert/bin/

222 que inclui o daemon talkd. | O utilitario AIX Security cominetdconf

Expert também comenta a Valor compativel
linha de entrada talk udp d
correspondente no arquivo

/etc/inetd.conf que inicia

o0 daemon automaticamente.

1.15 Desative servicos Para e desativa todas as . X
desnecessérios e inseguros, |instdncias do daemon Local / et§/ security/pscexpert/bin/

222 que inclui o daemon rquotad. O utilitdrio AIX cominetdconf
rquotad. Security Expert também Valor compativel

comenta a linha de entrada rquotad udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o0 daemon automaticamente.
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Tabela 2. Configuracées Relacionadas as Conformidades de PCI DSS 2.0 Padrdo (continuagéo)

Implementa essas
normas de PCI DSS

Especificacdo de
implementagao

A implementacao do AIX
Security Expert

Local do valor e a configuracao necessdria para

conformidade (quando aplicavel)

1.1.5

Desative servicos
desnecessdrios e inseguros,

Para e desativa todas as
instancias do daemon

Local /etc/security/pscexpert/bin/

222 que inclui o daemon rstatd. O utilitario AIX cominetdconf
rstatd. Security Expert também Valor compativel
comenta a linha de entrada rstatd udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o0 daemon automaticamente.
1.1.5 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do daemon Local / Et(f/ security/pscexpert/bin/
222 que inclui o daemon rusersd. O utilitario AIX cominetdconf
rusersd. Security Expert também Valor compativel
comenta a linha de entrada rusersd udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o daemon automaticamente.
1.15 Desative servicos Para e desativa todas as . X
desnecessérios e inseguros, |instancias do daemon Local / etF/ security/pscexpert/bin/
222 que inclui o daemon rwalld. O utilitério AIX cominetdconf
rwalld. Security Expert também Valor compativel
comenta a linha de entrada rwalld udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o daemon automaticamente.
1.15 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instdncias do daemon Local / et?/ security/pscexpert/bin/
222 que inclui o daemon sprayd. O utilitario AIX cominetdconf
sprayd. Security Expert também Valor compativel
comenta a linha de entrada sprayd udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o0 daemon automaticamente.
1.1.5 Desative servigos Para e desativa todas as . X
desnecessdrios e inseguros, |instdncias do daemon Local / et?/ security/pscexpert/bin/
222 que inclui o daemon penfsd. O utilitario AIX cominetdconf
penfsd. Security Expert também Valor compativel
comenta a linha de entrada penfsd udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o0 daemon automaticamente.
1.1.5 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do servigo Local / et(f/ security/pscexpert/bin/
222 que inclui o servigo TCP echo(tcp). O utilitario AIX cominetdconf
echo. Security Expert também Valor compativel
comenta a linha de entrada echo tcp d
correspondente no arquivo
/etc/inetd.conf que inicia
0 servigo automaticamente.
1.1.5 Desative servigos Para e desativa todas as . .
desnecessérios e inseguros, |instancias do servigo Local / etF/ security/pscexpert/bin/
222 que inclui o servigo TCP discard(tcp). O utilitdrio cominetdconf

discard.

AIX Security Expert também
comenta a linha de entrada
correspondente no arquivo
/etc/inetd.conf que inicia
o servigo automaticamente.

Valor compativel
discard tcp d
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Tabela 2. Configuragées Relacionadas as Conformidades de PCI DSS 2.0 Padrao (continuagéo)

Implementa essas
normas de PCI DSS

Especificacao de
implementagao

A implementaciao do AIX
Security Expert

Local do valor e a configuracdao necessdria para
conformidade (quando aplicavel)

1.1.5

Desative servicos
desnecessérios e inseguros,

Para e desativa todas as
instancias do servi¢o

Local /etc/security/pscexpert/bin/

cominetdconf

222 que inclui o servigo chargen(tcp). O utilitario
chargen de TCP. AIX Security Expert também | y,10r compativel
comenta a linha de entrada chargen tcp d
correspondente no arquivo
/etc/inetd.conf que inicia
o servico automaticamente.
1.1.5 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do servigo Local / et(,:/ security/pscexpert/bin/
222 que inclui o servigo TCP daytime(tcp). O utilitdrio cominetdconf
daytime. AIX Security Expert também | y,10r compativel
comenta a linha de entrada daytime tcp d
correspondente no arquivo
/etc/inetd.conf que inicia
0 servigo automaticamente.
1.1.5 Desative servicos Para e desativa todas as . .
desnecessérios e inseguros, |instancias do servigo Local / et(':/ security/pscexpert/bin/
222 que inclui o servigo TCP timed(tcp). O utilitario AIX cominetdconf
time. Security Expert também Valor compativel
comenta a linha de entrada time tcp d
correspondente no arquivo
/etc/inetd.conf que inicia
0 servi¢o automaticamente.
1.15 Desative servicos Para e desativa todas as . .
desnecessérios e inseguros, | instdncias do servigo Local / et'?/ security/pscexpert/bin/
222 que inclui o servigo UDP echo(udp). O utilitario AIX cominetdconf
echo. Security Expert também Valor compativel
comenta a linha de entrada echo udp d
correspondente no arquivo
/etc/inetd.conf que inicia
0 servico automaticamente.
1.1.5 Desative servigos Para e desativa todas as . .
desnecessdrios e inseguros, | instancias do servigo Local / et§/ security/pscexpert/bin/
222 que inclui o servigo UDP discard(udp). O utilitario cominetdconf
discard. AIX Security Expert também | y,10r compativel
comenta a linha de entrada discard udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o servico automaticamente.
1.1.5 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do servigo Local / etc':/ security/pscexpert/bin/
222 que inclui o servigo chargen (udp). O utilitario cominetdconf
chargen de UDP. AIX Security Expert também | y10r compativel
comenta a linha de entrada chargen udp d
correspondente no arquivo
/etc/inetd.conf que inicia
0 servigo automaticamente.
1.1.5 Desative servigos Para e desativa todas as . .
desnecessérios e inseguros, |instancias do servigo Local / etF/ security/pscexpert/bin/
222 que inclui o servigo UDP daytime(udp). O utilitdrio cominetdconf
daytime. AIX Security Expert também | y,10r compativel
comenta a linha de entrada daytime udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o servi¢o automaticamente.
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Tabela 2. Configuracées Relacionadas as Conformidades de PCI DSS 2.0 Padrdo (continuagéo)

Implementa essas
normas de PCI DSS

Especificacdo de
implementagao

A implementacao do AIX
Security Expert

Local do valor e a configuracao necessdria para

conformidade (quando aplicavel)

1.1.5

Desative servicos
desnecessdrios e inseguros,

Para e desativa todas as
instancias do servigo

Local /etc/security/pscexpert/bin/

222 que inclui o servigo UDP timed (udp). O utilitdrio AIX cominetdconf
time. Security Expert também Valor compativel
comenta a linha de entrada time udp d
correspondente no arquivo
/etc/inetd.conf que inicia
o servico automaticamente.
1.1.5 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do daemon ftpd. Local / Et(f/ security/pscexpert/bin/
222 que inclui o servigo FTP. O utilitdrio AIX Security cominetdconf
Expert também comenta a Valor compativel
linha de entrada ftp tep d
correspondente no arquivo
/etc/inetd.conf que inicia
o daemon automaticamente.
1.15 Desative servicos Para e desativa todas as . .
desnecessérios e inseguros, |instancias do daemon Local / etF/ security/pscexpert/bin/
222 que inclui o servigo telnetd. O utilitario AIX cominetdconf
telnet. Security Expert também Valor compativel
comenta a linha de entrada telnet tcp d
correspondente no arquivo
/etc/inetd.conf que inicia
o daemon automaticamente.
1.1.5 Desative servicos Para e desativa todas as . .
desnecessdrios e inseguros, |instancias do daemon dtspc. Local / et§/ security/pscexpert/bin/
222 que inclui dtspc. O AIX Security Expert cominetdconf
também comentara a linha Valor compativel
de entrada correspondente dtspc tcp d
no arquivo /etc/inittab
que iniciara
automaticamente o daemon
quando o LFT ndo estiver
configurado e o CDE estiver
desativado no arquivo
/etc/inittab.
1.15 Desative servicos Para e desativa todas as . .
desnecessérios e inseguros, |instancias do servigo Local / etF/ security/pscexpert/bin/
222 que inclui o servigo ttdbserver. O utilitario AIX cominetdconf
ttdbserver. Security Expert também Valor compativel
comenta a linha de entrada ttdbserver tcp d
correspondente no arquivo
/etc/inetd.conf que inicia
0 servi¢o automaticamente.
1.15 Desative servicos Para e desativa todas as . .
desnecessérios e inseguros, |instancias do servi¢o cmsd. O Local / et?/ security/pscexpert/bin/
222 que inclui o servi¢o cmsd. | utilitario AIX Security cominetdconf
Expert também comenta a Valor compativel
linha de entrada cmsd udp d
correspondente no arquivo
/etc/inetd.conf que inicia
0 servi¢o automaticamente.
223 Configure os pardmetros Remove os comandos Set

de seguranca do sistema
para evitar mau uso.

User ID (SUID).

Local /etc/security/pscexpert/bin/

rmsuidfrmrcmds

Valor compativel
R
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Tabela 2. Configuragées Relacionadas as Conformidades de PCI DSS 2.0 Padrao (continuagéo)

Implementa essas
normas de PCI DSS

Especificacao de
implementagao

A implementaciao do AIX
Security Expert

Local do valor e a configuracdao necessdria para
conformidade (quando aplicavel)

223

Configure os pardmetros
de seguranca do sistema
para evitar mau uso.

Ativa o nivel de seguranca
mais baixo para o
Gerenciador de Permissdes
de Arquivo.

Local /etc/security/pscexpert/bin/

filepermgr

Valor compativel
1

223 Configure os parametros Ativa os parametros de 1 .y bi
de seguranca do sistema seguranca fornecidos pelo Loca / itC/ sigum ty/pscexpert/bin/
para evitar mau uso. protocolo Network File ntscontig

System. Valor compativel
e

222 Ative apenas 0s servigos Ativa os daemons rlogind, Local Jete/ .y Jbin/
necessarios e seguros, rshd e tftpd, que ndo sao oca gtc security/pscexpert/bin
protocolos, daemons, etc., seguros. disrmtdmns
conforme necessario para a Valor compativel
fungdo correta do sistema. X
Implemente recursos de
seguranca para 0s servigos,
protocolos ou daemons
necessérios que sao
considerados inseguros.

222 Ative apenas 0s servigos Ativa os daemons rlogind, Local Jete/ ty/ Jbin/
necessarios e seguros, rshd e tftpd, que ndo sao oca etc/security/pscexpert/bin
protocolos, daemons, etc., seguros. rmrhostsnetrc
conforme necessario para a Valor compativel
fungdo correta do sistema. h
Implemente recursos de
seguranca para 0s servigos,
protocolos ou daemons
necessérios que sao
considerados inseguros.

222 Ative apenas 0s servigos Desativa os daemons . X
necessérios e seguros, logind, rshd e Local /etc/security/pscexpert/bin/
protocolos, daemons, etc., | tftpdpci_rmetchostsequiv, rmetchostsequiv
confc~>rme necessériQ para a | que ndo sdo seguros. Valor compativel
fungdo correta do sistema. Nenhum valor compativel ¢
Implemente recursos d? Necessario.
seguranca para 0s servigos,
protocolos ou daemons
necessérios que sao
considerados inseguros.

1.3.6 Implemente a inspecao Ativa a opcao . .
stateful ou a filtragem de | clean_partial_conns de Local /etc/security/pscexpert/bin/
pacotes em que apenas as | rede configurando seu valor ntwkopts
Conex'c”).es estabelecidas sdo |como 1. Valor compativel
permitidas na rede. clean_partial_conns=1 s

1.3.6 Implemente a inspecao Ativa a seguranga de TCP . .
stateful ou a filtragem de | configurando a opgao Local /etc/security/pscexpert/bin/
pacotes em que apenas as | tcp_tcpsecure de rede como ntwkopts
conexdes estabelecidas sdo | um valor de 7. Essa Valor compativel
permitidas na rede. configuracdo fornece tep_tcpsecure=7 s

protegao com relagdo aos

dados, reconfiguracdo (RST)

e ataques de solicitacdo de

conexao TCP (SYN).
Proteja o acesso ndo Configura o sistema para 1 . bi
autorizado a portas nao evitar os hosts por 5 Loca (etc/secum ty/pscexpert/bin/
usadas. minutos para evitar que ipsecshunhosthls

outros siftemas acessem as Valor compativel

portas nao usadas. Nenhum valor compativel é

necessario.
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Tabela 2. Configuracées Relacionadas as Conformidades de PCI DSS 2.0 Padrdo (continuagéo)

Implementa essas
normas de PCI DSS

Especificacdo de
implementagao

A implementacao do AIX
Security Expert

Local do valor e a configuracao necessdria para

conformidade (quando aplicavel)

Proteja o host a partir de
varreduras de porta.

Configura o sistema para
evitar portas vulneraveis por
5 minutes minutos, que
evita varreduras de porta.

Local

/etc/security/pscexpert/bin/
ipsecshunports

Valor compativel

Nenhum valor compativel é
necessario.

Limite as permissoes de
criagdo de objeto.

Configura as permissdes de
criagdo de objeto padrao
como 22.

Local

/etc/security/pscexpert/bin/
chusrattr

Valor compativel

umask=22

Limite o acesso de sistema.

Torna o ID raiz o tnico que
esta listado no arquivo
cron.allow e remove o
arquivo cron.deny do
sistema.

Local

/etc/security/pscexpert/bin/
lTimitsysacc

Valor compativel

h

Remova o ponto da raiz
do caminho.

Remove os pontos da
variavel de ambiente PATH
nos arquivos a seguir
localizados no diretorio
inicial raiz:

e .cshre
e .kshrc
 .login
* .profile

Local

/etc/security/pscexpert/bin/
rmdot frmpathroot

Valor compativel

Nenhum valor compativel é
necessario.

Remova o ponto do
caminho néao raiz:

Remove os pontos da
variavel de ambiente PATH
nos arquivos a seguir no
diretério inicial do usuério:

* .cshrc
e kshrc
* login
 .profile

Local

/etc/security/pscexpert/bin/
rmdot frmpathnroot

Valor compativel

Nenhum valor compativel é
necessario.

Limite o acesso de sistema.

Inclui o recurso de usuario
raiz e o nome de usudrio no
arquivo /etc/ftpusers.

Local

/etc/security/pscexpert/bin/
chetcftpusers

Valor compativel

a

Remova a conta guest.

Remove a conta guest e seus
arquivos.

Local

/etc/security/pscexpert/bin/execmds

Valor compativel

"rmuser guest; rm -rf /home/guest;
ODMDIR=/etc/objrepos odmdelete
-qloc0=/home/guest -o inventory"

Evite programas de
ativagdo na éarea de
contetido.

Ativa o recurso Stack
Execution Disable (SED).

Local

/etc/security/pscexpert/bin/
sedconfig

Valor compativel

Nenhum valor compativel é
necessario.
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Tabela 2. Configuragées Relacionadas as Conformidades de PCI DSS 2.0 Padrao (continuagéo)

Implementa essas
normas de PCI DSS

Especificacao de
implementagao

A implementaciao do AIX
Security Expert

Local do valor e a configuracdao necessdria para
conformidade (quando aplicavel)

Assegure-se de que a
senha para a raiz nao seja
fraca.

Inicia uma verificagio de
integridade de senha raiz
com relacdo a senha raiz,
desse modo, assegurando
uma senha raiz forte.

Local

/etc/security/pscexpert/bin/
chuserstanza

Valor compativel

/etc/security /user
dictionlist=/etc/security/aixpert/
dictionary/English
rootpci_rootpwdintchk

antivirus.

sistema detectando,
removendo e a protegendo
com relacdo aos tipos
conhecidos de software
malicioso.

Local

8.5.15 Limite o acesso de sistema, | Configura o limite de tempo Local Jete/ ‘ty/ Jbin/
configurando o tempo inativo para 15 minutos. Se oca etc/security/pscexpert/bin
inativo de sess&o. a sessdo estiver inativa por autologoff

mais de 15 minutos vocé Valor compativel

devera inserir novamente a 900

senha.
Limite o trafego de acesso | Configura o regulamento de Local ‘ty/ bi
para informacdes do dono | trafego TCP para sua oca /ete/ secur ty/pscexpert/bin/
do cartao. configuracdo alta, que teptr_aixpert

impinge a mitigacdo da Valor compativel

negagao de servico em pei

portas.
Mantenha uma conexao Ativa a criacao do tunel IP Local Jete/ ity/ t/bin/
segura ao migrar dados. Security (IPSec) oca eLe/security/pscexpert/bin

automatizada entre cfgsecmig

Servidores de E/S Virtuais Valor compativel

durante a migragdo da on

particdo ativa.

1.3.5 Limite os pacotes a partir | Ativa os pacotes do Local Jetc/ .y Ibin/

de origens desconhecidas. | Hardware Management oca .etc securt ty/pscexpert/bin
Console. ipsecpermithostorport
Valor compativel
Nenhum valor compativel é
necessario.
511 Mantenha o software Mantém a integridade do

/etc/security/pscexpert/bin/
managelTsecurity

Valor compativel

Nenhum valor compativel é
necessario.

Mantenha o acesso em
uma base, conforme
necessario.

Ative o Role Based Access
Control (RBAC) criando o
operador do sistema, o
administrador do sistema e
as fungdes de usuario
executivo de seguranga do
sistema de informagdes com
as permissdes necessarias.

Local

/etc/security/pscexpert/bin/
EnableRbac

Valor compativel

Nenhum valor compativel é
necessario.

InformagGes relacionadas:

[Conformidade de Payment Card Industry DSS|

Conformidade de Lei Sarbanes Oxley e COBIT
A Lei Sarbanes-Oxley (SOX) de 2002 com base no 1070 congresso dos Estados Unidos da América

supervisiona a auditoria de empresas publicas sujeitas as leis de seguranca e questdes relacionadas, para
proteger os interesses dos investidores.

O SOX Secgdo 404 instrui a avaliagdo de gerenciamento sobre controles internos. Para a maioria das
organizagdes, os controles internos abrangem os sistemas de tecnologia da informagdo, que processam e
relatam os dados financeiros da empresa. A Lei SOX fornece detalhes especificos sobre TI e seguranca de
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TI. Muitos auditores SOX se baseiam em padrdes, como COBIT como um método para medir e auditar o
controle de TI adequado. A opcado de configuracdo XML SOX/COBIT do PowerSC Express Edition
fornece a configuragdo de seguranga do AIX e Virtual I/O Server (sistemas VIOS necessérios para atender
as diretrizes de conformidade de COBIT.

O IBM Compliance Expert Express Edition é executado no AIX 7.1, AIX 6.1 e AIX 5.3.

A conformidade com normas externas é uma responsabilidade de uma carga de trabalho do
administrador de sistema AIX. O IBM Compliance Expert Express Edition é projetado para simplificar o
gerenciamento de configuragdes do sistema operacional e os relatorios necessarios para conformidades
padrao.

Os perfis de conformidade pré-configurados entregues com o IBM Compliance Expert Express Edition
reduzem a carga de trabalho administrativa de interpretar a documentacdo de conformidade e
implementar essas normas, conforme parametros de configuragdo do sistema especifico.

Os recursos do IBM Compliance Expert Express Edition sdo projetados para ajudar os clientes a gerenciar
efetivamente os requisitos do sistema, que sdo associados a conformidade padrao externa que pode
reduzir potencialmente os custos ao melhorar a conformidade. Todos os padrdes de seguranga externos
incluem outros aspectos do que as defini¢des de configuragdo do sistema. O uso do IBM Compliance
Expert Express Edition ndo pode assegurar as conformidades padrao. O Expert Compliance foi projetado
para simplificar o gerenciamento de definicdo de configuracdo dos sistemas que ajuda os administradores
a focar em outros aspectos de conformidades padrao.

Informagdes relacionadas:
[Conformidade de COBIT]
[Conformidade de Sarbanes-Oxley (SOX)|

Health Insurance Portability and Accountability Act (HIPAA)

A Health Insurance Portability and Accountability Act (HIPAA) é um perfil de seguranga que focaliza na
protecdo de Electronically Protected Health Information (EPHI).

A Regra de Seguranca HIPAA focaliza especificamente na defesa de EPHI e apenas um subconjunto de
agéncias estdo sujeitas a Regra de Seguranga HIPAA com base em suas funcdes e uso de EPHI

Todas as entidades cobertas pela HIPAA, semelhantes a algumas das agéncias federais, devem estar em
conformidade com as regras de Seguranca HIPAA.

A Regra de Seguranca HIPAA foca na protegdo da confidencialidade, da integridade e da disponibilidade
de EPHI, conforme definido na Regra de Seguranca.

O EPHI que uma entidade coberta cria, recebe, mantém ou transmite deve ser protegido com relacdo a
ameagcas razoavelmente antecipadas, riscos e usos e divulgagdes inadmissiveis.

Os requisitos, padrdes e especificagdes de implementacdo da Regra de Seguranga HIPAA aplicam-se as
entidades cobertas a seguir:

* Provedores de assisténcia médica

* Planos de saude

* clearinghouses de assisténcia médica

* Patrocinadores de cartdo de medicamento e de receitas da Medicare

Os detalhes da tabela a seguir sobre varias se¢des da Regra de Seguranga HIPAA e cada segdo inclui
varias normas e especificacdes de implementagéo.

Nota: Todos os arquivos de script customizados fornecidos para manter a conformidade de HIPAA estdo
no diretério /etc/security/pscexpert/bin.
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Tabela 3. Detalhes de Regras e Implementacdo de HIPAA

Secoes de Regras de
Seguranca de HIPAA

Especificacdo de
implementacao

A implementacgao do aixpert

Comandos e valores de retorno

164.308 (a) (1) (ii) (D)
164.308 (a) (5) (i) (C)

164.312 (b)

Implementa os
procedimentos para revisar
regularmente os registros
da atividade do sistema de
informacdes, como logs de
auditoria, relatérios de
acesso e relatorios de
incidente de seguranga.

Determina se a auditoria esta
ativada no sistema.

Comando:
#audit query.

Valor de retorno: se bem-sucedido, esse
comando saird com um valor de 0. Se
malsucedido, o comando saird com um valor
de 1.

164.308 (a) (1) (ii) (D)
164.308 (a) (5) (ii) (C)

166.312 (b)

Implementa os
procedimentos para revisar
regularmente os registros
da atividade do sistema de
informagdes, como logs de
auditoria, relatdrios de
acesso e relatorios de
incidente de seguranga.

Ativa a auditoria no sistema.
Além disso, configura os
eventos a serem capturados.

Comando:
# audit start >/dev/null 2>&1.

Valor de retorno: se bem-sucedido, esse
comando saird com um valor de 0. Se
malsucedido, o comando saird com um valor
de 1.

Os eventos a seguir sdo auditados:

FILE_Mknod, FILE_Open, FS_Mkdir,
PROC_Execute, DEV_Create, FILE_Acl,
FILE_Chpriv, FILE_Fchpriv, FILE_Mode,
INIT_Start, PASSWORD_Change,
PASSWORD_Check, PROC_Adjtime,
PROC_K:ill, PROC_Privilege,
PROC_Setpgid, USER_SU, USER_Change,
USER_Create, USER_Login, USER_Logout,
USER_Reboot, USER_Remove,
USER_SetEnv, USER_SU,
FILE_Acl,FILE_Fchmod,FILE_Fchown

164.312 (a) (2) (iV)

Criptografia e
Decriptografia
(A):Implementa um
mecanismo para
criptografar e
decriptografar o EPHI

Determina se o Sistema de
Arquivos com Criptografia
(EFS) esta ativado no
sistema.

Comando:
# efskeymgr -V >/dev/null 2>&1.

Valor de retorno: Se EFS ja estiver ativado,
esse comando sairda com um valor de 0. Se
EFS nao estiver ativado, esse comando saira
com um valor de 1.

164.312 (a) (2) (iii)

Logoff Automaético (A):
Implementa os processos
eletronicos para encerrar
uma sessdo eletronica apds
um intervalo predefinido de
inatividade.

Configura o sistema para
efetuar logout de processos
interativos apds 15 minutes
minutos de inatividade.

Comando:

grep TMOUT= /etc/security /.profile >
/dev/null 2>&1

echo "TMOUT=900 ; TIMEOUT=900; export
TMOUT TIMEOUT.

Valor de retorno: Se o comando falhar ao
localizar o valor TMOUT=15, o script saira
com um valor de 1. Caso contrério, o
comando saird com um valor de 0.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Assegura que todas as
senhas contenham um
minimo de 14 caracteres.

Comando:

chsec -f /etc/security/user -s user -a
minlen=8.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
script saird com um cédigo de erro de 1.
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Tabela 3. Detalhes de Regras e Implementacdo de HIPAA (continuagdo)

Secoes de Regras de
Seguranca de HIPAA

Especificacdo de
implementacao

A implementagao do aixpert

Comandos e valores de retorno

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Assegura que todas as
senhas incluam pelo menos
dois caracteres alfabéticos,
um dos quais deve ser
alterado para letras
maitsculas.

Comando:

chsec -f /etc/security/user -s user —a
minalpha=4.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 () (2) (Q)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o nimero minimo
de caracteres nao alfabéticos
em uma senha como 2.

Comando:

#chsec —f /etc/security/user —s user —a
minother=2.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Assegure-se de que todas as
senhas ndo contenham
nenhum caractere repetitivo.

Comando:

#chsec —f /etc/security/user —s user —a
maxrepeats=1.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Assegure-se de que uma
senha ndo seja reutilizada
dentro das dltimas cinco
mudangas.

Comando:

#chsec —f /etc/security/user —s user —a
histsize=5.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o ndmero méximo
de semanas como 13
semanas, para que a senha
permaneca vélida.

Comando:

#chsec —f /etc/security/user —s user —a
maxage=8.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Remove qualquer ntiimero
minimo de requisitos da
semana antes que uma senha
possa ser alterada.

Comando:

#chsec —f /etc/security/user —s user —a
minage=2.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o nimero méaximo
de semanas como 4 semanas,
para alterar uma senha
expirada, apés o valor do
parametro maxage
configurado pelo usudrio
expirar.

Comando:

#chsec —f /etc/security/user —s user —a
maxexpired=4.

Valor de retorno: se bem-sucedido, esse script
sairda com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.
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Tabela 3. Detalhes de Regras e Implementacdo de HIPAA (continuagdo)

Secoes de Regras de
Seguranca de HIPAA

Especificacdo de
implementacao

A implementacgao do aixpert

Comandos e valores de retorno

164.308 (a) (5) (ii) (D)

164.312 (a) (2) ()

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica que o niumero
minimo de caracteres que
ndo podem ser repetidos da
senha antiga é de 4
caracteres.

Comando:

#chsec —f /etc/security/user —s user —a
mindiff=4.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica que o nimero de
dias é 5 a ser aguardado
antes que o sistema emita
um aviso que uma mudanca
de senha é necessaria.

Comando:

#chsec —f /etc/security/user —s user —a
pwdwarntime = 5.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Verifica a exatiddo de
defini¢des do usudrio e
corrige 0s erros.

Comando:

lusr/bin/usrck -y ALL

lusr/bin/usrck —-n ALL.

Valor de retorno: O comando néo retorna um

valor. O comando verifica e corrige os erros,
se houver.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Bloqueia a conta apds trés
tentativas de login
consecutivas com falha.

Comando:

#chsec —f /etc/security/user —s user —a
loginretries=3.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o atraso entre um
login sem sucesso para o
outro como 5 segundos.

Comando:

chsec -f /etc/security/login.cfg -s default -a
logindelay=5.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o nimero de
tentativas de login sem
sucesso em uma porta, antes
que a porta seja bloqueada
como 10.

Comando:

chsec -f /etc/security/lastlog -s username -a \
unsuccessful_login_count=10.

Valor de retorno: se bem-sucedido, esse script
sairda com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 (a) (2) (@)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o intervalo de
tempo em uma porta para as
tentativas de login sem
sucesso antes que a porta
seja desativada como 60
segundos.

Comando:

#chsec -f /etc/security/lastlog -s user —a
time_last_unsuccessful_login=60.

Valor de retorno: se bem-sucedido, esse script
saira com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.
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Tabela 3. Detalhes de Regras e Implementacdo de HIPAA (continuagdo)

Secoes de Regras de
Seguranca de HIPAA

Especificacdo de
implementacao

A implementagao do aixpert

Comandos e valores de retorno

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o intervalo de
tempo apés o qual uma porta
é desbloqueada e apés ser
desativada, como 30 minutos.

Comando:

#chsec -f /etc/security/login.cfg -s default -a
loginreenable = 30.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164.312 () (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Especifica o intervalo de
tempo para digitar uma
senha como 30 segundos.

Comando:

chsec -f /etc/security/login.cfg -s usw -a
logintimeout=30.

Valor de retorno: se bem-sucedido, esse script
saird com um valor de 0. Se malsucedido, o
comando saird com um cédigo de erro de 1.

164.308 (a) (5) (ii) (D)

164312 (a) (2) (i)

Gerenciamento de Senha
(A):Implementa os

procedimentos para criar,
alterar e proteger senhas.

Assegure-se de que as contas
sejam bloqueadas apés 35
dias de inatividade.

Comando:

grep TMOUT= /etc/security /.profile >
/dev/null 2>&1if TMOUT =
(35x24x60x60){#chsec -f /etc/security/user -s
user -aaccount_locked = true}.

Valor de retorno: Se o comando falhar ao
configurar o valor de account_locked como
true, o script saird com um valor de 1. Caso
contrario, o comando saird com um valor de
0.

164.312 (c) (1)

Implementa as politicas e
procedimentos para
proteger o EPHI de
alteragao ou destruigao
incorreta.

Configure politicas de
Execucdo Configvel (TE)
como ON.

Comando:

Ativa CHKEXEC, CHKSHLIB, CHKSCRIPT,
CHKKERNEXT,
STOP_ON_CHKFAIL,TE=ON Por exemplo,
trustchk -p TE=ON CHKEXEC = ON,
CHKSHLIB,=ON, CHKSCRIPT=0ON,
CHKKERNEXT = ON.

Valor de retorno: Na falha, o script sai com
um valor de 1.

164.312 (e) (1)

Implementa as medidas
técnicas de seguranca para
evitar o acesso nao
autorizado a EPHI que esta
sendo transmitido em uma
rede de comunicagdo
eletronica.

Determina se os conjuntos de
arquivos ssh serdo
instalados. Se nao, exibira
uma mensagem de erro.

Comando:
# Islpp -1 | grep openssh > /dev/null 2>&1.

Valor de retorno: Se o cédigo de retorno para
esse comando for 0, o script saird com um
valor de 0. Se os conjuntos de arquivos ssh
ndo estiverem instalados, o script saird com
um valos de 1 e exibird a mensagem de erro
Instalar conjuntos de arquivos ssh para a
transmissao segura.

Os detalhes da tabela a seguir sobre varias fun¢des da Regra de Seguranca HIPAA e cada func¢do inclui
varios padrdes e especificagdes de implementacao.

PowerSC Express Edition 1.1.3 21



Tabela 4. Detalhes de Fungbes e Implementagcdo de HIPAA

Especificacdo de Comandos e valores de
Fungoes de HIPAA implementacdo A implementacao do aixpert retorno
Criagdo de log de erro Consolida erros de logs Determina se os erros de Comando:
diferentes e envia emails para |hardware existem.
0 administrador. errpt -d H.
Determina se hé erros
irrecuperaveis a partir do Valor de retorno: se
arquivo trcfile no local, bem-sucedido, esse comando
/var/adm/ras/trcfile. saird com um valor de 0. Se
malsucedido, o comando saird
Envia os erros para com um valor de 1.
root@<hostname>.
Ativagao de FPM Altera permissdes de arquivo. | Altera a permissdo de arquivos | Comando:

a partir de uma lista de
permissoes e arquivos usando | # fpm -1 <level> -f
o comando fpm. <commands file>.

Valor de retorno: se
bem-sucedido, esse comando
saird com um valor de 0. Se
malsucedido, o comando saird
com um valor de 1.

Ativagdo de RBAC Cria usuarios isso, so, sa e Sugere que vocé crie usudrios | Comando:
designa fungdes apropriadas isso, so, sa.
20s USUATios. letc/security/aixpert/bin/
Designa fungodes apropriadas RbacEnablement.

A0S usudrios.

Gerenciando Security and Compliance Automation

Aprenda sobre o processo de planejamento e implementacdo de perfis do PowerSC Security and
Compliance Automation em um grupo de sistemas, de acordo com os procedimentos de controle e
conformidade de TI aceitos.

Como parte da conformidade e controle de TI, os sistemas que executam classes de dados de carga de
trabalho e de seguranca semelhantes devem ser gerenciados e configurados consistentemente. Para
planejar e implementar a conformidade em sistemas, conclua as tarefas a seguir:

Identificando os Grupos de Trabalho do Sistema

O estado de diretrizes de conformidade e controle de TI que os sistemas que executam as classes de
dados de carga de trabalho e de seguranca semelhantes devem ser gerenciados e configurados
consistentemente. Portanto, vocé deve identificar todos os sistemas em um grupo de trabalho semelhante.
Usando um Sistema de Teste de Nao Producao para a Configuracao Inicial

Aplique perfil de conformidade do PowerSC apropriado no sistema de teste.

Considere os exemplos a seguir para aplicar perfis de conformidade para o sistema operacional AIX.
Exemplo 1: Aplicando DoD.xml

% aixpert -f /etc/security/aixpert/custom/DoD.xm1

Processedrules=38 Passedrules=38 Failedrules=0 Level=AlTRules

Input file=/etc/security/aixpert/custom/DoD.xm]
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Neste exemplo, ndo ha nenhuma regra com falha, ou seja, Failedrules=0. Isso significa que todas as
regras sdo aplicadas com sucesso e a fase de teste pode ser iniciada. Se houver falhas, a saida detalhada
sera gerada.

Exemplo 2: Aplicando PCI.xml com uma falha

# aixpert -f /etc/security/aixpert/custom/PCI.xm1

do_action(): rule(pci_grpck) : failed.

Processedrules=85 Passedrules=84 Failedrules=1 Level=Al1Rules

Input file=/etc/security/aixpert/custom/PCI.xml

A falha da regra pci_grpck deve ser resolvida. As causas possiveis para a falha incluem os motivos a
seguir:
* A regra ndo se aplica ao ambiente e deve ser removida.

¢ Ha um problema no sistema que deve ser corrigido.

Investigando a Regra com Falha

Na maioria dos casos, ndo ha falha ao aplicar um perfil do PowerSC Security and Compliance. No
entanto, o sistema pode ter pré-requisitos relacionados a instalacdo que estdo ausentes ou outros
problemas que requerem atengdo do administrador.

A causa da falha pode ser investigada usando o exemplo a seguir:

Visualize o arquivo /etc/security/aixpert/custom/PCI.xml e localize a regra com falha. Neste exemplo,
a regra é pci_grpck. Execute o comando fgrep, procure a regra com falha pci_grpck e veja a regra XML
associada.

fgrep -p pci_grpck /etc/security/aixpert/custom/PCI.xm]

<AIXPertEntry name="pci_grpck" function="grpck"

<AIXPertRuleType type="DLS"/

<AIXPertDescription&gt;Implements portions of PCI Section 8.2,

Verificar definicoes de grupo: verifica a exatiddo de definicdes de grupo e corrige os erros
</AIXPertDescription

<AIXPertPrereqlList&gt;bos.rte.security,bos.rte.date,bos.rte.ILS</AIXPertPrereqList

<AIXPertCommand

/etc/security/aixpert/bin/execmds</AIXPertCommand

<AIXPertArgs

"/usr/sbin/grpck -y ALL; /usr/sbin/grpck -n ALL"</AIXPertArgs

<AIXPertGroup

User Group System and Password Definitions</AIXPertGroup

</AIXPertEntry

Na regra pci_grpck, o comando /usr/sbin/grpck pode ser visto.

Atualizando a Regra com Falha
Ao aplicar um perfil do PowerSC Security and Compliance, é possivel detectar erros.

O sistema pode ter os pré-requisitos de instalagdo ausentes ou outros problemas que requerem atengdo do
administrador. Ap6s determinar o comando subjacente da regra com falha, examine o sistema para
entender o comando de configuragdo que esta falhando. O sistema pode ter um problema de seguranca.
Também pode ser o caso em que uma regra especifica ndo é aplicavel ao ambiente do sistema. Em
seguida, um perfil de seguranga customizada deve ser criado.

Criando o Perfil de Configuracao de Seguranca Customizada
Se uma regra ndo for aplicavel ao ambiente especifico do sistema, a maioria das organizagdes de
conformidade permitirdo exce¢des documentadas.

Para remover uma regra e para criar uma politica de seguranga customizada e um arquivo de
configuracdo, conclua as etapas a seguir:

PowerSC Express Edition 1.1.3 23



1. Copie o contetido dos arquivos a seguir em um tnico arquivo nomeado /etc/security/aixpert/
custom/<my_security policy>.xml:

/etc/security/aixpert/custom/[PCI.xml|DoD.xm1|SOX-COBIT.xm1]

2. Edite o arquivo <my_security_policy>.xml removendo a regra que nédo ¢é aplicdvel da identificacdo
XML de abertura <AIXPertEntry name... para a identificacio XML de término </AIXPertEntry.

E possivel inserir regras de configuragio adicionais para a seguranca. Insira as regras adicionais no
esquema AIXPertSecurityHardening XML. Nao € possivel alterar os perfis do PowerSC diretamente, mas
é possivel customizar os perfis.

Para a maioria dos ambientes, vocé deve criar uma politica XML customizada. Para distribuir um perfil
do cliente para outros sistemas, vocé deve copiar de forma segura a politica XML customizada para o
sistema que requer a mesma configuragdo. Um protocolo seguro, como Secure File Transfer Protocol
(SFTIP), é usado para distribuir uma politica XML customizada para outros sistemas e o perfil é
armazenado em um local seguro /etc/security/aixpert/custom/<my_security_policy.xml>/etc/
security/aixpert/custom/

Efetue logon no sistema em que um perfil customizado deve ser criado e execute o comando a seguir:
aixpert —f : /etc/security/aixpert/custom/<my_security policy>.xml

Testando os Aplicativos com o AIX Profile Manager

As configurac¢des de seguranca podem afetar aplicativos e a maneira que o sistema é acessado e
gerenciado. E importante testar os aplicativos e os métodos de gerenciamento esperado do sistema antes
de implementar o sistema em um ambiente de producao.

As normas de conformidade regulamentar impdem uma configuragdo de seguranca mais rigorosa do que
uma configura¢do pronta para utilizagdo. Para testar o sistema, conclua as etapas a seguir:

1. Selecione Visualizar e Gerenciar Perfis na area de janela a direita da pagina de boas-vindas do AIX
Profile Manager.

2. Selecione o perfil usado pelo modelo para implementar nos sistemas a serem monitorados.

w

Clique em Comparar.

4. Selecione o grupo gerenciado ou selecione sistemas individuais dentro do grupo e clique em Incluir
para inclui-los na caixa selecionada.

5. Clique em OK.

A operacdo de comparacdo é iniciada.

Monitorando Sistemas para Conformidade Continua com o AIX Profile Manager
As configuragoes de seguranca podem afetar aplicativos e a maneira que o sistema é acessado e
gerenciado. Isso é importante para monitorar os aplicativos e os métodos de gerenciamento esperado do
sistema ao implementar o sistema em um ambiente de produgéo.

Para usar o AIX Profile Manager para monitorar um sistema AIX, conclua as etapas a seguir:

1. Selecione Visualizar e Gerenciar Perfis na area de janela a direita da pagina de boas-vindas do AIX
Profile Manager.

2. Selecione o perfil usado pelo modelo para implementar nos sistemas a serem monitorados.

w

Clique em Comparar.

4. Selecione o grupo gerenciado ou selecione sistemas individuais dentro do grupo e inclua-os na caixa
selecionada.

5. Clique em OK.

A operacdo de comparagdo ¢é iniciada.
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Configurando o PowerSC Security and Compliance Automation

Saiba o procedimento para configurar o PowerSC for Security and Compliance Automation a partir da
linha de comandos e usando o AIX Profile Manager.

Definindo as Configuracoes de Opcoes de Conformidade do PowerSC

Saiba o basico do recurso PowerSC Security and Compliance Automation, teste a configuragdo em
sistemas de teste de nao producdo e planeje e implemente as configura¢des. Ao aplicar uma configuragao
de conformidade, as configuragdes alterardo as defini¢des de configuragdo numerosas no sistema
operacional.

Nota: Algumas normas de conformidade e perfis desativam a Telnet, porque a Telnet usa senhas nao
criptografadas. Portanto, vocé deve ter o Open SSH instalado, configurado e funcionando. E possivel usar
qualquer outro meio de comunicacdo segura com o sistema que estd sendo configurado. Esses padrdes de
conformidade requerem o login root para ser desativados. Configure um ou mais usuarios nao raiz antes
de continuar aplicando as mudangas na configuragdo. Esta configuracdo ndo desativa a raiz e é possivel
efetuar login como um usudrio ndo raiz e executar o comando su para a raiz. Teste se é possivel
estabelecer a conexdo SSH com o sistema, efetue login como o usudrio ndo raiz e execute o comando para
root.

Para acessar os perfis de configuracdo DoD, PCI, SOX ou COBIT, use o diretério a seguir:
* Os perfis no sistema operacional AIX sdo colocados no diretério /etc/security/aixpert/custom.
* Os pertis no Virtual I/O Server (VIOS) sdo colocados no diretério /etc/security/aixpert/core.

Configurando a Conformidade do PowerSC a partir da Linha de Comandos
Implemente ou verifique o perfil de conformidade usando o comando aixpert no sistema AIX e o
comando viosecure no Virtual I/O Server (VIOS).

Para aplicar os perfis de conformidade do PowerSC em um sistema AIX, insira um dos comandos a
seguir, que depende do nivel de conformidade de seguranca que vocé deseja aplicar.

Tabela 5. Comandos PowerSC para AIX

Comando Padrao de conformidade

% aixpert -f /etc/security/aixpert/custom/DoD.xml Guia de Implementacdo Técnica de Seguranga do UNIX do
Departamento de Defesa dos Estados Unidos

% aixpert -f /etc/security/aixpert/custom/PCIL.xml Padrio de seguranca de dados Payment Card Industry

% aixpert -f /etc/security/aixpert/custom/SOX-COBIT.xml Lei Sarbanes Oxley de 2002 — Controle de TI COBIT

Para aplicar os perfis de conformidade do PowerSC em um sistema VIOS, insira um dos comandos a
seguir para o nivel de conformidade de seguranca que vocé deseja aplicar.

Tabela 6. Comandos PowerSC para o Virtual I/O Server

Comando Padrdao de Conformidade

% viosecure -file /etc/security/aixpert/custom/DoD.xml Guia de Implementacdo Técnica de Seguranca do UNIX do
Departamento de Defesa dos Estados Unidos

% viosecure -file /etc/security/aixpert/custom/PCI.xml Padrio de seguranca de dados Payment Card Industry
% viosecure -file /etc/security/aixpert/custom/SOX-COBIT.xml | Lei Sarbanes Oxley de 2002 — Controle de TI COBIT

O comando aixpert no sistema AIX e o comando viosecure no VIOS pode demorar para ser executado,
porque estdo verificando ou configurando o sistema inteiro e fazendo mudancas na configuracdo
relacionada a seguranga. A saida é semelhante ao exemplo a seguir:

Processedrules=38 Passedrules=38 Failedrules=0 Level=AlTRules
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No entanto, algumas regras falham dependendo do ambiente do AIX, de conjunto de instalagdo, e da
configuragdo anterior.

Por exemplo, uma regra de pré-requisito pode falhar, porque o sistema ndo possui o conjunto de arquivos
de instalagdo necessarios. E necessario entender cada falha e resolvé-la antes de implementar os perfis de
conformidade em todo o datacenter.

Conceitos relacionados:

[“Gerenciando Security and Compliance Automation” na pagina 22|

Aprenda sobre o processo de planejamento e implementacdo de perfis do PowerSC Security and
Compliance Automation em um grupo de sistemas, de acordo com os procedimentos de controle e
conformidade de TI aceitos.

Configurando a Conformidade do PowerSC com o AIX Profile Manager
Saiba o procedimento para configurar os perfis do PowerSC Security and Compliance, e para
implementar a configuracdo em um sistema gerenciado AIX usando o AIX Profile Manager.

Para configurar os perfis do PowerSC Security and Compliance usando o AIX Profile Manager, conclua as
etapas a seguir:

1. Efetue login no IBM Systems Director e selecione AIX Profile Manager.

2. Crie um modelo com base em um dos perfis de conformidade e seguranga do PowerSC concluindo as
etapas a seguir:

a. Clique em Visualizar e Gerenciar Modelos na area de janela a direita da pagina de boas-vindas
do AIX Profile Manager.

Clique em Criar.
Clique em Sistema Operacional na lista Tipo de Modelo.

Forneca um nome para o modelo no campo Nome de Modelo de Configuracao.

® oo o

Clique em Continuar > Salvar.

3. Selecione o petfil a ser usado com o modelo selecionando Procurar na opg¢do Selecionar qual perfil
usar para este modelo. Os perfis exibem os itens a seguir:

e ice_DLS.xml é o nivel de seguranca padrdo do sistema operacional AIX.

¢ ice_DoD.xml é o Guia de Seguranga e Implementacdo do Departamento de Defesa para
configuragoes do UNIX.

e ice_HLS.xml é uma seguranca de alto nivel genérico para configuragdes do AIX.
e ice_LLS.xml é a seguranca de baixo nivel para configura¢des do AIX.
e ice_MLS.xml é a seguranga de nivel médio para configuracdes do AIX.
* ice_PCI.xml é a configuracdo de Payment Card Industry para o sistema operacional AIX.
¢ ice_SOX.xml é a configuracdo SOX ou COBIT as para o sistema operacional AIX.
4. Remova qualquer perfil da caixa de selegdo.
5. Selecione Incluir para mover o perfil necessario na caixa selecionada.
6. Clique em Salvar.

Para implementar a configuracdo em um sistema gerenciado AIX, conclua as etapas a seguir:

1. Selecione Visualizar e Gerenciar Modelos na area de janela a direita da pagina de boas-vindas do
AIX Profile Manager.

2. Selecione o modelo necessério a ser implementado.

w

Clique em Implementar.

4. Selecione os sistemas a serem implementados no perfil, e clique em Incluir para mover o perfil
necessario na caixa selecionada.

5. Clique em OK para implementar o modelo de configuragado. O sistema esta configurado de acordo
com o modelo selecionado do perfil.
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Para que a implementacdo seja bem sucedida para DoD, PCI ou SOX, o PowerSC Express Edition ou
PowerSC Standard Edition deve ser instalado no terminal do sistema AIX. Se o sistema que estd sendo
implementado nao tiver o PowerSC instalado, a implementagdo falhard. O IBM Systems Director
implementa o modelo de configuracdo para o sistema AIX selecionado e os configura de acordo com os
requisitos de conformidade.

Informagdes relacionadas:
IAIX Profile Manager|
[[BM Systems Director]|

PowerSC Real Time Compliance

O recurso PowerSC Real Time Compliance monitora continuamente sistemas AIX ativados para
assegura-se de que sejam configurados continuamente e com seguranca.

O recurso PowerSC Real Time Compliance funcionara com as politicas do PowerSC Compliance
Automation e do AIX Security Expert para fornecer notificagdo quando ocorrerem violagoes de
conformidade ou quando um arquivo monitorado for alterado. Quando a politica de configuracdo de
seguranga de um sistema for violada, o recurso PowerSC Real Time Compliance enviard um email ou
uma mensagem de texto para alertar o administrador do sistema.

O recurso PowerSC Real Time Compliance é um recurso de seguranca passiva que suporta perfis de
conformidade predefinidos ou alterados que incluem o Security Technical Implementation Guide do
Departamento de Defesa, o Payment Card Industry Data Security Standard, a Lei Sarbanes-Oxley e a
conformidade COBIT. Ele fornece uma lista padrdo de arquivos a serem monitorados para mudangas,
mas € possivel incluir arquivos na lista.

Instalando o PowerSC Real Time Compliance

O recurso PowerSC Real Time Compliance € instalado com o PowerSC Express Edition e ndo faz parte do

sistema operacional AIX de base.

Para instalar o PowerSC Express Edition, que inclui o PowerSC Real Time Compliance, conclua as etapas

a seguir:

1. Assegure-se de que vocé esteja executando um dos sistemas operacionais AIX a seguir no sistema em

que vocé estd instalando o recurso PowerSC Real Time Compliance:

* O IBM AIX 6 com Tecnologia Nivel 7 ou posterior, com o AIX Common Event Infrastructure para
AIX e Clusters do AIX (bos.ahafs 6.1.7.0) ou posterior

e IBM AIX 7 com Tecnologia Nivel 1 ou posterior, com o AIX Event Infrastructure para AIX e
Clusters do AIX (bos.ahafs 7.1.1.0) ou posterior

(6]

2. Se vocé ja tiver instalado o PowerSC Express Edition versdo 1.1.2.0 ou posterior, serd possivel incluir

0s arquivos necessarios para o recurso PowerSC Real Time Compliance reinstalando o PowerSC

Express Edition ou atualizando a versdo instalada do recurso PowerSC Real Time Compliance para a

versao mais recente.

3. Para atualizar o conjunto de arquivos do recurso PowerSC Real Time Compliance, instale o conjunto
de arquivos powerscExp.rtc do pacote de instalacdo para PowerSC Express Edition versdo 1.1.2.0 ou

posterior.

4. Para uma nova instalacdo do PowerSC Express Edition versdo 1.1.2.0 ou anterior, siga as instru¢oes
em [Instalando o PowerSC Express Edition Versio 1.1.2 ou anterior]

Configurando o PowerSC Real Time Compliance

Sera possivel configurar o PowerSC Real Time Compliance para enviar alertas, quando ocorrerem

violagdes de um perfil de conformidade ou mudangas em um arquivo monitorado. Alguns exemplos dos
perfis incluem o Security Technical Implementation Guide do Departamento de Defesa, o Payment Card

Industry Data Security Standard, a Lei Sarbanes-Oxley e COBIT.
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E possivel configurar os PowerSC Real Time Compliance usando um dos métodos a seguir:
* Insira o comando mkrtc.
* Execute a ferramenta SMIT inserindo o comando a seguir:

smit RTC

Identificando Arquivos Monitorados pelo Recurso PowerSC Real Time Compliance
O recurso PowerSC Real Time Compliance monitora uma lista padrdo de arquivos das configura¢ées de
seguranga de alto nivel para mudangas, que pode ser customizado incluindo ou removendo arquivos da
lista de arquivos no arquivo /etc/security/rtc/rtcd_policy.conf.

Ha dois métodos de identificar o modelo de conformidade aplicado em um sistema. Um método € usar o
comando aixpert e o outro é usar o AIX Profile Manager com o IBM Systems Director.

Quando o perfil de conformidade for identificado, serd possivel incluir arquivos adicionais na lista de
arquivos a serem monitorados, incluindo os arquivos adicionais no arquivo /etc/security/rtc/
rtcd_policy.conf. Apds o arquivo ser salvo, a nova lista serd usada imediatamente como uma linha de
base e monitorada para mudancas sem reiniciar o sistema.

Configurando Alertas para PowerSC Real Time Compliance
Vocé deve configurar a notificagdo do recurso PowerSC Real Time Compliance, indicando o tipo de
alertas e os destinatarios dos alertas.

O daemon rtcd, que é o componente principal do recurso PowerSC Real Time Compliance, obtém suas
informacdes sobre os tipos de alertas e os destinatérios a partir do arquivo de configuracao
/etc/security/rtc/rtcd.conf. E possivel editar esse arquivo para atualizar as informagdes usando um
editor de texto.

Para obter mais informagdes sobre as opg¢des e sobre como modificar esse arquivo, consulte as
informagdes sobre o arquivo rtcd.conf.

InformacgGes relacionadas:

[Formato de arquivo /etc/security/rtc/rtcd.conf para Real-Time Compliance]

Comandos do PowerSC Express Edition

Os comandos disponiveis com o PowerSC Express Edition fornecem o método de alterar as defini¢des de
conformidade usando a linha de comandos.

Comando pscxpert
Propésito

Auxilia o administrador do sistema para definir a configuragdo de seguranca.
Sintaxe

pscxpert

pscxpert [-|[n I alto] | [m Imédid| | [l baixd| | [d1padraol[ fpl1 [n|Folffilenamd) [ FalFolffilenamd ]
pscxpert [-d [ [Pfilenamd] [l [[R] [ Talto] | [m Tmédid| | [l baixd| | [d1padrad 1 [[Fg ]
pscxpert|-uf [ E ]

pscxpert

28 IBM PowerSC Express Edition Versado 1.1.3: PowerSC Express Edition



psexpert [Fprofile_namd |
pscxpert [F[profile_namd 1 [ Fal[-o|filenamd ] [[p ]

pscxpert E

Descricao

O comando pscxpert configura uma variedade de defini¢des de configuracdo do sistema para ativar o
nivel de seguranga desejado.

Executar o comando pscxpert apenas com o conjunto de sinalizadores -1 implementa as configuragdes de
seguranca imediatamente sem permitir que o usudrio configure as defini¢des. Por exemplo, a execugdo do
comando pscxpert -1 high aplica todas as configuragdes de seguranga de alto nivel no sistema
automaticamente. No entanto, executar o comando pscxpert -1 com as opgdes -n e -o filename salva as
configuragdes de seguranca para um arquivo especificado pelo parametro filename. Em seguida, o
sinalizador -f aplica as novas configuragoes.

Ap6s a selegdo inicial, um menu é exibido detalhando em itens todas as opg¢des de configuracdo de
seguranga associadas ao nivel de seguranga selecionado. Essas op¢des podem ser aceitas no todo ou
alternadas individualmente, ligar ou desligar. Ap6s as mudangas secundarias, o comando pscxpert
continuara a aplicar as configura¢des de seguranca ao sistema de computador.

Nota: Execute novamente o comando pscxpert apds as principais mudancas dos sistemas, como a
instalagdo ou atualizagdes de software. Se um item de configuracdo de seguranca especifico ndo for
selecionado quando o comando pscxpert for executado novamente, o item de configuragdo serd ignorado.

Sinalizadores

Item Descricao

-a As configuragdes com as opgdes do nivel de seguranca associado sdo gravadas no arquivo
especificado pelo sinalizador -o, em formato abreviado. Vocé deve especificar a opgdo -0 ao
especificar a opcao -a.

-c Verifica as configuracdes de seguranca com relagdo ao conjunto de regras aplicado
anteriormente. Se a verificagdo com relagdo a uma regra falhar, as versdes anteriores da
regra também serdo verificadas. Esse processo continuara até que a verificagdo seja
transmita ou até que todas as instancias da regra com falha no arquivo
/etc/security/aixpert/core/appliedaixpert.xml sejam verificadas.

-d Exibe a defini¢do de tipo de documento (DTD).
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-1

-n

30

Descri¢ao

Aplica as configuragdes de seguranca fornecidas no arquivo especificado profile_name. Os
perfis estdo localizados no diretério /etc/security/aixpert/custom. Os perfis disponiveis
incluem os perfis padrdo a seguir:

DataBase.xml
Esse arquivo contém os requisitos para as configura¢des do banco de dados
padrao.

DoD.xml
Esse arquivo contém os requisitos para as configuragdes do Security Technical
Implementation Guide (STIG) do Departamento de Defesa.

DoD_to_AIXDefault.xml
Isso altera as configuragdes para as configuragdes do AIX padrao

Hipaa.xml
Esse arquivo contém os requisitos para as configuragdes do Health Insurance
Portability and Accountability Act (HIPAA).

PCLxml Esse arquivo contém os requisitos para as configuragdes do Payment card
industry Data Security Standard.

PCI_to_AIXDefault.xml
Esse arquivo altera as configura¢des para as configuragdes do AIX padrao

SCBPS.xml
Esse arquivo contém os requisitos para as configuracdes da Lei Sarbanes Oxley e
COBIT.

Também é possivel criar perfis customizados no mesmo diretério e aplica-los em suas
configuragdes, renomeando e modificando os arquivos XML existentes.

Por exemplo, o comando a seguir aplica o perfil HIPAA para seu sistema:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

Ao especificar a opcao -f, as configuracdes de seguranca serdo aplicadas consistentemente
de sistema para sistema por seguranca transferindo e aplicando um arquivo
appliedaixpert.xml de sistema para sistema.

Todas as regras aplicadas com sucesso sdo gravadas no arquivo /etc/security/aixpert/core/
appliedaixpert.xml e as regras de agdo undo correspondentes sdo gravadas no arquivo
/etc/security/aixpert/core/undo.xml.

Define as configurages de seguranca do sistema para o nivel especificado. Este sinalizador
possui as opgdes a seguir:

hlhigh Especifica as opgdes de seguranca de alto nivel.

m | medium
Especifica opgdes de seguranca de nivel médio.

lllow  Especifica as opgdes de seguranca de baixo nivel.

d | default

Especifica as opgoes de seguranca de nivel padrao do AIX.
Se vocé especificar ambos os sinalizadores -1 e -n, as configura¢des de seguranga nao serdo
implementadas no sistema; no entanto, elas sdo gravadas apenas no arquivo especificado
no sinalizador -o.

Todas as regras aplicadas com sucesso sdo gravadas no arquivo /etc/security/aixpert/core/
appliedaixpert.xml e as regras de agdo desfazer correspondentes sdo gravadas no arquivo
[etc/security/aixpert/core/undo.xml.

Atengdo: Ao usar a opgdo d|default, a opcdo podera sobrescrever as configuragdes de
seguranca definidas que vocé tinha definido anteriormente usando o comando pscxpert ou
independentemente e restaurar o sistema para sua configuracdo aberta tradicional.

Grava as configuracdes com as opcdes do nivel de seguranga associado ao arquivo
especificado pelo sinalizador -o0. Vocé deve especificar a opgao -0 ao usar a opgao -n.
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Item Descri¢ao

-0 Armazena a saida de seguranca no arquivo especificado pela variavel filename. As
permissdes de leitura e gravagao do arquivo de saida sao configuradas como raiz como
uma precaucio de seguranca. Esse arquivo deve ser protegido com relagdo ao acesso nao
desejado.

B Especifica que a saida das regras de seguranca é exibida usando a saida detalhada. A opcao
-p registrara as regras processadas no subsistema de auditoria se a op¢do auditing estiver
ativada. Esta op¢do pode ser usada com qualquer uma das opgdes -1, -u, -c e -f.

-P Aceita o0 nome de perfil como entrada. Esta opgao é usada juntamente com a opgao -c. A
0pgao -¢ juntamente com a opgéo -P é usada para verificar a compatibilidade do sistema
com o perfil transmitido.

-r Grava as configuracdes existentes do sistema para o arquivo /etc/security/aixpert/
check_report.txt. E possivel usar a saida em relatérios de auditoria de seguranca ou
conformidade. O relatério descreve cada configuragdo, como ela pode relacionar a um
requisito de conformidade regulamentar e se a verificagao foi aprovada ou se falhou.

-R Produz a mesma saida que o sinalizador -r , mas esse sinalizador também anexa uma
descrigdo sobre cada script ou o programa usado para implementar a defini¢do de
configuracao.

-t Exibe o tipo do perfil aplicado no sistema.

-u Desfaz as configuragdes de seguranca aplicadas.

Parametros

Item Descricao

nome do arquivo O arquivo de saida que armazena as configura¢des de seguranca. A permissdo raiz é necesséria

para acessar esse arquivo.

profile_name O nome do arquivo do perfil que fornece as regras de conformidade para o sistema. A permissao

raiz é necessdria para acessar esse arquivo.

Seguranca

O comando pscxpert pode ser executado apenas por raiz.

Exemplos

1.

Para gravar todas as opg¢des de seguranca de alto nivel para um arquivo de saida, insira o comando a
seguir:
pscxpert -1 high -n -0 /etc/security/pscexpert/plugin/myPreferredSettings.xml

Apbs concluir este comando, o arquivo de saida podera ser editado e as fun¢des de seguranca
especificas poderdo ser comentadas incluindo-as na sequéncia de comentarios XML padrdo (<-- inicia
o comentario e -> \ fecha o comentario).

Para aplicar as configuragdes de seguranca do arquivo de configuracdo do Departamento de Defesa
STIG, insira o comando a seguir:

pscxpert -f /etc/security/aixpert/custom/Dod.xm]

Para aplicar as configuracdes de seguranca do arquivo de configuragdo HIPAA, insira o comando a
seguir:

pscxpert -f /etc/security/aixpert/custom/Hipaa.xml

Para verificar as configuragdes de seguranca do sistema e para registrar as regras que falharam no
subsistema de auditoria, insira o comando a seguir:

pscxpert —c -p

Para gerar relatérios e grava-los no arquivo /etc/security/aixpert/check_report.txt, insira o
comando a seguir:

pscxpert -c -r

Local
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Item
lusr/sbin/pscxpert

Arquivos

Item
/etc/security/aixpert/log/aixpert.log
/etc/security/aixpert/log/firstboot.log

/etc/security/aixpert/core/undo.xml

Descri¢ao
Contém o comando pscxpert.

Descri¢ao

Contém um registro de rastreio de configuragdes de seguranga aplicadas. Isso ndo
usa o padrao syslog. O comando pscxpert grava diretamente no arquivo, possui
permissdes de leitura/gravacgdo e requer seguranca raiz.

Contém um log de rastreio das configuragdes de seguranga que foram aplicadas
durante a primeira inicializacdo de uma instalagao Secure by Default (SbD).
Contém uma listagem XML de configuracdes de seguranca, que podem ser
desfeitas.
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Avisos

Estas informacdes foram desenvolvidas para produtos e servigos oferecidos nos Estados Unidos.

E possivel que a IBM ndo ofereca os produtos, servicos ou recursos discutidos nesta publicagdo em outros
paises. Consulte um representante IBM local para obter informacdes sobre produtos e servicos disponiveis
atualmente em sua drea. Qualquer referéncia a produtos, programas ou servicos IBM ndo significa que
apenas produtos, programas ou servicos IBM possam ser utilizados. Qualquer produto, programa ou
servico funcionalmente equivalente, que ndo infrinja nenhum direito de propriedade intelectual da IBM
podera ser utilizado em substituigdo a este produto, programa ou servigo. Entretanto, a avalia¢do e
verificagdo da operacdo de qualquer produto, programa ou servigo nao IBM sdo de responsabilidade do
Cliente.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos tratados nesta
publicagdo. O fornecimento desta publicacdo ndo lhe garante direito algum sobre tais patentes. Pedidos
de licenca devem ser enviados, por escrito, para:

Geréncia de Relacoes Comerciais e Industriais da IBM Brasil
Av. Pasteur 138-146

Botafogo

Rio de Janeiro, R]

CEP 22290-240

Para pedidos de licenga relacionados a informacdes de DBCS (Conjunto de Caracteres de Byte Duplo),
entre em contato com o Departamento de Propriedade Intelectual da IBM em seu pais ou envie pedidos
de licenca, por escrito, para:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

O pardgrafo a seguir nao se aplica a nenhum pais em que tais disposi¢des nao estejam de acordo com
a legislacdo local: A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA
PUBLICACAO "NO ESTADO EM QUE SE ENCONTRA", SEM GARANTIA DE NENHUM TIPO, SEJA
EXPRESSA OU IMPLICITA, INCLUINDO, MAS A ELAS NAO SE LIMITANDO, AS GARANTIAS
IMPLICITAS DE NAO INFRACAO, COMERCIALIZACAO OU ADEQUACAO A UM DETERMINADO
PROPOSITO. Alguns paises ndo permitem a exclusio de garantias expressas ou implicitas em certas
transagdes; portanto, essa disposi¢do pode ndo se aplicar ao Cliente.

Essas informagdes podem conter imprecisdes técnicas ou erros tipograficos. Sdo feitas alteracoes
periddicas nas informacdes aqui contidas; tais alteragdes serdo incorporadas em futuras edi¢des desta
publicagdo. A IBM pode, a qualquer momento, aperfeicoar e/ou alterar os produtos e/ou programas
descritos nesta publica¢do, sem aviso prévio.

Referéncias nestas informagdes a websites ndo IBM sao fornecidas apenas por conveniéncia e nao
representam de forma alguma um endosso a esses websites. Os materiais contidos nesses websites ndo
fazem parte dos materiais desse produto IBM e a utilizagdo desses websites é de inteira responsabilidade
do Cliente.

IBM pode utilizar ou distribuir as informagdes fornecidas da forma que julgar apropriada sem incorrer
em qualquer obrigacdo para com o Cliente.
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Licenciados deste programa que desejam obter informagdes sobre este assunto com o objetivo de permitir:
(i) a troca de informacdes entre programas criados independentemente e outros programas (incluindo
este) e (ii) a utilizacdo mutua das informacgdes trocadas, devem entrar em contato com:

Geréncia de Rela¢does Comerciais e Industriais da IBM Brasil
Av. Pasteur 138-146

Botafogo

Rio de Janeiro, R]

CEP 22290-240

Tais informag¢des podem estar disponiveis, sujeitas a termos e condi¢es apropriadas, incluindo em alguns
casos 0 pagamento de uma taxa.

O programa licenciado descrito nesta publicacdo e todo o material licenciado disponivel sdo fornecidos
pela IBM sob os termos do Contrato com o Cliente IBM, Contrato Internacional de Licenca do Programa
IBM ou de qualquer outro contrato equivalente.

Todos os dados de desempenho aqui contidos foram determinados em um ambiente controlado. Portanto,
os resultados obtidos em outros ambientes operacionais podem variar significativamente. Algumas
medidas podem ter sido tomadas em sistemas em nivel de desenvolvimento e ndo ha garantia de que
estas medidas serdo iguais em sistemas geralmente disponiveis. Além disso, algumas medidas podem ter
sido estimadas por extrapolacdo. Os resultados reais podem variar. Os usuérios deste documento devem
verificar os dados aplicaveis para seu ambiente especifico.

As informagdes relativas a produtos ndo IBM foram obtidas junto aos fornecedores dos respectivos
produtos, de seus antincios publicados ou de outras fontes disponiveis publicamente. A IBM ndo testou
estes produtos e ndo pode confirmar a precisdo de seu desempenho, compatibilidade nem qualquer outra
reivindicagdo relacionada a produtos ndo IBM. Duvidas sobre os recursos de produtos ndo IBM devem
ser encaminhadas diretamente a seus fornecedores.

Todas as instrugdes relativas a dire¢do ou intento futuro da IBM estdo sujeitas a mudangas ou retirada
sem aviso e representam apenas objetivos.

Todos os pregos IBM mostrados sdo precos de varejo sugeridos pela IBM, sdo atuais e estdo sujeitos a
alteracdo sem aviso prévio. Os pregos para o revendedor podem variar.

Estas informagdes foram projetadas apenas com o propésito de planejamento. As informagoes aqui
contidas estdo sujeitas a alteragdes antes que os produtos descritos estejam disponiveis.

Estas informagdes contém exemplos de dados e relatérios utilizados nas operagdes didrias de negdécios.
Para ilustra-los da forma mais completa possivel, os exemplos incluem nomes de individuos, empresas,
marcas e produtos. Todos estes nomes sao ficticios e qualquer semelhanga com nomes e enderegos
utilizados por uma empresa real é mera coincidéncia.

LICENCA DE COPYRIGHT:

Estas informagdes contém programas de aplicativos de amostra na linguagem fonte, ilustrando as técnicas
de programacdo em diversas plataformas operacionais. O Cliente pode copiar, modificar e distribuir estes
programas de amostra sem a necessidade de pagar a IBM, com objetivos de desenvolvimento, utilizacao,
marketing ou distribuicdo de programas aplicativos em conformidade com a interface de programacéo de
aplicativo para a plataforma operacional para a qual os programas de amostra sdo criados. Esses
exemplos ndo foram testados completamente em todas as condi¢des. Portanto, a IBM nao pode garantir
ou implicar a confiabilidade, manuten¢ao ou fungdo destes programas. Os programas de amostra sdo
fornecidos "NO ESTADO EM QUE SE ENCONTRAM", sem garantia de nenhum tipo. A IBM néo é
responsavel por nenhum dano decorrente do uso dos programas de amostra.

34 IBM PowerSC Express Edition Versado 1.1.3: PowerSC Express Edition



Cada copia ou parte destes programas de amostra ou qualquer trabalho derivado deve incluir um aviso
de copyright com os dizeres:

© (nome de sua empresa) (ano). Partes deste cddigo sdo derivadas dos Programas de Amostras da IBM
Corp. © Copyright IBM Corp. _digite o ano ou anos_.

Se estas informagdes estiverem sendo exibidas em cépia eletrdnica, as fotografias e ilustragdes coloridas
podem nao aparecer.

Consideracoes sobre Politica de Privacidade

Os Produtos de software IBM, incluindo solug¢des de software como servico, (“Ofertas de Software”)
podem usar cookies ou outras tecnologias para coletar informagdes de uso do produto, para ajudar a
melhorar a experiéncia do usuério final, para customizar as intera¢des com o usuario final ou para outros
fins. Em muitos casos, nenhuma informagao pessoalmente identificavel é coletada pelas Ofertas de
Software. Algumas de nossas Ofertas de Software podem ajudar a coletar informacdes pessoalmente
identificaveis. Se esta Oferta de Software usar cookies para coletar informacdes pessoalmente
identificaveis, informagdes especificas sobre o uso de cookies desta oferta serdo definidas abaixo.

Esta Oferta de Software ndo usa cookies ou outras tecnologias para coletar informagdes pessoalmente
identificaveis.

Se as configuracdes implementadas para esta Oferta de Software fornecerem a vocé como cliente a
capacidade de coletar informacdes pessoalmente identificdveis de usudrios finais via cookies e outras
tecnologias, vocé deve buscar seu préprio aconselhamento juridico sobre quaisquer leis aplicaveis a tal
coleta de dados, incluindo requisitos para aviso e consenso.

Para obter mais informagdes sobre o uso de vdrias tecnologias, incluindo cookies, para estes fins, consulte
a Politica de Privacidade da IBM em |http:/ /www.ibm.com /privacy] e Declaracdo de Privacidade Online
da IBM na http:/ /www.ibm.com /privacy/details| secio titulada “Cookies, Web Beacons and Other
Technologies” e “IBM Software Products and Software-as-a-Service Privacy Statement” em

lhttp:/ /www.ibm.com /software/info/product-privacyl

Marcas Registradas

IBM, o logotipo IBM e ibm.com sdo marcas ou marcas registradas da International Business Machines
Corp., registradas em vdrios paises no mundo todo. Outros nomes de produtos e servios podem ser
marcas registradas da IBM ou de outras empresas. Uma lista atual de marcas registradas da IBM esta
disponivel na web em |Copyright and trademark information| em www.ibm.com/legal/copytrade.shtml.

UNIX é uma marca registrada do The Open Group nos Estados Unidos e em outros paises.
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