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Uwaga
Przed wykorzystaniem informacji znajdujacych si¢ w tym podreczniku oraz produktu, ktérego one dotycza, nalezy przeczyta¢ informacje,
ktore zawiera sekcja[‘Uwagi” na stronie 47

Niniejsze wydanie dotyczy systemu IBM PowerSC wersja 1.1.3 1 wszystkich pdzniejszych wersji i modyfikacji, o ile nowe
wydania nie wskazuja inacze;j.
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Informacje o podreczniku

Ten dokument zawiera informacje dla administratorow systemow plikow, systemu i bezpieczenstwa sieci.
Tekst wyrdzniony

W dokumencie przyjgto nastgpujace konwencje wyroznienia tekstu:

Pogrubienie Wyroéznia komendy, procedury, stowa kluczowe, pliki, struktury, katalogi i inne obiekty o nazwach predefiniowanych
w systemie. Wyrdznia takze obiekty graficzne, takie jak przyciski, etykiety i ikony, ktére wybiera uzytkownik.

Kursywa Wyroznia parametry, ktorych biezace nazwy lub warto$ci maja zosta¢ podane przez uzytkownika.

Czcionka o statej Oznacza przyktady okreslonych wartosci danych, przyktady tekstu podobnego do tego, ktory mozna zobaczy¢ na

szerokosci ekranie, przyktady fragmentéw kodu programu, ktory moga napisa¢ programisci, komunikaty systemowe lub

informacje, ktore nalezy wpisac.

Rozréznianie wielkosci liter w systemie AIX

W systemie AIX rozrdzniane sa wielkosci liter, co oznacza, ze system odrdznia wielkie litery od matych. Na przyktad
do przegladania plikéw mozna uzy¢ komendy ls. Jesli wprowadzona zostanie komenda LS, system zwrdci komunikat
not found (nie znaleziono). Podobnie PLIK_A, Plik_A i plik_a sa trzema réznymi plikami, nawet jesli znajduja sie w
tym samym katalogu. Aby unikna¢ niepozadanego dziatania systemu, nalezy zawsze upewnic sig, ze uzywana jest
poprawna wielkos¢ liter.

ISO 9000

Podczas tworzenia i rozwijania tego produktu uzywano systemow z certyfikatem jakosci ISO 9000.

© Copyright IBM Corp. 2012, 2013 v
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IBM PowerSC Standard Edition 1.1.3

Produkt IBM® PowerSC Standard Edition zawiera nastepujace opcje: automatyzacja zabezpieczania i zgodnosci,
zaufany start, zaufany firewall, zaufane rejestrowanie, zaufane potaczenia z siecia i zarzadzanie poprawkami.

Nowosci w produkcie PowerSC Standard Edition 1.1.3

Zapoznaj si¢ z nowymi lub znaczaco zmodyfikowanymi informacjami na temat produktu PowerSC Standard Edition w
wersji 1.1.3.

W plikach PDF dla nowych i zmienionych informacji na lewym marginesie umieszczany jest znacznik modyfikacji (]).

Grudzien 2013

* Aktualizacja wymagan systemowych w sekcji[‘Pojecia dotyczace PowerSC Standard Edition 1.1.3"]

* Opis wymaganego zastapienia pliku zaufanego startu przy ponowne;j instalacji systemu AIX w sekcj i
[wstepne zaufanego startu” na stronie 5|

* Dodano informacje na temat funkcji monitorowania zaufanego firewalla w sekcj i|“Monitorowanie zaufanego|
[firewalla” na stronie 13]

* Dodano informacje na temat funkcji rejestrowania zaufanego firewalla w sekcji [‘Rejestrowanie dla zaufanego|
[firewalla” na stronie 13]

* Dodano sekcje[“Instalowanie zaufanego rejestrowania” na stronie 18

* Dodano informacje na temat aktualizacji poprawek tymczasowych dla zaufanej sieci w sekcji|“Konfigurowanie]
lserwera zarzadzania poprawkami” na stronie 24|

* Dodano informacje na temat raportowania dla serwera sieci zaufanej w sekcji [‘Raportowanie dla serwera TNC” nal
« Dodano informacje na temat instalowania weryfikatora zaufanej sieci w sekcji [‘Instalowanie weryfikatora” naj
* Dodano listg komend zaufanego firewalla w sekcji|*Komendy PowerSC Standard Edition” na stronie 31|

e Zmieniono nazwe komendy tscpmconsole na pmconf i dodano odpowiednie informacje w sekc;j i
[pmconf” na stronie 35|

* Zmieniono nazwe komendy tscconsole na psconf i dodano odpowiednie informacje w sekcji|“*Komenda psconf” nal

* Zaktualizowane informacje na temat opcji komendy vlantfw w sekcji|‘Komenda vlantfw” na stronie 44}

Listopad 2012

Zaktualizowano informacje podane w sekcji[“Sie¢ zaufana (TNC) i zarzadzanie poprawkami” na stronie 20}

Maj 2012

Dodano dokumentacje dla nowego sktadnika w sekcji[“Zaufany firewall” na stronie 10|

Pojecia dotyczace PowerSC Standard Edition 1.1.3

Ten przeglad produktu PowerSC Standard Edition zawiera opis jego funkcji, komponentow i obstugi sprze¢tu.
Produkt PowerSC Standard Edition umozliwia zabezpieczanie i kontrolg systemow operacyjnych znajdujacych si¢ w

chmurze lub w wirtualnym centrum przetwarzania danych, udostgpnia widok dla calego przedsigbiorstwa i udostgpnia
funkcje zarzadzania. PowerSC Standard Edition jest zestawem skladnikow, ktore obejmuja automatyzacje
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zabezpieczania i zgodnosci, zaufany start, zaufany firewall, zaufane rejestrowanie oraz zaufane potaczenia z siecia i

zarzadzanie poprawkami. Technologia zabezpieczen, ktora jest umieszczona w obrgbie warstwy wirtualizacji, zapewnia

dodatkowe zabezpieczenia dla systemow autonomicznych.

Ponizsza tabela zawiera szczegotowe informacje na temat edycji, sktadnikow zawartych w edycjach, komponentow, a
takze sprzgtu i procesorow, na ktorym kazdy komponent jest dostgpny.

Tabela 1. Komponenty produktu PowerSC Standard Edition, opisy, obstuga systemow operacyjnych i obstugiwany

sprzet
Komponenty Opis Obslugiwany system operacyjny | Obslugiwany sprzet
Automatyzacja zabezpieczen i Automatyzuje konfigurowanie, . AIX53 « POWERS
zapewniania zgodnosci monitorowanie i kontrolowanie
zabezpieczen oraz zgodnosci dla *© AIX6.1 * POWER6
nastgpujacych standardow: e AIX 7.1 * POWER7

* Payment Card Industry Data
Security Standard (PCI DSS)

* Ustawa Sarbanes-Oxley i
zgodnos¢ z COBIT
(SOX/COBIT)

* Departament Obrony USA
(DoD) STIG

e Ustawa Health Insurance
Portability and Accountability
Act (HIPAA)

Zaufany start

Sprawdza kod startowy, system

* AIX 6 z pakietem 6100-07 lub

POWER?7 z oprogramowaniem

ruchu sieciowego migdzy
wybranymi sieciami VLAN,
ktoérymi zarzadza ten sam serwer
Virtual I/O Server.

* VIOS w wersji 2.2.1.4 lub
nowszy.

operacyjny i aplikacje oraz nowszy. wbudowanym eFW7.4 lub
wykonuje atestacje ich . nowszym.
wiarygodnosci wykorzystujac * AIX 7 z pakietem 7100-01 lub
wirtualny modut TPM (Trusted NOWSZy.
Platform Module).
Zaufany firewall Pozwala oszczedzi€ czas i zasoby  |. A1X 6.1 « POWERG6
umozliwiajac bezposredni routing
e AIX 7.1 * POWER7

e Virtual I/O Server wersja 6.1S
lub nowszy.

Zaufane rejestrowanie

Dzienniki systemu AIX sa w czasie

udostgpnia narzedzia do
zarzadzania umozliwiajace
zapewnienie, ze wszystkie systemy
AIX maja okreslony poziom
oprogramowania. Wysyta alerty,
jesli do sieci jest podfaczany
system z nieaktualnym
oprogramowaniem lub jesli
wydano poprawka dotyczaca
zabezpieczen, ktora dotyczy
uzywanych systemow.

Klient zaufanej sieci wymaga
jednego z nastgpujacych
komponentow:

* AIX 6.1 z pakietem 6100-06 lub
NOWSZY.

* Konsola systemowa SUMA
(Service Update Management
Assistant) dla systemu AIX w
wersji 7.1, jesli do zarzadzania
poprawkami jest uzywane
srodowisko SUMA.

° : * AIX 53 * POWERS5
rzeczywistym zapisywane na
centralnym serwerze VIOS. Ten * AIX61 * POWER6
sktadnik pozwala na rejestrowanie |* AIX 7.1 * POWER?7
zabezpieczone przed manipulacja i
umozliwia wygodne zarzadzanie
dziennikami oraz tworzenie ich
kopii zapasowych.
Sie¢ zaufana (TNC) i zarzadzanie | Sprawdza, czy wszystkie systemy |, A1x 53 « POWERS
poprawkami AIX w $srodowisku wirtualnym
maja wymagane poziomy © AIX61 * POWER6
oprogramowania oraz poprawek i | * AIX 7.1 * POWER7
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Instalowanie produktu PowerSC Standard Edition 1.1.3

Nalezy zainstalowac zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

Ponizsze zestawy plikow sa dostepne dla produktu PowerSC Standard Edition:

» powerscExp.ice: Instalowany w systemach AIX, ktore wymagaja funkcji automatyzacji zabezpieczen i zgodnosci
produktu PowerSC Standard Edition.

* powerscStd.vtpm: Instalowany w systemach AIX, ktére wymagaja funkcji zaufanego startu produktu PowerSC
Standard Edition.

» powerscStd.vlog: Instalowany w systemach AIX, ktore wymagaja funkcji zaufanego rejestrowania produktu
PowerSC Standard Edition.

» powerscstd.tnc_pm: Instalowany w systemach AIX wersja 6.1 z pakietem Technology Level 6100-06 lub
nowszych lub w srodowisku SUMA (Service Update Management Assistant) zarzadzajacym poprawkami dla
systemu AIX wersja 7.1.

* powerscStd.svm: Instalowany w systemach AIX, ktore moga wymaga¢ funkcji routingu obstugiwanej przez
produkt PowerSC Standard Edition.

Zainstaluj produkt PowerSC Standard Edition za pomoca jednego z nastepujacych interfejsow:
* Komenda installp w interfejsie wiersza komend (CLI).
* Interfejs SMIT.

Aby zainstalowa¢ produkt PowerSC Standard Edition za pomoca interfejsu SMIT, wykonaj nastgpujace kroki:
1. Wprowadz nastgpujaca komendg:

% smitty installp
2. Wybierz opcj¢ Instalacja oprogramowania.

3. Wybierz urzadzenie wejsciowe lub katalog dla oprogramowania, aby wskazac plik instalacyjny w obrazie
instalacyjnym produktu IBM Compliance Expert. Na przyktad, jesli obraz instalacyjny zawiera Sciezke katalogu i
nazwg pliku /usr/sys/inst.images/powerscStd.vtpm, nalezy podac¢ te¢ $ciezke pliku w polu INPUT.

4. Wyswietl i zaakceptuj umowg licencyjna. Zaakceptuj umowge licencyjna przewijajac ja za pomoca strzatki w dot i
wybierajac opcj¢ ZAAKCEPTUJ nowa umowe licencyjna, a nast¢pnie naciskajac klawisz Tab, aby zmienic¢
wartos¢ na Tak.

5. Nacisnij klawisz Enter, aby rozpoczac¢ instalacjg.
6. Sprawdz po zakonczeniu instalacji, czy statusem komendy jest OK.

Wyswietlanie licencji na oprogramowanie

Licencje na oprogramowanie mozna wyswietli¢ w interfejsie CLI za pomoca nastgpujacej komendy:

[

% installp —1E —d Sciezka/nazwa _pliku
Gdzie sciezka/nazwa_pliku okre$la obraz instalacyjny produktu PowerSC Standard Edition.
Na przyktad mozna wpisac nastgpujaca komendg przy uzyciu interfejsu CLI, aby okresli¢ informacje dotyczace licencji

powiazanych z produktem PowerSC Standard Edition:
% installp -1E -d /usr/sys/inst.images/powerscStd.vtpm
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Pojecia pokrewne:

[Pojecia dotyczace PowerSC Standard Edition 1.1.3” na stronie 1]
Ten przeglad produktu PowerSC Standard Edition zawiera opis jego funkcji, komponentow i obstugi sprze¢tu.

[‘Instalowanie zaufanego startu” na stronie 6|
Istnieja wymagane konfiguracje sprzgtu i oprogramowania, ktore sa niezbedne do zainstalowania zaufanego startu.

|“Instalowanie zaufanej sieci (TNC)” na stronie 22|
Instalowanie komponentow zaufanej sieci (TNC) wymaga wykonania opisanych ponizej czynnosci.

Zadania pokrewne:

|“Insta10wanie zaufanego firewalla” na stronie 12|
Instalowanie mechanizmu zaufanego firewalla w systemie PowerSC jest podobne do instalowania innych funkcji w
tym systemie.

|“Instalowanie zaufanego rejestrowania” na stronie 18|
Funkcj¢ zaufanego rejestrowania PowerSC mozna zainstalowa¢ za pomoca interfejsu wiersza komend lub narzedzia
SMIT.

Zaufany start

Opcja Zaufany start modutu VTPM (Virtual Trusted Platform Module), ktory jest wirtualna instancja modutu TPM
opracowanego przez organizacj¢ Trusted Computing Group. Modut VTPM stuzy do bezpiecznego przechowywania
parametrow startu systemu na potrzeby ich weryfikacji w przysztosci.

Pojecia dotyczace zaufanego startu

Wazne jest, aby zrozumie¢ pojgcia zwiazane z integralnoscia procesu uruchamiania systemu operacyjnego i sposobu
jego klasyfikowania jako zaufanego startu lub niezaufanego startu.

Mozna skonfigurowa¢ maksymalnie partycji logicznych (LPAR) z obstuga VTPM dla kazdego systemu fizycznego za
pomoca konsoli Hardware Management Console (HMC). Po zakonczeniu konfiguracji kazdy modut VIPM jest
unikalny dla kazdej partycji LPAR. W przypadku uzycia z technologia AIX Trusted Execution modut VTPM zapewnia
bezpieczenstwo i kontrole dla nastepujacych partycji:

* Kodu startowego na dysku.

* Calego systemu operacyjnego.

* Warstwy aplikacji.

Administrator moze wys$wietla¢ zaufane i niezaufane systemy uzywajac centralnej konsoli, na ktdrej jest zainstalowany
program weryfikatora openpts, dostgpny w pakiecie rozszerzen systemu AIX. Konsoli openpts zarzadza jednym lub
wieloma serwerami Power Systems i monitoruje lub atestuje wiarygodnos¢ systemow AIX zainstalowanych w centrum
przetwarzania danych. Atestacja to proces, w ktérym weryfikator okresla (lub atestuje), czy kolektor wykonat operacje
zaufanego startu.

Status zaufanego startu

Partycja okreslana jako zaufany, jesli weryfikator pomyslnie zweryfikuje integralnos¢ kolektora. Weryfikator jest
partycja zdalna, ktdra okresla, czy kolektor wykonat operacjg zaufanego startu. Kolektor jest partycja systemu AIX,
ktéra ma podtaczony modut VTPM (Virtual Trusted Platform Module) i zaufany stos oprogramowania (TS). Sprawdza
on czy pomiary zarejestrowane w obrgbie modutu VTPM sa zgodne z danymi odniesienia przechowywanymi w
weryfikatorze. Stan zaufanego startu wskazuje, czy partycja zostala uruchomiona w zaufany sposob. Ta deklaracja
dotyczy tylko integralno$ci procesu uruchamiania systemu, a nie poziomu jego biezacych zabezpieczen.

Status niezaufanego startu
Partycja przechodzi do stanu niezaufanego, jesli weryfikator nie moze pomysinie sprawdzi¢ integralnosci procesu

startu systemu. Stan niezaufany wskazuje, ze niektdre aspekty procesu startu sa niespdjne z informacjami odniesienia
posiadanymi przez weryfikatora. Mozliwe przyczyny nieudanej atestacji obejmuja wykonanie startu z innego
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urzadzenia startowego, uruchomienie innego obrazu jadra i zmiang istniejacego kodu startowego.
Pojecia pokrewne:

[‘Rozwiazywanie probleméw z zaufanym startem” na stronie §|
W tej sekcji przedstawiono kilka typowych scenariuszy zaradczych, ktore sa wymagane do zidentyfikowania
przyczyny niepowodzenia atestacji przy uzyciu zaufanego startu.

Planowanie zaufanego startu

Sekcja zawiera informacje na temat wymaganych konfiguracji sprzetu i oprogramowania, ktére sa niezbedne do
zainstalowania zaufanego startu.

Wymagania wstepne zaufanego startu
Instalacja zaufanego startu wymaga skonfigurowania modutu gromadzacego dane i weryfikatora.

Podczas przygotowywania do reinstalacji systemu operacyjnego AIX w systemie, w ktorym jest juz zainstalowany
zaufany start, nalezy skopiowac plik /var/tss/lib/tpm/system.data i uzy¢ go do zastapienia pliku w tej samej
lokalizacji po zakonczeniu reinstalacji. Jesli nie ten plik nie zostanie skopiowany, nalezy usuna¢ zwirtualizowanych
modut TPM (Trusted Platform Module) z konsoli zarzadzania i ponownie zainstalowa¢ go w partycji.

Kolektor

Wymagania dotyczace konfiguracji do instalacji kolektora obejmuja nastgpujace wymagania wstgpne:

* Sprzet POWER?7, ktéry ma oprogramowanie wbudowane w wersji 740.

e Zainstaluj system IBM AIX 6 z pakietem Technology Level 7 lub IBM AIX 7 z pakietem Technology Level 1.
 Zainstaluj konsole HMC (Hardware Management Console) w wersji 7.4 lub nowsze;j.

 Skonfiguruj dla partycji modut VTPM i co najmniej 1 GB pamigci.

* Zainstaluj program Secure Shell (SSH), na przyktad OpenSSH lub odpowiednik.

Weryfikator

Dostgp do weryfikatora openpts mozna uzyska¢ z poziomu interfejsu wiersza komend i graficznego interfejsu
uzytkownika, ktdry jest przeznaczony do uruchamiania na wielu platformach. Wersja weryfikatora OpenPTS dla
systemu AIX jest dostgpna w pakiecie rozszerzen dla AIX. Wersje OpenPTS weryfikator dla systemu Linux i innych
platform sa dostgpne do pobrania z sieci WWW. Wymagania konfiguracyjne obejmuja nastgpujace wymagania
wstepne:

» Zainstaluj program SSH, na przyktad OpenSSH lub odpowiednik.
* Nawiaz polaczenie sieciowe SSH do kolektora.

* Zainstaluj $srodowisko Java" w wersji 1.6 lub nowszej, aby uzyska¢ dostep do konsoli openpts z poziomu interfejsu
graficznego.

Przygotowywanie do naprawy
Opisane w tej sekcji informacje na temat zaufanego startu moga postuzy¢ stuzy jako przewodnik do identyfikowania
sytuacji, ktére moga wymagac¢ naprawy. Nie wplywa to na proces startu.

Istnieje wiele sytuacji, ktore moga spowodowac niepowodzenie atestacji i trudno jest przewidzie¢, w jakich
okolicznosciach moze ono wystapi¢. Nalezy zdecydowa¢ o wykonaniu odpowiednich dzialan w zaleznosci od
okolicznosci. Jednak zalecane jest przygotowanie si¢ na pewne czg¢sto spotykane scenariusze i opracowanie strategii
lub przeptywu pracy, aby utatwi¢ obstugg takich incydentow. Naprawianie jest to dzialanie naprawcze, ktore nalezy
wykona¢ gdy podczas atestacji jeden lub wigcej kolektorow okaze si¢ niezaufany.

Na przyktad, jesli wystapit btad atestacji, poniewaz kod startowy byt niezgodny z danymi referencyjnymi weryfikatora,
warto zastanowic si¢ nad odpowiedziami na nast¢pujace pytania:

* W jaki sposob mozna sprawdzi¢, czy zagrozenie jest wiarygodne?

PowerSC Standard Edition 1.1.3 5§



* Czy niedawno byly wykonywane planowane prace konserwacyjne, aktualizacja systemu AIX, lub instalacja nowego
sprzetu?

* (Czy mozna skontaktowac¢ si¢ z administratorem, ktory ma dostep do tych informacji?

* Kiedy system byt uruchamiany po raz ostatni raz w zaufanym stanie?

 Jesli zagrozenie bezpieczenstwa jest wiarygodne, jakie czynnosci nalezy wykonac? (Sugestic moga obejmowac
wilaczenie gromadzenia dziennikdéw kontroli, odtaczania systemu od sieci, wytaczenie zasilania systemu i
powiadomienie uzytkownikow).

* Czy naruszono ochrong innych systemow, ktére nalezy sprawdzic?
Pojecia pokrewne:

|“Rozwiazywanie problemdw z zaufanym startem” na stronie 8|
W tej sekcji przedstawiono kilka typowych scenariuszy zaradczych, ktore sa wymagane do zidentyfikowania
przyczyny niepowodzenia atestacji przy uzyciu zaufanego startu.

Uwagi dotyczace migraciji
Ponizej przedstawiono kwestie, na ktdre nalezy zwrdci¢ uwage przy migrowaniu partycji, ktora ma wlaczona obshuge
modutu VTPM (Virtual Trusted Platform Module).

Zaleta korzystania z modutu VTPM w poréwnaniu z fizycznym modutem TPM jest to, ze umozliwia przenoszenie
partycji migdzy systemami, zachowujac dane VTPM. Aby wykonac bezpieczna migracj¢ partycji logicznej,
oprogramowanie szyfruje dane VTPM przed ich przestaniem. Przed wykonaniem migracji nalezy zaimplementowac
nastgpujace srodki zabezpieczajace:

* Wiaczy¢ komunikacj¢ IPSEC migdzy serwerami Virtual I/0 Server (VIOS), ktdre biora udziat w migracji.

» Skonfigurowac zaufany klucz systemowy za pomoca konsoli HMC (Hardware Management Console) do sterowania
systemami zarzadzanymi, ktérego mozna bgdzie uzy¢ do deszyfrowania danych VTPM po zakonczeniu migracji.
Aby pomyslnie przeprowadzi¢ migracje¢ danych, system docelowy migracji musi mie¢ taki sam klucz, jak system
zrodlowy.

Informacje pokrewne:

(& [Korzystanie z HMCJ

[ [Migracja serwera VIOS)|

Instalowanie zaufanego startu

Istnieja wymagane konfiguracje sprzgtu i oprogramowania, ktore sa niezbedne do zainstalowania zaufanego startu.

Informacje pokrewne:

[‘Instalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 3|
Nalezy zainstalowa¢ zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

Instalowanie kolektora
Nalezy zainstalowac kolektor za pomoca zestawu plikéw z dysku CD podstawowego systemu AIX.

Aby zainstalowa¢ kolektor, zainstaluj pakiety powerscStd.vtpm i openpts.collector, ktore sa na podstawowym
dysku CD przy uzyciu komend smit lub installp.

Instalowanie weryfikatora
Komponent weryfikatora OpenPTS dziala w systemie operacyjnym AIX i na innych platformach.

Wersjg weryfikatora dla systemu AIX mozna zainstalowac z zestawu plikow przy uzyciu pakietu rozszerzen AIX. Aby
zainstalowa¢ weryfikatora w systemie operacyjnym AIX, zainstaluj pakiet openpts.verifier z pakietu rozszerzen AIX
za pomoca komendy smit lub installp. Spowoduje to zainstalowanie zarowno weryfikatora w wersji dla wiersza
komend, jak i dla interfejsu graficznego.

Weryfikatora OpenPTS w wersji dla innych systemdow operacyjnych mozna pobra¢ z katalogu ###Download Linux
OpenPTS Verifier For Use With AIX Trusted Boot.
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Informacje pokrewne:

[+ [Pobierz weryfikator OpenPTS dla Linux do uzywania z zaufanym startem systemu AIX]

Konfigurowanie zaufanego startu

W sekcji opisano procedurg rejestrowania systemu i jego atestacji do wykonywania zaufanego startu.

Rejestrowanie systemu
W sekcji opisano procedure rejestrowania systemu w weryfikatorze.

Rejestrowanie systemu to proces udostepniania poczatkowego zestawu pomiarow dla weryfikatora, ktore tworza
podstawe dla nastgpnych zadan atestacji. Aby zarejestrowac system z wiersza komend, uzyj nastepujacej komendy z
poziomu weryfikatora:

openpts -i <nazwa_hosta>

Informacje na temat zarejestrowanych partycji znajduja sie w katalogu SHOME/.openpts. Kazda nowa partycja
podczas procesu rejestrowania ma przypisywany unikalny identyfikator, a informacje dotyczace zarejestrowanych
partycji sa zapisywane w katalogu odpowiadajacym unikalnemu identyfikatorowi.

Aby wykona¢ rejestrowanie systemu przy uzyciu interfejsu graficznego, wykonaj nastepujace kroki:
1. Uruchom interfejs graficzny za pomoca komendy /opt/ibm/openpts_gui/openpts_gui.sh.

2. Wybierz opcje Rejestrowanie z menu nawigacyjnego.

3. Wprowadz nazwg hosta i informacje autoryzacyjne SSH dla systemu.

4. Kliknij przycisk Zarejestruj.

Pojecia pokrewne:

[“Atestowanie systemu”|
W niniejszej sekcji opisano procedurg atestacji systemu z poziomu wiersza komend i za pomoca interfejsu graficznego.

Atestowanie systemu
W niniejszej sekcji opisano procedurg atestacji systemu z poziomu wiersza komend i za pomoca interfejsu graficznego.

Aby wykona¢ zapytanie o integralnos¢ startu systemu, uzyj nastgpujacej komendy z poziomu weryfikatora:
openpts <nazwa_hosta>

Aby wykona¢ atestacjg systemu przy uzyciu interfejsu graficznego, wykonaj nastgpujace kroki:
1. Wybierz kategori¢ z menu nawigacyjnego.
2. Wybierz jeden lub wigcej systemow do atestowania.

3. Kliknij przycisk Atestuj.
Rejestrowanie sie i atestowanie systemu bez hasta

Zadanie atestacji jest wysytane za pomoca SSH (Secure Shell). Zainstaluj certyfikat weryfikatora w kolektorze, aby
umozliwi¢ nawiazanie polaczenia SSH bez podawania hasta.

Aby skonfigurowac¢ certyfikat weryfikatora w systemie kolektora, wykonaj nastgpujace kroki:
* W weryfikatorze uruchom nastgpujace komendy:

ssh-keygen # Brak frazy hasta
scp ~/.ssh/id_rsa.pub <kolektor>:/tmp

* Na kolektorze uruchom nastgpujace komendy:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys
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Zarzadzanie zaufanym startem

W sekcji opisano procedure zarzadzania wynikami atestacji zaufanego startu.

Interpretowanie wynikow atestacji
W tej sekcji opisano procedurg wyswietlania i sprawdzania wynikow atestacji.

Wiyniki atestacji moga przyjmowac jeden z nastgpujacych stanow:

1. Zadanie atestacji nie powiodto sie: zadanie atestacji nie zakonczyta si¢ pomyslnie. Sekcja

roblemow|zawiera wigcej informacji na temat mozliwych przyczyn niepowodzenia.

2. Integralnos¢ systemu poprawna: atestacja zakonczyla si¢ pomyslnie, a start systemu jest zgodny z informacjami
uzupetniajacymi, ktore posiada weryfikator. Ten komunikat wskazuje na wlaczenie zaufanego startu.

3. Integralnos¢ systemu niepoprawna: zadanie atestacji zostato zakonczone, ale wykryto rozbieznos¢ migdzy
informacjami, ktore sa zbierane podczas startu systemu i informacjami uzupetniajacymi, ktore posiada weryfikator.
Oznacza to, ze start jest niezaufany.

Atestacja zglasza rowniez, czy do kolektora zostata zastosowana aktualizacja za pomoca nastepujacego komunikatu:

Dostepna jest aktualizacja systemu: ten komunikat wskazuje, ze w kolektorze zostata zastosowana aktualizacja i jest
dostepny zestaw zaktualizowanych informacji odniesienia, ktory bedzie obowiazywaé od nastgpnego startu.
Uzytkownik jest proszony o zaakceptowanie lub odrzucenie aktualizacji. Na przyklad, uzytkownik moze wybraé
zaakceptowanie tych aktualizacji, jesli ma informacje o trwajacym serwisowaniu kolektora.

Aby zbadac¢ problemy z atestacja za pomoca interfejsu graficznego, wykonaj nastgpujace kroki:
1. Wybierz kategorig z menu nawigacyjnego.
2. Wybierz system do zbadania.

3. Kliknij dwukrotnie odpowiednia pozycj¢ dla systemu. Zostanie wyswietlone okno wtasciwosci. To okno zawiera
informacje dziennika na temat atestacji, ktora nie powiodta sig.

Usuwanie systemow
W sekcji opisano procedurg usuwanie systemu z weryfikatora bazy danych.

Aby usunac system z bazy danych weryfikatora, uruchom nastgpujaca komendg:
openpts -r <nazwa_hosta>

Rozwigzywanie probleméw z zaufanym startem

W tej sekcji przedstawiono kilka typowych scenariuszy zaradezych, ktore sa wymagane do zidentyfikowania
przyczyny niepowodzenia atestacji przy uzyciu zaufanego startu.

Komenda openpts okresla system jako niepoprawny, jesli biezacy stan uruchomienia systemu nie jest zgodny z
informacjami odniesienia, ktore sa przechowywane w systemie weryfikatora. Komenda openpts okresla
prawdopodobne przyczyny braku integralnosci. Pelny start systemu AIX zawiera wiele zmiennych, a niepowodzenie
atestacji wymaga wykonania analizy w celu okreslenia przyczyny niepowodzenia.

Ponizsza tabela zawiera listg typowych scenariuszy zaradczych, ktore sa wymagane do zidentyfikowania przyczyny
niepowodzenia:
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Tabela 2. Typowe scenariusze rozwigzania problemow w przypadku niepowodzenia

Przyczyna
niepowodzenia

Mozliwe przyczyny

Sugerowane dzialania naprawcze

Atestacja nie zostata
zakonczona.

* Niepoprawna nazwa hosta.

* Brak trasy sieciowej migdzy zrodiem
i miejscem docelowym.

¢ Niepoprawne informacje
autoryzacyjne.

Sprawdz dziatanie potaczenia SSH (Secure Shell) za pomoca nastgpujace;j
komendy:

ssh ptsc@hostname

Jesli potaczenie SSH zostanie nawiazane pomyslne, sprawdz ponizsze przyczyny
niepowodzenia atestacji:

* W atestowanym systemie nie jest uruchomiony demon tesd.

* Atestowany system nie zostal zainicjowany przy uzyciu komendy ptsc. Ten
proces powinien zosta¢ wykonany automatycznie podczas uruchamiania
systemu, ale sprawdz obecnos¢ katalogu /var/ptsc/ na kolektorze. Jesli katalog
/var/ptsc/ nie istnieje, uruchom nastepujaca komendg na kolektorze:

ptsc -i

Oprogramowanie
wbudowane CEC
zostato

* Wykonano aktualizacje
oprogramowania wbudowanego.

* Partycja LPAR zostata zmigrowana

Sprawdz wersj¢ oprogramowania wbudowanego systemu, na ktérym znajduje si¢
partycja LPAR.

zmodyfikowane. ; )

do systemu, ktory ma inna wersjg

oprogramowania wbudowanego.
Zasoby przydzielone | Procesor lub pamig¢ przydzielona do Sprawdz profil partycji w konsoli HMC.
do partycji LPAR partycji LPAR zostata zmieniona.
zostaty zmienione.
Zmodyfikowano Dodano lub usunigto urzadzenie Sprawdz profil partycji w konsoli HMC.
oprogramowanie sprzgtowe z partycji LPAR.

wbudowane dla
adapterow, ktore sa
dostgpne w partycji
LPAR.

Lista urzadzen
przytaczonych do
partycji LPAR zostata
zmieniona.

Dodano lub usunieto urzadzenie
sprzgtowe z partycji LPAR.

Sprawdz profil partycji w konsoli HMC.

Kod startowy zostat
zmieniony, co

e W systemie AIX zostala zastosowana
aktualizacja, o ktorej weryfikator nie

* Dowiedz si¢ od administratora kolektora, czy przed ostatnia operacja restartu
byly wykonywane jakie$ prace serwisowe.

obejmuje jadro . s

systjemLJl . ma informacji. * Sprawdz w dziennikach kolektora informacje o pracach serwisowych.
operacyjnego. ¢ Uruchomiono komende bosboot.

Partycja LPAR Urzadzenie startowe i opcje mozna sprawdzi¢ za pomoca komendy bootinfo.

zostata uruchomiona
z innego urzadzenia.

* Rejestracja zostata wykonana
natychmiast po instalacji sieciowe;.

* System zostat uruchomiony z
urzadzenia serwisowego.

Jesli rejestrowanie zostato wykonane natychmiast po instalacji NIM (Network
Installation Management) i przed wykonaniem restartu, szczegoly rejestracji
dotycza instalacji sieciowej, a nie nastgpnego dysku startowego. Tg rejestracjg
mozna naprawic¢ przez usunigcie rejestracji i ponowna rejestracje partycji
logiczne;j.

Wywotano ustuge
zarzadzania
systemem (SMS) z
interaktywnego menu
startowego.

Proces startowy musi dziata¢ nieprzerwanie bez interakcji uzytkownika, aby
system mogt zosta¢ uznany za zaufany. Wejscie do menu startowego SMS
spowoduje, ze start bedzie niepoprawny.

Zmodyfikowano bazg
danych zaufanego
wykonywania (TE).

* Do bazy danych TE zostaly dodane
lub usunigte pliki binarne.

e Zostaly zaktualizowane pliki binarne
w bazie danych.

Uruchom komendg trustchk, aby sprawdzi¢ baz¢ danych.
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Pojecia pokrewne:

[‘Przygotowywanie do naprawy” na stronie 5|
Opisane w tej sekcji informacje na temat zaufanego startu moga postuzy¢ shuzy jako przewodnik do identyfikowania
sytuacji, ktére moga wymaga¢ naprawy. Nie wptywa to na proces startu.

|“P0jQCia dotyczace zaufanego startu” na stronie 4|
Wazne jest, aby zrozumie¢ pojgcia zwiazane z integralnoscia procesu uruchamiania systemu operacyjnego i sposobu
jego klasyfikowania jako zaufanego startu lub niezaufanego startu.

Informacje pokrewne:

[ [Korzystanie z HMC|

Zaufany firewall

Opcji zaufanego firewalla jest mechanizmem zabezpieczajacym dziatajacym w warstwie wirtualizacji, ktéry podnosi
wydajnos¢ i efektywnos¢ wykorzystania zasobow podczas komunikacji miedzy roznymi strefami bezpieczenstwa w
wirtualnych sieciach LAN (VLAN) dziatajacych na tym samym serwerze Power Systems. Zaufany firewall zmniejsza
obciazenie sieci zewnetrznej dzigki przesunigciu obstugi filtrowania pakietow przy uzyciu regut firewalla do warstwy
wirtualizacji. Funkcja filtrowania jest kontrolowana przez zestaw tatwych do zdefiniowania regut sieciowych, ktdre
umozliwiaja przekazywanie zaufanego ruchu sieciowego migdzy strefami bezpieczenstwa sieci VLAN bez opuszczania
srodowiska wirtualnego. Zaufany firewall zabezpiecza i kieruje ruchem w sieci wewngtrznej migdzy serwerami AIX,
IBM i Linux.

Pojecia dotyczace zaufanego firewalla

Korzystanie z zaufanego firewalla wymaga zapoznania si¢ z zestawem podstawowych pojec.

Sprzet Power Systems moze by¢ skonfigurowany do obstugi wielu stref bezpieczenstwa z wirtualnymi sieciami LAN
(VLAN). Skonfigurowana przez uzytkownika strategia, majaca posta¢ reguly zaufanego firewalla, umozliwia
zaufanym sktadnikom ruchu sieciowego na przechodzenie migdzy strefami bezpieczenstwa sieci VLAN bez
opuszczania warstwy wirtualizacji. Jest to podobne do wprowadzenia fizycznego sieciowego firewalla do srodowiska
wirtualnego, ktory udostgpnia bardziej wydajna obstugg funkcji firewalla dla zwirtualizowanych centréw przetwarzania
danych.

Zaufany firewall pozwala na skonfigurowanie regut umozliwiajacych przesytanie niektérych typdéw ruchu bezposrednio
z jednej sieci VLAN na serwerze Virtual I/O Server (VIOS) do innej sieci VLAN na tym samym serwerze VIOS, przy
zachowaniu wysokiego poziomu bezpieczenstwa dzigki ograniczeniu innych typow ruchu. Jest to konfigurowalny
firewall dziatajacy w obrgbie warstwy wirtualizacji serwerow Power Systems.

[Rys. 1 na stronie 11|przedstawia przyktad, w ktérym celem jest mozliwo$¢ bezpiecznego i wydajnego przesytania
informacji z VLAN 200 w partycji LPAR1 iz VLAN 100 w partycji z LPAR2. Bez zaufanego firewalla informacje
przesyltane z partycji LPAR1 do LPAR2 bytyby wysytane z sieci wewngtrznej do routera, ktory kierowalby je z
powrotem do LPAR2.
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Rysunek 1. Przyktad przekazywania informacji miedzy sieciami VLAN bez zaufanego firewalla

Przy uzyciu zaufanego firewalla mozna skonfigurowac reguty umozliwiajace przekazanie informacji z LPAR1 do
LPAR2 bez opuszczania przez nie sieci wewnetrznej. Sciezke te przedstawia[Rys. 2 na stronie 12}
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Rysunek 2. Przyktad przekazywania informacji miedzy sieciami VLAN za posrednictwem zaufanego firewalla

Reguty konfiguracji, ktore umozliwiaja bezpieczne przesytanie wybranych informacji pomiedzy sieciami VLAN,
skracaja Sciezke od zrédta do miejsca docelowego. Zaufany firewall do obstugi tej komunikacji uzywa rozszerzen jadra
SEA (Shared Ethernet Adapter - wspotuzytkowany adapter Ethernet) i SVM (Security Virtual Machine - maszyna
wirtualna zabezpieczen).

Wspotuzytkowany adapter Ethernet (SEA)
Adapter SEA jest miejscem, w ktorym rozpoczyna si¢ 1 konczy routing. Po zarejestrowaniu maszyny SVM
adapter SEA odbiera pakiety i przekazuje je do SVM. Jesli SVM okresli, ze pakiet jest przeznaczony dla
partycji LPAR na tym samym serwerze Power Systems, zaktualizuje nagtéwek warstwy 2 pakietu. Pakiet jest
zawracany do adaptera SEA w celu przekazania go do miejsca docelowego w systemie lub w sieci
zewnetrzne;.

Maszyna wirtualna zabezpieczen (SVM)
Maszyna SVM jest miejscem, w ktorym sa stosowane reguly filtrowania. Reguty filtrowania sa niezbedne do
zachowania bezpieczenstwa w sieci wewngtrznej. Po zarejestrowaniu maszyny SVM w adapterze SEA,
pakiety sa przekazywane do SVM przed przestaniem ich do sieci zewngtrznej. Na podstawie aktywnych regut
filtrowania maszyna SVM okresla, czy pakiet pozostanie w sieci wewngtrznej czy zostanie przeniesiony do
sieci zewngtrznej.

Instalowanie zaufanego firewalla

Instalowanie mechanizmu zaufanego firewalla w systemie PowerSC jest podobne do instalowania innych funkcji w
tym systemie.

Wymagania wstepne:
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* Wersje PowerSC wczesniejsze niz 1.1.1.0 nie maja wymaganego zestawu plikow do zainstalowania zaufanego
firewalla. Upewnij sig, ze masz instalacyjny dysk CD systemu PowerSC w wersji 1.1.1.0 lub nowsze;j.

* Aby wykorzysta¢ zaufanego firewalla, nalezy uzy¢ konsoli HMC lub serwera Virtual I/O Server (VIOS) do
skonfigurowania wirtualnej sieci LAN (VLAN).

Zaufany Firewall jest udostgpniany jako dodatkowy zestaw plikdw na instalacyjnym dysku CD systemu PowerSC
Standard Edition. Nazwa pliku to powerscStd.svm.rte. Mozna doda¢ zaufanego firewalla do istniejacej instancji
produktu PowerSC w wersji 1.1.0.0 lub nowszej, albo zainstalowa¢ go w trakcie nowej instalacji tego systemu.

Aby doda¢ funkcjg zaufanego firewalla do istniejacej instancji PowerSC:

1. Upewnij sig, ze uruchomiony jest serwer VIOS w wersji 2.2.1.4 lub nowsze;j.

2. Wtoz dysk instalacyjny CD produktu PowerSC dla wersji 1.1.1.0 lub pobierz obraz z instalacyjnego dysku CD.
3. Uzyj komendy oem_setup_env, aby uzyskac¢ dostgp uzytkownika root.

4. Uzyj komendy installp lub narzedzia SMIT, aby zainstalowa¢ zestaw plikow PowerscStd.svm.rte.

Informacje pokrewne:

[“Instalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 3|
Nalezy zainstalowa¢ zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

Konfigurowanie zaufanego firewalla
Po zainstalowaniu opcji zaufanego firewalla wymaga ona wykonania dodatkowych prac konfiguracyjnych.
Monitorowanie zaufanego firewalla

Monitorowanie zaufanego firewalla analizuje ruch generowany przez rézne partycje logiczne (LPAR) i pozwala na
okreslenie, czy uruchomiony zaufany firewall poprawia wydajno$¢ systemu.

Jesli funkcja monitorowania zaufanego firewalla zarejestruje znaczna ilo$¢ ruchu z réznych sieci wirtualnych (VLAN),
ktére sa w tym samym zespole CEC, wlaczenie zaufanego firewalla powinno korzystnie wptyna¢ na dzialanie systemu.

Aby wiaczy¢ monitorowanie dla zaufanego firewalla, wpisz nastgpujaca komende:
vliantfw -m

Aby wyswietli¢ wyniki monitorowania zaufanego firewalla, wpisz nastgpujaca komendeg:
vliantfw -D

Aby wytaczy¢ monitorowanie dla zaufanego firewalla, wpisz nastgpujaca komende:
vlantfw -M

Rejestrowanie dla zaufanego firewalla
Rejestrowanie zaufanego firewalla kompiluje listg Sciezek ruchu sieciowego w obrebie zespotu CEC (Central
Electronics Complex). Lista ta zawiera filtry, ktore sa uzywane przez zaufany firewall do kierowania ruchem.

Jesli system monitoringu zaufanego firewalla okresli, ze ruch kierowanie ruchu wewnetrznie zwigkszy efektywnose,
mechanizm rejestrowania zaufanego firewalla zapisze liste Sciezek w pliku svm.log. Limitem wielkosci pliku svm.log

jest 16 MB. Jesli pozycje przekraczaja limit 16 MB, najstarsze wpisy zostana usunigte z pliku dziennika.

Aby uruchomi¢ rejestrowanie dla zaufanego firewalla, wpisz nastgpujaca komendg:
vlantfw -1

Aby zatrzymac rejestrowanie dla zaufanego firewalla, wpisz nastgpujaca komendg:
vlantfw -L

Plik dziennika jest dostepny dla wyswietlania w nastepujacej lokalizacji: /home/padmin/svm/svm.log.
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Wiele wspotuzytkowanych adapteréow Ethernet
Mozna skonfigurowa¢ zaufany firewall w systemach, ktére uzywaja wielu wspoluzytkowanych adapteréw Ethernet.

Niektére konfiguracje uzywaja wielu wspotuzytkowanych adapterow Ethernet (SEA) na tym samym serwerze Virtual
I/O Server (VIOS). Dzigki uzyciu wielu adapteréw SEA mozna potaczy¢ zalety przetaczania awaryjnego i
rownowazenia obciazenia. Zaufany firewall obstuguje routing migdzy wieloma adapterami SEA, jesli sa one
zainstalowane na tym samym serwerze VIOS.

przedstawia srodowisko z wieloma adapterami SEA.

VIOS LPAR1 LPAR2
ent1 ent0 0 0
(fizyczny) (fizyczny) en en
Tt Tt
Wspotuzytkowany Wspétuzytkowany
adapter Ethernet adapter Ethernet
| Zaufany
T ! firewall T

v

ent3 ent2 ent0 _entO

(wirtualny) (wirtualny) (wirtualny) (wirtualny)
PVID=399 PVID=499 PVID=200 PVID=100

! B
| | |
' ! I 4
' ! I I
: | | |
. . j :
T e - !
I VLAN 200 !
. |
U [}
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e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e e e e e

-
~

TFW501-5

Hiperwizor PowerVM

Rysunek 3. Konfiguracja z wieloma wspotuZytkowanymi adapterami Ethernet na pojedynczym serwerze VIOS

Ponizej przedstawiono przyktady wielu konfiguracji adapterow SEA, ktore sa obstugiwane przez zaufany firewall:

* Adaptery SEA sa skonfigurowane przy uzyciu adapteréw typu trunk na tym samym wirtualnym przelaczniku
hiperwizora Power. Taka konfiguracja jest obstugiwana, poniewaz kazdy adapter SEA odbiera ruch sieciowy z
roznymi identyfikatorami sieci VLAN.

* Adaptery SEA sa skonfigurowane przy uzyciu adapterdw typu trunk na réznych przetacznikach wirtualnych
hiperwizora Power, a kazdy adapter trunk ma skonfigurowany inny identyfikator sieci VLAN. W tej konfiguracji
kazdy adapter SEA nadal odbiera ruch sieciowy przy uzyciu réznych identyfikatoréw sieci VLAN.

* Adaptery SEA maja skonfigurowane adaptery typu trunk na réznych przetacznikach w wirtualnych przetacznikach
hiperwizora Power, a w przetacznikach wirtualnych sa wykorzystywane takie same identyfikatory sieci VLAN. W
tym przypadku ruch sieciowy dla obu adapteréw SEA ma takie same identyfikatory sieci VLAN.

Przyktadem takiej konfiguracji jest posiadanie partycji LPAR2 w sieci VLAN200 z wirtualnym przetacznikiem 10 i
partycji LPAR3 z siecia VLAN200 z wirtualnym przetacznikiem 20. Poniewaz obie partycje LPAR i odpowiadajace
im adaptery SEA uzywaja tego samego identyfikatora sieci VLAN (VLAN200), oba adaptery SEA beda mie¢ dostgp
do pakietow o tym identyfikatorze VLAN.
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Nie mozna whaczy¢ obstugi mostu na wigcej niz jednym serwerze VIOS. Z tego powodu ponizsze konfiguracje wiele
adapterow SEA nie sa obstugiwane przez zaufany firewall:

* Wiele serwerow VIOS i wiele sterownikow SEA.

* Rownowazenie obciazenia dla wielu adapteréw SEA: adaptery typu trunk, ktore maja skonfigurowany routing
miedzy sieciami VLAN nie moga zosta¢ podzielone migdzy serwery VIOS.

Usuwanie wspoétuzytkowanych adapterow Ethernet
Czynnosci wymagane do usunigcia z systemu urzadzenia dla wspotuzytkowanego adaptera Ethernet (SEA) nalezy
wykona¢ w okreslonej kolejnosci.

Aby usunac¢ wspotuzytkowany adapter Ethernet (SEA) z systemu, wykonaj nastgpujace kroki:

1. Usun maszyng wirtualng zabezpieczen (SVM), ktora jest powiazana z SEA, wprowadzajac nastgpujaca komendg:

rmdev -dev svm
2. Usun adapter SEA, wprowadzajac nastgpujaca komendg:
rmdev -dev ID wspétuzytkowanego adaptera ethernet

Uwaga: Usuwanie adaptera SEA przed usunigciem SVM moze spowodowac awarig systemu.

Tworzenie regut
Uzytkownik moze utworzy¢ reguly, aby wlaczy¢ komunikacje miedzy sieciami VLAN za posrednictwem zaufanego
firewalla.

Aby wilaczy¢ funkcje routingu dla zaufanego firewalla, uzytkownik musi utworzy¢ reguty okreslajace dozwolona
komunikacjg. Aby zwigkszy¢ bezpieczenstwo, nie istnieje jedna reguta, ktéra umozliwiataby komunikacj¢ migdzy
wszystkich sieciami VLAN w systemie. Kazde dozwolone potaczenie wymaga utworzenia wilasnej reguly, a kazda
aktywowana reguta umozliwia komunikacj¢ w obu kierunkach migdzy podanymi dla niej punktami koncowymi.

Poniewaz reguly sa tworzone w interfejsie serwera Virtual I/O Server (VIOS), dodatkowe informacje na temat komend

sa dostgpne w zestawie sekcji VIOS w Centrum informacyjnym dla sprzg¢tu Power Systems.

Aby utworzy¢ regute, wykonaj nast¢pujace dziatania:

1. Otworz interfejs wiersza komend serwera VIOS.

2. Zainicjuj sterownik SVM wprowadzajac nast¢pujaca komendg:
mksvm

3. Uruchom zaufany firewall, wprowadzajac komende:
viantfw -s

4. Aby wyswietli¢ wszystkie znane adresy IP i MAC partycji LPAR, wprowadz nastgpujaca komendg:
viantfw -d

Potrzebne beda adresy IP i MAC partycji logicznych (LPAR), dla ktérych tworzone sa reguty.
5. Utworz regule filtru umozliwiajaca komunikacje miedzy dwiema partycjami LPAR (LPARI1 i LPAR2)
wprowadzajac jedna z nast¢pujacych komend:
e genvfilt -v4 -a P -z [vlanid_ lparl] -Z [vlanid_Tpar2] -s [adres_ip_Tparl] -d [adres_ip_lpar2]
e genvfilt -v4 -a P -z [vlanid_lparl] -Z [vlanid_lpar2] -s [adres_ip_lparl] -d [adres_ip_lpar2] -o
any -p 0 -0 gt -P 23

Uwaga: Jedna reguta filtru umozliwia domyslnie komunikacj¢ w obu kierunkach, w zaleznosci od portu i
protokotu. Na przyktad mozna wlaczy¢ komunikacje Telnet z partycji LPAR1 do LPAR2 wpisujac nastgpujaca
komende:

genvfilt -v4 -a -P -z [vlanid lparl] -Z [vlanid_lpar2] -s [adres_ip_lparl] -d [adres_ip_1par2] -o
any -p 0 -0 eq -P 23

6. Aktywuj wszystkie reguly filtrowania w jadrze wpisujac nastgpujaca komende:
mkvfilt -u
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Uwaga: Ta procedura aktywuje tg regule i wszystkie inne reguly filtrowania, ktore istnieja w systemie.
Dodatkowe przyktady

Ponizsze przyktady przedstawiaja inne reguly filtrowania, ktére mozna utworzy¢ za pomoca zaufanego firewalla:

* Aby umozliwi¢ komunikacje SSH z partycji LPAR w sieci VLAN 100 do partycji LPAR w sieci VLAN 200,
wprowadz nast¢pujaca komendg:

genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp

* Aby zezwoli¢ na caly ruch przy uzyciu portow 0 - 499, wprowadz nastgpujaca komendg:
genvfilt -v4 -a P -z 100 -z 200 -0 1t -p 500 -0 1t -P 500 -c tcp

* Aby zezwoli¢ na ruch TCP bez ograniczen migdzy partycjami LPAR, wprowadz nast¢pujaca komendg:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Jesli nie podano zadnych portow, ruch sieciowy moze uzywac wszystkich portow.

* Aby umozliwi¢ przesytanie pakietow ICMP (Internet Control Message Protocol) migdzy partycjami LPAR,
wprowadz nast¢pujaca komende:
genvfilt -v4 -a P -z 100 -Z 200 -c icmp

Pojecia pokrewne:

[“Dezaktywowanie regul’]
Mozna dezaktywowac reguly, ktére umozliwiaja routing danych miedzy sieciami VLAN w zaufanym firewallu.

Odsylacze pokrewne:

[‘Komenda genvfilt” na stronie 32|

[‘Komenda mkvfilt” na stronie 34|

[‘Komenda vlantfw” na stronie 44|

Informacje pokrewne:

[# [V10S (Virtual /O Server)]

Dezaktywowanie regut
Mozna dezaktywowac reguly, ktore umozliwiaja routing danych migdzy sieciami VLAN w zaufanym firewallu.

Poniewaz reguly sa dezaktywowane w interfejsie serwera Virtual I/O Server (VIOS), dodatkowe informacje na temat
komend i catego procesu sa dostepne w zestawie sekcji VIOS w Centrum informacyjnym dla sprzg¢tu Power Systems.

Aby dezaktywowac¢ regule, wykonaj nastepujace dziatania:

1. Otworz interfejs wiersza komend serwera VIOS.

2. Aby wyswietli¢ wszystkie aktywne reguly filtrowania, wprowadz nastgpujaca komendg:
Tsvfilt -a

Mozesz pomina¢ opcjg -a, aby wyswietli¢ wszystkie reguly filtrowania przechowywane w menedzerze Object Data
Manager.

3. Zanotuj numer identyfikacyjny dla reguty filtru, ktéra chcesz dezaktywowaé. W tym przyktadzie numer
identyfikacyjny reguty filtru jest rowny 23.

4. Dezaktywuj regule filtru nr 23, gdy jest ona aktywna w jadrze, wprowadzajac nast¢pujaca komende:
rmvfilt -n 23

Aby dezaktywowa¢ wszystkie reguty filtrowania w jadrze, wpisz nastepujaca komendg:
rmvfilt -n all

16 1BM PowerSC Standard Edition Wersja 1.1.3: PowerSC Standard Edition


http://pic.dhe.ibm.com/infocenter/powersys/v3r1m5/topic/iphb1/iphb1kickoff.htm

Pojecia pokrewne:

[“Tworzenie regut” na stronie 15|
Uzytkownik moze utworzy¢ reguly, aby wlaczy¢ komunikacje miedzy sieciami VLAN za posrednictwem zaufanego
firewalla.

Odsylacze pokrewne:

“Komenda Isvfilt” na stronie 34|

“‘Komenda rmvfilt” na stronie 43|

Zaufane rejestrowanie

Funkcja zaufanego rejestrowania PowerVM pozwala partycjom LPAR systemu AIX na zapisywanie do plikow
dziennikdw umieszczonych na przytaczonych serwerach Virtual I/O Server (VIOS). Dane sa transmitowane do serwera
VIOS bezposrednio przez hiperwizor bez konieczno$ci nawiazania potaczenia sieciowego migdzy partycja LPAR
klienta i serwerem VIOS.

Dzienniki wirtualne

Administrator serwera Virtual I/O Server (VIOS) tworzy i zarzadza plikami dziennikow. Sa one widziane przez system
operacyjny AIX jako wirtualne urzadzenia rejestrujace w katalogu /dev, podobnie jak dyski wirtualne lub wirtualne
nosniki optyczne.

Zapisywanie plikow dziennikow jako dziennikow wirtualnych zwigksza poziom zaufania dla rekordow, poniewaz nie
moga one zosta¢ zmienione przez uzytkownika z uprawnieniami uzytkownika root na kliencie LPAR, na ktérym
zostaly wygenerowane. Do tej samej partycji klienckiej LPAR mozna przytaczy¢ wiele wirtualnych urzadzen
rejestrujacych, a kazde z nich begdzie mie¢ whasny plik w katalogu /dev.

Zaufane rejestrowanie umozliwia skonsolidowane danych rejestrowanych z wielu klienckich partycji LPAR w jednym
systemie plikdw, ktory jest dostepny z poziomu serwera VIOS. Oznacza to, ze serwer VIOS stanowi pojedyncze
miejsce w systemie umozliwiajace analizg 1 archiwizowanie dziennikow. Administrator klienckiej partycji LPAR moze
skonfigurowac¢ aplikacje i system operacyjny AIX do zapisywania danych do wirtualnych urzadzen rejestrujacych w
sposob podobny do rejestrowania danych przy uzyciu lokalnych plikow. Podsystem kontroli systemu AIX mozna
skonfigurowac¢ do kierowania rekordow kontroli do wirtualnych dziennikow, a dla innych ustugi AIX, takich jak
syslog, mozna zmodyfikowac istniejaca konfiguracje w celu kierowania danych do dziennikéw wirtualnych.

Aby skonfigurowa¢ dziennik wirtualny, administrator serwera VIOS musi okresli¢ nazwe dziennika wirtualnego, ktory
zawiera nastgpujace oddzielne komponenty:

¢ Nazwa klienta

e Nazwa dziennika

Nazwy dwoch komponentow moga by¢ ustawiane przez administratora serwera VIOS na dowolna wartos¢, ale nazwa
klienta jest zwykle taka sama dla wszystkich dziennikow wirtualnych, ktore sa przytaczone do danej partycji LPAR (na
przyktad nazwa hosta partycji LPAR). Nazwa dziennika jest uzywana do identyfikowania przeznaczenia dziennika (na
przyktad kontrola Iub syslog).

W partycji LPAR z systemem AIX kazde urzadzenie rejestrujace jest widoczne jako dwa funkcjonalnie rownowazne
pliki w systemie plikow /dev. Pierwszy plik nazywa sig tak, jak urzadzenie, na przyktad /dev/vlog0, a drugi plik ma
nazwe taczaca przedrostek vl z nazwa protokotu i numerem urzadzenia. Na przyktad, jesli wirtualne urzadzenie
dziennika vlog0 ma podana warto$¢ audit jako nazwe dziennika, bedzie ono widziane w systemie plikow /dev
zaréwno jako vlogO0 i vlauditO.
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Informacje pokrewne:

[ [Tworzenic wirtualnych dziennikow]

Wykrywanie wirtualnych urzadzen rejestrujacych

Po utworzeniu przez administratora serwera VIOS wirtualnych urzadzen rejestrujacych i przytaczeniu ich do klienckiej
partycji LPAR, nalezy od$wiezy¢ konfiguracjg urzadzen klienckiej partycji LPAR dla urzadzen, ktore maja by¢
widoczne.

Administrator klienckiej partycji LPAR moze od§wiezy¢ ustawienia za pomoca jednej z nastgpujacych metod:
* Zrestartowanie klienckiej partycji LPAR.
* Uruchomienie komendy cfgmgr.

Uruchomienie komendy Isdev, aby wyswietli¢ listg wirtualnych urzadzen rejestrujacych. Urzadzenia te sa domyslnie
poprzedzane przedrostkiem vlog. Ponizej przedstawiono przyktad danych wyjsciowych komendy Isdev w systemie
AIX partycji LPAR, w ktérym znajduja si¢ dwa urzadzenia dziennikow wirtualnych:

1sdev

vlog0 Virtual Log Device
vliogl Virtual Log Device

Sprawdz wiasciwosci poszczegolnych urzadzen wirtualnego dziennika za pomoca komendy Isattr El <nazwa
urzgdzenia>, ktore generuje dane wyjsciowe podobne do nastepujacych:

Isattr —E1 vlog0

PCM Modut sterowania Sciezkami Fatsz
client_name dev-Tpar-05 Nazwa klienta Fatsz
device_name vlisyslogd Nazwa urzadzenia Fatsz
1og_name syslog Nazwa dziennika Fatsz
max_log_size 4194304 Maksymalna wielkoS¢ pliku dziennika Fatsz
max_state_size 2097152 Maksymalna wielkoS¢ pliku stanu protokotu Fatsz
pvid brak Identyfikator fizycznego woluminu Fatsz

Ten raport wyswietla nazwe klienta, nazwe urzadzenia i ilo§¢ danych dziennika, ktére mozna zapisac¢ na serwerze
VIOS.

Dziennik wirtualny moze zapisywa¢ dwa typy danych:
* Dane dziennika: surowe dane dziennika generowane przez aplikacje w systemie AIX partycji LPAR.

* Dane stanu: informacje o tym, kiedy urzadzenia zostaty skonfigurowane, otwarte, zamknigte oraz inne operacje,
ktore sa uzywane do analizowania aktywnosci dziennika.

Administrator serwera VIOS moze okresli¢ ilos¢ danych dziennika i danych stanu, ktére moga by¢ zapisywane dla
kazdego dziennika wirtualnego. Jest ona okreslona przez wartosci atrybutow max_log_size i max_state_size. Gdy
ilos¢ przechowywanych danych przekroczy podany limit, najwczesniejsze dane dziennika zostana nadpisane.
Administrator serwera VIOS musi upewnic¢ sig, ze dane dziennika sa gromadzone i archiwizowane wystarczajaco
czgsto, aby je zabezpieczyc.

Instalowanie zaufanego rejestrowania

Funkcj¢ zaufanego rejestrowania PowerSC mozna zainstalowac za pomoca interfejsu wiersza komend lub narzedzia
SMIT.

Wymaganiem wstgpnym dla instalacji zaufanego rejestrowania jest serwer VIOS w wersji 2.2.1.0 lub nowszej i system
IBM AIX 6 z pakietem Technology Level 7 lub IBM AIX 7 z pakietem Technology Level 1.

Nazwa pliku dla instalacji zaufanego rejestrowania jest powerscStd.vlog, ktory znajduje si¢ na dysku instalacyjnym
CD PowerSC Standard Edition.

Aby zainstalowac funkcj¢ zaufanego rejestrowania:
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1. Upewnij sig, ze uruchomiony jest serwer VIOS w wersji 2.2.1.0 lub nowsze;j.
2. W16z dysk instalacyjny CD produktu PowerSC lub pobierz obraz z instalacyjnego dysku CD.
3. Uzyj komendy installp lub narzedzia SMIT, aby zainstalowa¢ zestaw plikow powerscStd.vlog.

Informacje pokrewne:

|“Instalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 3|
Nalezy zainstalowac zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

Konfigurowanie zaufanego rejestrowania

Ponizej przedstawiono procedure konfigurowania zaufanego rejestrowania w podsystemie kontroli AIX i dla
mechanizmu syslog.

Konfigurowanie podsystemu kontroli AIX
Podsystem kontroli AIX mozna skonfigurowa¢ do zapisywania danych binarnych do wirtualnego urzadzenia
rejestrujacego oprocz zapisywania dziennikéw w lokalnym systemie plikow.

Uwaga: Przed skonfigurowaniem podsystemu kontroli systemu AIX, nalezy wykona¢ procedurg opisana w sekcji
[“Wykrywanie wirtualnych urzadzen rejestrujacych” na stronie 18}

Aby skonfigurowaé podsystem kontroli systemu AIX, wykonaj nastgpujace czynnosci:

1. Skonfiguruj podsystem kontroli AIX do rejestrowania danych w trybie binarnym (auditbin) .

2. Aktywuj zaufane rejestrowanie dla kontroli AIX, edytujac plik konfiguracyjny /etc/security/audit/config.
3. Dodaj parametr virtual_log =/dev/vlog0 do sekcji bin:.

Uwaga: Ta instrukcja jest poprawna, jesli administrator LPAR chce, aby dane auditbin byty zapisywane w pliku
/dev/vlogO.

4. Zrestartuj podsystem kontroli AIX w nastgpujacej kolejnosci:

audit shutdown
audit start

Rekordy kontroli beda zapisywane w produkcie Virtual I/O Server (VIOS) za posrednictwem podanego wirtualnego
urzadzenia protokotujacego oprocz zapisywania dziennikoéw do lokalnego systemu plikdw. Dzienniki sa zapisywane
zgodnie z parametrami bin1 i bin2 podanymi w sekcji bin: w pliku konfiguracyjnym /etc/security/audit/config.

Informacje pokrewne:

[Podsystem kontrolujacy]|

Konfigurowanie syslog
Mozna skonfigurowa¢ systemowy mechanizm syslog do zapisywania komunikatow do wirtualnych dziennikow,
dodajac odpowiednie reguty do pliku /etc/syslog.conf.

Uwaga: Przed skonfigurowaniem pliku /etc/syslog.conf nalezy wykona¢ procedure opisana w sekcji| “Wykrywanie]
|wirtua1nych urzadzen rejestrujacych” na stronie 18I

Mozna zmodyfikowac plik /etc/syslog.conf w celu dopasowania komunikatow dziennika w oparciu o nastepujace
kryteria:
* Narzedzie

* Poziom priorytetu

Aby uzy¢ dziennikow wirtualnych dla komunikatow syslog, nalezy skonfigurowac reguty w pliku /etc/syslog.conf,
aby zapisywa¢ zadane komunikaty do dziennika odpowiedniego wirtualnego w katalogu /dev.

Na przyktad, aby wysyta¢ komunikaty na poziomie debugowania utworzone przez dowolne narz¢dzie do wirtualnego
urzadzenia vlog0, dodaj nastepujacy wiersz do pliku /etc/syslog.conf:
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*.debug /dev/v1og0

Uwaga: Nie nalezy uzywac funkcji rotacji dziennika, ktore sa dostgpne dla demona syslogd dla zadnej z komend,
ktore zapisuja dane do dziennikow wirtualnych. Pliki w systemie plikow /dev nie sa zwyktymi plikami i nie mozna ich
zmienia¢ ani przenosi¢. Administrator systemu VIOS musi skonfigurowac rotacjg dziennikéw wirtualnych w ramach
serwera VIOS.

Po zakonczeniu konfigurowania nalezy zrestartowa¢ demona syslogd za pomoca nastgpujacej komendy:
refresh -s syslogd

Informacje pokrewne:

Zapisywanie danych do wirtualnych urzadzen rejestrujacych
Do wirtualnego urzadzenia rejestrujacego mozna zapisa¢ dowolne dane otwierajac odpowiedni plik w katalogu /dev i
zapisujac dane do tego pliku. Dziennik wirtualny mozna by¢ otwarty jednoczesnie tylko przez jeden proces.

Na przyktad:

Aby zapisa¢ komunikaty do wirtualnych urzadzen rejestrujacych przy uzyciu komendy echo, wpisz nastepujaca
komende:

echo "Komunikat dziennika" > /dev/vlog0

Aby zapisywac pliki w wirtualnych urzadzen rejestrujacych przy uzyciu komendy cat, uzyj nastgpujacej komendy:
cat /etc/passwd > /dev/vlog0

Maksymalna wielko$¢ pojedynczego zapisu jest ograniczona do 32 KB, a programy, ktére sprobuja zapisa¢ wigcej
danych w pojedynczej operacji zapisu otrzymaja btad we/wy (EIO). Programy narzgdziowe dziatajace w wierszu
komend, takie jak komenda cat, automatycznie dziela przesylane dane na operacje zapisu o wielkosci 32KB.

Sie¢ zaufana (TNC) i zarzadzanie poprawkami

Zaufana sie¢ (TNC) jest czescia mechanizmu TCG (Trusted Computing Group) ktéry udostepnia specyfikacje
umozliwiajace sprawdzanie integralnosci punktu koncowego. TNC definiuje otwarta architekture utatwiajaca
administratorom wymuszanie strategii pozwalajacych na efektywna kontrolg dostepu do infrastruktury sieciowe;.

Pojecia dotyczace zaufanej sieci (TNC)

Sekcja zawiera informacje na temat komponentéw, konfigurowania bezpiecznej komunikacji oraz systemu zarzadzania
poprawkami dla zaufanej sieci (TNC).

Komponenty potaczenia z zaufang siecia
Sekcja zawiera informacje na temat komponentow $rodowiska zaufanej sieci (TNC).

Model sieci TNC sktada si¢ z nastepujacych komponentow:

Serwer zaufanej sieci (TNC):

Serwer zaufanej sieci (TNC) identyfikuje klienty, ktére sa dodawane do sieci i inicjuje ich weryfikacjg.

Klient TNC udostepnia serwerowi wymagane informacje o wersji zestawu plikow w celu wykonania weryfikacji.
Serwer okresla, czy klient jest we wlasciwej wersji skonfigurowanej przez administratora. Jesli klient nie jest zgodny,
serwer TNC powiadamia administratora o wymaganych dziataniach naprawczych.

Serwer TNC inicjuje weryfikacje klientow, ktorzy probuja uzyskac dostep do sieci. Serwer TNC taduje zestawy

weryfikacyjne integralnosci (IMV), ktére moga zazada¢ od klientow przestania danych o integralnosci i ja
zweryfikowac. System AIX zawiera domyslny zestaw IMV, ktory weryfikuje zestaw plikow o wersje poprawek
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zainstalowane w systemie. Serwer TNC jest srodowiskiem, ktdre taduje wiele modutow IMV i zarzadza nimi. Przy
weryfikowaniu klienta wykorzystuje on zestawy IMV do wysytania zadan informacji do klientéw i ich weryfikowania.

Zarzadzanie poprawkami:
Serwer zaufanej sieci (TNC) integruje si¢ z SUMA tworzac wszechstronne rozwiazanie do zarzadzania poprawkami.

Program AIX SUMA pobiera najnowsze pakiety z poprawkami i poprawki bezpieczenstwa dostgpne w serwisie IBM
ECC and Fix Central. Demon zarzadzania TNC i poprawkami przekazuje ostatnio zaktualizowane informacje do
serwera TNC, ktory obstuguje podstawowy zestaw plikow do sprawdzania klientow.

Nalezy skonfigurowa¢ demona tnepmd w taki sposob, aby zarzadzat pobieraniem za posrednictwem asystenta SUMA
(Service Update Management Assistant) i aby wysytat informacje o zestawie plikow do serwera TNC. Ten demon musi
by¢ uruchomiony w systemie, ktory jest podtaczony do Internetu, aby mozna byto automatycznie pobiera¢ aktualizacje.
Aby korzysta¢ z serwera zarzadzania poprawkami TNC bez podtaczania go do Internetu, mozna zarejestrowaé
zdefiniowane przez uzytkownika repozytorium poprawek na serwerze zarzadzania poprawkami TNC.

Uwaga: Serwer TNC oraz demon tncpmd moga by¢ zainstalowane w tym samym systemie.
Klient polaczenia z zaufana siecia:
Klient zaufanej sieci (TNC) udostgpnia informacje, ktore sa wymagane przez serwer TNC dla weryfikacji.

Serwer okresla, czy klient jest w wersji skonfigurowanej przez administratora. Jesli klient nie jest zgodny, serwer TNC
powiadamia administratora o aktualizacjach, ktére sa wymagane.

Klient TNC taduje IMC podczas uruchamiania i uzywa IMC do gromadzenia wymaganych informacji.
Odsylacz IP dla zaufanej sieci (TNC):

Serwer zaufanej sieci (TNC) serwer moze automatycznie zainicjowa¢ weryfikacje dla klientdw, ktore sa podtaczeni do
sieci. Odsytacz IP dziatajacy na partycji serwera VIOS (Virtual I/O Server) wykrywa nowe klienty obstugiwane przez
serwer VIOS 1 wysyta ich adresy IP do serwera TNC. Serwer TNC sprawdza klienta zgodnie ze zdefiniowana strategia.

Bezpieczna komunikacja w zaufanej sieci
Demony zaufanej sieci (TNC) komunikuja si¢ przez zaszyfrowane kanaty zestawione przy uzyciu protokotu TLS
(Transport Layer Security lub SSL (Secure Sockets Layer).

Bezpieczna komunikacja zapewnia, dane i komendy, ktére sa przesytane w sieci, sa uwierzytelnione i bezpieczne.
Kazdy system musi mie¢ wlasny klucz i certyfikat, ktére sa generowane po uruchomieniu komendy inicjowania
komponentow. Ten proces jest catkowicie przezroczysty dla administratora i wymaga mniej zaangazowanie z jego
strony.

Aby zweryfikowa¢ nowego klienta, nalezy zaimportowac certyfikat klienta do bazy danych serwera. Certyfikat jest
poczatkowo oznaczony jako niezaufany, a administrator moze uzy¢ komendy psconf, aby wyswietla¢ certyfikaty i
oznaczy¢ je jako zaufane, wprowadzajac nastgpujaca komendg:

psconf certadd —i<ip> -t<TRUSTED|UNTRUSTED>

Aby mozna byto uzy¢ innego klucza i certyfikatu, komenda psconf pozwala réwniez na importowanie kluczy i
certyfikatow.

Aby zaimportowac certyfikat z serwera, wprowadz nastepujaca komende:
psconf import -S -k<nazwa pliku klucza> -f<nazwa pliku klucza>

Aby zaimportowac¢ certyfikat z klienta, wprowadz nastgpujaca komende:
psconf import -C -k<nazwa pliku klucza> -f<nazwa pliku klucza>
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Protokét TNC (Trusted Network Connect)

Srodowisko TNC uzywa protokotu TNC (Trusted Network Connect) w celu zachowania integralnosci sieci.

Zaufana sie¢ TNC udostepnia specyfikacje umozliwiajaca sprawdzenie integralnosci punktu koncowego. Zadanie
dostepu wysyltane przez punkty koncowe sa oceniane na podstawie pomiardw integralnosci najwazniejszych
komponentéw, ktore moga mie¢ wptyw na ich srodowiska operacyjne. Srodowisko TNC umozliwia administratorom
monitorowanie integralnosci systemow w sieci. TNC jest zintegrowane z infrastruktura dystrybucji poprawek AIX
tworzac kompletne rozwiazanie do zarzadzania poprawkami.

Specyfikacja TNC musi spelni¢ wymagania systemu AIX i architektury systemowej rodziny POWER. Komponenty
srodowiska TNC zostaly zaprojektowane tak, aby powstato kompletne srodowisko do zarzadzania poprawkami dla
systemu operacyjnego AIX. Taka konfiguracja umozliwia administratorom efektywne zarzadzanie konfiguracja
oprogramowania w instalacjach systemu AIX. Udostepnia ona narzedzia do weryfikowania poziomow poprawek w
systemach i generowania raportow dla klientow, ktdre nie spelniaja wymagan dotyczacych zgodnosci. Dodatkowo
mechanizm zarzadzanie poprawkami uprasza proces pobierania i instalowania poprawek.

Moduty IMC i IMV

Serwer lub klient zaufanej sieci (TNC) wewnetrznie korzystaja z modutéw IMC (Integrity Measurement Collector) i
IMV (Integrity Measurement Verifier) do weryfikacji serwera.

Ta struktura umozliwia tadowanie wielu modutéw IMC i IMV do serwera i klientow. Modul, ktéry wykonuje

weryfikacje systemu operacyjnego (OS) i zestawu plikow jest standardowo dostarczany wraz z systemem operacyjnym

AIX. Aby uzyska¢ dostep do modutdw, ktore sa dostarczane z systemem operacyjnym AlIX, uzyj jednej z

nastgpujacych Sciezek:

 /ustr/lib/security/tnc/libfileset_imc.a: Gromadzi informacje na temat poziom systemu operacyjnego i zestawu
plikow, ktory jest zainstalowany w systemie klienta i wysyla je do modutu IMV (serwer TNC) dla weryfikacji.

« Just/lib/security/tnc/libfileset_imv.a: Zada od klienta podania informacji o poziomie systemu operacyjnego i
zestawie plikow i pordwnuje je z informacjami bazowymi. Ponadto aktualizuje status klienta w bazie danych
serwera TNC. Aby wyswietli¢ status, wprowadz nastepujaca komendg:
psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Instalowanie zaufanej sieci (TNC)

Instalowanie komponentoéw zaufanej sieci (TNC) wymaga wykonania opisanych ponizej czynnosci.

Aby przygotowac¢ konfiguracj¢ do instalacji komponentow sieci TNC, wykonaj nastgpujace czynnosci:

1. Zidentyfikuj adresy IP systemow do skonfigurowania serwera TNC, serwera TNCPM (Trusted Network Connect
and Patch Management) oraz odsytacza IP w serwerze Virtual I/O Server (VIOS).

Uwaga: Serwer TNC nie moze zosta¢ skonfigurowany jako klient TNC.

2. Skonfiguruj serwer do zarzadzania instalacja sieciowa (NIM) . System skonfigurowany jako serwer jest
nadrzednym serwerem NIM, a w systemie klienta nalezy zainstalowa¢ zestawy plikow
sets:bos.sysmgt.nim.master.

3. Skonfiguruj serwer TNCPM. T¢ konfiguracj¢ mozna skonfigurowac w systemie NIM. Serwer TNCPM uzywa
mechanizmu SUMA w celu pobrania poprawek z serwisow WWW IBM Fix Central i ECC. Aby mozna byto
pobra¢ poprawki, system musi by¢ podtaczony do Internetu. Wprowadz nastgpujaca komendg, aby skonfigurowac
serwer TNCPM:

pmconf mktncpm [pmport=<port>]tncserver=<host:port>

Na przyktad:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000
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4. Skonfiguruyj strategic na serwerze TNC. Aby utworzy¢ strategie dla weryfikowania klientow, zapoznaj si¢ z
informacjami podanymi w sekcji [“Tworzenie strategii dla klienta zaufanej sieci (TNC)” na stronie 27}

5. Skonfiguruj odsytacz IP dla TNC na serwerze VIOS. Ta konfiguracja w systemie VIOS wyzwala weryfikacjg
klientow podtaczajacych sig do sieci. Wprowadz nastepujaca komendg, aby skonfigurowac¢ odsytacz:

psconf mkipref tncport=<port> tncserver=<ip:port>

Na przyktad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Uwaga: Wartosci portu serwera i portu TNC, ktory jest portem klienta, musza by¢ takie same.
6. Skonfiguruj klienty uzywajac nastgpujacej komendy:
psconf mkclient tncport=<port> tncserver=<ip_serwera>:<port>

Na przyktad:
psconf mkclient tncport=10000 tncserver=10.1.1.1:10000
Odsylacze pokrewne:

[“Komenda psconf” na stronie 38|

Informacje pokrewne:

[“Instalowanie produktu PowerSC Standard Edition 1.1.3” na stronie 3|
Nalezy zainstalowac zestaw plikow dla kazdej z wybranych funkcji produktu PowerSC Standard Edition.

[[nstalowanie za pomoca NIM|

[ IBM Fix Central

[+ [Centrum pomocy Passport Advantage Online]

Konfigurowanie zaufanej sieci (TNC) i zarzadzania poprawkami

Nalezy skonfigurowac¢ sie¢ zaufana (TNC) jako demona zarzadzania poprawkami. Serwer TNC integruje si¢ z SUMA
tworzac wszechstronne rozwiazanie do zarzadzania poprawkami.

Konfigurowanie serwera zaufanej sieci (TNC)
W sekcji opisano kroki wymagane do skonfigurowania serwera TNC.

Aby skonfigurowac serwer TNC, plik /etc/tnccs.conf musi zawiera¢ pozycjg podobna do ponizszej:
component = SERVER

Aby skonfigurowac system jako serwer, wprowadz nastgpujaca komende:
psconf mkserver tncport=<port> pmserver=<1‘p|nazwa_hosta[,1‘p2|nazwa_hosta2. .]:port>

[recheck_interval=<czas w minutach>]

Na przyktad:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20

Uwaga: Numery portow tncport i pmserver musza miec¢ ustawione rozne wartosci, a jesli wartos¢ parametru
recheck_interval nie zostanie podana, zostanie uzyta wartos¢ domyslna 1440 minut.

Dla portu tncport jest uzywana warto$§¢ domyslna wynoszaca 4280, a dla portu pmserver wartos¢ domyslna rowna
38240.
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Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Konfigurowanie klienta potaczenia z zaufang siecia
W tej sekcji opisano kroki wymagane do skonfigurowania klienta zaufanej sieci (TNC) i wymagane ustawienia
konfiguracyjne.

Aby skonfigurowac¢ klienta TNC, plik /etc/tnccs.conf musi zawiera¢ pozycje podobna do ponizsze;j:
component = CLIENT

Aby skonfigurowa¢ system jako klienta, wprowadz nastgpujaca komendg:
psconf mkclient tncport=<port> tncserver=<ip:port>

Na przyktad:
psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Uwaga: Wartosci portu serwera i portu klienta tncport musza by¢ takie same.

Odsylacze pokrewne:

[*Komenda psconf” na stronie 38|

Konfigurowanie serwera zarzadzania poprawkami
W sekcji opisano kroki umozliwiajace skonfigurowanie systemu jako serwera zarzadzania poprawkami.

Nalezy skonfigurowac serwer serwera zarzadzania poprawkami zaufanej sieci (TNC) w serwerze zarzadzania instalacja
sieciowa (NIM), aby mozna byto aktualizowac¢ klienty TNC.

Aby zainicjowa¢ repozytoria poprawek dla zarzadzania poprawkami TNC, wprowadz nastepujaca komendg:

pmconf init -i <odstep czasu pobierania> -1 <TL list> [-A] [-P <Sciezka pobierania>][-x <odstep czasu ifix>]
[-K <klucz ifix>]

Oto przyktad komendy pmconf:
pmconf init -i 1440 -1 6100-07,7100-01

Komenda init pobiera najnowszy pakiet poprawek dla kazdego poziomu poprawek i udostgpnia go dla serwera TNC.
Zaktualizowane pakiety serwisowe pozwalaja serwerowi TNC na uruchomienie podstawowej weryfikacji klienta TNC,
a serwerowi zarzadzania poprawkami TNC na instalowanie aktualizacji klienta TNC. Podaj opcje -A, aby
zaakceptowacé wszystkie umowy licencyjne po uruchomieniu aktualizacji klienta. Domys$lnie repozytoria poprawek,
ktore sa pobierane przez serwer zarzadzania poprawkami TNC, znajduja si¢ w pliku /var/tnc/tncpm/fix_repository.
Uzyj opcji =P, aby okresli¢ inny katalog.

Aby wlaczy¢ automatyczne pobieranie zalecen IBM dotyczacych bezpieczenstwa i poprawek tymczasowych, mozna
okresli¢ przedziat czasu dla poprawek tymczasowych. Ten sktadnik udostgpnia automatyczne powiadamianie 0 nowo
opublikowanych poprawkach tymczasowych dotyczacych zabezpieczen i powiazanych z nimi identyfikatorach CVE
(Common Vulnerabilities and Exposures). Wszystkie porady dotyczace bezpieczenstwa i poprawki tymczasowe sa
weryfikowane przed ich zarejestrowaniem na serwerze TNC. Klucz publiczny systemu IBM AIX, ktory jest wymagany
do automatycznego pobierania poprawek tymczasowych dotyczacych bezpieczenstwa, jest dostgpny do pobrania z
serwisu WWW IBM AIX Security. Automatyczne pobieranie pakietow serwisowych i poprawek tymczasowych mozna
wylaczy¢, ustawiajac dla przedziatu czasu pobierania i przedziatu czasu dla poprawek tymczasowych wartos¢ 0.

Mozna takze samodzielnie zaktualizowac rejestracje pakietu serwisowego i poprawki tymczasowej. Aby samodzielnie
zarejestrowac zalecenie dotyczacymi bezpieczenstwa IBM Security Advisory wraz z odpowiednimi poprawkami
tymczasowymi, wprowadz nastgpujaca komendg:

pmconf add -y <plik zalecenia> -v <plik sygnatury> -e <plik tar ifix>

Aby samodzielnie zarejestrowaé autonomiczna poprawke tymczasowa, wprowadz nastgpujaca komendg:
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pmconf add -p <SP> -e <plik ifix>

Aby zarejestrowaé nowy poziom poprawek i pobrac jego najnowszy pakiet serwisowy, wprowadz nastgpujaca
komende:

pmconf add -1
<lista TL>

Aby pobrac¢ pakiet serwisowy, ktory nie jest w najnowszej wersji, lub aby pobrac pakiet poprawek, ktéry ma by¢
uzywany do weryfikacji i aktualizacji klienta, wprowadz nastgpujaca komendeg:

pmconf add -1 <lista TL> -d
pmconf add -s <lista SP>

Aby zarejestrowac repozytorium pakietow serwisowych lub pakietow poprawek, ktdre istnieje w systemie, wpisz
nastepujaca komendg:

pmconf add -s <SP> -p <repozytorium_poprawek_uzytkownika>
pmconf add -1 <TL> -p <repozytorium_poprawek_uzytkownika>

Aby skonfigurowac system jako serwer zarzadzania poprawkami, wprowadz nastgpujaca komendeg:

pmconf mktncpm [pmport=<port>] tncserver=ip_Tist[:port]

Przyktad tej komendy:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

Serwer zarzadzania poprawkami TNC zawsze obstuguje zarzadzanie zabezpieczeniami raportami APAR (Authorized
Problem Analysis Report) dotyczacymi bezpieczenstwa. Wprowadz nastgpujaca komendg, aby skonfigurowac serwer
zarzadzajacy poprawkami TNC do zarzadzania innymi typami raportow APAR:

pmconf add -t <Tista_typow_APAR>

W tym przyktadzie <lista_typow_APAR> to rozdzielana przecinkami lista zawierajaca nast¢pujace typy raportow
APAR:

e HIPER
* PE

¢ Enhancement

Serwer zarzadzania poprawkami TNC obstuguje mechanizm syslog do pobierania pakietow serwisowych, pakietow
poprawek i aktualizacji klienta. Poziom istotnos$ci to user, a priorytet to info. Przyktad: user.info.

Serwer zarzadzania poprawkami TNC utrzymuje takze rowniez dziennik wszystkich aktualizacji klienta w pliku
/var/TNC/tncpm/log/update/<ip><znacznik_czasu>.

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Informacje pokrewne:

[ |Zabezpieczenia IBM AIX|

Konfigurowanie powiadomienia e-mail dla serwera potaczenia z zaufana siecia
(TNC)

W tej sekceji opisano procedurg konfigurowania powiadomienia e-mail dla serwera zaufanej sieci (TNC).

Serwer TNC sprawdza poziom poprawek klienta TNC i jesli serwer stwierdzi, ze klient nie jest zgodny, wysyta
wiadomos¢ e-mail do administratora z wynikami i z wymaganymi dzialaniami naprawczymi.

Aby skonfigurowa¢ adres e-mail administratora, wpisz nastgpujaca komendg:
psconf add —e <adres_email>[ipgroup=[+]Gl, G2 ..]
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Na przyktad:
psconf add —e abc@firma.pl ipgroup=vayugrpl,vayugrp2

W powyzszym przyktadzie wiadomos¢ e-mail dla grupy IP vayugrpl i vayugrp2 bedzie wystana na adres
abc@firma.pl.

Aby wysla¢ wiadomos¢ e-mail na globalny adres e-mail dla grupy IP, ktéra nie ma przypisanego adresu e-mail,
wprowadz nast¢pujaca komendg:
psconf add —e <adres_email>

Na przyktad:
psconf add —e abc@firma.pl

W poprzednim przyktadzie, jesli grupa IP nie ma przypisanego adresu e-mail, wiadomos$¢ e-mail zostanie wystana na
adres abc@firma.pl. Bedzie on dziata¢ jako globalny adres e-mail.

Odsylacze pokrewne:

[*Komenda psconf” na stronie 38|

Konfigurowanie odsytacza IP na serwerze VIOS
Sekcja zawiera informacje na temat konfigurowania odsytacza IP na serwerze Virtual I/O Server (VIOS) w celu
automatycznego inicjowania weryfikacji.

Uwaga: Przed skonfigurowaniem odsytacza IP na wirtualnym serwerze we/wy (VIOS) nalezy skonfigurowac
rozszerzenie jadra SVM.

Aby skonfigurowa¢ odsytacz IP dla serwera TNC, plik konfiguracyjny /etc/tnccs.conf musi zawiera¢ ponizsze
ustawienie: komponent = IPREF.

Aby skonfigurowa¢ system jako klienta, wprowadz nastgpujaca komendeg:
psconf mkipref tncport=<port> tncserver=<ip:port>

Na przyktad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Wartosci portu tncserver i portu klienta tncport musza by¢ takie same.
Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Zarzadzanie zaufang siecig (TNC) i zarzadzaniem poprawkami

Sekcja zawiera informacje na temat zarzadzania siecia zaufana (TNC) w celu zaimplementowania zadan, takich jak
dodawanie klientow, strategie, dzienniki, wyniki weryfikacji, aktualizowanie klientow oraz certyfikatow dotyczacych
TNC.

Wyswietlanie dziennikdw serwera sieci zaufanej
W sekcji opisano procedure wyswietlania dziennikow serwera zaufanej sieci (TNC).

Serwer TNC rejestruje wyniki weryfikacji dla wszystkich klientow. Aby wyswietli¢ dziennik, uruchom komende
psconf:

psconf 1ist —H —i <ip |ALL>
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Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Tworzenie strategii dla klienta zaufanej sieci (TNC)
Sekcja zawiera informacje na temat konfigurowania strategii dotyczacych klienta sieci zaufanej (TNC).

Konsola psconf udostepnia interfejs wymagany do zarzadzania strategiami TNC. Kazdy klient lub grupa klientow
moze by¢ powiazany ze strategia.

Mozna utworzy¢ nastgpujace strategie:

* Grupa IP zawierajaca wiele adresow IP klientow.

* Kazdy adres IP klienta moze naleze¢ tylko do jednej grupy.

* Grupa IP jest powiazana z grupa strategii.

» Grupa strategii zawiera rozne rodzaje strategii. Na przyktad strategia zestawu plikdw okresla, jaka musi by¢ wersja
systemu operacyjnego klienta (tj. wydanie, poziom poprawek i pakiet serwisowy). W grupie strategii moze istnie¢
wiele strategii zestawu plikow i klient, ktory odwotuje sig do tej strategii, musi by¢ w wersji okreslonej przez jeden z
plikow strategii.

Nastepujace komendy pokazuja, w jaki sposdb mozna utworzy¢ grupg IP, grupe strategii oraz strategie zestawu plikow.

Aby utworzy¢ grupe IP, wpisz nastgpujaca komende:
psconf add -G <nazwa_grp_ip> ip=[t]<ipl,ip2,ip3 ...>

Na przyktad:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Uwaga: Dla grupy nalezy poda¢ co najmniej jeden adres IP. Wiele adresow IP nalezy rozdzieli¢ przecinkami.

Aby utworzy¢ strategi¢ dla zestawu plikdw, wpisz nastgpujaca komendeg:
psconf add —F <nazwa_strategii_fs> <rel00-TL-SP>

Na przyktad:
psconf add —F myfspol 6100-02-03 aparlist=IY0001,IY0002

Uwaga: Informacje o kompilacji nalezy poda¢ w formacie <rel00-TL-sp>.

Aby utworzy¢ strategig 1 przypisa¢ grupg IP, wpisz nastgpujaca komendg:
psconf add —P <nazwa_strategii> ipgroup=[%] <grp_ipl, grp_ip2 ...]

Na przyktad:
psconf add —P mypol ipgroup=myipgrp,myipgrpl

Aby przypisac strategig dla zestawu plikow do strategii, wpisz nastgpujaca komende:
psconf add —P <nazwa_strategii> fspolicy=[+]<fspoll, fspol2 ...>

Na przyktad:
psconf add —P mypol fspolicy=myfspol,myfspoll

Uwaga: Jesli zostanie podane wiele strategie dla plikow, system wymusi na kliencie najlepiej pasujaca strategig. Na

przyktad, jesli klient jest na 6100-02-01 i podano strategig zestawu plikow jako 7100-03-04 i 6100-02-03, na
kliencie zostanie wymuszona strategia 6100-02-03.
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Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Uruchamianie weryfikacji dla klienta zaufanej sieci (TNC)
Sekcja zawiera informacje na temat weryfikacji klienta zaufanej sieci (TNC).

Uzyj jednej z nastgpujacych metod w celu zweryfikowania klienta:

* Demon odsylacza IP w serwerze Virtual I/O Server (VIOS) przekazuje adres IP klienta do serwera TNC: partycja
kliencka LPAR pobiera adres IP i probuje potaczy¢ sig z siecia. Demon odsytacza IP na serwerze VIOS wykrywa
nowy adres IP i przekazuje go do serwera TNC. Nastgpnie serwer TNC inicjuje weryfikacj¢ po odebraniu nowego
adresu IP.

* Serwer TNC okresowo weryfikuje klienta. Administrator moze doda¢ adres IP klienta do weryfikacji do bazy
danych strategii TNC. Serwer TNC weryfikuje klienty, ktore znajduja si¢ w bazie danych. Ponowna weryfikacja
odbywa si¢ automatycznie w regularnych odstepach czasu okreslonym przez wartos¢ atrybutu recheck_interval,
ktory jest umieszczony w pliku konfiguracyjnym /etc/tncces.conf.

* Administrator samodzielnie inicjuje weryfikacje klienta. Administrator moze zainicjowac samodzielnie weryfikacje,
aby sprawdzi¢, czy klient zostal dodany do sieci, uruchamiajac nastgpujaca komende:

tncconsole verify -i <IP>

Uwaga: Dla zasobow, ktdre nie sa podtaczone do serwera VIOS mozna weryfikowacé i aktualizowac klienty podczas
ich samodzielnego dodawania do serwera TNC.

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Wyswietlanie wynikéw weryfikacji dla zaufanej sieci
W sekcji opisano procedure wyswietlania wynikéw weryfikacji klienta zaufanej sieci (TNC).

Aby wyswietli¢ wyniki weryfikacji klientow w sieci, wprowadz nastepujaca komende:
psconf Tist -s ALL -i ALL

Ta komenda wyswietla wszystkie klienty, ktore maja status IGNORED, COMPLIANT lub FAILED.

* IGNORED: Adres IP klienta jest ignorowany na liscie adresow IP (oznacza to, ze klient moze by¢ wytaczone z
weryfikacji).

* COMPLIANT: Klient przeszedl weryfikacjg, tzn. jest zgodny ze strategia.

* FAILED: Weryfikacja klienta nie powiodla si¢, oznacza to, ze klient nie jest zgodny ze strategia i wymagane sa
dziatania administracyjne).

Aby okresli¢ przyczyng niepowodzenia, nalezy uruchomi¢ komendg psconf podajac adres IP klienta, dla ktérego

wystapito niepowodzenie:

psconf Tist -s ALL -i <ip>

Odsylacze pokrewne:

|“K0menda psconf” na stronie 38|

Aktualizowanie klienta zaufanej sieci
Serwer zaufanej sieci (TNC) weryfikuje klienta i aktualizuje w bazie danych status klienta i wynik weryfikacji.
Administrator moze wyswietli¢ wyniki i podja¢ dziatania w celu zaktualizowania klienta.

Aby zaktualizowac klienta, ktory jest we wczesniejszej wersji, wprowadz nastgpujaca komendg:
psconf update -i <ip> -r <buildinfo> [-a aparl,apar2...]

Na przyktad:
psconf update —i 4.4.4.4 —r 6100-02-03 —a 1Y0004
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Komenda psconf aktualizuje klienta przy uzyciu odpowiedniej wersji i poprawek APAR, jesli nie sa one
zainstalowane.

Odsylacze pokrewne:

[‘Komenda psconf” na stronie 38|

Zarzadzanie strategiami zarzadzania poprawkami
Do konfigurowania strategii zarzadzania poprawkami stuzy komenda pmconf.

Strategie zarzadzania poprawkami dostarczaja informacji, takich jak adres IP serwera TNC i przedziat czasu,
wymaganych do zainicjowania aktualizacji SUMA.

Aby zarzadza¢ strategia zarzadzania poprawkami, wprowadz nastgpujaca komende:
pmconf mktncpm [pmport=<port>] tncserver=<host:port>

Na przyktad:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Uwaga: Porty pmport i tncserver musza by¢ rozne.
Odsylacze pokrewne:

[‘Komenda pmconf” na stronie 35|

Importowanie certyfikatow potaczenia sieci zaufanej
W sekcji opisano procedurg importowania certyfikatu w celu bezpiecznego przesytania danych w sieci.

Demony zaufanej sieci (TNC) komunikuja si¢ przez zaszyfrowane kanatly zestawione przy uzyciu protokotu TLS
(Transport Layer Security lub SSL (Secure Sockets Layer). Demon ten zapewnia, ze dane i komendy, ktore sa
przesytane w sieci, sa uwierzytelniane 1 bezpieczne. Kazdy system ma wtasny klucz i certyfikat, ktore sa generowane
po uruchomieniu komendy inicjowania komponentow. Ten proces jest przezroczysty dla administratora i wymaga
mniej zaangazowanie z jego strony. Gdy klient jest weryfikowany po raz pierwszy, jego certyfikat jest importowany do
bazy danych serwera. Certyfikat jest poczatkowo oznaczony jako niezaufany, a administrator moze uzy¢ komendy
psconf, aby wyswietla¢ certyfikaty i oznaczy¢ je jako zaufane, wprowadzajac nastgpujaca komendg:

psconf certadd —i <ip> -t <TRUSTED|UNTRUSTED>

Jesli administrator chce uzy¢ innego klucza i certyfikatu, komenda psconf pozwala réwniez na zaimportowanie klucza
i certyfikatu.

Aby zaimportowac certyfikat z serwera, wprowadz nastepujaca komende:

psconf import -S -k <nazwa pliku
klucza> -f <nazwa pliku>

Aby zaimportowac¢ certyfikat z klienta, wprowadz nastgpujaca komendg:

psconf import -C -k <nazwa pliku
klucza> -f <nazwa pliku>

Odsylacze pokrewne:

|“K0menda psconf” na stronie 38|

Raportowanie dla serwera TNC

Serwer zaufanej sieci (TNC) obstuguje zarowno format CSV (wartosci rozdzielone przecinkami), jak i tekstowy format
wyjsciowy dla raportow dotyczacych zagrozen CVE, zalecenn IBM Security Advisory, strategii serwera TNC, poprawek
bezpieczenstwa dla klienta TNC i raportéw poprawek tymczasowych.

Raport CVE wyswietla wszystkie czgsto spotykane zagrozenia i narazenia dla zarejestrowanych pakietow
serwisowych. Aby wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komendg:
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psconf report -v {CVEid|ALL} -o {TEXT|CSV}

Raport IBM Security Advisory wyswietla znane zagrozenia bezpieczenstwa dla zainstalowanego oprogramowania
IBM. Aby wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komendg:
psconf report -A <nazwa_zalecenia>

Raport strategii serwera TNC wyS$wietla strategie bezpieczenstwa, ktore sa wymuszane na serwerze TNC. Aby
wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komende:
psconf report -P {nazwa_strategii|ALL} -o {TEXT|CSV}

Raport poprawek klienta TNC wyswietla zainstalowane i brakujace poprawki tymczasowe dla klienta TNC. Aby
wyswietli¢ wyniki tego raportu, wpisz nastgpujaca komende:
psconf report -i {ip|ALL} -o {TEXT|CSV}

Mozna réwniez uruchomi¢ raport, ktory generuje liste zarejestrowanych pakietéw serwisowych oraz pokrewnych
raportow APAR i poprawek tymczasowych. Aby wyswietli¢ wyniki tego raportu, wpisz nastepujaca komendg:
psconf report -B {buildinfo|ALL} -o {TEXT|CSV}

Odsylacze pokrewne:

[*Komenda psconf” na stronie 38|

Rozwigzywanie problemdéw z zaufang siecia i zarzadzaniem poprawkami

Ponizej przedstawiono mozliwe przyczyny problemoéw z zaufana siecia (TNC) i mechanizmami zarzadzania
poprawkami oraz czynnosci umozliwiajace ich rozwiazanie.

Aby rozwiaza¢ problemy dotyczace TNC i systemu zarzadzania poprawkami, sprawdz ustawienia konfiguracyjne,
ktére sa wymienione w ponizszej tabeli.

Tabela 3. Rozwiazywanie problemdw dotyczacych ustawien konfiguracyjnych TNC i systemu zarzgdzania poprawkami

Problem Rozwiazanie

Serwer TNC nie uruchamia si¢ lub nie odpowiada Wykonaj nastgpujaca procedurg:

1. Sprawdz, czy demon serwera TNC dziata, wprowadzajac komendg:
ps —eaf | grep tnccsd

2. Jedli nie jest on uruchomiony, usun plik /var/tnc/.tncsock.

3. Zrestartuj serwer.

Jesli to nie rozwiaze problemu, sprawdz czy w pliku konfiguracyjnym
/etc/tnces.conf na serwerze TNC znajduje si¢ pozycja component =

SERVER.
Serwer. zarzadzania poprawkami dla TNC nie uruchamia si¢ lub nie « Sprawdz, czy demon serwera zarzadzania poprawkami TNC dziata,
odpowiada wprowadzajac komende:
ps —eaf | grep tncpmd
* Sprawdz czy w pliku konfiguracyjnym /etc/tnccs.conf na serwerze
zarzadzania poprawkami TNC znajduje si¢ pozycja component =
TNCPM.
Klient TNC nie uruchamia sig lub nie odpowiada * Sprawdz, czy demon klienta TNC dziata, wprowadzajac komende:

ps —eaf | grep tnccsd

* Sprawdz czy w pliku konfiguracyjnym /etc/tnccs.conf na kliencie
TNC znajduje sig pozycja component = CLIENT.

Odsytacz IP dla TNC referrer nie jest uruchomiony na serwerze Virtual |,

Sprawdz, czy demon odsytacza IP dla TNC dziata, wprowadzajac
1/0 Server (VIOS)

komende:
ps —eaf | grep tnccsd

* Sprawdz czy w pliku konfiguracyjnym /etc/tnccs.conf na serwerze
VIOS znajduje sig pozycja component = IPREF.
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Tabela 3. Rozwigzywanie problemdw dotyczacych ustawien konfiguracyjnych TNC i systemu zarzadzania
poprawkami (kontynuacja)

Problem Rozwiazanie

Nie mozna skonfigurowac systemu jednoczesnie jako serwer i klient Serwer TNC i klient nie moze dziata¢ jednocze$nie w tym samym

TNC systemie.

Demony sa uruchomione, ale weryfikacja nie jest wykonywana. Wiacz rejestrowanie komunikatow dla demonow. Ustaw poziom
rejestrowania level=info w pliku /etc/tnccs.conf. Mozna
przeanalizowa¢ komunikaty zarejestrowane w dzienniku.

Komendy PowerSC Standard Edition

Produkt PowerSC Standard Edition udostgpnia komendy, ktore umozliwiaja komunikacj¢ z komponentem zaufanego
firewalla i komponentem zaufanej sieci za pomoca wiersza komend.

Komenda chvfilt
Przeznaczenie

Zmienia wartosci dla istniejacej reguly filtrowania komunikacji miedzy wirtualnymi sieciami LAN.

Sktadnia
chvfilt [[-v]<4|6> ]ﬁd [Fd <DiP> 1 [[]<svian> | [[Z]<dvian> ] [[s]<s_addr>][[d]<d_addr> ] [[d]
p)

<src_port_op> | [ p|<src_port>] [ <dst_port_op> ] [ [FP|<dst_port> ] [|-¢c|<protokél>
_Pp p> ] p p p p p

Opis

Komenda chvfilt stuzy do zmiany definicji reguty filtrowania komunikacji migdzy wirtualnymi sieciami LAN w tabeli
regut filtrowania.

Opcije
-a Okresla dziatanie. Poprawne wartosci to:
* D (Deny): blokuje ruch
* P (Permit): zezwala na ruch
-C Okresla protokoty, do ktérych ma zastosowanie reguta filtrowania. Poprawne wartosci to:
e udp
* icmp
* icmpvo
* tcp
e any
-d Okresla adres docelowy w formacie IPv4 lub IPv6.
-m Okresla maske adresu zrodtowego.
-M Okresla maske adresu docelowego.

-n  Okresla identyfikator reguly filtrowania, ktéra ma zosta¢ zmodyfikowana.

-0 Okresla port zrodlowy lub typ operacji dla protokotu ICMP (Internet Control Message Protocol). Poprawne
wartosci to:
e It
. gt
« eq
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e any
-O Okresla port docelowy lub kod ICMP. Poprawne wartosci to:
o It
. gt
.« eq
* any

-p Okresla port zrodtowy lub typ ICMP.

=P Okresla port docelowy lub kod ICMP.

=S Okresla adres zrodtowy w formacie v4 lub vo.

-V Okresla wersjg protokotu IP dla tabeli regut filtrowania. Poprawne wartosci to 4 i 6.
-z Okresla identyfikator sieci VLAN dla zrédlowej partycji logiczne;.

-Z Okredla identyfikator sieci VLAN dla docelowej partycji logicznej.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:

0 Pomyslne zakonczenie.

>0 Woystapil biad.

Przyktady

1. Aby zmieni¢ poprawna regulg filtrowania, ktdra istnieje w jadrze, wpisz nastepujaca komendg:
chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

2. Jesdli reguty filtrowania (n=2) nie ma w jadrze, dane wyjsciowe beda nastgpujace:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

System wyswietli nastgpujace dane wyjsciowe:

joct1(QUERY_FILTER) failed no filter rule err=2
Cannot Change the filter rule.

Komenda genvfilt
Przeznaczenie

Dodaje regule filtrowania dla wirtualnej sieci LAN (VLAN) taczacej partycje logiczne na tym samym serwerze IBM
Power Systems.

Sktadnia
genvfilt fv|<4|6> E <D|P> <svla <dvlan> Eﬁisl_addv ] [@ <d_addr>] [E <src_port_op> ] [El
[-P|< ]

<src_port>] [ E <dst_port_op> ] dst_port> <protokot> ]
Opis

Komenda genvfilt dodaje regute filtrowania dla wirtualnej sieci LAN (VLAN) taczacej partycje logiczne na tym
samym serwerze IBM Power Systems server.

Opcje
-a Okresla dziatanie. Poprawne wartosci to:
* D (Deny): blokuje ruch
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* P (Permit): zezwala na ruch
-C Okresla protokoty, do ktorych ma zastosowanie reguta filtrowania. Poprawne wartosci to:
e udp
* icmp
* icmpvo
* tcp
* any
-d Okresla adres docelowy w formacie v4 lub v6.
-m Okresla maske adresu zrodtowego.

-M Okresla maskg adresu docelowego.

-0 Okresla port zrodtowy lub typ operacji dla protokotu ICMP (Internet Control Message Protocol). Poprawne
wartosci to:

o It

. gt

< eq

e any

-O Okresla port docelowy lub kod ICMP. Poprawne wartosci to:

o It

* gt

« eq

e any

-p Okresla port zrodtowy lub typ ICMP.

=P Okresla port docelowy lub kod ICMP.

=S Okresla adres zrodtowy w formacie IPv4 lub IPv6.

-V Okresla wersje protokotu IP dla tabeli regut filtrowania. Poprawne wartosci to 4 1 6.

-z Okresla identyfikator sieci wirtualnej dla zrédtowej partycji logicznej. Identyfikator wirtualnej sieci LAN musi
zawiera¢ si¢ w zakresie od 1 do 4096.

-Z Okresla identyfikator sieci wirtualnej dla docelowej partycji logicznej. Identyfikator wirtualnej sieci LAN musi
zawierac si¢ w zakresie od 1 do 4096.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.
>0 Woystapit btad.

Przyktady

1. Aby dodac¢ regule filtru, ktora przepuszcza dane TCP ze zrodta sieci VLAN o identyfikatorze 100 do docelowe;j
sieci VLAN o identyfikatorze 200 na okreslonych portach, wpisz nastepujaca komendg:

genvfilt -v4 -a P -z 100 -Z 200 -o 1t -p 345 -0 1t -P 345 -c tcp

PowerSC Standard Edition 1.1.3

33



Odsylacze pokrewne:
[‘Komenda mkvfilt’]
[‘Komenda vlantfw” na stronie 44|

Komenda Isvfilt
Przeznaczenie

Wyswietla listg regut filtrowania dotyczacych komunikacji migdzy wirtualnymi sieciami LAN.

Sktadnia

Isvfilt [[a]
Opis

Komenda Isvfilt stuzy do wys$wietlania listy regut filtrowania dotyczacych komunikacji migdzy wirtualnymi sieciami
LAN oraz ich statusu.

Opcje
-a Wyswietla tylko aktywne reguly filtrowania.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Woystapil blad.

Przyktady
1. Aby wyswietli¢ wszystkie aktywne reguty filtrowania w jadrze, wpisz nastgpujaca komende:
Tsvfilt -a

Pojecia pokrewne:

[‘Dezaktywowanie regul” na stronie 16
Mozna dezaktywowac regutly, ktore umozliwiaja routing danych migdzy sieciami VLAN w zaufanym firewallu.

Komenda mkvfilt
Przeznaczenie

Aktywuje reguly filtrowania dotyczace komunikacji migdzy wirtualnymi sieciami LAN (VLAN), zdefiniowane za
pomoca komendy genvfilt.

Sktadnia
mkvﬁlt@
Opis

Komenda mkvfilt aktywuje reguly filtrowania dotyczace komunikacji migedzy sieciami VLAN, ktore zostaty
zdefiniowane za pomoca komendy genvfilt.

Opcje

-u Aktywuje reguly filtrowania w tabeli regut filtrowania.
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Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit blad.

Przyktady
1. Aby aktywowac reguly filtrowania w jadrze, wpisz nastgpujaca komendg:
mkvfilt -u

Odsylacze pokrewne:

|“K0menda genvfilt” na stronie 32|

Komenda pmconf
Przeznaczenie

Raportuje i zarzadza serwerem zaufanej sieci i zarzadzania poprawkami (TNCPM) serwera, rejestruje wersje
oprogramowania i pobiera informacje o najnowszych poprawkach, a takze generuje raporty o statusic TNCPM.

Uwaga: Serwer TNCPM moze by¢ uruchomiony tylko w systemie AIX wersja 7.1 z pakietem serwisowym 7100-02,
ktéry umozliwia pobieranie metadanych dla pakietu serwisowego.

Skfadnia

pmconf mktncpm [ pmport=<port> | tncserver=ip | nazwa_hosta : port
pmconf rmtncpm

pmconf start

pmconf stop

pmconf initE <okres pobierania> -1 <TL List> -A [ -P <sciezka pobierania> | [ -x <ifix okres>] [ -K <ifix klucz>]
pmconf add -1 lista_TL

pmconf add -p <SP List> [ -U <Sciezka SP definiowana przez uzytkownika> ]
pmconf add -p <SP> -e <plik ifix>

pmceonf add -y <plik zalecen> -v <plik sygnatury> -e <plik tar ifix>

pmconf delete -1 lista_TL

pmconf delete -p <lista SP>

pmconf delete -p <SP>-e plik ifix

pmconf list EI [E] IE]

pmconf list ElSP

pmconf list

pmconf list @ SP
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pmconf hist E

pmconf hist @

pmconf import@ nazwa Jliku_cert@ nazwa_pliku_klucza

pmconf export@ nazwa_pliku

pmconf modify -i < okres_pobierania>

pmconf modify -P <sciezka pobierania>

pmconf modify -g <yes lub no, aby zaakceptowa¢ wszystkie licencje>

pmconf modify -t <lista typow APAR>

pmconf modify -x <odstep czasu ifix>

pmconf modify -K <klucz ifix>

pmconf delete -1 </ista TL>

pmconf restart

pmconf status

pmconf log loglevel = info | error | none

pmconf chtnepm atrybut = wartos¢

Opis

Funkcje komendy pmconf sa nastgpujace:

Zarzadzanie repozytorium poprawek

Rejestruje lub wyrejestrowuje poziomy poprawek; wyrejestrowuje serwery TNC. TNCPM tworzy
repozytorium poprawek dla kazdego poziomu poprawek, w ktérym sa zapisywane najnowsze poprawki,
informacje Islpp (na przyktad informacje o zainstalowanych zestawach plikow lub zestawach plikow
aktualizacji) i informacje o odpowiednich dla tego poziomu poprawkach bezpieczenstwa.

Raportowanie

Generuje raporty na temat statusu TNCPM.

Przy uzyciu komendy pmconf mozna wykona¢ nastgpujace operacje:

Opcja
add
chtncpm

delete
history
list

log
mktncpm
modify
rmtncpm
start

stop

Opis
Rejestruje nowy poziom poprawek za pomoca TNCPM.

Zmienia atrybuty w pliku tnces.conf. W celu uwzglednienia zmian w serwerze TNCPM wymagane jest jawne podanie
komendy start.

Wyrejestrowuje poziom poprawek za pomoca TNCPM.
Wyswietla historig aktualizacji i pobierania.

Wyswietla informacje na temat TNCPM.

Ustawia poziom rejestrowania dla komponentow TNC.
Tworzy serwer TNCPM.

Modyfikuje atrybuty w pliku tncpm.conf.

Usuwa serwer TNCPM.

Uruchamia serwer TNCPM.

Zatrzymuje serwer TNCPM.
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Opcije

Opcja

-A

-a <plik zalecen>

-e <plik ifix>

-i przedzial_czasu_pobierania
-K <klucz ifix>

-p lista_SP

-t lista_typow_APAR

-P sciezka_repozytorium_poprawek

-U repozytorium_poprawek_uzytkownika

-a SP

-f nazwa_pliku
-k nazwa_pliku_klucza

-C

-v <plik_sygnatur>
-y <plik_zalecen>

-q

-x <odstep czasu ifix>

Status wyjscia

Opis
Akceeptuje wszystkie umowy licencyjne podczas wykonywania aktualizacji klienta.

Okresla plik zalecen, ktory odpowiada parametrowi ifix. Jesli plik zalecen nie zostanie podany, parametr ifiX nie jest
wyswietlany jako adres CVE (Common Vulnerabilities and Exposures) poprawki tymczasowe;j.

Okresla poprawki tymczasowe, ktore zostaty dodane do TNCPM.

Okresla odstep czasu, co ktory demon TNCPM sprawdza, czy pojawily si¢ nowe pakiety serwisowe dla
zarejestrowanych pakietow poprawek. Odstep czasu jest liczba catkowita, ktora reprezentuje czas w nastgpujacym
formacie: d (liczba dni): h (godziny): m (minuty).

Okresla klucz publiczny narzedzia IBM AIX Product Security Incident Response Tool (PSIRT), ktory stuzy do
uwierzytelniania pobranych zalecen i poprawek tymczasowych. Ten klucz publiczny moze zosta¢ pobrany z
publicznego serwera kluczy PGP za pomoca identyfikatora 0x28BFAA12.

Okresla listg pakietow serwisowych do pobrania. Jest to lista rozdzielana przecinkami w formacie RELOO-TL-SP (na
przyktad 6100-01-04 reprezentuje pakiet serwisowy 04 dla pakietu poprawek 01 i wersji 6.1). W przypadku uzycia
opcji -U nalezy poda¢ tylko jeden pakiet serwisowy.

Okresla typy poprawek APAR, ktore TNCPM obstuguje dla aktualizacji klienta i nastuchiwania serwera TNC.
Poprawki dotyczace bezpieczenstwa sa zawsze obstugiwane. lista_typow_APAR to rozdzielona przecinkami lista
nastepujacych typow: HIPER, FileNet Process Engine, Enhancement.

Okresla katalog pobierania dla repozytoriow poprawek, ktory beda pobierane przez TNCPM. Katalogiem domyslnym
jest /var/tnc/tncpm/repozytorium poprawek.

Okresla $ciezke do repozytorium poprawek zdefiniowanego przez uzytkownika. Okre$l wersje, poziom poprawek i
pakiet serwisowy, ktore beda powiazane z repozytorium poprawek uzywanym do sprawdzania i aktualizowania
klientow.

Generuje raport dla zarejestrowanych pakietow serwisowych.

Generuje raport informacji Islpp dla pakietu serwisowego. SP jest w formacie REL0O-TL-SP (na przyktad 6100-01-04
reprezentuje pakiet serwisowy 04 dla pakietu poprawek 01 i wersji 6.1).

Generuje raport historii aktualizacji klienta.
Generuje raport historii pobierania pakietow serwisowych.
Generuje raport dla certyfikatu serwera.

Generuje raport poprawek APAR dla pakietu serwisowego. SP jest w formacie REL00-TL-SP (na przyktad
6100-01-04 reprezentuje pakiet serwisowy 04 dla pakietu poprawek 01 i wersji 6.1).

Okresla nazwe pliku certyfikatu.

Okresla plik, z ktorego ma by¢ zaimportowany klucz certyfikatu.

Wyswietla atrybuty uzytkownika w postaci rekordow rozdzielanych dwukropkami, w nastgpujacy sposob:
# nazwa: atrybutl: atrybut2: ...

strategia: warto$cl: warto$é2: ...

Okresla plik sygnatury dla zalecenia IBM dotyczacego stabego punktu zabezpieczen systemu AIX.
Okresla plik zalecen IBM AIX dotyczacych stabego punktu zabezpieczen.

Blokuje informacje nagtowka.

Okresla odstep czasu w minutach dla sprawdzania i pobierania nowych poprawek tymczasowych. Jesli ta wartos¢
zostanie ustawiona na 0, funkcja automatycznego pobierania poprawek tymczasowych i powiadomien bedzie
wytaczona. Domyslny przedziat czasu wynosi 24 godziny.

Ta komenda zwraca nastgpujace wartosci wyjscia:

Opcja Opis
0 Komenda zostata pomyslnie wykonana i wszystkie zadane zmiany zostaly wprowadzone.
>0 Wystapit blad. Wyswietlony komunikat o bledzie zawiera wigcej szczegdtowych informacji na temat typu niepowodzenia.

Przyktady

1. Aby zainicjowa¢ TNCPM, wpisz nastepujaca komendeg:
pmconf init -f 10080 -1 5300-11,6100-00

2. Aby utworzy¢ demona TNCPM, wpisz nastepujaca komendeg:
mktncpm pmport=55777 tncserver=11.11.11.11:77555

3. Aby uruchomi¢ serwer, wprowadz nastgpujaca komende:

pmconf start
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4. Aby zatrzymac¢ serwer, wprowadz nastgpujaca komendeg:
pmconf stop
5. Aby zarejestrowac¢ nowy pakiet poprawek za pomoca TNCPM, wprowadz nastgpujaca komendg:
pmconf add -1 6100-01
6. Aby wyrejestrowac pakiet poprawek za pomoca TNCPM, wprowadz nastgpujaca komende:
pmconf delete -1 6100-01
7. Aby wyrejestrowac z TNCPM serwer TNC, ktory ma adres IP 11.11.11.11, wprowadz nastgpujaca komendg:
pmconf delete -t 11.11.11.11

8. Aby zarejestrowa¢ w TNCPM nowsza wersjg wezesniejszego pakietu serwisowego, wprowadz nastgpujaca
komende:

pmconf add -s 6100-01-04
9. Aby wyrejestrowac¢ z TNCPM wczesniejsza wersje pakietu poprawek, wprowadz nastgpujaca komendg:
pmconf delete -s 6100-01-04

10. Aby wygenerowac raport dotyczacy repozytoriow poprawek dla kazdego zarejestrowanego pakietu poprawek,
wprowadz nast¢pujaca komende:
pmconf Tist -s

11. Aby wygenerowac¢ raport dotyczacy informacji Islpp dla zarejestrowanego poziomu poprawek, wpisz nastepujaca
komende:

pmconf Tist -1 6100-01-02

12. Aby wygenerowac raport dotyczacy historii aktualizacji, wprowadz nastgpujaca komendg:
pmconf hist -u

13. Aby wygenerowac raport dotyczacy historii pobierania, wprowadz nastepujaca komendg:
pmconf hist -d

14. Aby wygenerowac raport dotyczacy certyfikatu serwera, wprowadz nastgpujaca komendg:
pmconf Tist -C

15. Aby wygenerowac raport dla pakietu poprawek APAR dotyczacego zabezpieczen, wprowadz nastepujaca
komende:

pmconf Tist -a 6100-01-02

16. Aby zaimportowac¢ certyfikat serwera, wprowadz nastgpujaca komendg:
pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt

17. Aby wyeksportowac certyfikat serwera, wprowadz nastgpujaca komendg:
pmconf export -f /tmp/server.txt

Komenda psconf

Przeznaczenie

Raportuje i zarzadza serwerem zaufanej sieci (TNC), klientem TNC, odsytaczem IP dla TNC (IPRef) i programem
SUMA (Service Update Management Assistant). Zarzadza strategiami zarzadzania zestawami plikow i poprawek w

celu zachowania integralnosci punktu koncowego (serwera i klienta) podczas Iub po zakonczeniu potaczenia
sieciowego w celu ich ochrony przed atakami i zagrozeniami sieciowymi.

Sktadnia
Operacje serwera TNC:

psconf mkserver [ tncport=<port> | pmserver=<host:port> [tsserver=<host>] [
recheck_interval=<czas_w_minutach> | d (dni) : h (godziny) : m (minuty) ] [dbpath = <katalog uzytkownika> ]

psconf { rmserver | status }
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psconf { start | stop | restart } server
psconf chserver attribute = wartos¢

psconf add@<nazwa_strategii_FS> -1 <inf_wersji> [apargrp= [£]<apargrpl, apargrp2.. >] [ifixgrp=[+|-
I<ifixgrpl.ifixgrp2..>]

psconf add {@<nazwa _grp_ip> ip=[X]<hostl, host2...> | {-A<grp_apar> [lista_apar=[x]apari, apar?... | {-V
<grp_ifix> [ifixlist=[+-1ifix Lifix2...]}

psconf addE’|<nazwa_stmtegii> { fspolicy=[*]<f1,/2...> | ipgroup=[*]<gl,g2..> }
psconf add@emailid [-E FAIL | COMPLIANT | ALL ] [ipgroup= [ |<gl,g2...>]
psconf add Elip= [X]<hostl, host2...>

psconf delete {@ <nazwa_strategii_FS> |<nazwa _grp_ip> |E’|<nazwa_strategii> | -A <grp_apar> |-V
<grp_ifix>}

psconf delete <host | ALL> @l <rrrr-mm-dd>

psconf certadd [ <host>[-{<TRUSTED | UNTRUSTED>

psconf certdelH <host>

psconf veriny|<host> | -G <grp_ip>

psconf update [-p] {E|< host >| -G <grp_ip> [E<inf_wersji> | -a <aparl, apar2...> | [-u] -v <ifixl, ifix2,...>}
psconf log loglevel=<info | error | none>

psconf import @B <host> E<na2wa _pliku> | —d <nazwa pliku bazy danych importowania>

psconf { import@ <nazwa_pliku_klucza> | export} <nazwa _pliku>

psconf list {@ |@ < nazwa_grp_ip | ALL > IE < nazwa_strategii_FS | ALL > ||-P|< nazwa_strategii | ALL > |E <
inf_wersji | ALL > |< ip | ALL > | -A < grp_apar | ALL > | -V <grp_ifix>} || Iml

psconf list { [H]|[s|<COMPLIANT | IGNORE | FAILED | ALL> } Fi|<host | ALL> [d]] [-q]
psconf export -d <sciezka do katalogu eksportowania>

psconf report -v <CVEId|ALL> -0 <TEXT|CSV>

psconf report -A <nazwa_zalecenia>

psconf report -P <nazwa_strategii| ALL> -0 <TEXT|CSV>

psconf report -i <ip]ALL> -0 <TEXT|CSV>

psconf report -B <inf wersji|ALL> -0 <TEXT|CSV>

Operacje klienta TNC:

psconf mkclient [ tncport=<porr> | tneserver=<host:port>
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| psconf mkclient tncport=<port>

| psconf { rmclient | status }

| psconf {start | stop | restart } client

| psconf chelient atrybut = wartosé¢

| psconf list { |}

| psconf export { C||[-S|} E <nazwa_pliku>

| psconf import { | <nazwa _pliku_klucza> }E <nazwa_pliku>

| Operacje IPRef TNC:

| psconf mkipref [ tncport=<por#> | tneserver=<host:port>

| psconf { rmipref | status }

| psconf { start | stop | restart} ipref

| psconf chipref attribute = wartos¢

| psconf { importm <nazwa_pliku_klucza> | export }<nazwa _pliku>

| psconf list@
Opis
Technologia TNC jest architektura wykorzystujaca otwarte standardy do uwierzytelniania punktu koncowego,
okreslania integralnosci platformy oraz integracji systemow zabezpieczen. Architektura TNC sprawdza zgodno$¢
punktow koncowych (klientow sieciowych i serwerdw) ze strategiami bezpieczenstwa przed zezwoleniem na ich
podiaczenie do chronionej sieci. Program TNC IPRef powiadamia serwer TNC o wszystkich nowych adresach IP, ktore
zostaty wykryte na wirtualnym serwerze we/wy (VIOS).
Mechanizm SUMA zwalnia administratoréw systemu z obowiazku rgcznego pobierania aktualizacji i poprawek z sieci
WWW. Oferuje on elastyczne opcje, ktore umozliwiaja administratorowi systemu skonfigurowanie
zautomatyzowanego interfejsu do pobierania poprawek z dystrybucyjnych serwisow WWW do swoich systemow.
Komenda psconf zarzadza serwerem sieciowym i klientami umozliwiajac dodawanie Iub usuwanie strategii
bezpieczenstwa, sprawdzanie poprawnosci klientow jako zaufanych lub niezaufanych, generowanie raportow oraz

aktualizowanie serwera 1 klienta.

Przy uzyciu komendy psconf mozna wykona¢ nastgpujace operacje:

Opcja Opis
add Dodaje strategig, klienta, albo informacje e-mail na serwerze TNC.
| apargrp Okresla nazwy grup APAR jako czgs¢ strategii dla zestawu plikow, ktore sa uzywane na potrzeby weryfikacji
| klientow TNC.
| aparlist Okresla liste raportow APAR, ktore sa czgscia grupy APAR.
certadd Zaznacza certyfikat jako zaufany lub niezaufany.
certdel Usuwa informacje dotyczace klienta.
chclient Zmienia atrybuty w pliku tnccs.conf. W celu uwzglednienia zmian w kliencie TNC wymagane jest jawne podanie

komendy start. Sktadnia atrybut=warto$¢ bedzie taka sama, jak dla komendy mKkelient.
chipref Zmienia atrybuty w pliku tnccs.conf. W celu uwzglednienia zmian w demonie IPRef wymagane jest jawne podanie
komendy start. Sktadnia atrybut=warto$¢ bedzie taka sama, jak dla komendy mkipref.
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Opcja
chserver

dbpath
delete
export
fspolicy

import
ipgroup
list

log
mkKclient
mKipref
mkserver
pmport
pmserver

recheck_interval

report
restart
rmclient
rmipref
rmserver
start
status
stop
tncport
tncserver
tssserver
update
verify

Opcije

Opcja

-A <advisoryName>
-B <inf_wersji>

-c

-C

-d polozenie pliku bazy
danych/sciezka bazy danych
-D rrrr-mm-dd

-e e-mail ipgroup=[*]gl,
g2...

Opis

Zmienia atrybuty w pliku tnccs.conf. W celu uwzglednienia zmian w serwerze TNC wymagane jest jawne podanie
komendy start. Sktadnia atrybut=warto$¢ bedzie taka sama, jak dla komendy mkserver.

Uwaga: Atrybutu dbpath nie mozna zmieni¢ za pomoca komendy chserver. Mozna go ustawi¢ tylko podczas
uruchamiania komendy mkserver.

Okresla potozenie bazy danych TNC. Wartoscia domyslna jest /var/tnc.

Usuwa strategie lub informacje dotyczace klienta.

Eksportuje certyfikat klienta lub serwera lub baz¢ danych na serwerze TNC.

Okresla strategig zestawu plikow dla wydania, poziomu poprawek i pakietu serwisowego, ktore maja by¢ uzywane
przy werytikacji klientow TNC.

Importuje certyfikat na kliencie lub serwerze, lub bazg danych na serwerze TNC.

Okresla grupg IP, ktora zawiera wiele adresow IP lub nazw hostow klientow.

Wyséwietla informacje na temat serwera TNC, klienta TNC, lub SUMA.

Ustawia poziom rejestrowania dla komponentow TNC.

Konfiguruje klienta TNC.

Konfiguruje demona TNC IPRef.

Konfiguruje serwer TNC.

Okresla numer portu, na ktérym nastuchuje serwer pmserver. Wartoscia domyslna jest 38240.

Okresla nazwe hosta lub adres IP komendy suma, ktdra pobiera najnowsze pakiety poprawek i poprawki
bezpieczenstwa dostepnych w serwisic WWW IBM® ECC i serwisie WWW IBM Fix Central.

Okresla odstep czasu w dniach (d) , godzinach (h) lub minutach (m), co jaki serwer TNC ma weryfikowac¢ klienty
TNC.

Uwaga: Warto$¢ recheck_interval=0 oznacza, ze program planujacy nie bedzie inicjowat weryfikacji klientow w
regularnych odstgpach czasu i zarejestrowane klienty beda automatycznie weryfikowane podczas uruchamiania. W
takich przypadkach klient moze zosta¢ zwerytfikowany recznie.

Generuje raport, ktory ma rozszerzenie pliku .txt lub .csv.

Restartuje klienta TNC, serwer TNC, lub demon TNC IPRef.

Dekonfiguruje klienta TNC.

Dekonfiguruje TNC IPRef.

Dekonfiguruje serwer TNC.

Uruchamia klienta TNC, serwer TNC, lub demon TNC IPRef.

Wyséwietla status konfiguracji TNC.

Zatrzymuje klienta TNC, serwer TNC, lub demon TNC IPRef.

Okresla numer portu, na ktérym nastuchuje serwer TNC. Wartoscia domyslna jest 42830.

Okresla serwer TNC, ktory sprawdza lub aktualizuje klienty TNC.

Okresla adres IP lub nazwg hosta serwera Trusted Surveyor.

Instaluje poprawki na kliencie.

Inicjuje samodzielna weryfikacjg klienta.

Opis

Okresla nazwe zalecenia dla raportu.

Okresla informacje o kompilacji, aby przygotowac raport poprawek.

Wyswietla atrybuty uzytkownika w postaci rekordow rozdzielanych dwukropkami, w nastgpujacy sposob:

# nazwa: atrybutl: atrybut2: ...

strategia: wartos$cl: wartosé2: ...

Okresla, ze operacja jest wykonywana dla komponentu klienta.

Okresla sciezke pliku dla importowania bazy danych/okresla potozenie $ciezki katalogu dla eksportowania z bazy
danych.

Okresla datg dla pozycji okreslonego klienta w dzienniku historii, gdzie r77r oznacza rok, mm miesiac, a dd jest
dniem.

Okresla adres poczty elektronicznej, po ktérym nastgpuje rozdzielona przecinkami listg nazw grupy IP.
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Opcja
-E | FAIL | COMPLIANT |
ALL |

-f nazwa_pliku

-F strategia_fspolicy
inf_wersji

-G ipgroupname ip=[%]ip1,
ip2...

-H

-i host

-Lip=[]ip], ip2... | [£]
host1,host2...

-k nazwa_pliku

-p

-P <nazwaStrategii>
-q

-r inf_wersji

R
-s COMPLIANT |
IGNORE | FAILED | ALL

-S <host>

-t TRUSTED |
UNTRUSTED

-T
-u
-V
-V

Status wyjscia

Opis
Okresla zdarzenie, dla ktorego ma zosta¢ wystana wiadomos¢ e-mail do skonfigurowanego adresata poczty
elektroniczne;j.

FAIL - wiadomosci e-mail sa wysytane, gdy statusem weryfikacji klienta jest niepowodzenie.
COMPLIANT - wiadomosci e-mail sa wysytane, gdy statusem weryfikacji klienta jest zgodnosc.

ALL - wiadomosci e-mail sa wysytane dla wszystkich statusow weryfikacja klienta.

Okresla plik, z ktorego ma zosta¢ odczytany certyfikat w przypadku operacji importowania lub okresla miejsce, do
ktorego certyfikat musi by¢ zapisany w przypadku operacji eksportowania.

Okresla nazwe strategii dla systemu plikow, a po niej informacje o kompilacji. Informacje o kompilacji mozna poda¢
w nastgpujacym formacie:

6100-04-01, gdzie 6100 reprezentuje wersjg 6.1, 04 jest poziomem konserwacji, a 01 jest pakietem serwisowym.
Okresla nazwe grupy IP, po ktorej nastgpuje rozdzielana przecinkami lista adresow IP.

Wyswietla dziennik historii.
Okresla adres IP lub nazwe hosta.
Okresla adres IP/nazwe hosta, ktore musza zosta¢ zignorowane podczas weryfikacji.

Okresla plik, z ktorego ma by¢ zaimportowany klucz certyfikatu dla operacji importowania.

Podglad aktualizacji klienta TNC.

Okresla nazwe strategii, dla ktorej nalezy przygotowac raport strategii klienta.

Blokuje informacje nagtowka.

Generuje raport przy wykorzystaniu informacji o kompilacji. Informacje o kompilacji mozna poda¢ w nastgpujacym
formacie:

6100-04-01, gdzie 6100 reprezentuje wersje 6.1, 04 jest poziomem konserwacji, a 01 jest pakietem serwisowym.
Okresla, ze operacja jest wykonywana dla komponentu IPRef.
Wyswietla klienty wedhug statusu w nastgpujacy sposob:

COMPLIANT
Wyswietla aktywne klienty.

IGNORE
Wyswietla klienty, ktore sa wykluczone z weryfikacji.

FAILED Wyswietla klienty, dla ktorych nie powiodty si¢ weryfikacja zgodnie ze skonfigurowana strategig.

ALL
Okresla nazwe hosta, dla ktorego nalezy przygotowac raport poprawek bezpieczenstwa.

Wyswietla listg wszystkich klientow, niezaleznie od ich statusu.

Zaznacza podanego klienta jako zaufanego lub niezaufanego.
Uwaga: Tylko administratorzy systemu moga okresli¢ serwery lub klienty jako zaufane lub niezaufane.

Okresla, ze klient moze akceptowac zadania z dowolnego serwera TS, ktory ma poprawny certyfikat.
Deinstaluje poprawke tymczasowa, ktora jest zainstalowana na kliencie TNC.

Okresla rozdzielana przecinkami list¢ poprawek tymczasowych.

Okresla nazwe grupy poprawek tymczasowych.

Ta komenda zwraca nastgpujace wartosci wyjscia:

Opcja Opis
0 Komenda zostata pomyslnie wykonana i wszystkie zadane zmiany zostaty wprowadzone.
>0 Wystapil btad. Wyswietlony komunikat o bledzie zawiera wigcej szczegétowych informacji na temat typu niepowodzenia.

Przyktady

1. Aby uruchomic¢ serwer TNC, wprowadz nast¢pujaca komende:

psconf start server

2. Aby doda¢ strategie systemu plikow o nazwie 71d_latest dla kompilacji 7100-04-02, wpisz nastepujaca

komende:
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psconf add -F 71D _latest 7100-04-02

3. Aby usunac strategig systemu plikow o nazwie 71d_old, wpisz nastepujaca komende:
psconf delete -F 71D_old
4. Aby sprawdzic¢, czy klient, ktéry ma adres I[P 11.11.11.11 jest zaufany, wpisz nast¢pujaca komendg:
psconf certadd -i 11.11.11.11 -t TRUSTED
5. Aby usuna¢ z serwera klienta o adresie IP 11.11.11.11, wpisz nastepujaca komende:
psconf certdel -i 11.11.11.11
6. Aby zweryfikowac informacje o kliencie o adresie IP 11.11.11.11, wpisz nastgpujaca komendeg:
psconf verify -i 11.11.11.11
7. Aby wyswietli¢ informacje o kliencie o adresie IP 11.11.11.11, wpisz nastgpujaca komendg:
psconf Tist -i 11.11.11.11
8. Aby wygenerowac raport dla klientow, ktore sa w stanie COMPLIANT, wpisz nastgpujaca komende:
psconf Tist -s COMPLIANT -i ALL
9. Aby wygenerowac raport dla kompilacji 7100-04-02, wpisz nastgpujaca komendg:
psconf Tist -r 7100-04-02
10. Aby wyswietli¢ historig potaczen dla klienta o adresie IP 11.11.11.11, wpisz nastgpujaca komende:
psconf Tist -H -i 11.11.11.11
11. Aby usunac z dziennika historii pozycje dla klienta o adresie IP 11.11.11.11 starsze lub rowne niz data 1 lutego,
2009, wprowadz nastgpujaca komendg:
psconf delete -H -i 11.11.11.11 -D 2009-02-01
12. Aby zaimportowac z serwera certyfikat kliencki dla klienta o adresie IP 11.11.11.11, wpisz nastgpujaca komendg:
psconf import -C -i 11.11.11.11 -f /tmp/client.txt
13. Aby wyeksportowaé certyfikat serwera z klienta, wprowadz nastgpujaca komendeg:
psconf export -S -f /tmp/server.txt
14. Aby zaktualizowac z serwera klienta o adresie IP 11.11.11.11 do odpowiedniej wersji, wpisz nastgpujaca
komende:
psconf update -i 11.11.11.11
15. Aby wyswietli¢ statusy klientow, wprowadz nast¢pujaca komendg:
psconf status
16. Aby wyswietli¢ certyfikat klienta, wprowadz nastgpujaca komende:
psconf Tist -C
17. Aby uruchomi¢ klienta, wprowadz nast¢pujaca komendg:
psconf start client
Zabezpieczenia

Uwaga dla uzytkownikéw RBAC i uzytkownikow Trusted AIX:

Ta komenda umozliwia wykonanie operacji uprzywilejowanych. Operacje uprzywilejowane moga wykonywac tylko
uzytkownicy uprzywilejowani. Wigcej informacji na temat autoryzacji i uprawnien zawiera baza danych komend
uprzywilejowanych w publikacji Privileged Command Database in Security. Liste uprawnien i autoryzacji
powiazanych z ta komenda zawiera opisy komendy Issecattr lub getcmdattr.

Komenda rmvfilt
Przeznaczenie

Usuwa z tabeli filtrow reguly filtrowania dotyczace komunikacji migdzy wirtualnymi sieciami LAN.
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Sktadnia

rmvfilt[-n][fidall> |

Opis

Komenda rmvfilt stuzy do usuwania z tabeli filtrow regut filtrowania dotyczacych komunikacji migdzy wirtualnymi

sieciami LAN.

Opcje

-n  Okresla identyfikator reguty filtrowania, ktora ma zosta¢ usunieta. Opcja all pozwala na usuniecie wszystkich
regut filtrowania.

Status wyjscia

Ta komenda zwraca nastepujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Woystapil blad.

Przyktady

1. Aby usuna¢ wszystkie reguly filtrowania lub aby wylaczy¢ wszystkie reguty filtrowania w jadrze, wpisz
nastepujaca komende:
rmvfilt -n all

Pojecia pokrewne:

[‘Dezaktywowanie regul” na stronie 16|
Mozna dezaktywowa¢ reguty, ktore umozliwiaja routing danych migdzy sieciami VLAN w zaufanym firewallu.

Komenda viantfw
Przeznaczenie

Wyswietla lub usuwa informacje o powiazaniu adreséw IP i MAC (Media Access Control) i steruje funkcja
rejestrowania.

Sktadnia

vlantfw -h |E||E|@|E||E|l@|l|@ll§l|l§ll|@l||-N liczba catkowital
Opis

Komenda vlantfw wyswietla lub usuwa pozycje powiazania adresow IP i MAC. Pozwala takze na uruchamianie lub
zatrzymywanie narzedzia rejestrowania dla zaufanego firewalla.

Opcje
-d Wyswietla wszystkie informacje dotyczace powiazan IP.
-D Wyswietla zgromadzone dane na temat potaczen.

-E Wyswietla informacje o potaczeniach miedzy partycjami logicznymi (LPAR) umieszczonymi w réznych zespotach
CEC.

-f  Usuwa wszystkie informacje dotyczace powiazan IP.

-F Powoduje wyczyszczenie pamieci podrecznej danych o potaczeniach.
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-G Wyswietla reguly filtrowania, ktore moga by¢ skonfigurowane do kierowania ruchu wewnetrznie za
posrednictwem zaufanego firewalla.

-l Wyswietla dane o potaczeniach migdzy partycjami LPAR, ktore sa powiazane z r6znymi identyfikatorami sieci
VLAN, ale wspotuzytkuja ten sam zespot CEC.

-l Uruchamia narzgdzie rejestrowania dla zaufanego firewalla.

-L Zatrzymuje narzedzia rejestrowania dla zaufanego firewalla i przekierowuje zawarto$¢ pliku $ledzenia do pliku
/home/padmin/svm/svm.log.

-m Wilacza monitorowanie zaufanego firewalla.

-M Wylacza monitorowanie zaufanego firewalla.

-0 Wysyla zapytanie o status bezpiecznej maszyny wirtualne;j.
-8 Uruchamia zaufany firewall.

-t Zatrzymuje zaufany firewall.

Parametry
-N liczba catkowita
Wyswietla regulg filtrowania, ktéra odpowiada podane;j liczbie catkowite;.

Status wyjscia

Ta komenda zwraca nastgpujace wartosci wyjscia:
0 Pomyslne zakonczenie.

>0 Wystapit btad.

Przyktady
1. Aby wyswietli¢ wszystkie przypisania adresow IP, wpisz nastgpujaca komende:
vliantfw -d

2. Aby usunac¢ wszystkie przypisania adreséw IP, wpisz nastgpujaca komendeg:
vliantfw -f

3. Aby uruchomi¢ funkcjg rejestrowania zaufanego firewalla, wpisz nastgpujaca komendg:
vlantfw -1

4. Aby sprawdzic status bezpiecznej maszyny wirtualnej, wpisz nastepujaca komende:
vlantfw -q

5. Aby uruchomi¢ zaufany firewall, wpisz nastgpujaca komendg:
vlantfw -s

6. Aby zatrzyma¢ zaufany firewall, wpisz nastepujaca komende:
vliantfw -t

7. Aby wyswietli¢ odpowiednie reguty, ktorych mozna uzy¢ do wygenerowania filtrow kierujacych ruchem
sieciowym w zespole CEC, wpisz nastgpujaca komendg:
vliantfw -G

Odsylacze pokrewne:

|“K0menda genvfilt” na stronie 32|
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Uwagi
Niniejsza publikacja zostata przygotowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.

IBM moze nie oferowac¢ w innych krajach produktéw, ustug lub opcji omawianych w tej publikacji. Informacje o
produktach i ustugach dostgpnych w danym kraju/regionie mozna uzyska¢ od lokalnego przedstawiciela IBM.
Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wylacznie tego produktu, programu lub
ustugi IBM. Zamiast nich mozna zastosowac¢ ich odpowiednik funkcjonalny pod warunkiem, ze nie narusza to praw
wlasnosci intelektualnej IBM. Jednakze cata odpowiedzialnos$¢ za oceng przydatnosci i sprawdzenie dzialania
produktu, programu lub ustugi, pochodzacych od producenta innego niz IBM, spoczywa na uzytkowniku.

IBM moze posiada¢ patenty lub ztozone wnioski patentowe na towary i ustugi, o ktorych mowa w niniejszej publikacji.
Przedstawienie tego dokumentu nie daje zadnych uprawnien licencyjnych do tychze patentow. Zapytania dotyczace
licencji mozna wysta¢ na pisSmie na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA.

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowaé¢ do
lokalnych dziatow wilasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtaszac na pismie pod
adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Ponizszy akapit nie obowiazuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego tres¢ pozostaje w
sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS MACHINES CORPORATION
DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUIJE ("AS 1S"), BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB DOMNIEMANYCH, A W
SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ ORAZ PRZYDATNOSCI
DO OKRESLONEGO CELU LUB GWARANCIJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW OSOB
TRZECICH. Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji wyraznych lub
domniemanych w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszym dokumencie moga zawiera¢ niescistosci techniczne lub btedy drukarskie. Podane w
niej informacje sa okresowo aktualizowane; zmiany te zostana ujgte w jej kolejnych wydaniach. IBM zastrzega sobie
prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w tej publikacji w dowolnym
czasie, bez wezesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych firm zostaty wprowadzone wylacznie dla
wygody uzytkownika i w zadnym wypadku nie stanowia zachety do ich odwiedzania. Materiaty dostgpne na tych
stronach nie sa czg¢écia materiatdéw opracowanych do tego produktu IBM, a uzytkownik korzysta z nich na wtasna
odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposob, jaki
uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.
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Informacje na temat mozliwosci stosowania tego programu, takie jak: (i) wymiana informacji migdzy niezaleznie
tworzonymi programami a innymi programami (wlacznie z tym programem) czy (ii) wspolne uzywanie wymienianych
informacji, mozna uzyska¢ pod adresem:

IBM Corporation

Dept. LRAS/Bldg. 903
11501 Burnet Road
Austin, TX 78758-3400
USA

Informacje takie moga by¢ udostepniane na odpowiednich warunkach, w niektérych przypadkach za oplata.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostgpne dla
tego programu sa dostarczane przez IBM na warunkach okreslonych w Umowie IBM z Klientem, Migdzynarodowe;j
Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwiazku z tym rezultaty
uzyskane w innych $rodowiskach operacyjnych moga si¢ znaczaco rozni¢. Niektore pomiary mogty by¢ dokonywane
na systemach begdacych w fazie rozwoju i nie ma gwarancji, ze pomiary te wykonane na ogélnie dostgpnych systemach
dadza takie same wyniki. Niektore z pomiarow mogly by¢ estymowane przez ekstrapolacje. Rzeczywiste wyniki moga
by¢ inne. Uzytkownicy powinni we wlasnym zakresie sprawdzi¢ odpowiednie dane dla ich srodowisk.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych produktow, z opublikowanych
przez nich zapowiedzi lub innych powszechnie dostgpnych zrédet. Firma IBM nie testowata tych produktow i nie moze
potwierdzi¢ doktadnosci pomiaréw wydajnosci, kompatybilnosci ani zadnych innych danych zwiazanych z tymi
produktami. Pytania dotyczace produktow firm innych niz IBM nalezy kierowa¢ do dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Wszelkie ceny podawane przez IBM sa sugerowanymi cenami detalicznymi; ceny te sa aktualne i podlegaja zmianom
bez wczesniejszego powiadomienia. Ceny podawane przez dealeréw moga by¢ inne.

Niniejsza informacja stuzy jedynie do celow planowania. Informacja ta podlega zmianom do chwili, gdy produkty,
ktérych ona dotyczy, stana si¢ dostgpne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennej dziatalnosci gospodarczej. W celu
kompleksowego ich zilustrowania, podane przyktady zawieraja nazwiska osob prywatnych, nazwy przedsigbiorstw
oraz nazwy produktow. Wszystkie te nazwy/nazwiska sa fikcyjne i jakickolwiek podobienstwo do istniejacych
nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA NA PRAWA AUTORSKIE:

Publikacja ta zawiera przyktadowe aplikacje w kodzie zrodtowym, ktére ilustruja techniki programowania na réznych
platformach systemowych. Uzytkownik moze kopiowa¢, modyfikowa¢ i dystrybuowac te programy przyktadowe w
dowolnej formie bez uiszczania oplat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub dystrybucji
aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla ktorego napisane
zostaty programy przyktadowe. Programy przyktadowe nie zostaly gruntownie przetestowane. IBM nie moze zatem
gwarantowac ani sugerowa¢ niezawodnosci, uzytecznosci czy funkcjonalnosci tych programow. Programy
przyktadowe sa dostarczane w stanie, w jakim si¢ znajduja ("AS IS"), bez udzielania jakichkolwiek gwarancji. IBM nie
ponosi odpowiedzialnosci za zadne szkody wynikle z uzycia programow przykladowych.

Kazdy egzemplarz i fragmenty programéw przyktadowych oraz jakichkolwiek prac pochodnych musza zawierac
nastepujace uwagi dotyczace praw autorskich:
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© (nazwa przedsigbiorstwa uzytkownika, rok). Fragmenty niniejszego kodu pochodza z przyktadowych programow
IBM Corp. © Copyright IBM Corp. (wpisa¢ rok lub lata).

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjgcia i kolorowe ilustracje moga nie by¢
wyswietlane.

Uwagi dotyczace strategii ochrony prywatnosci

Oprogramowanie IBM, w tym rozwiazanie SaaS (Software as a Service), zwane dalej "Oferowanym
Oprogramowaniem" moze korzysta¢ z informacji cookie lub z innych technologii do gromadzenia danych o uzywaniu
produktow, do poprawienia jakosci ustug dla uzytkownikoéw koncowych, do dopasowania interakcji do ich oczekiwan
oraz do innych celow. W wielu przypadkach Oferowane Oprogramowanie nie gromadzi informacji pozwalajacych na
identyfikacje osoby. Czgs¢ Oferowanego Oprogramowania moze jednak umozliwia¢ gromadzenie informacji
pozwalajacych na identyfikacjg osoby. Jesli Oferowane Oprogramowanie korzysta z informacji cookie do gromadzenia
informacji pozwalajacych na identyfikacjg osoby, ponizej znajduja si¢ szczegotowe informacje na temat takiego
korzystania.

To Oferowane Oprogramowanie nie uzywa informacji cookie ani innych technologii do gromadzenia informacji
pozwalajacych na identyfikacje osoby.

Jesli konfiguracje Oferowanego Oprogramowania umozliwiaja gromadzenie informacji pozwalajacych na identyfikacje
uzytkownikow koncowych za posrednictwem informacji cookie lub innych technologii, nalezy wystapi¢ o porade
prawna w zakresie prawa obowiazujacego przy takim gromadzeniu danych, w tym wymagan dotyczacych
powiadomienia i zgody.

Wigcej informacji na temat korzystania z réznych technologii, w tym z informacji cookie, do opisanych wyzej celow
znajduje si¢ w sekcji Ochrona prywatnosci w IBM pod adresem [http://www.ibm.com/privacy|oraz Oswiadczenie IBM
o Ochronie Prywatnosci w Internecie, pod adresem |http://www.ibm.com/privacy/detaild, a takze w sekcji zatytutowanej
"Cookies, Web Beacons and Other Technologies" oraz "IBM Software Products and Software-as-a-Service Privacy
Statement", pod adresem |http://www.ibm.com/software/info/product-privacy|

Znaki towarowe

IBM, logo IBM i ibm.com sa znakami towarowymi lub zastrzezonymi znakami towarowymi International Business
Machines Corp. w wielu krajach §wiata. Nazwy innych produktéw i ustug moga by¢ znakami towarowymi IBM lub
innych firm. Aktualna lista znakow towarowych IBM jest dostepna w serwisie WWW [Copyright and trademark]
information (Informacje o prawach autorskich i znakach towarowych)|pod adresem www.ibm.com/legal/
copytrade.shtml.

Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych krajach.

Java i wszystkie znaki towarowe i logo zwiazane z jezykiem Java sa znakami towarowymi lub zastrzezonymi znakami
towarowymi Oracle i/lub przedsigbiorstw afiliowanych Oracle.
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