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Megjegyzés
A kiadvany és termék hasznélata eltt olvassa el a[“Nyilatkozatok” oldalszam: 47|rész informacioit.

Ez a kiadas az IBM PowerSC 1.1.3 valtozatara és az sszes azt kovetd kiadasra és modositasra vonatkozik, amig azt a kdvetkezo
kiadasok mashogy nem jelzik.
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A kiadvanyrol

Ez a dokumentum atfogé fajl, rendszer és haldzati biztonsagi informacidkat tartalmaz a rendszeradminisztratorok
szamara.

Kiemelés

A dokumentum az alabbi kiemelési megallapodasokat hasznalja:

Feélkover Parancsokat, szubrutinokat, kulcsszavakat, fajlokat szerkezeteket, konyvtarakat és a rendszer altal elére meghatarozott
nevii egyéb elemeket jelol. Felhasznalo altal kijelolt grafikus objektumokat, példaul nyomégombokat, cimkéket és
ikonokat is azonosit.

Dolt Olyan paramétereket jelol, amelyek tényeleges nevét vagy értékét a felhasznalonak kell megadnia.

Monospace bettipus Adott adatértékekre vonatkozo példakat, a ténylegesen megjelené szovegekhez hasonlo mintaszovegeket, a
programozok altal felhasznalhato kodrészleteket, rendszeriizeneteket vagy ténylegesen begépelt informaciokat jeldl.

Kis- és nagybetiik megkilénbdztetése az AIX rendszeren

Az AIX operacios rendszeren a kis- és nagybetiik mindenhol kiillonbozéknek szamitanak. Példaul a fajlokat az s
parancscsal listazhatjuk ki. Ha beirja az LS parancsot, akkor a rendszer azt a vélaszt adja, hogy a parancs nem
talalhat6. Ugyanigy a FILEA, FiLea és filea harom kiilonb6z6 fajlnév még akkor is, ha ugyanabban a konyvtarban
talalhatok. Nemkivanatos események elkeriilésének érdekében mindig tigyeljen a betiik irasara.

ISO 9000

A termék fejlesztése és gyartasa regisztralt ISO 9000 mindségbiztositasi tanusitvannyal rendelkezd rendszereken
tortént.

© Szerzdi jog IBM 2012, 2013 v
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IBM PowerSC Standard Edition 1.1.3

Az IBM" PowerSC Standard Edition a Megbizhat6 rendszerbetoltés, a Megbizhato tiizfal, a Megbizhato naplozas, a
Megbizhat6 hdlozati kapcsolat és javitaskezelés, valamint a Biztonsag és megfelelés automatizaldsi szolgaltatasokat
tartalmazza.

PowerSC Standard Edition 1.1.3 ujdonsagai

Ismerje meg a PowerSC Standard Edition 1.1.3 valtozat témakor gylijtemény uj vagy jelentésen megvaltozott
informacioit.

Ebben a PDF fajlban az 1j és mddositott informaciok mellett fiiggdleges vonal (|) lathato a bal oldalon.

2013 december

* Frissitett rendszerkdvetelmények: |“P0werSC Standard Edition 1.1.3 alapelvek”I

» Kotelezé6 Megbizhato rendszerbetoltés fajlcsere azonositasa az AIX operacids rendszer ujratelepitésekor:
[‘Megbizhato rendszerbetoltés - eléfeltételek” oldalszam: 3

* A Megbizhaté tizfal megfigyelési funkcidval kapcsolatos informacidk hozzaadasa: [“Megbizhato tiizfall
Imegfigyelés” oldalszam: 13|

A Megbizhato tiizfal naplozasi funkcioval kapesolatos informaciok hozzaadasa: [*‘Megbizhat tiizfal naplozés™]
— ldalszdm: 13

* A dokumentéci6 a[“Megbizhato naplozis telepitése” oldalszam: 18|témakorrel egésziilt ki.

A Megbizhato haldzati kapcsolat koztes javitasaival kapesolatos informaciok hozzaadasa: [*Javitaskezeld szerver]
[konfiguralasa” oldalszam: 24

* A Megbizhatd halozati kapcsolat szerver jelentéskészitéssel kapcsolatos informaciok hozzaadasa:
[iclentéskészités” oldalszam: 29

* A Megbizhato halozati kapcsolat ellenérzo telepitésével kapcsolatos informaciok hozzaadasa:
telepitése” oldalszam: 6|

* A Megbizhato tiizfal parancsok hozzaadasa:[“PowerSC Standard Edition parancsok” oldalszam: 30}

* A tscpmconsole parancs dtnevezése pmeonf parancsra, és az ezzel kapcsolatos informéciok hozzaadasa: [ ‘pmconf
[parancs” oldalszam: 34|

* A tscconsole parancs atnevezése psconf parancsra, és az ezzel kapcsolatos informacidk hozzaadasa: [‘pscon
[parancs” oldalszam: 38|

* A vlantfw parancs paramétereivel kapcsolatos informaciok frissitése: [‘vlantfw parancs” oldalszam: 44]

2012. november

Frissitett informaciok al“Megbizhaté haldzati kapcsolat és javitaskezelés” oldalszam: 20| témakdorben.

2012. majus

PowerSC Standard Edition 1.1.3 alapelvek

A PowerSC Standard Edition jelen attekintése a szolgéltatasokat, dsszetevoket és a PowerSC Standard Edition
szolgaltatasra vonatkozé hardvertamogatast mutatja be.

A PowerSC Standard Edition egy felhdn beliil vagy virtualizalt adatkdzpontokban miikddd rendszerek biztonsagat és
vezérlését biztositja, valamint egy vallalati nézetet és feltigyeleti képességeket nyujt. A PowerSC Standard Edition egy

© Szerzbi jog IBM 2012, 2013 1



Biztonsag és megfelelés automatizalas, Megbizhat6 rendszerbetoltés, Megbizhaté tiizfal, Megbizhat6 naplozas
valamint Megbizhat6 haldzati kapcsolat és javitaskezelés osszetevoket tartalmazd szolgaltatascsomag. A virtualizacios
rétegben elhelyezett biztonsagi technoldgia tovabbi biztonsagot nyujt 6nalld rendszereknek.

A kovetkezo tablazat bemutatja az egyes kiadasok részleteit, a kiaddsokban tartalmazott szolgaltatasokat, valamint a
processzor alapt hardvert, amelyen az egyes dsszetevok elérhetdk.

1. tablazat: PowerSC Standard Edition 6sszetevik, leirds, operacios rendszer tamogatas és hardvertamogatas

Osszetevok

Leiras

Tamogatott operacios rendszer

Tamogatott hardver

Biztonsag és megfelelés
automatizalds

A kovetkezd szabvanyok esetén

automatizalja a biztonsagi és

megfelelési konfiguracio

beallitasait, megfigyelését és

feliilvizsgalatat:

* Fizetokartya ipari adatbiztonsagi
szabvany (PCI DSS)

* Sarbanes-Oxley torvény és
COBIT szabvany (SOX/COBIT)

* USA Védelmi minisztérium
(DoD) STIG

* Az egészségbiztositas
hordozhatdsagat és
elszamoltathatosagat el6ird
torvény (HIPAA)

e AIX 53
* AIX 6.1
e AIX7.1

* POWERS
* POWERG6
* POWER?7

Megbizhato rendszerbetdltés

A rendszerbetoltési képfajlt, az
operacios rendszert s az
alkalmazasokat méri, és ezek
megbizhatosagat a Virtualis
megbizhato platform modul (TPM)
technoldgia hasznalataval hitelesiti.

* AIX 6 (6100-07) vagy ujabb
* AIX 7(7100-01) vagy tjabb

POWER?7 firmware eFW7.4 vagy
ujabb

feliigyeleti eszkdzoket nyujt annak
biztositasahoz, hogy minden AIX
rendszer a megadott szoftver
szinten legyen. Riasztasokat
biztosit, ha egy alacsonyabb szintii
virtualis rendszer hozzdadasra
keriil a halozathoz, vagy ha a
rendszereket érintd biztonsagi
javitas jelenik meg.

A Megbizhato haldzati kapcsolat
klienshez a kovetkezd 6sszetevok
egyike sziikséges:

* AIX 6.1 (6100-06) vagy ujabb

* AIX 7.1 valtozatu
Szolgaltatasfrissités-kezeld
segéd (SUMA) konzol rendszer
a SUMA kornyezeten beliil, a
javitaskezeléshez

Megbizhato tlizfal 1d6t és erdforrasokat takarit meg . AIX 6.1 « POWERG
azzal, hogy lehet6vé teszi a
kozvetlen tovabbitast megadott © AIX71 * POWER7
virtualis helyi halozatok (VLAN) | VIOS 2.2.1.4 vagy ujabb * Virtualis I/O szerver 6.1S vagy
kozott, amelyeket ugyanaz a valtozat ujabb valtozat
Virtualis I/O szerver vezérel.

Megbizhato naplozas Az AIX naploi kézpontilag, valos |, A1x 5.3 « POWERS
id6ben a Virtualis I/O szerveren
(VIOS) talalhatok. Ez a szolgalatas | * 41X 61 * POWER6
hamisithatatlan naplozast és a e AIX 7.1 * POWER?7
naplok kényelmes biztonsagi
mentését és kezelését biztositja.

Megbizhato halézati kapcsolat ¢s | Ellendrzi, hogy a virtualis . AIX 53 « POWERS

javitaskezelés kornyezetben 1évé minden AIX
rendszer a megadott szoftver- és *© AIX6.1 * POWER6
javitasi szinten van-e, és e AIX7.1 * POWER?7
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PowerSC Standard Edition 1.1.3 telepitése

A PowerSC Standard Edition minden egyes adott funkciojahoz telepitenie kell egy fajlkészletet.

A PowerSC Standard Edition alkalmazashoz a kovetkez6 fajlkészletek érhetok el:

powerscExp.ice: Olyan AIX rendszereken van telepitve, amelyek a PowerSC Standard Edition Biztonsag és
megfelelés automatizalasi szolgaltatast igénylik.

powerscStd.vtpm: Olyan AIX rendszereken van telepitve, amelyek a PowerSC Standard Edition Megbizhatd
rendszerbetdltés szolgaltatasat igénylik.

powerscStd.vlog: Olyan AIX rendszereken van telepitve, amelyek a PowerSC Standard Edition Megbizhato
napldzas szolgaltatasat igénylik.

powerscStd.tnc_pm: 6100-06 technikai szintli AIX 6.1 véltozat vagy tjabb, illetve AIX 7.1 valtozat
Szolgaltatasfrissités-kezeld segéd (SUMA) konzol rendszeren van telepitve, a SUMA koérnyezeten belil,
javitaskezeléshez.

powerscStd.svm: Olyan AIX rendszereken van telepitve, amelyek szamara hasznos lehet a PowerSC Standard
Edition utvalasztasi szolgaltatasa.

A PowerSC Standard Edition a kovetkezo feliiletek hasznalataval telepithetd:

Az installp parancs a parancssori feliiletrél (CLI)
Az SMIT feliilet

A PowerSC Standard Edition telepitéséhez az SMIT feliilet hasznalataval, tegye a kovetkezoket:

1.

5.
6.

Futtassa a kdvetkezd parancsot:

% smitty installp
Valassza ki a Szoftver telepitése beallitast.

Valassza ki a bemeneti eszkozt vagy konyvtarat a szoftverhez az IBM Compliance Expert telepitokészlet helyének

¢s telepitési fajljanak megadasahoz. Ha példaul a telepitdkészlet konyvtaratvonala és fajlneve
/usr/sys/inst.images/powerscStd.vtpm, akkor a BEMENET mezG6ben a fajlutvonalat kell megadnia.

Tekintse meg és fogadja el a licencszerzodést. A licencszerzodés elfogadasahoz a lefelé mutato nyil hasznalataval

jelolje ki az Uj licencszerzoédések ELFOGADASA beallitast, majd a Tab billentyii lenyomasaval véltson 4t az
Igen értékre.
A telepités inditasahoz nyomja meg az Enter billentytit.

A telepités befejezodése utan gy6z6djon meg réla, hogy a parancs allapota OK.

Szoftverlicenc megtekintése

A szoftverlicenc a CLI feliileten a kdvetkezd parancs hasznalataval tekinthetd meg:

[
%

installp —-1E —d

atvonal/fajlnév

Ahol dtvonal/fajinév a PowerSC Standard Edition telepitokészletet adja meg.

Példaul a CLI feliileten a kovetkez6 parancsot irhatja be a PowerSC Standard Edition termék licencinformacioinak
megadasahoz:

o
%

installp -1E -d /usr/sys/inst.images/powerscStd.vtpm

PowerSC Standard Edition 1.1.3
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Kapcsolodo fogalmak:

[‘PowerSC Standard Edition 1.1.3 alapelvek” oldalszam: 1|
A PowerSC Standard Edition jelen attekintése a szolgaltatasokat, dsszetevoket és a PowerSC Standard Edition
szolgaltatasra vonatkozé hardvertamogatast mutatja be.

|“Megb1’zhat() rendszerbetdltés telepitése” oldalszam: 6|
A Megbizhato rendszerbetoltés telepitéséhez sziikségesek bizonyos hardver- és szoftverkonfiguraciok.

|“Megbizhat(') haldzati kapcsolat telepitése” oldalszam: 22|
A Megbizhato halozati kapcsolat (TNC) telepitéséhe el kell végeznie bizonyos lépéseket.

Kapcsolodo feladatok:

[“Megbizhato tiizfal telepitése” oldalszam: 12|
A PowerSC Megbizhato tlizfal telepitése hasonld a tobbi PowerSC szolgaltatas telepitéséhez.

|“Megbizhat(') naplozas telepitése” oldalszam: 18|
A PowerSC Megbizhato naplozas szolgaltatasat a parancssori feliilet vagy az SMIT eszkoz hasznélataval telepitheti.

Megbizhaté rendszerbetdltés

A Megbizhato rendszerbetdltési szolgaltatds a Virtuadlis megbizhato platform modult (VTPM) hasznalja, amely a
Trusted Computing Group TPM megoldasanak egy virtualis példanya. A VTPM arra szolgal, hogy biztonsagosa tarolja
a rendszerbetoltés mérdszamait a késobbi ellendrzéshez.

Megbizhaté rendszerbetdltés - alapelvek

Fontos megérteni a rendszerbet6ltési folyamat integritasat, valamint azt, hogy a rendszerbet6ltés minek alapjan minoésiil
megbizhatd vagy megbizhatatlan rendszerbet6ltésnek.

Legfeljebb 60 VTPM hasznalatara felkészitett logikai particié (LPAR) konfiguralhat6 az egyes fizikai rendszerekhez, a
Hardverkezel6 konzol (HMC) hasznalataval. A konfiguralaskor a VTPM minden LPAR esetén egyedi. Az AIX
Megbizhato végrehajtas technoldgiaval haszndlva a VTPM biztonsagot és garanciat biztosit a kovetkezé particidkhoz:

* A lemezen lévo rendszerbetdltési képfajl
* A teljes operacios rendszer
* Az alkalmazas rétegek

Egy adminisztrator egy kozponti konzolrol tekintheti meg a megbizhat6 és megbizhatatlan rendszereket, amely az AIX
kiterjesztéscsomagban elérhet openpts ellenorzével van telepitve. Az openpts konzol kezeli a Power Systems
szervereket, és megfigyeli vagy hitelesiti az adatkdzpontban 1évé AIX rendszerek megbizhatd allapotat. A hitelesités az
a folyamat, melynek soran az ellen6rzé megallapitja (vagy hitelesiti), hogy egy adatgyijté megbizhato
rendszerbetoltést hajtott-¢ végre.

Megbizhat6 rendszerbetdltés allapota

Egy particio akkor mondhatd megbizhatonak, ha az ellen6rz6 sikeresen hitelesiti az adatgytijté integritdsat. Az
ellendrzo a tavoli particid, amely megallapitja, hogy az adatgyijté egy megbizhatd rendszerbetoltést hajtott-e végre. Az
adatgyijté az az AIX particio, amelyhez csatolva van egy Virtualis megbizhat6 platform modul (VTPM), és amelyen a
Megbizhato szoftver verem (TSS) telepitve van. Jelzi, hogy a VTPM modulon beliil rogzitett mérdszamok
megfelelnek-e egy ellendrzo altal fenntartott referenciakészletnek. Egy megbizhato rendszerbetdltési allapot azt jelzi,
hogy a particio megbizhaté modon lett-e betdltve. Ez az allitas a rendszerbet6ltési folyamat integracidjara vonatkozik,
¢és nem jelzi a rendszer biztonsaganak aktualis vagy folyamatban 1évé szintjét.

Nem megbizhat6 rendszerbetdltési allapot
Egy particio akkor lesz megbizhatatlan allapotu, ha az ellendrz6 nem tudta sikeresen hitelesiteni a rendszerbetdltési

folyamat integritasat. A megbizhatatlan allapot azt jelzi, hogy a rendszerbet6ltési folyamat néhany aspektusa nem
konzisztens az ellenérzo altal fenntartott referencia informacidkkal. Egy sikertelen hitelesités lehetséges okai kozé
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tartozik a rendszerbetoltés egy eltérd rendszerbetdltési eszkozrol, egy eltérd kernel képfajlbol, illetve a meglévo
rendszerbetoltési képfajl modositasa.

Kapcsolodo fogalmak:

[‘Megbizhato rendszerbetoltés hibaelharitisa” oldalszam: §
A Megbizhato rendszerbetoltés hasznalatakor van néhany altalanos forgatokonyv és kiigazito 1épés, amelyek segitenek
a hitelesitési hiba okanak azonositasaban.

Megbizhaté rendszerbetdliés tervezése

A Megbizhat6 rendszerbetoltés telepitéséhez sziikséges hardver- €s szoftverkonfiguracioval kapcsolatos informaciok.

Megbizhat6 rendszerbetéltés - el6feltételek
A Megbizhato rendszerbetoltés telepitése az adatgyijto és az ellenérzo konfiguralasat foglalja magaban.

Amikor egy olyan rendszeren késziti eld az AIX operacios rendszer tjratelepitését, amelyen mar telepitve van a
Megbizhato rendszerbet6ltés, at kell masolnia a /var/tss/lib/tpm/system.data fajlt, és az tjratelepités befejezddése
utan felil kell irnia ezzel az azonos helyen talalhaté fajlt. Ha nem masolja ezt a fjlt, akkor a virtualizalt Megbizhato
platform modult el kell tavolitania a feligyeleti konzolbdl, és ujra kell telepitenie a particion.

Adatgyiijté

Egy adatgyijto telepitésének konfiguracids kovetelményei a kovetkezd elofeltételeket jelentik:

e 740-es firmware kiaddson futo6 POWER?7 hardver.

* 7-es technikai szinti IBM AIX 6 valtozat vagy 1-es technikai szintii IBM AIX 7 valtozat telepitése.
* Hardverkezel6 konzol (HMC) 7.4 vagy ujabb valtozat telepitése.

* A particio konfiguralasa a VTPM hasznalataval, és legalabb 1 GB memoria.

* Secure Shell (SSH), kiilonosen az OpenSSH vagy ezzel egyenértéki telepitése.
Ellen6rzé

Az openpts ellendrzé a parancssori feliiletrdl és tobbféle platformon valo futtatasra tervezett grafikus felhasznaloi
feliiletrdl érheto el. Az OpenTPS ellendrzé AIX véltozata az AIX kiterjesztéscsomagban érhetd el. Az OpenPTS
ellenérzo Linux és egyéb platformokra késziilt valtozatai webes letoltéssel szerezhetok be. A konfiguracids
kovetelmények a kovetkezo elofeltételeket tartalmazzak:

* SSH, kiilonésen az OpenSSH vagy ezzel egyenértéki telepitése.
» Haldzati kapcsolat 1étesitése (SSH hasznalataval) az adatgyijtovel.
+ Java" 1.6 vagy tjabb valtozat telepitése az openpts konzol elérés¢hez a grafikus feliiletrol.

Felkésziilés a kiigazitasra
Az itt leirt Megbizhato rendszerbet6ltési informacidk iranymutatasként szolgalnak azon helyzetek azonositasahoz,
amelyek kiigazitast igényelhetnek. Ez nincs hatdssal a rendszerbetdltési folyamatra.

Szamos olyan korilmény lehet, amely a hitelesités sikertelenségét okozhatja, és nehéz elére megmondani, hogy milyen
koriilményekkel talalkozhat. A megfelelé muveletet a kdriilményektdl fiiggden kell kivalasztania. Azonban jo gyakorlat
felkésziilni néhany sulyos forgatokonyvre, és kialakitani egy iranyelvet vagy munkafolyamatot, amely segitséget nyujt
az ilyen incidensek kezelésében. A kiigazitas az a javito muvelet, amelyet akkor kell elvégezni, amikor a hitelesités azt
jelenti, hogy néhany adatgytijté nem megbizhato.

Példaul, ha egy hitelesitési hiba tortént, mert a rendszerbetoltési képfajl eltér az ellendrzo referenciajatdl, gondolja at,
hogy milyen valaszokat adna a kovetkez6 kérdésekre:

* Hogyan ellendrizheti, hogy a fenyegetettség hitelt érdemlo?
» Tortént barmilyen tervezett karbantartas, AIX frissités, vagy volt telepitve nemrégiben 11j hardver?

* Kapcsolatba tud 1épni az adminisztratorral, akinek van hozzaférése ezekhez az informaciokhoz?

PowerSC Standard Edition 1.1.3 5§



* Mikor volt a rendszer legutobb betoltve megbizhatd allapotban?

* Ha a biztonsagi fenyegetettség szabalyszertinek tlinik, akkor mit kell tennie? (A javaslatok koz¢é tartozik a
megfigyelési naplok dsszegyujtése, a rendszer levalasztasa a haldzatrol, a rendszer kikapcsolasa, illetve a
felhaszndlok figyelmeztetése).

* Mas rendszerek is veszélyeztetve voltak, amelyeket ellenérizni kell?
Kapcsolodé fogalmak:

[“Megbizhaté rendszerbetoltés hibaelharitisa” oldalszam: 8|
A Megbizhato rendszerbetdltés haszndlatakor van néhany altalanos forgatdkonyv és kiigazito 1€pés, amelyek segitenek
a hitelesitési hiba okdnak azonositasaban.

Attérési szempontok
Fontolja meg a kovetkezo elofeltételeket, mielott atallitana egy Virtualis megbizhaté platform modul (VTPM)
tamogatassal rendelkez6 particiot.

A VTPM eldnye egy fizikai TPM modullal szemben az, hogy lehetdvé teszi a particié rendszerek kozotti athelyezését a
VTPM megtartasaval. A logikai particio biztonsagos atallitasahoz a firmware atvitel eldtt titkositja a VTPM adatokat.
A biztonsagos atallitas biztositasa érdekében a kovetkezo biztonsagi intézkedéseket kell megvaldsitani az atallitas elott:

* [PSEC engedélyezése az atallitast végrehajtd Virtualis I/O szerver (VIOS) rendszeren.

* A megbizhato rendszer kulcs beéllitasa a Hardverkezeld konzolon (HMC) keresztiil a VTPM adatok atallitas utani
visszafejtésére képes feliigyelt rendszerek vezérléséhez. Az adatok sikeres atallitasahoz az attérés célrendszerének
rendelkeznie kell a forrasrendszeren 1évo kulcsnak megfelel6 kulccsal.

Kapcsolodé tajékoztatas:

[
[# [VIOS atallita

Megbizhaté rendszerbetdltés telepitése

A Megbizhato rendszerbetoltés telepités¢hez sziikségesek bizonyos hardver- és szoftverkonfiguraciok.
Kapcsolodé tajékoztatas:

[‘PowerSC Standard Edition 1.1.3 telepitése” oldalszdm: 3|

A PowerSC Standard Edition minden egyes adott funkcidjahoz telepitenie kell egy fajlkészletet.

Az adatgyiijto telepitése
Az adatgyijtét az AIX alap CD lemezen talalhato fajlkészlet hasznalataval kell telepitenie.

Az adatgyjto telepitéshez telepitse az alap CD-n taldlhaté powerscStd.vipm és openpts.collector csomagokat az
smit vagy az installp parancs hasznalataval.

Az ellendérzé telepitése
Az OpenPTS ellendrzé dsszetevé AIX operacids rendszeren és mas platformokon is fut.

Az ellenérzé AIX valtozata a fajlkészletbol telepithetd, az AIX kiterjesztéscsomag hasznalataval. Az ellenérzo
telepitéséhez AIX operacios rendszeren, telepitse az openpts.verifier csomagot az AIX kiterjesztéscsomagbdl az smit
vagy installp parancs futtatasaval. Ez egyarant telepiti az ellen6rzd parancssori €s grafikus feliilettel rendelkezo
valtozatat.

A mas operacios rendszereken hasznalhaté OpenPTS ellenérzé a Linux OpenPTS ellenérzd letdltése az AIX
Megbizhat6 rendszerbetéltési 6sszetevéhdz utvonalrol tolthetd le.
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Kapcsolodo tajékoztatas:

[+ [Linux OpenPTS ellendrzd letdltése az AIX Megbizhatd rendszerbetoltéssel valo hasznalathoz|

Megbizhaté rendszerbetdltés konfiguralasa

Egy rendszer Megbizhato rendszerinditas dsszetevobe torténd bejegyzéséhez és hitelesitéséhez sziikséges eljaras
bemutatasa.

Rendszer bejegyzése
Megismerheti az eljarast, amellyel bejegyezhet egy rendszert az ellen6rz6hoz.

Egy rendszer bejegyzése az a folyamat, amikor megadja a mérdszamok kezdeti készletét az ellendrz6 szamara, ami a
soron kovetkezo hitelesitési kérések alapjaul szolgal. Egy rendszer bejegyzéséhez a parancssorbdl, hasznalja a
kovetkez6 parancsot az ellenérzobol:

openpts -i <hosztnév>

A bejegyzett particioval kapcsolatos informaciok a SHOME/.openpts konyvtarban talalhatok. A bejegyzési folyamat
soran minden egyes Uj particiohoz hozza van rendelve egy egyedi azonosito, és a bejegyzett particiokkal kapcsolatos
informaciok az egyedi azonositonak megfeleld konyvtarban vannak tarolva.

Egy rendszer bejegyzéséhez a grafikus feliiletrdl, tegye a kovetkezoket:

1. Inditsa el a grafikus feliiletet az /opt/ibm/openpts_gui/openpts_GULsh parancs segitségével.
2. A navigacios mentibol valassza ki a Bejegyzés mentipontot.

3. Adja meg a rendszer hosztnevét és SSH hitelesito adatait.

4. Kattintson a Bejegyzés lehetdségre.

Kapcsolodo fogalmak:

[‘Rendszer hitelesitése”|
Megismerheti az eljarast, amellyel egy rendszert a parancssorbdl vagy a grafikus feliilet hasznalataval hitelesithet.

Rendszer hitelesitése
Megismerheti az eljarast, amellyel egy rendszert a parancssorbdl vagy a grafikus feliilet hasznalataval hitelesithet.

Egy rendszerbetoltés integritdsanak lekérdezéséhez hasznalja a kdvetkezd parancsot az ellendrzobal:
openpts <hosztnév>

Egy rendszer hitelesités¢hez a grafikus feliiletrdl, tegye a kovetkezdket:
1. Valasszon ki egy kategdriat a navigacios meniibol.

2. Valassza ki a hitelesitend6 rendszer(eke)t.

3. Kattintson a Hitelesités lchetoségre.

Rendszer bejegyzése és hitelesitése jelszo nélkiil

A hitelesitési kérés elkiildése Secure Shell (SSH) protokollon keresztiil torténik. Telepitse az ellenérzé tanusitvanyat az
adatgyijtén, hogy engedélyezze az SSH kapcsolatok jelszo nélkiili hasznalatat.

Az ellendrzé tanusitvanyanak beallitdsahoz az adatgyijté rendszerén tegye a kovetkezoket:
* Az ellendrzon futtassa a kovetkezd parancsokat:

ssh-keygen # Nincs jelmondat
scp ~/.ssh/id_rsa.pub <adatgy(ijt6>:/tmp

* Az adatgytijton futtassa a kovetkezd parancsot:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys
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Megbizhat6 rendszerbetéltés kezelése

A Megbizhato6 rendszerbetoltés hitelesitési eredményeinek kezeléséhez sziikséges eljaras bemutatasa.

Hitelesitési eredmények értelmezése
A hitelesitési eredmények megtekintéséhez és megértéséhez sziikséges eljaras bemutatdsa.

A hitelesités eredménye a kovetkezo allapotok egyike lehet:

1. A hitelesitési kérés meghiusult: A hitelesitési kérés nem fejezodott be sikeresen. A hiba lehetséges okainak
megértéséhez tekintse meg a [Hibaelharitas|szakaszt.

2. A rendszerintegritas érvényes: A hitelesités sikeresen befejezddott, és a rendszerbetdltés megfelel az ellendrzo altal
fenntartott referencia informacioknak. Ez egy sikeres Megbizhato rendszerbetdltést jelez.

3. A rendszerintegritas érvénytelen: A hitelesitési kérés befejezddott, azonban ellentmondas talalhaté a rendszerinditas
soran gytjtott informaciok €s az ellendrzo altal fenntartott referencia informaciok kozott. Ez egy nem megbizhatd
rendszerbetoltés jelez.

A hitelesités a kovetkez6 lizenettel jelenti azt is, hogy az adatgytijtore lett-e alkalmazva frissités:

Rendszerfrissités elérhetd: Ez az iizenet azt jelzi, hogy az adatgyijtére alkalmazva lett egy frissités, és elérhetd a
frissitett referencia informaciok halmaza, amely a kdvetkezd rendszerbetdltésnél lesz hatalyos. A felhasznald az
ellendrzon felszolitast kap a frissitések elfogadasara vagy visszautasitdsara. Példaul a felhasznald donthet ugy, hogy
elfogadja ezeket a frissitéseket, ha tud az adatgytijton torténd karbantartasrol.

Egy hitelesitési hiba kivizsgalasahoz a grafikus feliletrdl, tegye a kovetkezoket:
1. Valasszon ki egy kategoriat a navigacios meniibol.
2. Valassza ki a kivizsgalni kivant rendszert.

3. Kattintson duplan a rendszernek megfelel6 bejegyzésre. Megjelenik egy tulajdonsag ablak. Ez az ablak tartalmazza
a meghiusult hitelesités napldinformacioit.

Rendszerek torlése
Megismerheti az eljarast, amellyel tordlhet egy rendszert az ellendrzo adatbazisabol.

Egy rendszer eltavolitasdhoz az ellen6rz6 adatbazisabdl, futtassa a kovetkezo parancsot:
openpts -r <hosztnév>

Megbizhat6 rendszerbetoltés hibaelharitasa

A Megbizhato6 rendszerbetoltés hasznalatakor van néhany altalanos forgatokonyv és kiigazito 1épés, amelyek segitenek
a hitelesitési hiba okanak azonositasaban.

Az openpts parancs akkor hataroz meg érvénytelenként egy rendszert, ha a rendszer aktualis rendszerbetdltési allapota
nem felel meg az ellendrzon fenntartott referencia informacioknak. Az openpts parancs megallapitja a lehetséges okot,
ami miatt az integritas érvénytelen lehet. Egy teljes AIX rendszerbet6ltés soran szamos valtozd 1étezik, és egy
sikertelen hitelesités esetén a hiba okanak megallapitasahoz elemzés sziikséges.

A kovetkez6 tablazat felsorolja a hiba okanak azonositdsdhoz sziikséges altalanos forgatokonyveket és kiigazitd
Iépéseket:
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2. tablazat: Néhany hiba forgatékdnyv hibaelharitasa

Hiba jellege

Hiba lehetséges okai

Javasolt kiigazitas

A hitelesités nem
fejez6dott be.

* Helytelen hosztnév.

* Nincs haldzati atvonal a forras és a
cél kozott.

* Helytelen biztonsagi hitelesitd
adatok.

Ellenérizze a Secure Shell (SSH) kapcsolatot a kévetkezo parancs hasznalataval:

ssh ptsc@hosztnév

Ha az SSH kapcsolat sikeres, akkor ellendrizze a hitelesitési hiba kovetkezo

okait:

* A hitelesitendd rendszeren nem fut a tesd démon.

* A hitelesitendd rendszer nem lett inicializalva a ptsc paranccsal. Ez a folyamat
elvileg automatikusan megtorténik a rendszerinditas soran, azonban
ellendrizze, hogy létezik-e egy /var/ptsc/ konyvtar az adatgyijtén. Ha a
/var/ptsc/ konyvtar nem létezik, akkor futtassa az adatgyjton a kovetkezo
parancsot:

ptsc -i

A CEC firmware

e Alkalmazva lett egy firmware

Ellendrizze a logikai particiot (LPAR) tartalmazoé rendszer firmware szintjét.

megvaltozott. frissites.
* Az LPAR at lett allitva egy olyan
rendszerre, amely a firmware egy
eltéré valtozatat futtatta.
Az LPAR szamara Az LPAR szamara lefoglalt CPU vagy | Ellendrizze a particio profilt a HMC konzolban.
lefoglalt eréforrasok | memoria megvaltozott.
megvaltoztak.

A logikai particioban
elérhet adapterekhez
tartoz6 firmware

A logikai particiohoz hozza lett adva
vagy onnan el lett tdvolitva egy hardver
eszkoz.

Ellendrizze a particié profilt a HMC konzolban.

megvaltozott.

A logikai particiohoz | A logikai particiohoz hozza lett adva Ellendrizze a partici6 profilt a HMC konzolban.
csatlakoztatott vagy onnan el lett tavolitva egy hardver

eszko6zok listaja eszkoz.

megvaltozott.

Az operacids rendszer
kernelt tartalmazo
rendszerbetoltési
képfajl megvaltozott.

* Egy AIX frissités lett alkalmazva, és
az ellen6rz6 nem tudott a frissitésrol.

e Lefutott a bosboot parancs.

* Ellendrizze az adatgyijt6 adminisztratoraval, hogy tortént-e barmilyen
karbantartasi tevékenység a legutobbi ujrabetdltési miivelet el6tt.

* Keressen az adatgyijté naploiban karbantartasra utald tevékenységet.

A logikai particio egy
masik eszkozrol lett
betoltve.

* Kozvetleniil a halozat telepitése utan
bejegyzés lett végrehajtva.

* A rendszer egy karbantartd eszkozrdl
van betéltve.

A rendszerbet6ltd eszkoz és kapcsoldk a bootinfo parancs hasznéalataval
ellendrizhetdk. Ha kozvetleniil a Halozati telepitéskezeld (NIM) telepitése utan
¢és az ujrabetoltési miivelet eltt bejegyzés tortént, akkor a bejegyzett részletek a
halozati telepitéshez tartoznak, nem pedig a kovetkezd lemezbetdltéshez. Ez a
bejegyzés a bejegyzés eltavolitasaval és a logikai particio ismételt bejegyzésével
javithato.

Az Interaktiv
rendszerfeliigyeleti
szolgaltatasok (SMS)
rendszerbetoltési
menii meghivasra
keriilt.

A rendszerbet6ltési folyamatnak megszakitas és felhasznaloi interakcio nélkiil
kell lefutnia ahhoz, hogy egy rendszer megbizhat6 legyen. Az SMS
rendszerbetoltési ment érvénytelenné teszi a rendszerbetoltést.

A Megbizhato
végrehajtas (TE)
adatbazis modositva
lett.

* Binaris fajlok lettek hozzaadva vagy
eltavolitva a TE adatbazisbol.

* Az adatbazisban 1év0 binaris fajlok
frissitve lettek.

Futtassa a trustchk parancsot az adatbazis ellendrzéséhez.
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Kapcsolodo fogalmak:

[‘Felkésziilés a kiigazitasra” oldalszam: 3|
Az itt leirt Megbizhato rendszerbet6ltési informacidk iranymutatasként szolgalnak azon helyzetek azonositasahoz,
amelyek kiigazitast igényelhetnek. Ez nincs hatdssal a rendszerbetdltési folyamatra.

|“Megb1’zhat() rendszerbetdltés - alapelvek”™ oldalszam: 4|
Fontos megérteni a rendszerbetoltési folyamat integritasat, valamint azt, hogy a rendszerbet6ltés minek alapjan minésiil
megbizhatd vagy megbizhatatlan rendszerbetdltésnek.

Kapcsolodo tajékoztatas:

[+ [MC hasznilard
Megbizhaté tiizfal

A Megbizhato tiizfal szolgaltatas virtualizacios réteg biztonsagot nyujt, ami javitja a teljesitményt és az eréforrasok
hatékonysagat azonos Power Systems szerveren 1évé két kiillonbozo virtualis LAN (VLAN) biztonsagi zonak
kommunikécioja sordn. A Megbizhato tiizfal csokkenti a kiilsé haldzat terhelését azaltal, hogy adott szabalyoknak
megfeleld tiizfalcsomagok sztrésének képességét athelyezi a virtualizacios rétegbe. Ezt a sziirési képességet konnyen
meghatarozhato haldzati sziirdszabalyok vezérlik, amelyek a virtudlis kornyezet elhagyasa nélkiil teszik lehetové a
megbizhatd haldzati forgalom keresztezodését a VLAN biztonsagi zonak kozott. A Megbizhato tizfal védi és
tovabbitja az AIX, IBM i és Linux operacids rendszerek kozotti belsé haldzati forgalmat.

Megbizhat¢ tiizfal - alapelvek

A Megbizhato tiizfal hasznalatakor van néhany alapelv, amit fontos megérteni.

A Power Systems hardver tobb virtualis LAN (VLAN) biztonsagi zénaval konfiguralhatd. Egy felhasznal¢ altal
konfiguralt, Megbizhato tizfal szirészabalyként Iétrehozott iranyelv engedélyezi a megbizhatd halozati forgalom
szamara, hogy keresztezzen VLAN biztonsagi zonakat, és kozben a virtualizacids rétegen beliil maradjon. Ez hasonlo
egy halozatra csatlakozo fizikai tizfal bevezetéséhez a virtualis kornyezetben, ami teljesitmény tekintetében
hatékonyabb maddszert biztosit tlizfal képességek megvaldsitasara virtualizalt adatk6zpontok esetén.

A Megbizhato tlizfal lehetdvé teszi szabalyok konfiguralasat, hogy bizonyos tipusu forgalom kozvetlentil atvitele
engedélyezve legyen a Virtualis 1/0 szerveren (VIOS) 1év06 egyik VLAN halozatroél egy azonos VIOS szerveren 1évo
masik VLAN halozatba, mikdzben mas tipusu forgalom korlatozasaval tovabbra is fenntarthato a magas szintt
biztonsag. Ez egy konfiguralhato tiizfal a Power Systems szerverek virtualizacids rétegén belil.

Az alabbi 4bran (1. abra: oldalszam: 11)) bemutatott példa hasznalatdval, a cél az, hogy az informéciok atvitele
biztonsagosan és hatékonyan torténjen a VLAN 200 halézaton 1évé LPARI egy és a VLAN 100 halozaton 1évé LPAR2
kozott. A Megbizhato tizfal nélkill az LPAR1 particiordl az LPAR2 particidra iranyuld informaciok a belsé halozatrol
az utvalasztonak vannak kikiildve, amely tovabbitja az informaciokat vissza az LPAR2 particiora.
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1. dbra: Példa a VLAN halézatok k6zétti informaciok atvitelére a Megbizhato tiizfal nélkdl

A Megbizhato tiizfal hasznalataval konfiguralhat szabalyokat, hogy az informacidk az LPAR1 particiordl az LPAR2

particidra a bels6 haldzat elhagydsa nélkiil mehessenek at. Ez az utvonal lathaté a kdvetkezd helyen is:
—oldalszaim: 12
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2. abra: Példa a VLAN halézatok k6zétti informaciok atvitelére a Megbizhato tizfalon keresztiil

A konfiguracios szabalyok, amelyek lehetdve teszik bizonyos informaciok biztonsagos atvitelét a VLAN halozatok
kozott, leroviditik az informaciok céljahoz vezetd utvonalat. A Megbizhato tizfal a Megosztott Ethernet adapter (SEA)
¢s a Biztonsagos virtualis gép (SVM) kernel kiterjesztéseket hasznalja a kommunikacié megvalositasahoz.

Megosztott Ethernet Adapter
A SEA az a hely, ahol az utvalasztas kezdodik és végzodik. Az SVM regisztralasakor a SEA fogadja a
csomagokat, és tovabbitja azokat az SVM felé. Ha az SVM azt allapitja meg, hogy a csomag egy azonos
Power Systems szerveren 1évé LPAR particiora iranyul, akkor frissiti a csomag 2-es réteghez tartozoé fejlécét.
A csomagot visszakiildi a SEA szamara, hogy tovabbitsa azt a végsé célnak a rendszeren beliil vagy a kiilsé
halozatba.

Biztonsagos virtualis gép
Az SVM az a hely, ahol a szirdszabalyok alkalmazasra keriilnek. A sziirdszabalyok a belsd halozat
biztonsaganak fenntartasahoz sziikségesek. Miutan az SVM regisztralva lett a SEA adapterrel, a csomagok az
SVM szamara lesznek tovabbitva, miel6tt elkiildésre keriilnének a kiils6 haldzatra. Az SVM az aktiv
szlrészabalyok alapjan megallapitja, hogy egy csomag a belsd halézaton marad-e, vagy pedig a kiils6
haldzatra kell tovabbitani.

Megbizhaté tiizfal telepitése
A PowerSC Megbizhato tlizfal telepitése hasonld a tobbi PowerSC szolgaltatas telepitéséhez.

Elofeltételek:

* A PowerSC 1.1.1.0 valtozatnal korabbi kiadasai nem rendelkeznek a Megbizhat6 tizfal telepitéséhez sziikséges
fajlkészlettel. Gy6zddjon meg rola, hogy a PowerSC telepitd CD az 1.1.1.0 vagy ujabb valtozathoz tartozik.
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* A Megbizhatd tizfal elényeinek kihasznalasahoz mar hasznalnia kellett a Hardverkezeld konzolt (HMC) vagy a
Virtualis I/0 szervert (VIOS) a Virtualis LAN (VLAN) halozatok konfiguralasahoz.

A Megbizhato tlizfal egy kiegészitd fajlkészletként szerepel a PowerSC Standard Edition telepité CD-n. A fajl neve
powerscStd.svm.rte. A Megbizhato tiizfal hozzaadhaté a PowerSC 1.1.0.0 vagy tjabb valtozat egy meglévd
példanyahoz, vagy telepitheti a PowerSC 1.1.1.0 vagy ujabb valtozat 4j telepitésének részeként.

A Megbizhato tiizfal funkcié hozzdaddsahoz egy meglévd PowerSC példanyhoz:

1. Gy06z6djon meg rdla, hogy VIOS 2.2.1.4 vagy ujabb valtozatot futtat.

2. Helyezze be a PowerSC 1.1.1.0 valtozathoz tartozoé telepité CD-t, vagy toltse le a telepité CD képfajljat.
3. Root hozzaféréshez hasznalja az oem_setup_env parancsot.

4. Azinstallp parancs vagy az SMIT eszko6z hasznalataval telepitse a PowerscStd.svm.rte fajlkészletet.
Kapcsolodo tajékoztatas:

[‘PowerSC Standard Edition 1.1.3 telepitése” oldalszam: 3|

A PowerSC Standard Edition minden egyes adott funkciojahoz telepitenie kell egy fajlkészletet.

Megbizhat¢ tiizfal konfiguralasa

A Megbizhato tiizfal szolgaltatas a telepitése utan tovabbi konfiguracios beallitasok megadasat igényli.

Megbizhato tiizfal megfigyelés

A Megbizhato tiizfal megfigyelés elemzi a rendszeren a kiilonb6z6 logikai particiokrol (LPAR) kiindulé forgalmat,
hogy hasznos informaciokat biztositson annak megallapitasahoz, hogy a Megbizhat6 tizfal futtatasa javitja-e a rendszer
teljesitményzét.

Ha a Megbizhato tlizfal megfigyelési funkcio jelentés mennyiségili forgalmat rogzit azonos kdzponti elektronikus
komplexumon beliil 1év6 kiilonbozo virtualis LAN (VLAN) haldzatokrol, akkor a Megbizhato tiizfal engedélyezése jo
hatassal lehet a rendszerre.

A Megbizhato tiizfal megfigyelés engedélyezéséhez adja ki a kdvetkezd parancsot:
vliantfw -m

A Megbizhato tlizfal megfigyelés eredményeinek megtekintéséhez irja be a kovetkezd parancsot:
vliantfw -D

A Megbizhato tliizfal megfigyelés letiltasahoz adja ki a kovetkezd parancsot:
vliantfw -M

Megbizhaté tizfal naplézas
A Megbizhato tiizfal napldzas 6sszegyujti a kozponti elektronikus komplexumon beliili haldzati forgalom utvonalainak
listajat. A lista megjeleniti a sziroket, amelyeket a Megbizhato tiizfal a forgalom tovabbitasahoz hasznal.

Amikor a Megbizhato tizfal megfigyelés megallapitja, hogy a forgalom belsé tovabbitasa noveli a hatékonysagot, a
Megbizhatd tizfal napldzas karbantartja az Gtvonalak listajat az svm.log fajlban. Az svm.log fajl mérete legfeljebb 16
MB lehet. Ha a bejegyzések meghaladjak a 16 MB-os korlatot, akkor a legrégebbi bejegyzések eltavolitasra keriilnek a
naplofajlbol.

A Megbizhato tiizfal napldzas elinditdsahoz adja ki a kovetkez6 parancsot:
vlantfw -1

A Megbizhato tiizfal napldzas leallitasahoz adja ki a kovetkezo parancsot:
vlantfw -L

A naplofajlt a kovetkezd helyen tekintheti meg: /home/padmin/svm/svm.log.
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Toébb Megosztott Ethernet adapter
A Megbizhato tiizfal konfiguralhato tobb Megosztott Ethernet adaptert hasznald rendszereken.

Bizonyos konfiguraciok tobb Megosztott Ethernet adaptert (SEA) hasznalnak egyazon Virtualis I/O szerveren (VIOS).
Tobb SEA hasznalata biztositja az atallasi védelem és az eréforras szintek beallitasanak elonyeit. A Megbizhato tlizfal

tamogatja az utvalasztast tobb SEA ko6zott, feltéve, hogy ezek mind egyazon VIOS szerveren vannak.

A kovetkezo abran egy tobb SEA adaptert hasznalo kornyezet 1athato: .

VIOS LPAR1 LPAR2
ent1 ent0 0 0
(fizikai) (fizikai) en en

Tt Tt
Megosztott Megosztott
Ethernet Ethernet
Adapter Adapter
Megbizhatd
I -
T ! tlzfal
I
A4
ent3 ent2 ent0 ent0
(virtualis) (virtualis) (virtualis) (virtualis)
PVID=399 PVID=499 PVID=200 PVID=100
! 4
| | | 4
| | | |
| | | |
| | ) |
| \ / |
| D - |
I
I VLAN 200 !
! I
]
\ VLAN 100 / y!

o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

TFW501-5

PowerVM Hypervisor

3. abra: Egyetlen VIOS szerveren té6bb Megosztott Ethernet adaptert hasznalod konfiguracio

A kovetkezo példak a Megbizhato tlizfal altal tamogatott tobb SEA konfiguraciot mutatjak be:

* A SEA adapterek csonk adapterekkel vannak konfiguralva egyazon Power hypervisor virtualis kapcsolon. Ez a
konfiguracié azért tamogatott, mert minden egyes SEA eltéré VLAN azonositokkal fogadja a halozati forgalmat.

A SEA adaptere eltéré Power hypervisor virtualis kapcsolokon 1évo csonk adapterekkel vannak konfiguralva, és
minden csonk adapter egy eltéré VLAN azonositdji VLAN haldzaton talalhato. Ebben a konfiguracioban minden
egyes SEA tovabbra is eltér6 VLAN azonositokkal fogadja a halozati forgalmat.

A SEA adaptere eltéré Power hypervisor virtualis kapcsolokon 1évo csonk adapterekkel vannak konfiguralva, és
ugyanazok a VLAN azonositok keriilnek ujrafelhasznélasra a virtualis kapcsolokon. Ebben az esetben a forgalomnak
mindkét SEA esetén ugyanaz a VLAN azonositdja.

Egy ilyen konfiguraciora példa lehet a VLAN200 halézaton 1évé LPAR2 a 10-es azonositoju virtualis kapcsoloval,
és a VLAN 200 haldzaton 1évé LPAR3 a 20-as azonositdju virtualis kapcsoloval. Mivel mindkét LPAR és a
megfeleld SEA adapterek ugyanazt a VLAN azonositot hasznaljak (VLAN200), mindkét SEA hozzafér az ilyen
VLAN azonositdju csomagokhoz.

A hid hasznalata nem engedélyezhetd tobb VIOS szerveren. Ezért a kovetkezo, tobb SEA adaptert hasznalo
konfiguracidkat a Megbizhat¢ tizfal:

* Tobb VIOS és tobb SEA illesztoprogram.

14 IBM PowerSC Standard Edition 1.1.3 valtozat: PowerSC Standard Edition



* Redundans SEA terhelésmegosztas: A VLAN halozatok kozotti tovabbitashoz konfiguralt csonk adapterek nem
oszthatok fel két VIOS szerver kozott.

Megosztott Ethernet adapterek eltavolitasa
A Megosztott Ethernet adapter eszkdzok eltavolitasat a rendszerrdl egy adott sorrendben kell elvégezni.

Egy megosztott Ethernet adapter (SEA) eltdvolitdsahoz a rendszerrol, tegye a kovetkezdket:

1. Tavolitsa el a megosztott Ethernet adapterrel tarsitott Megbizhat6 virtudlis gépet a kdvetkezd parancs kiadasaval:
rmdev -dev svm

2. Tavolitsa el a megosztott Ethernet adaptert a kovetkez6 parancs kiadasaval:
rmdev -dev megosztott_ethernet_adapter_azonositéja

Megjegyzés: A SEA eltavolitdsa az SVM eltdvolitasa eldtt rendszerhibat eredményezhet.

Szabalyok létrehozasa
Létrehozhat szabalyokat a Megbizhato tiizfal VLAN halozatok kozotti utvalasztasahoz.

A Megbizhato tiizfal utvalasztasi szolgaltatasainak engedélyezéséhez létre kell hoznia az engedélyezett
kommunikéciokat megado szabalyokat. Kibdvitett biztonsag esetén nincs olyan egyetlen szabaly, amely engedélyezné a
kommunikéciot a rendszeren 1évéd VLAN hélézatok mindegyike kozott. Minden engedélyezett kapcsolatnak sajat
szaballyal kell rendelkeznie, habar az egyes aktivalt szabalyok mindkét iranyban engedélyezik a kommunikdciot a
megadott végpontok kozott.

Mivel a szabalyok 1étrehozasa a Virtualis I/O szerver (VIOS) feliileten torténik, a parancsokkal kapcsolatos tovabbi
informaciok a VIOS témakor gytijteményben érhetok el, a Power Systems hardver informacios kozpontban.

Egy szabaly létrehozasahoz tegye a kovetkezoket:

1. Nyissa meg a VIOS parancssori feliiletet.

2. Inicializalja az SVM illesztoprogramot a kovetkezo parancs kiadasaval:
mksvm

3. Inditsa el a Megbizhato tlizfal szolgaltatast az indito parancs kiadasaval:
viantfw -s

4. Az 6sszes ismert LPAR TP és MAC cim megjelenitéséhez adja ki a kovetkezo parancsot:
vlantfw -d

Azoknak a logikai particioknak (LPAR) az IP és MAC cimére lesz sziiksége, amelyekhez szabalyokat szeretne
létrehozni.

5. Hozza létre a szlirdszabalyt a két LPAR (LPAR1 és LPAR?2) kozotti kommunikacié engedélyezéséhez a kovetkezo
parancsok egyikének kiaddsaval:
* genvfilt -v4 -a P -z [lparlvlanid] -Z [Tpar2vlanid] -s [lparlipaddress] -d [1par2ipaddress]

* genvfilt -v4 -a P -z [Iparlvlanid] -Z [Tpar2vlanid] -s [lparlipaddress] -d [1par2ipaddress]-o
any -p 0 -0 gt -P 23

Megjegyzés: Az egyik szlirdszabaly alapértelmezés szerint mindkét iranyban engedélyezi a kommunikaciot, a port
¢s protokoll bejegyzésektol fiiggden. Példaul a Telnet kommunikaciot az LPARI particiorol az LPAR2 particid
iranyaban a kovetkezo parancs futtatdsaval engedélyezheti:

genvfilt -v4 -a-P -z [1parlvlanid] -Z [1par2vlanid] -s [Iparlipaddress] -d [1par2ipaddress] -o
any -p 0 -0 eq -P 23

6. A kernelben 1év0 Osszes szliroszabaly aktivalasahoz a kovetkezo parancsot adja ki:
mkvfilt -u

Megjegyzés: Ez az eljaras aktivalja ezt a szabalyt, valamint barmely mas, a rendszerben 1étez0 sziir6szabalyt.
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Tovabbi példak

A kovetkezo példak bemutatnak néhany mas sziirdszabalyt, amelyet a Megbizhaté tlizfal hasznalataval hozhat 1étre.

* A Secure Shell kommunikacio engedélyezéséhez a VLAN 100 halézaton talalhatdo LPAR particiorél a VLAN 200
halézaton talalhato LPAR particiora, adja ki a kovetkezo parancsot:

genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp

* A 0-499 tartomanyba es6 0sszes port kozotti forgalom engedélyezéséhez adja ki a kovetkezo parancsot:
genvfilt -v4 -a P -z 100 -z 200 -o 1t -p 500 -0 1t -P 500 -c tcp

* A logikai particiok kozotti 6sszes TCP forgalom engedélyezéséhez adja ki a kovetkezo parancsot:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Ha nem ad meg portokat vagy portmiiveleteke, akkor a forgalom minden portot hasznalhat.

* Az Internet vezérl6iizenet protokoll (ICMP) tizenetek engedélyezéséhez a logikai particiok kozott, adja ki a
kovetkezd parancsot:

genvfilt -v4 -a P -z 100 -Z 200 -c icmp
Kapcsolodé fogalmak:

[“Szabalyok deaktivalasa’]
A Megbizhato tiizfal szolgaltatasban a VLAN haldzatok kozotti tovabbitast engedélyezo szabalyok deaktivalhatok.

Kapcsolodo hivatkozas:

[“genvfilt parancs” oldalszam: 32|

[“mkvfilt parancs” oldalszam: 34]

[“vlantfw parancs” oldalszam: 44]

Kapcsolodo tajékoztatas:

[ [Virtualis 1/0 szerver]

Szabalyok deaktivalasa
A Megbizhato tlizfal szolgaltatasban a VLAN haldzatok kozotti tovabbitast engedélyezo szabalyok deaktivalhatok.

Mivel a szabalyok deaktivalas a Virtudlis I/O szerver (VIOS) feliileten végezhetd el, a parancsokkal és a folyamattal
kapcsolatos tovabbi informaciok a VIOS témakor gytijteményben érhetdk el, a Power Systems hardver informacids
koézpontban.

Egy szabaly deaktivalasahoz tegye a kovetkezoket:

1. Nyissa meg a VIOS parancssori feliiletet.

2. Az 6sszes aktiv sziirdszabaly megjelenitéséhez irja be a kovetkezo parancsot:
Tsvfilt -a

Az -a kapcsolo elhagyasaval az Objektumadat-kezeldben tarolt dsszes szabalyt jelenitheti meg.

3. Jegyezze fel a deaktivalni kivant szirdszabaly azonositoszamat. Ebben a példaban a szlirészabaly azonositdszama
23.

4. A kernelben aktiv 23-as azonositoszamu szlirdszabaly deaktivalasahoz adja ki a kovetkezo parancsot:
rmvfilt -n 23

A kernelben 1év6 6sszes szlir0szabaly deaktivalasahoz adja ki a kdvetkezd parancsot:
rmvfilt -n all
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Kapcsolodo fogalmak:

[‘Szabalyok létrehozdsa” oldalszam: 15|
Létrehozhat szabalyokat a Megbizhat6 tizfal VLAN halozatok kozotti utvalasztasahoz.

Kapcsolodo hivatkozas:

“Isvfilt parancs” oldalszam: 33|

“rmvfilt parancs” oldalszam: 43|

Megbizhaté naplézas

A PowerVM Megbizhato naplozas lehetévé teszi, hogy az AIX LPAR particiok egy csatolt Virtudlis I/O szerveren
(VIOS) 1év6 naplofajlokba irjanak. Az adatok a hypervisoron keresztiil kozvetlentil a VIOS szerverre vannak
tovabbitva, és nem sziikséges halozati csatlakozas a kliens LPAR ¢és a VIOS kozott.

Virtualis naplék
A naploféjlokat a Virtualis I/O szerver (VIOS) adminisztrator hozza létre és kezeli, és ezek az AIX operacios rendszer

szamara virtualis naploeszkozokként jelennek meg a /dev konyvtarban, a virtuélis lemezekhez vagy virtudlis optikai
adathordozokhoz hasonléan.

A naplofijlok tarolasa virtualis naploként noveli a rekordok megbizhatosagi szintjét, mivel ezeket a kliens LPAR
particion (ahol eld lettek allitva) egy root jogosultsagokkal rendelkezé felhasznald sem mddosithatja. Egyazon kliens
LPAR particidhoz tobb virtualis naploeszkoz is csatlakoztathato, és minden naplo egy kiilon fajlban van a /dev
konyvtarban.

A Megbizhato naplozas lehetové teszi, hogy tobb kliens LPAR particiorol szarmazoé naploadatok egyetlen
fajlrendszerben legyenek egyesitve, amely a VIOS rendszerrdl elérhetd. Ezért a VIOS egyetlen helyet biztosit a
rendszeren a naploelemzéshez és archivalashoz. A kliens LPAR adminisztratora konfiguralhatja az alkalmazasokat és
az AIX operacios rendszert, hogy az adatokat a virtualis napléeszkozokbe irjak - ez hasonld az adatok helyi fajlokba
torténo irasahoz. Az AIX megfigyelési alrendszer beallithatd ugy, hogy a megfigyelési rekordokat a virtualis naplokba
iranyitsa, ¢s mas AIX szolgaltatasok, mint példaul a syslog, a sajat meglévo konfiguracidjuk szerint iranyitsak az
adatokat a virtualis naplokba.

A virtudlis naplo beallitasdhoz a VIOS adminisztratornak meg kell adnia egy nevet a virtualis napld szamara. A név a
kovetkez6 kiilonallé osszetevokbdl 4ll:

e Kliens neve

* Naplo neve

A két 0ssztevd nevét a VIOS adminisztrator barmilyen értékre beallithatja, azonban a kliens neve tipikusan minden
olyan virtualis naplo esetén megegyezik, amelyek egy adott LPAR particidhoz vannak csatolva (példaul a LPAR
hosztneve). A naploév a napld céljanak azonositasara szolgal (példaul audit vagy syslog).

Egy AIX LPAR particion az egyes virtualis naploeszk6zok két, funkcionalitasat tekintve egyenértéki fajlként vannak
jelen a /dev fajlrendszeren. Az elsé fajl neve az eszkdz nevét tikrozi, példaul /dev/vlog0, a masodik fajl neve pedig a
vl eldtag és a naplonév, valamint az eszk6zszam Osszeflizésébdl adodik. Ha példaul a viogO virtualis naploeszkoz
naploneve audit, akkor az a /dev fajlrendszeren vlogO0 és vlauditO néven is jelen van.

Kapcsolodo tajékoztatas:

[+ [Virtualis naplok létrehozasa)

Virtualis napléeszk6zok észlelése

Miutan egy VIOS adminisztrator létrehozott virtualis naploeszkozoket és csatolta ezeket egy kliens LPAR particiohoz,
a kliens LPAR eszkoz konfiguracidjat frissiteni kell, hogy az eszkdzok 1athatdva valjanak.

A kliens LPAR adminisztratora a kdvetkezé modszerek egyikével frissitheti a beallitasokat:
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* A kliens LPAR ujrabetoltése
* A cfgmgr parancs futtatdsa

Futtassa az Isdev parancsot a virtualis naploeszkdzok megjelenitéséhez. Az eszk6zok neve alapértelmezés szerint
tartalmazza a vlog el6tagot. Példa az Isdev parancs kimenetére egy AIX LPAR particion, amelyen két virtualis
naploeszkoz talalhato:

1sdev

vliogO Virtudlis naploeszkdz
vlogl Virtualis napldeszkoz

Vizsgélja meg az egyes virtualis naploeszk6zok tulajdonsagait az Isattr —E| <eszkdznév> parancs futtatasaval, amely
a kovetkezohoz hasonld kimenetet eredményez:

Isattr —E1 vlog0

PCM Utvonalvezérld modul Hamis
client_name dev-Tpar-05 Kliens neve Hamis
device_name visyslogd  Eszkdzneve Hamis
1og_name syslog Nap16 neve Hamis
max_Tlog size 4194304 Naploadatfajl max mérete Hami's
max_state_size 2097152 Napl6allapotfajl max mérete Hamis
pvid none Fizikai kotet azonositdja Hamis

Ez a kimenet megjeleniti a kliens nevét, az eszkdz nevét, valamint a napléadatok mennyiségét, mit a VIOS tarolni
képes.

A virtualis naplo kétféle tipusu naploadatot tarol. Ezek:
* Naploadatok: Az AIX LPAR particion 1évo alkalmazasok altal eléallitott nyers napléadatok.

+ Allapotadatok: Informéciok arrél, hogy az eszkozok mikor voltak konfiguralva, megnyitva, bezarva, valamint mas
muveletekrdl, amelyek a naploelemzési tevékenység soran felhasznalasra keriiltek.

A VIOS adminisztrator adja meg az egyes virtualis naplokban tarolhato naploadatok és allapotadatok mennyiségét,
és ezt a mennyiséget a max_log_size és a max_state_size attributumok jelzik. Amikor a tarolt adatok mennyisége
meghaladja a megadott korlatot, a legkorabbi adatok feliil lesznek irva. A VIOS adminisztratornak meg kell gy6zddnie
rola, hogy a naploadatok gyakran vannak osszegyujtve és archivalva a naplok megorzése érdekében.

Megbizhat6 napldzas telepitése

A PowerSC Megbizhat6 naplézas szolgaltatasat a parancssori feliilet vagy az SMIT eszk6z hasznalataval telepitheti.

A Megbizhato naplozas elofeltételei a VIOS 2.2.1.0 vagy ujabb valtozat, és az 7-es technikai szintli IBM AIX 6
valtozat vagy 1-es technikai szintii IBM AIX 7 valtozat.

A Megbizhatd naplozas szolgaltatas telepitéséhez sziikséges fajl neve powerscStd.vlog, amit a PowerSC Standard
Edition telepité CD tartalmaz.

A Megbizhato naplozas funkcio telepitéséhez:

1. Gy6z6djon meg rdla, hogy VIOS 2.2.1.0 vagy ujabb valtozatot futtat.

2. Helyezze be a PowerSC telepitd CD-t, vagy toltse le a telepité CD képfajljat.

3. Hasznalja az installp parancsot vagy az SMIT eszkozt a powerscStd.vlog fajlkészlet telepitéséhez.
Kapcsolodé tajékoztatas:

[“PowerSC Standard Edition 1.1.3 telepitése” oldalszam: 3|
A PowerSC Standard Edition minden egyes adott funkciojahoz telepitenie kell egy fajlkészletet.

Megbizhaté napl6ozas konfiguralasa
Megismerheti az eljarast, amellyel a Megbizhato naplozas 6sszetevot konfiguralhatja az AIX felillvizsgalati
alrendszeren ¢és a syslog szolgaltatashoz.
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AIX megfigyelési alrendszer konfiguralasa
Az AIX megfigyelési alrendszer beallithato ugy, hogy a bindris adatokat a helyi fajlrendszeren 1évok naplok mellett egy
virtudlis naploeszkozbe is beirja.

Megjegyzés: Mieldtt konfiguralnd az AIX megfigyelési alrendszert, el kell végeznie a kdvetkezd helyen leirt eljarast:
[“Virtualis naploeszkézok észlelése” oldalszam: 17}

Az AIX megfigyelési alrendszer konfiguralasahoz tegye a kovetkezoket:
1. Konfiguralja az AIX megfigyelési alrendszert ugy, hogy az adatokat binaris (auditbin) médban naplézza.

2. Aktivalja a Megbizhat6 naplézas 6sszetevot az AIX megfigyeléshez az /etc/security/audit/config konfiguracios
fajl szerkesztésével.

3. Adjon hozza egy virtual_log = /dev/vlog0 paramétert a bin: szakaszhoz.

Megjegyzés: Az utasitas akkor érvényes, ha az LPAR adminisztrator az auditbin adatokat a /dev/vlog0
konyvtarba szeretné irni.

4. Inditsa Gjra az AIX megfigyelési alrendszert a kovetkezo sorrendben:

audit shutdown
audit start

A megfigyelés rekordokat az alrendszer a helyi fajlrendszer mellett a Virtualis I/O szerveren (VIOS) 1év6 naplokba is
beirja, a megadott virtualis naploeszkdzon keresztiil. A naplok tarolasi helyét az /etc/security/audit/config
konfiguracios fajl bin: szakaszaban meglévo bin1 és bin2 paraméterek szabalyozzak.

Kapcsolodo tajékoztatas:

Megfigyelési alrendszer|

syslog konfiguralasa
A syslog beallithat6 ugy, hogy az tizeneteket virtudlis napldkba irja - ehhez szabalyokat kell hozzaadni az
/etc/syslog.conf fajlhoz.

Megjegyzés: Miel6tt konfiguralna az /etc/syslog.conf fajlt, el kell végeznie a kovetkezo helyen leirt eljarast:
[“Virtualis naploeszkozok észlelése” oldalszam: 17

Az /etc/syslog.conf fajl szerkeszthetd, hogy egyeztesse a naploiizeneteket a kovetkezo feltételek alapjan:
* Funkcio
* Prioritasi szint

Ha a virtualis naplokat szeretné hasznalni a syslog tizenetekhez, akkor az /etc/syslog.conf fajlban be kell allitani
szabalyokat, hogy a kivant tizenetek a /dev konyvtarban talalhato megfeleld virtualis naploba legyenek irva.

Példaul barmely funkcio altal eloallitott hibakeresés szintu iizenetek elkiildéséhez a viogO virtualis naploba, adja hozza
a kovetkezo6 sort az /etc/syslog.conf fajlhoz:

*.debug /dev/v1og0

Megjegyzés: Az olyan parancsok esetén, amelyek az adatokat virtualis naplokba irjak, ne hasznélja a syslogd
démonban elérhet6 naplorotacios funkcidkat. A /dev fajlrendszeren 1évé fajlok nem normal fajlok, és nem nevezhet6k

ey

A syslogd démont a konfiguracio utan a kovetkezo parancs segitségével ujra kell inditani:
refresh -s syslogd
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Kapcsolodé tajékoztatas:
syslogd démo

Adatok irasa virtualis naploeszk6zokbe
Tetszoleges adatok irhatok egy virtualis naploeszkozbe is - nyissa meg a /dev konyvtarban 1évé megfeleld fajlt, és irja
az adatokat a fajlba. A virtualis naplot egyszerre egy folyamat nyithatja meg.

Példaul:

Uzenetek irasahoz a virtualis napl6zé eszkobe az echo parancs hasznalataval, adja ki a kovetkezd parancsot:
echo "Log Message" > /dev/v1og0

Féjlok tarolasahoz a virtualis naploeszkozbe a cat parancs hasznalataval, adja ki a kdvetkezd parancsot:
cat /etc/passwd > /dev/vlog0

Az egyes irasok mérete legfeljebb 32 KB lehet, és a programok, amelyek tobb adatot probalnak irni egyetlen irasi
muveletben, I/O (EIO) hibat kapnak. A parancssori feliilet (CLI) segédprogramjai, mint példaul a cat parancs,
automatikusan feldaraboljak az atviteleket 32 KB-os irasi muveletekre.

Megbizhaté halézati kapcsolat és javitaskezelés

A Megbizhat6 haldzati kapcsolat (TNC) a Trusted Computing Group (TCG) része, amely specifikaciokat biztosit a
végpontok integritasanak ellendrzéséhez. A TNC meghatdrozott nyilt megoldas architekturaval rendelkezik, ami
segitséget nyujt az adminisztratoroknak iranyelvek foganatositasaban a halozati infrastruktura hozzaférésének hatékony
szabalyozasahoz.

Megbizhat6 halézati kapcsolat alapelvek
Megismerheti a Megbizhato haldzati kapcsolat (TNC) dsszetevdit, a biztonsdgos kommunikacid konfiguralasat és

javitaskezelési rendszerét.

Megbizhat6 hal6zati kapcsolat 6sszetevoi
A Megbizhato halozati kapcsolat (TNC) keretrendszer dsszetevdinek bemutatasa.

A TNC modell a kovetkezd 6sszetevokbol all:
Megbizhato halézati kapcsolat szerver:

A Megbizhat6 haldzati kapcsolat (TNC) szerver azonositja a halézathoz hozzaadott klienseket, ¢s kezdeményezi az
ellendrzésiiket.

A TNC kliens biztositja a sziikséges fajlkészlet szint informacidkat a szerver szamara az ellendrzéshez. A szerver
megallapitja, hogy a kliens az adminisztrator altal beallitott szinten van-e. Ha a kliens nem megfelel, akkor a TNC
szerver értesiti az adminisztratort a sziikséges kiigazitasrol.

A TNC szerver ellendrzéseket kezdeményez a klienseken, amelyek megprobaljak elérni a halozatot. A TNC szerver
betolti az integritasi mérdszam ellendrzoket (IMV), amelyek lekérhetik a kliensektdl az integritasi mérdszamokat, és
ellendrizhetik azokat. Az AIX rendelkezik egy alapértelmezett IMV ellenérzdvel, ami ellendrzi a rendszerek
fajlkeészletét ¢s biztonsagi javitas szintjét. A TNC szerver egy keretrendszer, amely tobb IMV modult tolt be és kezel.
Egy kliens ellendrzése esetén az IMV-kre tdmaszkodva lekéri az informéciokat a kliensektol, és ellendrzi a klienseket.

Javitaskezelés:

A Megbizhat6 haldzati csatlakozas (TNC) szerver a SUMA funkcidval integralva egy javitaskezelési megoldast
biztosit.
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Az AIX SUMA letolti az IBM ECC ¢és Fix Central webhelyeken elérhet6 legfrissebb javitdcsomagokat és biztonsagi
javitasokat. A TNC és a javitaskezelés démon feltolti a legutobbi frissitett informacidkat a TNC szerverre, amely egy
alapsor fajlkészletként szolgal a kliensek ellendrzéséhez.

A tnepmd démont konfiguralni kell a Szolgaltatasfrissités-kezel6 segéd (SUMA) letoltések kezeléséhez és a fajlkészlet
informaciok feltoltéshez a TNC szerverre. A démont egy Internethez csatlakozé rendszeren kell futtatni, hogy képes
legyen automatikusan letdlteni a frissitéseket. A TNC javitaskezeld szerver Internet-kapcsolat nélkiili hasznalatdhoz
regisztralhat egy felhasznalo altal megadott javitaslerakatot a TNC javitaskezeld szerveren.

Megjegyzés: A TNC szerver és a tncpmd démon futtathatd egyazon rendszeren.
Megbizhaté halozati kapcsolat kliens:

A Megbizhato halozati kapcsolat (TNC) kliens a TNC szerver szamara az ellendrzéshez sziikséges informaciokat
biztosit.

A szerver megallapitja, hogy a kliens az adminisztrator altal beallitott szinten van-e. Ha a kliens nem megfeleld, akkor
a TNC szerver értesiti az adminisztratort a sziikséges frissitésekrol.

A TNC kliens inditaskor betolti az IMC-ket, és ezeket hasznalja a sziikséges informaciok 6sszegyijtéséhez.
Megbizhaté halozati kapcsolat IP hivatkozo:

A Megbizhato haldzati kapcsolat (TNC) szerver automatikusan képes kezdeményezni az tigyfelek ellendrzését,
amelyek a halozat részei. A Virtudlis I/O szerver (VIOS) particion futé IP hivatkozo észleli a VIOS dltal kiszolgalt 4j
igyfeleket, és elkiildi az IP cimeiket a TNC szervernek. A TNC szerver ellendrzi az tigyfelet a meghatarozott iranyelv
tekintetében.

Megbizhat6 halozati kapcsolat - biztonsagos kommunikacio
A Megbizhato haldzati kapcsolat (TNC) démonok a Szallitasi réteg biztonsaga (TLS) vagy Védett socket réteg (SSL)
protokoll hasznalataval tdmogatott titkositott csatornakon keresztiil kommunikalnak.

A biztonsadgos kommunikécio célja, hogy biztositsa a halézaton aramlé adatok €s parancsok hitelesitését és védelmét.
Minden egyes rendszernek rendelkeznie kell egy sajat kulccsal és tandsitvannyal, amelyek az 6sszetevok inicializalasi
parancsanak futtatasakor keriilnek eldallitasra. Ez a folyamat az adminisztrator szamara teljesen atlatszo, és kevesebb
adminisztratori beavatkozast igényel.

Egy j kliens ellendrzésé¢hez a kliens tanusitvanyat importalni kell a szerver adatbazisaba. A tanusitvany kezdetben
megbizhatatlanként van megjelolve, €s ezutan az adminisztrator a psconf parancs futtatasaval tekintheti meg és
jelolheti meg a megbizhatdként:

psconf certadd —i<ip> -t<TRUSTED|UNTRUSTED>

Egy eltérd kulcs és tanusitvany hasznalatahoz a psconf parancs biztositja a tanusitvany importalasdhoz sziikséges
paramétert.

A tanusitvany importalasahoz a szerverr6l, adja ki a kdvetkez6 parancsot:

psconf import -S -k<kulcsfdajl neve> -f<kulcsfajl neve>

A tanusitvany importalasahoz a kliensbdl, adja ki a kovetkezd parancsot:

psconf import -C -k<kulcsfdajl neve> -f<kulcsfajl neve>

Megbizhat6 hal6zati kapcsolat protokoll
A TNC keretrendszer a Megbizhato halozati kapcsolat (TNC) protokollt hasznalja a haldzat integritdsanak
fenntartasahoz.
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A TNC biztosit specifikaciokat a végpontok integritasanak ellenérzéséhez. A hozzaférést kérd végpontok olyan kritikus
Osszetevok integritas mérdszamain alapjan vannak felmérve, amelyek hatassal lehetnek a mikodési kornyezetre. A
TNC keretrendszer adminisztratorai megfigyelik a halozatban 1évo rendszerek integritasat. A TNC integralva van az
AIX javitasterjeszto infrastrukturaval, ¢s igy egy teljes javitaskezelési megoldast biztosit.

A TNC specifikacioknak teljesiteniiik kell az AIX és POWER csalad rendszerarchitektura kovetelményeit. A TNC
Osszetevoi ugy vannak tervezve, hogy egy teljes javitaskezelési megoldast biztositsanak az AIX operacios rendszeren.
Ez a konfiguracio lehetové teszi az adminisztratorok szamara az AIX telepitéseken 1évo szoftverkonfiguraciok
hatékony kezelését. A termék biztosit eszkozoket is a rendszerek javitasi szintjeinek ellendrzéséhez, és eldallit egy
jelentést a nem megfeleld kliensekrdl. Tovabba a javitaskezelés leegyszertsiti a javitasok letoltésének ¢€s telepitésének
folyamatat.

IMC és IMV modulok

A Megbizhato halozati kapcsolat (TNC) szerver vagy kliens belsdleg az integritdsi mérészam adatgytijté (IMC) és az
integritdas méroszam ellendrzé (IMV) modulokat hasznalja a szerver ellendrzéséhez.

Ez a keretrendszer tobb IMC és IMV modul betdltését teszi lehetdve a szerverre és a kliensekbe. A modul, amely az

operacios rendszer (OS) és fajlkészlet szintl ellendrzést végrehajtja, alapértelmezés szerint része az AIX operacids

rendszernek. Az AIX operacids rendszerrel szallitott modulok eléréséhez hasznalja a kdvetkez6 utvonalak egyikét:

« /usr/lib/security/tnc/libfileset_imc.a: Osszegyiijti az operacios rendszer szintjét és a telepitett fajlkészletet a
kliensrendszerekrol, és elkiildi az adatokat az IMV (TNC szerver) modulnak ellenérzés céljabdl.

* /usr/lib/security/tnc/libfileset_imv.a: Lekéri az operacios rendszer szint és fajlkészlet informaciokat a klienstol, és
Osszehasonlitja azokat az alapsor informaciokkal. Tovabba frissiti a kliens allapotat a TNC szerver adatbazisaban.
Az allapot megtekintéséhez adja ki a kovetkezd parancsot:
psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]

Kapcsolodé hivatkozas:

[“psconf parancs” oldalszam: 38|

Megbizhaté halézati kapcsolat telepitése
A Megbizhat6 haldzati kapcsolat (TNC) telepitésé¢he el kell végeznie bizonyos 1épéseket.

A TNC 06sszetevdinek hasznalatahoz sziikséges beallitasok konfiguralasahoz tegye a kovetkezoket:

1. Azonositsa a rendszerek IP cimeit a TNC szerver, a Megbizhato halozati kapcsolat és javitaskezelés (TNCPM)
szerver, valamint a TNC IP hivatkozo beallitasahoz a Virtualis I/0O szerverhez (VIOS).

Megjegyzés: A TNC szerver nem konfiguralhaté TNC kliensként.

2. Allitsa be a halozati telepitéskezelé (NIM) szervert. A szerverként konfiguralt rendszer a NIM mester, és a
sets:bos.sysmgt.nim.master fajlkészleteket a kliens rendszereken kell telepiteni.

3. Konfiguralja a TNCPM szervert. Ez a konfiguracié a NIM rendszeren allithaté be. A TNCPM szerver a SUMA
hasznalataval tolti le a javitasokat az IBM Fix Central ¢s ECC webhelyekrol. A frissitések letoltés¢hez a
rendszernek csatlakoznia kell az Internethez. Adja ki a kdvetkez6 parancsot a TNCPM szerver konfiguralasahoz:

pmconf mktncpm
[pmport=<port>] tncserver=<hoszt:port>

Példaul:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

4. Konfiguralja az iranyelveket a TNC szerveren. A kliensek ellendrzésére szolgald iranyelvek 1étrehozasat a
kovetkezd témakor mutatja be:l“Ireinyelvek létrehozasa a Megbizhat6 haldzati kapcsolat klienshez” oldalszam: 26l

5. Konfiguralja a TNC IP hivatkozét a VIOS rendszeren. Ez a konfiguracié a VIOS rendszeren aktivalja az ellenérzést
a halézathoz csatlakozé klienseken. Adja ki a kdvetkezd parancsot a hivatkozé konfiguralasahoz:

psconf mkipref tncport=<port> tncserver=<ip:port>
Példaul:
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psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Megjegyzés: A szerverport ¢s a TNC port (egy kliensport) érté¢kének meg kell egyeznie.
6. Konfiguralja a klienseket a kdvetkez6 parancs hasznalataval:
psconf mkclient tncport=<port> tncserver=<szerverip>:<port>

Példaul:
psconf mkcTient tncport=10000 tncserver=10.1.1.1:10000
Kapcsol6do hivatkozas:

[“psconf parancs” oldalszam: 38|

Kapcsolodo tajékoztatas:
|“PowerSC Standard Edition 1.1.3 telepitése” oldalszam: 3|
A PowerSC Standard Edition minden egyes adott funkciojahoz telepitenie kell egy fajlkészletet.

|Te1ep1'tés NIM segitségévell

[ [IBM Fix Central

[+ [Passport Advantage Online sugokdzpont]

Megbizhaté haldzati kapcsolat és javitaskezelés konfiguralasa

A Megbizhato halozati kapcsolat (TNC) keretrendszert egy javitaskezelési démonként kell beallitani. A TNC szerver a
SUMA funkcioval integralva egy atfogo javitaskezelési megoldast biztosit.

Megbizhaté halézati kapcsolat szerver konfiguralasa
Megismerheti a TNC szerver konfiguralasahoz sziikséges 1épéseket.

A TNC szerver konfiguralasahoz az /etc/tnccs.conf fajlnak egy kovetkezohoz hasonld értéket kell tartalmaznia:
component = SERVER

Egy rendszer konfiguralasdhoz szerverként, adja ki a kdvetkezd parancsot:

psconf mkserver tncport=<port> pmserver=<ip|hosztnév[,ip2|hosztnév2..]:port>
[recheck_interval=<id§ percben>]

Példaul:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20

Megjegyzés: A tncport portot és a pmserver portot killonboz6 értékekre kell beallitani, és ha a recheck_interval
paraméter értéke nincs megadva, akkor az 1440 perces alapértelmezett érték keriil felhasznalasra.

A rendszer a tncport porthoz 42830 perces, a pmserver porthoz 38240 perces alapértelmezett portértéket hasznal.

Kapcsolodo hivatkozas:

|“psconf parancs” oldalszam: 38|

Megbizhat6 haldzati kapcsolat kliens konfiguralasa
Megismerheti a Megbizhato haldzati kapcsolat (TNC) kliens konfiguralasahoz sziikséges 1épéseket, valamint a
beallitashoz sziikséges konfiguracios beallitasokat.

A TNC kliens konfiguralasahoz az /etc/tnces.conf fajlnak egy kovetkez6hoz hasonlo értéket kell tartalmaznia:
component = CLIENT

Egy rendszer konfiguralasahoz kliensként, adja ki a kovetkezo parancsot:

psconf mkclient tncport=<port> tncserver=<ip:port>

P¢ldaul:
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psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Megjegyzés: A szerverport ¢s a tncport (ami egy kliensport) értékének meg kell egyeznie.

Kapcsolodo hivatkozas:

|“psconf parancs” oldalszam: 38|

Javitaskezel6 szerver konfiguralasa
Megismerheti a 1épéseket, amelyekkel javitaskezeld szerverként konfiguralhat egy rendszert.

A Megbizhato halozati kapcsolat (TNC) javitaskezel szervert a Halozati telepitéskezelé (NIM) szerveren kell
konfiguralni, igy a TNC kliensek frissithetok.

A TNC javitaskezelés javitaslerakatainak inicializalasahoz adja ki a kovetkezo parancsot:
pmconf init -i <letdltési_idékoz> -1

<TL lista> [-A] [-P <let6l1tési atvonal>][-x <ifix id6koz>]

[-K <ifix kulcs>]

Pé¢lda a pmconf parancsra:
pmconf init -i 1440 -1 6100-07,7100-01

Az init parancs let6lti az egyes technologia szintekhez tartozo legfrissebb javitdcsomagot, és elérhetové teszi azt a
TNC szerver szamara. A frissitett javitdcsomagok lehetdvé teszik, hogy a TNC szerver lefuttasson egy alapsor TNC
kliens ellenérzést, illetve a TNC javitaskezel szerver telepitse a TNC kliensfrissitéseket. Adja meg az -A kapcsolot az
Osszes licencszerzddés elfogadasahoz a kliensfrissitések futtatasakor. Alapértelmezés szerint a TNC javitaskezeld
szerver altal letoltott javitaslerakatok a /var/tnc/tncpm/fix_repository fajlban talalhatok. A -P kapcsoloval megadhat
egy eltérd konyvtarat.

Az automatikus IBM biztonsagi tanacsado és koztes javitas letoltések engedélyezéséhez megadhat egy koztes javitas
idokozt. Ez a szolgaltatas automatikusan értesitést kiild az ujonnan kozzétett biztonsagi koztes javitasokrol és a
hozzajuk tartozé Altalinos sebezhetéségek és veszélyeztetettségek (CVE) azonosit6irol. Minden biztonsagi tanacsado
és koztes javitas ellendrzésre keriil, mieldtt regisztralva lenne a TNC keretrendszerben. Az IBM AIX sebezhetdségi
nyilvanos kulcs, amely a koztes javitasok automatikus letoltéséhez sziikséges, az IBM AIX biztonsag webhelyen érhetd
el. Az automatikus javitdcsomag €s koztes javitas letoltések a letoltési idokoz és a koztes javitas idokoz O-ra allitasaval
letilthatok.

A javitocsomag és a koztes javitas regisztracio kézzel is frissithetd. Egy IBM biztonsagi tanacsado és vele egyiitt a
megfeleld koztes javitasok kézi regisztralasahoz adja ki a kovetkezd parancsot:

pmconf add -y <tanacsadéfajl> -v <alairasfajl> -e <ifix_tar_fajl>

Egy 6nallo koztes javitas kézi regisztralasahoz adja ki a kdvetkezo parancsot:
pmconf add -p <SP> -e <ifix_fajl>

Egy uj technologia szint regisztralasahoz €s a hozza tartozo legujabb javitocsomag letdltéséhez adja ki a kovetkezd
parancsot:

pmconf add -1 <TSZ_lista>

Egy olyan javitocsomag letoltéséhez, amely nem a legutobbi valtozat, vagy egy ellendrzéshez és kliensfrissitésekhez
hasznalandé technoldgia szint letoltéséhez adja ki a kovetkezd parancsot:

pmconf add -1 <TSZ_lista> -d
pmconf add -s <SP_lista>

A rendszeren mar 1étezd javitocsomag vagy technologia szint javitaslerakat regisztralasahoz adja ki a kovetkezo
parancsot:

pmconf add -s <SP> -p <felhasznal6_altal megadott javitaslerakat>
pmconf add -1 <TSZ> -p <felhasznal6_altal_megadott_javitaslerakat>
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Egy javitaskezeld szerverként szolgalo rendszer konfiguralasahoz adja ki a kovetkezd parancsot:
pmconf mktncpm [pmport=<port>] tncserver=ip_Tista[:port]

Ime egy példa erre a parancsra:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

A TNC javitaskezel6 szerver mindig tamogatja a biztonsagi Jogosult problémaelemzési jelentések (APAR) kezelését.
Adja ki a kovetkezo parancsot a TNC javitaskezelés konfiguralasahoz mas tipusu APAR jelentések kezelésére:

pmconf add -t <APAR tipusok listdja>

Az el6z6 példaban az <APAR_tipusok_listdja> a kovetkezd APAR-tipusokat tartalmazo vesszdovel elvalasztott lista:
* HIPER
* PE

¢ Enhancement

A TNC javitaskezeld szerver tamogatja a syslog funkcidt a javitdcsomag, technoldgia szint és kliensfrissitések
letoltéséhez. A szolgaltatas user, a prioritas pedig info. Egy példa erre a user.info.

A TNC javitaskezel6 szerver fenntart egy naplot is a /var/tnc/tncpm/log/update/<ip>/<idépecsét> konyvtarban,
amely az 0sszes kliensfrissitést tartalmazza.

Kapcsolodo hivatkozas:

[“psconf parancs” oldalszam: 3§|

Kapcsolodo tajékoztatas:

[ [IBM AIX biztonsag]

Megbizhaté halézati kapcsolat szerver e-mail értesités konfiguralasa
Megismerheti az eljarast, amellyel konfiguralhatja az e-mail értesitéseket a Megbizhatd halozati kapcsolat (TNC)
szerverhez.

A TNC szerver figyeli a kliens javitasi szintjét, és ha azt talalja, hogy a kliens nem kompatibilis, akkor az eredményrol
¢s a sziikséges kiigazitasrdl e-mail értesitést kiild az adminisztratornak.

Az adminisztrator e-mail cimének konfiguraldsdhoz adja ki a kovetkezo parancsot:
psconf add —e <email_azonosit6>[ipgroup=[+]Gl, G2 ..]

Példaul:
psconf add —e abc@ibm.com ipgroup=vayugrpl,vayugrp2

Az el6z6 példaban a vayugrpl és vayugrp2 1P-csoport esetén a rendszer az abc@ibm.com e-mail cimre kiildi az
értesitést.

Ha egy hozzarendelt e-mail cimmel nem rendelkez6 IP-csoport globalis e-mail cimére szeretne e-mailt kiildeni, akkor
adja ki a kovetkezo parancsot:

psconf
add —e <e-mail_cim>

P¢ldaul:
psconf add —e abc@ibm.com

Az eldz6 példaban, ha egy IP-csoporthoz nincs hozzarendelve e-mail cim, akkor az értesités az abc@ibm.com e-mail
cimre lesz elkiildve. Ez globalis e-mail cimként mikodik.
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Kapcsolodo hivatkozas:

[“psconf parancs” oldalszam: 38|

IP hivatkoz6 konfiguralasa VIOS rendszeren
Megtudhatja, hogy az IP hivatkozé hogyan konfiguralhatd Virtualis 1/O szerveren (VIOS) az ellendrzés automatikus
kezdeményezéséhez.

Megjegyzés: Az IP hivatkozo konfiguralasa eldtt be kell allitania az SVM kernel kiterjesztés a Virtualis Virtual I/O
szerveren (VIOS).

A TNC IP hivatkozé konfiguralasahoz az /etc/tnccs.conf konfiguracios fajlnak rendelkeznie kell a kovetkezo
component = IPREF beallitashoz hasonld beallitassal.

Egy rendszert a kovetkezd parancs kiadasaval konfiguralhat kliensként:
psconf mkipref tncport=<port> tncserver=<ip:port>

Példaul:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

A tncserver port és a tncport (a kliensport) értékének meg kell egyeznie.

Kapcsolodo hivatkozas:

[“psconf parancs” oldalszam: 3§

Megbizhaté halézati kapcsolat és javitaskezelés kezelése

Megismerheti a Megbizhato haldzati kapcsolat (TNC) kezelését feladatok megvalositasahoz, mint példaul az iigyfelek,
iranyelvek, naplok, ellendrzési eredmények hozzaadasa, tigyfelek, illetve a TNC keretrendszerrel kapcsolatos
tanusitvanyok frissitése.

Megbizhat6 halézati kapcsolat szervernaplok megtekintése
Megtudhatja, hogyan tekintheti meg a Megbizhat6 halozati kapcsolat (TNC) szerver naploit.

A TNC szerver az dsszes kliens ellendrzési eredményét naplozza. A napld megtekintéséhez futtassa a psconf parancsot:
psconf list -H —i <ip |ALL>
Kapcsolodé hivatkozas:

[“psconf parancs” oldalszam: 3§

Iranyelvek létrehozasa a Megbizhaté halézati kapcsolat klienshez
A Megbizhato halozati kapcsolat (TNC) klienssel kapcsolatos iranyelvek beallitasanak bemutatésa.

A TNC iranyelvek kezeléséhez sziikséges feliiletet a psconf konzol biztositja. Az egyes kliensek vagy klienscsoportok
tarsithatok egy iranyelvvel.

A kovetkez6 iranyelvek hozhatok 1étre:

* Egy Internet protokoll (IP) csoport tobb kliens IP cimet tartalmaz.
* Az egyes kliens IP cimek csak egyetlen csoporthoz tartozhatnak.
* Az IP csoport tarsitva van egy iranyelvcsoporttal.

* Az iranyelvcsoport kiilonbozo fajta iranyelveket tartalmaz. Példaul a fajlkészlet iranyelv, amely megadja, hogy a
kliens operacids rendszer szintjének (vagyis kiadas, technoldgia szint és javitocsomag) milyennek kell lennie. Egy
iranyelvcsoportban tobb fajlkészlet iranyelv lehet, és a kliensnek, amely erre az iranyelvre hivatkozik, az egyik
fajlkészlet iranyelv altal meghatarozott szinten kell lennie.

A kovetkez6 parancsok bemutatjak, hogy hogyan hozhat 1étre egy IP csoportot, egy iranyelvcsoportot és fajlkészlet
iranyelveket.

26 IBM PowerSC Standard Edition 1.1.3 véltozat: PowerSC Standard Edition



Egy IP csoport létrehozasahoz adja ki a kdvetkez6 parancsot:
psconf add -G <ip_csoport_neve> ip=[£]<ipl,ip2,ip3 ...>

Példaul:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Megjegyzés: Egy csoport esetén legalabb egy IP cimet meg kell adni. Tébb IP cimet vesszdvel kell elvalasztani
egymastol.

Egy féajlkészlet iranyelv 1étrehozasahoz adja ki a kovetkezd parancsot:
psconf add —F <fajlkészlet_iranyelv_neve> <rel00-TL-SP>

Példaul:
psconf add —F myfspol 6100-02-03 aparlist=IY0001,IY0002

Megjegyzés: Az Osszeépitési informacioknak a <rel00-TL-sp> formatumban kell lennitik.

Egy iranyelv 1étrehozasahoz és egy IP csoport hozzarendeléséhez adja ki a kdvetkezd parancsot:
psconf add —P <irdnyelv_neve> ipgroup=[+] <ipcsopl, ipcsop2 ...]

Példaul:
psconf add —P mypol ipgroup=myipgrp,myipgrpl

Féjlkészlet iranyelv hozzarendeléséhez egy iranyelvhez, adja ki a kdvetkezd parancsot:
psconf add —P <irdnyelv_neve> fspolicy=[+]<fkirel, fkire2 ...>

Példaul:
psconf add —P mypol fspolicy=myfspol,myfspoll

Megjegyzés: Ha tobb fajlkészlet iranyelvet ad meg, akkor a rendszer a legjobban illeszkedd iranyelvet foganatositja a
kliensen. Ha példaul a kliens 6100-02-01 szinten van ¢s a fajlkészlet iranyelvet 7100-03-04 ¢s 6100-02-03
iranyelvként emliti, akkor a 6100-02-03 iranyelvet foganatositja a kliensen.

Kapcsol6do hivatkozas:

[“psconf parancs” oldalszam: 38|

Megbizhato hal6zati kapcsolat kliens ellenérzésének elinditasa
Megtudhatja, hogyan ellendrizheti a Megbizhato haldzati kapcsolat (TNC) klienst.

A Kkliens ellendrzéséhez a kovetkezd modszerek egyikét hasznalhatja:

* A Virtualis I/O szerveren (VIOS) futo IP hivatkozo démon tovabbitja a kliens IP cimét a TNC szervernek: A kliens
LPAR beszerzi az IP cimet, és megprobalja elérni a haldzatot. A VIOS szerveren futo IP hivatkozo démon észleli az
4j IP cimet, és tovabbitja az a TNC szervernek: Amikor a TNC szerver megkapja az uj IP cimet, kezdeményezi az
ellendrzését.

* A TNC szerver rendszeres idokozonként ellendrzi a klienst: Az adminisztrator hozzaadhatja a kliens IP cimeket,
amelyeket ellenérizni kell a TNC iranyelv adatbazisban. A TNC szerver ellenérzi az adatbazisban 1évo klienseket.
Az tjraellen6rzés rendszeres idokozonként automatikusan megtorténik az /etc/tnccs.conf konfiguracios fajlban
megadott recheck_interval attribitum értékének megfeleléen.

* Az adminisztrator kézzel kezdeményezi a kliens hitelesitését: A kovetkezo parancs futtatdsaval az adminisztrator az
ellendrzést kézzel is kezdeményezheti annak ellendrzését, hogy hozza lett-e adva egy kliens a halézathoz.

tncconsole verify -i <ip>

Megjegyzés: Olyan eréforrasok esetén, amelyek nem csatlakoznak egy VIOS szerverhez, a kliensek akkor
ellenorizhetok és frissithetok, amikor kézzel hozzaadasra keriilnek a TNC szerverhez.
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Kapcsolodo hivatkozas:

[“psconf parancs” oldalszam: 38|

Megbizhat6 haldzati kapcsolat hitelesitési eredményeinek megtekintése
Megismerkedhet a Megbizhato halozati kapcsolat (TNC) kliens hitelesitési eredményeinek megtekintésére szolgalo
eljarassal.

A haldzatban 1év0 kliensek hitelesitési eredményeinek megtekintéséhez adja ki a kovetkezo parancsot:
psconf Tist -s ALL -i ALL

Ez a parancs az dsszes olyan klienst megjeleniti, amelynek allapota IGNORED (mell6zott), COMPLIANT
(megfeleld) vagy FAILED (meghiusult).

* IGNORED: A kliens IP cime figyelmen kiviil maradt az IP listaban (vagyis a kliens mentes az ellenérzés aldl).

* COMPLIANT: A kliens atment a hitelesitésen (vagyis a kliens megfelel az iranyelvnek).

* FAILED: A kliens hitelesitése sikertelen volt (vagyis a kliens nem felel meg az iranyelvnek, és adminisztratori
beavatkozas sziikséges).

A hiba okdnak megallapitasa érdekében futtassa a psconf parancsot a sikertelen kliens IP cimével:

psconf Tist -s ALL -i <ip>

Kapcsolodé hivatkozas:

[“psconf parancs” oldalszam: 3§

Megbizhat6 halézati kapcsolat kliens frissitése

A Megbizhato halozati kapcsolat (TNC) szerver ellendriz egy klienst, és frissiti az adatbazist a kliens allapotaval és az
ellendrzés eredményével. Az adminisztrator megtekintheti az eredményeket, és megteheti a kliens frissités¢hez
sziikséges lépéseket.

Egy korabbi szinten 1év0 kliens frissités¢hez adja ki a kovetkezo parancsot:

Példaul:
psconf update —i 4.4.4.4 —r 6100-02-03 —a I1Y0004

A psconf parancs frissiti a klienst az dsszeépitéssel s az APAR telepitésekkel, ha azok nincsenek telepitve.

Kapcsolodo hivatkozas:

[“psconf parancs” oldalszam: 38|

Javitaskezelési iranyelvek kezelése
A javitaskezelési iranyelvek konfiguralasahoz a pmconf parancs hasznalhato.

A javitaskezelési iranyelvek informacidkat biztositanak egy SUMA frissités kezdeményezéséhez (mint példaul a TNC
szerver IP cimét és az id6kozt).

A javitaskezelési irdanyelv kezeléséhez adja ki a kovetkezd parancsot:
pmconf

mktncpm [pmport=<port>] tncserver=<hoszt:port>

Példaul:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Megjegyzés: A pmport és a tncserver portoknak eltéronek kell lennitk.
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Kapcsolodo hivatkozas:

[‘pmconf parancs” oldalszam: 34|

Megbizhaté halézati kapcsolat tanusitvanyok importalasa
Megismerheti az eljarast, amellyel importalhat egy tanusitvanyt és biztonsagosan viheti at az adatokat a haldzaton.

A Megbizhato haldzati kapcsolat (TNC) démonok a Szallitasi réteg biztonsaga (TLS) vagy Védett socket réteg (SSL)
protokoll hasznalataval timogatott titkositott csatornakon keresztiil kommunikalnak. Ez a démon biztositja, hogy a
halozaton szallitott adatok és parancsok hitelesitve és védve legyenek. Minden egyes rendszernek megvan a sajat
kulcsa ¢és tanusitvanya, amelyek az dsszetevok inicializalasi parancsanak futtatasakor keriilnek el6allitasra. Ez a
folyamat az adminisztrator szdmara atlatszo, €s kevesebb adminisztratori beavatkozast igényel. Egy kliens els6
alkalommal t6rténd ellendrzésekor a kliens tanusitvanya importalasra kertl a szerver adatbazisaba. A tanusitvany
kezdetben megbizhatatlanként van megjeldlve, és az adminisztrator a psconf parancs futtatasaval tekintheti meg és
jelolheti meg a megbizhatdként:

psconf certadd —i <ip> -t <TRUSTED|UNTRUSTED>

Ha az adminisztrator egy eltérd kulcsot ¢s tanusitvanyt szeretne hasznalni, akkor a psconf parancs segitségével
importalhatja a kulcsot és a tanusitvanyt.

A tanusitvany importalasahoz egy szerverrél, adja ki a kovetkezd parancsot:
psconf import -S -k <kulcsfajl_neve> -f <fajlnév>

A tanusitvany importalasahoz egy kliensbdl, adja ki a kovetkezo parancsot:
psconf import -C -k <kulcsfajl_neve> -f <fajlnév>
Kapcsolodo hivatkozas:

[“psconf parancs” oldalszam: 38|

TNC szerver jelentéskészités

A Megbizhato haldzati kapcsolat (TNC) szerver a vesszdvel elvalasztott értek (CSV) formatumot és szoveges kimeneti
formatumot egyarant timogatja az altalanos sebezhetdségek és veszélyeztetettségek (CVE), az IBM biztonsagi
tanacsadd, a TNC szerver iranyelvek, a TNC kliens biztonsagi javitasok, valamint a regisztralt javitocsomagok és
koztes javitasok jelentéseihez.

A CVE jelentés a regisztralt javitocsomagok 6sszes altalanos sebezhetdségét és veszélyeztetettségét megjeleniti. A
jelentés eredményének megtekintéséhez irja be a kovetkezd parancsot:

psconf report -v {CVEid|ALL} -o {TEXT|CSV}

Az IBM biztonsagi tanacsado jelentés a telepitett IBM szoftver ismert biztonsagi sebezhetdségeit jeleniti meg. A
jelentés eredményének megtekintéséhez irja be a kovetkezd parancsot:

psconf report -A
<tandcsadd_neve>

A TNC szerver iranyelvek jelentés a TNC szerveren foganatositott biztonsagi iranyelveket jeleniti meg. A jelentés
eredményének megtekintéséhez irja be a kovetkezd parancsot:

psconf report -P {iranyelv_neve|ALL} -o {TEXT|CSV}

A TNC kliens javitas jelentés a TNC kliens telepitett és hidanyzo koztes javitasait jeleniti meg. A jelentés eredményének
megtekintéséhez irja be a kovetkezo parancsot:

psconf report -i {ip|ALL} -o {TEXT|CSV}

Futtathat egy olyan jelentést is, amely eldallitja a regisztralt javitocsomagok, valamint a kapcsolodo jogosult
programelemzési jelentések (APAR) és koztes javitasok listajat. A jelentés eredményének megtekintéséhez irja be a
kovetkezd parancsot:
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Kapcsolodo hivatkozas:

| [‘psconf parancs” oldalszam: 38|

Megbizhaté halézati kapcsolat és javitaskezelés hibaelharitasa

Megismerheti a hibak lehetséges okait, valamint a TNC és a javitaskezelési rendszer hibaelharitasahoz sziikséges

Iépéseket.

A TNC és a javitaskezelési rendszer hibaelharitasahoz ellendrizze a kovetkezd tablazatban felsorolt konfiguracios

beallitasokat.

3. tablazat: TNC és javitaskezelési rendszer konfiguracios bedllitasainak hibaelharitasa

Probléma

Megoldas

A TNC szerver nem indul el vagy nem vélaszol

Tegye a kovetkezoket:

1. A kovetkezo parancs kiadasaval allapitsa meg, hogy a TNC szerver
démon fut-e:

ps —eaf | grep tnccsd
2. Ha nem fut, akkor torélje a /var/tnc/.tncsock fajlt.

3. Inditsa ujra a szervert.

Ha ez nem oldja meg a problémat, akkor a TNC szerveren ellendrizze az
/etc/tnces.conf konfiguracios fajlban a component = SERVER
bejegyzést.

A TNC javitaskezel6 nem indul el vagy nem valaszol

* A kovetkez0 parancs kiadasaval allapitsa meg, hogy a TNC
javitaskezel6 szerver démon fut-e:

ps —eaf | grep tncpmd

* A TNC javitaskezel6 szerveren ellenérizze az /etc/tnces.conf
konfiguracios fajlban a component = TNCPM bejegyzést.

A TNC kliens nem indul el vagy nem vélaszol

* A kovetkez6 parancs kiaddsaval allapitsa meg, hogy a TNC kliens
démon fut-e:

ps —eaf | grep tnccsd

* A TNC kliensben ellenérizze az /etc/tnces.conf konfiguracios
fajlban a component = CLIENT bejegyzést.

A TNC IP hivatkozo nem fut Virtualis I/O szerveren (VIOS)

* A kovetkez6 parancs kiadasaval allapitsa meg, hogy a TNC IP
hivatkozo démon fut-e:

ps —eaf | grep tnccsd

* A VIOS rendszeren ellenérizze az /etc/tnces.conf konfiguracios
fajlban a component = IPREF bejegyzést.

Egy rendszer nem allithato be egyszerre TNC szerverként ¢és kliensként

A TNC szerver és kliens nem futhat egyidejiileg egyazon rendszeren.

A démonok futnak, de az ellenérzés nem torténik meg

Engedélyezze a démonokhoz a naploiizeneteket. Allitsa be a level=info
naplozasi szintet a /etc/tnces.conf fajlban. Elemezheti a
naplotizeneteket.

PowerSC Standard Edition parancsok

A PowerSC Standard Edition biztosit parancsokat, amelyek lehet6vé teszik a parancssori kommunikacidt a Megbizhatd
tlizfal osszetevovel ¢s a Megbizhatd halozati kapcsolat 6sszetevovel.

chvfilt parancs
Cél

Modositja a meglévo virtudlis LAN keresztezddési szlir6szabaly értékeit.
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Szintaxis

chfilt [v]<4|6> | [n]fid |

<forras_port_miiv> ] [[-p| <forras_port> ] [|-O| <cél_port_miiv> ] [<cél

port> | [E| <protokoll> ]

Leiras

A chvfilt parancs segitségével modosithatja egy virtudlis LAN keresztezddési szlir6szabaly meghatarozasat a
szlirGszabaly tablaban.

Kapcsolok

-a

-C

-Z

Megadja a miiveletet. Az érvényes értékek a kdvetkezok:
* D (Megtagadas): Forgalom blokkolasa

* P (Engedélyezés): Forgalom engedélyezése
Kiilonboz6 protokollokat ad meg, amelyekre a szirészabaly alkalmazhatd. Az érvényes értékek a kovetkezok:
e udp

* icmp

* icmpvo6

e tcp

e any

A cél cimet adja meg IPv4 vagy IPv6 formatumban.
Megadja a forras cim maszkjat.

Megadja a cél cim maszkjat.

Megadja a médositando szlirdszabaly sziir6azonositdjat.

Megadja a forras portot vagy az Internet vezérldiizenet protokoll (ICMP) tipus muveletet. Az érvényes értékek a
kovetkezok:

e It

. gt

« eq

* any

Megadja a cél portot vagy az ICMP kod miiveletet. Az érvényes értékek a kovetkezok:
o 1t

. gt

.« eq

* any

Megadja a forras portot vagy az ICMP tipust.

Megadja a cél portot vagy az ICMP kodot.

A forras cimet adja meg v4 vagy v6 formatumban.

Megadja a sziirdszabaly tabla IP valtozatat. Az érvényes értékek 4 és 6.
Megadja a forras logikai particio virtualis LAN azonositdjat.

Megadja a cél logikai particio virtualis LAN azonositojat.

Kilépési allapot

Ez a parancs a kovetkez0 kilépési értékeket adja vissza:
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0 Sikeres befejezddés.

>0 Hiba tortént.

Példak

1. Egy kernelben [étezd érvényes sziirdszabaly modositasahoz irja be a parancsot a kdvetkezok szerint:
chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

2. Ha egy szlirdszabaly (n=2) nem létezik a kernelben, akkor a kimenet a kovetkezo lesz:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

A rendszer a kimenetet a kovetkezoképpen jeleniti meg:

joct1(QUERY_FILTER) failed no filter rule err=2
A szlir6szabaly nem médosithato.

genvfilt parancs

cél

Hozzaad egy virtualis sziir6szabalyt a virtualis LAN (VLAN) keresztezédéshez az azonos IBM Power Systems
szerveren 1évo logikai particiok kozott.

Szintaxis

genvﬁlt<4|6><D|P><f0rrés_vlan> <cél_vlan> <f0rrz'|s_cim> ] [El<cél_cim> ] [El
<forras_port_miiv> ] [|-p|<forras_port> ] [|-O|<cél_port_miiv> ] <cél_port> | [E<protokoll>]

Leiras

A genvfilt parancs hozzaad egy virtualis sziirdszabalyt a virtualis LAN (VLAN) keresztezédéshez az azonos IBM
Power Systems szerveren 1év0 logikai particiok (LPAR) kozott.

Kapcsolok

-a Megadja a muveletet. Az érvényes értékek a kovetkezok:
* D (Megtagadas): Forgalom blokkoldsa
* P (Engedélyezés): Forgalom engedélyezése
-Cc Kiilonbozé protokollokat ad meg, amelyekre a sziirdszabaly alkalmazhatd. Az érvényes értékek a kovetkezok:
* udp
* icmp
* icmpv6
* tcp
e any
-d A cél cimet adja meg v4 vagy v6 formatumban.
-m Megadja a forras cim maszkjat
-M Megadja a cél cim maszkjat.
-0 Megadja a forras portot vagy az Internet vezérldiizenet protokoll (ICMP) tipus miiveletet. Az érvényes értékek a
kovetkezok:
o It
° gt
L] eq
e any
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-0 Megadja a cél portot vagy az ICMP kod miiveletet. Az érvényes értékek a kovetkezok:
o 1t
. gt
« eq
* any

-p Megadja a forras portot vagy az ICMP tipust.

-P Megadja a cél portot vagy az ICMP kodot.

-s A forras cimet adja meg IPv4 vagy IPv6 formatumban.

-V Megadja a sziirdszabaly tabla IP véltozatat. Az érvényes értékek 4 €s 6.

-z Megadja a forras LPAR virtualis LAN azonositdjat. A virtualis LAN azonositonak az 1 - 4096 tartomanyba kell
esnie.

-Z Megadja a cél LPAR virtualis LAN azonositojat. A virtualis LAN azonositonak az 1 - 4096 tartomanyba kell esnie.
Kilépési allapot

Ez a parancs a kovetkez6 kilépési értékeket adja vissza:

0 Sikeres befejezddés.

>0 Hiba tortént.

Példak

1. Egy szlirészabaly hozzdadasahoz, amely engedélyezi a TCP adatokat a 100-as forras VLAN azonositordl a 200-as
cél VLAN azonositora megadott portokon keresztiil, irja be a parancsot a kdvetkezdk szerint:

genvfilt -v4 -a P -z 100 -Z 200 -o 1t -p 345 -0 1t -P 345 -c tcp
Kapcsolodo hivatkozas:

[“mkvfilt parancs” oldalszam: 34|

[“vlantfw parancs” oldalszam: 44|

Isvfilt parancs
Ceél

Felsorolja a virtualis LAN keresztezddési szlirdszabalyokat a szlir6 tablabol.

Szintaxis

Isvfilt

Leiras

Az Isvfilt parancs arra szolgal, hogy felsorolja a virtualis LAN keresztezddési szliroszabalyokat ¢s azok allapotat.

Kapcsolok

-a Csak az aktiv szlir6szabalyokat sorolja fel.
Kilépési allapot
Ez a parancs a kovetkez0 kilépési értékeket adja vissza:

0 Sikeres befejezodés.

>0 Hiba tortént.
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Példak

1. A kernelben 1év6 6sszes aktiv szlirdszabaly felsorolasahoz irja be a parancsot a kdvetkezdk szerint:
Tsvfilt -a

Kapcsolodé fogalmak:

|“Szabély0k deaktivalasa” oldalszam: 16|
A Megbizhato tiizfal szolgaltatasban a VLAN haldézatok kozotti tovabbitast engedélyez6 szabalyok deaktivalhatok.

mkvfilt parancs
Cél

Aktivalja a genvfilt parancs altal meghatarozott virtualis LAN keresztezodési sziir6szabalyokat.

Szintaxis

mkvfilt[-u

Leiras

Az mkvfilt parancs aktivalja a genvfilt parancs altal meghatarozott virtualis LAN keresztezdési szlirészabalyokat.

Kapcsolok

-U Aktivélja a szlirdszabaly tablaban 1évo szlirdszabalyokat.
Kilépési allapot

Ez a parancs a kovetkez0 kilépési értékeket adja vissza:

0 Sikeres befejezodés.

>0 Hiba tortént.

Példak
1. A szlir6szabalyok aktivalasahoz a kernelben, irja be a parancsot a kovetkezok szerint:
mkvfilt -u

Kapcsolodo hivatkozas:

[‘genvfilt parancs” oldalszdm: 32|

pmconf parancs

cél

Jelentéseket készit és feligyeli a Megbizhatd haldzati kapcsolat javitaskezeld (TNCPM) szervert a technologia szintek
¢és TNC szerverek regisztralasaval a legujabb frissitések beszerzéséhez, illetve a TNCPM allapotara vonatkozo

jelentések eldallitasaval.

Megjegyzés: A TNCPM szerver csak AIX 7.1 véltozaton, a 7100-02 technoldgia szinten futtathatd, hogy a
javitocsomagok metaadatai letdlthetok legyenek.

Szintaxis
pmconf mktncpm [ pmport=<port> ] tneserver=ip | hosztnév : port
pmconf rmtncpm

pmconf start
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pmconf stop

pmconf initE <letoltesi idokoz> -1 <TL_lista> -A [ -P <letéltési_utvonal> | [ -x <ifix id6koz>] [ -K <ifix kulcs>]

pmconf add -1 7L_/ista

pmconf add -p <SP_lista> [ -U <felhasznadlo_dltal_meghatarozott_SP_uitvonal> ]

pmconf add -p <SP> -e <ifix_fajl>

pmceonf add -y <tandcsadofajl> -v <alairasfajl> -e <ifix_tar_fajl>

pmconf delete -1 7L _Jista
pmconf delete -p <SP_lista>
pmconf delete -p <SP>-e ifix_fdijl

pmconf list El [E] [E]

pmconf list ElSP

pmconf list

pmconf list EI SpP

pmconf histlzjl

pmconf hist@

pmconf import@ tanusitvanyfajl_neve @ kulcsfajl_neve
pmconf export Efdjlnév

pmconf modify -i </etoltési_idékoz>

pmconf modify -P </etéltési_utvonal>

pmconf modify -g <yes vagy no az osszes licenc elfogadasahoz>
pmconf modify -t <APAR_tipusok_listaja>

pmconf modify -x <ifix_idékoz>

pmeconf modify -K <ifix_kulcs>

pmconf delete -1 <T7L_lista>

pmconf restart

pmconf status

pmconf log loglevel = info | error | none

pmconf chtnepm attribute = érték
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Leiras

A pmconf parancs fiiggvényei a kovetkezok:

Javitaslerakat kezelése

Technologia szinteket regisztral vagy megsziinteti ezek regisztralasat; megsziinteti TNC szerverek
regisztralasat. A TNCPM minden olyan technologia szinthez Iétrehoz egy javitaslerakatot, amely a legutobbi
javitasokat, Islpp informaciokat (példaul a telepitett fajlkészletekkel vagy fajlkészletfrissitésekkel kapcsolatos
informaciokat), illetve az adott technoldgia szintre vonatkozo biztonsagi javitasi informacidkat tartalmazza.

Jelentéskeszités

Jelentéseket allit el6 a TNCPM allapotarol.

A pmconf parancs segitségével a kovetkezé miiveletek hajthatok végre:

Elem
add
chtncpm

Leiras

Regisztral egy 1j technoldgia szintet a TNCPM hasznalatéval.
Modositja a tnces.conf fajlban 1évé attributumokat. Ahhoz, hogy a modositasok érvénybe 1épjenek a TNCPM szerveren,

egy kifejezett start utasitas kiadasa sziikséges.

delete
history
list

log
mktncpm
modify
rmtncpm
start

stop

Kapcsolék
Elem

-A

-a <tanacsadofajl>
-e <ifix_fajl>

-i letoltési_idbkoz

-K <ifix_kulcs>

-p SP_lista

-t APAR_tipusok_listdja

-P javitaslerakat_iitvonala
-U felhasznalé_dltal_megadott_javitaslerakat

-S
-1SP

-u
-d
-C
-a SP

-f fajinév
-K kulesfajl_neve
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Megsziinteti egy technologia szint regisztralasat a TNCPM szerver hasznalataval.
Megjeleniti a frissitési s letoltési elézményeket.

Megjeleniti a TNCPM informacioit.

Bedllitja a TNC osszetevok naplozasi szintjét.

Létrehozza a TNCPM szervert.

Modositja a tnepm.conf attributumokat.

Eltavolitja a TNCPM szervert.

Elinditja a TNCPM szervert.

Leallitia a TNCPM szervert.

Leiras
Elfogadja az 0sszes licencszerzodést a kliensfrissitések végrehajtasakor.

Megadja az ifix paraméternek megfeleld tanacsadofajlt. Ha nincs megadva tanacsadofajl, akkor az ifix paraméter nem
tekinti a koztes javitas Altalanos sebezhetéségek és veszélyeztetettség (CVE) cimeként.

Megadja a TNCPM szerverhez hozzaadott koztes javitasokat.

Megadja az idokozt, amely alapjan a TNCPM ellenorzi az 1jj javitdcsomagok megjelenését a regisztralt technologia
szintekhez. Az id6koz egy egész szam érték, amely perceket vagy napokat abrazol a kovetkezd formatumban: d (nincs
megadva, ha nincsenek napok): h (6rak): m (percek).

Megadja a tanacsadok és koztes javitasok hitelesitéséhez hasznalt IBM AIX Product Security Incident Response Tool
(PSIRT) nyilvanos kulcsat. Ez a nyilvanos kulcs egy PGP nyilvanos kulcs szerverrol tolthetd le, a 0x28BFAA12
azonosito hasznalataval.

Megadja a letoltend6 javitocsomagok listajat. A lista egy RELO0-TL-SP formatumu elemekbdl allo vesszdvel
elvalasztott lista (példaul 6100-01-04 a 6.1 valtozat 01-es technologia szintjéhez tartozo 04-es javitocsomagot
abréazolja). Az -U kapcsolo hasznalata esetén csak a javitdcsomagot (SP) adja meg.

Megadja az APAR tipusokat, amelyeket a TNCPM a kliensfrissitésekhez és TNC szerver felsorolasokhoz tamogat. A
biztonsagi APAR javitdsok mindig timogatottak. Az APAR_tipusok_listaja paraméter a kovetkezo tipusok vesszovel
clvalasztott listajat tartalmazhatja: HIPER, FileNet Process Engine, Enhancement.

Megadja a TNCPM altal letoltésre keriilo javitaslerakatok letoltési konyvtarat. Az alapértelmezett konyvtar a
/var/tnc/tnepm/fix_repository.

Megadja a felhasznalo altal megadott javitaslerakat atvonalat. Adja meg a kliensek ellendrzéséhez ¢s frissitéseihez
hasznalt javitaslerakattal tarsitott kiadast, technologia szintet és javitdcsomagot.

Eloallit egy jelentést a regisztralt javitocsomagokrol.

Elo6allit egy jelentést a javitocsomag Islpp informécioirdl. Az SP paraméter formatuma RELOO-TL-SP (példaul
6100-01-04 a 6.1 valtozat 01-es technoldgia szintjéhez tartozo 04-es javitocsomagot abrazolja).

El6allit egy jelentés a kliens frissitési elézményeir6l.

Elo6allit egy jelentés a javitocsomag letdltések elézményeirdl.

Eléallit egy jelentés a szervertanusitvanyrol.

Eloallit egy jelentést a javitdcsomag biztonsagi jogosult programelemzési jelentés (APAR) informacioirdl. Az SP
paraméter formatuma RELOO-TL-SP (példaul 6100-01-04 a 6.1 valtozat 01-es technologia szintjéhez tartozo 04-es
javitocsomagot abrazolja).

Megadja a tanusitvanyfaj nevét.

Megadja a fajlt, amelybdl a tanusitvanykulcsot egy importalasi mivelet soran be kell olvasni.
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Elem

Leiras
Megjeleniti a felhasznaloi attribitumokat pontosvesszével elvalasztott rekordokban, az alabbiak szerint:
# name: attribdtuml: attribatum?: ...

policy: értékl: érték2: ...

-v <aldirasfajl> Megadja az alairasfajlt az IBM AIX sebezhet6ségi tandcsadohoz.
-y <tanacsadofajl> Megad egy IBM AIX sebezhet6ségi tandcsado fajlt.
-q Kikapcsolja a fejlécinformaciokat.

=X <ifix_idékoz> Percekben megadja az idokozt, amely szerint 0j koztes javitasokat kell keresni és letolteni. Ha az érték 0-ra van

bedllitva, akkor a koztes javitasok automatikus letoltése és az értesités le van tiltva. Az alapbeallitas 24 ora.

Kilépési allapot

Ez a parancs a kovetkezo kilépési értékeket adja vissza:

Elem

0
>0

Leiras
A parancs sikeresen lefutott, és minden kért modositas megtortént.
Hiba tortént. A kiirt hibatizenet tovabbi részleteket biztosit a hiba tipusarol.

Példak

1.

10.

11.

12.

13.

14.

A TNCPM, inicializalasahoz adja ki a kdvetkez6 parancsot:

pmconf init -f 10080 -1 5300-11,6100-00

A TNCPM démon létrehozasahoz adja ki a kovetkezo parancsot:

mktncpm pmport=55777 tncserver=11.11.11.11:77555

A szerver elinditasahoz adja ki a kdvetkezd parancsot:

pmconf start

A szerver leallitasahoz adja meg a kdvetkezd parancsot:

pmconf stop

Egy uj technologia szint regisztralasahoz a TNCPM hasznalataval, adja ki a kdvetkezo parancsot:
pmconf add -1 6100-01

Egy technologia szint regisztralasanak megsziintetés¢hez a TNCPM 0sszetevoben, adja ki a kdvetkezd parancsot:
pmconf delete -1 6100-01

cres

adja ki a kovetkezd parancsot:
pmconf delete -t 11.11.11.11

Egy korabbi javitocsomag ujabb valtozatanak regisztralasahoz a TNCPM szerveren, adja ki a kovetkezo
parancsot:

pmconf add -s 6100-01-04

Egy korabbi javitocsomag regisztralasainak megsziintetéséhez a TNCPM o6sszetevoben, adja ki a kovetkezo
parancsot:

pmconf delete -s 6100-01-04

Az egyes regisztralt technologia szintekhez tartozd javitaslerakatokrol késziilt jelentés eldallitasahoz adja ki a
kovetkezd parancsot:

pmconf Tist -s

Egy regisztralt technoldgia szint Islpp informacioirdl késziilt jelentés eldallitasahoz adja ki a kovetkezd parancsot:
pmconf Tist -1 6100-01-02

A frissitési elézményekbdl késziilt jelentés eldallitasahoz adja ki a kovetkezd parancsot:

pmconf hist -u

A letoltési elézményekbdl késziilt jelentés eldallitasahoz adja ki a kdvetkezd parancsot:

pmconf hist -d

A szervertanusitvanyrol késziilt jelentés el6allitasahoz adja ki a kovetkezd parancsot:

PowerSC Standard Edition 1.1.3 37



pmconf Tist -C

15. Egy javitocsomag biztonsagi APAR informacioirol késziilt jelentés eldallitasahoz adja ki a kdvetkezo parancsot:
pmconf Tist -a 6100-01-02

16. Egy szervertanusitvany importalasahoz adja ki a kdvetkezo parancsot:
pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt

17. Egy szervertanusitvany exportaldsahoz adja ki a kovetkezo parancsot:

pmconf export -f /tmp/server.txt

psconf parancs

cél

Jelentéseket készit és feliigyeli a Megbizhat6 haldzati kapcsolat (TNC) szervert, a TNC klienst, a TNC IP hivatkozot
(IPRef) és a Szolgaltatasfrissités-kezelo segéd (SUMA) 6sszetevot. Feligyeli a fajlkészlet és javitaskezelési
iranyelveket a végpont (szerver ¢s kliens) integritasa tekintetében a haldzati kapcsolat 1étrejottekor vagy az utan, hogy
megvédje a haldzatot a fenyegetésektol és tamadasoktol.

Szintaxis

TNC szerver muveletek:

psconf mkserver [ tncport=<port> | pmserver=<hoszt:port> [tsserver=<hoszt>] [ recheck_interval=<idé_percben>
| d (nap) : h (6ra) : m (perc) | [dbpath = <felhasznalo_daltal_megadott_konyvtar>]

psconf { rmserver | status }
psconf { start | stop | restart } server
psconf chserver attribute = érték

psconf add @<FS_irdnyelv_neve> -1 <dsszeépitési_info> [apargrp= [X]<aparcsopl, aparcsop?.. >]
[ifixgrp=[+]|-]<ifixcsopl,ifixcsop2...>]

psconf add {<ip_cs0p0rt_neve> ip=[X]<hosztl, hoszt2...> | {-A<apar_csoport> [aparlist=[x]apari, apar?... | {-V
<ifix_csoport> [ifixlist=[+|-]ifix1,ifix2...]}

psconf add@<irdnyelvnév> { fspolicy=[%]<f1,/2...> | ipgroup=[%]<g/,g2..> }
psconf add@ email_azonosito [-E FAIL | COMPLIANT | ALL ] [ipgroup= [£ [<g/,g2...>]
psconf add Elip= [*]<hosztl, hoszt2...>

psconf delete {@ <FS_iranyelv_neve> ||:G|<ip_csop0rt_neve> |@<irdnyelvnév> | -A <apar_csoport> |-V
<ifix_csoport>}

psconf delete[-H]-{ <hoszt | ALL>[D|<é¢éé-hh-nn>

psconf certadd[-{ <hoszr>[{ <TRUSTED | UNTRUSTED>
psconf certdel EI <hoszt>

psconf verify E|<hoszt> | -G <ip_csoport>

psconf update [-p] {E|< hoszt >| -G <ip_csoport> [E <osszeépitési_info> | -a <aparl, apar2...> | [-u] -v <ifix1,
ifix2,..>}
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psconf log loglevel=<info | error | none>

psconf import @H <hoszt> E <fajlnev> | —d <import_adatbazis_fajlnév>

psconf { import@ <kulcsfajl_neve> | export} <fdjlnév>

psconf list {@ |@ <ip_csoport_neve | ALL > |@< FS_iranyelv_neve | ALL > |< iranyelvnéy
osszeepitési_info | ALL > | E|< ip | ALL > | -A < apar_csoport | ALL > | -V <ifix_csoport>}

psconf list { [H]|[s|<COMPLIANT | IGNORE | FAILED | ALL> } [i|<hoszt | ALL> [-d] [Fq]

psconf export -d <export_kényvtar_utvonala>

psconf report -v <CVEId|ALL> -0 <TEXT|CSV>

psconf report -A <tanacsadé_neve>

psconf report -P <iranyelvnév|ALL> -0 <TEXT|CSV>
psconf report -i <ip]ALL> -0 <TEXT|CSV>

psconf report -B <ésszeépitési_infol[ALL> -0 <TEXT|CSV>
TNC kliens mtiveletek:

psconf mkclient [ tneport=<port> | tncserver=<hoszt:port>
psconf mkclient tncport=<port>

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient attribute = érték

psconf list { | }

psconf export { FC|||-S| } E <fajlnév>

psconf import { | <kulcsfdjl_neve> } E <ftajlnév>
TNC IPRef muveletek:

psconf mkipref [ tnecport=<port> | tneserver=<hoszt:port>
psconf { rmipref | status}

psconf { start | stop | restart} ipref

psconf chipref attribute = érték

psconf { import@ <kulcsfajl_neve> | export }@E<fdﬂnév>

psconf list@
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Leiras

A TNC technologia egy nyilt szabvanyon alapulo architektura a végpontok hitelesitéséhez, a platform integritas
méréséhez, valamint biztonsagi rendszerek integralasahoz. A TNC architektira megvizsgalja a végpontokat (halozati
kliensek és szerverek) a biztonsagi iranyelveknek valo megfelelés tekintetében, miel6tt beengedné azokat a védett
halozatba. A TNC IPRef értesiti a TNC szervert barmilyen 0j IP cimr6l, amelyet a virtualis I/O szerveren (VIOS)
észlel.

A SUMA mentesiti a rendszergazdakat attol, hogy kézzel kelljen letdltenitik a webr6l a karbantartasi frissitéseket.
Rugalmas beallitasokat biztosit, amelyekkel a rendszeradminsztrator beallithat egy automatizalt feliiletet a javitasok

letoltéséhez egy javitasterjesztd webhelyrdl a helyi rendszerekre.

A halozati szervert és klienseket a psconf paranccsal kezelheti: biztonsagi iranyelveket vehet fel és tordlhet, klienseket
érvényesithet megbizhatoként vagy megbizhatatlanként, jelentéseket allithat el6 és frissitheti a szervert és a klienst.

A psconf parancs segitségével a kovetkezo muiveletek hajthatok végre:

Elem Leiras

add Hozzaad egy iranyelvet, egy klienst vagy az e-mail informaciokat a TNC szerveren.

apargrp Megadja a TNC kliensek ellendrzéséhez hasznalt APAR csoportneveket a fajlkészlet iranyelv részeként.

aparlist Megadja az APAR csoport részét képezé APAR jelentések listajat.

certadd Megbizhatoként vagy megbizhatatlanként jeloli meg a tanusitvanyt.

certdel Torli a kliensinforméciokat.

chclient Modositja a tnces.conf fajlban 1évo attribatumokat. Ahhoz, hogy a modositasok érvénybe lépjenek a TNC kliensben,
egy kifejezett start utasitas kiadasa sziikséges. Az attributum=érték szintaxis ugyanaz lesz, mint az mkclient esetén.

chipref Modositja a tnces.conf fajlban 1évo attributumokat. Ahhoz, hogy a modositasok érvénybe lépjenek az IPRef
Osszetevoben, egy kifejezett start utasitas kiadasa szikséges. Az attribitum=érték szintaxisa ugyanaz, mint az
mkipref esetén.

chserver Modositja a tnces.conf fajlban 1évé attribitumokat. Ahhoz, hogy a modositasok érvénybe 1épjenek a TNC szerveren,

egy kifejezett start utasitas kiadasa sziikséges. Az attributum=érték szintaxisa ugyanaz, mint az mkserver esetén.
Megjegyzés: A dbpath attribitum nem modosithato a chserver parancs hasznalataval. Ez csak az mkserver parancs
futtatasakor allithato be.

dbpath Megadja a TNC adatbazis helyét. Az alapértelmezett érték /var/tnc.

delete Torol egy iranyelvet vagy a kliensinformaciokat.

export Exportalja a TNC szerveren 1év0 kliens- vagy szervertanusitvanyt, vagy adatbazist.

fspolicy Megadja a TNC kliensek ellendrzéséhez hasznalt kiadas, technoldgia szint és javitocsomag fajlkészlet iranyelvét.

import Importal egy tanusitvanyt a kliensen vagy a szerveren, vagy egy adatbazist a TNC szerveren.

ipgroup Megadja az Internet protokoll (IP) csoportot, amely tobb kliens IP cimet vagy hosztnevet tartalmaz.

list Megjeleniti a TNC szerver, a TNC kliens vagy a SUMA informacioit.

log Beallitja a TNC 0sszetevok naplozasi szintjét.

mkclient Konfiguralja a TNC klienst.

mKkipref Konfiguralja a TNC IPRef dsszetevot.

mkserver Konfiguralja a TNC szervert.

pmport Megadja a portszamot, amelyen a pmserver figyel. Az alapértelmezett érték 38240.

pmserver Megadja a suma parancs hosztnevét vagy IP cimét, amely az IBM® ECC webhelyen ¢s az IBM Fix Central
webhelyen elérhet6 legfrissebb javitocsomagokat és biztonsagi javitasokat tolti le.

recheck_interval Megadja az id6kozt percekben vagy d (nap) : h (6ra) : m (perc) formatumban a TNC szerver szamara a TNC kliensek
ellenérzéséhez.

Megjegyzés: A recheck interval=0 érték azt jelenti, hogy az Gitemez6 nem kezdeményei rendszeres idokozonként a
kliensek ellendrzését, és a regisztralt kliensek automatikusan lesznek érvényesitve az inditas soran. Ilyen esetekben a
kliens kézzel érvényesithetd.

report Eloallit egy .txt vagy .csv fajlkiterjesztéssel rendelkezo jelentést.

restart Ujrainditja a TNC klienst, a TNC szervert vagy a TNC TNC IPRef 6sszetevét.
rmclient Megsziinteti a TNC kliens konfiguraciojat.

rmipref Megsziinteti a TNC IPRef 6sszetevd konfiguraciojat.

rmserver Megsziinteti a TNC szerver konfiguraciojat.

start Elinditja a TNC klienst, a TNC szervert vagy a TNC TNC IPRef 6sszetevot.

status Megjeleniti a TNC konfiguracié allapotat.

stop Leallitja a TNC klienst, a TNC szervert vagy a TNC TNC IPRef 0sszetevot.

tncport Megadja a portszamot, amelyen a TNC szerver figyel. Az alapértelmezett érték 42830.
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Elem
tncserver
tssserver
update
verify

Kapcsolok

Elem

-A <tanacsado_neve>
-B <osszeépitési_info>
-c

-C

-d adatbazis_fajl_helye/
adatbazis_konyvtarutvonala
-D éééé-hh-nn

-e email_azonosito
ipgroup=[t]g/, g2...

-E | FAIL | COMPLIANT |
ALL |

-f fajinév

-F
[fsiranyelv_osszeépitési_info

-G ip_csoport_neve
ip=[]ip1, ip2...

-H

-i hoszt

-Lip=[]ip], ip2... | [£]
hoszt1,hoszt2...

-k fajinév

-p

-P <iranyelvnév>

-q

-r 0sszeépitési_informdaciok

-R
-s COMPLIANT |
IGNORE | FAILED | ALL

-S <hoszt>
-t TRUSTED |
UNTRUSTED

Leiras

Megadja a TNC szervert, amely a TNC klienseket ellenorzi vagy frissiti.
Megadja a Trusted Surveyor szerver IP cimét vagy hosztnevét.
Javitasokat telepit a kliensen.

A kliens kézi ellenérzését kezdeményezi.

Leiras

Megadja a jelentéshez tartozo tanacsado nevét.

Megadja az 0sszeépitési informaciokat egy javitasi jelentés elokészitéséhez.

Megjeleniti a felhasznaldi attribuitumokat pontosvesszdvel elvalasztott rekordokban, az alabbiak szerint:

# name: attribdtuml: attribdtum?: ...

policy: értékl: érték2: ...

Megadja, hogy a mivelet egy klienshez dsszetevohoz tartozik.

Megadja a az adatbazis importalasanak fajlutvonalat/megadja az adatbazis exportalasanak konyvtariatvonalat.

Megadja egy adott kliens bejegyzés datumat a napld elézményekben; éééé az év, hh a honap, nn pedig a nap.
Megadja az e-mail azonositot, amelyet egy vesszovel elvalasztott IP csoportnévlista kovet.

Megadja az eseményt, amelyek esetén az e-maileket el kell kiildeni a konfiguralt e-mail azonositora.
FAIL- Akkor kiild leveleket, ha a kliens ellendrzési allapota FAILED (meghiusult).
COMPLIANT- Akkor kiild leveleket, ha a kliens ellendrzési allapota COMPLIANT (megfelelo).

ALL - A kliens ellendérzésének minden allapotarol kiild levelet.

Importalasi miivelet esetén megadja a fajlt, amelybdl a tanusitvanyt be kell olvasni, vagy exportalasi miivelet esetén

megadja a helyet, ahovd a tanusitvanyt irni kell.
Megadja a fajlrendszer iranyelv nevét, amit az 9sszeépitési informaciok kovetnek. Az dsszeépitési informaciok a
kovetkez6 formatumban adhatok meg:

6100-04-01, ahol 6100 a 6.1-es valtozatot dbrazolja, a 04 a karbantartasi szintet, 01 pedig a javitocsomagot.
Megadja az IP csoport nevét, utana pedig egy vesszovel elvélasztott IP listat.

Felsorolja a torténetnaplot.
Megadja az IP cimet vagy hosztnevet.
Megadja az ellen6rzés soran mell6zend6 IP cimeket/hosztneveket.

Megadja a fajlt, amelybdl a tanusitvanykulcsot egy importalasi miivelet soran be kell olvasni.

Megjeleniti a TNC kliens frissitésének eloképét.

Megadja az iranyelv nevét egy kliens iranyelv jelentés elokészités¢hez.

Kikapcsolja a fejlécinformaciokat.

Eloallitja a jelentést az 6sszeépitési informaciok alapjan. Az 6sszeépitési informaciok a kovetkez6 formatumban
adhatok meg:

6100-04-01, ahol 6100 a 6.1-es valtozatot dbrazolja, a 04 a karbantartasi szintet, 01 pedig a javitdcsomagot.
Megadja, hogy a miivelet egy IPRef 0sszetevohoz tartozik.
A kliens allapotat jeleniti meg az alabbiak szerint:

COMPLIANT
Az aktiv klienseket jeleniti meg.

IGNORE
A mindenfajta ellen6rzésbdl kizart klienseket jeleniti meg.

FAILED Azokat a klienseket jeleniti meg, melyek ellendrzése a konfiguralt iranyelvet illetden meghiusult.

ALL
Megadja a hosztnevet egy kliens biztonsagi javitas jelentés elokészitéshez.

Az Osszes klienst jeleniti meg, tekintet nélkil azok allapotéra.

Megbizhatoként vagy megbizhatatlanként jel6li meg a megadott klienst.
Megjegyzés: Csak rendszeradminisztratorok igazolhatjak a szervert vagy klienst megbizhatoként vagy
megbizhatatlanként.
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Elem
-T
-u
-v
-V

Leiras

Megadja, hogy a kliens elfogadhat-e kéréseket barmely, érvényes tanusitvannyal rendelkez6 TS szerverrdl.
Eltavolitja a TNC kliensen telepitett koztes javitast.

Megadja a koztes javitasok vesszével elvalasztott listajat.

Megadja a koztes javitas csoport nevét.

Kilépési allapot

Ez a parancs a kovetkez0 kilépési értékeket adja vissza:

Elem
0
>0

Leiras
A parancs sikeresen lefutott, és minden kért modositas megtortént.
Hiba tortént. A kiirt hibatizenet tovabbi részleteket biztosit a hiba tipusarol.

Példak

1.

10.

1.

12.

13.

14.

42

A TNC szerver elinditasahoz irja be a kovetkezo parancsot:
psconf start server

Egy 71D_latest nevii fajlrendszer iranyelv hozzaadasahoz a 7100-04-02 Gsszeépitéshez, irja be a kovetkezo
parancsot:

psconf add -F 71D_latest 7100-04-02
Egy 71D_old nevu fajlrendszer iranyelv torléséhez irja be a kdvetkez parancsot:
psconf delete -F 71D old

Annak ellenérzéséhez, hogy a 11.11.11.11 IP cimmel rendelkez6 kliens megbizhato-e irja be a kovetkezd
parancsot:

psconf certadd -i 11.11.11.11 -t TRUSTED

A 11.11.11.11 IP cimmel rendelkezd kliens torléséhez a szerverrdl, irja be a kovetkezd parancsot:

psconf certdel -i 11.11.11.11

A 11.11.11.11 IP cimmel rendelkez6 kliens informacidinak ellendrzéséhez irja be a kovetkezd parancsot:
psconf verify -i 11.11.11.11

A 11.11.11.11 IP cimmel rendelkez6 kliens informacioinak megjelenitéséhez irja be a kdvetkezd parancsot:
psconf Tist -i 11.11.11.11

A COMPLAINT (megfelel) allapotban 1év6 kliensekre vonatkozo jelentés eléallitasahoz irja be a kovetkezd
parancsot:

psconf Tist -s CPMPLIANT -i ALL
A 7100-04-02 dsszeépitésre vonatkozo jelentés eldallitasahoz irja be a kovetkezd parancsot:
psconf Tist -r 7100-04-02

A 11.11.11.11 IP cimmel rendelkez6 kliens csatlakozasi elézményeinek megjelenitéséhez irja be a kovetkezd
parancsot:

psconf Tist -H -i 11.11.11.11

A 11.11.11.11 IP cimmel rendelkez6 kliens bejegyzésének torléséhez a 2009. februar 1-i vagy ennél régebbi
napldoeldzményekbdl, irja be a kovetkezd parancsot:

psconf delete -H -i 11.11.11.11 -D 2009-02-01

A 11.11.11.11 IP cimmel rendelkez6 kliens klienstanusitvanyanak importalasahoz a szerverrdl, irja be a
kovetkez6 parancsot:

psconf import -C -i 11.11.11.11 -f /tmp/client.txt
A szervertanusitvany exportalasahoz egy kliensbdl, adja ki a kovetkezo parancsot:
psconf export -S -f /tmp/server.txt

A 11.11.11.11 IP cimmel rendelkez6 kliens frissitéséhez egy megfeleld szintre a szerverrdl, irja be a kovetkezd
parancsot:
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psconf update -i 11.11.11.11

15. A kliensallapotok megjelenitéséhez irja be a kovetkezo6 parancsot:
psconf status

16. A klienstanusitvanyok megjelenitéséhez irja be a kovetkez6 parancsot:
psconf Tist -C

17. A Kkliens inditasahoz irja be a kovetkezo6 parancsot:
psconf start client

Biztonsag
RBAC felhasznalok és Megbizhato AIX felhasznalok figyelmébe:

A parancs privilegizalt miveleteket is végrehajthat. A privilegizalt miveleteket csak a megfeleld jogosultsagokkal
rendelkezd felhasznaldok futtathatjak. A jogosultsagokrol és privilégiumokrol tovabbi informaciokat a Biztonsag cimi
rész Privilegizalt parancsok adatbazisa szakaszaban talal. A parancsra vonatkozd privilégiumok ¢s jogosultsagok
listajat az Issecattr parancsnal vagy a getemdattr alparancsnal talalja

rmvfilt parancs
Cél

Eltavolitja a virtualis LAN keresztezddési szlirdszabalyokat a szlirétablazatbol.

Szintaxis

rmvfilt [ [fid]all> |

Leiras

Az rmvfilt parancs arra szolgal, hogy eltavolitsa a virtudlis LAN keresztez0dési szirészabalyokat a sztird tablabdl.

Kapcsoldk

-n  Megadja az eltavolitando sziir6szabaly azonositojat. Az all paraméter hasznalataval az 6sszes szirdszabély
eltavolithato.

Kilépési allapot
Ez a parancs a kovetkezd kilépési értékeket adja vissza:

0 Sikeres befejezddés.

>0 Hiba tortént.

Példak
1. Az 6sszes szirdszabaly eltavolitasahoz, vagy a kernelben 1évo Osszes sziirdszabaly deaktivalasahoz irja be a
parancsot a kdvetkezdk szerint:

rmvfilt -n all
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Kapcsolodo fogalmak:

[Szabalyok deaktivalasa” oldalszam: 16|
A Megbizhato tiizfal szolgaltatasban a VLAN haldzatok kozotti tovabbitast engedélyezo szabalyok deaktivalhatok.

vlantfw parancs
Cél

Megjeleniti vagy torli az IP és Adathordozo hozzaférés-feliigyelet (MAC) leképezési informaciokat, €s vezérli a
napldzasi funkciot.

Szintaxis
viantw -h |[s]|F4 | -a] ) EG]1 Eol) Eof 1 F] R il ] ) oo ] EN sz szind
Leiras

A vlantfw parancs megjeleniti vagy torli az IP és MAC leképezési bejegyzéseket. Biztositja tovabba a Megbizhato
tlizfal szolgaltatas elinditasanak vagy leallitasanak képességeét.

Kapcsolék

-d Megjeleniti az dsszes IP leképezési informaciot.

-D Megjeleniti az 6sszegytjtott kapcsolatadatokat.

-E Megjeleniti a logikai particiok (LPAR) kozotti kapcsolatadatokat a kiilonb6z6 kézponti feldolgozo
komplexumokhoz.

-f  Eltavolitja az 6sszes IP leképezési informaciot.
-F Kiiiriti a kapcsolatadatok gyorsitotarat.

-G Megjeleniti a szirészabalyokat, amelyek beallithatok ugy, hogy a forgalom belséleg, a Megbizhato tizfal
szolgaltatas hasznalataval legyen tovabbitva.

-l Megjeleniti az azonos kozponti feldolgozo komplexumokhoz tartozo, de kiillonb6zé VLAN azonositokkal tarsitott
logikai particiok kozotti kapesolatadatokat.

-l Elinditja a Megbizhato tizfal naplozasi szolgaltatast.

-L Leallitja a Megbizhato tizfal naplozasi szolgéltatast, és atiranyitja a nyomkovetési fajlok tartalmat a
/home/padmin/svm/svm.log fajlba.

-m Engedélyezi a Megbizhato tlizfal megfigyelést.
-M Letiltja a Megbizhato tiizfal megfigyelést.

-q Lekérdezi a biztonsagos virtualis gép allapotot.
-s Elinditja a Megbizhat¢ tiizfal szolgaltatast.

-t Ledllitja a Megbizhato tlizfal szolgaltatast.

Paraméterek

-N egész_szam
Megjeleniti a megadott egész szamnak megfeleld sziirdszabalyt.

Kilépési allapot
Ez a parancs a kovetkez0 kilépési értékeket adja vissza:

0 Sikeres befejezodés.
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>0 Hiba tortént.

Példak

1. Az Osszes IP leképezés megjelenitéséhez adja ki a parancsot a kdvetkezok szerint:
viantfw -d

2. Az osszes IP leképezés eltavolitasahoz adja ki a parancsot a kovetkezok szerint:
vliantfw -f

3. A Megbizhato tlizfal naplozasi funkcio elinditasahoz adja ki a parancsot a kovetkezok szerint:
vliantfw -1

4. Egy biztonsagos virtualis gép allapotanak ellenérzéséhez adja ki a parancsot a kovetkezok szerint:
vlantfw -q

5. A Megbizhato tiizfal elinditasahoz adja ki a parancsot a kdvetkezdk szerint:
vliantfw -s

6. A Megbizhato tiizfal leallitasahoz adja ki a parancsot a kovetkezok szerint:
viantfw -t

7. A forgalmat a kdzponti feldolgozé komplexumon beliil tovabbito szlrok eldallitasahoz hasznalhaté megfeleld

szabalyok megjelenitéséhez adja ki a parancsot a kdvetkezok szerint:
vliantfw -G

Kapcsolodo hivatkozas:

[“genvfilt parancs” oldalszam: 32

PowerSC Standard Edition 1.1.3

45



46 IBM PowerSC Standard Edition 1.1.3 véltozat: PowerSC Standard Edition



Nyilatkozatok

Ezek az informaciok az Egyesiilt Allamokban forgalmazott termékekre és szolgaltatasokra vonatkoznak.

Elképzelhetd, hogy a dokumentumban szerepld termékeket, szolgaltatasokat vagy lehetéségeket az IBM mas
orszagokban nem forgalmazza. Az adott orszagokban rendelkezésre alld termékekrol és szolgaltatasokrol a helyi IBM
képviseletek szolgalnak felvilagositassal. Az IBM termékekre, programokra vagy szolgaltatasokra vonatkozo
hivatkozasok sem allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az IBM termékeit, programjait
vagy szolgaltatasait lehet alkalmazni. Minden olyan mukddésében azonos termék, program vagy szolgaltatas
alkalmazhatd, amely nem sérti az IBM szellemi tulajdonjogat. A nem IBM termékek, programok és szolgaltatasok
mikodésének megitélése és ellendrzése természetesen a felhasznalo feleldssége.

A dokumentum tartalmaval kapcsolatban az IBM-nek bejegyzett vagy bejegyzés alatt allo szabadalmai lehetnek. Jelen
dokumentum nem ad semmif¢le jogos licencet ezen szabadalmakhoz. A licenckérelmeket irasban a kovetkezd cimre
kildheti:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Ha duplabyte-os (DBCS) informacidkkal kapcsolatban van sziiksége licencre, akkor 1épjen kapcsolatban az orszagaban
az IBM szellemi tulajdon osztallyal, vagy irjon a kovetkezo cimre:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

A kovetkezo bekezdés nem vonatkozik az Egyesiilt Kiralysagra, valamint azokra az orszagokra, amelyeknek
jogi szabalyozasa ellentétes a bekezdés tartalmaval: AZ INTERNATIONAL BUSINESS MACHINES
CORPORATION AZ INFORMACIOKAT "JELENLEGI ALLAPOTUKBAN", BARMIFELE KIFEJEZETT VAGY
VELELMEZETT GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A JOGSERTES
KIZARASARA, A KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS CELRA VALO
ALKALMASSAGRA VONATKOZO VELELMEZETT GARANCIAT. Bizonyos allamok nem engedélyezik egyes
tranzakciok kifejezett vagy vélelmezett garancidinak kizarasat, igy elképzelhetd, hogy az eléz6 bekezdés Onre nem
vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhaté informaciok bizonyos idonként
modositasra keriilnek; a modositasokat a kiadvany uj kiadasai tartalmazzak. Az IBM mindennemt értesités nélkiil
fejlesztheti és/vagy mddosithatja a kiadvanyban targyalt termékeket és/vagy programokat.

A kiadvanyban a nem IBM webhelyek megjelenése csak kényelmi célokat szolgal, és semmilyen médon nem jelenti
ezen webhelyek elényben részesitését masokhoz képest. Az ilyen webhelyeken taldlhaté anyagok nem képezik az adott
IBM termék dokumentaciojanak részét, igy ezek hasznalata csak sajat feleldsségre torténhet.

IBM belatasa szerint barmilyen formaban felhasznalhatja és tovabbadhatja a felhasznaloktol szarmazé adatokat
anélkiil, hogy ebbdl a felhasznalok felé barmilyen kotelezettsége szarmazna.

A programlicenc azon birtokosainak, akik informaciokat kivannak szerezni a programrol (i) a fiiggetlenl 1étrehozott
programok vagy mas programok (beleértve ezt a programot is) kozti informacidcseréhez, illetve (ii) a kicserélt
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informaciok kolcsonds hasznalatahoz, fel kell venniiik a kapcsolatot az alabbi cimmel:

IBM Corporation

Dept. LRAS/Bldg. 903
11501 Burnet Road
Austin, TX 78758-3400
U.S.A.

Az ilyen informaciok bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az eseteket is,
amikor ez dijfizetéssel jar.

Az IBM a dokumentumban targyalt licencprogramokat ¢s a hozzajuk kapcsolodo licenc anyagokat IBM Vasarloi
megallapodas, IBM Nemzetkozi programlicenc szerzodés vagy a felek azonos tartalmu megallapodasa alapjan
biztositja.

A dokumentumban talalhatd teljesitményadatok ellendrzott kornyezetben keriiltek meghatarozasra. Ennek
kovetkeztében a mas mukodési korilmények kozott kapott adatok jelentdsen kiilonbozhetnek a dokumentumban
megadottaktol. Egyes mérések fejlesztdi szinti rendszereken keriiltek végrehajtasra, igy nincs garancia arra, hogy ezek
a mérések azonosak az altalanosan hozzaférhetd rendszerek esetében is. Tovabba bizonyos mérések kovetkeztetés utjan
kertiltek becslésre. A tényleges eredmények kiilonbozhetnek. A dokumentum felhasznaldinak ellendrizni kell az adatok
alkalmazhatdsagat az adott kornyezetben.

A nem IBM termékekre vonatkozé informaciok a termékek szallitoitdl, illetve azok publikalt dokumentacidibdl,
valamint egyéb nyilvanosan hozzaférhetd forrasokbol szarmaznak. Az IBM nem tesztelte ezeket a termékeket, igy az
IBM a nem IBM termékek esetében nem tudja megerdsiteni a teljesitményre és kompatibilitasra vonatkozd, valamint az
egyéb allitasok pontossagat. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék szallitoihoz.

Az IBM jovoébeli tevékenységére vagy szandékaira vonatkozo allitdsokat az IBM mindennemi értesités nélkiil
modosithatja vagy visszavonhatja, azok csak célokat jelentenek.

A feltiintetett arak az IBM altal javasolt aktualis kiskereskedelmi arak, és ezek értesités nélkiil valtozhatnak. Az egyes
forgalmazok arai eltérhetnek.

Ezek az informaciok csak tervezési célt szolgalnak. Az itt kozolt informaciok valtozhatnak a leirt termékek elérhetdvé
valasa elott.

Az informdaciok kozott példaként napi iizleti tevékenységekhez kapcsolodo jelentések és adatok lehetnek. A valdsdgot a
leheto legjobban megkozelito illusztralashoz a példakban egyének, vallalatok, markak és termékek nevei szerepelnek.
Minden ilyen név a képzelet szlileménye, és valodi tizleti vallalkozasok neveivel és cimeivel vald barmilyen
hasonldésaguk teljes egészében a véletlen mive.

SZERZOI JOGI LICENC:

Jelen kiadvany forrasnyelvi minta alkalmazasokat tartalmaz, amelyek a programozasi technikdk bemutatasara
szolgalnak a kiilonbozé miikodési kornyezetekben. A példaprogramokat tetszéleges formaban, az IBM-nek valo
dijfizetés nélkiil masolhatja, modosithatja és terjesztheti fejlesztési, hasznalati, marketing célbodl, illetve olyan
alkalmazasi programok terjesztése céljabol, amelyek megfelelnek azon operacios rendszer alkalmazasprogram
illesztdjének, ahol a példaprogramot irta. Ezek a példak nem keriiltek minden korilmények kozott alapos tesztelésre.
Az IBM igy nem tudja garantalni a megbizhatdsagukat, javithatosagukat, de még a programok funkcioit sem. A
mintaprogramok "ONMAGUKBAN", mindenféle garancia nélkiil allnak rendelkezésre. Az IBM nem felelés a
mintaprogramok hasznalatabol eredo esetleges karokért.

E mintaprogramok minden masolatanak vagy részének, illetve minden szarmaztatott munkanak tartalmaznia kell a
kovetkezd jogi nyilatkozatot:
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© (cégnév) (évszam). A kod bizonyos részei az IBM Corp. példaprogramjaibdl szarmaznak. © Copyright IBM Corp.
(évszam vagy évszamok).

Elképzelhetd, hogy a dokumentum elektronikus példanyaiban a fotdk és a szines abrak nem jelennek meg.

Adatvédelmi iranyelv szempontok

Az IBM szoftvertermékek, a szolgaltatasi megoldasként hasznalt szoftvereket (“Szoftver termékajanlatok™) is
beleértve, cookie-k és mas technologidk hasznalataval begytijthetik a termék haszndlataval kapcsolatos informaciokat,
aminek célja a végfelhaszndloi élmény tokéletesitése, a végfelhasznalokkal folytatott egytittmukodés személyre
szabasa, stb. A Szoftver termékajanlatok a legtobb esetben nem gyujtenck személyesen azonosithato informaciokat.
Néhany Szoftver termékajanlatunk segithet személyesen azonosithatd informaciok begytjtésének engedélyezésében.
Ha az adott Szoftver termékajanlat a személyesen azonosithatd informaciok gyijtéséhez cookie-kat hasznal, akkor a
termékajanlat cookie hasznalatara vonatkoz6 informaciokat az alabbiakban megtalalja.

Ez a Szoftver termékajanlat nem haszndl cookie-kat vagy mas technoldgidkat személyes azonositasra alkalmas
informaciok 6sszegytijtéséhez.

Ha a Szoftver termékajanlat telepitett konfiguraciéi Onnek, mint iigyfélnek biztositjék azt a képességet, hogy
személyesen azonosithato informaciokat gyijtson be a végfelhasznaloktdl cookie-kon és egyéb technoldgidkon
keresztiil, akkor Onnek kell az ilyen adatgytijtésre vonatkozo torvényi szabalyozassal kapcsolatos informaciokat
beszereznie, beleértve a nyilatkozatokkal és hozzajarulasokkal kapcsolatos kdvetelményeket is.

A kilonféle technologiak (a cookie-kat is beleértve) ilyen célra valo felhasznalasaval kapcsolatos tovabbi
informéciokat a kovetkez6 helyeken talal: IBM online adatvédelmi tajékoztat6 - kivonat (http://www.ibm.com/privacy))
és IBM online adatvédelmi tajékoztato (http://www.ibm.com/privacy/detaild), valamint a “Cookies, Web Beacons and
Other Technologies” és az “IBM Software Products and Software-as-a-Service Privacy Statement” részek a
[http://www.ibm.com/software/info/product-privacy| webhelyen.

Védjegyek

Az IBM, az IBM logo ¢s az ibm.com az International Business Machines Corp védjegye vagy bejegyzett védjegye a
vilag szamos orszagaban. Mas termékek ¢és szolgaltatasok nevei az IBM vagy mas cégek védjegyei lehetnek. Az IBM
védjegyek aktualis listaja a[Copyright and trademark information| weboldalon érhet6 el az alabbi cimen:
www.ibm.com/legal/copytrade.shtml.

A Linux Linus Torvalds bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A Java és minden Java alapu védjegy és logo6 az Oracle és/vagy tarsvalalatai védjegye vagy bejegyzett védjegye.
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