IBM PowerSC

Standard Edition

verze 1.1.3

PowerSC Standard Edition

<||IH







IBM PowerSC

Standard Edition

verze 1.1.3

PowerSC Standard Edition

..ll




Poznamka
FP?ed pouzitim téchto informaci a popisovaného produktu si preététe informace obsazené v oddilu [‘Poznamky” na strance 47

Toto vydani se vztahuje na modul IBM PowerSC verze 1.1.3 a na vSechny nasledné verze a modifikace, neni-li v novych vydanich
uvedeno jinak.
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O této prirucce
Tento dokument obsahuje uplné informace o zabezpeceni soubort, systému a siti pro administratory systémd.
Zvyraznovani

V tomto dokumentu se pouzivaji nasledujici zvyraznovaci konvence:

Tuéné pismo Oznacuje prikazy, funkce, klicova slova, soubory, struktury, adresaie a dalsi polozky, jejichz nazvy jsou v systému
preddefinovany. Takto jsou oznaceny i grafické objekty (napiiklad tlacitka, nazvy a ikony), mezi nimiz uzivatelé
vybiraji.

Kurziva Takto se oznacuji parametry, jejichz skutecné nazvy nebo hodnoty zadava uzivatel.

Neproporcionalni pismo Oznacuje piiklady hodnot, texti zobrazovanych na obrazovce, ¢asti zdrojovych koda programtl, jak byste je napsali
jako programator, nebo zpravy systému a udaje, které¢ mizete zadavat.

RozliSovani malych a velkych pismen v systému AIX

Pii vSech operacich v systému AIX se rozlisuji velka a mald pismena. Chcete-li naptiklad zobrazit seznam soubort,
muZete pouzit piikaz Is. Pokud zadate piikaz LS, systém odpovi, ze piikaz nebyl nalezen. Stejné tak fetézce
SOUBORA, SouborA a soubora predstavuji tii rizné nazvy soubort, a to i v piipadé, Ze se nachazeji ve stejném
adresafi. Vzdy proto zkontrolujte, zda byla mala a velka pismena pouzita spravné. Zabranite tak provedeni
neptedvidatelnych akei.

ISO 9000

Pro vyvoj a vyrobu tohoto produktu byly pouzity normy pro kvalitu ISO 9000.

© Copyright IBM Corp. 2012, 2013
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IBM PowerSC Standard Edition 1.1.3

Modul IBM® PowerSC Standard Edition obsahuje funkce Boot, Trusted Firewall, Trusted Logging, Trusted Network
Connect and Patch Management a Security and Compliance Automation.

Novinky v modulu PowerSC Standard Edition 1.1.3

Seznamte se s novymi nebo vyrazné zménénymi informacemi pro kolekci témat tykajicich se modulu PowerSC
Standard Edition verze 1.1.3.

V tomto souboru PDF se na levém okraji novych nebo zménénych informaci zobrazi revizni znacka (|).

Prosinec 2013
* 'V tématu [‘Koncepce modulu PowerSC Standard Edition 1.1.3"|byly aktualizovany systémové pozadavky.

* 'V tématu[‘Pfedpoklady funkce Trusted Boot” na strance 5|bylo uréeno pozadované nahrazeni soubort funkce
Trusted Boot po opétné instalaci operacniho systému AIX.

+ Do tématu [‘Monitorovani funkce Trusted Firewall” na strance 13|byly pridany informace o funkci monitorovani
modulu Trusted Firewall.

* Do tématu [‘Protokolovani funkce Trusted Firewall” na_strince 13|byly piidany informace o funkci protokolovani
modulu Trusted Firewall.

* Bylo ptidéno témal[“Instalace funkce Trusted Logging” na strance 18|

* Do tématu [‘Konfigurovéni serveru pro spravu oprav” na strance 24|byly piidany informace o aktualizacich
prozatimnich oprav pro funkci Trusted Network.

* Do tématu [‘Vytvafeni sestav pro server TNC” na strance 29|byly pfidany informace o vytvéieni sestav serveru
Trusted Network Connect.

* Do tématu [‘Instalace ovérovaciho modulu” na strance 6|byly pfidany informace o instalaci ovéfovaciho modulu
funkce Trusted Network Connect.

* Do tématu [‘Piikazy modulu PowerSC Standard Edition” na strance 30|byly pfidany piikazy funkce Trusted
Firewall.

* Piikaz tscpmconsole byl piejmenovan na prikaz pmconf a do tématu|Piikaz pmconf” na strance 34| byly pridany
ptislusné informace.

* Piikaz tscconsole byl piejmenovan na prikaz psconf a do tématu[“Piikaz psconf” na strance 38| byly piidany
ptislusné informace.

* 'V tématu[‘Piikaz vlantfw” na strdnce 44|byly aktualizovany informace o volbach pro ptikaz vlantfw.

Listopad 2012

A% tématul“Funkce Trusted Network Connect and Patch Management” na strance 20| byly aktualizovany informace.

Kvéten 2012

v tématul“Tmsted Firewall” na strance 10|byla pridana dokumentace pro novou funkeci.

Koncepce modulu PowerSC Standard Edition 1.1.3

Tento piehled modulu PowerSC Standard Edition popisuje funkce, komponenty a hardwarovou podporu souvisejici s
funkci PowerSC Standard Edition.

Modul PowerSC Standard Edition poskytuje moznost zabezpeceni a fizeni systému pracujicich v ramci cloudu nebo ve
virtualizovanych datovych strediscich a nabizi vhled z pozice podniku a moznosti spravy. Modul PowerSC Standard

© Copyright IBM Corp. 2012, 2013 1



Edition pfedstavuje sadu funkci, mezi néz patii funkce Security and Compliance Automation, Trusted Boot, Trusted
Firewall, Trusted Logging a Trusted Network Connect and Patch Management. Technologie zabezpeceni, ktera je
soucasti vrstvy virtualizace, poskytuje dalsi zabezpecCeni pro samostatné systémy.

V nasledujici tabulce jsou uvedeny podrobnosti o vydanich, funkcich zahrnutych ve vydanich, komponentach a
procesorovém hardwaru, pro ktery jsou k dispozici jednotlivé komponenty.

Tabulka 1. Komponenty modulu PowerSC Standard Edition, popis, podpora operacniho systému a hardwarova

podpora

Komponenty

Popis

Podporovany operacni systém

Podporovany hardware

Security and Compliance
Automation

Automatizuje nastaveni,
monitorovani a auditovani
konfigurace zabezpeceni a shody
pro nasledujici standardy:

* PCIDSS (Payment Card
Industry Data Security Standard)

* SOX/COBIT (Sarbanes-Oxley
Act a shoda COBIT)

* STIG Ministerstva obrany USA

e HIPAA (Health Insurance

Portability and Accountability
Act)

* AIX 53
* AIX 6.1
e AIX7.1

* POWERS
* POWER6
* POWER?7

Trusted Boot

Provadi méfeni obrazu zavadéni,
operacniho systém a aplikaci a
potvrzuje jejich diivéryhodnost s
pouzitim technologie VTPM
(Virtual Trusted Platform Module).

e AIX 6 s urovni 6100-07 nebo
novejsi

e AIX 7 s urovni 7100-01 nebo
novejsi

POWER?7 s firmwarem eFW7.4
nebo novejsi

Trusted Firewall

Setii Gas a prostredky diky
umoznéni ptimého smérovani mezi
urenymi virtudlnimi sitémi LAN,
které jsou fizeny timtéz serverem
Virtualni server 1/0.

« AIX 6.1
* AIX 7.1
e VIOS verze 2.2.1.4 nebo novejsi

* POWER6
* POWER?7

* Virtualni server I/O verze 6.1S
nebo novejsi

bylo mozné zarucit, ze se vSechny
systémy AIX nachazeji na urcené
urovni softwaru. Pokud je do sité
pridan virtualni systém nizsi
urovné nebo pokud je vydana
oprava zabezpeceni, ktera bude mit
na systémy vliv, budou
vygenerovany vystrahy.

Klient Trusted Network Connect

vyzaduje jednu z nasledujicich

komponent:

e AIX 6.1 s urovni 6100-06 nebo
novejsi

* Systém konzoly SUMA (Service
Update Management Assistant)
pro systém AIX verze 7.1 v
ramci prostfedi SUMA pro
spravu oprav

Trusted Logging Protokoly systému AIX jsou . AIX53 « POWERS
centralné umist'ovany na server
VIOS (Virtual 1/O Server) v *© AIX6.1 * POWER6
realném case. Tato funkce ° AIX 7.1 * POWER?7
umozinuje protokolovani bez rizika
zasahu ze strany neopravnéného
uzivatele a pohodlné zalohovani a
spravu protokolt.
Trusted Network Connect and Oveéiuje, ze systémy AIX ve . AIX 53 « POWERS
Patch Management virtualnim prostfedi jsou na urcené
urovni softwaru a oprav, a * AIX6.1 * POWER6
poskytuje nastroje pro spravu, aby |* AIX 7.1 * POWER7
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Instalace modulu PowerSC Standard Edition 1.1.3

Je tieba nainstalovat sadu soubord pro kazdou konkrétni funkci modulu PowerSC Standard Edition.

Pro modul PowerSC Standard Edition jsou k dispozici nasledujici sady soubori:

* powerscExp.ice: Je instalovana v systémech AIX vyzadujicich funkci Security and Compliance Automation
modulu PowerSC Standard Edition.

* powerscStd.vtpm: Je instalovana v systémech AIX vyzadujicich funkci Trusted Boot modulu PowerSC Standard
Edition.

» powerscStd.vlog: Je instalovana v systémech AIX vyzadujicich funkei Trusted Logging modulu PowerSC
Standard Edition.

» powerscStd.tnc_pm: Je instalovana v systému AIX verze 6.1 s urovni technologie 6100-06 nebo novéjsim ¢&i v
systému konzoly nastroje SUMA (Service Update Management Assistant) pro systém AIX verze 7.1 v ramci
prostredi SUMA pro spravu oprav.

» powerscStd.svm: Je instalovana v systémech AIX, v nichZ miZze byt pfinosem funkce smérovani modulu PowerSC
Standard Edition.

Modul PowerSC Standard Edition I1ze nainstalovat prostrednictvim jednoho z nasledujicich rozhrani:
* Ptikaz installp z rozhrani ptikazového fadku
* Rozhrani SMIT

Chcete-li modul PowerSC Standard Edition nainstalovat prostiednictvim rozhrani SMIT, proved’te nasledujici kroky:
1. Spust'te nasledujici ptikaz:

% smitty installp
2. Vyberte volbu Instalace programového vybaveni.

3. Vyberte vstupni zafizeni nebo adresar pro software, aby bylo mozné urcit umisténi a instalacni soubor obrazu
instalace modulu IBM Compliance Expert. Pokud se napiiklad obraz instalace nachdzi v souboru s cestou
/usr/sys/inst.images/powerscStd.vtpm, je tieba urcit cestu k souboru v poli VSTUP.

4. Prostudujte si licen¢ni smlouvu a ptijméte ji. Licencni smlouvu lze pfijmout tak, ze pomoci Sipky dolt vyberete
volbu PRIJMOUT nové licencni smlouvy a stisknutim klavesy Tab zménite hodnotu volby na hodnotu Ano.

5. Stisknutim klavesy Enter spust’te instalaci.

6. Po dokonceni instalace ovéite, ze ma prikaz stav OK.
Zobrazeni licence k softwaru

Licenci k softwaru Ize zobrazit v ramci rozhrani prikazového fadku pomoci nasledujiciho ptikazu:

[

% installp —1E —d cesta/ndzev_souboru
Parametr cesta/nazev_souboru uréuje instalaéni obraz modulu PowerSC Standard Edition.

Prostiednictvim rozhrani pfikazového fadku muzete napiiklad zadat nasledujici ptikaz pro urceni licencnich informaci
tykajicich se modulu PowerSC Standard Edition:

% installp -1E -d /usr/sys/inst.images/powerscStd.vtpm
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Souvisejici pojmy:

[‘Koncepce modulu PowerSC Standard Edition 1.1.3” na strance 1|
Tento piehled modulu PowerSC Standard Edition popisuje funkce, komponenty a hardwarovou podporu souvisejici s
funkci PowerSC Standard Edition.

|“Instalace funkce Trusted Boot” na strdnce 6|
Pro instalaci funkce Trusted Boot jsou vyzadovany urcité konfigurace hardwaru a softwaru.

[“Instalace funkce Trusted Network Connect” na strénce 22|
Instalace komponent funkce TNC (Trusted Network Connect) vyzaduje provedeni urcitych krokd.

Souvisejici ulohy:

[“Instalace funkce Trusted Firewall” na strance 12|
Instalace funkce PowerSC Trusted Firewall je podobna instalaci dalsich funkei modulu PowerSC.

|“Instalace funkce Trusted Logging” na strance 18|
Funkci PowerSC Trusted Logging 1ze nainstalovat prostfednictvim rozhrani pfikazového fadku nebo nastroje SMIT.

Trusted Boot

Funkce Trusted Boot vyuziva modul VTPM (Virtual Trusted Platform Module), coz je virtualni instance modulu TPM
sdruzeni Trusted Computing Group. Modul VTPM slouzi k bezpe¢nému ukladani méfeni zavedeni systému pro
budouci ovétovani.

Koncepce Trusted Boot

Je dillezité porozumét integrit¢ procesu zavadéni a zpusobu klasifikace zavadeéni jako divéryhodného nebo
nedtveéryhodného.

Pro kazdy fyzicky systém lze prostiednictvim konzoly Hardware Management Console (HMC) konfigurovat nejvyse
60 logickych oblasti (LPAR) s povolenym modulem VTPM. Je-li modul VTPM konfigurovan, je jedinecny pro kazdou
oblast LPAR. Je-li modul VTPM pouzit v kombinaci s technologii AIX Trusted Execution, zajistuje zabezpeceni a
zajisténi nasledujicich oblasti:

* Obraz zavadéni na disku

* Cely operacni systém

*  Aplikacni vrstvy

Administrator muze zobrazit davéryhodné a nediveéryhodné systémy prostiednictvim centralni konzoly nainstalované
spolu s ovétovacim modulem openpts, ktery je k dispozici v rozsitujici sade pro systém AIX. Konzola openpts
spravuje jeden ¢i vice serverti Power Systems a monitoruje nebo potvrzuje stav divéryhodnosti systémi AIX v ramci
datového strediska. Potvrzovani je proces, pii kterém oveéfovaci modul urci (potvrdi), zda kolektor provedl
divéryhodné zavedeni systému.

Stav duvéryhodného zavedeni systému

Oblast je povazovana za divéryhodnou, pokud ovéfovaci modul uspésné potvrdi integritu kolektoru. Ovéfovacim
modulem je vzdalena oblast, ktera uréi, zda kolektor proved! divéryhodné zavedeni systému. Kolektorem je oblast se
systémem AIX, ke které je pripojen modul VTPM (Virtual Trusted Platform Module) a ve které je nainstalovan balik
TSS (Trusted Software Stack). Indikuje, ze méteni zaznamenana v ramci modulu VTPM odpovidaji referencni sadé
ulozené v ovérovacim modulu. Stav diivéryhodného zavedeni systému indikuje, zda byl systém oblasti zaveden
divéryhodnym zpisobem. Tato informace se tyka integrity procesu zavedeni systému a neuvadi aktualni ani probihajici
uroven zabezpeceni systému.

Stav nedlivéryhodného zavedeni systému
Oblast prejde do stavu neduvéryhodnosti, pokud ovétovaci modul nemuze uspésné potvrdit integritu procesu zavedeni
systému. Stav neduvéryhodnosti znamena, ze néktery aspekt procesu zavedeni systému neni konzistentni s referen¢nimi

informacemi obsazenymi v ovérovacim modulu. Mezi mozné priciny neuspésného potvrzeni patii zavedeni systému z
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jiného zavadéciho zafizeni, zavedeni jiného obrazu jadra ¢i zména existujiciho obrazu zavadéni.
Souvisejici pojmy:

[‘Odstrafiovani problémi s funkci Trusted Boot” na strénce 8|
Existuje nekolik béznych situaci a krokt napravy pottrebnych pii urcovani piiciny selhani potvrzovani v piipade pouziti
funkce Trusted Boot.

Planovani pouziti funkce Trusted Boot

Seznamte se s informacemi o konfiguraci hardwaru a softwaru potiebné pro instalaci funkce Trusted Boot.

Pfedpoklady funkce Trusted Boot

Instalace funkce Trusted Boot zahrnuje konfigurovani kolektoru a ovéfovaciho modulu.

P1i ptiprave na opétnou instalaci operac¢niho systému AIX v systému, ve kterém je jiz nainstalovana funkce Trusted
Boot, je tfeba zkopirovat soubor /var/tss/lib/tpm/system.data a pouzit jej k prepsani souboru v tomtéz umisténi po
dokonceni opétné instalace. Pokud tento soubor nezkopirujete, je tieba odebrat virtualizovany modul TPM (Trusted
Platform Module) z konzoly spravy a znovu jej nainstalovat v oblasti.

Kolektor

Konfiguracni pozadavky pro instalaci kolektoru zahrnuji nasledujici predpoklady:
* Hardware POWER?7 spustény s firmwarem vydani 740.

* Nainstalovany systém IBM AIX 6 s urovni technologie 7 nebo nainstalovany systém IBM AIX 7 s Grovni
technologie 1.

* Nainstalovana konzola spravy hardwaru (HMC) verze 7.4 nebo novéjsi.
* Nakonfigurovana oblast s modulem VTPM a minimalnim mnozstvim paméti 1 GB.

* Nainstalované zabezpeceni Secure Shell (SSH), konkrétné OpenSSH nebo ekvivalentni.
Ovérovaci modul

Ovérovaci modul openpts je piistupny prostiednictvim rozhrani piikazového fadku i prostrednictvim grafického
uzivatelského rozhrani uréeného pro pouziti na mnoha platformach. Verze ovérovaciho modulu OpenPTS pro systém
AIX je k dispozici v rozsifujici sadé pro systém AIX. Verze oveérovaciho modulu OpenPTS pro systém Linux a dalsi
platformy jsou k dispozici prostfednictvim stazeni z webu. Mezi konfiguracni pozadavky patii i nasledujici:

* Nainstalované zabezpeceni SSH, konkrétné OpenSSH nebo ekvivalentni.

* Vytvofeni sitové pfipojeni (prostrednictvim zabezpeceni SSH) ke kolektoru.

* Nainstalované prostiedi Java" 1.6 nebo novéjsi pro pristup ke konzole openpts prostiednictvim grafického rozhrani.

Pfiprava na napravu situace
Informace o funkei Trusted Boot popsané v tomto dokumentu slouzi jako voditko pfi ur€ovani situaci, které mohou
vyzadovat napravu. Na proces zavadéni systému nemaji zadny vliv.

Muze se vyskytnout mnoho situaci, v nichz dojde k selhani potvrzeni, a predvidat situace, které mohou nastat, je
obtizné. Odpovidajici akei je tieba urcit podle konkrétni situace. Je vsak uzitecné pfipravit se na nekteré neptiznivé
moznosti a mit k dispozici zasady nebo sled praci, abyste se s takovou situaci vyrovnali snaze. Napravou situace se
rozumi opravna akce, kterou je tieba provést v ptipad¢, ze po provedeni potvrzovani je jeden ¢i vice kolektort
povazovano za nedivéryhodné.

Pokud napftiklad doslo k selhdni potvrzovani v diisledku odlisnosti obrazu zavadéni od reference ovérovaciho modulu,
zkuste odpoveédét na nasledujici otazky:

* Jak Ize ov¢rit opravnénost hrozby?

* Byla v posledni dob¢ provedena planovana akce udrzby, prechod na vyssi verzi systému AIX nebo instalace nového
hardwaru?

PowerSC Standard Edition 1.1.3 5§



* Miuzete se obratit na administratora, ktery ma k témto informacim piistup?

* Kdy byl naposled zaveden systém v divéryhodném stavu?

* Pokud se hrozba zabezpeceni jevi opravnéne, jakou akci je treba provést? (Mezi navrhy patii shromazdéni protokolu
auditu, odpojeni systému od sité, vypnuti systému a upozornéni uzivateli.)

* Doslo k ohrozeni jakychkoli dalsich systému, které je treba ovérit?

Souvisejici pojmy:

[“Odstranovani problémii s funkci Trusted Boot” na strance 8|
Existuje nekolik béznych situaci a kroku napravy pottrebnych pii urcovani piiciny selhani potvrzovani v piipade pouziti
funkce Trusted Boot.

Aspekty migrace
Pred migraci oblasti s povolenym modulem VTPM (Virtual Trusted Platform Module) vezméte v potaz tyto
predpoklady.

Vyhodou modulu VTPM oproti fyzickému modulu TPM je skutecnost, ze umozinuje piesouvani oblasti mezi systémy,

pricemz modul VTPM zlstava zachovan. Firmware pied pfenosem zasifruje data modulu VTPM, aby mohla byt

logicka oblast bezpecné migrovana. Kvuli zaruceni zabezpecené migrace je tfeba pfed migraci zavést nasledujici

bezpecnostni opatieni:

* Povolit zabezpeceni IPSEC pro server Virtudlni server I/O (Virtualni vstupné-vystupni server), ktery migraci
provadi.

* Nastavit davéryhodny kli¢ systému prostiednictvim konzoly spravy hardwaru (HMC), aby bylo mozné fidit
spravované systémy s moznosti desifrovani dat modulu VTPM po provedeni migrace. Cilovy systém migrace musi
mit k dispozici stejny kli¢ jako zdrojovy systém, aby bylo mozné uspésné provést migraci dat.

Souvisejici informace:

(& [Pouziti konzoly HM(

(& [Migrace serveru VIOS|

Instalace funkce Trusted Boot
Pro instalaci funkce Trusted Boot jsou vyzadovany urcité konfigurace hardwaru a softwaru.

Souvisejici informace:

[“Instalace modulu PowerSC Standard Edition 1.1.3” na strance 3|
Je tieba nainstalovat sadu soubort pro kazdou konkrétni funkci modulu PowerSC Standard Edition.

Instalace kolektoru
Kolektor je tfeba nainstalovat s pouzitim sady soubort ze zakladniho disku CD systému AIX.

Chcete-li kolektor nainstalovat, nainstalujte baliky powerscStd.vtpm a openpts.collector, které jsou k dispozici na
zakladnim disku CD, pomoci ptikazu smit nebo installp.

Instalace ovéfovaciho modulu
Komponenta ovétovaciho modulu OpenPTS je spousténa v opera¢nim systému AIX a na jinych platformach.

Verzi ovérovaciho modulu pro systém AIX Ize nainstalovat ze sady soubort s pouzitim rozsitujici sady pro systém
AIX. Chcete-li nainstalovat ovéfovaci modul v operacnim systému AIX, nainstalujte balik openpts.verifier z
rozsifujiciho baliku pro systém AIX pomoci prikazu smit nebo installp. Timto zplisobem je nainstalovana verze
ovétovaciho modulu s rozhranim ptikazového fadku i s grafickym rozhranim.

Ovétovaci modul OpenPTS pro jiné operacni systémy lze stahnout ze stranky Stazeni ovéfovaciho modulu
OpenPTS pro systém Linux ur€eného k pouziti v kombinaci s funkci Trusted Boot systému AlX.
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Souvisejici informace:

[+ [Stazeni ovéiovaciho modulu OpenPTS pro systém Linux uréeného k pouziti v kombinaci s funkci Trusted Boot]

|systému AIX|
Konfigurovani funkce Trusted Boot

Seznamte se s postupem pii registraci a potvrzeni systému pro funkci Trusted Boot.

Registrace systému
Seznamte se s postupem pii registraci systému v ovérovacim modulu.

Registrace systému predstavuje proces poskytnuti pocateéni sady méfeni ovérovacimu modulu, ktera tvoii zaklad pro
dalsi pozadavky na potvrzeni. Chcete-li systém zaregistrovat prostiednictvim piikazového tadku, pouzijte v
oveétrovacim modulu nasledujici prikaz:

openpts -i <ndzev_hostitele>

Informace o zaregistrované oblasti jsou umistény v adresati SHOME/.openpts. Kazdé nové oblasti je béhem procesu
registrace pfifazen jedinecny identifikator a informace tykajici se zaregistrovanych oblasti jsou ulozeny v adresari
odpovidajicim jedinecnému ID.

Chcete-li zaregistrovat systém prostiednictvim grafického rozhrani, proved’te nasledujici kroky:
1. Spust'te grafické rozhrani pomoci piikazu /opt/ibm/openpts_gui/openpts_GUI.sh.

2. V navigacni nabidce vyberte volbu Registrovat.

3. Zadejte nazev hostitele a povéteni SSH systému.

4. Klepnéte na volbu Registrovat.

Souvisejici pojmy:

[Potvrzeni systému’]
Seznamte se s postupem pfi potvrzovani systému z piikazového fadku nebo prostrednictvim grafického rozhrani.

Potvrzeni systému
Seznamte se s postupem pfi potvrzovani systému z prikazového radku nebo prostiednictvim grafického rozhrani.

Chcete-li zadat dotaz na integritu zavedeni systému, pouzijte nasledujici pfikaz zadany z ovéfovaciho modulu:
openpts <ndzev_hostitele>

Checete-li potvrdit systém prostiednictvim grafického rozhrani, proved'te nasledujici kroky:
1. V navigacni nabidce vyberte kategorii.

2. Vyberte jeden Ci vice systému pro potvrzeni.

3. Klepnéte na volbu Potvrdit.

Registrace a potvrzeni systému bez hesla

Pozadavek na potvrzeni je odeslan prostfednictvim zabezpeceni SSH (Secure Shell). Nainstalujte v kolektoru certifikat
ovétovaciho modulu, aby byla pripojeni SSH povolena i bez pouziti hesla.

Chcete-li v systému kolektoru nastavit certifikat ovérovaciho modulu, proved'te nasledujici kroky:
* V ovéfovacim modulu spust'te nasledujici ptikaz:

ssh-keygen # bez pristupové fraze
scp ~/.ssh/id_rsa.pub <kolektor>:/tmp

* V kolektoru spust’te nasledujici piikaz:
cat /tmp/id_rsa.pub >> ~/.ssh/authorized_keys
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Sprava funkce Trusted Boot

Seznamte se s postupem spravy vysledki potvrzovani funkce Trusted Boot.

Interpretace vysledku potvrzovani
Seznamte se s postupem pfi zobrazovani vysledkd potvrzovani a porozuméni témto vysledkim.

Vysledkem potvrzovani mize byt jeden z nasledujicich stavii:

1. Selhani pozadavku na potvrzeni: Pozadavek na potvrzeni se nepodarilo zcela zpracovat. Prostudujte si ¢ast
|Odstraf10vain1’ problémﬁL abyste porozuméli moznym pti¢inam tohoto selhani.

2. Platna integrita systému: Potvrzovani bylo uspésné dokonéeno a zavedeni systému odpovida referenénim
informacim ulozenym v ovétovacim modulu. Znamena to, ze se jedna o Uspésné diveéryhodné zavedeni systému.

3. Neplatna integrita systému: Zpracovani pozadavku bylo dokonceno, byl vsak zjistén rozpor mezi informacemi
shromazdénymi béhem zavadéni systému a referen¢nimi informacemi ulozenymi v ovéfovacim modulu. Znamena
to, ze se jedna o nediveéryhodné zavedeni systému.

V ramci potvrzovani je prostiednictvim nasledujici zpravy rovnéz oznameno, zda byla pro kolektor pouzita aktualizace:

Aktualizace systému k dispozici: Tato zprava informuje o tom, Ze pro kolektor byla pouzita aktualizace a ze je k
dispozici sada aktualizovanych referencnich informaci, jez budou uplatnény pfi pristim zavedeni systému. Uzivateli se
v ramci ovétovaciho modulu zobrazi vyzva k pfijeti nebo odmitnuti aktualizaci. Uzivatel napiiklad mize zvolit pfijeti
téchto aktualizaci, pokud si je védom udrzby probihajici v kolektoru.

Chcete-li prezkoumat selhani potvrzovani prostiednictvim grafického rozhrani, proved'te nasledujici kroky:
1. V navigacni nabidce vyberte kategorii.
2. Vyberte systém, ktery chcete pfezkoumat.

3. Poklepejte na polozku odpovidajici pfislusnému systému. Zobrazi se okno s vlastnostmi. Toto okno obsahuje
informace z protokolu o neuspésném potvrzovani.

Odstrariovani systému
Seznamte se s postupem odstranéni systému z databaze ovérovaciho modulu.

Chcete-li systém odebrat z databaze ovérovaciho modulu, spustte nasledujici piikaz:
openpts -r <ndzev_hostitele>

Odstranovani problému s funkci Trusted Boot

Existuje n¢kolik béznych situaci a krokti napravy potiebnych pii urCovani priciny selhani potvrzovani v pripadé pouziti
funkce Trusted Boot.

Prikaz openpts deklaruje systém jako neplatny, pokud aktualni stav zavedeni systému neodpovida referencnim
informacim ulozenym v ovéfovacim modulu. Piikaz epenpts urci moznou pficinu neplatnosti integrity. Uplné zavedeni
systému AIX obsahuje n¢kolik proménnych a v ptipadé¢ selhani potvrzovani je vyzadovana analyza, na zakladé které

lze uréit pticinu selhani.

V nasledujici tabulce jsou uvedeny obvyklé situace a kroky vedouci k naprave pro identifikaci ptic¢iny selhdni:
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Tabulka 2. Odstrariovani problému v pripadé nékterych obvyklych situaci, v nichZ doslo k selhani

Diivod selhani

Mozné priciny selhani

Navrhovana naprava situace

Potvrzovani nebylo
dokonceno.

* Nespravny nazev hostitele.

* Neexistence sit'ové trasy mezi
zdrojem a cilem.

* Nespravna povéteni zabezpeceni.

Zkontrolujte piipojeni se zabezpecenim SSH (Secure Shell) pomoci nasledujiciho
ptikazu:

ssh ptsc@nazev_hostitele

V ptipadé uspesného piipojeni SSH zkontrolujte, zda se nevyskytly nasledujici

priciny selhani potvrzovani:

eV potvrzovaném systému neni spustén démon tesd.

* Potvrzovany systém nebyl inicializovan piikazem ptsc. Tento proces by mél
probéhnout automaticky béhem spousténi systému, ovéite vsak pfitomnost
adresaie /var/ptsc/ v kolektoru. Pokud adresar /var/ptsc/ neexistuje, spust'te v
kolektoru nasledujici piikaz:

ptsc -i

Firmware komplexu
CEC byl zménén.

* Byl proveden piechod na vyssi verzi
firmwaru.

* Oblast LPAR byla migrovana do
systému s jinou verzi firmwaru.

Zkontrolujte uroven firmwaru v systému, ktery je hostitelem oblasti LPAR.

Prostredky pridélené
pro oblast LPAR byly
zmeéneny.

Procesory nebo pamét’ piidélené pro
oblast LPAR byly zménény.

Zkontrolujte profil oblasti v konzole HMC.

Pro adaptéry, které
jsou v oblasti LPAR k
dispozici, byl zménén
firmware.

Do oblasti LPAR bylo pridano
hardwarové zafizeni nebo z ni bylo
odebrano.

Zkontrolujte profil oblasti v konzole HMC.

Byl zménén seznam
zatizeni ptipojenych k
oblasti LPAR.

Do oblasti LPAR bylo piidano
hardwarové zafizeni nebo z ni bylo
odebrano.

Zkontrolujte profil oblasti v konzole HMC.

Byl zménén obraz
zavadeéni, ktery
obsahuje i jadro
operacniho systému.

* Byla provedena aktualizace systému
AIX a ovéfovaci modul o aktualizaci
nebyl informovan.

* Byl spustén piikaz bosboot.

* Oveite u administratora nebo v kolektoru, zda pted posledni operaci opétného
zavedeni systému nebyla provadéna udrzba.

* Ptezkoumejte protokoly v kolektoru a zjistéte, zda nedoslo k aktivité v
dusledku udrzby.

Oblast LPAR je
zavedena z jiného
zafizeni.

* Thned po sitové instalaci byla
provedena registrace.

* Systém je zaveden ze zafizeni
udrzby.

Zavadéci zatizeni a ptiznaky lze zkontrolovat pomoci piikazu bootinfo. Pokud
byla registrace provedena ihned po instalaci spravy NIM (Network Installation
Management) a pied operaci opétného zavedeni systému, budou se registrované
informace tykat sitové instalace, a nikoli pristiho zavedeni z disku. Tuto
registraci lze opravit odebranim registrace logické oblasti a jeji opétnou
registraci.

Byla volana
interaktivni nabidky
zavadéni SMS
(System Management
Services).

Proces zavadéni musi byt proveden bez pieruseni a bez zasahu uzivatele, aby
mohl byt systém povazovan za davéryhodny. Piechod do nabidky zavadéni SMS
ma za nasledek neplatné zavedeni systému.

Databéaze TE (Trusted
Execution) byla
zménéna.

* Do databaze TE byly ptidany binarni
soubory nebo z ni byly odebrany.

* Binarni soubory v databazi byly
aktualizovany.

Spust’te piikaz trustchk a ovéite databazi.
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Souvisejici pojmy:

[‘Piiprava na napravu situace” na strance 5|
Informace o funkci Trusted Boot popsané v tomto dokumentu slouzi jako voditko pfi urovani situaci, které mohou
vyzadovat napravu. Na proces zavadéni systému nemaji zadny vliv.

|“K0ncepce Trusted Boot” na strance 4|
Je dlilezité porozumét integrité procesu zavadéni a zpusobu klasifikace zavadéni jako divéryhodného nebo
nedtiveéryhodného.

Souvisejici informace:

[ [Pouziti konzoly HM(

Trusted Firewall

Funkce Trusted Firewall poskytuje zabezpecCeni vrstvy virtualizace, jez zvysuje vykon a efektivitu vyuzivani prostredkt
pii komunikaci mezi riznymi zénami zabezpeceni virtudlnich siti LAN na stejném serveru Power Systems. Funkce
Trusted Firewall snizuje zatéz externi sité presunutim moznosti filtrovani balikti brany firewall spliujicich uréena
pravidla do vrstvy virtualizace. Tato moznost filtrovani je fizena snadno definovatelnymi pravidly sit'ové filtrace, jez
umoznuji prechazeni divéryhodného sitového provozu mezi zonami zabezpeceni virtualnich siti LAN bez opusténi
virtualniho prostredi. Funkce Trusted Firewall chrani a sméruje interni sitovy provoz mezi operacnimi systémy AIX,
IBM i a Linux.

Koncepce funkce Trusted Firewall

Pti pouzivani funkce Trusted Firewall je vhodné porozumét jeji zakladni koncepci.

Hardware modulu Power Systems lze konfigurovat pro né€kolik zon zabezpec€eni virtualnich siti LAN. Zasady
konfigurované uzivatelem, které byly vytvoreny jako pravidlo filtrace funkce Trusted Firewall, umoznuji
davéryhodnému provozu v siti piechazet mezi zénami zabezpeceni virtualnich siti LAN a ztstat pro vrstvu virtualizace
interni. Tento princip je podobny zavedeni fyzické brany firewall se sitovym piipojenim do virtualizovaného prostredi,
coz poskytuje metodu implementace moznosti brany firewall pro virtualizovana datova strediska s vyssi efektivitou z
hlediska vykonu.

S pouzitim funkce Trusted Firewall mtizete konfigurovat pravidla tak, aby byly povoleny urcité typy provozu pro primy
prenos z jedné virtudlni sit¢ LAN v ramci serveru Virtualni server I/O (Virtudlni vstupné-vystupni server) do jiné
virtudlni sit¢ LAN v ramci téhoz serveru Virtualni vstupné-vystupni server, pfi¢emz stale zistava zachovana vysoka
mira zabezpeceni vzhledem k omezeni jinych typt provozu. Jedna se o konfigurovatelnou branu firewall v ramci vrstvy
virtualizace serverti Power Systems.

V prikladu na obrazku [Obrazek 1 na strince 11|je cilem moznost zabezpeceného a efektivniho pienosu informaci z
oblasti LPARI ve virtualni siti LAN 200 a z oblasti LPAR?2 ve virtualni siti LAN 100. Neni-li pouzita funkce Trusted
Firewall, informace urcené pro prenos do oblasti LPAR2 z oblasti LPAR1 jsou odeslany mimo interni sit’ do
smérovace, ktery pfislusné informace sméruje zpét do oblasti LPAR2.
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Obrazek 1. Pfiklad prenosu informaci mezi virtualnimi sitémi LAN bez pouZziti funkce Trusted Firewall

Prostrednictvim funkce Trusted Firewall mizete konfigurovat pravidla, ktera povoli predavani informaci z oblasti
LPARI do oblasti LPAR2, aniz by opustily interni sit’. Trasa je zndzornéna na obrazku|Obrazek 2 na strance 12}
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Obrazek 2. Priklad prenosu informaci mezi virtualnimi sittmi LAN s pouZitim funkce Trusted Firewall

Pravidla pro konfiguraci, ktera povoluji zabezpecené pienaSeni urcitych informaci mezi virtudlnimi sitémi LAN,
zkracuji trasu do mista ureni. Funkce Trusted Firewall pouziva k povoleni komunikace virtualni adaptér Ethernet a
rozsiteni jadra SVM (Security Virtual Machine).

Sdileny adaptér Ethernet
Sdileny adaptér Ethernet je mistem, kde smérovani za¢ina i konci. Po registraci modulu SVM obdrzi sdileny
adaptér Ethernet pakety a preda je modulu SVM. Pokud modul SVM uréi, ze je paket urcen pro oblast LPAR
na stejném serveru Power Systems, aktualizuje zahlavi vrstvy 2 paketu. Paket je vracen sdilenému adaptéru
Ethernet k predani do kone¢ného mista uréeni bud’ v ramci systému, nebo v externi siti.

Security Virtual Machine
Modul SVM je mistem, ve kterém jsou uplatnéna pravidla filtrace. Pravidla filtrace jsou nutnd kviili zachovani
zabezpeceni interni sité. Po registraci modulu SVM ve sdileném adaptéru Ethernet jsou pakety predavany
modulu SVM pred odeslanim do externi sité. Na zaklad¢ aktivnich pravidel filtrace modul SVM ur¢i, zda
paket zustane v interni siti, nebo bude predan do externi site.

Instalace funkce Trusted Firewall

Instalace funkce PowerSC Trusted Firewall je podobna instalaci dalsich funkei modulu PowerSC.

Ptedpoklady:

* Verze modulu PowerSC nizsi nez 1.1.1.0 nemaji k dispozici sadu souborti potfebnou pro instalaci funkce Trusted
Firewall. Ovéite, ze mate k dispozici instalacni disk CD modulu PowerSC verze 1.1.1.0 nebo nov¢jsi.

* Cheete-li vyuzivat funkci Trusted Firewall, je tieba, aby jiz diive byly prostiednictvim konzoly spravy hardwaru
(HMC) nebo serveru Virtualni server I/O (Virtualni vstupné-vystupni server) konfigurovany virtualni sit¢ LAN.
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Funkce Trusted Firewall je k dispozici jako dalsi sada souborti na instala¢nim disku CD modulu PowerSC Standard
Edition. Nazev souboru je powerscStd.svm.rte. Funkei Trusted Firewall mizete ptidat do existujici instance modulu
PowerSC verze 1.1.0.0 nebo novéjsi, anebo ji nainstalovat jako soucast nové instalace modulu PowerSC verze 1.1.1.0
nebo novejsi.

Pridani funkce Trusted Firewall do existujici instance modulu PowerSC:

1. Ovérte, Ze je spustén server Virtualni vstupné-vystupni server verze 2.2.1.4 nebo novéjsi.

2. Vlozte instalacni disk CD modulu PowerSC verze 1.1.1.0 nebo stahnéte obraz instalacniho disku CD.

3. Pouzijte ptikaz oem_setup_env pro pfistup uzivatele root.

4. Pomoci piikazu installp nebo nastroje SMIT nainstalujte sadu soubora PowerscStd.svm.rte.

Souvisejici informace:

[“Instalace modulu PowerSC Standard Edition 1.1.3” na strance 3|
Je tfeba nainstalovat sadu soubort pro kazdou konkrétni funkci modulu PowerSC Standard Edition.

Konfigurovani funkce Trusted Firewall

Po instalaci funkce Trusted Firewall je potfebné vytvorit dalsi nastaveni konfigurace.

Monitorovani funkce Trusted Firewall

V ramci monitorovani funkce Trusted Firewall probiha analyza provozu systému z riznych logickych oblasti (LPAR) s
cilem poskytovat uzitecné informace pro urcovani, zda spusténi funkce Trusted Firewall vede ke zvyseni vykonu
systému.

Pokud funkce monitorovani Trusted Firewall zaznamena vyrazné mnozstvi provozu z riznych virtudlnich siti LAN ve
stejném komplexu CEC (Central Electronics Complex), mélo by povoleni funkce Trusted Firewall pfinést pro systém
vyhody.

Chcete-li povolit monitorovani funkce Trusted Firewall, zadejte nasledujici piikaz:
vlantfw -m

Chcete-li zobrazit vysledky monitorovani funkce Trusted Firewall, zadejte nasledujici piikaz:
vlantfw -D

Chcete-li zakazat monitorovani funkce Trusted Firewall, zadejte nasledujici prikaz:
vlantfw -M

Protokolovani funkce Trusted Firewall
Protokolovani funkce Trusted Firewall sestavuje seznam cest sitového provozu v komplexu CEC (Central Electronics
Complex). V seznamu jsou uvedeny filtry, které funkce Trusted Firewall pouziva ke smérovani provozu.

Kdyz je v rdmci monitorovani funkce Trusted Firewall ureno, ze interni provoz vede ke zvySeni efektivity, je v rdmci
protokolovani funkce Trusted Firewall udrzovan seznam cest v souboru svm.log. Maximalni velikost souboru svm.log

je 16 MB. Pokud velikost piekro¢i mezni hodnotu 16 MB, dojde k odebrani nejstarsich polozek ze souboru protokolu.

Chcete-li zahajit protokolovani funkce Trusted Firewall, zadejte nasledujici piikaz:
vliantfw -1

Chcete-li zastavit protokolovani funkce Trusted Firewall, zadejte nasledujici ptikaz:
vlantfw -L

Soubor protokolu lze zobrazit v nasledujicim umisténi: /home/padmin/svm/svm.log.

Nékolik sdilenych adaptérti Ethernet

Funkci Trusted Firewall 1ze konfigurovat v systémech, které vyuzivaji nékolik sdilenych adaptéri Ethernet.
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Neékteré konfigurace pouzivaji nékolik sdilenych adaptéra Ethernet v ramci té¢hoz serveru Virtualni server I/0 (Virtualni
vstupné-vystupni server). Pouziti nékolika sdilenych adaptéri Ethernet mtze prinaset vyhody v podobé ochrany
prekonanim selhani a ur¢ovani arovné prostredkt. Funkce Trusted Firewall podporuje smérovani mezi nékolika
sdilenymi adaptéry Ethernet, pokud se nachdzeji v ramci téhoz serveru Virtualni vstupné-vystupni server.

Na obrazku [Obrazek 3|je znazornéno prostiedi s pouzitim nékolika sdilenych adaptérti Ethernet.

VIOS LPAR1 LPAR2
ent1 ent0 0 0
(fyzicky) (fyzicky) en en

Tt Tt

Sdileny Sdileny

adaptér adaptér

Ethernet Ethernet
| Trusted

T : Firewall T
I
v

ent3 ent2 ent0 ent0

(virtualni) (virtualni) (virtualni) (virtualni)

PVID=399 PVID=499 PVID=200 PVID=100
| 1
| | |
| | | i
| : ! :
I | | ,
: M _/ |
! I
| VLAN 200 :
! I
'\\ VLAN 100 ) y!

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e e e e e

TFW501-5

PowerVM Hypervisor

Obrazek 3. Konfigurace s pouZitim nékolika sdilenych adaptért Ethernet v ramci jednoho serveru Virtualni
vstupnée-vystupni server

Dale jsou uvedeny piiklady konfiguraci s n¢kolika sdilenymi adaptéry Ethernet podporovanych funkci Trusted
Firewall:

Sdilené adaptéry Ethernet jsou konfigurovany s pouzitim kmenovych adaptérii ve stejném virtualnim piepinaci
modulu Hypervisor Power. Tato konfigurace je podporovana, protoze kazdy sdileny adaptér Ethernet podporuje
provoz v siti s riznymi ID virtualni sit¢ LAN.

Sdilené adaptéry Ethernet jsou konfigurovany s pouzitim kmenovych adaptéra v riznych virtualnich piepinacich
modulu Hypervisor Power a kazdy kmenovy adaptér je ptifazen k jinému ID virtualni sit¢ LAN. V této konfiguraci
kazdy sdileny adaptér Ethernet i nadale pfijima provoz v siti s pouzitim riznych ID virtualni sit¢ LAN.

Sdilené adaptéry Ethernet jsou konfigurovany s pouzitim kmenovych adaptért v riiznych virtualnich pfepinacich
modulu Hypervisor Power a ve virtualnich ptepinacich jsou opakované pouzivana tataz ID virtualni sit¢ LAN. V
tomto pripadé¢ jsou pro provoz obou sdilenych adaptért Ethernet pouzivana tataz ID virtualni sit¢ LAN.

Piikladem této konfigurace je oblast LPAR2 v siti VLAN200 s virtudlnim piepinacem 10 a oblast LPAR3 v siti
VLAN200 s virtudlnim pfepinacem 20. Jelikoz ob¢ oblasti LPAR a piislusné sdilené adaptéry Ethernet sdileji totéz
ID virtualni sit¢ LAN (VLAN200), maji oba sdilen¢ adaptéry Ethernet pristup k paketim s timto ID virtualni sité
LAN.

Premosténi nelze povolit pro vice nez jeden server Virtualni vstupné-vystupni server. Nasledujici konfigurace s
nékolika sdilenymi adaptéry Ethernet proto nejsou funkei Trusted Firewall podporovany:
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» Nekolik serveru Virtualni vstupné-vystupni server a nékolik ovladacu sdilenych adaptéra Ethernet.

* Sdileni zatéze u redundantnich sdilenych adaptérti Ethernet: Kmenové adaptéry konfigurované pro smérovani mezi
virtualnimi sitémi LAN nelze rozdélit mezi servery Virtualni vstupné-vystupni server.

Odebirani sdilenych adaptéru Ethernet
Kroky pri odebirani zatizeni sdilenych adaptéri Ethernet ze systému musi byt provadény v piresném poradi.

Chcete-li odebrat sdileny adaptér Ethernet (SEA) ze systému, proved’te nasledujici kroky:

1. Odeberte modul SVM (Security Virtual Machine) pridruzen k ptislusnému adaptéru SEA zadanim nasledujiciho
prikazu:
rmdev -dev svm

2. Odeberte adaptér SEA zadanim nasledujiciho prikazu:
rmdev -dev ID _sdileného_adaptéru_Ethernet

Poznamka: V piipadé odebrani adaptéru SEA pied odebranim modulu SVM miize dojit k selhani systému.

Vytvarieni pravidel
Muizete vytvaret pravidla pro povoleni smérovani mezi virtualnimi sitémi LAN s pouzitim funkce Trusted Firewall.

Chcete-li povolit funkce smérovani v ramci modulu Trusted Firewall, je tieba vytvofit pravidla, ktera urcuji povolenou
komunikaci. Z diivodu lepsiho zabezpeceni neexistuje jedno pravidlo, které by povolovalo komunikaci mezi vsemi
virtualnimi sittmi LAN v systému. Kazdé povolené pfipojeni vyzaduje vlastni pravidlo, ackoli kazdé aktivované
pravidlo povoluje komunikaci mezi ur¢enymi koncovymi body v obou smérech.

Jelikoz vytvateni pravidel probiha v rdmci rozhrani serveru Virtudlni server I/O (Virtualni vstupné-vystupni server),
jsou dalsi informace o ptikazech k dispozici v kolekci témat tykajicich se serveru Virtualni vstupné-vystupni server v
Informacnim centru hardwaru Power Systems.

Chcete-li vytvorit pravidlo, proved’te nasledujici kroky:

1. Oteviete rozhrani piikazového fadku serveru Virtualni vstupné-vystupni server.

2. Inicializujte ovlada¢ modulu SVM zadanim nasledujiciho piikazu:
mksvm

3. Spustte funkci Trusted Firewall zadanim nasledujiciho ptikazu:
viantfw -s

4. Zobrazte vSechny znamé adresy I[P a MAC oblasti LPAR, zadejte nasledujici prikaz:
vliantfw -d

Budete potiebovat adresy IP a MAC logickych oblasti (LPAR), pro které vytvarite pravidla.

5. Vytvoite pravidlo filtrace pro povoleni komunikace mezi obéma oblastmi LPAR ((LPARI a LPAR2) zadanim
jednoho z nasledujicich prikaza:
e genvfilt -v4 -a P -z [ID virtudIni_sité LAN_oblasti_LPAR1] -Z [ID virtudIni_sité LAN_oblasti_LPARZ]
-s [adresa_IP oblasti_LPAR1] -d [adresa_IP oblasti_LPARZ]
e genvfilt -v4 -a P -z [ID virtudlni_sité LAN oblasti LPAR1] -Z [ID virtudlni_sité LAN oblasti_LPAR2]
-s [adresa_IP oblasti_LPAR1] -d [adresa_IP_oblasti_LPAR2]
-0 any -p 0 -0 gt -P 23

Poznamka: Jedno pravidlo filtrace pfi vychozim nastaveni povoluje komunikaci v obou smérech v zdvislosti na
portu a polozkach protokolu. Muzete naptiklad povolit pakety Telnet z oblasti LPAR1 do oblasti LPAR2 spusténim
nasledujiciho piikazu:
genvfilt -v4 -a-P -z [ID virtudlni_sité LAN oblasti LPAR1] -Z [ID virtudlni_sité LAN oblasti_ LPAR2]
-s [adresa_IP_oblasti_LPAR1] -d [adresa_IP oblasti_LPAR2]
-0 any -p 0 -0 eq -P 23
6. Aktivujte vSechna pravidla filtrace v jadru zadanim nasledujiciho piikazu:
mkvfilt -u
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Poznamka: Tento postup aktivuje toto pravidlo i veskera dalsi pravidla filtrace, ktera v systému existuji.
DalSi priklady

Nasledujici priklady ilustruji nékolik dalsich pravidel filtrace, ktera lze vytvofit s pouzitim funkce Trusted Firewall.

* Chcete-li povolit komunikaci se zabezpecenim Secure Shell z oblasti LPAR ve virtudlni siti LAN 100 do oblasti
LPAR ve virtualni siti LAN 200, zadejte nasledujici ptikaz:

genvfilt -v4 -a P -z 100 -Z 200 -0 any -p 0 -0 eq -P 22 -c tcp

* Chcete-li povolit provoz mezi v§emi porty v rozsahu 0 az 499, zadejte nasledujici ptikaz:
genvfilt -v4 -a P -z 100 -z 200 -0 1t -p 500 -0 1t -P 500 -c tcp

* Chcete-li mezi oblastmi LPAR povolit provoz TCP, zadejte nasledujici piikaz:
genvfilt -v4 -a P -z 100 -Z 200 -c tcp

Neurcite-1i zadné porty nebo operace portu, bude provoz moci pouzivat v§echny porty.

* Chcete-li mezi oblastmi LPAR povolit zpravy protokolu ICMP (Internet Control Message Protocol), zadejte
nasledujici ptikaz:
genvfilt -v4 -a P -z 100 -Z 200 -c icmp

Souvisejici pojmy:

[“Deaktivace pravidel’]
V ramci funkce Trusted Firewall miizete deaktivovat pravidla umoziujici smérovani mezi virtudlnimi sitémi LAN.

Souvisejici odkazy:

[“Piikaz genvfilt” na strance 32|
[‘Piikaz mkvfilt” na strance 34|

[“Piikaz vlantfw” na strance 44|

Souvisejici informace:

[ [Virtual I/O Server (VIOS) = virtudlni vstupné-vystupni server]

Deaktivace pravidel
V ramci funkce Trusted Firewall mizete deaktivovat pravidla umoznujici smérovani mezi virtudlnimi sitémi LAN.

Jelikoz je deaktivace pravidel provadéna v ramci rozhrani serveru Virtudlni server I/O (Virtualni vstupné-vystupni
server), jsou v kolekci témat tykajicich se serveru Virtualni vstupné-vystupni server v Informa¢nim centru hardwaru
Power Systems k dispozici dalsi informace o ptikazech a procesech.

Chcete-li deaktivovat pravidlo, proved'te nasledujici kroky:

1. Oteviete rozhrani prikazového fadku serveru Virtualni vstupné-vystupni server.

2. Chcete-li zobrazit vSechna aktivni pravidla filtrace, zadejte nasledujici pfikaz:
Tsvfilt -a

Chcete-li zobrazit vSechna pravidla filtrace ulozend ve spravci datovych objektli (ODM), mizete pfiznak -a
vynechat.

3. Vsimnéte si identifikacniho c¢isla pravidla filtrace, jehoz deaktivaci provadite. V tomto piikladu ma ptislusné
pravidlo filtrace identifikacni ¢islo 23.

4. Deaktivujte pravidlo filtrace 23, je-li v jadru aktivni, zadanim nasledujiciho piikazu:
rmvfilt -n 23

Chcete-li deaktivovat vSechna pravidla filtrace v jadru, zadejte nasledujici piikaz:
rmvfilt -n all
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Souvisejici pojmy:

[Vytvéteni pravidel” na strance 15|
Muizete vytvaret pravidla pro povoleni smérovani mezi virtualnimi sitémi LAN s pouzitim funkce Trusted Firewall.

Souvisejici odkazy:

‘Prikaz Isvfilt” na strance 33|

‘Prikaz rmvfilt” na strance 43|

Trusted Logging

Funkce PowerVM Trusted Logging umoziiuje oblastem AIX LPAR zapisovat do souborti protokolu ulozenych na
ptipojeném serveru Virtualni server I/O (Virtualni vstupné-vystupni server). Data jsou pienaSena na server Virtualni
vstupné-vystupni server piimo prostiednictvim modulu Hypervisor a neni vyzadovano sit'ové piipojeni mezi oblasti
LPAR klienta a serverem Virtualni vstupné-vystupni server.

Virtualni protokoly

Administrator serveru Virtudlni server I/O (Virtualni vstupné-vystupni server) vytvari a spravuje soubory protokolu.
Tyto soubory jsou operaénimu systému AIX predavany jako zatizeni virtualniho protokolu v adreséfi /dev podobné
jako virtudlni disky ¢i virtualni opticka média.

Ukladani soubort protokolu v podobé¢ virtualnich protokold zvysuje uroven diveéryhodnosti zaznamu, protoze nemohou
byt zménény uzivatelem s opravnénimi uzivatele root v oblasti LPAR klienta, v niz byly vygenerovany. K jedné oblasti
LPAR klienta mtize byt ptipojeno nékolik zatizeni virtualniho protokolu a kazdy protokol predstavuje jiny soubor v
adresafi /dev.

Funkce Trusted Logging umoziuje konsolidaci dat protokolu z vice oblasti LPAR klienta do jednoho systému soubort,
ktery je pristupny ze serveru Virtudlni vstupné-vystupni server. Server Virtualni vstupné-vystupni server tudiz
poskytuje jedno umisténi v systému pro analyzu a archivaci protokold. Administrator oblasti LPAR klienta miize
konfigurovat aplikace a operacni systém AIX tak, aby data byla zapisovana do zafizeni virtualniho protokolu, coz je
podobné zapisu dat do lokalnich souborti. Subsystém auditu systému AIX lze konfigurovat tak, aby zaznamy auditu
byly ptesmérovany do virtualnich protokoli. Dalsi sluzby systému AIX, naptiklad systémovy protokol, pracuji s
existujici konfiguraci a sméruji data do virtualnich protokoli.

Ma-li byt konfigurovan virtualni protokol, administrator serveru Virtualni vstupné-vystupni server pro n¢j musi urcit
nazev, ktery sestava z nasledujicich samostatnych komponent:

e Nazev klienta

* Nazev protokolu

Administrator serveru Virtualni vstupné-vystupni server miize pro nazvy obou komponent nastavit libovolné hodnoty,
nazev klienta vSak obvykle byva stejny pro vsechny virtualni protokoly pfipojené k dané oblasti LPAR (naptiklad
nazev hostitele prislusné oblasti LPAR). Nazev protokolu slouzi k identifikaci ucelu protokolu (naptiklad audit nebo
systémovy protokol).

V oblasti LPAR systému AIX je kazdé zatizeni virtualniho protokolu reprezentovano dvéma funkené ekvivalentnimi
soubory v systému souboru /dev. Prvni soubor ma nazev podle ptislusného zafizeni, naptiklad /dev/vlog0, a nazev
druhého souboru vznikne zfetézenim predpony vl s nazvem protokolu a ¢islem zafizeni. Pokud napiiklad zafizeni
virtualniho protokolu vlog0 pouziva nazev protokolu audit, bude v systému soubort /dev reprezentovano soubory
vlogO a vlauditO.

Souvisejici informace:

[ [Vytvareni virtualnich protokold]

Zjistovani zarizeni virtualniho protokolu
Poté, co administrator serveru VIOS vytvofil zatizeni virtualniho protokolu a pripojil je k oblasti LPAR klienta, jde
tieba aktualizovat konfiguraci zatizeni oblasti LPAR klienta, aby zatizeni byla viditelna.
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Administrator oblasti LPAR klienta muze aktualizovat nastaveni pomoci jedné z nasledujicich metod:
* Opétné zavedeni oblasti LPAR klienta.
* Spusténi piikazu cfgmgr.

Spusténi piikazu Isdev s cilem zobrazit zafizeni virtudlniho protokolu. Pfi vychozim nastaveni maji tato zafizeni
ptedponu vlog. V nasledujicim prikladu je uveden vystup prikazu Isdev v oblasti LPAR systému AIX, jez obsahuje dvé
zafizeni virtualniho protokolu:

1sdev

vliog0 Zavrizeni virtudlniho protokolu
vlogl Zarizeni virtudlniho protokolu

Vlastnosti konkrétniho zafizeni virtudlniho protokolu lze prezkoumat pomoci ptikazu Isattr —El <ndzev_zafizeni>,
jehoz vystup je podobny nasledujicimu:
Isattr —E1 vlog0

PCM Modul rizeni cesty Ne
nazev_klienta dev-Tpar-05 Nazev klienta Ne
nazev_zarizeni vlsyslogd Nazev zarizeni Ne
nazev_protokolu syslog Nazev protokolu Ne
max_vel_protokolu 4194304 Maximalni velikost datového souboru protokolu Ne
max_vel stav_soub 2097152 Maximalni velikost stavového souboru protokolu Ne
pvid zadné Identifikator fyzického disku Ne

Tento vystup obsahuje nazev klienta, nadzev zafizeni a mnozstvi dat protokolu, ktera mohou byt v ramci serveru VIOS
ulozena.

Ve virtualnim protokolu jsou ulozeny nasledujici dva typy udaju protokolu:
+ Udaje protokolu: Prvotni data protokolu vygenerované aplikacemi oblasti LPAR systému AIX.

+ Udaje o stavu: Informace o dobé konfigurovani, otevieni, zavieni a dalsich operacich pro zafizeni, jez slouzi k
analyze aktivity protokolu.

Administrator serveru VIOS urcuje mnozstvi idaji protokolu a idaji o stavu, kter¢ lze ulozit pro kazdy virtualni
protokol. Mnozstvi je urCeno atributy max_log_size a max_state_size. Pokud mnozstvi ulozenych dat piekroci
ur¢enou mezni hodnotu, budou nejstarsi udaje protokolu prepsany. Administrator serveru VIOS musi zarucit casté
shromazd’ovani a archivovani udaji protokolu, aby ziistaly protokoly zachovany.

Instalace funkce Trusted Logging

Funkci PowerSC Trusted Logging 1ze nainstalovat prostfednictvim rozhrani prikazového fadku nebo nastroje SMIT.

Predpokladem pro instalaci funkce Trusted Logging je server Virtudlni vstupné-vystupni server 2.2.1.0 nebo nov¢jsi a
systém IBM AIX 6 s urovni technologie 7 nebo IBM AIX 7 s urovni technologie 1.

Nazev souboru pro instalaci funkce Trusted Logging je powerscStd.vlog. Soubor je k dispozici na instalacnim disku
CD modulu PowerSC Standard Edition.

Instalace funkce Trusted Logging:

1. Ovérte, ze je spustén server Virtudlni vstupné-vystupni server verze 2.2.1.0 nebo novejsi.
2. Vlozte instalacni disk CD modulu PowerSC nebo stahnéte obraz instalacniho disku CD.
3. Pomoci piikazu installp nebo nastroje SMIT nainstalujte sadu souborti powerscStd.vlog.
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Souvisejici informace:

[“Instalace modulu PowerSC Standard Edition 1.1.3” na strance 3|
Je tieba nainstalovat sadu soubortd pro kazdou konkrétni funkci modulu PowerSC Standard Edition.

Konfigurovani funkce Trusted Logging

Seznamte se s postupem pii konfigurovani funkce Trusted Logging v subsystému auditu systému AIX a v systémovém
protokolu.

Konfigurovani subsystému auditu systému AlX
Subsystém auditu systému AIX lze konfigurovat tak, aby kromé zapisovani protokolt do lokalniho systému souborti
zapisoval binarni data i do virtualniho protokolovaciho zafizeni.

Poznamka: Pied konfigurovanim subsystému auditu systému AIX je tfeba provést postup uvedeny v ¢asti
[zaiizeni virtualniho protokolu” na strance 17

Chcete-li konfigurovat subsystém auditu systému AIX, proved’te nasledujici kroky:
1. Konfigurujte subsystém auditu systému AIX tak, aby protokoloval data v binarnim rezimu (auditbin).

2. Aktivujte funkci Trusted Logging pro auditovani systému AIX upravou konfiguracniho souboru
/etc/security/audit/config.

3. Pridejte parametr virtual_log = /dev/vlog0 do oddilu bin:.

Poznamka: Pokyn je platny, pokud administrator oblasti LPAR chce, aby byla data programu auditbin zapisovana
do umisténi /dev/vlogO.
4. Restartujte subsystém auditu systému AIX provedenim piikazi v nasledujicim poradi:

audit shutdown
audit start

Zaznamy auditu budou kromé zapsani protokolii do lokalniho systému soubori zapsany i na server Virtualni server I/O
(Virtudlni vstupné-vystupni server) prostfednictvim uré¢eného zatizeni virtualniho protokolovani. Protokoly jsou
ulozeny podle urceni existujicich parametri bin1 a bin2 v oddilu bin: konfigura¢niho souboru /etc/security/audit/
config.

Souvisejici informace:

[Subsystém auditovanil

Konfigurovani systémového protokolu
Systémovy protokol 1ze konfigurovat tak, aby byly zpravy zapisovany do virtudlnich protokold. Lze tak ucinit pfidanim
pravidel do souboru /etc/syslog.conf.

Poznamka: Pied konfigurovanim souboru /etc/syslog.conf je tieba provést postup uvedeny v ¢asti
[zaiizeni virtudlniho protokolu” na strdnce 17|

Soubor /etc/syslog.conf Ize upravit tak, aby odpovidal zpravam protokolu zalozenym na nasledujicich kritériich:
e zafizeni,

* uroven priority.

Chcete-li pro zpravy systémového protokolu pouzivat virtualni protokoly, musi byt soubor /etc/syslog.conf
konfigurovan s pouzitim pravidel pro zapis pozadovanych zprav do ptislusného virtualniho protokolu v adresaii /dev.

Chcete-li naptiklad odesilat zpravy na urovni ladéni, jez byly vygenerovany kterymkoli zafizenim, do virtualniho

protokolu vlogO, pridejte do souboru /etc/syslog.conf nasledujici fadek:
*.debug /dev/v1og0
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Poznamka: Pro zadny piikaz, ktery zapisuje data do virtualnich protokol, nepouzivejte zafizeni pro cyklické ukladani
do protokolu, ktera jsou k dispozici v ramci démona syslogd. Soubory v systému souborti /dev nejsou béznymi
soubory a nelze je prejmenovavat a presouvat. Cyklické ukladani do virtualnich protokoltt musi v ramci serveru VIOS
nastavit jeho administrator.

Po vytvorteni konfigurace je tfeba démona syslogd restartovat pomoci nasledujiciho ptikazu:
refresh -s syslogd
Souvisejici informace:

[Démon syslogd

Zapis dat do virtualnich protokolovacich zafizeni
Do virtualniho protokolovaciho zatizeni lze zapsat libovolna data. Po otevieni piislusného souboru v adresaii /dev je
proveden zapis dat do souboru. Virtualni protokol mize byt otevien vzdy pouze jednim procesem.

Priklad:

Chcete-li zapisovat zpravy do virtualnich protokolovacich zatizeni pomoci ptikazu echo, zadejte nasledujici ptikaz:
echo "Zprava protokolu" > /dev/vlog0

Chcete-li ukladat soubory do virtualnich protokolovacich zafizeni pomoci prikazu cat, zadejte nasledujici piikaz:
cat /etc/passwd > /dev/vlog0

Maximalni velikost jednoho zdpisu je omezena na 32 kB a programy, které se v ramci jedné operace zapisu pokusi
zapsat vice dat, obdrzi chybu vstupu/vystupu (EIO). Obsluzné programy rozhrani ptikazového radku, jako je naptiklad
ptikaz cat, automaticky rozdeluji prenesend data do operaci zapisu o velikosti 32 kB.

Funkce Trusted Network Connect and Patch Management

Funkce TNC (Trusted Network Connect) je soucasti skupiny TCG (Trusted Computing Group), jez poskytuje
specifikace pro ovéfeni integrity koncovych bodu. Funkce TNC definovala architekturu otevienych feseni, ktera
administratorim usnadnuje prosazovani zasad pro ucinné fizeni ptistup k sitové infrastrukture.

Koncepce funkce Trusted Network Connect

Seznamte se s informacemi o komponentach, konfigurovani zabezpecené komunikace a systému spravy oprav funkce
TNC (Trusted Network Connect).

Komponenty funkce Trusted Network Connect
Seznamte se s informacemi o komponentach funkce TNC (Trusted Network Connect).

Model TNC sestava z nasledujicich komponent:

Server Trusted Network Connect:

Server TNC (Trusted Network Connect) identifikuje klienty ptidané do sité a zahaji jejich ovérovani.

Klient TNC poskytuje pozadované informace o urovni sady soubori pro ovéteni na serveru. Server urcuje, zda se klient
nachazi na urovni konfigurované administratorem. Pokud klient neodpovida pozadavkiim, server TNC upozorni
administratora na nutnost napravy situace.

Server TNC zahdji ovétovani klientd, kteti se pokouseji o pristup k siti. Server TNC nacte sadu ovétovacich moduli
mefeni integrity (IMV), které mohou od klienti vyzadovat méteni integrity a ovétovat je. Pro systém AIX existuje
vychozi modul IMV, ktery ovéfuje uroven sady souborti a opravy zabezpeceni systému. Server TNC predstavuje

strukturu nacitajici a spravujici nékolik modulti IMV. Pii ovétovani klienti spoléha na moduly IMV, kter¢ si z klientd
vyzadaji informace, a provadi ovéfovani klientu.
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Sprava oprav:
Server TNC (Trusted Network Connect) je integrovan s modulem SUMA s cilem poskytovat feseni spravy oprav.

Modul SUMA systému AIX stahuje nejnovejsi opravy zabezpeceni a aktualizace, které jsou k dispozici na webu IBM
ECC and Fix Central. Funkce TNC a démon spravy oprav predaji serveru TNC nejnov¢jsi aktualizované informace, jez
slouzi jako zakladni sada souborti pro ovéfovani klientt.

Démon tnepmd musi byt konfigurovan pro spravu stahovani modulu SUMA (Prtivodce spravou servisnich aktualizaci)
a pro predavani informaci o sadach souborti na server TNC. Hostitelem tohoto démona musi byt systém pfipojeny k
Internetu, aby bylo mozné stahovat aktualizace automaticky. Chcete-li pouzivat server pro spravu oprav TNC bez
pripojeni k Internetu, miZete na serveru pro spravu oprav TNC zaregistrovat ulozist¢ oprav definované uzivatelem.

Poznamka: Hostitelem serveru TNC a démona tnepmd mitize byt tentyz systém.
Klient Trusted Network Connect:
Klient TNC (Trusted Network Connect) poskytuje informace pozadované serverem TNC kvuli ovéreni.

Server urcuje, zda se klient nachazi na urovni konfigurované administratorem. Pokud klient neodpovida pozadavkim,
server TNC upozorni administratora na nutnost provedeni aktualizaci.

Klient TNC nacte pfi spusténi kolektory méteni integrity (IMC) a pomoci téchto kolektord IMC shromazd'uje
pozadované informace.

Modul IP Referrer funkce Trusted Network Connect:

Server funkce TNC (Trusted Network Connect) mize automaticky zahajit ovérovani v klientech, ktefi jsou pfipojeni k
siti. Modul IP Referrer spustény v oblasti se serverem Virtualni server I/O (Virtualni vstupné-vystupni server) zjist'uje
nove klienty obsluhované serverem Virtualni vstupné-vystupni server a odesila jejich adresy IP na server TNC. Server
TNC ovétuje klienta podle definovanych zasad.

Zabezpecena komunikace funkce Trusted Network Connect
Démoni funkce TNC (Trusted Network Connect) komunikuji prosttednictvim Sifrovanych kanald s povolenym
zabezpecenim TLS (Transport Layer Security) nebo SSL (Secure Sockets Layer).

Uctelem zabezpetené komunikace je zajistit ovéfovani a zabezpeGeni dat prenasenych v siti. Kazdy systém musi mit
vlastni kli¢ a certifikat. Jejich generovani je provedeno po spusténi inicializacniho ptikazu pro piislusné komponenty.
Tento proces je pro administratora zcela transparentni a vyzaduje niz$i miru jeho zapojeni.

Chcete-li ovéfit nového klienta, je tfeba importovat do databaze na serveru certifikat pfislusného klienta. Certifikat je
nejprve oznacen jako nediivéryhodny. Administrator poté pomoci piikazu psconf zobrazi certifikaty a oznaci je jako
duavéryhodné zadanim nasledujiciho ptikazu:

psconf certadd —i<adresa IP> -t<TRUSTED|UNTRUSTED>

Chcete-li pouzit jiny kli¢ a certifikat, prikaz psconf umoznuje importovat certifikat prostfednictvim prislusné volby.

Chcete-li importovat certifikat ze serveru, zadejte nasledujici prikaz:
psconf import -S -k<ndzev_souboru_s klili> -f<ndzev_souboru_s klici>

Chcete-li importovat certifikat z klienta, zadejte nasledujici piikaz:
psconf import -C -k<ndzev_souboru_s klili> -f<ndzev_souboru_ s klici>

Protokol Trusted Network Connect
Protokol TNC (Trusted Network Connect) je pouzivan v kombinaci se strukturou TNC pro udrzbu integrity site.
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Funkce TNC poskytuje specifikace pro ovérovani integrity koncovych bodi. Koncové body pozadujici pfistup jsou
posouzeny na zakladé méfeni integrity kritickych komponent, které mohou mit vliv na ptislusné provozni prostiedi.
Struktura TNC umoziuje administratorim monitorovat integritu systému v siti. Funkce TNC je integrovana s
infrastrukturou pro distribuci oprav systému AIX s cilem vytvorit uplné feseni pro spravu oprav.

Specifikace funkce TNC musi spliiovat pozadavky architektury systémt AIX a fada POWER. Komponenty funkce
TNC jsou navrzeny tak, aby poskytovaly uplné feseni pro spravu oprav v opera¢nim systému AIX. Tato konfigurace
umoznuje administratorim efektivné spravovat konfigurace softwaru v implementacich systému AIX. Poskytuje
nastroje pro ovéifovani urovni oprav systému a generovani sestav pro klienty, ktefi neodpovidaji pozadavkim. Sprava
oprav navic usnadnuje proces stahovani oprav a jejich instalace.

Moduly IMC a IMV

Server a klient TNC (Trusted Network Connect) intern¢ pouzivaji pro ovérovani servertt moduly IMC (Integrity
Measurement Collector) a IMV (Integrity Measurement Verifier).

Tato struktura umoznuje nacteni nékolika modult IMC a IMV na server a do klientii. Modul, ktery provadi ovéfovani

urovné operacniho systému a sady soubort, je pfi vychozim nastaveni dodavan spolu s operacnim systémem AIX.

Moduly dodavané spolu s operacnim systémem AIX jsou pfistupné prostiednictvim nasledujicich cest:

* /usr/lib/security/tnc/libfileset_imc.a: Shromazdi informace o urovni opera¢niho systému a o sadé soubort
nainstalované z klientského systému a odesle je k ovéteni do modulu IMV (server TNC).

* /ust/lib/security/tnc/libfileset_imv.a: Vyzada si informace o urovni opera¢niho systému a sadé soubort z klienta a
porovna je se zakladnimi informacemi. Provede také aktualizaci stavu klienta v databazi serveru TNC. Stav lze
zobrazit zadanim nasledujiciho ptikazu:

psconf 1ist -s<COMPLIANT|IGNORE|FAILED|ALL>-i<ip|ALL> [-c] [-q]
Souvisejici odkazy:

[‘Piikaz psconf” na strance 38|

Instalace funkce Trusted Network Connect

Instalace komponent funkce TNC (Trusted Network Connect) vyzaduje provedeni urcitych kroku.

Chcete-li konfigurovat nastaveni pro pouzivani komponent funkce TNC, proved’te nasledujici kroky:

1. Urcete adresy IP systému pro nastaveni serveru TNC, serveru TNCPM (Trusted Network Connect and Patch
Management) a modulu IP Referrer funkce TNC pro server Virtudlni server I/O (Virtualni vstupné-vystupni
server).

Poznamka: Server TNC nelze konfigurovat jako klienta TNC.

2. Nastavte server spravy NIM (Network Installation Management). Systém konfigurovany jako server je hlavnim
pocitatem spravy NIM a v systému klienta musi byt nainstalovany sady souboru sets:bos.sysmgt.nim.master.

3. Konfigurujte server TNCPM. Tuto konfiguraci lze vytvorit v systému spravy NIM. Server TNCPM vyuziva nastroj
SUMA ke stahovani oprav z webli IBM Fix Central a ECC. Chcete-li stahovat aktualizace, musi byt systém
ptipojen k Internetu. Chcete-li konfigurovat server TNCPM, zadejte nasledujici piikaz:

pmconf mktncpm [pmport=<port>]tncserver=<hostitel:port>

Priklad:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:10000

4. Konfigurujte zasady na serveru TNC. Informace o vytvareni zasad pro ovérovani klientd naleznete v tématu
[‘Vytvafeni zasad pro klienta Trusted Network Connect” na strance 26}

5. Konfigurujte modul IP Referrer funkce TNC v ramci serveru Virtualni vstupné-vystupni server. Tato konfigurace v
ramci serveru Virtualni vstupné-vystupni server spousti ovérovani klientu, kteti se piipojuji k siti. Chcete-li
konfigurovat modul IP Referrer, zadejte nasledujici piikaz:
psconf mkipref tncport=<port> tncserver=<adresa_IP:port>

Priklad:
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psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Poznamka: Hodnota portu serveru a portu TNC (portu klienta) musi byt stejna.
6. Konfigurujte klienty pomoci nasledujiciho piikazu:
psconf mkclient tncport=<port> tncserver=<adresa_IP_serveru>:<port>

Priklad:
psconf mkcTient tncport=10000 tncserver=10.1.1.1:10000
Souvisejici odkazy:

[“Piikaz psconf” na strance 38|

Souvisejici informace:

[“Instalace modulu PowerSC Standard Edition 1.1.3” na strance 3|
Je tfeba nainstalovat sadu soubort pro kazdou konkrétni funkci modulu PowerSC Standard Edition.

|Instalace s vyuzitim spravy NIM|

[ [IBM Fix Central

[+ [Stiedisko napovédy online pro sluzbu Passport Advantage]

Konfigurovani funkce Trusted Network Connect and Patch Management

Funkci TNC (Trusted Network Connect) je tieba konfigurovat jako démona spravce oprav. Server TNC je integrovan s
modulem SUMA s cilem poskytovat komplexni feseni spravy oprav.

Konfigurovani serveru Trusted Network Connect
Seznamte se s kroky provadénymi pii konfigurovani serveru TNC.

Chcete-li konfigurovat server TNC, musi soubor /etc/tnccs.conf obsahovat hodnotu podobnou nasledujici:
component = SERVER

Chcete-li systém konfigurovat jako server, zadejte nasledujici ptikaz:

psconf mkserver tncport=<port> pmserver=<adresa IP|nazev_hostitele[,adresa IP_2|nazev_hostitele 2..]:port>
[recheck_interval=<€as_v_minutach>]

Priklad:
psconf mkserver tncport=10000 pmserver=2.2.2.2:20000 recheck_interval=20

Poznamka: Porty tncport a pmserver musi byt nastaveny na rozdilné hodnoty, a pokud neni zadan parametr
recheck_interval, bude pouzita vychozi hodnota 1440 minut.

Pro port tncport je pouzita vychozi hodnota 42830 minut a pro port pmserver je pouzita vychozi hodnota 38240
minut.

Souvisejici odkazy:

|“Pf1'kaz psconf” na strdnce 38|

Konfigurovani klienta Trusted Network Connect
Seznamte se s kroky pii konfigurovani klienta TNC (Trusted Network Connect) a potfebnymi nastavenimi konfigurace.

Chcete-li konfigurovat klienta TNC, musi soubor /etc/tnccs.conf obsahovat hodnotu podobnou nasledujici:
component = CLIENT

Chcete-li systém konfigurovat jako klienta, zadejte nasledujici piikaz:
psconf mkclient tncport=<port> tncserver=<adresa IP:port>

Priklad:
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psconf mkclient tncport=10000 tncserver=1.1.1.1:10000

Poznamka: Hodnota portu serveru a portu klienta (tncport) musi byt stejna.

Souvisejici odkazy:

|“Pf1’kaz psconf”’ na strance 38|

Konfigurovani serveru pro spravu oprav
Seznamte se s postupem pii konfigurovani systému jako serveru pro spravu oprav.

Server pro spravu oprav TNC (Trusted Network Connect) musi byt konfigurovan na serveru spravy NIM (Network
Installation Management), aby bylo mozné aktualizovat klienty TNC.

Chcete-li inicializovat ulozist¢ oprav pro spravu oprav TNC, zadejte nasledujici piikaz:

pmconf init -i <interval_stahovdni> -1 <seznam_lrovni_technologie> [-A] [-P <cesta_stahovani>]
[-x <interval oprav_ifix>] [-K <k17¢_opravy ifix>]

Priklad pouziti prikazu pmconf:
pmconf init -i 1440 -1 6100-07,7100-01

Prikaz init stahne nejnovéjsi opravnou sadu pro kazdou uroven technologie a zptistupni ji pro server TNC.
Aktualizované opravné sady umoziuji serveru TNC provadét zakladni oveérovani klienti TNC a serveru pro spravu
oprav TNC umoziuji instalovat aktualizace klienta TNC. Chcete-li pfi provadéni aktualizaci klientl prijmout vSechny
licencni smlouvy, uréete piiznak -A. Pti vychozim nastaveni se ulozisté oprav stazenych serverem pro spravu oprav
TNC nachazeji v souboru /var/tnc/tncpm/fix_repository. Jiny adresat 1ze uréit pomoci ptiznaku -P.

Chcete-li povolit automatické stahovani udaji IBM Security Advisory a prozatimnich oprav, mizete urcit interval
prozatimnich oprav. Tato funkce umoziuje automatické oznamovani nové vydanych prozatimnich oprav zabezpeceni a
pridruzenych identifikatort béznych rizik a mist ohrozeni (CVE). VSechny udaje Security Advisory a prozatimni
opravy jsou pied registraci v ramci funkce TNC ovétovany. Verejny kli¢ pro pripad ohrozeni zabezpeceni systému IBM
AIX, ktery je vyzadovan pro automatické stahovani prozatimnich oprav, je k dispozici na webu zabezpeceni systému
IBM AIX. Automatické stahovani opravnych sad a prozatimnich oprav lze zakazat nastavenim intervalu stahovani i
intervalu prozatimnich oprav na hodnotu 0.

Registraci opravnych sad a prozatimnich oprav lze aktualizovat také ru¢né. Chceete-li polozku IBM Security
zaregistrovat rucné spolu s pfisluSnymi prozatimnimi opravami, zadejte nasledujici piikaz:
pmconf add -y <soubor_ Advisory> -v <soubor_s_podpisem> -e <soubor_TAR opravy_ifix>

Chcete-li ru¢né registrovat samostatnou prozatimni opravu, zadejte nasledujici prikaz:
pmconf add -p <opravna_sada> -e <soubor ifix>

Chcete-li registrovat novou uroven technologie a stdhnout pfislusnou nejnovéjsi opravnou sadu, zadejte nasledujici
piikaz:
pmconf add -1 <seznam_Grovni_technologie>

Chcete-li stahnout opravnou sadu jiné nez aktualni verze nebo troven technologie, kterd ma byt pouzita pro ovéfovani
a aktualizace klientll, zadejte nasledujici piikaz:

pmconf add -1 <seznam_Grovni_technologie> -d
pmconf add -s <seznam_opravnych_sad>

Chcete-li registrovat tlozisté oprav pro opravné sady nebo urovné technologie, které v systému existuje, zadejte
nasledujici ptikaz:

pmconf add -s <opravna_sada> -p <GloZzi$té& oprav_definované_uzivatelem>

pmconf add -1 <irovefi_technologie> -p <GloZiSté oprav_definované_uzivatelem>

Chcete-li systém konfigurovat tak, aby slouzil jako server pro spravu oprav, zadejte nasledujici piikaz:
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pmconf mktncpm [pmport=<port>] tncserver=seznam_adres_IP[:port]

Priklad pouziti tohoto prikazu:
pmconf mktncpm pmport=20000 tncserver=1.1.1.1:100000

Server pro spravu oprav TNC vzdy podporuje spravu oprav zabezpeceni APAR (Authorized Problem Analysis Report).
Chcete-li konfigurovat spravu oprav TNC tak, aby bylo mozné spravovat jiné typy oprav APAR, zadejte nasledujici
prikaz:

pmconf add -t <seznam_typi_oprav_APAR>

V predchozim piikladu parametr <seznam_typu_oprav_APAR> obsahuje seznam nasledujicich typti oprav APAR (s
carkami jako oddélovaci):

* HIPER

 PE

* Rozsiteni

Server pro spravu oprav TNC podporuje piikaz syslog pro stahovani aktualizaci opravnych sad, trovni technologie a
klienti. Prostfedek ma hodnotu user a priorita ma hodnotu info. Piikladem je zapis user.info.

Server pro spravu oprav TNC rovnéz udrzuje protokol se vS§emi aktualizacemi klientll v adresafi
/var/tnc/tncpm/log/update/<adresa_IP>/<Casovy_udaj>.

Souvisejici odkazy:

[“Piikaz psconf” na strance 38|

Souvisejici informace:

[ [Zabezpeteni systému IBM AIX|

Konfigurovani e-mailovych oznameni serveru Trusted Network Connect
Seznamte se s postupem pii konfigurovani e-mailovych oznameni pro server TNC (Trusted Network Connect).

Server TNC zobrazi uroven oprav klienta. Pokud zjisti neshodu klienta, odesle administratorovi e-mail s vysledkem a
popisem potifebné napravy situace.

Chcete-li konfigurovat e-mailovou adresu administratora, zadejte nasledujici piikaz:
psconf add —e <ID e-mailu>[ipgroup=[+]Gl, G2 ..]

Priklad:
psconf add —e abc@ibm.com ipgroup=vayugrpl,vayugrp2

V piedchozim prikladu by e-mail pro skupinu adres IP vayugrp! a vayugrp2 byl odeslan na e-mailovou adresu
abc@ibm.com.

Chcete-li odeslat e-mail na globalni e-mailovou adresu pro skupinu adres IP, které neni pfifazena e-mailova adresa,
zadejte nasledujici prikaz:
psconf add —e <e-mailova_adresa>

Priklad:

psconf add —e abc@ibm.com

V piedchozim piikladu by byl e-mail odeslan na e-mailovou adresu abc@ibm.com, neni-li skupin¢ adres IP pfifazena
e-mailova adresa. Tato adresa slouzi jako globalni e-mailova adresa.
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Souvisejici odkazy:

[*Piikaz psconf’ na strince 38|

Konfigurovani modulu IP Referrer na serveru VIOS
Seznamte se s postupem konfigurovani modulu IP Referrer na serveru Virtudlni server I/O (Virtualni vstupné-vystupni
server) s cilem automaticky zahajovat ovérovani.

Poznamka: Na serveru VIOS (Virtualni vstupné-vystupni server) je tieba konfigurovat rozsifeni jadra SVM piedtim,
nez budete konfigurovat modul IP Referrer.

Chcete-li konfigurovat modul IP Referrer funkce TNC, musi konfiguraéni soubor /etc/tnccs.conf obsahovat nastaveni
podobné nasledujicimu: component = IPREF.

Systém lze konfigurovat jako klienta zadanim nasledujiciho ptikazu:

psconf mkipref tncport=<port> tncserver=<adresa IP:port>

Priklad:
psconf mkipref tncport=10000 tncserver=1.1.1.1:10000

Hodnota portu tncserver a portu klienta (tncport) musi byt stejna.

Souvisejici odkazy:

[‘Piikaz psconf” na strance 38|

Sprava funkce Trusted Network Connect and Patch Management

Seznamte se postupy spravy funkce TNC (Trusted Network Connect) s cilem implementovat tlohy, jako je pfidavani
klientt, zasad, protokolil, vysledkl ovétovani a certifikatd souvisejicich s funkci TNC.

Zobrazeni protokolu serveru Trusted Network Connect
Seznamte se s postupem pfi zobrazovani protokoli serveru TNC (Trusted Network Connect).

Server TNC zaznamenava vysledky ovérovani vsech klienti. Chcete-li protokol zobrazit, spust'te piikaz psconf:
psconf list -H —i <ip |ALL>
Souvisejici odkazy:

[Piikaz psconf” na strince 38|

Vytvaieni zasad pro klienta Trusted Network Connect
Seznamte se s postupem pii vytvaieni zasad tykajicich se klienta TNC (Trusted Network Connect).

Konzola piikazu psconf poskytuje rozhrani pottebné pro spravu zasad funkce TNC. K nékteré zasad¢ lze ptidruzit
kazdého klienta ¢i skupinu klienta.

Vytvorit 1ze nasledujici zasady:

* Skupina adres IP (Internet Protocol) obsahuje nékolik adres IP klientd.

» Kazda adresa IP klienta muze nalezet pouze do jedné skupiny.

e Skupina adres IP je pfidruzena ke skupin¢ zasad.

» Skupina zasad obsahuje rizné druhy zasad. Priklad: zasady pro sady soubort, jez urcuji pozadovanou uroven
operacniho systému klienta (tedy vydani, aroven technologie a opravnou sadu). Skupina zasad mtize obsahovat vice
zasad pro sady soubortl a klient odkazujici na tyto zasady musi byt na urovni uréené jednou ze zasad pro sady
souborti.

Nasledujici piikazy ilustruji postup pii vytvafeni skupiny adres IP, skupiny zdsad a zasad pro sady soubort.

Chcete-li vytvorit skupinu adres IP, zadejte nasledujici prikaz:
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psconf add —G <ndzev_skupiny_adres_IP> ip=[+]<adresa IP 1,adresa IP 2,adresa IP 3 ...>

Priklad:
psconf add -G myipgrp ip=1.1.1.1,2.2.2.2

Poznamka: V piipadé skupiny je tieba uvést alespon jednu adresu IP. Vice adres IP je treba oddélit carkami.

Cheete-li vytvorit zasady pro sady soubortl, zadejte nasledujici piikaz:
psconf add —F <ndzev_zasad_sady_soubori> <vyd00-droveri_technologie_opravna_sada>

Priklad:
psconf add —F myfspol 6100-02-03 aparlist=1Y0001,IY0002

Poznamka: Informace o sestaveni musi byt uvedeny ve formatu <vyd00-Urover_technologie_opravna_sada>.

Chcete-li vytvorit zasady a ptifadit skupinu adres IP, zadejte nasledujici piikaz:
psconf add —P <nadzev_zasad> ipgroup=[+] <skupina_adres_IP 1, skupina_adres IP 2 ...]

Priklad:
psconf add —P mypol ipgroup=myipgrp,myipgrpl

Chcete-li k zdsadam prifadit zdsady pro sady soubort, zadejte nasledujici prikaz:
psconf add —P <ndzev_zdsad> fspolicy=[+]<zasady pro_sady soubor(_1, zdsady pro_sady souborl_fspol2 ...>

Priklad:
psconf add —P mypol fspolicy=myfspol,myfspoll

Poznamka: Je-li uvedeno nékolik zdsad pro sady soubort, systém v klientu vynuti zdsady s nejvyssi mirou shody.
Pokud je napiiklad klient na urovni 6100-02-01 a urcite zasady pro sady souboru jako uroven 7100-03-04 a
6100-02-03, bude v klientu vynucena uroven 6100-02-03.

Souvisejici odkazy:

[‘Piikaz psconf” na strance 38|

Zahajeni ovéfovani pro klienta Trusted Network Connect
Seznamte se s postupem pfi oveétovani klienta TNC (Trusted Network Connect).

P1i ovérovani klienta muzete pouzit jednu z nasledujicich metod:

e Démon modulu IP Referrer v ramci serveru Virtudlni server I/O (Virtualni vstupné-vystupni server) pieda adresu IP
klienta na server TNC: Oblast LPAR klienta obdrzi adresu IP a pokusi se o pfistup k siti. Démon modulu IP Referrer
v ramci serveru Virtudlni vstupné-vystupni server zjisti novou adresu IP a pteda ji na server TNC: Server TNC po
ptijeti nové adresy IP zahdji ovérovani.

* Server TNC pravidelné ovéiuje klienta: Administrator miize pfidat adresy IP klientl k ovéfeni do databaze zasad
funkce TNC. Server TNC ovéii klienty uvedené v databazi. Opétné oveéfovani probiha automaticky v pravidelnych
intervalech podle hodnoty atributu recheck_interval ur¢ené v konfiguraénim souboru /etc/tnccs.conf.

* Administrator zahdji ovéfovani klienta ru¢né: Administrator mize rucné zahdjit ovéfovani, zda byl klient pfidan do
sité, spusténim nasledujiciho prikazu:
tncconsole verify -i <adresa_IP>

Poznamka: V pripad¢ prostredkd, jez nejsou pfipojeny k serveru Virtualni vstupné-vystupni server, 1ze klienty ovéfit a
aktualizovat po jejich ru¢nim pfidani na server TNC.
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Souvisejici odkazy:

[*Piikaz psconf’ na strince 38|

Zobrazovani vysledkl ovérovani funkce Trusted Network Connect
Seznamte se s postupem pii zobrazovani vysledkt ovérovani klienta TNC (Trusted Network Connect).

Chcete-li zobrazit vysledky overovani klientt v siti, zadejte nasledujici piikaz:
psconf Tist -s ALL -i ALL

Tento piikaz zobrazi viechny klienty se stavem IGNOROVANO, SHODA nebo SELHANI.

+ IGNOROVANO: Adresa IP klienta je v seznamu adres IP ignorovéna (to znamena, ze klient mize byt zprostén
ovefovani).

* SHODA: Klient uspésné absolvoval ovéfovani (to znamena, ze klient je ve shod¢ se zasadami).

+ SELHANI: Ovéfeni klienta se nezdatilo (to znamena, e klient neni ve shodé se zasadami a je tieba provést
administrativni akci).

Chcete-li urcit pricinu selhani, spustte piikaz psconf s adresou IP klienta, pro kterého doslo k selhani:

psconf list -s ALL -i <adresa_IP>

Souvisejici odkazy:

[“Piikaz psconf” na strance 38|

Aktualizace klienta Trusted Network Connect
Server TNC (Trusted Network Connect) ovéii klienta a aktualizuje databazi s informacemi o stavu klienta a vysledku
ovetovani. Administrator mize zobrazit vysledky a provést akci aktualizace klienta.

Chcete-li aktualizovat klienta na predchozi urovni, zadejte nasledujici ptikaz:

psconf update -i <ip> -r <informace_o_sestaveni> [-a oprava_aparl,oprava_apar2...]

Priklad:
psconf update —i 4.4.4.4 —r 6100-02-03 —a 1Y0004

Prikaz psconf aktualizuje klienta s pouzitim instalaci sestaveni a oprav APAR, nejsou-li nainstalovany.

Souvisejici odkazy:

[*Piikaz psconf” na strince 38|

Sprava zasad pro spravu oprav
Ptikaz pmconf slouzi ke konfigurovani zasad pro spravu oprav.

Zasady pro spravu oprav poskytuji informace, jako je adresa IP serveru TNC a ¢asovy interval pro zahajeni aktualizace
modulu SUMA.

Chcete-li spravovat zasady pro spravu oprav, zadejte nasledujici piikaz:
pmconf mktncpm [pmport=<port>] tncserver=<hostitel:port>

Priklad:
pmconf mktncpm pmport=2000 tncserver=10.1.1.1:1000

Poznamka: Porty parametrii pmport a tncserver se musi lisit.
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Souvisejici odkazy:

[‘Piikaz pmconf” na strdnce 34|

Importovani certifikati funkce Trusted Network Connect
Seznamte se s postupem importovani certifikatu a zabezpeceného prenosu dat v siti.

Démoni funkce TNC (Trusted Network Connect) komunikuji prostiednictvim Sifrovanych kanald s povolenym
zabezpecenim TLS (Transport Layer Security) nebo SSL (Secure Sockets Layer). Tento démon zajistuje, aby udaje
prenasené v siti byly ovéfené a zabezpecené. Kazdy systém ma vlastni kli¢ a certifikat. Jejich generovani je provedeno
po spusténi inicializacniho ptikazu pro pfislusné komponenty. Tento proces je pro administratora transparentni a
vyzaduje niz§i miru jeho zapojeni. Pii prvnim ovérovani klienta je jeho certifikat importovan do databaze serveru.
Certifikat je nejprve oznacen jako nedivéryhodny. Administrator poté pomoci piikazu psconf zobrazi certifikaty a
oznaci je jako duvéryhodné zadanim nasledujiciho piikazu:

psconf certadd —i <adresa_IP> -t <TRUSTED|UNTRUSTED>

Chce-li administrator pouzit jiny kli¢ a certifikat, ptikaz psconf umoznuje importovat kli¢ a certifikat prostiednictvim
ptislusné funkce.

Chcete-li importovat certifikat ze serveru, zadejte nasledujici prikaz:
psconf import -S -k<ndzev_souboru_s klili> -f<ndzev_souboru>

Chcete-li importovat certifikat z klienta, zadejte nasledujici piikaz:
psconf import -C -k<ndzev_souboru_s klili> -f<ndzev_souboru>

Souvisejici odkazy:

[‘Piikaz psconf” na strance 38|

Vytvareni sestav pro server TNC

Server TNC (Trusted Network Connect) podporuje u sestav béznych rizik a mist ohrozeni (CVE), sestav udaji IBM
Security Advisory, sestav zasad serveru TNC, sestav oprav zabezpeceni klientd TNC a sestav registrovanych
opravnych sad a prozatimnich oprav format s hodnotami oddélenymi carkou (CSV) i format textového vystupu.

V sestavé CVE jsou zobrazena vSechna bézna rizika a mista ohrozeni registrovanych opravnych sad. Chcete-li zobrazit
vysledky této sestavy, zadejte nasledujici piikaz:
psconf report -v {ID CVE|ALL} -o {TEXT|CSV}

Sestava udaji IBM Security Advisory obsahuje znama mista bezpecnostnich rizik v nainstalovaném softwaru IBM.
Chcete-li zobrazit vysledky této sestavy, zadejte nasledujici piikaz:

psconf report -A <ndzev_polozky Advisory>

Sestava zasad serveru TNC obsahuje zasady zabezpeceni vynucené na serveru TNC. Chcete-li zobrazit vysledky této
sestavy, zadejte nasledujici piikaz:
psconf report -P {ndzev_zasad|ALL} -o {TEXT|CSV}

Sestava oprav klienta TNC obsahuje nainstalované a chybéjici prozatimni opravy pro klienta TNC. Chcete-li zobrazit
vysledky této sestavy, zadejte nasledujici piikaz:
psconf report -i {adresa IP|ALL} -o {TEXT|CSV}

Muizete rovnéz spustit sestavu, kterd generuje seznam registrovanych opravnych sad a souvisejicich oprav APAR a
prozatimnich oprav. Cheete-li zobrazit vysledky této sestavy, zadejte nasledujici piikaz:

psconf report -B {informace o_sestaveni|ALL} -o {TEXT|CSV}
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Souvisejici odkazy:

| [‘Piikaz psconf’ na strince 38|

Odstranovani problému s funkci Trusted Network Connect and Patch

Management

Seznamte se s moznymi pii¢inami selhani a kroky pfi odstranovani problému s funkci TNC a systémem spravy oprav.

Chcete-li odstranovat problémy s funkci TNC a systémem spravy oprav, ovéite nastaveni konfigurace uvedena v

nasledujici tabulce.

Tabulka 3. Odstrariovani problému s nastavenimi konfigurace pro funkci TNC a systémy spravy oprav

Problém

Reseni

Server TNC se nespustil nebo neodpovida.

Proved’te nasledujici postup:

1. Urcete, zda je spustén démon serveru TNC, zadanim nasledujiciho
prikazu:
ps —eaf | grep tnccsd

2. Neni-li spustén, odstraiite soubor /var/tnc/.tncsock.

3. Restartujte server.

Pokud se timto postupem problém neodstrani, ovéite, ze konfiguracni

soubor /etc/tnces.conf na serveru TNC obsahuje polozku component
= SERVER.

Server spravy oprav funkce TNC se nespustil nebo neodpovida.

* Urcete, zda je spustén démon serveru spravy oprav funkce TNC,
zadanim nasledujiciho ptikazu:
ps —eaf | grep tncpmd

» Oveite, ze konfigura¢ni soubor /etc/tnces.conf na serveru spravy
oprav funkce TNC obsahuje polozku component = TNCPM.

Klient TNC se nespustil nebo neodpovida.

» Urcete, zda je spustén démon klienta TNC, zadanim nasledujiciho
ptikazu:
ps —eaf | grep tnccsd

» Oveite, ze konfiguraéni soubor /etc/tnces.conf v klientu TNC
obsahuje polozku component = CLIENT.

V ramci serveru Virtualni server I/O (Virtualni vstupné-vystupni server)
neni spustén modul IP Referrer funkce TNC.

» Urcete, zda je spustén démon modulu IP Referrer funkce TNC,
zadanim nasledujiciho ptikazu:
ps —eaf | grep tnccsd

» Oveite, ze konfigura¢ni soubor /etc/tnces.conf v ramci serveru

Virtudlni vstupné-vystupni server obsahuje polozku component =
IPREF.

Systém nelze konfigurovat jako server TNC i klienta TNC.

V jednom systému nemize byt soubézné spustén server TNC i klient
TNC.

Démoni jsou spusténi, ovéfovani vsak neprobiha.

Povolte zpravy protokolu pro démony. V souboru /etc/tnccs.conf
nastavte pro protokol polozku level=info. Muzete analyzovat zpravy
protokolu.

Pfikazy modulu PowerSC Standard Edition

Modul PowerSC Standard Edition poskytuje ptikazy umoznujici komunikaci s komponentou Trusted Firewall a
Trusted Network Connect prostiednictvim prikazového fadku.

Prikaz chvfilt
Ucel

Zméni hodnoty pro existujici pravidlo filtrace pfechazeni mezi virtudlnimi sitémi LAN.
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Syntaxe

chvfilt [[-v]<4|6> | Fn]ID_filtru [[a] <D|P> | [[-4 <zdrojova_virtualni_sit LAN> |
<cilova_virtualni_sit_LAN> ] [ |- <zdrojova_adresa> | [|-d|<cilova_adresa> ] [-o| <operace_zdrojového_portu> |
[ Fp|<zdrojovy_port> ] [FO] <operace_cilového_portu> ] [[P|<cilovy_port> ] [ <protokol> ]

Popis

Piikaz chvfilt slouzi ke zmén¢ definice pravidla filtrace pfechdzeni mezi virtudlnimi sit¢émi LAN v tabulce s pravidly
filtrace.

Pfiznaky

-a Urcuje akci. Platné hodnoty jsou nasledujici:
* D (odepieni): Blokuje provoz.
* P (povoleni): Povoli provoz.

-c Urcuje rizné protokoly, kterych se prislusné pravidlo filtrace tykd. Platné hodnoty jsou nasledujici:
e udp
e icmp
* icmpvo6
e tcp
e any
-d Urcuje cilovou adresu ve formatu IPv4 nebo IPv6.
-m Urcuje masku zdrojové adresy.
-M Urcuje masku cilové adresy.

-n  Urcuje ID pravidla filtrace, které bude upraveno.

-0 Urcuje operaci zdrojového portu nebo typu ICMP (Internet Control Message Protocol). Platné hodnoty jsou
nasledujici:
e It
. gt
« eq
* any
-O Urcuje operaci cilového portu nebo kodu ICMP. Platné hodnoty jsou nésledujici:
e It
.« gt
< eq
* any

-p Urcuje zdrojovy port nebo typ ICMP.

-P  Urcuje cilovy port nebo kod ICMP.

-8 Urcuje zdrojovou adresu ve formatu v4 nebo v6.

=v  Urcuje verzi IP tabulky s pravidly filtrace. Platné hodnoty jsou 4 a 6.
-z Urcuje ID virtualni sit¢ LAN zdrojové logickée oblasti.

-Z Urc¢uje ID virtualni sit¢ LAN cilové logické oblasti.
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Stav ukoncéeni

Tento piikaz vraci nasledujici hodnoty ukonéeni:
0 Uspésné dokonéeni.
>0 Doslo k chybe.

P¥iklady

1. Cheete-li zménit platné pravidlo filtrace v jadru, zadejte ptikaz nasledujicim zptisobem:
chvfilt -n 1 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

2. Pokud pravidlo filtrace (n=2) v jadru neexistuje, bude prikaz nasledujici:
chvfilt -n 2 -v4 -a P -z 100 -Z 300 -0 eq -p 23 -0 1t -P 345 -c tcp

Systém zobrazi nasledujici vystup:
Volani ioct1(QUERY_FILTER) selhalo. Chyba: Pravidlo filtrace neexistuje (2). Pravidlo filtrace nelze zménit.

Prikaz genvfilt

Ucel

Prida pravidlo filtrace pro virtudlni sit’ LAN, ktera prechazi mezi logickymi oblastmi na tomtéz serveru IBM Power
Systems.

Syntaxe

genvfilt [v]<4|6>[-a]<D|P>[4<zdrojova_virtualni_sit LAN>[Z]<cilova_virtualni_sit LAN> [-s]
<zdrojova_adresa> ] [|-d|<cilova_adresa> ] [E<0 erace_zdrojového_portu> | [E|<zdrojovy_p0rt>] [IE
<operace__cilového_portu> | <cilovy_port> ] @ <protokol> |

Popis

Prikaz genvfilt piida pravidlo filtrace pro virtualni sit' LAN, ktera prechazi mezi logickymi oblastmi (LPAR) na tomtéz
serveru IBM Power Systems.

Pfiznaky
-a Urcuje akci. Platné hodnoty jsou nasledujici:
* D (odepteni): Blokuje provoz.
* P (povoleni): Povoli provoz.
-c Urcuje razné protokoly, kterych se prislusné pravidlo filtrace tyka. Platné hodnoty jsou nasledujici:
* udp
* icmp
* icmpv6
* tcp
e any
-d Urcuje cilovou adresu ve formatu v4 nebo v6.
-m Urcuje masku zdrojové adresy.
-M Urcuje masku cilové adresy.
-0 Urcuje operaci zdrojového portu nebo typu ICMP (Internet Control Message Protocol). Platné hodnoty jsou
nasledujici:
o It
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. gt
« eq
* any
-O Urtuje operaci cilového portu nebo kddu ICMP. Platné hodnoty jsou nasledujici:
o 1t
.« gt
< eq
e any
-p Urcuje zdrojovy port nebo typ ICMP.
=P Urcuje cilovy port nebo kéd ICMP.
-8 Urcuje zdrojovou adresu ve formatu IPv4 nebo IPvo6.
-V Urcuje verzi IP tabulky s pravidly filtrace. Platné hodnoty jsou 4 a 6.
-z Urcuje ID virtudlni sit¢ LAN zdrojové oblasti LPAR. ID virtudlni sit¢ musi lezet v rozsahu 1 az 4096.

-Z Urcuje ID virtualni sité¢ LAN cilové oblasti LPAR. ID virtualni sit¢ musi leZet v rozsahu 1 az 4096.
Stav ukoncéeni

Tento piikaz vraci nasledujici hodnoty ukonceni:
0 Uspesné dokonceni.
>0 Doslo k chybe.

Priklady

1. Checete-li ptidat pravidlo filtrace, které povoli data TCP ze zdrojové virtualni sit¢ LAN s ID 100 do cilové virtualni
sit¢ LAN s ID 200 na konkrétnich portech, zadejte piikaz nasledujicim zptisobem:
genvfilt -v4 -a P -z 100 -Z 200 -o Tt -p 345 -0 1t -P 345 -c tcp

Souvisejici odkazy:

[‘Piikaz mkvfilt” na strance 34|

[‘Piikaz vlantfw” na strince 44|

Prikaz Isvfilt

Ugel

Zobrazi seznam pravidel filtrace prechdzeni mezi virtualnimi sitémi LAN z tabulky filtra.

Syntaxe

Isvfilt

Popis

Piikaz Isvfilt slouzi k vypsani seznamu pravidel filtrace prechdzeni mezi virtudlnimi sit¢émi LAN a jejich stavu.

Pfiznaky

-a Vypise pouze aktivni pravidla filtrace.
Stav ukongeni

Tento piikaz vraci ndsledujici hodnoty ukonceni:
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0 Uspésné dokongeni.
>0 Doslo k chybé.

Priklady

1. Chcete-li zobrazit vSechna aktivni pravidla filtrace v jadru, zadejte ptikaz nasledujicim zptsobem:
Tsvfilt -a

Souvisejici pojmy:

[“Deaktivace pravidel” na strance 16
V ramci funkce Trusted Firewall mizete deaktivovat pravidla umoznujici smérovani mezi virtudlnimi sitémi LAN.

Prikaz mkvfilt
Ucel

Aktivuje pravidla filtrace prechazeni mezi virtualnimi sitémi LAN definovana pomoci piikazu genvfilt.

Syntaxe

mkvﬁlt@

Popis

Prikaz mkvfilt aktivuje pravidla filtrace prechazeni mezi virtualnimi sitémi LAN definovana pomoci ptikazu genvfilt.

Pfiznaky

-u Aktivuje pravidla filtrace v tabulce s pravidly filtrace.
Stav ukonceni

Tento piikaz vraci nasledujici hodnoty ukonceni:
0 Uspesné dokonceni.

>0 Doslo k chybe.

PFiklady
1. Chcete-li aktivovat pravidla filtrace v jadru, zadejte ptikaz nasledujicim zptisobem:
mkvfilt -u

Souvisejici odkazy:

[‘Piikaz genvfilt” na strance 32|

Pfikaz pmconf
Ucel

Vytvaii sestavy a provadi spravu serveru TNCPM (Trusted Network Connect Patch Management) registrovanim
nejnovejsich oprav urovné technologie a servertt TNC a generovanim sestav pro stav funkce TNCPM.

Poznamka: Server TNCPM lze spustit pouze v systému AIX verze 7.1 s Grovni technologie 7100-02, aby bylo mozné
stahovat metadata opravnych sad.
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Syntaxe

pmconf mktnepm [ pmport=<port> | tneserver=ip | nazev_hostitele : port
pmconf rmtncpm

pmconf start

pmconf stop

pmconf initE <interval_stahovani> -1 <seznam_iirovni_technologie> -A [ -P <cesta_stahovani> ] [ -x <ifix
interval>] [ -K <ifix klic>]

pmconf add -1 seznam_urovni_technologie

pmconf add -p <seznam_opravnych_sad> [ -U <cesta_k_opravnym_sadam_definovand_uzivatelem> |
pmconf add -p <opravnd_sada> -e <soubor_ifix>

pmeconf add -y <soubor_Advisory> -v <soubor_s_podpisem> -¢ <soubor_TAR_opravy_ifix>

pmconf delete -1 seznam_uirovni_technologie

pmconf delete -p <seznam_opravnych_sad>

pmconf delete -p <opravnd_sada>-e soubor_ifix

pmconf list El [E] [E]

pmconf list El opravnd_sada

pmconf list

pmconf list EI opravnd_sada

pmconf hiSt@

pmconf hist@

pmconf import@ nazev_souboru_s_certifikaty ndzev_souboru_s_kl ici
pmconf export E nazev_souboru

pmconf modify -i <interval_stahovani>

pmconf modify -P <cesta_stahovani>

pmconf modify -g <prijmout_vsechny_licence?>
pmconf modify -t <seznam_typi_oprav_APAR>
pmconf modify -x <infterval_oprav_ifix>
pmconf modify -K <kli¢_opravy_ifix>

pmconf delete -1 <seznam_urovni_technologie>
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pmconf restart

pmconf status

pmconf log loglevel = info | error | none

pmconf chtnepm attribute = hodnota

Popis

Funkce ptikazu pmconf jsou nasledujici:

Sprava ulozisté oprav
Registruje urovné technologie nebo rusi jejich registraci; rusi registraci serveri TNC. Funkce TNCPM vytvori
pro kazdou uroven technologie ulozisté oprav obsahujici nejnovéjsi opravy, informace piikazu Islpp
(napriklad informace o nainstalovanych sadach soubort ¢i aktualizacich sad soubort) a informace o opravach
zabezpeceni pro prislusnou uroven technologie.

Vytvareni sestav

Generuje sestavy s informacemi o stavu funkce TNCPM.

Pomoci ptikazu pmconf lze provadét nasledujici operace:

Polozka
add
chtncpm
delete
history
list

log
mktncpm
modify
rmtncpm
start

stop

Pfriznaky
Polozka

-A

-a <soubor_Advisory>
-e <soubor_ifix>

-i interval_stahovani

-K <kli¢_opravy_ifix>

-p seznam_opravnych_sad

-t seznam_typui_oprav_APAR

-P cesta_k_ulozisti_oprav

-U ulozisté_oprav_definované_uzivatelem

-S

Popis

Zaregistruje novou uroven technologie s pouzitim funkce TNCPM.

Zméni atributy v souboru tnccs.conf. Aby se zmény projevily na serveru TNCPM, je potiebny explicitni piikaz start.

Zrusi registraci urovné technologie s pouzitim funkce TNCPM.

Zobrazi historii aktualizaci a stahovani.

Zobrazi informace o funkci TNCPM.

Nastavi uroven protokolovani pro komponenty funkce TNC.
Vytvoti server TNCPM.

Upravi atributy souboru tncpm.conf.

Odebere server TNCPM.

Spusti server TNCPM.

Zastavi server TNCPM.

Popis

Pii provadeéni aktualizaci klientll pfijme vSechny licencni smlouvy.

Urcuje soubor Advisory odpovidajici parametru ifix. Neni-li soubor Advisory uveden, neni parametr ifix povazovan za
adresu prozatimni opravy pro bézna rizika a mista ohrozeni.

Urcuje prozatimni opravy piidané do funkce TNCPM.

Urcuje interval, ve kterém funkce TNCPM zjist'uje existenci nové opravné sady pro registrované urovné technologie.
Interval predstavuje celociselna hodnota urcujici pocet minut nebo hodnota v nasledujicim formatu: d (pocet dnt): h
(hodiny): m (minuty).

Urcuje vefejny kli¢ nastroje PSIRT (IBM AIX Product Security Incident Response Tool), ktery je pouzivan k ovéfovani
a stazenych polozek Advisory a prozatimnich oprav. Tento vefejny kli¢ 1ze stahnout ze serveru s vefejnymi klici PGP s
pouzitim ID 0x28BFAA12.

Urcuje seznam opravnych sad, jez maji byt stazeny. Seznam obsahuje hodnoty (oddélené carkami) ve formatu
VYDO00-uroven_technologie-opravné_sada (zapis 6100-01-04 naptiklad piedstavuje opravnou sadu 04 pro uroven
technologie 01 a verzi 6.1). V pripadé pouziti piiznaku -U urcete pouze opravnou sadu.

Urcuje typy oprav APAR podporovanych funkci TNCPM pro aktualizaci klienta a vypis serveru TNC. Opravy
zabezpeceni APAR jsou podporovany vzdy. Parametr seznam_typu_oprav_APAR piedstavuje seznam hodnot
(oddélenych carkami) nasledujicich typu: HIPER, FileNet Process Engine, Rozsifeni.

Urcuje adresar stahovani pro uloziste oprav, které budou stahovany funkci TNCPM. Vychozi adresar je
/var/tnc/tncpm/fix_repository.

Urcuje cestu k ulozisti oprav definovanému uzivatelem. Urcete vydani, Groven technologie a opravnou sadu
pridruzenou k ulozisti oprav pouzivanému k ovéfovani a aktualizacim klientt.

Generuje sestavu registrovanych opravnych sad.
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Polozka

-1 opravna_sada

-a opravnd_sada

-f nazev_souboru
-k ndzev_souboru_s_klici

-C

-v <soubor_s_podpisem>
-y <soubor_Advisory>
-q

-X <interval_oprav_ifix>

Stav ukonceni

Popis

Generuje sestavu informaci ptikazu Islpp pro prislusnou opravnou sadu. Parametr opravnd_sada je uveden ve formatu
VYDO0O0-uroven_technologie-opravna_sada (zapis 6100-01-04 naptiklad pfedstavuje opravnou sadu 04 pro uroven
technologie 01 a verzi 6.1).

Generuje sestavu historie aktualizaci klienta.
Generuje sestavu historie stahovani opravnych sad.
Generuje sestavu pro certifikat serveru.

Generuje sestavu informaci o opravé zabezpeceni APAR (Authorized Program Analysis Report) pro piislusnou
opravnou sadu. Parametr opravnd_sada je uveden ve formatu VYDO0O-troven_technologie-opravna_sada (zapis
6100-01-04 napiiklad piedstavuje opravnou sadu 04 pro tiroven technologie 01 a verzi 6.1).

Urcuje nazev souboru certifikatu.

Urcuje soubor, ze kterého musi byt nacten kli¢ certifikatu v piipadé operace importovani.
Zobrazuje atributy uzivateli v podobé zaznamu oddélenych dvojteckami. Priklad:

# nazev: atribut_I: atribut 2: ...

zasada: hodnota_I: hodnota 2: ...

Urcuje soubor s podpisem pro udaje IBM AIX Vulnerability Advisory.

Urcuje soubor IBM AIX Vulnerability Advisory.

Potlaci informace v zahlavi.

Urcuje interval v minutach pro zjistovani a stahovani novych prozatimnich oprav. Je-li nastavena hodnota 0, bude
automatické stahovani prozatimnich oprav a oznamovani zakazano. Vychozi interval je 24 hodin.

Tento piikaz vraci nasledujici hodnoty ukonceni:

Polozka Popis
0 Prikaz byl uspésné proveden a
>0 Doslo k chybé. Zobrazena chy

Ptiklady

veskeré pozadované zmény byly provedeny.

1. Chcete-li inicializovat funkci TNCPM, zadejte nasledujici piikaz:

pmconf init -f 10080 -1 530

0-11,6100-00

2. Chcete-li vytvotit démona TNCPM, zadejte nasledujici prikaz:

mktncpm pmport=55777 tncser

ver=11.11.11.11:77555

3. Chcete-li spustit server, zadejte nasledujici piikaz:

pmconf start

4. Cheete-li server zastavit, zadejte nasledujici piikaz:

pmconf stop

5. Chcete-li registrovat novou uroven technologie s pouzitim funkce TNCPM, zadejte nasledujici piikaz:

pmconf add -1 6100-01

6. Chcete-li zrusit registraci irovné technologie z funkce TNCPM, zadejte nasledujici piikaz:

pmconf delete -1 6100-01

7. Chcete-li zrusit registraci serveru TNC s adresou IP 11.11.11.11 z funkce TNCPM, zadejte nasledujici piikaz:

pmconf delete -t 11.11.11.1

1

8. Chcete-li registrovat novejsi verzi diiveéjsi opravné sady ve funkci TNCPM, zadejte nasledujici piikaz:

pmconf add -s 6100-01-04

9. Chcete-li zrusit registraci diivéjsi opravné sady z funkce TNCPM, zadejte nasledujici ptikaz:

pmconf delete -s 6100-01-04
10. Chcete-li vygenerovat sestavu

prikaz:

pmconf Tist -s

11. Chcete-li vygenerovat sestavu
prikaz:

ulozist’ oprav pro kazdou registrovanou uroven technologie, zadejte nasledujici

informaci ptikazu Islpp pro registrovanou uroven technologie, zadejte nasledujici

PowerSC Standard Edition 1.1.3 37



pmconf Tist -1 6100-01-02

12. Chcete-li vygenerovat sestavu z historie aktualizaci, zadejte nasledujici ptikaz:
pmconf hist -u

13. Chcete-li vygenerovat sestavu z historie stahovani, zadejte nasledujici prikaz:
pmconf hist -d

14. Chcete-li vygenerovat sestavu certifikatu serveru, zadejte nasledujici piikaz:
pmconf Tist -C

15. Chcete-li vygenerovat sestavu informaci o opravach zabezpeceni APAR pro opravnou sadu, zadejte nasledujici
prikaz:
pmconf Tist -a 6100-01-02

16. Chcete-li importovat certifikat serveru, zadejte nasledujici ptikaz:
pmconf import -f /tmp/server.txt -k /tmp/server-cert-key.txt

17. Chcete-li exportovat certifikat serveru, zadejte nasledujici ptikaz:
pmconf export -f /tmp/server.txt

Pfikaz psconf

Ucel

Vytvaii sestavy a spravuje server TNC (Trusted Network Connect), klienta TNC, modul IP Referrer (IPRef) funkce
TNC a modul SUMA (Service Update Management Assistant). Spravuje zasady pro sady souborti a zasady pro spravu
oprav tykajici se integrity koncovych bodu (servert a klientl) pii piipojeni k siti a po pripojeni k siti. Cilem je chranit
sit’ pfed hrozbami a utoky.

Syntaxe

Operace serveru TNC:

psconf mkserver [ tncport=<por> | pmserver=<hostitel:port> [tsserver=<hostitel>] [
recheck_interval=<cas_v_minutdach> | d (dny) : h (hodiny) : m (minuty) ] [dbpath =
<adresar_definovany_uzivatelem> |

psconf { rmserver | status }

psconf { start | stop | restart } server

psconf chserver attribute = hodnota

psconf add @<na’zev_zdsad_sady_souborﬁ> -t <informace_o_sestaveni> [apargrp= [X]|<skupina_APAR_I,
skupina_APAR_2.. >] [ifixgrp=[+|-1<skupina_ifix_I skupina_ifix_2...>]

psconf add {@<ndzev_skupiny_adres_]P> ip=[X]<hostitel_I, hostitel_2...> | {-A<skupina_APAR>
[aparlist=[x]4PAR_1I, APAR_2... | {-V <skupina_ifix> [ifixlist=[+|-]ifix_1,ifix_2...]}

psconf add @<ndzev_zdsad> { fspolicy=[%]<f1/2...> | ipgroup=[*]|<skupina_l,skupina_2..> }
psconf add EID_e—mailu [-E FAIL | COMPLIANT | ALL ] [ipgroup= [ |<skupina_l,skupina_2...>]
psconf add [H]ip= [£]<hostitel_1, hostitel_2...>

psconf delete {E <nazev_zasad_sady_soubori> |@ <nazev_skupiny_adres_IP> |E<policyname> | -A
<skupina_APAR> | -V <skupina_ifix>}

psconf delete <hostitel | ALL>[-D|<rrrr-mm-dd>
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psconf certadd[- <hostitel>{<TRUSTED | UNTRUSTED>
psconf certdel H <hostitel>

psconf Veriny|<hostitel> | -G <skupina_adres_IP>

psconf update [-p] {E|< hostitel >| -G <skupina_adres_IP> [E<informace_0_sestaveni> | -a <APAR_ 1, APAR 2...>|

[-u] -v <ifix_1, ifix_2,..>}

psconf log loglevel=<info | error | none>

psconf import @H <hostitel> E <ndzev_souboru> | —d <ndzev_databdze_importu>

psconf { import@ <ndzev_souboru_s_klici> | export} E <ndzev_souboru>

psconf list @ |@ < nazev_skupiny_adres_IP ﬁéiL > |< nazev_zasad_sady_souborii | ALL > |< nazev_zasad

| ALL > |Lr|< informace_o_sestaveni | ALL > ||
<]

psconf list { [H]|[|<COMPLIANT | IGNORE | FAILED | ALL> } [i|<hostitel | ALL> [-d] [-q]

psconf export -d <cesta_k_adresari_exportu>

psconf report -v <ID_CVE|ALL> -0 <TEXT|CSV>

psconf report -A <nazev_polozky_Advisory>

psconf report -P <nazev_zasad|ALL> -o <TEXT|CSV>

psconf report -i <adresa_IP|ALL> -0 <TEXT|CSV>

psconf report -B <informace_o_sestaveni|ALL> -0 <TEXT|CSV>
Operace klienta TNC:

psconf mkclient [ tncport=<port> ] tneserver=<hostitel:port>
psconf mkclient tncport=<p0rt>

psconf { rmclient | status }

psconf {start | stop | restart } client

psconf chclient attribute = hodnota

psconf list { | }

psconf export { -C|| } E <ndzev_souboru>

psconf import { | <ndzev_s0ub0ru_s_kliéi> } @<ndzev_soub0ru>
Operace modulu IPRef funkce TNC:

psconf mKkipref [ tncport=<por#> ] tneserver=<hostitel:port>

psconf { rmipref | status}
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psconf { start | stop | restart} ipref

psconf chipref attribute = hodnota

psconf { import@ <ndzev_souboru_s_klici> | export } @E <nazev_souboru>

psconf list@

Popis

Technologie TNC predstavuje architekturu zalozenou na otevienych standardech. Je urcena pro ovérovani koncovych
bodi, méteni integrity platforem a integraci systému zabezpeceni. Architektura TNC prezkoumava koncové body
(klienty a servery v siti) a zjistuje jejich shodu se zdsadami zabezpeceni, nez je v chranéné siti povoli. Modul IPRef
architektury TNC informuje server TNC o kazdé nové adrese IP zjisténé v ramci serveru VIOS.

Modul SUMA umoziuje administratorim systému vénovat méné pozornosti tloze ru¢niho nacitani aktualizaci udrzby
z webu. Nabizi flexibilni moznosti, diky kterym mtize administrator systému vytvofit automatizované rozhrani pro

stahovani oprav z webu pro distribuci oprav do pfislusnych systéma.

Prikaz psconf spravuje sitovy server a klienty z hlediska pridavani nebo odstranovani zasad zabezpeceni, ovérovani
klientd jako divéryhodnych ¢i nedivéryhodnych, generovani sestav a aktualizace serveru a klienta.

Pomoci ptikazu psconf 1ze provadét nasledujici operace:

Polozka Popis

add Prida informace o zasadé, klientu nebo e-mailu na server TNC.

apargrp Urc¢uje nazvy skupin opravy APAR jako soucast zasad pro sady souboru, které jsou pouzity pro ovéfovani klientt
TNC.

aparlist Urcuje seznam oprav APAR, kter¢ jsou soucasti skupiny oprav APAR.

certadd Oznaci certifikat jako diivéryhodny nebo nedtivéryhodny.

certdel Odstrani informace o klientu.

chclient Zméni atributy v souboru tnccs.conf. Aby se zmény projevily v klientu TNC, je potfebny explicitni piikaz start.

Syntaxe zapisu attribute=hodnota je stejna jako u piikazu mkelient.

chipref Zméni atributy v souboru tnccs.conf. Aby se zmény projevily v modulu IPRef, je potiebny explicitni piikaz start.
Syntaxe zapisu attribute=hodnota je stejna jako u piikazu mKipref.

chserver Zméni atributy v souboru tnccs.conf. Aby se zmény projevily na serveru TNC, je potiebny explicitni piikaz start.
Syntaxe zapisu attribute=hodnota je stejna jako u ptikazu mkserver.
Poznamka: Atribut dbpath nelze zménit pomoci prikazu chserver. Zménit jej lze pouze spusténim piikazu

mkserver.

dbpath Urcuje umisténi databaze funkce TNC. Vychozi hodnota je /var/tnc.

delete Odstrani zasady nebo informace o klientu.

export Exportuje certifikat klienta nebo serveru ¢i databazi na serveru TNC.

fspolicy Urcuje zasady pro sady soubort piislusného vydani, aroven technologie a opravnou sadu pouzitou pro oveérovani
klienta TNC.

import Importuje certifikat v klientu nebo na serveru ¢i databazi na serveru TNC.

ipgroup Urcuje skupinu adres IP (Internet Protocol), ktera obsahuje nekolik adres IP nebo nazvi hostitele klientt.

list Zobrazuje informace o serveru TNC, klientu TNC nebo modulu SUMA.

log Nastavi uroven protokolovani pro komponenty funkce TNC.

mkclient Konfiguruje klienta TNC.

mKipref Konfiguruje modul IPRef funkce TNC.

mkserver Konfiguruje server TNC.

pmport Urcuje ¢islo portu, na kterém piikaz pmserver piijima data. Vychozi hodnota je 38240.

pmserver Urcuje nazev hostitele nebo adresu IP piikazu suma, ktery stahuje nejnovejsi opravné sady a opravy zabezpeceni, jez
jsou k dispozici na webu IBM® ECC a na webu IBM Fix Central.

recheck_interval Urcuje interval serveru TNC v minutach nebo ve formatu d (dny : h (hodiny) : m (minuty) pro ovéfovani klienta TNC.

Poznamka: Hodnota recheck_interval=0 znamend, ze planovac nebude zahajovat ovérovani klienta v pravidelnych
intervalech a ze registrovani klienti budou automaticky ovéfovani béhem spousténi. V takovych ptipadech lze klienta
ovefit rucne.

report Vygeneruje sestavu s piiponou souboru TXT nebo CSV.
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Polozka Popis

restart Restartuje klienta TNC, server TNC nebo modul IPRef funkce TNC.
rmclient Zrusi konfiguraci klienta TNC.

rmipref Zrusi konfiguraci modulu IPRef funkce TNC.

rmserver Zrusi konfiguraci serveru TNC.

start Spusti klienta TNC, server TNC nebo modul IPRef funkce TNC.
status Zobrazi stav konfigurace funkce TNC.

stop Zastavi klienta TNC, server TNC nebo modul IPRef funkce TNC.
tncport Urcuje ¢islo portu, na kterém server TNC piijimé data. Vychozi hodnota je 42830.
tneserver Urcuje server TNC, ktery ovefuje nebo aktualizuje klienty TNC.
tssserver Urcuje adresu IP nebo nazev hostitele serveru Trusted Surveyor.
update Nainstaluje opravy v klientu.

verify Zahaji rucni oveérovani klienta.

Pfiznaky

Polozka Popis

-A Urcuje nazev polozky Advisory pro sestavu.

<nazev_polozKky_Advisory>

-B Urcuje informace o sestaveni pro piipravu sestavy oprav.

<informace_o_sestaveni>

- Zobrazuje atributy uzivatelti v podobé zdznamu s dvojteckami jako oddélovaci nasledujicim zptisobem:
# nazev: atribut_l: atribut_2:

zasada: hodnota_l: hodnota_2:

-C Urcuje, ze je operace urcena pro komponentu klienta.

-d Urcuje umisténi souboru pro importovani databaze ¢i umisténi adresaie pro exportovani databaze.

umisténi_databdzového_souboru/cesta_k_adresari_databdze

-D rrrr-mm-dd Urcuje datum pro konkrétni polozku klienta v historii protokolu, pficemz parametr 7777 predstavuje rok, parametr mm
meésic a parametr dd den.

-e [D_e-mailu Urcuje ID e-mailu nasledované seznamem nazvu skupin adres IP s ¢arkami jako oddélovaci.

ipgroup=[]skupina_1I,

skupina_2...

-E | FAIL | COMPLIANT | Urcuje udalost, pro kterou je treba odeslat e-maily na konfigurované ID e-mailu.

ALL |

FAIL - e-maily jsou odeslany, pokud je stav ovéiovéni klienta SELHANI.
COMPLIANT - e-maily jsou odeslany, pokud je stav ovérovani klienta SHODA.

ALL - e-maily jsou odeslany pro vsechny stavy ovérovani klienta.

-f nazev_souboru Urcuje soubor, ze kterého musi byt nacten certifikat v ptipadé operace importovani, nebo umisténi, do kterého musi
byt zapsan certifikat v piipad¢ operace exportovani.

-F zdsady_sady_souboru Urcuje nazev zésad systému soubort nasledovany informacemi o sestaveni. Informace o sestaveni lze uvést v

informace_o_sestaveni nasledujicim formatu:

6100-04-01, kde fetézec 6100 piedstavuje verzi 6.1, fetézec 04 oznacuje uroven udrzby a fetézec 01 oznacuje
opravnou sadu.

-G nazev_skupiny_adres_IP  UrCuje nazev skupiny adres IP nasledovany seznamem adres IP s ¢arkami jako oddélovaci.

ip=[t]adresa_IP_1,

adresa_IP_2...

-H Uvadi protokol historie.

-i hostitel Urcuje adresu IP nebo nazev hostitele.

-1 Urcuje adresu IP nebo nazev hostitele, ktery musi byt béhem ovéteni ignorovan.

ip=[*]adresa_IP_1l,adresa_IP_2...
| [£] hostitel_1,hostitel_2...

-k nazev_souboru Urcuje soubor, ze kterého musi byt nacten klic certifikatu v piipadé operace importovani.

-p Zobrazuje nahled aktualizace klienta TNC.

-P <nazev_zasad> Urcuje nazev zasad pro pripravu sestavy zasad klienta.

-q Potlac¢i informace v zahlavi.

-r informace_o_sestaveni Vygeneruje sestavu na zédkladé informaci o sestaveni. Informace o sestaveni 1ze uvést v nasledujicim formatu:

6100-04-01, kde fetézec 6100 piedstavuje verzi 6.1, fetézec 04 oznacuje uroven udrzby a fetézec 01 oznacuje
opravnou sadu.
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Polozka Popis
-R Urcuje, ze je operace ur¢ena pro komponentu [PRef.
-s COMPLIANT | Zobrazi klienta podle stavu nasledujicim zptisobem:

IGNORE | FAILED | ALL
COMPLIANT
Zobrazi aktivni klienty.

IGNORE
Zobrazi klienty vyloucené z jakéhokoli ovéfovani.

FAILED Zobrazi klienty, u kterych se ovétovani s pouzitim konfigurovanych zasad nezdatilo.

ALL Zobrazi vSechny klienty bez ohledu na jejich stav.

-S <hostitel> Urcuje nazev hostitele pro ptipravu sestavy oprav zabezpeceni klienta.

-t TRUSTED | Oznaci ur¢eného klienta jako diivéryhodného nebo nedtiivéryhodného.

UNTRUSTED Poznamka: Ovéerit server ¢i klienta a oznacit, zde je diivéryhodny nebo nediivéryhodny, mohou pouze administratoii
systému.

-T Urcuje, ze klient mize piijmout pozadavek ze kteréhokoli serveru TS s platnym certifikatem.

-u Odinstaluje prozatimni opravu, jez je nainstalovana v klientu TNC.

-V Urcuje seznam prozatimnich oprav s ¢arkami jako oddélovaci.

D% Urcuje nazev skupiny prozatimnich oprav.

Stav ukoncéeni

Tento piikaz vraci nasledujici hodnoty ukonceni:

Polozka Popis

0 Prikaz byl uspésné proveden a veskeré pozadované zmény byly provedeny.
>0 Doslo k chybé. Zobrazena chybova zprava obsahuje podrobnéjsi informace o typu selhani.
P¥iklady

1. Chcete-li spustit server TNC, zadejte nasledujici pfikaz:
psconf start server

2. Chcete-li pridat zasady systému soubort s nazvem 71D_latest pro sestaveni 7100-04-02, zadejte nasledujici
ptikaz:
psconf add -F 71D_latest 7100-04-02

3. Chcete-li odstranit zasady systému souborti s nazvem 71D_old, zadejte nasledujici piikaz:
psconf delete -F 71D_old

4. Chcete-li overit, zda je klient s adresou IP 11.11.11.11 divéryhodny, zadejte nasledujici piikaz:
psconf certadd -i 11.11.11.11 -t TRUSTED

5. Chcete-li klienta s adresou IP 11.11.11.11 odstranit ze serveru, zadejte nasledujici piikaz:
psconf certdel -i 11.11.11.11

6. Chcete-li overit informace o klientu s adresou IP 11.11.11.11, zadejte nasledujici piikaz:
psconf verify -i 11.11.11.11

7. Chcete-li zobrazit informace o klientu s adresou IP 11.11.11.11, zadejte nasledujici piikaz:
psconf Tist -i 11.11.11.11

8. Chcete-li vygenerovat sestavu pro klienty se stavem SHODA, zadejte nasledujici piikaz:
psconf Tist -s CPMPLIANT -i ALL

9. Chcete-li vygenerovat sestavu pro sestaveni 7100-04-02, zadejte nasledujici ptikaz:
psconf Tist -r 7100-04-02

10. Chcete-li zobrazit historii pfipojeni klienta s adresou IP 11.11.11.11, zadejte nasledujici piikaz:

psconf Tist -H -i 11.11.11.11

11. Chcete-li z historie protokolu odstranit polozku klienta s adresou IP 11.11.11.11 z 1. Ginora nebo starsi, zadejte
nasledujici prikaz:
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psconf delete -H -i 11.11.11.11 -D 2009-02-01
12. Chcete-li importovat certifikat klienta s adresou IP 11.11.11.11 ze serveru, zadejte nasledujici ptikaz:
psconf import -C -i 11.11.11.11 -f /tmp/client.txt
13. Chcete-li exportovat certifikat serveru z klienta, zadejte nasledujici ptikaz:
psconf export -S -f /tmp/server.txt
14. Chcete-li klienta s adresou IP 11.11.11.11 aktualizovat ze serveru na odpovidajici uroven, zadejte nasledujici
prikaz:
psconf update -i 11.11.11.11
15. Chcete-li zobrazit informace o stavu klientt, zadejte nasledujici ptikaz:
psconf status
16. Chcete-li zobrazit certifikat klienta, zadejte nasledujici piikaz:
psconf Tist -C
17. Chcete-li spustit klienta, zadejte nasledujici piikaz:

psconf start client
Zabezpeceni
Upozornéni pro uzivatele prostredi RBAC a Trusted AIX:
Tento prikaz muze provadeét privilegované operace. Privilegované operace mohou provadét pouze privilegovani
uzivatelé. Dalsi informace o autorizaci a opravnénich naleznete v databazi privilegovanych prikazl v casti

Zabezpeceni. Seznam opravnéni piidruzenych k tomuto ptikazu naleznete v popisu prikazu Issecattr nebo v popisu
dil¢iho piikazu getemdattr.

Pfikaz rmvfilt

Ucel

Odebere seznam pravidel filtrace prechazeni mezi virtudlnimi sittmi LAN z tabulky filtrd.

Syntaxe

rmvfilt[-n][fidall> |

Popis

Prikaz rmvfilt slouzi k odebrani pravidel filtrace prechazeni mezi virtualnimi sitémi LAN z tabulky filtrt.

Pfiznaky

-n  Urcuje ID pravidla filtrace, které bude odebrano. Volba all slouzi k odebrani vsech pravidel filtrace.

Stav ukonceni

Tento piikaz vraci nasledujici hodnoty ukonceni:

0 Uspésné dokonéeni.

>0 Doslo k chybe.

Priklady

1. Chcete-li odebrat vSechna pravidla filtrace nebo deaktivovat vSechna pravidla filtrace v jadru, zadejte prikaz

nasledujicim zptisobem:
rmvfilt -n all
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Souvisejici pojmy:

[‘Deaktivace pravidel” na strance 16
V ramci funkce Trusted Firewall mizete deaktivovat pravidla umoznujici smérovani mezi virtudlnimi sitémi LAN.

Prikaz vliantfw
Ucel

Zobrazuje nebo maze informace tykajici se mapovani adres IP a polozek MAC (Media Access Control) a tidi funkei
protokolovani.

Syntaxe
viantfw -h |[s]|F{ | -a] ) FG]1 Fol) Eof 1 Fe] R il ] ) oo ] N cerecist]
Popis

Prikaz vlantfw zobrazuje nebo maze polozky mapovani adres IP a polozek MAC. Umoznuje také spustit nebo zastavit
protokolovaci zarizeni funkce Trusted Firewall.

Pfiznaky
-d Zobrazi veskeré informace tykajici se mapovani adres IP.
-D Zobrazi shromazdéné udaje o ptipojeni.

-E Zobrazi udaje piipojeni mezi logickymi oblastmi (LPAR) v riznych komplexech CPC (Central Processor
Complex).

-f  Odebere veskeré informace tykajici se mapovani adres IP.
-F Vymaze mezipamét’ udaju o ptipojeni.

-G Zobrazi pravidla filtrace, ktera lze konfigurovat, aby byl provoz smérovan intern¢ s pouzitim funkce Trusted
Firewall.

-l Zobrazi udaje piipojeni mezi oblastmi LPAR, které jsou pfidruzeny k riznym identifikatortim virtudlni sité LAN,
ale sdileji stejné komplexy CPC (Central Processor Complex).

-l Spusti protokolovaci zafizeni funkce Trusted Firewall.

-L Zastavi protokolovaci zafizeni funkce Trusted Firewall a pfesméruje obsah trasovaciho souboru do souboru
/home/padmin/svm/svm.log.

-m Povoli monitorovani funkce Trusted Firewall.

-M Zakaze monitorovani funkce Trusted Firewall.

-0 Zada dotaz na stav modulu SVM (Secure Virtual Machine).
-s Spusti funkei Trusted Firewall.

-t Zastavi funkci Trusted Firewall.

Parametry

-N celé_Ccislo
Zobrazi pravidlo filtrace odpovidajici zadané celo¢iselné hodnotg.

Stav ukonéeni
Tento piikaz vraci nasledujici hodnoty ukonceni:
0 Uspésné dokonéeni.
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>0 Doslo k chybé.

Priklady

1. Chcete-li zobrazit veskera mapovani adres IP, zadejte piikaz nasledujicim zptisobem:
viantfw -d

2. Chcete-li odebrat veskera mapovani adres IP, zadejte prikaz nasledujicim zptisobem:
vliantfw -f

3. Chcete-li spustit funkci protokolovani modulu Trusted Firewall, zadejte ptikaz nasledujicim zptisobem:
vliantfw -1

4. Chcete-li zkontrolovat stav modulu SVM (Secure Virtual Machine), zadejte ptikaz nasledujicim zptisobem:
vlantfw -q

5. Chcete-li spustit funkci Trusted Firewall, zadejte piikaz nasledujicim zptisobem:
vliantfw -s

6. Chcete-li funkci Trusted Firewall zastavit, zadejte piikaz nasledujicim zptisobem:
viantfw -t

7. Chcete-li zobrazit odpovidajici pravidla, kterd 1ze pouzit ke generovani filtrd smérujicich provoz v ramci komplexu

CPC (Central Processor Complex), zadejte prikaz nasledujicim zpisobem:
vliantfw -G

Souvisejici odkazy:

[‘Piikaz genvfilt” na strance 32|
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Poznamky

Tyto informace jsou uréeny pro produkty a sluzby nabizené v USA.

Spolecnost IBM nemusi nabizet produkty, sluzby nebo vlastnosti zminované v tomto dokumentu v jinych zemich.
Informace o produktech a sluzbach, které jsou aktudlné ve vasi zemi dostupné, mizete ziskat od zastupce spolecnosti
IBM pro vasi oblast. Jakakoliv zminka o produktu, programu nebo sluzbé spole¢nosti IBM neznamena, ze lze pouzit
pouze zminény produkt, program nebo sluzbu spole¢nosti IBM. Misto nich Ize pouzit jakykoliv funkéné ekvivalentni
produkt, program nebo sluzbu, které neobsahuji zadné dusevni vlastnictvi spolecnosti IBM. Za operace provadéné
produkty, programovym vybavenim nebo sluzbami, které nepochazi od spolecnosti IBM, nese zodpovédnost uzivatel.

Spole¢nost IBM muze mit patenty nebo patentové prihlasky pro aplikace popisované v tomto dokumentu. Ziskani
tohoto dokumentu nezaklada pravo licence k témto patentim. Dotazy na licence muiZete poslat dopisem na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

S dotazy na licence vztahujici se ke dvoubajtovym znakovym sadam (DBCS) se obracejte na oddéleni IBM Intellectual
Property Department ve vasi zemi nebo napiste na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni odporuji mistnim
zakonam:: FIRMA INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI
POSKYTUIJE TAKOVOU, "JAKA JE", BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH NEBO ZAHRNUTYCH,
VCETNE, ALE NE VYHRADNE, ODVOZENYCH ZARUK PORUSENI ZAKONU, PRODEJNOSTI NEBO
VHODNOSTI PRO URCITY UCEL. Nékteré stity nepovoluji neposkytovani vyjadienych nebo zahrnutych zaruk v
jistych transakcich, v tomto pfipad¢ se na vas uvedeny vyrok nevztahuje.

Tyto informace mohou obsahovat technické nepiesnosti nebo typografické chyby. Udaje zde uvedené podléhaji
zménam, tyto zmény budou uvedeny v novych vydanich této publikace. Spole¢nost IBM ma pravo kdykoliv bez
upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoliv odkazy v této publikaci na webové stranky nepatfici spolecnosti IBM jsou poskytovany pouze pro pohodli
zakaznikl a v zadném pripadé nemaji podporovat tyto stranky. Materialy na téchto webovych strankach nejsou soucasti
materidlt pro tento produkt spole¢nosti IBM a odpovédnost za pouzivani téchto stranek nese uzivatel.

Jestlize zaslete spolecnosti IBM informace, udélujete tim spole¢nosti IBM nevyluéni pravo pouzivat ¢i Sifit tyto
informace jakymkoliv zplisobem, ktery povazuje za odpovidajici, aniz by tim spole¢nosti IBM vznikly jakékoliv
zévazky vici vam.

Ten, kdo si preje ziskat informace o licencich na tento program za Gcelem umoznit: (i) vyménu informaci mezi
nezavisle vytvorenymi programy a ostatnimi programy (vcetné tohoto) a (ii) spolecné pouziti vymeénénych informaci,

se ma obratit na:

IBM Corporation
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Dept. LRAS/Bldg. 903
11501 Burnet Road
Austin, TX 78758-3400
U.S.A.

Tyto informace mohou byt dostupné za urcitych podminek, v nékterych ptipadech je to zaplaceni poplatku.

Licencovany program popsany v tomto dokumentu a veskery licencovany material dostupny pro tento program je
poskytovan spole¢nosti IBM podle podminek smluv IBM Customer Agreement, IBM International Program License
Agreement nebo jiné ekvivalentni smlouvy.

Jakakoliv zde uvedena data o vykonnosti byla ziskana v fizeném prostredi. Vysledky ziskané v jiném operacnim
prostiedi se mohou podstatné lisit. Néktera méteni byla provedena na vyvojovych systémech a neni zadna zaruka, ze
méfeni na dodavanych systémech daji stejny vysledek. Navic byly nekteré udaje odhadnuty pomoci extrapolace.
Skutecné vysledky se mohou lisit. Uzivatelé tohoto dokumentu by méli ovéfit piislusna data ve svém konkrétnim
prostiedi.

Informace tykajici se produktti jinych spole¢nosti byly ziskany od dodavatell téchto produktt, z jejich tisténych
materidl nebo z jinych vefejné dostupnych zdroji. Spole¢nost IBM netestovala tyto produkty a nemtize potvrdit
spolehlivost jejich provozu, kompatibilitu nebo jiné tvrzeni tykajici se téchto produkti. Otazky tykajici se moznosti
produktti jinych spolecnosti by mély byt adresovany dodavatelim téchto produktu.

Vsechny vyroky tykajici se budouciho sméru ¢innosti nebo zaméra spole¢nosti IBM mohou byt zménény ¢i odvolany
bez upozornéni. Jedna se pouze o cile a imysly.

Vsechny uvedené ceny spolecnosti IBM jsou doporuc¢enymi cenami pro koncovy prodej, jsou aktualni a mohou byt
zménény bez upozornéni. Ceny u prodejcti se mohou liSit.

Tyto informace jsou uréeny pouze pro planovani. Informace uvedené zde mohou byt zménény, nez budou popsané
produkty k dispozici.

Tyto informace obsahuji piiklady dat a zprav pouzivanych v kazdodenni praci. Pro ilustraci jsou poskytovany co
nejuplngjsi, véetné jmen osob, spolecnosti, znacek a produktli. Vsechny nazvy jsou smysleny a jakakoliv podobnost se
skute¢nymi nazvy ¢i adresami obchodnich subjektti je zcela nahodna.

LICENCE PRO COPYRIGHT:

Tato dokumentace obsahuje vzorové aplikacni programy ve zdrojovém jazyku, které ilustruji programovaci techniky na
ruznych platformach. Tyto zdrojové programy mitizete bez poplatku spolecnosti IBM kopirovat, modifikovat a $ifit za
ucelem vyvoje, pouzivani, prodeje ¢i distribuce aplikacnich programu, které odpovidaji aplikacnimu rozhrani (API) pro
operacni platformy, pro které byly vzorové programy napsany. Tyto vzorové programy nebyly fadné testovany za vsech
podminek. Spolec¢nost IBM tedy nemuze zarucit bezchybnost, udrzovatelnost nebo funkénost téchto programti.
Vzorové programy jsou poskytovany "TAK, JAK JSOU", bez jakékoli zaruky. Spolecnost IBM neni odpovédna za
zadné Skody zplisobené vasim pouzivanim vzorovych programt.

Kazda kopie nebo libovolna ¢ast téchto ukazkovych programi nebo jejich odvozenin musi byt opatiena nasledujici
copyrightovou dolozkou:

© (jméno spolecnosti) (rok). Casti tohoto kodu jsou odvozeny od vzorovych programi spoleénosti IBM Corp. ©
Copyright IBM Corp. _vlozte rok nebo roky_.

V ptipad¢ zobrazeni téchto informaci na obrazovce se nemusi zobrazit fotografie a barevné ilustrace.
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Aspekty zasad ochrany osobnich udaju

Softwarové produkty spolecnosti IBM véetné feseni SaaS (souhrnné ,,softwarové produkty*) mohou pomoci soubort
cookie nebo jinych technologii shromazd’ovat informace o vyuziti produktt, které slouzi ke zlepsovani prostiedi pro
koncové uzivatele, prizptsobeni interakei s koncovym uzivatelem nebo k jinym ucelim. V mnoha ptipadech
softwarové produkty neshromazd’uji zadné udaje, které by umoznovaly osobni identifikaci. Nékteré z nasich
softwarovych produkti vam dovoluji prispivat ke shromazd’ovani udaji umoznujicich osobni identifikaci. Pokud tento
softwarovy produkt pomoci souborii cookie shromazd'uje udaje umoziujici osobni identifikaci, plati pro n¢j nize
uvedené specifické informace o vyuziti souborti cookie.

Tento softwarovy produkt neshromazd’uje udaje umoznujici osobni identifikaci pomoci soubort cookie ani jinych
technologii.

Pokud vam jako zakaznikovi umoznuji implementované konfigurace tohoto softwarového produktu shromazd’ovat
pomoci souborti cookie a jinych technologii udaje umoziujici osobni identifikaci koncovych uzivateli, doporucujeme
vam poradit se s pravnikem o piipadnych zakonech, kterym muize shromazd’ovani takovych udaji podléhat, vcetne
predpist vyzadujicich povinna oznameni a zadosti o vyjadreni souhlasu.

Dalsi informace o pouziti riznych technologii, véetné souborti cookie, k vySe popsanym ucelim naleznete v zasadach
ochrany osobnich udajti spolecnosti IBM na adrese |http://www.ibm.com/privacy| v online prohlaseni spolec¢nosti IBM o
ochrané soukromi na adrese |http://www.ibm.com/privacy/details|v &asti ,,Cookies, Web Beacons and Other
Technologies® (Soubory cookie, webové signaly a dalsi technologie) a v prohlaseni o ochrané soukromi pro softwarové
produkty a feseni SaaS spolenosti IBM na adrese |http://www.ibm.com/software/info/product-privacyl

Ochranné znamky

IBM, logo IBM a ibm.com jsou ochranné znamky nebo registrované ochranné znamky spolecnosti International
Business Machines Corp registrované v mnoha jurisdikcich na celém svété. Ostatni produkty a nazvy sluzeb mohou byt
ochrannymi znamkami spolecnosti IBM a piipadné dalsich jinych spolecnosti. Aktualni seznam ochrannych znamek
spole¢nosti IBM je k dispozici na webové strance|[Copyright and trademark information| (Informace o autorském pravu
a ochrannych znamek) na adrese www.ibm.com/legal/copytrade.shtml.

Linux je registrovand ochranna znamka Linuse Torvaldse v USA a jinych zemich.

Java a ostatni ochranné znamky a loga zalozena na technologii Java jsou registrované ochranné znamky spolecnosti
Oracle a jejich pobocek.
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