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Avisos de seguridad

A lo largo de toda esta guia encontrara diferentes avisos de seguridad:

« Los avisos de PELIGRO llaman la atencidn sobre situaciones que pueden ser extremadamente
peligrosas o incluso letales.

- Los avisos de PRECAUCION llaman la atencion sobre situaciones que pueden resultar peligrosas
debido a alguna circunstancia determinada.

« Los avisos de Atencidn indican la posibilidad de que se produzcan dafios en un programa, en un
dispositivo, en el sistema o en los datos.

Informacion de medidas de seguridad para comercio internacional

Varios paises exigen que la informacion de medidas de seguridad contenida en las publicaciones de los
productos se presente en el correspondiente idioma nacional. Si su pais asi lo exige, encontrara
documentacién de informacién de medidas de seguridad en el paquete de publicaciones (como en la
documentacion impresa, en el DVD o como parte del producto) suministrado con el producto. La
documentacién contiene la informacién de seguridad en el idioma nacional con referencias al idioma
inglés de EE.UU. Antes de utilizar una publicacién en inglés de EE.UU. para instalar, operar o reparar este
producto, primero debe familiarizarse con la informacion de medidas de seguridad descrita en la
documentacién. También debe consultar la documentacion cuando no entienda con claridad la
informacion de seguridad expuesta en las publicaciones en inglés de EE.UU.

Puede obtener copias adicionales de la documentacion de informacién de seguridad llamando a la linea
directa de IBM al 1-800-300-8751.

Informacion sobre medidas de seguridad en aleman

Das Produkt ist nicht fiir den Einsatz an Bildschirmarbeitsplatzen im Sinne § 2 der
Bildschirmarbeitsverordnung geeignet.

Informacion sobre medidas de seguridad para laser

Los servidores de IBM pueden utilizar tarjetas de E/S o funciones que se basen en fibra éptica y utilicen
laser o LED.

Conformidad del laser

Los servidores de IBM se pueden instalar dentro o fuera de un bastidor de equipo de tecnologias de la
informacion.

PELIGRO: Cuando trabaje en el sistema o alrededor de él, tome las siguientes medidas de
precaucion:

El voltaje eléctrico y la corriente de los cables de alimentacién, del teléfono y de comunicaciones
son peligrosos. Para evitar un riesgo de descarga eléctrica: si IBM ha suministrado los cables de
alimentacion, conecte esta unidad utilizando solo el cable proporcionado. No utilice el cable de
alimentacion proporcionado por IBM para ningun otro producto. No abra ninglin conjunto de
fuente de alimentacion ni realice tareas de reparacién en él. Durante una tormenta con aparato
eléctrico, no conecte ni desconecte cables, ni realice tareas de instalacion, mantenimiento o
reconfiguracion de este producto.

AllS

. Este producto puede estar equipado con multiples cables de alimentacion. Para evitar
todo voltaje peligroso, desconecte todos los cables de alimentacion. Para la alimentacién CA,
desconecte todos los cables de alimentacién de la fuente de alimentacion CA. Para bastidores con un
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panel de distribucion de alimentacion (PDP) CC, desconecte la fuente de alimentacion CC del cliente
que hay en el PDP.

« Cuando suministre energia eléctrica al producto, asegurese de que todos los cables de alimentacion
estén conectados correctamente. Para bastidores con alimentacién CA, conecte todos los cables de
alimentacion o una toma de corriente eléctrico correctamente cableada y conectada a tierra. Asegurese
de que la toma de corriente eléctrica suministra el voltaje y la rotacion de fases que figuran en la placa
de caracteristicas del sistema. Para bastidores con un panel de distribucién de alimentacion (PDP) CC,
conecte la fuente de alimentacién CC del cliente que hay en el PDP. Asegurese de utilizar la polaridad
adecuada a la hora de conectar la alimentaciéon CC y el cableado de retorno de la alimentacién CC.

- Conecte cualquier equipo que se conectara a este producto a tomas de corriente eléctrica debidamente
cableadas.

« Cuando sea posible, utilice solo una mano para conectar o desconectar los cables de senal.
« No encienda nunca un equipo cuando haya indicios de fuego, agua o dafo estructural.
« No encienda la maquina hasta que no se corrijan todas las posibles condiciones de peligro.

« Cuando realice una inspeccion de maquina: supongamos que existe un peligro de seguridad eléctrica.
Realice todas las comprobaciones de continuidad, puesta a tierra y alimentacion especificadas durante
los procesos de instalacion del subsistema para garantizar que se cumplen los requisitos de seguridad
de la maquina. No intente activar la alimentacion de la maquina hasta que se hayan corregido todas las
posibles condiciones de riesgo. Antes de abrir el dispositivo, salvo que se indique lo contrario en los
procedimientos de instalacion y configuracién: desconecte los cables de alimentacion CA, apague los
disyuntores correspondientes que hallara en el panel de distribucion de alimentacion (PDP) del bastidor
y desconecte los sistemas de telecomunicaciones, redes y modems.

« Conecte y desconecte los cables tal como se indica en los siguientes procedimientos cuando instale,
mueva o abra cubiertas en este producto o en los dispositivos conectados.

Para desconectar: 1) Apague todo (a menos que se le indique lo contrario). 2) Para la alimentacion CA,
retire los cables de alimentacién de las tomas de corriente eléctrica. 3) Para bastidores con un panel de
distribucion de alimentacién (PDP) CC, apague los disyuntores que se hallan en el PDP y desconecte la
alimentacion de la fuente de alimentacion CC del cliente. 4) Retire los cables de sefal de los
conectores. 5) Retire todos los cables de los dispositivos.

Para conectar: 1) Apague todo (a menos que se le indique lo contrario). 2) Conecte todos los cables a
los dispositivos. 3) Conecte los cables de sefal a los conectores. 4) Para la alimentacidon CA, conecte los
cables de alimentacion a las tomas de corriente eléctrica. 5) Para bastidores con un panel de
distribucion de alimentacién (PDP) CC, restablezca la energia de la fuente de alimentacion CC del
cliente y active los disyuntores que se hallan en el PDP. 6) Encienda los dispositivos.

f—l__'_""'\\
QN
. ~ Puede haber bordes, esquinas y uniones cortantes en el interior y exterior del
sistema. Tenga cuidado cuando maneje el equipo para evitar cortes, arafazos y pellizcos. (D005)
(RO01, parte 1 de 2):

c PELIGRO: Tome las siguientes medidas de precaucion cuando trabaje en el sistema en bastidor de
TI o alrededor de él:

« El personal que manipula el equipo, si no sigue las medidas de seguridad, podria sufrir lesiones o
causar danos en el equipo.

» Baje siempre los pies niveladores en el bastidor.

« Instale siempre las piezas de sujecidn estabilizadoras en el bastidor, si las hay, a menos que
deba instalar la opcion contra terremotos.

« Para evitar situaciones peligrosas debido a una distribucion desigual de la carga mecanica,
instale siempre los dispositivos mas pesados en la parte inferior del bastidor. Los servidores y
dispositivos opcionales se deben instalar siempre empezando por la parte inferior del bastidor.

» Los dispositivos montados en el bastidor no se deben utilizar como repisas ni como espacios de
trabajo. No coloque ninglin objeto sobre los dispositivos montados en bastidor. Ademas, no se
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apoye en los dispositivos montados en bastidor y no los utilice para estabilizar la posicion de su
cuerpo (por ejemplo, cuando trabaje en una escalera).

- Riesgos relacionados con la estabilidad:

El bastidor puede volcarse y ocasionar dafos graves.

Antes de extender el bastidor en la posicidn de instalacidn, lea las instrucciones de montaje.

No coloque ninguna carga en el equipo de montaje con rieles de deslizamiento montado en la
posicién de instalacion.

No deje montado el equipo de montaje con rieles de deslizamiento en la posicidn de
instalacion.

« En cada bastidor podria haber méas de un cable de alimentacion.

— Para bastidores con alimentacion CA, no olvide desconectar todos los cables de alimentacion
del bastidor cuando se le indique que desconecte la energia eléctrica mientras realiza tareas
de servicio.

— Para bastidores con un panel de distribucion de alimentacion (PDP) CC, apague el disyuntor
que controla la alimentacién en las unidades del sistema, o desconecte la fuente de
alimentacion CC del cliente, cuando se le indique que desconecte la alimentacién mientras
esté manipulando el dispositivo.

« Conecte todos los dispositivos instalados en un bastidor a los dispositivos de alimentacion
instalados en ese mismo bastidor. No conecte un cable de alimentacion de un dispositivo
instalado en un bastidor a un dispositivo de alimentacién instalado en un bastidor distinto.

« Una toma de corriente eléctrica que no esté cableada correctamente podria ocasionar un voltaje
peligroso en las partes metalicas del sistema o de los dispositivos que se conectan al sistema. Es
responsabilidad del cliente asegurarse de que la toma de corriente eléctrica esta debidamente
cableaday conectada a tierra para evitar una descarga eléctrica. (R001, parte 1 de 2)

(RO01, parte 2 de 2):

Q PRECAUCION:

» No instale una unidad en un bastidor en el que las temperaturas ambientales internas vayan a
superar las temperaturas ambientales recomendadas por el fabricante para todos los
dispositivos montados en el bastidor.

« No instale una unidad en un bastidor en el que la circulacién del aire pueda verse comprometida.
Aseglrese de que no hay ningun obstaculo que bloquee o reduzca la circulacion del aire en
cualquier parte lateral, frontal o posterior de una unidad que sirva para que el aire circule a
través de la unidad.

= Hay que prestar atencion a la conexion del equipo con el circuito de suministro eléctrico, para
que la sobrecarga de los circuitos no comprometa el cableado del suministro eléctrico ni la
proteccion contra sobretension. Para proporcionar la correcta conexidon de alimentacion a un
bastidor, consulte las etiquetas de valores nominales situadas en el equipo del bastidor para
determinar la demanda energética total del circuito eléctrico

« (Para cajones deslizantes). No retire ni instale cajones o dispositivos si las piezas de sujecidn
estabilizadoras no estan sujetas al bastidor o si el bastidor no esta atornillado al suelo. No abra
mas de un cajén a la vez. El bastidor se puede desequilibrar si se tira de mas de un cajon a la vez.
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= (Para cajones fijos). Este es un cajon fijo que no se debe mover al realizar tareas de servicio, a
menos que asi lo especifique el fabricante. Si se intenta sacar el cajon de manera parcial o total,
se corre el riesgo de que el cajon se caiga al suelo o de que el bastidor se desestabilice. (R001,
parte 2 de 2)

A PRECAUCION: Para mejorar la estabilidad del bastidor al cambiarlo de ubicacion, conviene quitar
los componentes situados en las posiciones superiores del armario del bastidor. Siempre que vaya
a cambiar la ubicacién de un bastidor para colocarlo en otro lugar de la sala o del edificio, siga
estas directrices generales.

» Reduzca el peso del bastidor quitando dispositivos, empezando por la parte superior del armario
del bastidor. Siempre que sea posible, restablezca la configuracion del bastidor para que sea
igual a como lo recibi6. Si no conoce la configuracion original, debe tomar las siguientes medidas
de precaucion:

— Quite todos los dispositivos de la posiciéon 32 U y superiores.

— Asegurese de que los dispositivos mas pesados estan instalados en la parte inferior del
bastidor.

— Asegurese de que haya pocos o ningtn nivel U vacio entre los dispositivos instalados en el
bastidor por debajo del nivel 32 U, a menos que la configuracién recibida lo permita
especificamente.

« Si el bastidor que se propone cambiar de lugar forma parte de una suite de bastidores,
desenganche el bastidor de la suite.

« Si el bastidor que se propone cambiar de lugar se ha suministrado con estabilizadores extraibles,
deberan reinstalarse antes de cambiar de lugar el bastidor.

» Inspeccione la ruta que piensa seguir para eliminar riesgos potenciales.

« Verifique que la ruta elegida puede soportar el peso del bastidor cargado. En la documentacién
que viene con el bastidor encontrara el peso que tiene un bastidor cargado.

« Verifique que todas las aberturas de las puertas sean como minimo de 760 x 2083 mm (30 x 82
pulgadas).

« Aseglrese de que todos los dispositivos, repisas, cajones, puertas y cables estan bien sujetos.
« Compruebe que los cuatro pies niveladores estan levantados hasta la posicién mas alta.

« Verifique que no hay ninguna pieza de sujecion estabilizadora instalada en el bastidor durante el
movimiento.

 No utilice una rampa inclinada de mas de 10 grados.
« Cuando el armario del bastidor ya esté en la nueva ubicacién, siga estos pasos:

— Baje los cuatro pies niveladores.

— Instale las piezas de sujecion estabilizadoras en el bastidor o en un entorno apto para
terremotos atornille el bastidor al suelo.

— Si ha quitado dispositivos del bastidor, vuelva a ponerlos, desde la posicion mas baja a la mas
alta.
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« Si se necesita un cambio de ubicacién de gran distancia, restablezca la configuracion del
bastidor para que sea igual a como lo recibid. Empaquete el bastidor en el material original o un
material equivalente. Asimismo, baje los pies niveladores para que las ruedas giratorias no
hagan contacto con el palé, y atornille el bastidor al palé.

(RO02)
(Lo01)

/N

Q PELIGRO: Existen niveles de energia, corriente o voltaje peligrosos dentro de los componentes
que tienen adjunta esta etiqueta. No abra ninguna cubierta o barrera que contenga esta etiqueta.
(LO01)

(L002)

®

A PELIGRO: Los dispositivos montados en el bastidor no se deben utilizar como repisas ni como
espacios de trabajo. No coloque ninglin objeto sobre los dispositivos montados en bastidor.
Ademas, no se apoye en los dispositivos montados en bastidor y no los utilice para estabilizar la
posicién de su cuerpo (por ejemplo, cuando trabaje desde una escalera). Riesgos relacionados con
la estabilidad:

 El bastidor puede volcarse y ocasionar danos graves.
« Antes de extender el bastidor en la posicion de instalacion, lea las instrucciones de montaje.

« No coloque ninguna carga en el equipo de montaje con rieles de deslizamiento montado en la
posicién de instalacion.

« No deje montado el equipo de montaje con rieles de deslizamiento en la posicidn de instalacion.
(LO02)
(Lo03)
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PELIGRO: Varios cables de alimentacion. El producto puede estar equipado con multiples cables
de alimentacion CA o multiples cables de alimentacién CC. Para evitar todo voltaje peligroso,
desconecte todos los cables de alimentacién. (LO03)

(Lo07)

A\

c PRECAUCION: Una superficie caliente cerca. (L0O07)

(L008)
@

c PRECAUCION: Piezas peligrosas en movimiento cerca. (LO08)

En EE.UU., todo laser tiene certificacion de estar en conformidad con los requisitos de DHHS 21 CFR
Subcapitulo J para productos laser de clase 1. Fuera de EE.UU., el laser tiene certificacion de estar en
conformidad con IEC 60825 como producto laser de clase 1. En la etiqueta de cada pieza encontraré los
numeros de certificacion de laser y la informacion de aprobacién.

PRECAUCION: Este producto puede contener uno o varios de estos dispositivos: unidad de CD-
ROM, unidad de DVD-ROM, unidad de DVD-RAM o madulo laser, que son productos laser de Clase
1. Tenga en cuenta estas medidas de precaucion:

= No quite las cubiertas. Si se quitan las cubiertas del producto laser, existe el riesgo de exposicion
a radiacion laser peligrosa. Dentro del dispositivo no hay piezas que se puedan reparar.

« Eluso de controles o ajustes o la realizacion de procedimientos distintos de los especificados
aqui podria provocar una exposicién a radiaciones peligrosas.

(C026)

A PRECAUCION: Los entornos de proceso de datos pueden contener equipo cuyas transmisiones se
realizan en enlaces del sistema con médulos laser que funcionen a niveles de potencia superiores
a los de Clase 1. Por este motivo, no debe mirar nunca hacia el extremo de un cable de fibra dptica
ni hacia un receptaculo abierto. Aunque aplicar luz en un extremo de un cable de fibra 6ptica
desconectado y mirar por el otro extremo para verificar su continuidad podria no daiar la vista,
este procedimiento es potencialmente peligroso. Por tanto no se recomienda verificar la
continuidad de los cables de fibra optica aplicando luz en un extremo y mirando por el otro. Para
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verificar la continuidad de un cable de fibra dptica, utilice una fuente de luz 6ptica y un medidor de
intensidad. (C027)

PRECAUCION: Este producto contiene un laser de Clase 1M. No hay que mirar directamente con
instrumentos 6pticos. (C028)

PRECAUCION: Algunos productos laser contienen un diodo laser incorporado de Clase 3A o Clase
3B. Tenga en cuenta estas medidas de precaucion:

PP

« Emite radiacion laser al abrirlo.

« No fije la mirada en el haz, no lo mire directamente con instrumentos 6pticos y evite la
exposicion directa al haz. (C030)

(C030)

c PRECAUCION: La bateria contiene litio. No debe quemar ni cargar la bateria para evitar la
posibilidad de una explosion.

No debe:

« Echarla ni sumergirla en agua
« Exponerla a mas de 100 grados C (212 grados F)
» Repararla ni desmontarla

Solo debe cambiarla por una pieza autorizada por IBM. Para reciclar o desechar la bateria, debe
seguir las instrucciones de la normativa local vigente. En Estados Unidos, IBM tiene un proceso de
recogida de estas baterias. Para obtener informacion, llame al nimero 1-800-426-4333. En el
momento de llamar, tenga a mano el nUmero de pieza IBM de la unidad de la bateria. (C003)

Q PRECAUCION: HERRAMIENTA DE ELEVACION DEL PROVEEDOR proporcionada por IBM:

« La HERRAMIENTA DE ELEVACION sélo debe utilizarla personal autorizado.

« La HERRAMIENTA DE ELEVACION esta destinada a ayudar, levantar, instalar y retirar unidades
(carga) en elevaciones de bastidor. No es para utilizarla cargada como transporte por grandes
rampas ni como sustitucion de herramientas como elevadores de palés, transceptores de radio
portatil, carretillas elevadoras y en las situaciones de reubicacion relacionadas. Cuando esto no
sea factible, deben utilizarse servicios o personas con formacién especial (por ejemplo,
montadores o transportistas).

« Leay asegurese de comprender el contenido del manual del operador de la HERRAMIENTA DE
ELEVACION antes de utilizarla. Si no lo lee, si no entiende lo que en él se explica, si no hace caso
de las normas de seguridad y si no sigue las instrucciones puede provocar danos en la propiedad
o lesiones personales. Si tiene alguna consulta, pongase en contacto con el servicio técnico del
proveedor y con el personal de soporte del proveedor. El manual impreso en el idioma local debe
permanecer junto con la maquina en la zona de almacenamiento protegida indicada. La Gltima
revision del manual esta disponible en el sitio web del proveedor.

» Compruebe el funcionamiento del freno del estabilizador antes de cada uso. No fuerce el
movimiento o el rodamiento de la HERRAMIENTA DE ELEVACION con el freno estabilizador
puesto.

» No eleve, baje ni deslice la repisa de carga de la plataforma a no ser que el estabilizador (gato
del pedal de freno) esté completamente metido. Mantenga puesto el freno del estabilizador
siempre que la unidad no se encuentre en uso o movimiento.

« No mueva la HERRAMIENTA DE ELEVACION mientras la plataforma esté levantada, excepto para
cambios minimos de posicién.

= No supere la capacidad de carga aprobada. Consulte el GRAFICO DE CAPACIDAD DE CARGA
para ver las cargas maximas en el centro y en el borde de la plataforma extendida.

« Levante sélo la carga si esta bien centrada en la plataforma. No coloque mas de 200 libras (91
kg) en el borde de la repisa de la plataforma deslizante, teniendo en cuenta el centro de masa/
gravedad (CoG) de la carga.
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No coloque de forma descentralizada las plataformas, el elevador de inclinacién, la cuna de
instalacion de la unidad con angulo u otra opcidn de accesorio. Proteja estas plataformas; las
opciones de elevador de inclinacién, cuia, etc. de la repisa elevadora principal o de las
carretillas en las cuatro ubicaciones (4x o todo el deméas montaje suministrado) sélo con
hardware suministrado, antes de utilizarlas. Los objetos de carga han sido pensados para que se
deslicen por plataformas lisas sin tener que ejercer ningun tipo de fuerza; por tanto, vaya con
cuidado de no aplicar presion ni apoyarse en ellos. Mantenga la opcién elevadora de inclinacién
[plataforma con angulo ajustable] plana salvo para pequeiios ajustes de angulo en ultimo
momento, si fueran necesarios.

No se sitle bajo una carga que cuelgue de un lugar alto.

No utilice la herramienta en una superficie irregular, inclinada o en pendiente (grandes rampas).
No apile las cargas.

No utilice la herramienta bajo la influencia de drogas o alcohol.

No apoye la escalera de mano en la HERRAMIENTA DE ELEVACION (a menos que se proporcione
la dotacidn especifica para uno de los procedimientos cualificados siguientes para trabajar en
elevaciones con esta HERRAMIENTA).

Peligro de volcado. No se apoye ni empuje la carga con la plataforma elevada.

No utilice la herramienta como banco o plataforma de elevacion del personal. Prohibido subir a
personas.

No permanezca de pie encima de ninguna parte del elevador. No es una escalera.
No suba al mastil.

No utilice una maquina de HERRAMIENTA DE ELEVACION dafiada o que no funcione
correctamente.

Peligro de ser aplastado o de quedar atrapado bajo la plataforma. Baje la carga solamente en
zonas donde no haya personal ni ninguna obstruccion. Mantenga las manos y los pies alejados
durante el uso.

No utilicelcarretillas elevadoras. No levante nunca ni mueva la maquina de la HERRAMIENTA DE
ELEVACION con una elevacién de horquillas, gato o carretilla de palés.

El mastil tiene mas altura que la plataforma. Tenga cuidado con la altura del techo, las bandejas
de cables, los aspersores, las luces y otros objetos elevados.

No deje desatendida la maquina de la HERRAMIENTA DE ELEVACION con una carga elevada.

Actle con cuidado y mantenga alejadas las manos, los dedos y la ropa cuando el equipo esté en
movimiento.

Utilice solo la fuerza de la mano para girar el cabrestante. Si el asa del cabrestante no puede
girarse facilmente con una mano, posiblemente es que hay una sobrecarga. No siga girando el
cabrestante cuando llegue al limite maximo o minimo de desplazamiento de la plataforma. Si se
desenrolla demasiado, se separara el asa y se deteriorara el cable. Sujete siempre el asa cuando
realice las acciones de aflojar o desenrollar. Aseglrese de que el cabrestante aguante la carga
antes de soltar el asa del cabrestante.

Un accidente ocasionado por un cabrestante podria provocar dafios importantes. No sirve para
mover personas. Aseglrese de haber oido un chasquido que indica que se ha levantado el
equipo. Aseglrese de que el cabrestante quede bloqueado en su lugar antes de soltar el asa. Lea
la pagina de instrucciones antes de utilizar este cabrestante. No permita nunca que el
cabrestante se desenrolle solo. Un uso inadecuado puede provocar que el cable se enrolle de
forma irregular en el tambor del cabrestante, puede danar al cable y puede provocar lesiones
importantes.

Esta HERRAMIENTA debe mantenerse correctamente para que la utilice el personal de servicio
de IBM. IBM inspeccionara el estado y verificara el historial de mantenimiento antes de su
funcionamiento. El personal se reserva el derecho a no utilizar la HERRAMIENTA si no la
considera adecuada. (C048)
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Informacion de alimentacion y cableado para NEBS (Network Equipment-Building
System) GR-1089-CORE

Los comentarios siguientes se aplican a los servidores de IBM disenados en conformidad con la
especificacion NEBS (Network Equipment-Building System) GR-1089-CORE:

El equipo es adecuado para instalarlo en:

» Recursos de telecomunicaciones de red
« Ubicaciones donde se aplique el NEC (Codigo eléctrico nacional)

Los puertos internos de este equipo son adecuados solamente para la conexién al cableado interno o
protegido. Los puertos internos de este equipo no deben conectarse metalicamente a las interfaces que
se conectan a la planta exterior o su cableado. Estas interfaces se han disefiado para su uso solo como
interfaces internas al edificio (puertos de tipo 2 o de tipo 4, tal como se describe en GR-1089-CORE) y
requieren el aislamiento del cableado de planta exterior al descubierto. La adicion de protectores
primarios no ofrece proteccidn suficiente para conectar estas interfaces con material metalico a los
cables de la OSP.

Nota: todos los cables Ethernet deben estar recubiertos y tener toma de tierra en ambos extremos.

El sistema que se alimenta con CA no requiere el uso de un dispositivo de proteccion contra descargas
(SPD) externo.

El sistema que se alimenta con CC utiliza un disefo de retorno de CC aislado (DC-I). El terminal de retorno
de la bateria de CC no debe conectarse ni al chasis ni a la toma de tierra.

El sistema de alimentacién CC es para que se instale en una red CBN (Common Bonding Network - red de
acoplamiento comun) tal como se describe en GR-1089-CORE.
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Instalacion y configuracion de la Hardware
Management Console

Aprenda a instalar el hardware de la Hardware Management Console (HMC), conectarlo al sistema
gestionado y configurarlo para su uso. Puede realizar usted mismo esas tareas o bien ponerse en contacto
con un proveedor de servicios para encargarle que las realice. El proveedor de servicios podria pedirle
honorarios por este servicio.

Novedades en la instalacion y configuracion de la HMC

Se incluye la informacion sobre las novedades o los cambios significativos en el tema que trata sobre la
instalacion y la configuracion de la HMC respecto a la actualizacion anterior de la coleccién de temas.

Abril de 2021

« Se han anadido los temas siguientes:

— “Instalacion de la HMC de IBM Power Systems (7063-CR2) en un bastidor” en la pagina 4
— “Requisitos previos para instalar el sistema 7063-CR2 montado en bastidor” en la pagina 4

— “Completar inventario para el sistema” en la pagina 5

— “Determinacion y marca de la ubicacion en el bastidor para el sistema 7063-CR2 ” en la pagina 5

— “Fijacidn de los rieles ajustables al chasis del sistema y al bastidor” en la pagina 7

— “Fijacién de los rieles fijos al chasis del sistema y al bastidor” en la pagina 9

— “Instalacion del sistema en el bastidor y conexion y direccionamiento de los cables de alimentacion”
en la pagina 10

— “Cableado de la HMC 7063-CR2 montada en bastidor” en la pagina 11
— “Configuracién de la HMC 7063-CR2” en la pagina 12

Noviembre de 2020

« Se han actualizado los siguientes temas:

— “Tareas de instalacién y configuracion” en la pagina 2

— “Proteccién de la HMC” en la pagina 88

— “Ubicaciones de los puertos de la HMC” en la pagina 96

Julio de 2020

« Se han actualizado los siguientes temas:

— “Instalacion del dispositivo virtual de la HMC ” en la pagina 25

— “Ubicaciones de los puertos de la HMC” en la pagina 96

Octubre de 2019

« Se han actualizado los siguientes temas:

— “Instalacion del dispositivo virtual de la HMC ” en la pagina 25

— “Proteccién de la HMC” en la pagina 88
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Febrero de 2019

« Se han anadido los temas siguientes:

— “Proteccién de la HMC” en la pagina 88

— “Politica de contrasefas ampliada” en la pagina 90

— “Cdédmo resolver problemas comunes al fijar la HMC” en la pagina 93

— “Perfiles de seguridad: Reglamento general de proteccion de datos (RGPD) y Normas de Seguridad de
Datos para la Industria de tarjetas de pago (PCI-DSS) ” en la pagina 92

Agosto de 2018
« Se han actualizado los siguientes temas:

— “Configuracién de la HMC 7063-CR1” en la pagina 22
— “Ubicaciones de los puertos de la HMC” en la pagina 96

Diciembre de 2017

« Se ha afadido informacién para los servidores IBM Power Systems que contienen el procesador
POWERO.

Tareas de instalacion y configuracion

Conozca las tareas que estan asociadas con diferentes tareas de instalaciéon y configuracién de la HMC.

Conozca, en un alto nivel, las tareas que debe completar cuando instale y configure la HMC. Puede
instalar y configurar la HMC de diferentes formas. Busque la situacién que mejor se ajuste a la tarea que
desee completar.

Notas:

- Si estd gestionando servidores basados en el procesador POWER9, la HMC debe ser la version 9.1.0 o
posterior. Para obtener mas informacidn, consulte “Determinar la versién y el release del cédigo de
maquina de la HMC” en la pagina 77.

« La Hardware Management Console Version 9.2.950, o posterior, no esta soportada en el tipo de
maquina HMC 7042. Para obtener mas informacion sobre las versiones de HMC para la HMC 7042,
consulte las notas del release de HMC disponibles en el sitio web Fix Central.

Instalar y configurar una nueva HMC con un nuevo servidor

Informacion adicional sobre las tareas de nivel superior que debe completar al instalar y configurar una
nueva HMC con un nuevo servidor.

Tabla 1. Tareas que debe completar al instalar y configurar una nueva HMC con un nuevo servidor

Tarea Ddnde encontrar informacion relacionada

1. Relna informacion y complete la hoja de trabajo | “Hoja de trabajo de configuracion previa a la

de configuracion de preinstalacion. instalacion para la HMC” en la pagina 48
“Preparar la configuracién de la HMC” en la pagina
46

2. Desempaquete el hardware.

3. Cablee el hardware de la HMC. “Cableado de la HMC 7063-CR1 montada en

bastidor” en la pagina 20

4. Power en la HMC pulsando el boton de
encendido.
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Tabla 1. Tareas que debe completar al instalar y configurar una nueva HMC con un nuevo servidor
(continuacion)

Tarea Ddnde encontrar informacion relacionada

5. Inicie la sesion e inicie la aplicacion web de la

HMC.
6. Acceda al asistente de configuracion guiada o “Configurar la HMC utilizando la via de acceso
utilice los menus para configurar la HMC. rapida a través del asistente de instalacion guiada”

en la pagina 55
“Configuracion de la HMC utilizando los menus” en

la pagina 55

7. Conecte el servidor a la HMC.

Actualizar y ampliar el codigo de la HMC

Informacioén adicional sobre las tareas de nivel superior que debe completar al actualizar y ampliar el
codigo de la HMC.

Si dispone de una HMC y desea actualizar o ampliar su cédigo, debe completar las siguientes tareas de
nivel superior:

Tabla 2. Tareas que debe completar al actualizar o configurar cédigo HMC

Tarea Ddnde encontrar informacion relacionada
1. Obtenga la actualizacion. “Actualizacién del software de la HMC” en la
pagina 83

2. Vea el nivel de cdédigo de maquina de la HMC
existente.

3. Haga una copia de seguridad de los datos de
perfil del sistema gestionado.

4. Haga una copia de seguridad de los datos de la
HMC.

5. Anote la informacion de configuracién actual de
la HMC.

6. Anote el estado del mandato remoto.

7. Guarde los datos de la actualizacion.

8. Amplie el software de la HMC.

9. Verifique que la ampliacién de cédigo de
magquina de la HMC se ha instalado
satisfactoriamente.

Anadir una segunda HMC a una instalacion

Informacion adicional sobre las tareas de nivel superior que debe completar al afadir una segunda HMC
al sistema gestionado.

Si dispone de una HMC y un sistema gestionado y desea anadir una segunda HMC a esta configuracion,
realice los pasos siguientes:
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Tabla 3. Tareas que debe completar cuando se afade una segunda HMC a una instalacion existente

Tarea Ddnde encontrar informacion relacionada

1. Aseglrese de que el hardware de la HMC dé
soporte al cédigo de la HMC version 7.

2. Retlina informacién y complete la hoja de trabajo | “Hoja de trabajo de configuracion previa a la
de configuracion de preinstalacién. instalacion para la HMC” en la pagina 48

3. Desempaquete el hardware.

4. Cablee el hardware de la HMC. “Cableado de la HMC 7063-CR1 montada en
bastidor” en la pagina 20

5. Power en la HMC pulsando el botén de
encendido.

6. Inicie una sesion en la HMC.

7. Los niveles de codigo de la HMC deben coincidir. | “Determinar la versién y el release del cddigo de
Cambie el codigo en una de las HMC para que maquina de la HMC” en la pagina 77
coincida con el cédigo de la otra HMC.

“Actualizacion del software de la HMC” en la

pagina 83
8. Acceda al Asistente de configuracion guiadao | “Configuracion de la HMC utilizando los ments” en
utilice los menus para configurar la HMC. la pagina 55
9. Configure esta HMC para servicio utilizando el “Configuracion de la HMC para que se pueda

asistente de configuracién del centro de servicio. conectar con servicio y soporte utilizando el
asistente de configuracién de llamada al centro de
servicio ” en la pagina 70

10. Conecte el servidor a la HMC.

Instalacion de la HMC

Antes de configurar el software de la HMC es necesario instalar su hardware. Hay mas informacion sobre
la configuracion de una HMC de sobremesa o una HMC montada en bastidor.

Instalacion de la HMC de IBM Power Systems (7063-CR2) en un bastidor
Aprenda a instalar la HMC de IBM Power Systems (7063-CR2) en un bastidor.

Puede ver la documentacion de instalacion en linea o puede imprimir la versién en PDF con la misma
informacion. Para ver o imprimir la version en PDF, consulte Instalacidn y configuracion de la Hardware
Management Console.

Requisitos previos para instalar el sistema 7063-CR2 montado en bastidor

Utilice la informacién para comprender los requisitos previos que son necesarios para instalar el sistema.

Acerca de esta tarea

c PRECAUCION: Esta es una pieza o una unidad pesada, pero su peso es menor que 18 kg (39,7
libras). Tome precauciones cuando se disponga a levantar, quitar o instalar esta pieza o esta
unidad. (C008)

Se recomienda leer los siguientes documentos antes de empezar a instalar el servidor:
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« La version mas reciente de este documento se mantiene en linea, consulte Instalacion de 7063-CR2 en
un bastidor (http://www.ibm.com/support/knowledgecenter/POWER9/p9hai/
p9hai_install7063cr2_kickoff.htm).

« Para planificar la instalacidn del servidor, consulte Planificacion de hardware y de ubicaciones.

Procedimiento
1. Asegurese de que tiene los siguientes elementos antes de empezar la instalacion:

« Destornillador de estrella de tamano 2

« Destornillador de cabeza plana

« Destornillador T25

« Cortador para carton

« Mufequera antiestatica de descarga electrostatica (ESD)

« Bastidor con una unidad de espacio EIA (Electronic Industries Association) (1U).

Notas:

« Sino tiene un bastidor instalado, instalelo. Para obtener instrucciones, consulte Bastidores y
dispositivos de bastidor (http://www.ibm.com/support/knowledgecenter/POWER9/p9hbf/
p9hbf_9xx_kickoff.htm).

« Las calificaciones de la fuente de alimentacion son 100 a 127 V CA, 9 A (x2),200a 240V CA, 4,5 A
(x2); 50 0 60 Hz.

2. Continte con “Completar inventario para el sistema” en la pagina 5.

Completar inventario para el sistema

Utilice esta informacion para completar el inventario para el sistema.

Procedimiento

1. Verifique que ha recibido todas las cajas que ha solicitado.

2. Desembale los componentes de servidor segun sea necesario.

3. Elabore un inventario de piezas y verifique que haya recibido todas las piezas que ha solicitado antes
de instalar cada componente del servidor.
Nota:

La informacién del pedido se incluye en el producto. Puede también obtener informacién sobre su
pedido a partir del representante de ventas o IBM Business Partner.

Si hay componentes incorrectos o danados, o faltan componentes, utilice cualquiera de los recursos
siguientes:

» Eldistribuidor de IBM.

« Linea de informacién automatizada de fabricacion de IBM Rochester, nimero 1-800-300-8751 (sélo
Estados Unidos).

- Sitio web de Directorio de contactos a nivel mundial, Directory of worldwide contacts website (http://
www.ibm.com/planetwide). Seleccione la localidad para ver la informacion de contacto de servicio y
soporte.

4. Continle con “Determinacion y marca de la ubicacién en el bastidor para el sistema 7063-CR2 ” en la

pagina 5.

Determinacion y marca de la ubicacion en el bastidor para el sistema 7063-
CR2

Debe determinar donde instalar la unidad del sistema en el bastidor.
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Procedimiento

1. Lea los Avisos de seguridad del bastidor (http://www.ibm.com/support/knowledgecenter/POWER9/

p9hbf/p9hbf_racksafety.htm).

2. Determine el lugar donde se va a colocar la unidad del sistema en el bastidor. Cuando planifique la
instalacion de la unidad del sistema en un bastidor, tenga en cuenta la informacion siguiente:

» Organice las unidades mas grandes y mas pesadas en la parte inferior del bastidor.
« Planifique instalar primero las unidades del sistema en la parte inferior del bastidor.
« Anote las ubicaciones EIA (Electronic Industries Alliance) en el plan.

3. Si es necesario, extraiga los paneles de relleno para permitir el acceso al interior del alojamiento del
bastidor donde tenga previsto colocar la unidad, tal como se muestra en la Figura 1 en la pagina 6.

Figura 1. Extraccion de los paneles de relleno
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4. Determine donde colocar el sistema en el bastidor. Tome nota de la ubicacidon de EIA.

5. Con la parte frontal del bastidor orientada hacia usted y comenzando por el lado derecho, utilice una
cinta, un rotulador o un lapiz para marcar el agujero inferior de esta unidad EIA.

6. Repita el paso “5” en la pagina 6 para los agujeros correspondientes que se encuentran en la parte

izquierda del bastidor.
7. Vaya a la parte posterior del bastidor.
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8. En el lado derecho, localice la unidad EIA que se corresponde con la unidad EIA inferior marcada en
la parte frontal del bastidor.

9. Marque la unidad EIA inferior.
10. Marque los orificios correspondientes del lado izquierdo del bastidor.

11. Continde con “Fijacion de los rieles ajustables al chasis del sistema y al bastidor” en la pagina 7
para instalar los rieles ajustables o continte con “Fijacién de los rieles fijos al chasis del sistemay al
bastidor” en la pagina 9 para instalar los rieles fijos.

Fijacion de los rieles ajustables al chasis del sistema y al bastidor

Debe instalar los rieles en el chasis y en el bastidor. Para realizar esta tarea, siga este procedimiento.

Acerca de esta tarea

A Atencidn: Para evitar una anomalia del riel y posibles dafios que el usuario pudiera sufriry
también la unidad, asegurese de que cuenta con los rieles correctos y la instalacion pertinente en
su bastidor. Si el bastidor tiene orificios de reborde de soporte cuadrados u orificios de reborde de
soporte de rosca, asegurese de que los rieles y las piezas de ajuste coinciden con los orificios del
reborde de soporte utilizados en el bastidor. No instale hardware que no coincida utilizando
arandelas o espaciadores. Si no dispone de los rieles y accesorios correctos para su bastidor,
pdéngase en contacto con su distribuidor de IBM.

Nota: Las unidades de 1 EIA en los bastidores se miden verticalmente en incrementos de 44,45 mm
(4,75 pulg.). Cada incremento de 44,45 mm (1,75 pulg.) se denomina un “EIA.” En algunos paises, el
mismo incremento puede denominarse una “U.”

Nota: El sistema requiere 1 unidad de bastidor EIA (1U) de espacio.

Aseglrese de que tiene las piezas que necesita para instalar los rieles. Las piezas siguientes se incluyen
con el kit de rieles:

4 - destornilladores Philips de 6,35 mm (0,25 pulg.)
« 2 - conjuntos de riel de bastidor y pieza deslizante
« 2 - piezas deslizantes de HMC

10 - clips de tuerca para orificios de montaje EIA cuadrados

10 - clips de tuerca para orificios de montaje EIA redondos

10 - tornillos de reborde hexagonal M5

Procedimiento

1. Extraiga del envoltorio las piezas del riel y pdngalas sobre la superficie de trabajo.
2. Identifique el espacio 1U en el bastidor de la HMC.
3. Para acoplar las piezas deslizantes a la HMC, realice estas tareas:

a. Identifique la pieza deslizante derecha.

b. Alinee los orificios de la pieza deslizante derecha con las patillas de pieza deslizante situadas en
el lado derecho de la HMC. Asegurese de que todas las patillas estén alineadas con los orificios de
la pieza.

c. Empuje la pieza deslizante de la HMC hacia el lado posterior de la HMC hasta que quede
completamente encajada en su posicion.

d. Fije la pieza deslizante derecha al lado derecho de la estacién de trabajo HMC colocando dos
tornillos Philips de 6,35 mm (0,25 pulg.) en los orificios para tornillos.

e. Repita los pasos “3.a” en la pagina 7 - “3.d” en la pagina 7 para instalar la pieza deslizante
izquierda en el lado izquierdo de la estacién de trabajo HMC.

4. Situese en la parte frontal del bastidor.
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a. En el lado izquierdo, instale tres clips de tuerca en los tres orificios del borde frontal del bastidor
en la ranura 1U designada para la HMC.

Nota: EL kit de rieles incluye clips de tuerca tanto para orificios redondos como cuadrados.
Asegurese de que utiliza clips de tuerca adecuados que coincidan con los orificios del bastidor.

b. Repita el paso “4.3” en la pagina 8 en el lado derecho del bastidor.
5. Sitlese en la parte posterior del bastidor.

a. En el lado izquierdo, instale dos clips de tuerca en los orificios superior e inferior del borde frontal
del bastidor en la ranura 1U designada para la HMC.
Nota: El orificio central debe quedar vacio.
b. Repita el paso “5.2” en la pagina 8 en el lado derecho del bastidor.
6. Para instalar los rieles deslizantes de la HMC en el bastidor, siga estos pasos:
a. Mida la profundidad del bastidor. La profundidad debe estar entre 558,8 mm (22 pulg.) y 863,6
mm (34 pulg.).

b. Coloque los rieles deslizantes de la HMC sobre una superficie plana y localice los tornillos
preinstalados.

Nota: Los rieles deslizantes tienen cuatro orificios de tornillo.
c. Afloje los tornillos preinstalados de los rieles deslizantes hasta que puedan moverse facilmente
hacia dentro y hacia fuera.
d. En funcién de la profundidad del bastidor medida en el paso “6.a” en la pagina 8, debe ajustar los
tornillos en los rieles.
i) Si la profundidad del bastidor esta entre 558,8 mm (22 pulg.) y 698,5 mm (27,5 pulg.), ponga
los tornillos en los orificios primero y tercero.

ii) Si la profundidad del bastidor esta entre 698,5 mm (27,5 pulg.) y 863,6 mm (34 pulg.), ponga
los tornillos en los orificios segundo y cuarto.

Notas:

« El primer orificio es siempre el mas cercano al final del riel deslizante. Los orificios primero y
cuarto estan cerca entre si.
» Asegurese de que los tornillos estén suficientemente flojos para poder ajustar ligeramente la
longitud del riel deslizante mientras se instala en el bastidor.
7. En la parte frontal del bastidor, instale los rieles deslizantes de la HMC en el bastidor realizando los
pasos siguientes:

a. Localice el conjunto de riel deslizante izquierdo.

b. Oriente el conjunto de riel de manera que el extremo con el orificio de tornillo mas cercano (el
primer orificio) entre en el bastidor primero. Aseglrese de que las cabezas de los tornillos estan
encaradas al interior del bastidor. La ranura abierta del conjunto de riel estd mas cerca de la parte
frontal del bastidor.

c. En el lado izquierdo del bastidor, acople el reborde del extremo del riel deslizante al borde frontal
del bastidor utilizando dos tornillos M5, dejando el orificio central abierto. Aseglrese de que el
conjunto de riel esté ligeramente flojo en la parte frontal del bastidor para permitir la insercién de
la HMC.

8. En la parte posterior del bastidor, en el lado derecho, tire del extremo libre del riel deslizante hacia la
parte posterior y fije el reborde del riel deslizante al bastidor utilizando dos tornillos M5, dejando el
orificio del tornillo central abierto.

9. Repita el paso “7” en la pagina 8 y el paso “8” en la pagina 8 para instalar el conjunto de riel
deslizante derecho en el lado derecho del bastidor.

10. En la parte frontal del bastidor, instale la estacion de trabajo HMC en el bastidor realizando los pasos
siguientes:
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a. Manteniendo la estacion de trabajo HMC nivelada, inserte las piezas deslizantes en los rieles
deslizantes de la HMC que ha instalado en el paso anterior. Empuje la HMC hacia delante hasta
que los rebordes de la parte frontal de la HMC estén alineados con los orificios de tornillo abiertos
de la parte frontal del bastidor.

b. Fije la HMC a la izquierda del marco con un tornillo M5. Repita este paso en el lado derecho del
bastidor.

11. Continde con “Instalacién del sistema en el bastidor y conexion y direccionamiento de los cables de
alimentacion” en la pagina 10.

Fijacion de los rieles fijos al chasis del sistema y al bastidor

Debe instalar los rieles en el chasis y en el bastidor. Para realizar esta tarea, siga este procedimiento.

Acerca de esta tarea

Atencion: Para evitar una anomalia del riel y posibles dafios que el usuario pudiera sufriry
también la unidad, aseglrese de que cuenta con los rieles correctos y la instalacidn pertinente en
su bastidor. Si el bastidor tiene orificios de reborde de soporte cuadrados u orificios de reborde de
soporte de rosca, asegurese de que los rieles y las piezas de ajuste coinciden con los orificios del
reborde de soporte utilizados en el bastidor. No instale hardware que no coincida utilizando
arandelas o espaciadores. Si no dispone de los rieles y accesorios correctos para su bastidor,
pdéngase en contacto con su distribuidor de IBM.

Nota: Las unidades de 1 EIA en los bastidores se miden verticalmente en incrementos de 44,45 mm
(1,75 pulg.). Cada incremento de 44,45 mm (1,75 pulg.) se denomina un “EIA.” En algunos paises, el
mismo incremento puede denominarse una “U.”

Nota: El sistema requiere 1 unidad de bastidor EIA (1U) de espacio.

Asegurese de que tiene las piezas que necesita para instalar los rieles. Las piezas siguientes se incluyen
con el kit de rieles:

« 4 - destornilladores Philips de 6,35 mm (0,25 pulg.)
« 2 -rieles interiores
« 2 -rieles de soporte de HMC

2 - clips de tuerca para orificios de montaje EIA cuadrados

2 - clips de tuerca para orificios de montaje EIA redondos

8 - tornillos de reborde hexagonal M5

Procedimiento

1. Extraiga del envoltorio las piezas del riel y pongalas sobre la superficie de trabajo.
2. Identifique el espacio 1U en el bastidor de la HMC.
3. Para acoplar los rieles internos a la HMC, realice estas tareas:

a. Identifique el riel interno derecho.

b. Alinee los orificios del riel interno derecho con las patillas de riel interno situadas en el lado
derecho de la HMC. Aseglrese de que todas las patillas estén alineadas con los orificios del riel
interno.

c. Empuje el riel interno de la HMC hacia el lado frontal de la HMC hasta que quede completamente
encajado en su posicion.

d. Fije el riel interno derecho al lado derecho de la estacién de trabajo HMC colocando dos tornillos
Philips de 6,35 mm (0,25 pulg.) en los orificios para tornillos.

e. Repita los pasos 3.a - “3.d” en la pagina 9 para instalar el riel interno en el lado izquierdo de la
estacion de trabajo HMC.
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4. Situese en la parte frontal del bastidor. En el lado izquierdo, instale un clip de tuerca en el orificio del
borde frontal del bastidor en la ranura 1U designada para la HMC.

Nota: El kit de rieles incluye clips de tuerca tanto para orificios redondos como cuadrados. Aseglrese
de que utiliza clips de tuerca adecuados que coincidan con los orificios del bastidor.

5. Situese en la parte posterior del bastidor. En el lado izquierdo, instale un clip de tuerca en el orificio
central del borde frontal del bastidor en la ranura 1U designada para la HMC.

6. En la parte frontal del bastidor, instale los rieles de soporte de la HMC en el bastidor realizando los
pasos siguientes:

a. Alinee las patillas de los rieles de soporte por encima y por debajo del clip de tuerca que acaba de
instalar en el paso anterior.

b. En el lado derecho del bastidor, acople el reborde del extremo del riel de soporte al borde frontal
del bastidor utilizando dos tornillos M5 en los orificios para tornillos superior en inferior, dejando
el orificio central abierto. Aseglrese de que el conjunto de riel esté ligeramente flojo en la parte
frontal del bastidor para permitir la insercion de la HMC.

7. En la parte posterior del bastidor, en el lado derecho, tire del extremo libre del riel de soporte hacia la
parte posterior y fije el reborde del riel de soporte al bastidor utilizando dos tornillos M5, dejando el
orificio del tornillo central abierto.

8. Repita el paso “6” en la pagina 10 y el paso “7” en la pagina 10 para instalar el conjunto de riel de
soporte izquierdo en el lado izquierdo del bastidor.

9. En la parte frontal del bastidor, instale la estacién de trabajo HMC en el bastidor realizando los pasos
siguientes:

a. Manteniendo la estacion de trabajo HMC nivelada, inserte los rieles interiores en los rieles de
soporte de la HMC que ha instalado en el paso anterior. Empuje la HMC hacia delante hasta que
los rebordes de la parte frontal de la HMC estén alineados con los orificios de tornillo abiertos de
la parte frontal del bastidor.

b. Fije la HMC a la izquierda del marco con un tornillo M5. Repita este paso en el lado derecho del
bastidor.

Nota: Si las hay, extraiga las abrazaderas de envio naranjas ubicadas en la parte posterior del sistema

y vuelva a colocar el tornillo.

10. Continde con “Instalacién del sistema en el bastidor y conexion y direccionamiento de los cables de
alimentacion” en la pagina 10.

Instalacion del sistema en el bastidor y conexion y direccionamiento de los
cables de alimentacion

Instale el sistema en los rieles y conecte y direccione los cables de alimentacién.

Acerca de esta tarea

c PRECAUCION: Esta es una pieza o una unidad pesada, pero su peso es menor que 18 kg (39,7
libras). Tome precauciones cuando se disponga a levantar, quitar o instalar esta pieza o esta
unidad. (C008)

Procedimiento

1. Quite la capa protectora de plastico de la parte superior del chasis del sistema.
2. Conecte los cables de alimentacién a las fuentes de alimentacién.

Nota: No conecte el otro extremo del cable de alimentacion a la fuente de alimentacion ahora.
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Figura 2. Conexidn de los cables de alimentacidn a las fuentes de alimentacidn
3. Instale los cierres velcro para fijar los cables de alimentacion.
4, Continue con “Cableado de la HMC 7063-CR2 montada en bastidor” en la pagina 11.

Cableado de la HMC 7063-CR2 montada en bastidor

Informacién sobre como instalar de forma fisica la Hardware Management Console (HMC) montada en

bastidor.

Procedimiento

1. Asegurese de que la HMC esta instalada en un bastidor y que los cables de alimentacion estan
enchufados en las fuentes de alimentacion. Para obtener mas informacién, consulte “Instalacion del
sistema en el bastidor y conexidn y direccionamiento de los cables de alimentacion” en la pagina 10.

Tras instalar la HMC en un bastidor, continte con el paso siguiente.

2. Conecte el teclado, el monitor y el raton.

Figura 3. Puertos posteriores

POHAISDO-0

Tabla 4. Puertos de entrada y salida

Identificador Descripcion

1 USB 2.0 utilizado para teclado y raton

2 Ethernet Intelligent Platform Management
Interface (IPMI)

3 La Video Graphics Array (VGA) utilizada para la

pantalla. Solo esta soportado el valor VGA de
1024 x 768 a 60 Hz. Solo se admite un cable de
hasta 3 metros.

Nota: El sistema tiene dos puertos USB frontales que puede utilizar.
3. Conecte el puerto de la Ethernet Intelligent Platform Management Interface (IPMI) a una red.
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Figura 4. puertos Ethernet

Tabla 5. puertos Ethernet

Identificador Descripcion

0 Shared Ethernet Intelligent Platform
Management Interface (IPMI) y Conexién de red
de laHMC

1,2y3 Conexion de red de la HMC

Nota: Esta conexion es necesaria para acceder al controlador de gestidn de placa base (BMC) en la
HMC. Se tiene que acceder a la BMC para obtener las tareas de servicio y para realizar el
mantenimiento del firmware de la HMC. Para obtener mas informacién, consulte “Tipos de conexiones
de red de la HMC” en la pagina 39.

Aviso: Es posible que este producto no esté certificado para la conexion a través de algun medio, sea
cual sea, a las interfaces de las redes publicas de telecomunicaciones. Es posible que la ley requiera
mas certificacidén antes de realizar una conexion de ese estilo. Pongase en contacto con IBM para
obtener mas informacion.

4. Conecte el cable Ethernet que esta destinado a la conexion con el sistema o los sistemas gestionados.

Notas:

« Siva a utilizar una conexion compartida para IPMI y la HMC, un solo cable en el puerto 0 de la figura
2 puede satisfacer ambos requisitos, IPMI y HMC.

« Para saber mas sobre las conexiones de la red HMC, consulte “Conexiones de red de la HMC” en la
pagina 38.

5. Si el sistema gestionado ya esta instalado, puede comprobar que la conexidn del cable Ethernet esta
activa observando las luces de estado verdes en los puertos Ethernet de la HMC y el sistema
gestionado a medida que avanza la instalacién.

6. Conecte los cables de alimentacion del sistema y los cables de alimentacion para cualquier dispositivo
conectado en la fuente de alimentacion de corriente alterna (CA).

7. Verifique el estado de la alimentacion utilizando los LED de fuente de alimentacion como indicadores.
Para obtener mas informacion, consulte LED en el sistema 7063-CR2LED en el sistema 7063-CR2.

8. Pulse el botdn de alimentacion para iniciar el sistema. La luz de encendido deja de parpadear y queda
fija, lo que indica que el sistema esta encendido.

Resultados
A continuacién, tiene que instalar y configurar el software de su HMC. Continte con “Configuracion de la
HMC 7063-CR2” en la pagina 12.

Configuracion de la HMC 7063-CR2
Informacioén para instalar y configurar la Hardware Management Console (HMC).

Compruebe la versién de HMC que se suministra con la HMC. Para averiguar cémo ver la version y el
release del cddigo de maquina de la HMC, consulte Comprobar la version de la HMC que se suministra
con la HMC. Puede descargar la versién mas reciente de la HMC que esta disponible del sitio web de Fix
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Central. Utilice soportes de almacenamiento extraibles (como, por ejemplo, un DVD o USB) para crear un
archivo ISO arrancable desde el paquete de la HMC (imagen ISO).

Nota: En la tabla siguiente se describe la informacién de inicio de sesidn predefinida (predeterminada)
para las interfaces HMC y BMC.

Tabla 6.

Consola o interfaz ID predeterminado Contrasena Descripcion
predeterminada

BMC (OpenBMC) root OpenBmc ELID de usuario root y la
contrasena se utilizan
para iniciar la sesion en
la BMC por primera vez.

HMC hscroot abcl123 ELID de usuario hscroot
y su contrasefa se
utilizan para iniciar
sesion por primera vez
en la HMC. Son
sensibles a las
mayusculas/minusculas
y solo los puede utilizar
un miembro del rol de
superadministrador.

HMC raiz passwOrd ELID de usuariorooty la
contrasena los utiliza el
proveedor de servicios
para realizar
procedimientos de
mantenimiento. No se
pueden utilizar para
iniciar sesion en la HMC.

Nota: Las instalaciones siguientes se muestran como ejemplos.

Instalacion de la HMC utilizando la unidad flash USB

Para instalar la HMC utilizando la unidad flash USB, lleve a cabo los pasos siguientes para sistemas
Linux®:

Nota: Por ejemplo, en diferentes sistemas operativos, vera:

« Windows: Soporte de instalacion flash USB (Windows)

« Mac: Soporte de instalacion flash USB (mac0S)

1. Descargue la version de la HMC que desee del sitio web de Fix Central.

2. Ejecute el mandato siguiente: dd bs=4M if=/path/to/HMC_ISO_FILE.iso of=/dev/sdx
status=progress && sync (donde sdx es el nombre de la unidad USB).

Nota: Puede ejecutar el mandato de Linux 1sblk para determinar el nombre de la unidad USB cuando
esté conectada.

3. Inserte la unidad USB y encienda el sistema.

Nota: La unidad USB debe tener al menos 8 GB. Algunas unidades USB podrian ser demasiada anchas
para entrar correctamente en el puerto USB de la parte posterior del sistema. Pruebe el ajuste de la
unidad USB antes de continuar.

4. Cuando se visualiza el menu Petitboot, seleccione la opcién Instalar Hardware Management Console
que se encuentra en USB.

Instalacion y configuracion de la Hardware Management Console 13


http://www.ibm.com/support/fixcentral/
http://wiki.archlinux.org/index.php/USB_flash_installation_media#In_Windows
http://wiki.archlinux.org/index.php/USB_flash_installation_media#In_macOS
http://www.ibm.com/support/fixcentral/

Instalacion de la HMC utilizando medios virtuales desde la BMC
Para instalar la HMC utilizando medios virtuales desde el BMC, siga estos pasos:

1. Abra un navegador web soportado. En la barra de direcciones, especifique la direccion IP del BMC
con la que desea conectarse. Por ejemplo, puede utilizar el formato https://<IP BMC> en la barra
de direcciones del navegador web.

2. En la ventana Inicio de sesion de OpenBMC, especifique la direccion Host del BMC, asi como el
Nombre de usuario y la Contrasena que tiene asignados.

Nota: El ID de usuario predeterminado es root y la contrasefa predeterminada es @penBmc.

Si esta utilizando el nivel de firmware OP940.01 o posterior, la contrasena de root caduca de forma
predeterminada. Debe cambiar la contrasefa predeterminada antes de poder acceder al BMC. Para
obtener mas informacion sobre cémo cambiar la contraseia predeterminada caducada, consulte
Establecimiento de la contrasefa.

Si ha olvidado la contraseiia, puede realizar un restablecimiento de fabrica del sistema para restaurar
la contraseina predeterminada. Para restablecer el sistema, consulte Realizacién de un
restablecimiento de fabrica.

. Pulse Iniciar sesidn.

. Seleccione Control de servidor.

. Seleccione Almacenamiento virtual.

. Haga clic en Seleccionar archivo.

. Localice el ISO de soporte de recuperacion de la HMC y pulse Abrir.
. Pulse Iniciar.

O 00 9 O o AW

. Encienda el sistema.

10. Cuando se visualiza el menu Petitboot, seleccione la opcion Instalar Hardware Management
Console que se encuentra en USB.

Instalacion de la HMC mediante una unidad de DVD conectada a USB externa
Para instalar la HMC mediante una unidad de DVD conectada a USB externa, siga estos pasos:

1. Descargue la version de recuperacion de la HMC que desee del sitio web de Fix Central.

2. Grabe laimagen DVD de la recuperacion HMC en un soporte DVD-R DL como imagen.

3. Apague la HMC.

4, Conecte la unidad de DVD USB externa a la HMC e inserte el DVD de recuperaciéon HMC.

Nota: Puede que necesite conectar la unidad de DVD USB a una fuente de alimentacion externa o
utilice un cable USB Y para conectarse a un puerto USB adicional que proporcione energia suficiente
para la unidad de DVD.

5. Encienda la HMC.

Nota: Es posible que el monitor de pantalla no muestre senal durante el inicio. El proceso puede tomar
2 0 3 minutos antes de que el supervisor muestre cualquier estado.

6. Cuando se inicia el cargador de arranque Petitboot, vaya al arranque automatico.

Nota: Se impone un tiempo de espera de 10 segundos. Si no se toman medidas en un periodo de 10
segundos, el sistema intenta arrancar desde la unidad de disco duro.

7. Espere hasta que el dispositivo CD/DVD aparezca en el menu Petitboot.

Nota: Este proceso puede tardar hasta un minuto.
8. Seleccione la opcion Instalar Hardware Management Console que se encuentra en CD/DVD.
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Instalacion del modelo 7063-CR1 en un bastidor
Informacién sobre como instalar la Hardware Management Console (HMC) 7063-CR1 en un bastidor.

Puede ver la documentacion de instalacion en linea o puede imprimir la versién en PDF con la misma

informacion. Para ver o imprimir la versién en PDF, consulte Instalacion y configuracidn de la Hardware
Management Console.

Requisitos previos para instalar el sistema 7063-CR1 montado en bastidor

Utilice la informacion para comprender los requisitos previos que son necesarios para instalar el sistema.

Acerca de esta tarea

A

=18 kg (39,7 libras)

o 18-32 kg (39,7-70 .5 libras)

PRECAUCION: 0

El peso de esta pieza o unidad esta comprendido entre 18 y 32 kg (39,7 y 70,5 libras). Hacen falta
dos personas para levantar esta pieza o unidad sin peligro. (C009)

Se recomienda leer los siguientes documentos antes de empezar a instalar el servidor:

« La version mas reciente de este documento se mantiene en linea, consulte Instalacion de 7063-CR1 en
un bastidor (http://www.ibm.com/support/knowledgecenter/POWER9/p9hai/
p9hai_install7063_kickoff.htm).

« Para planificar la instalacion del servidor, consulte Planificacion de hardware y de ubicaciones.

Procedimiento

Asegurese de que tiene los siguientes elementos antes de empezar la instalacién:
- Destornillador de estrella de tamano 2

« Destornillador de cabeza plana

« Cortador para carton

« Mufequera antiestatica de descarga electrostatica (ESD)

« Bastidor con una unidad de espacio EIA (Electronic Industries Association) (1U).

Nota: Si no tiene un bastidor instalado, instalelo. Para obtener instrucciones, consulte Bastidores y

dispositivos de bastidor (http://www.ibm.com/support/knowledgecenter/POWER9/p9hbf/
p9hbf_9xx_kickoff.htm).

Completar inventario para el sistema

Utilice esta informacion para completar el inventario para el sistema.

Procedimiento

1. Verifique que ha recibido todas las cajas que ha solicitado.
2. Desembale los componentes de servidor segun sea necesario.

3. Elabore un inventario de piezas y verifique que haya recibido todas las piezas que ha solicitado antes
de instalar cada componente del servidor.
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Nota:

La informacién del pedido se incluye en el producto. Puede también obtener informacién sobre su
pedido a partir del representante de ventas o IBM Business Partner.

Si hay componentes incorrectos o danados, o faltan componentes, utilice cualquiera de los recursos
siguientes:
- Eldistribuidor de IBM.

« Linea de informacién automatizada de fabricacion de IBM Rochester, nimero 1-800-300-8751 (solo
Estados Unidos).

- Sitio web de Directorio de contactos a nivel mundial, Directory of worldwide contacts website (http://
www.ibm.com/planetwide). Seleccione la localidad para ver la informacion de contacto de servicio y
soporte.

Determinacion y marca de la ubicacion en el bastidor para el sistema 7063-
CR1

Es posible que tenga que determinar dénde instalar la unidad del sistema en el bastidor.

Procedimiento
1. Lea los Avisos de seguridad del bastidor (http:/www.ibm.com/support/knowledgecenter/POWER9/
p9hbf/p9hbf_racksafety.htm).

2. Determine el lugar donde se va a colocar la unidad del sistema en el bastidor. Cuando planifique la
instalacion de la unidad del sistema en un bastidor, tenga en cuenta la informacion siguiente:

« Organice las unidades mas grandes y mas pesadas en la parte inferior del bastidor.
« Planifique instalar primero las unidades del sistema en la parte inferior del bastidor.
» Anote las ubicaciones EIA (Electronic Industries Alliance) en el plan.

3. Si es necesario, extraiga los paneles de relleno para permitir el acceso al interior del alojamiento del
bastidor donde tenga previsto colocar la unidad, tal como se muestra en la Figura 5 en la pagina 17.
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Figura 5. Extraccion de los paneles de relleno
4. Determine el lugar donde colocar el sistema en el bastidor. Tome nota de la ubicacion de EIA.

5. Con la parte frontal del bastidor orientada hacia usted y comenzando por el lado derecho, utilice una
cinta, un rotulador o un lapiz para marcar el agujero inferior de esta unidad EIA.

6. Repita el paso “5” en la pagina 17 para los agujeros correspondientes que se encuentran en la parte
izquierda del bastidor.

7. Vaya a la parte posterior del bastidor.

8. En el lado derecho, localice la unidad EIA que se corresponde con la unidad EIA inferior marcada en
la parte frontal del bastidor.

9. Marque la unidad EIA inferior.
10. Marque los orificios correspondientes del lado izquierdo del bastidor.

Fijacion de los rieles fijos al chasis del sistema y al bastidor

Debe instalar los rieles en el chasis y en el bastidor. Para realizar esta tarea, siga este procedimiento.
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Acerca de esta tarea

Atencidn: Para evitar una anomalia del riel y posibles dafos que el usuario pudiera sufriry
también la unidad, asegurese de que cuenta con los rieles correctos y la instalacién pertinente en
su bastidor. Si el bastidor tiene orificios de reborde de soporte cuadrados u orificios de reborde de
soporte de rosca, asegurese de que los rieles y las piezas de ajuste coinciden con los orificios del
reborde de soporte utilizados en el bastidor. No instale hardware que no coincida utilizando
arandelas o espaciadores. Si no dispone de los rieles y accesorios correctos para su bastidor,
pongase en contacto con su distribuidor de IBM.

Nota: El sistema requiere 1 unidad de bastidor EIA (1U) de espacio.

Asegurese de que tiene las piezas que necesita para instalar los rieles. Las piezas siguientes se incluyen
con el kit de rieles:

« Tornillos del riel deslizante, que se utilizan para unir las dos partes de cada riel deslizante
« Tornillos del bastidor del riel deslizante, que se utilizan para fijar los rieles al bastidor
« Rieles

« Tornillos 10 - 32 x 0,635 cm (0,25 pulgadas), que se utilizan para fijar los rieles al chasis del sistema

Procedimiento

1. Extraiga del envoltorio las piezas del riel y pongalas sobre la superficie de trabajo.

2. Sustituya las patillas cuadradas del bastidor del riel (A) y (D) por las patillas redondas del bastidor del
riel.

3. Conecte las dos partes de cada riel deslizante del bastidor. Para conectar las dos partes del riel
deslizante del bastidor, lleve a cabo las tareas siguientes:

a. Identifique las dos piezas del riel deslizante del bastidor izquierdo. Alinee las piezas cortas y largas
(C). Asegurese de que los pasadores del riel del bastidor apunten a la misma direccién (A) y (D).

D

POEIP55E-0
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b. La pieza mas corta del riel deslizante del bastidor tiene un pasador metalico. Inserte el pasador en
el agujero en la pieza mas larga del riel deslizante del bastidor (B). Deslice la pieza mas corta del
riel del bastidor en la pieza mas larga del riel del bastidor.

c. Alinee los agujeros con las dos piezas de los rieles deslizantes del bastidor. Mediante un
destornillador de punta de estrella, una las dos partes aflojando ligeramente los dos tornillos del
riel con roscas en los agujeros del riel deslizante del bastidor.

Nota: No apriete los tornillos del riel deslizante del bastidor.
d. Repita estos pasos para el riel deslizante de la derecha.
4. Coloque los rieles deslizantes del bastidor en el bastidor.
a. Sitlese en la parte frontal del bastidor.

b. Seleccione el riel deslizante del bastidor de la izquierda y localice la unidad EIA que ha marcado
anteriormente. Cada riel deslizante estd marcado también con la palabra Back, para designar la
parte posterior del bastidor. Asegurese de sujetar la parte frontal del riel deslizante del bastidor.

c. Extienda el riel desde la parte frontal del bastidor hacia la parte posterior del mismo y alinee las
patillas del riel deslizante del bastidor en el reborde del bastidor que ha marcado anteriormente.

d. Presione las patillas del riel del bastidor en el reborde del bastidor posterior hasta que el
mecanismo de cierre del bastidor posterior quede fijado en su lugar.

e. Tire de la parte frontal del riel del bastidor hacia la parte frontal del reborde del riel del bastidor.
Alinee las patillas del riel deslizante con los orificios en el reborde del riel y tire de ellas hasta que
el mecanismo de cierre del riel quede encajado en su lugar.

f. Mediante un destornillador, apriete los tornillos del riel que ha colocado en el paso 2.

Nota: Es posible que necesite 2 unidades (2U) de espacio para acceder y apretar los tornillos del
riel.

g. Repita los pasos 4a a 4f para el riel deslizante del lado derecho.

Instalacion del sistema en el bastidor y conexion y direccionamiento de los
cables de alimentacion

Instale el sistema en los rieles y conecte y direccione los cables de alimentacion.

Acerca de esta tarea

A

=18 kg (39,7 libras)

o 18-32 kg (39,7-70 .5 libras)

PRECAUCION: 0

El peso de esta pieza o unidad esta comprendido entre 18 y 32 kg (39,7 y 70,5 libras). Hacen falta
dos personas para levantar esta pieza o unidad sin peligro. (C009)

Procedimiento

1. Quite la capa protectora de plastico de la parte superior del chasis del sistema.
2. Situese en la parte frontal del bastidor.

3. Con dos personas, levante el sistema y alinee los rieles del chasis del sistema en cada lateral del
chasis con los rieles deslizantes del bastidor.

4. Presione suavemente el sistema hacia la parte posterior del bastidor.
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5. Fije el sistema al bastidor enroscando un tornillo con arandela a través de las asas de cada lado del
chasis del sistema.

Nota: Debe utilizar arandelas con los tornillos. Deslice una arandela en cada uno de los tornillos mas
largos (1,5 cm) que van incluidos con el kit del riel. Enrosque el tornillo con la arandela a través del
lado derecho e izquierdo del sistema en la parte frontal.

6. Conecte los cables de alimentacidn a las fuentes de alimentacion.

Nota: No conecte el otro extremo del cable de alimentacion a la fuente de alimentacién ahora.

POEIPS48-0

Figura 6. Conexion de los cables de alimentacion a las fuentes de alimentacion
7. Continte con “Cableado de la HMC 7063-CR1 montada en bastidor” en la pagina 20.

Cableado de la HMC 7063-CR1 montada en bastidor

Informacién sobre como instalar de forma fisica la Hardware Management Console (HMC) montada en
bastidor.

Procedimiento

1. Asegurese de que la HMC esté instalada en un bastidor y que los cables de alimentacion estan
enchufados en las fuentes de alimentacion. Para obtener mas informacién, consulte “Instalacion del
sistema en el bastidor y conexidn y direccionamiento de los cables de alimentacion” en la pagina 19.
Tras instalar la HMC en un bastidor, contintie con el paso siguiente.

Nota: Si un enchufe cubre un puerto que necesita utilizar en la parte posterior del sistema, extraigalo y
descartelo. Las cubiertas de los puertos garantizan que se le recuerde que debe restablecer la
contrasena del administrador en el sistema gestionado durante la IPL del sistema inicial.

2. Conecte el teclado, el monitor y el ratén.
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Figura 7. Puertos posteriores
Tabla 7. Puertos de entrada y salida
Identificador Descripcion
1 USB 2.0 utilizado para teclado y raton
2 Ethernet Intelligent Platform Management
Interface (IPMI)
3 IPMI serie
4 La Video Graphics Array (VGA) utilizada para la
pantalla. Solo esta soportado el valor VGA de
1024 x 768 a 60 Hz. Solo se admite un cable de
hasta 3 metros.

Nota: El sistema tiene dos puertos USB frontales que puede utilizar. El puerto serie frontal no es
funcional.

3. Conecte el cable Ethernet que esta destinado a la conexion con el sistema o los sistemas gestionados.

2 3

FOHAIES0-0

Figura 8. puertos Ethernet
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Nota: Para saber mas sobre las conexiones de la red HMC, consulte “Conexiones de red de la HMC” en
la pagina 38.

4. Si el sistema gestionado ya esta instalado, puede comprobar que la conexion del cable Ethernet esta
activa observando las luces de estado verdes en los puertos Ethernet de la HMC y el sistema
gestionado a medida que avanza la instalacién.

5. Conecte el puerto de la Ethernet Intelligent Platform Management Interface (IPMI) a una red.

Nota: Esta conexién es necesaria para acceder al controlador de gestion de placa base (BMC) en la
HMC. Se tiene que acceder a la BMC para obtener las tareas de servicio y para realizar el
mantenimiento del firmware de la HMC. Para obtener mas informacién, consulte “Tipos de conexiones
de red de la HMC” en la pagina 39.

6. Conecte los cables de alimentacién del sistema y los cables de alimentacion para cualquier dispositivo
conectado en la fuente de alimentacion de corriente alterna (CA).

7. Verifique el estado de la alimentacion utilizando los LED de fuente de alimentaciéon como indicadores.
Para obtener mas informacion, consulte LED en el sistema 7063-CR1LED en el sistema 7063-CR1.

Resultados
A continuacién, tiene que instalar y configurar el software de su HMC. Continte con “Configuracion de la
HMC 7063-CR1” en la pagina 22.

Configuracion de la HMC 7063-CR1
Informacioén para instalar y configurar la Hardware Management Console (HMC).

Compruebe la versién de HMC que se suministra con la HMC. Puede descargar la version mas reciente de
la HMC que esta disponible del sitio web de Fix Central. Utilice soportes de almacenamiento extraibles
(como, por ejemplo, un DVD o USB) para crear un archivo ISO arrancable desde el paquete de la HMC
(imagen IS0O).

Nota: En la tabla siguiente se describe la informacién de inicio de sesion predefinida (predeterminada)
para las interfaces HMC y BMC.

Tabla 8.
Consola o interfaz ID predeterminado Contrasena Descripcion
predeterminada

BMC ADMIN ADMIN EL ID de usuario ADMIN
y la contrasena se
utilizan para iniciar la
sesion en la BMC por
primera vez.

HMC hscroot abc123 ELID de usuario hscroot

y su contrasefa se
utilizan para iniciar
sesion por primera vez
en la HMC. Son
sensibles a las
mayusculas/minusculas
y solo los puede utilizar
un miembro del rol de
superadministrador.
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Tabla 8. (continuacion)

Consola o interfaz ID predeterminado Contrasena Descripcion
predeterminada

HMC raiz passwOrd ELID de usuariorooty la
contrasena los utiliza el
proveedor de servicios
para realizar
procedimientos de
mantenimiento. No se
pueden utilizar para
iniciar sesion en la HMC.

Nota: Las instalaciones siguientes se muestran como ejemplos.

Instalacion de la HMC utilizando la unidad flash USB
Para instalar la HMC utilizando la unidad flash USB, lleve a cabo los pasos siguientes para sistemas Linux:
Nota: Por ejemplo, en diferentes sistemas operativos, vera:

« Windows: Soporte de instalacidn flash USB (Windows)

« Mac: Soporte de instalacién flash USB (macOS)

1. Descargue la version de la HMC que desee del sitio web de Fix Central.

2. Ejecute el mandato siguiente: dd bs=4M if=/path/to/HMC_ISO_FILE.iso of=/dev/sdx
status=progress && sync (donde sdx es el nombre de la unidad USB).

Nota: Puede ejecutar el mandato de Linux 1sb1lk para determinar el nombre de la unidad USB cuando
esté conectada.

3. Inserte la unidad USB y encienda el sistema.

Nota: La unidad USB debe tener al menos 4 GB. Algunas unidades USB podrian ser demasiada anchas
para entrar correctamente en el puerto USB de la parte posterior del sistema. Pruebe el ajuste de la
unidad USB antes de continuar.

4. Cuando se visualiza el menu Petitboot, seleccione la opcidn Instalar Hardware Management Console
que se encuentra en USB.

Instalacion de la HMC utilizando soportes remotos desde el visor de la consola
Para instalar la HMC utilizando soportes remotos desde el visor de la consola, lleve a cabo los pasos
siguientes:
1. Inicie sesion en la interfaz web del BMC (http://<bmc-ip>).
. Seleccione Control remoto.
. Seleccione Redireccién de la consola.
. Pulse Iniciar consola.
. En el Visor iKVM de Java™, seleccione Medios virtuales > Almacenamiento virtual.
. En Tipo de unidad légica, seleccione Archivo ISO.
. Pulse Abrir imagen y localice el archivo ISO en su sistema.
. Pulse Plugin para montar el archivo ISO.

O 00 9 O 0o B W N

. Encienda el sistema.

=
o

. Cuando se visualiza el menu Petitboot, seleccione la opcién Instalar Hardware Management
Console que se encuentra en CD/DVD.
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Instalacion de la HMC mediante una unidad de DVD conectada a USB externa
Para instalar la HMC mediante una unidad de DVD conectada a USB externa, siga estos pasos:

1. Descargue la version de recuperacion de la HMC que desee del sitio web de Fix Central.

2. Grabe la imagen DVD de la recuperacion HMC en un soporte DVD-R como imagen. Como alternativa,
puede ordenar el soporte de recuperacion en DVD.

3. Apague la HMC.
4. Conecte la unidad de DVD USB externa a la HMC e inserte el DVD de recuperacion HMC.

Nota: Puede que necesite conectar la unidad de DVD USB a una fuente de alimentacion externa o
utilice un cable USB Y para conectarse a un puerto USB adicional que proporcione energia suficiente
para la unidad de DVD.

5. Encienda la HMC.

Nota: Es posible que el monitor de pantalla no muestre sefial durante el inicio. El proceso puede tomar
2 0 3 minutos antes de que el supervisor muestre cualquier estado.

6. Cuando se inicia el cargador de arranque Petitboot, vaya al arranque automatico.

Nota: Se impone un tiempo de espera de 10 segundos. Si no se toman medidas en un periodo de 10
segundos, el sistema intenta arrancar desde la unidad de disco duro.

7. Espere hasta que el dispositivo CD/DVD aparezca en el menu Petitboot.
Nota: Este proceso puede tardar hasta un minuto.
8. Seleccione la opcion Instalar Hardware Management Console que se encuentra en CD/DVD.

Instalacion de la HMC utilizando el soporte remoto que aloja un servidor de archivos
SMB

Para instalar la HMC utilizando soporte remoto que aloja un servidor de archivos Server Message Block
(SMB - bloque de mensajes de servidor), complete los pasos siguientes:

1. Copie el archivo ISO de recuperacién a un host de comparticion en el servidor de archivos compatible
con SMB.

Nota: No se admite la versién 3 de Server Message Block (SMBV3 - bloque de mensajes de servidor).
. Inicie sesién en la interfaz web del BMC (http://<bmc-ip>).
. Seleccione Almacenamiento virtual.
. Seleccione Imagen de CD-ROM.
. Complete la siguiente informacion:

o b~ 0N

Host de comparticion

La IP del host SMB. Si esta utilizando el nombre de host, asegurese de que el sistema de nombre
de dominio (DNS) del BMC se haya configurado correctamente.

Via de acceso a la imagen

La via de acceso de SMB al sistema. Por ejemplo: /<nombre comparticion>/<resto de
via de acceso>/<nombre de iso>.iso

Usuario (opcional)
El nombre del usuario que se utiliza para iniciar sesion en el host SMB.
Contrasena (opcional)

La contrasena del usuario.
6. Pulse Guardar.
7. Pulse Montar.
8. El dispositivo 1 ahora muestra el mensaje siguiente: Hay montado un archivo iso.
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Nota: Si el mensaje no aparece, vuelva a comprobar la informacién y repita los pasos del 6 al 8.
9. Encienda el sistema.

10. Cuando se visualiza el menu Petitboot, seleccione la opcién Instalar Hardware Management
Console que se encuentra en CD/DVD.

Opcional: actualizar el nivel de firmware de la HMC utilizando la llave de memoria
USB incluida

Nota: Si la configuracion incluye una actualizacion de firmware de la HMC en una llave de memoria USB,
siga estos pasos para actualizar el nivel de firmware de la HMC.

Para actualizar el nivel de firmware de la HMC utilizando la llave de memoria USB incluida, siga estos
pasos:

1. Inserte la unidad de llave de memoria USB en el puerto USB de la parte posterior del sistema.
2. Encienda el sistema e inicie una sesién en la HMC.

[
3. En el area de navegacion, pulse el icono Gestién de la HMC E;I y, a continuacién, seleccione
Gestion de la consola.

4. En el panel de contenido, pulse Actualizar Hardware Management Console.
5. Siga las instrucciones de la pantalla en el asistente para instalar el servicio corrector de la HMC.

A continuacién, tendra que configurar el software de su HMC. Encontrara las instrucciones en:
“Configuracion de la HMC” en la pagina 38.

Conceptos relacionados

Configuracién de la conectividad de BMC
Puede configurar o visualizar los valores de red en el BMC para la consola de gestion.

Instalacion del dispositivo virtual de la HMC
Informacién sobre como instalar el dispositivo virtual de Hardware Management Console (HMC).

El dispositivo virtual de la HMC se puede instalar en la infraestructura virtualizada x86 o POWER. El
dispositivo virtual de la HMC admite los siguientes hipervisores de virtualizacion x86:

« Maquina virtual basada en kernel (KVM)

« Xen

- VMware

El dispositivo virtual de la HMC soporta los hipervisores de virtualizacién de POWER siguientes:
« PowerVM

Requisitos minimos para ejecutar el dispositivo virtual de la HMC:

- 16 GB de memoria

« 4 procesadores virtuales

« 2 interfaces de red (maximo de 4 permitidos)

« 1 unidad de disco que contiene 500 GB de espacio de disco disponible

Notas:

« El procesador en los sistemas que alojan el dispositivo virtual de la HMC debe ser Intel VT-x 0 un
procesador habilitado para la virtualizacion de hardware AMD-V.

« Los DVD del dispositivo virtual de la HMC que recibe no se pueden arrancar. Primero debe montar el
soporte de almacenamiento y luego copiar el archivo . tgz del soporte de almacenamiento. El método
para montar el DVD puede variar en funcion del sistema operativo que utilice.
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« La sintaxis de mandatos que se utilicen en los ejemplos siguientes pueden variar en funcién del sistema
operativo que utilice.

« El hipervisor de virtualizacion de PowerVM requiere 160 GB de espacio de disco. No obstante, 500 GB
de memoria es lo recomendado.

« El requisito minimo de procesador PowerVM son 1.0 unidades de procesador y cuatro procesadores
virtuales compartidos en modalidad de compartimiento acotado. No es recomendable utilizar
procesadores dedicados. El procesador PowerVM también requiere 16 GB de memoria.

Informacion relacionada
Iméagenes e instrucciones de instalacién de la versién 8 de la HMC

Instalacion del dispositivo virtual de la HMC en x86

Informacién sobre como instalar el dispositivo virtual de Hardware Management Console (HMC) en un
entorno x86.

Instalacion del dispositivo virtual de la HMC utilizando el hipervisor de KYM
Aprenda a instalar el dispositivo virtual de Hardware Management Console (HMC) utilizando el hipervisor
de la maquina virtual basada en kernel (KVM).

Para instalar el dispositivo virtual de la HMC en KVM, siga estos pasos:

Nota: En los pasos siguientes se utiliza la interfaz de linea de mandatos y se requiere autoridad de
usuario root. La sintaxis del mandato puede variar en funcion del sistema operativo.

1. Verifique que los paquetes de virtualizacion se hayan instalado en los sistemas con Red Hat
Enterprise Linux (RHEL) version 7.0 o posterior.

2. Descargue el archivo <nombre de archivo de instalacién de vHMC de KVM>.tar.gzen
el sistema host.

3. Ejecute el siguiente mandato: mkdir -p /var/lib/libvirt/images/vHMC.
4. Ejecute el siguiente mandato: cd /var/lib/libvirt/images/vHMC.

5. Para extraer las imagenes de disco virtual, ejecute el siguiente mandato: tar -zxvf <nombre de
archivo de instalacién de vHMC de KVM>.tgz

Nota: En este mandato, especifique la via de acceso completa del archivo .tar del dispositivo virtual
de la HMC.

6. Se proporciona un archivo domain.xml en el archivo <nombre de archivo de instalacidn de
vHMC de KVM>.tar.gz. Siga estos pasos:

a. Edite el archivo domain.xml y verifique que la via de acceso al disco sea correcta. Este archivo
contiene la serie DISK_PATH.

b. Aseglrese de que se utilice virtio en el valor de bus del dispositivo de disco.

c. Puede elegir otro nombre para la VM. El nombre predeterminado en el archivo domain.xml es
vHMC.

d. Verifique que la direccion de control de acceso a soportes (MAC) esté establecida en el archivo
domain.xml. Este archivo contiene la serie MAC_ADDRESS.

Nota: Elimine esta linea si desea que la direccion MAC se genere automaticamente.

e. Verifique que los puentes coincidan con los dispositivos Ethernet. El archivo domain.xml
predeterminado especifica un Ethernet.

f. Si utiliza el motor de activacion, sustituya AEDISK por el nombre de la imagen del disco virtual del
motor de activacién. De lo contrario, extraiga el elemento del disco.

7. Para definir la VM, ejecute el siguiente mandato: virsh define <domain>.xml.

8. Para verifique que la HMC virtual se haya anadido a la lista de maquinas virtuales definidas, ejecute el
mandato siguiente: virsh list --all.

9. Para iniciar la VM, ejecute el siguiente mandato: virsh start vHMC.

26 Power Systems: Instalacidn y configuracion de la Hardware Management Console (HMC)


http://www-01.ibm.com/support/docview.wss?uid=nas8N1020108

10. Para determinar el niumero de pantalla de sistema de red virtual (VNC) de la consola, ejecute el
siguiente mandato: virsh vncdisplay vHMC.

11. Para conectarse a la consola con un visor VNC, ejecute el siguiente mandato: vncviewer
HOSTNAME : ID (donde ID es el numero de pantalla, por ejemplo, 0).

Nota: Si requiere acceso remoto, debe descartar o configurar el cortafuegos para permitir el acceso
al puerto 5900.

Instalacion del dispositivo virtual de la HMC utilizando el hipervisor Xen
Informacién sobre como instalar el dispositivo virtual de Hardware Management Console (HMC)
utilizando el hipervisor Xen.

El dispositivo virtual de la HMC admite la versién 4.2 o posterior de Xen.
Para instalar el dispositivo virtual de la HMC utilizando el hipervisor Xen, siga estos pasos:

Nota: En los pasos siguientes se utiliza la interfaz de linea de mandatos y se requiere autoridad de
usuario root. La sintaxis del mandato puede variar en funcion del sistema operativo.

1. Verifique que los paquetes de virtualizacion se hayan instalado en los sistemas con Red Hat Enterprise
Linux (RHEL) version 6.4 o posterior.

2. Descargue el archivo <nombre de archivo de instalacidén de XEN vHMC>.tar.gzal
sistema de host.

3. Ejecute el siguiente mandato: mkdir -p /var/lib/libvirt/images/vHMC.
4. Ejecute el siguiente mandato: cd /var/lib/libvirt/images/vHMC.

5. Para extraer las imagenes de disco virtual, ejecute el mandato siguiente: tar -zxvf <nombre de
archivo de instalacion de XEN vHMC>.tgz

Nota: En este mandato, especifique la via de acceso completa del archivo .tar del dispositivo virtual de
la HMC.

6. Se proporciona un archivo vhmc.cfg en el archivo <nombre de archivo de instalacion vHMC
de XEN>.tar.gz. Abra el archivo vhmc.cfg en un editor de texto y edite los valores siguientes:

a. Cambie el nombre de la HMC virtual (opcional): edite el archivo vhme.cfg y verifique que la via de
acceso a los discos sea correcta. Este archivo contiene la serie DISK_PATH.

b. Sustituya DISK_PATH por la via de acceso de disk1. img:
disk = [ 'file:DISKPATH,hda,w' ]
c. Sustituya adaptador Ethernet y afiada la direccion MAC (opcional):
vif = [ 'type=virtio, model=e1000, bridge=eth0' ]
Direccion MAC opcional:
vif = [ 'type=virtio, mac=MACADDRESS, model=el1000, bridge=eth0' ]

Nota: Cuando se rearranca la HMC virtual, el hipervisor Xen vuelve a generar automaticamente una
direccién MAC. La adicion de la direccion MAC opcional resuelve este problema.

d. Sustituya FLOPPYPATH (si esta utilizando el motor de activacion):
device_model_args = [ "-fda", "FLOPPYPATH" ]

7. Para crear e iniciar la maquina virtual, ejecute el mandato siguiente: x1 create vHMC.cfg.

8. Para comprobar que se ha afadido la maquina virtual en la lista de maquinas virtuales definidas,
ejecute el mandato siguiente: x1 1list.

9. Para acceder a la consola local de la maquina virtual, ejecute el mandato siguiente: vncviewer
localhost 0.
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Instalacion del dispositivo virtual de la HMC utilizando VMware ESXi
Informacién sobre como instalar el dispositivo virtual de Hardware Management Console (HMC)
utilizando VMware ESXi.

Puede instalar el dispositivo virtual de la HMC en VMware ESXi utilizando la interfaz grafica de usuario en
el cliente vSphere para desplegar la plantilla OVF (Open Virtualization Format).

Nota: Puede instalar el dispositivo virtual de la HMC en VMware ESXi versién 6.0 o posterior.

Para instalar el dispositivo virtual de la HMC en VMware ESXi utilizando el cliente vSphere, siga estos
pasos:

Nota: La sintaxis del mandato puede variar en funcién del sistema operativo.

1. Obtenga el archivo de archivado Tar: <nombre de archivo de instalacién de vHMC de
VMware>.tgz.

. Utilice el mandato tar para extraer el archivo OVA del archivo de archivado Tar.
. Inicie el cliente vSphere e inicie una sesion en el host ESXi.

. En el menu Archivo, seleccione Desplegar plantilla de OVF.

. Pulse Examinar y seleccione el archivo OVA.

. Pulse Siguiente.
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. Una vez realizado el despliegue, pulse Cerrar y seleccione el icono del dispositivo virtual de la HMC
para encender la dispositivo virtual de la HMC.

Instalacion del dispositivo virtual de la HMC en POWER

Informacién sobre como instalar el dispositivo virtual de Hardware Management Console (HMC) en un
entorno de POWER virtualizado.

Instalacion del dispositivo virtual de la HMC en PowerVM (particion logica)
Informacién sobre como instalar el dispositivo virtual de Hardware Management Console (HMC) en un
entorno PowerVM.

El dispositivo virtual de la HMC da soporte a servidores POWER9 en el nivel de firmware FW910 o
posterior. Para obtener mas informacion, consulte Distribuciones de Linux para sistemas POWERS8 y
POWER9 Linux on Power (https://www.ibm.com/support/knowledgecenter/en/linuxonibm/liaam/
liaamdistros.htm).

Notas:

1. No puede gestionar el servidor que aloja el dispositivo virtual de la HMC.

2. No puede gestionar el servicio que aloja a otro dispositivo virtual de la HMC que esta gestionando el
servidor que aloja este dispositivo virtual de la HMC.

Por ejemplo, dispositivo virtual de la HMC A se ejecuta en el servidor Ay dispositivo virtual de la HMC
B se ejecuta en el servidor B. dispositivo virtual de la HMC A no puede gestionar el servidor By
dispositivo virtual de la HMC B no puede gestionar el servidor A simultaneamente. Uno del dispositivo
virtual de la HMC puede gestionar el otro servidor, pero el dispositivo virtual de la HMC no se pueden
gestionar entre si simultaneamente.

Crear imagen de instalacion HMC automatizada (opcional)

Puede crear una imagen de instalacion HMC automatizada que instala automaticamente el dispositivo
virtual de la HMC sin solicitar el asistente de Instalaciéon de HMC.

Nota: El dispositivo virtual de la HMC en PowerVM proporciona soporte de adaptador grafico para
adaptadores que estan asignados a la particién. Puede utilizar un navegador web soportado para conectar
con la HMC para soporte de interfaz de usuario.
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Para crear una imagen de instalacion automatizada de HMC, siga estos pasos:

1. Cree dos directorios ejecutando los mandatos siguientes: mkdir -p oldisoymkdir -p newiso.

2. Monte la imagen de instalacion de la HMC en el directorio oldiso ejecutando el mandato siguiente:
sudo mount -o loop <via_acceso_imagen> oldiso.

3. Copie el contenido del directorio oldiso en el directorio newiso ejecutando el mandato siguiente: cp -
r oldiso/* newiso.

4. Edite el archivo Grub para la instalacion automatizada ejecutando el mandato siguiente: sed -i 's/

biosdevname=0/biosdevname=0 mode=auto optype=Install/' newiso/boot/grub/
grub.cfg.

5. Haga que el archivo Grub sea de solo lectura ejecutando el mandato siguiente: sudo chown 0444
newiso/boot/grub/grub.cfg.

6. Cree un ISO de instalacion HMC nuevo ejecutando el mandato siguiente mkisofs -o
<nuevo_nombre_iso> -V <ISO label> -f -r -T -udf --allow-limited-size --
netatalk -chrp-boot -iso-level 4 -part -no-desktop -quiet newiso (donde
etiqueta ISO debe ser HMC-<nUmero de release de versidén hmc>, por ejemplo
HMC-8.0.870.0).

Nota: Para obtener mas informacién sobre como configurar el motor de activacion y el archivo de
configuracion, consulte “Utilizacion del motor de activacion para el dispositivo virtual de la HMC” en la
pagina 32.

Configuracion de volumen lagico

Para configurar el volumen logico, realice los pasos siguientes:

1. Seleccione un sistema gestionado.

. En el pod del menu, seleccione Acciones del sistema > Power VM > Almacenamiento virtual.
. Seleccione Gestionar VIOS del sistema > Accion > Gestionar almacenamiento virtual.

. Seleccione la pestana Discos virtuales.
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. Pulse Crear disco virtual y especifique la informacion siguiente:
« Nombre disco virtual: El nombre del disco virtual.

« Nombre de la agrupacion de almacenamiento: El nombre de la agrupacion de almacenamiento.
- Tamaiio de disco virtual: El tamano del disco virtual.
- Particién asignada: El nombre de la particidn légica.

Nota: Es necesario un minimo de 160 GB de espacio de disco (se recomiendan 500 GB de espacio de
disco).

Configuracion de soporte de instalacion - crear biblioteca de soporte

Para crear una biblioteca de soporte, siga estos pasos:

1. Seleccione un sistema gestionado.

. En el pod del menu, seleccione Acciones del sistema > Power VM > Almacenamiento virtual.

. Seleccione Gestionar VIOS del sistema > Accién > Gestionar almacenamiento virtual.
. Seleccione la pestaiia Dispositivos dpticos.
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. Pulse Crear biblioteca y especifique la informacién siguiente:

« Agrupacion de almacenamiento: El nombre de la agrupacion de almacenamiento.
- Tamaiio de biblioteca de soporte: El tamano de la biblioteca de soporte.
6. Pulse Aceptar.
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Configuracion de soporte de instalacion - cargar soporte en VIOS

Para cargar soporte en Servidor de E/S virtual (VIOS), siga los pasos siguientes:

1.
2.
3.

Inicie la sesion en VIOS.
En la modalidad raiz VIOS, ejecute el mandato siguiente: oem_setup_env.

Para permitir la conexion NFS, ejecute el mandato siguiente: nfso -o
nfs_use_reserved_ports=1.

. Para montar el NFS en la carpeta local de VIOS, ejecute el mandato siguiente: mount

<ip_servidor>:/Mountpoint <carpeta_local>.

. Para verificar que el montaje de NFS incluya la instalacion de HMC y la imagen de configuracion de ISO

y de motor de activacién (opcional), ejecute el mandato siguiente: 1s.

Configuracion de soporte de instalacion - enlazar soporte con biblioteca de soporte

Para enlazar soporte con la biblioteca de soporte, siga los pasos siguientes:

1.

Vaya a Gestiona VIOS del sistema > Accion > Gestionar almacenamiento virtual y seleccione la
pestafia Dispositivos dpticos.

. En la seccién Soporte dptico virtual, seleccione Ahadir soporte del ment Acciones.

3. En la ventana Anadir soporte virtual, seleccione Anadir archivo existente del sistema de archivos

VIOS y entre la informacion siguiente:

« Nombre de soporte: El nombre del soporte (por ejemplo, HMCInstall o AEDxrive).

- Nombre de archivo de soporte dptico: El nombre del archivo ISO de instalacion (por ejemplo,
01234567 -ppcbdie.iso).

4. Pulse Aceptar.

. Si ha creado una imagen de configuraciéon de motor de activacion, repita pasos 3 - 4 para anadir la

imagen de configuracion del motor de activacion. De lo contrario, continle hasta el paso 6.

. Verifique el soporte 6ptico se cargue en la biblioteca de soporte verificando que el nombre del soporte

aparezca en la lista Soporte dptico virtual disponible.

Configuracion de la particion logica

Para configurar la particion logica, siga estos pasos:

1.
2.
3.

Seleccione un sistema gestionado.

En el pod del mend, seleccione Acciones del sistema > Particiones > Particiones.
Pulse Crear particion y especifique la informacion siguiente:

« Nombre de particion: El nombre de la particion.

» ID de particion: EL ID de la particidn.

« Tipo de particion: Seleccione el sistema operativo (AIX/Linux o IBM i).

4. Pulse Aceptar.

. Asigne el numero de procesadores y la cantidad de memoria para la particion.
Nota: Se precisa un minimo de cuatro procesadores virtuales y 8 GB de memoria.
. En el pod del mend, seleccione Acciones de particion > E/S virtual > Redes virtuales.

. Pulse Conectar red virtual y seleccione el recuadro de seleccién Mostrar y conectar nuevos
adaptadores Ethernet virtuales. En la tabla, seleccione los adaptadores de red virtual que desee
conectar a la particion légica.

Nota: Esta permitido un maximo de cuatro adaptadores de red virtual.
. En el pod de mend, seleccione Acciones de particion > E/S virtual > Almacenamiento virtual.
. En la pestaia Dispositivo optico virtual, pulse Ahadir dispositivo 6ptico virtual.
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10. Especifique el Nombre de dispositivo (por ejemplo, HMCInstall o AEDrive) y seleccione el
servidor de E/S virtual buscados de la tabla.

Nota: La instalacién de AEDrive es opcional.
11. Pulse Aceptar.

12. Verifique que los dispositivos dpticos virtuales que ha afiadido en el paso 10 estén listados ahora en
la tabla.

13. En el mend Accién, pulse Cargar.
14. Seleccione el archivo de soporte para asignar a la particion logica y pulse Aceptar.

15. Verifique que los dispositivos dpticos virtuales que ha cargado en el paso 13 estén listados ahora en
la tabla.

Iniciar la dispositivo virtual de la HMC

Nota: Cuando instale el dispositivo virtual de la HMC en una particion utilizando el archivo de imagen ISO
de la HMC, no tendré acceso a la consola grafica local para la interfaz de usuario de la web.

Para iniciar el dispositivo virtual de la HMC en PowerVM, siga estos pasos:

1. Seleccione la particién gestionada.

2. Abra una conexidn activa a la particién logica seleccionando Acciones > Console > Abrir ventana
terminal.

. Active la particién légica seleccionando Acciones > Activar.

. Seleccione Activar (Normal) y Configuracion actual.

. Pulse Finalizar.

. Vaya a la ventana de terminal.

. En el menu Arrancar, seleccione 1 = Meni SMS.

. En el mend Principal, seleccione 5 = Seleccionar opciones de arranque.
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. En el ment de Arranque multiple, seleccione 1 = Seleccionar instalar/dispositivo de arranque.
10. En el menu Seleccionar tipo de dispositivo, seleccione 5 = Lista todos los dispositivos.

11. Seleccione el dispositivo HMCInstall basandose en la ubicacién del dispositivo.

12. Seleccione 2. Arranque de modalidad normal.

13. Seleccione 1. Si para confirmar.

14. Siga las instrucciones en la pantalla del asistente Instalacion de HMC.

Nota: Omita este paso si ha utilizado una imagen de instalacion automatizada de HMC.

15. Una vez finalizada la instalacion e iniciado el sistema, debe seleccionar un idioma del recuadro de
didlogo Seleccion de idioma.

16. Acepte el acuerdo de licencia.

Nota: Aseglrese de que el controlador de mandatos esté listo para aceptar mandatos antes de
ejecutar ninguin mandato. Por ejemplo, ejecute el mandato 1shme -V hasta que el resultado sea
satisfactorio.

17. Inicie sesion como hscroot y utilice el mandato chhmc para configurar la red.

En el ejemplo siguiente se muestra la secuencia de los mandatos chhmc que se pueden utilizar para
configurar la red y habilitar Secure Shell y el acceso web remoto en la HMC.

chhmc

-c network -s modify -i ethX -a <direccidén ip hmc> -nm <mascara de red hmc> --lparcomm on
chhmc -c network -s modify -h <nombre_host hmc> -d <nombre dominio hmc> -g <ip pasarela>
chhmc -c network -s add -ns <servidor nombres> -ds <buscar en dominio>

chhmc -c ssh -s enable

chhmc -c ssh.name -s add -a <direccioén ip>

chhmc -c SecureRemoteAccess.name -s add -a <direccion ip>
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chhmc -c remotewebui -s enable -i ethX
hmcshutdown -r -t now
» ethX es el nombre de interfaz de red para configurar.
« direccion ip hmc es la direccion IP de su HMC.
» mascara red hmc es la mascara de red de su HMC.
« nombre_host hmc es el nombre de host de su HMC.
« nombre dominio hmc es el nombre del dominio de su HMC.
- ip pasarela es la direccién IP de la pasarela de su red.
- servidor nombres es la direccion del servidor de nombres de su red.
« buscar dominio es el nombre de los dominios en los que desea que la HMC efectle busquedas.
» Para permitir el acceso a todas las direcciones IP, utilice -a 0.0.0.0 -nm 0 en lugar de direccion ip.

Nota: Cuando utilice varios adaptadores Ethernet virtuales, ejecute el mandato cat /etc/
sysconfig/network-scripts/ifcfg-ethX en el dispositivo virtual de la HMC en cada interfaz.
Compare la direccion de control de acceso de soporte (MAC) en la que HMC aparece en la vista de
adaptador de la red virtual de la particion. Puede pulsar Ver valores del adaptador Ethernet virtual
para obtener mas informacion sobre los adaptadores Ethernet virtuales. Este paso le ayuda a
determinar la interfaz correcta que se debe utilizar.

18. Reinicie el sistema.

Utilizacion del motor de activacion para el dispositivo virtual de la HMC

Informacién sobre como utilizar el motor de activacion para el dispositivo virtual de Hardware
Management Console (HMC).

El motor de activacién es una infraestructura que permite configurar varios componentes en una maquina
virtual durante el arranque del sistema. Para utilizar el motor de activacién, debe configurar un perfil de
configuraciéon XML para que el dispositivo virtual de la HMC pueda estar en un estado preparado para la
gestién desde el primer inicio. Para obtener mas informacion sobre la configuracion del perfil de
configuracidon XML, consulte “Configuracion del perfil de configuracién para el motor de activacion” en la
pagina 33. El archivo de configuracion puede utilizarse para configurar las siguientes opciones:

- Establecer el teclado predeterminado (EE.UU.)

« Entorno local predeterminado (EE.UU.)

« Inhabilitar la configuracién del teclado

« Inhabilitar la configuracion de la pantalla

« Acuerdo de licencia y acuerdo de cédigo de maquina

« Inhabilitar el asistente para la configuracion

« Inhabilitar el asistente de llamada al centro de soporte
 Configurar hasta cuatro tarjetas de interfaz de red

« Configurar los valores de cortafuegos para cada interfaz

- Configurar interfaz de red como servidor DHCP IPv4
 Configurar interfaz privada y abierta

« Configurar dispositivo de interfaz de pasarela predeterminado
Nota: El nimero de adaptadores Ethernet que esta definido en el archivo de configuracién vHMC-

Conf.xml debe estar correlacionado con los adaptadores de red definidos en el archivo de configuracion
domain.xml, vHMC.cfg o VMWare.

El motor de activacién requiere un disco virtual que contiene una configuracion XML. Puede editar el
archivo datos_usuario con un editor de texto y utilizar la guia de configuracion XML que se muestra en el
ejemplo siguiente.
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Para crear una imagen de disco virtual ISO con la configuracion del motor de activacion en un entorno de
Linux, realice los pasos siguientes:

1. Cree un directorio:
mkdir -p config-drive/openstack/latest
2. Copie el archivo user_data editado en el directorio:
cp user_data config-drive/openstack/latest
3. Cree una imagen de disco virtual con la configuracion del motor de activacion:

mkisofs -R -V config-2 -o AEdrive.iso config-drive

Configuracion del perfil de configuracion para el motor de activacion
Aprenda a configurar el archivo de configuracién del motor de activacion utilizando etiquetas XML.

Archivo de configuracion

Utilice el siguiente ejemplo del archivo de configuracidn para obtener informacion sobre las etiquetas
XML.

<VHMC-Configuration>
<ConfigurationVersion>2.0</ConfigurationVersion>
<LicenseAgreement></LicenseAgreement>
<AcceptLicense>Yes</AcceptlLicense>
<Locale>en_US.UTF-8</Locale>
<SetupWizard>No</SetupWizard>
<SetupCallHomeWizard>No</SetupCallHomeWizard>
<SetupKeyboard>No</SetupKeyboard>
<SetupDisplay>No</SetupDisplay>
<Ethernet Enable='Yes' DefaultGatewayDevice='Yes' PrivateInterface='No'>
<Hostname></Hostname>
<Domain></Domain>
<DNSServers></DNSServers>
<IPV4Config>
<NetworkType></NetworkType>
<IPAddress></IPAddress>
<Netmask></Netmask>
<Gateway></Gateway>
</IPV4Config>
<IPV6Config>
<NetworkType></NetworkType>
<IPAddress></IPAddress>
<Gateway></Gateway>
<IPV6Config>
<Firewall>
<PEGASUS>Enabled</PEGASUS>
<RPD>Enabled</RPD>
<FCS>Enabled</FCS>
<I5250>Enabled</I5250>
<PING>Enabled</PING>
<L2TP>Disabled</L2TP>
<SLP>Enabled</SLP>
<RSCT>Enabled</RSCT>
<SECUREREMOTEACCESS>Enabled</SECUREREMOTEACCESS>
<SSH>Enabled</SSH>
<NTP>Disabled</NTP>
<SNMPTraps>Disabled</SNMPTraps>
<SNMPAgents>Disabled</SNMPAgents>
</Firewall>
</Ethernet>
<NTPServers>
<ntpparam ntpserver=
</NTPServers>
</vHMC-Configuration>

ntpversion=""/>
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Etiquetas XML para el archivo de configuracion

Las etiquetas XML se utilizan en el archivo de configuracion del motor de activacion para establecer
valores especificos para varios atributos. Puede establecer manualmente estos valores en el archivo de
configuracion del motor de activacién. Utilice la tabla siguiente para ver una descripcion de cada etiqueta
y los valores permitidos:

Tabla 9. Etiquetas XML

Etiquetas

Descripcion

Valores aceptados

Notas

ConfigurationVersion

Elemento necesario que
define la versién de
configuracién que se
utilizara.

2.0

LicenseAgreement

Elemento necesario que
muestra el acuerdo de
licencia del dispositivo
virtual de la HMC.

AcceptLicense

Elemento necesario para
aceptar el acuerdo de
licencia del dispositivo
virtual de la HMC.

» Si: Acepta el acuerdo de licencia HMC.

» No: Solicitudes de usuario para aceptar el
Acuerdo de licencia HMC

Si se especifica un
valor no valido, el
motor de activacién
utiliza de forma
predeterminada el
valor de No.

Entorno local

Elemento necesario para
definir los valores del
entorno local.

en_US.UTF-8

Si se especifica un
valor no valido, el
motor de activacion
utiliza de forma
predeterminada el
valor de US.

SetupWizard

Elemento necesario para
habilitar o inhabilitar el
asistente Configuracion
de HMC.

« Si: Muestra el asistente Configuracion de
HMC.

« Si: Inhabilita el asistente Configuracion de
HMC.

Si se especifica un
valor no valido, el
motor de activacidn
utiliza de forma
predeterminada el
valor de Yes.

SetupCallHomeWizard

Elemento necesario para
habilitar o inhabilitar el
asistente Llamada al
centro de soporte de la
HMC.

« Si: Muestra el asistente Llamada al centro
de soporte de la HMC.

« No: Inhabilita el asistente Llamada al centro
de soporte de la HMC.

Si se especifica un
valor no valido, el
motor de activacion
utiliza de forma
predeterminada el
valor de Yes.

SetupKeyboard

Elemento necesario para
definir la configuracion de
teclado.

« Si: Solicita al usuario la configuracién del
teclado.

« No: Acepta la configuracion predeterminada
del teclado (EE.UU.).

Si se especifica un
valor no valido, el
motor de activacion
utiliza de forma
predeterminada el
valor de Yes.

SetupDisplay

Elemento necesario para
habilitar o inhabilitar la
configuracién de pantalla.

« Si: Solicita al usuario la configuracién de la
pantalla.

« No: Acepta la configuracion de visualizacion
predeterminada.

Si se especifica un
valor no valido, el
motor de activacion
utiliza de forma
predeterminada el
valor de Yes.
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Tabla 9. Etiquetas XML (continuacion)

Etiquetas Descripcion Valores aceptados Notas
Ethernet Elemento necesario que Habilitar: El motor de
contiene los valores para X ) activacion ejecuta
las configuraciones del » Si: Configure este adaptador. la configuracién
adaptador Ethernet. Se - No: No configure este adaptador. predeterminada si
puede configurar un . no se especifica
maximo de fuatro DefaultGatewayDevice: ningun valor en la
adaptadores Ethernet. « Si: Configure este adaptador como adaptador | seccién del
de red principal. adaptador Ethernet
» No: No configure este adaptador como el os! esta.n deﬁ‘n[dos
. varios Dispositivos
adaptador de red principal.
de pasarelas

Privatelnterface: predeterminadas.

« Si: Configure este adaptador como una Los .elementos
; . ; . opcionales se
interfaz privada.Si es necesario para o

. . . pueden omitir
configurar la interfaz como un servidor DHCP
IPv4. desdela
configuracion.

» No: No configure este adaptador como una Como minimo es
interfaz privada.No es necesario para necesaria una
configurar la interfaz como tipo IPv4. configuracion IPV4

0 IPV6. Sino
especifica una
configuracioén IP, el
motor de activacion
utiliza la
configuracién
predeterminada.
HostName Elemento opcional para Cualquier serie de nombre de host valido. Si el motor no esta
definir el nombre de host definido, el motor
de lared. de activacion utiliza
el valor HostName
de host local
predeterminado.
Domain Elemento opcional para Cualquier valor de dominio valido (por ejemplo, | Si el elemento no
definir el dominio de red. | example.us.com). esta definido, el
motor de activacion
utiliza el valor
predeterminado
vacio Domain.
DNSServers Elemento opcional para Si el elemento no

definir los servidores DNS
de la red.

Es aceptable tener un valor de servidor DNS o
hasta tres direcciones IPv4 o IPv6 validas que
estan separadas por una coma.

» Ejemplo 1: IPv4: 8.3.2.1 IPvé:
2001:4860:4860::8888

» Ejemplo 2: IPv4: 8.3.2.1,8.5.4.1 IPvé6:
2001:4860:4860::8888,2001:4860:4860::8
844

» Ejemplo 3:IPv4:8.3.2.1,8.5.4.1,8.4.3.2
IPv6:
2001:4860:4860::8888,2001:4860:4860::8
844, .:ffff:903:201

esta definido, el
motor de activacidn
utiliza el valor
predeterminado
vacio DNSServers.
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Tabla 9. Etiquetas XML (continuacion)

Etiquetas

Descripcion

Valores aceptados

Notas

IPAConfig

Elemento opcional para
definir los valores de
configuracién IPv4.

IPType: Elemento necesario para definir el tipo
de configuracion IPv4.

- Static: Configure este adaptador mediante la
configuracion estatica.

= DHCP: Configure este adaptador utilizando la
configuracién DHCP.

« DHCPServer: Configure este adaptador para
que sea el servidor Pv4 DHCP (requiere
Privatelnterface para que se establezca en
Si).

IPAddress: Elemento opcional que solo se
requiere si la configuracion Static o
DHCPServer esta seleccionada.

- Configuracion estatica: Cualquier valor de
direccién IPv4 valido.

« Configuracion DHCPServer: Cualquier IP de
servidor DHCP en el rango IP.

Mask: Elemento opcional que es necesario
Unicamente si se ha seleccionado la
configuracion Static.

« Cualquier valor de mascara IPv4 valido.

Gateway: Elemento opcional que es necesario
Unicamente si se ha seleccionado la
configuracion Static.

« Cualquier valor de mascara IPv4 valido.

IP6Config

Elemento opcional para
definir los valores de
configuracién IPvé6.

IPType: Elemento necesario para definir el tipo
de configuracion IPvé.

- Static: Configure este adaptador mediante la
configuracion estatica.

« DHCP: Configure este adaptador utilizando la
configuracién DHCP.

IPAddress: Es aceptable tener un formato IPvé
de formato con formato largo o corto y prefijo
IPv6 de formato largo o corto.

» Ejemplo 1: IPvé:
2001:4860:4860:0000:0000:0000:0000:88
88

» Ejemplo 2: IPv6: 2001:4860:4860::8888

« Ejemplo 3: IPv6:
2001:4860:4860::8888/128

Si no se especifica ningun prefijo, el motor de
activacion utiliza el valor predeterminado del
prefijo /64.

Gateway:

« Cualquier valor de direccién IPv6 valido.
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Tabla 9. Etiquetas XML (continuacion)

Etiquetas Descripcion Valores aceptados Notas
Firewall Elemento opcional para PEGASUS:
definir los valores del )
cortafuegos. - Habilitado: Permite que se abran los puertos
PEGASUS .
« Inhabilitado: Inhabilita los puertos
PEGASUS.
RPD:

« Inhabilitado: Permite que se abran los
puertos RMC.

« Inhabilitado: Inhabilita los puertos RMC.
FCS:

» Habilitado: Permite que se abran los puertos
FCS.

« Inhabilitado: Inhabilita los puertos FCS.
15250:

 Habilitado: Permite que se abran los puertos
5250.

« Inhabilitado: Inhabilita los puertos 5250.
PING:

 Habilitado: Permite que el puerto Ping se
abra.

 Inhabilitado: Inhabilita el puerto Ping.
L2TP:

» Habilitado: Permite que se abran los puertos
L2TP.

« Inhabilitado: Inhabilita puertos L2TP.
SLP:

 Habilitado: Permite que se abran los puertos
SLP.

« Inhabilitado: Inhabilita puertos SLP.
RSCT:

 Habilitado: Permite que se abran los puertos
RSCT.

» Inhabilitado: Inhabilita puertos RSCT.
SECUREREMOTEACCESS:

» Habilitado: Permite que se abra el acceso
remoto seguro a los puertos.

 Inhabilitado: Inhabilita los puertos de
acceso remoto seguro.

SSH:

« Habilitado: Permite que se abra el puerto
SSH.

« Inhabilitado: Inhabilita el puerto SSH.
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Tabla 9. Etiquetas XML (continuacion)

Etiquetas

Descripcion

Valores aceptados

Notas

Firewall

Elemento opcional para
definir los valores del
cortafuegos.

NTP:

« Habilitado: Permite que se abran los puertos
NTP.

« Inhabilitado: Inhabilita puertos NTP.
SMNPTraps:

 Habilitado: Permite que se abran los puertos
SMNP.

« Inhabilitado: Inhabilita puertos SMNP.
SMNPAgents:

» Habilitado: Permite que se abran los puertos
de agentes SMNP.

 Inhabilitado: Inhabilita los puertos de
agentes SMNP.

NTPServers

La etiqueta NTPServers es
necesaria si desea
configurar hasta cinco
servidores NTP en un
dispositivo virtual de la
HMC.

NTPServers: Acepta <ntpparam
ntpserver="server"
ntpversion="version"/>

ntpparam:

» ntpserver: Acepta cualquier valor IPv4 o
IPv6 valido y nombres de host validos.

 ntpversion: Acepta 1-4 valor numérico

Ejemplo:

<NTPServers>
<ntpparam ntpserver=
"test.austin.ibm"
ntpversion="2"/>
<ntpparam
ntpserver="192.168.34.1"
ntpversion="4"/>
<ntppazram
ntpserver="::ffff:903:201"
ntpversion="3"/>"
</NTPServers>

Configuracion de la HMC

Aprenda a configurar las conexiones de red, configurar su HMC, realizar los pasos posteriores a la

configuracién y actualizar y renovar su HMC.

Elegir los valores de red en la HMC

Conozca los valores de red que puede utilizar en Hardware Management Console (HMC).

Conexiones de red de la HMC

Aprenda cémo Hardware Management Console HMC se puede utilizar en una red.

Puede utilizar distintos tipos de conexiones de red para conectar la HMC a los sistemas gestionados. Para
obtener mas informacion sobre cémo configurar la HMC para conectarse a una red, consulte “Configurar
la HMC” en la pagina 55. Para obtener mas informacién sobre como utilizar HMC en una red, consulte la

informacion siguiente:
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Tipos de conexiones de red de la HMC
Aprenda a utilizar las funciones de servicio y gestion remota de la HMC mediante la red.

La HMC da soporte a los siguientes tipos de comunicaciones logicas:

HMC con un sistema gestionado
Se utiliza para realizar la mayoria de las funciones de gestién de hardware, en las que la HMC emite
peticiones de funcion de control a través del procesador de servicio del sistema gestionado. En
ocasiones la conexién entre la HMC y el procesador de servicios se denomina red de servicios. Esta
conexion es necesaria para la gestion de sistemas.

HMC con particion légica
Se utiliza para recopilar informacion relacionada con la plataforma (sucesos de error de hardware,
inventario de hardware) de sistemas operativos que se estan ejecutando en particiones légica, y para
coordinar determinadas actividades de plataforma (LPAR dindmica, reparacion simultanea) con esos
sistemas operativos. Si desea utilizar las caracteristicas de notificacion de errores y el servicio, debe
crear esta conexion.

HMC en el BMC

Nota: La conexion del controlador de gestion de placa base (BMC) se aplica solamente a la HMC,
modelo 7063-CR1.

Se utiliza para llevar a cabo tareas de servicio y de mantenimiento. La conexion del BMC se utiliza para
cargar y mantener el firmware de la HMC en el sistema. Esta conexion es necesaria para acceder al
BMC en la HMC.

HMC con usuarios remotos
Ofrece a los usuarios remotos acceso a las funciones de HMC. Los usuarios remotos pueden acceder a
la HMC de la siguiente manera:

« Utilizando el navegador web para acceder de forma remota a todas las funciones de GUI de la HMC.

« Utilizando SSH (Secure Socket Shell) para acceder de forma remota a las funciones de linea de
mandatos de la HMC.

« Utilizando un servidor de terminal virtual para el acceso remoto a las consolas de particién logica
virtual.

HMC con servicio y soporte
Se utiliza para transmitir datos como, por ejemplo, informes de errores de hardware, datos de
inventario y actualizaciones de microcédigo, hacia y desde el proveedor de servicios. Puede utilizar
esta via de acceso de comunicacion para realizar llamadas de servicio automaticas.

La HMC puede admitir hasta cuatro interfaces Ethernet fisicas diferentes, en funcion del modelo. La
version autéonoma de la HMC sélo admite tres interfaces de HMC con un adaptador Ethernet integrado y
hasta dos adaptadores de plug-in. Utilice cada una de estas interfaces de la siguiente manera:

« Puede utilizarse de forma exclusiva una interfaz de red para las comunicaciones de la HMC con los
sistemas gestionados, lo que significa que sélo la HMC y los procesadores de servicio de los sistemas
gestionados estaran en dicha red. Pueden utilizarse de forma exclusiva una o varias interfaces de red
para las comunicaciones de la HMC con los sistemas gestionados, lo que significa que sélo la HMC y los
procesadores de servicio de los sistemas gestionados estaran en dicha red. Aunque las interfaces de
red en los procesadores de servicio estan cifradas para el protocolo SSL (Secure Sockets Layer) y
protegidas por contrasena, tener una red dedicada aparte puede proporcionar un mayor nivel de
seguridad para las interfaces.

« Normalmente, se utilizara una interfaz de red abierta para la conexion de red entre la HMC y las
particiones logicas en los sistemas gestionados, para las comunicaciones de la HMC con las particiones
légicas. También puede usar esta interfaz de red abierta para gestionar la HMC de forma remota.

« También puede usar una tercera interfaz para conectarse con particiones légicas y gestionar la HMC de
forma remota. Esta interfaz también se puede utilizar como conexién aparte de la HMC con distintos
grupos de particiones logicas. Por ejemplo, puede tener una LAN administrativa aparte de la LAN donde
se ejecutan las transacciones de empresa normales. Los administradores remotos pueden acceder a la
HMC y a otras unidades gestionadas utilizando este método. A veces, las particiones légicas estan en
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distintos dominios de seguridad de red, quiza detras de un cortafuegos v, si lo desea, puede tener
distintas conexiones de red de la HMC en cada uno de estos dos dominios.

Requisitos de navegador Web para la HMC

La HMC (Hardware Management Console) version 9.1.0 puede utilizarse con Google Chrome versién 57,
Microsoft Internet Explorer (IE) version 11.0, Mozilla Firefox versiones 45 y 52 Extended Support Release
(ESR), asi como Safari version 10.1.

Si su navegador esta configurado para utilizar un proxy Internet, debe incluirse una direccion IP local en
la lista de excepciones. Consulte a su administrador de red para obtener mas informacion acerca de la
lista de excepciones. Si sigue necesitando el proxy para acceder a la HMC, habilite la opcién Usar HTTP
1.1 a través de conexiones proxy bajo la pestaia Opciones avanzadas de la ventana Opciones de Internet.

Es necesario habilitar las cookies de sesion para que la ASMI funcione al conectarse remotamente a la
HMC. El cédigo de proxy asm guarda informacion de sesion y la utiliza. Siga los pasos necesarios para
habilitar las cookies de sesion.

Habilitacion de las cookies de sesién en Internet Explorer.

1. Seleccione Herramientas y pulse Opciones de Internet
2. Seleccione Privacidad y pulse Avanzada

3. Asegurese de que la opcion Aceptar siempre las cookies de sesion esté seleccionada. En caso
contrario, seleccione las opciones Invalidar la administracion automatica de cookies y Aceptar
siempre las cookies de sesion.

4. Seleccione Preguntar bajo Cookies de origen y Cookies de terceros
5. Pulse Aceptar.

Habilitacidon de las cookies de sesion en Firefox.

1. Seleccione Herramientas y pulse Opciones

2. Pulse Cookies

3. Seleccione Permitir que los sitios definan cookies.
4. Seleccione Excepciones y anadir la HMC.

5. Pulse Aceptar.

Redes privadas y abiertas en el entorno de la HMC

Hardware Management Console (HMC) se puede configurar para utilizar redes abiertas y privadas. Las
redes privadas permiten el uso de un rango seleccionado de direcciones IP no direccionables. Una red
publica o "abierta" describe una conexién de red entre la HMC y un nimero cualquiera de particiones
légicas y otros sistemas en la red normal.

Redes privadas

Los Unicos dispositivos en la red privada de la HMC son la propia HMC y cada uno de los sistemas
gestionados con los que se conecta la HMC. La HMC se conecta al procesador de servicio flexible (FSP) de
cada sistema gestionado.

En la mayoria de los sistemas, el FSP proporciona dos puertos Ethernet que estan etiquetados como
HMC1 y HMC2. Le permite conectar hasta dos HMC.

Algunos sistemas tienen una opcion de FSP dual. En esta situacidn, el segundo FSP actia como copia de
seguridad redundante. Los requisitos de configuracion basica de un sistema con dos FSP son
basicamente los mismos que los de un sistema sin un segundo FSP. La HMC debe estar conectada a cada
FSP, por lo que se necesita hardware de red (por ejemplo, un concentrador o un conmutador de LAN)
cuando hay mas de un FSP o varios sistemas gestionados.

Nota: Cada puerto FSP en el sistema gestionado debe estar conectado so6lo a una HMC.
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Redes publicas

La red abierta se puede conectar a un cortafuegos o un direccionador para conectarse a Internet. La
conexion con Internet permite que HMC llame al centro de soporte cuando se debe notificar cualquier
error de hardware.

La HMC proporciona su propio cortafuegos en cada una de sus interfaces de red. Cuando se ejecuta el
asistente de instalacién guiada de la HMC, se configura automaticamente un cortafuegos basico, pero se
recomienda personalizar mas los valores del cortafuegos después de la instalacién y configuracion inicial
de la HMC.

HMC como un servidor DHCP
Puede utilizar Hardware Management Console (HMC) como servidor DHCP (Dynamic Host Configuration
Protocol).

Si desea configurar la primera interfaz de red como una red privada, puede seleccionar entre una amplia
gama de direcciones IP para que el servidor las asigne a los clientes. Los rangos de direcciones
seleccionables incluyen segmentos de los rangos de direcciones IP no direccionables estandar.

Ademas de estos rangos estandar, también existe un rango especial de direcciones IP que esta reservado
a este uso. Este rango especial puede utilizarse para evitar conflictos en los casos en que las redes
abiertas conectadas a la HMC estén utilizando uno de los rangos de direcciones no direccionables
conflictivos. En funcion del rango seleccionado, a la interfaz de red de HMC en la red privada se le asigna
automaticamente la primera direccion IP de dicho rango y, a continuacion, a los procesadores de servicio
se les asignan direcciones del resto del rango.

El servidor DHCP de HMC utiliza la asignacién automatica, lo que significa que a cada interfaz Ethernet
exclusiva de procesador de servicio se le reasigna exactamente la misma direccion IP cada vez que se
inicie. Cada interfaz de Ethernet tiene un identificador exclusivo que se basa en un direccion MAC (Media
Access Control) incorporada, que permite al servidor DHCP reasignar los mismos parametros de IP.
Puede configurar los puertos eth0 y eth1 de la HMC para proporcionar direcciones DHCP. Puede
configurar los puertos ethO y ethd de la HMC para proporcionar direcciones DHCP.

HMC
Redundante

Servidor
DHCP

Servidor
DHCP

-

.-

Figura 9. Red privada con una HMC como servidor DHCP

Nota: Si utiliza IPvé, el proceso de descubrimiento debe realizarse manualmente. Para IPv6, la
recuperacion automatica no esta disponible.
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Para obtener mas informacion sobre cémo configurar la HMC como un servidor DHCP, consulte
“Configurar la HMC como un servidor DHCP” en la pagina 64.
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Servidor DHCP
HMC
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Esta figura muestra un entorno de HMC redundante con dos sistemas gestionados. La primera HMC se
conecta al primer puerto de cada FSP y la HMC redundante se conecta al segundo puerto de cada HMC.
Cada HMC se configura como servidor DHCP utilizando un rango diferente de direcciones IP. Las
conexiones estan en redes privadas diferentes. De esta forma, es importante asegurarse de que ningun
puerto FSP esté conectado a méas de una HMC.

Cada puerto FSP de sistema gestionado que esta conectado a una HMC requiere una direccién IP
exclusiva. Para asegurarse de que cada FSP tenga una direccion IP exclusiva, utilice la posibilidad de
servidor DHCP incorporada de la HMC. Cuando el FSP detecta el enlace de red activo, emite una peticion
de difusion para localizar un servidor DHCP. Si esta configurada correctamente, la HMC responde a dicha
peticion asignando una entre un rango seleccionado de direcciones.

Si tiene varios FSP, debe tener su propio concentrador o conmutador de LAN para la HMC en la red
privada FSP. De manera alternativa, este segmento privado alternativo puede existir como varios puertos
en una LAN virtual (VLAN) privada en un conmutador gestionado mayor. Si tiene varias VLAN privadas,
asegurese de que estén aisladas y sin trafico entre ellas.

Si tiene mas de una HMC, también debe conectar cada HMC a las particiones logicas, y entre ellas, en la
misma red abierta.

42 Power Systems: Instalacion y configuracion de la Hardware Management Console (HMC)



Servidor gestionado

Particiones

Conexion del LPAR3

procesador de
HMC servicio

\i} ethO
() eth1 HMC

POHAID12-0

La figura muestra dos HMC conectadas a un servidor gestionado individual en la red privaday a tres
particiones logicas en la red publica. Puede tener un adaptador Ethernet adicional para que la HMC tenga
tres interfaces de red. Puede utilizar esta tercera red como red de gestion o conectarla al servidor de
gestion CSM (Cluster Systems Manager).

Elegir un meétodo de conectividad para el servidor de llamada al centro de servicio
Contiene informacién sobre las opciones de conectividad que se ofrecen cuando se utiliza el servidor de
llamada al centro de servicio.

Puede configurar Hardware Management Console (HMC) para enviar informacion relacionada con el
servicio de hardware en IBM utilizando una conexion Internet basada en LAN o una conexion de
marcacion a través de modem.

Dispone de dos posibilidades de comunicacién cuando configura la conexion a Internet basada en la LAN.
La primera opcion es utilizar Secure Sockets Layer (SSL) estandar. La comunicacion SSL se puede habilitar
para conectarse a Internet a través del servidor proxy. La conectividad SSL es mas probable que cumpla
las directrices de seguridad corporativa.

Nota: Si la conexion de interfaz de red abierta utiliza Unicamente Internet Protocol Version 6 (IPv6), no
puede utilizar la VPN de Internet para la conexién con el centro de soporte. Para obtener mas informacion
sobre los protocolos utilizados, consulte “Elegir un protocolo Internet” en la pagina 45.

Las ventajas de utilizar una conexion a Internet son las siguientes:

« Velocidad de transmision mas rapida
« Gasto reducido del cliente (por ejemplo, el coste de una linea telefénica analdgica dedicada)
« Mayor fiabilidad

Estan en vigor las siguientes caracteristicas de seguridad, independientemente del método de
conectividad que elija:

« Las peticiones de Recurso de soporte remoto siempre se inician desde la HMC a IBM. Una conexién de
entrada nunca se inicia desde el Sistema de soporte de servicio de IBM.
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» Todos los datos transferidos entre la HMC y el Sistema de soporte de servicio de IBM se cifran
utilizando un cifrado de alto nivel. Dependiendo del método de conectividad elegido, se cifran utilizando
SSL o IPSec ESP (Carga util de seguridad encapsulada).

« Cuando se inicializa la conexion cifrada, la HMC autentica el destino como el del Sistema de soporte de
servicio de IBM.

Los datos enviados al Sistema de soporte de servicio de IBM estan formados Unicamente por informacién
sobre problemas de hardware y configuracion. No se transmiten a IBM datos de aplicacién o clientes.

Utilizacion de una conexion a Internet indirecta con un servidor proxy

Si la instalacion requiere que la HMC esté en una red privada, puede conectarse directamente a Internet
utilizando un proxy SSL, que puede enviar peticiones a Internet. Una de las posibles ventajas de utilizar
un proxy SSL es que el proxy puede dar soporte a recursos de registro cronoldgico y auditoria.

Para enviar sockets SSL, el servidor proxy debe dar soporte a funciones de cabecera proxy basicas (tal
como se describe en RFC 2616) y al método CONNECT. De manera opcional, se puede configurar la
autenticacion de proxy basica (RFC 2617) para que la HMC se autentique antes de intentar enviar sockets
a través del servidor proxy.

Servidor
ooy

Internat

LAM de cliente

Cortafuegos del
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Cortafuegos S5
de IBM

Servidores
de 1BM

515-0
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HMC A HMC B

Para que la HMC se comunique satisfactoriamente, el servidor proxy del cliente debe permitir conexiones
con el puerto 443. Puede configurar el servidor proxy para limitar las direcciones IP especificas a las que
se puede conectar la HMC. Consulte “Listas de direcciones SSL de Internet” en la pagina 45 para
obtener una lista de las direcciones IP.

Utilizar una conexion SSL a Internet directa

Si la HMC puede conectarse a Internet, y el cortafuegos externo puede configurarse para permitir el flujo
de paquetes TCP establecidos hacia los destinos que se describen en “Listas de direcciones SSL de
Internet” en la pagina 45, puede utilizar una Conexién a Internet directa.
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Utilizar una conexion SSL de Internet para conectarse al soporte remoto

Todas las comunicaciones se manejan a través de sockets TCP que se han iniciado por la HMC y utilizan
una SSL de alto nivel para cifrar los datos que se transmiten. Las direcciones TCP/IP de destino se
publican (consulte “Listas de direcciones SSL de Internet” en la pagina 45) para que se puedan
configurar cortafuegos externos para permitir estas conexiones.

Nota: Se utiliza el puerto HTTPS estandar 443 para todas las comunicaciones.

La HMC también se puede habilitar para conectarse directamente a Internet o indirectamente desde un
servidor proxy que proporciona el cliente. La decisién sobre cual enfoque es el idéneo para su instalacion
depende de los requisitos de red y seguridad de la empresa. La HMC (directamente o mediante el proxy
SSL) utiliza las direcciones siguientes cuando se ha configurado para utilizar la conectividad SSL de
Internet.

Elegir un protocolo Internet
Determine la versién de la direccidn IP que se utiliza cuando se conecta Hardware Management Console
(HMC) con el proveedor de servicios.

La mayor parte de los usuarios utilizan Internet Protocol Version 4 (IPv4) para conectarse a un proveedor
de servicios. Las direcciones IPv4 aparecen con el formato que representa los 4 bytes de la direccion
IPv4 separados por puntos, (por ejemplo, 9.60.12.123), para acceder a Internet. También puede utilizar
Internet Protocol Versidn 6 (IPv6) para conectarse a un proveedor de servicios. Los administradores de
red suelen utilizar IPv6 para asegurarse un espacio de direcciones exclusivo. Si no esta seguro del
protocolo Internet que utiliza su instalacion, péngase en contacto con el administrador de la red. Para
obtener mas informacion sobre el uso de cada version, consulte los apartados “Configuracién de la
direccién IPv4” en la pagina 64 y “Configuracion de la direccion IPv6” en la pagina 65.

Listas de direcciones SSL de Internet
Aprenda las direcciones que la HMC (Hardware Management Console) utiliza cuando la HMC esta
utilizando la conectividad SSL de Internet.

La HMC utiliza las siguientes direcciones IPv4 para ponerse en contacto con el soporte y el servicio
técnico de IBM cuando se configura para utilizar la conectividad SSL de Internet.

Las siguientes direcciones IPv4 son para todas las ubicaciones:
- 129.42.26.224
- 129.42.42.224
- 129.42.50.224
« 129.42.56.216
- 129.42.58.216
- 129.42.60.216
« 170.225.15.41
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Las siguientes direcciones IPv4 son para los paises americanos:
« 129.42.160.48

129.42.160.49

207.25.252.197

207.25.252.200

207.25.252.204

Las direcciones IPv4 siguientes son para todas las ubicaciones que no se encuentran en el continente
americano:

» 129.42.160.48
129.42.160.50
207.25.252.197
207.25.252.200
207.25.252.205

Nota: Cuando configure un cortafuegos para permitir que una HMC se conecte con estos servidores, s6lo
se necesitan las direcciones IP especificas de la regidn geografica.

La HMC utiliza las siguientes direcciones IPv6 para ponerse en contacto con el soporte y el servicio
técnico de IBM cuando se configura para utilizar la conectividad SSL de Internet:

* 2620:0:6C0:1::1000
* 2620:0:6C2:1::1000
« 2620:0:6C4:1::1000

Utilizacion de varios servidores de llamada al centro de servicio
Aprenda a saber lo que necesita cuando decide utilizar mas de un servidor de llamada al centro de
servicio.

Para evitar un punto Unico de anomalia, configure Hardware Management Console (HMC) de modo que
utilice varios servidores de llamada al centro de servicio. El primer servidor de llamada al centro de
servicio disponible intenta manejar cada suceso de servicio. Si falla la conexién o la transmision con este
servidor de llamada al centro de servicio, se vuelve a intentar la peticién de servicio utilizando otros
servidores de llamada al centro de servicio hasta que uno realice la accién correctamente o hasta que se
hayan probado todos los servidores.

La HMC conectada que se identifique mediante el analisis de problemas como la consola de analisis
principal para un sistema gestionado concreto es la que envie el informe del problema. Esta consola
principal también duplica la notificacidn de problemas para cualquier HMC secundaria. Esta HMC
secundaria debe estar reconocida en la red por la HMC principal. La HMC principal reconoce la HMC
secundaria como un servidor de llamada al centro de servicio adicional cuando:

« Se ha configurado la HMC principal para que utilice los servidores de llamada al centro de servicio
"detectados" y el servidor de llamada al centro de servicio esta en la misma subred que la HMC
principal o gestiona el mismo sistema.

« El servidor de llamada al centro de servicio se afnade manualmente a la lista de consolas de servidor de
llamada al centro de servicio para conexiones de salida.

Preparar la configuracion de la HMC

Aprenda los valores de configuracion necesarios que debe conocer antes de empezar los pasos de
configuracion.

Para configurar la HMC debe comprender los conceptos relacionados, tomar decisiones y preparar
informacion.

Conozca la informacion que necesita para conectar la HMC a las siguientes ubicaciones:
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Procesadores de servicio de los sistemas gestionados

« Particiones logicas de esos sistemas gestionados

« Estaciones de trabajo remotas

« IBM Service para implementar las funciones de “llamada al centro de servicio”

Para preparar la configuracién de la HMC, siga estos pasos:

1.
2.

Obtenga e instale el nivel de versién mas reciente del codigo de la HMC que desea instalar.

Determine la ubicacion fisica de la HMC en relacion con los servidores que gestiona. Si la HMC esta a
mas de 7,6 metros (25 pies) del sistema gestionado, debe proporcionar acceso de navegador web a
la HMC desde la ubicacion del sistema gestionado para que el personal de servicio pueda acceder a
ésta.

. Identifique los servidores que gestiona la HMC.

4. Determine si utiliza una red privada o abierta para gestionar servidores. Si decide usar una red

10.

11.

12.

privada, utilice DHCP, a menos que utilice una configuracién CSM (Gestién de sistemas en cluster).
CSM no da soporte a IPvé. Para acceder a la CSM, debe tener dos redes. Si desea mas informacion
sobre CSM, consulte la documentacion que se ha proporcionado con esa funcién. Para obtener mas
informacion sobre las redes abiertas y privadas, consulte “Seleccionar una red privada o abierta” en

la pagina 63.

. Si utiliza una red abierto para gestionar un FSP, debe establecer la direccion del FSP manualmente

mediante los menus de la interfaz de gestién avanzada del sistema. Se recomienda una red privada
no direccionable.

. Si tiene dos HMC, designe una HMC como principal y otra como secundaria. La HMC principal debe

estar fisicamente mas cerca del sistema y debe ser la HMC que se configura para llamadas al centro
de servicio.

. Determine los valores de la red que necesita para conectar la HMC con las estaciones de trabajo

remotas, particiones logicas y dispositivos de red.

. Defina cdmo la HMC llama al centro de servicio. Las opciones de llamada al centro de servicio son a

través de una conexion a Internet SSL (Capa de sockets seguros) de salida Unicamente, un modem o
una conexion VPN (Red privada virtual).

. Determine los usuarios de la HMC que crea y sus contraseias, asi como las funciones que se les

asignaran. Debe asignar una contrasefa a los usuarios hscroot y hscpe.

Documente la siguiente informacidn de contacto de la compania, necesaria al configurar la llamada al
centro de servicio:

« Nombre de la empresa

» Contacto del administrador

« Direccion de correo electronico

» Numeros de teléfono

» NUmeros de fax

« Direccion postal de la ubicacién fisica de la HMC

Si esta pensando en utilizar el correo electronico para avisar a los operadores o administradores de
sistemas cuando la informacién se envia a IBM a través de una llamada al centro de servicio,
identifique el servidor SMTP (Protocolo simple de transferencia de correo) y las direcciones de correo
electronico que utiliza.

Debe definir las contrasefas siguientes:

 La contrasefna de acceso que se utiliza para autenticar la HMC al FSP.
» La contrasena de ASMI que se utiliza para el usuario admin.

 La contrasena de ASMI que se utiliza para el usuario general.
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Cree las contrasenas cuando se conecte desde la HMC a un nuevo servidor por primera vez. Sila HMC
es una HMC redundante o secundaria, obtenga la contrasena de usuario de la HMC y esté preparado
para especificarla cuando se conecte por primera vez al FSP del servidor gestionado.

Cuando haya realizado estos pasos de preparacion, complete “Hoja de trabajo de configuracién previa a la
instalacion para la HMC” en la pagina 48.

Hoja de trabajo de configuracion previa a la instalacion para la HMC

Use esta hoja de trabajo para que la informacién que necesita para la instalacion esté preparada.

Politica de contraseiias mejorada para HMC

Debe establecer una contrasena nueva en el primer uso para sistemas recién fabricados con la version
HMC 9.940.0 o posterior y después de un restablecimiento de fabrica del sistema. Este cambio de politica
ayuda a que la HMC no se quede en un estado con una contrasena demasiado conocida.

Con la version de HMC 9.940.0 y posterior, la contrasefia hscroot caduca y se debe cambiar antes de
poder acceder a las funciones de la HMC. Para obtener mas informacion sobre como cambiar la
contrasena, consulte https:/www.ibm.com/support/knowledgecenter/POWER9/p9eh6/
p9eh6_useridsandpassword.htm. Sin embargo, si esta actualizando desde un nivel de HMC anterior o una
instalacion operativa, no tiene que cambiar la contraseia.

Valores de red

Interfaz de LAN: elija los adaptadores disponibles (como eth0, eth1) que utiliza esta HMC para conectarse
a los sistemas gestionados, las particiones légicas, el soporte y servicio técnico, asi como los usuarios
remotos. Para obtener mas informacion, consulte “Conexiones de red de la HMC” en la pagina 38. La
conectividad de la HMC puede estar en una red privada o abierta.

Velocidad y modalidad duplex de adaptador Ethernet
Especifique la velocidad y la modalidad duplex del adaptador Ethernet que desee. La opcion de
deteccién automatica determina qué opcion es la idonea si no esta seguro de qué velocidad y
modalidad duplex produciran resultados 6ptimos para el hardware. La velocidad de medios Valor
predeterminado = Deteccion automatica especifica la velocidad en modalidad duplex de un adaptador
Ethernet. Seleccione Deteccion automatica a menos que deba especificar una velocidad de medios
fija. Cualquier dispositivo que esté conectado a FSP (conmutadores/HMC) debe establecerse en la
modalidad Auto (Velocidad) / Auto (Duplex), ya que éste es el valor predeterminado de FSP y no
puede cambiarse.

Tabla 10. Velocidad y modalidad dtplex de adaptador Ethernet

Caracteristica etho0 eth1 eth2 eth3

Seleccione la velocidad y la modalidad duplex

Velocidad de
medios (deteccion
automatica,
10/100/1000
duplex/
semiduplex)

Para obtener mas informacion sobre las redes abiertas y privadas, consulte “Redes privadas y abiertas en
el entorno de la HMC” en la pagina 40.
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Tabla 11. Red privada o abierta

Caracteristica etho eth1 eth2 eth3

Especifique red
Privada o Abierta
para cada
adaptador.

El protocolo de configuracion de sistema principal dinamico (DHCP) ofrece un método automatico para la
configuracién de clientes dinamicos. Puede especificar esta HMC como un servidor DHCP. Si esta es la
primera o la inica HMC de la red privada, habilite la HMC como servidor DHCP. Cuando habilita la HMC
como servidor DHCP, la HMC configura y detecta automaticamente los sistemas gestionados de la red.

Para los adaptadores Ethernet especificados como redes privadas, complete la tabla siguiente:

Tabla 12. Servidor DHCP

Caracteristicas etho ethl

¢Desea especificar esta HMC
como un servidor DHCP? (si/no)

Si la respuesta es si, anote el
rango de direcciones IP que
desea utilizar.

Si esta utilizando la HMC 7063-CR1, debe conectar el puerto Ethernet IPMI para que una red acceda al
controlador de gestién de placa base (BMC) en la HMC. Para obtener mas informacion, consulte
“Configuracion de la conectividad de BMC” en la pagina 64. Complete las tablas siguientes para su
conexion del BMC.

Tabla 13. Conexion del BMC

Caracteristicas IPMI

¢Desea configurar esta conexién a través de la
modalidad de DHCP? (si/no)

Si la respuesta es no, indique las direcciones estaticas especificadas a continuacién:

Direccion IP:

Mascara de subred:

Pasarela:

Para los adaptadores Ethernet especificados como redes abiertas, complete las tablas siguientes. Para
obtener mas informacion acerca de las diferentes versiones del protocolo Internet, consulte la seccion
“Configurar los tipos de red de HMC” en la pagina 58.

Utilizacion de IPv6
Si esta utilizando IPv6, consulte al administrador de la red y decida como desea obtener las
direcciones IP. A continuacion, complete las tablas siguientes:
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Tabla 14. IPvé6 (estdtico)

Caracteristica ethO ethl eth2 eth3

¢Esta utilizando
una direccién IP
asignada
estaticamente? Si
la respuesta es si,
anote aqui la
direccion.

Tabla 15. IPvé (Servidor DHCP)

Caracteristica ethoO ethl eth2 eth3

;Esta obteniendo
las direcciones IP
desde un servidor
DHCP? (si/no)

Tabla 16. IPvé6 (Direccionador IPvé)

Caracteristica ethoO eth1 eth2 eth3

¢Esta obteniendo
las direcciones IP
desde un
direccionador
IPv6?

Para obtener mas informacion sobre la configuracion de direcciones IPv6, consulte el apartado
“Configuracion de la direccion IPv6” en la pagina 65. Para obtener mas informacién sobre el uso de
las direcciones IPv6, consulte el apartado “Utilizacion solo de direcciones IPv6” en la pagina 65.

Utilizacién de IPv4

Complete las tablas siguientes para los adaptadores Ethernet que estan especificados como redes
abiertas mediante IPv4.

Tabla 17. IPv4

Caracteristicas ethoO eth1 eth2 eth3

¢Desea obtener
una direccion IP
automaticamente?

(si/no)

Si la respuesta es no, indique la direccidn especificada a continuacion:

Direccion de
interfaz TCP/IP:

Mascara de red de
interfaz TCP/IP:

Valores de cortafuegos:

¢Desea configurar
los valores de
cortafuegos de la
HMC? (si/no)
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Tabla 17. IPv4 (continuacion)

Caracteristicas ethO ethl eth2 eth3

Si la respuesta es si, liste las aplicaciones y las direcciones IP que se deben permitir a través del
cortafuegos:

Informacién de TCP/IP
Se necesita una direccion TCP/IP exclusiva para cada nodo, para el Elemento de soporte (SE) y
Hardware Management Console (HMC). La mascara de red asignada se utiliza para generar una
direccion exclusiva, de forma predeterminada, para la LAN privada local. Si los nodos se conectan
a una red mayor con una direccion TCP/IP administrada, puede especificar la direccién TCP/IP que
se utilizara. El sistema genera el valor predeterminado.

Valores de cortafuegos
Los valores de cortafuegos de la HMC crean una barrera de seguridad que permite o deniega el
acceso a aplicaciones de red en la HMC. Puede especificar estos valores de control de forma
individual para cada interfaz de red fisica, lo que permite controlar a qué aplicaciones de red de la
HMC se puede acceder en cada red.

Si configura al menos un adaptador como un adaptador de red abierta, debe proporcionar la siguiente
informacion adicional para habilitar la HMC para acceder a la LAN:

Tabla 18. Adaptador de red abierta

Informacion de host local

Nombre de sistema principal de la
HMC:

Nombre de dominio:

Descripcion de la HMC:

Informacion de pasarela

Direccion de pasarela:
(nnn.nnn.nnn.nnn)

Dispositivo de pasarela:

Habilitacién DNS

¢Desea utilizar DNS? (si/no)

“_ 19

Si la respuesta es “si”, especifique el orden de busqueda en el servidor DNS a continuacion:

1.
2.

Orden de busqueda de sufijos de dominio:
1.
2.

Informacion de host local
Para identificar Hardware Management Console (HMC) en la red, especifique el nombre de host y el
nombre de dominio de la HMC. A menos que soélo utilice nombres abreviados de sistema principal en
la red, entre un nombre de host totalmente calificado. Ejemplo de nombre de dominio:
nombre.suempresa.com
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Informacion de pasarela
Para definir una pasarela predeterminada, rellene la direccion TCP/IP que se va a utilizar para
direccionar los paquetes IP. La direccidn de pasarela informa a cada sistema o dispositivo de red de
cuando debe enviar los datos si la estacion de destino no esta en la misma subred que la de origen.

Habilitacion DNS
El Sistema de nombres de dominio (DNS) se utiliza para proporcionar un convenio de denominacién
estandar para localizar los sistemas basados en IP. Mediante la definicién de servidores DNS, puede
utilizar nombres de host para identificar servidores y consolas de gestion de hardware (HMC), en lugar
de direcciones IP.

Orden de busqueda en el servidor DNS
Especifique las direcciones IP de los servidores DNS en los que se realizaran busquedas para
correlacionar los nombres de sistema principal y las direcciones IP. Este orden de blsqueda sélo esta
disponible cuando se habilita DNS.

Orden de busqueda de sufijos de dominio
Especifique los sufijos de dominio que esta utilizando. La HMC utiliza sufijos de dominio que se
afaden a los nombres no calificados para las busquedas DNS. Los sufijos se buscan en el orden en el
que aparecen. Este orden de busqueda sélo esta disponible cuando se habilita DNS.

Notificacion por correo electronico

Liste la informacién de contacto de correo electronico si desea que le notifiquen por correo electrénico si
se producen sucesos de problemas de hardware en el sistema.

Tabla 19. Notificacion por correo electrénico

Caracteristicas Campo de entrada

Direcciones de correo electronico:

Servidor SMTP:

Puerto:

Errores que se deben notificar:

Soélo sucesos de problemas de llamada automatica

Todos los sucesos de problemas

Servidor SMTP
Especifique la direccion SMTP (protocolo simple de transferencia de correo) del servidor al que debe
notificarse un suceso del sistema. Un ejemplo de nombre de servidor SMTP es relay.us.ibm.com.

SMTP es el protocolo que se utiliza para enviar correo electronico. Cuando se utiliza SMTP, un cliente
envia un mensaje y se comunica con el servidor SMTP utilizando el protocolo SMTP.

Si no conoce la direccién SMTP del servidor o no esta seguro, pdngase en contacto con el
administrador de red.

Puerto
Escriba el numero de puerto del servidor al que se debe notificar un suceso del sistema, o utilice el
puerto predeterminado.

Direcciones de correo electrénico que se deben notificar
Especifique las direcciones de correo electrdnico a las que se debe notificar cuando se produzca un
suceso del sistema.

« Seleccione Sdlo sucesos de problemas de llamada automatica para recibir notificacion solo
cuando se producen sucesos que crean una funcién de llamada al centro de soporte.

« Seleccione Todos los sucesos de problemas para recibir una notificacion cuando se produzca
cualquier suceso.
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Informacion de contacto de servicio

Tabla 20. Informacion de contacto de servicio

Caracteristicas

Campo de entrada

Nombre de la empresa

Nombre del administrador

Direccion de correo electronico

NUmero de teléfono

NUmero de teléfono alternativo

NUmero de fax

Numero de teléfono alternativo

Direccion postal

Direccion postal 2

Ciudad o localidad

Estado

Cadigo postal

Pais o regién

Ubicacién de la HMC (si es igual que la direccidén de administrador anterior, especifique “idem”):

Direccion postal

Direccién postal 2

Ciudad o localidad

Estado

Cadigo postal

Pais o region

Conectividad y autorizacion de servicios

Seleccione el tipo de conexidn para ponerse en contacto con el proveedor de servicios. Para obtener una
descripcién de estos métodos, incluidas las caracteristicas de seguridad y los requisitos de configuracién,
consulte “Seleccion de servidores de llamada al centro de servicio para conectar esta HMC con servicio y

soporte” en la pagina 72.

Tabla 21. Conectividad y autorizacién de servicios

Caracteristicas

Campo de entrada

Capa de sockets segura (SSL) a
través de Internet

Red privada virtual (VPN) a
través de Internet

Capa de sockets segura (SSL) a través de Internet:
Si tiene una conexidn a Internet existente desde la HMC, puede utilizarla para llamar al proveedor de
servicios. Puede conectarse directamente al proveedor de servicios utilizando la Capa de sockets
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segura (SSL) a través de la conexion a Internet existente. Seleccione Utilizar proxy SSL si desea
configurar el uso de la SSL cifrada utilizando una conexién indirecta a través de un proxy SSL.

Tabla 22. SSL

Caracteristicas Campo de entrada

¢Utilizar proxy SSL?
(si/no)

Si la respuesta es si, indique la informacion siguiente:

Direccion:

Puerto:

¢Autenticarse con el
proxy SSL?

Si la respuesta es si, indique la informacién siguiente:

Usuario:

Contrasena:

Protocolo de conexion Internet utilizado

Para obtener mas informacién acerca de los diversos protocolos de Internet, consulte la secciéon
“Configurar los tipos de red de HMC” en la pagina 58.

___IPV4
___IPV6
___IPv4elPv6

Red privada virtual (VPN)
Si tiene una conexién a Internet existente desde la HMC, puede utilizarla para llamar al proveedor de
servicios. Puede conectarse directamente al proveedor de servicios a través de una red privada virtual
(VPN) utilizando la conexion a Internet existente.

Nota: Si selecciona la red privada virtual (VPN) a través de Internet, no puede seleccionar ninguna
otra opcion.

Servidores de llamada al centro de servicio

Determine las HMC que desea configurar para conectar con servicio y soporte como servidores de
llamada al centro de servicio. Para obtener mas informacion acerca de como utilizar varios servidores de
llamada al centro de servicio, consulte la seccidn “Utilizacidon de varios servidores de llamada al centro de
servicio” en la pagina 46.

___EstaHMC
___OtraHMC

Si ha seleccionado Otra HMC, liste aqui las demas HMC que se han configurado como servidores de
llamada al centro de servicio:

Tabla 23. Otras HMC que se han configurado como servidores de llamada al centro de servicio

Lista de los nombres de host o de las direcciones IP de las HMC que se han configurado como
servidores de llamada al centro de servicio
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Ventajas de soporte adicionales

Mis sistemas y Busqueda avanzada

Tabla 24. Mis sistemas y Busqueda avanzada

Caracteristicas Campo de entrada
Listar su ID de IBM

Listar los ID de IBM
adicionales

Para poder acceder a informacion de soporte personalizada de gran valor en las secciones Mis
sistemas y Busqueda avanzada del sitio Web de Electronic Services, los clientes deben registrar su ID
de IBM con este sistema. Si no tiene ninguno, puede registrarse para un obtener ID de IBM en:
www.ibm.com/account/profile.

Nota: IBM proporciona funciones web personalizadas que utilizan la informacion que ha recopilado la
aplicacion de IBM Electronic Service Agent. Para utilizar estas funciones, debe registrarse primero en
el sitio Web de IBM Registration en http://www.ibm.com/account/profile.

Para autorizar a los usuarios a que utilicen la informacién de Electronic Service Agent para
personalizar las funciones web, especifique el ID de IBM que ha registrado en el sitio Web de IBM
Registration. Vaya a http://www.ibm.com/support/electronic para ver la informacion de soporte
disponible para los clientes que registren un ID de IBM con los sistemas.

Configurar la HMC

Aprenda a configurar conexiones de red, la seguridad, aplicaciones de servicio y algunas preferencias de
usuario.

Dependiendo del nivel de personalizacidn que tenga previsto aplicar a la configuracion de la HMC, tiene
varias opciones para configurar la HMC para que se adapte a sus necesidades. El Asistente de instalacién
guiada es una herramienta de la HMC disenada para facilitar la instalacién de la HMC. Puede elegir una via
de acceso rapida a través del asistente para crear rapidamente el entorno de HMC recomendado, o puede
elegir explorar ampliamente los valores disponibles por los que le guia el asistente. También puede
ejecutar los pasos de configuracién sin la ayuda del asistente utilizando Configuracion de la HMC
utilizando los menus.

Antes de empezar, recopile la informacién de configuracién necesaria que necesita para completar los
pasos correctamente. Consulte “Preparar la configuracion de la HMC” en la pagina 46 para obtener una
lista de la informacion necesaria. Cuando haya terminado la preparacién, aseglrese de haber completado
“Hoja de trabajo de configuracion previa a la instalacion para la HMC” en la pagina 48 y vuelva a este
apartado.

Configurar la HMC utilizando la via de acceso rapida a través del asistente de

instalacion guiada

En la mayoria de los casos, la HMC puede configurarse para operar de forma eficaz utilizando muchos de
los valores predeterminados. Utilice esta lista de comprobacion de via de acceso rapida para preparar la
HMC para el servicio. Cuando complete estos pasos, la HMC esta configurada como un servidor de
protocolo de configuracion dinamica de sistemas principales (DHCP) en una red privada (conectada
directamente).

Configuracion de la HMC utilizando los menus

Esta seccion ofrece una lista completa de todas las tareas de configuracion de HMC y le guiara por el
proceso de configurar su HMC. Elija esta opcidn si prefiere no utilizar el Asistente de instalacion guiada.

Debera reiniciar la HMC para que se apliquen los cambios de configuracién, por lo que se recomienda
imprimir esta lista de comprobacién y tenerla a mano mientras configura la HMC.
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En esta informacion encontrara referencias a tareas que no estan incluidas en este documento. Puede
acceder al Informacion de hardware de IBM Power Systems en la HMC o en la Web. En la HMC, se puede
acceder a IBM Knowledge Center desde el angulo superior derecho de la barra de tareas. En la web, se
puede acceder a IBM Knowledge Center en https://www.ibm.com/support/knowledgecenter.

En esta informacion encontrara referencias a tareas que no estan incluidas en este PDF. Puede acceder a
materiales de soporte adicionales consultando la seccién Recursos adicionales en la pagina de

bienvenida de la HMC.

Prerrequisitos

Antes de empezar a configurar la HMC mediante sus propios menus, aseglrese de realizar la actividad de
preparacion de configuracion que se describe en “Preparar la configuracion de la HMC” en la pagina 46.

Tabla 25. Tareas de configuracion manual de la HMC y ddnde encontrar informacion relacionada

Tarea

Ddnde encontrar informacion relacionada

1. Inicie la HMC.

“Iniciar la HMC” en la pagina 57

2. Establezca la fecha y la hora.

3. Cambie las contrasenas predefinidas.

4. Cree usuarios adicionales y vuelva a esta lista de
comprobacién cuando haya llevado a cabo este
paso.

5. Configure las conexiones de red.

“Configurar los tipos de red de HMC” en la pagina
58

6. Para el modelo de HMC 7063-CR1, debe
configurar la direccién IP del controlador de
gestion de placa base (BMC).

“Configuracion de la conectividad de BMC” en la
pagina 64

7. Si esta utilizando una red abierta y una direccién
IP fija, establezca la informacién de identificacion.

8. Si esta utilizando una red abierta y una direccién
IP fija, configure una entrada de direccionamiento
como pasarela predeterminada.

“Configurar una entrada de direccionamiento como
pasarela predeterminada” en la pagina 67

9. Si esta utilizando una red abierta y una direccién
IP fija, configure los servicios de nombres de
dominio.

“Configurar servicios de nombre de dominio” en la
pagina 67

10. Si esta utilizando una direccién IP fija y tiene
habilitado el DNS, configure sufijos de dominio.

“Configurar sufijos de dominio” en la pagina 68

11. Configure el servidor para conectarse al
soporte y servicio técnico de IBM y vuelva a esta
lista de comprobacién cuando haya llevado a cabo
este paso.

“Configuracion de la consola local para informar
acerca de errores a servicio y soporte ” en la
pagina 70

12. Configurar el gestor de sucesos para llamada al
centro de soporte.

“Configuracion del gestor de sucesos para llamada
al centro de soporte” en la pagina 73

13. Conecte el sistema gestionado a una fuente de
alimentacion.

14. Establezca las contrasenas para los sistemas
gestionados y cada una de las contrasenas de
ASMI (general y admin)

“Establecer contrasenas para el sistema
gestionado” en la pagina 74

15. Acceda a ASMI para establecer la fechay la
hora en el sistema gestionado.
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Tabla 25. Tareas de configuracion manual de la HMC y ddnde encontrar informacion relacionada
(continuacion)

Tarea Ddnde encontrar informacion relacionada

16. Inicie el sistema gestionado y vuelva a esta
lista de comprobacién cuando haya llevado a cabo
este paso.

17. Asegurese de que tiene una particion logica en
el sistema gestionado.

18. Opcional: anada otro sistema gestionado y
vuelva a esta lista de comprobacion cuando haya
llevado a cabo este paso.

19. Opcional: si se propone instalar un servidor
nuevo con su HMC, configure las particiones
légicas e instale el sistema operativo.

20. Si no desea instalar un nuevo servidor en estos | “Pasos posteriores a la configuracion” en la pagina
momentos, ejecute las tareas opcionales de 76

configuracién posterior para personalizar ain mas
la configuracion.

Iniciar la HMC

Puede iniciar sesion en la HMC y elegir el idioma que desea mostrar en la interfaz. Utilice el ID de usuario
hscroot y la contrasena abc123 predeterminados para iniciar sesion en la HMC por primera vez.

Acerca de esta tarea

Para iniciar la HMC, realice el procedimiento siguiente:

Procedimiento

1. Encienda la HMC pulsando el boton de encendido.

2. Si su idioma de preferencia es el inglés, continte con el paso 4.
Si su idioma de preferencia es distinto del inglés, escriba el niUmero 2 cuando se le solicite que cambie
el entorno local.
Nota: Esta solicitud caduca en 30 segundos si no realiza ninguna accion.

3. Seleccione el entorno local que desea que aparezca en la lista en la ventana Seleccién de entorno
local y pulse Aceptar. El entorno local identifica el idioma que se utiliza en la interfaz de la HMC.

4. Pulse Iniciar una sesion y lanzar la aplicacion Web de Hardware Management Console.
5. Inicie una sesion en la HMC con el ID de usuario y la contraseia predeterminados siguientes:

ID: hscroot
Contrasena: abc123
HMC Enhanced
Muestra la GUI mejorada mas reciente con las funciones ampliadas de PowerVM.
HMC Classic
Muestra la GUI estandar sin las funciones ampliadas de PowerVM.
Nota: Cuando la HMC esta trabajando como un servidor DHCP, la HMC utiliza la contraseina
predeterminada cuando se conecta al procesador de servicios por primera vez.
6. Pulse Intro.
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Cambio de la fecha y la hora

El reloj con funcionamiento por bateria mantiene la fechay la hora de la Hardware Management Console
(HMC). Puede que tenga que restablecer la fecha y la hora de la consola si sustituye la bateria o si mueve
fisicamente el sistema a un huso horario diferente. Aprenda a cambiar la fecha y hora de la HMC.

Acerca de esta tarea

Si cambia la informacién de fecha y hora, el cambio no afecta a los sistemas y particiones logicas que
gestiona la HMC.

Para cambiar la fecha y hora de la HMC, siga estos pasos:

Procedimiento
1. Asegurese de que es miembro de uno de los siguientes roles:

« Superadministrador

« Representante del servicio técnico
« Operador

« Observador

2. En el area de navegacion, pulse el icono Gestion de la HMC y, a continuacion, seleccione
Valores de consola.

3. En el panel de contenido, pulse Cambiar fecha y hora.

4. Si selecciona UTC en el campo Reloj, el valor de hora se ajusta automaticamente segln el horario de
verano del huso horario que seleccione. Especifique la fecha, la hora y el huso horario y pulse Aceptar.

Resultados

Configurar los tipos de red de HMC
Configure la HMC para que se puede comunicar con el sistema gestionado, las particiones légicas, los
usuarios remotos, asi como con los recursos de servicio y soporte.

Configurar los valores de la HMC con el fin de usar una red abierta para conectarse con el sistema
gestionado
Configure la HMC para que se pueda conectar a un sistema y gestionarlo mediante una red abierta.

Antes de empezar

Para configurar los valores de la red de HMC para que se pueda conectar con el sistema gestionado
mediante una red abierta, haga lo siguiente:

Tabla 26. Configurar los valores de la HMC con el fin de usar una red abierta para conectarse con el
sistema gestionado

Tarea Ddnde encontrar informacion relacionada

1. Decida qué interfaz desea usar para el sistema | “Hoja de trabajo de configuracion previa a la
gestionado. Es preferible ethO. instalacion para la HMC” en la pagina 48

2. Identifique los puertos Ethernet para la HMC. “Identificar el puerto Ethernet que esta definido

como eth0” en la pagina 61

3. Ejecute estas tareas para configurar el
adaptador Ethernet:
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sistema gestionado (continuacion)

Tabla 26. Configurar los valores de la HMC con el fin de usar una red abierta para conectarse con el

Tarea

Ddnde encontrar informacion relacionada

a. Establezca la velocidad de los medios.

“Establecer la velocidad de medios” en la pagina
63

b. Seleccione el tipo de red abierta.

“Seleccionar una red privada o abierta” en la

pagina 63

c. Establezca las direcciones estaticas.

“Configuracion de la direccion IPv6” en la pagina
65

d. Establezca el cortafuegos.

“Cambiar los valores de cortafuegos de la HMC” en
la pagina 66

e. Configure la pasarela predeterminada.

“Configurar una entrada de direccionamiento como
pasarela predeterminada” en la pagina 67

f. Configure el DNS.

“Configurar servicios de nombre de dominio” en la
pagina 67

4. Configure los adaptadores adicionales, si
dispone de ellos.

5. Pruebe la conexidn entre el servidor gestionado
y la HMC.

“Probar la conexion entre la HMC y el sistema
gestionado” en la pagina 75

Configurar los valores de HMC con el fin de usar una red privada para conectarse con el sistema gestionado
Configure la HMC para que se pueda conectar a un sistema y gestionarlo mediante una red privada.

Antes de empezar

Para configurar los valores de la red de HMC para que se pueda conectar con el sistema gestionado

mediante una red privada, haga lo siguiente:

gestionado

Tabla 27. Configurar los valores de HMC con el fin de usar una red privada para conectarse con el sistema

Tarea

Dénde encontrar informacion relacionada

1. Decida qué interfaz desea usar para el sistema
gestionado.

“Hoja de trabajo de configuracion previa a la
instalacion para la HMC” en la pagina 48

2. Identifique los puertos Ethernet para la HMC.

“Identificar el puerto Ethernet que esta definido
como eth0” en la pagina 61

3. Configure la HMC como un servidor DHCP.

“Configurar la HMC como un servidor DHCP” en la

pagina 64

4. Pruebe la conexion entre el servidor gestionado
y la HMC.

“Probar la conexion entre la HMC y el sistema
gestionado” en la pagina 75

Configurar los valores de HMC con el fin de usar una red abierta para conectarse con particiones légicas

Antes de empezar

Para configurar los valores de la red de HMC para que se pueda conectar con particiones légicas mediante

una red abierta, haga lo siguiente:
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particiones légicas

Tabla 28. Configurar los valores de HMC con el fin de usar una red abierta para conectarse con

Tarea

Ddnde encontrar informacion relacionada

1. Decida qué interfaz desea usar para el sistema
gestionado.

“Hoja de trabajo de configuracion previa a la
instalacion para la HMC” en la pagina 48

2. Identifique los puertos Ethernet para la HMC.

“Identificar el puerto Ethernet que estéa definido
como eth0” en la pagina 61

3. Ejecute estas tareas para configurar el
adaptador Ethernet:

a. Establezca la velocidad de los medios.

“Establecer la velocidad de medios” en la pagina
63

b. Seleccione el tipo de red abierta.

“Seleccionar una red privada o abierta” en la
pagina 63

c. Establezca las direcciones estaticas.

“Configuracion de la direccion IPv6” en la pagina
65

d. Establezca el cortafuegos.

“Cambiar los valores de cortafuegos de la HMC” en

la pagina 66

e. Configure la pasarela predeterminada.

“Configurar una entrada de direccionamiento como
pasarela predeterminada” en la pagina 67

f. Configure el DNS.

“Configurar servicios de nombre de dominio” en la
pagina 67

4. Configure los adaptadores adicionales, si
dispone de ellos.

5. Pruebe la conexién entre el servidor gestionado
y la HMC.

“Probar la conexion entre la HMC y el sistema
gestionado” en la pagina 75

Configurar los valores de HMC con el fin de usar una red abierta para conectarse con usuarios remotos

Antes de empezar

Para configurar los valores de la red de HMC para que se pueda conectar con usuarios remotos mediante

una red abierta, haga lo siguiente:

remotos

Tabla 29. Configurar los valores de HMC con el fin de usar una red abierta para conectarse con usuarios

Tarea

Dénde encontrar informacion relacionada

1. Decida qué interfaz desea usar para el sistema
gestionado.

“Hoja de trabajo de configuracion previa a la
instalacion para la HMC” en la pagina 48

2. Identifique los puertos Ethernet para la HMC.

“Identificar el puerto Ethernet que esta definido
como eth0” en la pagina 61

3. Ejecute estas tareas para configurar el
adaptador Ethernet:

a. Establezca la velocidad de los medios.

“Establecer la velocidad de medios” en la pagina
63

b. Seleccione el tipo de red abierta.

“Seleccionar una red privada o abierta” en la

pagina 63
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Tabla 29. Configurar los valores de HMC con el fin de usar una red abierta para conectarse con usuarios
remotos (continuacion)

Tarea Donde encontrar informacion relacionada

c. Establezca las direcciones estaticas. “Configuracion de la direccién IPv6” en la pagina
65

d. Establezca el cortafuegos. “Cambiar los valores de cortafuegos de la HMC” en
la pagina 66

e. Configure la pasarela predeterminada. “Configurar una entrada de direccionamiento como
pasarela predeterminada” en la pagina 67

f. Configure el DNS. “Configurar servicios de nombre de dominio” en la
pagina 67

g. Configure los sufijos. “Configurar sufijos de dominio” en la pagina 68

4. Configure los adaptadores adicionales, si
dispone de ellos.

Configuracion de los valores del servidor de llamada al centro de servicio de la HMC

Antes de empezar

Para configurar los valores del servidor de llamada al centro de servicio para que puedan enviarse
informes de problemas, siga estos pasos:

Tabla 30. Configuracidn de los valores del servidor de llamada al centro de servicio de la HMC

Tarea Dénde encontrar informacion relacionada
1. Asegurese de que tiene toda la informacion del | “Hoja de trabajo de configuracion previa a la
cliente necesaria instalacion para la HMC” en la pagina 48

2. Configure esta HMC para que informe acerca de | “Configuracion de la consola local para informar
los problemas o seleccione un servidor de llamada |acerca de errores a servicio y soporte ” en la

al centro de servicio existente para informar acerca | pagina 70

de los errores

“Seleccion de servidores de llamada al centro de
servicio para conectar esta HMC con servicio y
soporte” en la pagina 72

3. Verifique que la configuracion de las llamadas al | “Verificacion de que la conexidn con servicio y

centro de servicio esté funcionando soporte esta funcionando” en la pagina 72

4. Autorice a los usuarios a que vean los datos del | “Autorizacion de los usuarios para que vean los
sistema recopilados datos del sistema recopilados” en la pagina 73
5. Planifique la transmisién de los datos del “Transmision de la informacién de servicio” en la
sistema pagina 73

Identificar el puerto Ethernet que estd definido como ethO
La conexidn Ethernet con el servidor gestionado debe realizarse utilizando el puerto Ethernet que esta
definido como ethO en su HMC.

Si no hainstalado adaptadores Ethernet adicionales en las ranuras PCI de HMC, entonces el puerto
Ethernet integrado primario esta siempre definido como eth® o ethl en la HMC, si intenta utilizar la HMC
como un servidor HMC para sus sistemas gestionados.

Si instala adaptadores Ethernet adicionales en las ranuras PCI, el puerto que esta definido como eth®
depende de la ubicacion y del tipo de adaptadores Ethernet que estan instalados.
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Nota: Puede que las siguientes reglas generales no se apliquen a todas las configuraciones.

En la tabla siguiente se describen las normas para la colocacion de Ethernet por tipo de HMC.

Tabla 31. Tipos de HMC y reglas asociadas para la colocacion de Ethernet

Tipo de HMC Reglas para la colocacion de Ethernet

HMC montadas en bastidor con dos puertos La HMC sélo soporta un adaptador Ethernet mas.

Ethernet integrados. « Siseinstala un adaptador Ethernet mas, dicho

puerto se define como eth@. En este caso, el
puerto Ethernet primario integrado se define
como ethl, y el puerto Ethernet secundario

integrado se define como eth2.

- Si el adaptador Ethernet es un adaptador
Ethernet de puerto dual, el puerto etiquetado
como Act/Link A es eth@. El puerto que esta
etiquetado Act/link Besethl. En este caso,
el puerto Ethernet primario integrado se define
como eth2,y el puerto Ethernet secundario
integrado se define como eth3.

« Sino hay adaptadores instalados, el puerto
Ethernet primario integrado se define como
etho.

Modelos autdonomos con un solo puerto Ethernet Las definiciones dependen del tipo de adaptador
integrado. Ethernet que se ha instalado:

« Sisolo se instala un adaptador Ethernet, dicho
adaptador se define como etho.

- Si el adaptador Ethernet es un adaptador
Ethernet de puerto dual, el puerto que se
etiqueta Act/link AesethO.El puerto que se
etiqueta Act/1link B seria ethl. En este caso,
el puerto Ethernet integrado primario se define
como eth2.

« Sino hay adaptadores instalados, el puerto
Ethernet integrado se define como eth0.

» Sise han instalado varios adaptadores Ethernet,
consulte “Determinar el nombre de interfaz para
un adaptador Ethernet” en la pagina 62.

Determinar el nombre de interfaz para un adaptador Ethernet

Si configura la HMC como un servidor DHCP, dicho servidor puede funcionar sélo en los conectores de la
tarjeta de interfaz de red (NIC) que la HMC identifica como eth@ y ethl1. También es posible que necesite
determinar qué conector NIC necesita para conectar el cable Ethernet. Mas informacién sobre cémo
determinar qué conectores NIC identifica la HMC como eth0 y ethl.

Acerca de esta tarea
Para determinar el nombre que la HMC ha asignado a un adaptador Ethernet, siga estos pasos:

Procedimiento

1. En el area de navegacion, pulse el icono Gestion de la HMC y, @ continuacion, seleccione
Valores de consola.
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2. En el panel de contenido, pulse Cambiar valores de red.

3. En la ventana Cambiar valores de red, pulse la pestaiia Adaptadores de LAN. La entrada de ejemplo
siguiente muestra que este puerto Ethernet se identifica como eth@: Ethernet eth0
52:54:00:fa:b6:8e (<Direccidén IP de HMC>).

4. Registre los resultados. Si necesita ver o cambiar los valores del adaptador de LAN, pulse Detalles.
5. Pulse Aceptar.

Establecer la velocidad de medios

Aprenda a especificar la velocidad de los medios, que incluye la velocidad y la modalidad duplex del
adaptador Ethernet.

Antes de empezar

El valor predeterminado de los valores de adaptador de HMC es Deteccidn automatica. Si este adaptador
se conecta con un conmutador de LAN, los valores de puerto de conmutador deben coincidir. Para
establecer la velocidad de los medios y la modalidad duplex, siga estos pasos:

Procedimiento

[

1. En el area de navegacion, pulse el icono Gestién de la HMC E;I y, a continuacién, seleccione
Valores de consola.

. En el panel de contenido, pulse Cambiar valores de red.

. Pulse la pestana Adaptadores de LAN.

. Seleccione el adaptador de LAN con el que desee trabajar y pulse Detalles.

. En la pagina Informacion de Red de area local (LAN), seleccione Deteccion automatica o la
combinacion adecuada de velocidad de medios y modalidad duplex.

6. Pulse Aceptar.

o b 0N

Seleccionar una red privada o abierta

Una red de servicio privada esta formada por la HMC (Hardware Management Console) y los sistemas
gestionados. Una red de servicio privada esta restringida a las consolas y los sistemas que gestionan, y
estd separada de la red de la empresa. Una red abierta esta formada por la red de servicio privada y la red
de la empresa. Una red abierta puede contener puntos finales de red ademas de consolas y sistemas
gestionados, y puede abarcar varias subredes y varios dispositivos de red.

Acerca de esta tarea

Para seleccionar una red privada o publica, siga los pasos siguientes:

Procedimiento

1. En el rea de navegacion, pulse el icono Gestion de la HMC n';" y, @ continuacion, seleccione
Valores de consola.

. En el panel de contenido, pulse Cambiar valores de red.

. Pulse la pestana Adaptadores de LAN.

. Seleccione el adaptador de LAN con el que desee trabajar y pulse Detalles.

. Pulse la pestana Adaptador de LAN.

. En la pagina de informacion de red de area local, seleccione Privada o Abierta.

. Pulse Aceptar.

N oo A WWDN

Instalacion y configuracion de la Hardware Management Console 63



Configurar la HMC como un servidor DHCP
El protocolo de configuracion de sistema principal dinamico (DHCP) ofrece un método automatico para la
configuracion de clientes dinamicos.

Para configurar Hardware Management Console (HMC) como un servidor DHCP, realice los pasos
siguientes:

1. En el area de navegacion, pulse el icono Gestion de la HMC y, @ continuacion, seleccione
Valores de consola.

2. En el panel de contenido, pulse Cambiar valores de red. Se abre la ventana Personalizar valores de
red.

3. Seleccione el adaptador de LAN con el que desee trabajar y pulse Detalles.
4. Seleccione Privada y, a continuacién, seleccione el tipo de red.

5. En la seccidn Servidor DHCP, seleccione Habilitar servidor DHCP para habilitar la HMC como un
servidor DHCP.

Nota: Puede configurar la HMC para que sea un servidor DHCP en una red privada, Unicamente. Si
utiliza una red abierta, la opcion para seleccionar Habilitar DHCP no esta disponible.

6. Especifique el rango de direcciones del servidor DHCP.
7. Pulse Aceptar.

Si ha configurado la HMC como un servidor DHCP en una red privada, debe comprobar que la red privada
DHCP de la HMC esta configurada correctamente. Para obtener mas informacion sobre cémo conectar la
HMC a una red privada, consulte “Seleccionar una red privada o abierta” en la pagina 63.

Para obtener mas informacion, consulte “ HMC como un servidor DHCP” en la pagina 41.

Configuracion de la conectividad de BMC
Puede configurar o visualizar los valores de red en el BMC para la consola de gestidn.

Nota: Esta tarea se aplica solamente al modelo 7063-CR1. Esta conexion es necesaria para acceder al
controlador de gestién de placa base (BMC) en la HMC.

Para configurar la conexion del BMC, siga estos pasos:

1. En el &rea de navegacién, pulse el icono Gestién de la HMC y, a continuacion, seleccione
Valores de consola.

2. En el panel de contenido, pulse Cambiar valores de red de BMC/IPMI.
3. Seleccione la modalidad de conexién (DHCP o Estatica).
Si selecciona la modalidad Estatica, complete las direcciones siguientes:
- Direccion IP
« Mascara de subred
- Pasarela
4. Pulse Aceptar.

También puede configurar la conexidon de red del BMC utilizando la interfaz del cargador de arranque
Petitboot. Para obtener mas informacion, consulte Configuracion de la direccion IP del firmware.

Configuracion de la direccion IPv4
Informacién sobre como configurar la direccién IPv4 en la HMC.
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Procedimiento

1. En el area de navegacion, pulse el icono Gestion de la HMC y, @ continuacion, seleccione
Valores de consola.

. En el panel de contenido, pulse Cambiar valores de red.

. Pulse la pestana Adaptadores de LAN.

. Seleccione el adaptador de LAN con el que desee trabajar y pulse Detalles.

. Pulse la pestana de valores basicos.

. Seleccione una direccién IPv4.

N oo WN

. Si ha seleccionado especificar una direccion IP, especifique la direccién de la interfaz TCP/IP y la
mascara de red de la interfaz TCP/IP.

8. Pulse Aceptar.

Configuracién de la direccion IPv6
Informacién sobre como configurar la direccién IPv6 en la HMC.

Procedimiento

1. En el area de navegacion, pulse el icono Gestion de la HMC y, @ continuacion, seleccione
Valores de consola.

. En el panel de contenido, pulse Cambiar valores de red.

. Pulse la pestana Adaptadores de LAN.

. Seleccione el adaptador de LAN con el que desee trabajar y pulse Detalles.

. Pulse la pestana de valores IPv6.

. Seleccione una opcién de Configuracion automatica o afada una direccion IP estatica.

. Si afnade una direccion IP, especifique la direccion IPvé6 y la longitud del prefijo y pulse Aceptar.
8. Pulse Aceptar.

N o o WN

Utilizacion sdlo de direcciones IPv6
Aprenda a configurar la HMC de modo que sélo utilice direcciones IPvé6.

Procedimiento

1. En el area de navegacion, pulse el icono Gestion de la HMC y, a continuacién, seleccione
Valores de consola.

. En el panel de contenido, pulse Cambiar valores de red.

. Pulse la pestana Adaptadores de LAN.

. Seleccione el adaptador de LAN con el que desee trabajar y pulse Detalles.
. Seleccione la opcidn que indica que no hay direccion IPVA4.

. Pulse la pestana de valores IPv6.

. Seleccione Utilizar DHCPv6 para configurar valores de IP o ainada direcciones IP estaticas, a
continuacién, pulse Aceptar.

N oo A WDN

Qué hacer a continuacion
Tras pulsar Aceptar, debe reiniciar la HMC para que estos cambios surtan efecto.
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Cambiar los valores de cortafuegos de la HMC

En una red abierta, un cortafuegos se usa para controlar el acceso externo a la red de la empresa. La HMC
también tiene un cortafuegos en cada uno de sus adaptadores Ethernet. Si desea controlar la HMC de
forma remota o dar acceso remoto a otros, modifique los valores de cortafuegos del adaptador Ethernet
en la HMC que esta conectada a la red abierta.

Acerca de esta tarea

Para configurar un cortafuegos, siga estos pasos:

Procedimiento

. L . iy il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Valores de consola.

. En el panel de contenido, pulse Cambiar valores de red.

. Pulse la pestana Adaptadores de LAN.

. Seleccione el adaptador de LAN con el que desee trabajar y pulse Detalles.
. Pulse la pestana Cortafuegos.

. Utilizando uno de los métodos siguientes, puede permitir cualquier direccion IP utilizando una
determinada aplicacion a través del cortafuegos o puede especificar una o varias direcciones IP:

ool WWDN

« Permitir cualquier direccidn IP utilizando una determinada aplicacién a través del cortafuegos:
a. En el recuadro superior, resalte la aplicacion.

b. Pulse Permitir entrada. La aplicacion aparece en el recuadro inferior para indicar que se ha
seleccionado.

- Especificar qué direcciones IP desea permitir a través del cortafuegos:
a. En el recuadro superior, resalte una aplicacion.
b. Pulse Permitir entrada por direccion IP.
c. En la ventana Sistemas principales permitidos, especifique la direccion IP y la mascara de red.

d. Pulse Anadir y pulse Aceptar.
7. Pulse Aceptar.

Habilitacion del acceso al shell restringido remoto
Puede habilitar el acceso al shell restringido remoto cuando configure un cortafuegos.

Acerca de esta tarea
Para habilitar el acceso al shell restringido remoto, siga los pasos siguientes:

Procedimiento

1. En el rea de navegacion, pulse Gestion de la HMC.
2. Pulse Ejecucién remota de mandatos.

3. Seleccione Habilitar ejecucion de mandato remoto utilizando el recurso ssh y, a continuacién, pulse
Aceptar.

Qué hacer a continuacion
El acceso al shell restringido remoto ya esta habilitado.

Habilitar el acceso web remoto
Puede habilitar el acceso web remoto a Hardware Management Console (HMC).
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Acerca de esta tarea
Para habilitar el acceso web remoto, siga los pasos siguientes:

Procedimiento

1. En el rea de navegacion, pulse Gestion de la HMC.
2. Pulse Operacion remota.
3. Seleccione Habilitar y, a continuacion, pulse Aceptar.

Qué hacer a continuacion
El acceso Web remoto ya esta habilitado.

Configurar una entrada de direccionamiento como pasarela predeterminada

Aprenda a configurar una entrada de direccionamiento como pasarela predeterminada. Esta tarea esta
disponible cuando utiliza una red abierta.

Antes de empezar

Para configurar una entrada de direccionamiento como pasarela predeterminada, siga los pasos
siguientes:

Procedimiento

, y . 5 il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Valores de consola.

2. En el panel de contenido, pulse Cambiar valores de red. Se abre la ventana Personalizar valores de
red.

3. Pulse la pestana Direccionamiento.

4. En el apartado de informacion de la pasarela predeterminada, especifique la direccion y el dispositivo
de pasarela de la entrada de direccionamiento que desee establecer como pasarela predeterminada.

5. Pulse Aceptar.

Configurar servicios de nombre de dominio
Si tiene previsto configurar una red abierta, configure servicios de nombre de dominio.

Acerca de esta tarea

Si tiene previsto configurar una red abierta, configure servicios de nombre de dominio. El Sistema de
nombres de dominio (DNS) es un sistema de base de datos distribuida para gestionar nombres de sistema
principal y las direcciones IP (Internet Protocol) asociadas. La configuracién de servicios de nombres de
dominio incluye la habilitacion de DNS y la especificacidn del orden de busqueda de sufijos de dominio.

Procedimiento

[
1. En el area de navegacion, pulse el icono Gestién de la HMC E;l y, @ continuacion, seleccione
Valores de consola.

. En el panel de contenido, pulse Cambiar valores de red. Se abre la ventana Cambiar valores de red.
. Pulse la pestana Servicios de nombres.

. Seleccione Habilitado para DNS para habilitar DNS.

. Especifique el orden de busqueda en el servidor DNS y el sufijo de dominio y pulse Aihadir.

. Pulse Aceptar.

o o WIN
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Configurar sufijos de dominio

La lista de sufijos de dominio se utiliza para resolver una direccion IP que empieza por la primera entrada
de la lista.

Acerca de esta tarea

El sufijo de dominio es una serie que se anade a un nombre de host que se utiliza para resolver su
direccién IP. Por ejemplo, un nombre de host myname puede que no se resuelva. No obstante, si la serie
myloc.mycompany.com es un elemento de la tabla de sufijos de dominio, se intenta resolver
myname.mloc.mycompany.com.

Para configurar una entrada de sufijo de dominio, siga los pasos siguientes:

Procedimiento

. L . iy il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Valores de consola.

2. En el panel de contenido, pulse Cambiar valores de red. Se abre la ventana Personalizar valores de
red.

3. Pulse la pestaina Servicios de nombres.
4. Entre la serie que se va a utilizar como entrada de sufijo de dominio.
5. Pulse Ahadir para afadirla a la lista.

Configuracion de la HMC para que utilice la autenticacion remota LDAP
Puede configurar Hardware Management Console (HMC) de modo que utilice la autenticacién remota de
LDAP (Lightweight Directory Access Protocol).

Antes de empezar

Cuando un usuario inicia la sesion en la HMC, en primer lugar se realiza la autenticacién basandose en un
archivo de contrasena local. Si no se encuentra un archivo de contrasena local, la HMC se puede poner en
contacto con un servidor LDAP remoto para realizar la autenticacion. Debe configurar la HMC de modo
que utilice la autenticacion remota de LDAP.

Nota: antes de configurar la HMC para que utilice la autenticacion remota de LDAP, debe asegurarse de
que haya una conexion de red en funcionamiento entre la HMC y los servidores LDAP. Para obtener mas
informacion acerca de la configuracion de las conexiones de red de la HMC, consulte “Configurar los tipos
de red de HMC” en la pagina 58.

Acerca de esta tarea
Para configurar la HMC de modo que utilice la autenticacion LDAP, siga estos pasos:

Procedimiento

1. En el area de navegacidn, pulse el icono Usuarios y seguridad ﬁ y, a continuacion, seleccione
Seguridad de sistemas y consola.

2. En el panel de contenido, seleccione Gestionar LDAP. Se abre la ventana de definiciéon del servidor
LDAP.

3. Seleccione Habilitar LDAP.
4. Defina un servidor LDAP para utilizarlo para la autenticacién.

5. Defina el atributo LDAP que se utiliza para identificar al usuario que se va a autenticar. El valor
predeterminado es uid, pero puede utilizar sus propios atributos.
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6. Defina el arbol de nombres distinguidos, al que también se conoce como base de busqueda, para el
servidor LDAP.

7. Pulse Aceptar.

8. Si un usuario desea utilizar la autenticacion LDAP, debe configurar su perfil de modo que utilice la
autenticacién LDAP remota, en lugar de la autenticacion local.

Configuracion de la HMC para que utilice los servidores KDC (Key Distribution Center)

para la autenticacion remota de Kerberos
Puede configurar la HMC para que utilice los servidores KDC (Key Distribution Center) para la
autenticacién remota de Kerberos.

Antes de empezar

Cuando un usuario inicia la sesion en la HMC, en primer lugar se verifica la autenticacién basandose en un
archivo de contrasena local. Si no se encuentra un archivo de contrasena local, la HMC se puede poner en
contacto con un servidor Kerberos remoto para realizar la autenticacion. Debe configurar la HMC de modo
que utilice la autenticacion remota de Kerberos.

Nota: antes de configurar la HMC para que utilice los servidores KDC para la autenticacion remota de
Kerberos, debe asegurarse de que haya una conexién de red en funcionamiento entre la HMC y los
servidores KDC. Para obtener mas informacién acerca de la configuracion de las conexiones de red de la
HMC, consulte “Configurar los tipos de red de HMC” en la pagina 58.

Acerca de esta tarea
Para configurar la HMC de modo que utilice los servidores KDC para la autenticacién remota de Kerberos,
siga los pasos siguientes:

Procedimiento

1. Habilite el servicio Network Time Protocol (Protocolo de hora de la red) y establezca la HMC y los
servidores KDC de modo que se sincronice la hora con el mismo servidor NTP. Para habilitar el servicio
NTP en la HMC, siga los pasos siguientes:

. L . iy il o .
a) En el area de navegacion, pulse el icono Gestion de la HMC E;I y, @ continuacion, seleccione
Valores de consola.

b) En el panel de contenido, seleccione Cambiar fecha y hora.
c) Seleccione la pestafia Configuracion de NTP.

d) Seleccione Habilitar servicio NTP en esta HMC.

e) Pulse Aceptar.

2. Configure cada perfil de usuario de la HMC remota de modo que utilice la autenticacion remota de
Kerberos, en lugar de la autenticacion local.

3. Opcionalmente, puede importar un archivo de claves de servicio en esta HMC. El archivo de claves de
servicio contiene el principal del host que identifica la HMC en el servidor KDC. Los archivos de claves
de servicio también se conocen como archivos de tablas de claves. Para importar un archivo de claves
de servicio a esta HMC, siga los pasos siguientes:

a) En el area de navegacion, pulse el icono Usuarios y seguridad @ y, a continuacion, seleccione
Seguridad de sistemas y consola.

b) En el panel de contenido, seleccione Gestionar KDC.

c) Seleccione Acciones > Importar clave de servicio. Se abre la ventana de importacién de claves de
servicio.
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d) Escriba la ubicacidn del archivo de claves de servicio.
e) Pulse Aceptar.

4. Anada un nuevo servidor KDC a esta HMC. Para anadir un nuevo servidor KDC a esta HMC, siga los
pasos siguientes:

a) En el area de navegacion, pulse el icono Usuarios y seguridad ﬁ y, a continuacion, seleccione
Seguridad de sistemas y consola.

b) En el panel de contenido, seleccione Gestionar KDC.

c) Seleccione Acciones > Anadir servidor KDC. Se abre la ventana de importacién de claves de
servicio.

d) Escriba la region y el nombre de host o direccién IP del servidor KDC.
e) Pulse Aceptar.

Configuracion de la consola local para informar acerca de errores a servicio y soporte
Configuracién de esta HMC para que pueda realizar llamadas al centro de servicio para informar de
errores mediante conexiones de LAN.

Configuracion de la HMC para que se pueda conectar con servicio y soporte utilizando el asistente de
configuracion de llamada al centro de servicio

Configure la HMC de modo que sea un servidor de llamada al centro de servicio utilizando el asistente de
llamada al centro de servicio

Antes de empezar
Este procedimiento describe como configurar la HMC como un servidor de llamada al centro de servicio
mediante conexiones directas (basadas en LAN) e indirectas (SSL) con Internet.

Antes de empezar esta tarea, aseglrese de que:

« Eladministrador de red verifica que se permita la conectividad. Para obtener mas informacién, consulte
“Preparar la configuracién de la HMC” en la pagina 46.

- Si esta configurando el soporte de Internet a través de un servidor proxy, ademas debe tener la
informacion siguiente:

— Ladireccion IP y el puerto del servidor proxy
— Lainformacion de autenticacion del proxy

« Se usa el adaptador que se ha designado como eth1 (el que esta designado como red abierta). Para
obtener mas informacidn, consulte “Elegir los valores de red en la HMC” en la pagina 38.

« Un cable Ethernet conecta fisicamente la HMC con la LAN.

Para configurar la HMC para que sea un servidor de llamada utilizando el asistente de llamada al centro
de servicio, realice los pasos siguientes:

Procedimiento

\ V.o
1. En el &rea de navegacién, pulse el icono Disponibilidad de servicio — vy, a continuacidn,

seleccione Gestion de servicio.

2. En el panel de contenido, pulse Asistente de configuracion de llamada al centro de servicio. Se abre
el asistente de conectividad y servidores de llamada al centro de servicio. Siga las instrucciones del
asistente para configurar la llamada al centro de servicio.
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Configuracion de la consola local para informar acerca de errores a servicio y soporte
Configuracién de esta HMC para que pueda realizar llamadas al centro de servicio para informar de
errores mediante conexiones de LAN.

Configuracion de una HMC para ponerse en contacto con el servicio y soporte a través de Internet basado
en LAN y SSL

Describe cémo configurar la HMC como servidor de llamada al centro de servicio mediante conexiones
directas (basadas en LAN) e indirectas (SSL) a Internet.

Antes de empezar
Antes de empezar esta tarea, asegurese de que:

« El administrador de red verifica que se permita la conectividad. Para obtener mas informacién, consulte
“Preparar la configuracion de la HMC” en la pagina 46.

« Se ha configurado la informacién de contacto del cliente. Para verificar la informacién de contacto, vaya
a lainterfaz de la HMC y pulse Disponibilidad de servicio>Gestion de servicio > Gestionar
informacion del cliente.

- Si esta configurando el soporte de Internet a través de un servidor proxy, ademas debe tener la
informacion siguiente:

— Ladireccion IP y el puerto del servidor proxy
— Lainformacion de autenticacion del proxy

« Como minimo necesita tener configurada una interfaz de red abierta. Para obtener mas informacién,
consulte “Redes privadas y abiertas en el entorno de la HMC” en la pagina 40.

« Un cable Ethernet conecta fisicamente la HMC con la LAN.

Acerca de esta tarea
Para configurar la HMC como un servidor de centro de soporte utilizando una conexion SSL e Internet
basada en LAN, siga los pasos siguientes:

Procedimiento

\ Vo
1. En el area de navegacién, pulse el icono Disponibilidad de servicio — vy, a continuacion,

seleccione Gestion de servicio.

2. En la seccion Conectividad, pulse Gestionar conectividad de salida. Se abre la ventana de consolas
del servidor de llamada al centro de servicio.

. Pulse Configurar.

4. En la ventana de configuracion de la conectividad de salida, seleccione Habilitar sistema local como
un servidor de lamada al centro de servicio.

. Acepte el acuerdo.

. En la ventana de configuracién de la conectividad de salida, seleccione la pagina Internet.
. Seleccione el recuadro Permitir una conexion a Internet existente para el servicio.

. Si utiliza un proxy SSL, seleccione el recuadro Utilizar proxy SSL.

. Si utiliza un proxy SSL, complete la direccion y el puerto del proxy. Esta informacion se debe obtener
del administrador de red.

10. Si ha seleccionado Utilizar proxy SSL y el proxy requiere autenticacion de ID de usuario y
contrasena, seleccione el recuadro Autenticar con el proxy SSL. Escriba el ID de usuario y la
contrasena. EL ID de usuario y la contrasena se obtienen del administrador de red.

11. Seleccione el protocolo para Internet que desea utilizar.
12. En la pagina Internet, pulse Probar.
13. En la ventana Probar Internet, pulse Iniciar.

w
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14. Verifique que la prueba se realiza satisfactoriamente.
15. En la ventana Probar Internet, pulse Cancelar.
16. En la ventana de configuracion de la conectividad de salida, pulse Aceptar.

Seleccion de servidores de llamada al centro de servicio para conectar esta HMC con servicio y soporte
Elija los servidores de llamada al centro de servicio de la HMC (Hardware Management Console)
existentes que la HMC reconoce o detecta para notificar errores.

Antes de empezar

Las HMC detectadas son las HMC que se han habilitado como servidores de llamada al centro de servicio
y estan en la misma subred o gestionan el mismo sistema gestionado que esta HMC.

Para seleccionar una HMC detectada para llamadas al centro de servicio cuando la HMC informa de
errores, siga los pasos siguientes:

Procedimiento

\ V.o
1. En el &rea de navegacién, pulse el icono Disponibilidad de servicio — vy, a continuacidn,

seleccione Gestion de servicio.

2. En el panel de contenido, pulse Gestionar conectividad de salida. Se abre la ventana de consolas del
servidor de llamada al centro de servicio.

3. Pulse Utilizar consolas de servidor de llamada al centro de servicio detectadas. La HMC muestra la
direccién IP o el nombre de host de las HMC configuradas para llamadas al centro de servicio

4. Pulse Aceptar.

Resultados

También puede afadir manualmente servidores de llamada al centro de servicio de HMC que estén una
subred diferente. Seleccione la direccion IP o el nombre de host de la HMC que se ha configurado para
llamadas al centro de servicio y pulse Afadir; a continuacion, pulse Aceptar.

Verificacion de que la conexidn con servicio y soporte estd funcionando
Compruebe la notificacidn de problemas para asegurarse de que la conexidn con el servicio y el soporte
funciona.

Acerca de esta tarea
Para verificar que la configuracién de llamada automatica funciona correctamente, realice los pasos
siguientes:

Procedimiento

\ .
1. En el &rea de navegacion, pulse el icono Disponibilidad de servicio — vy, a continuacion,
seleccione Gestion de servicio.
. En el &rea de contenido, pulse Crear suceso.
. Seleccione Probar notificacion automatica de problemas y escriba un comentario.
. Pulse Peticion de servicio. Espere unos minutos a que se envie la peticion.
. En la ventana Gestion de servicio, seleccione Gestionar sucesos.
. Seleccione Todos los problemas abiertos.
. Compruebe que haya un suceso PMH y un nimero asignados al nimero de problema que ha abierto.
. Seleccione ese suceso y pulse Cerrar.
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9. En la ventana Cerrar, escriba el nombre y un breve comentario.

Autorizacion de los usuarios para que vean los datos del sistema recopilados
Debe autorizar a los usuarios para que puedan ver los datos acerca de los sistemas.

Antes de empezar

Para autorizar a los usuarios para que vean los datos del sistema recopilados, debe obtener un ID de IBM.
Para obtener mas informacién acerca de cémo obtener un ID de IBM, consulte el apartado “Hoja de
trabajo de configuracidn previa a la instalacién para la HMC” en la pagina 48.

Acerca de esta tarea
Para autorizar a los usuarios para que vean los datos del sistema recopilados, siga los pasos siguientes:

Procedimiento

\z

1. En el &rea de navegacion, pulse el icono Disponibilidad de servicio — v, a continuacion,
seleccione Gestion de servicio.

2. En el panel de contenido, seleccione Autorizar usuario.
3. Escriba su ID de IBM.
4. Pulse Aceptar.

Transmision de la informacion de servicio
Puede transmitir informacién de forma inmediata a su proveedor de servicios o puede planificar que la
informacion se envie con regularidad.

Antes de empezar

IBM proporciona funciones web personalizadas que utilizan la informacién que ha recopilado IBM
Electronic Service Agent. Para utilizar estas funciones, debe registrarse primero en el sitio Web de IBM
Registration en http://www.ibm.com/account/profile. Para autorizar a los usuarios de modo que puedan
utilizar la informacion de Electronic Service Agent para personalizar las funciones web, consulte el
apartado “Autorizacion de los usuarios para que vean los datos del sistema recopilados” en la pagina 73.
Para obtener mas informacion acerca de las ventajas de registrar un ID de IBM con los sistemas, consulte
http://www.ibm.com/support/electronic.

Nota: Debe transmitir la informacion del proveedor de servicios asi que la HMC esté instalada 'y
configurada para el uso.

Acerca de esta tarea
Para transmitir informacion de servicio, siga estos pasos:

Procedimiento

\ #
1. En el &rea de navegacién, pulse el icono Disponibilidad de servicio — vy, a continuacidn,
seleccione Gestion de servicio.

2. En el panel de contenido, pulse Transmitir informacion de servicio
3. Complete las tareas de la ventana Transmitir informacion de servicio y pulse Aceptar.

Configuracion del gestor de sucesos para llamada al centro de soporte

Aprenda a configurar la tarea del gestor de sucesos para llamada al centro de soporte. Puede supervisar y
aprobar los datos que se estan transmitiendo desde una HMC a IBM a través de esta tarea.
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La modalidad del gestor de sucesos para llamada al centro de soporte(habilitado o inhabilitado) se define
utilizando la interfaz de linea de mandatos de la HMC. Habilitar la tarea del gestor de sucesos para
llamada al centro de soporte bloquea a la HMC de llamar automaticamente a los sucesos a medida que se
producen. Para evitar sucesos llamados sin aprobacion, todas las HMC que se ejecutan en este entorno
deben tener el gestor de sucesos para llamada al centro de soporte habilitado.

Para habilitar o inhabilitar la tarea del gestor de sucesos para llamada al centro de soporte, ejecute el
mandato siguiente:

chhmc -c emch

-s {enable | disable}
[--callhome {enable | disable}]
[--help]

Nota: Habilitar la tarea del gestor de sucesos para llamada al centro de soporte retiene los sucesos hasta
que los aprueba la tarea de llamada al centro de soporte. Si inhabilita la tarea del gestor de sucesos para
llamada al centro de soporte, no habilita automaticamente la funcion de llamada al centro de soporte.
Esta configuracion evita cualquier devolucion de llamada no deseada al centro de soporte de datos a IBM.
Elija entre las siguientes opciones de mandato para realizar la configuracion necesaria:

« Para habilitar la tarea del gestor de sucesos para llamada al centro de soporte: chhmec -c emch -s
enable

« Parainhabilitar la tarea del gestor de sucesos para llamada al centro de soporte y volver a habilitar la
llamada automatica al centro de soporte: chhmec -c emch -s disable --callhome enable

 Parainhabilitar la tarea del gestor de sucesos para llamada al centro de soporte sin volver a habilitar la
[lamada automatica al centro de soporte: chhmc -c emch -s disable --callhome disable

Aseglrese de que la HMC se puede comunicar con otras HMC desplegadas en este entorno. El gestor de
sucesos para llamada al centro de soporte tiene una funcién de conexién de prueba cuando una HMC esta
registrada.

Puede registrar la HMC con el gestor de sucesos para llamada al centro de soporte. Tras registrar la HMC,
el gestor de sucesos consulta la HMC registrada para cualquier suceso que esté a la espera de ser
llamado en IBM. El gestor de sucesos muestra los datos que se estan devolviendo a IBM y aprueba estos
sucesos. Tras la aprobacidn, el gestor de sucesos notifica a la HMC registrada que puede continuar con la
operacion de llamada al centro de soporte.

La tarea del gestor de sucesos para llamada al centro de soporte se puede ejecutar desde cualquier HMC
o varias HMC. Para registrar una consola de gestion con la tarea del gestor de sucesos para llamada al
centro de soporte, complete los pasos siguientes:

| V.2

1. En el area de navegacion, pulse el icono Disponibilidad de servicio — vy, a continuacion,
seleccione Gestor de sucesos para llamada al centro de servicio.

2. En el panel Gestor de sucesos para llamada al centro de soporte, pulse Gestionar consolas.

3. Desde la ventana Gestionar consolas registradas, pulse Aihadir consola para entrar informacién para
registrar una consola de gestion con la tarea del gestor de sucesos para llamada al centro de soporte.

4. Pulse Aceptar para confirmar los cambios en la lista de consola de gestidn registrada.

Nota: El gestor de sucesos para llamada al centro de soporte se puede utilizar con el modo del gestor de

sucesos inhabilitado. Puede seguir registrando la HMC y ver los sucesos en el gestor de sucesos, pero el
gestor de sucesos no controla cuando se llaman los sucesos.

Establecer contrasenas para el sistema gestionado

Configure contrasefas para su servidor y para Gestion avanzada del sistema (ASM). Obtenga mas
informacion sobre como utilizar la interfaz de la HMC para establecer estas contrasefas.
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Antes de empezar

Si ha recibido el mensaje Pendiente de autenticacion, la HMC solicita que establezca las
contrasenas del sistema gestionado.

Acerca de esta tarea

Si no ha recibido el mensaje Pendiente de autenticacion, siga estos pasos para establecer las contraseias
del sistema gestionado.

Actualizar la contrasena del servidor

Antes de empezar
Para actualizar la contrasena del servidor, realice los pasos siguientes:

Procedimiento

1. En el &rea de navegacidn, seleccione el sistema gestionado y pulse el icono Usuarios y seguridad

F

==y, a continuacion, seleccione Usuarios y roles.
2. Pulse Cambiar contrasena. Se abre la ventana Actualizar contrasena.
3. Escriba la informacién necesaria y pulse Aceptar.

Actualizar la contrasefia genérica de ASM (gestion avanzada del sistema)

Antes de empezar

Nota: La contrasena predeterminada para el ID de usuario general es general y la contrasena
predeterminada para el ID de administrador es admin.

Para actualizar la contrasena general de ASM, realice los pasos siguientes:

Procedimiento

1. En el area de navegacion del HMC, seleccione el sistema gestionado.

. En el area de tareas, pulse Operaciones.

. Pulse gestion avanzada del sistema (ASM). Se abre la ventana Lanzar interfaz ASM.

. Seleccione una direccion IP de procesador de servicio y pulse Aceptar. Se abre la interfaz ASM.

. En el panel de bienvenida de ASMI, especifique el ID de usuario y la contrasefa, y pulse Iniciar
sesion.

o b WD

6. En el area de navegacion, expanda Perfil de inicio de sesion.
7. Seleccione Cambiar contrasena.
8. Especifique la informacion necesaria y pulse Continuar.

Restablecer la contraseia de administrador de ASM (gestion avanzada del sistema)

Antes de empezar

Para restablecer la contrasefia de administrador, pédngase en contacto con un proveedor de servicios
autorizado.

Probar la conexion entre la HMC y el sistema gestionado
Informacién sobre como verificar que esta conectado correctamente a la red.

Acerca de esta tarea

Para probar la conectividad de red, debe ser miembro de uno de estos roles:
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« Superadministrador
« Representante del servicio técnico

Para probar la conexion entre la HMC y el sistema gestionado, siga los pasos siguientes:

Procedimiento

[
1. En el area de navegacion, pulse el icono Gestién de la HMC E;I y, a continuacién, seleccione
Valores de consola.

2. En el panel de contenido, pulse Probar conectividad de red.

3. En la pestana Ping, escriba el nombre de host o la direccion IP del sistema al que desee conectarse.
Para probar una red abierta, escriba la pasarela. Pulse Ping.

Resultados

Si no ha creado particiones légicas, no puede ejecutar el mandato ping en las direcciones. Puede utilizar
la HMC para crear particiones logicas en el servidor. Para obtener mas informacion, consulte
Particionamiento logico.

Para entender como puede utilizarse la HMC en una red, consulte “Conexiones de red de la HMC” en la
pagina 38.

Para obtener mas informacion sobre como configurar la HMC para conectarse a una red, consulte
“Configuracion de la HMC utilizando los menus” en la pagina 55.

Pasos posteriores a la configuracion

Tras instalar y configurar la HMC, realice una copia de seguridad de los datos de HMC segln convenga.

Copia de seguridad de datos de consola de gestion

Esta tarea realiza una copia de seguridad (o archiva) los datos almacenados en el disco duro de la HMC
gue son criticos para dar soporte a las operaciones de la HMC.

Antes de empezar

El sistema remoto debe tener configurado NFS (Network File System) o SSH (Secure Shell) y esta red
debe ser accesible desde la HMC. Para completar estas tareas, debe concluir y rearrancar la HMC. Use
Unicamente la HMC para realizar estas tareas.

Acerca de esta tarea

Para hacer una copia de seguridad de la unidad de disco duro de la HMC en un sistema remoto, debe ser
miembro de uno de estos roles:

« Superadministrador
« Operador
« Representante del servicio técnico

Realice una copia de seguridad de los datos de la HMC tras realizar cambios en la HMC o en la
informacion asociada a las particiones légicas.

Los datos de la HMC almacenados en la unidad de disco duro de la HMC se pueden guardar en un DVD-
RAM en un sistema local, en un sistema remoto montado en el sistema de archivos de la HMC (como NFS)
o enviarlos a un sitio remoto utilizando FTP (File Transfer Protocol).

Nota: Para el modelo de HMC 7063-CR1, puede conectar una unidad de DVD USB externa.

Mediante la HMC, puede hacer una copia de todos los datos importantes, como los siguientes:
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Archivos de preferencias de usuario

« Informacion de usuario

« Archivos de configuracién de plataforma de la HMC

- Archivos de registro de la HMC

« Actualizaciones de la HMC mediante el Servicio correctivo de instalacidn.

Para realizar una copia de seguridad de la unidad de disco de HMC en un sistema remoto, realice los
pasos siguientes:

Procedimiento

[
1. En el area de navegacion, pulse el icono Gestién de la HMC E;I y, a continuacién, seleccione
Gestion de la consola.

2. En el panel de contenido, pulse Copia de seguridad de datos de consola de gestion.

3. En la ventana Copia de seguridad de datos de consola de gestidn, seleccione la opcidn de archivado
que desea realizar.

4. Pulse Siguiente y siga las instrucciones adecuadas segun la opcion que haya elegido.
5. Pulse Aceptar para continuar con el proceso de copia de seguridad.

Actualizar, ampliar y migrar el codigo de maquina de la consola HMC

Se lanzan de forma periddica actualizaciones y ampliaciones para anadir nuevas funciones y mejorar las
caracteristicas existentes de la HMC. Conozca las diferencias entre actualizar, ampliar y migrar el cédigo
de maquina de la consola HMC. Aprenda también a ejecutar una actualizacion, ampliacién o migracion del
codigo de la maquina HMC.

Cuando haya terminado con cada una de estas tareas, la HMC rearranca pero las particiones no.

Actualizar el codigo de la HMC
Aplica el mantenimiento a un nivel de HMC existente

No le exige que realice la tarea Guardar datos de actualizacion

Ampliar el codigo de la HMC
Sustituye el software de la HMC con un nuevo release o nivel de arreglo del mismo programa.

Exige el arranque desde el medio de recuperacion

Migrar codigo de la HMC
Mueve los datos de la HMC de una version de HMC a otra.

Una migracion es un tipo de actualizacion.

Nota: Para el modelo de HMC 7063-CR1, puede conectar una unidad de DVD USB externa.

Determinar la version y el release del codigo de maquina de la HMC

Descubra cémo puede ver la versién y el release del cddigo de maquina de la HMC.

Acerca de esta tarea
El nivel de cédigo de maquina de la HMC determina las caracteristicas disponibles, incluidos el
mantenimiento y las mejoras del firmware del servidor concurrentes para actualizarse a un nuevo release.

Para ver la version de cédigos de la maquina HMC, siga los pasos siguientes:

Instalacion y configuracion de la Hardware Management Console 77



Procedimiento

. L . iy il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Gestion de la consola.

2. En el panel de contenido, pulse Actualizar Hardware Management Console.

3. En la nueva ventana, visualice y anote la informacion que aparece en la cabecera Informacion de
controlador de HMC actual, que incluye: la version de HMC, el release, el nivel de mantenimiento, el
nivel de build y las versiones base.

Obtener y aplicar actualizaciones de codigo de maquina de la HMC con una
conexion a Internet

Aprenda a obtener actualizaciones de cédigo de maquina de la HMC cuando la HMC tiene una conexion a
Internet.

Acerca de esta tarea
Para obtener actualizaciones de codigo de maquina de la HMC, realice todos los pasos.

Paso 1. Comprobar que tiene una conexion a Internet

Acerca de esta tarea

Para descargar actualizaciones desde el sitio web o el sistema de servicio y soporte a la HMC o al servidor,
debe tener una de las opciones siguientes:

« Conectividad SSL con o sin un proxy SSL

- VPN de Internet

Para comprobar que tiene una conexién a Internet, siga estos pasos:

Procedimiento

\ V.o
1. En el area de navegacion, pulse el icono Disponibilidad de servicio — vy, a continuacion,
seleccione Gestion de servicio.
2. En el panel de contenido, pulse Gestionar conectividad de salida.
3. Seleccione la pestana correspondiente al tipo de conectividad de salida que ha elegido para la HMC
(VPN de Internet o conectividad SSL).

Nota: Si no existe una conexion con el servicio y soporte, configure la conexion de servicio antes de
continuar con este procedimiento. Para obtener instrucciones sobre como configurar una conexién con
el servicio y el soporte, consulte el apartado sobre la configuracién del servidor para conectar con el
servicio y soporte de IBM.

4. Pulse Probar.

5. Verifique que la prueba se realiza satisfactoriamente.
Si la prueba no es satisfactoria, resuelva el problema de conectividad antes de continuar con este
procedimiento. Como alternativa, puede obtener la actualizacion en DVD.
Nota: Para el modelo de HMC 7063-CR1, puede conectar una unidad de DVD USB externa.

6. Contintie con el “Paso 2. Ver el nivel de codigo de maquina de la HMC existente” en la pagina 79.
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Paso 2. Ver el nivel de codigo de maquina de la HMC existente

Acerca de esta tarea

Para ver el nivel de codigo de la maquina HMC siga los pasos siguientes:

Procedimiento

. L . iy il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Gestion de la consola.

2. En el panel de contenido, pulse Actualizar Hardware Management Console.

3. En la nueva ventana, visualice y anote la informacion que aparece en la cabecera Informacion de
controlador de HMC actual, que incluye: la versién de HMC, el release, el nivel de mantenimiento, el
nivel de build y las versiones base.

4. Continue con el “Paso 3. Ver los niveles disponibles de cédigo de maquina de la HMC” en la pagina
79.

Paso 3. Ver los niveles disponibles de codigo de maquina de la HMC

Acerca de esta tarea

Para ver los niveles de cddigo de maquina de a HMC siga los pasos siguientes:

Procedimiento

1. Desde un equipo o servidor con una conexion a Internet, vaya a http://www.ibm.com/eserver/support/
fixes.

2. Seleccione la familia apropiada en la lista Familia de productos.

3. Seleccione Hardware Management Console en la lista Tipo de producto o arreglo.
4. Pulse Continuar.

Se visualiza el sitio de Hardware Management Console.

5. Desplacese hacia abajo hasta el nivel de version de HMC para ver los niveles de HMC que estan
disponibles.

Nota: Si lo prefiere, puede ponerse en contacto con el servicio y soporte.
6. Continte con el “Paso 4. Aplicar la actualizacion de codigo de maquina de la HMC” en la pagina 79.

Paso 4. Aplicar la actualizacion de codigo de maquina de la HMC

Acerca de esta tarea

Para aplicar la actualizacion del codigo de maquina de la HMC, realice los pasos siguientes:

Procedimiento
1. Antes de instalar las actualizaciones del cddigo de maquina de la HMC, realice una copia de seguridad
de la informacién mas importante de la HMC.

Encontrara las instrucciones en: “Copia de seguridad de datos de consola de gestion” en la pagina 76.
Después, continle en el proximo paso.

. iy . , il o .
2. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, @ continuacion, seleccione
Gestion de la consola.
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3. En el panel de contenido, pulse Actualizar Hardware Management Console. Se abre el asistente para
instalar el servicio corrector.

. Siga las instrucciones del asistente para instalar la actualizacidn.

. Concluya y reinicie la HMC para que la actualizacion entre en vigor.

. Pulse Iniciar una sesién y lanzar la aplicacién Web de Hardware Management Console.
. Inicie una sesién en la interfaz HMC.

N oy o B

Paso 5. Verificar que la actualizacion del codigo de maquina de la HMC se ha instalado
correctamente

Acerca de esta tarea

Para verificar que la actualizacion del cddigo de maquina de la HMC esta instalada correctamente, siga los
pasos siguientes:

Procedimiento

. -, . iy il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, @ continuacion, seleccione
Gestion de la consola.

2. En el panel de contenido, pulse Actualizar Hardware Management Console.

3. En la nueva ventana, visualice y anote la informacion que aparece en la cabecera Informacién de
controlador de HMC actual, que incluye: la version de HMC, el release, el nivel de mantenimiento, el
nivel de build y las versiones base.

4. Verifique que la versidn y el release coinciden con la actualizacién que ha instalado.
5. Si el nivel de cddigo que se visualiza no es el nivel que ha instalado, siga estos pasos.

a. Seleccione la conexion de red en la HMC.
b. Reintente la actualizacién del firmware utilizando un repositorio distinto.
c. Si el problema persiste, pdngase en contacto con el siguiente nivel de soporte.

Obtener y aplicar actualizaciones de codigo de maquina de la HMC mediante
un DVD o un servidor FTP

Aprenda a obtener las actualizaciones de cédigo de maquina de Hardware Management Console (HMC)
utilizando un DVD o un servidor FTP.

Acerca de esta tarea
Para obtener actualizaciones de codigo de maquina de la HMC, realice todos los pasos.

Nota: Para el modelo de HMC 7063-CR1, puede conectar una unidad de DVD USB externa.

Paso 1. Ver el nivel de codigo de maquina de la HMC existente

Antes de empezar

Para ver el nivel de codigo de la maquina HMC siga los pasos siguientes:

Procedimiento

. L . iy il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Gestion de la consola.
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2. En el panel de contenido, pulse Actualizar Hardware Management Console.

3. En la nueva ventana, visualice y anote la informacion que aparece en la cabecera Informacion de
controlador de HMC actual, que incluye: la versién de HMC, el release, el nivel de mantenimiento, el
nivel de build y las versiones base.

4. Continue con el “Paso 2. Ver los niveles disponibles de codigo de maquina de la HMC” en la pagina
81.

Paso 2. Ver los niveles disponibles de codigo de maquina de la HMC

Antes de empezar

Para ver los niveles de codigo de maquina de a HMC siga los pasos siguientes:
Acerca de esta tarea

Procedimiento

1. Desde un equipo o servidor con una conexion a Internet, vaya al sitio web de Fix Central.

2. Desplacese hacia abajo hasta el nivel de version de HMC para ver los niveles de HMC que estan
disponibles.
Nota: Si lo prefiere, puede ponerse en contacto con el servicio y soporte de IBM .

3. Continde con el “Paso 3. Obtener la actualizacion de codigo de maquina de la HMC” en la pagina 81.

Paso 3. Obtener la actualizacion de codigo de maquina de la HMC

Antes de empezar

Para obtener la actualizacion del codigo de maquina de la HMC, realice los pasos siguientes:

Acerca de esta tarea

Puede solicitar la ampliacion de codigo de maquina de la HMC a través del sitio web de Fix Central,
poniéndose en contacto con el servicio y soporte o descargandola a un servidor FTP.

Solicitar la actualizacion de codigo de maquina de la HMC a través del sitio de Fix Central
1. Desde un equipo o servidor con una conexion a Internet, vaya al sitio web de Fix Central.

2. En Productos HMC soportados, seleccione el nivel de HMC mas reciente.

3. Desplacese hacia abajo hasta el area Nombres de archivo / Paquete y localice la actualizacion que
desea pedir.

4. En la columna Pedir, seleccione Ir.
5. Pulse Continuar para iniciar la sesion con el ID de IBM.
6. Siga las indicaciones de la pantalla para someter el pedido.

Descargar la actualizacion de cédigo de maquina de la HMC en un soporte extraible

1. Desde un equipo o servidor con una conexién a Internet, vaya al sitio web de Fix Central.
2. En Productos HMC soportados, seleccione el nivel de HMC mas reciente.

3. Desplacese hacia abajo hasta el area Nombres de archivo / Paquete y localice la actualizacion que
desea descargar.

4. Pulse la actualizacion que desee descargar.
5. Acepte el acuerdo de licencia y guarde la actualizacion en el medio extraible.
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Qué hacer a continuacion

Cuando haya terminado, continte con el “Paso 4. Aplicar la actualizacion de codigo de maquina de la
HMC” en la pagina 82.

Paso 4. Aplicar la actualizacion de codigo de maquina de la HMC

Antes de empezar

Para aplicar la actualizacion del codigo de maquina de la HMC, realice los pasos siguientes:

Procedimiento

1. Antes de instalar las actualizaciones del cddigo de maquina de la HMC, realice una copia de seguridad
de los datos de la HMC. Para obtener mas informacién, consulte “Copia de seguridad de datos de
consola de gestidon” en la pagina 76.

2. Si ha obtenido o creado la actualizacién en DVD-RAM, insértelo en la unidad de DVD de la HMC. Si ha
obtenido o creado la actualizacién en un dispositivo de memoria USB, insértelo.

3. Antes de instalar las actualizaciones del cddigo de maquina de la HMC, realice una copia de seguridad
de la informacién mas importante de la HMC.

Encontrara las instrucciones en: “Copia de seguridad de datos de consola de gestién” en la pagina 76.
Después, continte en el préximo paso.

4. En el area de navegacion, pulse el icono Gestion de la HMC y, @ continuacion, seleccione
Gestion de la consola.

5. En el panel de contenido, pulse Actualizar Hardware Management Console. Se abre el asistente para
instalar el servicio corrector.

6. Siga las instrucciones del asistente para instalar la actualizacion.
7. Concluya, reinicie y vuelva a iniciar una sesién en la HMC para que la actualizacion entre en vigor.

8. Continue con el “Paso 5. Verificar que la actualizacion del codigo de maquina de la HMC se ha
instalado correctamente” en la pagina 82.

Paso 5. Verificar que la actualizacion del codigo de maquina de la HMC se ha instalado
correctamente

Antes de empezar

Para verificar que la actualizacion del cédigo de maquina de la HMC esta instalada correctamente, siga los
pasos siguientes:

Procedimiento

1. En el area de navegacion, pulse el icono Gestién de la HMC y, @ continuacion, seleccione
Gestion de la consola.

2. En el panel de contenido, pulse Actualizar Hardware Management Console.

3. En la nueva ventana, visualice y anote la informacion que aparece en la cabecera Informacion de
controlador de HMC actual, que incluye: la versién de HMC, el release, el nivel de mantenimiento, el
nivel de build y las versiones base.

4. Verifique que la versidn y el release coinciden con la actualizacién que ha instalado.
5. Si el nivel de codigo que se visualiza no es el nivel que ha instalado, siga los pasos siguientes.

a. Vuelva a intentar la actualizacién del codigo de maquina. Si ha creado un DVD para este
procedimiento, utilice un medio nuevo.
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b. Si el problema persiste, pongase en contacto con el siguiente nivel de soporte.

Actualizacion del software de la HMC

Aprenda a actualizar el software en una HMC de un release al siguiente mientras mantiene los datos de
configuracion de la HMC.

Acerca de esta tarea
Para actualizar el cédigo de maquina en una HMC, realice todos los pasos.

Nota: Para los modelos de HMC 7063-CR1y 7063-CR2, puede conectar una unidad de DVD USB externa.

Paso 1. Obtener la actualizacion

Acerca de esta tarea

Puede solicitar la actualizacion de codigo de maquina de la HMC a través del sitio web de Fix Central.

Para obtener la actualizacion a través del sitio web de Fix Central, realice los pasos siguientes:

Procedimiento

1. Desde un equipo o servidor con una conexion a Internet, vaya al sitio web de Hardware Management
Console, en http://www-933.ibm.com/support/fixcentral/.

2. Pulse Continuar.
Se visualiza el sitio de Hardware Management Console.

3. Desplacese hasta la versién de HMC a la que desee actualizar.

4. Localice la seccion de descarga y pedido.

Nota: Si no tiene acceso a Internet, pongase en contacto con el servicio y soporte de IBM para pedir la
actualizacién en DVD.

5. Siga las indicaciones de la pantalla para someter el pedido.

6. Una vez tenga la actualizacion, continte con el “Paso 2. Ver el nivel de cédigo de magquina de la HMC
existente” en la pagina 83.

Paso 2. Ver el nivel de codigo de maquina de la HMC existente

Acerca de esta tarea
Para determinar el nivel existente del codigo de maquina en una HMC, siga estos pasos:

Procedimiento

iy , L, il N .

1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Gestion de la consola.En el area de navegacion, pulse Actualizaciones.

2. En el panel de contenido, pulse Actualizar Hardware Management Console.

3. En la nueva ventana, visualice y anote la informacion que aparece en la cabecera Informacién de
controlador de HMC actual, incluida la version de HMC, el release, el nivel de mantenimiento, el nivel
de build y las versiones base.

4. Continle con el “Paso 3. Hacer copia de seguridad de los datos de perfil del sistema gestionado” en la
pagina 84.
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Paso 3. Hacer copia de seguridad de los datos de perfil del sistema gestionado

Acerca de esta tarea

Para hacer una copia de seguridad de los datos del perfil del sistema, realice los pasos siguientes:

Procedimiento

1. Seleccione el sistema del que desea guardar los datos del perfil.

2. Pulse Acciones > Ver todas las acciones > Legado > Gestionar datos de particion > Copia de
seguridad.

. Escriba un nombre de archivo de copia de seguridad y anote esta informacion.

. Pulse Aceptar.

. Repita estos pasos para cada sistema.

. Continte con el “Paso 4. Haga una copia de seguridad de los datos de la HMC” en la pagina 84.

o U1 bW

Paso 4. Haga una copia de seguridad de los datos de la HMC

Acerca de esta tarea

Realice una copia de seguridad de los datos de la HMC antes de instalar una nueva versién del software
de HMC de modo que puedan restaurarse los niveles anteriores en caso de que se produzca un problema
durante la actualizacién del software. No utilice estos datos criticos de la consola después de que haya
finalizado satisfactoriamente una actualizacion a una nueva version del software de HMC.

Nota: Para realizar una copia de seguridad en un soporte extraible, debe tener a mano el medio.

Para realizar una copia de seguridad de los datos de la HMC, siga los pasos siguientes:

Procedimiento

1. Si tiene la intencion de realizar la copia de seguridad en un soporte, lleve a cabo los pasos siguientes
para formatear el medio:

a. Inserte el medio en la unidad.

\ V.

b. En el area de navegacion, pulse el icono Disponibilidad de servicio ™ vy, a continuacion,
seleccione Gestion de servicio.

c. En el panel de contenido, pulse Formato de medio.
d. Seleccione el tipo de medio.

e. Seleccione el tipo de formato.

f. Pulse Aceptar.

. L . iy il o .
2. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Gestion de la consola.

3. En el panel de contenido, pulse Copia de seguridad de datos de consola de gestion.
Se abre la ventana Copia de seguridad de datos de consola.
4. Seleccione una opcion de archivado.

Puede realizar la copia de seguridad en un soporte en un sistema local, en un sistema remoto que esta
montado en el sistema de archivos de la HMC (por ejemplo, NFS) o enviar la copia de seguridad a un
sitio remoto utilizando el protocolo de transferencia de archivos (FTP).

 Pararealizar la copia de seguridad en un sistema local, elija Hacer copia de seguridad en un
soporte del sistema local y siga las instrucciones.
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« Para realizar la copia de seguridad en un sistema remoto montado, elija Hacer copia de seguridad
en sistema remoto montado y siga las instrucciones.

« Para realizar la copia de seguridad en un sitio FTP remoto, elija Enviar datos criticos de copia de
seguridad a sitio remoto y siga las instrucciones.

5. Contintie con el “Paso 5. Anotar la informacién de configuracion actual de la HMC” en la pagina 85.

Paso 5. Anotar la informacion de configuracion actual de la HMC

Acerca de esta tarea

Antes de actualizar a una nueva version del software de HMC, como medida de precaucion, anote la
informacion de configuracion de la HMC.

Para grabar la configuracion de HMC actual, realice los pasos siguientes:

Procedimiento
1. Seleccione un sistema gestionado o las particiones para las que desea grabar informacién de
configuracién de HMC.
2. En el pod del mend, seleccione Acciones > Planificar operaciones.
Se visualizan todas las operaciones planificadas para el destino que ha seleccionado.
3. Seleccione Ordenar > Por objeto.
4. Seleccione cada objeto y anote los siguientes detalles:
« Nombre de objeto
« Fecha de planificacion
« Hora de la operacion (visualizada en formato de 24 horas)
« Repetitiva (si es Si, realice los pasos siguientes):
a. Seleccione Ver > Detalles de la planificacion.
b. Anote la informacidn de intervalo.
c. Cierre la ventana Operaciones planificadas.

d. Repita el proceso para cada operacion planificada.
5. Cierre la ventana Personalizar operaciones planificadas.
6. Continte con el “Paso 6. Anotar estado de mandato remoto” en la pagina 85.

Paso 6. Anotar estado de mandato remoto

Acerca de esta tarea

Para anotar el estado de mandato remoto, siga los pasos siguientes:

Procedimiento

1. En el &rea de navegacidn, pulse el icono Usuarios y seguridad ——y, a continuacién, seleccione
Seguridad de sistemas y consola.

2. En el panel de contenido, pulse Habilitar ejecucion de mandatos remota.

3. Anote si el recuadro de seleccion Habilitar ejecucion de mandato remoto utilizando el recurso ssh
esta seleccionado.

4. Pulse Cancelar.
5. Contintie con el “Paso 7. Guardar datos de actualizacion” en la pagina 86.

Instalacion y configuracion de la Hardware Management Console 85



Paso 7. Guardar datos de actualizacion

Acerca de esta tarea

Puede guardar la configuracion actual de la HMC en una particion de disco designada de la HMC o en un
soporte local. Guarde solamente los datos de actualizacion inmediatamente antes de actualizar el
software de HMC a un nuevo release. Puede restaurar los valores de configuracion de HMC tras la
actualizacién.

Nota: Soélo se permite una nivel de datos de copia de seguridad. Cada vez que guarde datos de
actualizacién, se sobrescribira el nivel anterior.

Para guardar los datos, realice los pasos siguientes:

Procedimiento

. L . ., il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Gestion de la consola.

2. En el panel de contenido, pulse Guardar datos de actualizacion. Se abre el asistente Guardar datos
de actualizacion.

3. Seleccione el soporte en el que desea guardar los datos de actualizacion. Si opta por guardar en un
soporte extraible, insértelo ahora. Pulse Siguiente.

4. Pulse Finalizar.

5. Espere a que finalice la tarea.
Si la tarea Guardar datos de ampliacion no se realiza satisfactoriamente, pongase en contacto con el
personal de soporte técnico de siguiente nivel antes de continuar.
Nota: Si la tarea Guardar datos de ampliacidn no se realiza satisfactoriamente, no continte con el
proceso de ampliacion.

6. Pulse Aceptar.

7. Continte con el “Paso 8. Actualizar el software de la HMC” en la pagina 86.

Paso 8. Actualizar el software de la HMC

Acerca de esta tarea
Para actualizar el software de la HMC, reinicie el sistema con el medio extraible en la unidad de DVD.

Procedimiento

1. Inserte el medio de instalacién de productos de la HMC en la unidad de DVD.

y . y sl o .
2. En el area de navegacion, pulse el icono Gestion de la HMC E;l y, a continuacion, seleccione
Gestion de la consola.

3. En el panel de contenido, seleccione Concluir o reiniciar la consola de gestion.
4. Asegurese de que Reiniciar la HMC esté seleccionado.
5. Pulse Aceptar.
La HMC se reinicia y la informacion del sistema aparece en la pantalla.
6. Seleccione Ampliar y pulse Siguiente.
7. Elija una de estas opciones:

« Si ha guardado los datos de actualizacion durante la tarea anterior, continlie con el paso siguiente.

» Sino ha guardado los datos de actualizacion al principio de este procedimiento, debe guardar los
datos de actualizacién ahora antes de continuar.

86 Power Systems: Instalacidn y configuracion de la Hardware Management Console (HMC)



8. Seleccione Actualizar desde medio y pulse Siguiente.
9. Confirme los valores y pulse Finalizar.
10. Siga las indicaciones.

Nota:

« Si la pantalla se pone en blanco, pulse la barra espaciadora para ver la informacién.
« El primer DVD puede tardar aproximadamente 20 minutos en instalarse.

11. En el indicador de inicio de sesion, conéctese utilizando su ID de usuario y contrasena.
La instalacién del cédigo de la HMC ha finalizado.

12. Continte con el “Paso 9. Verificar que la actualizacion de cédigo de maquina de la HMC se ha
instalado satisfactoriamente” en la pagina 87.

Paso 9. Verificar que la actualizacion de codigo de maquina de la HMC se ha instalado
satisfactoriamente

Acerca de esta tarea

Para verificar que la actualizacion de la HMC se haya instalado correctamente, realice los pasos
siguientes:

Procedimiento

. L . iy il o .
1. En el area de navegacion, pulse el icono Gestion de la HMC E;I y, a continuacion, seleccione
Gestion de la consola.

2. En el panel de contenido, pulse Actualizar Hardware Management Console.

3. En la nueva ventana, visualice y anote la informacion que aparece en la cabecera Informacion de
controlador de HMC actual, incluida la version de HMC, el release, el nivel de mantenimiento, el nivel
de build y las versiones base.

4. Verifique que la versidn y el release coinciden con la actualizacidén que ha instalado.

5. Si el nivel de codigo que se visualiza no es el nivel que ha instalado, intente de nuevo la tarea de
actualizacién con un nuevo DVD. Si el problema persiste, pongase en contacto con el siguiente nivel de
soporte.

Actualizacion de la HMC desde una ubicacion remota utilizando imagenes de
actualizacion de red

Aprenda a actualizar el software en una HMC desde una ubicacién remota utilizando imagenes de
actualizacion de red.

Acerca de esta tarea

Aprenda a actualizar el software en una HMC desde una ubicacién remota utilizando imagenes de
actualizacién de red.

Procedimiento

1. Desde un equipo o servidor con una conexion a Internet, vaya al Sitio web de Hardware Management
Console (http://www14.software.ibm.com/webapp/set2/sas/f/hmcl/home.html)

2. Descargue las imagenes de red V9 de HMC adecuadas y guardelas en un servidor FTP.

No puede descargar estos archivos directamente en la HMC. Debe descargar los archivos de imagen en
un servidor que acepte solicitudes FTP.

3. Asegurese de que descarga los archivos siguientes:

* img2a
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- img3a

 base.img

- diskl.img

« hmcnetworkfiles.sum

4. Guarde los datos de actualizacidn en la HMC. Ejecute los mandatos siguientes para guardar los datos
de actualizacion:

« Para guardar los datos en DVD y HDD, ejecute los mandatos siguientes:
mount /media/cdrom
saveupgdata -r diskdvd

e Para guardar los datos en HDD, ejecute el mandato siguiente:

saveupgdata -r disk

5. Copie los archivos de actualizacion en la particion de disco que se puede volver a arrancar en la HMC.
Ejecute el mandato getupgfiles para copiar los archivos.

Ejemplo: getupgfiles -h <ftp server> -u <user id> -d <directorio remoto>
Donde,

« ftp server es el nombre de host o la direccién IP del servidor FTP donde descarga las imagenes
de red HMC.

« usexr ides unID de usuario valido en el servidor FTP. Si no especifica la contrasefia con el
argumento - -passwd, se le solicitard una contrasena.

- remote directory es el directorio del servidor FTP en que se han guardado las imagenes de red
de HMC.

6. Reinicie la HMC para actualizar el codigo que se copia en la particién de disco reiniciable. Ejecute
chhmc -c altdiskboot -s enable --mode upgrade para reiniciar la HMC.

7. Reinicie la HMC e inicie la actualizacion. Ejecute el mandato hmeshutdown -x -t now parainiciar la
actualizacion.

Proteccion de la HMC

Informacion sobre como mejorar la seguridad de Hardware Management Console (HMC) que se basa en
los estandares de seguridad corporativa.

La configuracién predeterminada de la HMC proporciona seguridad de ejemplo para la mayoria de los
usuarios de empresa. Con Hardware Management Console (HMC) Version 8.4.0 o posterior, puede
mejorar mas la seguridad de la HMC que se basa en los estandares de seguridad corporativa. Para
mejorar la seguridad de la HMC, debe establecer la HMC a un minimo de seguridad de nivel 1. Puede
elegir la seguridad de nivel 2 y nivel 3 en funcion de los requisitos del entorno y de seguridad corporativa.

Nota: Antes de cambiar el nivel de seguridad, compruebe con el equipo de conformidad con la seguridad
corporativa.

Seguridad de nivel 1
Para fijar la HMC (seguridad de nivel 1), complete los pasos siguientes:

1. Cambie la contrasefa predefinida para el usuario hscroot predeterminado. Para obtener mas
informacion sobre la politica de contrasefias, consulte “Politica de contrasefias ampliada” en la pagina
90.

2. Sila HMC no pertenece a un entorno protegido fisicamente, establezca la contrasefa grub ejecutando
el mandato siguiente: chhmc -c grubpasswd -s enable --passwd <nueva contrasena
grub>

3. Si ha configurado el médulo de gestion integrada (IMM) en la HMC, establezca una contrasena IMM
solida.
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4. Establezca una contrasena fuerte para el usuario admin y los usuarios generales en todos los
servidores.

5. Actualice la HMC con los ultimos arreglos de seguridad publicados. Para obtener mas informacién
sobre los arreglos de seguridad, consulte IBM Fix Central.

Seguridad de nivel 2
Si tiene varios usuarios, complete los pasos siguientes para mejorar la seguridad para la HMC:

1. Cree una cuenta para cada usuario en la HMC y asigne los roles y los recursos necesarios a los
usuarios. Para obtener mas informacion sobre los diferentes roles en la HMC, consulte Tareas de la
consola HMC, roles e ID de usuario, y mandatos asociados.

Nota: Aseglrese de que solo asigne los recursos y los roles necesarios para los usuarios que se creen
en la HMC. Si es necesario, también puede crear roles personalizados.

2. Habilite la réplica de datos de usuarios entre diferentes consolas de gestion de hardware. La réplica de
datos de usuarios se puede realizar en modalidad de maestro-esclavo o modalidad de igual a igual.
Para obtener mas informacion sobre réplica de datos de usuario, consulte Gestionar la réplica de
datos.

3. Importe un certificado que esté firmado por la autoridad emisora de certificados.

Seguridad de nivel 3

Si tiene varias consolas de gestion de hardware y administradores de sistemas, complete los pasos
siguientes para mejorar la seguridad para la HMC:

1. Utilice la autenticacion centralizada como Lightweight Directory Access Protocol (LDAP) o Kerberos.
Para obtener mas informacion sobre la configuracion de LDAP, consulte cédmo configurar LDAP en
HMC.

2. Habilite la réplica de datos de usuarios entre diferentes consolas de gestiéon de hardware.

3. Asegurese de que la HMC se encuentra en la modalidad NIST SP 800-131A para que la HMC solo
utilice cifrados sdlidos.

4. Bloquee los puertos que no son necesarios en el cortafuegos. Para obtener mas informacion sobre los
puertos HMC que se pueden utilizar, consulte la tabla siguiente:

Tabla 32. Puerto que utiliza el usuario para su interacciéon con HMC
Puerto Descripcion Tipo Version de Version de protocolo
protocolo (modalidad NIST)
(modalidad
predeterminada)
22 Open SSH TCP SSHv3 SSHv3
123 NTP UDP NTP NTP
161 Agente SNMP UDP SNMP v3 SNMP v3
162 Condicion de UDP SNMP v3 SNMP v3
excepcion de
SNMP
427 SLP UDP N/D N/D
443 HMC GUIy API TCP HTTPS (TLS1.2) [HTTPS (TLS1.2)
REST
657 RMC TCP/UDP RSCT (Texto sin RSCT (Texto sin formato +
formato + hashy [hashy signo)
signo)
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Tabla 32. Puerto que utiliza el usuario para su interaccién con HMC (continuacion)
Puerto Descripcion Tipo Version de Version de protocolo
protocolo (modalidad NIST)
(modalidad
predeterminada)
2300 Terminal 5250 TCP Texto sin formato | Texto sin formato
paraIBMi
2301 Terminal TCP TLS1.2 TLS1.2
protegido 5250
paraIBMi
5989 CIM (puerto TCP No funcional No funcional
heredado, no
funcional)
9900 FCS: UDP FCS FCS
Descubrimiento
de HMC a HMC
9920 FCS: TCP HTTPS (TLS 1.2) |HTTPS (TLS 1.2)
Comunicacién de
HMC a HMC
9960 Applet VTermen |TCP HTTPS (TLS 1.2) |HTTPS (TLS 1.2)
GUI
12443 API REST HMC TCP HTTPS (TLS1.2) [HTTPS (TLS1.2)
(puerto
heredado)
12347 Dominio de UDP RSCT (Texto sin RSCT (Texto sin formato +
iguales RSCT formato + hashy |hashy signo)
signo)
12348 Dominio de UDP RSCT (Texto sin RSCT (Texto sin formato +
iguales RSCT formato + hashy |hashy signo)
signo)
Notas:

« Debe utilizar Gnicamente SSH (puerto 22), HTTPS (puerto 443 y puerto 12443), terminal protegido
5250 para IBM i (puerto 2301) y VTerm (puerto 9960) que estan expuestos a una intranet. Todos los
demas puertos deben utilizarse en una red privada o aislada. Puede utilizar un puerto Ethernet
separado y VLAN para el control y supervisién de recursos (RMC) (puerto 657), FCS (puerto 9900y

puerto 9920) y dominio de iguales RSCT (puerto 12347 y puerto 12348).

« Los puertos listados en el mandato netstat se utilizan para procesos internos tinicamente.

Politica de contraseiias ampliada

Puede imponer requisitos de contrasena para los usuarios autenticados localmente utilizando la
Hardware Management Console (HMC). La funcion de politica de contraseiias ampliada permite al
administrador del sistema establecer restricciones de contrasefa. La politica de contraseiias ampliada se

aplica a los sistemas en los que se ha instalado una HMC.

Los administradores del sistema pueden utilizar la politica de contraseia mejorada para definir una tnica
politica de contrasefas para todos los usuarios. La HMC proporciona una politica de contrasefas de
seguridad media, que los administradores del sistema pueden activar para establecer restricciones de
contrasena. El administrador del sistema también puede elegir activar la politica de seguridad media o
una nueva politica definida por el usuario. La politica de contrasenas de seguridad media de HMC no
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puede eliminarse del sistema. En la tabla siguiente se enumeran los atributos de la politica de seguridad
media y los valores predeterminados.

Tabla 33. Los atributos de contraseia para la politica de contrasenas de seguridad media de HMC

Atributo Descripcion Valor predeterminado
min_pwage El nimero minimo de dias para la que una 1
contrasena debe seguir activa.
pwage El nimero maximo de dias para el que una 180
contrasena debe seguir activa.
min_length La longitud minima de una contrasefa. 8
hist_size El nimero de contrasefas guardadas 10
anteriormente que no se puede reutilizar.
warn_pwage Cuando la contrasena esta a punto de caducar, |7
el niumero de dias antes de que se avise a un
usuario que la contrasena esta a punto de
caducar.
min_digits El nimero minimo de digitos que se precisa Ninguno
utilizar en la contrasena.
min_uppercase |Elnumero minimo de caracteres en mayuscula. |1
min_lowercase |Elnumero minimo de caracteres en mintscula. |6
min_special_c |Elnumero minimo de caracteres especiales que | Ninguno
hars se debe utilizar en la contrasena.

Tenga en cuenta los elementos siguientes sobre la politica de contrasefas de seguridad media HMC:

« La politica no se aplica a los ID de usuario hscroot, hscpe y root.

« La politica solo afecta a los usuarios autenticados localmente que gestiona la HMC asi como la politica
no se puede aplicar a usuarios LDAP o Kerberos.

« La politica de contrasefas de seguridad media de la HMC o la politica definida por el usuario permite
que los administradores del sistema establezcan restricciones sobre reutilizacion de contrasena.

« La contrasena de seguridad media de HMC es de sélo lectura y los atributos de la contrasefia de
seguridad media de HMC no pueden cambiarse. Puede crear una nueva contrasena definida por el
usuario para establecer la restriccién de contrasenas.

Puede utilizar los mandatos siguientes para configurar la politica de contrasefas de seguridad media de
HMC:

mkpwdpolicy
Importa la politica de contrasefias a partir de un archivo, que contiene todos los pardmetros o crea
una politica de contrasefas.

lspwdpolicy
Lista todos los perfiles de politica de contrasefas disponibles y busca parametros especificos.
También puede ver la politica de contrasefas que esta activa actualmente.

rmpwdpolicy
Elimina una politica de contrasefas inactiva existente.
Nota: No puede eliminar una politica de seguridad media y la politica de contraseia de solo lectura
predeterminada.

chpwdpolicy
Cambia parametros de una politica de contrasefa inactiva.
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Perfiles de seguridad: Reglamento general de proteccion de datos (RGPD) y
Normas de Seguridad de Datos para la Industria de tarjetas de pago (PCI-
DSS)

Aprenda cémo Hardware Management Console (HMC) maneja la informacion sobre privacidad de los

usuarios.

Hardware Management Console (HMC) es un dispositivo cerrado que no almacena ningun dato de titular
de la tarjeta. Por ello, Unicamente un subconjunto de requisitos y procedimientos de evaluacion de la
seguridad de la IT que estan definidos por PCI-DSS se pueden aplicar a la HMC. Solo se puede instalar en
la HCM cédigo de confianza que distribuye IBM. Cuando se conoce alguna vulnerabilidad mediante el
proceso PSIRT de IBM, se publican los arreglos temporales. Los requisitos y las recomendaciones

incluyen los elementos siguientes:

Consultas RGPD

Tabla 34. Consultas RGPD. La tabla proporciona informacion sobre las preguntas relacionadas con GDPR

Preguntas

Respuestas

¢Qué tipo de datos se almacena en la HMC?

HMC almacena hardware de informacion de
configuracién de Power, virtualizacién de PowerVM
e informacion sobre métricas de rendimiento.

¢éTiene el proceso HMC algun dato personal?

Puede proporcionar informacion de contacto para
la funcién de llamada al centro de soporte. El
suministro de informacion de contacto para la
funcién de llamada al centro de soporte es
opcional.

¢Qué cuentas predefinidas se utilizan para la
administracién del sistema de la HMC?

El usuario administrador del sistema utiliza el
nombre de usuario hscroot.

¢Alguna de las cuentas en la HMC estan
relacionadas con una persona especifica?

No.

¢Es obligatorio proporciona datos personales en la
HMC?

No. No necesita proporcionar informacién de datos
personales. No obstante, el suministro de esta
informacion es opcional.

¢El archivo de registro de HMC tiene informacion
de datos personales?

No.

¢Es posible suprimir datos personales completay
permanentemente?

Si. Desconfigure la funcién de llamada al centro de
soporte.

Consultas PCI-DSS
Tabla 35. Consultas PCI-DSS. La tabla proporciona informacion sobre las preguntas relacionadas con
PCI-DSS
Preguntas Respuestas

¢Como puedo instalar y mantener una
configuracién del cortafuegos para proteger los
datos del titular?

La HMC no almacena ningun dato del titular de la
tarjeta ni tiene acceso a ellos. No obstante, la HMC
tiene una configuracién del cortafuegos y el
usuario puede controlar y habilitar puertos
especificos.
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PCI-DSS (continuacion)

Tabla 35. Consultas PCI-DSS. La tabla proporciona informacion sobre las preguntas relacionadas con

Preguntas

Respuestas

¢Puedo utilizar el valor predeterminado
suministrado por el proveedor para contrasenas
del sistema y otros parametros de seguridad?

Antes de instalar un sistema en la red, cambie
todas las contrasenas predefinidas en el usuario
hscroot.

¢Cémo la HMC protege los datos almacenados del
titular?

La HMC no almacena ningln dato del titular de la
tarjeta ni tiene acceso a ellos.

¢Como la HMC cifra los datos del titular cuando los
datos se transmiten a través de redes publicas?

La HMC no almacena ningun dato del titular de la
tarjeta ni tiene acceso a ellos.

¢Como puedo utilizar programas de software
antivirus de forma regular?

La HMC es un dispositivo cerrado. Por
consiguiente, el programa malicioso no puede
infectar a la HMC.

¢Como puedo desarrollar y mantener sistemas y
aplicaciones seguros?

Debe instalar los parches necesarios para el
sistema manualmente desde el sitio web IBM Fix
Central. Solo se puede instalar en la HCM cddigo
de confianza que distribuye IBM.

¢La HMC limita el acceso a los datos del titular?

La HMC no almacena ningun dato del titular de la
tarjeta ni tiene acceso a ellos.

¢Como puedo asignar un ID exclusivo a cada
persona que tiene acceso al sistema?

Puede implementar este requisito asegurando de
que no haya ningun ID compartido y mediante las
politicas de contrasefa siguientes:

¢Como puedo limitar el acceso fisico a los datos del
titular?

La HMC no almacena ningln dato del titular de la
tarjeta ni tiene acceso a ellos

¢Como puedo monitorizar y supervisar el acceso a
recursos de la red y a datos del titular?

La HMC no almacena ningun dato del titular de la
tarjeta ni tiene acceso a ellos.

¢Como prueba la HMC la seguridad y los procesos
del sistema?

Se utilizan herramientas de exploracion para
ejecutar exploraciones de seguridad de todas las
versiones publicadas de HMC. Las herramientas de
exploracion incluyen: Qualys, Nessus, testssl,
sslscany ASoC.

¢Como puedo mantener una politica de seguridad
que incluya seguridad de la informacion para
empleados y contratistas?

El administrador del sistema inhabilita el inicio de
sesidn de usuario remoto, activa el inicio de sesion
de usuario segun sus necesidades y desactiva el
inicio de sesién de usuario cuando ya no se precisa
el acceso.

Como resolver problemas comunes al fijar la HMC

Aprenda a resolver problemas comunes que pueden surgir al fijar la HMC.

Como fijar la conexion entre la Hardware Management Console (HMC) y el sistema?

La HMC se conecta al sistema a través del procesador de servicio flexible (FSP). Un protocolo binario de
cliente denominado protocolo de cliente de red (NETC) se utiliza para gestionar FSP y el hipervisor de
Power. En la tabla siguiente se listan puertos que utiliza la HMC:
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Tabla 36. Puertos en FSP que se utilizan para interactuar con HMC

Puerto en FSP Descripcion Version de protocolo Version de protocolo
(modalidad (modalidad NIST)
predeterminada)

443 Interfaz de gestién HTTPS (TLS 1.2) HTTPS (TLS 1.2)

avanzada del sistema

30000 NETC NETC (TLS 1.2). Recurre |NETC (TLS 1.2)

a SSLv3 para soporte de
firmware mas antiguo.

30001 VTerm NETC (TLS 1.2). Recurre | NETC (TLS 1.2)
a SSLv3 para soporte de
firmware mas antiguo.

¢Como puedo bloquear la HMC?

Si desea mejorar la seguridad para la infraestructura, puede utilizar un dispositivo Intrusion Prevention
System (IPS) o afada todas las HMC (Hardware Management Console) y servidores de IBM Power
Systems tras un cortafuego. Ademas, puede inhabilitar servicios de red en la HMC si no la utiliza de forma
remota o si desea bloquear la HMC. Para inhabilitar los servicios de red en la HMC, complete los pasos
siguientes:

1. Inhabilite la ejecucidon de mandato remoto utilizando el puerto SSH.

2. Inhabilite el terminal virtual remoto (puerto VTerm).

3. Inhabilite el acceso web remoto (interfaz grafica de usuario HMC y API REST).

4. Bloquee puertos en el cortafuego utilizando los valores de red HMC para cada puerto Ethernet
configurado.

Cémo establecer la HMC en modalidad de conformidad con NIST SP 800-131A?

Con HMC Version 8.1.0 o posterior, cuando establece la HMC en modalidad de conformidad, solo se da
soporte a cifrados sélidos que aparecen listados en NIST SP 800-131A. Es posible que no se pueda
conectar a servidores anteriores de Power Systems tales como servidores POWERS5 que no dan soporte a
Transport Layer Security (TLS 1.2). Para obtener mas informacion sobre como cambiar la modalidad de
seguridad, consulte Modalidad HMC V8R8 NIST.

¢Como puedo ver y cambiar cifrados que utilizan la HMC?

Con HMC Versién 8.1.0 o posterior, la HMC da soporte a conjuntos de cifrados mas seguros que estan
definidos en NIST 800-131A. Los cifrados que se utilizan en la modalidad predeterminada son sélidos.
Para obtener mas informacion sobre cifras de cifrados que utiliza la HMC, ejecute el mandato
1shmcenctk. Si los estandares corporativos requieren el uso de un conjunto de cifrados diferente, ejecute
el mandato chhmcencx para modificar las cifras de cifrados.

Para listar las cifras de cifrados que utiliza la HMC para cifrar la contrasefa de usuario, ejecute el mandato
siguiente:

lshmcencr -c passwd -t c

Para listar las cifras de cifrado que utiliza actualmente la interfaz de usuario web de HMC y la API REST,
ejecute el mandato siguiente:

lshmcencr -c webui -t c

Para listar las cifras de cifrado que utiliza actualmente la interfaz de usuario SSH de HMC y la API REST,
ejecute el mandato siguiente:
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lshmcencr -c ssh -t ¢

Ishmcencr -c sshmac -t c

¢Como puedo comprobar la solidez del certificado en la HMC?

Los certificados autofirmados en la HMC utilizan SHA256 con cifrado RSA de 2048 bits, que es robusto. Si
utiliza certificados firmados por CA, asegurese de que no utilice el cifrado de 1024 bits, que es poco
seguro. Los certificados siguientes se pueden utilizar para la HMC:

« El certificado firmado por CA se puede utilizar para la interfaz grafica de usuario HMC y la API REST
(puertos 443 y 12443).

« El puerto 9920 se utiliza para comunicacion de HMC a HMC. No puede sustituir este certificado por su
propio certificado.

¢Como puedo elegir entre un certificado autofirmado (valor predeterminado) o un
certificado firmado por CA?

La HMC genera automaticamente un certificado durante la instalacion. No obstante, puede generar una
solicitud de firma de certificado (CSR) desde la HMC y obtener un nuevo certificado que emita la entidad
emisora de certificados. Puede importar este certificado a HMC. Aseglrese de que también obtenga un
nombre de dominio para la HMC. Para obtener mas detalles sobre la gestidn de los certificados en HMC,
consulte Gestionar certificados.

¢Como puedo auditar la HMC?

La auditoria sobre las consolas HMC se centra en cifras configuradas y el uso de actividad de los diversos
usuarios de HMC. Utilice los mandatos siguientes para ver la actividad de uso de varios usuarios de HMC:

Tabla 37. Cifrados que se utilizan en la HMC

Finalidad Mandato

Cifrado de contrasena (valor global) lshmcencr -c passwd -t ¢

Cifrado de contrasena para cada usuario lshmcusr -Fname:password_encryption
Cifrados SSH lshmcencr -c ssh -t c

SSH MAC lshmcencr -c sshmac -t c

Cifrado que se utiliza para la interfaz grafica de Ishmcencr -c webui -t c

usuario HMCy la API REST

Utilice los mandatos siguientes para supervisar informacién sobre diversos sucesos susceptibles de
servicios y de consola para usos en la HMC:

Tabla 38. Mandatos para ver los usuarios registrados e informacion sobre los sucesos susceptibles de
servicios y de consola para usos en la HMC: HMC

Informacion Mandato

Usuarios de la GUI lslogon -r webui -u

Tareas de la GUI lslogon -r webui -t

Usuarios de la CLI lslogon -r ssh -u

Tareas de la CLI lslogon -r ssh -t

Operaciones en HMC lssvcevents -t console -d <nUmero de
dias>
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Tabla 38. Mandatos para ver los usuarios registrados e informacion sobre los sucesos susceptibles de
servicios y de consola para usos en la HMC: HMC (continuacion)

Informacion Mandato

Operaciones en System lssvcevents -t hardware -m <sistema
gestionado> -d <numero de dias>

Sucesos de supervision centralizados para la HMC: Si tiene muchas consolas de gestion de hardware
(HMC), establezca el archivo rsyslog para recopilar todos los datos de uso.

¢Como puede IBM arreglar las vulnerabilidades de seguridad de HMC?

IBM tiene un proceso de respuesta a incidentes de seguridad denominado IBM Product Security Incident
Response Team (PSIRT). El equipo de IBM Product Security Incident Response Team (PSIRT) es un
equipo global que gestiona la recepcion, la investigacidn y la coordinacidn interna de la informacién sobre
vulnerabilidad de seguridad relacionada con las ofertas de IBM. Los componentes de codigo abierto e
IBM que se suministran con la HMC estan supervisados y analizados de forma activa. Los arreglos
temporales y los arreglos de seguridad los proporciona IBM para todos los releases soportados de la
HMC.

¢Como puedo rastrear nuevos arreglos internos en la HMC?

El boletin de seguridad contiene informacion sobre la vulnerabilidad y arreglos temporales para versiones
HMC soportadas. Para rastrear arreglos temporales en la HMC, puede:

» Busque los ultimos boletines de seguridad en IBM Security Bulletin.

» Siga @IBMPowereSupp en Twitter en busca de notificaciones.

« Suscribase a notificaciones de correo electrénico en IBM Support.

Ubicaciones de los puertos de la HMC

Puede encontrar las ubicaciones de puerto mediante codigos de ubicacion. Utilice las ilustraciones de las
ubicaciones de los puertos de la HMC para correlacionar un codigo de ubicacion con la posicién del puerto
de la HMC en el servidor.

Ubicaciones de los puertos de la HMC en el modelo 5105-22E, 9008-22L, 9009-22A,
9009-22G, 9223-22H y 9223-22S

Utilice este diagrama y esta tabla para correlacionar los puertos de la HMC en el 5105-22E, 9008-22L,
9009-22A, 9009-22G, 9223-22Hy 9223-22S.
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Figura 10. Ubicaciones de los puertos de la HMC en el modelo 5105-22E, 9008-22L, 9009-22A,
9009-22G, 9223-22Hy 9223-22S
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Tabla 39. Ubicaciones de los puertos de la HMC en el modelo 5105-22E, 9008-22L, 9009-22A,
9009-22G, 9223-22H y 9223-22S

Puerto Cadigo de ubicacion fisica LED de identificacion
Puerto HMC 1 Un-P1-C1-T1 No
Puerto HMC 2 Un-P1-C1-T2 No

Para obtener mas informacién sobre ubicaciones de puertos HMC en 5105-22E, 9008-22L, 9009-22A,
9009-22G, 9223-22H 0 9223-22S, consulte Ubicaciones de piezas y cédigos de ubicacién para
9008-22L, 9009-22A, 9009-22G, 9223-22H 0 9223-22S.

Ubicaciones de los puertos de la HMC en el modelo 9009-41A, 9009-41G, 9009-42A,
9009-42G, 9223-42H y 9223-42S

Utilice este diagrama y esta tabla para correlacionar los puertos de la HMC en el 9009-41A, 9009-41G,
9009-42A, 9009-42G, 9223-42Hy 9223-42S.
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Figura 11. Ubicaciones de los puertos de la HMC en el modelo 9009-41A, 9009-41G, 9009-42A,
9009-42G, 9223-42H y 9223-42S

Tabla 40. Ubicaciones de los puertos de la HMC en el modelo 9009-41A, 9009-41G, 9009-42A,
9009-42G, 9223-42H y 9223-42S

Puerto Cédigo de ubicacidn fisica LED de identificacion
Puerto HMC 1 Un-P1-C1-T1 No
Puerto HMC 2 Un-P1-C1-T2 No

Para obtener mas informacion sobre ubicaciones de puertos HMC en 9009-41A, 9009-41G, 9009-42A,
9009-42G, 9223-42H 0 9223-42S, consulte Ubicaciones de piezas y codigos de ubicacién para
9009-41A, 9009-41G, 9009-42A, 9009-42G, 9223-42H 0 9223-42S.

Ubicaciones de los puertos de la HMC en el modelo 9040-MR9

Utilice este diagramay la tabla para correlacionar los puertos de HMC en 9040-MR9.
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Figura 12. Ubicaciones de puertos de HMC de 9040-MR9
Tabla 41. Ubicaciones de puertos de HMC de 9040-MR9
Puerto Cadigo de ubicacion fisica LED de identificacion
Puerto HMC 1 Un-P1-C1-T3 No
Puerto HMC 2 Un-P1-C1-T4 No

Para obtener mas informacién sobre las ubicaciones de los puertos de la HMC en 9040-MR9, consulte
Ubicaciones de piezas y codigos de ubicacion.

Ubicaciones de los puertos de la HMC en el modelo 9080-M9S

Utilice este diagramay la tabla para correlacionar los puertos de HMC en 9080-M9S.
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Figura 13. Ubicaciones de puertos de HMC de 9080-M9S
Tabla 42. Ubicaciones de puertos de HMC de 9080-M9S
Puerto Ubicacion de puerto fisico LED de identificacion

Tarjeta del procesador de servicios 1 | Un-P1-C3-T1 No
- Puertode HMC 1

Tarjeta del procesador de servicios 1 | Un-P1-C3-T2 No
- Puerto de HMC 2
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Tabla 42. Ubicaciones de puertos de HMC de 9080-M9S (continuacion)

Puerto Ubicacion de puerto fisico LED de identificacion

Tarjeta del procesador de servicios 2 | Un-P1-C4-T1 No
- Puertode HMC 1

Tarjeta del procesador de servicios 2 | Un-P1-C4-T2 No
- Puerto de HMC 2

Para obtener mas informacién sobre las ubicaciones de los puertos de la HMC en 9080-M9S, consulte
Ubicaciones de piezas y codigos de ubicacion.
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Avisos

Esta informacion se ha desarrollado para productos y servicios ofrecidos en EE.UU.

Es posible que IBM no ofrezca en otros paises los productos, servicios o caracteristicas descritos en este
documento. Solicite informacién al representante local de IBM acerca de los productos y servicios
disponibles actualmente en su zona. Cualquier referencia a un producto, programa o servicio de IBM no
pretende afirmar ni implicar que so6lo pueda utilizarse dicho producto, programa o servicio de IBM. En su
lugar, se puede utilizar cualquier producto, programa o servicio funcionalmente equivalente que no
infrinja los derechos de propiedad intelectual de IBM. No obstante, es responsabilidad del usuario evaluar
y verificar el funcionamiento de cualquier producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes de aprobacién que cubran los temas
descritos en este documento. La posesién de este documento no le confiere ninguna licencia sobre dichas
patentes. Puede enviar consultas sobre licencias, por escrito, a:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
EE.UU.

INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA ESTA PUBLICACION "TAL CUAL"
SIN GARANTIAS DE NINGUNA CLASE, YA SEAN EXPRESAS O IMPLiCITAS, INCLUYENDO, PERO SIN
LIMITARSE A, LAS GARANTIAS IMPLICITAS DE NO INFRACCION, COMERCIALIZACION O IDONEIDAD
PARA UN FIN DETERMINADO. Algunas jurisdicciones no permiten la renuncia de garantias expresas o
implicitas en ciertas transacciones, por lo que esta declaracién podria no ser aplicable en su caso.

Esta informacion puede contener imprecisiones técnicas o errores tipograficos. La informacion incluida en
este documento esta sujeta a cambios periddicos, que se incorporaran en nuevas ediciones de la
publicacion. IBM puede efectuar mejoras y/o cambios en el producto(s) y/o el programa(s) descritos en
esta publicacién en cualquier momento y sin previo aviso.

Cualquier referencia hecha en esta informacion a sitios web que no sean de IBM se proporciona
Unicamente para su comodidad y no debe considerarse en modo alguno como promocion de dichos sitios
web. Los materiales de estos sitios web no forman parte de los materiales de IBM para este producto y el
uso que se haga de estos sitios web es de la entera responsabilidad del usuario.

IBM puede utilizar o distribuir la informacion que se le suministre de cualquier modo que considere
adecuado sin incurrir por ello en ninguna obligacién con el remitente.

Los ejemplos de datos de rendimiento y de clientes citados se presentan solamente a efectos ilustrativos.
Los resultados reales de rendimiento pueden variar en funciéon de configuraciones especificas y
condiciones de operacion.

La informacion concerniente a productos que no sean de IBM se ha obtenido de los suministradores de
dichos productos, de sus anuncios publicados o de otras fuentes de informacion publica disponibles. IBM
no ha probado estos productos y no puede confirmar la exactitud del rendimiento, la compatibilidad o
cualquier otra afirmacion relacionada con productos que no son de IBM. Las consultas acerca de las
prestaciones de los productos que no sean de IBM deben dirigirse a las personas que los suministran.

Las declaraciones relacionadas con las futuras directrices o intenciones de IBM estan sujetas a cambios o
a su retirada sin previo aviso y sélo representan metas u objetivos.

Todos los precios IBM que se muestran son precios de venta al publico sugeridos por IBM, son actuales y
estan sujetos a cambios sin previo aviso. Los precios de los distribuidores pueden variar.

Esta documentacion se suministra sélo a efectos de planificacion. La informacién que aqui se incluye esta
sujeta a cambios antes de que los productos descritos estén disponibles.
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Esta informacion contiene ejemplos de datos e informes utilizados en operaciones comerciales diarias.
Para ilustrarlas de la forma méas completa posible, los ejemplos incluyen nombres de personas,
empresas, marcas y productos. Todos estos nombres son ficticios y cualquier similitud con nombres
reales de personas o empresas es mera coincidencia.

Si esta viendo esta informacion en copia software, es posible que las fotografias y las ilustraciones en
color no aparezcan.

Los graficos y especificaciones contenidos aqui no deben reproducirse total ni parcialmente sin el
permiso escrito de IBM.

IBM ha preparado esta informacion para que se utilice con las maquinas especificadas indicadas. IBM no
garantiza que sea adecuada para ningun otro proposito.

Los sistemas informaticos de IBM contienen mecanismos disefiados para reducir la posibilidad de que
haya una alteracion o pérdida de datos sin detectar. Sin embargo, este riesgo no se puede descartar. Los
usuarios que experimentan cortes energéticos no planificados, anomalias del sistema, fluctuaciones o
interrupciones de alimentacion o averias de componentes, deben verificar la exactitud de las operaciones
realizadas y de los datos guardados o transmitidos por el sistema en el momento mas aproximado posible
de producirse el corte o la anomalia. Ademas, los usuarios deben establecer procedimientos para
garantizar que existe una verificacion de datos independiente antes de fiarse de esos datos en las
operaciones criticas o confidenciales. Los usuarios deben visitar periédicamente los sitios web de soporte
de IBM para comprobar si hay informacion actualizada y arreglos que deban aplicarse al sistema'y al
software relacionado.

Declaracion de homologacion

Es posible que este producto no esté certificado para la conexion a través de algun medio, sea cual sea, a
las interfaces de las redes publicas de telecomunicaciones. Es posible que la ley requiera mas
certificacion antes de realizar una conexion de ese estilo. Si tiene alguna consulta, pdngase en contacto
con un representante o distribuidor de IBM.

Funciones de accesibilidad para servidores IBM Power Systems

Las funciones de accesibilidad ayudan a los usuarios con discapacidades como, por ejemplo, movilidad
restringida o vision limitada, a la hora de utilizar el contenido de las tecnologias de la informacién de
forma correcta.

Vision general
Los servidores IBM Power Systems incluyen estas funciones de accesibilidad principales:

« Funcionamiento solo con teclado
« Operaciones que utilizan un lector de pantalla

Los servidores IBM Power Systems utilizan el estandar W3C mas reciente, WAI-ARIA 1.0
(www.w3.org/TR/wai-aria/), con el fin de garantizar la conformidad con la US Section 508 (www.access-
board.gov/guidelines-and-standards/communications-and-it/about-the-section-508-standards/
section-508-standards) y las directrices Web Content Accessibility Guidelines (WCAG) 2.0
(www.w3.org/TR/WCAG20/). Para aprovechar las funciones de accesibilidad, utilice la version mas
reciente del su lector de pantalla y el navegador web mas reciente que admitan los servidores IBM Power
Systems.

La documentacion en linea de productos de servidores IBM Power Systems de IBM Knowledge Center
estd habilitada para las funciones de accesibilidad. Las funciones de accesibilidad de IBM Knowledge
Center se describen en la Seccién de accesibilidad de la ayuda de IBM Knowledge Center (www.ibm.com/
support/knowledgecenter/doc/kc_help.html#accessibility).

Navegacion con teclado

Este producto utiliza las teclas de navegacién estandar.
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Informacion sobre la interfaz

Las interfaces de usuario de los servidores IBM Power Systems no disponen de contenido que parpadee
entre 2 y 55 veces por segundo.

La interfaz de usuario de web de los servidores IBM Power Systems se basan en hojas de estilo en
cascada para representar el contenido correctamente y para ofrecer una experiencia Util. La aplicacion
proporciona una forma equivalente para que los usuarios con vision reducida utilicen los valores de
visualizacion del sistema, incluida la modalidad de alto contraste. Puede controlar la medida de la letra
mediante los valores del dispositivo o del navegador web.

La interfaz de usuario de los servidores IBM Power Systems incluye puntos de referencia de navegacion
WAI-ARIA que se pueden utilizar para navegar de forma rapida a areas funcionales de la aplicacion.

Software de proveedores

Los servidores IBM Power Systems incluyen software de determinados proveedores que no esta cubierto
en el acuerdo de licencia de IBM. IBM no se hace responsable de las funciones de accesibilidad de estos
productos. Pongase en contacto con el proveedor si necesita informacién sobre la accesibilidad en estos
productos.

Informacion relacionada con la accesibilidad

Ademas del centro de atencion al cliente de IBM y de los sitios web de ayuda técnica, IBM dispone de un
servicio telefonico de teletipo para que las personas sordas o con dificultades auditivas puedan acceder a
los servicios de ventas y soporte técnico:

Servicio TTY
800-IBM-3383 (800-426-3383)
(en Norteamérica)

Para obtener mas informacion sobre el compromiso de IBM en cuanto a la accesibilidad, consulte IBM
Accessibility (www.ibm.com/able).

Consideraciones de la politica de privacidad

Los productos de IBM Software, incluido el software como soluciones de servicio, (“Ofertas de software”)
pueden utilizar cookies u otras tecnologias para recopilar informacion de uso del producto, para ayudar a
mejorar la experiencia del usuario final, para adaptar las interacciones con el usuario final o para otros
fines. En muchos casos, las ofertas de software no recopilan informacién de identificacion personal.
Algunas de nuestras ofertas de software pueden ayudarle a recopilar informacion de identificacion
personal. Si esta Oferta de software utiliza cookies para recopilar informacién de identificacién personal,
a continuacion se describe informacion especifica sobre la utilizacién de cookies por parte de esta oferta.

En funcion de las configuraciones desplegadas, esta Oferta de software puede utilizar cookies de sesién
que recopilan el nombre de cada usuario y la direccion IP para fines de gestion de sesiones. Estas cookies
pueden inhabilitarse, pero su inhabilitacion también eliminara la funcionalidad que habilitan.

Si las configuraciones desplegadas para esta oferta de software le ofrecen como cliente la posibilidad de
recopilar informacion de identificacion personal de los usuarios finales mediante cookies y otras
tecnologias, debe buscar asesoramiento juridico sobre la legislacidn aplicable a esa recopilacion de
datos, que incluye cualquier requisito de aviso y consentimiento.

Para obtener mas informacion sobre el uso de las diversas tecnologias, incluidas las cookies, para estos
fines, consulte la politica de privacidad de IBM en https://www.ibm.com/es-es/privacy y la Declaracion de
Privacidad Online en https://www.ibm.com/es-es/privacy/details en la seccion “Cookies, balizas web y
otras tecnologias”.
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Marcas registradas

IBM, el logotipo de IBM e ibm.com son marcas registradas o marcas comerciales registradas de
International Business Machines Corp., registradas en muchas jurisdicciones de todo el mundo. Otros
nombres de productos y servicios pueden ser marcas registradas de IBM o de otras empresas. Puede
encontrar una lista actualizada de las marcas registradas IBM en Copyright and trademark information.

La marca registrada Linux se utiliza de acuerdo con una sublicencia de Linux Foundation, el titular
exclusivo de la licencia de Linus Torvalds, propietario de la marca en todo el mundo.

Red Hat, JBoss, OpenShift, Fedora, Hibernate, Ansible, CloudForms, RHCA, RHCE, RHCSA, Ceph y Gluster
son marcas registradas de Red Hat, Inc. o sus filiales en Estados Unidos y en otros paises.

Microsoft y Windows son marcas registradas de Microsoft Corporation en Estados Unidos y/o en otros
paises.

Javay todas las marcas registradas y logotipos basados en Java son marcas registradas de Oracle y/o de
sus filiales.

Avisos de emisiones electronicas

Avisos para la Clase A

Las siguientes declaraciones de Clase A se aplican a los servidores de IBM que contienen el procesador
POWER9 y sus caracteristicas a menos que se designe como de Clase B de compatibilidad
electromagnética (EMC) en la informacion de caracteristicas.

Cuando conecte un monitor al equipo debe utilizar el cable de monitor correspondiente y los dispositivos
para la eliminacién de interferencias suministrado por su fabricante.

Aviso de Canada
CAN ICES-3 (A)/NMB-3(A)

Aviso de la Comunidad Europea y Marruecos

Este producto cumple con los requisitos de proteccion de la Directiva 2014/30/EU del Parlamento
Europeo y del Consejo sobre la armonizacién de la legislacion de los Estados miembros en relacién con la
compatibilidad electromagnética. IBM declina toda responsabilidad por el incumplimiento de los
requisitos de proteccion resultante de una modificacion no recomendada del producto, incluida la
instalacion de tarjetas de opciones que no son de IBM.

Este producto puede causar interferencias si se utiliza en zonas residenciales. Dicho uso debe evitarse a
menos que el usuario tome medidas especiales para reducir las emisiones electromagnéticas con el fin
de evitar interferencias con la recepcion de difusiones de radio y television.

Aviso: Este equipo es compatible con la Clase A de CISPR 32. En un entorno residencial, este equipo
puede provocar interferencias de radio.

Aviso de Alemania

Deutschsprachiger EU Hinweis: Hinweis fiir Gerate der Klasse A EU-Richtlinie zur
Elektromagnetischen Vertraglichkeit

Dieses Produkt entspricht den Schutzanforderungen der EU-Richtlinie 2014/30/EU zur Angleichung der
Rechtsvorschriften iber die elektromagnetische Vertraglichkeit in den EU-Mitgliedsstaatenund halt die
Grenzwerte der EN 55022 / EN 55032 Klasse A ein.

Um dieses sicherzustellen, sind die Gerate wie in den Handbuchern beschrieben zu installieren und zu
betreiben. Des Weiteren dirfen auch nur von der IBM empfohlene Kabel angeschlossen werden. IBM
Ubernimmt keine Verantwortung fiir die Einhaltung der Schutzanforderungen, wenn das Produkt ohne
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Zustimmung von IBM verandert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne
Empfehlung von IBM gesteckt/eingebaut werden.

EN 55032 Klasse A Gerate mussen mit folgendem Warnhinweis versehen werden:

"Warnung: Dieses ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbereich Funk-
Stérungen verursachen; in diesem Fall kann vom Betreiber verlangt werden, angemessene Mafsnahmen
zu ergreifen und dafiir aufzukommen."

Deutschland: Einhaltung des Gesetzes iiber die elektromagnetische Vertraglichkeit von Geraten

Dieses Produkt entspricht dem “Gesetz liber die elektromagnetische Vertraglichkeit von Gerdten (EMVG)
“ Dies ist die Umsetzung der EU-Richtlinie 2014/30/EU in der Bundesrepublik Deutschland.

Zulassungshescheinigung laut dem Deutschen Gesetz iiber die elektromagnetische Vertraglichkeit
von Geraten (EMVG) (bzw. der EMC Richtlinie 2014/30/EU) fiir Gerate der Klasse A

Dieses Gerét ist berechtigt, in Ubereinstimmung mit dem Deutschen EMVG das EG-Konformitatszeichen -
CE - zu fuhren.

Verantwortlich fiir die Einhaltung der EMV Vorschriften ist der Hersteller:
International Business Machines Corp.

New Orchard Road

Armonk, New York 10504

Tel: 914-499-1900

Der verantwortliche Ansprechpartner des Herstellers in der EU ist:
IBM Deutschland GmbH

Technical Relations Europe, Abteilung M456

IBM-Allee 1, 71139 Ehningen, Alemania

Tel: +49 (0) 800 225 5426

email: HalloIBM@de.ibm.com

Generelle Informationen:
Das Gerat erfiillt die Schutzanforderungen nach EN 55024 und EN 55022 / EN 55032 Klasse A.

Aviso de Japan Electronics and Information Technology Industries Association
(JEITA)
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Esta sentencia se aplica a productos superiores a 20 A por fase, tres fases.
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Aviso del Consejo de Control Voluntario de Interferencias (VCCI) de Japon
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Aviso de Corea
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Aviso de la Republica Popular de China
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Aviso de Taiwan
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Informacién de contacto de IBM Taiwan:
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Aviso de la comision FCC (Federal Communications Commission) de EE.UU.

Este equipo ha sido probado y cumple con los limites establecidos para un dispositivo digital de Clase A,
en conformidad con la Seccion 15 de las normas de la FCC. Estos limites estan disefiados para ofrecer
una proteccién adecuada contra interferencias nocivas cuando el equipo se utiliza en un entorno
comercial. Este equipo genera, utiliza y puede irradiar energia de frecuencia de radio y, si no se instalay
utiliza de acuerdo con el manual de instrucciones, puede provocar interferencias perjudiciales para las
comunicaciones de radio. El funcionamiento de este equipo en una zona residencial podria provocar
interferencias perjudiciales, en cuyo caso el usuario debera corregir las interferencias por su cuenta.

Hay que utilizar cables y conectores debidamente protegidos y con toma de tierra para cumplir con los
limites de emisién de la FCC. Los cables y conectores adecuados estan disponibles en los distribuidores
autorizados de IBM. IBM no se responsabiliza de ninguna interferencia de radio o television ocasionada
por la utilizacion de cables y conectores que no sean los recomendados o por la realizacion de cambios o
modificaciones no autorizados en este equipo. Los cambios o modificaciones no autorizados pueden
anular la autorizacion del usuario sobre el uso del equipo.

Este dispositivo estd en conformidad con la Seccién 15 de las

normas de la FCC. Su funcionamiento esta sujeto a dos condiciones:
(1) este dispositivo

no puede causar interferencias perjudiciales y (2) este dispositivo debe
aceptar las interferencias que se reciban, incluidas

aquellas que pueden causar un funcionamiento no deseado.

Parte responsable:

International Business Machines Corporation

New Orchard Road

Armonk, NY 10504

Contacto para obtener informacion sobre la conformidad con FCC Unicamente: fccinfo@us.ibm.com

Avisos para la Clase B

Las siguientes declaraciones de Clase B se aplican a las caracteristicas designadas como Clase B de
compatibilidad electromagnética (EMC) en la informacidn de instalacion de caracteristicas.

Cuando conecte un monitor al equipo debe utilizar el cable de monitor correspondiente y los dispositivos
para la eliminacién de interferencias suministrado por su fabricante.

Aviso de Canada
CAN ICES-3 (B)/NMB-3(B)

Aviso de la Comunidad Europea y Marruecos

Este producto cumple con los requisitos de proteccion de la Directiva 2014/30/EU del Parlamento
Europeo y del Consejo sobre la armonizacién de la legislacion de los Estados miembros en relacién con la
compatibilidad electromagnética. IBM declina toda responsabilidad por el incumplimiento de los
requisitos de proteccién resultante de una modificaciéon no recomendada del producto, incluida la
instalacion de tarjetas de opciones que no son de IBM.
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Aviso en aleman

Deutschsprachiger EU Hinweis: Hinweis fiir Gerate der Klasse B EU-Richtlinie zur
Elektromagnetischen Vertraglichkeit

Dieses Produkt entspricht den Schutzanforderungen der EU-Richtlinie 2014/30/EU zur Angleichung der
Rechtsvorschriften iber die elektromagnetische Vertraglichkeit in den EU-Mitgliedsstaatenund halt die
Grenzwerte der EN 55022/ EN 55032 Klasse B ein.

Um dieses sicherzustellen, sind die Gerate wie in den Handblichern beschrieben zu installieren und zu
betreiben. Des Weiteren diirfen auch nur von der IBM empfohlene Kabel angeschlossen werden. IBM
Ubernimmt keine Verantwortung fiir die Einhaltung der Schutzanforderungen, wenn das Produkt ohne
Zustimmung von IBM verandert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne
Empfehlung von IBM gesteckt/eingebaut werden.

Deutschland: Einhaltung des Gesetzes iiber die elektromagnetische Vertraglichkeit von Geraten

Dieses Produkt entspricht dem “Gesetz (iber die elektromagnetische Vertraglichkeit von Gerdten (EMVG)
“ Dies ist die Umsetzung der EU-Richtlinie 2014/30/EU in der Bundesrepublik Deutschland.

Zulassungshescheinigung laut dem Deutschen Gesetz iiber die elektromagnetische Vertraglichkeit
von Geraten (EMVG) (bzw. der EMC Richtlinie 2014/30/EV) fiir Gerate der Klasse B

Dieses Gerét ist berechtigt, in Ubereinstimmung mit dem Deutschen EMVG das EG-Konformitatszeichen -
CE - zu fuhren.

Verantwortlich fiir die Einhaltung der EMV Vorschriften ist der Hersteller:
International Business Machines Corp.

New Orchard Road

Armonk, New York 10504

Tel: 914-499-1900

Der verantwortliche Ansprechpartner des Herstellers in der EU ist:
IBM Deutschland GmbH

Technical Relations Europe, Abteilung M456

IBM-Allee 1, 71139 Ehningen, Alemania

Tel: +49 (0) 800 225 5426

email: HalloIBM@de.ibm.com

Generelle Informationen:
Das Gerait erfiillt die Schutzanforderungen nach EN 55024 und EN 55032 Klasse B

Aviso de Japan Electronics and Information Technology Industries Association
(JEITA)
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Esta declaracién se aplica a productos inferiores o iguales a 20 A por fase.

SR ERAE JIS C 61000-3-2 BSMH

Esta declaracién se aplica a productos con mas de 20 A de una sola fase.
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Aviso de la comision FCC (Federal Communications Commission) de EE.UU.

Este equipo ha sido probado y ha sido declarado conforme con los limites para dispositivos digitales de
Clase B, en conformidad con la Seccidn 15 de las Normas de la FCC. Estos limites estan disefados para
proporcionar una proteccion razonable ante interferencias perjudiciales en una instalacion
residencial.Este equipo genera, utiliza y puede irradiar energia de radiofrecuencia y, si no se instalay
utiliza de acuerdo con las instrucciones, puede producir interferencias perjudiciales en las
comunicaciones de radio. Sin embargo, no hay ninguna garantia de que no se produzcan interferencias en
una instalacién determinada.Si este equipo produce interferencias perjudiciales en la recepcion de radio
o television, lo cual se puede determinar apagando y encendiendo el equipo, se aconseja al usuario que
intente corregir las interferencias tomando una o varias de las siguientes medidas:

« Reorientar o volver a ubicar la antena receptora.
« Aumentar la separacién entre el equipo y el receptor.

« Conectar el equipo a una toma de alimentacion de un circuito distinto de aquél al que esta conectado el
receptor.
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« Consultar con un distribuidor autorizado de IBM o con el representante de servicio para obtener
asistencia.

Hay que utilizar cables y conectores debidamente protegidos y con toma de tierra para cumplir con los
limites de emisidn de la FCC. Los cables y conectores adecuados estan disponibles en los distribuidores
autorizados de IBM. IBM no se responsabiliza de ninguna interferencia de radio o television ocasionada
por la utilizacion de cables y conectores que no sean los recomendados o por la realizacion de cambios o
modificaciones no autorizados en este equipo. Los cambios o modificaciones no autorizados pueden
anular la autorizacion del usuario sobre el uso del equipo.

Este dispositivo esta en conformidad con la Seccion 15 de las normas de la FCC. Su funcionamiento esta
sujeto a dos condiciones:

(1) este dispositivo

no puede causar interferencias perjudiciales y (2) este dispositivo debe
aceptar las interferencias que se reciban, incluidas

aquellas que pueden causar un funcionamiento no deseado.

Parte responsable:

International Business Machines Corporation

New Orchard Road

Armonk, New York 10504

Contacto para obtener informacion sobre la conformidad con FCC Unicamente: fccinfo@us.ibm.com

Términos y condiciones

El permiso para utilizar estas publicaciones se otorga de acuerdo con los siguientes términos y
condiciones.

Aplicabilidad: estos términos y condiciones son adicionales a los términos de uso del sitio web de IBM.

Uso personal: puede reproducir estas publicaciones para uso personal (no comercial) siempre y cuando
incluya una copia de todos los avisos de derechos de autor. No puede distribuir ni visualizar estas
publicaciones ni ninguna de sus partes, como tampoco elaborar trabajos que se deriven de ellas, sin el
consentimiento explicito de IBM.

Uso comercial: puede reproducir, distribuir y visualizar estas publicaciones Unicamente dentro de su
empresa, siempre y cuando incluya una copia de todos los avisos de derechos de autor. No puede
elaborar trabajos que se deriven de estas publicaciones, ni tampoco reproducir, distribuir ni visualizar
estas publicaciones ni ninguna de sus partes fuera de su empresa, sin el consentimiento explicito de IBM.

Derechos: Excepto lo expresamente concedido en este permiso, no se conceden otros permisos,
licencias ni derechos, explicitos o implicitos, sobre las publicaciones ni sobre ninguna informacion, datos,
software u otra propiedad intelectual contenida en el mismo.

IBM se reserva el derecho de retirar los permisos aqui concedidos siempre que, segun el parecer del
fabricante, se utilicen las publicaciones en detrimento de sus intereses o cuando, también segin el
parecer de IBM, no se sigan debidamente las instrucciones anteriores.

No puede descargar, exportar ni reexportar esta informacion si no lo hace en plena conformidad con la
legislacion y normativa vigente, incluidas todas las leyes y normas de exportacion de Estados Unidos.

IBM NO PROPORCIONA NINGUNA GARANTIA SOBRE EL CONTENIDO DE ESTAS PUBLICACIONES. LAS
PUBLICACIONES SE PROPORCIONAN "TAL CUAL", SIN GARANTIA DE NINGUNA CLASE, YA SEA
EXPLICITA O IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE
COMERCIALIZACION, NO VULNERACION E IDONEIDAD PARA UN FIN DETERMINADO.
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