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Hinweis

Vor Verwendung dieser Informationen und des darin beschriebenen Produkts sollten die Informationen
unter ,,Sicherheitshinweise” auf Seite v, ,,Bemerkungen” auf Seite 103, im Handbuch IBM Systems
Safety Notices (IBM Form G229-9054) und im IBM Environmental Notices and User Guide (IBM Form
Z125-5823) gelesen werden.

Diese Ausgabe bezieht sich auf IBM® Hardware Management Console Version 9, Release 2, Wartungsstufe 950, und alle
nachfolgenden Releases und Modifikationen, bis dieser Hinweis in einer Neuausgabe geandert wird.

© Copyright International Business Machines Corporation 2018, 2021.
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Sicherheitshinweise

Dieses Buch kann Sicherheitshinweise enthalten:

« Der Hinweis Gefahr macht auf eine Situation aufmerksam, die zu schweren Verletzungen von Personen
oder zum Tod fihren kann.

 Der Hinweis Vorsicht macht auf eine Situation aufmerksam, die zu einer Personengefahrdung fiihren
kann.

« Der Hinweis Achtung macht auf mogliche Probleme aufmerksam, durch die Programme, Gerate, Syste-
me oder Daten beschadigt werden kénnen.

Sicherheitsinformationen

In Deutschland missen Sicherheitshinweise, die in einer Verdffentlichung enthalten sind, in deutscher
Sprache vorliegen. Eine Dokumentation mit Sicherheitsinformationen liegt dem mit dem Produkt geliefer-
ten Veroffentlichungspaket bei (z. B. Hardcopydokumentation, auf DVD oder als Teil des Produkts). Sie
enthalt die Sicherheitshinweise in Deutsch und den Verweis, aus welchem englischen Handbuch die In-
formationen stammen. Vor der Installation, Wartung oder Inbetriebnahme dieses Produkts anhand einer
englischen Ver6ffentlichung missen Sie zunachst die zu der jeweiligen Veroffentlichung gehérenden
deutschen Sicherheitshinweise der betreffenden Dokumentation lesen. Zudem sollte diese Dokumentati-
on bei Verstandnisschwierigkeiten in Bezug auf die Sicherheitsinformationen in der englischen Ver&ffent-
lichung herangezogen werden.

Ein Ersatzexemplar oder weitere Kopien der Dokumentation mit Sicherheitsinformationen kénnen iber
die IBM Hotline unter der Telefonnummer 1-800-300-8751 angefordert werden.

Sicherheitsinformationen fiir Deutschland

Das Produkt ist nicht fiir den Einsatz an Bildschirmarbeitsplatzen im Sinne § 2 der Bildschirmarbeitsver-
ordnung geeignet.

Informationen zur Lasersicherheit

IBM Server kdnnen glasfaserbasierte E/A-Karten oder Features enthalten, die Laser oder Anzeigen ver-
wenden.

Lasersicherheit
IBM Server konnen innerhalb oder aufserhalb eines IT-Racks installiert werden.

Gefahr: Beim Arbeiten am System oder um das System herum miissen die folgenden Vorsichts-
mafsnahmen beachtet werden:

Elektrische Spannung und elektrischer Strom an Netz-, Telefon- oder Datenleitungen sind lebens-
gefahrlich. Um das Risiko eines elektrischen Schlags zu vermeiden: Diese Einheit nur mit dem von
IBM bereitgestellten Netzkabel an den Versorgungsstromkreis anschliefsen, sofern IBM ein Netz-
kabel bereitgestellt hat. Das von IBM bereitgestellte Netzkabel fiir kein anderes Produkt verwen-
den. Netzteile nicht 6ffnen oder warten. Bei Gewitter an diesem Gerat keine Kabel anschliefen
oder losen. Ferner keine Installations-, Wartungs- oder Rekonfigurationsarbeiten durchfiihren.

A

. Dieses Produkt kann mit mehreren Netzkabeln ausgestattet sein. Alle Netzkabel abzie-
hen, um gefahrliche Spannungen zu verhindern. Bei Wechselstrom alle Netzkabel von der Netzsteckdo-
se abziehen. Bei Racks mit einem Gleichstromverteiler die Gleichstromquelle des Kunden vom Strom-
verteiler trennen.
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« Beim Anschliefsen des Produkts an den Strom sicherstellen, dass alle Netzkabel ordnungsgemafs ange-
schlossen sind. Bei Racks mit Wechselstrom alle Netzkabel an eine vorschriftsmafsig angeschlossene
Netzsteckdose mit ordnungsgemafs geerdetem Schutzkontakt anschliefsen. Sicherstellen, dass die
Steckdose die richtige Spannung und Phasenfolge ausgibt, wie auf dem Systemtypenschild angegeben.
Bei Racks mit einem Gleichstromverteiler die Gleichstromquelle des Kunden an den Stromverteiler an-
schliefsen. Sicherstellen, dass beim Anschliefsen der Gleichstrom- und Wechselstromverkabelung die
richtige Polaritat verwendet wird.

« Alle Gerate, die an dieses Produkt angeschlossen werden, an vorschriftsmafsig angeschlossene Netz-
steckdosen anschliefsen.

- Die Signalkabel nach Méglichkeit nur mit einer Hand anschliefsen oder l6sen.
- Gerate niemals einschalten, wenn Hinweise auf Feuer, Wasser oder Gebaudeschaden vorliegen.
« Die Maschine erst dann einschalten, wenn alle Sicherheitsrisiken behoben wurden.

 Bei Durchfiihrung einer Maschineninspektion: Immer annehmen, dass ein elektrisches Sicherheitsrisiko
besteht. Alle in dieser Anweisung zur Installation des Subsystems angegebenen Durchgangs-, Erdungs-
und Stromversorgungspriifungen ausfiihren, um sicherzustellen, dass die Maschine die Sicherheitsbe-
stimmungen erflllt. Die Maschine erst dann einschalten, wenn alle Sicherheitsrisiken behoben wurden.
Vor dem Offnen des Gehauses, sofern in den Installations- und Konfigurationsbeschreibungen keine an-
derslautenden Anweisungen enthalten sind: Die angeschlossenen Wechselstromkabel abziehen, die
entsprechenden Sicherungsautomaten im Stromverteiler des Racks ausschalten und die Verbindung zu
allen Telekommunikationssystemen, Netzen und Modems trennen.

« Zum Installieren, Transportieren und Offnen der Abdeckungen des Produkts oder der angeschlossenen
Einheiten die Kabel gemafs den folgenden Prozeduren anschliefsen und abziehen.

Kabel l6sen: 1) Alle Einheiten ausschalten (aufser wenn andere Anweisungen vorliegen). 2) Bei Wech-
selstrom die Netzkabel aus den Steckdosen ziehen. 3) Bei Racks mit einem Gleichstromverteiler die Si-
cherungsautomaten am Stromverteiler ausschalten und die Stromversorgung (iber die Gleichstromquel-
le des Kunden unterbrechen. 4) Die Signalkabel von den Buchsen abziehen. 5) Alle Kabel von den Ein-
heiten abziehen.

Anschliefsen der Kabel: 1) Alle Einheiten ausschalten (aufser wenn andere Anweisungen vorliegen). 2)
Alle Kabel an die Einheiten anschliefsen. 3) Die Signalkabel an die Buchsen anschliefsen. 4) Bei Wech-
selstrom die Netzkabel an die Steckdosen anschliefsen. 5) Bei Racks mit einem Gleichstromverteiler die
Stromversorgung Uber die Gleichstromquelle des Kunden wiederherstellen und die Sicherungsautoma-
ten am Stromverteiler einschalten. 6) Die Einheiten einschalten.

PENCIERN
. — Scharfe Kanten, Ecken oder Scharniere im System oder um das System herum. Bei
der Handhabung von Geraten vorsichtig vorgehen, um Schnitte, Kratzer und Quetschungen zu vermei-
den. (DO05)

(ROO1 Teil 1 von 2):

Q Gefahr: Die folgenden Vorsichtsmafinahmen beachten, wenn an einem IT-Racksystem oder um
ein IT-Racksystem herum gearbeitet wird:

« Schwere Einheit — Gefahr von Verletzungen oder Beschadigung der Einheit bei unsachgemafier
Behandlung.

= Immer die Ausgleichsunterlagen des Rackschranks absenken.

« Immer Stabilisatoren am Rackschrank anbringen (falls vorhanden), es sei denn die Zusatzein-
richtung fiir Erdbeben muss installiert werden.

« Um gefahrliche Situationen aufgrund ungleichmafsiger Belastung zu vermeiden, die schwersten
Einheiten immer unten im Rackschrank installieren. Server und optionale Einheiten immer von
unten nach oben im Rackschrank installieren.

« In einem Rack installierte Einheiten diirfen nicht als Tische oder Ablagen missbraucht werden.
Keine Gegenstande auf die in einem Rack installierten Einheiten legen. Aufierdem nicht an in ei-
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nem Rack installierte Einheiten anlehnen und diese Einheiten nicht zur Stabilisierung Ihrer Posi-
tion verwenden (z. B. bei der Arbeit auf einer Leiter).

= Gefahr beziiglich Stabilitat:

Das Rack kann kippen und schwere Verletzungen verursachen.

Installationsanweisungen lesen, bevor das Rack in die Installationsposition gebracht wird.

Keine Gegenstande auf das auf den Schienen montierte Gerat in der Installationsposition le-
gen.

Auf den Schienen montiertes Gerat nicht in der Installationsposition lassen.
= Ein Rackschrank kann mit mehreren Netzkabeln ausgestattet sein.

— Wird bei Racks mit Wechselstrom wahrend der Wartung dazu aufgefordert, den Rackschrank
von der Stromversorgung zu trennen, mussen alle Netzkabel vom Rackschrank abgezogen
werden.

— Bei Racks mit einem Gleichstromverteiler den Sicherungsautomaten ausschalten, tiber den
die Stromversorgung der Systemeinheit(en) gesteuert wird, oder die Verbindung zur Gleich-
stromquelle des Kunden trennen, wenn dazu aufgefordert wird, die Stromversorgung wahrend
der Wartung zu trennen.

« Alle in einem Rackschrank installierten Einheiten an Stromversorgungseinheiten anschliefsen,
die in diesem Rackschrank installiert sind. Das Netzkabel einer in einen Rackschrank installierten
Einheit nicht an eine Stromversorgungseinheit anschliefsen, die in einem anderen Rackschrank
installiert ist.

Bei nicht ordnungsgemafs angeschlossener Netzsteckdose kdnnen an Metallteilen des Systems
oder an angeschlossenen Einheiten gefahrliche Berlihrungsspannungen auftreten. Fir den ord-
nungsgemafsen Zustand der Steckdose ist der Betreiber verantwortlich. (RO01 Teil 1 von 2)

(ROO1 Teil 2 von 2):
Vorsicht:

« Eine Einheit nicht in einem Rack installieren, in dem die interne Temperatur der umgebenden
Luft die vom Hersteller empfohlene Temperatur der umgebenden Luft fir alle im Rack installier-
ten Einheiten lbersteigt.

« Eine Einheit nicht in einem Rack installieren, dessen Luftzirkulation beeintrachtigt ist. Die Luf-
tungsschlitze der Einheit durfen nicht blockiert sein.

- Die Gerate miissen so an den Stromkreis angeschlossen werden, dass eine Uberlastung der
Stromkreise die Stromkreisverkabelung oder den Uberstromschutz nicht beeintrachtigt. Damit
ein ordnungsgemafser Anschluss des Racks an den Stromkreis gewahrleistet ist, anhand der auf
den Einheiten im Rack befindlichen Typenschilder die Gesamtanschlusswerte des Stromkreises
ermitteln.

= Bei beweglichen Einschiiben: Keine Einschiibe oder Einrichtungen herausziehen oder installieren,
wenn am Rack kein Stabilisator befestigt ist oder wenn das Rack nicht am Boden verschraubt ist.
Wegen Kippgefahr immer nur einen Einschub herausziehen. Werden mehrere Einschiibe gleich-
zeitig herausgezogen, kann das Rack kippen.
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« Bei fest installierten Einschliben: Fest installierte Einschiibe durfen bei einer Wartung nur dann
herausgezogen werden, wenn dies vom Hersteller angegeben wird. Wird versucht, den Einschub
ganz oder teilweise aus seiner Installationsposition im Gestell herauszuziehen, kann das Gestell
kippen oder der Einschub aus dem Rack herausfallen. (RO01 Teil 2 von 2)

A Vorsicht: Werden wahrend des Standortwechsels Komponenten aus den oberen Positionen des
Rackschranks ausgebaut, verbessert sich die Rackstabilitat. Die folgenden allgemeinen Richtlinien
beachten, wenn ein geflllter Rackschrank innerhalb eines Raumes oder Gebaudes an einen ande-
ren Standort gebracht wird.

- Das Gewicht des Rackschranks reduzieren, indem Gerate von oben nach unten aus dem Rack-
schrank ausgebaut werden. Nach Moglichkeit die Konfiguration wiederherstellen, die der Rack-
schrank bei der Lieferung hatte. Ist diese Konfiguration nicht bekannt, mussen die folgenden
Vorsichtsmafsnahmen beachtet werden:

— Alle Einheiten in der Position HE 32 und hoheren Positionen entfernen.
— Darauf achten, dass die schwersten Einheiten unten im Rackschrank installiert sind.

— Darauf achten, dass im Rackschrank zwischen den unter Position 32U installierten Einheiten
keine oder ganz wenige U-Positionen leer sind, wenn dies in der erhaltenen Konfiguration
nicht ausdriicklich zugelassen wird.

« Sind mehrere Rackschranke miteinander verbunden, sollten diese vor einem Positionswechsel
getrennt und einzeln umgezogen werden.

» Wurde der fiir den Standortwechsel vorgesehene Rackschrank mit ausbaubaren Auslegern gelie-
fert, missen diese Ausleger wieder angebracht werden, bevor der Schrank transportiert wird.

« Den vorgesehenen Transportweg lberpriifen, um mégliche Gefahrenquellen zu eliminieren.

« Uberpriifen, ob der Boden auf dem gesamten Transportweg das Gewicht des voll bestiickten
Rackschranks tragen kann. Informationen iber das Gewicht eines voll bestliickten Rackschranks
enthalt die mit dem Rackschrank gelieferte Dokumentation.

« Uberpriifen, ob alle Klappen mindestens 76 cm breit und 208,3 cm hoch sind.
« Uberpriifen, ob alle Einheiten, Facher, Einschiibe, Tiiren und Kabel sicher befestigt sind.
« Uberpriifen, ob die vier Ausgleichsunterlagen auf der héchsten Position stehen.

« Darauf achten, dass wahrend des Transports keine Stabilisatoren am Rackschrank angebracht
sind.

= Keine Rampen mit einer Neigung von mehr als zehn Grad benutzen.
« Befindet sich der Rackschrank an dem neuen Standort, die folgenden Schritte ausfiihren:
— Die vier Ausgleichsunterlagen absenken.

— Stabilisatoren am Rackschrank anbringen oder in einer erdbebengefahrdeten Umgebung das
Rack am Boden verschrauben.

viii Power Systems: Hardware Management Console installieren und konfigurieren



— Wurden Einheiten aus dem Rackschrank ausgebaut, den Rackschrank von unten nach oben
wieder bestlicken.

« Erfolgt der Standortwechsel Giber eine gréfsere Entfernung, die Konfiguration wiederherstellen,
die der Rackschrank bei der Lieferung hatte. Den Rackschrank in die Originalverpackung oder ei-
ne gleichwertige Verpackung einpacken. Zudem die Ausgleichsunterlagen so absenken, dass
sich die Gleitrollen von der Palette abheben. Dann den Rackschrank mit Bolzen an der Palette
befestigen.

(RO02)
(Lo01)

£\

Gefahr: In Komponenten, die diesen Aufkleber aufweisen, treten gefahrliche Spannungen, Stréme
oder Energien auf. Keine Abdeckungen oder Sperren 6ffnen, die diesen Aufkleber aufweisen.

(L001)
(L002)

®

Gefahr: In einem Rack installierte Einheiten dirfen nicht als Tische oder Ablagen missbraucht
werden. Keine Gegenstande auf die in einem Rack installierten Einheiten legen. Aufserdem nicht
an in einem Rack installierte Einheiten anlehnen und diese Einheiten nicht zur Stabilisierung Ihrer
Position verwenden (z. B. bei der Arbeit auf einer Leiter). Gefahr bezliglich Stabilitat:

» Das Rack kann kippen und schwere Verletzungen verursachen.

« Installationsanweisungen lesen, bevor das Rack in die Installationsposition gebracht wird.

« Keine Gegenstande auf das auf den Schienen montierte Gerat in der Installationsposition legen.

» Auf den Schienen montiertes Gerat nicht in der Installationsposition lassen.

(LO02)
(LO03)
CDA|CD A
— R

oder
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A

(Lo07)

Gefahr: Mehrere Netzkabel. Dieses Produkt kann mit mehreren Wechselstromkabeln oder mehre-
ren Gleichstromkabeln ausgestattet sein. Alle Netzkabel abziehen, um gefahrliche Spannungen zu

verhindern. (LO03)

A\

A

(LO08)

Vorsicht: Heif3e Oberflache in der Nahe. (LO07)

&

A

Vorsicht: Gefahrliche bewegliche Teile in der Nahe. (L008)

Alle Laser entsprechen den Normen IEC 60825 und EN 60825 fiir Laserprodukte der Klasse 1. Die Etiket-
ten auf den einzelnen Teilen enthalten die Laserzertifizierungsnummern und die zugehorige Lasernorm.

Vorsicht: Dieses Produkt kann ein CD-ROM-Laufwerk, ein DVD-ROM-Laufwerk, ein DVD-RAM-
Laufwerk und/oder ein Lasermodul mit einem Laser der Klasse 1 enthalten. Folgendes beachten:

» Die Abdeckungen nicht ausbauen. Durch Ausbauen der Abdeckungen der Lasergerate konnen
gefahrliche Laserstrahlungen freigesetzt werden. Die Einheit enthalt keine zu wartenden Teile.

= Werden Steuerelemente, Einstellungen oder Prozeduren anders als hier angegeben verwendet,
kann gefahrliche Laserstrahlung auftreten.

(C026)

Vorsicht: In Datenverarbeitungsumgebungen kdnnen Gerate eingesetzt werden, die Systemleitun-
gen mit Lasermodulen verwenden, die die Werte der Klasse 1 (iberschreiten. Aus diesem Grund
nie in das offene Ende eines Glasfaserkabels oder einer offenen Anschlussbuchse schauen. Wird
die Leitfahigkeit eines Glasfaserkabels gepriift, indem in ein Ende eines nicht angeschlossenen
Glasfaserkabels hineingeleuchtet und in das andere Ende hineingeschaut wird, ist zwar grundsatz-
lich keine Schadigung des Auges zu erwarten, dennoch ist diese Vorgehensweise potenziell gefahr-
lich. Es wird daher davon abgeraten, die Leitfahigkeit des Glasfaserkabels zu priifen, indem auf der
einen Seite hineingeleuchtet und auf der anderen Seite hineingeschaut wird. Um die Leitfahigkeit
eines Glasfaserkabels zu priifen, eine optische Lichtquelle und ein Messgeréat verwenden. (C027)
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Vorsicht: Dieses Produkt enthélt einen Laser der Klasse 1. Niemals direkt mit optischen Instru-
menten in den Laserstrahl blicken. (C028)

Vorsicht: Einige Lasergerdte enthalten eine Laserdiode der Klasse 3A oder 3B. Folgendes beach-
ten:

« Laserstrahlung bei gedffneter Verkleidung.

« Nicht in den Strahl blicken. Keine Lupen oder Spiegel verwenden. Strahlungsbereich meiden.
(C030)

(Co30)
c Vorsicht: Die Batterie enthalt Lithium. Die Batterie nicht verbrennen oder aufladen.
Die Batterie nicht:

« mit Wasser in Beriihrung bringen.
« Uber 100 Grad Celsius erhitzen.
- reparieren oder zerlegen.

Nur gegen das von IBM Teil austauschen. Batterie nach Gebrauch der Wiederverwertung zufiihren
oder als Sondermiill entsorgen. IBM Deutschland beteiligt sich am Gemeinsamen Ricknahme Sys-
tem GRS fiir Batterien (www.grs-batterien.de). Die Batterien miissen in den Behéltern des GRS
entsorgt werden, die an allen Verkaufsstellen zur Verfligung stehen. Alternativ kdnnen sie auch an
das Riicknahmezentrum Mainz geschickt werden (www.ibm.com/de/umwelt/ruecknahme). (C003)

Q Vorsicht: Bei der Verwendung eines von IBM bereitgestellten Hebewerkzeugs:

« Das Hebewerkzeug darf nur von autorisiertem Personal verwendet werden.

» Das Hebewerkzeug dient ausschliefslich als Hilfe zum Anheben beim Ein- und Ausbau von Ein-
heiten in einem Rack. Es darf nicht zum Transport iber grofsere Rampen oder als Ersatz fiir Pa-
lettenheber, Gabelstapler und ahnliche Gerate verwendet werden. Wenn dies nicht méglich ist,
missen entsprechend geschulte Fachleute oder Services (z. B. Monteure oder Umzugsfirmen)
die Einheit installieren.

« Die Anweisungen fiir das Hebewerkzeug vor dem Gebrauch sorgfaltig durchlesen. Werden Si-
cherheitsregeln und Anweisungen nicht beachtet, konnen Verletzungen und/oder Schaden an
Geraten auftreten. Wenden Sie sich bei Fragen an den Service und Support des Herstellers des
Hebewerkzeugs. Das mitgelieferte Handbuch muss nach dem Gebrauch wieder in die dafiir vor-
gesehene Hiille zurlickgelegt werden. Auf der Website des Herstellers ist die neueste Version
des Handbuchs verfligbar.

» Vor jedem Gebrauch die Funktion der Stabilisatorbremse lberprifen. Nicht versuchen, das He-
bewerkzeug bei angezogener Stabilisatorbremse zu heftig zu bewegen oder zu rollen.

« Das Anheben, Absenken oder Verschieben der Plattform darf nur bei vollstandig eingerastetem
Stabilisator (Bremspedal) erfolgen. Ist das Hebewerkzeug nicht im Gebrauch, die Stabilisator-
bremse eingerastet lassen.

= Das Hebewerkzeug bei angehobener Plattform nur minimal bewegen.

« Das Hebewerkzeug nicht Gber die angegebene Nennlastkapazitat hinaus beladen. Informationen
zur maximalen Last in der Mitte und am Rand der ausgefahrenen Plattform enthalt die Lastkapa-
zitatstabelle.

« Die Last nur anheben, wenn sie mittig auf der Plattform platziert ist. Nicht mehr als 91 kg Last
am Rand der beweglichen Plattform platzieren. Dabei auch den Schwerpunkt der Last beachten.

« Den Rand der Plattformen, der Vorrichtung zur Schragstellung, des Keils fiir die Installation der
Winkeleinheit oder anderer Zubehdéroptionen nicht beladen. Solche Plattformen (Vorrichtung zur
Schragstellung, Keil usw.) vor der Verwendung ausschliefdlich mit der bereitgestellten Hardware
an allen vier Positionen (vier Positionen oder allen anderen bereitgestellten Montagepositionen)
der Ablage oder der Verzweigungen der Haupthebevorrichtung befestigen. Ladeobjekte lassen
sich ohne grofseren Kraftaufwand auf glatten Plattformen bewegen. Daher ein unabsichtliches
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Bewegen der Last vermeiden. Die Vorrichtung zur Schragstellung [Plattform fiir konfigurierbare
Winkel] aufser bei erforderlichen kleinen Winkelkorrekturen immer in der flachen Position lassen.

« Nicht unter (iberhdangende Lasten stellen.

« Keine unebene Oberflache und keine Steigungen oder Gefalle (gréfsere Rampen) verwenden.
» Keine Lasten stapeln.

» Das Hebewerkzeug nicht unter Einfluss von Medikamenten oder Alkohol bedienen.

« Die Leiter nicht an das HEBEWERKZEUG anlehnen (es sei denn, dies wird fiir eine der folgenden
qualifizierten Prozeduren bei der Arbeit mit diesem HEBEWERKZEUG zugelassen).

- Kippgefahr. Bei angehobener Plattform nicht gegen die Last driicken.

« Die Plattform nicht zum Anheben oder Transportieren von Personen und nicht als Trittbrett ver-
wenden.

= Das Hebewerkzeug nicht betreten. Das Hebewerkzeug nicht als Trittbrett verwenden.
= Nicht auf den Mast klettern.
« Ein beschadigtes oder nicht ordnungsgemafs funktionierendes Hebewerkzeug nicht verwenden.

= Einklemm- oder Quetschgefahr unter der Plattform. Last nur in Bereichen ohne Personen und
Hindernisse absenken. Hande und Fiifse beim Betrieb vom Hebewerkzeug fernhalten.

- Keine Gabeln. Das Hebewerkzeug nicht mit einem Palettenwagen, Palettenheber oder Gabel-
stapler anheben oder bewegen.

» Der Mast ist hoher als die Plattform. Auf die Deckenhdhe, auf Kabelfacher, Sprinkler, Lichtquellen
und andere Objekte liber Kopfhéhe achten.

« Hebewerkzeug bei angehobener Plattform nicht unbeaufsichtigt lassen.

Darauf achten, dass Hande, Finger und Kleidung nicht mit beweglichen Teilen in Beriihrung kom-
men.

« Winde nur mit der Hand drehen. Kann der Griff der Winde nicht leicht mit einer Hand gedreht
werden, ist das Hebewerkzeug méglicherweise lGiberladen. Die Winde nicht tiber den oberen und
unteren Funktionsbereich der Plattform hinaus drehen. Bei einem zu starken Abspulen lost sich
der Griff und wird das Kabel beschadigt. Beim Absenken der Plattform den Griff der Winde im-
mer festhalten. Vor dem Loslassen des Griffs der Winde immer sicherstellen, dass die Winde die
Last halt.

Bei einem durch die Winde verursachten Unfall kdnnen schwere Verletzungen auftreten. Keine
Personen transportieren. Beim Anheben des Gerats muss ein Klicken horbar sein. Vor dem Los-
lassen des Griffs sicherstellen, dass die Winde gesperrt ist. Vor dem Betrieb der Winde die Seite
mit den Anweisungen lesen. Darauf achten, dass sich die Winde nie frei abspult. Das freie Ab-
spulen kann zu einem unebenen Umlauf des Kabels um die Windentrommel und zu einer Be-
schadigung des Kabels und zu schweren Verletzungen flihren.

Dieses WERKZEUG muss fiir die Verwendung durch IBM Service-Personal ordnungsgemafs ge-
wartet werden. IBM untersucht vor dem Betrieb den Zustand und Gberprift den Wartungsver-
lauf. Das Personal behalt sich das Recht vor, das WERKZEUG bei Unzulanglichkeit nicht zu ver-
wenden. (C048)

Stromversorgungs- und Verkabelungsinformationen, die dem Standard fiir elektro-
magnetische Vertraglichkeit und elektrische Sicherheit GR-1089-CORE entsprechen

Die folgenden Kommentare beziehen sich auf die IBM Server, die dem Standard fiir elektromagnetische
Vertraglichkeit und elektrische Sicherheit GR-1089-CORE entsprechen.

Diese Gerate sind fir die Installation in folgenden Bereichen geeignet:

« Netz-Telekommunikationseinrichtungen
- Standorte, die den Normen des jeweiligen Landes entsprechen miissen

Die Anschlisse dieses Gerats sind nur fiir Verbindungen zu im Gebaude liegenden oder nicht der Aufsen-
umgebung ausgesetzten Kabeln geeignet. Die Anschliisse dieses Gerats diirfen keine elektrische Verbin-
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dung zu Schnittstellen haben, die an eine Anlage oder deren Verkabelung angeschlossen sind, welche das
Gebaude verlasst (Outside Plant OSP). Diese Schnittstellen wurden nur fiir die Verwendung innerhalb ge-
schlossener Gebaude entwickelt (Anschliisse vom Typ 2 oder Typ 4, wie im Standard fiir elektromagneti-
sche Vertraglichkeit und elektrische Sicherheit GR-1089-CORE beschrieben). Hierbei ist eine Isolierung
der gebaudeinternen Verkabelung zur Verkabelung aufderhalb des Gebaudes erforderlich. Das Hinzufligen
von primaren Schutzvorrichtungen stellt keinen ausreichenden Schutz dar, wenn diese Schnittstellen eine
elektrische Verbindung zu der Verkabelung haben, die das Gebaude verlasst.

Anmerkung: Alle Ethernet-Kabel miissen an beiden Enden abgeschirmt und geerdet sein.
Fiir das Wechselstromsystem ist keine externe Uberspannungsschutzeinheit erforderlich.

Das Gleichstromsystem benutzt ein Design mit isolierter Gleichstromriickleitung (DC-I). Der Gleichstrom-
Ruckleitungsanschluss der Batterie darf nicht an das Chassis oder die Rahmenerdung angeschlossen wer-
den.

Das Gleichstromsystem ist flr die Installation in einem Common Bonding Network (CBN) vorgesehen, wie
im Standard fir elektromagnetische Vertraglichkeit und elektrische Sicherheit GR-1089-CORE beschrie-
ben.
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Hardware Management Console installieren und kon-
figurieren
In diesem Abschnitt wird beschrieben, wie die Hardware Management Console (HMC) installiert, an das
verwaltete System angeschlossen und zur Verwendung konfiguriert wird. Sie kdnnen diese Aufgaben

selbst ausfiihren oder einen Service-Provider damit beauftragen. Dieser Service ist mdglicherweise nicht
kostenlos.

Neuerungen bei diesem Handbuch

Hier erfahren Sie, welche neuen oder signifikant geanderten Informationen im Thema "Hardware Ma-
nagement Console - Installation und Konfiguration" seit der letzten Aktualisierung der Themensammlung
dazugekommen sind.

April 2021

 Folgende Abschnitte wurden hinzugefiigt:

- ,,IBM Power Systems HMC (7063-CR2) in einem Rack installieren” auf Seite 4
— ,Voraussetzungen fiir die Installation des Einschubsystems vom Typ 7063-CR2” auf Seite 4

— ,Bestandsaufnahme fiir Ihr System ausfiihren” auf Seite 5

— ,,Position im Rack fiir das System vom Typ 7063-CR2 bestimmen und markieren” auf Seite 5

- ,Verstellbare Schienen am Systemchassis und am Rack anbringen” auf Seite 7

— ,Fixierte Schienen am Systemchassis und am Rack anbringen” auf Seite 9

- ,System im Rack installieren und Netzkabel anschliefsen und verlegen” auf Seite 10
- ,,In einem Rack installierte HMC 7063-CR2 verkabeln” auf Seite 11
- ,HMC 7063-CR2 konfigurieren” auf Seite 12

November 2020
- Folgende Abschnitte aktualisiert:

- ,Installations- und Konfigurationstasks” auf Seite 2
- ,HMC sichern” auf Seite 90
- ,,HMC-Anschlusspositionen” auf Seite 98

Juli 2020

« Folgende Abschnitte aktualisiert:

— ,Virtuelle HMC-Appliance installieren ” auf Seite 25

— ,,HMC-Anschlusspositionen” auf Seite 98

Oktober 2019
- Folgende Abschnitte aktualisiert:

— LVirtuelle HMC-Appliance installieren ” auf Seite 25
- ,HMC sichern” auf Seite 90
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Februar 2019

- Folgende Abschnitte wurden hinzugefiigt:

— ,HMC sichern” auf Seite 90
— ,,Erweiterte Kennwortrichtlinie” auf Seite 92

- ,Allgemeine Probleme beim Sichern der HMC beheben” auf Seite 95

— ,Sicherheitsprofile: Datenschutzgrundverordnung (DSGVO) und Payment Card Industry Data Security
Standard (PCI-DSS) ” auf Seite 94

August 2018
« Folgende Abschnitte aktualisiert:

- ,HMC 7063-CR1 konfigurieren” auf Seite 22
- ,,HMC-Anschlusspositionen” auf Seite 98

Dezember 2017

« Informationen zu IBM Power Systems-Servern mit POWER9-Prozessor hinzugeflgt.

Installations- und Konfigurationstasks

Hier erfahren Sie mehr (ber die verschiedenen Installations- und Konfigurationstasks der HMC.

Dieser Abschnitt enthalt eine ausfiihrliche Beschreibung der Tasks, die Sie bei der Installation und Konfi-
guration der HMC ausflihren missen. Die HMC kann mit verschiedenen Methoden installiert und konfigu-
riert werden. Suchen Sie die Situation, die der Task, die Sie ausflihren mdchten, am ehesten entspricht.

Notes:

« Wenn Sie Server mit POWER9-Prozessor verwalten, missen Sie eine HMC ab Version 9.1.0 verwenden.
Weitere Informationen finden Sie unter ,Version und Release Ihres HMC-Maschinencodes bestimmen”
auf Seite 79.

« Hardware Management Console ab Version 9.2.950 wird fiir den Maschinentyp HMC 7042 nicht unter-
stlitzt. Weitere Informationen zu den HMC-Versionen fiir Ihre HMC 7042 finden Sie in den HMC-Re-
leaseinformationen, die auf der Fix Central-Website verflighar sind.

Neue HMC mit einem neuen Server installieren und konfigurieren

Hier erfahren Sie mehr liber die generellen Tasks, die Sie ausfiihren miissen, wenn Sie eine neue HMC mit
einem neuen Server installieren und konfigurieren.

Tabelle 1. Erforderliche Tasks bei der Installation und Konfiguration einer neuen HMC mit einem neuen
Server

Task Referenzinformationen

1. Stellen Sie Informationen zusammen und gehen |, Arbeitsblatt zur Konfiguration bei der Installati-
Sie das Preinstallation Configuration Worksheet onsvorbereitung fiir die HMC” auf Seite 49
(Arbeitsblatt zur Konfiguration bei der Installati-
onsvorbereitung) durch.

,HMC-Konfiguration vorbereiten” auf Seite 48

2. Entpacken Sie die Hardware.

3. Verkabeln Sie die HMC-Hardware. ,In einem Rack installierte HMC 7063-CR1 verka-
beln” auf Seite 20

4. Driicken Sie den Netzschalter, um die HMC ein-
zuschalten.
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Tabelle 1. Erforderliche Tasks bei der Installation und Konfiguration einer neuen HMC mit einem neuen
Server (Forts.)

Task Referenzinformationen

5. Melden Sie sich an und starten Sie die HMC-We-
banwendung.

6. Greifen Sie auf den Guided Setup Wizard zu oder |,,HMC mithilfe des Direktaufrufs durch den Guided
verwenden Sie die HMC-Mendis fiir die Konfigurati- | Setup Wizard konfigurieren” auf Seite 57
on der HMC.

,HMC mithilfe der Menis konfigurieren ” auf Seite
57

7. Schliefsen Sie den Server an die HMC an.

HMC-Code aktualisieren und Upgrade durchfiihren

Hier erfahren Sie mehr liber die generellen Tasks, die Sie ausfiihren miissen, wenn Sie den HMC-Code ak-
tualisieren und ein Upgrade durchfiihren.

Wenn eine HMC vorhanden ist und Sie den HMC-Code aktualisieren bzw. ein Upgrade durchfiihren méch-
ten, missen Sie die folgenden generellen Tasks ausfiihren:

Tabelle 2. Erforderliche Tasks bei Aktualisierung oder Upgrade von HMC-Code

Task Referenzinformationen
1. Upgrade besorgen LUpgrade der HMC-Software durchfiihren” auf Sei-
te 85

2. Vorhandene HMC-Maschinencodeversion anzei-
gen

3. Profildaten des verwalteten Systems sichern

4. HMC-Daten sichern

5. Aktuelle HMC-Konfigurationsdaten notieren

. Status des fernen Befehls notieren

. Upgradedaten speichern

. Upgrade der HMC-Software durchfiihren

6
7
8
9. Uberpriifen, ob das Upgrade fiir den HMC-Ma-
schinencode erfolgreich installiert wurde

Eine zweite HMC einer bestehenden Installation hinzufiigen

Hier erfahren Sie mehr liber die generellen Tasks, die Sie ausfiihren miissen, wenn Sie eine zweite HMC
dem verwalteten System hinzufligen.

Wenn eine HMC und ein verwaltetes System vorhanden sind und Sie dieser Konfiguration eine zweite HMC
hinzufligen mdchten, fiihren Sie die folgenden Schritte aus:

Tabelle 3. Erforderliche Tasks beim Hinzuftigen einer zweiten HMC zu einer bestehenden Installation

Task Referenzinformationen

1. Stellen Sie sicher, dass die HMC-Hardware den
Code von einer HMC Version 7 unterstitzt.
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Tabelle 3. Erforderliche Tasks beim Hinzufligen einer zweiten HMC zu einer bestehenden Installation
(Forts.)

Task Referenzinformationen

2. Stellen Sie Informationen zusammen und gehen |, Arbeitsblatt zur Konfiguration bei der Installati-
Sie das Preinstallation Configuration Worksheet onsvorbereitung fiir die HMC” auf Seite 49
(Arbeitsblatt zur Konfiguration bei der Installati-
onsvorbereitung) durch.

3. Entpacken Sie die Hardware.

4. Verkabeln Sie die HMC-Hardware. ,In einem Rack installierte HMC 7063-CR1 verka-
beln” auf Seite 20

5. Driicken Sie den Netzschalter, um die HMC ein-
zuschalten.

6. Melden Sie sich an der HMC an.

7. Die Versionen des HMC-Codes mussen lberein- |,Version und Release Ihres HMC-Maschinencodes
stimmen. Andern Sie den Code auf einer der HMCs, | bestimmen” auf Seite 79

damit dieser mit dem Code der anderen liberein-
stimmt.

,Upgrade der HMC-Software durchfiihren” auf Sei-
te 85

8. Greifen Sie auf den Guided Setup Wizard zu oder | HMC mithilfe der Meniis konfigurieren ” auf Seite
verwenden Sie die HMC-Menlis fir die Konfigurati- |57

on der HMC.

9. Konfigurieren Sie diese HMC flir Service unter ,HMC fiir die Verbindung zu Service und Support
Verwendung des Installationsassistenten fiir die unter Verwendung des Installationsassistenten fiir
Call-Home-Funktion. die Call-Home-Funktion konfigurieren” auf Seite

72

10. Schliefsen Sie den Server an die HMC an.

HMC installieren

Sie mussen zunachst die HMC-Hardware installieren, bevor Sie die HMC-Software konfigurieren. Im Fol-
genden erhalten Sie weitere Informationen (ber die Installation einer HMC in einem Deskside-System
oder in einem Rack.

IBM Power Systems HMC (7063-CR2) in einem Rack installieren
Hier erfahren Sie, wie Sie die IBM Power Systems HMC (7063-CR2) in einem Rack installieren.

Sie kdnnen die Installationsdokumentation online anzeigen oder die PDF-Version mit denselben Informa-
tionen drucken. Informationen zum Anzeigen oder Drucken der PDF-Version finden Sie unter Hardware
Management Console installieren und konfigurieren.

Voraussetzungen fiir die Installation des Einschubsystems vom Typ 7063-
CR2

Hier finden Sie Informationen zu den Voraussetzungen, die fiir die Installation des Systems erforderlich
sind.

Informationen zu diesem Vorgang

Vorsicht: Dieses Teil oder diese Einheit ist schwer, wiegt jedoch weniger als 18 kg. Beim Anheben,
Ausbauen oder Installieren dieses Teils oder dieser Einheit vorsichtig vorgehen. (C008)
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Bevor Sie mit der Installation des Servers beginnen, sollten Sie die folgenden Dokumente lesen:

« Die aktuelle Version dieses Dokuments wird online verwaltet. Siehe 7063-CR2 in einem Rack installie-
ren (http://www.ibm.com/support/knowledgecenter/POWER9/p9hai/p9hai_install7063cr2_kick-
off.htm).

« Informationen zur Planung Ihrer Serverinstallation finden Sie unter Standort- und Hardwareplanung.

Vorgehensweise
1. Vergewissern Sie sich, dass Sie vor Beginn der Installation Folgendes zur Hand haben:

« Kreuzschlitz-Schraubendreher der Grofse 2

= Schlitzschraubendreher

« T25-Schraubendreher

» Teppichmesser

« Antistatikarmband zum Schutz vor elektrostatischer Entladung
« Rack mit einer freien EIA-Einheit (1U)

Notes:

« Ist kein Rack installiert, installieren Sie das Rack. Entsprechende Anweisungen finden Sie unter
Racks und Rack-Features (http://www.ibm.com/support/knowledgecenter/POWER9/p9hbf/
p9hbf_9xx_kickoff.htm).

» Die Nennstromstarke der Netzteile betrdagt 100 bis 127 V Wechselspannung, 9 A (x2), 200 bis 240 V
Wechselspannung, 4,5 A (x2); 50 oder 60 Hertz.

2. Fahren Sie mit ,,Bestandsaufnahme flr Ihr System ausfiihren” auf Seite 5 fort.

Bestandsaufnahme fiir Ihr System ausfiihren

Verwenden Sie diese Informationen, um eine Bestandsaufnahme fiir Ihr System auszufiihren.

Vorgehensweise

1. Uberpriifen Sie, ob Sie alle bestellten Pakete erhalten haben.

2. Packen Sie die Serverkomponenten aus.

3. Fiihren Sie vor der Installation jeder Serverkomponente eine Bestandsaufnahme durch und tberprifen
Sie, ob Sie alle bestellten Teile erhalten haben.
Anmerkung:

Die Bestellinformationen sind Teil des Produkts. Bestellinformationen kénnen Sie auch tiber den Ver-
triebsbeauftragten oder den IBM Business Partner erhalten.

Ist die Lieferung falsch, fehlen Teile oder sind Teile beschadigt, wenden Sie sich an eine der folgenden
Stellen:
- IBM Reseller.

« In den USA unter der Telefonnummer 1-800-300-8751 an die IBM Rochester Manufacturing Auto-
mated Information Line.

« Website mit dem Verzeichnis der weltweiten Kontakte (http:/www.ibm.com/planetwide). Wahlen
Sie Ihren Standort aus, um die Kontaktinformationen fiir Service und Support aufzurufen.
4. Fahren Sie mit ,,Position im Rack fiir das System vom Typ 7063-CR2 bestimmen und markieren” auf
Seite 5 fort.

Position im Rack fiir das System vom Typ 7063-CR2 bestimmen und markie-
ren

Sie mussen die Position bestimmen, an der die Systemeinheit im Rack installiert werden soll.
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Vorgehensweise
1. Lesen Sie die Racksicherheitshinweise (http://www.ibm.com/support/knowledgecenter/POWER9/
p9hbf/p9hbf_racksafety.htm).

2. Ermitteln Sie, wo die Systemeinheit im Rack angeordnet werden soll. Berlicksichtigen Sie bei der Pla-
nung der Installation der Systemeinheit in einem Rack die folgenden Informationen:

« Ordnen Sie grofse und schwere Einheiten im unteren Bereich des Racks an.
« Planen Sie, Systemeinheiten zunachst im unteren Bereich des Racks zu installieren.
« Erfassen Sie die EIA-Positionen (EIA = Electronic Industries Alliance) in Ihrem Plan.

3. Falls erforderlich, bauen Sie die Abdeckblenden aus, um auf die Positionen im Inneren des Rack-
schranks zugreifen zu kdnnen, an denen die Einheiten installiert werden sollen, wie in Abbildung 1
auf Seite 6 dargestellt.

RZAMETS22

Abbildung 1. Abdeckblenden ausbauen
4. Bestimmen Sie die Position des Systems im Rack. Notieren Sie die EIA-Position.

5. Stellen Sie sich vor die Vorderseite des Racks und markieren Sie auf der rechten Seite mithilfe eines
Bandes, eines Markers oder eines Stiftes die niedrigere Bohrung der einzelnen EIA-Einheiten.

6. Wiederholen Sie Schritt ,,5” auf Seite 6 fiir die entsprechenden Locher auf der linken Seite des Racks.
7. Gehen Sie an die Riickseite des Racks.
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8. Suchen Sie auf der rechten Seite die EIA-Einheit, die der auf der Vorderseite des Racks gekennzeich-
neten unteren EIA-Einheit entspricht.

9. Markieren Sie die untere EIA-Einheit.
10. Markieren Sie die entsprechenden Lécher auf der linken Seite des Racks.

11. Fahren Sie mit ,Verstellbare Schienen am Systemchassis und am Rack anbringen” auf Seite 7 fort,
um die verstellbaren Schienen anzubringen, oder mit ,,Fixierte Schienen am Systemchassis und am
Rack anbringen” auf Seite 9, um die befestigten Schienen anzubringen.

Verstellbare Schienen am Systemchassis und am Rack anbringen

Sie missen die Schienen auf dem Chassis und am Rack installieren. Verwenden Sie fiir diese Aufgabe das
folgende Verfahren.

Informationen zu diesem Vorgang

A Achtung: Um Fehler an der Schienenfiihrung und mogliche Gefahren fiir Sie und die Einheit zu ver-
meiden, muss darauf geachtet werden, dass die korrekten Schienen und Verbindungsstticke fir
das Rack benutzt werden. Die Schienen im Rack haben quadratische oder runde Flanschbohrun-
gen. Achten Sie darauf, dass die Schienen und Verbindungsstlicke den Flanschbohrungen im Rack
entsprechen. Bei nicht passenden Teilen keine Unterlegscheiben oder Abstandshalter verwenden.
Sind die korrekten Schienen und Verbindungsstiicke fiir das Rack nicht vorhanden, wenden Sie
sich an Ihren IBM Reseller.

Anmerkung: 1 EIA-Einheit in Racks wird in vertikalen Schritten von je 44,45 mm (1,75 Zoll) gemessen.
Jeder Schritt von 44,45 mm (1,75 Zoll) wird als “EIA” bezeichnet. In einigen Landern kann der gleiche
Schritt als “U” bezeichnet werden.

Anmerkung: Fir das System ist 1 EIA-Rackeinheit (1U) an Platz erforderlich.

Stellen Sie sicher, dass Sie Uber alle Teile verfligen, die Sie flr die Installation der Schienen bendtigen.
Folgende Teile sind im Schienensatz enthalten:

« 4 - Kreuzschlitzschrauben a 6,35 mm (0,25 Zoll)

« 2 - Baugruppen fiir Rack und Schienenhalterungen

2 - HMC-Schienenhalterungen

10 - Klemmmuttern fir quadratische EIA-Bohrungen

« 10 - Klemmmuttern fir runde EIA-Bohrungen
« 10 - Hexadezimale Flanschschrauben (M5)

Vorgehensweise

1. Nehmen Sie die Teile der Schienen aus der Verpackung und legen Sie sie auf eine Arbeitsoberflache.
2. Ermitteln Sie 1 HE im Rack der HMC.
3. Fihren Sie die folgenden Schritte aus, um die Schienenhalterungen an der HMC anzubringen:

a. Ermitteln Sie die rechte Schienenhalterung.

b. Richten Sie die Bohrlécher an der rechten Schienenhalterung an den Stiften der Schienenhalte-
rung aus, die sich auf der rechten Seite der HMC befinden. Stellen Sie sicher, dass die Stifte an den
Halterungsbohrungen ausgerichtet sind.

c. Schieben Sie die Schienenhalterung der HMC zur Riickseite der HMC, bis sie vollstandig eingeras-
tetist.

d. Befestigen Sie die rechte Schienenhalterung an der rechten Seite der HMC-Workstation, indem Sie
zwei Kreuzschlitzschrauben a 6,35 cm (0,25 Zoll) in den Schraubenléchern anbringen.

e. Wiederholen Sie die Schritte ,,3.a” auf Seite 7 bis ,,3.d” auf Seite 7, um die linke Schienenhalte-
rung an der linken Seite der HMC-Workstation zu installieren.

4. Gehen Sie zur Vorderseite des Racks.
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a. Installieren Sie auf der linken Seite in den drei Bohrlochern an der vorderen Kante des Racks im
Steckplatz bei 1 HE, der fiir die HMC festgelegt ist, drei Klemmmuttern.

Anmerkung: Der Schienensatz umfasst Klemmmuttern sowohl fiir quadratische als auch fiir run-
de Rackbohrungen. Stellen Sie sicher, dass Sie geeignete Klemmmuttern verwenden, die in die
Bohrlécher des Racks passen.

b. Wiederholen Sie Schritt ,,4.a” auf Seite 8 auf der rechten Seite des Racks.
5. Gehen Sie an die Riickseite des Racks.

a. Installieren Sie auf der linken Seite im oberen und unteren Loch an der vorderen Kante des Racks
im Steckplatz bei 1 HE, der fiir die HMC festgelegt ist, zwei Klemmmuttern.

Anmerkung: Das mittlere Loch muss leer bleiben.
b. Wiederholen Sie Schritt ,5.a” auf Seite 8 auf der rechten Seite des Racks.
6. Fihren Sie die folgenden Schritte aus, um die HMC-Schienen im Rack zu installieren:

a. Messen Sie die Tiefe des Racks. Die Tiefe muss einen Wert zwischen 558,8 mm (22 Zoll) und
863,6 mm (34 Zoll) aufweisen.

b. Legen Sie die HMC-Schienen auf eine flache Oberflache und suchen Sie die vorinstallierten
Schrauben.
Anmerkung: Die Schienen weisen vier Schraubenlécher auf.

c. Losen Sie die vorinstallierten Schrauben an den Schienen so weit, dass die Schienen ohne grofien
Aufwand rein- und rausgeschoben werden kénnen.

d. Basierend auf der in Schritt ,,6.2” auf Seite 8 gemessenen Tiefe des Racks missen Sie die Schrau-
ben an den Schienen anpassen.
i) Betragt die Tiefe des Racks zwischen 558,8 mm (22 Zoll) und 698,5 mm (27,5 Zoll), bringen
Sie die Schrauben im ersten und dritten Loch an.

ii) Betragt die Tiefe des Racks zwischen 698,5 mm (27,5 Zoll) und 863,6 mm (34 Zoll), bringen
Sie die Schrauben im zweiten und vierten Loch an.

Notes:

« Das erste Loch ist immer das am nachsten zum Ende der Schiene gelegene Loch. Das dritte
und das vierte Loch liegen dicht beieinander.

« Stellen Sie sicher, dass die Schrauben locker genug sind, damit die Lange der Schiene wah-
rend der Installation im Rack leicht angepasst werden kann.

7. Fihren Sie an der Vorderseite des Racks die folgenden Schritte aus, um die HMC-Schienen im Rack zu
installieren:

a. Suchen Sie die linke Schienenbaugruppe.

b. Richten Sie die Schienenbaugruppe so aus, dass das Ende mit dem nachsten Schraubenloch (das
erste Loch) zuerst in das Rack geht. Stellen Sie sicher, dass sich die Schraubenkdpfe an der Innen-
seite des Racks befinden. Der offene Steckplatz der Schienenbaugruppe ist am nachsten zur Vor-
derseite des Racks gelegen.

c. Befestigen Sie auf der linken Seite des Racks den Flansch mit zwei M5-Schrauben am Ende der
Schiene an der vorderen Kante des Racks. In das mittlere Loch wird keine Schiene eingesetzt.
Stellen Sie sicher, dass bei der Schienenbaugruppe an der Vorderseite des Racks etwas Spielraum
gelassen wird, damit die HMC noch eingesetzt werden kann.

8. Ziehen Sie rechts an der Riickseite des Racks das freie Ende der Schiene zur Riickseite und befesti-
gen Sie den Flansch der Schiene am Rack, indem Sie zwei M5-Schrauben anbringen. In das mittlere
Loch wird keine Schraube eingesetzt.

9. Wiederholen Sie die Schritte ,,7” auf Seite 8 und ,,8” auf Seite 8, um die rechte Schienenbaugruppe
an der rechten Seite des Racks zu installieren.

10. FUhren Sie an der Vorderseite des Racks die folgenden Schritte aus, um die HMC-Workstation im
Rack zu installieren:
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a. Halten Sie den Hebel der HMC-Workstation und setzen Sie die Schienenhalterungen in die HMC-
Schienen ein, die Sie im vorherigen Schritt installiert haben. Schieben Sie die HMC nach vorne, bis
die Flansche an der Vorderseite der HMC biindig mit den offenen Schraubenldochern anliegen, die
sich an der Vorderseite des Racks befinden.

b. Befestigen Sie die HMC an der linken Seite des Rahmens mit einer M5-Schraube. Wiederholen Sie
diesen Schritt auf der rechten Seite des Racks.

11. Fahren Sie mit ,,System im Rack installieren und Netzkabel anschliefsen und verlegen” auf Seite 10
fort.

Fixierte Schienen am Systemchassis und am Rack anbringen

Sie missen die Schienen auf dem Chassis und am Rack installieren. Verwenden Sie fiir diese Aufgabe das
folgende Verfahren.

Informationen zu diesem Vorgang

Achtung: Um Fehler an der Schienenfiihrung und mogliche Gefahren fiir Sie und die Einheit zu ver-
meiden, muss darauf geachtet werden, dass die korrekten Schienen und Verbindungsstiicke fiir
das Rack benutzt werden. Die Schienen im Rack haben quadratische oder runde Flanschbohrun-
gen. Achten Sie darauf, dass die Schienen und Verbindungsstiicke den Flanschbohrungen im Rack
entsprechen. Bei nicht passenden Teilen keine Unterlegscheiben oder Abstandshalter verwenden.
Sind die korrekten Schienen und Verbindungsstiicke fiir das Rack nicht vorhanden, wenden Sie
sich an Ihren IBM Reseller.

Anmerkung: 1 EIA-Einheit in Racks wird in vertikalen Schritten von je 44,45 mm (1,75 Zoll) gemessen.
Jeder Schritt von 44,45 mm (1,75 Zoll) wird als “EIA” bezeichnet. In einigen Landern kann der gleiche
Schritt als “U” bezeichnet werden.

Anmerkung: Fiir das System ist 1 EIA-Rackeinheit (1U) an Platz erforderlich.

Stellen Sie sicher, dass Sie Uber alle Teile verfiigen, die Sie fiir die Installation der Schienen bendtigen.
Folgende Teile sind im Schienensatz enthalten:

« 4 - Kreuzschlitzschrauben a 6,35 mm (0,25 Zoll)

e 2 -Innere Schienen

« 2 - HMC-Tragerschienen

« 2 - Klemmmuttern fiir quadratische EIA-Bohrungen
e 2 - Klemmmuttern fir runde EIA-Bohrungen

- 8 - Hexadezimale Flanschschrauben (M5)

Vorgehensweise
1. Nehmen Sie die Teile der Schienen aus der Verpackung und legen Sie sie auf eine Arbeitsoberflache.
2. Ermitteln Sie 1 HE im Rack der HMC.
3. Fiihren Sie die folgenden Schritte aus, um die inneren Schienen an der HMC anzubringen:
a. Ermitteln Sie die rechte innere Schiene.

b. Richten Sie die Bohrungen an der rechten inneren Schiene an den inneren Schienenstiften aus, die
sich auf der rechten Seite der HMC befinden. Stellen Sie sicher, dass die Stifte an den Bohrungen
der inneren Schiene ausgerichtet sind.

c. Schieben Sie die innere HMC-Schiene zur Vorderseite der HMC, bis sie vollstandig eingerastet ist.

d. Befestigen Sie die rechte innere Schiene an der rechten Seite der HMC-Workstation, indem Sie
zwei Kreuzschlitzschrauben a 6,35 cm (0,25 Zoll) in den Schraubenléchern anbringen.

e. Wiederholen Sie die Schritte 3.a bis ,,3.d” auf Seite 9, um die linke innere Schiene an der linken
Seite der HMC-Workstation zu installieren.
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4. Gehen Sie zur Vorderseite des Racks. Installieren Sie auf der linken Seite in der Bohrung an der vor-
deren Kante des Racks im Steckplatz bei 1 HE, der fiir die HMC festgelegt ist, eine Klemmmutter.

Anmerkung: Der Schienensatz umfasst Klemmmuttern sowohl fiir quadratische als auch fur runde
Rackbohrungen. Stellen Sie sicher, dass Sie geeignete Klemmmuttern verwenden, die in die Bohrun-
gen des Racks passen.

5. Gehen Sie an die Rickseite des Racks. Installieren Sie auf der linken Seite in der mittleren Bohrung
an der vorderen Kante des Racks im Steckplatz bei 1 HE, der fiir die HMC festgelegt ist, eine Klemm-
mutter.

6. Fihren Sie an der Vorderseite des Racks die folgenden Schritte aus, um die HMC-Tragerschienen im
Rack zu installieren:

a. Richten Sie die Stifte der Tragerschienen iber und unter der Klemmmutter aus, die Sie im vorheri-
gen Schritt installiert haben.

b. Befestigen Sie auf der rechten Seite des Racks den Flansch am Ende der Tragerschiene an der vor-
deren Kante des Racks, indem Sie in den oberen und unteren Schraubenléchern M5-Schrauben
anbringen. In das mittlere Schraubenloch wird keine Schiene eingesetzt. Stellen Sie sicher, dass
bei der Schienenbaugruppe an der Vorderseite des Racks etwas Spielraum gelassen wird, damit
die HMC noch eingesetzt werden kann.

7. Ziehen Sie rechts an der Riickseite des Racks das freie Ende der Tragerschiene zur Riickseite und be-
festigen Sie den Flansch der Tragerschiene am Rack, indem Sie zwei M5-Schrauben anbringen. In das
mittlere Schraubenloch wird keine Schraube eingesetzt.

8. Wiederholen Sie die Schritte ,,6” auf Seite 10 und ,,7” auf Seite 10, um die Schienenbaugruppe fiir die
linke Tragerschiene an der linken Seite des Racks zu installieren.

9. Fihren Sie an der Vorderseite des Racks die folgenden Schritte aus, um die HMC-Workstation im
Rack zu installieren:

a. Halten Sie den Hebel der HMC-Workstation und setzen Sie die inneren Schienen in die HMC-Tra-
gerschienen ein, die Sie im vorherigen Schritt installiert haben. Schieben Sie die HMC nach vorne,
bis die Flansche an der Vorderseite der HMC biindig mit den offenen Schraubenldochern anliegen,
die sich an der Vorderseite des Racks befinden.

b. Befestigen Sie die HMC an der linken Seite des Rahmens mit einer M5-Schraube. Wiederholen Sie
diesen Schritt auf der rechten Seite des Racks.

Anmerkung: Sofern vorhanden, entfernen Sie die orangefarbenen Transporthalterungen, die an der

Ruckseite des Systems angebracht sind, und bringen Sie die Schraube wieder an.

10. Fahren Sie mit ,,System im Rack installieren und Netzkabel anschliefsen und verlegen” auf Seite 10
fort.

System im Rack installieren und Netzkabel anschlief3en und verlegen

Installieren des Systems auf den Schienen und Anschliefsen und Verlegen der Netzkabel.

Informationen zu diesem Vorgang

Vorsicht: Dieses Teil oder diese Einheit ist schwer, wiegt jedoch weniger als 18 kg. Beim Anheben,
Ausbauen oder Installieren dieses Teils oder dieser Einheit vorsichtig vorgehen. (C008)

Vorgehensweise

1. Entfernen Sie die Schutzfolie aus Plastik von der Oberseite des Systemchassis.
2. Schliefsen Sie die Netzkabel an die Netzteile an.

Anmerkung: Schliefsen Sie das andere Ende des Netzkabels jetzt nicht an den Versorgungsstromkreis
an.
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Abbildung 2. Netzkabel an die Netzteile anschliefsen

3. Befestigen Sie die Klettverschliisse, um die Netzkabel zu fixieren.
4. Fahren Sie mit ,,In einem Rack installierte HMC 7063-CR2 verkabeln” auf Seite 11 fort.

In einem Rack installierte HMC 7063-CR2 verkabeln

Hier erfahren Sie, wie Sie Ihre in einem Rack installierte Hardware Management Console (HMC) installie-

ren.

Vorgehensweise

1. Stellen Sie sicher, dass die HMC in einem Rack installiert wurde und die Netzkabel an die Netzteile an-
geschlossen sind. Weitere Informationen finden Sie unter ,,System im Rack installieren und Netzkabel
anschliefsen und verlegen” auf Seite 10. Fahren Sie nach der Installation der HMC in einem Rack mit

dem nachsten Schritt fort.

2. Schliefsen Sie Tastatur, Bildschirm und Maus an.

Abbildung 3. Ports an der Rlickseite

POHAISDO-0

Tabelle 4. Eingabe- und Ausgabeports

Kennung Beschreibung

1 USB 2.0 fiir Tastatur und Maus

2 Ethernet Intelligent Platform Management Inter-
face (IPMI)

3 Video Graphics Array (VGA) fir den Monitor. Es

wird nur die VGA-Einstellung 1024 x 768 bei 60
Hz unterstiitzt. Zudem werden nur Kabel mit ei-
ner Lange bis zu drei Metern unterstutzt.

Anmerkung: Das System verfligt Gber zwei USB-Anschlisse an der Vorderseite, die Sie verwenden

kénnen.

3. Verbinden Sie den Ethernet Intelligent Platform Management Interface(IPMI)-Anschluss mit einem

Netz.
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Abbildung 4. Ethernet-Anschliisse
Tabelle 5. Ethernet-Anschliisse
Kennung Beschreibung
0 Gemeinsam genutzte Ethernet Intelligent Plat-

form Management Interface-(IPMI-) und HMC-
Netzverbindung

1,2und 3 HMC-Netzverbindung

Anmerkung: Diese Verbindung ist fiir den Zugriff auf den Baseboard-Management-Controller (BMC)
auf der HMC erforderlich. Der Zugriff auf den BMC ist flr Service-Tasks und fiir die Verwaltung der
HMC-Firmware erforderlich. Weitere Informationen finden Sie unter ,,Arten von HMC-Netzverbindun-
gen” auf Seite 40.

Warnung: Moglicherweise ist dieses Produkt in Ihrem Land nicht fiir den Anschluss an Schnittstellen
von offentlichen Telekommunikationsnetzen zertifiziert. Vor der Herstellung einer solchen Verbindung
ist eine entsprechende Zertifizierung ggf. gesetzlich vorgeschrieben. Fir weitere Informationen wen-
den Sie sich bitte an IBM.

4. Schliefsen Sie das Ethernet-Kabel an, das fiir die Verbindung zum verwalteten System oder zu den ver-
walteten Systemen bestimmt ist.

Notes:

« Wenn Sie fir IPMI und HMC eine gemeinsam genutzte Verbindung verwenden, kann ein einzelnes
Kabel an Port 0 in Abbildung 2 beide Anforderungen fiir IPMI und HMC erfiillen.

- Weitere Informationen tiber die HMC-Netzverbindungen erhalten Sie unter ,,HMC-Netzverbindun-
gen” auf Seite 39.

5. Wenn das verwaltete System bereits installiert ist, kdnnen Sie prifen, ob die Ethernet-Kabelverbin-
dung aktiv ist, indem Sie die griinen Statusanzeigen an der HMC und den Ethernet-Anschlissen des
verwalteten Systems wahrend der Installation beobachten.

6. Schliefsen Sie die Netzkabel des Systems und die Netzkabel fiir alle anderen angeschlossenen Geréate
an die Wechselstromquelle (Alternating Current, AC) an.

7. Priifen Sie anhand der Netzteil-LEDs den Stromversorgungsstatus. Weitere Informationen hierzu fin-
den Sie unter LEDs im System vom Typ 7063-CR2LEDs im System vom Typ 7063-CR2.

8. Driicken Sie den Netzschalter, um das System zu starten. Die Betriebsanzeige blinkt nicht mehr und
leuchtet permanent, was bedeutet, dass das System eingeschaltet ist.

Ergebnisse
Als Nachstes miissen Sie Ihre HMC-Software installieren und konfigurieren. Fahren Sie mit ,,HMC 7063-
CR2 konfigurieren” auf Seite 12 fort.

HMC 7063-CR2 konfigurieren
Hier erfahren Sie, wie Sie die Hardware Management Console (HMC) installieren und konfigurieren.

Uberpriifen Sie die HMC-Version, die im Lieferumfang Ihrer HMC enthalten ist. Informationen zum Anzei-
gen der Version und des Release des HMC-Maschinencodes finden Sie unter HMC-Version lberpriifen, die
im Lieferumfang Ihrer HMC enthalten ist. Sie kdnnen die neueste HMC-Version von der Website Fix Cent-
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ral herunterladen. Verwenden Sie austauschbare Datentrager (z. B. DVD oder USB) zum Erstellen einer
bootfahigen ISO-Datei mit dem HMC-Paket (ISO-Image).

Anmerkung: In der folgenden Tabelle werden die (vordefinierten) Standard-Anmeldeinformationen fiir
die HMC- und BMC-Schnittstellen beschrieben.

Tabelle 6.

Konsole oder Schnitt- | Standard-ID Standardkennwort Beschreibung
stelle

BMC (OpenBMC) root OpenBmc Die Rootbenutzer-ID
und das zugehorige
Kennwort werden fir die
erstmalige Anmeldung
beim BMC verwendet.

HMC hscroot abcl123 Die Benutzer-ID hscroot
und das zugehorige
Kennwort werden fiir die
erstmalige Anmeldung
bei der HMC verwendet.
Sie kdbnnen nur von ei-
nem Mitglied der Super-
administratorrolle ver-
wendet werden, wobei
die Grof3-/Kleinschrei-
bung beachtet werden
muss.

HMC root passwOrd Die Benutzer-ID root
und das zugehorige
Kennwort werden durch
den Service-Provider
zum Durchfiihren von
Verwaltungsprozeduren
verwendet. Sie kdnnen
nicht fir die Anmeldung
bei der HMC verwendet
werden.

Anmerkung: Folgende Installationen werden als Beispiele dargestellt.

HMC mit einem USB-Flashlaufwerk installieren

Flhren Sie bei Linux®-Systemen die folgenden Schritte aus, um die HMC mit einem USB-Flashlaufwerk zu
installieren:

Anmerkung: Beispiele fiir verschiedene Betriebssysteme finden Sie unter:

« Windows: USB-Flashlaufwerk als Installationsmedium (Windows)

« Mac: USB-Flashlaufwerk als Installationsmedium (macOS)

1. Laden Sie die gewlinschte HMC-Version von der Website Fix Central herunter.

2. Flihren Sie folgenden Befehl aus: dd bs=4M if=/path/to/HMC_ISO_FILE.iso of=/dev/sdx
status=progress && sync (dabei steht sdx fiir den Namen des USB-Laufwerks).

Anmerkung: Sie kénnen den Linux-Befehl 1sb1k ausfiihren, um den Geratenamen des USB-Lauf-
werks zu ermitteln, wenn dieses angeschlossen ist.

3. Legen Sie das USB-Laufwerk ein und schalten Sie das System ein.
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Anmerkung: Das USB-Laufwerk muss einen Speicherplatz von mindestens 8 GB aufweisen. Bestimm-
te USB-Laufwerke sind moglicherweise zu breit, um ordnungsgemafs in den USB-Anschluss an der
Rickseite des Systems zu passen. Testen Sie die Eignung Ihres USB-Laufwerks, bevor Sie fortfahren.

4. Wenn das Men( "Petitboot" angezeigt wird, dann wahlen Sie die Option Hardware Management Con-
sole installieren aus, die sich unter USB befindet.

HMC mit einem virtuellen Datentrager iliber den BMC installieren

Fiihren Sie die folgenden Schritte aus, um die HMC mit einem virtuellen Datentrager Giber den BMC zu in-
stallieren:

1. Offnen Sie einen unterstiitzten Web-Browser. Geben Sie in der Adressleiste die IP-Adresse des BMC
ein, zu dem Sie eine Verbindung herstellen mochten. Sie kdnnen in der Adressleiste des Web-Brow-
sers beispielsweise das Format https://<BMC-IP> verwenden.

2. Geben Sie im Fenster "OpenBMC-Anmeldung" die Hostadresse des BMC und den Benutzernamen
und das Kennwort ein, die Ihnen zugewiesen sind.
Anmerkung: Die Standard-Benutzer-ID lautet root und das Standardkennwort @penBmc.

Wenn Sie Firmware ab Version OP940.01 verwenden, ist das Rootkennwort standardmafsig abgelau-
fen. Sie missen das Standardkennwort andern, bevor Sie auf den BMC zugreifen konnen. Weitere In-
formationen zum Andern des abgelaufenen Standardkennworts finden Sie unter Kennwort festlegen.

Wenn Sie Ihr Kennwort vergessen haben, konnen Sie das System auf die Werkseinstellungen zurtick-
setzen, um das Standardkennwort wiederherzustellen. Informationen zum Zurticksetzen des Sys-
tems finden Sie unter Zuriicksetzung auf Werkseinstellungen durchfihren.

. Klicken Sie auf Anmelden.

. Wahlen Sie Serversteuerung aus.

. Wahlen Sie Virtueller Datentrager aus.

. Klicken Sie auf Datei auswahlen.

. Suchen Sie den ISO-Wiederherstellungsdatentrager der HMC und klicken Sie auf Offnen.
. Klicken Sie auf Starten.

O 00 9 00 o A W

. Schalten Sie das System ein.

10. Wenn das Menii "Petitboot" angezeigt wird, dann wahlen Sie die Option Hardware Management
Console installieren aus, die sich unter USB befindet.

HMC mit einem liber USB angeschlossenen externen DVD-Laufwerk installieren

Fiihren Sie die folgenden Schritte aus, um die HMC mit einem {iber USB angeschlossenen externen DVD-
Laufwerk zu installieren:

1. Laden Sie die gewiinschte HMC-Wiederherstellungsversion von der Website Fix Central herunter.

2. Brennen Sie das DVD-Image fir die Wiederherstellung der HMC als Image auf einen DVD-R-DL-Daten-
trager.

3. Schalten Sie die HMC aus.

4. Schliefsen Sie das externe USB-DVD-Laufwerk an die HMC an und legen Sie die HMC-Wiederherstel-
lungs-DVD ein.

Anmerkung: Méglicherweise miissen Sie das USB-DVD-Laufwerk an eine externe Stromquelle an-
schliefsen oder ein USB-Y-Kabel verwenden, um eine Verbindung zu einem zusatzlichen USB-An-
schluss herzustellen, der ausreichend Strom fiir das DVD-Laufwerk liefert.

5. Schalten Sie die HMC ein.

Anmerkung: Auf dem Anzeigemonitor wird beim Start méglicherweise kein Signal angezeigt. Es kann 2
oder 3 Minuten dauern, bis auf dem Anzeigemonitor ein Status angezeigt wird.
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6. Wenn das Bootladeprogramm Petitboot gestartet wird, navigieren Sie zum Stoppen des automatischen
Bootens.

Anmerkung: Es wird ein Zeitlimit von 10 Sekunden erzwungen. Wenn innerhalb dieser 10 Sekunden
keine Aktion erfolgt, versucht das System, vom Festplattenlaufwerk zu booten.

7. Warten Sie, bis die CD/DVD-Einheit im Men( "Petitboot" angezeigt wird.

Anmerkung: Dieser Prozess kann bis zu einer Minute dauern.

8. Wahlen Sie die Option Hardware Management Console installieren aus, die sich unter CD/DVD befin-
det.

7063-CR1 in einem Rack installieren

Hier erfahren Sie, wie Sie die Hardware Management Console (HWM) 7063-CR1 in einem Rack installie-
ren.

Sie kdnnen die Installationsdokumentation online anzeigen oder die PDF-Version mit denselben Informa-
tionen drucken. Informationen zum Anzeigen oder Drucken der PDF-Version finden Sie unter Hardware
Management Console installieren und konfigurieren.

Voraussetzungen fiir die Installation des Einschubsystems vom Typ 7063-
CR1

Hier finden Sie Informationen zu den Voraussetzungen, die fiir die Installation des Systems erforderlich
sind.

Informationen zu diesem Vorgang

A

=18 kg

18-32 k
oder oder 9

Vorsicht:

Dieses Teil oder diese Einheit wiegt zwischen 18 und 32 kg. Zum Anheben dieses Teils oder dieser
Einheit sind zwei Personen erforderlich. (C009)

Bevor Sie mit der Installation des Servers beginnen, sollten Sie die folgenden Dokumente lesen:

« Die aktuelle Version dieses Dokuments wird online verwaltet. Siehe 7063-CR1 in einem Rack installie-
ren (http://www.ibm.com/support/knowledgecenter/POWER9/p9hai/p9hai_install7063_kickoff.htm).

« Informationen zur Planung Ihrer Serverinstallation finden Sie unter Standort- und Hardwareplanung.

Vorgehensweise

Vergewissern Sie sich, dass Sie vor Beginn der Installation Folgendes zur Hand haben:
 Kreuzschlitz-Schraubendreher der Grofse 2

- Schlitzschraubendreher

« Teppichmesser

« Antistatikarmband zum Schutz vor elektrostatischer Entladung

- Rack mit einer freien EIA-Einheit (1U)
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Anmerkung: Ist kein Rack installiert, installieren Sie das Rack. Entsprechende Anweisungen finden Sie
unter Racks und Rack-Features (http://www.ibm.com/support/knowledgecenter/POWER9/p9hbf/
p9hbf_9xx_kickoff.htm).

Bestandsaufnahme fiir Ihr System ausfiihren

Verwenden Sie diese Informationen, um eine Bestandsaufnahme fiir Ihr System auszufiihren.

Vorgehensweise

1. Uberpriifen Sie, ob Sie alle bestellten Pakete erhalten haben.

2. Packen Sie die Serverkomponenten aus.

3. Fiihren Sie vor der Installation jeder Serverkomponente eine Bestandsaufnahme durch und tberprifen
Sie, ob Sie alle bestellten Teile erhalten haben.
Anmerkung:

Die Bestellinformationen sind Teil des Produkts. Bestellinformationen kdnnen Sie auch iber den Ver-
triebsbeauftragten oder den IBM Business Partner erhalten.

Ist die Lieferung falsch, fehlen Teile oder sind Teile beschadigt, wenden Sie sich an eine der folgenden
Stellen:
- IBM Reseller.

- In den USA unter der Telefonnummer 1-800-300-8751 an die IBM Rochester Manufacturing Auto-
mated Information Line.

« Website mit dem Verzeichnis der weltweiten Kontakte (http://www.ibm.com/planetwide). Wahlen
Sie Ihren Standort aus, um die Kontaktinformationen flir Service und Support aufzurufen.

Position im Rack fiir das System vom Typ 7063-CR1 bestimmen und markie-
ren

Méglicherweise miissen Sie die Position bestimmen, an der die Systemeinheit im Rack installiert werden
soll.

Vorgehensweise
1. Lesen Sie die Racksicherheitshinweise (http://www.ibm.com/support/knowledgecenter/POWER9/
p9hbf/p9hbf_racksafety.htm).

2. Ermitteln Sie, wo die Systemeinheit im Rack angeordnet werden soll. Berlicksichtigen Sie bei der Pla-
nung der Installation der Systemeinheit in einem Rack die folgenden Informationen:

« Ordnen Sie grofse und schwere Einheiten im unteren Bereich des Racks an.
« Planen Sie, Systemeinheiten zunachst im unteren Bereich des Racks zu installieren.
« Erfassen Sie die EIA-Positionen (EIA = Electronic Industries Alliance) in Ihrem Plan.

3. Falls erforderlich, bauen Sie die Abdeckblenden aus, um auf die Positionen im Inneren des Rack-
schranks zugreifen zu kdnnen, an denen die Einheiten installiert werden sollen, wie in Abbildung 5
auf Seite 17 dargestellt.
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Abbildung 5. Abdeckblenden ausbauen

4. Bestimmen Sie die Position des Systems im Rack. Notieren Sie die EIA-Position.

9.
10.

. Stellen Sie sich vor die Vorderseite des Racks und markieren Sie auf der rechten Seite mithilfe eines

Bandes, eines Markers oder eines Stiftes die niedrigere Bohrung der einzelnen EIA-Einheiten.

. Wiederholen Sie Schritt ,,5” auf Seite 17 flr die entsprechenden Lécher auf der linken Seite des

Racks.

. Gehen Sie an die Riickseite des Racks.
. Suchen Sie auf der rechten Seite die EIA-Einheit, die der auf der Vorderseite des Racks gekennzeich-

neten unteren EIA-Einheit entspricht.
Markieren Sie die untere EIA-Einheit.
Markieren Sie die entsprechenden Lécher auf der linken Seite des Racks.

Fixierte Schienen am Systemchassis und am Rack anbringen

Sie missen die Schienen auf dem Chassis und am Rack installieren. Verwenden Sie fiir diese Aufgabe das
folgende Verfahren.
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Informationen zu diesem Vorgang

Achtung: Um Fehler an der Schienenflihrung und mogliche Gefahren fiir Sie und die Einheit zu ver-
meiden, muss darauf geachtet werden, dass die korrekten Schienen und Verbindungsstuicke fur
das Rack benutzt werden. Die Schienen im Rack haben quadratische oder runde Flanschbohrun-
gen. Achten Sie darauf, dass die Schienen und Verbindungsstiicke den Flanschbohrungen im Rack
entsprechen. Bei nicht passenden Teilen keine Unterlegscheiben oder Abstandshalter verwenden.
Sind die korrekten Schienen und Verbindungsstiicke fiir das Rack nicht vorhanden, wenden Sie
sich an Ihren IBM Reseller.

Anmerkung: Fiir das System ist 1 EIA-Rackeinheit (1U) an Platz erforderlich.

Stellen Sie sicher, dass Sie Uber alle Teile verfligen, die Sie fiir die Installation der Schienen bendtigen.
Folgende Teile sind im Schienensatz enthalten:

« Schrauben der Schienen zum Anbringen der aus zwei Teilen bestehenden Schienen

« Schrauben des Racks flr die Schienen zum Befestigen der Schienen am Rack

 Schienen

« Schrauben vom Typ 10 - 32 x 0,635 cm (0,25 Zoll) zum Anbringen der Schienen am Systemchassis

Vorgehensweise

1. Nehmen Sie die Teile der Schienen aus der Verpackung und legen Sie sie auf eine Arbeitsoberflache.

2. Tauschen Sie die Viereckstifte (A) und (D) gegen die Rundstifte aus.

3. Verbinden Sie die zwei Teile der Rackschienen miteinander. Fiihren Sie die folgenden Schritte aus, um
die zwei Teile der Rackschienen miteinander zu verbinden:

a. Bestimmen Sie die zwei Teile der linken Rackschiene. Richten Sie die kurzen und langen Teile aus
(C). Stellen Sie sicher, dass die Stifte an den Rackschienen in die gleiche Richtung zeigen (A und D).

D

POEIP55E-0
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b. An dem kiirzeren Teil der Rackschiene befindet sich ein Metallstift. Setzen Sie den Stift in die Boh-
rung an dem langeren Teil der Rackschiene ein (B). Schieben Sie das kiirzere Teil der Rackschiene
in das langere Teil der Rackschiene.

c. Richten Sie die Bohrungen in den zwei Teilen der Rackschiene aus. Bringen Sie die zwei Teile mit
einem Kreuzschlitz-Schraubendreher an, indem Sie zwei mit Gewinde versehenen Schrauben der
Schiene in den Bohrungen an der Rackschiene leicht anziehen.

Anmerkung: Ziehen Sie die Schrauben der Rackschienen nicht fest.
d. Wiederholen Sie diese Schritte fir die rechte Schiene.
4. Installieren Sie die Rackschienen am Rack.

a. Gehen Sie zur Vorderseite des Racks.

b. Wahlen Sie die linke Rackschiene aus und suchen Sie die EIA-Einheit, die Sie zuvor markiert haben.
Zur Bestimmung der Riickseite des Racks sind die einzelnen Schienen zudem mit Riickseite mar-
kiert. Stellen Sie sicher, dass Sie die Vorderseite der Rackschiene in der Hand halten.

c. Ziehen Sie die Schiene von der Vorderseite des Racks bis zur Riickseite des Racks aus und richten
Sie die Stifte der Rackschiene an den Bohrungen im Rackflansch aus, den Sie zuvor markiert haben.

d. Driicken Sie die Stifte der Rackschiene so weit in die Riickseite des Rackflansches, bis die hintere
Verriegelung der Rackschiene einrastet.

e. Ziehen Sie die Vorderseite der Rackschiene in Richtung der Vorderseite des Rackflansches. Richten
Sie die Schienenstifte an den Bohrungen im Rackflansch aus und ziehen Sie daran, bis die Verriege-
lung der Schiene einrastet.

f. Ziehen Sie die Schrauben, die Sie in Schritt 2 eingesetzt haben, mit einem Schraubendreher fest.

Anmerkung: Moglicherweise benétigen Sie 2 Einheiten (2U) Platz, um an die Schrauben der Schie-
ne zu gelangen und sie festzuziehen.

g. Wiederholen Sie die Schritte 4a bis 4f fiir die rechte Schiene.

System im Rack installieren und Netzkabel anschliefsen und verlegen

Installieren des Systems auf den Schienen und Anschliefsen und Verlegen der Netzkabel.

Informationen zu diesem Vorgang

A

=18 kg

18-32 k
oder oder 9

Vorsicht:

Dieses Teil oder diese Einheit wiegt zwischen 18 und 32 kg. Zum Anheben dieses Teils oder dieser
Einheit sind zwei Personen erforderlich. (C009)

Vorgehensweise

1. Entfernen Sie die Schutzfolie aus Plastik von der Oberseite des Systemchassis.
2. Gehen Sie zur Vorderseite des Racks.

3. Heben Sie das System mit zwei Personen an und richten Sie die Schienen des Systemchassis an den
Seiten des Chassis an den Schienen des Racks aus.

4. Schieben Sie das System vorsichtig in Richtung der Riickseite des Racks.
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5. Befestigen Sie das System am Rack, indem Sie an den Seiten des Systemchassis jeweils eine Schraube
mit Unterlegscheibe an den Griffen anbringen.

Anmerkung: Bei den Schrauben miissen Sie Unterlegscheiben verwenden. Schieben Sie eine Unter-
legscheibe auf jede der beiden langeren Schrauben (1,5 cm), die im Schienensatz enthalten sind. Dre-
hen Sie die Schraube mit der Unterlegscheibe durch die rechte und linke Seite an der Vorderseite des
Systems ein.

6. Schliefsen Sie die Netzkabel an die Netzteile an.

Anmerkung: Schliefsen Sie das andere Ende des Netzkabels jetzt nicht an den Versorgungsstromkreis
an.

POEIPS48-0

Abbildung 6. Netzkabel an die Netzteile anschliefsen
7. Fahren Sie mit ,,In einem Rack installierte HMC 7063-CR1 verkabeln” auf Seite 20 fort.

In einem Rack installierte HMC 7063-CR1 verkabeln

Hier erfahren Sie, wie Sie Ihre in einem Rack installierte Hardware Management Console (HMC) installie-
ren.

Vorgehensweise

1. Stellen Sie sicher, dass die HMC in einem Rack installiert wurde und die Netzkabel an die Netzteile an-
geschlossen sind. Weitere Informationen finden Sie unter ,,System im Rack installieren und Netzkabel
anschliefsen und verlegen” auf Seite 19. Fahren Sie nach der Installation der HMC in einem Rack mit
dem nachsten Schritt fort.

Anmerkung: Falls ein Stecker an der Riickseite des Systems einen Anschluss abdeckt, den Sie ver-
wenden mussen, entfernen Sie diesen und legen Sie ihn zur Seite. Durch die Anschlussabdeckungen
wird sichergestellt, dass Sie daran denken, beim einleitenden Programmladen des Systems das Admi-
nistratorkennwort fiir Ihr verwaltetes System zuriickzusetzen.

2. Schliefsen Sie Tastatur, Bildschirm und Maus an.
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Abbildung 7. Ports an der Riickseite
Tabelle 7. Eingabe- und Ausgabeports
Kennung Beschreibung
1 USB 2.0 fiir Tastatur und Maus
2 Ethernet Intelligent Platform Management Inter-
face (IPMI)
3 Serielle IPMI
4 Video Graphics Array (VGA) fiir den Monitor. Es
wird nur die VGA-Einstellung 1024 x 768 bei 60
Hz unterstiitzt. Zudem werden nur Kabel mit ei-
ner Lange bis zu drei Metern unterstitzt.

Anmerkung: Das System verfligt Uber zwei USB-Anschlisse an der Vorderseite, die Sie verwenden
konnen. Der vordere serielle Anschluss ist nicht funktionsfahig.

3. Schliefden Sie das Ethernet-Kabel an, das fir die Verbindung zum verwalteten System oder zu den ver-
walteten Systemen bestimmt ist.

2 3

FOHAIES0-0

Abbildung 8. Ethernet-Anschliisse
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Anmerkung: Weitere Informationen tber die HMC-Netzverbindungen erhalten Sie unter ,HMC-Netz-
verbindungen” auf Seite 39.

4. Wenn das verwaltete System bereits installiert ist, kdnnen Sie priifen, ob die Ethernet-Kabelverbin-
dung aktiv ist, indem Sie die griinen Statusanzeigen an der HMC und den Ethernet-Anschliissen des
verwalteten Systems wahrend der Installation beobachten.

5. Verbinden Sie den Ethernet Intelligent Platform Management Interface(IPMI)-Anschluss mit einem

Netz.

Anmerkung: Diese Verbindung ist fiir den Zugriff auf den Baseboard-Management-Controller (BMC)
auf der HMC erforderlich. Der Zugriff auf den BMC ist fiir Service-Tasks und fiir die Verwaltung der
HMC-Firmware erforderlich. Weitere Informationen finden Sie unter ,,Arten von HMC-Netzverbindun-

gen” auf Seite 40.

6. Schliefsen Sie die Netzkabel des Systems und die Netzkabel fiir alle anderen angeschlossenen Geréate
an die Wechselstromquelle (Alternating Current, AC) an.

7. Prifen Sie anhand der Netzteil-LEDs den Stromversorgungsstatus. Weitere Informationen hierzu fin-
den Sie unter LEDs im System vom Typ 7063-CR1LEDs im System vom Typ 7063-CR1.

Ergebnisse

Als Nachstes miissen Sie Ihre HMC-Software installieren und konfigurieren. Fahren Sie mit ,,HMC 7063-
CR1 konfigurieren” auf Seite 22 fort.

HMC 7063-CR1 konfigurieren

Hier erfahren Sie, wie Sie die Hardware Management Console (HMC) installieren und konfigurieren.

Uberpriifen Sie die HMC-Version, die im Lieferumfang Ihrer HMC enthalten ist. Sie kénnen die neueste
HMC-Version von der Website Fix Central herunterladen. Verwenden Sie austauschbare Datentrager (z. B.
DVD oder USB) zum Erstellen einer bootfahigen ISO-Datei mit dem HMC-Paket (ISO-Image).

Anmerkung: In der folgenden Tabelle werden die (vordefinierten) Standard-Anmeldeinformationen fir

die HMC- und BMC-Schnittstellen beschrieben.

Tabelle 8.

Konsole oder Schnitt- | Standard-ID Standardkennwort Beschreibung

stelle

BMC ADMIN ADMIN Die Benutzer-ID ADMIN
und das zugehorige
Kennwort werden fiir die
erstmalige Anmeldung
beim BMC verwendet.

HMC hscroot abc123 Die Benutzer-ID hscroot

und das zugehorige
Kennwort werden fiir die
erstmalige Anmeldung
bei der HMC verwendet.
Sie kdnnen nur von ei-
nem Mitglied der Super-
administratorrolle ver-
wendet werden, wobei
die Grofs-/Kleinschrei-
bung beachtet werden
muss.
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Tabelle 8. (Forts.)

Konsole oder Schnitt- | Standard-ID Standardkennwort Beschreibung
stelle
HMC root passwOrd Die Benutzer-ID root

und das zugehorige
Kennwort werden durch
den Service-Provider
zum Durchfiihren von
Verwaltungsprozeduren
verwendet. Sie kdnnen
nicht fir die Anmeldung
bei der HMC verwendet
werden.

Anmerkung: Folgende Installationen werden als Beispiele dargestellt.

HMC mit einem USB-Flashlaufwerk installieren

Fiihren Sie bei Linux-Systemen die folgenden Schritte aus, um die HMC mit einem USB-Flashlaufwerk zu
installieren:

Anmerkung: Beispiele fiir verschiedene Betriebssysteme finden Sie unter:

« Windows: USB-Flashlaufwerk als Installationsmedium (Windows)

« Mac: USB-Flashlaufwerk als Installationsmedium (macQS)

1. Laden Sie die gewlinschte HMC-Version von der Website Fix Central herunter.

2. Fiihren Sie folgenden Befehl aus: dd bs=4M if=/path/to/HMC_ISO_FILE.iso of=/dev/sdx
status=progress && sync (dabei steht sdx fiir den Namen des USB-Laufwerks).

Anmerkung: Sie konnen den Linux-Befehl 1sb1lk ausfiihren, um den Geratenamen des USB-Lauf-
werks zu ermitteln, wenn dieses angeschlossen ist.

3. Legen Sie das USB-Laufwerk ein und schalten Sie das System ein.

Anmerkung: Das USB-Laufwerk muss einen Speicherplatz von mindestens 4 GB aufweisen. Bestimm-
te USB-Laufwerke sind méglicherweise zu breit, um ordnungsgemafs in den USB-Anschluss an der
Riickseite des Systems zu passen. Testen Sie die Eignung Ihres USB-Laufwerks, bevor Sie fortfahren.

4. Wenn das Menii "Petitboot" angezeigt wird, dann wahlen Sie die Option Hardware Management Con-
sole installieren aus, die sich unter USB befindet.

HMC mit einem fernen Datentrager iiber die Anzeigefunktion der Konsole installie-
ren

Flhren Sie die folgenden Schritte aus, um die HMC mit einem fernen Datentrager iber die Anzeigefunkti-
on der Konsole zu installieren:

1. Melden Sie sich bei der BMC-Webschnittstelle an (http://<bmc-ip>).

2. Wahlen Sie Fernsteuerung aus.

3. Wahlen Sie Konsolenumleitung aus.

4. Klicken Sie auf Konsole starten.

5. Wahlen Sie im Java™ iKVM Viewer den Eintrag Virtueller Datentrager > Virtueller Speicher aus.
6. Wahlen Sie unter Typ des logischen Laufwerks den Eintrag ISO-Datei aus.

7. Klicken Sie auf Image offnen und suchen Sie die ISO-Datei auf Ihrem System.

8. Klicken Sie auf Plug-in, um die ISO-Datei anzuhangen.

9. Schalten Sie das System ein.
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10. Wenn das Menii "Petitboot" angezeigt wird, dann wahlen Sie die Option Hardware Management
Console installieren aus, die sich unter CD/DVD befindet.

HMC mit einem liber USB angeschlossenen externen DVD-Laufwerk installieren

Fihren Sie die folgenden Schritte aus, um die HMC mit einem {iber USB angeschlossenen externen DVD-
Laufwerk zu installieren:

1. Laden Sie die gewiinschte HMC-Wiederherstellungsversion von der Website Fix Central herunter.

2. Brennen Sie das DVD-Image fiir die Wiederherstellung der HMC als Image auf einen DVD-R-Datentra-
ger. Alternativ konnen Sie den Wiederherstellungsdatentrager auf DVD bestellen.

3. Schalten Sie die HMC aus.

4. Schliefsen Sie das externe USB-DVD-Laufwerk an die HMC an und legen Sie die HMC-Wiederherstel-
lungs-DVD ein.

Anmerkung: Moglicherweise miissen Sie das USB-DVD-Laufwerk an eine externe Stromquelle an-
schliefsen oder ein USB-Y-Kabel verwenden, um eine Verbindung zu einem zusatzlichen USB-An-
schluss herzustellen, der ausreichend Strom fiir das DVD-Laufwerk liefert.

5. Schalten Sie die HMC ein.

Anmerkung: Auf dem Anzeigemonitor wird beim Start moglicherweise kein Signal angezeigt. Es kann 2
oder 3 Minuten dauern, bis auf dem Anzeigemonitor ein Status angezeigt wird.

6. Wenn das Bootladeprogramm Petitboot gestartet wird, navigieren Sie zum Stoppen des automatischen
Bootens.

Anmerkung: Es wird ein Zeitlimit von 10 Sekunden erzwungen. Wenn innerhalb dieser 10 Sekunden
keine Aktion erfolgt, versucht das System, vom Festplattenlaufwerk zu booten.

7. Warten Sie, bis die CD/DVD-Einheit im Men( "Petitboot" angezeigt wird.
Anmerkung: Dieser Prozess kann bis zu einer Minute dauern.

8. Wahlen Sie die Option Hardware Management Console installieren aus, die sich unter CD/DVD befin-
det.

HMC mit einem fernen Datentrager, der von einem SMB-Dateiserver gehostet wird,
installieren

Flihren Sie die folgenden Schritte aus, um die HMC mit einem fernen Datentrdger, der von einem SMB-
Dateiserver (Server Message Block) gehostet wird, zu installieren:

1. Kopieren Sie die ISO-Wiederherstellungsdatei auf einen Freigabehost auf Ihrem SMB-kompatiblen
Dateiserver.

Anmerkung: Server Message Block Version 3 (SMBv3) wird nicht untersttzt.
. Melden Sie sich bei der BMC-Webschnittstelle an (http://<bmc-ip>).
. Wahlen Sie Virtueller Datentrager aus.
. Wahlen Sie CD-ROM-Image aus.
. Vervollstandigen Sie folgende Informationen:
Freigabehost

a b~ W N

Die IP-Adresse des SMB-Hosts. Stellen Sie bei Verwendung des Hostnamens sicher, dass das Do-
main Name System (DNS) auf dem BMC ordnungsgemafs konfiguriert wurde.

Pfad zum Image

Der SMB-Pfad zum System. Beispiel: /<Freigabename>/<restlicher Pfad>/<ISO-
Name>.iso
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Benutzer (optional)
Der Benutzername, der flr die Anmeldung beim SMB-Host verwendet wird.
Kennwort (optional)

Das Kennwort des Benutzers.
6. Klicken Sie auf Speichern.
7. Klicken Sie auf Anhdangen.
8. Einheit 1 zeigt jetzt folgende Nachricht an: Es wurde eine ISO-Datei angehangt.

Anmerkung: Uberpriifen Sie die Informationen erneut und wiederholen Sie die Schritte 6 bis 8, wenn
die Nachricht nicht angezeigt wird.

9. Schalten Sie das System ein.

10. Wenn das Menii "Petitboot" angezeigt wird, dann wahlen Sie die Option Hardware Management
Console installieren aus, die sich unter CD/DVD befindet.

Optional: Aktualisieren Sie die HMC-Firmwareversion mithilfe des im Lieferumfang
enthaltenen USB-Memory-Key

Anmerkung: Fiihren Sie die folgenden Schritte zur Aktualisierung der HMC-Firmwareversion aus, wenn
Ihre Konfiguration ein HMC-Firmware-Update auf einem USB-Memory-Key umfasst.

Flhren Sie die folgenden Schritte aus, um die HMC-Firmwareversion mithilfe des im Lieferumfang enthal-
tenen USB-Memory-Key zu aktualisieren:

1. Legen Sie das USB-Memory-Key-Laufwerk in den USB-Anschluss an der Rickseite des Systems ein.
2. Schalten Sie das System ein und melden Sie sich bei der HMC an.

il
3. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
Bend Konsolenverwaltung aus.

4. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.

5. Befolgen Sie die Anweisungen auf dem Bildschirm im Assistenten "HMC-Fehlerberichtigung installie-
ren",

Als Nachstes miissen Sie Ihre HMC-Software konfigurieren. Anweisungen dazu finden Sie unter ,,HMC
konfigurieren” auf Seite 39.

Zugehorige Konzepte

BMC-Konnektivitat konfigurieren
Sie kdnnen die Netzeinstellungen auf dem BMC fiir die Managementkonsole konfigurieren oder anzeigen.

Virtuelle HMC-Appliance installieren
Hier erfahren Sie, wie Sie die Virtuelle Hardware Management Console (HMC)-Appliance installieren.

Die Virtuelle HMC-Appliance kann in Ihrer bestehenden virtualisierten x86- oder POWER-Infrastruktur in-
stalliert werden. Die Virtuelle HMC-Appliance unterstitzt folgende x86-Virtualisierungshypervisoren:

« Kernelbasierte virtuelle Maschine (KVM)
» Xen
* VMware

Die Virtuelle HMC-Appliance unterstitzt folgende POWER-Virtualisierungshypervisoren:
« PowerVM
Mindestvoraussetzungen fur die Ausfihrung der Virtuelle HMC-Appliance:

« 16 GB Hauptspeicher
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« 4 virtuelle Prozessoren

« 2 Netzschnittstellen (maximal 4 zuldssig)

« 1 Plattenlaufwerk mit 500 GB an verfligharem Plattenspeicherplatz
Notes:

« Der Prozessor der Systeme, auf denen die Virtuelle HMC-Appliance gehostet wird, muss entweder ein
Intel VT-x-Prozessor oder ein AMD-V-Prozessor mit aktivierter Hardwarevirtualisierung sein.

- Die Virtuelle HMC-Appliance-DVDs, die Sie erhalten haben, sind nicht bootfahig. Sie missen die Daten-
trager zunachst anhangen und anschliefsend die Datei . tgz aus den Datentragern kopieren. Die Metho-
de zum Anhangen der DVD kann abhangig vom verwendeten Betriebssystem variieren.

- Die in den folgenden Beispielen verwendete Befehlssyntax kann abhangig vom verwendeten Betriebs-
system variieren.

« Der PowerVM-Virtualisierungshypervisor erfordert 160 GB Plattenspeicherplatz. Empfohlen werden je-
doch 500 GB Speicherplatz.

« Der PowerVM-Prozessor benétigt mindestens 1,0 Verarbeitungseinheiten und vier gemeinsam genutzte
virtuelle Prozessoren mit begrenzter gemeinsamer Kapazitatsnutzung. Von der Verwendung dedizierter
Prozessoren wird abgeraten. Der PowerVM-Prozessor erfordert zudem 16 GB Speicherplatz.

Zugehdorige Informationen

HMC-V8-Netzinstallationsimages und -Installationsanweisungen

Virtuelle HMC-Appliance in x86-Umgebung installieren

Hier erfahren Sie, wie Sie die Virtuelle Hardware Management Console (HMC)-Appliance in einer x86-Um-
gebung installieren.

Virtuelle HMC-Appliance mit dem KVM-Hypervisor installieren
Hier erfahren Sie, wie Sie die Virtuelle Hardware Management Console (HMC)-Appliance mit dem Hypervi-
sor fir kernelbasierte virtuelle Maschinen (KVM-Hypervisor) installieren.

Flihren Sie die folgenden Schritte aus, um die Virtuelle HMC-Appliance auf der KVM zu installieren:

Anmerkung: Bei den folgenden Schritten wird die Befehlszeilenschnittstelle verwendet. Zudem ist eine
Rootherechtigung erforderlich. Die Befehlssyntax kann abhangig vom Betriebssystem variieren.

1. Uberpriifen Sie, ob bei Systemen mit Red Hat Enterprise Linux (RHEL) ab Version 7.0 Virtualisierungs-
pakete installiert sind.

2. Laden Sie die Datei <Name der vHMC-Installationsdatei fir KVM>.tar.gz aufdem Host-
system herunter.

3. Flihren Sie folgenden Befehl aus: mkdir -p /var/lib/libvirt/images/vHMC.
4. Flhren Sie folgenden Befehlaus: cd /var/lib/libvirt/images/vHMC.

5. Fihren Sie den folgenden Befehl aus, um die virtuellen Plattenimages zu extrahieren: tar -zxvf
<Name der vHMC-Installationsdatei fir KVM>.tgz

Anmerkung: Geben Sie in diesem Befehl den vollstandigen Pfad der TAR-Datei Lhrer Virtuelle HMC-
Appliance an.

6. In der Datei <Name der vHMC-Installationsdatei fir KVM>.tar.gz wird die Datei do-
main.xml bereitgestellt. Fiihren Sie die folgenden Schritte aus:

a. Bearbeiten Sie die Datei domain.xml und berpriifen Sie, ob der Pfad zu Ihren Platten richtig ist.
Diese Datei enthalt die Zeichenfolge DISK_PATH.

b. Stellen Sie sicher, dass fiir den Buswert Ihrer Platteneinheit virtio verwendet wird.

c. Sie kdnnen einen anderen Namen fir Ihre VM auswéhlen. Der Standardname in der Datei do-
main.xml lautet vHMC.

d. Uberpriifen Sie, ob die MAC-Adresse (Media Access Control) in der Datei domain.xml festgelegt
wurde. Diese Datei enthalt die Zeichenfolge MAC_ADDRESS.
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Anmerkung: Entfernen Sie diese Zeile, wenn automatisch eine MAC-Adresse flr Sie generiert
werden soll.

e. Uberpriifen Sie, ob die Briicken mit Ihren Ethernet-Geraten (ibereinstimmen. In der Standarddatei
domain.xml wird ein Ethernet angegeben.

f. Wenn Sie die Aktivierungsengine verwenden, dann ersetzen Sie AEDISK durch den Namen des
virtuellen Plattenimage der Aktivierungsengine. Entfernen Sie andernfalls das Plattenelement.

7. Fiihren Sie den folgenden Befehl aus, um die VM zu definieren: virsh define <Domane>.xml.
8. Fihren Sie den folgenden Befehl aus, um zu priifen, ob die virtuelle HMC zur Liste der definierten VMs

hinzugefiigt wurde: virsh list --all.

9. Fihren Sie den folgenden Befehl aus, um die VM zu starten: virsh start vHMC.

10. Fuhren Sie den folgenden Befehl aus, um die Anzeigenummer fur das Virtual Network Computing

(VNC) Ihrer Konsole zu bestimmen: virsh vncdisplay vHMC.

11. Fihren Sie den folgenden Befehl aus, um mit einer VNC-Anzeigefunktion eine Verbindung zu Ihrer

Konsole herzustellen: vncviewer HOSTNAME : ID(Wobei "ID" fiir die Anzeigenummer steht, z. B. 0).

Anmerkung: Wenn Sie Remotezugriff bendtigen, miissen Sie Ihre Firewall léschen oder sie so konfi-
gurieren, dass ein Zugriff auf Port 5900 zulassig ist.

Virtuelle HMC-Appliance mit dem Xen-Hypervisor installieren
Hier erfahren Sie, wie Sie die Virtuelle Hardware Management Console (HMC)-Appliance mit dem Xen-Hy-
pervisor installieren.

Die Virtuelle HMC-Appliance unterstiitzt Xen ab Version 4.2.

Fiihren Sie die folgenden Schritte aus, um die Virtuelle HMC-Appliance mit dem Xen-Hypervisor zu instal-
lieren:

Anmerkung: Bei den folgenden Schritten wird die Befehlszeilenschnittstelle verwendet. Zudem ist eine
Rootberechtigung erforderlich. Die Befehlssyntax kann abhangig vom Betriebssystem variieren.

1.

Uberpriifen Sie, ob bei Systemen mit Red Hat Enterprise Linux (RHEL) ab Version 6.4 Virtualisierungs-
pakete installiert sind.

. Laden Sie die Datei <Name der vHMC-Installationsdatei fir XEN>.tar.gz aufdem Host-

system herunter.

. FGhren Sie folgenden Befehl aus: mkdir -p /var/lib/libvirt/images/vHMC.
. Fihren Sie folgenden Befehlaus: cd /var/lib/libvirt/images/vHMC.
. Fihren Sie den folgenden Befehl aus, um die virtuellen Plattenimages zu extrahieren: tar -zxvf

<Name der vHMC-Installationsdatei fiir Xen>.tgz

Anmerkung: Geben Sie in diesem Befehl den vollstandigen Pfad der TAR-Datei Lhrer Virtuelle HMC-
Appliance an.

. In der Datei <Name der vHMC-Installationsdatei fiir XEN>.tar.gz wird die Datei vhmc.cfg

bereitgestellt. Offnen Sie die Datei vhme.cfg in einem Texteditor und bearbeiten Sie folgende Werte:

a. Andern Sie den Wert der virtuellen HMC (optional): Bearbeiten Sie die Datei vhme.cfg und iiberprii-
fen Sie, ob der Pfad zu Ihren Platten richtig ist. Diese Datei enthalt die Zeichenfolge DISK_PATH.

b. Ersetzen Sie DISK_PATH durch den Pfad fir diskl1.img:
disk = [ 'file:DISKPATH,hda,w' 1]
c. Ersetzen Sie Ethernet-Adapter und fligen Sie die MAC-Adresse hinzu (optional):
vif = [ 'type=virtio, model=el000, bridge=eth0' ]
Optionale MAC-Adresse:

vif = [ 'type=virtio, mac=MACADDRESS, model=el1000, bridge=eth0' ]
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Anmerkung: Wenn die virtuelle HMC neu gestartet wird, generiert der Xen-Hypervisor automatisch
eine MAC-Adresse neu. Durch das Hinzufligen der optionalen MAC-Adresse wird dieses Problem
behoben.

d. Ersetzen Sie FLOPPYPATH (wenn Sie die Aktivierungsengine verwenden):
device_model_args = [ "-fda", "FLOPPYPATH" ]

7. Fihren Sie den folgenden Befehl aus, um die VM zu erstellen und zu starten: x1 create vHMC.cfg.

8. Fiihren Sie den folgenden Befehl aus, um zu priifen, ob die VM zur Liste der definierten virtuellen Ma-
schinen hinzugefiigt wurde: x1 list.

9. Fiihren Sie den folgenden Befehl aus, um auf die lokale VM-Konsole zuzugreifen: vncviewer local-
host 0.

Virtuelle HMC-Appliance mit VMware ESXi installieren
Hier erfahren Sie, wie Sie die Virtuelle Hardware Management Console (HMC)-Appliance mit VMware ESXi
installieren.

Sie kdnnen die Virtuelle HMC-Appliance auf VMware ESXi mit der grafischen Benutzerschnittstelle des
vSphere-Clients installieren, damit die Open Virtualization Format(OVF)-Vorlage implementiert wird.

Anmerkung: Sie koénnen die Virtuelle HMC-Appliance auf VMware ESXi ab Version 6.0 installieren.

Fiihren Sie die folgenden Schritte aus, um die Virtuelle HMC-Appliance mit dem vSphere-Client auf VMwa-
re ESXi zu installieren:

Anmerkung: Die Befehlssyntax kann abhangig vom Betriebssystem variieren.

. Rufen Sie die TAR-Archivdatei ab: <Name der vHMC-Installationsdatei fir VMware>.tgz.
. Verwenden Sie den Befehl tar, um die OVA-Datei aus der TAR-Archivdatei zu extrahieren.

. Starten Sie den vSphere-Client und melden Sie sich beim ESXi-Host an.

. Wahlen Sie iber das Menli Datei OVF-Vorlage implementieren aus.

. Klicken Sie auf Durchsuchen und wahlen Sie die OVA-Datei aus.

. Klicken Sie auf Weiter.
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. Klicken Sie nach Abschluss der Implementierung auf Schliefden und wahlen Sie das Virtuelle HMC-Ap-
pliance-Symbol zum Einschalten der Virtuelle HMC-Appliance aus.

Virtuelle HMC-Appliance auf POWER installieren

Hier erfahren Sie, wie Sie die Virtuelle Hardware Management Console (HMC)-Appliance in einer virtuali-
sierten POWER-Umgebung installieren.

Virtuelle HMC-Appliance in PowerVM (logische Partition) installieren
Hier erfahren Sie, wie Sie die Virtuelle Hardware Management Console (HMC)-Appliance in einer Pow-
erVM-Umgebung installieren.

Die Virtuelle HMC-Appliance unterstiitzt POWER9-Server in Firmwareversion FW910 oder hoher. Weitere
Informationen finden Sie unter Unterstitzte Linux-Distributionen fiir POWER8 und POWER9 Linux on
Power Systems (https://www.ibm.com/support/knowledgecenter/en/linuxonibm/liaam/liaamdist-
ros.htm).

Notes:

1. Sie konnen den Server, auf dem sich die Virtuelle HMC-Appliance befindet, nicht verwalten.

2. Sie konnen den Server, auf dem sich eine andere Virtuelle HMC-Appliance befindet, nicht verwalten,
wenn diese den Server verwaltet, auf dem sich diese Virtuelle HMC-Appliance befindet.

Beispiel: Virtuelle HMC-Appliance A wird auf Server A ausgefiihrt und Virtuelle HMC-Appliance B auf
Server B. Virtuelle HMC-Appliance A kann nicht Server B verwalten, wahrend Virtuelle HMC-Appliance
B zur gleichen Zeit Server A verwaltet. Eine der virtuellen HMC-Appliances kann den anderen Server
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verwalten, beide virtuellen HMC-Appliances kénnen jedoch nicht gleichzeitig den jeweils anderen Ser-
ver verwalten.

Automatisiertes HMC-Installationsimage erstellen (optional)

Sie kdnnen ein automatisiertes HMC-Installationsimage erstellen, mit dem die Virtuelle HMC-Appliance
automatisch installiert werden kann, ohne dass der HMC-Installationsassistent benétigt wird.

Anmerkung: Die Virtuelle HMC-Appliance auf PowerVM stellt keine Grafikadapterunterstiitzung fiir Adap-
ter bereit, die der Partition zugeordnet sind. Sie kénnen einen unterstiitzten Webbrowser verwenden, um
eine Verbindung zur HMC fiir die Benutzerschnittstellenunterstiitzung herzustellen.

Flhren Sie die folgenden Schritte aus, um ein automatisiertes HMC-Installationsimage zu erstellen:

1. Erstellen Sie zwei Verzeichnisse, indem Sie die folgenden Befehle ausfiihren: mkdir -p oldiso und
mkdir -p newiso.

2. Hangen Sie das HMC-Installationsimage an das Verzeichnis oldiso an, indem Sie den folgenden Befehl
ausfihren: sudo mount -o loop <image_path> oldiso.

3. Kopieren Sie den Inhalt des Verzeichnisses oldiso in das Verzeichnis newiso, indem Sie den folgenden
Befehl ausfiihren: cp -r oldiso/* newiso.

4. Bearbeiten Sie die Grub-Datei fir die automatische Installation, indem Sie den folgenden Befehl aus-
fihren: sed -i 's/biosdevname=0/biosdevname=0 mode=auto optype=Install/' new-
iso/boot/grub/grub.cfg.

5. Definieren Sie die Grub-Datei als schreibgeschiitzt, indem Sie den folgenden Befehl ausfiihren: sudo
chown 0444 newiso/boot/grub/grub.cfg.

6. Erstellen Sie eine neue ISO-Datei fur die HMC-Installation, indem Sie den folgenden Befehl ausfiihren:
mkisofs -0 <new_iso_name> -V <ISO label> -f -r -T -udf --allow-limited-size
--netatalk -chrp-boot -iso-level 4 -part -no-desktop -quiet newiso (dabei muss

ISO label als HMC-<HMC-Version mit Releasenummex> angegeben werden, zum Beispiel
HMC-8.0.870.0).

Anmerkung: Weitere Informationen zum Einrichten der Aktivierungsengine und der Konfigurationsdatei
finden Sie unter ,Verwendung der Aktivierungsengine flr die Virtuelle HMC-Appliance” auf Seite 32.

Einrichtung des logischen Datentragers

Flihren Sie die folgenden Schritte aus, um den logischen Datentrager einzurichten:

1. Wabhlen Sie ein verwaltetes System aus.

. Wahlen Sie im Menli-Pod Systemaktionen > Power VM > Virtueller Speicher aus.

. Wahlen Sie System-VIOS verwalten > Aktion > Virtuellen Speicher verwalten aus.
. Wahlen Sie die Registerkarte Virtuelle Platten aus.
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. Klicken Sie auf Virtuelle Platte erstellen und geben Sie die folgenden Informationen ein:

« Name der virtuellen Platte: Der Name der virtuellen Platte.
« Speicherpoolname: Der Name des Speicherpools.

- Grofse der virtuellen Platte: Die Grofse der virtuellen Platte.
« Zugeordnete Partition: Der Name der logischen Partition.

Anmerkung: Es ist ein Plattenspeicherplatz von mindestens 160 GB erforderlich (500 GB Plattenspei-
cherplatz wird empfohlen).

Einrichtung des Installationsmediums - Datentragerbibliothek erstellen

Fiihren Sie die folgenden Schritte aus, um eine Datentragerbibliothek zu erstellen:
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1. Wabhlen Sie ein verwaltetes System aus.

2. Wahlen Sie im Menii-Pod Systemaktionen > Power VM > Virtueller Speicher aus.
3. Wahlen Sie System-VIOS verwalten > Aktion > Virtuellen Speicher verwalten aus.
4. Wahlen Sie die Registerkarte Optische Einheiten aus.

5. Klicken Sie auf Bibliothek erstellen und geben Sie die folgenden Informationen ein:

« Speicherpool: Der Name des Speicherpools.
- Grofde der Datentragerbibliothek: Die Grofse der Datentragerbibliothek.
6. Klicken Sie auf OK.

Einrichtung des Installationsmediums - Datentrager an VIOS hochladen

Flihren Sie die folgenden Schritte aus, um Datentrager an den virtuellen E/A-Server (Virtual I/O Server, VI-
0S) hochzuladen:

1. Melden Sie sich beim VIOS an.
2. Fiihren Sie im VIOS-Rootmodus den folgenden Befehl aus: oem_setup_env.

3. Fiihren Sie den folgenden Befehl aus, um eine NFS-Verbindung zu erméglichen: nfso -o
nfs_use_reserved_ports=1.

4. Fiihren Sie den folgenden Befehl aus, um das NFS an den lokalen VIOS-Ordner anzuhangen: mount
<server_ip>:/Mountpoint <local_folder>.

5. Fiihren Sie den folgenden Befehl aus, um zu tberprifen, ob der NFS-Mount Ihre ISO-Datei fiir die
HMC-Installation und das Image fiir die Konfiguration der Aktivierungsengine enthalt (optional): 1s.

Einrichtung des Installationsmediums - Datentrager mit Datentragerbibliothek ver-
kniipfen

Fihren Sie die folgenden Schritte aus, um den Datentrager mit der Datentragerbibliothek zu verkniipfen:

1. Navigieren Sie zurlick zu System-VIOS verwalten > Aktion > Virtuellen Speicher verwalten und
wahlen Sie die Registerkarte Optische Einheiten aus.

2. Wahlen Sie im Abschnitt Virtuelle optische Medien die Option Datentrager hinzufiigen im Menu Akti-
onen aus.

3. Wahlen Sie im Fenster Hinzufiigen virtueller Datentriager die Option Hinzufiigen einer vorhandenen
Datei von VIOS-Dateisystem aus und geben Sie die folgenden Informationen ein:

- Datentragername: Der Name des Datentragers (zum Beispiel HICInstall oder AEDxrive).

« Name der optischen Datentragerdatei: Der Dateiname der ISO-Datei fiir die Installation (zum Bei-
spiel 01234567 -ppcb4ie.iso).

4. Klicken Sie auf OK.

5. Wenn Sie ein Image fiir die Konfiguration der Aktivierungsengine erstellt haben, dann wiederholen Sie
die Schritte 3 - 4, um Image fir die Konfiguration der Aktivierungsengine hinzuzufigen. Fahren Sie an-
dernfalls mit Schritt 6 fort.

6. Uberpriifen Sie, ob das optische Medium in die Datentragerbibliothek hochgeladen wurde. Dazu miis-
sen Sie Uberpriifen, ob der Datentragername in der Liste der verfiigbaren virtuellen optischen Medien
angezeigt wird.

Einrichtung der logischen Partition

Fiihren Sie die folgenden Schritte aus, um die logische Partition einzurichten:

1. Wahlen Sie ein verwaltetes System aus.
2. Wahlen Sie im Menii-Pod Systemaktionen > Partitionen > Partitionen aus.
3. Klicken Sie auf Partition erstellen und geben Sie die folgenden Informationen ein:
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« Partitionsname: Der Name der Partition.
« Partitions-ID: Die ID der Partition.
« Partitionstyp: Wahlen Sie das Betriebssystem aus (AIX/Linux oder IBM i).

4. Klicken Sie auf OK.

10.

11.
12.

13.
14.

15.

. Ordnen Sie die Anzahl der Prozessoren und die Speicherkapazitat fiir die Partition zu.

Anmerkung: Es sind mindestens vier virtuelle Prozessoren und 8 GB Speicher erforderlich.

. Wahlen Sie im Menii-Pod Partitionsaktionen > Virtuelle E/A > Virtuelle Netze aus.
. Klicken Sie auf Virtuelles Netz anhdangen und aktivieren Sie das Kontrollkdstchen Neue virtuelle

Ethernet-Adapter anzeigen und anschliefd3en. Wahlen Sie aus der Tabelle die virtuellen Netzadapter
aus, die Sie an die logische Partition anschliefsen mdchten.

Anmerkung: Es sind maximal vier virtuelle Netzadapter zulassig.

. Wahlen Sie im Menii-Pod Partitionsaktionen > Virtuelle E/A > Virtueller Speicher aus.
. Klicken Sie auf der Registerkarte Virtuelle optische Einheit auf Virtuelle optische Einheit hinzufii-

gen.

Geben Sie den Einheitennamen (z. B. HICInstall oder AEDrive) ein und wahlen Sie den ge-
wiinschten virtuellen E/A-Server in der Tabelle aus.

Anmerkung: Die Installation von AEDrive ist optional.
Klicken Sie auf OK.

Uberpriifen Sie, ob die virtuellen optischen Einheiten, die Sie in Schritt 10 hinzugefiigt haben, jetzt in
der Tabelle aufgelistet sind.

Klicken Sie im Menl Aktion auf Laden.

Wahlen Sie die Datentragerdatei aus, die der logischen Partition zugeordnet werden soll, und klicken
Sie auf OK.

Uberpriifen Sie, ob die virtuellen optischen Einheiten, die Sie in Schritt 13 geladen haben, jetzt in der
Tabelle aufgelistet sind.

Virtuelle HMC-Appliance starten

Anmerkung: Wenn Sie die Virtuelle HMC-Appliance auf einer Partition mit der ISO-Imagedatei der HMC
installieren, haben Sie mit der lokalen grafischen Konsole keinen Zugriff auf die Webbenutzerschnittstelle.

Flhren Sie die folgenden Schritte aus, um die Virtuelle HMC-Appliance auf PowerVM zu starten:

1.
2.
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Wahlen Sie die verwaltete Partition aus.

Offnen Sie eine aktive Verbindung zur logischen Partition, indem Sie Aktionen > Konsole > Terminal-
fenster 6ffnen auswahlen.

. Aktivieren Sie die logische Partition, indem Sie Aktionen > Aktivieren auswahlen.
. Wahlen Sie Aktivieren (Normal) und Aktuelle Konfiguration aus.

. Klicken Sie auf Fertig stellen.

. Wechseln Sie zum Terminalfenster.

. Wahlen Sie im Boot-Men(i die Option 1 = SMS-Menii aus.

. Wahlen Sie im Haupt-Meni die Option 5 = Bootoptionen auswahlen aus.

. Wahlen Sie im Multiboot-Meni die Option 1 = Einheit installieren/booten aus.
10.
11.
12.
13.
14.

Wahlen Sie im Men( Einheitentyp auswahlen die Option 5 = Alle Einheiten auflisten aus.
Wahlen Sie die Einheit HMICInstall entsprechend der Einheitenposition aus.

Wahlen Sie 2. Booten im normalen Modus aus.

Wabhlen Sie 1. Ja aus, um dies zu bestatigen.

Befolgen Sie die Anweisungen im HMC-Installationsassistenten.
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Anmerkung: Uberspringen Sie diesen Schritt, wenn Sie ein automatisiertes HMC-Installationsimage
verwendet haben.

15. Nach Abschluss der Installation und dem Starten des Systems miissen Sie im Dialogfeld Sprachaus-
wabhl eine Sprache auswahlen.

16. Akzeptieren Sie die Lizenzvereinbarung.

Anmerkung: Stellen Sie vor der Ausfiihrung eines Befehls sicher, dass der Befehlscontroller bereit
ist, Befehle anzunehmen. Beispiel: Die Ausflihrung des Befehls 1shmc -V, bis sie erfolgreich umge-
setzt wurde.

17. Melden Sie sich als hscroot an und verwenden Sie den Befehl chhmce fiir die Konfiguration des Net-
zes.

Im folgenden Beispiel wird die Folge der chhmc-Befehle dargestellt, die fiir die Konfiguration des
Netzes und die Aktivierung von SSH-Zugriff (Secure Shell) und Webfernzugriff auf der HMC verwendet
werden kénnen.

chhmc -c¢ network -s modify -i ethX -a <IP-Adresse der HMC> -nm <Netzmaske der HMC> --lpar
comm on

chhmc -c network -s modify -h <Hostname der HMC> -d <Domdnenname der HMC> -g <Gateway-IP>
chhmc -c network -s add -ns <Name-Server> -ds <Domadnensuche>

chhmc -c ssh -s enable

chhmc -c ssh.name -s add -a <IP-Adresse>

chhmc -c SecureRemoteAccess.name -s add -a <IP-Adresse>

chhmc -c remotewebui -s enable -i ethX

hmcshutdown -r -t now

ethX ist der Name der Netzschnittstelle, die konfiguriert werden soll.
IP-Adresse der HMC steht fiir die IP-Adresse Ihrer HMC.
Netzmaske der HMC steht fiir die Netzmaske Ihrer HMC.

Hostname der HMC steht fiir den Hostnamen Ihrer HMC.
Domanenname der HMC steht fiir den Domanennamen Ihrer HMC.

Gateway-IP steht flr die IP-Adresse des Gateways in Ihrem Netz.

Name-Server steht fiir die Name-Server-Adresse Ihres Netzes.

Domanensuche steht fiir die Namen der Domanen, die von der HMC durchsucht werden sollen.

Verwenden Sie -a 0.0.0.0 -nm 0 anstelle von IP-Adresse, um Zugriff auf alle IP-Adressen zuzulas-
sen.

Anmerkung: Wenn Sie mehrere virtuelle Ethernet-Adapter verwenden, fiihren Sie in den einzelnen
Schnittstellen den Befehl cat/etc/sysconfig/network-scripts/ifcfg-ethX auf der virtuel-
len HMC-Appliance aus. Vergleichen Sie die MAC-Adresse (Media Access Control) mit der Angabe
durch die HMC in der Adapteransicht des virtuellen Netzes der Partition. Wenn Sie auf Einstellungen
fiir virtuellen Ethernet-Adapter anzeigen klicken, erhalten Sie weitere Informationen zu den virtuel-
len Ethernet-Adaptern. Mit diesem Schritt konnen Sie ermitteln, welche Schnittstelle verwendet wer-
den muss.

18. Starten Sie das System neu.

Verwendung der Aktivierungsengine fiir die Virtuelle HMC-Appliance

Hier erfahren Sie, wie Sie die Aktivierungsengine fir die Virtuelle Hardware Management Console (HMC)-
Appliance verwenden.

Die Aktivierungsengine ist ein Framework, mit dem verschiedene Komponenten innerhalb einer virtuellen
Maschine wahrend eines Systemstarts konfiguriert werden kdnnen. Fir die Verwendung der Aktivierungs-
engine muissen Sie ein XML-Konfigurationsprofil einrichten, damit sich die Virtuelle HMC-Appliance beim
ersten Start in einem Status befindet, in dem sie fiir die Verwaltung bereit ist. Weitere Informationen zur
Konfiguration des XML-Konfigurationsprofils finden Sie unter ,,Konfigurationsprofil fur die Aktivierungsen-
gine einrichten” auf Seite 33. Die Konfigurationsdatei kann fiir die Konfiguration der folgenden Optionen
verwendet werden:
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« Einstellung der Standardtastatur (US)

« Standardlandereinstellung (US)

- Inaktivierung der Tastaturkonfiguration

- Inaktivierung der Bildschirmdefinition

« Lizenzvereinbarung und Maschinencodevereinbarung

- Inaktivierung des Installationsassistenten

- Inaktivierung des Assistenten fiir die Call-Home-Funktion
« Konfiguration von bis zu vier Netzschnittstellenkarten

- Konfiguration von Firewalleinstellungen fur die einzelnen Schnittstellen
 Konfiguration der Netzschnittstelle als IPv4-DHCP-Server
- Konfiguration der privaten und der offenen Schnittstelle

« Konfiguration der Standardgateway-Schnittstelleneinheit

Anmerkung: Die Anzahl der Ethernet-Adapter, die in der Konfigurationsdatei vHMC-Conf.xml definiert ist,
muss mit den definierten Netzadaptern in der Konfigurationsdatei domain.xml, vHMC.cfg oder VMWare
korrelieren.

Fir die Aktivierungsengine ist eine virtuelle Platte erforderlich, die eine XML-Konfiguration enthalt. Sie
konnen die Datei user_data mit einem Texteditor bearbeiten und das folgende Beispiel als Leitfaden fiir
die XML-Konfiguration verwenden.

Flihren Sie die folgenden Schritte aus, um ein virtuelles ISO-Plattenimage mit Aktivierungsengine-Konfi-
guration in einer Linux-Umgebung zu erstellen:

1. Erstellen Sie ein Verzeichnis:
mkdir -p config-drive/openstack/latest
2. Kopieren Sie die bearbeitete Datei user_data in das Verzeichnis:
cp user_data config-drive/openstack/latest
3. Erstellen Sie ein virtuelles Plattenimage mit der Aktivierungsengine-Konfiguration:

mkisofs -R -V config-2 -o AEdrive.iso config-drive

Konfigurationsprofil fiir die Aktivierungsengine einrichten
Hier erfahren Sie, wie Sie mithilfe von XML-Tags die Konfigurationsdatei fiir die Aktivierungsengine ein-
richten.

Konfigurationsdatei

Das folgende Beispiel der Konfigurationsdatei konnen Sie verwenden, um die XML-Tags besser zu verste-
hen.

<vHMC-Configuration>
<ConfigurationVersion>2.0</ConfigurationVersion>
<LicenseAgreement></LicenseAgreement>
<AcceptlLicense>Yes</AcceptLicense>
<Locale>en_US.UTF-8</Locale>
<SetupWizard>No</SetupWizard>
<SetupCallHomeWizard>No</SetupCallHomeWizard>
<SetupKeyboard>No</SetupKeyboard>
<SetupDisplay>No</SetupDisplay>
<Ethernet Enable='Yes' DefaultGatewayDevice='Yes' PrivateInterface='No'>
<Hostname></Hostname>
<Domain></Domain>
<DNSServers></DNSServers>
<IPV4Config>
<NetworkType></NetworkType>
<IPAddress></IPAddress>
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<Netmask></Netmask>
<Gateway></Gateway>

</IPV4Config>

<IPV6Config>
<NetworkType></NetworkType>
<IPAddress></IPAddress>
<Gateway></Gateway>

<IPV6Config>

<Firewall>
<PEGASUS>Enabled</PEGASUS>
<RPD>Enabled</RPD>
<FCS>Enabled</FCS>
<I5250>Enabled</I5250>
<PING>Enabled</PING>
<L2TP>Disabled</L2TP>
<SLP>Enabled</SLP>
<RSCT>Enabled</RSCT>
<SECUREREMOTEACCESS>Enabled</SECUREREMOTEACCESS>
<SSH>Enabled</SSH>
<NTP>Disabled</NTP>
<SNMPTraps>Disabled</SNMPTraps>
<SNMPAgents>Disabled</SNMPAgents>

</Firewall>

</Ethernet>

<NTPServers>

<ntpparam ntpserver=

</NTPServers>
</vHMC-Configuration>

ntpversion=""/>

XML-Tags fiir die Konfigurationsdatei

XML-Tags werden in der Konfigurationsdatei fiir die Aktivierungsengine verwendet, um bestimmte Werte
fir verschiedene Attribute einzurichten. Sie kdnnen diese Werte in der Konfigurationsdatei fur die Aktivi-
erungsengine manuell festlegen. In der folgenden Tabelle finden Sie eine Beschreibung der einzelnen

Tags und der zugehorigen zulassigen Werte:

Tabelle 9. XML-Tags

Tags

Beschreibung

Zulassige Werte

Notes

ConfigurationVersion

Erforderliches Element
zum Definieren der zu ver-
wendenden Konfigurati-
onsversion.

2.0

LicenseAgreement

Erforderliches Element
zum Anzeigen der Virtuelle
HMC-Appliance-Lizenzver-
einbarung.

Acceptlicense

Erforderliches Element
zum Akzeptieren der Virtu-
elle HMC-Appliance-Li-
zenzvereinbarung.

» Yes: Akzeptiert die HMC-Lizenzvereinbarung.

« No: Fordert Benutzer auf, die HMC-Lizenzver-
einbarung zu akzeptieren.

Wenn ein ungiilti-
ger Wert eingege-
ben wird, verwen-
det die Aktivi-
erungsengine die
Standardeinstel-
lung No.

Locale

Erforderliches Element
zum Definieren der Lan-
dereinstellungen.

en_US.UTF-8

Wenn ein ungilti-
ger Wert eingege-
ben wird, verwen-
det die Aktivi-
erungsengine die
Standardeinstel-
lung US.
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Tabelle 9. XML-Tags (Forts.)

Tags Beschreibung

Zulassige Werte

Notes

SetupWizard

tionsassistenten.

Erforderliches Element
zum Aktivieren oder Inak-
tivieren des HMC-Installa-

* Yes: Zeigt den HMC-Installationsassisten-
ten an.

« No: Inaktiviert die Anzeige des HMC-Instal-
lationsassistenten.

Wenn ein ungiilti-
ger Wert eingege-
ben wird, verwen-
det die Aktivi-
erungsengine die
Standardeinstel-
lung Yes.

SetupCallHomeWizard

Erforderliches Element
zum Aktivieren oder Inak-
tivieren des HMC-Assis-
tenten zur Einrichtung
der Call-Home-Funktion.

» Yes: Zeigt den HMC-Assistenten zur Einrich-
tung der Call-Home-Funktion an.

» No: Inaktiviert die Anzeige des HMC-Assis-
tenten zur Einrichtung der Call-Home-
Funktion.

Wenn ein ungdilti-
ger Wert eingege-
ben wird, verwen-
det die Aktivi-
erungsengine die
Standardeinstel-

lung Yes.
SetUpKeyboard Erforder“ches Element + Yes: Fordert den Benutzer zur Tastaturkonﬁ- Wenn ein Ungultl'
zum Definieren der Tasta- guration auf. ger Wert eingege-
turkonfiguration. . . . ben wird, verwen-
g » No: Akzeptiert die Standardtastaturkonfigu- ; L
tion (US det die Aktivi-
ration (US). erungsengine die
Standardeinstel-
lung Yes.
SetupDisplay Erforderliches Element - Yes: Fordert den Benutzer zur Anzeigekonfi- | Wenn ein ungilti-
zum Aktivieren oder Inak- guration auf. ger Wert eingege-
tivieren der Anzeigekonfi- ) . . . . ben wird, verwen-
guration. . ?o. Akzeptiert die Standardanzeigekonfigura- det die Aktivi-
ion. erungsengine die
Standardeinstel-
lung Yes.
Ethernet Erforderliches Element, Enable: Wenn im Abschnitt

konfiguriert werden.

das Werte fiir Ethernet-
Adapterkonfigurationen
enthalt. Es kénnen maxi-
mal vier Ethernet-Adapter

 Yes: Diesen Adapter konfigurieren.

» No: Diesen Adapter nicht konfigurieren.

DefaultGatewayDevice:

» Yes: Diesen Adapter als Hauptnetzadapter
konfigurieren.

» No: Diesen Adapter nicht als Hauptnetzadap-
ter konfigurieren.

Privatelnterface:

 Yes: Diesen Adapter als private Schnittstelle
konfigurieren. Yes ist erforderlich, um die
Schnittstelle als IPv4-DHCP-Server zu konfi-
gurieren.

= No: Diesen Adapter nicht als private Schnitt-
stelle konfigurieren. No ist erforderlich, um
die Schnittstelle als statische IPv4-Schnitt-
stelle zu konfigurieren.

zum Ethernet-
Adapter ungiltige
Werte eingegeben
wurden oder wenn
mit DefaultGate-
wayDevice mehre-
re Standardgate-
way-Einheiten defi-
niert wurden, fihrt
die Aktivierungsen-
gine die Standard-
konfiguration aus.
Optionale Elemen-
te kdnnen in der
Konfiguration weg-
gelassen werden.
Es ist mindestens
eine IPV4- oder
IPV6-Konfiguration
erforderlich. Wenn
Sie keine IP-Konfi-
guration angeben,
verwendet die Akti-
vierungsengine die
Standardkonfigura-
tion.
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Tabelle 9. XML-Tags (Forts.)

Tags

Beschreibung

Zulassige Werte

Notes

HostName

Optionales Element zum
Definieren des Namens
des Netzhosts.

Eine beliebige gliltige Zeichenfolge fiir den
Hostnamen.

Wenn das Element
nicht definiert ist,
verwendet die Akti-
vierungsengine als
Standardwert fiir
HostName den lo-
kalen Host.

Domain

Optionales Element zum
Definieren der Netzdoma-
ne.

Ein beliebiger giiltiger Domanenwert (zum Bei-
spiel example.us.com).

Wenn das Element
nicht definiert ist,
verwendet die Akti-
vierungsengine als
Standardwert fiir
Domain einen lee-
ren Wert.

DNSServers

Optionales Element zum
Definieren der Netz-DNS-
Server.

Es ist zuldssig, als DNS-Server einen Wert oder
bis zu drei giiltige IPv4- oder IPv6-Adressen,
die durch ein Komma voneinander getrennt
sind, zu verwenden.

» Beispiel 1: IPv4: 8.3.2.1 IPvé:
2001:4860:4860::8888

 Beispiel 2: IPv4: 8.3.2.1,8.5.4.1 IPvé:
2001:4860:4860::8888,2001:4860:4860::8
844

- Beispiel 3: IPv4:8.3.2.1,8.5.4.1,8.4.3.2 IPv6:

2001:4860:4860::8888,2001:4860:4860::8
844, .:ffff:903:201

Wenn das Element
nicht definiert ist,
verwendet die Akti-
vierungsengine als
Standardwert fiir
DNSServers einen
leeren Wert.
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Tabelle 9. XML-Tags (Forts.)

Tags Beschreibung Zulassige Werte Notes

IPAConfig Optionales Elementzum | 1pType: Erforderliches Element zum Definieren

Definieren der IPv4-Konfi- | des Typs der IPv4-Konfiguration.
gurationseinstellungen. L ) ) )
« Static: Diesen Adapter mit statischer Konfi-

guration konfigurieren.

- DHCP: Diesen Adapter mit DHCP-Konfigurati-
on konfigurieren.

« DHCPServer: Diesen Adapter als IPv4-
DHCP-Server konfigurieren (dabei muss Pri-
vateInterface auf Yes festgelegt sein).

IPAddress: Optionales Element, das nur erfor-
derlich ist, wenn die Konfiguration Static oder
DHCPServer ausgewahlt wurde.

- Static Configuration: Beliebiger glltiger
Wert fiir die IPv4-Adresse.

- DHCPServer Configuration: Beliebige DHCP-
Server-IP im IP-Bereich.

Netmask: Optionales Element, das nur erfor-
derlich ist, wenn die Konfiguration Static aus-
gewahlt wurde.

- Beliebiger glltiger Wert fir die IPv4-Netz-
maske.

Gateway: Optionales Element, das nur erfor-
derlich ist, wenn die Konfiguration Static aus-
gewahlt wurde.

- Beliebiger glltiger Wert fir die IPv4-Netz-
maske.

IP6Config Optionales Element zum | 1pType: Erforderliches Element zum Definieren

Definieren der IPv6-Konfi- [ des Typs der IPv6-Konfiguration.
gurationseinstellungen. L ) . )
- Static: Diesen Adapter mit statischer Konfi-

guration konfigurieren.

« DHCP: Diesen Adapter mit DHCP-Konfigurati-
on konfigurieren.

IPAddress: Es ist zulassig, IPv6-Format und
IPv6-Prafix jeweils in Lang- oder Kurzform an-
zugeben.

» Beispiel 1: IPvé:
2001:4860:4860:0000:0000:0000:0000:88
88

- Beispiel 2: IPv6: 2001:4860:4860::8888

- Beispiel 3: IPv6:
2001:4860:4860::8888/128

Wenn kein Prafix eingegeben wird, verwendet
die Aktivierungsengine als Standardeinstellung
das Prafix /64.

Gateway:

- Beliebiger gliltiger Wert fiir die IPv6-Adresse.
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Tabelle 9. XML-Tags (Forts.)

Tags

Beschreibung

Zulassige Werte

Notes

Firewall

Optionales Element zum
Definieren der Firewallein-
stellungen.

PEGASUS:

« Enabled: Lasst zu, dass die PEGASUS-Ports
geoffnet sind.

- Disabled: Inaktiviert die PEGASUS-Ports.
RPD:

« Enabled: Lasst zu, dass die RMC-Ports geoff-
net sind.

- Disabled: Inaktiviert die RMC-Ports.
FCS:

- Enabled: Lasst zu, dass die FCS-Ports geoff-
net sind.

- Disabled: Inaktiviert die FCS-Ports.
15250:

- Enabled: Lasst zu, dass die 5250-Ports ge-
offnet sind.

- Disabled: Inaktiviert die 5250-Ports.
PING:

« Enabled: Lasst zu, dass der 5250-Port geoff-
net ist.

- Disabled: Inaktiviert den Ping-Port.
L2TP:

« Enabled: Lasst zu, dass die L2TP-Ports geoff-
net sind.

- Disabled: Inaktiviert die L2TP-Ports.
SLP:

- Enabled: Lasst zu, dass die SLP-Ports geoff-
net sind.

- Disabled: Inaktiviert die SLP-Ports.
RSCT:

« Enabled: Lasst zu, dass die RSCT-Ports ge-
offnet sind.

« Disabled: Inaktiviert die RSCT-Ports.
SECUREREMOTEACCESS:

« Enabled: Lasst zu, dass die Ports fiir den si-
cheren Remotezugriff gedffnet sind.

- Disabled: Inaktiviert die Ports flir den siche-
ren Remotezugriff.

SSH:

« Enabled: Lasst zu, dass der SSH-Port geoff-
net ist.

« Disabled: Inaktiviert den SSH-Port.
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Tabelle 9. XML-Tags (Forts.)

Tags

Beschreibung Zulassige Werte Notes

Firewall Optionales Element zum NTP:

Definieren der Firewallein-

stellungen. + Enabled: Lasst zu, dass die NTP-Ports gedff-

net sind.
- Disabled: Inaktiviert die NTP-Ports.
SMNPTraps:

« Enabled: Lasst zu, dass die Ports flir SMNP-
Traps geoffnet sind.

« Disabled: Inaktiviert die Ports fiir SMNP-
Traps.

SMNPAgents:

« Enabled: Lasst zu, dass die Ports fiir SMNP-
Agenten geoffnet sind.

- Disabled: Inaktiviert die Ports fir SMNP-
Agenten.

NTPServers Der Tag NTPServers ist er- [ NTPServers: Akzeptiert <ntpparam ntpser-

forderlich, wenn Sie bis zu [ yer="server" ntpversion="version"/>
funf NTP-Server in einer

Virtuelle HMC-Appliance | MtPparam:

konfigurieren mochten. - ntpserver: Akzeptiert beliebige giiltige IPv4-
oder IPv6-Werte und giiltige Hostnamen.

- ntpversion: Akzeptiert den numerischen
Wert 1-4.

Beispiel:

<NTPServers>
<ntpparam ntpserver="test.ausl
tin.ibm.com" ntpversion="2"/>
<ntpparam ntpserl
ver="192.168.34.1"
ntpversion="4"/>
<ntpparam ntpserl
ver="::ffff:903:201"
ntpversion="3"/>"
</NTPServers>

HMC konfigurieren

Hier wird beschrieben, wie Sie Ihre Netzverbindungen einrichten, Ihre HMC konfigurieren, Schritte nach
der Konfiguration ausfiihren sowie Ihre HMC aktualisieren und Upgrades fiir Ihre HMC durchfiihren.

Netzeinstellungen auf der HMC auswahlen

Dieser Abschnitt informiert Sie iber die Netzeinstellungen, die Sie fiir die Hardware Management Console
(HMC) verwenden kdénnen.

HMC-Netzverbindungen
Hier erfahren Sie, wie die Hardware Management Console (HMC) in einem Netz verwendet werden kann.

Sie kdnnen verschiedene Arten von Netzverbindungen verwenden, um Ihre HMC mit verwalteten Syste-
men zu verbinden. Weitere Informationen zum Konfigurieren der HMC fur die Verbindung mit einem Netz
finden Sie unter ,,HMC konfigurieren” auf Seite 56. Weitere Informationen zum Verwenden der HMC in
einem Netz finden Sie in den folgenden Abschnitten:
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Arten von HMC-Netzverbindungen
Hier erfahren Sie, wie Sie die Fernverwaltungs- und Servicefunktionen der HMC mit Ihrem Netz verwen-
den.

Die HMC unterstutzt die folgenden Arten einer logischen Kommunikation:

HMC zu verwaltetem System
Diese Art der Kommunikation wird verwendet, um den Grofsteil der Hardwaremanagementfunktionen
auszufiihren, bei denen die HMC Steuerfunktionsanforderungen tber den Serviceprozessor des ver-
walteten Systems ausgibt. Die Verbindung zwischen der HMC und dem Serviceprozessor wird gele-
gentlich als Servicenetz bezeichnet. Diese Verbindung ist fir die Verwaltung von verwalteten Syste-
men erforderlich.

HMC zu logischer Partition
Wird zur Erfassung plattformbezogener Informationen (Hardwarefehlerereignisse, Hardwareinventar)
von den Betriebssystemen verwendet, die auf den logischen Partitionen ausgefiihrt werden, sowie zur
Koordination bestimmter Plattformaktivitaten (dynamisches LPAR, Reparatur bei eingeschalteter Ein-
heit) mit diesen Betriebssystemen. Wenn Sie die Funktionen zu Service- und Fehlerhinweisen verwen-
den mochten, mlssen Sie diese Verbindung herstellen.

HMC mit BMC

Anmerkung: Die Baseboard-Management-Controller(BMC)-Verbindung ist nur fiir Modell 7063-CR1
der HMC giiltig.

Sie wird fiir die Durchflihrung von Service- und Wartungstasks verwendet. Die BMC-Verbindung wird
verwendet, um die HMC-Firmware auf dem System zu laden und zu warten. Diese Verbindung ist fiir
den Zugriff auf den BMC auf der HMC erforderlich.

HMC zu fernen Benutzern
Diese Art der Kommunikation stellt fernen Benutzern Zugriff auf die HMC-Funktionen bereit. Ferne
Benutzer kdnnen auf folgende Arten auf die HMC zugreifen:

« Mithilfe des Web-Browsers, um Giber Remotezugriff auf alle Funktionen der HMC-GUI zuzugreifen.

+ Mit SSH (Secure Socket Shell), um tGber Remotezugriff auf die HMC-Befehlszeilenfunktionen zuzu-
greifen.

 Mit einem virtuellen Terminalserver, um iber Remotezugriff auf virtuelle logische Partitionskonsolen
zuzugreifen.

HMC zu Service und Support
Diese Art der Kommunikation wird zum Ubertragen von Daten (z. B. Hardwarefehlerberichte, Be-
standsdaten und Mikrocodeaktualisierungen) zum und vom Service-Provider verwendet. Sie kdnnen
diesen Kommunikationspfad fiir automatische Serviceaufrufe verwenden.

Die HMC kann, abhéngig vom Modell, bis zu vier separate physische Ethernet-Schnittstellen unterstiitzen.
Die Standalone-Version der HMC unterstiitzt nur drei HMC-Schnittstellen, die einen integrierten Ethernet-
Adapter und bis zu zwei Plug-in-Adapter verwenden. Verwenden Sie die einzelnen Schnittstellen wie
folgt:

« Eine Netzschnittstelle kann ausschliefilich fiir die Kommunikation zwischen HMC und verwaltetem Sys-
tem verwendet werden. Dies bedeutet, dass sich nur die HMC und die Serviceprozessoren des verwalte-
ten Systems in diesem Netz befinden. Mindestens eine Netzschnittstelle kann ausschliefslich fiir die
Kommunikation zwischen HMC und verwaltetem System verwendet werden. Dies bedeutet, dass sich
nur die HMC und die Serviceprozessoren des verwalteten Systems in diesem Netz befinden. Auch wenn
die Netzschnittstellen der Serviceprozessoren flir das SSL-Protokoll (Secure Sockets Layer) verschliis-
selt und kennwortgeschiitzt sind, kann ein separat dediziertes Netz zu einer verbesserten Sicherheit
dieser Schnittstellen beitragen.

« In der Regel wird eine offene Netzschnittstelle fir die Netzverbindung zwischen der HMC und den logi-
schen Partitionen auf den verwalteten Systemen, d. h. fir die Kommunikation zwischen der HMC und
den logischen Partitionen, verwendet. Mit dieser offenen Netzschnittstelle kénnen Sie die HMC auch
Uber Remotezugriff verwalten.
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- Wahlweise kdnnen Sie auch eine dritte Schnittstelle verwenden, um eine Verbindung zu logischen Parti-
tionen herzustellen und um die HMC lber Remotezugriff zu verwalten. Diese Schnittstelle kann auch als
separate HMC-Verbindung zu verschiedenen Gruppen logischer Partitionen verwendet werden. Dies ist
z. B. der Fall, wenn Sie tiber ein Verwaltungs-LAN verfligen mochten, das von dem LAN getrennt ist, auf
dem die ublichen Geschaftstransaktionen aktiv sind. Ferne Administratoren kénnen mit dieser Methode
auf die HMC und andere verwaltete Einheiten zugreifen. Manchmal befinden sich die logischen Partitio-
nen in verschiedenen Netzsicherheitsdomanen - moglicherweise hinter einer Firewall -, und in jeder der
beiden Domanen sollen verschiedene HMC-Netzverbindungen vorhanden sein.

Anforderungen an die Web-Browser fiir HMC

Die Hardware Management Console (HMC) Version 9.1.0 wird von Google Version 57, Microsoft Internet
Explorer (IE) Version 11.0, Mozilla Firefox Version 45 und 52 Extended Support Release (ESR) und Safari
Version 10.1 unterstiitzt.

Wenn Ihr Browser fir die Verwendung eines Internet-Proxys konfiguriert ist, sollte eine lokale IP-Adresse
in der Ausnahmeliste enthalten sein. Weitere Informationen zur Ausnahmeliste erhalten Sie von Ihrem
Netzadministrator. Wenn Sie trotzdem den Proxy flr den Zugang zur HMC verwenden mdchten, aktivieren
Sie in Ihrem Fenster "Internetoptionen" auf der Registerkarte "Erweitert" die Option "HTTP 1.1 iber Pro-
xyverbindungen verwenden".

Damit ASMI funktioniert, wenn die Verbindung zur HMC (ber Fernzugriff hergestellt wird, miissen Sit-
zungscookies aktiviert werden. Der ASM-Proxy-Code speichert Sitzungsdaten und verwendet sie. Flihren
Sie die Schritte zum Aktivieren der Sitzungscookies aus.

Aktivieren der Sitzungscookies in Internet Explorer.

1. Wahlen Sie "Extras" aus und klicken Sie auf "Internetoptionen".
2. Wahlen Sie "Datenschutz" aus und klicken Sie auf "Erweitert".

3. Uberpriifen Sie, ob "Sitzungscookies immer zulassen" aktiviert ist. Ist dies nicht der Fall, wahlen Sie
"Automatische Cookiebehandlung aufser Kraft setzen" und dann "Sitzungscookies immer zulassen"
aus.

4. Wahlen Sie "Bestatigen" unter "Cookies von Erstanbietern" und unter "Cookies von Drittanbietern" aus.
5. Klicken Sie auf "OK".

Aktivieren der Sitzungscookies in Firefox.

1. Wahlen Sie "Extras" aus und klicken Sie auf "Optionen".
2. Klicken Sie auf "Cookies".

3. Wahlen Sie aus, dass Sites Cookies festlegen diirfen.

4. Wahlen Sie "Ausnahmen" aus und fiigen Sie HMC hinzu.
5. Klicken Sie auf "OK".

Private und offene Netze in der HMC-Umgebung

Die Hardware Management Console (HMC) kann fiir die Verwendung von offenen und privaten Netzen
konfiguriert werden. Bei privaten Netzen kann ein bestimmter Bereich von nicht weiterleitbaren IP-Adres-
sen verwendet werden. Ein 6ffentliches oder "offenes" Netz bezeichnet eine Netzverbindung zwischen der
HMC und logischen Partitionen sowie anderen Systemen in Ihrem regularen Netz.

Private Netze

Die einzigen Einheiten im privaten Netz der HMC sind die HMC selbst und jedes verwaltete System, an das
die HMC angeschlossen ist. Die HMC ist mit dem flexiblen Serviceprozessor (Flexible Service Processor,
FSP) jedes verwalteten Systems verbunden.

Bei den meisten Systemen weist der FSP zwei Ethernet-Anschliisse mit der Bezeichnung HMC1 und
HMC2 auf. Dadurch kénnen Sie bis zu zwei HMCs anschliefsen.
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Einige Systeme verfligen tber zwei FSPs. In einem solchen Fall fungiert der zweite FSP als redundantes
Backup. Die Voraussetzungen bei der Basisinstallation sind fiir ein System mit zwei FSPs im Wesentlichen
dieselben wie flir ein System ohne einen zweiten FSP. Die HMC muss mit jedem FSP verbunden sein. Aus
diesem Grund ist zusatzliche Netzhardware erforderlich (zum Beispiel ein LAN-Switch oder ein Hub),
wenn mehrere FSPs oder mehrere verwaltete Systeme vorhanden sind.

Anmerkung: Pro FSP-Anschluss auf dem verwalteten System darf nur eine HMC angeschlossen sein.

Offentliche Netze

Bei dem offenen bzw. 6ffentlichen Netz kann die Internetverbindung liber eine Firewall oder einen Router
erfolgen. Die Verbindung mit dem Internet erméglicht der HMC, die Call-Home-Funktion zu nutzen, wenn
Hardwarefehler gemeldet werden missen.

Die HMC selbst stellt ihre eigene Firewall fiir jede ihrer Netzschnittstellen bereit. Wenn der Assistent zur
Installationsanleitung (Guided Setup Wizard) der HMC ausgeflihrt wird, wird dabei automatisch eine ein-
fache Firewall konfiguriert. Nachdem die Erstinstallation/-konfiguration der HMC abgeschlossen ist, wer-
den jedoch die Firewall-Einstellungen angepasst.

HMC als DHCP-Server
Sie kdnnen die Hardware Management Console (HMC) als DHCP-Server (DHCP = Dynamic Host Configura-
tion Protocol) verwenden.

Wenn Sie die erste Netzschnittstelle als privates Netz konfigurieren méchten, kénnen Sie fiir den DHCP-
Server eine Auswahl aus einem Bereich von IP-Adressen treffen, die er seinen Clients zuweisen kann. Die
wahlbaren Adressbereiche umfassen Segmente der nicht weiterleitbaren IP-Standardadressbereiche.

Neben diesen Standardbereichen ist ein besonderer Bereich fiir IP-Adressen reserviert. Dieser besondere
Bereich kann verwendet werden, um in den Fallen Konflikte zu vermeiden, in denen die an die HMC ange-
schlossenen offenen Netze einen der nicht weiterleitbaren Adressbereiche verwenden. Auf der Grundlage
des ausgewahlten Bereichs wird der HMC-Netzschnittstelle im privaten Netz automatisch die erste IP-Ad-
resse dieses Bereichs zugewiesen; den Serviceprozessoren werden anschliefsend Adressen aus dem Rest
des Bereichs zugewiesen.

Der DHCP-Server in der HMC verwendet eine automatische Zuordnung. Das bedeutet, dass jeder eindeu-
tigen Ethernet-Schnittstelle des Serviceprozessors bei jedem Start immer dieselbe IP-Adresse zugeord-
net wird. Jede Ethernet-Schnittstelle hat eine eindeutige Kennung, die auf einer integrierten MAC-Adresse
(Media Access Control) basiert und die es dem DHCP-Server erlaubt, dieselben IP-Parameter erneut zu-
zuordnen. Sie kdnnen beide HMC-Anschliisse ethO und etha fiir DHCP-Adressen konfigurieren. Sie kon-
nen beide HMC-Anschlisse eth0 und ethl fiir DHCP-Adressen konfigurieren.
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HMC
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Abbildung 9. Privates Netz mit einer HMC als DHCP-Server
Anmerkung: Wenn Sie IPv6 verwenden, muss der Erkennungsprozess manuell erfolgen. Fur IPv6 ist die
automatische Erkennung nicht verfligbar.

Weitere Informationen zur Konfiguration der HMC als DHCP-Server finden Sie im Abschnitt ,HMC als
DHCP-Server konfigurieren” auf Seite 65.
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Diese Abbildung zeigt die Umgebung einer redundanten HMC mit zwei verwalteten Systemen. Die erste
HMC wird an den ersten Anschluss eines jeden FSPs angeschlossen und die redundante HMC wird an den
zweiten Anschluss eines jeden FSPs angeschlossen. Jede HMC ist als DHCP-Server konfiguriert und ver-
wendet IP-Adressen aus einem anderen Bereich. Die Verbindungen befinden sich in separaten privaten
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Netzen. Daher muss ungedingt sichergestellt werden, dass bei keinem FSP-Anschluss Verbindungen zu
mehreren HMCs vorhanden sind.

Jeder FSP-Anschluss eines verwalteten Systems, an dem eine HMC angeschlossen ist, muss eine eindeu-
tige IP-Adresse aufweisen. Um sicherzustellen, dass jeder FSP eine eindeutige IP-Adresse hat, verwen-
den Sie die integrierte DHCP-Server-Funktionalitat der HMC. Wenn der FSP die aktive Netzverbindung
feststellt, gibt er eine Broadcastanforderung aus, um einen DHCP-Server zu suchen. Sofern die HMC ord-
nungsgemafs konfiguriert ist, reagiert sie auf diese Anforderung, indem sie eine Adresse eines bestimm-
ten Adressenbereichs zuordnet.

Sind mehrere FSPs vorhanden, ist fiir das private Netz von HMC zu FSP ein eigener LAN-Switch oder Hub
erforderlich. Alternativ kann dieses private Segment als verschiedene Anschlisse in einem privaten virtu-
ellen LAN (VLAN) auf einem gréfseren verwalteten Switch vorhanden sein. Sind mehrere private VLANs
vorhanden, mussen Sie sicherstellen, dass sie isoliert sind und kein Ubergreifender Datenverkehr stattfin-
det.

Wenn Sie eine Umgebung mit mehreren HMCs haben, miissen Sie auch jede HMC an die logischen Partiti-
onen sowie untereinander in demselben offenen Netz anschliefsen.

Verwalteter Server

Partitionen
LPAR1
) LPAR2
Serviceprozessor- | pAR3
verbindung

HMC

\i} eth0
M eth1

POHAID12-0

Diese Abbildung zeigt zwei HMCs, die an einen verwalteten Server in dem privaten Netz und an drei logi-
sche Partitionen in dem 6ffentlichen Netz angeschlossen sind. Sie kdnnen zusatzliche Ethernet-Adapter
fur die HMC verwenden, um so drei Netzschnittstellen zu haben. Sie kdnnen dieses dritte Netz als ein Ver-
waltungsnetz verwenden oder es mit dem CSM-Management-Server (CSM = Cluster Systems Manager)
verbinden.

Konnektivitiitsmethode fiir den Call-Home-Server auswéihlen
Hier erfahren Sie mehr iber die Konnektivitatsoptionen, die Ihnen bei Verwendung des Call-Home-Ser-
vers zur Verfigung stehen.

Sie kdnnen die Hardware Management Console (HMC) so konfigurieren, dass auf Hardware-Service bezo-
gene Informationen unter Verwendung einer LAN-basierten Internetverbindung oder einer Wahlverbin-
dung tGber Modem an IBM gesendet werden kénnen.
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Bei der Konfiguration der LAN-basierten Internetverbindung haben Sie zwei Auswahlmaoglichkeiten hin-
sichtlich der Dateniibertragung. Die erste Auswahlmaoglichkeit ist die Verwendung von Standard-SSL (Se-
cure Sockets Layer). Die SSL-Kommunikation kann fiir die Verbindung zum Internet (Giber Ihren Proxy-Ser-
ver aktiviert werden. SSL-Konnektivitat ist wahrscheinlich eher mit den unternehmensinternen Sicher-
heitsrichtlinien konform.

Anmerkung: Wenn Ihre offene Netzschnittstellenverbindung nur IPv6 (Internet Protocol Version 6) ver-
wendet, konnen Sie fir die Verbindung zum Support kein Internet-VPN verwenden. Weitere Informatio-
nen zu den verwendeten Protokollen finden Sie im Abschnitt ,,Internetprotokoll auswahlen” auf Seite 46.

Die Verwendung einer Internetverbindung kann folgende Vorteile bieten:
« Schnellere Ubertragungsgeschwindigkeit

« Verringerter Kostenaufwand bei Kunden (zum Beispiel die Kosten einer dedizierten analogen Telefonlei-
tung)

- Grofdere Zuverlassigkeit
Unabhangig von der gewahlten Konnektivitatsmethode sind die folgenden Sicherheitsmerkmale giiltig:

- Remote Support Facility-Anforderungen an IBM werden immer von der HMC eingeleitet. Eine eingehen-
de Verbindung wird nie von dem IBM Serviceunterstiitzungssystem eingeleitet.

« Fir alle Daten, die zwischen der HMC und dem IBM Serviceunterstitzungssystem tbertragen werden,
wird eine hochwertige Verschliisselungsmethode verwendet. Abhangig von der ausgewahlten Konnekti-
vitatsmethode werden die Daten entweder mit SSL oder mit IPSec Encapsulating Security Payload
(ESP) verschlisselt.

- Bei der Einleitung der verschliisselten Verbindung authentifiziert die HMC als Ziel das IBM Service Sup-
port System.

Bei den an das IBM Serviceunterstiitzungssystem gesendeten Daten handelt es sich ausschliefslich um
Daten zu Hardwarefehlern und Konfiguration. Es werden keine Anwendungs- oder Kundendaten an IBM
Ubertragen.

Indirekte Internetverbindung mit Proxy-Server verwenden

Wenn bei Ihrer Installation die HMC in einem privaten Netz sein muss, kénnen Sie vielleicht indirekt eine
Verbindung zum Internet herstellen, indem Sie einen SSL-Proxy verwenden, der Anforderungen an das In-
ternet weiterleiten kann. Einer der weiteren potentiellen Vorteile bei der Verwendung eines SSL-Proxy
liegt darin, dass der Proxy-Server Protokollierungs- und Priiffunktionen unterstiitzen kann.

Um SSL-Sockets weiterleiten zu kdnnen, muss der Proxy-Server die grundlegenden Proxy-Header-Funkti-
onen (wie in RFC 2616 beschrieben) und die CONNECT-Methode unterstitzen. Wahlweise kann die Stan-
dard-Proxy-Authentifizierung (RFC 2617) konfiguriert werden, damit die HMC eine Authentifizierung
durchflihrt, bevor Sockets liber den Proxy-Server weitergeleitet werden.

Proxy- -
Server T
L Internet =
% \““x /_/
g

Client-LAN

Kundenfirewall
Firewall

IBM Server
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Damit die HMC erfolgreich Daten tbertragen kann, muss der Proxy-Server des Clients Verbindungen zu
Port 443 zulassen. Sie kdnnen bei der Konfiguration Ihres Proxy-Servers die speziellen IP-Adressen be-
grenzen, zu denen die HMC eine Verbindung herstellen kann. Im Abschnitt ,, Internet-SSL-Adresslisten”
auf Seite 46 finden Sie eine Liste von IP-Adressen.

Direkte Internet-SSL-Verbindung verwenden

Sie kdnnen eine direkte Internetverbindung verwenden, wenn Ihre HMC eine Verbindung zum Internet
herstellen kann und die externe Firewall so eingerichtet werden kann, dass erstellte TCP-Pakete an Ziel-
adressen abgehen kénnen, die unter ,,Internet-SSL-Adresslisten” auf Seite 46 beschrieben sind.
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Mit Internet-SSL eine Verbindung zur fernen Unterstiitzung herstellen

Alle Datenibertragungen werden tGber TCP-Sockets vorgenommen, die von der Hardware Management
Console (HMC) eingeleitet werden, und fiir die Verschiisselung der zu libertragenden Daten wird ein hoch-
wertiges SSL verwendet. Die TCP/IP-Zieladressen werden veroffentlicht (siehe ,, Internet-SSL-Adresslis-
ten” auf Seite 46), damit externe Firewalls fiir diese Verbindungen konfiguriert werden kénnen.

Anmerkung: Fir alle Datenlbertragungen wird der HTTPS-Standardanschluss 443 verwendet.

Die HMC kann fiir eine direkte Verbindung zum Internet oder fiir eine indirekte Verbindung liber einen
vom Kunden bereitgestellen Proxy-Server aktiviert werden. Die Entscheidung, welcher Ansatz der beste
fur Ihre Installation ist, hangt von den unternehmensinternen Anforderungen an Sicherheit und Netzbe-
trieb ab. Die HMC verwendet (direkt oder (iber den SSL-Proxy) die folgenden Adressen, wenn sie fiir die
Verwendung von Internet-SSL-Konnektivitat konfiguriert wurde.

Internetprotokoll auswdihlen
Geben Sie die IP-Adresse an, die fiir die Herstellung der Verbindung zwischen der Hardware Management
Console (HMC) und Ihrem Service-Provider verwendet wird.

Die meisten Benutzer verwenden IPv4 (Internet Protocol Version 4) fiir die Herstellung der Verbindung zu
einem Service-Provider. IPv4-Adressen erscheinen fiir den Zugriff auf das Internet in dem Format, das die
4 Bytes der IPv4-Adresse, durch Punkte getrennt (zum Beispiel 9.60.12.123), darstellt. Sie kénnen auch
IPv6 (Internet Protocol Version 6) fiir die Herstellung der Verbindung zum Service-Provider verwenden.
IPv6 wird oft von Netzadministratoren verwendet, um einen eindeutigen Adressraum sicherzustellen.
Wenden Sie sich an Ihren Netzadministrator, wenn Sie nicht sicher sind, welches Internetprotokoll bei der
Installation verwendet wird. Weitere Informationen liber die Verwendung der einzelnen Versionen finden
Sie in den Abschnitten ,,IPv4-Adresse festlegen” auf Seite 66 und ,,IPv6-Adresse festlegen” auf Seite

66.

Internet-SSL-Adresslisten
Dieser Abschnitt enthalt Informationen zu den Adressen, die von der Hardware Management Console
(HMC) verwendet werden, wenn die HMC die Internet-SSL-Konnektivitat verwendet.
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Wenn die HMC fir die Verwendung von Internet-SSL-Konnektivitat konfiguriert wurde, verwendet sie die
folgenden IPv4-Adressen fiir die Kontaktaufnahme mit IBM Service und Support:

Die folgenden IPv4-Adressen gelten fur alle Standorte:

« 129.42.26.224
» 129.42.42.224
« 129.42.50.224
+ 129.42.56.216
» 129.42.58.216
« 129.42.60.216
+ 170.225.15.41

Die folgenden IPv4-Adressen gelten fur Nord- und Siidamerika:

+ 129.42.160.48
» 129.42.160.49
« 207.25.252.197
« 207.25.252.200
« 207.25.252.204

Die folgenden IPv4-Adressen gelten fiir alle Standorte aufser Nord- und Siidamerika:
« 129.42.160.48
« 129.42.160.50
« 207.25.252.197
« 207.25.252.200
- 207.25.252.205

Anmerkung: Wenn Sie eine Firewall konfigurieren, um die Verbindung einer HMC mit diesen Servern zu
ermoglichen, sind nur die fiir die geografische Region zutreffenden IP-Adressen erforderlich.

Wenn die HMC fur die Verwendung von Internet-SSL-Konnektivitat konfiguriert wurde, verwendet sie die
folgenden IPv6-Adressen fiir die Kontaktaufnahme mit IBM Service und Support:

« 2620:0:6C0:1::1000
* 2620:0:6C2:1::1000
« 2620:0:6C4:1::1000

Mehrere Call-Home-Server verwenden
In diesem Abschnitt wird beschrieben, was Sie bei der Entscheidung, mehrere Call-Home-Server zu ver-
wenden, wissen miissen.

Zur Vermeidung eines Single Point of Failure konfigurieren Sie die Hardware Management Console (HMC)
fir die Verwendung mehrerer Call-Home-Server. Der erste verflighare Call-Home-Server versucht, jedes
Service-Ereignis zu verarbeiten. Wenn die Verbindung oder Ubertragung bei diesem Call-Home-Server
fehlschlagt, wird die Serviceanforderung mit den anderen verfligbaren Call-Home-Servern erneut ver-
sucht, bis die Anforderung erfolgreich durchgefiihrt werden kann oder bis alle Server ausprobiert wurden.

Die angeschlossene HMC, die bei der Fehleranalyse als primare analysierende Konsole fiir ein bestimmtes
verwaltetes System ausgewiesen wurde, das den Fehler meldet. Diese primare Konsole repliziert auch
den Fehlerbericht fiir eine sekundare HMC. Diese sekundare HMC muss im Netz von der primaren Konsole
erkannt werden. Eine sekundare HMC wird von der primaren HMC als ein zusatzlicher Call-Home-Server
erkannt, wenn Folgendes der Fall ist:

- Die primare HMC wurde fiir die Verwendung von "entdeckten" Call-Home-Servern konfiguriert und der
Call-Home-Server befindet sich entweder in demselben Teilnetz wie die primare HMC oder verwaltet
dasselbe System.
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« Der Call-Home-Server wurde in der Liste mit Call-Home-Serverkonsolen, die flir Konnektivitat nach au-
sen verfligbar sind, manuell hinzugefligt.

HMC-Konfiguration vorbereiten

Hier erhalten Sie Informationen zu den erforderlichen Konfigurationseinstellungen, die Sie vor Beginn der
Konfiguration kennen miissen.

Um die HMC konfigurieren zu kénnen, missen Sie mit den zugehoérigen Konzepten vertraut sein, Entschei-
dungen treffen und Informationen vorbereiten.

Hier erhalten Sie die Informationen, die fir den Anschluss der HMC an folgende Einrichtungen erforder-
lich sind:

« Serviceprozessoren in verwalteten Systemen

- Logische Partitionen auf diesen verwalteten Systemen

- Ferne Workstations

« IBM Service zur Implementierung von Call-Home-Funktionen

Flihren Sie die folgenden Schritte aus, um die HMC-Konfiguration vorzubereiten:

1. Besorgen und installieren Sie den neuesten Stand der HMC-Code-Version, den Sie installieren moch-
ten.

2. Bestimmen Sie den physischen Standort der HMC in Bezug auf die zu verwaltenden Server. Wenn die
HMC mehr als 7,5 Meter von dem verwalteten System entfernt ist, miissen Sie fiir das verwaltete Sys-
tem einen Web-Browser-Zugriff auf die HMC einrichten, damit die Kundendienstmitarbeiter auf die
HMC zugreifen kdnnen.

3. Bestimmen Sie die Server, die von der HMC verwaltet werden sollen.

4. Bestimmen Sie, ob Sie ein privates oder ein offenes Netz zur Verwaltung der Server verwenden wer-
den. Wenn Sie sich fir ein privates Netz entscheiden, nehmen Sie DHCP, sofern Sie nicht eine CSM-
Konfiguration (CSM = Cluster System Management) verwenden. IPv6 wird von CSM nicht unterstitzt.
Sie benotigen zwei Netze, um auf CSM zugreifen zu kdnnen. Weitere Informationen Gber CSM finden
Sie in der mit diesem Feature bereitgestellten Dokumentation. Weitere Informationen tber private
und offene Netze finden Sie unter ,,Privates oder offenes Netz auswahlen” auf Seite 65.

5. Wenn Sie ein offenes Netz zur Verwaltung eines FSPs verwenden, missen Sie die Adresse des FSPs
manuell Uber die ASMI-Meniis festlegen. Ein privates Netz mit nicht weiterleitbaren IP-Adressen wird
empfohlen.

6. Wenn Sie zwei HMCs haben, bestimmen Sie eine primare und eine sekundare HMC. Die primare HMC
sollte sich naher am System befinden und es sollte sich um die HMC handeln, die fir die Call-Home-
Funktion konfiguriert wurde.

7. Legen Sie die Netzeinstellungen fest, die Sie flir den Anschluss der HMC an ferne Workstations, logi-
sche Partitionen und Netzeinheiten bendtigen werden.

8. Legen Sie fest, wie die Call-Home-Funktion fiir die HMC aussehen soll. Zu den Call-Home-Optionen
gehoren die SSL-Internetverbindung mit ausschliefslich abgehenden Daten, ein Modem oder eine
VPN-Verbindung.

9. Bestimmen Sie die HMC-Benutzer, die Sie erstellen werden, sowie ihre Kennworter und auch die ih-
nen zugeordneten Berechtigungsklassen. Sie missen den Benutzern hscroot und hscpe ein Kenn-
wort zuordnen.

10. Dokumentieren Sie die folgenden Kontaktinformationen des Unternehmens, die fiir die Konfiguration
der Call-Home-Funktion erforderlich sind:

« Firmenname

« Administrator (Kontaktinformation)
« E-Mail-Adresse

« Telefonnummern
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e Faxnummern
« Strafde und Hausnummer des physischen Standorts der HMC

11. Wenn Sie vorhaben, Bediener oder Systemadministratoren per E-Mail zu benachrichtigen, wenn In-
formationen lber die Call-Home-Funktion an IBM Service gesendet werden, geben Sie den SMTP-
Server und die E-Mail-Adressen an, die Sie verwenden werden.

12. Sie missen die folgenden Kennworter festlegen:
 Das Zugriffskennwort, das zur Authentifizierung der HMC beim FSP verwendet wird.
« Das ASMI-Kennwort, das flir den Benutzer mit Administratorberechtigung (admin) verwendet wird.
» Das ASMI-Kennwort, das fiir den Endbenutzer (general) verwendet wird.

Erstellen Sie die Kennworter, wenn Sie zum ersten Mal eine Verbindung von der HMC zu einem neuen
Server herstellen. Handelt es sich bei der HMC um eine redundante oder zweite HMC, besorgen Sie
sich das HMC-Benutzerkennwort und halten Sie es zur Eingabe bereit, wenn Sie zum ersten Mal eine
Verbindung zum FSP des verwalteten Servers herstellen.

Fahren Sie mit ,Arbeitsblatt zur Konfiguration bei der Installationsvorbereitung fiir die HMC” auf Seite
49 fort, wenn Sie mit diesen Vorbereitungen fertig sind.

Arbeitsblatt zur Konfiguration bei der Installationsvorbereitung fiir die HMC

Mit diesem Arbeitsblatt konnen Sie die bendtigten Informationen fiir die Installation bereithalten.

Verbesserte Kennwortrichtlinie fiir die HMC

Sie miissen bei der ersten Nutzung eines neu hergestellten Systems mit einer HMC ab Version 9.940.0
und nach der Zuriicksetzung des Systems auf die Werkseinstellungen ein neues Kennwort festlegen. Mit-
hilfe dieser Richtlinienanderung soll durchgesetzt werden, dass die HMC nicht in einem Status mit einem
bekannten Kennwort verbleibt.

Bei HMC ab Version 9.940.0 ist das Kennwort hscroot abgelaufen. Das Kennwort muss geandert wer-
den, bevor Sie auf die Funktionen der HMC zugreifen kénnen. Weitere Informationen zum Andern des
Kennworts finden Sie unter https://www.ibm.com/support/knowledgecenter/POWER9/p9eh6/
p9eh6_useridsandpassword.htm. Wenn Sie jedoch ein Upgrade von einer Vorgangerversion der HMC oder
einer betriebsbereiten Installation durchfiihren, miissen Sie das Kennwort nicht andern.

Netzeinstellungen

LAN-Schnittstelle: Wahlen Sie die verfligbaren Adapter (wie z. B. eth0, eth1) aus, die von dieser HMC ver-
wendet werden, um eine Verbindung zu verwalteten Systemen, logischen Partitionen, Service und Sup-
port und fernen Benutzern herzustellen. Weitere Informationen finden Sie unter ,,HMC-Netzverbindun-
gen” auf Seite 39. Konnektivitat kann bei der HMC entweder in einem privaten oder in einem &ffentlichen
Netz gegeben sein.

Ubertragungsgeschwindigkeit und Duplexmodus fiir Ethernet-Adapter
Geben Sie die gewiinschte Ubertragungsgeschwindigkeit und den gewiinschten Duplexmodus fiir
Ethernet-Adapter ein. Die Option "Automatische Erkennung" bestimmt, welche Auswahl optimal ist,
wenn Sie sich nicht sicher sind, welche Ubertragungsgeschwindigkeit und welcher Duplexmodus fiir
Ihre Hardware die besten Ergebnisse bringt. Standardwert = Automatische Erkennung. "Leitungsge-
schwindigkeit" gibt die Ubertragungsgeschwindigkeit eines Ethernet-Adapters im Duplexmodus an.
Wenn Sie keine feste Leitungsgeschwindigkeit angeben mussen, wahlen Sie "Automatische Erken-
nung" aus. Der Modus aller an den FSP angeschlossenen Einheiten (Switches/HMC) muss auf "Auto-
matisch (Geschwindigkeit)/Automatisch (Duplex)" festgelegt werden. Dies ist die FSP-Standardein-
stellung und kann nicht geandert werden.

Tabelle 10. Ubertragungsgeschwindigkeit und Duplexmodus fiir Ethernet-Adapter
Merkmal ethO ethl eth2 eth3

Ubertragungsgeschwindigkeit und Duplexmodus auswihlen
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Tabelle 10. Ubertragungsgeschwindigkeit und Duplexmodus fiir Ethernet-Adapter (Forts.)

Merkmal ethO ethl eth2 eth3

Leitungsgeschwin-
digkeit (Automati-
sche Erkennung,
10/100/1000
Voll-/Halbduplex)

Weitere Informationen Uber private und offene Netze finden Sie unter ,,Private und offene Netze in der
HMC-Umgebung” auf Seite 41.

Tabelle 11. Privates oder offenes Netz
Merkmal eth0 ethl eth2 eth3

Geben Sie fir je-
den Adapter ein
Privates oder Of-
fentliches bzw. of-
fenes Netz an.

DHCP (Dynamic Host Configuration Protocol) stellt eine automatisierte Methode fiir die dynamische
Clientkonfiguration zur Verfligung. Sie kdnnen diese HMC als DHCP-Server angeben. Wenn es sich um die
erste oder die einzige HMC in dem privaten Netz handelt, miissen Sie die HMC als DHCP-Server aktivieren.
Wenn Sie die HMC als DHCP-Server aktivieren, werden die verwalteten Systeme in diesem Netz von der
HMC automatisch konfiguriert und erkannt.

Fir Ethernet-Adapter, die als privates Netz angegeben sind, fiillen Sie die folgende Tabelle aus:

Tabelle 12. DHCP-Server

Kenndaten ethO ethl

Méchten Sie diese HMC als
DHCP-Server angeben? (ja/nein)

Wenn "Ja", notieren Sie den Be-
reich der IP-Adressen, die ver-
wendet werden sollen.

Wenn Sie die HMC 7063-CR1 verwenden, miissen Sie den Ethernet-Port IPMI mit einem Netz verbinden,
um auf den Baseboard-Management-Controller (BMC) auf der HMC Zugriff zu haben. Weitere Informatio-
nen finden Sie unter ,,BMC-Konnektivitdt konfigurieren” auf Seite 66. Fiillen Sie die folgende Tabelle fir
Ihre BMC-Verbindung aus.

Tabelle 13. BMC-Verbindung

Kenndaten IPMI

Mdochten Sie diese Verbindung tiber den DHCP-Mo-
dus konfigurieren? (ja/nein)

Bei "nein" listen Sie die nachfolgend angegebenen statischen Adressen auf:

IP-Adresse:

Teilnetzmaske:

Gateway:
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Fir Ethernet-Adapter, die als 6ffentliche Netze angegeben sind, flllen Sie die folgenden Tabellen aus. Wei-
tere Informationen zu den verschiedenen Versionen der Internetprotokolle finden Sie im Abschnitt ,,HMC-
Netztypen konfigurieren” auf Seite 60.

Verwendung von IPv6
Wenn Sie IPv6 verwenden, sprechen Sie mit IThrem Netzadministrator und entscheiden Sie dann, wie
Sie IP-Adressen erhalten wollen. Fiillen Sie anschliefsend die folgenden Tabellen aus:

Tabelle 14. IPv6 (statisch)
Merkmal etho ethl eth2 eth3

Verwenden Sie ei-
ne statisch zuge-
ordnete IP-Adres-
se? Wenn ja, tra-
gen Sie diese Ad-
resse hier ein.

Tabelle 15. IPv6 (DHCP-Server)
Merkmal ethO ethl eth2 eth3

Erhalten Sie IP-

Adressen von ei-
nem DHCP-Ser-

ver? (Ja/Nein)

Tabelle 16. IPv6 (IPv6-Router)
Merkmal ethO ethl eth2 eth3

Erhalten Sie IP-
Adressen von ei-
nem IPv6-Router?

Weitere Informationen tber das Festlegen von IPv6-Adressen finden Sie unter , IPv6-Adresse festle-
gen” auf Seite 66. Weitere Informationen ber die ausschliefsliche Verwendung von IPv6-Adressen
erhalten Sie unter ,,Ausschliefsliche Verwendung von IPv6-Adressen” auf Seite 67.

Verwendung von IPv4

Fir Ethernet-Adapter, die als 6ffentliche Netze mit Verwendung von IPv4 angegeben sind, fiillen Sie
die folgenden Tabellen aus.

Tabelle 17. IPv4
Kenndaten ethO ethl eth2 eth3

Méchten Sie eine
IP-Adresse auto-
matisch abrufen?
(ja/nein)

Bei "nein" listen Sie die nachfolgend angegebenen Adressen auf:

TCP/IP-Schnitt-
stellenadresse:

TCP/IP-Schnitt-
stelle, Netzmaske:

Firewall-Einstellungen:
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Tabelle 17. IPv4 (Forts.)
Kenndaten ethO ethl eth2 eth3

Mdochten Sie die
HMC-Firewall-Ein-
stellungen konfi-
gurieren? (ja/nein)

Bei "Ja" listen Sie die Anwendungen und IP-Adressen auf, die von der Firewall zugelassen werden
sollen:

TCP/IP-Informationen
Fir jeden Knoten ist eine eindeutige TCP/IP-Adresse erforderlich, sowohl fiir Support Element
(SE) als auch fiir Hardware Management Console (HMC). Anhand der zugeordneten Netzmaske
wird eine eindeutige Adresse standardmafsig fiir das lokale private LAN generiert. Wenn die Kno-
ten in ein grofseres Netz mit einer verwalteten TCP/IP-Adresse eingebunden werden, kénnen Sie
die zu verwendende TCP/IP-Adresse angeben. Der Standardwert wird vom System generiert.

Firewall-Einstellungen
HMC-Firewall-Einstellungen errichten eine Sicherheitsbarriere, die den Zugriff auf bestimmte
Netzanwendungen auf der HMC erlaubt oder verweigert. Sie konnen diese Kontrolleinstellungen
individuell fur jede physische Netzschnittstelle angeben. So kénnen Sie kontrollieren, auf welche
HMC-Netzanwendungen in den einzelnen Netzen zugegriffen werden kann.

Wenn Sie wenigstens einen Adapter als Adapter fiir ein 6ffentliches Netz konfiguriert haben, missen Sie
die folgenden zusatzlichen Informationen bereitstellen, um Ihrer HMC den Zugriff auf das LAN zu ermogli-
chen:

Tabelle 18. Adapter fiir ein offenes Netz

Angaben zum lokalen Host

HMC-Hosthame:

Domanenname:

Beschreibung der HMC:

Angaben zum Gateway

Gatewayadresse:
(nnn.nnn.nnn.nnn)

Gatewayeinheit:

DNS-Unterstiitzung

Mochten Sie DNS nutzen? (ja/nein)

Bei "ja" geben Sie unten die Reihenfolge fiir die Suche nach dem DNS-Server an:

1.
2.

Domanensuffix-Suchreihenfolge:
1.
2.
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Angaben zum lokalen Host
Um Ihre Hardware Management Console (HMC) fiir das Netz zu identifizieren, geben Sie den Host-
und den Domanennamen der HMC ein. Sofern Sie in IThrem Netz nicht nur kurze Hostnamen verwen-
den, geben Sie einen vollstandig qualifizierten Hostnamen ein. Beispiel fiir einen Domanennamen:
name.ihrefirma.com

Angaben zum Gateway
Um ein Standardgateway zu definieren, geben Sie die TCP/IP-Adresse ein, die zur Weiterleitung von
IP-Paketen verwendet werden soll. Die Gatewayadresse informiert jeden Computer oder jede Netz-
einheit, wohin die Daten gesendet werden sollen, wenn sich die Zielstation nicht in demselben Teil-
netz wie die Quelle befindet.

DNS-Unterstiitzung
Das Domain Name System (DNS) stellt eine Standard-Namenskonvention fiir die Suche nach IP-ba-
sierten Computern bereit. Durch Definition von DNS-Servern kénnen Sie Hostnamen anstelle von IP-
Adressen zur Bestimmung von Servern und HMCs verwenden.

DNS-Server-Suchreihenfolge
Geben Sie die IP-Adressen von DNS-Servern ein, die fur die Zuordnung der Hostnamen und IP-Adres-
sen durchsucht werden sollen. Diese Suchreihenfolge ist nur bei aktiviertem DNS verfligbar.

Reihenfolge fiir Suche nach Domanensuffixen:
Geben Sie die Doméanensuffixe ein, die Sie verwenden. Die HMC verwendet Domanensuffixe, die bei
DNS-Suchen an nicht qualifizierte Namen anhangt werden. Die Suffixe werden in der Reihenfolge ge-
sucht, in der sie aufgelistet sind. Diese Suchreihenfolge ist nur bei aktiviertem DNS verfligbar.

E-Mail-Benachrichtigung

Geben Sie E-Mail-Kontaktinformationen ein, wenn Sie per E-Mail Giber Hardwarefehler auf Threm System
benachrichtigt werden méchten.

Tabelle 19. E-Mail-Benachrichtigung

Kenndaten Eingabefeld

E-Mail-Adressen:

SMTP-Server:

Anschluss:

Zu berichtende Fehler:

Nur Fehlerereignisse fur Call-Home-Funktion

Alle Fehlerereignisse

SMTP-Server
Geben Sie die SMTP-Adresse (Simple Mail Transfer Protocol) des Servers ein, um Uber ein Systemer-
eignis informiert zu werden. Ein Beispiel fiir einen SMTP-Servernamen ist relay.us.ibm.com.

SMTP ist das Protokoll, das zum Versenden von E-Mails verwendet wird. Wenn Sie SMTP verwenden,
versendet ein Client eine Nachricht und kommuniziert dabei (iber das SMTP-Protokoll mit dem SMTP-
Server.

Wenden Sie sich an Ihren Netzadministrator, wenn Sie die SMTP-Adresse Ihres Servers nicht kennen
oder wenn Sie nicht sicher sind, wie die SMTP-Adresse Ihres Servers lautet.

Anschluss
Geben Sie die Anschlussnummer des Servers ein, der bei einem Systemereignis benachrichtigt wer-
den soll, oder verwenden Sie den Standardanschluss.

Zu benachrichtigende E-Mail-Adressen
Geben Sie konfigurierten E-Mail-Adressen ein, die bei einem Systemereignis benachrichtigt werden
sollen.
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« Wahlen Sie Nur Fehlerereignisse fiir Call-Home-Funktion aus, um Benachrichtigungen nur dann zu
erhalten, wenn Ereignisse in Zusammenhang mit der Call-Home-Funktion auftreten.

« Wahlen Sie Alle Fehlerereignisse aus, um Benachrichtigungen bei jedem Ereignis zu erhalten.

Servicekontaktinformationen

Tabelle 20. Servicekontaktinformationen

Kenndaten Eingabefeld

Firmenname

Name des Administrators

E-Mail-Adresse

Telefonnummer

Alternative Telefonnummer

Faxnummer

Alternative Telefonnummer

Strafse und Hausnummer

Strafse und Hausnummer 2

Ort

Bundesland

Postleitzahl

Land

Standort der HMC (wenn dieser mit der oben angegebenen Adresse des Administrators identisch ist,
"gleich" angeben):

Strafse und Hausnummer

Strafse und Hausnummer 2

Ort

Bundesland

Postleitzahl

Land

Serviceautorisierung und Konnektivitat

Wahlen Sie den Verbindungstyp aus, (iber den der Kontakt mit dem Service-Provider hergestellt werden
soll. Eine Beschreibung dieser Methoden einschliefslich der Sicherheitsmerkmale und Konfigurationsan-
forderungen finden Sie im Abschnitt ,,Vorhandene Call-Home-Server fiir die Verbindung zu Service und
Support fiir diese HMC auswahlen” auf Seite 73.

Tabelle 21. Serviceautorisierung und Konnektivitét

Kenndaten Eingabefeld

SSL (Secure Sockets Layer)
Uber das Internet
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Tabelle 21. Serviceautorisierung und Konnektivitdt (Forts.)

Kenndaten Eingabefeld

VPN (virtuelles privates Netz)
Uber das Internet

SSL (Secure Sockets Layer) iiber das Internet:
Wenn Sie von Ihrer HMC aus eine Verbindung zum Internet haben, kénnen Sie diese fiir den Anruf bei
Threm Service-Provider verwenden. Sie kdnnen (iber verschliisseltes SSL (Secure Sockets Layer) eine
direkte Verbindung zu Ihrem Service-Provider herstellen, indem Sie die vorhandene Internetverbin-
dung verwenden. Wahlen Sie SSL-Proxy verwenden aus, wenn Sie die Verwendung von SSL-Ver-
schliisselung tber eine indirekte Verbindung mit einem SSL-Proxy konfigurieren mdchten.

Tabelle 22. SSL

Kenndaten Eingabefeld

SSL-Proxy verwenden?
(ja/nein)

Bei "ja" listen Sie die nachfolgend angegebenen Informationen auf:

Adresse:

Anschluss:

Mit SSL-Proxy authentifi-
zieren?

Bei "ja" listen Sie die nachfolgend angegebenen Informationen auf:

Benutzer:

Kennwort:

Verwendetes Internetanschlussprotokoll

Weitere Informationen zu den verschiedenen Internetprotokollen finden Sie unter ,,HMC-Netztypen
konfigurieren” auf Seite 60.

___Ipva
___IPve
___IPv4undIPvé6
Virtual Private Network (VPN)
Wenn Sie von Ihrer HMC aus eine Verbindung zum Internet haben, kénnen Sie diese fir den Anruf bei
Ihrem Service-Provider verwenden. Sie kdnnen iber VPN (Virtual Private Network) eine direkte Ver-

bindung zu Ihrem Service-Provider herstellen, indem Sie die vorhandene Internetverbindung verwen-
den.

Anmerkung: Wenn Sie VPN (Virtual Private Network) iber das Internet auswahlen, kdnnen Sie keine
weitere Option auswahlen.

Call-Home-Server

Legen Sie fest, welche HMCs Sie fiir die Verbindung zu Service und Support als Call-Home-Server konfigu-
rieren mochten. Weitere Informationen Uber die Verwendung von mehreren Call-Home-Servern finden Sie
unter ,Mehrere Call-Home-Server verwenden” auf Seite 47.

___Diese HMC
___ Weitere HMC
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Wenn Sie Weitere HMC markiert haben, listen Sie hier die anderen HMCs auf, die als Call-Home-Server
konfiguriert wurden:

Tabelle 23. Weitere als Call-Home-Server konfigurierte HMCs

Liste der Hostnamen oder IP-Adressen von HMCs, die als Call-Home-Server konfiguriert wurden

Zusatzliche Unterstiitzungsleistungen

My Systems und Premium Search

Tabelle 24. My Systems und Premium Search

Kenndaten Eingabefeld

Geben Sie Ihre IBM
ID an

Geben Sie weitere
IBM IDs an

Um auf wertvolle, angepasste Unterstiitzungsinformationen in den Abschnitten "My Systems" und
"Premium Search" der Website von Electronic Services zugreifen zu kénnen, miissen Kunden ihre IBM
ID bei diesem System registrieren. Falls Sie noch keine IBM ID besitzen, kdnnen Sie sich fiir eine IBM
ID unter www.ibm.com/account/profile registrieren.

Anmerkung: IBM stellt angepasste Webfunktionen bereit, die von der Anwendung IBM Electronic Ser-
vice Agent gesammelte Informationen verwenden. Damit Sie diese Funktionen verwenden kdénnen,
mussen Sie sich zunachst auf der IBM Registrierungswebsite unter http://www.ibm.com/account/
profile registrieren.

Um Benutzer fiir die Verwendung der Informationen des Electronic Service Agent fiir die Anpassung
der Webfunktionen zu autorisieren, geben Sie Ihre IBM ID ein, die Sie auf der IBM Registrierungsweb-
site registriert haben. Rufen Sie die Website http://www.ibm.com/support/electronic auf, um wertvol-
le Unterstitzungsinformationen abzurufen, die fiir Kunden, die eine IBM ID fiir ihre Systeme registrie-
ren, verfligbar sind.

HMC konfigurieren

Hier wird beschrieben, wie Sie Netzverbindungen, Sicherheit, Serviceanwendungen und einige Benutze-
reinstellungen konfigurieren.

Je nach der Anpassungsstufe der HMC-Konfiguration gibt es mehrere Méglichkeiten, die HMC an Ihre An-
forderungen anzupassen. Der Guided Setup Wizard ist ein Tool auf der HMC, das die Konfiguration der
HMC erleichtert. Sie konnen den Direktaufruf durch den Assistenten wahlen, um die empfohlene HMC-
Umgebung schnell zu erstellen, oder Sie kdnnen sich mit den verfiigbaren Einstellungen, durch die Sie der
Assistent flihrt, umfassend vertraut machen. Sie kdnnen die Konfiguration auch ohne den Assistenten
durchfiihren, indem Sie die HMC mithilfe der HMC-Meniis konfigurieren (sieche HMC mithilfe der HMC-Me-
nis konfigurieren).

Bevor Sie beginnen, stellen Sie die erforderlichen Konfigurationsdaten zusammen, die Sie zum erfolgrei-
chen Ausflihren der Schritte bendétigen. Eine Liste der erforderlichen Informationen finden Sie unter
,HMC-Konfiguration vorbereiten” auf Seite 48. Wenn Sie mit der Vorbereitung fertig sind, mlssen Sie zu-
nachst das ,Arbeitsblatt zur Konfiguration bei der Installationsvorbereitung fiir die HMC” auf Seite 49
durcharbeiten und dann zu diesem Abschnitt zuriickkehren.
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HMC mithilfe des Direktaufrufs durch den Guided Setup Wizard konfigurieren

In den meisten Fallen kann die HMC so konfiguriert werden, dass sie mit vielen der Standardeinstellungen
effizient arbeiten kann. Verwenden Sie diese Priifliste fur Direktaufruf, um die HMC fiir den Betrieb vor-
zubereiten. Wenn Sie diese Schritte ausgefiihrt haben, ist die HMC als DHCP-Server in einem privaten (di-
rekt angeschlossenen) Netz konfiguriert.

HMC mithilfe der Meniis konfigurieren

Dieser Abschnitt enthalt eine vollstandige Liste aller HMC-Konfigurationstasks, die Sie durch die Konfigu-
ration der HMC flihrt. Wahlen Sie diese Option, wenn Sie den Guided Setup Wizard (Assistent zur Installa-
tionsanleitung) nicht verwenden mochten.

Sie mussen die HMC erneut starten, damit die Konfigurationseinstellungen in Kraft treten. Daher ist es
sinnvoll, diese Prifliste zu drucken, um sie bei der Konfiguration der HMC zur Hand zu haben.

Diese Informationen verweisen auf Tasks, die nicht in diesem Dokument enthalten sind. Sie kdnnen iber
die HMC oder das Web auf das IBM Power Systems Hardware Information zugreifen. Auf der HMC kann
rechts oben in der Taskleiste auf das IBM Knowledge Center zugegriffen werden. Im Web kann unter
https://www.ibm.com/support/knowledgecenter auf das IBM Knowledge Center zugegriffen werden.

Diese Informationen verweisen auf Tasks, die nicht in dieser PDF enthalten sind. Sie kénnen tber den Ab-
schnitt Zusatzliche Ressourcen auf der HMC-Begriifsungsseite auf weitere Unterstiitzungsmaterialien zu-
greifen.

Voraussetzungen

Bevor Sie mit der Konfiguration der HMC mithilfe der HMC-Meniis beginnen, miissen Sie sicherstellen,
dass die unter ,,HMC-Konfiguration vorbereiten” auf Seite 48 beschriebenen Konfigurationsvorbereitun-
gen getroffen wurden.

Tabelle 25. Manuelle HMC-Konfigurationstasks und Referenzinformationen

Task Referenzinformationen

1. Starten Sie die HMC. ,HMC starten” auf Seite 58

2. Legen Sie das Datum und die Uhrzeit fest.

3. Andern Sie vordefinierte Kennwérter.

4. Erstellen Sie weitere Benutzer und kehren Sie zu
dieser Prifliste zurtick, wenn Sie diesen Schritt
ausgefiihrt haben.

5. Konfigurieren Sie Netzverbindungen. ,HMC-Netztypen konfigurieren” auf Seite 60

6. Fiir HMC-Modell 7063-CR1 missen Sie die IP- | ,,BMC-Konnektivitat konfigurieren” auf Seite 66
Adresse des Baseboard-Management-Controllers
(BMC) konfigurieren.

7. Legen Sie die Identifikationsinformationen fest,
wenn Sie ein offenes Netz und eine feste IP-Adres-
se verwenden.

8. Konfigurieren Sie einen Routing-Eintrag als Stan- | ,,Route-Eintrag als Standardgateway konfigurieren”
dardgateway, wenn Sie ein offenes Netz und eine | auf Seite 68
feste IP-Adresse verwenden.

9. Konfigurieren Sie Domanennamensservices, ,Domanennamensservices konfigurieren” auf Seite
wenn Sie ein offenes Netz und eine feste IP-Adres- | 69
se verwenden.
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Tabelle 25. Manuelle HMC-Konfigurationstasks und Referenzinformationen (Forts.)

Task

Referenzinformationen

10. Konfigurieren Sie Domanensuffixe, wenn Sie ei-
ne feste IP-Adresse verwenden und DNS aktiviert
ist.

,Domanensuffixe konfigurieren” auf Seite 69

11. Konfigurieren Sie Ihren Server fiir die Verbin-
dung zu Service und Support von IBM und kehren
Sie zu dieser Prifliste zuriick, wenn Sie diesen
Schritt ausgefiihrt haben.

»,Lokale Konsole fiir die Fehlermeldung an Service
und Support konfigurieren” auf Seite 72

12. Konfigurieren Sie den Ereignismanager fiir die
Call-Home-Funktion.

»Ereignismanager fiir die Call-Home-Funktion kon-
figurieren” auf Seite 75

13. Schliefsen Sie das verwaltete System an einen
Versorgungsstromkreis an.

14. Legen Sie Kennworter flr das verwaltete Sys-
tem sowie die ASMI-Kennwdérter (allgemein und
Administrator) fest.

,Kennworter flr das verwaltete System festlegen”
auf Seite 76

15. Greifen Sie auf die ASMI zu, um Datum und
Uhrzeit auf dem verwalteten System einzustellen.

16. Starten Sie das verwaltete System und kehren
Sie zu dieser Priifliste zurlick, wenn Sie diesen
Schritt ausgefihrt haben.

17. Stellen Sie sicher, dass eine logische Partition
auf dem verwalteten System vorhanden ist.

18. Optional: Fligen Sie ein weiteres verwaltetes
System hinzu und kehren Sie zu dieser Priifliste zu-
rick, wenn Sie diesen Schritt ausgefiihrt haben.

19. Optional: Wenn Sie mit Ihrer HMC einen neuen
Server installieren, konfigurieren Sie die logischen
Partitionen und installieren Sie das Betriebssys-
tem.

20. Wenn Sie jetzt keinen neuen Server installie-
ren, fihren Sie die optionalen nach der Konfigurati-
on auszufiihrende Tasks aus, um Ihre Konfiguration
weiter anzupassen.

»,Nach der Konfiguration auszufiihrende Schritte”

auf Seite 78

HMC starten

Sie kdnnen sich an der HMC anmelden und auswahlen, welche Sprache fiir die Schnittstelle verwendet
werden soll. Verwenden Sie beim ersten Anmelden an der HMC die Standard-Benutzer-ID hscroot und

das Standardkennwort abc123.

Informationen zu diesem Vorgang

Gehen Sie wie folgt vor, um die HMC zu starten:

Vorgehensweise

1. Drucken Sie den Netzschalter, um die HMC einzuschalten.
2. Wenn Ihre Sprachvorgabe Englisch ist, fahren Sie mit Schritt 4 fort.
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6.

Wenn Sie eine andere Sprache als Englisch verwenden mochten, geben Sie den Wert 2 ein, wenn Sie
zur Anderung der Landereinstellung aufgefordert werden.

Anmerkung: Das Zeitlimit dieser Eingabeaufforderung ist nach 30 Sekunden liberschritten, wenn Sie
nicht reagieren.

. Wahlen Sie die gewlinschte Landereinstellung aus der Liste im Fenster Auswahl der Landereinstel-

lung aus und klicken Sie auf OK. Die Landereinstellung gibt die Sprache an, die die HMC-Schnittstelle
verwendet.

. Klicken Sie auf Melden Sie sich bei der Hardware Management Console-Webanwendung an und

starten Sie diese.

. Melden Sie sich mit der folgenden Standard-Benutzer-ID und dem folgenden Kennwort bei der HMC

an:

ID: hscroot
Kennwort: abc123

HMC Enhanced
Zeigt die neuere erweiterte grafische Benutzerschnittstelle mit den erweiterten PowerVM-Features
an.

HMC Classic

Zeigt die grafische Standardbenutzerschnittstelle ohne die erweiterten PowerVM-Features an.
Anmerkung: Wenn die HMC als DHCP-Server arbeitet, wird beim erstmaligen Herstellen einer Verbin-
dung zum Serviceprozessor das Standardkennwort verwendet.
Driicken Sie die Eingabetaste.

Datum und Uhrzeit éindern

Die batteriebetriebene Uhr ist fiir das Datum und die Uhrzeit der Hardware Management Console (HMC)
zustandig. Sie miissen das Datum und die Uhrzeit der Konsole méglicherweise neu einstellen, wenn die
Batterie ausgetauscht wurde oder wenn das System physisch in eine andere Zeitzone transportiert wurde.
Hier erfahren Sie, wie Sie das Datum und die Uhrzeit der HMC andern.

Informationen zu diesem Vorgang

Eine Anderung der Datums- und Zeitinformationen hat keine Auswirkungen auf die Systeme und die logi-
schen Partitionen, die von der HMC verwaltet werden.

Fihren Sie die folgenden Schritte aus, um das Datum und die Uhrzeit fiir die HMC zu andern:

Vorgehensweise

1.

Vergewissern Sie sich, dass Sie einer der folgenden Berechtigungsklassen angehdéren:
« Superadministrator

« Ansprechpartner

- Bediener

 Betrachter

il
. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-

2end Konsoleneinstellungen aus.

. Klicken Sie im Inhaltsteilfenster auf Datum und Uhrzeit andern.
. Wenn Sie UTC im Feld Uhr auswahlen, wird die Einstellung fur die Uhrzeit automatisch auf Sommer-/

Winterzeit in der ausgewahlten Zeitzone umgestellt. Geben Sie das Datum, die Uhrzeit und die Zeitzo-
ne ein und klicken Sie auf OK.

Ergebnisse
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HMC-Netztypen konfigurieren

Konfigurieren Sie Ihre HMC so, dass sie mit dem verwalteten System, den logischen Partitionen, fernen
Benutzern sowie Service und Support kommunizieren kann.

HMC-Einstellungen zur Verwendung eines offenen Netzes fiir die Verbindung mit dem verwalteten System

konfigurieren

Konfigurieren Sie die HMC so, dass sie bei Verwendung eines offenen Netzes eine Verbindung zu einem
verwalteten System herstellen und dieses verwalten kann.

Vorbereitende Schritte

Gehen Sie dazu folgendermafsen vor:

ten System konfigurieren

Tabelle 26. HMC-Einstellungen zur Verwendung eines offenen Netzes flir die Verbindung mit dem verwalte-

Task

Referenzinformationen

1. Entscheiden Sie, welche Schnittstelle Sie flir Ihr
verwaltetes System verwenden moéchten. eth0 ist
die bevorzugte Auswabhl.

»Arbeitsblatt zur Konfiguration bei der Installati-
onsvorbereitung fiir die HMC” auf Seite 49

2. Geben Sie die Ethernet-Anschliisse fiir Ihre HMC
an.

,Ethernet-Anschluss ethO identifizieren” auf Seite
63

3. Konfigurieren Sie den Ethernet-Adapter, indem
Sie die folgenden Tasks ausfiihren:

a. Legen Sie die Leitungsgeschwindigkeit fest.

,Datenlbertragungsgeschwindigkeit festlegen” auf
Seite 64

b. Wahlen Sie den Typ des offenen Netzes aus.

,Privates oder offenes Netz auswahlen” auf Seite
65

c. Legen Sie statische Adressen fest.

,IPv6-Adresse festlegen” auf Seite 66

d. Richten Sie die Firewall ein.

,HMC-Firewalleinstellungen dndern” auf Seite 67

e. Konfigurieren Sie den Standardgateway.

,Route-Eintrag als Standardgateway konfigurieren”
auf Seite 68

f. Konfigurieren Sie DNS.

,Domanennamensservices konfigurieren” auf Seite
69

4. Konfigurieren Sie weitere Adapter, sofern vor-
handen.

5. Testen Sie die Verbindung zwischen dem verwal-
teten Server und der HMC.

LVerbindung zwischen HMC und verwaltetem Sys-
tem testen” auf Seite 77

HMC-Einstellungen zur Verwendung eines privaten Netzes fiir die Verbindung mit dem verwalteten System

konfigurieren

Konfigurieren Sie die HMC so, dass sie bei Verwendung eines Privaten Netzes eine Verbindung zu einem
verwalteten System herstellen und dieses verwalten kann.

Vorbereitende Schritte

Gehen Sie dazu folgendermafsen vor:
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teten System konfigurieren

Tabelle 27. HMC-Einstellungen zur Verwendung eines privaten Netzes fiir die Verbindung mit dem verwal-

Task

Referenzinformationen

1. Entscheiden Sie, welche Schnittstelle Sie fur Ihr
verwaltetes System verwenden moéchten.

»Arbeitsblatt zur Konfiguration bei der Installati-
onsvorbereitung fiir die HMC” auf Seite 49

2. Geben Sie die Ethernet-Anschliisse fir Ihre HMC
an.

,Ethernet-Anschluss ethO identifizieren” auf Seite
63

3. Konfigurieren Sie die HMC als DHCP-Server.

,HMC als DHCP-Server konfigurieren” auf Seite
65

4. Testen Sie die Verbindung zwischen dem verwal-
teten Server und der HMC.

,Verbindung zwischen HMC und verwaltetem Sys-
tem testen” auf Seite 77

HMC-Einstellungen zur Verwendung eines offenen Netzes fiir die Verbindung zu logischen Partitionen konfi-

gurieren

Vorbereitende Schritte

Gehen Sie dazu folgendermafsen vor:

titionen konfigurieren

Tabelle 28. HMC-Einstellungen zur Verwendung eines offenen Netzes flir die Verbindung zu logischen Par-

Task

Referenzinformationen

1. Entscheiden Sie, welche Schnittstelle Sie flr Ihr
verwaltetes System verwenden moéchten.

»Arbeitsblatt zur Konfiguration bei der Installati-
onsvorbereitung fiir die HMC” auf Seite 49

2. Geben Sie die Ethernet-Anschliisse fir Ihre HMC
an.

,Ethernet-Anschluss ethO identifizieren” auf Seite
63

3. Konfigurieren Sie den Ethernet-Adapter, indem
Sie die folgenden Tasks ausfiihren:

a. Legen Sie die Leitungsgeschwindigkeit fest.

,Datenlbertragungsgeschwindigkeit festlegen” auf
Seite 64

b. Wahlen Sie den Typ des offenen Netzes aus.

,Privates oder offenes Netz auswahlen” auf Seite
65

c. Legen Sie statische Adressen fest.

,IPv6-Adresse festlegen” auf Seite 66

d. Richten Sie die Firewall ein.

,HMC-Firewalleinstellungen dndern” auf Seite 67

e. Konfigurieren Sie den Standardgateway.

»,Route-Eintrag als Standardgateway konfigurieren”

auf Seite 68

f. Konfigurieren Sie DNS.

,Domanennamensservices konfigurieren” auf Seite
69

4. Konfigurieren Sie weitere Adapter, sofern vor-
handen.

5. Testen Sie die Verbindung zwischen dem verwal-
teten Server und der HMC.

,Verbindung zwischen HMC und verwaltetem Sys-
tem testen” auf Seite 77

Hardware Management Console installieren und konfigurieren 61




HMC-Einstellungen zur Verwendung eines offenen Netzes fiir die Verbindung zu fernen Benutzern konfigurie-

ren

Vorbereitende Schritte

Gehen Sie dazu folgendermafsen vor:

zern konfigurieren

Tabelle 29. HMC-Einstellungen zur Verwendung eines offenen Netzes fiir die Verbindung zu fernen Benut-

Task

Referenzinformationen

1. Entscheiden Sie, welche Schnittstelle Sie fiir Ihr
verwaltetes System verwenden mochten.

»Arbeitsblatt zur Konfiguration bei der Installati-
onsvorbereitung fiir die HMC” auf Seite 49

2. Geben Sie die Ethernet-Anschliisse fir Ihre HMC
an.

,Ethernet-Anschluss ethO identifizieren” auf Seite
63

3. Konfigurieren Sie den Ethernet-Adapter, indem
Sie die folgenden Tasks ausflihren:

a. Legen Sie die Leitungsgeschwindigkeit fest.

,Datenlibertragungsgeschwindigkeit festlegen” auf
Seite 64

b. Wahlen Sie den Typ des offenen Netzes aus.

,Privates oder offenes Netz auswahlen” auf Seite
65

c. Legen Sie statische Adressen fest.

,1Pv6-Adresse festlegen” auf Seite 66

d. Richten Sie die Firewall ein.

»HMC-Firewalleinstellungen andern” auf Seite 67

e. Konfigurieren Sie den Standardgateway.

»,Route-Eintrag als Standardgateway konfigurieren”

auf Seite 68

f. Konfigurieren Sie DNS.

,Domanennamensservices konfigurieren” auf Seite
69

g. Konfigurieren Sie Suffixe.

,Domanensuffixe konfigurieren” auf Seite 69

4. Konfigurieren Sie weitere Adapter, sofern vor-
handen.

Call-Home-Servereinstellungen fiir HMC konfigurieren

Vorbereitende Schritte

Um die Call-Home-Servereinstellungen der HMC so zu konfigurieren, dass eine Fehlermeldung moglich

ist, gehen Sie wie folgt vor:

Tabelle 30. Call-Home-Servereinstellungen flir HMC konfigurieren

Task

Referenzinformationen

1. Vergewissern Sie sich, dass Ihnen alle erforderli-
chen Kundeninformationen vorliegen.

»Arbeitsblatt zur Konfiguration bei der Installati-
onsvorbereitung fiir die HMC” auf Seite 49

2. Konfigurieren Sie diese HMC fiir die Meldung von
Fehlern oder wahlen Sie einen vorhandenen Call-
Home-Server fir die Fehlermeldung aus.

»,Lokale Konsole fiir die Fehlermeldung an Service
und Support konfigurieren” auf Seite 72

,Yorhandene Call-Home-Server fiir die Verbindung
zu Service und Support fiir diese HMC auswahlen”
auf Seite 73

3. Priifen Sie, ob die Call-Home-Konfiguration funk-
tioniert.

,Prifen, ob die Verbindung zu Service und Support
funktioniert” auf Seite 74
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Tabelle 30. Call-Home-Servereinstellungen fiir HMC konfigurieren (Forts.)

Task

Referenzinformationen

4. Berechtigen Sie Benutzer zum Anzeigen erfass-
ter Systemdaten.

,Benutzer zum Anzeigen erfasster Systemdaten
berechtigen” auf Seite 74

5. Planen Sie die Ubertragung von Systemdaten.

,Serviceinformationen libertragen” auf Seite 75

Ethernet-Anschluss ethO identifizieren

Die Ethernet-Verbindung zu dem verwalteten Server muss tber den Ethernet-Anschluss hergestellt wer-

den, der auf Threr HMC als ethO definiert ist.

Wenn Sie keine zusatzlichen Ethernet-Adapter in den PCI-Steckplatzen Ihrer HMC installiert haben, ist
der primare integrierte Ethernet-Anschluss auf der HMC immer als eth@ oder ethl definiert, wenn die
HMC als DHCP-Server fir Ihre verwalteten Systeme verwendet werden soll.

Wenn weitere Ethernet-Adapter in PCI-Steckplatzen installiert sind, wird der Anschluss abhangig von Po-
sition und Typ der installierten Ethernet-Adapter als ethO definiert.

Anmerkung: Die folgenden allgemeinen Regeln treffen méglicherweise nicht auf alle Konfigurationen zu.

In der folgenden Tabelle werden die Regeln fiir Ethernet-Positionen nach HMC-Typ beschrieben.

Tabelle 31. HMC-Typen und zugeordnete Regeln flir Ethernet-Position

HMC-Typ

Regeln fiir Ethernet-Position

In einem Rack installierte HMCs mit zwei integrier-
ten Ethernet-Anschlissen.

Die HMC unterstitzt nur einen zusatzlichen Ether-
net-Adapter.

« Wenn ein zusatzlicher Ethernet-Adapter instal-
liert wird, wird dieser Anschluss als eth0 defi-
niert. In diesem Fall wird dann der primare integ-
rierte Ethernet-Anschluss als eth1 und der se-
kundare integrierte Ethernet-Anschluss als eth2
definiert.

« Wenn der Ethernet-Adapter zwei Anschliisse auf-
weist, ist der mit Act/1ink A gekennzeichnete
Anschluss als eth0 definiert. Der mit Act/1ink
B gekennzeichnete Anschluss ist ethl. In die-
sem Fall wird dann der primare integrierte Ether-
net-Anschluss als eth2 und der sekundare integ-
rierte Ethernet-Anschluss als eth3 definiert.

- Wenn keine Adapter installiert sind, wird der pri-
mare integrierte Ethernet-Anschluss als eth®
definiert.
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Tabelle 31. HMC-Typen und zugeordnete Regeln fiir Ethernet-Position (Forts.)

HMC-Typ Regeln fiir Ethernet-Position

Standalone-Modelle mit einem integrierten Ether- | Die Definitionen sind vom Typ des installierten
net-Anschluss. Ethernet-Adapters abhangig:

« Wenn nur ein Ethernet-Adapter installiert ist,
wird dieser als eth0 definiert.

« Wenn der Ethernet-Adapter zwei Anschliisse auf-
weist, ist der mit Act/1link A gekennzeichnete
Anschluss als eth@ definiert. Der mit Act/link
B gekennzeichnete Anschluss ware dann eth1.
In diesem Fall wird dann der primare integrierte
Ethernet-Anschluss als eth2 definiert.

« Wenn keine Adapter installiert sind, wird der in-
tegrierte Ethernet-Anschluss als ethO definiert.

« Wenn mehrere Ethernet-Adapter installiert wur-
den, lesen Sie den Abschnitt ,,Schnittstellenname
flir einen Ethernet-Adapter festlegen” auf Seite
64.

Schnittstellenname fiir einen Ethernet-Adapter festlegen

Wenn Sie die HMC als DHCP-Server konfigurieren, kann dieser Server nur tiber eine Netzschnittstellenkar-
te (NIC = Network Interface Card) betrieben werden, deren Anschliisse von der HMC als eth® und ethl
identifiziert werden. Sie missen eventuell feststellen, an welchen NIC-Anschluss Sie das Ethernet-Kabel
anschliefsen missen. Im Folgenden erhalten Sie weitere Informationen dariiber, wie Sie feststellen kén-
nen, welche NIC-Anschliisse von der HMC als eth0 und ethl identifiziert werden.

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um festzustellen, welchen Namen die HMC einem Ethernet-Adap-
ter zugeordnet hat:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
fsend Konsoleneinstellungen aus.

2. Klicken Sie im Inhaltsbereich auf Netzeinstellungen andern.

3. Klicken Sie im Fenster Netzeinstellungen andern auf die Registerkarte LAN-Adapter. Der folgende
Beispieleintrag zeigt, dass dieser Ethernet-Anschluss als eth0 identifiziert ist: Ethernet eth0
52:54:00:fa:b6:8e (<IP-Adresse der HMC>).

4. Notieren Sie Ihre Ergebnisse. Wenn Sie die LAN-Adaptereinstellungen anzeigen oder andern missen,
dann klicken Sie auf Details.

5. Klicken Sie auf OK.

Dateniibertragungsgeschwindigkeit festlegen
In diesem Abschnitt erfahren Sie, wie Sie die Datentibertragungsgeschwindigkeit angeben, die die Ge-
schwindigkeit und den Duplexmodus fiir den Ethernet-Adapter umfasst.

Vorbereitende Schritte

Der Standardwert fiir die HMC-Adaptereinstellungen lautet Automatische Erkennung. Wenn der betref-
fende Adapter an einen LAN-Switch angeschlossen wurde, miissen Sie die Switch-Anschlusseinstellun-
gen abgleichen. Fiihren Sie die folgenden Schritte aus, um die Datentragergeschwindigkeit und den Dup-
lexmodus festzulegen:
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Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
fsend Konsoleneinstellungen aus.

. Klicken Sie im Inhaltsbereich auf Netzeinstellungen andern.

. Klicken Sie auf die Registerkarte LAN-Adapter.

. Wahlen Sie den LAN-Adapter aus, mit dem Sie arbeiten mochten, und klicken Sie auf Details.

. Wahlen Sie in der Anzeige mit den Informationen fiir das lokale Netz (LAN) die Automatische Erken-
nung oder die entsprechende Kombination aus Datentragergeschwindigkeit und Duplexmodus aus.

6. Klicken Sie auf OK.

o b~ W N

Privates oder offenes Netz auswdhlen

Ein privates Servicenetz besteht aus der Hardware Management Console (HMC) und den verwalteten Sys-
temen. Ein privates Servicenetz ist auf Konsolen sowie die von ihnen verwalteten Systeme beschrankt
und vom Unternehmensnetz getrennt. Ein offenes Netz besteht aus Ihrem privaten Servicenetz und Ihrem
Unternehmensnetz. Ein offenes Netz kann neben den Konsolen und den verwalteten Systemen weitere
Netzendpunkte enthalten und kann sich (iber mehrere Teilnetze und Netzeinheiten erstrecken.

Informationen zu diesem Vorgang

Flihren Sie die folgenden Schritte aus, um ein privates oder ein 6ffentliches Netz auszuwahlen:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
fsend Konsoleneinstellungen aus.

. Klicken Sie im Inhaltsbereich auf Netzeinstellungen @ndern.

. Klicken Sie auf die Registerkarte LAN-Adapter.

. Wahlen Sie den LAN-Adapter aus, mit dem Sie arbeiten mdchten, und klicken Sie auf Details.

. Klicken Sie auf die Registerkarte LAN-Adapter.

. Wahlen Sie auf der Seite mit den Informationen fiir das lokale Netz Privat oder Offen aus.

. Klicken Sie auf OK.

N o 0 WN

HMC als DHCP-Server konfigurieren
DHCP (Dynamic Host Configuration Protocol) stellt eine automatisierte Methode fiir die dynamische
Clientkonfiguration zur Verfiigung.

Flihren Sie die folgenden Schritte aus, um die Hardware Management Console (HMC) als DHCP-Server zu
konfigurieren:

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
fsend Konsoleneinstellungen aus.

2. Klicken Sie im Inhaltsbereich auf Netzeinstellungen andern. Das Fenster "Netzeinstellungen anpas-
sen" wird geodffnet.

3. Wahlen Sie den LAN-Adapter aus, mit dem Sie arbeiten mochten, und klicken Sie auf Details.
4. Wahlen Sie zuerst Privat und dann den Netztyp aus.

5. Wéahlen Sie im Abschnitt "DHCP-Server" die Option DHCP-Server aktivieren aus, um die HMC als
DHCP-Server zu aktivieren.
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Anmerkung: Die HMC kann nur in einem privaten Netz als DHCP-Server konfiguriert werden. Wenn Sie
ein offenes Netz verwenden, ist die Option DHCP-Server aktivieren nicht verfiigbar.

6. Geben Sie den Adressbereich des DHCP-Servers ein.
7. Klicken Sie auf OK.
Wenn Sie die HMC auf einem privaten Netz als DHCP-Server konfiguriert haben, miissen Sie priifen, ob

das private HMC-DHCP-Netz richtig konfiguriert ist. Weitere Informationen zum Anschluss der HMC an ein
privates Netz finden Sie unter ,,Privates oder offenes Netz auswahlen” auf Seite 65.

Weitere Informationen finden Sie unter ,, HMC als DHCP-Server” auf Seite 42.

BMC-Konnektivitdt konfigurieren
Sie kdnnen die Netzeinstellungen auf dem BMC fiir die Managementkonsole konfigurieren oder anzeigen.

Anmerkung: Diese Task gilt nur fiir die 7063-CR1. Diese Verbindung ist fiir den Zugriff auf den Base-
board-Management-Controller (BMC) auf der HMC erforderlich.

Fihren Sie die folgenden Schritte aus, um die BMC-Verbindung zu konfigurieren:

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
3end Konsoleneinstellungen aus.

2. Klicken Sie im Inhaltsbereich auf BMC/IPMI-Netzeinstellungen andern.
3. Wahlen Sie den Verbindungsmodus (DHCP oder Statisch) aus.
Geben Sie folgende Adressen an, wenn Sie den Modus Statisch auswahlen:
- IP-Adresse
« Teilnetzmaske
- Gateway
4. Klicken Sie auf OK.

Sie kdnnen die BMC-Netzverbindung auch iber die Schnittstelle des Bootladeprogramms Petitboot konfi-
gurieren. Weitere Informationen finden Sie unter IP-Adresse der Firmware konfigurieren.

IPv4-Adresse festlegen
Dieser Abschnitt enthalt Informationen zur Definition Ihrer IPv4-Adresse auf der HMC.

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
fsend Konsoleneinstellungen aus.

. Klicken Sie im Inhaltsbereich auf Netzeinstellungen andern.

. Klicken Sie auf die Registerkarte LAN-Adapter.

. Wahlen Sie den LAN-Adapter aus, mit dem Sie arbeiten mdchten, und klicken Sie auf Details.

. Klicken Sie auf die Registerkarte Grundlegende Einstellungen.

. Wahlen Sie eine IPv4-Adresse aus.

. Wenn Sie "IP-Adresse angeben" ausgewahlt haben, geben Sie die TCP/IP-Schnittstellenadresse und
die Netzmaske der TCP/IP-Schnittstelle ein.

8. Klicken Sie auf OK.

N o o WN

IPv6-Adresse festlegen
Dieser Abschnitt enthalt Informationen zur Definition Ihrer IPv6-Adresse auf der HMC.
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Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung Eﬂ;ll und wahlen Sie anschlie-
3end Konsoleneinstellungen aus.

. Klicken Sie im Inhaltsbereich auf Netzeinstellungen @ndern.

. Klicken Sie auf die Registerkarte LAN-Adapter.

. Wahlen Sie den LAN-Adapter aus, mit dem Sie arbeiten mdchten, und klicken Sie auf Details.

. Klicken Sie auf die Registerkarte IPv6-Einstellungen.

. Wahlen Sie eine Option fiir die Automatische Konfiguration (Autoconfig) aus oder fligen Sie eine stati-
sche IP-Adresse hinzu.

7. Wenn Sie eine IP-Adresse hinzugefluigt haben, geben Sie die IPv6-Adresse und die Prafixlange ein und

klicken Sie auf OK.

8. Klicken Sie auf OK.

ool WWDN

Ausschliefsliche Verwendung von IPv6-Adressen
Hier erfahren Sie, wie Sie die HMC fir die ausschliefsliche Verwendung von IPv6-Adressen konfigurieren.

Vorgehensweise

'|_II.I
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
fsend Konsoleneinstellungen aus.

. Klicken Sie im Inhaltsbereich auf Netzeinstellungen dndern.

. Klicken Sie auf die Registerkarte LAN-Adapter.

. Wahlen Sie den LAN-Adapter aus, mit dem Sie arbeiten mochten, und klicken Sie auf Details.
. Wahlen Sie Keine IPv4-Adresse aus.

. Klicken Sie auf die Registerkarte IPv6-Einstellungen.

. Wéahlen Sie DHCPv6 zum Konfigurieren der IP-Einstellungen verwenden aus oder fligen Sie eine
statische IP-Adresse hinzu. Klicken Sie anschliefsend auf OK.

N oo WODN

Nachste Schritte
Nachdem Sie auf OK geklickt haben, miissen Sie Ihre HMC erneut starten, damit diese Anderungen wirk-
sam werden.

HMC-Firewalleinstellungen cindern

In einem offenen Netz wird der Zugriff von aufderhalb Ihres Unternehmensnetzes in der Regel von einer
Firewall kontrolliert. Die HMC verfiigt auch iber eine Firewall auf jedem Ihrer Ethernet-Adapter. Wenn die
HMC iber Remotezugriff gesteuert werden soll oder wenn andere Benutzer Remotezugriff erhalten sollen,

andern Sie die Firewalleinstellungen des Ethernet-Adapters auf der HMC, die an das offene Netz ange-
schlossen ist.

Informationen zu diesem Vorgang

Flhren Sie die folgenden Schritte aus, um eine Firewall zu konfigurieren:

Vorgehensweise

'|_II.I
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
fsend Konsoleneinstellungen aus.
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2. Klicken Sie im Inhaltsbereich auf Netzeinstellungen @ndern.

3. Klicken Sie auf die Registerkarte LAN-Adapter.

4. Wahlen Sie den LAN-Adapter aus, mit dem Sie arbeiten méchten, und klicken Sie auf Details.
5. Klicken Sie auf die Registerkarte Firewall.

6. Mit einer der folgenden Methoden kdnnen Sie die Firewall von jeder IP-Adresse, die eine bestimmte
Anwendung verwendet, passieren lassen oder Sie kdnnen eine oder mehrere IP-Adressen angeben:

« Gehen Sie wie folgt vor, um die Firewall von jeder IP-Adresse, die eine bestimmte Anwendung ver-
wendet, passieren zu lassen:
a. Heben Sie die Anwendung im oberen Fenster hervor.

b. Klicken Sie auf Eingehende Daten zulassen. Die Anwendung wird im unteren Fenster angezeigt.
Dies bedeutet, dass sie ausgewahlt wurde.

« Gehen Sie wie folgt vor, um die Firewall von bestimmten IP-Adressen passieren zu lassen:
a. Heben Sie im oberen Fenster eine Anwendung hervor.
b. Klicken Sie auf Eingehende Daten nach IP-Adresse zulassen.
c. Geben Sie im Fenster "Zulassige Hosts" die IP-Adresse und die Netzmaske ein.
d. Klicken Sie auf Hinzufiigen und auf OK.
7. Klicken Sie auf OK.

Fernzugriff auf eingeschrdnkte Shell aktivieren
Bei der Konfiguration einer Firewall kdnnen Sie Fernzugriff auf eingeschrankte Shell aktivieren.

Informationen zu diesem Vorgang
Fihren Sie die folgenden Schritte aus, um Fernzugriff auf eingeschrankte Shell zu aktivieren:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf HMC-Verwaltung.
2. Klicken Sie auf Ausfiihrung von fernen Befehlen.
3. Wahlen Sie Ausfiihrung von fernen Befehlen iiber den ssh-Befehl aus und klicken Sie dann auf OK.

Nachste Schritte
Jetzt ist Fernzugriff auf eingeschrankte Shell aktiviert.

Webfernzugriff aktivieren
Sie kdnnen fiir Ihre Hardware Management Console (HMC) Webfernzugriff aktivieren.

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um Webfernzugriff zu aktivieren:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf HMC-Verwaltung.
2. Klicken Sie auf Fernen Betrieb.
3. Wahlen Sie Aktivieren aus und klicken Sie dann auf OK.

Nachste Schritte
Jetzt ist Webfernzugriff aktiviert.

Route-Eintrag als Standardgateway konfigurieren
In diesem Abschnitt wird die Konfiguration eines Route-Eintrags als Standardgateway beschrieben. Diese
Task ist verfligbar, wenn Sie ein offenes Netz verwenden.
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Vorbereitende Schritte
Fihren Sie die folgenden Schritte aus, um einen Route-Eintrag als Standardgateway zu konfigurieren:

Vorgehensweise

il
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
send Konsoleneinstellungen aus.

2. Klicken Sie im Inhaltsbereich auf Netzeinstellungen andern. Das Fenster "Netzeinstellungen anpas-
sen" wird geodffnet.

3. Klicken Sie auf die Registerkarte Routing,.

4. Geben Sie im Bereich fur Standardgateway-Informationen die Gatewayadresse und die Gatewayein-
heit des Route-Eintrags ein, der als Standardgateway verwendet werden soll.

5. Klicken Sie auf OK.

Doméinennamensservices konfigurieren
Wenn Sie ein offenes Netz planen, konfigurieren Sie Domanennamensservices.

Informationen zu diesem Vorgang

Wenn Sie ein offenes Netz planen, konfigurieren Sie Domanennamensservices. Das DNS (Domain Name
System) ist ein verteiltes Datenbanksystem zur Verwaltung von Hostnamen und deren zugehérigen IP-Ad-
ressen. Zur Konfiguration von Domanennamensservices gehoért die Aktivierung von DNS und die Angabe
der Suchreihenfolge flir Domanensuffixe.

Vorgehensweise

il
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
send Konsoleneinstellungen aus.

2. Klicken Sie im Inhaltsbereich auf Netzeinstellungen andern. Das Fenster "Netzeinstellungen andern"
wird geoffnet.

3. Klicken Sie auf die Registerkarte Namensservices.
4. Wahlen Sie DNS aktiviert aus, um das DNS zu aktivieren.

5. Geben Sie die Suchreihenfolge fiir DNS-Server und fiir Domanensuffixe ein und klicken Sie auf Hinzu-
fiigen.

6. Klicken Sie auf OK.

Domcdinensuffixe konfigurieren
Die Liste der Domanensuffixe wird zum Auflésen einer IP-Adresse verwendet, wobei mit dem ersten Ein-
trag in der Liste begonnen wird.

Informationen zu diesem Vorgang

Das Domanensuffix ist eine an einen Hostnamen angehangte Zeichenfolge, die zum Auflosen der zugeho-
rigen IP-Adresse verwendet wird. Wenn z. B. der Hosthame meinname nicht aufgelést werden kann, aber
die Zeichenfolge meinort.meinefirma.com ein Element der Doméanensuffixtabelle ist, wird versucht,
die Adresse meinname.meinort.meinefirma.com aufzuldésen.

Flihren Sie die folgenden Schritte aus, um einen Doméanensuffixeintrag zu konfigurieren:
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Vorgehensweise

il
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
3end Konsoleneinstellungen aus.

2. Klicken Sie im Inhaltsbereich auf Netzeinstellungen andern. Das Fenster "Netzeinstellungen anpas-
sen" wird gedffnet.

3. Klicken Sie auf die Registerkarte Namensservices.

4. Geben Sie eine Zeichenfolge ein, die als Domanensuffixeintrag verwendet werden soll.

5. Klicken Sie auf Hinzufiigen, um sie zur Liste hinzuzufiigen.

HMC fiir die Verwendung von LDAP-Authentifizierung per Remotezugriff konfigurieren
Sie kdnnen Ihre Hardware Management Console (HMC) fiir die Verwendung von LDAP-Authentifizierung
per Remotezugriff (LDAP = Lightweight Directory Access Protocol) konfigurieren.

Vorbereitende Schritte

Wenn sich ein Benutzer an der HMC anmeldet, wird eine Authentifizierung zuerst anhand einer lokalen
Kennwortdatei ausgefiihrt. Wenn keine lokale Kennwortdatei vorhanden ist, kann die HMC eine Verbin-
dung zu einem fernen LDAP-Server herstellen, um eine Authentifizierung vorzunehmen. Sie mussen Ihre
HMC fir die Verwendung der LDAP-Authentifizierung per Remotezugriff konfigurieren.

Anmerkung: Bevor Sie die HMC fur die Verwendung der LDAP-Authentifizierung konfigurieren, miissen
Sie sicherstellen, dass eine betriebsfahige Netzverbindung zwischen der HMC und den LDAP-Servern vor-
handen ist. Weitere Informationen zur Konfiguration von HMC-Netzverbindungen finden Sie im Abschnitt
,HMC-Netztypen konfigurieren” auf Seite 60.

Informationen zu diesem Vorgang
Flhren Sie die folgenden Schritte aus, um Ihre HMC fiir die Verwendung von LDAP-Authentifizierung zu
konfigurieren:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol Benutzer und Sicherheit @ und wahlen Sie
anschliefsend System- und Konsolensicherheit aus.

. Wahlen Sie im Inhaltsbereich LDAP verwalten aus. Das Fenster "LDAP-Serverdefinition" wird getffnet.
. Wahlen Sie LDAP aktivieren aus.
. Definieren Sie einen LDAP-Server, der fiir die Authentifizierung verwendet werden soll.

. Definieren Sie das LDAP-Attribut, das zum Bestimmen des zu authentifizierenden Benutzers verwen-
det werden soll. Der Standardwert ist uid, Sie kdnnen jedoch Ihre eigenen Attribute verwenden.

6. Definieren Sie fur den LDAP-Server die Baumstruktur fiir eindeutige Namen, auch als Suchbasis be-
kannt.

7. Klicken Sie auf OK.

8. Wenn ein Benutzer LDAP-Authentifizierung verwenden mochte, muss er sein Profil so konfigurieren,
dass es LDAP-Authentifizierung per Remotezugriff anstelle von lokaler Authentifizierung verwendet.

o b WD

HMC fiir die Verwendung von KDC-Servern fiir Kerberos-Authentifizierung per Remote-
zugriff konfigurieren

Sie kdnnen die HMC fir die Verwendung von KDC-Servern (KDC = Key Distribution Center) flir Kerberos-
Authentifizierung per Remotezugriff konfigurieren.
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Vorbereitende Schritte

Wenn sich ein Benutzer an der HMC anmeldet, wird eine Authentifizierung zuerst anhand einer lokalen

Kennwortdatei ausgefiihrt. Wenn keine lokale Kennwortdatei vorhanden ist, kann die HMC eine Verbin-
dung zu einem fernen Kerberos-Server herstellen, um eine Authentifizierung vorzunehmen. Sie missen
Ihre HMC fiir die Verwendung der Kerberos-Authentifizierung per Remotezugriff konfigurieren.

Anmerkung: Bevor Sie die HMC fiir die Verwendung der KDC-Server fir Kerberos-Authentifizierung per
Remotezugriff konfigurieren, miissen Sie sicherstellen, dass eine betriebsfahige Netzverbindung zwischen
der HMC und den KDC-Servern vorhanden ist. Weitere Informationen zur Konfiguration von HMC-Netzver-
bindungen finden Sie im Abschnitt ,,HMC-Netztypen konfigurieren” auf Seite 60.

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um die HMC fiir die Verwendung von KDC-Servern fiir Kerberos-
Authentifizierung per Remotezugriff zu konfigurieren:

Vorgehensweise

1. Aktivieren Sie den NTP-Service auf der HMC und legen Sie fur die HMC und die KDC-Server Zeitsyn-
chronisation mit demselben NTP-Server fest. Flihren Sie die folgenden Schritte aus, um den NTP-Ser-
vice auf der HMC zu aktivieren:

a) Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie an-
schliefsend Konsoleneinstellungen aus.

b) Wahlen Sie im Inhaltsteilfenster Datum und Uhrzeit andern aus.
¢) Wahlen Sie die Registerkarte NTP-Konfiguration aus.
d) Wahlen Sie NTP-Service auf dieser HMC aktivieren aus.

e) Klicken Sie auf OK.

2. Konfigurieren Sie das Profil jedes Benutzers einer fernen HMC fiir die Verwendung der Kerberos-Au-
thentifizierung per Remotezugriff anstelle der lokalen Authentifizierung.

3. Optional: Sie kdnnen eine Serviceschliisseldatei in diese HMC importieren. Die Serviceschliisseldatei
enthalt den Hostprincipal, der die HMC fir den KDC-Server bestimmt. Serviceschliisseldateien werden
auch als Keytabs bezeichnet. Fiihren Sie die folgenden Schritte aus, um eine Serviceschlisseldatei in
diese HMC zu importieren.

a) Klicken Sie im Navigationsbereich auf das Symbol Benutzer und Sicherheit ﬁ und wahlen Sie
anschliefsend System- und Konsolensicherheit aus.

b) Wahlen Sie im Inhaltsteilfenster KDC verwalten aus.

c) Wéahlen Sie Aktionen > Serviceschliissel importieren aus. Das Fenster "Serviceschllssel importie-
ren" wird geoffnet.

d) Geben Sie die Position der Serviceschliisseldatei ein.

e) Klicken Sie auf OK.
4. Flgen Sie einen neuen KDC-Server dieser HMC hinzu. Fiihren Sie dazu die folgenden Schritte aus:

a) Klicken Sie im Navigationsbereich auf das Symbol Benutzer und Sicherheit @ und wahlen Sie
anschliefsend System- und Konsolensicherheit aus.

b) Wahlen Sie im Inhaltsteilfenster KDC verwalten aus.

¢) Wahlen Sie Aktionen > KDC-Server hinzufiigen aus. Das Fenster "Serviceschliissel importieren"
wird geodffnet.

d) Geben Sie den Realm und den Hosthamen oder die IP-Adresse des KDC-Servers ein.
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e) Klicken Sie auf OK.

Lokale Konsole fiir die Fehlermeldung an Service und Support konfigurieren
Konfigurieren Sie diese HMC so, dass sie Fehler mittels LAN per Call-Home-Funktion melden kann.

HMC fiir die Verbindung zu Service und Support unter Verwendung des Installationsassistenten flir die Call-
Home-Funktion konfigurieren

Konfigurieren Sie die HMC als Call-Home-Server mithilfe des Installationsassistenten fiir die Call-Home-
Funktion.

Vorbereitende Schritte
Hier wird beschrieben, wie die HMC als Call-Home-Server mit direkter (LAN-basierte) und indirekter Ver-
bindung (SSL) zum Internet konfiguriert wird.

Bevor Sie mit dieser Task beginnen, muss Folgendes sichergestellt sein:

« Der Netzadministrator Gberpruft die Zulassigkeit der Konnektivitat. Weitere Informationen finden Sie
unter ,HMC-Konfiguration vorbereiten” auf Seite 48.

« Wenn Sie Internetunterstlitzung iber einen Proxy-Server konfigurieren, miissen die folgenden Informa-
tionen vorliegen:

— Die IP-Adresse und der Anschluss des Proxy-Servers
— Die Proxy-Authentifizierungsinformationen

« Der als ethl angegebene Adapter (derjenige, der als offenes Netz bestimmt wurde) wird verwendet.
Weitere Informationen finden Sie unter ,,Netzeinstellungen auf der HMC auswahlen” auf Seite 39.

« Die HMC wird Uber ein Ethernet-Kabel physisch an das LAN angeschlossen.

Um die HMC als Call-Home-Server unter Verwendung des Installationsassistenten flir die Call-Home-
Funktion zu konfigurieren, flihren Sie die folgenden Schritte aus:

Vorgehensweise

Qv
1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit “— und wahlen Sie anschlie-

fsend Service-Management aus.

2. Klicken Sie im Inhaltsbereich auf Installationsassistent fiir Call-Home-Funktion. Der Assistent flr
Konnektivitat und Call-Home-Server wird gedffnet. Befolgen Sie die Anweisungen des Assistenten zur
Konfiguration der Call-Home-Funktion.

Lokale Konsole fiir die Fehlermeldung an Service und Support konfigurieren
Konfigurieren Sie diese HMC so, dass sie Fehler mittels LAN per Call-Home-Funktion melden kann.

HMC fiir die Kontaktaufnahme mit Service und Support liber LAN-basiertes Internet und SSL konfigurieren
Hier wird beschrieben, wie die HMC als Call-Home-Server mit direkter (LAN-basierter) und indirekter Ver-
bindung (SSL) zum Internet konfiguriert wird.

Vorbereitende Schritte
Bevor Sie mit dieser Task beginnen, muss Folgendes sichergestellt sein:

« Der Netzadministrator tberpriift die Zulassigkeit der Konnektivitat. Weitere Informationen finden Sie
unter ,,HMC-Konfiguration vorbereiten” auf Seite 48.

« Die Kundenkontaktinformationen wurden konfiguriert. Uberpriifen Sie die Kontaktinformationen, indem
Sie die HMC-Schnittstelle aufrufen und auf Wartungsfahigkeit >Service-Management > Kundendaten
verwalten klicken.

- Wenn Sie Internetunterstitzung iber einen Proxy-Server konfigurieren, mussen die folgenden Informa-
tionen vorliegen:
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— Die IP-Adresse und der Anschluss des Proxy-Servers
— Die Proxy-Authentifizierungsinformationen

« Mindestens eine Schnittstelle zu einem 6ffentlichen Netz muss konfiguriert sein. Weitere Informationen
finden Sie unter ,,Private und offene Netze in der HMC-Umgebung” auf Seite 41.

« Die HMC wird (iber ein Ethernet-Kabel physisch an das LAN angeschlossen.

Informationen zu diesem Vorgang
Flihren Sie die folgenden Schritte aus, um die HMC als Call-Home-Server mit LAN-basiertem Internet und
SSL zu konfigurieren:

Vorgehensweise

| VY
1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit “—— und wahlen Sie an-

schliefsend Service-Management aus.

2. Klicken Sie im Konnektivitatsbereich auf Konnektivitat abgehender Daten verwalten. Das Fenster
“Call-Home-Serverkonsolen" wird gedffnet.

. Klicken Sie auf Konfigurieren.

. Markieren Sie im Fenster "Einstellungen fiir Konnektivitat nach aufsen" die Option zum Aktivieren des
lokalen Systems als Call-Home-Server.

. Akzeptieren Sie die Vereinbarung.

. Wahlen Sie im Fenster "Einstellungen fiir Konnektivitat nach aufien" die Seite Internet aus.
. Markieren Sie das Feld Bestehende Internetverbindung fiir den Dienst zulassen.

. Wenn Sie einen SSL-Proxy verwenden, markieren Sie das Feld SSL-Proxy verwenden.

. Wenn Sie einen SSL-Proxy verwenden, geben Sie Adresse und Port des Proxys an. Diese Informatio-
nen erhalten Sie vom Netzadministrator.

10. Wenn Sie SSL-Proxy verwenden ausgewahlt haben und fiir den Proxy eine Authentifizierung von Be-
nutzer-ID und Kennwort erforderlich ist, markieren Sie das Feld Mit dem SSL-Proxy authentifizie-
ren. Geben Sie die Benutzer-ID und das Kennwort ein. Benutzer-ID und Kennwort erhalten Sie vom
Netzadministrator.

11. Wahlen Sie das gewlinschte Internetprotokoll aus.

12. Klicken Sie auf der Seite Internet auf Testen.

13. Klicken Sie im Fenster "Internet testen" auf Start.

14. Uberpriifen Sie, ob der Test erfolgreich ist.

15. Klicken Sie im Fenster "Internet testen" auf Abbrechen.

16. Klicken Sie im Fenster "Einstellungen fiir Konnektivitdt nach aufsen" auf OK.

M~ W
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Vorhandene Call-Home-Server flir die Verbindung zu Service und Support fiir diese HMC auswdhlen
Wahlen Sie vorhandene HMC-Call-Home-Server aus, die von der HMC erkannt oder entdeckt werden, um
Fehler zu melden.

Vorbereitende Schritte

Entdeckte oder erkannte HMCs sind HMCs, die als Call-Home-Server aktiviert sind und die sich entweder
in demselben Teilnetz befinden oder dasselbe verwaltete System wie diese HMC verwalten.

Flihren Sie die folgenden Schritte aus, um auszuwahlen, dass eine erkannte HMC die Call-Home-Funktion
ausfuihrt, wenn diese HMC Fehler meldet:
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Vorgehensweise

v
1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit “— und wahlen Sie anschlie-
f3end Service-Management aus.
2. Klicken Sie im Inhaltsbereich auf Konnektivitat nach auf3en verwalten. Das Fenster "Call-Home-Ser-
verkonsolen" wird geoffnet.
3. Klicken Sie auf Erkannte Call-Home-Serverkonsolen verwenden. Die HMC zeigt die IP-Adresse oder
den Hostnamen der HMCs an, die fur die Call-Home-Funktion konfiguriert wurden.

4. Klicken Sie auf OK.

Ergebnisse

Sie kdnnen auch bestehende HMC-Call-Home-Server, die sich in einem anderen Teilnetz befinden, manu-
ell hinzufuigen. Wahlen Sie die IP-Adresse oder den Hostnamen der HMC aus, die fir die Call-Home-Funk-
tion konfiguriert ist, und klicken Sie auf Hinzufiigen und dann auf OK.

Priifen, ob die Verbindung zu Service und Support funktioniert
Testen Sie die Problemmeldung, um sicherzustellen, dass die Verbindung zu Service und Support funktio-

niert.

Informationen zu diesem Vorgang
Flihren Sie die folgenden Schritte aus, um zu prifen, ob die Call-Home-Konfiguration funktioniert:

Vorgehensweise

\ Y o

1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit —— und wahlen Sie anschlie-
fsend Service-Management aus.

. Klicken Sie im Inhaltsbereich auf Ereignis erstellen.

. Wahlen Sie Automatische Problemmeldung testen und geben Sie einen Kommentar ein.

. Klicken Sie auf Service anfordern. Warten Sie einige Minuten, bis die Anforderung gesendet wurde.

. Wahlen Sie im Fenster "Service-Management" Ereignisse verwalten aus.

. Wahlen Sie Alle offenen Probleme aus.

. Uberpriifen Sie, ob ein PMH-Ereignis und eine -Nummer der von Ihnen gedffneten Fehlernummer zu-
geordnet ist.

8. Wahlen Sie dieses Ereignis aus und klicken Sie auf Schliefden.

9. Geben Sie im Fenster Schlief3en Ihren Namen und einen kurzen Kommentar ein.

N oo WDN

Benutzer zum Anzeigen erfasster Systemdaten berechtigen
Sie mussen Benutzer zum Anzeigen von Daten tber Ihre Systeme berechtigen.

Vorbereitende Schritte

Bevor Sie Benutzer zum Anzeigen erfasster Systemdaten berechtigen, miissen Sie eine IBM ID abrufen.
Weitere Informationen tber das Abrufen einer IBM ID finden Sie unter , Arbeitsblatt zur Konfiguration bei
der Installationsvorbereitung fiir die HMC” auf Seite 49.

Informationen zu diesem Vorgang
Flihren Sie die folgenden Schritte aus, um Benutzer zum Anzeigen von erfassten Systemdaten zu berech-

tigen:
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Vorgehensweise

‘/

1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit “— und wahlen Sie anschlie-
f3end Service-Management aus.

2. Wahlen Sie im Inhaltsbereich Benutzer autorisieren aus.
3. Geben Sie Thre IBM ID ein.
4. Klicken Sie auf OK.

Serviceinformationen libertragen
Sie kdnnen Informationen sofort zum Service-Provider libertragen oder das regelmafsige Versenden der
Informationen planen.

Vorbereitende Schritte

IBM stellt angepasste Webfunktionen bereit, die von IBM Electronic Service Agent gesammelte Informati-
onen verwenden. Damit Sie diese Funktionen verwenden kénnen, miissen Sie sich zunachst auf der IBM
Registrierungswebsite unter http://www.ibm.com/account/profile registrieren. Um Benutzer fiir die Ver-
wendung der Informationen des Electronic Service Agent fiir die Anpassung der Webfunktionen zu autori-
sieren, lesen Sie den Abschnitt ,,Benutzer zum Anzeigen erfasster Systemdaten berechtigen” auf Seite 74.
Weitere Informationen tber die Vorteile der Registrierung einer IBM ID fiir Ihre Systeme, finden Sie unter
http://www.ibm.com/support/electronic.

Anmerkung: Sie sollten Service-Provider-Informationen sofort nach der Installation und Konfiguration
der HMC Ubertragen.

Informationen zu diesem Vorgang
Flhren Sie die folgenden Schritte aus, um Serviceinformationen zu tbertragen:

Vorgehensweise

\ Y o
1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit —— und wahlen Sie anschlie-
fsend Service-Management aus.
2. Klicken Sie im Inhaltsbereich auf Serviceinformationen iibertragen.
3. Fiihren Sie die Tasks im Fenster Serviceinformationen iibertragen aus und klicken Sie auf OK.

Ereignismanager fiir die Call-Home-Funktion konfigurieren

Hier wird beschrieben, wie Sie die Task des Ereignismanagers fir die Call-Home-Funktion konfigurieren.
Sie kdnnen Uber diese Task alle Daten Giberwachen und freigeben, die von einer HMC an IBM Ubertragen
werden.

Der Ereignismanager fiir den Modus der Call-Home-Funktion (aktiviert oder inaktiviert) wird lber die Be-
fehlszeilenschnittstelle der HMC festgelegt. Durch die Aktivierung der Task des Ereignismanagers flr die
Call-Home-Funktion wird die automatische Call-Home-Funktion fiir Ereignisse blockiert, wenn diese auf
der HMC auftreten. Um zu verhindern, dass die Call-Home-Funktion bei Ereignissen ohne Genehmigung
eingesetzt wird, muss diese im Ereignismanager auf allen HMCs aktiviert sein, die in dieser Umgebung
ausgefuhrt werden.

Flihren Sie den folgenden Befehl aus, um die Task des Ereignismanagers fir die Call-Home-Funktion zu
aktivieren oder zu inaktivieren:

chhmc -c emch
-s {enable | disable?}
[--callhome {enable | disable?]
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[--help]

Anmerkung: Durch die Aktivierung des Ereignismanagers fir die Call-Home-Funktion werden Call-Home-
Ereignisse so lange aufbewabhrt, bis sie fur die Call-Home-Funktion genehmigt wurden. Wenn Sie den
Ereignismanager fur die Call-Home-Funktion inaktivieren, wird die Call-Home-Funktion nicht automatisch
aktiviert. Dadurch wird ein unbeabsichtigtes Call Home von Daten zurtick an IBM verhindert. Wahlen Sie
eine der folgenden Befehlsoptionen aus, um die erforderliche Konfiguration einzurichten:

 Zur Aktivierung des Ereignismanagers fur die Call-Home-Funktion: chhmc -c emch -s enable

« Zur Inaktivierung des Ereignismanagers fiir die Call-Home-Funktion und zur erneuten Aktivierung der
automatischen Call-Home-Funktion: chhmc -c emch -s disable --callhome enable

« Zur Inaktivierung der Ereignismanagers fiir die Call-Home-Funktion und zur erneuten Aktivierung der
automatischen Call-Home-Funktion: chhmc -c emch -s disable --callhome disable

Stellen Sie sicher, dass die HMC mit anderen in dieser Umgebung bereitgestellten HMCs kommunizieren
kann. Der Ereignismanager fiir die Call-Home-Funktion verfiigt Giber eine Testverbindungsfunktion, wenn
eine HMC registriert wird.

Sie kdnnen die HMC mit dem Ereignismanager fiir die Call-Home-Funktion registrieren. Nach der Regist-
rierung der HMC fragt der Ereignismanager ab, ob die HMC Ereignisse enthalt, die Giber die Call-Home-
Funktion an IBM zuriickgesendet werden sollen. Der Ereignismanager zeigt an, welche Daten an IBM zu-
riickgesendet werden und gibt diese Ereignisse frei. Nach der Freigabe benachrichtigt der Ereignismana-
ger die registrierte HMC dariber, dass sie mit dem Call-Home-Vorgang fortfahren kann.

Die Task des Ereignismanagers fiir die Call-Home-Funktion kann von jeder HMC oder mehreren HMCs
ausgefiihrt werden. Flhren Sie die folgenden Schritte aus, um eine Managementkonsole in der Task des
Ereignismanagers fiir die Call-Home-Funktion zu registrieren:

A Yo

1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit “— und wahlen Sie anschlie-
fsend Ereignismanager fiir Call-Home-Funktion aus.

2. Klicken Sie im Fenster Ereignismanager fiir Call-Home-Funktion auf Konsolen verwalten.

3. Klicken Sie im Fenster Registrierte Konsolen verwalten auf Konsole hinzufiigen, um Informationen
flr die Registrierung einer Managementkonsole im Ereignismanager fiir die Call-Home-Funktion einzu-
geben.

4. Klicken Sie auf OK, um die Anderungen an der Liste der registrierten Managementkonsole festzu-
schreiben.

Anmerkung: Der Ereignismanager fiir die Call-Home-Funktion kann im inaktivierten Modus des Ereignis-
managers verwendet werden. Sie kdnnen die HMC dann noch registrieren und Ereignisse im Ereignisma-

nager anzeigen, der Ereignismanager steuert jedoch nicht, wenn die Ereignisse tGber die Call-Home-Funk-
tion zurtickgesendet werden.

Kennworter fiir das verwaltete System festlegen

Sie mussen sowohl fiir Ihren Server als auch fiir Advanced System Management (ASM) Kennwdérter festle-
gen. Im Folgenden erhalten Sie weitere Informationen Uber die Verwendung der HMC-Schnittstelle bei
der Festlegung dieser Kennworter.

Vorbereitende Schritte

Wenn Sie die Nachricht Authentifizierung anstehend erhalten haben, werden Sie von der HMC auf-
gefordert, die Kennworter fiir das verwaltete System festzulegen.

Informationen zu diesem Vorgang
Wenn Sie die Nachricht "Authentifizierung anstehend" nicht erhalten haben, fiihren Sie die folgenden
Schritte aus, um die Kennworter fiir das verwaltete System festzulegen.
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Serverkennwort aktualisieren

Vorbereitende Schritte
Fiihren Sie die folgenden Schritte aus, um das Serverkennwort zu aktualisieren:

Vorgehensweise

1. Wahlen Sie im Navigationsbereich das verwaltete System aus, klicken Sie auf das Symbol Benutzer

F.

und Sicherheit =— und wahlen Sie anschliefsend Benutzer und Rollen aus.
2. Klicken Sie auf Kennwort andern. Das Fenster "Kennwort aktualisieren" wird gedffnet.
3. Geben Sie erforderlichen Informationen ein und klicken Sie auf OK.

Allgemeines ASM-Kennwort (Advanced System Management) aktualisieren

Vorbereitende Schritte

Anmerkung: Das Standardkennwort fiir die allgemeine Benutzer-ID ist general, das Standardkennwort
fur die Administrator-ID ist admin.

Flihren Sie die folgenden Schritte aus, um das allgemeine ASM-Kennwort zu aktualisieren:

Vorgehensweise

1. Wahlen Sie im Navigationsbereich der HMC das verwaltete System aus.
2. Klicken Sie im Bereich "Tasks" auf Vorgange.

3. Klicken Sie auf ASM (Advanced System Management). Das Fenster "ASM-Schnittstelle starten" wird
geoffnet.

4. Wahlen Sie eine IP-Adresse des Serviceprozessors aus und klicken Sie auf OK. Die ASM-Schnittstelle
wird geoffnet.

5. Geben Sie in der ASMI-Eingangsanzeige Ihre Benutzer-ID und Ihr Kennwort an und klicken Sie auf An-
meldung.

6. Erweitern Sie im Navigationsbereich Anmeldeprofil.
7. Wahlen Sie Kennwort andern aus.
8. Geben Sie die erforderlichen Informationen an und klicken Sie auf Weiter.

ASM-Administratorkennwort (Advanced System Management) zurlicksetzen

Vorbereitende Schritte
Kontaktieren Sie einen autorisierter Service-Provider, um das Administratorkennwort zuriickzusetzen.

Verbindung zwischen HMC und verwaltetem System testen
Hier erfahren Sie, wie Sie prifen, ob Sie ordnungsgemafs mit dem Netz verbunden sind.

Informationen zu diesem Vorgang
Zum Testen der Netzkonnektivitat missen Sie einer der folgenden Berechtigungsklassen angehdren:

« Superadministrator
« Ansprechpartner

Zum Testen der Verbindung zwischen der HMC und dem verwalteten System missen Sie die folgenden
Schritte ausfihren:
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Vorgehensweise

il

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
3end Konsoleneinstellungen aus.

2. Klicken Sie im Inhaltsbereich auf Netzverbindung testen.

3. Geben Sie auf der Registerkarte "Ping" den Hostnamen oder die IP-Adresse eines Systems ein, zu dem
Sie eine Verbindung herstellen méchten. Geben Sie den Gateway an, um ein offenes Netz zu testen.
Klicken Sie auf Ping.

Ergebnisse

Wenn Sie keine logischen Partitionen erstellt haben, kénnen Sie die Adressen nicht mit Ping lGberprifen.
Mit der HMC kdnnen Sie logische Partitionen auf Ihrem Server erstellen. Weitere Informationen finden Sie
unter Logische Partitionierung.

Lesen Sie ,,HMC-Netzverbindungen” auf Seite 39, wenn Sie wissen mdchten, wie die HMC in einem Netz
verwendet werden kann.

Weitere Informationen zum Konfigurieren der HMC fur die Verbindung mit einem Netz finden Sie unter
,HMC mithilfe der Meniis konfigurieren ” auf Seite 57.

Nach der Konfiguration auszufiihrende Schritte
Nachdem Sie die HMC installiert und konfiguriert haben, kénnen Sie bei Bedarf HMC-Daten sichern.

Daten der Managementkonsole sichern

Diese Task sichert (oder archiviert) die Daten, die auf Ihrer HMC-Festplatte gespeichert sind und die fir
die Unterstlitzung von HMC-Operationen von entscheidender Bedeutung sind.

Vorbereitende Schritte

Auf dem fernen System muss NFS (Network File System) oder SSH (Secure Shell) konfiguriert sein und
der Zugriff auf dieses Netz muss von der HMC aus méglich sein. Damit diese Task vollstandig ausgefiihrt
wird, mussen Sie die HMC beenden und anschliefsend einen Warmstart durchfiihren. Flihren Sie diese
Tasks nur mit der HMC aus.

Informationen zu diesem Vorgang

Zum Sichern des HMC-Festplattenlaufwerks auf einem fernen System mussen Sie einer der folgenden Be-
rechtigungsklassen angehodren:

« Superadministrator
« Bediener
« Ansprechpartner

Sichern Sie die HMC-Daten, nachdem Anderungen an der HMC oder den Informationen zu logischen Parti-
tionen vorgenommen wurden.

Die HMC-Daten, die auf dem HMC-Festplattenlaufwerk gespeichert sind, kénnen auf einer DVD-RAM auf
einem lokalen System oder auf einem fernen System, das an das HMC-Dateisystem angehéangt ist (zum
Beispiel NFS) gespeichert oder (iber FTP an einen fernen Standort gesendet werden.

Anmerkung: Fir HMC-Modell 7063-CR1 kdnnen Sie ein externes USB-DVD-Laufwerk anschliefsen.
Mit der HMC kdnnen Sie alle wichtigen Daten sichern, wie z. B.:

« Dateien mit Benutzervorgaben
- Benutzerinformationen
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- HMC-Plattformkonfigurationsdateien
- HMC-Protokolldateien
« HMC-Aktualisierungen durch Installation von Fehlerberichtigungen

Um das HMC-Festplattenlaufwerk auf einem fernen System zu sichern, fiihren Sie die folgenden Schritte
aus:

Vorgehensweise

il
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
send Konsolenverwaltung aus.

2. Klicken Sie im Inhaltsbereich auf Daten der Managementkonsole sichern.

3. Wahlen Sie im Fenster Daten der Managementkonsole sichern die Archivierungsoption aus, die Sie
ausfliihren méchten.

4. Klicken Sie auf Weiter und befolgen Sie die Anweisungen zur ausgewahlten Option.
5. Klicken Sie auf OK, um mit dem Backup-Prozess fortzufahren.

Aktualisierung, Upgrade und Migration des HMC-Maschinencodes

Updates (Aktualisierungen) und Upgrades werden in regelmafsigen Abstanden fiir die HMC freigegeben,
um neue Funktionalitat hinzuzufligen oder vorhandene Funktionen zu verbessern. Weitere Informationen
Uber die Unterschiede zwischen Aktualisierung, Upgrade und Migration des HMC-Maschinencodes. Au-
fserdem erfahren Sie, wie Sie eine Aktualisierung, ein Upgrade oder eine Migration des HMC-Maschinen-
codes ausfiihren kdnnen.

Nach Abschluss aller Tasks wird die HMC neu gebootet, die Partitionen jedoch nicht.

HMC-Code aktualisieren
Eine vorhandene HMC-Version wird gepflegt.

Es ist dabei nicht erforderlich, dass die Task Upgradedaten speichern ausgefiihrt wird.

Upgrade des HMC-Codes durchfiihren
HMC-Software wird durch ein neues Release oder eine neue Fixversion desselben Programms ersetzt.

Dabei miissen Sie Giber Wiederherstellungsdatentrager booten.

HMC-Code migrieren
HMC-Daten werden von einer HMC-Version in eine andere versetzt.

Eine Migration ist eine Art von Upgrade.

Anmerkung: Fir HMC-Modell 7063-CR1 kdnnen Sie ein externes USB-DVD-Laufwerk anschliefsen.

Version und Release Ihres HMC-Maschinencodes bestimmen

Dieser Abschnitt enthalt Informationen zum Anzeigen der Version und des Releases des HMC-Maschinen-
codes.

Informationen zu diesem Vorgang
Die Version des Maschinencodes auf der HMC bestimmt die verfligbaren Funktionen, einschliefslich Ser-
ver-Firmware-Parallelwartung und funktionale Erweiterungen fiir das Upgrade auf ein neues Release.

Fihren Sie die folgenden Schritte aus, um Version und Release der HMC-Maschinencodeversion anzuzei-
gen:

Hardware Management Console installieren und konfigurieren 79



Vorgehensweise

il

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
3end Konsolenverwaltung aus.

2. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.

3. Sehen Sie sich im neuen Fenster die Informationen an, die unter der Uberschrift Informationen zum
aktuellen HMC-Treiber angezeigt werden, und notieren Sie die Informationen: HMC-Version, Release,
Wartungsstufe, Buildstufe und Basisversion.

Updates des Maschinencodes fiir eine HMC mit einer Internetverbindung ab-
rufen und installieren

Dieser Abschnitt enthalt Informationen zum Abrufen von Updates fiir den HMC-Maschinencode, wenn die
HMC Uber eine Internetverbindung verfiigt.

Informationen zu diesem Vorgang
Flihren Sie alle Schritte aus, um Updates flir den HMC-Maschinencode abzurufen.

Schritt 1. Internetverbindung sicherstellen

Informationen zu diesem Vorgang

Damit Updates aus dem System oder von der Website fiir Service und Support auf Thre HMC oder Ihren
Server heruntergeladen werden kénnen, bendétigen Sie eine der folgenden Verbindungen:

« SSL-Konnektivitat mit oder ohne SSL-Proxy
 Internet-VPN

Gehen Sie wie folgt vor, um das Vorhandensein einer Internetverbindung sicherzustellen:

Vorgehensweise

\ Y o
1. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit —— und wahlen Sie anschlie-
fsend Service-Management aus.
2. Klicken Sie im Inhaltsbereich auf Konnektivitat nach auf3en verwalten.
3. Wahlen Sie die Registerkarte fur die Art der Konnektivitat abgehender Daten, die Sie fiir Ihre HMC wah-
len (Internet-VPN oder SSL-Konnektivitat).

Anmerkung: Besteht keine Verbindung zu Service und Support, konfigurieren Sie die Serviceverbin-
dung, bevor Sie diese Prozedur fortsetzen. Informationen zur Konfiguration einer Verbindung zu Ser-
vice und Support von IBM finden Sie im Abschnitt "Server flir die Verbindung zu Service und Support
konfigurieren".

4. Klicken Sie auf Testen.
5. Uberpriifen Sie, ob der Test erfolgreich ist.
Ist der Test nicht erfolgreich, mlssen Sie eine Fehlerbehebung fiir Ihre Verbindung ausfiihren, bevor
Sie diese Prozedur fortsetzen. Alternativ konnen Sie das Update auf DVD besorgen.
Anmerkung: Fiir HMC-Modell 7063-CR1 kénnen Sie ein externes USB-DVD-Laufwerk anschliefsen.
6. Fahren Sie mit ,,Schritt 2. Vorhandene HMC-Maschinencodeversion anzeigen” auf Seite 81 fort.
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Schritt 2. Vorhandene HMC-Maschinencodeversion anzeigen

Informationen zu diesem Vorgang

Fihren Sie die folgenden Schritte aus, um die vorhandene HMC-Maschinencodeversion anzuzeigen:

Vorgehensweise

il
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
3end Konsolenverwaltung aus.

2. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.

3. Sehen Sie sich im neuen Fenster die Informationen an, die unter der Uberschrift zu aktuellen HMC-
Treiberinformationen angezeigt werden (einschliefslich HMC-Version, Release, Programmfix, Erstel-
lungsstufe und Basisversion), und notieren Sie die Informationen.

4. Fahren Sie mit ,,Schritt 3. Verfliighare HMC-Maschinencodeversionen anzeigen” auf Seite 81 fort.

Schritt 3. Verfiigbare HMC-Maschinencodeversionen anzeigen

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um die verfligbaren HMC-Maschinencodeversionen anzuzeigen:

Vorgehensweise

1. Rufen Sie von einem Computer oder Server mit Internetverbindung die Website http://www.ibm.com/
eserver/support/fixes auf.

2. Wahlen Sie die entsprechende Produktfamilie aus der Liste flir die Produktfamilie aus.

. Wahlen Sie Hardware Management Console in der Liste flir Produkt- bzw. Fixtypen aus.

4. Klicken Sie auf Weiter.
Die Site fiir die Hardware Management Console wird angezeigt.

5. Blattern Sie zum Versionsstand Ihrer HMC, um die verfligharen HMC-Versionen anzuzeigen.

w

Anmerkung: Sie kdnnen sich auch an Service und Support wenden.
6. Fahren Sie mit ,,Schritt 4. Update fir HMC-Maschinencode installieren” auf Seite 81 fort.

Schritt 4. Update fiir HMC-Maschinencode installieren

Informationen zu diesem Vorgang

Fihren Sie die folgenden Schritte aus, um das Update fir HMC-Maschinencode zu installieren:

Vorgehensweise
1. Sichern Sie kritische Konsolinformationen auf Ihrer HMC, bevor Sie die Updates fiir den HMC-Maschi-
nencode installieren.

Anweisungen dazu finden Sie unter ,,Daten der Managementkonsole sichern” auf Seite 78. Fahren Sie
anschliefsend mit dem nachsten Schritt fort.

il
2. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
fsend Konsolenverwaltung aus.

3. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren. Der Assistent zur
Installation der Fehlerberichtigung wird gedffnet.
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4. Befolgen Sie die Anweisungen des Assistenten zur Installation des Updates.

5. Flihren Sie fiir die HMC einen Systemabschluss und anschliefsend einen Neustart durch, damit die Ak-
tualisierungen wirksam werden.

6. Klicken Sie auf Melden Sie sich bei der Hardware Management Console-Webanwendung an und
starten Sie diese.

7. Melden Sie sich an der HMC-Schnittstelle an.

Schritt 5. Uberpriifen, ob das Update fiir den HMC-Maschinencode erfolgreich instal-
liert wurde

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um zu iberprifen, ob das Update fiir den HMC-Maschinencode
ordnungsgemafs installiert wurde:

Vorgehensweise

il

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
Bend Konsolenverwaltung aus.

2. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.

3. Sehen Sie sich im neuen Fenster die Informationen an, die unter der Uberschrift zu aktuellen HMC-
Treiberinformationen angezeigt werden (einschliefslich HMC-Version, Release, Programmfix, Erstel-
lungsstufe und Basisversion), und notieren Sie die Informationen.

4. Uberpriifen Sie, ob die Version und das Release dem installierten Update entsprechen.

5. Gehen Sie wie folgt vor, wenn die angezeigte Codeversion nicht mit der installierten Version (iberein-
stimmt:

a. Wahlen Sie die Netzverbindung der HMC aus.
b. Wiederholen Sie die Firmware-Aktualisierung mit einem anderen Repository.
c. Wenn das Problem bestehen bleibt, wenden Sie sich an die nachste Unterstiitzungsstufe.

Updates fiir den HMC-Maschinencode mit DVD oder mit einem FTP-Server ab-
rufen und installieren

Dieser Abschnitt enthalt Informationen zum Abrufen von Updates fiir die Hardware Management Console
(HMC) mit DVD oder mit einem FTP-Server.

Informationen zu diesem Vorgang

Fiihren Sie alle Schritte aus, um Updates flir den HMC-Maschinencode abzurufen.

Anmerkung: Fiir HMC-Modell 7063-CR1 kénnen Sie ein externes USB-DVD-Laufwerk anschliefsen.

Schritt 1. Vorhandene HMC-Maschinencodeversion anzeigen

Vorbereitende Schritte

Fihren Sie die folgenden Schritte aus, um die vorhandene HMC-Maschinencodeversion anzuzeigen:

Vorgehensweise

il
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
fsend Konsolenverwaltung aus.
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2. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.

3. Sehen Sie sich im neuen Fenster die Informationen an, die unter der Uberschrift zu aktuellen HMC-
Treiberinformationen angezeigt werden (einschliefslich HMC-Version, Release, Programmfix, Erstel-
lungsstufe und Basisversion), und notieren Sie die Informationen.

4. Fahren Sie mit ,,Schritt 2. Verfligbare HMC-Maschinencodeversionen anzeigen” auf Seite 83 fort.

Schritt 2. Verfiighare HMC-Maschinencodeversionen anzeigen

Vorbereitende Schritte

Fiihren Sie die folgenden Schritte aus, um die verfigbaren HMC-Maschinencodeversionen anzuzeigen:
Informationen zu diesem Vorgang

Vorgehensweise

1. Rufen Sie von einem Computer oder Server mit Internetverbindung die Website Fix Central auf.
2. Blattern Sie zum Versionsstand Ihrer HMC, um die verfligbaren HMC-Versionen anzuzeigen.

Anmerkung: Sie kdnnen sich auch an Service und Support von IBM wenden.
3. Fahren Sie mit ,,Schritt 3. Update fiir HMC-Maschinencode abrufen” auf Seite 83 fort.

Schritt 3. Update fiir HMC-Maschinencode abrufen

Vorbereitende Schritte

Fiihren Sie die folgenden Schritte aus, um das Update flir HMC-Maschinencode zu erhalten:

Informationen zu diesem Vorgang

Sie kdnnen das Update fur den HMC-Maschinencode tber die Fix Central-Website bestellen, sich an Ser-
vice und Support wenden oder ihn auf einen FTP-Server herunterladen.

Update fiir den HMC-Maschinencode iiber die Fix Central-Website bestellen

1. Rufen Sie von einem Computer oder Server mit Internetverbindung die Website Fix Central auf.
2. Wahlen Sie unter den unterstiitzten HMC-Produkten die neueste HMC-Version aus.

3. Blattern Sie zum Bereich File name(s) / Package und suchen Sie das Update, das Sie bestellen
mochten.

4. Wahlen Sie Go in der Spalte 'Order' aus.
5. Klicken Sie auf Continue, um eine Anmeldung mit Ihrer IBM ID auszufihren.
6. Befolgen Sie die angezeigten Bedienerfiihrungen, um Ihre Bestellung zu ibergeben.

Update fiir den HMC-Maschinencode auf austauschbare Datentrager herunterladen

1. Rufen Sie von einem Computer oder Server mit Internetverbindung die Website Fix Central auf.
2. Wahlen Sie unter den unterstutzten HMC-Produkten die neueste HMC-Version aus.

3. Blattern Sie zum Bereich File name(s) / Package und suchen Sie das Update, das Sie herunterladen
mochten.

4. Klicken Sie auf das gewiinschte Update.

5. Akzeptieren Sie die Lizenzvereinbarung und speichern Sie das Update auf den austauschbaren Da-
tentrager.
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Nachste Schritte
Wenn Sie fertig sind, fahren Sie mit ,,Schritt 4. Update fiir HMC-Maschinencode installieren” auf Seite 84
fort.

Schritt 4. Update fiir HMC-Maschinencode installieren

Vorbereitende Schritte

Fihren Sie die folgenden Schritte aus, um das Update fiir HMC-Maschinencode zu installieren:

Vorgehensweise

1. Sichern Sie die HMC-Daten, bevor Sie die Updates flir den HMC-Maschinencode installieren. Weitere
Informationen finden Sie unter ,,Daten der Managementkonsole sichern” auf Seite 78.

2. Wenn Sie das Update auf DVD-RAM kopiert oder erstellt haben, legen Sie diese in das DVD-Laufwerk
der HMC ein. Wenn Sie das Update auf einer USB-Speichereinheit erhalten oder erstellt haben, legen
Sie diese ein.

3. Sichern Sie kritische Konsolinformationen auf Ihrer HMC, bevor Sie die Updates fiir den HMC-Maschi-
nencode installieren.

Anweisungen dazu finden Sie unter ,Daten der Managementkonsole sichern” auf Seite 78. Fahren Sie
anschliefsend mit dem nachsten Schritt fort.

4. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
fsend Konsolenverwaltung aus.

5. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren. Der Assistent zur
Installation der Fehlerberichtigung wird gedffnet.

6. Befolgen Sie die Anweisungen des Assistenten zur Installation des Updates.

7. Fihren Sie einen Systemabschluss und einen Neustart durch und melden Sie sich dann wieder an der
HMC an, damit das Update wirksam wird.

8. Fahren Sie mit ,,Schritt 5. Uberpriifen, ob das Update fiir den HMC-Maschinencode erfolgreich instal-
liert wurde” auf Seite 84 fort.

Schritt 5. Uberpriifen, ob das Update fiir den HMC-Maschinencode erfolgreich instal-
liert wurde

Vorbereitende Schritte

Fiihren Sie die folgenden Schritte aus, um zu tberpriifen, ob das Update fiir den HMC-Maschinencode er-
folgreich installiert wurde:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung und wahlen Sie anschlie-
3end Konsolenverwaltung aus.

2. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.

3. Sehen Sie sich im neuen Fenster die Informationen an, die unter der Uberschrift zu aktuellen HMC-
Treiberinformationen angezeigt werden (einschliefslich HMC-Version, Release, Programmfix, Erstel-
lungsstufe und Basisversion), und notieren Sie die Informationen.

4. Uberpriifen Sie, ob die Version und das Release dem installierten Update entsprechen.

5. Fihren Sie die folgenden Schritte aus, wenn die angezeigte Codeversion nicht mit der installierten Ver-
sion Ubereinstimmt:
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a. Wiederholen Sie das Update flir den Maschinencode. Wenn Sie eine DVD fir diese Prozedur erstellt
haben, verwenden Sie einen neuen Datentrager.

b. Wenn das Problem bestehen bleibt, wenden Sie sich an die nachste Unterstlitzungsstufe.

Upgrade der HMC-Software durchfiihren

Dieser Abschnitt enthalt Informationen dariiber, wie ein Upgrade der Software auf einer HMC von einem
Release auf das nachste Release durchgefiihrt wird, wahrend die HMC-Konfigurationsdaten beibehalten
werden.

Informationen zu diesem Vorgang
Fihren Sie alle Schritte aus, um ein Upgrade des Maschinencodes auf einer HMC durchzufiihren.

Anmerkung: Fir die HMC-Modelle 7063-CR1 und 7063-CR2 kdnnen Sie ein externes USB-DVD-Laufwerk
anschliefsen.

Schritt 1. Upgrade besorgen

Informationen zu diesem Vorgang

Sie kdnnen das Upgrade fiir den HMC-Maschinencode Uber die Fix Central-Website bestellen.

Fiihren Sie die folgenden Schritte aus, um das Upgrade liber die Fix Central-Website zu erhalten:

Vorgehensweise

1.

Rufen Sie von einem Computer oder Server mit Internetverbindung die Website fir die Hardware Ma-
nagement Console unter http://www-933.ibm.com/support/fixcentral/ auf.

. Klicken Sie auf Weiter.

Die Site fiir die Hardware Management Console wird angezeigt.

. Navigieren Sie zu der gewlinschten HMC-Version.

4. Suchen Sie den Abschnitt fiir Download und Bestellung.

Anmerkung: Ist keine Internetverbindung vorhanden, wenden Sie sich an IBM Service und Support,
um das Upgrade auf DVD zu bestellen.

. Befolgen Sie die angezeigten Bedienerfihrungen, um Ihre Bestellung zu Gbergeben.
. Nachdem Sie das Upgrade erhalten haben, fahren Sie mit ,Schritt 2. Vorhandene HMC-Maschinenco-

deversion anzeigen” auf Seite 85 fort.

Schritt 2. Vorhandene HMC-Maschinencodeversion anzeigen

Informationen zu diesem Vorgang
Gehen Sie wie folgt vor, um die vorhandene Version des Maschinencodes auf einer HMC zu bestimmen:

Vorgehensweise

'|_II.I
. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-

fsend Konsolenverwaltung aus. Klicken Sie im Navigationsbereich auf Aktualisierungen.

. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.
. Sehen Sie sich im neuen Fenster die Informationen an, die unter der Uberschrift zu aktuellen HMC-

Treiberinformationen angezeigt werden (einschliefslich HMC-Version, Release, Programmfix, Erstel-
lungsstufe und Basisversion), und notieren Sie die Informationen.

. Fahren Sie mit ,,Schritt 3. Profildaten des verwalteten Systems sichern” auf Seite 86 fort.
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Schritt 3. Profildaten des verwalteten Systems sichern

Informationen zu diesem Vorgang

Flhren Sie die folgenden Schritte aus, um die Profildaten des verwalteten Systems zu sichern:

Vorgehensweise

1. Wahlen Sie das System aus, auf dem die Profildaten gespeichert werden sollen.

2. Klicken Sie auf Aktionen > Alle Aktionen anzeigen > Legacy > Partitionsdaten verwalten > Sichern.
3. Geben Sie einen Namen fir die Sicherungsdatei ein und notieren Sie diese Informationen.

4. Klicken Sie auf OK.

5. Wiederholen Sie diese Schritte fiir jedes System.

6. Fahren Sie mit ,,Schritt 4. HMC-Daten sichern” auf Seite 86 fort.

Schritt 4. HMC-Daten sichern

Informationen zu diesem Vorgang

Sichern Sie HMC-Daten, bevor Sie eine neue Version der HMC-Software installieren, so dass die vorherige
Version wieder hergestellt werden kann, wenn beim Upgrade der Software ein Problem auftritt. Verwen-
den Sie diese kritischen Konsolendaten nicht, nachdem ein erfolgreiches Upgrade auf eine neue Version
der HMC-Software durchgefiihrt wurde.

Anmerkung: Um Daten auf einem austauschbaren Datentrager sichern zu kénnen, muss dieser verfligbar
sein.

Fiihren Sie die folgenden Schritte aus, um HMC-Daten zu sichern:

Vorgehensweise

1. Wenn Sie auf einem Datentrager sichern wollen, fiihren Sie die folgenden Schritte zur Formatierung
des Datentragers aus:

a. Legen Sie den Datentrager in das Laufwerk ein.

\ Vo
b. Klicken Sie im Navigationsbereich auf das Symbol Wartungsfahigkeit — und wahlen Sie an-
schlieféend Service-Management aus.
c. Klicken Sie im Inhaltsbereich auf Datentrager formatieren.
d. Wahlen Sie den Datentragertyp aus.
e. Wahlen Sie den Formattyp aus.
f. Klicken Sie auf OK.

il
2. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
fsend Konsolenverwaltung aus.

3. Klicken Sie im Inhaltsbereich auf Daten der Managementkonsole sichern.
Das Fenster Daten der Managementkonsole sichern wird gedffnet.
4. Wahlen Sie eine Archivierungsoption aus.

Sie kdnnen Daten auf einem lokalen System auf Datentragern oder auf einem fernen System, das an
das HMC-Dateisystem angehangt ist (zum Beispiel NFS), sichern. Sie konnen die gesicherten Daten
aber auch Gber FTP an einen fernen Standort senden.

« Zum Sichern auf einem lokalen System wahlen Sie Auf Datentrager eines lokalen Systems sichern
aus und befolgen Sie die Anweisungen.
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« Zum Sichern auf einem angehangten fernen System wahlen Sie Auf angehdangtem fernen System
sichern aus und befolgen Sie die Anweisungen.

« Zum Sichern auf einer fernen FTP-Site wahlen Sie Gesicherte kritische Daten an fernen Standort
senden aus und befolgen Sie die Anweisungen.

5. Fahren Sie mit ,,Schritt 5. Aktuelle HMC-Konfigurationsdaten notieren” auf Seite 87 fort.

Schritt 5. Aktuelle HMC-Konfigurationsdaten notieren

Informationen zu diesem Vorgang

Bevor Sie ein Upgrade auf eine neue Version der HMC-Software durchfiihren, sollten Sie die HMC-Konfigu-
rationsdaten vorsichtshalber notieren.

Fihren Sie die folgenden Schritte aus, um die aktuelle HMC-Konfiguration zu notieren:

Vorgehensweise

1. Wahlen Sie ein verwaltetes System oder die Partitionen aus, fir das bzw. die Sie HMC-Konfigurations-
daten aufzeichnen wollen.

2. Wahlen Sie im Meni-Pod Aktionen > Operationen planen aus.
Alle geplanten Operationen flir das ausgewahlte Ziel werden angezeigt.
3. Wahlen Sie Sortieren > Nach Objekt aus.
4. Wahlen Sie die einzelnen Objekte aus und notieren Sie die folgenden Details:
« Objektname
« Plandatum
 Uhrzeit der Operation (wird im 24-Stunden-Format angezeigt)
« Wiederkehrend (wenn Ja, fiihren Sie die folgenden Schritte aus):

a. Wahlen Sie Anzeigen > Details zur Planung aus.
b. Notieren Sie die Intervallinformationen.
c. Schliefsen Sie das Fenster "Geplante Vorgange".
d. Wiederholen Sie diese Schritte fiir jeden geplanten Vorgang.
5. Schliefsen Sie das Fenster Geplante Operationen anpassen.
6. Fahren Sie mit ,,Schritt 6. Status des fernen Befehls notieren” auf Seite 87 fort.

Schritt 6. Status des fernen Befehls notieren

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um den Status des fernen Befehls zu notieren:

Vorgehensweise

1. Klicken Sie im Navigationsbereich auf das Symbol Benutzer und Sicherheit —— und wahlen Sie
anschliefsend System- und Konsolensicherheit aus.

2. Klicken Sie im Inhaltsbereich auf Ausfiihrung von fernen Befehlen aktivieren.

3. Notieren Sie, ob das Markierungsfeld Ausfiihrung von fernen Befehlen iiber den ssh-Befehl ausge-
wahlt ist.

4. Klicken Sie auf Abbrechen.
5. Fahren Sie mit ,,Schritt 7. Upgradedaten speichern” auf Seite 88 fort.
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Schritt 7. Upgradedaten speichern

Informationen zu diesem Vorgang

Sie kdnnen die aktuelle HMC-Konfiguration in einer designierten Plattenpartition auf der HMC oder auf ei-
nem lokalen Datentrager speichern. Speichern Sie Upgradedaten lediglich unmittelbar vor dem Upgrade
der HMC-Software auf ein neues Release. Sie kdnnen die HMC-Konfigurationseinstellungen nach dem Up-
grade wiederherstellen.

Anmerkung: Es ist nur eine Version der Sicherungsdaten zuldssig. Bei jedem Speichern von Upgradeda-
ten wird die vorherige Version liberschrieben.

Fiihren Sie die folgenden Schritte aus, um Upgradedaten zu speichern:

Vorgehensweise

il
1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
3end Konsolenverwaltung aus.

2. Klicken Sie im Inhaltsbereich auf Upgradedaten speichern. Der Assistent Upgradedaten speichern
wird geoffnet.

3. Wahlen Sie den Datentrager aus, auf dem die Upgradedaten gespeichert werden sollen. Wenn Sie Da-
ten auf einem austauschbaren Datentrager speichern mochten, legen Sie diesen jetzt ein. Klicken Sie
auf Weiter.

4. Klicken Sie auf Fertig stellen.

5. Warten Sie, bis die Task beendet ist.
Wenn die Operation zum Speichern von Upgradedaten fehlschlagt, wenden Sie sich an die nachste Un-
terstiitzungsstufe, bevor Sie fortfahren.
Anmerkung: Setzen Sie den Upgradeprozess nicht fort, wenn die Operation zum Speichern von Upgra-
dedaten fehlschlagt.

6. Klicken Sie auf OK.

7. Fahren Sie mit ,,Schritt 8. Upgrade der HMC-Software” auf Seite 88 fort.

Schritt 8. Upgrade der HMC-Software

Informationen zu diesem Vorgang
Zum Upgrade der HMC-Software starten Sie das System mit dem austauschbaren Datentrager im DVD-
Laufwerk erneut.

Vorgehensweise
1. Legen Sie den Datentrager fiir die HMC-Produktinstallation in das DVD-Laufwerk ein.

'|_II.I
2. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;I und wahlen Sie anschlie-
fsend Konsolenverwaltung aus.

3. Wahlen Sie im Inhaltsbereich Managementkonsole herunterfahren oder erneut starten.
4. Vergewissern Sie sich, ob HMC erneut starten ausgewahlt wurde.
5. Klicken Sie auf OK.

Die HMC wird erneut gestartet und die Systeminformationen werden im Fenster nacheinander ange-
zeigt.

6. Wahlen Sie Upgrade und klicken Sie auf Weiter.
7. Wahlen Sie eine der folgenden Optionen aus:
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« Wenn Sie die Upgradedaten bei der vorhergehenden Task gespeichert haben, fahren Sie mit dem
nachsten Schritt fort.

« Wenn Sie die Upgradedaten in dieser Prozedur noch nicht gespeichert haben, miissen Sie die Up-
gradedaten jetzt speichern, bevor Sie die Arbeit fortsetzen.

8. Wahlen Sie Upgrade von Datentrager aus und klicken Sie auf Weiter.
9. Bestatigen Sie die Einstellungen und klicken Sie auf Fertig stellen.
10. Folgen Sie den Bedienerfiihrungen.

Anmerkung:

« Wenn die Anzeige leer ist, driicken Sie die Leertaste, um die Informationen anzuzeigen.
- Die Installation der ersten DVD kann ca. 20 Minuten dauern.

11. Melden Sie sich im Anmeldedialog mit Ihrer Benutzer-ID und Ihrem Kennwort an.
Die Installation des HMC-Codes ist beendet.

12. Fahren Sie mit ,,Schritt 9. Uberpriifen, ob das Upgrade fiir den HMC-Maschinencode erfolgreich in-
stalliert wurde” auf Seite 89 fort.

Schritt 9. Uberpriifen, ob das Upgrade fiir den HMC-Maschinencode erfolgreich instal-
liert wurde

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um zu tberpriifen, ob das HMC-Upgrade erfolgreich installiert wur-
de:

Vorgehensweise

il

1. Klicken Sie im Navigationsbereich auf das Symbol HMC-Verwaltung E;l und wahlen Sie anschlie-
3end Konsolenverwaltung aus.

2. Klicken Sie im Inhaltsbereich auf Hardware Management Console aktualisieren.

3. Sehen Sie sich im neuen Fenster die Informationen an, die unter der Uberschrift zu aktuellen HMC-
Treiberinformationen angezeigt werden (einschliefslich HMC-Version, Release, Programmfix, Erstel-
lungsstufe und Basisversion), und notieren Sie die Informationen.

4. Uberpriifen Sie, ob die Version und das Release dem installierten Update entsprechen.

5. Wenn die angezeigte Codeversion nicht mit der installierten Version tGbereinstimmt, fihren Sie die Up-
grade-Task mit einer neuen DVD erneut aus. Wenn das Problem bestehen bleibt, wenden Sie sich an
die nachste Unterstiitzungsstufe.

HMC von fernem Standort aus mit Netzaktualisierungsimages aktualisieren

Dieser Abschnitt enthalt Informationen dariiber, wie ein Upgrade der Software auf einer HMC von einem
fernen Standort aus mithilfe von Netzaktualisierungsimages aktualisiert wird.

Informationen zu diesem Vorgang
Dieser Abschnitt enthalt Informationen dariiber, wie ein Upgrade der Software auf einer HMC von einem
fernen Standort aus mithilfe von Netzaktualisierungsimages aktualisiert wird.

Vorgehensweise

1. Rufen Sie von einem Computer oder Server mit Internetverbindung die Website Hardware Manage-
ment Console Support and downloads (http://www14.software.ibm.com/webapp/set2/sas/f/hmcl/
home.html) auf.
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2. Laden Sie die entsprechenden Netzimages fiir HMC V9 herunter und speichern Sie diese auf einem
FTP-Server.

Ein direkter Download dieser Dateien auf die HMC ist nicht mdglich. Stattdessen miissen die Imageda-
teien auf einen Server heruntergeladen werden, der FTP-Anforderungen akzeptiert.

3. Stellen Sie sicher, dass folgende Dateien heruntergeladen werden:
- img2a
- img3a
- base.img
- diskl.img
« hmcnetworkfiles.sum
4. Speichern Sie die Upgradedaten auf der HMC. Fiihren Sie zum Speichern der Upgradedaten die folgen-
den Befehle aus:

- Fihren Sie folgende Befehle aus, um die Daten sowohl auf DVD als auch auf der Festplatte zu spei-
chern:

mount /media/cdxrom

saveupgdata -r diskdvd
« Fihren Sie folgende Befehle aus, um die Daten auf der Festplatte zu speichern:

saveupgdata -r disk
5. Kopieren Sie die Upgrade-Dateien auf die bootfahige Plattenpartition auf der HMC. Fiihren Sie den Be-
fehl getupgfiles aus, um die Dateien zu kopieren.
Beispiel: getupgfiles -h <FTP-Server> -u <Benutze-ID> -d <fernes Verzeichnis>
Dabei gilt Folgendes:
« FTP-Sexver ist der Hostname oder die IP-Adresse des FTP-Servers, auf den die HMC-Netzimages
heruntergeladen wurden.

- Benutzex-ID ist eine giiltige Benutzer-ID fiir den FTP-Server. Wenn Sie im obigen Befehl kein
Kennwort mithilfe des Arguments - -passwd angeben, werden Sie zur Eingabe des Kennworts auf-
gefordert.

« Fernes_Verzeichnis ist das Verzeichnis auf dem FTP-Server, in dem die HMC-Netzimages ge-
speichert sind.

6. Starten Sie die HMC neu, um den Code, der in die bootfahige Partition kopiert wurde, zu aktualisieren.
Flihren Sie flr den Neustart der HMC den Befehl chhmc -c altdiskboot -s enable --mode
upgrade aus.

7. Starten Sie die HMC neu und starten Sie das Upgrade. Fiihren Sie zum Starten des Upgrades den Be-
fehl hmcshutdown -r -t nowaus.

HMC sichern

Dieser Abschnitt enthalt Informationen dariiber, wie Sie die Sicherheit Ihrer Hardware Management Con-
sole (HMC) erhdhen, die auf Ihren Unternehmenssicherheitsstandards basiert.

Die Standardkonfiguration der HMC bietet fiir die meisten Unternehmensbenutzer reichlich Sicherheit. Mit
der Hardware Management Console (HMC) ab Version 8.4.0 kénnen Sie die Sicherheit der HMC, die auf
Ihren Unternehmenssicherheitsstandards basiert, weiter erhéhen. Zur Erhéhung der Sicherheit der HMC
missen Sie fir die HMC mindestens die Sicherheitsstufe 1 festlegen. Abhangig von Ihrer Umgebung und
den Anforderungen an die Unternehmenssicherheit kénnen Sie auch Stufe 2 oder Stufe 3 auswahlen.

Anmerkung: Halten Sie vor einer Anderung der Sicherheitsstufe Riicksprache mit Ihrem Compliance-
Team fiir Unternehmenssicherheit.
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Sicherheitsstufe 1
Flihren Sie die folgenden Schritte aus, um die HMC zu sichern (Sicherheitsstufe 1):

1. Andern Sie das vordefinierte Kennwort des Standardbenutzers hscroot. Weitere Informationen zur
Kennwortrichtlinie finden Sie unter ,,Erweiterte Kennwortrichtlinie” auf Seite 92.

2. Wenn die HMC nicht Teil einer physisch sicheren Umgebung ist, legen Sie das Kennwort grub fest, in-
dem Sie folgenden Befehl ausfiihren: chhmc -c¢ grubpasswd -s enable --passwd <neues
Grub-Kennwort>

3. Wenn Sie das integrierte Managementmodul (IMM) auf der HMC konfiguriert haben, legen Sie ein si-
cheres IMM-Kennwort fest.

4. Legen Sie fir den Benutzer admin und Endbenutzer auf allen Servern ein sicheres Kennwort fest.

5. Aktualisieren Sie die HMC mit den neuesten freigegebenen Sicherheitsfixes. Weitere Informationen zu
den Sicherheitsfixes finden Sie unter IBM Fix Central.

Sicherheitsstufe 2

Fihren Sie die folgenden Schritte zur Erhhung der Sicherheit fiir die HMC aus, wenn Sie (iber mehrere
Benutzer verfligen:

1. Erstellen Sie flr jeden Benutzer auf der HMC ein Konto und weisen Sie den Benutzern die erforderli-
chen Rollen und Ressourcen zu. Weitere Informationen zu den verschiedenen Rollen auf der HMC fin-
den Sie unter HMC-Tasks, Benutzerrollen, IDs und zugehorige Befehle.

Anmerkung: Stellen Sie sicher, dass Sie nur die erforderlichen Rollen und Ressourcen fiir Benutzer zu-
weisen, die auf der HMC erstellt wurden. Sie kdnnen bei Bedarf auch benutzerdefinierte Rollen erstel-
len.

2. Aktivieren Sie die Benutzerdatenreplikation zwischen verschiedenen Hardware Management Consoles.
Die Benutzerdatenreplikation kann im Modus \"Master-Slave\" oder im Modus \"Peer-Peer\" durchge-
fahrt werden. Weitere Informationen zur Benutzerdatenreplikation finden Sie unter Datenreplikation
verwalten.

3. Importieren Sie ein Zertifikat, das von der Zertifizierungsstelle signiert wurde.

Sicherheitsstufe 3

Fihren Sie die folgenden Schritte zur Erhéhung der Sicherheit fiir die HMC aus, wenn Sie tGiber mehrere
Hardware Management Consoles und Systemadministratoren verfiigen:

1. Verwenden Sie eine zentrale Authentifizierung, wie z. B. das Lightweight Directory Access Protocol
(LDAP) oder Kerberos. Weitere Informationen zum Konfigurieren des LDAP finden Sie unter LDAP auf
der HMC konfigurieren.

2. Aktivieren Sie die Benutzerdatenreplikation zwischen verschiedenen Hardware Management Consoles.

3. Stellen Sie sicher, dass sich die HMC im Modus NIST SP 800-131A befindet, damit sie nur sichere Ver-
schliisselungen verwendet.

4. Blockieren Sie Anschlisse, die in der Firewall nicht erforderlich sind. Weitere Informationen zu den
verwendbaren HMC-Anschlussen finden Sie in der folgenden Tabelle:

Tabelle 32. Vom Benutzer verwendeter Anschluss fiir die Interaktion mit der HMC

Anschluss Beschreibung Typ Protokollversion | Protokollversion (NIST-
(Standardmo- Modus)
dus)

22 Open SSH TCP SSHv3 SSHv3

123 NTP UDP NTP NTP

161 SNMP-Agent UDP SNMP v3 SNMP v3

Hardware Management Console installieren und konfigurieren 91


https://www-945.ibm.com/support/fixcentral/
https://www.ibm.com/support/knowledgecenter/9009-42A/p9eh6/p9eh6_hmctasks.htm
https://www.ibm.com/support/knowledgecenter/en/9080-M9S/p9eh6/p9eh6_managedatareplication.htm
https://www.ibm.com/support/knowledgecenter/en/9080-M9S/p9eh6/p9eh6_managedatareplication.htm
https://www.ibm.com/developerworks/community/groups/service/html/communityview?communityUuid=0196fd8d-7287-4dff-8526-102b5bcf0df5#fullpageWidgetId=W395818bd593b_487f_a7ec_79c3c27093f8&file=3dc48693-ecd4-4f51-9dee-92b35280015b
https://www.ibm.com/developerworks/community/groups/service/html/communityview?communityUuid=0196fd8d-7287-4dff-8526-102b5bcf0df5#fullpageWidgetId=W395818bd593b_487f_a7ec_79c3c27093f8&file=3dc48693-ecd4-4f51-9dee-92b35280015b
https://csrc.nist.gov/csrc/media/publications/sp/800-131a/rev-1/final/documents/sp800-131a_r1_draft.pdf

Tabelle 32. Vom Benutzer verwendeter Anschluss fiir die Interaktion mit der HMC (Forts.)
Anschluss Beschreibung Typ Protokollversion | Protokollversion (NIST-
(Standardmo- Modus)
dus)
162 SNMP-Trap UDP SNMP v3 SNMP v3
427 SLP UDP N/V N/V
443 HMC-GUI und TCP HTTPS (TLS 1.2) [HTTPS (TLS 1.2)
REST-API
657 RMC TCP/UDP RSCT (Klartext + |RSCT (Klartext + Hash-
Hash-and-Sign) |and-Sign)
2300 5250-Terminal TCP Klartext Klartext
fir IBM i
2301 Sicheres 5250- |TCP TLS1.2 TLS1.2
Terminal fir IBM
i
5989 CIM (Legacy-An- [TCP Nicht funktions- | Nicht funktionsfahig
schluss, nicht fahig
funktionsfahig)
9900 FCS: HMC-HMC- | UDP FCS FCS
Erkennung
9920 FCS: HMC-HMC- |TCP HTTPS (TLS 1.2) [HTTPS (TLS 1.2)
Kommunikation
9960 VTerm-Appletin |TCP HTTPS (TLS 1.2) [HTTPS (TLS 1.2)
GUI
12443 HMC-REST-API TCP HTTPS (TLS 1.2) |HTTPS (TLS 1.2)
(Legacy-An-
schluss)
12347 RSCT-Peerdoma- | UDP RSCT (Klartext + |RSCT (Klartext + Hash-
ne Hash-and-Sign) |and-Sign)
12348 RSCT-Peerdoma- | UDP RSCT (Klartext + |RSCT (Klartext + Hash-
ne Hash-and-Sign) |and-Sign)
Notes:

« Sie diirfen nur SSH (Anschluss 22), HTTPS (Anschluss 443 und 12443), das sichere 5250-Terminal
fir IBM i (Anschluss 2301) und VTerm (Anschluss 9960) verwenden, die in einem Intranet zugang-
lich gemacht wurden. Alle anderen Anschliisse miissen in einem privaten bzw. isolierten Netz ver-
wendet werden. Flr das Resource Monitoring and Control (RMC) (Anschluss 657), FCS (Anschluss
9900 und Anschluss 9920) und die RSCT-Peerdomane (Anschluss 12347 und Anschluss 12348)
konnen Sie einen separaten Ethernet-Anschluss und separates VLAN verwenden.

« Unter dem Befehl netstat aufgefiihrte Anschliisse werden nur flr interne Prozesse verwendet.

Erweiterte Kennwortrichtlinie

Sie kdnnen mit der Hardware Management Console (HMC) Kennwortanforderungen fiir lokal authentifi-

zierte Benutzer durchsetzen. Mit der Funktion fiir die erweiterte Kennwortrichtlinie kann der Systemadmi-

nistrator Kennworteinschrankungen festlegen. Die erweiterte Kennwortrichtlinie gilt fiir die Systeme, auf
denen eine HMC installiert ist.
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Systemadministratoren kdnnen die erweiterte Kennwortrichtlinie verwenden, um fiir alle Benutzer eine
einzige Kennwortrichtlinie zu definieren. Die HMC stellt eine Kennwortrichtlinie fiir mittlere Sicherheit be-
reit, die von den Systemadministratoren zum Festlegen von Kennworteinschrankungen aktiviert werden
kann. Der Systemadministrator kann zudem entscheiden, ob die Richtlinie fiir mittlere Sicherheit oder ei-
ne neue, benutzerdefinierte Richtlinie aktiviert werden soll. Die Kennwortrichtlinie der HMC fiir mittlere
Sicherheit kann nicht von dem System entfernt werden. In der folgenden Tabelle werden die Attribute der
Richtlinie fir mittlere Sicherheit und die Standardwerte aufgelistet.

Tabelle 33. Kennwortattribute fiir die Kennwortrichtlinie der HMC fiir mittlere Sicherheit

Attribut Beschreibung Standardwert
min_pwage Die Mindestanzahl von Tagen, die ein Kennwort |1
aktiv bleiben muss.
pwage Die maximale Anzahl von Tagen, die ein Kenn- | 180
wort aktiv bleiben kénnte.
min_length Die Mindestlange eines Kennworts. 8
hist_size Die Anzahl der zuvor gespeicherten Kennwoérter, | 10
die nicht wiederverwendet werden kénnen.
warn_pwage Bei nahendem Ablauf des Kennworts die Anzahl | 7
der Tage, bis ein Benutzer eine entsprechende
Warnung erhalt.
min_digits Die Mindestanzahl der im Kennwort zu ver- Keiner
wendenden Ziffern.
min_uppercase |Die Mindestanzahl der Grofsbuchstaben. 1
min_lowercase |Die Mindestanzahl der Kleinbuchstaben. 6
min_speci- Die Mindestanzahl der im Kennwort zu ver- Keiner
al_chars wendenden Sonderzeichen.

Beachten Sie bei der Kennwortrichtlinie der HMC flr mittlere Sicherheit die folgenden Punkte:

- Die Richtlinie gilt nicht fir die Benutzer-IDs hscroot, hscpe und root.

« Die Richtlinie wirkt sich nur auf die lokal authentifizierten Benutzer aus, die von der HMC verwaltet wer-
den, und kann fiir LDAP- oder Kerberos-Benutzer nicht durchgesetzt werden.

« Mit der Kennwortrichtlinie der HMC fiir mittlere Sicherheit bzw. der benutzerdefinierten Richtlinie kdn-
nen die Systemadministratoren Einschrankungen fiir die Wiederverwendung von Kennwdrtern festle-

gen.

« Das Kennwort der HMC fiir mittlere Sicherheit ist schreibgeschiitzt und die Attribute des Kennworts der
HMC fir mittlere Sicherheit kdnnen nicht geandert werden. Sie kénnen ein neues, benutzerdefiniertes
Kennwort erstellen, um Kennworteinschrankungen festzulegen.

Sie kdnnen folgende Befehle verwenden, um die Kennwortrichtlinie der HMC fiir mittlere Sicherheit zu

konfigurieren:
mkpwdpolicy

Importiert die Kennwortrichtlinie aus einer Datei, die alle Parameter enthalt, oder erstellt eine Kenn-

wortrichtlinie.

lspwdpolicy

Listet alle verfligbaren Kennwortrichtlinienprofile auf und sucht nach bestimmten Parametern. Sie

konnen auch die Kennwortrichtlinie anzeigen, die derzeit aktiv ist.

rmpwdpolicy

Entfernt eine vorhandene inaktive Kennwortrichtlinie.
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Anmerkung: Es ist nicht moglich, eine aktive Richtlinie fur mittlere Sicherheit und die schreibge-
schitzte Standardkennwortrichtlinie zu entfernen.

chpwdpolicy
Andert Parameter einer inaktiven Kennwortrichtlinie.

Sicherheitsprofile: Datenschutzgrundverordnung (DSGVO) und Payment
Card Industry Data Security Standard (PCI-DSS)

Dieser Abschnitt enthalt Informationen dariiber, wie die Hardware Management Console (HMC) die Da-
tenschutzinformationen der Benutzer verarbeitet.

Bei der Hardware Management Console (HMC) handelt es sich um eine geschlossene Appliance, die keine
Karteninhaberdaten speichert. Daher findet nur eine Teilmenge der im PCI-DSS definierten Anforderun-
gen und Sicherheitsbewertungsverfahren der IT-Sicherheit Anwendung auf die HMC. Auf der HMC kann
nur vertrauenswurdiger, von IBM verteilter Code installiert werden. Bei Bekanntwerden von Sicherheitsli-
cken durch den IBM PSIRT-Prozess (PSIRT = Product Security Incident Response Team, fiir Sicherheits-
verstofee zustandiges IBM Team) werden vorlaufige Fixes veroffentlicht. Die Anforderungen und Empfeh-

lungen umfassen folgende Punkte:

Fragen zur DSGVO

Tabelle 34. Fragen zur DSGVO . Die Tabelle enthalt Informationen zu den Fragen zur DSGVO.

Fragen

Antworten

Welche Art von Daten wird in der HMC gespei-
chert?

Die HMC speichert Konfigurationsdaten von Power-
Hardware, der PowerVM-Virtualisierung und Infor-
mationen zu den Leistungsmetriken.

Verarbeitet die HMC personenbezogene Daten?

Sie kdnnen Kontaktinformationen fiir die Call-Ho-
me-Funktion bereitstellen. Die Bereitstellung von
Kontaktinformationen fiir die Call-Home-Funktion
ist optional.

Welche vordefinierten Konten werden fiir die Sys-
temverwaltung der HMC verwendet?

Der Systemadministrator verwendet den Benutzer-
namen hscroot.

Beziehen sich Konten in der HMC auf eine be-
stimmte Person?

Nein.

Mussen in der HMC personenbezogene Daten be-
reitgestellt werden?

Nein. Sie missen keine personenbezogenen Daten
bereitstellen. Die Bereitstellung dieser Daten ist
optional.

Enthalt die HMC-Protokolldatei personenbezogene
Daten?

Nein.

Ist es moglich, personenbezogene Daten vollstan-
dig und endgiiltig zu l6schen?

Ja. Hierzu muss die Call-Home-Funktion dekonfi-
guriert werden.
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Fragen zum PCI-DSS

Tabelle 35. Fragen zum PCI-DSS . Die Tabelle enthalt Informationen zu den Fragen zum PCI-DSS.

Fragen

Antworten

Wie kann eine Firewallkonfiguration zum Schutz
der Karteninhaberdaten installiert und verwaltet
werden?

Die HMC speichert keine Karteninhaberdaten und
greift nicht darauf zu. Trotzdem verfiigt die HMC
Uber eine Firewallkonfiguration, die dem Benutzer
die Kontrolle und Aktivierung bestimmter An-
schlisse ermoglicht.

Kann ich fir Systemkennworter und andere Sicher-
heitsparameter Werte der werkseitigen Voreinstel-
lung verwenden?

Vor der Installation eines Systems im Netz sollten
Sie samtliche vordefinierten Kennworter des Be-
nutzers hscroot andern.

Wie schiitzt die HMC die gespeicherten Karteninha-
berdaten?

Die HMC speichert keine Karteninhaberdaten und
greift nicht darauf zu.

Wie verschlisselt die HMC die Karteninhaberdaten,
wenn die Daten Uiber offene 6ffentliche Netze (iber-
tragen werden?

Die HMC speichert keine Karteninhaberdaten und
greift nicht darauf zu.

Wie kénnen Programme mit Antivirensoftware ver-
wendet und regelmafsig aktualisiert werden?

Bei der HMC handelt es sich um eine geschlossene
Appliance. Daher kann sie nicht durch Malware infi-
ziert werden.

Wie kénnen sichere Systeme und Anwendungen
entwickelt und verwaltet werden?

Sie mussen die erforderlichen Patches manuell
Uber die Website IBM Fix Central auf Ihrem System
installieren. Auf der HMC kann nur vertrauenswiir-
diger, von IBM verteilter Code installiert werden.

Wird der Zugriff auf die Karteninhaberdaten durch
die HMC beschrankt?

Die HMC speichert keine Karteninhaberdaten und
greift nicht darauf zu.

Wie kann den einzelnen Personen, die Zugriff auf
den Computer haben, eine eindeutige ID zugewie-
sen werden?

Sie kdnnen diese Anforderung umsetzen, indem
Sie sicherstellen, dass es keine gemeinsam genutz-
ten IDs gibt, und indem Sie die Kennwortrichtlinien
befolgen.

Wie kann der physische Zugriff auf die Karteninha-
berdaten beschrankt werden?

Die HMC speichert keine Karteninhaberdaten und
greift nicht darauf zu.

Wie kann der Zugriff auf Netzressourcen und die
Karteninhaberdaten verfolgt und tiberwacht wer-
den?

Die HMC speichert keine Karteninhaberdaten und
greift nicht darauf zu.

Wie testet die HMC die Sicherheit von System und
Prozessen?

Mithilfe von Uberpriifungstools werden in allen
freigegebenen Versionen der HMC Sicherheits-
scans durchgefiihrt. Zu den Uberpriifungstools
zahlen: Qualys, Nessus, testssl, sslscan und ASoC.

Wie kann eine Sicherheitsrichtlinie eingehalten
werden, welche die Informationssicherheit fiir Mit-
arbeiter und Auftragnehmer beinhaltet?

Der Systemadministrator inaktiviert die Anmeldung
ferner Benutzer, aktiviert die Benutzeranmeldung
auf Grundlage des Bedarfs und inaktiviert die Be-
nutzeranmeldung, wenn der Zugriff nicht mehr er-
forderlich ist.

Allgemeine Probleme beim Sichern der HMC beheben

In diesem Abschnitt erhalten Sie Informationen dariiber, wie Sie einige Probleme beheben kénnen, die

ggf. beim Sichern der HMC auftreten.
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Wie wird die Verbindung zwischen der Hardware Management Console (HMC) und
dem System gesichert?

Die HMC ist (iber den flexiblen Serviceprozessor ((FSP) mit dem System verbunden. Fiir die Verwaltung
der FSP- und Power-Hypervisoren wird ein proprietares binares Protokoll namens Network Client Protocol
(NETC) verwendet. In der folgenden Tabelle werden die Anschliisse aufgelistet, die von der HMC verwen-
det werden:

Tabelle 36. Anschliisse am FSP fiir die Interaktion mit der HMC

Anschluss am FSP Beschreibung Protokollversion (Stan- | Protokollversion (NIST-
dardmodus) Modus)
443 Advanced System Ma- HTTPS (TLS 1.2) HTTPS (TLS 1.2)
nagement Interface
30000 NETC NETC (TLS 1.2). Greift NETC (TLS 1.2)

fir die Unterstltzung al-
terer Firmware auf
SSLv3 zurtick.

30001 VTerm NETC (TLS 1.2). Greift NETC (TLS 1.2)
fur die Unterstitzung al-
terer Firmware auf
SSLv3 zurlick.

Wie kann die HMC gesperrt werden?

Wenn Sie die Sicherheit fiir Ihre Infrastruktur verbessern méchten, konnen Sie ein IPS-Gerat (IPS = Intru-
sion-Prevention-System) verwenden oder alle Hardware Management Consoles und IBM Power Systems-
Server hinter einer Firewall hinzufiigen. Dariiber hinaus kénnen Sie Netzservices auf der HMC inaktivieren,
wenn Sie die HMC nicht tiber Fernzugriff verwenden oder Sie die HMC sperren méchten. Fiihren Sie die
folgenden Schritte aus, um Netzservices auf der HMC zu inaktivieren:

1. Inaktivieren Sie die Ausflihrung von fernen Befehlen tiber den SSH-Anschluss.

2. Inaktivieren Sie das ferne virtuelle Terminal (VTerm-Anschluss).
3. Inaktivieren Sie den Webfernzugriff (HMC-GUI und REST-API).

4. Blockieren Sie Anschliisse in der Firewall mithilfe der HMC-Netzeinstellungen fiir die einzelnen konfi-
gurierten Ethernet-Anschlisse.

Wie kann die HMC in den Konformitatsmodus "NIST SP 800-131A" versetzt wer-
den?

Bei Verwendung der HMC ab Version 8.1.0 werden nur sichere Verschliisselungen unterstiitzt, die unter
NIST SP 800-131A aufgeflihrt werden. Sie kdnnen ggf. keine Verbindung zu alteren Power Systems-Ser-
vern herstellen, z. B. zu POWER5-Servern, die Transport Layer Security (TLS 1.2) nicht unterstltzen. Wei-
tere Informationen zum Andern des Sicherheitsmodus finden Sie unter NIST-Modus der HMC Version 8,
Release 8.

Wie kénnen von der HMC verwendete Verschliisselungen angezeigt und geandert
werden?

Bei Verwendung der HMC ab Version 8.1.0 unterstiitzt die HMC sicherere Verschlisselungssatze, die in
NIST 800-131A definiert sind. Im Standardmodus verwendete Verschliisselungen sind sicher. Flihren Sie
den Befehl 1shmcencr aus, um weitere Informationen zu von der HMC unterstiitzten Verschlisselungs-
werten zu erhalten. Wenn Ihre Unternehmensstandards die Verwendung eines anderen Verschliisse-
lungssatzes erforderlich machen, flihren Sie den Befehl chhmcencr aus, um die Verschliisselungssatze
zu andern.
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Fihren Sie den folgenden Befehl aus, um die Verschlisselungswerte aufzulisten, die von der HMC zum
Verschlisseln des Benutzerkennworts verwendet werden:

lshmcencr -c passwd -t ¢

Fiihren Sie den folgenden Befehl aus, um die Verschlisselungswerte aufzulisten, die derzeit von der Web-
benutzerschnittstelle der HMC und der REST-API verwendet werden:

lshmcencr -c webui -t c

Fiihren Sie den folgenden Befehl aus, um die Verschlisselungswerte und den MAC-Algorithmus aufzulis-
ten, die derzeit von der SSH-Schnittstelle der HMC verwendet werden kénnen:

lshmcencr -c ssh -t ¢

lshmcencr -c sshmac -t c

Wie kann die Sicherheit des Zertifikats auf der HMC gepriift werden?

Die selbst signierten Zertifikate auf der HMC verwenden SHA256 mit RSA-Verschliisselung mit einem
2048-Bit-Schlissel. Dieses Verschlisselungsverfahren ist sicher. Wenn Sie CA-signierte Zertifikate ver-
wenden, sollten Sie sicherstellen, dass Sie keine Verschlisselung mit 1024-Bit-Schliissel verwenden.
Dieses Verschlisselungsverfahren ist unsicher. Fur die HMC kdnnen folgende Zertifikate verwendet wer-
den:

« Das CA-signierte Zertifikat kann flir die HMC-GUI und die REST-API verwendet werden (Anschliisse 443
und 12443).

« Der Anschluss 9920 wird fiir die Kommunikation zwischen HMCs verwendet. Sie kbnnen dieses Zertifi-
kat nicht durch Ihr eigenes Zertifikat ersetzen.

Wie wahlt man sich zwischen einem selbst signierten Zertifikat (Standard) und ei-
nem CA-signierten Zertifikat aus?

Die HMC generiert wahrend der Installation automatisch ein Zertifikat. Sie kénnen jedoch auch ber die
HMC eine Zertifikatssignieranforderung (Certificate Signing Request, CSR) generieren und ein neues Zerti-
fikat abrufen, das von einer Zertifizierungsstelle ausgestellt wurde. Sie kdnnen dieses Zertifikat in die
HMC importieren. Stellen Sie sicher, dass Sie auch einen Domanennamen fiir die HMC abrufen. Weitere
Einzelheiten zur Verwaltung der Zertifikate auf der HMC finden Sie unter Zertifikate verwalten.

Wie kann auf der HMC ein Audit durchgefiihrt werden?

Der Schwerpunkt des Audits auf der Hardware Management Consoles liegt auf konfigurierten Verschliis-
selungen und der Nutzungsaktivitat der verschiedenen HMC-Benutzer. Verwenden Sie die folgenden Be-
fehle, um die Nutzungsaktivitat verschiedener HMC-Benutzer anzuzeigen:

Tabelle 37. Von der HMC verwendete Verschliisselungen

Verwendungszweck Befehl

Kennwortverschlisselung (globale Einstellung) lshmcencr -c passwd -t c

Kennwortverschlisselung fiir die einzelnen Benut- [lshmcusr -Fname:password_encryption
zer

SSH-Verschlisselungen lshmcencr -c ssh -t ¢

SSH-MAC 1shmcencr -c sshmac -t c

Fir die HMC-GUI und REST-API verwendete Ver- 1shmcencr -c webui -t c
schlisselungen
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Verwenden Sie die folgenden Befehle, um verschiedene Informationen zu Konsolen und wartungsfahigen
Ereignissen fir die Verwendung in der HMC zu tiberwachen:

Tabelle 38. Befehle zum Anzeigen der angemeldeten Benutzer sowie von Informationen zu Konsolen oder

wartungsféhigen Ereignissen in der HMC

Informationen Befehl

GUI-Benutzer lslogon -r webui -u

GUI-Tasks 1slogon -r webui -t

CLI-Benutzer lslogon -r ssh -u

CLI-Tasks lslogon -r ssh -t

Vorgange auf der HMC lssvcevents -t console -d <Anzahl von
Tagen>

Vorgange auf dem System lssvcevents -t hardware -m <verwalte-
tes System> -d <Anzahl von Tagen>

Zentrale Uberwachungsereignisse fiir die HMC: Wenn Sie (iber viele Hardware Management Consoles
verfligen, legen Sie fest, dass alle Nutzungsdaten in der rsyslog-Datei gesammelt werden.

Wie behebt IBM die HMC-Sicherheitsliicken?

IBM verfligt Gber einen Prozess flr die Reaktion auf Sicherheitsvorfalle namens IBM Product Security In-
cident Response Team (PSIRT). Bei dem fir Sicherheitsverstofse zustandigen IBM Team (IBM Product Se-
curity Incident Response Team, PSIRT) handelt es sich um ein globales Team, das den Eingang, die Unter-
suchung und die interne Koordination von Informationen zu Sicherheitsliicken in Bezug auf Angebote von
IBM verwaltet. Open-Source-Komponenten und IBM Komponenten, die im Lieferumfang der HMC enthal-
ten sind, werden aktiv (iberwacht und analysiert. IBM stellt vorlaufige Fixes und Sicherheitsfixes fiir alle
unterstltzten Releases der HMC bereit.

Wie konnen neue vorlaufige Fixes auf der HMC verfolgt werden?

Das Sicherheitsbulletin enthalt Informationen zu den Sicherheitsliicken und vorlaufige Fixes flr unter-
stlitzte HMC-Versionen. Wenn Sie vorlaufige Fixes auf der HMC verfolgen mochten, haben Sie folgende
Moglichkeiten:

« Suchen Sie auf der folgenden Website nach den neuesten Sicherheitsbulletins: IBM Security Bulletin.

- Folgen Sie @IBMPowereSupp auf Twitter, um Benachrichtigungen zu erhalten.

- Abonnieren Sie E-Mail-Benachrichtigungen unter IBM Support.

HMC-Anschlusspositionen

Sie kdnnen anhand von Positionscodes nach Anschlusspositionen suchen. Verwenden Sie die Abbildun-
gen zu den HMC-Anschlusspositionen, um einen Positionscode der HMC-Anschlussposition auf dem Ser-
ver zuzuordnen.

HMC-Anschlusspositionen - Modell 5105-22E, 9008-22L, 9009-22A, 9009-22G,
9223-22H und 9223-22S

Verwenden Sie dieses Diagramm und diese Tabelle, um die HMC-Anschlisse fiir 5105-22E, 9008-22L,
9009-22A, 9009-22G, 9223-22H und 9223-22S zuzuordnen.
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Abbildung 10. HMC-Anschlusspositionen - 5105-22E, 9008-22L, 9009-22A, 9009-22G, 9223-22H und

9223-22S

FOHAIS10-0

Tabelle 39. HMC-Anschlusspositionen - 5105-22E, 9008-22L, 9009-22A, 9009-22G, 9223-22H und

9223-22S

Anschluss Code fiir physische Position Kennzeichnungs-LED
HMC-Anschluss 1 Un-P1-C1-T1 Nein

HMC-Anschluss 2 Un-P1-C1-T2 Nein

Weitere Informationen zu HMC-Anschlusspositionen fiir das System vom Typ 5105-22E, 9008-22L,
9009-22A, 9009-22G, 9223-22H oder 9223-22S finden Sie unter Teileposition und Positionscodes flir

das System vom Typ 9008-22L, 9009-22A, 9009-22G, 9223-22H oder 9223-22S.

HMC-Anschlusspositionen - Modell 9009-41A, 9009-41G, 9009-42A, 9009-42G,

9223-42H u

nd 9223-42S

Verwenden Sie dieses Diagramm und diese Tabelle, um die HMC-Anschluisse fiir 9009-41A, 9009-41G,
9009-42A, 9009-42G, 9223-42H und 9223-42S zuzuordnen.
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Abbildung 11. HMC-Anschlusspositionen - 9009-41A, 9009-41G, 9009-42A, 9009-42G, 9223-42H und

9223-42S
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Tabelle 40. HMC-Anschlusspositionen - 9009-41A, 9009-41G, 9009-42A, 9009-42G, 9223-42H und

9223-425

Anschluss Code fiir physische Position Kennzeichnungs-LED
HMC-Anschluss 1 Un-P1-C1-T1 Nein

HMC-Anschluss 2 Un-P1-C1-T2 Nein

Weitere Informationen zu HMC-Anschlusspositionen fiir das System vom Typ 9009-41A, 9009-41G,
9009-42A, 9009-42G, 9223-42H oder 9223-42S finden Sie unter Teileposition und Positionscodes fir

das System vom Typ 9009-41A, 9009-41G, 9009-42A, 9009-42G, 9223-42H oder 9223-42S.

HMC-Anschlusspositionen fiir Modell 9040-MR9

Verwenden Sie dieses Diagramm und diese Tabelle, um die HMC-Anschlisse fir 9040-MR9 zuzuordnen.
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Abbildung 12. HMC-Anschlusspositionen fiir 9040-MR9

Tabelle 41. HMC-Anschlusspositionen fiir 9040-MR9

Anschluss Code fiir physische Position Kennzeichnungs-LED
HMC-Anschluss 1 Un-P1-C1-T3 Nein
HMC-Anschluss 2 Un-P1-C1-T4 Nein

Weitere Informationen zu HMC-Anschlusspositionen flir das System vom Typ 9040-MR9 finden Sie un-
ter Teileposition und Positionscodes.

HMC-Anschlusspositionen fiir Modell 9080-M9S

Verwenden Sie dieses Diagramm und diese Tabelle, um die HMC-Anschlisse fir 9080-M9S zuzuordnen.
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Abbildung 13. HMC-Anschlusspositionen ftir 9080-M9S
Tabelle 42. HMC-Anschlusspositionen fiir 9080-M9S
Anschluss Position des physischen An- | Kennzeichnungs-LED
schlusses
Serviceprozessorkarte 1 - HMC-An- | Un-P1-C3-T1 Nein
schluss 1
Serviceprozessorkarte 1 - HMC-An- | Un-P1-C3-T2 Nein
schluss 2
Serviceprozessorkarte 2 - HMC-An- [Un-P1-C4-T1 Nein
schluss 1
Serviceprozessorkarte 2 - HMC-An- | Un-P1-C4-T2 Nein
schluss 2

Weitere Informationen zu HMC-Anschlusspositionen fiir das System vom Typ 9080-M9S finden Sie un-
ter Teileposition und Positionscodes.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden.

Méglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen ber die gegenwartig im jeweiligen Land verfligbaren Pro-
dukte und Services sind beim zustandigen IBM Ansprechpartner erhdltlich. Hinweise auf IBM Lizenzpro-
gramme oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services von
IBM verwendet werden konnen. Anstelle der IBM Produkte, Programme oder Services kénnen auch ande-
re, aquivalente Produkte, Programme oder Services verwendet werden, solange diese keine gewerblichen
oder anderen Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produkten, Pro-
grammen und Services anderer Anbieter liegt beim Kunden.

Fir die in diesem Handbuch beschriebenen Erzeugnisse und Verfahren kann es IBM Patente oder Patent-
anmeldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente ver-
bunden. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
missen auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Défense

France

Trotz sorgfaltiger Bearbeitung kdnnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffentli-
chung nicht ausgeschlossen werden. Die hier enthaltenen Informationen werden in regelmafsigen Zeitab-
standen aktualisiert und als Neuausgabe veréffentlicht. IBM kann ohne weitere Mitteilung jederzeit Ver-
besserungen und/oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/oder
Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service fiir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das (iber diese Web-
sites verfligbare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt. Die Verwendung die-
ser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, kdnnen diese beliebig verwendet werden, ohne dass eine Ver-
pflichtung gegenliber dem Einsender entsteht.

Die genannten Leistungsdaten- und Kundenbeispiele dienen nur zur Veranschaulichung. Tatsachliche
Leistungsergebnisse kdnnen, abhangig von bestimmten Konfigurationen und Betriebsbedingungen, variie-
ren.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Produk-
te, deren verdffentlichten Ankiindigungen oder anderen allgemein verfiigbaren Quellen. IBM hat diese
Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitat oder anderen Merk-
malen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den jeweili-
gen Anbieter zu richten.

Aussagen (iber Plane und Absichten von IBM unterliegen Anderungen oder kénnen zuriickgenommen
werden und reprasentieren nur die Ziele von IBM.

Alle von IBM angegebenen Preise sind empfohlene Richtpreise und kénnen jederzeit ohne weitere Mittei-
lung geandert werden. Handlerpreise kénnen u. U. von den hier genannten Preisen abweichen.

Diese Veroffentlichung dient nur zu Planungszwecken. Die in dieser Veréffentlichung enthaltenen Infor-
mationen kdnnen gedndert werden, bevor die beschriebenen Produkte verflighar sind.
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Diese Veroffentlichung enthalt Beispiele flir Daten und Berichte des alltaglichen Geschaftsablaufs. Sie
sollen nur die Funktionen des Lizenzprogramms illustrieren und kdnnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Alle diese Namen sind frei erfunden und jede Ahnlichkeit mit konkre-
ten Personen oder Unternehmen ist rein zufallig.

Wird dieses Buch als Softcopy (Book) angezeigt, erscheinen keine Fotografien oder Farbabbildungen.

Diese Informationen wurden von IBM fiir die beschriebenen Maschinen erstellt. Fiir eine anderweitige
Verwendung tibernimmt IBM keine Verantwortung.

Die Datenverarbeitungssysteme von IBM sind so konzipiert, dass die Moglichkeit von nicht erkannten Da-
tenbeschadigungen oder Dateiverlusten weitgehend eingeschrankt ist. Dieses Risiko kann jedoch nie ganz
ausgeschlossen werden. Kunden, bei denen nicht geplante Systemausfalle oder Stérungen, Netzstrom-
schwankungen bzw. -ausfalle oder Komponentenfehler aufgetreten sind, miissen die zum Zeitpunkt der
Ausfalle oder Storungen stattgefundenen Operationen und die dabei vom System gesicherten oder tber-
tragenen Daten auf Vollstandigkeit prifen. Ferner missen Kunden Verfahren etablieren, um sicherzustel-
len, dass eine unabhangige Datenprifung durchgefiihrt wird, bevor Daten aus solchen sensiblen oder kri-
tischen Operationen als zuverlassig angesehen werden. Kunden sollten die Websites von IBM regelmafig
auf aktualisierte Informationen und Fixes hin priifen, die sich auf ihr System und die zugehorige Software
beziehen.

Erklarung zur Homologation

Moglicherweise ist dieses Produkt in Ihrem Land nicht fiir den Anschluss an Schnittstellen von 6ffentli-
chen Telekommunikationsnetzen zertifiziert. Vor der Herstellung einer solchen Verbindung ist eine ent-
sprechende Zertifizierung ggf. gesetzlich vorgeschrieben. Unterstiitzung erhalten Sie von einem IBM An-
sprechpartner oder Reseller.

Funktionen zur barrierefreien Bedienung fiir IBM Power Systems-
Server

Funktionen zur barrierefreien Bedienung unterstlitzen Benutzer mit einer Behinderung, wie z. B. einer ein-
geschrankten Bewegungsfahigkeit oder Sehbehinderung, damit sie informationstechnologische Inhalte
erfolgreich verwenden kénnen.

Ubersicht
Die IBM Power Systems-Server umfassen folgende Hauptfunktionen zur barrierefreien Bedienung;:

- Bedienung nur Uber die Tastatur
« Vorgange, bei denen ein Sprachausgabeprogramm verwendet wird

Die IBM Power Systems-Server verwenden den aktuellen W3C-Standard, WAI-ARIA 1.0 (www.w3.0org/TR/
wai-aria/), um die Einhaltung von US Section 508 (www.access-board.gov/guidelines-and-standards/
communications-and-it/about-the-section-508-standards/section-508-standards) und Web Content Ac-
cessibility Guidelines (WCAG) 2.0 (www.w3.org/ TR/WCAG20/) sicherzustellen. Um die Funktionen zur
barrierefreien Bedienung nutzen zu kénnen, verwenden Sie das aktuelle Release Ihres Sprachausgabe-
programms und den aktuellen Web-Browser, der von den IBM Power Systems-Servern unterstiitzt wird.

Die Online-Produktdokumentation zu IBM Power Systems-Servern im IBM Knowledge Center ist fiir die
barrierefreie Bedienung aktiviert. Eine Beschreibung der Funktionen zur barrierefreien Bedienung im IBM
Knowledge Center finden Sie unter dem Abschnitt "Accessibility" im Hilfebereich des IBM Knowledge
Center (www.ibm.com/support/knowledgecenter/doc/kc_help.html#accessibility).

Tastaturnavigation

Dieses Produkt verwendet Standardnavigationstasten.
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Schnittstelleninformationen

In den Benutzerschnittstellen der IBM Power Systems-Server gibt es keine Inhalte, die 2 bis 55 Mal pro
Sekunde blinken.

Die Webbenutzerschnittstelle der IBM Power Systems-Server basiert auf Cascading Style Sheets, um In-
halte ordnungsgemafs wiederzugeben und positive Erfahrungen zu ermdéglichen. Die Anwendung bietet ei-
ne funktional entsprechende Moglichkeit fur Benutzer mit eingeschranktem Sehvermégen, um die Einstel-
lungen fiir die Systemanzeige, einschliefslich des Modus fiir kontraststarke Anzeige, zu verwenden. Sie
kénnen die Schriftgrofse liber die Einstellungen fiir die Einheit oder den Web-Browser steuern.

Die Webbenutzerschnittstelle fiir IBM Power Systems-Server umfasst WAI-ARIA-Navigationsmarkierun-
gen, mit deren Hilfe Sie schnell zu Funktionsbereichen in der Anwendung navigieren kénnen.

Software anderer Anbieter

Die IBM Power Systems-Server enthalten bestimmte Software anderer Anbieter, die nicht von der IBM Li-
zenzvereinbarung abgedeckt wird. IBM tibernimmt keine Garantie fir die Funktionen zur barrierefreien
Bedienung dieser Produkte. Wenden Sie sich an den Anbieter, um Informationen zur barrierefreien Bedie-
nung der entsprechenden Produkte zu erhalten.

Zugehorige Informationen zur barrierefreien Bedienung

Neben dem gewohnten IBM Helpdesk und den Support-Websites bietet IBM einen TTY-Telefonservice fiir
gehorlose oder hérgeschadigte Kunden fir den Zugriff auf Vertriebs- und Support-Services:

TTY-Service
800-IBM-3383 (800-426-3383)
(innerhalb von Nordamerika)

Weitere Informationen zum Engagement von IBM fir barrierefreie Bedienung finden Sie unter IBM Acces-
sibility (www.ibm.com/able).

Hinweise zur Datenschutzrichtlinie

IBM Softwareprodukte, einschliefilich Software-as-a-service-Losungen ("Softwareangebote"), kdnnen
Cookies oder andere Technologien verwenden, um Informationen zur Produktnutzung zu erfassen, die
Endbenutzererfahrung zu verbessern und Interaktionen mit dem Endbenutzer anzupassen oder zu ande-
ren Zwecken. In vielen Fallen werden von den Softwareangeboten keine personenbezogenen Daten er-
fasst. Einige der IBM Softwareangebote kdnnen Sie jedoch bei der Erfassung personenbezogener Daten
unterstiitzen. Wenn dieses Softwareangebot Cookies zur Erfassung personenbezogener Daten verwendet,
sind nachfolgend nahere Informationen tiber die Verwendung von Cookies durch dieses Angebot zu fin-
den.

Abhangig von den bereitgestellten Konfigurationen werden von diesem Softwareangebot Sitzungscookies
zum Erfassen von Benutzernamen und IP-Adressen der einzelnen Benutzer fiir die Sitzungsverwaltung
verwendet. Diese Cookies kénnen inaktiviert werden, dadurch wird jedoch auch ihre Funktionalitat inakti-
viert.

Wenn die fur dieses Softwareangebot genutzten Konfigurationen Sie als Kunde in die Lage versetzen, per-
sonenbezogene Daten von Endbenutzern Gber Cookies und andere Technologien zu erfassen, missen Sie
sich zu allen gesetzlichen Bestimmungen in Bezug auf eine solche Datenerfassung, einschliefslich aller
Mitteilungspflichten und Zustimmungsanforderungen, rechtlich beraten lassen.

Weitere Informationen zur Nutzung verschiedener Technologien, einschliefslich Cookies, fiir diese Zwecke
finden Sie in der IBM Datenschutzerklarung unter http://www.ibm.com/privacy und in der IBM Erklarung
zum Onlinedatenschutz unter http://www.ibm.com/privacy/details/us/en/ im Abschnitt “Cookies, Web-
Beacons und sonstige Technologien”.
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Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der International Business Ma-
chines Corporation in den USA und/oder anderen Landern. Weitere Produkt- und Servicenamen kdnnen
Marken von IBM oder anderen Unternehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf der
Webseite Copyright and trademark information.

Die eingetragene Marke Linux wird gemafs einer Unterlizenz von der Linux Foundation verwendet, dem
ausschliefslichen Lizenznehmer von Linus Torvalds, weltweit Eigentiimer dieser Marke.

Red Hat, JBoss, OpenShift, Fedora, Hibernate, Ansible, CloudForms, RHCA, RHCE, RHCSA, Ceph und
Gluster sind Marken oder eingetragene Marken der Red Hat, Inc. oder ihrer Tochtergesellschaften in den
USA und anderen Landern.

Microsoft und Windows sind Marken der Microsoft Corporation in den USA und/oder anderen Landern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.

Elektromagnetische Vertraglichkeit

Hinweise fiir Gerate der Klasse A

Die folgenden Hinweise zur elektromagnetischen Vertraglichkeit von Geraten der Klasse A beziehen sich
auf IBM Server mit POWER9-Prozessor und auf deren Komponenten, es sei denn, diese sind in den zuge-
hérigen Informationen als Gerate der Klasse B ausgewiesen.

Beim Anschliefsen eines Bildschirms an das Gerat miissen das dafir vorgesehene Bildschirmkabel und
die mit dem Bildschirm bereitgestellten Entstdrungseinheiten verwendet werden.

Canada Notice
CAN ICES-3 (A)/NMB-3(A)

European Community and Morocco Notice

This product is in conformity with the protection requirements of Directive 2014/30/EU of the European
Parliament and of the Council on the harmonization of the laws of the Member States relating to electro-
magnetic compatibility. IBM cannot accept responsibility for any failure to satisfy the protection require-
ments resulting from a non-recommended modification of the product, including the fitting of non-IBM
option cards.

This product may cause interference if used in residential areas. Such use must be avoided unless the
user takes special measures to reduce electromagnetic emissions to prevent interference to the reception
of radio and television broadcasts.

Warning: This equipment is compliant with Class A of CISPR 32. In a residential environment this equip-
ment may cause radio interference.

Deutschsprachiger Hinweis

Deutschsprachiger EU-Hinweis: Hinweis fiir Gerdte der Klasse A
EU-Richtlinie zur Elektromagnetischen Vertraglichkeit

Dieses Produkt entspricht den Schutzanforderungen der EU-Richtlinie 2014/30/EU zur Angleichung der
Rechtsvorschriften iber die elektromagnetische Vertraglichkeit in den EU-Mitgliedsstaaten und halt die
Grenzwerte der EN 55022/EN 55032 Klasse A ein.

Um dieses sicherzustellen, sind die Gerate wie in den Handbichern beschrieben zu installieren und zu be-
treiben. Des Weiteren dirfen nur von IBM empfohlene Kabel angeschlossen werden. IBM ibernimmt kei-
ne Verantwortung fiir die Einhaltung der Schutzanforderungen, wenn das Produkt ohne Zustimmung von
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IBM verandert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne Empfehlung von IBM
gesteckt/eingebaut werden.

EN 55032 Klasse A Gerate mussen mit folgendem Warnhinweis versehen werden:

"Warnung: Dieses ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbereich Funkstérun-
gen verursachen; in diesem Fall kann vom Betreiber verlangt werden, angemessene Mafshahmen zu er-
greifen und daflir aufzukommen."

Deutschland: Einhaltung des Gesetzes iiber die elektromagnetische Vertraglichkeit von Geraten

Dieses Produkt entspricht dem "Gesetz (iber die elektromagnetische Vertraglichkeit von Geraten (EMVG)".
Dies ist die Umsetzung der EU-Richtlinie 2014/30/EU in der Bundesrepublik Deutschland.

Zulassungshescheinigung laut dem Deutschen Gesetz iiber die elektromagnetische Vertraglichkeit
von Geraten (EMVG) (bzw. der EMC Richtlinie 2014/30/EU) fiir Gerate der Klasse A

Dieses Gerét ist berechtigt, in Ubereinstimmung mit dem Deutschen EMVG das EG-Konformitatszeichen -
CE - zu fuhren.

Verantwortlich fiir die Einhaltung der EMV-Vorschriften ist der Hersteller:
International Business Machines Corp.

New Orchard Road

Armonk, New York 10504

Tel.: 914-499-1900

Der verantwortliche Ansprechpartner des Herstellers in der EU ist:
IBM Deutschland GmbH

Technical Relations Europe, Abteilung M456

IBM-Allee 1, 71139 Ehningen, Deutschland

Tel.: +49 800 225 5426

E-Mail: HalloIBM@de.ibm.com

Generelle Informationen:

Das Gerat erfiillt die Schutzanforderungen nach EN 55024 und EN 55022/EN 55032 Klasse A.

Japan Electronics and Information Technology Industries Association (JEITA) Noti-
ce
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BRICEDEBANENE : Knowledge Centerd&ZEFRD
TR —£08

This statement applies to products less than or equal to 20 A per phase.
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This statement applies to products greater than 20 A, single phase.
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This statement applies to products greater than 20 A per phase, three-phase.
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Japan Voluntary Control Council for Interference (VCCI) Notice
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Korea Notice
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People's Republic of China Notice
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Russia Notice
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Taiwan Notice
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IBM Taiwan Contact Information:
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United States Federal Communications Commission (FCC) Notice

This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant
to Part 15 of the FCC Rules. These limits are designed to provide reasonable protection against harmful
interference when the equipment is operated in a commercial environment. This equipment generates,
uses, and can radiate radio frequency energy and, if not installed and used in accordance with the instru-
ction manual, may cause harmful interference to radio communications. Operation of this equipment in a
residential area is likely to cause harmful interference, in which case the user will be required to correct
the interference at his own expense.

Properly shielded and grounded cables and connectors must be used in order to meet FCC emission li-
mits. Proper cables and connectors are available from IBM-authorized dealers. IBM is not responsible for
any radio or television interference caused by using other than recommended cables and connectors or
by unauthorized changes or modifications to this equipment. Unauthorized changes or modifications
could void the user's authority to operate the equipment.

This device complies with Part 15 of the FCC rules. Operation is subject to the following two

conditions:

(1) this device may not cause harmful interference, and (2) this device must accept any interference recei-
ved, including interference that may cause undesired operation.

Responsible Party:

International Business Machines Corporation

New Orchard Road

Armonk, NY 10504

Contact for FCC compliance information only: fccinfo@us.ibm.com

Hinweise fiir Gerate der Klasse B

Die folgenden Hinweise zur elektromagnetischen Vertraglichkeit von Geraten der Klasse B beziehen sich
auf Komponenten, die in den zugehérigen Installationsinformationen als Gerate der Klasse B ausgewie-
sen sind.

Beim Anschliefsen eines Bildschirms an das Gerat miissen das dafiir vorgesehene Bildschirmkabel und
die mit dem Bildschirm bereitgestellten Entstérungseinheiten verwendet werden.

Canada Notice
CAN ICES-3 (B)/NMB-3(B)

European Community and Morocco Notice

This product is in conformity with the protection requirements of Directive 2014/30/EU of the European
Parliament and of the Council on the harmonization of the laws of the Member States relating to electro-
magnetic compatibility. IBM cannot accept responsibility for any failure to satisfy the protection require-
ments resulting from a non-recommended modification of the product, including the fitting of non-IBM
option cards.

Deutschsprachiger Hinweis

Deutschsprachiger EU-Hinweis: Hinweis fiir Gerate der Klasse B - EU-Richtlinie zur elektromagneti-
schen Vertraglichkeit
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Dieses Produkt entspricht den Schutzanforderungen der EU-Richtlinie 2014/30/EU zur Angleichung der
Rechtsvorschriften ber die elektromagnetische Vertraglichkeit in den EU-Mitgliedsstaaten und halt die
Grenzwerte der EN 55022/EN 55032 Klasse B ein.

Um dieses sicherzustellen, sind die Gerate wie in den Handblchern beschrieben zu installieren und zu be-
treiben. Des Weiteren dirfen nur von IBM empfohlene Kabel angeschlossen werden. IBM bernimmt kei-
ne Verantwortung fur die Einhaltung der Schutzanforderungen, wenn das Produkt ohne Zustimmung von
IBM verandert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne Empfehlung von IBM
gesteckt/eingebaut werden.

Deutschland: Einhaltung des Gesetzes iiber die elektromagnetische Vertraglichkeit von Geraten

Dieses Produkt entspricht dem "Gesetz (iber die elektromagnetische Vertraglichkeit von Geraten (EMVG)".
Dies ist die Umsetzung der EU-Richtlinie 2014/30/EU in der Bundesrepublik Deutschland.

Zulassungshescheinigung laut dem Deutschen Gesetz iiber die elektromagnetische Vertraglichkeit
von Geraten (EMVG) (bzw. der EMC Richtlinie 2014/30/EUV) fiir Gerate der Klasse B

Dieses Gerét ist berechtigt, in Ubereinstimmung mit dem Deutschen EMVG das EG-Konformitatszeichen -
CE - zu fuhren.

Verantwortlich fiir die Einhaltung der EMV-Vorschriften ist der Hersteller:
International Business Machines Corp.

New Orchard Road

Armonk, New York 10504

Tel.: 914-499-1900

Der verantwortliche Ansprechpartner des Herstellers in der EU ist:
IBM Deutschland GmbH

Technical Relations Europe, Abteilung M456

IBM-Allee 1, 71139 Ehningen, Deutschland

Tel.: +49 800 225 5426

E-Mail: HalloIBM@de.ibm.com

Generelle Informationen:

Das Gerait erfiillt die Schutzanforderungen nach EN 55024 und EN 55032 Klasse B

Japan Electronics and Information Technology Industries Association (JEITA) Noti-
ce

(—41) EFEREMERZRS SRESERINHERER
BRICEDEBANENE : Knowledge Centerd&ZEFRD
T — 20

This statement applies to products less than or equal to 20 A per phase.
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This statement applies to products greater than 20 A, single phase.
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This statement applies to products greater than 20 A per phase, three-phase.
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Japan Voluntary Control Council for Interference (VCCI) Notice
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Taiwan Notice
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United States Federal Communications Commission (FCC) Notice

This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant
to Part 15 of the FCC Rules. These limits are designed to provide reasonable protection against harmful
interference in a residential installation. This equipment generates, uses, and can radiate radio frequency
energy and, if not installed and used in accordance with the instructions, may cause harmful interference
to radio communications. However, there is no guarantee that interference will not occur in a particular
installation. If this equipment does cause harmful interference to radio or television reception, which can
be determined by turning the equipment off and on, the user is encouraged to try to correct the interfe-
rence by one or more of the following measures:

Reorient or relocate the receiving antenna.

Increase the separation between the equipment and receiver.

Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
« Consult an IBM-authorized dealer or service representative for help.
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Properly shielded and grounded cables and connectors must be used in order to meet FCC emission li-
mits. Proper cables and connectors are available from IBM-authorized dealers. IBM is not responsible for
any radio or television interference caused by using other than recommended cables and connectors or
by unauthorized changes or modifications to this equipment. Unauthorized changes or modifications
could void the user's authority to operate the equipment.

This device complies with Part 15 of the FCC rules. Operation is subject to the following two conditions:

(1) this device may not cause harmful interference, and (2) this device must accept any interference recei-
ved, including interference that may cause undesired operation.

Responsible Party:

International Business Machines Corporation

New Orchard Road

Armonk, New York 10504

Contact for FCC compliance information only: fccinfo@us.ibm.com

Nutzungsbedingungen

Die Berechtigungen zur Nutzung dieser Veroffentlichungen werden Ihnen auf der Basis der folgenden Be-
dingungen gewahrt.

Anwendbarkeit: Die vorliegenden Bedingungen gelten zusatzlich zu den Nutzungsbedingungen fiir die
Website von IBM.

Personliche Nutzung: Sie dirfen diese Veroffentlichungen fiir Ihre personliche, nicht kommerzielle Nut-
zung unter der Voraussetzung vervielfaltigen, dass alle Eigentumsvermerke erhalten bleiben. Sie diirfen
diese Veroffentlichungen oder Teile der Veroffentlichungen ohne ausdriickliche Genehmigung von IBM
weder weitergeben oder anzeigen noch abgeleitete Werke davon erstellen.

Kommerzielle Nutzung: Sie diirfen diese Verdffentlichungen nur innerhalb Ihres Unternehmens und un-
ter der Voraussetzung, dass alle Eigentumsvermerke erhalten bleiben, vervielfaltigen, weitergeben und
anzeigen. Sie durfen diese Veroffentlichungen oder Teile der Veréffentlichungen ohne ausdriickliche Ge-
nehmigung von IBM aufderhalb Ihres Unternehmens weder vervielfaltigen, weitergeben oder anzeigen
noch abgeleitete Werke davon erstellen.

Berechtigungen: Abgesehen von den hier gewahrten Berechtigungen werden keine weiteren Berechti-
gungen, Lizenzen oder Rechte (veréffentlicht oder stillschweigend) in Bezug auf die Veroffentlichungen
oder darin enthaltene Informationen, Daten, Software oder geistiges Eigentum gewahrt.

IBM behalt sich das Recht vor, die in diesem Dokument gewahrten Berechtigungen nach eigenem Ermes-
sen zurlickzuziehen, wenn sich die Nutzung der Veréffentlichungen fiir IBM als nachteilig erweist oder
wenn die obigen Nutzungsbestimmungen nicht genau befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren Gesetzen und Vorschrif-
ten, einschliefslich aller US-amerikanischen Exportgesetze und Verordnungen, herunterladen und expor-
tieren.

IBM UBERNIMMT KEINE GEWAHRLEISTUNG FUR DEN INHALT DIESER VEROFFENTLICHUNGEN. Diese
Veroffentlichungen werden auf der Grundlage des gegenwartigen Zustands (auf "as-is"-Basis) und ohne
eine ausdrickliche oder stillschweigende Gewahrleistung flr die Handelsliblichkeit, die Verwendungsfa-
higkeit flr einen bestimmten Zweck oder die Freiheit von Rechten Dritter zur Verfligung gestellt.
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