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X
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X X

' �2��$")"���(��(2��!���)���
���$"
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X X
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X X
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X
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X X X X
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X X X X
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�
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X X X

�" -�!�" ���HMC 21



�������� 4. ������ ��������HMC,!������ ��������	
��
���"���# (���)

����
��������� HMC -	&'���#)�
()

���)��@��

+
+�
� !"�! �#+ IDs

� !'�+'���'��)��

(hmcoperator)

� !� -	�&�#+� �

(hmcsuperadmin)

�
������

(hmcviewer)

�#�-
�+�
���

(hmcservicerep)

�" !$"'����" �") ��
�

“�" !$"'����" �") ��
�” ��&��" 129

chhmc

lshmc

X X X X

 ��
�'�� �
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“ ��
�'�� �
����'�
4��” ��&��" 112
X X X

' �2�#4�	��
��HMC

“' �2�#4�	��
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X X X
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���" ��@'� !

“����]�	��
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X X X

�$"&�!�" ")'(�"�" !$"'����" 

“�$"&�!�" ")'(�"�" !$"'����" ”
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X X

�,!& 4� ���" ��

“�,!& 4� ���" ��” ��&��" 96

hmcshutdown

X X X

�!����"(�'�4��
'�:�'(� ��

“�!����"(�'�4��
'�:�'(� ��” ��&��"
100

ping

X X X X

#$"
���$"� �-$"(��

“#$"
���$"� �-$"(��” ��&��" 101
X X X X

!�'&���" ��	�)HMC
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X X X
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X X
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120

X X X
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“-�!�" ����"(�'�4��
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121

X X X
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X X X
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X
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lsled X X X X
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X
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“'����2�!�+������ 5+��” ��&��" 73

chsyscfg

lssyscfg

X X

'����2�#�"��!���)��(���!���������!�+���� X X X X

��������
����

'�,!

“PowerOn” ��&��" 49
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X X X

�,!

“�,!” ��&��" 50

chsysstate

X X X

' �2��$")"�: �� 5+��

“' �2��$")"�” ��&��" 73

chsysstate

X X X

�" '�,!���)"�: #��+,��' ����N--����

“' �2��$")"�” ��&��" 73

chsysstate

X X X

 ���" ��

“ ���" ��” ��&��" 74

chsysstate

X X X

chlparstate X X X
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X X
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X X
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“�$"&�!�" ")'(�"�" !$"'����" ” ��&��" 75
X X

' �2���� Advanced SystemManagement (ASM)

“�" -�!�" ��� ��� �!����)” ��&��" 53

asmmenu

X X X
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lslparutil

X X X
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X X X X
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X
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X
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X X X

��
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X X X
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X X X
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'���E� ���#�
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X X
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X X
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X X
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X
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X
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X
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X
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X
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lshwres
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X X X X
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X X
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“+N)�����#���� �@"'��” ��&��" 85

chsysstate

X X

(68)�,!�!'
�'@4��>��
�$" �)	���$")"�

“+N)�����#���� �@"'��” ��&��" 85
X X
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�������� 8. ���"'��#
��!��*���+�$��, !������ ��������	
��
� (���)

����
��������� HMC -	&'���#)�
()���)��

@��

+
+�
� !"�!/ID

� !'�+'���'��)��

(hmcoperator)

� !� -	�&�#+� �

(hmcsuperadmin)

�
������

(hmcviewer)

�#�-
�+�
���

(hmcservicerep)

(69) '�,!�!'
�'@4��>��
�$" �)	���$")"�

“+N)�����#���� �@"'��” ��&��" 85
X X

(70) �!�
@�&��(2'�:���(#(�#�
 IOP

“+N)�����#���� �@"'��” ��&��" 85

chsysstate

X X

�" ")����G��"2<])#$"���)���5
�'���2(	��)���)"�HMCUI
���$"&�!���"�������!�+��������"
" <!$"'����" 
����#$"���)

�������� 9. ���������!������, !������ ��������	
��
����$���-�/���

���+��
#�'���#)�

+
+�
� !"�!/IDs

� !'�+'���'��)��

(hmcoperator)

� !� -	�&�#+� �

(hmcsuperadmin)

�
������

(hmcviewer)

�#�-
�+�
���

(hmcservicerep)

'����2�
��)�" '	�" &���������!2HMC
'@4��'	�" &���&�
�� &����"�	�)������ HMC
���@���-����(��
����#��& 4�'����2�

��)�" '	�" &������"
" <���5!��!2Web
UI 	�)HMC

chhmcencr

X


�!) "2�" �" '	�" &��������)"��!2
HMC '@4��'	�" &���&�
�� &����"�	�)������
HMC���@���-����(��
����#��& 4� "2
�" �" '	�" &������"
" <���5!��!2Web
UI 	�)HNMC

chhmcfs

X X X

@4�����(�")�� ���5+��	�)HMC

chhmcfs
X X


�!) "2�" 	��
�� ���5+��	�)HMC

lshmcfs
X X X X

�!����" ��"�	�)�4������]����<�!
'����2�5!���HMC

ckmedia

X X X
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�������� 9. ���������!������, !������ ��������	
��
����$���-�/��� (���)

���+��
#�'���#)�

+
+�
� !"�!/IDs

� !'�+'���'��)��

(hmcoperator)

� !� -	�&�#+� �

(hmcsuperadmin)

�
������

(hmcviewer)

�#�-
�+�
���

(hmcservicerep)

	�	��
��+,�!����-$"'�/��$"& ���" ��@'� !
HMC-"�  ��
�5>��

getupgfiles

X X X

-�!'� �2
�"@&��"-�	�)HMC

hmcwin
X X X X

����]��" ���#$"���) SSH

logssh
X X X X

'#��2 �& 4�����]�	��
��#��+,�	�)@" ���
���

lpcfgop

X


�!) "2�" 	��
����"@
(!���
�$"& ��
� �����<��-�!�" & 4��$"& �� ������
�
� �����<��-�!�" 

lshwinfo

X X X X


�!) "2�" HMC���'�/�'-�"	�)� �����
<��-�!�" 

lslock

X X X X

��)#���&� HMC��!�:��� �����<��-�!
�" ����:��5(�

rmlock

X


�!) "2�" ���� ���4������]����@ ��
���
)"��$"& ��HMC

lsmediadev

X X X X

-�!�" #�2�@���-����(��	�) SSH

mkauthkeys
X X X X

��!�"
 ���2��2
�� �>� �� ���	�)
HMC

monhmc

X X X X
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�������� 9. ���������!������, !������ ��������	
��
����$���-�/��� (���)

���+��
#�'���#)�

+
+�
� !"�!/IDs

� !'�+'���'��)��

(hmcoperator)

� !� -	�&�#+� �

(hmcsuperadmin)

�
������

(hmcviewer)

�#�-
�+�
���

(hmcservicerep)

��	��
���" ���)"���� (� (
5(��$"& ��
 ������<��-�!�" -"�HMC

rmlparutil

X X X

'�,!���)"�������'@4��
��5	5+��	��#("
��
HMC���&
!-$"��!

rnvi

X X X X

' �2�#4� �>� ��	�)Q" �!
( �&��)#("
��

'&�(	�)DLPAR

rsthwres

X

' �2�#4�	��
�������@'� !��HMC

rstupgdata
X X X

���2�"25+��-"�HMC5�2�) ��� ��
�

sendfile
X X X X

chsvc X X X

lssvc X X X X

chstat X X X

lsstat X X X X

chpwdpolicy X

lspwdpolicy X X X X

mkpwdpolicy X

rmpwdpolicy X

expdata X

���	�
������������������7��#;�%(�#

�" -�!�" ��� ���-�
�!))"�'@4��-�!�" ���'>� �+'(� � ��-�#��@" ������ 
��� �� ���)"�'&��"���'@4�����)#�" #��+,�!�

�<"���N--���� 
��5	 
������>������$"& ��'>� �+'(� �
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&"����)�" !$"'����" ���)"�'&��"��� �� !!� “�" ' �2��$")"�)"��$"& ���:��'-:������<��-�!�" ” ��&��" 9 )"����
�!) "2

�" ��
���)"�-�'����2�
��)�"
�" '�4��#�" ���!$"'����" ��@4�����)"�� ���-�
�!) "2�" ���!�"���	�)
���)"�'�
�

�� ��
�� ���: �(��� (��� )"�'&��"���-�
�!)	]��'
4��'�4�� ������<��-�!�" 

��&������


�!)#���
����	�) ������<��-�!�" ���'�4�� 	��
����� 
�� ��2������" (")
�� ���
��@" ������
���" -�!�"  �>� ��

#���
����'&��"���-� (
<])
�:����5����:


#)�*� 
�:� General 
�!)�4�� &
"2'�	���� 
  ��� 
��� �'��	�) ����<"��5+��KK"�LED������������)� (-���

'(� ����	�)'>� �(����(� �
(���-$"�(���)��!	�)@" ������ '>� �(��@" ���������<���$"&�!(&"�
��" �$"&�!)


��	��
����2�"2�" �,!'# 4��)

�#���&��	�	


�:� Processor 
�!)	��
��'���2(�����(� �
(���	�) ������<��-�!�"  (
<])-$"�(���(� �
(��������!���)5(�,

��(� �
(������5
�5!��$"&�!#��+,�, ��(� �
(������@ ��
���)"�, ��(� �
(�������"
" <�$"&�!#��+,�5!�,

-$"�(���(� �
(�����)��!�����(� �
(���'�
4��
��-$"�(���)��!	�)@����(� �
(������
��)���

��$��'���7��


�:� Memory 
�!)	��
��'���2(���&��(2#("
-$"	�) ������<��-�!�"  (
<])&��(2#("
-$"�����!���)5(� &��(2#("


-$"���2�'����" �$"&�!#��+,�&��(2#("
-$"������5!� &��(2#("
-$"����$"&�!#��+,� 	�"!	��'	�&��(2#("
-$"

&��(2#("
-$"���
��2�����N--���� �$"& ���" ���)"�@" ������ 
��&��(2#("
-$"�N--����	�)'+, �

( � ���
�:�2�)

�G��"2 -$"�(���)��!	�)@��&��(2#("
-$"

I/O 
�:� I/O 
�!)+,��#�� I/O �>� ���$"& ��  ������<��-�!�" �" �$"&�!��:�� I/O
��@" ������ ���!��
!:�'�� �


��	��
��	�!-$"��!��:�� IP
�!)	]�� 	��
�� �>� ��+,��#�� I/O-�<��-�!����
�"
&��(2

v #���
�� �	/�� 
�!)#���
����+,��#�� I/O	�)
���� �>� ��

v #���
�� I/O 5 	 
�!) I/O@�����)&
!���@� �� ���
��@" ����������2����@��

v #���
�� �7!���� 
�!)��##����'�/�'-�"	�)+,��#�� I/O ���N--���� #�"	�)#���
������"
" <'�/�#�"�!q���5����:

– '
4����
!:�'�� � single root I/Ovirtualization (SR-IOV)�2���� �&
!
��)��� *[�����*������ -�
�!)	]��

��#���
�����

– '
4����
!:�'�� � SR-IOV�2�����&
!'}@"���- *�$*�!������ -�
�!)	]��'
4��5
�5!��$"&�!��
!:�'�� ��&�

���@" �������!q '�/�+,��#�� I/O '}@"���-

– '
4����
!:�'�� � SR-IOV�2�����&
!'}@"���- �4�� ��-�#��@" ������-�
�!)	]��'
4���$"&�!��
!:�'�� ��&�

�����-�#��@" �������!q '�/�+,��#�� I/O '}@"���-

v #���
�� �(�7���#��	/�� LP 
�!)-$"�(�	�)��-�#��@� ��������������!2��:��& 4���
!:�'�� ����&
!
��)

��� SR-IOV

���@���!��

<�" ������<��-�!�" 	�)#���"
" <���2�"2@" ������5!� 
�:� Migration -�
�!)��	��
���" ���2�"2@" ������

5����
����� Power-On


�:� Power-On Parameters �&�#���"
" <'����2�@" "
�'�� ��" '�,! �$"& ���"  ���" ��# ��)���5��!2�" 

'����2�#�"��+,�!� Next �" '����2�
��)'&��"���-��"
" <���5!����"  ���" ��  ������<��-�!�" ��# ��)���5�
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'���7� 
�:� Capabilities 
�!)#("
�"
" <���"  ��5�
� 	�)'>� �+'(� ���� #���"
" <� (-���(�"'>� �+'(� ���������

Virtual Trusted PlatformModule (VTPM),Virtual ServerNetwork (VSN),Dynamic PlatformOptimization

(DPO)
��#("
�"
" <SR-IOV

�#6�� � 
�:� Advanced 
�!)#("
-�&��(2#("
-$"'@-	�"!�&K� �� ������<��-�!�"  (
<])&��(2#("
-$"'@-	�"!

�&K�������5!� &��(2#("
-$"'@-	�"!�&K� ����$"&�!#��+,� 	�"!'@-�N--���� 
��&��(2#("
-$"'@-	�"!�&K���)

��! ���N--���� '
4�����)�" '����2��" -�!�  &��(2#("
-$"�� ���!�(2�" ���������" ")'@-	�"!�&K� �&�

���)+,�!� Requested huge pagememory (��'@-) '�/�#�"&��(2#("
-$"������)�" '
4�����)�" '����2�#�"��� ��)	�

�$"& ��&��(2#("
-$"	�)'@-	�"!�&K� #�����)�,! ���

�:�@���Barrier SynchronizationRegister (BSR)-�
�!)	��
����' 2�

�:�@��� Processor Performance -�
�!)�&
!TurboCore 
�� SystemPartition Processor Limit (SPPL)#��

�"
" <���)#�"�&
!TurboCore <�!5�
��#�" SPPL<�!5�SPPL ���������)@" ��������(� �
(���-$"'@"�
��@" ���

�����(� �
(���
��
��)���

�:�@���MemoryMirroring -�
�!) �&
!�" �$"
� ' � ��N--����
���<"��	�)�" �$"
� ' � � 	�) ���#��

�"
" <���)#�"�&
!�" �$"
� ' � �<�!5�#��2�)�"
" <' �2���� '# 4��)
4��" optimization&��(2#("
-$"

#���"
" <!�#�"��!���) VTPM

�!�� 	
()��()���!��:

� (-���(�"'>� �+'(� ���������Virtual Trusted PlatformModule

�" !�#�"��!���)	�)Virtual Trusted PlatformModule

�" � (-���(�"'>� �+'(� ���������Virtual ServerNetwork

�" � (-���(�"'>� �+'(� ���������Dynamic PlatformOptimizer

�" � (-���	�!-$"��!��:����-�#��@� ��
��'-�"	�)��
!:�'�� � SR-IOV

Update Password

���)"���@'!� &����"� '@4����@'!� &����"��" '	�"<]) HMC
��Advanced SystemManagement Interface (ASMI)��

 ������<��-�!�" 

��# ��)
 ����#��'	�"��� ������<��-�!�" �!2��� HMC ���-�
-�)�&�#���~�� &����"��$"& ��
������(����5����:

v HardwareManagement Console:HMCaccess

v Advanced SystemManagement Interface:General

v Advanced SystemManagement Interface:Admin

&"�#����� HMC '@4��'	�"��� ������<��-�!�" ������� &����"����-$"'�/����)&
!-�<�����)#�" �&�@�
@� &����"����'&
"��
�$"& ��


���� &����"����� "�j�2����)"�Update Password

&"�HMC�4�����)�" '	�"��� ������<��-�!�" ������"2&��) ��	�����@2"2"
'	�"��� HMC��� -�� "�j&��"��")Update

Password FailedAuthentication 
-�)��������� >]�)-�
�@ ��
��
�!)	]��'@4���&�#���~�� &����"�'	�"��� HMC
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��� ����� &����"�'	�"��� HMC '����2�
��)��	�����#���2���� ������<��-�!�" HMC	�)#��-�@�(�"5
��"
" <@���-����(

��5!�������5�&��)-"����@2"2"
'�4��
������ ������<��-�!�" ���# ��) >]�)-���)���&�
�!)�<"��'�/�FailedAuthentication

�$"& �� ������<��-�!�" ���� #��-�5!� ��
-�)�&��~�� &����"��&
��������-��"
" <!$"'����" �!q���5�

���
���������

�" !$"'����" 
�)"��$"& ���" �$")"���� ������<��-�!�" 

Power On

���)"� Power On '@4��' ��
 ������<��-�!�" 

'�4��-"��:�@������5����'@4��'�,! ������<��-�!�" 	�)#��:

Normal: '�4���:�@������'@4�� ����&� HMC����" ���)#�"�N--���� �$"& ����2�"2' ��
���@" ������'@4���$"&�!(�G��" '�,!  ������

<��-�!�" �" ���)#�"�N--�����"
" <���&�]�)��#�"���5����:

v Auto-Start Always: �:�@������ ����&� HMC '�,!��-�#��@" �������!2�����
���&��)-"���� ������<��-�!�" '�,!�$")"�

<�" ������<��-�!�" '�,!�$")"�-"��" � ��$"	�)������ HMC-�' ��
���@" ���������)&
!����$"&�!#��+,�5(��&�' ��
�$")"�

�!2�����
��� 
��<�" ������<��-�!�" '�,!�$")"��!2� ��(��" ���#4������
��� HMC-�' ��
���'}@"���-�#��@" ���������

�$")"��2�� 	����� ���<���,!#���"
" <'�4������:�@������5!�'�
�

v Auto-Start for Auto-Recovery: �:�@������ ����&� HMC '�,!��-�#��@" �������!2�����
���&��)-"���� ������<��-�!�" 

'�,!�$")"�-"�� ��(��" ���#4��������
���'��"���� #���"
" <'�4���:�@������5!�'}@"�'
4��'+, �

( ��$"& �� ������<��

-�!�" ��������#�����*��	�����)	�) IPL '��"����

v User-Initiated: �:�@������ ����&� HMC5
�' ��
�����-�#��@" ������'
4�� ������<��-�!�" '�,!�$")"�#�����)' ��
�����-�#��

@" �������� ������<��-�!�" !�(2��'�)�!2��� HMC#���"
" <'�4���:�@������5!�'}@"�'
4��'+, �

( ��$"& �� ������

<��-�!�" ��������#�����*��	�����)	�) IPL '��"����

#���"
" <���)#�"��2�"2�" ' ��
���@" ������-"�&��" ″@" "
�'�� � PowerOn″	�))"� ″#���
����″�$"& �� ������<��-�!

�" 

System profile: �" '�4���:�@��� power-on��� ����&� HMC '�,!�$")"� ���
����-�#��@" �������"
�� 5+�� ������

�$"&�!5(� ��()&��" '
4��#��'�4���:�@��� power-on��� #�����)'�4��@" �������� 5+�����#�����)�" ��� HMC���'@4�� ' �2����

)"���-�#��@" �������� ������<��-�!�" 

Hardware Discovery: �" '�4���:�@��� power-on��� ����&� HMC ��� ��(��" �$" (-Q" �!
( �'
4�� �������<��-�!�" '�,!

�$")"�� ��(��" �$" (-Q" �!
( �-� (� (
	��
��'���2(��� ���� �� I/O���)&
!-- �!2'}@"����� �����2�)5
�5!��$"&�!

@" ������5(� '
4��#��'�4���:�@��� power on �$" (-Q" �!
( ��$"& �� ������<��-�!�"  ������<��-�!�" -�'�,!�$")"����&
!

@�'%*>]�)!$"'����" �$" (-Q" �!
( ���")q&��)-"����� ��(��" �$" (-Q" �!
( �'� :-����  ���-��2�����<"���$")"�@ ��


@" ������ ���<"�� power-off � ��(��" �$" (-Q" �!
( �-�����]� 	��
��	�)Q" �!
( �5(���
#��� ������<��-�!�" 	��


����� (� (
5(� @ ��
���)"�'
4��
�!)��	��
���$"& ������ �� I/O& 4�'
4��� �")
�� ����"
 ������<��-�!�" #��

�"
" <����:�@������5!��:���'
4�� ����"
" <��� � ��(��" �$" (-Q" �!
( �'@4�� (� (
	��
��Q" �!
( � I/O�$"& �� ���

���<��-�!�" 
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<


�,! ������<��-�!�" �" �,! ������<��-�!�" -��$"�&�@" ���������)&
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��
'&�( �&�!$"'����" ���!�(2	������<�!5�

6. <�"�NK&"2�)#)
��2�� �� !��!�����(��������� �!��<�!5�& 4���!�������&�� ��" Q" �!
( �	�)#��

���-�!*��%��& ���� !'�� �����#+�&++
()% �7#����:

�<"�� ���� !'�� �"
" <'��!	]��5!�'
4������]�@4������)��'>� �(����(� �
(������5
�5!�>�)�# 5�>����HMC

&"����)�" ���#4�-"��<"�� ���� !'�� �&�!$"'����" �"
	���������5����:

1. ' �2�#4�	��
���" �$"@" ������ �$"& �� "2��'��2! �� !!����)"� � !'�� ��“-�!�" ���	��
��@" ������” ��&��" 56<�"�" 

!$"'����" ���
��5	�NK&" 	���������-�������!�" �$")"�

2. <�"�NK&"���2�)5
�5!�<��
��5	&��)-"�' �2�#4�	��
���" �$"@" ������ �&�'�4���:�@�������G��"2���)���'��!	]��:

v <�"2�)#)�2�����<"�� ���� !'�� �&���)���#4�	��
���" �$"@" ������ <�"'��!#("
��
'&�(��# ��)�����) �&��$"�"
	���

����" �$"&�!�NK&"�$"& ���#�!��")��)���#��5!� ��

v <�"�<"��'����2�5�'�/� *�$��+ �F� �� !!� “�" 
��5	�<"�� 5
��
�� �� �$"& �� ������<��-�!�" ” ��&��" 62

v <�"�<"��'����2�5�'�/� *�$�(������)���$� �� !!� “�" 
��5	�<"�� 5
�
��" '�4��
��� �$"& �� ������<��-�!�" ”
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3. <�"�NK&"2�)#)
��2�� �� !��!�����(��������� �!��<�!5�& 4���!�������&�� ��" Q" �!
( �	�)#��

���-�!*��!��
�5	�������#+�&++
()% �7#����:

�!��
�5	�� -�� �")�" ' �2�5�2�)%��2���������'>� �(��<�"'�,!���)"�+N)�����

<�"+N)������" ' �2�
�����������5
�5!�'�,!���)"�
�������
��� �� !��!��� �!��	�)�" ��������<�!5�	�)#��& 4�����&�

� ��" Q" �!
( �	�)#��

���-�!*��%��& ���5
� 7���#���	!���	� �����#+�&++
()% �7#����:

�<"�� ���5
� 7���#���	!���	� �"
" <'��!	]��5!�'
4�� &����"�	�)�" '	�"<]) HMC�$"& �� ������<��-�!�" 5
�<�����)

1. #��
� &����"�HMC���& 4�5
�?

v "�$: �&��~�� &����"�
��'�4��-"��:�@������5����:

– <�" ������<��-�!�" 
��<"�� ���	#�
����� �E� & 4� �-����+�� �" @���-����(��!$"'����" 5!�'�/����$"' :-

	������-�������!�" �$")"�

– <�" ������<��-�!�" 
��<"�� *�$�(������)���$� *�$��+ �F� ���� !'�� & 4� ��
��!��
�5	�� �� !��")<]) �" 
��

5	�<"���" �$")"�	�) ������<��-�!�" 

v *�$"�$: #��
� &����"�	�)���!�
�ASMI ���& 4�5
�?

– "�$: !$"'����" ���!�(2	��������� 2

– *�$"�$: �� !��!�����(��������� �!��<�!5�'@4�� ��)	��:�����CE-"����� �&�!$"'����" ���!�(2	��������� 2

�!2����:�����CE
�� &����"�	�)���!�
���	��������� 2.a
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2. !$"'����" �"
	���������5����:

a. �:�����'	�"��� ASMI!�(2���G�	�)���!�
� �� !!� “�" -�!�" ��� ��� �!����)” ��&��" 53

b. '�4�� @��*�	������#+	/���
�.

c. '�4�� ��	()����#��$��

d. �� �E	�� ID � !"�!
()�!�������	()�� �&�'�4�� HMC

e. �~�� &����"�	�)���!�
�ASMI�)��+,�!� Current ��#��$�������#+ ID � !"�!�&�#+� !� -	 ��������: &�"
�~�� &��

��"��$"& �������� HMC

f. �~�� &����"�	�)���!�
�ASMI

g. �~�� &����"��$"& ���" '	�"<]) HMC�&
���)# ��) 
��(#��� �����
�����$�

h. -"��"�&��"��"))"� ���7#�����#+�&++ - ��
�������� �&�'�4�� ������<��-�!�" 

i. '�4�� �#5�����#��$��

j. �~�� &����"��&
����5!����)#�"5(���	��������� 2.g 	���������-�������!�" �$")"�

���-�!*��qQ��������)���$�"��$�&��$�� HMC -	&�&++
()% �7#����:

���	��������� <�"#��
� HMC��(�&
�  ������<��-�!�" �&
� & 4�2�"2 ������<��-�!�" 	�)#��5�2�)HMC�4��

<�" ���	�)#��5!�'�4��
���5�2�)HMC5(�����&��"��� 
�������� �2�����<"�� *�$�(������)���$� �� !��")<]) “�" 
��5	
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�
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�������� '�4�� ������)���$� - �5
)� �&++
()% �7#���� -"�
���)"��$"& ��
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�?

v "�$: 	���������-�������!�" �$")"�

v *�$"�$: �&�!$"'����" !�(2	��������� 2

2. � (-����NK&"'�:�'(� �� �"2'#'��� �(���� ��KK"�5+
�!)�" �$")"�	�)��)����'>� �(����(� �
(���
���4��q


��NK&"'��!	]��& 4�5
�?

v "�$: �&�
��5	�NK&"
��(�������	��������� 1

v *�$"�$: �&�!$"'����" ���!�(2	��������� 3

3.  �'>:�'>� �(����(� �
(���'@4����)#���&� ��)	� IP address �&
��!2���	���������5����:

a. “�,!” ��&��" 50 '>� �+'(� �

b. <�!������"25+AC
��'��2�������"25+����'	�"5��&
�

c. “PowerOn” ��&��" 49 '>� �+'(� �

4. �"  �'>:�'>� �(����(� �
(�����(2
���NK&"& 4�5
�?

v "�$: 	���������-�������!�" �$")"�

v *�$"�$: �� !��!�����(��������� �!��<�!5�	�)#��

'+(�*�@��#
$%�#


�!)	��
��'���2(���Q" �!
( ����@�()
"��� ������<��-�!�" ���'�4��5(�

64 Power Systems: �" -�!�" ���HardwareManagement Console



(�$
5
��(�#

!�	��
��'���2(���Host EthernetAdapters (HEA
��2�)��")<])��
!:�'�� � IntegratedVirtual Ethernet)& 4�Host Channel

Adapters (HCA)�$"& �� ������<��-�!�" ���'�4��5(�

�!�� 	
()��()���!��:

��
!:�'�� ��Q�����'�� �'�:�

Host Channel Adapter (HCA):

Host ChannelAdapters (HCAs) -�!'� �2
 ������<��-�!�" !�(2 �" '�4��
���@� ��5�2�)���� ���4��@� �������"
" <'�4��


������HCA�4�� ���� ��'�~"&
"2& 4��(�������'����2���%�")	��
�����'	�"
"��@� ��&�]�)
�����5�2�)���� ��������@�()���

@� ���4��

#���"
" <
�!) "2�" 	�)HCA�$"& �� ������<��-�!�" 5!� #���"
" <'�4��HCA-"� "2�" '@4��
�!)�" ���@" ������

�N--�����$"& ��HCA

-"�)"���� #���"
" <
�!)	��
�����5����5!�:

v ������)�")�"2�"@	�)
����HCA�� ������<��-�!�" 

v -$"�(�GloballyUnique Identifier (GUID)������)"��2����
����HCA

v -$"�(�GUIDs ��
����HCA���
��2��'@4���$"&�!�&������-�#��@" ������

v �<"���" -�!�" HMC�!2HCA��� HMC5
��"
" <-�!�" 5!�-�
��<"��'�/���!@�"!

v �" �����-�#��@" �������$"& ��HCA���'�4��

Host Ethernet Adapter (HEA):

Host EthernetAdapter (HEA)��(2�&�&�"2q ��-�#��@" �������"
" <
��)���+,��#����'�� �'�:���
!:�'�� �'!�2(5!�

#��5
����)�$"&�!HEA�&������-�#��@" ������ >]�)
����")-"����� �� I/O� �'���4���!2��(��&K� &�"2q ��-�#��@" ������

�"
" <'�4��
����!2� )���HEA
����� �>� ��HEA(�G������(2�&���-�#��@" ������'&��"����"
" <'	�"<])'�:�'(� ���"2�����"�

HEA5!��!25
����)��"��")��'�� �'�:�� �!-�����-�#��@" �������4��

���)"� @[����(�
�����/� '@4��
�!)��@� ��	�)HEA
��+,��#���� ������<��-�!�" ���'�4��5(�


*���	�
�����@��#
$%�#


�!)�" -�!' �2)Q" �!
( ��N--�����$"& �� ������<��-�!�" ���'�4��5(� 
��#("
#�"!'#�4��� �&(�")�" -�!' �2)�N--�������

�" -�!' �2)���<�����)��"��!

��)��#("
' :(��) (HSL)& 4� ��-��������4��	�)Remote I/O (RIO)  �>� �����
��" '�4��
��� �&(�") I/O���	�) ���
����(

� �
(���	�) ��� �>� ��HSL/RIO-�<�����)#�"��������
�2���� ������
� �>� ��#���� �'�� � HSL/RIO���-�!�" ' "��

	�)	��
�� �&(�")��(� �
(���	�) ���
�� I/O���	�) ��� I/O���	�) ���'�4��
������������
� �>� ��HSL I/O

��
!:�'�� �& 4�RIO��
!:�'�� �
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���)"����'@4��
�!)�" -�!' �2)RIO�N--����	�) ������<��-�!�" ���'�4��5(� ��@���2��N--���� 
�!)��@���2��N--����

#("
#�"!'#�4����!q  �&(�")�" -�!' �2)�N--���� 
���" -�!' �2)���<�����)��(��!��"2-�<�� ���(�"'�/�	����!@�"!	��
�����

5����-�
�!):

v �$"
&��)�" ' ��
���	�)�"2'#'���RIO
��+,��#��
���" '�4��
���RIO (�"2'#'���5�2�)@� ��)

v �$"
&��)������!	�)�"2'#'���RIO
��+,��#��
���" '�4��
���RIO (�"2'#'���5�2�)@� ��)

v -�!' ��
������!	�)�&�!
�!)#�"	�)�&�!#�"���'�/�5�5!�#4� ��#��� �!-� ��#��NIC  ��
�� �!-� 
�� ��
�NIC

v �<"��	�)��)��
�!)�<"��	�)@� ����(�$"

v #("
2"(	�)�"2'#'���
�!)#("
2"(	�)�"2'#'���RIO	����!@�"!'��!	]��'
4��#("
2"(�"2'#'���- �)��")-"�#("


2"(�"2'#'������#"!�" ��5(�

v &
"2'�	���� 
	�)�" #(�#�
@��))"�	�) ������<��-�!�" 

v &
"2'�	���� 
	�)�" #(�#�
�" �$")"�	�) ������<��-�!�" 

'
4�����)�" !�Q" �!
( ���@���2�
��Q" �!
( ���@���2����<�����)��"��! �&��$"�"
!�)���:

1. ��@4������$"�") �&�	2"2 ���7#�����&++

2. ��@4������$"�") �&�	2"2 ��
��������

3. '�4��'>� �+'(� �

4. ��@4�����)"� �&�	2"2 �!�� 	[����-���

5. #��� � [����-���
�5�@	�(

-(
(=���@��#
$%�# PCIe


�!)	��
��'���2(�����)�� Peripheral Component Interconnect Express (PCIe)���
��2���$"& ��
����CEC>]�)��!���)'	�"��� ����

��� solid-state drive (SSD)

������2�Q" �!
( � PCIe �"
" <!�5!��$"& �� POWER7
�� �������(� �
(��������)�(�"'��"���� �:�@���������2�

Q" �!
( � PCIe 5
�
��2���$"& �� ���'+, �

( �����&��"��� & 4�	��#("

�!)	����!@�"!
�!)	]��'
4��#��#�����)��������2�

Q" �!
( � PCIe

��������: CEC���)�2�����<"�����)"��2��& 4��
��!��"2 '@4��!� ������2� PCIe �$"& ���<"���4�� �:�@���������2�

Q" �!
( � PCIe 5
�
��2��

'
4�����)�" !�������2�Q" �!
( � PCIe �&��j������"
	���������5����:

1. ��@4������$"�") �&�	2"2 ���7#�����&++

2. ��@4������$"�") �&�	2"2 ��
��������

3. '�4��'>� �+'(� �

4. ��@4�����)"� �&�	2"2 �!�� 	[����-���

5. #��� 
���@	�([����-��� PCIe

(���
�

!$"'����" ��� ��@'!�	�) ������<��-�!�" ���
���$" �$"��)5+& 4� I/OLicensed Internal Code
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�%�������6�������+������

�" (�'# "�&��NK&"��HMC-�� (-@�	����!@�"!
�� "2)"��&�#��� "�<])�NK&"������)�" � ��" '@4��
��5	

�NK&"'&��"���-�<�� "2)"��&�#��� "�'&
4�����'&���" ��������)5!� ��� ��" ���)"� 7#�����#+�������F� '@4��!�'&���" ��

'}@"��$"& �� ������'�4���2�")5 �:�"
<�"#����)'��'&:��NK&"���'��!	]�� & 4�#��
]�))����NK&"���
���� ������ ���


���" (�'# "�&��NK&"5
�5!� "2)"��&�#��� "� �&����)"� ��!���������F�
()�!��*�!�#++�
��� '@4�� "2)"��NK&"5�2�)��(


��� ��" 

	�
�������������&#-���+(�/
+���������

�NK&"�� ������<��-�!�" <�� "2)"�5�2�)HMC(�"'�/�'&���" ��������)5!� ��� ��" #���"
" <!��NK&" -�!�" ���	��
��

�NK&" call home 5�2�)��(
��� ��" & 4�
���NK&"

&"����)�" ���)#�"'�����$"& ��'&���" �����5!� ��� ��" ���#�����)�" !� �&��$"!�)���:

1. -"�
���)"� '�,! 7#�����������F�
()�!��*�!�#++�
���

2. '� �2
'����	�)'&���" �� '����	�)	����!@�"!
��'����	�) FRU

3. #��� ��	�

4. &"�#��5
����)�" � �)����@G� �&�'�4�� 
#6����

&��"��") �"@ (
	�)'&���" ��������)5!� ��� ��" 
�!)'&���" �����)&
!���� )���'����	�)#��	��
�����
�!)�2����
�

�)

�" ")�����!� ����!�(2:

v &
"2'�	�NK&"

v &
"2'�	PMH

v �#�!��")��) -#������ Reference code '@4��
�!) "2��'��2!	�)�NK&"���<�� "2)"�
�� actions ���#( �$"'@4��
���NK&"

v �<"��	�)�NK&"

v '(�"��"��!��� "2)"�<])�NK&"

v MTMS�����
'&�(	�)�NK&"


�

�)�" ")
��'�:
-� (
<])	��
�������'��2!
"�	]��  (
<]) �"  "2)"�MTMS '(�"# ��)
 ���� "2)"�
��	��#("
'&��

�" ��������)5!� ��� ��" 

'�4��'&���" ��������)5!� ��� ��" 
�����'
��! :��!"(�� Selected '@4��:

v � ���	&��(������������F�: Field-replaceable units (FRUs)���'�4��
�2)���'&���" �����
�� "2��'��2!�"2��

v -�!*��������F�: ' �2��$")"�	�������" >��
���
���$" &"�
�

v Call home �������F�:  "2)"�'&���" ��5�2�)����&�� ��" 	�)#��

v 7#�����#+�!�� 	�qQ������������F�: !� ��!�������&�� ��" & 4���+�&�!	��
���4������]�
��5+������]����'�4��
�2)���

'&���" �����

v �E��������F�: &��)-"�
��5	�NK&"
��( ���#("
#�!'&:�
���,!'&���" ��

���#$"�G��"2���5��� &"�#�����)�" 	��
��'@��
'��
'���2(����" -�!�" '&���" ��������)5!� ��� ��" 
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 ������<��-�!�" 	�)#��

�" ��)�NK&"-�	]���2�����(�"#��5!�� ��
��)HMC	�)#���&���� ������������") ��
� (RSF)
��<�" RSF 5!� �����G��&�

' �2����� ��" �!2�����
��� <�"��� 	��
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��(#��� ��	� '
4��#���$"'� :-

���(�G����
�����5��� <�"#�����)�" 	��
��'@��
'��
�$"& ���" � �") �" 
��5	 �" #�!���& 4��" ���� 5+��������

���
()��()���!��:
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�$"&�!#��+,�HMC	�)#��'@4������" @���-����(��LDAP(LightweightDirectoryAccess Protocol)

�!�� 	
()��()���!��:

“-�!�" ���)"�
�����"�	�) �>� ��”

���)"����'@4���$"&�!
��� ��
��)���"�������

	�
���������$���-��-'(���7(�#�

���)"����'@4���$"&�!
��� ��
��)���"�������

��������: ���"�����$"&�!5(�
��( (���"����'�/�!�+����) 5
��"
" <
��5	5!�

��������,*�#4��"  (� (
�" �&����G� ���"��������"
" <� �")'@4���$"&�!��!	�))"�������K"��&��$"&�!#�"�	�)������

(��������)& 4��"
" <� �")5(�'@4���$"&�!��!	�)�:��'-:������<��-�!�" >]�)�"
" <-�!�" ���������5!� (�����+���'#����

�'���� !����)&"�#��5!��$"&�!& 4�� ��
��)���"������� #���"
" <���)"� 7#�����#+@��*�	�� !"�!-	&�����!�%=� '@4��� �")

�������&
�!�(2���G��" ���)"�	�)������'�)

���"�	�) �>� �����<��-�!�" >]�)5!��$"&�!5(�
��(� ����!�(2:

v  �>� ��	�) ������)&
!

���"�)"�����$"&�!5(�
��(� ����!�(2:

v hmcservicerep (��(
��� ��" )

v hmcviewer (��(!�)

v hmcoperator (���#(�#�
'# 4��))

v hmcpe ((�%(� !�"����������)

v hmcsuperadmin (���!�
� ��� �!����))

&"����)�" � ��
��)���"�	�) �>� ��& 4����"�)"����<��-�!�" :

1. '�,!)"� 7#�����#++
+�
���-	&+
+�
����(����� -"��"�&��"��") �" -�!�" ���HMC

2. -"�&��"��") 7#�����#+���-	&+
+�
����(����� �&�'�4�� +
+�
����(�����
()% �7#���� & 4� +
+�
���

3. '
4�����)�" '@��
���"� �&�#��� -�!*� -"�
<�'
�� 
��(#��� �5
)� '@4��� �")���"��&
�

& 4�

'
4�����)�" #�!�����& 4�� ��'����2����"����
��2�� �&�'�4���:��'-:������#�����)�" �$"&�!'�)#��� -�!*� -"�
<�

'
�� 
��(#��� '#�	�� 	+ & 4� ��#+��	()��
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4. #��� ��� '
4��#��5!��$")"����'� :-����
��(

���(�G����
�����5��� '@4��	� ��	��
��'@��
'��
�$"& �����"�	�) �>� ��
�����"�)"����<��-�!�" 

�!�� 	
()��()���!��:
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-�!�" ��������� ���	�)#������:�����'	�"��� HMC �� 5+��������#4��"  (
���	�) ID������ (�G��" @���-����(- �)	�)'>� �+'(� �

���G��" ���)"�
��#$"�G��"2	��#("
���G��" ���)"�
�!) �!��	�)���G����" ���)"�����$"&�!�&������ 5+���������$"& ���:

��'-:������ ������
����G����" '	�"<])

	�
������)*+�,+$�����


�!)����������:�����
��)"�����������$"��) ��

1. ���"�&��"��")HMC�&�#��� 7#�����#+� !"�!-	&���

2. ��&��"��") -�!�" ���������
��)"�	��
�����5����-�
�!)	]��:

v ���������#������:�����

v '(�"���#���:�����

v -$"�(�)"���� ��

v �$"
&��)�" '	�"<])	�)#��

v 	��
��'���2(���)"�����$"��) ��:

– ID )"�

– �4��)"�

– '�~"&
"2 (<�"
�)

– ID '>����

3. '�4���:����+& 4�2�'����" '�4��
���-"�'>��������$"��) ���2���!2#���'>����-"� "2�" ������ 
()	/����� 
��(#��� 	/��

��� & 4� ���	
�������)���$�

& 4� #���"
" <'�4��'@4������5�2�))"��4�� & 4�-�)"��!2'�4��)"�-"� "2�" ���
()���	#��#� 
��(#��� �	#+*��#�

& 4� ���	
�

4. '
4��#���$")"����'� :-����
��( �&�#��� �E�

	�
������������(�

���)"����'@4��-�!�" ����� �� �)��������HMC	�)#��>]�)
�#("
�"
" <���" 	� ��	��
��'���2(����� �� �)��������#��

�>� )"�������K"��&�#��� �")�� �� �)�&
��$"& ��#���>� '����2�#�"#���
����	�)�� �� �)
���$")"������ �� �)���
��2��


���� �� �)���-�!'�:�<"( & 4��)�"2'>:��� �� �)

 ��
�'� "(�'>� ����)&
!���'	�"<]) HMC���)����" '	�" &�� Secure Sockets Layer (SSL)�$"& ���" '	�" &�� SSL���-$"'�/����)


��$"& ���" '	�"<]) HMC
�� ��
����)&
! �� �� �)-$"'�/����)
�'@4��'� �2
#�2��$"& ���" '	�" &����� HMC '� �2
�� �� �)

����)�"2'>:�!�(2��'�)������K"��&��" '	�" &�����'��!	]��

&"����)�" -�!�" ����� �� �)	�)#��:

1. '�,!)"� 7#�����#+"+�#+��� -"��"�&��"��"))"��" -�!�" ���HMC

2. ���
<�'
��-"�&��"��") 7#�����#+"+�#+��� �$"& ���" !$"'����" ���#�����)�" �$"����� �� �):
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v &"����)�" � �")�� �� �)�&
��$"& ��#���>� �&�#��� ��!�� 
��('�4�� "+�#+���"��$ �$"&�!(�" �� �� �)	�)#��

-�<���)�"2'>:�!�(2��'�)& 4�<���)�"2'>:��!2CertificateAuthority (CA)
��(#��� ��	�

v &"����)�" 
��5	#�"#���
����	�)�� �� �)���<���)�"2'>:�!�(2��'�) �&�#��� �	���, 
��('�4�� -�!*� �&��$"�" 

'����2�
��)�"
#("
'&
"��

��(#��� ��	�

v &"����)�" �$")"������ �� �)���
��2��
���� �� �)���-�!'�:�<"( �&�#��� �&�#+� � -"����� #��-])�"
" <'�4���:�@

������5����:

– ���� �� �)���
��2��

– �$")"������ �� �)���-�!'�:�<"( 

– ��
@� ���� �� �)

– !��������� �� �)

3. #��� "�! '@4���&��" '����2�
��)
�����)#�����

���(�G����
�����5���<�"#�����)�" 	��
��'@��
'��
'���2(����" -�!�" �� �� �)	�)#��

�!�� 	
()��()���!��:
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'�4��
���
����� HMC
�� ��
�

KDCConfiguration

!�'>� �+'(� � key distribution center (KDC)���<������!2HMC����$"& ���" @���-����(��Kerberos 
�� ��
�

-"�)"���� #���"
" <�$"���)���5����5!�:

v !�'>� �+'(� � KDC���
��2��

v 
��5	@" "
�'�� �'>� �+'(� � KDC���
��2��>]�) (
<])	��'	��"2�	�)��¢( 
��#�"&��()'(�"

v '@��

���$"&�!#��+,�'>� �+'(� � KDC��HMC

v <�!'>� �+'(� � KDC

v ��
@� ��'>� �(��#�2�

v ��'>� �(��#�2����

Kerberos #4��� ��#���" @���-����(��	�)'�:�'(� ��������
��
" '@4���&�
��" @���-����(��	�)
�:@@��'#���
��5#�

'�:���/'>� �+'(� ��!2���(��2"�" '	�" &�����	�)#�2����

�"2��� Kerberos 5#�'�:��� (�!2���(5�#4� ������& 4�'>� �(��) ��)#$" ��)	���¢(5�2�)KDCKDC-�� �") ticket-granting ticket

(TGT)�$"& ��5#�'�:��� '	�" &�� TGT �!2��� &����"�	�)5#�'�:���'�/�#�2� 
����) TGT���'	�" &��
��(����5�2�)5#�'�:���

-"����� 5#�'�:���@2"2"
<�! &�� TGT �!2��� &����"�	�)TGT<�"5#�'�:���<�! &�� TGT�$"' :- ('��� <�"5#�'�:����&�

 &����"����<�����)) 5#�'�:���-�'�:� TGT���<�! &��
��( >]�)-���)���<])�" @���-���4��	�)5#�'�:���

��¢(-�
� �2�'(�"	�)#("
@ ��
��� Kerberos -$"'�/����)���)'(�"	�)�Q������
��2��'@4���$"�" >�)�# 5�>� <�"�" ���)'(�"	�)

HMC5
�5!�<��>�)�# 5�>�!�(2�" ���)'(�"	�)'>� �+'(� � KDC�" @���-����(��-�'��!#("
��
'&�(

����
 ���'# 4�	�"2	�)Kerberos #4��!'
� 5>�� & 4���-�#��'�:�'(� ���������" @���-����(��
�� ��
�	�)Kerberos ����


 ���'# 4�	�"2
��������
����"�	��
��&���	�)Kerberos ���'�:�5(���'>� �+'(� � KDC
��
�	��
��'���2(���������
��'>� �(��
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�$"& ������
'# 4�	�"2���� ����
 ���'# 4�	�"2�"-2�)
�'>� �+'(� � KDC
�� slave
"��(�"&�]�)��( >]�)'�:��$"'�"	�)�"�	��
��

&���	�)Kerberos 
����"��2�")'!�2(�$"& ������
 ���'# 4�	�"2����

&"����)�" �~�)����" ���

��)KDCHMC�"
" <�$"&�!#��+,� �&����'>� �(��#�2�'@4��@���-����(��KDC5+��'>� �

(��#�2�2�) ��-��������4��	�)#�2�
�:�Kerberos -�� (-����"  ��)	�TGT>]�)����!2KDC��('!�2(������������5+��'>� �(��

#�2��$"& ��HMC�������#��-��"
" <��
@� ��'>� �(��#�2�5�2�)HMC#�����)� �")'>� �(��#�2��$"& ����K���Q���	�)5#�

'�:��� HMC

��������: �$"& ���" 
-�
-)MITKerberosV5 *nix �&�� �")5+��'>� �(��#�2��!2 ��2������� kadmin��KDC
�����#$"���)

ktadd�" �$"5��j�����	�)Kerberos �4���"--$"'�/����)���� ��(��" �4�����" � �") '>� �(��#�2�

#���"
" <��
@� ��5+��'>� �(��#�2�-"�&�]�)��
&��)���
"���5����5!�:

v �4������]�
��<�!���5!����� ����'	�"���HMC���N--���� '��� ��@��#��!���� & 4����� ���4������]�#("
-���) #�����)

����:�@��������� HMC
����#�� (5
����
�� ��
�)
��#�����)� �����4������]�
��<�!���5!�'	�"���HMC�������-�

����:�@������

v  ��
�5>����� FTP���
�#("
���!��2 #���"
" <��
@� ��5+��'>� �(��#�2�-"� ��
�5>���!q���
� SSH��!���)
���$"��) ��

�2��

&"����)�" ����" @���-����(��
�� ��
�	�)Kerberos �$"& ��HMC��� �&�!$"'����" 	���������5�����&�'� :-����:

v #�����)'�,!���)"�'>� �(��NetworkTimeProtocol (NTP)��HMC
�����)#�" HMC
��'>� �+'(� � KDC '@4��>�)�# 5�>�

'(�"!�(2'>� �+'(� � NTP��('!�2(���#���"
" <'�,!���)"�'>� �(��NTP��HMC5!��!2'	�"<]))"� “��	()���#�
()-	&
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v #�����)���)#�"�� 5+��������	�)������
�� ��
�
���� "2 '@4������" @���-����(��
�� ��
�	�)Kerberos 
�����-�����" 

@���-����(��
����#�� ���������<�����)#�"�&�����" @���-����(��
�� ��
�	�)Kerberos -�����" @���-����(��
�� ��
�	�)

Kerberos '�
� '
4���������:�����'	�"��� HMC
����#��

��������: #��5
�-$"'�/����)���)#�" ���������)&
!�&�����" @���-����(��
�� ��
�	�)Kerberos #���"
" <���)#�"�� 5+��

������ �")�� 5+��5!�'@4���&��������"
" <����" @���-����(��
����#��5!�'��"����

v �" ���5+��'>� �(��#�2�#4���('�4���������#��-����5+��'>� �(��#�2� #�����)��
@� ��5+��5�2�)HMC<�"'>� �(��#�2�<����!���)

�2����HMC�4������
 ���'# 4�	�"2���)'&
4���������!'
�'�
	�)'�:�'(� �� ���5����#4���(�2�")	�)�" � �")5+��'>� �

(��#�2���'>� �+'(� � Kerberos �!2���#$"���) kadmin.local �!2�

��(�" �4���Q���	�)HMC#4� hmc1 �!'
�DNS#4�

example.com
���4������
 ���'# 4�	�"2	�)Kerberos #4� EXAMPLE.COM:

– # kadmin_local kadmin.local: ktadd -k /etc/krb5.keytab host/hmc1.example.com@EXAMPLE.COM

�" ��� Kerberos ktutil ��'>� �+'(� � Kerberos �&�� (-���'�4��&"	�)5+��'>� �(��#�2� '�"��@��#( -�'�/�!�)���:

– # ktutil

ktutil: rkt /etc/krb5.keytab

ktutil: l

slot KVNO Principal

---- ---- ---------------------------------------------------------------------

1 9 host/hmc1.example.com@EXAMPLE.COM

2 9 host/hmc1.example.com@EXAMPLE.COM
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v #��+,��' ���	�)HMCKerberos �"
" <
��5	5!��$"& ���:����� SSH(Secure Shell) �!25
����)
� &����"�5!��!2���

GSSAPI �$"& �� ��
��:������!25
�
� &����"���"�Kerberos '	�"��� HMC�&��$"&�!#��+,�HMC '@4�����'>� �(��#�2� &"�

#��+,��' ������ kinit -f principal '@4��	� ��&��)�4� �� �)����"
" <��)���5!���'# 4��)5#�'�:���	�) Kerberos 
�� �
�
� -"����� �&����#$"���)���5����'@4���:�����'	�"��� HMC �!25
����)�~�� &����"�: $ ssh -o
PreferredAuthentications=gssapi-with-mic user@host

� ��
�������� KDC:


�!)'>� �+'(� � KDC���
��2����HMC

&"����)�" !�'>� �+'(� � KDC���
��2����HMC	�)#�� ���"�&��"��"))"� ���7#�����#+ HMC �&�#��� �#6�'$� KDC <�"5
�


�'>� �+'(� ��2�� 
��NTP2�)5
�<��'�,!���)"� 	��#("
'�4��-�� "�j	]�� '�,!���)"�'>� �(��NTP��HMC
�����)#�"'>� �+

'(� � KDC �&
��"
#("
���)�" 

-�!*���
�������� KDC: &"����)�" 
��5	@" "
�'�� �	�)'>� �+'(� � KDC���
��2�� �&��$"!�)���:

1. ���"�&��"��") ���7#�����#+ HMC �&�#���)"� '���E� ���#� KDC

2. '�4��'>� �+'(� � KDC

3. '�4��#�"������)�" 
��5	:

v ��+���. 	��'	�#4��!'
��$"& ��!�
��" @���-����(�� �!2���� 	��'	�-�� "�j!�(2��(���* �&K� >]�)'�/�
��

{|�&�!�2�")!����" � �")�4��	��'	�����2�����!'
�DNS '!�2(��� (�� ��	�)��(���* �&K�) ������'�/�'-�"	�)	��'	�

<�"������
��)���#�2����
��" @���-����(- �)'>� �+'(� �	�)	��'	��4��	��'	����)'&
4������4���!'
�'�:�'(� �� <�"5+��

'>� �(��#�2�5!�<����!���)5(���HMC

v �����#~� �"2���¢(���)#�"�"2��$"& ���� �� �)  ��
��-�'�/�'�	-$"�(�'�:
�"
!�(2 s (��"�� m �"�� h ���(�
)& 4� d (��

�~���� �)�"2�	�)Kerberos '���2d4h10m

v '$���$����	� #�"&��()'(�"���)-$"�(�	�)#�"&��()'(�"������K"� �&(�")HMC
��KSD '>� �+'(� � ������� Kerberos

-�@�-" �"	��#("
(�"<�����)& 4�5
�  ��
��#4���('�	-$"�(�'�:
���
�!)-$"�(�	�)(��"��

4. #��� ��	�

�!�� 	
()��()���!��:

“'@��
'>� �+'(� � KDC”

'@��
'>� �+'(� � KeyDistributionCenter (KDC)�)��HMC���

�5
)���
�������� KDC:

'@��
'>� �+'(� � KeyDistributionCenter (KDC)�)��HMC���

&"����)�" '@��
'>� �+'(� � KDC��(�&
� �&��$"!�)���:

1. ���"�&��"��"))"� ���7#�����#+ HMC �&�#��� '���E� ���#� KDC

2. -"� "2�" ! :��!"(�� ��������
���� �&�'�4�� �5
)���
�������� KDC

3. �~���4���Q��� & 4� IP address 	�)'>� �+'(� � KDC

4. �~��	��'��'>� �+'(� � KDC

5. #��� ��	�
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�!�� 	
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	+��
�������� KDC:

�" @���-����(��Kerberos��HMC2�)#)'�,!���)"�-��(�"'>� �+'(� � KDC���)&
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��(")#�2��)

��5+������"
" <'	�"<])5!���5!' :��� � HMCHOME: ssh-keygen -t rsa -f /home/hscroot/ssh_keys #$"���)���
-�� �")5+����)5+��: 5+��
 �' �2�(�" ssh_keys 
��5+�������)' �2�(�" ssh_keys.pub >]�)
�#�2� RSA������)�" 5+��

ssh_keys 
�#�2���(���(��� HMC���)�" '@4��� �")�" '�4��
��� ssh 
��5+��������)�" �&�#)#�")5!' :��� �2��2 /home/
hscroot; 5+�� ssh_keys.pub 
�@�����#�2����'>� �+'(� � NIM���)
�'@4���$"�" '�4��
��� ssh ���HMC�&��
�� ��

2. ��'>� �+'(� � NIM
�� ��
� �&������"2
���" #�!���'�4��&"	�)5+�� /home/hscroot/ssh_keys.pub �)��5+��

/.ssh/authorized_keys ��'>� �+'(� � NIM

��������:  ��
�5#�'�:���-��$"&�!'>� �+'(� � NIM���2�)
��2�����$"
&��) �"2&��)-"��" ��!���)��"(�
(!���
�" �$"

)"���@" �������$"& �� ��)�" -�!�" ����" ��!���) �4���Q���
��2��	�) ���-�  ��� ��
�5#�'�:������
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 �>� ���" ��!���)
����
&��)���#���$"&�!
��� �")5(��$"& ��HMC-�
��2���&�'�4���� ��#+-�$�����
��#6��K��&-��	!��

���
����� 	������	�)��(��(2�$"
�� ���5����)"�<�"  �>� ���" ��!���)���#�����)�" ����$"& ��@" ���������'�4��5(�5
�
��2��

'
4��#��!$"'����" ��	���������#���"
" <#��� � �") �>� ���" ��!���)�&
� '@4��'�,!&��"��") -�!�" ��� �>� ���" ��!���) 
��

�$"&�!
��� �") �>� ���" ��!���)�&
�

�!�� 	
()��()���!��:

“
�� ���” ��&��" 13

#���"
" <
�!)
��
��)"����������" � �����
�� ������ ������
��" -�!�" 5!�

�=��������)���-��
���
���

#���"
" <��)#�����	���$"&�!	�) &����"��$"& �����������
����G����)"�
����#�����)&
!5!� �!2��� #���>��" -�!�" 

Q" �!
( � (HMC)+N)�������2�"2 &����"����� ��� �) ��(2�&����!�
� ������)#�"	���$"&�!	�) &����"�5!� ��2�"2 &����"����

� ��� �)�$"5������� ��������!���) HMC5(�

!�(2��2�"2 &����"����� ��� �) ���!�
� ����"
" <�$"&�!��2�"2 &����"�
��# ��)'!�2(�$"& �����������)&
!HMC-�!

'� �2
��2�"2 &����"�#("
���!��2 �!����") >]�)�"
" <' �2����)"�5!��!2���!�
� ��� '@4�����)#�"	���$"&�! &����"�

���!�
� ���' �2����)"���2�"2#("
���!��2 �!����")& 4���2�"2����������$"&�!'�)�&
� ��2�"2 &����"�#("
���!

�2 �!���"���")	�)HMC5
��"
" <�����-"� ���5!� �" ")���5����
�!) "2�" 
�:�� ���(��	�)��2�"2#("


���!��2 �!����")
��#�"!�+������")q

�������� 10. ��:���&�&��#����	�����������*-��-����	���!���;���<�-���������/��HMC

-�/�
�
+
��� '����
+�� '$��(��	��

min_pwage -$"�(�(����$"��!��� &����"�2�)#)
�:#��+ 1

pwage -$"�(�(����)��!��� &����"�2�)#) 
�:#��+ 180

min_length #("
2"(��$"��!	�) &����"� 8

hist_size -$"�(�# ��)��� &����"��������]�5(�����&��" <���$"
"���)"��&
� 10

warn_pwage -$"�(�(�����������<��
-�)'�4��(�"  &����"��$"��)-�&
!�"2� 7

min_digits -$"�(���('�	���-$"'�/����)�����  &����"� 5
�
�

min_uppercase -$"�(����	 �������)'�/���(@�
@��&K� 1

min_lowercase -$"�(����	 �������)'�/���(@�
@�'�:� 6

min_special_chars -$"�(����	 �@�'%*������)
���  &����"� 5
�
�

Notes:

v ��2�"2 &����"�#("
���!��2 �!����")	�)HMC5
�<���$"5������� hscroot, hscpe 
�� IDs������ root

v ��2�"2 &����"�#("
���!��2 �!����")	�)HMC
������)"�������������
����G����)"���#�����<��-�!�" ��HMC
��

5
��"
" <��)#�������������� LDAP& 4�Kerberos

v ��2�"2 &����"�#("
���!��2 �!����")	�)HMC& 4���2�"2����������$"&�!'�)���K"��&����!�
� ������)#�"	��

-$"��!���" ��� &����"�>�$"
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v ��2�"2 &����"�#("
���!��2 �!����")	�)HMC '�/�
����"��2�")'!�2( 
��
�:�� ���(����")q 	�) &����"�#("


���!��2 �!����")	�)HMC5
��"
" <'����2
��)5!� #���"
" <� �") &����"�
���$"&�!'�)�&
� '@4�����)#�"	��

-$"��!	�) &����"�

��2�"2 &����"�#("
���!��2 �!����")	�)HMC�"
" <�$"&�!#��+,�5!��!2������'�� �'+��  ��! ��#$"���) (CLI)

#���"
" <���#$"���)���5����'@4���$"&�!#��+,���2�"2 &����"�#("
���!��2 �!����")	�)HMC:

mkpwdpolicy

#$"���) mkpwdpolicy '@��
��2�"2 &����"��&
� �!2�" ��
@� ����2�"2-"�5+�� >]�)
�@" "
�'�� ���")q���)&
!

& 4��!2� �")��2�"2-"�CLI

lspwdpolicy

#$"���) lspwdpolicy
�!) "2�" �� 5+��	�)��2�"2 &����"����
� 
��#��&"@" "
�'�� ���� ��� #��2�)�"
" <

!���2�"2���
�:#��+�N--����

rmpwdpolicy

#$"���) rmpwdpolicy -�����2�"2���5
�
�:#��+���
��2��

��������: #��5
��"
" <����2�"2#("
���!��2 �!����")���
�:#��+�2�� 
����2�"2
����"��2�")'!�2(���

'�/�#�"!�+����

chpwdpolicy

#$"���) rmpwdpolicy -�'����2�@" "
�'�� ���")q ����2�"2 &����"����5
�
�:#��+

���	�
���-����5�(����	Virtual I/O Server

��'(� ���� 7.7& 4���)�(�" #���"
" <-�!'�:���
'
-Virtual I/OServer (VIOS) -"�
���!�(�!� ��
'
-�������]�5(� & 4�'>� �+

'(� � Network InstallationManagement (NIM)��HMC��
'
-VIOS���-�!'�:�5(��"
" < ����$"& ���" ��!���) VIOS#��

���)'�/����!�
� ���>��'�� � HMC(hmcsuperadmin) '@4����!���)��
'
-VIOS

'
4�����)�" -�!�" & 4���
@� �����'�:���
'
-VIOS �&��$" 	���������5����:

1. ��&��"��")2��2)"��" -�!�" #���>� �&�#��� 7#���� 
()��/+�
���7 Virtual I/O Server

2. ��&��"��")���'�:���
'
-Virtual I/OServer �&�#��� �
�5���� �
���7 Virtual I/O Server "��$

3. ��&��"��")��
@� ����
'
-Virtual I/OServer �&
� '�4�� (�"-���
@� ����
'
-VIOS-"�
���!�(�!�& 4�-"� ���5+��

v '
4�����)�" ��
@� ����
'
-VIOS-"�
���!�(�!�5�2�)HMC�&��$" 	���������5����:

a. ��&��"��")��
@� ����
'
-Virtual I/OServer �&�'�4�� -�$��(�(�( '��@�	���7#����

b. ��+,�!� ��)� �~���4����
'
-VIOS���#�����)�" ��
@� ��-"�
���!�(�!�

c. #��� ��	�

v '
4�����)�" ��
@� ����
'
-VIOS-"�Network File System (NFS), File Transfer Protocol (FTP)& 4� Secure

Shell File Transfer Protocol (SFTP) �&��$"	���������5����:

a. ��&��"��")��
@� ����
'
-Virtual I/OServer �&�'�4�� �&++ *�	�

b. '�4�� �(@����
�������� NFS, �(@�� ��
�������� FTP & 4� �(@����
�������� SFTP

c. �~�� "2��'��2!������)�" 
��#��� ��	�
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������	�
����7(�#%��

������G��"2<]))"����
��2����HMC�$"& ��)"� ���7#���� ������
�

'
4�����)�" '�,!)"�'&��"��� �� !!���� “�" -�!�" ���'>� �(��” ��&��" 15

��������: 	]���2��������"�)"�����$"&�!�&���� ID������	�)#��#���"- 5
�
����G����" '	�"<]))"����)&
! �� !!���� �" ")

��� 4 ��&��" 18�$"& ���" 
�!) "2�" 	�))"�
�����"�������������K"��&�'	�"<])

��+���������&#-���+(�/
+���������

)"���� "2)"��NK&"���'��!	]�����HardwareManagement Console 	�)#��5�2�)����&�� ��" (��(�2�")'��� '
"��5
��$")"�)& 4�

���K"��&�#���!����"  "2)"��NK&"

�" ��)�NK&"-�	]���2�����(�"#��5!�� ��
��)HardwareManagement Console !�(2��'�)'@4����� ������������") ��
�

(RSF)& 4�5
� 
��<�"HMC5!� �����G�'@4��' �2��" � ��" �!2�����
��� <�"��� 	��
���NK&"
��#$" ��)	�'>� �(��-�<����)5�

2�)����&�� ��" �!2�����
���!�(2�" ��)	��
����"��
'!:


&"����)�"  "2)"��NK&"��HardwareManagement Console 	�)#�� �&��$"!�)���:

1. '�,!)"� ��!���������F�
()�!��*�!�#+���+�
��� -"�
���)"�

2. -"�&��"��") �������qQ�� �&�'�4�����!	�)�NK&"-"� "2�" ���
�!)

3. �~��#$"�G��"2�2�")2��	�)�NK&"	�)#����+,�!����	��
�� ���	&��(������qQ�� 
��(#��� �!����������
�

&"����)�" �!����"  "2)"��NK&"-"�&��"��") �������qQ��:

1. '�4�� 
���+����������qQ��-++�#�@��#�
 
���~���'���/��)'&��������� ��+,�!����	��
�� ���	&��(�����

�qQ��

2. #��� �!����������
� �NK&"2�)#)<�� "2)"�5�2�)����&�� ��" �$"& ��HardwareManagement Console �"  "2)"�

�NK&"-���)	��
��5�2�)����&�� ��" ���#��5!� ���5(���&��"��") �������qQ�� 
��	��
��'# 4��)��� ���#���>�

���(�G����
�����5��� <�"#�����)�" 	��
��'@��
'��
�$"& ���"  "2)"��NK&"& 4��" �!���<�"�"  "2)"��NK&"�$")"��2��

	�
�������������&#-���+(�/
+���������

)"�������K"��&�#��'�4��'�����$"& ����!	�)'&���" ��������)5!� ��� ��" ���#�����)�" !� '
4��#��'�4��'����'� :-
��( #��

�"
" <!�'&���" ��������)5!� ��� ��" ���� )���'�������#�� ���5(�

&"����)�" ���)'�����$"& ��'&���" ��������)5!� ��� ��" ���#�����)�" !�:

1. '�,!�"�&��"��") 7#�����#+�������F�
()�!��*�!�#++�
��� -"��"�&��"��") �" -�!�" ���'>� �(��

2. -"�&��"��") 7#�����#+�������F�
()�!��*�!�#++�
��� �&�'� �2
'����	�)'&���" �� '����	�)	����!@�"!
��'����

	�) FRU

3. #��� OK '
4��#�� ���'����������)�" �$"& ��'&���" ��������)5!� ��� ��" ���#�����)�" !�
��(

���(�G����
�����5��� <�"#�����)�" 	��
��'@��
'��
'���2(����" -�!�" ���'&���" ��
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=��
�������&#-���+(�/
+���������

)"�������K"��&�#���&�!& 4� ��&�!'&���" ��������)5!� ��� ��" -"�5+�� XML

&"����)�" �&�!'&���" ��������)5!� ��� ��" �&��$"!�)���

1. '�,!)"� @�	��������F�
()�!��*�!�#++�
��� -"��"�&��"��") �" -�!�" ���'>� �(��

2. -"�&��"��") @�	��������F�
()�!��*�!�#++�
��� �&� ���@"G
���4��	�)5+�� XML

3. #��� ���5�)��#5��� '@4��!$"'����" ���

	�
����������,>�(���($����=��

)"����2�
�&�#��-�!�" ����" '�4��
���
�� ��
�

��������: '>� �+'(� �'>� �(�� call-home	�)HMC���)'�,!�&�#�����)"����

HMC-�!�" ����" '�4��
���
�� ��
��!2�����
��� >]�)-�(")#$" ��)	���#�( 
��� �
(���#$" ��)	��"
�$"!�����5!� ��

�2�")5 �:�"
 )"�������K"��&�#��-�!�" ���#�(!�(2��'�)5!� &"�-$"'�/�#���"
" <&2�!�" ��)	��
�� 2�"2 �!��#("
�$"#�K

	�)#$" ��)	��&��$"&��"#$" ��)	��4�� & 4���#$" ��)	�

&"����)�" -�!�" ����" '�4��
���
�� ��
� �&��$"!�)���:

1. '�,!)"� 7#�����#+������)���$�-++�(@�� -"��"�&��"��") �" -�!�" ���'>� �(��

2. -"�&��"��") 7#�����#+������)���$�-++�(@��  "2�" 	�)�" ��)	��
��#$" ��)	�
�� "2�" 	�)#$" ��)���<����)
��(

�$"��) �!$"'����" �2��-�<��
�!)#���"
" <'�4��#$" ��)	�-"� "2�" 
��
�!)�:�@������
��2���!2#��� �/�5�#� ��


<�'
�� �:�@������2�
�&�#��:

v -�! �!��#("
�$"#�K	�)#$" ��)	����'�4��5(� (2�"2#$" ��)	�5�2�)!�"���	�)#�()

v 2�'���#$" ��)	����'�4��5(�

v 2�'���#$" ��)	����
�:#��+ (#$" ��)	����5!���)	��
��
��()

v 2�'���#$" ��)	�����$"��) �!$"'����" 

v @��#�( (@��#�(&��)-"��$"#$" ��)	����
�:#��+�2�����N--����'� :-����)

v ����2#�(

v �,!&��"��")
�����

���(�G����
�����5��� <�"#�����)�" 	��
��'@��
'��
�$"& ���" -�!�" ����" '�4��
���
�� ��
�!�(2��'�)

�!�� 	
()��()���!��:

“-�!�" ��� ���Call-Home” ��&��" 120

)"�������K"��&�#��'�,!���)"�& 4��,!���)"��<"�� call-home�$"& �� ������<��-�!�" 

	�
����������+(�'(����������=��

)"����!�& 4�-�!�" ���#$" ��)	� call-home���#���>���)
"

1. '�,!�"�&��"��") 7#�����#+'���!������#+�����(@�� -"��"�&��"��") �" -�!�" ���'>� �(��

2. -"�&��"��") 7#�����#+'���!������#+�����(@��  "2�" 	�)#$" ��)	����
�:#��+
�� "2�" 	�)#$" ��)	�����$"��) �

!$"'����" -�<��
�!)#���"
" <'�4��#$" ��)	�-"� "2�" 
��
�!)�:�@������
��2���!2#��� �/�5�#� ��
<�'
��

�:�@������2�
�&�#��:
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v !�'>� �+'(� � call-home���)&
!

v 2�'���#$" ��)	����'�4��5(�

v 2�'���#$" ��)	����
�:#��+���)&
!

v 2�'���#$" ��)	�����$"��) �!$"'����" 

v �,!&��"��")
�����

���(�G����
�����5��� <�"#�����)�" 	��
��'@��
'��
�$"& ���" -�!�" ����" '�4��
���
�� ��
�!�(2��'�)

	�
�*
$���>�(���-A�

)"����+� �

:�!�(�!�
 
!��'�:�& 4�#�2�&��(2#("
-$"
+�:�5! �+USB2.0

#���"
" <���)"����'@4��+� �

:�!�(�!�
 
���5����:

v �$" �)/' �2�	��
��

v 	��
��'>� �(��

#���"
" <+� �

:�!��'�:�5!��!2&"'�'����������� ���'�)

&"����)�" +� ��

:�!�(�!�
 
!��'�:�& 4�#�2�&��(2#("
-$"
+�:�5! �+USB2.0 �&��$"!�)���:

1. '�,!)"� ����-�/���)�+#�
=� -"��"�&��"��"))"��" -�!�" ���HMC

2. -"�&��"��") ����-�/���)�+#�
=� �&�'�4�����!	�)�4������]����#�����)�" +� �

:� -"����� #��� ��	�

3. � (-���(�" #��5!�����4������]�	�)#���2�")<�����) 
��(#��� ����-�/� &��"��")#("
#4�&��" ����-�/���)�+#�
=� -�


�!)	]�� '
4���4������]�<��+� �

:�
��( &��"��") ����-�/���)�+#�
=����/7�
6�-	!� -�
�!)	]��

4. #��� ��	� 
��(#��� �E� '@4��-�)"�

���(�G����
�����5��� <�"#�����)�" 	��
��'@��
'��
�$"& ���" +� �

:�!�(�!�
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��!�"� p (!�"�<"( ) >]�)���K"��&�'�:� �!��	�)�#�!5!���) �!�� '
4��'�4��!�"� p��@'!�LIC-�<���,!���)"�

��%	�(��%����+(�'(�����

���)"����'@4��24�2��(�" ������<��-�!�" �2�����<"�����<�����)�$"& ���" !$"'����" ��@'!�& 4���@'� !Licensed Internal

Code 5!��2�")� ���#("
�$"' :-
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�����" ��@'!�& 4���@'� !Licensed internal code  ������<��-�!�" ���)&
!���-���@'!����)�2�����<"���$"��)!$"'����" 

�
��!��"2�,! ���& 4����#4� Flexible Service Processors (FSP)���)&
!�$"& �� ������<��-�!�" ���)'�4��
����2�")<��

���)���HMC '
4��@��NK&"�4���!�:�"
�� �&(�")�" � (-��� ���-���) "2)"�5�2�)#��'@4��
��5	�&�<�����)����

�" ��@'!�LIC �!2 ���-�!$"'����" � (-���#("
@ ��
�!2�����
�����������" ��@'!�& 4���@'� !�!q-�' ��
���


*'+(�*�����

� (-��� �!��LIC�N--������ ������<��-�!�" >]�)� ����!�(2 �!�������!���) ' �2����)"�
�� �!���" 2�
 �� <�"'�4��

repository 5(� )"����2�)
�!) �!������"
" <' �2�	��
�����
��2���� repository 5!�

 �!�� �
��#6�-	!� 	�)LIC#4� �!�����-�' �2����)"�
���&�!�)��&��(2#("
-$"��# ��)<�!5���� ���" �� ��� �!�� ��(��

"�!���-	!� 	�)LIC#4� �!�����' �2����)"�
���&�!�)��&��(2#("
-$"� '(�"���  �!�� ����#+-	!� 	�)LIC#4� �!�����

2�
 ��
��(	�)LIC����"
" <��)#4�5!� <�"-$"'�/����#4� �!��	�)�#�!��!�"� p (!�"�<"( )  �!�� ��������	
������(��"�!

	�)LIC#4� �!��	�)�" 2�'����" ' �2����)"� �!����!��"2���
���@'!���� ��2�� ��@'!� ��2�����)�" �&� ��� ���" ��'@4��

' �2��$")"�

�%��&�������#5��� LIC �F&
�����  �����@'!�LIC	���$")"����'�,!���)"�& 4��,!���)"���@'!�	���$")"��"
" <

��!���) 
��' �2����)"��!25
����) ����@" �������!q& 4�&2�!�" �$")"�
�:@@��'#���

�����	�����#+����E�"�!���  ����"'&�������@'!�LIC	���$")"�<���,!�" ���)"�>]�)�"-� ����!�(2:

v !�"�<"( 
�:#��+�2��

v  �!��LIC���(# "(
�:#��+�2��

��@'!�LIC	���$")"��"
" <��!���)
��' �2����)"� �!25
����) ����@" ������& 4�&2�!�$")"�
�:@@��'#���

���
���������-����=��

'�4��
���
����� HMC
�� ��
�

�" !$"'����" �") ��
���� GUI���<������!2���#(�#�
'# 4��)��#��HMC& 4����'�� �'+��  ��! ��#$"���) (CLI)��HMC

#���"
" <!$"'����" �$")"��") ��
�!�(2(�G����5����:

v ��� HMC�") ��
�

v ���'(:�'� "(�'>� �'@4��'�4��
��������#��HMC

v ����  ��! ��#$"���) ��
�HMC

HMC����'8
�#4�HMC����2���� subnet ���
����")-"�'>� �(����(� �
(���!�)���� '>� �(����(� �
(���-])5
��"
" <#��

@�!�(2 IP
����#"���5!��!2�����
���

&"����)�" �$"&�!(�"-���� HMC�") ��
�& 4�'(:�'� "(�'>� ����'�4��
��������#��HMC�&�@�-" �"-"�	��'	�	�)�" 

#(�#�
���#�����)�" HMC�") ��
�-��$"&�!��!	�)�:��'-:��� ���<��-�!�" �!2'}@"����-�5!� ���" #(�#�
�!2� )-"�

HMC�") ��
� ��	�����'(:�'� "(�'>� � �����������#��HMC
��" #(�#�
'&�4���!	�)�:��'-:������<��-�!�" ��!'!�2(������

��#��HMC�"(�'�4��
���
��#("
' :(���" �4���" '�/�	��@�-" �"'@��
'��
�"(�'�4��
���
��LAN�&��" �4���" ���

�"
" < ��5!����)�$"& ���" #(�#�
!�(2HMC�") ��
�& 4�'(:�'� "(�'>� �

�!�� 	
()��()���!��:
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���)"����'@4��-�!�" ����� �� �)��������HMC	�)#��>]�)
�#("
�"
" <���" 	� ��	��
��'���2(����� �� �)��������#��

�>� )"�������K"��&�#��� �")�� �� �)�&
��$"& ��#���>� '����2�#�"#���
����	�)�� �� �)
���$")"������ �� �)���
��2��


���� �� �)���-�!'�:�<"( & 4��)�"2'>:��� �� �)

“' �2��$")"�#$"���) ��
�” ��&��" 111

)"�������'@4��'�,!���)"��" ' �2��$")"�#$"���)�!2��� ssh

����,+ HMC��=��

HMC ��
�
���!+N)��������# �<�(������! '�4��)-"�'�/�HMC����
�� �� 
�'}@"�� ��(��" �$"&�!#�"#��+,��:��'-:������<��

-�!�" '��"�������
����")-"�HMC��#��

���"��	�)HMC����
�� �� HMC ��
�
�	���$"&�!���" ���)#�"
���" �$" �) ��*"'&
4�����HardwareManagement

Console ��
����#��HMC ��
����)����"(�'�4��
��� LANTCP/IP���
�����:��'-:������<��-�!�" ('>� �(����(� �
(�

��)���-�-�!�" !�(2'&����� 5+ �(�������#�"�!q����"-
��2�� �&(�")HMC ��
�
���:��'-:������<��-�!�" ���)2�
�&��" �4��

�"  �&(�")HMC���'>� �(����(� �
(���'��!	]��5!� HMC ��
�2�)���)�4���" ���HMC�4���$"& ��� ��" 
���" 

���������" ")��� 11
�!)@� ����� HMC ��
����'@4����!����4���" 

�������� 11.+��#���� HMC��*���
�$+=���&�����=�����

5���� "�!"�

udp9900 �" #��&"HMC���HMC

tcp9920 #$"���) HMC���HMC

 ��
�HMC���)�" � '�4��
������ IBM(& 4�HMC�4�����
��" '�4��
������ IBM)�$"& ��� ��" 
���" �������� �" '�4��


������ IBM�"-�2���� ��
��	�)�" '	�"<])���'�� �'�:� (��"�5+ �(����	�)� �*��)& 4��" '�4��
���
��&
����"��" 

'�4��
����")�� %�@������(����>]�) -�!�&��!2���#�"�������
'!:
���-�!�&� (�� !!� “-�!�" ����"(�'�4��
���	"���” ��&��" 121)

HMC ��
�5
��"
" <����
'!:
���
��&�'@4���4���" ���HMC��#��& 4�'>� �(����(� �
(���

� ����G��"@
����"@@ ��
���)"�	�)	��
���<"��
���" '	�"<])+N)�����#(�#�
	�)'>� �(����(� �
(���	]�����#("


'�4��<4�5!� #("
@ ��
���)"�
���" ������)	�)'�:�'(� �����#�"���'�4��
���HMC ��
�����:��'-:������<��-�!�" HMC

 ��
�-�� (-����" '�4��
������
����'>� �(����(� �
(���
��@2"2"
���-����#4��" '�4��
������	"!&"2  (
���) "2)"�

�" '�4��
���'&��"�������5
��"
" <���#4�5!�

	�������:����������� HMC-�
�&��"���!�
�#("
���!��2�$"& ��HMC ��
�!�(2(�G��" '!�2(���HMC��#�� 
��'���'!�2(

���HMC��#�� �" �4���" ���)&
! �&(�")HMC ��
�
��
����'>� �(����(� �
(���-�<��'	�" &��5(� �!2
� Certificate

�$"& ���" �4���" ������!��2 
���������"
" <'����2�
��)5!�&"����)�" (�� !!� “-�!�" ����� �� �)” ��&��" 106)

�" '	�"<]) TCP/IP 5�2�)HMC ��
�<��#(�#�
��"�5+ �(�������-�!�" �"2��
��<��-$"��!!�(2+N)��������'���2(	��)���HMC
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����,+�%5�����%#�7(�#

<�"#�����)�" 
���'�� �
��#(�#�
�:��'-:������<��-�!�" >]�)'�4��
��������#��HMC '!�2('�/�# ��)# "( �&����'(:�'� "(�

'>� � ��(�2�") �" ���'(:�'� "(�'>� ��"-'�/��" 
���'�� �������(�
)�$")"�-"���"��!2����j�����)"�& 4��� 
� 
'
� �

 ���


����HMC
�'(:�'>� �+'(� �����"
" <�$"&�!#��+,�'@4�����K"��" '	�"<])
�� ��
��$"& ����!��������� ��� <�"
�5+ �(����

	�)���#�" �2�� �&(�")'(:�'� "(�'>� �
����#��HMC@� �����)�"
" < '	�"<])5!� 
��5+ �(����#( ���K"�#$" ��)	�	"'	�"

��@� �� '&��"��� �" ")��� 12
�!)@� �����'(:�'� "(�'>� ����)������" �4���" ���HMC

�������� 12.+��#�����
�*�-$�:�$����#$%��# �����������=��������HMC

5���� "�!"�

tcp 443 �" �4���"  �&(�")'� "(�'>� ����'(:�'>� �+'(� �
�����!��2

tcp 8443 �" �4���"  �&(�")'� "(�'>� ����'(:�'>� �+'(� �
�����!��2

tcp 9960 �" �4���" '� "(�'>� �
�:@'@�:�

&��)-"��$"&�!#��+,�HMC '@4�����K"��" '	�"<])'(:�'� "(�'>� �
��( '(:�'� "(�'>� ����K"��&����������'�,!���)"��"
" <

'	�"<])+N)���������$"&�!#��+,����)&
!	�)��#��HMC5!� 2�'(��+N)�����������)����" '	�"<])�")�"2�"@��HMC '���

+N)�������������#��!��'�:�& 4��4������]�!�(�!� ��(���!������������
�!)	]���$"& ��������'(:�'� "(�'>� �
�� ��
�'&
4����� ��(���!

���������	�)��#��HMC
��
�	��-$"��!'���'!�2(������ ��#��HMC

�"
" <'�4��
���'(:�'� "(�'>� ������#��HMC�!2����" '�4��
��� LANTCP/IP
�����'}@"��� ��#�����'	�" &��'��"����

(HTTPS) �@ >�'!� ��:����������� HMC
�&��"��� ��*"#("
���!��2���" �:�����'	�"���'(:�'� "(�'>� � @ ��
���)
�

Certificate �$"& ���" �4���" ������!��2 
���������"
" <'����2�
��)5!� (�� !!� “-�!�" ����� �� �)” ��&��" 106)

� ����G��"@
����"@@ ��
���	�)	��
���<"��
���" '	�"<])+N)�����#(�#�
	�)�:��'-:������<��-�!�" 	]���2����� #("


'�4��<4�5!� ��"@@ ��
��� 
���" ������)	�)'# 4�	�"2��� '�4��
���'(:�'� "(�'>� ������#��HMC '�4��)-"�5
�
� �" '�4��


����!2� ) �&(�")'(:�'� "(�'>� �
���:��'-:������<��-�!�" 
���� "2�" '(:�'� "(�'>� �-])5
�5!�
���'�� ��" '�4��
������


������(� �
(���'>� �(�� 5
��$"�" ���#4� 
��5
� "2)"��" '�4��
������ 	"!&"2+N)�����'&��"���-�5!� ���" -�!�" �!2��#��

HMC

 ���'(:�'� "(�'>� �5
����)�" �" '�4��
������ IBM�$"& ��'>� �(��& 4��" �������� ��(��" !�
� ��*"'� "(�'>� �
��

 �!�� ���'�/�&��"��� ����!���	�)���#�"

&"�URL	�)HMC<�� ����!2��� ��
��https://xxx.xxx.xxx.xxx ('
4�� xxx.xxx.xxx.xxx '�/� IP address) 
��
��" ���

Microsoft Internet Explorer '�/�'� "(�'>� � 	��#("

�!)�4���Q������5
�� )���-�� "�j	]�� &"�5
����)�" �&�
�	��#("
���

�&����'� "(�'>� � Firefox& 4����)#�"�4���Q����&����HMC �!2���)"� Change Network Settings (�� !!� “'����2�#�"��!

���)'�:�'(� ��” ��&��" 99)
�� ����4���Q��������URL
�� IP address ��(�2�")'��� #���"
" <��� ��
��https://hostname.

domain_name& 4� https://hostname (��(�2�")'��� ��� https://hmc1.ibm.com& 4� https://hmc1)
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����,+���-�
����������$����=��'(�HMC

�")'�4��&�]�)���" !$"'����" ���)"���HMCgraphical user interface #4��" ������'�� �'+��  ��! ��#$"���) (CLI)

#���"
" <������'�� �'+��  ��! ��#$"���)���<"��" �����5����:

v '
4�����)�" ����@G�����
�$"'�
�&"�#�����)-�!�"  ������<��-�!�" &�"2 ���#���"
" <5!�����@G�����
�$"'�
�5!��!2

�" ������'�� �'+��  ��! ��#$"���) �$"!��	�)#$"���)�"
" <<��-�!'�:����# ����
�� ��
�� ��
�5!�

v '
4�����)�" �" !$"'����" 
�������
��� &��)-"����#��5!�@�£�"(�G��" ����
�$"'�
����" -�!�" ��� ������<��-�!�" 
��(

#���"
" <���)�" !$"'����" '�/�
�������
���5!� �!2' �2�����# ����-"�
�:@@��'#����" � �
(���
��
�:��� '���

cron daemon -"� ����4��

��HMC��#�� #���"
" <������'�� �'+��  ��! ��#$"���) ��&��"��")'�� �
���� '
4�����)�" '�,!&��"��")'�� �
���� �&����

�" ��- Open Restricted Shell Terminal -"��"�&��"��"))"�HMCManagement

�����
��J����
���%�)�����
�#
+%��%��
�(
!�����%���/���(5��# SSH$��HMC

#�����)
����-(�"�" � �
(����# ����	�)#�� �&(�")5#�'�:��� SSH
��HMC
�#("
���!��2

�"
����
��(HMC-�<��(")5(��"2��&��)'# 4��)��� ������<��-�!�" ���)�2�� !�)����#���"-5
��"
" <'	�"���)"�HMC��'��)

�"2�"@5!� ��� ����� #���"
" <'	�"<]))"�
�� ��
��!2���'(:�'� "(�'>� �
�� ��
�& 4����'�� �'+��  ��! ��#$"���)
��

 ��
�

��������: &"����)�" '�,!���)"��# ����'@4�� �� �&(�")5#�'�:��� SSH ���HMC, �� ��#��SSH���)5!� ���" ��!���)5(�

�� ����j������" 	�)5#�'�:���

&"����)�" '�,!���)"��# ����'@4�� �� �&(�")5#�'�:��� SSH ���HMC�!25
����)!�
� �&��j�����!�)���:

1. '�,!���)"��" � �
(���#$"���) ��
��$"& ��	��
��'@��
'��
 �� !!� “�" '�,!���)"�
���,!���)"�#$"���) ��
�HMC”

��&��" 133

2. �� ����j������" 	�)5#�'�:���, �&� �� SSHprotocol key generator <�"���)�"  �� SSHprotocol key generator �&�

!$"'����" !�)���5����:

a. &"����)�" -�!'�:�#�2� �&�� �")5!' :��� �����4�� $HOME/.ssh (�"
" <���#�2� RSA& 4�DSA�2�")�!�2�")&�]�))

b. &"����)�" � �")#�2�@�����
��#�2���(���( �&� ��#$"���)!�)���5����:

ssh-keygen -t rsa

5+��!�)���5����-�<��� �")	]����5!' :��� � $HOME/.ssh:

private key: id_rsa
public key: id_rsa.pub

����" ����]��$"& �����)��)����

���4��q -�<���,!� (-�&�
���-(�"#�2���(���(
����G�'	�"���)"���� 600

3. �� ����j������" 	�)5#�'�:���, ��� ssh 
�� ��#$"���) mkauthkeys '@4����@'!�5+�� authorized_keys2 	�)������ ��

HMC��HMC�!2�" ���#$"���)!�)���5����:

ssh hmcuser@hmchostname “mkauthkeys -–add ’<the contents of $HOME/ .ssh/id_rsa.pub>’ “ “

&"����)�" ��#�2����-"�HMC#���"
" <���#$"���)���5����:

ssh hmcuser@hmchostname “mkauthkeys --remove ’joe@somehost’ “
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&"����)�" '�,!���)"��" @ ��
�� &����"��$"& ���Q������)&
!���'	�"<]) HMC��"� ssh �&����#$"���) scp '@4��#�!���5+��#�2�

-"� HMC: scp hmcuser@hmchostname:.ssh/authorized_keys2 authorized_keys2


��5	5+�� authorized_keys2 
�����  ��!���)&
!�����5+����� -"�����#�!�������5�2�) HMC: scp authorized_keys2
hmcuser@hmchostname:.ssh/authorized_keys2

����
<
�,+���$��
<
�,+������������=��HMC

#���"
" <'�,!���)"�& 4��,!���)"����'�� �'+��  ��! ��#$"���) ��
����'	�"<]) HMC

&"����)�" '�,!���)"�& 4��,!���)"�#$"���) ��
� �&��$"!�)���:

1. '�,!)"� ��(��
�����'���#)��(@�� -"��"�&��"��"))"�HMCManagement

2. -"�&��"��") ��(��
�����'���#)��(@��:

v &"����)�" '�,!���)"�#$"���) ��
� �&�'�4�� ��E�"�!��������(��
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