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WebSphere Process Server およびアプリケーションの保護

WebSphere® Process Server およびアプリケーションのセキュリティーは、ランタイ
ム環境の保護とアプリケーションの保護に依存します。

WebSphere Process Server ランタイム環境のセキュリティーを確保するには、管理
セキュリティーを使用可能にする、アプリケーション・セキュリティーを使用可能
にする、セキュリティーが確保されたプロファイルを作成する、重要な機能へのア
クセスを特定のユーザーに制限するなどの作業が必要です。

アプリケーションのセキュリティーを確保するには、ユーザーを認証する、操作お
よびリソースのアクセス制御を実装する、データ保全性およびプライバシーを提供
するなどの作業を行います。

WebSphere Process Server のセキュリティーのベースとなるのは、WebSphere

Application Server バージョン 7.0 のセキュリティーです。これらの文書は、
WebSphere Application Serverインフォメーション・センターにある中心的なセキュ
リティー文書 (特に『アプリケーションとその環境の保護』のトピック) を補足する
ものです。

セキュリティーの概要
WebSphere Process Server のセキュリティーのベースとなるのは、WebSphere

Application Server バージョン 7.0 のセキュリティーです。

セキュリティーについて詳しくは、WebSphere Application Server Network

Deployment インフォメーション・センターを参照してください。

セキュリティー関連の操作は、WebSphere Process Server 環境内のセキュリティー
の管理に関連する操作と WebSphere Process Server で実行されているアプリケーシ
ョンに関連する操作に大きく分類することができます。サーバー環境のセキュリテ
ィーはアプリケーション・セキュリティーの中心となるものであるため、この 2 つ
の面は別々に検討しないでください。

環境の保護には、管理セキュリティーの使用可能化、アプリケーション・セキュリ
ティーの使用可能可、セキュリティーを適用したプロファイルの作成、選択したユ
ーザーの重要な機能へのアクセスの制限などがあります。

アプリケーションの保護には、いくつかの局面があります。例えば、以下のものが
あります。

v ユーザーの認証 - アプリケーションを起動するユーザーまたはプロセスを認証す
る必要があります。シングル・サインオンにより、ユーザーは認証データを 1 回
入力するだけでよく、この認証情報は下流のコンポーネントに渡されます。

v アクセス制御 - 認証済みユーザーがその操作を実行する権限を持っているかどう
かを調べます。
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v データ保全性およびプライバシー - アプリケーションがアクセスするデータをセ
キュリティーで保護して、許可されていない関係者が表示または変更できないよ
うにする必要があります。

このセクションの残りの部分では、WebSphere Process Server のさまざまな操作段
階におけるセキュリティーの考慮事項について詳しく説明します。

WebSphere Process Server に固有のセキュリティー上の考慮事
項

WebSphere Process Server のセキュリティーの基盤となるのは、WebSphere

Application Server 7.0 のセキュリティーです。WebSphere Process Server に固有の
考慮事項を以下に示します。

v 管理コンソールの「ビジネス・インテグレーション・セキュリティー」ページ
は、WebSphere Process Server に固有の機能です。そのページを表示するには、
「セキュリティー」を展開し、「ビジネス・インテグレーション・セキュリティ
ー」をクリックします。

ユーザーは、このページを使用して、自分のユーザー・レジストリーから特定の
ID を重要なビジネス・インテグレーション認証別名へ割り当てることができま
す。さらに、このページでは、Business Process Choreographer セキュリティー設
定も管理できます。

v WebSphere Process Server では、デフォルトでアプリケーション・セキュリティ
ーが有効になります。これは WebSphere Application Server の場合とは異なりま
す。

v WebSphere Process Server には、コンポーネント固有の一連のセキュリティー・
ロールがあります。

セキュリティーの概要
WebSphere Process Server のインストールの計画、アプリケーションの開発および
デプロイ、およびプロセス・サーバーの日常の稼働において、セキュリティーは不
可欠な考慮事項です。

以下のリストは、WebSphere Process Server を保護するときに実行するタスクの概
要を記載したものです。

1. WebSphere Process Server のインストール時のセキュリティーについて考慮しま
す。

a. インストール前にご使用の環境を保護します。

b. WebSphere Process Server をインストールするためにオペレーティング・シ
ステムの準備を行います。

c. インストール後、ご使用の環境を準備します。

2. インストール済みのスタンドアロン環境またはデプロイメント環境のセキュリテ
ィーが有効になっていることを確認します。

a. 管理セキュリティーが有効になっていることを確認します。

b. アプリケーション・セキュリティーが有効になっていることを確認します。

c. 必要に応じて、Java 2 セキュリティーを有効にします。
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d. 管理コンソールのセキュリティー構成ウィザードで、セキュリティー・オプ
ションを構成します。

e. セキュリティーで保護された認証メカニズムとユーザー・アカウント・リポ
ジトリーをセットアップします。

f. 重要なビジネス・インテグレーション認証別名にユーザー名とパスワードを
割り当てます。

g. 各ユーザーを適切な管理セキュリティー・ロールに割り当てます。

3. 特定の WebSphere Process Server コンポーネントのセキュリティーをセットア
ップします。例えば、セキュリティー・ロール・ウィジェットを使用して、ビジ
ネス・カレンダー・ウィジェットのタイムテーブルに対するロール・ベースのア
クセス制御をセットアップします。

4. プロセス・サーバー環境にデプロイするアプリケーションを保護します。

a. すべての適切なセキュリティー機能を使用して、WebSphere Integration

Developer においてアプリケーションを開発します。

b. ご使用の WebSphere Process Server 環境にアプリケーションをデプロイしま
す。

c. 新規にデプロイされたアプリケーションへのアクセスを制御するため、適切
なセキュリティー・ロールにユーザーまたはグループを割り当てます。

5. ご使用の WebSphere Process Server 環境のセキュリティーを維持管理します。

WebSphere Process Server のインストール: セキュリティーの考慮事項
WebSphere Process Server のインストール前、インストール中、およびインストー
ル後のセキュリティーの実装方法について検討します。

手順

手順
1. インストール前にご使用の環境を保護します。

適切なセキュリティーを確保した WebSphere Process Server のインストールに
必要なコマンドは、ご使用のオペレーティング・システムによって異なります。
インストール前に実行する手順について詳しくは、トピック『インストール時の
セキュリティーの準備』(WebSphere Application Server インフォメーション・セ
ンター) を参照してください。

2. WebSphere Process Server をインストールするためにオペレーティング・システ
ムの準備を行います。

このステップには、WebSphere Process Server をインストールする場合に、各種
オペレーティング・システムを準備する方法についての情報が含まれます。現在
のオペレーティング・システムをインストール用に準備する方法について詳しく
は、トピック『Preparing the base z/OS operating system for product
installation』( WebSphere Application Server インフォメーション・センター) を
参照してください。

3. インストール後、ご使用の環境を保護します。
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この作業では、WebSphere Process Server のインストール後にパスワード情報を
保護する方法についての情報を提供します。インストール後のご使用の環境の保
護について詳しくは、トピック『インストール後の環境の保護』(WebSphere

Application Server インフォメーション・センター) を参照してください。

次のタスク

インストールの完了後は、管理コンソールからセキュリティーを管理できます。

インストール時に入力する認証情報
インストール時、すべてのコンポーネントに対して、管理者が提供する 1 次管理資
格情報がデフォルトで設定されます。これらのデフォルト値によって、基本的なセ
キュリティーが実現します。しかし、インストール済み環境のセキュリティーを強
化するためには、それぞれのコンポーネントに適切なセキュリティー ID を提供で
きるように、WebSphere Process Server のコンポーネントを構成してください。

WebSphere Process Server を構成する場合は、デフォルトのプロファイルを拡張し
ます。このプロファイル拡張プロセスには、応答ファイルのさまざまな部分にユー
ザー名とパスワードを指定することが含まれます。入力するユーザー名とパスワー
ドは、このプロファイル用に選択されたユーザー・レジストリーの ID と一致して
いる必要があります。入力するユーザー名とパスワードは、管理セキュリティーを
使用可能にする際に必要になります。デフォルトのローカル・オペレーティング・
システムのユーザー・レジストリーまたは Lightweight Directory Access Protocol

(LDAP) のいずれかを使用することができます。

WebSphere Process Serverの数種類のコンポーネントが認証別名を使用します。これ
らの別名は、データベースとメッセージング・エンジンへのアクセスのためのラン
タイム・コンポーネントの認証に使用されます。プロファイル拡張プロセスによ
り、これらの別名の作成に使用される有効なユーザー名とパスワードが収集されま
す。

セキュリティーを適用した WebSphere Process Server プロファ
イルの拡張
WebSphere Application Server for z/OS のデフォルト・プロファイルを WebSphere

Process Server セキュリティー・プロファイル・データで拡張するときに、環境を保
護するための手順を実行することができます。あるいは、プロファイルを拡張した
後に、管理コンソールで同じ情報を入力することもできます。

このタスクについて

WebSphere Process Server の構成時には、各コンポーネントを表す応答ファイルの
いくつかのプロパティーがあり、このプロパティーに、セキュリティー上の目的で
ユーザー名とパスワードを入力することができます。これらのユーザー名とパスワ
ードの入力を許可する WebSphere Process Server の 3 つのコンポーネントは、
Service Component Architecture (SCA)、Business Process Choreographer、および
Common Event Infrastructure (CEI) です。

これらのユーザー名とパスワードは認証別名を作成するために使用され、セキュリ
ティーを使用可能にする際に必要になります。 WebSphere Process Server の構成時
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にユーザー名とパスワードを入力しなかった場合は、 WebSphere Process Server を
構成した後に管理コンソールを使用して同じ情報を入力することができます。

ユーザー名とパスワードはプレーン・テキストで保管されるため、編集した応答フ
ァイルは安全な場所に保持する必要があります。

手順

手順
1. 応答ファイルの Service Component Architecture 部分に、コンポーネントをセキ
ュア・モードでサービス統合バスに接続するために使用される ID を指定しま
す。

a. Service Component Architecture のプロパティー値が true に設定されているこ
と (configureScaSecurity=true) を確認します。

b. 該当するプロパティー・フィールド (「scaSecurityUserid」および
「scaSecurityPassword」) の値として、有効なユーザー名とパスワードを入
力します。

2. 応答ファイルの Common Event Infrastructure 部分に、WebSphere Messaging キ
ュー・マネージャーによる認証に使用される ID を指定します。

該当するフィールド (「ceiSampleJmsUser」および「ceiSampleJmsPwd」) に有
効なユーザー名とパスワードを入力します。

3. 応答ファイルの Business Process Choreographer 部分に、セキュア・モードでサ
ービス統合バスに接続するためのサンプルの Business Process Choreographer 構
成用の ID を指定します。

bpcmqUser および bpcmqPwd フィールドに有効なユーザー名とパスワードを入
力します。

次のタスク

認証別名の管理について詳しくは、後続のトピックを参照してください。

スタンドアロン・サーバー用の WebSphere Process Server セキュリテ
ィーの構成

WebSphere Process Server のスタンドアロン・インストールのセキュリティーを構
成する場合、管理セキュリティーの有効化や、ユーザー・アカウント・レジストリ
ーの構成などを実行します。

スタンドアロン WebSphere Process Server インストール済み
環境の保護

ご使用の WebSphere Process Server 環境でのセキュリティーは、管理コンソールか
らコントロールします。十分な特権を持っているユーザーは、管理コンソールから
すべてのアプリケーション・セキュリティーのオン/オフを行うことができます。こ
のため保護されたアプリケーションをデプロイする前に、環境を保護することが重
要です。
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このタスクについて

セキュリティーを有効化するための作業のロードマップを以下のステップに示しま
す。これらの作業の詳細については、後述のトピックで説明します。

手順

手順
1. 管理セキュリティーが有効であることを確認します。 『セキュリティーの有効
化』

2. アプリケーション・セキュリティーが有効であることを確認します。 『セキュ
リティーの有効化』

3. 使用するユーザー・アカウント・リポジトリーを選択します。 8ページの『ユ
ーザー・アカウント・リポジトリーの構成』

「現行として設定 (Set as current)」を使用して、選択したレジストリーを必ず
現在のレジストリーとして設定してください。

4. ユーザーまたはグループを管理ロールに追加します。

5. 必要な場合は、サーバーを停止して再始動します。 16ページの『サーバーの始
動と停止』

6. インストールされたコンポーネントの認証別名、アクセス制御、およびその他の
セキュリティー・メカニズムをセットアップします。 33ページの『WebSphere

Process Server におけるアプリケーションの保護』

セキュリティーの有効化
WebSphere Application Server バージョン 7.0 では、管理セキュリティーは、デフォ
ルトで有効になっています。管理セキュリティーが無効になっている場合は、以下
の説明に従って使用可能にしてください。

始める前に

これらの操作を開始する前に、WebSphere Process Server をインストールして、イ
ンストール済み環境を検証してください。

保護するプロファイルに対して管理コンソールを開きます。任意のユーザー ID を
使用して、コンソールにログインします。すべてのユーザー名が、プロファイルが
保護されるまで受け入れられます。

このタスクについて

管理コンソールを使用して、管理セキュリティー、アプリケーション・セキュリテ
ィー、および Java 2 セキュリティーを有効にすることができます。

v 管理セキュリティー では、セキュリティーの使用の有無や、認証を実行する基準
となるレジストリーのタイプなどの値を決定します。ここで指定する値の多く
は、デフォルトとして機能します。管理セキュリティーの設定が不適切な場合
は、管理コンソールにアクセスできなくなったり、サーバーが異常終了したりす
る可能性があるため、適切な計画が必要です。
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管理セキュリティーは、WebSphere Process Server のさまざまなセキュリティー
設定をアクティブにするための「大きなスイッチ」であると考えることができま
す。これらの設定の値を指定しても、管理セキュリティーをアクティブにするま
では有効になりません。設定には、ユーザーの認証、Secure Sockets Layer (SSL)

の使用、ユーザー・アカウント・リポジトリーの選択などが含まれます。具体的
にいうと、認証や役割ベースの許可を含むアプリケーション・セキュリティー
も、管理セキュリティーをアクティブにするまでは適用されません。管理セキュ
リティーは、デフォルトで使用可能になっています。

管理セキュリティー構成は、セキュリティー・ドメイン内のすべてのサーバーに
適用されます。

v アプリケーション・セキュリティー は、環境内のアプリケーションに対するセキ
ュリティーを使用可能にします。このタイプのセキュリティーは、各アプリケー
ションを個別に管理して、アプリケーション・ユーザーの認証を要求します。

WebSphere Process Server の管理セキュリティーはデフォルトで有効になってい
ます。アプリケーション・セキュリティーも、デフォルトで使用可能になってい
ます。アプリケーション・セキュリティーは、管理セキュリティーが使用可能で
ある場合にのみ有効になります。

v Java 2 セキュリティー は、保護された特定のシステム・リソースへのアクセス
を許可する前にアクセス権限を検査することにより、総合的なシステム保全性を
向上する、ポリシー・ベースのきめ細かいアクセス制御メカニズムを提供しま
す。Java 2 セキュリティーは、ファイル入出力、ソケット、プロパティーなどの
システム・リソースへのアクセスを保護します。また、サーブレット、JavaServer

Pages (JSP) ファイル、Enterprise JavaBeans (EJB) メソッドなどの Web リソース
へのアクセスも保護します。

Java 2 セキュリティーは比較的新しいテクノロジーであるため、既存または新規
の多くのアプリケーションは、Java 2 セキュリティーが提供する非常に細分化さ
れたアクセス制御プログラミング・モデルに対応していない可能性があります。
管理者は、アプリケーションが Java 2 セキュリティーに対応していない場合
に、Java 2 セキュリティーを使用可能にするとどのような結果となる可能性があ
るかを認識しておく必要があります。Java 2 セキュリティーを導入すると、アプ
リケーション開発者および管理者は、新規の要件にも従う必要があります。

重要: Software Development Kit (SDK) に対する更新が含まれるフィックスパッ
クによって、制限されていないポリシー・ファイルが上書きされる可能性があり
ます。フィックスパックを適用する前に、制限されていないポリシー・ファイル
をバックアップし、フィックスパックを適用してから、バックアップしたポリシ
ー・ファイルを再び適用してください。

手順

手順
1. 管理コンソールで「管理セキュリティー」ページを開きます。

「セキュリティー」を展開して、「グローバル・セキュリティー」をクリックし
ます。

2. 管理セキュリティーを使用可能にします。
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「管理セキュリティーを使用可能にする」を選択します。

3. アプリケーション・セキュリティーを使用可能にします。

「アプリケーション・セキュリティーを使用可能にする」 を選択します。

4. オプション: 必要な場合は、Java 2 セキュリティーを強制します。

「Java 2 セキュリティーを使用してアプリケーションのアクセスをローカル・
リソースに制限する」を選択して、Java 2 セキュリティー権限検査を強制しま
す。

Java 2 セキュリティーを使用可能にすると、デフォルト・ポリシーで付与されて
いるよりも多くの Java 2 セキュリティー権限を必要とするアプリケーション
は、必要なアクセス権がアプリケーションの app.policy ファイルまたは
was.policy ファイルのいずれかで付与されるまで正常に実行できないことがあ
ります。アクセス制御例外は、必要なすべての権限が与えられていないアプリケ
ーションによって生成されます。Java 2 セキュリティーについて詳しくは、
WebSphere Application Server インフォメーション・センターの『Java 2 セキュ
リティー・ポリシー・ファイルの構成』のトピックを参照してください。

注: app.policy ファイルへの更新は、その app.policy ファイルが属している
ノード上のエンタープライズ・アプリケーションにのみ適用されます。

a. オプション: 「アプリケーションがカスタム許可を認可されたときに警告す
る」を選択します。 filter.policy ファイルには、J2EE 1.4 仕様によりア
プリケーションに対して与えてはならないと規定されている許可のリストが
格納されています。このオプションを使用可能にすると、インストールされ
たアプリケーションに対してこのポリシー・ファイル内で指定された許可が
認可されている場合は、警告が発行されます。デフォルトは使用可能です。

b. オプション: 「リソース認証データに対するアクセスの制限」を選択します。
Java コネクター・アーキテクチャー (JCA) マッピングの機密認証データに対
するアプリケーションのアクセスを制限する必要がある場合は、このオプシ
ョンを使用可能にします。

5. 以上の変更内容を適用します。

ページの下部の「適用」ボタンをクリックします。

6. ローカル構成へ変更内容を保管します。

メッセージ・ペインの「保管」をクリックします。

7. 必要な場合は、サーバーを停止して再始動します。

サーバーが再始動される必要がある場合は、その旨のメッセージが管理コンソー
ルに表示されます。

次のタスク

作成したプロファイルごとに、管理セキュリティーを有効にする必要があります。

ユーザー・アカウント・リポジトリーの構成
登録済みユーザーのユーザー名とパスワードは、ユーザー・アカウント・リポジト
リーに保管されます。ローカルのオペレーティング・システムのユーザー・アカウ

8 セキュリティー

http://www14.software.ibm.com/webapp/wsbroker/redirect?version=compass&product=was-nd-mp


ント・リポジトリー (デフォルト)、Lightweight Directory Access Protocol (LDAP)、
統合リポジトリー、またはカスタム・アカウント・リポジトリーのいずれかを使用
することができます。

このタスクについて

ユーザー・アカウント・リポジトリーとは、認証メカニズムが認証を実行する際に
照会するユーザーおよびグループのレジストリーのことです。管理コンソールでユ
ーザー・アカウント・リポジトリーを選択します。

注: Network Deployment 環境の場合、LDAP または現在のローカル・オペレーティ
ング・システムのいずれかをユーザー・レジストリーとして使用することができま
す。

手順

手順
1. 管理コンソールの「管理、アプリケーション、インフラストラクチャーの保護」
パネルにナビゲートします。 「セキュリティー」を展開して、「グローバル・
セキュリティー」をクリックします。

2. 使用するユーザー・レジストリーを選択します。

次の表に、ユーザー・レジストリーの選択およびユーザー・レジストリーの選択
と構成に必要なアクションを示します。

ユーザー・レジストリー アクション

統合リポジトリー この設定は、1 つのレルムの下で複数のリポ
ジトリー内のプロファイルを管理するために
指定します。レルムには、以下のリポジトリ
ー内の ID を含めることができます。

v システムに組み込まれているファイル・ベ
ース・リポジトリー

v 1 つ以上の外部リポジトリー

v 組み込まれたファイル・ベース・リポジト
リーと 1 つ以上の外部リポジトリーの両
方

注: 統合リポジトリー構成を表示できるの
は、管理者特権を持つユーザーのみです。
詳しくは、フェデレーテッド・リポジトリー
構成におけるレルムの管理を参照してくださ
い。

ローカル・オペレーティング・システム これはデフォルトのユーザー・レジストリー
です。

10ページの『ローカルのオペレーティン
グ・システムまたはスタンドアロンのカスタ
ム・ユーザー・アカウント・リポジトリーの
構成』の手順を実行します。
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ユーザー・レジストリー アクション

Lightweight Directory Access Protocol

(LDAP)

12ページの『ユーザー・レジストリーとし
ての Lightweight Directory Access Protocol

(LDAP) の構成』の説明に従って、ユーザ
ー・レジストリーとして LDAP を構成して
ください。

カスタム・ユーザー・レジストリー 『ローカルのオペレーティング・システムま
たはスタンドアロンのカスタム・ユーザー・
アカウント・リポジトリーの構成』の説明に
従い、カスタム・アカウント・リポジトリー
を選択して、各自のニーズに応じて構成しま
す。

Tivoli® Access Manager 注: このオプションは、管理コンソールから
は使用できません。wsadmin コマンドを使用
して構成する必要があります。

ローカルのオペレーティング・システムまたはスタンドアロンのカス
タム・ユーザー・アカウント・リポジトリーの構成
管理コンソールを使用して、ユーザー・アカウント・リポジトリーを構成できま
す。ローカルのオペレーティング・システムを構成する手順 (デフォルト) と、スタ
ンドアロンのカスタム・ユーザー・アカウント・レジストリーを構成する手順は似
ています。

このタスクについて

WebSphere Process Server にサーバー・ユーザー ID を自動的に生成させることが
できます。使用しているユーザー・アカウント・リポジトリーからユーザー ID を
指定することもできます。後者を選択すると、管理アクションをより正確に監査で
きるようになります。

WebSphere Process Server for z/OS® のユーザー・レジストリーとして LDAP を使
用する場合、管理コンソールを使用してセキュリティーを管理します。ユーザー・
レジストリーにオペレーティング・システムを使用する場合は、System

Authorization Facility を使用してセキュリティーを許可します。

手順

手順
1. 管理コンソールで、ユーザー・レジストリーの構成ページを開きます。

「セキュリティー」を展開して「グローバル・セキュリティー」をクリックし、
「使用可能なレルム定義」メニューで、使用しているユーザー・レジストリーを
選択します。「構成」をクリックします。

2. オプション: 「1 次管理ユーザー名」フィールドに有効なユーザー名を入力しま
す。

この値は、管理特権を持ち、レジストリー内で定義されているユーザーの名前で
す。このユーザー名は、管理コンソールへのアクセスに使用されます。また、
wsadmin コマンドでも使用されます。
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3. 「自動的に生成されたサーバー ID」または「リポジトリーに保管されたサーバ
ー ID」のいずれかのオプションを選択します。

v 「自動的に生成されたサーバー ID (Automatically generated server
identity)」を選択すると、内部プロセス通信に使用されるサーバー ID がアプ
リケーション・サーバーによって生成されます。

このサーバー ID は、「認証メカニズムと有効期限」ページで変更することが
できます。「認証メカニズムと有効期限」ページにアクセスするには、「セキ
ュリティー」 > 「グローバル・セキュリティー」 > 「認証メカニズムと有効
期限」をクリックします。「内部サーバー ID」フィールドの値を変更しま
す。

v 「リポジトリーに保管されたサーバー ID」オプションを選択する場合は、以
下の情報を入力します。

– 「バージョン 7.0 ノード上のサーバー・ユーザー ID または管理ユーザー
(Server user ID or administrative user on a Version 7.0 node)」に、セキ
ュリティー目的でアプリケーション・サーバーの実行に使用されるユーザ
ー ID を指定します。

– 「パスワード」に、このユーザーに関連付けるパスワードを指定します。

4. オプション: スタンドアロン・カスタム・レジストリーの場合は、以下の手順を
実行します。

a. 「カスタム・レジストリー・クラス名 (Custom registry class name)」の値が
正しいことを確認し、必要に応じて変更します。

b. 「認証で大/小文字を無視する (Ignore case for authentication)」のチェッ
ク・マークを外します。

このオプションを選択すると、許可検査で大文字と小文字が区別されなくな
ります。

5. 「適用」をクリックします。

6. ページの下部の「現行として設定 (Set as current)」をクリックします。

7. 「OK」をクリックして、「適用」または「保管」をクリックします。

次のタスク

更新が有効になるよう、すべてのサーバーを保管して停止してから再起動します。

サーバーが問題なく始動する場合は、正しくセットアップされています。

Tivoli Access Manager をユーザー・アカウント・リポジトリーと
して使用するための WebSphere Process Server の構成
Tivoli Access Manager をユーザー・アカウント・リポジトリーとして使用できます
が、管理コンソールではなく wsadmin コマンドを使用して構成する必要がありま
す。

このタスクについて

Tivoli Access Manager をユーザー・アカウント・リポジトリーとして使用できま
す。管理コンソールでは構成できないため、wsadmin コマンドを使用する必要があ
ります。WebSphere Application Server インフォメーション・センターのトピック
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『JACC プロバイダーへのインストール済みアプリケーションのセキュリティー・
ポリシーの wsadmin スクリプトを使用した伝搬』を参照してください。

ユーザー・レジストリーとしての Lightweight Directory Access
Protocol (LDAP) の構成
デフォルトのユーザー・レジストリーは、ローカル・オペレーティング・システム
のレジストリーです。外部の Lightweight Directory Access Protocol (LDAP) も、ユ
ーザー・レジストリーとして使用することができます。

始める前に

このタスクは、管理 セキュリティーがオンになっていることを前提としています。

LDAP を使用してユーザー・レジストリーにアクセスするには、有効なユーザー名
(ID) とパスワード、レジストリー・サーバーのサーバー・ホストとポート、基本識
別名 (DN)、必要に応じてバインド DN とバインド・パスワードが必要です。

検索可能なユーザー・レジストリーから、任意の有効なユーザーを選択することが
できます。管理ロールを持つ任意のユーザー ID を使用してログオンできます。

重要: 複数の LDAP サーバーを使用するように WebSphere Process Server を構成
した場合、管理コンソールの「グローバル・セキュリティー」 > 「スタンドアロン
LDAP レジストリー」ページに示される値は、使用されている LDAP サーバーを
反映していない可能性があります。

手順

手順
1. 管理コンソールを始動します。

v セキュリティーが現在無効になっている場合は、ユーザー ID の入力画面が表
示されます。入力画面が表示されたら、任意のユーザー ID を入力してログイ
ンします。

v セキュリティーが現在有効になっている場合は、ユーザー ID とパスワードの
入力画面が表示されます。入力画面が表示されたら、事前に定義された管理ユ
ーザー ID とパスワードを入力してログインします。

2. 「セキュリティー」を展開して、「グローバル・セキュリティー」をクリックし
ます。

3. 「管理、アプリケーション、およびインフラストラクチャーの保護 (Secure

administration, applications, and infrastructure)」ページで、以下の手順を実行しま
す。

a. 「管理セキュリティーを使用可能にする」が選択されていることを確認しま
す。

b. 「使用可能なレルム定義 (Available realm Definitions)」リストから、「スタ
ンドアロン LDAP レジストリー」を選択します。

c. 「構成」をクリックします。

4. 「スタンドアロン LDAP レジストリー」ページの「構成」タブで、以下の手順
を実行します。

a. 「1 次管理ユーザー名」フィールドに有効なユーザー名を入力します。
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この値は、管理特権を持ち、レジストリー内で定義されているユーザーの名
前です。このユーザー名は、管理コンソールへのアクセスに使用されます。
また、wsadmin コマンドでも使用されます。

「拡張 LDAP 設定」ページのユーザー・フィルターで定義されているとお
り、ユーザーの完全な識別名 (DN) またはユーザーの短縮名を入力します。

b. オプション: 「自動的に生成されたサーバー ID」または「リポジトリーに保
管されたサーバー ID」のいずれかのオプションを選択します。

v 「自動的に生成されたサーバー ID (Automatically generated server
identity)」を選択すると、内部プロセス通信に使用されるサーバー ID がア
プリケーション・サーバーによって生成されます。

このサーバー ID は、「認証メカニズムと有効期限」ページで変更するこ
とができます。「認証メカニズムと有効期限」ページにアクセスするに
は、「セキュリティー」 > 「グローバル・セキュリティー」 > 「認証メ
カニズムと有効期限」をクリックします。「内部サーバー ID」フィールド
の値を変更します。

v 「リポジトリーに保管されたサーバー ID」オプションを選択する場合は、
以下の情報を入力します。

– 「バージョン 7.0 ノード上のサーバー・ユーザー ID または管理ユーザ
ー (Server user ID or administrative user on a Version 7.0 node)」
に、セキュリティー目的でアプリケーション・サーバーの実行に使用さ
れるユーザー ID を指定します。

– 「パスワード」に、このユーザーに関連付けるパスワードを指定しま
す。

この ID は LDAP 管理者ユーザー ID ではありませんが、この項目は
LDAP に存在している必要があります。

c. オプション: 「LDAP サーバーのタイプ (Type of LDAP server)」リストか
ら、LDAP サーバーを選択します。

LDAP サーバーのタイプにより、WebSphere Process Server で使用されるデ
フォルト・フィルターが決まります。これらのデフォルト・フィルターによ
り、「LDAP サーバーのタイプ (Type of LDAP server)」フィールドが「カ
スタム」に変更されます。これは、カスタム・フィールドが使用されるとい
う意味です。このアクションは、「拡張 LDAP 設定」ページで「OK」また
は「適用」をクリックすると発生します。他の LDAP サーバーを使用するに
は、リストから「カスタム」タイプを選択し、必要に応じてユーザー・フィ
ルターとグループ・フィルターを変更します。

IBM Tivoli Directory Server ユーザーの場合、ディレクトリー・タイプとして
IBM Tivoli Directory Server を選択することができます。IBM Tivoli

Directory Server ディレクトリー・タイプを使用すると、パフォーマンスが向
上します。

d. 「ホスト」フィールドに、LDAP が常駐するコンピューターの完全修飾名を
入力します。
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IP アドレスまたはドメイン・ネーム・システム (DNS) 名のいずれかを入力
します。

e. オプション: 「ポート」フィールドに、LDAP サーバーが listen するポート
番号を入力します。

ホスト名とポート番号は、WebSphere Process Server セル内の LDAP サーバ
ーのレルムを表します。そのため、異なるセルに存在するサーバーが
Lightweight Third Party Authentication (LTPA) トークンを使用して相互に通信
する場合は、これらのレルムはすべてのセルで正確に一致している必要があ
ります。

デフォルト値は 389 です。

複数の WebSphere Process Server がインストールされ、同一のシングル・サ
インオン・ドメインで実行するように構成されている場合、または
WebSphere Process Server を WebSphere Process Server の旧バージョンと相
互運用する場合は、ポート番号がすべての構成で一致していることを確認し
てください。

f. オプション: 「基本識別名 (DN)」フィールドに基本識別名を入力します。

基本識別名は、この LDAP ディレクトリー・サーバーにおける LDAP 検索
の開始点を示します。例えば、DN に cn=John Doe, ou=Rochester, o=IBM,

c=US が設定されているユーザーの場合、基本 DN を以下のいずれかのオプシ
ョンとして指定します (サフィックス c=us を想定): ou=Rochester、o=IBM、
c=us、あるいは o=IBM c=us または c=us。

許可検査用に、このフィールドでは大文字と小文字が区別されます。そのた
め、別のセルや Lotus Domino® サーバーなどからトークンを受け取った場合
に、サーバー内の基本識別名 (DN) が別のセルまたは Lotus Domino サーバ
ーの基本 DN と正確に一致する必要があります。許可検査の際に大文字と小
文字を区別する必要がない場合は、「許可検査で大/小文字を区別しない」を
有効にしてください。

WebSphere Process Server の場合、識別名は Lightweight Directory Access

Protocol (LDAP) 仕様に従って正規化されます。正規化は、基本識別名のコン
マおよび等号の前後のスペースを取り除くことによって行われます。o =

ibm, c = us や o=ibm, c=us は、正規化されていない識別名の例です。
o=ibm,c=us は、正規化された識別名の例です。

このフィールドは、(このフィールドがオプションになっている) Lotus

Domino Directory の場合を除き、すべての LDAP ディレクトリーで必須で
す。

g. オプション: 「バインド識別名 (Bind distinguished name)」フィールドにバ
インド DN 名を入力します。

ユーザー情報とグループ情報を取得する際に LDAP サーバー上で匿名バイン
ドが使用できない場合は、バインド DN が必要です。

匿名バインドを使用するように LDAP サーバーがセットアップされている場
合、このフィールドには何も入力しないでください。名前を指定しない場

14 セキュリティー



合、アプリケーション・サーバーは匿名でバインドを行います。識別名の例
については、「基本識別名」フィールドの説明を参照してください。

h. オプション: 「バインド・パスワード」フィールドに、バインド DN に対応
するパスワードを入力します。

i. オプション: 「検索タイムアウト (Search time out)」の値を変更します。

このタイムアウト値は、LDAP サーバーが応答を製品クライアントに送信す
る際に待機する最大時間です。この時間を超えると、要求が停止されます。デ
フォルトは 120 秒です。

j. 「接続の再利用」が選択されていることを確認します。

このオプションにより、サーバーが LDAP 接続を再利用するかどうかを指定
します。このオプションをクリアするのは、ルーターを使用して要求を複数の
LDAP サーバーに送信する場合に、そのルーターがアフィニティーをサポー
トしていない場合 (ほとんどありません) だけです。それ以外の場合は、この
オプションを選択したままにしておきます。

k. オプション: 「許可検査で大/小文字を区別しない」が有効になっていること
を確認します。

このオプションを有効にすると、許可検査で大文字と小文字が区別されなく
なります。

通常、許可検査には、ユーザーの完全な DN (LDAP サーバー内で固有であ
り、大文字と小文字が区別される) の検査も含まれます。ただし、IBM

Directory Server または Sun ONE (以前の iPlanet) Directory Server LDAP サ
ーバーを使用する場合は、LDAP サーバーから取得されるグループ情報に大
文字と小文字の不整合があるため、このオプションを有効にする必要があり
ます。この不整合の影響を受けるのは、許可検査だけです。それ以外の場
合、このフィールドは任意で指定します。大文字と小文字を区別する許可検
査が必要な場合は、有効に設定します。

例えば、証明書を使用する際に、証明書の内容が LDAP サーバー項目の大文
字/小文字と一致しない場合に、このオプションを選択します。製品と Lotus

Domino 間でシングル・サインオン (SSO) を使用する場合も、「許可検査で
大/小文字を区別しない」を有効にします。

デフォルトは使用可能です。

l. オプション: LDAP サーバーで Secure Sockets Layer (SSL) 通信を使用する場
合は、「SSL 使用可能」を選択します。

「SSL 使用可能」オプションを選択すると、「中央管理対象」または「特定
の SSL 別名を使用する (Use specific SSL alias)」を選択できます。

v 中央管理対象

このオプションを使用すると、特定のスコープ (1 つのロケーションのセ
ル、ノード、サーバー、またはクラスターなど) に SSL 構成を指定するこ
とができます。「中央管理対象」オプションを使用するには、エンドポイ
ントの特定のセットに SSL 構成を指定する必要があります。
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「エンドポイント・セキュリティー構成の管理」ページには、SSL プロト
コルを使用するすべてのインバウンド・エンドポイントとアウトバウン
ド・エンドポイントが表示されます。

「エンドポイント・セキュリティー構成の管理」ページの「インバウンド
(Inbound)」セクションまたは「アウトバウンド (Outbound)」セクションを
展開してノードの名前をクリックし、そのノード上のすべてのエンドポイ
ントに使用される SSL 構成を指定します。LDAP レジストリーの場合、
LDAP の SSL 構成を指定することにより、継承された SSL 構成をオーバ
ーライドすることができます。

v 特定の SSL 別名を使用する

このオプションは、オプションの下にあるリスト内のいずれかの SSL 構成
を選択する場合に使用されます。

この構成が使用されるのは、LDAP で SSL が有効になっている場合だけで
す。デフォルトは NodeDefaultSSLSettings です。

m. 「OK」をクリックし、「適用」または「保管」をクリックして、「管理、
アプリケーション、およびインフラストラクチャーの保護 (Secure

administration, applications, and infrastructure)」ページに戻ります。

5. 「管理、アプリケーション、およびインフラストラクチャーの保護 (Secure

administration, applications, and infrastructure)」ページで、「現行として設定 (Set
as current)」をクリックします。

6. 「OK」をクリックして、「適用」または「保管」をクリックします。

次のタスク

更新が有効になるよう、すべてのサーバーを保管して停止してから再起動します。

サーバーが問題なく始動する場合は、正しくセットアップされています。

サーバーの始動と停止
管理セキュリティーが有効な場合、サーバーをシャットダウンするには、適切なユ
ーザー名とパスワードを入力する必要があります。サーバーは認証なしで始動され
ますが、管理コンソールにアクセスするためには、認証が必要です。

始める前に

管理セキュリティーが有効である必要があります。

問題の回避: Windows 7 ユーザー・アカウント制御 (UAC) がいくつ
かのレベルで有効になっている場合、コマンド・プロンプトからアプリケーショ
ン・サーバーを始動するときには、管理者権限を使用する必要があります。以下の
操作を実行してコマンド・プロンプト・ウィンドウを起動して、アプリケーショ
ン・サーバーを始動します。

v コマンド・プロンプトのショートカットを右クリックします。

v 「管理者として実行 (Run As Administrator)」をクリックします。
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v コマンド・プロンプト・ウィンドウを管理者として開くと、続行するかどうかを
たずねるオペレーティング・システム・ダイアログが表示されます。「続行」を
クリックして、操作を続行します。

手順

手順
1. サーバーを始動します。 コマンド・プロンプトの /AppServer/bin ディレクト
リーで、次のテキストをコマンド行から入力します。startServer.sh
servername

注: サーバーを始動するために、ユーザー名とパスワードを入力する必要はあり
ません。ただし、管理コンソールの起動またはその他の管理操作を実行するに
は、認証を受ける必要があります。
サーバーが始動するか、エラー・メッセージが返されます。

2. サーバーを停止します。 コマンド・プロンプトの /AppServer/bin ディレクト
リーで、次のテキストを入力します。stopServer.sh servername -username
username -password password

注: サーバーを停止するには、ユーザー名とパスワードを入力する必要がありま
す。
入力したユーザー名とパスワードがオペレーター・ロールまたは管理者ロールの
メンバーの場合は、サーバーが停止します。

3. サーバーが正常に停止したことを確認します。

入力した要求の結果は、要求を入力したコマンド・ウィンドウに表示されます。

管理セキュリティー・ロール
いくつかの管理セキュリティー・ロールが、WebSphere Process Server インストー
ル済み環境の一部として提供されます。

管理コンソールの一部として 8 つのロールが提供されます。これらのロールは、管
理コンソール上の機能の範囲にアクセス権を付与します。管理セキュリティーが使
用可能になっている場合、ユーザーは管理コンソールにアクセスするためにこれら
のロールの 1 つにマップされる必要があります。

インストール後にサーバーに最初にログインするユーザーは、管理者ロールに追加
されます。

表 1. 管理セキュリティー・ロール

管理セキュリティー・ロール 説明

モニター モニター・ロールのメンバーは、WebSphere Process

Server 構成およびサーバーの現在の状態を表示すること
ができます。

コンフィギュレーター コンフィギュレーター・ロールのメンバーは、WebSphere

Process Server 構成を編集することができます。

オペレーター オペレーター・ロールのメンバーは、モニター特権に加え
てランタイム状態の変更 (つまりサーバーの始動および停
止) の権限を持ちます。
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表 1. 管理セキュリティー・ロール (続き)

管理セキュリティー・ロール 説明

管理者 管理者ロールに限り、コンフィギュレーター・ロールとオ
ペレーター・ロールの組み合わせに加えて、追加の特権が
付与されます。例えば、これらの特権には以下のものがあ
ります。

v サーバーのユーザー ID とパスワードの変更

v ユーザーとグループの管理者ロールへのマッピング

管理者には、以下のような機密情報へのアクセスに必要な
権限もあります。

v Lightweight Third Party Authentication (LTPA) のパスワ
ード

v キー

ISC 管理 このロールを使用できるのは管理コンソールのユーザーの
みであり、wsadmin ユーザーは対象外です。このロールを
付与されたユーザーは、統合リポジトリー内でユーザーお
よびグループを管理するための管理者特権を持ちます。例
えば、ISC 管理 (ISC Admins) ロールのユーザーは、以下
のタスクを実行できます。

v フェデレーテッド・リポジトリー構成でのユーザーの
作成、更新、または削除

v フェデレーテッド・リポジトリー構成でのグループの
作成、更新、または削除

デプロイヤー このロールを付与されたユーザーが、アプリケーションに
対して構成アクションとランタイム操作の両方を実行でき
ます。

セキュリティー・マネージャーの管理 このロールを付与されたユーザーのみが、ユーザーを管理
の役割にマップできます。また、細分化された管理セキュ
リティーを使用している場合は、このロールを付与された
ユーザーのみが、許可グループを管理できます。

監査員 このロールを与えられたユーザーは、セキュリティー監査
サブシステムの構成設定を表示および変更できます。
注: 監査員ロールには、モニター・ロールが含まれていま
す。このため、監査員は残りのセキュリティー構成を表示
できますが、変更することはできません。

詳しくは、WebSphere Application Server インフォメーション・センターの管理ロー
ルを参照してください。

管理セキュリティーを使用可能にした際に指定されたサーバーの ID は自動的に管
理者ロールにマップされます。ユーザーまたはグループは、WebSphere Process

Server の管理コンソールを使用して、随時管理の役割に追加したり、管理の役割か
ら除去したりすることができます。ただし、これらの変更を有効にするには、サー
バーの再始動が必要です。

ヒント: 管理の役割に特定のユーザーではなく、1 つのグループまたは複数のグル
ープをマップします。これは、管理がより柔軟で容易なになるためです。1 つのグ
ループを管理の役割にマップすることによって、ユーザーのグループへの追加また
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はグループからの除去が、WebSphere Process Server の外部で実行されるため、変
更を有効にするためのサーバーの再始動は不要になります。

失敗したイベント・マネージャーは、管理者またはオペレーターの役割のいずれか
が付与されているあらゆるユーザーが操作できます。

セレクターは、管理者またはコンフィギュレーターの役割のいずれかが付与されて
いるあらゆるユーザーが構成できます。

ユーザーまたはグループのマッピングに加えて、特別対象も管理の役割にマップす
ることができます。特別対象とは、特定クラスのユーザーを一般化したものです。

v 全認証者特別対象とは、管理の役割のアクセス検査によって、要求を出している
ユーザーが少なくとも認証されることを意味します。

v 全員特別対象とは、認証されているか否かに関係なく、セキュリティーが使用可
能になっていない場合と同様に、すべてのユーザーがアクションを実行できるこ
とを意味します。

デプロイメント環境サーバー用 WebSphere Process Server セキュリテ
ィーの構成

WebSphere Process Server のデプロイメント環境インストールのセキュリティーを
構成する場合、管理セキュリティーの有効化や、ユーザー・アカウント・レジスト
リーの構成などのタスクを実行します。

WebSphere Process Server のデプロイメント環境の保護
ご使用の WebSphere Process Server 環境でのセキュリティーは、管理コンソールか
らコントロールします。十分な特権を持っているユーザーは、管理コンソールから
すべてのアプリケーション・セキュリティーのオン/オフを行うことができます。こ
のため保護されたアプリケーションをデプロイする前に、環境を保護することが重
要です。

このタスクについて

セキュリティーを有効化するための作業のロードマップを以下のステップに示しま
す。これらの作業の詳細については、後述のトピックで説明します。

手順

手順
1. 管理セキュリティーが有効であることを確認します。 6ページの『セキュリテ
ィーの有効化』

2. アプリケーション・セキュリティーが有効であることを確認します。 6ページ
の『セキュリティーの有効化』

3. 使用するユーザー・アカウント・リポジトリーを選択します。 8ページの『ユ
ーザー・アカウント・リポジトリーの構成』

「現行として設定 (Set as current)」を使用して、選択したレジストリーを必ず
現在のレジストリーとして設定してください。
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4. ユーザーまたはグループを管理ロールに追加します。

5. 必要な場合は、サーバーを停止して再始動します。 16ページの『サーバーの始
動と停止』

6. インストールされたコンポーネントの認証別名、アクセス制御、およびその他の
セキュリティー・メカニズムをセットアップします。 33ページの『WebSphere

Process Server におけるアプリケーションの保護』

セキュリティーの有効化
WebSphere Application Server バージョン 7.0 では、管理セキュリティーは、デフォ
ルトで有効になっています。管理セキュリティーが無効になっている場合は、以下
の説明に従って使用可能にしてください。

始める前に

これらの操作を開始する前に、WebSphere Process Server をインストールして、イ
ンストール済み環境を検証してください。

保護するプロファイルに対して管理コンソールを開きます。任意のユーザー ID を
使用して、コンソールにログインします。すべてのユーザー名が、プロファイルが
保護されるまで受け入れられます。

このタスクについて

管理コンソールを使用して、管理セキュリティー、アプリケーション・セキュリテ
ィー、および Java 2 セキュリティーを有効にすることができます。

v 管理セキュリティー では、セキュリティーの使用の有無や、認証を実行する基準
となるレジストリーのタイプなどの値を決定します。ここで指定する値の多く
は、デフォルトとして機能します。管理セキュリティーの設定が不適切な場合
は、管理コンソールにアクセスできなくなったり、サーバーが異常終了したりす
る可能性があるため、適切な計画が必要です。

管理セキュリティーは、WebSphere Process Server のさまざまなセキュリティー
設定をアクティブにするための「大きなスイッチ」であると考えることができま
す。これらの設定の値を指定しても、管理セキュリティーをアクティブにするま
では有効になりません。設定には、ユーザーの認証、Secure Sockets Layer (SSL)

の使用、ユーザー・アカウント・リポジトリーの選択などが含まれます。具体的
にいうと、認証や役割ベースの許可を含むアプリケーション・セキュリティー
も、管理セキュリティーをアクティブにするまでは適用されません。管理セキュ
リティーは、デフォルトで使用可能になっています。

管理セキュリティー構成は、セキュリティー・ドメイン内のすべてのサーバーに
適用されます。

v アプリケーション・セキュリティー は、環境内のアプリケーションに対するセキ
ュリティーを使用可能にします。このタイプのセキュリティーは、各アプリケー
ションを個別に管理して、アプリケーション・ユーザーの認証を要求します。
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WebSphere Process Server の管理セキュリティーはデフォルトで有効になってい
ます。アプリケーション・セキュリティーも、デフォルトで使用可能になってい
ます。アプリケーション・セキュリティーは、管理セキュリティーが使用可能で
ある場合にのみ有効になります。

v Java 2 セキュリティー は、保護された特定のシステム・リソースへのアクセス
を許可する前にアクセス権限を検査することにより、総合的なシステム保全性を
向上する、ポリシー・ベースのきめ細かいアクセス制御メカニズムを提供しま
す。Java 2 セキュリティーは、ファイル入出力、ソケット、プロパティーなどの
システム・リソースへのアクセスを保護します。また、サーブレット、JavaServer

Pages (JSP) ファイル、Enterprise JavaBeans (EJB) メソッドなどの Web リソース
へのアクセスも保護します。

Java 2 セキュリティーは比較的新しいテクノロジーであるため、既存または新規
の多くのアプリケーションは、Java 2 セキュリティーが提供する非常に細分化さ
れたアクセス制御プログラミング・モデルに対応していない可能性があります。
管理者は、アプリケーションが Java 2 セキュリティーに対応していない場合
に、Java 2 セキュリティーを使用可能にするとどのような結果となる可能性があ
るかを認識しておく必要があります。Java 2 セキュリティーを導入すると、アプ
リケーション開発者および管理者は、新規の要件にも従う必要があります。

重要: Software Development Kit (SDK) に対する更新が含まれるフィックスパッ
クによって、制限されていないポリシー・ファイルが上書きされる可能性があり
ます。フィックスパックを適用する前に、制限されていないポリシー・ファイル
をバックアップし、フィックスパックを適用してから、バックアップしたポリシ
ー・ファイルを再び適用してください。

手順

手順
1. 管理コンソールで「管理セキュリティー」ページを開きます。

「セキュリティー」を展開して、「グローバル・セキュリティー」をクリックし
ます。

2. 管理セキュリティーを使用可能にします。

「管理セキュリティーを使用可能にする」を選択します。

3. アプリケーション・セキュリティーを使用可能にします。

「アプリケーション・セキュリティーを使用可能にする」 を選択します。

4. オプション: 必要な場合は、Java 2 セキュリティーを強制します。

「Java 2 セキュリティーを使用してアプリケーションのアクセスをローカル・
リソースに制限する」を選択して、Java 2 セキュリティー権限検査を強制しま
す。

Java 2 セキュリティーを使用可能にすると、デフォルト・ポリシーで付与されて
いるよりも多くの Java 2 セキュリティー権限を必要とするアプリケーション
は、必要なアクセス権がアプリケーションの app.policy ファイルまたは
was.policy ファイルのいずれかで付与されるまで正常に実行できないことがあ
ります。アクセス制御例外は、必要なすべての権限が与えられていないアプリケ
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ーションによって生成されます。Java 2 セキュリティーについて詳しくは、
WebSphere Application Server インフォメーション・センターの『Java 2 セキュ
リティー・ポリシー・ファイルの構成』のトピックを参照してください。

注: app.policy ファイルへの更新は、その app.policy ファイルが属している
ノード上のエンタープライズ・アプリケーションにのみ適用されます。

a. オプション: 「アプリケーションがカスタム許可を認可されたときに警告す
る」を選択します。 filter.policy ファイルには、J2EE 1.4 仕様によりア
プリケーションに対して与えてはならないと規定されている許可のリストが
格納されています。このオプションを使用可能にすると、インストールされ
たアプリケーションに対してこのポリシー・ファイル内で指定された許可が
認可されている場合は、警告が発行されます。デフォルトは使用可能です。

b. オプション: 「リソース認証データに対するアクセスの制限」を選択します。
Java コネクター・アーキテクチャー (JCA) マッピングの機密認証データに対
するアプリケーションのアクセスを制限する必要がある場合は、このオプシ
ョンを使用可能にします。

5. 以上の変更内容を適用します。

ページの下部の「適用」ボタンをクリックします。

6. ローカル構成へ変更内容を保管します。

メッセージ・ペインの「保管」をクリックします。

7. 必要な場合は、サーバーを停止して再始動します。

サーバーが再始動される必要がある場合は、その旨のメッセージが管理コンソー
ルに表示されます。

次のタスク

作成したプロファイルごとに、管理セキュリティーを有効にする必要があります。

ユーザー・アカウント・リポジトリーの構成
登録済みユーザーのユーザー名とパスワードは、ユーザー・アカウント・リポジト
リーに保管されます。ローカルのオペレーティング・システムのユーザー・アカウ
ント・リポジトリー (デフォルト)、Lightweight Directory Access Protocol (LDAP)、
統合リポジトリー、またはカスタム・アカウント・リポジトリーのいずれかを使用
することができます。

このタスクについて

ユーザー・アカウント・リポジトリーとは、認証メカニズムが認証を実行する際に
照会するユーザーおよびグループのレジストリーのことです。管理コンソールでユ
ーザー・アカウント・リポジトリーを選択します。

注: Network Deployment 環境の場合、LDAP または現在のローカル・オペレーティ
ング・システムのいずれかをユーザー・レジストリーとして使用することができま
す。

手順
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手順
1. 管理コンソールの「管理、アプリケーション、インフラストラクチャーの保護」
パネルにナビゲートします。 「セキュリティー」を展開して、「グローバル・
セキュリティー」をクリックします。

2. 使用するユーザー・レジストリーを選択します。

次の表に、ユーザー・レジストリーの選択およびユーザー・レジストリーの選択
と構成に必要なアクションを示します。

ユーザー・レジストリー アクション

統合リポジトリー この設定は、1 つのレルムの下で複数のリポ
ジトリー内のプロファイルを管理するために
指定します。レルムには、以下のリポジトリ
ー内の ID を含めることができます。

v システムに組み込まれているファイル・ベ
ース・リポジトリー

v 1 つ以上の外部リポジトリー

v 組み込まれたファイル・ベース・リポジト
リーと 1 つ以上の外部リポジトリーの両
方

注: 統合リポジトリー構成を表示できるの
は、管理者特権を持つユーザーのみです。
詳しくは、フェデレーテッド・リポジトリー
構成におけるレルムの管理を参照してくださ
い。

ローカル・オペレーティング・システム これはデフォルトのユーザー・レジストリー
です。

10ページの『ローカルのオペレーティン
グ・システムまたはスタンドアロンのカスタ
ム・ユーザー・アカウント・リポジトリーの
構成』の手順を実行します。

Lightweight Directory Access Protocol

(LDAP)

12ページの『ユーザー・レジストリーとし
ての Lightweight Directory Access Protocol

(LDAP) の構成』の説明に従って、ユーザ
ー・レジストリーとして LDAP を構成して
ください。

カスタム・ユーザー・レジストリー 10ページの『ローカルのオペレーティン
グ・システムまたはスタンドアロンのカスタ
ム・ユーザー・アカウント・リポジトリーの
構成』の説明に従い、カスタム・アカウン
ト・リポジトリーを選択して、各自のニーズ
に応じて構成します。

Tivoli Access Manager 注: このオプションは、管理コンソールから
は使用できません。wsadmin コマンドを使用
して構成する必要があります。

保護 23

http://www14.software.ibm.com/webapp/wsbroker/redirect?version=compass&product=was-nd-mp&topic=twim_managing_realm
http://www14.software.ibm.com/webapp/wsbroker/redirect?version=compass&product=was-nd-mp&topic=twim_managing_realm


ローカルのオペレーティング・システムまたはスタンドアロンのカス
タム・ユーザー・アカウント・リポジトリーの構成
管理コンソールを使用して、ユーザー・アカウント・リポジトリーを構成できま
す。ローカルのオペレーティング・システムを構成する手順 (デフォルト) と、スタ
ンドアロンのカスタム・ユーザー・アカウント・レジストリーを構成する手順は似
ています。

このタスクについて

WebSphere Process Server にサーバー・ユーザー ID を自動的に生成させることが
できます。使用しているユーザー・アカウント・リポジトリーからユーザー ID を
指定することもできます。後者を選択すると、管理アクションをより正確に監査で
きるようになります。

WebSphere Process Server for z/OS のユーザー・レジストリーとして LDAP を使用
する場合、管理コンソールを使用してセキュリティーを管理します。ユーザー・レ
ジストリーにオペレーティング・システムを使用する場合は、System Authorization

Facility を使用してセキュリティーを許可します。

手順

手順
1. 管理コンソールで、ユーザー・レジストリーの構成ページを開きます。

「セキュリティー」を展開して「グローバル・セキュリティー」をクリックし、
「使用可能なレルム定義」メニューで、使用しているユーザー・レジストリーを
選択します。「構成」をクリックします。

2. オプション: 「1 次管理ユーザー名」フィールドに有効なユーザー名を入力しま
す。

この値は、管理特権を持ち、レジストリー内で定義されているユーザーの名前で
す。このユーザー名は、管理コンソールへのアクセスに使用されます。また、
wsadmin コマンドでも使用されます。

3. 「自動的に生成されたサーバー ID」または「リポジトリーに保管されたサーバ
ー ID」のいずれかのオプションを選択します。

v 「自動的に生成されたサーバー ID (Automatically generated server
identity)」を選択すると、内部プロセス通信に使用されるサーバー ID がアプ
リケーション・サーバーによって生成されます。

このサーバー ID は、「認証メカニズムと有効期限」ページで変更することが
できます。「認証メカニズムと有効期限」ページにアクセスするには、「セキ
ュリティー」 > 「グローバル・セキュリティー」 > 「認証メカニズムと有効
期限」をクリックします。「内部サーバー ID」フィールドの値を変更しま
す。

v 「リポジトリーに保管されたサーバー ID」オプションを選択する場合は、以
下の情報を入力します。

24 セキュリティー



– 「バージョン 7.0 ノード上のサーバー・ユーザー ID または管理ユーザー
(Server user ID or administrative user on a Version 7.0 node)」に、セキ
ュリティー目的でアプリケーション・サーバーの実行に使用されるユーザ
ー ID を指定します。

– 「パスワード」に、このユーザーに関連付けるパスワードを指定します。

4. オプション: スタンドアロン・カスタム・レジストリーの場合は、以下の手順を
実行します。

a. 「カスタム・レジストリー・クラス名 (Custom registry class name)」の値が
正しいことを確認し、必要に応じて変更します。

b. 「認証で大/小文字を無視する (Ignore case for authentication)」のチェッ
ク・マークを外します。

このオプションを選択すると、許可検査で大文字と小文字が区別されなくな
ります。

5. 「適用」をクリックします。

6. ページの下部の「現行として設定 (Set as current)」をクリックします。

7. 「OK」をクリックして、「適用」または「保管」をクリックします。

次のタスク

更新が有効になるよう、すべてのサーバーを保管して停止してから再起動します。

サーバーが問題なく始動する場合は、正しくセットアップされています。

Tivoli Access Manager をユーザー・アカウント・リポジトリーと
して使用するための WebSphere Process Server の構成
Tivoli Access Manager をユーザー・アカウント・リポジトリーとして使用できます
が、管理コンソールではなく wsadmin コマンドを使用して構成する必要がありま
す。

このタスクについて

Tivoli Access Manager をユーザー・アカウント・リポジトリーとして使用できま
す。管理コンソールでは構成できないため、wsadmin コマンドを使用する必要があ
ります。WebSphere Application Server インフォメーション・センターのトピック
『JACC プロバイダーへのインストール済みアプリケーションのセキュリティー・
ポリシーの wsadmin スクリプトを使用した伝搬』を参照してください。

ユーザー・レジストリーとしての Lightweight Directory Access
Protocol (LDAP) の構成
デフォルトのユーザー・レジストリーは、ローカル・オペレーティング・システム
のレジストリーです。外部の Lightweight Directory Access Protocol (LDAP) も、ユ
ーザー・レジストリーとして使用することができます。

始める前に

このタスクは、管理 セキュリティーがオンになっていることを前提としています。
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LDAP を使用してユーザー・レジストリーにアクセスするには、有効なユーザー名
(ID) とパスワード、レジストリー・サーバーのサーバー・ホストとポート、基本識
別名 (DN)、必要に応じてバインド DN とバインド・パスワードが必要です。

検索可能なユーザー・レジストリーから、任意の有効なユーザーを選択することが
できます。管理ロールを持つ任意のユーザー ID を使用してログオンできます。

重要: 複数の LDAP サーバーを使用するように WebSphere Process Server を構成
した場合、管理コンソールの「グローバル・セキュリティー」 > 「スタンドアロン
LDAP レジストリー」ページに示される値は、使用されている LDAP サーバーを
反映していない可能性があります。

手順

手順
1. 管理コンソールを始動します。

v セキュリティーが現在無効になっている場合は、ユーザー ID の入力画面が表
示されます。入力画面が表示されたら、任意のユーザー ID を入力してログイ
ンします。

v セキュリティーが現在有効になっている場合は、ユーザー ID とパスワードの
入力画面が表示されます。入力画面が表示されたら、事前に定義された管理ユ
ーザー ID とパスワードを入力してログインします。

2. 「セキュリティー」を展開して、「グローバル・セキュリティー」をクリックし
ます。

3. 「管理、アプリケーション、およびインフラストラクチャーの保護 (Secure

administration, applications, and infrastructure)」ページで、以下の手順を実行しま
す。

a. 「管理セキュリティーを使用可能にする」が選択されていることを確認しま
す。

b. 「使用可能なレルム定義 (Available realm Definitions)」リストから、「スタ
ンドアロン LDAP レジストリー」を選択します。

c. 「構成」をクリックします。

4. 「スタンドアロン LDAP レジストリー」ページの「構成」タブで、以下の手順
を実行します。

a. 「1 次管理ユーザー名」フィールドに有効なユーザー名を入力します。

この値は、管理特権を持ち、レジストリー内で定義されているユーザーの名
前です。このユーザー名は、管理コンソールへのアクセスに使用されます。
また、wsadmin コマンドでも使用されます。

「拡張 LDAP 設定」ページのユーザー・フィルターで定義されているとお
り、ユーザーの完全な識別名 (DN) またはユーザーの短縮名を入力します。

b. オプション: 「自動的に生成されたサーバー ID」または「リポジトリーに保
管されたサーバー ID」のいずれかのオプションを選択します。

v 「自動的に生成されたサーバー ID (Automatically generated server
identity)」を選択すると、内部プロセス通信に使用されるサーバー ID がア
プリケーション・サーバーによって生成されます。
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このサーバー ID は、「認証メカニズムと有効期限」ページで変更するこ
とができます。「認証メカニズムと有効期限」ページにアクセスするに
は、「セキュリティー」 > 「グローバル・セキュリティー」 > 「認証メ
カニズムと有効期限」をクリックします。「内部サーバー ID」フィールド
の値を変更します。

v 「リポジトリーに保管されたサーバー ID」オプションを選択する場合は、
以下の情報を入力します。

– 「バージョン 7.0 ノード上のサーバー・ユーザー ID または管理ユーザ
ー (Server user ID or administrative user on a Version 7.0 node)」
に、セキュリティー目的でアプリケーション・サーバーの実行に使用さ
れるユーザー ID を指定します。

– 「パスワード」に、このユーザーに関連付けるパスワードを指定しま
す。

この ID は LDAP 管理者ユーザー ID ではありませんが、この項目は
LDAP に存在している必要があります。

c. オプション: 「LDAP サーバーのタイプ (Type of LDAP server)」リストか
ら、LDAP サーバーを選択します。

LDAP サーバーのタイプにより、WebSphere Process Server で使用されるデ
フォルト・フィルターが決まります。これらのデフォルト・フィルターによ
り、「LDAP サーバーのタイプ (Type of LDAP server)」フィールドが「カ
スタム」に変更されます。これは、カスタム・フィールドが使用されるとい
う意味です。このアクションは、「拡張 LDAP 設定」ページで「OK」また
は「適用」をクリックすると発生します。他の LDAP サーバーを使用するに
は、リストから「カスタム」タイプを選択し、必要に応じてユーザー・フィ
ルターとグループ・フィルターを変更します。

IBM Tivoli Directory Server ユーザーの場合、ディレクトリー・タイプとして
IBM Tivoli Directory Server を選択することができます。IBM Tivoli

Directory Server ディレクトリー・タイプを使用すると、パフォーマンスが向
上します。

d. 「ホスト」フィールドに、LDAP が常駐するコンピューターの完全修飾名を
入力します。

IP アドレスまたはドメイン・ネーム・システム (DNS) 名のいずれかを入力
します。

e. オプション: 「ポート」フィールドに、LDAP サーバーが listen するポート
番号を入力します。

ホスト名とポート番号は、WebSphere Process Server セル内の LDAP サーバ
ーのレルムを表します。そのため、異なるセルに存在するサーバーが
Lightweight Third Party Authentication (LTPA) トークンを使用して相互に通信
する場合は、これらのレルムはすべてのセルで正確に一致している必要があ
ります。

デフォルト値は 389 です。
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複数の WebSphere Process Server がインストールされ、同一のシングル・サ
インオン・ドメインで実行するように構成されている場合、または
WebSphere Process Server を WebSphere Process Server の旧バージョンと相
互運用する場合は、ポート番号がすべての構成で一致していることを確認し
てください。

f. オプション: 「基本識別名 (DN)」フィールドに基本識別名を入力します。

基本識別名は、この LDAP ディレクトリー・サーバーにおける LDAP 検索
の開始点を示します。例えば、DN に cn=John Doe, ou=Rochester, o=IBM,

c=US が設定されているユーザーの場合、基本 DN を以下のいずれかのオプシ
ョンとして指定します (サフィックス c=us を想定): ou=Rochester、o=IBM、
c=us、あるいは o=IBM c=us または c=us。

許可検査用に、このフィールドでは大文字と小文字が区別されます。そのた
め、別のセルや Lotus Domino サーバーなどからトークンを受け取った場合
に、サーバー内の基本識別名 (DN) が別のセルまたは Lotus Domino サーバ
ーの基本 DN と正確に一致する必要があります。許可検査の際に大文字と小
文字を区別する必要がない場合は、「許可検査で大/小文字を区別しない」を
有効にしてください。

WebSphere Process Server の場合、識別名は Lightweight Directory Access

Protocol (LDAP) 仕様に従って正規化されます。正規化は、基本識別名のコン
マおよび等号の前後のスペースを取り除くことによって行われます。o =

ibm, c = us や o=ibm, c=us は、正規化されていない識別名の例です。
o=ibm,c=us は、正規化された識別名の例です。

このフィールドは、(このフィールドがオプションになっている) Lotus

Domino Directory の場合を除き、すべての LDAP ディレクトリーで必須で
す。

g. オプション: 「バインド識別名 (Bind distinguished name)」フィールドにバ
インド DN 名を入力します。

ユーザー情報とグループ情報を取得する際に LDAP サーバー上で匿名バイン
ドが使用できない場合は、バインド DN が必要です。

匿名バインドを使用するように LDAP サーバーがセットアップされている場
合、このフィールドには何も入力しないでください。名前を指定しない場
合、アプリケーション・サーバーは匿名でバインドを行います。識別名の例
については、「基本識別名」フィールドの説明を参照してください。

h. オプション: 「バインド・パスワード」フィールドに、バインド DN に対応
するパスワードを入力します。

i. オプション: 「検索タイムアウト (Search time out)」の値を変更します。

このタイムアウト値は、LDAP サーバーが応答を製品クライアントに送信す
る際に待機する最大時間です。この時間を超えると、要求が停止されます。デ
フォルトは 120 秒です。

j. 「接続の再利用」が選択されていることを確認します。
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このオプションにより、サーバーが LDAP 接続を再利用するかどうかを指定
します。このオプションをクリアするのは、ルーターを使用して要求を複数の
LDAP サーバーに送信する場合に、そのルーターがアフィニティーをサポー
トしていない場合 (ほとんどありません) だけです。それ以外の場合は、この
オプションを選択したままにしておきます。

k. オプション: 「許可検査で大/小文字を区別しない」が有効になっていること
を確認します。

このオプションを有効にすると、許可検査で大文字と小文字が区別されなく
なります。

通常、許可検査には、ユーザーの完全な DN (LDAP サーバー内で固有であ
り、大文字と小文字が区別される) の検査も含まれます。ただし、IBM

Directory Server または Sun ONE (以前の iPlanet) Directory Server LDAP サ
ーバーを使用する場合は、LDAP サーバーから取得されるグループ情報に大
文字と小文字の不整合があるため、このオプションを有効にする必要があり
ます。この不整合の影響を受けるのは、許可検査だけです。それ以外の場
合、このフィールドは任意で指定します。大文字と小文字を区別する許可検
査が必要な場合は、有効に設定します。

例えば、証明書を使用する際に、証明書の内容が LDAP サーバー項目の大文
字/小文字と一致しない場合に、このオプションを選択します。製品と Lotus

Domino 間でシングル・サインオン (SSO) を使用する場合も、「許可検査で
大/小文字を区別しない」を有効にします。

デフォルトは使用可能です。

l. オプション: LDAP サーバーで Secure Sockets Layer (SSL) 通信を使用する場
合は、「SSL 使用可能」を選択します。

「SSL 使用可能」オプションを選択すると、「中央管理対象」または「特定
の SSL 別名を使用する (Use specific SSL alias)」を選択できます。

v 中央管理対象

このオプションを使用すると、特定のスコープ (1 つのロケーションのセ
ル、ノード、サーバー、またはクラスターなど) に SSL 構成を指定するこ
とができます。「中央管理対象」オプションを使用するには、エンドポイ
ントの特定のセットに SSL 構成を指定する必要があります。

「エンドポイント・セキュリティー構成の管理」ページには、SSL プロト
コルを使用するすべてのインバウンド・エンドポイントとアウトバウン
ド・エンドポイントが表示されます。

「エンドポイント・セキュリティー構成の管理」ページの「インバウンド
(Inbound)」セクションまたは「アウトバウンド (Outbound)」セクションを
展開してノードの名前をクリックし、そのノード上のすべてのエンドポイ
ントに使用される SSL 構成を指定します。LDAP レジストリーの場合、
LDAP の SSL 構成を指定することにより、継承された SSL 構成をオーバ
ーライドすることができます。

v 特定の SSL 別名を使用する
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このオプションは、オプションの下にあるリスト内のいずれかの SSL 構成
を選択する場合に使用されます。

この構成が使用されるのは、LDAP で SSL が有効になっている場合だけで
す。デフォルトは NodeDefaultSSLSettings です。

m. 「OK」をクリックし、「適用」または「保管」をクリックして、「管理、
アプリケーション、およびインフラストラクチャーの保護 (Secure

administration, applications, and infrastructure)」ページに戻ります。

5. 「管理、アプリケーション、およびインフラストラクチャーの保護 (Secure

administration, applications, and infrastructure)」ページで、「現行として設定 (Set
as current)」をクリックします。

6. 「OK」をクリックして、「適用」または「保管」をクリックします。

次のタスク

更新が有効になるよう、すべてのサーバーを保管して停止してから再起動します。

サーバーが問題なく始動する場合は、正しくセットアップされています。

サーバーの始動と停止
管理セキュリティーが有効な場合、サーバーをシャットダウンするには、適切なユ
ーザー名とパスワードを入力する必要があります。サーバーは認証なしで始動され
ますが、管理コンソールにアクセスするためには、認証が必要です。

始める前に

管理セキュリティーが有効である必要があります。

問題の回避: Windows 7 ユーザー・アカウント制御 (UAC) がいくつ
かのレベルで有効になっている場合、コマンド・プロンプトからアプリケーショ
ン・サーバーを始動するときには、管理者権限を使用する必要があります。以下の
操作を実行してコマンド・プロンプト・ウィンドウを起動して、アプリケーショ
ン・サーバーを始動します。

v コマンド・プロンプトのショートカットを右クリックします。

v 「管理者として実行 (Run As Administrator)」をクリックします。

v コマンド・プロンプト・ウィンドウを管理者として開くと、続行するかどうかを
たずねるオペレーティング・システム・ダイアログが表示されます。「続行」を
クリックして、操作を続行します。

手順

手順
1. サーバーを始動します。 コマンド・プロンプトの /AppServer/bin ディレクト
リーで、次のテキストをコマンド行から入力します。startServer.sh
servername

注: サーバーを始動するために、ユーザー名とパスワードを入力する必要はあり
ません。ただし、管理コンソールの起動またはその他の管理操作を実行するに
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は、認証を受ける必要があります。
サーバーが始動するか、エラー・メッセージが返されます。

2. サーバーを停止します。 コマンド・プロンプトの /AppServer/bin ディレクト
リーで、次のテキストを入力します。stopServer.sh servername -username
username -password password

注: サーバーを停止するには、ユーザー名とパスワードを入力する必要がありま
す。
入力したユーザー名とパスワードがオペレーター・ロールまたは管理者ロールの
メンバーの場合は、サーバーが停止します。

3. サーバーが正常に停止したことを確認します。

入力した要求の結果は、要求を入力したコマンド・ウィンドウに表示されます。

管理セキュリティー・ロール
いくつかの管理セキュリティー・ロールが、WebSphere Process Server インストー
ル済み環境の一部として提供されます。

管理コンソールの一部として 8 つのロールが提供されます。これらのロールは、管
理コンソール上の機能の範囲にアクセス権を付与します。管理セキュリティーが使
用可能になっている場合、ユーザーは管理コンソールにアクセスするためにこれら
のロールの 1 つにマップされる必要があります。

インストール後にサーバーに最初にログインするユーザーは、管理者ロールに追加
されます。

表 2. 管理セキュリティー・ロール

管理セキュリティー・ロール 説明

モニター モニター・ロールのメンバーは、WebSphere Process

Server 構成およびサーバーの現在の状態を表示すること
ができます。

コンフィギュレーター コンフィギュレーター・ロールのメンバーは、WebSphere

Process Server 構成を編集することができます。

オペレーター オペレーター・ロールのメンバーは、モニター特権に加え
てランタイム状態の変更 (つまりサーバーの始動および停
止) の権限を持ちます。

管理者 管理者ロールに限り、コンフィギュレーター・ロールとオ
ペレーター・ロールの組み合わせに加えて、追加の特権が
付与されます。例えば、これらの特権には以下のものがあ
ります。

v サーバーのユーザー ID とパスワードの変更

v ユーザーとグループの管理者ロールへのマッピング

管理者には、以下のような機密情報へのアクセスに必要な
権限もあります。

v Lightweight Third Party Authentication (LTPA) のパスワ
ード

v キー
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表 2. 管理セキュリティー・ロール (続き)

管理セキュリティー・ロール 説明

ISC 管理 このロールを使用できるのは管理コンソールのユーザーの
みであり、wsadmin ユーザーは対象外です。このロールを
付与されたユーザーは、統合リポジトリー内でユーザーお
よびグループを管理するための管理者特権を持ちます。例
えば、ISC 管理 (ISC Admins) ロールのユーザーは、以下
のタスクを実行できます。

v フェデレーテッド・リポジトリー構成でのユーザーの
作成、更新、または削除

v フェデレーテッド・リポジトリー構成でのグループの
作成、更新、または削除

デプロイヤー このロールを付与されたユーザーが、アプリケーションに
対して構成アクションとランタイム操作の両方を実行でき
ます。

セキュリティー・マネージャーの管理 このロールを付与されたユーザーのみが、ユーザーを管理
の役割にマップできます。また、細分化された管理セキュ
リティーを使用している場合は、このロールを付与された
ユーザーのみが、許可グループを管理できます。

監査員 このロールを与えられたユーザーは、セキュリティー監査
サブシステムの構成設定を表示および変更できます。
注: 監査員ロールには、モニター・ロールが含まれていま
す。このため、監査員は残りのセキュリティー構成を表示
できますが、変更することはできません。

詳しくは、WebSphere Application Server インフォメーション・センターの管理ロー
ルを参照してください。

管理セキュリティーを使用可能にした際に指定されたサーバーの ID は自動的に管
理者ロールにマップされます。ユーザーまたはグループは、WebSphere Process

Server の管理コンソールを使用して、随時管理の役割に追加したり、管理の役割か
ら除去したりすることができます。ただし、これらの変更を有効にするには、サー
バーの再始動が必要です。

ヒント: 管理の役割に特定のユーザーではなく、1 つのグループまたは複数のグル
ープをマップします。これは、管理がより柔軟で容易なになるためです。1 つのグ
ループを管理の役割にマップすることによって、ユーザーのグループへの追加また
はグループからの除去が、WebSphere Process Server の外部で実行されるため、変
更を有効にするためのサーバーの再始動は不要になります。

失敗したイベント・マネージャーは、管理者またはオペレーターの役割のいずれか
が付与されているあらゆるユーザーが操作できます。

セレクターは、管理者またはコンフィギュレーターの役割のいずれかが付与されて
いるあらゆるユーザーが構成できます。

ユーザーまたはグループのマッピングに加えて、特別対象も管理の役割にマップす
ることができます。特別対象とは、特定クラスのユーザーを一般化したものです。
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v 全認証者特別対象とは、管理の役割のアクセス検査によって、要求を出している
ユーザーが少なくとも認証されることを意味します。

v 全員特別対象とは、認証されているか否かに関係なく、セキュリティーが使用可
能になっていない場合と同様に、すべてのユーザーがアクションを実行できるこ
とを意味します。

WebSphere Process Server におけるアプリケーションの保護
ご使用の WebSphere Process Server インスタンスにデプロイするアプリケーション
は、それらに組み込まれて実行時に適用されるセキュリティーを必要とします。

このタスクについて

WebSphere Process Server 環境でホストされるアプリケーションは、ビジネスに不
可欠なさまざまな機能を実行しますが、これらの機能にはセキュリティーが必要で
す。一部のアプリケーションは、機密情報 (給与計算情報やクレジット・カードの
詳細情報など) へアクセスしたり、これらの情報の転送や変更を行います。また他
のアプリケーションでは、請求書作成発行や在庫管理が実行されます。これらのア
プリケーションのセキュリティーはきわめて重要です。

以下を実行して、お客様のアプリケーションを保護します。

手順

手順
1. 管理セキュリティーが使用可能であることを確認します。

2. アプリケーション・セキュリティーが使用可能であることを確認します。

a. 管理コンソールで「セキュリティー」を展開して、「グローバル・セキュリ
ティー」をクリックします。

b. 「アプリケーション・セキュリティーを使用可能にする」を選択すると、
WebSphere Process Server は、保護されたアプリケーションにアクセスしよ
うとするユーザーの認証を要求します。

3. すべての適切なセキュリティー機能を使用して、WebSphere Integration Developer

においてアプリケーションを開発します。

4. ユーザーまたはグループを適切なセキュリティー・ロールに割り当て、現在の
WebSphere Process Server 環境にアプリケーションをデプロイします。

5. ご使用の WebSphere Process Server 環境のセキュリティーを維持管理します。

アプリケーション・セキュリティーの要素
WebSphere Process Server で実行されるアプリケーションは、認証およびアクセス
制御によって保護されます。また、アプリケーションの呼び出し中に転送されるデ
ータは、さまざまなメカニズムによって保護されます。これらのメカニズムによ
り、転送中のデータの読み取りや変更は不可能になります。セキュリティーの最後
の要素は、ユーザーがユーザー名とパスワードを何度も入力する必要がないように
するための、さまざまなシステムを経由するセキュリティー情報の伝搬です。

WebSphere Process Server のセキュリティーは以下の 3 つのグループに大別されま
す。
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v アプリケーション・セキュリティー

v データの保全性とプライバシー

v ID の伝搬

アプリケーション・セキュリティー

ご使用の WebSphere Process Server アプリケーションのセキュリティーは、以下の
2 つの方法で維持されます。

v 認証

アプリケーションを使用するユーザーは、ユーザー・レジストリーのユーザー名
とパスワードを入力する必要があります。

v アクセス制御

ユーザーは、アプリケーションを呼び出すためのアクセス権を持っている必要が
あります。各ロールは、アプリケーションの呼び出しに関連付けられます。認証
済みユーザーは適切なロールのメンバーである必要があり、そうでない場合はア
プリケーションは実行されません。

データの保全性とプライバシー

アプリケーションによりアクセスされるデータは、以下のように転送元と転送先に
おいて、および転送中に保護されます。

v 保全性

ネットワーク上で送信されるデータを、転送中に変更することはできません。

v プライバシー/機密性

ネットワーク上で送信されるデータを、転送中に傍受したり読み取ることはでき
ません。

ID の伝搬

セキュリティーの最後の要素は ID の伝搬で、これはシングル・サインオンによっ
て実現されます。

クライアント要求が企業内の数種類のシステムを経由する必要がある場合、クライ
アントは認証データの複数回の入力を強制されません。シングル・サインオン方式
は認証情報を下流のシステムに伝搬するために使用され、下流のシステム側ではこ
の情報を基にアクセス制御を適用できます。

ユーザーの認証
管理セキュリティーがオンになっている場合は、クライアントは認証される必要が
あります。

クライアントが、認証されていない状態で保護されたアプリケーションにアクセス
しようとすると、例外が生成されます。
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表 3 に、WebSphere Process Server コンポーネントを呼び出す一般的なクライアン
トと、クライアントのタイプごとに利用可能な認証オプションを示します。

表 3. さまざまなクライアント用の認証オプション

クライアント 認証オプション 注

Web サービス・クライ
アント

WS-Security/SOAP 認証を使用できます。

Web クライアントまた
は HTTP クライアント

HTTP 基本認証 (ブラウザーがクライアント
にユーザー名とパスワードを求めるプロンプ
トを表示します)。

これらのクライアントは、JSP、 Servlet、お
よび HTML 文書を参照します。

Java クライアント JAAS。

すべてのクライアント SSL クライアント認証。

WebSphere Process Server インフラストラクチャーのコンポーネントの中には、デ
ータベースおよびメッセージング・エンジンにアクセスする場合のランタイム・コ
ードの認証に使用する、認証別名を持つものがあります。WebSphere Process Server

インストーラーは、ユーザー名とパスワードを収集して認証別名を作成します。

一部のランタイム・コンポーネントには、runAs ロールで構成されるメッセージ駆
動型 Bean (MDB) が組み込まれています。WebSphere Process Server インストーラ
ーは、runAs ロールのユーザー名とパスワードを収集します。

デフォルトの認証別名:

WebSphere Process Server の数種類のコンポーネントは、定義済みの別名を使用し
てメッセージング・エンジンとデータベースで認証します。該当する応答ファイル
のユーザー名とパスワードが、これらの別名に関連付けられます。

Business Process Choreographer の認証別名:

ビジネス・プロセスには認証別名が事前定義されています。これらの別名は、管理
コンソールを使用して変更します。

表 4 に示した別名は、呼び出すユーザーの ID に関係なく、コンポーネントを呼び
出すために使用されます。

表 4. ビジネス・プロセスに関連付けられた認証別名

別名 説明 情報

BPEAuthDataAliasJMS_node_server メッセージング・エンジン
で認証するために使用しま
す。

応答ファイルの該当する
Business Process

Choreographer プロパティー
にユーザー名とパスワード
を入力します。

BPEAuthDataAliasDbType_node_server データベースで認証するた
めに使用します。

提供されるスクリプトを使
用してデータベースを構成
します。

36ページの表 5 は、ビジネス・プロセス用に作成された RunAs ロールについて説
明しています。
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表 5. ビジネス・プロセスに関連付けられた RunAs ロール

RunAs ロール 説明 情報

JMSAPIUser bpecontainer.ear の BFM JMS API

MDB によって使用されます。
応答ファイルの該当する Business

Process Choreographer プロパティーに
ユーザー名とパスワードを入力しま
す。

EscalationUser task.ear MDB によって使用されま
す。

応答ファイルの該当する Business

Process Choreographer プロパティーに
ユーザー名とパスワードを入力しま
す。

入力したユーザー名は、RunAs ロールに追加されます。

Common Event Infrastructure 認証別名:

Common Event Infrastructure には、定義済みの認証別名があります。これらの別名
は、管理コンソールを使用して変更します。

表 6 に示した別名は、呼び出すユーザーの ID に関係なく、コンポーネントを呼び
出すために使用されます。

表 6. Common Event Infrastructure に関連付けられた認証別名

別名 説明 情報

CommonEventInfrastructure

JMSAuthAlias

注: 実際の別名には、この文字スペー
スは含まれていません。

メッセージング・エンジンで認証する
ために使用します。

応答ファイルの該当する Common

Event Infrastructure 構成プロパティー
にユーザー名とパスワードの値を入力
します。

EventAuthAliasDBType データベースで認証するために使用し
ます。

応答ファイルの該当する Common

Event Infrastructure 構成プロパティー
にユーザー名とパスワードの値を入力
します。

サービス・コンポーネント・アーキテクチャーの認証別名:

サービス・コンポーネント・アーキテクチャー (SCA) には、定義済みの認証別名が
あります。これらの別名は、管理コンソールを使用して変更します。

表 7 の別名は、コンポーネントの起動に使用されます。起動ユーザーの ID には関
係ありません。

表 7. SCA コンポーネントに関連付けられた認証別名

別名 説明 情報

SCA_Auth_Alias メッセージング・エンジンで認証する
ために使用します。

応答ファイルの該当する SCA 構成プ
ロパティーにユーザー名とパスワード
の値を入力します。

認証別名の変更:

場合によっては、既存の認証別名を変更する必要が生じます。
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このタスクについて

認証別名は、管理コンソールから次のようにして変更します。

手順

手順

1. 「ビジネス・インテグレーション認証別名」ページにアクセスします。

管理コンソールで「セキュリティー」を展開して、「ビジネス・インテグレーシ
ョン・セキュリティー」をクリックします。

注: このページには、認証別名情報を必要とするさまざまな管理コンソール・ペ
ージからもアクセスできます。
認証別名構成ページが表示されます。

このページには、認証別名、関連するコンポーネント、その別名に関連付けられ
ているユーザー ID、および別名の説明 (オプション) のリストが表示されます。

2. 「別名」列の名前をクリックすることにより、変更する認証別名を選択します。

注: 場合によっては、「別名」列にリンクが表示されないこともあります。その
場合は、編集する認証別名に対応する「選択」列のチェック・ボックスを選択
し、「編集」ボタンをクリックします。

3. 別名のプロパティーを変更します。

選択した別名の認証別名構成ページで、別名の名前または別名に関連付けられた
ユーザー ID とパスワードのいずれかを変更できます。また、認証データ・エン
トリーの説明も変更することができます。

4. 変更内容を確認します。

「OK」または「適用」のいずれかをクリックします。「ビジネス・インテグレ
ーション認証別名」ページに戻り、「適用」をクリックして変更点をマスター構
成に適用します。

注: Network Deployment インストール済み環境の場合は、変更を別のノードに伝
搬するためのファイル同期操作が実行されることを確認してください。

関連情報については、『セキュリティーを適用した WebSphere Process Server

プロファイルの拡張』を参照してください。

アクセス制御
一般ユーザーを WebSphere Process Server に対して認証する場合、セキュリティー
面で重要なことは、考えられるすべての操作をそのユーザーが実行できるようには
しないことです。あるユーザーには特定の操作を行うことを許可し、他のユーザー
にはそれらの操作を行うことを認めないようにすることを、アクセス制御と言いま
す。

開発するコンポーネントに対し、アクセス制御を手配して、コンポーネントを保護
することができます。開発時にサービス・コンポーネント・アーキテクチャー修飾
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子を使用することにより、コンポーネントのアクセス制御を提供します。詳しく
は、WebSphere Integration Developer インフォメーション・センターを参照してくだ
さい。

一部の WebSphere Process Server コンポーネントは、エンタープライズ・アーカイ
ブ (EAR) ファイルとしてパッケージされ、そのオペレーションを Java EE ロー
ル・ベース・セキュリティーを使用して保護しています。コンポーネントのオペレ
ーションをセキュリティーで保護するコード・ベースのセキュリティーとは対照的
に、ロール・ベースのアクセス制御はリソースをセキュリティーで保護します。例
えば、ビジネス・カレンダー・ウィジェットでは、個々のタイムテーブルに対して
ユーザーが持つアクセス権限のタイプを指定できます。

セキュリティー・ロール・ウィジェット

Business Space 内のセキュリティー・ロール・ウィジェットを使用して、タイムテ
ーブルごとに、そのタイムテーブルの所有者と、そのタイムテーブルに対する作成
者アクセス権限および読者アクセス権限を持つユーザーを指定します。

次の表は、管理ロールとそのデフォルトの許可を示します。

ロール デフォルトの許可

BPMAdmin 1 次管理ユーザー

BPMRoleManager すべての認証済みユーザー

EAR ファイルおよび関連ロール

Business Process Choreographer と Common Event Infrastructure は、WebSphere

Process Server の一部としてインストールされます。

表 8. WebSphere Process Server に含まれる EAR ファイルおよび関連ロール

.ear ファイルの名前 ロール デフォルト

BPEContainer_nodeName_serverName.ear

または

BPEContainer_clusterName

APIUser すべての認証済み

SystemAdministrator なし

SystemMonitor なし

JMSAPIUser すべての認証済み

AdminJobUser すべての認証済み

JAXWSAPIUser 全員

BPCExplorer_nodeName_serverName.ear

または

BPCExplorer_clusterName

WebClientUser すべての認証済み

BPCArchiveExplorer_nodeName_serverName.ear

または

BPCArchiveExplorer_clusterName

WebClientUser すべての認証済み

BSpaceEAR_nodeName_server.ear businessspaceusers すべての認証済み

BSpaceWebformsEnabler_nodeName_server.ear WebFormUsers すべての認証済み
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表 8. WebSphere Process Server に含まれる EAR ファイルおよび関連ロール (続き)

.ear ファイルの名前 ロール デフォルト

BusinessRulesManager.ear BusinessRuleUsers すべての認証済み

NoOne なし

AnyOne 全員

BusinessRules_nodeName_server.ear 管理者 すべての認証済み

EventService.ear eventAdministrator すべての認証済み

eventConsumer すべての認証済み

eventUpdater すべての認証済み

eventCreator すべての認証済み

catalogAdministrator すべての認証済み

catalogReader すべての認証済み

mm.was_nodeName_server.ear すべての認証済み すべての認証済み

everyone 全員

REST Services Gateway.ear RestServicesUser すべての認証済み

REST Services Gateway Dmgr .ear RestServicesUser すべての認証済み

TaskContainer_nodeNameserverName.ear

または

TaskContainer_clusterName

APIUser すべての認証済み

SystemAdministrator なし

SystemMonitor なし

EscalationUser すべての認証済み

AdminJobUser すべての認証済み

JAXWSAPIUser 全員

wpsFEMgr_7.0.0 Security WBIOperator 全員

Business Process Choreographer の Java EE ロール

以下の表に、Business Process Choreographer の Java EE ロールを示します。

表 9. Business Process Choreographer のロール

コンポーネント ロール 値

BPEContainer APIUser すべての認証済みユーザー

SystemAdministrator 構成時に入力したユーザー名、グループ名、またはその両方

SystemMonitor すべての認証済みユーザー

JMSAPIUser 構成時に入力したユーザー名

AdminJobUser 構成時に入力したユーザー名

JAXWSAPIUser 全員

TaskContainer APIUser すべての認証済みユーザー

SystemAdministrator SystemAdministrator

SystemMonitor SystemMonitor

EscalationUser EscalationUser

AdminJobUser AdminJobUser

JAXWSAPIUser 全員
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RunAs ロール

また、securityIdentity ロールまたは RunAs ロールを使用するアプリケーションにつ
いては、以下のようになります。

表 10. .ear ファイルおよび関連する RunAs ロール

EAR ファイル J2EE ロール

BPEContainer_nodeNameserverName.ear JMSAPIUser

AdminJobUser

TaskContainer_nodeNameserverName.ear EscalationUser

AdminJobUser

ビジネス・プロセスとヒューマン・タスクのアプリケーションにおけるアクセス制
御:

WebSphere Process Server インストールの一部としてインストールされる Business

Process Choreographer は、ロールを使用して実動システムでのユーザーの能力を判
別します。

Business Process Choreographer ロールを表 11 に示します。

表 11. ロールおよびデフォルトの許可

ロール デフォルトの許可 注

システム管理者 構成時に入力されたユーザー名、グル
ープ名、またはその両方

すべてのビジネス・プロセスとすべて
の操作にアクセス可能。

システム・モニター すべての認証済みユーザー 読み取り操作にアクセス可能。

JMSAPIUser 構成時に入力されたユーザー名 この単一ユーザー ID に代わってすべ
ての Business Process Choreographer

JMS API が実行されます。

EscalationUser 構成時に入力されたユーザー名 Human Task Manager が非同期 API

呼び出しを処理するために使用しま
す。

AdminJobUser 構成時に入力されたユーザー名
注: 指定されたユーザーは、Business

Process Choreographer システム管理者
ロールのメンバーでなければなりませ
ん。

この単一ユーザー ID に代わって管理
ジョブ (例えば、クリーンアップ・サ
ービスやビジネス・プロセス・インス
タンス・マイグレーションなど) が実
行されます。

注: WebClientUser ロールは、Bpcexlorer.ear ファイルに関連付けられており、
Business Process Choreographer Explorer にアクセスすることができます。このロー
ルのデフォルト許可は「すべての認証ユーザー」です。

データの保全性とプライバシー
WebSphere Process Server の各プロセスが呼び出される際にアクセスされるデータ
のプライバシーおよび保全性は、セキュリティーにとって重要です。
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データのプライバシーとデータの保全性は、密接に関連している概念です。詳しく
は、WebSphere Application Server Network Deployment インフォメーション・セン
ターを参照してください。

プライバシー

プライバシーとは、非認証済みユーザーによるデータのインターセプトと読み取り
を可能にすべきではないということを表しています。

保全性

保全性とは、非認証済みユーザーによるデータの変更を可能にすべきではないとい
うことを表しています。

WebSphere Process Server で提供されるソリューション

WebSphere Process Server では、データのプライバシーおよび保全性のために一般
に広く使用されている以下の 2 つのソリューションをサポートしています。

v Secure Sockets Layer (SSL) プロトコル。SSL ではハンドシェークを使用してエ
ンドポイントを認証し、エンドポイントが暗号化と暗号化解除に用いるセッショ
ン鍵の生成に使用される情報を交換します。SSL は、同期プロトコルで
Point-to-Point 通信に適しています。SSL では、2 つのエンドポイントは SSL セ
ッションの継続期間中、相互に接続を維持することが必要です。

v WS-Security。この標準では、Simple Object Access Protocol (SOAP) メッセージの
保護のための SOAP 拡張が定義されています。WS-Security では、単一の SOAP

メッセージに対して認証、保全性、およびプライバシーのサポートが追加されま
す。SSL とは異なり、セッション鍵を設定するためのハンドシェークはありませ
ん。このため、WS-Security は Java Message Service (JMS) 上の SOAP またはサ
ービス統合バス (SIB) 上の SOAP などの非同期環境でのメッセージの保護に適
しています。デプロイメントの前に、アプリケーション内で WS-Security デプロ
イメント記述子を設定できます。

複数のシステムが相互に対話しているビジネス・インテグレーション環境では、通
信の一部が非同期になることがあります。このため、ほとんどの場合 WS-Security

の方が優れたソリューションです。

SSL を使用するための Web サービス・クライアントの構成:

Web サービス・クライアントが Secure Sockets Layer (SSL) を使用して Web サー
ビスを呼び出すように構成することができます。

このタスクについて

SSL を使用する Web サービス Web クライアントを構成する方法について詳しく
は、この WebSphere Application Server 技術情報を参照してください。 Web サー
ビスの保護の一般的な説明については、WebSphere Application Server のトピック
『トランスポート・レベルでの Web サービス・アプリケーションの保護』を参照
してください。
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シングル・サインオン
クライアントは、ユーザー名とパスワード情報を一度だけ入力するように要求され
ます。入力された ID はシステム全体に伝搬されます。

クライアント要求が企業内の複数のシステムを経由する場合、クライアントは一度
だけ認証される必要があります。この ID の伝搬という概念は、シングル・サイン
オン方式を採用することで解決されます。

認証済みコンテキストはダウンストリームの各システムに伝搬され、このコンテキ
ストに基づき各システムはアクセス制御を適用できます。

WebSphere Process Server の各リソースへのアクセス管理およびシングル・サイン
オン機能を提供するためのリバース・プロキシー・サーバーとして、Tivoli Access

Manager WebSEAL または Tivoli Access Manager plug-in for Web サーバーのいず
れかを使用することができます。これらのツールの構成方法の詳細は、WebSphere

Application Server の資料に記載されています。

セキュア・アプリケーションのデプロイ (インストール)
セキュリティー制約 (保護されたアプリケーション) を持つアプリケーションのデプ
ロイは、セキュリティー制約なしのアプリケーションのデプロイとほぼ同じです。
唯一の違いは、ユーザーとグループを保護されたアプリケーションのロールに割り
当てることが必要な場合もあるという点です。なお、この保護されたアプリケーシ
ョンでは、正しいアクティブ・ユーザー・レジストリーが必要になります。保護さ
れたアプリケーションをインストールする場合は、ロールをアプリケーション内に
事前に定義します。代行がアプリケーションで必要な場合は、RunAs ロールも定義
し、有効なユーザー名とパスワードを指定する必要があります。

始める前に

この作業を実行する前に、アプリケーションが、すべての関連するセキュリティー
構成を使用して設計、開発、およびアセンブルされていることを確認します。これ
らのタスクについて詳しくは、WebSphere Integration Developer インフォメーショ
ン・センターを参照してください。以上のような意味では、アプリケーションのデ
プロイとインストールは同じ作業であるとみなすことができます。

このタスクについて

保護されたアプリケーションのデプロイに必要なステップの 1 つとして、アプリケ
ーションを構成した際に定義した役割へのユーザーとグループの割り当てがありま
す。この作業は、「ユーザーまたはグループへのセキュリティー役割のマップ」と
いうステップの一部として完了させます。アセンブリー・ツールを使用した場合、
この割り当ては事前に完了している場合があります。その場合、このステップを完
了してマッピングを確認することができます。このステップで、新規のユーザーと
グループを追加したり、既存の情報を変更したりすることができます。

RunAs ロールがアプリケーションで定義されている場合は、アプリケーションはデ
プロイメント中に ID セットアップを使用してメソッドを呼び出します。RunAs ロ
ールを使用して、ダウンストリームの呼び出しを実行する ID を指定します。例え
ば、RunAs ロールがユーザー「bob」に割り当てられ、クライアント「alice」が (代
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行設定を使用して) サーブレットを呼び出し、このサーブレットがエンタープライ
ズ Bean を呼び出す場合は、このエンタープライズ Bean 上のメソッドは
ID「bob」を使用して呼び出されます。

デプロイメント・プロセスの一部として、ユーザーの RunAs ロールへの割り当てや
変更を行うステップがあります。このステップは「ユーザーへの RunAs ロールのマ
ップ」といいます。代行ポリシーが SpecifiedIdentity に設定されている場合は、こ
のステップを使用して新規ユーザーを RunAs ロールに割り当てるか、または既存の
ユーザーをこのロールに変更します。

以下に説明するステップは、アプリケーションのインストールおよび既存のアプリ
ケーションの変更の両方に共通です。アプリケーションにロールが含まれている場
合は、アプリケーションのインストール中と管理中に、「追加プロパティー」セク
ションのリンクとして「ユーザーまたはグループへのセキュリティー役割のマッ
プ」リンクが表示されます。

手順

手順
1. 管理コンソールで「アプリケーション」を展開し、「新規アプリケーションのイ
ンストール」をクリックします。

アプリケーションのインストールに必要なステップを、「ユーザーまたはグルー
プへのセキュリティー・ロールのマップ」というステップの前に完了させておき
ます。

2. ユーザーとグループをロールに割り当てます。

3. RunAs ロールがアプリケーションに存在している場合は、ユーザーを RunAs ロ
ールにマップします。

4. 必要な場合は、「システム ID の正しい使用」をクリックして、RunAs ロール
を指定します。

アプリケーションで代行がシステム ID を使用するように設定されている場合
は、このアクションを完了させます。なお、この設定は、エンタープライズ
Bean にのみ適用されます。システム ID は、WebSphere Process Server セキュ
リティー・サーバー ID を使用してダウンストリームのメソッドを呼び出しま
す。この ID は、WebSphere Process Server 内部メソッドへのアクセスにおい
て、他の ID よりも多くの特権を持っているため、使用する場合には注意が必要
です。この操作は、ページ内にリストされたメソッドが代行にシステム ID をセ
ットアップしていることをデプロイヤーが認識していることを確認し、必要に応
じてそれらを訂正するために実行されるものです。変更が必要ない場合は、この
操作をスキップしてください。

5. セキュリティー以外の残りの関連ステップを完了させて、アプリケーションのイ
ンストールとデプロイを終了します。

次のタスク

保護されたアプリケーションをデプロイした後、正しい資格情報を使用してアプリ
ケーション内のリソースにアクセスできることを確認します。例えば、アプリケー
ションに保護された Web モジュールが含まれている場合は、ロールに割り当てた
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ユーザーのみがこのアプリケーションを使用できることを確認します。

ユーザーのロールへの割り当て
保護されたアプリケーションでは、セキュリティー修飾子の securityPermission と
securityIdenitity のいずれかまたは両方が使用されます。これらの修飾子が存在する
場合は、アプリケーションとそのセキュリティー機能が正しく動作するようにデプ
ロイメント時に実行する追加のステップがあります。

始める前に

この作業は、保護されたアプリケーションを EAR ファイルとして WebSphere

Process Server にデプロイする準備ができていることを想定しています。

このタスクについて

アプリケーションは、メソッドを持つインターフェースを実装します。Service

Component Architecture (SCA) 修飾子の securityPermission を使用してインターフェ
ース、つまりメソッドを保護することができます。この修飾子を呼び出す場合は、
保護されたメソッドを呼び出すアクセス権を持っているロール (「スーパーバイザ
ー」など) を指定します。アプリケーションをデプロイする際、ユーザーを特定の
ロールに割り当てる機会があります。

securityIdentity 修飾子は、WebSphere Application Server の代行に使用される RunAs

ロールと同じです。この修飾子に関連付けられている値はロールです。このロール
は、デプロイメント中に ID にマップされます。securityIdentity で保護されたコン
ポーネントの呼び出しは、アプリケーションを呼び出しているユーザーの ID に関
係なく、指定された ID を使用します。

手順

手順
1. アプリケーションを WebSphere Process Server にデプロイするための指示に従
います。 詳しくは、 モジュールのデプロイを参照してください。

2. 正しいユーザーをロールに関連付けます。
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セキュリティー修飾子 実行するアクション

セキュリティー権限 1 ユーザーまたは複数のユーザーを指定され
たロールに割り当てます。以下の 4 つの選
択項目があります。

v 全員 - セキュリティーなしと同等です。

v 全認証者 - すべての認証済みユーザーが
このロールのメンバーです。

v マップされたユーザー - 個々のユーザー
がこのロールに追加されます。

v マップされたグループ - ユーザーのグル
ープがこのロールに追加されます。

「マップされたグループ」は、ユーザーがグ
ループに追加されると、その結果サーバーを
再始動することなくアプリケーションへのア
クセス権を取得できるため、最も柔軟な選択
項目です。

セキュリティー ID ロールがマップされる ID の有効なユーザー
名とパスワードを指定します。

ロールとユーザーの割り当てを実装するためのコマンド (System
Authorization Facility 指示)
System Authorization Facility (SAF) は、RACF などの外部セキュリティー・マネー
ジャーと通信するときにプログラムが使用できる z/OS インターフェースです。
RACF コマンドを使用して、ロールおよびユーザー割り当てを実装できます。

以下の例を使用して、ロールとユーザーの割り当てを実装するために必要な RACF

コマンドを構成できます。
RDEFINE EJBROLE (optionalSecurityDomain).WebClientUser UACC(READ)
RDEFINE EJBROLE (optionalSecurityDomain).BPEAPIUser UACC(READ)
RDEFINE EJBROLE (optionalSecurityDomain).BPESystemAdministrator UACC(NONE)
PERMIT (optionalSecurityDomain).BPESystemAdministrator CLASS(EJBROLE) ID(WSCFG1) ACCESS(READ)
RDEFINE EJBROLE (optionalSecurityDomain).BPESystemMonitor UACC(NONE)
PERMIT (optionalSecurityDomain).BPESystemMonitor CLASS(EJBROLE) ID(WSCFG1) ACCESS(READ)
RDEFINE EJBROLE (optionalSecurityDomain).JMSAPIUser UACC(READ) APPLDATA(RACFUserIdentity)

RDEFINE EJBROLE (optionalSecurityDomain).AdminJobUser UACC(READ) APPLDATA(RACFUserIdentity)
RDEFINE EJBROLE (optionalSecurityDomain).JAXWSAPIUser UACC(READ)
PERMIT (optionalSecurityDomain).JAXWSAPIUser CLASS(EJBROLE) ID(WSGUEST) ACCESS(READ)

RDEFINE EJBROLE (optionalSecurityDomain).businessspaceusers UACC(READ)

RDEFINE EJBROLE (optionalSecurityDomain).WebFormUsers UACC(READ)

RDEFINE EJBROLE (optionalSecurityDomain).BusinessRuleUsers UACC(READ)
RDEFINE EJBROLE (optionalSecurityDomain).NoOne UACC(NONE)
RDEFINE EJBROLE (optionalSecurityDomain).AnyOne UACC(READ)
PERMIT (optionalSecurityDomain).AnyOne CLASS(EJBROLE) ID(WSGUEST) ACCESS(READ)

RDEFINE EJBROLE (optionalSecurityDomain).Administrator UACC(READ)
RDEFINE EJBROLE (optionalSecurityDomain).RestServicesUser UACC(READ)

RDEFINE EJBROLE (optionalSecurityDomain).TaskAPIUser UACC(READ)
RDEFINE EJBROLE (optionalSecurityDomain).TaskSystemAdministrator UACC(NONE)
PERMIT (optionalSecurityDomain).TaskSystemAdministrator CLASS(EJBROLE) ID(WSCFG1) ACCESS(READ)
RDEFINE EJBROLE (optionalSecurityDomain).TaskSystemMonitor UACC(NONE)
PERMIT (optionalSecurityDomain).TaskSystemMonitor CLASS(EJBROLE) ID(WSCFG1) ACCESS(READ)
RDEFINE EJBROLE (optionalSecurityDomain).EscalationUser UACC(READ) APPLDATA(RACFUserIdentity)
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RDEFINE EJBROLE (optionalSecurityDomain).Allauthenticated UACC(READ)
RDEFINE EJBROLE (optionalSecurityDomain).everyone UACC(READ)
PERMIT (optionalSecurityDomain).everyone CLASS(EJBROLE) ID(WSGUEST) ACCESS(READ)

RDEFINE EJBROLE (optionalSecurityDomain).WBIOperator UACC(READ)
PERMIT (optionalSecurityDomain).WBIOperator CLASS(EJBROLE) ID(WSGUEST) ACCESS(READ)

これらのロールによって保護されているアプリケーションを利用するユーザーは、
ロールに対する Read アクセス権限を付与されている必要があります。注意すべき
重要な点は、無保護のアプリケーションが WebSphere Application Server 非認証ユ
ーザー ID (デフォルトでは WSGUEST) の下で実行されることです。このユーザー
ID は通常、RESTRICTED オプション付きで定義されるので、無保護のアプリケー
ションが、上記の Java EE ロールによって保護されたアプリケーション機能を使用
する場合、WSGUEST には、ロールの EVERYONE ユーザー・マッピングに相当す
るものを実装する関連プロファイルに対する読み取りアクセス権限が与えられてい
なければなりません。

注: SAF ベースの許可を使用する場合、ロールへのユーザーの割り当てには微妙な
点があります。EVERYONE アクセスをエミュレートするには、読み取りの UACC

付きで EJBROLE プロファイルを定義する必要があり、WebSphere Application

Server 非認証ユーザー ID (デフォルト WSGUEST) に Read アクセス権限が付与さ
れていなければなりません。all 認証アクセスをエミュレートするには、Read の
UACC 付きで EJBROLE プロファイルが定義されていなければなりません。詳細に
ついては、WebSphere Application Server インフォメーション・センター: System

Authorization Facility (SAF) のオペレーティング・システムおよびアプリケーショ
ン・レベルに関する考慮事項を参照してください。

securityIdentity ロールまたは RunAs ロールを使用するアプリケーションも、SAF

セキュリティー製品用の特別な構成を必要とします。RACF では、これは
EJBROLE APPLDATA パラメーターを使用して RACF ユーザー ID (上記の例では
RACFUserIdentity) をロールに割り当てることによって行われます。詳細について
は、WebSphere Application Serverインフォメーション・センター: System

Authorization Facility (SAF) 代行を参照してください。

セキュリティー・ロール・ウィジェット
セキュリティー・ロール・ウィジェットでは、ビジネス・カレンダー・ウィジェッ
ト内の個々のタイムテーブルへのアクセスを保護する機能が提供されています。セ
キュリティー・ロール・ウィジェットを使用して、ロールを組織のメンバーに割り
当てます。これらのロールによって、タイムテーブルへのアクセス・レベルが決ま
ります。

セキュリティー・ロール・ウィジェットは、ビジネス・カレンダー・ウィジェット
のロール・ベースのアクセス制御を管理するために使用しますが、WebSphere によ
って提供される Business Space に配置されています。

このロール・ベースのアクセス権限は、オープン・スタンダードである XACML

(eXtensible Access Control Markup Language) に基づいています。

ビジネス・カレンダー・ウィジェットでセキュリティー・ロール・ウィジェットの
ロール・ベースのアクセス制御を使用する利点は何でしょうか。

v タイムテーブルの特定のインスタンスへのアクセスを制御できます。
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例えば、あるユーザーがそのユーザー自身のタイムテーブルに対してのみアクセ
スでき、他のユーザーのタイムテーブルを見たり変更したりできないように指定
することができます。

v アクセスの制御は、個々のユーザー・レベルではなく、ロール・レベルで行われ
ます。

メンバーをロールにマップします。メンバーがリソースの特定のインスタンスに
対して持つアクセス権は、ロールが定義します。

タイムテーブルに関連付けられたロール
タイムテーブルがインストールされると、そのタイムテーブルに対して所有者、作
成者、および読者という 3 つのロールが作成されます。これらのロールは、コンポ
ーネント固有のロールとして知られています。

それらのロールはどのように使用されるのでしょうか。ある組織で使用される休日
タイムテーブルの事例を考えてみます。そのタイムテーブルにはすべての従業員が
アクセスできる一方、そのタイムテーブルを更新できる従業員の数は制限したいと
します。

休日タイムテーブルがインストールされた時点で、以下のロールが作成されます。

v HolidayOwner

このロールに割り当てられたメンバーは、休日タイムテーブルを読むことがで
き、それに書き込むこともできます。例えば、会社が特別な休暇を追加する場
合、HolidayOwner ロールを持つメンバーは変更を加えることができます。

このロールのメンバーは、メンバーを HolidayWriter ロールおよび HolidayReader

ロールに割り当てることもできます。例えば、HolidayOwner は、ある上級管理者
を HolidayWriter ロールに追加する決定を下すことができます。

v HolidayWriter

このロールに割り当てられたメンバーは、休日タイムテーブルを読むことがで
き、それに書き込むこともできます。HolidayOwner の事例のように、
HolidayWriter ロールのメンバーは休日を追加できます。

v HolidayReader

このロールに割り当てられたメンバーは、休日タイムテーブルを読むことができ
ますが、それに書き込むことはできません。

次の図で示すように、HolidayOwner ロールを Human Resources manager に、
HolidayWriter ロールを Human Resources Specialists group に、HolidayReader ロー
ルを employee group に割り当てることができます。

保護 47



タイムテーブルをデプロイすると、所有者、作成者、および読者という 3 つのロー
ルが作成されます。すべてロールのアクセス権は、初期には「すべての認証済み」
に設定されます。必ず、この指定を変更し、組織のメンバーを正しいロールに割り
当ててください。

注: ロールのメンバーシップは変更できます (例えば、読者ロールからメンバーを除
去できます) が、ロールの名前の変更、ロールの追加または削除、ロールに関連付
けられているアクセス権の変更はできません。アクセス権は、以下のように設定さ
れます。

v 所有者ロールのメンバーはタイムテーブルの読み取りと書き込みができ、他のメ
ンバーを作成者ロールおよび読者ロールに割り当てることができます。

v 作成者ロールのメンバーは、タイムテーブルの読み取りと書き込みができます。

v 読者ロールのメンバーは、タイムテーブルを読み取ることができます。

セキュリティー・ロール・ウィジェットでは、これらのタイムテーブルに関連した
ロールは、モジュール・ロール としても知られています。

セキュリティー・ロール・ウィジェットのシステム・ロール
BPMAdmin および BPMRoleManager ロールは、WebSphere Process Server のインス
トール後 (または WebSphere Process Server 7.0 へのアップグレード後) に、セキュ
リティーを使用可能にすると、自動的に作成されます。

Holiday.Owner=Human Resources manager

Holiday.Writer=Human Resources specialists group

Holiday.Reader=Employees group

��の��および
�が
�。

��の��および
�が
�。
��のライターおよびリーダーの
ロールを�り�て
�。

��の��が
�。

��タイムテーブル

図 1. タイムテーブルに割り当てられたロールの例
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v BPMAdmin

BPMAdmin は、BPMRoleManager ロールのメンバーを追加または除去する権限を
持ちます。例えば、BPMRoleManager ロールを実行している人が組織を去った場
合、そのロールに別のメンバーに割り当てることができるのは、BPMAdmin だけ
です。

BPMAdmin は、初期には 1 人のメンバー (1 次管理ユーザー) に割り当てられま
す。この割り当ては、インストールまたはアップグレード後にサーバーを再始動
してから、直ちに別のメンバーに変更してください。

v BPMRoleManager

BPMRoleManager は、タイムテーブルに関連する 3 つのロールである、所有者、
作成者、および読者のロールに対して、メンバーを追加または除去する権限を持
ちます。例えば、Holiday タイムテーブルが作成されると、BPMRoleManager は
メンバーを HolidayOwner ロール、HolidayWriter ロール、および HolidayReader

ロールに割り当てます。

BPMRoleManager は、初期には 1 人のメンバー (1 次管理ユーザー) に割り当て
られます。この割り当ては、インストールまたはアップグレード後にサーバーを
再始動してから、直ちに別のメンバーに変更してください。

セキュリティー・ロール・ウィジェットでのロールの管理
セキュリティー・ロール・ウィジェットを使用して、ユーザーまたはグループをシ
ステム・ロールに割り当てることができます。タイムテーブルに関連付けられたコ
ンポーネント・ロールにユーザーまたはグループを割り当てることもできます。

コンポーネント・ロールの割り当て
ビジネス・カレンダー・ウィジェットの各タイムテーブルには 3 つのコンポーネン
ト・ロール (所有者、作成者、読者) が関連付けられています。セキュリティー・ロ
ール・ウィジェットを使用して、これらのロールにユーザーまたはグループを割り
当てます。

始める前に

セキュリティー・ロール・ウィジェットが表示されることを確認します。

このタスクについて

BPMRoleManager は、ユーザーまたはグループをコンポーネント・ロールに割り当
てることができます。

タイムテーブルの所有者も、ユーザーまたはグループをそのタイムテーブルの所有
者、作成者、または読者ロールに割り当てることができます。

手順

手順
1. 個別のメンバーをモジュール・ロールに割り当てるには、以下のステップを実行
します。

a. 「モジュール」リストから、タイムテーブルを選択します。
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b. ロール (例えばタイムテーブルの作成者ロール) に対して、ロールの名前をク
リックします。

c. ページの右側で、「追加」をクリックします。

d. 「検索対象のユーザーまたはグループ」フィールドに名前 (または名前の一
部) を入力します。

e. 検索基準に基づいて返されるユーザーまたはグループの数を制限するには、
「結果の最大数」フィールドの値を変更します。この値を 0 に設定すると、
結果セット全体が返されます。

f. 「検索」をクリックします。

g. 表示されるリストから、1 人以上のユーザーまたはグループを選択し、
「OK」をクリックします。

h. すべてのメンバーを割り当てたら、「保管」をクリックします。

2. すべてのメンバーをモジュール・ロールに割り当てるには、以下のステップを実
行します。

a. 「モジュール」リストから、タイムテーブルを選択します。

b. ロール (例えばタイムテーブルの読者ロール) に対して、ロールの名前をクリ
ックします。

c. 「すべての認証済み」を選択します。

d. 「保存」をクリックします。

アダプターの保護
WebSphere Process Server では、WebSphere Business Integration Adapters と
WebSphere Adapters という 2 つのタイプのアダプターがサポートされています。こ
こでは、両タイプのアダプターのセキュリティーについて説明します。

このタスクについて

アダプターは、アプリケーションがエンタープライズ情報システム (EIS) と通信す
るために使用するメカニズムです。アプリケーションと EIS 間で交換される情報
は、高い機密性を必要とする可能性があります。そのため、この情報のトランザク
ションにおけるセキュリティーを確保することは重要です。

WebSphere Business Integration Adapters は、一連のソフトウェア、アプリケーショ
ン・プログラム・インターフェース (API)、およびツールから構成され、アプリケー
ションによる統合ブローカー経由のビジネス・データの交換を可能にしています。
WebSphere Business Integration Adapters は JMS メッセージングに依存するため、
JMS はセキュリティー・コンテキストの伝搬をサポートしていません。

WebSphere Adapters は、EIS と WebSphere Process Server によってサポートされる
Java EE コンポーネントの間の管理された双方向接続を使用可能にします。

この両方のタイプのアダプターから WebSphere Process Server へのインバウンド通
信には、認証メカニズムがありません。WebSphere Business Integration Adapters の
場合は JMS メッセージングに依存しているため、セキュリティー・コンテキスト
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を伝搬することはできません。また、JCA もインバウンド・セキュリティーをサポ
ートしないため、WebSphere Adapter にもインバウンド通信用の認証メカニズムは
ありません。

アダプターから WebSphere Process Server への入力では、必ず Service Component

Architecture (SCA) エクスポートが使用されます。SCA エクスポートは、メディエ
ーション、ビジネス・プロセス、SCA Java コンポーネント、セレクターなどの
SCA コンポーネントに関連付ける必要があります。

セキュリティーの解決策としては、WebSphere Adapter エクスポートのターゲット
になっているコンポーネントで runAs ロールを定義することです。これを行うに
は、開発時に SCA 修飾子 SecurityIdentity を使用します (詳しくは、WebSphere

Integration Developer インフォメーション・センター を参照してください)。コンポ
ーネントの実行は、runAs ロールで定義されている ID で行われます。

SecurityIdentity の値は、ユーザーではなくロールです。EAR ファイルを WebSphere

Process Server にデプロイするときに、使用する ID のユーザー名とパスワードを指
定する必要があります。 SecurityIdentity の使用により、ダウンストリームのコンポ
ーネントが保護されていて、クライアントに認証済み ID が必要な場合に、例外の
throw が防止されます。

注: SecurityIdentity を使用しても、アダプターと EIS 間の通信は保護されません。

WebSphere Business Integration Adapters は、データをサービス統合バスを介した
JMS メッセージとして、WebSphere Process Server に送信します。

WebSphere Adapters は、WebSphere Process Server の JVM に常駐します。このた
め、保護する必要があるのは、アダプターとターゲットの EIS 間の通信のみです。
アダプターと EIS 間のプロトコルは EIS に固有のものです。 EIS の資料には、こ
のリンクの保護方法に関する情報が記載されています。

Business Space のセキュリティーのセットアップ
ご使用の環境で WebSphere が提供する Business Space を利用しようとする場合
は、Business Space の成果物をチームがどのように処理するかについてのセキュリ
ティー・オプションを検討する必要があります。 Business Space のセキュリティー
をオンにする場合は、アプリケーション・セキュリティーをセットアップし、ユー
ザー・リポジトリーを指定します。Business Space 管理者を定義するには、スーパ
ーユーザー・ロールを割り当てます。

このタスクについて

最善の結果を得るため、Business Space を構成する前にセキュリティーを有効にし
ます。管理コンソールの「グローバル・セキュリティー」管理ページで、管理セキ
ュリティーとアプリケーション・セキュリティーの両方を有効にします。また、ユ
ーザー・アカウント・リポジトリーも指定します。詳しくは、『セキュリティーの
セットアップおよび使用可能化』を参照してください。

ユーザー・アカウント・レジストリーを Business Space と共に使用する場合の考慮
事項:
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v 使用している LDAP 構成のタイプに応じて、設定が、Business Space に正しくア
クセスできる能力に影響を及ぼすことがあります。ユーザー・フィルター、グル
ープ・フィルター、およびマッピング設定が適切に構成されていることを確認し
てください。詳しくは、WebSphere Application Server 資料の『Lightweight

Directory Access Protocol 検索フィルターの構成』を参照してください。

v 使用しているフェデレーテッド・リポジトリー構成のタイプに応じて、設定が、
Business Space に正しくアクセスできる能力に影響を及ぼすことがあります。レ
ルムが適切に構成されていることを確認してください。詳しくは、WebSphere

Application Server 資料の『フェデレーテッド・リポジトリー構成におけるレルム
の管理』を参照してください。

v Business Space での検索にログイン・プロパティー uid (ユーザー ID) を使用す
るように LDAP セキュリティーがデフォルトでセットアップされます。ログイ
ン・プロパティーに、mail (E メール・アドレス) など、別の固有の LDAP フィ
ールドを使用するように LDAP セキュリティーを変更する場合は、Business

Space で検索が機能するようにするため、ConfigServices.properties ファイル
の userIdKey プロパティーを変更する必要があります。
ConfigServices.properties ファイルは、スタンドアロン・サーバーの場合は
profile_root¥BusinessSpace¥ node_name¥server_name ¥mm.runtime.prof¥config

¥ConfigService.properties に、クラスターの場合は
deployment_manager_profile_root ¥BusinessSpace¥cluster_name

¥mm.runtime.prof ¥config¥ConfigService.properties に格納されています。
LDAP セキュリティーのログイン・プロパティーに合わせて、userIdKey 属性を
uid から、例えば、mail に変更します。以下のパラメーターを指定して、
wsadmin スクリプト・クライアントを使用して updatePropertyConfig コマンド
を実行します。 -serverName および -nodeName (スタンドアロン・サーバーの場
合) または -clusterName (クラスターの場合)、 -propertyFileName (値は
ConfigServices.properties ファイルのパス)、ならびに -prefix (値は
Mashups_)。

v Microsoft SQL Server データベースおよび Standalone LDAP レジストリーを使
用する場合は、必ずユーザー識別名 (ユーザー DN) を 131 文字より少ないよう
にしてください。いずれかのユーザー DN エントリーが 131 文字以上の場合
は、ユーザー・アカウント・リポジトリーに「フェデレーテッド・リポジトリ
ー」オプションを指定する必要があります。フェデレーテッド・リポジトリーと
他のレジストリーとの切り替えを行うと、すべての既存のスペースおよびページ
は Business Space でアクセスできなくなるので、再作成する必要があります。

v 「フェデレーテッド・リポジトリー」を使用すると、拡張検索機能などの、ウィ
ジェットおよびフレームワークの機能が追加されます。スペースおよびページを
共用するためにユーザーを検索をするときは、検索有効範囲に E メール、ユーザ
ーのフルネーム、およびユーザー ID が含まれます。

重要: デフォルトでは、Business Space ウィジェットで使用される Ajax プロキシー
構成はどの IP アドレスへのアクセスも制限しません。Business Space 環境のセキ
ュリティーを向上させるには、選択したサイトのコンテンツのみを表示するか、選
択したサイトのコンテンツをブロックするよう、Ajax プロキシーを構成します。詳
しくは、『Business Space Ajax プロキシーを使用した IP アドレスのブロック化』
を参照してください。
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IBM® Tivoli Access Manager WebSEAL を使用しており、それを Business Space 環
境と共に使用したい場合は、追加の構成ステップを実行する必要があります。外部
Java Authorization Contract for Containers (JACC) プロバイダーと一緒に Tivoli

Access Manager のセキュリティーを構成し、Tivoli Access Manager で WebSEAL

を構成し、製品アプリケーション・サーバーで WebSEAL を構成し、ご使用の環境
のホスト・ジャンクションを構成します。詳しくは、サブトピック『Business Space

を操作できるように Tivoli Access Manager WebSEAL を構成する』を参照してくだ
さい。

Business Space 環境で管理者になるユーザーをセットアップするために、
createSuperUser.py スクリプトを実行して、Business Space のスーパーユーザー・
ロールを割り当てます。詳しくは、サブトピック『Business Space のスーパーユー
ザー・ロールの割り当て』を参照してください。

Business Space のアプリケーション・セキュリティーの設定
Business Space のセキュリティーをオンにするには、アプリケーション・セキュリ
ティーと管理セキュリティーの両方を使用可能にする必要があります。

始める前に

このタスクを完了する前に、以下のタスクを完了しておく必要があります。

v 製品のユーザー・レジストリーにユーザー ID が登録されていることの確認。

保護された環境を使用することを予定している場合は、必ず、Business Space を構
成する前にセキュリティーを有効にしてください。Business Space の構成後にセキ
ュリティーを有効化または除去する場合は、ConfigServices.properties ファイル
の MashupAdminForOOBSpace プロパティーと noSecurityAdminInternalUserOnly プ
ロパティーの両方を変更し、有効な管理者 ID として正しいユーザー ID を設定す
る必要があります。ConfigServices.properties ファイルは、スタンドアロン・サ
ーバーの場合は profile_root¥BusinessSpace¥node_name

¥server_name¥mm.runtime.prof ¥config¥ConfigService.properties に、クラスタ
ーの場合は deployment_manager_profile_root¥BusinessSpace¥ cluster_name

¥mm.runtime.prof¥ config¥ConfigService.properties に格納されています。変更
後のファイルを、システム上の空のフォルダーにコピーします。次に、wsadmin ス
クリプト・クライアントを使用し、以下のパラメーターを指定して
updatePropertyConfig コマンドを実行します。

v -serverName および -nodeName (スタンドアロン・サーバーの場合) または
-clusterName (クラスターの場合)

v -propertyFileName (値は ConfigServices.properties ファイルのパス)

v -prefix には値 Mashups_ を指定します

このタスクについて

Business Space は、アクセスの認証と許可を確実に行うように事前に構成されま
す。 Business Space URL へのアクセス時には、ユーザーに認証のプロンプトが出
されます。認証されないユーザーは、ログイン・ページにリダイレクトされます。
Business Space には、HTTP または HTTPS のいずれかでアクセスできます。SSL

保護がないためにパスワードの暗号漏えいの懸念がある場合は、WebSphere

Application Server を使用して HTTP アクセスを使用不可にすることを検討してく
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ださい。詳しくは、WebSphere Application Server インフォメーション・センターを
参照してください。そのため、IBM HTTP Server などの Web サーバーを使用する
場合は、HTTPS をサポートするようにその Web サーバーを構成する必要がありま
す。

Business Space のスペースおよびページ内容への権限は、スペース管理の一部とし
て Business Space 内で処理されます。

Business Space への認証済みアクセスを使用可能にするには、ユーザー・レジスト
リーを構成して、アプリケーション・セキュリティーを使用可能にする必要があり
ます。

手順

手順
1. セキュリティーの詳細な説明については、製品のセキュリティー・ドキュメンテ
ーションを参照してください。

2. Business Space アプリケーションの場合は、「グローバル・セキュリティー」管
理コンソール・ページで、「管理セキュリティーを使用可能にする」および「ア
プリケーション・セキュリティーを使用可能にする」の両方を選択します。

3. 同じ管理コンソール・ページ上の「ユーザー・アカウント・リポジトリー」で、
「フェデレーテッド・リポジトリー」、「ローカル・オペレーティング・システ
ム」、「スタンドアロン LDAP レジストリー」、または「スタンドアロン・カ
スタム・レジストリー」のいずれかを指定します。 『Business Space のセキュ
リティーのセットアップ』で、ユーザー・レジストリーの選択に関する考慮事項
を確認してください。

4. 製品を実行している場所とは別の場所に Business Space が存在し、Business

Space を実行しているノードと製品を実行しているノードが異なるセル内に存在
する場合は、手動でシングル・サインオン (SSO) を有効にする必要がありま
す。 例えば、複数の製品 (WebSphere Business Compass、WebSphere Business

Monitor、WebSphere Enterprise Service Bus、または WebSphere Process Server)

を使用し、サーバーをそれぞれ異なるノードに配置し、さらにそれらすべてが
Business Space サーバーと連携できるようにする場合は、手動で SSO を構成す
る必要があります。SSO を有効にするには、以下のステップを実行します。

a. 各サーバーの管理コンソールで、「セキュリティー」 > 「グローバル・セキ
ュリティー」をクリックして、「グローバル・セキュリティー」ページを開
きます。「Web および SIP セキュリティー」を展開し、「シングル・サイ
ンオン (SSO)」をクリックして、「使用可能」チェック・ボックスが選択さ
れていることを確認します。

b. すべてのノードが同じ「ユーザー・アカウント・リポジトリー」の情報 (ス
テップ 3 を参照) を使用することを確認します。

c. 最初のノードの管理コンソールで、「グローバル・セキュリティー」ページ
を開きます。「認証」の下にある「LTPA」をクリックします。

d. 「クロス・セル・シングル・サインオン」の下に、鍵ファイルのパスワー
ド、および完全修飾鍵ファイル名 (つまり、鍵ファイルをエクスポートする
ロケーションとファイル名) を入力します。 完全修飾鍵ファイル名は、サー
バーが稼働しているシステム上での絶対パスです。
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e. 「鍵のエクスポート」をクリックします。 鍵ファイルは、サーバーが稼働し
ているシステムに保管されます。

f. 2 つのノードが同じシステム上にない場合は、鍵ファイルを物理的にその他
のシステムにコピーします。

g. 同じ鍵ファイルを使用するその他すべてのノードに鍵ファイルをインポート
するには、他のノードの管理コンソールにログオンして、「グローバル・セ
キュリティー」>「LTPA」ページに移動します。「クロス・セル・シング
ル・サインオン」の下に、鍵ファイルのパスワード、および完全修飾鍵ファ
イル名 (コピーしたエクスポート済み鍵ファイルと同じパスワードを使用) を
入力し、「鍵のインポート」をクリックします。

h. 各システムに鍵をインポートした後、サーバーを再始動します。

5. エンドポイント・ファイルで HTTPS を使用していて、エンドポイントのロケー
ションが Business Space とは異なるノード上にあり、Secure Sockets Layer

(SSL) 証明書が自己署名 SSL 証明書である場合には、その SSL 証明書をイン
ポートする必要があります。

a. Business Space が含まれているサーバーの管理コンソールにログオンし、製
品を実行しているリモート・ノードが使用する SSL 証明書をインポートしま
す。

1) 「セキュリティー」の下にある「SSL 証明書と鍵の管理」をクリックし
ます。

2) 「SSL 証明書と鍵の管理」ページの「関連項目」で、「鍵ストアおよび証
明書」をクリックします。

3) 「鍵ストアおよび証明書」ページで、「NodeDefaultTrustStore」をクリッ
クして truststore タイプを変更します。

4) 「NodeDefaultTrustStore」ページの「追加プロパティー」の下で、「署名
者証明書」をクリックします。

5) NodeDefaultTrustStore の「署名者証明書」ページで、「ポートから取
得」ボタンをクリックします。

6) 「ポートから取得」ページの「一般プロパティー」に、製品を実行してい
る場所でのホスト、ポート、および別名を入力します。「署名者情報の取
得」ボタンをクリックして、「OK」をクリックします。

7) 両方のサーバーを再始動します。

b. 製品ノードの管理コンソールにログオンし、Business Space を実行している
ノードが使用する SSL 証明書をインポートします。

1) ステップ a. の 1) から 5) を繰り返します。

2) 「ポートから取得」ページの「一般プロパティー」に、Business Space を
実行している場所でのホストおよびポートを入力します。「署名者情報の
取得」ボタンをクリックして、「OK」をクリックします。

3) 両方のサーバーを再始動します。

SSO および SSL について詳しくは、WebSphere Application Server インフォメ
ーション・センターを参照してください。
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次のタスク
v 管理セキュリティーおよびアプリケーション・セキュリティーをオンにした後
は、 Business Space にログオンすると、ユーザー ID およびパスワードを求める
プロンプトが表示されます。ログオンするためには、選択したユーザー・レジス
トリーから有効なユーザー ID およびパスワードを使用する必要があります。管
理セキュリティーをオンにした後は、管理コンソールに戻るたびに管理権限を持
つユーザー ID でログオンする必要があります。

v ユーザーおよびグループのサブセットに対して、Business Spaceへのログインを制
限したい場合は、Business Space J2EE ロールのマッピングを変更することができ
ます。エンタープライズ・アプリケーション BSpaceEAR_node_server と
mm.was_node_server に対して、ユーザー/グループ・マッピングを更新する必要
があります。「アプリケーション」 > 「アプリケーション・タイプ」 >

「WebSphere エンタープライズ・アプリケーション」をクリックして、 上の 2

つのアプリケーションを選択します。右のパネルの、「詳細プロパティー」の下
の、「ユーザー/グループ・マッピングへのセキュリティー役割」を選択します。
最初に特別な対象を削除してから、2 つのアプリケーションの businessspaceusers
ロールと Allauthenticated ロールを再マップします。「特別な対象のマップ」を
クリックし、「なし」を選択します。次に、「ユーザーのマップ」または「グル
ープのマップ」をクリックし、選択したユーザーまたはグループに各ロールを割
り当てます。J2EE ロール・マッピングを変更しても、Business Space 上でのユー
ザーやグループの検索機能には影響しません。

v Business Space のページおよびスペースに対する権限を設定するには、Business

Space のページおよびスペースを作成するときに権限を管理することができま
す。

注:

SystemOut.log ファイルで次のエラーを見つけた場合は、処理できない余分な属性
がユーザー・レジストリーに含まれている可能性があります。
00000046 SystemErr R Caused by: com.ibm.websphere.wim.exception.WIMSystemException: CWWIM1013E

The value of the property secretary is not valid for entity uid=xxx,c=us,ou=yyy,o=ibm.com.
00000046 SystemErr R at com.ibm.ws.wim.adapter.ldap.LdapAdapter.setPropertyValue(LdapAdapter.java:3338)

これらの属性をバイパスするには、ConfigServices.properties ファイルで以下の
属性を設定します。

com.ibm.mashups.user.userProfile = LIMITED
com.ibm.mashups.user.groupProfile = LIMITED

ConfigServices.properties ファイルは、スタンドアロン・サーバーの場合は
profile_root¥BusinessSpace¥node_name ¥server_name¥mm.runtime.prof

¥config¥ConfigService.properties に、クラスターの場合は
deployment_manager_profile_root¥BusinessSpace¥ cluster_name

¥mm.runtime.prof¥ config¥ConfigService.properties に格納されています。
ConfigServices.properties ファイルに変更を加えた後、以下のパラメーターを指
定して、wsadmin スクリプト・クライアントを使用して updatePropertyConfig コ
マンドを実行します。 -serverName および -nodeName (スタンドアロン・サーバー
の場合) または -clusterName (クラスターの場合)、-propertyFileName (値は
ConfigServices.properties ファイルのパス)、ならびに -prefix (値は
Mashups_)。
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注:

クラスター環境で Java 2 セキュリティーを有効にした場合は、Business Space ヘル
プのロケーションに適用されるサーバー・ポリシーの入力設定を制限することをお
勧めします。

Business Space のヘルプのロケーション・ポリシーは次のようになっています。

grant codeBase "file:${was.install.root}/profiles/profile_name/temp/

node_name/-" {

permission java.security.AllPermission;

};

このポリシーを次のように変更して強化します。

grant codeBase "file:${was.install.root}/profiles/profile_name/temp/

node_name/server_name/BusinessSpaceHelpEAR_node_name_server_name/

BusinessSpaceHelp.war/-" {

permission java.security.AllPermission;

};

システム REST サービスのセキュリティーのセットアップ
ユーザーおよびグループに基づいてウィジェット内のデータのセキュリティーをセ
ットアップするには、REST サービス・ゲートウェイ・アプリケーションにマップ
されているユーザーを変更する必要があります。

このタスクについて

REST サービス・プロバイダー・アプリケーションへのユーザーのマップ状況は、
プロバイダーに対するすべてのサービスに影響します。

影響を受けるサービスを確認するには、「サービス」 > 「REST サービス」 >

「REST サービス・プロバイダー」を選択し、プロバイダーのリストで一致するプ
ロバイダー・アプリケーションを選択します。

手順

手順
1. 管理コンソールで、以下のオプションのいずれか 1 つを選択します。

v サーバー環境の場合、「アプリケーション」 > 「アプリケーション・タイ
プ」 > WebSphere エンタープライズ・アプリケーション」 > 「REST サー
ビス・ゲートウェイ」を選択します。

v さらに、Network Deployment 環境の場合、「アプリケーション」 > 「アプリ
ケーション・タイプ」 > 「WebSphere エンタープライズ・アプリケーショ
ン」 > 「REST サービス・ゲートウェイ Dmgr」を選択します。

2. 右のパネルの、「詳細プロパティー」の下の、「ユーザー/グループ・マッピング
へのセキュリティー役割」を選択します。
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3. すべての REST サービス・ウィジェットのデータへのアクセスを制御するに
は、ユーザーおよびグループを「RestServicesUser」ロールに追加します。

Business Space ウィジェットのセキュリティー上の考慮事項
Business Process Management 製品と共に Business Space で使用するウィジェットに
よっては、ウィジェット内のデータへのアクセスを制御するために管理ユーザー・
グループ・ロールを割り当てるか、ウィジェットを対象としたロール・ベースのア
クセスの追加層を割り当てることが必要な場合があります。

管理グループ・ロールおよびウィジェット

ウィジェット内のデータへのアクセスは、管理グループ・ロールと、管理グルー
プ・ロールに割り当てられたユーザーによって制御されます。これらのロールに割
り当てられたユーザーを確認するには、管理コンソールを開き、「ユーザーおよび
グループ」 > 「管理グループ・ロール」を選択して、グループを選択します。「ロ
ール」リストが表示されます。

ビジネス・ルール・ウィジェットとビジネス変数ウィジェットの 2 つは、管理グル
ープ・ロールを変更する必要がある可能性のあるウィジェット例です。

システム正常性ウィジェットの場合、以下の管理ロールはすべてモニター権限を持
ち、管理コンソールへのアクセスが可能であるため、これらのロールに割り当てら
れたユーザーはシステム正常性ウィジェットのデータにアクセスできます。

v モニター

v コンフィギュレーター

v オペレーター

v 管理者

v Adminsecuritymanager

v デプロイヤー

v iscadmins

これらの管理グループ・ロールにマップされたユーザーは、システム正常性ウィジ
ェットのデータにアクセスできます。これらのロールにマップされていないユーザ
ーは、システム正常性ウィジェットのデータにアクセスできません。

ウィジェットのロール・ベースのアクセス

一部のウィジェットは、ビジネス・ユーザーが作成した成果物に対し、ロール・ベ
ースのアクセスを使用します。セキュリティー・ロール・ウィジェットでは、ビジ
ネス・カレンダー・ウィジェットのタイムテーブルに対してメンバーが持つアクセ
ス権限のレベルを決定するシステム・ロールまたはモジュール・ロールにユーザー
およびグループを割り当てることができます。セキュリティー・ロール・ウィジェ
ットについて詳しくは、WebSphere Process Server for Multiplatforms の資料に記述
されているセキュリティー・ロール・ウィジェットを参照してください。

WebSphere Business Compass の場合、アクセス制御のレビュー・ウィジェットを使
用して、レビューを実行してレビューにコメントを入力できるユーザーのアクセス
権限を管理できます。詳しくは、対象ウィジェットのオンライン・ヘルプを参照し
てください。
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Business Space を操作できるように Tivoli Access Manager
WebSEAL を構成する

Tivoli Access Manager WebSEAL を保有しており、それを Business Space と共に使
用したい場合は、いくつかの追加構成ステップを実行する必要があります。

このタスクについて

トピックの対象範囲: このトピックは、以下の製品を対象としています。

v WebSphere Business Monitor

v WebSphere Enterprise Service Bus

v WebSphere Process Server

Tivoli Access Manager WebSEAL を Business Space と共に使用する場合は、外部
Java Authorization Contract for Containers (JACC) プロバイダーと一緒に Tivoli

Access Manager のセキュリティーを構成し、Tivoli Access Manager で WebSEAL

を構成し、製品アプリケーション・サーバーで WebSEAL を構成し、ご使用の環境
のホスト・ジャンクションを構成します。

手順

手順
1. Tivoli Access Manager を JACC と一緒に構成します。

a. 管理コンソールと wsadmin コマンドのどちらを使用するかに応じて、以下の
いずれかのステップを実行します。

v 管理コンソールを使用して Tivoli Access Manager を JACC と一緒に構成
する場合は、以下のステップを実行します。

1) グローバル・セキュリティーを有効にします。

a) 「セキュリティー」 > 「グローバル・セキュリティー」を選択しま
す。

b) Tivoli Access Manager と一緒に構成する LDAP サーバーの「管理
セキュリティー」、「アプリケーション・セキュリティー」、およ
び「Java 2 セキュリティー」を有効にします。

c) 「グローバル・セキュリティー」 > 「LDAP」を選択し、以下の情
報を入力して「OK」をクリックします。

名前 説明

サーバー・ユーザー ID Tivoli Access Manager の設定で管理者 DN

に入力したのと同じユーザー ID を入力しま
す。例: user1

サーバー・ユーザー・パスワード puser1

ホスト Tivoli Access Manager Access Manager と一
緒に構成する LDAP

ポート 例: 389

基本識別名 例: o=ibm, c=us

バインド識別名 例:

cn=SecurityMaster,secAuthority=Default
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名前 説明

バインド・パスワード SecurityMaster ユーザーのパスワード

d) 構成を保存して、サーバーを再始動します。

2) Tivoli Access Manager および JACC の外部許可を有効にします。

a) 「セキュリティー」 > 「グローバル・セキュリティー」 > 「外部
許可プロバイダー」を選択します。

b) 「許可プロバイダー」リストで、「外部 JACC プロバイダー」を
選択し、「構成」をクリックします。 Tivoli Access Manager のデ
フォルトのプロパティーは正しく設定されているので、デフォルト
の値は変更しないでください。

c) 「追加プロパティー」の下の「Tivoli Access Manager プロパティ
ー」を選択します。「組み込み Tivoli Access Manager を使用可能
にする」を選択し、以下の情報を入力して「OK」をクリックしま
す。

名前 値

クライアント listen ポートの設定 デフォルト設定は 8900 から 8999 です。別
のポートを使用する場合にのみ、変更してく
ださい。

ポリシー・サーバー (name:port) 該当する policyserver:port を指定します。例:

windomain3.rtp.raleigh.ibm.com:7135

許可サーバーと優先順位 (name:port:priority) 該当する authorizationserver:port:priority を指
定します。例:

windomain3.rtp.raleigh.ibm.com:7136:1

管理者ユーザー名 Tivoli Access Manager サーバーで別の管理者
名を使用する場合を除き、ユーザー名は
「sec_master」(デフォルト) のままにしてく
ださい。

管理者ユーザー・パスワード domino123

ユーザー・レジストリー識別名の接尾部 アプリケーション・サーバーに使用する名前
を入力します。例: o=ibm,c=us

セキュリティー・ドメイン セキュリティー・ドメインの設定はデフォル
トのままにします。 Tivoli Access Manager

サーバーでデフォルトのドメインを使用しな
い場合は、この設定を変更します。 Tivoli

Access Manager サーバーで複数のドメインを
作成し、デフォルト以外のドメインに接続す
る場合またはそのようなドメインを使用する
場合は、この設定を変更します。

管理者ユーザーの識別名 ユーザーの完全修飾名を入力します。例:

cn=user1,o=ibm,c=us

注: このユーザーは、LDAP ユーザー・レジ
ストリー・パネルで構成された「サーバー・
ユーザー ID」と同じです。
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このサーバーは、Tivoli Access Manager サーバーに接続して、いく
つかのプロパティー・ファイルをアプリケーション・サーバーの下
に作成します。このプロセスには数分かかることがあります。エラ
ーが発生した場合は、system Out を調べて、問題を修正してくださ
い。

v wsadmin ユーティリティーを使用して Tivoli Access Manager を JACC と
一緒に構成する場合は、以下のステップを実行します。以下の手順は、デ
プロイメント・マネージャー・サーバーで 1 回だけ実行します。同期化が
実行されると、構成パラメーターが管理対象サーバー (ノード・エージェ
ントを含む) に転送されます。構成の変更を有効にするには、管理対象サ
ーバー自体を再始動する必要があります。

1) すべての管理対象サーバー (ノード・エージェントを含む) が始動され
たことを確認します。

2) サーバーを始動します。

3) install_root/bin ディレクトリーから wsadmin コマンドを実行して、
コマンド行ユーティリティーを開始します。

4) wsadmin のプロンプトで、以下の表内の該当する情報を指定して、
configureTAM コマンドを実行します。

Jacl の例:

$AdminTask configureTAM -interactive

Jython の例:

AdminTask.configureTAM(’-interactive’)続けて、以下の情報を入力し
ます。

名前 値

製品サーバーのノード名 ノードを 1 つだけ指定するか、アスタリス
ク (*) を入力してすべてのノードを選択しま
す。

Tivoli Access Manager ポリシー・サーバー Tivoli Access Manager ポリシー・サーバーの
名前、および接続ポートを入力します。
policy_server:port という形式を使用します。
ポリシー・サーバーの通信ポートは Tivoli

Access Manager の構成時に設定されます。デ
フォルトのポートは 7135 です。
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名前 値

Tivoli Access Manager 許可サーバー Tivoli Access Manager 許可サーバーの名前を
入力します。auth_server:port:priority という
形式を使用します。許可サーバーの通信ポー
トは Tivoli Access Manager の構成時に設定
されます。デフォルトのポートは 7136 で
す。エントリーをコンマで区切ることによ
り、複数の許可サーバーを指定することがで
きます。複数の許可サーバーを構成しておく
ことは、フェイルオーバーおよびパフォーマ
ンスの観点で有効です。優先順位の値は許可
サーバーの使用順序です。例えば、
auth_server1:7136:1,auth_server2:7137:2

です。優先順位 1 は、許可サーバーを 1 つ
だけ構成する場合でも指定する必要がありま
す。

製品サーバーの管理者の識別名 製品サーバーのセキュリティー管理者 ID の
完全識別名を入力します。例えば、
cn=wasadmin,o=organization,c=country で
す。詳細については、関連リンクを参照して
ください。

Tivoli Access Manager ユーザー・レジストリ
ーの識別名サフィックス

例: o=organization, c=country

Tivoli Access Manager 管理者のユーザー名 Tivoli Access Manager の構成時に作成される
Tivoli Access Manager 管理者のユーザー ID

を入力します。通常、この ID は sec_master

です。

Tivoli Access Manager 管理者のユーザー・パ
スワード

Tivoli Access Manager 管理者のパスワードを
入力します。

Tivoli Access Manager セキュリティー・ドメ
イン

ユーザーおよびグループを保管するために使
用する Tivoli Access Manager セキュリティ
ー・ドメインの名前を入力します。Tivoli

Access Manager の構成時にセキュリティー・
ドメインを確立していない場合は、「戻る」
をクリックしてデフォルトを受け入れます。

Embedded Tivoli Access Manager リスニン
グ・ポート・セット

製品サーバーは、ポリシー・サーバーからの
許可データベース・アップデートを TCP/IP

ポートで listen します。特定のノードおよび
マシンで複数のプロセスが実行されることが
あるので、それらのプロセスのため、ポート
のリストが必要です。Tivoli Access Manager

クライアントがリスニング・ポートとして使
用するポートを、コンマで区切って指定しま
す。ポートの範囲を指定する場合は、最小値
と最大値をコロンで区切って指定します。例
えば、7999, 9990:9999 です。
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名前 値

据え置き このオプションを yes に設定すると、次回
の再始動時まで、管理サーバーの構成が据え
置かれます。no に設定すると、管理サーバ
ーの構成が即座に有効になります。管理対象
サーバーは次回の再始動時に構成されます。

5) 必要な情報をすべて入力したら、「F」を選択して構成プロパティーを
保存します。または、「C」を選択して構成プロセスを取り消し、入力
した情報を破棄します。

SVTM TAM60 サーバーの場合の例:

wsadmin>$AdminTask configureTAM -interactive
組み込み Tivoli Access Manager の構成

このコマンドは、指定された 1 つまたは複数の WebSphere
Application Server ノードで組み込みの Tivoli Access Manager を
構成します。

WebSphere Application Server ノード名 (nodeName): *
*Tivoli Access Manager Policy Server (policySvr):
windomain3.rtp.raleigh.ibm.com:7135

*Tivoli Access Manager Authorization Server (authSvrs):
windomain3.rtp.raleigh.ibm.com:7136:1

*WebSphere Application Server 管理者の識別名 (wasAdminDN):
cn=was61admin,o=ibm,c=us

*Tivoli Access Manager ユーザー・レジストリー識別名の接尾部 (dnSuffix):
o=ibm,c=us
Tivoli Access Manager 管理者のユーザー名 (adminUid):
[sec_master]

*Tivoli Access Manager 管理者のユーザー・パスワード (adminPasswd):
domino123

Tivoli Access Manager セキュリティー・ドメイン (secDomain): [Default]
Embedded Tivoli Access Manager listen ポート・セット (portSet):
[9900:9999]
据え置き (defer): [no]

組み込み Tivoli Access Manager の構成

F (完了)
C (キャンセル)

選択 [F, C]: [F] F
WASX7278I: 生成されたコマンド行: $AdminTask configureTAM {-policySvr
windomain3.rtp.raleigh.ibm.com:7135 -authSvrs
windomain3.rtp.raleigh.ibm.com:7136:1 -wasAdminDN cn=wa
組み込み Tivoli Access Manager 構成処置パラメーターが正常に
保存されました。
ターゲット・ノード上で実行されているすべての

WebSphere Application Server インスタンスを再始動します。
wsadmin>

6) 管理コンソールで、「セキュリティー」 > 「グローバル・セキュリテ
ィー」 > 「外部許可プロバイダー」を選択します。次に、「JACC プ
ロバイダーを使用する外部許可」を選択して「OK」をクリックしま
す。

7) メイン・セキュリティー画面に移動して、「OK」をクリックします。
変更を保存して、同期化します。

8) セル内のすべてのプロセスを再始動します。

b. Tivoli Access Manager を有効にする前にアプリケーションをインストールし
た場合 (例えば、LDAP セキュリティーを有効にして、保護されたアプリケ
ーションをいくつかインストールし、ユーザーおよびグループをセキュリテ
ィー・ロールにマップした場合など) は、セキュリティー・ロール・マッピ
ング情報をデプロイメント記述子から Tivoli Access Manager ポリシー・サ
ーバーに伝搬させます。 管理コンソールと wsadmin コマンドのどちらを使
用するかに応じて、以下のいずれかのステップを実行します。
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v wsadmin コマンド propagatePolicyToJACCProvider を使用する場合は、
『JACC プロバイダーへのインストール済みアプリケーションのセキュリ
ティー・ポリシーの wsadmin スクリプトを使用した伝搬』を参照してくだ
さい。

v 管理コンソールを使用する場合は、『前にデプロイ済みのアプリケーショ
ンに対するセキュリティー・ポリシーとロールの伝搬』を参照してくださ
い。

2. Tivoli Access Manager で WebSEAL を構成します。

a. WebSEAL がインストールされて適切に構成されていることを確認します。

b. TAI++ の場合は -c iv_creds オプションを使用して、TAI の場合は -c
iv_user オプションを使用して、WebSEAL と製品アプリケーション・サーバ
ーの間のジャンクションを作成します。ご使用の環境に応じた変数を使用し
て、以下のいずれかのコマンドを 1 行に入力します。

TAI++ の場合

server task webseald-server create -t tcp -b supply -c iv_creds

-h host_name -p websphere_app_port_number junction_name

c. (TAI の構成に使用できるように) トラステッド・ユーザー・アカウントを
Tivoli Access Manager で作成するには、以下のコマンドを発行します。

pdadmin -a sec_master -p domino123

pdadmin sec_master> user create -gsouser -no-password-policy taiuser

"cn=taiuser,ou=websphere,o=ibm,c=us" taiuser taiuser ptaiuser

pdadmin sec_master> user modify taiuser password-valid yes

pdadmin sec_master> user modify taiuser account-valid yes

d. WebSEAL 構成ファイル webseal_install_directory/etc/webseald-

default.conf で、以下のパラメーターを設定します。

basicauth-dummy-passwd=webseal_userid_passwd

例えば、Tivoli Access Manager で taiuser または ptaiuser を設定する場合
は、次のパラメーターを設定します。basicauth-dummy-passwd = ptaiuser

フォーム・ベースの認証を使用する場合は、以下のパラメーターを設定しま
す。

forms-auth=both

ba-auth=none

3. 製品アプリケーション・サーバー上で TAI++ インターセプターを有効にして、
そのサーバーで WebSEAL を構成します。

a. 管理コンソールで、「グローバル・セキュリティー」 > 「認証メカニズムと
有効期限」を選択します。
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b. 「Web および SIP セキュリティー」を展開し、「トラスト・アソシエーシ
ョン」を選択します。チェック・ボックスを選択して、「適用」をクリック
します。

c. 「インターセプター」 > 「TAMTrustAssociationInterceptorPlus」 > 「カス
タム・プロパティー」を選択して、以下のプロパティーを追加します。

名前 値

com.ibm.websphere.security.webseal.configURL ${WAS_INSTALL_ROOT}/java/jre/PdPerm.properties

com.ibm.websphere.security.webseal.id iv-creds

com.ibm.websphere.security.webseal.loginId taiuser (ユーザー taiuser または ptaiuser を Tivoli

Access Manager で作成してある場合)

d. セルを再始動します。

e. クライアントにアクセスするため、https://webseal_server_name:webseal_port/

junction name/web_uri_for_client に移動します。

4. Business Space ウィジェットが表示されるように、ご使用の環境のホスト・ジャ
ンクションを構成します。仮想ホスト・ジャンクションとトランスペアレント・
ホスト・ジャンクションのどちらを使用するかに応じて、以下のいずれかのステ
ップを実行します。

v 仮想ホスト・ジャンクションを使用する場合は、それを作成します。仮想ホス
ト・ジャンクションを使用することにより、個別にジャンクションを作成しな
くても済むようになります。

a. 仮想ホストが構成されていることを確認します。仮想ホスト・ジャンクシ
ョンは、ホスト名、ポート番号、および転送アドレスをターゲット・ホス
トのものと突き合わせます。URL フィルタリングは一切実行されず、該当
するすべての要求がターゲット・ホストに転送されます。

b. 同じ仮想ホストに対して以下のアプリケーションが有効になっていること
を確認します。Business Space で使用している製品に応じて、これらのア
プリケーションの一部を使用している場合と、全部を使用している場合が
考えられます。

– BPMAdministrationWidgets_nodename_servername (WebSphere Enterprise

Service Bus および WebSphere Process Server の場合)

– BusinessSpaceHelpEAR_nodename_servername (すべての製品の場合)

– BSpaceEAR_nodename_servername (すべての製品の場合)

– BSpaceWebformsEnabler_nodename_servername (すべての製品の場合)

– HumanTaskManagementWidgets_nodename_servername (WebSphere Process

Server および WebSphere Business Monitor の場合)

– REST サービス・ゲートウェイ (すべての製品の場合)

– REST サービス・ゲートウェイ Dmgr (WebSphere Enterprise Service Bus

および WebSphere Process Server の場合)

– mm.was_nodename_servername (すべての製品の場合)

– WBMDashboardWeb_nodename_servername (WebSphere Business Monitor

の場合)

– wesbWidgets_nodename_servername (WebSphere Enterprise Service Bus の
場合)
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– widgets_busleader_nodename_servername (WebSphere Business Compass の
場合)

– widgets_pubserver_nodename_servername (WebSphere Business Compass

の場合)

– widgets_fabric_nodename_servername (WebSphere Business Services Fabric

の場合)

注: このアプリケーション・リストに含まれているのは、Business Space

に必要なアプリケーションのみです。状況によっては、Tivoli Access

Manager WebSEAL を使用するが Business Space を使用しないシナリオ用
に、他のアプリケーションをリストに追加することが必要な場合もありま
す。

c. pdadmin を使用して、以下のコマンドを実行します。server task webseal

server virtualhost create -t transport -h target_host [-p port] [-v

virtual_host_name] virtual_host_label

次の情報を使用します。

– webseal server は、仮想ホスト・エントリーを作成する WebSEAL サー
バーの名前です。

– transport はトランスポートのタイプです。有効なエントリーは、tcp、
ssl、tcpproxy、および sslproxy です。

– target_host は、必要なアプリケーションのホストです。

– virtual_host_name は、仮想ホスト・ジャンクションに対する HTTP 要求
の突き合わせに使用されます。何も値を入力しない場合は、デフォルト
で、ターゲット・ホストとポートを組み合わせて値が設定されます。例
えば、virtual_host_name を myvirthost.ibm.com:80 に設定した場合、
WebSEAL は myvirthost.ibm.com:80 を含んでいる URL を、pdadmin

コマンドで指定されているホストと突き合わせて経路指定します。

– virtual_host_label は、WebSEAL のエントリーを識別するためのラベル
であり、固有のものでなければなりません。

期待したとおりに Business Space が実行されるようにするため、トランス
ポートのタイプとして ssl と tcp の両方のエントリーを作成する必要が
あります。Secure Sockets Layer (SSL) と伝送制御プロトコル (TCP) の両
方を同じ仮想ホスト・ジャンクションでサポートする必要がある場合
は、-g vhost_label オプションを使用する必要があります。vhost_label は構
成を共用するためのオリジナルの仮想ホストのラベルです。このオプショ
ンを指定することにより、事前に作成されている仮想ホスト・ジャンクシ
ョン (事前に作成された仮想ホスト・ジャンクションであり、
virtual_host_label が -g オプションで指定されるラベルと一致するもの) が
検出され、その構成が共用されるようになります。 2 番目のエントリーに
ついても、やはり、固有の virtual_host_label が必要ですが、ターゲット・
ホスト、ポート、およびその他の値を共用することができます。この -g

オプションを指定しない場合、WebSEAL がターゲット・ホストおよびポ
ートが前に作成されたジャンクションのものと同一であるとみなし (その
ような仮想ホストを作成することは許可されないので)、2 番目の仮想ホス
トは作成されません。
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v トランスペアレント・ホスト・ジャンクションを使用する場合は、それぞれの
製品のウィジェット用の一連のトランスペアレント・パス・ジャンクションを
作成します。

a. pdadmin を使用して、以下のコマンドを実行します。server task webseal

server create -t transport type (ssl) or (tcp) -x -h hostname path

例えば、次のように入力します。server task webseald-default create

-t tcp -x -h monServer.ibm.com /BusinessSpace

b. ご使用の製品用に以下のコンテキスト・ルートを作成します (『リバー
ス・プロキシー・サーバーの Business Space URL のマッピング』を参
照)。

5. ブラウザーの Cookie および仮想ホストに関する問題を解決するため、追加構成
ステップを実行します。

a. Business Space の Cookie の名前変更を解決するため、以下の内容を
WebSEAL 構成ファイルに追加します。

[preserve-cookie-names]

name = com.ibm.bspace.UserName

name = com.ibm.wbimonitor.UserName

b. オプション: デフォルト以外の仮想ホストをコンテキスト・ルートと一緒に使
用する場合は、Business Space ページに関する問題が発生することがありま
す。その場合は、-j オプションをコンテキスト・ルートに追加して、Business

Space ページの JavaScript がジャンクションで上書きされないようにするこ
とが必要です。次のコマンドを実行します。 server task default-webseald

create -f -h hostname -p portnumber -t tcp -b supply -c

iv-user,iv-creds,iv-groups -x -s -j -J trailer/root context

Business Space のスーパーユーザー・ロールの割り当て
Business Space では、スーパーユーザー (またはBusiness Space 管理者) となるユー
ザーを割り当てることができます。スーパーユーザーは、すべてのスペースとペー
ジの表示、編集、削除のほか、テンプレートの管理と作成を行うことができます。
また、所有者 ID を変更することでスペースの所有権を変更することもできます。

始める前に

Business Space を構成するときに管理セキュリティーを有効にする場合は、グルー
プおよびスーパーユーザーに関する以下の情報について考慮してください。

v 特別なユーザー・グループ administrators に属するユーザーは、デフォルトでス
ーパーユーザー・ロールを持ちます。結果として、スーパーユーザー・ロールの
割り当てはユーザー・グループのメンバーシップによって処理されます。

v シングル・サーバー環境の場合、Business Space サーバーはデフォルトのユーザ
ー・レジストリーに administrators ユーザー・グループを作成します。構成中に
指定された管理者 ID は、自動的にこのグループのメンバーとして追加されま
す。
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v Network Deployment 環境の場合、自動的に administrators ユーザー・グループ
が作成されることはありません。createSuperUser.py スクリプトを使用してユー
ザー・グループを作成し、デフォルトのユーザー・レジストリーでそのグループ
にメンバーを追加してください。

v デフォルトのユーザー・レジストリーではなく別のユーザー・レジストリー (例
えば、LDAP など) を使用する場合、またはデフォルトのユーザー・レジストリ
ーを使用するが administrators ユーザー・グループを使用したくない場合は、
Business Space のスーパーユーザーに使用するユーザー・グループを特定する必
要があります。必ず、ユーザー・レジストリーで認識される値を指定してくださ
い。例えば、LDAP の場合は、cn=administrators,dc=company,dc=com というよ
うに名前を指定します。このユーザー・グループを特定する方法については、
「次の作業」で管理者グループの変更手順を参照してください。

v WebSphere Portal のBusiness Space の場合は、デフォルト・グループ wpsadmins
もスーパーユーザー・ロールに使用されます。このグループのメンバーには、
Business Space に対するスーパーユーザー・ロールが付与されます。

注: WebSphere Portal で Business Space を使用する場合は、セキュリティーを有
効にする必要があります。

Business Space の構成時に管理セキュリティーを有効にしない場合、特別なユーザ
ー ID BPMAdministrator のみに Business Space のスーパーユーザー・ロールが付
与されます。

Network Deployment 環境を使用している場合は、createSuperUser.py スクリプト
を実行してスーパーユーザー・ロールを割り当てる (ユーザー・グループを作成し
てメンバーを追加する) 必要があります。このスクリプトを実行する前に、以下の
ステップを実行します。

v デフォルトの administrators グループ名が変更されていないことを確認します。

v デフォルト・リポジトリーをユーザー・レジストリーに使用します。

v Business Space がインストールされているプロファイルについて、Business Space

環境用のサーバーまたはデプロイメント・マネージャーを始動します。

手順

手順
1. ユーザーにスーパーユーザー・ロールを割り当てるためのスクリプト

install_root¥BusinessSpace¥scripts¥createSuperUser.py を見つけます。

2. コマンド・プロンプトを開いてディレクトリー profile_root¥bin に移動しま
す。この profile_root は、Business Space がインストールされているプロファイ
ルのディレクトリーを表します。

3. 以下のコマンドを入力します。wsadmin -lang jython -f

install_root¥BusinessSpace¥scripts¥createSuperUser.py user_short_name

password ここで、user_short_name は Virtual Member Manager (VMM) のユー
ザーの固有 ID、password はそのユーザーの VMM パスワードです。そのユー
ザーが VMM に存在する場合、そのユーザーが管理者グループに追加されま
す。
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注: パスにスペースが含まれる場合 (例えば、install_root が My install dir

である場合)、パス名を引用符で囲む必要があります。例えば、以下のコマンド
を入力します。wsadmin -lang jython -f "¥My install

dir¥BusinessSpace¥scripts¥createSuperUser.py" user_short_name_in_VMM

次のタスク

Business Space を開くには、以下の URL を使用します。 http://host:port/

BusinessSpace この host はサーバーが稼働しているホスト名で、port はサーバーの
ポート番号です。

デフォルトの特別なユーザー・グループ adminstrators は変更できます。現在のグ
ループ名を確認したり別の名前に変更したりするには、以下の手順を実行します。

以下の構成ファイルで、測定基準 com.ibm.mashups.adminGroupName の値を検査し
ます。

v スタンドアロン・サーバーの場合: profile_root¥BusinessSpace¥node_name

¥server_name¥mm.runtime.prof¥config¥ConfigService.properties

v クラスターの場合: deployment_manager_profile_root¥BusinessSpace¥

cluster_name¥mm.runtime.prof¥config¥ConfigService.properties

スタンドアロン・サーバー上で管理グループを変更する場合、以下のステップを実
行します。

1. 構成ファイル profile_root¥BusinessSpace¥node_name¥server_name

¥mm.runtime.prof¥config¥ConfigService.properties の測定基準
com.ibm.mashups.adminGroupName を変更します。

2. プロファイルの wsadmin 環境で updatePropertyConfig コマンド $AdminTask

updatePropertyConfig {-serverName server_name -nodeName node_name

-propertyFileName "profile_root¥BusinessSpace¥node_name¥server_name¥

mm.runtime.prof¥config¥ConfigService.properties" -prefix "Mashups_"} を
実行してから、$AdminConfig save を実行します。

3. サーバーを再始動します。

クラスター上で管理グループを変更する場合、以下のステップを実行します。

1. ユーザー・リポジトリーにグループが存在することを確認します。

2. 構成ファイル deployment_manager_profile_root¥BusinessSpace¥cluster_name¥

mm.runtime.prof¥config¥ConfigService.propertiesの測定基準
com.ibm.mashups.adminGroupName を変更します。

3. デプロイメント環境プロファイルの wsadmin 環境で updatePropertyConfig コマ
ンド $AdminTask updatePropertyConfig {-clusterName cluster_name

-propertyFileName

"deployment_manager_profile_root¥BusinessSpace¥cluster_name¥

mm.runtime.prof¥config¥ConfigService.properties" -prefix "Mashups_"} を
実行してから、$AdminConfig save を実行します。

4. デプロイメント・マネージャーを再始動します。

スタンドアロン・サーバー上で、セキュリティーが有効でないときにスーパーユー
ザーを変更する場合、以下のステップを使用します。
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1. ユーザー・リポジトリーにグループが存在することを確認します。

2. 構成ファイル profile_root¥BusinessSpace¥node_name¥server_name¥

mm.runtime.prof¥config¥ConfigService.propertiesの測定基準
noSecurityAdminInternalUserOnly を変更します。

3. プロファイルの wsadmin 環境で updatePropertyConfig コマンド $AdminTask

updatePropertyConfig {-serverName server_name -nodeName node_name

-propertyFileName "profile_root¥BusinessSpace¥node_name¥server_name¥

mm.runtime.prof¥config¥ConfigService.properties" -prefix "Mashups_"} を
実行してから、$AdminConfig save を実行します。

4. サーバーを再始動します。

クラスター上で、セキュリティーが有効でないときにスーパーユーザーを変更する
場合、以下のステップを使用します。

1. 構成ファイル deployment_manager_profile_root¥BusinessSpace¥cluster_name¥

mm.runtime.prof¥config¥ConfigService.propertiesの測定基準
noSecurityAdminInternalUserOnly を変更します。

2. デプロイメント環境プロファイルの wsadmin 環境で updatePropertyConfig コマ
ンド $AdminTask updatePropertyConfig {-clusterName cluster_name

-propertyFileName

"deployment_manager_profile_root¥BusinessSpace¥cluster_name¥

mm.runtime.prof¥config¥ConfigService.properties" -prefix "Mashups_"} を
実行してから、$AdminConfig save を実行します。

3. デプロイメント・マネージャーを再始動します。

エンドツーエンド・セキュリティーの作成
構築可能なさまざまなエンドツーエンド・セキュリティーのシナリオがあります。
これらの各シナリオでは、異なるセキュリティーの手順が必要になる可能性があり
ます。ここでは、必要なセキュリティー・オプションを持つ数種類の標準的なシナ
リオを提供します。

始める前に

これらのシナリオはすべて、管理セキュリティーが実行されていることを前提とし
ています。

手順

手順
1. このセクションで提供されているどの例が、お客様のセキュリティーのニーズに
最も合致しているかを判断します。 場合によっては、お客様のニーズに対して
複数のシナリオの情報が関連する可能性があります。

2. 関連のシナリオのセキュリティー情報を参照して、それらをお客様のセキュリテ
ィーのニーズに適用してください。
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例

標準的な統合シナリオ - インバウンド・アダプターおよびアウトバウンド・アダプ
ター

インバウンド要求は、WebSphere Business Integration Adapter で受信します。
Service Component Architecture (SCA) は、SCA エクスポートに基づいてインターフ
ェース・マップを呼び出します。この要求は、処理コンポーネント、2 番目のイン
ターフェース・マップを経由した後、WebSphere Adapter を介して 2 番目の EIS

(B) に渡されます。これらは、あるコンポーネントが次のコンポーネントのメソッ
ドを呼び出していく SCA 呼び出しです。

EIS B
WBI
Adapter

SCA JMS
エクスポート

インターフェース・
マップ

,- SCA
インポート

Web-
Sphere
Adapter

インターフェース・
マップ

WebSphere Process Server

EIS A

インバウンド・アダプターのための認証メカニズムはありません。最初のコンポー
ネント (この場合、最初のインターフェース・マップ・コンポーネント) 上で
SecurityIdentity 修飾子を定義して、セキュリティー・コンテキストを設定すること
ができます。このポイントから、SCA はセキュリティー・コンテキストを各コンポ
ーネントから次のコンポーネントへと伝搬します。コンポーネントごとのアクセス
制御は、SecurityPermission 修飾子を使用して定義されます。

インバウンド Web サービス要求

このシナリオでは、Web サービス・クライアントが、WebSphere Process Server の
コンポーネントを呼び出します。要求は、WebSphere Process Server 環境内で数種
類のコンポーネントを経由した後に、アダプターによって EIS に渡されます。

EIS

WebSphere Process Server

WebServices
クライアント

SSL WSまたは
セキュリティー

SSL

HTTP 基本認証または WS-Security 認証を使用して、SSL クライアントとして Web

サービス・クライアントを認証することができます。クライアントが認証される
際、アクセス制御が SecurityPermission 修飾子に基づいて適用されます。クライアン
トと WebSphere Process Server インスタンスの間で、SSL または WS-Security を使
用してデータ保全性およびプライバシーを保護することができます。SSL はパイプ
全体を保護しますが、WS-Security を使用すると、SOAP メッセージの各部分を暗号
化またはデジタル署名することができます。Web サービスの場合、WS-Security が
好ましい標準です。

アウトバウンド Web サービス要求
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このシナリオでは、インバウンド要求はアダプター、Web サービス・クライアン
ト、または HTTP クライアントから受信することができます。WebSphere Process

Server のコンポーネント (BPEL コンポーネントなど) は、外部の Web サービスを
呼び出します。

EIS A

SSL

EIS B

WebSphere Process Server

67
WebService

SSL WSまたは
セキュリティー

SSL

インバウンド Web サービス要求の場合、HTTP 基本認証または WS-Security 認証
を使用して、SSL クライアントとして外部の Web サービスを認証することができ
ます。LTPACallBackHandler をコールバック・メカニズムとして使用して、現在の
RunAs サブジェクトから usernameToken を抽出します。WebSphere Process Server

とターゲットの Web サービスとの間で、WS-Security を使用してデータのプライバ
シーおよび保全性を確保することができます。

Web アプリケーション - WebSphere Process Server への HTTP インバウンド要
求

WebSphere Process Server では、HTTP 用に以下の 3 種類の認証をサポートしてい
ます。

v HTTP 基本認証

v HTTP フォーム・ベースの認証

v HTTPS SSL ベースのクライアント認証

また、侵入者からご使用のイントラネットを保護するために、Web サーバーを非武
装地帯 (DMZ) に、WebSphere Process Server を内部ファイアウォールの内側に配置
することができます。以下の例では、WebSeal がリバース・プロキシーとして使用
され、認証を実行します。WebSeal は、ファイアウォールの背後の WebSphere

Process Server とトラスト・アソシエーションを持っているため、認証済み要求を転
送できます。

ファイアウォール ファイアウォール

EISWebSphere Process
Server

HTTP

WebService
または

クライアント

Tivoli Access
Manager LDAPまたは

SSL

SSL

DMZ

Webseal
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