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WebSphere Process Server � ������ ��

WebSphere® Process Server � ��
��� ��� ��� �� �� � ��
�

�� ��� 	� ����.

WebSphere Process Server ��� �� ���� �� �� ��, ��
��� �

� ��, ��� ��� 
�� �� � 	�� ���� �� �� ��	�� �

�� ��� �����.

��
��� ���� ��� ��, 	� � �
� �� ��� �� ��, 
��


�� � �� �� �� ��� �����.

WebSphere Process Server ��� WebSphere Application Server �� 7.0 ��

� �		� ��. �	� ��� WebSphere Application Server Information Center

� 
� �� �� ��� �� �����(	� ���
��� � �� ���� 
�).

��� �� ��

WebSphere Process Server ��� WebSphere Application Server �� 7.0 ��

� �		� ��.

��� �� ��� ��� WebSphere Application Server Network Deployment

Information Center	 �	����.

�� ���� WebSphere Process Server ���� �� ��� �� ����

WebSphere Process Server�� 	� �� ��
��� �
 ���� � �	�

� � 
���. �� �� ��� ��
��� ��� ����� � ��� 	� �

��� ���� ��� ��.

�� ���� �� �� � ��
��� ��� �� �� ��, ��� ��� 


�� �� � 	�� ���� �� ��� ��� ��� �����.

��
��� ���� �	 ��� 
���. ���� ��� ��� � 
���.

v ��� �� - ��
���� ���� ��� �� 
���	 ���� ��.


 ���	� ���� �� 
��	 � � ��� � � �� ��	 ��


 ���
� ��� � 
���.

v ��� �� - �� ���� 	�� ��� � 
� ��� ��� 
�� ��

	 ����.

v 
�� 
�� � 
���� - ��
���� ����� 
��� ��� �� �


�� �� �	�� �	� ��� � ��� ��� ���� ��.
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� �� ��� ����� WebSphere Process Server 	�� �	� 

�� ��

� �� ����� �� ��� ����.

WebSphere Process Server� ��� �� ����

WebSphere Process Server ��� WebSphere Application Server 7.0 ��� �

����. WebSphere Process Server� 	�� ����� �����.

v �� �
 ��� ���� � ��� WebSphere Process Server� ����.

��� ��� ���� �� ��� ���� � ���	 ����.

� ���	 ���� ���� ��� ���
�� 	� ID	 ��� ���� �

 ��� ��� � 
���. �� � ����� Business Process Choreographer

Security ��� ��� � 
���.

v ��
��� ��� ���	� WebSphere Process Server�� �����.

WebSphere Application Server��� ��� ����.

v WebSphere Process Server�� ���
 	� �� �� �
� 
���.

�� ��

��� WebSphere Process Server ��	 
�� �, ��
���� ���� ��

� � � ��� 
��� ��	 � 	�� � ��� �������.

�� ��� WebSphere Process Server ��� ��� � ���� ���� ��	

����.

1. WebSphere Process Server	 ��� � ��� ������.

a. �� �� ��� ��� ������.

b. WebSphere Process Server ��	 �� � ��	 ������.

c. �� � ��� ������.

2. �
	 �� �� �� ��� �� ��� ����� ������.

a. �� ��� ����� ������.

b. ��
��� ��� ����� ������.

c. ��� �� Java™ 2 ��� ���	���.

d. �� �
�� �� �� ��	 ���� �� ��� ������.

e. �� �� ���� ��� 
� ���	 ������.

f. ��� ���� � �� ��� ��� �� � 
�	 ������.

g. ��� �� �� ��� ���	 ������.

3. 	� WebSphere Process Server ���
� �� ��� ������. �	 �

�, �� �� ��� ���� ���� �� ��� 
� ���� �� �� �

	 ��� ��	 ������.
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4. 
��� �� ��� ��� ��
���� ������.

a. ���� �� �� ��� ���� WebSphere Integration Developer��

��
���� ������.

b. WebSphere Process Server ��� ��
���� ������.

c. �� �� ��
���� �� ���	 ��� ��� �� ��� ���

�� �� ������.

5. WebSphere Process Server ��� ��� ��������.

WebSphere Process Server ��: �� ����

WebSphere Process Server �� �, �� � � �� � ��� ���� �� �

�����.

����

1. �� �� ��� ��� ������.

��� ��� ���� WebSphere Process Server	 ���� 
 ��� ��

� � ��� 	� ����. �� ��� ��� 

� �� ��� ���

WebSphere Application Server Information Center� �� � �� �� 
�	

�	����.

2. WebSphere Process Server ��	 �� � ��	 ������.

Windows Linux UNIX � 

�� WebSphere Process Server� ��

	 �� �� �� � ��	 ���� � �
 ��� ���� 
���. �

�	 �� � �� ��� �� ��� ��� WebSphere Application Server

Information Center� �� ��� �� �� �� 
�	 �	����.

3. �� �� ��� �� ������.

� ������ WebSphere Process Server	 ��� � 
� ��	 ����

�� �� ��	 ����. �� � �� ��� �� ��� ���

WebSphere Application Server Information Center� �� � �� �� 
�	

�	����.

��� ��� ��

��	 ���	� �� �
�� ��� ��� � 
���.

�� � ���� �� ��

�� �� �� ���
� ���� ���� ���� 1� �� 
����. �	�

���� �� ��� ����� ��� ��� � ��� ��� �	� WebSphere

Process Server ���
	 ���� ��� �� ID	 ��� ��.
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WebSphere Process Server 
��� ���� �� �� ��� 	�� �� ��

� ��� �� 
�

���. � ID� �� �� ���
� ���	� ����

�. ��� � �	��� 
�� �� � � ID	 ���� ��.

WebSphere Process Server� �	 ���
� �� ��� ����. � ��� 


��	�� � ��� 	�� ����� �� ��� ���
	 ���� 
 ���

��. �	� ��� �� �
� BIS(Business Integration Security) ����� �

�� � 
���.

��� ��� WebSphere Process Server ���� ��

WebSphere Process Server 
��� ��� � �� 
�	� ���� ����

�. 
��� ��� �� �� �
�� � �� ��� ���� ��.

� ��� ��

WebSphere Process Server 
��� ��� �, ��� ID	 ���	� ����

� ��� WebSphere Process Server ���
� 
���.

� ���
� ��� ����.

v SCA(Service Component Architecture)

v Business Process Choreographer

v Common Event Infrastructure

� ���
� ���� ID� ��� �� ��� � ��� �� ��� ���� 


�����. � ID	 
� ���� ��� ���� 
��� �� ����.

����

1. �� �
�� ���� � �� ���	 ������. ��� ��� ����

�� ��� ������.

2. Service Component Architecture, Business Process Choreographer � Common

Event Infrastructure �� �� ��� �� �� ��	� ��� ��� ���

�� � 
�	 ������.

a. �� ��� �� ��� ���� 
���� ��� 	�����.

�: ��� 	��� �� �� ��� ���� �� �� 
���. �	� �

� ����� ��� ���� �� ��� 	��� 	��� 	�� � ��

� ����.

b. �� ����� � ���
� �� ��	� ��� ��� �� � 
�	

������.

�: ���� ���� 
�� ���� ���� ��� 
� ���� ��

�� ��.
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c. ��� ������.

��� ��� �� WebSphere Process Server �� ��

WebSphere Process Server� �
	 �� �� ���� �� �� �� � ���


� ���
� ��� �� ���� �����.

��� WebSphere Process Server �� ��

WebSphere Process Server ��� ��� �� �
�� �����. 	�� ���

���� �� �
�� �� ��
��� ��� �� �� ���
 � 
���.

	�� �� ��
���� ���� �� �� ��� ����� ��.

� ��� ��

�� 

��� ��� �� ��� �� �� ���� ���� ���	 ��

��. � ���� �� 	� ����� �� 
��� ����.

����

1. �� ��� ����� ������. ��� �� ���.

2. ��
��� ��� ����� ������. ��� �� ���.

3. ����� ��� 
� ���	 	�����. 8 ���� ���� 
� ���

���

	�� ���
�	 ��� ��� ���� �� ���
�� ����� ���

���.

4. �� ��� ���� �� ������.

5. ���� ��	 ��� � �� ������. 14 ���� ��� �� � ���

6. �� ���
� �� �� �� ���, ��� �� � �� ��� ����

��. 31 ���� �WebSphere Process Server�� ��
��� ���

�� �� ��

WebSphere Process Server �� � ��
��� ��� � �� 

� �� ��

� �� ���� ���� ����.

���� 	�

� ���	 ���� �� WebSphere Process Server	 ���� ��	 ����

��.

��	� 
��� �� �� �
� ����. �� ��� ID� ���� �
�

�������. 
��� ��� ���� ���� �� ��� ��� �����.
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� ��� ��

�� �
� ���� �� ��, ��
��� �� � Java 2 ��� ��� � 


���.

v �� ��� ��� �� ����� ��, ��� ���� ���
�� �	, �

� �(���	� ���� �� �)� ����. �� ��� ���� � �

� ����� ���� ���� �� �
� ��	� ��� �� ��� � 


	�� ��� 
�� ����.

�� ��� WebSphere Process Server� �� �	� �� ��� 
�	��

"� ���"� ��� � 
���. � ��� �� ��� � 
�� �� ���


�	� ���� ���� ����. ���� ��� ��, SSL(Secure Sockets

Layer)� ��, ��� 
� ��� 	���� �����. 	�, �� � �� �

	 ��� ��� ��
��� ��� �� ��� 
�	�� �	� ���� �

���. �� ��� ���	� �� ����.

�� �� ��� �� ��� �� �� ��� �����.

v ��
��� ��� ���� ��
���� �� ��� ��� � 
�� �

�. � �	� ��� ��
��� ���	 ���� �� ����� ��
��

� ��	 ����.

WebSphere Process Server� �� ��� ���	� �� ����. ��
�

�� �� �� ���	� �� ����. ��
��� ��� �� ��� �

� ��� ���� ��� ���.

v Java 2 ��� �� �� 	� ��� �
� ���	 ���� �� �� ��

� ���� �	�� ��� 
��� ���	� �� �	� ��� ��� ��

���� ����. Java 2 ��� � I/O, �� � 	�� �� ��� �


� �� ���	 ����. ��� ���, JSP(JavaServer Page) � � EJB(En-

terprise JavaBeans™) ���� �� � �
� �� ���	 ����.

Java 2 ��� ���	� �� ���� ��� �� �� ��
����� �

��
��� 	�� �	� � 
� �
 ��� ��� �� 
���� ���

�� ��	 ��� �� � 
���. ���� ��
���� Java 2 ��� �

� ���� �� ��� Java 2 �� �� �� ��� ��� ��	 ����

��. Java 2 ��� ����� ��
��� ���� ���� �� � �

����� ����� ��.

��: SDK(Software Development Kit)� �� �
��� �� ��� ��

�� �� �� �� �	���. ��� ���� �� ���� �� �� �

� ���� ��� ��� � � �� �� ������.

6 ��



����

1. �� �
�� �� �� ���	 ����.

��� ��� ��� ��� ������.

2. �� ��� �� ��� ����.

�� �� ��� 	�����.

3. ��
��� ��� �� ��� ����.

������ �� ��� 	�����.

4. ��: ��� ��, Java 2 ��� �	����.

Java 2 �� �� ��� �	��� Java 2 ��� ���� �� ���� �

����� ��� ��� 	�����.

Java 2 ��� �� ����� �� ��, ��
���� app.policy � �

� was.policy ��� ��� �� ��� ��� ��� �� ���� ��

 ��� �� Java 2 �� �� ��� ��� ��
���� ��� 	��

� �� � 
���. �� �� �� ��� �� ��
����� ��� ��

��� �����. Java 2 ��� �� ��� ��� WebSphere Application

Server Information Center�� Java 2 �� �� � ��� �� 
�	 �	

����.

�: app.policy �� �� �
��� app.policy �� ��� ��� 	

�
��� ��
����� �����.

a. ��: ������� ��� �� �� ��	 ��� �	 ��	 	����

�. filter.policy ��� ��
���� J2EE 1.4 ��� 	� ��� 


�� �� �� �� ��� 
���. ��
���� � �� �� ��

��	� ���� � ��� �� ��� �� ��� �����. ���� �

�� � 
���.

b. ��: �� �� �	�� ��� ��� 	�����. ��
��� ���	

��� JCA(Java Connector Architecture) �� �� 
��� ���� ��

�� � ��� �� ����� ������.

5. 
���� ������.

���� � ���� 
� 
�	 ������.

6. �� ��� �� 
���� ������.

��� ��
�� ��� ������.

7. ���� ��	 ��� � �� ������.

��	 �� ���� �� �� �� �
� �� ���� �����.

�� 7

http://www14.software.ibm.com/webapp/wsbroker/redirect?version=compass&product=was-nd-mp
http://www14.software.ibm.com/webapp/wsbroker/redirect?version=compass&product=was-nd-mp


��� ��� ��

���� 
���� �� ��� ���	� ��.

��
 �� ��� ��

�� ���� ��� �� � 
�� ��� 
� ���
�� �����. ��

� ��(���), LDAP(Lightweight Directory Access Protocol), � ��� �

� ��� �� 
� ���� ��� 
� ���	 ��� � 
���.

� ��� ��

��� 
� ���� ��� ��� � �� ���� �	�� ��� � � �

�����. �� �
�� ��� 
� ���	 	�����.

�: Windows Linux UNIX Network Deployment ����� ��� ���


�� LDAP� ���� ��.

����

1. �� �
�� ��, ��
��� � �
� �� ��� �����. ��� �

�� ��� ��� ������.

2. ��� ��� ���
�	 	�����.

�� ��� ��� ���
�	 	� � ���� 
 ��� 	� � ��� �

��
�� 	���� ���� 
���.

��� �	��� 
�


� ��� 
 �
 ��� 
� �	 ����� 
���

����� � ��� ������. �
� ���

� ID� ��� � 
���.

v ���� �� � �	 ���

v �� ��� �� ���

v �� � �	 ���� �� ��� �� �

��

�: ��� 	�� ��� 
� ���� � ��

� ��� � � 
���. ��� ��� � �

�� ���� �
 ��	 �	����.

�� �� �� �� �� ��� ���
����.

� : Windows Linux UNIX

Network Deployment ���� ��� ���
�

� �� � ��	 ���� ����.

9 ���� ��� � �� �� �
	 ��� �

� ��� 
� ��� ���� ����� 	��

��.

8 ��
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��� �	��� 
�

LDAP(Lightweight Directory Access Protocol) 1 0 � � � � � � � � � � � 
��

LDAP(Lightweight Directory Access Protocol) �

��� ����� ���� LDAP	 ��� ���


�� ������.

��� �� ��� �	��� ��� � �� �� �
	 ��� �� ��� 


� ��� ���� ����� 	� ��� �� 


� ���	 	��� ��� ��� � ����

��.

Tivoli® Access Manager �: � ��� �� �
� �� ��� � ���

�. wsadmin ��� ���� ���� ��.

�� �� �� �� ��� ��
 �� ��
 �� ��� ��

�� �
� ���� ��� 
� ���	 ��� � 
���. �� � ��(��

��) �� �
	 ��� �� ��� 
� ���
� �� 

� ����.

� ��� ��

WebSphere Process Server� ��	� �� ��� ID	 ����� ��� �� 	

��	� �� �� ��� 
� ����� ��� � 
���. ��	 ���� �

� 	�� �� ���� �	���.

����

1. �� �
�� ��� ���
�� �� �� ���	 ����.

��� ��� ��� ��� ��� � �� ��� �� �� � ���� �

��� ���� ��� ���
�	 	�����. ��� ������.

2. ��: 1� �� ��� 	� ��� ��� ��� ��� ������.

� �� ���
�� �� �� ��� ��� 
� ���� �����. � �

�� ��� �� �
� ����� �� �����. � ��� wsadmin ���

�� �����.

3. ���� ��� �� ID �� ���� ��� �� ID ��� 	�����.

v ���� ��� �� ID	 	��� Application Server��� �� 
���

�
� ���� �� ID	 ����.

�� ��� � �� ����� � �� ID	 
�� � 
���. �� �

�� � �� ���� ������ �� → ��� �� → �� ���� �

��	 ������. �� �� ID ��� �� 
�����.

v ���� ��� �� ID ��� 	�� �� �� ��	 ������.

– � 7.0 ��� �� ��� �� �� ��� ID� �� ��� ��

Application Server	 	��� 
 ���� ��� ID	 ������.
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– ��� �� � ���� �� 
�	 ������.

4. ��: �
	 ��� �� ���
�� ���� �� 

	 ������.

a. ��� �� �	��� ��� 	�� 
� �� ���� ���� ��� �

� 
�����.

b. �� � ���� �� � ��� ��	 	��	� �	����.

� ��� 	��� �� �� � ����	 ���� ����.

5. 
�� ������.

6. ��� � ���� ��� ��� ������.

7. ��� ��� � 
� �� ��� ������.

��� ��� ��

�
��� ����� �� ��	 ���� ��� � �� ������.

�
 �� �� ��� ���� ��� �� ����.

��
 �� ���� Tivoli Access Manager� �����

WebSphere Process Server ��

Tivoli Access Manager	 ��� 
� ���� ��� � 
���. �	� �� �


 ���� wsadmin ��� ���� �	 ���� ��.

� ��� ��

Tivoli Access Manager� ��� 
� ���� ��� � 
���. �� �
��

� ��� � �	�� wsadmin ��� ���� ��. WebSphere Application

Server Information Center 
�� wsadmin ��

	 ���� �� ��
��

�� �� ��� JACC 
����� ��	 �	����.

��
 ������ LDAP(Lightweight Directory Access Protocol)

��

���	� ��� ���
�� �� � �� ���
����. 
� �� ���

���
�� �� LDAP(Lightweight Directory Access Protocol)� ��� � 


���.

���� 	�

� ���� �� ��� ���� 
�� ����.

LDAP� ���� ��� ���
�� ������ ��� ��� ��(ID) � 


�, ���
� ��� �� ��
 � �
, �� �� ��(DN)� ��� �� ��

� DN � ��� 
�	 �� ��.

10 ��
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Network Deployment �� ����� LDAP� ���� ��.

�� ��� ��� ���
��� ��� ���	 	�� � 
���. �� ���

�� �� ��� ID	 ���� ���� � 
���.

����

1. �� �
� ������.

v ��� �� �� ��	� �� �� ��� ID� �� 
�

� ���

��. ��� ��� ID� �������.

v ��� �� �� ��	� �� ���� ��� ID� 
� � �� �� 


�

� �����. �� �� �� ��� ID � 
�� �������.

2. ��� ��� ��� ��� ������.

3. ��, ��
��� � �
� �� ����� �� 

	 ������.

a. �� �� ��� 	��� 
�� ������.

b. �� ��� �� �� ���� ��	 LDAP �	���	 	�����.

c. ��� ������.

4. �
	 LDAP ���
� ���� �� ��� �� 

	 ������.

a. 1� �� ��� 	� ��� ��� ��� ��� ������.

� �� ���
�� �� �� ��� ��� 
� ���� �����. �

��� ��� �� �
� ����� �� �����. � ��� wsadmin

����� �����.

�	 LDAP �� ����� ��� ��� �� �� �� ���� ���

�� ��(DN) �� �� ��� ��� � 
���.

b. ��: ���� ��� �� ID �� ���� ��� �� ID ��� 	��

���.

v ���� ��� �� ID	 	��� Application Server��� �� 
�

�� �
� ���� �� ID	 ����.

�� ��� � �� ����� � �� ID	 
�� � 
���. ��

��� � �� ���� ������ �� → ��� �� → �� ��

�� � ��	 ������. �� �� ID ��� �� 
�����.

v ���� ��� �� ID ��� 	�� �� �� ��	 ������.

– � 7.0 ��� �� ��� �� �� ��� ID� �� ��� ��

Application Server	 	��� 
 ���� ��� ID	 ������.

– ��� �� � ���� �� 
�	 ������.

� ID� LDAP ��� ID� ����� LDAP� ��� 
�� ��.
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c. ��: LDAP �� �	 ���� ��� LDAP ��	 	�����.

LDAP �� �	� 	� WebSphere Process Server� ���� �� ���

�����. �	� �� ��� LDAP �� �	 ��	 ��� ��� 
�

�� �� ��� �� ��� ���� ����. � 	�� �	 LDAP �

� ����� �� �� 
�� ��� � ����. ���� ��� ��

�	� 	�� � ��� �� �� LDAP ��	 ����� ��� � �

��	 ������.

IBM Tivoli Directory Server ���� IBM Tivoli Directory Server	 �

��� �		� 	�� � 
���. ��� ��� �� IBM Tivoli Directory

Server ���� �	� ������.

d. ��� ��� LDAP� 
� ���� ��� ��� ������.

IP 
� �� ��� �� ���(DNS) ��� ��� � 
���.

e. ��: �� ��� LDAP ��� ��� �
 ��	 ������.

��
 �� � �
 ��� WebSphere Process Server ��� � LDAP �

�� �
	 ����. 	�� �� �� �� 
� ��� LTPA(Lightweight

Third Party Authentication) ��� ���� �� �
�� �� �	� �


� �� ��� ��� ��� ��.

���� 389���.

�� 
 ��� ���� ��� WebSphere Process Server� ����


	� 	���� �� �� �� WebSphere Process Server� WebSphere

Process Server� �� ��� �� ��� �� �
 ��� �� ��� 

���� ������.

f. ��: �� �� 	�(DN) ��� �� �� ��� ������.

�� �� ��� � LDAP ���� ���� LDAP ��� ���� ��

��. �	 ��, DN� cn=John Doe, ou=Rochester, o=IBM, c=US� ��

�� �� �� DN� �� �� � ��� ������(���� c=us�� �

�). ou=Rochester, o=IBM, c=us, o=IBM c=us �� c=us.

�� �� ��� �� � ��� ����	 ����. � ��� ��� �


�� ��(�: �� � �� Lotus Domino® Server��) ��� �� ��

��(DN)� �� � �� Domino Server� �� DN� ��� ��� �

� ����. �� �� � ����	 ���� ��� �� �� �� ��

� ���� �� � �� �� ��	� ������.

WebSphere Process Server�� �� ��� LDAP(Lightweight Directory

Access Protocol) ��� 	� �
	���. �
	� �� �� ���� �

12 ��



� � �� ��� ��� �	�� �����. ��
 �� �� ��� ��

� o = ibm, c = us �� o=ibm, c=us� 
���. �
	 �� �� �

�� ��� o=ibm,c=us� 
���.

� ��� Domino ����	 ��� �� LDAP ����� ���� ��

� � ��� 	�����.

g. 	���: ��� �� 	� ��� ��� DN ��� ������.

��� DN� ��� � � ��	 ���� LDAP ���� �� ���	

��� � �� �� ����.

LDAP ��� �� ���	 ����� �� ���� � ��	 ��	�

����. ��� ���� �� �� Application Server� ��	� ����

��. �� ��� ��� �� �� �� �� ��� �	����.

h. ��: ��� �� ��� ��� DN� ���� 
�	 ������.

i. ��: �� ���� �� ������.

� ���� �� LDAP ��� �� ���� �� ��� �� ����


� ��� �� ���� �� �����. ���� 120����.

j. 
� ���� 	��� 
�� ������.

� ��� ��� LDAP ��� ������ ����. ��� LDAP ��

� �� ��� �� ���� ���� �� ��� ���� ���� �


�� �� ���� � ��� 	� ������. �� �� ��� ���

� � ��� 	� ��� ����.

k. ��: �� �� � ���� �� � �� �� ���� ������.

� ��� �� ��	� ���� �� �� � ����	 ���� ���

�.

	�	� �� ���� LDAP ���� ���� ����	 ���� �

��� ��� DN� �� ��� �����. �	� IBM Directory Server

�� Sun ONE(���� iPlanet���) Directory Server LDAP ��	 �

��� ���� LDAP ���� ���� � ��� ����� ���

�	�� � ��� �� ��	� ���� ��. �	� �� �� �

��� ��� �
��. ��� �� �� � ��� 	����� ���� �

� �� ��� ��� �� �� ��	� ��� � 
���.

�	 ��, �� �� � �� ���� LDAP ��� 
� ��� ����

� ��� �� �� � ��� 	�� � 
���. ��� Lotus Domino

��� 
 ���(SSO)� ���� ���� �� �� � ���� �� �

�� �� ��	� ��� � 
���.
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���� ��� � 
���.

l. ��: LDAP ���� SSL(Secure Socket Layer) �
� ����� SSL �

� ��� 	�����.

SSL �� �� ��� 	��� ���� �� �� �� SSL �� ��� 	

�� � 
���.

v ���� ��

� ��� ���� � ���� �, ��, �� �� �	��� �� 	�

��� �� SSL ��� ��� � 
���. ���� �� ��� ���

�� 	� 	���
 �
� �� SSL ��� ���� ��.

	���
 �� �� �� ����� SSL 
���� ���� �� ��

� � ���� 	���
� �����.

	���
 �� �� �� ���� ���� �� ����� ��� �

� �� ��� ���� �� ��� �� 	���
� ���� SSL �

�� ������. LDAP ���
�� �� LDAP� �� SSL ��� �

��� �� SSL ��� ��� � 
���.

v �� SSL �� ��

� ��� �� ��� ���� SSL �� � ��	 	��� 
 ����

�.

� ��� LDAP� �� SSL� �� ��	� �� ���� �����.

���� NodeDefaultSSLSettings���.

m. ��� ��� � ��, ��
��� � �
� ���� ��� ��� 
�

�� ��� ������.

5. ��, ��
��� � �
� �� ����� ��� ��� ������.

6. ��� ��� � 
� �� ��� ������.

��� ��� ��

�
��� ����� �� ��	 ���� ��� � �� ������.

�
 �� �� ��� ���� ��� �� ����.

�� �� � ��

�� ��� ���� �� ��	 ����� �� ��� ��� 
�	 ���� 

��. ��� ���� ����� �� �
� ����� 
� ��� ����.
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���� 	�

�� ��� �� ���� ��.

�� 
��: Windows 7 � ���� ��� 
� ��(UAC)� �

��� ��, �� 
�

	 ����� ��� 	�	� Application Server	 ��

�� ��. �� 	�	 ���� 	��� �� 
�

 
�� Application Server

	 ������.

v �� 
�

 �� ��	 ��� ��� 
�� ������.

v ���� 	�� ������.

v �� 
�

 
� ���� �� ��, 
�� ��� �� � �� �	 ��

� �����. 	�� ���� 
�����.

����

1. ��	 ������.

�� ��� �� �� ��� ���� 
���.

�� �� ����

� �� �	 ��� ���	��� �� ��� ������.

����� ��� ������.

v
Windows

Windows® ��: startserver

servername

v
Linux UNIX

Linux® � UNIX® 

��: startserver.sh servername

�: ��	 ���� 
�� ��� ��� 
�	 ���� ��� ���. ��

� �� �
� 	��	� �� �� ���	 ����� � ���� ��� �

���.

��� ���	� ��� �� ���� �����.

2. ��	 ������.

�� ��� �� �� ��� ���� 
���.

�� �	 ����

� �� �	 ��� ���	��� �� �		 ���� 
�

� ���� ���

��� ��� 
�	 ������. ���� ��

� ��� �� �� ��� ��� 
�� �

�.
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�� �	 ����

����� ��� ������.

v
Windows

Windows ��: stopserver

servername -profileName ProfileName

-username username -password password

v
Linux UNIX

Linux � UNIX �

�: stopserver.sh servername -profileName

ProfileName -username username -password

password

�: ��	 ���� 
�� ��� ��� 
�	 ���� ��.

���� ��� ��� 
�� �� �� ��� ��� ��
� ���� �

�� �����.

3. ��� ������ ������.

�� ��� ��� ��� ������ ���� ��� ���� 
���.

��� �	���	 ������. ����

��� ���	��� � �� 

 �� 
� � ��� ��� ���

��.

����� � ��� �� �� ��
� �����.

�� �� ��

� ��� �� �� ��� WebSphere Process Server ��� �� �����.

�� �
� �
� �� 8�� ��� 
���. � ��� �� �
� �� ��

� ��� ����. �� ��� �� ��� �� ���� �� �
� ����

� �� �	� �� � ��� ����� ��.

�� � ��� ����� � �� ���� �� �
� �����.

� 1. �� �� ��

�� �� � ��

��� ��� ��� ��
� ��� WebSphere Process

Server �� � �� ��	 � � 
���.

��� ��� ��� ��
� WebSphere Process Server

��� ��� � 
���.

�� �� ��� ��
� ��� 	�� ��� ��

� ��	 ��(�, �� �� � ��)� � 
�

��.
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� 1. �� �� �� (
�)

�� �� � ��

��� ��� ��� ��� ��� �� ��� 	

��� ��� ���� �� 	�� �����. �

� ��� ����.

v �� ��� ID � 
� ��

v ��� ��� ��� � � ��

�� ���� ��� �� ��� ��� ����

� 
 ��� ��� ����.

v LTPA(Lightweight Third Party Authentica-

tion) 
�

v 	

ISC Admins � ��� �� �
 ���� ���� �� ��

�� wsadmin ���� ���� ��� � ��

��. � ��� �� ���� � �����

���� �� ���� �� ��� 	�� ��

� 
���. �	 ��, ISC Admins ��� ��

�� �� ���	 ��� � 
���.

v � ��� ���� ��� ��, �
 �� �

�

v � ��� ���� � ��, �
 �� ��

��� � ��� �� ���� ��
���� �� �

� 	� � ��� 	� � �	 ��� � 
��

�.

�� �� ��� � ��� �� ���� ���	 �� ��� �

�� � 
���. �� ��� �� ��� ���

� ���� � ��� �� ���� �� �

� ��� � 
���.

�� � ��� �� ���� �� �� ������

�� �� ���� �� ��� � 
���.

�: �� ���� ��� ��� �����. ��

��� � � 
�� ��� �� ��� 
�� �

��� ��.

��� ��� WebSphere Application Server Information Center� �� ��� �

	����.

�� ��� ��� � �� �� ID� ��	� ��� ��� �����.

WebSphere Process Server �� �
� ���� ���� �� ��� ��� ��

�� ���� 	�� �	� �� 
���. ��� 
���� ����� ��	

�� ���� ��.
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�: � ���� ��� � ��� 	� ����� �� �� ��� �����

�. �� �� �
� ���� �� ��� �� �� 	�� �	� WebSphere

Process Server ���� ����� 
���� ���� 
 ��	 �� ��� �

�� ����.

	� ��
 ���� ��� �� �� �� ��� ��� ���� ��� � 


���.

	��� ��� �� ��� �� ��� ��� ���� ��� � 
���.

��� �� � �� �� 	� 
� �� �� ��� ��� � 
���. 	� 


�� 	� ���� ���	 		� ����.

v AllAuthenticated 	� 
�� �� ��� ��� ���� ��� � �� �

��� ���� ����.

v �� ��� 	� 
�� ��� �� ��	� ���� �� ��� ��� 
�

� �� ���� 	�	 ��� � 
�� ����.

�� �� ��� �� WebSphere Process Server �� ��

WebSphere Process Server� �� �� �� �� ���� �� �� �� � ��

� 
� ���
� ��� �� ���� �����.

WebSphere Process Server� 	� �� ��

WebSphere Process Server ��� ��� �� �
�� �����. 	�� ���

���� �� �
�� �� ��
��� ��� �� �� ���
 � 
���.

	�� �� ��
���� ���� �� �� ��� ����� ��.

� ��� ��

�� 

��� ��� �� ��� �� �� ���� ���� ���	 ��

��. � ���� �� 	� ����� �� 
��� ����.

����

1. �� ��� ����� ������. 5 ���� ��� �� ���.

2. ��
��� ��� ����� ������. 5 ���� ��� �� ���.

3. ����� ��� 
� ���	 	�����. 8 ���� ���� 
� ���

���

	�� ���
�	 ��� ��� ���� �� ���
�� ����� ���

���.

4. �� ��� ���� �� ������.

5. ���� ��	 ��� � �� ������. 14 ���� ��� �� � ���
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6. �� ���
� �� �� �� ���, ��� �� � �� ��� ����

��. 31 ���� �WebSphere Process Server�� ��
��� ���

�� �� ��

WebSphere Process Server �� � ��
��� ��� � �� 

� �� ��

� �� ���� ���� ����.

���� 	�

� ���	 ���� �� WebSphere Process Server	 ���� ��	 ����

��.

��	� 
��� �� �� �
� ����. �� ��� ID� ���� �
�

�������. 
��� ��� ���� ���� �� ��� ��� �����.

� ��� ��

�� �
� ���� �� ��, ��
��� �� � Java 2 ��� ��� � 


���.

v �� ��� ��� �� ����� ��, ��� ���� ���
�� �	, �

� �(���	� ���� �� �)� ����. �� ��� ���� � �

� ����� ���� ���� �� �
� ��	� ��� �� ��� � 


	�� ��� 
�� ����.

�� ��� WebSphere Process Server� �� �	� �� ��� 
�	��

"� ���"� ��� � 
���. � ��� �� ��� � 
�� �� ���


�	� ���� ���� ����. ���� ��� ��, SSL(Secure Sockets

Layer)� ��, ��� 
� ��� 	���� �����. 	�, �� � �� �

	 ��� ��� ��
��� ��� �� ��� 
�	�� �	� ���� �

���. �� ��� ���	� �� ����.

�� �� ��� �� ��� �� �� ��� �����.

v ��
��� ��� ���� ��
���� �� ��� ��� � 
�� �

�. � �	� ��� ��
��� ���	 ���� �� ����� ��
��

� ��	 ����.

WebSphere Process Server� �� ��� ���	� �� ����. ��
�

�� �� �� ���	� �� ����. ��
��� ��� �� ��� �

� ��� ���� ��� ���.

v Java 2 ��� �� �� 	� ��� �
� ���	 ���� �� �� ��

� ���� �	�� ��� 
��� ���	� �� �	� ��� ��� ��

���� ����. Java 2 ��� � I/O, �� � 	�� �� ��� �
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� �� ���	 ����. ��� ���, JSP(JavaServer Page) � � EJB(En-

terprise JavaBeans) ���� �� � �
� �� ���	 ����.

Java 2 ��� ���	� �� ���� ��� �� �� ��
����� �

��
��� 	�� �	� � 
� �
 ��� ��� �� 
���� ���

�� ��	 ��� �� � 
���. ���� ��
���� Java 2 ��� �

� ���� �� ��� Java 2 �� �� �� ��� ��� ��	 ����

��. Java 2 ��� ����� ��
��� ���� ���� �� � �

����� ����� ��.

��: SDK(Software Development Kit)� �� �
��� �� ��� ��

�� �� �� �� �	���. ��� ���� �� ���� �� �� �

� ���� ��� ��� � � �� �� ������.

����

1. �� �
�� �� �� ���	 ����.

��� ��� ��� ��� ������.

2. �� ��� �� ��� ����.

�� �� ��� 	�����.

3. ��
��� ��� �� ��� ����.

������ �� ��� 	�����.

4. ��: ��� ��, Java 2 ��� �	����.

Java 2 �� �� ��� �	��� Java 2 ��� ���� �� ���� �

����� ��� ��� 	�����.

Java 2 ��� �� ����� �� ��, ��
���� app.policy � �

� was.policy ��� ��� �� ��� ��� ��� �� ���� ��

 ��� �� Java 2 �� �� ��� ��� ��
���� ��� 	��

� �� � 
���. �� �� �� ��� �� ��
����� ��� ��

��� �����. Java 2 ��� �� ��� ��� WebSphere Application

Server Information Center�� Java 2 �� �� � ��� �� 
�	 �	

����.

�: app.policy �� �� �
��� app.policy �� ��� ��� 	

�
��� ��
����� �����.

a. ��: ������� ��� �� �� ��	 ��� �	 ��	 	����

�. filter.policy ��� ��
���� J2EE 1.4 ��� 	� ��� 
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�� �� �� �� ��� 
���. ��
���� � �� �� ��

��	� ���� � ��� �� ��� �� ��� �����. ���� �

�� � 
���.

b. ��: �� �� �	�� ��� ��� 	�����. ��
��� ���	

��� JCA(Java Connector Architecture) �� �� 
��� ���� ��

�� � ��� �� ����� ������.

5. 
���� ������.

���� � ���� 
� 
�	 ������.

6. �� ��� �� 
���� ������.

��� ��
�� ��� ������.

7. ���� ��	 ��� � �� ������.

��	 �� ���� �� �� �� �
� �� ���� �����.

��� ��� ��

���� 
���� �� ��� ���	� ��.

��
 �� ��� ��

�� ���� ��� �� � 
�� ��� 
� ���
�� �����. ��

� ��(���), LDAP(Lightweight Directory Access Protocol), � ��� �

� ��� �� 
� ���� ��� 
� ���	 ��� � 
���.

� ��� ��

��� 
� ���� ��� ��� � �� ���� �	�� ��� � � �

�����. �� �
�� ��� 
� ���	 	�����.

�: Windows Linux UNIX Network Deployment ����� ��� ���


�� LDAP� ���� ��.

����

1. �� �
�� ��, ��
��� � �
� �� ��� �����. ��� �

�� ��� ��� ������.

2. ��� ��� ���
�	 	�����.

�� ��� ��� ���
�	 	� � ���� 
 ��� 	� � ��� �

��
�� 	���� ���� 
���.
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��� �	��� 
�


� ��� 
 �
 ��� 
� �	 ����� 
���

����� � ��� ������. �
� ���

� ID� ��� � 
���.

v ���� �� � �	 ���

v �� ��� �� ���

v �� � �	 ���� �� ��� �� �

��

�: ��� 	�� ��� 
� ���� � ��

� ��� � � 
���. ��� ��� � �

�� ���� �
 ��	 �	����.

�� �� �� �� �� ��� ���
����.

� : Windows Linux UNIX

Network Deployment ���� ��� ���
�

� �� � ��	 ���� ����.

9 ���� ��� � �� �� �
	 ��� �

� ��� 
� ��� ���� ����� 	��

��.

LDAP(Lightweight Directory Access Protocol) 1 0 � � � � � � � � � � � 
��

LDAP(Lightweight Directory Access Protocol) �

��� ����� ���� LDAP	 ��� ���


�� ������.

��� �� ��� �	��� 9 ���� ��� � �� �� �
	 ��� �

� ��� 
� ��� ���� ����� 	� �

�� �� 
� ���	 	��� ��� ��� �

 ������.

Tivoli Access Manager �: � ��� �� �
� �� ��� � ���

�. wsadmin ��� ���� ���� ��.

�� �� �� �� ��� ��
 �� ��
 �� ��� ��

�� �
� ���� ��� 
� ���	 ��� � 
���. �� � ��(��

��) �� �
	 ��� �� ��� 
� ���
� �� 

� ����.

� ��� ��

WebSphere Process Server� ��	� �� ��� ID	 ����� ��� �� 	

��	� �� �� ��� 
� ����� ��� � 
���. ��	 ���� �

� 	�� �� ���� �	���.

����

1. �� �
�� ��� ���
�� �� �� ���	 ����.

��� ��� ��� ��� ��� � �� ��� �� �� � ���� �

��� ���� ��� ���
�	 	�����. ��� ������.
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2. ��: 1� �� ��� 	� ��� ��� ��� ��� ������.

� �� ���
�� �� �� ��� ��� 
� ���� �����. � �

�� ��� �� �
� ����� �� �����. � ��� wsadmin ���

�� �����.

3. ���� ��� �� ID �� ���� ��� �� ID ��� 	�����.

v ���� ��� �� ID	 	��� Application Server��� �� 
���

�
� ���� �� ID	 ����.

�� ��� � �� ����� � �� ID	 
�� � 
���. �� �

�� � �� ���� ������ �� → ��� �� → �� ���� �

��	 ������. �� �� ID ��� �� 
�����.

v ���� ��� �� ID ��� 	�� �� �� ��	 ������.

– � 7.0 ��� �� ��� �� �� ��� ID� �� ��� ��

Application Server	 	��� 
 ���� ��� ID	 ������.

– ��� �� � ���� �� 
�	 ������.

4. ��: �
	 ��� �� ���
�� ���� �� 

	 ������.

a. ��� �� �	��� ��� 	�� 
� �� ���� ���� ��� �

� 
�����.

b. �� � ���� �� � ��� ��	 	��	� �	����.

� ��� 	��� �� �� � ����	 ���� ����.

5. 
�� ������.

6. ��� � ���� ��� ��� ������.

7. ��� ��� � 
� �� ��� ������.

��� ��� ��

�
��� ����� �� ��	 ���� ��� � �� ������.

�
 �� �� ��� ���� ��� �� ����.

��
 �� ���� Tivoli Access Manager� �����

WebSphere Process Server ��

Tivoli Access Manager	 ��� 
� ���� ��� � 
���. �	� �� �


 ���� wsadmin ��� ���� �	 ���� ��.

� ��� ��

Tivoli Access Manager� ��� 
� ���� ��� � 
���. �� �
��

� ��� � �	�� wsadmin ��� ���� ��. WebSphere Application

�� 23



Server Information Center 
�� wsadmin ��

	 ���� �� ��
��

�� �� ��� JACC 
����� ��	 �	����.

��
 ������ LDAP(Lightweight Directory Access Protocol)

��

���	� ��� ���
�� �� � �� ���
����. 
� �� ���

���
�� �� LDAP(Lightweight Directory Access Protocol)� ��� � 


���.

���� 	�

� ���� �� ��� ���� 
�� ����.

LDAP� ���� ��� ���
�� ������ ��� ��� ��(ID) � 


�, ���
� ��� �� ��
 � �
, �� �� ��(DN)� ��� �� ��

� DN � ��� 
�	 �� ��.

Network Deployment �� ����� LDAP� ���� ��.

�� ��� ��� ���
��� ��� ���	 	�� � 
���. �� ���

�� �� ��� ID	 ���� ���� � 
���.

����

1. �� �
� ������.

v ��� �� �� ��	� �� �� ��� ID� �� 
�

� ���

��. ��� ��� ID� �������.

v ��� �� �� ��	� �� ���� ��� ID� 
� � �� �� 


�

� �����. �� �� �� ��� ID � 
�� �������.

2. ��� ��� ��� ��� ������.

3. ��, ��
��� � �
� �� ����� �� 

	 ������.

a. �� �� ��� 	��� 
�� ������.

b. �� ��� �� �� ���� ��	 LDAP �	���	 	�����.

c. ��� ������.

4. �
	 LDAP ���
� ���� �� ��� �� 

	 ������.

a. 1� �� ��� 	� ��� ��� ��� ��� ������.

� �� ���
�� �� �� ��� ��� 
� ���� �����. �

��� ��� �� �
� ����� �� �����. � ��� wsadmin

����� �����.
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�	 LDAP �� ����� ��� ��� �� �� �� ���� ���

�� ��(DN) �� �� ��� ��� � 
���.

b. ��: ���� ��� �� ID �� ���� ��� �� ID ��� 	��

���.

v ���� ��� �� ID	 	��� Application Server��� �� 
�

�� �
� ���� �� ID	 ����.

�� ��� � �� ����� � �� ID	 
�� � 
���. ��

��� � �� ���� ������ �� → ��� �� → �� ��

�� � ��	 ������. �� �� ID ��� �� 
�����.

v ���� ��� �� ID ��� 	�� �� �� ��	 ������.

– � 7.0 ��� �� ��� �� �� ��� ID� �� ��� ��

Application Server	 	��� 
 ���� ��� ID	 ������.

– ��� �� � ���� �� 
�	 ������.

� ID� LDAP ��� ID� ����� LDAP� ��� 
�� ��.

c. ��: LDAP �� �	 ���� ��� LDAP ��	 	�����.

LDAP �� �	� 	� WebSphere Process Server� ���� �� ���

�����. �	� �� ��� LDAP �� �	 ��	 ��� ��� 
�

�� �� ��� �� ��� ���� ����. � 	�� �	 LDAP �

� ����� �� �� 
�� ��� � ����. ���� ��� ��

�	� 	�� � ��� �� �� LDAP ��	 ����� ��� � �

��	 ������.

IBM Tivoli Directory Server ���� IBM Tivoli Directory Server	 �

��� �		� 	�� � 
���. ��� ��� �� IBM Tivoli Directory

Server ���� �	� ������.

d. ��� ��� LDAP� 
� ���� ��� ��� ������.

IP 
� �� ��� �� ���(DNS) ��� ��� � 
���.

e. ��: �� ��� LDAP ��� ��� �
 ��	 ������.

��
 �� � �
 ��� WebSphere Process Server ��� � LDAP �

�� �
	 ����. 	�� �� �� �� 
� ��� LTPA(Lightweight

Third Party Authentication) ��� ���� �� �
�� �� �	� �


� �� ��� ��� ��� ��.

���� 389���.
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�� 
 ��� ���� ��� WebSphere Process Server� ����


	� 	���� �� �� �� WebSphere Process Server� WebSphere

Process Server� �� ��� �� ��� �� �
 ��� �� ��� 

���� ������.

f. ��: �� �� 	�(DN) ��� �� �� ��� ������.

�� �� ��� � LDAP ���� ���� LDAP ��� ���� ��

��. �	 ��, DN� cn=John Doe, ou=Rochester, o=IBM, c=US� ��

�� �� �� DN� �� �� � ��� ������(���� c=us�� �

�). ou=Rochester, o=IBM, c=us, o=IBM c=us �� c=us.

�� �� ��� �� � ��� ����	 ����. � ��� ��� �


�� ��(�: �� � �� Lotus Domino Server��) ��� �� �� �

�(DN)� �� � �� Domino Server� �� DN� ��� ��� ��

����. �� �� � ����	 ���� ��� �� �� �� �� �

���� �� � �� �� ��	� ������.

WebSphere Process Server�� �� ��� LDAP(Lightweight Directory

Access Protocol) ��� 	� �
	���. �
	� �� �� ���� �

� � �� ��� ��� �	�� �����. ��
 �� �� ��� ��

� o = ibm, c = us �� o=ibm, c=us� 
���. �
	 �� �� �

�� ��� o=ibm,c=us� 
���.

� ��� Domino ����	 ��� �� LDAP ����� ���� ��

� � ��� 	�����.

g. 	���: ��� �� 	� ��� ��� DN ��� ������.

��� DN� ��� � � ��	 ���� LDAP ���� �� ���	

��� � �� �� ����.

LDAP ��� �� ���	 ����� �� ���� � ��	 ��	�

����. ��� ���� �� �� Application Server� ��	� ����

��. �� ��� ��� �� �� �� �� ��� �	����.

h. ��: ��� �� ��� ��� DN� ���� 
�	 ������.

i. ��: �� ���� �� ������.

� ���� �� LDAP ��� �� ���� �� ��� �� ����


� ��� �� ���� �� �����. ���� 120����.

j. 
� ���� 	��� 
�� ������.
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� ��� ��� LDAP ��� ������ ����. ��� LDAP ��

� �� ��� �� ���� ���� �� ��� ���� ���� �


�� �� ���� � ��� 	� ������. �� �� ��� ���

� � ��� 	� ��� ����.

k. ��: �� �� � ���� �� � �� �� ���� ������.

� ��� �� ��	� ���� �� �� � ����	 ���� ���

�.

	�	� �� ���� LDAP ���� ���� ����	 ���� �

��� ��� DN� �� ��� �����. �	� IBM Directory Server

�� Sun ONE(���� iPlanet���) Directory Server LDAP ��	 �

��� ���� LDAP ���� ���� � ��� ����� ���

�	�� � ��� �� ��	� ���� ��. �	� �� �� �

��� ��� �
��. ��� �� �� � ��� 	����� ���� �

� �� ��� ��� �� �� ��	� ��� � 
���.

�	 ��, �� �� � �� ���� LDAP ��� 
� ��� ����

� ��� �� �� � ��� 	�� � 
���. ��� Lotus Domino

��� 
 ���(SSO)� ���� ���� �� �� � ���� �� �

�� �� ��	� ��� � 
���.

���� ��� � 
���.

l. ��: LDAP ���� SSL(Secure Socket Layer) �
� ����� SSL �

� ��� 	�����.

SSL �� �� ��� 	��� ���� �� �� �� SSL �� ��� 	

�� � 
���.

v ���� ��

� ��� ���� � ���� �, ��, �� �� �	��� �� 	�

��� �� SSL ��� ��� � 
���. ���� �� ��� ���

�� 	� 	���
 �
� �� SSL ��� ���� ��.

	���
 �� �� �� ����� SSL 
���� ���� �� ��

� � ���� 	���
� �����.

	���
 �� �� �� ���� ���� �� ����� ��� �

� �� ��� ���� �� ��� �� 	���
� ���� SSL �

�� ������. LDAP ���
�� �� LDAP� �� SSL ��� �

��� �� SSL ��� ��� � 
���.

v �� SSL �� ��
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� ��� �� ��� ���� SSL �� � ��	 	��� 
 ����

�.

� ��� LDAP� �� SSL� �� ��	� �� ���� �����.

���� NodeDefaultSSLSettings���.

m. ��� ��� � ��, ��
��� � �
� ���� ��� ��� 
�

�� ��� ������.

5. ��, ��
��� � �
� �� ����� ��� ��� ������.

6. ��� ��� � 
� �� ��� ������.

��� ��� ��

�
��� ����� �� ��	 ���� ��� � �� ������.

�
 �� �� ��� ���� ��� �� ����.

�� �� � ��

�� ��� ���� �� ��	 ����� �� ��� ��� 
�	 ���� 

��. ��� ���� ����� �� �
� ����� 
� ��� ����.

���� 	�

�� ��� �� ���� ��.

�� 
��: Windows 7 � ���� ��� 
� ��(UAC)� �

��� ��, �� 
�

	 ����� ��� 	�	� Application Server	 ��

�� ��. �� 	�	 ���� 	��� �� 
�

 
�� Application Server

	 ������.

v �� 
�

 �� ��	 ��� ��� 
�� ������.

v ���� 	�� ������.

v �� 
�

 
� ���� �� ��, 
�� ��� �� � �� �	 ��

� �����. 	�� ���� 
�����.

����

1. ��	 ������.

�� ��� �� �� ��� ���� 
���.

�� �� ����

� �� �	 ��� ���	��� �� ��� ������.
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�� �� ����

����� ��� ������.

v
Windows

Windows ��: startserver

servername

v
Linux UNIX

Linux � UNIX �

�: startserver.sh servername

�: ��	 ���� 
�� ��� ��� 
�	 ���� ��� ���. ��

� �� �
� 	��	� �� �� ���	 ����� � ���� ��� �

���.

��� ���	� ��� �� ���� �����.

2. ��	 ������.

�� ��� �� �� ��� ���� 
���.

�� �	 ����

� �� �	 ��� ���	��� �� �		 ���� 
�

� ���� ���

��� ��� 
�	 ������. ���� ��

� ��� �� �� ��� ��� 
�� �

�.

����� ��� ������.

v
Windows

Windows ��: stopserver

servername -profileName ProfileName

-username username -password password

v
Linux UNIX

Linux � UNIX �

�: stopserver.sh servername -profileName

ProfileName -username username -password

password

�: ��	 ���� 
�� ��� ��� 
�	 ���� ��.

���� ��� ��� 
�� �� �� ��� ��� ��
� ���� �

�� �����.

3. ��� ������ ������.

�� ��� ��� ��� ������ ���� ��� ���� 
���.

��� �	���	 ������. ����

��� ���	��� � �� 

 �� 
� � ��� ��� ���

��.

����� � ��� �� �� ��
� �����.
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�� �� ��

� ��� �� �� ��� WebSphere Process Server ��� �� �����.

�� �
� �
� �� 8�� ��� 
���. � ��� �� �
� �� ��

� ��� ����. �� ��� �� ��� �� ���� �� �
� ����

� �� �	� �� � ��� ����� ��.

�� � ��� ����� � �� ���� �� �
� �����.

� 2. �� �� ��

�� �� � ��

��� ��� ��� ��
� ��� WebSphere Process

Server �� � �� ��	 � � 
���.

��� ��� ��� ��
� WebSphere Process Server

��� ��� � 
���.

�� �� ��� ��
� ��� 	�� ��� ��

� ��	 ��(�, �� �� � ��)� � 
�

��.

��� ��� ��� ��� ��� �� ��� 	

��� ��� ���� �� 	�� �����. �

� ��� ����.

v �� ��� ID � 
� ��

v ��� ��� ��� � � ��

�� ���� ��� �� ��� ��� ����

� 
 ��� ��� ����.

v LTPA(Lightweight Third Party Authentica-

tion) 
�

v 	

ISC Admins � ��� �� �
 ���� ���� �� ��

�� wsadmin ���� ���� ��� � ��

��. � ��� �� ���� � �����

���� �� ���� �� ��� 	�� ��

� 
���. �	 ��, ISC Admins ��� ��

�� �� ���	 ��� � 
���.

v � ��� ���� ��� ��, �
 �� �

�

v � ��� ���� � ��, �
 �� ��

��� � ��� �� ���� ��
���� �� �

� 	� � ��� 	� � �	 ��� � 
��

�.

�� �� ��� � ��� �� ���� ���	 �� ��� �

�� � 
���. �� ��� �� ��� ���

� ���� � ��� �� ���� �� �

� ��� � 
���.
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� 2. �� �� �� (
�)

�� �� � ��

�� � ��� �� ���� �� �� ������

�� �� ���� �� ��� � 
���.

�: �� ���� ��� ��� �����. ��

��� � � 
�� ��� �� ��� 
�� �

��� ��.

��� ��� WebSphere Application Server Information Center� �� ��� �

	����.

�� ��� ��� � �� �� ID� ��	� ��� ��� �����.

WebSphere Process Server �� �
� ���� ���� �� ��� ��� ��

�� ���� 	�� �	� �� 
���. ��� 
���� ����� ��	

�� ���� ��.

�: � ���� ��� � ��� 	� ����� �� �� ��� �����

�. �� �� �
� ���� �� ��� �� �� 	�� �	� WebSphere

Process Server ���� ����� 
���� ���� 
 ��	 �� ��� �

�� ����.

	� ��
 ���� ��� �� �� �� ��� ��� ���� ��� � 


���.

	��� ��� �� ��� �� ��� ��� ���� ��� � 
���.

��� �� � �� �� 	� 
� �� �� ��� ��� � 
���. 	� 


�� 	� ���� ���	 		� ����.

v AllAuthenticated 	� 
�� �� ��� ��� ���� ��� � �� �

��� ���� ����.

v �� ��� 	� 
�� ��� �� ��	� ���� �� ��� ��� 
�

� �� ���� 	�	 ��� � 
�� ����.

WebSphere Process Server�� ������ ��

WebSphere Process Server ����� ���� ��
���� ��� ���� �

�� �� ���� ��.

� ��� ��

WebSphere Process Server ���� ��
�� ��
���� ��� ��� �	

���� �� ��� ����. � ��
���� ��� ��(�: �� �� �

�� 31
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� 
� �� ����)	 ���, � �� 
���. �� ��
���� �� �

� ���� ��	 ����. � ��
���� ��� �� ����.

��� ���� ��
���� ������.

����

1. �� ��� �� ���� ������.

2. ��
��� ��� �� ���� ������.

a. �� �
�� ��� ��� ��� ��� ������.

b. �� ��
���� ������ �� ������ WebSphere Process

Server� ��� ��� � 
�� ������ �� ��� 	�����.

3. ���� �� �� ��� ���� WebSphere Integration Developer�� ��


���� ������.

4. WebSphere Process Server ��� ��
���� ���� ��� �� ��

�� �� ��� ������.

5. WebSphere Process Server ��� ��� ��������.

����� �� ��

WebSphere Process Server�� 	��� ��
���� �� � ��� ��� �

� ��� ������. �� ��
��� �� �� ��� 
��� �	� ��

�� �� ��� ���� � ���	� �� ��� 
��	 �	� 
�� �

� ���. �� �� ��� ���� ��� �� � 
�	 	� ��� ���

��� �	� ���� �� �� ��	 ���� ����.

WebSphere Process Server� ��� � �� 	 �	� �� � 
���.

v ��
��� ��

v 
�� 
�� � 
����

v ID ��

����� ��

WebSphere Process Server ��
���� ��� � �� �	� �����.

v ��

��
���� ����� ���� ��� ���
��� ��� �� � 
�	

���� ��.

v ��� ��
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���� ��
��� �� ��� �� 
�� ��. ��� ��
���� �

�� �����. �� ���� �� ��� ��� �� �� ��
����

	��� ����.

��� �	� � �����

��
����� ����� 
��� ��, �� � ��� ��� ������.

v 
��

�
����� � 
��� ��� 
�� � ����.

v 
����/���

�
�� ��� � 
��� ��� ���� �� � ����.

ID ��

�� �� ��� 
 ���� �� �� �� ID � �����.

����
 �� 	�
��� �� �	 ���� �� ���� �� �� ���

�
� �� 
��	 �	 � ���� ��� ���. 
 ��� ���� ���

��� ��	 ��� � 
� ��
 ���	� �� ��	 ���� 
 ��

���.

��
 ��

�� ��� ���� ����
	 ���� ��.

����
� ��� �� �� �� ��
���� ������ �� ��� ��

���.

� 3�� WebSphere Process Server ���
	 ���� �	�� ����
� �

�	� ����
� �� ��� �� ��� ���� 
���.

� 3. �	� ����
� �� ��

��	�� �� �	 ��

� ��� ����
 WS-Security/SOAP ��

� �� HTTP ��

��


HTTP �� ��(������ ����


� ��� �� � 
�	 �� 
�



� ���)

� ����
� JSP, ��� � HTML

��	 �	��.

Java ����
 JAAS

�� ����
 SSL ����
 ��

WebSphere Process Server �
�� � ���
�� 
��	�� � ��� 	

�� ����� �� ��� ��	 ���� 
 ���� �� ��� 
���.

WebSphere Process Server �� 
���� �	� ��� ���� �� ��� �

� � 
�	 ����.
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� ��� ���
�� runAs ��� ���� �� ��� �� Bean(MDB)�


���. WebSphere Process Server �� 
���� runAs ��� �� ��� �

�� 
�	 ����.

�� �� ��:

WebSphere Process Server� �	 ���
� ��� 	� � 
��	��	 ��

�� ��� �� �� �� ��� ����. 
�� �� � � �� ����

�� ��� ID � 
�� ���� �����. ��� 
� ���� 
� �� �

��� ����� � ��� ���� ��.

Business Process Choreographer �� ��:

���� 
����� �� �� �� ��� 
���. �	� ��� �� �
�

� ������.

�� ���� ID� �
�� � 4� ��� ���� ���
	 ����.

� 4. ���� 
���� �� �� ��

�� �� ��

BPEAuthDataAliasJMS_node_server ��� 	�� ��� �

�� �����.


 � �  �� � � �

B u s i n e s s P r o c e s s

Choreographer �� ��

�� ��� �� � 
�

�� ������.

BPEAuthDataAliasDbType_node_server 
��	��	 ��� �

�� �����.

�� ��

	 ���

� 
��	��	 ���

���.

� 5�� ���� 
���� �� �� RunAs ��� ���� 
���.

� 5. ���� 
���� �� RunAs ��

RunAs � �� ��

JMSAPIUser bpecontainer.ear�� BFM

JMS API MDB�� ����.


�� �� ��� Business

Process Choreographer �� ��

�� ��� �� � 
� �� �

�����.

EscalationUser task.ear MDB�� ����. 
�� �� ��� Business

Process Choreographer �� ��

�� ��� �� � 
� �� �

�����.

���� ��� ��� RunAs ��� �����.

Common Event Infrastructure �� ��:
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Common Event Infrastructure�� �� �� �� ��� 
���. �	� ���

�� �
�� ������.

�� ���� ID� �
�� � 6� ��� ���� ���
	 ����.

� 6. Common Event Infrastructure� �� �� ��

�� �� ��

CommonEventInfrastructure

JMSAuthAlias

�: 	� ���� �� ��� �

��� 
� ����.

��� 	�� ��� ��� ��

���.


�� �� ��� Common

Event Infrastructure �� ���

� ��� �� � 
� �� �

�����.

EventAuthAliasDBType 
��	��	 ��� ��� �

����.


�� �� ��� Common

Event Infrastructure �� ���

� ��� �� � 
� �� �

�����.

Service Component Architecture �� ��:

SCA(Service Component Architecture)� �� �� �� ��� ��� 
���.

�� �
� ���� ��� ������.

�� ���� ID� �
�� � 7� ��� ���� ���
	 ����.

� 7. SCA ���
� �� �� ��

�� �� ��

SCA_Auth_Alias ��� 	�� ��� ��� ��

���.


�� �� ��� SCA ��

���� ��� �� � 
� �

� ������.

�� �� ��:

�� �� ��� ���� � �� 
���.

	 ��� ��

�� �
�� �� ��� ������.

����

1. ���� � �� �� ���� �������.

�� �
�� ��� ��� ���� �� ��� ������.

�: �� �� �� ��� ��� �	� �� �
 ����� � ���� ��

�� � 
���.

�� �� �� ���� �����.
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� ����� �� �� ��, �� ���
, � ��� �� ��� ID �

	��	� ��� �� ��� ���� 
���.

2. �� ��� �� ��� ���� ����� �� ��� 	�����.

�: ��� 	��� �� �� ��� ���� �� �� 
���. �	� ��

����� ��� ���� �� ��� 	��� 	��� 	�� � ��� �

���.

3. ��� 	�� 
�����.

	�� ��� �� �� �� ����� �� ���� �� ��� ID � 


�	 ��� � 
���. �� 
�� ��� ��� ��� �� 
���.

4. 
���� ������.

�� �� 
�� ������. ���� � �� �� ���� ���� 
�

� ���� ��� ��� 
���� ������.

�: Network Deployment ��� �� � ��	 	�� ���� 
����

�� ��� ���� ��.

�
 ��� ��� ��� WebSphere Process Server 
�� �� ��� �

	����.

��� ��

	 ���� WebSphere Process Server� �� �� �� �� ���� �

	�� ���� �� �� ��� ����. �� ����� � 	� ���	

	���� � ����� �	� ���	 ����� ���� �� ��� ��

�� ��.

��� ��� ���� ���
� � ���� ��� ��� � 
���. ��

� Service Component Architecture 
��	 ���� ���
� �� ��� �

�	 ����. ��� ��� WebSphere Integration Developer Information Center

	 �	����.

EAR(Enterprise Archive) �� �	� � WebSphere Process Server ���


� Java EE �� �	 ��� ���� �� 	�� ����. ���
� 	�

� �� ��� ���� �� �	 ���� �	�	� �� �	 ��� ��� �


� �� ��� ����. �	 ��, ���� �� ���� ���� �� ��

�� �� ��� ��� �	� ��� � 
���.

�� �� ��

Business Space� �� �� ��� ���� � ���� �� ���� ���� �

��� �� ��� � �� ��� ��� 
� ���	 ����.

36 ��

http://www14.software.ibm.com/webapp/wsbroker/redirect?version=wbpm700&product=wps-dist&topic=welcome_infocenter


�� ����� �� �� � �� ��� �����.

� �� ��

BPMAdmin 1� �� ���

BPMRoleManager �� �� ���

EAR �� � ��� ��

Business Process Choreographer � Common Event Infrastructure� WebSphere

Process Server� �
� �����.

� 8. WebSphere Process Server� �� �� � EAR �

.ear 	�� 	� � ��


BPEContainer_nodeName_serverName.ear

��

BPEContainer_clusterName

APIUser �� ���

SystemAdministrator ��

SystemMonitor ��

JMSAPIUser �� ���

AdminJobUser �� ���

JAXWSAPIUser ��

BPCExplorer_nodeName_serverName.ear

��

BPCExplorer_clusterName

WebClientUser �� ���

BSpaceEAR_nodeName_server.ear businessspaceusers �� ���

BSpaceWebformsEnabler_nodeName_server.ear WebFormUsers �� ���

BusinessRulesManager.ear BusinessRuleUsers �� ���

NoOne ��

AnyOne ��

BusinessRules_nodeName_server.ear ��� �� ���

EventService.ear eventAdministrator �� ���

eventConsumer �� ���

eventUpdater �� ���

eventCreator �� ���

catalogAdministrator �� ���

catalogReader �� ���

mm.was_nodeName_server.ear �� ��� �� ���

everyone ��

REST ��� �
��.ear RestServicesUser �� ���

REST Services Gateway Dmgr .ear RestServicesUser �� ���

�� 37



� 8. WebSphere Process Server� �� �� � EAR � (
�)

.ear 	�� 	� � ��


TaskContainer_nodeNameserverName.ear

��

TaskContainer_clusterName

APIUser �� ���

SystemAdministrator ��

SystemMonitor ��

EscalationUser �� ���

AdminJobUser �� ���

JAXWSAPIUser ��

wpsFEMgr_7.0.0 Security WBIOperator ��

Business Process Choreographer Java EE ��

�� ����� Business Process Choreographer Java EE ��� �����.

� 9. Business Process Choreographer ��

���� � 


BPEContainer APIUser �� �� ���

SystemAdministrator �� � ���� ��� ��, � �� �� � �

SystemMonitor �� �� ���

JMSAPIUser �� � �� ��� ��

AdminJobUser �� � �� ��� ��

JAXWSAPIUser ��

TaskContainer APIUser �� �� ���

SystemAdministrator SystemAdministrator

SystemMonitor SystemMonitor

EscalationUser EscalationUser

AdminJobUser AdminJobUser

JAXWSAPIUser ��

���� ���� � �� ��� �������� ��� ��:

WebSphere Process Server ��� �
� �� Business Process Choreographer

� ��� ���� 
��� ���� ��� ��� ����.

Business Process Choreographer ��� � 10� �����.

� 10. �� � �� �� ��

� �� �� ��

��� ��� �� � ���� ��� ��, �

 �� �� � �

�� ���� 
��� � ��

	�� ���� � 
���.

��� ��� �� �� ��� �� 	�� ���� � 
��

�.
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� 10. �� � �� �� �� (
�)

� �� �� ��

JMSAPIUser �� � �� ��� �� �� Business Process

Choreographer JMS API� � 


 ��� ID	 �
�� 	���

�.

EscalationUser �� � �� ��� �� ��� API ��� ���� ��

�� ��� ���� ����.

AdminJobUser �� � �� ��� ��

�: �� ���� Business

Process Choreographer ��� �

�� ��� ��
��� ��.

�� ��(�: �� ��� �� �

��� 
��� ���� �
)�

� 
 ��� ID �
 	���

�.

�: Bpcexlorer.ear �� �� WebClientUser ��� Business Process

Choreographer Explorer� ���� � 
���. � ��� �� �� ��� ��

�����.

��� �	� � �����

WebSphere Process Server 
���� �� �� ����� 
��� 
���� �


��� ��� ����.


�� 
���� � 
�� 
��� ��� �
 �	���. ��� ���

WebSphere Application Server Network Deployment Information Center	 �	�

���.

�����


����� ��� �� ���� 
��	 ���� �� � ��� �� ���

�.

�	�


��� ��� �� ���� 
��	 
�� � ��� �� ����.

WebSphere Process Server�� ���� ��	

WebSphere Process Server� 
�� 
���� � 
��� �� �� ���� �

�� 
��� �
��.

v SSL(Secure Sockets Layer) 
���. SSL� �����	 ���� 	���
	

���� 
�	 � ��� �� 	���
� ���� �� 		 ���� 
 �

��� ��	 ����. SSL� �� 
����� ��� �
� ���. SSL

� �� SSL �� �� �� � �� 	���
� �� 
� ����� ��.

v WS-Security. � ��� �� SOAP ���� SOAP(Simple Object Access Control)

���	 ����. WS-Security� 
 SOAP ���� ��, 
�� � 
��

�� 39
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�� �
� ����. SSL� �� �� 		 ���� �� ������ ���

�. �� 	� JMS(Java Message Service) �� SOAP �� SIB(��� � �

�) �� SOAP� �� ��� ��� ��� ��� WS-Security� �� �

��. WS-Security �� ���� �� ��� ��
���� ��� � 
���.

�	 ���� ������ ���� � ����� � �
� ��� ��	� �

�����. 	�� ���� ��� WS-Security� ��� 
��� ���.

SSL� ����� � ��� � ����� ��:

SSL(Secure Sockets Layer)� ���� � ���	 ����� � ��� ����


	 ��� � 
���.

	 ��� ��

SSL� ����� � ��� � ����
	 ���� �� �� ����� �

WebSphere Application Server �� �
� ���� 
���. � ��� ��� �

� � 	�� ��� WebSphere Application Server 
� � ���� � ��

�� �� ��
��� ���� �� � 
���.

�� ��	

��� �� � 
� ��	 � �� ����� ��� ����
� �����. �

� ID� ��� �	� �	 �����.

����
 �� 	�
��� �� �	 ���� �� ���� �� ����
�

� �� ���� ���. � ID �� �	� 
 ��� ���	 ���� ���

��.

�� ���
� ��
 ���� ���� ��� ��	 ��� � 
���.

� ��� Tivoli Access Manager WebSEAL �� Tivoli Access Manager �	�

�� ��� 
�� ��� ���� ��� �� � 
 ��� ��� WebSphere

Process Server �
� ��� � 
���. � ��� �� �� �
� ����

� WebSphere Application Server ���� �� � 
���.

�� ����� 	�(��)

�� ��(�� ��
���)� 
� ��
���� ��� �� ��� �� ��


���� ��� ����. 
� ��� ���
�� ��� �� ��
���� �

�� ��� � �� ���� �� �� ����. �� ��
���� ����

�� ��� ��
���� ���� 
� � 
���. ��
����� ��� �

���� RunAs �� �� ���� ��� ��� �� � 
�	 ���� ��.
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���� 	�

� ���	 ���� �� �
 �� �� ��	� ��
���� �
, �� �

������ ������. �	� ���� �� ��� ��� WebSphere Integration

Developer Information Center	 �	����. � ���
�� ��
���� ��

� ��� �� ���� �
��.

� ��� ��

�� ��
��� ��� �� 

 � ��� ��
��� �� �� �� ��

� ��� � �� ����. � ���� "��� � �� �� �� ��"��

��� 

 � �� �����. ���� ��	 ��� �� � ��� ��� �

���� �� 
���. � �� � 

	 ���� ��� ��� � 
���. �



 �� � ��� � �� ���� �� ��	 ��� � 
���.

��
����� RunAs ��� �� �� �� �� ��
���� ID ��� �

��� ���	 ����. RunAs ��� ���� ��
 ��� �����

ID	 ������. �	 ��, RunAs ��� �� ���� �bob� � ����


(�alice�)� ��� �� ���� 	�
��� Bean� ���� ���� ���

�� 	�
��� Bean� ���� �bob���� ID� �����.

�� 
���� �� ��� 

��� ���	 RunAs ��� ���	� ��

��. � 

� ��� "���	 RunAs ��� ��"���. � 

	 ����

�� ��� SpecifiedIdentity� ��� � � ���	 RunAs ��� ���	� �

� ���	 � ��� ������.

�� �� 

� ��
��� �� � �� ��
��� ��� �����. ��


���� ��� �� 
� �� ��
��� �� � � �� ��� ��� �

��� �� � 	� ��� �� 	� ��� ��� ��� �����.

����

1. �� �
�� ������� ��� � ������ ��	 ������.

"�� ��� ��� � �� ��"�� ��� 

� �� ��
��� ��

	 �� ��� 

	 ������.

2. ��� � �� ��� ������.

3. RunAs ��� ��
���� 
� �� ���	 RunAs ��� ������.

4. ��� �� ��� ID� ��
 ��� ���� RunAs ��� ������.

Enterprise Bean�� �� ��� ��� ID	 ����� ��
����� ��

� �� ���� � 	�	 ������. ��� ID� WebSphere Process

Server �� �� ID	 ���� ��
 ���	 ����. WebSphere

Process Server �� ���� ����� �� � ID� �� ID� �� �� 	
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�� ���� � ID� 
��� ������. ���� �� ���� ���

ID� ��� �� ������ ���� ���� ��� �� �	 ��� � 


�� � ���� �����. 
���� ���� � ���	 �
����.

5. �� ��� �
 

	 ���� ��
��� �� � ��	 �����.

��� ��� ��

�� ��
���� ���� ��� 
�	� ��
���� �
� ���� � 


�� ������. �	 ��, ��
���� �� �� � ��� 
� �� ��

� �� ����� ��
���� ����� ����.

��� ��
 ��

�� ��
���� securityPermission � securityIdenitity� � � 
�� � ��

�� � ��	 ����. � 
��� 
	� ��
��� � �� ��� ���

���� �� �� �� �� 

	 ���� ��.

���� 	�

� ������ EAR ��� �� ��
���� WebSphere Process Server�

��� ���  �	� ����.

� ��� ��

��
���� ���� 
� �����	 ����. SCA(Service Component

Architecture) 
�� securityPermission� ���� ����� �� ���� ��

� ��� � 
���. � 
��	 ��� �� �� ���� �� ��� 
� �

�(�: �����)� ����. ��
���� ��� �� ���	 �� ��� �

�� � 
���.

securityIdentity 
��� WebSphere Application Server�� ��� ���� RunAs

��� ����. � 
��� �� �� �����. �� �� �� ��� ID�

�����. securityIdentity� �� �� ���
� ����� ��
���� �

��� ���� ID� 
�� �� ID	 ����.

����

1. ��
���� WebSphere Process Server� ���� ��� 	����. ��

� ��� �� ��� �	����.

2. ��� ���	 ��� ���	���.
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�� ��� 
� 
�

�� �� ���	 �� ��� ������. ��� ��

� �� 	���� 
���.

v �� ��� - ��� �� �� ����.

v �� �� - �� �� ���� ��� ��


���.

v �� ��� - �� ���� ��� ����

�.

v �� � - ��� �� ��� �����.

���� �� ���� �� �� �� ��� �

�
���� ���� � 
� ��� �� ���

	�� �� ����.

�� ID ��� ���� ID� ��� ��� �� � 
�

	 ������.

���� �� ��� �� ��

�� �� ��� ���� �� ��� �� ���� �� ��� ��� ��� �


� ��� ����. �� �� ��� ���� 	� ��
� ��� ���

�. �	� ��� ���� �� ��� ��� ����.

���� �� ��� �� �� �	 ��� ��	 ���� 
 ���� �� ��

��� WebSphere� ���� Business Space� 
���.

� �� �	 ���� ��	 ��� XACML(eXtensible Access Control Markup

Language)� �		� ��.

���� �� ��� �� �� �� �� �	 ��� ��	 ���� ��� 
�

���?

v ���� 	� ����� �� ���	 ��� � 
���.

�	 ��, ���� ��� �� ����� ���� � 
�� ���� ���

� �� ���� ���	 �	� 
�� � ��� ��� � 
���.

v �� ��� �� �
 �� ���� ��� ��� �����.

��
� ��� ����. ��� �
� 	� ����� �� ��
� ���

��� ����.

�
	
 ��� ��

���� ��� � � �� ��(��� ���, ��� � ��)� �����. �	

� ��� ���
 	� ��� �� 
���.
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�	� ��� �� � 	��� ���� � ���� ��	 �������. �

� �
� ���� ���� �� 
�� ���	 �
� � 
� �
 �� ���

�� ��.

� ���� ���� ��� �� ��� �����.

v HolidayOwner

� ��� �� ��
� � ���	 �� � 
� � ���� � �� 


���. �	 ��, ��� �� ����� ���� HolidayOwner ��� �

� ��
� 
���� ��� � 
���.

� ��� �� ��
� ��
� HolidayWriter � HolidayReader ��� ��

� �� 
���. �	 ��, HolidayOwner� 	� ���	 HolidayWriter ��

� ����� ��� � 
���.

v HolidayWriter

� ��� �� ��
� � ���	 �� � 
� � ���� � �� 


���. HolidayOwner� ��� ����� HolidayWriter ��� �� ��
�

�� ��� � 
���.

v HolidayReader

� ��� �� ��
� � ���	 �� �� 
�� � ���� � ��

����.

�� �� �� HolidayOwner ��� �� �
 ����, HolidayWriter ���

�� �
 ��� ��, HolidayReader ��� �
 �� ��� � 
���.
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���	 ���� � �� ��(���, ��� � ��)� �����. �� ��� �

�� ���� ��� �� ���� �����. � ��� 
��� 	�� ��
�

��� ��� ����� ������.

�: ���  ��� 
�(�: �� ���� ��
 �	)� � 
�� �� ��� 


��	� ��� �� �� ���	� ��� �� ��� 
�� �� ����. �

�� ��� �� �����.

v ��� ��� �� ��
� ���	 �� � � 
	� ��� � �� ���

�� ��
� ��� � 
���.

v ��� ��� �� ��
� ���	 �� � � 
���.

v �� ��� �� ��
� ���	 �� � 
���.

�� �� ���� �	� ��� �
 ��� �� ���� �� 
���.

�� �� ��� ��� ��

BPMAdmin � BPMRoleManager ��� WebSphere Process Server	 ��� �

� ��� ��� � 
� � ��	� �����(�� WebSphere Process Server

7.0	� �����).

� 1. ���� �� ��� ��
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v BPMAdmin

BPMAdmin� BPMRoleManager ���� ��
� �� �� �	�� ��� �

���. �	 ��, BPMRoleManager ��� ���� ���� 	�� ���

BPMAdmin� �� ��
� �� ��� ��� � 
���.

BPMAdmin� ���� � �� ��
(1� ���)� �����. �� �� �

���� � ��	 �� ���� �� � ��� �� ��
	� 
�����.

v BPMRoleManager

BPMRoleManager�� � �� ��� �
 ��(���, ��� � ��)�� �

�
� �� �� �	�� ��� 
���. �	 ��, � ���� ����

BPMRoleManager� ��
� HolidayOwner, HolidayWriter � HolidayReader

��� ����.

BPMRoleManager� ���� � �� ��
(1� ���)� �����. �� �

� ����� � ��	 �� ���� �� � ��� �� ��
	� 
���

��.

�� �� ���� �� ��

�� �� ��� ���� ��� �� �� ��� ��� ��� � 
���. �

� ���� ���� ���
 ��� ��� �� �� ��� �� 
���.

���� �� ��

���� �� ��� �� ����� �� � �� ���
 ��(���, ���

� ��)� 
���. �� �� ��� ���� �	� ��� ��� �� ��

����.

���� 	�

�� �� ��� ����� ������.

� ��� ��

BPMRoleManager� ��� �� �� ���
 ��� ��� � 
���.

���� ���� ��� �� �� �� ���� �� ���, ��� � �� �

�� ��� �� 
���.

����

1. �� ��
� �� ��� ����� �� 

	 ������.

a. �	 ���� ���	 	�����.

b. ��(�: ���� �� ��� ��)� �� �� ��� ������.
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c. ���� ����� ��	 ������.

d. ��� ��� �� �� ��� ��(�� �� �
)� ������.

e. �� ��� �		� �� ��� �� �� ��
� ����� �� �

� ��� �� 
�����. � �� 0	� ���� �� �� �
	 ��

����.

f. ��� ������.

g. �� ���� �� ��� ��� �� �� 	��� ��� �����

�.

h. �� ��
� ��� �� ��� ������.

2. �� ��
� �� ��� ����� �� 

	 ������.

a. �	 ���� ���	 	�����.

b. ��(�: ���� �� �� ��)� �� �� ��� ������.

c. �
 ��� 	�����.

d. ��� ������.

��� ��

� �� �	� ��� WebSphere Business Integration Adapter � WebSphere

Adapter� WebSphere Process Server�� �
���. � �� �	� ��� ��

� �� ����.

� ��� ��

���� ��
���� 	�
��� �� ���(EIS)� �
�� ������. �

�
���� EIS ��� ���� ��� �� ��� �� � 
���. � ��


���� ��� ���� �� ����.

WebSphere Business Integration Adapter� ��
���� � ���	 �� �

��� 
��	 ���� �

��, API(Application Program Interface) � ��

� ���	� �����. WebSphere Business Integration Adapter� JMS ���

� ���� JMS� �� ���
 ��	 �
�� ����.

WebSphere Adapter� EIS� WebSphere Process Server� �
�� Java EE ��

�
 ��� �� 	�� ��� ��� ��.

��� �	 ���� WebSphere Process Server� �� ��� �
� �� ��

���� ����. WebSphere Business Integration Adapter� �� JMS ���

� �� ��	� �� �� ���
 ��� ����. JCA�� ��� ��

�
� �	�� WebSphere Adapter�� ��� �
� �� �� ���� �

���.
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����� WebSphere Process Server� �� ��� �� SCA(Service Component

Architecture) ����	 ����. SCA ����� ��, ���� 
���, SCA

Java ���
 �� 	��� �� SCA ���
� ���� ��.

�� 
��� WebSphere Adapter ����� ��� ���
�� runAs ��� �

��� ����. �� �� � SCA 
�� SecurityIdentity	 ���� �����

(��� ��� WebSphere Integration Developer Information Center �	). ���


� 	�� ��� runAs ��� �� ID�� 	����.

SecurityIdentity� �� �� ���� ��� �����. �	� EAR ��

WebSphere Process Server� ���� ��� ID� �� ��� �� � 
�	 �

��� ��. ��
 ���
� ��� ����� ����
� �� ID	 �

� 
�� �� �� SecurityIdentity	 ���� ��� ���� ����.

�: SecurityIdentity	 ���� ���� ���� EIS �� �
 ��� �����

����.

WebSphere Business Integration Adapter� ��� � �� ��� JMS ����

� 
��	 WebSphere Process Server� ���.

WebSphere Adapter� WebSphere Process Server� JVM� ���� ��� ��

�� �� EIS �� �
 ���� ����. ���� EIS �� 
���� EIS�

	���. EIS ����� � ��� �� �� �� ��	 ����.

�� ��� � ���� ���� ��

�� ��� � ���� 
����� �	 �� ��� �
�� 
���. � 
�

� �� ��� ��� �� ����.

�� ���� ���� 
 �	� ��� ����. � ���� 
����� �

	� ��� ��� � 
���. �	� �� ��� � ���� 
����

WebSphere Integration Developer	 ���� ���� Business Process

Choreographer	 ���� �����. ��� �� 
���	 ��� � �� ��

� � ���� 
���� �
 ���� �� ��� ���� ��. 	� �

�� �� �� 	 �� �� ��� �� ��� ��� WebSphere Integration

Developer Information Center	 �	����.

�� ��� ���� �	� ��� ���� 
��� ����� ���� ���

����.

�� ��� � ���� ����
 ��� ��

����: �	� ��� Business Process Choreographer ���� ���
 � �

� ��� ���
�� 	� �� ��� � 
����� �����.
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WebSphere Process Server� ��� � 
���� �� ��� ��� �
��.

��� � ��� �� ���� ��� � 
���	 ���, �� �� ��� �


	� ��� � 
���� �� ��	 ��� �� 
���.

�� � ��� �� ���� ��� � 
���	 ��� �� 
���.

��� � ��� �� ���� ��� � 
���	 ���	� ��� � 
��

�.

����� ��� �� �� ��� 
���.

��� � ��� �� ���� �� �� ���	 ��, ��, �� �� ���

� 
���.

��
 ���

� ��� �� ���� ���	 � � ��� � 
���.

Business Space� �� �� ��

��� ���� WebSphere� ���� Business Space	 ���� ��, Business

Space� ��
� �� �� ��� �� �� ��� ���� ��. Business

Space� �� ��� 	�� ��
��� ��� ���� ��� ���	 ����

��. Business Space ���	 ����� ���� ��� ������.

� ��� ��

�	� ��	 �� Business Space	 ���� �� ��� �� ��	� ����

��. �� �
� �� �� �� ����� �� ��� ��
��� ��� �

� �� ��� ����. �� ��� 
� ���	 ������.

Business Space� �� ��� 
� ���
� �� ����:

v ���� LDAP �� �	� 	� ��� Business Space� ��� �����

��� ��� �� � 
���. ��� ��, � �� � �� ��� ���

������ ������. ��� ��� WebSphere Application Server ���

LDAP(Lightweight Directory Access Protocol) �� �� ��� �	����.

v ���� � ��� �� �	� 	� ��� Business Space� ��� ���

�� ��� ��� �� � 
���. �
� ��� ������ ������.

��� ��� WebSphere Application Server ���� � ��� ��� �


��	 �	����.

v LDAP ��� Business Space�� ��� � ���	� ��� 	� uid(���

ID)	 ����� �����. LDAP ��� ��� 	�� mail(�� �� 
�)

� �� �� �� LDAP ��	 ����� 
� ��, Business Space�� �

�� ����� ��� ConfigServices.properties �� userIdKey 	��

���� ��. ConfigServices.properties �� �
	 ��� ��
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profile_root₩BusinessSpace₩node_name₩server_name₩mm.runtime.prof₩

c o n f i g ₩ C o n f i g S e r v i c e . p r o p e r t i e s� 
 	� � 	 � � � � �

deployment_manager

_profile_root₩BusinessSpace₩cluster_name₩mm.runtime.prof

₩config₩ConfigService.properties� 
���. userIdKey ��� uid��

LDAP ��� ��� 	�� ���� 
�����(�: mail). �� �� wsadmin

��

 ����
	 ���� ��
� -serverName� -nodeName(�
	 �

�� ��) �� -clusterName(�	��� ��), -propertyFileName�

ConfigServices.properties �� �� � � -prefix� � Mashups_	 ��

�� updatePropertyConfig ��� 	�����.

v Microsoft® SQL Server 
��	�� � ��	 LDAP ���
�	 �� ��

��, ��� �� ��(��� DN)� 131�	 ���� ��� ������. �

�� DN �� � 131�	 ���� �� 
� ���� ��� 
� ���� �

� 
� ��� ��� ���� ��. � ���� �� ��� �� ����

�� �� �� ��� ���� Business Space�� � �� ���� � �	�

�� ���� ��.

v 
� ���	 ���� ��, �� � 
����� �� �� ��� �� �� �

�� 
���. �� � ���	 ��� ���	 ���� ��, �� ���� �

� ��, �� ��� �� � ��� ID� �����.

IBM® Tivoli Access Manager WebSEAL� ���� �� Business Space ���

�� ����� �� �� 

	 ���� ��. �� JACC(Java Authorization

Contract for Containers) 
����� �� Tivoli Access Manager ��� ���

� Tivoli Access Manager� �� WebSEAL� ���� �� Application Server

� �� WebSEAL� ���� ��� ��� �� ��
 ��
��� ��� ��

��
 ��� ������.

Business Space ���� ���� � ���	 ����� ��

	 	���

Business Space ���� ��� ������.

Business Space� �� ����� �� ��

Business Space� �� ��� ����� ��
��� �� � �� ��� �� �

� ��� �� ��.

���� 	�

� ���	 ���� �� �� ���	 ���� ��.

v ��� ID� ��� �� ��� ���
�� ���� 
�� ����.

�� ��� ��� �	� ���� ���� Business Space	 ���� �� ��

� �� ��	� ������. Business Space	 ��� �� ��� ���	� �
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	��� ConfigServices.properties ��� MashupAdminForOOBSpace 	��

noSecurityAdminInternalUserOnly 	�� �� ���� ��� ��� ID	 �

�� ��� ID� ���� ��. ConfigServices.properties �� �
	 �

�� �� profile_root₩BusinessSpace₩node_name₩server_name

₩mm.runtime.prof₩config₩ConfigService.properties� 
	�

�	��� �� deployment_manager_profile_root₩BusinessSpace₩

cluster_name₩mm.runtime.prof₩config₩ConfigService.properties� 
���.

��� �� ���� � ��� ������. �� �� wsadmin ��

 ��

��
	 ���� �� ��
�	 ���� updatePropertyConfig ��� 	���

��.

v �
	 ��� �� -serverName � -nodeName, �	��� �� -clusterName

v -propertyFileName� ConfigServices.properties �� �� �

v -prefix� � Mashups_

� ��� ��

Business Space� ���� �� � ��� ����� �� �����. ����

Business Space URL� ���� � ����� 
�

���. ���� �� ��

�� ��� ��� ���� ������. Business Space� HTTP �� HTTPS�

���� � 
���. �� ��� ���� �� HTTPS� �� ������. �	

�� IBM HTTP Server� �� � ��	 ���� ���� HTTPS	 �
���

���� ��.

Business Space� �� � ��� ���� �� ��� Business Space� ����

�� ��� �� �����.

Business Space� �� �� ���	 ����� ��� ���
�� ���� 


�� �� ��
��� ��� �� ���� ��.

����

1. ��� �� �� ����� ��� �� ��	 �	����.

2. Business Space ��
���� �� �� �� �� �
 ����� �� �

� �� � ������ �� ��� �� 	�����.

3. �� �� �
 ���� ��� 	� ��� ���� 
� ���, �� ��

��, ��	 LDAP �	��� �� ��	 ��� �� �	���	 ����

��. Business Space� �� ���� ��� ���
� 	�� �� ����

� ������.

4. Business Space� ��� 	� �� ��� 
�� 
	� Business Space� 	

� �� ��� ��� 	� �� ��� �� �� 
� �� �� �� 

	

���� 
 ���(SSO)� �� ����� ���� ��. �	 ��, � �
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�� ��(WebSphere Business Compass, WebSphere Business Monitor,

WebSphere Enterprise Service Bus �� WebSphere Process Server)� �� �

�� ��� �� �� ��� 
� �� �� ��� Business Space ��� �

� ��� � 
�� ��� ��	� SSO	 ���� ��. SSO	 �� ��

	� ����� �� 

	 ������.

a. � ��� �� �� �
�� �� → ��� ��� ���� �� �� �

��	 ����. � � SIP ��� ��� �� ���(SSO)� ���� �

� �� 	��� ������ ������.

b. �� ��� �� ��� 	� ��� ��	 ����� ������(3



 �	).

c. � �� ��� �� �� �
�� �� �� ���	 ����. ����

LTPA	 ������.

d. �� � �� ����� 	 �� 
� � ��� 	 � ��(	 �� �

�� ��� � ��)� ������. ��� 	 � ��� ��	 	� �

� ���� �� �����.

e. 	 ����	 ������. 	 �� ��� 	� �� ���� �����.

f. � ��� �� ���� 
� �� �� 	 �� ���	� �� ���

� ������.

g. �� 	 �� ���� �� �� ��� 	 � ����: �� ���

�� �
� ����� �� �� > LTPA ���� ������. �� �

�� ����� 	 �� 
� � ��� 	 � ��(���� �� 	

�� �� 
� ��)� ���� 	 ����	 ������.

h. � ���� 		 ��� � ��	 �� ������.

5. 	���
 ��� HTTPS	 �� ��� 	���
 ��� Business Space�

�� ��� 
� SSL(Secure Sockets Layer) ��� �� �� SSL ���

�� SSL ��� ���� ��.

a. Business Space� �� ��� �� �
� ����� ��� 	� �� 


� ���� ���� SSL ��� ������.

1) �� ���� SSL �� � 	 ��	 ������.

2) SSL �� � 	 �� ���� �
 ���� 	 ��� � ��� ���

���.

3) 	 ��� � �� ����� NodeDefaultTrustStore	 ���� 
� �

�� �	� ������.

4) NodeDefaultTrustStore ���� �� 	��� ��� ��� �����

�.

5) NodeDefaultTrustStore� ��� �� ����� ���� �� 
�	

������.
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6) �
�� �� ���� 	 	��� ��� 	��� ��� ��
, �


 � ��� ������. ��� �� �� 
�	 ��� � ��� �

�����.

7) � ��	 �� �� ������.

b. �� ��� �� �
� ����� Business Space� 	� �� ���� �

��� SSL ��� ������.

1) a. i. - v. 

	 	�����.

2) �
�� �� ���� 	 	� ��� Business Space� 	� �� �

�� ��
 � �
	 ������. ��� �� �� 
�	 ��� �

��� ������.

3) � ��	 �� �� ������.

SSO � SSL� �� ��� ��� WebSphere Application Server Information

Center	 �	����.

��� ��� ��

v �� �� � ��
��� ��� �� � Business Space� ����� ���

ID � 
�� �� 
�

� �����. ����� ���� 	�� ��� �

��
��� ��� ��� ID � 
�	 ���� ��. �� ��� ��� �

�� �
� ��� ��� �� ��� 
� ��� ID� ����� ��.

v Business Space� ��� � ��� �� ��� ����� Business Space ��

� � ��� ��� � ��� ��� � 
���.

v ��� � �� 	� ��� 
��� �� ��� ����� ��� � REST

��� �
�� ��
���� ��� ���� ��. REST ��� �
�

� ��
���� 	��� ��� ��� �� 	� ���� �� � � ��

�/�� 	�� 	�����. RestServicesUser ��� ��� � �� �� �

�� ���� �� REST ��� ��� 
��� �� ���	 ��� � 
�

��.

v ��� � ��� �		� � ��� 
��� �� ���	 ����� �� �

 ��� �� ���	 
�����. �� �
� �� �� → ��, ����

�� � ��� �� → �� �� �� ��� � �� 	��� � ��� �

� ���	 ���� �� ��� � � 
���.

���� 
� � ���� 
�� �� ��� �� � ��� �� ��� 


�� ��� � 
���.

�	 ��, ��� �� �� ��� �� �� �� ���� �� ���� ��

��� 
	� �� �� �
� ���� � 
	�� � ��� �� ����

��� �� �� ��� 
��� ���� � 
���.

– ���
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– ���

– ���

– ���

– Adminsecuritymanager

– ��

– iscadmins

�� � ��� �� ���� ��� �� �� ��� 
��� ���� �


���. � ��� ���� �� ���� ��� �� �� ��� 
��� �

��� � ����.

v ��!	�, � ���� ���� ���� ��� ��
� �� �� �	 �

��� �� ���� 
���. 
�� ��� �� �� �� ��� ���� �

��� �� ��� ���� �� ��
� �� ��� ��� ���� ���

� � ��� ��� ��� � 
���. ��	 �� �� ��� �� ���

��� � 
� ��� 
�� ��� � 
� ���� �� ��� ����. �

�� ��� ��� �� ��� ��"� �	����.

�:

SystemOut.log �� �� ��� 
� ��, ��� ���
�� ��� � ��

��� ��� 
� � 
���.

00000046 SystemErr R Caused by: com.ibm.websphere.wim.exception.WIMSystemException: CWWIM1013E
The value of the property secretary is not valid for entity uid=xxx,c=us,ou=yyy,o=ibm.com.

00000046 SystemErr R at com.ibm.ws.wim.adapter.ldap.LdapAdapter
.setPropertyValue(LdapAdapter.java:3338)

ConfigServices.properties �� �� ��� ���� �	� ��� ����

��.

com.ibm.mashups.user.userProfile = LIMITED
com.ibm.mashups.user.groupProfile = LIMITED

ConfigServices.properties �� �
	 ��� ��

profile_root₩BusinessSpace₩node_name₩server_name₩mm.runtime.prof₩config₩

ConfigService.properties� 
	� �	��� ��

deployment_manager_profile_root₩BusinessSpace₩cluster_name₩mm

.runtime.prof₩config₩ConfigService.properties� 
 � � � .

ConfigServices.properties �� ��� � wsadmin ��

 ����
	 �

��� ��
� -serverName� -nodeName(�
	 ��� ��) �� -clusterName

(�	��� ��), -propertyFileName� ConfigServices.properties �� �

� � � -prefix� � Mashups_	 ���� updatePropertyConfig ��� 	���

��.

�:

54 ��



�	���� Java 2 ��� ���� ��, Business Space ��" ��� ����

�� ��� ��� ��� � �� ������.

Business Space ��" �� ��� ��� ����.

grant codeBase "file:${was.install.root}/profiles/profile_name/

temp/node_name/-" {

permission java.security.AllPermission;

};

��� �� 
��� ��� ��� ����.

grant codeBase "file:${was.install.root}/profiles/profile_name/

temp/node_name/server_name/BusinessSpaceHelpEAR_node_name_server_name/

BusinessSpaceHelp.war/-" {

permission java.security.AllPermission;

};

Business Space� �
 ����� Tivoli Access Manager
WebSEAL ��

Tivoli Access Manager WebSEAL� 
� Business Space� �� �	 �����

��, � �� �� �� 

	 ���� ��.

� ��� ��

Business Space� �� Tivoli Access Manager WebSEAL� ����� ��, �

� JACC(Java Authorization Contract for Containers) 
����� �� Tivoli

Access Manager ��� ���� Tivoli Access Manager� �� WebSEAL� �

��� �� Application Server� �� WebSEAL� ���� ��� ��� ��

��
 ��
��� ��� �� ��
 ��� ���� ��.

����

1. JACC� �� Tivoli Access Manager ��

a. �� �
� ��� ��� wsadmin ��� ��� ���� 	� �� 



� ��	 ������.

v �� �
� ���� JACC� �� Tivoli Access Manager	 �����

���� �� 

	 ������.

1) �� ��� �� ��	� ������.

a) �� → ��� ��� 	�����.
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b) Tivoli Access Manager� �� LDAP ��� �� �� ��, �

����� �� � Java 2 ��� �� ��	� ������.

c) ��� �� → LDAP� 	��� �� ��	 ��� � ��� �

�����.

	� Description

�� ��� ID Tivoli Access Manager ��� ��� DN� ��

��� �� �� ��� ID	 ������. �:

user1

�� ��� �� puser1

��� Tivoli Access Manager� �� �� LDAP

�� �: 389

�� DN �: o=ibm, c=us

��� DN �: cn=SecurityMaster,secAuthority=Default

��� pwd SecurityMaster ���� 
�

d) ��� ���� ��	 �� ������.

2) Tivoli Access Manager � JACC� �� �� ��� �� ��	�

������.

a) �� → ��� �� → �� �� ���	�	 	�����.

b) �� ���	� ���� �� JACC ���	�	 	�� � �

�� ������. Tivoli Access Manager� �� 	�� ���

��. ���� 
��� ����.

c) �� ���� Tivoli Access Manager ��� 	�����. ��

�� Tivoli Access Manager �� ��� 	��� �� ��	 �

�� � ��� ������.

	� 


��	�� �� �� �� �� ��� 8900 - 8999���. �� �
	 ��

� ���� 
�����.

Policy Server(	�:��) p o l i c y s e r v e r : p o r t	 � � � � � � . � :

windomain3.rtp.raleigh.ibm.com:7135

�� �� � 	���(	�:��:	���) authorizationserver:port:priority	 ������. �

: windomain3.rtp.raleigh.ibm.com:7136:1

��� ��� 	� Tivoli Access Manager ���� �� ��� �

�� � � � � � 	 �� � � � ���

sec_master(��
)� ����.

��� ��� �� domino123

��� �	��� �� 	� ��� Application Server� ��� ��� ������.

�: o=ibm, c=us
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	� 


�� ��� �� ���� ��
	� �� �� ����.

Tivoli Access Manager ���� �� ���� �

��� �� �� � ��� 
�����. Tivoli

Access Manager ���� �	 ���� ����

��
� �� ���� ���	� ����� �

� � ��� 
�����.

��� ��� �� 	� � � � � � � � ��� � � � � � � . � :

cn=user1,o=ibm,c=us

�: � ���� LDAP ��� ���
� ���

�� �� ��� ID� ���.

��� Tivoli Access Manager ��� ���� Application Server

� �	 	� �� ����. � 
����� � �� �� �


���. ��� ���� �� ��� ��� ���� ����

������.

v wsadmin ����	 ���� JACC� �� Tivoli Access Manager	 �

���� ���� �� 

	 ������. Deployment Manager ���

�� �� 
���	 � � ������. ��	� ��� � �� ��


�� �� ��(Node Agent ��)� �����. �� 
���� ����

� �� ��	 �� ���� ��.

1) �� �� ��(Node Agent ��)� ����� ������.

2) ��	 ������.

3) install_root/bin ������ wsadmin ��� 	��� ��� �

���	 ������.

4) wsadmin 
�

�� �� �� ��� ��	 ���� configureTAM

��� 	�����.

Jacl ��:

$AdminTask configureTAM -interactive

Jython ��:

AdminTask.configureTAM('-interactive')�� �� ��	 ���

���.

	� 


�� ��� �� �� 
 ��	 ���	� ��(*)	 ���� �� �

�	 	�����.
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	� 


Tivoli Access Manager Policy Server Tivoli Access Manager Policy Server� �� �

�� �
	 ������. policy_server:port 	�

� ������. Policy Server �
 �
� Tivoli

Access Manager	 ��� � �����. �� �


� 7135���.

Tivoli Access Manager �� �� Tivoli Access Manager �� ��� ��� ��

����. auth_server:port:priority 	�� ����

�� . �� �� �
 �
� Tivoli Access

Manager	 ��� � �����. �� �
� 7136

���. ��� ��� ���� � ��� �� �

�	 ��� � 
���. � ��� �� ��	 �

��� �� �� � �� ��� ����. �	

�� �� �� ��� �� ����� . � :

auth_server1:7136:1,auth_server2:7137:2. 


 �� ��� �� ���� ���� �	�� 1

� ����.

�� ��� ��� �� �� �� ��� �� �� ��� ID� �� �� �

�� � � � � � � . � :

cn=wasadmin,o=organization,c=country. ��

� ��� �
 ��	 �	����.

Tivoli Access Manager ��� ���
� �� �

� ���

�: o=organization, c=country

Tivoli Access Manager ��� ��� �� Tivoli Access Manager	 ��� � ��� ��

Tivoli Access Manager �� ��� ID	 ���

���. � ID� 	�	� sec_master���.

Tivoli Access Manager ��� ��� 
� Tivoli Access Manager ���� 
�	 ����

��.

Tivoli Access Manager �� ��� ��� � �� ���� 
 ���� Tivoli

Access Manager �� ���� ��� �����

�. Tivoli Access Manager	 ��� � �� �

��� �� ���� �� ���� �
� ���

� ���� ������.

�	�� Tivoli Access Manager � �
 �� �� ��� TCP/IP �
�� Policy Server� �

� 
��	�� �
��� ���. 	� ��

� ����� � ��� 
���� 	�� � 


	�� 
���� �� �
 ��� ����.

Tivoli Access Manager ����
�� � �


� ��� �
	 ��� ���� ������. �


 ��	 ���� ���� �� �� �� ��

��	� ������. �: 7999, 9990:9999.

�� yes� ��: � ��� ��� �� ��� ���

�� ��� ��� ����. no� ��: �� �

�� ��� �� ����. �� ��� �� �

� �� ��� � �����.

5) ��� ��	 �� ��� � �� 	�� ����� F	 	���, �

� 
���	 ���� ��� ��	 ���� C	 	�����.
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SVTM TAM60 ��� �� �:

wsadmin>$AdminTask configureTAM -interactive
Configure embedded Tivoli Access Manager

This command configures embedded Tivoli Access Manager
on the WebSphere
Application Server node or nodes specified.

WebSphere Application Server Node Name (nodeName): *
*Tivoli Access Manager Policy Server (policySvr):
windomain3.rtp.raleigh.ibm.com:7135
*Tivoli Access Manager Authorization Servers (authSvrs):
windomain3.rtp.raleigh.ibm.com:7136:1
*WebSphere Application Server administrator's
distinguished name (wasAdminDN):
cn=was61admin,o=ibm,c=us
*Tivoli Access Manager user registry distinguished
name suffix (dnSuffix):
o=ibm,c=us
Tivoli Access Manager administrator's
user name (adminUid):
[sec_master]
*Tivoli Access Manager administrator's
user password (adminPasswd):
domino123
Tivoli Access Manager security domain
(secDomain): [Default]
Embedded Tivoli Access Manager
listening port set (portSet): [9900:9999]
Defer (defer): [no]

Configure embedded Tivoli Access Manager

F (Finish)
C (Cancel)

Select [F, C]: [F] F
WASX7278I: Generated command line:
$AdminTask configureTAM {-policySvr
windomain3.rtp.raleigh.ibm.com:

7135 -authSvrs
windomain3.rtp.raleigh.ibm.com:

7136:1 -wasAdminDN cn=wa
Embedded Tivoli Access Manager
configuration action parameters saved successfully.
Restart all WebSphere Application

Server instances running on the target node or
nodes to
wsadmin>

6) �� �
�� �� → ��� �� → �� �� ���	�	 	���

��. �� �� JACC ���	�� ���� �� ��� 	��� �

�� ������.
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7) �� �� 	�	� ���� ��� ������. 
���� ����

��	����.

8) � �� �� 
���	 �� ������.

b. Tivoli Access Manager	 �� ��	� ���� �� ��
���� ��

� ��(�	 ��, LDAP ��� �� ��	� ���� � �� ��
�

��� ���� ��� � �� �� ��� ��� ��), �� �� ��

��	 �� ����� Tivoli Access Manager Policy Server� �����

�. �� �
� ��� ��� wsadmin ��� ��� ���� 	� �� 



 � ��	 ������.

v propagatePolicyToJACCProvider wsadmin ��� ����� wsadmin �

�

	 ���� JACC 
����� �� ��
���� �� �� �

�	 �	����.

v �� �
� ����� ��� �� ��
���� �� �� �� � �

� ��	 �	����.

2. Tivoli Access Manager� �� WebSEAL� ������.

a. WebSEAL� ����	� ��� ������ ������.

b. TAI++� �� -c iv_creds �� � TAI� �� -c iv_user ��� ���

� WebSEAL� �� Application Server ��� ��� ������. ��

� �� 
�	 ���� �� �� � ��	 � �	� ������.

TAI++� ��

server task webseald-server create -t tcp -b supply -c iv_creds

-h host_name -p websphere_app_port_number junction_name

c. Tivoli Access Manager�� TAI ��� ��� � 
� 
��� ��� 


�� ����� �� ��� 	�����.

pdadmin -a sec_master -p domino123

pdadmin sec_master> user create -gsouser -no-password-policy

taiuser "cn=taiuser,ou=websphere,o=ibm,c=us" taiuser taiuser

ptaiuser

pdadmin sec_master> user modify taiuser password-valid yes

pdadmin sec_master> user modify taiuser account-valid yes

d. WebSEAL �� � webseal_install_directory/etc/webseald-

default.conf�� �� ��
�	 ������.

basicauth-dummy-passwd=webseal_userid_passwd
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�	 ��, Tivoli Access Manager� taiuser/ptaiuser	 ���� �� ��

��
�	 ������. basicauth-dummy-passwd = ptaiuser

	� �	 ��� ���� ���� �� ��
�	 ������.

forms-auth=both

ba-auth=none

3. ���� TAI++ ����	 �� ��� �� �� Application Server� ��

WebSEAL� ������.

a. �� �
�� ��� �� → �� ���� � ��	 	�����.

b. � � SIP ��� � �� �	 
�� 	�����. 	��� ���� 


�� ������.

c. ��� → TAMTrustAssociationInterceptorPlus → ��� �� ��� 	

��� �� 	�� ������.

	� 


com.ibm.websphere.security.webseal.configURL ${WAS_INSTALL_ROOT}/java/jre/PdPerm.properties

com.ibm.websphere.security.webseal.id iv-creds

com.ibm.websphere.security.webseal.loginId taiuser(taiuser/ptaiuser ���� Tivoli Access Manager

�� �� ��)

d. �� �� ������.

e. ����
� ������ https://webseal_server_name:webseal_port/

junction name/web_uri_for_client� ������.

4. ��� ��� �� ��
 ��� ���� Business Space ��� ������.

�� ��
 ��� �� ��
 �� � �� �� ������ 	� �� 



� ��	 ������.

v �� ��
 ��� ���� ���� �� ��
 ��� ������. ��

��
 ��� ���� ��� ��� ��� ��� ����.

a. �� ��
� ������ ������. �� ��
 ��� ��
, �


�� � �� 
�� �� ��
� ���. URL ���� ���� �

	�, ��� �� �� �� ��
� �����.

b. �� �� ��
� �� �� ��
���� �� ���� �����

�. Business Space� �� �� �� ��� 	� ��
���� �� �

� �� 
� � 
���.

– BPMAdministrationWidgets_nodename_servername(WebSphere Enterprise

Service Bus � WebSphere Process Server� ��)

– BusinessSpaceHelpEAR_nodename_servername(�� ��� ��)

– BSpaceEAR_nodename_servername(�� ��� ��)
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– BSpaceWebformsEnabler_nodename_servername(�� ��� ��)

– HumanTaskManagementWidgets_nodename_servername(WebSphere

Process Server � WebSphere Business Monitor� ��)

– REST Services Gateway(�� ��� ��)

– REST Services Gateway Dmgr(WebSphere Enterprise Service Bus �

WebSphere Process Server� ��)

– mm.was_nodename_servername(�� ��� ��)

– WBMDashboardWeb_nodename_servername(WebSphere Business

Monitor� ��)

– wesbWidgets_nodename_servername(WebSphere Enterprise Service Bus

� ��)

– widgets_busleader_nodename_servername(WebSphere Business Compass

� ��)

– widgets_pubserver_nodename_servername(WebSphere Business Compass

� ��)

– widgets_fabric_nodename_servername(WebSphere Business Services

Fabric� ��)

�: � ��
���� Business Space� ��� ��
���� ���.

Tivoli Access Manager WebSEAL� ���� Business Space� �� �

���� ���� ��� �� ��
���� ���� ��.

c. pdadmin� ���� �� ��� 	�����. server task webseal

server virtualhost create -t transport -h target_host [-p port]

[-v virtual_host_name] virtual_host_label

�� ��	 ������.

– webseal server� �� ��
 ��� ��� WebSEAL ��� ���

��.

– transport� � �	���. ��� ��� tcp, ssl, tcpproxy �

sslproxy���.

– target_host� �� ��
���� ��
���.

– virtual_host_name� HTTP �� �� ��
 ��� ��	� 
 �

����. �� ���� �� �� ���	� �� ��
 � �
� �

����. �	 ��, virtual_host_name� myvirthost.ibm.com:80	

� ���� ��, WebSEAL� myvirthost.ibm.com:80� ����

URL� ��	� pdadmin ���� �� ��
� ��
��.

– virtual_host_label� WebSEAL� ��� ���� 
 ���� ���

���. � ���� ���� ��.

62 ��



Business Space	 ���� 	���� � �	� �� ssl � tcp ��

� ���� ��. �� �� ��
 ���� SSL(Secure Sockets

Layer)� TCP(Transmission Control Protocol)	 � � �
�� �� �

�, -g vhost_label ��� ���� ��. ��� vhost_label� ��� �

�� 
� �� ��
 ������. � ��� ��� ��� �� ��


��(��� ��� �. ��� virtual_host_label� -g ��� ��� ��

�� ��)� ��� ��� ����. � �� ��� ��� ��

virtual_host_label� ����� �� ��
, �
 � �� �� ��� �


���. � -g ��� ���� �	� WebSEAL� �� ��
� �


	 ��� ��� ��� �� ���(�� ���� ��) � �� �

� ��
	 ��� � ����.

v �� ��
 ��� ���� ���� � ��� ��� �� 
� �� �

� ��� ������.

a. pdadmin� ���� �� ��� 	�����. server task webseal

server create -t transport type (ssl) or (tcp) -x -h hostname

path

�	 ��, server task webseald-default create -t tcp -x -h

monServer.ibm.com /BusinessSpace	 ������.

b. ��� ��� �� �� ���
 �
	 ������. ��� 
�� �

�� Business Space URL ��.

5. �� �� 

	 ���� ���� �	 � �� ��
� �� ��	 ����

��.

a. Business Space �	� �� ���	 ����� WebSEAL �� �� �

� ���	 ������.

[preserve-cookie-names]

name = com.ibm.bspace.UserName

name = com.ibm.wbimonitor.UserName

b. ��: ��� �� ��
� ���
	 �� �� ���� Business Space �

��� �� ��� ��� � 
���. ���
 �
� -j ��� ����

Business Space� JavaScript™ �� ���� ��� ���� � �� 
�

��. �� ��� 	�����. server task default-webseald create -f

-h hostname -p portnumber -t tcp -b supply -c iv-user,iv-

creds,iv-groups -x -s -j -J trailer/root context

�� 63

http://www14.software.ibm.com/webapp/wsbroker/redirect?version=wbpm700&product=wps-dist&topic=tcfg_bsp_httpserver
http://www14.software.ibm.com/webapp/wsbroker/redirect?version=wbpm700&product=wps-dist&topic=tcfg_bsp_httpserver


Business Space ���� �� ��

Business Space�� ���	 ����(�� Business Space ���)� ��� � 


���. ����� �� �� � ���	 �� ���� ��� � 
	� ���


	 ���� ��� � 
� ��� ID	 
��� ��� ���� 
�� � 
��

�.

���� 	�

Business Space	 ��� � �� ��� ���� �� � � ����� �� �

� ��	 ������.

v 	� ��� �� ���� ��� ���� ���	� ���� ��� 
��

�. 	�� ���� �� ��� ��� �  ��� �� �����.

v 
 �� ���� Business Space ��� �� ��� ���
�� ��� ��

� �� ����. ���� �� ���� ��� ID� � �� ��
	�

�� �����.

v Network Deployment ���� ��� ��� �� ��	� ���� ����.

createSuperUser.py ��

	 ���� ��� �� ���� �� ��� �

��
��� �� ��
� ������.

v �� ��� ���
� �
 �� ��� ���
�(�: LDAP)� ���	�, �

� ��� ���
�� ����� ��� ��� �� ���� �� �� ��

�� Business Space ����� ��� ��� �� ���� ��. ����

�� ��� ���
��� ��� � 
���. �	 ��, LDAP� ����

cn=administrators,dc=company,dc=com� �� ��� ��� � 
���. �

��� � ��� �� ��� ��� ��� ��� �� ��� ��� � 


�� �� ����� �	����.

v WebSphere Portal� Business Space�� �� � wpsadmins� ���� ��

�� �����. � �� ��
� Business Space� ���� ��� ����

�.

�: WebSphere Portal�� Business Space	 ����� ��, ��� �� ��

�� ��.

Business Space	 ��� � �� ��� ���� �� ���� 	� ��� ID

BPMAdministrator�� Business Space ���� ��� 
���.

Network Deployment ��� 
� �� createSuperUser.py ��

	 	���

���� ��� ��(��� �� ���� ��
� ��)�� ��. ��

	

	��� �� �� 

	 ������.

v �� ��� � ��� 
��� ���� ������.

v ��� ���
�� �� �� ���	 ������.
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v Business Space� �� 
��� Business Space ��� �� �� ��

Deployment Manager	 ������.

����

1. ���� ���� ��� ����

install_root₩BusinessSpace₩scripts₩createSuperUser.py ��

	 �	

���.

2. �� 
�

	 �� ����	 profile_root₩bin	� 
�����. ���

profile_root� Business Space� �� 
��� ����	 �����.

3. �� ��� ������. wsadmin -lang jython -f

install_root₩BusinessSpace₩scripts₩createSuperUser.py user_short_name

password ��� user_short_name� �� ��
 ���(VMM)�� ���� �

� ID�� password� ���� VMM 
����. VMM� �� ���� 


� ��, ���� ��� �� �����.

�: ��� ��� 
� ��(�: install_root� My install dir� ��), �

� ��� 	�� �� ��� ��. �	 ��, �� ��� ������.

wsadmin -lang jython -f "₩My install

dir₩BusinessSpace₩scripts₩createSuperUser.py" user_short_name_in_VMM.

��� ��� ��

Business Space	 ��� �� URL� ������. http://host:port/BusinessSpace.

���, host� ��� 	��� 
� ��
� ����, port� ��� �
 ����

�.

��� ���� �� 	� ��� �� 
�� � 
���. �� 

	 ����

�� � ��� ���	� �� ��	� 
�����.

�� ��� com.ibm.mashups.adminGroupName �
�� �� ������.

v �
	 ����

profile_root₩BusinessSpace₩node_name₩server_name₩mm.runtime.prof₩

config₩ConfigService.properties ��

v �	���� deployment_manager_profile_root₩BusinessSpace₩cluster_name

₩mm.runtime.prof₩config₩ConfigService.properties.

�� �� 
���� �
	 ���� �� 

	 ������.

1. �� � profile_root₩BusinessSpace

₩node_name₩server_name

₩mm.runtime.prof₩config₩ConfigService.properties��

com.ibm.mashups.adminGroupName �
�� ������.
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2. 
��� wsadmin ���� updatePropertyConfig �� $AdminTask

updatePropertyConfig {-serverName server_name -nodeName node_name

- p r o p e r t y F i l e N a m e

"profile_root₩BusinessSpace₩node_name₩server_name₩mm.runtime.prof

₩config₩ConfigService.properties" -prefix "Mashups_"} 	 	���

$AdminConfig save	 	�����.

3. ��	 �� ������.

�� �� 
���� �	���� �� 

	 ������.

1. �� � deployment_manager_profile_root

₩BusinessSpace₩cluster_name₩mm.runtime.prof

₩config₩ConfigService.properties�� com.ibm.mashups.adminGroupName

�
�� ������.

2. �� �� 
��� wsadmin ���� updatePropertyConfig �� $AdminTask

updatePropertyConfig {-clusterName cluster_name -propertyFileName

"deployment_manager_profile_root₩BusinessSpace₩

cluster_name₩mm.runtime.prof₩config₩ConfigService.properties" -prefix

"Mashups_"} 	 	��� $AdminConfig save	 	�����.

3. Deployment Manager	 �� ������.

��� �� ���� �� �� ����	 
���� �
	 ���� �� 

	

������.

1. �� � profile_root

₩BusinessSpace₩node_name₩server_name

₩mm.runtime.prof₩config₩ConfigService.properties��

noSecurityAdminInternalUserOnly �
�� ������.

2. 
��� wsadmin ���� updatePropertyConfig �� $AdminTask

updatePropertyConfig {-serverName server_name -nodeName node_name

- p r o p e r t y F i l e N a m e

"profile_root₩BusinessSpace₩node_name₩server_name₩mm.runtime.prof

₩config₩ConfigService.properties" -prefix "Mashups_"} 	 	���

$AdminConfig save	 	�����.

3. ��	 �� ������.

��� �� ���� �� �� ����	 
���� �	���� �� 

	 �

�����.

1. �� � deployment_manager_profile_root

₩BusinessSpace₩cluster_name
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₩mm.runtime.prof₩config₩ConfigService.properties��

noSecurityAdminInternalUserOnly �
�� ������.

2. �� �� 
��� wsadmin ���� updatePropertyConfig �� $AdminTask

updatePropertyConfig {-clusterName cluster_name -propertyFileName

"deployment_manager_profile_root₩BusinessSpace₩cluster_name

₩mm.runtime.prof₩config₩ConfigService.properties"

-prefix "Mashups_"} 	 	��� $AdminConfig save	 	�����.

3. Deployment Manager	 �� ������.

�� � �� �� ��

���� 	� � 	� �� ����� �� 
���. �� ��� �� �� 



� �� �	 � 
���. ��� �� ��� 
� �	�� �	 �� �����

�����.

���� 	�

� ����� �� �� ��� �	 �	� ����.

����

1. � �� �� �� � �� ���� �� �� ��	 ������. � �

� � ��� ���� ��	 	�� ���� � �� 
���.

2. �
 ����� �� ��	 �� �� ���� ������.

�

��� �� ���� - ���� � ����� 	��

��� �� WebSphere Business Integration Adapter�� ����. SCA(Service

Component Architecture)� SCA ����	 �		� �� ����� �� ��

��. �� 
��� ���
 � � �� ����� �� 	 � WebSphere

Adapter	 �� � �� EIS(B)� �����. �� ��� ���
� �� ���


� ���	 ���� SCA �����.
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��� ���� �� ���� ����. � �� ���
(� �� � �� ��

��� � ���
)� SecurityIdentity 
��	 ���� �� ���
	 ��� �


���. � ���� SCA� � ���
�� �� ���
� �� ���
	 �

���. � ���
� ��� ��� SecurityPermission 
��	 ���� ��

��.

���� � ��� ��

� ������ � ��� ����
� WebSphere Process Server ���
	 �

���. �� ���� �� EIS� ���� �� WebSphere Process Server �

�� �	 ���
	 	
��.

HTTP �� �� �� WS-Security ��� ���� � ��� ����
	 SSL �

���
� ��� � 
���. ����
� ���� SecurityPermission 
���

	� ��� ��� �����. ����
� WebSphere Process Server ���� �

��� SSL �� WS-Security	 ���� 
�� 
�� � 
����	 ��	�

� 
���. SSL� ��
 ��	 ��	�� 	� WS-Security��� SOAP ��

�� �	 
�	�	� ���� ��	� � 
��� . � ���� ��

WS-Security� �	 �����.

����� � ��� ��
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� ����� �� ��� �� ���, � ��� ����
 �� HTTP ��

��
�� �� � 
���. WebSphere Process Server� ���
(�: BPEL �

��
)� �� � ���	 ����.

��� � ��� �� �� HTTP �� �� �� WS-Security ��� ���

� �� � ���	 SSL ����
� ��� � 
���. LTPACallBackHandler

	 �� ���	� ���� �� RunAs
��� usernameToken� ������.

WebSphere Process Server� �� � ��� ���� WS-Security	 ���� 


�� 
���� � 
��� ��� � 
���.

� ������ - WebSphere Process Server� �� HTTP ��� �

WebSphere Process Server� HTTP� �� � �� �	� ��� �
��.

v HTTP �� ��

v HTTP 	� �	 ��

v HTTPS SSL �	 ����
 ��

�� ������ �
��� ����� � ��	 DMZ(Demilitarized Zone)� �

��	� WebSphere Process Server	 �� �	� �� ���
 � 
���. �

���� ��� ���� � 
��� WebSEAL� ����. �� �	� ��

WebSphere Process Server� 
� ��� 
	� �� �� ��� � 
���.
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