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Uwaga
Przed rozpoczeciem korzystania z niniejszych informacji i opisywanego w nich produktu nalezy zapozna¢ si¢ z ogélnymi informacjami
znajdujacymi sig¢ w sekcji[“Uwagi” na stronie 57

Pierwsza edycja (maj 2006)

To wydanie dotyczy wersji:
WebSphere Application Server Wersja 6.1

oraz wszystkich kolejnych wersji tego produktu, chyba ze w nowym wydaniu zostanie stwierdzone inaczej.
Publikacje mozna zamowi¢ za posrednictwem przedstawiciela handlowego lub lokalnego oddziatu firmy IBM.
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Informacje na temat tego podrecznika

W tej sekcji opisano przeznaczenie, organizacj¢ i konwencje stosowane w niniejszej
publikacji (Podrecznik programowania dla produktu WebSphere Application Server Edge
Components).

Uzytkownicy, dla ktérych jest przeznaczony ten podrecznik

Ten podrecznik opisuje aplikacyjne interfejsy programistyczne (API) dostepne na potrzeby
dostosowywania produktu Edge Components serwera WebSphere Application Server Wersja
6.1. Informacje te sa przeznaczone dla programistow tworzacych aplikacje wtyczek i
wprowadzajacych inne modyfikacje. Korzysta¢ z nich moga réwniez projektanci sieci i
administratorzy systemow w celu uzyskania informacji o mozliwych typach dostosowarn.

Co czytelnik powinien juz wiedzie¢

Korzystanie z informacji zawartych w tym podrgczniku wymaga zrozumienia procedur
programistycznych w jezyku programowania Java lub C, w zaleznosci od tego, jaki interfejs
API bedzie uzywany. Metody i struktury dostgpne w kazdym prezentowanym interfejsie sa
udokumentowane, ale czytelnik musi wiedzie¢, w jaki sposob skonstruowa¢ wtasna aplikacje,
skompilowac ja dla uzywanego systemu, a nastgpnie przetestowac. Dla niektdrych interfejsow
udostepniono kod przyktadowy, ale stanowi on tylko przyktad konstruowania whasne;j
aplikacji.

Konwencje i terminologia uzywane w tym podreczniku

W tej dokumentacji uzyto nastepujacych konwencji drukarskich i konwencji tworzenia

kluczy.
Tabela 1. Konwencje uzywane w tym podreczniku
Konwencja Znaczenie
Pogrubienie W przypadku odwotania do graficznego interfejsu uzytkownika (GUI, graphical user interface)

pogrubienie wskazuje menu, elementy menu, etykiety, przyciski, ikony i foldery. Moze takze
zosta¢ uzyte do wyrdznienia nazw komend, ktore w przeciwnym razie moglyby zosta¢ pomylone
z otaczajacym tekstem.

Czcionka o statej szerokosci

Wskazuje tekst, ktory nalezy wprowadzi¢ w wierszu komend. Za pomoca czcionki o stalej
szerokoS$ci oznaczono réwniez tekst ekranowy, przyktady kodu oraz cytaty z plikow.

Kursywa Wskazuje wartosci zmiennych, ktore nalezy udostepnic¢ (na przyktad dla zmiennej fileName
nalezy poda¢ nazwe pliku). Kursywy uzyto rowniez jako wyrdznienia oraz oznaczono za jej
pomoca tytuly podrecznikow.

Ctrl-x Gdzie x to nazwa klawisza. Wskazuje kombinacj¢ klawiszy control-znak. Na przyktad Ctrl-c
oznacza koniecznos¢ przytrzymania wcisnigtego klawisza Ctrl i naci$nigcia klawisza c.

Return Odwotuje si¢ do klawisza oznaczonego wyrazem Return, wyrazem Enter lub strzatka w lewo.

% Reprezentuje zachete powloki komend powloki systemow Linux i UNIX dla komendy, ktora nie
wymaga uprawnien administratora.

# Reprezentuje zachgte powtoki komend systemoéw Linux i UNIX dla komendy, ktora wymaga
uprawnien administratora.

CA Reprezentuje zachgte wiersza komend systemu Windows.
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Tabela 1. Konwencje uzywane w tym podreczniku (kontynuacja)

Konwencja

Znaczenie

Wprowadzanie komend

Jesli w instrukeji napisano “wprowadz” lub “wydaj” komendg, nalezy wpisa¢ komendg i nacisna¢
klawisz Return. Na przyktad instrukcja “Wprowadz komendg Is” oznacza, ze nalezy wpisac Is w
wierszu komend 1 nacisna¢ klawisz Return.

Oznaczaja opcjonalne elementy w opisach sktadni.

{3

Oznaczaja listy, z ktorych nalezy wybra¢ pozycje w opisach sktadni.

Oddziela pozycje na liscie wyboréw oznaczonych za pomoca znakow { } (nawias klamrowy) w
opisach sktadni.

Wielokropki w opisach sktadni wskazuja mozliwos¢ powtdrzenia poprzedniego elementu jeden
lub wigksza liczbe razy. Wielokropki w przyktadach oznaczaja, ze pominigto informacje w celu
zachowania zwiezloSci.

Utatwienia dostepu

Opcje utatwien dostepu pomagaja postugiwac si¢ oprogramowaniem osobom
niepetnosprawnym fizycznie, na przyklad z ograniczeniami w zakresie ruchu lub z wadami
wzroku. Ponizej przedstawiono najwazniejsze opcje utatwien dostgpu produktu WebSphere
Application Server Wersja 6.1:

Korzystajac z oprogramowania lektora ekranowego oraz cyfrowego syntezatora mowy,
mozna ustysze¢ tekst wyswietlany na ekranie. Mozliwe jest takze wprowadzanie danych
oraz poruszanie si¢ po interfejsie uzytkownika za pomoca oprogramowania stuzacego do
rozpoznawania mowy, takiego jak IBM ViaVoice.

Operacje na opcjach mozna przeprowadzac, korzystajac z klawiatury zamiast z myszy.
Do konfigurowania opcji serwera Application Server i administrowania nimi mozna uzy¢
standardowych edytorow tekstu lub interfejsow wiersza komend zamiast udostgpnionych
interfejsow graficznych. Wigcej informacji o ulatwieniach dostgpu do poszczegdlnych
opcji mozna znalez¢ w dokumentacji dotyczacej danej opcji.

Pokrewne dokumenty i serwisy WWW

Pojecia, planowanie i instalowanie produktu Edge Components, GC85-0198-00
Podrecznik administrowania komponentem Buforujqcy serwer proxy, GC31-6920-00
System rownowazenia obciqzenia Podrecznik administrowania, GC31-6921-00
Glowny serwis WWW firmy IBM:

IBM WebSphere Application Server: [www.ibm.com/software/webservers/appserv/

Serwis WWW biblioteki produktu IBM WebSphere Application Server:
|www. ibm.com/software/webservers/appserv/library. htmll

Serwis WWW wsparcia dla produktu IBM WebSphere Application Server:
|www‘ ibm.com/software/webservers/appserv/support.htm

Centrum informacyjne produktu IBM WebSphere Application Server:
|www. ibm.com/software/webservers/appserv/infocenter. htmll

Centrum informacyjne produktu IBM WebSphere Application Server Edge Components:
|www. ibm.com/software/webservers/appserv/ecinfocenter. html]

Jak przesta¢ swoje komentarze

Twoja opinia jest wazna i pomaga dostarczac najbardziej doktadne informacje o najwyzszej
jakosci. Jesli masz komentarze na temat tego podrecznika lub wszelkiej innej dokumentacji
produktu Edge Components serwera WebSphere Application Server:
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Rozdziat 1. Przeglad mozliwosci dostosowywania produktu
Edge Components

Ten podrecznik omawia aplikacyjne interfejsy programistyczne (API) udostgpniane na
potrzeby produktu Edge Components serwera WebSphere Application Server (produkt Edge
Components serwera WebSphere Application Server zawiera komponent Buforujacy serwer
proxy i komponent System rownowazenia obciazenia). Udostgpniono kilka interfejsow, ktore
umozliwiaja administratorom dostosowywanie instalacji w celu modyfikowania sposobu
wspotpracy komponentow Edge Components lub umozliwiania wspotpracy z innymi
systemami oprogramowania.

Wazne: Komponent Buforujacy serwer proxy jest dostgpny we wszystkich instalacjach
komponentow brzegowych, z nastgpujacymi wyjatkami:

* Buforujacy serwer proxy nie jest dostgpny w instalacjach komponentéw brzegowych
dziatajacych na 64-bitowych procesorach Itanium 2 lub AMD Opteron.

* Buforujacy serwer proxy nie jest dostgpny w instalacjach komponentéw brzegowych
produktu System rownowazenia obciazenia dla protokotow IPv4 i IPv6.

Interfejsy API przedstawione w tym dokumencie naleza do kilku kategorii.

Dostosowywanie komponentu Buforujgcy serwer proxy

Komponent Buforujacy serwer proxy ma wbudowanych w sekwencje przetwarzania kilka
interfejséw umozliwiajacych dodanie niestandardowego przetwarzania lub zastapienie
przetwarzania standardowego. Dostosowania, ktore moga by¢ wykonane, obejmuja
modyfikowanie lub rozszerzanie czynnosci takich jak nastgpujace:

* Uwierzytelnianie klienta

* Autoryzacja zadania

* Konwersja adresow URL na $ciezki do plikéw fizycznych
* Obsluga zadan

* Rejestrowanie

* Odpowiadanie na warunki bledu

Niestandardowe aplikacje, nazywane tez wtyczkami komponentu Buforujacy serwer proxy,
wywotywane sa we wstepnie okreslonych punktach sekwencji przetwarzania serwera proxy.

Interfejs API komponentu Buforujacy serwer proxy zostat wykorzystany do
zaimplementowania pewnych funkcji systemu. Na przyktad obstuga protokotu LDAP serwera
proxy zostata zaimplementowana jako wtyczka.

IRozdzia1 2, “Interfejs API komponentu Buforujacy serwer proxy”, na stronie 3| opisuje
szczegdtowo ten interfejs i zawiera kroki stuzace do konfiguracji serwera proxy do
korzystania z programow wtyczek.

Dostosowywanie komponentu System rownowazenia obcigzenia

© Copyright IBM Corp. 2005

System rownowazenia obciazenia mozna dostosowywac poprzez tworzenie wlasnych
doradcow. Doradcy wykonuja pomiary biezacego obciazenia na serwerach. W przypadku
niestandardowego doradcy mozna uzy¢ wiasnej metody pomiaru obciazenia, ktora bedzie
odpowiednia dla systemu uzytkownika. Jest to szczegdlnie wazne w przypadku
niestandardowych systemow serweréw WWW lub systemoéw innych firm.



[Rozdziat 3, “Niestandardowi doradcy”, na stronie 37|zawiera szczegétowe informacje na
temat tworzenia i uzywania niestandardowych doradcoéw. Zawiera tez przyktadowy kod
doradcy.

Znajdowanie kodu przyktadowego

Przyktadowy kod dla tych interfejsow API jest zawarty na dysku CD-ROM o nazwie Edge
Components, w katalogu samples. Dodatkowe przyktady kodu sa dostepne w serwisic WWW
serwera WebSphere Application Server: |www.ibm.com/software/webservers/appserv4
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Rozdziat 2. Interfejs APl komponentu Buforujacy serwer proxy

W tej sekeji omdwiono interfejs API (application programming interface) komponentu
Buforujacy serwer proxy: co to jest, dlaczego jest uzyteczny i w jaki sposob dziata.

Wazne: Komponent Buforujacy serwer proxy jest dostgpny we wszystkich instalacjach

komponentow brzegowych, z nastgpujacymi wyjatkami:

* Buforujacy serwer proxy nie jest dostgpny w instalacjach komponentéw brzegowych
dziatajacych na 64-bitowych procesorach Itanium 2 lub AMD Opteron.

* Buforujacy serwer proxy nie jest dostgpny w instalacjach komponentéw brzegowych
produktu System rownowazenia obciazenia dla protokotow IPv4 i IPv6.

Przeglad funkcji APl komponentu Buforujacy serwer proxy

Ten API to interfejs komponentu Buforujacy serwer proxy, ktory umozliwia rozszerzanie
podstawowych funkcji serwera proxy. Mozliwe jest pisanie rozszerzen (wtyczek) stuzacych
do dostosowanego przetwarzania, w tym:

* Rozszerzenie podstawowej procedury uwierzytelniania lub zastapienie jej procesem
wlasciwym dla serwisu.

* Dodanie procedur obstugi blgdéw w celu sledzenia problemow lub ostrzegania przed
powaznymi bigdami.

* Wykrywanie i $ledzenie informacji pochodzacej od zadajacego klienta, takiej jak
odwotania do serwera i kody agenta uzytkownika.

Interfejs API komponentu Buforujacy serwer proxy ma nastgpujace zalety:
* Efektywnos¢

— Ten interfejs API zostat opracowany specjalnie dla systemu przetwarzania watkowego
uzywanego przez komponent Buforujacy serwer proxy.

* Elastycznos$¢

— Interfejs API zawiera bogaty zestaw wszechstronnych funkc;ji.

— Jego dziatanie nie jest zalezne od platformy ani od jgzyka. Mozna go uruchomi¢ na
wszystkich platformach komponentu Buforujacy serwer proxy, a aplikacje wtyczek
moga by¢ pisane w wigkszosci jezykow programowania obstugiwanych przez te
platformy.

* LatwoS$¢ uzycia

— Proste typy danych sa przekazywane przez referencje, a nie przez wartos$¢ (na przyktad
long *, char *).

— Kazda funkcja ma stala liczbg parametrow.

— Dotaczone sa rowniez powiazania jezyka C.

— Wotyczki nie maja wptywu na przydzielana pamig¢. Aplikacje wtyczek przydzielaja i
zwalniaja pamig¢ niezaleznie od innych procesow komponentu Buforujacy serwer
proxy.

Ogodlna procedura pisania programow interfejsu API
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Przed rozpoczgciem pisania programow wtyczek komponentu Buforujacy serwer proxy
nalezy zrozumie¢ zasadg dziatania serwera proxy. Zachowanie serwera proxy mozna
podzieli¢ na kilka osobnych krokow przetwarzania. Za pomoca tego interfejsu API mozna
dostarcza¢ wlasne, dostosowane funkcje dla kazdego z tych krokéw. Mozna na przyktad



dodac¢ funkcj¢ wykonywana po odczytaniu zadania klienta, ale przed wykonaniem dalszego
przetwarzania. Inna mozliwoscia jest przeprowadzenie specjalnych procedur podczas
uwierzytelniania, a takze po wystaniu zadanego pliku.

Wraz z interfejsem API udostgpniana jest biblioteka predefiniowanych funkcji. Programy
wtyczek moga wywotywac predefiniowane funkcje API w celu nawiazania interakcji z
procesem serwera proxy (na przyktad aby operowac na zadaniach, odczytywac lub zapisywac
nagtowki zadan lub zapisywa¢ dane w dziennikach serwera proxy). Nie nalezy myli¢ tych
funkcji z funkcjami pisanej wtyczki, ktdre sa wywolywane przez serwer proxy. Te
predefiniowane funkcje opisano w sekcji f‘Predeﬁniowane funkcje i makra” na stronie 16l

Aby serwer proxy wywotywat funkcje wtyczki w odpowiednich krokach, nalezy zawrze¢
odpowiednie dyrektywy interfejsu API komponentu Buforujacy serwer proxy w pliku
konfiguracyjnym serwera. Dyrektywy te opisano w sekcji[‘Dyrektywy konﬁguracyjnel
|k0mp0nentu Buforujacy serwer proxy dla krokow interfejsu API” na stronie 22{

W tym dokumencie zawarto:

* Podstawowe wyjasnienia dotyczace krokow zwiazanych z komponentem Buforujacy
serwer proxy, ktore mozna dostosowywa¢ (sekcja[‘Kroki przetwarzania na serwerze’

+ Wytyczne dotyczace pisania wtyczek (sekcja[‘Wytyczne” na stronie 7))

* Prototypy dostosowanych funkcji dla kazdego kroku wykonywanego przez serwer oraz ich
kody powrotu (sekcja|“Prototypy funkcji wtyczki” na stronie 9))

* Definicje predefiniowanych funkcji i makr, ktére mozna wywotaé¢ z poziomu wtyczek, oraz
ich kody powrotu (sekcja[‘Predefiniowane funkcje i makra” na stronie 16)

* Dyrektywy konfiguracyjne interfejsu API komponentu Buforujacy serwer proxy (sekcja
“Dyrektywy konfiguracyjne komponentu Buforujacy serwer proxy dla krokow interfejsul
API” na stronie 22))

Uzywajac tych komponentdéw i procedur, mozna pisa¢ wlasne programy wtyczek komponentu
Buforujacy serwer proxy.

Kroki przetwarzania na serwerze

Podstawowe dziatanie serwera proxy mozna podzieli¢ na kroki na podstawie typu
przetwarzania, ktore serwer wykonuje w czasie danej fazy. Kazdy krok zawiera punkty, w
ktorych moze by¢ uruchomiona okreslona czgs¢ programu. Dodajac dyrektywy interfejsu API
do pliku konfiguracyjnego komponentu Buforujacy serwer proxy (ibmproxy.conf) mozna
wskazag¢, ktora z funkcji wtyczki ma zosta¢ wywotana podczas danego kroku. Mozna
wywota¢ kilka funkcji wtyczki podczas danego kroku przetwarzania, dodajac dla niego kilka
dyrektyw.

Niektore kroki sa czescia procesu przetwarzania zadan przez serwer. Innymi stowy, serwer
proxy wykonuje te kroki za kazdym razem, gdy przetwarza zadanie. Inne kroki sa
wykonywane niezaleznie od przetwarzania zadan, to znaczy serwer wykonuje je niezaleznie
od tego, czy przetwarzane jest zadanie.

Skompilowany program rezyduje w obiekcie wspotuzytkowanym, na przyktad w pliku DLL
lub .so, w zaleznosci od systemu operacyjnego. Wykonujac kolejne kroki przetwarzania
zadania, serwer wywotuje funkcje wtyczki powiazane z poszczegdlnymi krokami do
momentu, gdy jedna z funkcji wskaze, ze zadanie zostato obstuzone. Jesli dla danego kroku
zostanie okreslona wigcej niz jedna funkcja wtyczki, beda one wywotywane w takim
porzadku, w jakim ich dyrektywy wystepuja w pliku konfiguracyjnym.
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Jesli zadanie nie zostanie obstuzone przez funkcje wtyczki (dla danego kroku nie zostata
dodana dyrektywa interfejsu API komponentu Buforujacy serwer proxy lub funkcja wtyczki
zwrdcita dla tego kroku wartos¢ HTTP_NOACTION), serwer wykona akcje domyslna.

Uwaga: Dzieje sig tak dla wszystkich krokéw poza krokiem Ustuga. Ten krok nie ma akcji
domyslne;.

ilustruje kroki wykonywane w procesie serwera proxy oraz porzadek wykonywania
krokow zwiazanych z przetwarzaniem zadan.

Inicjowanie serwera

... Odezytywanie zadania Polnac

od klienta

Przed wyjsciem
I Doradca GC

Thumaczenie nazwy

Autoryzacja »  Uwierzytelnianie

Typ obiektu

Po autoryzacji

I Interfejs CGI
Doradca proxy
Ustuga Plik statyczny (pamieé podreczna

lub system plikow)

... Wysylanie zadania do kolejnego serwera
... Odbieranie odpowiedzi od kolejnego serwera
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Rysunek 1. Schemat blokowy krokow w procesie serwera proxy

Cztery z krokow przedstawionych na diagramie sa wykonywane niezaleznie od przetwarzania
zadan klienta. Sa one zwiazane z dziataniem i konserwacja serwera proxy. Te kroki to:

* Inicjowanie serwera

* Polnoc
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e Doradca GC

e Zakonczenie dzialania serwera

Na ponizszej liscie wyjasniono cel kazdego z krokéw przedstawionych na|Rys. 1 na stronie 5}
Nalezy pamigtac, ze nie wszystkie kroki musza by¢ wywotywane dla okreslonego zadania.

Inicjowanie serwera
Przeprowadza inicjowanie podczas uruchamiania serwera proxy, przed
zaakceptowaniem jakichkolwiek zadan klientow.

Pélnoc Uruchamia wtyczke o pdtnocy (bez kontekstu zadania). Ten krok pokazano w
diagramie osobno, poniewaz nie jest on czgscia procesu przetwarzania zadan. Innymi
stowy, jego wykonywanie jest niezalezne od jakichkolwiek zadan.

Doradca GC
Wptywa na decyzje o czyszczeniu pamigci dotyczace plikow w pamigci podreczne;.
Ten krok pokazano w diagramie osobno, poniewaz nie jest on czgscia procesu
przetwarzania zadan. Innymi stowy, jego wykonywanie jest niezalezne od
jakichkolwiek zadan. Czyszczenie pamigci jest wykonywane, gdy wielko$¢ pamigei
podrecznej osiagnie wartos¢ maksymalna. (Wigcej informacji dotyczacych
czyszczenia pamigei podrecznej zawiera Podrecznik administrowania komponentem
Buforujacy serwer proxy produktu WebSphere Application Server).

Przed wyj$ciem

Przeprowadza przetwarzanie po odczytaniu zadania, lecz przed wykonaniem
jakichkolwiek innych czynnosci.

Jesli krok zwrdci informacje o tym, ze zadanie zostato przetworzone (HTTP_OK),
serwer pominie inne kroki przetwarzania zadania i wykona tylko kroki
Transmogryfikator, Dziennik oraz Po wyjsciu.

Thumaczenie nazwy
Thumaczy $ciezk¢ wirtualna (z adresu URL) na $ciezke fizyczna.

Autoryzacja

Korzysta z przechowywanych elementow zabezpieczen, aby sprawdzi¢ $ciezke
fizyczna pod katem wszelkich zabezpieczen, list ACL oraz innych elementow
kontroli dostepu, a takze generuje nagtdéwki WW W-Authenticate, ktore sa wymagane
do podstawowego uwierzytelniania. Jesli krok ten ma zosta¢ zastapiony funkcja
wtyczki utworzona przez uzytkownika, podczas jej pisania nalezy pamigta¢ o
koniecznosci wygenerowania tych nagtowkow.

Wiecej informacji mozna znalezé w sekcji[‘Uwierzytelnianie i autoryzacja” na)
stronie 33|

Uwierzytelnianie

Dekoduje, weryfikuje i zapisuje elementy zabezpieczen.

Typ obiektu
Znajduje wskazywany przez sciezke obiekt systemu plikow.

Wiicei informacji mozna znalez¢ w sekcji|“Uwierzytelnianie i autoryzacja” nal

Po autoryzacji

Przeprowadza przetwarzanie po autoryzacji i znalezieniu obiektu, lecz przed
spetnieniem zadania.
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Jesli krok zwroci informacje o tym, ze zadanie zostato przetworzone (HTTP_OK),
serwer pominie inne kroki przetwarzania zadania i wykona tylko kroki
Transmogryfikator, Dziennik oraz Po wyjsciu.

Usluga Spetnia zadanie (wysylajac plik, uruchamiajac interfejs CGI itp.)

Doradca proxy
Wplywa na decyzje dotyczace serwera proxy oraz buforowania.

Transmogryfikator
Przyznaje uprawnienia do zapisu dotyczace danych w odpowiedzi wystanej do
klienta.

Dziennik
Umozliwia dostosowane rejestrowanie transakcji.

Blad  Umozliwia utworzenie dostosowanych odpowiedzi na warunki btgdow.
Po wyjsciu
Czysci zasoby przydzielone na potrzeby przetwarzania zadan.

Zakonczenie dzialania serwera
Wykonuje procedurg czyszczaca podczas poprawnego zamknigeia systemu.

Wytyczne

* Podczas pisania programu korzystaj ze sktadni oraz wytycznych udostgpnionych dla
funkcji wtyczki serwera. Kazdej funkcji wtyczki nadaj unikalna nazwe. W razie potrzeby
wywolaj predefiniowane funkcje serwera.

W systemach AIX wymagany jest plik eksportu (na przyktad libmyapp.exp), ktory zawiera
wszystkie funkcje wtyczki. Podczas konsolidacji nalezy takze uwzgledni¢ plik importu
interfejsu API komponentu Buforujacy serwer proxy - libhttpdapi.exp.

W systemach Linux, HP-UX oraz Solaris nalezy podczas konsolidacji uwzglednic¢
biblioteki libhttpdapi oraz libc.

W systemach Windows wymagany jest plik definicji modutow (.def), ktory zawiera
informacje o wszystkich funkcjach wtyczki. Podczas konsolidacji nalezy uwzglednic plik
HTTPDAPILIB.

W definicjach funkcji nalezy uwzglednic¢ plik nagtéwkowy HTAPLh oraz uzy¢ makra
HTTPD_LINKAGE. Makro to gwarantuje, ze wszystkie funkcje beda uzywaly tych
samych konwencji wywolywan.

* Serwer jest uruchamiany w srodowisku wielowatkowym, a zatem wtyczki musza by¢
watkowo bezpieczne. Jesli aplikacja jest wielobiezna, nie nastapi spadek wydajnosci.

» Utrzymuj akcje wykonywane we wtyczkach w zasiggu watku. Nie wykonuj zadnych akcji
w zasiggu procesu (takich jak na przyktad wychodzenie, zmiana ID uzytkownika lub
rejestrowanie procedury obstugi sygnatu).

* Nie uzywaj zmiennych globalnych lub, jesli ich uzycie jest konieczne, chron je za pomoca
semafora wzajemnego wykluczania.

* Pamicgtaj o ustawieniu nagtoéwka Content-Type, jesli do wystania danych z powrotem do
klienta uzywana jest funkcja HTTPD_write().

* Zawsze sprawdzaj kody powrotu i uzywaj przetwarzania warunkowego tam, gdzie jest to
konieczne.

* Skompilyj i skonsoliduj program, odwotujac si¢ do dokumentacji kompilatora w celu
zbudowania obiektu wspotuzytkowanego (na przyktad pliku DLL Iub .so) wymaganego
przez system operacyjny.

Ponizsze komendy kompilowania i konsolidowania nalezy traktowac jako wytyczne.
— System AIX, kompilator IBM CSet++

- Kompilowanie:
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cc_r -c -qdbxextra -qcpluscmt foo.c
- Konsolidowanie:

cc_r -bM:SRE -bnoentry -o 1ibfoo.so foo.o -bI:1ibhttpdapi.exp
-bE:foo.exp

(T¢ komendg zaprezentowano w dwoch wierszach jedynie z uwagi na czytelnosc).
— System HP-UX, pakunek HP C/ANSI C Developer’s Bundle i kompilator HP aC++
- Kompilowanie:
cc -Ae -c +Z +DAportable
- Konsolidowanie:
aCC +Z -mt -c +DAportable
— System Linux, kompilator Gnu Compiler C (GCC) wersja 3.2.X
- Kompilowanie:
gcc -c foo.c
- Konsolidowanie:
1d -G -Bsymbolic -o libfoo.so foo.o -Thttpdapi -Tc
— System Solaris, kompilator Sun Workshop
- Kompilowanie:
cc -mt -Bsymbolic -c foo.c
- Konsolidowanie:
cc -mt -Bsymbolic -G -o Tibfoo.so foo.o -Thttpdapi -1c
— System Windows, kompilator Microsoft Visual C++
- Kompilowanie:
cl /c /MD /DWIN32 foo.c
- Konsolidowanie:
Tink httpdapi.lib foo.obj /def:foo.def /out:foo.d11 /d11
Aby okresli¢ elementy do wyeksportowania, uzyj jednej z ponizszych metod:
— Dodaj definicje _declspec(dllexport) w kodzie zrodtowym.
— Okresl zmienna /EXPORT:entryname w komendzie LIB.
— Utworz plik definicji modutu z instrukcja EXPORTS.

* Dodaj dyrektywy interfejsu API komponentu Buforujacy serwer proxy do pliku
konfiguracyjnego, aby powiaza¢ funkcje wtyczki z odpowiednimi krokami. Dla kazdego
kroku w procesie przetwarzania zadan serwera istnieje osobna dyrektywa. Zatrzymaj i
zrestartuj serwer w celu uwzglednienia nowych dyrektyw.

Uwaga: Komponent Buforujacy serwer proxy nie usuwa z pamigci obiektow
wspotuzytkowanych (plikéw DLL lub .so) nawet podczas restartowania. Nalezy
zatrzymac, a nastgpnie uruchomic serwer, aby zwolni¢ obiekty wspotuzytkowane.

* Doktadnie przetestuj program przed uzyciem go w srodowisku produkcyjnym. Poniewaz
komponent Buforujacy serwer proxy to serwer watkowy, nalezy przeprowadzi¢
doktadniejsze testy niz dla serwera rozwidlajacego. Btedy w programie moga spowodowac
awarig serwera proxy, poniewaz serwer proxy wywotuje ten program bezposrednio, a
zardwno serwer, jak i program sa uruchamiane w tym samym obszarze procesu.

Funkcje wtyczki

Przy pisaniu funkcji programu dla okreslonych krokdéw przetwarzania zadan nalezy uzy¢
sktadni zaprezentowanej w sekcji |“Prototypy funkcji wtyczki” na stronie 9I

Kazda z funkcji musi wypetni¢ parametr kodu powrotu wartoscia, ktora wskazuje jaka akcja
zostata wykonana:
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* Kod HTTP_NOACTION (wartos¢ 0) oznacza, ze nie zostala wykonana zadna istotna
akcja. Jesli zostanie zwrocony ten kod, serwer proxy wykonuje akcje domysina dla tego
kroku.

* Jeden z poprawnych kodéw powrotu HTTP wskazuje, ze funkcja wtyczki obshuzyta krok.
(Liste poprawnych kodéw powrotu mozna znalez¢ w sekcj i|“Kody powrotu HTTP i ich|
|wartos'ci” na stronie 15|). Po otrzymaniu poprawnego kodu powrotu HTTP nie sa
wywotywane zadne inne funkcje wtyczki stuzace do obstuzenia danego kroku zadania.

Prototypy funkcji wtyczki

W prototypach funkcji dla kazdego kroku komponentu Buforujacy serwer proxy pokazano
format, ktorego nalezy uzy¢, oraz wyjasniono typ przetwarzania, ktére mozna za ich pomoca
wykona¢. Nalezy pamigta¢, ze nazwy funkcji nie sa predefiniowane. Funkcjom nalezy nada¢
unikalne nazwy. Mozna stosowa¢ wlasne konwencje nazewnictwa. W tym dokumencie dla
utatwienia uzyto nazw odpowiadajacych krokom przetwarzania serwera.

W kazdej funkcji wtyczki mozna uzywac okreslonych predefiniowanych funkcji API.
Niektore predefiniowane funkcje nie sa poprawne dla wszystkich krokéw. Ponizsze
predefiniowane funkcje API moga by¢ poprawnie wywotane z poziomu wszystkich funkcji
wtyczki:

e HTTPD_set

e HTTPD_extract

* httpd_setvar

* httpd_getvar

* funkcje HTTPD_log*

Dodatkowe poprawne i niepoprawne funkcje API zostaty podane w opisach prototypow
funkcji.

Wartos¢ parametru handle wystanego do funkcji mozna przekazaé¢ do predefiniowanej funkcji
jako pierwszy argument. Predefiniowane funkcje API opisano w sekcji

{funkcje i makra” na stronie 16}

Inicjowanie serwera

void HTTPD_LINKAGE ServerInitFunction (
unsigned char *xhandle,
unsigned long *major_version,
unsigned long *minor_version,
long *return_code

)

A function defined for this step is called once when your module is loaded during
server initialization. It is your opportunity to perform initialization before any
requests have been accepted.

Although all server initialization functions are called, a error return code from a
function in this step causes the server to ignore all other functions configured in the
same module as the function that returned the error code. (That is, any other
functions contained in the same shared object as the function that returned the error
are not called.)

The version parameters contain the serwer proxy’s version number; these are
supplied by the Buforujacy serwer proxy.

PreExit
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void HTTPD_LINKAGE PreExitFunction (
unsigned char *xhandle,
long *return_code

)

A function defined for this step is called for each request after the request has been
read but before any processing has occurred. A plug-in at this step can be used to
access the client’s request before it is processed by the Buforujacy serwer proxy.

Valid return codes for the preExit function are the following:

* 0 (HTTP_NOACTION)

* 200 (HTTP_OK)

* HTTP errors in the 4xx or Sxx series (for example, 404, HTTP_NOT_FOUND)

Other return codes must not be used.

If this function returns HTTP_OK, the serwer proxy assumes that the request has
been handled. All subsequent request processing steps are bypassed, and only the
response steps (Transmogrifier, Log, and PostExit) are performed.

All predefined API functions are valid during this step.

Midnight

void HTTPD_LINKAGE MidnightFunction (
unsigned char xhandle,
long *return_code

)

A function defined for this step runs daily at midnight and contains no request
context. For example, it can be used to invoke a child process to analyze logs. (Note
that extensive processing during this step can interfere with logging.)

Authentication

void HTTPD_LINKAGE AuthenticationFunction (
unsigned char *xhandle,
long *return_code

)

A function defined for this step is called for each request based on the request’s
authentication scheme. This function can be used to customize verification of the
security tokens that are sent with a request.

Thumaczenie nazwy

void HTTPD_LINKAGE NameTransFunction (
unsigned char *xhandle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego zadania. Mozna
okresli¢ szablon URL w dyrektywie pliku konfiguracyjnego, jesli funkcja wtyczki
ma by¢ wywotywana tylko dla zadan zgodnych z szablonem. Krok Thumaczenie
nazwy jest wykonywany przed przetworzeniem zadania i udostgpnia mechanizm
odwzorowania adresow URL na obiekty, takie jak nazwy plikow.

Autoryzacja

void HTTPD_LINKAGE AuthorizationFunction (
unsigned char *handle,
long *return_code

)
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Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego zadania. Mozna
okresli¢ szablon URL w dyrektywie pliku konfiguracyjnego, jesli funkcja wtyczki
ma by¢ wywoltywana tylko dla zadan zgodnych z szablonem. Krok Autoryzacja jest
wykonywany przed przetworzeniem zadania i mozna go uzy¢ w celu sprawdzenia,
czy mozliwe jest zwrocenie zidentyfikowanego obiektu do klienta. W przypadku
przeprowadzania podstawowego uwierzytelniania nalezy wygenerowa¢ wymagane
nagtowki WWW-Authenticate.

Typ obiektu

void HTTPD_LINKAGE ObjTypeFunction (
unsigned char xhandle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego zadania. Mozna
okresli¢ szablon URL w dyrektywie pliku konfiguracyjnego, jesli funkcja wtyczki
ma by¢ wywotywana tylko dla zadan zgodnych z szablonem. Krok Typ obiektu jest
wykonywany przed przetworzeniem zadania i mozna go uzy¢ do sprawdzenia, czy
obiekt istnieje, a takze do okreslenia typu obiektu.

Po autoryzacji

Usluga

void HTTPD_LINKAGE PostAuthFunction (
unsigned char *xhandle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana po autoryzacji zadania, lecz
przed rozpoczeciem przetwarzania. Jesli ta funkcja zwroci kod HTTP_OK, serwer
proxy przyjmuje, ze zadanie zostato obstuzone. Wszystkie kolejne kroki zostana
pominigte z wyjatkiem krokéw odpowiedzi (Transmogryfikator, Dziennik i Po

wyjsciu).

Wszystkie predefiniowane funkcje serwera sa poprawne w tym kroku.

void HTTPD_LINKAGE ServiceFunction (
unsigned char *xhandle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego zadania. Mozna
okresli¢ szablon URL w dyrektywie pliku konfiguracyjnego, jesli funkcja wtyczki
ma by¢ wywotywana tylko dla zadan zgodnych z szablonem. W kroku Ustuga
zadanie jest spelniane, jesli nie zostato ono spetnione w krokach Przed wyjsciem lub
Po autoryzacji.

Wszystkie predefiniowane funkcje serwera sa poprawne w tym kroku.

Informacje na temat konfigurowania funkcji Ustuga w taki sposob, aby byta
wykonywana na podstawie metody HTTP, a nie na podstawie adresu URL, mozna
znalez¢ w opisie dyrektywy Enable w publikacji Podrecznik administrowania
komponentem Buforujqcy serwer proxy produktu WebSphere Application Server.

Transmogryfikator

Funkcji wywotywanych w tym kroku procesu mozna uzywac do filtrowania danych
odpowiedzi jako strumienia. W tym kroku kolejno wywolywane sa cztery funkcje
wtyczki. Kazda z nich dziata jako segment potoku, ktorym przeptywaja dane.
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Oznacza to, ze udostepnione przez uzytkownika funkcje otworz, zapisz, zamknij oraz
blad sa wywolywane dla kazdego zadania (w tym porzadku). Kazda funkcja kolejno
przetwarza ten sam strumien danych.

Dla tego kroku nalezy zaimplementowac¢ nastgpujace cztery funkcje. (Nazwy funkcji
nie musza by¢ zgodne z podanymi).
e Otworz
void * HTTPD_LINKAGE openFunction (
unsigned char *handle,
Tong *return_code
)
Funkcja otwierania przeprowadza inicjowanie (na przyktad przydzielanie buforu)
wymagane do przetworzenia danych z danego strumienia. Kazdy kod powrotu z
wyjatkiem HTTP_OK powoduje przerwanie dziatania filtru (funkcje zapisu i
zamykania nie sa wywotywane). Funkcja moze zwrdci¢ pusty wskaznik,
umozliwiajac przydzielenie obszaru dla struktury i przekazanie wskaznika z
powrotem w parametrze correlator kolejnych funkcji.

e Zapisz

void HTTPD_LINKAGE writeFunction (
unsigned char xhandle,
unsigned char =*data, /* dane odpowiedzi wystane przez
serwer zrodtowy =/
unsigned long *Tength, /% dtugo$¢ danych odpowiedzi */
void *correlator, /* wskaznik zwrécony przez
funkcje otwierania */
Tong *return_code
)
Funkcja zapisu przetwarza dane i moze wywotywac predefiniowana funkcje
serwera HTTPD_write() z nowymi lub zmienionymi danymi. Wtyczka nie moze
probowa¢ zwolni¢ buforu przekazanego do niej, ani oczekiwac, ze serwer zwolni
otrzymany bufor.

Nawet jesli dane nie zostana zmienione podczas wykonywania funkcji zapisu,
nalezy wywota¢ funkcje HTTPD_write() w ramach funkcji otwierania, zapisu lub
zamykania w celu przekazania danych odpowiedzi do klienta. Argument
correlator to wskaznik buforu danych, ktory zostat zwrocony w procedurze
otwierania.

e Zamknij

void HTTPD_LINKAGE closeFunction (

unsigned char *xhandle,

void *correlator,

long *return_code

)
Funkcja zamykania przeprowadza akcje procedury czyszczacej (na przyktad
oprdznianie lub zwalnianie buforu korelatora) wymagane do zakonczenia
przetwarzania danych strumienia. Argument correlator to wskaznik buforu
danych, ktory zostat zwrécony w procedurze otwierania.

* Blad

void HTTPD_LINKAGE errorFunction (

unsigned char xhandle,

void *correlator,

long *return_code

)
Funkcja bledu umozliwia przeprowadzenie akcji procedury czyszczacej, takich jak
oprdznianie lub zwalnianie buforowanych danych (lub obu) przed wystaniem
strony bledu. W tym miejscu wywolywane sa funkcje otwierania, zapisu i
zamykania w celu przetworzenia strony btgdu. Argument correlator to wskaznik
buforu danych, ktory zostat zwrdcony w procedurze otwierania.
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Uwagi:

Piszac wtyczke dla kroku Transmogryfikator, nalezy wywota¢ funkcje
HTTPD_open(), HTTPD_write() oraz HTTPD_close() w zasiggu funkcji
otwierania, zapisu i zamykania. Funkcje HTTPD_write() mozna wywota¢ dopiero
po wywotaniu funkcji HTTPD_open(). Zadaniem tych predefiniowanych funkcji
jest przekazanie sterowania serwerowi, aby mozliwe byto wywotanie kolejnej
funkcji.

Wywotanie funkcji HTTPD_* jest konieczne do poprawnego dziatania kroku
Transmogryfikator oraz serwera. Na przyklad jesli funkcje HTTPD_open() i
HTTPD_close() nie zostana wywotane, nagtdwki nie zostana zwrdocone do klienta.

Nalezy pamigtac, ze moga wystapi¢ niepozadane efekty, jesli aplikacje filtrowania
danych nie beda odpowiednio wybidrcze. Istnieje mozliwos¢, ze jesli filtrowanie
strumieni danych nie zostanie poprawnie skonfigurowane, interfejsy CGI nie beda
dziatac, pliki GIF nie beda wyswietlane, a inne strumienie binarne nie beda
zachowywac¢ si¢ w oczekiwany sposob.

Wtyczka nie musi buforowa¢ tresci. Komponent Buforujacy serwer proxy
automatycznie okresla dtugos$¢ tresci.

Funkcje HTTPD_open() mozna wywota¢, gdy sterowanie nagtowkami ma zosta¢
przekazane serwerowi. Jednak jesli konieczne bedzie ustawienie nagldwka w
dalszej czesci programu interfejsu API, funkcje HTTPD_open() mozna wywotaé
dopiero po wywolaniu funkcji zapisu lub zamykania.

Uwaga: Przed wywotaniem funkcji HTTPD_open() nalezy ustawic¢ nagtowki za
pomoca funkcji HTTPD_set() lub httpd_setvar().

Strumien danych nie zawiera naglowkow. Wtyczki musza uzywac funkcji

ustawiania i wyodregbniania, aby manipulowac nagldéwkami. Funkcja otwierania

wtyczki nie jest wywolywana do momentu odczytania wszystkich nagtowkdow.

Mozna uzywaé wielu wtyczek transmogryfikatora. Sa one wywolywane w
porzadku, w ktorym wystepuja w pliku konfiguracyjnym.

Tranzyt tunelowania SSL nie odbywa si¢ przez wtyczki transmogryfikatora.

Doradca GC
void HTTPD_LINKAGE GCAdvisorFunction (

unsigned char *handle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego pliku
znajdujacego sie w pamigci podrecznej podczas czyszczenia pamigci. Za pomoca tej
funkcji mozna wptywac na to, ktore pliki sa zachowywane, a ktore sa usuwane.
Wigcej informacji mozna znalezé, przegladajac zmienne GC_*.

Doradca proxy
void HTTPD_LINKAGE ProxyAdvisorFunction (

unsigned char *handle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana podczas obshugiwania
kazdego zadania proxy. Mozna jej uzy¢ na przyktad do ustawienia zmiennej
USE_PROXY.

Dziennik
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void HTTPD_LINKAGE LogFunction (
unsigned char *xhandle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego zadania po jego
przetworzeniu i zakonczeniu komunikacji z klientem. Mozna okresli¢ szablon URL
w dyrektywie pliku konfiguracyjnego, jesli funkcja wtyczki ma by¢ wywolywana
tylko dla zadan zgodnych z szablonem. Ta funkcja jest wywotywana niezaleznie od
tego, czy przetwarzanie zadania zakonczylo si¢ powodzeniem. Jesli wtyczka
dziennika nie ma przestania¢ domyslnego mechanizmu dziennika, nalezy ustawi¢
kod powrotu HTTP_NOACTION zamiast kodu HTTP_OK.

Blad

void HTTPD_LINKAGE ErrorFunction (
unsigned char *handle,
long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego zadania, ktore
si¢ nie powiodto. Mozna okresli¢ szablon URL w dyrektywie pliku
konfiguracyjnego, jesli funkcja wtyczki ma by¢ wywolywana tylko dla zadan,
zgodnych z szablonem, ktére si¢ nie powiodly. Krok Btad umozliwia dostosowanie
odpowiedzi dotyczacej btedu.
Po wyjsciu

void HTTPD_LINKAGE PostExitFunction (

unsigned char *xhandle,

long *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana dla kazdego zadania
niezaleznie od tego, czy zakonczyto si¢ ono powodzeniem. Ten krok umozliwia
wykonanie czynnosci procedury czyszczacej dla zasobéw przydzielonych przez
wtyczke na potrzeby przetworzenia zadania.

Zakonczenie dzialania serwera

void HTTPD_LINKAGE ServerTermFunction (
unsigned char *handle,
Tong *return_code

)

Funkcja zdefiniowana dla tego kroku jest wywotywana przy poprawnym zamknigciu
systemu serwera. Umozliwia przeprowadzenie procedury czyszczacej dla zasobow
przydzielonych podczas kroku Inicjowanie serwera. Nie nalezy wywotywac¢ zadnych
funkcji HTTP_* w tym kroku (rezultaty sa nieprzewidywalne). Jesli w pliku
konfiguracyjnym dla kroku Zakonczenie dziatania serwera znajduje si¢ wigcej niz
jedna dyrektywa interfejsu API komponentu Buforujacy serwer proxy, zostanie
wywotana kazda z nich.

Uwaga: Z powodu ograniczenia w kodzie systemu Solaris krok wtyczki
Zakonczenie dziatania serwera nie jest wykonywany, jesli do zakonczenia
dziatania komponentu Buforujacy serwer proxy na platformach Solaris
uzyta zostanie komenda ibmproxy -stop. Wigcej informacji na temat
uruchamiania i zatrzymywania komponentu Buforujacy serwer proxy
zawiera Podrecznik administrowania komponentem Buforujqcy serwer
proxy produktu WebSphere Application Server.
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Kody powrotu HTTP i ich wartosci

Ponizsze kody powrotu sa zgodne ze specyfikacja HTTP 1.1, RFC 2616, opublikowana przez

organizacje World Wide Web Consortium (www.w3.org/pub/WWW/Protocols/). Funkcje

wtyczki musza zwraca¢ jedna z podanych wartosci.

Tabela 2. Kody powrotu HTTP dla funkcji APl komponentu Buforujacy serwer proxy

Wartos¢ Kod powrotu

0 HTTP_NOACTION

100 HTTP_CONTINUE

101 HTTP_SWITCHING_PROTOCOLS
200 HTTP_OK

201 HTTP_CREATED

202 HTTP_ACCEPTED

203 HTTP_NON_AUTHORITATIVE
204 HTTP_NO_CONTENT

205 HTTP_RESET_CONTENT

206 HTTP_PARTIAL_CONTENT

300 HTTP_MULTIPLE_CHOICES

301 HTTP_MOVED_PERMANENTLY
302 HTTP_MOVED_TEMPORARILY
302 HTTP_FOUND

303 HTTP_SEE_OTHER

304 HTTP_NOT_MODIFIED

305 HTTP_USE_PROXY

307 HTTP_TEMPORARY_REDIRECT
400 HTTP_BAD_REQUEST

401 HTTP_UNAUTHORIZED

403 HTTP_FORBIDDEN

404 HTTP_NOT_FOUND

405 HTTP_METHOD_NOT_ALLOWED
406 HTTP_NOT_ACCEPTABLE

407 HTTP_PROXY_UNAUTHORIZED
408 HTTP_REQUEST_TIMEOUT

409 HTTP_CONFLICT

410 HTTP_GONE

411 HTTP_LENGTH_REQUIRED

412 HTTP_PRECONDITION_FAILED
413 HTTP_ENTITY_TOO_LARGE
414 HTTP_URL_TOO_LONG

415 HTTP_BAD_MEDIA_TYPE

416 HTTP_BAD_RANGE

417 HTTP_EXPECTATION_FAILED
500 HTTP_SERVER_ERROR
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Tabela 2. Kody powrotu HTTP dla funkcji APl komponentu Buforujacy serwer
proxy (kontynuacja)

501 HTTP_NOT_IMPLEMENTED

502 HTTP_BAD_GATEWAY

503 HTTP_SERVICE_UNAVAILABLE
504 HTTP_GATEWAY_TIMEOUT

505 HTTP_BAD_VERSION

Predefiniowane funkcje i makra

Predefiniowane funkcje i makra serwera mozna wywotywac z poziomu wlasnych funkcji
wtyczki. Nalezy uzywac ich predefiniowanych nazw oraz formatu opisanego ponizej. W
opisach parametrow litery we wskazuja parametr wejscia, litery wy parametr wyjscia,
natomiast litery we/wy wskazuja, ze parametr jest zarowno parametrem wejscia, jak i
wyjscia.

Kazda z tych funkcji zwraca jeden z kodéw powrotu HTTPD w zaleznosci od tego, czy
zadanie zakonczy si¢ powodzeniem. Kody te opisano w sekcji
[predefiniowanych funkcji i makr” na stronie 21}

Podczas wywotywania tych funkcji jako pierwszego parametru nalezy uzy¢ uchwytu wtyczki.
W innym przypadku funkcja zwrdci kod btedu HTTPD_PARAMETER_ERROR. Wartos¢
NULL nie jest akceptowana jako poprawny uchwyt.

HTTPD_authenticate()
Uwierzytelnia ID uzytkownika Iub hasto albo zarowno ID uzytkownika, jak i hasto.
Poprawna tylko dla krokow Przed wyjsciem, Uwierzytelnianie, Autoryzacja i Po

autoryzacji.

void HTTPD_LINKAGE HTTPD_ authenticate (
unsigned char xhandle, /* we; uchwyt =/
Tong *return_code /* wy; kod powrotu */
)

HTTPD_cacheable_url()
Sprawdza, czy mozna buforowac okreslona tres¢ URL zgodnie ze standardami
komponentu Buforujacy serwer proxy.

void HTTPD_LINKAGE HTTPD cacheable_url (

unsigned char *handle, /* we; uchwyt =/

unsigned char =*url, /* we; adres URL do sprawdzenia */
unsigned char *req_method, /* we; metoda zadania dla adresu URL */
long *retval /* wy; kod powrotu */

)

Zwroécona wartos¢ HTTPD_SUCCESS wskazuje, ze mozna buforowac tres¢ URL,
natomiast warto§¢ HTTPD_FAILURE wskazuje, Ze nie jest to mozliwe. Dla tej
funkcji mozliwy jest takze kod powrotu HTTPD_INTERNAL_ERROR.

HTTPD_close()
(Poprawna tylko w kroku Transmogryfikator). Przekazuje sterowanie kolejne;j
procedurze zamykania na stosie strumienia. Nalezy ja wywota¢ z funkcji otwierania,
zapisu lub zamykania kroku Transmogryfikator po zakonczeniu przetwarzania. Ta
funkcja informuje serwer proxy, ze odpowiedz zostata przetworzona oraz ze krok
Transmogryfikator zostat zakonczony.

void HTTPD_LINKAGE HTTPD close (

unsigned char xhandle, /* we; uchwyt =/
Tong *return_code /* wy; kod powrotu */
)
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HTTPD_exec()

Wywotuje skrypt w celu spetnienia tego zadania. Poprawna w krokach Przed
wyjsciem, Ustuga, Po autoryzacji oraz Btad.
void HTTPD LINKAGE HTTPD exec (

unsigned char *handle, /* we; uchwyt =/
unsigned char *name, /* we; nazwa skryptu do uruchomienia */
unsigned Tong *name_length, /* we; dYugoS¢ nazwy */
Tong *return_code /* wy; kod powrotu */
)

HTTPD_extract()

Wyodrgbnia warto§¢ zmiennej powiazanej z tym zadaniem. Poprawne zmienne dla
parametru name sa takie same, jak te uzywane w interfejsie CGI. Wigcej informacji
mozna znalez¢ w sekcji f‘Zmienne” na stronie ZSI Mimo ze ta funkcja jest poprawna
we wszystkich krokach, to niektore zmienne moga nie by¢ poprawne w niektérych
krokach.
void HTTPD_LINKAGE HTTPD_ extract (

unsigned char xhandle, /* we; uchwyt =/

unsigned char =*name, /* we; nazwa zmiennej do

wyodrebnienia */
unsigned long *name_length, /* we; d¥ugoS¢ nazwy */

unsigned char =*value, /* wy; bufor, w ktoérym nalezy umieScic
wartosc =/

unsigned long *value_length, /* we/wy; wielkoS¢ buforu =/

Tong *return_code /* wy; kod powrotu */

)

Zwrocenie przez t¢ funkcje kodu HTTPD_BUFFER_TOO_SMALL oznacza, ze
zadana wielkos¢ buforu nie byta wystarczajaca dla wyodrebnionej wartosci. W takim
przypadku funkcja nie uzyje tego buforu, lecz nada parametrowi value_length
warto$¢ wielko$ci buforu, ktdra jest konieczna do pomysinego wyodregbnienia tej
wartos$ci. Nalezy ponowi¢ ekstrakcje, uzywajac buforu, ktory jest nie mniejszy niz
zwrocona warto$¢ value_length.

Uwaga: Jesli wyodrgbniana zmienna dotyczy nagtowka HTTP, funkcja
HTTPD_extract() wyodrgbni tylko pierwsze zgodne wystapienie, nawet
jesli zadanie zawiera wiele nagtowkow o tej samej nazwie. Zamiast funkcji
HTTPD_extract() mozna uzy¢ funkcji httpd_getvar(), ktora ma rowniez
inne zalety. Wigcej informacji mozna znalez¢ w sekcji

HTTPD_file()

Wysyla plik w celu spetnienia zadania. Poprawna tylko w krokach Przed wyjsciem,
Ustuga, Blad, Po autoryzacji oraz Transmogryfikator.

void HTTPD_LINKAGE HTTPD file (

unsigned char *handle, /* we; uchwyt =/

unsigned char *name, /* we; nazwa pliku do wystania */
unsigned long *name_Tlength, /* we; dtugoSc nazwy */

Tong *return_code /* wy; kod powrotu */

)

httpd_getvar()

Funkcja podobna do funkcji HTTPD_extract(), lecz tatwiejsza w uzyciu, poniewaz
uzytkownik nie musi okresla¢ dlugosci argumentow.
const unsigned char * /* wy; wartoSc zmiennej =*/

HTTPD_LINKAGE
httpd_getvar(

unsigned char *handle, /* we; uchwyt =/
unsigned char *name, /* we; nazwa zmiennej */
unsigned Tong *n /* we; liczba indeksu tablicy

zawierajacej nagtowek */

)
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Indeks tablicy zawierajacej nagtowek zaczyna si¢ od cyfry 0. Aby pobrac pierwszy
element tablicy, nalezy uzy¢ w parametrze n wartosci 0, natomiast aby uzyskac piaty
element, nalezy uzy¢ wartosci 4.

Uwaga: Nie nalezy usuwac ani zmieniac tresci zwroconej wartosci. Zwrocony
fancuch jest zakonczony znakiem o kodzie zero.

HTTPD_log_access()
Zapisuje tancuch w dzienniku dostepu serwera.
void HTTPD_LINKAGE HTTPD_log_access (

unsigned char *xhandle, /* we; uchwyt =/

unsigned char *value, /* we; dane do zapisania */
unsigned long *value_length, /* we; dtugosS¢ danych */
Tong *return_code /* wy; kod powrotu x/

)

Nalezy pamigta¢, ze symbole zmiany znaczenia nie sa wymagane przy zapisywaniu
symbolu procentdw (%) w dziennikach dostepu serwera.

HTTPD_log_error()
Zapisuje tancuch w dzienniku bledow serwera.
void HTTPD_LINKAGE HTTPD log_error (

unsigned char xhandle, /* we; uchwyt =/

unsigned char *value, /* we; dane do zapisania */
unsigned long *value_length, /* we; dtugos¢ danych */
Tong *return_code /* wy; kod powrotu */

)

Nalezy pamigta¢, ze symbole zmiany znaczenia nie sa wymagane przy zapisywaniu
symbolu procentéw (%) w dziennikach btgdow serwera.

HTTPD_log_event()
Zapisuje tancuch w dzienniku zdarzen serwera.
void HTTPD_LINKAGE HTTPD_ log_event (

unsigned char *handle, /* we; uchwyt */

unsigned char *value, /* we; dane do zapisania */
unsigned long *value_length, /* we; dtugoS¢ danych */
Tong *return_code /* wy; kod powrotu =/

)

Nalezy pamigtac, ze symbole zmiany znaczenia nie sa wymagane przy zapisywaniu
symbolu procentéw (%) w dziennikach zdarzen serwera.

HTTPD_log_trace()
Zapisuje tancuch w dzienniku $ledzenia serwera.
void HTTPD_LINKAGE HTTPD log_trace (

unsigned char xhandle, /* we; uchwyt =/

unsigned char *value, /* we; dane do zapisania */
unsigned long *value_length, /* we; dtugoSc danych */
Tong *return_code /* wy; kod powrotu */

)

Nalezy pamigtac, ze symbole zmiany znaczenia nie sa wymagane przy zapisywaniu
symbolu procentow (%) w dziennikach §ledzenia serwera.

HTTPD_open()
(Poprawna tylko w kroku Transmogryfikator). Przekazuje sterowanie kolejne;j
procedurze na stosie strumienia. Nalezy ja wywolac¢ z poziomu funkcji otwierania,
zapisu lub zamykania kroku Transmogryfikator po ustawieniu potrzebnych
nagtowkow, gdy mozna rozpoczaé procedurg zapisu.
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void HTTPD_LINKAGE HTTPD open (

unsigned char xhandle, /* we; uchwyt =/
Tong *return_code /* wy; kod powrotu */
)

HTTPD_proxy()
Tworzy zadanie proxy. Poprawna w krokach Przed wyjsciem, Ustuga oraz Po
autoryzacji.

Uwaga: Jest to funkcja konczaca. Po jej wykonaniu zadanie jest zakonczone.

void HTTPD_LINKAGE HTTPD proxy (
unsigned char *handle, /* we; uchwyt =/
unsigned char *url_name, /* we; adres URL dla
zadania proxy */
unsigned long *name_length, /* we; dYtugoS¢ adresu URL */

void *request_body, /* we; treS¢ zadania */
unsigned long *body length, /* we; dYugoS¢ tresci =/
Tong *return_code /* wy; kod powrotu */

)

HTTPD_read()
Odczytuje tres¢ zadania klienta. Dla naglowkow nalezy uzy¢ funkcji
HTTPD_extract(). Poprawna tylko w krokach Przed wyjsciem, Autoryzacja, Po
autoryzacji oraz Usluga. Uzyteczna tylko w przypadku zadan PUT lub POST. Te¢
funkcje nalezy wywotywac w petli do momentu zwrécenia kodu HTTPD_EOF.
Jesli dane Zzadanie nie zawiera tresci, funkcja nie powiedzie sig.

void HTTPD_LINKAGE HTTPD read (

unsigned char xhandle, /* we; uchwyt =/

unsigned char =xvalue, /* we; bufor danych */

unsigned long *value_length, /* we/wy; wielkoS¢ buforu
(d*ugosé danych) */

Tong *return_code /* wy; kod powrotu */

)

HTTPD_restart()
Restartuje serwer po przetworzeniu wszystkich aktywnych zadan. Poprawna we
wszystkich krokach z wyjatkiem Inicjowanie serwera, Zakonczenie dziatania
serwera oraz Transmogryfikator.

void HTTPD_LINKAGE HTTPD restart (
Tong *return_code /* wy; kod powrotu */

)
HTTPD_set()
Ustawia warto$¢ zmiennej powiazanej z tym zadaniem. Poprawne zmienne dla

parametru name sa takie same, jak te uzywane w interfejsie CGI. Wigcej informacji
mozna znalez¢ w sekcji ['Zmienne” na stronie 25|

Nalezy pamigtac, ze za pomoca tej funkcji mozna takze tworzy¢ zmienne. Zmienne
te podlegaja konwencjom tworzenia przedrostkow HTTP_ oraz PROXY_, ktore
zostaty opisane w sekcji |“Zmienne” na stronie ZSl Jesli zostanie utworzona zmienna,
ktorej nazwa rozpoczyna si¢ od przedrostka HTTP_, bedzie ona wystana jako
naglowek w odpowiedzi do klienta bez przedrostka HTTP_. Na przyktad aby
ustawi¢ nagtowek Location, nalezy uzy¢ funkcji HTTPD_set() z nazwa zmiennej
HTTP_LOCATION. Zmienne z przedrostkiem PROXY__sa wysylane jako naglowki
zadania do serwera tre$ci. Zmienne utworzone z przedrostkiem CGL_sa
przekazywane do programow CGI.

Mimo ze ta funkcja jest poprawna we wszystkich krokach, to niektore zmienne moga
nie by¢ poprawne w niektorych krokach.
void HTTPD_LINKAGE HTTPD set (

unsigned char *handle, /* we; uchwyt */
unsigned char *name, /* we; nazwa wartoSci do ustawienia */
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unsigned long *name_length, /* we; dYugo$C nazwy */

unsigned char *value, /* we; bufor z wartoScig */
unsigned long *value_length, /* we; dYtugo$C wartosci =/
Tong *return_code /* wy; kod powrotu =/

)

Uwaga: Aby ustawi¢ warto$¢ zmiennej bez koniecznosci okreslania buforu i
dhugosci, mozna uzy¢ funkcji httpd_setvar(). Wigcej informacji mozna
znalez¢ w sekcji

httpd_setvar()

Funkcja podobna do funkcji HTTPD_set(), lecz tatwiejsza w uzyciu, poniewaz
uzytkownik nie musi okresla¢ dlugosci argumentow.

Tong /* wy; kod powrotu */

HTTPD LINKAGE  httpd setvar (
unsigned char *handle, /* we; uchwyt =/
unsigned char *name, /* we; nazwa zmiennej */
unsigned char =*value, /* we; nowa wartoSc =/
unsigned Tong *addHdr /* we; dodawanie lub

zastepowanie nagtowka */

)

Parametr addHdr moze przyjac cztery wartosci:

e HTTPD_SETVAR_REPLACE — Zastepuje wszystkie wystapienia zmiennej
nagtowka nowa wartoscia.

* HTTPD_SETVAR_REPLACE_ADD — Jesli zmienna naglowka istnieje,
zastepuje jej pierwsze wystapienie nowa wartoscia. Jesli zmienna nie istnieje,
dodaje nowa wartos¢ do nagltdéwkow.

e HTTPD_SETVAR_ADD — Dodaje t¢ wartos¢ do nagtdéwkow.

« HTTPD_SETVAR_REMOVE_ALL — Usuwa wszystkie wystapienia tej
zmiennej naglowka.

Wartosci te zostaly zdefiniowane w pliku nagtéwkéw HTAPLh.

httpd_variant_insert()

Wprowadza wariant do pamigci podrgczne;j.

void HTTPD_LINKAGE httpd variant insert (
unsigned char *xhandle, /* we; uchwyt =/
unsigned char *URI, /* we; identyfikator URI obiektu =/
unsigned char xdimension, /* we; wymiar roznicy */
unsigned char xvariant, /* we; wartoSC wariantu x/
unsigned char *filename, /* we; plik zawierajacy obiekt */
long *return_code /* wy; kod powrotu */

)

Uwagi:

1. Argument dimension odwotuje si¢ do nagtowka, ktorym dany obiekt r6zni si¢ od
identyfikatora URI. W powyzszym przyktadzie mozliwa warto§¢ argumentu
dimension to User-Agent.

2. Argument variant odwoluje si¢ do wartosci nagtdéwka podanego w argumencie
dimension. Jest on r6zny od identyfikatora URI. W powyzszym przyktadzie
mozliwa jest nastgpujaca warto$¢ argumentu variant:

Mozilla 4.0 (compatible; BatBrowser 94.1.2; Bat 0S)

3. Argument filename musi wskazywac kopig nazwy pliku (zakonczona znakiem o
kodzie zero), w ktorym uzytkownik zapisat zmieniona tres¢. Uzytkownik jest
odpowiedzialny za usunigcie pliku. Ta akcja jest bezpieczna po powrocie z tej
funkcji. Plik zawiera tylko tres¢ bez naglowkow.
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4. Przy buforowaniu wariantow serwer aktualizuje nagtowek content-length oraz
dodaje nagldwek Warning: 214. Znaczniki Strong sa usuwane.

httpd_variant_lookup()

Okresla, czy dany wariant istnieje w pamigci podrgezne;j.
void HTTPD_LINKAGE httpd variant_lookup (

unsigned char =*handle,
unsigned char *URI,
unsigned char *dimension,
unsigned char =*variant,

Tong *return_code);

HTTPD_write()

/* we; uchwyt =/

/* identyfikator URI obiektu =*/
/* we; wymiar roznicy */

/* we; wartoS¢ wariantu */

/* wy; kod powrotu */

Zapisuje tres¢ odpowiedzi. Poprawna w krokach Przed wyjsciem, Ustuga, Blad oraz

Transmogryfikator.

Jesli typ tresci nie zostanie ustawiony przed pierwszym wywotaniem tej funkcji,
serwer zaklada, ze wysylany jest strumien danych CGI.

void HTTPD_LINKAGE HTTPD write (

unsigned char *handle,

unsigned char =*value,

unsigned char xvalue_Tength,
Tong *return_code);

/* we; uchwyt =/

/* we; dane do wystania */
/% we; dtugoSc danych */
/* wy; kod powrotu */

Uwaga: Informacje o naglowkach odpowiedzi mozna znalez¢ w sekcji

Uwaga: Po powrocie z funkcji HTTPD_* mozna bezpiecznie zwolni¢ pamig¢ uzywana przez

te funkcje.

Kody powrotu z predefiniowanych funkcji i makr
Serwer ustawi parametr kodu powrotu na jedna z ponizszych wartosci w zaleznosci od tego,

czy zadanie zakonczylo si¢ powodzeniem:

Tabela 3. Kody powrotu

Wartos¢ | Kod statusu Wyjas$nienie

-1 HTTPD_UNSUPPORTED Funkcja nie jest obslugiwana.

0 HTTPD_SUCCESS Funkcja zostata wykonana pomyslnie i pola
wyjsciowe sa poprawne.

1 HTTPD_FAILURE Funkcja nie powiodta sig.

2 HTTPD_INTERNAL_ERROR Napotkano blad wewnetrzny i nie mozna
kontynuowac¢ przetwarzania tego zadania.

3 HTTPD_PARAMETER_ERROR Przekazano jeden lub wigksza liczbe
niepoprawnych parametrow.

4 HTTPD_STATE_CHECK Funkcja nie jest poprawna w tym kroku
przetwarzania.

5 HTTPD_READ_ONLY (Zwracany tylko przez funkcje HTTPD_set i
httpd_setvar). Zmienna tylko do odczytu, nie
moze by¢ ustawiana przez wtyczke.

6 HTTPD_BUFFER_TOO_SMALL (Zwracany przez funkcje HTTPD_set,
httpd_setvar oraz HTTPD_read). Udostgpniony
bufor jest za maly.

7 HTTPD_AUTHENTICATE_FAILED (Zwracany tylko przez funkcje
HTTPD_authenticate). Uwierzytelnianie nie
powiodto sig. Aby uzyska¢ wigcej informacji,
nalezy sprawdzi¢ zmienne HTTP_RESPONSE i
HTTP_REASON.
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Tabela 3. Kody powrotu (kontynuacja)

Wartos¢ | Kod statusu Wyjasnienie

8 HTTPD_EOF (Zwracany tylko przez funkcje HTTPD_read).
Wskazuje koniec tresci zadania.

9 HTTPD_ABORT_REQUEST Zadanie zostalo przerwane, poniewaz klient

udostepnit znacznik obiektu, ktory nie byt
zgodny z warunkiem okreslonym przez zadanie.

10 HTTPD_REQUEST_SERVICED (Zwracany przez funkcj¢ HTTPD_proxy.)
Wywotana funkcja zakonczyta proces
odpowiadania na zadanie.

11 HTTPD_RESPONSE_ALREADY_ Funkcja nie powiodta sig, poniewaz odpowiedz
COMPLETED na to zadanie zostata juz udzielona.
12 HTTPD_WRITE_ONLY Zmienna tylko do zapisu, nie moze by¢

odczytywana przez wtyczke.

Dyrektywy konfiguracyjne komponentu Buforujacy serwer
proxy dla krokéw interfejsu API

Dla kazdego kroku w procesie przetwarzania zadania istnieje dyrektywa konfiguracyjna
stuzaca do okreslania funkcji wtyczki, ktore maja zosta¢ wywotane i wykonane w danym
kroku. Dyrektywy mozna dodawac do pliku konfiguracyjnego serwera (ibmproxy.conf)
recznie edytujac i aktualizujac go, lub uzywajac formularza Przetwarzanie zadan interfejsu
API znajdujacego sig na stronie Konfigurowanie i administrowanie komponentu Buforujacy
Serwer proxy.

Uwagi dotyczace uzywania interfejsu API

* Dyrektywy interfejsu API, z wyjatkiem dyrektyw Service oraz NameTrans, nie musza
wystepowac w pliku konfiguracyjnym w okreslonym porzadku. Nalezy pamigtac, ze
porzadek wpisow dotyczacych danej dyrektywy interfejsu API jest istotny, co opisano w
dalszej czescei tej listy.

* Uwzglednienie wpisu dla kazdego kroku interfejsu API nie jest konieczne. Jesli dla danego
kroku nie ma wtyczki, nalezy pomina¢ odpowiednia dyrektywe. Zostanie uzyte
standardowe przetwarzanie tego kroku.

* Dyrektywy Service i NameTrans dziataja tak, jak inne dyrektywy odwzorowania (na
przyktad dyrektywa Pass) i sa zalezne od swojego potozenia wzgledem innych dyrektyw
odwzorowania w pliku konfiguracyjnym. Na przyklad reguta dla pliku /cgi-bin/foo.so musi
wystepowac przed reguta dla $ciezki /cgi-bin/*.

Oznacza to, ze serwer przetwarza dyrektywy Service, NameTrans, Exec, Fail, Map, Pass,
Proxy, ProxyWAS oraz Redirect w porzadku, w ktorym wystepuja w pliku
konfiguracyjnym. Jesli serwer pomyslnie odwzoruje adres URL na plik, nie czyta ani nie
przetwarza kolejnych dyrektyw. (Dyrektywa Map jest wyjatkiem. Podrecznik
administrowania komponentem Buforujqcy serwer proxy produktu WebSphere Application
Server zawiera petne informacje dotyczace regut odwzorowywania serwera proxy).

* Dla jednego kroku moze istnie¢ wigcej niz jedna dyrektywa konfiguracyjna. Mozna na
przyktad uwzgledni¢ dwie dyrektywy NameTrans, z ktérych kazda wskazuje inna funkcje
wtyczki. Podczas przetwarzania kroku Thumaczenie nazwy serwer przetwarza funkcje
tlhumaczenia nazw w porzadku, w ktorym wystepuja w pliku konfiguracyjnym.

Uwaga: Jesli funkcja wtyczki udostepniana z komponentem Buforujacy serwer proxy
uzywa tej samej dyrektywy interfejsu API co utworzona wtyczka, dyrektywe
utworzonej wtyczki nalezy umiesci¢ po systemowej dyrektywie wtyczki.

* Niektore funkcje wtyczki nie musza by¢ wykonywane dla kazdego zadania:
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— Kilka dyrektyw zawiera maskg URL. Okreslenie maski URL wraz z tymi dyrektywami
powoduje wywolanie aplikacji wtyczki tylko dla zadan, ktorych adresy URL sa zgodne
ze wzorcem. W sekcji[“Dyrektywy interfejsu API i ich sktadnia”|mozna znalezé
informacje dotyczace krokow, w ktérych mozna uzywac¢ masek URL, natomiast w

sekcji [*Zmienne dyrektyw interfejsu API”|znajduja si¢ informacji na temat korzystania

Z tej opcji.

— Okreslenie schematu uwierzytelniania wraz z dyrektywa Authentication wskazuje, ze
wtyczka ma zosta¢ wywotana tylko dla okreslonych typéw uwierzytelniania. Protokot
HTTP obstuguje obecnie tylko uwierzytelnianie podstawowe. Wigcej informacji mozna
znalez¢ w sekcji |“Zmienne dyrektyw interfejsu API”I

» Jesli zaladowanie okreslonej funkcji wtyczki przez serwer nie powiedzie si¢ lub dyrektywa
Serverlnit nie zwroci kodu powrotu OK, nie zostana wywotane zadne inne funkcje danej
skompilowanej wtyczki komponentu Buforujacy serwer proxy. Wykonane do tej pory
etapy przetwarzania wlasciwe dla tej wtyczki zostana zignorowane. Nie ma to wptywu na
inne wtyczki komponentu Buforujacy serwer proxy (oraz ich funkcje) uwzglgdnione w

tych dyrektywach.

Dyrektywy interfejsu APl i ich sktadnia

Dyrektywy pliku konfiguracyjnego musza wystgpowac w pliku ibmproxy.conf w jednym
wierszu, bez odstgpdw innych niz te jawnie okreslone ponizej. Chociaz w niektorych
przyktadach umieszczone zostaly znaczniki tamania wiersza w celu zachowania czytelnosci,
w rzeczywistych dyrektywach w tych miejscach nie moga pojawic si¢ odstepy.

Tabela 4. Dyrektywy interfejsu APl wtyczek komponentu Buforujacy serwer proxy

Serverlnit
PreExit
Authentication
NameTrans
Authorization
ObjectType
PostAuth
Service
Midnight

Transmogrifier

Log

Error
PostExit
ServerTerm
ProxyAdvisor
GCAdvisor

type
/URL
/URL
/URL

/URL

/URL
/URL

/sciezka/plik:nazwa_funkcji tancuch_inicjowania
/sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji
/Sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji
/Sciezka/plik:nazwa_funkcji
/Sciezka/plik:nazwa_funkcji
/Sciezka/plik:nazwa_funkcji

/Sciezka/plik:nazwa_funkcji_otwierania: nazwa_funkcji_zapisu:
nazwa_funkcji_zamykania:funkcja_bledu

/sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji
/sciezka/plik:nazwa_funkcji

Zmienne dyrektyw interfejsu API
Zmienne w dyrektywach maja nastepujace znaczenie:

type Uzywana tylko z dyrektywa Authentication w celu okreslenia, czy funkcja wtyczki
ma zosta¢ wywolana. Poprawne wartosci to:

* Basic — Funkcja wtyczki jest wywotywana tylko dla zadan podstawowego

uwierzytelniania.
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* * — Funkcja wtyczki jest wywolywana dla wszystkich zadan. Protokot HTTP
obstuguje obecnie tylko podstawowe uwierzytelnianie. Dla zadan
uwierzytelniania innego niz podstawowe mozna zwroci¢ kod btedu wskazujacy,
ze ten typ uwierzytelniania nie jest obstugiwany.

URL  Okresla zadania, dla ktérych wywolywana jest funkcja wtyczki. Zadania o adresach
URL, ktore sa zgodne z tym szablonem, spowoduja uzycie funkcji wtyczki.
Specyfikacje adresu URL w tych dyrektywach sa wirtualne (nie zawieraja
protokotu), ale sa poprzedzane ukosnikiem (/). Na przyktad adres
/www.ics.raleigh.ibm.com jest poprawny, lecz http://www.ics.raleigh.ibm.com nie.
Te warto$¢ mozna okresli¢ jako konkretny adres URL lub jako szablon.

* Konkretny adres URL — Funkcja wtyczki jest wywotywana tylko dla tego
konkretnego adresu URL.

* Szablon URL — Funkcja wtyczki jest wywotywana dla wszystkich adresow URL
zgodnych z szablonem. Szablony moga zawiera¢ znak zastgpczy * 1 moga by¢
okreslane w formie /URL* lub /* lub *.

Uwaga: Szablon URL jest wymagany dla dyrektywy Service, jesli ma nastapi¢
thumaczenie $ciezki.
Sciezka/plik
Pelna nazwa pliku skompilowanego programu.

nazwa_funkcji
Nazwa nadana funkcji wtyczki w programie.

Dyrektywa Service wymaga podania znaku gwiazdki (*) po nazwie funkcji, aby
mozliwy byt dostep do informacji o $ciezce.

lancuch_inicjowania
Ta opcjonalna czes¢ dyrektywy Serverlnit moze zawiera¢ dowolny tekst, ktory ma
zosta¢ przekazany do funkcji wtyczki. Aby wyodrebni¢ tekst ze zmienne;j
INIT_STRING, nalezy uzy¢ funkcji httpd_getvar().

Wigcej informacji dotyczacych dyrektyw, w tym opisy sktadni, zawiera Podrecznik
administrowania komponentem Buforujqcy serwer proxy produktu WebSphere Application
Server.

Kompatybilno$¢ z innymi interfejsami API

Interfejs API komponentu Buforujacy serwer proxy jest kompatybilny wstecz z interfejsami
ICAPI i GWAPI do wersji 4.6.1.

Przenoszenie programow CGl

Aby przenies¢ aplikacje CGI napisane w jezyku C tak, aby uzywaty interfejsu API
komponentu Buforujacy serwer proxy, nalezy skorzysta¢ z ponizszych wytycznych:

» Usun punkt wejscia main() lub zmien jego nazwe tak, aby mozliwe bylo zbudowanie
biblioteki DLL.

* Usun zmienne globalne lub ochron je za pomoca semafora wzajemnego wykluczenia.
* Zmien nastgpujace wywotania w programach:

— Zmien wywotania funkcji printf() dotyczace naglowkow na HTTPD_set() lub
httpd_setvar().

— Zmien wywotania funkcji printf() dotyczace danych na HTTPD_write().

— Zmien wywotania getenv() na HTTPD_extract() lub httpd_getvar(). Nalezy pamicta¢, ze
ta funkcja zwraca nieprzydzielona pamig¢, nalezy wigc zwolni¢ wynik.
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* Pamicgtaj, ze serwer dziata w Srodowisku wielowatkowym i funkcje wtyczki musza byc
watkowo bezpieczne. Jesli funkcje sa wielobiezne, nie nastapi spadek wydajnosci.

* Pamicgtaj o ustawieniu nagtoéwka Content-Type, jesli uzywasz funkcji HTTPD_write() do
wystania danych z powrotem do klienta.

* Doktadnie sprawdz kod w celu znalezienia przeciekow pamigci.

* Zastanow si¢ nad $ciezkami bledow. W przypadku wlasnorgcznego generowania

komunikatoéw o btedach i wysytania ich z powrotem w formie kodu HTML nalezy zwroci¢
kod HTTPD_OK z funkcji ustugi.

Informacje uzupetniajgce dotyczace interfejsu APl komponentu
Buforujacy serwer proxy

Zmienne

Piszac programy z zastosowaniem interfejsu API, mozna uzywa¢ zmiennych komponentu
Buforujacy serwer proxy, ktore udostgpniaja informacje o zdalnym kliencie i systemie
serwera.

Uwagi:

* Nazwy zmiennych zdefiniowanych przez uzytkownika nie moga mie¢ przedrostka
SERVER_. Funkcje API komponentu Buforujacy serwer proxy rezerwuja wszystkie
zmienne z przedrostkiem SERVER_ dla serwera, dlatego zmienne te sa przeznaczone tylko

do odczytu. Dodatkowo dla nagtowkow HTTP zarezerwowane sa rowniez przedrostki
HTTP_i PROXY_.

* Wszystkie nagtowki zadania wysytane przez klienta (takie jak Set-Cookie) sa poprzedzone
przedrostkiem HTTP_, a ich wartosci moga by¢ wyodrebniane. Aby uzyska¢ dostgp do
zmiennych bedacych nagtéwkami zadania, nazwe zmiennej nalezy poprzedzi¢
przedrostkiem HTTP_. Nowe zmienne mozna tworzy¢ przy uzyciu predefiniowanej funkcji
httpd_setvar(). Aby uzyskac szczegdtowe informacje na temat tych nagtowkow, patrz
[“Kody powrotu z predefiniowanych funkcji i makr” na stronie 21}

* Dwa przedrostki zmiennych, HTTP_ oraz PROXY_, sa uzywane do oznaczenia, czy
zmienna dotyczy nagléwka zadania czy tez odpowiedzi. Przedrostek HTTP_ odnosi sig¢ do
zmiennych przekazywanych migdzy klientem a komponentem Buforujacy serwer proxy.
Przedrostek PROXY_ odnosi si¢ do zmiennych przekazywanych migdzy komponentem
Buforujacy serwer proxy a serwerem zrodtowym (lub nastgpnym serwerem w tancuchu
proxy). Zmienne te sa poprawne tylko podczas przetwarzania zadania.

— Woyodrgbnienie zmiennej HTTP_* pozwala uzyskac¢ wartos¢ naglowka umieszczonego
w zadaniu klienta do serwera proxy.

— Ustawienie zmiennej HTTP_* powoduje ustawienie nagtdéwka odpowiedzi wysytanego
z serwera proxy do klienta.

— Wyodrebnienie zmiennej PROXY_* pozwala uzyskac¢ warto$¢ nagtdwka zwroconego z
serwera tresci do serwera proxy.

— Ustawienie zmiennej PROXY_* powoduje ustawienie naglowka zadania wysytanego z
serwera proxy do serwera tresci (lub nastgpnego serwera w tancuchu proxy).

Na IRys. 2 na stronie 26| przedstawiono uzycie tych przedrostkdw w czasie obstugi zadania
klienta przez komponent Buforujacy serwer proxy.
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Ustawianie (PROXY_ )
Wyodrgbnianie (HTTP_ )

Ustawianie (HTTP_ ) Wyodrebnianie (PROXY )

Rysunek 2. Przedrostki zmiennych HTTP_ i PROXY_. Legenda: 1 —Klient 2 — Buforujgcy
serwer proxy 3 — Serwer zrodtowy

* Niektore zmienne sa przeznaczone tylko do odczytu. Zmienne tylko do odczytu
reprezentuja wartosci, ktore mozna wyodrgbni¢ z zadania Iub odpowiedzi i uzy¢ w
predefiniowanej funkcji httpd_getvar(). W przypadku podjgcia proby zmodyfikowania
zmiennej przeznaczonej tylko do odczytu przy uzyciu funkcji httpd_setvar() zwracany jest
kod powrotu HTTPD_READ_ONLY.

* Zmienne nieokreslone jako tylko do odczytu moga by¢ odczytywane i ustawiane przez
predefiniowane funkcje httpd_getvar() i httpd_setvar(). Zmienne te reprezentuja wartosci,
ktére mozna wyodrebnic z zadania lub odpowiedzi, lub wartosci, ktére mozna ustawic¢ lub
utworzy¢ podczas przetwarzania zadania lub odpowiedzi.

Definicje zmiennych

Uwaga: Zmienne nagtéwka nierozpoczynajace sig¢ przedrostkami HTTP_ lub PROXY_ sa
wieloznaczne. Aby unikna¢ niejednoznacznosci, nalezy zawsze uzywac przedrostka
HTTP_ lub PROXY_ przed nazwa zmiennej nagldwka.

ACCEPT_RANGES
Zawiera warto$¢ nagtdwka odpowiedzi Accept-Ranges, ktory okresla, czy serwer
tresci moze odpowiadac na zadania zakresu. Do wyodrgbnienia wartosci nagtowka
wyslanego przez serwer tresci do serwera proxy nalezy uzy¢ zmiennej
PROXY_ACCEPT_RANGES. Do ustawienia wartosci nagldwka wystanego z
serwera proxy do klienta nalezy uzy¢ zmiennej HTTP_ACCEPT_RANGES.

Uwaga: Zmienna ACCEPT_RANGES jest wieloznaczna. Aby wyeliminowac
niejednoznaczno$¢, nalezy uzy¢ zmiennej HTTP_ACCEPT_RANGES lub
PROXY_ACCEPT_RANGES.

ALL_VARIABLES
Tylko do odczytu. Zawiera wszystkie zmienne CGI. Na przyktad:
ACCEPT_RANGES BYTES
CLIENT_ADDR 9.67.84.3

AUTH_STRING
Tylko do odczytu. Jesli serwer obstuguje uwierzytelnianie klienta, ten fancuch
zawiera zdekodowane referencje na potrzeby uwierzytelnienia klienta.

AUTH_TYPE
Tylko do odczytu. Jesli serwer obstuguje uwierzytelnianie klienta i skrypt jest
chroniony, ta zmienna zawiera metodg uzywana do uwierzytelnienia klienta. Na
przyktad: Basic (Podstawowa).

CACHE_HIT
Tylko do odczytu. Okresla, czy zadanie proxy zostato znalezione w pamigci
podrecznej. Zwracane wartosci:

* 0 - Zadanie nie zostato znalezione w pamigci podreczne;.
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* 1 - Zadanie zostalo znalezione w pamieci podreczne;.

CACHE_MISS
Tylko do zapisu. Uzywane do wymuszenia chybienia w pamigci podrgczne;.
Poprawne wartosci to:
* 0 - Nie wymuszaj chybienia w pamigci podrecznej.
* 1 - Wymuszaj chybienie w pamigci podrgcznej.
CACHE_TASK
Tylko do odczytu. Okresla, czy zostata uzyta pamig¢ podrgczna. Zwracane wartosci:
* 0 - Zadanie nie spowodowato uzyskania dostepu do pamieci podrecznej ani jej
aktualizacji.
* 1 - Zadanie zostalo obstuzone przy uzyciu pamieci podrecznej.
e 2- quany obiekt znajdowal si¢ w pamigci podrgcznej, ale nalezato ponownie
sprawdzi¢ jego poprawnosc.
* 3 - Zadany obiekt nie znajdowat si¢ w pamieci podrecznej i prawdopodobnie
zostal dodany.

Zmienna ta moze by¢ uzywana w krokach PostAuthorization, PostExit,
ProxyAdvisor i Log.

CACHE_UPDATE
Tylko do odczytu. Okresla, czy zadanie proxy spowodowalo aktualizacj¢ pamigei
podrecznej. Zwracane wartosci:
* 0 - Pamig¢ podregezna nie byta aktualizowana.

* 1 - Pamig¢ podreczna zostata zaktualizowana.

CLIENT_ADDR lub CLIENTADDR
Tak samo, jak dla zmiennej REMOTE_ADDR.

CLIENTMETHOD
Tak samo, jak dla zmiennej REQUEST_METHOD.

CLIENT_NAME lub CLIENTNAME
Tak samo, jak dla zmiennej REMOTE_HOST.

CLIENT_PROTOCOL lub CLIENTPROTOCOL
Zawiera nazwg i wersje protokotu, ktérego uzywa klient do zgtaszania zadan. Na
przyktad: HTTP/1.1.

CLIENT_RESPONSE_HEADERS
Tylko do odczytu. Zwraca bufor zawierajacy nagtdwki, ktore serwer wysyta do
klienta.

CONNECTIONS
Tylko do odczytu. Zawiera liczbg obstugiwanych potaczen lub liczbg aktywnych
zadan. Na przyktad: 15.

CONTENT_CHARSET
Zestaw znakéw odpowiedzi dla tekstu, na przyktad US ASCII. Zmienna ta
wyodrebniana jest z nagldwka content-charset klienta. Ustawienie tej zmiennej
wplywa na nagléwek content-charset zadania do serwera tresci.

CONTENT_ENCODING
Okresla kodowanie uzywane w dokumencie, na przyktad x-gzip. Zmienna ta
wyodrebniana jest z naglowka content-encoding klienta. Ustawienie tej zmiennej
wptywa na nagtowek content-charset zadania do serwera tresci.
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CONTENT_LENGTH
Ta zmienna wyodrebniana jest z nagtdwka zadania klienta. Ustawienie tej zmienne;j
wplywa na warto$¢ nagtowka zadania do serwera tresci.

Uwaga: Zmienna CONTENT_LENGTH jest wieloznaczna. Aby wyeliminowac
niejednoznacznos¢, nalezy uzywa¢ zmiennych
HTTP_CONTENT_LENGTH i PROXY_CONTENT_LENGTH.

CONTENT_TYPE
Ta zmienna wyodrebniana jest z nagtdéwka zadania klienta. Ustawienie tej zmiennej
wplywa na warto$¢ nagtowka zadania do serwera tresci.

Uwaga: Zmienna CONTENT_TYPE jest wieloznaczna. Aby wyeliminowac
niejednoznacznos¢, nalezy uzywa¢ zmiennych HTTP_CONTENT_TYPE i
PROXY_CONTENT_TYPE.

CONTENT_TYPE_PARAMETERS
Zawiera inne atrybuty MIME oprdcz zestawu znakow. Zmienna ta wyodrebniana jest
z nagldwka zadania klienta. Ustawienie tej zmiennej wptywa na wartos¢ nagtowka
zadania do serwera tresci.

DOCUMENT_URL
Zawiera adres URL. Na przyktad:

http://www.anynet.com/~userk/main.htm

DOCUMENT_URI
Tak samo, jak dla zmiennej DOCUMENT_URL.

DOCUMENT_ROOT
Tylko do odczytu. Zawiera gtdéwna Sciezke do dokumentu zdefiniowana przez reguly
przekazywania.

ERRORINFO
Zawiera kod btedu do okreslenia strony bledu. Na przyktad: blocked.

EXPIRES
Okresla, kiedy dokumenty przechowywane w pamigci podrecznej serwera proxy
traca wazno$¢. Ta zmienna wyodrgbniana jest z naglowka zadania klienta.
Ustawienie tej zmiennej wpltywa na warto$¢ nagtowka zadania do serwera tresci. Na
przyktad:

Mon, 01 Mar 2002 19:41:17 GMT

GATEWAY_INTERFACE
Read-only. Contains the version of the API that the server is using. For example,

ICSAPI/2.0.

GC_BIAS
Write-only. This floating-point value influences the garbage collection decision for
the file being considered for garbage collection. The value entered is multiplied by
the Buforujacy serwer proxy’s quality setting for that file type to determine ranking.
Quality settings range from 0.0 to 0.1 and are defined by the AddType directives in
the proxy configuration file (ibmproxy.conf).

GC_EVALUATION
Write-only. This floating-point value determines whether to remove (0.0) or keep
(1.0) the file being considered for garbage collection. Wartosci miedzy 0.01 1.0 sa
porzadkowane wedtug oceny, to znaczy, ze plik o wartosci GC_EVALUATION
rownej 0.1 ma wigksze szanse na usunigcie, niz plik o wartosci GC_EVALUATION
rownej 0.9.
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GC_EXPIRES
Tylko do odczytu. Okresla liczbg sekund, po uptywie ktorych rozwazany do
czyszczenia pamigci plik utraci waznos¢ w pamigcei podrecznej. Zmienna ta moze
zosta¢ wyodrgbniona tylko przez wtyczke GC Advisor.

GC_FILENAME
Tylko do odczytu. Okresla plik, dla ktorego rozwazane jest podjgcie czyszczenia
pamigci. Zmienna ta moze zosta¢ wyodrebniona tylko przez wtyczke GC Advisor.

GC_FILESIZE
Tylko do odczytu. Okresla wielkos¢ pliku, dla ktérego rozwazane jest podjecie
czyszczenia pamigci. Zmienna ta moze zosta¢ wyodrebniona tylko przez wtyczke
GC Advisor.

GC_LAST_ACCESS
Tylko do odczytu. Okresla, kiedy ostatnio uzyskiwany byt dostep do pliku. Zmienna
ta moze zosta¢ wyodrgbniona tylko przez wtyczke GC Advisor.

GC_LAST_CHECKED
Tylko do odczytu. Okresla, kiedy ostatnio plik byl sprawdzany. Zmienna ta moze
zosta¢ wyodrebniona tylko przez wtyczke GC Advisor.

GC_LOAD_DELAY
Tylko do odczytu. Okresla, ile czasu zajeto pobranie pliku. Zmienna ta moze zostac
wyodrgbniona tylko przez wtyczkg GC Advisor.

HTTP_COOKIE
Podczas odczytu zmienna ta zawiera wartos¢ nagtowka Set-Cookie ustawionego
przez klienta. Moze zosta¢ takze uzyta do ustawienia nowej informacji cookie w
strumieniu odpowiedzi (migdzy serwerem proxy a klientem). Ustawienie tej
zmiennej powoduje utworzenie nowego nagtéwka Set-Cookie w strumieniu zadania
dokumentu bez wzgledu na to, czy istnieja zduplikowane nagtowki.

HTTP_HEADERS
Tylko do odczytu. Uzywana do wyodrgbnienia wszystkich nagtowkow zadania
klienta.

HTTP_REASON
Ustawienie tej zmiennej wplywa na tancuch przyczyny w odpowiedzi HTTP.
Ustawienie jej wptywa takze na tancuch przyczyny w odpowiedzi serwera proxy do
klienta. Wyodrebnienie tej zmiennej zwraca tancuch przyczyny w odpowiedzi z
serwera tresci do serwera proxy.

HTTP_RESPONSE
Ustawienie tej zmiennej wptywa na kod odpowiedzi w odpowiedzi HTTP.
Ustawienie jej wptywa takze na kod statusu w odpowiedzi serwera proxy do klienta.
Wyodrebnienie tej zmiennej zwraca kod statusu w odpowiedzi z serwera tresci do
serwera proxy.

HTTP_STATUS
Zawiera kod odpowiedzi HTTP oraz tancuch przyczyny. Na przyktad: 200 OK.

HTTP_USER_AGENT
Zawiera wartos¢ nagtdwka zadania User-Agent, ktora jest nazwa przegladarki
WWW klienta, na przyktad Netscape Navigator / V2.02. Ustawienie tej zmiennej
wplywa na nagtéwek odpowiedzi serwera proxy do klienta. Ta zmienna
wyodrebniana jest z naglowka zadania klienta.

INIT_STRING
Tylko do odczytu. Ten tancuch definiuje dyrektywa Serverlnit. Zmienna ta moze
zosta¢ odczytana tylko podczas kroku inicjowania serwera.
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LAST_MODIFIED
Zmienna ta wyodregbniana jest z nagtowka Zadania klienta. Ustawienie tej zmiennej
wplywa na wartos¢ naglowka zadania do serwera tresci. Na przyktad:

Mon, 01 Mar 1998 19:41:17 GMT

LOCAL_VARIABLES
Tylko do odczytu. Wszystkie zmienne zdefiniowane przez uzytkownika.

MAXACTIVETHREADS
Tylko do odczytu. Maksymalna liczba aktywnych watkow.

NOTMODIFIED_TO_OK
Wymusza pelna odpowiedz do klienta. Poprawna tylko w krokach PreExit i
ProxyAdvisor.

ORIGINAL_HOST
Tylko do odczytu. Zwraca nazwe hosta lub docelowy adres IP zadania.

ORIGINAL_URL
Tylko do odczytu. Zwraca oryginalny adres URL wyslany w zadaniu klienta.

OVERRIDE_HTTP_NOTRANSFORM
Umozliwia modyfikacj¢ danych w obecnosci nagldwka Cache-Control:
no-transform. Ustawienie tej zmiennej wptywa na nagldwek odpowiedzi do klienta.

OVERRIDE_PROXY_NOTRANSFORM
Umozliwia modyfikacj¢ danych w obecnosci nagtdéwka Cache-Control:
no-transform. Ustawienie tej zmiennej wptywa na zadanie do serwera tresci.

PASSWORD
Zawiera zdekodowane hasto dla uwierzytelniania podstawowego. Na przyktad:
password.

PATH Zawiera w pelni przettumaczona sciezke.

PATH_INFO
Zawiera dodatkowe informacje na temat sciezki przestane przez przegladarke
WWW. Na przyktad: /foo.

PATH_TRANSLATED
Zawiera zdekodowana lub przettumaczona wersjg informacji na temat $ciezki
zawartych w zmiennej PATH_INFO. Na przyktad:
d:\wwwhome\foo
/wwwhome/foo

PPATH
Zawiera czgsciowo przettumaczona $ciezke. Nalezy jej uzy¢ w kroku Name
Translation.

PROXIED_CONTENT_LENGTH
Tylko do odczytu. Zwraca dtugos¢ danych odpowiedzi przestanych w rzeczywistosci
przez serwer proxy.

PROXY_ACCESS
Okresla, czy zadanie jest zadaniem proxy. Na przyktad: NO.

PROXY_CONTENT_TYPE
Zawiera nagtowek Content-Type zadania proxy zgloszonego przy uzyciu metody
HTTPD_proxy(). Gdy informacje sa przesytane metoda POST, ta zmienna zawiera
typ dotaczonych danych. W pliku konfiguracyjnym serwera proxy mozna utworzy¢
wlasny typ tresci i odwzorowac go na przegladarke. Wartos¢ tej zmienne;j
wyodrgbniana jest z nagléwka odpowiedzi serwera tresci. Ustawienie tej zmienne;j
wplywa na nagldwek zadania do serwera tresci. Na przyktad:
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application/x-www-form-urlencoded

PROXY_CONTENT_LENGTH
Nagtowek Content-Length zadania proxy zgloszonego przy uzyciu metody
HTTPD_proxy(). Gdy informacje sa przesytane metoda POST, ta zmienna zawiera
liczbg znakéw danych. Serwery nie wysytaja zwykle flagi konca pliku, kiedy
przesylaja dalej informacje, korzystajac ze standardowego wejscia. Jesli jest taka
potrzeba, mozna uzy¢ zmiennej CONTENT_LENGTH do okreslenia konca tancucha
wejsciowego. Wartos¢ tej zmiennej wyodrebniana jest z nagldwka odpowiedzi
serwera tresci. Ustawienie tej zmiennej wptywa na nagldwek zadania do serwera
tresci. Na przyktad:

7034

PROXY_COOKIE
Podczas odczytu zmienna ta zawiera warto$¢ nagtowka Set-Cookie ustawionego
przez serwer zrodtowy. Moze zosta¢ rowniez uzyta do ustawienia nowej informacji
cookie w strumieniu zadania. Ustawienie tej zmiennej powoduje utworzenie nowego
naglowka Set-Cookie w strumieniu zadania dokumentu bez wzgledu na to, czy
istnieja zduplikowane nagtowki.

PROXY_HEADERS
Tylko do odczytu. Uzywana do wyodrebnienia nagtowkow Proxy.

PROXY_METHOD
Metoda dla zadania zgtoszonego przy uzyciu metody HTTPD_proxy(). Wartos¢ tej
zmiennej wyodrebniana jest z nagtdwka odpowiedzi serwera tresci. Ustawienie tej
zmiennej wptywa na nagtowek zadania do serwera tresci.

QUERY_STRING
Gdy informacje sa przesytane przy uzyciu metody GET, ta zmienna zawiera
informacje nastepujace po znaku zapytania (?) w zapytaniu. Informacje te musza
zosta¢ zdekodowane przez program CGI. Na przyktad:

NAME=Eugene+T%2E+Fox&ADDR=etfox%7Cibm.net&INTEREST=xyz

RCA_OWNER
Tylko do odczytu. Zwraca wartos¢ liczbowa okreslajaca wezel bedacy wiascicielem
zadanego obiektu. Zmienna ta moze by¢ uzywana w krokach PostExit, ProxyAdvisor
lub Log i ma zastosowanie, tylko jesli serwer jest czg$cia tablicy pamigei podrecznej
korzystajacej ze zdalnego dostgpu do pamigci podrgcznej (RCA).

RCA_TIMEOUTS
Tylko do odczytu. Zwraca wartos¢ liczbowa zawierajaca taczna (zagregowana)
liczbg przekroczen limitu czasu dla zadan RCA do wszystkich weztéw sieci. Mozna
uzywac tej zmiennej w dowolnym kroku.

REDIRECT_*
Tylko do odczytu. Zawiera tancuch przekierowania dla kodu btedu odpowiadajacego
nazwie zmiennej (na przyklad REDIRECT_URL). Liste mozliwych zmiennych
REDIRECT_ mozna znalez¢ w dokumentacji elektronicznej dla serwera WWW
Apache pod adresem http://httpd.apache.org/docs-2.0/custom-error.html.

REFERRER_URL
Tylko do odczytu. Zawiera ostatni adres URL miejsca przegladarki. Pozwala okresli¢
klientowi, z korzyscia dla serwera, adres URL zasobu, z ktérego uzyskano adres
URL Zadania. Na przyktad:

http://www.company.com/homepage

REMOTE_ADDR
Zawiera adres IP przegladarki WWW, jesli jest dostepny. Na przyktad: 45.23.06.8.
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REMOTE_HOST
Zawiera nazwg¢ hosta przegladarki WWW, jesli jest dostepna. Na przyktad:
www.raleigh.ibm.com.

REMOTE_USER
Jesli serwer obsluguje uwierzytelnianie klienta i skrypt jest chroniony, ta zmienna
zawiera nazwg uzytkownika przekazana do uwierzytelnienia. Na przyktad: joeuser.

REQHDR
Tylko do odczytu. Zawiera listg nagtowkoéw wystanych przez klienta.

REQUEST_CONTENT_TYPE
Tylko do odczytu. Zwraca typ tresci zadania. Na przyktad:

application/x-www-form-urlencoded

REQUEST_CONTENT_LENGTH
Tylko do odczytu. Gdy informacje sa przesytane metoda POST, ta zmienna zawiera
liczbe znakow danych. Serwery nie wysyltaja zwykle flagi konca pliku, kiedy
przesytaja dalej informacje, korzystajac ze standardowego wejscia. Jesli jest taka
potrzeba, mozna uzy¢ zmiennej CONTENT_LENGTH do okreslenia konca tancucha
wejsciowego. Na przyktad: 7034.

REQUEST_METHOD
Tylko do odczytu. Zawiera metode (okreslona w atrybucie METHOD formularza
HTML) uzyta do wystania zadania. Na przyktad: GET lub POST.

REQUEST_PORT
Tylko do odczytu. Zwraca numer portu okreslonego w adresie URL lub domyslny
port dla danego protokotu.

RESPONSE_CONTENT _TYPE
Tylko do odczytu. Gdy informacje sa przesylane metoda POST, ta zmienna zawiera
typ dotaczonych danych. W pliku konfiguracyjnym serwera proxy mozna utworzy¢
wlasny typ tresci i odwzorowac go na przegladarke. Na przyktad: text/html.

RESPONSE_CONTENT_LENGTH
Tylko do odczytu. Gdy informacje sa przesytane metoda POST, ta zmienna zawiera
liczbe znakow danych. Serwery nie wysyltaja zwykle flagi konca pliku, kiedy
przesytaja dalej informacje, korzystajac ze standardowego wejscia. Jesli jest taka
potrzeba, mozna uzy¢ zmiennej CONTENT_LENGTH do okreslenia konca tancucha
wejsciowego. Na przyktad: 7034.

RULE_FILE_PATH
Tylko do odczytu. Zawiera pelna $ciezke systemu plikdéw i nazwe pliku
konfiguracyjnego.

SSL._SESSIONID
Tylko do odczytu. Zwraca identyfikator sesji SSL, jesli biezace zadanie zostalo
odebrane w potaczeniu SSL. Zwraca warto$¢ NULL, jesli biezacego zadania nie
odebrano w potaczeniu SSL.

SCRIPT_NAME
Zawiera adres URL zadania.

SERVER_ADDR
Tylko do odczytu. Zawiera lokalny adres IP serwera proxy.

SERVER_NAME
Tylko do odczytu. Zawiera nazwe hosta serwera proxy lub adres IP serwera tresci dla
tego zadania. Na przyktad: www.ibm.com.
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SERVER_PORT
Tylko do odczytu. Zawiera numer portu serwera proxy, do ktorego zostalo wystane
zadanie klienta. Na przyktad: 80.

SERVER_PROTOCOL
Tylko do odczytu. Zawiera nazwg i wersjg protokotu uzytego do zgloszenia zadania.
Na przyktad: HTTP/1.1.

SERVER_ROOT
Tylko do odczytu. Zawiera katalog, w ktérym zainstalowano program serwera proxy.

SERVER_SOFTWARE
Tylko do odczytu. Zawiera nazwe i wersjg serwera proxy.

STATUS
Zawiera kod odpowiedzi HTTP oraz tancuch przyczyny. Na przyktad: 200 OK.

TRACE
Okresla szczegotowose sledzenia. Zwracane wartosci to:
* OFF - Brak $ledzenia.
* V- Tryb szczegdtowy (Verbose).
* VV - Tryb bardzo szczegoétowy (Very Verbose).
* MTV - Tryb zbyt szczegdtowy (Much Too Verbose).

URI Do odezytu/zapisu. Tak samo, jak dla zmiennej DOCUMENT_URL.

URI_PATH
Tylko do odczytu. Zwraca tylko czgs$¢ $ciezki z adresu URL.

URL Do odczytu/zapisu. Tak samo, jak dla zmiennej DOCUMENT_URL.

URL_MD4
Tylko do odczytu. Zwraca nazwe potencjalnego pliku pamigci podrecznej dla
biezacego zadania.

USE_PROXY
Okresla serwer proxy do uwzglednienia w tancuchu dla biezacego zadania. Nalezy
podac¢ adres URL. Na przyktad: http://myproxy:8080.

USERID
Tak samo, jak dla zmiennej REMOTE_USER.

USERNAME
Tak samo, jak dla zmiennej REMOTE_USER.

Uwierzytelnianie i autoryzacja
Najpierw krotki przeglad terminologii:

Uwierzytelnianie
Weryfikacja elementow zabezpieczen powiazanych z zadaniem w celu okreslenia
tozsamosci podmiotu zglaszajacego zadanie.

Autoryzacja
Proces korzystajacy z elementow zabezpieczen w celu okreslenia, czy podmiot
zglaszajacy zadanie ma dostgp do zasobu.

IRys. 3 na stronie 34| ilustruje proces uwierzytelniania i autoryzacji serwera proxy.
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34

Krok Autoryzacja

Wykonanie
Dyrektywa autoryzacji
Authorization? domyslnej

Wywotanie
funkcji
autoryzacji
zdefiniowanej w
dyrektywie

Odpowiedzialne
za wlasne
uwierzytelnianie

Uwierzytelni¢
HTTP_?

Wykonanie
Dyrektywa uwierzytelniania
Authentication? domy$lnego

Wywolanie
funkcji
uwierzytelniania
zdefiniowanej w
dyrektywie

Rysunek 3. Proces uwierzytelniania i autoryzacji serwera proxy

Zgodnie z tym co zaprezentowano na diagramie inicjowanie procesu autoryzacji jest
pierwszym krokiem w procesie autoryzacji i uwierzytelniania serwera.

W komponencie Buforujacy serwer proxy uwierzytelnianie jest czgscia procesu autoryzacji.
Jest wykonywane tylko wtedy, gdy wymagana jest autoryzacja.

Proces uwierzytelniania i autoryzaciji
Podczas przetwarzania zadania, ktore wymaga autoryzacji, serwer proxy wykonuje

nastepujace kroki.
1. Najpierw serwer proxy sprawdza plik konfiguracyjny, aby okresli¢, czy istnieje dyrektywa
autoryzacji.

e Jesli w pliku konfiguracyjnym znajduje si¢ dyrektywa autoryzacji, serwer wywotuje
funkcje autoryzacji zdefiniowana w dyrektywie i rozpoczyna uwierzytelnianie od
roku o sronie 39
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* W przypadku braku dyrektywy autoryzacji serwer przeprowadza autoryzacje
domyslna, a nastepnie przechodzi bezposrednio do procedur uwierzytelniania w kroku
2. Serwer proxy rozpoczyna proces uwierzytelniania od sprawdzenia, czy w zadaniu klienta
istnieje nagtdéwek HTTP_authenticate.

* Jesli naglowek istnieje, serwer przechodzi do procesu uwierzytelniania (patrz krok.
» Jesli naglowek nie istnieje, uwierzytelnianie musi by¢ wykonane przez inna metodg.

3. Serwer proxy sprawdza, czy w pliku konfiguracyjnym znajduje sig dyrektywa
uwierzytelniania.

» Jesli w pliku konfiguracyjnym znajduje si¢ dyrektywa uwierzytelniania, serwer
wywotuje funkcjg uwierzytelniania zdefiniowana w dyrektywie.

* Jesli nie ma dyrektywy, serwer przeprowadza uwierzytelnianie domysine.

Jesli wtyczka komponentu Buforujacy serwer proxy udostgpnia wlasny proces autoryzacji,
przestania on domyslna autoryzacje i uwierzytelnianie serwera. Jesli w pliku
konfiguracyjnym znajduja si¢ dyrektywy autoryzacji, funkcje wtyczki powiazane z nimi
musza takze obshugiwac niezbedne uwierzytelnianie. Mozna uzy¢ udostgpnione;j
predefiniowanej funkcji HTTPD_authenticate().

Obstuge uwierzytelniania we wtyczkach autoryzacji mozna zapewnic na trzy sposoby:

* Napisa¢ osobne wtyczki autoryzacji i uwierzytelniania. W pliku konfiguracyjnym serwera
proxy nalezy uzy¢ zardéwno dyrektywy Authorization, jak i Authentication do okreslenia
tych funkcji. Nalezy pamigta¢ o uwzglednieniu wywotania funkcji HTTPD_authenticate()
w funkcji wtyczki autoryzacji.

Podczas wykonywania kroku Autoryzacja wywolywana jest funkcja wtyczki autoryzacji,
ktora z kolei wywotuje funkcje wtyczki uwierzytelniania.

* Napisa¢ wilasna funkcje wtyczki autoryzacji, ktéra bedzie wywotywa¢ domysine
uwierzytelnianie serwera. W pliku konfiguracyjnym serwera proxy nalezy uzy¢ dyrektywy
Authorization do okreslenia funkcji. W tym przypadku dyrektywa Authentication nie jest
potrzebna. Nalezy pamigta¢ o uwzglednieniu wywotania funkcji HTTPD_authenticate() w
funkcji wtyczki autoryzacji.

Podczas wykonywania kroku Autoryzacja wywolywana jest funkcja wtyczki autoryzacji,
ktéra z kolei wywotuje domyslne uwierzytelnianie serwera.

* Napisac¢ wlasna funkcjg wtyczki autoryzacji, uwzgledniajac w niej cate wymagane
przetwarzanie uwierzytelniania. Nie nalezy uzywac funkcji HTTPD_authenticate() we
wtyczce autoryzacji. W pliku konfiguracyjnym serwera proxy nalezy uzy¢ dyrektywy
Authorization do okre$lenia wtyczki autoryzacji. W tym przypadku dyrektywa
Authentication nie jest potrzebna.

Podczas wykonywania kroku Autoryzacja wywotywana jest funkcja wtyczki autoryzacji i
wykonywane sa zawarte w niej elementy uwierzytelniania.

Jesli wtyczka komponentu Buforujacy serwer proxy nie udostgpnia wlasnego procesu
autoryzacji, mozna udostepni¢ dostosowane uwierzytelnianie przy uzyciu nastgpujacej
metody:

* Napisz wlasna funkcje wtyczki uwierzytelniania. W pliku konfiguracyjnym serwera proxy
uzyj dyrektyw Authentication do okreslenia funkcji. W tym przypadku dyrektywa
Authorization nie jest potrzebna.

Podczas wykonywania kroku Autoryzacja wywotywana jest domyslna autoryzacja serwera,
ktora z kolei wywotuje funkcjg wtyczki uwierzytelniania.

Nalezy pamietac¢ o nastepujacych punktach:
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e Jesli w pliku konfiguracyjnym nie ma dyrektyw Authorization lub ich okreslone funkcje
wtyczki odmdwia obstugi zadania, zwracajac kod powrotu HTTP_NOACTION,
przeprowadzana jest domyslna autoryzacja serwera.

» Jesli w pliku konfiguracyjnym znajduja si¢ dyrektywy Authorization, a ich funkcje wtyczki
uwzgledniaja funkcje HTTPD_authenticate(), serwer wywoluje funkcje uwierzytelniania
okreslone w dyrektywach Authentication. Jesli dyrektywy Authentication nie zostaly
zdefiniowane lub ich okreslone funkcje wtyczki odmowia obstugi zadania, zwracajac kod
powrotu HTTP_NOACTION, przeprowadzane jest domyslne uwierzytelnianie serwera.

» Jesli w pliku konfiguracyjnym znajduja si¢ dyrektywy Authorization, lecz ich funkcje
wtyczki nie zawieraja funkcji HTTPD_authenticate(), serwer nie wywotuje zadnych
funkcji uwierzytelniania. Nalezy napisa¢ wlasna procedurg przetwarzania uwierzytelniania
jako czg$¢ funkcji wtyczki autoryzacji lub wykonac¢ wtasne wywotania do innych modutow
uwierzytelniania.

* Komponent Buforujacy serwer proxy automatycznie generuje wezwanie (zachete do
podania ID uzytkownika i hasta w przegladarce), jesli funkcja autoryzacji zwroci kod 401
lub 407. Wciaz jednak nalezy skonfigurowa¢ ochrong w komponencie Buforujacy serwer
proxy, aby ta akcja zostata wykonana poprawnie.

Buforowanie wariantow

Funkcji buforowania wariantow nalezy uzywa¢ do buforowania danych, ktore sa
zmodyfikowana wersja dokumentu oryginalnego (identyfikatora URI). Komponent
Buforujacy serwer proxy obsluguje warianty wygenerowane przez ten interfejs APL. Warianty
to rozne wersje dokumentu podstawowego.

Zazwyczaj jesli serwery zrodtowe wysyltaja warianty, nie identyfikuja ich jako takich.
Komponent Buforujacy serwer proxy obsluguje tylko warianty utworzone przez wtyczki (na
przyktad w wyniku konwersji strony kodowej). Jesli wtyczka tworzy wariant na podstawie
kryteriow, ktére nie zostaly podane w nagtdéwku HTTP, musi zawiera¢ w kroku Przed
wyjsciem lub Po autoryzacji funkcje, ktora utworzy pseudonagtéowek. Dzigki temu
komponent Buforujacy serwer proxy bedzie mogt poprawnie zidentyfikowac istniejacy
wariant.

Na przyktad mozna uzy¢ programu interfejsu API transmogryfikatora do modyfikowania
zadanych przez uzytkownikdéw danych na podstawie wartosci nagtowka User-Agent
wysytanego przez przegladarke. W funkcji zamykania nalezy zapisa¢ zmodyfikowana tres¢ do
pliku lub okresli¢ dtugos¢ buforu i przekaza¢ bufor jako argument danych. Nastgpnie nalezy
uzy¢ funkcji buforowania wariantéw, httpd_variant_insert() i httpd_variant_lookup(), aby
umiescic tres¢ w pamigci podreczne;j.

Przyktady interfejsu API

Przed rozpoczeciem pisania whasnych funkcji API komponentu Buforujacy serwer proxy
nalezy zapoznac¢ sig z programami przyktadowymi udostgpnionymi w katalogu samples
instalacyjnego dysku CD produktu Edge Components. Dodatkowe informacje sa dostgpne w
serwisic WWW produktu WebSphere Application Server, |Www.ibm.com/softwar64
|webservers/appserv4
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Rozdziat 3. Niestandardowi doradcy

Ta sekcja omawia tworzenie niestandardowych doradcow dla komponentu System
rownowazenia obciazenia.

Dostarczanie przez doradcow informacji na temat rownowazenia

obciazenia

Doradcy to programowe agenty, ktore dziataja w ramach komponentu System réwnowazenia
obciazenia, udostgpniajac informacje o obciazeniu okreslonego serwera. Dla kazdego
standardowego protokotu (HTTP, SSL i innych) istnieje oddzielny doradca. Kod bazowy
komponentu System rdwnowazenia obciazenia wykonuje okresowo cykl doradcy, w czasie
ktérego niezaleznie sprawdzany jest status wszystkich serwerow znajdujacych si¢ w jego
konfiguracji.

Mozliwe jest tworzenie wiasnych doradcow dla komponentu System rownowazenia
obciazenia w celu dostosowania sposobu okreslania obciazenia serwerdw.

W systemach Windows: Jesli uzywana jest instalacja komponentu System rownowazenia
obciazenia dla protokotow IPv4 i IPv6 oraz jesli na danym komputerze uzywany jest protokot
IPv6, w celu skorzystania z doradcow nalezy zmodyfikowac plik protocol znajdujacy si¢ w
katalogu C:\windows\system32\drivers\etc\.

Nalezy wstawi¢ nastgpujacy wiersz dla protokotu IPv6 w pliku protocol:
ipv6-icmp 58  IPv6-ICMP # Protokdt komunikatdw sterujacych interfejsu IPv6

Funkcja standardowego doradcy

© Copyright IBM Corp. 2005

Ogolnie doradcy umozliwiaja rownowaznie obciazenia w nastepujacy sposob.

1. Doradca otwiera okresowo potaczenie z kazdym serwerem 1 wysyta do niego komunikat
zadania. Tres¢ komunikatu odnosi si¢ do protokotu obstugiwanego przez serwer; na
przyktad doradca HTTP wysyta do serwera zadanie HEAD.

2. Doradca nastuchuje odpowiedzi z serwera. Po uzyskaniu odpowiedzi oblicza i raportuje
warto$¢ obciazenia dla danego serwera. Rozni doradcy obliczaja warto$¢ obciazania w
odmienny sposdb, ale wigkszos¢ standardowych doradcow mierzy czas odpowiedzi
serwera, a nastgpnie zglasza t¢ warto$¢ w milisekundach jako obciazenie serwera.

3. Doradca raportuje obciazenie do funkcji menedzera komponentu System rownowazenia
obciazenia. Warto$¢ ta jest przedstawiana w kolumnie Port raportu menedzera. Menedzer
uzywa wartos$ci obciazenia zgloszonych przez doradcg wraz z wagami ustawionymi przez
administratora do okre$lenia sposobu rownowazenia obciazenia zadan przychodzacych do
serwerow.

4. Jesli serwer nie odpowiada, doradca zwraca ujemna warto$¢ obciazenia (-1). Menedzer
korzysta z tej informacji do okreslenia, kiedy nalezy zawiesi¢ ustugg danego serwera.

Wraz z komponentem System réwnowazenia obciazenia dostarczani sa standardowi doradcy
dla nastegpujacych funkcji. Aby uzyskac szczegétowe informacje na temat tych doradcow,
patrz Podrecznik administrowania komponentem System rownowazenia obciqzenia produktu
WebSphere Application Server.

¢ Connect
* DB2
* DNS
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e FTP

e HTTP

e HTTPS

* IMAP

* LDAP

e NNTP

* Ping

* POP3

* Reach

e Self

» SIP

* SMTP

* SSL

e Telnet

* WebSphere Application Server
* WebSphere Application Server Buforujacy serwer proxy
* Menedzer obcigzenia

Aby zapewni¢ obstugg protokotow, dla ktorych nie istnieja standardowi doradcy, nalezy
utworzy¢ doradcow niestandardowych.

Tworzenie niestandardowego doradcy

Niestandardowy doradca to maty fragment kodu Java udostgpniany w postaci pliku klasy,
ktory jest wywotywany przez kod bazowy komponentu System réwnowazenia obciazenia w
celu okreslenia obciazenia serwera. Kod bazowy udostepnia wszystkie niezbedne ustugi
administracyjne, wlacznie z uruchamianiem i zatrzymywaniem instancji niestandardowego
doradcy, udostgpnianiem statusu i raportéw, rejestrowaniem informacji o historii w pliku
dziennika oraz raportowaniem wynikow doradcy do komponentu menedzera.

Kiedy kod bazowy komponentu System rownowazenia obciazenia wywoluje
niestandardowego doradceg, wykonywane sa nastgpujace czynnosci.

1. Kod bazowy komponentu System rownowazenia obciazenia otwiera potaczenie z
serwerem.

2. Jesli gniazdo zostanie otwarte, kod bazowy wywoluje funkcje GetLoad okreslonego
doradcy.

3. Funkcja GetLoad doradcy wykonuje czynno$ci zdefiniowane przez uzytkownika w celu
oceny statusu serwera, wlacznie z oczekiwaniem na odpowiedz serwera. Funkcja ta
konczy dziatanie po odebraniu odpowiedzi serwera.

4. Kod bazowy komponentu System rdwnowazenia obciazenia zamyka gniazdo z serwerem
i raportuje informacje o obciazeniu do menedzera. W zaleznos$ci od tego, czy
niestandardowy doradca dziata w trybie normalnym czy tez trybie zastgpowania, kod
bazowy wykonuje czasem dodatkowe obliczenia po zakonczeniu dziatania funkcji
GetLoad.

Tryb normalny i tryb zastepowania

Niestandardowi doradcy moga by¢ zaprojektowani do interakcji z komponentem System
réwnowazenia obciazenia w trybie normalnym lub w trybie zastepowania.
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Wybor trybu dziatania jest okreslany w pliku niestandardowego doradcy jako parametr w
metodzie konstruktora. Kazdy doradca moze dziatac tylko w jednym z tych trybdw, co jest
zalezne od sposobu zaprojektowania tego doradcy.

W trybie normalnym niestandardowy doradca wymienia dane z serwerem, a kod bazowy
doradcy mierzy czas wymiany i okresla warto$¢ obciazenia. Kod bazowy raportuje nastgpnie
tg wartos¢ do menedzera. Niestandardowy doradca zwraca warto$¢ 0, aby wskaza¢ sukces,
lub wartos¢ -1, ktora oznacza blad.

Aby okresli¢ tryb normalny, nalezy ustawi¢ opcje zastgpowania w konstruktorze na warto$¢
false.

W trybie zastgpowanie kod bazowy nie wykonuje zadnych pomiardéw czasu. Kod
niestandardowego doradcy wykonuje okreslone operacje na podstawie unikalnych wymagan,
a nastgpnie zwraca rzeczywista wartos¢ obciazenia. Kod bazowy akceptuje tg¢ wartos¢ i
raportuje ja bez zmian do menedzera. Aby uzyskac najlepsze wyniki, nalezy znormalizowac
wartos$ci obciazenia w zakresie od 10 do 1000, gdzie 10 oznacza szybki serwer, a 1000 -
wolny serwer.

Aby okresli¢ tryb zastgpowania, nalezy ustawic¢ opcjg zastgpowania w konstruktorze na
wartos$¢ frue.

Konwencje nazewnictwa doradcow

Nazwa pliku niestandardowego doradcy musi mie¢ form¢ ADV_nazwa.java, gdzie nazwa to
nazwa wybrana dla doradcy. Pelna nazwa musi rozpoczyna¢ si¢ od przedrostka ADV_ z
uzyciem wielkich liter, a wszystkie pozostate znaki musza by¢ wpisane z uzyciem matych
liter. Wymaganie uzycia matych liter sprawia, ze w komendzie stuzacej do uruchamiania
doradcy nie jest rozrozniana wielkosc liter.

Zgodnie z konwencjami jezyka Java, nazwa klasy zdefiniowanej w pliku musi by¢ zgodna z
nazwa tego pliku.

Kompilacja
Tworzenie niestandardowych doradcow musi odbywac si¢ w jezyku Java. Ich kompilacje
nalezy wykonywac¢ za pomoca kompilatora jezyka Java zainstalowanego na komputerze
uzywanym do programowania. W czasie kompilacji przywolywane sa nastepujace pliki:
* Plik niestandardowego doradcy

* Plik klas bazowych ibmnd.jar, ktéry znajduje si¢ w katalogu sciezka_instalacji/servers/lib.

W czasie kompilacji zmienna srodowiskowa $ciezki klasy musi wskazywac¢ zarowno plik
niestandardowego doradcy, jak i plik klas bazowych. Komenda kompilacji moze mie¢
nastepujacy format:

javac -classpath /opt/ibm/edge/1b/servers/1ib/ibmnd.jar ADV_nazwa.java

W tym przyktadzie uzywana jest domyslna sciezka instalacji w systemach Linux i UNIX. Plik
doradcy nosi nazwe¢ ADV_nazwa.java i jest zapisany w biezacym katalogu.

Wynikiem kompilacji jest plik klasy, na przyktad ADV_nazwa.class. Przed uruchomieniem
doradcy nalezy skopiowac ten plik klasy do katalogu sciezka_instalacji/servers/lib/

CustomAdvisors/.

Uwaga: Niestandardowych doradcow mozna kompilowa¢ w jednym systemie operacyjnym,
a nastgpnie uruchamia¢ w innym systemie. Doradcg mozna na przyklad
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skompilowa¢ w systemie Windows, skopiowac¢ wynikowy plik klasy (w formacie
binarnym) na komputer z system Linux i uruchomic¢ niestandardowego doradcg na
tym komputerze.

Uruchamianie niestandardowego doradcy

Aby uruchomi¢ niestandardowego doradce, nalezy najpierw skopiowac¢ plik klasy doradcy do
podkatalogu lib/CustomAdvisors/ na komputerze z komponentem System rownowazenia
obciazenia. Na przyktad $ciezka do pliku niestandardowego doradcy o nazwie myping to
Sciezka_instalacji/servers/lib/CustomAdvisors/ADV_myping.class.

Nalezy skonfigurowa¢ komponent System rownowazenia obciazenia, uruchomic jego funkcje
menedzera, a nastgpnie wykona¢ komendg w celu uruchomienia niestandardowego doradcy.
Niestandardowy doradca jest okreslany przez jego nazwe bez przedrostka ADV__i
rozszerzenia pliku:

dscontrol advisor start myping numer_portu

Numer portu okreslony w tej komendzie to port, ktory zostanie uzyty przez doradcg do
otwarcia potaczenia z serwerem docelowym.

Wymagane procedury

Podobnie jak wszyscy inni doradcy, rowniez niestandardowy doradca rozszerza funkcje klasy
bazowej doradcy o nazwie ADV_Base. Klasa bazowa doradcy wykonuje wigkszos¢ funkcji
doradcy, takich jak raportowanie warto$ci obciazenia do menedzera w celu ich uzycia w
algorytmie wagi menedzera. Klasa bazowa doradcy jest takze odpowiedzialna za operacje
potaczenia i zamknigcia gniazda, a takze udostgpnia metody wysytania i odbioru uzywane
przez doradcg. Doradca jest uzywany tylko do wysytania i odbierania poprzez okreslony port
danych dotyczacych badanego serwera. Czas wykonywania metod TCP udostepnianych w
ramach klasy bazowej doradcy jest mierzony, co pozwala na obliczanie obciazenia. Opcja
konstruktora klasy bazowej doradcy umozliwia w razie konieczno$ci zastapienie istniejacej
wartos$ci obciazenia nowa warto$cia zwrdcona z doradcy.

Uwaga: Na podstawie wartosci ustawionej w konstruktorze klasa bazowa doradcy dostarcza
warto$¢ obciazenia do algorytmu wagi w okreslonych odstgpach czasu. Jesli doradca
nie zakonczyt przetwarzania i nie moze zwrdci¢ poprawnej wartosci obciazenia,
klasa bazowa doradcy uzywa wczesniej zgloszonej wartosci obciazenia.

Doradcy zawieraja nastgpujace metody klasy bazowe;j:
* Procedura konstruktora. Konstruktor wywoluje konstruktor klasy bazowe;j.

* Metoda ADV_Advisorlnitialize. Ta metoda umozliwia wykonanie dodatkowych czynnosci
po zakonczeniu inicjowania klasy bazowe;j.

* Procedura getLoad. Klasa bazowa doradcy otwiera gniazdo. Funkcja getLoad musi jedynie
wysta¢ odpowiednie zadania wysytania i odbioru w celu zakonczenia cyklu doradcy.

Szczegdtowe informacje dotyczace wymaganych procedur sa przedstawione w dalszej czgsci
tej sekcji.

Kolejnos¢ wyszukiwania
Niestandardowi doradcy sa wywotywani po zakonczeniu wyszukiwania standardowych
(rodzimych) doradcow. Jesli komponent System réwnowazenia obciazenia nie znajdzie
okreslonego doradcy na liscie standardowych doradcéw, sprawdza liste doradcow
niestandardowych. Aby uzyska¢ dodatkowe informacje na temat uzywania doradcow, patrz
Podrecznik administrowania komponentem System rownowazenia obciqzenia produktu
WebSphere Application Server.
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Nazewnictwo i $ciezka do pliku
Ponizej przedstawiono wymagania wobec nazw i $ciezek doradcow niestandardowych.

* Nazwa niestandardowego doradcy musi zawiera¢ wytacznie mate litery, aby wyeliminowac
kwestig rozrézniania wielkosci liter, kiedy operator wpisuje komendy w wierszu komend.
Nazwa doradcy musi zawiera¢ przedrostek doradcy (ADV_).

» Klasa niestandardowego doradcy musi znajdowac si¢ w podkatalogu lib/CustomAdvisors.
Domyslne polozenie tego podkatalogu to /opt/ibm/edge/lb/servers/lib/CustomAdvisors w
systemach Linux i UNIX oraz C:\Program Files\IBM\edge\lb\servers\lib\CustomAdvisors\
w systemach Windows.

Metody i wywotania funkcji niestandardowego doradcy

Konstruktor (udostepniany przez klase bazowa doradcy)

void ADV_Base Constructor (
string sName;
string sVersion;
int iDefaultPort;
int ilnterval;
string sDefaultLogFileName;
booTean replace

)

sName
Nazwa niestandardowego doradcy.

sVersion
Wersja niestandardowego doradcy.

iDefaultPort
Numer portu, poprzez ktory nalezy kontaktowac si¢ z serwerem, jesli w wywotaniu nie
okreslono zadnego numeru portu.

ilnterval
Odstep czasu miedzy kolejnymi zapytaniami do serweréw wykonywanymi przez
doradce.

sDefaultLogFileName
Ten parametr jest wymagany, ale nie jest uzywany. Jedyna akceptowana wartoscia jest
taficuch pusty "

replace
Okresla, czy doradca dziata w trybie zastepowania. Mozliwe wartosci to:
* true — powoduje zastapienie wartosci obciazenia obliczonej przez kod bazowy doradcy
warto$cia zwrdcona przez niestandardowego doradcg.
 false — powoduje dodanie wartosci obciazenia zgloszonej przez niestandardowego
doradce do wartosci obciazenia obliczonej przez kod bazowy doradcy.

ADV_Advisorlnitialize()
void ADV_AdvisorInitialize()

Metoda ta jest udostgpniana w celu wykonywania inicjowania, ktére moze by¢ wymagane
przez niestandardowego doradcg. Jest ona wywotywana po uruchomieniu podstawowego
modutu doradcy.

W wielu sytuacjach, takze w przypadku standardowych doradcéw, metoda ta nie jest
uzywana, a jej kod zawiera tylko instrukcje return. Metody tej mozna uzywac do
wywotywania metody suppressBaseOpeningSocket, ktorej wywotanie jest poprawne tylko w
tej metodzie.
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getLoad()

int getLoad(
int iConnectTime;
ADV_Thread =caller
)

iConnectTime
Czas (w milisekundach) potrzebny do zakonczenia polaczenia. Ta metoda pomiaru
obciazenia jest wykonywana przez kod bazowy doradcy, a jej wynik jest przekazywany
do kodu niestandardowego doradcy, ktory moze go uzy¢ lub zignorowa¢ przy zwracaniu
wartos$ci obciazenia. Jesli nawiazanie potaczenia nie powiedzie sig, wartos¢ ta jest
ustawiana na -1.

caller
Instancja klasy bazowej doradcy, w ktorej udostepnione sa metody bazowe doradcy.

Wywotania funkcji dostepne dla niestandardowych doradcéw
Metody lub funkcje opisane w kolejnych sekcjach moga by¢ wywotywane przez
niestandardowych doradcow. Metody te sa obstugiwane przez kod bazowy doradcy.

Niektore z tych wywotan funkcji mozna wykonywac bezposrednio, na przyktad
nazwa_funkcji(), ale inne wymagaja przedrostka caller. Przedrostek caller oznacza instancje
klasy bazowej doradcy obstugujaca doradceg niestandardowego, ktory jest wykonywany.

ADVLOG()

Funkcja ADVLOG pozwala niestandardowemu doradcy na zapisywanie komunikatow
tekstowych w pliku dziennika klasy bazowej doradcy. Stosowany jest nast¢pujacy format:

void ADVLOG (int logLevel, string message)

logLevel
Poziom statusu, z ktérym komunikat jest zapisywany w pliku dziennika. Plik dziennika
doradcy jest podzielony na sekcje. Najpilniejsze komunikaty otrzymuja poziom statusu 0,
natomiast mniej pilne komunikaty otrzymuja wyzsze wartosci. Najbardziej szczegotowy
typ komunikatu otrzymuje poziom statusu 5. Poziomy te stuza do okreslania, ktore typy
komunikatéw beda odbierane przez uzytkownika w czasie rzeczywistym. Do ustawiania
szczegotowosci shuzy komenda dscontrol. Bardzo powazne btedy powinny by¢ zawsze
rejestrowane na poziomie 0.

message
Komunikat, ktory zostanie zapisany w pliku dziennika. Wartos$¢ tego parametru jest
standardowym lancuchem jezyka Java.

getAdvisorName()

Funkcja getAdvisorName zwraca tancuch jezyka Java zawierajacy przyrostek nazwy
niestandardowego doradcy. Na przyktad dla doradcy o nazwie ADV_cdload.java funkcja ta
zwroci warto$¢ cdload.

Funkcja ta nie ma zadnych parametrow.

Nie jest mozliwa zmiana tej warto$ci w czasie jednego procesu tworzenia instancji doradcy.

getAdviseOnPort()

Funkcja getAdviseOnPort zwraca numer portu, na ktorym dziala wywotujacy ja doradca
niestandardowy. Kod powrotu ma wartos¢ bgdaca liczba catkowita (int) jgzyka Java, a funkcja
ta nie ma zadnych parametrow.

Nie jest mozliwa zmiana tej warto$ci w czasie jednego procesu tworzenia instancji doradcy.
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caller.getCurrentServer()
Funkcja getCurrentServer zwraca adres IP biezacego serwera. Kod powrotu ma wartos¢
bedaca tancuchem jezyka Java w formacie adresu IP, na przyktad 128.0.72.139.

Zwykle adres ten zmienia si¢ przy kazdym wywotaniu niestandardowego doradcy, poniewaz
kod bazowy doradcy odpytuje kolejno wszystkie serwery.

Funkcja ta nie ma zadnych parametrow.

caller.getCurrentCluster()

Wywotanie funkcji getCurrentCluster zwraca adres IP biezacego klastra serwerdw. Kod
powrotu ma wartos¢ bedaca tancuchem jezyka Java w formacie adresu IP, na przyktad
128.0.72.139.

Zwykle adres ten zmienia si¢ przy kazdym wywotaniu niestandardowego doradcy, poniewaz
kod bazowy doradcy odpytuje kolejno wszystkie klastry serwerow.

Funkcja ta nie ma zadnych parametrow.

getinterval()

Funkcja getlnterval zwraca odstep czasu dla doradcy, czyli liczbg sekund migdzy kolejnymi
cyklami doradcy. Wartos¢ ta jest rowna wartosci domyslnej ustawionej w konstruktorze
niestandardowego doradcy, chyba ze warto$¢ ta zostata zmodyfikowana w czasie
wykonywania za pomoca komendy dscontrol.

Kod powrotu ma warto$¢ bedaca liczba catkowita (int) jezyka Java. Funkcja ta nie ma
zadnych parametrow.

caller.getLatestLoad()

Funkcja getLatestLoad umozliwia niestandardowemu doradcy uzyskanie ostatniej wartosci
obciazenia dla danego obiektu serwera. Wartosci obciazenia sa przechowywane w
wewngtrznych tabelach przez kod bazowy doradcy i demona menedzera.

int caller.getLatestLoad (string cluster_ IP, int port, string server_IP)

Trzy argumenty definiuja wspolnie jeden obiekt serwera.

cluster IP
Adres IP klastra obiektu serwera, dla ktdrego zostanie uzyskana biezaca warto$¢

obciazenia. Argument ten musi by¢ tancuchem jezyka Java w formacie adresu IP, na
przyktad 245.145.62.81.

port
Numer portu obiektu serwera, dla ktorego zostanie uzyskana biezaca warto$¢ obciazenia.

server_IP
Adres IP obiektu serwera, dla ktorego zostanie uzyskana biezaca wartos¢ obciazenia.
Argument ten musi by¢ tancuchem jezyka Java w formacie adresu IP, na przyktad
192.255.201.3.

Kod powrotu ma warto$¢ bedaca liczba catkowita.

* Dodatnia warto$¢ zwracana wskazuje rzeczywista warto$¢ obciazenia przypisana do
odpytywanego obiektu.

* Wartos¢ -1 wskazuje, ze wybrany serwer jest wylaczony.
* Warto$¢ -2 wskazuje, ze status wybranego serwera jest nieznany.

To wywotanie funkcji jest przydatne w sytuacji, gdy zachowanie okreslonego protokotu lub
portu powinno by¢ zalezne od zachowania innego protokotu lub portu. Tego wywotania
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funkcji mozna uzy¢ na przyktad w niestandardowym doradcy, ktory wytacza okreslony serwer
aplikacji, jesli wytaczony jest serwer Telnet na tym samym komputerze.

caller.receive()
Funkcja receive pobiera informacje z polaczenia gniazda.

caller.receive(stringbuffer xresponse)

Parametr response jest buforem tancuchowym, w ktérym umieszczane sa pobrane dane.
Dodatkowo funkcja ta zwraca liczbe catkowita, ktéra ma nastgpujace znaczenie:

* Warto$¢ 0 wskazuje, ze dane zostaty pomyslnie wystane.

* Ujemna wartos¢ wskazuje btad.

caller.send()
Funkcja send uzywa nawiazanego polaczenia gniazda do wystania pakietu danych do serwera
poprzez okreslony port.

caller.send(string command)

Parametr command to tancuch zawierajacy dane do wystania do serwera. Funkcja ta zwraca
liczbe calkowita, ktéra ma nastepujace znaczenie:

* Warto$¢ 0 wskazuje, ze dane zostaty pomyslnie wystane.

* Ujemna warto$¢ wskazuje btad.

suppressBaseOpeningSocket()

Wywotanie funkcji suppressBaseOpeningSocket umozliwia niestandardowemu doradcy
okreslenie, czy kod bazowy doradcy otwiera gniazdo TCP do serwera w imieniu
niestandardowego doradcy. Jesli doradca nie korzysta z bezposredniej komunikacji z
serwerem w celu okre$lenia jego statusu, otwarcie tego gniazda moze nie by¢ konieczne.

To wywotanie funkcji moze by¢ wykonane tylko raz i to tylko w procedurze
ADV_Advisorlnitialize.

Funkcja ta nie ma zadnych parametrow.

Przyktady

Ponizsze przyklady przedstawiaja sposoby implementacji niestandardowych doradcow.

Standardowy doradca

Ten przyktadowy kod zrédtowy przypomina standardowego doradcg HTTP komponentu
System rownowazenia obciazenia. Ponizej przedstawiono sposob jego dziatania:

1. Wysylana jest komenda "HEAD/HTTP”, czyli zadanie wystania.

2. Odbierana jest odpowiedz. Informacje nie sa analizowane, ale odpowiedz powoduje
zakonczenie metody getLoad.

3. Metoda getLoad zwraca wartos¢ 0, aby wskaza¢ sukces, lub wartos¢ -1, aby wskazac
niepowodzenie.

Ten doradca dziata w trybie normalnym, przez co pomiar obciazenia jest oparty na ilosci
czasu (w milisekundach) wymaganego do wykonania operacji otwarcia gniazda, wyslania,
odbioru i zamknigcia gniazda.

package CustomAdvisors;

import com.ibm.internet.lb.advisors.*;

public class ADV_sample extends ADV_Base implements ADV_MethodInterface {
static final String ADV_NAME ="Sample";
static final int ADV_DEF_ADV_ON_PORT = 80;
static final int ADV_DEF_INTERVAL = 7;
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static final string ADV_SEND _REQUEST =
"HEAD / HTTP/1.0\r\nAccept: */*\r\nUser-Agent: " +
"IBM Load Balancer HTTP_Advisor\r\n\r\n";

// Konstruktor

public ADV_sample() {
super (ADV_NAME, "3.0.0.0-03.31.00",
ADV_DEF_ADV_ON_PORT, ADV_DEF_INTERVAL, "",
false);
super.setAdvisor( this );

}

// ADV_AdvisorInitialize

public void ADV_AdvisorInitialize() {

return; // Zwykle pusta procedura
}
[]-======-
// getload
public int getLoad(int iConnectTime, ADV_Thread caller) {
int iRc;
int iLoad = ADV_HOST_INACCESSIBLE; // Inicjowanie jako niedostepnego

iRc = caller.send(ADV_SEND REQUEST); // Wystanie zadania HTTP
// z serwera
if (0 <= iRc) { // Je§li wysytanie powiodto sie,
StringBuffer sbReceiveData = new StringBuffer(""); // przydzielenie buforu
// na odpowiedz
iRc = caller.receive(sbReceiveData); // Odebranie wyniku

// Analiza wyniku, jeSli jest to konieczne

if (0 <= iRc) { // Jesli odbieranie powiodto sie,
ilLoad = 0; // zwrdcenie wartoSci 0 oznaczajacej sukces
} // (wartoSc obcigzenia doradcy jest ignorowana
} // przez kod bazowy w trybie normalnym)

return iload;
}
1

Doradca strumienia bocznego

Ten przyktad przedstawia sposdb pominigcia standardowego gniazda otwartego przez klasg
bazowa doradcy. Doradca otwiera zamiast niego gniazdo strumienia bocznego Java w celu
odpytania serwera. Ta procedura moze by¢ przydatna w przypadku serwerdw uzywajacych do
nashuchu zapytan doradcy innego portu niz dla normalnego ruchu klientow.

W tym przyktadzie serwer nastuchuje na porcie 11999, a po zapytaniu zwraca wartos$¢
obciazenia w postaci szesnastkowej liczby catkowitej "4”. Przyktad ten dziata w trybie
zastgpowania, co oznacza, ze ostatni parametr konstruktora jest ustawiany na wartos¢ "true”, a
kod bazowy doradcy uzywa zwrdconej wartosci obciazenia, a nie ilosci czasu, jaki uplynat.

Nalezy zwroci¢ uwage na wywolanie metody supressBaseOpeningSocket() w procedurze
inicjowania. Pominigcie gniazda bazowego nie jest wymagane, jesli nie beda wysytane zadne
dane. Gniazdo mozna otworzy¢ na przyktad w celu upewnienia sig, ze doradca moze
skontaktowac si¢ z serwerem. Przed dokonaniem tego wyboru nalezy doktadnie zbadac
wymagania aplikacji.
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package CustomAdvisors;

import java.io.*;

import java.net.=;

import java.util.*;

import java.util.Date;

import com.ibm.internet.lb.advisors.*;

import com.ibm.internet.lb.common.x*;

import com.ibm.internet.1b.server.SRV_ConfigServer;

public class ADV_sidea extends ADV_Base implements ADV_MethodInterface {
static final String ADV_NAME = "sidea";
static final int ADV_DEF_ADV_ON_PORT = 12345;
static final int ADV_DEF_INTERVAL = 7;

// Utworzenie tablicy bajtowej z komunikatem zadania *adowania
static final byte[] abHealth = {(byte)0x00, (byte)0x00, (byte)0x00,
(byte)0x04};

public ADV_sidea() {
super(ADV_NAME, "3.0.0.0-03.31.00", ADV_DEF_ADV_ON_PORT,
ADV_DEF_INTERVAL, "",
true); // Parametr trybu zastepowania ma wartoSc¢ "true"
super.setAdvisor( this );

}

// ADV_AdvisorInitialize

public void ADV_AdvisorInitialize()
{
suppressBaseOpeningSocket () ; // Informacja dla kodu bazowego, aby nie otwierat
// gniazda standardowego
return;

// getload

public int getLoad(int iConnectTime, ADV_Thread caller) {
int iRc;
int ilLoad = ADV_HOST_INACCESSIBLE; /] -1
int iControlPort = 11999; // Port stuzacy do komunikacji z serwerem

string sServer = caller.getCurrentServer(); // Adres serwera do odpytania
try {
socket soServer = new Socket(sServer, iControlPort); // Otwarcie gniazda
// do serwera
DataInputStream disServer = new DatalnputStream(
soServer.getInputStream());
DataQutputStream dosServer = new DataOutputStream(
soServer.getOutputStream());

int iRecvTimeout = 10000; // Ustawienie limitu czasu (w milisekundach)
// dla odbioru danych
soServer.setSoTimeout (iRecvTimeout) ;

dosServer.writelInt(4); // Wystanie komunikatu do serwera
dosServer.flush();

iLoad = disServer.readByte(); // Odebranie odpowiedzi z serwera

} catch (exception e) {
system.out.printin("Wychwycono wyjatek " + e);
}
return iload; // Zwrdcenie obciazenia zgtoszonego przez serwer
}
1

46 WebSphere Application Server: Podrecznik programowania dla produktu Edge Components



Doradca dwuportowy

Ten przyktad niestandardowego doradcy przedstawia mozliwos¢ wykrywania awarii portu
serwera na podstawie jego statusu oraz statusu innego demona serwera, ktory dziala na innym
porcie na tym samym serwerze. Jesli na przyktad demon HTTP na porcie 80 przestaje
odpowiada¢, mozna rowniez zatrzymac ruch zwiazany z routingiem do demona SSL na porcie
443,

Ten doradca jest bardziej agresywny niz standardowi doradcy, poniewaz kazdy serwer, ktory
nie wysyta odpowiedzi, jest uznawany za niedziatajacy, a w konsekwencji oznaczany jako
wylqczony. Standardowi doradcy przyjmuja, ze nie odpowiadajace serwery sa bardzo wolne.
Ten doradca powoduje oznaczenie serwera jako wytaczonego zaréwno dla portu HTTP, jak i
dla portu SSL, na podstawie braku odpowiedzi z jednego z tych portow.

Aby uzy¢ tego niestandardowego doradcy, administrator uruchamia jego dwie instancje - dla
portu HTTP i dla portu SSL. Doradca tworzy instancje dwoch statycznych, globalnych tabel
mieszajacych dla kazdego z tych portéw. Kazdy doradca probuje nawiaza¢ komunikacje z
odpowiednim demonem serwera i umieszcza wyniki tego zdarzenia we wlasnej tabeli
mieszajacej. Wartos¢ zwracana przez kazdego doradce do klasy bazowej doradcy jest zalezna
zardwno od mozliwosci komunikacji z wltasnym demonem serwera, jak i od mozliwosci
komunikacji drugiego doradcy z jego demonem.

Uzyte zostaty nastgpujace metody niestandardowe.

* ADV_nte() to prosty obiekt-kontener przechowujacy informacje o serwerze. Obiekty te sa
przechowywane w tabeli mieszajacej jako elementy tabeli. Kazdy obiekt ma znacznik
czasu shuzacy do okreslenia, czy element jest aktualny.

* putNte() i getNte() to zsynchronizowane metody, ktore sprawiaja, ze dwie instancje
doradcy uzyskuja dostep do tabeli mieszajacej w sposdb nadzorowany.

* getLoadHTTP() to metoda sprawdzajaca mozliwos¢ reakcji serwera HTTP. Jest to
procedura niskiego poziomu, ktora nie gromadzi ani nie uzywa informacji dotyczacych
protokotu SSL.

» getLoadSSL() to metoda sprawdzajaca mozliwos¢ reakcji serwera SSL. Jest to procedura
niskiego poziomu, ktdra nie gromadzi ani nie uzywa informacji dotyczacych protokotu
HTTP.

» getlLoad() to procedura punktu wejscia dla tego niestandardowego doradcy. Obstuguje ona
obydwa protokoty i moze zapisywac oraz pobiera¢ informacje z tabeli mieszajace;j. Jest to
procedura taczaca oba porty.

Wykrywane sa nastgpujace warunki biedu.

* Serwer nie odpowiada — klasy bazowe doradcy wysyltaja okresowo sygnat ping na adres
serwera. Jesli ten adres jest nieosiagalny, klasy bazowe doradcy oznaczaja serwer jako
wylaczony. Nie jest wywotywana zadna z dwdch instancji niestandardowego doradcy, a
obydwa serwery na tym komputerze sa oznaczane jako wytaczone.

* Jeden z demondw na serwerze przestaje odpowiadac, ale drugi demon ciagle dziata —
kiedy kod bazowy probuje otworzy¢ gniazdo z serwerem, potaczenie zostaje odrzucone, a
doradca bazowy dla tego protokolu oznacza serwer jako wytaczony. Kod
niestandardowego doradcy dla tego protokotu nie jest wywotywany. Mimo iz
niestandardowy doradca drugiego protokotu kontynuuje komunikacjg ze swoim serwerem,
uzyskuje z tabeli mieszajacej informacje, ze drugi doradca niestandardowy nie moze
komunikowac si¢ ze swoim demonem serwera. Z tej przyczyny rowniez doradca drugiego
protokotu oznacza swoj serwer jako wytaczony.

e Jeden z demonow nie wysyta odpowiedzi, ale drugi demon odpowiada — niestandardowy
doradca niedostgpnego protokotu wykrywa brak mozliwosci komunikacji, oznacza serwer
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jako wytaczony i zapisuje dane w tabeli mieszajacej. Niestandardowy doradca drugiego
portu uzyskuje t¢ informacje z tabeli mieszajacej i oznacza swoj serwer jako wytaczony.

Przyktad ten zostat utworzony w celu powiazania portu 80 dla protokotu HTTP i portu 443
dla protokotu SSL, ale mozna dostosowa¢ go do dowolnej kombinacji portow.

package CustomAdvisors;

import java.io.*;

import java.net.=;

import java.util.x;

import java.util.Date;

import com.ibm.internet.lb.advisors.*;

import com.ibm.internet.1b.common.x*;

import com.ibm.internet.lb.manager.=*;

import com.ibm.internet.1b.server.SRV_ConfigServer;

// Zdefiniowanie elementu tabeli dla tabel mieszajacych
// uzywanych przez tego niestandardowego doradce

class ADV_nte implements Cloneable {
private string sCluster;

private int iPort;

private string sServer;

private int ilLoad;

private Date dTimestamp;
[7 -

// Konstruktor

public ADV_nte(string sClusterIn, int iPortIn, string sServerln,
int iLoadIn) {
sCluster = sClusterln;
iPort = iPortln;
sServer = sServerln;
iLoad = ilLoadIn;
dTimestamp = new Date();

// Sprawdzenie, czy ten element jest aktualny czy tez utracit waznosSc
public boolean isCurrent(ADV_twop oThis) {
boolean bCurrent;
int iLifetimeMs = 3 % 1000 * oThis.getInterval(); // Ustawienie czasu zycia
// na trzy cykle doradcy
Date dNow = new Date();
Date dExpires = new Date(dTimestamp.getTime() + iLifetimeMs);

if (dNow.after(dExpires)) {
bCurrent = false;
} else {
bCurrent = true;

}

return bCurrent;

// Akcesory wartosci

public int getLoadValue() { return iload; }

// Klonowanie (pozwala uniknaC uszkodzenia miedzy watkami)
public synchronized Object Clone() {

try {
return super.clone();
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} catch (cloneNotSupportedException e) {
return null;

// Zdefiniowanie niestandardowego doradcy

public class ADV_twop extends ADV_Base
implements ADV_MethodInterface, ADV_AdvisorVersionInterface {

static final int ADV_TWOP_PORT_HTTP = 80;
static final int ADV_TWOP_PORT_SSL = 443;

// Zdefiniowanie tabel do przechowywania informacji o historii
// dla poszczegdinych portow

static HashTable htTwopHTTP = new Hashtable();
static HashTable htTwopSSL = new Hashtable();

static final String ADV_TWOP_NAME = "twop";
static final int ADV_TWOP_DEF_ADV_ON_PORT = 80;
static final int ADV_TWOP_DEF_INTERVAL = 7;
static final string ADV_HTTP_REQUEST_STRING =
"HEAD / HTTP/1.0\r\nAccept: */*\r\nUser-Agent: " +
"IBM_LB_Custom_Advisor\r\n\r\n";

// Utworzenie tablicy bajtowej z komunikatem powitania klienta SSL

public static final byte[] abClientHello = {
(byte)0x80, (byte)Oxlc,
(byte)0x01, // Powitanie klienta
(byte)0x03, (byte)0x00, // Wersja SSL
(byte)0x00, (byte)0x03, // Dtugosé specyfikacji szyfru (w bajtach)
(byte)0x00, (byte)0x00, // DYtugosc identyfikatora sesji (w bajtach)
(byte)0x00, (byte)0x10, // Dtugo$é danych wezwania (w bajtach)
(byte)0x00, (byte)0x00, (byte)0x03, // Specyfikacja szyfru
(byte)0x1A, (byte)OxFC, (byte)OxE5, (byte)0x20, // Dane wezwania
(byte)OxFD, (byte)0x3A, (byte)0x3C, (byte)0x18,
(byte)OxAB, (byte)0x67, (byte)0xB0O, (byte)0x52,
(byte)®xB1, (byte)0Ox1D, (byte)0x55, (byte)0x44, (byte)0Ox0D, (byte)OxOA };

// Konstruktor
public ADV_twop() {
super(ADV_TWOP_NAME, VERSION, ADV_TWOP_DEF_ADV_ON_PORT,
ADV_TWOP_DEF_INTERVAL, ",
false); // false = komponent System rdownowazenia obciazenia

// mierzy czas odpowiedzi
setAdvisor ( this );

// ADV_AdvisorInitialize

public void ADV_AdvisorInitialize() {
return;

// Zsynchronizowane procedury dostepu PUT i GET dla tabel mieszajacych
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synchronized ADV_nte getNte(Hashtable ht, String sName, String sHashKey) {
ADV_nte nte = (ADV_nte) (ht.get(sHashKey));
if (null != nte) {
nte = (ADV_nte)nte.clone();
1
return nte;

}
synchronized void putNte(Hashtable ht, String sName, String sHashKey,

ADV_nte nte) {
ht.put(sHashKey,nte);

return;
}
[/----=---
// getlLoadHTTP - okre§lenie obcigzenia serwera HTTP
// na podstawie odpowiedzi serwera

int getLoadHTTP(int iConnectTime, ADV_Thread caller) {
int ilLoad = ADV_HOST_INACCESSIBLE;

int iRc = caller.send(ADV_HTTP_REQUEST STRING); // Wystanie komunikatu
// zadania do serwera
if (0 <= iRc) { // Czy zadanie zwrdécito niepowodzenie?
StringBuffer sbReceiveData = new StringBuffer("") // Przydzielenie buforu
// na odpowiedz

iRc = caller.receive(sbReceiveData); // Uzyskanie odpowiedzi z serwera

if (0 <= iRc) { // Czy metoda receive zwrdcita niepowodzenie?
if (0 < sbReceiveData.length()) { // Czy istnieja dane?
iLoad = SUCCESS; // Zignorowanie pobranych danych

// i zwrdcenie kodu sukcesu

}

return iload;

[]-===-=--
// getlLoadSSL() - okreSlenie obciazenia serwera SSL
/! na podstawie odpowiedzi serwera

int getLoadSSL(int iConnectTime, ASV_Thread caller) {
int ilLoad = ADV_HOST_INACCESSIBLE;

int iSocket = caller.getAdvisorSocket(); // Wystanie zadania szesnastkowego
// do serwera
CMNByteArrayWrapper cbawClientHello = new CMNByteArrayWrapper(
abClientHello);
int iRc = SRV_ConfigServer.socketapi.sendBytes(iSocket, chawClientHello);

if (0 <= iRc) { // Czy zadanie zwrdcito niepowodzenie?
StringBuffer sbReceiveData = new StringBuffer(""); // Przydzielenie buforu
// na odpowiedz

iRc = caller.receive(sbReceiveData); // Uzyskanie odpowiedzi
// z serwera
if (0 <= iRc) { // Czy metoda receive zwrdcita niepowodzenie?

if (0 < sbReceiveData.length()) { // Czy istnieja dane?
ilLoad = SUCCESS; // Zignorowanie pobranych danych
// i zwrdcenie kodu sukcesu

}

return iload;

// getLoad - scalenie wynikow metod HTTP i SSL
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public int getLoad(int iConnectTime, ADV_Thread caller) {
int iLoadHTTP;
int iloadSSL;
int iload;
int iRc;

String sCluster = caller.getCurrentCluster(); // Adres biezgcego klastra
int iPort = getAdviseOnPort();

String sServer = caller.getCurrentServer();

String sHashKey = sCluster = ":" + sServer; // Klucz tabeli mieszajacej

if (ADV_TWOP_PORT HTTP == iPort) { // Obstuga serwera HTTP
iLoadHTTP = getLoadHTTP(iConnectTime, caller); // Uzyskanie obcigzenia
// serwera HTTP

ADV_nte nteHTTP = newADV_nte(sCluster, iPort, sServer, ilLoadHTTP);
putNte(htTwopHTTP, "HTTP", sHashKey, nteHTTP); // Zapisanie informacji
// o obcigzeniu
//serwera SSL
ADV_nte nteSSL = getNte(htTwopSSL, "SSL", sHashKey); // Uzyskanie
// informacji
// dotyczacych
// serwera SSL
if (null != nteSSL) {
if (true == nteSSL.isCurrent(this)) { // Sprawdzenie znacznika czasu
if (ADV_HOST_INACCESSIBLE != nteSSL.getlLoadValue()) { // Czy serwer
// SSL dziata?
ilLoad = iLoadHTTP;
} else { // Serwer SSL nie dziata, nalezy wiec oznaczyé
// serwer HTTP jako wytaczony
ilLoad= ADV_HOST_INACCESSIBLE;
1
} else { // Informacje o serwerze SSL utracity waznosc,
// nalezy wiec oznaczyC serwer HTTP jako wytaczony
iLoad = ADV_HOST_ INACCESSIBLE;
1
} else { // Brak informacji o obciazeniu serwera SSL,
// zgtoszenie wynikow metody getlLoadHTTP()
iLoad = iLoadHTTP;
}

1
else if (ADV_TWOP_PORT SSL == iPort) { // Obstuga serwera SSL
iLoadSSL = getLoadSSL(iConnectTime, caller); // Uzyskanie obcigzenia
// serwera SSL

ADV_nte nteSSL = new ADV_nte(sCluster, iPort, sServer, ilLoadSSL);
putNte(htTwopSSL, "SSL", sHashKey, nteSSL); // Zapisanie informacji
// o obcigzeniu
// serwera SSL

ADV_nte nteHTTP = getNte(htTwopHTTP, "SSL", sHashKey); // Uzyskanie
// informacji
// dotyczacych
// serwera SSL
if (null != nteHTTP) {
if (true == nteHTTP.isCurrent(this)) { // Sprawdzenie znacznika czasu
if (ADV_HOST_INACCESSIBLE != nteHTTP.getLoadValue()) { // Czy serwer
// HTTP
// dziata?
iload = ilLoadSSL;
} else { // Serwer HTTP nie dziata, nalezy wiec oznaczyc
// serwer SSL jako wytaczony
ilLoad = ADV_HOST_ INACCESSIBLE;
1
} else { // Informacje z serwera HTTP utracity waznosc,
// nalezy wiec oznaczyC serwer SSL jako wy*aczony
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ilLoad = ADV_HOST_INACCESSIBLE;
}

} else { // Brak informacji o obciazeniu serwera HTTP,
// zgtoszenie wynikow metody getLoadSSL()
iload = ilLoadSSL;

// procedura obstugi btedow

else {
ilLoad = ADV_HOST_INACCESSIBLE;
}

return iload;
}
}

Doradca serwera WebSphere Application Server

Przyktadowy doradca niestandardowy dla serwera WebSphere Application Server znajduje sig
w katalogu sciezka_instalacji/servers/samples/CustomAdvisors/. Pelny kod tego doradcy nie
zostanie powtoérzony w niniejszym dokumencie.

* ADV_was.java to plik kodu zrédlowego doradcy, ktory jest kompilowany i uruchamiany
na komputerze komponentu System rownowazenia obciazenia.

* LBAdvisor.java.servlet to plik zawierajacy kod zrodtowy serwletu, ktorego nazwe nalezy
zmieni¢ na LBAdvisor.java, a nastgpnie skompilowac¢ i uruchomic¢ na komputerze serwera
WebSphere Application Server.

Pelny doradca jest trochg bardziej ztozony niz ten przyktad. Doradca dodaje specjalna
procedure analizowania, ktora jest bardziej zwarta niz przedstawiony powyzej przyktad
StringTokenizer.

Bardziej skomplikowana cze$¢ kodu przyktadowego znajduje si¢ w serwlecie Java. Oprocz
innych metod, serwlet zawiera dwie metody wymagane przez specyfikacje serwletu: init() i
service(), a takze metodg run() wymagana przez klasg Java.lang.thread.

* Metoda init() jest wywolywana jeden raz przez mechanizm serwletu w czasie inicjowania.
Metoda ta tworzy watek o nazwie _checker, ktory dziata niezaleznie od wywotan doradcy i
usypia na pewien czas przed wznowieniem petli przetwarzania.

* Metoda service() jest wywolywana przez mechanizm serwletu przy kazdym wywolaniu
serwletu. W tym przypadku metoda ta jest wywolywana przez doradcg. Metoda service()
wysyla strumien znakéw ASCII do strumienia wyj$ciowego.

* Metoda run() zawiera najwazniejsza cz¢s¢ wykonywanego kodu. Jest ona wywotywana
przez metodg start(), ktora z kolei jest wywotywana w metodzie init().

Odpowiednie fragmenty kodu serwletu zostaty przedstawione ponize;.

public void init(ServletConfig config) throws ServietException {
super.init(config);

_checker = new Thread(this);
_checker.start();

}

public void run() {
setStatus (GOOD) ;

while (true) {
if (!getKeepRunning())
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return;
setStatus(figureLoad());
setLastUpdate(new java.util.Date());

try {
_checker.sleep(_interval * 1000);
} catch (Exception ignore) { ; }
1
}

public void service(HttpServietRequest req, HttpServletResponse res)
throws ServletException, IOException {

ServletOutputStream out = null;

try {
out = res.getOutputStream();
} catch (Exceptione) { ...}

res.setContentType("text/x-application-LBAdvisor");
out.printin(getStatusString());
out.printin(getLastUpdate().toString());
out.flush();

return;

Korzystanie z danych zwréconych przez doradcow

Niezaleznie od tego, czy uzywane jest standardowe wywotanie istniejacej czgsci serwera
aplikacji, czy tez dodawany jest fragment kodu, ktory bedzie odpowiednikiem
niestandardowego doradcy po stronie serwera, prawdopodobnie konieczne bedzie zbadanie
zwroconych warto$ci obciazenia i zmodyfikowanie zachowania serwera. Klasa Java
StringTokenizer i jej powiazane metody utatwiaja proces analizowania danych.

Typowa komenda HTTP moze mie¢ posta¢ GET /index.html HTTP/1.0

Typowa odpowiedz na t¢ komende moze mie¢ nastgpujaca postac.

HTTP/1.1 200 OK

Date: Mon, 20 November 2000 14:09:57 GMT
Server: Apache/1.3.12 (Linux and UNIX)
Content-Location: index.html.en

Vary: negotiate

TCN: choice

Last-Modified: Fri, 20 Oct 2000 15:58:35 GMT
ETag: "14f3e5-1a8-39f06bab;39f06a02"
Accept-Ranges: bytes

Content-Length: 424

Connection: close

Content-Type: text/html
Content-Language: pl

<!IDOCTYPE HTML PUBLIC "-//w3c//DTD HTML 3.2 Final//EN">
<HTML><HEAD><TITLE>Strona testowa</TITLE></HEAD>
<BODY><H1>Serwer Apache</H1>

<HR>

<P><P>Na tym serwerze WWW dziata program Apache 1.3.12.
<P><HR>

<P><IMG SRC:"apache_pb.g.ifll ALT="">

</BODY></HTML>

Najbardziej interesujace informacje, a w szczegdlnosci kod powrotu HTTP, sa zawarte w
pierwszym wierszu.

Rozdziat 3. Niestandardowi doradcy
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Specyfikacja protokotu HTTP klasyfikuje kody powrotu w nastgpujacy sposob:
* Kody powrotu 2xx wskazuja sukces.

* Kody powrotu 3xx wskazuja przekierowania.

* Kody powrotu 4xx wskazuja btedy klienta.

* Kody powrotu 5xx wskazuja btedy serwera.

Jesli doktadnie wiadomo, jakie kody moga zosta¢ zwrdcone przez serwer, zastosowany kod
nie musi by¢ az tak szczegdtowy jak w tym przyktadzie. Nalezy jednak pamigtac, ze
ograniczenie wykrywanych kodéw powrotu moze wptyna¢ negatywnie na elastycznos¢
programu w przysztosci.

Ponizszy przyktad przedstawia autonomiczny program Java zawierajacy podstawowego
klienta HTTP. Przyktad wywotuje prosty analizator sktadni ogdlnego przeznaczenia stuzacy
do badania odpowiedzi HTTP.

import java.io.*;
import java.util.x;
import java.net.=;

public class ParseTest {
static final int iPort = 80;
static final String sServer = "www.ibm.com";
static final String sQuery = "GET /index.html HTTP/1.0\r\n\r\n";
static final String sHTTP10 "HTTP/1.0";
static final String sHTTP11 = "HTTP/1.1";

public static void main(String[] Arg) {
String sHTTPVersion = null;
String sHTTPReturnCode = null;
String sResponse = null;
int iRc = 0;
BufferedReader brIn = null;
PrintWriter psOut = null;
Socket soServer= null;
StringBuffer sbText = new StringBuffer(40);

try {
soServer = new Socket(sServer, iPort);
brIn = new BufferedReader(new InputStreamReader(
soServer.getInputStream()));
psOut = new PrintWriter(soServer.getOutputStream());
psOut.printIn(sQuery);
psOut.flush();
sResponse = brlIn.readlLine();
try {
soServer.close();
} catch (Exception sc) {;}
} catch (Exception swr) {;}

StringTokenizer st = new StringTokenizer(sResponse, " ");
if (true == st.hasMoreTokens()) {
sHTTPVersion = st.nextToken();
if (sHTTPVersion.equals(sHTTP110) || sHTTPVersion.equals(sHTTP11)) {
System.out.printin("Wersja HTTP: " + sHTTPVersion);
} else {
System.out.printin("Niepoprawna wersja HTTP: " + sHTTPVersion);

} else {
System.out.printIn("Nic nie zwrdcono");
return;

}

if (true == st.hasMoreTokens()) {
sHTTPReturnCode = st.nextToken();
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try {
iRc = Integer.parselnt(sHTTPReturnCode);
} catch (NumberFormatException ne) {;}

switch (iRc) {

case(200):
System.out.printin("Kod odpowiedzi HTTP: OK, " + iRc);
break;

case(400): case(401): case(402): case(403): case(404):
System.out.printIn("Kod odpowiedzi HTTP: Btad klienta, " + iRc);
break;

case(500): case(501): case(502): case(503):
System.out.printin("Kod odpowiedzi HTTP: Btad serwera, " + iRc);
break;

default:
System.out.printin("Kod odpowiedzi HTTP: Nieznany, " + iRc);
break;

}

1

if (true == st.hasMoreTokens()) {
while (true == st.hasMoreTokens()) {
sbText.append(st.nextToken());
shText.append(" ");
}

System.out.printIn("Fraza odpowiedzi HTTP: " + shText.toString());
1
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