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Kapitel 1. IBM Cloud Identity Portal

Willkommen bei der Dokumentation zu Cloud Identity Portal. Hier finden Sie In-
formationen zur Verwaltung von Cloud Identity Service.
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Kapitel 2. Serviceanforderungen

Die Serviceanforderungen beinhalten unter-
stiitzte Browser fiir Cloud Identity Service.

Browser

Unterstiitzte Browser fiir Cloud Identity Portal-Administration und Self-Service-

Anwendungen.

Tabelle 1. Unterstiitzte Browser

Browser

Version

Betriebssystem

Microsoft Internet
Explorer

Neueste Version und Version vor der
neuesten Version.

Windows.

Mozilla Firefox

Neueste Version.

Windows und Mac.

Google Chrome

Neueste Version.

Windows und Mac.

Safari

Neueste Version und Version vor der
neuesten Version.

Mac.

Anmerkung: Wenn die neueste Version und die Version vor der neuesten Version
unterstiitzt werden, werden auch alle Anderungen dieser Versionen unterstiitzt.
Wenn die neueste Version eines Browsers 24.n ist, werden die Versionen 24.n und

23.n unterstiitzt.

Anmerkung: Microsoft Edge ist derzeit der neueste MicrosoftBrowser. Microsoft
Internet Explorer 11 ist derzeit die neueste Version von Internet Explorer.

© Copyright IBM Corp. 2015, 2017
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Kapitel 3. Ubersicht iiber Cloud Identity Portal

_ Machen Sie sich mit den Schliisselfunktionen
—:_ | und -konzepten von Cloud Identity Portal
vertraut.

HE
Si|=m|a=

Features und Funktionen

Bei Cloud Identity Portal handelt es sich um eine konsolidierte Verwaltungsumge-
bung, in der Sie alle Ihre Identity Management- und Access Management-Prozesse
verwalten konnen.

Company Information

Die Unternehmensinformationen enthalten Informationen auf Unternehmensebene
fiir die Personen in Ihrer Organisation, die fiir das Management oder die Instand-
haltung von Cloud Identity Portal zustandig sind.

Directory Management

Bei Directory Management handelt es sich um das System und die Prozesse, die
verwendet werden, um die Identitit Ihrer Benutzer zu verwalten. Benutzer konnen
in Gruppen zusammengefasst und iiber Rollen definiert werden. Sie kdnnen auch
einer Reihe von Services zugeordnet werden.

Sie konnen Benutzer, Gruppen, Rollen, Services und Benutzerkennwortrichtlinien
verwalten. Von Ihnen vorgenommene Zusitze und Anderungen haben unmittelba-
re Auswirkungen auf die Cloud Identity Service-Authentifizierung und -Berechti-

gung.
API Key Management

Verwenden Sie API Key Management zum Erstellen, Bearbeiten und Entfernen von
API-Berechtigungsnachweisen, die Ihre Organisation verwenden kann, um mit der
offentlichen Cloud Identity Portal-API zu arbeiten.

Application Management

Application Management ist die Konfiguration und Anpassung von Self-Service-
Anwendungen. Die Self-Service-Anwendungen beinhalten alle Anwendungen, die
Benutzer zum Anfordern und Verwalten ihrer Identitdtsprofile benétigen.

Zum Konfigurieren von Self-Service-Anwendungen gehort das Konfigurieren von

Selbstregistrierungsoptionen, von Optionen zum Zuriicksetzen des Kennworts und
zur Wiederherstellung des Benutzernamens.

© Copyright IBM Corp. 2015, 2017 5



Zum Anpassen der Benutzerschnittstelle fiir Self-Service-Anwendungen gehort das
Anpassen der Markenkennzeichnung und von E-Mail-Vorlagen sowie das Vergeben
von Bezeichnungen fiir Tabellenspalten und fiir Benutzerprofilabschnitte.

Web Access Management

Web Access Management ist die Verwaltung von Netzverbindungen zu geschiitz-
ten Webressourcen.

Sie verwalten den Webzugriff, indem Sie Netzverbindungen zu geschiitzten
Webressourcen erstellen und verwalten. Sie steuern auch den Zugriff auf geschiitz-
te Ressourcen durch das Erstellen von Berechtigungsrichtlinien. Zu den Berechti-
gungsrichtlinien gehoren ACLs (Access Control Lists), POPs (Protected Object Poli-
cies) und eine globale Benutzerrichtlinie.

Federated Single Sign-on

Federated Single Sign-on (SSO) erméglicht es Benutzern, die iiber einen Cloud
Identity Service-Account verfiigen, unter Verwendung ihrer vorhandenen Identitét
auf Anwendungsservices von anderen Anbietern zuzugreifen. Eine Cloud Identity
Service-Umgebung kann mehrere foderierte Partner unterstiitzen.

Vorkonfigurierte Vorlagen werden fiir eine Reihe der am héufigsten verwendeten
Partneranwendungsservices bereitgestellt, die ein foderiertes Single-Sign-on mithil-
fe von SAML 2.0 unterstiitzen. Wenn keine Vorlage fiir den Partner vorhanden ist,
fiir den Sie eine Verbindung erstellen mochten, kann eine angepasste Konfiguration
verwendet werden.

Identity Provisioning

Sowohl Benutzer als auch Gruppen konnen {iber Identitatsfeeds von externen Ver-
zeichnissen oder fiir externe Verzeichnisse synchronisiert oder eingerichtet werden.

Cloud Identity Service kann eine Schnittstelle mit {iber 70 Typen von Identitatsre-
positorys, wie z. B. Active Directory, LDAP v3, relationale Datenbanken, SOAP-Ser-
vices, Message Queue und SAP, herstellen.

Request Management

Wenn der normale Genehmiger nicht verfiigbar ist und es keinen delegierten Ge-
nehmiger gibt, muss moglicherweise ein Cloud Identity Portal-Administrator Be-
nutzeranforderungen fiir Services verwalten.

Reporting

Cloud Identity Service bietet Funktionen zur Ad-hoc-Berichterstellung fiir alle Au-

ditereignisdaten innerhalb des Auditrepositorys. Sie konnen eine Reihe von vorde-
finierten Berichten verwenden und eigene Berichte definieren.

6  Administrationshandbuch



Kapitel 4. Unternehmensprofil

Die Unternehmensprofilinformationen enthal-
E ten Kontaktinformationen auf
Unternehmensebene. Accountkontakte sind
zustandig fiir die Verwaltung und Wartung
von Cloud Identity Portal.

FE
EEE

Ubersicht

Die Unternehmensprofilinformationen enthalten Kontaktinformationen auf Unter-
nehmensebene. Accountkontakte sind zustdndig fiir die Verwaltung und Wartung
von Cloud Identity Portal. Generieren Sie API-Berechtigungsnachweise, die Ihre
Organisation zum Arbeiten mit der 6ffentlichen Cloud Identity Portal-API mit API-
Schliisselmanagement verwenden kann.

Accountverwaltungsbenutzer hinzufliigen

Sie kénnen Accountverwaltungsbenutzer hinzufiigen. Accountverwaltungsbenutzer
sind zustdndig fiir die Verwaltung und Wartung von Cloud Identity Portal.

Vorgehensweise
1. Klicken Sie im Navigationsmenii auf Company Profile > Account Management
und klicken Sie dann auf Account Management und Add New Account.

2. Geben Sie einen Benutzernamen fiir den Benutzer im Feld Username ein. Kli-
cken Sie auf Check Availability (Verfiigbarkeit priifen), um zu priifen, ob der
Accountbenutzername eindeutig ist.

3. Geben Sie die verbleibenden Kontaktinformationen und -berechtigungsnachwei-
se fiir den Kontakt ein.

Anmerkung: Das Kennwort erfordert moglicherweise eine Mindestanzahl an
Zeichen und Mindestanzahlen an angegebenen Zeichenarten. Verwenden Sie
die Feldhilfe, um die Kennwortanforderungen zu erfahren.

4. Klicken Sie auf Save.

Der Kontakt ist nun auf der Seite Account Management verfiigbar.

API-Schlussel verwalten

Generieren Sie API-Berechtigungsnachweise, die Ihre Organisation zum Arbeiten
mit der 6ffentlichen Cloud Identity Portal-API verwenden kann.

Informationen zu diesem Vorgang

Erstellen, bearbeiten und entfernen Sie API-Schliissel.

© Copyright IBM Corp. 2015, 2017 7



Vorgehensweise
1. Klicken Sie im Navigationsfenster auf Company Profile > API Key Manage-

ment.

2. Verwalten Sie Thre API-Schliissel.
Fiigen Sie einen REST-API-Schliissel hinzu

a. Klicken Sie auf + Add New API Key.
b. Geben Sie die folgenden Felder an:

Tabelle 2. API-Schllisselfelder

Feld

Beschreibung

Key Alias

Erstellen Sie einen alternativen Namen fiir
den API-Schliissel mit bis zu fiinfzig alpha-
numerischen Zeichen, der leicht zu erkennen
ist.

Key Description Beschreiben Sie, wofiir der Schliissel ver-

wendet wird und wo er sich befindet.

Access Token Validity Geben Sie an, fiir wie viele Sekunden dieses

Token giiltig ist. Die ungefdhre Anzahl an
Stunden oder Tagen fiir den Wert, den Sie
eingegeben haben, wird neben diesem Feld
angezeigt. Sie erhalten ein Zugriffstoken,
nachdem Sie die client ID, das secret und
den grant_type an URL POST
https://GmaApi/oauth/token gesendet ha-
ben. Verwenden Sie dieses Zugriffstoken, um
Aufrufe an die API zu starten.

Anmerkung: Der geheime Schliissel wird
einmalig angezeigt, nachdem Sie Thren neu-
en API-Schliissel erstellt haben. Nach dem
Speichern der Anderungen fiir Ihren neuen
API-Schliissel wird der geheime Schliissel
nie wieder angezeigt. Fordern Sie nach Ab-
lauf des Zugriffstokens ein neues an, indem
Sie client ID, secret und grant_type ange-
ben. Alternativ konnen Sie auch ein neues
Zugriffstoken anfordern, indem Sie das
Aktualisierungstoken, client ID und secret
verwenden.

Refresh Token Validity Geben Sie die Anzahl an Sekunden fiir die

Zeit fiir Refresh Token Validity an. Dieser
Wert muss hoher sein als der Wert fiir
Access Token Validity. Die ungefahre An-
zahl an Stunden oder Tagen fiir den Wert,
den Sie eingegeben haben, wird neben die-
sem Feld angezeigt.

REST-API-Schliissel bearbeiten oder 1oschen

8  Administrationshandbuch

a. Zeigen Sie die Details des API-Schliissels an, die bearbeitet oder ge-
16scht werden sollen, indem Sie in der Leiste Narrow your search
suchen oder indem Sie auf den Pfeil neben dem Schliisselnamen kli-
cken.

b. Waihlen Sie den API-Schliisselnamen aus, den Sie bearbeiten oder
16schen mochten.

c. Fiihren Sie eine der folgenden Aktionen aus:



¢ Bearbeiten und dndern Sie die Werte fiir einen der in Tabelle 1 be-
schriebenen Schliissel.

* Klicken Sie auf Remove Key, um den Schliissel dauerhaft zu ent-
fernen.

Kapitel 4. Unternehmensprofil 9
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Kapitel 5. Personen

tem und den Prozessen, die zum Verwalten
der Identitdt Ihrer Benutzer verwendet wer-
den. Benutzer kénnen in Gruppen organisiert
und durch Rollen definiert werden.

CH
==

j Die Personalverwaltung besteht aus dem Sys-
=

Ubersicht zur Personalverwaltung

Zu den Tasks der Personalverwaltung gehort die Verwaltung von Benutzern, Grup-
pen und Services.

Sie kénnen Benutzer, Gruppen und Services erstellen, dndern, 16schen und nach ih-
nen suchen. Hinzufiigungen und Anderungen, die Sie vornehmen, haben unmittel-
bare Auswirkungen auf die Authentifizierung und die Autorisierung in Cloud
Identity Service. Wenn Sie z. B. einen Accountdatensatz fiir einen Benutzer erstel-
len, kann dieser Benutzer anschliefSend auf das Cloud Identity Service und auf
Self-Service-Anwendungen zugreifen. Sie konnen auch einen Benutzer zu einer
Gruppe hinzufiigen, um ihm den Zugriff auf eine bestimmte Webanwendung zu
ermoglichen. Wenn eine Genehmigung erforderlich ist, werden Servicemitglied-
schaften moglicherweise nicht sofort wirksam.

Benutzer

Sie kénnen Benutzerdatensdtze hinzufiigen, dandern, 16schen und nach ihnen su-
chen. Ein Benutzerdatensatz kann als Identitat oder als Account erstellt werden.
Ein Account ermoglicht einem Benutzer den Anmeldungszugriff auf Self-Service-
Anwendungen sowie potenziell auf andere Ressourcen, die durch Cloud Identity
Service verwaltet werden. Eine Identitit ist nur ein Datensatz mit Informationen zu
einem Benutzer.

Ein Benutzerdatensatz setzt sich aus einer Reihe von Benutzeridentitdtsattributen
zusammen. Viele dieser Attribute werden in fast allen Identitdtsmanagementsyste-
men verwendet, wie z. B. Vorname, Nachname und E-Mail-Adresse. Ihre Organisa-
tion verfligt aufSerdem tiber bestimmte Attribute, die fiir Inre Gruppe von Anwen-
dungen eindeutig sind. Attribute werden aus Datensatzquellen oder
Identitatsrepositorys, die bereits in Ihrer Organisation vorhanden sind, im Verlauf
der Erstkonfiguration von Cloud Identity Service fiir Ihre Organisation erfasst. Die
meisten der bereits vorhandenen Benutzerdatensatze werden aus diesen bereits
vorhandenen Identitdtsrepositorys erstellt.

Gruppen

Bestimmte Richtlinienentscheidungen im Identity and Access Management werden
durch die Behandlung von Benutzern als Verbund am besten durchgesetzt. Benut-
zer, die gemeinsame Merkmale haben, konnen in Gruppen zusammengefasst wer-
den. Beispiel: Einer Gruppe von Benutzern, die in derselben Abteilung eines Unter-
nehmens arbeiten, kann dieselbe Art von Zugriff auf eine bestimmte

© Copyright IBM Corp. 2015, 2017 11



Webanwendung erteilt werden. In diesem Fall wird die Gruppe der Benutzer defi-
niert. Anschlielend wird auf diese Gruppe durch eine Zugriffssteuerungsliste (Ac-
cess Control List; ACL) verwiesen. Die Richtlinie erteilt (oder verweigert) einen
Anwendungszugriff fiir alle Benutzer in dieser Gruppe.

Die Benutzermitgliedschaft in einer Gruppe kann statisch oder dynamisch definiert
werden. Bei einer statischen Benutzermitgliedschaft ist es erforderlich, dass Sie je-
den einzelnen Benutzer manuell zu der Gruppe hinzufiigen und die Gruppenmit-
gliedschaft auch manuell verwalten. Bei einer dynamischen Benutzermitgliedschaft
werden Benutzer automatisch fiir eine Mitgliedschaft ausgewahlt. Die Mitglied-
schaft basiert auf jeder iibereinstimmenden Kombination der Identitédtsattributwer-
te, auf anderen Gruppen- oder Servicemitgliedschaften oder auf der Zuordnung
einer Managerrolle. Sie kénnen z. B. Benutzer gruppieren, die sich in einem be-
stimmten Land oder an einem bestimmten Standort befinden. Sie kénnen auch Be-
nutzer gruppieren, deren Account innerhalb eines bestimmten Bereichs von Ac-
countnummern liegt und die auierdem Mitglieder einer anderen angegebenen
Gruppe sind.

Die dynamische Benutzermitgliedschaft wird mithilfe einer dynamischen Einrich-
tungsrichtlinie implementiert, in der Sie die Auswahlkriterien fiir die Gruppenmit-
gliedschaft definieren.

Schemamanagement
Sie konnen Ihr LDAP-Schema (Lightweight Directory Access Protocol) durch das

Hinzufiigen von angepassten Identitatsattributen verwalten, um die Informations-
hilfe in Benutzeridentititsdatensatzen zu erweitern.

Benutzer verwalten

Sie konnen Benutzerdatensatze hinzufiigen, dndern, 16schen und nach ihnen su-
chen.

Ubersicht zu Benutzern

Ein Benutzerdatensatz kann als Identitdt oder als Account erstellt werden. Ein Ac-
count ermoglicht einem Benutzer den Anmeldezugriff auf Cloud Identity Service,
auf Self-Service-Anwendungen sowie auf andere Ressourcen, die von Cloud Identi-
ty Service verwaltet werden. Eine Identitét ist nur ein Datensatz mit Informationen
zu einem Benutzer.

Ein Benutzerdatensatz setzt sich aus einer Reihe von Benutzeridentitédtsattributen
zusammen. Viele dieser Attribute werden in fast jedem Identitdtsmanagementsys-
tem verwendet, wie z. B. Vorname, Nachname und E-Mail-Adresse. Ihre Organisa-
tion verfiigt auflerdem {iber bestimmte Attribute, die fiir Ihre Gruppe von Anwen-
dungen eindeutig sind. Attribute werden aus Datensatzquellen oder
Identitatsrepositorys, die bereits in Ihrer Organisation vorhanden sind, im Verlauf
der Erstkonfiguration von Cloud Identity Service fiir Ihre Organisation erfasst.

Gruppen- und Servicemitgliedschaften kénnen Benutzern zugeordnet werden. Fiir
bestimmte Benutzer kann eine angepasste Benutzerrichtlinie erstellt werden. Benut-
zerrichtlinien definieren die maximale Anzahl an Anmeldefehlern, die maximale
Giiltigkeitsdauer des Kennworts, die Ablaufdaten fiir den Account und tageszeitbe-
dingte Einschrankungen fiir Benutzer.
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Nach Benutzern suchen

Sie kénnen nach jedem Benutzerdatensatz in Ihrer Organisation suchen, um die
Details des Benutzers anzuzeigen oder zu dndern.

Informationen zu diesem Vorgang

Sie konnen nach dem Namen, dem Benutzernamen oder der E-Mail-Adresse des
Benutzers suchen, wenn diese Werte fiir den Benutzer eingegeben wurden. Sie
koénnen nur die Anfangszeichen des Namens, des Benutzernames oder der E-Mail-
Adresse verwenden. Sie konnen keine Platzhalterzeichen verwenden. Sie miissen
mindestens die ersten drei Zeichen des Namens, des Benutzernames oder der E-
Mail-Adresse des Benutzers eingeben. Um nach einem Accountbenutzerdatensatz
mit der E-Mail-Adresse "psmith@company.com" zu suchen, kdnnen Sie psm einge-
ben. Je mehr fithrende Zeichen Sie eingeben, desto genauer wird die Suche.

Wenn Sie nach einem Datensatz mithilfe des Benutzernamens suchen mochten,
konnen Sie den Vornamen oder den Nachnamen des Benutzers verwenden. Bei-
spiel: Um nach einem Benutzer mit dem Namen "Paul Smith" zu suchen, konnen
Sie pau oder smi eingeben. Sie konnen in Ihrer Suche auch mehrere Zeichenfolgen,
die durch Leerzeichen voneinander getrennt sind, eingeben, wie z. B. pau smi.

Eine Suche kann maximal 1000 Benutzerdatensitze zuriickgeben.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf People > Users.

2. Geben Sie im Feld Begin Search die ersten drei Zeichen des Vornamens, Nach-
namens, Benutzernames oder der E-Mail-Adresse des Benutzers ein. Sie konnen
in Ihrer Suche mehrere Zeichenfolgen eingeben, die durch Leerzeichen vonein-
ander getrennt sind.

Die Feldbezeichnung &ndert sich in Filter Results. Die Benutzer, die mit Ihren
Suchkriterien tibereinstimmen, werden aufgelistet. Wahlen Sie einen Benutzer
zum Andern oder Anzeigen aus.

Benutzerdatensatze hinzufligen

Sie kénnen Datensitze fiir Benutzer hinzufiigen. Sie konnen einen Datensatz als
Account oder als Identitit hinzufiigen. Nur ein Benutzer mit einem Account kann
auf Cloud Identity Service, auf geschiitzte Ressourcen und auf Self-Service-Anwen-
dungen zugreifen.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf People > Users und dann auf Add User.

Add a New User - Add information and settings for a user to be added to the system

User Information

Last Name
(5l Travers

2. Geben Sie den Nachnamen des Benutzers in das Feld Last Name ein.
3. Waihlen Sie aus, ob der Benutzertyp ein Account oder eine Identitét ist.
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Ein Account wird verwendet, um einem Benutzer die Anmeldung und den Zu-
griff auf Cloud Identity Service zu ermdglichen. Eine Identitat ist nur ein Da-
tensatz mit Informationen zu einem Benutzer.

* Um den Benutzerdatensatz nur als Identitiat zu erstellen, klicken Sie auf
Identity.

¢ Um den Benutzerdatensatz als Account zu erstellen, klicken Sie auf Account
und gehen Sie anschliefSend wie folgt vor:

a. Geben Sie einen Benutzernamen fiir den Benutzer im Feld User Name
ein. Klicken Sie auf Check Availability (Verfiigbarkeit priifen), um zu
priifen, ob der Benutzername eindeutig ist.

User Information

Last Name

(sn) jones
User Name =
{uich) = jenjones Check Availability

b. Wihlen Sie als Benutzerstatus Active oder Inactive aus. Ein aktiver Sta-
tus ermoglicht dem Benutzer die Anmeldung beim Cloud Identity Portal.

User Settings

Profile Type m \dentity

User Status Active
Password Status Valid Expired
Roles

Select all roles for this user -

c. Wihlen Sie als Kennwortstatus Valid oder Expired aus. Ist der Status "Ex-
pired" (Abgelaufen), wird der Benutzer gezwungen, sein Kennwort bei
der néchsten erfolgreichen Anmeldung zu dndern. Ist der Status "Giiltig"
(Valid), kann sich der Benutzer anmelden, ohne ein Kennwort zu dndern.

d. Wihlen Sie die Rollen fiir den Benutzer aus. Klicken Sie auf das Menii
Roles und markieren Sie alle Rollen, die auf den Benutzer zutreffen.

Anmerkung: Wenn der Profiltyp ein Account ist, wird das Attribut gtway-
PrincipalName automatisch zugeordnet, wenn der Datensatz gespeichert
wird. Ein Accountdatensatz wird automatisch zum Mitglied von gate-
waywamservice, wenn der Datensatz gespeichert wird.

4. Optional: Fiigen Sie weitere Identitdtsattribute fiir den Benutzer hinzu. Sie kon-
nen beliebig viele Attribute hinzufiigen. So kénnen Sie z. B. einen zweiten Vor-
namen und eine Mobiltelefonnummer hinzufiigen.

a. Klicken Sie auf Add Another Attribute.
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Choose one of the following... x

| uid
&n Last Name :I
st State
street
telephoneNumber Office Phone Mumber
uid rLabel User Name
unigueldentifier

userCertificate
userPKCS12

userPassword Password

4] |

"1

+ Add Another Attribute

|

Suchen Sie nach dem Attribut, das Sie hinzufiigen mdchten, indem Sie eine
Zeichenfolge in das Suchfeld eingeben. Sie kdnnen nach jeder beliebigen
Zeichenfolge im Attribut suchen. Attribute werden nach ihrem Registerna-
men und nach ihrem Cloud Identity Service-Namen (Bezeichnung) aufgelis-
tet, falls verfiigbar. Beide Namen werden in die Suche einbezogen. Bezeich-
nungen werden nur dann einbezogen, wenn sie verfiigbar sind. Beispiel:
Um nach "User Name" zu suchen, kénnen Sie use oder ser eingeben.

b. Geben Sie einen Wert fur das Attribut ein.

Anmerkung: Das Attribut Password wird zum Zuriicksetzen des Kennworts
verwendet. Dieses Feld wird normalerweise wahrend der Selbstregistrierung
des Benutzers ausgefiillt. Sie konnen ein Benutzerkennwort nicht anzeigen.

5. Klicken Sie auf Save Changes, um den Datensatz zu speichern.

Gruppenmitgliedschaft zu einem Benutzer hinzufigen

Sie konnen manuell Gruppenmitgliedschaften zu einem Benutzer hinzufiigen. Sie
koénnen eine Mitgliedschaft zu Gruppen hinzufiigen, die statisch oder dynamisch
verwaltet werden.

Informationen zu diesem Vorgang

Sie kénnen auch Benutzer zu statischen Gruppen hinzufiigen, wenn Sie
fmanuell verwalten|

Anmerkung: Wenn Sie eine Mitgliedschaft fiir einen Benutzer fiir eine Gruppe ma-
nuell hinzufiigen, die dynamisch verwaltet wird, wird die fortgesetzte Mitglied-
schaft des Benutzers durch die Richtlinie der Gruppe beim néchsten Richtlinienab-
gleich bestimmt.

Vorgehensweise
1. [Suchen Sie nach dem Benutzer|und wihlen Sie ihn aus.

2. Unter User Settings (Benutzereinstellungen):

* Wenn es sich bei der Gruppe um die erste Gruppe handelt, zu der Sie den
Benutzer hinzufiigen mochten, klicken Sie auf Add New Group.
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* Wenn der Benutzer bereits ein Mitglied von einer oder mehreren Gruppen
ist, klicken Sie auf Manage Group Membership.

Manage Group Membership

Add Group Membership

Group Name tes Add Group

Mame Description

test _groupd test group 1

Current Group Me

3. Suchen Sie im Feld Group Name nach der Gruppe, zu der Sie den Benutzer
hinzuftigen mochten. Um nach einer Gruppe zu suchen, geben Sie mindesten
die ersten drei Zeichen des Namens der Gruppe ein.

4. Waihlen Sie die Gruppe aus und klicken Sie auf Add Group.
5. Klicken Sie auf Done.

Servicemitgliedschaft zu einem Benutzer hinzufiigen

Sie konnen manuell Servicenmitgliedschaften zu einem Benutzer hinzufiigen. Das
Hinzuftigen von Servicemitgliedschaften zu einem Benutzer richtet sich nach den
aktuell geltenden Servicegenehmigungen.

Informationen zu diesem Vorgang

Wenn Sie eine Servicemitgliedschaft zu einem Benutzer hinzufiigen und eine Ge-

nehmigungsrichtlinie fiir diesen Service gilt, wird der Benutzer nicht automatisch
zum Service hinzugefiigt. In diesem Fall wird eine Anforderung fiir den Benutzer
generiert, damit er ein Mitglied des Service werden kann. Auflerdem wird eine E-
Mail-Benachrichtigung zu einer anstehenden Serviceanforderung an die Genehmi-
ger gesendet.

Anmerkung: Wenn Sie eine Mitgliedschaft fiir einen Benutzer fiir einen Service
manuell hinzufiigen, die dynamisch verwaltet wird, wird die fortgesetzte Mitglied-
schaft des Benutzers durch die Richtlinie des Service beim nichsten Richtlinienab-
gleich bestimmt.

Sie konnen auch Benutzer zur Servicemitgliedschaft hinzufiigen, wenn Sie [Services

Vorgehensweise

1. [Suchen Sie nach dem Benutzer|und wihlen Sie ihn aus.

2. Klicken Sie unter User Settings auf Manage Service Membership (Servicemit-
gliedschaft verwalten).

Manage Service Membership

Add Service Membership

Service Name [ Ser Add Service

Name Description

Service bype 1

Current Service Me
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3. Suchen Sie im Feld Service Name nach dem Service, zu der Sie den Benutzer
hinzuftigen mochten. Um nach einem Service zu suchen, geben Sie mindesten
die ersten drei Zeichen des Namens des Service ein.

4. Waihlen Sie den Service aus und klicken Sie auf Add Service.

Benutzerrichtlinie zu einem Benutzer hinzufigen

Benutzerrichtlinien definieren bestimmte Einschrénkungen fiir die Kennwortvali-
dierung, die Ablaufdaten fiir Accounts und Tageszeiteinschrankungen. Globale Be-
nutzerrichtlinien werden auf alle Benutzer angewendet. Eine angepasste Benutzer-
richtlinie wird auf einen bestimmten Benutzer angewendet.

Informationen zu diesem Vorgang

Richtlinieneinstellungen, die auf Benutzerebene festgelegt werden, setzen entspre-
chende Einstellungen in der globalen Richtlinie aufler Kraft. Standardmaéfig sind
alle Richtlinienwerte auf Benutzerebene nicht gesetzt. Eine Richtlinieneinstellung,
die auf der Benutzerebene nicht gesetzt ist, iibernimmt die Einstellung von der glo-
balen Richtlinie, falls eine vorhanden ist.

Vorgehensweise

1. [Suchen Sie nach dem Benutzer| und wihlen Sie ihn aus.

2. Klicken Sie in User Settings (Benutzereinstellungen) auf Manage User Policy
(Benutzerrichtlinie verwalten).

3. Legen Sie die gewiinschten [Benutzerrichtlinieneinstellungen| fest.
4. Klicken Sie auf Save.

Sie konnen dieselbe Benutzerrichtlinie auch auf andere Benutzer anwenden.
5. Klicken Sie auf Done.

Benutzerrichtlinieneinstellungen

Tabelle 3. Benutzerrichtlinieneinstellungen

Einstellung Beschreibung

Maximum Login Failures |Die maximale Anzahl an fehlgeschlagenen
Anmeldeversuchen, die ein Benutzer durchfithren kann, bevor
der Account gesperrt wird. Ist diese Option auf "0" oder
"Unset" gesetzt, ist die Anzahl der fehlgeschlagenen
Anmeldeversuche unbegrenzt.

* Set. Die maximale Anzahl der fehlgeschlagenen
Anmeldeversuche. Ist diese Option auf "0" gesetzt, ist die
Anzahl der fehlgeschlagenen Anmeldeversuche unbegrenzt.

* Unset. Unbegrenzte Anzahl der fehlgeschlagenen
Anmeldeversuche.
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Tabelle 3. Benutzerrichtlinieneinstellungen (Forts.)

Einstellung

Beschreibung

Disable Time Interval

Gibt an, ob Benutzeraccounts gesperrt werden, nachdem die
Anzahl fiir "Max Login Failures" tiberschritten wurde.

Set. Benutzeraccounts werden gesperrt, nachdem die An-
zahl fiir "Max Login Failures" {iberschritten wurde.
Accounts werden dauerhaft oder voriibergehend inaktiviert.

Unset. Benutzeraccounts werden nie aufgrund von
fehlgeschlagenen Anmeldeversuchen gesperrt. "Unset" ent-
spricht dem Festlegen des Werts fiir "Max Login Failures"
auf "0" oder auf "Unset". Benutzer kdnnen eine unbegrenzte
Anzahl an Anmeldeversuchen durchfiihren.

Disable Permanently. Der Benutzer wird dauerhaft ge-
sperrt, bis ein Cloud Identity Portal-Administrator den
Benutzerstatus des Benutzers auf "valid" setzt.

Disable Temporarily. Die Zeit in Sekunden, fiir die ein
Benutzeraccount gesperrt bleibt, nachdem die zulédssige An-
zahl fiir "Max Login Failures" tiberschritten wurde. Der Ac-
count wird nach Ablauf der Intervallzeit entsperrt.

Minimum Length

Die minimale Anzahl der Zeichen, die fiir ein giiltiges
Accountkennwort erforderlich sind.

Set. Die minimale Anzahl der Zeichen fiir ein Kennwort.

Unset. Keine Mindestldnge fiir das Kennwort.

Minimum Alphas

Die minimale Anzahl der alphabetischen Zeichen, die fiir
Accountkennworter erforderlich sind.

Set. Die minimale Anzahl der alphabetischen Zeichen, die
das Accountkennwort enthalten muss.

Unset. Es gibt keinen Mindestwert.

Minimum Non-Alphas

Die minimale Anzahl der nicht alphabetischen Zeichen (Zah-
len oder Sonderzeichen), die fiir Accountkennworter erforder-
lich sind.

Set. Die minimale Anzahl der nicht alphabetischen Zeichen,
die das Accountkennwort enthalten muss. Ist der Wert auf
"0" gesetzt, gibt es keinen Mindestwert.

Unset. Es gibt keinen Mindestwert.

Maximum Repeated
Characters

Die maximale Anzahl der aufeinanderfolgenden wiederholten
Zeichen, die in einem Accountkennwort giiltig sind.

Set. Die maximale Anzahl an wiederholten Zeichen, die
giiltig sind.

Unset. Unbegrenzte Anzahl an wiederholten Zeichen.

Spaces Allowed?

Gibt an, ob Accountkennworter Leerzeichen enthalten konnen.

Set. Gibt an, ob Leerzeichen zulassig sind.
— Yes. Leerzeichen sind zuléssig.
— No. Leerzeichen sind nicht zuléssig.

Unset. Leerzeichen sind zuléssig.

Password Expires?

Die Hochstdauer, fiir die Kennworter nach der Erstellung giil-
tig bleiben, bevor sie ablaufen und geédndert werden miissen.

Yes. Die Anzahl der Tage, Stunden, Minuten und Sekunden,
fiir die ein Kennwort giiltig bleibt. Wenn alle Werte auf 0
gesetzt sind, laufen Kennworter nie ab.

No. Kennworter laufen nie ab.
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Tabelle 3. Benutzerrichtlinieneinstellungen (Forts.)

Einstellung Beschreibung

Track Password Reuse? Gibt an, ob bei einer Kennwortzurticksetzung dasselbe Kenn-
wort verwendet werden kann.

¢ Yes. Benutzer konnen nicht dasselbe Kennwort verwenden,
wenn sie ihr Kennwort zurticksetzen oder dndern. Geben
Sie die Anzahl neuer eindeutiger Kennwdorter an, die ange-
geben werden muss, bevor ein altes Kennwort
wiederverwendet werden kann.

¢ No. Benutzer konnen dasselbe Kennwort verwenden, wenn
sie ihr Kennwort zuriicksetzen.

Account Expires? Gibt ein Ablaufdatum an, nach dem alle Accounts ungiiltig
werden. Diese Einstellung wird normalerweise nur zum
AufSerkraftsetzen einzelner Benutzerrichtlinien verwendet.
Wenn z. B. ein Auftragnehmer iiber einen begrenzten
Zugriffszeitraum fiir eine bestimmte Ressource verfiigt, kann
diese Option verwendet werden, um diesen Zugriff an einem
bestimmten Datum zu inaktivieren.

¢ Set. Das Ablaufdatum fiir Accounts. Geben Sie das Datum
im Format MM/TT/JJ]] ein.

* Unset. Unbegrenzter Giiltigkeitszeitraum. Die Giiltigkeit
von Accounts lauft nie ab.

Limit Access? Gibt eine Einschrankung beziiglich der Tageszeit an, zu der
Benutzer auf das System zugreifen diirfen.

* Yes. Die Tage und die Tageszeit, zu der Benutzer auf das
Cloud Identity Service zugreifen diirfen. Die Zeit kann als
Ortszeit fiir den Service oder als koordinierte Weltzeit
(Coordinated Universal Time, UTC) angegeben werden.

* No. Benutzer konnen jederzeit auf das Cloud Identity Ser-
vice zugreifen.

Benutzerkennworter zuriucksetzen

Als Administrator von Cloud Identity Portal konnen Sie ein Benutzerkennwort zu-
riicksetzen.

Informationen zu diesem Vorgang

Wenn Sie ein Benutzerkennwort als Administrator im Cloud Identity Portal zu-
riicksetzen, fiigen Sie das Kennwortattribut zum Benutzeraccountdatensatz hinzu.
Aus Sicherheitsgriinden werden das Kennwortattribut und der Kennwortwert eines
Benutzeraccountdatensatzes nicht angezeigt. Wenn Sie das Kennwortattribut hinzu-
fligen und einen Wert eingeben, setzen Sie dadurch das Kennwort zuriick. Nach-
dem Sie das Kennwort zuriickgesetzt haben, werden das Kennwortattribut und der
-wert nicht angezeigt, wenn Sie erneut auf den Benutzeraccountdatensatz zugrei-
fen.

Wenn der Benutzer, dessen Kennwort zuriickgesetzt wird, iiber eine E-Mail-Adres-
se verfligt, empfangt er eine E-Mail, die ihn dartiiber benachrichtigt, dass sein
Kennwort zuriickgesetzt wurde.

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Directory Management > Users.

2. [Suchen Sie nach dem Benutzer| und wihlen Sie ihn aus.
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3. Klicken Sie auf Add Another Attribute.

Choose one of the following...

userPassword  Label Passwor

L

+ Add Another Attribute -

4. Suchen Sie nach dem Kennwortattribut, indem Sie eine Zeichenfolge in das
Suchfeld eingeben, und wiahlen Sie das Kennwortattribut aus. Geben Sie z. B.
pass ein.

Attribute werden nach ihrem Registernamen und nach ihrem Cloud Identity
Service-Namen (Bezeichnung) aufgelistet. Beide Namen werden in die Suche
einbezogen.

5. Geben Sie ein Kennwort in das Feld Password ein. Die Zeichen, die Sie einge-
ben, werden durch Sterne ersetzt.

6. Klicken Sie auf Save Changes, um den Datensatz zu speichern.

Gruppen verwalten

Bestimmte Entscheidungen im Identity and Access Management kénnen am besten
implementiert werden, wenn Gruppen von Benutzern auf dieselbe Art behandelt
werden. Sie konnen Gruppen erstellen, indem Sie Benutzer manuell auswéhlen,
oder Sie konnen dynamische Richtlinien erstellen, die die Gruppenmitgliedschaft
automatisieren.

Ubersicht zu Gruppen

Gruppen von Benutzern, die gemeinsame Merkmale haben, kénnen zusammenge-
fasst werden, sodass sie als Verbund behandelt werden kénnen. Beispiel: Einer
Gruppe von Benutzern, die in derselben Abteilung eines Unternehmens arbeiten,
kann dieselbe Art von Zugriff auf eine bestimmte Webanwendung erteilt werden.

Die Benutzermitgliedschaft in einer Gruppe kann statisch oder dynamisch definiert
werden. Bei einer statischen Benutzermitgliedschaft ist es erforderlich, dass Sie je-
den einzelnen Benutzer manuell zu der Gruppe hinzufiigen und die Gruppenmit-
gliedschaft auch manuell verwalten. Bei einer dynamischen Benutzermitgliedschaft
werden die Benutzer fiir die Mitgliedschaft automatisch auf der Grundlage einer
iibereinstimmenden Kombination der zugehérigen Identitétsattributwerte, anderer
Gruppenmitgliedschaften, anderer Servicemitgliedschaften oder abhédngig davon,
ob dem Benutzer eine Rolle als Manager zugeordnet wurde, ausgewahlt. Sie kon-
nen z. B. Benutzer gruppieren, die sich in einem bestimmten Land oder an einem
bestimmten Standort befinden. Sie kénnen auch Benutzer gruppieren, deren Ac-
count innerhalb eines bestimmten Bereichs von Accountnummern liegt und die au-
flerdem Mitglieder einer anderen angegebenen Gruppe sind.

Die dynamische Benutzermitgliedschaft wird mithilfe einer dynamischen Einrich-
tungsrichtlinie implementiert, in der Sie die Auswahlkriterien fiir die Gruppenmit-
gliedschaft definieren.

Fiir eine Gruppe kann eine beliebige Anzahl an Richtlinien definiert werden. Eine
Richtlinie kann bei Bedarf durch Abgleichen der Richtlinie angewendet werden.
Eine Richtlinie kann aufierdem anhand eines Zeitplans angewendet werden. Wenn
eine Richtlinie angewendet wird, werden die Auswahlkriterien ausgewertet und
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die Benutzermitgliedschaft wird aktualisiert. Dabei werden nicht (mehr) iiberein-
stimmende Benutzer entfernt und iibereinstimmende Benutzer hinzugefiigt.

Nach Gruppen suchen

Sie kénnen nach jeder Gruppe in Ihrer Organisation suchen, um die Details der
Gruppe anzuzeigen oder zu dndern oder um die Mitgliedschaft in der Gruppe zu
verwalten.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf People > Groups.

2. Geben Sie im Feld Filter Results mindestens die ersten drei Zeichen der Grup-
pe ein. Die Feldbezeichnung &ndert sich in Searching For.

Die Gruppen, die mit Ihren Suchkriterien {ibereinstimmen, werden aufgelistet.
Waihlen Sie eine Gruppe zum Andern oder Anzeigen aus.

Gruppen erstellen

Sie konnen neue Gruppen erstellen. Nach dem Erstellen einer Gruppe kénnen Sie
Benutzer als Mitglieder der Gruppe auswéahlen und die Gruppe statisch oder dyna-
misch verwalten.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf People > Groups und klicken Sie dann
auf Add Group.

2. Geben Sie einen Namen und eine Beschreibung fiir die Gruppe ein. Uberpriifen
Sie, ob der Gruppenname bereits verwendet wird, indem Sie auf Check Availa-
bility (Verfligbarkeit priifen) klicken.

3. Klicken Sie auf Save Changes, um die Gruppe hinzuzufiigen.
Néachste Schritte

Nach dem Erstellen der Gruppe kénnen Sie manuell oder dynamisch Mitglieder
zur Gruppe hinzufiigen.

Mitgliedschaft in einer Gruppe statisch verwalten

Fiir eine statisch definierte Benutzermitgliedschaft ist es erforderlich, dass Sie jedes
Benutzermitglied manuell hinzufiigen oder entfernen.

Vorgehensweise

1. [Suchen Sie nach der Gruppe} zu der Sie Mitglieder hinzufiigen mochten, und
wihlen Sie sie aus.

2. Klicken Sie auf Manage Group Membership.
Manage Group Membership

Add Group Membership

User Name psm|

First Name Last Name Email

Fanl Stk psmith@company.com
Current Group Me i
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3. Suchen Sie im Feld User Name nach dem Benutzer, den Sie hinzufiigen moch-
ten. Um nach einem Benutzer zu suchen, geben Sie die ersten drei Zeichen des
Vornamens, Nachnamens, Benutzernames oder der E-Mail-Adresse des Benut-
zers ein.

4. Wahlen Sie den Benutzer aus und klicken Sie auf Add Membership.

5. Nachdem Sie alle gewiinschten Benutzer hinzugefiigt haben, klicken Sie auf
Done.

Mitgliedschaft in Gruppen dynamisch verwalten

Dynamische Einrichtungsrichtlinien ermdglichen es, dass eine Benutzermitglied-

schaft in einer Gruppe auf Ubereinstimmungskriterien basiert. Benutzer, die mit

den Bedingungen {iibereinstimmen, werden automatisch fiir die Mitgliedschaft in
der Gruppe ausgewahlt.

Dynamische Einrichtungsrichtlinien erstellen
Mithilfe von dynamischen Einrichtungsrichtlinien kann die Benutzermitgliedschaft
von Gruppen bestimmt werden.

Informationen zu diesem Vorgang

Die Mitgliedschaft basiert auf den Auswahlkriterien der Richtlinie. Sie kénnen bei-
spielsweise die Mitgliedschaft in einer Gruppe durch ein Attribut angeben, das den
Arbeitsplatz bestimmt, oder durch ein Attribut, das den Arbeitsplatz und die Mit-
gliedschaft in einer anderen Gruppe bestimmt. Eine Gruppe kann iiber eine oder
mehrere Richtlinien verfiigen.

Vorgehensweise

1. [Suchen Sie nach der Gruppe} zu der Sie eine Richtlinie hinzufiigen mochten,
und wéhlen Sie sie aus.

2. Klicken Sie fiir Dynamic Provisioning Policy (Dynamische Einrichtungsricht-
linie) auf Manage Policy (Richtlinie verwalten).

3. Klicken Sie auf Add New Policy.

Manage Policies

Policy Name* Basic Mode Expert Mode

Build Dynamic Policy U,

Delete Variable Operator Value Conjunction Move

Select Variable...

4. Geben Sie einen aussagekriftigen Namen fiir die Richtlinie im Feld Policy
Name ein.

5. Waihlen Sie die Variablen aus, die Sie verwenden mochten. Sie konnen eine
oder mehrere Variablen eines beliebigen Typs auswéhlen, um sie in Ihrer
Richtlinie zu verwenden. Sie kénnen eine beliebige Kombination der folgen-
den Variablentypen auswéhlen:

* Attribute. Sie konnen Benutzer auf der Grundlage eines Benutzeridentitat-
sattributs einbeziehen.

* Group. Sie konnen Benutzer auf der Grundlage von anderen Gruppenmit-
gliedschaften einbeziehen oder ausschliefien.

22  Administrationshandbuch



Service. Sie kdnnen Benutzer auf der Grundlage von Servicemitgliedschaf-
ten einbeziehen oder ausschliefsen.

Manager. Sie konnen Benutzer auf der Grundlage der Tatsache einbeziehen,
ob ihnen die Rolle eines Managers zugeordnet wurde.

6. Gehen Sie wie folgt vor, um ein Benutzeridentitatsattribut als Variable zu ver-
wenden:

a.
b.

Klicken Sie auf Select Variable und klicken Sie auf Attribute.

Klicken Sie in das Feld Filter Attributes und geben Sie die ersten Zeichen
des Attributs ein. Klicken Sie doppelt auf das Attribut, um es auszuwéh-
len.

tes X1

TEST1_AD_Domain i]
TEST1 Alt Phone

TEST1 Business Area
TEST1_Date_of_Birth
TEST1_Date of Hire
TEST1_Favorite_Color
TEST1_Favarite Food
TEST1 FirstName
TEST1_IP_Phone
TEST1_LastNamse
TEST1 Last 4 of 8§
TEST1_PhoneBook

=

Waihlen Sie einen Operator aus und geben Sie einen Wert (Value) fiir das
Attribut ein.

Delete Variable Operator Value

w TEST1_Business_Area = = London

Anmerkung: Sie kdnnen Platzhalterzeichen verwenden. Sie kénnen z. B.
"11*" eingeben, was jede Zahl darstellt, die mit "11" beginnt.

Tipp: Wenn Ihre Organisation iiber Attribute verfiigt, die Datumswerte
verwenden, konnen Sie ein solches Attribut als Zeitmarke behandeln. Wei-
tere Informationen zur Verwendung von Zeitmarken finden Sie unter

[, Zeitmarkenwerte” auf Seite 25 Informationen zum Suchen und Anzeigen
der von Threr Organisation verwendeten Attribute finden Sie unter
[passte Attribute verwalten” auf Seite 31|

7. Gehen Sie wie folgt vor, um eine Mitgliedschaft oder eine nicht vorhandene
Mitgliedschaft bei einer anderen Gruppe als Variable zu verwenden:

a.
b.

Klicken Sie auf Select Variable und klicken Sie auf Group.

Klicken Sie in das Feld Filter Groups und geben Sie die ersten Zeichen der
Gruppe ein. Klicken Sie doppelt auf die Gruppe, um sie auszuwéhlen.

Wihlen Sie aus, ob die Mitgliedschaft von der Mitgliedschaft in dieser an-
deren Gruppe abhingig ist oder ob die Mitgliedschaft von der Nichtmit-
gliedschaft in dieser anderen Gruppe abhéngig ist.
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8.

10.
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Delete Variable Operator Value

b 4 [Member Of Group _ »]  test_group1
Not Member Of Group

Gehen Sie wie folgt vor, um eine Mitgliedschaft oder eine nicht vorhandene
Mitgliedschaft bei einem Service als Variable zu verwenden:

a. Klicken Sie auf Select Variable und klicken Sie auf Service.

b. Klicken Sie in das Feld Filter Services und geben Sie die ersten Zeichen
des Service ein. Klicken Sie doppelt auf den Service, um ihn auszuwdahlen.

c. Waibhlen Sie aus, ob die Mitgliedschaft von der Mitgliedschaft in diesem
Service abhéngig ist oder ob die Mitgliedschaft von der Nichtmitglied-
schaft in diesem Service abhingig ist.

Gehen Sie wie folgt vor, um die Managerrolle als Variable zu verwenden:
a. Klicken Sie auf Select Variable und klicken Sie auf Manager.

Manager Search X

Login Name b

First Name
Last Name
Email

TEST1_PhoneBook

= B

b. Suchen Sie im Fenster Manager Search nach dem Benutzer, indem Sie
Suchkriterien in eines der Felder eingeben. Klicken Sie auf Search. Nur Be-
nutzer, denen die Rolle eines Managers zugeordnet wurde und die Ihren
Suchkriterien entsprechen, werden zuriickgegeben.

Anmerkung: Sie konnen Platzhalterzeichen in Ihrer Suche verwenden. Sie
konnen z. B. Joh* eingeben, um Namen darzustellen, die mit "Joh" begin-
nen.

c. Wihlen Sie den Benutzer aus. Sie konnen die Suche wiederholen, um wei-
tere Benutzer hinzuzufiigen.

Verwenden Sie das Feld Conjunction, um eine oder mehrere Variablen zum
Bestimmen der Mitgliedschaft in der Gruppe zu kombinieren. Verwenden Sie
den Konjunktionswert And oder Or, um das Ergebnis eines Vergleichskriteri-
ums mit der nidchsten Zeile zu kombinieren.

Die Gruppierung der Variablen (Bedingungen) wird von oben nach unten
durchgefiihrt, sodass das Ergebnis der vorherigen Bedingungen mit der nach-
folgenden Bedingung verbunden wird.

Verwenden Sie die Pfeilsymbole, um Bedingungen nach oben oder unten zu

verschieben. A V

Im folgenden Beispiel wird nur eine Variable zum Bestimmen der Mitglied-
schaft verwendet: das Benutzeridentitatsattribut "TEST1_Business_Area". Um



ein Mitglied zu sein, muss ein Benutzer den Wert "London W4" fiir das Attri-
but "TEST1_Business_Area" aufweisen.

Delete Variable Operator Value Conjunction Move
ﬁ TEST1_Business_Area = - London W4 — Select vl A

Im folgenden Beispiel werden zwei Variablen zum Bestimmen der Mitglied-
schaft verwendet. Um ein Mitglied zu sein, muss ein Benutzer den Wert "Lon-
don W4" fir das Attribut "TEST1_Business_Area" aufweisen und er muss Mit-
glied in der Gruppe "Groupl" sein.

Delete Variable Operator Value Conjunction Move
% TEST1_Business_Area [= =] Landon W4 [ma = A
R Member Of Group 5 Groupt — Select = A

Im folgenden Beispiel werden drei Variablen zum Bestimmen der Mitglied-
schaft verwendet. Um ein Mitglied zu sein, muss ein Benutzer den Wert "Lon-
don W4" fiir das Attribut "TEST1_Business_Area" aufweisen und er muss Mit-
glied in der Gruppe "Groupl" oder Mitglied in der Gruppe "Group2" sein.

Delete Variable Operator Value Conjunction Move
w TEST1_Business Area | = B London W And = A
w Member Of Group |  atGroupllE9ET or = A
w [ Member Of Group «|  alGroup2IE9ET — Select = A

11. Nachdem Sie alle Bedingungen, die in Threr Richtlinie verwendet werden sol-
len, definiert haben, klicken Sie auf Save.

Nachste Schritte

[Simulieren Sie die Richtlinie} um zu {iberpriifen, ob die Mitgliedschaft Thren Erwar-
tungen entspricht.

Zeitmarkenwerte:

Wenn Sie mochten, dass ein Attribut und ein Attributwert als Zeitmarke behandelt
werden, konnen Sie fiir den Wert das Prafix $date$ festlegen.

Das Prifix $§date$ nimmt das Standarddatumsformat JJJ]-MM-TT hh:mm:ss an. Bei-
spiel: Sie konnen $date$1970-01-01 00:00:00 angeben, um das Datum 1. Januar
1970 um Mitternacht anzugeben, oder Sie kdnnen die aktuelle Uhrzeit angeben, in-
dem Sie $date$now eingeben.

Sie konnen auch ein vom Standard abweichendes Format fiir die Zeitmarke ange-

ben, indem Sie das Format in das Préfix $date$ einschlieen, indem Sie die Option
SimpleDateFormat verwenden. Beispiel: Fiir eine Z-Zeitmarke konnen Sie
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$date{yyyy-MM-dd HH:mm:ssZ}$1970-01-01 00:00:00-0400 eingeben, um den 1. Ja-
nuar 1970 um Mitternacht in der Zeitzone 4 Stunden vor GMT/UTC anzugeben.
Durch das Andern des Standardformats wird dasselbe Format auf die Attributwer-
te, die abgerufen werden, angewendet. Sie miissen das Format der Werte verste-
hen, die Sie abrufen moéchten. Das Format der abgerufenen Datumswerte muss mit
dem Format konsistent sein, das Sie verwenden mochten. Weitere Informationen
zu verschiedenen Datumsformatmustern finden Sie unter [SimpleDateFormat|

Wenn entweder der in der Regel angegebene Wert oder der Vergleichswert nicht
ohne Ausnahmebedingung analysiert werden, wird eine Warnung oder ein Fehler
protokolliert. Weitere Informationen hierzu erhalten Sie bei Ihrem IBM Support-
Mitarbeiter. UTC (Coordinated Universal Time) ist die Standardzeitzone.

Im folgenden Beispiel werden zwei Attributvariablen zum Bestimmen der Mit-
gliedschaft auf Grundlage des Einstellungsdatums verwendet. Damit der Benutzer
Mitglied sein kann, muss das Einstellungsdatum fiir den Benutzer nach dem 1.
Januar 2016 und vor dem aktuellen Datum und der aktuellen Uhrzeit liegen.

Delete Variable Operator Value Conjunction Move
ﬁ TEST1 Date_of_Hire > = $date$2016-01-01 00:00:00 And - A
R TESTY_Date_of_Hire < = SdateSnow — Select - A

Dynamische Einrichtungsrichtlinien im Expertenmodus erstellen
In einigen Féllen konnen die Auswahlkriterien fiir die Richtlinie fiir eine Gruppe
nicht mithilfe eines grundlegenden Attributvergleichs und mit einer anderen Grup-
pen- oder Servicemitgliedschaft bestimmt werden. Fiir die Mitgliedschaft ist mogli-
cherweise die Uberpriifung von Attributwerten (Unterzeichenfolgen) erforderlich,
die auf dem Wert eines anderen Attributs basieren und die daher variieren. In die-
sem Fallen miissen Sie die Richtlinie im Expertenmodus definieren.

Vorbereitende Schritte

Um den Expertenmodus verwenden zu konnen, miissen Sie iiber gute Kenntnisse
und fortgeschrittenes Wissen in der Codierung von JavaScript verfiigen.

Informationen zu diesem Vorgang
Sie definieren Richtlinien im Expertenmodus in JavaScript.

Wihrend der Richtlinienauswertung wird das JavaScript jeweils ein Mal fiir jeden
Benutzer in der Registry ausgefiihrt. Das JavaScript priift die Registryattribute des
Benutzers und seine Mitgliedschaften und entscheidet, ob der Benutzer in die
Gruppe aufgenommen wird. Das JavaScript kommuniziert diese Entscheidung an
Cloud Identity Service mithilfe der Variable inGroup. Wenn das Ergebnis des Ja-
vaScript bedeutet, dass inGroup gleich "true" (wahr) ist, wird der Benutzer in die
Gruppe aufgenommen, andernfalls wird er nicht aufgenommen.

Das JavaScript kann drei Methoden zum Anfordern von Cloud Identity Service-
Registryattributen und Gruppeninformationen zu jedem Benutzer verwenden.

e String isMember0fGroup(String groupName)
* String[] getAttributeValues(String attributeName)
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e String evaluateAttribute(String attributeName, int operator, String
constant)

Jede dieser Methoden kann mit einer anderen Variable 1dap aufgerufen werden,
die fiir das JavaScript verfiigbar ist. Um beispielsweise zu bestimmen, ob der aktu-
elle Benutzer ein Mitglied einer Gruppe mit dem Namen accounting ist, kann die
folgende Anweisung verwendet werden:

var isAccountant = ldap.isMemberOfGroup("accounting");

Im folgenden JavaScript-Beispiel wird der Benutzer in die Richtliniengruppe aufge-
nommen, wenn er ein Mitglied der Gruppe accounting ist und den Wert senior
accountant im Attribut DEMO_M_JobDescription aufweist.

// assume user is not in group

inGroup = false;

isAccnt = false;

if( 1dap.isMemberOfGroup("accounting") == "true" )

isAcent = true

if (isAcent) {

jobDesc = 1dap.getAttributeValues("DEMO_M_JobDescription");
if (jobDesc != null && jobDesc.length > 0) {

for (i = 0; i < jobDesc.length; i++) {

if (jobDesc[i].toLowerCase() == "senior accountant") {
inGroup = true; }

1

1

1

Vorgehensweise

1. [Suchen Sie nach der Gruppe} zu der Sie eine Richtlinie hinzufiigen mé&chten,
und wiéhlen Sie sie aus.

2. Klicken Sie fiir Dynamic Provisioning Policy (Dynamische Einrichtungsrichtli-
nie) auf Manage Policy (Richtlinie verwalten).

3. Klicken Sie auf Add New Policy.
4. Klicken Sie auf Expert Mode.

Expert Mode

Policy Name*  Landon E1 Basic Mode Expert Mode

Reference Variables " e
Build Dynamic Policy

Attributes:
ADXAdminGroupld i‘ inGroup = false;
CLove ishcent = false;
AlXF . if( Idap.isMemberOfGroup("accounting”) == "true" )
AlXGroupAdminList isfcent = true
AlGrouplD = if (isAcent) {
jobDesc = Idap.getAttributeValues("DEMO_M_JobDescription”);
if (jobDesc = null &amp;&amp; jobDesc.length > 0) {
Groups: for (i = 0; i &lt; jobDesc.length; i++) {
if {jobDesc[i].toLowerCase() == "senior accountant") {
- inGroup = true; }
] }
i }
AGroup2IEIET | b

5. Geben Sie das JavaScript ein, das Sie zum Bestimmen der Mitgliedschaft ver-
wenden mochten.

Attributes, Groups und Services werden in den entsprechenden Feldern als
Referenz aufgelistet. Sie konnen nach Attributen, Gruppen und Services suchen,
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indem Sie die ersten Zeichen in das Filterfeld unter dem entsprechenden Feld
eingeben. Sie kdnnen ein ausgewdhltes Attribut, eine Gruppe oder einen Ser-
vice kopieren und einfiigen.

6. Nachdem Sie alle Bedingungen, die in Ihrer Richtlinie verwendet werden sol-
len, definiert haben, klicken Sie auf Save, um die Richtlinie zu speichern.

Nachste Schritte

[Simulieren Sie die Richtlinie|, um zu tiberpriifen, ob die Mitgliedschaft Ihren Erwar-

tungen entspricht.

Richtlinie simulieren

Sie konnen eine Richtlinie simulieren, um die Benutzermitgliedschaft in einer
Gruppe auszuwerten und zu iiberpriifen, ob die Mitgliedschaft Thren Erwartungen
entspricht. Die Simulation dndert die Mitgliedschaft in der Gruppe nicht. Sie zeigt
an, welche Benutzer die vorgeschlagene Mitgliedschaft in der Gruppe erfiillen. Die
Ergebnisse kdnnen angezeigt und in einer CSV-Datei gespeichert werden.

Vorgehensweise
1. Wenn Sie die Richtlinie nicht ausgewéhlt haben, [suchen Sie nach der Gruppe|

[und wihlen Sie sie aus| Offnen Sie das Fenster Manage Policies, um die Richt-

linie zu bearbeiten.

2. Klicken Sie auf Run Simulation.

Manage Policies

Policy Name* | London NW

3. Wahlen Sie einen Simulationstyp fiir die Ausfithrung.
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Simulate all users in the directory (Alle Benutzer im Verzeichnis simulie-
ren). Diese Option vergleicht die Richtlinienauswahl mit allen Benutzern im
Cloud Identity Service. Die Benutzer, die die Richtlinie erfiillen, werden in
den Ergebnissen als "Hinzugefiigt" oder als "Beibehalten" aufgelistet. Benut-
zer, die die Richtlinie nicht erfiillen, werden in den Ergebnissen als "Aus der
Gruppe entfernt” oder als "Nicht hinzugefiigt" aufgelistet.

Simulate all users currently in the group (Alle derzeit in der Gruppe enthal-
tenen Benutzer simulieren). Diese Option vergleicht die Richtlinienauswahl-
kriterien mit den Attributen aller Benutzer, die derzeit in der Gruppe enthal-
ten sind. Jeder Benutzer in der Gruppe wird in den Ergebnissen als
"Entfernt" oder "Beibehalten" aufgelistet. Es werden keine neuen Benutzer als
"Hinzugefiigt" aufgelistet.

Simulate a single user (Einzelnen Benutzer simulieren). Diese Option ver-
gleicht die Richtlinienauswahlkriterien mit einem ausgewé&hlten Benutzer.
Dieser Benutzer wird in den Ergebnissen als "Beibehalten", "Entfernt", "Hin-
zugefiigt" oder "Nicht hinzugefiigt" aufgelistet. Suchen Sie anhand des Be-
nutzernames nach dem Benutzer. Geben Sie die ersten Zeichen des Benutzer-
namens in das Feld Filter Users ein, klicken Sie auf Search Users und
wihlen Sie den Benutzer aus.



psmith

|
4. Klicken Sie auf Run Simulation.
Die Ergebnisse der Simulation einer Einrichtungsrichtlinie fiir einen einzelnen
Benutzer werden im Fenster Simulate Provisioning Policy angezeigt.
Schlieflen Sie das Fenster Simulate Policy, um zum Fenster Manage Policies
zurtickzukehren, und klicken Sie auf Cancel.
5. Klicken Sie auf Refresh im Fenster Manage Policies, um die Ergebnisse der Si-

mulationen anzuzeigen. Wenn die Simulation abgeschlossen ist, werden ein Ha-
kensymbol und ein Link zu einer CSV-Datei angezeigt.

Schedule Simulation Status

B

* Klicken Sie auf das Hakensymbol / , um das Fenster Simulation Results zu
offnen. Sie konnen auswéhlen, welche Ergebnisspalten Sie anzeigen mdchten,
indem Sie die Kontrollkéstchen fiir die Spalteniiberschriften auswéhlen oder
die Auswahl aufheben. SchliefSen Sie das Fenster Simulation Results, um
zum Fenster Manage Policies zuriickzukehren.

v

6. Zeigen Sie die Ergebnisse an.

Anmerkung: Wenn Sie auf Clear Simulation Results klicken, werden alle
Ergebnisse im Fenster Simulation Results und im Fenster Manage Policies
geloscht.

* Klicken Sie auf das CSV-Symbol IQ , um die Ergebnisse in einer CSV-Datei
anzuzeigen. Sie konnen die Datei 6ffnen oder speichern.

Nachste Schritte
1. |Gleichen Sie die Richtlinie ab}
2. |Aktivieren Sie die Richtlinie]

Dynamische Richtlinie abgleichen

Nachdem eine Richtlinie erstellt wurde, kann die Richtlinie abgeglichen werden.
Wenn eine Richtlinie abgeglichen wird, wird die Benutzermitgliedschaft fiir die
Gruppe entsprechend den Auswahlkriterien der Richtlinie implementiert.

Vorgehensweise

1. |Suchen Sie nach der Gruppe und wihlen Sie sie aus| Offnen Sie das Fenster
Manage Policies, um die Richtlinie zu bearbeiten.

2. Klicken Sie auf Reconcile Now (Jetzt abgleichen).
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Manage Policies

Policy Name* | London E1

Build Dynamic Policy Recancile Now

Eine Warnnachricht wird angezeigt. Klicken Sie auf OK, um die Richtlinie ab-
zugleichen.

Nachste Schritte

[Aktivieren Sie die Richtlinie]

Dynamische Richtlinie aktivieren und planen

Nach dem Erstellen und Simulieren einer Richtlinie und nach dem Validieren der
Simulationsergebnisse ist die Richtlinie bereit fiir die Aktivierung und Zeitplanung.
Eine aktivierte Richtlinie wird nach einem Zeitplan ausgefiihrt, sodass die Mit-
gliedschaft einer Gruppe bei jeder Ausfithrung des Zeitplans bewertet und aktuali-
siert wird.

Vorgehensweise

1. Wenn Sie die Richtlinie nicht ausgewdhlt haben, [suchen Sie nach der Gruppe|
[und wihlen Sie sie aus| Offnen Sie das Fenster Manage Policies, um die Richt-
linie zu bearbeiten.

2. Wahlen Sie Select Active fiir die zu aktivierende Richtlinie aus.

: Select e
Delete Edit Adtive Policy Name
“ = ® London W4

Ein Warnhinweis wird angezeigt. Klicken Sie auf OK, um die Richtlinie zu akti-
vieren.

3. Klicken Sie auf das Zeitplansymbol o , um das Fenster Dynamic Provisio-
ning Policy Scheduler zu 6ffnen.
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Dynamic Provisioning Poilcy Scheduler X

3 Enable Automatic Provisioning Schedule

Select one of the following scheduling frequencies:

Time of Day {applies to all selectinns}.| 12 j [DD ;l !AM ;I |

T Once aday

" Once a week Sunday -
® Once a month 1 vi

" Last day of the month

" Select day(s) I Sun
unday

] Monday

I Tuesday

r Wednesday
I Thursday
I™ Friday

= Saturday

4. Aktivieren Sie das Kontrollkdstchen Enable Automatic Provisioning Schedule.
5. Wahlen Sie die Frequenz aus, mit der der Zeitplan ausgefiihrt werden soll:
* Once a day. Wiahlen Sie die Tageszeit aus.

* Once a week. Wihlen Sie den Tag aus der Dropdown-Liste aus und wéahlen
Sie dann die Tageszeit aus.

* Once a month. Wihlen Sie den Kalendertag aus der Dropdown-Liste aus
und wéhlen Sie dann die Tageszeit aus.

* Last day of the month. Wiahlen Sie die Tageszeit aus.

* Select days. Wahlen Sie die Kontrollkdstchen fiir die Tage aus, an denen der
Zeitplan ausgefiihrt werden soll, und wihlen Sie dann die Tageszeit aus.

6. Klicken Sie auf Save.

Angepasste Attribute verwalten

Ein Benutzerdatensatz setzt sich aus einer Reihe von Benutzeridentitédtsattributen
zusammen. Sie kdnnen angepasste Attribute zu der Gruppe von Identitétsattribu-
ten hinzufiigen, die fiir Ihre Benutzerdatensitze verwendet wird.

Ubersicht iiber Attribute

Benutzerdatensitze setzen sich aus einer Reihe von Identitdtsattributen zusammen.
Die meisten Identitédtsattribute werden in fast jedem Identititsmanagementsystem
verwendet, wie z. B. Vorname, Nachname und E-Mail-Adresse.
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Allgemeine Attribute stammen aus einer Gruppe von LDAP-Standardattributen
(Lightweight Directory Access Protocol). Ihre Organisation verfiigt moglicherweise
iiber bestimmte Attribute, die fiir Ihre Gruppe von Anwendungen eindeutig sind.
Diese eindeutigen Attribute werden als angepasste Attribute bezeichnet. Sie kon-
nen auch weitere angepasste Attribute erstellen.

Nach Attributen suchen

Sie kénnen nach jedem in Ihren Identitidtsdatensédtzen verfiigbaren Attribut suchen.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf People > Schema Management.

2. Geben Sie im Feld Begin Search mindestens die ersten drei Zeichen des Attri-
buts ein. Die Feldbezeichnung &ndert sich in Searching For.

Die Attribute, die mit Ihren Suchkriterien iibereinstimmen, werden aufgelistet.
Waihlen Sie ein Attribut zum Andern oder Anzeigen aus.

Sie konnen die Liste mithilfe der Kontrollkdstchen Show Default (Standard an-
zeigen) und Show User Added (Durch Benutzer hinzugefiigte anzeigen) filtern.
Durch Benutzer hinzugefiigte Attribute werden als angepasste Attribute be-
zeichnet. Sie kénnen die Liste durch Klicken auf eine Spalteniiberschrift ent-
sprechend der betreffenden Spalte sortieren.

Angepasste Attribute erstellen

Sie kénnen neue angepaste Attribute erstellen, die dann in Identitdtsdatensatzen
verwendet werden.

Vorbereitende Schritte

Fiir diese Aufgabe sind grundlegende Kenntnisse von LDAP (Lightweight Directo-
ry Access Protocol), tiber LDAP-Schemas und iiber die Voraussetzungen fiir Identi-
tatsdatensitze in Ihrem Unternehmen erforderlich.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf People > Schema Management.
2. Klicken Sie auf Add New Attribute.

Add an Attribute Mapping

Home_Phone Add Attribute

3. Geben Sie einen Namen und eine Beschreibung fiir das Attribut ein. Der Name
muss eindeutig sein. Sie kdnnen {iberpriifen, ob der Name eindeutig ist, indem
Sie auf Check Availability klicken.

Anmerkung: Fiir den Namen konnen Sie die alphanumerischen Zeichen a-z,
A-Z und 0-9 verwenden. Sie konnen die Sonderzeichen Bindestrich (-) und Un-
terstrich (_) verwenden. Sie konnen keine Leerzeichen verwenden.

Fiir die Beschreibung konnen Sie die alphanumerischen Zeichen a-z, A-Z und
0-9 verwenden. Sie konnen die Sonderzeichen Bindestrich (-) und Unterstrich
(L) verwenden. Sie konnen auch Leerzeichen verwenden.

4. Wechseln Sie zu den [Attributeinstellungen|
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5. Klicken Sie auf Save Changes, um das Attribut hinzuzufiigen.

Attributeinstellungen
Zu Attributeinstellungen gehéren der Typ und die Verwendung von mehreren
Werten.

Tabelle 4. Attributeinstellungen

Einstellung Beschreibung

Type Attributtyp.
* String. Unicode-Zeichenfolge (UTF-8).
* Boolean.

* Integer.

Multivalue Gibt an, ob das Attribut viele verschiedene Werte annehmen
kann.

* True. Mehrere Werte sind zuléssig.
* False. Nur ein einziger Wert ist zuléssig.

Massenimport von Benutzern verwalten

Sie konnen Benutzerdaten als Massendaten laden, um Benutzeridentititsdatensatze
im Cloud Identity Portal zu erstellen.

Vorbereitende Schritte

Sie bendtigen ausreichende Kenntnisse von JSON und SCIM-Dateien (System for
Cross-domain Identity Management) sowie grundlegende Kenntnisse von REST-
APIs.

SCIM-Dateien

Sie konnen Benutzermassendaten durch das Hochladen von SCIM-Dateien (System
for Cross-domain Identity Management) in Cloud Identity Portal laden.

SCIM-Dateien bieten ein plattformunabhéngiges Schema fiir die Darstellung von
Benutzern im JSON-Format. Weitere Informationen zu SCIM finden Sie unter
[(System for Cross-domain Identity Management)| Die SCIM-Datei enthlt einen Be-
reich von Operationen, von der jede die Erstellung eines Benutzerdatensatzes dar-
stellt. Die Operationen werden {iber die Cloud Identity Portal-Administrations-
REST-API verarbeitet. Jede erfolgreiche Operation erstellt einen neuen
Benutzerdatensatz in Cloud Identity Portal. Sie kdnnen bis zu 5000 Operationen
pro SCIM-Datei erstellen und so viele Dateien wie notig hochladen. Im Folgenden
sind das Format und die Inhalte einer SCIM-Beispieldatei dargestellt.

{

"operations": [

"method": "POST",

"path": "/Users",

"bulkId": "importtestl",
"data": {

"userName": "userimporttestl",
"active": true,

"password": "corel234",

"emails": [{
"value": "nomail@gmail.com",
Iltypell: nn ,

"primary": "true"
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}9
{

1,

"name": {

"familyName": "import",
"middTeName": "mid",
"givenName": "ctestl"

"addresses": [{
"streetAddress": "123 oak st",
"Tocality": "fort worth",
"region": "texas",
"postalCode": "77077",
"country": "USA",
thpeH: Hhomeﬂ’

"primary": "true"

1,

"title": "title",

"preferredLanguage": "en-US",

"userType": "Contractor"

"method": "POST",
"path": "/Users",
"bulkId": "importtestl",
"data": {

"userName": "userimporttest2",
"active": true,

"password": "corel234",
"emails": [{

"value": "nomail2@gmail.com",
thpe": HH’

"primary": "true"

1,

"name": {

"familyName": "import",
"middTeName": "mid",
"givenName": "ctest2"

}s
"addresses": [{
"streetAddress": "123 oak st",
"lTocality": "fort worth",
"region": "texas",
"postalCode": "77077",
"country": "USA",

thpe": "hOme",

"primary": "true"

1,

"title": "title",
"preferredLanguage": "en-US",
"userType": "Contractor"

}
]
}
Tabelle 5. Operationsparameter
Erforder-

Parameter Typ lich Beschreibung

method Ja Die Operation, die durch die Methode ausge-
fiihrt werden soll. Die Operation ist POST.

path Pfad Ja Gibt den Pfad zu dem Objekt an, das aktuali-
siert werden soll. Der Pfad lautet /Users.

bulkId Zeichenfol Ja Eine Transaktions-ID. Jeder Transaktions-ID ist

ge ein Antwortstatus zugeordnet.
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Tabelle 5. Operationsparameter (Forts.)

Erforder-
Parameter Typ lich Beschreibung
data Objekt Ja Enthélt Attribute fiir den Benutzer.
userName Zeichenfol Ja Gibt den Benutzernamen des Benutzers an.
ge Der Benutzername muss eindeutig sein.
active Boolescher | Ja Gibt an, ob der Benutzerdatensatz eine Identi-
Wert tdt oder ein Account ist. Legen Sie den Wert
true fest, wenn der Benutzer einen Cloud
Identity Service-Account erhalten soll. Benut-
zer konnen sich ohne einen Account nicht bei
Cloud Identity Service authentifizieren oder
auf Self-Service-Anwendungen zugreifen. Wird
der Wert false festgelegt, wird der
Benutzerdatensatz als Identitat und nicht als
Account erstellt.
password Zeichenfolq Optional | Ein Kennwort fiir den Zugriff auf Cloud
ge Identity Service und auf Self-Service-Anwen-
dungen.
emails Objekt Optional | Enthélt E-Mail-Adressen fiir den Benutzer.
value Zeichenfolq Optional | Eine giiltige E-Mail-Adresse.
ge
type Zeichenfolq Optional |E-Mail-Typ, wie z. B. privat, geschiftlich oder
ge tiber Social Media.
primary Boolescher| Optional | Gibt an, ob die E-Mail-Adresse die priméare
Wert E-Mail-Adresse des Benutzers ist.
name Objekt Ja Enthalt Namensattribute fiir den Benutzer.
familyName Zeichenfol Ja Der Nachname des Benutzers.
ge
middleName Zeichenfolq Optional | Der zweite Vorname des Benutzers.
ge
givenName Zeichenfolq Optional | Der Vorname des Benutzers.
ge
addresses Objekt Optional |Enthélt Postanschriften fiir den Benutzer.
streetAddress Zeichenfolq{ Optional | Die Standortinformationen fiir eine Postadresse
ge (Strafle und Hausnummer).
locality Zeichenfolq{ Optional | Der Name eines Orts, z. B. eine Stadt oder ein
ge Bezirk.
region Zeichenfolq Optional | Der Name einer geografischen Region, grofier
ge als der Ort. Beispiel: Der vollstandige Name
eines Staates oder eines Bundeslandes.
postalCode Zeichenfolq Optional | Die Codes, die vom Postdienstleister zum
ge Identifizieren von Postservicezonen verwendet
werden.
country Zeichenfolq Optional | Der Name eines Lands.
ge
type Zeichenfolq{ Optional | Der Adresstyp, z. B. privat oder geschiftlich.
ge
primary Zeichenfol{ Optional | Gibt an, ob die Adresse die primdre E-Mail-
ge Adresse des Benutzers ist.
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Tabelle 5. Operationsparameter (Forts.)

Erforder-
Parameter Typ lich Beschreibung
title Zeichenfolq Optional | Ein personlicher Titel fiir eine Person, etwa
ge Herr, Frau, Dr., Prof. und Pfarrer.
preferredLanguage |Zeichenfol{Optional |Der Sprachcode fiir den Benutzer. Beispiel:
ge en-us oder fr-ca. Ist kein Sprachcode angege-
ben, wird die bevorzugte Sprache verwendet,
die in LDAP festgelegt ist. Wenn keine bevor-
zugte Sprache festgelegt ist, wird die Stan-
dardsprache "Amerikanisches Englisch”
verwendet.
userType Zeichenfol{ Optional | Der Name des Benutzertyps, wie z. B. Auftrag-
ge nehmer.

Benutzer importieren

Sie konnen SCIM-Dateien (System for Cross-domain Identity Management) impor-
tieren, um neue Benutzer im Cloud Identity Portal zu erstellen.

Vorbereitende Schritte

Sie miissen die SCIM-Dateien erstellen, die Sie hochladen mdchten.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf People > Import Users.

2. Klicken Sie auf Upload SCIM, um nach einer Datei zum Hochladen zu suchen
und sie auszuwaihlen.
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Kapitel 6. Self-Service

Self-Service Application Management ist die
E Konfiguration und die Anpassung von Self-
Service-Anwendungen. Self-Service-Anwen-
dungen beinhalten alle Anwendungen, die
Benutzer zum Anfordern und Verwalten ih-

E ] I rer Identitédtsprofile benotigen.

Self-Service-Anwendungen konfigurieren

Zum Konfigurieren von Self-Service-Anwendungen gehort das Konfigurieren von
Optionen zur Selbstregistrierung, zum Zuriicksetzen von Kennwortern und zur
Wiederherstellung von Benutzernamen sowie das Definieren von Rollen.

Ubersicht {iber die Konfiguration

Self-Service-Anwendungen werden wihrend der Erstkonfiguration von Cloud
Identity Service fiir Ihre Organisation konfiguriert. Sie kénnen eine Reihe von Ein-
stellungen und Optionen dndern, um sie an Thren Bedarf anzupassen.

Self-Service-Anwendungen ermoglichen es Benutzern, Aspekte ihres Accounts im
Cloud Identity Service zu steuern. Benutzer kénnen z. B. eine Selbstregistrierung
fiir einen Account durchfiihren, um Zugriff auf geschiitzte Ressourcen zu erhalten,
sie konnen ihr Kennwort zuriicksetzen, ihren Benutzernamen wiederherstellen und
ihre Profildaten verwalten. Der Zugriff auf die Self-Service-Anwendung wird von
der Benutzerrolle bestimmt.

Selbstregistrierung

Die Selbstregistrierungsanwendung ermdglicht es Benutzern, einen Account in
Cloud Identity Service zu iibernehmen. In den meisten Féllen miissen alle Benutzer
eine Selbstregistrierung durchfiihren, damit sie ihr Profil verwalten und Zugriff auf
geschiitzte Ressourcen erhalten konnen, wie z. B. auf Webanwendungen und -ser-
ver.

Sie konnen die Selbstregistrierungsoptionen édndern, z. B. auch, wie Accounts ein-
gerichtet und genehmigt werden. Sie konnen Abschnitte und Felder im Selbstregis-
trierungsformular hinzufiigen, entfernen und neu anordnen.

Zuriucksetzen des Kennworts

Die Anwendung zum Zuriicksetzen des Kennworts ist konfigurierbar, um Benut-
zern das Zuriicksetzen eines vergessenen Kennworts zu ermoglichen. Sie konnen
die Optionen zum Zuriicksetzen des Kennworts dndern, z. B. die Anzahl der Fra-
gen, die beantwortet werden miissen, und ob E-Mail-Uberpriifung verwendet wird.

Wiederherstellung des Benutzernamens

Wenn Benutzer ihren Benutzernamen vergessen haben, kénnen sie sich nicht an-
melden oder ihr Kennwort zuriicksetzen, da sie ihren Account nicht identifizieren
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koénnen. Die Anwendung zur Wiederherstellung des Benutzernamens ermdglicht
Benutzern das Wiederherstellen des Benutzernamens fiir den Account, wenn sie
diesen vergessen haben. Sie konnen die Optionen zur Wiederherstellung des Be-
nutzernamens dndern, z. B., ob der Benutzername am Bildschirm angezeigt wird
oder ob der Benutzername an die E-Mail-Adresse des Benutzers gesendet werden
soll.

Self-Service-Profil

Die Self-Service-Profilanwendung ermoglicht es Benutzern, ihre eigenen Account-
profilinformationen zu verwalten, sobald sie sich registriert haben und sich bei
Cloud Identity Service authentifizieren konnen. Sie kdnnen Abschnitte und Felder
im Formular zur Profilkonfiguration hinzufiigen, entfernen und neu anordnen.

Sicherheitsfragen

Sicherheitsfragen werden verwendet, um die Identitét eines Benutzers zu tiberprii-
fen, wenn dieser sein Kennwort zurticksetzen mochte. Benutzer miissen Antworten
auf Sicherheitsfragen geben, wenn sie sich selbst registrieren. Um die Identitat ei-
nes Benutzers wihrend der Kennwortzuriicksetzung zu iiberpriifen, werden die
Antworten, die bei der Selbstregistrierung gegeben wurden, mit den Antworten
verglichen, die beim Zuriicksetzen des Kennworts gegeben wurden.

Waihrend der Erstkonfiguration von Cloud Identity Service fiir Ihre Organisation
werden eine Reihe von Sicherheitsfragen definiert. Sie kénnen neue Fragen zu den
bereits definierten Fragen hinzufiigen oder Fragen ausblenden. Sie kénnen die mi-
nimale Anzahl an Fragen festlegen, die Benutzer bei der Selbstregistrierung beant-
worten miissen.

Rollen

Eine Rolle kann als funktionaler Titel innerhalb Ihrer Organisation betrachtet wer-
den. Beispiele: Manager, Administrator oder Help-Desk-Ansprechpartner. Rollen
definieren Benutzerverbunde. Mithilfe von Rollen wird der Zugriff auf verschiede-
ne Self-Service-Anwendungen und -Aktionen gesteuert.

Selbstregistrierungsoptionen und -formular konfigurieren

Sie kénnen die Einrichtungs- und Genehmigungsoptionen sowie die Felder im
Selbstregistrierungsformular dndern.

Selbstregistrierungsoptionen konfigurieren

Durch die Selbstregistrierung knnen Benutzer einen Account in Cloud Identity
Service anfordern. Die Selbstregistrierung kann fiir verschiedene Funktionsweisen
konfiguriert werden. Sie konnen die Selbstregistrierungsoptionen dndern, z. B. Ac-
counteinrichtungs- und Genehmigungsoptionen.

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Self-Service > Self Registration.

2. Wahlen Sie die gewiinschten [Selbstregistrierungsoptionen| aus.

3. Klicken Sie auf Save Changes.
Selbstregistrierungsoptionen:

Selbstregistrierungsoptionen schliefen Optionen zur Formatierung und Genehmi-
gung sowie E-Mail-Optionen ein.
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Tabelle 6. Einrichtungsrichtlinien und Formatierungsoptionen

Option

Beschreibung

Enable Account Claiming

Ermoglicht es Benutzern, Accounts mithilfe eines in einer E-
Mail gesendeten Links zu tibernehmen.

* Yes. Benutzer konnen einen Account mithilfe eines Links in
einer E-Mail {ibernehmen. Der Benutzer erhilt einen Link
in einer E-Mail, {iber den er einen Account iibernehmen
kann. Durch Klicken auf den Link kann der Benutzer durch
erfolgreiche Selbstregistrierung einen Account tibernehmen.

* No. Benutzer konnen einen Account nicht mithilfe eines
E-Mail-Links iibernehmen.

Enable LDAP identity va-
lidation

Benutzeraccounts konnen basierend auf der Validierung von
LDAP-Attributen eingerichtet werden.
Benutzeridentitidtsdatensiatze miissen bereits vorhanden sein,
damit Benutzer mithilfe der LDAP-Identitdtsvalidierung ein-
gerichtet werden konnen. Die Werte, die wahrend der
Selbstregistrierung durch einen Benutzer fiir Attribute einge-
geben werden, werden mit Werten im bereits vorhandenen
Identitatsdatensatz verglichen. Stimmen die Werte iiberein,
kann der Benutzer eingerichtet werden. Die fiir die
Validierung zu verwendenden LDAP-Attribute miissen fiir die
Validierung unter ausgewdhlt und aktiviert wer-
den.

* Yes. Werden die Informationen erfolgreich validiert, kann
ein Account fiir den Benutzer eingerichtet werden. Die fiir
die Validierung zu verwendenden LDAP-Attribute miissen

fiir die Validierung unter ausgewahlt und akti-

viert werden.

Wenn die Identititsvalidierung fehlschligt. Wenn die
Identitdtsvalidierung fehlschldgt, kann eine der folgenden
Optionen angewendet werden:

— Reject Registration. Die Benutzerregistrierung wird ab-
gelehnt. Es wird kein Account erstellt.

— Manually Provision User. Ein Account kann manuell
von einem Cloud Identity Portal-Administrator einge-
richtet werden.

— Auto Provision User. Erstellt automatisch einen Account
fiir den Benutzer.

Wenn mehrere Identititen gefunden werden. Wenn meh-
rere Identitidtsdatensatze gefunden werden, die mit den von
einem Benutzer eingegebenen Registrierungsinformationen
iibereinstimmen, kann eine der folgenden Optionen ange-
wendet werden:

— Reject Registration. Die Benutzerregistrierung wird ab-
gelehnt. Es wird kein Account erstellt.
— Manually Provision User. Ein Account fiir den Benutzer

muss manuell von einem Cloud Identity Portal-Adminis-
trator eingerichtet werden.

— Auto Provision User. Erstellt automatisch einen Account
fiir den Benutzer.

* No. Accounts konnen nicht basierend auf der Validierung
von LDAP-Attributen eingerichtet werden.

Kapitel 6. Self-Service 39



Tabelle 6. Einrichtungsrichtlinien und Formatierungsoptionen (Forts.)

Option

Beschreibung

Preferred username format

Alternative Formate fiir
den Benutzernamen

Die bevorzugten und alternativen Formate des
Benutzernamens. Wenn ein Benutzer die Selbstregistrierung
durchfiihrt, kann sein Benutzername auf verschiedene Arten
generiert werden. Das alternative Format des Benutzernamens
wird verwendet, wenn ein Benutzername fiir das bevorzugte
Format bereits vorhanden ist. Beide Formate miissen sich un-
terscheiden.

¢ Allow the User to select their Username. Der Benutzer
stellt einen beliebigen Benutzernamen bereit.

* User's email address. Als Benutzername wird die vom Be-
nutzer eingegebene E-Mail-Adresse festgelegt.

¢ FirstName.LastName. Der Benutzername setzt sich aus
dem Vornamen und dem Nachnamen des Benutzers (durch
einen Punkt getrennt) zusammen. Beispiel: John.Smith.

¢ FirstInitial.LastName. Der Benutzername setzt sich aus
dem ersten Buchstaben des Vornamens und dem Nachna-
men des Benutzers (durch einen Punkt getrennt) zusam-
men. Beispiel: ].Smith.

¢ LastName.FirstInitial. Der Benutzername setzt sich aus
dem Nachnamen und dem Anfangsbuchstaben des Vorna-
mens des Benutzers (durch einen Punkt getrennt) zusam-
men. Beispiel: Smith.].

¢ FirstName.Middle.LastName. Der Benutzername setzt sich
aus dem Vornamen, dem Anfangsbuchstaben des zweiten
Vornamens und dem Nachnamen des Benutzers (durch
Punkte getrennt) zusammen. Beispiel: John.A.Smith.

* Populate From. Der Benutzername wird aus dem Wert zu-

sammengesetzt, den der Benutzer fiir ein bestimmtes
LDAP-Attribut eingegeben hat. Das Attribut muss unter

[Form Setup| vorhanden sein.

¢ Invoke Custom Method. Fiir einen Benutzernamen kann
ein benutzerdefiniertes Format verwendet werden.

* User UID.
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Tabelle 7. Genehmigungs- und E-Mail-Optionen

Option Beschreibung

Require manual approval |Ein Cloud Identity Service-Benutzer genehmigt die

for registrations Benutzerregistrierung manuell. Wenn ein Benutzer iiber kei-
nen vorhandenen Identitdtsdatensatz verfiigt, kann die manu-
elle Genehmigung fiir die Einrichtung des Accounts
verwendet werden. Die manuelle Genehmigung kann auch
fiir Benutzer mit bereits vorhandenen Identitatsdatensétzen
verwendet werden.

* Yes. Manuelle Genehmigung fiir Registrierungen ist erfor-
derlich. Sie miissen einen Standardgenehmiger fiir das Ge-
nehmigen von Registrierungen auswéhlen. Wenn ein
Benutzer iiber keinen vorhandenen Identitiatsdatensatz ver-
fiigt, ist der manuelle Genehmiger der Standardgenehmiger.
Wenn ein Benutzer iiber einen vorhandenen
Identitatsdatensatz verfiigt, kann ein Manager die Registrie-
rung genehmigen.

— Require manager approval (when possible). Ein Mana-
ger genehmigt Registrierungen. Ein Manager kann Regis-
trierungen nur fiir Benutzer genehmigen, fiir die bereits
Identitatsdatensatze vorhanden sind. Ist kein Manager
zustandig, genehmigt der Standardgenehmiger die Re-
gistrierung.

Suchen Sie im Feld Default approver nach dem Benutzer.
Geben Sie die ersten drei Zeichen des Vornamens, des
Nachnamens oder der E-Mail-Adresse des Benutzers ein,
der die Registrierungen genehmigen soll. Wahlen Sie den
Benutzer aus.

* No. Manuelle Genehmigung ist nicht erforderlich.

Require user to accept a | Eine Richtlinienvereinbarung muss fiir die Registrierung ak-
policy agreement zeptiert werden.

* Yes. Der Benutzer muss eine Richtlinienvereinbarung ak-
zeptieren.

* No. Der Benutzer muss keine Richtlinienvereinbarung ak-
zeptieren.

Require identity Fragen zur Identitatsverifizierung werden verwendet, um ei-
verification questions nen Benutzer zu tiberpriifen, wenn dieser ein Kennwort zu-
riicksetzt. Die Antworten auf diese Fragen werden
normalerweise von Benutzern bei der Registrierung bereitge-
stellt.

* Yes. Der Benutzer muss Antworten auf Fragen zur
Identitatsverifizierung bereitstellen.

* No. Der Benutzer muss keine Antworten auf Fragen zur
Identitatsverifizierung bei der Registrierung bereitstellen.

Send email when E-Mail an den Benutzer senden, Yes oder No.
registration is pending

Send email when a E-Mail an den Benutzer senden, Yes oder No.
registration rejected

Send email when a E-Mail an den Benutzer senden, Yes oder No.
registration succeeds
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Selbstregistrierungsformular konfigurieren

Das Selbstregistrierungsformular dient zur Selbstregistrierung. Das Formular ent-
hélt mehrere Felder, die Benutzer bei der Registrierung ausfiillen. Sie konnen die
Felder und Abschnitte umordnen, neue Abschnitte hinzufiigen und Felder hinzufii-
gen oder entfernen.

Vorgehensweise

1. Klicken Sie im Navigationsmenti auf Self-Service > Self Registration und kli-
cken Sie dann auf Form Setup.

Self Registration Form Setup - Create/adit form field options for a user that is registering for a new account

1 PERSONAL INFORMATION [formsection] W

(1 User Name

2 Password

'3 First Name

2. Figen Sie ein Feld hinzu:
a. Klicken Sie auf Add New > Add New Field.
b. Wihlen Sie die |Attribut- und Feldoptionen|aus, um das Feld zu definieren.

c. Klicken Sie auf Save Changes, um das Feld hinzuzufiigen.

3. Optional: Fiigen Sie einen Abschnitt hinzu:
a. Klicken Sie auf Add New > Add New Section.
b. Geben Sie fiir den Abschnitt Label (Bezeichnung), Subheading (Untertiber-

schrift) und Header (Uberschrift) ein. Bezeichnung, Unteriiberschrift und
Uberschrift dienen zum Identifizieren des Abschnitts auf dem Formular.

c. Klicken Sie auf Add New Field, um ein neues Feld in den Abschnitt einzu-
geben, und wihlen Sie die [Attribut- und Feldoptionen|aus, um das Feld zu
definieren.

d. Klicken Sie auf Save Changes, um den neuen Abschnitt zu speichern. Im
Hauptfenster Self Registration Form Setup kénnen Sie weitere Felder zum
Abschnitt hinzufiigen.

4. Um die Reihenfolge in einem Formular zu dndern und einen Abschnitt oder ein
Feld an eine neue Position zu verschieben, klicken Sie auf das Feld oder den
Abschnitt und ziehen Sie es oder ihn an die neue Position.

1 User Name
'3 First Name

4 LastName

[
"2 Password
5 Street Auuress

5. Klicken Sie auf Save Changes, um das Formular zu speichern.
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Formularoptionen:

Formularoptionen werden verwendet, um die Eigenschaften von Feldern festzule-
gen, die in Self-Service-Anwendungen verwendet werden.

Je nach definiertem Formular sind moglicherweise nicht alle Optionen verfiigbar.

Tabelle 8. Formularfeldoptionen

Option Beschreibung
LDAP attribute Als Feld zu verwendendes LDAP-Attribut. Wenn ein Attribut
ausgewahlt wird, flir das ein anderer Benutzer als Wert einge-
geben werden muss, wird ein Suchtool zum Feld hinzugefiigt.
Beispiel: Fiir ein Managerattribut muss méglicherweise ein
anderer Benutzer eingegeben werden.
Je nach definiertem Feld oder Formular konnen nicht alle At-
tribute ausgewahlt werden.
Default Value Ein Standardwert fiir das Feld. Ist das Feld bearbeitbar, kon-
nen Benutzer den Standardwert ersetzen.
Field Label Bezeichnung, die zum Identifizieren des Felds verwendet
wird.
Field Type + Checkboxes. Benutzer konnen eine oder mehrere Optionen
als Eingabe fiir das Feld auswéhlen.
* Password Field. Kennwortfelder sind ausgeblendet.
* Radio Buttons. Benutzer konnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswahlen.
* Select Menu. Benutzer kénnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswahlen.
* Text Field. Benutzer geben einen Wert in das Feld als ein-
gegebenen Text ein.
¢ Text Area. Unformatiertes Textfeld.
Fiigen Sie fiir Checkboxes, Radio Buttons und Select Menu
die Optionen fiir das Feld hinzu.
* Option Label. Bezeichnung, die zum Identifizieren der Op-
tion verwendet wird.
* Option Value. Wert der Option.
In diesem Beispiel verfiigt ein Auswahlmenti iiber eine Rei-
he von Optionen fiir verschiedene Status.
Select Menu >
Option Label Option Value
Alabama AL :
Alaska AK [ x |
Arizona AZ u
Placeholder Bezeichnung fiir Platzhalter.
Tool Tip Feldhilfetext.
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Tabelle 8. Formularfeldoptionen (Forts.)

Option

Beschreibung

Editable

Yes. Benutzer kénnen einen Wert in das Feld eingeben.

No. Benutzer kénnen keinen Wert in das Feld eingeben.
Einige Felder werden mit vorhandenen Daten gefiillt. Wah-
rend einer Selbstregistrierung kann ein Benutzer z. B. einen
Account aus einem vorhandenen Identitdtsdatensatz iiber-
nehmen. In diesem Fall kann ein Feldwert aus dem
Identitatsdatensatz verwendet werden.

Required

Yes. Das Feld ist ein Pflichtfeld.

— Selbstregistrierungsformular. Benutzer konnen die
Selbstregistrierung nur durch Eingabe eines Werts fiir
das Feld abschliefsen.

— Self-Service-Profilformular. Benutzer werden aufgefor-
dert, Werte fiir nicht ausgefiillte Pflichtfelder einzugeben.

No. Das Feld ist optional.

Require current password
match

Nur fiir ein LDAP-Kennwort-Attribut.

Yes. Benutzer miissen das Kennwort zweimal in separate
Felder eingeben. Die in die einzelnen Felder eingegebenen
Werte miissen {ibereinstimmen, um zu bestitigen, dass das
Kennwort richtig ist.

No. Das Kennwort wird nur einmal in ein Feld eingegeben.

Masked

Yes. Das Feld ist ausgeblendet und der eingegebene Wert
wird am Bildschirm nicht angezeigt. Die einzelnen eingegebe-
nen Zeichen werden am Bildschirm durch einen Stern ersetzt.

Require a matching field

Yes. Benutzer miissen den Wert zweimal in separate Felder
eingeben. Die in die einzelnen Felder eingegebenen Werte
miissen libereinstimmen, um zu bestétigen, dass der Wert
richtig ist. Wenn ein Benutzer z. B. eine E-Mail-Adresse ein-
gibt, konnen Sie von ihm verlangen, die Adresse zweimal
einzugeben.

No. Der Wert wird nur einmal in ein Feld eingegeben.
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Tabelle 8. Formularfeldoptionen (Forts.)

Option Beschreibung

Validation Validierungsregeln:

* Yes. Der eingegebene Wert muss bestimmte
Validierungsregeln erfiillen. Ein Datum muss z. B. mogli-
cherweise einer Formatvalidierungsregel entsprechen, wie
z. B. mm/tt/jjjj.

* No. Die eingegebenen Werte werden nicht validiert.

Validierungstypen:

¢ Date. Die Werte miissen einem bestimmten Datumsformat
entsprechen. Beispiel: mm/tt/jjjj.

* Email Address. Die Werte miissen den E-Mail-Adress-For-
maten entsprechen. Beispiel:
Textzeichenfolge@Textzeichenfolge.com.

* Letters. Die Werte diirfen nur alphabetische Zeichen enthal-
ten.

* Maximum Character Length. Die Werte diirfen nur eine
bestimmte Anzahl an Zeichen enthalten.

* Minimum Character Length. Die Werte miissen mindestens
eine bestimmte Anzahl an Zeichen enthalten.

* Number. Die Werte diirfen nur numerische Zeichen enthal-
ten.

* Password Strength. Ein Kennwortfeld muss allgemeinen,
standardméfligen oder starken Validierungsregeln entspre-
chen. Die Regeln basieren auf der Anzahl und dem Typ der
Zeichen, die eingegeben werden miissen.

¢ US Phone Number. Die Werte miissen dem in den USA
iiblichen Format fiir Telefonnummern entsprechen.

Benutzerdefinierte reguldre Ausdriicke. Ein reguldrer Aus-

druck, der mit dem eingegebenen Wert verglichen wird. Wenn

eine Ubereinstimmung erkannt wird ("true"), ist der Wert giil-
tig.

* Pattern. Ein reguldrer Ausdruck. Um z. B. Registrierungen
auf Adressen im US-Bundesstaat North Carolina zu be-
schranken, verwenden Sie den reguldren Ausdruck ~NC$ fiir
das Bundesstaatsattribut, wobei NC als optionaler Wert fiir
den Bundesstaat definiert ist.

* Error Message. Fehlernachricht, die Benutzern angezeigt
wird, wenn ein eingegebener Wert nicht giiltig ist.

Tabelle 9. Formularabschnittsoptionen

Option Beschreibung

Label Abschnittsbezeichnung.
Subheading Bezeichnung fiir Unteriiberschrift.
Header Uberschrift.
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Beispiel fiir ein Selbstregistrierungsformular:

* Widget Investment Corp

Employee Portal User Self Registration

Use the form below to register..

@ * indicates a required entry

PERSONAL INFORMATION

PERSONAL INFORMATION
3

User Name* |psn'|ith | ?

Password* |se0coseces @ | 7

First Name* | | ?

E] Last Name* | | T
) =

Phane Number® | | ?

Street Address® | | ?

1| 40
State® 1J

Country® [ i
Account Number® | | ?
Email* | | ?

Department Information ‘

Department Informatian
Date of hire | Enter the date In MM/DD/YYYY format. g E%? pro.

Department number | | P

SECURITY INFORMATION
SECURITY INFORMATION

Please select a guestion... j

+ Add more securily quastions

Tabelle 10. Feld- und Abschnittselemente fiir Selbstregistrierungsformular

Nummer |Beschreibung

[z] Abschnittsbezeichnung.

Bezeichnung fiir Abschnittsiiberschrift.
Bezeichnung fiir Abschnittsunteriiberschrift.
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Tabelle 10. Feld- und Abschnittselemente fiir Selbstregistrierungsformular (Forts.)

Beschreibung

Feldbezeichnung.

Pflichtfeld, durch einen Stern angegeben.

Ausgeblendetes Feld. Kennwortfelder sind immer ausgeblendet.

Menitiauswahlfeld.

Hilfetext fiir QuickInfo-Feld.

Abschnittsnummer.

Textfeld.

BOE®E®EE:E
3
3

Optionen zum Zuricksetzen des Kennworts konfigurieren

Sie koénnen die Optionen zum Zuriicksetzen des Kennworts dndern, einschliefSlich
Qer Anzahl der Sicherheitsfragen, die beantwortet werden miissen, und ob E-Mail-
Uberpriifung verwendet werden soll.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf Self-Service > Password Reset.

2. Wihlen Sie die gewiinschten [Optionen zum Zuriicksetzen des Kennworts| aus.

3. Klicken Sie auf Save Changes.

Optionen zum Zuriicksetzen des Kennworts

Tabelle 11. Optionen zum Zuriicksetzen des Kennworts

Option Beschreibung
Required security Gilt nur, wenn Use multi-factor authentication auf No gesetzt
questions ist. Die Mindestanzahl an Sicherheitsfragen, die ein Benutzer

zum Zurlicksetzen des Kennworts beantworten muss.

Maximum failed attempts |Gilt nur, wenn Use multi-factor authentication auf No gesetzt
ist. Die Gesamtzahl an falschen Antworten, die auf alle Fragen
gegeben werden kann. Benutzer werden gesperrt, wenn die
maximale Anzahl iiberschritten wird.

Kapitel 6. Self-Service 47



Tabelle 11. Optionen zum Zurticksetzen des Kennworts (Forts.)

Option Beschreibung

Require email verification |Gilt nur, wenn Use multi-factor authentication auf No gesetzt
ist. Bei der E-Mail—ﬂberpriifung muss der Benutzer auf einen
Link klicken, der ihm per E-Mail gesendet wurde, nachdem er
das Zuriicksetzen des Kennworts angefordert hat.

* Yes. Die E-Mail-Uberpriifung ist erforderlich. Geben Sie die
Zeit in Minuten ein, fiir die der Link giiltig ist. Der Link
muss innerhalb eines bestimmten Zeitlimits verwendet wer-
den.

Uber den Link gelangt der Benutzer zum Fenster fiir das
Zuriicksetzen des Kennworts.

* Widget Investment Corp

Employee Portal Password Reset

Use the form below to reset your password

UPDATED INFORMATION
UPDATED INFORMATION

Password* sesssamsnnans

Password Confirm® BEssssssREREs

* No. Es wird keine E-Mail gesendet.

Send email upon * Yes. Eine E-Mail wird an den Benutzer gesendet, um ihn zu
successful reset informieren, dass das Kennwort erfolgreich zuriickgesetzt
wurde.

* No. Es wird keine E-Mail gesendet.

Wiederherstellungsoptionen und -formular fir Benutzernamen
konfigurieren

Sie konnen die Wiederherstellungsoptionen und -felder fiir Benutzernamen dndern.

Wiederherstellungsoptionen fiir Benutzernamen konfigurieren

Sie kénnen die Wiederherstellungsoptionen fiir Benutzernamen konfigurieren, z. B.
ob der Benutzername auf dem Bildschirm angezeigt werden soll oder ob der Be-
nutzername an die E-Mail-Adresse des Benutzers gesendet werden soll.
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Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Self-Service > Username Recovery.

Username Recovery Options - Create/edit options for a user trying to recover a forgoften username

Enable Username Recovery

Yas, Ma
Show username on the screen Yes “
Send username to the user's email address Yes Mo

2. Wihlen Sie die gewiinschten [Wiederherstellungsoptionen fiir Benutzernamen|

aus.

3. Klicken Sie auf Save Changes.

Optionen zur Wiederherstellung des Benutzernamens:

Tabelle 12. Optionen zur Wiederherstellung des Benutzernamens

Option

Beschreibung

Enable Username Recove-

ry

* Yes. Benutzernamen konnen mithilfe der Self-Service-An-
wendung zum Wiederherstellen des Benutzernamens wie-
derhergestellt werden.

¢ No. Benutzer konnen ihre Benutzernamen nicht mithife der
Self-Service-Anwendung zum Wiederherstellen des
Benutzernamens wiederherstellen.

Show username on screen

* Yes. Der Benutzername wird auf dem Bildschirm in der
Self-Service-Anwendung zum Wiederherstellen des
Benutzernamens angezeigt.

* No. Der Benutzername wird wihrend der Wiederherstel-
lung des Benutzernamens nicht am Bildschirm angezeigt.

Send username to the
user's email address

* Yes. Der Benutzername wird an den Benutzer gesendet.

* No. Es wird keine E-Mail gesendet.

Formular zur Wiederherstellung des Benutzernamens konfigurie-

ren

Das Formular zur Wiederherstellung des Benutzernamens dient zur Wiederherstel-
lung eines Benutzernamens. Das Formular enthélt mehrere Felder, die Benutzer bei
der Wiederherstellung eines Benutzernamens ausfiillen. Sie konnen die Felder und
die Auswahl umordnen, neue Abschnitte hinzufiigen und Felder hinzufiigen oder

entfernen.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self-Service > Username Recovery und
klicken Sie dann auf Form Setup.
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Username Recovery Form Setup - Create/edit form field options for a user that is recovering their user name

1 Securlly Information

Last Name

Social Security Number

Account Number

2. So fiigen Sie ein Feld hinzu:
a. Klicken Sie auf Add New > Add New Field.
b. Wihlen Sie die [Attribut- und Feldoptionen|aus, um das Feld zu definieren.
c. Klicken Sie auf Save Changes, um das Feld hinzuzufiigen.

3. Optional: So fiigen Sie einen Abschnitt hinzu:
a. Klicken Sie auf Add New > Add New Section.

b. Geben Sie fiir den Abschnitt Label (Bezeichnung), Subheading (Untertiber-
schrift) und Header (Uberschrift) ein. Bezeichnung, Unteriiberschrift und
Uberschrift dienen zum Identifizieren des Abschnitts auf dem Formular.

c. Klicken Sie auf Add New Field, um ein neues Feld in den Abschnitt einzu-
geben, und wihlen Sie die [Attribut- und Feldoptionen|aus, um das Feld zu
definieren.

d. Klicken Sie auf Save Changes, um den neuen Abschnitt zu speichern. Im
Hauptfenster Username Recovery Form Setup konnen Sie weitere Felder
zum Abschnitt hinzufiigen.

4. Um die Reihenfolge in einem Formular zu dndern und einen Abschnitt oder ein
Feld an eine neue Position zu verschieben, klicken Sie auf das Feld oder den
Abschnitt und ziehen Sie es oder ihn an die neue Position.

1 User Name
I3 First Name

4 LastName

"2 Password
5 Street Auuiess

5. Klicken Sie auf Save Changes, um das Formular zu speichern.
Formularoptionen:

Formularoptionen werden verwendet, um die Eigenschaften von Feldern festzule-
gen, die in Self-Service-Anwendungen verwendet werden.

Je nach definiertem Formular sind moglicherweise nicht alle Optionen verfiigbar.
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Tabelle 13. Formularfeldoptionen

Option

Beschreibung

LDAP attribute

Als Feld zu verwendendes LDAP-Attribut. Wenn ein Attribut
ausgewahlt wird, fiir das ein anderer Benutzer als Wert einge-
geben werden muss, wird ein Suchtool zum Feld hinzugefiigt.
Beispiel: Fiir ein Managerattribut muss moglicherweise ein
anderer Benutzer eingegeben werden.

Je nach definiertem Feld oder Formular konnen nicht alle At-
tribute ausgewahlt werden.

Default Value

Ein Standardwert fiir das Feld. Ist das Feld bearbeitbar, kon-
nen Benutzer den Standardwert ersetzen.

Field Label

Bezeichnung, die zum Identifizieren des Felds verwendet
wird.

Field Type

* Checkboxes. Benutzer konnen eine oder mehrere Optionen
als Eingabe fiir das Feld auswéahlen.

» Password Field. Kennwortfelder sind ausgeblendet.

* Radio Buttons. Benutzer konnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswéhlen.

* Select Menu. Benutzer kénnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswéhlen.

* Text Field. Benutzer geben einen Wert in das Feld als ein-
gegebenen Text ein.

¢ Text Area. Unformatiertes Textfeld.

Fiigen Sie fiir Checkboxes, Radio Buttons und Select Menu
die Optionen fiir das Feld hinzu.

* Option Label. Bezeichnung, die zum Identifizieren der Op-
tion verwendet wird.

* Option Value. Wert der Option.

In diesem Beispiel verfiigt ein Auswahlmenti iiber eine Rei-
he von Optionen fiir verschiedene Status.

Select Menu L

Option Label Option Value
Alabama AL

Alaska AK

Arizona AZ

Placeholder

Bezeichnung fiir Platzhalter.

Tool Tip

Feldhilfetext.

Editable

* Yes. Benutzer konnen einen Wert in das Feld eingeben.

* No. Benutzer kénnen keinen Wert in das Feld eingeben.
Einige Felder werden mit vorhandenen Daten gefiillt. Wah-
rend einer Selbstregistrierung kann ein Benutzer z. B. einen
Account aus einem vorhandenen Identitatsdatensatz tiber-
nehmen. In diesem Fall kann ein Feldwert aus dem
Identitatsdatensatz verwendet werden.
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Tabelle 13. Formularfeldoptionen (Forts.)

Option

Beschreibung

Required

* Yes. Das Feld ist ein Pflichtfeld.

— Selbstregistrierungsformular. Benutzer konnen die
Selbstregistrierung nur durch Eingabe eines Werts fiir
das Feld abschlief3en.

— Self-Service-Profilformular. Benutzer werden aufgefor-
dert, Werte fiir nicht ausgefiillte Pflichtfelder einzugeben.

* No. Das Feld ist optional.

Require current password
match

Nur fiir ein LDAP-Kennwort-Attribut.

* Yes. Benutzer miissen das Kennwort zweimal in separate
Felder eingeben. Die in die einzelnen Felder eingegebenen
Werte miissen iibereinstimmen, um zu bestatigen, dass das
Kennwort richtig ist.

* No. Das Kennwort wird nur einmal in ein Feld eingegeben.

Masked

Yes. Das Feld ist ausgeblendet und der eingegebene Wert
wird am Bildschirm nicht angezeigt. Die einzelnen eingegebe-
nen Zeichen werden am Bildschirm durch einen Stern ersetzt.

Require a matching field

* Yes. Benutzer miissen den Wert zweimal in separate Felder
eingeben. Die in die einzelnen Felder eingegebenen Werte
miissen libereinstimmen, um zu bestétigen, dass der Wert
richtig ist. Wenn ein Benutzer z. B. eine E-Mail-Adresse ein-
gibt, kénnen Sie von ihm verlangen, die Adresse zweimal
einzugeben.

* No. Der Wert wird nur einmal in ein Feld eingegeben.
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Tabelle 13. Formularfeldoptionen (Forts.)

Option

Beschreibung

Validation

Validierungsregeln:

* Yes. Der eingegebene Wert muss bestimmte
Validierungsregeln erfiillen. Ein Datum muss z. B. mogli-
cherweise einer Formatvalidierungsregel entsprechen, wie
z. B. mm/tt/jjjj.

* No. Die eingegebenen Werte werden nicht validiert.

Validierungstypen:

¢ Date. Die Werte miissen einem bestimmten Datumsformat
entsprechen. Beispiel: mm/tt/jjjj.

* Email Address. Die Werte miissen den E-Mail-Adress-For-
maten entsprechen. Beispiel:
Textzeichenfolge@Textzeichenfolge.com.

* Letters. Die Werte diirfen nur alphabetische Zeichen enthal-
ten.

* Maximum Character Length. Die Werte diirfen nur eine
bestimmte Anzahl an Zeichen enthalten.

* Minimum Character Length. Die Werte miissen mindestens
eine bestimmte Anzahl an Zeichen enthalten.

* Number. Die Werte diirfen nur numerische Zeichen enthal-
ten.

* Password Strength. Ein Kennwortfeld muss allgemeinen,
standardméfligen oder starken Validierungsregeln entspre-
chen. Die Regeln basieren auf der Anzahl und dem Typ der
Zeichen, die eingegeben werden miissen.

¢ US Phone Number. Die Werte miissen dem in den USA
iiblichen Format fiir Telefonnummern entsprechen.

Benutzerdefinierte reguldre Ausdriicke. Ein reguldrer Aus-

druck, der mit dem eingegebenen Wert verglichen wird. Wenn

eine Ubereinstimmung erkannt wird ("true"), ist der Wert giil-
tig.

* Pattern. Ein reguldrer Ausdruck. Um z. B. Registrierungen
auf Adressen im US-Bundesstaat North Carolina zu be-
schranken, verwenden Sie den reguldren Ausdruck ~NC$ fiir
das Bundesstaatsattribut, wobei NC als optionaler Wert fiir
den Bundesstaat definiert ist.

* Error Message. Fehlernachricht, die Benutzern angezeigt
wird, wenn ein eingegebener Wert nicht giiltig ist.

Tabelle 14. Formularabschnittsoptionen

Option Beschreibung

Label Abschnittsbezeichnung.
Subheading Bezeichnung fiir Unteriiberschrift.
Header Uberschrift.
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Beispiel fiir ein Formular zur Wiederherstellung des Benutzernamens:

Security Information

Security Infarmation

LastMame* turner o 7

Email* turner@email.com s 2
E]Social Security Number AL AL Ll L] E] o 7
Account Number® AAB8T 70924 BV )

Tabelle 15. Feld- und Abschnittselemente fiir Benutzernamensformular

Beschreibung

Abschnittsnummer.

Abschnittsbezeichnung.

Pflichtfeld, durch einen Stern angegeben.

Ausgeblendetes Feld.

Feldbezeichnung.

3
1]
~

Self-Service-Profilformular konfigurieren

Das Self-Service-Profilformular enthidlt mehrere Felder, die das Profil eines Benut-
zers in der Self-Service-Profilanwendung enthalten. Sie konnen die Felder und Ab-
schnitte umordnen, neue Abschnitte hinzufiigen und Felder hinzufiigen oder ent-
fernen.

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Self-Service > Self Service Portal.
Profile Form Setup - Create/edit form field options for a user that is editing their orofile

1 Personal Data [formseclion] W
User Name
Password
First Name

Last Name

Manager
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So fiigen Sie ein Feld hinzu:

a. Klicken Sie auf Add New > Add New Field.

b. Wihlen Sie die |Attribut- und Feldoptionen|aus, um das Feld zu definieren.

c. Klicken Sie auf Save Changes, um das Feld hinzuzufiigen.

3. So fiigen Sie einen Abschnitt hinzu:
a. Klicken Sie auf Add New > Add New Section.

b. Geben Sie fiir den Abschnitt Label (Bezeichnung), Subheading (Untertiber-
schrift) und Header (Uberschrift) ein. Bezeichnung, Unteriiberschrift und
Uberschrift dienen zum Identifizieren des Abschnitts auf dem Formular.

c. Klicken Sie auf Add New Field, um ein neues Feld in den Abschnitt einzu-
geben, und wihlen Sie die [Attribut- und Feldoptionen|aus, um das Feld zu

definieren.

d. Klicken Sie auf Save Changes, um den neuen Abschnitt zu speichern. Im
Hauptfenster Profile Form Setup kénnen Sie weitere Felder zum Abschnitt

hinzuftigen.

4. Um die Reihenfolge in einem Formular zu dndern und einen Abschnitt oder ein
Feld an eine neue Position zu verschieben, klicken Sie auf das Feld oder den
Abschnitt und ziehen Sie es oder ihn an die neue Position.

41 User Name

'3 First Name

4 LastName

e

5 Street Aium esn

Password

5. Klicken Sie auf Save Changes, um das Formular zu speichern.

Formularoptionen

Formularoptionen werden verwendet, um die Eigenschaften von Feldern festzule-
gen, die in Self-Service-Anwendungen verwendet werden.

Je nach definiertem Formular sind moglicherweise nicht alle Optionen verfiigbar.

Tabelle 16. Formularfeldoptionen

Option

Beschreibung

LDAP attribute

Als Feld zu verwendendes LDAP-Attribut. Wenn ein Attribut
ausgewahlt wird, fiir das ein anderer Benutzer als Wert einge-
geben werden muss, wird ein Suchtool zum Feld hinzugefiigt.
Beispiel: Fiir ein Managerattribut muss méglicherweise ein
anderer Benutzer eingegeben werden.

Je nach definiertem Feld oder Formular konnen nicht alle At-
tribute ausgewahlt werden.

Default Value

Ein Standardwert fiir das Feld. Ist das Feld bearbeitbar, kon-
nen Benutzer den Standardwert ersetzen.

Field Label

Bezeichnung, die zum Identifizieren des Felds verwendet
wird.
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Tabelle 16. Formularfeldoptionen (Forts.)

Option

Beschreibung

Field Type

Checkboxes. Benutzer konnen eine oder mehrere Optionen
als Eingabe fiir das Feld auswahlen.

Password Field. Kennwortfelder sind ausgeblendet.

Radio Buttons. Benutzer kdnnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswé&hlen.

Select Menu. Benutzer konnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswé&hlen.

Text Field. Benutzer geben einen Wert in das Feld als ein-
gegebenen Text ein.

Text Area. Unformatiertes Textfeld.

Fiigen Sie fiir Checkboxes, Radio Buttons und Select Menu
die Optionen fiir das Feld hinzu.

Option Label. Bezeichnung, die zum Identifizieren der Op-
tion verwendet wird.

Option Value. Wert der Option.

In diesem Beispiel verfiigt ein Auswahlmenti iiber eine Rei-
he von Optionen fiir verschiedene Status.

Select Menu w
Option Label Option Value
Alabama AL :
Alaska AK [ x |
Arizona AZ u

Placeholder

Bezeichnung fiir Platzhalter.

Tool Tip

Feldhilfetext.

Editable

Yes. Benutzer konnen einen Wert in das Feld eingeben.

No. Benutzer kdnnen keinen Wert in das Feld eingeben.
Einige Felder werden mit vorhandenen Daten gefiillt. Wah-
rend einer Selbstregistrierung kann ein Benutzer z. B. einen
Account aus einem vorhandenen Identitdtsdatensatz tiber-
nehmen. In diesem Fall kann ein Feldwert aus dem
Identitatsdatensatz verwendet werden.

Required

Yes. Das Feld ist ein Pflichtfeld.

— Selbstregistrierungsformular. Benutzer konnen die
Selbstregistrierung nur durch Eingabe eines Werts fiir
das Feld abschliefsen.

— Self-Service-Profilformular. Benutzer werden aufgefor-
dert, Werte fiir nicht ausgefiillte Pflichtfelder einzugeben.

No. Das Feld ist optional.
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Tabelle 16. Formularfeldoptionen (Forts.)

Option

Beschreibung

Require current password
match

Nur fiir ein LDAP-Kennwort-Attribut.

Yes. Benutzer miissen das Kennwort zweimal in separate
Felder eingeben. Die in die einzelnen Felder eingegebenen
Werte miissen iibereinstimmen, um zu bestatigen, dass das
Kennwort richtig ist.

No. Das Kennwort wird nur einmal in ein Feld eingegeben.

Masked

Yes. Das Feld ist ausgeblendet und der eingegebene Wert
wird am Bildschirm nicht angezeigt. Die einzelnen eingegebe-
nen Zeichen werden am Bildschirm durch einen Stern ersetzt.

Require a matching field

Yes. Benutzer miissen den Wert zweimal in separate Felder
eingeben. Die in die einzelnen Felder eingegebenen Werte
miissen tibereinstimmen, um zu bestétigen, dass der Wert
richtig ist. Wenn ein Benutzer z. B. eine E-Mail-Adresse ein-
gibt, konnen Sie von ihm verlangen, die Adresse zweimal
einzugeben.

No. Der Wert wird nur einmal in ein Feld eingegeben.
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Tabelle 16. Formularfeldoptionen (Forts.)

Option Beschreibung

Validation Validierungsregeln:

* Yes. Der eingegebene Wert muss bestimmte
Validierungsregeln erfiillen. Ein Datum muss z. B. mogli-
cherweise einer Formatvalidierungsregel entsprechen, wie
z. B. mm/tt/jjjj.

* No. Die eingegebenen Werte werden nicht validiert.

Validierungstypen:

¢ Date. Die Werte miissen einem bestimmten Datumsformat
entsprechen. Beispiel: mm/tt/jjjj.

¢ Email Address. Die Werte miissen den E-Mail-Adress-For-
maten entsprechen. Beispiel:
Textzeichenfolge@Textzeichenfolge.com.

* Letters. Die Werte diirfen nur alphabetische Zeichen enthal-
ten.

* Maximum Character Length. Die Werte diirfen nur eine
bestimmte Anzahl an Zeichen enthalten.

* Minimum Character Length. Die Werte miissen mindestens
eine bestimmte Anzahl an Zeichen enthalten.

¢ Number. Die Werte diirfen nur numerische Zeichen enthal-
ten.

* Password Strength. Ein Kennwortfeld muss allgemeinen,
standardméfigen oder starken Validierungsregeln entspre-
chen. Die Regeln basieren auf der Anzahl und dem Typ der
Zeichen, die eingegeben werden miissen.

¢ US Phone Number. Die Werte miissen dem in den USA
iiblichen Format fiir Telefonnummern entsprechen.

Benutzerdefinierte reguldre Ausdriicke. Ein reguldrer Aus-

druck, der mit dem eingegebenen Wert verglichen wird. Wenn

eine Ubereinstimmung erkannt wird ("true"), ist der Wert giil-
tig.

* Pattern. Ein reguldrer Ausdruck. Um z. B. Registrierungen
auf Adressen im US-Bundesstaat North Carolina zu be-
schranken, verwenden Sie den reguldren Ausdruck ~NC$ fur
das Bundesstaatsattribut, wobei NC als optionaler Wert fiir
den Bundesstaat definiert ist.

* Error Message. Fehlernachricht, die Benutzern angezeigt
wird, wenn ein eingegebener Wert nicht giiltig ist.

Tabelle 17. Formularabschnittsoptionen

Option Beschreibung

Label Abschnittsbezeichnung.
Subheading Bezeichnung fiir Unteriiberschrift.
Header Uberschrift.
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Beispiel fiir ein Portalprofilformular

Welcome BockPaul | Logout  [Enined] |

Profile Information * indicates a required entry

Parsonal Data E] Personal Data

User Name® psmith o 2 | Last Name* Smith @ s 2|
Sacurity Questions - _—— = —
[
Password seseesseee @ 7 | Manager* E] ol
First Name* | Paul v 2 | Car license* |2

Reset Submit

Tabelle 18. Feld- und Abschnittselemente flir Selbstregistrierungsformular

Beschreibung

Abschnittsbezeichnung.

Feldbezeichnung.

Pflichtfeld, durch einen Stern angegeben.

Textfeld.

Textfeld mit Tool fiir die Benutzersuche.

Ausgeblendetes Feld. Kennwortfelder sind immer ausgeblendet.

0OV EE:E
3
@

Optionen zum Andern der Sicherheitsfrage

Waihrend der Erstkonfiguration von Cloud Identity Service fiir Ihre Organisation

werden eine Reihe von Sicherheitsfragen definiert. Die Antworten auf Sicherheits-
fragen dienen zur Uberpriifung von Benutzern, wenn diese versuchen, ihr Kenn-

wort zuriickzusetzen. Sie konnen neue Sicherheitsfragen hinzufiigen.

Informationen zu diesem Vorgang

Benutzer miissen bei der Selbstregistrierung Antworten auf Sicherheitsfragen ange-
ben. Benutzer kénnen die Fragen, auf die sie Antworten angeben mochten, aus ei-
nem Pool von Fragen auswéhlen. Sie kénnen neue Fragen hinzufiigen und die
Mindestanzahl von Fragen festlegen, auf die Benutzer bei der Selbstregistrierung
Antworten angeben miissen.
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Vorgehensweise
1. Klicken Sie im Navigationsfenster auf Self-Service > Security Questions.

Creale/edil security options for verifying & users’ identity
Security Questions Setup - NOTE: A hidden guestion will still be shown to users that have already answered the question

Question Language English

Minimum required questions™ | 1 E
Minimum answer characters™ | d a
Answers must be unique* No

Security questions
In what year was your father born? Hidden

In what year was your mother bom? Hidden

What is the name of your childhood best friend? Hidden
Add a new question Select from a predefined list of questions -
Or you can add a customn guestion here Add New Question

2. Optional: Wéhlen Sie in der Dropdown-Liste Question Language eine Sprache
aus, fiir die Sie Unterstiitzung in der Landessprache der Benutzer bereitstellen
mochten.

Die Sprachen, die Sie auswahlen kénnen, werden bei der Erstkonfiguration von
Cloud Identity Service fiir Ihre Organisation definiert. Sie fiigen Ubersetzungen
fiir Fragen hinzu, die in der Standardsprache bereits definiert sind.

a. Klicken Sie auf Choose a question to translate und wahlen Sie eine Frage
aus der Liste aus.

Die verfiigbaren Fragen sind diejenigen, die in der Standardsprache bereits
definiert sind. Die Standardsprache ist Englisch.

b. Geben Sie die Ubersetzung im Textfeld ein und klicken Sie auf Add Trans-
lation.

Add Translation What is your mothers maiden name? -

Quel est votre premier nom de méres?| Add Transiation

3. Legen Sie die gewiinschten [Optionen zur Einrichtung von Sicherheitsfragen|
fest.

4. Klicken Sie auf Save Changes.

Optionen fiir Sicherheitsfragen
Zu den Optionen fiir Sicherheitsfragen zdhlen die Mindestanzahl an Sicherheitsfra-
gen, die Eindeutigkeit der Fragen und die Mindestldnge der Antworten.
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Tabelle 19. Optionen fiir Sicherheitsfragen

Option

Beschreibung

Enable salting and
hashing of answers

Gibt an, ob fiir Antworten auf Sicherheitsfragen Salting und Hashing
verwendet werden soll. Hashing codiert eine Antwort in eine
Zeichenfolge fester Lange, sodass die Antwort besser gegen Erken-
nung gesichert ist. Salting randomisiert Hashwerte willkiirlich durch
das Hinzuftigen einer zufilligen Zeichenfolge, sodass Antworten
schwieriger zu decodieren sind.

Wichtig: Wenn Salting und Hashing aktiviert sind, kénnen diese
Funktionen nicht inaktiviert werden.

Minimum required
questions

Die minimale Anzahl an Sicherheitsfragen, die ein Benutzer bei der
Registrierung beantworten muss. Diese Option bezieht sich nicht auf
die Anzahl der Fragen, die beim Zuriicksetzen des Kennworts beant-
wortet werden muss. Ein Benutzer kann z. B. Antworten auf 5 Fra-
gen geben, wihrend des Zuriicksetzens des Kennworts sind aber nur
3 Antworten erforderlich. In diesem Fall werden 3 Fragen nach dem
Zufallsprinzip aus den 5 wahrend der Registrierung beantworteten
Fragen ausgewahlt.

Minimum answer
characters

Die minimale Anzahl an Zeichen, die als Antwort eingegeben wer-
den miissen.

Answers must be
unique

* Yes. Benutzer diirfen nicht dieselbe Antwort auf verschiedene Fra-
gen eingeben.

* No. Antworten auf verschiedene Fragen diirfen gleich sein.

Make default tab in
profile on error

Gibt bei der Anmeldung beim Self-Service-Portal an, ob dem Benut-
zer zuerst die Registerkarte mit Sicherheitsfragen angezeigt wird,
wenn Sicherheitsfragenfehler vorliegen.

Security questions

Sicherheitsfragen konnen ausgeblendet oder sichtbar sein.

* Visible. Die Frage ist fiir den Benutzer verfiigbar, damit er wah-
rend der Registrierung eine Antwort geben kann.

* Hidden. Die Frage ist fiir den Benutzer wahrend der Registrierung
nicht verfligbar und er kann keine Antwort auf die Frage geben.

Add a new
question

Sie konnen eine Frage auf zwei Arten hinzufiigen.

* Select from a predefined list of questions. Treffen Sie eine Aus-
wabhl aus einer Liste mit Fragen.

* Add a custom question. Geben Sie die Frage in das Textfeld ein
und klicken Sie auf Add New Question.

Wichtig: Neue Sicherheitsfragen kénnen nur entfernt werden, wenn
sie noch nicht gespeichert wurden. Nach dem Hinzuftigen einer Fra-
ge und dem Speichern der Anderungen kann die Frage nur durch
Offnen eines Support-Tickets entfernt werden.

Rollen verwalten

Sie kénnen Rollen hinzufiigen und &ndern, aber nicht 16schen.

Ubersicht Giber Rollen

Eine Rolle kann als funktionaler Titel innerhalb Ihrer Organisation betrachtet wer-
den, Beispiele: Manager, Administrator oder Help-Desk-Ansprechpartner. Rollen
werden z. B. verwendet, um den Zugriff auf die verschiedenen Self-Service-An-
wendungen und -Aktionen sowie auf verschiedene Abschnitte in der Self-Service-
Profilanwendung zu steuern.
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Rollen hinzufiigen

Eine Rolle kann als Funktionsbezeichnung in Ihrer Organisation betrachtet werden.
Beispiele: Manager, Administrator oder Help-Desk-Ansprechpartner. Rollen werden
Benutzern zugewiesen. Mithilfe von Rollen wird der Zugriff auf verschiedene Self-
Service-Anwendungen und -Tasks kontrolliert.

Informationen zu diesem Vorgang

Rollen kénnen verschiedenen Instanzen zugewiesen werden. Eine Instanz ist eine
Gruppe von Konfigurationen, Optionen und Markenkennzeichnungen fiir Self-Ser-
vice-Anwendungen. Eine Instanz kann z. B. eine Gruppe von Farbschemata, Text-
tibersetzungen, Formularlayouts und Selbstregistrierungsoptionen definieren. Fer-
ner kann fiir jede definierte Rolle eine Instanz ausgewahlt werden. Einer Help-
Desk-Rolle und einer Rolle fiir Managementaufgaben konnen z. B. verschiedene
Instanzen zugewiesen werden. Eine Rolle kann nur einer einzigen Instanz zuge-
wiesen werden, eine Einzelinstanz kann jedoch mehreren Rollen zugewiesen sein.

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Self-Service > Self-ServiceRoles.
2. Klicken Sie auf Add a new Role.

3. Geben Sie im Feld Role Name einen Namen fiir die Rolle ein.

4

Optional: Wiahlen Sie die Instanz der Self-Service-Anwendungen aus der Drop-
down-Liste Instance aus.

Self-Service-Anwendungen konnen iiber verschiedene Instanzen verfiigen. Eine
Instanz definiert die Fenster, Felder, Beschriftungen und andere Elemente der
Benutzerschnittstelle in Self-Service-Anwendungen. Verschiedene Instanzen
koénnen entworfen werden, um die Anforderungen verschiedener Rollen zu er-
fiillen. Die Cloud Identity Service-Standardinstanz ist ausgewéhlt. Eine Rolle
kann nur einer einzigen Instanz zugewiesen werden.

5. Wahlen Sie unter die gewiinschten Rolleneinstellungen aus.
6. Klicken Sie auf Save Changes, um die Rolle zu speichern.

Rolleneinstellungen:

Rolleneinstellungen steuern den Zugriff auf unterschiedliche Self-Service-Anwen-
dungen und -Aktionen fiir Benutzer, die dieser Rolle zugewiesen sind. Zu den Rol-
leneinstellungen gehoren Profilverwaltung, Zuriicksetzen des Kennworts, Suche
nach dem Benutzernamen, Optionen zur Selbstregistrierung, Suchoptionen und Be-
rechtigungen zum Anzeigen und Bearbeiten von Profilen.

Tabelle 20. Rolleneinstellungen

Einstellung Beschreibung

Self Service Portal Zugriff fiir Benutzer zum Verwalten ihrer eigenen Profile mit
Benutzerinformationen.
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Tabelle 20. Rolleneinstellungen (Forts.)

Einstellung

Beschreibung

Section Access

Unterschiedliche Abschnitte in Self-Service-Portal und
-Profilanwendungen.

Launchpad. Zugriff auf Launchpad. Launchpad stellt einen
einzigen Standort im Self-Service-Portal bereit, tiber den
Benutzer auf verbundene Webanwendungen und
Webanwendungen foderierter Partner zugreifen konnen.

Profile. Zugriff fiir Benutzer zur Verwaltung ihrer eigenen
Profildaten.

— Show profile as a page. Gibt an, ob Profildaten als Seite
oder als Dropdown-Header angezeigt werden sollen.

Direct Reports. Zugriff zur Verwaltung der Profile von di-
rekt unterstellten Mitarbeitern.

— Allow new user creation. Kann neue Benutzer erstellen.

— Can demote accounts. Kann Accounts auf
Benutzeridentitidten herabstufen.

— Can toggle user status. Kann einen Benutzeraccount ak-
tivieren oder inaktivieren. Wenn ein Account inaktiviert
wird, kann sich ein Benutzer nicht bei Self-Service an-
melden.

— Can expire password. Kann Benutzerkennworter ablau-
fen lassen.

Requests. Zugriff zur Verwaltung von anstehenden
Genehmigungsanforderungen und Anforderungen zur er-
neuten Zertifizierung.

Services. Zugriff zum Anzeigen einer Liste von Services,
denen der Benutzer angehort, und die Moglichkeit, Services
anzufordern.

User Control. Zugriff zum Anzeigen von
Profilinformationen anderer Benutzer auf der Seite User
Control.

— Allow new user creation. Kann neue Benutzer erstellen.

— Can demote accounts. Kann Accounts auf
Benutzeridentitiaten herabstufen.

— Can toggle user status. Kann einen Benutzeraccount ak-
tivieren oder inaktivieren. Wenn ein Account inaktiviert
wird, kann sich ein Benutzer nicht bei Self-Service an-
melden.

— Can expire password. Kann Benutzerkennworter ablau-
fen lassen.

Section Settings

Show Check Username button. Kann tiberpriifen, ob ein
Benutzername vorhanden ist, wenn ein neuer Benutzer er-
stellt wird.

Password Reset

Zugriff fir Benutzer auf die Anwendung zum Zuriicksetzen
des Kennworts fiir das Zuriicksetzen des eigenen Kennworts.
Fiir die Anwendung ist keine Authentifizierung erforderlich.

Username Recovery

Zugriff fiir Benutzer auf die Anwendung zur Wiederherstel-
lung des Benutzernamens fiir die Wiederherstellung des eige-
nen Benutzernamens. Fiir die Anwendung ist keine
Authentifizierung erforderlich.
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Tabelle 20. Rolleneinstellungen (Forts.)

Einstellung

Beschreibung

Self Registration

Zugriff auf die Selbstregistrierungsanwendung zur
Selbstregistrierung. Fiir die Anwendung ist keine
Authentifizierung erforderlich.

User Search Settings

Service Search Settings

Die Prioritat, nach der Attribute sortiert und angezeigt wer-
den, wenn eine Suche nach einem Benutzer oder einem Ser-
vice in Self-Service-Anwendungen durchgefiihrt wird.

* Search Results Priority. Bei Suchergebnissen wird ein Attri-
but mit hoherer Prioritdt vor einem Attribut mit geringerer
Prioritdt angezeigt. Um ein Attribut zu den
Suchergebnissen hinzuzufiigen, wahlen Sie ein Attribut aus

der Liste Add New Attribute aus und klicken Sie auf n .
Klicken Sie auf ein Attribut und ziehen Sie es an eine neue
Position, um seine Prioritdt zu dandern.

* Search Results Filter. Attributfilterregeln kénnen angewen-
det werden, um Benutzer oder Services aus einer Suche
auszuschliefien. Sie kénnen z. B. Benutzer mit einer be-
stimmten Rolle ausschlieflen. Klicken Sie zum Hinzuftigen
eines Ausschlussfilters auf Add Exclusion Filter. Wihlen
Sie das Attribut, auf dem der Ausschluss basieren soll, aus
der Liste When Attribute aus. Geben Sie den auszuschlie-
fienden Attributwert in das Feld Is Equal To ein.
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Tabelle 20. Rolleneinstellungen (Forts.)

Einstellung Beschreibung

View Permissions Berechtigungen fiir Benutzerprofile anzeigen und bearbeiten.
Sie konnen angeben, dass Identitatsattribute fiir Profile in
Self-Service-Anwendungen anzeigbar und bearbeitbar sind.

* Any Users Profile. Profile aller Benutzer.
* Users Own Profile. Eigenes Profil des Benutzers.

* Direct Reports Profile. Profile von direkt unterstellten Mit-
arbeitern eines Benutzers.

* Group Members Profile. Profile von Benutzern mit einer
bestimmten Gruppenmitgliedschaft.

¢ Service Members Profile. Profile von Benutzern mit einer
bestimmten Servicemitgliedschaft.

* Role Members Profile. Profile von Benutzern mit einer be-
stimmten Rolle.

Gehen Sie wie folgt vor, um Berechtigungen zum Anzeigen
und Bearbeiten von Attributen hinzuzufiigen:

1. Klicken Sie auf Add View Permissions Filter.

2. Wihlen Sie die Benutzerprofile, auf die Sie Berechtigungen
zum Anzeigen und Bearbeiten von Attributen anwenden
mochten, aus der Liste Applies when viewing aus.

Wihlen Sie fiir "Role Members Profile" die entsprechende
Rolle aus der Liste who belongs to aus.

Suchen Sie fiir "Group Members Profile" und "Service
Members Profile" nach der Gruppe oder dem Service und
wihlen Sie sie/ihn aus der Liste who belongs to aus. Um
nach einer Gruppe oder einem Service zu suchen, geben
Sie mindestens die ersten 3 Zeichen des Gruppen- oder
Servicenamens ein.

3. Wahlen Sie das Attribut, auf das Sie Berechtigungen an-
wenden mochten, aus dem Menii Add Attribute aus und
klicken Sie auf n . Sie kdnnen beliebig viele Attribute
hinzufiigen.

Geben Sie an, ob das Attribut anzeigbar und bearbeitbar
sein soll, indem Sie auf Yes oder No klicken.

4. Klicken Sie auf Save Changes.

Benutzerschnittstelle fur Self-Service-Anwendungen anpassen

Zum Anpassen der Benutzerschnittstelle fiir Self-Service-Anwendungen gehort das
Anpassen der Markenkennzeichnung sowie der Beschriftungen von Textschliisseln
und E-Mail-Vorlagen, der Beschriftungen in der Self-Service-Profilanwendung und
der Beschriftungen fiir Seiten der Self-Service-Anwendungssuite.

Ubersicht iiber Anpassung der Self-Service-Benutzerschnitt-
stelle

Self-Service-Anwendungen werden wéhrend der Erstkonfiguration von Cloud
Identity Service fiir Ihre Organisation konfiguriert. Sie kénnen die Markenkenn-
zeichnung von Self-Service-Anwendungen anpassen. Sie konnen den Inhalt von E-
Mails, die an Benutzer gesendet werden, dndern und Sie kénnen Spaltenbezeich-
nungen der Benutzerschnittstelle und weitere Textelemente &ndern.
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Markenkennzeichnung

Sie kénnen die Markenkennzeichnung (Branding) von Self-Service-Anwendungen
steuern. Die Markenkennzeichnung beinhaltet das Farbschema, das Logo, die Sym-
bole und die visuelle Prasentation von Formularelementen in Anwendungen.

Textschliissel

Textschliissel werden verwendet, um Standardtexte fiir Anwendungsiiberschriften
und -fufizeilen, Fehlernachrichten, Schaltflachenbeschriftungen, Attributbezeich-
nungen und Formularabschnittsbezeichnungen bereitzustellen. Sie konnen den Text
fiir Textschliissel andern.

E-Mail-Vorlagen

E-Mail-Vorlagen werden verwendet, um den Inhalt fiir E-Mail-Nachrichten bereit-
zustellen, die als Antwort auf ein Ereignis an Benutzer gesendet werden. Beispiel:
Der Inhalt von Nachrichten, die gesendet werden, wenn eine Registrierungsanfor-
derung genehmigt wird oder wenn ein Kennwort zuriickgesetzt wird. Sie kdnnen
den Inhalt von Nachrichten édndern. Sie kdnnen Aspekte der verwendeten Schrift-
art und der verwendeten Absatzstile dandern.

Portal

Das Self-Service-Profilportal oder die entsprechende Anwendung ermdoglichen es
Benutzern, ihre eigenen Accountprofilinformationen zu verwalten, sobald sie sich
registriert haben und sich bei Cloud Identity Service authentifizieren kénnen. Sie
koénnen den Text, der zum Bezeichnen von Tabellenspalteniiberschriften verwendet
wird, und den Text, der fiir andere Elemente der Benutzerschnittstelle verwendet
wird, dndern.

Suiteseiten

Suiteseiten sind die einzelnen Seiten der Self-Service-Anwendung, auf die Benutzer
zugreifen, um Aspekte ihrer Cloud Identity Service-Identitdt oder ihres Accounts
zu verwalten. Zu den Suiteseiten gehoren die Selbstregistrierung, das Zurticksetzen
des Kennworts, die Wiederherstellung des Benutzernamens und die Verzeichnissu-
che. Sie konnen den Text dndern, der zur Bezeichnung von Abschnitten und Uber-
schriften auf Suiteseiten verwendet wird.

Markenkennzeichnung anpassen

Sie konnen die Markenkennzeichnung anpassen, indem Sie die Farben, Logos,
Symbole und Bilder &ndern, die in Self-Service-Anwendungen verwendet werden.

Basismotivfarbe auswahlen
Sie kénnen eine Farbe auswihlen, die als Basishintergrundfarbe fiir alle Self-Ser-
vice-Anwendungen verwendet wird.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self Service > Branding und klicken Sie
dann auf Themes.
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Choose a base theme color - Begin your customization by choosing a theme which closely rese

Base Theme Color

2. Wihlen Sie die Basismotivfarbe aus. Eine Vorschau wird angezeigt.
3. Klicken Sie auf Save.

Motivfarben auswahlen

Sie konnen bestimmte Grundfarben fiir eine Reihe von Elementen der Benutzer-
schnittstelle fiir Self-Service auswihlen. Sie konnen ferner Farben auswahlen, die
fiir Nachrichten und Schaltflichen verwendet werden.

Informationen zu diesem Vorgang
Die ausgewahlten Farben setzen die Basismotivfarbe aufier Kraft.

Vorgehensweise

1. Klicken Sie im Navigationsfenster im Navigationsmenii auf Self Service >
Branding und klicken Sie dann auf Colors.

Override with company colors - Overide your theme base colors with your company’s colors to create a more cohesive look

Base Colors
Header Base Color Table Base Color
Details: Header colors are generated from this color Details: Table colors are generated from this color

#2567b1 . #5da7ds .

2. Andern Sie die Farbe eines Elements durch eine der folgenden Methoden.
* Klicken Sie in das Quadrat zur Farbauswahl.
* Geben Sie den HTML-Farbcode ein.

Error Base Color
Details: Error colors are generated from this color

#770000

Sie konnen Farben fiir die folgenden Elemente der Benutzerschnittstelle von
Self-Service auswahlen.

* Basisversion des Programms
- Header
— Tabelle
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— Profil
- Link
— Fehler
* Schaltfliche
— Primar
— Sekundar
— Alternierend
* Nachricht
- Allgemein
- Erfolg
— Wird geladen
— Feedback
— Alert
— Fehler
3. Klicken Sie auf Save.

Bilder auswahlen
Sie kénnen die Bilder, Logos und Symbole ersetzen, die in Self-Service-Anwendun-
gen verwendet werden.

Informationen zu diesem Vorgang

Sie konnen Bilder dndern, indem Sie Dateien hochladen, um aktuell verwendete
Bilddateien zu ersetzen.

Anmerkung: Eine Ersatzdatei {iberschreibt eine aktuelle Datei. Wenn eine aktuelle
Datei nicht die urspriingliche Datei ist, konnen Sie die aktuelle Version der Datei
speichern, bevor Sie sie ersetzen. Urspriingliche Dateien sind jederzeit zum Down-
load und zur Wiederverwendung verfligbar. Bilddateien haben eine maximale Gro-
3e von 50 KB.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self Service > Branding und klicken Sie
dann auf Images.

2. Optional: Um eine aktuell verwendete Datei herunterzuladen, klicken Sie auf
Download Current File.

3. Um eine Ersatzdatei hochzuladen, klicken Sie auf Select New File.
Bilddateien:

Bilddateien werden fiir Self-Service-Symbole, -Bilder und -Logos verwendet.

Tabelle 21. Bilddateien

Datei Beschreibung

Logobild Headerlogo. Dieses Logo wirkt am besten vor einem transparenten
Hintergrund. Die Gro8e kann nicht gedndert werden. Bei einem
Uberschreiten der aktuellen Hohe oder Breite kann es zu einer Ver-
zerrung des Bilds kommen.
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Tabelle 21. Bilddateien (Forts.)

Datei

Beschreibung

Fehlersymbol

Bild fiir fehlgeschlagene Operation oder Fehler. Dieses Logo wirkt
am besten vor einem transparenten Hintergrund. Die Grofie kann
nicht gedndert werden. Bei einem Uberschreiten der aktuellen

Hohe oder Breite kann es zu einer Verzerrung des Bilds kommen.

Favoritensymbol

Im Browser angezeigtes Favoritensymbol. Das Symbol muss die
Mafie 16 x 16 Pixel aufweisen, damit es ordnungsgemafs als
Lesezeichensymbol im Browser angezeigt wird.

Formularelemente

Bilder fiir Kontrollkédstchen und Optionsfelder. Dieses Bild-Sprite
enthélt alle Bilder fiir jeden Status des Formularelements in einer
einzigen Datei. Die einzelnen Bilder diirfen die Hohe oder Breite
des Standardbilds nicht tiberschreiten. Andernfalls wird das Bild
beim Laden in den Browser abgeschnitten (getrimmt).

Seitenhintergrund

Nebeneinander angeordnetes Hintergrundbild fiir die
Profilverwaltung. Dieses Bild wird vertikal nebeneinander angeord-
net (wiederholt) und beim Laden der Seite links ausgerichtet.

Datenladeanzeige

Bild fiir Laden der Daten. Sie konnen ein statisches oder ein ani-
miertes Bild verwenden. Die Abmessungen diirfen nicht gedndert
werden.

Ladebild

Bild fiir das Laden des Abschnitts. Sie konnen ein statisches oder
ein animiertes Bild verwenden. Die Abmessungen diirfen nicht ge-
andert werden.

Suchfeldsymbol

Bild fiir Eingabefeld, das automatisches Ausfiillen oder die
Suchfunktion unterstiitzt. Sie miissen ein statisches Bild verwen-
den. Die Abmessungen diirfen nicht gedandert werden.

Suchsymbol

Bild fiir Ausfiihrung der Suche. Sie kénnen ein statisches oder ein
animiertes Bild verwenden. Die Abmessungen diirfen nicht gean-
dert werden.

Erfolgssymbol

Symbol fiir erfolgreiche Operation. Dieses Symbol wirkt am besten
vor einem transparenten Hintergrund. Die Grofie kann nicht geédn-
dert werden. Bei einem Uberschreiten der aktuellen Hohe oder
Breite kann es zu einer Verzerrung des Bilds kommen.

Seitensymbol

Seitensymbole auf Self-Service-Anzeigen. Dieses Bild-Sprite enthalt
alle Bilder fiir jeden Abschnitt der Benutzertoolseiten in einer einzi-
gen Datei. Die einzelnen Bilder diirfen die Hohe oder Breite des
Standardbilds nicht tiberschreiten. Andernfalls wird das Bild beim
Laden in den Browser abgeschnitten (getrimmt).

Anmelde- und Fehlerseiten anpassen

Sie koénnen das Style-Sheet, das Logo und den Seitentitel ersetzen, die fiir die
Cloud Identity Service-Anmeldeseite und die Fehlerseiten verwendet werden. Sie
koénnen auch Textelemente dndern und hinzufiigen, die am Seitenende angezeigt

werden.

Vorbereitende Schritte

Zum Ersetzen der Style-Sheet-Datei sollten Sie gut mit CSS vertraut sein. Das Sty-
le-Sheet wird verwendet, um die Dimensionierung, die Positionierung und das De-
sign von Elementen der Benutzerschnittstelle auf der Seite zu steuern.
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Informationen zu diesem Vorgang

Sie konnen das Logo oder das Style-Sheet dndern, indem Sie Dateien hochladen,
um die derzeit verwendeten Logo- oder Style-Sheet-Dateien zu ersetzen. Sie geben
Text ein, um den Seitentitel und Textelemente zu dndern. Textelemente werden am
Ende der Seite angezeigt. Sie konnen auch Unterstiitzung fiir die Landessprache
fiir Textelemente bereitstellen.

Anmerkung: Die urspriinglichen Dateien stellen niitzliche Beispiele fiir die Anpas-
sung von Anmelde- und Fehlerseiten bereit.

Anmerkung: Die Ersatz-Style-Sheet- oder -Logo-Datei iiberschreibt die aktuelle
Datei. Wenn eine aktuelle Datei nicht die urspriingliche Datei ist, konnen Sie die
aktuelle Version der Datei herunterladen und speichern, bevor Sie sie ersetzen. Ur-
spriingliche Dateien sind jederzeit zum Download und zur Wiederverwendung
verfiigbar. Bilddateien haben eine maximale Groéfie von 50 KB.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self Service > Branding und klicken Sie
dann auf Global.

2. Optional: Laden Sie eine neue Style-Sheet-Datei hoch, indem Sie auf Upload
Stylesheet klicken.

3. Optional: Geben Sie einen neuen Seitentitel in das Feld Page Title ein.

4. Optional: Laden Sie eine neue Logo-Datei hoch, indem Sie auf Upload Logo
klicken.

5. Optional: Geben Sie neuen Text fiir ein Textelement in das Feld Text Element
ein.

Anmerkung: Sie kénnen {ibersetzte Versionen von Textelementen hinzufiigen,
um Unterstiitzung fiir die Landessprache in einer beliebigen Sprache bereitzu-
stellen, die fiir Ihre Konfiguration von Cloud Identity Service verfiigbar ist.

6. Optional: Klicken Sie auf Add New Text Element, um ein neues Textelement
einzugeben.

Anmerkung: Neue Textelemente werden in einer bestimmten Reihenfolge, un-
ter dem vorherigen Element, angezeigt.

Anmerkung: Sie kénnen eine Vorschau der von Thnen vorgenommenen Ande-
rungen anzeigen, indem Sie auf Preview Changes klicken.

7. Klicken Sie auf Save Changes.

Allgemeine Self-Service-Ul-Textschlissel anpassen

Sie konnen Text hinzufiigen und den Text fiir allgemeine Textschliissel d&ndern, die
fiir die Beschriftung von Schaltfldchen, Feldern, Spalten, LDAP-Attributen und an-
deren Elementen in allen Self-Service-Anwendungen verwendet werden.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self-Service > Content Management und
klicken Sie dann auf General.

2. Wahlen Sie die Textschliissel, die Sie anpassen mochten, in der Dropdown-Liste
Text Keys aus. Fiir die folgenden allgemeinen Textschliissel konnen Sie Text
hinzuftigen und die Textschliissel d&ndern:
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* Autocomplete. Textschliissel zum automatischen Ausfiillen, die in den Such-
tabellen "Service" und "User" verwendet werden.

* Button Labels. Schaltflaichenbeschriftungen, die in allen Self-Service-Anwen-
dungen verwendet werden.

* Error Messaging. Allgemeine Fehlernachrichten, die oben auf dem Bild-
schirm angezeigt werden.

* Footer Text. Fufizeilentext, der unten in Self-Service-Anwendungen angezeigt
wird.

* Form Labels. In Formularen verwendete Beschriftungen.

* Form Field Placeholder Text. In Formularen verwendeter Platzhaltertext.
* Form Field Tooltip Text. Formularfeld-QuickInfos.

* Header Text. Oben in Self-Service-Anwendungen angezeigter Text.

 LDAP Attributes. LDAP-Attributnamen. Textschliissel fiir LDAP-Attribute
konnen in Suchen nach LDAP-Attributen verwendet werden.

* User Profile Layout. Header des Profilabschnittlayouts.

* Validation Messaging (Custom). Angepasste Validierungsnachrichten. Wird
verwendet zur Validierung von durch den Kunden bereitgestellten reguldren
Ausdriicken.

* Validation Messaging (Standard). Standardvalidierungsnachrichten.
3. Andern Sie die gewiinschten Textschliissel und klicken Sie auf Save Changes.

E-Mail-Vorlagen konfigurieren

E-Mail-Vorlagen stellen den Inhalt bereit, der verwendet wird, wenn E-Mail-Nach-
richten an Benutzer gesendet werden. Sie konnen den Inhalt und das Format von
E-Mail-Vorlagen dndern.

Vorbereitende Schritte

Zur Bearbeitung des Vorlagenhauptteils sind Grundkenntnisse und eine flieSlende
Beherrschung von HTML erforderlich.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self-Service > Content Management und
klicken Sie dann auf Email Templates.

Email Template  Employee Pending Approval Record ~ Template Language  English -
Reply-To Address noreply@lighthousecs.com

Subject Reminder: One of your employees has pending approval recerds

Template Body HIZHHBEBE Y - BI & -=j=— -Me - i -Ir - @

ame SemplDastMame has pending approval records that

= logs in to the Gateway Sslf Service system to

tmmtm Chr f><hr/>

2. Wabhlen Sie aus dem Menii Email Template die Vorlage aus, die Sie konfigurie-
ren mochten.

3. Sie konnen die folgenden Headerdetails dndern:
* Reply-To Address. Die Adresse des Absenders.
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* Subject. Eine Beschreibung des Zwecks der E-Mail.

Geben Sie im Vorlagenhauptteil den Nachrichtentext ein oder dndern Sie ihn.

Verwenden Sie die Meniileiste Template Body, um Text zu formatieren oder
Absitze, Bilder, Links und Attribute einzufiigen. Durch jedes Symbol werden
die entsprechenden HTML-Tags oder Attribute im Hauptteil der Vorlage einge-
fiigt. Heben Sie Text hervor positionieren Sie den Cursor an dem Punkt, an
dem Sie die Formatierung anwenden oder ein Attribut, einen Link oder ein

Bild einfligen mochten.

5. Klicken Sie auf Save Changes.

Optionen zur Formatierung und zum Inhalt von E-Mail-Vorlagen
Tabelle 22. Optionen fiir Hauptteil, Format und Inhalt von E-Mail-Vorlagen

Optionen fiir Format und
Inhalt

Beschreibung

HI H2 H3 H+ H5 Hé

Fugt Uberschriften 1-6 ein. Schriftartgrofien von Uberschrift
1-6 sind 36, 30, 24, 18, 14 und 12 Pixel.

Fligt einen Absatz ein.

Textformatierung fiir Fett, Kursiv und Durchstreichung.

Listenformatierung fiir Liste mit Aufzahlungszeichen, num-
merierte Liste und Listenelement.

Fuigt ein Bild ein. Geben Sie eine URL an, die einen Link
zu einem Bild enthilt. Sie konnen alternativen Text fiir ein
Bild angeben. Alternativer Text wird verwendet, um Anfor-
derungen fiir die barrierefreie Bedienung zu erfiillen. Sie
konnen auch angeben, ob verhindert werden soll, dass der
Link zusétzliche Dialogfenster erstellt. Zusatzliche
Dialogfenster sind Popup-Fenster.

Fligen Sie einen Link zu einer Webseite ein. Geben Sie eine
URL an, die einen Link zu einer Seite enthdlt. Ein Bereich
im Ankertag ist hervorgehoben, in den Sie Thren Linktext
einfligen konnen: Your text to link. Geben Sie den Text ein,
auf den der E-Mail-Empfanger klicken muss, um auf die
verlinkte Seite zuzugreifen.

Textfarbe.
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Tabelle 22. Optionen fiir Hauptteil, Format und Inhalt von E-Mail-Vorlagen (Forts.)

Optionen fiir Format und

Inhalt Beschreibung
T Gibt ein Attribut ein. Eine Reihe von Attributen ist verfiig-
it bar.

* Approval Create Time. Das Datum und die Uhrzeit, zu
der der Service angefordert wird.

* Approval Grace Period. Die Zeitdauer, die fiir das Ge-
nehmigen der Serviceanforderung gewéhrt wird.

* Approver First Name. Der Vorname des Administrators,
der fiir das Genehmigen oder Ablehnen der Anforderung
zustandig ist.

* Approver Last Name. Der Nachname des Administra-
tors, der fiir das Genehmigen oder Ablehnen der Anfor-
derung zustandig ist.

* Client Name. Der Name Threr Organisation.

* Client Web Presence Name. Der Webauftrittsname fiir
Ihre Organisation, der wahrend des
Erstkonfigurationsprozesses definiert wird.

* Connection Name. Der Name der sicheren Verbindung
zu Cloud Identity Service.

* Deprovisioning Instructions. Anweisungen zum Loschen
eines Accounts.

¢ Email Address. Die E-Mail-Adresse des Benutzers.

¢ Email Minutes. Die Zeit, fiir die ein Link zum Zuriickset-
zen des Kennworts giiltig ist.

* Employee First Name. Der Vorname des Mitarbeiters mit
anstehenden Anforderungen.

* Employee Last Name. Der Nachname des Mitarbeiters
mit anstehenden Anforderungen.

¢ First Name. Der Vorname des Benutzers.
* Last Name. Der Nachname des Benutzers.

+ Password Minutes. Die zum Andern eines Kennworts
verfligbare Zeit, nachdem ein Benutzer auf den Link
zum Zuriicksetzen geklickt hat.

¢ Password Reset URL. Ein Link zum Zuriicksetzen eines
Kennworts.

* Provisioning Instructions. Anweisungen zum Erstellen
eines Accounts.

¢ Reason. Der Grund fiir das Ausfiihren oder Anfordern
einer Aktion.

* Requester First Name. Der Vorname des Benutzers, der
die Serviceanforderung iibergibt.

* Requester Last Name. Der Nachname des Benutzers, der
die Serviceanforderung iibergibt.

* Service Description. Eine zusammenfassende Beschrei-
bung eines Service.

* Service Name. Der Name des angeforderten Service.

¢ Username. Der Benutzername des Benutzers.

Entfernt die Formatierung des ausgewahlten Texts.

[
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Tabelle 22. Optionen fiir Hauptteil, Format und Inhalt von E-Mail-Vorlagen (Forts.)

Optionen fiir Format und
Inhalt Beschreibung

Zeigt eine Vorschau der E-Mail an.

v

Self-Service-Profilanwendung anpassen

Sie konnen die Self-Service-Portalprofilanwendung anpassen. Sie kdnnen die zum
Beschriften von Spalten verwendeten Textschliissel und andere Elemente des Por-
tals dndern.

Informationen zu diesem Vorgang

Mit der Self-Service-Profilanwendung konnen -Benutzer ihre eigenen Accountpro-
filinformationen verwalten und Services anzeigen und anfordern. Mit dem Self-Ser-
vice-Portal konnen auflerdem direkt unterstellte Mitarbeiter, Serviceanforderungen
und delegierte Benutzer verwaltet werden.

Sie kénnen den fiir Tabellenspalteniiberschriften im gesamten Portal verwendeten
Text sowie den Text fiir andere Elemente der Benutzerschnittstelle &ndern.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self-Service > Content Management und
klicken Sie dann auf Portal.

2. Waihlen Sie den UI-Abschnitt, den Sie anpassen mochten, in der Dropdown-
Liste Text Keys aus. Fiir die folgenden Ul-Bereiche kdnnen Sie die Textschliissel
dandern:

* Main Navigation (Hauptnavigation).
* Service Table Columns (Servicetabellenspalten).

* Direct Reports Table Columns (Tabellenspalten zu direkt unterstellten Mitar-
beitern).

* Requests Table Columns (Anforderungstabellenspalten).

* User Control Table Columns (Tabellenspalten zu Steuerelementen).
* Table labels (Tabellenbeschriftungen).

* Search Labels (Suchbeschriftungen).

3. Nehmen Sie die gewiinschten Anderungen bei Beschriftungen und Text vor
und klicken Sie auf Save Changes.

Navigationsschliisselnamen und Bezeichnungen zu "Main Por-
tal"

Navigationsschliisselnamen fiir "Main Portal" werden verwendet, um die Hauptab-
schnitte auf der Hauptseite des Self-Service-Portals zu bezeichnen.
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Key Name Language  English -

Main Navigation

profileNavLabel Profile
reportsNavLabel Direct Reports
requestsNavlabel Requests E]
servicesNavLabel Services E]
usersNavLabel User Control E]

Save Changes

‘welcome Back Paul | Logout ag

& Requests @ Services | |

#8% Diract Reports _
' atService2CHA406 atService2 description
p" Services
! atService2lE967 atService2 description
ﬂ? User Control @ i
| atService3CH386 atService3 description

A Description ~ Status

atService3CH386 atService3 description & Request Access

Schliisselnamen und Bezeichnungen der Seite "Services"
Schliisselnamen der Seite "Services" werden verwendet, um die Uberschrift und die
Tabellenspalten der Seite Services zu bezeichnen.

Kapitel 6. Self-Service 75



Key Name Language  English -

Services Table Columns

col1Label Name
col2Label Description @
col3Label Status @

coldLabel
heading Services E]
parentService Parent Service

Description

= | Status
Active Directory ©  All members with AD accounts

AlX Server Farm AlX unix server farm
ApplicationX Service to control provisioning to application X

Schliisselnamen und Bezeichnungen der Seite "Direct Reports"”
Schliisselnamen fiir "Direct Reports" werden verwendet, um die Uberschrift und
die Tabellenspalten der Seite Direct Reports zu bezeichnen.
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Key Name Language  English -

Direct Reports Table Columns

colilLabel First Name
col2Label Last Mame

coldLabel Email Address @

coldLabel Username @
col5Label Delegate @

coléLabel

heading Direct Reports
Save Changes

Direct Reports

First Name ast e +  Email Address % | Username > Delegate
Adam lones ajones Adam Jones
Bertha lones bjones

Schliisselnamen und Bezeichnungen der Seite "Requests”
Schliisselnamen der Seite "Requests" werden verwendet, um die Uberschrift und
die Tabellenspalten der Seite Requests zu bezeichnen.

Key Name Language  English -

Requests Table Columns

coliLabel Type @
col2Label Details

col3Label Requestor E]
coldLabel Request Date @
colSLabel Due Date [B
coléLabel Status

col7Label

heading Reguests
Save Changes
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+ | Requestor + Re at Status

O Service Group Adam lones 06/11/2015 09:48 AM | 06/11/2015 09:48 AM

Showing 1 tol of 1 Requests show| 1o _'_] Requasts Flist  Previous n Next Last

Schliisselnamen und Bezeichnungen der Seite "User Control"
Schliisselnamen der Seite "User Control” werden verwendet, um die Uberschrift
und die Tabellenspalten der Seite User Control zu bezeichnen.

Key Name Language  English -

User Control Table Columns

coliLabel First Name
col2Label Last Name
coliLabel Email Address
coldLabel Username
col5Label Delegate @
col6Label Services
col7Label Requests

col8Label Direct Reports @

col9Label

heading Users
Save Changes

-l G @66 0 & O

First Narnetas‘( Name % Email Address ¥ | Username ¥ Delegate % Services ¥ | Requests % | Direct Reports #

Adam Jones ajones Adam Jones 1 0 0

Benutzerschnittstelle fir Seiten der Self-Service-Suite anpas-

sen

Sie konnen die Seiten der Self-Service-Anwendungssuite anpassen. Sie konnen die
fiir Uberschriften, Felder und andere Elemente der Self-Service-Anwendungen ver-
wendeten Textschliissel d&ndern.

Informationen zu diesem Vorgang

Mit den Self-Service-Anwendungen konnen Benutzer mehrere Self-Service-Tasks
steuern, einschliefllich Selbstregistrierung, Zuriicksetzen des Kennworts und Wie-
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derherstellung des Benutzernamens. Sie konnen den fiir Felder und Uberschriften
in allen Self-Service-Anwendungen verwendeten Text dndern.

Welche Textelemente Sie d&ndern kénnen, hingt davon ab, welche Optionen fiir Thre
Self-Service-Anwendungen konfiguriert sind.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Self-Service > Content Management und
klicken Sie dann auf Suite Pages.

2. Waihlen Sie die Self-Service-Anwendung, die Sie anpassen mdochten, aus dem
Menii Text Keys aus. Fiir die folgenden Self-Service-Anwendungen kénnen Sie
die Textschliissel &ndern:

* New User Registration (Registrierung fiir Erstbenutzer).
* Password Reset (Zuriicksetzen des Kennworts).

+ Password Reset Verification (Uberpriifung des Zuriicksetzens des Kenn-
worts).

* Username Recovery (Wiederherstellung von Benutzernamen).
* Directory Lookup Text (Text fiir Verzeichnissuche).
3. Andern Sie die gewiinschten Textschliissel und klicken Sie auf Save Changes.

Schliusselnamen fiir "User Registration"
Schliisselnamen fiir "User Registration" werden verwendet, um Uberschriften und
Felder auf der Seite "Self-Service User Registration" zu bezeichnen.

Kapitel 6. Self-Service 79



Key Name

New User Registration

fieldgroupOheaders
fieldgroupOlabels
fieldgroupOsub-headers
instructions

pageHeading

page SubHeading
personalinformationHeader
personalinformationLabel
personalinformationSubHeader
redirectText
securityinformationHeader
securityinformationLabel

securityinformationSubHeader

success Text

terms Text

usernameAvailable

username Taken
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Language  English -

PERSONAL INFORMATION

PERSONAL INFORMATION

PERSONAL INFORMATION

Use the form below teo register... 2

Employee Portal User Self Registration 1

Enter your perscnal identity information

PERSONAL INFORMATION

<a href="_/index.html'>Proceed to Login</a>

The following questions will be used to reset your password

SECURITY INFORMATION

A minimum of 3 security questions are required

<a href='159.8.143.81/SS/userTools.htmi?page=newUserValida

| have read and agree with the privacy policies

This username is available

This username |s already taken



Employee Portal User Self Registration

Use the form below to register...

PERSONAL INFORMATION

PERSONAL INFORMATICN

* indicates a required entry

User Name* testl admin W 7
Password® seveReRRRERRERY v 7
First Name* )
Last Name* |

Fhone Number® | 2

Street Address® ?
City* j
State* :i
Country® :_1

Employee Portal User Self Registration

Use the form below to register.

¥ indicates a required entry

J/ Congratulations you are now registered

The user has been added!

Schlisselnamen fir "Password Reset"

Schliisselnamen fiir "Password Reset" werden verwendet, um Uberschriften, Ab-
schnitte und Felder in der Self-Service-Anwendung von Password Reset zu be-
zeichnen.
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Key Name

Password Reset

authText

checkEmail

forgotUsername

instructions

lockedHeader

lockedMsg

pageHeading

pageSubHeading

personallnformationHeader

personalinformationLabel

personallnformationSubHeader

securitylnformationHeader

securitylnformationLabel

securitylnformationSubHeader

updated

updatedinformationHeader

updatedinformationLabel

updatedinformationSubHeader
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Language  English -

An email will be sent to you allowing you to choo

Please check your email for password reset instr [E]

Did you forget your username? @

Use the form below to reset your password @
ACCOUNT LOCKED

This account has been temporarily locked. You c

Password Reset E]

Enter the username you use to log into your accc

PERSONAL INFORMATION

Answer the following identity verification questior

SECURITY INFORMATION [E]

Your password has been successfully updated

Choose a new password

UPDATED INFORMATION



Password Reset
The Password Reset Sub neaaing

Lise the form below to reset your password

* indicates a required entry @

PERSOMNAL INFORMATION
PERSONAL INFORMATION
Username® jrtests | ? | Check Username |
Did you forget your username? )
©) 8
SECURITY INFORMATION

SECURITY INFORMATION

What is your employes number?* ibm 4

UPDATED INFORMATION @
UPDATED INFORMATION

You will receive an email shortly with a link to reset your password

Password Reset

Use the form below to reset your password

* indicates a required entry

J/ Security verification questions were successfully answered

Your password has been successfully updated

J/ Security verification questions were successfully answered

Please check your email for password reset instructions @

Schliisselnamen fiir "Password Reset Verification"

Schliisselnamen fiir "Password Reset Verification" werden verwendet, um Uber-
schriften und Felder auf der Seite "Self-Service Password Reset verification" zu be-
zeichnen.
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Key Name Language English o
Password Reset Verification

instructions Use the form below to reset your password E]
pageHeading Employee Portal Password Reset

pageSubHeading
updatedinformationHeader Choose a new password

updatedinformationLabel UPDATED INFORMATION

updatedinformationSubHeader

Employee Portal Password Reset

Use the form below to reset your password @

* indicates a required entry

J Security verification questions were successfully answered

Your password has been successfully updated

Schliisselname fir "Username Recovery"
Schliisselnamen fiir "Username Recovery" werden verwendet, um Uberschriften
und Felder auf den Seiten von "Self-Service Username Recovery" zu bezeichnen.
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Key Name Language  English -

Username Recovery

instructions Use the form below to recover your username
notFound That username was not found. Please try again
pageHeading Employee Portal Username Recovery E]

page SubHeading

personalinformationHeader Enter your personal identity information

personalinformationLabel PERSONAL INFORMATION

personalinformationSubHeader

usernamelLabel Username
usernameNotFound Username not found. Please check that the information
usernameRecovered Username Recovered E]
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Username not found. Please check that the infermation was entered corrag

Employee Portal Username Recovery

Use the form below to recover your username E]

*indicates a required entry

Security Information
Security Information

LastMame* turner v’m ? .
Email* turner@email.com v| 7
Social Security Mumber 20000000000 | 7
Account Mumber® 4488770924 v"l ? |

‘ Recover Username

Employee Portal Username Recovery

Use the form below to recover your username

* indicates a required entry
J  Username Recovered @

Your username has been sent to the email address you have set up in your
profile. Occasionally it may take up to 20 minutes for the email to arrive. If you
are unable to access that email address, or you do not receive the email, please
contact the help desk.

Schlisselnamen fiir "Directory Lookup"
Schliisselnamen fiir "Directory Lookup" werden verwendet, um Uberschriften und
Felder auf der Seite "Self-Service Directory Look-up" zu bezeichnen.
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Directory Lookup Text

coll0Label Division @
coliLabel First Name @

col2Label Last Name

coldLabel Title

coldLabel Work Phone

col5Label 7-Digit Phone

col6Label Mobile Phone

col7Label Alternate Phone

col8Label Office

col8Label Department

heading Users

pageHeading Directory Look-Up B

pageSubHeading Look-up a users information in the company
8

Directory Look—Up

Look-up a users informatiol =m=.1e company directory using the search form below

First Mame @ Mobile Phone

Last Name Alternate Phone
Title Dffice
Work Phone Department

7.Digit Phone Division Al E] ;I
K
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Instanzen hinzufigen

Sie konnen eine Reihe von Instanzen hinzufiigen, die von verschiedenen Rollen in
Ihrer Organisation verwendet werden sollen.

Informationen zu diesem Vorgang

Bei einer Instanz handelt es sich um eine Gruppierung von Konfigurationen und
Optionen fiir Self-Service-Anwendungen. Eine Instanz kann z. B. Textiibersetzun-
gen, Formularlayouts, Selbstregistrierungsoptionen und weitere Self-Service-An-
wendungsoptionen definieren. Fiir jede definierte Rolle kann eine Instanz ausge-
wahlt werden. Die Rolle "help desk" und die Rolle "manager" kénnen
verschiedenen Instanzen zugewiesen werden, um ihnen Zugriff auf verschiedene
Self-Service-Anwendungsoptionen zu geben. Eine Rolle kann nur einer Instanz zu-
gewiesen werden. Eine einzige Instanz kann von vielen Rollen verwendet werden.

Sie kénnen eine Instanz fiir die folgenden Aktionen auswéhlen:

+ [Konfigurieren von Self-Service-Anwendungen|

* |Anpassen der Benutzerschnittstelle fiir Self-Service-Anwendungen|

Instanzen konnen tiber die meisten der Self-Service-Konfigurations- und Anpas-
sungstasks erstellt werden, sobald sie benétigt werden. Im folgenden Beispiel wird
eine Instanz von Self-Service > Content Management aus erstellt.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf Content Management.

2. Klicken Sie auf Add a new instance.

Create a New Instance

Instance Name:

Create From: €@ New (defout instance)
Copy from existing instance

TEST1 Instance 4

Cancel

i

3. Geben Sie einen Namen fiir die Instanz in das Feld Instance Name ein.

4. Waihlen Sie aus, ob die Instanz auf der Standardinstanz oder auf einer anderen
Instanz basieren soll.

* New. Die Instanz basiert auf den Konfigurationsoptionen, die fiir die Stan-
dardinstanz erstellt werden.

* Copy from existing instance. Die Instanz basiert auf den Konfigurationsopti-
onen, die fiir die ausgewdhlte Instanz erstellt werden.

5. Klicken Sie auf Add New Instance.
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Unterstitzung fur Landessprache hinzufiigen

Sie konnen Unterstiitzung fiir Ihre Landessprache hinzufiigen, sodass Text in Self-
Service-Anwendungen, Nachrichten und E-Mails in der gewahlten Sprache ange-
zeigt werden.

Sprachen hinzufiigen

Sie kénnen unterstiitzte Sprachen zu Cloud Identity Portal hinzufiigen. Hinzuge-
fligte Sprachen konnen verwendet werden, um Text in Threr gewéhlten Sprache in
Self-Service-Anwendungen zur Verfligung zu stellen.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf Self-Service > Content Management.

2. Wihlen Sie im Menii Add a new language eine Sprache aus, die hinzugefiigt
werden soll. Im Menii wird eine Liste aller unterstiitzten Sprachen angezeigt.

3. Klicken Sie auf Add New Language.

Ubersetzten Text bereitstellen

Sie kénnen iibersetzten Text angeben, um Unterstiitzung in Landessprache fiir Be-
nutzer der Self-Service-Anwendungen bereitzustellen.

Informationen zu diesem Vorgang

Sie konnen Text fiir viele Aspekte von Self-Service-Anwendungen bereitstellen, ein-
schliefllich E-Mail-Vorlagen und Sicherheitsfragen. Sie kénnen aus einer Reihe von
unterstiitzten Sprachen auswahlen.

Sie konnen fiir Folgendes eine Landessprache auswihlen, in der Sie Text bereitstel-
len moéchten:

* [Sicherheitsfragen|

* Ul-Text fiir [Self-Service-Anwendungen|
* [E-Mail-Vorlagen|

* [Self-Service-Profilportal|

* [Seiten der Self-Service-Anwendungssuite} einschliellich Selbstregistrierung, Zu-
riicksetzen des Kennworts, Wiederherstellung des Benutzernamens und Ver-
zeichnissuche

Im folgenden Beispiel werden Textschliissel zum automatischen Ausfiillen ins Fran-
z0sische iibersetzt.
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L>4d, Gl Autocomplete b LG TESTT Instance

Content Management - Edit the keys below to use the terminclogy and language translations you prefer

Key Name Language  Frangais *
Autocomplete

services-coliLabel nomer

services-col2Label description

users-colilLabel prenom

users-col2Label Nom De Famille

users-col3Label Adresse e-mail

90 Administrationshandbuch



Kapitel 7. Anwendungen

Management von Netzverbindungen zu ge-

j Das Anwendungsmanagement umfasst das
schiitzten Webressourcen des Unternehmens

und zu foderierten Webanwendungen ande-
rer Anbieter sowie das Management der

E ] I Benutzereinrichtung und der Services.

Services verwalten

Ein Service stellte zusédtzliche Features zu den Features einer Rolle oder Gruppe
bereit. Allgemein werden Services zum Bereitstellen einer Verbindung zwischen
Benutzeridentitaten und den zu Cloud Identity Service externen Systemen verwen-
det.

Ubersicht liber Services

Allgemein werden Services zum Bereitstellen einer Verbindung zwischen Benutze-
ridentitdten und den zu Cloud Identity Service externen Systemen verwendet, fiir
die Benutzer moglicherweise eingerichtet werden miissen.

Sie konnen Services, einschliefilich der Servicemitgliedschaft, mithilfe von Cloud
Identity Service verwalten. Die Servicemitgliedschaft kann manuell oder mithilfe
einer dynamischen Einrichtungsrichtlinie verwaltet werden. Jeder Service muss
iiber einen Serviceeigner verfiigen. Ein Serviceeigner ist ein Benutzer, der iiblicher-
weise als der Eigner oder Administrator des externen Systems definiert ist, zu dem
der Service eine Verbindung herstellt. Servicekategorien knnen verwendet wer-
den, um zusammengehorige Services zu gruppieren und Self-Service-Benutzern
das Verwalten ihrer Services zu erleichtern.

Die Benutzermitgliedschaft in einem Service kann statisch oder dynamisch defi-
niert werden. Bei einer statischen Benutzermitgliedschaft ist es erforderlich, dass
Sie jeden einzelnen Benutzer manuell zum Service hinzuftigen und die Mitglied-
schaft auch manuell verwalten. Bei einer dynamischen Benutzermitgliedschaft wer-
den die Benutzer fiir die Mitgliedschaft automatisch auf der Grundlage einer {iber-
einstimmenden Kombination der zugehdrigen Identitétsattributwerte, anderer
Gruppenmitgliedschaften, anderer Servicemitgliedschaften oder abhédngig davon,
ob dem Benutzer eine Rolle als Manager zugeordnet wurde, ausgewahlt.

Die dynamische Benutzermitgliedschaft wird mithilfe einer dynamischen Einrich-
tungsrichtlinie implementiert, in der Sie die Auswabhlkriterien fiir die Mitglied-
schaft definieren.

Fiir einen Service kann eine beliebige Anzahl von dynamischen Richtlinien defi-
niert werden. Eine Richtlinie kann bei Bedarf durch Abgleichen der Richtlinie an-
gewendet werden. Eine Richtlinie kann auflerdem anhand eines Zeitplans ange-
wendet werden. Wenn eine Richtlinie angewendet wird, werden die
Auswahlkriterien ausgewertet und die Benutzermitgliedschaft wird aktualisiert.
Dabei werden nicht (mehr) tibereinstimmende Benutzer entfernt und tibereinstim-
mende Benutzer hinzugefiigt.
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Services beziehen Optionen zum Erstellen von Abhéngigkeiten zwischen Services
mit ein, einschlieslich von Beziehungen zwischen {iiber- und untergeordneten Ele-
menten sowie Containerzuordnungen. Eine Beziehung zwischen iiber- und unter-
geordneten Elementen dient dazu, die Mitgliedschaft zum iibergeordneten Service
durchzusetzen, bevor die Mitgliedschaft zu untergeordneten Services durchgesetzt
wird. Containerzuordnungen dienen zum Definieren von Services, die die Mit-
gliedschaft eines Benutzers zu jedem enthaltenen Service direkt anfordern, wenn
die Mitgliedschaft zu dem Container erreicht ist.

Es werden Benachrichtigungen verwendet, um Benachrichtigungs-E-Mails an ver-
schiedene Empfanger zu senden. Benachrichtigungen kénnen servicespezifische In-
formationen zur Einrichtung und zum Aufheben von Einrichtungen einbeziehen.

Die erneute Zertifizierung dient zur Steuerung der Mitgliedschaft zu einem Service
iiber einen bestimmten Zeitraum. Richtlinien fiir die erneute Zertifizierung werden
auf dieselbe Art wie dynamische Einrichtungsrichtlinien definiert. Je nachdem, wie
der Service definiert ist, sendet jedes Mitglied, das die Bedingungen einer Richtli-
nie fiir die erneute Zertifizierung erfiillt, eine Anforderung zur erneuten Zertifizie-
rung an den jeweiligen Manager oder den Eigner oder an beide. Der Manager oder
der Serviceeigner zertifiziert, ob der Benutzer noch zu dem Service gehort. Eine er-
neute Zertifizierung kann fiir richtlinienbasierte Servicemitgliedschaften und fiir
manuell gesteuerte Servicemitgliedschaften erforderlich sein. Richtlinien fiir die er-
neute Zertifizierung kdnnen zeitlich geplant werden, sodass die erneute Zertifizie-
rung in bestimmten, regelméafiigen Abstanden durchgefiihrt wird.

Genehmigungen dienen dazu, das Erhalten einer Mitgliedschaft fiir einen Service
zu steuern. Eine Genehmigung kann fiir dynamisch gesteuerte und fiir manuell ge-
steuerte Mitgliedschaften erforderlich sein. Fiir eine Genehmigung ist moglicher-
weise eine Aktion eines Managers, eines Serviceeigners oder beider Personen erfor-
derlich. Genehmigungen kénnen auf Mitgliedschaftsprozesse und auf Prozesse zur
erneuten Zertifizierung angewendet werden.

Nach Services suchen

Sie kénnen nach jedem Service in Threr Organisation suchen, um die Details des
Service anzuzeigen oder zu dndern oder um die Mitgliedschaft bei einem Service
zu verwalten.

Vorgehensweise

1. Klicken Sie im Navigationsmenti auf Applications > Services und dann auf
General.

2. Geben Sie im Feld Filter Results mindestens die ersten drei Zeichen des Service
ein. Die Feldbeschriftung &ndert sich in Searching For.

Die Services, die mit Ihren Suchkriterien {ibereinstimmen, werden aufgelistet.
Waihlen Sie einen Service zum Andern oder Anzeigen aus.

Servicekategorien suchen

Sie kénnen nach jeder Kategorie suchen, um Details der Kategorie anzuzeigen oder
zu andern und um Services zu verwalten, die unter der Kategorie gruppiert sind.

Vorgehensweise

1. Klicken Sie im Navigationsmenti auf Applications > Services und dann auf
Category Management.

2. Geben Sie im Feld Filter Results mindestens die ersten drei Zeichen der Ser-
vicekategorie ein. Die Feldbeschriftung dndert sich in Searching For.

92  Administrationshandbuch



Ihren Suchkriterien entsprechende Kategorien werden aufgelistet. Wahlen Sie
eine Kategorie zum Andern oder Anzeigen aus.

Services erstellen

Sie kénnen neue Services hinzufiigen. Nach dem Hinzufiigen eines Service kénnen
Sie Benutzer als Mitglieder des Service auswihlen und den Service statisch oder
dynamisch verwalten.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Applications > Services und klicken Sie
dann auf Add Service.

2. Geben Sie einen Namen, den Serviceeigner und eine Beschreibung fiir den Ser-
vice ein.

Der Servicename muss eindeutig sein. Uberpriifen Sie, ob der Servicename be-
reits verwendet wird, indem Sie auf Check Availability (Verfiigbarkeit priifen)
klicken.

Um einen Benutzer als Serviceeigner zu suchen und ihn auszuwéhlen, geben
Sie mindestens die ersten drei Stellen Ihrer Suchkriterien in das Feld Service
Owner ein. Sie konnen nach dem Vornamen, dem Nachnamen oder der E-Mail-
Adresse des Benutzers suchen. Wahlen Sie den Benutzer aus der zuriickgegebe-
nen Liste aus.

3. Klicken Sie auf Save Changes, um den Service hinzuzufiigen. Der Service wird
gespeichert. Sie kehren zur Liste der Services zurtick.

4. |Suchen Sie nach dem Service und wihlen Sie ihn aus| um die [General Options|
(Allgemeine Optionen), [Notification Options| (Benachrichtigungsoptionen),
|[Approval Options| (Genehmigungsoptionen) und |Form OBtions| (Formularopti-
one) einzugeben.

AIX Server Farm AlX unix server farm
General Options Mohfication Options Approval Options

General Service Settings

Service Name AlX Server Farm
Service Owner Default ServiceOQwner
Service Description AlX unix server farm

Parent Service @

Service Containers Add Container

Nachste Schritte

Nach dem Erstellen des Service konnen Sie manuell oder dynamisch Mitglieder
zum Service hinzufiigen und Sie kénnen Richtlinien fiir die erneute Zertifizierung
erstellen.
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Serviceeinstellungen

Zu den Serviceeinstellungen zdhlen allgemeine Optionen, Benachrichtigungs- und

Genehmigungsoptionen.

Tabelle 23. Allgemeine Optionen

Einstellung

Beschreibung

Service Name

Der Servicename.

Service Owner

Der Benutzername des Serviceeigners.

Service Description

Beschreibung fiir den Service.

Parent Service

Gibt an, ob die Mitgliedschaft bei einem {ibergeordneten Ser-
vice flir die Mitgliedschaft beim Service erforderlich ist. Vor
dem Erlangen der Mitgliedschaft beim iibergeordneten Service
sind Benutzer fiir eine Mitgliedschaft nicht auswéhlbar. Um
nach dem iibergeordneten Service zu suchen und ihn auszu-
wihlen, geben Sie mindestens die ersten 3 Zeichen des
Servicenamens ein.

Contained Services

Gibt einen enthaltenen Service an. Containerzuordnungen
werden verwendet, um Services zu definieren, die direkt die
Mitgliedschaft eines Benutzers in jedem enthaltenen Service
anfordern, wenn die Mitgliedschaft beim Container erlangt
wird. Um nach einem enthaltenen Service zu suchen und ihn
auszuwahlen, geben Sie mindestens die ersten 3 Zeichen des
Servicenamens ein, wahlen Sie den Service aus und klicken
Sie auf Add Service.

Request Instructions

Anweisungen, die Benutzern angezeigt werden, wenn sie den
Service anfordern.

SOD Callout Required

Trennung von Aufgaben. Gibt an, ob ein Workflow erforder-
lich ist, bevor der Genehmigungsprozess ausgelost wird, um
Serviceanforderungsgenehmigungen auf einem externen Sys-
tem aufzuzeichnen.

Hide Service From Self-
Service Ul

Gibt an, ob der Service in der Self-Service-Profilanwendung
angezeigt werden soll.

Allow repeated
membership requests

Gibt an, ob wiederholte Mitgliedschaftsanforderungen zuge-
lassen werden sollen.

* On. Der Service darf keine permanenten Mitglieder enthal-
ten. Die Benutzermitgliedschaft lauft automatisch ab. Die
Mitgliedschaft muss erneut angefordert werden.

* Off. Die Benutzermitgliedschaft lauft nicht automatisch ab.

Dynamic Provisioning
Policy

Verwaltung von Richtlinien. Verwaltet die Mitgliedschaft beim
Service mithilfe von dynamischen Einrichtungsrichtlinien.

Recertification Policies

Verwaltung von Richtlinien. Verwaltet die erneute
Zertifizierung des Service mithilfe von Richtlinien fiir die er-
neute Zertifizierung.

Service Members

Verwaltet die Mitgliedschaft beim Service statisch (manuell).
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Tabelle 23. Allgemeine Optionen (Forts.)

Einstellung

Beschreibung

Assign To Categories

Sie konnen einen Service einer oder mehreren
Servicekategorien zuordnen. Dienstleistungskategorien wer-
den verwendet, um zusammengehdrige Services zusammen
zu gruppieren, wodurch es fiir Benutzer einfacher wird, ihre
Services in Self-Service-Anwendungen zu verwalten.

Klicken Sie auf Manage Categories, um das Fenster Assign
Service to Categories zu 6ffnen. Um eine Kategorie zu suchen
und auszuwihlen, geben Sie mindestens die ersten 3 Ziffern
des Kategorienamens in das Feld Category Name ein. Wahlen
Sie die Kategorie aus der zuriickgegebenen Liste aus und kli-
cken Sie auf Add Category. Fiigen Sie den Service zu so vie-
len Gruppen hinzu, wie Sie mochten, und klicken Sie auf
Done.

Tabelle 24. Benachrichtigungsoptionen

Einstellung

Beschreibung

Recipient Type

Gruppe, Service oder Benutzer. Benachrichtigungs-E-Mails
werden an alle Mitglieder einer Gruppe oder eines Service
oder an einen Benutzer gesendet. Benachrichtigungen werden
beim Auftreten eines Ereignisses gesendet, z.B. wenn ein Be-
nutzer zu einem Service hinzugefiigt wird.

Recipient Name

Der Name der Gruppe, des Service oder des Benutzers, an die
oder den die Benachrichtigung gesendet werden soll. Um
nach einer Gruppe oder einem Service zu suchen und sie oder
ihn auszuwéhlen, geben Sie mindestens die ersten 3 Zeichen
des Gruppen- oder Servicenamens ein. Wéhlen Sie die Grup-
pe oder den Service aus der zuriickgegebenen Liste aus. Um
nach einem Benutzer zu suchen und ihn auszuwahlen, geben
Sie mindestens die ersten 3 Zeichen Ihres Suchkriteriums ein.
Sie konnen nach dem Vornamen, nach dem Nachnamen oder
nach der E-Mail-Adresse des Benutzers suchen. Wiahlen Sie
den Benutzer aus der zuriickgegebenen Liste aus.

Provisioning Instructions

Anweisungen, die von Benutzern befolgt werden miissen,
wenn sie zum Service hinzugefiigt werden.

Deprovisioning
Instructions

Anweisungen, die von Benutzern befolgt werden miissen,
wenn sie vom Service entfernt werden.

Notify members of
assignment/revocation

Gibt an, ob eine Benachrichtigung an Benutzer gesendet wird,
wenn sie zum Service hinzugefiigt oder vom Service entfernt
werden.

Notify managers of
assignment/revocation

Gibt an, ob eine Benachrichtigung an die fiir Benutzer zustan-
digen Manager gesendet wird, wenn Benutzer zum Service
hinzugefiigt oder vom Service entfernt werden.
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Tabelle 25. Genehmigungsoptionen und Optionen flir die erneute Zertifizierung

Einstellung

Beschreibung

Approval
Requirements

Delinquency Ac-
tion

Die Aktion, die ausgefiihrt werden soll, wenn eine
Servicegenehmigungsanforderung bis zum
Falligkeitsdatum nicht genehmigt wurde
(Riickstandsaktion).

Action Due

Anzahl der Tage, bis die Riickstandsaktion fallig

Within wird.
Manager Gibt an, ob die fiir Benutzer zustandigen Manager
Approval die Genehmigung erteilen miissen, damit die Benut-

zer die Mitgliedschaft beim Service erhalten konnen.
* Dynamic
— Das Kontrollkastchen ist aktiviert: Wenn eine

dynamische Richtlinie aktiv ist, werden automa-
tisch Benachrichtigungs-E-Mails zur
Serviceanforderungsgenehmigung generiert, die
die Manager iiber anstehende
Serviceanforderungen benachrichtigen, die sie
manuell genehmigen miissen.

— Das Kontrollkdstchen ist inaktiviert: Genehmi-
gungen werden im Auftrag des Managers auto-
matisch erteilt.

* Request. Das Kontrollkéstchen ist aktiviert: Anfor-
derungen werden an die fiir die Benutzer zustandi-
gen Manager gesendet, die den Service angefordert
haben. Anforderungen miissen fiir die Benutzer
genehmigt werden, damit diese Mitglieder des Ser-
vice werden.

Service Owner

Gibt an, ob Serviceeigner die Genehmigung erteilen

miissen, damit die Benutzer die Mitgliedschaft beim

Service erhalten konnen.

* Dynamic

— Das Kontrollkdstchen ist aktiviert: Wenn eine

dynamische Richtlinie aktiv ist, werden automa-
tisch Benachrichtigungs-E-Mails zur
Serviceanforderungsgenehmigung generiert, die
den Serviceeigner tiber anstehende
Serviceanforderungen benachrichtigen, die er
manuell genehmigen muss.

— Das Kontrollkastchen ist inaktiviert: Genehmi-
gungen werden im Auftrag des Serviceeigners
automatisch erteilt.

* Request. Das Kontrollkéstchen ist aktiviert: Anfor-
derungen werden an die fiir die Benutzer zustandi-
gen Serviceeigner gesendet, die den Service
angefordert haben. Anforderungen miissen fiir die
Benutzer genehmigt werden, damit diese Mitglie-
der des Service werden.
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Tabelle 25. Genehmigungsoptionen und Optionen fiir die erneute Zertifizierung (Forts.)

Einstellung Beschreibung
Recertification |Delinquency Ac- |Die Aktion, die ausgefiihrt werden soll, wenn die
Settings tion Servicemitgliedschaft bis zum Falligkeitsdatum nicht

erneut zertifiziert wurde. Das Falligkeitsdatum ist das
Datum, das im Zeitplan fiir die erneute Zertifizierung
festgelegt wurde.

Action Due Anzahl der Tage, bis die Riickstandsaktion fallig
Within wird.

Manager Gibt an, ob die fiir Benutzer zustandigen Manager
Approval die Genehmigung erteilen miissen, damit Benutzer

erneut zertifiziert werden konnen.
* Dynamic
— Das Kontrollkéstchen ist aktiviert:

Benachrichtigungs-E-Mails zur Genehmigung
der erneuten Zertifizierung werden automatisch
generiert, die den Manager iiber anstehende An-
forderungen zur erneuten Zertifizierung benach-
richtigen, die sie manuell genehmigen miissen.

— Das Kontrollkdstchen ist inaktiviert: Genehmi-
gungen werden im Auftrag des Managers auto-
matisch erteilt.

* Request. Das Kontrollkéstchen ist aktiviert: Anfor-
derungen werden an den Manager gesendet. An-
forderungen miissen fiir die Benutzer genehmigt
werden, damit diese erneut zertifiziert werden kon-
nen.

Service Owner

Gibt an, ob der Serviceeigner die Genehmigung ertei-
len muss, damit Benutzer erneut zertifiziert werden
konnen.

* Dynamic
— Das Kontrollkdstchen ist aktiviert:
Benachrichtigungs-E-Mails zur Genehmigung
der erneuten Zertifizierung werden automatisch
generiert, die den Serviceeigner iiber anstehende
Anforderungen zur erneuten Zertifizierung be-

nachrichtigen, die sie manuell genehmigen mdis-
sen.

— Das Kontrollkastchen ist inaktiviert: Genehmi-
gungen werden im Auftrag des Serviceeigners
automatisch erteilt.

* Request. Das Kontrollkéstchen ist aktiviert: Anfor-
derungen werden an den Serviceeigner gesendet.
Anforderungen miissen fiir die Benutzer geneh-
migt werden, damit diese erneut zertifiziert wer-
den kénnen.

Serviceformulare konfigurieren

Benutzer oder Serviceeigner miissen ein Formular ausfiillen, wenn sie einen Servi-
cezugriff anfordern oder widerrufen méchten. Jedes Formular enthélt eine Anzahl
von Feldern, die Benutzer oder Serviceeigner miissen ausfiillen miissen, wenn sie
einen Servicezugriff anfordern oder widerrufen mochten. Sie kénnen die Felder
und Abschnitte neu anordnen, neue Abschnitte hinzuftigen und Felder hinzufiigen

oder entfernen.
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Vorgehensweise
1. Klicken Sie auf Edit Form fiir das Formular, das Sie bearbeiten mdchten. Sie
konnen die folgenden Formulare bearbeiten:

* Request Access Form (Formular zum Anfordern von Zugriff). Wird von ei-
nem Benutzer ausgefiillt, wenn der Benutzer Zugriff auf den Service anfor-
dert.

* Revoke Access Form (Formular zum Widerrufen von Zugriff). Wird von ei-
nem Serviceeigner ausgefiillt, wenn der Serviceeigner den Zugriff eines Be-
nutzers auf den Service entfernen mdochte.

Form Setup

Social Security Number

Account Number

2. Figen Sie ein Feld hinzu:
a. Klicken Sie auf Add New > Add New Field.
b. Wihlen Sie die |Attribut- und Feldoptionen|aus, um das Feld zu definieren.
c. Klicken Sie auf Save Changes, um das Feld hinzuzufiigen.

3. Fiigen Sie einen Abschnitt hinzu:
a. Klicken Sie auf Add New > Add New Section.

b. Geben Sie eine Bezeichnung (Label), eine Unteriiberschrift (Subheading)
und eine Uberschrift (Header) fiir den Abschnitt ein. Die Beschriftung, die
Unteriiberschrift und die Uberschrift werden zum Identifizieren des Ab-
schnitts im Formular verwendet.

c. Klicken Sie auf Add New Field, um ein neues Feld im Abschnitt einzuge-
ben. Wihlen Sie die |Attribut- und Feldoptionen|aus, um das Feld zu defi-
nieren.

d. Klicken Sie auf Save Changes, um den neuen Abschnitt zu speichern. Im
Hauptfenster Form Setup (Formularkonfiguration) konnen Sie weitere Fel-
der zum Abschnitt hinzuftigen.

4. Um die Reihenfolge eines Formulars zu dndern und einen Abschnitt oder ein

Feld in eine neue Position zu verschieben, klicken Sie auf das Feld oder den

Abschnitt und ziehen Sie es oder ihn auf die neue Position.

T User Name

I3 First Name

4 LastName

2 Password
5 Street Auuiess

5. Klicken Sie auf Save Changes, um das Formular zu speichern.
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Formularoptionen:

Formularoptionen werden verwendet, um die Eigenschaften von Feldern festzule-
gen, die in Self-Service-Anwendungen verwendet werden.

Je nach definiertem Formular sind moglicherweise nicht alle Optionen verfiigbar.

Tabelle 26. Formularfeldoptionen

Option Beschreibung
LDAP attribute Als Feld zu verwendendes LDAP-Attribut. Wenn ein Attribut
ausgewahlt wird, flir das ein anderer Benutzer als Wert einge-
geben werden muss, wird ein Suchtool zum Feld hinzugefiigt.
Beispiel: Fiir ein Managerattribut muss méglicherweise ein
anderer Benutzer eingegeben werden.
Je nach definiertem Feld oder Formular konnen nicht alle At-
tribute ausgewahlt werden.
Default Value Ein Standardwert fiir das Feld. Ist das Feld bearbeitbar, kon-
nen Benutzer den Standardwert ersetzen.
Field Label Bezeichnung, die zum Identifizieren des Felds verwendet
wird.
Field Type + Checkboxes. Benutzer konnen eine oder mehrere Optionen
als Eingabe fiir das Feld auswéhlen.
* Password Field. Kennwortfelder sind ausgeblendet.
* Radio Buttons. Benutzer konnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswahlen.
* Select Menu. Benutzer kénnen eine von mehreren Optio-
nen als Eingabe fiir das Feld auswahlen.
* Text Field. Benutzer geben einen Wert in das Feld als ein-
gegebenen Text ein.
¢ Text Area. Unformatiertes Textfeld.
Fiigen Sie fiir Checkboxes, Radio Buttons und Select Menu
die Optionen fiir das Feld hinzu.
* Option Label. Bezeichnung, die zum Identifizieren der Op-
tion verwendet wird.
* Option Value. Wert der Option.
In diesem Beispiel verfiigt ein Auswahlmenti iiber eine Rei-
he von Optionen fiir verschiedene Status.
Select Menu >
Option Label Option Value
Alabama AL :
Alaska AK [ x |
Arizona AZ u
Placeholder Bezeichnung fiir Platzhalter.
Tool Tip Feldhilfetext.
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Tabelle 26. Formularfeldoptionen (Forts.)

Option

Beschreibung

Editable

Yes. Benutzer kénnen einen Wert in das Feld eingeben.

No. Benutzer kénnen keinen Wert in das Feld eingeben.
Einige Felder werden mit vorhandenen Daten gefiillt. Wah-
rend einer Selbstregistrierung kann ein Benutzer z. B. einen
Account aus einem vorhandenen Identitdtsdatensatz iiber-
nehmen. In diesem Fall kann ein Feldwert aus dem
Identitatsdatensatz verwendet werden.

Required

Yes. Das Feld ist ein Pflichtfeld.

— Selbstregistrierungsformular. Benutzer konnen die
Selbstregistrierung nur durch Eingabe eines Werts fiir
das Feld abschliefsen.

— Self-Service-Profilformular. Benutzer werden aufgefor-
dert, Werte fiir nicht ausgefiillte Pflichtfelder einzugeben.

No. Das Feld ist optional.

Require current password
match

Nur fiir ein LDAP-Kennwort-Attribut.

Yes. Benutzer miissen das Kennwort zweimal in separate
Felder eingeben. Die in die einzelnen Felder eingegebenen
Werte miissen {ibereinstimmen, um zu bestitigen, dass das
Kennwort richtig ist.

No. Das Kennwort wird nur einmal in ein Feld eingegeben.

Masked

Yes. Das Feld ist ausgeblendet und der eingegebene Wert
wird am Bildschirm nicht angezeigt. Die einzelnen eingegebe-
nen Zeichen werden am Bildschirm durch einen Stern ersetzt.

Require a matching field

Yes. Benutzer miissen den Wert zweimal in separate Felder
eingeben. Die in die einzelnen Felder eingegebenen Werte
miissen libereinstimmen, um zu bestétigen, dass der Wert
richtig ist. Wenn ein Benutzer z. B. eine E-Mail-Adresse ein-
gibt, konnen Sie von ihm verlangen, die Adresse zweimal
einzugeben.

No. Der Wert wird nur einmal in ein Feld eingegeben.
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Tabelle 26. Formularfeldoptionen (Forts.)

Option Beschreibung

Validation Validierungsregeln:

* Yes. Der eingegebene Wert muss bestimmte
Validierungsregeln erfiillen. Ein Datum muss z. B. mogli-
cherweise einer Formatvalidierungsregel entsprechen, wie
z. B. mm/tt/jjjj.

* No. Die eingegebenen Werte werden nicht validiert.

Validierungstypen:

¢ Date. Die Werte miissen einem bestimmten Datumsformat
entsprechen. Beispiel: mm/tt/jjjj.

* Email Address. Die Werte miissen den E-Mail-Adress-For-
maten entsprechen. Beispiel:
Textzeichenfolge@Textzeichenfolge.com.

* Letters. Die Werte diirfen nur alphabetische Zeichen enthal-
ten.

* Maximum Character Length. Die Werte diirfen nur eine
bestimmte Anzahl an Zeichen enthalten.

* Minimum Character Length. Die Werte miissen mindestens
eine bestimmte Anzahl an Zeichen enthalten.

* Number. Die Werte diirfen nur numerische Zeichen enthal-
ten.

* Password Strength. Ein Kennwortfeld muss allgemeinen,
standardméfligen oder starken Validierungsregeln entspre-
chen. Die Regeln basieren auf der Anzahl und dem Typ der
Zeichen, die eingegeben werden miissen.

¢ US Phone Number. Die Werte miissen dem in den USA
iiblichen Format fiir Telefonnummern entsprechen.

Benutzerdefinierte reguldre Ausdriicke. Ein reguldrer Aus-

druck, der mit dem eingegebenen Wert verglichen wird. Wenn

eine Ubereinstimmung erkannt wird ("true"), ist der Wert giil-
tig.

* Pattern. Ein reguldrer Ausdruck. Um z. B. Registrierungen
auf Adressen im US-Bundesstaat North Carolina zu be-
schranken, verwenden Sie den reguldren Ausdruck ~NC$ fiir
das Bundesstaatsattribut, wobei NC als optionaler Wert fiir
den Bundesstaat definiert ist.

* Error Message. Fehlernachricht, die Benutzern angezeigt
wird, wenn ein eingegebener Wert nicht giiltig ist.

Tabelle 27. Formularabschnittsoptionen

Option Beschreibung

Label Abschnittsbezeichnung.
Subheading Bezeichnung fiir Unteriiberschrift.
Header Uberschrift.

Servicekategorien erstellen

Sie konnen Servicekategorien erstellen, um zusammengehorige Services zu grup-
pieren. Servicegruppen machen es fiir Benutzer einfacher, ihre Services in Self-Ser-
vice-Anwendungen zu verwalten.
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Vorgehensweise

1.

Klicken Sie im Navigationsmenii auf Applications > Services und klicken Sie
dann auf Category Management und Add a New Category.

Geben Sie einen Namen und eine Beschreibung ein und wihlen Sie ein Symbol
fiir die Kategorie aus.

Der Kategoriename muss eindeutig sein. Sie kénnen ein Symbol suchen, indem
Sie eine Zeichenfolge in das Suchfeld Choose one of the following eingeben.
Klicken Sie auf Add Category, um die Servicekategorie hinzuzufiigen. Die Ka-

tegorie wird gespeichert. Sie werden zur Liste der Servicekategorien zurtickge-
leitet.

. [Suchen Sie| die Kategorie und wahlen Sie sie aus, um ihr Services hinzuzufi-

gen.

Klicken Sie auf Manage Services, um das Fenster Assign Services to Category
zu Offnen.

Assign Services to Category

Add Service

Service Name

Current Services

Done

Um einen Service zu suchen und auszuwéhlen, geben Sie mindestens die ersten
3 Ziffern des Servicenamens in das Feld Service Name ein. Wihlen Sie den Ser-
vice aus der zuriickgegebenen Liste aus und klicken Sie auf Add Service.

Fiigen Sie alle gewtinschten Services hinzu und klicken Sie auf Done.

Mitgliedschaft bei einem Service statisch verwalten

Fiir eine statisch definierte Benutzermitgliedschaft ist es erforderlich, dass Sie jedes
Benutzermitglied manuell hinzufiigen oder entfernen.

Vorgehensweise

1.

2.

[Suchen Sie nach dem Service| zu dem Sie Mitglieder hinzufiigen méchten, und
wihlen Sie ihn aus.

Klicken Sie auf Manage Service Membership.
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Manage Service Membership

Add Service Membership

User Name pam| Add Membership

First Name Last Name Email
Paul Smith psmith@company.com

Current Service Me

3. Suchen Sie im Feld User Name nach dem Benutzer, den Sie hinzuftigen mdoch-
ten. Um nach einem Benutzer zu suchen, geben Sie die ersten drei Zeichen des
Vornamens, Nachnamens, Benutzernames oder der E-Mail-Adresse des Benut-
zers ein.

4. Wahlen Sie den Benutzer aus und klicken Sie auf Add Membership.

5. Nachdem Sie alle gewiinschten Benutzer hinzugefiigt haben, klicken Sie auf
Done.

Mitgliedschaft bei Services dynamisch verwalten

Dynamische Einrichtungsrichtlinien erméglichen es, dass eine Benutzermitglied-
schaft bei einem Service auf Ubereinstimmungskriterien basiert. Benutzer, die mit
den Bedingungen iibereinstimmen, werden automatisch fiir die Mitgliedschaft
beim Service ausgewahlt.

Dynamische Einrichtungsrichtlinien erstellen
Mithilfe von dynamischen Einrichtungsrichtlinien kann die Benutzermitgliedschaft
in einem Service bestimmt werden.

Informationen zu diesem Vorgang

Die Mitgliedschaft basiert auf den Auswahlkriterien der Richtlinie. Sie kdnnen bei-
spielsweise die Mitgliedschaft in einem Service durch ein Attribut angeben, das
den Arbeitsplatz bestimmt, oder durch ein Attribut, das den Arbeitsplatz und die
Mitgliedschaft in einer Gruppe bestimmt. Ein Service kann iiber eine oder mehrere
Richtlinien verfiigen.

Vorgehensweise

1. [Suchen Sie nach der Gruppe} zu der Sie die Richtlinie hinzufiigen méchten,
und wiéhlen Sie sie aus.

2. Klicken Sie fiir Dynamic Provisioning Policy (Dynamische Einrichtungsricht-
linie) auf Manage Policy (Richtlinie verwalten).

3. Klicken Sie auf Add New Policy.

Manage Policies

Policy Name* Basic Mode Expert Mode

Delete Variable Operator Value Conjunction Move

Select Variable...
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4.

5.
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Geben Sie einen aussagekriftigen Namen fiir die Richtlinie im Feld Policy
Name ein.

Waihlen Sie die Variablen aus, die Sie verwenden mochten. Sie konnen eine
oder mehrere Variablen eines beliebigen Typs auswéhlen, um sie in Threr
Richtlinie zu verwenden. Sie kénnen eine beliebige Kombination der folgen-
den Variablentypen auswéhlen:

* Attribute. Sie konnen Benutzer auf der Grundlage eines Benutzeridentitat-
sattributs einbeziehen.

* Group. Sie kénnen Benutzer auf der Grundlage von Gruppenmitgliedschaf-
ten einbeziehen oder ausschliefSen.

* Service. Sie konnen Benutzer auf der Grundlage von anderen Servicemit-
gliedschaften einbeziehen oder ausschliefSen.

* Manager. Sie konnen Benutzer auf der Grundlage der Tatsache einbeziehen,
ob ihnen die Rolle eines Managers zugeordnet wurde.

Gehen Sie wie folgt vor, um ein Benutzeridentitatsattribut als Variable zu ver-
wenden:

a. Klicken Sie auf Select Variable und klicken Sie auf Attribute.

b. Klicken Sie in das Feld Filter Attributes und geben Sie die ersten Zeichen
des Attributs ein. Klicken Sie doppelt auf das Attribut, um es auszuwéh-
len.

tes [X] |

TEST1_AD_Domain i]

TEST1_Date of Hire
TEST1_Favorite_Color
TEST1_Favorite Food
TEST1_FirstName
TEST1_IP_Phone
TEST1_LastName
TEST1_Last 4 of S5
TEST1_PhoneBook

[ <

c. Wihlen Sie einen Operator aus und geben Sie einen Wert (Value) fiir das
Attribut ein.

Delete Variable Operator Value

ﬁ TEST1_Business_Area = = London

Anmerkung: Sie konnen Platzhalterzeichen verwenden. Sie kénnen z. B.
"11*" eingeben, was jede Zahl darstellt, die mit "11" beginnt.

Tipp: Wenn Sie mochten, dass ein Attribut oder ein Attributwert als Zeit-
marke behandelt wird, kénnen Sie dem Wert $date$ als Prifix voranstel-
len. Dieses Prafix nimmt das Standarddatumsformat JJJ]-MM-TT
HH:mm:ss an. Sie konnen z. B. $date$1970-01-01 00:00:00 eingeben, um
den 1. Januar 1970 um Mitternacht anzugeben.



Sie konnen auch ein vom Standard abweichendes Format fiir die Zeitmar-
ke angeben, indem Sie das Format mithilfe von SimpleDateFormatin das
Prifix $date$ einschlielen. Fiir eine Z-Zeitmarke kénnen Sie z. B.
$date{yyyy-MM-dd HH:mm:ssZ7}$1970-01-01 00:00:00-0400 fiir den 1. Januar
1970 um Mitternacht in der Zeitzone 4 Stunden vor GMT/UTC anzugeben.
Das Andern des Standardformats bewirkt, dass dasselbe Format auf die
Attributwerte angewendet wird, die abgerufen werden. Sie miissen das
Format der Werte kennen, die Sie abrufen mochten, und Sie miissen wis-
sen, dass sie mit dem Format konsistent sind, das Sie verwenden mdochten.
Weitere Informationen zu unterschiedlichen Formatmustern finden Sie un-
ter [SimpleDateFormat|

Wenn entweder der in der Regel angegebene Wert oder der Wert, mit dem
dieser verglichen wird, nicht ohne Ausnahme analysiert wird, wird eine
Warnung oder ein Fehler protokolliert. Wenn Sie weitere Informationen be-
nétigen, wenden Sie sich an Ihren IBM Supportmitarbeiter. Die koordinier-
te Weltzeit (UTC, Coordinated Universal Time) ist die Standardzeitzone.

. Gehen Sie wie folgt vor, um eine Mitgliedschaft oder eine nicht vorhandene
Mitgliedschaft in einer Gruppe als Variable zu verwenden:

a. Klicken Sie auf Select Variable und klicken Sie auf Group.

b. Klicken Sie in das Feld Filter Groups und geben Sie die ersten Zeichen der
Gruppe ein. Klicken Sie doppelt auf die Gruppe, um sie auszuwahlen.

c. Wabhlen Sie aus, ob die Mitgliedschaft von der Mitgliedschaft in dieser an-
deren Gruppe abhingig ist oder ob die Mitgliedschaft von der Nichtmit-
gliedschaft in dieser Gruppe abhingig ist.

Delete Variable Operator Value

% | Member Of Group _v_J test_group1
Net Member Of Group

. Gehen Sie wie folgt vor, um eine Mitgliedschaft oder eine nicht vorhandene
Mitgliedschaft in einem anderen Service als Variable zu verwenden:

a. Klicken Sie auf Select Variable und klicken Sie auf Service.

b. Klicken Sie in das Feld Filter Services und geben Sie die ersten Zeichen
des Service ein. Klicken Sie doppelt auf den Service, um ihn auszuwéhlen.

c. Wabhlen Sie aus, ob die Mitgliedschaft von der Mitgliedschaft in diesem an-
deren Service abhéngig ist oder ob die Mitgliedschaft von der Nichtmit-
gliedschaft in diesem anderen Service abhingig ist.

. Gehen Sie wie folgt vor, um die Managerrolle als Variable zu verwenden:
a. Klicken Sie auf Select Variable und klicken Sie auf Manager.
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Manager Search X

Login Name 1
First Name

Last Name

Email

TEST1_PhoneBook

o=

b. Suchen Sie im Fenster Manager Search nach dem Benutzer, indem Sie
Suchkriterien in eines der Felder eingeben. Klicken Sie auf Search. Nur Be-
nutzer, denen die Rolle eines Managers zugeordnet wurde und die Ihren
Suchkriterien entsprechen, werden zuriickgegeben.

Anmerkung: Sie koénnen Platzhalterzeichen in Ihrer Suche verwenden. Sie
konnen z. B. Joh* eingeben, um Namen darzustellen, die mit "Joh" begin-
nen.

c. Wihlen Sie den Benutzer aus. Sie konnen die Suche wiederholen, um wei-
tere Benutzer hinzuzufiigen.

Verwenden Sie das Feld Conjunction, um eine oder mehrere Variablen zum
Bestimmen der Mitgliedschaft im Service zu kombinieren. Verwenden Sie den
Konjunktionswert And oder Or, um das Ergebnis eines Vergleichskriteriums mit
der néchsten Zeile zu kombinieren.

Die Gruppierung der Variablen (Bedingungen) wird von oben nach unten
durchgefiihrt, sodass das Ergebnis der vorherigen Bedingungen mit der nach-
folgenden Bedingung verbunden wird.

Verwenden Sie die Pfeilsymbole, um Bedingungen nach oben oder unten zu

verschieben. A V

Im folgenden Beispiel wird nur eine Variable zum Bestimmen der Mitglied-
schaft verwendet: das Benutzeridentititsattribut "TEST1_Business_Area". Um
ein Mitglied zu sein, muss ein Benutzer den Wert "London W4" fiir das Attri-
but "TEST1_Business_Area" aufweisen.

Delete Variable Operator Value Conjunction Move
* TEST1_Business_Area = = London W4 — Select x| A

Im folgenden Beispiel werden zwei Variablen zum Bestimmen der Mitglied-
schaft verwendet. Um ein Mitglied zu sein, muss ein Benutzer den Wert "Lon-
don W4" fiir das Attribut "TEST1_Business_Area" aufweisen und er muss Mit-
glied in der Gruppe "Groupl" sein.



Delete Variable Operator Value Conjunction Move

w TEST1 Business Area = - London W4 And - A
\Y
w Member Of Group ¥ Group! — Select = A
v

Im folgenden Beispiel werden drei Variablen zum Bestimmen der Mitglied-
schaft verwendet. Um ein Mitglied zu sein, muss ein Benutzer den Wert "Lon-
don W4" fiir das Attribut "TEST1_Business_Area" aufweisen und er muss Mit-
glied in der Gruppe "Groupl" oder Mitglied in der Gruppe "Group2" sein.

Delete Variable Operator Value Conjunction Move
w TEST1_Business_Area [ & London W4 And - A
ﬁ Member Of Group ~| atGroupliEse? or - A
w [ Member Of Group ~| alGroup2lESST -~ Select & A

11. Nachdem Sie alle Bedingungen, die in Ihrer Richtlinie verwendet werden sol-
len, definiert haben, klicken Sie auf Save.

Nachste Schritte

[Simulieren Sie die Richtlinie|, um zu tiberpriifen, ob die Mitgliedschaft Ihren Erwar-
tungen entspricht.

Dynamische Einrichtungsrichtlinien im Expertenmodus erstellen
In einigen Féllen konnen die Auswahlkriterien fiir die Richtlinie fiir einen Service
nicht mithilfe eines grundlegenden Attributvergleichs und mit einer anderen Ser-
vice- oder Gruppenmitgliedschaft bestimmt werden. Fiir die Mitgliedschaft ist
moglicherweise die Uberpriifung von Attributwerten (Unterzeichenfolgen) erfor-
derlich, die auf dem Wert eines anderen Attributs basieren und die daher variieren.
In diesem Féllen miissen Sie die Richtlinie im Expertenmodus definieren.

Vorbereitende Schritte

Um den Expertenmodus verwenden zu konnen, miissen Sie iiber gute Kenntnisse
und fortgeschrittenes Wissen in der Codierung von JavaScript verfiigen.

Informationen zu diesem Vorgang
Sie definieren Richtlinien im Expertenmodus in JavaScript.

Waihrend der Richtlinienauswertung wird das JavaScript jeweils ein Mal fiir jeden
Benutzer in der Registry ausgefiihrt. Das JavaScript priift die Registryattribute des
Benutzers und seine Mitgliedschaften und entscheidet, ob der Benutzer in den Ser-
vice aufgenommen wird. Das JavaScript kommuniziert diese Entscheidung an
Cloud Identity Service mithilfe der Variable inGroup. Wenn das Ergebnis des Ja-
vaScript bedeutet, dass inGroup gleich "true" (wahr) ist, wird der Benutzer in den
Service aufgenommen, andernfalls wird er nicht aufgenommen.
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Das JavaScript kann drei Methoden zum Anfordern von Cloud Identity Service-
Registryattributen und Gruppeninformationen zu jedem Benutzer verwenden.

* String isMember0fGroup(String groupName)
* String[] getAttributeValues(String attributeName)

* String evaluateAttribute(String attributeName, int operator, String
constant)

Jede dieser Methoden kann mit einer anderen Variable 1dap aufgerufen werden,
die fiir das JavaScript verfiigbar ist. Um beispielsweise zu bestimmen, ob der aktu-
elle Benutzer ein Mitglied einer Gruppe mit dem Namen accounting ist, kann die
folgende Anweisung verwendet werden:

var isAccountant = ldap.isMemberOfGroup("accounting");

Im folgenden JavaScript-Beispiel wird der Benutzer in die Richtlinie aufgenommen,
wenn er ein Mitglied der Gruppe accounting ist und den Wert senior accountant
im Attribut DEMO_M_JobDescription aufweist.

// assume user is not in group

inGroup = false;

isAccent = false;

if( 1dap.isMemberOfGroup("accounting") == "true" )

isAcent = true

if (isAcent) {

jobDesc = l1dap.getAttributeValues("DEMO_M_JobDescription");
if (jobDesc != null && jobDesc.length > 0) {

for (i = 0; i < jobDesc.length; i++) {

if (jobDesc[i].toLowerCase() == "senior accountant") {
inGroup = true; }

1

1

1

Vorgehensweise

1. [Suchen Sie nach der Gruppe} zu der Sie die Richtlinie hinzufiigen méchten,
und wiéhlen Sie sie aus.

2. Klicken Sie fiir Dynamic Provisioning Policy (Dynamische Einrichtungsrichtli-
nie) auf Manage Policy (Richtlinie verwalten).

3. Klicken Sie auf Add New Policy.
4. Klicken Sie auf Expert Mode.

Expert Mode

Policy Name* Landon E1 Basic Mode Expert Mode

Reference Variables

s
. Run Simulation
Atftributes: iy A

AXAdminGroupld

EI inGroup = false;
isAcent = false;
if( Idap.isMemberOfGroup("accounting”) == "true" )
isAccnt = true
= if (isAcent) {
jobDesc = Idap.getAttributeValues("DEMO_M_JobDescription”);
if (jobDesc = null &amp;&amp; jobDesc.length > 0) {
for (i = 0; i &lt; jobDesc.length; i++) {

if (jobDesc[i].tcLowerCase() == "senior accountant”) {
- inGroup = true; }
7] }
i }

)
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5. Geben Sie das JavaScript ein, das Sie zum Bestimmen der Mitgliedschaft ver-
wenden mochten.

Attributes, Groups und Services werden in den entsprechenden Feldern als
Referenz aufgelistet. Sie konnen nach Attributen, Gruppen und Services suchen,
indem Sie die ersten Zeichen in das Filterfeld unter dem entsprechenden Feld
eingeben. Sie kdnnen ein ausgewdhltes Attribut, eine Gruppe oder einen Ser-
vice kopieren und einfiigen.

6. Nachdem Sie alle Bedingungen, die in Ihrer Richtlinie verwendet werden sol-
len, definiert haben, klicken Sie auf Save, um die Richtlinie zu speichern.

Nachste Schritte

[Simulieren Sie die Richtlinie} um zu tiberpriifen, ob die Mitgliedschaft Ihren Erwar-
tungen entspricht.

Richtlinien flr erneute Zertifizierung erstellen

Mithilfe von Richtlinien fiir erneute Zertifizierung kann bestimmt werden, welche
Benutzer Mitglieder in einem Service bleiben. Richtlinien fiir die erneute Zertifizie-
rung werden auf dieselbe Art wie dynamische Einrichtungsrichtlinien definiert.
Das Fortsetzen der Mitgliedschaft basiert auf den Benutzeridentitétsattributwerten,
auf anderen Gruppen- und Servicemitgliedschaften und auf der Managerrolle. Ein
Service kann {iber eine oder mehrere Richtlinien fiir die erneute Zertifizierung ver-
fiigen.

Vorgehensweise

1. [Suchen Sie nach der Gruppe} zu der Sie die Richtlinien fiir erneute Zertifizie-
rung hinzufiigen méchten, und wihlen Sie sie aus.

2. Klicken Sie fiir Recertification Policies (Richtlinien fiir erneute Zertifizierung)
auf Manage Policy (Richtlinie verwalten).

3. Klicken Sie auf Add New Policy.

Manage Policies

Policy Name*®
Build Dynamic Filter —

Delete Variable Operator Value Conjunction Move

Select Variable...

4. Geben Sie einen aussagekriftigen Namen fiir die Richtlinie im Feld Policy
Name ein.

5. Waihlen Sie die Variablen aus, die Sie verwenden mochten. Sie konnen eine
oder mehrere Variablen eines beliebigen Typs auswéhlen, um sie in Ihrer
Richtlinie zu verwenden. Sie kénnen eine beliebige Kombination der folgen-
den Variablentypen auswéhlen:

* Attribute. Sie kénnen Benutzer auf der Grundlage eines Benutzeridentitat-
sattributs einbeziehen.

* Group. Sie konnen Benutzer auf der Grundlage von anderen Gruppenmit-
gliedschaften einbeziehen oder ausschliefSen.

* Service. Sie konnen Benutzer auf der Grundlage von anderen Servicemit-
gliedschaften einbeziehen oder ausschliefsen.
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* Manager. Sie konnen Benutzer auf der Grundlage der Tatsache einbeziehen,
ob ihnen die Rolle eines Managers zugeordnet wurde.

6. Gehen Sie wie folgt vor, um ein Benutzeridentitatsattribut als Variable zu ver-
wenden:

a. Klicken Sie auf Select Variable und klicken Sie auf Attribute.

b. Klicken Sie in das Feld Filter Attributes und geben Sie die ersten Zeichen
des Attributs ein. Klicken Sie doppelt auf das Attribut, um es auszuwéh-
len.

tes [X] |

TEST1_AD_Domain i]
TEST1 Alt Phone

TEST1_Date _of Hire
TEST1_Favorite_Color
TEST1_Favorite Food
TEST1_FirstName
TEST1_IP_Phone
TEST1_LastName
TEST1 Last 4 of S5
TEST1_PhoneBook

| <

c. Wahlen Sie einen Operator aus und geben Sie einen Wert (Value) fiir das
Attribut ein.

Delete Variable Operator Value

* TEST1_Business_Area = = London

Anmerkung: Sie konnen Platzhalterzeichen verwenden. Sie kénnen z. B.
"11*" eingeben, was jede Zahl darstellt, die mit "11" beginnt.

7. Gehen Sie wie folgt vor, um eine Mitgliedschaft oder eine nicht vorhandene
Mitgliedschaft in einer Gruppe als Variable zu verwenden:

a. Klicken Sie auf Select Variable und klicken Sie auf Group.

b. Klicken Sie in das Feld Filter Groups und geben Sie die ersten Zeichen der
Gruppe ein. Klicken Sie doppelt auf die Gruppe, um sie auszuwahlen.

c. Wihlen Sie aus, ob die Mitgliedschaft von der Mitgliedschaft in dieser
Gruppe abhéingig ist oder ob die Mitgliedschaft von der Nichtmitglied-
schaft in dieser Gruppe abhéngig ist.

Delete Variable Operator Value

b 4 [Member Of Group _ »]  test_group1
| Not Member Of Group

8. Gehen Sie wie folgt vor, um eine Mitgliedschaft oder eine nicht vorhandene
Mitgliedschaft in einem anderen Service als Variable zu verwenden:

a. Klicken Sie auf Select Variable und klicken Sie auf Service.
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b. Klicken Sie in das Feld Filter Services und geben Sie die ersten Zeichen
des Service ein. Klicken Sie doppelt auf den Service, um ihn auszuwéhlen.

c. Wihlen Sie aus, ob die Mitgliedschaft von der Mitgliedschaft in diesem an-
deren Service abhéngig ist oder ob die Mitgliedschaft von der Nichtmit-
gliedschaft in diesem anderen Service abhéngig ist.

9. Gehen Sie wie folgt vor, um die Managerrolle als Variable zu verwenden:
a. Klicken Sie auf Select Variable und klicken Sie auf Manager.

Manager Search X |

Login Name b

First Name
Last Name
Email

TEST1_PhoneBook

= e

b. Suchen Sie im Fenster Manager Search nach dem Benutzer, indem Sie
Suchkriterien in eines der Felder eingeben. Klicken Sie auf Search. Nur Be-
nutzer, denen die Rolle eines Managers zugeordnet wurde und die Ihren
Suchkriterien entsprechen, werden zuriickgegeben.

Anmerkung: Sie konnen Platzhalterzeichen in Ihrer Suche verwenden. Sie
konnen z. B. Joh* eingeben, um Namen darzustellen, die mit "Joh" begin-
nen.

c. Wihlen Sie den Benutzer aus. Sie konnen die Suche wiederholen, um wei-
tere Benutzer hinzuzufiigen.

10. Verwenden Sie das Feld Conjunction, um eine oder mehrere Variablen zum
Bestimmen der forgesetzten Mitgliedschaft im Service zu kombinieren. Ver-
wenden Sie den Konjunktionswert And oder Or, um das Ergebnis eines Ver-
gleichskriteriums mit der néchsten Zeile zu kombinieren.

Die Gruppierung der Variablen (Bedingungen) wird von oben nach unten
durchgefiihrt, sodass das Ergebnis der vorherigen Bedingungen mit der nach-
folgenden Bedingung verbunden wird.

Verwenden Sie die Pfeilsymbole, um Bedingungen nach oben oder unten zu

verschieben. A V

Im folgenden Beispiel wird nur eine Variable zum Bestimmen der fortgesetz-
ten Mitgliedschaft verwendet: das Benutzeridentitdtsattribut
"TEST1_Business_Area". Um ein Mitglied zu sein, muss ein Benutzer den Wert
"London W4" fiir das Attribut "TEST1_Business_Area" aufweisen.

Delete Variable Operator Value Conjunction Move
ﬁ TEST1_Business_Area = - London W4 — Select v! A

Im folgenden Beispiel werden zwei Variablen zum Bestimmen der fortgesetz-
ten Mitgliedschaft verwendet. Um ein Mitglied zu sein, muss ein Benutzer
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den Wert "London W4" fiir das Attribut "TEST1_Business_Area" aufweisen
und er muss Mitglied in der Gruppe "Group1" sein.

Delete Variable Operator Value Conjunction Move
ﬁ TEST1_Business_Area [= = Landon W4 And -1 A
x Member Of Group >| Groupl — Select x A

Im folgenden Beispiel werden drei Variablen zum Bestimmen der fortgesetzten
Mitgliedschaft verwendet. Um ein Mitglied zu sein, muss ein Benutzer den
Wert "London W4" fiir das Attribut "TEST1_Business_Area" aufweisen und er
muss Mitglied in der Gruppe "Groupl" oder Mitglied in der Gruppe "Group2"

sein.
Delete Variable Operator Value Conjunction Move
% TEST1_Business_Area - London W And = A
w Member Of Group ~| alGroupllESE7 Or - A
w Member Of Group 'i alGroup2IESET — Select & A

11. Nachdem Sie alle Bedingungen, die in Ihrer Richtlinie verwendet werden sol-
len, definiert haben, klicken Sie auf Save.

Nachste Schritte

[Simulieren Sie die Richtlinie, um zu iiberpriifen, ob die fortgesetzte Mitgliedschaft
Ihren Erwartungen entspricht.

Richtlinie simulieren

Sie konnen eine Richtlinie simulieren, um die Benutzermitgliedschaft in einem Ser-
vice auszuwerten und zu iiberpriifen, ob die Mitgliedschaft Ihren Erwartungen
entspricht. Sie kénnen dynamische Einrichtungsrichtlinien und Richtlinien fiir er-
neute Zertifizierung simulieren. Die Simulation dndert die Mitgliedschaft im Ser-
vice nicht. Sie zeigt an, welche Benutzer die vorgeschlagene Mitgliedschaft im Ser-
vice erfiillen. Die Ergebnisse konnen angezeigt und in einer CSV-Datei gespeichert
werden.

Vorgehensweise

1. Wenn Sie die Richtlinie nicht ausgewdhlt haben, [suchen Sie nach dem Service
[und wihlen Sie ihn aus| Offnen Sie das Fenster Manage Policies, um die Richt-
linie zu bearbeiten.

2. Klicken Sie auf Run Simulation.
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Manage Policies

Policy Name* London NW

3. Waihlen Sie einen Simulationstyp fiir die Ausfiithrung.
* Dynamische Einrichtungsrichtlinien.

— Simulate all users in the directory (Alle Benutzer im Verzeichnis simulie-
ren). Diese Option vergleicht die Richtlinienauswahl mit allen Benutzern
im Cloud Identity Service. Die Benutzer, die die Richtlinie erfiillen, wer-
den in den Ergebnissen als "Hinzugefiigt" oder als "Beibehalten" aufgelis-
tet. Benutzer, die die Richtlinie nicht erfiillen, werden in den Ergebnissen
als "Aus dem Service entfernt" oder als "Nicht hinzugefiigt" aufgelistet.

— Simulate all users currently in the group (Alle derzeit in der Gruppe ent-
haltenen Benutzer simulieren). Diese Option vergleicht die Richtlinienaus-
wahlkriterien mit den Attributen aller Benutzer, die derzeit im Service ent-
halten sind. Jeder Benutzer im Service wird in den Ergebnissen als
"Entfernt" oder "Beibehalten" aufgelistet. Es werden keine neuen Benutzer
als "Hinzugeftigt" aufgelistet.

— Simulate a single user (Einzelnen Benutzer simulieren). Diese Option ver-
gleicht die Richtlinienauswahlkriterien mit einem ausgewéhlten Benutzer.
Dieser Benutzer wird in den Ergebnissen als "Beibehalten"”, "Entfernt",
"Hinzugefiigt" oder "Nicht hinzugefiigt" aufgelistet. Suchen Sie anhand
des Benutzernames nach dem Benutzer. Geben Sie die ersten Zeichen des
Benutzernamens in das Feld Filter Users ein, klicken Sie auf Search Users
und wihlen Sie den Benutzer aus.

psmith

* Richtlinien fiir erneute Zertifizierung.

— Simulate all current service members (Alle aktuellen Servicemitglieder si-
mulieren). Diese Option vergleicht die Richtlinienauswahlkriterien mit den
Attributen aller Benutzer, die derzeit im Service enthalten sind. Jeder Be-
nutzer im Service wird in den Ergebnissen als "Einbezogen" oder "Ausge-
schlossen" aufgelistet. Es werden keine neuen Benutzer als "Hinzugefiigt"
aufgelistet.

— Simulate a single service member (Einzelnes Servicemitglied simulieren).
Diese Option vergleicht die Richtlinienauswahlkriterien mit einem ausge-
wahlten Benutzer. Dieser Benutzer wird in den Ergebnissen als "Einbezo-
gen", "Ausgeschlossen", "Hinzugefiigt" oder "Nicht hinzugefiigt" aufgelis-
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tet. Suchen Sie anhand des Benutzernames nach dem Benutzer. Geben Sie
die ersten Zeichen des Benutzernamens in das Feld Filter Users ein, kli-
cken Sie auf Search Users und wiahlen Sie den Benutzer aus.

psmith

=l
4. Klicken Sie auf Run Simulation.

* Die Ergebnisse der Simulation einer Einrichtungsrichtlinie fiir einen einzel-
nen Benutzer werden im Fenster Simulate Provisioning Policy angezeigt.

* Die Ergebnisse der Simulation einer Richtlinie fiir erneute Zertifizierung fiir
einen einzelnen Benutzer werden im Fenster Simulate Recertification Policy
angezeigt.

Schlieflen Sie das Fenster Simulate Policy, um zum Fenster Manage Policies
zurilickzukehren, und klicken Sie auf Cancel.

5. Klicken Sie auf Refresh im Fenster Manage Policies, um die Ergebnisse der Si-
mulationen anzuzeigen. Wenn die Simulation abgeschlossen ist, werden ein Ha-
kensymbol und ein Link zu einer CSV-Datei angezeigt.

Schedule Simulation Status

B

* Klicken Sie auf das Hakensymbol ¥ , um das Fenster Simulation Results zu
offnen. Sie konnen auswéhlen, welche Ergebnisspalten Sie anzeigen mochten,
indem Sie die Kontrollkédstchen fiir die Spalteniiberschriften auswéhlen oder
die Auswahl aufheben. Schliefien Sie das Fenster Simulation Results, um
zum Fenster Manage Policies zuriickzukehren.

v

6. Zeigen Sie die Ergebnisse an.

Anmerkung: Wenn Sie auf Clear Simulation Results klicken, werden alle
Ergebnisse im Fenster Simulation Results und im Fenster Manage Policies
geloscht.

* Klicken Sie auf das CSV-Symbol Q , um die Ergebnisse in einer CSV-Datei
anzuzeigen. Sie kénnen die Datei 6ffnen oder speichern.

Nachste Schritte

* Fiir eine dynamische Einrichtungsrichtlinie [gleichen Sie die Richtlinie ab| und
[tivieren Sie die Richtlinie]

« Fiir eine Richtlinie fiir erneute Zertifizierung |zertifizieren Sie die Richtlinie er-
[neut{ und [aktivieren Sie die Richtlinie}
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Dynamische Richtlinie abgleichen

Nachdem eine Richtlinie erstellt wurde, kann die Richtlinie abgeglichen werden.
Wenn eine Richtlinie abgeglichen wird, wird die Benutzermitgliedschaft fiir den
Service entsprechend den Auswahlkriterien der Richtlinie implementiert.

Vorgehensweise

1. [Suchen Sie nach dem Service und wihlen Sie ihn aus| Offnen Sie das Fenster
Manage Policies, um die Richtlinie zu bearbeiten.

2. Klicken Sie auf Reconcile Now (Jetzt abgleichen).

Manage Policies

Policy Name* London E1

Build Dynamic Policy Recondile N

Eine Warnnachricht wird angezeigt. Klicken Sie auf OK, um die Richtlinie ab-
zugleichen.

Nachste Schritte

[Aktivieren Sie die Richtliniel

Dynamische Richtlinie aktivieren und planen

Nach dem Erstellen und Simulieren einer Richtlinie und nach dem Validieren der
Simulationsergebnisse ist die Richtlinie bereit fiir die Aktivierung und Zeitplanung.
Eine aktivierte Richtlinie wird nach einem Zeitplan ausgefiihrt, sodass die Mit-
gliedschaft eines Service bei jeder Ausfithrung des Zeitplans bewertet und aktuali-
siert wird.

Vorgehensweise

1. Wenn Sie die Richtlinie nicht ausgewihlt haben, [suchen Sie nach dem Service|
[und wihlen Sie ihn aus| Offnen Sie das Fenster Manage Policies, um die Richt-
linie zu bearbeiten.

2. Waihlen Sie Select Active fiir die zu aktivierende Richtlinie aus.

Delete Edit Seject Policy Name
Active
“ t’l ® London W4

Ein Warnhinweis wird angezeigt. Klicken Sie auf OK, um die Richtlinie zu akti-
vieren.

3. Klicken Sie auf das Zeitplansymbol 0 , um das Fenster Dynamic Provisio-
ning Policy Scheduler zu 6ffnen.
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Dynamic Provisioning Poilcy Scheduler X |

3 Enable Automatic Provisioning Schedule

Select one of the following scheduling frequencies:

Time of Day (applies to all selectinns}.| 12 j IDO ;l !AM ;1 |

T Once a day

" Once a week Sunday -
® Once a month 1 vi

" Last day of the month

" Select day(s) Wi
unday

] Maonday

I Tuesday

r Wednesday
I Thursday
I™ Friday

= Saturday

4. Aktivieren Sie das Kontrollkdstchen Enable Automatic Provisioning Schedule.
5. Waihlen Sie die Frequenz aus, mit der der Zeitplan ausgefiihrt werden soll:
* Once a day. Wiahlen Sie die Tageszeit aus.

* Once a week. Wihlen Sie den Tag aus der Dropdown-Liste aus und wéahlen
Sie dann die Tageszeit aus.

* Once a month. Wihlen Sie den Kalendertag aus der Dropdown-Liste aus
und wéhlen Sie dann die Tageszeit aus.

* Last day of the month. Wahlen Sie die Tageszeit aus.

* Select days. Wahlen Sie die Kontrollkdstchen fiir die Tage aus, an denen der
Zeitplan ausgefiihrt werden soll, und wihlen Sie dann die Tageszeit aus.

6. Klicken Sie auf Save.

Richtlinie erneut zertifizieren

Nachdem eine Richtlinie fiir erneute Zertifizierung erstellt wurde, kann die Richtli-
nie erneut zertifiziert werden. Wenn eine Richtlinie erneut zertifiziert wird, wird
die Benutzermitgliedschaft fiir den Service entsprechend den Auswahlkriterien der
Richtlinie fiir erneute Zertifizierung implementiert. Das Ausfithren eines Abgleichs
generiert sofort Genehmigungsanforderungen fiir eine erneute Zertifizierung, die
nicht zuriickgezogen werden konnen.

Vorgehensweise

1. [Suchen Sie nach dem Service und wihlen Sie ihn aus| Offnen Sie das Fenster
Manage Policies, um die Richtlinie zu bearbeiten.

2. Klicken Sie auf Recertify Now (Jetzt erneut zertifizieren).
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Manage Policies

Policy Name?* | London E1

Build Dynamic Policy Recancila Now

Eine Warnnachricht wird angezeigt.

3. Klicken Sie auf OK, um die Richtlinie erneut zu zertifizieren.

Nachste Schritte

[Aktivieren Sie die Richtlinie]

Richtlinie fiir die erneute Zertifizierung aktivieren und planen
Nach dem Erstellen und Simulieren einer Richtlinie und nach dem Validieren der
Simulationsergebnisse ist die Richtlinie bereit fiir die Aktivierung und Zeitplanung.
Eine aktivierte Richtlinie wird nach einem Zeitplan ausgefiihrt, sodass die erneute
Zertifizierung des Service fiir Benutzer bei jedem Ausfiihren des Zeitplans angefor-
dert wird.

Vorgehensweise

1.

Wenn Sie die Richtlinie nicht ausgewdhlt haben, [suchen Sie nach dem Service|
fund wihlen Sie ihn aus| Offnen Sie das Fenster Manage Policies, um die Richt-
linie zu bearbeiten.

Wahlen Sie Select Active fiir die zu aktivierende Richtlinie aus.

Select

Delete Edit Aitive

Policy Name

R ’_-3 @ London W4

Ein Warnhinweis wird angezeigt. Klicken Sie auf OK, um die Richtlinie zu akti-
vieren.

Klicken Sie auf das Zeitplansymbol o , um das Fenster Recertification Sche-
dule zu o6ffnen.
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Recertification Schedule X|

I™ Enable Scheduled Execution

Daily Start Time [121=]: o0 =] [am =]

Select one of the following scheduling schemes
 Static Schedule

Start Date
Repetition Interval ‘ Once PerYear | %

- © Rolling Schedule

Repetition Interval
Days

Save Changes

4. Aktivieren Sie das Kontrollkdstchen Enable Scheduled Execution.

5. Wahlen Sie die Tageszeit, zu der die Richtlinie ausgefiihrt werden soll, in Daily
Start Time aus.

6. Wahlen Sie den Zeitplantyp aus:
* Static Schedule.

a. Waihlen Sie das Datum, an dem die Richtlinie starten soll, in Start Date
aus. Die Daten werden im Format MM/TT/]J]]] eingegeben.

b. Wadhlen Sie die Frequenz, mit der die Richtlinie ausgefiihrt werden soll,

unter Repetition Interval aus.
* Rolling Schedule.

a. Geben Sie die Intervallfrequenz in Tagen in Repetition Interval ein. Die
Richtlinie wird, beginnend mit dem ersten Intervall, jeweils nach der von
Ihnen eingegebenen Anzahl an Tagen ausgefiihrt. Wenn Sie z. B. 30 einge-
ben, wird die Richtlinie vom aktuellen Datum an nach 30 Tagen, dann
nach 60 Tagen, dann nach 90 Tagen usw. ausgefiihrt.

7. Klicken Sie auf Save Changes.

Webzugriff verwalten

Das Management des Webzugriffs umfasst das Management von Netzverbindun-
gen zu geschiitzten Webressourcen in IThrem Unternehmen.

Uberblick iiber den Webzugriff

Sie verwalten den Webzugriff durch das Erstellen und Verwalten von Netzverbin-
dungen zu geschiitzten Webressourcen. Sie kontrollieren aufserdem den Zugriff auf
geschiitzte Ressourcen durch das Erstellen von Berechtigungsrichtlinien. Die Be-
rechtigungsrichtlinien umfassen Zugriffssteuerungslisten (Access Control Lists,
ACLs), Richtlinien fiir geschiitzte Objekte (Protected Object Policies, POPs) und
eine globale Benutzerrichtlinie.
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Geschiitzte Ressourcen

Geschiitzte Ressourcen sind Webanwendungen und Server, die Sie durch Cloud
Identity Service schiitzen mochten. Gangige Beispiele fiir geschiitzte Ressourcen
sind Webportale, Anwendungsserver der Java™ Platform, Enterprise Edition, unter
IIS ausgefiihrte Microsoft .NET-Webanwendungen und Server fiir statische HTML-
Inhalte.

Nach der Authentifizierung eines Benutzers durchlaufen Anforderungen von die-
sem Benutzer Cloud Identity Service hin zu Ihren geschiitzten Ressourcen. Jede
Anforderung wird von Cloud Identity Service {iberpriift und mit Ihren Berechti-
gungsrichtlinien verglichen. Ob ein Benutzer zum Zugriff auf eine Ressource oder
zur Ausfithrung einer Transaktion berechtigt ist, hdngt von zahlreichen Faktoren
wie Rollen-, Gruppen- und Servicemitgliedschaft, Uhrzeit und Netz-IP ab.

Uber die Webanwendungsschnittstelle kénnen Sie Verbindungen zu Clientanwen-
dungsservern definieren und verwalten. Aufierdem konnen Sie die Richtlinien ver-
walten, die mit Verbindungen verkniipft sind, sowie geschiitzte Pfadobjekte, die
den Verbindungsobjektbereich auf den einzelnen Clientanwendungsservern darstel-
len.

Berechtigungsrichtlinien

Zugriffssteuerungslisten (ACLs) definieren, welche Benutzer auf welche geschiitz-
ten Ressourcen zugreifen und was sie mit den Ressourcen, auf die sie Zugriff ha-
ben, ausfithren konnen. Richtlinien fiir geschiitzte Objekte (POPs) schrianken den
Zugriff auf Ressourcen ein, indem sie Uhrzeitbedingungen und Bedingungen fiir
IP-Adressbereiche festlegen. Eine Richtlinie wird durchgesetzt, indem sie an eine
Junction oder an ein Pfadobjekt angehidngt wird. Wenn eine Richtlinie an eine Ver-
bindung angehdngt wird, wird sie auf diese Verbindung sowie alle untergeordne-
ten Objekte angewandt. Eine geerbte Richtlinie wird aufler Kraft gesetzt, wenn an-
dere Richtlinien auf einer niedrigeren Ebene angehdngt werden.

Verbindungen zu Webanwendungen suchen

Sie kénnen nach Netzverbindungen zu geschiitzten Webanwendungen suchen, um
eine Verbindung anzuzeigen, zu dndern oder zu 16schen.

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Applications > Connection Management
und dann auf Web Applications.

2. Geben Sie im Feld Search mindestens die ersten drei Zeichen der Verbindung
ein. Die Feldbeschriftung &ndert sich in Searching For.

Die Ihren Suchkriterien entsprechenden Verbindungen werden aufgelistet. Wah-
len Sie eine Verbindung aus, die Sie d&ndern oder anzeigen mochten.

Webverbindungen einrichten

Eine Verbindung stellt die logische Verbindung von einem Cloud Identity Service-
Web-Proxy-Server zu Endpunkten auf einem oder mehreren Clientanwendungsser-
vern dar. Einer Verbindung konnen mehrere Serververbindungen hinzugefiigt wer-
den.

Vorgehensweise

1. Klicken Sie im Navigationsmenti auf Applications > Connection Management
und dann auf Web Applications.
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Add a New Connection

Connection Name

Description

Type

Virtual Connection

Default Connection Server

Location

Port

Distinguished Name

2. Geben Sie den Verbindungsnamen und andere |grundlegende Verbindungsein-|

ein.

3. Geben Sie die Einstellungen fiir einen [Standardverbindungsserver] ein. Sie kon-

nen [mehrere Serververbindungen| hinzufiigen.

Klicken Sie auf Add Connection.

Optional: Wahlen Sie eine [Zugriffssteuerungsliste| aus oder fiigen Sie sie hinzu.

4
5. Optional: Geben Sie loptionale Einstellungen| ein.
6
7

Optional: Wihlen Sie eine [Richtlinie fiir geschiitzte Objekte| aus oder fiigen Sie

sie hinzu.

8. Optional: Erstellen Sie [zeschiitzte Objekte]

9. Klicken Sie auf Save.

Verbindungseinstellungen
Verbindungseinstellungen umfassen den Verbindungstyp und -namen, die Server-
Host-Informationen und optionale Einstellungen.

Grundlegende Einstellungen

Tabelle 28. Grundlegende Verbindungseinstellungen

Einstellung

Beschreibung

Connection Name

Der Name der Verbindung. Der Name der Verbindung be-
stimmt den URL-Pfad, der verwendet wird, um auf den
Anwendungsserver zuzugreifen, der iiber diese Verbindung
angeschlossen ist. Wenn z. B. die Verbindung den Namen
webapp_1 hat, lautet die URL fiir den Root des
Anwendungsservers https://Cloud_Identity Portal-
Adresse_des_Clients/webapp_1/.
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Tabelle 28. Grundlegende Verbindungseinstellungen (Forts.)

Einstellung Beschreibung
Description Verbindungsbeschreibung.
Type Verbindungsprotokoll, TCP oder SSL.

Virtuelle Verbindung

Virtuelle Verbindungen kommunizieren mit virtuellen Hosts.
HTTP-Host-Header werden in Clientanforderungen verwen-
det, um diese Anforderungen zur richtigen Speicherposition
auf verbundenen Servern zu leiten.

Ein Benutzer kann mithilfe des Hostnamens des verbundenen
Servers direkt auf Ressourcen zugreifen (http://
geschiitzter_Server/resource), anstatt indirekt mithilfe des
Hostnamens des WebSEAL-Servers und eines moglicherweise
gednderten Ressourcenpfads (http://WebSEAL/Verbindung/
resource). Fiir den direkten Zugriff auf die Ressource mithilfe
des Hostnamens des verbundenen Servers ist keine URL-Filte-
rung notig.

Connection Servers

Wird beim Einrichten einer neuer Verbindung nicht verwen-
det. Die fiir die Verbindung einzurichtenden Serveradressen,
-pfade und -ports. Klicken Sie auf Add Server, um eine
Serververbindung hinzuzuftigen. Weitere Informationen zum
Hinzufiigen eines Servers finden Sie unter

|, Verbindungsserver hinzufiigen” auf Seite 132]

Verbindungsrichtlinien und -regein

Tabelle 29. Verbindungszugriffsrichtlinien und -regeln

Einstellung

Beschreibung

Access Control List (ACL)

Beschrankung des Zugriffs auf die Ressource durch eine
Zugriffssteuerungsliste. Wahlen Sie in der Liste Add a new
list aus, um eine Zugriffssteuerungsliste zu erstellen. Siehe
|, Zugriffssteuerungslisten erstellen” auf Seite 137]

Protected Object Policy
(POP)

Beschrankung des Zugriffs auf die Ressource durch eine
Richtlinie fiir geschiitzte Objekte (POP). Wahlen Sie in der
Liste Add a new policy aus, um eine Richtlinie fiir geschiitzte
Objekte hinzuzufiigen. Siehe [,Richtlinien fiir geschiitzte Ob-|
liekte erstellen” auf Seite 134}

Verbindungsobjektbereich

Der Verbindungsobjektbereich stellt die logischen Pfade zu geschiitzten Objekten
unter der Verbindung dar. Zum Beispiel Pfade zu Verzeichnissen, Dateien, Pro-
grammen oder Speicherpositionen. Sie kénnen so viele geschiitzte Objekte zu einer
Verbindung hinzufiigen, wie notig.

Tabelle 30. Verbindungsobjektbereich

Einstellung

Beschreibung

Object Name

Objektname. Das geschiitzte Objekt muss nach dem Objekt
benannt werden, das es darstellt. Wenn das Objekt z. B. eine
Seite mit dem Namen pagel.jsp darstellt, die sich am Stamm
der Junction befindet, muss das Pfadobjekt mit dem Namen
pagel.jsp erstellt werden.

ACL

Die auf das Objekt angewendete Zugriffssteuerungsliste.
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Tabelle 30. Verbindungsobjektbereich (Forts.)

Einstellung

Beschreibung

POP

Die auf die Verbindung angewendete Richtlinie fiir geschiitzte
Objekte.

Children

Untergeordnete Objekte.

Optionale Einstellungen

Tabelle 31. Optionale Einstellungen

Einstellung

Beschreibung

Stateful Connection

Gibt an, dass die Verbindung statusabhéngige Anwendungen
unterstiitzt. Standardmaéfig sind Verbindungen nicht
statusabhéngig.

Boolean Rule

Ermoglicht, dass verweigerte Anforderungen und Informatio-
nen zu Fehlerursachen von Berechtigungsregeln im Header
fiir boolesche Regeln (AM_AZN_FAILURE) iiber die gesamte
Verbindung hinweg gesendet werden.

Thread Limit

Definiert die variablen und festen Grenzwerte fiir die Nut-
zung von Worker-Threads.
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Tabelle 31. Optionale Einstellungen (Forts.)

Einstellung Beschreibung
HTTP Basic Definiert, wie der WebSEAL-Reverse-Proxy-Server Informatio-
Authentication Header nen zur Clientidentitat in HTTP-

Basisauthentifizierungsheadern an die Webanwendungsserver
tibergibt. Optionen fiir die Handhabung von
Clientidentitatsinformationen.

* Filter. Standardoption. Diese Option wird verwendet, wenn
WebSEAL-Authentifizierung fiir die Verwendung von
Basisauthentifizierungsheader-Informationen eingestellt ist.

Der WebSEAL-Basisauthentifizierungsheader wird fiir alle
nachfolgenden HTTP-Transaktionen verwendet. Fiir den
Back-End-Server erscheint WebSEAL als immer angemeldet.

WebSEAL-Authentifizierung mithilfe eines Clientzertifikats
ist mit dieser Option zuldssig.

Wenn der Back-End-Server eine tatsdchliche Clientidentitat
(vom Browser) erfordert, konnen Sie die CGI-Variablen
HTTP_IV_USER, HTTP_IV_GROUP und HTTP_IV_CREDS
verwenden. Fiir Scripts und Servlets verwenden Sie die ent-
sprechenden fiir Cloud Identity Service spezifischen HTTP-
Header.

- iv-user
- iv-groups
— iv-creds

* Ignore. WebSEAL-Authentifizierung mithilfe eines
Basisauthentifizierungsheaders ist mit dieser Option nicht
zuldssig. Bei dieser Option wird der
Basisauthentifizierungsheader fiir den urspriinglichen

Clientbenutzernamen und das entsprechende Kennwort
verwendet.

WebSEAL-Authentifizierung mithilfe eines Clientzertifikats
ist mit dieser Option zuléssig.

* Supply. WebSEAL-Authentifizierung mithilfe eines
Basisauthentifizierungsheaders ist mit dieser Option nicht
zuldssig. Bei dieser Option wird der
Basisauthentifizierungsheader fiir den urspriinglichen
Clientbenutzernamen und ein Pseudokennwort verwendet.

WebSEAL-Authentifizierung mithilfe eines Clientzertifikats
ist mit dieser Option zuldssig.
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Tabelle 31. Optionale Einstellungen (Forts.)

Einstellung

Beschreibung

Client Headers

Clientheader setzen tiber die gesamte Hostverbindung hinweg
fiir Cloud Identity Service spezifische
Clientbenutzeridentitatsinformationen in HTTP-Header ein.
Die Headertypen konnen jede beliebige Kombination der fol-
genden HTTP-Headertypen enthalten.

¢ Standardheader.

Short user names. Fiigt den Anmeldenamen des Benut-
zers in einen HTTP-Header namens "iv-user" ein und
fligt diesen allen Back-End-Anforderungen an die
Verbindungshosts hinzu.

Long user names. Fiigt den fiir Cloud Identity Service
definierten Namen des Benutzers in einen HTTP-Header
namens "iv-user-1" ein und fiigt diesen allen Back-End-
Anforderungen an die Verbindungshosts hinzu.

Group names. Fiigt eine durch Kommas getrennte Liste
der Gruppen, zu denen ein Benutzer gehort, in einen
HTTP-Header namens "iv-groups” ein und fiigt diesen
allen Back-End-Anforderungen an die Verbindungshosts
hinzu.

User credentials. Fiigt den Cloud Identity Service-
Benutzerberechtigungsnachweis in eine Base64-kodierte
Zeichenfolge in einen HTTP-Header namens "iv-creds"
ein und fiigt diesen allen Back-End-Anforderungen an
die Verbindungshosts hinzu.

Insert client IP Address. Fiigt die IP-Adresse des Benut-
zers in einen HTTP-Header namens "iv-remote-address"
ein und fligt diesen allen Back-End-Anforderungen an
die Verbindungshosts hinzu.

* Angepasste Header.

Angepasste Attribute miissen fiir Ihre Konfiguration von
Cloud Identity Service konfiguriert und aktiviert werden,
damit sie fiir angepasste Header verfiigbar sind. Das
ausgewdhlte Attribut wird in einen HTTP-Header einge-
fuigt. Fiir den Header fiir ein Name eingegeben werden.
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Tabelle 31. Optionale Einstellungen (Forts.)

Einstellung

Beschreibung

HTTP Header Encoding

Gibt an, welche Codierung zu verwenden ist, wenn HTTP-
Header generiert werden, die an Verbindungshosts gesendet
werden. Diese Codierung verhindert, dass bei einer Konver-
tierung in eine Nicht-UTF-8-Codepage Daten verloren gehen.
Mogliche Werte fiir die Codierung.

» UTEF-8 Binary. Nichtcodierte UTF-8-Daten. Diese Einstel-
lung ermdglicht eine Datentibertragung ohne Datenverlust.
Der Kunde muss die Daten nicht aus einem URI decodie-
ren. Diese Einstellung muss mit Vorsicht verwendet wer-
den, da sie nicht Teil der HTTP-Spezifikation ist.

* UTF-8 URI Encoded. In einem URI codierte UTF-8-Daten.
Alle Leerzeichen und Nicht-ASCII-Bytes werden mit %XY
codiert, wobei X und Y fiir Hexadezimalwerte stehen (0-F).

* Local Page Code Binary. Nichtcodierte lokale
Codepagedaten. Dieser Modus wurde in Versionen von
WebSEAL vor Version 5.1 verwendet. Bei Verwendung die-
ses Modus ist eine Migration von fritheren Versionen mog-
lich. Er wird in Upgradeumgebungen verwendet.
Verwenden Sie diesen Modus vorsichtig, da er zu
Datenverlust fithren kann.

* Local Code Page URI Encoded. In einem URI codierte lo-
kale Codepagedaten. Alle UTF-8-Zeichen, die nicht in eine
lokale Codepage konvertiert werden kénnen, werden in
Fragezeichen konvertiert (?). Verwenden Sie diese Option
vorsichtig und nur in Umgebungen, in denen die lokale
Codepage die gewtinschten Zeichenfolgen erzeugt.

Basic Authentication

Gibt an, dass der Verbindungshost ebenfalls ein WebSEAL-
Server ist. Bei Aktivierung wird die Verbindung zwischen den
Servern mithilfe einer proprietdren
Authentifizierungseinrichtung authentifiziert.

* WebSEAL username. Die Benutzer-ID, die Cloud Identity
Service-WebSEAL-Server verwenden, um sich gegeniiber
den Verbindungshosts zu authentifizieren.

* WebSEAL password. Das Kennwort, das Cloud Identity
Service-WebSEAL-Server verwenden, um sich gegeniiber
den Verbindungshosts zu authentifizieren.

Mutual Authentication

Ermoglicht die Clientauthentifizierung fiir die Verbindung mit
einem Zertifikat.

¢ Certificate. Das zu verwendende Zertifikat.

Junction Cookie

Einftigen der ID {iber ein Cookie-Script.
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Tabelle 31. Optionale Einstellungen (Forts.)

Einstellung

Beschreibung

Cookie Location

Nur anwendbar, wenn Junction Cookie aktiviert ist. Gibt die

Speicherposition auf den Seiten an, die von Verbindungshosts

bereitgestellt werden, bei denen die ID {iber ein Cookie-Script

eingefiigt wird.

* None. Wenn None angegeben wurde, wird das Script
standardméaflig am Anfang des Antworthauptteils geschrie-
ben.

* Header. Fiigt das Script zwecks Kompatibilitdt mit HTML
4.01 zwischen den Tags <head> und </head> ein.

* Trailer. Hingt das Script an die vom Back-End-Server zu-
riickgegebene HTML-Seite an (statt ihm ein Préfix hinzuzu-
fiigen).

* Trailer on Focus. Verwendet den Onfocus-Ereignishandler
im Script, um sicherzustellen, dass in einem Szenario mit
mehreren Verbindungen bzw. mehreren Browserfenstern
das richtige Verbindungscookie verwendet wird.

* XHTML 1.0. Fiigt einen mit XHTML 1.0 (und HTML 4.01)
kompatiblen JavaScript-Block im Browser ein, der das Do-
kument interpretiert.

Cookie Handling

* Script Cookie. Liefert eine Kennzeichnung der Verbindung
in einem Cookie zur Bearbeitung scriptgenerierter, relativer
Server-URLs.

* Preserve Cookie Path. Stellt sicher, dass Verbindungshosts
eindeutige Set-Cookie-Headernamensattribute fiir Cookies
festlegen, indem sie jeden Cookiepfad in den neu geschrie-
benen Cookienamen einfiigen.

¢ Preserve Cookie Name. Stellt sicher, dass der von einem
Verbindungshost festgelegte Set-Cookie-Header nicht von
Cloud Identity Service neu geschrieben wird, indem der
Verbindungsname in den Cookienamen eingefiigt wird.

Transparent Path Junction

Nichtvirtuelle Option. Gibt an, ob die Verbindung einen trans-
parenten Pfad verwendet. Anstatt ein Préfix zu allen gefilter-
ten URLs mit /Verbindungsname hinzuzuftigen, wird
angenommen, dass der gesamte Inhalt auf den
Verbindungshosts iiber ein Kontextstammelement bereitge-
stellt wird, das /Verbindungsname entspricht. Durch einen
transparenten Pfad wird vermieden, dass Cloud Identity Ser-
vice relative Server-URLs filtern muss.

Grundlegende Verbindungseinstellungen:

Tabelle 32. Grundlegende Verbindungseinstellungen

Einstellung

Beschreibung

Connection Name

Der Name der Verbindung. Der Name der Verbindung be-
stimmt den URL-Pfad, der verwendet wird, um auf den
Anwendungsserver zuzugreifen, der iiber diese Verbindung
angeschlossen ist. Wenn z. B. die Verbindung den Namen
webapp_1 hat, lautet die URL fiir den Root des
Anwendungsservers https://Cloud Identity Portal-
Adresse_des Clients/webapp_1/.

Description

Verbindungsbeschreibung.

Type

Verbindungsprotokoll, TCP oder SSL.
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Tabelle 32. Grundlegende Verbindungseinstellungen (Forts.)

Einstellung

Beschreibung

Virtuelle Verbindung

Virtuelle Verbindungen kommunizieren mit virtuellen Hosts.
HTTP-Host-Header werden in Clientanforderungen verwen-
det, um diese Anforderungen zur richtigen Speicherposition
auf verbundenen Servern zu leiten.

Ein Benutzer kann mithilfe des Hostnamens des verbundenen
Servers direkt auf Ressourcen zugreifen (http://
geschiitzter_Server/resource), anstatt indirekt mithilfe des
Hostnamens des WebSEAL-Servers und eines moglicherweise
gednderten Ressourcenpfads (http://WebSEAL/Verbindung/
resource). Fiir den direkten Zugriff auf die Ressource mithilfe
des Hostnamens des verbundenen Servers ist keine URL-Filte-
rung notig.

Connection Servers

Wird beim Einrichten einer neuer Verbindung nicht verwen-
det. Die fiir die Verbindung einzurichtenden Serveradressen,
-pfade und -ports. Klicken Sie auf Add Server, um eine
Serververbindung hinzuzuftigen. Weitere Informationen zum
Hinzufiigen eines Servers finden Sie unter

|, Verbindungsserver hinzufiigen” auf Seite 132]

Servereinstellungen fiir die Standardverbindung;:

Tabelle 33. Verbindungsservereinstellungen

Einstellung Beschreibung

Location Der Hostname oder die IP-Adresse des Endpunkts, der die
Verbindung bildet.

Port Der Port, tiber den die Verbindung zum Hostsystem herge-

stellt werden soll. Die Standardeinstellung ist der Standard-
HTTPS-Port 443. Diese Angabe ist nur erforderlich, wenn die
Verbindung iiber einen anderen Port hergestellt werden soll.

Distinguished Name

Der Zertifikats-DN, der Cloud Identity Service angegeben
wird, wenn Verbindungen zum Anwendungsserver hergestellt
werden. Dieses Feld kann verwendet werden, um die Sicher-
heit zu erweitern, indem Cloud Identity Service erlaubt wird,
die zertifizierte Identitdt des Servers zu priifen, bevor eine
Verbindung zu ihm hergestellt wird.

Virtual Host

Der HTTP-Host-Header, der mit den Webanforderungen an
den Anwendungsserver {ibertragen wird. Fiir mit HTTP Versi-
on 1.1 konforme Web-Server kann dieser Header erforderlich
sein, um die Anforderungen an die entsprechende Konfigura-
tion des virtuellen Hosts weiterzuleiten.

Anmerkung: Nur erforderlich, wenn der Name des virtuellen
Hosts von dem im Feld Location angegebenen Wert abweicht.

Query Script Path

Die Position des Query Contents-Tools, das optional auf ei-
nem Clientanwendungsserver installiert werden kann. Mit
dem Query Contents-Tool kann Cloud Identity Service seinen
Web-Space {iiberpriifen und {iiber die im Fenster Connection
Object Space angezeigte Pfadobjekthierarchie darstellen.
Wenn dieser Wert nicht angegeben wird, wird der Standard-
wert /cgi-bin/query contents verwendet.
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Tabelle 33. Verbindungsservereinstellungen (Forts.)

Einstellung

Beschreibung

Case sensitive URLs

Steuert, ob Cloud Identity Service bei URLs die Grof3-/
Kleinschreibung beachtet, wenn eine Berechtigungspriifung
fiir eine Anforderung an einen Verbindungshost ausgefiihrt
wird. Nach einer erfolgreichen Priifung der
Zugriffssteuerungsliste wird die urspriingliche Grof3-/
Kleinschreibung der URL wiederhergestellt, wenn die Anfor-
derung an den Server gesendet wird.

Win32 support

Steuert, ob Cloud Identity Service Berechtigungspriifungen fiir
traditionelle Windows-Dateipfade ausfiihrt. Cloud Identity
Service fiihrt Sicherheitspriifungen fiir Clientanforderungen
an Verbindungshosts auf der Grundlage der in der URL ange-
gebenen Dateipfade aus.

Bei dieser Sicherheitspriifung kann ein Kompromiss erfolgen,
da Win32-Dateisysteme zwei verschiedene Methoden zum Zu-
griff auf lange Dateinamen erlaubt. Bei der ersten Methode
wird der gesamte Dateiname berticksichtigt, z. B.
abcdefghijkl.txt. Bei der zweiten Methode wird zwecks
Kompatibilitat mit fritheren Versionen das alte 8.3-
Dateinamensformat anerkannt, z. B. abcdef™1.txt.

Wenn Sie einen Verbindungshost in einer Windows-Umge-
bung hinzufiigen, ist es wichtig, die Zugriffskontrolle auf eine
einzige Objektdarstellung zu beschranken. Diese Beschran-
kung dient dazu, einen méglichen Backdoor-Zugriff zu ver-
hindern, bei dem der Sicherheitsmechanismus umgangen
wird. Die Win32-Unterstiitzungsoption bietet deshalb eine
Reihe von Schutzmafinahmen.

* Sie verhindert die Verwendung des 8.3-
Dateinamensformats. Ein Benutzer kann eine explizite
Zugriffssteuerungsliste fiir einen langen Dateinamen nicht
umgehen, indem er die Kurzform (von Version 8.3) des
Dateinamens verwendet. Cloud Identity Service meldet den
Fehler "403 Forbidden", wenn ein Dateiname in Kurzform
eingegeben wird.

* Sie lasst abschlieffende Punkte in Verzeichnis- und Dateina-
men nicht zu. Wenn ein Datei- oder Verzeichnisname ab-
schlieflende Punkte enthilt, wird der Fehler "403
Forbidden" gemeldet.

* Sie setzt die Nichtbeachtung der Grofs-/Kleinschreibung
durch, indem die Option Case sensitive URLs aktiviert
wird.

Optionale Verbindungseinstellungen:

Tabelle 34. Optionale Einstellungen

Einstellung

Beschreibung

Stateful Connection

Gibt an, dass die Verbindung statusabhéngige Anwendungen
unterstiitzt. Standardmégig sind Verbindungen nicht
statusabhéngig.

Boolean Rule

Ermoglicht, dass verweigerte Anforderungen und Informatio-
nen zu Fehlerursachen von Berechtigungsregeln im Header
fiir boolesche Regeln (AM_AZN_FAILURE) iiber die gesamte
Verbindung hinweg gesendet werden.
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Tabelle 34. Optionale Einstellungen (Forts.)

Einstellung Beschreibung

Thread Limit Definiert die variablen und festen Grenzwerte fiir die Nut-
zung von Worker-Threads.

HTTP Basic Definiert, wie der WebSEAL-Reverse-Proxy-Server Informatio-
Authentication Header nen zur Clientidentitat in HTTP-
Basisauthentifizierungsheadern an die Webanwendungsserver
iibergibt. Optionen fiir die Handhabung von
Clientidentitatsinformationen.

* Filter. Standardoption. Diese Option wird verwendet, wenn
WebSEAL-Authentifizierung fiir die Verwendung von
Basisauthentifizierungsheader-Informationen eingestellt ist.

Der WebSEAL-Basisauthentifizierungsheader wird fiir alle
nachfolgenden HTTP-Transaktionen verwendet. Fiir den
Back-End-Server erscheint WebSEAL als immer angemeldet.

WebSEAL-Authentifizierung mithilfe eines Clientzertifikats
ist mit dieser Option zuléssig.

Wenn der Back-End-Server eine tatsachliche Clientidentitat
(vom Browser) erfordert, konnen Sie die CGI-Variablen
HTTP_IV_USER, HTTP_IV_GROUP und HTTP_IV_CREDS
verwenden. Fiir Scripts und Servlets verwenden Sie die ent-
sprechenden fiir Cloud Identity Service spezifischen HTTP-
Header.

- iv-user
— iv-groups
— iv-creds

* Ignore. WebSEAL-Authentifizierung mithilfe eines
Basisauthentifizierungsheaders ist mit dieser Option nicht
zuléssig. Bei dieser Option wird der
Basisauthentifizierungsheader fiir den urspriinglichen

Clientbenutzernamen und das entsprechende Kennwort
verwendet.

WebSEAL-Authentifizierung mithilfe eines Clientzertifikats
ist mit dieser Option zuléssig.

* Supply. WebSEAL-Authentifizierung mithilfe eines
Basisauthentifizierungsheaders ist mit dieser Option nicht
zuldssig. Bei dieser Option wird der
Basisauthentifizierungsheader fiir den urspriinglichen
Clientbenutzernamen und ein Pseudokennwort verwendet.

WebSEAL-Authentifizierung mithilfe eines Clientzertifikats
ist mit dieser Option zuléssig.
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Tabelle 34. Optionale Einstellungen (Forts.)

Einstellung

Beschreibung

Client Headers

Clientheader setzen tiber die gesamte Hostverbindung hinweg
fiir Cloud Identity Service spezifische
Clientbenutzeridentitatsinformationen in HTTP-Header ein.
Die Headertypen konnen jede beliebige Kombination der fol-
genden HTTP-Headertypen enthalten.

¢ Standardheader.

Short user names. Fiigt den Anmeldenamen des Benut-
zers in einen HTTP-Header namens "iv-user" ein und
fligt diesen allen Back-End-Anforderungen an die
Verbindungshosts hinzu.

Long user names. Fiigt den fiir Cloud Identity Service
definierten Namen des Benutzers in einen HTTP-Header
namens "iv-user-1" ein und fiigt diesen allen Back-End-
Anforderungen an die Verbindungshosts hinzu.

Group names. Fiigt eine durch Kommas getrennte Liste
der Gruppen, zu denen ein Benutzer gehort, in einen
HTTP-Header namens "iv-groups” ein und fiigt diesen
allen Back-End-Anforderungen an die Verbindungshosts
hinzu.

User credentials. Fiigt den Cloud Identity Service-
Benutzerberechtigungsnachweis in eine Base64-kodierte
Zeichenfolge in einen HTTP-Header namens "iv-creds"
ein und fiigt diesen allen Back-End-Anforderungen an
die Verbindungshosts hinzu.

Insert client IP Address. Fiigt die IP-Adresse des Benut-
zers in einen HTTP-Header namens "iv-remote-address"
ein und fligt diesen allen Back-End-Anforderungen an
die Verbindungshosts hinzu.

* Angepasste Header.

Angepasste Attribute miissen fiir Ihre Konfiguration von
Cloud Identity Service konfiguriert und aktiviert werden,
damit sie fiir angepasste Header verfiigbar sind. Das
ausgewdhlte Attribut wird in einen HTTP-Header einge-
fuigt. Fiir den Header fiir ein Name eingegeben werden.
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Tabelle 34. Optionale Einstellungen (Forts.)

Einstellung

Beschreibung

HTTP Header Encoding

Gibt an, welche Codierung zu verwenden ist, wenn HTTP-
Header generiert werden, die an Verbindungshosts gesendet
werden. Diese Codierung verhindert, dass bei einer Konver-
tierung in eine Nicht-UTF-8-Codepage Daten verloren gehen.
Mogliche Werte fiir die Codierung.

» UTEF-8 Binary. Nichtcodierte UTF-8-Daten. Diese Einstel-
lung ermdglicht eine Datentibertragung ohne Datenverlust.
Der Kunde muss die Daten nicht aus einem URI decodie-
ren. Diese Einstellung muss mit Vorsicht verwendet wer-
den, da sie nicht Teil der HTTP-Spezifikation ist.

* UTF-8 URI Encoded. In einem URI codierte UTF-8-Daten.
Alle Leerzeichen und Nicht-ASCII-Bytes werden mit %XY
codiert, wobei X und Y fiir Hexadezimalwerte stehen (0-F).

* Local Page Code Binary. Nichtcodierte lokale
Codepagedaten. Dieser Modus wurde in Versionen von
WebSEAL vor Version 5.1 verwendet. Bei Verwendung die-
ses Modus ist eine Migration von fritheren Versionen mog-
lich. Er wird in Upgradeumgebungen verwendet.
Verwenden Sie diesen Modus vorsichtig, da er zu
Datenverlust fithren kann.

* Local Code Page URI Encoded. In einem URI codierte lo-
kale Codepagedaten. Alle UTF-8-Zeichen, die nicht in eine
lokale Codepage konvertiert werden kénnen, werden in
Fragezeichen konvertiert (?). Verwenden Sie diese Option
vorsichtig und nur in Umgebungen, in denen die lokale
Codepage die gewtinschten Zeichenfolgen erzeugt.

Basic Authentication

Gibt an, dass der Verbindungshost ebenfalls ein WebSEAL-
Server ist. Bei Aktivierung wird die Verbindung zwischen den
Servern mithilfe einer proprietdren
Authentifizierungseinrichtung authentifiziert.

* WebSEAL username. Die Benutzer-ID, die Cloud Identity
Service-WebSEAL-Server verwenden, um sich gegeniiber
den Verbindungshosts zu authentifizieren.

* WebSEAL password. Das Kennwort, das Cloud Identity
Service-WebSEAL-Server verwenden, um sich gegeniiber
den Verbindungshosts zu authentifizieren.

Mutual Authentication

Ermoglicht die Clientauthentifizierung fiir die Verbindung mit
einem Zertifikat.

¢ Certificate. Das zu verwendende Zertifikat.

Junction Cookie

Einftigen der ID {iber ein Cookie-Script.
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Tabelle 34. Optionale Einstellungen (Forts.)

Einstellung

Beschreibung

Cookie Location

Nur anwendbar, wenn Junction Cookie aktiviert ist. Gibt die

Speicherposition auf den Seiten an, die von Verbindungshosts

bereitgestellt werden, bei denen die ID {iber ein Cookie-Script

eingefiigt wird.

* None. Wenn None angegeben wurde, wird das Script
standardméaflig am Anfang des Antworthauptteils geschrie-
ben.

* Header. Fiigt das Script zwecks Kompatibilitdt mit HTML
4.01 zwischen den Tags <head> und </head> ein.

* Trailer. Hingt das Script an die vom Back-End-Server zu-
riickgegebene HTML-Seite an (statt ihm ein Préfix hinzuzu-
fiigen).

* Trailer on Focus. Verwendet den Onfocus-Ereignishandler
im Script, um sicherzustellen, dass in einem Szenario mit
mehreren Verbindungen bzw. mehreren Browserfenstern
das richtige Verbindungscookie verwendet wird.

* XHTML 1.0. Fiigt einen mit XHTML 1.0 (und HTML 4.01)
kompatiblen JavaScript-Block im Browser ein, der das Do-
kument interpretiert.

Cookie Handling

* Script Cookie. Liefert eine Kennzeichnung der Verbindung
in einem Cookie zur Bearbeitung scriptgenerierter, relativer
Server-URLs.

* Preserve Cookie Path. Stellt sicher, dass Verbindungshosts
eindeutige Set-Cookie-Headernamensattribute fiir Cookies
festlegen, indem sie jeden Cookiepfad in den neu geschrie-
benen Cookienamen einfiigen.

¢ Preserve Cookie Name. Stellt sicher, dass der von einem
Verbindungshost festgelegte Set-Cookie-Header nicht von
Cloud Identity Service neu geschrieben wird, indem der
Verbindungsname in den Cookienamen eingefiigt wird.

Transparent Path Junction

Nichtvirtuelle Option. Gibt an, ob die Verbindung einen trans-
parenten Pfad verwendet. Anstatt ein Préfix zu allen gefilter-
ten URLs mit /Verbindungsname hinzuzuftigen, wird
angenommen, dass der gesamte Inhalt auf den
Verbindungshosts iiber ein Kontextstammelement bereitge-
stellt wird, das /Verbindungsname entspricht. Durch einen
transparenten Pfad wird vermieden, dass Cloud Identity Ser-
vice relative Server-URLs filtern muss.

Verbindungsserver hinzufugen

Die fiir die Verbindung einzurichtenden Verbindungsserveradressen, -pfade und

-ports.

Vorgehensweise

1. Wenn die Verbindung, fiir die Sie den Verbindungsserver einrichten mochten,
nicht gedffnet ist, suchen Sie die Verbindung und wihlen Sie sie aus.

2. Klicken Sie unter Connection Servers auf Add new server.
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Add a Connection Server

Location

Port

Distinguished Name

Virtual Host

Query Script Path

Case Insensitive URL's

Win32 Support

True

Cancel Add Server

3. Geben Sie die Verbindungsservereinstellungen ein.

Tabelle 35. Verbindungsservereinstellungen

Einstellung Beschreibung

Location Der Hostname oder die IP-Adresse des Endpunkts, der die
Verbindung bildet.

Port Der Port, tiber den die Verbindung zum Hostsystem herge-

stellt werden soll. Die Standardeinstellung ist der Standard-
HTTPS-Port 443. Diese Angabe ist nur erforderlich, wenn die
Verbindung tiber einen anderen Port hergestellt werden soll.

Distinguished Name

Der Zertifikats-DN, der Cloud Identity Service angegeben
wird, wenn Verbindungen zum Anwendungsserver hergestellt
werden. Dieses Feld kann verwendet werden, um die Sicher-
heit zu erweitern, indem Cloud Identity Service erlaubt wird,
die zertifizierte Identitdt des Servers zu priifen, bevor eine
Verbindung zu ihm hergestellt wird.

Virtual Host

Der HTTP-Host-Header, der mit den Webanforderungen an
den Anwendungsserver iibertragen wird. Fiir mit HTTP Versi-
on 1.1 konforme Web-Server kann dieser Header erforderlich
sein, um die Anforderungen an die entsprechende Konfigura-
tion des virtuellen Hosts weiterzuleiten.

Anmerkung: Nur erforderlich, wenn der Name des virtuellen
Hosts von dem im Feld Location angegebenen Wert abweicht.

Query Script Path

Die Position des Query Contents-Tools, das optional auf ei-
nem Clientanwendungsserver installiert werden kann. Mit
dem Query Contents-Tool kann Cloud Identity Service seinen
Web-Space {iiberpriifen und {iiber die im Fenster Connection
Object Space angezeigte Pfadobjekthierarchie darstellen.
Wenn dieser Wert nicht angegeben wird, wird der Standard-
wert /cgi-bin/query _contents verwendet.
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Tabelle 35. Verbindungsservereinstellungen (Forts.)

Einstellung Beschreibung

Case sensitive URLs Steuert, ob Cloud Identity Service bei URLs die Grof3-/
Kleinschreibung beachtet, wenn eine Berechtigungspriifung
fiir eine Anforderung an einen Verbindungshost ausgefiihrt
wird. Nach einer erfolgreichen Priifung der
Zugriffssteuerungsliste wird die urspriingliche Grof3-/
Kleinschreibung der URL wiederhergestellt, wenn die Anfor-
derung an den Server gesendet wird.

Win32 support Steuert, ob Cloud Identity Service Berechtigungspriifungen fiir
traditionelle Windows-Dateipfade ausfiihrt. Cloud Identity
Service fiihrt Sicherheitspriifungen fiir Clientanforderungen
an Verbindungshosts auf der Grundlage der in der URL ange-
gebenen Dateipfade aus.

Bei dieser Sicherheitspriifung kann ein Kompromiss erfolgen,
da Win32-Dateisysteme zwei verschiedene Methoden zum Zu-
griff auf lange Dateinamen erlaubt. Bei der ersten Methode
wird der gesamte Dateiname berticksichtigt, z. B.
abcdefghijkl.txt. Bei der zweiten Methode wird zwecks
Kompatibilitat mit fritheren Versionen das alte 8.3-
Dateinamensformat anerkannt, z. B. abcdef™1.txt.

Wenn Sie einen Verbindungshost in einer Windows-Umge-
bung hinzufiigen, ist es wichtig, die Zugriffskontrolle auf eine
einzige Objektdarstellung zu beschranken. Diese Beschran-
kung dient dazu, einen moglichen Backdoor-Zugriff zu ver-
hindern, bei dem der Sicherheitsmechanismus umgangen
wird. Die Win32-Unterstiitzungsoption bietet deshalb eine
Reihe von Schutzmafinahmen.

* Sie verhindert die Verwendung des 8.3-
Dateinamensformats. Ein Benutzer kann eine explizite
Zugriffssteuerungsliste fiir einen langen Dateinamen nicht
umgehen, indem er die Kurzform (von Version 8.3) des
Dateinamens verwendet. Cloud Identity Service meldet den
Fehler "403 Forbidden", wenn ein Dateiname in Kurzform
eingegeben wird.

* Sie lasst abschlieffende Punkte in Verzeichnis- und Dateina-
men nicht zu. Wenn ein Datei- oder Verzeichnisname ab-
schlieflende Punkte enthilt, wird der Fehler "403
Forbidden" gemeldet.

* Sie setzt die Nichtbeachtung der Grofs-/Kleinschreibung
durch, indem die Option Case sensitive URLs aktiviert
wird.

4. Klicken Sie auf Add Server.

Richtlinien fiir geschiitzte Objekte erstellen
Mithilfe von Richtlinien fiir geschiitzte Objekte (POPs) konnen Sie Richtlinienanfor-
derungen qualifizieren. Sie konnen Zugriffsanforderungen anhand der Uhrzeit und
der Netzadresse qualifizieren.

Informationen zu diesem Vorgang

Die Richtlinie tritt erst in Kraft, wenn sie an eine Verbindung angehéngt wird.
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Vorgehensweise

1. Wenn die Verbindung, fiir die Sie die Richtlinie fiir geschiitzte Objekte erstellen
mochten, nicht gedffnet ist, suchen Sie die Verbindung und wéhlen Sie sie aus.

2. Wihlen Sie Add a new policy in der Dropdown-Liste Protected Object Policy

(POP) aus.

Add a Protected Object Policy (POP)

Name

Description

Access for Day /| Time Mo | Tu | We | Th | Fr | 8& | Su Lacal
00:00 - 24:00 | AN Day |

Access by IP Address +Add |P Address

Cancel Save New POP

3. Geben Sie einen Namen und eine Beschreibung ein.

4. Geben Sie die iibrigen POP-Einstellungen ein.

Einstellung

Beschreibung

Access for Day/
Time

Gibt die Tage und die Uhrzeit an, an/zu denen der Zugriff gestattet
wird. Die Uhrzeit kann als lokale Uhrzeit fiir die Servicehostumgebung
oder als koordinierte Weltzeit ausgedriickt werden. Wahlen Sie die Tage
aus, an denen der Zugriff gestattet wird. Anhand der Schiebeleiste kon-
nen Sie den Zugriff auf eine ausgewahlte Zeitspanne einschranken.
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Einstellung

Beschreibung

Access by IP
Address

IP-Authentifizierungseinstellungen fiir Richtlinien fiir geschiitzte Objek-
te (POPs). Der Zugriff wird durch die IP-Adresse und die
Authentifizierungsebene qualifiziert. Benutzern kann der Zugriff auf
die Ressource tiber die angegebenen IP-Adressen erlaubt oder verwei-
gert werden. Klicken Sie auf Add IP Address, um Einschrankungen fiir
IP-Adressen hinzuzufiigen.

Any Other
Network

Wird verwendet als Netzbereich, der allen Netzen
entspricht, die nicht anderweitig in der Richtlinie fiir
geschiitzte Objekte angegeben sind. Anhand dieser
Methode konnen Sie einen Standardeintrag erstellen,
der entweder alle IP-Adressen ohne Entsprechung
ablehnt oder allen Personen Zugriff gewéhrt, die die
Anforderung auf Authentifizierungsebene erfiillen.

IP Address

Die Werte fiir das Netz sind TCP/IP-Adressen. Die
Optionen fiir Netz und Netzmaske miissen in der
gleichen IP-Version angegeben werden.

Netmask

Die Werte fiir die Netzmaske sind TCP/IP-Adressen.
Die Optionen fiir Netz und Netzmaske miissen in
der gleichen IP-Version angegeben werden.

Die Zahl 0 dient in der Netzmaske als Platzhalter fiir
alle IP-Adressen fiir das betreffende Teilnetz. Die IP-
Adresse 9.1.2.3 mit der Netzmaske 255.255.255.0 gilt
z. B. fur alle IP-Adressen im Bereich 9.1.2.[0-255].

Forbidden

Der Zugriff wird untersagt.

Authentication
Level

Anwendungsspezifische ganzzahlige Werte, die die
Ebenen fiir erweiterte Authentifizierung definieren.
Alle ganzzahligen Werte bis ausschliefllich 1000 wer-
den unterstiitzt. 0 ist die niedrigste Ebene.
Authentifizierungsebenen werden wahrend der
Erstkonfiguration von Cloud Identity Service fiir Thre
Organisation definiert.

Multi-Factor
Authentication

Gibt an, ob die Mehrfaktorauthentifizierung aktiviert
werden soll.

5. Klicken Sie auf Save New POP.

Beispiel

Die Standardeinstellung fiir eine Richtlinie fiir geschiitzte Objekte ist, dass jedes
Netz Zugriff auf jeder Authentifizierungsebene erhalt:

¢ Authentication Level ist 0.

Im folgenden Beispiel gilt der Clientzugriff ausgehend von einer Gruppe von IP-
Adressen als sicher. Ein anderer Netzbereich gilt als weniger sicher und erfordert
eine hohere Berechtigungsstufe. Der Zugriff von jedem anderen Netzbereich muss
abgelehnt werden. Zwei IP-Authentizierungseintrdge miissen fiir die Richtlinie fiir
geschiitzte Objekte erstellt werden, einer fiir den Bereich sicherer IP-Adressen und
einer fiir die weniger sicheren IP-Adressen.

Der erste Bereich gilt fiir alle Clients, die auf die Webressource mit einer IP-Adres-
se von 9.180.168.* zugreifen.

¢ IP Address ist 9.180.168.0.
¢ Netmask ist 255.255.255.0.
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¢ Authentication Level ist 0.

Der zweite Bereich verwendet die Optionen Any Other Network und Forbidden
zum Ausschlieien von IP-Adressen. Webclients, deren Ursprungs-IP-Adresse nicht
dem Bereich 9.180.168.* entspricht, werden standardmaflig diesem Bereich zuge-
wiesen und abgelehnt. Nur Web-Clients mit IP-Adressen aus dem Bereich
9.180.168.* kénnen auf eine Webressource zugreifen, die durch diese Richtlinie fiir
geschiitzte Objekte geschiitzt wird. Dieses Beispiel gilt moglicherweise auch fiir
den von einer Unternehmensfirewall verwendeten NAT-Bereich (Network Address
Translation, Netzadressumsetzung).

* Any Other Network ist aktiviert.
* Forbidden ist wahr.

Auf der Seite Protected Object Policy fiir die Richtlinie werden die beiden IP-Be-
reiche angezeigt.

Zugriffssteuerungslisten erstellen

Eine Zugriffssteuerungsliste enthilt eine Zuordnung zwischen einem Benutzer,
Gruppen und Services und einem Berechtigungssatz. Sie konnen neue Zugriffssteu-
erungslisten erstellen, um Benutzern, Gruppenmitgliedern und Servicemitgliedern
Zugriff auf eine geschiitzte Ressource zu erteilen.

Informationen zu diesem Vorgang

Eine Zugriffssteuerungsliste besteht aus einer Reihe von Zugriffssteuerungslisten-
eintrdgen. In jedem Zugriffssteuerungslisteneintrag werden Benutzer, Gruppen und
Services mit einer Liste der Berechtigungen angegeben, die diesen Benutzern,
Gruppen und Services erteilt werden. Eine Zugriffssteuerungsliste tritt erst in
Kraft, wenn sie einer Verbindung hinzugefiigt wird.

Wichtig: Standardzugriffssteuerungslisten diirfen nicht geédndert oder geloscht
werden.

Vorgehensweise

1. Wenn die Verbindung, fiir die Sie die Zugriffssteuerungsliste erstellen méchten,
nicht geodffnet ist, suchen Sie die Verbindung und wahlen Sie sie aus.

2. Wahlen Sie Add a new list in der Dropdown-Liste Access Control List (ACL)
aus.
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Name

Description

Access for Users

Access for Groups

Access for Services

Add an Access Control List (ACL)

SampleACL

Allows DaR access

# DGi ﬂ
# DGold ﬂ
+ Add User

+ Add Group

+ Add Service

3. Geben Sie einen Namen und eine Beschreibung ein.

4. Geben Sie die iibrigen ACL-Einstellungen ein.

Einstellung

Beschreibung

Access for Users

Zugriff fiir einzelne Benutzer. Jedem hinzugefiigten Benutzer
wird Zugriff auf die Ressource erteilt. Klicken Sie auf Add
User, um einen Benutzer hinzuzuftigen. Um einen Benutzer
zu suchen und auszuwéhlen, geben Sie die ersten drei Zei-
chen seines Vornamens, Nachnamens, Benutzernamens oder
seiner E-Mail-Adresse ein. Wiahlen Sie die Berechtigungen fiir
jeden Eintrag aus. Sie konnen die folgenden Berechtigungen
fiir Cloud Identity Service-Benutzer, -Gruppen und -Services
verwenden:

* 1. Read (lesen). Ermoglicht Benutzern, das Objekt anzuzei-
gen.

* x. Execute (ausfiihren). Ermdoglicht Benutzern, eine Datei
oder ein Script aus dem Objekt auszufiihren.

* T. Traverse (durchqueren). Ermoglicht Benutzern, auf Ob-
jekte zuzugreifen, die sich weiter unten in der Hierarchie
befinden.

Anmerkung: Alle anderen Berechtigungen gelten fiir
Verwaltungsfunktionen und sind nicht auf Cloud Identity Ser-
vice-Benutzer, Gruppen und Services anwendbar.

Access for Groups

Zugriff fiir Gruppenmitglieder. Jedem Mitglied einer hinzuge-
fiigten Gruppe wird Zugriff auf die Ressource erteilt. Klicken
Sie auf Add Group, um eine Gruppe hinzuzufiigen. Um eine
Gruppe zu suchen und auszuwéhlen, geben Sie mindestens
die ersten drei Zeichen des Gruppennamens ein. Wahlen Sie
die Berechtigungen fiir jeden Eintrag aus.
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Einstellung

Beschreibung

Access for Services

Zugriff fir Servicemitglieder. Jedem Mitglied eines hinzuge-
fligten Service wird Zugriff auf die Ressource erteilt. Klicken
Sie auf Add Service, um einen Service hinzuzufiigen. Um ei-
nen Service zu suchen und auszuwéhlen, geben Sie mindes-
tens die ersten drei Zeichen des Servicenamens ein. Wahlen
Sie die Berechtigungen fiir jeden Eintrag aus.

Unauthenticated Access

Gibt Zugriffsberechtigungen fiir nicht authentifizierte Benut-
zer an. Moglicherweise bendtigen nicht authentifizierte Benut-
zer Berechtigungen. Vielleicht mochten Sie z. B. nicht
authentifizierten Benutzern Zugriff auf Ressourcen, die sich
weiter unten in der Hierarchie befinden, erteilen, indem Sie
die Transitberechtigung festlegen. Um Berechtigungen zu er-
teilen, klicken Sie auf Allow und wahlen Sie Berechtigungen
fiir nicht authentifizierte Benutzer aus.

Any Other Access

Legt Zugriffsberechtigungen fiir alle anderen authentifizierten
Benutzer fest, die nicht im Zugriff fiir Benutzer, Gruppen oder
Services angegeben sind. Moglicherweise benétigen alle au-
thentifizierten Benutzer Berechtigungen. Vielleicht mochten
Sie z. B. allen authentifizierten Benutzern Zugriff auf Ressour-
cen, die sich weiter unten in der Hierarchie befinden, erteilen,
indem Sie die Transitberechtigung festlegen. Um Berechtigun-
gen zu erteilen, klicken Sie auf Allow und wiahlen Sie Berech-
tigungen fiir alle anderen authentifizierten Benutzer aus.

5. Klicken Sie auf Save New ACL.

Auswertung der Zugriffssteuerungsliste

Wenn Benutzer versuchen, auf eine geschiitzte Ressource zuzugreifen, wird die
entsprechende Zugriffssteuerungsliste fiir die geschiitzte Ressource ausgewertet,
um zu ermitteln, ob der Zugriff erteilt wird.

Der erste Schritt der Auswertung besteht darin, zu ermitteln, ob der Benutzer, der
den Zugriff anfordert, iiber eine aktive Anmeldesitzung verfiigt (d. h. authentifi-
ziert ist) oder nicht (nicht authentifiziert).
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Zugriffsanforderung
auswerten

Authentifizierter
Benutzer?

Nein Ja

Ja

Ubereinst. mit Benutzerber.

Nicht authent.

Eintrag? Benutzereintrag? e
Anderer Ubereinst. mit Gruppenber.
Eintrag? Gruppeneintrag? erteilen

Berecht. Berecht. fiir
il Anderer and. Eintra
erteilen Eintrag? o g
erteilen
Zugriff Keine
A —
verweigert Berecht.

Wenn ein authentifizierter Benutzer versucht, auf eine geschiitzte Ressource zuzu-
greifen, erfolgt die Auswertung in der folgenden Reihenfolge.

* Die Benutzer-ID wird mit den Zugriffssteuerungslisteneintrégen fiir die Benutzer
abgeglichen. Die Auswertung stoppt, wenn ein entsprechender Benutzereintrag
gefunden wird. Die erteilten Berechtigungen sind die Berechtigungen in dem
entsprechenden Benutzereintrag.

* Wenn es keinen entsprechenden Benutzereintrag gibt, werden die Gruppen er-
mittelt, zu denen der Benutzer gehort. Diese Gruppen werden anschlieffend mit
den Gruppeneintragen in der Zugriffssteuerungsliste abgeglichen. Die Auswer-
tung stoppt, wenn ein entsprechender Gruppeneintrag gefunden wird. Wenn
mehrere entsprechende Gruppeneintrdge gefunden werden, werden die Eintrage
mit den umfassendsten Berechtigungen angewandit.

* Wenn kein entsprechender Benutzer- oder Gruppeneintrag gefunden wird, wer-
den die Berechtigungen fiir Sonstige (Any-other) erteilt, falls vorhanden.

* Wenn weder ein entsprechender Benutzer- oder Gruppeneintrag noch ein Ein-
trag fiir Sonstige (Any-other) gefunden wird, werden dem Benutzer keine Be-
rechtigungen erteilt.

Wenn ein nicht authentifizierter Benutzer versucht, auf eine geschiitzte Ressource
zuzugreifen, erfolgt die Auswertung auf folgende Weise.

* Wenn die Zugriffssteuerungsliste keinen Eintrag fiir nicht authentifizierte Benut-
zer enthélt, wird der Zugriff verweigert.

* Wenn die Zugriffssteuerungsliste keinen Eintrag fiir Sonstige (Any-other) enthailt,
wird der Zugriff verweigert.
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* Wenn die Zugriffssteuerungsliste einen Eintrag fiir nicht authentifizierte Benut-
zer und einen Eintrag fiir Sonstige (Any-other) enthélt, werden die Berechtigun-
gen fiir beide Eintrége, nicht authentifizierte Benutzer und Sonstige, erteilt. Die
nicht authentifizierten Benutzern erteilten Berechtigungen sind nicht umfassen-
der als die Berechtigungen fiir den Eintrag fiir Sonstige.

Geschiitzte Objekte erstellen

Geschiitzte Objekte stellen die Elemente fiir den logischen Pfad dar, die tiber eine
Verbindung zuganglich gemacht werden.

Informationen zu diesem Vorgang

Der Verbindungsobjektbereich stellt die logischen Pfade zu den geschiitzten Objek-
ten aus der Verbindung dar. Zum Beispiel Pfade zu Verzeichnissen, Dateien, Pro-
grammen oder Speicherpositionen. Sie kénnen so viele geschiitzte Objekte zu einer
Verbindung hinzufiigen, wie nétig. Sie konnen jedes vorhandene Objekt aus der in-
aktiven Verbindung auswahlen, um eine Hierarchie zu erstellen, die so tief und
komplex ist, wie notig.

Sie konnen Zugriffssteuerungslisten (Access Control Lists, ACLs) und Richtlinien
fiir geschiitzte Objekte (Protected Object Policies, POPs) an ein geschiitztes Objekt
anhdangen. Wenn eine Richtlinie an ein Objekt angehdngt wird, wird die Richtlinie
auf das Objekt und alle untergeordneten Objekte angewandt. Eine geerbte Richtli-
nie wird aufier Kraft gesetzt, wenn andere Richtlinien auf einer niedrigeren Ebene
angehidngt werden.

Vorgehensweise

1. Wenn die Verbindung, fiir die Sie ein geschiitztes Objekt hinzufiigen mochten,
nicht gedffnet ist, suchen Sie die Verbindung und wéhlen Sie sie aus.

2. Klicken Sie auf Add a New Protected Object unter Connection Object Space.

Add New Protected Object

Name
Description
Parent Object ILukesUlTestConnection -
|
Access Control List (ACL) Select an Access Control List -
Protected Object Policy (FOP) Select a Protected Object Policy -
Cancel
L -

3. Geben Sie einen Namen und eine Beschreibung ein.
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Das geschiitzte Objekt muss nach dem Objekt benannt werden, das es darstellt.
Wenn das Objekt z. B. eine Seite mit dem Namen pagel. jsp darstellt, die sich
am Stamm der Junction befindet, muss das Pfadobjekt mit dem Namen

pagel. jsp erstellt werden.

4. Geben Sie die iibrigen Objekteinstellungen ein.

Einstellung Beschreibung

Parent object Das tibergeordnete Objekt des geschiitzten Objekts. Das iibergeordnete
Objekt kann das Verbindungsobjekt oder ein beliebiges bereits vorhan-
denes geschiitztes Objekt unterhalb der Verbindung sein.

Access Control Die Zugriffssteuerungsliste, die an das Objekt angehédngt wird.

List (ACL)
Protected Object |Die Richtlinie fiir geschiitzte Objekte, die an das Objekt angehangt
Policy (POP) wird.

5. Klicken Sie auf Add Protected Object.

Launchpad-Services verwalten

Im Self-Service-Portal kénnen Webverbindungen und Webverbindungen fiir fode-
rierte Partner iiber das Launchpad fiir Benutzer zur Verfiigung gestellt werden. Be-
nutzer miissen zu den entsprechenden Services hinzugefiigt werden, damit sie
tiber das Launchpad auf Webverbindungen zugreifen kénnen.

Benutzer zu Launchpad-Services hinzufiigen
Benutzer kénnen iiber das Launchpad, einer einzelnen Position in ihrem Self-Ser-
vice-Portal, auf Webanwendungen zugreifen.

Informationen zu diesem Vorgang

Fiir jede Webverbindung und Verbindung fiir einen féderierten Partner, die erstellt
wird, wird ein entsprechender Service erstellt. Der Service erhédlt denselben Namen
wie die Verbindung oder im Fall von foderierten Webanwendungen denselben Na-
men wie das Verbindungsalias. Damit die Webanwendung fiir einen Benutzer iiber
das Launchpad zur Verfiigung gestellt wird, muss der Benutzer zu dem entspre-
chenden Service hinzugefiigt werden.

Anmerkung: Namen von nicht virtuellen Verbindungen beginnen mit einem nor-
malen Schrégstrich, wie z. B. /my_connection_l. Die Servicenamen fiir nicht virtu-
elle Verbindungen beginnen ebenfalls mit einem normalen Schragstrich.

Anmerkung: Wenn das Verbindungsalias fiir einen foderierten Partner gedandert
wird, wird ein neuer Service mit dem neuen Aliasnamen erstellt. Mitglieder des
Service, der zuvor von der Verbindung verwendet wurde, werden zu dem neuen

Service migriert und der alte Service wird entfernt.

Sie kénnen Benutzer zu einem Service hinzufiigen, indem Sie den Service manuell
oder dynamisch mithilfe einer Richtlinie verwalten.

Vorgehensweise

Fiigen Sie Benutzer zu einem Launchpad-Service hinzu.

+ [Fiigen Sie Benutzer durch manuelle Verwaltung des Service hinzu|

+ [Fiigen Sie Benutzer durch dynamische Verwaltung des Service hinzul
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Foéderierten SSO-Webzugriff verwalten

Das Management des foderierten SSO-(Single Sign-on-)Webzugriffs umfasst das
Management von Netzverbindungen zu Anwendungen anderer Anbieter. Foderier-
tes Single Sign-on (SSO) ermoglicht Benutzern mit einem Cloud Identity Service-
Account, mithilfe ihrer vorhandenen Identitdt auf Anwendungsservices anderer
Anbieter zuzugreifen.

Uberblick iiber foderiertes SSO

Uber foderiertes Single Sign-on (SSO) kénnen Benutzer mit einem Cloud Identity
Service-Account nahtlos auf Services zugreifen, die von einer oder mehreren Part-
nerorganisationen bereitgestellt werden, ohne eine separate Anmeldung bei der
Partnersite.

Wenn ein Benutzer auf eine URL fiir foderierte Anmeldung klickt, erstellt Cloud
Identity Service ein digital signiertes Token, das von der Partnerorganisation iiber-
priift (und damit anerkannt) werden kann. Dieses Token wird vom Browser des
Benutzers an die SSO-URL des Partners iibergeben, unter der eine Sitzung einge-
richtet wird.

Eine Beziehung zwischen foderierten Partnern beinhaltet zwei getrennte Rollen fiir
die beiden beteiligten Parteien, den Identitdtsprovider (IdP) und den Service-Provi-
der (SP). Der Identitdtsprovider liefert eine vertrauenswiirdige Identitdt in Form ei-
nes digitalen Tokens. Der Service-Provider validiert das digitale Token, erstellt eine
Sitzung fiir den Benutzer und erlaubt diesem den Zugriff auf seine Anwendungs-
umgebung. Cloud Identity Service ist der Identitdtsprovider und der Partner ist
der Service-Provider.

Eine einzelne Cloud Identity Service-Umgebung kann mehrere Foderationspartner
unterstiitzen. Fiir jede URL fiir foderierte Anmeldung miissen Verbindungsdetails
zu den Eigenschaften der Partnerfoderation definiert werden. Jede Verbindung
muss iiber ein Paar aus einem offentlichen und einem privaten Schliissel verfiigen,
die durch ein personliches Zertifikat und ein Unterzeichnerzertifikat bereitgestellt
werden.

Cloud Identity Portal bietet vorkonfigurierte Vorlagen fiir die gangigsten Partner-
anwendungsservices, die foderiertes Single Sign-on mit SAML 2.0 unterstiitzen.
Wenn fiir den Partner, fiir den Sie eine Verbindung einrichten mochten, keine Vor-
lage vorhanden ist, kann eine kundenspezifische Konfiguration verwendet werden.

Schliisselmanagement

Jede Verbindung muss iiber ein Paar aus einem o6ffentlichen und einem privaten
Schliissel verfiigen. Diese Schliissel werden durch ein personliches Zertifikat und
ein Unterzeichnerzertifikat bereitgestellt.

Ein Unterzeichnerzertifikat stellt ein Zertifikat und einen 6ffentlichen Schliissel be-
reit, der einem personlichen Zertifikat zugeordnet ist. Das Unterzeichnerzertifikat
dient zur Uberpriifung personlicher Zertifikate Der Eigentiimer des privates
Schliissels kann Verbindungen zu Partneranwendungsservices herstellen. Das Un-
terzeichnerzertifikat vertraut explizit Verbindungen zum Eigentiimer des zugehori-
gen personlichen Zertifikats oder von diesem hergestellte Verbindungen.

In Cloud Identity Portal ist ein einziges personliches Zertifikat aktiviert. Sie miis-
sen das zu verwendende personliche Zertifikat nicht explizit auswéahlen, wenn Sie
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eine Verbindung definieren. Das aktivierte personliche Zertifikat wird standardma-
Big fiir jede Verbindung verwendet, die Sie einrichten. Sie miissen fiir jede einge-
richtete Verbindung das passende Unterzeichnerzertifikat auswéhlen. Unterzeich-
nerzertifikate werden normalerweise von Service-Providern bereitgestellt. Sie
koénnen Unterzeichnerzertifikate importieren. Sie kénnen auch selbst signierte Zer-
tifikate und Schliissel fiir niedrige Empfindlichkeit, fiir andere Einsdtze als in der
Produktion oder fiir andere Anforderungen zum schnellen Gebrauch erstellen.

Verbindungsmanagement

Sie konnen eine beliebige Anzahl von Verbindungen zur Unterstiitzung einer belie-
bigen Anzahl foderierter Partner einrichten. Fiir die gdngigsten Partneranwen-
dungsservices werden eine Reihe vorkonfigurierter Vorlagen bereitgestellt. Mit die-
sen Vorlagen koénnen Sie Verbindungen zu Ihren féderierten Partnern einrichten.
Durch die Vorlagen werden so viele Partnerverbindungsdetails wie méglich vor-
konfiguriert. Wenn fiir einen Partner keine Vorlage vorhanden ist oder wenn Sie
eine Verbindung zu einer internen Anwendung oder einem internen Service ein-
richten mochten, konnen Sie eine Verbindung mit einer generischen Vorlage ein-
richten. Bei jeder erfolgreich eingerichteten Verbindung wird eine Anmelde-URL
generiert. Uber diese URL wird Single Sign-on bei Threm Partner eingeleitet.

Einige Provider erméglichen das Erstellen von Benutzerdatensdtzen durch den Ser-
vice-Provider beim ersten erfolgreichen Anmeldeversuch eines Benutzers. Das Er-
stellen von Benutzerdatensédtzen wird als automatische Einrichtung (Autoprovisio-
ning) bezeichnet.

Foderierte Partnerverbindungen verwalten

Partnerverbindungen verwalten

Verbindungen zu féderierten Webanwendungen suchen
Sie konnen nach Netzverbindungen zu foderierten Webanwendungen suchen, um
eine Verbindung anzuzeigen, zu dndern oder zu l6schen.

Vorgehensweise

1. Klicken Sie im Navigationsfenster auf Applications > Connection Management
und dann auf Federated Applications.

2. Geben Sie im Feld Search mindestens die ersten drei Zeichen der Verbindung
ein. Die Feldbeschriftung &ndert sich in Searching For.

Die Ihren Suchkriterien entsprechenden Verbindungen werden aufgelistet. Wah-
len Sie eine Verbindung aus, die Sie d&ndern oder anzeigen mochten.

Verbindung zu einem féderierten Partner hinzufiigen

Sie kénnen eine beliebige Anzahl von Verbindungen zur Unterstiitzung einer belie-
bigen Anzahl foderierter Partner einrichten. Fiir die gédngigsten Partneranwen-
dungsservices werden eine Reihe von vorkonfigurierten Vorlagen bereitgestellt.

Informationen zu diesem Vorgang

Cloud Identity Portal bietet eine Reihe von Vorlagen zum Hinzufiigen von Verbin-
dungen fiir foderierte Partner. Sie kénnen eine Verbindung zu anderen Providern
hinzufiigen, indem Sie eine generische Vorlage verwenden. Mit der generischen

Vorlage kénnen Sie auch Verbindungen fiir interne Anwendungen erstellen.

Einige Provider ermoglichen das Erstellen von Benutzerdatensitzen durch den Ser-
vice-Provider beim ersten erfolgreichen Anmeldeversuch eines Benutzers. Fiir Part-
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ner sind Vorlagen zur automatischen Einrichtung verfiigbar, die das Erstellen von
Benutzerdatensitzen ermdglichen. Fiir die automatische Einrichtung von Benutzer-
datensdtzen benotigen Service-Provider normalerweise zusatzliche Informationen.
Diese zusétzlichen Informationen werden bereitgestellt, indem LDAP-Attribute aus

Cloud Identity Service entsprechenden Partnerattributen zugeordnet werden.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Applications > Connection Management
und klicken Sie dann auf Federated Applications > Add a New Connection.

Add a New Connection
ider D ® C ate Se
¥y
(L%
Provider Choose one of the following Providers... -
Don't see the provider you're looking for? Add your own
Connection Alias
Status Enabled  [WEEEY
Cancef € Frevious Mext

2. Waihlen Sie den Providernamen im Menii Provider aus.

* Um eine auf einer Partnervorlage basierende Verbindung einzurichten, wéh-
len Sie den Provider im Menii Provider aus. Provider werden, wenn még-
lich, durch ein Symbol gekennzeichnet. Wenn kein Providersymbol verfiigbar
ist, wird ein allgemeines Symbol verwendet.

* Um eine Verbindung fiir einen Partner, der iiber keine Vorlage verfiigt, oder
fiir eine interne Anwendung einzurichten, klicken Sie auf Add your own
oder wiahlen Sie Generic SAML2.0 Service Provider im Menii Provider aus.

3. Geben Sie den Verbindungsalias im Feld Connection Alias ein.
4. Klicken Sie auf Next.
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& Choose a Provider @ Provider Details @ Complete

Comp

ete the provider connection details
Provider Properties % Show 11 hidden items

Complete the information required to connect to this provider

Encryption Key Identifier @

Choose a Key -

Identity Mapping Rule @

H

Cancel 4 Previous Mext =

5. Geben Sie die |Details zu den Providereigenschaften)| ein.

Anmerkung: Die Angabe aller verbindlichen Felder ist nicht méglich, da die
Validierung einer Verbindung auf der Serverseite erfolgt.

Anmerkung: Fiir auf einer Vorlage basierende Verbindungen werden eine Rei-
he von Details fiir Sie eingegeben. Die vorausgefiillten Standardfelder werden
wihrend der Einrichtung der Verbindung ausgeblendet. Wenn Sie die Standard-
felder anzeigen oder bearbeiten mochten, klicken Sie auf Show hidden items.
Sie konnen die Werte oder die Einstellungen fiir Standardfelder bearbeiten. Das
Andern der Einstellungen oder Werte fiir Standardfelder kann die Verbindung
ungiiltig machen.

Um die Standardfelder zu bearbeiten, klicken Sie auf Enable editing of default
fields. Eine Warnung wird angezeigt. Klicken Sie auf Enable Fields, um Stan-
dardfelder zu bearbeiten.

Wichtig: Fiir Clarizen-Verbindungen kann die URL des Assertion Consumer
Service abhangig von der Clarizen-Umgebung, die Sie verwenden, einen der
folgenden Werte aufweisen:

* EU-Umgebung. https://eul.clarizen.com/Clarizen/Pages/Integrations/
SAML/Sam1Response.aspx

* SV-Umgebung. https://app2.clarizen.com/Clarizen/Pages/Integrations/
SAML/SamlResponse.aspx

* TB-Umgebung. https://app.clarizentb.com/Clarizen/Pages/Integrations/
SAML/SamlResponse.aspx

Der Standardwert in der Vorlage ist https://app2.clarizen.com/Clarizen/
Pages/Integrations/SAML/SamlResponse.aspx. Wenn Sie diesen Wert dndern
miissen, verwenden Sie die Option Enable editing of default fields.

6. Fiir Provider, die Attributzuordnungen erfordern, geben Sie die Providerattri-
butzuordnungen ein.
Einige Provider erfordern, dass eine Reihe von Attributen den LDAP-Attributen
von Cloud Identity Service zugeordnet werden. Zugeordnete Attribute werden
in die SAML-Zusicherung geladen und vom Service-Provider zur Identifizie-
rung des Benutzers verwendet. Der im LDAP-Attribut gespeicherte Wert wird
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einer Variablen fiir den Provider zugeordnet.
Provider Attribute Mapping
Caonnect the providers attribute with the value of an LDAR attribute
Groups

Choose an Attribute -

Choose one of the following Attributes...

Choose an Attribute

7. Optional: Geben Sie ein Attribut ein und ordnen Sie es anderen Attributen zu.
Wenn der Provider Attributzuordnungen akzeptiert, konnen Sie andere Attribu-
te hinzufiigen.

a. Geben Sie den Namen des Partnerattributs im Feld Add an Attribute Map-
ping ein und klicken Sie auf Add Attribute.

Add an Attribute Mapping
Home_Phone | Add Attribute

b. Waihlen Sie das zuzuordnende LDAP-Attribut im Feld Choose an Attribute
aus.

8. Klicken Sie auf Next.

€ Choose a Provider & Provider Details © Complete Setup

Review the connection details

Connection Details

Provider

GoogleApps as SAML2.0 Service Provider

Connection Alias

googleappsstore

Provider Properties E

Cancel 4 Previous Add Connection

9. Klicken Sie auf Add Connection.
Verbindungseinstellungen fiir foderierte Partner:
Verbindungseinstellungen fiir foderierte Partner umfassen Verbindungsaliasse, Sta-

tus, Anmelde-URL, Attributzuordnungseigenschaften und Service-Provider-Eigen-
schaften.
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Tabelle 36. Providerinformationen

Einstellung

Beschreibung

Provider

Der Service-Provider.

Connection Alias

Der Verbindungsalias.

Status Der Verbindungsstatus. Wenn die Verbindung inaktiviert ist,
schlégt sie fehl.
Sign-On URL Die URL, iiber die Single Sign-on zu Threm Partner eingeleitet

wird.

Tabelle 37. Attributzuordnungen

Einstellung

Beschreibung

Provider Attribute
Mapping

Erforderliche Providerattributzuordnungen. Einige Provider
erfordern, dass eine Reihe von Attributen den Cloud Identity
Service-LDAP-Attributen zugeordnet werden. Die erforderli-
chen Attribute werden in die SAML-Zusicherung geladen und
vom Service-Provider zur Identifizierung des Benutzers ver-
wendet.

Add an Attribute
Mapping

Optionale Attributzuordnungen.

Tabelle 38. Providereigenschaften

Einstellung

Beschreibung

Assertion Consumer Ser-
vice URL

Der Endpunkt des Service-Providers, der Zusicherungen emp-
fangt.

Company Name

Der Firmenname des Service-Providers.

Enabled

Gibt an, ob dem Partner aktiviert ist. Wenn der Partner nicht
aktiviert ist, schlagt die Verbindung fehl.

Encrypt Assertion

Gibt an, ob Zusicherungen verschliisselt werden.

Encrypt Assertion Attribu-
tes

Gibt an, ob Zusicherungsattribute verschliisselt werden.

Encryption Key Identifier

Der Name des Chiffrierschliissels.

Encrypt Name Id

Gibt an, ob die Namens-IDs verschliisselt werden miissen.

Identity Mapping Rule

Fine optionale interne JavaScript-Zuordnungsregel zum An-
dern der Informationen, die erforderlich sind, um ein SAML-
2.0-Token zu erstellen. Der Inhalt der JavaScript-
Zuordnungsregel muss angegeben werden.

Identity Mapping Rule
Reference

Eine optionale interne JavaScript-Zuordnungsregel zum An-
dern der Informationen, die erforderlich sind, um ein SAML-
2.0-Token zu erstellen. Ein relativer URI zu einer JavaScript-
Zuordnungsregel, die von der REST-API fiir
Zuordnungsregeln verwaltet wird, muss angegeben werden,
z. B. /iam/access/v8/mapping-rules/mapping_rule_id. Wenn
identityMappingRuleReference angegeben wird, hat dies Vor-
rang vor identityMappingRule.

Provider Id

Eine eindeutige ID des Service-Providers.

Session Not On Or After

Die Anzahl von Sekunden, nach der der fiir den Principal ein-
gerichtete Sicherheitskontext vom Service-Provider verworfen
werden muss.

Sign Assertion

Gibt an, ob die Zusicherungen unterzeichnet werden miissen.
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Tabelle 38. Providereigenschaften (Forts.)

Einstellung Beschreibung

Signature Validation Key |Der Name des Signaturpriifschliissels.

Identifier

Sign Authn Response Gibt an, ob die Authentifizierungsantworten unterzeichnet

werden miissen.

Validate Authn Request | Gibt an, ob die digitale Signatur einer
Authentifizierungsanforderung gepriift werden muss.

Partnerseitige Konfiguration mit schneller Verbindungserstellung
Partnerseitige Konfiguration mit schneller Verbindungserstellung tiber Single Sign-
on (SSO).

Fiir einen in Cloud Identity Service konfigurierten Partner muss die tiber die Vorla-
ge fiir schnelle Verbindungserstellung generierte Anmelde-URL Benutzern bereitge-
stellt werden. Die Anmelde-URL ermdglicht Benutzern, sich bei einer Partnersite
tiber SAML-SSO anzumelden, indem sie einen Link verwenden, den normalerwei-
se Cloud Identity Service Benutzern zur Verfiigung stellt. Bei einer partnerseitigen
Konfiguration muss ein Administrator die Anmelde-URL von Cloud Identity Ser-
vice und ein SAML-Zusicherungspriifungszertifikat zum Konfigurieren der SAML-
2.0-SSO-Einstellungen fiir den Service-Provider-Partner verwenden. Bei der part-
nerseitigen Konfiguration wird auch ein Prozess oder eine Methode zum Erstellen
von Benutzern auf Partnerseite verwendet. Einige Partner unterstiitzen Just-in-
time-(JIT-)Einrichtung. Wenn bei der JIT-Einrichtung ein Cloud Identity Service-
Benutzer auf Partnerseite nicht vorhanden ist, wird der Benutzer automatisch an-
hand der Attribute erstellt, die bei der SAML-Zusicherung weitergeleitet werden.

Damit SSO fiir alle Partner funktioniert, muss der Cloud Identity Service-Benutzer-
name normalerweise mit dem Benutzernamen iibereinstimmen, der vom Service-
Provider verwendet wird. Ausgenommen von dieser Anforderung sind Partner, bei
denen JIT-Einrichtung aktiviert ist. In diesem Fall ist das SAML-Subjekt einer Fode-
rations-ID auf Service-Partner-Seite zugeordnet.

Einstellungen fir schnelle Verbindungserstellung auf Partnerseite

Damit Single Sign-on mit den vorkonfigurierten Foderationsvorlagen fiir schnelle
Verbindungserstellung funktioniert, diirfen einige partnerseitige Einstellungen nur
bestimmte Werte oder Einstellungen verwenden. In der folgenden Tabelle sind
nicht alle partnerseitigen SAML-2.0-Einstellungen aufgelistet. In der Tabelle werden
bestimmte Einstellungen aufgelistet, bei denen die Foderationsvorlagen nur be-
stimmte Werte oder Optionen unterstiitzen.

Administratoren konnen Eigenschaften der Foderationsvorlagen fiir schnelle Ver-
bindungserstellung auf Connectorebene aufier Kraft setzen. Cloud Identity Service
unterstiitzt sowohl vom Identitatsprovider (IdP) als auch vom Service-Provider
(SP) initiiertes SSO.

Anmerkung: SAML-Zusicherungen (Antworten) an alle SPs werden mit dem glei-
chen Schliissel signiert.
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung

Unterstiit-
zung fiir Von IdP
automati- oder SP
sche Ein- initiiertes
Partner Anwendungen und SAML 2.0-Einstellungen |richtung SSO
ADFS 1. Auf der Registerkarte Advanced der "ADFS | nein SpP
g
Claim Provider Trusts Properties”, muss
Secure Hash Algorithm auf RSA-SHA1
eingestellt sein.
2. SAML-2.0-Authentifizierungsanforderungen
miissen nicht durch ADFS signiert werden.
Adobe nicht zutreffend nein SP
Creative Cloud
Adobe Echo nicht zutreffend nein IdP und SP
Sign
Provisioning
Agiloft nicht zutreffend ja SP
Aha nicht zutreffend ja IdP und SP
Ama.ZOH Web |. Erstellen Sie eine IAM-Rolle fiir SSO in nein Idp
Services (AWS) | AWS. Die JAM-Rolle fithrt Vertrauen zum
Identitatsprovider ein und definiert Berechti-
gungen fiir den foderierten Benutzer.
* Wiéhlen Sie Role for Identity Access mit der
Option Grant Web SSO access to SAML
providers aus.
¢ Die Felder Role und RoleSessionName sind
fiir die SAML-Zusicherung erforderlich.
ANCILE IdP und SP
uAlign
AnswerHub IdP und SP
ArcGIS ja IdP und SP
Asana nicht zutreffend nein IdP und SP
Assembla 1dP
BambooHR nicht zutreffend nein IdP und SP
BIME nicht zutreffend nein SP
Bitium nicht zutreffend nein IdP und SP
BlueJeans Fiir durch den IdP initiiertes SSO muss der ja IdP und SP
RelayState in der Ziel-ID eingegeben werden.
Bonusly nicht zutreffend nein IdP und SP
Boomi nein IdP und SP
AtomSphere
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Partner

Anwendungen und SAML 2.0-Einstellungen

Unterstiit-
zung fiir
automati-
sche Ein-
richtung

Von IdP
oder SP
initiiertes
SSO

Box

Sowohl fiir aktivierte als auch fiir inaktivierte
automatische Einrichtung sind die folgenden
Einstellungen erforderlich.

1. Die SAML-Anforderung muss fiir vom SP
initiiertes SSO signiert werden.

2. Der Signaturalgorithmus zum Signieren der
SAML-Anforderung muss RSA-SHA1 sein.

3. Wenn BOX-Gruppen und E-Mail-Aliasse
tiber eine SAML-Zusicherung gesendet
werden sollen, miissen die folgenden
Attributnamen verwendet werden:

* Fiir BOX-Gruppen verwenden Sie groups
als Attributnamen.

¢ Fiir BOX-E-Mail-Aliasse verwenden Sie
email_aliases als Attributnamen.

Wenn automatische Einrichtung fiir BOX akti-
viert ist, miissen die folgenden Attributnamen
verwendet werden.

1. Fiir "First Name"/"GivenName" verwenden
Sie firstname (Vorname) als Attributnamen.

2. Fiir "Last Name"/"Surname" verwenden Sie
lastname (Nachname) als Attributnamen.

ja

IdP und SP

Brightcove

nicht zutreffend

nein

IdP und SP

Chatter

Chatter ist in einem Salesforce-
Entwickleraccount verfiigbar. Informationen
zur SAML-SS0O-Konfiguration finden Sie unter
[SAML-Einstellungen fiir Salesforcel

IdP und SP

Citrix-Anwen-
dungen

Eine eigene Ziel-ID fiir die einzelnen Anwen-
dungen ist fiir vom SP initiiertes SSO erforder-
lich.

Citrix-Anwendungen.

* Citrix OpenVoice

* Citrix Online

* GoTo Assist

* GoToAssist Concierge

* GoToAssist Remote Support
* GoToAssist Seeit

* GoToAssist ServiceDesk

* GoTo Webinar

Citrix Sharefile

nein

IdP und SP

Clarizen

nicht zutreffend

nein

IdP und SP

ClearSlide

nicht zutreffend

ja

IdP und SP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Partner

Anwendungen und SAML 2.0-Einstellungen

Unterstiit-
zung fiir
automati-
sche Ein-
richtung

Von IdP
oder SP
initiiertes
SSO

Cloud Drop

* Ein Salesforce-Entwickleraccount muss ver-
figbar sein. Informationen zur SAML-SSO-
Konfiguration finden Sie unter EAML:l
[Einstellungen fiir Salesforce}

* Suchen Sie in Salesforce AppExchange nach
der App "Cloud Drop" und installieren Sie
sie im Salesforce-Entwickleraccount.

ja

IdP und SP

Cloud Passage

Fiir aktivierte automatische Einrichtung sind
die folgenden Einstellungen erforderlich.

* admin. Um anzugeben, ob der Benutzer ein
Halo-Siteadministrator ist.

* ghostport_access. Um anzugeben, ob der
Benutzer ein GhostPorts-Benutzer ist.

* portal_access. Um anzugeben, ob der Benut-
zer liber Zugriff auf Portal verfiigt.

* firstname.

* lastname.

* email.

* sms. Die Mobiltelefonnummer des Benutzers

zum Empfangen von SMS-
Authentifizierungscodes.

* Yubikey (optional). Der YubiKey-
Schliisselwert des Benutzers.

* Account ID. Die ID des Halo-Accounts Threr
Organisation fiir den Identitdtsprovider. Die-
se wird in der Zusicherung als Consumer-
URL weitergeleitet.

ja

IdP

Concur

nicht zutreffend

nein

1dpr

CrashPlan

nicht zutreffend

nein

IdP

Data.com

Data.com ist in einem Salesforce-
Entwickleraccount verfiigbar. Informationen
zur SAML-SSO-Konfiguration finden Sie unter
[SAML-Einstellungen fiir Salesforce}

ja

IdP und SP

Datadog

Eine eigene ACS-URL ist fiir von IdP und von
SP initiiertes SSO erforderlich.

* IdP. https://app.datadoghq.com/account/
saml/assertion/id/AccountID

* SP. https://app.datadoghq.com/account/
saml/assertion

ja

IdP und SP

Desk.com

nicht zutreffend

ja

IdP und SP

DeskPRO

nicht zutreffend

ja

IdP und SP

DocuSign

nicht zutreffend

nein

IdP und SP

Dropbox

nicht zutreffend

nein

IdP und SP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Unterstiit-
zung fiir Von IdP
automati- oder SP
sche Ein- initiiertes
Partner Anwendungen und SAML 2.0-Einstellungen |richtung SSO
DupeBlocker |+ gin Salesforce-Entwickleraccount muss ver- | Ja IdP und SP
fugbar sein. Informationen zur SAML-SSO-
Konfiguration finden Sie unter EAML:|
[Einstellungen fiir Salesforce}
* Suchen Sie in Salesforce AppExchange nach
der App "DupeBlocker” und installieren Sie
sie im Salesforce-Entwickleraccount.
Egnyte + Stellen Sie Default user mapping auf Email nein IdP und SP
address ein.
* Stellen Sie Use Domain specific issuer
value auf Enabled ein. Die URL lautet
https://Egnyte-Domdne .egnyte.com.
eSignLive ja IdP und SP
Fairsail ja IdP und SP
GitHub nicht zutreffend ja IdP und SP
Google Wie [SAML-Einstellungen fiir Google Apps| nein IdP und SP
Analytics
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Unterstiit-

zung fiir Von IdP

automati- oder SP

sche Ein- initiiertes
Partner Anwendungen und SAML 2.0-Einstellungen |richtung SSO
Google Apps |+ Die Google Apps-Vorlage unterstiitzt in der nein IdP und SP

Standardeinstellung keinen
doménenspezifischen Aussteller. Als Ausstel-
ler-/Provider-ID wird nur ein statischer Wert
von google.com unterstiitzt.

* Wenn SAML-2.0-SSO fiir Google Apps konfi-
guriert ist, darf die Option Use a Domain
specific issuer nicht ausgewahlt werden.

* Der Doménenname muss gepriift werden.

+ Fiir vom SP initiiertes SSO muss fiir jede
Anwendung die jeweilige Ziel-ID in der
URL angegeben werden.

Google Apps-Anwendungen.

* Google Admin

* Google Books

* Google Code

* Google Drive

* Google Forms

* Google Groups

* Google Hangouts

* Google Keep

* Google Maps

* Google Photos

* Google Play

* Google Sheets

* Google Slides

* Google Translate

* Google Trends

* Google Videos

* Google +
* Blogger
* Gmail
Google Wie [SAML-Einstellungen fiir Google Apps} nein IdP und SP
Calendar
Google Docs | Wie [SAML-Einstellungen fiir Google Apps} nein IdP und SP
Google Fi- Wie [SAML-Einstellungen fiir Google Apps| nein IdP und SP
nance
Google Site Wie [SAML-Einstellungen fiir Google Apps} nein IdP und SP
GoToMeeting | Eine giiltige Doméne fiir Thre Organisation nein IdP und SP
muss fiir SAML-2.0-SSO registriert und gepriift
werden.
Greenhouse nicht zutreffend ja IdP und SP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Partner

Anwendungen und SAML 2.0-Einstellungen

Unterstiit-
zung fiir
automati-
sche Ein-
richtung

Von IdP
oder SP
initiiertes
SSO

HappyFox

nicht zutreffend

IdP und SP

Huddle

nicht zutreffend

IdP und SP

IBM® Bluemix

nicht zutreffend

IdP und SP

IBM
Blueworks
Live

nicht zutreffend

IdP und SP

IBM Cloud
Security
Enforcer

* Geben Sie eine Authentifizierungs-URL und
eine Ziel-URL fiir den Zugriff iiber
Dashboard und Launchpad ein, z. B.:

— https://mein_Domtnenname/isam/mtfim/
sps/sam120ip/sam120/
logininitial?PartnerId=https://
Partnerprovider_Domdnenname/idaas/
mtfim/sps/idaas/sam120
&NameIdFormat=Email&Target=https://
Partnerprovider_Domdnenname/ui/
launchpad

— https://mein_Domdnenname/isam/mtfim/
sps/sam120ip/sam120/
logininitial?Partnerld=https://
Partnerprovider _Domdnenname/idaas/
mtfim/sps/idaas/sam120
&NameIdFormat=Email&Target=https://
Partnerprovider_Domédnenname/ui/
dashboard

* Um den Zugriff auf das Dashboard sicherzu-
stellen, muss die SAML-Zusicherung das
Attribut groups mit dem Wert admin enthal-
ten.

nein

IdP und SP

IBM
Connections
Cloud

Fiir durch den IdP initiiertes SSO muss fiir
jede Anwendung die Ziel-ID angegeben wer-
den.

IBM Connections Cloud-Anwendungen.
» IBM Connections Activities

* IBM Connections Chat

» IBM Connections Files

* IBM Connections Meetings

» IBM Connections Notebook

» IBM Connections ToDo

* IBM SmartCloud Notes Web

* IBM Verse

nein

IdP und SP

IBM Kenexa
Talent Suite

nein

IdP und SP

IBM MaaS360

nein

SP

IBM Softlayer

nicht zutreffend

nein

1dpP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Unterstiit-
zung fiir Von IdP
automati- oder SP
sche Ein- initiiertes
Partner Anwendungen und SAML 2.0-Einstellungen |richtung SSO
Igloo Software | Die Provider-ID und die Ziel-ID miissen in der |ja IdP und SP
ACS-URL (Assertion Consumer Service) ange-
geben werden.
Informatica ja IdP und SP
Cloud
Intacct Die SSO Issuer URL fiir Intacct muss nein IdP und SP
https://saml.intacct.com lauten.
Invision nicht zutreffend nein IdP
JIRA nicht zutreffend nein IdP und SP
(Altassian)
Kanban Tool IdP und SP
kiteworks nicht zutreffend ja IdP und SP
Knowledge Ein Salesforce-Entwickleraccount muss verfiig- |ja IdP und SP
bar sein. Informationen zur SAML-SSO-Konfi-
guration finden Sie unter |SAML—Einstellungen|
fiir Salesforce
Lesson.ly nein IdP und SP
LiquidPlanner |nicht zutreffend nein IdP und SP
Litmos 1dP
LivePerson nicht zutreffend nein IdP
LogMeln Geben Sie eine Authentifizierungs-URL und ja IdP und SP
eine Ziel-URL ein, z. B.:
* https://mein_Domdnenname/isam/mtfim/sps/
sam120ip/sam120/
logininitial?RequestBinding=HTTPPost
&PartnerlId=https://accounts.logme.in
&NameIdFormat=Email&Target=https://
secure.logmein.com/central/Central.aspx
Lucidchart Aktivieren Sie in SAML die Option Send ja IdP und SP
Nameid format in SAML Request.
Mozy Geben Sie eine Authentifizierungs-URL ein, die | nein IdP und SP
uber RequestBinding, PartnerID und
NameIDFormat verfiigt, z. B.:
* https://eigene_Domine/isam/mtfim/sps/
sam120ip/sam120/
logininitial?RequestBinding=HTTPPost
&PartnerlId=https://auth2.mozy.com/Mozy-
Domdne/saml&NameIdFormat=Email
Namely nicht zutreffend nein IdP und SP
NetSuite nicht zutreffend nein 1dP
New Relic nicht zutreffend nein IdP und SP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Partner

Anwendungen und SAML 2.0-Einstellungen

Unterstiit-
zung fiir
automati-
sche Ein-
richtung

Von IdP
oder SP
initiiertes
SSO

Office 365

* Melden Sie sich bei Microsoft Office 365 an
und fiigen Sie eine Doméne hinzu.

* Priifen Sie die Doméine.
* Foderieren Sie die Doméane mithilfe von
PowerShell-Befehlen. Verwenden Sie das

Azure Active Directory Module fiir das
PowerShell-Tool von Windows.

nein

SP

Okta

nicht zutreffend

ja

IdP und SP

OneDrive/
SkyDrive

OneDirive ist in einem Office 365-Account ver-
fligbar. Weitere Informationen finden Sie unter
[SAML-Einstellungen fiir Office 365}

nein

SP

OpenDataSoft

Die Ziel-ID muss in der SSO-URL angegeben
werden.

IdP und SP

OpenDNS

IdP und SP

PagerDuty

nicht zutreffend

IdP und SP

ProofHQ

nicht zutreffend

IdP und SP

Redbooth

nicht zutreffend

IdP und SP

Remedyforce

Besorgen Sie sich einen Remedyforce-Account.
Informationen zur SAML-SSO-Konfiguration
finden Sie unter SAML-Einstellungen fiir]

Ealesforcel

IdP und SP

Roambi Busi-
ness

Die Ziel-ID muss in der SSO-URL angegeben
werden.

IdP und SP

Sales Cloud

Registrieren Sie sich fiir einen Salesforce Ser-
vice Cloud-Account. Informationen zur SAML-
SSO-Konfiguration finden Sie unter
[Einstellungen fiir Salesforce}

IdP und SP

Salesforce

Wenn JIT-Einrichtung aktiviert ist, sind die fol-
genden Einstellungen erforderlich:

* Request Signature Method muss auf RSA-
SHAL1 eingestellt sein.

* Assertion Decryption Certificate muss auf
Assertion not encrypted eingestellt sein.

* SAML Identity Location muss auf Identity
is in the Nameldentifier element of the
Subject statement eingestellt sein.

* Service Provider Initiated Request Binding
muss auf HTTP Redirect eingestellt sein.

* SAML Identity Type muss auf Federation
ID from the User object eingestellt sein.

* User Provisioning Type muss auf Standard
eingestellt sein.

ja

IdP und SP

Samanage

nicht zutreffend

IdP und SP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Unterstiit-
zung fiir Von IdP
automati- oder SP
sche Ein- initiiertes
Partner Anwendungen und SAML 2.0-Einstellungen |richtung SSO
SAP nein IdP und SP
Netweaver
Service Cloud |Registrieren Sie sich fiir einen Salesforce Ser- ja IdP und SP
vice Cloud-Account. Informationen zur SAML-
SSO-Konfiguration finden Sie unter [SAMIL
[Einstellungen fiir Salesforce]
ServiceNow nicht zutreffend nein IdP und SP
SharePoint SharePoint Online ist in einem Office 365-Ac- | nein SP
Online count verfiigbar. Weitere Informationen finden
Sie unter [SAML-Einstellungen fiir Office 365}
Skilljar ja IdP und SP
Slack Fiir Service Provider ID muss ja IdP und SP
https://Domdnenname .s1ack.com/ festgelegt
sein.
Small nein IdP und SP
Improvements
Soonr nicht zutreffend nein IdP und SP
Workplace
SpringCM Geben Sie eine Authentifizierungs-URL und nein IdP und SP
eine Ziel-URL ein, z. B.:
* https://ISAM_Dominenname/isam/mtfim/sps/
sam120ip/sam120/
Togininitial?Partnerld=https://
Partner_Domdnenname/atlas/sso
&NamelIdFormat=Email&Target=https://
Partnerprovider Domdnenname/atlas/
Documents/BrowseDocuments.aspx?aid=ID
StatusPage nicht zutreffend nein IdP und SP
SuccessFactors | Die folgenden Einstellungen sind erforderlich. |nein IdP und SP
* Require Mandatory Signature muss auf As-
sertion eingestellt sein.
* Enable SAML Flag muss auf Enabled einge-
stellt sein.
* SAML Profile muss auf Browser/Post Profi-
le eingestellt sein.
* NamelD Format muss auf unspecified ein-
gestellt sein.
* Enable sp initiated login (AuthnRequest)
muss auf Yes eingestellt sein.
* Default issuer muss ausgewahlt sein.
SugarCRM nicht zutreffend nein IdP und SP
Symantec IdP und SP
Endpoint Ma-
nager
Syncplicity nicht zutreffend nein SP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Unterstiit-
zung fiir Von IdP
automati- oder SP
sche Ein- initiiertes
Partner Anwendungen und SAML 2.0-Einstellungen |richtung SSO
Tableau IdP und SP
TOPdesk nein IdP und SP
Unifyle nicht zutreffend ja IdP und SP
UserVoice IdP und SP
Ustream nein IdP und SP
VersionOne Die Ziel-ID muss in der SSO-URL angegeben nein IdP und SP
werden.
WalkMe « Ein Salesforce-Entwickleraccount muss ver- |Ja IdP und SP
figbar sein. Informationen zur SAML-SSO-
Konfiguration finden Sie unter EAML:l
[Einstellungen fiir Salesforce}
* Installieren Sie die App "WalkMe" im
Salesforce-Entwickleraccount.
WebEx * In der SAML-Zusicherung muss fiir ja IdP und SP
NamelID Format "email" festgelegt sein.
* Wenn in Cloud Identity Portal ein Benutzer
erstellt wird, miissen UID und
gtwayPrincipalName unterschiedlich sein.
gtwayPrincipalName muss im E-Mail-Format
angegeben werden und bei UID muss es sich
um den Benutzernamen vom Provider han-
deln.
WordPress nicht zutreffend ja IdP und SP
Workday  Fiir durch den IdP und den SP initiiertes nein IdP und SP
SSO muss die Option Service Provider ID
auf http://www.workday.com/ eingestellt
sein.
e Fiir durch den SP initiiertes SSO muss die
Option Do Not Deflate SP-initiated
Authentication Request aktiviert sein.
* Die Option Sign SP-Initiated
Authentication Request muss inaktiviert
sein.
Yammer Yammer ist in einem Office 365-Account ver- nein SP
fligbar. Weitere Informationen finden Sie unter
[SAML-Einstellungen fiir Office 365|
Zendesk nicht zutreffend nein IdP und SP
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Tabelle 39. SAML-2.0-Einstellungen fiir Féderationsvorlagen fiir schnelle
Verbindungserstellung (Forts.)

Unterstiit-
zung fiir Von IdP
automati- oder SP
sche Ein- initiiertes
Partner Anwendungen und SAML 2.0-Einstellungen |richtung SSO

Zoho-Anwen- |nicht zutreffend nein IdP und SP

dungen
Zoho-Anwendungen.

* Site 24x7 (Service Desk Plus)
» ZoHo Books

* Zoho Bugtracker
* Zoho Campaigns
* Zoho Chat

* Zoho Connect

* Zoho CRM

» Zoho Docs

e Zoho Forms

* Zoho Invoice

* Zoho Mail

* Zoho Meeting

* Zoho Projects

* Zoho Reports

e Zoho SalesIQ

* Zoho Sites

* Zoho Social

* Zoho Support

* Zoho Survey

* Zoho Vault

Zscaler Sowohl bei aktiver als auch bei inaktiver auto- |ja IdP und SP
matischer Einrichtung muss fiir durch den IdP
initiiertes SSO die Ziel-ID an die Anmelde-URL
angehéangt werden, z. B.:

* https://eigene_Domine/isam/mtfim/sps/
sam120ip/sam120/
logininitial?Partnerld=zscalerbeta.net
&Target=http://gateway.zscalerbeta.net/
test

Zuora Fiir die IdP-SSO-Anmeldung muss die fode- nein IdP
rierte ID angegeben werden.

Launchpad-Services verwalten

Im Self-Service-Portal kénnen Webverbindungen und Webverbindungen fiir fode-
rierte Partner iiber das Launchpad fiir Benutzer zur Verfiigung gestellt werden. Be-
nutzer miissen zu den entsprechenden Services hinzugefiigt werden, damit sie
tiber das Launchpad auf Webverbindungen zugreifen kénnen.

Benutzer zu Launchpad-Services hinzufiigen
Benutzer kénnen iiber das Launchpad, einer einzelnen Position in ihrem Self-Ser-
vice-Portal, auf Webanwendungen zugreifen.
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Informationen zu diesem Vorgang

Fiir jede Webverbindung und Verbindung fiir einen foderierten Partner, die erstellt
wird, wird ein entsprechender Service erstellt. Der Service erhélt denselben Namen
wie die Verbindung oder im Fall von foderierten Webanwendungen denselben Na-
men wie das Verbindungsalias. Damit die Webanwendung fiir einen Benutzer iiber
das Launchpad zur Verfiigung gestellt wird, muss der Benutzer zu dem entspre-
chenden Service hinzugefiigt werden.

Anmerkung: Namen von nicht virtuellen Verbindungen beginnen mit einem nor-
malen Schrégstrich, wie z. B. /my_connection_1. Die Servicenamen fiir nicht virtu-
elle Verbindungen beginnen ebenfalls mit einem normalen Schrégstrich.

Anmerkung: Wenn das Verbindungsalias fiir einen foderierten Partner gedndert
wird, wird ein neuer Service mit dem neuen Aliasnamen erstellt. Mitglieder des
Service, der zuvor von der Verbindung verwendet wurde, werden zu dem neuen
Service migriert und der alte Service wird entfernt.

Sie konnen Benutzer zu einem Service hinzufiigen, indem Sie den Service manuell
oder dynamisch mithilfe einer Richtlinie verwalten.

Vorgehensweise

Fiigen Sie Benutzer zu einem Launchpad-Service hinzu.

+ [Fiigen Sie Benutzer durch manuelle Verwaltung des Service hinzul

+ [Fiigen Sie Benutzer durch dynamische Verwaltung des Service hinzul

Schliissel verwalten

Sie konnen die Client- und Serverzertifikate verwalten, die Sie zum Sichern Threr
Verbindungen verwenden.

Clientzertifikat erstellen

Clientzertifikate enthalten einen privaten und einen offentlichen Schliissel. Ein Cli-
entzertifikat wird von einem Clientsystem verwendet, um authentifizierte Anforde-
rungen an einen fernen Server auszugeben. Sie konnen Clientzertifikate erstellen
oder, wenn Sie {iber eine Zertifikatsdatei verfiigen, die Sie verwenden mochten,
diese Datei nach Cloud Identity Portal hochladen.

Informationen zu diesem Vorgang

Das aktivierte Zertifikat wird standardmaéfig fiir jede Verbindung verwendet, die
Sie erstellen. Nur ein Schliissel kann auf einmal aktiviert sein.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Applications > Key Management und kli-
cken Sie dann auf Client Certificates und Add a New Key.
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Add a New Key

Key Creation Action
Status
Key Label

Expires in

Key Size

Upioad Key Generate Key

Enabled [LEEERN

| 365

1024 bits v

Cancel ‘ Add a New

2. Geben Sie die [Einstellungen fiir Clientzertifikatsschliissel| ein.

3. Klicken Sie auf Add a New Key.

Einstellungen fir Clientzertifikatsschliissel
Zu den Einstellungen fiir Clientzertifikatsschliissel gehdren der Schliisselkennsatz,
die Zeit bis zum Ablauf und die Schliisselgrofie.

Tabelle 40. Einstellungen fiir Clientzertifikatsschliissel

Einstellung

Beschreibung

Key Creation Action

Upload Key. Wenn Sie iiber eine Zertifikatsdatei verfiigen,
die Sie verwenden mochten, konnen Sie die Datei
hochladen.

Generate Key. Wenn Sie nicht iiber eine Zertifikatsdatei

verfiigen, kann Cloud Identity Portal einen Schliissel gene-
rieren.

Status

Enabled. Wenn Sie den Schliissel aktivieren, werden der
vorher aktivierte Schliissel und alle anderen
Zertifikatsschliissel inaktiviert. Nur ein Schliissel kann auf
einmal aktiviert sein.

Wichtig: Wenn Sie den Schliissel aktivieren, wird der vor-
her aktivierte Schliissel inaktiviert. Alle Verbindungen, die
den vorher aktivierten Schliissel verwenden, werden ungiil-
tig.

Disabled. Der Schliissel ist inaktiviert.

Key Label

Fiir einen hochgeladenen Schliissel muss ein Kennsatz ein-
gegeben werden, wenn der Status auf "Enabled" gesetzt ist.
Der Schliisselkennsatz ist der Name der Zertifikatsdatei, die
Sie hochladen.

Fiir einen generierten Schliissel ist dies eine eindeutige ID,
die ein Zertifikat darstellt. Der Kennsatz gibt einen Namen
an, iiber den auf ein Zertifikat Bezug genommen werden
kann, wenn Schliisselmanagementfunktionen ausgefiihrt
werden.
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Tabelle 40. Einstellungen fiir Clientzertifikatsschiissel (Forts.)

Einstellung Beschreibung

Key File Nur fiir hochgeladene Schliissel: Klicken Sie auf Browse, um
zur Datei zu blattern, die hochgeladen werden soll, und diese
auszuwdhlen. Die Formate JKS, PEM und P12 werden unter-
stiitzt.

Key Password Nur fiir hochgeladene Schliissel: das Schliisselkennwort. Das
Kennwort muss mit dem Kennwort in der Zertifikatsdatei
iibereinstimmen, die Sie hochladen.

Expires in Die Anzahl der Tage, fiir die der Schliissel giiltig ist.

Key Size Die Schliisselgrofle.

Nach einem Clientzertifikat suchen

Wenn Sie ein Zertifikat aktivieren, inaktivieren oder 16schen mochten, suchen Sie
nach dem Zertifikat.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Applications > Key Management und
dann auf Client Certificates.

2. Geben Sie im Feld Narrow Your Search Thre Suchkriterien ein.

Sie kénnen nach einer beliebigen Zeichenfolge aus drei Zeichen suchen, die der
Schliisselkennsatz des Zertifikats enthalt. Um z. B. nach einem Zertifikat mit
dem Schliisselkennsatz "certificatel" zu suchen, konnen Sie cer oder tel einge-
ben. Zertifikate, die Ihren Suchkriterien entsprechen, werden aufgefiihrt. Sie
konnen ein Zertifikat auswahlen, um es zu aktivieren, zu inaktivieren, zu 16-
schen oder zu ersetzen.

Schiliissel aktivieren und inaktivieren
Nur ein Schliissel kann auf einmal aktiviert sein.

Informationen zu diesem Vorgang

Wenn Sie einen Schliissel fiir ein Zertifikat aktivieren, wird der vorher aktivierte
Schliissel automatisch inaktiviert. Sie konnen den derzeit aktivierten Schliissel in-
aktivieren, indem Sie nur einen anderen Schliissel aktivieren.

Wichtig: Wenn Sie einen Schliissel aktivieren, wird der vorher aktivierte Schliissel
inaktiviert. Alle Verbindungen, die den vorher aktivierten Schliissel verwenden,
werden ungiiltig.

Vorgehensweise
1. Suchen Sie den Schliissel, den Sie aktivieren mochten, und wéhlen Sie ihn aus.

Expires in a year
July 15th 2016 at 11:23 am

Key File 3
Key Label testserver_key2 ph 372 P Z Replace Key
Status 3 o
Enabling this key will disable all other keys Enatiled Disavied

v testserver_key2 Disabled
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2. Klicken Sie auf Enabled. Der Schliissel ist aktiviert. Alle neuen Verbindungen
verwenden nun den neu aktivierten Zertifikatsschliissel.

Zertifikat herunterladen
Sie konnen ein Zertifikat herunterladen.

Informationen zu diesem Vorgang

Fiir eine Partnerverbindung, bei der der Partner Authentifizierungsanforderungen
verschliisselt und Authentifizierungssignaturen priift, konnen Sie das 6ffentliche
Zertifikat fiir den privaten Zertifikatsschliissel herunterladen, der bei der Verbin-
dung verwendet wird.

Das offentliche Zertifikat wird bei der partnerseitigen Connectorkonfiguration ver-
wendet.

Vorgehensweise

1. Suchen Sie den Schliissel, fiir den Sie ein 6ffentliches Zertifikat herunterladen
mochten, und wiahlen Sie ihn aus.

2. Klicken Sie auf Download Public Certificate.
3. Speichern Sie die Datei.

Schlissel 16schen
Sie konnen ein Zertifikat 16schen, wenn es nicht mehr benétigt wird. Ein Schliissel
muss inaktiviert werden, bevor er geléscht werden kann.

Vorgehensweise
1. Suchen Sie den Schliissel, den Sie 16schen mochten, und wéahlen Sie ihn aus.
2. Klicken Sie auf Remove Key.

Sie werden aufgefordert, den Loschvorgang zu bestétigen. Klicken Sie auf Re-
move Key. Der Schliissel wird geldscht.

Schliissel ersetzen

In einer Umgebung, in der Zertifikate verwendet werden, miissen Zertifikate und
deren Schliissel aktualisiert werden. Aufierdem miissen moglicherweise abgelaufe-
ne Zertifikate ersetzt werden.

Vorgehensweise
1. Suchen Sie den Schliissel, den Sie ersetzen mochten, und wéahlen Sie ihn aus.
2. Klicken Sie auf Replace Key.

Serverzertifikat erstellen

Serverzertifikate werden zum Identifizieren eines Servers verwendet. Wenn Sie
iiber eine Serverzertifikatsdatei verfiigen, die Sie hinzufiigen mdchten, kdnnen Sie
die Datei in Cloud Identity Portal hochladen.

Vorgehensweise

1. Klicken Sie im Navigationsmenii auf Applications > Key Management und kli-
cken Sie dann auf Server Certificates und Add a New Key.
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4.

Add a New Key

Key Label

Key File

Cancel

Geben Sie den Schliisselkennsatz im Feld Key Label ein. Der Schliisselkennsatz
muss dem Namen der Zertifikatsdatei, die Sie hochladen, entsprechen.

Klicken Sie auf Browse, um zur hochzuladenden Zertifikatsdatei zu blattern
und sie auszuwdhlen.

Klicken Sie auf Add a New Key.

Nach einem Serverzertifikat suchen

Wenn Sie ein Zertifikat 16schen oder ersetzen mochten, suchen Sie nach dem Zerti-
fikat.

Vorgehensweise

1.

2.

Klicken Sie im Navigationsmenii auf Applications > Key Management und
dann auf Server Certificates.

Geben Sie im Feld Narrow Your Search Thre Suchkriterien ein.

Sie konnen nach einer beliebigen Zeichenfolge aus drei Zeichen suchen, die der
Schliisselkennsatz des personlichen Zertifikats enthilt. Um z. B. nach einem
Zertifikat mit dem Schliisselkennsatz "certificatel" zu suchen, konnen Sie cer
oder tel eingeben. Zertifikate, die Ihren Suchkriterien entsprechen, werden auf-
gefiihrt. Sie konnen ein Zertifikat auswéhlen, um es zu 16schen oder zu erset-
zen.

Schlissel 16schen
Sie konnen ein Zertifikat 16schen, wenn es nicht mehr benétigt wird.

Informationen zu diesem Vorgang

Wichtig: Wenn Sie ein Zertifikat 16schen, schlagen Verbindungen, die dieses Zerti-
fikat verwenden, fehl. Damit die Verbindungen giiltig bleiben, miissen Sie ein giil-
tiges Zertifikat fiir die Verbindung auswihlen.

Vorgehensweise

1.
2.

Suchen Sie den Schliissel, den Sie 10schen mochten, und wihlen Sie ihn aus.
Klicken Sie auf Remove Key.

Sie werden aufgefordert, den Loschvorgang zu bestitigen. Klicken Sie auf Re-
move Key. Das Zertifikat wird geldscht.
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Schliissel ersetzen

In einer Umgebung, in der Zertifikate verwendet werden, miissen Zertifikate und
deren Schliissel aktualisiert werden. Moglicherweise miissen abgelaufene Zertifika-
te ersetzt werden.

Vorgehensweise
1. Suchen Sie den Schliissel, den Sie ersetzen mochten, und wihlen Sie ihn aus.
2. Klicken Sie auf Replace Key.

Identitaten einrichten

Durch Identitdtsmanagementfeeds konnen Identitidtsdaten zwischen externen Iden-
titatsrepositorys und der Identititsmanagementumgebung von Cloud Identity Ser-
vice flieffen. Die Einrichtung von Identitdten kann eingehend oder ausgehend sein.

Uberblick liber die Identititseinrichtung

Mit Identitdtsmanagementfeeds konnen Benutzerdatensédtze von externen Identi-
tatsrepositorys oder fiir diese eingerichtet werden.

Cloud Identity Service kann mit verschiedenen Arten von Identititsrepositorys ver-
bunden werden, wie Active Directory, LDAP v3, relationalen Datenbanken, SOAP-
Services, Nachrichtenwarteschlangen und SAP. Durch die Integration in diese an-
deren Identitdtsrepositorys durch das Definieren einer eingehenden Verbindung
kénnen Benutzer in Cloud Identity Service automatisch hinzugefiigt, gedndert und
geloscht werden. Uber eine abgehende Verbindung kénnen Benutzer in externen
Repositorys hinzugefiigt, gedndert und geldscht werden.

Identitatsrepositorys

Identitdtsdaten werden moglicherweise in vielen verschiedenen Systemen in Threr
Organisation aufbewahrt. Diese Systeme werden als Identitdtsrepositorys bezeich-
net. Jedes Repository kann verschiedene Arten von Identitdtsdaten enthalten. Eini-
ge enthalten z. B. einfache accountbezogene Daten fiir eine bestimmte Anwendung,
wie etwa eine SQL-Datenbank. Andere Identitdtsrepositorys enthalten méglicher-
weise umfassendere Identitdtsdaten fiir verschiedene Systeme, wie etwa Oracle
PeopleSoft. Die Daten in diesen Repositorys bestehen aus Identitdtsattributen. Iden-
titatsattribute identifizieren Benutzer und enthalten Benutzerdatensétze. Ein Benut-
zerdatensatz kann z. B. aus einem Benutzernamen, einem Vornamen, einem Nach-
namen, einer E-Mail-Adresse und einem Aufgabenbereich bestehen. Cloud Identity
Service fungiert als Identitditsmanagementsystem (IDM-System), indem es seine
Identitatseinrichtungsfunktionalitdt nutzt, um Identitdtsdaten zwischen den ver-
schiedenen Repositorys in Ihrer Organisation korrekt, konsistent und aktuell aufzu-
bewahren.

Feedmanagement

Wenn Repositorys in Cloud Identity Service integriert werden, ist es fiir die Syn-
chronisierung von Daten zwischen Repositorys entscheidend, zu definieren, wie
eine Verbindung zu diesen Systemen hergestellt wird und wie Identitdtsdaten zwi-
schen diesen Systemen eingerichtet werden. Durch das Feedmanagement konnen
Identitdtsdaten, wie Attribute, Gruppen, Rollen und Accountinformationen, zwi-
schen Thren anderen Identitédtsrepositorys und Cloud Identity Service flieflen.

Ein IDM-System kann als Radnabe mit Speichen betrachtet werden. Cloud Identity
Service befindet sich wie eine Radnabe in der Mitte aller Ihrer Identitdtsreposito-
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rys. Die Identitdtsdaten flieSen zu und aus Cloud Identity Service sowie zu und
aus Thren anderen Identitédtsrepositorys. Daten, die aus einem Identitdtsrepository
zu Cloud Identity Service flieflen, sind eingehende Daten, und Daten, die aus
Cloud Identity Service fliefSen, sind ausgehende Daten.

Ein Identititsmanagementfeed enthilt mehrere Arten von Geschiftsregeln, die defi-
nieren, wie Cloud Identity Service mit anderen Identitatsrepositorys kommuniziert:

* Verbindungsinformationen. Verbindungsinformationen bestimmen, wie und
wann Cloud Identity Service eine Verbindung zu einem Repository herstellt und
wie Informationen aus diesem Repository analysiert und interpretiert werden.

* Einrichtungsrichtlinie. Eine {ibergeordnete Einrichtungsrichtlinie bestimmt, unter
welchen Bedingungen Cloud Identity Service Identitdtsdaten an ein Repository
iibertragt oder von diesem empféngt. Einrichtungsrichtlinien bestimmen aufSer-
dem, welche Daten ignoriert werden.

 Attribute und Gruppenzuordnungsinformationen. Attribute und Gruppen in ver-
schiedenen Identitédtsrepositorys verwenden nicht die gleichen Namenskonventi-
onen. Identitdtsattribute kénnen zwischen verschiedenen Repositorys den in
Cloud Identity Service enthaltenen Informationen zugeordnet werden. Die Zu-
ordnungsfunktionen der Identitdtsmanagementfeeds von Cloud Identity Service
ermoglichen einfache und komplexe Zuordnungslogik, einschliefSlich der Zuord-
nung zwischen Gruppen.

Assembly-Lines

In Cloud Identity Service werden Identitdtsmanagementfeeds als Assembly-Lines
bezeichnet. Assembly-Lines werden bei der Erstkonfiguration von Cloud Identity
Service fiir Ihre Organisation konfiguriert. Assembly-Lines werden mithilfe von
Assembly-Line-Vorlagen definiert. Jede Assembly-Line-Vorlage enthélt mehrere
konfigurierbare Optionen fiir Verbindungen.

Benutzerschnittstelle fur das Feedmanagement

Die Benutzerschnittstelle fiir das Feedmanagement bietet eine grafische Darstellung
konfigurierter Managementfeeds.

Cloud Identity Service kann mit verschiedenen Arten von Identititsrepositorys ver-
bunden werden, wie Active Directory, LDAP v3, relationalen Datenbanken, SOAP-
Services, Nachrichtenwarteschlangen, SAP und PeopleSoft. Benutzer kénnen durch
Integration in diese anderen Identitdtsrepositorys automatisch zu Cloud Identity
Service hinzugefiigt werden und koénnen von Cloud Identity Service externen Re-
positorys hinzugefiigt werden.
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Kataloge, Speicher und Verbindungen

Kataloge bieten eine Moglichkeit zum Gruppieren externer Identitdtsrepositorys,
die mit Cloud Identity Service-Services verbunden sind. Ein Katalog kann z. B. fiir
eine Unternehmensabteilung wie die Finanz- oder die IT-Abteilung definiert wer-
den. Speicher sind externe Identitédtsrepositorys, die in Katalogen gruppiert sind.
Cloud Identity Service unterstiitzt die gdngigsten Identitdtsrepositorys, wie Active
Directory, LDAP v3, relationale Datenbanken, SOAP-Services, Nachrichtenwarte-
schlangen und SAP.

Verbindungen definieren, wie Cloud Identity Service mit externen Identitdtsreposi-
torys eine Verbindung herstellt und interagiert. Verbindungen sind eingehend oder
abgehend.

Listenansicht

Sie kénnen Thr Feedmanagementsystem in der Listenansicht anzeigen. Darin ist es

einfacher, Kataloge, Speicher und Verbindungen zu durchsuchen, anzuzeigen, hin-
zuzufiigen und zu bearbeiten.

+ ADD
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Dashboardansicht

Nachdem Verbindungen zu Speichern hergestellt sind, konnen Administratoren das
gesamte Feedmanagementsystem im Dashboard anzeigen. Ein Farbcode zeigt den
Status von Verbindungen an.

Administratoren kénnen das Ereignisprotokoll fiir jede Verbindung anzeigen und
eine Verbindung starten oder stoppen.

ﬁ

CONNECTION OVERVIEW (test)

Connection Log
Logging is currently disabled.

Carmection History

2014 Jan 26 (9:44:51PM demo1_admin connectian STOPPED
2014 Jan 28 (9:44:49PM demol_admin connection STARTED
2014 Jan 28 (9:3%:20PM demo1_admin connection STOPPED
2014 Jan 28 (9:3%16PM demo1_admin connection STARTED
2014 Jan 27 06:22-05PM demo1_admin connection STOPPED
2014 Jan 27 06:20:40PW demo1_admin connection STARTED

Start comection Back to workbanch
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Reverse-Proxy-Einstellungen verwalten

Sie konnen Reverse-Proxy-Einstellungen verwalten, um die Zeitlimits fiir Benutzer-
sitzungen fiir geschiitzte Ressourcen zu dndern.

Vorgehensweise

Klicken Sie auf Applications > Reverse Proxy Settings.

Reverse-Proxy-Einstellungen

Die Zeitlimits fiir Benutzersitzungen gelten im Rahmen aller Sitzungen fiir alle
Webressourcen, die iiber Cloud Identity Service gesichert werden.

Zeitlimit

Das Zeitlimit bestimmt die maximale Laufzeit fiir alle authentifizierten und nicht
authentifizierten Benutzersitzungen. Uber das Zeitlimit wird die Zeitdauer festge-
legt, fiir die Berechtigungsnachweise gelten. Benutzer miissen sich erneut authenti-
fizieren, wenn das angegebene Zeitlimit erreicht wird. Das Standardzeitlimit fiir
die Laufzeit eines Sitzungseintrags betrdgt 3600 Sekunden. Durch den Wert 0 wird
die Zeitlimitfunktion inaktiviert (das Zeitlimit ist uneingeschrankt).

Inaktives Zeitlimit

Uber das inaktive Zeitlimit wird das Zeitlimit fiir Inaktivitdt wihrend der Benut-
zersitzung festgelegt. Wenn ein Benutzer z. B. fiir einen Zeitraum inaktiv ist, der
langer als das inaktive Zeitlimit ist, wird die Sitzung beendet oder die Sitzung er-
hélt eine Markierung, dass eine erneute Authentifizierung erforderlich ist. Der
Standardwert fiir das inaktive Zeitlimit fiir eine Anmeldesitzung betrdgt 600 Se-
kunden. Durch den Wert 0 wird die Funktion fiir das Inaktivitdtszeitlimit inakti-
viert (das inaktive Zeitlimit ist uneingeschrankt).
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Kapitel 8. Mobile-Anwendung

Benutzer konnen die IBM Mobile-App fiir

— den Zugriff auf Self-Service-Anwendungen
}) tiber ihre mobilen Gerdte verwenden.
L

Die IBM Mobile-App ist auch eine Voraussetzung fiir den Empfang von einmaligen
Kennwoértern (OTP) und Push-Benachrichtigungen fiir die Authentifizierung bei
Self-Service-Anwendungen.

Ubersicht

Die IBM Mobile-App bietet Benutzern Zugriff auf Self-Service-Anwendungen iiber
ihre mobilen Geriéte.

Was macht IBM Mobile?

Benutzer kdnnen Serviceanforderungen tiber ihre mobilen Gerdte mit der IBM Mo-
bile-App stellen, wahrend Manager Serviceanforderungen genehmigen und ableh-
nen konnen. Sie konnen auf Anwendungen zugreifen, die mit Ihren Services ver-
kniipft sind. Die IBM Mobile-App verfiigt auserdem {iber einen
Einmalkennwortgenerator fiir die zweistufige Authentifizierung bei Self-Service-
Anwendungen.

Warum benétigen Sie IBM Mobile?

Sie benotigen die App fiir den Zugriff auf Self-Service-Anwendungen tber Ihre
mobilen Gerdte und zum Starten von Serviceanwendungen tiiber Ihre mobilen Ge-
rate.

Sie benétigen die App auch, wenn Thr Unternehmen Mehrfaktorauthentifizierung
fiir den Zugriff auf Self-Service-Anwendungen mit Push-Benachrichtigung oder
Einmalkennwort (OTP) verwendet.

Welche mobilen Gerate werden von IBM Mobile unterstiitzt?

IBM Mobile unterstiitzt Apple-Gerdte mit iOS ab Version 10.0.0 und Android-Gera-
te mit mindestens Lollipop.

Was ist Mehrfaktorauthentifizierung (MFA)?

MFA erfordert mehr als eine Methode aus verschiedenen Quellen fiir die Verifizie-
rung einer Benutzeridentitdt. Cloud Identity Service verwendet eine zweistufige
MFA. Thre Identitit wird iiber die Eingabe eines Benutzernamens und -kennworts
sowie iiber die Eingabe eines Codes oder die Bestitigung einer Benachrichtigung,
die an Ihr mobiles Gerit gesendet wurde, verifiziert.

Zweistufige Verifizierung funktioniert wie folgt.
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1. Melden Sie sich bei Ihrer Self-Service-Anwendung wie gewohnt mit Ihrem Be-
nutzernamen und Ihrem Kennwort an.

2. Uber eine SMS-Nachricht, ein generiertes Einmalkennwort (OTP) oder eine
Push-Benachrichtigung wird eine Verifizierungsbenachrichtigung an Ihr mobiles
Gerit gesendet.

3. Bestdtigen Sie Ihre Identitdt auf Ihrem mobilen Gerét, indem Sie den Code ein-
geben oder die Benachrichtigung akzeptieren.

Einfuhrung

Starten Sie mit der IBM Mobile-App, indem Sie die App herunterladen und instal-
lieren und das Gerdt mit Ihrem Cloud Identity Service-Account verbinden.

App herunterladen

Installieren Sie die App auf IThrem Gerét.

Vorgehensweise

1. Starten Sie den App Store (iOS) oder den Google Play Store (Android).
2. Suchen Sie nach der IBM Mobile-App.

3. Tippen Sie zum Herunterladen der App auf Get und Install.

4. Tippen Sie zum Offnen der App auf das App-Symbol.

Anmelden

Melden Sie sich bei Ihrem Cloud Identity Service-Account auf Threm mobilen Gerét
an.

Informationen zu diesem Vorgang

Sie konnen fiir die Anmeldung bei Ihrem Account einen QR-Code scannen oder ei-
nen OTP-Code (Einmalkennwortcode) verwenden. Wenn Ihre Sitzung abléduft, kon-
nen Sie sich erneut anmelden, indem Sie Thren Benutzernamen und Thr Kennwort
eingeben.

Mit einem QR-Code anmelden
Scannen Sie einen QR-Code, um sich bei Ihrem Account anzumelden. Wenn Sie
den QR-Code nicht scannen kénnen, konnen Sie einen Code manuell eingeben.

Vorgehensweise

1. Suchen und o6ffnen Sie die IBM Mobile-App auf Ihrem Gerédt und tippen Sie auf
Log In.
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Ein QR-Code wird an Thren Account gesendet.

. Rufen Sie auf einem anderen Gerat Unternehmen.ibm.com auf und scannen Sie

den QR-Code. Wenn Sie den QR-Code nicht scannen kénnen, tippen Sie auf
Unable to scan QR code und befolgen Sie die Anweisungen, um einen Code
manuell einzugeben.
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3. Wenn Ihre Sitzung abléduft, geben Sie Ihren Benutzernamen und Ihr Kennwort
ein und tippen Sie auf Log In.

janedoe123

thisisapassword

Mit einem Einmalkennwort (OTP) anmelden
Melden Sie sich mit einem OTP-Code an.

Vorgehensweise

Suchen und o6ffnen Sie die IBM Mobile-App auf Ihrem Geriét, tippen Sie auf Secure
Log In und wéhlen Sie den OTP-Generatorservice aus, den Sie verwenden moch-

ten.
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Sie koénnen einen OTP-Generatorservice hinzufiigen, indem Sie einen QR-Code
scannen oder manuell einen Code eingeben.

Ilhre Gerate verwalten

Registrieren und verwalten Sie Ihre Gerite tiber das Cloud Identity Service-Portal
von Cloud Identity Service.

Informationen zu diesem Vorgang

Fiigen Sie neue Gerite hinzu und entfernen Sie Geréte, die Sie nicht mehr verwen-
den. Sie konnen Nur-SMS-Geriéte und vollstindig aktivierte Gerdte hinzufiigen, in-
dem Sie einen QR-Code scannen oder manuell einen Code eingeben. Sie registrie-
ren ein Gerat, wenn Sie sich das erste Mal am Self-Service-Portal anmelden.

Vorgehensweise
1. Melden Sie sich von Ihrem Computer aus am Self-Service-Portal an.
2. Wahlen Sie Profile > My Devices aus.

Profile Information

Personal Data My Devices

Device Management

Manage your devices

ﬁ Connect a new device to your account S Connect an SMS ONLY device

Type Details Capabilities

e [
%y Looding Devices...
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3. Figen Sie Gerdte hinzu oder entfernen Sie Geréte.

App loschen

Loschen Sie die App, wenn Sie das Gerit nicht mehr verwenden oder den Zugriff
auf Cloud Identity Service nicht mehr benétigen.

Informationen zu diesem Vorgang

Anmerkung: Wenn Sie die IBM Mobile-App 16schen, wird keine zweistufige Verifi-
zierung entfernt, die fiir Ihren Cloud Identity Service-Account in Kraft ist.

Vorgehensweise
1. Suchen Sie die IBM Mobile-App auf Ihrem Gerat und wahlen Sie sie aus.
2. Tippen Sie auf Delete.

Einfuhrung

Starten Sie mit der IBM Mobile-App, indem Sie die App herunterladen und instal-
lieren und das Gerdt mit Ihrem Cloud Identity Service-Account verbinden.

App herunterladen
Installieren Sie die App auf Ihrem Gerét.

Vorgehensweise

1. Starten Sie den App Store (iOS) oder den Google Play Store (Android).
2. Suchen Sie nach der IBM Mobile-App.

3. Tippen Sie zum Herunterladen der App auf Get und Install.

4. Tippen Sie zum Offnen der App auf das App-Symbol.

Anmelden
Melden Sie sich bei Ihrem Cloud Identity Service-Account auf Threm mobilen Gerat
an.

Informationen zu diesem Vorgang

Sie konnen fiir die Anmeldung bei Ihrem Account einen QR-Code scannen oder ei-
nen OTP-Code (Einmalkennwortcode) verwenden. Wenn Ihre Sitzung ablduft, kén-
nen Sie sich erneut anmelden, indem Sie Thren Benutzernamen und Thr Kennwort
eingeben.

Mit einem QR-Code anmelden:

Scannen Sie einen QR-Code, um sich bei Threm Account anzumelden. Wenn Sie
den QR-Code nicht scannen konnen, kénnen Sie einen Code manuell eingeben.

Vorgehensweise

1. Suchen und o6ffnen Sie die IBM Mobile-App auf Ihrem Gerédt und tippen Sie auf
Log In.
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Ein QR-Code wird an Thren Account gesendet.

. Rufen Sie auf einem anderen Gerat Unternehmen.ibm.com auf und scannen Sie

den QR-Code. Wenn Sie den QR-Code nicht scannen kénnen, tippen Sie auf
Unable to scan QR code und befolgen Sie die Anweisungen, um einen Code
manuell einzugeben.
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3. Wenn Ihre Sitzung abléduft, geben Sie Ihren Benutzernamen und Ihr Kennwort
ein und tippen Sie auf Log In.

janedoe123

thisisapassword

Mit einem Einmalkennwort (OTP) anmelden:

Melden Sie sich mit einem OTP-Code an.

Vorgehensweise

Suchen und 6ffnen Sie die IBM Mobile-App auf Ihrem Geriét, tippen Sie auf Secure

Log In und wéhlen Sie den OTP-Generatorservice aus, den Sie verwenden moch-
ten.
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Sie koénnen einen OTP-Generatorservice hinzufiigen, indem Sie einen QR-Code
scannen oder manuell einen Code eingeben.

Ihre Gerate verwalten
Registrieren und verwalten Sie Ihre Gerite {iber das Cloud Identity Service-Portal
von Cloud Identity Service.

Informationen zu diesem Vorgang

Fiigen Sie neue Geréte hinzu und entfernen Sie Geréte, die Sie nicht mehr verwen-
den. Sie konnen Nur-SMS-Gerite und vollstandig aktivierte Gerate hinzufiigen, in-
dem Sie einen QR-Code scannen oder manuell einen Code eingeben. Sie registrie-
ren ein Gerat, wenn Sie sich das erste Mal am Self-Service-Portal anmelden.

Vorgehensweise
1. Melden Sie sich von IThrem Computer aus am Self-Service-Portal an.
2. Wahlen Sie Profile > My Devices aus.

Profile Information

Personal Data My Devices

Device Management

Manage your devices

E Connect a new device to your account ﬁ Connect an SMS ONLY device

Type etails Capabilities

i,

£ loading Devices...
"

M

3. Fiigen Sie Gerdte hinzu oder entfernen Sie Geréte.
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App l6schen
Loschen Sie die App, wenn Sie das Geréat nicht mehr verwenden oder den Zugriff
auf Cloud Identity Service nicht mehr benotigen.

Informationen zu diesem Vorgang

Anmerkung: Wenn Sie die IBM Mobile-App 16schen, wird keine zweistufige Verifi-
zierung entfernt, die fiir Ihren Cloud Identity Service-Account in Kraft ist.

Vorgehensweise
1. Suchen Sie die IBM Mobile-App auf Ihrem Gerdt und wéhlen Sie sie aus.
2. Tippen Sie auf Delete.

Einfuhrung

Starten Sie mit der IBM Mobile-App, indem Sie die App herunterladen und instal-
lieren und das Gerédt mit Ihrem Cloud Identity Service-Account verbinden.

App herunterladen
Installieren Sie die App auf Ihrem Gerit.

Vorgehensweise

1. Starten Sie den App Store (i0S) oder den Google Play Store (Android).
2. Suchen Sie nach der IBM Mobile-App.

3. Tippen Sie zum Herunterladen der App auf Get und Install.

4. Tippen Sie zum Offnen der App auf das App-Symbol.

Anmelden
Melden Sie sich bei Ihrem Cloud Identity Service-Account auf Ihrem mobilen Gerat
an.

Informationen zu diesem Vorgang

Sie kénnen fiir die Anmeldung bei Threm Account einen QR-Code scannen oder ei-
nen OTP-Code (Einmalkennwortcode) verwenden. Wenn Thre Sitzung abléduft, kon-
nen Sie sich erneut anmelden, indem Sie Thren Benutzernamen und Thr Kennwort
eingeben.

Mit einem QR-Code anmelden:

Scannen Sie einen QR-Code, um sich bei IThrem Account anzumelden. Wenn Sie
den QR-Code nicht scannen koénnen, kénnen Sie einen Code manuell eingeben.

Vorgehensweise

1. Suchen und 6ffnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf
Log In.
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Ein QR-Code wird an Thren Account gesendet.

. Rufen Sie auf einem anderen Gerat Unternehmen.ibm.com auf und scannen Sie

den QR-Code. Wenn Sie den QR-Code nicht scannen kénnen, tippen Sie auf
Unable to scan QR code und befolgen Sie die Anweisungen, um einen Code
manuell einzugeben.
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3. Wenn Ihre Sitzung abléduft, geben Sie Ihren Benutzernamen und Ihr Kennwort
ein und tippen Sie auf Log In.

janedoe123

thisisapassword

Mit einem Einmalkennwort (OTP) anmelden:

Melden Sie sich mit einem OTP-Code an.

Vorgehensweise

Suchen und 6ffnen Sie die IBM Mobile-App auf Ihrem Geriét, tippen Sie auf Secure

Log In und wéhlen Sie den OTP-Generatorservice aus, den Sie verwenden moch-
ten.
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Sie koénnen einen OTP-Generatorservice hinzufiigen, indem Sie einen QR-Code

scannen oder manuell einen Code eingeben.

lhre Gerate verwalten

Registrieren und verwalten Sie Ihre Gerite {iber das Cloud Identity Service-Portal

von Cloud Identity Service.

Informationen zu diesem Vorgang

Fiigen Sie neue Geréte hinzu und entfernen Sie Geréte, die Sie nicht mehr verwen-
den. Sie konnen Nur-SMS-Gerite und vollstandig aktivierte Gerate hinzufiigen, in-
dem Sie einen QR-Code scannen oder manuell einen Code eingeben. Sie registrie-
ren ein Gerat, wenn Sie sich das erste Mal am Self-Service-Portal anmelden.

Vorgehensweise
1.

Melden Sie sich von Threm Computer aus am Self-Service-Portal an.

2. Wahlen Sie Profile > My Devices aus.

Profile Information

Personal Data My Devices

Device Management

Manage your devices

E Connect a new device to your account ﬁ

Capabilities

i,

£ loading Devices...
"

M

3. Fiigen Sie Gerdte hinzu oder entfernen Sie Geréte.
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App l6schen
Loschen Sie die App, wenn Sie das Geréat nicht mehr verwenden oder den Zugriff
auf Cloud Identity Service nicht mehr benotigen.

Informationen zu diesem Vorgang

Anmerkung: Wenn Sie die IBM Mobile-App 16schen, wird keine zweistufige Verifi-
zierung entfernt, die fiir Ihren Cloud Identity Service-Account in Kraft ist.

Vorgehensweise
1. Suchen Sie die IBM Mobile-App auf Ihrem Gerdt und wéhlen Sie sie aus.
2. Tippen Sie auf Delete.

Einfuhrung

Starten Sie mit der IBM Mobile-App, indem Sie die App herunterladen und instal-
lieren und das Gerédt mit Ihrem Cloud Identity Service-Account verbinden.

App herunterladen
Installieren Sie die App auf Ihrem Gerit.

Vorgehensweise

1. Starten Sie den App Store (i0S) oder den Google Play Store (Android).
2. Suchen Sie nach der IBM Mobile-App.

3. Tippen Sie zum Herunterladen der App auf Get und Install.

4. Tippen Sie zum Offnen der App auf das App-Symbol.

Anmelden
Melden Sie sich bei Ihrem Cloud Identity Service-Account auf Ihrem mobilen Gerat
an.

Informationen zu diesem Vorgang

Sie kénnen fiir die Anmeldung bei Threm Account einen QR-Code scannen oder ei-
nen OTP-Code (Einmalkennwortcode) verwenden. Wenn Thre Sitzung abléduft, kon-
nen Sie sich erneut anmelden, indem Sie Thren Benutzernamen und Thr Kennwort
eingeben.

Mit einem QR-Code anmelden:

Scannen Sie einen QR-Code, um sich bei IThrem Account anzumelden. Wenn Sie
den QR-Code nicht scannen koénnen, kénnen Sie einen Code manuell eingeben.

Vorgehensweise

1. Suchen und 6ffnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf
Log In.
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Ein QR-Code wird an Thren Account gesendet.

. Rufen Sie auf einem anderen Gerat Unternehmen.ibm.com auf und scannen Sie

den QR-Code. Wenn Sie den QR-Code nicht scannen kénnen, tippen Sie auf
Unable to scan QR code und befolgen Sie die Anweisungen, um einen Code
manuell einzugeben.
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3. Wenn Ihre Sitzung abléduft, geben Sie Ihren Benutzernamen und Ihr Kennwort
ein und tippen Sie auf Log In.

janedoe123

thisisapassword

Mit einem Einmalkennwort (OTP) anmelden:

Melden Sie sich mit einem OTP-Code an.

Vorgehensweise

Suchen und 6ffnen Sie die IBM Mobile-App auf Ihrem Geriét, tippen Sie auf Secure

Log In und wéhlen Sie den OTP-Generatorservice aus, den Sie verwenden moch-
ten.
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Sie koénnen einen OTP-Generatorservice hinzufiigen, indem Sie einen QR-Code
scannen oder manuell einen Code eingeben.

Ihre Gerate verwalten
Registrieren und verwalten Sie Ihre Gerite {iber das Cloud Identity Service-Portal
von Cloud Identity Service.

Informationen zu diesem Vorgang

Fiigen Sie neue Geréte hinzu und entfernen Sie Geréte, die Sie nicht mehr verwen-
den. Sie konnen Nur-SMS-Gerite und vollstandig aktivierte Gerate hinzufiigen, in-
dem Sie einen QR-Code scannen oder manuell einen Code eingeben. Sie registrie-
ren ein Gerat, wenn Sie sich das erste Mal am Self-Service-Portal anmelden.

Vorgehensweise
1. Melden Sie sich von IThrem Computer aus am Self-Service-Portal an.
2. Wahlen Sie Profile > My Devices aus.

Profile Information

Personal Data My Devices

Device Management

Manage your devices

E Connect a new device to your account ﬁ Connect an SMS ONLY device

Type etails Capabilities

i,

£ loading Devices...
"

M

3. Fiigen Sie Gerdte hinzu oder entfernen Sie Geréte.
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App l6schen
Loschen Sie die App, wenn Sie das Geréat nicht mehr verwenden oder den Zugriff
auf Cloud Identity Service nicht mehr benotigen.

Informationen zu diesem Vorgang

Anmerkung: Wenn Sie die IBM Mobile-App 16schen, wird keine zweistufige Verifi-
zierung entfernt, die fiir Ihren Cloud Identity Service-Account in Kraft ist.

Vorgehensweise
1. Suchen Sie die IBM Mobile-App auf Ihrem Gerdt und wéhlen Sie sie aus.
2. Tippen Sie auf Delete.

Einfuhrung

Starten Sie mit der IBM Mobile-App, indem Sie die App herunterladen und instal-
lieren und das Gerédt mit Ihrem Cloud Identity Service-Account verbinden.

App herunterladen
Installieren Sie die App auf Ihrem Gerit.

Vorgehensweise

1. Starten Sie den App Store (i0S) oder den Google Play Store (Android).
2. Suchen Sie nach der IBM Mobile-App.

3. Tippen Sie zum Herunterladen der App auf Get und Install.

4. Tippen Sie zum Offnen der App auf das App-Symbol.

Anmelden
Melden Sie sich bei Ihrem Cloud Identity Service-Account auf Ihrem mobilen Gerat
an.

Informationen zu diesem Vorgang

Sie kénnen fiir die Anmeldung bei Threm Account einen QR-Code scannen oder ei-
nen OTP-Code (Einmalkennwortcode) verwenden. Wenn Thre Sitzung abléduft, kon-
nen Sie sich erneut anmelden, indem Sie Thren Benutzernamen und Thr Kennwort
eingeben.

Mit einem QR-Code anmelden:

Scannen Sie einen QR-Code, um sich bei IThrem Account anzumelden. Wenn Sie
den QR-Code nicht scannen koénnen, kénnen Sie einen Code manuell eingeben.

Vorgehensweise

1. Suchen und 6ffnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf
Log In.
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Ein QR-Code wird an Thren Account gesendet.

. Rufen Sie auf einem anderen Gerat Unternehmen.ibm.com auf und scannen Sie

den QR-Code. Wenn Sie den QR-Code nicht scannen kénnen, tippen Sie auf
Unable to scan QR code und befolgen Sie die Anweisungen, um einen Code
manuell einzugeben.
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3. Wenn Ihre Sitzung abléduft, geben Sie Ihren Benutzernamen und Ihr Kennwort
ein und tippen Sie auf Log In.

janedoe123

thisisapassword

Mit einem Einmalkennwort (OTP) anmelden:

Melden Sie sich mit einem OTP-Code an.

Vorgehensweise

Suchen und 6ffnen Sie die IBM Mobile-App auf Ihrem Geriét, tippen Sie auf Secure

Log In und wéhlen Sie den OTP-Generatorservice aus, den Sie verwenden moch-
ten.
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Sie koénnen einen OTP-Generatorservice hinzufiigen, indem Sie einen QR-Code

scannen oder manuell einen Code eingeben.

lhre Gerate verwalten

Registrieren und verwalten Sie Ihre Gerite {iber das Cloud Identity Service-Portal

von Cloud Identity Service.

Informationen zu diesem Vorgang

Fiigen Sie neue Geréte hinzu und entfernen Sie Geréte, die Sie nicht mehr verwen-
den. Sie konnen Nur-SMS-Gerite und vollstandig aktivierte Gerate hinzufiigen, in-
dem Sie einen QR-Code scannen oder manuell einen Code eingeben. Sie registrie-
ren ein Gerat, wenn Sie sich das erste Mal am Self-Service-Portal anmelden.

Vorgehensweise
1.

Melden Sie sich von Threm Computer aus am Self-Service-Portal an.

2. Wahlen Sie Profile > My Devices aus.

Profile Information

Personal Data My Devices

Device Management

Manage your devices

E Connect a new device to your account ﬁ

Capabilities

i,

£ loading Devices...
"

M

3. Fiigen Sie Gerdte hinzu oder entfernen Sie Geréte.
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App lo6schen
Loschen Sie die App, wenn Sie das Gerét nicht mehr verwenden oder den Zugriff
auf Cloud Identity Service nicht mehr benétigen.

Informationen zu diesem Vorgang

Anmerkung: Wenn Sie die IBM Mobile-App 16schen, wird keine zweistufige Verifi-
zierung entfernt, die fiir Ihren Cloud Identity Service-Account in Kraft ist.

Vorgehensweise
1. Suchen Sie die IBM Mobile-App auf Ihrem Gerdt und wéhlen Sie sie aus.
2. Tippen Sie auf Delete.

Services verwalten und Apps starten

Verwenden Sie die IBM Mobile-App, um Ihre Services anzuzeigen und Zugriff auf
Services anzufordern.

Services anzeigen und Anwendungen starten

Sie kénnen Services anzeigen, auf die Sie zugreifen konnen, und Sie kénnen ver-
linkte Anwendungen starten.

Vorgehensweise
1. Offnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf My Apps.
L R RFEL
My Services Q >

Arcouni Acgowndn J018 Mtal Redirectan
Managemeni
@ @ .Jj
WOA Aeooes Dn-Boarding Troefrog
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2. Tippen Sie zum Offnen des Service auf das Symbol.
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3. Tippen Sie auf View Details, um Details zum Service anzuzeigen, oder tippen
Sie auf Launch App, um die mit dem Service verlinkte Anwendung zu starten.

Zugriff auf einen Service anfordern

Um Zugriff auf Services und verlinkte Anwendungen zu erhalten, suchen Sie nach
dem Service und iibergeben Sie eine Anforderung.
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Vorgehensweise
1. Offnen Sie die IBM Mobile-App auf Threm Gerédt und tippen Sie auf My Apps.
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2. Suchen Sie unter den verfiigbaren Services nach dem Service.
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3. Tippen Sie zum Auswihlen auf den Service, geben Sie eine Begriindung fiir die
Anforderung des Service ein und tippen Sie auf Submit.
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Der Status des Service dndert sich in "pending” (anstehend). Ihr Manager kann
Ihre Anforderung akzeptieren oder ablehnen.

Services verwalten und Apps starten

Verwenden Sie die IBM Mobile-App, um Ihre Services anzuzeigen und Zugriff auf
Services anzufordern.

Services anzeigen und Anwendungen starten
Sie konnen Services anzeigen, auf die Sie zugreifen konnen, und Sie kénnen ver-
linkte Anwendungen starten.

196 Administrationshandbuch



Vorgehensweise

1. Offnen Sie die IBM Mobile-App auf Threm Gerdt und tippen Sie auf My Apps.

My Services

2. Tippen Sie zum Offnen des Service auf das Symbol.
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3. Tippen Sie auf View Details, um Details zum Service anzuzeigen, oder tippen
Sie auf Launch App, um die mit dem Service verlinkte Anwendung zu starten.

Zugriff auf einen Service anfordern
Um Zugriff auf Services und verlinkte Anwendungen zu erhalten, suchen Sie nach
dem Service und iibergeben Sie eine Anforderung.
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Vorgehensweise

1. Offnen Sie die IBM Mobile-App auf Threm Gerdt und tippen Sie auf My Apps.

My Services

2. Suchen Sie unter den verfiigbaren Services nach dem Service.
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3. Tippen Sie zum Auswihlen auf den Service, geben Sie eine Begriindung fiir die
Anforderung des Service ein und tippen Sie auf Submit.
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Der Status des Service dndert sich in "pending" (anstehend). Ihr Manager kann
Ihre Anforderung akzeptieren oder ablehnen.

Services verwalten und Apps starten

Verwenden Sie die IBM Mobile-App, um Ihre Services anzuzeigen und Zugriff auf
Services anzufordern.

Services anzeigen und Anwendungen starten
Sie koénnen Services anzeigen, auf die Sie zugreifen konnen, und Sie kénnen ver-
linkte Anwendungen starten.
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Vorgehensweise
1. Offnen Sie die IBM Mobile-App auf Threm Gerédt und tippen Sie auf My Apps.
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2. Tippen Sie zum Offnen des Service auf das Symbol.
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3. Tippen Sie auf View Details, um Details zum Service anzuzeigen, oder tippen
Sie auf Launch App, um die mit dem Service verlinkte Anwendung zu starten.

Zugriff auf einen Service anfordern
Um Zugriff auf Services und verlinkte Anwendungen zu erhalten, suchen Sie nach
dem Service und {ibergeben Sie eine Anforderung.
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Vorgehensweise
1. Offnen Sie die IBM Mobile-App auf Threm Gerédt und tippen Sie auf My Apps.

v4dhuw
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2. Suchen Sie unter den verfiigbaren Services nach dem Service.
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3. Tippen Sie zum Auswihlen auf den Service, geben Sie eine Begriindung fiir die
Anforderung des Service ein und tippen Sie auf Submit.
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Justification for Access

Der Status des Service dndert sich in "pending” (anstehend). Ihr Manager kann
Ihre Anforderung akzeptieren oder ablehnen.

Anforderungen verwalten

Verwenden Sie die IBM Mobile-App, um Anforderungen fiir Services zu genehmi-
gen und abzulehnen.

Informationen zu diesem Vorgang

Diese Task dient Benutzermanagern zum Genehmigen oder Ablehnen von Mitar-
beiteranforderungen bzgl. des Zugriffs auf Services. Sie konnen Anforderungen
auswahlen, indem Sie nach Mitarbeitern oder Services suchen.

Die Anzahl der ausstehenden Genehmigungen und deren Status werden fiir jeden
der verwalteten Benutzer angezeigt. Uberfillige Genehmigungen werden rot darge-
stellt. Nahezu fillige Genehmigungen sind gelb gefarbt. Genehmigungen, die nicht
tiberfillig oder nahezu {tiberfillig sind, werden dunkelgrau gefarbt.

Nach Mitarbeitern suchen

Suchen Sie Genehmigungen nach Mitarbeitern.

Vorgehensweise

1. Offnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf Requests
und dann auf Employees.
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Mitarbeiteranforderungen werden nach Datum und Uhrzeit der Genehmigung
geordnet. Mitarbeiter mit Anforderungen mit der hochsten Uberfalligkeit wer-
den zuerst angezeigt. Die Anzahl der Anforderungen und der Status der Anfor-
derungen werden ebenfalls angezeigt.

2. Tippen Sie auf den Mitarbeiter, fiir den Sie Anforderungen verwalten moéchten.
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Anforderungen werden jetzt nach Service und nach Datum und Uhrzeit der
Félligkeit sortiert.

3. Tippen Sie auf einen Service, um die Anforderung fiir diesen Service anzuzei-
gen.
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4. Genehmigen Sie die Anforderung oder lehnen Sie sie ab:
* Tippen Sie zum Genehmigen der Anforderung auf Approve.

* Tippen Sie zum Ablehnen der Anforderung auf Decline und geben Sie bei
Bedarf eine Begriindung ein.
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Nach Service suchen

Suchen Sie Genehmigungen nach Service.

Vorgehensweise

1. Offnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf Requests
und dann auf Apps.
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Anforderungen werden nach Datum und Uhrzeit der Genehmigung geordnet.
Services mit Anforderungen mit der hochsten Uberfilligkeit werden zuerst an-
gezeigt. Die Anzahl der Anforderungen und der Status der Anforderungen wer-
den ebenfalls angezeigt.

2. Tippen Sie auf den Service, fiir den Sie Anforderungen verwalten mochten.
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Anforderungen werden jetzt nach Mitarbeiter und nach Datum und Uhrzeit der
Falligkeit sortiert.

3. Wahlen Sie den Mitarbeiter aus, fiir den Sie die Anforderung verwalten moch-
ten, und genehmigen Sie die Anforderung oder lehnen Sie sie ab:

* Tippen Sie zum Genehmigen der Anforderung auf .

* Tippen Sie zum Ablehnen der Anforderung auf und geben Sie bei Be-
darf eine Begriindung ein.
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Anforderungen verwalten

Verwenden Sie die IBM Mobile-App, um Anforderungen fiir Services zu genehmi-
gen und abzulehnen.

Informationen zu diesem Vorgang

Diese Task dient Benutzermanagern zum Genehmigen oder Ablehnen von Mitar-
beiteranforderungen bzgl. des Zugriffs auf Services. Sie konnen Anforderungen
auswihlen, indem Sie nach Mitarbeitern oder Services suchen.

Die Anzahl der ausstehenden Genehmigungen und deren Status werden fiir jeden
der verwalteten Benutzer angezeigt. Uberfillige Genehmigungen werden rot darge-
stellt. Nahezu fillige Genehmigungen sind gelb gefarbt. Genehmigungen, die nicht
iiberfillig oder nahezu iiberféllig sind, werden dunkelgrau gefarbt.

Nach Mitarbeitern suchen
Suchen Sie Genehmigungen nach Mitarbeitern.

Vorgehensweise

1. Offnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf Requests
und dann auf Employees.
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Mitarbeiteranforderungen werden nach Datum und Uhrzeit der Genehmigung
geordnet. Mitarbeiter mit Anforderungen mit der héchsten Uberfalligkeit wer-
den zuerst angezeigt. Die Anzahl der Anforderungen und der Status der Anfor-
derungen werden ebenfalls angezeigt.

2. Tippen Sie auf den Mitarbeiter, fiir den Sie Anforderungen verwalten mochten.
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Anforderungen werden jetzt nach Service und nach Datum und Uhrzeit der

Félligkeit sortiert.

3. Tippen Sie auf einen Service, um die Anforderung fiir diesen Service anzuzei-

gen.
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To allow me 1o put together the pitch deck

DECLINE AFPFPROVE

4. Genehmigen Sie die Anforderung oder lehnen Sie sie ab:
 Tippen Sie zum Genehmigen der Anforderung auf Approve.

* Tippen Sie zum Ablehnen der Anforderung auf Decline und geben Sie bei
Bedarf eine Begriindung ein.
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Nach Service suchen
Suchen Sie Genehmigungen nach Service.

Vorgehensweise

1.

Offnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf Requests
und dann auf Apps.
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Anforderungen werden nach Datum und Uhrzeit der Genehmigung geordnet.
Services mit Anforderungen mit der hochsten Uberfalligkeit werden zuerst an-
gezeigt. Die Anzahl der Anforderungen und der Status der Anforderungen wer-
den ebenfalls angezeigt.

2. Tippen Sie auf den Service, fiir den Sie Anforderungen verwalten mochten.
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Anforderungen werden jetzt nach Mitarbeiter und nach Datum und Uhrzeit der
Falligkeit sortiert.

3. Waihlen Sie den Mitarbeiter aus, fiir den Sie die Anforderung verwalten méch-
ten, und genehmigen Sie die Anforderung oder lehnen Sie sie ab:

* Tippen Sie zum Genehmigen der Anforderung auf .

* Tippen Sie zum Ablehnen der Anforderung auf und geben Sie bei Be-
darf eine Begriindung ein.
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Anforderungen verwalten

Verwenden Sie die IBM Mobile-App, um Anforderungen fiir Services zu genehmi-
gen und abzulehnen.

Informationen zu diesem Vorgang

Diese Task dient Benutzermanagern zum Genehmigen oder Ablehnen von Mitar-
beiteranforderungen bzgl. des Zugriffs auf Services. Sie konnen Anforderungen
auswihlen, indem Sie nach Mitarbeitern oder Services suchen.

Die Anzahl der ausstehenden Genehmigungen und deren Status werden fiir jeden
der verwalteten Benutzer angezeigt. Uberfillige Genehmigungen werden rot darge-
stellt. Nahezu fillige Genehmigungen sind gelb gefarbt. Genehmigungen, die nicht
iiberfillig oder nahezu iiberféllig sind, werden dunkelgrau gefarbt.

Nach Mitarbeitern suchen
Suchen Sie Genehmigungen nach Mitarbeitern.

Vorgehensweise

1. Offnen Sie die IBM Mobile-App auf IThrem Gerit und tippen Sie auf Requests
und dann auf Employees.
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Mitarbeiteranforderungen werden nach Datum und Uhrzeit der Genehmigung
geordnet. Mitarbeiter mit Anforderungen mit der hochsten Uberfalligkeit wer-
den zuerst angezeigt. Die Anzahl der Anforderungen und der Status der Anfor-
derungen werden ebenfalls angezeigt.

2. Tippen Sie auf den Mitarbeiter, fiir den Sie Anforderungen verwalten moéchten.
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Anforderungen werden jetzt nach Service und nach Datum und Uhrzeit der
Félligkeit sortiert.

3. Tippen Sie auf einen Service, um die Anforderung fiir diesen Service anzuzei-
gen.
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4. Genehmigen Sie die Anforderung oder lehnen Sie sie ab:
* Tippen Sie zum Genehmigen der Anforderung auf Approve.

* Tippen Sie zum Ablehnen der Anforderung auf Decline und geben Sie bei
Bedarf eine Begriindung ein.
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Nach Service suchen
Suchen Sie Genehmigungen nach Service.

Vorgehensweise

1. Offnen Sie die IBM Mobile-App auf Threm Gerit und tippen Sie auf Requests
und dann auf Apps.
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Anforderungen werden nach Datum und Uhrzeit der Genehmigung geordnet.
Services mit Anforderungen mit der hochsten Uberfilligkeit werden zuerst an-
gezeigt. Die Anzahl der Anforderungen und der Status der Anforderungen wer-
den ebenfalls angezeigt.

2. Tippen Sie auf den Service, fiir den Sie Anforderungen verwalten mochten.
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Anforderungen werden jetzt nach Mitarbeiter und nach Datum und Uhrzeit der
Falligkeit sortiert.

3. Wahlen Sie den Mitarbeiter aus, fiir den Sie die Anforderung verwalten moch-
ten, und genehmigen Sie die Anforderung oder lehnen Sie sie ab:

* Tippen Sie zum Genehmigen der Anforderung auf .

* Tippen Sie zum Ablehnen der Anforderung auf und geben Sie bei Be-
darf eine Begriindung ein.
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Kapitel 9. Richtlinien
Richtlinien werden verwendet, um den
lz 7 Benutzerzugriff auf verschiedene Ressourcen

zu bestimmen oder zu optimieren.

Globale Benutzerrichtlinie erstellen

Benutzerrichtlinien definieren die maximale Anzahl an fehlgeschlagenen Anmelde-
versuchen, die maximal zulédssige Giiltigkeitsdauer des Kennworts und das Ac-
countablaufdatum fiir Benutzer. Globale Benutzerrichtlinien werden auf alle Benut-
zer angewandt.

Vorgehensweise
1. Klicken Sie im Navigationsfenster auf Policies > Global User Policies.

2. Legen Sie die gewiinschten Benutzerrichtlinieneinstellungen fest.
3. Klicken Sie auf Save.

Benutzerrichtlinieneinstellungen

Tabelle 41. Benutzerrichtlinieneinstellungen

Einstellung Beschreibung

Maximum Login Failures |Die maximale Anzahl an fehlgeschlagenen
Anmeldeversuchen, die ein Benutzer durchfithren kann, bevor
der Account gesperrt wird. Ist diese Option auf "0" oder
"Unset" gesetzt, ist die Anzahl der fehlgeschlagenen
Anmeldeversuche unbegrenzt.

* Set. Die maximale Anzahl der fehlgeschlagenen
Anmeldeversuche. Ist diese Option auf "0" gesetzt, ist die
Anzahl der fehlgeschlagenen Anmeldeversuche unbegrenzt.

* Unset. Unbegrenzte Anzahl der fehlgeschlagenen
Anmeldeversuche.
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Tabelle 41. Benutzerrichtlinieneinstellungen (Forts.)

Einstellung

Beschreibung

Disable Time Interval

Gibt an, ob Benutzeraccounts gesperrt werden, nachdem die
Anzahl fiir "Max Login Failures" tiberschritten wurde.

Set. Benutzeraccounts werden gesperrt, nachdem die An-
zahl fiir "Max Login Failures" {iberschritten wurde.
Accounts werden dauerhaft oder voriibergehend inaktiviert.

Unset. Benutzeraccounts werden nie aufgrund von
fehlgeschlagenen Anmeldeversuchen gesperrt. "Unset" ent-
spricht dem Festlegen des Werts fiir "Max Login Failures"
auf "0" oder auf "Unset". Benutzer kdnnen eine unbegrenzte
Anzahl an Anmeldeversuchen durchfiihren.

Disable Permanently. Der Benutzer wird dauerhaft ge-
sperrt, bis ein Cloud Identity Portal-Administrator den
Benutzerstatus des Benutzers auf "valid" setzt.

Disable Temporarily. Die Zeit in Sekunden, fiir die ein
Benutzeraccount gesperrt bleibt, nachdem die zulédssige An-
zahl fiir "Max Login Failures" tiberschritten wurde. Der Ac-
count wird nach Ablauf der Intervallzeit entsperrt.

Minimum Length

Die minimale Anzahl der Zeichen, die fiir ein giiltiges
Accountkennwort erforderlich sind.

Set. Die minimale Anzahl der Zeichen fiir ein Kennwort.

Unset. Keine Mindestldnge fiir das Kennwort.

Minimum Alphas

Die minimale Anzahl der alphabetischen Zeichen, die fiir
Accountkennworter erforderlich sind.

Set. Die minimale Anzahl der alphabetischen Zeichen, die
das Accountkennwort enthalten muss.

Unset. Es gibt keinen Mindestwert.

Minimum Non-Alphas

Die minimale Anzahl der nicht alphabetischen Zeichen (Zah-
len oder Sonderzeichen), die fiir Accountkennworter erforder-
lich sind.

Set. Die minimale Anzahl der nicht alphabetischen Zeichen,
die das Accountkennwort enthalten muss. Ist der Wert auf
"0" gesetzt, gibt es keinen Mindestwert.

Unset. Es gibt keinen Mindestwert.

Maximum Repeated
Characters

Die maximale Anzahl der aufeinanderfolgenden wiederholten
Zeichen, die in einem Accountkennwort giiltig sind.

Set. Die maximale Anzahl an wiederholten Zeichen, die
giiltig sind.

Unset. Unbegrenzte Anzahl an wiederholten Zeichen.

Spaces Allowed?

Gibt an, ob Accountkennworter Leerzeichen enthalten konnen.

Set. Gibt an, ob Leerzeichen zulassig sind.
— Yes. Leerzeichen sind zuléssig.
— No. Leerzeichen sind nicht zuléssig.

Unset. Leerzeichen sind zuléssig.

Password Expires?

Die Hochstdauer, fiir die Kennworter nach der Erstellung giil-
tig bleiben, bevor sie ablaufen und geédndert werden miissen.

Yes. Die Anzahl der Tage, Stunden, Minuten und Sekunden,
fiir die ein Kennwort giiltig bleibt. Wenn alle Werte auf 0
gesetzt sind, laufen Kennworter nie ab.

No. Kennworter laufen nie ab.
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Tabelle 41. Benutzerrichtlinieneinstellungen (Forts.)

Einstellung

Beschreibung

Track Password Reuse?

Gibt an, ob bei einer Kennwortzurticksetzung dasselbe Kenn-
wort verwendet werden kann.

¢ Yes. Benutzer konnen nicht dasselbe Kennwort verwenden,
wenn sie ihr Kennwort zurticksetzen oder dndern. Geben
Sie die Anzahl neuer eindeutiger Kennwdorter an, die ange-
geben werden muss, bevor ein altes Kennwort
wiederverwendet werden kann.

¢ No. Benutzer konnen dasselbe Kennwort verwenden, wenn
sie ihr Kennwort zuriicksetzen.

Account Expires?

Gibt ein Ablaufdatum an, nach dem alle Accounts ungiiltig
werden. Diese Einstellung wird normalerweise nur zum
AufSerkraftsetzen einzelner Benutzerrichtlinien verwendet.
Wenn z. B. ein Auftragnehmer iiber einen begrenzten
Zugriffszeitraum fiir eine bestimmte Ressource verfiigt, kann
diese Option verwendet werden, um diesen Zugriff an einem
bestimmten Datum zu inaktivieren.

¢ Set. Das Ablaufdatum fiir Accounts. Geben Sie das Datum
im Format MM/TT/]]J]] ein.

* Unset. Unbegrenzter Giiltigkeitszeitraum. Die Giiltigkeit
von Accounts lauft nie ab.

Limit Access?

Gibt eine Einschrankung beziiglich der Tageszeit an, zu der
Benutzer auf das System zugreifen diirfen.

* Yes. Die Tage und die Tageszeit, zu der Benutzer auf das
Cloud Identity Service zugreifen diirfen. Die Zeit kann als
Ortszeit fiir den Service oder als koordinierte Weltzeit
(Coordinated Universal Time, UTC) angegeben werden.

* No. Benutzer konnen jederzeit auf das Cloud Identity Ser-
vice zugreifen.
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Kapitel 10. Identitatsgovernance

e’
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Normalerweise werden Anforderungen von
bestimmten Managern in Self-Service-An-
wendungen verwaltet. Administratoren kon-
nen bei Bedarf Benutzeranforderungen in
Cloud Identity Portal verwalten.

Wenn der normale Genehmiger nicht verfiigbar ist und es keinen delegierten Ge-
nehmiger gibt, muss moglicherweise ein Cloud Identity Portal-Administrator Be-
nutzeranforderungen fiir Services verwalten.

Nach einer Anforderung suchen

Sie suchen nach einer Anforderung, wenn Sie eine Anforderung genehmigen, neu
zuordnen oder ablehnen mochten. Sie konnen auch eine Erinnerung an den Anfor-

derungsgenehmiger senden.

Vorgehensweise

1.

2.

Klicken Sie im Navigationsfenster auf Identity Governance > Request Manage-
ment.

Geben Sie im Feld Refine your results Ihre Suchkriterien ein.

Sie konnen nach den ersten 3 oder mehr Zeichen im Vor- oder Nachnamen der
Person suchen, in deren Auftrag die Anforderung erstellt wurde. Sie konnen
auch nach den ersten 3 oder mehr Zeichen im Vor- oder Nachnamen des Ge-
nehmigers suchen. Um z. B. nach Anforderungen fiir einen Genehmiger mit
dem Namen John Smith zu suchen, kdnnen Sie smi oder joh eingeben.

h
B e A 16 D o
Requests Past Due Due Soon

n’ Actions =

Refine your results men ~ Al » PastDue

Requested For = Details Type

Monica PorterPortland CMB Test 01 Service Group

Monica PorterPortland Interesting Application Service Group

Monica PorterPortland Demo Exchange
Requested by Sue Crawford

Service Group

Anforderungen, die Ihren Suchkriterien entsprechen, werden aufgefiihrt.

Sie konnen die Liste mithilfe der Kontrollkastchen All, Past Due und Due
Soon filtern. Sie konnen die Liste sortieren, indem Sie auf eine Spalteniiber-
schrift klicken, um die Liste nach dieser Spalte zu sortieren.
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Anforderungen genehmigen, verweigern und neu zuordnen

Wird fiir eine Anforderung keine Aktion von einem Genehmiger ausgefiihrt, kon-
nen Sie eine Anforderung genehmigen, neu zuordnen oder verweigern. Sie kénnen
auch eine Erinnerung an den Anforderungsgenehmiger senden.

Informationen zu diesem Vorgang

Abgelaufene Genehmigungen werden in rot unterlegten Zeilen angezeigt. Nahezu
abgelaufene Genehmigungen werden in gelb unterlegten Zeilen angezeigt.

Vorgehensweise
1. [Suchen Sie nach der Anforderung]

2. Wahlen Sie die Anforderung aus, klicken Sie auf das Menii Action und wéhlen
Sie die Aktion aus, die Sie fiir die Anforderung ausfithren méchten.

-ﬂ Action

9 Send Reminder

& Reassign Reguest

v Approve Request

X Deny Request

* Gehen Sie wie folgt vor, um eine Anforderung zu genehmigen:
i ™
Approve Request

This will Approve all selected requests for the following approver(s).

Approvers: myuserin myuserin

Reason: Ahy do you want to approve these requests

Cancel Process Requesis

a. Waihlen Sie die Genehmiger aus, in deren Auftrag die Anforderung ge-
nehmigt wird.

b. Geben Sie einen Grund fiir die Genehmigung der Anforderung ein.
c. Klicken Sie auf Process Requests.
* Gehen Sie zum Neuzuordnen einer Anforderung wie folgt vor:

a. Wahlen Sie die Genehmiger aus, in deren Auftrag die Anforderung neu
zugeordnet wird.

b. Suchen Sie nach dem Benutzer, dem die Anforderung neu zugeordnet
wird, und wihlen Sie ihn aus.
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New Approver:

Sie konnen nach den ersten drei oder mehr Zeichen des Vornamens oder
des Nachnamens des Managers suchen.

c. Geben Sie einen Grund fiir die Neuzuordnung der Anforderung ein.
d. Klicken Sie auf Process Requests.
* Gehen Sie wie folgt vor, um eine Erinnerung an den Genehmiger zu senden:

a. Wahlen Sie die Genehmiger aus, an die die Erinnerung gesendet werden
soll.

b. Geben Sie einen Grund fiir das Senden der Erinnerung ein.
c. Klicken Sie auf Process Requests.

Sie konnen auch eine Aktion fiir mehrere Anforderungen ausfiihren, indem Sie
die erforderlichen Anforderungskontrollkdstchen auswéhlen.

£ Acions ~ Refine your results  [tey)
Requested For - Details

Monica PorterPortiand CMB Test 01

Monica PorterPortiand Interesting Application

Sie konnen alle Anforderungen auswihlen, indem Sie das Kontrollkédstchen in
der Spaltentiberschrift verwenden. Verwenden Sie das Menii Action in der
Spalteniiberschrift, um eine Aktion fiir mehrere Anforderungen auszufiihren.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Landern nicht an. Informationen iiber die ge-
genwartig im jeweiligen Land verfligbaren Produkte und Services sind beim zu-
standigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services kénnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Pa-
tente oder Patentanmeldungen geben. Mit der Auslieferung dieses Handbuchs ist
keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen sind schriftlich
an folgende Adresse zu richten (Anfragen an diese Adresse miissen auf Englisch
formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgféltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfiigen Zeitabstinden aktualisiert und als Neuausga-
be verdffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Veroffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das iiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen
mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhingig
voneinander erstellten Programmen und anderen Programmen (einschlieflich des
vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu erméglichen, wenden sich an folgende Adresse:

IBM Corporation
274A/101
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11400 Burnet Road
Austin, TX 79758
US.A

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten
Bedingungen - in einigen Fallen auch von der Zahlung einer Gebiihr - abhingig
sein.

Die Lieferung des in diesen Informationen beschriebenen Lizenzprogramms sowie
des zugehorigen Lizenzmaterials erfolgt auf der Basis der IBM Rahmenvereinba-
rung bzw. der Allgemeinen Geschéftsbedingungen von IBM, der IBM Internationa-
len Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Vereinba-
rung.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern
der aufgefiihrten Produkte, deren veroffentlichten Ankiindigungen oder anderen
allgemein verfiigbaren Quellen. IBM hat diese Produkte nicht getestet und kann
daher keine Aussagen zu Leistung, Kompatibilitdt oder anderen Merkmalen ma-
chen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an
den jeweiligen Anbieter zu richten.

Aussagen iiber Plane und Absichten von IBM unterliegen Anderungen oder kén-
nen zuriickgenommen werden und représentieren nur die Ziele von IBM.

Diese Veroffentlichung enthilt Beispiele fiir Daten und Berichte des alltidglichen
Geschiftsablaufs. Sie sollen nur die Funktionen des Lizenzprogramms illustrieren
und konnen Namen von Personen, Firmen, Marken oder Produkten enthalten. Alle
diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen Namen und Ad-
ressen sind rein zuféllig.

Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der In-
ternational Business Machines Corporation in den USA und/oder anderen Lan-
dern. Weitere Produkt- und Servicenamen konnen Marken von IBM oder anderen
Unternehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite
A{Copyright and trademark information|” unter www.ibm.com/legal/
copytrade.shtml.

Adobe, das Adobe-Logo, PostScript und das PostScript-Logo sind Marken oder
eingetragene Marken der Adobe Systems Incorporated in den USA und/oder ande-
ren Landern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetra-
gene Marken der Oracle Corporation und/oder ihrer verbundenen Unternehmen.

Microsoft, Windows, Windows NT und das Windows-Logo sind Marken der Mi-
crosoft Corporation in den USA und/oder anderen Landern.
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