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Einflihrung in die Verwaltung von IBM Security QRadar Inci-
dent Forensics

Informationen zur Verwaltung von IBM® Security QRadar Incident Forensics.
Zielgruppe

Administratoren erstellen, verwalten und bedienen eine aktive forensische Funkti-
on, damit Benutzer (die sog. Priifer) sich auf die Uberpriifung von Sicherheitsver-
stofsen oder Féllen und auf die Untersuchung von Daten konzentrieren kénnen.

Technische Dokumentation

Wenn Sie im Web nach der Produktdokumentation zu IBM Security QRadar ein-
schliefllich der gesamten tibersetzten Dokumentation suchen mdchten, rufen Sie
das [[BM Knowledge Center|auf (http://www.ibm.com/support/knowledgecenter /
S542VS /welcome).

Informationen zum Zugriff auf weitere technische Dokumentationen in der QRa-
dar-Produktbibliothek finden Sie unter [Accessing IBM Security Documentation|
(www.ibm.com/support/docview.wss?rs=0&uid=swg21614644).

Kontaktierung der Kundenunterstiitzung

Informationen zur Kontaktierung der Kundenunterstiitzung finden Sie im Doku-
ment [Support and Download Technical Note| (http:/ /www.ibm.com /support/
docview.wss?uid=swg21616144).

Erkldarung zu geeigneten Sicherheitsvorkehrungen

Zur Sicherheit von IT-Systemen gehort der Schutz von Systemen und Informatio-
nen in Form von Vorbeugung, Erkennung und Reaktion auf unbefugten Zugriff in-
nerhalb des Unternehmens und von auflen. Unbefugter Zugriff kann dazu fiihren,
dass Informationen geédndert, geloscht, veruntreut oder missbrauchlich verwendet
werden. Ebenso konnen Ihre Systeme beschéddigt oder missbrauchlich verwendet
werden, einschlieflich zum Zweck von Attacken. Kein IT-System oder Produkt
kann umfassend als sicher betrachtet werden. Kein einzelnes Produkt, kein einzel-
ner Service und keine einzelne Sicherheitsmaffinahme konnen eine unbefugte Ver-
wendung oder einen unbefugten Zugriff mit vollstaindiger Wirksamkeit verhindern.
IBM Systeme, Produkte und Services werden als Teil eines umfassenden gesetzli-
chen Sicherheitskonzepts entwickelt, sodass die Einbeziehung zusatzlicher Betriebs-
prozesse erforderlich ist. Ferner wird vorausgesetzt, dass andere Systeme, Produkte
oder Services so effektiv wie moglich sind. IBM iibernimmt keine Gewéhr dafiir,
dass Systeme, Produkte oder Services vollkommen vor béswilligem oder rechts-
widrigem Verhalten Dritter geschiitzt sind oder dass Systeme, Produkte oder Servi-
ces Ihr Unternehmen vollkommen vor boswilligem oder rechtswidrigem Verhalten
Dritter schiitzen.

Bitte beachten:

Bei der Nutzung dieses Programms muss ggf. eine Reihe von Gesetzen und Be-
stimmungen beachtet werden, einschliefilich solcher, die sich auf den Datenschutz,
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die Datensicherheit, arbeitsrechtliche Angelegenheiten sowie die elektronische
Kommunikation und die Speicherung beziehen. IBM Security QRadar darf nur fiir
rechtméflige Zwecke und auf rechtmiflige Weise verwendet werden. Der Kunde
verpflichtet sich, dieses Programm gemaf3 geltendem Recht, geltenden Regelungen
und Richtlinien zu verwenden und {ibernimmt die gesamte Verantwortung fiir die
Einhaltung dieser Bestimmungen. Der Lizenznehmer erklért, dass er die Zustim-
mung, Berechtigungen oder Lizenzen einholt bzw. einholen wird, die fiir die recht-
maflige Verwendung von IBM Security QRadar erforderlich sind.

Hinweis

IBM Security QRadar Incident Forensics soll Unternehmen dabei helfen, ihre Si-
cherheitsumgebung und Sicherheitsdaten zu verbessern. Insbesondere soll IBM Se-
curity QRadar Incident Forensics Unternehmen dabei unterstiitzen, die Vorgange
bei Sicherheitsverstofien im Netz zu untersuchen und besser zu verstehen. Mit dem
Tool kénnen Unternehmen einen Index fiir erfasste Netzpaketdaten (PCAPs) erstel-
len und diese durchsuchen und es enthilt eine Funktion, mit der diese Daten im
urspriinglichen Format wiederhergestellt werden konnen. Mit dieser Wiederherstel-
lungsfunktion kénnen Daten und Dateien einschliefllich E-Mail-Nachrichten, An-
hénge von Dateien und Bildern, VoIP-Anrufe und Websites wiederhergestellt wer-
den. Weitere Informationen zu den Funktionen des Programms und der
Vorgehensweise bei der Konfiguration der Funktionen finden Sie in den Handbii-
chern und in der weiteren Dokumentation, die dem Programm beigefiigt wurde.
Die Verwendung dieses Programms kann verschiedene Gesetze oder Regelungen
einschliefen. Diese konnen sich auf die Geheimhaltung, den Datenschutz, die Be-
nutzung und elektronische Kommunikation sowie auf die Speicherung beziehen.
IBM Security QRadar Incident Forensics darf nur fiir gesetzlich zulédssige Zwecke
und in einer gesetzmafiigen Weise verwendet werden. Der Kunde verpflichtet sich,
dieses Programm gemaéfS geltendem Recht, geltenden Regelungen und Richtlinien
zu verwenden, und {ibernimmt die gesamte Verantwortung fiir die Einhaltung die-
ser Bestimmungen. Der Lizenznehmer versichert, dass er alle Zustimmungen, Ge-
nehmigungen oder Lizenzen einholen wird oder eingeholt hat, die fiir eine recht-
mifiige Nutzung von IBM Security QRadar Incident Forensics erforderlich sind.
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Kapitel 1. Neuerungen fir Administratoren in QRadar Incident
Forensics V7.3.0

IBM QRadar Network Insights V7.3.0 enthilt jetzt eine zusatzliche Option fiir das
QFlow-Format.

TLV-Option fuir QRadar Network Insights verfligbar

Verwenden Sie QFlow-Kollektoren, um Daten im TLV-Format (Tab-Length-Value)
an den QFlow-Prozessor zu exportieren. Bei Neuinstallationen von IBM Security
QRadar oder QRadar-Upgrades, bei denen keine QRadar Network Insights-Appli-
ance als Teil der Implementierung vorhanden ist, miissen Sie das Format TLV im
Menii QFlow format (QFlow-Format) auswéhlen.

'xi,-'.IWeitere Informationen zum TLV-Format..)
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Kapitel 2. Verwaltungsworkflow und Benutzerzugriff auf foren-
sische Funktionen

Nach der Installation und Konfiguration von IBM Security QRadar Incident Foren-
sics kann ein Administrator Fehler im System und den zugehorigen Operationen
beheben, das System und die zugehdrigen Operationen warten und tiberwachen
und den Benutzerzugriff auf Falle verwalten.

Zur Anzeige der Verwaltungstools fiir QRadar Incident Forensics sind Administra-
torberechtigungen erforderlich.

Beispiel: Workflow fiir die Verwaltung

Im folgenden Diagramm wird ein Beispielworkflow fiir die Verwaltung von QRa-
dar Incident Forensics gezeigt.

1. Verwenden Sie das Server-Management, um Webkategorien und Datenverkehr
zu filtern, die nicht tiberwacht werden sollen.

2. Mithilfe der Benutzerberechtigungen fiir Forensics konnen Sie Priifern Félle zu-
ordnen.

3. Verwenden Sie das Fallmanagement, um Fille zu erstellen und zu 16schen und
externe Inhalte in das System zu importieren.

4. Verwenden Sie das Planen von Aktionen, um die Wartung zu planen, also bei-
spielsweise das Loschen alter Dokumente, die Optimierung der Datenbank und
das Zuriicksetzen des QRadar Incident Forensics-Servers.

Benutzerrollen

Um Benutzerkonten hinzufiigen zu kénnen, miissen Sie zuerst Sicherheitsprofile
erstellen, damit die jeweiligen Zugriffsanforderungen Ihrer Benutzer erfiillt wer-
den. Weitere Informationen zur Konfiguration von Sicherheitsprofilen finden Sie im
IBM Security QRadar-Verwaltungshandbuch.

Im Tool 'User Roles' (Benutzerrollen) auf der Registerkarte Verwaltung von QRa-
dar kénnen Sie die folgenden Benutzerrollen zuordnen:

Admin
Benutzer konnen alle Félle, die Benutzern zugeordnet sind, und alle Vorfél-
le anzeigen und auf diese zugreifen und haben automatisch vollstindigen
Zugriff auf QRadar Incident Forensics.

Forensics
Benutzer konnen die Registerkarte Forensics anzeigen und darauf zugrei-
fen, konnen aber keine Fille erstellen.

Create cases in Incident Forensics (Fille in Incident Forensics erstellen)
Benutzer konnen automatisch Forensics-Falle erstellen.

© Copyright IBM Corp. 2014, 2017 3
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Kapitel 3. Server-Management

Administratoren kénnen das IBM Security QRadar Incident Forensics-System und
die zugehorigen Operationen warten und {iberwachen und dort Fehler beheben.

Offnen Sie das Server-Management-Tool, um Servereinstellungen zu iiberwachen
oder zu dndern oder um die Benutzer anzuzeigen, die im System angemeldet sind:

1. Melden Sie sich bei QRadar als Administrator an.
2. Klicken Sie auf die Registerkarte Verwaltung.

3. Klicken Sie im Hauptfenster im Abschnitt Forensics auf Server Management
(Server-Management).

Serverkonfigurationseinstellungen

Mit den Servereinstellungen des Server-Management-Tools von IBM Security QRa-
dar Incident Forensics konnen Sie Systemeinstellungen konfigurieren, die sich auf
alle verwalteten Hosts auswirken. Zum Anwenden Ihrer Konfigurationsdnderun-
gen klicken Sie auf der Registerkarte Verwaltung auf Anderungen implementie-
ren.

Suchprotokoll nach Abmeldung 16schen
Das Suchprotokoll wird geldscht, wenn sich Benutzer abmelden. Die ge-
16schte Suche wird fiir die Abfrageprotokollliste im Abfragehilfsprogramm
und auf den letzten Benutzer im Feld Search Criteria Input (Eingabe der
Suchkriterien) auf der Seite Search and Results (Suche und Ergebnisse) an-
gewendet.

Standardmifiige Anzahl der Knoten fiir die Darstellung
Die maximale Anzahl der Knoten, die im Tool zur Darstellung angezeigt
werden. Sie konnen die Anzahl der Knoten konfigurieren, die nach der ers-
ten Ausgabe ausgegeben werden sollen. Die Anpassung der Anzahl ausge-
gebener Knoten betrifft nur diese Instanz des Tools zur Darstellung.

Filter fur die Pruffunktionen fur Protokolle und Domanen

Sie konnen bestimmte Arten von Datenverkehr aus Untersuchungen ausschlieflen,
indem Sie im Server-Management-Tool die Priiffunktionen fiir Protokolle oder Do-
ménen inaktivieren. Verwenden Sie dazu die Option Inspector Filter (Filter fiir
Priiffunktionen).

Die Priiffunktionen fiir Protokolle und Doménen verarbeiten die Daten iiber aufge-
nommenen Netzverkehr und versuchen, die Daten auf aussagefdhige Weise anzu-
geben und zu indizieren. Durch die Ermittlung und Indexierung dieser Daten er-
halten Priifer mehr Kontrolle tiber die Suche nach den Informationen.

Bei der Aufnahme von Netzverkehrdaten und der Ermittlung von Protokollen wer-
den die Daten von der entsprechenden Priiffunktion fiir Protokolle weiter tiber-
priift. Die von der Priiffunktion fiir HTTP-Protokolle ermittelten Netzverkehrdaten
werden weiter von Priiffunktionen fiir Doménen {iberpriift und indexiert.

Protocol Inspectors (Priiffunktionen fiir Protokolle)
Die Priiffunktionen fiir Protokolle konnen Protokolle wie beispielsweise
HTTP, POP3, FTP und Telnet ermitteln. Sie konnen Priffunktionen fiir Pro-
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tokolle ausschlieffen. Beim Ausschluss von Priiffunktionen werden weiter-
hin alle Netzverkehrdaten, die der Priiffunktion zugeordnet sind, aufge-
nommen, aber der Datenverkehr wird nur auf einer allgemeinen Ebene
ermittelt und indexiert.

Domain Inspectors (Priiffunktionen fiir Doméanen)
Priiffunktionen fiir Doménen tiberpriifen bestimmte Websites. Sie kénnen
Priiffunktionen fiir Doméanen ausschliefSen. Beim Ausschluss von Priiffunk-
tionen fiir Domédnen werden weiterhin alle HTTP-Netzverkehrdaten, die
der Priiffunktion zugeordnet sind, aufgenommen, aber der Datenverkehr
wird nur auf der HTTP-Ebene ermittelt und indexiert. Damit Priiffunktio-
nen fiir Doménen aktiv sein konnen, muss die Pruffunktion fiir HTTP-Pro-
tokolle ebenfalls aktiv sein.

Standardmaéflig sind alle Filter aktiviert und Sie kdnnen den Datenverkehr aller
Protokolle sehen. Die einzige Ausnahme hiervon ist der iiber das Session Initiation
Protocol (SIP) tibertragene Datenverkehr. Dieses auf Anwendungsebene arbeitende
Anrufaufbauprotokoll ist standardméfsig inaktiviert.

Hinweis: Anderungen an der Konfiguration der Filter fiir Priiffunktionen gelten
fiir alle neuen Faille, die erstellt werden. Die jeweils aktivierten Priiffunktionen ge-
ben die Dokumente vor, die fiir einen Fall erstellt werden, und Priifer sind nicht
mehr in der Lage, nach bestimmten Priiffunktionen zu suchen. Benutzer wissen
nicht, welche Priiffunktionen einem Fall zugeordnet sind.

Protokolle, die von keiner Priiffunktion verarbeitet werden, werden als unbekannt
eingestuft.

Kategoriefilter fir Webinhalte

Uber Webkategoriefilter kénnen Sie die Webseiten- und Webservertypen vorgeben,
die erkannt werden.

So kénnen Sie beispielsweise bestimmte HTTP-Netzverkehrtypen von Untersu-
chungen ausschliefen. Wenn Daten zum HTTP-Netzverkehr aufgenommen wer-
den, werden diese Daten kategorisiert und die sich daraus ergebenden Dokumente

gruppiert.

Administratoren konnen die Daten zum HTTP-Netzverkehr filtern, um die Auf-
nahme der Daten zu verhindern.

Fiir den Ausschluss oder das Filtern des Datenverkehrs fiir eine Kategorie oder
Gruppe inaktivieren Sie die Kategorie oder Gruppe im Server-Management-Tool.

Das Kategorisieren, Gruppieren und Filtern von Webinhalten betrifft wahrend der
Aufnahme die Daten zum HTTP-Netzverkehr und hat keine Auswirkung auf Da-
ten, die sich bereits im System befinden.

Wenn ein Gruppenfilter fiir den Ausschluss von Daten festgelegt ist, werden Daten
zum HTTP-Netzverkehr, die Kategorien in dieser Gruppe zugeordnet sind, wih-
rend der Verarbeitung herausgefiltert, unabhéngig von den Filtereinstellungen der
zugehdrigen Kategorie.

6 QRadar Incident Forensics-Administrationshandbuch



Beispiel: Was geschieht, wenn Sie Datenverkehr mit einem Web-
kategorienfilter ausschlieBen?

Sie haben sich entschlossen, Datenverkehr mit Daten von Nachrichten- und Zeit-
schriften-Sites auszuschliefSen.

1. Klicken Sie in QRadar auf der Registerkarte Verwaltung auf Server Manage-
ment (Server-Management).

2. Klicken Sie auf Web Category Filter (Webkategorienfilter) und dann neben dem
Filter News/Magazines (Nachrichten/Zeitschriften) auf Off (Aus).

3. Klicken Sie auf den Filter Webmail/Unified Messaging und dann auf On (Ein).

Wenn ein Benutzer nun den eingepflegten Datenverkehr auf der Registerkarte
Forensics untersucht, sieht er, dass weder Datenverkehr mit News/Magazines-Da-
ten noch Webmail/Unified Messaging-Datenverkehr aufgenommen ist, obwohl der
Filter Webmail/Unified Messaging aktiviert ist.

Unterstltzte Protokolle und Dokumenttypen

In IBM Security QRadar Incident Forensics werden die Inhalte in Netzflusspaketen
erfasst und die Nutzdaten und Metadaten werden indexiert und verarbeitet.

In der folgenden Liste werden die unterstiitzten Protokolle beschrieben, die in
QRadar Incident Forensics verarbeitet werden konnen:

+ AIM

* DHCP

* DNS

* Exchange

* FTP

« HTTP

+ IMAP

* IRC

* Jabber

* Myspace

* NFS

s SIP

* NetBIOS

* Oracle

+ POP3

* SMB (Version 1)
— Lanman 2.1
- NTO0.12

s SMTP

* SPDY

» TLS (SSL)

* SSH

* Telnet

* Yahoo Messenger

* MySQL
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In der folgenden Liste werden die unterstiitzten Doméanen (Websites) sowie die un-
terstiitzten Sprachen fiir die Doméne beschrieben, die in QRadar Incident Forensics
verarbeitet werden konnen:

* AOL (Barrierefrei, Basis- und Standardversion) (EN)

* Charter (EN)

* Facebook (mobile Version und fiir Desktop) (AR, CN, DE, EN, ES, FR, RU)
* Gmail (klassische Version und Standardversion) (AR, CN, DE, EN, ES, FR, RU)
* Hotmail (AR, CN, DE, EN, ES, FR, RU)

* LinkedIn (DE, EN, ES, FR, RU)

* MailCom (CN, EN, ES, FR, RU)

* MailRu (RU)

* Maktoob (AR, EN)

* Myspace (EN)

* QQMail (EN, CN)

» Twitter (EN)

* YAHOO Mail (Standardversion, klassische Version) (EN)

* YAHOO Note (EN)

* YouTube (AR, CN, DE, EN, ES, FR, RU)

* Comcast (Zimbra) (EN)

In der folgenden Liste werden die unterstiitzten Dokumentformate beschrieben, die
in QRadar Incident Forensics verarbeitet werden konnen:

* HyperText Markup Language

* XML und abgeleitete Formate

* Microsoft Office-Dokumentformate

* OpenDocument-Format

* Portable Document Format (PDF)

* EPUB-Format fiir elektronische Verdffentlichungen
* Rich-Text-Format

* Komprimierungs- und Paketierungsformate
* Textformate

* Audioformate

 Bildformate

* Videoformate

+ Dateien und Archive fiir Java -Klassen

* mbox-Format
QFlow-Anwendungserkennung

Wenn eine Anwendung, eine Sitzung oder ein Protokoll anhand keiner Priiffunkti-
on ermittelt werden kann, kommt die QFlow-Anwendungserkennung zum Einsatz.
Sie tiberpriift die ersten 64 Bytes eines Pakets auf eine Signatur und versucht, die
Anwendung anhand der Signatur und anhand des Ports zu ermitteln. Im Folgen-
den sind einige der Anwendungen, Sitzungen und Protokolle aufgelistet, die von
der QFlow-Anwendungserkennung ermittelt werden kénnen (diese Liste ist nicht
vollstandig):

* BitTorrent
¢ Blubster
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CitrixICA
Google Talk
Gnucleuslan
Gnutella
GSS-SPNEGO
NTLMMSSP
OpenNap
PeerEnabler
Piolet
UpdateDaemon
VNC

Kapitel 3. Server-Management
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Kapitel 4. Fallmanagement

Als Administrator konnen Sie Félle und Datensammlungen mithilfe des Fallma-
nagements verwalten. Sie kénnen Fille fiir Sammlungen von Dokumenten oder
Paketaufzeichnungen (PCAP-Dateien) erstellen und auflerdem externe Dateien in
das IBM Security QRadar Incident Forensics-System importieren.

Fallmanagement optimieren

Zur Optimierung des Fallmanagements empfiehlt sich die Option Flush (Auf Platte
schreiben). Fiir das Streaming von PCAP-Daten (eine Reihe von PCAP-Dateien, die
logisch miteinander verbunden sind und eine grofie PCAP-Datei bilden) kénnen
Sie das Schreiben gepufferter Daten auf einen Datentrdger erzwingen. Mit der Op-
tion Flush (Auf Platte schreiben) werden die QRadar Incident Forensics-Hosts ge-
zwungen, nicht abgeschlossene Datenfliisse auf Platte zu schreiben; damit kénnen
diese Datenfliisse friihzeitig durchsucht werden.

Verteilungsdiagramme

Wenn Sie das Loschen eines Falles planen, konnen Sie die Diagramme grafisch dar-
stellen, um die Inhalte des Falles schnell zu priifen. Sie kénnen den Typ der Datei-
en, der Protokolle und der Doménen priifen, die im Fall enthalten sind.

PCAP-Dateien auf verwaltete Hosts hochladen

PCAP-Daten konnen Sie manuell aus externen Quellen hochladen. Auf welchen
von QRadar Incident Forensics verwalteten Host Sie die Daten hochladen, konnen
Sie dabei auswahlen. Haben Sie beispielsweise drei verwaltete Hosts und drei
PCAP-Dateien, konnen Sie jede Datei auf einen anderen verwalteten Host hochla-
den. Fiir grofiere PCAP-Dateien sollten Sie zum Hochladen FTP verwenden.

Falle erstellen

Bei Féllen handelt es sich um logische Container fiir Ihre Sammlung importierter
Dokumente und PCAP-Dateien. Sie konnen einen einzelnen Fall fiir alle PCAP-Da-
teien verwenden oder mehrere Fille erstellen. Fille konnen auf bestimmte Benutzer
beschrankt werden.

Vorgehensweise
1. Klicken Sie auf der Registerkarte Verwaltung auf Case Management (Fallma-
nagement).

2. Klicken Sie auf Add New Case (Neuen Fall hinzufiigen).

3. Geben Sie im Feld Case Name (Fallname) einen eindeutigen Namen ein.

Einschrankung: Félle kdnnen keine Leerzeichen enthalten.
4. Klicken Sie auf Save (Speichern).

Ergebnisse

Es wurde ein neues Verzeichnis erstellt, das auf dem Fallnamen basiert:
/case_input/<Fallname>. Dieses Verzeichnis wird fiir den Import Ihrer PCAP-Da-
teien verwendet.
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Dateien in Falle hochladen

Als Administrator konnen Sie externe Paketaufzeichnungen (PCAP-Dateien) und
Dokumente (z. B. Spreadsheets, Textdateien und Bilddateien) in das Fallmanage-
ment von IBM Security QRadar Incident Forensics hochladen.

Die folgenden Dateitypen werden unterstiitzt:

HyperText Markup Language

XML und abgeleitete Formate

Microsoft Office-Dokumentformate
OpenDocument-Format

Portable Document Format (PDF)
EPUB-Format fiir elektronische Verdffentlichungen
Rich-Text-Format

Komprimierungs- und Paketierungsformate
Textformate

Audioformate

Bildformate

Videoformate

Dateien und Archive fiir Java-Klassen
mbox-Format

Mit dem Fallmanagement wird die Anzahl der Dateien, die Sie einem Fall hinzufii-
gen konnen, sowie die maximale Dateigrofie beschrankt.

Vorgehensweise

1.

Klicken Sie auf der Registerkarte Verwaltung im Abschnitt Forensics auf Case
Management (Fallmanagement).

Waihlen Sie einen Fall aus.

* Wenn Sie einem vorhandenen Fall externe Dateien hinzufiigen mochten,
wiéhlen Sie den Fall in der Liste Cases (Fille) aus.

¢ Um einem neuen Fall Dateien hinzuzufiigen, klicken Sie auf Add New Case
(Neuen Fall hinzufiigen).

Einschrankung: Fille konnen keine Leerzeichen enthalten.

Wiéhlen Sie in der Liste Upload to Host (Auf Host hochladen) den verwalteten
Host aus, von dem die Dateien verarbeitet werden sollen.

Sie haben folgende Moglichkeiten, PCAP-Dateien oder andere Dokumenttypen
hinzuzufiigen:

* Klicken Sie auf Add files (Dateien hinzufiigen), wahlen Sie die Dateien aus
und klicken Sie auf Start upload (Upload starten).

* Ziehen Sie die Dateien in das Upload-Fenster.

Wenn das Hochladen beendet wurde, werden die Dateien in der Liste Collec-
tions (Datensammlungen) aufgefiihrt.
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Kapitel 5. Benutzern Falle zuordnen

Als Administrator konnen Sie Benutzern den Zugriff auf Forensics-Daten erteilen,
Benutzern Félle zuordnen und Benutzerberechtigungen wie beispielsweise den
FTP-Zugriff konfigurieren. Benutzern werden Daten erst angezeigt, wenn sie einem
Fall zugeordnet sind, und es werden ihnen nur Daten aus den Féllen angezeigt,
denen sie zugeordnet sind.

Weisen Sie Nicht-Administratoren, also Benutzern mit eingeschrankten Zugriffs-
rechten, Félle mit Bedacht zu. Durch die ihnen zugewiesenen Félle kénnten sie Ein-
blick in Dokumente von IP-Adressen erhalten, auf die sie normalerweise keinen
Zugriff haben. Ordnen Sie einem Nicht-Administrator beispielsweise einen Fall zu,
der Finanz- oder Personalinformationen enthalt, kann dieser Benutzer diese Daten
sehen, wenn er den Fall untersucht.

Informationen zu diesem Vorgang

Administratoren konnen folgende Tasks ausfiihren:
* Mehrere Benutzer einem Fall zuordnen.
¢ Einen Fall von einem Benutzer entfernen.

 Alle Félle anzeigen und verwalten, die einem Benutzer zugeordnet sind.
Benutzern werden nur die Falle angezeigt, die ihnen explizit zugeordnet wurden.

Vorgehensweise

1. Klicken Sie auf der Registerkarte Verwaltung auf Forensics User Permissions
(Benutzerberechtigungen fiir Forensics).

2. Wihlen Sie in der Liste Users (Benutzer) einen Benutzer aus.

3. Wahlen Sie in der Liste Available (Verfiigbar), in der die Félle aufgefiihrt sind,

einen oder mehrere Falle aus und klicken Sie auf den Pfeil (>), um die Falle in
die Liste Assigned (Zugeordnet) zu verschieben.

Tipp: Einem Benutzer mit Administratorberechtigungen sind standardmafig
alle Félle zugeordnet. Der Linkspfeil (<) und der Rechtspfeil (>) werden nicht
angezeigt.

Dateien manuell in Forensics-Falle importieren

Im Gegensatz zum Tool fiir das Fallmanagement gibt es keine Einschrdnkungen bei
der Dateigrofse oder der Anzahl der Dateien beim manuellen Import von Dateien.
Sie kénnen einen Fall manuell erstellen oder Dateien in den Fall kopieren oder Da-
teien manuell in einen vorhandenen Fall kopieren.

Beispielsweise konnen Sie mit dem Befehl scp Dateien sicher aus einem anderen
Host in das Verzeichnis /opt/ibm/forensics/case _input/case_input/ auf dem IBM
Security QRadar Incident Forensics-Host kopieren.

Vorbereitende Schritte

Erstellen Sie eine Sicherungskopie der importierten Dateien. Nach dem Import und
der Verarbeitung der Datei wird die urspriingliche Datei gel6scht.
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Vorgehensweise
1. Melden Sie sich in QRadar Incident Forensics tiber SSH als Rootbenutzer an.

2. Um einen neuen Fall zu erstellen, navigieren Sie zu /opt/ibm/forensics/
case_input und geben folgenden Befehl ein:

mkdir /opt/ibm/forensics/case_input/<Fallname>

3. Zum Kopieren von Dateien in einem Fall verwenden Sie den Befehl scp oder
ein anderes Dateiiibertragungsprogramm, um die Dateien in das Verzeichnis zu
kopieren, das dem Dateityp entspricht.

In der folgenden Tabelle wird die Verzeichnisstruktur fiir die importierten Da-
teien aufgefiihrt.

Tabelle 1. Verzeichnisstruktur von Falldateien

Verzeichnis Beschreibung

/opt/ibm/forensics/case_input/<Fallname> |Das Verzeichnis, das beim Import einer Rei-
he von PCAP-Dateien oder eines verbunde-
nen Datenstroms von PCAP-Dateien
verwendet wird.

/opt/ibm/forensics/case_input/
<Fallname>/singles Das Verzeichnis, das beim Import einzelner

PCAP-Dateien verwendet wird.

/opt/ibm/forensics/case_input/
case_input/<Fallname>/import Das Verzeichnis, das beim Import einer ein-

zelnen Datei eines anderen Typs als PCAP
verwendet wird. Beispiel: Microsoft Word-
Dokumente, Adobe Acrobat-PDFs,
Textdateien und Abbildungen.

Wichtig: Wenn in einem Dateinamen ein Bindestrich verwendet wird, wird die-
ser beim Import der Datei in ein Unterstreichungszeichen gedndert.

Ergebnisse

Nach dem erfolgreichen Import wird der Name Ihrer Datei automatisch im Fenster
Collections (Datensammlungen) des von Ihnen erstellten Falls angezeigt.

Benutzern das Hochladen von PCAP-Dateien und Dokumenten via FTP
aus externen Systemen in Forensics-Falle ermoglichen

Fiir das Hochladen externer Daten zur Integration in bestimmte Félle konnen Ad-
ministratoren den Benutzern sichere FTP-Berechtigungen erteilen und den Fall ver-
walten, dem die Daten zugeordnet sind. Die Benutzer konnen selbst auswihlen,
von welchem IBM Security QRadar Incident Forensics-Host die FTP-Anforderung
verarbeitet wird.

Soll ein Kennwort nach Aktivierung des FTP-Zugriffs gedndert werden, muss der
FTP-Zugriff inaktiviert und der Benutzer gespeichert werden; anschlieffend kann
der FTP-Zugriff wieder aktiviert und ein neues Kennwort eingegeben werden.

Vorbereitende Schritte

Erstellen bzw. weisen Sie forensischen Priifern mit dem Tool 'User Roles' (Benutzer-
rollen) auf der Registerkarte Verwaltung Rollen zu.
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Die Datei /etc/vsftpd/vsftpd.conf ist standardmaBig so konfiguriert, dass finf
Ports offen sind: 55100-55104. Den Portbereich konnen Sie in der Datei
/etc/vsftpd/vsftpd.conf mit den Einstellungen pasv_min_port und pasv_max_port
dandern. Zum Anwenden der Konfigurationsdnderungen klicken Sie auf der Regis-
terkarte Verwaltung auf Anderungen implementieren.

Anmerkung: FTP-Clients miissen TLS v1.2 (Datei vsftpd.conf) unterstiitzen. In
der folgenden Liste sind die unterstiitzten Mindestversionen fiir FTP-Clients be-
schrieben:

* WinSCP 5.7
* FileZilla 3.9.0.6

Informationen zu diesem Vorgang

In IBM Security QRadar Incident Forensics kénnen Daten aus allen zuganglichen
Verzeichnissen importiert werden, die sich im Netz befinden. Die Daten kénnen
verschiedene Formate haben. Dazu gehoren u. a. die folgenden Formate:

 Standardmaiflige PCAP-Formatdateien aus externen Quellen

* Dokumente wie Textdateien, PDF-Dateien, Spreadsheets und Prasentationen
» Bilddateien

* Streaming-Daten aus Anwendungen

* Streaming-Daten aus externen PCAP-Quellen

Benutzer konnen mehrere Dateien in einen Fall hochladen und ein Administrator
kann mehreren Benutzern Zugriff auf den Fall erteilen.

Einschrinkung: Der Name des Falls muss eindeutig sein. Einem Fall ist ein einzi-
ger Benutzer zugeordnet, deshalb kénnen nicht zwei Benutzer einen Fall mit dem
gleichen Namen erstellen.

Vorgehensweise

1. Klicken Sie auf der Registerkarte Verwaltung auf Forensics User Permissions
(Benutzerberechtigungen fiir Forensics).

2. Wabhlen Sie in der Liste Users (Benutzer) einen Benutzer aus.

3. Aktivieren Sie im Fenster Edit User (Benutzer bearbeiten) das Kontrollkast-
chen Enable FTP access (FTP-Zugriff aktivieren).

4. Geben Sie das FTP-Kennwort fiir den Benutzer ein und bestétigen Sie es.

5. Klicken Sie auf Save User (Benutzer speichern), um die Anderungen an den
Berechtigungen zu speichern.

6. Gehen Sie im FTP-Client folgendermaflen vor:

a. Stellen Sie sicher, dass Transport Layer Security (TLS) als Protokoll ausge-
wihlt ist.

b. Fiigen Sie die IP-Adresse des QRadar Incident Forensics-Hosts hinzu.

c. Erstellen Sie eine Anmeldung, bei der der erstellte Benutzername und das
erstellte Kennwort fiir QRadar Incident Forensics verwendet werden.

7. Stellen Sie eine Verbindung zum QRadar Incident Forensics-Server her und er-
stellen Sie ein neues Verzeichnis.

8. Fiir den Zugriff auf FTP und zum Speichern von PCAP-Dateien in dem fiir
den Fall erstellten Verzeichnis erstellen Sie ein Verzeichnis mit der Bezeich-
nung singles und ziehen die PCAP-Dateien in dieses Verzeichnis.
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9. Fir den Zugriff auf FTP und zum Speichern anderer Dateitypen, bei denen es
sich nicht um PCAP-Dateien handelt, in dem fiir den Fall erstellten Verzeich-
nis erstellen Sie ein Verzeichnis mit der Bezeichnung import und ziehen die
Dateien in dieses Verzeichnis.

10. Geben Sie den folgenden Befehl ein, um den FTP-Server erneut zu starten:
etc/init.d/vsftpd restart

11. Geben Sie den folgenden Befehl ein, um den Server erneut zu starten, mit dem
die Dateien aus dem Bereich zum Hochladen in das QRadar Incident Foren-
sics-Verzeichnis verschoben werden:

/etc/init.d/ftpmonitor restart
Ergebnisse
Einem Administrator werden die Daten angezeigt, die in das Fallmanagement

hochgeladen werden. Einem Benutzer werden die zugehorigen Fille in einem der
Tools auf der Registerkarte Forensics angezeigt.

SSL- und TLS-Datenverkehr in QRadar Incident Forensics entschliis-

seln

Fiir die Ermittlung verdeckter Sicherheitsrisiken kann in IBM Security QRadar Inci-
dent Forensics SSL-Datenverkehr entschliisselt werden. Wenn Sie den privaten
Schliissel und die IP-Adresse des Servers oder einen Schliissel fiir die Browsersit-
zung und einige andere Sitzungsdaten angeben, kann die Priiffunktion fiir Proto-
kolle den SSL-Datenverkehr entschliisseln.

Wenn der Sitzungsschliissel von externen Sites oder einem anderen Browser gene-
riert wurde, kann die Priffunktion fiir Protokolle den SSL-Datenverkehr aus einer
Browsersitzung nicht entschliisseln.

Einschrankung: Der Diffie Hellman-Schliisselaustauschmechanismus wird nicht
unterstiitzt, wenn verschliisselter Datenverkehr iiber einen privaten Schliissel ent-
schliisselt wird. Bei der Verwendung eines privaten Schliissels werden andere
Schliisselaustauschverfahren unterstiitzt, beispielsweise RSA.

Die Diffie Hellman-Einschrankung gilt nicht, wenn Datenverkehr mit Informatio-
nen entschliisselt wird, die sich in einem Keylogger befinden.

Informationen zu diesem Vorgang

Die Entschliisselung wird fiir die folgenden Protokolle unterstiitzt:
¢ SSLv3

* TLS v1.0

* TLSv11

* TLSv1.2

Schliisselprotokolldateien werden von Chrome-, Firefox- und Opera-Browsern mit
der Umgebungsvariablen SSLKEYLOGFILE unterstiitzt. Die folgenden Schliisselfor-
mate werden fiir den Sitzungsschliissel SSLKEYLOGFILE unterstiitzt:

* RSA
* DH
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Vorgehensweise

1.

2.

Verwenden Sie SSH, um sich im primdren QRadar Incident Forensics-Host als
Rootbenutzer anzumelden.

Uberpriifen Sie die Position der Schliissel in der Datei /opt/qradar/
forensics.conf.

<sslkeys
keydir="/opt/ibm/forensics/decapper/keys"
keylogs="/opt/ibm/forensics/decapper/keylogs"/>

Kopieren Sie die Schliissel in das Verzeichnis, das in der Datei
/opt/qradar/forensics.conf angegeben ist.

* Kopieren Sie fiir private Schliissel den Schliissel in das Verzeichnis /opt/ibm/
forensics/decapper/keys.

Beispiel:
<keys>
<key file=" /opt/ibm/forensics/decapper/keys/Schliisselname">
<address> 1.2.3.4</address>
<range> 1.2.3.0-1.2.3.255</range>
</key></keys>
* Kopieren Sie fiir Schliisselprotokolldateien, die vom Browser generiert wur-

den, die Schliisselprotokolldateien in das Verzeichnis /opt/ibm/forensics/
decapper/keylogs/default.

Wenn Sie die Unterverzeichnisse in das Verzeichnis /opt/ibm/forensics/
decapper/keys oder /opt/ibm/forensics/decapper/keylogs dndern, miissen Sie
den Decapper-Service erneut starten.

Geben Sie fiir den Neustart des Decapper-Service den folgenden Befehl ein:
service decapper restart
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Kapitel 6. Geplante Aktionen in QRadar Incident Forensics

Sie konnen die Wartung planen, also beispielsweise das Loschen alter Dokumente,
die Optimierung der Datenbank und das Zurticksetzen des IBM Security QRadar
Incident Forensics-Servers.

Wenn viele Dokumente vorhanden sind, kann das Durchfithren geplanter Aktionen
wie das Loschen alter Dokumente sehr lange dauern. Zum Ldschen eines gesamten
Falles verwenden Sie das Case Management-Tool.

Dokumente lI6schen

Administratoren konnen veraltete Dokumente auf Basis der Zeitmarke des Doku-
ments im Netz loschen.

Sie kénnen Dokumente (einschliefslich PCAP-Dateien und andere Dateitypen) aus
einem Fall oder vom Server 16schen. Durch das Loschen veralteter Dokumente
wird die Geschwindigkeit beim Suchen von Dokumenten verbessert.

Flush Case (Fall auf Platte schreiben)

Mithilfe der Option Flush Case (Fall auf Platte schreiben) konnen Sie das Fallma-
nagement optimieren. Fiir das Streaming von PCAP-Daten (eine Reihe von PCAP-
Dateien, die logisch miteinander verbunden sind und eine grofie PCAP-Datei bil-
den) kénnen Sie das Schreiben gepufferter Daten auf einen Datentridger erzwingen.
Mit der Option Flush Case (Fall auf Platte schreiben) werden die QRadar Incident
Forensics-Hosts gezwungen, nicht abgeschlossene Datenfliisse auf Platte zu schrei-
ben; damit kénnen diese Datenfliisse friihzeitig durchsucht werden.

Datenbank optimieren

Administratoren kénnen die Datenbank optimieren, um den Index der Suchma-
schine in Segmente zu reorganisieren und geléschte Dokumente zu lschen.

Die geplante Aktion Optimize Database (Datenbank optimieren) entspricht weitge-
hend dem Befehl defrag.

Beim Optimieren der Datenbank wird ein neuer Index erstellt. Nachdem der Index
erstellt wurde, wird der alte Index durch den neuen Index ersetzt. Da bis zum Er-
setzen des alten Index zwei Indizes vorhanden sind, ist fiir den Befehl zur Inde-
xoptimierung die doppelte Menge an Festplattenspeicherplatz erforderlich.

Stellen Sie vor dem Optimieren Ihrer Datenbank sicher, dass die Grofle Thres Index
nicht 50 Prozent des verfiigbaren Speicherplatzes auf Ihrer Festplatte tiberschreitet.

Aktionen fur QRadar Incident Forensics-Hosts planen

Sie koénnen auf den IBM Security QRadar Incident Forensics-Hosts Verwaltungs-
tasks terminieren.

Folgende Tasks konnen terminiert werden:
* Neuen Index fiir die aktuell verfiigbaren Fille erstellen.
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* Dokumente entfernen, die nach Ablauf eines angegebenen Zeitraums nicht mehr
beibehalten werden sollen.

* Schreiben von Daten auf Platte erzwingen.

Vorgehensweise

1. Klicken Sie auf der Registerkarte Verwaltung im Abschnitt Forensics auf Sche-
dule Actions (Aktionen planen).
2. Klicken Sie auf Add New Action (Neue Aktion hinzufiigen).
3. Waihlen Sie in der Liste Select Action (Aktion auswahlen) eine Aktion aus und
geben Sie die Einstellungen an.
* Soll ein neuer Index fiir aktuelle Fille erstellt werden, wahlen Sie Optimize
Index (Index optimieren) aus.

Fiir den neuen Index ist ungefiihr doppelt so viel Speicher wie fiir den be-
reits vorhandenen Index erforderlich. Stellen Sie daher sicher, dass ausrei-
chend Speicherplatz verfiigbar ist.

* Sollen Dokumente geldscht werden, deren Netzzeitmarke das angegebene Al-
ter iiberschritten hat, wahlen Sie Age Out Documents (Dokumente 16schen)
aus.

Beim Loschen der Dokumente werden auch die Indizes geldscht.

* Sollen nicht abgeschlossene Datenfliisse auf Platte geschrieben werden, wéh-
len Sie Flush Case (Fall auf Platte schreiben) aus.

4. Klicken Sie auf Save (Speichern).

5. Soll eine Aktion ausgefiihrt, bearbeitet oder geloscht werden, wahlen Sie die
Aktion fiir die Liste Actions (Aktionen) aus und klicken Sie auf run (Ausfiith-
ren), edit (Bearbeiten) oder delete (Loschen).
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Kapitel 7. Verdachtige Inhalte verwalten

Als Administrator konnen Sie verddchtige Inhalte mithilfe der Funktion 'Manage-
ment verdéchtiger Inhalte’ markieren.

Yara-Regeln

Fiir die Markierung von verddchtigen Inhalten in den Dateien, die im Netzverkehr
von QRadar Incident Forensics gefunden werden, konnen Sie bestehende Yara-Re-
geln importieren und verwenden. Damit kdnnen Sie angepasste Regeln angeben,
die fiir die Dateien ausgefiihrt werden.

Jede Yara-Regel beginnt mit der Schliisselwortregel, gefolgt von einer Regel-ID. Ya-
ra-Regeln bestehen aus zwei Abschnitten:

1. Zeichenfolgedefinition: Im Abschnitt fiir Zeichenfolgedefinitionen miissen Sie
die Zeichenfolgen angeben, die einen Teil der Regel bilden sollen. Jede Zeichen-
folge verwendet eine ID, die aus einem Dollarzeichen ($) gefolgt von einer Fol-
ge alphanumerischer Zeichen besteht, die durch Unterstriche getrennt werden.

2. Bedingung: Im Abschnitt fiir Bedingungen miissen Sie die Logik der Regel defi-
nieren. Dieser Abschnitt muss einen booleschen Ausdruck enthalten, der die Be-
dingungen definiert, zu denen eine Datei die Regel erfiillt.

Das folgende Beispiel zeigt eine einfache Yara-Regel:
rule simple_forensics : qgradar

{
meta:
description = "This rule will Took for strl at an offsets of 25 bytes
into the file."
strings:
$strl = "pattern of interest"

condition:
$a at 25
1

Das folgende Beispiel zeigt eine etwas komplexere Yara-Regel:
rule ibm_forensics : gradar

{
meta:
description = "This rule will flag content that contains the hex
sequence as well as strl at lTeast 3 times."

strings:
$hex1 = {4D 2B 68 00 ?? 14 99 F9 B? 00 30 C1 8D}
$strl = "IBM Security!"

condition:

$hexl and (#strl > 3)
}

Wenn die Yara-Regel hochgeladen wird, verwendet der Decapper angegebene Re-
geln, wenn er eine Datei in einer Fehlerbehebung oder in einem PCAP-Upload fin-
det. Falls passende Inhalte gefunden werden, wird unter der Registerkarte Attribu-
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te ein SuspectContent-Feld hinzugefiigt. Das Feld SuspectContent wird mit dem
Yara-Regelnamen und eventuellen Tags gefiillt, die von der Regel angegeben wer-
den.

Einschrinkung: Die Implementierung von Yara-Modulen ist derzeit nicht verfiig-
bar.

Yara-Regeln importieren

Sie kénnen Ihre bestehenden Yara-Regeln in IBM Security QRadar Incident Foren-
sics importieren und diese Regeln fiir den Abgleich und die Markierung von bos-
willigen Inhalten verwenden. Eine importierte Datei kann mehrere Yara-Regeln
enthalten.

Vorgehensweise

1. Waihlen Sie auf der Registerkarte Verwaltung die Option Management ver-
dachtiger Inhalte aus.

2. Klicken Sie auf Datei auswiahlen.

3. Navigieren Sie im Fenster Hochlac_l_en von Datei zu der Datei, die Sie importie-
ren mochten, und klicken Sie auf Offnen.

Wichtig: Yara-Regelnamen miissen eindeutig sein.
Ergebnisse

Sie werden in einer angezeigten Nachricht informiert, sobald die Yara-Regel erfolg-
reich importiert wurde.

Nachste Schritte

Neu importierte Yara-Regeln werden nicht riickwirkend angewendet. Nachdem Sie
die Yara-Regeln importiert haben, miissen Sie eine vollstindige Implementierung
durchfiihren, damit die Anderungen wirksam werden.

Yara-Regeln I6schen

Sie kénnen alle vorhandenen Yara-Regeln aus IBM Security QRadar Incident Foren-
sics 16schen. Sie laden eine Datei hoch, die eine einzelne leere Regel enthilt, um
Yara-Regeln zu inaktivieren.

Vorbereitende Schritte

Vorgehensweise

1. Fiihren Sie die folgenden Schritte aus, um eine neue Datei zu erstellen, die eine
einzelne leere Regel enthilt:

a. Kopieren Sie die folgende Regel in einen Texteditor Ihrer Wahl:
rule empty

{

condition:
false
1

b. Speichern Sie dies als Textdatei.

2. Waihlen Sie auf der Registerkarte Verwaltung die Option Management ver-
dachtiger Inhalte aus.
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3. Klicken Sie auf Datei auswahlen.

4. Navigieren Sie im Fenster Hochladen von Datei zu der Datei, die Sie in Schritt
1 erstellt haben, und klicken Sie auf Offnen.

5. Klicken Sie auf Speichern.

Ergebnisse

Die einzelne Regel gibt stets das Ergebnis false zuriick, was ihr das Bestehen des
Validators ermoglicht. Die einzelne Regel 16scht alle vorhandenen Regeln und wird

in die Datenbank eingefiigt. Die einzelne Regel markiert Inhalte niemals als ver-
déachtig.
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Kapitel 8. Benutzer und Systembelegung in QRadar Incident
Forensics priifen

Priifprotokolle sind chronologisch angeordnete Datensétze, die die Benutzerkonten
angeben, die mit einem Datenzugriff in Verbindung stehen. Anhand dieser Proto-
kolle kénnen ungewohnliche oder unbefugte Zugriffe und Probleme wie beispiels-
weise fehlgeschlagene Jobs erkannt werden.

Priifprotokollereignisse werden bei den folgenden Aktivitdten erstellt:

Fall erstellen

Fall zuweisen

Fall 16schen
Datensammlungen l6schen
Sémtliche Benutzerabfragen
Dokument anzeigen
Dokument exportieren

Einschrankung: Die Protokollierung von Ereignissen in Zusammenhang mit der
Erstellung von Datensammlungen wird nicht unterstiitzt.

Vorgehensweise

1.

Melden Sie sich iiber SSH als Administrator bei der QRadar-Konsole oder QRa-
dar Incident Forensics Standalone an.

Navigieren Sie zum Verzeichnis /var/log/audit.

Offnen Sie die Datei audit.log in einem Editor (beispielsweise vi) und iiber-
priifen Sie ihren Inhalt oder suchen Sie mit dem Befehl grep nach einem be-
stimmten Eintrag.
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Kapitel 9. Untersuchen von Bedrohungen mit QRadar Network
Insights

Mit IBM QRadar Network Insights kénnen Sie Ihre Netzdaten in Echtzeit analysie-
ren und erhalten so einen Einblick in das Bedrohungsverhalten in Ihrem Netz.

QRadar Network Insights ist eine Losung fiir die Analyse von Bedrohungen im
Netz, die schnell und ohne groflen Aufwand interne Bedrohungen, Daten-Exfiltrati-
on und Malwareaktivitdt erkennt. Wichtige Bedrohungsindikatoren werden gesam-
melt und bei vollstdndiger Transparenz des Datenaustauschs im Netz verfolgt.

Echtzeitorientierte Untersuchungen von Bedrohungen mit QRadar Net-
work Insights

IBM QRadar Network Insights stellt eine Echtzeitanalyse von Netzdaten und eine
intelligente Bedrohungserkennung und -analyse zur Verfiigung.

Ausgekliigelte Bedrohungen der Cybersicherheit sind immer schwieriger zu erken-
nen und zu verhindern. Schédliche Aktivitdat wird hdufig als normale Nutzung ge-
tarnt. Dadurch kénnen Bedrohungen ungehindert in Netzen wandern und kommu-
nizieren, um ihre Ziele zu erreichen. Durch "Morphen" kann sich Malware
beispielsweise verdndern, um eine signaturbasierte Erkennung zu umgehen, und
Social Engineering-Verfahren wie Phishing sind ein effektives Mittel, um diesen
Angriffen den Zugang zu ermoglichen.

Suchfunktion

Die Suchfunktion von QRadar Network Insights sucht wichtige Indikatoren und
extrahiert diese aus den Paketdaten, beispielsweise Datenflussinformationen, Meta-
daten, extrahierte Inhalte und verdéchtige Inhalte. Sie kénnen die extrahierten In-
halte fiir die langfristige Riickschauanalyse verwenden.

Integration in IBM Security QRadar Incident Forensics

QRadar Network Insights zeichnet Anwendungsaktivititen auf, erfasst Artefakte
und ermittelt Assets, Anwendungen und Benutzer, die an der Netzkommunikation
beteiligt sind. QRadar Network Insights ist nahtlos in IBM Security QRadar Inci-
dent Forensics integriert, um Untersuchungen nach einem Vorfall und Aktivititen
zum Aufspiiren von Bedrohungen zu ermdéglichen. QRadar Incident Forensics und
IBM QRadar Network Packet Capture erfassen und rekonstruieren die gesamte
Konversation und spielen diese erneut durch. QRadar Network Insights sorgt fiir
die Erkennung von Vorfillen und informiert Sie, ob in der Konversation irgend-
wann verddchtige Elemente oder interessante Thema behandelt wurden.

Verddchtiger Inhalt kann aus vielen verschiedenen Quellen stammen, er kann sich
beispielsweise aufgrund von Malware, vom Standard abweichenden Ports, regex
oder Yara-Regeln ergeben.

Wert der Datenfliisse

Datenfliisse bieten QRadar einen Einblick in die Netzaktivitit, da sie eine Asseter-
kennung ermoglichen, wenn sich Gerdte mit einem Netz verbinden. Mit QRadar
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Network Insights konnen Sie die Flussdaten mit Ereignisdaten korrelieren, um Be-
drohungen zu erkennen, die nicht ausschlieSlich iiber Protokolle ermittelt werden
koénnen. IBM Security QRadar QFlow Collector stellt Netzfliisse bereit und erkennt
auflerdem Layer-7-Anwendungen und Sie kénnen den Beginn der Sitzungen auf-
zeichnen. QRadar Network Insights macht zuvor verdeckte Bedrohungen und
schédliches Verhalten sichtbar.

Zugehorige Konzepte:

[,ORadar Network Insights-Inspektionsstufen fiir Datenfliisse” auf Seite 31|
Zur Leistungssteigerung miissen Sie die richtige Datenflussrate wéhlen, die erfor-
derlich ist. Hierfiir wird die Einstellung Inspektionsstufe fiir Fluss konfiguriert.

QRadar Network Insights-Implementierungen

IBM QRadar Network Insights ist ein verwalteter Host, den Sie der QRadar-Konso-
le zuordnen.

Fiir eine QRadar Network Insights-Implementierung miissen Sie wéihrend der Ins-
tallation die Applianceoption 6200 auswéhlen. Sie finden weitere Informationen
zur Installation der QRadar Network Insights-Appliance im IBM Security QRadar
Incident Forensics-Installationshandbuch.

Fiir eine QRadar Network Insights-Implementierung miissen Sie der Applianceop-
tion 6200 eine Lizenz zuordnen. QRadar Network Insights erfordert eine separate
Lizenz fiir die Appliance 6200. Auf der QRadar-Konsole benétigen Sie jedoch keine
QRadar Network Insights-Lizenz.

Beziehung zwischen der QRadar Network Insights-Appliance und
IBM Security QRadar Incident Forensics

Sie konnen QRadar Network Insights gesondert von der IBM Security QRadar Inci-
dent Forensics Processor-Implementierung implementieren. QRadar Network In-
sights benétigt lediglich eine Verbindung mit der QRadar-Konsole. Es wird keine
Verbindung mit der QRadar Incident Forensics-Appliance benétigt.

QRadar Network Insights-Appliance

Die QRadar Network Insights 1920-Appliance ist mit zwei Netzkarten der dritten
Generation ausgestattet. Die Netzkarten werden direkt in das Netz eingebunden,
um die echtzeitorientierte Paketuntersuchung zu erleichtern.

Die konfigurierbare Funktion fiir die Datenflussweiterleitung ermdoglicht den Last-
ausgleich zwischen mehreren Appliances. Die Hardwarekonfiguration erleichtert
die speicherinterne Verarbeitung, um eine Echtzeitanalyse der Netzdaten bereitstel-
len zu kénnen.

Tabelle 2. Spezifikationen der Netzkarte

1920-Appliance Beschreibung

Server X3650 M5

CPU 2 x E5-2680 v4 14C 2,4 GHz 35 MB 2.400 MHz 120 W
RAM 8 x 16 GB

HDD 2 x 200 GB SSD

ServeRAID M1215
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Tabelle 2. Spezifikationen der Netzkarte (Forts.)

1920-Appliance Beschreibung
E/A-Karten Intel X520 2P 10 GbE + 2 x 10G SR

2 x NT40E3 4P 40G + 2 x 10G SR + 2 x 10G LR
P/S 2 x 900 W

Konfigurationsanforderungen fiir QRadar Network Insights

Nachdem Sie IBM QRadar Network Insights installiert und als verwalteten Host
der QRadar-Konsole zugeordnet haben, miissen Sie Ihre Appliance konfigurieren,
damit Sie das Produkt fiir die Untersuchung von Bedrohungen in Ihrem Netz ver-
wenden konnen. Die QRadar Network Insights-Appliance liest die rohen Pakete
aus einem Netz-TAP oder Span-Port und generiert dann IPFIX-Pakete. Die IPFIX-
Pakete werden an den QFlow-Prozess auf der QRadar-Konsole gesendet.

Format der QFlow-Kollektoren konfigurieren

Als Manager eines von QRadar verwalteten Host-Clusters konnen Sie das Format
wahlen, das Ihre QFlow-Kollektoren fiir den Export von Daten an den QFlow-Pro-
zessor verwenden: TLV oder Nutzdaten.

Vorbereitende Schritte

Stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

__* Installieren Sie eine QRadar-Konsole-Konsole, der eine QRadar Network In-
sights-Instanz als verwalteter Host zugeordnet wird.

__* Nehmen Sie nach der Zuordnung von IBM QRadar Network Insights als ver-
walteten Host eine vollstandige Implementierung vor.

Vorgehensweise
1. Melden Sie sich bei QRadar an: https://IP-Adresse_QRadar

Der Standardbenutzername lautet admin. Das Kennwort ist das Kennwort des
Rootbenutzerkontos.

2. Klicken Sie auf die Registerkarte Verwaltung.

w

Klicken Sie im Navigationsfenster auf Systemeinstellungen.

4. Klicken Sie auf das Menii QFlow-Einstellungen und wihlen Sie das QFlow-
Format aus.

Tabelle 3. QFlow-Formatoptionen

QFlow-Format Beschreibung

TLV Dies ist die standardmaéBige QFlow-Formateinstellung. Wahlen
Sie TLV (Tab-Length-Value) bei Neuinstallationen oder fiir
Upgrades, bei denen keine QRadar Network Insights-
Appliance als Teil der Implementierung vorhanden ist.

Nutzdaten Wihlen Sie Nutzdaten fiir Upgrades, bei denen eine QRadar
Network Insights-Appliance als Teil der Implementierung vor-
handen ist. Dies bedeutet, dass die Implementierung genau
wie vorher funktionsfahig ist.

5. Klicken Sie auf Speichern.

6. Klicken Sie in der Mentiileiste der Registerkarte Verwaltung auf Vollstindige
Konfiguration implementieren und bestédtigen Sie die Anderungen.
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7. Aktualisieren Sie Ihren Web-Browser zur Anzeige der Registerkarte Forensics.

DTLS auf einem verwalteten QRadar Network Insights-Host ein-
richten

Um ein Ausspionieren und eine Manipulation des Systems zu verhindern, miissen
Sie Datagram Transport Layer Security (DTLS) auf einem verwalteten QRadar Net-
work Insights-Host einrichten. Zunéchst miissen Sie eine Datenflussquelle konfigu-
rieren.

Vorgehensweise
1. Fiigen Sie QRadar Network Insights als verwalteten Host hinzu:
a. Klicken Sie auf die Registerkarte Verwaltung.

b. Klicken Sie im Navigationsfenster unter dem Abschnitt Systemkonfigurati-
on auf System- und Lizenzverwaltung,.

c. Wihlen Sie den verwalteten QRadar Network Insights-Host aus. Der Appli-
ance-Typ ist 6200.

d. Klicken Sie auf das Symbol Implementierungsaktionen und wéhlen Sie
Host hinzufiigen aus.

e. Wenn Sie dazu aufgefordert werden, geben Sie die IP-Adresse und das
Rootkennwort des verwalteten QRadar Network Insights-Hosts ein und kli-
cken Sie auf Hinzufiigen.

2. Fiihren Sie folgende Schritte aus, um eine Datenflussquelle zu konfigurieren:
a. Melden Sie sich bei QRadar als Administrator an.
b. Klicken Sie auf die Registerkarte Verwaltung.

c. Klicken Sie im Navigationsfenster unter dem Abschnitt Fliisse auf Daten-
flussquellen.

d. Klicken Sie auf das Symbol Hinzufiigen.
e. Geben Sie in Flussquellenname einen beschreibenden Namen an.

—n

Wiahlen Sie einen Zielflusskollektor aus oder akzeptieren Sie den angegebe-
nen Wert.

Wihlen Sie Netflow v.1/v.5/v.7/v.9/IPFIX als Flussquellentyp aus.

Geben Sie einen Wert fiir den Uberwachungsport ein oder akzeptieren Sie
den angegebenen Wert.

i. Wahlen Sie DTLS in der Liste Verbindungsprotokoll aus.
j. Klicken Sie auf Speichern.

2 @

k. Klicken Sie in der Meniileiste der Registerkarte Verwaltung auf Vollstindi-
ge Konfiguration implementieren und bestitigen Sie die Anderungen.

|. Aktualisieren Sie Ihren Web-Browser.

3. Fiihren Sie folgende Schritte aus, um die DTLS-Kommunikation zu konfigurie-
ren:

Anmerkung: Wenn Sie den QRadar-Datenflusskollektor oder die Datenfluss-
quelle eines verwalteten QRadar Network Insights-Hosts in Ihrer Implementie-
rung dndern, miissen Sie das DTLS-Setup-Script erneut ausfiihren.

a. Klicken Sie auf das Symbol Implementierungsaktionen und wéhlen Sie
Hostverbindung bearbeiten aus.

b. Wabhlen Sie auf der Seite QRadar Network Insights andern den QRadar-
Datenflusskollektor und die Datenflussquelle aus.

c. Klicken Sie auf Speichern.
d. Schlielen Sie die Seite System- und Lizenzverwaltung.
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e. Klicken Sie auf der Registerkarte Verwaltung auf das Symbol Anderungen
implementieren.

f. Melden Sie sich tiber SSH als Rootbenutzer bei der QRadar-Konsole an.

g. Fiihren Sie folgenden Befehl aus, um das DTLS-Zertifikat einzurichten:
python /opt/qradar/bin/qflow_dtls cert setup.py

h. Melden Sie sich bei QRadar als Administrator an.

i. Wahlen Sie auf der Registerkarte Verwaltung nacheinander Erweitert > Ge-
samte Konfiguration implementieren aus.

QRadar Network Insights-Inspektionsstufen fiir Datenflisse

Zur Leistungssteigerung miissen Sie die richtige Datenflussrate wéhlen, die erfor-
derlich ist. Hierfiir wird die Einstellung Inspektionsstufe fiir Fluss konfiguriert.

Die Datenflussrate hingt mit der Transparenzstufe des verfligbaren Inhalts wie
Quelle, Ziel, Protokoll und bestimmten Dateitypen zusammen.

Die Inspektionsstufen fiir Datenfliisse sind kumulativ, jede Stufe tibernimmt also
die Eigenschaften der vorherigen Stufe.

Fliisse

'Fliisse' ist die niedrigste Inspektionsstufe. Datenfliisse werden nach dem 5-Tupel-
Prinzip erkannt und die Anzahl der Bytes und Pakete, die in jede Richtung flieffen,
werden gezahlt. Diese Art von Informationen dhnelt den Informationen aus einem
Router oder Netzswitch, der keine Deep Packet Inspection ausfiihrt. Diese Stufe
unterstiitzt die hochste Bandbreite, generiert aber auch die geringste Menge an Da-
tenflussinformationen.

Folgende Attribute werden von QRadar Network Insights mit der Inspektionsstufe
'Fliisse' generiert: 5-Tupel-Werte, eine Datenfluss-ID, Paket- und Oktettzahlen in
jeder Richtung sowie die Start- und Endzeiten von Datenfliissen.

Aufbereitete Fliisse

Jeder Datenfluss wird von einem der Protokoll- oder Doménenpriifer ermittelt und
untersucht. Diese Inspektion kann zahlreiche Arten von Attributen generieren.

In der folgenden Liste werden die Attribute beschrieben, die von QRadar Network
Insights mit der Inspektionsstufe 'Aufbereitete Fliisse' generiert werden:

* HTTP-Metadatenwerte - einschliefSlich der Kategorisierung von URLs
* Anwendungs-ID und Aktion

* Dateiinformationen (Name, Grofie, Hash)

* Benutzernamen der Sender und Empfanger

* Begrenzte verdachtige Inhaltswerte

Inhaltlich aufbereitete Fliisse

'Inhaltlich aufbereitete Fliisse' ist die Standardeinstellung und hochste Inspektions-
stufe. Sie liefert alle Attribute der Stufe 'Aufbereitete Fliisse', scannt und untersucht
zusétzlich aber auch die Inhalte der gefundenen Dateien. Dies ermoglicht eine ge-
nauere Feststellung des Inhaltstyps und kann als Folge der Inspektion des Dateiin-
halts mehr verdachtige Inhaltswerte ergeben.
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In der folgenden Liste werden die Attribute beschrieben, die von QRadar Network
Insights mit der Inspektionsstufe 'Inhaltlich aufbereitete Fliisse' generiert werden:

Personliche Informationen

Vertrauliche Daten

Eingebettete Scripts

Umleitungen

Konfigurierbare inhaltsbasierte verdédchtige Inhalte

Tabelle 4. Leistungsaspekte

Einstellung der
Inspektionsstufe fiir

Datenfliisse Leistung

10 Gb/s

Flisse

Aufbereitete Fliisse

Ungefahr 10 Gb/s. Die Leistung variiert je nach festgelegter
Inspektionsstufe, Suche, Extraktionskriterien und Netzdaten.

Inhaltlich aufbereitete
Fliisse (Erweitert)

Ungefahr 3,5 Gb/s. Eine Leistung von 10 Gb/s kann mit meh-
reren Appliances erreicht werden.

Zugehorige Konzepte:

 Echtzeitorientierte Untersuchungen von Bedrohungen mit QRadar Network|
Insights” auf Seite 27]

IBM QRadar Network Insights stellt eine Echtzeitanalyse von Netzdaten und eine
intelligente Bedrohungserkennung und -analyse zur Verfiigung.

Einstellungen von QRadar Network Insights konfigurieren

Zur Leistungssteigerung konnen Sie die Stufen fiir die Datenfliisse konfigurieren,
die von den QRadar Network Insights-Appliances in Ihren Implementierungen er-
stellt werden. Jede Inspektionsstufe bietet einen noch genaueren Einblick und ext-
rahiert noch mehr Inhalte.

Vorgehensweise

1. Melden Sie sich bei QRadar als Administrator an.

Klicken Sie auf die Registerkarte Verwaltung.

Klicken Sie im Navigationsfenster auf Systemeinstellungen.

Klicken Sie auf das Menii Network Insights-Einstellungen.

A A

Wihlen Sie in Inspektionsstufe fiir Fluss die erforderliche Datenflussrate aus.
In der folgenden Tabelle werden die Inspektionsstufen fiir Datenfliisse erlautert:

Tabelle 5. Inspektionsstufen fiir Datenfllisse

Inspektionsstufe fiir

Datenfliisse Beschreibung

Flisse Dies ist die niedrigste Inspektionsstufe. Datenfliisse werden
nach dem 5-Tupel-Prinzip erkannt und die Anzahl der Bytes

und Pakete, die in jede Richtung flielen, werden gezahlt.

Aufbereitete Fliisse Jeder Datenfluss wird von einem der Protokoll- oder
Domanenpriifer ermittelt und untersucht. Diese Inspektion

kann zahlreiche Arten von Attributen generieren.

Inhaltlich aufbereitete
Fliisse

Dies ist die Standardeinstellung. Hierbei handelt es sich um
die hochste Inspektionsstufe. Sie fiihrt alle Aktionen der Stufen
vom Typ 'Aufbereitete Fliisse' aus, scannt und untersucht zu-
satzlich aber auch die Inhalte der gefundenen Dateien.
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6. Klicken Sie auf Speichern.

7. Klicken Sie in der Meniileiste der Registerkarte Verwaltung auf Vollstandige
Konfiguration implementieren.

8. Aktualisieren Sie Ihren Web-Browser.
Nachste Schritte

Implementieren Sie den verwalteten QRadar Incident Forensics Processor-Host.

Bedrohungserkennung mit QRadar Network Insights

Damit Sie einen echtzeitorientierten Einblick in bedrohliche Aktivititen in Threm
Netz erhalten, verwenden Sie QRadar Network Insights, um Indikatoren fiir Cybe-
rangriffe und ihre schédliche Aktivitdt zu finden.

QRadar Network Insights-Inhalte herunterladen

Sie laden die QRadar Network Insights-Inhalte (Erweiterung) von der Website
[Security App Exchange| (http:/ /exchange.xforce.ibmcloud.com /hub/extension/
522bf1095f047b0b37225d8efc5d4877) herunter. Diese werden mit dem Tool Extensi-
ons Management installiert.

Sie finden Informationen zur Verwendung des Tools Extensions Management im
IBM Security QRadar Administration Guide.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Landern nicht an. Informationen iiber die ge-
genwartig im jeweiligen Land verfligbaren Produkte und Services sind beim zu-
standigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services kénnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir die in diesem Handbuch beschriebenen Erzeugnisse und Verfahren kann es
IBM Patente oder Patentanmeldungen geben. Mit der Auslieferung dieses Hand-
buchs ist keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen sind
schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse miissen auf
Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Défense

France

Trotz sorgféltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfiigen Zeitabstinden aktualisiert und als Neuausga-
be verdffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Veroffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das iiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen
mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhingig
voneinander erstellten Programmen und anderen Programmen (einschlieflich des
vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu erméglichen, wenden sich an folgende Adresse:

IBM Director of Licensing
IBM Corporation
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North Castle Drive, MD-NC119
Armonk, NY 10504-1785
Us

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten
Bedingungen - in einigen Fallen auch von der Zahlung einer Gebiihr - abhingig
sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des
zugehorigen Lizenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung
bzw. der Allgemeinen Geschiftsbedingungen von IBM, der IBM Internationalen
Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Vereinbarung.

Die Leistungsdaten und Kundenbeispiele dienen allein der Veranschaulichung. Die
tatsdchliche Leistung ist von der jeweiligen Konfiguration und den Betriebsbedin-
gungen abhangig.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern
der aufgefiihrten Produkte, deren veroffentlichten Ankiindigungen oder anderen
allgemein verfiigbaren Quellen. IBM hat diese Produkte nicht getestet und kann
daher keine Aussagen zu Leistung, Kompatibilitdt oder anderen Merkmalen ma-
chen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an
den jeweiligen Anbieter zu richten.

Aussagen {iiber Pldne und Absichten von IBM unterliegen Anderungen oder kén-
nen zuriickgenommen werden und reprasentieren nur die Ziele von IBM.

Alle von IBM angegebenen Preise sind empfohlene Richtpreise und konnen jeder-
zeit ohne weitere Mitteilung gedndert werden. Handlerpreise konnen unter Um-
stinden von den hier genannten Preisen abweichen.

Diese Veroffentlichung enthilt Beispiele fiir Daten und Berichte des alltdglichen
Geschiftsablaufs. Sie sollen nur die Funktionen des Lizenzprogramms illustrieren
und konnen Namen von Personen, Firmen, Marken oder Produkten enthalten. Alle
diese Namen sind frei erfunden; Ahnlichkeiten mit den Namen real existierender
Einzelpersonen oder Unternehmen sind rein zuféllig.

Marken

IBM, das IBM-Logo und ibm.com sind Marken oder eingetragene Marken der IBM
Corporation in den USA und/oder anderen Landern. Weitere Produkt- und Ser-
vicenamen konnen Marken von IBM oder anderen Unternehmen sein. Eine aktuel-
le Liste der IBM Marken finden Sie auf der Webseite "Copyright and trademark
information" unter fwww.ibm.com/legal/copytrade.shtml

Adobe, das Adobe-Logo, PostScript und das PostScript-Logo sind Marken oder
eingetragene Marken der Adobe Systems Incorporated in den USA und/oder ande-
ren Landern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetra-
gene Marken der Oracle Corporation und/oder ihrer verbundenen Unternehmen.
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COMPATIBLE

Microsoft, Windows, Windows NT und das Windows-Logo sind Marken der Mi-
crosoft Corporation in den USA und/oder anderen Landern.

Nutzungsbedingungen fir die Produktdokumentation

Die Berechtigungen zur Nutzung dieser Veréffentlichungen werden Ihnen auf der
Basis der folgenden Bedingungen gewéhrt.

Anwendbarkeit

Diese Bedingungen sind eine Erganzung der Nutzungsbedingungen auf der IBM
Website.

Personliche Nutzung

Sie diirfen diese Veréffentlichungen fiir Ihre personliche, nicht kommerzielle Nut-
zung unter der Voraussetzung vervielfaltigen, dass alle Eigentumsvermerke erhal-
ten bleiben. Sie diirfen diese Veroffentlichungen oder Teile der Verdffentlichungen
ohne ausdriickliche Genehmigung von IBM weder weitergeben oder anzeigen noch
abgeleitete Werke davon erstellen.

Kommerzielle Nutzung

Sie diirfen diese Verdffentlichungen nur innerhalb Ihres Unternehmens und unter
der Voraussetzung, dass alle Eigentumsvermerke erhalten bleiben, vervielfaltigen,
weitergeben und anzeigen. Sie diirfen diese Verdffentlichungen oder Teile der Ver-
offentlichungen ohne ausdriickliche Genehmigung von IBM auflerhalb Thres Unter-
nehmens weder vervielfdltigen, weitergeben oder anzeigen noch abgeleitete Werke
davon erstellen.

Rechte

Abgesehen von den hier gewéhrten Rechten werden keine weiteren Berechtigun-
gen, Lizenzen oder Rechte (veroffentlicht oder stillschweigend) in Bezug auf die
Vero6ffentlichungen oder darin enthaltene Informationen, Daten, Software oder geis-
tiges Eigentum gewahrt.

IBM behalt sich das Recht vor, die hierin gewdhrten Berechtigungen nach eigenem
Ermessen zuriickzuziehen, wenn sich die Nutzung der Veroffentlichungen fiir IBM
als nachteilig erweist oder wenn die obigen Nutzungsbestimmungen nicht genau
befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren
Gesetzen und Vorschriften, einschliefllich aller US-amerikanischen Exportgesetze

und Verordnungen, herunterladen und exportieren.

IBM tiibernimmt keine Gewdhrleistung fiir den Inhalt dieser Veroffentlichungen.
Diese Veroffentlichungen werden auf der Grundlage des gegenwartigen Zustands
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(auf "as-is"-Basis) und ohne eine ausdriickliche oder stillschweigende Gewaihrleis-
tung fiir die Handelsiiblichkeit, die Verwendungsfahigkeit fiir einen bestimmten
Zweck oder die Freiheit von Rechten Dritter zur Verfiigung gestellt.

IBM Online-Datenschutzerklarung

IBM Software-Produkte, einschliefilich "Software as a Service"-Lésungen (Software-
angebote) verwenden moglicherweise Cookies oder andere Technologien, um Nut-
zungsinformationen zum Produkt zu erfassen, die Erfahrung der Endbenutzer zu
verbessern, Interaktionen mit dem Endbenutzer zu optimieren usw. In vielen Fal-
len werden von den Softwareangeboten keine personenbezogenen Daten erfasst.
Manche Softwareangebote helfen Ihnen dabei, personenbezogene Daten zu erfas-
sen. Wenn dieses Softwareangebot Cookies verwendet, um personenbezogene Da-
ten zu erfassen, sind Informationen zur Verwendung von Cookies in diesem Ange-
bot unten dargelegt.

Je nachdem, welche Konfigurationen implementiert wurden, ist es moglich, dass
dieses Softwareangebot Sitzungscookies zum Erfassen der Sitzungs-IDs einzelner
Benutzer fiir die Sitzungsverwaltung und Authentifizierung verwendet. Diese Coo-
kies konnen inaktiviert werden, dabei wird jedoch auch die Funktionalitit inakti-
viert, die diese Cookies ermoglichen.

Wenn die fiir dieses Softwareangebot genutzten Konfigurationen Sie als Kunde in
die Lage versetzen, personenbezogene Daten von Endbenutzern iiber Cookies und
andere Technologien zu erfassen, miissen Sie sich zu allen gesetzlichen Bestimmun-
gen in Bezug auf eine solche Datenerfassung, einschliefilich aller Mitteilungspflich-
ten und Zustimmungsanforderungen, rechtlich beraten lassen.

Weitere Informationen zur Nutzung verschiedener Technologien, einschliefllich
Cookies, fiir diese Zwecke finden Sie in der IBM Datenschutzrichtlinie unter
http:/ /www.ibm.com /privacy] in der IBM Online-Datenschutzrichtlinie unter
http:/ /www.ibm.com/privacy/details|im Abschnitt "Cookies, Web-Beacons und
sonstige Technologien" und im "IBM Software Products and Software-as-a-Service
Privacy Statement" unter [http: / /www.ibm.com /software /info /product-privacy}
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