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本書について

IBM® Security Directory Server (以前は、IBM Tivoli® Directory Server と呼ばれてい
ました) は、以下のオペレーティング・システム用の Lightweight Directory Access

Protocol の IBM インプリメンテーションです。

v Microsoft Windows

v AIX®

v Linux (System x®、System z®、System p®、および System i®)

v Solaris

v Hewlett-Packard UNIX (HP-UX) (Itanium)

「IBM Security Directory Server レポーティング・ガイド」では、ディレクトリー・
サーバーのレポートを生成するためのツールおよびソフトウェアについて説明して
います。

資料と用語集へのアクセス
このセクションには、以下の項目が含まれています。

v 『IBM Security Directory Server ライブラリー』内の資料のリスト。

v viページの『オンライン資料』へのリンク。

v viiページの『IBM Terminology Web サイト』へのリンク。

IBM Security Directory Server ライブラリー

IBM Security Directory Server ライブラリーで、以下の資料を参照することができま
す。

v IBM Security Directory Server バージョン 6.3.1.5 製品概要、GA88-7243-01

IBM Security Directory Server 製品に関する情報、現行リリースの新機能、システ
ム要件の情報が記載されています。

v IBM Security Directory Server バージョン 6.3.1.5 クイック・スタート・ガイド、
GI88-4247-02

IBM Security Directory Server の入門情報が記載されています。製品の簡単な説
明、アーキテクチャーの図、製品資料が用意されている Web サイトへのアクセ
ス方法、インストール手順が記載されています。

v IBM Security Directory Server バージョン 6.3.1.5 インストールと構成のガイド、
SA88-4191-02

IBM Security Directory Server のインストール、構成、アンインストールに関する
詳細な情報が記載されています。以前のバージョンの IBM Security Directory

Server からのアップグレードに関する情報も記載されています。

v IBM Security Directory Server バージョン 6.3.1.5 管理ガイド、SA88-4190-02
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Web 管理ツールやコマンド行を使用して管理者タスクを実行する方法が記載され
ています。

v IBM Security Directory Server バージョン 6.3.1.5 レポーティング・ガイド、
SC43-1267-00

IBM Security Directory Server のレポートを作成するためのツールおよびソフトウ
ェアについて説明します。

v IBM Security Directory Server Version 6.3.1.5 Command Reference、SC27-2753-02

IBM Security Directory Server に用意されているコマンド行ユーティリティーの構
文規則と使用方法が記載されています。

v IBM Security Directory Server Version 6.3.1.5 Server Plug-ins Reference 、
SC27-2750-02

サーバーのプラグインの作成に関する情報が記載されています。

v IBM Security Directory Server Version 6.3.1.5 Programming Reference、
SC27-2754-02

C および Java™ での Lightweight Directory Access Protocol (LDAP) クライアン
ト・アプリケーションの作成に関する情報が記載されています。

v IBM Security Directory Server Version 6.3.1.5 Performance Tuning and Capacity

Planning Guide、SC27-2748-02

パフォーマンスを向上させるための Directory Server の調整方法に関する情報が
記載されています。さまざまなサイズとさまざまな読み取り/書き込み速度を持つ
ディレクトリーについて、ディスク要件などのハードウェア要件が記載されてい
ます。各レベルのディレクトリーと、使用されるディスクとメモリーについて、
既知の作業シナリオの説明が記載されています。また、推奨される経験法則も記
載されています。

v IBM Security Directory Server Version 6.3.1.5 Troubleshooting Guide、
GC27-2752-02

発生する可能性のある問題と、IBM ソフトウェア・サポートに連絡する前に実行
可能な修正措置に関する情報が記載されています。

v IBM Security Directory Server Version 6.3.1.5 Error Message Reference、
GC27-2751-02

IBM Security Directory Server に関連するすべての警告メッセージとエラー・メッ
セージのリストが記載されています。

オンライン資料

IBM は、製品のリリース時と、以下の場所に用意されている資料が更新された場合
に、製品資料を公開しています。

IBM Security Directory Server 資料の Web サイト
http://pic.dhe.ibm.com/infocenter/tivihelp/v2r1/topic/com.ibm.IBMDS.doc/

welcome.htmサイトには、本製品の資料のウェルカム・ページが表示されま
す。
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IBM Security Systems Documentation Central のウェルカム・ページ
IBM Security Systems Documentation Central には、すべての IBM Security

Systems 製品資料がアルファベット順のリストで表示されます。また、各製
品の特定のバージョンに関する製品資料へのリンクも用意されています。

『Welcome to IBM Security Systems documentation』には、IBM Security

Systems の資料の概要、資料へのリンク、一般情報が記載されています。

IBM Publications Center
http://www-05.ibm.com/e-business/linkweb/publications/servlet/pbi.wss サイトに
は、必要なすべての IBM 資料を検索する場合に役立つカスタマイズされた
検索機能が用意されています。

IBM Terminology Web サイト

IBM Terminology Web サイトは、製品ライブラリーの用語を 1 カ所に統合するた
めのサイトです。 Terminology Web サイトには、http://www.ibm.com/software/

globalization/terminology からアクセスすることができます。

アクセシビリティー
アクセシビリティー機能は、運動障害または視覚障害など身体に障害を持つユーザ
ーがソフトウェア・プロダクトを快適に使用できるようにサポートします。 本製品
では、支援技術を使用して、インターフェースの読み上げとナビゲートを行うこと
ができます。 マウスの代わりにキーボードを使用して、グラフィカル・ユーザー・
インターフェースのすべての機能を操作することもできます。

詳しくは、「インストールと構成のガイド」の付録『アクセシビリティー』を参照
してください。

技術研修
技術研修について詳しくは、IBM 研修 Web サイト (http://www.ibm.com/software/

tivoli/education) を参照してください。

サポート情報
IBM サポートは、コードに関連する問題と、短期間のインストールや使用に関する
よくある質問について支援を行っています。IBM ソフトウェア・サポート・サイト
には、http://www.ibm.com/software/support/probsub.html から直接アクセスすることが
できます。

「IBM Security Directory Server Troubleshooting Guide」には、以下の項目に関する
詳細が記載されています。

v IBM サポートに問い合わせる前に収集しておく情報。

v IBM サポートに問い合わせるための各種の方法。

v IBM Support Assistant の使用方法。

v ユーザー自身で問題を切り分けて修正するための手順と問題判別用のリソース。
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注: 製品のインフォメーション・センターの「コミュニティーおよびサポート」タ
ブに、追加のサポート・リソースがある場合があります。

適切なセキュリティーの実施について
IT システム・セキュリティーには、企業内外からの不正アクセスの防止、検出、お
よび対応によって、システムや情報を保護することが求められます。不正アクセス
により、情報の改ざん、破壊、悪用を招くおそれがあり、またシステムが損傷した
り誤用されたりして、他のシステムへの攻撃に使用されるおそれがあります。完全
に安全と見なすことができる IT システムまたは IT 製品は存在せず、また単一の
製品、サービス、またはセキュリティー対策が、不適切な使用またはアクセスを防
止する上で、完全に有効となることもありません。IBM のシステム、製品およびサ
ービスは、包括的なセキュリティーの取り組みの一部となるように設計されてお
り、これらには必ず追加の運用手順が伴います。また、最高の効果を得るために、
他のシステム、製品、またはサービスを必要とする場合があります。IBM は、何者
かの悪意のある行為または違法行為によって、システム、製品、またはサービスの
いずれも影響を受けないこと、またはお客様の企業がそれらの行為によって影響を
受けないことを保証するものではありません。
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IBM Security Directory Server 監査レポート

IBM Security Directory Server は、監査ログ・ファイルに基づく監査レポートを生成
するためのツールおよびソフトウェアを備えています。

すぐに使用できるレポート

すぐに使用できる、以下の静的レポートが提供されます。

構成変更監査レポート
管理者は、ディレクトリー・サーバーの構成変更に関するレポートを生成で
きます。

このレポートは、以下の入力パラメーターに基づいています。

v 開始日および時刻

v 終了日および時刻

LDAP 認証監査レポート
管理者は、バインド・イベントおよび失敗したバインド・イベントに関する
レポートを生成できます。

このレポートは、以下の入力パラメーターに基づいています。

v 開始日および時刻

v 終了日および時刻

v ユーザー・バインド DN

v クライアント IP

v 操作結果

LDAP パスワード・ポリシー違反レポート
管理者は、パスワード・ポリシー違反のために失敗したユーザー・パスワー
ド変更の試行に関するレポートを生成できます。

このレポートは、以下の入力パラメーターに基づいています。

v 開始日および時刻

v 終了日および時刻

v ユーザー・バインド DN

長時間実行検索レポート
管理者は、完了までに指定時間より長い時間を要した検索操作に関するレポ
ートを生成できます。

このレポートは、以下の入力パラメーターに基づいています。

v 開始日および時刻

v 終了日および時刻

v ミリ秒単位の操作の応答時間

ユーザー・アクティビティー監査レポート
管理者は、ユーザー操作に関するレポートを生成できます。

© Copyright IBM Corp. 2014 1



このレポートは、以下の入力パラメーターに基づいています。

v 開始日および時刻

v 終了日および時刻

v ユーザー・バインド DN

カスタム・レポート

Cognos® Workspace Advanced を使用してカスタム監査レポートを生成することもで
きます。詳しくは、 15ページの『カスタム・レポートの作成』 を参照してくださ
い

監査レポートの前提条件
IBM Security Directory Server の監査レポートを構成する前に、前提条件が満たされ
ている必要があります。

IBM Security Directory Server は、IBM Cognos Business Intelligence Server バージ
ョン 10.2.1 をサポートします。

以下のソフトウェアをインストールする必要があります：

IBM Cognos Business Intelligence Server バージョン 10.2.1
このソフトウェアをインストールするには、IBM Cognos Business

Intelligence 10.2.1 資料の『インストール』セクションの手順を参照してく
ださい。トピック『1 台のコンピューターに対する製品コンポーネントのイ
ンストールと設定』で説明しているステップを実行します。

Web サーバー
サポート対象の Web サーバーを参照するには、以下のステップを実行しま
す。

1. IBM Cognos Business Intelligence 10.2.1 資料のホーム・ページで、
「IBM Cognos 10.2.1 Business Intelligence ソフトウェア環境」リンク
をクリックします。

2. 『IBM Cognos Business Intelligence 10.2 Supported Software

Environments』で、「10.2.1」タブをクリックします。

3. 『IBM Cognos Business Intelligence 10.2.1』セクションの「Requirements
by type」列で「Software」リンクをクリックします。

4. 表示された『Related software for Cognos Business Intelligence 10.2.1』ペ
ージで、『Web Servers』セクションを検索します。

5. そこに記載されているサポート対象の Web サーバーのいずれかが、ご
使用のシステムにインストールされていることを確認します。

データ・ソース
サポート対象のデータ・ソースを参照するには、以下のステップを実行しま
す。

1. IBM Cognos Business Intelligence 10.2.1 資料のホーム・ページで、
「IBM Cognos 10.2.1 Business Intelligence ソフトウェア環境」リンク
をクリックします。
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2. 『IBM Cognos Business Intelligence 10.2 Supported Software

Environments』で、「10.2.1」タブをクリックします。

3. 『IBM Cognos Business Intelligence 10.2.1』セクションの「Requirements
by type」列で「Software」リンクをクリックします。

4. 表示された『Related software for Cognos Business Intelligence 10.2.1』ペ
ージで、『Data Sources』セクションを探します。そこに記載されている
サポート対象のデータ・ソースのいずれかが、ご使用のシステムにイン
ストールされ、構成されていることを確認します。

IBM Security Directory Integrator
ログ管理ツールを使用するには、IBM Security Directory Integrator バージョ
ン 7.1.0.8 以降をインストールする必要があります。インストールの説明に
ついては、 IBM Security Directory Integrator 資料 の インストールのセク
ションを参照してください。

監査レポート構成
監査レポートを生成するには、その前にいくつかのコンポーネントをインストール
して構成する必要があります。

v 監査データベース

v IBM Cognos Reporting コンポーネント

v レポート・パッケージ

v データ・ソース

v ログ管理ツール

これらのコンポーネントをインストールして構成する手順を、以下のトピックで説
明します。

監査データベースの作成および構成
監査データベースは DB2 データベースです。ここには、ディレクトリー・サーバ
ー・インスタンスの監査ログ・ファイルから取得したすべての監査イベントがダン
プされます。監査データベースの作成および構成は、IBM Security Directory Server

のインストール時に提供されるスクリプトを使用して行えます。

このタスクについて

IBM Security Directory Server 監査レポートでサポートされるのは DB2 データベー
スのみです。

手順
1. 監査データベースを作成するシステムに DB2 をインストールします。

2. 以下の場所から idscfgauditdb ユーティリティーおよび sdsAuditDB.sql ファ
イルをコピーします。

UNIX システム
sds_install_dir/report/idscfgauditdb

sds_install_dir/report/sdsAuditDB.sql
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Windows システム
sds_install_dir¥report¥idscfgauditdb.cmd

sds_install_dir¥report¥sdsAuditDB.sql

3. これら両方のファイルを、監査データベースを作成するシステムの同じディレク
トリーに配置します。

4. 適切なパラメーターを指定して、idscfgauditdb ユーティリティーを実行しま
す。IBM Security Directory Server の資料のidscfgauditdb ユーティリティー を
参照してください。

タスクの結果

監査データベース・インスタンス、データベース、およびテーブルが作成されまし
た。

次のタスク

レポート作成コンポーネントをインストールして構成します。

IBM Cognos Reporting コンポーネントのインストールおよび構
成

監査データベースを構成し終えたら、IBM Cognos Reporting のコンポーネントをイ
ンストールして構成する必要があります。

このタスクについて

データベース構成のプロセス時には、以下のステップを必ず実行してください。

v アプリケーション・サーバーで使用される JVM を指すように JAVA_HOME 環境変
数を設定します。

v IBM Cognos Content Store として、エンタープライズ・データベースを使用しま
す。

v 既存のデータ・ソースを削除して新規データ・ソースを作成し、Content Store デ
ータベースの作成中に DDL を生成するというオプションを有効にします。デー
タ・ソースの作成については、『データ・ソースの作成』を参照してください。

IBM Cognos Reporting コンポーネントをインストールするための以下の手順はすべ
て、IBM Cognos Business Intelligence 10.2.1 資料で説明しています。

手順
1. Cognos Business Intelligence がprerequisitesの指示に従ってインストールされてい
ることを確認してください。

2. IBM Security Directory Server が監査レポートをインストールします。このレポ
ートは、sds_install_dir/report/SDSAuditReportingPackage.zip にあります。

3. Cognos Business Intelligence Server をインストールした後で、データベース内で
の Content Store を作成します。ご使用のオペレーティング・システムに従っ
て、以下のトピックのステップを実行します。

a. IBM Cognos Configuration を起動します。

b. Content Store データベースを作成します。
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4. Web ゲートウェイを構成します。トピック『ゲートウェイのインストールと設
定』のステップを実行します。

5. Web サーバーを構成します。トピック『Web サーバーの構成』のステップを実
行します。

次のタスク

レポート・パッケージをインポートします。

レポート・パッケージのインポート
バンドルされたレポート・モデルと静的レポートを処理するために、レポート・パ
ッケージをインポートします。

始める前に

レポート・パッケージをインポートする前に、以下の手順を実行します。

v レポート・パッケージ・ファイル SDSAuditReportingPackage.zip を、デプロイ
メント・アーカイブが保存されているディレクトリーにコピーします。デフォル
トの場所は c10_location/deployment です。 4ページの『IBM Cognos Reporting

コンポーネントのインストールおよび構成』 を参照してください。

v IBM Cognos Administration で「コンテンツ管理」領域にアクセスするには、管理
タスクの保護されている機能に対する権限が必要です。

手順
1. IBM Cognos ゲートウェイ URI にアクセスします。

例:
https://hostname:portnumber/ibmcognos/cgi-bin/cognos.cgi

オプション

hostname は、IBM Cognos ゲートウェイが構成されている IP アドレ
スまたはネットワーク・ホスト名です。

portnumber は、IBM Cognos ゲートウェイが構成されているポートで
す。

2. 「起動」をクリックします。

3. 「IBM Cognos Administration」ウィンドウで「構成」タブをクリックします。

4. 「コンテンツ管理」をクリックします。

5. 履歴をクリアします。

6. ツールバーの「インポートの新規作成」アイコンをクリックします。「インポ
ートの新規作成」ウィザードが開きます。

7. 「配布アーカイブ」リストから SDSAuditReportingPackage.zip を選択しま
す。

8. 「次へ」をクリックします。

9. 「名前と説明を指定」フィールドで、説明と画面のヒントを追加します。

10. 「次へ」をクリックします。
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11. 「共有フォルダーおよびディレクトリーの内容を選択 (Select the public folders
and directory)」フィールドで、表示されるモデルを選択します。

12. 「全般オプションを設定」ページで、外部名前空間へのアクセス権および参照
を含めるかどうかと、インポート後のエントリーの所有者を指示します。

13. 「次へ」をクリックします。要約情報が開きます。

14. 要約情報を確認し、「次へ」をクリックします。

15. 「操作を選択」ページで、「保存して 1 回実行」をクリックします。

16. インポート・ファイル操作が送信されたら、「終了」をクリックします。

タスクの結果

これで、レポート・パッケージを使用してレポートを作成し、サンプル・レポート
を実行できるようになりました。サンプル・レポートは、IBM Cognos ポータルの
「共有フォルダー」タブにあるレポート・モデルから入手できます。

次のタスク

データ・ソースの作成

データ・ソースの作成
IBM Security Directory Server Cognos レポートを操作するには、データ・ソースを
作成する必要があります。

このタスクについて
v データ・ソース名には SDSAudit を使用する必要があります。

v ファイル db2cli.dll を DB2 クライアントのインストール・ディレクトリーか
ら IBM Cognos installation directory/bin フォルダーにコピーします。

v データ・ソースは監査データベースを指している必要があります。 3ページの
『監査データベースの作成および構成』 を参照してください。

手順

データ・ソースを作成するには、『IBM Cognos Business Intelligence 10.2.1 資料』
にアクセスして、トピック『データ・ソースの作成』のステップを実行します。

次のタスク

監査イベントを監査データベースにダンプするようにログ管理ツールを構成しま
す。

ログ管理ツールの構成
監査イベントを監査データベースにダンプするためにログ管理ツールを構成しま
す。
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このタスクについて

IBM Directory Server のオリジナルのログ管理ツールが拡張されました。監査ログ
から監査イベントを読み取って解析し、監査データベースにダンプできます。監査
データベースについて詳しくは、 3ページの『監査データベースの作成および構
成』を参照してください。

監査イベントを監査データベースにダンプするようにログ管理ツールを構成するに
は、sds_install_dir/idstools/idslogmgmt/idsauditdb.properties にある監査デ
ータベース・プロパティー・ファイルを更新する必要があります。

手順
1. idsauditdb.properties ファイルを開きます。

2. IDS_AUDITDB_JDBCURL プロパティーの値を、監査データベースのホスト名または
IP アドレスに設定します。

3. IDS_AUDITDB_JDBCUSERNAME プロパティーの値を、監査データベースの DB2 イ
ンスタンス所有者に設定します。

4. IDS_AUDITDB_JDBCPASSWORD の値を、インスタンス所有者のパスワードに設定し
ます。

5. ディレクトリー・サーバー・インスタンス所有者の資格情報を使用して、ディレ
クトリー・サーバー・インスタンスが実行されているシステムにログインしま
す。

6. 環境変数 IDS_LOGMGMT_ENABLE_AUDIT_COGNOS を true に設定します。

7. 以下のコマンドを使用して、ログ管理ツールを実行します。

idslogmgmt –I instance name

注: セキュリティー上の理由により、ステップ 7 の後に、sds_install_dir/

idstools/idslogmgmt/idsauditdb.properties のIDS_AUDITDB_JDBCPASSWORD の
値をクリアすることが推奨されます。

タスクの結果

ログ管理ツールは、ディレクトリー・サーバー・インスタンス監査ログ・ファイル
から監査イベントを読み取り、解析して、監査データベースにダンプします。

次のタスク

これで、IBM Cognos から IBM Security Directory Server 監査レポートを作成でき
るようになりました。

グローバリゼーション
IBM Security Directory Server 監査レポート・パッケージのグローバリゼーション機
能を使用して、ユーザー独自の言語でレポートを作成できます。

サポートされる言語

IBM Security Directory Server Cognos レポートは、以下の言語をサポートしていま
す。
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v cs = チェコ語

v de = ドイツ語

v en = 英語

v es = スペイン語

v fr = フランス語

v hu = ハンガリー語

v it = イタリア語

v ja = 日本語

v ko = 韓国語

v pl = ポーランド語

v pt_BR = ブラジル系ポルトガル語

v ru = ロシア語

v sk = スロバキア語

v zh_CN = 中国語 (簡体字)

v zh_TW = 中国語 (繁体字)

注: カスタム・レポートは英語でのみサポートされます。

メッセージ

レポートでは、一部の列値に「サポートされていない言語です」というメッセージ
が表示されることがあります。このメッセージは、レポート・モデルでサポートさ
れていない言語を選択した場合に表示されます。

言語プリファレンスの設定
設定を変更することで、IBM Cognos ワークスペースでのデータの表示方法をカス
タマイズできます。製品言語またはコンテンツ言語を設定して、希望する出力形式
でレポートを取得できます。

始める前に

IBM Cognos Business Intelligence Server をインストールして構成します。

手順

1. 「IBM Cognos Connection」ウィンドウで、「個人用領域のオプション」
をクリックします。

2. 「個人用設定」をクリックします。

3. 「基本設定」ウィンドウの「地域オプション」セクションで、「ユーザー・イン
ターフェースの言語」を選択します。プロダクト言語によって、IBM Cognos の
ユーザー・インターフェースで使用される言語が指定されます。

4. 「基本設定」ウィンドウの 「地域オプション」セクションで、「コンテンツ言
語」を選択します。コンテンツ言語によって、レポート内のデータなど、IBM

Cognos でコンテンツを表示および生成するために使用される言語が指定されま
す。
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5. 「OK」をクリックします。

タスクの結果

指定した言語で、レポートまたはユーザー・インターフェースを表示できます。

レポート・モデル・オブジェクト
オブジェクトおよびレポート・モデル名、名前空間、およびエンティティーに関す
る情報を参照して、レポート・モデルを使用したカスタム監査レポートを作成しま
す。

照会項目

レポート内のモデルの最少部分。これは、製品が導入された日付など、物事
の単一の特性を表します。

照会対象またはディメンションには、照会項目が含まれます。例えば、テー
ブル全体を参照する照会対象は、そのテーブル内の各列を表す照会項目を含
みます。

照会項目は、レポートを作成するのに最も重要なオブジェクトです。ユーザ
ーは照会項目の照会項目プロパティーを使用して、レポートを構築します。

照会対象

固有の関係を有する一連の照会項目。ほとんどの場合、照会対象はテーブル
のような働きをします。どの列に対して照会が実行された場合でも、照会対
象は同じ行のセットを生成します。

パッケージ

プロジェクトに定義されたディメンション、照会対象、およびその他のオブ
ジェクトのサブセット。パッケージは、IBM Cognos サーバーに対して公開
されます。これは、レポート、分析、および随時実行可能な照会を作成しま
す。

名前空間
名前空間は、照会項目、ディメンション、照会対象、その他のオブジェクト
を一意に識別します。複数の異なるデータベースは別個の名前空間にインポ
ートして、名前の重複を避けてください。

注: Security Directory Server 監査レポート・モデルの名前空間は「監査」と名付け
られます。

監査名前空間の照会サブジェクト
Security Directory Server 監査レポート・モデルの名前空間は「監査」と名付けられ
ます。監査名前空間内の照会サブジェクトを以下にリストします。

LDAP 監査
IBM Security Directory Server インスタンスの監査イベントでのすべてのヘ
ッダーと共通属性の組み合わせを表します。例: 監査バージョン、タイム・
スタンプ、バインド DN、クライアント IP とポート、操作結果、LDAP ク
ライアント制御と重大度、操作応答時間など。
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監査追加
LDAP 追加イベントにのみ適用されるイベント属性を表します。例: 項目、
属性。

監査バインド
LDAP バインド・イベントにのみ適用されるイベント属性を表します。例:

認証の選択肢、認証メカニズムなど。

監査比較
LDAP 比較イベントにのみ適用されるイベント属性を表します。例: 項目、
属性。

監査削除
LDAP 削除イベントにのみ適用されるイベント属性を表します。例: 項目。

監査拡張操作
LDAP 拡張操作イベントにのみ適用されるイベント属性を表します。例:

OID。

監査 DN 変更
LDAP DN 変更イベントにのみ適用されるイベント属性を表します。例: 項
目、NewRDN、DeleteOldRDN、NewSuperior。

監査登録イベント通知
LDAP イベント登録通知イベントにのみ適用されるイベント属性を表しま
す。例: イベント ID、ベース、スコープ、操作タイプ。

監査検索
LDAP 検索イベントにのみ適用されるイベント属性を表します。例: ベー
ス、スコープ、フィルター、derefAliases、typesOnly、属性、
entriesReturned。

監査登録抹消イベント通知
LDAP イベント登録抹消通知イベントにのみ適用されるイベント属性を表し
ます。例: ID。

監査名前空間の照会項目
監査名前空間内の照会項目を以下にリストします。

LDAP 監査
LDAP 監査照会サブジェクトには以下の照会項目があります。

監査バージョン
監査バージョンを表します。監査バージョンが 3 の場合、「監査バ
ージョン」は AuditV3 となります。

監査タイム・スタンプ
イベントが監査された時のタイム・スタンプを表します。これは、
監査ログのヘッダー部分にあるタイム・スタンプに対応していま
す。

イベント・タイプ
V3 Bind、V3 Modify などの操作タイプを表します。これは、監査ヘ
ッダーにある操作タイプに対応しています。
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バインド DN
バインド DN を表します。V3 の非認証要求や匿名要求の場合、こ
のフィールドは <*CN=NULLDN*> になります。これは、監査ヘッダー
のバインド DN に対応しています。

クライアント IP
監査ヘッダーからのクライアント IP を表します。

クライアント・ポート
監査ヘッダーからのクライアント・ポートを表します。

接続 ID
LDAP 接続 ID を表します。これは、監査ヘッダーからの
connectionID 属性に対応しています。

受信したタイム・スタンプ
要求が受信されたときのタイム・スタンプを表します。これは、監
査ヘッダーからの received 属性に対応しています。

操作結果
LDAP 操作の結果またはステータスを示します。これは、監査ヘッ
ダーからの結果ストリングに対応しています。

固有 ID
コントロールに保管される固有の要求 IDです。クライアント IP

は、コントロールに保管されるクライアントの元の IP です。
critical が true の場合は、コントロールの criticality も true に設定
され、critical が false の場合は、コントロールの criticality も false

に設定されます。

監査制御クライアント IP
監査制御で送信されるクライアント IP を表します。これは、監査
ログからの ClientIP 属性に対応しています。

要求 ID
制御が監査制御であり、サーバー監査で追加情報を監査するように
構成されている場合に、追加情報として送信される要求 ID を表し
ます。これは、監査ログからの RequestID 属性に対応しています。

正規化 グループ許可制御で送信される追加情報からの Normalized 属性を
表します。値は TRUE または FALSE です。

制御値

許可グループ
サーバー監査でグループを監査するように構成されている場合に、
グループ許可制御で送信されるグループ名を表します。これは、監
査ログからの Group 属性に対応しています。

LDAP 制御および重大度
要求で送信される、LDAP 制御とその重大度を表すストリングを表
します。これは、監査ログからの、control 属性と criticality 属
性の組み合わせに対応しています。
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プロキシー DN
制御がプロキシー許可制御の場合に、プロキシー DN を表します。
これは、監査ログからの ProxyDN 属性に対応しています。

操作応答時間
要求を受け取った時刻とその応答を送信した時刻の時差をミリ秒で
表します。これは、監査ログからの operationResponseTime 属性に
対応しています。

作業キューで費やされる時間
操作の実行が開始されるまでにワーカー・キュー内で要求によって
費やされた時間をミリ秒で表します。これは、監査ログからの
timeOnWorkQ 属性に対応しています。

RDBM ロック待ち時間
操作実行時に RDBM キャッシュに対するロックの獲得に費やされ
た時間をミリ秒で表します。これは、監査ログからの
rdbmLockWaitTime 属性に対応しています。

クライアントの入出力時間
完全な操作要求の受け取りおよび完全な操作応答の戻しに費やされ
た時間をミリ秒で表します。これは、監査ログからの clientIOTime

属性に対応しています。

監査追加
監査追加照会サブジェクトには以下の照会項目があります。

項目の追加
追加された項目の DN を表します。これは、LDAP 追加イベントか
らの entry 属性に対応しています。

属性の追加
追加された項目の属性を表します。これは、LDAP 追加イベントか
らの attributes 属性に対応しています。

監査バインド
監査バインド照会サブジェクトには以下の照会項目があります。

ユーザー名
バインドを実行した項目の DN を表します。これは、バインド・イ
ベントからの name 属性に対応しています。

認証の選択肢
LDAP バインド・イベントからの authenticationChoice 属性に対
応しています。有効な値は、unknown、simple、krbv42LDAP、
krbv42DSA、または sasl です。

認証メカニズム
LDAP バインド・イベントからの authenticationMechanism 属性
に対応しています。

マップされた名
LDAP バインド・イベントからの mappedname 属性に対応していま
す。
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Authz ID
LDAP バインド・イベントからの authzId 属性に対応していま
す。

管理者アカウント状況
LDAP バインド・イベントからの Admin Acct Status 属性に対応
しています。有効な値は、Not Locked、Locked、または Lock

Cleared です。

パススルー・バインド DN
IBM Security Directory Server がパススルー・ディレクトリーにバ
インドするために使用するバインド DN を表します。これは、監査
ログからの passthroughBindDN 属性に対応しています。

パススルー・サーバー
パススルー・ディレクトリーのホスト名または IP アドレスとポー
トを表します。これは、監査ログからの passthroughServer 属性に
対応しています。

パススルー・バインド RC
パススルー・ディレクトリーからの戻りコードを表します。これ
は、監査ログからの passthroughBindRC 属性に対応しています。

監査比較
監査比較照会サブジェクトには以下の照会項目があります。

項目の比較
比較操作が実行された項目の DN を表します。これは、LDAP 比較
イベントからの entry 属性に対応しています。

属性の比較
比較操作が実行された属性の名前を表します。これは、LDAP 比較
イベントからの attribute 属性に対応しています。

監査削除
監査削除照会サブジェクトには以下の照会項目があります。

項目の削除
削除された項目の DN を表します。これは、LDAP 削除イベントか
らの entry 属性に対応しています。

監査拡張操作
監査拡張操作照会サブジェクトには以下の照会項目があります。

OID 実行された拡張操作の OID を表します。これは、LDAP 拡張イベ
ントからの OID 属性に対応しています。

監査 DN 変更
監査 DN 変更照会サブジェクトには以下の照会項目があります。

DN 変更項目
DN 変更操作が実行された項目の DN を表します。これは、LDAP

DN 変更イベントからの entry 属性に対応しています。
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新規 RDN
DN 変更操作が実行された LDAP 項目の新規 RDN 属性を表しま
す。これは、LDAP DN 変更イベントからの newrdn 属性に対応し
ています。

古い RDN の削除
古い RDN 属性が LDAP 項目から削除されたかどうかを示しま
す。これは、LDAP DN 変更イベントからの deleteoldrdn 属性に
対応しています。

新規上位
DN 変更操作が実行された LDAP 項目の新しい親の DN を表しま
す。これは、LDAP DN 変更イベントからの newSuperior 属性に対
応しています。

監査変更
監査変更照会サブジェクトには以下の照会項目があります。

変更オブジェクト
変更操作が実行された項目の DN を表します。これは、LDAP 変更
イベントからの object 属性に対応しています。

変更アクションおよび属性
変更操作に関わった属性の名前と変更アクションの組み合わせのリ
ストを示します。

監査登録イベント通知
監査登録イベント通知照会サブジェクトには以下の照会項目があります。

イベント ID
登録されたイベントの ID を表します。これは、監査ログからの
eventID 属性に対応しています。

登録イベント通知ベース
イベントを登録するサブツリーの DN を表します。これは、監査ロ
グからの base 属性に対応しています。

登録イベント通知スコープ
操作のスコープを表します。これは、監査ログからの scope 属性に
対応しています。

操作タイプ
イベント登録が行われた操作のタイプを表します。これは、監査ロ
グからの type 属性に対応しています。

監査検索
監査検索照会サブジェクトには以下の照会項目があります。

検索ベース
LDAP 検索操作で使用される検索ベースを表します。これは、
LDAP 検索イベントからの base 属性に対応しています。

検索範囲
LDAP 検索操作で使用される検索スコープを表します。これは、
LDAP 検索イベントからの scope 属性に対応しています。
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別名の参照解除
サーバーが別名を参照解除するかどうかを示します。これは、
LDAP 検索イベントからの derefAliases 属性に対応しています。

フィルター
検索操作で使用される検索フィルターを表します。これは、LDAP

検索イベントからの filter 属性に対応しています。

特定タイプのみ
検索操作で属性のみを要求するかどうかを示します。これは、
LDAP 検索イベントからの typesOnly 属性に対応しています。

検索属性
検索要求で要求された属性のリストを表します。これは、LDAP 検
索イベントからの attributes 属性に対応しています。

返された項目
検索操作で返された項目の数を表します。これは、LDAP 検索イベ
ントからの numberOfEntriesReturned 属性に対応しています。

監査登録抹消イベント通知
監査登録抹消イベント通知照会サブジェクトには以下の照会項目がありま
す。

ID 登録抹消されなかったイベントの ID を表します。これは、監査ロ
グからの ID 属性に対応しています。

カスタム・レポートの作成
IBM Cognos Workspace Advanced を使用して、カスタム監査レポートを作成できま
す。

手順
1. IBM Cognos Workspace で、LDAP 監査照会サブジェクトから共通照会項目を挿
入します。

2. イベント・タイプに基づいて、イベント固有の照会サブジェクトから追加の照会
項目を挿入します。 例えば、LDAP 比較操作に関するカスタム監査レポートを
作成するには、以下の照会項目を挿入できます。

v 監査バージョン

v 監査タイム・スタンプ

v イベント・タイプ

v バインド DN

v クライアント IP

v 操作応答時間

こうすることで、監査データベース内にあるすべての監査イベントが表示されま
す。

3. カスタム・フィルターを追加します。 例えば、イベント・タイプに関するカス
タム・フィルターを追加して、比較イベントのみを含めるようにできます。 そ
うすることで、LDAP 比較操作に関連するイベントのみが表示されます。
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4. イベント固有の照会サブジェクトから、必要な照会項目をさらに挿入します。例
えば、監査比較などです。

5. 必要に応じた形式でレポートを保存します。
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本書は米国 IBM が提供する製品およびサービスについて作成したものです。本書
に記載の製品、サービス、または機能が日本においては提供されていない場合があ
ります。日本で利用可能な製品、サービス、および機能については、日本 IBM の
営業担当員にお尋ねください。本書で IBM 製品、プログラム、またはサービスに
言及していても、その IBM 製品、プログラム、またはサービスのみが使用可能で
あることを意味するものではありません。これらに代えて、IBM の知的所有権を侵
害することのない、機能的に同等の製品、プログラム、またはサービスを使用する
ことができます。ただし、IBM 以外の製品とプログラムの操作またはサービスの評
価および検証は、お客様の責任で行っていただきます。

IBM は、本書に記載されている内容に関して特許権 (特許出願中のものを含む) を
保有している場合があります。本書の提供は、お客様にこれらの特許権について実
施権を許諾することを意味するものではありません。実施権についてのお問い合わ
せは、書面にて下記宛先にお送りください。

〒103-8510
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日本アイ・ビー・エム株式会社
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以下の保証は、国または地域の法律に沿わない場合は、適用されません。

IBM およびその直接または間接の子会社は、本書を特定物として現存するままの状
態で提供し、商品性の保証、特定目的適合性の保証および法律上の瑕疵担保責任を
含むすべての明示もしくは黙示の保証責任を負わないものとします。

国または地域によっては、法律の強行規定により、保証責任の制限が禁じられる場
合、強行規定の制限を受けるものとします。

この情報には、技術的に不適切な記述や誤植を含む場合があります。本書は定期的
に見直され、必要な変更は本書の次版に組み込まれます。 IBM は予告なしに、随
時、この文書に記載されている製品またはプログラムに対して、改良または変更を
行うことがあります。

本書において IBM 以外の Web サイトに言及している場合がありますが、便宜のた
め記載しただけであり、決してそれらの Web サイトを推奨するものではありませ
ん。それらの Web サイトにある資料は、この IBM 製品の資料の一部ではありませ
ん。それらの Web サイトは、お客様の責任でご使用ください。

IBM は、お客様が提供するいかなる情報も、お客様に対してなんら義務も負うこと
のない、自ら適切と信ずる方法で、使用もしくは配布することができるものとしま
す。
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す。

IBM 以外の製品に関する情報は、その製品の供給者、出版物、もしくはその他の公
に利用可能なソースから入手したものです。IBM は、それらの製品のテストは行っ
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著作権使用許諾:
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