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Sobre Este Manual

Este manual descreve como configurar e administrar o IBM eNetwork Firewall em
um sistema Windows NT** para impedir comunicacao indesejada ou néo-
autorizada dentro ou fora de sua rede protegida.

Este manual é destinado a administradores de protecdo de sistemas ou de rede
gue instalam, administram e utilizam o IBM Firewall. Embora haja uma descricdo
de como acessar o firewall utilizando programas cliente, este ndo € um manual do
usudrio para programas cliente. Para utilizar programas cliente como telnet ou
FTP, consulte o guia do usuario para seus programas cliente TCP/IP.

Utilize as Instrucdes de Instalacdo anexadas a caixa do CDROM para instalar
o produto antes de utilizar este manual.

Depois de iniciar o cliente de configuragdo, as informagdes do auxilio online irdo
auxilia-lo a preencher os campos do cliente de configuracdo e a deslocar-se de um
guadro de didlogo para outro.

Conhecimento de Pré-requisito

E importante que se tenha um bom conhecimento a respeito de enderegcamento
TCP/IP, mascaras e administracéo de rede para se instalar e configurar o IBM
Firewall. Como vocé ira instalar e configurar um firewall que controla o acesso
dentro e fora da rede, é necessario primeiro entender como a rede opera.
Especificamente, € necessario compreender os fundamentos dos enderecos IP,
nomes completamente qualificados e mascaras de sub-rede.

Um manual excelente sobre TCP/IP que abrange netstat, arp, ifconfig, ping,
nslookup, DNS, sendmail, roteamento e muito mais € o TCP/IP Network Adminis-
tration. Consulte a Bibliografia para obter mais detalhes.

Um manual excelente para administradores UNIX, que também oferece uma
excelente visdo geral sobre TCP/IP e roteamento, hardware de rede, DNS e
sendmail é o UNIX System Administration Handbook. Consulte a Bibliografia para
maiores detalhes.

Recursos Neste Release

O IBM eNetwork Firewall for Windows NT oferece uma grande variedade de
recursos e inclui todas as trés arquiteturas do firewall.

1. Proxies de aplicacéo
e FTP
e HTTP, incluindo Gopher e WAIS
e Telnet
e SafeMail
HTTP, Telnet e FTP possuem capacidade de autenticacéo.

2. Gateway de nivel de circuito através do Socks Protocol Versédo 5, um padrao
da Internet

© Copyright IBM Corp. 1994, 1998 vii



3. Filtragem—um conjunto de critérios amplo e robusto no qual o trafego pode ser
permitido ou negado. Os critérios incluem endereco, porta, protocolo, direcao,
adaptador (protegido/ndo-protegido) TCP/IP e mais.

Muitos servigo pré-definidos tornam a configuragdo mais rapida.

Socks Protocol Versao 5

Além de sua simplicidade e flexibilidade, o Socks Protocol Versdo 5 oferece estas
vantagens:

» F4cil desenvolvimento de métodos de autenticacdo e codificacédo

» Associacdo UDP, que cria um circuito proxy virtual para atravessar circuitos
proxy baseados em UDP.

* Socks V5 Watcher, que exibe informacfes de desempenho de soquetes em
tempo real

Network Address Translation

Com o crescimento explosivo da Internet, o problema de esgotamento de
enderecos IP tornou-se significativo. Network Address Translation (NAT) apresenta
uma solucdo ao problema de esgotamento de enderecos IP com base na
reutilizacdo do endereco.

A vantagem do NAT é que ele permite, de modo transparente, que uma rede que
utiliza enderec¢os privados ou ilegais comunique-se com hosts na Internet,
permitindo efetivamente que a rede privada tenha um grande espaco para
endereco. Além disso, com o uso do NAT, enderecos na rede privada ficam
ocultos ao mundo externo fornecendo um nivel extra de seguranca.

Administracdo Simples

Através do uso de uma aplicacdo JAVA**, vocé pode administrar a partir de uma
magquina remota, vocé pode facilmente fazer atualiza¢des na configuragao do
firewall. Administradores diferentes podem ser atribuidos a diferentes niveis de
autoridade para controlar, futuramente, o acesso ao firewall. Esta interface grafica
com o usuario (GUI) individual de facil compreenséo pode ser utilizada para
administrar o Windows NT Firewall e o AIX Firewall.

Robustecimento do NT

Quando o firewall estiver instalado, protocolos diferentes dos de TCP/IP séo
desativados, servigos de sistema desnecessarios sdo desativados, e logins locais
de contas diferentes das do administrador sdo desativadas.

Autenticacdo poderosa

viii

Suporte para todos os mecanismos de autenticacdo baseados em token, tais como
SecurlD, SecureNet Key e outros, é oferecido.
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Utilitarios de Relatorio

Utilitarios de relatério permitem que vocé execute uma consulta SQL junto ao
registro de sistema uma vez que esse seja exportado para uma maquina de banco
de dados.

Alerta, Monitoracéo e Registro

Os registros extensivos e detalhados incluem toda a atividade do firewall junto ao
endereco TCP/IP, ids de usuério, TOD, nomes de arquivo, nimeros de porta, e
assim por diante. Um Monitor de Log encontra-se incluido para observar atividades
suspeitas e alertar quando os limites forem ultrapassados.

Isolar Diversas Redes

Ao se utilizar diversas Placas de Interface de Rede (NICs) no firewall, vocé pode
isolar diversas sub-redes.

Suporte a Idioma Nacional

O suporte a idioma nacional é oferecido para inglés, japonés, Coreano, francés,
chinés simplificado, chinés tradicional, italiano, espanhol e portugués do Brasil.

Fornecimento de Enderecos de IP

Ao configurar seu firewall, vocé sera solicitado a fornecer enderecos de IP. Sera
preciso digitar um endereco de IP completo, com pontos decimais, com todos os 4
octetos, no formato:

nnn.nnn.nnn.nnn

sendo gque cada nnn € um conjunto de trés numeros situados dentro do intervalo de
000-255.

Como Chamar o Servi¢co IBM

O Centro de Suporte IBM oferece assisténcia por telefone no diagnostico e solugéo
de problemas. Vocé pode ligar para o IBM Support Center a qualquer hora; sua
chamada sera retornada dentro das oito horas comerciais(Segunda—Sexta, 8:00
a.m.—5:00 p.m., horéario comercial local). O nimero do atendimento &
1-800-237-5511.

Quem estiver fora do Brasil deve entrar em contato com o representante local da
IBM ou com o fornecedor autorizado da IBM.

Sobre Este Manual  iX
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Capitulo 1. Introducédo ao IBM Firewall

O IBM eNetwork Firewall € um programa de protecdo de rede para AIX e Windows
NT**. Na esséncia, um firewall € um bloqueio entre uma ou mais redes privadas
internas protegidas e outras redes (ndo-protegidas) ou a Internet. O objetivo de um
firewall € evitar a ocorréncia de comunicagdo indesejada ou ndo-autorizada para
dentro ou para fora da rede protegida. O firewall possui trés funcdes:

* Reforcar seus regulamentos de seguranca da Internet.

e Permitir que usuéarios em sua rede usem recursos autorizados da rede externa
sem comprometer seus dados da rede e outros recursos.

e Manter usuarios ndo autorizados fora de sua rede.

Conceitos do Firewall

A conectividade entre qualquer pessoa da Internet pode apresentar diversos riscos
de seguranca. E necessario proteger seus dados privados e também proteger o
acesso as maquinas dentro de sua rede privada para evitar 0 uso externo abusivo.
A primeira etapa para se alcancar esta protecéo € limitar o nUmero de pontos nos
guais a rede privada estéd conectada a Internet. A configuracdo onde a rede
privada esta conectada a Internet apenas por um gateway fornece a vocé controle
sobre qual tr&fego serd permitido dentro e fora da Internet. Este gateway é
chamado de firewall.
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clara, o cliente de soquetes inicia uma sessdo com o servi¢o soquetes do Windows
NT no host do IBM Firewall, depois confirma que o endereco de origem e a ID de
usuario tem permissao para estabelecer uma conexao progressiva com a rede nao
protegida e depois cria a segunda sessdo. A Figura 3 ilustra um firewall com um
servidor socks.

Firewall
Rede Protegida http Web Server5 SOCKS Internet
servidor Web Server5

]
s

Clientes Socksified (clientes que estéo cientes de Soquetes) estao disponiveis em
muitas aplicacdes como Netscape Navigator** ou Microsoft** Internet Explorer ou
através de software TCP/IP como o Aventail** AutoSocks**.

Figura 3. Firewall com um Servidor Socks

Objetivos do Servidor Socks

Para sess@es de saida (de um cliente protegido para um servidor ndo protegido), o
servidor de soquetes possui 0s mesmos objetivos de um servidor proxy, isto €
interromper a sessado no firewall e fornecer uma porta protegida na qual usuarios
devem provar sua identidade para poderem passar. Ele possui a vantagem da
simplicidade para o usudrio, com pouco trabalho administrativo extra.

Servico de Nome de Dominio

SafeMail

O acesso aos registros de nome de dominio para a rede protegida € uma grande
assisténcia a intrusos, pois fornece a eles uma lista de sistemas centrais a serem
atacados. Um servidor de servigco de home de dominio subvertido também pode
fornecer uma rota de acesso a um intruso. A partir da rede externa, o servidor de
nome no firewall conhece somente a si mesmo e nunca fornece informacdes na
rede IP interna. A partir da rede interna, este servidor de nome conhece a rede
Internet e é muito Gtil para acessar qualquer maquina na Internet através do nome.

Objetivos do Servidor DNS

A execucdao do servidor DNS no firewall possui a dupla vantagem de impedir que
solicitacdes de resolucédo de nome fluam pelo firewall e esconder sistemas centrais
da rede protegida do mundo n&o-protegido.

Correspondéncia € um dos principais motivos que levam uma empresa a desejar
acessar a Internet. O SafeMail € um gateway de correspondéncia da IBM
projetado para ocultar nomes de dominio de sua rede interna. A funcao SafeMail
ndo armazena correspondéncia no gateway ou roda sob a ID de usuério raiz. O
nome de dominio publico do gateway do firewall é substituido por nomes de
dominio privado na correspondéncia distribuida, para que esta correspondéncia
pareca estar vindo do endereco do firewall ao invés de vir do endereco do usuario.
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O SafeMail suporta Simple Mail Transfer Protocol (SMTP) e Multipurpose Internet
Mail Extensions (MIME).

Utilizacdo do Auditor de Seguranca de Rede
Auditor de Seguranca de Rede - Network Security Auditor - varre sua rede a
procura de falhas de seguranca ou erros de configuracdo. O Auditor de Seguranca
de Rede varre seus servidores e firewalls para compor uma lista de problemas ou
vulnerabilidades, tais como portas abertas e outras exposi¢des e compila uma lista
para que vocé possa executar as corre¢Bes. O Auditor de Seguranca de Rede
pode ser utilizado como uma varredura periédica de hosts decisivos ou como uma
ferramenta de agrupamento de informac¢des em determinado momento. A
administragdo do Auditor de Seguranca de Rede é feita através de uma interface
de linha de comando facil de ser utilizada. Com o Auditor de Seguranca de Rede,
vocé mantém vigilancia sobre o seu firewall.

Os recursos do Network Security Auditor sdo:
e Escaneamento das portas TCP e UDP

¢ Reconhecimento dos servidores em portas ndo padréao

* Relato de servigos perigosos, vulnerabilidades conhecidas, versdes obsoletas
do servidor e servidor ou servicos em violagcdo de politicas personalizadas do
site

e Geracao de relatérios em HTML para facil navegacgéao

Capitulo 1. Introducédo ao IBM Firewall 5
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Capitulo 2. Planejamento

Antes de configurar o IBM Firewall, utilize a lista de verificacdo e as planilhas de
planejamento para auxilid-lo na configuracdo da rede.

Lista de Verificacdo de Planejamento
1. Defina seu objetivo. Vocé deseja:

e Acessar a Internet (telnet, FTP andnimo, etc.)?
¢ Dividir partes de sua rede interna?
» Fornecer acesso externo para sua rede?

2. Avalie a topologia de sua rede no nivel de sub-rede de IP.

* Uma interface protegida e uma ndo-protegida seria uma configuracéo
correta?

e Seus enderecos tém condi¢cdes de suportar mascaras de sub-rede em
regras?

3. Decidir como vocé usard DNS. Consulte Capitulo 6, “Manuseio do Servico de
Nome de Dominio” na pagina 31.

4. Decida como vocé usara safemail. Consulte Capitulo 7, “SafeMail” na
pagina 39.

5. Se deseja utilizar socks, certifique-se de que clientes socksified, como o
Netscape Navigator ou o navegador Microsoft, estéo instalados. Para obter
informacdes sobre a utilizagdo de socks, consulte Capitulo 11, “Configuragcéo
do o Servidor de Socks” na pagina 69.

6. Que tipo de autenticacdo € necessario?

e Se for utilizar o Security Dynamics** ACE/Server** para autenticar
usuarios, instale o cédigo de cliente ACE/Server no host do firewall.
Sugerimos a instalacdo do cddigo de servidor ACE/Server em algum outro
sistema central dentro da rede protegida.

Para informac@es sobre a instalacdo e utilizacdo de um Security Dynamics
ACE/Server e da placa SecurlD**, consulte as informag8es fornecidas pela
Security Dynamics Technologies Inc.

e Se a placa AssureNet Pathways** SecureNetKey** for utilizada, adquira
placas independentemente do IBM Firewall.

e Se utilizar seu proprio método de autenticacéo, consulte o capitulo
Fornecimento de Seus Préprios Métodos de Autenticagdo no manual /BM
eNetwork Firewall Reference.

» Vocé deve configurar o cédigo do cliente Windows, que implementa a
capacidade de pesquisa em dominios Windows NT confiaveis para fins de
autenticacdo, para que utilize TCP ao invés de NETBIOS. O NETBIOS
serd desativado. Os servidores do Windows NT confiaveis devem possuir
nomes de host e enderecos TCP/IP e conectividade TCP/IP entre eles e o
firewall. O administrador firewall precisa criar conexdes entre o firewall e os
servidores NT confiaveis para permitir que o trafego flua entre os dois.

Configure esta conexd@o usando o0s seguintes servigos pré-definidos:
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a. Autenticacéo do Controlador de Dominio - que permite o uso do
Controlador de Dominio para autenticagdo de usuario

b. Transmissdes de Servicos de Nome NetBT - que permitem NetBIOS
nas transmissdes de Servicos de Nome TCP/IP

E utilize os utilitarios de configuragdo do NT para definir relagdes
confiaveis.

7. Se for utilizar filtragem, comece com regras de filtro simples e torne-as
altamente restritivas. Familiarize-se com as portas e protocolos utilizados por
servicos que vocé necessita.

8. Escolha um método para compactar registros. A compactacgéo de registros é
um candidato ideal para um job programado no servico do Programador
Windows NT. Consulte Capitulo 15, “Gerenciamento de Arquivos de Log e
Compactados” na pagina 107.

Planilha de Planejamento da Configuracdo da Rede

8

Preencha as seguintes informagfes como parte do planejamento para sua
configuracdo do IBM Firewall.

Nome do sistema central do firewall

Interface(s) de rede protegida(s) (conectadas a rede interna protegida)

Endereco IP Mascara Sub-rede
Endereco IP Mascara Sub-rede
Endereco IP Mascara Sub-rede
Endereco IP Mascara Sub-rede

Interface(s) de rede ndo-protegida(s) (conectadas a rede néo-protegida, nao-confiavel)

Endereco IP Mascara Sub-rede
Endereco IP Mascara Sub-rede
Endereco IP Mascara Sub-rede
Endereco IP Mascara Sub-rede

Nome do roteador

Enderego do roteador

Nome do Dominio Protegido

Endereco de IP do servidor de nome do dominio protegido (DNS)

Endereco IP do(s) servidor(es) de nome do dominio ndo-protegido(s) (DNS)

Servidor de Mail Seguro
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Nome do Dominio Publico

Endereco de IP do cliente de configuracdo

Endereco de IP do(s) cliente(s) remoto(s)

Diretério root do seu Windows NT Firewall

(Em toda documentacao, fazemos referéncia a ele como ROOTDIR)

c:\winnt (Assume-se que o Windows NT esta instalado neste diretério)
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Capitulo 3. Configuracédo do Servidor e do Cliente de
Configuracéao

Este capitulo descreve como configurar o servidor de configuragdo e o cliente de
configuracdo, que € a interface grafica com o usuario (GUI) para o IBM Firewall.

Configuracao do Servidor de Configuracao

O servidor de configuragdo é a interface do cliente de configuragao do Firewall. O
servidor de configuragdo processa pedidos do cliente de configuragdo. Ele é
executado na maquina do Firewall e pode manipular pedidos de clientes de
configuracdo que estdo em maquinas locais ou remotas. Depois de configurado,
considere-o parte da maquina do Firewall.

O numero de porta do servidor de configuracéo é especificado no arquivo de
servigcos NT localizado no diretério onde vocé instalou o sistema operacional do
Windows: c:\winnt\system32\drivers\etc\services. O nimero de porta é
padronizado em 1014, mas ele pode ser alterado, para obter seguranca extra,
interrompendo o servico do servidor de configuracdo, modificando o arquivo de
servigos e reinicializando o servigo do servidor de configuragéo.

O servidor de configuragdo € inicialmente configurado para aceitar apenas pedidos
de clientes de configuragao na maquina local. Os pedidos iniciais ndo sao
codificados. Para alterar estas opg¢oes, utilize fwcfgsrv cmd=change a partir da linha
de comando.

localonly= Indica se o Firewall s6 pode ser administrado a partir de uma
maquina local.

localonly=yes A configuragdo s6 pode ocorrer na
méquina local; este é padréo.

localonly=no A configuracdo pode ocorrer a partir
de qualquer maquina.

encryption Indica se o servidor de configuragdo espera ou ndo que 0s
dados de chegada sejam codificados através da camada de
soquetes segura (ssl) ou nao.

Se vocé alterar a opcao de codificacdo ou o sslfile, vocé
deve interromper e reinicializar o servigo do servidor de
configuracao.

encryption=none Nenhuma codificacdo deve ocorrer;
este é o padréo.

encryption=ssl A codificagdo SSL ira ocorrer.

ssifile= Indica 0 nome do arquivo-chave SSL a ser utilizado com a
codificacdo SSL; o padrdo é ROOTDIR\config\fwkey.kyr.
ROOTDIR é o diretorio selecionado durante o processo de
instalacdo como local de destino para o IBM Firewall. Para
obter informacgbes sobre como criar 0 arquivo-chave,
consulte o manual Referéncia ao IBM eNetwork Firewall.
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Se um cliente de configuracdo nédo puder conectar-se a maquina do Firewall, e se
estiver em uma maquina diferente, utilize fwcfgsrv cmd=11ist para verificar se
localonly=no esta definido. Além disso, a linguagem utilizada pelo cliente e o
servidor deve ser correspondente. Por Ultimo, certifiqgue-se de que o servi¢o do
servidor de configuracéo estd4 operando observando o painel de servigos e
verificando seu status. Para fazer isto, va ao painel central, clique duas vezes o
icone Servicos e verifique o status de cada servico. Caso ndo esteja operando, o
servigo deve ser reinicializado.

Configuragcao do Cliente de Configuragao (GUI)

Ao instalar o IBM Firewall, o cliente de configuracdo é automaticamente instalado.
O cliente de configuragdo também pode ser instalado separadamente em qualquer
maquina Windows NT sem o Firewall, o que possibilita a administracdo remota.
Para iniciar o cliente de configuracéo, clique duas vezes o icone do cliente de
configuracdo no grupo do programa Firewall IBM. Quando o cliente de
configuracao é€ iniciado, vocé deve primeiro conectar-se ao Firewall usando uma
conta de administrador Windows NT.

Somente administradores Windows NT e administradores firewall que possuem a
autenticacdo de administracdo adequada podem utilizar o cliente de configuracédo
para conectar-se ao Firewall.

Depois de instalado o Firewall, todos os administradores Windows NT sé&o
designados como administradores primérios do firewall. Utilize o cliente de
configuracdo para conectar-se ao servidor de configuracéo utilizando um
administrador primario do firewall e defina os nomes de usuéario de administrador
do firewall adicionais, se necessario. Consulte Capitulo 12, “Administragdo de
Usuérios no Firewall” na pagina 75 para obter informacdes sobre como definir
administradores do firewall utilizando o cliente de configuracao.

Para definir o valor de timeout de logon para maquinas mais rapidas ou mais
lentas, efetue a seguinte alteracéo clicando sobre o icone do Cliente de
Configuragéo do IBM Firewall, depois clique em Propriedades . Modifique as
Propriedades utilizando o item Atalho . Altere o parametro timeout para 20, onde
20 € o nimero de segundos a serem aguardados até que uma conexao ocorra.
Maquinas mais rapidas devem ser definidas com 10 e as mais lentas devem
aceitar o valor padréo.

Para aumentar o nivel de informacdes de depuracdo no console do JAVA, execute
ibmfw.bat no ROOTDIR\cfgcli\gui ao invés de utilizar o icone do cliente de
configuracdo. Observe, contudo, que ativando o console o registro pode diminuir o
desempenho.

Logon no Cliente de Configuracao
Para fazer o logon no cliente de configuracdo (na maquina local ou remota):

e O usuario deve ser um administrador do firewall.

e O administrador do firewall deve possuir um esquema de autenticacao definido.
Consulte “Métodos de Autenticacdo de Usuéario” na pagina 81.

e O usuario deve possuir autorizagdo para executar funcdes especificas de
configuracdo
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Ativacdo da Configuragdo Remota através do Cliente de Configuracéo

Para ativar a configuragdo remota através do cliente de configuracéo, certifique-se
de que o administrador que vai fazer o logon possui 0s seguintes atributos
definidos na maquina do Firewall:

e Se o0 administrador estiver no lado protegido da rede e utilizando uma interface
protegida na méaquina do Firewall, entdo ele deve ser definido com o método
de autenticacdo apropriado para administracao protegida. (Ele ndo pode ser
definido para negar tudo). Isto também se aplica a conexao feita no Firewall
local.

e Do mesmo modo, se o administrador estiver no lado ndo-protegido utilizando
uma interface ndo-protegida na maquina do Firewall, entéo ele deve ser
definido com o método de autenticacdo apropriado para administracdo néo-
protegida. (Ele ndo pode ser definido para negar tudo).

Todos os atributos de usuério podem ser definidos através do quadro de didlogo
Modificar Usuario no cliente de configuracédo ou através do uso do comando
fwuser. Todos os Administradores firewall terdo todos os campos acima
adequadamente definidos apdés a instalacéo do Firewall. Consulte o Capitulo 12,
“Administracao de Usudrios no Firewall” na pagina 75 para maiores informacoes.

Exemplos de Saida de Registro para o Servidor de Configuracao
Remota

Segue abaixo o exemplo de uma saida de registro para o servidor de configuragao
remota:

Feb 03 13:52:15 1998 mr16n18: ICA9005i: Iniciando serv. de config. remota.
Feb 03 13:52:21 1998 mrl6nl8: ICA2024i: Adm. do usudrio foi autenticado
com sucesso utilizando a autenticacao NT a partir da rede protegida:127.0.0.

Feb 03 13:52:21 1998 mrl6nl18: ICA2169i: Adm. do usudrio foi autenticado
com sucesso para o Serv.Adm.Remota util.NT a partir da rede protegida:127.0.0.1.
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Capitulo 4. Utilizac&o do Cliente de Configuracéo

Utilize o cliente de configuracdo, que € uma interface grafica com o usuario, para
configurar e administrar o IBM Firewall.

Quando o IBM Firewall ¢é instalado pela primeira vez, ele é configurado inicialmente
para s6 aceitar pedidos do cliente de configuracdo na maquina local. No entanto, o
cliente de configuracdo pode ser instalado em outra maquina e a administracdo do
Firewall pode ser feita remotamente. Veja informacgdes a esse respeito no
“Configuracao do Servidor de Configuracdo” na pagina 11.

Para definir o cliente de configuracdo para iniciar na linguagem de seu ambiente
especifico, clique sobre o icone do Cliente de Configuracdo do IBM Firewall,
depois cligue em Propriedades . Modifique as Propriedades utilizando o item
Atalho . Por padrao, o local da maquina do host é usado. O IBM Firewall suporta
estes ambientes:

e en_US - Inglés americano

e ja_JP - Japonés PC

¢ ko KR - Coreano

e zh_CN - Chinés Simplificado EUC
e zh TW - Chinés Tradicional (Big 5)
e fr_FR - Francés

e it IT - Italiano

e pt BR - Portugués do Brasil

e es ES - Espanhol PC

Um mouse € necessario para se utilizar o cliente de configuragéo.

Um botéo de Auxilio encontra-se préximo ao topo do painel principal do cliente de
configuracdo. Clique em Auxilio para obter informacdes sobre qualquer fungéo.

Efetuacdo do Logon no Cliente de Configuracao

1. Para o Tipo de Logon, selecione Local se estiver na mesma maquina do
firewall. Local é o padrdo. Selecione Remoto para acessar remotamente outro
Firewall. O logon remoto requer que a pessoa entre com um nome de host.

2. Caso tenha selecionado logon Remoto sera preciso fornecer o nome do host
ou endereco IP da maquina do firewall em que o logon vai ser feito.

3. Selecione SSL ou nenhum dependendo da criptografia que esta sendo
utilizada para o Firewall. Para o Cliente, o padrao para Local € Nenhum e o
padrdo para Remoto € SSL.

4. Digite um nome de usuario de um administrador do firewall ou administrador do
Windows NT.

5. Fornega o numero da porta na qual o servidor esta interceptando. O padrao é
1014.
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6. Para o Modo, selecione Host para configurar a maquina do firewall NT em que
vocé esta se conectando. Com a administracdo de host, o administrador pode
atualizar localmente ou remotamente um Firewall por vez. Selecione Enterprise
para a administracdo do Gerenciamento de Firewall de Enterprise (EFM) de
firewalls AlX.

7. Depois do logon, mensagens de autenticacdo serdo exibidas e talvez seja
solicitado que vocé forneca uma senha caso esta seja a configuragédo do
método de autenticacdo para o nome de usudrio. Se vocé for solicitado a
fornecer uma senha, digite sua senha no campo Resposta do Usuario e
pressione Enter ou cligue Submeter. Caso a senha esteja incorreta, sera
apresentada uma mensagem. Cligue em Fechar e reinicie o processo de
logon. Se uma senha néo for solicitada, é provavel que seu método de
autenticacéo seja permitir tudo. Neste caso, o painel do cliente de
configuracdo do IBM Firewall sera exibido imediatamente.

8. Depois de ter sido autenticado com sucesso, vocé vera o painel principal de
configuracéo.

EiLogon M=l E3

Favor Logar-se:

ampos de Logon

Tipo de Logon: " Local " Remoto
Homedo Host: ILOCAL
Criptografia: |Nenhum =]

Home do Usuario: |Administradur|

Himero da Porta: | 1014

Modo: [Host =l

v OK | X cancelar F Auxilio

Figura 4. Painel de Logon do Cliente de Configuracdo

A Arvore de Navegacéo
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O cliente de configuragdo possui um auxiliar de navegacao reduzivel em estilo de
arvore junto a lateral esquerda, conforme ilustrado em Figura 5 na pagina 17.

Se um no6 ou fungdo possui itens sob ele, um icone de pasta de arquivos aparece
a esquerda do nd. Para ver as subfun¢des vocé pode expandir a exibicdo dando
um clique duplo sobre o icone. Ao dar novamente um clique duplo sobre o icone a
exibi¢céo deste nd é reduzida voltando a exibicdo original.

Qualquer funcdo em que der um clique sera considerada selecionada e destacada.
Vocé pode expandir ou reduzir os nds sem efetuar nenhuma alteragao na exibicéo
da janela a direita. Quando a arvore expandida excede o espaco vertical

disponivel, uma barra de deslocamento aparece a direita da arvore de navegacao.
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Uma barra de deslocamento horizontal aparece se algum dos nomes de funcéo
ndo couber na arvore de navegagao.

:IEFI | "'"'"""E;i

Figura 5. Arvore de Navegacdo do Cliente de Configuracédo

Recursos Gerais do Painel Principal
Acima de Exibicdo dos Alertas serdo vistos os trés botdes a seguir, conforme

ilustrado em Figura 5.

Auxilio

Guia do Usuario

Referéncia

Um botdo de Auxilio encontra-se proximo ao topo do painel
principal do cliente de configuragéo. Cligue em Auxilio para
ver o que fazer para instalar e utilizar o IBM Firewall.

Um botdo Guia do Usuario encontra-se proximo ao topo do
painel principal do cliente de configuracdo. Cligue em Guia
do Usuario para ver esta publicacdo em cépia eletrdnica.

Um botéo de Referéncia encontra-se préximo ao topo do
painel principal do cliente de configuracdo. Clique em
Referéncia para ver esta publicacdo em cdépia eletronica.

Outros botBes que podem ser encontrados no painel principal séo:

Ultimo

Logoff/lLogOn

Um botdo Ultimo encontra-se na parte inferior do painel prin-
cipal do cliente de configuracéo. Clique em Ultimo para ver
os alertas mais recentes.

Um botéo Logoff/LogOn encontra-se no canto direito supe-
rior do cliente de configuragdo. E um bot&o de reconexdo. A
sequéncia de logon pode ser reiniciada para que seja feita a
conexao com outro Firewall ou para ser feito o logon como
outro administrador.

Para desconectar-se, clique logoff e depois clique Cancelar
no painel de logon e na aplicacéo.
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Visualizador de Registro
Um botéo Visualizador do Log encontra-se no canto direito
inferior do cliente de configuracao. Ele permite que os logs
do firewall sejam percorridos.

Anterior Um botéo Anterior encontra-se na parte inferior do painel

principal do cliente de configuracdo. Cligue em Anterior para
ver alertas anteriores.

A Exibicdo de Alertas

18

Vocé pode visualizar registros de alertas gerados pelo monitor de log do sistema
na secdao inferior direita da janela principal do cliente de configurag&o, conforme
ilustrado na Figura 6.

Os registros de alerta exibidos sao obtidos do arquivo identificado pelo primeiro
recurso de 1og de alerta definido no ROOTDIR\config\syslog.conf. Se nenhum
recurso log de alerta estiver definido vocé vera uma exibicdo em branco.
Consulte “Inclusdo de Recursos de Log” na pagina 108 para obter auxilio para
uma definicdo de um recurso log de alerta.

O painel exibe 0 nome do arquivo de alertas e os niumeros das linhas atualmente
exibidas a partir daquele arquivo. Vocé pode clicar Ultimo para observar os alertas
mais recentes. Clicando Anterior permite que vocé veja os alertas anteriores.

Cada linha exibida mostra a data e a hora do alerta, o nome do sistema central do
firewal em que o alerta ocorreu, o cédigo de mensagem do alerta e o texto da
mensagem de alerta. O codigo € uma indicacéo do tipo de alerta.

R 15t bt P ___________________________________ M=

(= T
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—- I FLOAL Lanb g |
_':L' e |ﬁ'.'l-:|--l-l-- e |
[ ———
= o mmmnemiey ks i [
I -'l.o— r !‘L_ad_. -|.h‘:| “.u = “r.. _I:h.‘.q---.*? r PR

& e
|
|

1EE

&
' [T

| '_EJ | 'l-ll--l--_l.

Figura 6. Exibicdo dos Alertas
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O Visualizador do Log

Clicando Visualizador de Log para trazer uma janela visualizador de registro,
conforme ilustrado em Figura 7. O visualizador do log permite visualizar registros

do log do Firewall. Vocé pode especificar um arquivo de log e uma contagem de
registro (padréao é 25).

O log padréo é o arquivo identificado pelo primeiro recurso log firewall definido
no ROOTDIR\config\syslog.conf. Vocé pode selecionar um arquivo de log de
destino diferente a partir do menu suspenso do campo do nome de arquivo ou
pode digitar o nome de um arquivo a ser visualizado.

Para solicitar uma linha de inicio especifica, clique Iniciar na Linha:, ap0s digitar o
namero de linha no campo proximo a ela. Para solicitar as ultimas linhas, clique
Rodapé, que leva para o rodapé do arquivo. Proximo avanca vocé para 0 proximo
conjunto de linhas no arquivo. Anterior leva vocé ao conjunto anterior de linhas.
Topo leva vocé ao topo do arquivo. Marcando Sim, vocé pode opcionalmente
expandir logs do firewall para texto legivel.

Consulte “Criacao, Colocacdo e Compactacdo do Arquivo de Log Utilizando o
Cliente de Configuragdo” na pagina 107 e Capitulo 14, “Monitoramento dos

Registros do Firewall” na pagina 97 para maiores informagdes sobre arquivos de
log, recursos, monitoragdo e alertas.
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Figura 7. Visualizador do Log

Outros Recursos

Um campo Pesquisar encontra-se proximo ao canto esquerdo superior de alguns
painéis. Vocé pode fornecer uma cadeia de pesquisa e clicar em Encontrar .

Outros bot6es que vocé observard em muitas das caixas de dialogo do cliente de
configuracdo sao:
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Aplicar

Rodapé

Cancelar

Fechar

Copiar

Eliminar

Mover para Baixo

Mover para Cima

OK
Abrir

Atualizar

Remover

Selecionar

Topo

Clique em Aplicar para preencher o campo no painel
anterior com a sele¢do atual ou para salvar alteracdes
efetuadas em um painel. O botdo Aplicar ndo faz com que a
janela desapareca.

Clique em Rodapé para ir para a base de um painel.

Clique sobre Cancelar para fechar a janela sem salvar
qualquer alteracao.

Clique sobre Fechar para eliminar a janela de sua tela.

O botéo Copiar ajuda a economizar tempo na incluséo de
novos itens na lista. Apds a sele¢do de um item na lista,
cligue em Copiar para criar um item que é semelhante ao
item selecionado. Ao clicar em Copiar para criar um item
que é semelhante ao item selecionado, abrird um novo item
que ira copiar valores de campo do item selecionado na lista.
Vocé estara entdo habilitado a modificar os contetdos dos
campos conforme necessario para o novo item.

Clique sobre Eliminar para eliminar um item selecionado da
lista.

Selecione um item na lista e clique em Mover para Baixo
para que a posi¢ao relativa do item desca na lista. Cada
clique fara o item descer uma posigéo.

Selecione um item na lista e clique em Mover para Cima
para elevar a posicéo relativa do item na lista. Cada clique
causard a movimentac&o do item para cima em uma
posicao.

Clique sobre OK para salvar as alteracdes e fechar a janela.
ApOs selecionar um item na lista, clique em Abrir para ver

ou modificar este item. Para acrescentar um novo item,
cligue em NOVO item na lista e clique em Abrir .

Cligue em Atualizar para acessar novamente os dados do
firewall e exibi-los novamente no painel.

Cligue em Remover para excluir um item selecionado da
lista. Esta acdo sé removera o item da lista. Esta acdo néo
tera nenhum efeito em outros lugares onde este item estiver
definido.

Clique em Selecionar para acessar uma lista de itens
candidatos validos para esta funcao.

Clique em Topo para ir para o topo de um painel.

Campos Comuns

Campos comuns que vocé verificard em muitas caixas de didlogo de cliente de
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configuracdo sao:
Saida

A medida que o comando que vocé iniciou progride,
informacgBes de progresso serdo exibidas aqui.
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Nome Fornece um nome para este item. Este nome de item deve
ser exclusivo para esta fungdo em particular no firewall. O
nome NAO deve conter um simbolo de canalizacéo (]),
aspas simples (ou apéstrofo) ('), ou aspas duplas(") pois
estes caracteres sdo utilizados como SMIT e delimitadores
de arquivo. O uso destes caracteres podera resultar em
dados néo-confiaveis.

Descricao Este campo é opcional e é fornecido caso vocé queira
fornecer um comentario ou uma informacao adicional sobre
este item.

Recursos Exclusivos

Ha diversos recursos exclusivos do cliente de configuracao dos quais deve estar
ciente.

Para cliente de configuragéo do Windows 95 ou do Windows NT, o cliente de
configuracdo parece melhor com resolugdo minima de 1024 pixels x 768 pixels.

Se vocé mantiver pressionado o botdo esquerdo do mouse para continuar em um
controle de rotacéo e, acidentalmente, arrastar o mouse sem liberar o bot&do do
mouse, o controle de rotagdo continua. Para para-lo, clique em uma das setas de
direcdo do controle de rotacdo com o botdo esquerdo do mouse.

Se vocé conectar-se ao Firewall duas ou mais vezes em sucessao rapida
utilizando SSL, a conexdo sera recusada. Saia e reinicie o cliente de configuragéo.
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Capitulo 5. Guia Inicial do IBM Firewall

Este capitulo descreve as etapas basicas de configuracdo necessarias para se
obter a configuracéo do IBM Firewall. Ele explica como definir uma interface
protegida, como determinar sua norma de seguranca e como definir objetos da
rede.

Etapas Basicas de Configuracéo
Para obter uma configuracao basica do IBM Firewall:

1. Planeje sua configuragdo do IBM Firewall. Decida as func¢des do firewall que
deseja utilizar e como deseja utiliza-las o quanto antes. Estas se¢fes sdo de
grande utilidade:

e Capitulo 1, “Introducdo ao IBM Firewall” na pagina 1
e Capitulo 2, “Planejamento” na pagina 7
e “Consideracfes de Planejamento” na pagina 53

2. Informe ao Firewall quais de suas interfaces estdo conectadas a redes
protegidas. Vocé necessita ter uma interface protegida e uma nao-protegida
para que o firewall possa funcionar corretamente. Na arvore de navegacéo do
cliente de configuracdo, abra a pasta Administracéo do Sistema e clique em
Interfaces para ver uma lista de interfaces de rede no firewall. Para alterar o
status de seguranca de uma interface, selecione uma interface e cligue em
Alterar . Consulte “Designacéo de Sua Interface de Rede” na pagina 24 para
maiores informacdes.

Se vocé vai conectar-se a Internet, entre em contato com o seu ISP para obter
um endereco IP registrado para a interface ndo-protegida do Firewall.

3. Configure as normas gerais de seguranca acessando o didlogo Normas de
Seguranca na pasta Administragdo do Sistema. Para obter configuracdes
tipicas do Firewall:

e Permitir consultas DNS
¢ Negar mensagem de difusdo para interfaces nao-protegidas
¢ Negar Socks para adaptadores nao-protegidos

Consulte “Utilizag&o do Cliente de Configura¢do para Definir um Regulamento
de Seguranca” na pagina 25 para maiores informacdes.

4. Configure seu servigo de nome de dominio e o servigo de correspondéncia.
Acesse estas funcdes a partir da pasta de Administracdo do Sistema na arvore
de navegacéao do cliente de configuragdo. Primeiro leia Capitulo 6, “Manuseio
do Servico de Nome de Dominio” na pagina 31.

5. Defina elementos-chave da(s) rede(s) para o firewall utilizando a funcéo
Objetos da Rede na arvore de navegacgédo do cliente de configuracdo. A
funcdo Objetos da Rede controla o trafego através do Firewall. Defina os
seguintes elementos-chave como objetos da rede:

* Interface Protegida do Firewall

e Interface Nao Protegida do Firewall

¢ Rede Protegida

e Cada sub-rede em sua rede protegida
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e Um objeto de rede do host para seus servidores de SDI e seus servidores
de dominio NT, se apropriado

Consulte o “Objetos de Rede” na pagina 27 para maiores informacoes.

6. Ativar servigos do Firewall. Sao os métodos pelos quais os usuarios de rede
protegida podem acessar a rede ndo-protegida (como socks ou proxy). Os
servigos que serdo implementados véo depender de decisbes tomadas no



protegida, utilize as regras do filtro expert para negar ou permitir acesso entre as
diversas sub-redes na mesma interface com base no endereco IP ou uma mascara
de endereco.

Para designar interfaces protegidas e ndo-protegidas, utilize a pasta Administracao
do Sistema na arvore de navegacéao do cliente de configuracdo. Todas as inter-
faces (adaptadores) conhecidas serdo exibidas e identificadas como protegidas ou
nao-protegidas.

Para poder executar a filtragem especifica de interface, é necessario fornecer um
nome para cada interface.
Para identificar uma interface de rede como protegida ou ndo-protegida:
1. Selecione uma interface e clique em Alterar .
2. Quando necessério, repita.
3. Clique em Fechar.
Para identificar a interface como protegida ou n&o-protegida e para fornecer um

nome significativo para esta interface, clique em Abrir . Este nome ser&a usado
pelos filtros para especificar filtragem de interface.

Utilizacao do Cliente de Configuracéo para Definir um Regulamento de

Seguranca

Uma das primeiras coisas a se considerar ao configurar o IBM Firewall é o
regulamento geral de seguranca para sua instalacao.

O IBM Firewall apresenta um quadro de dialogo para auxilid-lo na configuragdo do
seu regulamento de seguranca, conforme ilustrando na Figura 8 na pagina 26.
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E3{LOCAL) Normas de Sequranca Hi=] E3
% Normas de SEHUranga para este Firewall

[ Permitir consuitas DHS:

[~ Permitir trifego SafeMail

Sistema de Registro

[~ Megar difussio de mensagem para a interface néo-protegida
Soguetes |
|_ Hegar Soguete i interface nao-protegida.

[ Encerrar interface protegida { panico )

[~ Testar Roteamento IP (apenas depurar)

Pro=y Transparente

[ Ativar Telnet
[ Atrear FTP

v OK | X cancelar | F Auxilio |

Figura 8. Norma de Seguranca

Clique em Auxilio para aprender mais sobre o painel de regulamento de
seguranca.

O Regulamento de Seguranca consiste numa maneira rapida e facil para
administradores estabelecerem regulamentos coletivos para o firewall. A maioria
dos quadros de opcdes exibidos na janela de normas de seguranca oferecem um
modo rapido de selecdo de certos Servigcos Pré-definidos que se aplicardo a todo o
trafego de rede recebido pelo Firewall. As exce¢bes séo as opc¢des do Proxy
Transparente, que servem simplesmente para ativar ou desativar o Telnet e o FTP
Transparente.

Quando vocé selecionar uma norma de seguranca, o Firewall cria as regras do
filtro, as quais vocé entdo necessita ativar. O Firewall ativa os servigos
selecionados nesta janela e torna-os globalmente disponiveis.

Observe que sempre que selecionar um quadro de op¢&o pertencente a um
Servico Pré-definido e clicar em OK, é necessario ativar estas alteracdes através
da janela Ativagdo da Conexdo. Nao é necessario ativar as sele¢des do Proxy
Transparente, pois estas ndo pertencem aos Servigos Pré-definidos. Consulte
“Servigos Pré-definidos” na pagina 63 para obter uma lista de servigos pré-
definidos.

A seguinte lista de quadros de opc¢Oes é apresentada e a partir dela vocé pode
selecionar atributos que refletem o regulamento de seguranca para o seu site. Os
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atributos selecionados aplicam-se a todos os endere¢cos em ambos lados do IBM
Firewall.

e Selecione Permitir consultas DNS para permitir pedidos de resolugéo e
respostas do Servico de Nomes de Dominio.

e Selecione SafeMail para permitir o fluxo do trafego de correspondéncia no
Firewall.

» Selecione Negar difusdo de mensagem para a interface ndo-protegida para
impedir que difusdes de mensagens sejam recebidas pela porta ndo-protegida.
Se a interface ndo-protegida do firewall estiver conectada a Internet, esse
servigo pode contribuir para reduzir a quantidade de registros no Firewall.

e Selecione Negar Soquetes a interface ndo-protegida  para impedir que
trafego de soquetes entre no Firewall a partir da rede nao protegida.

e Selecione Encerrar a interface protegida (panico) para impedir qualquer
trafego para e a partir do Firewall nas interfaces protegidas. Somente utilizado
em casos de emergéncia.

e Selecione Testar Roteamento IP (apenas depurar) para permitir todo trafego
para e a partir do Firewall em qualquer interface. Observe que se o valor deste
quadro de opcao for alterado, é necessario salva-lo clicando em OK e ativa-lo
através da janela Ativacdo da Conexdo. O uso deste Servico pode expor o
Firewall, comprometendo sua seguranca. Utilize-o com muito cuidado.

e Selecione Ativar Telnet para permitir Telnets Proxy Transparentes.

e Selecione Ativar FTP para permitir FTPs Proxy Transparentes.

Objetos de Rede

Objetos de rede sao representacdes de componentes que ja existem em sua rede
como hosts, redes, roteadores, redes privadas virtuais ou usuérios. Objetos de
rede designam enderecos de origem e destino dos servicos quando as conexdes
séo criadas.

Objetos podem ser identificados pelo nome, representacéo de icone, tipo e
descricdo. Ha diversos tipos de objetos de rede, porém Host e Firewall sdo os
mais comuns. O objeto de rede padrédo enviado com o IBM Firewall é "O Mundo".
Este € um objeto global que abrange todos os enderecos de IP possiveis. Depois
de preencher as planilhas de configura¢do da rede (consulte “Planilha de
Planejamento da Configuracdo da Rede” na pagina 8), vocé esta pronto para criar
objetos.

Vocé pode criar objetos individuais ou de grupo. Todos os objetos de rede séo
definidos por um endereco IP e uma mascara de endereco (mascara da sub-rede)
para que seja possivel um objeto representar uma faixa de enderecos de rede.

Utilizacao do Cliente de Configuracéo para Definir Objetos de Rede
Para definir um Unico objeto de rede, selecione Objetos de Rede a partir da
arvore de navegacéao do cliente de configuragdo. O quadro de didlogo Objetos de
Rede aparece. Dé um clique duplo em NOVO. O quadro de dialogo Incluir um
Objeto de Rede é exibido, como mostrado em Figura 9 na péagina 28.
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k2 (LOCAL) Incluir Objeto de Rede =] B3
Definir um Objeto de Rede

dentificacao

Tipo do Objeto: =
Nome do Objeto: |
Descrigao: I
Enderego IP: |

Mascara da Sub-rede: |255.255.255.255

v OK | X cancelar 2 auxilio

Figura 9. Incluir Objeto de Rede

1. Forneca o tipo do objeto. Cliqgue sobre a seta Tipo do Objeto para ver os tipos
de objeto que vocé pode criar. Por questdes de desempenho, é melhor criar
objetos de tipo de rede ao invés de objetos de tipo de host. Os tipos de objeto
gue vocé pode criar sao:

e Host - um n6 em particular da rede com uma mascara de 255.255.255.255.

* Rede - uma série coletiva de enderecgos de rede, caracterizada por uma
faixa de endereco e uma mascara de sub-rede especifica.

e Firewall - uma Unica maquina com um firewall instalado com uma mascara
de 255.255.255.255. Somente um objeto de rede do firewall pode ser o
destino de um tanel IBM ou manual.

¢ Roteador - um host que encaminha o trafego entre duas ou mais redes
com uma mascara de 255.255.255.255.

¢ |Interface - um adaptador de rede em uma maquina com um mascara de
255.255.255.255. N&o precisa ser adaptador do Firewall.

. Preencha o nome do objeto.
. Preencha a descricdo. Este campo é opcional.

. Forneca um endereco de IP com ponto decimal para este objeto.

a A W N

. Fornega um mascara de sub-rede que especifique os bits no enderego para
comparar ao endereco do pacote IP.

6. Cliqgue em OK.

Grupos de Objeto de Rede

Um grupo representa um conjunto de objetos de rede. Os grupos séo utilizados
como uma conveniéncia na configuracdo de conexdes e podem eliminar o trabalho
repetitivo. Um exemplo seria agrupar alguns enderecos, individualmente
representados por objetos de rede, em um grupo de objetos de rede para
representar um departamento. Este departamento pode ser utilizado como o
endereco de origem ou destino de uma conexao.
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Para definir um grupo de objetos de rede, selecione Objetos de Rede a partir da
arvore de navegacéo do cliente de configuragdo. O quadro de didlogo Objetos de
Rede € exibido. Dé um clique duplo em NOVO GRUPO. O quadro de dialogo
Definir Objeto de Rede é exibido.

1. Forneca o nome do grupo.

2. Fornega uma descri¢do. Este campo é opcional.

3. Cligue em Selecionar para selecionar objetos para o grupo.
4. Cligue em OK.

Dica: E recomendavel incluir séries de enderegos contiguos em um @nico objeto
de rede sempre que possivel. Isto melhora o desempenho do
processamento da regra de conexdo. O seguinte exemplo ilustrara isto.

DEPARTAMENTO DE CONTABILIDADE
Kevin's machine 191.1.10.1
Susan's machine 191.1.10.3
Helen's machine 191.1.10.5
Peter's machine 191.1.10.7
Bob's machine 191.1.10.9

Para criar um objeto de rede para este departamento de contabilidade,
vocé forneceria as informacdes do endereco IP para este grupo da seguinte
forma: 191.1.10.0 com uma Méscara de Sub-rede de: 255.255.255.0. Este
objeto de rede, departamento de contabilidade, pode ser utilizado como a
origem ou destino de uma conexao.

Realizacdo de uma Cépia de Seguranca da Configuracéo do Firewall

O Firewall armazena todos os seus arquivos de configuragdo no ROOTDIR\config.
Caso deseje efetuar a cépia de seguranca da sua configuracdo do firewall sem
incluir todos os arquivos do Firewall, faca uma copia de seguranca do contelddo
inteiro do diretério ROOTDIR\config.

Caso deseje restaurar uma configuracao do Firewall que possui copia de
seguranca, elimine todos os arquivos existentes no diretorio ROOTDIR\config e
depois restaure as versées com a cépia de seguranca dos arquivos. Sera
necessario regenerar e ativar as regras de filtro para que a configuracéo
restaurada entre em vigor.

Os arquivos principais da configuracéo do firewall estéo relacionados abaixo. E
possivel que o diretério \config do seu Firewall ndo contenha todos os arquivos
relacionados aqui. Observe que embora a maioria dos arquivos de configuracdo do
firewall sejam arquivos de texto simples que podem ser visualizados com um editor
de texto, a edicdo manual destes arquivos ndo é suportada

e carriers.cfg - Definicbes da operadora do pager

e cfgfilt.output

e explode.cfg

« filters.active - Indica se a filtragem est4 ativa

o fwadpt.cfg - Definicbes para interfaces de rede

e fwconfig.map - Contém nomes de arquivo de configuragao

e fwconns.cfg - Definicbes de conexdes do filtro
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fwfilters.cfg - Filtros atualmente ativos

fwhttp.cfg - Configuracéo proxy HTTP

fwmail.conf - Configuracdo do SafMalil

fwobjects.cfg - Definicdes de objetos de rede

fwpolicy.cfg - Op¢cBes de Normas de Seguranca
fwrules.cfg - Defini¢bes do gabarito de regras do filtro
fwservices.cfg - Definicbes de servicos

fwsocks.cfg - Regras Socks 5 do cliente de configuracdo
fwtdefn.conf - Definicdes de alerta

fwtpproxy.cfg - Definicdes do proxy transparente
fwusrdb.cfg - Banco de dados do Usuario Firewall
logmgmt.cfg - Definicdes do arquivo compactado
modems.cfg - Definicdes do modem

pager.cfg - Definicbes do pager

rcsfile.cfg - Parametros do Servico de Configuracdo
Socks5.conf - arquivo de configura¢do do Socks 5 gerado
Socksb.header.cfg - Porgdes fornecidas pelo usuario do Socks5.conf gerado

syslog.conf - Defini¢gbes do recurso do log
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Firewall, esse pedido seria encaminhado a um dominio DNS nao protegido e, mais
uma vez, nenhuma informagéo sensivel seria divulgada.

Configuracdo do DNS Utilizando o Cliente de Configuracéo

Para configurar o DNS, selecione Administragdo do Sistema a partir da arvore de
navegacao do cliente de configuragdo. D& um clique duplo sobre o icone da pasta
de arquivo para expandir a exibicdo. Selecione Servicos de Nome de Dominio . O
IBM Firewall exibe a atual configuracdo DNS, que pode ser modificada.

& (LOCAL) Incluir Recursos de Log =] E3
Incluir Recurso de Log

Propriedades dos Recursos de Log

Recurso: lLog do Firewall <
Prioridade: | Depurar =l

Home do arquivo de Log: I

Propriedades do Gerenciamento do Log

Gerenciamento de Argquivo Compactado: ( Ativar (8 Desativar

Dias Ate Compactarn: |I]

Home do Anguvo Compactado: I

Dias Até Elminar: |IJ

v OK X cancelar | 4 Auxilio

Figura 11. Servico de Nome de Dominio

Nota: Ao incluir o DNS, o firewall salva e renomeia qualquer arquivo de
configuracdo existente do servico de nome de dominio.

1. O campo Nome de Dominio Protegido identifica 0 nome de dominio que o
Firewall vai anexar a todos os nomes ndo qualificados de host.

2. O campo Servidor de Nome de Dominio Protegido refere-se ao servidor que
resolve nomes e enderecos IP do host protegido a partir da Internet pelo IBM
Firewall. Pode-se digitar enderecos IP decimais com pontos, separados por
espacos.

3. O campo Servidor de Nome de Dominio N&o-Protegido  refere-se ao(s)
servidor(es) fornecido(s) pelo provedor de servigos para resolver informagées
sobre rede n&o protegida. Pode-se digitar enderecos IP decimais com pontos,
separados por espacos.

Nota: Quando um servidor de nome € inicializado, ele envia uma consulta para
obter a lista dos nomes de servidor raiz. Quase todas as implementacdes
conservam essa lista na memdria. A implementagdo da Microsoft, porém,
grava a lista no arquivo de configuragdo. Com isso, 0 comportamento do
servidor de nome nao é modificado, mas os valores exibidos no campo
Servidor de Nome N&o-Protegido sofrem alterac@o. Nao ha, porém,
motivo para preocupacéo.
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Configuracéo do Servidor de Nomes Protegidos

O servidor de nomes protegido tem que ser configurado de modo a enviar as
consultas ndo resolvidas no Firewall. Quem tem a implementagédo BIND padrao
deve incluir uma instrucéo forwarders e uma instru¢cdo cache no arquivo de boot do
servidor de nomes protegido:

forwarders aaa.bbb.ccc.ddd
cache . named.cache

Crie 0 arquivo de cache, named.cache, para apontar para o Firewall:

. 99999999 IN NS firewall.private.com
firewall.private.com 99999999 IN A aaa.bbb.ccc.ddd

sendo que private.com é o nome de dominio usado a partir do lado protegido e
aaa.bbb.ccc.ddd séo os enderecos de IP do Firewall.

Além disso, pode ser interessante colocar o nome do host do firewall nos bancos
de dados DNS. Dessa forma os usuarios podem acessar o servidor de Soquetes, o
proxy HTTP, o proxy Telnet e o proxy FTP do Firewall usando o nome do host em
vez de usar seus enderecos de IP. Para isso séo necessarios dois passos a mais,
como descreve o Capitulo 4 do DNS e BIND. Veja mais detalhes sobre esse
manual na Bibliografia.

Primeiro acrescente um registro A no arquivo de banco de dados do dominio:

firewall.private.com IN A aaa.bbb.ccc.ddd

Depois coloque um registro PTR no arquivo de consulta invertida:

ddd.ccc.bbb.aaa.in-addr.arpa. IN PTR firewall.private.com.

N&o sendo usado o DNS para a rede protegida, o firewall devera continuar sendo
capaz de resolver suas préprias informacdes. Configure o firewall da forma descrita
para o caso normal, mas coloque a interface protegida do firewall no campo
Servidor de Nome Protegido . Acrescente entdo a seguinte linha ao
c:\winnt\system32\dns\boot.

primary ccc.bbb.aaa.in-addr.arpa c:\winnt\system32\dns\fwnamed.rev

Crie entdo o fwnamed.rev de modo a ficar parecido com:

ccc.bbb.aaa.in-addr.arpa IN SOA firewall.private.com. root.public.com. (

9 s Serial
86400 ; Atualizar apds 1 dia
300 ; Repetir ap6s 5 minutos

654000 ; Expirar apds 1 semana

3600 ) ;3 TTL minimo de 1 dia
ccc.bbb.aaa.in-addr.arpa. IN NS firewall.private.com.
ddd.ccc.bbb.aaa.in-addr.arpa. IN PTR firewall.private.com.

Configurando os Clientes Protegidos

Os clientes da rede protegida precisam ser configurados para enviar suas
consultas ao servidor de nomes protegido, ndao ao Firewall. Isso é importante
porque garante que nenhuma informacdo do lado protegido fica armazenada na
memoria cache do Firewall. E também poupa carga de trabalho sobre o Firewall,
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uma vez que ele ndo vai envolver-se, a menos que uma consulta envolva o
encaminhamento de consulta do lado protegido para o lado ndo protegido.

N&o sendo usado o DNS para a rede protegida, os clientes terdo que apontar para
o Firewall como seu servidor de nomes.

Publicacdo de Servigcos para o Publico

34

Muitas empresas desejam publicar servicos em particular para o publico da
Internet. Muitas vezes, esses servi¢os incluem e-mail e servidores de Web, embora
possa ser usado qualquer tipo de servidor TCP/IP. A fim de garantir a oferta de
tais servicos, € preciso ndo apenas colocar o servidor na rede em que ele vai
poder ser alcancado, como sera preciso listar o servidor com o DNS publico, para
gue o0s usuarios possam obter a informacéo certa.

Isso pode ser feito de duas maneiras. Ou o provedor de servicos vai fornecer a
lista dos servidores como parte do dominio deles (e assim dos servidores de nhome
deles) ou vocé fornece seu proprio servidor de nomes e o registra na Internet. E
muito mais facil que o ISP (Provedor de Servicos da Internet) forneca esse servigo
para vocé. Se for essa a opcao escolhida, sera preciso fornecé-los com os nomes
de host e enderecos de IP que deverdo aparecer na lista. Se, por exemplo, vocé
opera seu servidor de web publico como www.public.com, cujo endereco IP é
50.100.150.200, é preciso pedir ao ISP que liste www.public.com at
50.100.150.200.

Além disso, para receber e-mail, é preciso pedir ao ISP que liste seu firewall como
permutador de correspondéncia de seu dominio de e-mail publico. O ISP precisa
saber qual é o nome do host (gateway.public.com) seu endereco IP
(50.100.150.201), além do nome de dominio pelo qual a correspondéncia sera
recebida (public.com).

Se seu ISP nao estiver disposto a fornecer-lhe esses servicos, vocé mesmo tera
gue fazé-lo. Aqui, de novo, ha duas op¢des a mais. Pode-se colocar um servidor
de DNS no DMZ ou usar o proprio firewall como servidor de nomes. Usar o firewall
ndo implica riscos de seguranca adicionais, porque os arquivos do banco de dados
a serem colocados l4 ndo contém nenhuma informacéo sobre sua rede protegida.
A Unica informagédo que vai ser armazenada vai pertencer aos servigos publicos
gue forem escolhidos para serem oferecidos.

Os detalhes sobre a configuracéo de um servidor DNS podem ser encontrados no
Capitulo 4 do DNS e BIND, que consta da Bibliografia. A leitura desse capitulo é
altamente recomendada, assim como a dos capitulos anteriores a ele, se
necessario. Configurar um servidor de DNS n&o é tarefa trivial e em geral é
melhor deixa-la a cargo de especialistas no assunto. Quem conhece algum deve
pensar seriamente em pedir auxilio a ele.

Consulte “Exemplos de Configuracdes” na pagina 35 para maiores informacoes.
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Instalacdo do DNS Server da Microsoft

Para instalar o DNS Server da Microsoft, va para o painel de controle, clique em
Rede, cliqgue no item Servicos , cligue em Incluir e selecione Microsoft DNS
Server. Vocé precisara do CDROM de instalagéo.

Diagnostico de Problemas do DNS

A Referéncia ao IBM eNetwork Firewall possui um capitulo sobre diagndéstico de
problemas no Firewall. Nele ha uma secédo especifica que trata de problemas do
DNS. L& se encontram sugestdes sobre o uso do comando nslookup para
identificar o segmento do sistema do DNS que esta apresentando problemas.

Exemplos de Configuracdes

Esta secéo ilustra alguns exemplos de configuragéo nas quais um firewall pode ser
distribuido. A maioria dos exemplos esta focalizada na configuracdo necessaria
para operagdo DNS. E pouco provavel que um destes exemplos ilustre sua rede,
entdo analise cuidadosamente cada exemplo para aplicar os conceitos adequados
para sua instalagdo em particular.

Exemplo 1: Servidor DNS em um DMZ na Interface Nao Protegida
O primeiro exemplo ilustra os arquivos necessarios para operar o servidor de nome
em um DMZ que se encontra dentro da rede ndo protegida, conforme mostrado na
Figura 12.

Rede nao protegida

DMZ - public.com

Rede protegida - private.com

Firewall

Figura 12. Servidor de nome no DMZ Dentro da Rede N&o Protegida

Esta figura ilustra uma rede privada, private.com, por tras de um IBM Firewall cuja
interface protegida € chamada de fw.private.com e cuja interface ndo protegida é
chamada de gateway.public.com. O DMZ da empresa € anexado a interface nédo
protegida e contém um servidor de nome dns.public.com, um servidor FTP
ftp.public.com e um servidor web www.public.com. Os arquivos no dns.public.com
para implementar este panorama séo os seguintes:

db.public
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pubTic.com. IN SOA dns.public.com. admin.public.com. (

1 ; ndmero serial

10800 ; atualizar apds 3 horas

3600 ; tentar novamente ap6s 1 hora
604800 ; expirar ap0s 1 semana

86400 ) ; TTL minimo de 1 dia
; Servidores de nome
pubTic.com IN NS dns.public.com.

; Hosts no DMZ

2

dns.pubTic.com. IN A 50.100.150.202
gateway.public.com. IN A 50.100.150.201
www.public.com. IN A 50.100.150.200

A 50.100.150.203

ftp.public.com. IN

L

; Entradas relacionadas ao Mail

pubTic.com. IN MX 0 gateway.public.com.
public.com. IN CNAME gateway.pubTlic.com.

db.50.100.150
150.100.50.1in-addr.arpa. IN SOA dns.public.com. admin.public.com. (

1 ; nimero serial

10800 ; atualizar apds 3 horas

3600 ; tentar novamente apds 1 semana

604800 ; expirar apdés 1 semana

86400 ) ; TTL minimo de 1 dia
202.150.100.50.1in-addr.arpa. IN NS dns.public.com.
203.150.100.50.1in-addr.arpa. IN PTR ftp.public.com.
202.150.100.50.1in-addr.arpa. IN PTR dns.public.com.
201.150.100.50.1in-addr.arpa. IN PTR gateway.public.com.
200.150.100.50.1in-addr.arpa. IN PTR  www.public.com.
db.127.0.0
0.0.127.in-addr.arpa. IN SOA dns.public.com. admin.public.com. (

1 ; nimero serial

10800 ; atualizar apds 3 horas

3600 ; tentar novamente ap6s 1 semana

604800 ; expirar apds 1 semana

86400 ) ; TTL minimo de 1 dia
0.0.127.in-addr.arpa. IN NS dns.public.com.
1.0.0.127.in-addr.arpa. IN PTR localhost.

db.cache

A melhor opcéo para este arquivo é efetuar o FTP na lista atual de servidor de
nome raiz a partir de ftp://ftp.rs.internic.net/domain/named.root.

boot

primary public.com db.public
primary 150.100.50.in-addr.arpa db.50.100.150
primary 0.0.127.in-addr.arpa db.127.0.0
cache . db.cache
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Para definir o filtro de trafego para que permita o trafego DNS ad
Permitir Consultas DNS no painel Norma de Seguranca .

Exemplo 2: DNS em um DMZ dentro de uma Interface Dedicaq
No segundo exemplo, o DNS para o0 DMZ ainda estad em um ser
dedicado, mas desta vez 0 DMZ est& anexado a uma interface d
mesma interface da rede nao protegida.

Rede Protegida Firewall



Para ativar a transferéncia de zona, acrescente as seguintes linhas no arquivo boot
do Firewall no c:\winnt\system32\dns:

secondary public.com 50.100.150.202 db.public
secondary 150.100.50.in-addr.arpa 50.100.150.202 db.50.100.150

Depois va até o Gerenciador de Controle de Servico, pare e reinicie o servico do
Servidor DNS.

Exemplo 3: Utilizagdo do Firewall como Servidor de Nome Protegido
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Para utilizar o Firewall como o servidor de nome protegido, coloque os arquivos de
banco de dados que normalmente residiriam no servidor protegido, no Firewall.
Assim, seus clientes podem indicar o Firewall como o servidor DNS. Os riscos
associados a esta abordagem s&o que o servidor DNS nao pode diferenciar um
pedido do lado protegido de um pedido do lado n&o protegido. Desta forma, ele
fornecerd estas informacdes do lado protegido a qualquer cliente que solicitar; vocé
ndo podera mais ocultar suas informacdes DNS.

Para implementar esta abordagem, comece configurando o recurso DNS do
Firewall utilizando o cliente de configuragédo. Para o campo Nome de Dominio
Protegido, forneca o nome de dominio que sera utilizado em sua rede protegida.
Para o Servidor de nome Protegido, liste a interface protegida do Firewall. Para o
Servidor de nome N&o Protegido, liste o servidor de nome fornecido pelo seu ISP,
como habitualmente. Depois, vocé deve criar um arquivo de consulta reversa no
Firewall para suplementar esta configuragéo.

Crie o arquivo c:\winnt\system32\dns\fwnamed.rev para que se pareca com o
seguinte exemplo.

Para este exemplo, a interface protegida do Firewall € chamada de fw.private.com
e seu endereco IP é 10.100.100.1.

100.100.10.in-addr.arpa. IN SOA fw.private.com. admin.fw.private.com. (

1 3 nlmero serial

10800 ; atualizar apds 3 horas

3600 ; tentar novamente apds 1 semana

604800 ; expirar apds 1 semana

86400 ) ; TTL minimo de 1 dia
1.100.100.10.in-addr.arpa. IN NS fw.private.com.
1.100.100.10.in-addr.arpa. IN A fw.private.com.

Em seguida, acrescente a seguinte linha no c:\winnt\system32\dns\boot:

primary 100.100.10.in-addr.arpa fwnamed.rev

Neste panorama, seus clientes devem estar configurados para indicar o Firewall
(10.100.100.1) como servidor DNS. Seu Firewall ira comparecer com a resolucao
de informacdes externas, mas ndo havera resolucéo de informac@es do lado
protegido. Isto significa que qualquer cliente do lado protegido, que desejar
conectar-se ao servidor de configura¢@o ou qualquer um dos servidores proxy no
Firewall, deve referir-se ao Firewall pelo endereco IP, ndo pelo nome do host.
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Capitulo 7. SafeMall

O gateway do IBM Firewall SafeMail € um gateway para tradfego SMTP. Ele
transmite mensagens do(s) mailserver(s) protegido(s) para o lado ndo-protegido,
ocultando, ao passar, nomes de dominio sensiveis. Ele transmite mensagens do
lado ndo-protegido para o dominio de correspondéncia protegido e isola a rede
protegida contra ataques.

Embora nédo faga exibicdo na tela do contetido, o SafeMail oferece uma saida de
usudrio pela qual a exibicdo na tela pode ser efetuada. Para saber mais detalhes,
consulte o “Saida de Usuério do SafeMail” na pagina 41.

O SafeMail transmite mensagens em tempo real do emissor para o receptor.
Assim s&o evitados os riscos e a complexidade envolvidos nha manutencéo de uma
fila de mensagens no Firewall. Para isso sdo necessarios certos requisitos de
configuracdo nos dominios de correspondéncia adjacentes. Em alguns casos, tais
requisitos ndo serdo praticaveis para uma instalacdo em particular. Em situacdes
assim, qualquer um dentre os diversos servidores SMTP pode ser adquirido
separadamente e instalado no lugar do SafeMail. Quem optar por instalar um
servidor SMTP completo devera configura-lo tendo a seguranca em mente.
Consulte “Utilizacdo de um Servidor SMTP no lugar do SafeMail” na pagina 42
para maiores informacdes.

Configuracao do SafeMail Utilizando o Cliente de Configuracao

Para configurar o SafeMail, selecione Administracdo do Sistema a partir da arvore
de navegacéao do cliente de configuracdo. Dé um clique duplo sobre o icone da
pasta de arquivo para expandir a exibicdo. Selecione SafeMail. O IBM Firewall
exibe a lista dos servidores e dominios de correspondéncia configurados. E preciso
configurar uma entrada para cada dominio de correspondéncia do lado privado que
esta sendo configurado.

1. Para incluir um dominio, selecione NOVO e cligue em Abrir . Aparece a caixa
de dialogo Incluir Servidor de Correspondéncia

2. O campo Nome do Dominio Protegido contém o nome pelo qual o dominio
de correspondéncia descrito é conhecido pelos usuarios no lado protegido do
firewall.

3. O campo Nome do Servidor de Correspondéncia Protegido contém o nome
do host ou o endereco IP com pontos decimais do servidor de correspondéncia
ao qual a entrada se aplica. Este servidor devera ser uma das redes
protegidas. SO é possivel listar um mailserver para um determinado dominio.

4. O campo Nome do Dominio Publico contém o nome através do qual o
dominio de correspondéncia descrito é conhecido pelos usuérios no lado nao
protegido do firewall. Este nome sera substituido no lugar do nome de dominio
protegido, para ocultar a topografia da rede protegida.

5. Clique em OK.
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Alteracao de Entrada de Configuracdo de Correspondéncia
Para alterar uma entrada de configuracéo de correspondéncia, selecione-a na lista
e cligue em Abrir . Aparece a caixa de didlogo Alterar Configuracdo do Servidor
de Correspondéncia .

O campo Nome do Dominio Protegido esta desativado, mas 0s outros campos
podem ser modificados, como esta descrito em “Configuracdo do SafeMail
Utilizando o Cliente de Configuracdo” na pagina 39.

Notas:

1. Caso tenha configurado anteriormente o SafeMail protegido e especificar aqui
um servidor de correspondéncia protegido, este servidor de correspondéncia
substituird o que foi configurado anteriormente.

2. Se o SafeMail n4o tiver sido configurado antes e for especificado um servidor
de correspondéncia protegido aqui, ele sera acrescentado a configuracao.

Eliminac&o de Entrada de Configuracao de Correspondéncia
Para eliminar uma entrada de configuracéo do SafeMail, selecione-a na lista e
cligue em Eliminar . Um aviso de eliminacao seréa exibido. Clique em OK para
eliminar ou Cancelar, caso mude de idéia.

Configuracéo dos Servidores Protegidos

E preciso configurar os servidores de correspondéncia protegidos de modo que
eles mostrem o Firewall como gateway de dominios desconhecidos. Assim a
correspondéncia destinada a rede ndo protegida é encaminhada ao Firewall. Além
disso, cada servidor deve ser configurado de modo a aceitar mensagens
enderecadas tanto ao seu nome de dominio publico como ao seu nome de
dominio privado. Quando o Firewall encaminha uma nota da rede ndo protegida,
todos os receptores sao listados com seus nhomes de dominio do lado publico.

Quem tem mais de um dominio de correspondéncia distinto individual dentro de
sua rede protegida deve também configurar cada servidor para que a
correspondéncia destinada a outro dominio do lado protegido seja encaminhada
diretamente ao esse servidor, ndo ao Firewall. Isso retira do Firewall carga de
trabalho desnecessaria e permite que seu mecanismo de distribuicdo em tempo
real funcione da maneira correta.

Configuracdo do Dominio Publico

A Unica configuragdo necessaria na rede nao protegida é que o Firewall seja
listado como permutador de correspondéncia da rede. Peca a seu provedor de
servigos que inclua as informacdes necessarias para isso em seus servidores de
DNS. Veja no Capitulo 6, “Manuseio do Servico de Nome de Dominio” na
pagina 31 as especificages adicionais relativas aos mecanismos ai envolvidos.

O objetivo € listar o Firewall como permutador de correspondéncia para cada nome
de dominio publico para o qual se quer aceitar correspondéncia. Quem usa, por
exemplo, o nome de dominio private.com dentro de sua rede protegida e
public.com fora dela deve denominar o firewall como gateway.public.com. Em
casos assim, peca a seu fornecedor que liste 0 nome de host e os enderecos IP

40 I1BM eNetwork Firewall for Windows NT: Guia do usuario



do Firewall como host (que normalmente serd listado com registros "A" e "PTR").
Depois, para aceitar correspondéncia enderecada a userApublic.com, peca ao
provedor para incluir um registro MX no dominio public.com, que lista
gateway.public.com como permutador de correspondéncia desse dominio. Para
receber também correspondéncia enderecada a userAsomethingelse.com, liste um
registro MX a mais apontando também para o Firewall.

Saida de Usuario do SafeMail

O SafeMail oferece uma saida de usuario pela qual a instalacdo pode adapta-lo
para rejeitar trafego potencialmente prejudicial. Consulte o IBM eNetwork Firewall
Reference para obter uma descricdo detalhada do Kit de Desenvolvedores de Soft-
ware fornecido para esta finalidade.

Esse recurso permite criar uma funcéo, a UsrCheck(), que é chamada toda vez
gue o SafeMail recebe pacote do emissor. A funcdo recebe numa estrutura que
contém varios campos relacionados ao estado do sistema. Tal estrutura possui
uma ID de sessao Unica, os enderecos IP dos servidores emissores e receptores,
indicadores para comandos recebidos antes e um buffer de texto simples contendo
0 pacote que estd sendo analisado.

Alguns dos tipos de verificacdo que podem ser implementados nessa funcéo séo:
* listas de hosts proibidos

e varredura de sequéncias de caracteres ndo permitidas, como linguagem néo-
apropriada ou nomes de cddigo de projeto

e exame de cadeias entre aspas embutidas

* restricbes quanto ao tamanho da mensagem

Se desejado, a saida de usuario também pode ser usada para implementar uma
interface para produto de exibicdo na tela do contetdo de outros fabricantes.

Se a funcdo de saida de usuario decidir que uma mensagem néo deve ser
processada, a funcao retornard um codigo de motivo ao SafeMail. O SafeMail vai
imediatamente rejeitar a conexdo com o servidor SMTP emissor. Ao mesmo
tempo, sera gravada uma mensagem no log do firewall que inclui o cédigo de
motivo retornado pela saida de usudrio.

Ao gravar saida de usudrio, tenha em mente que essa fungdo é chamada para
cada pacote recebido. Tome cuidado para escrevé-la da maneira mais efetiva
possivel, para evitar causar impacto negativo sobre o desempenho do sistema.
Lembre-se também de que essa funcao vai rodar em ambiente multi-tarefa e que,
consequiientemente, deve ser escrita de maneira que seja compativel com a
presenca de tarefas. A saida de usuario pode ser escrita com qualquer compilador
gue suporte operacao multi-tarefa e pode usar a convencao de ligacdo _cdecl.
Séo fornecidos arquivos de amostra para o IBM Visual Age C++ e para o Microsoft
Visual C++.
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Utilizacdo de um Servidor SMTP no lugar do SafeMail

Desativacédo do SafeMail

Para desativar o SafeMail a fim de evitar conflitos com outro produto de servidor
SMTP, desative o funcionamento do SafeMail em Gerenciador de Controle dos
Servigcos . No menu Iniciar do Windows, selecione DefinigBes, Painel de

Controle, Servicos . Desloque a tela para selecionar Servidor de SafeMaid do IBM
Firewall. Cliqgue em Inicializacdo . No campo Tipo de Inicializacdo , selecione
Desativado . Clique em OK.

Configuracdo de um Servidor SMTP

E preciso considerar diversos aspectos ao instalar um servidor SMTP completo no
lugar do SafeMail. Esta se¢do explica os recursos de seguranca do SafeMail, na
tentativa de permitir a configuracao do servidor SMTP de modo a desempenhar
fungbes similares. Certos produtos de servidor SMTP podem n&o conseguir
desempenhar algumas dessas tarefas e portanto estude as opgdes disponiveis e
suas necessidades cuidadosamente antes de adquirir o produto.

Ha certos ataques que tentam estourar ou danificar a fila de correspondéncias.
Embora n&o haja servidor inteiramente ampliado capaz de operar sem fila de
correspondéncia, os riscos associados a ela séo reduzidos quando um volume de
disco é dedicado exclusivamente a essa tarefa. As chances de que a fila estourada
cause impacto sobre outras operacdes do firewall sdo reduzidas.

Também é importante que o servidor de correspondéncia oculte informagfes sobre
a rede protegida. De acordo com as regras do SMTP, todo servidor que encaminha
uma peca de correspondéncia deve inserir uma linha de cabecalho Recebido:. Ela
vai pode ser usada por atacantes para mapear sua rede protegida. O SafeMail
retira todos esses cabecalhos ao processar a nota; configure o servidor SMTP para
fazer o mesmo. O SafeMail também reescreve todos os nomes de host do lado
privado para o nome de dominio publico. Com isso sdo removidas ainda mais
informacdes que poderiam ser usadas para mapear a rede.

Saida do Sistema de Logs para o SafeMail
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Eis a seguir um exemplo de saida do sistema de logs para o SafeMail.
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Fev 03 13:46:11 1998

Fev 03 13:41:14 1998
recebida de RACK3BD.
Fev 03 13:41:21 1998
bytes para a conexao
Fev 03 13:41:21 1998

estabelecida de 9.67.

Fev 03 13:41:23 1998
recebida de RACK3BD.
Fev 03 13:41:36 1998
recebida de RACK3BD.
Fev 03 13:41:56 1998
bytes para a conexao
Fev 03 13:41:56 1998
estabelecida
Fev 03 13:41:
estabelecida
Fev 03 13:41:
bytes para a
Fev 03 13:41:
bytes para a

56 1998

57 1998
conexao
57 1998
conexao

de 9.67.

de 9.67.

mrl6nl8: ICA2163i: safemaild iniciado.

mrl6nl8: ICA2177i: Conexdo do SafeMail Oxd71e7al9
mrl6nl8: ICA2179i: SafeMail encaminhou 215575
0xd71e6118 de 9.67.144.52 para 9.67.131.250.
mrl6n18: ICA2178i: Sessdo do SafeMail Oxd71e7al9
144.52 para 9.67.131.250.

mr16n18: ICA2177i: Conexdo do SafeMail 0xd71e831a
mr16n18: ICA2177i: Conexdo do SafeMail 0xd71e901b
mrl6nl8: ICA2179i: SafeMail encaminhou 215567
0xd71e7al9 de 9.67.144.52 para 9.67.131.250.
mrl6nl8: ICA2178i: Sessdo do SafeMail 0xd71e831a
144.52 para 9.67.131.250.

mrl6n18: ICA2178i: Sessdo do SafeMail 0xd71e901b
144.52 para 9.67.131.250.

mrl6n18: ICA2179i: SafeMail encaminhou 346
0xd71e901b de 9.67.144.52 para 9.67.131.250.
mr16n18: ICA2179i: SafeMail encaminhou 358
0xd71e831a de 9.67.144.52 para 9.67.131.250.

As mensagens de log indicam o seguinte:

¢ ICA2177 - indica o inicio de uma nova conexao.

¢ ICA2179 - indica um término bem sucedido.

e |CA2178 - indica que o contato foi estabelecido com o servidor SMTP de

recepcao.

e |CA2181 - indica que o SafeMail rejeitou a sessao. Consulte o IBM eNetwork
Firewall Reference para obter os cédigos de motivo.

e |CA2180 - indica o final da sessao.

e |CA2182 - indica que a saida de usuario decidiu que a sesséo deve ser

rejeitada.

Capitulo 7. SafeMalil
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Capitulo 8. Controle do Trafego Através do Firewall

Este capitulo informa como utilizar o cliente de configuracdo para controlar trafego
de rede através do Firewall. Usando filtros expert, o firewall filtra pacotes no nivel
de sessdo baseado em critérios multiplos tais como hora do dia, enderego IP e
sub-rede. O filtro age entre as interfaces de rede protegida e ndo protegida. Eles
ndo tém impacto sobre as tabelas de roteamento do firewall.

Por padrao, o Firewall ndo permite qualquer trafego entre a rede protegida e ndo
protegida. Vocé deve criar conexdes para permitir que tipos especificos de trafego
fluam entre as redes protegida e ndo protegida.

Utilizacdo do Cliente de Configuracédo para Criar Conexdes

Os componentes do cliente de configuragdo ilustrados na Figura 14 na pagina 46
sdo utilizados para criar objetos de rede, gabaritos de regra, servicos e conexdes.

Conexdes Associe objetos de rede a servigos e/ou gabaritos de
soquetes para definir os tipos de comunicacdo permitidos
entre as extremidades. Cada conexdo define um tipo
especifico de trafego IP a ser permitido ou negado entre um
objeto de rede de origem e destino.

Servicos Séo criados de um ou mais gabaritos. Define o tipo de
trafego IP que é permitido ou negado entre um objeto de
origem e de destino. Por exemplo, vocé poderia construir um
servico para permitir Telnet e negar Ping. (Um dos servicos
FTP consiste em oito gabaritos de regras). O IBM Firewall
vem com um conjunto de servicos padrdo. Estes servicos
pré-carregados padrdo ndo podem ser eliminados, mas
alguns campos podem ser modificados. No entanto, se estes
servigos pré-definidos néo satisfizerem suas necessidades,
vocé pode acrescentar servigos utilizando os gabaritos de
regras para criar novas regras. Consulte “Definicdo de
Servigos” na pagina 65 para maiores informacdes.

Gabaritos de Regra Fornecem instrugBes ao Firewall para permitir ou negar
pacotes IP com base em seus varios atributos.

Gabaritos de Soquetes
Fornecem instrucdes ao daemon de soquetes do firewall
para permitir ou negar pacotes IP com base em seus varios
atributos.

Objetos de Rede Representam os diversos componentes de rede, tais como
sistemas centrais, usudrios e sub-redes, que interagem com
o Firewall. Eles sdo definidos por um endereco IP e uma
mascara de endereco, entdo é possivel que um objeto
represente uma faixa inteira de enderecos de rede. Objetos
de rede podem ser agrupados.

Grupos de Objeto de Rede
Representam um ou mais objetos de rede. Eles sé&o
utilizados como aparelhos Uteis na configuracdo de conexdes
e podem eliminar o trabalho repetitivo. Um exemplo seria
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agrupar varios enderecos em um grupo de objetos de rede
para representar um departamento. Este grupo de objetos de
rede pode ser usado como a origem ou destino de uma
conexao.

Firewall

Regras de
Conexao Geradas

Rede Rede
Protegida Néao Protegida
4—

VAR

Configuracdo da Conexao

Configuracdo da Conexéo

Configuracdo da Conexao

Configuracédo da Conexao

Configuracao da Conexao
/ A \
|0bjetos da Rede|'| | Servigos |'|-| Gabaritos de ’:I
. . Soquetes
X i

|Gabaritos de Regras |'|-|
L

Figura 14. Criacdo de Conexbes

Criacdo de Conexdes Utilizando os Servicos Pré-definidos

A fim de permitir ou negar tipos especificos de comunicagdes entre dois objetos de
rede nomeados, ou grupos de objeto de rede que servem como extremidades,
VOCé necessita criar uma conexao.

Depois de definir seus objetos de rede, vocé criara conexdes. Selecione um objeto
de rede ou grupo para ser a origem e outro objeto de rede ou grupo para ser o
destino do fluxo de trafego pelo Firewall.

Para criar uma conexao, selecione Controle de Trafego a partir da arvore de
navegacao do cliente de configuracdo e dé um clique duplo sobre o icone da pasta
do arquivo para expandir a exibicdo. Selecione Configuracéo da Conexdo . O
qguadro de dialogo Lista de Conexdes ¢ exibido. Selecione NOVO e clique em
Abrir . O quadro de dialogo Incluir Conexdo € exibido, como mostrado em

Figura 15 na pagina 47.
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E3 (LOCAL) Incluir Conexdio [ [O] %]

S Incluir uma Nova Conexio.

dentificacao

Home: I |
Descrigio: I
Origem: I Selecionar... |
Destino: I Selecionar... |

Sernvicos de Conexao

Servicos para esta Conexao:

Nome |Descrigéo Selecionar...

Remower

Mover para cifia

2l [ Mover para baizo

_

Configuragéo dos Soguetes para esta Conexao:

|

Nome |Descrigéo Selecionar... |

Remover

|

4 | | _,I

v’ OK ¥ cancelar | 2 Auxilio

Figura 15. Incluir uma Conex&o

1. Preencha com um nome para a conexao.
2. Forneca uma descricdo da conexao.

3. Para o campo origem, clique em Selecionar e escolha um objeto de rede da
lista de dialogos Objeto de Rede .

4. Para o campo de destino, clique em Selecionar e escolha um objeto de rede
da lista de dialogos Objetos de Rede .

5. Para escolher os servigos para esta conexao, clique em Selecionar e escolha
o tipo de trafego que deseja controlar entre as extremidades.

6. Escolha um ou mais servigos da lista para incluir o servigco na Conexao.

7. Vocé pode reorganizar a lista selecionando um servigo e clicando em Mover
para cima ou Mover para baixo . Consulte “Organiza¢do de Conexdes” na
pagina 48.

8. Vocé pode remover um servico selecionando-o e clicando em Remover .

9. Utilize Configuracdo dos Soquetes para esta Conexdo . Siga as etapas de
5-7 para efetuar conexfes dos Soquetes.

10. Depois que tudo estiver definido, clique em OK.

11. Ative todas as suas conexdes. Consulte “Ativacdo de Conexdo” na pagina 48.
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Organizacédo de Conexoes

A maioria do usuérios do IBM Firewall possuem menos de 1000 regras. Quanto
mais regras se tem, maior o impacto sobre o desempenho.

Quando é recebido um pacote em uma interface de rede, entrando ou saindo do
host do firewall, regras sao aplicadas comeg¢ando pelo topo das regras de conexao
geradas. Quando as informacdes do pacote correspondem exatamente as
informacdes em uma regra, a acao (permitir ou negar) é desempenhada. Se o
arquivo inteiro for pesquisado sem que se encontre um correspondente, o pedido é
negado.

Dica: Coloque as conexdes mais especificas mais préximas do topo e as menos
especificas mais préximas da base. Por exemplo, vocé podera ter um
Departamento ABC, com um endereco de (1.1.10.X) e um maquina que é
utilizada como servidor dentro do Departamento ABC, com um endereco de
(1.1.10.7). Se deseja excluir a maquina 1.1.10.7 porque € um servidor que
nao devera ser utilizado para o trafego telnet, coloque a conexdo Negar
telnet para servidor do Dept ABC antes das conexdes Permitir telnet
para Dept ABC. Se a ordem das conexdes for invertida, a conexdo para
negar nunca sera encontrada.

Ativacdo de Conexéao

48

Nota: Antes de ativar suas conexdes, certifique-se de que sua interface
protegida esta definida

Selecione Ativacéo da Conexdo a partir da arvore de navegacgédo do cliente de
configuracdo para efetuar um dos seguintes procedimentos:

Regenerar Regras de Conexédo e Ativar O Firewall cria as regras de conexao
geradas a partir da configuracdo de conexao e ativa aquele conjunto de
regras.

Desativar Regras de Conexdo O Firewall agora esta protegido pelas regras
padréo.

Listar Regras de Conexéo Atuais Exibe o conjunto de regras de conexdo mais
recentemente criado. Se vocé desativou regras anteriormente, elas ndo
estdo sendo usadas.

Validar Geracdo de Regras As regras que vocé criou sdo validas ou invalidas.

Ativar o Sistema de Registro O Firewall registra o trdfego selecionado para o
recurso do sistema de registro do firewall.

Desativar o Sistema de Registro Interrompe o sistema de registro do Firewall.

O quadro de dialogo Ativacdo da Conexdo € exibido, como mostrado na
Figura 16 na pagina 49.
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Figura 16. Ativacdo da Conexdo

Depois de efetuar uma selecéo, cligue em Executar .

Exemplo de Saida de Registro ao Gerar Novamente e Ativar Regras de

Conexao

Segue abaixo o exemplo de uma saida de registro quando ele é gerado
novamente e as regras da conexao séo ativadas.

Capitulo 8. Controle do Trafego Através do Firewall
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Feb 03 13:46:53 1998 mr16n18: ICA9037i: Interfaces do Firewall sendo atualizadas
automaticamente na Terca Fev 3 13:46:53 1998.

Feb 03 13:46:55 1998 mr16nl8: ICA1032i: Regras do filtro atualizadas as
13:46:55 em Fev-03-1998

Feb 03 13:46:55 1998 mrl6nl8: ICA1037i: #:1 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
udp eq 53 eq 53 both Tocal both T=n f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mr16nl8: ICA1037i: #:2 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
udp gt 1023 eq 53 both Tocal both 1=n f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mrl16nl8: ICA1037i: #:3 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
udp eq 53 gt 1023 both local both 1=n f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mrl16nl8: ICA1037i: #:4 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
tcp gt 1023 eq 25 both local both 1=y f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mrl6nl8: ICA1037i: #:5 permit 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
tcp/ack eq 25 gt 1023 both local both 1=y f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mrl6nl8: ICA1037i: #:6 permit 9.67.144.49 255.255.255.240
9.67.130.154 255.255.248.0 all any 0 any 0 both both both T=y f=y t=0 e=none a=none
Feb 03 13:46:55 1998 mr16nl8: ICA1037i: #:7 permit 9.67.130.154 255.255.248.

0 9.67.144.49 255.255.255.240 all any 0 any O both both both 1=y f=y t=0 e=none a=none
Feb 03 13:46:55 1998 mr16nl18: ICA1037i: #:8 permit 9.67.144.49 255.255.255.240
9.67.131.250 255.255.255.255 tcp gt 1023 eq 21 secure Tocal inbound

1=n f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mrl6nl18: ICA1037i: #:9 permit 9.67.131.250 255.255.255.255
9.67.144.49 255.255.255.240 tcp/ack eq 21 gt 1023 secure local outbound

1=n f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mrl16nl8: ICA1037i: #:10 permit 9.67.131.250 255.255.255.

255 9.67.144.49 255.255.255.240 tcp eq 20 gt 1023 secure local outbound

1=n f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mrl6nl8: ICA1037i: #:11 permit 9.67.144.49 255.255.255.

240 9.67.131.250 255.255.255.255 tcp/ack gt 1023 eq 20 secure local inbound

1=n f=y t=0 e=none a=none

Feb 03 13:46:55 1998 mr16nl8: ICA1037i: #:12 permit 9.67.144.49 255.255.255.

240 9.67.131.250 255.255.255.255 tcp gt 1023 gt 1023 secure Tocal inbound
1=n f=y t=0 e=none a=none

Feb 03 13:46:58 1998 mrl6nl8: ICA1037i: #:100 deny 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
all any 0 any 0 both both both 1=y f=y t=0 e=none a=none

Determinacéo dos Estados das Regras
As regras do IBM Firewall podem se encontrar em um destes estados:
1. A configuragdo nédo esta ativa.

Vocé ainda néo utilizou o cliente de configuracdo para ativar a configuragédo ou
vocé desativou a configuracdo. Este € o estado da configuracdo assim que
vocé instalar o IBM Firewall pela primeira vez e reinicializar seu sistema ou
desativar regras de filtragem. Filtros padrdes estdo no lugar para proteger sua
rede de intrusos assim que vocé instalar o Firewall.

Acesso ao Firewall:

¢ A configuracao de filtro padrdo permite todo o trafego de entrada local e
permite todo trafego de saida.

2. A configuracdo esta ativa mas possui erros.
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Capitulo 9. Exemplos de Servicos

Este capitulo descreve como configurar o Firewall para que ele execute algumas
tarefas comuns. As tarefas relacionadas sédo apenas exemplos, mas depois de
compreender estas, vocé devera conseguir configurar o seu firewall para utilizacao
de qualquer servico fornecido.

Consideracoes de Planejamento

O controle de trafego do Firewall é organizado de acordo com as conexdes que
definem os tipos de comunicagdo que sdo permitidos ou proibidos entre duas
extremidades. Sendo assim, € crucial planejar sua conexfes sob o aspecto destas
extremidades.

Como descrito NO Capitulo 8, “Controle do Trafego Através do Firewall” na
pagina 45, extremidades sdo representadas no Firewall por objetos de rede. Caso
ainda nao o tenha feito, vocé deve preencher a planilha de planejamento da rede
no Capitulo 2, “Planejamento” na pagina 7 e criar os objetos de rede necessarios
para representar sua rede.

Os exemplos neste capitulo utilizam os seguintes objetos de rede:
Interface Protegida A interface protegida do Firewall.

Interface N&o-Protegida
A interface ndo protegida do Firewall.

Rede Protegida

A série de enderecos que podem ser acessados através da
interface protegida do Firewall. Isto poderia ser um grupo de
objetos de rede que poderia conter diversos dominios
distintos, cada um dos quais € representado por seu proprio
objeto de rede.

O Mundo A rede néo protegida.

Cada tipo de comunicacao desejado deve ser visto sob 0 aspecto da comunicacéo
entre extremidades envolvidas. Neste estagio, considere se o seu firewall estara
agindo como proxy com estas comunicagdes ou se o Firewall ira direcionar estas
comunicacoes.

Se o firewall agir como um proxy, entéo o firewall ir4 realizar o trabalho necessario
em nome do usuario protegido e 0s sistemas centrais nunca saberdo que o
sistema central protegido existe. Se o firewall direcionar o trafego, entdo o host
protegido e o host ndo protegido se comunicardo diretamente um com o outro.

Se vocé for utilizar o Firewall como um proxy, entdo as extremidades de sua
comunicacao irdo incluir o firewall, conforme ilustrado na Figura 17 na pagina 54.
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Tabela 3. Proxy HTTP

Objeto Fonte Objeto de Destino Servigos Necessarios

Rede Protegida Interface Protegida Proxy HTTP de saida 1/2

Interface N&o-Protegida O Mundo Selecione a partir de...

e HTTP proxy de saida
2/2

e FTP proxy de saida
2/2

¢ Gopher proxy de
saida 2/2

¢ WAIS proxy de saida
2/2

e HTTPS proxy de
saida 2/2

Para maiores informacdes sobre o Proxy HTTP, consulte Capitulo 13,
“Configuracdo de Servidores Proxy” na pagina 89.

Exemplo de Socks

56

Os Soquetes apresenta um desafio semelhante aquele do proxy HTTP no qual o
daemon dos soquetes manipula diferentes protocolos e os encapsula em um Unico
fluxo de dados entre o Firewall e o cliente. Os Soquetes sao mais flexiveis que o
proxy HTTP porgue ele pode conciliar qualquer protocolo orientado por TCP ou
UDP e porque o Firewall pode ser configurado independentemente dos filtros para
futuramente controlar comunicagoes.

Devido a esta flexibilidade adicionada, a configuracdo de socks requer uma terceira
conexdo além daquelas demonstradas com o proxy HTTP. As duas conexdes
basicas irdo permitir que os pacotes fluam para o Firewall e a partir dele; a terceira
conexao é necessaria para dizer ao daemon dos soquetes para efetuar o proxy
nas solicitagBes assim que receber 0s pacotes.
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Tabela 4. Socks

Objeto Fonte Objeto de Destino Servigos Necessarios

Rede Protegida Interface Protegida Socks 1/2

Interface N&o-Protegida O Mundo Selecione a partir de...

e HTTP proxy de saida
2/2

e FTP proxy de saida
2/2

e Telnet proxy de saida
2/2

(Qualquer segunda
metade do servico do
proxy para o qual deseja
fornecer suporte)

Rede Protegida O Mundo Na janela Configuracédo do
Socks, selecione a partir
de...

e permitir HTTP
socksified

e permitir FTP
socksified

e permitir Telnet
sockisfied

Certamente, os clientes dentro de sua rede protegida devem ser socksified e
devem ser configurados para utilizar o seu firewall como o servidor de socks deles.

Para maiores informacdes sobre Socks, consulte Capitulo 11, “Configuracéo do o
Servidor de Socks” na pagina 69.

Dicas para o DNS

Muita pouca comunicagdo ocorrerd de modo eficiente se a resolucdo DNS néo for
fornecida. Consulte Capitulo 6, “Manuseio do Servico de Nome de Dominio” na
pagina 31 para obter detalhes sobre a configuracdo DNS. N&o se esqueca de
ativar "Permitir Consultas DNS" em seus Regulamentos de Seguranga.

Dicas para Clientes Socks Nao-Protegidos

O painel Regulamentos de Seguranca contém um quadro de opcéo para Negar
Soquetes para interface ndo protegida . Este servico ird rejeitar qualquer pacote
enderecado ao daemon do socks de qualquer interface ndo-protegida e tornard o
seu firewall muito mais seguro.

Caso deseje que clientes entrem em sua rede a partir da rede ndo protegida, vocé
néo deve ativar este quadro de opcao.
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Capitulo 10. Personalizacédo do Controle de Trafego

Este capitulo auxilia na definicdo de regras e servicos do filtro. Servicos sdo uma
cole¢do de regras ou um conjunto de instru¢des destinadas a permitir ou negar um
determinado tipo de trafego pelo Firewall - por exemplo uma sesséo de telnet.
Pode-se acrescentar servi¢os a ele por meio dos gabaritos de regras para criar
novas regras. E possivel também excluir servicos. Servicos de Soquetes
aplicam-se a conexdes com soquetes.

O IBM Firewall vem pré-carregado com um conjunto-padrdo de servigos. Vocé
pode adaptar qualquer servigo pré-definido de acordo com suas necessidades
particulares ou criar novos servigos.

Utilizac&o do Cliente de Configuracao para Criar Gabaritos de Regras

Utilize este procedimento para incluir uma nova regra na lista de gabaritos de
regras disponiveis.

1. A partir da arvore de navegacédo do cliente de configuracéo, selecione Controle
de Trafego e dé um clique duplo sobre o icone da pasta de arquivos.
Selecione Gabaritos da Conexao e depois Regras.

2. Na caixa de didlogo Lista das Regras , de um clique duplo em NOVO.

O IBM Firewall exibe uma caixa de diadlogo Incluir Regra de IP , como mostra
o Figura 19, para que a regra possa ser definida.

B LOCALY leclue Fagra do 5

@!‘HIHIF“ @abarso de Regra

Bl g o ogebon [ wos T el
Diegde: W oaoa [ echogeis | e e
Cwiny b oo L ™ i (F e
Comis o Frigprenicie: |5 =]
¥ oK | X canzelar | 7 durilio [

Figura 19. Incluir Regra de IP
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3. Forneca um Nome de Regra.
4. Forneca a Descricdo da Regra. Este campo é opcional.
5. Clique na seta de acéo e escolha permitir ou negar acesso ao Firewall.

6. Clique na seta de protocolo e, na lista, selecione:

Todos Qualquer protocolo sera correspondente a esta regra.

tcp O protocolo do pacote deve ser o TCP (Transmission Control Pro-
tocol) para corresponder a esta regra.

tcp/ack O protocolo do pacote deve ser TCP com aviso de recebimento
para corresponder a esta regra.

udp O protocolo do pacote deve ser UDP (User Datagram Protocol) para
corresponder a esta regra.

icmp O protocolo do pacote deve ser o ICMP (internet control message
protocolo) para corresponder a esta regra.

ospf O protocolo do pacote deve ser ospf (open shortest path first) para
corresponder a esta regra. Quando ele é especificado como
protocolo, a operacdo e o valor da porta de origem sdo usados para
o valor do tipo de registro do ospf. A filtragem também pode ser
feita no tipo ospf. Um valor de tipo qualquer pode ser especificado
e 0s campos da porta de destino devem ser especificados como
qgualquer 0 . Tudo mais sera ignorado.

ipip O protocolo do pacote deve ser IPIP (IP-in-IP) para corresponder a
esta regra. Quando IPIP é especificado, os campos da porta devem
ser especificados como qualquer O .

esp O protocolo do pacote deve ser o protocolo de seguranca de
encapsulacao, usado pela rede privada virtual para enviar pacotes
de IP encapsulados, para corresponder a esta regra.

ah O protocolo de cabecalho de autenticacdo € o protocolo de pacote
utilizado pela rede privada virtual para enviar pacotes de IP que
possuem um sinal de autenticacdo associado.

. O protocolo numérico permite que vocé especifique um protocolo através da

utilizac&o de seu valor decimal (de acordo com o RFC-1700). Os valores
validos estdo no intervalo de 1 a 252. Observe que os campos da porta dessa
regra devem ser especificados como 0 (denotando qualquer porta) ao utilizar
esta opcdo. Veja o0 RFC-1700 para obter uma lista de todos os protocolos. Ou
vocé pode acessar o Internet Assigned Numbers Authority (IANA) diretamente
com um navegador.

. Os operandos da operacgdo e do nimero da porta sdo usados juntos. As

operagdes de origem e l6gicas denunciam uma relagéo entre o nimero da
porta (destino ou origem) correspondente ao pacote e os operandos Porta n2
de origem e Porta n2 de destino. Se, por exemplo, a porta de destino do
pacote é 20 e a operagdo de destino e a Porta n? de destino sao “ge 15", o
pacote esta de acordo com as regras. (20 € maior ou igual a 15).

Quando se usa operacgéo de origem ou de destino de valor qualquer , o filtro
ndo observa o nimero da porta; qualquer porta serve. Neste caso, 0 nimero
da porta ndo pode ser alterado.
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Para o protocolo ICMP, ao invés de especificar uma porta de origem,
especifique um tipo ICMP e no lugar de uma porta de destino, especifique um
cbdigo ICMP. O operador légico especificado € aplicado ao tipo ou cédigo e,
como no caso das portas, o operador qualquer significa que qualquer valor de
tipo e/ou cédigo esta de acordo com a regra. Neste caso, 0 nimero da porta
ndo pode ser alterado.

Os valores de operacéo séo:

e Qualquer

e |gual a

e Diferente de

e Menor que

e Maior que

e Menor ou igual a
e Maior ou igual a

Eis algumas das portas mais importantes a serem protegidas. Os valores para
0s numeros de porta devem estar no intervalo de 1 a 65535:

Porta Use

20 Dado FTP
21 Controle FTP
23 Telnet

25 Correio

53 Servidor do Nome de Dominio
70 Gopher

80 HTTP

111 RPC

161 SNMP

1080 socks

Eis alguns tipos e cédigos ICMP:

Digite Cddigo e Descrigéo

0 - Resposta de ping

0 - Solicitacéo de ping

1 - Sistema central inacessivel

3 - Porta inacessivel

g W W o0 O

1 - Redirecionar para host
. Clique na seta Interface para selecionar o tipo de interface (adaptador).

ambos Para pacotes que vém ou vao tanto pela interface protegida
quanto pela ndo protegida

protegida Para pacotes que vém ou vao pela interface protegida
ndo-protegida Para pacotes que vém ou vao pela interface ndo-protegida

especifica Use com o campo de nome de interface quando selecionar
uma interface, caso vocé tenha atribuido um nome a interface.
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10. Se escolher o tipo de interface especifica, 0 nome da interface especifica ird
aparecer no campo Nome.

11. Clique sobre o roteamento desejado:
ambos Aplica-se a todos os trafegos.

local Implica que o pacote € local para o host do firewall. Isto significa
que:

e Pacotes locais de chegada sao pacotes recebidos pela interface
e destinados a este host do firewall; eles ndo serdo
encaminhados a outro host. Seu destino é local.

¢ Pacotes de saida sdo transmitidos a partir da interface, mas séo
originarios do host do firewall. Sua origem é local.

rota Implica que o pacote é encaminhado pelo host do firewall. Isto
significa que:

e Pacotes de chegada locais sao os recebidos pela interface e
tém como destino algum outro host; eles ndo vao permanecer
no Firewall. Seu destino é remoto.

e Pacotes de saida sdo transmitidos a partir da interface, mas sao
originarios de algum outro host. Sua origem é remota.

12. Selecione a direcdo desejada:
ambos Para pacotes que saem do ou em direcéo a interface selecionada.
chegada Para pacotes que chegam a interface selecionada vindos da rede
partida Para pacotes que saem da interface selecionada em direcao a rede

13. Quando se escolhe Sim no campo Controle de Log, todo pacote que obedece
a regra € registrado no log do firewall com nivel de prioridade Erro. Se este
parametro ndo estiver especificado, o padrédo é nao.

14. Clique na seta Controle do Fragmentacdo para escolher o controle de
fragmento desejado. Para que as informacg8es do pacote IP correspondam a
uma especificacdo de controle de fragmentacado da regra, o controle é
interpretado da seguinte maneira:

Sim A regra ira corresponder a cabecalhos de fragmentos, fragmentos e
ndo-fragmentos. Para fragmentos, as informacdes de porta serdo
ignoradas e assume-se que sdo correspondentes.

Apenas  Somente fragmentos e cabecalhos de fragmentos podem
corresponder. Para cabecalhos de fragmento, as informacdes da
porta devem corresponder. Para fragmentos, as informacgfes de
porta serdo ignoradas.

N&o Somente nao-fragmentos podem corresponder. Cabecalhos de
fragmento e fragmentos séo excluidos por este parametro.

Cabecalhos Somente ndo-fragmentos e cabecalhos de fragmentos podem
corresponder. Fragmentos séo excluidos por este parametro.

Se este parametro ndo estiver especificado, o padrdo para as regras "permitir"
e "negar" é Sim.

Nota: Independente da definicdo deste controle, fragmentos IP com um
deslocamento de um (1) serdo descartados . Esta acéo elimina um
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ataque conhecido de se utilizar fragmentos do pacote para sobrepor
sinalizadores do cabecgalho TCP.

Para que um cabecalho do pacote corresponda a uma regra IP definida, as
informacdes do pacote devem corresponder a todos os parametros especificados
na regra codificada. Para fragmentos do pacote, todos 0s pardmetros exceto
informacdes da porta séo utilizados para determinar uma correspondéncia.

Se os fragmentos néo tiverem sido permitidos por alguma regra anterior - que tinha
Sim ou Apenas codificado - os fragmentos do pacote vao ser negados pela regra
final que é sempre anexada ao final do arquivo de regras.

Alteracdo de Entrada da Configuracdo de Regra de IP
Para modificar uma regra de IP que vocé criou:

1. Dé um clique duplo numa regra que ja existia na Lista das Regras . Aparece a
caixa de dialogo Modificar Regra do IP .

2. Modifique os devidos campos, como descreve o Capitulo 10, “Personalizacdo
do Controle de Trafego” na pagina 59, e clique em OK para aplicar as
alteragdes.

Eliminac&o de Entrada de Configuracdo da Regra

Para excluir uma regra selecione uma regra da Lista das Regras e clique em
Excluir .

Servigos Pré-definidos
O IBM Firewall vem pré-carregado com um conjunto-padrdo de servigos. Servi¢os
sdo uma colecdo de regras ou um conjunto de instru¢des destinadas a permitir ou
negar um determinado tipo de trafego pelo Firewall - por exemplo uma sessédo de
telnet. Pode-se acrescentar servi¢os a ele por meio dos gabaritos de regras para
criar novas regras.
Os servigos padrédo pré-carregados so:
Tudo ndo-protegido Negar todo trafego por interface nao-protegida
Permitir tudo Permitir todo trafego (apenas para fins de depuracgéo)

Permitir tudo, em uma direcdo  Permitir todo trafego (apenas para fins de
depuracéo)

Tudo protegido Negar todo trafego na interface protegida (no caso de violacao de
seguranca)

Encerrar tudo Negar todos os pacotes (encerrar ou depurar)

Anti Fraude Negar pacotes ndo protegidos de chegada com endereco de origem
protegido

TransmissBes Negar mensagens de transmissdo para interface ndo protegida

Cliente Config ndo-protegido  Permitir uso de cliente de configuragédo a partir de
rede ndo protegida
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Cliente Config protegido  Permitir uso de cliente de configuracdo a partir de rede
protegida

CU-SeeMe Video CU-SeeMe nas portas padrdo 7649 e 7648
Consultas DNS (SECURITY POLICY) Permitir consultas DNS

Transferéncias DNS Permitir transferéncias de zona DNS (para servidor de nome
secundario)

Autenticacao de Controlador de Dominio  Permite usar o Controlador de Dominio
para autenticacéo de usuério

Proxy FTP de chegada 1/2 Permitir FTP de chegada proveniente de rede ndo
protegida para o Firewall

Proxy FTP de chegada 2/2 Permitir FTP de chegada do Firewall para rede
protegida

Proxy FTP de saida 1/2 Permitir FTP de saida da rede protegida para o Firewall

Proxy FTP de saida 2/2 Permitir FTP de saida do Firewall para rede ndo
protegida

Gopher proxy de chegada 2/2 Permitir gopher do Firewall para rede protegida
Proxy Gopher de saida 2/2 Permitir gopher do Firewall para rede ndo protegida
HTTP negar ndo-protegido Negar HTTP para interfaces nao protegidas

HTTP direto de saida Permitir HTTP da rede protegida diretamente para rede nao
protegida

HTTP proxy de chegada 2/2 Permitir HTTP do Firewall para rede protegida
Proxy HTTP de saida 1/2 Permitir uso de porta de rede protegida para o Firewall
Proxy HTTP de saida 2/2 Permitir HTTP do Firewall para rede ndo protegida

HTTPS direto de saida Permitir HTTPS (SSL) de rede protegida para rede nao
protegida

Proxy HTTPS de saida 2/2 Permitir HTTPS (tiinel SSL) do Firewall para rede ndo
protegida

IDENTD  Permitir identificagdo de usuario como protocolos Socks
Correio  (SECURITY POLICY) Permitir Trafego de correspondéncia pelo Firewall

Transmiss@es de Servicos de Nome NetBT  Permite NetBIOS em transmissdes
de Servicos de Nome TCP/IP

Ping Permitir rede protegida de saida Ping para qualquer lugar
Autenticacdo SDI Permitir conexdo ao servidor SecurlD ACE na rede protegida
Socks 1/2 Permitir uso de soquetes de rede protegida para o Firewall

Socks negar ndo-protegido  Negar soquetes de adaptadores ndo protegidos

Soquete de chegada 1/2 Permitir uso de soquetes de rede néo protegida para o
firewall

Telnet direto de saida Permitir conexao Telnet de rede protegida para rede nao
protegida

Proxy Telnet de chegada 1/2 Permitir Telnet de chegada da rede néo protegida
para o Firewall
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Proxy Telnet de chegada 2/2 Permitir Telnet de chegada do Firewall para a rede
protegida

Proxy Telnet de saida 1/2 Permitir Telnet de saida da rede protegida para o
Firewall

Proxy Telnet de saida 2/2 Permitir Telnet de saida do Firewall para rede néo
protegida

VDOLIVE Direto de Chegada Permite que cliente ndo protegido use servidor
protegido

Note que os usuarios precisam configurar propriedades de tocador indi-
vidual para usar apenas UDP porta 7001.

VDOLIVE Direto de Saida Permitir cliente protegido para servidor ndo protegido

Proxy WAIS de chegada 2/2 Permitir WAIS (z39.50) do Firewall para a rede
protegida

Proxy WAIS de saida 2/2 Permitir WAIS (z39.50) do Firewall para a rede nao
protegida

Definicdo de Servicos

Depois de definir regras, € preciso inclui-las em servicos. Selecione Controle de
Trafego a partir da arvore de navegacéo do cliente de configuragédo e dé um clique
duplo em Gabaritos da Conexdao, depois selecione Servicos. A caixa de dialogo
Lista de Servicos aparece. Dé um clique duplo em NOVO para obter a caixa de
dialogo Incluir um Servigo, conforme ilustrado na Figura 20 na pagina 66.
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Figura 20. Incluir Servigo

Utilizac&do do Cliente de Configuragao para Criar Servicos

66

1. Forneca o nome do servico.
2. Fornega uma descricao.

3. O campo Sobrepor o Controle de Log consiste num meio de substituir a
definicdo de controle do log nos gabaritos da regra que foram selecionados
para esse servi¢co. Por exemplo, se vocé incluir um conjunto de gabaritos de
regra que normalmente tem o conjunto de controle definido como néo, vocé
pode substituir esta definicdo por sim, para fins deste servico. A definicdo de
sobreposicao tera efeito em todas as regras neste servico. No campo
Sobrepor o Controle de Log , digite uma das seguintes opcdes:

e sem substituicdo - a substituicdo é desativada e ficam valendo as
definicdes das préprias regras.

e sim - grava um registro de log quando alguma regra neste servico encontra
correspondente

* ndo - ndo grava um registro de log quando alguma regra neste servi¢co
encontra correspondente

Quando um registro de log é gravado para uma regra de filtro, os valores
mostrados nele sao os verdadeiros, fornecidos pelo pacote IP. Registrar regras
de filtro casadas pode fornecer informacdes sobre o conteldo dos pacotes de
IP vistos pelo Firewall - por exemplo o protocolo e os niUmeros de porta
verdadeiros.
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4. O campo Sobrepor o Controle de Fragmentagdo  consiste num meio de
substituir a definicdo de Controle da Fragmentacdo nos gabaritos da regra
selecionadas para esse servico. Por exemplo, se vocé incluir um conjunto de
gabaritos de regra que normalmente tem o conjunto de Controle de Frag.
definido como né&o, vocé pode substituir esta definicdo por sim, para fins deste
servico. A definicdo de sobreposicao tera efeito em todas as regras neste
servico. No campo Substituir Controle de Frag., forneca um dos seguintes:

e sem substituicdo - a substituicdo é desativada e ficam valendo as
definicdes das préprias regras.

e sim - para casar com qualquer pacote de IP, como ndo-fragmentos,
cabecalhos de fragmento e fragmentos sem cabecalho

* ndo - para casar apenas com pacotes de ndo-fragmento e ndo casar com
cabecalhos de fragmento nem cabecalhos sem fragmento

e somente - para casar somente cabecalhos de fragmento e fragmentos sem
cabecalho, ndo casar nao-fragmentos

e cabecalhos - para casar somente ndo-fragmentos e cabecalhos de
fragmento, ndo casar fragmentos sem cabecalho

5. Os controles de tempo permitem que vocé associe um intervalo de tempo para
cada servico. Assim, este servico s6 sera valido em um periodo de tempo
especificado. Se ndo houver especificacdo de tempo para um servico, este
servigo sera valido o tempo todo.

Controlar por Hora do Dia Selecione se prefere que esse servigo fique
ativado ou desativado de acordo com os horarios de inicio e fim
durante o dia. Use o formato de 24 horas. Se o campo néo ficar
ativado, os campos Hora do Dia ficardo valendo 24 horas por dia.

Controle pelos Dias Selecione se prefere que o servigo fique ativado ou
desativado de acordo com uma programacéo baseada em dias da
semana ou em datas do calendario. Observe que a ativacdo ou
ndo ativacdo do servico depende do valor do campo Acéo de
Controle do Horario.

Acéo do Controle do Horario  Escolha Ativar Servigo Durante Horarios
Especificados se quiser que o servico fique ativado durante os
horarios especificados. O servi¢co serd desativado durante todos os
horarios que nao foram especificados.

Escolha Desativar Servico Durante Horarios Especificados se
quiser que o servicgo figue desativado durante os horéarios
especificados. O servigo ficara ativado durante os horarios que nao
sdo os especificados.

6. Cliqgue em Selecionar para escolher as regras que compdem 0 servico.

7. Utilize o comutador Fluxo para determinar como os valores de Origem e
Destino da Conexdo devem ser atribuidos aos filtros a medida que sao
gravados no arquivo Basico de Regras.
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---> Esquerda para direita indica que a Origem e Destino da
Conexao serao gravados diretamente na regra da mesma maneira
que foram gravados no arquivo Basico de Regras.

<--- Direita para esquerda indica que a Origem e o Destino da
Conexdo serdo invertidos quando forem gravados no arquivo
Basico de Regras.

8. Quando um pacote é recebido, o IBM Firewall compara as informacdes do
pacote com as regras do arquivo de configuracdo das regras comecando pelo
topo do arquivo. Ele interrompe a comparagéo quando a primeira
correspondéncia exata é encontrada e executa a acdo contida na regra.

Depois de acrescentar uma série de regras no servi¢o, a ordem em que elas
estdo pode ser alterada. Selecione uma regra na lista Objetos do Servico e
cligue nos botdes Mover para cima ou Mover para baixo para reposicionar a
regra. Ou entdo exclua a regra clicando em Remover . O cliente de
configuracdo exibe uma lista atualizada das regras. Clique em OK para salvar
as alteracdes.
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O daemon do Soquete opera como um Servico Windows NT iniciando
automaticamente quando o sistema € iniciado. Além disso, um Observador é
fornecido para permitir o monitoramento do servidor. Vocé pode iniciar o
Observador manualmente.

O IBM Firewall oferece um caminho de migracéo regular em forma de trés perfis
de autenticacdo, para que os consumidores possam continuar a utilizar os clientes
Socks Protocol Versao 4 a medida que introduzem os clientes Socks Protocol
Verséo 5.

1. O perfil mais permissivo ndo permite a autenticacdo de saida e permite que
gualquer usuario, utilizando um cliente Socks Protocol Versédo 4 ou Socks Pro-
tocol Verséo 5 conecte-se. Neste panorama conexdes de chegada séo
negadas.

2. O perfil de migracao permite que usuarios do Socks Protocol Versao 4 passem
sem autenticacao, porém requer que usuarios do Socks Protocol Versao 5
estejam autenticados. Conexdes de chegada do Socks Protocol Verséo 4 sédo
negadas e conexdes de chegada do Socks Protocol Versao 5 precisam ser
autenticadas. Este é o perfil padréo.

3. O perfil mais seguro requer que todos os usuarios utilizem os clientes Socks
Protocol Verséo 5 e fornegcam autenticacfes validas.

Quando o Firewall é instalado, o servidor Soquete é ativado, mas néo ha regras no
arquivo de configuracdo do Soquete. Para que clientes de socks utilizem o servidor
de Socks, é necessario configurar o socks utilizando o cliente de configuracéo.
Consulte “Exemplo de Socks” na pagina 56 para obter um exemplo de como
configurar um servico de Soquetes.

Protocolos Suportados pelo Servidor Socks Protocol Versao 5
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O servidor do Socks Protocol Versé@o 5 suporta os seguintes protocolos TCP e
UDP e muitos outros:

e Archie

* Finger

e FTP

e Gopher

o HTTP

e Proxy HTTP
* News

« SNMP

e Telnet

o TFTP

* RealAudio
e RealPlayer
* Whois

e X-Windows

IBM eNetwork Firewall for Windows NT: Guia do usuario



Além disso, a maioria do clientes de e-mail sdo aceitos. A aceitacdo destes
protocolos depende de sua implementacdo em si.

Configuracao do Servidor de Soquetes Utilizando o Cliente de
Configuracéao

Os Gabaritos de Soquetes sdo regras que controlam a seguranca por meio do
servidor de Soquetes. Os gabaritos de soquetes permitem personalizar,
acrescentar, copiar ou eliminar gabaritos de soquetes existentes. Estes gabaritos,
por sua vez, podem ser usados em definicdes de conexdes no Firewall do mesmo
modo que gabaritos de regras sado utilizados.

Inclusdo de Nova Regra de Soquetes
Para incluir uma regra no arquivo de configuracdo de soquetes utilizando um
gabarito de soquetes fornecido pelo cliente de configuracdo, selecione Controle de
Trafego a partir da arvore de navegacéo do cliente de configuracdo. D& um clique
duplo sobre o icone da pasta de arquivo para expandir a exibicdo. Selecione
Gabaritos da Conexao. D& um clique duplo sobre o icone da pasta de arquivo para
expandir a exibicdo. Selecione Soquetes . O quadro de dialogo Soquetes é
exibido.

1. Dé um clique duplo em NOVO para incluir um novo gabarito de Soquetes.

O quadro de dialogo Incluir uma Regra de Soquetes ¢é exibido, como
mostrado em Figura 22.

E3 (LOCAL) Incluir uma Regra de Soquetes =] B3

\ Incluir um Novo Gabarito de Soquetes.

dentificacao e Acesso

Home do Gabarito: ||

Descrigao: I
Agao: |Permitir j

Lista de Usuarios: I

ritérios do Destino
Operacao: |Nenhum anrla nf: Il]

v OK | X cancelar | ' Auxilio |

Figura 22. Incluir uma Regra de Soquetes

2. No campo Nome do Gabarito , forneca o nome da entrada de soquetes. Esse
nome deve ser exclusivo e ndo deve conter simbolo de canalizacéo (|), aspas
simples (ou apo6strofo) nem aspas duplas (), pois esses caracteres sdo usados
como delimitadores de arquivo. Se eles forem empregados, os dados néo
ficardo confiaveis.

3. Fornega uma descricao.

4. Clique a seta Acao e escolha entre permitir ou negar acesso a partir de uma
origem ou de um destino.
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Quando um datagrama chega ao servidor de Soquetes, ele compara as
especificacdes do datagrama com cada regra no arquivo de configuracéo
comecando pela primeira regra até encontrar a que coincide exatamente. Ai
entdo a pesquisa € interrompida e ele executa uma acao relevante (permite ou



Utilize este quadro de dialogo Incluir Regra de Soquetes para permitir ou negar o
acesso do firewall a hosts da rede com base no enderego IP.

Modificacdo de uma Regra de Socks
1. Dé um clique duplo em uma entrada no quadro de didlogo Soquetes .

O quadro de didlogo Modificar Regra de Soquetes € exibido.

2. Modifique os campos apropriados conforme descrito em “Inclusdo de Nova
Regra de Soquetes” na pagina 71, e cligue em OK.

Eliminacdo de uma Regra de Socks

Selecione uma entrada do quadro de didlogo Soquetes e clique em Eliminar .
Vocé sera perguntado se realmente deseja eliminar esta regra de socks. Clique em
OK para eliminar a regra.

Ativacdo de Regras da Conexéo

Assim como com as regras do filtro, € necessario ativar as regras do socks. Clique
em Ativacdo da Conexdo na arvore de navegacéo do cliente de configuragéo,
selecione Regenerar Regras de Conexdo e Ativar , depois cliqgue em Executar .

O Firewall copia as regras do arquivo de configuracdo dos soquetes para as regras
do firewall e ativa as regras. Quando as regras estiverem ativadas, as novas
regras sao registradas no arquivo de log do firewall.

Exemplo de Saida de Registro para Soquete
Segue abaixo um exemplo de uma saida de registro para Soquete.

Feb 03 13:46:20 1998 mr16n18: ICA3123i: Servidor Sockd iniciando
Feb 03 13:47:31 1998 mrl6nl8: ICA3010i: Inicio da sessao

Feb 03 13:47:31 1998 mrl16n18: ICA3011i: Inicio da sessao

Feb 03 13:49:15 1998 mrl6nl8: ICA3007i: Nimero excessivo de tarefas
Feb 03 13:58:31 1998 mrl16nl18: ICA3015i: Término da sessao

Consideracdes ao Cliente para Utilizacao do Servidor de Socks

A maioria dos navegadores Web sdo socksified e vocé pode obter pilhas socksified
para maioria das plataformas. Clientes Socksified para outras aplicacdes TCP/IP
estdo disponiveis a partir de diversas fontes. Para obter um cliente especifico que
0 soquete executa, consulte a documentacao do cliente. Para obter informagées
adicionais, consulte:

http://www.raleigh.ibm.com/sng/sng-socks.html
http://www.socks.nec.com

Encadeamento do Servidor de Soquetes

O encadeamento do Servidor de Soquetes é um recurso através do qual um
servidor de Soquetes pode residir atras de outro e ainda assim permitir acesso a
rede que se encontra além do servidor de Soquetes na extremidade mais distante.
(Pode-se considerar isso como socksifyng um servidor de soquetes). Este € um
panorama de intranet muito atil.
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Para configurar um encadeamento de servidor de soquetes com o servidor de
Soquetes, edite 0 arquivo socksb5.header.cfg. Este arquivo reside no subdiretério
config do Firewall. Acrescente o seguinte:

e Uma diretiva no proxy - para indicar as sub-redes as quais o Firewall possui
acesso direto

e Uma diretiva socks4 - para indicar as sub-redes que sao acessiveis através de
um servidor SOCKS Protocol Verséo 4

¢ Uma diretiva socks5 - para indicar as sub-redes que sao acessiveis através de
um servidor Socks Protocol Verséo 5

Por exemplo, considere a seguinte rede. O departamento de Pesquisa possui uma
pequena rede privada, g.private.com, por trds do proéprio firewall. A sub-rede do
departamento de Pesquisa € 10.007.007.0/255.255.255.0. A rede privada da
empresa, private.com, contém a rede 10.0.0.0/255.0.0.0 inteira. O servidor SOCKS
Protocol Versao 4 da empresa, socks.private.com, fornece acesso a Internet.

No servidor Soquetes da Pesquisa socks.q.private.com, acrescente as duas linhas
a seguir no socks5.header.cfg.

no proxy 10.0.0.0/255.0.0.0 - - -
socks4 0/0 - socks.private.com 1080

Por ultimo, acrescente uma conexao de Controle de Trafego para permitir a
comunicacgio do socks.q.private.com com o socks.private.com. E possivel que isto
ja tenha sido feito por um Servico mais geral. Acrescente uma Conexao cuja fonte
€ a interface ndo protegida do Firewall g.private.com Firewall, cujo destino é
socks.private.com, e acrescente 0 servico Encadeamento de Soquetes Proxy.
Depois reative suas regras de Controle de Tréafego.
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Capitulo 12.

Administracédo de Usuarios no Firewall

Este capitulo descreve como realizar tarefas administrativas diarias com o IBM
Firewall, incluindo:

¢ Inclusdo de usuérios no IBM Firewall para que possam acessar hosts fora da
rede protegida

e Alteracdo dos atributos dos usuarios que acessam o firewall

e Exclusédo de usuarios que ndo precisam mais de acesso fora da rede
N&o edite os arquivos de configuracdo diretamente; caso o faca, os atributos do
usuério do IBM Firewall ndo serdo configurados corretamente. Faga toda a

administracdo do IBM Firewall utilizando os dialogos do cliente de configuracdo ou
a linha de comandos.

Inclusao de um Usuario no IBM Firewall

O IBM Firewall define trés tipos de usuarios e armazena informacgdes sobre os
mesmos em dois diferentes bancos de dados de usuario.

Tipos de Usuarios

O IBM Firewall divide os usuéarios em trés categorias:

Usuarios Proxy Use os servigos do firewall - como o proxy HTTP - para acessar
sites Web na Internet de dentro de uma rede empresarial. Os usuéarios
proxy conseguem usar servigos através do firewall mas ndo tém acesso
a maquina do firewall e ndo conseguem efetuar logins locais na
magquina do Firewall.

Administradores Firewall Podem usar os servicos proxy do Firewall mas também
podem configurar o Firewall por meio do cliente de configuracdo e
efetuar o login no Firewall a partir de um host remoto. Assim como os
usuarios proxy, administradores do firewall ndo podem efetuar logins
locais na maquina do Firewall.

Os administradores firewall podem criar e modificar definicbes para
usudrios proxy, mas ndo podem criar ou modificar as definicdes de
outros administradores firewall.

Administradores Firewall Primarios  Possuem as mesmas capacidades dos
administradores firewall. Podem também efetuar logins locais na
maquina do Firewall. Os administradores firewall primarios podem criar
e modificar definicbes para outros administradores firewall.

Tipos de Bancos de Dados

Ha dois tipos de bancos de dados de usuario.

Banco de Dados do Usuério do Firewall  Contém atributos relacionados ao
firewall para cada usuario e administrador proxy. Inclui atributos tais
como a senha e regras de senha de firewall do usuario e cujos métodos
devem ser utilizados para autenticar o usuério para cada servico.

Se 0 usuario proxy nao estiver definido no banco de dados de usuario
firewall e 0 usuario tentar utilizar servicos proxy do firewall, o registro de
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usuario padrdo, fwdfusr serd utilizado para definir atributos e esquemas
de autenticacdo utilizados para validar o usuario.

Administradores primarios do firewall ndo podem ser definidos no banco
de dados de usuario firewall. Use o registro de administrador do firewall
padrdo, fwdfadm, para fornecer atributos aos administradores.

Como os usuarios proxy, se os administradores firewall também s&o
definidos no banco de dados do usuério do Windows NT, suas senhas
de inicio de sessédo NT serdo usadas quando o usuério solicitar servigos
gue devem ser autenticados usando senhas de inicio de sessao do NT.

Banco de dados de Usuario de Windows NT ~ Contém as senhas de inicio de
sessdo NT para usuarios. Em geral, os usuarios proxy nao precisam ser
definidos no banco de dados de usuario NT a menos que sejam
autenticados utilizando suas senhas de logon NT.

Se outros métodos de autenticacdo serdo usados para autenticar
usuarios proxy, eles ndo tém de ser definidos no banco de dados do
Usuario do Windows NT.

Administradores primarios do firewall € sinbnimo de usuarios do
Windows NT que sdo membros do grupo de administradores NT e
devem ser definidos no banco de dados do usuéario do Windows NT.

Utilizacdo do Cliente de Configuracdo para Incluir um Usuario
A inclusdo de um usuario no IBM Firewall concede a ele acesso a rede externa.

1. A partir da arvore de navegacao do cliente de configuracéo, selecione
Usuarios. Aparece a caixa de dialogo Administracdo de Usuario

2. Selecione Novo na caixa de didlogo Administracao de Usuéario e clique em
Abrir . Aparece a caixa de dialogo Incluir Usuario , como mostra o Figura 23
na pagina 77.
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E%‘:(LDCAL) Incluir Usuéario
& Incluir Usuario
Geral | Senha do Firewall | Administragao |
Nivel de Autoridade: |usudrio do Proxy =]
Nome do Usuario: I
Nome Completo do Usuario: I
Telnet Protegido: |Negar tudo j
Telnet Nio-Protegido: {Negar tudo |
FTP Protegido |Negar tudo j
FTP Nao-Protegido: {Negar tudo =l
Soquetes Protegidos: |Negar tudo j
Soguete Nio-Protegido: {Negar tudo |
HTTP Protegido: |Negar tudo j
Administracao Protegidar [Negar tudo ¥
Admimstracao Nap-Protegida: |Negar tudo j
Chave Securenet: |
v OK X cancelar F Buxilio

Figura 23. Incluir Usuario

3. Forneca estas informacdes:

Nivel de Autoridade
Especifica o nivel de autoridade para este usuario.
Cligue na seta Nivel de Autoridade para selecionar o
tipo de usuério.

Usuario de Soquetes/Proxy
O usudrio que esta sendo definido
€ tanto para acesso a servidor de
Soquetes quanto para acesso
proxy. O usuario ndo possuli
autoridade de administracéo. Este
€ o0 padréo.
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Administrador Firewall
Possui todos os atributos de um
usuério, mas o administrador
também pode efetuar login no
Firewall e efetuar tarefas
administrativas. Um administrador
possui atributos adicionais que
definem quais fungdes
administrativas ele tem permissao
para realizar. Um administrador
firewall pode criar usuérios firewall
mas ndo pode criar outros
administradores firewall. Os
administradores firewall ndo
podem efetuar o login localmente
na maquina do Firewall. Eles
devem acessar o servidor de
configuracdo a partir de uma
maquina remota.

Administrador Firewall Primario
O administrador primério de
firewall pode efetuar login
localmente na maquina do
Firewall. Ele possui acesso total a
todas as funcdes administrativas.
Ele também pode criar outros
administradores firewall exceto
administradores firewall primarios.

Para definir o administrador
primario de firewall, cria-se um
usuario no banco de dados NT e
transforma-se esse usuario em
membro do grupo de
administradores NT. Modifique o
registro fwdfadm para que defina
os atributos para o administrador
firewall primario.

Nome de Usuario Especifica 0 nome para este usuario. Este € 0 nome de
usuario com o qual este usuario ir4 conectar-se na telnet
ou servidor FTP no IBM Firewall. Ndo é necessariamente
0 nome de usuério TCP/IP do usuario ou 0 nome do
host, porém eles podem ser iguais.

Os nomes de usuarios podem ser compostos de 1 a 20
caracteres, incluindo:

a até z
A até Z
0até 9
_ (o sublinha)

Nome de usuérios ndo sdo sensiveis a mailsculas e
mindsculas.
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O Firewall vem com dois usuarios pré-instalados:

a. Usuario padrao ou fwdfuser. Se um usuario nao
estiver definido no banco de dados firewall, o
fwdfuser é utilizado para determinar os atributos
firewall do usuario, como os métodos de
autenticacdo a serem utilizado ao se autenticar o
usuario.

Na instalacdo, quando o fwdfuser é criado, todos os
métodos de autenticacdo sao definidos para negar
tudo. A permisséo para o fwdfuser controla como o
firewall processa nomes de usuarios ndo definidos.

O administrador pode ver o fwdfuser ou alterar o
método de autenticacéo atribuido utilizando o cliente
de configuragdo ou a linha de comando. No entanto,
o fwdfuser ndo pode ser excluido e deve sempre
existir no firewall. Além disso, a senha do firewall e
SNK néo sao tipos de autenticacdo validos para
fwdfuser. Para maiores informacdes, consulte o
manual IBM eNetwork Firewall Referéncia

b. O Administrador Firewall Priméario Padrédo, fwdfadm,
define os atributos de firewall para todos os
administradores primarios de firewall. Como os
administradores firewall primarios nao possuem seus
préprios registros de usuario no banco de dados
firewall, este registro € utilizado para definir os
métodos de autenticacao utilizados para autenticar
administradores firewall primarios.

Na instalacéo, todos os métodos de autenticacdo do
fwdfadm sdo definidos para negar tudo, a ndo ser
guanto aos métodos de autenticacdo de
administracdo néo protegidos, que sdo definidos
para senha de logon NT. Os administradores firewall
primarios podem ver e modificar este registro, mas
ele ndo pode ser eliminado. Além disso, a senha do
firewall e SNK nédo séo tipos de autenticacdo validos
para fwdfadm.

Nome Completo do Usuario
Especifica uma descricdo do usuério.

Os seguintes campos referem-se a métodos de autenticacdo. Clique nas setas
para selecionar pela lista de métodos de autenticagdo. Elas estdo explicadas
em “Métodos de Autenticacdo de Usuario” na pagina 81.

Telnet Protegida Indica se a identidade deste usuério, ao iniciar sesséo a
partir da rede protegida, deve ser autenticada de alguma
maneira.

Telnet Ndo-Protegida
Indica se a identidade deste usuério, ao iniciar sesséo a
partir da rede ndo protegida, deve ser autenticada de
alguma maneira.
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FTP Protegido Especifica em que nivel de autenticagdo que o usuario
precisa usar o FTP para acessar o Firewall a partir da
rede protegida.

FTP N&o-protegido  Especifica em que nivel de autenticagdo o usuéario
precisa usar o FTP para acessar o Firewall a partir da
rede ndo protegida.

Soquete Protegido  Especifica 0 método de autenticacdo do Socks V5 para
conexdes de cliente de Soquetes originarias do lado
protegido do firewall. Clique na seta para selecionar pela
lista de opcOes. Elas estédo explicadas em “Métodos de
Autenticacdo de Usuario” na pagina 81.

Soquete Nao-Protegido
Especifica 0 método de autenticacdo do Socks V5 para
conexdes de cliente de Soquetes originarias do lado
néo-protegido do firewall. Clique na seta para selecionar
pela lista de opcoes. Elas estédo explicadas em “Métodos
de Autenticacdo de Usuério” na pagina 81.

HTTP Protegido Especifica um tipo de ID de usuério/senha de
autenticacdo em solicitacBes proxy HTTP de saida.
Cligue na seta para selecionar pela lista de op¢des. Elas
estao explicadas em “Métodos de Autenticagdo de
Usuario” na pagina 81.

O navegador solicita a ID de usudrio e a senha, entdo se
vocé estiver usando SDI, preencha um cédigo de
entrada no prompt da senha.

O método fornecido pelo usuario tem que reconhecer
que Soquetes/senha ndao podem suportar dialogos
interativos e apresentar comportamento compativel com
eles.

Administracdo Protegida
Especifica o0 método de autenticacdo utilizado para iniciar
sessdo a partir do cliente de configuracao através de
uma interface protegida. Lembre-se que ao iniciar sessao
localmente (ao escolher local no painel de logon) esta
sempre em um ambiente protegido, entdo este € o
método de autenticacdo que seria utilizado.

Administracdo N&o-protegida
Especifica o0 método de autenticacéo utilizado para iniciar
sessdo a partir do cliente de configuracao através de
uma interface nao protegida.

Chave SecureNet Especifica a sequéncia de caracteres a ser fornecida por
usuario remoto que possui cartdo da Chave AssureNet
Pathways SecureNet. Fornega o cddigo chave com o
gual vocé também ird instruir o cartdo chave. Consulte
as informacdes da Chave SecureNet para obter
instrucdes sobre a selecdo e instalacdo de um codigo
chave.
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Notas:
a. Este campo nédo é utilizado para o cartdo SecurlD.

b. E necessario criar uma chave aleatdria exclusiva
para cada usuario.

c. Ao instalar a chave no cartdo da chave SecureNet,
utilize o procedimento de instalagdo AssureNet Path-
ways e selecione Modo 5.

Consulte “Métodos de Autenticagdo” na pagina 85 para
maiores informacdes.

Métodos de Autenticacdo de Usuario
As escolhas para autenticac@o de usudrio séo:

Negar Tudo
Permitir Tudo

Senha Logon NT

Chave SecureNet

O acesso é negado ao usuario.
N&o é necesséria autenticacao.

A senha logon NT € menos segura que a senha firewall. No
entanto, se 0s usuérios ja estiverem definidos em dominio
NT, a senha de logon NT podera ser usada para que 0
usuario néo precise ter diversas senhas.

Quem optar por este método de autenticacao tera sua ID de
usuério e sua senha validadas contra o banco de dados de
usuario local do Windows NT. Se o Firewall estiver
configurado para depender de outros servidores do Windows
NT, esses servidores dependentes serdo pesquisados em
busca de definicbes de usuario.

Antes que relacdes de dependéncia possam ser
configuradas entre o Firewall do Windows NT e servidores
do Windows NT dependentes, uma conexado deve ser
configurada para permitir o trafego de comunicagédo TCP/IP
entre as duas maquinas.

Configure esta conexdo usando 0s seguintes servicos
pré-definidos:

1. Autenticacéo do Controlador de Dominio - que permite o
uso do Controlador de Dominio para autenticacdo de
usuario

2. Transmissfes de Servicos de Nome NetBT - que
permitem NetBIOS nas transmissfes de Servicos de
Nome TCP/IP

Use os utilitrio de configuracéo do Windows NT para definir
as relacdes de dependéncia.

A autenticacgédo é feita utilizando uma chave AssureNet Path-
ways SecureNet.

No campo Chave SecureNet, forne¢a o cddigo chave com o
qual também ira instruir o cartdo da Chave SecureNet.
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Cartao SecurlD

Notas:

1. E necessario criar uma chave aleatéria exclusiva para
cada usuario.

2. A chave aleatoria deve estar no intervalo de 1-377 para
cada 8 valores octal

3. Ao instalar a chave no cartdo da chave SecureNet, utilize
o procedimento de instalacdo AssureNet Pathways e
selecione Modo 5.

Consulte “Métodos de Autenticagdo” na pagina 85 para
maiores informacdes.

A autenticagdo é feita utilizando um cartdo de seguranca
Security Dynamics SecurlD ou cartdo pinpad. Ndo use o
campo Chave SecureNet. O PIN deve ser definido antes de
utilizar este método de autenticagdo com o IBM Firewall.

Para FTP, o novo modo PIN SDI e o préximo modo de sinal
ndo sao aceitos.

Consulte “Métodos de Autenticacdo” na pagina 85 para
maiores informagoes.

Autenticacdo Fornecida pelo Usuéario 1,2 e 3

Senha Firewall

A autenticagdo é fornecida pelo usuario. Podem ser
instalados até trés métodos de autenticacdo fornecida pelo
usuério no Firewall. Para saber como criar e compilar uma
subrotina para autenticacao fornecida pelo usuario, consulte
a Referéncia ao IBM eNetwork Firewall.

O usuério deve ser solicitado a fornecer, e deve fornecer,
uma senha vdlida. Quando este painel estd completo, o IBM
Firewall solicita a especificacdo de uma senha para este
NOVO USUArio.

A senha de firewall permite a definicdo de senhas e de
regras de senha mais seguras do que a senha de logon no
Windows NT, sendo ela portanto a opcdo recomendada para
senhas.

Solicitar Alteracdo do Usuario  Clique em Sim ou N&do para
indicar se o usudrio sera solicitado a alterar sua
senha a préxima vez que for autenticado.

Bloguear Senha Clique em Sim ou N&o para indicar se a
senha esta bloqueada. Este é definido com Sim
guando o humero maximo de logins falhos é
ultrapassado ou quando a senha nao tiver sido
utilizada durante o nimero de semanas
especificado em Tempo Maximo Antes do
Bloqueio.

O administrador pode definir este campo com sim
para impedir que um usuario utilize autenticacdo
de senha.
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Notas:

1. As senhas séo sensiveis a mailsculas e mindsculas. O
usuario tera que digita-la exatamente com o mesmo tipo
de letra com que ela foi definida. Se houver esta¢des de
trabalho que sé utilizam letra mailscula, digite as senhas
desses usuarios em letra mailscula.

2. O sistema operacional permite definir regras para
senhas. Essas regras para senhas se aplicam quando o
usuario altera sua senha mas ndo quando o
administrador faz alteracdes de senha. As regras para
senhas séo:

Dias a Advertir Antes de Expirar (dias) Numero de
dias antes de uma senha expirar e periodo
dentro do qual o firewall dara ao usuario a
opcédo de alterar sua senha.

Maximo de Semanas Antes de Expirar NUmero de
semanas antes que o usuario seja solicitado a
alterar a senha.

Méaximo de Semanas Antes de Bloquear NUmero de
semanas dentro do qual a senha nédo é
utilizada antes de ser bloqueada.

Méaximo de Tentativas de Login Permitido  NUmero
méaximo de tentativas de login falhas antes da
senha ser bloqueada.

Senhas Antes da Reutilizagdo Numero de senhas
armazenadas na lista do historico de senhas.
A senha ndo pode ser substituida por
gualquer senha que esteja atualmente na lista
do histérico. Este parametro s6 é valido se
Semanas Antes da Reutilizacdo de Senha for
igual a zero.

Semanas Antes da Reutilizacdo de Senha Numero de
semanas que as senhas sdo mantidas no lista
do histérico de senhas. A senha néo pode ser
substituida por qualquer senha que esteja
atualmente na lista do histérico.

Tamanho Minimo NUmero minimo de caracteres em
uma senha.

Minimo de Caracteres Alfabéticos NUmero minimo de
caracteres alfabéticos em uma senha.

Minimo de Outros Caracteres NuUmero minimo de
caracteres nao-alfabéticos em uma senha.

Méximo de Caracteres Repetidos NUmero maximo de
vezes que um caractere pode ser repetido em
uma senha.

Minimo de Caracteres Diferentes NuUmero minimo de
caracteres diferentes na senha.
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Clique no item Senha do Firewall para personalizar esses
valores para cada usuério, como mostra o Figura 24 na
pagina 84.

& (LOCAL) Incluir Usuario =] E3
a. Incluir Usuario

Geral Senha do Firewall | Administra;éu'

Definir Senha: (" Sim (& Nao

Hova Senha: I

Nova Senha (Mais uma vezy;

Exige gue o usuario mude: " Sim (™ Nio

Bloguear a Senha: " Sim (& Nio

Regras para Senha

Dias a Advertir Antes de Expirar: |5—
Maximo de Semanas Antes de Expirar: |13—
Mazimo de Semanas Antes de Bloguear: |3—
Méximo Permitido de Tentativas de Login: [0
Senhas Antes de Reutilizar: Iﬁ—
Semanas Antes de Voltar a Usar a Senha: II]—
Tamanho Minimo: IB—
Minimo de Caracteres Alfabéticos: |4—
Minimo de Outros Caracteres: |1—
Maximo de Caracteres Repetidos: |2—

|3—

Minimo de Caracteres Diferentes:

¥ OK X cancelar | q Auxilio

Figura 24. Item de Senha do Firewall

Alteracdo do Acesso de um Usuario

Depois do usuario ser incluido no Firewall, seus atributos de seguranca poderéo
ser alterados pela caixa de didlogo Modificar Usuério

1. Selecione o usuario a ser alterado na caixa de didlogo Usuarios e clique em
Abrir .

2. Quando a caixa de didlogo Modificar Usuario aparecer, mude os campos
apropriados. Consulte “Incluséo de um Usuario no IBM Firewall” na pagina 75
para obter uma lista de atributos de usuario que podem ser alterados.

3. Feitas as alteragdes, clique em OK.
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Eliminac&o de Usuario do IBM Firewall

Nota: Na&o elimine os usuarios fwdfuser ou fwdfadm.

Para eliminar um usuério, clique em Eliminar no painel Lista de Usuarios .

Nivel de Autoridade do Administrador por Funcéao

SO o administrador de firewall primario pode criar e modificar administradores e
determinar sobre que funcdes de firewall eles terdo autoridade. Por exemplo, vocé
pode limitar um determinado administrador a sé ter autorizacdo para executar
funcdes de Usuérios e do Monitor de Logs.

Na caixa de dialogo Incluir Usuario , selecione Administrador de Firewall para o
campo Nivel de Autoridade . Leia “Inclusdo de um Usuario no IBM Firewall” na
pagina 75 para saber como completar a caixa de dialogo Incluir Usuario .

Depois selecione o item Administrador no alto da caixa de dialogo Incluir
Usuario . Selecione as fungBes que o administrador esta autorizado a usar.

Métodos de Autenticacao

Negar Tudo

Permitir Tudo

Senha Firewall

A seguir, estdo varios métodos de autenticacdo do usuario.

O IBM Firewall proibe o acesso ao servidor.

Nenhuma autenticacé@o é necessaria. O servidor ndo tenta autenticar vocé; mas
continua com um prompt de comando para que vocé possa acessar um host
estrangeiro.

O servidor solicita sua senha firewall (Que ndo sera exibida) antes de permitir que
voCcé continue.

Senha:

Digite a sua senha firewall. Esta é a mesma senha com a qual seu nome de
usudrio foi incluido no Firewall.

Autenticacdo do Cartdo SecurlD

Utilize este método se possuir um cartdo SecurlD e a sua rede utiliza o Security
Dynamics ACE/Server.

O servidor proxy pede o PASSCODE (que nao sera exibido) antes de deixar vocé
prosseguir.

Digite o PASSCODE:

Agora, digite seu cédigo SecurlD PIN de 4 digitos seguido por uma virgula e
depois o cdodigo do seu cartdo SecurlD. Por exemplo, para conectar-se como

Capitulo 12. Administracdo de Usuérios no Firewall 85



usuério NEWUSER com um PIN de 1234, quando o seu cartdo SecurlD mostra o
codigo 179091, vocé digitaria:

login: NEWUSER
Digite PASSCODE: 1234,179091

Se 0s usudrios usam inicialmente o FTP, a autenticacdo do cartdo SecurlD vai
falhar porque o FTP nado tem a opcao de permitir mudancga de senha. Os usuarios
precisam usar o telnet na primeira vez que tentam fazer uma autenticagdo com o
cartdo SecurlD pelo qual vao criar um PIN. Depois eles podem usar esse PIN para
fazer autenticacdes posteriores, como FTP, HTTP e assim por diante.

Se o cartdo SecurlD estiver no novo modo PIN, vocé deve definir o PIN antes de
utilizar este método de autenticagdo com o IBM Firewall.

Autenticacdo da Chave SecureNet

86

Quem tem cartdo da Chave Assurenet Pathways SecureNet deve usar esse
método. Ao inicializar o cartdo SNK, utilize o seguinte:

e Formato de exibicdo (hexadecimal)
e Capacidade de ERASE (ligado ou desligado)

e Capacidade de challenge de digito Unico (desligado)

O servidor proxy solicitard uma resposta fornecida pelo seu cartdo da Chave
SecureNet Key, antes de permitir que vocé continue.

Utilize
SNK para challenge

######## para o usuario user_id
Ed:

O desafio ######00 € um numero com 8 digitos que é fornecido no cartéo da
chave SecureNet.

1. Ao receber esta solicitagao, ative seu cartdo da chave SecureNet e forneca
seu codigo PIN. O codigo PIN foi fornecido a vocé junto com o cartdo.

2. Forneca o desafio do modo como fornecido pelo servidor.
Por exemplo: vocé conecta-se ao servidor; o servidor solicita:

Utilize
SNK para challenge
78987648 para o usudario NEWUSER
Ed:

Forneca o valor 78987648 no cartdo da Chave SecureNet. O cartdo exibe a
resposta, que vocé fornece ao servidor proxy.

3. Forneca esta resposta ao servidor.

Se o cartdo da Chave SecureNet exibiu 8AE222A9 em resposta ao seu chal-
lenge, entdo forneca 8AE222A9 ao servidor:

lTogon: NEWUSER
Utilize SNK para challenge 78987648 para o usudrio NEWUSER
Ed:8AE222A9

O nome do SecurNetKey (SNK) foi trocado para Defender Handheld Token**
(DHT) pelas tecnologias AXENT**,
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Senha Logon NT

Quem optar por este método de autenticacéo tera sua ID de usuario e sua senha
validadas contra o banco de dados de usuario local do Windows NT. Se o Firewall
estiver configurado para depender de outros servidores do Windows NT, esses
servidores dependentes serdo pesquisados em busca de definicdes de usuario.

Autenticacdo Fornecida pelo Usuario 1, 2 e 3

Pode-se usar a Autenticacdo Fornecida pelo Usuério para FTP e telnet. Consulte o
IBM eNetwork Firewall Referéncia para obter maiores informacoées.
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Capitulo 13. Configuracédo de Servidores Proxy

Este capitulo contém informacg8es gerais sobre como configurar e utilizar os
servidores proxy a partir de estacdes de trabalho dentro e fora da rede protegida.

Proxy HTTP

O proxy HTTP manipula eficientemente solicitacées do navegador através do IBM
Firewall eliminando a necessidade de um servidor socks para navegar na Web. Os
usudrios podem acessar informacdes Uteis na Internet, sem comprometer a
seguranca da rede interna e sem alterar o ambiente do cliente para implementar o
proxy HTTP.

O proxy HTTP néo é um servidor. O usuario final ndo pode carregar arquivos do
proxy ou colocar arquivos no proxy. Além disso, ele ndo é um proxy de cache.
Nada é armazenado no firewall em nome de uma solicitacdo HTTP.

Sessdes Persistentes

As conexdes persistentes permitem que um cliente e um servidor sinalizem o
fechamento de uma conexdo TCP. Esta sinalizacdo utiliza um campo de cabecalho
de conexao.

O proxy do IBM Firewall suporta conexdes persistentes entre um cliente e o proxy.
A condicdo pedidos méaximos persistentes e a condicdo timeout de conexdo
persistente controlam por quanto tempo a conexao ira existir. Se uma destas
condi¢gbes aumentar, a conexao do soquete entre o proxy e o cliente fechara. Se a
condicdo pedidos méaximos persistentes e a condi¢do timeout de conexdo
persistente ndo forem satisfeitas, a conexdo permanecera aberta e é
responsabilidade do cliente determinar quando um pedido esta concluido.

Se determinado incorretamente, isto podera resultar em um display indicando
trafego na conexao quando ndo ha nenhum. Um exemplo disto seria quando o
icone animado de um navegador fica operando continuamente embora a pagina
toda ja tenha sido carregada. Cligue em Parar para interromper a animacao.
Consulte “Maximo de Solicitagcdes Persistentes” na pagina 92 e “Timeout para
Conexao Persistente” na pagina 92 para obter informag6es sobre estes
parametros.

Configuragao do Proxy HTTP Utilizando o Cliente de Configuracao

Para configurar o Proxy HTTP, faca o seguinte:

1. E necessario permitir consultas DNS para que o Proxy HTTP possa funcionar
adequadamente. Um jeito facil de fazer isto é clicar em Regulamento de
Seguranca de dentro da pasta Administracdo do Sistema na &rvore de
navegacao do cliente de configuracéo e clicar em Permitir Consultas DNS.

2. Ative filtros

3. Inclua uma conexao. Consulte “Exemplo de Proxy HTTP” na pagina 55 para
obter um exemplo de como configurar uma conexao no lado ndo-protegido da
sua rede.
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4. Para configurar o Proxy HTTP, selecione HTTP da &rvore de navegacao do
cliente de configuracéo. O IBM Firewall exibe o quadro de didlogo Proxy
HTTP, como mostrado na Figura 25 na pagina 90.

ERLOCAL) HTTR
ﬁ:tﬂﬂgmqlnh Prewy HTTP
Hiareera da P de Frosy [ Bnan
Tamsawsha che Ensffer o Crminde (HByies) [=n
Tt s Confeni de e das {4n
(e T—— [ &
- I
Bz s Seabs Aaninss Fan sislisdine: [':
Tirmasmn [ a Conendn PersHIE ne: |u|

¥ oK | X cancelar | T B |

Figura 25. HTTP

5. Para encerrar o proxy, selecione meu computador/painel de
controle/servigos. Escolha o IBM Firewall HTTP Proxy e clique em Parar.

O executavel phttpd é um servico do sistema que € iniciado automaticamente
guando o sistema € iniciado.

Configure os parametros no quadro de didlogo Proxy HTTP . Se algum parametro
for alterado, o servico do Firewall HTTP ir4 parar e iniciar novamente. Os usuarios
do proxy ativo terdo seus pedidos encerrados até que o proxy seja reiniciado (em
alguns segundos).

Numero da Porta do Proxy

Utilize este parametro para especificar o nimero de porta que o proxy deve
interceptar para solicitagcbes. Se vocé alterar o nimero de porta, sera necessario
configurar os filtros para permitir ou ndo o fluxo através das portas. Nameros de
porta menores que 1024 séo reservados para aplicacdes TCP/IP. Portas comuns
utilizadas para servidores Web proxy sdo 8080 e 8088.

As regras do filtro padréo séo definidas para vetar o trafego ndo-protegido de
chegada na porta 8080, mas permitir o trafego protegido na mesma porta. O proxy
s6 ira rejeitar requisitos de proxy ndo-protegidos. O padrao é 8080. Se vocé alterar
isto, 0 nimero de porta também devera ser alterado nos Servigos que estdo
definidos para esta configuracdo. Se qualquer uma das definigdes for alterada,
serd necessario reiniciar o processo phttpd.
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Tamanho do Buffer de Conteudo

Utilize este pardmetro para definir o tamanho do buffer para dados dindmicos
gerados por um servidor. Os dados dindmicos sdo saidas dos programas CGl,
inclusbes do lado do servidor e programas API. Sdo dados que ndo vém de um

proxy.

Especifiqgue o valor em kilobytes (K). O padrdo é 50K.

Tamanho do Conjutos de Tarefas

Use este parametro para definir o nimero fixo de tarefas que vocé deseja ter
ativados de uma vez. O proxy suspende novas solicitacdes até que outra
solicitacdo termine e que cadeias tornem-se disponiveis. Geralmente, quanto maior
a poténcia de uma maquina, maior o valor que deve ser utilizado para este
parametro. Se a maquina comecar a gastar muito tempo em tarefas
suplementares, como swap de memoria, tente reduzir este valor. Especifique um
ndmero inteiro como 60, por exemplo. O padrao é 200.

Nivel dos Usuarios
Este parametro informa ao proxy o nivel de usuarios a ser autenticado. Especifique
o valor como todos, novo ou nenhum. O padréo é nenhum. Os valores sao:

Todos Todos os navegadores receberdo a resposta de autenticacdo do proxy
para indicar que o navegador deve solicitar ao usuario uma ID de
usuario e senha. Se o navegador ndo aceita a resposta de
autenticac@o do proxy, serd exibida uma pégina de erro indicando isto.
Se 0 navegador a aceita, o prompt de ID de usuario e senha sera
exibido.

novo E utilizado como um auxilio & migracdo. Ele s6 enviara de volta uma
resposta de autenticacdo do proxy 407, para pedir ao navegador que
emita um prompt de id de usuério/senha, a um navegador cliente que
se auto-identifica como um navegador HTTP/1.1. Vocé pode definir uma
chave no Internet Explorer 4.0 para que ele transmita pedidos com o
identificador HTTP/1.1. O Netscape e outros se auto-identificam como
pedidos HTTP/1.0.

nenhum  N&o verifica pedidos do navegador. Nao solicita nenhuma id de
usuario/senha.

Timeout

Este parametro informa ao proxy quanto tempo deve aguardar por um pedido do
cliente antes de solicitar que o usuario se autentique novamente. Um usuario é
autenticado a partir do endereco IP e ID de usuério especifico fornecido na hora da
autenticacdo original para este periodo de tempo inativo. Especifique o tempo em
minutos. O padréo € 60.

Enquanto o usuario estiver navegando ativamente, esta janela de tempo nao ird
expirar.
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Méximo de Solicitacdes Persistentes

Este parametro indica o nimero méaximo de pedidos que um proxy pode receber
em uma conexao persistente HTTP/1.1. Esta é uma ferramenta de desempenho
gue tem impacto direto sobre o timeout de autenticagdo. Enquanto estiver em uma
sessao persistente, nenhum teste da autenticacdo de um usudrio sera feito até que
a sessdao persistente termine. Especifique o valor como um namero inteiro, por
exemplo 25. O padréo é 5.

Timeout para Conex&o Persistente

Este parametro indica o tempo em segundos para manter uma conexao persistente
HTTP/1.1 com um navegador cliente assim que um navegador compativel com
HTTP/1.1 inicia uma sessao com o proxy. Esta é uma ferramenta de desempenho
gue tem impacto direto sobre o timeout de autenticagdo. Enquanto estiver em uma
sessao persistente, nenhum teste da autenticacdo de um usuério sera feito até que
a sessao persistente termine. Especifique o tempo em segundos. O padrao é 60.

Gerenciamento do Sistema de Registros do HTTP

Este parametro pede ao proxy para registrar solicitacdes de
inicializag&o/encerramento e todas as solicitacdes do proxy no registro do firewall.
Ele utiliza o nivel de registro LOG_NOTICE. Ative-o caso deseje monitorar a
atividade de solicitagdo do HTTP. Os eventos séo registrados ao recurso registro
do firewall.

Configuracdao do Navegador

Conexodes SSL

O navegador cliente deve ser configurado para conectar-se a porta na qual 0 proxy
HTTP esta recebendo.

Se estiver utilizando HTTPS, indique o proxy HTTP no IBM Firewall também para o
proxy de seguranca.

Se deseja representar seu navegador Internet Explorer como um navegador
HTTP/1.1 para o proxy, faca o seguinte:

e Abra 0 menu suspenso Exibir.

e Selecione Opcgdes de Internet.

e Selecione o Avancar Item.

e Desloque-se até as definicbes do HTTP 1.1 e as ative.

A criagdo de tlneis SSL para a Conex&o Protegida HTTP a outros servidores é
aceita. Neste caso, o IBM Firewall age como um gateway. O tunel vai do cliente,
pelo firewall, até o servidor. Utilize a porta padréo 443 para Conexao Protegida
HTTP conforme ilustrado no seguinte exemplo:

https://www.ibm.com:443

Além disso, utilize o servigo pré-definido HTTPS proxy out 2/2.

Se estiver utilizando HTTPS, indique o proxy HTTP no IBM Firewall também para o
proxy de seguranca.

Para maiores informacgdes, consulte “Exemplo de Proxy HTTP” na pagina 55.
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Métodos Aceitos

O proxy HTTP aceita os seguintes métodos, que sdo maneiras diferentes de se
consultar a Internet:

e FTP

e Gopher
e HTTP
e HTTPS
* WAIS

Exemplo de Saida de Registro para Proxy HTTP

Segue abaixo um exemplo da saida de log para pedidos get autenticados do Proxy
HTTP.

Mar 06 14:04:50 1998 fire3: ICA2140i: httpd -->

Autenticacdo Proxy HTTP NAO OBTEVE SUCESSO

para usuario <Desconhecido>, no 9.67.140.162, pela rede protegida ... RC:30.
Mar 06 14:04:50 1998 fire3: ICA2099i: httpd --> Status: 407 do cliente
9.67.140.162, que solicitou "GET http://9.67.128.69/ HTTP/1.1" para O bytes.
Mar 06 14:05:05 1998 fire3: ICA2024i: Usudrio fred autenticado com sucesso
utilizando a autenticacao NT a partir da rede protegida:9.67.140.162.

Mar 06 14:05:05 1998 fire3: ICA2169i: Usudrio fred autenticado com sucesso
para o Servidor HTTP utilizando NT a partir da rede protegida:9.67.140.162.
Mar 06 14:05:05 1998 fire3: ICA2140i: httpd --> Autenticacdo do Proxy HTTP
OBTEVE SUCESSO para o usuario, no 9.67.140.162, pela rede prot. ...RC:1.
Mar 06 14:05:05 1998 fire3: ICA2099i: httpd --> Status: 200 do cliente
9.67.140.162, que solicitou "GET http://9.67.128.69/HTTP/1.1"

para 2693 bytes.

Mar 06 14:05:05 1998 fire3: ICA2140i: httpd --> Autenticacdo do Proxy HTTP
OBTEVE SUCESSO para o usuario, no 9.67.140.162, pela rede prot....RC:1.

Mar 06 14:05:06 1998 fire3: ICA2099i: httpd --> Status: 200 do cliente
9.67.140.162, que solicitou "GET http://9.67.128.69/Admin/1gsplash.gif
HTTP/1.1" para 211 bytes.

Mar 06 14:05:10 1998 fire3: ICA2140i: httpd --> Autenticagao Proxy HTTP
OBTEVE SUCESSO para o usuario, no 9.67.140.162, pela rede prot. ...RC:1.
Mar 06 14:05:10 1998 fire3: ICA2099i: httpd --> Status: 200 do cliente
9.67.140.162, que solicitou "GET http://9.67.128.69/Admin/1gmast.gif
HTTP/1.1" para 211 bytes.

A atividade de log é explicada da seguinte forma:

e ICA2099i - mostra um cédigo de retorno de 407 e significa que houve falha de
autenticacdo para o pedido get.

O navegador, entdo, solicita ao usuéario alguma autenticacdo. O navegador
pede uma id de usuario e senha.

e ICA2140i - a autenticacdo obteve sucesso para o usuério fred.

A autenticacdo ocorre em cada pedido get para cada elemento na pagina Web.
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FTP

1. Utilize o proxy FTP para acessar o host do firewall. (Utilizaremos
ftp_gw.domain.net.com como nome do host para o firewall).

ftp ftp_gw.domain.net.com
O servidor proxy ir4 solicitar seu home de usuario:
inicio de sessdo:
2. Fornec¢a seu nome de usuario autorizado a utilizar o Firewall;
login: jane_doe
O servidor valida sua identidade dependendo do esquema de autenticacdo
selecionado quando seu nome de usuario foi incluido no Firewall (consulte
“Incluséo de um Usuario no IBM Firewall” na pagina 75). Consulte “Métodos de

Autenticagcdo” na pagina 85 para obter informagdes sobre como usuérios séo
autenticados por servidores proxy.

ApoOs a sua autenticacdo, o servidor proxy exibe um prompt de comando FTP.
ftp>

Utilize os comandos quote e site do FTP para conectar-se ao host estrangeiro:

ftp> quote site forhost.network.outside.com

O host estrangeiro ira solicitar um nome de usuério e senha para vocé conectar-se.
Este é provavelmente um nome de usuario e senha diferentes daqueles utilizados
para FTP no Firewall.

O padréo do valor de timeout para login € 60 segundos e para 0 proxy inativo é
7200 segundos. Para alterar os valores de timeout padrfes, consulte “Substituicdo
de Valores de Timeout em Proxies FTP e Telnet” na pagina 96.

FTP Transparente

Vocé pode fazer um ftp de maneira transparente através do Firewall. Os proxies
transparentes nao requerem autenticacdo do firewall, sendo assim usuarios de
proxies transparentes ndo precisam ser definidos como usuarios de proxy do
firewall. Os proxies transparentes s6é sdo permitidos a partir do lado protegido do
firewall indo para o lado ndo-protegido do firewall. Para que o proxy transparente
funcione, é necessario seleciona-lo no painel do cliente de configuragcédo
Regulamento de Seguranca.

1. Utilize ftp para acessar o host do firewall. (Utilizaremos ftp_gw.domain.net.com
como nome do host para o firewall.)

ftp ftp_gw.domain.net.com

2. O servidor proxy ira solicitar seu nome de usudrio:
USUARIO:

3. Fornecga seu nome de usuario na rede nao-protegida:
USUARIO: usernameAremote site host name

4. Entédo, o host de destino ira solicitar sua senha do nome de usuario fornecido
na etapa anterior.
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password:
5. Digite a sua senha.
O padréo do valor de timeout para login € 60 segundos e para 0 proxy inativo é

7200 segundos (duas horas). Para alterar os valores de timeout padrfes, consulte
“Substituicdo de Valores de Timeout em Proxies FTP e Telnet” na pagina 96.

Telnet

Utilize o proxy telnet para conectar-se ao servidor proxy do firewall. Vocé pode
utilizar o nome do host ou endereco da Internet. E entéo, depois que suas
credenciais forem autenticadas, vocé utiliza o comando telnet no Firewall para
conectar-se ao host pretendido. Por exemplo, vamos utilizar telnet de dentro da
rede protegida, através do Firewall, com o nome de host de telnet_gw, para
acessar seu destino definitivo, forhost.network.outside.com.

1. Para iniciar o processo, utilize o telnet para acessar o host do firewall.
(Utilizaremos telnet_gw.domain.net.com como o nome do host para o Firewall.)

teTnet telnet_gw.domain.net.com
2. O servidor proxy ira solicitar seu nome de usuario:
inicio de sessao:
3. Fornega seu nome de usuario autorizado a utilizar o Firewall:
login: jane_doe
O servidor valida sua identidade dependendo do esquema de autenticagao
selecionado quando seu nome de usuario foi incluido no Firewall (consulte
“Incluséo de um Usuario no IBM Firewall” na pagina 75). Consulte “Métodos de

Autenticacao” na pagina 85 para obter informacfes sobre como usuéarios sao
autenticados por servidores proxy.

Vocé ira utilizar a shell oneact. Com o daemon de telnet do proxy do IBM Firewall,
todas as comunica¢cBes passam através do firewall.

Se estiver utilizando a shell oneact, depois de vocé ser autenticado, o servidor
proxy exibe:

ENTER DESIRED HOST:
Digite
telnet forhost.network.outside.com

O host estrangeiro solicita seu nome de usuario e senha, do modo como é
conhecido naquele host. Estes podem ser diferentes do nome de usuario e senha
utilizados no servidor proxy do firewall.

O padrédo do valor de timeout para login € 60 segundos e para o proxy inativo é

7200 segundos. Para alterar os valores de timeout padrfes, consulte “Substituicdo
de Valores de Timeout em Proxies FTP e Telnet” na pagina 96.
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Telnet Transparente

Vocé pode fazer um telnet de maneira transparente através do Firewall. Proxies
transparentes ndo requerem autenticacao firewall, o que elimina a necessidade de
definir os proxies transparentes como usuarios proxy firewall. Os proxies
transparentes s6 sao permitidos a partir do lado protegido do Firewall indo para o
lado néo protegido do Firewall. Para que o proxy transparente funcione, é
necessario seleciona-lo no painel do cliente de configuracdo Regulamento de
Seguranga.

1. Utilize telnet para acessar o host do firewall. (Utilizaremos
ftp_gw.domain.net.com como nome do nosso host.)

telnet telnet_gw.domain.net.com

2. O servidor proxy ira solicitar seu nome de usuario:
Login:

3. Fornecga seu nome de usuario na rede néo-protegida:

LoginAremote host

O host estrangeiro solicita seu nome de usuario e senha, do modo como é
conhecido naquele host. Estes podem ser diferentes do nome de usuario e senha
utilizados no servidor proxy do firewall.

O padrdo do valor de timeout para login € 60 segundos e para o0 proxy inativo é
7200 segundos. Para alterar os valores de timeout padrdes, consulte “Substituicao
de Valores de Timeout em Proxies FTP e Telnet”.

Substituicdo de Valores de Timeout em Proxies FTP e Telnet

O FTP e o Telnet possuem valores de timeout para esperas de inicio de sessao e
inatividade. Por padréo, deverd haver atividade na sessao por pelo menos uma vez
a cada 60 segundos durante a autenticacdo de inicio de sessao e do usuario. Este
€ conhecido como o loginTimeout.

Depois de concluido com sucesso o inicio de sessao, devera haver atividade na
sessédo por pelos menos uma vez a cada 7200 segundos ou a sessao sera
desconectada.

Vocé pode substituir estes padrdes criando um arquivo fwTimeout.cfg no diretério
ROOTDIR\config especificando novos valores de timeout em segundos. O arquivo
fwTimeout.cfg deverd ter o seguinte formato.

telnet
proxyTimeout=7200
loginTimeout=60

ftp

proxyTimeout=7200
loginTimeout=60
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Capitulo 14. Monitoramento dos Registros do Firewall

Este capitulo explica como monitorar os registros dos alertas em tempo real. Um
alerta sera gerado quando um limite configurado for violado.

O IBM Firewall monitora as mensagens enviadas ao log do firewall para situacdes
de crise em potencial, com base em limites definidos pelo usuario. No evento de
uma violacdo de limite, Firewall envia um alerta, do modo especificado pelo
administrador do firewall.

Definicdes de Limites

Limites consistem em parametros de contagem e tempo — se uma contagem
(nimero de eventos especificos) for ultrapassada no periodo especificado
(minutos), o limite tera sido violado e uma mensagem de alerta sera gerada. O
monitor de registros reconhece quatro tipos de limites:

1. Falhas totais de autenticagéo
2. Falhas de autenticagdo em relacdo a uma ID de usuéario em particular
3. Falhas de autenticacdo originarias de um host em particular
4. Ocorréncias de cddigos de mensagens no registro
Todos os limites podem ser configurados utilizando o cliente de configuracéo ou a

interface de linha de comando. Qualquer alterac@o nas definicdes de limite é
automaticamente selecionada pelo IBM Firewall.

Mensagens de Alerta

Quando um limite é atingido, o IBM Firewall gera uma mensagem de alerta. A
entrega da mensagem de alerta pode ter um dos seguintes quatro formatos:

1. Entrada em um arquivo de registros:

e Através do recurso log de alerta configuravel através do cliente de
configuracdo ou a linha de comando.

e No log do firewall
2. Envie uma mensagem de e-mail para uma lista de usuarios

3. Pager, conforme configurado. Consulte “Suporte de Notificac6es do Pager” na
pagina 99.

4. Execucdo de um comando definido pelo usuario, com a mensagem de alerta
como primeiro pardmetro

A mensagem de alerta contém informacdes relevantes a viola¢do de limite em par-
ticular. Por exemplo:

ICAOOOle: ALERTA — 20 falhas de autenticacao.

ICAOO02e: ALERTA — 10 falhas de autenticacao para usudrio raiz.
ICAOOO3e: ALERTA — 15 falhas de autenticacdo do host 56.67.78.89
ICAOOO4e: ALERTA — Cddigo ICAl234e com 3 entradas de registro.
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Mensagens de alerta e outras mensagens originarias do Monitor de Logs ndo séo
monitoradas.

Configuracao do Monitor de Registros Utilizando o Cliente de

Configuracéao

Esta secdo descreve como utilizar o cliente de configurag&o para configurar o
monitor de registros em tempo real. Selecione Logs do Sistema a partir da arvore
de navegacéao do cliente de configuracdo. Dé um clique duplo sobre o icone da
pasta de arquivo para expandir a exibicdo. Clique em Limiares do Monitor de
Logs.

Na caixa de didlogo Administracdo do Limite do Monitor de Logs € possivel
incluir, alterar ou eliminar defini¢cbes de limites.

Inclusdo de Monitor de Log

Para incluir uma definicdo de limite, selecione NOVO na caixa de dialogo
Administracdo do Limite do Monitor de Logs e clique em Abrir . Aparece a
caixa de dialogo Incluir Monitor de Log . Preencha os seguintes campos:

1. Clique na seta Tipo de classe para escolher pela lista de tipos de classe. Os

tipos de classe séo:

* Notificacdo de Correspondéncia

e Comando executar

e Limite de Falha de Autenticacdo Por Usuario
e Limites de Falha da Autenticacdo Total

e Limite de Falha de Autenticagdo Por Host

e Limite da Mensagem

. Se tiver selecionado o tipo de classe: Notificagdo de Correspondéncia, forneca

um endereco de e-mail. Diversas classes de notificacdo de correspondéncia
podem ser definidas.

Todas as mensagens de violagéo de limite sdo enviadas ao endereco de
e-mail especificado.

. Se tiver selecionado o tipo de classe: Comando Executar, preencha um nome

de arquivo do comando.

O monitor de registros ira executar este comando com a mensagem de alerta
como sendo seu primeiro parametro. Somente uma classe do comando
executar pode ser definida.

. Se tiver selecionado o tipo de classe: Limite da Mensagem, preencha um

cédigo de mensagem, um cddigo padrao das mensagens de registro do IBM
Firewall que deseja que seja monitorado.

. Se tiver selecionado uma das classes de limite, preencha o campo de

contagem de limite.

A contagem de limite € o nUmero maximo de eventos com falhas permitido
dentro de um periodo especificado.

. Se tiver selecionado uma das classes de limite, preencha o campo periodo de

limite.

O periodo de limite € o nimero de minutos comegando com a primeira
ocorréncia de um evento.
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7. Se tiver selecionado uma das classes de limite, clique em Sim ou N&o para
indicar se deseja que a notificacdo do pager esteja ativa.

8. A colocacado de um comentario € opcional.
9. Cligue em OK.

Alteracdo de Definicdo de Limite

Para mudar uma definicdo de limite, selecione o item a ser modificado na caixa de
didlogo Administrac@o do Limite do Monitor de Logs e cligue em Abrir .
Aparece a caixa de dialogo Alterar Monitor de Logs

1. Fornega as alteragfes que deseja para os campos contagem de limite e
periodo de limite.

A contagem de limite € o niUmero méaximo de mensagens de autenticagdo
falhas a serem detectadas dentro de um periodo de tempo especificado. O
periodo de limite € o nUmero de minutos comecando com a primeira ocorréncia
de um mensagem.

2. Cligue em OK.

Eliminacao de Definicao de Limite
Para eliminar uma definicdo de limite, selecione o item a ser eliminado na caixa de
dialogo Limiares do Monitor de Logs e clique em Eliminar . Vocé sera solicitado
a confirmar a eliminagéo. Cliqgue em Sim para confirmar. Observe que eliminar néo
significa eliminar do arquivo de registros. Significa eliminar a defini¢&o.

Suporte de Notificacdes do Pager

O Firewall pode chamar o administrador do sistema, enviando mensagem ao pager
do administrador quando houver alertas de intrusdo no Firewall. Para configurar o
suporte de notificacdo do pager, é necessario configurar os seguintes trés
componentes de pager.

1. Personalizagdo de Comando - Este componente deve ser criado e modificado
através do cliente de configuragdo. Este define os padrdes para o comando do
pager, o qual é usado pelo monitor de log e pode ser usado a partir da linha
de comando. Este componente possuird uma entrada exclusiva que define o
ambiente do pager. Consulte “Personalizacdo de Comando” na pagina 101
para maiores informacdes sobre a definicdo e personalizagédo deste
componente.

2. Administracdo da Operadora - E necessario definir uma operadora adequada
antes de conectar seu modem. Este componente contém uma lista de trés
operadoras padrdes utilizadas nos EUA. Se a operadora que esta utilizando
ndo é nenhuma destas, inclua-a neste componente. Consulte “Administracao
da Operadora” na pagina 102 para maiores informacoes.

Valide os nimeros de telefone existentes para as operadoras obtendo estes
nameros de suas operadoras. Ao comunicar-se com as operadoras, nao deixe
de pedir o numero de telefone do modem da operadora, junto com outras
definicdes que sdo validas para o servico em particular que foi adquirido.

3. Administragdo do Modem - Antes de conectar o seu modem, é necessario que
vocé crie definicdes de modem adequadas. Estas defini¢cdes irdo conter todas
as informagbes do modem relevantes que o suporte de notificagdo do pager ira

Capitulo 14. Monitoramento dos Registros do Firewall 99



utilizar. Este componente contém uma lista de modems a partir da qual pode
fazer sua escolha. Essa lista pode sofrer acréscimos, mas alguns modems
podem ndo ser compativeis com o suporte da operadora. Consulte
“Administracdo do Modem” na pagina 103 para obter informac¢des sobre a
manutencdo de definicbes do modem.

Nota: O IBM Firewall suporta o protocolo de comunicagédo TAP
(Tele-AlphaNumeric Protocol) para suporte de notificagdo do pager.

Quais Operadoras e Modems sao Suportados

O arquivo de banco de dados das operadoras contém uma lista de operadoras e
parametros de transmissao relacionados. Vocé pode incluir outras operadoras.
Alguns dos parametros além do nome da operadora e nimero de telefone do
modem séo:

e O comprimento de mensagem maximo para um pager alfanumérico e o
maximo de digitos para um pager numérico

e O comprimento dos bits da velocidade de transmisséo, paridade, dados e bits
de parada

Antes de utilizar uma determinada operadora, certifique-se de que a operadora
utiliza o protocolo TAP.
O codigo do pager vém com definigcbes padrées do modem. Estas séo:

e |IBM MOD 448 14400 bps

 IBM 5853 2400 bps

e IBM 7852 28800 bps

 IBM 7855 2400 bps

e Compativel com Generic Hayes

¢ US Robotics Courier 9600 bps

e Zoom V.34

Configuracao do Suporte de Notificagcdo do Pager

100

A Configuragdo do Pager € usada para configurar o arquivo de personalizacdo de
comando e para manter operadoras e modems. Se estiver utilizando um pager,
vocé deve utilizar Configuracdo do Pager para personalizar o ambiente do pager
antes de utilizar o Monitor de Registro.

Antes de iniciar, vocé necessita obter os nimeros corretos do fone de modem, ID
do pager e parametros do modem de sua operadora.

Para configurar o suporte de notificacdo do pager, selecione Administracdo do
Sistema a partir da arvore de navegacao do cliente de configuracdo. Dé um clique
duplo sobre o icone da pasta de arquivo para expandir a exibicdo. Selecione Logs
do Sistema . D& um clique duplo sobre o icone da pasta de arquivo para expandir
a exibicdo. Selecione Configuracdo do Pager .
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Personalizacdo de Comando
Quando se seleciona Configuragcdo do Pager , pode-se selecionar uma operadora
e um modem para utilizar e gravar mensagens do pager.

Definicdes da Personalizacdo de Comando

Quando se seleciona Configuracdo do Pager na arvore de navegacao, obtém-se
uma caixa de didlogo Configuracdo do Pager com Definicdes da Personalizacédo
de Comandos semelhantes as da caixa de didlogo mostrada na Figura 26.
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Figura 26. Configuragdo do Pager

Digite ou selecione valores nos campos de entrada a serem incluidos.

1. Fornega a ID do pager. Geralmente, trata-se de um nimero PIN exclusivo
atribuido ao seu pager por sua empresa operadora.

2. Fornega a mensagem do pager. Esta é uma cadeia contendo a mensagem
padréo que o usudrio deseja enviar. No caso de pager numéricos, ela so pode
ser um nimero. Para pagers alfanuméricos, pode ser uma mensagem de texto.
N&o ultrapasse o tamanho maximo de mensagem especificado na configuracdo
de sua operadora ou sua mensagem podera ficar truncada. N&o utilize dois
pontos (:). Caso utilize, ele sera substituido por um espaco em branco.

3. Se nado houver nome de operadora, clique em Selecionar para definir uma.
Aparecera a caixa de dialogo Administracdo da Operadora do Pager . Leia
“Administracdo da Operadora” na pagina 102 para saber como preencher o
painel.

4. Se n&o houver nome de modem, clique em Selecionar para defini-lo.
Aparecerd a caixa de didlogo Administragcdo do Modem do Pager . Leia
“Administracdo do Modem” na pagina 103 para saber como preencher o
painel.

5. Cliqgue em OK.

Alteragcédo da Personalizagdo do Comando

Quando se selecionar Configuracdo do Pager na arvore de navegacdo aparece a
caixa de dialogo Configuragdo do Pager com Definicdes da Personalizagao de
Comandos.

1. Digite ou selecione valores nos campos de entrada para modificar os valores
dos campos de entrada de personalizagéo existentes.
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2. Cligue em OK.

Eliminacdo da Personalizacdo do Comando
1. Para eliminar uma entrada da caixa de didlogo Administracdo da Operadora
do Pager ou da caixa de didlogo Administracdo do Modem do Pager
selecione o item na lista e dé um clique duplo em Eliminar .

Vocé sera solicitado a confirmar a eliminacgéo.

2. Cligue em Sim para confirmar a eliminagdo ou em N&o para voltar & caixa de
dialogo Configuracédo do Pager .

Se ndo existir nenhuma entrada de personalizacdo, o suporte de notificacdo do
pager ndo tera condicbes de enviar uma mensagem via pager.

Administracdo da Operadora
Na caixa de dialogo Configurac@o do Pager , passe para o campo do nome da
operadora e cligue em Selecionar . Aparece uma caixa de didlogo Administragdo
da Operadora do Pager semelhante a mostrada no Figura 27.
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Figura 27. Administracdo da Operadora do Pager

Inclusdo de uma Operadora

Para incluir uma nova operadora, selecione NOVO na caixa de dialogo
Administracdo da Operadora do Pager e clique em Abrir . Digite ou selecione
valores nos campos de entrada apropriados:

1. Forneca o nome do operador. Pode ser qualquer coisa contanto que seja
exclusivo e forneca informacdes suficientes para que seja possivel reconhecer
de que operadora se trata.

2. Fornec¢a o numero de telefone da operadora, que é o nimero de telefone para
um modem na empresa da operadora, em 0posi¢cao ao paging de voz e outro
namero de servico. Deve ser o nUmero de modem correto para a regiao ou
extensdo nacional e para um pager numérico ou alfa, conforme o solicitado
pelo dispositivo de paging e o servico contratado por vocé.

3. Digite o TAP para o método de paging; o Unico valor permitido.
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4. Forneca a senha se a operadora permitir ou solicitar uma.

5. Fornega o comprimento de mensagem maximo para um pager alfanumérico e
0 maximo de digitos para um pager numerico

6. Forneca a Velocidade de Transmissao. Cligue na seta e escolha um valor da
lista.

7. Clique em Par, impar ou Nenhum para o campo de paridade.
8. Escolha os bits de dados padrao; clique em 7 ou 8.
9. Escolha dos bits de parada padrao: clique em 1 ou 2.

10. Clique em OK.

Alteracdo de Operadora
1. Selecione a operadora a ser alterada na caixa de didlogo Administracdo da
Operadora do Pager e clique em Abrir .

2. Consulte “Inclusdo de uma Operadora” na pagina 102 para obter uma
explicagdo dos campos que podem ser alterados. O nome da operadora em si
ndo pode ser alterado. Este campo sera desativado.

3. Faca as alteracdes desejadas.
4. Cligue em OK.

Eliminacdo de Operadora
1. Selecione a operadora a ser eliminada na caixa de didlogo Administracdo da
Operadora do Pager e clique em Excluir .

2. Vocé serd solicitado a confirmar a eliminagéo. Clique em Sim para confirmar.

Nota: O banco de dados da operadora deve sempre conter, a0 menos, uma
operadora. Se nenhuma operadora estiver definida, o suporte de
notificacdo do pager ira falhar.

Administracdo do Modem

Seu manual do modem contera todas as informacgdes relevantes sobre como
inicializa-lo. Vocé podera necessitar coordenar definicdes do modem com sua
operadora. Em geral, somente modems compativeis ao Hayes, que utilizam os
comandos de modem padréo séo suportados.

Na caixa de dialogo Configuracéo do Pager , passe para o campo do nome do

modem e clique em Selecionar . Aparece uma Administracdo do Modem do
Pager similar aquela mostrada em Figura 28 na pagina 104.
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Figura 28. Administracdo do Modem do Pager
Vocé pode incluir ou eliminar varios modems usando esta caixa de dialogo.

Inclusdo de um Modem

Para incluir um novo arquivo de definigdo de modem, selecione NOVO na caixa de
didlogo Administracdo do Modem do Pager e clique em Abrir . Na caixa de
didlogo Incluir Modem , digite ou selecione valores nos campos de entrada.

1. Forneca o nome do modem. Pode ser qualquer coisa contanto que seja
exclusivo em relacdo a outras definicdes e fornega informagdes suficientes
para que seja possivel reconhecer de que modem se trata.

2. Fornega o numero da Porta COM, que define a Porta COM, em série, & qual o
modem esta anexado. Fornegca um nimero menor que 10. Embora o modem
deva ser configurado no hardware para esta porta, ele ndo deve ser definido
para Windows NT, pois nesse caso 0 acesso as fun¢des por essa porta sera
negado. Se o0 modem néo estiver de acordo com as definicdes do hardware, o
cadigo do pager ira ficar tentando por um longo periodo e eventualmente
falhara.

3. Fornega a cadeia de inicializacdo, que deve definir o modem como um modem
de dados com um eco no X level4 e uma velocidade de transmisséo fixa
definida pelo site local. Nao inclua o comando AT. A funcao do pager ira
colocéa-lo no inicio da cadeia de inicializacgao.

4. Forneca o prefixo de linha externo. Este € o nimero que vocé disca para
chamadas fora da empresa.

5. Cliqgue em OK.

Alteragcdo do Modem
1. Selecione um nome de modem na caixa de didlogo Administracdo do Modem
do Pager e clique em Abrir para mudar o arquivo de definicdo de modem.

Na caixa de diadlogo Alterar Modem aparecera a lista dos campos da definicao
do modem que podem ser alterados. Consulte “Inclusdo de um Modem” para
obter explicagbes sobre estes campos.

2. Clique em OK.
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Eliminacdo de Modem
1. Selecione um nome de modem na caixa de didlogo Administracdo do Modem
do Pager e cligue em Eliminar para apagar o arquivo de definicdo de modem.

2. Vocé sera solicitado a confirmar a eliminacdo. Clique em Sim para confirmar.

Registro da Notificagcao do Pager

O processo de notificacdo do pager utiliza o utilitario de registro do firewall para
gravar registros de saida. Todas as mensagens e erros do pager sdo gravados no
recurso geral syslog do Firewall Para maiores informages sobre como configurar e
utilizar os arquivos de registro do firewall, consulte Capitulo 15, “Gerenciamento de
Arquivos de Log e Compactados” na pagina 107.

Teste da Configuracéo do Pager

Para verificar a configuracao do pager, use o comando pager. Consulte 0 manual
IBM eNetwork Firewall Referéncia para obter detalhes. E altamente recomendado
gue se utilize o comando do pager sempre que a configuracéo for definida ou
alterada para certificar-se de que os dispositivos do sistema, modem, operadora e
pager estdo comunicando-se uns com 0s outros adequadamente e de que envios e
recepcdes podem ser realmente efetuados.

Executar Comandos

Pode-se especificar um programa que seja chamado toda vez que um limite de
alerta é alcancado. Para isso:

1. Clique em Administracdo do Monitor de Logs e depois dé um clique duplo
em NOVO.

Aparece a caixa de dialogo Incluir Monitor de Log

2. Na caixa suspensa Tipo de Classe , selecione Executar Comando . O campo
Nome de Arquivo do Comando do painel é ativado.

3. No campo Nome de Arquivo do Comando , digite o nome de caminho
completo do programa a ser chamado quando o limite de alerta é atingido.

O diretério de trabalho para os comandos executados pelo monitor de log &
\winnt\system32. Como a shell de comando é langada a partir de um processo
do sistema, somente varidveis de ambiente do sistema séo definidas.
Variaveis de ambiente do usuario ndo séo definidas. Geralmente, o programa
lancado deve utilizar nomes de arquivo inteiramente qualificados ao invés de
confiar nas variaveis de caminho.

O Firewall vai passar a mensagem de Alerta completa como primeiro
parametro do programa:

Total de Alertas de Falha de Autenticacao: ICA000le
Alertas de Falha de Autenticacdo por Usuario: ICAQ002e
Alertas de Falha de Autenticagdo por Host: ICA0Q0O3e
Alertas de Limite da Mensagem: ICA0004e

Consulte o Referéncia ao IBM eNetwork Firewall para ver a descricdo completa
das mensagens.
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Capitulo 15. Gerenciamento de Arquivos de Log e

Compactados

Este capitulo descreve como utilizar os dispositivos de log no cliente de
configuracdo. A medida que usuarios tentam acessar hosts através de varios
servidores do IBM Firewall, o IBM Firewall grava entradas no arquivo de logs
mantido pelo servico de registro do IBM Firewall.

O IBM Firewall pode gerar volumes grandes de informacg6es de registro
dependendo de como o firewall estiver configurado. Entradas de log podem vir de
uma variedade de lugares como soquetes e filtros expert. Além do mais, os
arquivos de log podem ser gravados numa grande variedade de niveis de
gravidade - como depuracdo, informagdo ou erro. Este capitulo também explica
como utilizar os recursos de gerenciamento de log e do gerenciamento dos
arquivos compactados para gerenciar o tamanho do seus arquivos de log e
compactados.

Criacao, Colocacao e Compactacdo do Arquivo de Log Utilizando o
Cliente de Configuracao

O cliente de configuracéo pode ser utilizado para gerenciamento de registro e
gerenciamento de fichario. Supde-se que o seu disco tenha espago em disco
disponivel suficiente para conter todas as informacgdes de registro. O Firewall gera
depuracéo de rotina e informacéo de erros no recurso log do firewall. Somente o
administrador de firewall priméario possui acesso ao recurso log do firewall.
Mensagens de alerta vao para o registro de alerta . Informac¢des administrativas de
log de auditoria v@o para o log de auditoria .

Para que os utilitdrios de relatério funcionem corretamente, € importante que
somente mensagens do log do firewall aparecam em seus arquivos de entrada.
Nenhum outro recurso deve ser direcionado para 0 mesmo arquivo que o 1og do
firewall para definir o log de firewall de acordo.

Se vocé deseja ver alertas no painel de cliente de configuracéo central, vocé tem
de direcionar seus alertas para um arquivo designado como um recurso log de
alerta. Nada mais deve ser designado para este arquivo.

Os seguintes niveis de prioridade se somam a depura¢do que captura a maioria
das informacgdes. O critico captura apenas 0s eventos mais graves do firewall.

e Depuracdo

e Informacgédo

e Adverténcia
e Erro

e Critico

Sugerimos comecar pelo nivel informacéo até os procedimentos do firewall ficarem
estaveis. Depois passe para aviso ou erro para reduzir a atividade de registro e o
tamanho do log do sistema.
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Os niveis de prioridade ndo correspondem precisamente ao sufixo de tag de
mensagem (i,e,w,s..). Talvez seja necessario testar para determinar como encerrar
algumas mensagens.

Inclusdo de Recursos de Log

A partir da arvore de navegacédo do cliente de configuracdo, dé um clique duplo no
icone da pasta do arquivo Administracdo do Sistema para expandir a exibicdo. Dé
um clique duplo no icone da pasta do arquivo Logs do Sistema para expandir a
exibicdo. Selecione Dispositivos de Log. Aparece a caixa de didlogo Recursos de
Log mostrando o conjunto de recursos de log que se encontram ativados.

1. Selecione NOVO na caixa de dialogo Recursos de Log e clique em Abrir
para acrescentar uma entrada de syslog as que ja estdo ativadas.

Aparece a caixa de dialogo Incluir Recursos de Log , como mostra o
Figura 29.

[ (LOCAL) Incluir Recursos de Log IS[=] E3
Incluir Recurso de Log

Propriedades dos Recursos de Log

Recurso: iLog do Firewall ~
Prioridade: | Depurar =l

Nome do arguivo de Log: I

Propriedades do Gerenciamento do Log

Gerenciamento de Arquivo Compactado: ( Ativar (% Desativar

Dias Ate Compactar: |l]

Home do Anquivo Compactado: I

Dias At Eliminar; |u

v oK X cancelar | 7 Auxilio

Figura 29. Incluir Recursos de Log

2. Clique na seta Tipo para selecionar o tipo. O tipo é Nome do Arquivo.

3. O Dispositivo de Log determina o tipo e a origem das informagfes que séo
registradas. Clique na seta Recurso para selecionar um dos seguintes
recursos de log:

e Log do Firewall - logs gerais do firewall, incluindo registro de filtragem

e Log de Alerta - status do daemon do monitor de log e avisos de violacdo
de limites usados para preencher a Exibicdo de Alertas

e Log cronoldgico

4. Cligue na seta Prioridade para escolher a prioridade. As prioridades de
registro sdo listadas em ordem crescente de gravidade. A prioridade
selecionada sera o nivel minimo a ser registrado.

5. Preencha o nome de arquivo do log. O nome de arquivo do log deve ter um
caminho absoluto (come¢ando com a unidade e uma barra invertida \) e o
caminho do nome de arquivo tem que existir.
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6.

10.

O Gerenciamento do Arquivo Compactado s6 pode ser usado com recurso de
log do tipo do nome do arquivo. Quando ativado, o tamanho do arquivo de logs
pode ser periodicamente reduzido. Ativar o gerenciamento do arquivo
compactado significa que sdo definidos parametros dos quais depende o
comando fwlogmgmt. Consulte “Compactacdo de Logs”. Vocé pode ativar ou
desativar pardmetros de gerenciamento de arquivos compactados.

. Selecione o nimero de dias inteiros que devem transcorrer até o(s) registro(s)

de um log ativo serem compactados. O valor deve ser maior ou igual a zero. A
compactacao de registros vai ocorrer quando o comando fwlogmgmt -1
encontrar registros de log ativos que atendem aos requisitos dos critérios. O
gerenciamento de log ndo inclui a data do dia ao calcular o niumero de dias
gue os registros sdo mantidos.

. Forneca um nome de arquivo de arquivo compactado e um caminho completo.

O IBM Firewall fornece uma funcéo de fichario padrédo, que utiliza um diretorio.
No entanto, vocé pode utilizar funcbes de compactacao plug-in, se desejar.

. Selecione o nimero de dias inteiros que devem transcorrer até o arquivo de

logs arquivado ser eliminado do arquivo compactado. O valor deve ser maior
ou igual a zero. A depurac¢éo vai ocorrer quando o comando fwlogmgmt -a
encontrar arquivo(s) compactado(s) que atendem aos requisitos dos critérios. O
gerenciamento de log ndo inclui an data do dia ao calcular o nimero de dias
gue o arquivo acumulado é mantido.

Clique em OK.

Alteracdo de Recursos de Log

1.

2.

3.

Selecione na caixa de didlogo Recursos de Log a entrada a ser modificada e
cligue em Abrir .

Aparece a caixa de dialogo Alterar Recursos de Log

Altere os campos desejados. Consulte “Inclusdo de Recursos de Log” na
pagina 108 para obter uma explicacdo dos campos.

Clique em OK.

Eliminac&o de Recursos de Log

1.

2.

Selecione na caixa de dialogo Recursos de Log uma entrada dentre as que
estdo ativadas e clique em Excluir .

Aparece o painel Excluir Adverténcia

Clique em OK para continuar fazendo a eliminacéo. Clique em Cancelar se
mudar de idéia. Isto ndo elimina o arquivo de registro em si.

Compactacao de Logs

O processo de compactagao:

Remove de log ativo registros que atendem aos requisitos
Coloca-os hum arquivo separado
Compacta o arquivo resultante

Coloca o novo arquivo num diretorio de arquivos compactados
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Plug-in DLL

Para iniciar um programa de gerenciamento de arquivos para arquivar registros de
log acumulados, vocé tem duas opgdes:

1. Execute o comando fwlogmgmt -1 pela linha de comandos de tempos em
tempos ou

2. Configure o comando fwlogmgmt -1 como um Servigo Programado NT.
A depuracgédo dos arquivos de log consiste em eliminar do diretério de arquivos
compactados os arquivos que atendem aos requisitos.
Para eliminar os arquivos compactados vocé possui duas opgoes:

1. Executar o comando fwlogmgmt -a pela linha de comandos de tempos em
tempos ou

2. Configurar o comando fwlogmgmt -a como um Servico Programado NT.

Os registros e arquivos que atendem aos requisitos sdo determinados pelos
valores especificados nas definicdes dos recursos de log descritas no “Inclusédo de
Recursos de Log” na pagina 108.

O meio mais eficiente ou conveniente de se executar este processo de
gerenciamento de log seria configurando-o como um Servigo Programado NT.
Inicie-o utilizando o objeto Servigos no painel de controle.

Por exemplo, se desejar configurar o processo de compactacdo do gerenciamento
de log de tal modo que seja executado todos os dias as 3:00 AM, digite

at 3:00 /every:M,T,W,Th,F,S,Su fwlogmgmt -1

Consulte o IBM eNetwork Firewall Reference para obter informacdes sobre a DLL
plug-in do fichario de log que pode ser utilizada para substituir a DLL padrdo do
Firewall.

Saidas de Gerenciamento de Registros

O recurso de gerenciamento de registro efetua algumas verificagdes de integridade
preliminares antes de continuar qualquer atividade de gerenciamento do registro.
Se algum problema for encontrado, os diagnosticos sao enviados ao firewall
guando se executa o comando fwlogmgmt a partir da linha de comando.

Os recursos de log Mail ou admin audit (local0) estao sujeitos a regras de arquivo
diferentes das de outros recursos. Todos os recursos de log requerem que a
compactacéo de registros esteja ativado para que sejam compactados. No entanto,
os registros de log do firewall (local4) e alerta (locall) s6 sdo compactados se suas
datas excederem critérios especificados na definicdo dos recursos na hora que o
processo de compactacao € executado; ao passo que o arquivo de log inteiro de
correspondéncia ou auditoria serd compactado a cada vez. Além disso, as
informacdes no log de correspondéncia sédo consideradas como sendo para fins de
depuracéo e, geralmente, ha pouco valor em sua compactacao. Outras
informacdes de correspondéncia, geralmente mais Uteis, sao registradas no log do
firewall (local4).

110 1BM eNetwork Firewall for Windows NT: Guia do usuario



Utilitarios de Relatorio

As funcdes do utilitario de relatorio podem ser utilizadas para auxiliar na geragao
de relatérios dos arquivos de log atuais ou compactados. Os utilitarios de relatorio
geram arquivos tabulares de informac¢des administrativas que sao organizadas e
formatadas de modo a facilitar o mapeamento para tabelas de bancos de dados
relacionais. Estas tabelas ajudam o administrador do firewall analisar:

e Uso geral do Firewall
e Erros no processo do firewall
e As tentativas de acesso ndo-autorizado a rede protegida

Usando os utilitarios e o log do firewall, o administrador pode criar um arquivo de
texto comum com as mensagens. Além disso, os arquivos tabulados podem ser
gerados e importados para tabelas em um sistema de banco de dados relacional,
como a familia de produtos DB2. O administrador pode entdo usar a Structured
Query Language (SQL) para consultar dados e gerar relatorios.

Os Utilitarios de Relatério séo instalados como parte da instalagéo do Firewall.
Eles também podem ser instalados separadamente e executados num host néo-
firewall. O cliente de configuragdo pode ser usado para executa-los em um firewall.
Em maquina ndo-firewall, use a linha de comandos.

Para que os utilitarios de relatério funcionem corretamente, é importante que
somente mensagens de Tog do firewall aparegam em seus arquivos de entrada.
Nenhum outro recurso deve ser direcionado para 0 mesmo arquivo que o 1og do
firewall, entdo, leve isto em consideracdo para definir o registro do firewall.

Nao tente usar utilitarios de relatério em arquivos de log anteriores ao IBM Firewall
for AIX V3R1. No entanto, vocé pode utilizar utilitarios de relatério para processar
arquivos de log a partir do IBM Firewall for AIX V3R1 ou posterior. Vocé também
pode utiliza-los para processar o AlX su log. Veja na Referéncia ao IBM eNetwork
Firewall informacdes mais detalhadas sobre utilitarios de relatério .

Execucdo de Utilitarios de Relatorio Utilizando o Cliente de

Configuracao

A partir da arvore de navegacéo do cliente de configuragéo, dé um clique duplo no
icone da pasta do arquivo Administracdo do Sistema para expandir a exibi¢cdo. Dé
um clique duplo no icone da pasta do arquivo Logs do Sistema para expandir a
exibicdo. Selecione Utilitarios de Relatério . Aparece a caixa de dialogo Utilitarios
de Relatério , como mostra o Figura 30 na pagina 112.
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Para o compactador padréo fornecido com o Firewall IBM, o nome de caminho
do arquivo de logs é o diret6rio que contém arquivos de log comprimidos. No
campo do nome do arquivo compactado de logs, digite 0 nome do diretério
especificado no campo do diretério compactado da caixa de dialogo Recursos
de Log . Fornegca o nome do caminho absoluto do diretério compactado. Para
poder ver um arquivo de log que nado foi acumulado, deixe este campo em
branco.

. Selecione Tipo de Relatério . Para produzir o texto expandido das mensagens

de log, selecione Log em Texto . Para criar arquivos tabulares para uso do
DB2, selecione Log em Tabela . Se os arquivos resultantes forem importados
para o DB2, sera possivel efetuar consultas SQL nos dados do log. Consulte a
Referéncia ao IBM eNetwork Firewall para saber mais informacdes a esse
respeito.

. O nome de arquivo do logs € o de um dos arquivos de log arquivados

compactados ou de outro Tog do firewall valido ou o nome de um arquivo de
logs su do AlX. Se tiver sido feita uma entrada no campo do diretério
compactado de logs, cligue na seta Nome de arquivo Compactado de Logs
para escolher um log para trabalhar. Se néo for informado um compactado de
logs no passo 1, o nome do arquivo de logs informado aqui tera que ser o
nome de um arquivo de logs de firewall ndo comprimido e valido ou de um
arquivo de logs su do AIX. E preciso especificar um caminho completo.

Selecione tipo de log , firewall ou su AIX.
Digite 0 Caminho e Nome de Arquivo do Texto de Saida

Selecione Sim para anexar os resultados do pedido de registro de tabela aos
arquivos tabulares que ja existiam ou Nao para substituir os arquivos ja
existentes.

Esse campo permite selecionar certos tipos de mensagem para serem
colocadas no arquivo de texto de saida. O contelido desse campo é tratado
como parametro que é colocado num comando padrdo Encontrar do Windows
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NT. Quando se digita, por exemplo, "ICAQ0" no campo (é preciso colocar as
aspas), € como se estivesse sendo executado o seguinte comando:

fwlogtxt < my.log | find "ICAQ"

Eis algumas entradas de exemplo que podem ser colocadas nesse campo e
seus resultados:

FILTRO RESULTADO

"ICAO" Mostra as mensagens de alteracdao do Timite do monitor de logs
"ICA3" Mostra mensagens relacionados aos soquetes (#ICA3000 - 3999)
"ICA2010" Mostra apenas ocorréncias da mensagem ICA2010

/V "ICA3" Mostra todas as mensagens menos as de soquetes

/C "ICAGO1" Conta o nimero de mensagens ICA00O1

. Clicar em OK produz o(s) arquivos(s) solicitados no diretério de saida
especificado na maquina de firewall.

. A area Resultados dos Utilitarios de Relatério mostra todas as mensagens de
erro dadas pelo utilitario de relatorio executado. Para exibir o texto de logs
resultante de um tipo de relatério Log do Texto, clique em Visualizador de
Registro no painel de configuracao principal do Firewall e digite 0 nome
completo do arquivo da saida. Os arquivos .tbl resultantes de um tipo de
relatorio Log da Tabela podem ser carregados em um banco de dados como
descreve o IBM eNetwork Firewall Reference.
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host 193.5.8.2 pode iniciar uma conex@o TCP com o host 10.1.1.1 (utilizando o
endereco global 195.9.5.2) somente se uma entrada estéatica existir na tabela de
conversdo do NAT, que mapeia 0 195.9.5.2 a0 10.1.1.1.

Todos os pacotes gerados por aplicagbes TCP/UDP podem ser convertidos. As
dificuldades surgem se os dados da aplicacao contidos no pacote IP possuirem um
endereco IP. Uma aplicacdo especialmente probleméatica para converséo de
endereco é a FTP. A conexdo de controle FTP emite comandos "PORT" ou
respostas "PASV" que contém na mensagem um endereco IP codificados em ascii.
Neste caso, o NAT deve modificar ndo apenas os endere¢os no cabecalho IP, mas
também o enderecgo ascii e o nimero de porta no payload.

Com o release de um APAR que esta para vir, as op¢des de conversao de varios-
para-um do NAT e de conversdo MAP irdo permitir que pacotes ICMP de chegada
e saida sejam convertidos. Pacotes de resposta ICMP de chegada (ping,
timestamp, mascara de endereco) e todos 0s pacotes de erro (destino inatingivel,
extincdo da fonte, redirecionamentos, tempo excedido e mensagens incorretas do
pacote) s6 serdo convertidos se houver uma entrada de tabela de conversao
existente com a excecdo de redirecionamentos. Os redirecionamentos do ICMP
irdo passar pelo NAT sem estar convertidos. A permissdo ou ndo dos
redirecionamentos do ICMP dependem das suas regras do filtro.

Pacotes ICMP de consulta/resposta de saida (solicitagcdo/resposta de ping,
solicitagdo/resposta de timestamp, resposta de solicitagdo de mascara de
enderec¢o) sdo suportados através da conversdo do enderec¢o protegido do pacote
e identificador de consulta ICMP de modo que os pacotes ICMP de hosts
protegidos diferentes possam compartilhar um Gnico endereco registrado.

Os administradores devem tomar cuidado ao permitir que determinados pacotes
ICMP, especialmente méascara/resposta de endereco e redirecionamentos, fluam
pelas redes protegidas e ndo-protegidas. Para obter informacdes sobre 0s riscos
de seguranca ao permitir tradfego ICMP através do Firewall, consulte o seguinte
redbook, relacionado na bibliografia: Guarding the Gates Using the IBM eNetwork
Firewall for NT 3.2.

Implementacdo do IBM eNetwork Firewall NAT

A implementacéo do IBM Firewall NAT suporta a conversdo bésica de endereco
conforme descrita anteriormente com os seguintes caveats:

* AplicagBes TCP/UDP (exceto por FTP como descrito anteriormente) que
contém informacgbes de endereco IP no payload sé terdo os campos de
cabecalho do pacote convertidos, como descrito acima. Isto implica que as
aplicac6es UDP como DNS ou SNMP néo terdo informacdes de endereco
contidas no payload convertido.

e Os comandos FTP PORT sdo completamente convertidos. No entanto, o
endereco embutido em um pacote de resposta PASV ndo é convertido.

* Mensagens de solicitacdo/resposta e de codificacdo ICMP sdo convertidas.
Isto permite, por exemplo, que pings de saida operem corretamente assim
como a descoberta MTU de caminho TCP.

¢ O NAT nao detecta uma desconexdo TCP mas ao invés disso recai sobre um
timestamp inativo configuravel antes de remover uma entrada de tabela de
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conversdo dindmica e inserir o endereco IP registrado de volta no pool de
enderecos disponiveis.

Exemplo de Interacdo Entre NAT, Filtros e Tuneis

Figura 32 apresenta um exemplo de interagdo entre NAT, filtros e tUneis.

Firewall nonsecure: 9.67.23.2 Firewall nonsecure: 204.96.140.2

Secure Secure
Interface Interface
Filters ~ NAT IP Sec/tunnels | T Tunnel “IPSecitunnels”  _ Filtefs
Internet
A

Secur_e host with NAT Translation Table: Secure host
unregistered local Address local port many-to-one global port with address
address of: |- cmm e e - of:
10.1.1.1:4786 10.1.1.1 4786 9.67.23.1 1024 204.96145.9:80

src: 967.23.2
dst: 204.96.140.2

src: 101.11:4786
dst: 204.96145.9:80
IP Checksum: 123

TCP Checksum: 456 [

src: 9.67.23.1:1024
dst: 204.96145.9:80
IP Checksum: 789
TCP Checksum: 123

IP Checksum: xx
TCP Checksum: xxx

\ 4

src: 9.67.23.1:1024
dst: 204.96.1459:80

src: 9.67.23.1:1024
dst: 204.96145.9:80
IP Checksum: 789

A4

TCP Checksum: 123

IP Checksum: 789
TCP Checksum: 123

Encapsulated
Packet

packet delivered
to destination host

packet after
NAT translation

packet from
source

Figura 32. Exemplo de Interagcdo entre NAT, Filtros e Tuneis

Suponha que um tanel ESP IPSec seja estabelecido manualmente entre os
firewalls 9.67.23.2 e 204.96.140.2. O NAT esté ativo somente no firewall 9.67.23.2
porque esta rede protegida utiliza enderegos privados. A rede protegida na outra
extremidade do tunel ndo esté utilizando NAT. Além de ilustrar a converséo basica
do NAT (os campos em negrito no segundo pacote a partir da esquerda ilustram
0S campos no pacote que sdo modificados durante a converséo de endereco de
saida), a Figura 32 também mostra que o pacote convertido do host é
encapsulado em um pacote IP que ndo esta convertido.

Em geral, a filtragem é aplicada em pacotes de saida antes do NAT e em pacotes
de chegada ap0s a conversdo do NAT. Sendo assim, as regras do filtro séo
baseadas em enderecos ndo convertidos. Quando NAT e tlneis estdo envolvidos,
as regras de filtro no firewall que tem o NAT ativo também s&o baseadas em
enderecos ndo convertidos. Na outra extremidade do tanel (supondo que o NAT
ndo estd ativo neste firewall), as regras do filtro para pacotes de entrada séo
baseadas em enderecos convertidos de origem e destino (para os casos de
chegada e saida respectivamente). Se o NAT estiver ativo em ambas extremidades
do tunel, a discussao acima aplica-se em ambas direcées.

Utilizando o cenario ilustrado na Figura 32 como exemplo, e supondo que o
objetivo é permitir que o host protegido 10.1.1.1 comunique-se com o host
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protegido 204.96.145.9 através de um tunel, o firewall anexado ao 10.1.1.1 devera
possuir uma regra de filtro permitindo que 10.1.1.1 comunigue-se com
204.96.145.9 através de um tanel. No outro firewall conectado ao host de destino,
uma regra de filtro é necesséria para permitir a comunicagédo entre 9.67.23.1 e
204.96.145.9 através do tunel.

Mais Sobre NAT

Use NAT se deseja permitir:

e Acesso direto a uma maquina atras de um firewall para um site ndo-protegido
enquanto protege o endereco daquela maquina segura.

e Um nUimero de maquinas sem enderecos registrados para compartilhar um
endereco registrado para que elas possam alcancar sites na Internet.

¢ Qutras localizacBes nao-protegidas acessam um servidor atras de um firewall.

Obtenha os enderecos registrados para NAT a partir de seu ISP. Todos os
enderecos usados para NAT ndo podem ser usados para qualquer outro propdsito.

Ha quatro op¢des para NAT:

Varios-para-Um Envolve a conversédo de um enderego protegido e ndmero de
porta do pacote de tal modo que vérios (até 65536) enderecos internos
podem compartilhar um endereco IP registrado. Este Unico endereco IP
registrado compartilhado vai ocultar enderecos locais, mas além disso,
vocé precisa de outro endereco de Internet registrado, para o endereco
néo-protegido do Firewall. A configuragdo do NAT ird identificar o
endereco de Internet registrado que é utilizado para a converséo de
porta utilizando uma entrada de varios-para-um.

Translate Utilizado para criar uma lista de enderecos protegidos que serédo
convertidos.

Exclude Utilizado para criar uma lista de enderecos protegidos que nao serao
convertidos.

Map Utilizado para reservar um endereco registrado especifico para um
endereco protegido especifico.

Configuracéao da Conversdo de Endereco de Rede Utilizando o Cliente
de Configuracéao
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1. A partir da arvore de navegacao do cliente de configuracéo, dé um clique
duplo no icone da pasta de arquivos Conversdo de Endereco para expandir a
exibicdo. Dé um cliqgue duplo sobre o icone da pasta de arquivo NAT para
expandir a exibicédo.

2. Selecione Configurac@o do NAT para configurar o modulo de Conversao de
Endereco de Rede.

A Lista de Conversao de Endereco de Rede é exibida, como ilustrado na
Figura 33 na pagina 119.
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Figura 33. Lista de Conversées de Enderec¢os da Rede

3. Entradas de Conversdo de Endereco de Rede - Network Address Translation -
contidas no arquivo de configuracdo de NAT sé&o exibidas neste quadro de
didlogo. Vocé também pode incluir, alterar ou excluir entradas NAT.

Inclusdo de Entrada NAT

1. Selecione Novo a partir da Lista de Conversao de Endereco de Rede e
cligue em Abrir para incluir novas entradas no arquivo de configuracdo NAT.

O quadro de dialogo Incluir NAT é exibido, como ilustrado na Figura 34.

=3 (9.67.132.247) Add Network Address Translation Configuration M=l |

Add NAT Entry

Tyme of NAT: %
Registered IP Address: | Select...

Timeout; [15

v oK ‘ 3 cancel 7 Help

Figura 34. Incluir Configuragdo NAT

2. A partir do quadro de dialogo Incluir NAT , clique na seta no campo Tipo de
NAT e selecione a partir do seguinte:

e Endereco de Rede Registrado de Vérios-para-Um: Inclui os enderegos IP
especificados para o endereco IP reservado. Os paradmetros sdo endereco
IP reservado e tempo de espera associados a tabela de converséo.

e Converter Endereco de Rede Protegido: Especifica um intervalo de
enderecos IP protegidos que solicitam a conversao de endereco de rede.
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e Excluir Endereco de Rede Protegido: Especifica um intervalo de enderecos
IP protegidos que devem ser excluidos da convers@o de endereco de rede.

e Mapear Endereco de Rede Protegido: Define uma converséo estética de
endereco IP de protegido para registrado.

Endereco de Rede Registrado de Varios-para-Um

Uma entrada de endereco registro de varios-para-um converte o enderecgo
protegido e nimero de porta do pacote de tal modo que varios (até 65536)
enderecos internos podem compartilhar um endereco IP registrado.
Conseglientemente, vocé pode ocultar varios enderecos locais com um endereco
IP registrado. (Vocé vai precisar de um enderecgo de Internet registrado adicional
para o endereco nao-protegido do firewall).

Quando um host protegido envia pacotes a uma rede nao-protegida, um endereco
IP registrado é alocado. Este endereco de IP registrado exclusivo é utilizado para
transportar uma estrutura IP entre o IBM Firewall e as maquinas fora da rede
protegida.

Se vocé selecionou Varios-para-Um na tela Incluir NAT, forneca os seguintes
valores:

Endereco IP Registrado  Obtenha isto do seu ISP. Este sera um endereco IP
com pontos decimais por tras do qual todos os
enderecos protegidos vao estar escondidos.

Escolha um objeto de rede clicando em Selecionar
para obter o quadro de dialogo Selecionar Objeto da
Rede. Selecione um objeto da rede e cliqgue em OK. O
objeto de rede € incluido no campo Objeto da Rede no
quadro de dialogo Incluir Configuracdo NAT . Ou,
digite um valor diretamente no campo se néo tiver
criado anteriormente um objeto de rede.

Valor do Tempo de Espera
Forneca o nimero de minutos que uma converséo de
endereco pode permanecer inativa antes que o NAT
possa liberar o endereco de IP registrado. Este Valor
de tempo de espera aplica-se somente a conversdo de
endereco que utiliza um endereco IP registrado dentro
do intervalo de enderecos IP especificados por esta
entrada.

O padréo é 15 minutos. O intervalo de valores € de 5 a
45.

Converter Endereco de Rede Protegido
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Uma entrada converter endereco IP protegido define um conjunto de enderecos de
rede protegidos que requer que o NAT execute a conversédo do endereco IP. Por
padréo, o NAT executa a conversado de enderecos em todos os enderecos de IP
protegidos da entrada converter conjunto de enderecos de IP protegidos.

Se tiver selecionado Converter na tela Incluir NAT, fornega os seguintes valores:
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Endereco IP Protegido

Especifigue um endereco de IP com ponto decimal que
identifique um intervalo de enderecos de IP protegidos
gue requerem a conversdo de endereco de rede.

Escolha um objeto de rede clicando em Selecionar
para obter o quadro de dialogo Selecionar Objeto da
Rede. Selecione um objeto da rede e cliqgue em OK. O
objeto de rede € incluido no campo Objeto de Rede no
quadro de dialogo Incluir Configuracdo NAT . Ou,
digite um valor diretamente no campo se néo tiver
criado anteriormente um objeto de rede.

Méscara do Endereco IP Protegido

Especifigue uma mascara, como uma mascara de sub-
rede que possa especificar os bits no endereco de IP
protegido utilizados para identificar um intervalo de
enderecos de IP. Os bits dessas méascaras definidos
como 0 indicam que posi¢des de bit que possuem 0 ou
1 sdo incluidos no intervalo de enderecos de IP. Assim,
especificar 255.255.255.255 na mascara indica que
apenas um endereco de IP protegido é incluido nesta
entrada de conversdo, ao passo que uma mascara de
255.255.255.0 indica que enderecos de IP classe C
requerem conversdo de endereco.

Excluir Endereco de Rede Protegido
Uma entrada excluir endereco IP protegido define um conjunto de enderecos de
rede protegidos que nao requer que o NAT execute a conversado do endereco IP.
Por padrdo, o NAT executa a conversdo de enderecos em todos os enderecos IP
protegidos da entrada converter conjunto de enderecos IP protegidos.

Se tiver selecionado Excluir na tela de didlogo Incluir NAT , forneca os seguintes

valores:

Endereco IP Protegido

Especifigue um endereco IP com ponto decimal que
identifique um intervalo de enderecos IP protegidos que
devem ser excluidos da conversédo de endereco de
rede.

Escolha um objeto de rede clicando em Selecionar
para obter o quadro de didlogo Selecionar Objeto da
Rede. Selecione um objeto da rede e cligue em OK. O
objeto de rede é incluido no campo Objeto de Rede no
quadro de dialogo Incluir Configuracdo NAT . Ou,
digite um valor diretamente no campo se néo tiver
criado anteriormente um objeto de rede.

Mascara do Endereco IP Protegido

Especifigue uma méscara, como uma mascara de sub-
rede que especifique os bits no endereco IP protegido
utilizados para identificar um intervalo de enderecos IP.
Os bits dessas mascaras definidos como 0 indicam que
posi¢des de bit que possuem 0 ou 1 sdo incluidos no
intervalo de enderecos de IP. Assim, especificar
255.255.255.255 na méascara indica que apenas um
endereco IP protegido esta especificado nesta entrada,
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ao passo que uma mascara de 255.255.255.0 indica
que enderecos IP classe C sdo excluidos da converséo
de enderecos.

Mapear Endereco De Rede Protegido

Uma entrada mapear endereco IP protegido define um mapeamento de
um-para-um a partir de um endereco IP protegido para um endereco IP registrado.
Tal mapeamento permite que clientes de aplicacdes externas, como clientes FTP
ou telnet, configurem sessdes TCP com maquinas servidoras que residem na rede
protegida. Os enderecos IP registrados nas entradas mapear endereco IP
protegido podem sobrepor o espaco destes especificado pelas entradas reservar

enderecos IP registrados.

Se tiver selecionado Mapa do quadro de didlogo Incluir Configuragdo NAT ,
forneca os seguintes valores:

Endereco IP Protegido

Um endereco IP com ponto decimal que deve ser
convertido em um endereco IP registrado especificado.

Escolha um objeto de rede clicando em Selecionar
para obter o quadro de dialogo Selecionar Objeto da
Rede. Selecione um objeto da rede e cliqgue em OK. O
objeto de rede € incluido no campo Objeto de Rede no
guadro de diadlogo Incluir Configuragdo NAT . Ou,
digite um valor diretamente no campo se néo tiver
criado anteriormente um objeto de rede.

Campo Endereco IP Registrado

Um endereco IP com ponto decimal em que um
endereco IP protegido especificado deve ser
convertido.

Vocé pode escolher um objeto de rede clicando em
Selecionar para obter o quadro de didlogo Selecionar
Objeto de Rede . Selecione um objeto da rede e clique
em OK. O objeto de rede é incluido no campo Objeto
de Rede no quadro de didlogo Incluir Configuragao
NAT.

Alteracao de Entrada NAT

Selecione uma entrada NAT existente a partir do quadro de didlogo Configuracao
NAT e clique em Abrir para alterar entradas da Conversdo de Rede no arquivo de

configuracdo NAT.

Eliminacdo de Entrada NAT

1. Selecione uma entrada NAT existente a partir do quadro de dialogo
Configuracdo NAT e clique em Eliminar para remover uma entrada de
Converséo de Rede do arquivo de configuracdo NAT.
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Um quadro de didlogo de confirmacéo aparece.

2. Selecione Sim ou Nao.
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Ativacdo NAT

1. A partir da arvore de navegacao do cliente de configuracéo, dé um clique
duplo no icone da pasta de arquivos Conversdo de Endereco para expandir a
exibicdo. Dé um cliqgue duplo sobre o icone da pasta de arquivo NAT para
expandir a exibi¢ao.

2. Selecione Ativacdo NAT e um quadro de dialogo semelhante ao mostrado em
Figura 35 é exibido.

Figura 35. Ativacdo NAT

3. Vocé pode selecionar um dos seguintes e depois clicar em Executar :

» Validar entradas da converséo do endereco de rede contidas em um
arquivo de configuracdo NAT especificado.

e Ativar/Atualizar a configuracéo para exibir entradas de Converséo de
Endereco de Rede atualmente utilizadas pelo médulo NAT.

e Desativar NAT para desativar a conversdo de endereco da rede.
e Ativar Registro para ativar o registro de conversado de endereco de rede.

e Desativar Registro para desativar o registro de conversédo de endereco da
rede.
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Registro

O NAT ir& registrar uma variedade de condi¢des de erro desde que o registro do
NAT e o registro do filtro estejam ativados. O registro do NAT € ativado através do
painel Ativagcdo do NAT ou através do uso do comando fwnat. O registro do filtro
€ ativado através do painel Recurso de Registro ou através do uso do comando
fwlog .

As seguintes atividades serdo registradas no recurso de registro do firewall:

» Atualizacfes nas tabelas do NAT a partir do Administrador (por exemplo,
entradas estéaticas ou do MAP)

e Atualizac6es dinAmicas na tabela de conversdo do NAT
e Mensagens de erro
e Tentativas falhas de conversdo que resultam no descarte do pacote

e Cada vez que o NAT ¢é ativado e desativado

Criacao de Regras de Filtragem para NAT

Apos vocé completar a configuracdo de NAT, vocé deve criar as regras de
filtragem para as conexdes que irdo usar NAT. Reveja Capitulo 8, “Controle do
Trafego Através do Firewall” na pagina 45 e use os servicos pré-definidos para as
conexdes diretas. Exemplos de servigos pré-definidos para conexdes diretas séo:

e Saida direta HTTP
e Saida direta Telnet
Consulte “Criagdo de Conexdes Utilizando os Servigcos Pré-definidos” na pagina 46

para maiores informagdes.

Se vocé desejar que um servico venha diretamente em sua rede, vocé tera que
criar um. Consulte “Utilizacdo do Cliente de Configuracdo para Criar Servigos” na
pagina 66 para informacdes sobre como fazer isso.
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Apéndice A. Avisos

As referéncias encontradas nesta publicacdo a produtos, programas e servi¢cos da
IBM ndo devem ser interpretados como indicio de que a IBM pretenda coloca-los a
disposicéo em todos os paises em que opera. Nenhuma dessas referéncias
pretende afirmar ou deixar implicito que s6 podem ser usados programas, produtos
ou servicos da IBM. Estando subordinado aos direitos de propriedade intelectual da
IBM ou a quaisquer outros direitos legais de prote¢do validos equivalentes, todo
produto, programa ou servico funcionalmente equivalente pode ser usado no lugar
do produto, programa ou servico da IBM. A avaliacdo e a verificagdo da operacao
conjunta com outros produtos, exceto com aqueles explicitamente designados pela
IBM, sédo responsabilidade do usuario.

A IBM pode ter patentes ou pedidos pendentes de patente que abordam o assunto
tratado neste documento. O fornecimento deste documento ndo da a quem o
recebe nenhum tipo de licenca em relacao a tais patentes. Pedidos de licenca
podem ser enviados por escrito para:

Gerente de Rela¢des Industriais e Comerciais da IBM Brasil
Av. Pasteur, 138 / 146

Botafogo

22290-240 Rio de Janeiro RJ

BRASIL.

Os portadores de licenca para o uso deste programa que desejem obter
informacdes a fim de possibilitar: (i) a troca de informagfes entre programas
criados independentemente e outros programas (inclusive este) e (i) 0 uso mutuo
dessas informac8es, devem entrar em contato com:

Av. Pasteur, 138 / 146
Botafogo

22290-240 Rio de Janeiro RJ
Rio de Janeiro RJ

BRASIL.

Estas informagdes poderéo estar disponiveis mediante termos e condigdes
adequados, que incluem, em alguns casos, 0 pagamento de uma taxa.

O programa licenciado descrito neste documento e todo material licenciado
disponivel para ele séo fornecidos pela IBM sob os termos do IBM Customer
Agreement (Acordo de Cliente IBM).

Este documento ndo se destina a fins de producao e é fornecido como se
encontra, sem nenhuma garantia de nenhum tipo, sendo que todas as garantias
ficam doravante negadas, inclusive as relativas a comercializacdo e adequacgéo a
finalidades particulares.

Este produto inclui software desenvolvido pela Universidade da Califérnia, de
Berkeley e seus contribuintes.
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Marcas

Os seguintes termos séo marcas da IBM corporation nos Estados Unidos ou em
outros paises ou em ambos:

e Common User Access
e DB2

e eNetwork

e IBM

e 0OS/2

Os logotipos da Microsoft, Windows, Windows NT e Windows 95 sdo marcas ou
marcas de servico da Microsoft Corporation.

Java e HotJava sdo marcas da Sun Microsystems, Inc.

Outros nomes de empresas, produtos e servicos que estejam indicados por dois
asteriscos (**) podem ser marcas de terceiros.
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e The Domino Defense: Security in Lotus Notes and
the Internet, SG24-4848

e Examples of Using MQSeries on WWW,
SG24-4882

e How to Secure the Internet Connection Server for
MVS/ESA, SG24-4803

¢ Lotus Domino Server Release 4.5 on AlX Systems:

Installation, Customization, and Administration,
SG24-4694

e Netscape Proxy Server, SK2T-7444

e Running CICS Transactions through the Web: The
CICS Internet Gateway to VSE/ESA, SG24-4799
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e Safe Surfing: How to Build a Secure World Wide
Web Connection, SG24-4564

e Teach Yourself CGI Programming with PERL in a
Week, SR23-7343

e Using the Information Super Highway, GG24-2499
o World Wide Web Access to DB2, SG24-4716

Topico: Seguranca Geral
e The Basics of IP Network Design, SG24-2580
e FElements of Security: AIX V4.1, GG24-4433

e Enterprise-Wide Security Architecture and Solutions
Presentation Guide, SG24-4579

¢ HACMP/6000 Customization Examples, SG24-4498

e |IBM Global Network (IGN) Security Policy,
GC34-2206

e |BM Security Architecture: Securing the Open
Client/Server Distributed Enterprise, SC24-8135

e IBM Systems Monitor: Anatomy of a Smart Agent,
SG24-4398

e Security Overview of Open Systems Networking,
GG24-3815

e Systems Monitor for AIX User's Guide, SC31-8173

e TCP/IP Tutorial and Technical Overview,
GG24-3376

Informacbes em publicacdes
industriais

Estas publica¢des industriais referem-se a TCP/IP e
UNIX:

e Albitz, Paul, and Cricket Liu. DNS and BIND.
Sebastopol, CA: O'Reilly and Associates, 1997.
(ISBN: 1-56592-236-0)

¢ Costales, Brian with Eric Allman. Sendmail. O'Reilly
and Associates, Inc. (ISBN: 1-56592-222-0)

e Hunt, Craig. TCP/IP Network Administration.
O'Reilly and Associates, Inc. (ISBN: 0-937175-82-X)

¢ Nemeth, Snyder, et al. UNIX System Administration
Handbook. Prentice Hall. (ISBN: 0-13-151051-7
Estas publicacdes industriais referem-se a firewalls e
segurancga na Internet:

¢ Ahuja, Vijay. Network and Internet Security. Boston:
Academic Press Professional, 1996. (ISBN:
0120455951)
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Ahuja, Vijay. Secure Commerce on the Internet.
Boston: Academic Press Professional, 1997. (ISBN:
0120455978)

Anderson, Bart, et al. The Waite Group's UNIX
Communications and the Internet. Indianapolis, IN:
Sams Pub., 1995. (ISBN: 0672305372)

Atkins, Derek, et al. Internet Security: Professional
Reference. Indianapolis, IN: New Riders Publishing,
1996. (ISBN: 1562055577)

Chapman, D. Brent, and Elizabeth D. Zwicky.
Building Internet Firewalls. Sebastopol, CA: O'Reilly
and Associates, 1995. (ISBN: 1565921240)

Cheswick, Willam R., and Steven M. Bellovin.
Firewalls and Internet Security. New York: Addison-
Wesley, 1994. (ISBN: 0201633574)

Cooper, Frederic J., et al. Implementing Internet
Security. Indianapolis, IN: New Riders Publishing,
1995. (ISBN: 1562054716)

Curry, David. UNIX System Security: Guide for

Users and Systems Administrators. Sebastopol, CA:

O'Reilly and Associates, 1994. (ISBN: 0201563274)
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Garfinkel, Simson, and Gene Spafford. Practical
UNIX Security. Sebastopol, CA: O'Reilly and Asso-
ciates, 1991. (ISBN: 0937175722)

Garfinkel, Simson, and Gene Spafford. Practical
UNIX and Internet Security. Sebastopol, CA:
O'Reilly and Associates, 1996. (ISBN:
1565921488)

Hare, Chris, and Karanijit Siyan. Internet Firewalls
and Network Security. Indianapolis, IN: New Riders
Publishing, 1996. (ISBN: 1562056328)

Randall, Neil. Teach Yourself the Internet in a
Week. Indianapolis, IN: Sams.Net, 1995. (ISBN:
0672307359)

Stallings, William. Internet Security Handbook.
Foster City, CA: IDG Books, 1995. (ISBN:
0077092546)

Stevens, W. Richard. TCP/IP Illustrated. Reading,
MA: Addison-Wesley, 1994. (ISBN: 0201634953)



Glossario

E possivel acessar o glossario de Software IBM em:
http://www.networking.ibm.com/nsg/nsgmain.htm

© Copyright IBM Corp. 1994, 1998 129



130 1BM eNetwork Firewall for Windows NT: Guia do usuario



Indice Remissivo

A

acordo de licenciamento 125

administragdo 75

administracdo do modem 103
administracdo remota 12

alterar atributos de seguranca do usuario 84
arquivos tabulares, gerar 111

arvore de navegacdo 16

ativacdo de conexdo 48

ativacdo, conexdo 48

ativar regras dos soquetes 73

atributos de seguranca do usuario, alterar 84
atributos de seguranca, alterar do usuario 84

autenticacdo de usuario 81
Autenticagdo Fornecida pelo Usuéario 87
Autenticagdo, Fornecida Pelo Usuéario 87
autenticacdo, usuério 81

B

bibliografia 127

C

cartao

Chave SecureNet 85

chave, SecureNet 85

SecurlD 85
Cartdo da Chave SecureNet 86
Cartéo SecurlD 85
Centro de Suporte IBM ix
Centro de Suporte, IBM ix
cliente de configuracdo 11, 15, 45
cliente de configuracao, logon 12
cliente, configuragdo 15
clientes socksified 4, 73
clientes, socksified 4, 73
comando fwlogmgmt 110
comando fwlogmgmt -a 110
comando fwlogmgmt -I 110
compactados 107, 110
componentes do pager 99
componentes, pager 99
conexao, criar 46
conexao, criar uma 46
conexdes, organizar 48
configuragéo de filtro padrdo 50
configuragdo de filtro, padrdo 50
configuragcédo do pager 100
configuragéo, filtro padrdo 50
configuragdo, pager 100

© Copyright IBM Corp. 1994, 1998

configurar DNS 32

configurar filtros 45

configurar Servidor de Soquetes 70
conhecimento exigido como condic¢éo prévia vii
conhecimento, exigido como condic¢éo prévia vii
conjunto de servigcos, padrao 45, 63

conjunto padrdo de servicos 45, 63

conversao de endereco de rede viii, 115
conversao de endereco, rede viii, 115
conversao, endereco de rede viii, 115
converter endereco IP protegido 120

criar uma conexdo 46

D

definir regras e servigos do filtro 59
DNS 31

E

endereco registrado de varios-para-um 120
enderecos de IP, como fornecer ix

escaneamento da rede 5

estabelecer regulamentos coletivos para o firewall 26
etapas basicas de configuragdo 23

etapas de configuragdo, basicas 23

etapas, configuragdo basica 23

excluir endereco IP protegido 121

excluir regra 63

F

ferramentas IBM Firewall 2
ferramentas, IBM Firewall 2

File Transfer Protocol (FTP) 69
filtros expert 2

filtros, configurar 45

filtros, expert 2

Firewall, IBM 1

fornecer enderegos de IP, como ix
FTP 69

funcdes do utilitario de relatorio 111
fwdfadm 79

fwdfuser 79

G

gabaritos de regras 59
gabaritos, regras 59
gabaritos, Soquetes 71
gateways SMTP 39
gateways, SMTP 39

131



gerar arquivos tabulares 111 objetos, rede 27, 45

gerenciamento do arquivo compactado 107 operadoras 100
gerenciamento do fichério, registro 107 organizar conexfes 48
gerenciamento, fichario de registro 107 Os Gabaritos de Soquetes 71
grupo de objetos de rede 29, 46

grupo, objetos de rede 29, 46 P

Pagina Web 127
| planilhas de planejamento 8

IBM Firewall 1 planilhas, planejamento 8
interface com usuario, grafica 11, 15 proxies transparentes 94
interface grafica com o usuario 11, 15 proxies, transparentes 94
interface, grafica com o usuario 11, 15 proxy FTP 94
interfaces 24 proxy telnet 95
interfaces de rede proxy, HTTP 89
ndo-protegido 25 proxy, telnet 95
protegido 25
interfaces, rede R
nao-protegido 25
protegido 25 recurso syslog 105

recurso, syslog 105
recursos de log 107

L rede protegida 25

lista de verificacdo de planejamento 7 referéncias 127

lista de verificacdo, planejamento 7 registros de alertas, ver 18

log de alerta 18, 107 regra de IP, modificar 63

log de auditoria 107 regra, excluir 63

log firewall 19, 107, 111 regras dos soquetes, ativar 73
logon no cliente de configuragdo 12 regras e servicos do filtro, definir 59
logon remoto 15 regulamento de seguranga, geral 25
logon, remoto 15 regulamento geral de seguranga 25

regulamentos coletivos para o firewall, estabelecer 26

M

mapear endereco IP protegido 122 S
mensagem de alerta 97 SafeMail 4
MIME 4 seguranga, estratégia 2
modificar uma regra de IP 63 Servico de Nome de Dominio 31
monitor de registros em tempo-real 98 Servico, Nome de Dominio 31
monitor de registros, tempo-real 98 servigos de nome de dominio, configurar 32
Multipurpose Internet Mail Extensions (MIME) 4 servicos proxy 3

servigcos, conjunto padrdo 63

servicos, conjunto padrdo de 45
N servicos, proxy 3
NAT viii, 115 servidor de configuracio 11
Network Security Auditor 5 servidor de correspondéncia protegido 39
nivel de autoridade do administrador 85 servidor de nomes
nivel de autoridade, administrador 85 néo protegido 33

protegido 33

O servidor de nomes protegido 33

Servidor de Socks, configurar 70
servidor de Soquetes 69
servidor socks 4

servidor, nome protegido 33
servidor, socks 4

O proxy HTTP 89
objeto de rede padrdo 27
objetos de rede 45

grupo 27

padrao 27

132 IBM eNetwork Firewall for Windows NT: Guia do usuario



servidores de correspondéncia, protegidos 39
servidores, correspondéncia protegida 39
Simple Mail Transfer Protocol (SMTP) 4
SMTP 4

Socks 3

suporte de notificagdo do pager 100

suporte de notificagdo, pager 100

T

TCP 5,69
Telnet 69
Transmission Control Protocol (TCP) 5, 69

U

UDP 5
URLs 127
User Datagram Protocol (UDP) 5

V

ver registros de alertas 18
visualizador de registro 19
Visualizador do Log 18

indice Remissivo

133






Comentarios do Leitor

IBM eNetwork Firewall for Windows NT
Guia do usuario
Versao 3 Release 2.1.1

Publicacdo N ¢ GC17-1348-01

Neste formulério, fagca-nos saber sua opinido sobre este manual. Utilize-o se encontrar algum erro, ou se
quiser externar qualquer opinido a respeito (tal como organizacdo, assunto, aparéncia ...) ou fazer
sugestdes para melhoréa-lo.

Para pedir publicagdes extras, fazer perguntas ou tecer comentarios sobre as fun¢des de produtos ou
sistemas da IBM, fale com o seu representante IBM.

Quando vocé envia seus comentarios, concede direitos, ndo exclusivos, a IBM para usé-los ou
distribui-los da maneira que achar conveniente, sem que isso impliqgue em qualquer compromisso ou
obrigacao para com vocé.

N&o se esqueca de preencher seu nome e seu endereco abaixo, se desejar resposta.

Nome Endereco

Companhia ou Empresa

Telefone



Comentarios do Leitor

GC17-1348-01

Dobre e cole com fita

N&o grampeie

Dobre e cole com fita

Centro Industrial IBM Brasil
Centro de Traducdes

Caixa Postal 71

13001-970 Campinas, SP
BRASIL

COLE
SELO
POSTAL
AQUI

Dobre e cole com fita

GC17-1348-01

N&o grampeie

Dobre e cole com fita

Corte ou
dobre

ao longo
da linha

Corte ou
dobre

ao longo
da linha






Impresso na Dinamarca.




