IBM Spectrum Protect for Virtual Environments
valtozat 8.1.7

Data Protection for VMware telepitési
kezikbnyv

<||I







IBM Spectrum Protect for Virtual Environments
valtozat 8.1.7

Data Protection for VMware telepitési
kezikbnyv

..ll




Megjegyzés:
Miel6tt hasznalna ezeket az informacidkat, illetve a hozzatartozo terméket, olvassa el a kovetkezo részben 1évo informaciokat:

[“Nyilatkozatok” oldalszam: 123|

Ez a kiadas az IBM Spectrum Protect for Virtual Environments 8. valtozat 1. kiadasanak 7. modositasara (termékszam 5725-X00)
¢s az ezt kovetd kiadasokra és modositasokra vonatkozik, ameddig az 1j kiaddsokban ez masként nincs jelolve.

© Szerzéi jog IBM Corporation 2011, 2019.
© Copyright IBM Corporation 2011, 2019.



Tartalom

Néhany sz6 a kiadvanyrol .
Kinek szol a kiadvany .
Kiadvanyok .

A 8.1.7 valtozat ujdonsagai

1. fejezet A Data Protection for VMware
telepitése és frissitése
Telepithetd osszetevok . .
Data Protection for VMware VSphere GUI
IBM Spectrum Protect helyreallitasi iigynok
IBM Spectrum Protect vSphere Client bedolgozo .
Data Protection for VMware parancssori feliilet
IBM Spectrum Protect fajlvisszaallitasi feliilet .
Adatmozgat6 szolgaltatas .

Data Protection for VMware telepltesenek megtervezese

Telepitési Gitemterv
Telepitési példahelyzetek.
Rendszerkovetelmények . .

Data Protection for VMware dsszetevok telepltese
A Data Protection for VMware telepitécsomag
beszerzése . .
Data Protection for VMware osszetevok telepltese a
telepitovarazslo segitségével.
Data Protection for VMware dsszetevok telepltese
csendes modban .
Az els6 1épések megtétele a Data Protectlon for
VMware telepitése utan . .

Data Protection for VMware frissitése .
Data Protection for VMware frissitése .
A Data Protection for VMware frissitése 64 bltes
Windows rendszeren csendes modban .
A Data Protection for VMware frissitése Linux
rendszeren csendes modban . . .
Data Protection for VMware frissitése egy vCenter
Server Osszekapcsolt modu kornyezetben .

Data Protection for VMware eltavolitasa .
A Data Protection for VMware eltavolitasa Wmdows
platformon .
A Data Protection for VMware for Wlndows
eltavolitasa csendes modban . .
Data Protection for VMware eltavolitasa Lmux
rendszereken

.23
. 24
.27
. 29
. 31
. 31
.32

. 33

. 34
. 35

.35

. 36

. 37

Meglévo Data Protection for VMware telepltes mod0s1tasa 39

Meglévo Data Protection for VMware telepités
csomagjainak modositasa. .
Meglévo Data Protection for VMware telepltes
szolgaltatasainak modositasa.

2. fejezet Data Protection for VMware
beallitasa. ..

Uj telepités bedllitisa a varazsloval . .
Meglévo telepités szerkesztése a parbeszedablak
segitségével.

© Szerzdi jog IBM 2011, 2019

. 39

. 40

.4
.41

.42

F4jlvisszaallitasi muveletek engedélyezése a kdrnyezetben 43
Fajlvisszaallitasi miiveletek beallitasa Linux rendszeren 44

Fajlvisszaallitasi miveletek beallitdsainak modositasa . . 45
Fajlvisszaallitasi beallitasok . . . . .. . .46

Naplotevékenység beallitasa a faj 1v1sszaalhta31

miveletekhez . . . ..o AT
Fajlvisszaallitas naplotevekenyseg bealhtasok ... 48

Adatmozgatd csomopont beallitasa cimkézési

tamogatashoz . . . .. .48

Kornyezet beallitasa tel]es v1rtua11s gép peldany

visszaallitasi miveletekhez . . . .. . .53
1. iSCSI szoftver beallitasa ESXi hoszton .. . .53
2. Alkalmazasok telepitése és beallitasa az
adatmozgatéon . . . ... .54
3. Helyreallitasi tigynok kapcsolat beallltasa ... .54
4. Dedikalt iSCSI halézat beéllitdsa ESXi hoszthoz és
adatmozgatéhoz . . . .55

Data Protection for VMware blztonsag1 beallltasalnak

konfiguralasa . . . . .56

Az adatmozgaté és a VMCLI csomopontok IBM

Spectrum Protect kiszolgalohoz valo csatlakoztatasahoz
sziikséges biztonsagi beéllitasok konfiguralasa . . . 56
Data Protection for VMware vSphere GUI

kommunikacio bedllitdsa Szallitasi réteg biztonsag

hasznalataval . . . .. .02
VMware vCenter Server felhasznalm Jogosultsag
kovetelmények. . . . . 68
Data Protection for VMware VSphere GUI felhasznalm
szerepkordk. . . . . .72

Data Protection for VMware GUI reglsztracms kulcsok .75
A helyreallitasi iigynok grafikus felhasznaloi feliilet
konfiguralasa . . . ... 5
Biztonsagos kommunlkacw engedelyezese a
helyreallitasi tigynok és IBM Spectrum Protect

kiszolgalo kézott . . . . . . . . . . . .80
Terileti beallitasok . . . . . . . . . . . .8
Naplofajl-tevékenység . . . . . . 84
Data Protection for VMware szolgaltatasok 1nd1tasa és
futtatdsa. . . . . . . . . . . . . . . .87

A. figgelék Részleteskonfiguracio-

feladatok. . . . . . . . 89
IBM Spectrum Protect csomopontok beallltasa vSphere
kornyezetben . . . . 90
Adatmozgatd csomopontok bealhtasa a VSphere bedolgozo
grafikus feliilletével . . . )|
Adatmozgatd csomopontok kez1 beallltasa vSphere
kornyezetben . . . .93
Data Protection for VMware parancssori felulet bealhtasa
vSphere kornyezetben. . . . .97
vSphere koérnyezet parancssori felulet konﬁguramos
ellendérzdlista . . . e e 099
Szalagbeallitasi 1ranyelvek R .. ..o 102
iSCSI eszkoz kézi beallitasa Linux rendszeren ... . 104
iSCSI eszkoz kézi bedllitasa Windows rendszeren . . . 106

iii



A felépitési proxy csomopontok kézi beallitasa Linux

rendszeren. . . . . . . . . . . . . . .108
A felépitési proxy csomdpontok kézi beallitasa tavoli
Windows rendszeren. . . . . . . . . . . .111
Tobb tigyfélfogado szolgaltatas kézi beallitasa Linux
rendszeren. . . . . . . . . . . . . . .113
VMCLI konfiguraciés fajl modositasa . . . . . . 115

B. fiiggelék Atallas egy névekményes -
orok névekményes mentési stratégiara 117

C. fuggelék A IBM Spectrum Protect
termékcsalad kisegit6 lehetéségei . . 121

Nyilatkozatok . . . . . . . . . . . 123
Szészedet. . . . . . . . . . .. .127

Targymutaté. . . . . . . . . . . . 129

iv IBM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



Néhany szo6 a kiadvanyrol

Az IBM Spectrum Protect for Virtual Environments hoszton kiviili blokkszintli ndvekményes
mentést, fajl-helyreallitast és azonnali visszaallitast nyujt teljes virtualis gépes mentésbol
Windows és Linux guest gépek szamara. A blokkszinti novekményes mentések akkor érhetok
el, ha az IBM Spectrum Protect for Virtual Environments alkalmazast IBM Spectrum Protect
adatmozgatoval hasznalja.

Kinek szdl a kiadvany

A kiadvany az IBM Spectrum Protect for Virtual Environments telepitését és beallitasat
tervezé felhasznaloknak és adminisztratoroknak szol.

Az attekint6 informacidk, a felhasznaloi feladatok, a mentési és visszaallitasi példahelyzetek,
a parancshivatkozasok és hibatizenetek az IBM Spectrum Protect for Virtual Environments
alkalmazasban vannak dokumentalva: Data Protection for VMware felhasznaloi kézikonyv .

Kiadvanyok

© Szerzdi jog IBM 2011, 2019

Az IBM Spectrum Protect termékcsalad tartalmazza az IBM Spectrum Protect Plus, az IBM
Spectrum Protect for Virtual Environments, az IBM Spectrum Protect for Databases terméket,
valamint szamos mas IBM® tarolokezelési terméket.

Az IBM termékdokumentaciot a kovetkezd helyen talalja: [[BM Knowledge Center]



http://www.ibm.com/support/knowledgecenter
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A 8.1.7 valtozat ujdonsagai

A IBM Spectrum Protect for Virtual Environments 8.1.7 véltozata 1j szolgaltatasokat
frissitéseket vezet be.

Az ebben a kiadasban, illetve a korabbi 8-as kiadasokban talalhatd uj funkciok és bovitések
listajanak megtekintéséhez lsd: [Data Protection for VMware bovitésekl

A termékdokumentacioban az uj és valtozott informaciokat egy fiiggéleges vonal (]) jeldli a
valgozott rész bal oldalan.

© Szerzdi jog IBM 2011, 2019
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http://www.ibm.com/support/knowledgecenter/SSERB6_8.1.7/ve.user/r_techchg_ve.html
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1. fejezet A Data Protection for VMware telepitése és frissitése

A IBM Spectrum Protect for Virtual Environments telepitése a tervezést, a telepitést és az

indul¢ beallitast foglalja magaban.

Telepithet6é 6sszetevok

© Szerzdi jog IBM 2011, 2019

A Data Protection for VMware szamos 0sszetevot tartalmaz, amely telepithet6 a virtualis

kornyezet védelme érdekében.

Az operacids rendszer kornyezettdl fiiggden a kovetkezd Data Protection for VMware

szolgaltatasok telepithetdk:

Korlatozas: Minden telepitdcsomag felhasznaloi licencfajllal (EULA) érkezik. Ha nem

fogadja el ezt a fajlt, akkor a telepitési folyamat leall.

1. tablazat: Rendelkezésre allé Data Protection for VMware szolgaltatasok operacios

rendszer szerint

Osszetevo Linux Windows
IBM Spectrum Protect helyreallitasi iigynok \4
Ez az dsszetevo virtualis felépitési és azonnali visszaallitasi

képességeket biztosit.

helyreallitasi iigynok parancssori feliilet \4
A felépitési miiveletekhez hasznalt parancssori feliilet.

Dokumentumok \4 \
A dokumentumok koézott megtalalhat6 a readme és a

nyilatkozat fajlt.

Data Protection for VMware felkészitési fajl \ \

Ez az sszetevo lehet6vé teszi, hogy az IBM Spectrum Protect
a kovetkez6 mentési tipusokat futtassa:

* Novekményes-6rokos novekményes biztonsagi mentés
* Novekményes-0rokos teljes biztonsagi mentés

Ez az 0sszetevo sziikséges az alkalmazasvédelemhez. Ha a
mentési terhelés athelyezi mashova, akkor ezt a fajlt telepiteni

kell a vStorage mentési kiszolgalon.




1. tablazat: Rendelkezésre allé Data Protection for VMware szolgaltatasok operacios
rendszer szerint (Folytatas)

Osszetevo Linux Windows

Data Protection for VMware vSphere GUI \ \

Ez az 0sszetevo egy grafikus felhasznaldi felilet (GUI), amely
eléri a VMware vCenter Serveren 1évé VM adatokat. A GUI
tartalma ezekben a nézetekben érheté el:

* Webbongészo nézet. Ez a nézet tamogatott
webbongészoben érhetd el, a GUI webkiszolgald hoszt
URL cimének felhasznélasaval. Példaul:

https://guihost.mycompany.com:9081/TsmVMwareUI/

* Az IBM Spectrum Protect vSphere Client bedolgozé nézet
a VMware vSphere webes tigyfélben. A nézetben 1évo
panelek egyedien arra lettek kialakitva, hogy integralva
legyenek a webes tigyfélben, de a nézet adatai és parancsai
ugyanarrdl a GUI webkiszolgalorol keriilnek lekérésre,
mint a tobbi nézeté. Az IBM Spectrum Protect vSphere
Client bedolgozé a webbongész6 nézetben rendelkezésre
allé funkciok részhalmazat, valamint néhany tovabbi
funkcidt biztosit. A konfiguracios és specialis
jelentéskészitési funkcio nem biztositott ebben a nézetben.

A telepités soran egy vagy tobb nézetet adhat meg.

Fajlvisszaallitasi GUI ! %

Ez az 6sszetevd web alapu GUI, amely lehetdvé teszi a fajlok
visszaallitasat VMware virtualis gép mentésbol,
adminisztratori segitség nélkiil. A GUI automatikusan
telepitésre kertilt a Data Protection for VMware GUI
telepitésekor. Ez a konfiguracids varazslon keresztiil
engedélyezett.

Adatmozgaté \ \4

Az IBM Spectrum Protect adatmozgaté mozgatja a Data
Protection for VMware adatait. Ezt a funkciot
adatmozgatdnak hivjak. Az adatmozgatd adatokat helyez at a
virtualis kérnyezetbdl az IBM Spectrum Protect kiszolgalora.
Ha telepiti az adatmozgatot egy kiszolgalon, akkor a
kiszolgalo hasznalhat6 vStorage mentési kiszolgaloként.
Telepitheti az adatmozgatot ugyanazon a rendszeren, mint a
Data Protection for VMware eszkozt, de telepitheti masik
kiszolgalon is.

1. A fajlvisszaallitasi feliilet 6sszetevot Windows rendszeren kell telepiteni és engedélyezni,
segitségével Windows ¢és Linux vendég virtualis gépeket egyarant visszaallithat.

2. A mentés archivalasi iigyfél és a Data Protection for VMware adatmozgaté nem
telepitheté ugyanazon a Windows vagy Linux rendszeren.

A Data Protection for VMware athelyezi a mentési terhelés a VM-ekrél egy vStorage mentési

kiszolgalora. A feladat végrehajtasdhoz az adatmozgatot telepiteni kell a vStorage mentési
kiszolgalon.

2 IBM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



Data Protection for VMware vSphere GUI

A Data Protection for VMware vSphere GUI (vSphere GUI) dsszetevo grafikus felhasznaldi
feliilet, amely hozzafér a VMware vCenter Serveren 1évé VM adatokhoz.

Attekintés

A Data Protection for VMware vSphere GUI az elsddleges feliilet, amelyrdl a kdvetkezo
feladatok végrehajthatok:

* VM-ek mentésének kezdeményezése és litemezése IBM Spectrum Protect kiszolgalon.
* VM-ek teljes helyreallitasanak kezdeményezése IBM Spectrum Protect kiszolgalorol.

* Problémajelentések a feladatok elérehaladdsardl, a legfrissebben befejezodott
eseményekrol, a biztonsagi mentések allapotarol és a tertilethasznalatrol. Ezek az
informaciok segithetnek a mentési feldolgozassal kapcsolatos hibaelharitasban.

Tipp: A vSphere GUI segitségével végrehajthato feladatokkal kapcsolatos informaciokat a

GUI-val telepitett online sugo tartalmazza. Kattintson a Tudjon meg tobbet elemre
valamelyik GUI ablakban a feladatsegéd online sugdjanak megnyitasahoz.

1. fejezet A Data Protection for VMware telepitése és frissitése 3
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Koévetelmények

A Data Protection for VMware vSphere GUI barmilyen rendszeren telepithetd, amely
megfelel az operacids rendszer eléfeltételeinek. A vSphere GUI erdforras-kovetelmények
minimalisak, mivel ez nem hajt végre /O adatatviteleket.

Tipp: A vSphere GUI vStorage mentési kiszolgalon vald telepitése a legaltalanosabb
konfiguracid

A vSphere GUI-nak halozati kapcsolattal kell rendelkeznie a kovetkezd rendszerekhez:
* vStorage mentési kiszolgald

* IBM Spectrum Protect kiszolgald

» vCenter kiszolgalo

Ezen feliil a Derby adatbazis (alapértelmezett: 1527) és a GUI webkiszolgald
(alapértelmezett: 9081) portjainak elérhetonek kell lennie.

Konfiguracio

Tobb vSphere GUI-t regisztralhat egyetlen vCenter Serverhez. Ez a példahelyzet csokkenti az
egyetlen VMware vSphere GU altal kezelt adatkdzpontok (és azok VM vendég mentéseinek)
szamat. A vCenter Server ezutan feliigyelheti a vCenter Serveren megadott adatkdzpontok
teljes szamdnak részhalmazat.

A kezelt adatkdzpontok frissitéséhez 1épjen a Konfiguracié > Konfiguracio szerkesztése
meniipontra.

Ha tobb vSphere GUI-t regisztral egyetlen vCenter Serverhez, akkor a kovetkez0 iranyelvek
érvényesek:

* Minden adatkézpontot csak egy telepitett vSphere GUI feliigyelhet.

* Egyedi VMCLI csomdpontnév sziikséges minden telepitett vSphere GUI-hoz.

* Ha minden telepitett vSphere GUI-hoz egyedi adatmozgatd csomopontnevet hasznal, az
egyszerusiti a csomopontok feliigyeletét.

vSphere GUI elérése

A vSphere GUI a kovetkezé mddszerekkel érheto el:

* Onallé webbongészé GUI. Ez a GUI GUI webkiszolgalé URL konyvjelzéjén keresztiil
érhetd el, példaul:

https://hosztnév:port/TsmVMwareUl/

ahol:

— hosztnév a rendszer neve, amelyen a Data Protection for VMware vSphere GUI telepitve
van

— port a portszam, amelyen keresztiil a vSphere GUI elérhetd. Az alapértelmezett
portszam 9080. Biztonsagos portok esetén az alapértelmezés a 9081-es port.

* vSphere Web Client bovitmény, amely egy GUI webkiszolgalohoz csatlakozik az IBM
tarolon 1évo virtualis gépek elérése érdekében (adatvédelmi bévitménynek is nevezik). A
tartalom a webbongész6é GUI altal biztositott informaciok részhalmaza.

A telepités soran egy vagy tobb hozzaférési modot megadhat.

W Az alapértelmezett telepitési konyvtar a C:\IBM\SpectrumProtect\webserver
konyvtar.

1. fejezet A Data Protection for VMware telepitése és frissitése S



Az alapértelmezett telepitési konyvtar az /opt/tivoli/tsm/tdpvmware/common/
webserver.

IBM Spectrum Protect helyreallitasi igynok

Pillanatkép kotet felépitése a helyreallitasi iigynok segitségével az IBM Spectrum Protect
kiszolgaldrol.

Attekintés
Egy pillanatkép eléréséhez egy tavoli rendszerrol az iSCSI protokollt hasznélhatja.

Ha a pillanatképet helyileg kell megtekintenie csak olvasasi hozzaféréssel az tigyfél
rendszeren, akkor hasznalja a Data Protection for VMware V8.1.4 vagy korabbi valtozatait.

Ezen feliil a helyreallitasi tgynok azonnali helyreallitasi funkciot és védelmet egyarant
biztosit az in-guest alkalmazasokhoz. Az azonnali visszaallitas lehetévé teszi, hogy a
hasznalatban 1év0 koétet elérhetd maradjon, mialatt a biztonsagi mentési muivelet folytatodik a
hattérben. Az alkalmazasvédelem lehetové teszi, hogy a vendég virtualis gépen telepitett
alkalmazasok, mint példaul a Microsoft Exchange Server és Microsoft SQL Server, elérhetd
legyen mentéshez és visszaallitas védelemhez.

A helyreallitasi igynok végre tudja hajtani a kovetkezo feladatokat egy tavoli rendszerrol:
* A visszaallithato adatokkal kapcsolatos informaciok 6sszegytjtése, példaul:

— Mentett VM-ek.

— Elmentett virtudlis géphez rendelkezésre allo pillanatképek.

— Adott pillanatképben rendelkezésre allo particiok.

A parancsokkal, paraméterekkel, visszatérési kodokkal kapcsolatos részletes informaciokért
tekintse meg az IBM Spectrum Protect for Virtual Environments: Data Protection for
VMware felhasznaloi keézikonyv parancsleiras részét.

Koévetelmények

WIIIETN Windows rendszereken a helyreallitasi iigynok grafikus feliilet és parancssori
feliilet a Data Protection for VMware teljes telepitésének vagy az adatmozgato specialis
telepitésének részeként van telepitve.

Helyreallitasi Ggynok elérése

DTN A helyredllitasi iigynok a Start meniiben érhetd el: Start > IBM Spectrum
Protect > IBM Spectrum Protect for Virtual Environments > IBM Spectrum Protect
helyreallitasi iigynok

IBM Spectrum Protect vSphere Client bedolgozé

Az IBM Spectrum Protect vSphere Client bedolgozd egy VMware vSphere webes tigyfél
bévitmény, ami biztositja a Data Protection for VMware vSphere GUI nézetét.

Attekintés
Az IBM Spectrum Protect vSphere Client bedolgozd a webbongészo nézetben az Data

Protection for VMware vSphere GUI feliilethez rendelkezésre allé funkcidk részhalmazat,
valamint néhany tovabbi funkciot biztosit.

6 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



Kévetelmény

Az IBM Spectrum Protect vSphere Client bedolgozo telepitéséhez ki kell valasztani a
kovetkezo beallitasokat az IBM Spectrum Protect for Virtual Environments konfiguracios
varazslo futtatasakor:

* A konfiguracios varazslo vCenter beallitasok oldalan valassza ki a Regisztracio frissitése
lehetdséget a bedolgozo regisztralasahoz a tarsitott vCenter termékkel.

* Adja meg a GUI hoszt cimét, a vCenter felhasznalot és jelszot.

Megjegyzés: Az alapértelmezett tartomany a helyi tartomanyi cimen alapul, és
eléfordulhat, hogy kiviilrél nem érhetd el. Ha kiils6 hozzaférés sziikséges, akkor adjon meg
egy DNS altal feloldhat6 grafikus feliilet hoszt cimet vagy egy IP cimet.

A varazslo befejezodésekor a bedolgozo regisztralva lesz a vCenter termékben.
Az adavédelmi bedolgozé elérése

A bedolgozé a vSphere webes iigyfélbdl érhetd el:

1. Jelentkezzen be a vSphere webes ligyfélbe a vCenter hitelesitési adatok hasznalataval. Az
adatvédelmi bedolgozé a fémentiben az IBM Spectrum Protect meniipontban talalhato.

2. A meniipont kivalasztasa az IBM Spectrum Protect bovitmény 6 teriiletére viszi. A
vCenter taroloban talalhaté adott elemekhez rendelt Megfigyelés és Beallitas szakaszok
szintén rendelkeznek IBM Spectrum Protect for Virtual Environments funkcionalitassal.

Data Protection for VMware parancssori felilet

A Data Protection for VMware CLI teljes funkcidju parancssori feliilet, amely a Data
Protection for VMware vSphere GUI feliilettel egytitt kertil telepitésre.

Attekintés

A Data Protection for VMware CLI segitségével végrehajthatja a kdvetkezo feladatokat:
* VM-ek mentésénck kezdeményezése és litemezése IBM Spectrum Protect kiszolgalon.

* VM-ek, VM fijlok vagy VM lemezek (VMDK) teljes helyreallitdsanak kezdeményezése
IBM Spectrum Protect kiszolgalorol.

* Mentési adatbazissal és kornyezettel kapcsolatos konfiguracios informacidok megjelenitése.

Annak ellenére, hogy a Data Protection for VMware vSphere GUI az elsédleges feladat
feliilet, a Data Protection for VMware CLI hasznos masodlagos feliiletet biztosit.

A Data Protection for VMware CLI segitségével példaul megvaldsithato egy litemezési
mechanizmus, amely kilonbozik a Data Protection for VMware vSphere GUI altal
megvalositottdl. A Data Protection for VMware CLI akkor is hasznos, amikor automatizalt
eredményeket értékel ki parancsfajlokkal.

Data Protection for VMware parancssori feliilet elérése

A Data Protection for VMware CLI elérhetd parancssorbdl.

A rendelkezésre allo parancsokkal kapcsolatos részletes informaciokért tekintse meg a

parancsleiras részt a IBM Spectrum Protect for Virtual Environments: Data Protection for
VMware felhasznaloi kézikonyv kiadvanyban
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IBM Spectrum Protect fajlvisszaallitasi fellilet
Visszaallithat egyéni fajlokat egy VMware virtualis gép mentésbol.

Attekintés

A fajlvisszaallitasi feliilet egy webes feliilet, amelyen visszaallithat egyéni fajlokat VM
mentésbdl. A feliilet elonye, hogy a fajl, szoftver és a platform tulajdonosa vissza tudja
allitani a sajat fajljat az IBM Spectrum Protect mentési és visszaallitdsi miiveletek korabbi
ismerete nélkiil.

A fajlvisszaallitasi feliilet szolgaltatas telepitésre keriil, ha kivalasztja az adatok védelmét
szolgalo beallitast a vSphere kornyezetben. A Data Protection for VMware konfiguracios
varazsloban engedélyezni kell a fajlvisszaallitasi szolgaltatast a feliilethez.

Az IBM Spectrum Protect fajlvisszaallitasi feltilet elérése

A fajlvisszaallitasi feliilet eléréséhez nyisson meg egy webbongészot €s irja be az
adminisztrator altal megadott URL cimet. Példéul:

https://hosztnév:9081/FileRestorell

ahol a hosztnév a rendszer hosztneve, amelyen a Data Protection for VMware vSphere GUI
telepitve van.

Adatmozgato szolgaltatas

Az adatmozgato a Data Protection for VMware egy szoftveres dsszetevdje, amely az IBM
Spectrum Protect kiszolgalorol helyez at adatokat.

Attekintés

Egy tipikus VMware kornyezetben az adatmozgato a virtualis gépek biztonsagi mentéseinek
mentését végzi egy adatkdzpont csomdponton.

Amikor a Data Protection for VMware megoldast telepiti, a telepités tartalmazza az
adatmozgatot. Az adatmozgatd ugyanarra a rendszerre kertil telepitésre, mint a Data
Protection for VMware vSphere GUI és mas Data Protection for VMware 9sszetevok.

A t6bbi Data Protection for VMware 6sszetevotol fiiggetlentil, tavoli rendszerekre is
telepitheti az adatmozgatdkat, hogy tobb rendszer kozott ossza meg a mentéssel jard
munkaterhelést.

A pillanatkép kiilonbségi mentési miveletek nem tamogatottak a VMware kornyezetben.
Nem futtathat pillanatkép kiilonbségi mentési muiveleteket egy olyan fajlrendszerrol, amely
egy NetApp fajlkezelon egy olyan hoszton, ahol a Data Protection for VMware adatmozgatd
is telepitve van.

Az adatmozgatdk beallitasa

Az adatmozgatdk tervezésével, telepitésével és beallitasaval kapcsolatban tekintse at a
kovetkezo listat:
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Miivelet

Leiras

A vSphere kornyezet védelméhez
szlikséges adatmozgatok szamanak
meghatarozasa

A vSphere kornyezet védelmére tobb adatmozgato is sziikséges
lehet.

A sziikséges adatmozgatok szamanak megallapitasahoz 1asd:
[2007197 technikai feljegyzés| A technikai feljegyzés
tartalmazza a virtudlis vagy fizikai gépek hasznalatanak
szempontjait is az adatmozgatd csomdpontok esetén, illetve az
adatmozgatdk elhelyezésére vonatkozo megfontoldsokat is.

Data Protection for VMware
telepitése.

A Data Protection for VMware telepitéséhez futtassa Data
Protection for VMware telepit6t és valassza ki a Tipikus
telepités lehetoséget Windows operacios rendszerek, illetve a
Teljes lehetdséget Linux operacios rendszerek esetén. Ez a
telepitési lehet6ség minden Data Protection for VMware
Osszetevot telepit, az adatmozgatot is beleértve.

A Data Protection for VMware telepité futtatasi modjaval
kapcsolatos informaciokat lasd: [“Data Protection for VMware]
[6sszetevok telepitése” oldalszam: 22|

Hatarozza meg az adatmozgatdkat a
kornyezetéhez.

Amikor a Data Protection for VMware telepitévarazslo végez,
megnyilik a Data Protection for VMware vSphere GUI
konfiguracids varazslo, hogy lehetévé tegye a a kommunikacio
beallitasat az IBM Spectrum Protect kiszolgaloval.

A konfiguracios varazslé Adatmozgatd csomdpontok oldalan
adja meg a helyi adatmozgatdkat és a kiilonallo rendszeren
telepiteni kivant tavoli adatmozgatokat.

Ha Windows operacios rendszeren telepit és a Szolgaltatasok
létrehozasa lehetdséget valasztja, amikor az adatmozgatot
meghatarozza, akkor az adatmozgatd konfiguraciés informacioi
egy paraméterfajlban keriilnek mentésre a kovetkezd helyen:

C:\Program Files\Tivoli\TSM\baclient\

Ezenkiviil, az adatmozgato altal megkovetelt szolgaltatasok
beallitasra keriilnek.

Ha Linux vagy Windows operacios rendszeren telepiti az
adatmozgatot, de nem jeloli be a Szolgaltatasok létrehozasa
beallitast a konfiguracio soran, akkor végre kell hajtania a
kovetkezo 1épéseket a paraméterfajl 1étrehozasahoz és a
sziikséges szolgaltatasok beallitasahoz: f‘Adatmozgaté|
csomopontok bedllitisa a vSphere bedolgozo grafikus|
feliiletével” oldalszam: 91|
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Miivelet Leiras

Sziikség esetén tovabbi Adatmozgato tavoli rendszeren torténd telepitéséhez futtassa a
adatmozgatok telepitése és Data Protection for VMware telepitot, és hajtsa végre a
konfiguralasa tavoli rendszereken kovetkez6 miiveletek egyikét:

Windows operacios rendszereken valassza a Specialis telepités
> Csak az adatmozgat6 szolgaltatas telepitése beallitast a
konfiguracids varazsloban.

Linux operacios rendszereken valassza ki az Egyéni lehetdséget
a konfiguracid varazslo Telepitokészlet listajabol. Gy6zodjon
meg réla, hogy a Data Protection for VMware adatmozgato
lehetoség ki van valasztva. Ez a lehetdség alapértelmezésben ki
van vélasztva.

A telepités befejez6dése utan az adatmozgatdok tavoli
rendszereken torténd beallitasahoz kovesse al“Adatmozgat()|
csomopontok bedllitisa a vSphere bedolgozé grafikus|
feliiletével” oldalszam: 91|utmutatasait.

Data Protection for VMware telepitésének megtervezése

A Data Protection for VMware kikiiszoboli a biztonsagi mentések VM-en torténé futtatasanak
hatasat azaltal, hogy atteszi a mentési terhelést a VMware ESXi alapu hosztrol a vStorage
Backup kiszolgalora.

Data Protection for VMware az integralt adatmozgatdval egyiitt dolgozik a VM-ek
novekményes-0rok teljes €s novekményes-6rok névekményes mentésének végrehajtasanal.
Az adatmozgatd csomdpont "athelyezi" az adatokat az IBM Spectrum Protect kiszolgalora
tarolas, valamint egy kés6bbi VM képfajl szintl visszaallitas érdekében. Az azonnali
visszaallitas lemez kotet szinten és teljes VM szinten all rendelkezésre.

Tipp: Az adatmozgatd kiilon licencelt dsszetevd, amely tartalmazza a sajat felhasznaloi

torténo védelme érdekében. Data Protection for VMware for Windows 64 bit tartalmazza az
adatmozgato 0sszetevot.

Telepitési litemterv

A kovetkezo tablazat bemutatja a sikeres telepitési folyamat 1épéseit.

2. tablazat: Uj és meglévé Data Protection for VMware ligyfelek telepitési feladatai

Lépés Feladat Itt kezdje

[Rendszerkévetelmények ellendrzésel Gy6z06djon meg rola, hogy a rendszer,
amelyen a Data Protection for VMware
telepitésre keriil, megfelel a
rendszerkovetelményeknek.

Felhasznaloi jogosultsag kovetelmények]| Keriilje el a lehetséges telepitési hibakat s
2 ellendrzése késleltetéseket a sziikséges felhasznaldi
jogosultsagi szintek hasznalataval.
Sziikséges kommunikécios portok| Akadalyozza meg a telepitési hibat és
3 rendelkezésre alldsanak ellendrzése} késleltetéseket a sziikséges kommunikéacios

portok megnyitasaval a Data Protection for
VMware telepitésének megkezdése elott.
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2. tablazat: Uj és meglévé Data Protection for VMware (igyfelek telepitési
feladatai (Folytatas)

Lépés Feladat Itt kezdje

Data Protection for VMware telepitése: Minden telepitécsomag felhasznaloi
licencfajllal (EULA) érkezik. Ha nem fogadja
el ezt a fajlt, akkor a telepités befejezodik.

+ |Data Protection for VMware telepitése al
telepitGvarazslo segitségével|

4 * [“Data Protection for VMware sszetevok|
telepitése csendes modban” oldalszam: 27|

Data Protection for VMware frissitése:

[Data Protection for VMware frissitése]

“Uj telepités bedllitisa a varazsloval’ Hasznalja a beallitasvarazslot a kezdeti
oldalszam: 41| konfiguracidhoz. A telepitett
szolgaltatasoktdl fiiggden tobb konfiguracios
Ha tervezi a Data Protection for VMware feladatra lehet sziikség, mint amelyet ez a
frissitését, akkor a telepiteni kivant rész leir.
5 Osszetevoktol fiiggden tobb konfiguracios

feladatra lehet szitkség. Tekintse meg a
konfiguracids témakoroket a IBM Spectrum
Protect for Virtual Environments: Data
Protection for VMware felhasznal6i
keézikonyv kiadvanyban.

Tipp: Az adott Data Protection for VMware mentési kornyezethez sziikséges proxy hosztok
mennyiségének megtervezéséhez a kovetkezo kiadvany ad segitséget az IBM Spectrum
Protect Wiki-n:

[vStorage mentési kiszolgalé (Proxy) méretezésének részletes bemutatésal

Ez a kiadvany a IBM Spectrum Protect for Virtual Environments termék részben érheto el.

Telepitési példahelyzetek

A Data Protection for VMware telepitése eldtt valassza ki a vallalat igényeinek legjobban
megfeleld példahelyzetet.

Telepitheti a Data Protection for VMware eszkozt és az adatmozgatot a GUI segitségével
vagy csendes modban:

* [“Data Protection for VMware dsszetevk telepitése a telepitdvarazslo segitségével”|

oldalszam: 24|

» [“Data Protection for VMware dsszetevok telepitése csendes modban” oldalszam: 27|

A platform szerint rendelkezésre alld szolgaltatasok osszetevok listajat itt talalja: [ “Telepithetd
[6sszetevok” oldalszam: 1]

3. tablazat: Telepitési példahelyzetek

Példahelyzet
szama Leiras Végrehajtando feladatok

| Windows | Hasznalhatja a Suite Installert a

1 Ezt a példahelyzetet olyan uj GUI-ban vagy csendes modban

telepitésnél kell hasznalni,
ahol a Data Protection for
VMware eszkozt és az
adatmozgatot ugyanazon a
rendszeren kivanja telepiteni.

Az InstallAnywhere-t hasznalhatja a
GUI-ban vagy csendes modban.
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3. tablazat: Telepitési példahelyzetek (Folytatas)

Példahelyzet
szama Leiras Végrehajtando feladatok

| Windows | Specialis telepitést a Suite Installer

2 Ezt a példahelyzetet akk
Zt @ perdanielyzetet akior segitségével hajthat végre.

hasznalja, ha ezen a
rendszeren szeretne
telepiteni egy adatmozgatot
(beillesztési proxy),
helyreallitasi tigynokot és a
sziikséges tamogato
csomagokat.

Az adatmozgaté szolgaltatas a Data
Protection for VMware eszkozzel egyiitt van
telepitve.

Rendszerkévetelmények

A Data Protection for VMware 6sszetevok megvalositasahoz a rendszernek meg kell felelnie
a megfeleld rendszerkdvetelményeknek.

Szoftverkévetelmények

A szoftver és operacios rendszer kovetelmények részletei idérdl-idére valtozhatnak. Az
aktualis szoftverkovetelményeket itt tekintheti meg: [1505139-es technikai feljegyzés|

Hardverkévetelmények

A hardverkovetelmények a kovetkezo tételektol fiiggden valtoznak:
* Védett kiszolgalok szama

* Védett kotetek szdma

* Adathalmaz mérete

* LAN és SAN kapcsolat

Megjegyzés: A helyreallitasi tigynok dsszetevo nem tamogatja a miikodést LAN nélkiili
kdrnyezetben.

A kovetkezo tablazat a Data Protection for VMware telepitéséhez sziikséges
hardverkévetelményeket irja le.

4. tablazat: Data Protection for VMware hardverkévetelményei.

cimtér

Osszetevo Minimalis kovetelmény Preferalt

Rendszer IntelPentium D duplamagos Nem alkalmazhaté
processzor vagy ennek megfeleld

Memoria 4 GB RAM, 4 GB virtualis Nem alkalmazhato

Rendelkezésre allo merevlemez

4,4 GB

9,0 GB

Halozat

1 GbE

10 GbE

Megjegyzés: A parhuzamosan futd folyamatok szamatol fiiggéen, a virtualis gépek
biztonsagi mentése jelentés mennyiségli memoriat hasznalhat.

A memoriaigények a dsmc backup vm parancs kiadasaval bovithetok, és a kovetkezo

képlettel szamithatok ki:
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Sziikséges memoria = (DiskSize / MBLKSize) * ReadBufferSize *
VMMAXPARALLEL

ahol:
» DiskSize az aktualisan feldolgozott vendég lemez mérete;

* MBLKSize a megablock mérete. A 2 TB alatti lemezek esetén ez 128 MB, és a2 TB
feletti lemezek esetén 1 GB.

+ A ReadBufferSize a IBM Spectrum Protect belsé pufferének mérete, amely az MBLK
informaciok befogadasara szolgal. A pufferméret 256 KB;

* A VMMAXPARALLEL az egyetlen mentési folyamat éltal egyszerre menthetd virtualis
gépek maximalis szama.

Példaul 10, egyenként 40 GB lemezzel rendelkez6 vendég mentéséhez VMMAXPARALLEL
2 beallitas esetén egyetlen mentési miiveletre, a kovetkez6 memoriaigény jon ki:

» DiskSize =40 GB = 41943040 KB;
* MBLKSize = 128 MB = 131072 KB;
ReadBufferSize = 256 KB;
VMMAXPARALLEL =2.

Sziikséges memoria = (41943040 / 131072) * 256kB * 2 = 163840KB = 160MB.

Megjegyzés: Ugyanennyi vendéggép mentéséhez " VMMAXPARALLEL 2' beallitassal 6t
parhuzamos mentési mivelet (legfeljebb) 6tszor akkora memoridt igényel, mint az el6z6
példa, illetve 800 MB.

Korlatozas: A kovetkezo korlatozasok érvényesek a mentési miiveletbe bevont VMware
VMDK -ra:

* Novekményes-0rokds novekményes mentési mod esetén a mentési miveletbe bevont
VMDK-k egyike sem haladhatja meg a 8§ TB-ot. Ha egy VMDK meghaladja a 8 TB-ot,
akkor a mentési muvelet sikertelen lesz. Ha ndvelni szeretné a VMDK méretét, hogy
nagyobb legyen az alapértelmezett 2 TB-nal, akkor adja meg a maximalis méretet a
vmmaxvirtualdisks paraméterrel. Tovabbi informacikokért keressen ra a
vmmaxvirtualdisks paraméterre az IBM Knowledge Center webhelyen.

* Novekményes-0rokos teljes mentési esetén a mentési miiveletbe bevont VMDK-k egyike
sem haladhatja meg a 2 TB-ot. Ha egy VMDK meghaladja a 2 TB-ot, akkor a mentési
mivelet sikertelen lesz.

A sikertelen mentési megakadalyozasa érdekében mindkét mentési mod esetén kihagyhatja a
VMDK feldolgozasat a vmskipmaxvirtualdisks yes paraméter megadasaval az adatmozgato
beallitasi fajlban. Tovabbi informaciokat a kovetkezo részben talal: [Vmskipmaxvirtualdisks|

Fajlvisszaallitasi el6feltételek

Mielétt belekezdene a fajlok visszaallitasaba a IBM Spectrum Protect Data Protection for
VMware fajlvisszaallito illesztd segitségével, gy6z6djon meg rdla, hogy a kdrnyezete
megfelel a minimumkovetelményeknek.

A fajlvisszaallitasi szolgaltatas engedélyezéséhez egy Windows rendszeren telepitve kell
lennie a Data Protection for VMware rendszernek.

VMware virtualis gép eléfeltételek

A kovetkezo elofeltételek vonatkoznak a visszaallitando fajlokat tartalmazé VMware virtualis
gépre:
. I A virtualis gépen telepitve kell lennie a VMware Toolsnak
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. IR A virtudlis gépnek a fajlvisszaallitasi milvelet soran futnia kell

o W Az adatmozgato rendszernek vagy ugyanahhoz a Windows tartomanyhoz kell
tartoznia, vagy egy, a visszadllitand6 fajlokat tartalmazo virtualis géppel megbizhato
viszonyban 1év6 tartomdnyban kell lennie.

o WITTEN Ha egy virtualis gép torlésre keriil egy Windows tartomanybol és késdbb
torlddik, akkor a virtualis gépet Gjra csatlakoztatni kell a tartomanyhoz a tartomanyi
megbizhatdsagi viszony garantalasahoz. A viszony helyreallitasaig nem probalkozzon a
fajlvisszaallitassal.

o MW Ha a felhasznalé nem a tulajdonosa a helyreallitando f4jlnak, akkor meg kell
kapnia a Microsoft Windows Fajok és kényvtarak helyreallitdsa jogosultsagat az adott
virtualis géphez.

* A Data Protection for VMware fajlvisszaallitasi szolgaltatasanak hasznalatahoz sziikséges
Microsoft Windows tartomanyi fiok eléfeltételekkel kapcsolatos tovabbi informaciokért
tekintse meg az[1998066-os technikai feljegyzést]

. A virtualis géphez helyi felhasznaloi hitelesités sziikséges. A hitelesités nem
lehetséges Windows tartomany, LDAP, Kerberos vagy mas haldzati hitelesitési eljaras
segitségével.

. Red Hat Enterprise Linux 6 operacios rendszeren az sshd démon konfiguracios
fajl (/etc/ssh/sshd_config) ChallengeResponseAuthentication paraméterét YES
értékre kell allitani vagy ki kell kommentelni. Példa: a kdvetkez6 utasitasok koziil
barmelyik érvényes:

ChallengeResponseAuthentication yes
#ChallengeResponseAuthentication no

A paraméter modositasa utan inditsa ijra az sshd démont.
Adatmozgato eléfeltételek

Az adatmozgat6 rendszer egy kiilonleges adatomozgatdt jelent, amely "adatokat helyez at"
egyik rendszerrdl a masikra.

IITIIETN Az adatmozgato rendszernek ugyanahhoz a Windows tartomanyhoz kell tartoznia,
mint a visszaallitandd fajlokat tartalmazé virtualis gépnek.

Felépitési proxy eléfeltételek

A felépitési proxy rendszer azt a Linux vagy Windows proxyrendszert jelenti, amely a
felépitett virtualisgép-lemezeket eléri egy iISCSI kapcsolaton. Ez a rendszer teszi lehetdve,
hogy a felépitett virtualisgép-lemezeken talalhato fajlrendszerek a fajlvisszaallitd csatolo
szamara visszaallitasi pontként elérhetok legyenek.

A Linux operacids rendszer egy olyan démont nyujt, amely aktivalja a logikai
kotetkezeld (LVM) kétetcsoportokat, amikor ezek elérhetvé valnak a rendszeren. Allitsa be
ezt a démont a Linux felépitési proxy rendszeren ugy, hogy az LVM koétetcsoportok ne
kertiljenek aktivalasra, amikor elérhetové valnak a rendszer szamara. A démon beallitasaval
kapcsolatban részletes informaciot talal a megfelel6 Linux dokumentacidban.

WIS A Windows felépitési proxy rendszernek és a Linux felépitési proxy
rendszernek ugyanazon az alhalézaton kell lennie.
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Microsoft Windows tartomanyfidk eléfeltételek

A kovetkezo elofeltételek csak Windows tartomanyi fiokokra vonatkoznak. Az elsé
kovetelmény egy Windows tartomanyi felhasznaldi fiok létrehozasa helyi rendszergazda
jogosultsaggal az 6sszes virtualis gép felett:

» A fajlhelyreallitas vendég virtualis gépre torténd engedélyezéséhez sziikséges feladatok
végrehajtasahoz sziiksége van egy felhasznaldi fiokra, amely a Windows tartomanyhoz
tartozik, és amely egy helyi rendszergazda fiok a beillesztési proxy rendszeren. Egy ilyen
fiokkal rendelkez6 rendszergazda megadja a fiok hitelesitési adatokat a Data Protection for
VMware vSphere grafikus feliilet konfiguracios varazslojaban vagy parbeszédablakaban
fajlvisszaallitasi miiveletek engedélyezéséhez a kornyezetben.

» Egy fajlvisszaallitasi feliilet hasznalatahoz elegend6 jogosultsaggal rendelkez6 felhasznaloi
fidk Iétrehozashoz hasznalhatja a Windows csoport hazirend objektumot egyetlen
tartomanyi felhasznalo kozponti kezeléséhez, annak engedélyezéséhez, hogy helyi
rendszergazda hitelesitési adatokkal elérjen tobb gépet, valamint a nem kivant muiveletek
korlatozasahoz (ez utdbbi elhagyhatd).

A kovetkez6 1épések bemutatjak, hogy ez a felhasznaloi fiok hogyan hozhato 1étre. Végezze
el ezeket a 1épéseket egy tartomanyvezérlon az Active Directory felhasznalok és
szamitogépek MMC beépiil6 modul hasznalataval:

1. Valassza ki a Miivelet->Uj->Csoportok lehetdséget, és hozzon létre egy ij FR Admins
nevil biztonsagi csoportot. A csoport hatokorét Globalis értékre kell beallitani.

2. Hozzon létre egy uj tartomanyi felhasznaldi fiokot az fradmin1 felhasznalonévvel, és adja
hozza az FR Admins biztonsagi csoporthoz. A csoporthoz hozzdadhat mas tartomanyi
felhasznaloi fidkokat is.

3. Ha tobb feliigyeletet szeretne biztositani a szamitogépek készletéhez, amelyekhez az
fradmin1 felhasznal6 hozzaférhet, akkor hozzon létre egy Uj szervezeti egységet.

4. A tartomanyi objektumban valassza az Uj->Szervezeti egység lehetdséget, és adja meg az
FR Computers nevet.

5. Toltse fel az FR Computers szervezeti egységet gépekkel.

Végezze el a kovetkezd 1épéseket a tartomanyvezérlén a Csoport hazirend MMC
bedolgozobol:

1. Hozzon létre egy uj FR Admin GPO nevii Csoport hazirend objektumot, ami hozza fogja
adni az FR Admins csoportban 1év6 1j adminisztratorokat azon szervezeti egységgel
tarsitott szamitdgépek helyi rendszergazda cosportjahoz, amelyre a Csoport hazirend
objektum vonatkozik.

2. A Csoport hazirend objektumban adja hozza a fidkot a helyi adminisztratorok
csoportjahoz és valaszthatoan a tavoli asztal felhasznalok csoportjahoz.

3. Valassza ki az FR Computers szervezeti egységet, és adja hozza az ijonnan létrehozott
Csoport hazirend objektumot.

Megjegyzés: A Csoport hazirend objektum tarsithat6 lenne magaval a tartomannyal,
azonban akkor az fradmin1 felhasznalo a tartomanyban 1év6 Gsszes szamitdégép helyi
adminisztratori csoportjaban lenne. Egy kifejezett szervezet egység hasznalata tovabbi
szabalyozasi lehetdséget biztosit.

4. Elhagyhato: A Csoport hazirend kezelése funkcidval korlatozhatja a nem kivant
miveleteket a helyi szamitogépen, mint példaul Helyi bejelentkezés tiltasa és Terminal
szolgaltatasokon keresztuli bejelentkezés tiltasa.

5. A Data Protection for VMware vSphere grafikus feliilet konfiguracios varazslojanak
Féjlvisszaallitas oldalan vagy parbeszédablakaban frissitse a beallitasokat, hogy az el6z6
1épésekben 1étrehozott domain\fradmin fiokot hasznaljak.

6. Inditsa ujra a beillesztési proxy tigyfél-hozzaférési démon (CAD) szolgaltatast.
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Amikor beallitott egy fiokot a megfeleld jogosultsagokkal:

o NI Adja meg a hitelesitési adatokat a Data Protection for VMware vSphere GUI
konfiguracids varazsloban vagy parbeszédablakban a fajlvisszaallitasi miiveletek
engedélyezéséhez a kornyezetben.

o MW A f4j1 tulajdonosa Windows tartomanyfelhasznaloi hitelesitési adatokkal éri el a
(visszaallitand6 fajlokat tartalmazo) virtualis gépet. Ezek a hitelesitési adatok a
bejelentkezés soran keriilnek megadasra a fajlvisszaallitasi felilleten. A
tartomanyfelhasznaloi hitelesitési adatokkal ellendrizhetd, hogy a fajl tulajdonosa jogosult
bejelentkezni a tdvoli virtualis gépbe és arra fajlokat visszadllitani. Ezekhez a hitelesitési
adatokhoz nincs sziikség kiilonleges jogosultsagokra.

o NN Ha egy fajl tulajdonosa olyan Windows tartomanyfelhasznaldi fiokot hasznal,
amely korlatozza az elérését bizonyos szamitogépeken (ahelyett, hogy a tartomany 6sszes
gépéhez hozzaférhetne), akkor ellendrizze, hogy a felépitési proxy rendszer szerepel a
tartomanyfelhasznalo altal elérhetd gépek listajaban. Enélkiil a f4jl tulajdonosa nem fog
tudni bejelentkezni a fajlvisszaallitasi feliletre.

Szalagos hordozo eléfeltételek

Szalagos adathordozokrdl a fajlok visszaallitasa nem tamogatott. A preferalt modszer a fajlok
visszaallitasa lemezes tarolokrol.

Sziikséges telepitési jogosultsagok
A telepités megkezdése elott ellendrizze, hogy olyan felhasznaldi azonositot valasztott, amely
rendelkezik a sziikséges jogosultsagi szinttel.

Errél a feladatrol

5. tablazat: A Data Protection for VMware telepitéséhez és bedllitasahoz sziikséges
felhasznaldi jogosultsagok

Rendszer Sziikséges jogosultsag
Windows Adminisztrator
Linux Root

Adminisztratori jogosultsagok

A vCenter Server szerep a kovetkezo jogosultsagokat koveteli
meg: Bévitmény > Bévitmény regisztralasa, bévitmény

vCenter kiszolgilé regisztralasanak megsziintetése, bévitmény frissitése Ezt az
0j szerepet meg kell adni a vCenter objektumra vonatkozoan a
VMware vCenter Server hierarchidban a telepités soran
meghatarozott felhasznalo6i azonositonak.

IBM Spectrum Protect kiszolgald Adminisztratori hozzaférés

Korlatozas: A kiszolgalot el kell (System vagy Unrestricted Policy Domain jogosultsag)
inditani.
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Sziikséges kommunikaciés portok

Tekintse meg azoknak a kommunikacios portok a listajat, amelyeket a tiizfalon ki kell nyitni a

Data Protection for VMware telepitésekor.

A tablazatban megadott portok a jellemzé telepitést mutatjak. A jellemz6 telepités a
kovetkezd OsszetevOket tartalmazza ugyanazon a Windows rendszeren:

* Data Protection for VMware GUI kiszolgalo
» vStorage mentési kiszolgald (adatmozgatd)

* Windows felépitési proxy

* IBM Spectrum Protect fajlvisszaallitasi feliilet

Ha nem jellemz6 telepitést hasznal, akkor tobb portra lehet sziikség.

Korlatozas: A Windows felépitési proxy-nak és a Linux felépitési proxy-nak ugyanazon a
alhalozaton kell lennie.

6. tablazat: Sziikséges kommunikacios portok. Ez a tablazat a Data Protection for VMware
altal elért portokat mutatja.

TCP Port Kezdeményez6: Kimeno (a hoszttol) Cél: Bejovo (hoszt felé)

443 vStorage mentési kiszolgald vCenter kiszolgalé (biztonsagos
HTTP)
443 Data Protection for VMware vSphere GUI | vCenter kiszolgalo
kiszolgalo
443 Windows felépitési proxy vCenter kiszolgald
Ez a beallitas
csak akkor
sziikséges, ha az
adatmozgatd
Linux rendszeren

talalhato.
443 vStorage mentési kiszolgald Platform Services Controller
443 Data Protection for VMware vSphere GUI | Platform Services Controller

kiszolgalo
443 Windows felépitési proxy Platform Services Controller
902 vCenter kiszolgald ESXi hosztok
443
902 vStorage mentési kiszolgald (proxy) ESXi hosztok (az dsszes védett
hoszt)

443
1500 vStorage mentési kiszolgald (proxy) IBM Spectrum Protect kiszolgald

(tcpport)
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6. tablazat: Sziikséges kommunikacios portok (Folytatas). Ez a tablazat a Data Protection
for VMware éltal elért portokat mutatja.

TCP Port Kezdeményezo6: Kimend (a hoszttol) Cél: Bejovo (hoszt felé)

1500 Data Protection for VMware vSphere GUI | IBM Spectrum Protect kiszolgalo
(tcpadminport) | kiszolgald
* Az 1500 (tcpadminport) nem SSL
kommunikacio

* SSL kommunikaci6 esetén a
tcpadminport az egyetlen port, amely
tamogatja az SSL kommunikaciot az
IBM Spectrum Protect kiszolgaloval. Az
SSL protokollhoz hasznalt megfeleld
portszam jellemzéen az IBM Spectrum
Protect kiszolgdld dsmserv.opt fajljaban
1év6 ssltcpadminport paraméter altal
megadott érték. Azonban ha az
adminonclient no van megadva a
dsmserv.opt fajlban, akkor az SSL
protokollhoz hasznalt megfeleld
portszam az ssltcpadminport beallitas
altal megadott érték. Az
ssltcpadminport paraméter nem
rendelkezik alapértelmezett értékkel.
Ezaltal az értéket a felhasznalonak kell

megadnia.
1527
Belsé Derby
adatbazis
1501 IBM Spectrum Protect kiszolgalod vStorage mentési kiszolgald
1581 . Adatm(jzgatro utemezo
(httpport) * webes ligyfél
+ Ugyfélfogadé démon
1581 Data Protection for VMware vSphere GUI | vStorage mentési kiszolgald

(httpport) kiszolgalo

1582, 1583
(webportok)
9081 vSphere tigyfél Data Protection for VMware vSphere
GUI Server (biztonsagos HTTPS
GUI port a vCenter webbongészo
webkiszolgalo keresztiili eléréséhez)
(HTTPS
protokoll)
22 Helyreallitasi iigynok Data Protection for VMware
Windows "felépitési" hoszt
SSH . s
, * SSH Linux helyreallitasi
alapértelmezett P
ligynokhoz
porta
helyreallitasi
igynokhoz
3260 Linux Data Protection for VMware Data Protection for VMware
fajlvisszaallitas Windows "felépitési" hoszt
* iSCSI
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6. tablazat: Sziikséges kommunikacios portok (Folytatas). Ez a tablazat a Data Protection
for VMware éltal elért portokat mutatja.

TCP Port Kezdeményez6: Kimen6 (a hoszttol) Cél: Bejovo (hoszt felé)
3260 Windows cél dinamikus lemezzel Data Protection for VMware
) fajlvisszaallitashoz Windows "felépitési" hoszt
ISCSI - iscsl
alapértelmezett
port a
helyreallitasi
igynokhoz
5985 F4jl visszaallitasi GUI miiveletek Windows tavoli feliigyelet
135 Windows felépitési proxy VMware virtualis gép, amely
tartalmazza az IBM Spectrum Protect
fajlvisszaallitasi felilettel
visszaallitand6 fajlokat

VMware vCenter Server felhasznaldi jogosultsagi kovetelmények
Sziikség van bizonyos VMware vCenter Server jogosultsagokra a Data Protection for
VMware muveletek futtatasahoz.

A VMware adatkézpontok védelméhez sziikséges vCenter Server
jogosultsagok a Data Protection for VMware vSphere GUI webes
nézetével

A vCenter Server felhasznaloi azonositonak, amely felhasznalhato a Data Protection for
VMware vSphere GUI bongészonézetébe vald bejelentkezéshez,

rendelkeznie kell a sziikséges VMware jogosultsagokkal a grafikus felhasznaloi feliilet altal
kezelt adatkdzpont tartalmanak megjelenitéséhez.

Tegytik fel példaul, hogy egy VMware vSphere kdrnyezet 6t adatkozpontot tartalmaz. Egy
“jenn” nevi felhasznalonak csak az adatkdzpontok koziil kettéhdz van elégséges jogosultsaga.
Ennek kovetkeztében “jenn” szamara a nézetekben csak ez a két adatkdzpont lesz 1athato. A
masik kettd (ahova “jenn”-nek nincs elég jogosultsaga), nem lesz lathato “jenn” felhasznalod
szamara.

A VMware vCenter Server szerepként, kollektiven hataroz meg egy sor jogosultsagot. A
szerep egy megadott felhasznald vagy csoport egy objektumara van alkalmazva, igy jon 1étre
egy jogosultsag. A VMware vSphere webes kliensbdl 1étre kell hozni egy szerepet,
jogosultsagok egy halmazaval. Egy mentési és helyreallitdsi miiveletekre hasznalhatd vCenter
Server szerep létrehozasahoz hasznalja a VMware vSphere Client Szerep megadasa
funkciojat.

Ha a vCenteren beliil minden adatkdzpontban szeretné elterjeszteni a jogosultsagokat, akkor
adja meg a vCenter Servert és véalassza ki az Elterjesztés a leszarmazottakra
jelolonégyzetet. Ennek az ellenkezojeként a jogosultsagok korlatozhatok, ha a szerepet csak a
sziikséges adatkozpontokhoz tarsitja a kivalasztott Elterjesztés a leszarmazottakra
jelolénégyzettel. A bongészds grafikus felhasznaloi feliilet kikényszeritése adatkdzponti
szinten.

A kovetkezo példa azt mutatja, hogyan vezérelhetd az adatkdzpontok elérése két VMware
felhasznaloi csoport esetében. E10szor hozzon 1étre egy olyan szerepet, amely tartalmazza a
[7047438-as technikai feljegyzésben| meghatarozott dsszes jogosultsagot. Az ebben a példaban
megadott jogosultsagkészletet a “TDPVMwareManage” szerep azonositja. Az 1. csoportnak
sziiksége van a Primary1_DC ¢és Primary2_DC adatkézpontok virtualis gépeinek
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kezeléséhez sziikséges jogosultsagokra. A 2. csoportnak szilksége van a Secondary1_DC és
Secondary2_DC adatkozpontok virtuélis gépeinek kezeléséhez sziikséges jogosultsagokra.

Az 1. csoport esetében adja meg a “TDPVMwareManage” szerepet a Primary1_DC és
Primary2_DC adatk6zpontokhoz. A 2. csoport esetében adja meg a “TDPVMwareManage”
szerepet a Secondary1_DC és Secondary2_DC adatk6zpontokhoz.

Az egyes VMware felhasznaloi csoportok felhasznaloi a Data Protection for VMware grafikus
felhaszndloi feliiletén tudjak kezelni csak a rajuk vonatkozo adatkdzpontok virtudlis gépeit.

Tipp: Egy szerep létrehozasakor fontolja meg, nem érdemes-e extra jogosultsagokat adni a
szerepnek, hatha késobb mas objektumokkal kapcsolatos feladatokhoz sziikség lesz erre.

Az adatmozgaté hasznalatahoz sziikséges vCenter Server
jogosultsagok

A vStorage Backup Serveren (az adatmozgatoé csomoponton) telepitett IBM Spectrum Protect
adatmozgatohoz sziikség van a VMCUser és VMCPw beallitasokra. A VMCUser adja meg a
menteni, helyreallitani vagy lekérdezni kivant vCenter vagy ESX kiszolgald felhasznaloi
azonositdjat. Az ehhez a felhasznaldi azonositohoz (VMCUser) sziikséges jogosultsagok
biztositjak, hogy a kliens képes miiveleteket végezni a virtualis gépen és a VMware
kornyezetben. Ennek a felhasznaloi azonositonak rendelkeznie kell a fenti technikai
feljegyzésben leirt VMware jogosultsagokkal.

Egy mentési ¢s helyreallitasi miveletekre hasznalhaté vCenter Server szerep 1étrehozasahoz
hasznalja a VMware vSphere Client Szerep megadasa funkcidjat. Ki kell valasztania az
Elterjesztés a leszarmazottakra lehet6séget, amikor jogosultsagokat ad ennek a
felhasznaloi azonositonak (VMCUSser). Emellett érdemes végiggondolni, nem érdemes-¢ mas
jogosultsagokat adni ennek a szerepnek a mentési és visszaallitasi feladatokon kiviil. A
VMCUser beallitdsanal a kikényszerités a legfelsd szintli objektumnal talalhato.

A VMware adatkézpontok védelméhez sziikséges vCenter Server
jogosultsagok a Data Protection for VMware vSphere GUI IBM Spectrum
Protect vSphere Client bedolgozé nézetével

Az IBM Spectrum Protect vSphere Client bedolgozé egy sor olyan jogosultsagot is
megkdvetel, amely mas, mint a grafikus felhasznaloi feliiletbe valo bejelentkezéshez hasznalt
jogosultsagok.

A telepités soran a kovetkezo egyedi jogosultsagok kertiltek létrehozasra az IBM Spectrum
Protect vSphere Client bedolgozo szamara:

* Adatkézpont > IBM Data Protection
* Globalis > IBM Data Protection beallitasa

Egyedi jogosultsagok, amelyek ahhoz sziikségesek, hogy az IBM Spectrum Protect vSphere
Client bedolgozo kiilon bévitményként keriiljon regisztralasra. A jogosultsagok
bévitménykulcsa com.ibm.tsm.tdpvmware.IBMDataProtection.privileges.

Ezek a jogosultsagok teszik lehetévé a VMware adminisztrator szamara az IBM Spectrum
Protect vSphere Client bedolgozo tartalom elérését. Csak a kivant VMware objektumhoz
ezekkel a sziikséges jogosultsagokkal rendelkezd felhasznalok érhetik el az IBM Spectrum
Protect vSphere Client bedolgozé tartalmat. Minden vCenter Serverhez egy IBM Spectrum
Protect vSphere Client bedolgoz6 van regisztralva, és ezt osztja meg a vCenter Server
tamogatasahoz bealllitott 6sszes grafikus felhasznaldi feliilet hoszt.
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A VMware vSphere webes kliensbdl 1étre kell hozni egy szerepet azok szamara a
felhasznalok szamara, akik a virtualis gépeken adatvédelmi funkciokat lathatnak el az IBM
Spectrum Protect vSphere Client bedolgozé hasznalataval. Ennél a szerepnél a szokasos, a
webes kliens altal megkivant virtualisgép-adminisztratori szerep jogosultsagai mellett sziikség
van az Adatkézpont > IBM Data Protection jogosultsagra is. Minden adatkézpontban
tarsitsa hozza ezt a szrepet azokhoz a felhasznalokhoz vagy felhasznaléi csoportokhoz,
akiknek jogosultsagot akar adni a virtualis gépek kezelésére.

A Globalis > IBM Data Protection jogosultsagra a vCenter szinten 1év0 felhasznalonak van
sziiksége. Ez a jogosultsag lehetdséget ad a felhasznald szdmara a vCenter Server és a Data
Protection for VMware vSphere GUI webkiszolgald kozotti kapcsolat kezelésére,
modositasara vagy felszamolasara. Olyan felhasznaloknak adja meg ezt a jogot, akik ismerik
a megfeleld vCenter Serveriiket véddé Data Protection for VMware vSphere GUI eszkdzt.
Kezelje a IBM Spectrum Protect vSphere Client bedolgozé kapcsolatokat a bovitményi
Kapcsolatok oldalon. page.

A kovetkez6 példa azt mutatja, hogyan vezérelhetd az adatkdzpontok elérése két VMware
felhasznaloi csoport esetében. Az 1. csoportnak sziiksége van a NewYork_DC és
Boston_DC adatkozpontok virtudlis gépeinek kezeléséhez sziikséges jogosultsagokra. A 2.
csoportnak sziiksége van a LosAngeles_DC és SanFranciso_DC adatkdzpontok virtualis
gépeinek kezeléséhez szitkséges jogosultsagokra.

A VMware vSphere kliensbol hozzon létre egy példa “IBMDataProtectManage” szerepet,
adja meg neki a szokasos virtualisgép-adminisztratori jogosultsagokat és az Adatkézpont >
IBM Data Protection jogosultsagot is.

Az 1. csoport esetében tarsitsa az “IBMDataProtectManage” szerepet a NewYork _DC és a
Boston_DC adatkézpontokhoz. A 2. csoport esetében adja meg az “IBMDataProtectManage”
szerepet a LosAngeles_DC és SanFranciso_DC adatk6zpontokhoz.

Az egyes csoportokban talalhato felhasznalok a vSphere webes kliens IBM Spectrum Protect
vSphere Client bedolgozo eszkozét csak a sajat megfeleld adatkdzpontjaik kezelésére
hasznalhatjak.

Elégtelen jogosultsagokkal kapcsolatos problémak

Ha a webbongész6 felhasznaldjanak nincs elegendd jogosultsdga semmilyen adatkdzponthoz,
akkor a nézet elérése zarolva van. Ehelyett a GVM2013E hibaiizenet jelenik meg, amely azt
mondja, hogy a felhasznalo elégtelen jogosultsagok miatt nincs felhatalmazva egyetlen kezelt
adatkozpont elérésére sem. Mas tizenetek is rendelkezésre allnak, amelyekkel a felhasznalok
tajekoztathatok az elégtelen jogosultsagokbol fakad problémakrol. A jogosultsagokkal
kapcsolatos gondok megoldasdhoz gy6z6djon meg réla, hogy a felhasznaloi szerep ugy van
beallitva, ahogy azt a korabbi részekben leirtuk. A felhasznaldi szerepnek rendelkeznie kell az
Osszes olyan jogosultsaggal, amely szerepel a vCenter Server felhasznaloi azonosité és
adatmozgato ziikséges jogosultsdgai c. tdblazatban, és ezeknek adatkdzponti szinten kell
érvényeseknek lennitik (ez a szétosztas a leszarmazottakra jel616négyzet bekattintasaval
érhet6 el).

Ha az IBM Spectrum Protect vSphere Client bedolgozo felhasznalonak nincs elég
jogosultsaga egy adatkdzpontra vonatkozoan, az ahhoz az adatkdzponthoz és annak
tartalmahoz hozzaéférést nyujto adatvédelmi funkciok elérhetetlenek lesznek a bévitményben.

Ha a IBM Spectrum Protect felhasznaldi azonositonak (amelyet a VMCUser beallitdsban

megadtak) nem tartozik elég jogosultsag a mentési és helyreallitasi muveletek elvégzéséhez, a
kovetkezd tizenet jelenik meg:
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ANS9365E VMware vStorage API hiba.
"A mivelet végrehajtasara vonatkozdé engedély megtagadva."

Ha a IBM Spectrum Protect felhaszndloi azonositd jogosultsagai nem elegenddek egy gép
megjelenitéséhez, a kovetkez0 tizenet jelenik meg:

VM mentési parancs

elindult. A feldolgozandd virtudlis gépek szdma osszesen: 1.

ANS4155E A 'tango' virtualis gép nem talalhatd meg a VMware kiszolgalon.
ANS4148E A 'foxtrot' virtudlis gép teljes mentése sikertelen, hibakdd: RC
4390

Jogosultsagok hasznalatarol tovabbi tajékoztatast itt talal:[VMware vSphere graﬁkus|
[felhasznaloi feliilet és adatmozgaté adatvédelméhez sziikséges vCenter Server]|

|jog0sultség0ljl

A jogosultsagi problémakkal kapcsolatos naploadatok megszerzéséhez a VMware Virtual
Center Server hasznalataval tegye a kovetkezoket:

1. A vCenter Server beallitasok-nal, valassza ki a Naplézasi lehetéségek mentipontot €s
allitsa a vCenter naplozas-t Trivia (Trivia) értékre.

2. Valtsa ki ujra a jogosultsagi hibat.

3. Allitsa vissza a vCenter naplozas-t a korabbi értékre, hogy ne rogzitsen til sok
napldadatot.

4. A Rendszernaplok-nal keresse meg a legfrissebb vCenter Swerver naplot
(vpxd-wxyz.log), és keresse ki a NoPermission karaktersoroatot. Példaul:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Ez az lizenet azt mutatja, hogy a felhaszndloi azonositénak nincs elég jogosultsaga
pillanatfelvétel készitéséhez (createSnapshot).

Data Protection for VMware 6sszetevék telepitése

Az operacids rendszeréhez tartozo Data Protection for VMware 6sszes, vagy csak néhany
Osszetevoje is telepitheto.

Errol a feladatrol

A Data Protection for VMware telepit6 hasznalataval a kovetkez6 sszetevok telepithetok:

* IBM Spectrum Protect helyreallitasi tigynok
o WOTTEN Helyreallitasi tigynok parancssori feliilet

« WS Dokumentécio (ReadMe fajl és Notices f4jl)
* Data Protection for VMware felkészito fajl
* Data Protection for VMware vSphere GUI
» Adatmozgato szolgaltatas, amely a kovetkezo elemeket tartalmazza:
— Adatmozgato grafikus feliilet
— Adatmozgatd webes kliens
— Kliens API (64 bit) futtatofajlok
— Adminisztracios kliens parancssor
— VMware vStorage API futtatofajlok
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Valaszthat teljes telepitést, vagy hasznalhatja a Specialis telepités bedllitast, ha egy
adatmozgatot (beillesztési proxy), helyreallitasi igynokot és a sziikséges tamogatasi
csomagokat szeretné telepiteni.

Tipp: To6bb adatmozgatd is készithetd ugyanazon a rendszeren, mint ahol a Data Protection
for VMware szoftver talalhatd, vagy mas rendszereken is 1étrehozhatok. Ez a konfiguracio
béviti a Data Protection for VMware altal felhasznalhat6 eréforrasok korét. Azokat a
rendszereket, amelyeken vannak telepitett adatmozgatok, vStorage mentdkiszolgaldknak
hivjuk.

A Data Protection for VMware telepitécsomag beszerzése

A Data Protection for VMware telepitdcsomag egy IBM-es letoltéoldalrdl szerezheto be, pl.:
IBM Passport Advantage.

Mielo6tt elkezdené

Ha azt tervezi, hogy letolti a fajlokat, akkor &llitsa a rendszer felhasznaldi fajlméretét
korlatlanra azért, hogy a fajlok biztosan megfelelden letoltddhessenek:

1. A maximalis fajlméret-érték lekérdezéséhez adja ki a kovetkezo parancsot:
ulimit -Hf

2. Ha a rendszer maximalis fajlméretre vonatkozé hatarértéke nincs korlatlanra allitva, akkor

cres

Eljaras
1. Toltse le a megfeleld csomagfajlt a kovetkezd webhelyek valamelyikérol:

» Elso telepitésnél vagy egy uj kiadasnal latogasson el a Passport Advantage oldalra a
kovetkezd cimen: fhttp://www.ibm.com/software/lotus/passportadvantage/| A Passport
Advantage az egyetlen hely, ahonnan a licenc hatalya ald tartozo csomagfajl letoltheto.

* A legfrissebb informaciokért, frissitésekért és javitofajlokért latogasson el a IBM
Spectrum Protect timogatasi weboldalra: [http://www.ibm.com/support/entry/portal/|
[Overview/Software/Tivoli/Tivoli_Storage _Manager|

2. Haegy IBM letoltdoldalrdl leszedte a csomagot, tegye a kovetkezoket:

a. Toltse le a csomagfajlt egy tetszés szerinti konyvtarba. Az Gtvonal nem lehet hosszabb
40 karakternél. Figyeljen ra, hogy egy tires konyvtarba bontsa ki a telepitofajlt. Ne
bontsa ki olyanba, amely korabban kibontott vagy egy¢b fajlokat tartalmaz.

b. Ellenérizze, hogy a csomagnal be legyen 4llitva a végrehajthatosag. Ha
kell, akkor a kovetkezd parancs kiadasaval modositsa a jogosultsagokat:

chmod a+x csomagnév.bin

c. Bontsa ki a csomagot a kovetkezo parancs kiadasaval:
./csomagnév .bin

ahol a csomagnév a letoltott fajl neve.

d. WM Bontsa ki a csomagot a csomagnév fajlra duplan kattintva, ahol a
csomagnév a letoltott fajl neve.
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Data Protection for VMware 6sszetevék telepitése a
telepitévarazslo segitségével

Data Protection for VMwareA 0sszetevok a telepitovarazslo segitségével telepithetok

Errél a feladatrol

WITIETEN A Suite Installer segitségével a Data Protection for VMware és az adatmozgato is
telepitheto.

A kilonallo telepitovel a Data Protection for VMware és az adatmozgato is
telepitheto.

Data Protection for VMware 6sszetevik telepitése Windows
rendszereken

Telepitse a Data Protection for VMware dsszetevoket és szolgaltatasokat a telepitovarazslo
hasznalataval.

Miel6tt elkezdené

A Data Protection for VMware 6sszetevok telepitése elétt ellendrizze, hogy a kovetkezo
kivanalmak teljesiilnek:

* Van egy felhasznaloi hozzaférési jogosultsagokkal rendelkez6 felhasznaloi azonosito.

* Van halozati kapcsolat egy VMware vCenter Server 6.x (vagy késobbi) valtozatahoz,
adminisztracids elérési jogosultsaggal.

* Van halozati kapcsolat egy IBM Spectrum Protect kiszolgalohoz adminisztratori
jogosultsaggal (System vagy Unrestricted Policy Domain jogosultsag). Ez a
kiszolgald fut és elérhetd.

* Gy6zodjon meg rola, hogy a attekintette a kovetkez6 kdvetelményeket:

— [‘Rendszerkovetelmények” oldalszam: 12|

— [“Sziikséges telepitési jogosultsagok™ oldalszam: 16|

— [Sziikséges kommunikacios portok” oldalszam: 17

A Data Protection for VMware telepitése eldtt tisztaban kell lennie a kovetkezokkel:
Telepitési tipus

Tipikus telepités
A tipikus telepitésnél az dsszes Data Protection for VMware dsszetevo és
szolgaltatas telepitésre kertil.

Specialis telepités
A Specialis telepités panel biztositja a beallitast egy egyéni adatmozgatd
telepitéséhez. A folyamat telepiteni fog a rendszeren egy adatmozgatot
(beillesztési proxy), helyreallitasi igynokot €s a sziikséges tamogatd
csomagokat. Ezzel a telepitési beallitassal egyéni adatmozgatokat adhat
hozza. A bedllitas telepiti az alkalmazasvédelmi tigynokoket is az egyéni
adatbazisok helyreallitaisanak engedélyezéséhez. A telepités utan a IBM
Spectrum Protect grafikus feliileten konfiguralhatja az adatmozgatot és a
szolgaltatasokat egy VMware vSphere bedolgozon keresztiil.

Errél a feladatrol

A Data Protection for VMware a Suite Installer segitségével telepithetd. A Suite Installer
spinstall.exe féjlja a telepitdcsomag gyokérkonyvtaraban talalhato.
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A telepithetd 6sszetevok és szolgaltatasok listajat lasd: [“Telepithet dsszetevok” oldalszam: 1|

Eljaras

A Data Protection for VMware telepitéséhez végezze el a kdvetkezd 1épéseket a telepitésre
kivalasztott 6sszetevo spinstall.exe fajljanak konyvtarabol indulva:
1. Kattintson duplan a spinstall.exe fajlra.

2. Kovesse a varazslo utasitasait a kivalasztott 6sszetevok telepitéséhez.
Mi a kdvetkezo lépés?

A Data Protection for VMware vSphere GUI elérésével kapcsolatos informaciokért tekintse
meg a kovetkezoket:

+ [“Data Protection for VMware vSphere GUI elérése” oldalszam: 30)

A konfiguracios varazslo automatikusan megnyilik, amikor legels6 alkalommal elinditja a
grafikus felhasznaloi feliiletet.

Data Protection for VMware telepitése Linux rendszereken
Data Protection for VMware telepitése Linux rendszerekre az InstallAnywhere mod
hasznalataval.

Miel6tt elkezdené

A Data Protection for VMware telepitése elott ellendrizze, hogy a kdvetkezo kivanalmak
teljesiilnek:

» A folytatas el6tt gy6z6djon meg rola, hogy a felhasznaldi azonosito rendelkezik a
sziikséges jogosultsagokkal és hogy a kivant kommunikacids portok nyitva vannak.

* A telepitési folyamat létrehozza a tdpvmware felhasznalot. Az 6sszes vmceli parancsot
tdpvmware felhasznaloként és root felhasznaldi azonositéval kell kiadnia.

* Ha konzolmoédban végzi a telepitést, akkor X Window Serverre is sziikség van.

* Gy6z6djon meg rola, hogy a attekintette a kovetkezo kovetelményeket:

— [‘Rendszerkovetelmények” oldalszam: 12

— [“Sziikséges telepitési jogosultsagok” oldalszam: 16|

— [“Sziikséges kommunikacids portok” oldalszam: 17|

Eljaras

A Data Protection for VMware telepitéséhez tegye a kovetkezoket:

1. A telepitdmappa gyokérkonyvtarabdl 1épjen at a CD/Linux/DataProtectionForVMware
konyvtarba.

2. Parancssorbdl irja be a kovetkezd parancsot:
./install-Linux.bin

Eredmények

Ha hibara figyelmeztet iizenetet kap, akkor keressen a naplofajlokban tovabbi informaciot.
Lasd: [‘Napl6fajl-tevékenység” oldalszam: 84|

Ha valamilyen hiba miatt nem tudja telepiteni a Data Protection for VMware terméket, akkor
nézze meg a "Data Protection for VMware kézi eltavolitasa" eljarast a kovetkezo
dokumentécioban: [“Data Protection for VMware eltdvolitisa Linux rendszereken” oldalszam:|
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Tiszta Data Protection for VMware telepités Linux platformon
Ha egy Linux telepités megszakad, akkor altalaban ujraindithaté. Ha azonban a telepités nem
indul ujra, akkor tiszta (teljesen 1)) telepitésre van sziikség.

Errél a feladatrol

Tiszta telepités elkezdése elétt ellendrizze, hogy a termék el van tavolitva. Egy tiszta
kornyezet garantalasahoz tegye a kovetkezoket:

Eljaras
1. Ha a Data Protection for VMware vSphere GUI telepitve van, tegye a kovetkezoket:

a. Allitsa le a Data Protection for VMware parancssori feliilet folyamatot a kévetkezé
parancs kiadasaval:
/etc/init.d/vmcli stop

b. Allitsa le a Data Protection for VMware GUI Web Servert a kovetkezd parancs
kiadasaval:
/etc/init.d/webserver stop

c. Tavolitsa el a .rpm csomagot a kovetkezd parancs kiadasaval:

rpm -e TIVsm-TDPVMwarePlugin
2. Tavolitsa el a Deployment Engine termék bejegyzéseit:

a. Adjaki a kovetkezo parancsot az dsszes Deployment Engine bejegyzés
kilistazasahoz:
/usr/ibm/common/acsi/bin/de_lsrootiu.sh

b. Adja ki a kdvetkezd parancsot az 6sszes Deployment Engine bejegyzés
eltavolitasahoz:
/usr/ibm/common/acsi/bin/deleteRootlU.sh <UUID> <discriminant>

Tavolitsa el a /var/ibm/common kényvtarat.
Tavolitsa el a /usr/ibom/common konyvtarat.
Uritse ki a /tmp konyvtarat az acu_de.log f4jl torlésével, ha van ilyen.

~ o oo

Torolje le azt a /tmp konyvtarat, amely a korabban a Deployment Engine-t telepité
felhasznalo azonositdjat tartalmazza.

g. Tordlje az 6sszes Deployment Engine bejegyzést az /etc/inittab rendszerfajlbol. A
bejegyzéseket egy #Begin AC Solution Install block és egy #End AC Solution
Install block megjegyzés hatarolja. Tavolitsa el az 6sszes szoveget a két hatarolo
koziil, és magukat a hataroloszovegeket is.

h. Torélje az 6sszes Deployment Engine hivatkozast az /etc/services rendszerfajlbol.
3. Torolje le a meghiusult telepitésbol szarmazo dsszes Data Protection for VMware f4jlt:

a. Torolje a <USER_INSTALL_DIR> konyvtarban talalhato osszes fajlt azon az
utvonalon ahol a sikertelen telepitést megkisérelte. Példa: /opt/tivoli/tsm/
TDPVMware/

b. Tavolitsa el a munkaasztali parancsikonokat.

4. Mentse el a globalis rendszerleird adatbazis fajlt (/var/.com.zerog.registry.xml). Miutan
elmentette, tordlje az 6sszes Data Protection for VMware termékre hivatkozo cimkét.

5. Toérolje le a gyokérkonyvtar alatt az 6sszes TDPVMware karaktersorozatot tartalmazo
naplofajlt. Példaul:
IA-TDPVMware-00.log or IA-TDPVMware_Uninstall-00.log.

6. Torolje azt a felhasznalot, aki a Data Protection for VMware parancssori feliilet futtatoja
volt.

a. Adjaki a kdvetkez6 parancsot:
userdel -r tdpvmware
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b. Adjaki a kovetkez6 parancsot:
groupdel tdpvmware

Tipp: Egyes Linux-valtozatokban a userdel parancs a csoportot is torli, ha ahhoz
nem volt masik felhaszndl¢ tarsitva. Emiatt hagyjon figyelmen kiviil minden
paranccsal kapcsolatos hibaiizenetet.

Eredmények

A tennivalok elvégzése utan inditson egy uj, tiszta telepitést.

Data Protection for VMware 6sszetevék telepitése csendes
modban

A Data Protection for VMware a hattérben is telepithetd. A csendes telepités soran nem
jelennek meg tizenetek.

Errél a feladatrol

IITIETEN A Suite Installer segitségével a Data Protection for VMware és az adatmozgato is
telepitheto.

A kilonallo telepitovel a Data Protection for VMware és az adatmozgato is
telepitheto.

Data Protection for VMware telepitése Windows rendszereken
csendes médban

Az 6sszes Data Protection for VMware 0sszetevo €s az adatmozgato szolgaltatas telepitése a
Suite Installer hasznalataval csendes modban.

Miel6tt elkezdené

A Data Protection for VMware ¢s az adatmozgato szolgaltatas telepitése el6tt ellendrizze,
hogy a rendszere megfelel a kovetkezd részekben leirt kdvetelményeknek:

+ [“Rendszerkovetelmények” oldalszam: 12|

* [“Sziikséges telepitési jogosultsagok” oldalszam: 16|

* [“Sziikséges kommunikacios portok” oldalszam: 17|

Errol a feladatrol

Korlatozas: Minden szolgaltatas a sajat alapértelmezett helyére kertil telepitésre. Az
osszetevok alapértelmezett telepitési helyeit lasd: [“Telepithetd dsszetevok” oldalszam: 1}

Eljaras

A Data Protection for VMware telepitéséhez tegye a kovetkezdket:

1. A parancssorbol adja ki a kévetkezo parancsot:
cd kibontasi_mappa TSMVMWARE_WIN
2. Irja be a kovetkez6 parancsot:

Gpinstaﬂ.exe /silent )

A kotet elso felépitése utan a kovetkezo tizenet jelenik meg:
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A virtudlis kotetilleszt6é-program még nincs regisztralva. A helyredllitdsi ligynok ezt modt
regisztrdalni tudja regisztralni tudja. A regisztrdcid sordn egy Microsoft Windows figyelmeztetd
izenet jelenhet meg.

Fogadja el azt a figyelmeztetést a regisztrdcio befejezéséhez.

Szeretné most regisztralni a virtualis kotetillesztét?

Az Igen beirasaval folytathatja a virtudlis kotetillesztd regisztralasat.
Kapcsolodo feladatok:

[“A Data Protection for VMware for Windows eltavolitisa csendes modban” oldalszam: 36|

Data Protection for VMware telepitése Linux rendszereken
csendes modban

Személyre szabhatd, hogy mely Data Protection for VMware szolgaltatasokat kell csendes
modban telepiteni egy Linux operacios rendszeren.

Miel6tt elkezdené

A Data Protection for VMware telepitése elott ellendrizze, hogy a kdvetkezo kivanalmak
teljesiilnek:

* A folytatas elott gy6z6djon meg rdla, hogy a felhaszndloi azonositd rendelkezik a
sziikséges jogosultsagokkal és hogy a kivant kommunikacios portok nyitva vannak.

A telepitési folyamat 1étrehozza a tdpvmware felhasznalot. Az 6sszes vmeli parancsot
tdpvmware felhasznaloként és root felhasznaloi azonositoval kell kiadnia.

* Ha konzolmddban végzi a telepitést, akkor X Window Serverre is sziikség van.
* Gy6z6djon meg rola, hogy a attekintette a kovetkezo kovetelményeket:

— [‘Rendszerkovetelmények” oldalszam: 12|

— [Sziikséges telepitési jogosultsagok” oldalszam: 16|

— [“Sziikséges kommunikacids portok” oldalszam: 17|

Errél a feladatrol

A Data Protection for VMware a kovetkez6 csendes telepitési szolgaltatasokat kinalja Linux
operacios rendszereken:

7. tablazat: Data Protection for VMware csendes telepitési szolgaltatasok

Alapértelmezésben
Szolgaltatas Leiras telepitodik?

Dokumentaciok Readme fajl Igen

TDPVMwareDM Ennek a szolgaltatasnak a telepitése a felkészito Igen
fajlok telepitését is magaban foglalja.

Megengedi, hogy az IBM Spectrum Protect a
kovetkezo mentési tipusokat futtassa:

* Rendszeres novekényes VM-mentés

* Teljes, névekményes.orok VM-mentés

+ NOvekényes-6rok-novekményes VM mentés

Ha a mentési terhelés athelyezi mashova, akkor ezt
a fajlt telepiteni kell a vStorage Backup Serveren.

TDPVMwareGUI Data Protection for VMware vSphere GUL Nem
Megjegyzés: A felkészito fajl telepitését is
tartalmazza.
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Eljaras

A Data Protection for VMware telepitéséhez tegye a kovetkezdket abban a konyvtarban,
ahova a telepitdcsomagot kibontotta:

1. Nyissa meg a path../Linux/DataProtectionForVMware/installer.properties fajlt és

vegye ki a megjegyzés jelolést a kovetkezo bejegyzésbdl a licenc elfogadasahoz (a path a
telepitési mappa utvonala).
LICENSE_ACCEPTED=TRUE

2. Valassza ki a kdvetkezd modszerek valamelyikét a Data Protection for VMware
Osszetevok telepitéséhez:

 Alapértelmezett telepitéshez nyissa meg a CD/Linux/DataProtectionForVMware

mappat ¢s adja ki a kdvetkez6 parancsot:
./install-Linux.bin -i silent -DLICENSE_ACCEPTED=true
» Egyedi telepitéshez tegye a kovetkezoket:
a. Moddositsa a installer.properties fajlban a megfeleld értékeket:

1) Adja meg a INSTALL_MODE=Custom paramétert. Ellenrizze, hogy az

utasitasbol kivette a szamot jelz6 kettdskereszt- (#) jelolést.

2) Adja meg a telepitend6 szolgaltatasokat a
CHOSEN_INSTALL_FEATURE_LIST paraméterrel. A kovetkezo6 értékkel

példaul az 6sszes szolgaltatast telepiti:
CHOSEN_INSTALL_FEATURE_LIST=Docs , TDPVMwareDM, TDPVMwareGUI

b. A CD/Linux/DataProtectionForVMware mappaban adja ki a kovetkezo
parancsot:

./install-Linux.bin -i silent -f installer.properties

Az elsé6 lépések megtétele a Data Protection for VMware

telepitése utan

A Data Protection for VMware telepitése utan késziiljon fel a bedllitasra. A Data Protection

for VMware beallitasara a javasolt modszer a konfiguracids varazslo hasznalata.

Konfiguraciés munkalap
A munkalap segitségével rogzitheti a Data Protection for VMware beallitasahoz és

feligyeletéhez sziikséges informaciokat. A munkalap segit a konfiguracio utan megadott

értékek megjegyzésében.

8. tablazat: Data Protection for VMware konfiguracios munkalap

Elem

Erték Megjegyzések

IBM Spectrum Protect
kiszolgaloinformaciok

IBM Spectrum Protect kiszolgald cime

IBM Spectrum Protect kiszolgalo port

IBM Spectrum Protect kiszolgalo
adminisztratori azonositd/jelszo

IBM Spectrum Protect kiszolgalé admin port

Csomoépont meghatarozasi beallitasok

Eldtag a csomdpontokhoz

Uj csomopontok regisztralisakor hasznalando
iranyelv tartomany

vCenter csomdpont neve/jelszava

VMCLI csomdpont neve/jelszava
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8. tablazat: Data Protection for VMware konfiguracios munkalap (Folytatas)

Elem

Erték

Megjegyzések

Adatkdzpont csomdpont neve/jelszava

Ne feledje: Létrehozhat tobb adatkdzpont
csomopontot.

Az adatkoézpont csomopontnév a megadott
elétagbol, az utdna 1évo alahuzas
karakterbdl, és az adatkdzpont nevébdl all.

Példaul: csomopontelétag_adatkozpontnéy

Adatmozgaté csomopont nevek/jelszavak a
vStorage mentési kiszolgalon

Ne feledje: Tobb adatmozgatoé csomodpontot is
létrehozhat.

Az adatmozgatd csomopont az
adatkdzpont csomépont nevébdl, az utana
1év6 alahuzas karakterb6l, és a DM
értekbol all.

Példaul: adatkozpontCsomopontnév_DM

Adatmozgat6 csomopont nevek/jelszavak tavoli
kiszolgalokon

Ne feledje: Tobb adatmozgaté csomdpontot is
létrehozhat, amely nem a vStorage mentési
kiszolgalon talalhato.

Felépitési proxy csomopont

A felépitési proxy csomopont az adatok
visszaallitasakor kertil felhasznélasra.

Windows:

Linux:

Data Protection for VMware vSphere GUI elérése
A VMware vCenter kdrnyezetben talalhato virtualis gépek mentésére, visszaallitasara és
kezelésére hasznalja a Data Protection for VMware vSphere GUI rendszert.

Mielott elkezdené

A Data Protection for VMware vSphere GUI elérése elétt a telepités soran ki kell valasztani
az adatokat egy vSphere kornyezetben megvédo beallitasokat.

Eljaras

* Ha a Grafikus felhasznaloi feliilet elérésének engedélyezése webbongészobol

lehetdséget valasztja a telepités soran, akkor a Data Protection for VMware vSphere GUI
elérheto lesz a bongészobol:

1. Nyisson meg egy webbdongészot és adja meg a kovetkezé URL-cimet:
https://hostname:port/TsmVMwareUl

ahol:

— hostname - annak a rendszernek a neve, ahova a Data Protection for VMware
vSphere GUI telepitésre kertilt.

— port - az a portszam, amelyen keresztiil a vSphere GUI (grafikus felhasznaldi
feliilet) elérhetd. Az alapértelmezett portszam a 9080. Biztonsagos portok esetén az
alapértelmezés a 9081-es port.

2. Jelentkezzen be a vCenter felhasznaloi azonosito és jelszo hasznalataval.

* Ha a telepités soran nem valasztja ki a Grafikus felhasznaloi feliilet elérésének

engedélyezése webbongészobal lehetdséget, akkor a Data Protection for VMware vSphere
GUI a kovetkezdképpen indithatd el:

1. Nyissa meg a VMware vShere klienst ¢és jelentkezzen be a vCenter felhasznaloi
azonositoval és jelszoval.
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2. A vSphere kliens Megoldasok és alkalmazasok paneljében kattintson a Data Protection
for VMware vSphere GUI ikonra.

Data Protection for VMware frissitése

Frissitheti a Data Protection for VMware terméket korabbi valtozatrol.

Az eléz6 valtozatokkal vald kompatibilitassal kapcsolatban tekintse meg a kovetkezot:
[1993819-es technikai feljegyzés}

Frissités 7.1.8 valtozatrol: Ha a frissités soran megjelenik egy kérdés, hogy szeretné-e
felilirni a meglévo jextract fajlt, akkor valassza az Igen, mindet lehetéséget.

Data Protection for VMware frissitése

Ez az eljaras dokumentalja a Data Protection for VMware V8.1.7 frissités modjat.
Miel6tt elkezdené

Fontos: Ez a frissitési eljaras olyan rendszerre vonatkozik, ahol nincs telepitve IBM
Spectrum Protect Snapshot for VMware.

A Data Protection for VMware telepitéséhez adminisztratori jogosultsagra van sziiksége.

A meglévo Data Protection for VMware vSphere GUI frissitései a kovetkezé modon keriilnek

feldolgozasra:

* A paraméterfajlok mentésre keriilnek a Data Protection for VMware vSphere GUI
frissitésének megkezdése elott.

» Ugyanaz a Derby adatbazis-port és azonos WebSphere Application Server alapértelmezett
portszamok keriilnek felhasznaldsra.

. A vmcliprofile profilban taldlhat6 értékek keriilnek felhasznalasra a Data
Protection for VMware parancssori feliilet esetében.

Korlatozas:

+ W Ha a IBM Spectrum Protect for Virtual Environments telepitése nem az
alapértelmezett helyre tortént, akkor a frissitési folyamat a IBM Spectrum Protect for
Virtual Environments V8.1.7 szolgaltatasokat az alapértelmezett telepitési konyvtarba
telepiti. Nem végezheto frissités egy nem alapértelmezett helyre. Lasd a
[0sszetevok” oldalszam: 1|részben leirt résztémakat az egyes szolgaltatisok alapértelmezett
telepitési konyvtararol.

. ITITTEN A frissitési folyamat nem telepit 1j dsszetevoket.

Ha példaul az el6z6 rendszerben csak a helyreallitasi tigynok grafikus felhasznaloi feliilet
volt telepitve, a frissitési folyamat nem telepiti a helyreallitasi igynok parancssoros
feliiletét. Ha erre van sziikség, akkor ujra el kell inditani a telepitéprogramot és ki kell
valasztani telepitésre a hidnyzo sszetevot.

. A helyreallitasi igynok on Linux valtozatnak ugyanannak kell lennie, mint a
helyreallitasi iigyndk on the Windows proxy valtozat. Emiatt ha helyreallitasi ligyndk on
Linux rendszert frissit, akkor frissitenie kell a helyreallitasi iigynok verziét a Windows
proxyn.
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Eljaras
A Data Protection for VMware frissitéséhez tegye a kovetkezoket:

1. Allitson le minden futo Data Protection for VMware Gsszetevot és szolgaltatst.

2. Bontson le minden felépitett virtualis kotetet. A helyreallitasi iigynok grafikus vagy
parancssoros feliilet (mount del parancs) hasznalhat6 a kotetek lebontasara.

3. Kovesse a kovetkezo részben leirtakat: [“Data Protection for VMware sszetevok]
telepitése Windows rendszereken” oldalszam: 24

Megjegyzés: Ha a V6.x adatmozgatd telepitve van, akkor tdvolitsa el azt a
V8.1.7 telepitése elott. Kovesse a IBM Spectrum Protect Linux x86_64 iligyfél eltavolitasa
cimt témakorben talalhato utasitasokat.

4. Toltse le a kodcsomagot.

5. Abbol a mappabol inditsa a frissitési folyamatot, ahova a kodcsomagot mentette:
a. W Futtassa az spinstall.exe fajlt.

b. Futtassa az install-Linux.bin fajlt.

Egy gépen csak egy Data Protection for VMware vSphere GUI telepithet. Emiatt egynél
tobb Data Protection for VMware vSphere GUI nem hasznalhaté ugyanazon a gépen.

A Data Protection for VMware frissitése 64 bites Windows
rendszeren csendes modban

A Data Protection for VMware csendes mddban frissithetd egy tamogatott 64 bites operacios
rendszeren.

Miel6tt elkezdené

Ha a Data Protection for VMware V6.x telepitése nem az alapértelmezett helyre tortént, akkor
a csendes frissitési folyamat a Data Protection for VMware V8.1.7 szolgaltatasokat az
alapértelmezett telepitési konyvtarba telepiti. Nem végezheto csendes frissités egy nem
alapértelmezett helyre. Lasd a[“Telepitheté dsszetevok” oldalszam: 1|részben leirt résztémakat
az egyes szolgaltatdsok alapértelmezett telepitési konyvtararol.

Eljaras

A Data Protection for VMware frissitéséhez tegye a kovetkezoket:
1. Allitson le minden futé Data Protection for VMware dsszetevot.

2. Bontson le minden felépitett virtualis kotetet. A helyreallitasi igynok grafikus vagy
parancssoros feliilet (mount del parancs) hasznalhato a kotetek lebontasara.

3. Bontson le minden felépitett virtualis kotetet. A helyreallitasi igynok grafikus vagy
parancssoros felillet (mount del parancs) hasznalhato a kétetek lebontasara.

4. Toltse le a kodcsomagot.

o

Navigaljon a Data Protection for VMware mappajahoz.

6. A parancssori ablakbdl adja ki a kovetkez6 parancsot: spinstall.exe /silent
GUI_MODE=vcenter DIRECT_START=1 VCENTER_HOSTNAME=<hosztnév>
VCENTER_USERNAME=<felhasznalénév> VCENTER_PASSWORD=<jelsz6>
/debuglog <fajl_utvonala>

32 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



A Data Protection for VMware frissitése Linux rendszeren
csendes modban

A Data Protection for VMware csendes mddban frissithetd egy tamogatott Linux operacios

rendszeren.

Errol a feladatrol

A csendes telepitési szolgaltatasokkal hasznalja a kdvetkez6 Data Protection for VMware

paramétert:

9. tablazat: Data Protection for VMware csendes telepitési frissitési paraméterek

Paraméter Leiras Alapértelmezett érték
VCENTER_HOSTNAMR vCenter kiszolgalo teljes képzési Nincs

tartomanyneve vagy IP-cime.
VCENTER_USERNAMR\ vCenter felhasznaldi azonosito. Ennek a Nincs

felhasznaldi azonositonak olyan VMware

adminisztratornak kell lennie, akinek van

jogosultsaga bovitmények regisztralasara és a

regisztracié megsziintetésére.
VCENTER_PASSWORD\ vCenter jelszo. Nincs
DIRECT_START A Data Protection for VMware vSphere GUI YES

eléréséhez webbongészobol adja meg a
DIRECT_START=YES paramétert.

A Data Protection for VMware vSphere GUI a
grafikus felhasznaloi feliilet webkiszolgaldjanak
URL-konyvjelzdjén keresztiil érhet6 el. Ha nem
akarja a Data Protection for VMware vSphere
GUI terméket webbongészobdl elérni, akkor adja
meg a DIRECT_START=NO paramétert.

Fontos: A frissités
befejezése utan a
DIRECT_START
értéke nem modosithato,
csak a termék
ujratelepitésével.

Eljaras

A Data Protection for VMware frissitéséhez tegye a kovetkezoket:

1. Gy6z6djon meg réla, hogy nincs aktiv mentési, helyreallitasi vagy felépitési

munkafolyamat.

2. Gy6z6djon meg rola, hogy az dsszes meglévd Data Protection for VMware vSphere GUI
vagy helyreallitasi igynok grafikus felhasznaloi feliilet be van zarva.

3. Toltse le a kddcsomagot.

4. A Data Protection for VMware mappabdl Iépjen at a Linux mappaba.

5. Egy parancssoros ablakban adja ki a ./install-Linux.bin -i silent
-DLICENSE_ACCEPTED=true parancsot a sziikséges paraméterekkel.
Példaul: .Jinstall-Linux.bin -i silent -DLICENSE_ACCEPTED=true
-VCENTER_HOSTNAME=hostname -VCENTER_USERNAME=username

-VCENTER_PASSWORD=password -DIRECT_START=yes

-REGISTER_PLUGIN=yes
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Data Protection for VMware frissitése egy vCenter Server
Osszekapcsolt modu kérnyezetben

Minden Data Protection for VMware grafikus feliilet hosztot idoben kell frissiteni, hogy a
Data Protection for VMware 0sszetevok tamogathassak az aktualis VMware Osszekapcsolt
mod szolgaltatasokat.

Errol a feladatrol

Megjegyzés: Ezek az informaciok a vSphere alkalmazas VMware vCenter kdrnyezetben futd
6.0, 6.5 & 6.7 véltozataira érvényesek.

A VMware vCenter Server Osszekapcsolt mod egy eszkoz, amely a feliigyeleti zonak
attekintését biztositja, hogy a kiszolgaldk nagyobb szdmu virtudlis gépet tdimogathassanak. Az

IBM Spectrum Protect Data Protection for VMware bedolgozé kompatibilis az Osszekapcsolt
modban futd6 VMware termékkel. Errél a VMware szolgéltatasrol a

[6sszekapcsolt mod| VMware dokumentacié tartalmaz tovabbi informéciokat.

Osszekapcsolt modu vCenter kiszolgalok esetén az 6sszes vCenter egyetlen nézetben
tekinthetd meg a vSphere felhasznaloi feliileten. Ugyanaz a felhasznaloi feliilet lathato, ha az
Osszekapcsolt vCenter kiszolgalok barmelyikébe jelentkezik be. Ennek eredményeként az
IBM Spectrum Protect Data Protection bedolgozo az dsszes vCenter kiszolgalon megjelenik,
még akkor is, ha csak egyetlen vCenter kiszolgaldn lett telepitve.

Mig a bedolgozé minden vCenter szamara lathato, a bedolgozo funkcionalitasa csak azokon a
vCenter kiszolgalokon érhetd el, amelyhez tarsitva van egy IBM Spectrum Protect Data
Protection for VMware grafikus felilet hoszt.

Egy 6sszekapcsolt modu vCenter Server kdrnyezetben vegye szamitasba a kovetkezo
problémakat:

* Amikor 6sszekapcsolt mddban hasznal vCenter kiszolgalokat, az elsé vCenter frissitése azt
eredményezi, hogy minden 6sszekapcsolt vCenter kiszolgalon a bedolgozo ujabb szintje
lesz lathatd. Az IBM Spectrum Protect Data Protection for VMware bedolgozo ugy lett
fejlesztve, hogy egyetlen alacsonyabb szintl kiadasu grafikus felhasznaloi feliilet hoszttal
legyen kompatibilis. Példaul egy Data Protection for VMware V8.1.6 bedolgozé tovabbra
is kompatibilis egy Data Protection for VMware V8.1.4 grafikus feliilet hoszttal.

* Mig az alacsonyabb szintl grafikus feliilet hoszt tovabbra is miikodni fog egy Gjabb
bedolgozoval, az 1j kiadasban bevezetett funkciok nem fognak mikddni. Az dsszes
grafikus feliilet hosztot idoben kell frissitenie, hogy az ujabb bedolgozo teljes
funkcionalitasa elérhetd legyen.

Példa

A 8.1.6 valtozatra torténd frissités elott a vCenterl és a vCenter2 dsszekapcsolt modban van.
Mindkett6 rendelkezik egy IBM Data Protection for VMware grafikus feliilet hoszttal. A
vSphere kiszolgalon beliili és a grafikus feliilet hoszt egyarant 8.1.4 valtozatu.

A vCenterl most frissitésre keriil a 8.1.6 valtozatra. A bedolgozé és az 1. grafikus feliilet
hoszt most 8.1.6 valtozatd. Egy felhasznald, aki a vCenter2 vSphere kiszolgaldjara jelentkezik
be, a 8.1.6 valtozatu bedolgozot fogja latni, nem a 8.1.4 valtozati bedolgozdt. A felhasznalod
ezutan az IBM Spectrum Protect -> Konfiguralas -> Kapcsolatok oldalra navigal, és latja,
hogy a vCenterl grafikus feliilet hosztja 8.1.6 szinten van, azonban a vCenter2 grafikus
feliilet hoszt még mindig 8.1.4 valtozatu.

A Spectrum Protect bedolgozé még mindig ugyanigy miikodik a vCenter2 esetén, mint ahogy
a 8.1.4 valtozatnal. A kilonbség annyi, hogy a 8.1.6 valtozat uj szolgaltatasai csak a vCenterl
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kiszolgalon hasznalhatok, a vCenter2 kiszolgalon nem legalabbis amig el nem végezte a
vCenter2 grafikus feliilet hosztjanak frissitését.

Data Protection for VMware eltavolitasa

A Data Protection for VMware eltavolitasanak folyamata ugyanaz egy 1j telepités esetében,
mint egy frissitett valtozatnal.

A Data Protection for VMware eltavolitasa Windows platformon

A Data Protection for VMware 6sszetevok eltavolitasa, valamint a fajlok és konyvtarak
torlése Windows rendszeren.

Mielo6tt elkezdené

A sikeres eltavolitashoz hasznalja a kovetkez6 utmutatast:

* Ha egy masik Data Protection for VMware webes grafikus feliilet hoszt hasznalja az IBM
Spectrum Protect vSphere Client bedolgozé eszkozt, akkor ne sziintesse meg a webes

Errol a feladatrol

A konfiguracios és tulajdonsagfajlok a C:\Program Files\IBM\SpectrumProtect\
Framework\VEGU\config konyvtarban talalhatok az eltavolitas befejez6dése utan.

Eljaras

1. Allitson le minden futd Data Protection for VMware dsszetevot.

2. Bontson le minden felépitett virtualis kotetet.

3. Tor6ljon minden meglévé virtualisgép-mentést az adatmozgato delete backup
parancsanak hasznalataval.

4. Tavolitsa el a telepitett adatmozgato szolgaltatdsokat a dsmcutil remove parancs
hasznalataval.
A szolgaltatasok listajaért navigaljon a C:\Program Files\Tivol\TSM\baclient\
konyvtarhoz, és futtassa a dsmcutil list parancsot.
Tavolitsa el a kovetkez6h6z hasonld parancsokat tartalmazo szolgaltatasokat, az
idézdjelek kozott 1évé név modositasaval a felsorolt szolgaltatasra:

dsmcutil remove /name:"TSM Remote Client Agent"

dsmcutil remove /name:"TSM Client Acceptor"

5. Kattintson a Start > Vezérlopanel > Programok és szolgaltatasok > Program
eltavolitasa lehetoségre. Tavolitsa el a kdvetkezo programokat:

* IBM Spectrum Protect for Virtual Environments Data Protection for VMware Suite
* IBM Spectrum Protect for Virtual Environments Data Protection for VMware License
* IBM Spectrum Protect JVM

6. Tavolitsa el a kovetkez6 Data Protection for VMware fajlokat és konyvtarakat a
fajlrendszerbdl, ha jelen vannak. IBM Spectrum Protect for Virtual Environments V8.1.6
¢és ujabb valtozat esetén tordlje a kovetkezoket:

C:\IBM\SpectrumProtect

C:\Program Files\IBM\SpectrumProtect
C:\ProgramData\Tivoli\TSM
C:\ProgramData\config
C:\IBM\SpectrumProtect

C:\Program Files\IBM\SpectrumProtect

A kovetkezot is eltavolithatja:
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C:\Program Files\Tivoli\TSM

ha a hatramaradt naplofajlokra és konfiguracids fajlokra mar nincs sziiksége. Ha meg
szeretné tartani ezeket a fajlokat, akkor ezek a kovetkezé helyen talalhatok: C:\Program
Files\Tivol\TSM\baclient. IBM Spectrum Protect for Virtual Environments V8.1.4 és
korabbi valtozatok esetén torolje a kovetkezdket:

C:\IBM\tivoli

C:\Program Files (x86)\Common Files\Tivoli\TDPVMware
C:\Program Files\Common Files\Tivoli
C:\ProgramData\Tivoli\TSM

C:\ProgramData\config

A kovetkezot is eltavolithatja:
C:\Program Files\Tivoli\TSM

ha a hatramaradt naplofajlokra és konfiguracids fajlokra mar nincs sziiksége. Ha meg
szeretné tartani ezeket a fajlokat, akkor ezek a kovetkezo helyen talalhatok: C:\Program
Files\Tivol\TSM\baclient.

Mi a kdvetkezd lépés?
Ellendrizze, hogy minden 6sszetevd torlésre kertilt a rendszerrol.

A Data Protection for VMware for Windows eltavolitasa
csendes modban

A Data Protection for VMware csendes mddban eltavolithatd egy Windows operacios
rendszeren.

Errol a feladatrol

A konfiguracios és tulajdonsagfajlok a C:\Program Files\IBM\SpectrumProtect\
Framework\VEGU\config konyvtarban talalhatok az eltavolitas befejezodése utan.

Eljaras

A Data Protection for VMware eltavolitasahoz tegye a kdvetkezoket:
1. Allitson le minden futé Data Protection for VMware dsszetevot.

2. Bontson le minden felépitett virtualis kotetet. A helyreallitasi igynok grafikus vagy
parancssoros feliilet (mount del parancs) hasznalhato a kotetek lebontasara.

3. Egy parancssori ablakbol hasznalja a ¢d parancsot a kovetkezé mappakba valtashoz:
* Az eltavolitasi mivelet személyre szabasahoz menjen a X64 mappéba.

* A Data Protection for VMware eltavolitasidhoz a Suite installerrel menjen a <kibontasi
mappa>TSM4VE_WIN mappaba.

4. A parancssori ablakban adja ki a kdvetkez6 parancsot:
* Egyedi eltdvolitasi milivelethez valasszon a kovetkez6 parancsok koziil:

— Adja meg ezt a parancsot a Data Protection for VMware eltavolitdsahoz és a Data
Protection for VMware vSphere GUI regisztracidjanak megsziintetéséhez:

spinstall.exe /s /v"/qn REBOOT=ReallySuppress REMOVE=ALL
VCENTER_HOSTNAME=<vCenter hosztnév vagy IP>
VCENTER_USERNAME=<vCenter felhasznalonév>
VCENTER_PASSWORD=<vCenter jelszd>"

* Az §sszes szolgaltatas eltavolitasahoz a Suite Installerrel adja ki a kovetkezd parancsot:

spinstall.exe /silent /remove
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5. Az eltavolitas befejezodése utan inditsa Gjra a rendszert.

Data Protection for VMware eltavolitasa Linux rendszereken

Tavolitsa el a Data Protection for VMware terméket €s tavolitsa el a fajlokat és konyvtarakat
egy tamogatott Linux operacios rendszeren.

Miel6tt elkezdené

A sikeres eltavolitdshoz hasznalja a kdvetkezd utmutatast:

* Tavolitsa el a csomdpontokat az IBM Spectrum Protect kiszolgalordl. Ezt a Data Protection
for VMware termék eltavolitasa elott kell elvégeznie:

1. Futtassa a dsmadmc parancsot az /opt/tivoli/tsm/client/ba/bin/dsmadmc
konyvtarbol.

2. Sziiksége lehet a del parancs hasznalatara a csomdpontok féjlteriiletének torléséhez:
del file csomdpont_neve *

3. A q parancs hasznalataval lekérdezheti a cosmopontokat: q filespace
csomdpont_neve *

4. A rem parancs hasznalataval eltavoltihat cosmopontokat: rem node
csomopont_neve

+ Allitsa le az adatmozgatékhoz 1étrehozott dsmcad szolgaltatasokat. Hasznélja a kovetkezd

technikai feljegyzésben talalhato utasitasokat: http://www-01.ibm.com/support/|

[docview.wss?uid=swg21358414|

1. A ps parancs hasznalataval ellendrizze, hogy a dsmcad szolgaltatas fut-e: ps
-ef|grep dsmcad

2. AKill parancs futtatasaval allitsa le a dsmcad szolgaltatast: Kill -9
dsmcad-folyamatazonosito

* Ki kell takaritania az adatmozgato6 szolgaltatasok 1étrehozasaval kapcsolatban 1étrehozott
fajlokat. Navigaljon a telepitési konyvtarhoz, és adja ki a kovetkez6 parancsot:

/opt/tivoli/tsm/client/ba/bin/dsmutillnx cleanupDmFiles 1

A csomopontnevek kijeldléséhez nyomja meg az Entert, és a torléshez nyomja meg az
Entert.

A csomopontnevek a dsm.sys fajlban talalhatok.

* Az IBM Spectrum Protect vSphere Client bedolgozo eltavollitasakor egy vSphere 5.5
kornyezetbdl csak annak tarsitott jogosultsagi cimkeéin és leirdsai keriilnek eltavolitasra. A
tényleges jogosultsdgok telepitve maradnak. Ez a probléma egy ismert VMware korlat.
Tovabbi informdciokért 1dsd a kovetkezé6 VMware tudasbazis cikket:
[http://kb.vmware.com/kb/2004601]

* A Data Protection for VMware felkészitési fajl nem torlddik a termék eltavollitasa utan.

Errél a feladatrol

A Data Protection for VMware alkalmazas eltavolitasakor egy Linux rendszerrol
alapértelmezésben az eltavolitas tipusa ugyanaz a folyamat, mint az eredeti telepités tipusa
volt. Masik eltavolitasi folyamat hasznalatadhoz adja meg a megfelel6 paramétert. Ha példaul
csendes telepitési folyamtot hasznalt, akkor a telepitdvarazslo hasznalhat6 az eltavolitasra a —i
swing paraméter megadasaval. Futtassa az eltavolitasi folyamatot root felhasznaloként. A
root felhasznaloi profilt source paranccsal kell hasznalni. Ha az Su parancsot hasznalja a
root-ra valtashoz, akkor hasznalja a Su - parancsot a root profil source paranccsal torténd
futtatasara.

Ha az eltavolitasi folyamat elkezdi torolni a programfajlokat, akkor az eltavolitasi folyamat
leallitasa nem allitja vissza a rendszert tiszta allapotaba. Ez a helyzet az ujratelepités
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meghiusulasat okozhatja. Ezért tisztitsa meg a rendszert a kovetkezo helyen leirt feladatok
végrehajtasaval: [A Data Protection for VMware kézi eltavolitasa a Linux rendszerré]”]

A Data Protection for VMware eltavolitasahoz tegye a kdvetkezdket:
Eljaras
1. Valtson az eltavolito program konyvtaraba. Az eltavolitd program alapértelmezett helye:

/opt/tivoli/tsm/tdpvmware/_uninst/ TDPVMware/

2. A telepités tipusatdl fiiggben a kovetkezé modszerek valamelyikével tavolitsa el a Data
Protection for VMware alkalmazast:

Megjegyzés: Az ennél az eljarasnal hasznalt parancsokat egy sorba kell gépelni. A
példakban csak a lapformazas miatt latszanak két sorban.

* A Data Protection for VMware eltavolitasdhoz a telepitdvarazslo hasznalatahoz adja ki
ezt a parancsot:

./Uninstall Tivoli Data Protection_for VMware —i swing

* A Data Protection for VMware eltavolitadsahoz a konzol hasznalatdhoz adja ki ezt a
parancsot:

./Uninstall_Tivoli_Data_Protection_for_VMware -i console
* A Data Protection for VMware csendes eltavolitasahoz adja ki ezt a parancsot:

./Uninstall Tivoli Data Protection_for VMware -i silent
-f uninstall.properties

eltavolitasahoz. Az uninstall.properties fajl tartalmazza a kapcsolati adatokat. Erre az
informaciora sziikség van a Data Protection for VMware vSphere GUI eltavolitasahoz.

A Data Protection for VMware kézi eltavolitasa a Linux rendszerrol
Errél a feladatrol

Ha a Data Protection for VMware nem tavolithato el a szokasos eltavolitasi eljarassal, akkor
kézzel kell leszedni a Data Protection for VMware alkalmazast a rendszerrdl az alabbi 1épések
végrehajtasaval. Ezt a folyamatot root felhasznaloként csindlja végig.

Eljaras

1. Ha a Data Protection for VMware vSphere GUI alkalmazast telepitette, tavolitsa el annak
csomagjat a csomagkezeld adatbazisbol ezzel a paranccsal:
rpm -e TIVsm-TDPVMwarePlugin

2. Tavolitsa el a IBM Spectrum Protect API-t ezzel a paranccsal:

rpm -e TIVsm-API64
gskss164.1inux.x86_64.rpm
skcryptb4.1linux.x86_64
TIVsm-TDPVMwarePlugin.x86_64.rpm
TIVsm-DPAPI.x86_64.rpm

3. Tavolitsa el a termékbejegyzéseket a Deployment Engine-bol:
a. Adjaki ezt a parancsot sz Osszes bejegyzés listdjanak megjelenitéséhez:
/usr/ibm/common/acsi/bin/de_lsrootiu.sh

b. Adja ki ezt a parancsot a Data Protection for VMware alkalmazashoz kapcsolodo
telepitett egységbejegyzések eltavolitasahoz:
/usr/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <discriminant>

Ellendrizze, hogy az egységbejegyzések torlodtek:
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FBJRE
TDPVMwareGUI
JavaHelp
TDPVMwareDM

Az eltavolito befejezodése utan tavolitsa el a kovetkezo konyvtarakat, ha jelen
vannak:

 /opt/tivoli/tsm/client

* Jopt/tivoli/tsm/tdpvmware

Tavolitsa el a tdpvmware felhasznalot és a tarsitott konyvtarakat:
+ userdel tdpvmware

* /home/tdpvmware

+ /etc/adsm

4. Mentse a globalis rendszerleird adatbazis fajlt (/var/.com.zerog.registry.xml). A fajl
mentése utan tavolitsa el az dsszes Data Protection for VMware alkalmazashoz
kapcsolddo cimkét.

5. Tavolitsa el az dsszes fajlt a telepitési konyvtarbol (fopt/tivolitsm/tdpvmware). Tordlje a
munkaasztali parancsikonokat is.

6. Mentse el a /root konyvtarban talalhatd, nevilkben TDPVMware karaktercsoportot
tartalmazé naplofajlokat. Példa: IA-TDPVMware-00.log vagy
IA-TDPVMware_Uninstall-00.log. Ha elmentette, torolje le ezeket a naplofajlokat.
Azért kell ezeket eltavolitani, mert igy, ha a telepitési folyamat Gjra meghiusul, lathatja a
kiadott hibaiizeneteket.

7. Most ismét telepitheti a terméket a kdvetkezd témakorben leirtak szerint: [‘Data Protectio

[for VMware telepitése Linux rendszereken” oldalszam: 25}

Meglévé Data Protection for VMware telepités médositasa

Ez a szakasz a csomagok ¢s dsszetevok mddositasaval kapcsolatban nyujt utmutatast meglévo
Data Protection for VMware telepitésen.

A Suite Installer segitségével modosithatja, hogy mely alapul szolgalo csomagok keriiljenek
telepitésre a rendszeren. Az egyedi csomagdsszetevok modositasahoz hasznalhatja a Windows
Programok és szolgaltatasok funkcidjat a Vezérlopultbol.

Meglévé Data Protection for VMware telepités csomagjainak
modositasa
A meglévo Data Protection for VMware telepitésben 1évé csomagokat a Suite Installer
segitségével modosithatja.

Miel6tt elkezdené

A Suite Installer hasznalata el6tt gy6z0djon meg rdla, hogy kéznél van a forras adathordozo.
A Suite Installer spinstall.exe végrehajthato fajlja a telepititdcsomag gyokérkonyvtaraban
talalhato.

Errol a feladatrol

A Suite Installer segitségével modosithatja, hogy mely csomagok legyenek telepitve egy
meglévo Data Protection for VMware telepitésben. Hozzaadhatja vagy eltavolithatja a
kovetkezoket:

* Adatmozgatd
* Data Protection for VMware
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Tegye a kovetkezoket:
Eljaras
1. Kattintson duplan a spinstall.exe fajlra a Suite Installer csomag futtatasahoz.

2. A csomag jelolonégyzeteiben az Egyéni beallitas panelen meghatarozhatja, hogy mely
csomagokat kivanja telepiteni.

3. Valassza ki az adott telepitéshez sziikséges csomagokat.

Meglév6 Data Protection for VMware telepités
szolgaltatasainak modositasa

A meglévo Data Protection for VMware telepitésben 1évé csomagokat a Windows Programok
¢s szolgaltatasok segitségével (Vezérldpult) mdodosithatja.

Mielo6tt elkezdené

A telepitdcsomag modositasa eldtt gydzodjon meg rola, hogy kéznél van a forras
adathordozo.

Errél a feladatrol

Hasznalja a Windowst a meglévé Data Protection for VMware telepitésben rendelkezésre allo
csomagszolgaltatasok modositasara. A kovetkezd dsszetevoket modosithatja:

* Adatmozgatd

* Data Protection for VMware

Tegye a kovetkezoket:

Eljaras
1. A Windows Vezérlopult Programok és szolgaltatasok szakaszan kattintson a jobb

egérgombbal az IBM Spectrum Protect for Virtual Environments: Data Protection for
VMware alkalmazasra.

2. Kattintson a Modositas gombra a csomag jelenleg telepitett szolgaltatasainak
modositasahoz.

3. Valassza ki az adott telepitéshez sziikséges szolgaltatasokat.
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2. fejezet Data Protection for VMware beallitasa

Ez a rész a Data Protection for VMware beallitasat, valamint a kapcsolodo szolgaltatasok
elinditasat mutatja be.

Tipp: A Data Protection for VMware telepitése utan az IBM License Metric Tool az
adatmozgatot csak akkor szamolja, ha csatlakozik egy IBM Spectrum Protect kiszolgaléhoz
¢és adatmiiveletekhez hasznaljak. Ezt kdvetden az az adatmozgaté mindig szerepelni fog a
licencszamitasokban. Azok az adatmozgatok, amelyek nem csatlakoznak kiszolgalohoz és
nem hasznaljak 6ket adatmiiveletekhez, nem fognak szerepelni a licencszamitasokban.

Uj telepités beallitasa a varazsloval

© Szerzdi jog IBM 2011, 2019

Hasznalja a beallitasvarazslot a kezdeti konfiguracidhoz vagy a kisebb modositasok
elvégzésehez.

Miel6tt elkezdené

A rendszernek, amelyen a Data Protection for VMware telepitve van, halozati kapcsolattal
kell rendelkeznie a kovetkez6 kiszolgalok felé:

* vStorage mentési kiszolgalo
* IBM Spectrum Protect kiszolgald

» vCenter kiszolgalo

Errél a feladatrol

A Data Protection for VMware kornyezet beallitasahoz tegye a kdvetkezdket:

Eljaras

1. Nyisson meg egy webbongészot és adja meg a GUI webkiszolgald cimét. Példaul:
https://guihost.mycompany.com:9081/TsmVMwareUI/

2. Jelentkezzen be a vCenter felhasznalonévvel és jelszoval.

3. A Kezdeti Iépések ablakban keresse meg a Konfiguracio ablakot, majd kattintson a
Konfiguracios varazslé futtatasa meniipontra.

4. Kovesse a varazslo oldalain megjelend utasitisokat, amig eljut az Osszefoglalas ablakhoz.
Tekintse at a beallitasokat, és a kattintson a Befejezés gombra a konfiguracio
befejezéséhez és a varazsld bezarasahoz.

Tipp: A konfiguracié oldallal kapcsolatos informacidkat a GUI-val telepitett online sugo
tartalmazza. Kattintson a Tudjon meg tébbet elemre valamelyik GUI ablakban a
feladatsegéd online sugdjanak megnyitasahoz. Tekintse meg a Konfigurdcios vardazslo
futtatdsa témakort.

5. Ellendrizze, hogy az adatmozgatd csomdpontok megfelelden vannak beallitva:
a. Kattintson a Konfiguracio lapra a Konfiguracios allapot oldal megjelenitéséhez.

b. A Konfiguracios allapot oldalon valasszon ki egy adatmozgato csomopontot
allapotinformaciéinak megjelenitése érdekében az Allapot részletei ablakrészben. Ha
valamelyik csomopont figyelmeztetést vagy hibat jelenit meg, akkor kattintson az
adott csomopontra, és az Allapot részletei panel informacioi segitségével oldja meg a
problémat. Ezutan jeldlje ki a csomopontot, majd kattintson a Kijelolt csomopont
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vizsgalata lehetdségre, amivel ellendrizheti, hogy a probléma megoldddott-e.
Kattintson a Frissités gombra az 6sszes csomodpont 1jboli teszteléséhez.

Eredmények

Kozvetlen almeniire lépés: A varazsloban 1évo feladatok sikeres végrehajtasa utan nincs
sziikség tovabbi konfiguracios feladatok végrehajtasara a VM adatok mentés¢hez.

Meglévo telepités szerkesztése a parbeszédablak segitségével

A Konfiguracio szerkesztése parbeszédablak segitségével szerkesztheti a meglévd
konfiguracios beallitasokat.

Miel6tt elkezdené

A Konfiguracio szerkesztése parbeszédablak a kovetkezo feladatokat biztositja meglévo
konfiguraciohoz:

* IBM Spectrum Protect adminisztratori azonosito beallitasa vagy modositasa.
» Jelszo alaphelyzetbe allitdsa és a VMCLI csomdpont zarolasanak feloldésa.

* (vSphere koérnyezet) VMware adatkézpontok hozzaadasa a Data Protection for VMware
vSphere GUI tartomanyhoz, vagy eltavolitidsa onnan.

* Felépitési proxy csomopontok hozzaadasa vagy eltavolitdsa. Modositsa a meglévo
felépitési proxy csomopont jelszavat.

* Adatmozgato csomopontok hozzaadasa vagy eltavolitasa. Mdodositsa a meglévo
adatmozgato csomopont jelszavat.

» Fajlvisszadllitds engedélyezése.

* Cimkézési tamogatas engedélyezése az adatmozgatd csomoponthoz.
Errél a feladatrol
Meglévo konfiguracié modositasadhoz tegye a kovetkezoket:

Eljaras
1. Nyisson meg egy webbongészot és adja meg a GUI webkiszolgald cimét. Példaul:
https://guihost.mycompany.com:9081/TsmVMwareUl/

Jelentkezzen be a vCenter felhasznalonévvel ¢€s jelszoval.

2. A Kezdeti 1épések ablakban Iépjen a Konfiguracio ablakba és kattintson a Konfiguracio
szerkesztése elemre.

3. Lépjen a szerkesztési feladatanak megfeleld oldalra, és kovesse az utasitasokat. Mieldtt
masik Konfiguracios beallitasok oldalra Iépne, kattintson az OK gombra a modositasok
mentéséhez. Ellenkez6 esetben a mddositasok nem 1épnek életbe.

Fontos: A konfiguracio oldallal kapcsolatos informéciokat a GUI-val telepitett online
sugo6 tartalmazza. Kattintson a Tudjon meg tobbet elemre valamelyik GUI ablakban a
feladatsegéd online sugodjanak megnyitasahoz. Tekintse meg a Meglévé konfigurdcio
szerkesztése témakort.

Eredmények

A frissitett beallitasok megjelennek a Konfiguracio ablakban.
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| Fajlvisszaallitasi miveletek engedélyezése a kérnyezetben
| windows |

Amikor a fajl-visszaallitasi funkciot engedélyezi az adminisztrator, akkor a fajltulajdonosok
segitség nélkiil visszaallithatjak a fajlokat.

Miel6tt elkezdené

Ha nem ellenérzi, hogy az dsszes elofeltétel teljesiil, akkor tekintse at a fajlvisszaallitassal
foglalkozo témakort az IBM Spectrum Protect for Virtual Environments: Data Protection for
VMware felhasznaloi kézikonyv kiadvanyban.

Errél a feladatrol

Hajtsa végre a kovetkezo 1épéseket azon a rendszeren, amelyen a Data Protection for VMware
vSphere GUI telepitve van.

Eljaras

1.

Inditsa el a Data Protection for VMware vSphere GUI eszkozt egy webongészob
megnyitasaval és a GUI webkiszolgald cimkének beirasaval. Példaul:

https://<GUI webkiszolgdlo cim>:9081/TsmVMwareUl/

Jelentkezzen be a vCenter felhasznaloi azonositoval és jelszoval.

A Kezdeti 1épések ablakban kattintson a Konfiguraciéo meniipontra, majd valassza ki a
kovetkezd feladatok egyikét a Feladatok listaban:

* Ha uj kdrnyezetet allit be, akkor tegye a kovetkezoket:
a. Vilassza ki az Ugyfélkonfiguraciés varazslo futtatasa elemet.

b. Kovesse a varazslo oldalain megjelend utasitasokat. A kovetkez6 leiras
segitségével toltse ki a Fajlvisszaallitas oldalt:

1) Valassza ki a Fajlvisszaallitas engedélyezése beallitast.
2) Adja meg az adminisztrator kapcsolattartasi informaciokat, melyek a

fajl-visszaallitasi felileten jelennek meg. Ha nem kivan kapcsolattartoi
informacidkat megadni, akkor torélje a jelolonégyzet bejelolését.

3) Ha a kornyezet Windows virtualis gépek biztonsagi mentéseit tartalmazza,
akkor adja meg a Windows tartomany felhasznalo hitelesitési adatait.
Maskiilonben torolje a jelolonégyzetet, és ne adjon meg hitelesitési adatokat.

Tipp: A fajlvisszaallitasi miivelet Windows tartomany felhasznaldi hitelesitési
adatokat hasznal a tavoli virtualis gépen 1évé halozati megosztasok eléréséhez.

Ha a kdrnyezet Windows virtualis gépeket tartalmaz és nincsenek hitelesitési
adatok, vagy helytelen hitelesitési adatok vannak megadva, akkor a miivelet
meghiusul. Ezért csak akkor torolje ezt a jelolonégyzetet, ha nincsenek
Windows virtualis gép mentések.

4) Kattintson a fajlvisszaallitasi feliilet URL cimére a feliilet elérhet6ségének
ellendrzéséhez.

Ne feledje: Jegyezze fel a fajlvisszadllitasi felillet URL cimét. A vendég
virtualis gép tulajdonosa ezen az URL cimen érheti el a fajlvisszaallitasi
feliiletet.

5) A modositasok mentéséhez kattintson az OK gombra.

* Ha meglévé kornyezetet frissit, akkor tegye a kdvetkezoket:

2. fejezet Data Protection for VMware beallitasa
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a. Valassza ki a TSM konfiguracio szerkesztése clemet.
b. A Fajlvisszaallitas oldalon hasznalja a kovetkezo leirast:
1) Valassza ki a Fajlvisszaallitas engedélyezése beallitast.

2) Adja meg az adminisztrator kapcsolattartasi informaciokat, melyek a
fajl-visszaallitasi feliileten jelennek meg. Ha nem kivan kapcsolattartdi
informaciokat megadni, akkor tordlje a jelolonégyzet bejelolését.

3) Ha a kornyezet Windows virtualis gépek biztonsagi mentéseit tartalmazza,
akkor adja meg a Windows tartomany felhasznalé hitelesitési adatait.
Maskiilonben torolje a jeloldnégyzetet, €s ne adjon meg hitelesitési adatokat.

Tipp: A fajlvisszaallitasi miivelet Windows tartomany felhasznaldi hitelesitési
adatokat hasznal a tavoli virtualis gépen 1évo halozati megosztasok eléréséhez.
Ha a kornyezet Windows virtualis gépeket tartalmaz és nincsenek hitelesitési
adatok, vagy helytelen hitelesitési adatok vannak megadva, akkor a miivelet
meghiusul. Ezért csak akkor torolje ezt a jelolonégyzetet, ha nincsenek
Windows virtualis gép mentések.

4) Kattintson a fajlvisszaallitasi felillet URL cimére a feliilet elérhetéségének
ellendrzéséhez.

Ne feledje: Jegyezze fel a fajlvisszaallitasi felillet URL cimét. A vendég
virtualis gép tulajdonosa ezen az URL cimen érheti el a fajlvisszaallitasi
feliiletet.

5) A modositasok mentéséhez kattintson az OK gombra.
Eredmények
A kornyezet fel van készitve fajlvisszaallitasi miveletekre. A IBM Spectrum Protect

fajlvisszaallitasi felillet hozzaféréséhez sziikséges URL hasznalataval a fajltulajdonosok
visszaallithatjak fajljaikat.

Fajlvisszaallitasi miiveletek beallitasa Linux rendszeren

Ha a Data Protection for VMware telepitve van Linux rendszeren, akkor a fajlvisszaallitasi
szolgaltatas engedélyezéséhez tovabbi Data Protection for VMware kdrnyezetet be kell
allitani Windows rendszeren.

Errél a feladatrol

Ha a Data Protection for VMware Linux kérnyezetben fut, akkor a fajlvisszaallitasi
szolgaltatast telepiteni kell Windows rendszeren a fajlvisszaallitasi szolgaltatas
engedélyezéséhez.

Eljaras
1. Allitson be egy kiilon Windows kiszolgalot, amely a fajlvisszaallitasi szolgaltatashoz
kertil felhasznalasra.

2. Telepitse a Data Protection for VMware eszkdzt Windows rendszeren. Fogadja el az
alapértelmezett értéket a telepités soran.

3. Ha a Data Protection for VMware eszkdzt Windows rendszeren éllitja be, akkor hasznalja
a kovetkezé csomdpontneveket:

a. Hozzon létre egy VCENTER_FR nevii vCenter csomopontot.
b. Hozzon létre egy VMCLI_FR nevii VMCLI csomépontot.
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C. Hasznalja ujra az adatkdzpont csomopontnevet a Linux kornyezetbdl.
Példaul: DATACENTER.

d. Ne hozzon létre adatmozgatd csomopontot. A fajlvisszaallitasi szolgaltatashoz ebben
a példahelyzetben nem sziikséges adatmozgaté csomodpont.

e. Hozza létre a kovetkez6 1j felépitési proxy csomopont parokat

(REMOTE_FR_MP_WIN és REMOTE_FR_MP_LNX).

4. A konfiguracios varazsld Fajlvisszaallitas oldalan valassza ki a Fajlvisszaallitas
engedélyezése lehetdséget.

5. A fajlvisszaallitasi feliilet eléréséhez nyisson meg egy webbongészot és irja be az
adminisztrator altal megadott URL cimet. Példaul:

https:\\hosztnév:9081\FileRestoreUl

ahol a hosztnév a Windows rendszer hosztneve, amelyen a Data Protection for VMware
telepitve van.

Eredmények
A kovetkez6 példa bemutatja a proxy csomopont viszonyokat az IBM Spectrum Protect

kiszolgalon:
tsm: SERVER>q proxy

Target Node Agent Node

VCENTER VMCLI DATACENTER

VCENTER_FR VMCLI_FR DATACENTER

DATACENTER VMCLI VMCLI_FR
DATAMOVER1

REMOTE_MP_WIN REMOTE_MP_LNX
REMOTE_FR_MP_WIN REMOTE_FR MP_LNX

A tovabbi csomopontok, amelyek a fajlvisszaallitasi szolgaltatas engedélyezéséhez kertiltek
1étrehozasra, _FR utdtaggal rendelkeznek.

Fajlvisszaallitasi miiveletek beallitasainak modositasa

Annak engedélyezéséhez, hogy az adminisztratorok bedllithassak és vezérelhessék a
fajlvisszaallitasi miiveletek visszaallitasi folyamatdt, modositsa a bedllitasokat a
frConfig.props fajlban.

Errol a feladatrol

Tegye a kovetkezdket azon a rendszeren, amelyen a Data Protection for VMware vSphere
GUI telepitve van.

Eljaras

1. Lépjen abba a konyvtarba, amelyben az frConfig.props fajl talalhato. Példaul nyisson
meg egy parancssort ¢s adja ki a kdvetkezd parancsot:
cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

2. Nyissa meg az frConfig.props fajlt egy szévegszerkesztdben, adminisztratori médban, és
modositsa igény szerint a beallitisokat. A [“Fajlvisszaallitasi beallitisok” oldalszam: 46|
részben 1év6 informacidk segitségével hatarozza meg, hogy mely beallitasokat kell
modositani.

3. Mentse el a mddositasokat és zarja be az frConfig.props fajlt.
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Eredmények

A modositott beallitasok alkalmazasra keriilnek az IBM Spectrum Protect fajlvisszaallitasi
feliiletre.

Fajlvisszaallitasi beallitasok
Az frConfig.props beéllitasok vezérlik a konfiguraciot, a tamogatast, valamint a
fajlvisszaallitasi miiveletek feldolgozasat.

enable_contact_info=false | true
Megadja, hogy biztositja-e az adminisztratori kapcsolattartasi informaciokat, amelyekkel
a fajltulajdonosok tamogatast kérhetnek.

false
A fajltulajdonosok nem kapnak adminisztratori kapcsolattartasi informaciokat. Ez az
érték az alapértelmezett.

true
A fajltulajdonosok szdmara biztositottak az adminisztratori kapcsolattartasi
inform4ciok.

Ha az enable_contact_info=true értéket adja meg, akkor a contact_info
paraméterben meg kell adnia a megfelelé informaciokat.

enable_filerestore=false | true
Megadja, hogy a fajltulajdonosok vissza tudjak-e éllitani fajljaikat a virtualis géprol az
IBM Spectrum Protect fajlvisszadllitasi feliilet segitségével.

false
A fajltulajdonosok nem tudjék visszaallitani a fajljaikat az IBM Spectrum Protect
fajlvisszaallitasi felillet segitségével. Ez az érték az alapértelmezett.

true
A fajltulajdonosok vissza tudjak allitani a fajljaikat az IBM Spectrum Protect
fajlvisszaallitasi feliilet segitségével.

maximum_mount_points=num_mount_points
Megadja a felhasznaldi fiokhoz egyidejiileg rendelkezésre all6 helyreallitasi pontok
maximalis szdmat. A minimalis érték az 1 helyredllitasi pont. A maximalis érték a 256
felépitési pont. Az alapértelmezett érték a 2 felépitési pont.

Tipp: Annak megakadalyozasa érdekében, hogy egy virtualis gép tobbszor legyen
beillesztve egyideji visszaallitasi miveletekhez, adjon ennek a paraméternek alacsony
értéket.

mount_session_timeout_minutes=num_mins
Megadja (percben), hogy egy visszaallitasi és beillesztett helyreallitasi pont meddig lehet
tétlen a munkamenet torlése elott. A torlés lebontja a helyredllitasi pontot. A maximalis
érték a 8 ora (480 perc). Az alapértelmezett érték a 30 perc.

Tipp: A munkamenet varatlan torlésénck megakadalyozasa érdekében novelje a percek
szamat.

restore_info_duration_hours=0rak_szdama
Megadja (6raban), hogy a legujabb visszaallitasi tevékenységgel kapcsolatos informaciok
meddig maradjanak meg a IBM Spectrum Protect fajlvisszaallitasi felilleten. A
visszaallitasi tevékenység ablak segitségével megtekintheti a hibainformaciokat és a
nemrégiben befejezett feladatokat. Ezek az informaciok lehetdséget adnak a nemrégiben
visszaallitott fajlok megkeresésére. A maximalis érték a 14 nap (336 dra). Az
alapértelmezett érték az 1 hét (168 ora).
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contact_info=adminisztratori informaciok
Adja meg az adminisztratori kapcsolattartasi informaciokat, amelyekkel a
fajltulajdonosok tamogatast kérhetnek. A kapcsolattartasi informaciok megjelennek az
IBM Spectrum Protect fajlvisszaallitasi feliileten, a kovetkezo helyen:

* Bejelentkez6 ablak
* A Névjegy ablakrész a sug6 meniiben

* A tamogatasi informaciok hivatkozas a feliilet izenetekben

Felilirhatja a kdvetkezd beallitasokat a Data Protection for VMware vSphere GUI
konfiguracios varazslo és a jegyzettomb segitségével:

» kapcsolattartasi_info_engedélyezése

+ fajlvisszaallitas_engedélyezése

+ kapcsolattartasi_info

Naplétevékenység beallitasa a fajlvisszaallitasi miiveletekhez

Annak engedélyezéséhez, hogy az adminisztratorok bedllithassak és vezérelhessék a
fajlvisszaallitasi miiveleteknél a tartalom formazasi és naplozasi maddjat, illetve hogy
modositsak a beallitasokat az FRLog.config fajlban.

Miel6tt elkezdené

Az FRLog.config fajl az IBM Spectrum Protect fajlvisszaallitasi felilet els6 elérésekor kertil
létrehozasra.

Errél a feladatrol

Tegye a kovetkezoket azon a rendszeren, amelyen a Data Protection for VMware vSphere
GUI telepitve van.

Eljaras

1. Lépjen abba a konyvtarba, amelyben az FRLog.config fajl talalhatd. Nyisson meg egy
parancssort és adja ki a kovetkezo parancsot
cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\frGUI\

2. Nyissa meg az FRLog.config fajlt egy szovegszerkesztében, adminisztratori modban, és
modositsa igény szerint a beallitasokat. A [“Fajlvisszaallitas naplotevékenység beallitasok’]
részben 1év6 informaciok segitségével hatarozza meg, hogy mely

beallitasokat kell modositani.

3. Mentse el a modositasokat és zarja be az FRLog.config fajlt.
4. Inditsa Gjra a GUI webkiszolgalot.

a. Kattintson a Start > Vezérlopanel > Adminisztracios eszkozok > Szolgaltatasok
meniipontra.

b. Kattintson a jobb egérgombbal a Data Protection for VMware Web Server Service
elemre, majd az Ujrainditas mentipontra.

Eredmények

A beallitasok a fajlvisszaallitasi miiveletek informacidinak formazasara és naplozasara
vonatkoznak.
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Fajlvisszaallitas naplotevékenység beallitasok
Az FRLog.config paraméter szabalyozza a fajlvisszaallitasi miiveletek naplozasi
informacidinak tartalmat és formatumat.

A kovetkezo beallitasok az fr_gui.log fajlban 1évo fajlvisszaallitasi feladatok informacioit
naplozzak:
MAX_LOG_FILES=szam

Adja meg a megtartando fr_gui.log fajlok maximalis szamat. Az alapértelmezett érték a
8.

MAX_LOG_FILE_SIZE=szam
Adja meg az fr_gui.log fajl maximalis méretét KB-ban. Az alapértelmezett érték a 8192
KB.

A kovetkez6 beallitasok az fr_api.log fajlban 1év6 fajlvisszaallitasi szolgaltatasok
informacioit naplozzak. Ezek a szolgaltatasok belsd API szolgaltatasok, amelyek
fajlvisszaallitasi tevékenységhez kapcsolodnak:

API_MAX_LOG_FILES=szdm
Adja meg a megtartando fr_api.log fajlok maximalis szamat. Az alapértelmezett érték a
8.

API_MAX_LOG_FILE_SIZE=szam
Adja meg az fr_api.log fajl maximalis méretét KB-ban. Az alapértelmezett érték a 8192
KB.
API_LOG_FILE_NAME=API_naplofédjl_neve
Adja meg az API naplofajl nevét. Az alapértelmezett érték az fr_api.log.
API_LOG_FILE_LOCATION=API_naplofajl_neve
Adja meg az API naplofajl helyét. A helyet osztasjellel (/) kell megadni. Az

alapértelmezett hely a C:/IBM/SpectrumProtect/webserver/usr/servers/veProfile/
logs konywvtar.

FR.APL.LOG=ON | OFF
Adja meg, hogy engedélyezi-e a napldzast a fajlvisszaallitasi szolgaltatasokhoz.

* Ha engedélyezni kivanja a naplozast a fajlvisszaallitasi szolgaltatasokhoz, akkor adja
meg az ON értéket. Az alapértelmezett érték az ON.

» A fajlvisszaallitasi szolgaltatasok napldzasanak letiltasahoz adja meg az OFF értéket.

A fajlvisszaallitasi miiveletek soran esetlegesen tapasztalt problémak elharitasahoz tekintse
meg a|Fajlvisszaallitis nyomkovetési bedllitasailrészt. A nyomkovetési beallitasokat szintén
az FRLog.config f4jl adja meg.

Adatmozgatdé csomopont beallitasa cimkézési tamogatashoz

Ha egy adatmozgat6 csomoponton engedélyezett a cimkézési tdmogatas, akkor az
adminisztratorok adatvédelmi cimkéket tudnak alkalmazni a VMware vCenter leltar
objektumaira.

Mielo6tt elkezdené

Gy6z6djon meg rola, hogy a kovetkezd kovetelmények teljesiilnek:
* A VMware vCenter Servernek legalabb 6.0 Update 1 valtozatinak kell lennie.

* Ahhoz, hogy a Data Protection for VMware vSphere GUI megfeleléen miikodjon a
cimkézési tdmogatassal, a GUI telepitése soran gy6z6djon meg rdla, hogy a kdvetkezd
kovetelmények a teljestilnek:
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— Legalabb egy adatmozgatonak és a Data Protection for VMware vSphere GUI
felilletnek telepitve kell lennie ugyanazon a kiszolgalon. Ezt az adatmozgatd
csomopontot ugy kell beallitani, hogy a vCenter kiszolgald hitelesitési adatai mentésre
keriljenek. A hitelesitési adatok mentéséhez futtassa a konfiguracios varazslot az
adatmozgato csomopont jelszé mentéséhez, vagy adja ki a dsmc set password
parancsot az adatmozgatd parancssoraban.

Ha mas adatmozgatokat hasznal, amelyek virtualis vagy fizikai gépeken futnak
kiegészit adatmozgatokként, akkor ezeket telepitheti masik kiszolgalon. A cimkézési
tdmogatashoz az 9sszes adatmozgatot szintén a VMTAGDATAMOVER YES
paraméterrel kell beallitani. Ezek a kiegészit6 adatmozgatok nem igénylik, hogy a Data
Protection for VMware vSphere GUI ugyanazon a kiszolgalon legyen telepitve ahhoz,
hogy megfeleléen mitkddjenek cimke alapi adatmozgatdkként.

- Linux adatmozgatok esetén gydzddjon meg rola, hogy megadta az
adatmozgato telepitési konyvtarat és a libjvm.so Java ™ osztott konyvtarat az
LD_LIBRARY_PATH kornyezeti valtozoban. Ha a vmtagdatamover paraméter
engedélyezett az adatmozgaton, akkor a libjvm.so utvonala keriil felhasznalasra a
cimkézési tamogatashoz. Utmutatasért tekintse meg az|Adatmozgato csomépontok|
[beallitasa vSphere kornyezetben|cimii részt.

- Linux operacids rendszeren a Data Protection for VMware vSphere GUI
feliiletet az alapértelmezett felhasznalonévvel kell telepiteni (tdpvmware).

— UNIX és Linux iigyfeleken a TSM.PWD fajlokban 1év6 meglévd jelszavak atallitasra
keriilnek az azonos helyen 1év0 uj jelszotaroloba. A root felhasznalok esetén a
jelszotarold alapértelmezett helye az /etc/adsm konyvtar. Nem root felhasznalok esetén
a jelszotarolot a passworddir beallitas adja meg.

A TSM.PWD f4jl az atallitas utan torlésre keriil.

Megjegyzés: Cimkézési munkavégzéshez sziikséges jogosultsagok hasznalatarol tovabbi
tajékoztatast itt talal: [Adatvédelem telepitése VMware dsszetevOk szamaral

Errél a feladatrol
Az adatvédelmi cimkék segitségével beallithatja a virtualis gépek biztonsagi mentési

iranyelvét a VMware leltar objektumban. Ezek az adatvédelmi cimkék mddosithato
beallitasként jelennek meg az IBM Spectrum Protect vSphere Client bedolgozo feliileten.
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Eljaras

Hasznalja a kdvetkez6 modszerek egyikét:

Beallitas

Leiras

Adatmozgaté csomopont konfiguralasa a
vSphere bedolgozé grafikus feliilet
hasznalataval

1. A vSphere bedolgozdban valassza ki az IBM
Spectrum Protect rendszert.

2. A Konfiguralas lapon valassza ki az
Adatmozgatok lehetoséget.

3. Az Adatmozgaté hozzaadasa panelen
valasszon ki egy adatkdzpontot a legordiilo
mentibol.

4. Fogadja el az alapértelmezéseket, vagy
szerkessze az Adatmozgaté neve,
Adatmozgato6 hosztneve, vCenter
felhasznalé ¢s vCenter jelszo mezoket.

5. Amikor elkésziilt a beallitasokkal, kattintson a
Hozzaadas gombra.

Tovabbi részletekért tekintse meg az Adatmozgatd
csomoépontok bedllitdsa a vSphere bedolgozo
grafikus feliilettel részt a Data Protection for
VMware vSphere GUI telepitési kézikonyvben.
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Beallitas Leiras
Ha 7j adatmozgatot kivan beallitani a 1. A rendszeren, amelyen a Data Protection for

cimkézési tamogatashoz Windows és Linux
rendszeren a Data Protection for VMware
vSphere GUI segitségével, akkor tegye a
kovetkezoket:

VMware vSphere GUI telepitve van, a
grafikus felhasznaloi feliilet elinditasdhoz
nyisson meg egy webbongészot és irja be a
GUI webkiszolgal6 cimét. Példaul:
https://<GUI webkiszolgdlo cime>:
9081/TsmVMwareUI/

Jelentkezzen be a vCenter felhasznaldi
azonositoval és jelszoval.

Nyissa meg a Konfiguracié lapot, és valassza
ki az IBM Spectrum Protect konfiguracio
szerkesztése miveletet.

Navigéljon a konfiguracids parbeszédablak
Adatmozgatd csomopontok oldaléra.

A kovetkezo 1épések végrehajtasaval vehet fel
adatmozgatd csomopontot:

a. Az adatmozgatd csomoponthoz, amelyhez
cimkézési tamogatast kivan beallitani,
valassza ki a Szolgaltatasok létrehozasa
elemet. Alapértelmezésben a Cimke
alapui csomopont lehet6ség van
kivélasztva az adatmozgato csomdpont
cimkézési tamogatdsra valo
felkészités¢hez

b. Ha a cimke alapu csomopontot kivanja
beallitani alapértelmezett adatmozgato
csomopontként, akkor valassza ki az
Alapértelmezett adatmozgato elemet. Az
alapértelmezett adatmozgatd csomopont
biztonsagi mentést készit minden uj
VM-16l, amely hozzdadasra keriilt az
adatkdzpont valamelyik tarolojahoz, ha a
tarold mar a védelmi készletben van. Az
alapértelmezett adatmozgatd azokat a
védelmi készletben 1évo VM-eket is
elmenti, amelyekhez nincs Adatmozgato
cimke rendelve.

Tipp: Linux rendszerek esetén, ha uj
adatmozgatd csomopontot valaszt
alapértelmezett cimkézési csomopontnak,
akkor tavolitsa el a
vmtagdefaultdatamover sort minden
egyéb, az adott adatkdzponthoz
kapcsolodd adatmozgatd beallitasfajlbol.

c. Kattintson az OK gombra a mddositasok
mentéséhez.

A vmtagdatamover és
vmtagdefaultdatamover (ha be van
allitva) paraméter hozza lett adva az
adatmozgatd beallitasi fajljahoz

(dsm.opt).

2. fejezet Data Protection for VMware beallitisa 51



Beallitas Leiras

Ha meglévé Windows adatmozgaté 1.
csomopontot kivan beallitani a cimkézési
tamogatasra, ahol a csomépont ugyanazon a
kiszolgalon talalhaté, mint a Data Protection
for VMware vSphere GUI, akkor tegye a
kovetkezoket:

Hajtsa végre az 1-3. 1épést a megeldz6
utasitasokban uj adatmozgatd csomoépont
beallitasahoz a cimkézési tamogatashoz.

2. Az Adatmozgatd csomdpontok oldalon
valassza ki a Cimke alapa csomépont elemet
a csomoponthoz, amelyen a cimkézési
tdmogatast engedélyezni szeretné.

3. Elhagyhaté: Ha a cimke alapu csomopontot
kivanja beallitani alapértelmezett adatmozgato
csomopontként, akkor valassza ki az
Alapértelmezett adatmozgato elemet.

Ha meglévé Linux adatmozgaté csomopontot | 1 vegye fel a vmtagdatamover yes beillitast
vagy egy olyan meglévé Windows adatmozgato az adatmozgato bedllitasi fajlban (dsm.sys

csomoépontot kivan beallitani a cimkézési Linux rendszeren, illetve dsm.opt Windows
tamogatashoz, amely masik kiszolgalon rendszeren).

talalhato, mint a Data Protection for VMware

vSphere GUI, akkor tegye a kvetkezoket: 2. Elhagyhato: Ha a cimke alapi csomopontot

kivanja kijelolni alapértelmezett adatmozgato
csomopontként, akkor adja hozza a
vmtagdefaultdatamover yes vagy
vmtagdefaultdatamover dm_name beallitast
az adatmozgato beallitasi fajljahoz.

Tipp: Linux rendszerek esetén, ha uj
adatmozgatd csomopontot valaszt
alapértelmezett cimkézési csomopontnak,
akkor tavolitsa el a vmtagdefaultdatamover
sort minden egyéb, az adott adatkdzponthoz
kapcsolodo adatmozgato beallitasfajlbol.

Eredmények

Miutan az adatmozgatd csomoponton engedélyezte a cimkézési tamogatast, az adatmozgato6 a
biztonsagi mentés futtatasakor lekérdezi a VMware tarolobol a cimkézési informaciokat. Az
adatmozgato ezutan biztonsagi mentést készit a virtudlis gépekrdl a beallitott adatvédelmi
cimkéknek megfelelden. Ha az adatmozgato csomopont nincs beéllitva a cimkézési
tamogatasra, akkor a biztonsagi mentési miivelet soran a rendszer figyelmen kiviil hagyja az
adatvédelmi cimkéket.

Kapcsolodo tajékoztatas:

[# [Vmtagdatamover]

[# [Vmtagdefaultdatamover]

[+ [Biztonsagi mentési iranyelvek konfiguraldsal
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Koérnyezet beallitasa teljes virtualis gép példany visszaallitasi

muveletekhez

Dedikalt iSCSI halozat beallitasa az dsszes virtualis gép azonnali visszaallitasi és azonnali
hozzaférési miveleteihez.

Miel6tt elkezdené

A megfelel6 VMware dokumentacio (ESXi vagy vSphere) segitségével hatarozza meg az
iSCSI virtualis kapcsolo és virtualis gép halozat beallitasahoz sziikséges specifikus 1épéseket.
Altalanos iranyelvek biztositottak, de a virtualis halozatok és virtualis kapcsolok hozzaadasat
bemutatd specifikus dokumentacio kiviil esik a termékdokumentacio hatokorén. A kiadas
idépontjaban a VMware vSphere ESXi és vCenter 5.5 dokumentacié a[VMware ESXi ésf
[vCenter Server 5 dokumentéacio|cimii kiadvanyban érhetd el. A “Halozatkezelés” témakor a
virtualis kapcsolok és virtualis halézatok hozzaadasaval és beallitasaval kapcsolatos
informaciokat tartalmaz.

Fontos: Ezek a konfiguracids bedllitdsok biztositottak a VMware kornyezet beallitdsanak
elosegitéséhez a teljes virtualis gép azonnali visszaallitasi és azonnali hozzaférési
muveleteinek hatékony végrehajtasa érdekében. Mivel ezek a beallitasok VMware
konfiguracios feladatokra és VMware felhasznaloi feliletekre érvényesek, a megfeleld
VMware dokumentacioban el kell olvasni a részletes utmutatast.

Errol a feladatrol

Ehhez az eljarashoz minden ESXi hoszton iSCSI adapter sziikséges, amely az azonnali
visszaallitasi mtiveletekhez kertil felhasznalasra. Az adapter beallitasdhoz hasznalja a
megfeleld6 VMware dokumentacidt. A kiadas idopontjaban a kovetkezo eljarasok allnak
rendelkezésre a|[VMware vSphere|kiadvanyban.

* Szoftver iSCSI adapter beallitasahoz kovesse a VMware “Szoftver iSCSI adapterek
beallitasa” eljarasban 1évo utmutatast.

* Hardver iSCSI adapter beallitasahoz kovesse a VMware “Hardver iSCSI adapterek
beallitasa” eljarasban 1év6 utmutatast.

1. iSCSI szoftver beallitasa ESXi hoszton

Eljaras

Ez a feladat beallitja az iSCSI szoftvert alapszintii konfiguraciohoz.
1. Jelentkezzen be az azonnali visszaallitasi miveletekhez hasznalandé ESXi hosztra.

2. Kovesse a VMware Knowledge Base cikkben 1év0 utmutatast, amig az iSCSI adapter
engedélyezve nem lesz: |http://kb.vmware.com/kb/1008083)|
Az IBM Spectrum Protect automatikusan feltérképezi az iSCSI cél kiszolgalot.

3. Ellendrizze, hogy az iSCSI adapter IP cime (az ESXi hoszton) ugyanaz az alhalézati cim,
mint amelyet az adatmozgatd hasznal.

4. Ellendrizze, hogy a Storage vMotion licenc engedélyezett az ESXi hoszton.
Mi a kdvetkezo lépés?

Miutan az iSCSI szoftver bedllitasra keriilt az ESXi hoszton, telepitse és allitsa be az
alkalmazasokat az adatmozgato6 rendszeren.
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2. Alkalmazasok telepitése és beallitasa az adatmozgaton
Miel6tt elkezdené

Ha a Helyreallitasi tigyndk és az IBM Spectrum Protect adatmozgat6 mar telepitve van és be
van allitva az adatmozgato6 rendszeren, akkor kezdje a 3. 1épéssel.

Eljaras

Ez a feladat bedllitja az adatmozgat6 rendszert az azonnali visszadllitasi miiveletek
alkalmazasaival és beallitasaival.

1. Telepitse a helyreallitas tigynokot és az IBM Spectrum Protect adatmozgatot az
adatmozgato rendszeren.
Az|[Data Protection for VMware telepitése|eljaras 4. 1épésében valassza ki a Teljes
adatmozgato telepitése in-guest alkalmazas védelemhez telepitési tipust.

2. Allitsa be az adatmozgatot.
Kovesse az tigyfél dokumentacid "Adatmozgato konfiguralasa" témakorében talalhato
utasitasokat.

3. Allitsa be az iSCSI kiszolgalo IP cimét:

a. Nyissa meg a C:\Program Files\Tivol\TSM\baclient\dsm.opt fajlt és adja meg a
kovetkezd paramétert:

VMISCSIServeraddress=<a haldzati kartya IP cime az adatmozgatd
rendszeren, amely kiteszi az iSCSI célokat.>

Ha az adatmozgato6 rendszer tobb halozati kartyaval rendelkezik, akkor gy6z6djon meg
rola, hogy a megfeleld halozati kartyat adta meg az iSCSI halozathoz.

Mi a kdvetkezd lépés?

Az adatmozgaté rendszer beallitasa utan Iétesitsen kapcsolatot a Helyreallitasi tigynok CLI és
a Helyreallitasi tigynok GUI kozott.

3. Helyreallitasi iigyn6k kapcsolat beallitasa
Miel6tt elkezdené

A Helyreallitasi tigynok parancssori feltlet (CLI) 7.1.x valtozat megjelenithetd parancssori
API-ként a Helyreallitasi igynok GUI szamara. A Helyreallitasi igynok CLI segitségével
kommunikalhat a Helyreallitasi igynok GUI-val.

Eljaras
Ez a feladat kapcsolatot 1étesit a Helyreallitasi tigyndk CLI és a Helyreallitasi tigynok GUI

kozott.

1. Inditsa el a Helyreallitasi tigynok CLI-t az adatmozgato rendszeren.
A Windows Start meniiben kattintson a Programok > IBM Spectrum Protect > IBM
Spectrum Protect for Virtual Environments > IBM Spectrum Protect helyreallitasi
iigynok meniipontra.

2. A parancssori ablakban adja ki a kdvetkez6 parancsot:

RecoveryAgentShell.exe -c set_connection mount_computer <halézati kartya IP cime
az adatmozgatd rendszeren, amely kiteszi az iSCSI célokat.>

Ez a parancs kapcsolatot 1étesit a Helyreallitasi tigynok CLI és a Helyreallitasi tigynok
GUI kozott.
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Mi a kdvetkezd lépés?

Kapcsolat felépitése utan allitson be egy dedikalt iISCSI halézatot.

4. Dedikalt iISCSI halozat beallitasa ESXi hoszthoz és
adatmozgatohoz
Miel6tt elkezdené

A feladat végrehajtasa eldtt tekintse at ezeket attekint iranyelveket:

Hasznaljon dedikalt iSCSI haldézatot az azonnalii visszaallitdsi miiveletekhez.

Az azonnali visszaallitasi miiveletekhez hasznalt ESXi hosztoknak rendelkeznie kell egy
masodlagos fizikai halézati kartyaval. Ez a masodik halézati kartya a megfelel6 ESXi hoszt
szoftver iSCSI adapteréhez van kotve.

A virtualis rendszeren futé adatmozgato rendszernek rendelkeznie kell méasodik halozati
kartyaval. Ez a masodik halozati kartya az ESXi hoszt szoftver iSCSI adapteréhez van
kotve.

Az azonnali visszaallitasi miveletekhez hasznalt ESXi hosztoknak rendelkezniiik kell egy
masodlagos VMware adattaroloval. Ez az ideiglenes adattarolo tartalmazza a miivelet soran
létrehozott virtualis gép konfiguracids informacioit és adatait.

Eljaras
Ez a feladat beallit egy dedikalt iSCSI halozatot a virtudlis gépen futdo ESXi hoszthoz és
adatmozgatohoz.
1. Jelentkezzen be az azonnali visszaallitasi miveletekhez hasznalandé ESXi hosztra.
2. Allitsa be a virtulis kapcsol6t az iSCSI halozathoz.
Ezek a 1épések a vSwitchl nevet hasznaljak a virtualis kapcsolohoz.
a. Valassza ki a VMkernel halozati adapter értéket a Kapcsolat tipusa
paraméterhez.
Az iSCSI hélozat ezt a kapcsolati tipust koveteli meg.
b. Valassza ki a vSphere standard kapcsolo létrehozasa értéket a VMkernel halézati
hozzaférés paraméterhez.
C. Valassza ki a Halézati cimke értéket a VMkernel kapcsolat beallitasa
paraméterhez.
Adjon meg egy cimkét, amely jelzi, hogy a vSwitchl és ez a haldzat az iSCSI
forgalomhoz tartozik.
Példaul: VMkernel iSCSI.
d. Adjon meg egy IP cimet és alhalozati maszkot a vSwitchl elemhez a VMkernel IP
kapcsolat bedllitasa paraméterben.
Ne modositsa az Alhalozati maszk és VMkernel alapértelmezett atjaro értéket.
e. Adja meg a kernel portot az iSCSI halézat mikodéséhez.
3. Allitsa be a virtualis kapcsolot a virtualis halozathoz.
Ezek 1épések a vSwitch( nevet hasznaljak a virtualis kapcsolohoz.
a. Valassza ki a Virtualis gép értéket a Kapcsolat tipusa paraméterhez.
b. Valassza ki a vSphere standard kapcsolo létrehozasa értéket a VMkernel haldzati
hozzaférés paraméterhez.
c. Lépjen a Portcsoport tulajdonsagai lapra és valassza ki a Halozati cimke elemet.
Adja meg itt is a vSwitchl virtualis gép halézathoz megadott cimkét.
Példaul: VMkernel iSCSI.
4. Rendelje hozza az Ujonnan létrehozott iSCSI adaptert a VMkernel haldzati adapter

elemhez.
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utasitasokat. A kiadas idépontjaban a kovetkezo eljaras allt rendelkezésre a

Kovesse a VMware “iSCSI adapterek VMkernel adapterekhez rendelése” eljarasban 1évo
[ESXi és vCenter Server 5 dokumentacié|cimii kiadvanyban.

Tipp: Ha idétullépés torténik az iSCSI eszkdzok keresése soran, akkor csokkentse az
ESXi hoszthoz csatlakoztatott iSCSI eszk6zok szamat. Majd keresse meg ujra az iSCSI
eszkozoket.

5. Ellendrizze, hogy az iSCSI adapter 6sszerendelési tulajdonsagai helyesek.
a. Lépjen a Hardver > Tarolé adapterek meniipontra a VMware vSphere tigyfélben.

b. Kattintson a jobb egérgombbal az iSCSI adapterre és valassza ki az iSCSI
kezdeményezo tulajdonsagok clemet. Gy6z6djon meg rola, hogy a kovetkezo
Osszerendelési tulajdonsagok 1éteznek:

10. tablazat: iSCSI halézati beallitasok

Virtualis gép halozat iSCSI halézat
Standard kapcsolé: vSwitch0 Standard kapcsol6é: vSwitchl
Virtualis gép portcsoport: VM hdlozat VMkernel port: VMkernel iSCSI

Tipp: A VMkernel iSCSI VMkernel Adapter:
vmkl eszk6zhoz van rendelve, amely a Fizikai
halozati adapter: vmnicl eszkozon talalhato.

Fizikai adapter: vmnic0 VMkernel halozati adapter: vkl

Fizikai halozati adapter: vmnic/

Virtualis halézati adapter IP cim: 192.168.42.x (
iSCSI haldzat alhalozata)

Eredmények

A dedikalt iSCSI haldzat készen all a teljes VM azonnali visszaallitasi és azonnali hozzaférési
muveletekre.

Data Protection for VMware biztonsagi beallitasainak konfiguralasa

A Data Protection for VMware adatmozgatok, a vincli parancssori feliilet €s a Data Protection
for VMware vSphere GUI 6sszetevok konfiguraciot igényelnek az IBM Spectrum Protect
kiszolgaldval kialakitott biztonsagos kapcsolat engedélyezéséhez.

Az adatmozgaté és a VMCLI csomoépontok IBM Spectrum
Protect kiszolgalohoz val6 csatlakoztatasahoz sziikséges
biztonsagi beallitasok konfiguralasa

Szamos olyan konfiguracids beallitds van, amely az adatmozgato ¢s a VMCLI csomopontok
Data Protection for VMware biztonsagi beallitasaira vonatkozik, amikor az IBM Spectrum
Protect kiszolgalo V7.1.8, illetve V8.1.2 vagy ujabb valtozatahoz csatlakozik. Az alapértékek
elfogadasaval atlathaté modon konfiguralhatja ezeket a kiterjesztett biztonsagot biztositd
beallitasokat; a legtobb esetben ez az ajanlott modszer.
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Konfiguralas az alapértelmezett biztonsagi beallitasok
hasznalataval (gyorselérés)

A gyorselérés azokat a konfiguracids beallitasokat részletezi, amelyek befolyasoljak az
adatmozgato és a VMCLI csomopont kiszolgaldval kialakitott kapcsolatanak biztonsagat és a
kilonféle hasznalati esetek viselkedését, amikor az alapértelmezett értékeket fogadjak el. A
gyorselérés példahelyzet minimalisra csokkenti a konfiguracios folyamat 1épéseinek szamat a
végpontokon.

Ez a példahelyzet automatikusan beszerzi a tanusitvanyokat a kiszolgalotol, amikor a
csomopont eldszor csatlakozik, feltéve, hogy az IBM Spectrum Protect kiszolgald
SESSIONSECURITY paramétere TRANSITIONAL értékre van beallitva, ami az
alapértelmezett érték az els6 csatlakozaskor. Kovetheti ezt a példahelyzetet, amikor eldszor az
IBM Spectrum Protect kiszolgalot frissiti 7.1.8 vagy késobbi 7-es valtozatra, illetve 8.1.2 és
ujabb 8-as valtozatokra, majd a Data Protection for VMware terméket frissiti ezekre a
szintekre, vagy forditva.

FIGYELEM: Ez a példahelyzet nem hasznalhatd, ha a IBM Spectrum Protect kiszolgalo
LDAP hitelesitésre van beallitva. LDAP hasznalata esetén sajat kezilileg importalhatja a
sziikséges tanusitvanyokat a dsmcert segédprogram segitségével. Tovabbi informéciokat a
kovetkezd részben talal: [‘Konfiguralas automatikus tanusitvanyterjesztés nélkiil” oldalszam:|

A munkamenet biztonsagat érinté adatmozgaté paraméterek

Az alabbi dsmce paraméterek az adatmozgaté csomopont biztonsagi beallitasait adjak meg. A
paraméterekkel kapcsolatos tovabbi informaciokért lasd: [Ugyfél paramétereinek leirasal

» SSLREQUIRED. Az alapértelmezett Default érték lehet6vé teszi munkamenet-biztonsagu
kapcsolatok kialakitasat V7.1.8 és V8.1.2 elétti kiszolgalokkal, és a Data Protection for
VMware adatmozgatdt automatikusan gy allitja be, hogy biztonsagosan csatlakozzon a
V7.1.8 vagy V8.1.2 és késobbi kiszolgalokhoz TLS hitelesités hasznalataval.

* SSLACCEPTCERTFROMSERYV. Az alapértelmezett Yes érték lehetévé teszi az
adatmozgato szamara a sajat alairasu nyilvanos tanusitvanyok automatikus elfogadasat a
kiszolgalotol, illetve az adatmozgato automatikus beallitasat ennek a tanusitvanynak a
hasznalatara, amikor V7.1.8, illetve V8.1.2 vagy ujabb kiszolgalohoz csatlakozik.

» SSL. Az alapértelmezett No érték azt jelzi, hogy az adatmozgato és a V7.1.8 vagy V8.1.2
elotti kiszolgalovaltozatok kozotti adatatvitel nem hasznal titkositast. Amikor az
adatmozgato V7.1.8, illetve V8.1.2 vagy ujabb kiszolgalohoz csatlakozik, az
alapértelmezett No érték azt jelzi, hogy az objektum adatok nincsenek titkositva. Minden
mas informacio titkositva van, amikor az adatmozgato a kiszolgaloval kommunikal. A Yes
érték azt jelzi, hogy minden informacio (beleértve az objektum adatokat is) TLS
hasznalataval lesz titkositva, amikor az adatmozgatd a kiszolgaloval kommunikal.

* SSLFIPSMODE. Az alapértelmezett No érték azt jelzi, hogy nincs sziikség Federal
Information Processing Standards (FIPS) tanusitasu TLS fiiggvénytarra.

Ezenkivil, az alabbi paraméterek csak akkor keriilnek alkalmazasra, amikor az adatmozgatéd
V7.1.8 vagy V8.1.2 elétti kiszolgaldvaltozattal alakit ki TLS kapcsolatot. Ha az adatmozgatd
ujabb kiszolgalohoz csatlakozik, akkor figyelmen kiviil maradnak.

+ SSLDISABLELEGACYTLS. A No érték azt jelzi, hogy az adatmozgatd nem igényel TLS
1.2 véltozatot az SSL munkamenetekhez. Megengedi a csatlakozast a TLS 1.1 és
alacsonyabb szinti SSL protokollokon keresztiil. Amikor az adatmozgatd V7.1.7, illetve
V8.1.1 vagy korabbi IBM Spectrum Protect kiszolgaloval kommunikal, a No az
alapértelmezett érték.
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* LANFREESSL. Az alapértelmezett No érték azt jelzi, hogy az adatmozgatd nem hasznal
TLS protokollt a tarolétigynokkel folytatott kommunikaciohoz, ha LAN-mentes adatatvitel
van beallitva.

* REPLSSLPORT. A TLS szamara engedélyezett TCP/IP portcimet adja meg, amikor az
adatmozgato a replikacids célkiszolgaloval kommunikal.

A munkamenet biztonsagat érinté VMCLI csomoépont paraméterek

Az alabbi paraméterek a VMCLI csomdpont biztonsagi beallitasait adjak meg. A
paraméterekkel kapcsolatos tovabbi informéaciokért lasd: [Profil paraméterek|

* VE_TSM_SSL. Az alapértelmezett NO érték azt jelzi, hogy az adatmozgatd és a V7.1.8
vagy V8.1.2 elétti kiszolgalovaltozatok kozotti adatatvitel nem hasznal titkositast. Allitsa
YES értékre, ha TLS hasznalatdval minden informaciot titkositani kivan, amikor V7.1.8
véltozatunal régebbi kiszolgalohoz csatlakozik.

* VE_TSM_SSLACCEPTCERTFROMSERV. Az alapértelmezett YES érték lehetévé
teszi a fellilet szamara a sajat alairasa nyilvanos tanusitvanyok automatikus elfogadasat a
kiszolgalotol, illetve a feliilet automatikus beallitasat ennek a tanusitvanynak a
hasznalatara, amikor V7.1.8, illetve V8.1.2 vagy ujabb kiszolgalohoz csatlakozik.

* VE_TSM_SSLREQUIRED. Az alapértelmezett DEFAULT érték lehet6vé teszi
munkamenet-biztonsagu kapcsolatok kialakitasat V7.1.8 és V8.1.2 elétti kiszolgalokkal, és
a feliiletet automatikusan ugy allitja be, hogy biztonsagosan csatlakozzon a V7.1.8 vagy
V8.1.2 és késobbi kiszolgalokhoz TLS hitelesités hasznalataval.

Alapértelmezett biztonsagi beallitasok hasznalati esetei

» FEldszor a kiszolgald V7.1.8, illetve V8.1.2 vagy ujabb valtozatra lesz frissitve. Ezutan a
Data Protection for VMware kertiil frissitésre. A meglévd adatmozgatd és a VMCLI
csomopontok nem hasznalnak SSL kommunikaciot.

— Az adatmozgato és a VMCLI csomopontok biztonsagi beallitasait nem kell modositani.

— A konfiguracio automatikusan frissiil és TLS protokollt kezd hasznalni, amikor a
csomopontok hitelesitik magukat a kiszolgalon.

* El6szor a kiszolgalo V7.1.8, illetve V8.1.2 vagy Gjabb valtozatra lesz frissitve. Ezutan a
Data Protection for VMware kertil frissitésre. A meglévd adatmozgatd és a VMCLI
csomopontok SSL kommunikaciot haszndlnak.

— Az adatmozgato és a VMCLI csomopontok biztonsagi beallitasait nem kell médositani.
— A meglévo kiszolgalo tanusitvannyal torténd SSL kommunikacié hasznalata folytatodik.

— Az SSL kommunikaci6 automatikusan kiterjesztésre kertil a kiszolgalo altal
megkovetelt TLS szint hasznalatara.

» FEldszor a Data Protection for VMware V7.1.8, illetve V8.1.2 vagy ujabb valtozatra lesz
frissitve. A kiszolgalo frissitésére késobb kertil sor. A meglévo adatmozgatd és a VMCLI
csomopontok nem hasznalnak SSL kommunikaciot.

— Az adatmozgato és a VMCLI csomodpontok biztonsagi beallitasait nem kell mddositani.
— AV7.1.8, illetve V8.1.2 és korabbi szintii kiszolgalokkal folytatott kommunikacid
tovabbra is a meglévd hitelesitési protokoll hasznalataval torténik.

— Miutan a kiszolgalé V7.1.8, illetve V8.1.2 vagy ujabb valtozatra frissiilt, a konfiguracié
automatikusan frissiil és TLS protokollt kezd hasznalni, amikor a csomdpontok
hitelesitik magukat a kiszolgalon.

* El6szor a Data Protection for VMware V7.1.8, illetve V8.1.2 vagy ujabb valtozatra lesz
frissitve. A kiszolgalo frissitésére késobb kertil sor. A meglévo adatmozgaté és a VMCLI
csomopontok SSL kommunikaciot haszndalnak.

— Az adatmozgato és a VMCLI csomopontok biztonsagi beallitasait nem kell mddositani.
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— A V7.1.8, illetve V8.1.2 és korabbi szinti kiszolgaldkkal folytatott SSL kommunikacio
a meglévo hitelesitési protokoll hasznalataval folytatodik.

— Az SSL kommunikaci6 automatikusan kiterjesztésre kertil a kiszolgalo altal
megkovetelt TLS szint hasznalatdra, miutan a kiszolgalé V7.1.8, illetve V8.1.2 vagy
ujabb valtozatra frissiil.

* Eldszor a Data Protection for VMware V7.1.8, illetve V8.1.2 vagy ujabb valtozatra lesz
frissitve. Ezutan az adatmozgatd és a VMCLI csomdpontok tobb kiszolgalohoz
csatlakoznak. A kiszolgalok kiilonb6z6 idépontokban keriilnek frissitésre:

— Az adatmozgato és a VMCLI csomopontok biztonsagi beallitasait nem kell médositani.

— Az adatmozgato és a VMCLI csomopontok a meglévo hitelesitést és munkamenet
biztonsagi protokollt hasznaljak a V7.1.8, illetve a V8.1.2 és korabbi valtozata
kiszolgalok felé, és automatikusan TLS hitelesités hasznalatara lesznek frissitve, amikor
eloszor csatlakoznak V7.1.8, illetve V8.1.2 vagy ujabb szinti kiszolgalohoz. A
munkamenet biztonsagot a kiszolgalo feliigyeli.

« Uj ugyfél telepitése, a kiszolgalo V7.1.8, illetve V8.1.2 vagy ujabb szintii:
— Allitsa be a Data Protection for VMware terméket az j telepitésnek megfelelden.

— A biztonsagi beallitasok alapértelmezett értékei automatikusan TLS titkositasu
munkamenet hitelesitésre allitjak be az adatmozgatdot és a VMCLI csomdpontokat.

— Allitsa be az SSL paramétert Yes értékre, ha az tigyfél és a kiszolgalo kozotti Gsszes
adatatvitelt titkositani kell.

+ Uj ugyfél telepitése, a kiszolgalo V7.1.8, illetve V8.1.2 vagy kordbbi szintii:
— Allitsa be az tigyfelet az v iigyféltelepitésnek megfelelden.

— Fogadja el az iigyfél munkamenet biztonsagi paramétereinek alapértelmezett értékeit, ha
nincs sziikség az 0sszes adatatvitel SSL titkositasara.
- Nem SSL protokoll keriil felhasznalasra, amig a kiszolgalé V7.1.8, illetve V8.1.2
vagy ujabb valtozatra nem lesz frissitve.

— Allitsa be az SSL paramétert Yes értékre, ha az adatmozgato és a kiszolgalé kozotti
Osszes adatatvitelt titkositani kell, majd folytassa az SSL kézi konfiguracidjaval.

- Konfiguracios utmutatast a kovetkezd helyen talal: [Tivoli Storage Manager|
[igyfél/kiszolgdlo kommunikacio beallitasa Védett socket réteg protokollal|

- Az SSL kommunikacio automatikusan kiterjesztésre kertil a kiszolgalo altal
megkodvetelt TLS szint hasznalatara, miutan a kiszolgalé V7.1.8, illetve V8.1.2 vagy
ujabb valtozatra frissiil.

Konfiguralas automatikus tanusitvanyterjesztés nélkiil

Ez a példahelyzet azokat a konfiguracios beallitasokat részletezi, amelyek befolyasoljak az
adatmozgato és a VMCLI csomopontok biztonsagat, amikor a tanusitvanyok automatikus
terjesztése a kiszolgalorol nem elfogadhato. Nem fogadhato el példaul a tanusitvanyok
automatikus terjesztése a kiszolgaldrdl, ha a kiszolgaldo LDAP hitelesités hasznalatara van
beallitva vagy sziikség van ra, hogy a tanusitvanyokat egy hitelesitd szervezet (CA) alairja.

A munkamenet biztonsagat érinté paraméterek

A biztonsagi bedllitasok paraméterei megegyeznek a[‘Konfigurilas az alapértelmezett|
[biztonsagi beallitasok hasznalatival (gyorselérés)” oldalszam: 57|részben leirtakkal azzal a
kivétellel, hogy sajat kezileg kell a SSLACCEPTCERTFROMSERYV paramétert NoO értékre
beallitania, hogy az adatmozgatd csomdpont ne fogadjon el automatikusan sajat alairasa
nyilvanos tanusitvanyokat a kiszolgalotol, amikor a csomopont eldszor csatlakozik V7.1.8,
illetve V8.1.2 vagy ujabb kiszolgalohoz.
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Adatmozgaté csomopontok automatikus tanusitvanyterjesztés nélkiili
konfiguralasanak hasznalati esetei

Ha az automatikus tanusitvanyterjesztés nem lehetséges vagy nem kivanatos, akkor a dsmcert
segédprogram segitségével importalja a tanusitvanyt. Szerezze be a sziikséges tanusitvanyt az
IBM Spectrum Protect kiszolgalotol vagy egy tanusitvanyhatdsagtol. A CA tanusitvany olyan
cégektdl szarmazhat, mint példaul a VeriSign vagy Thawte, vagy lehet belsé CA, amelyet a
vallalat maga tart karban.

Ha az adatmozgat6 és a VMCLI csomopontok ugyanazon a szamitdgépen vannak, akkor csak
egy tanusitvany sziikséges. Ha a csomopontok kiilonalld szamitogépeken talalhatok, akkor
mindegyik géphez sziikséges egy tanusitvany.

* FEldszor a kiszolgald V7.1.8 vagy V8.1.2 véltozatra lesz frissitve. Ezutan a Data Protection
for VMware keriil frissitésre. A meglévé adatmozgatd csomdpontok nem hasznalnak SSL
kommunikaciot.

— Allitsa be a SSLACCEPTCERTFROMSERYV paramétert No értékre.

— Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalotol vagy egy
tanusitvanyhatosagtol, majd a dsmcert segédprogram segitségével importalja a
tandsitvanyt. Konfiguracios utmutatast a kdvetkezo helyen talal: | Tivoli Storaga
[Manager uigyfél/kiszolgalé kommunikéci6 beallitasa Védett socket réteg protokollall

» Eldszor a kiszolgald V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. Ezutan a Data Protection
for VMware kertil frissitésre. A meglévo adatmozgatd csomopontok SSL kommunikaciot
haszndalnak.

— Az adatmozgatd csomdpontok biztonsagi beallitasait nem kell modositani. Ha a
csomopontok mar rendelkeznek SSL kommunikacidhoz sziikséges
kiszolgalotanusitvannyal, akkor a SSLACCEPTCERTFROMSERYV paraméter nem
kertil alkalmazasra.

— A meglévo kiszolgalo tanusitvannyal torténd SSL kommunikacié hasznalata folytatodik.

— Az SSL kommunikaci6 automatikusan kiterjesztésre kertil a kiszolgalo altal
megkovetelt TLS szint hasznalatara.

* El6szor a Data Protection for VMware V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. A
kiszolgald frissitésére késobb keriil sor. A meglévd adatmozgatd csomdpontok nem
hasznalnak SSL. kommunikaciot.

— Allitsa be a SSLACCEPTCERTFROMSERY paramétert No értékre.

— A V7.1.8, illetve V8.1.2 és korabbi szintu kiszolgaldkkal folytatott kommunikacid
tovabbra is a meglévd hitelesitési protokoll hasznalataval torténik.

— Miel6tt az adatmozgatd csomdpontok V7.1.8, illetve V8.1.2 vagy ujabb kiszolgalohoz
csatlakoznak:

- Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalotol vagy
egy tanusitvanyhatdsagtdl, majd a dsmceert segédprogram segitségével importalja a
tanusitvanyt. Konfiguracids utmutatast a kovetkezo helyen talal: [Tivoli Storage
[Manager uigyfél/kiszolgalé kommunikéci6 beallitasa Védett socket réteg protokollall

* El6szor a Data Protection for VMware V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. A
kiszolgalo frissitésére késobb keriil sor. A meglévé adatmozgatd csomopontok SSL
kommunikéciot hasznalnak.

— Az adatmozgatd csomdpontok biztonsagi beallitasait nem kell modositani. Ha a
csomopontok mar rendelkeznek SSL kommunikacidhoz sziikséges
kiszolgalotanusitvannyal, akkor a SSLACCEPTCERTFROMSERYV paraméter nem
keril alkalmazasra.

— A V7.1.8, illetve V8.1.2 és korabbi szintii kiszolgalokkal folytatott SSL. kommunikacio
a meglévo hitelesitési protokoll hasznalataval folytatodik.
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Az SSL kommunikacié automatikusan kiterjesztésre keriil a kiszolgalo altal
megkovetelt TLS szint hasznalatara, miutan a kiszolgalé V7.1.8, illetve V8.1.2 vagy
ujabb valtozatra frissiil.

* Eldszor a Data Protection for VMware V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. Ezutan
az adatmozgatd csomdpontok tobb kiszolgalohoz csatlakoznak. A kiszolgaldk kiilonbozo
idopontokban keriilnek frissitésre:

Allitsa be a SSLACCEPTCERTFROMSERYV paramétert No értékre.

A V7.1.8, illetve V8.1.2 és korabbi szintii kiszolgalokkal folytatott kommunikacié
tovabbra is a meglévd hitelesitési protokoll hasznalataval torténik.

Miel6tt az adatmozgatod csomdpontok V7.1.8, illetve V8.1.2 vagy ujabb kiszolgalohoz
csatlakoznak, vagy amikor barmely kiszolgalo szinten SSL kommunikacidra van
sziikség:

- Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalétol vagy
egy tanusitvanyhatdsagtdl, majd a dsmceert segédprogram segitségével importalja a
tanusitvanyt. Konfiguracids utmutatast a kovetkezo helyen talal:[Tivoli Storag
[Manager uigyfél/kiszolgalé kommunikécio beallitasa Védett socket réteg protokollall

Az adatmozgatd és a VMCLI munkamenet biztonsagi protokollt hasznaljdk a V7.1.8,
illetve a V8.1.2 és korabbi valtozatui kiszolgalok felé, és automatikusan TLS hitelesités
hasznalatara lesznek frissitve, amikor eldszor csatlakoznak V7.1.8, illetve V8.1.2 vagy
ujabb szintii kiszolgalohoz. A munkamenet biztonsagot a kiszolgalo feliigyeli.

+ Uj Data Protection for VMware telepitése, a kiszolgalé V7.1.8, illetve V8.1.2 vagy tjabb
szintl:

Allitsa be a Data Protection for VMware terméket az j telepitésnek megfelelden.
Allitsa be a SSLACCEPTCERTFROMSERY paramétert No értékre.

Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalétol vagy egy
tanasitvanyhatdsagtdl, majd a dsmcert segédprogram segitségével importalja a
tanusitvanyt. Konfiguracids utmutatast a kovetkezo helyen talal: |l ivoli Storaga
[Manager uigyfél/kiszolgalé kommunikécio beallitasa Védett socket réteg protokollall

Allitsa be az SSL paramétert Yes értékre, ha az adatmozgato és a kiszolgalé kozotti
Osszes adatatvitelt titkositani kell.

+ Uj Data Protection for VMware telepitése, a kiszolgalo V7.1.8 vagy V8.1.2 szintii, az SSL
titkositasi munkamenetek hasznalata kételezo:

Allitsa be a Data Protection for VMware terméket az 0j telepitésnek megfeleléen.
Allitsa be az SSL paramétert Yes értékre.

Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalétol vagy egy

tanusitvanyhatdsagtdl, majd a dsmcert segédprogram segitségével importalja a
tanusitvanyt. Konfiguracids utmutatast a kovetkezo helyen talal: |l ivoli Storaga
IManager igyfél/kiszolgaldo kommunikdcio beallitdsa Védett socket réteg protokollall

+ Uj Data Protection for VMware telepitése, a kiszolgalo V7.1.8 vagy V8.1.2 szintii, az SSL
titkositast munkamenetek hasznalata nem kételezo:

Allitsa be a Data Protection for VMware terméket az 0j telepitésnek megfeleléen.
Allitsa be a SSLACCEPTCERTFROMSERY paramétert No értékre.

- Nem SSL protokoll keriil felhasznalasra, amig a kiszolgalé V7.1.8, illetve V8.1.2
vagy ujabb valtozatra nem lesz frissitve.

Mielétt az adatmozgaté csomopontok V7.1.8, illetve V8.1.2 vagy ujabb kiszolgaldhoz
csatlakoznak:

- Szerezze be a szitkséges tanusitvanyt az IBM Spectrum Protect kiszolgalotol vagy
egy tanusitvanyhatdsagtdl, majd a dsmceert segédprogram segitségével importalja a
tanusitvanyt. Konfiguracios utmutatast a kovetkezo helyen talal: [Tivoli Storag
[Manager iigyfél/kiszolgalé kommunikaci6 beallitisa Védett socket réteg protokollall
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Data Protection for VMware vSphere GUl kommunikacio
beallitasa Szallitasi réteg biztonsag hasznalataval

A Data Protection for VMware vSphere GUI a Szallitasi réteg biztonsag (TLS) protokoll
segitségével biztositja a biztonsagos kommunikaciot a webbongészokkel, a VMware vCenter
kiszolgaldval és opciondlisan a IBM Spectrum Protect kiszolgaldval.

Errol a feladatrol

A webbongészokkel és a VMware VCenter kiszolgaloval végzett kommunikaciohoz a TLS
protokoll mindig engedélyezve van. A Data Protection for VMware telepitése soran 1étrejon
egy sajat alairasu TLS digitalis tanusitvany a kapcsolatokhoz.

A webbongészokkel torténd kommunikacidhoz tandsitvanyhatdsag (CA) altal alairt
tandsitvanyt is hasznalhat. Ha azt szeretné, hogy a Data Protection for VMware
tanusitvanyhatdsagtol szdrmazo tanusitvanyt hasznaljon, olvassa el a [Kiilsé tanusitvany|
[hasznalata webbongészé munkamenetek esetén|cimii részt.

A IBM Spectrum Protect kiszolgaloval torténé kommunikéaciohoz a TLS protokoll hasznalata
a kiszolgalo valtozatatol fiigg.

IBM Spectrum Protect kiszolgalé V7.1.7, ill. V8.1.1 vagy korabbi esetén

A TLS protokoll hasznalata a kiszolgaldval térténé kommunikaciohoz nem koételezo.
Manualisan engedélyezheti a Data Protection for VMware vSphere GUI szdmara,
hogy a TLS protokollon keresztiil kommunikaljon a kiszolgaldval, ha 1étrehozza
vagy frissiti a tanusitvanytarolot, majd importal egy tanusitvanyt al“Biztonségosl
kommunikacié engedélyezése az IBM Spectrum Protect kiszolgaloval” oldalszam|
grészben leirtak szerint.

IBM Spectrum Protect kiszolgalo V7.1.8, ill. V8.1.2 vagy djabb esetén
A TLS protokoll hasznalata kotelezd. Az esetek tobbségében a tanusitvanytarold
automatikusan 1étrejon az elsé hasznalat soran al“Konfiguralas az alapértelmezett]
[biztonsagi beallitasok hasznalatival (gyorselérés)” oldalszam: 57|részben leirt
alapértelmezett biztonsagi beallitasok alapjan. Bizonyos esetekben azonban a
tanusitvanytarolo létrehozasat kézzel kell elvégezni. .

Fontos: A gyorselérési példahelyzet automatikusan beszerzi a tandsitvanyokat,
amikor a Data Protection for VMware vSphere GUI els6 alkalommal kommunikal a
kiszolgaloval, feltéve, hogy az IBM Spectrum Protect kiszolgalo
SESSIONSECURITY paramétere TRANSITIONAL értékre van bedllitva, ami az
alapértelmezett érték az elso csatlakozaskor. Miutan a GUI csatlakozott a
kiszolgalohoz, a SESSIONSECURITY parametéter értéke STRICT lesz. Mivel a
GUI a kiszolgalé adminisztratori azonositdjaval csatlakozik a kiszolgaléhoz, ha mas
is hasznalta az azonositdt a csatlakozashoz, akkor egy hibatizenet fog megjelenni,
amikor csatlakozni probal a kiszolgalohoz. A probléma megoldasahoz allitsa vissza a
SESSIONSECURITY paramétert TRANSITIONAL értékre.
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Biztonsagos kommunikacié engedélyezése az IBM Spectrum
Protect kiszolgaléval

Ha az IBM Spectrum Protect kiszolgdlo V7.1.7 vagy korabbi, vagy a V8.1.2 vagy korabbi
valtozatat hasznalja, akkor a kiszolgalokapcsolat TLS protokollal torténd 1étesitése nem
kotelezo, és ha azt szeretné, hogy a Data Protection for VMware vSphere GUI a protokoll
hasznalataval kommunikaljon a kiszolgaldval, akkor a kommunikaciot kézzel kell
engedélyeznie.

Miel6tt elkezdené
Szerezze be a tanusitvany egy példanyat a kiszolgalé adminisztratoratol.
Errél a feladatrol

Ha V7.1.8, illetve V8.1.2 vagy ujabb kiszolgalot hasznal, akkor a TLS protokoll kételezo, és
az elsd hasznalat soran automatikusan 1étrejon egy tanusitvanytarolo egy tanusitvannyal a
“Konfiguralas az alapértelmezett biztonsagi beallitisok hasznalataval (gyorselérés)”|
oldalszam: 57| részben leirt alapértelmezett beéllitasok alapjan. Bizonyos esetekben azonban a
tanusitvanytarolo 1étrehozasat és a Data Protection for VMware vSphere GUI beallitasat
kézzel kell elvégezni a témakorben leirtak alapjan.

A kovetkezé eljards a Java' kulcs- és tantsitvanykezelési eszkozt (Keytool) hasznélja.

Linux operacios rendszeren ez az eszkoz az /opt/tivoli/tsm/tdpvmware/common/jre/jre/bin/
konyvtarban talalhato.

Microsoft Windows operacios rendszeren az eszkoz a C:\Program Files\Common
Files\Tivol\TSM\jym80516\jre\bin konyvtarban talalhato.

Elképzelhetd, hogy meg kell adni a teljes utvonalat a keytool parancs futtatasakor.

Eljaras
1. A parancssorban 1épjen at a tanusitvanytarolo helyére:
* Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/scripts/

* Windows rendszeren: C:\Program Files\IBM\SpectrumProtect\Framework\VEGUN
scripts\

2. Hozza létre a tanusitvanytarolot és importalja a tanusitvany a kovetkez6 parancesal:

keytool -importcert -alias sajat-tandasitvany -file cert.pem -keystore
tsm-ve-truststore.jks -storepass jelszo

Abhol:

-alias sajat-tandsitvany
Az egyedi alnév, amely azonositja a tanusitvanyt a tanusitvanytaroloban.

-file cert.pem
F4jl, amely a kiszolgalo sajat aldirasu tanusitvany vagy a CA gyokértanusitvanyt
tartalmazza.

-storepass jelszo
A kulcstarold jelszd. Gy6z6djon meg rola, hogy emlékezni fog a jelszora.

3. Inditsa el a Data Protection for VMware vSphere GUI kérnyezetet, és 1épjen a
Konfiguracié ablakra.

* Ha kezdeti konfiguraciot hoz 1étre, akkor kattintson a Feladatok > IBM Spectrum
Protect konfiguracios varazslé futtatasa meniipontra, majd Iépjen a Kiszolgald
hitelesitési adatai oldalra.
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* Ha egy meglévé konfiguraciot modosit, akkor kattintson a Feladatok > IBM
Spectrum Protect konfiguracio szerkesztése meniipontra, és 1épjen a Kiszolgalo
hitelesitési adatai oldalra.

4. Adja meg a portszamot az IBM Spectrum Protect adminisztraciés port mezoben. Ez az
a kiszolgaloport, amely lehetdvé teszi az adminisztrativ kapcsolatokat SSL vagy TLS
hasznalataval.

5. Vdlassza ki a Titkesitott kommunikacio hasznalata az adminisztraciés porton
beallitast.

6. Ha ezt a beallitast kivanja hasznalni a jovobeli GUI munkamenetekhez, akkor valassza ki
az Adminisztratori azonosito, jelszo és portbeallitaisok mentése elemet.

7. Kattintson az OK gombra a modositok mentéséhez.

Tanusitvanyhatosagtol szarmazé tanusitvany hasznalata
Egy tanusitvanyhatdsag (CA) altal alairt tanusitvany hasznalatahoz tobb 1épést végre kell
hajtani.

Errol a feladatrol

A kovetkezo eljarasok standard kulcs- és tantsitvanykezelési eszkozt hasznalnak, amelynek a
neve keytool.

Linux operacids rendszeren az az /opt/tivoli/tsm/tdpvmware/common/jre/jre/bin/
konyvtarban talalhato.

Microsoft Windows operacios rendszereken a C:\Program Files\Common
Files\Tivol\TSM\jvm80516\jre konyvtarban talalhato.

Elképzelhetd, hogy meg kell adni a teljes utvonalat a keytool parancssori futtatasakor.

Eljaras
1. [Szerezzen hozzaférést a kulcstarolohoz

2. [Hozzon létre egy tanusitvanyalairasi kérést (CSR)|

3. [Kiildje el a tanusitvanyalairasi kérést a tantsitvanyhatosagnak alairasral

4. [Fogadja az alairt tanusitvanyt a Data Protection for VMware vSphere GUI| feliileten.

Kulestarolo-hozzaférés megszerzése:

A tanusitvanyokat a Java kulcstarolo tarolja. A kulcstarold tartalom jelszoval védett. A
kulcstaroloban 1év6 tanusitvanyok kezeléséhez hozzaférés sziikséges a kulcstaroléhoz.

Errol a feladatrol

Az alapértelmezett sajat alairasu tanusitvany és a kulcstarolo jelszé automatikusan eléallitasra
kerdl a telepités soran, igy nem valdszinli hogy ismeri a kezdeti jelszot.

Hajtsa végre a kovetkezo eljarast az eredeti kulcstarold ujra és uj sajat alairasu tanusitvanyra
cseréléséhez. Az 1j kulcstarolot a felhasznald altal valasztott jelszo védi.

Ha mar tudja a kulcstarolo jelszot, akkor hagyja ki ezt az eljarast.
Eljaras

1. Allitsa le a Data Protection for VMware vSphere GUI szolgaltatast.
2. A parancssorban modositsa a konyvtarat a kulcstarolo helyre.
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* Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

* Windows rendszeren: C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\
resources\security\
3. Készitsen biztonsagi masolatot a kulcstarolo fajlrol (key.jks) annak atnevezésével vagy
masik helyre torténo athelyezésével.
4. Hozzon lIétre egy uj kulcstarolot és uj sajat alairasu tanusitvanyt a kovetkezé parancs
kiadasaval:

keytool -genkeypair -alias vekey -dname
CN=fgdn,0U=Tivoli_Storage_Manager_for_VMware,0=IBM -keyalg RSA
-sigalg SHA256withRSA -keysize 2048 -validity days -keystore
key.jks -storepass jelszé -keypass jelszo

Ahol:

-dname CN=fqdn,0U=Tivoli_Storage_Manager_for_VMware,O=IBM
Az fgdn a szamitogép teljes képzésii tartomanyneve vagy DNS neve, amelyen a
Data Protection for VMware vSphere GUI telepitve van.
-validity nap
A tanusitvany érvényességi id6tartama.
-storepass jelszo
A kulcstarold jelszo. Gy6zdodjon meg rola, hogy emlékezni fog a jelszora.

-keypass jelszo
A privat kulcs jelszo a tanusitvanyhoz. Ennek a jelszonak meg kell egyeznie a
kulcstarold jelszoval.

5. Kodolja a jelszot a securityUtility eszkoz segitségével. Adja ki a kovetkez parancsot.

* Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/bin/
securityUtility encode

* Windows rendszeren: C:\IBM\SpectrumProtect\webserver\bin\securityUtility.bat
encode
Adja meg a kulcstarold jelszot, amikor a rendszer ezt kéri, majd mentse el a kimenetet
(példaul masolja a vagolapra).
6. Nyissa meg a bootstrap.properties fajlt egy szovegszerkesztben és allitsa be a

veProfile.keystore.pswd tulajdonsagot az €l6z6 1épésben kapott kddolt értékre. A
bootstrap.properties fajl a kovetkez6 helyen talalhato:

* Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/

* Windows rendszeren: C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\
7. Inditsa el a Data Protection for VMware vSphere GUI szolgaltatast.
Kapcsolodo hivatkozas:

[“Data Protection for VMware szolgaltatisok inditasa és futtatasa” oldalszam: 87|
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Tanusitvanyalairasi kérés 1étrehozasa:

Miutan hozzaférést szerzett a kulcstarolohoz, 1étre kell hozni egy tanusitvanyalairasi kérést
(CSR).

Eljaras

Tegye a kovetkezoket CSR létrehozasahoz:

1.

A parancssorban modositsa a konyvtarat a kulcstarolo helyére.

* Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

* Windows rendszeren: C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\
resources\security\
Hozzon létre tanusitvanyt a kdvetkezo parancs kiadasaval:

keytool -genkeypair -alias sajatkulcs -dname
CN=fgdn,0U=egzség,0=szervezet -keyalg RSA -sigalg SHA256withRSA
-keysize 2048 -validity napok -keystore key.jks -storepass
Jjelszo -keypass jelszo

Ahol:

-alias sajatkulcs
sajatkulcs az egyedi alnév, amely azonositja a tandsitvanyt a kulcstaroloban. Ez
atnevezésre keril az alairt tanusitvany beérkezésekor.

-dname CN=fqdn,0U=egység,0=szervezet
Az fqdn a szamitogép teljes képzésii tartomanyneve vagy DNS neve, amelyen a
Data Protection for VMware vSphere GUI telepitve van.

Az egység €s a szervezet az iranyelvek vagy a tanusitvanyhatosag altal
megkovetelt szervezeti informaciok.

-validity napok
A tanusitvany érvényességi idétartama.
-storepass jelszo

A kulcstarold jelszo. Ha nem tudja vagy elfelejti a kulcstarold jelszot, akkor
tekintse meg a[‘Kulcstarolo-hozzaférés megszerzése” oldalszam: 64|részt.

-keypass jelszo
A privat kulcs jelszo a tanusitvanyhoz. Ennek a jelszonak meg kell egyeznie a
kulcstarolo jelszoval.

Hozzon létre egy CSR-t a kovetkez0 parancs kiadasaval:
keytool -certreq -alias sajatkulcs -file certreq.pem -keystore key.jks

Ahol:

-alias sajatkulcs
A tanusitvany alnév az el6z6 1épésbol.

-file certreq.pem
A tanusitvanyalairasi kérést tarolo fjl.
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Tanusitvanyalairasi kérés kiildése a tanusitvanyhatosagnak:

A tanusitvanykeérést (certreq.pem) létrehozas utan el kell kiildeni a tanusitvanyhatosagnak
alairasra. Kovesse a CA specifikus utasitasait.

Alairt tanusitvany fogadasa:

Miutan megkapta az alairt tanusitvanyt a tanusitvanyhatosagtol (CA), a tandsitvanynak a
kulcstaroloban kell lennie.

Eljaras

Alairt tanusitvany fogadasahoz tegye a kovetkezoket:

1.

A parancssorban modositsa a konyvtarat a kulcstarolo helyére.

* Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

* Windows rendszeren: C\IBM\SpectrumProtect\webserveriusr\servers\veProfile\
resources\security\

Masolja at a CA-tdl kapott fajlokat erre a helyre. Ezek a fajlok tartalmazzak a CA
gyOkértanusitvanyt, a koztes CA tanusitvanyokat (ha van ilyen), valamint a Data
Protection for VMware vSphere GUI alairt tanusitvanyat.

Allitsa le a Data Protection for VMware vSphere GUI szolgaltatast.

Készitsen biztonsagi masolatot a kulcstarolo fajlrol (key.jks) annak atnevezésével vagy
masik helyre torténd dtmasolasaval.

Importalja a koztes CA tanusitvanyt, ha van, a kovetkezo parancs segitségével. Amikor a
rendszer rakérdez, megbizik-e a tanusitvanyban, valassza az igen értéket. Sziikség esetén
ismételje meg ezt a 1épést a tobb koztes CA-ra.

keytool -importcert -alias ca-koztes -file intermediate.pem
-keystore key.jks -storepass jelszo

Ahol:

-alias ca-kéztes
Egyedi alnév, amely azonositja a tanusitvanyt a kulcstaroloban. Minden koztes
tanusitvanynak egyedi alnévvel kell rendelkeznie.

-file intermediate.pem
A CA-tdl lekért koztes tanusitvanyfajl.

-storepass jelszo
A kulcstarold jelszo.

Importalja a CA gyokértanusitvanyt a kovetkezo parancs kiadasaval. Amikor a rendszer
rakérdez, hogy megbizik-e a tanusitvanyban, valassza az igen értéket.

keytool -importcert -alias ca-gydokér -file root.pem -keystore
key.jks -storepass jelszo
Ahol:

-alias ca-gydker
Egyedi alnév, amely azonositja a tanusitvanyt a kulcstaroloban.

-file root.pem
A tanusitvanyhatosagtol kapott gyokértanusitvany fajl.

-storepass jelszo
A kulcstarold jelszo.

Importalja az alairt tantsitvanyt a kovetkezo parancs kiadasaval:
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keytool -importcert -alias sajdtkulcs -file signedcert.pem -keystore
key.jks -storepass jelszo

Ahol:

-alias sajatkulcs
Az alairt tanusitvany alneve. Az alnévnek meg kell egyeznie a
tanusitvanyalairasi kérés (CSR) eléallitasakor hasznalttal.

-file signedcert.pem
A tanusitvanyhatdsagtol érkezett alairt tanusitvanyfajl.
-storepass jelszo
A kulcstarold jelszo.
8. Tordlje a meglévo tanusitvanyt, amely tartalmazza a vekey alnevet:
keytool -delete -alias vekey -keystore key.jks -storepass jelszo

Ahol a -storepass jelsz0 a kulcstarolo jelszava.
9. Adja az alairt tanusitvanyt a vekey nevet:

keytool -changealias -alias sajdtkulcs -destalias vekey -keystore
key.jks -storepass jelszo

Ahol:

-alias sajatkulcs
Az alairt tanusitvany alneve.

-storepass jelszo
A kulcstarold jelszo.
10. Inditsa el a Data Protection for VMware vSphere GUI szolgéltatast.

Kapcsolodé hivatkozas:

[“Data Protection for VMware szolgéltatdsok inditisa és futtatédsa” oldalszam: 87

VMware vCenter Server felhasznaléi jogosultsag kévetelmények

Bizonyos VMware vCenter Server jogosultsagok sziikségesek a Data Protection for VMware
muveletek futtatasahoz.

A VMware adatk6zpontok védelméhez sziikséges vCenter Server
jogosultsagok a Data Protection for VMware vSphere GUI webes
nézetével

A vCenter Server felhasznaldi azonositonak, amely felhasznalhat a Data Protection for
VMware vSphere GUI bongészonézetébe vald bejelentkezéshez,

rendelkeznie kell a sziikséges VMware jogosultsagokkal a grafikus felhasznaloi feliilet altal
kezelt adatkdzpont tartalmanak megjelenitéséhez.

Tegytik fel példaul, hogy egy VMware vSphere kdrnyezet 6t adatkdzpontot tartalmaz. Egy
“jenn” nevu felhasznadlonak csak az adatkdzpontok koziil kettéhdz van elégséges jogosultsaga.
Ennek kovetkeztében “jenn” szdmara a nézetekben csak ez a két adatkdzpont lesz lathatd. A
masik ketté (ahova “jenn”-nek nincs elég jogosultsaga), nem lesz lathatd “jenn” felhasznald
szamara.

A VMware vCenter Server szerepként, kollektiven hataroz meg egy sor jogosultsagot. A

szerep egy megadott felhasznald vagy csoport egy objektumara van alkalmazva, igy jon létre
egy jogosultsag. A VMware vSphere webes kliensbol 1étre kell hozni egy szerepet,
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jogosultsagok egy halmazaval. Egy mentési és helyreallitasi miiveletekre hasznalhatd vCenter
Server szerep létrehozasahoz hasznalja a VMware vSphere Client Szerep megadasa
funkcidjat.

Ha a vCenteren beliil minden adatkdzpontban szeretné elterjeszteni a jogosultsagokat, akkor
adja meg a vCenter Servert és vélassza ki az Elterjesztés a leszarmazottakra
jelolonégyzetet. Ennek az ellenkezoéjeként a jogosultsagok korlatozhatok, ha a szerepet csak a
sziikséges adatkozpontokhoz tarsitja a kivalasztott Elterjesztés a leszarmazottakra
jelolénégyzettel. A bongészds grafikus felhasznaloi feliilet kikényszeritése adatkdzponti
szinten.

A kovetkezo példa azt mutatja, hogyan vezérelhetd az adatkdzpontok elérése két VMware
felhasznaloi csoport esetében. El6szor hozzon 1étre egy olyan szerepet, amely tartalmazza a
[7047438-as technikai feljegyzésben| meghatarozott dsszes jogosultsagot. Az ebben a példaban
megadott jogosultsagkészletet a “TDPVMwareManage” szerep azonositja. Az 1. csoportnak
sziiksége van a Primary1_DC és Primary2_DC adatkozpontok virtualis gépeinek
kezeléséhez sziikséges jogosultsagokra. A 2. csoportnak sziksége van a Secondary1_DC és
Secondary2_DC adatk6zpontok virtualis gépeinek kezeléséhez sziikséges jogosultsagokra.

Az 1. csoport esetében adja meg a “TDPVMwareManage” szerepet a Primary1_DC és
Primary2_DC adatkozpontokhoz. A 2. csoport esetében adja meg a “TDPVMwareManage”
szerepet a Secondary1_DC és Secondary2_DC adatk6ézpontokhoz.

Az egyes VMware felhasznaldi csoportok felhasznaloi a Data Protection for VMware grafikus
felhasznaloi feliiletén tudjak kezelni csak a rajuk vonatkozo adatkdzpontok virtudlis gépeit.

Tipp: Egy szerep létrehozasakor fontolja meg, nem érdemes-e extra jogosultsagokat adni a
szerepnek, hatha kés6bb mas objektumokkal kapcsolatos feladatokhoz sziikség lesz erre.

Az adatmozgaté hasznalatahoz sziikséges vCenter Server
jogosultsagok

A vStorage Backup Serveren (az adatmozgatd csomoponton) telepitett IBM Spectrum Protect
adatmozgatohoz sziikség van a VMCUser és VMCPw beallitasokra. A VMCUser adja meg a
menteni, helyreallitani vagy lekérdezni kivant vCenter vagy ESX kiszolgalo felhasznaloi
azonositojat. Az ehhez a felhasznaléi azonositohoz (VMCUser) szitkséges jogosultsagok
biztositjak, hogy a kliens képes miiveleteket végezni a virtudlis gépen és a VMware
kornyezetben. Ennek a felhasznaloi azonositonak rendelkeznie kell a fenti technikai
feljegyzésben leirt VMware jogosultsagokkal.

Egy mentési és helyreallitasi miiveletekre hasznalhatd vCenter Server szerep létrehozasahoz
hasznalja a VMware vSphere Client Szerep megadasa funkciojat. Ki kell valasztania az
Elterjesztés a leszarmazottakra lehet6séget, amikor jogosultsagokat ad ennek a
felhasznal6i azonositonak (VMCUser). Emellett érdemes végiggondolni, nem érdemes-¢ mas
jogosultsagokat adni ennek a szerepnek a mentési és visszaallitasi feladatokon kiviil. A
VMCUser beallitasanal a kikényszerités a legfelsé szintil objektumnal talalhato.

A VMware adatkézpontok védelméhez sziikséges vCenter Server
jogosultsagok a Data Protection for VMware vSphere GUI IBM
Spectrum Protect vSphere Client bedolgozé6 nézetével

Az IBM Spectrum Protect vSphere Client bedolgozo egy sor olyan jogosultsagot is

megkovetel, amely mas, mint a grafikus felhasznaloi feliiletbe valo bejelentkezéshez hasznalt
jogosultsagok.
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A telepités soran a kovetkezd egyedi jogosultsagok kertiltek 1étrehozasra az IBM Spectrum
Protect vSphere Client bedolgozd szamara:

* Adatkézpont > IBM Data Protection
* Globalis > IBM Data Protection beallitasa

Egyedi jogosultsagok, amelyek ahhoz sziikségesek, hogy az IBM Spectrum Protect vSphere
Client bedolgozo kiilon bévitményként keriiljon regisztralasra. A jogosultsagok
bévitménykulcsa com.ibm.tsm.tdpvmware.IBMDataProtection.privileges.

Ezek a jogosultsagok teszik lehetévé a VMware adminisztrator szamara az IBM Spectrum
Protect vSphere Client bedolgozo tartalom elérését. Csak a kivant VMware objektumhoz
ezekkel a szitkséges jogosultsagokkal rendelkezé felhasznalok érhetik el az IBM Spectrum
Protect vSphere Client bedolgozo tartalmat. Minden vCenter Serverhez egy IBM Spectrum
Protect vSphere Client bedolgozo van regisztralva, és ezt osztja meg a vCenter Server
tamogatasahoz bealllitott dsszes grafikus felhasznaldi feliilet hoszt.

A VMware vSphere webes kliensbdl 1étre kell hozni egy szerepet azok szdmara a
felhaszndlok szamara, akik a virtudlis gépeken adatvédelmi funkciokat lathatnak el az IBM
Spectrum Protect vSphere Client bedolgozé hasznalataval. Ennél a szerepnél a szokasos, a
webes kliens altal megkivant virtualisgép-adminisztratori szerep jogosultsagai mellett sziikség
van az Adatkézpont > IBM Data Protection jogosultsagra is. Minden adatkézpontban
tarsitsa hozza ezt a szrepet azokhoz a felhasznalokhoz vagy felhasznaldi csoportokhoz,
akiknek jogosultsagot akar adni a virtualis gépek kezelésére.

A Globalis > IBM Data Protection jogosultsagra a vCenter szinten 1év0 felhasznaléonak van
sziiksége. Ez a jogosultsag lehetdséget ad a felhasznalo szamara a vCenter Server ¢s a Data
Protection for VMware vSphere GUI webkiszolgald kozotti kapcsolat kezelésére,
modositasara vagy felszamolasara. Olyan felhasznaloknak adja meg ezt a jogot, akik ismerik
a megfeleld vCenter Serveriiket védoé Data Protection for VMware vSphere GUI eszkdzt.
Kezelje a IBM Spectrum Protect vSphere Client bedolgozé kapcsolatokat a bovitményi
Kapcsolatok oldalon. page.

A kovetkezo példa azt mutatja, hogyan vezérelhetd az adatk6zpontok elérése két VMware
felhasznaloi csoport esetében. Az 1. csoportnak sziiksége van a NewYork_DC és
Boston_DC adatkozpontok virtualis gépeinek kezeléséhez sziikséges jogosultsagokra. A 2.
csoportnak sziiksége van a LosAngeles_DC és SanFranciso_DC adatkézpontok virtualis
gépeinek kezeléséhez szitkséges jogosultsagokra.

A VMware vSphere kliensbdl hozzon 1étre egy példa “IBMDataProtectManage” szerepet,
adja meg neki a szokasos virtualisgép-adminisztratori jogosultsagokat és az Adatkézpont >
IBM Data Protection jogosultsagot is.

Az 1. csoport esetében tarsitsa az “IBMDataProtectManage” szerepet a NewYork _DC és a
Boston_DC adatkézpontokhoz. A 2. csoport esetében adja meg az “IBMDataProtectManage”
szerepet a LosAngeles_DC és SanFranciso_DC adatkézpontokhoz.

Az egyes csoportokban talalhato felhasznalok a vSphere webes kliens IBM Spectrum Protect
vSphere Client bedolgozé eszk6zét csak a sajat megfeleld adatkdzpontjaik kezelésére
hasznalhatjak.

Elégtelen jogosultsagokkal kapcsolatos problémak

Ha a webbongészo felhasznalojanak nincs elegend6 jogosultsdga semmilyen adatkdzponthoz,

akkor a nézet elérése zarolva van. Ehelyett a GVM2013E hibaiizenet jelenik meg, amely azt
mondja, hogy a felhasznalo elégtelen jogosultsagok miatt nincs felhatalmazva egyetlen kezelt
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adatkozpont elérésére sem. Mas tizenetek is rendelkezésre allnak, amelyekkel a felhasznalok
tajékoztathatok az elégtelen jogosultsagokbol fakad problémakrol. A jogosultsagokkal
kapcsolatos gondok megoldasahoz gy6z6djon meg rola, hogy a felhasznaldi szerep ugy van
beallitva, ahogy azt a korabbi részekben leirtuk. A felhasznaldi szerepnek rendelkeznie kell az
Osszes olyan jogosultsaggal, amely szerepel a vCenter Server felhasznaloi azonosito és
adatmozgato ziikséges jogosultsagai c. tablazatban, és ezeknek adatkdzponti szinten kell
érvényeseknek lenniiik (ez a sz&tosztas a leszdrmazottakra jelolénégyzet bekattintasaval
érheto el).

Ha az IBM Spectrum Protect vSphere Client bedolgozo6 felhasznaldnak nincs elég
jogosultsaga egy adatkozpontra vonatkozdan, az ahhoz az adatkdzponthoz és annak
tartalmahoz hozzaéférést nyujté adatvédelmi funkciok elérhetetlenek lesznek a bovitményben.

Ha a IBM Spectrum Protect felhasznaldi azonositonak (amelyet a VMCUser beéllitdsban
megadtak) nem tartozik elég jogosultsag a mentési €s helyreallitasi miiveletek elvégzéséhez, a
kovetkezd iizenet jelenik meg:

ANS9365E VMware vStorage API hiba.
"A miivelet végrehajtasara vonatkozdé engedély megtagadva."

Ha a IBM Spectrum Protect felhasznaloi azonosito jogosultsagai nem elegenddek egy gép
megjelenitéséhez, a kovetkezo tizenet jelenik meg:

VM mentési parancs

elindult. A feldolgozandd virtudlis gépek szdma Osszesen: 1.

ANS4155E A 'tango' virtudlis gép nem taldalhatd meg a VMware kiszolgdlon.
ANS4148E A 'foxtrot' virtudlis gép teljes mentése sikertelen, hibakdd: RC
4390

Jogosultsagok hasznalatarol tovabbi tajékoztatast itt talal: [VMware vSphere grafikus|
[felhasznaloi feliilet és adatmozgaté adatvédelméhez sziikséges vCenter Server]|

|jog0sultszigolfl

A jogosultsagi problémakkal kapcsolatos naploadatok megszerzéséhez a VMware Virtual
Center Server hasznalataval tegye a kovetkezoket:

1. A vCenter Server beallitasok-nal, valassza ki a Naplozasi lehetoségek meniipontot és
allitsa a vCenter naplozas-t Trivia (Trivia) értékre.

2. Valtsa ki Gjra a jogosultsagi hibat.

3. Allitsa vissza a vCenter naplézas-t a korabbi értékre, hogy ne rogzitsen tul sok
naploadatot.

4. A Rendszernaplok-nal keresse meg a legfrissebb vCenter Swerver naplot
(vpxd-wxyz.log), és keresse ki a NoPermission karaktersoroatot. Példaul:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Ez az lizenet azt mutatja, hogy a felhasznaloi azonositonak nincs elég jogosultsaga
pillanatfelvétel készitéséhez (createSnapshot).
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Data Protection for VMware vSphere GUI felhasznaldi szerepkorok

A Data Protection for VMware vSphere GUI fiiggvények rendelkezésre allasa az IBM
Spectrum Protect adminisztratori azonositohoz rendelt jogosultsagi szinttdl fligg.

Az adminisztratori azonositonak meg kell felelnie a csomdpont nevének. A korabbi
termékkiadasokban a REGISTER NODE parancs automatikusan 1étrehoz egy
adminisztratori felhasznaldi azonositot, amelynek neve megegyezik a csomopont nevének. A
IBM Spectrum Protect 8.1 valtozattol kezdve a REGISTER NODE parancs nem hoz 1étre
automatikusan a csomdpont nevének megfelelé adminisztratori felhasznaloi azonositot.

Uj csomopont bejegyzésekor az IBM Spectrum Protect kiszolgalé adminisztratoranak meg
kell adnia a userid paramétert a REGISTER NODE kiszolgal6 paranccsal:

REGISTER NODE csomépont_neve jelszé userid=felhasznaléi_azonosito

Ahol a csomopont nevének €s az adminisztratori felhasznaldi azonositonak meg kell
egyeznie. Példaul:

REGISTER NODE node_a mypasswOrd userid=node_a
A csomodpont alapértelmezésben tligyfél tulajdonos jogosultsaggal rendelkezik.

A Data Protection for VMware vSphere GUI eszkdzon futtathato feladatok az adminisztratori
azonositohoz tartozo jogosultsagi osztalytol fiiggenek.

Ha az adminisztratori azonosité nem rendelkezik korlatozas nélkiili irdnyelv tartomany
jogosultsagokkal, akkor nem regisztralhat uj csomdpontokat, és nem allithatja be proxy
kapcsolatukat az IBM Spectrum Protect kiszolgalon. Ha nem ad meg adminisztratori
azonositot, akkor egy makré parancsféjl keriil 1étrehozasra, amelyet az IBM Spectrum Protect
kiszolgalon futtathat.

IBM Spectrum Protect adminisztratori azonosito sziikséges a Data Protection for VMware
vSphere GUI beallitasdhoz. Ez a tablazat az elérhet6 funkcidkat tartalmazza, az adott
azonositohoz hozzarendelt jogosultsagi osztaly alapjan:

* Az lIgen érték az adott felhasznaloi szerephez rendelkezésre allo funkciot jelez.
* A Nem érték olyan funkciot jelez, amely az adott felhasznaloi szerephez nem elérhetd.

Az aktualis Data Protection for VMware vSphere GUI szerep megjelenitéséhez tartsa a
kurzort a felhasznaloi azonosito felett a navigacids savban.

11. tablazat: Elérhetd funkciok az IBM Spectrum Protect adminisztratori azonosité jogosultsagi
kdvetelményei alapjan

Operator
jelentéskészitési Korlatozott
Operator jogosultsaggal adminisztrator Adminisztrator
Osszefoglalds Biztonsagi mentés Operator plusz Operator plusz Minden szerep, a
és visszaallitas jelentéskészités | jelentéskészités | kezdeti konfiguraciot
azonnali futtatasa ¢és a felsorolt is beleértve
iranyelv-
tartomanyok
itemezési
muveletei
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11. tablazat: Elérheté funkciok az IBM Spectrum Protect adminisztratori azonosité jogosultsagi
kdvetelményei alapjan (Folytatas)

Operator
jelentéskészitési Korlatozott
Operator jogosultsaggal adminisztrator Adminisztrator
IBM Spectrum Nincs Az alabbi Iranyelv Iranyelv (Korlatozas
Protect jogosultsagi (Korlatozott) nélkiili) vagy
Adminisztratori osztalyok egyike: | vagy az alabbi Rendszer
azonosito e Tarolé jogosultsagi
Jogqsultségi . Operdtor oszt.ély.ok
osztaly egyike:
* Elemz6 1

* Tarolo

¢ Operator

e Elemz6

Biztonsagi mentés lap
Azonnali futtatas Igen Igen Igen Igen
mentési feladatok
kezelése
Utemezett mentési Nem' Nem' Igen, iranyelv Igen
feladatok kezelése tartomanyokon
beliil
Azonnali futtatas Igen Igen Igen Igen
mentési feladatok
megjelenitése
Utemezett mentési Nem Igen Igen Igen
feladatok
megjelenitése
Utemezett mentési Nem Nem Igen, Igen
feladat torlése hazirend-
tartomanyokkal
Visszaallitas lap
Visszaallitas Igen Igen Igen Igen
feladat futtatasa
Jelentések lap

Események Nem Igen Igen Igen
Mostani feladatok Igen Igen Igen Igen
Biztonsagi mentés Nem Igen Igen Igen
allapota
Alkalmazasvédelem Nem Igen Igen Igen
Adatkozpont Nem Igen Igen Igen
foglaltsaga

Konfiguracio lap
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11. tablazat: Elérhet6 funkciok az IBM Spectrum Protect adminisztratori azonosité jogosultsagi
kdvetelményei alapjan (Folytatas)
Operator

jelentéskészitési Korlatozott
Operator jogosultsaggal adminisztrator Adminisztrator

Csomopont- Nem Nem Nem?

bejegyzés
(Konfiguracios
allapot ->
Konfiguracios
varazslo
futtatasa)

Igen

IBM Spectrum Igen Igen Igen Igen
Protect
adminisztratori
azonosito
hitelesitési
adatainak
modositasa
(Konfiguracids
allapot ->
Konfiguracio
szerkesztése)

VMCLI Nem Nem Igen Igen
csomopont
jelszavanak
modositasa
(Konfiguracios
allapot ->
Konfiguracio
szerkesztése)

Grafikus Igen Igen® Igen
felhasznaloi feliilet
tartomanyok
modositasa
(Konfiguracids
allapot ->
Konfiguracio
szerkesztése)

Igen

Adatmozgatd Nem Nem Nem
csomépontok
modositasa
(Konfiguracids
allapot ->
Konfiguracio
szerkesztése)

Igen

Felépitési proxy Nem Nem Nem
csomopontok
modositasa
(Konfiguracios
allapot ->
Konfiguracio
szerkesztése)

Igen

1. A csomopont nem regisztralhatd, mivel korlatlan tartomany iranyelv sziikséges.

2. Felvehet és eltavolithat VMware adatkdzpontokat, illetve regisztralhat adatkdzpont csomopontokat.
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Az IBM Spectrum Protect adminisztratori azonosito jogosultsagi szintjének ¢és a Data
Protection for VMware vSphere GUI szerepének megjelenitéséhez tegye a kovetkezoket:

1. Menjen a Konfiguracio ablakra.
2. Kattintson a Konfiguracio szerkesztése parancsra.

3. Az lényeges informaciok a Spectrum Protect kiszolgalo hitelesitési adatai oldalon
jelennek meg.

Fontos:

* Ha az IBM Spectrum Protect adminisztratori azonositd jogosultsagi szint valtozik az IBM
Spectrum Protect kiszolgaldn, akkor a Data Protection for VMware vSphere GUI
ujrainditasa sziikséges a valtozasok megjelenéséhez.

* A Felhasznaléi szerepkor modositasakor, mieldtt egy masik Konfiguracios beallitasok
oldalra navigalna, vagy masik konfiguraciémodositast probalna meg végrehajtani, az OK
lehetdségre kattintva mentenie kell a modositasokat. Ellenkezo esetben a Felhasznaloi
szerepkor modositasok nem lépnek életbe.

Data Protection for VMware GUI regisztracios kulcsok

A telepités soran kivalasztott beallitastol fiiggden a Data Protection for VMware GUI-t
kiilonbozoképp érheti el. A Data Protection for VMware GUI-khoz létrejonnek regisztracios
kulcsok.

A “Data Protection for VMware GUI” kifejezés a kdvetkezd grafikus felhaszndloi feliiletekre
érvényes:
* Data Protection for VMware vSphere GUI elérése a webbongészdben

* IBM Spectrum Protect vSphere Client bedolgozo a vSphere webes iigyfél GUI-n

A IBM Spectrum Protect vSphere Client bedolgozo regisztracios kulcs az
com.ibm.tsm.tdpvmware.|IBMDataProtection. Ez a kulcs akkor keriil regisztralasra,
amikor a telepités sordn kivalasztja a vSphere Web Client bévitmény regisztralasa
jelolénégyzetet. vCenter kiszolgalonként egy IBM Spectrum Protect vSphere Client
bedolgozo példany kertil regisztralasra.

Webbongészobdl elért Data Protection for VMware vSphere GUI példanyhoz nem keriil
létrehozasra regisztracios kulcs.

A regisztracios kulcsok megtekintéséhez jelentkezzen be a VMware Managed Object Browser
(MOB) eszkozbe. A bejelentkezés utain menjen a Tartalom-Bévitménykezel6 részbe a
regisztracios kulcsok megjelenitéséhez.

A helyreallitasi igynok grafikus felhasznaléi fellilet konfiguralasa

Utmutatasok a helyreallitasi tigynok grafikus felhasznaloi felillet beallitasahoz a beillesztési,
fajl visszaallitasi és azonnali visszaallitasi miiveletekhez.

Mielo6tt elkezdené

Ezeket a konfiguracios feladatokat azel6tt kell végrehajtani, hogy megprobalna miveleteket
elvégezni a helyreallitasi igynok grafikus felhasznaloi felileten.

Fontos: A helyreallitasi tigynok GUI segitségével végrehajthatd feladatokkal kapcsolatos

informéaciokat a GUI-val telepitett online sug6 tartalmazza. Kattintson a Sigé gombra
valamelyik GUI ablakban a feladatsegéd online sigdjanak megnyitasahoz.
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Eljaras
1. Jelentkezzen be a rendszerre, ahol fajlokat akar visszaallitani. A helyreallitasi iigynok
szolgaltatasnak telepitve kell lennie a rendszeren.

2. A helyreallitasi iigynok grafikus felhasznaloi feliileten kattintson an TSM kiszolgalo
kivalasztasa lehetoségre egy IBM Spectrum Protect kiszolgalohoz csatlakozashoz.
Amikor a helyreallitasi tigyndk ugyanazon a rendszeren van telepitve, mint amelyiken a
Data Protection for VMware vSphere GUI is, ¢s az alkalmazasok sikeresen konfiguralva
lettek a Data Protection for VMware vSphere GUI konfiguracids varazsldval, akkor a
kovetkezd a helyzet:

* A adatmozgaté csomopont és IBM Spectrum Protect kiszolgalo a helyreallitasi tigynok
TSM kiszolgalé mezdben fel vannak toltve.

* Az alabbi mezdk keriilnek feltoltésre a TSM kiszolgald informacidk panelen:

— A Hitelesitési csomépont a rendelkezésre allé adatmozgatd csomopontok listajat
tartalmazza.

— A Cél csomoépont a kivalasztott adatmozgatd csomdponthoz rendelkezésre alld
adatkdzpont csomdpontok listajat tartalmazza.

Ha csak egy adatmozgatd csomopont lett meghatarozva helyileg a konfiguracios
varazsloval, akkor a helyreallitasi iigyndk azt a csomdpontot hasznalja a hitelesitéshez,
amikor elindul. A helyreallitasi iigynok emlékszik a IBM Spectrum Protect kiszolgaléhoz
csatlakoztatott legutobbi csomopontnévre. Ha ehhez a csomoponthoz (a legutolsd
csatlakoztatott csomodponthoz) a Jelszéhozzaférés eléallitasa lehetség ki van jelolve,
akkor a helyreallitasi igynok ezeket a hitelesitési adatokat hasznalja inditaskor a IBM
Spectrum Protect kiszolgaldhoz térténd csatlakozashoz. Ha nem volt korabbi csatlakozas
a IBM Spectrum Protect kiszolgalohoz, és csak egy adatmozgaté csomopont és egy
adatkoézpont lett konfiguralva a varazsloval, akkor a helyreallitasi tigynok ezeket a
hitelesitési adatokat hasznalja inditaskor a IBM Spectrum Protect kiszolgalohoz torténd
csatlakozashoz.

Adja meg a kovetkezo beallitasokat:

Kiszolgaloé cime
Adja meg a IBM Spectrum Protect IP cimét vagy hosztnevét.

Kiszolgalé portja
Adja meg a kiszolgaloval megvaldsuld TCP/IP kommunikacidhoz hasznalt
portszamot. Az alapértelmezett portszam az 1500.

Csomopont-hozzaférési modszer:

Asnodename
Ennél a beallitasnal proxy csomdpontot hasznal a célcsomoponton 1évé virtualis
gép biztonsagi mentések eléréséhez. A proxy csomdpont olyan csomdpont,

amely "proxy" jogosultsaggal rendelkezik a célcsomopont nevében muveletek
végrehajtasahoz.

A IBM Spectrum Protect adminisztrator jellemzéen a grant proxynode
parancsot hasznalja proxy viszony létrehozasara két meglévé csomopont kozott.
Ha ezt a lehetdséget valasztja, akkor tegye a kovetkezoket:

a. Adja meg a célcsomdpont nevét (ahol a virtualis gép biztonsagi mentések
talalhatok) a Célcsomopont mezdben.

Adja meg a proxy csomopont nevét a Csomopont hitelesités mezdben.
Adja meg a proxy csomodpont jelszavat a Jelszéo mezoben.
d. Kattintson az OK gombra, mellyel menti ezeket a beallitasokat, és kilép a
IBM Spectrum Protect informacios parbeszédablakbol.

Ha ezt a modszert hasznalja, akkor a helyreallitasi ligynok felhasznalo csak a
proxy csomopont jelszavat ismeri, a célcsomopont jelszava védett marad.
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Fromnode
Ennél a modszernél olyan csomopontot hasznal, melynek a hozzaférése a
célcsomoponton adott virtualis gépek pillanatkép adataira korlatozodik.

Ez a csomodpont jellemzoen a set access paranccsal kap hozzaférést arrol a
célesomopontrol, amely rendelkezik a virtualis gép biztonsagi mentésekkel:

set access backup -TYPE=VM virtualisgép_megjelen6_név felépitési_csomdpontnév

Példaul ez a parancs a myMountNode nevii csomopont szamara jogosultsagot
ad fajlok visszaallitasdhoz a myTestVM nevii virtualis gépb6l:

set access backup -TYPE=VM myTestVM myMountNode

Ha ezt a lehetdséget valasztja, akkor tegye a kovetkezdket:

a. Adja meg a célcsomdpont nevét (ahol a virtualis gép biztonsagi mentések
talalhatok) a Célcsomopont mezdben.

b. Adja meg a korlatozott hozzaférést kapo csomodpont nevét a Csomopont
hitelesités mezdben.

c. Adja meg a korlatozott hozzaférést kapd csomopont jelszavat a Jelszo
mezoben.

d. Kattintson az OK gombra, mellyel menti ezeket a beallitasokat, és kilép a
IBM Spectrum Protect informacios parbeszédablakbol.

Ha ezt a modszert hasznalja, akkor a mentett virtudlis gépek teljes listajat
lathatja. Azonban csak azokat a virtualis gépek biztonsagi mentéseket allithatja
vissza, amelyekhez a csomopont hozzaférést kapott. Ezen feliil a
pillanatképadatok nincsenek védve a lejarat ellen a kiszolgalon. Ennek
eredményeként az azonnali visszaallitds nem tamogatott ebben a modszerben.

Kozvetlen
Ennél a modszernél kdzvetleniil hitelesit a célcsomoponton (ahol a virtualis gép
biztonsagi mentések talalhatok).

Ha ezt a lehetdséget valasztja, akkor tegye a kovetkezdket:

a. Adja meg a célcsomopont nevét (ahol a virtualis gép biztonsagi mentések
talalhatok) a Csomépont hitelesités mezdben.

Adja meg a célcsomopont jelszavat a Jelszo mezdben.

Kattintson az OK gombra, mellyel menti ezeket a beallitasokat, és kilép a
IBM Spectrum Protect informacios parbeszédablakbol.

Jelszohozzaférés eldallitasa
Amikor ez a beallitas kijelolt, és a jelszo mez0 iires, akkor a helyreallitasi
tigynok a nyilvantartasban tarolt meglévo jelszdoval hitelesit. Ha nincs kijeldlve,
akkor sajat kezilileg kell megadnia a jelszot.

Ennek a beallitasnak a haszndlatdhoz el6szor kézzel be kell allitani egy kezdeti
jelszot ahhoz a csomoponthoz, amelyre a beallitas vonatkozik. Akkor kell
megadni a kezdeti jelszot, amikor eldszor csatlakozik a IBM Spectrum Protect
csomoponthoz, ehhez adja meg a jelszdt Jelszé mezOben, majd jelolje be
Jelszavas hozzaférés eldallitas hasznalata jel616négyzetet.

Ha azonban a helyi adatmozgaté csomdpontot hasznalja Hitelesitési
csomopontként, a jelszé mar tarolva lehet a nyilvantartasban. Ennek
eredményeként jelolje be a Jelszavas hozzaférés eloallitas hasznalata
jelolonégyzetet és ne adjon meg jelszot.

A helyreallitasi igynok lekéri a megadott kiszolgalorol a védett virtualis gépek listajat, és
megjeleniti azt.
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3. A Beallitasok gombra kattintva allitsa be az alabbi beillesztési, biztonsagi mentési és
visszaallitasi beallitasokat:

Virtualiskotet-iras gyorsitotara

A Windows tartalék proxy hoszton futd helyreallitasi tigyndk elmenti az azonnali
visszaallitas és beszuras soran torténd adatmodositasokat. Ezek a valtozasok a
virtualis koteten az irasi gyorsitotarban keriilnek mentésre. Alapértelmezésben az
irasi gyorsitotar engedélyezett, és a C:\ProgramData\Tivol\TSM\
TDPVMware\mount\ utvonalat adja meg, a maximalis gyorsitotar-méret pedig a
kivalasztott mappaban elérhetd szabad teriilet 90%-a. A rendszerkotet
megtelésének megeldzéséhez modositsa az irasi gyorsitotarat egy olyan kotet
utvonalara, amely eltér a rendszerkdtettol.

Ideiglenes fajlok mappaja
Adja meg az adatmddositasok mentésének utvonalat. Az irasi
gyorsitotarnak egy helyi meghajton kell lennie, és nem &llithato egy
megosztott mappa elérési utjara. Ha az irasi gyorsitotar le van tiltva
vagy megtelt, akkor az azonnali visszaallitasi vagy felépitési
munkamenet inditdsa meghiusul.

Gyorsitotar mérete
Adja meg az irasi gyorsitotar méretét. A gyorsitotar maximalis
megengedett mérete a kivalasztott mappa szamara elérhet6 tertilet
90%-a.

Korlatozas: A visszaallitasi feldolgozas megszakadasanak megelozése
érdekében zarja ki az irasi gyorsitotar utvonalat az 6sszes antivirus védelmi
beallitasbol.

Adathozzaféreés

Adja meg az elérend6 adatok tipusat. Ha offline eszkozt (példaul szalagot vagy
virtualsi szalagkonyvtarat) hasznal, meg kall adni a megfelel6 adattipust.

Tarolo tipusa
Adja meg az alabbi taroloeszkozok egyikét, amelyrol be akarja
illeszteni a pillanatképet:

Lemez/Fajl
A pillanatkép egy lemezrdl vagy fajlbdl keriil felépitésre. Ez az
eszkoz az alapértelmezés.

Szalag A pillanatkép egy szalagos tarolokészletbol keriil felépitésre.
Ha meg van adva ez a beallitas, akkor nem lehet tobb
pillanatképet felépiteni és azonnali visszaallitasi miiveleteket
futtatni.

VTL A pillanatkép offline virtualis szalagkdnyvtarbol kertil
felépitésre. A parhuzamos felépitési munkamenetek
tamogatottak ugyanazon a virtualis szalagkdnyvtaron.

Megjegyzés: A tarolo tipusanak modositasakor az uj érték érvénybe
Iéptetéséhez ujra kell inditani a szolgaltatast.

Lejaratvédelem tiltasa
A felépitési mivelet soran a pillanatkép a IBM Spectrum Protect
kiszolgalon zérolva van, hogy ne jarjon le a miivelet soran. Akkor
lehetséges lejarat, ha egy masik pillanatkép hozzdadasra kertil a
felépitett pillanatkép-sorozathoz. Ez az érték megadja, hogy a felépitési
muvelet soran tiltva legyen-e a lejaratvédelem.
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* Ha védeni kivanja a pillanatképet a lejarattdl, akkor ne valassza ezt a
beallitast. A pillanatkép a IBM Spectrum Protect kiszolgalon zarolva
van, igy védett a lejarattdl a felépitési mivelet soran.

* A lejaratvédelem tiltdsahoz valassza ki ezt a beallitast. Ez a lehetdség
alapértelmezésben ki van valasztva. A pillanatkép a IBM Spectrum
Protect kiszolgaldn nincs zarolva, igy nincs védve a lejarattdl a
felépitési miivelet soran. Ennek eredményeként a pillanatkép lejarhat
a felépitési mivelet soran. Ez a lejarat nem vart eredményeket
okozhat, és hatranyosan érinti a felépitési pontot. Példaul a felépitési
pont hasznalhatatlanna valhat vagy hibakat tartalmazhat. A lejarat
azonban nem ¢érinti az aktualis aktiv példanyt. Az aktiv példany nem
jarhat le egy miivelet soran.

Amikor a pillanatkép cél replikaciods kiszolgalon helyezkedik el,
akkor nem zarolhato, mert irasvédett modban van. A kiszolgalo altali
kisérlet a zarolasra a felépitési mivelet meghiusulasat okozza. A
zarolasi kisérlet elkertilése ¢s az ilyen meghidsulas megel6zése
érdekében tiltsa le a lejaratvédelmet ezzel a beallitassal.

Eléreolvasasi méret (16 KB-os blokkokban)
Adja meg az egyetlen blokknak elkiildétt olvasasi kérést kovetden a
taroloeszkozrol beolvasott extra adatblokkok szamat. Az alapértelmezett
értékek a kovetkezok:
* Lemez vagy fajl: 64
* Szalag: 1024

e VTL: 64
A maximalis érték minden eszkoz esetén 1024.

Eléreolvasasi gyorsitotar mérete (blokkban)
Adja meg az extra adatblokkok tarolasara hasznalt gyorsitotarnak
méretét. Az alapértelmezett értékek a kovetkezok:

* Lemez vagy fajl: 10000
* Szalag: 75000
* VTL: 10000

Mivel mindegyik pillanatkép sajat gyorsitotarral rendelkezik,
mindenképp tervezze meg, hogy egyszerre hany pillanatkép keriil
beillesztésre vagy visszaallitasra. Az Osszesitett gyorsitotar mérete nem
haladhatja meg a 75000 blokkot.

Illesztéprogram idékorlat (masodperc)
Ez az érték adja meg a fajlrendszer-illesztoprogrambol érkezo
adatkérések feldolgozasanak idejét. Ha a feldolgozas nem fejezddik be
idében, akkor a kérés visszavonasra keriil, és a rendszer egy hibat kiild a
fajlrendszer-illesztéprogramnak. Id6tullépések észlelése esetén fontolja
meg ezen érték novelését. Idotallépés torténhet példaul akkor, amikor a
haldzat lassu, a taroldeszkoz foglalt, vagy tobb beillesztési vagy
azonnali visszaallitasi munkamenet feldolgozasa van folyamatban. Az
alapértelmezett értékek a kovetkezok:

* Lemez vagy fajl: 60
* Szalag: 180
* VTL: 60

A modositasok mentéséhez ¢s a Beallitasok ablak bezarasahoz kattintson az OK gombra.
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4. Ellendrizze, hogy minden IBM Spectrum Protect kiszolgald csomdpont (mely az
Asnodename és Fromnode modszereknél meg lett adva) engedélyezi-e a biztonsagi
mentések torlését. A helyreallitasi igynok hasznalaton kiviili ideiglenes objektumokat hoz
1étre a miveletek kozben. A BACKDELete=Yes kiszolgaldi beallitas lehet6vé teszi
ezeknek az objektumoknak az eltavolitasat, hogy ne halmozddjanak fel a csomdponton.

a. Jelentkezzen be a IBM Spectrum Protect kiszolgalora, majd inditson egy
adminisztracids tigyfél munkamenetet parancssori modban:

dsmadmc -id=admin -password=admin -dataonly=yes
b. Adja ki ezt a parancsot:
Query Node <csomdpontnév> Format=Detailed

Gy06z6djon meg rola, hogy mindegyik csomopontra vonatkozd parancskimenet
tartalmazza a kovetkezd utasitast:

(}ackup Delete Allowed?: Yes :)

Ha ez az utasitas hianyzik, akkor frissitse az dsszes csomdpontot ezzel a paranccsal:

UPDate Node <csomdpontnév> BACKDELete=Yes

A csomopontokon a Query Node parancs ujabb futtatasaval ellenérizze, hogy
mindegyik csomdpont engedélyezi-e a biztonsagi mentések torlését.

5. Ha a helyreallitasi igynokot iSCSI halézatban hasznalja, és a helyreallitasi tigyndk nem
hasznal adatmozgatot, akkor 1épjen a C:\ProgramData\Tivol\TSM\RecoveryAgent\
mount\RecoveryAgent.conf fajlhoz, és adja meg az [IMOUNT] cimkét és a Cél IP
paramétert:

[IMOUNT config]
Target IP=<Az iSCSI célokat kozzétevé rendszer
halozati kartyajanak IP cime.>

Példaul:

[General config]
paraml
param2

[IMount config]
Target IP=9.11.153.39

A Target IP paraméter hozzaadasat vagy modositasat kovetden inditsa ujra a helyreallitasi
tigynok grafikus felhasznaloi feliiletét vagy a helyreallitasi tigynokot.

Biztonsagos kommunikacié engedélyezése a helyreallitasi
ugynoék és IBM Spectrum Protect kiszolgalé k6z6tt

Ha az IBM Spectrum Protect kiszolgalo Védett socket réteg (SSL) vagy Szallitasi réteg
biztonsag (TLS) protokollt hasznal, akkor engedélyezheti, hogy a helyreallitasi igyndk a
protokollon keresztiil kommunikaljon a kiszolgaloval.

Miel6tt elkezdené

A kiszolgéloval vald biztonsdgos kommunikacid beallitasa el6tt tekintse at a kovetkezo
kovetelményeket:

* Minden SSL-re felkészitett kiszolgalonak rendelkeznie kell egyedi tanusitvannyal. A
tandsitvany a kovetkezo tipusu lehet:

— A kiszolgalo altal alairt tanusitvany.
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— Kiils6 tanusitvanyhatdsag (CA) altal kiadott tantsitvany. A CA tanusitvany olyan
cégektdl szarmazhat, mint példaul a Symantec vagy Thawte, vagy lehet belso
tandsitvany, amelyet a vallalat maga tart karban.

* Teljesitmény szempontok miatt csak akkor hasznaljon SSL vagy TLS protokollt, ha
sziikséges a biztonsag. Fontolja meg tobb processzor eréforrds hozzaadasat a kiszolgald
rendszeren a megndvekedett kovetelmények kezelése érdekében.

* TLS 1.2 valtozatot hasznalo kiszolgaldhoz csatlakozd iigyfél esetén a tandsitvany alairasi
algoritmusnak legalabb Biztonsagos kivonatkészitési algoritmus 1 (SHA-1) valtozatinak
kell lennie. Ha sajat alairasu tanusitvanyt hasznal TSL 1.2 valtozatot hasznalo
kiszolgaldhoz, akkor a cert256.arm tanusitvanyt kell hasznalnia. Elképzelhetd, hogy az
IBM Spectrum Protect adminisztratornak mddositania kell a kiszolgald alapértelmezett
tanusitvanyat.

* A TLS 1.2 valtozatnal kevésbé biztonsag biztonsagi protokollok letiltdsdhoz adja hozza az
SSLDISABLELEGACYtls yes paramétert a C:\windows\system32\fb.opt vagy
C:\Windows\SysWOW64\fb.opt fajlhoz. A TLS 1.2 és ujabb valtozat segit
megakadalyozni rosszindulati programok tamadasat.

Biztonsagos kommunikacié engedélyezése sajat alairasu IBM
Spectrum Protect kiszolgalo tanusitvannyal

Ha az IBM Spectrum Protect kiszolgalo sajat alairdsu tandsitvanyt hasznal, akkor be kell
szerezni ennek a tanusitvanynak a masolatat a kiszolgdlé adminisztratoratol, és be kell allitani
a helyreallitasi tigynok eszkozt, hogy a kiszolgaldval SSL vagy TLS protokollon keresztiil
kommunikaljon.

Errél a feladatrol

Minden kiszolgalé eloallitja a sajat tanusitvanyat. A 6.3 €s Gjabb valtozatu kiszolgalok
cert256.arm nevi f3jlt allitanak eld, ha a kiszolgalé TLS 1.2 vagy ujabb valtozatot hasznal,
illetve cert.arm nevii f4jlt, ha a kiszolgald az SSL vagy TLS korabbi valtozatat hasznalja. A
6.3 valtozatnal korabbi kiszolgaldk a hasznalt a protokolltdl fiiggetlentil cert.arm nevi fajlt
allitanak el6. Ki kell valasztania a kiszolgalon alapértelmezettként beallitott tanusitvanyt.

A tanusitvanyfajlt a kiszolgalé munkaallomas kiszolgalopéldany konyvtara tartalmazza.
Példaul: C:\IBM\tivoli\tsm\server\bin\cert256.arm. Ha a tanusitvanyfajl nem 1étezik, akkor
a rendszer létrehozza azt, amikor a kiszolgalot ujrainditja ezeknek a paramétereknek a
megadasaval.

Eljaras
A helyreallitasi igynok és a kiszolgalo kozotti, sajat alairasu tanusitvanyt hasznald SSL vagy

TLS kommunikacidé engedélyezéséhez tegye a kovetkezot:

1. Flizze hozza a GSKit binaris utvonalat a PATH kornyezeti valtozohoz az tigyfélen.
Példaul:

set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

2. Ha eldszor allit be SSL vagy TLS protokollt az iigyfélen, akkor 1étre kell hozni a
dsmcert.kdb tiigyfél helyi kulcs adatbazist. A C:\Windows\SysWOW64 konyvtarban
futtassa a gsk8capicmd_64 parancsot a kovetkezd példaban lathaté modon:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw password -stash

a megadott jelszo titkositja a kulcs adatbazist. A jelsz6 automatikusan titkositva keriil
tarolasra a stash fajlban (dsmcert.sth). A stash fajlt az tigyfél hasznalja a kulcsadatbazis
jelszo lekéréséhez.

3. Szerezze be a kiszolgalod sajat alairasu tanusitvanyat.
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4. Importalja a tanusitvanyt a dsmcert.kdb adatbazisba. Minden tigyfélhez kell importalni a
tanusitvanyt a dsmcert.kdb fajlba. A C:\Windows\SysWOW®64 konyvtarban futtassa a
gsk8capicmd_64 parancsot a kovetkez6 példaban lathato modon:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "Server server_name self-signed key"
-file path_to_certificate -format ascii -trust enable

Tobb kiszolgalo tanusitvany adhato a dsmcert.kdb adatbazishoz, igy az tigyfél kiillonbozo
kiszolgalokhoz csatlakozhat. A kiilonbozo tanusitvanyoknak kiilonbozé cimkékkel kell
rendelkezniiik. Hasznaljon értelmes nevet a cimkékhez.

Fontos: A tanusitvany elvesztése esetén a kiszolgalo katasztrofa utani helyreallitasa
érdekében a kiszolgalo automatikusan eléallit egy uj tandsitvanyt. Ezutan minden
igyfélnek importalnia kell az 1) tanusitvanyt.

5. Miutéan a kiszolgalo tanusitvany hozzaadasra keriilt dsmcert.kdb adatbazishoz, adja hozza
az ssl yes paramétert a C:\Windows\SysWOW&64\fb.opt fajlhoz, majd frissitse a
tcpport értékét.

Fontos:

Normal esetben a kiszolgalon normal az SSL és TLS kapcsolat masik porton van
beallitva, mint a nem SSL és nem TLS kapcsolat. Ne adjon meg nem SSL vagy nem TLS
portszamot a tcpport érteként. Ha a tcpport értéke helytelen, akkor a helyreallitasi
iigyndk nem fog tudni csatlakozni a kiszolgalohoz.

Nem SSL és nem TLS porthoz nem lehet csatlakozni SSL-re vagy TLS-re felkészitett
helyreallitasi tigynokkel, illetve SSL vagy TLS porthoz nem lehet csatlakozni SSL-re €s
TLS-re nem felkészitett helyreallitasi igynokkel.

6. Allitsa be a megfeleld SSL vagy TLS portot a kovetkezd helyreallitasi tigynok
konfiguracids fajlban:
» C:\ProgramData\Tivol\TSM\RecoveryAgentimount\RecoveryAgent.conf

» C:\ProgramData\Tivol\TSM\RecoveryAgent\imount\
RecoveryAgentDMNodes.conf

Biztonsagos kommunikacié engedélyezése kiilsé tanusitvannyal
Ha az IBM Spectrum Protect kiszolgalo kiils6 tanusitvanyhatosagot (CA) alkalmaz, akkor be
kell szereznie a CA gydkértanusitvanyt.

Errol a feladatrol

Ha a tanusitvanyt CA adta ki - példaul a Symantec vagy a Thawte -, akkor az tigyfél készen
all SSL vagy TLS hasznalatara, és kihagyhatja a kovetkezo konfiguracios Iépéseket. Az
elotelepitett CA gyokértanusitvanyok listajaért keresse meg a Tanusitvanyhatosag
gyokértanusitvanyok részt az IBM Knowledge Center webhelyen.

Ha a tanusitvanyt nem elételepitett gyokértanusitvany adta ki vagy ez egy cégen beliil
karbantartott CA tanusitvany, akkor be kell allitani a helyreallitasi iigynok eszkozt, hogy SSL
vagy TLS protokollal kommunikaljon a kiszolgaldval.

Eljaras

A helyreallitasi igynok ¢€s a kiszolgalo kozotti, CA tanusitvanyt hasznalo SSL vagy TLS
kommunikacié engedélyezéséhez tegye a kdvetkezot:
1. Flzze hozza a GSKit binaris utvonalat a PATH kornyezeti valtozohoz. Példaul:

set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

82 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



. Ha el6szor allit be SSL vagy TLS protokollt az tigyfélen, akkor 1étre kell hozni a
dsmcert.kdb tigyfél helyi kulcs adatbazist. Az uigyfélen a C:\Windows\SysWOW64
konyvtarban futtassa a gsk8capicmd_64 parancsot a kovetkezo6 példaban lathatd
modon:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw password -stash

A megadott jelszo titkositja a kulcs adatbazist. A jelszo automatikusan titkositva kertil
tarolasra a stash fajlban (dsmcert.sth). A stash fjlt az tigyfél hasznalja a kulcsadatbazis
jelszo lekéréséhez.

. Kérje le a CA tanusitvanyt.

. Importdlja a tanusitvanyt a dsmcert.kdb adatbazisba. A tanusitvanyt minden tigyfélnél
importalnia kell a dsmcert.kdb fajlba. Az iigyfélen a C:\Windows\SysWOW64
konyvtarban futtassa a gsk8capicmd_64 parancsot a kovetkez6 példaban lathato
modon:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "XYZ Certificate Authority"
-file path_to_CA_root_certificate -format ascii -trust enable

Tobb kiszolgalotanusitvany adhatd a dsmceert.kdb adatbazishoz, igy az tigyfél killonb6z6
kiszolgalokhoz csatlakozhat. A kiilonboz6 tanusitvanyoknak kiilonbozo cimkékkel kell
rendelkezniiik. Hasznaljon értelmes nevet a cimkékhez.

Fontos: Ha a tanusitvany elveszett, akkor a kiszolgalo katasztrofa utani helyreallitasa
érdekében a kiszolgalo automatikusan eléallit egy 0j tanusitvanyt. Minden iigyfélnek
importalnia kell ezt az 4j tanusitvanyt.

. Miutan a kiszolgald tanusitvany hozzaadasra kertilt a dsmcert.kdb adatbazishoz, adja
hozza az ssl yes paramétert a C:\Windows\SysWOW®64\fb.opt fajlhoz, majd frissitse a
tcpport értékét.

Fontos:

Normal esetben a kiszolgalon az SSL és TLS kapcsolat masik porton van beallitva, mint a
nem SSL és nem TLS kapcsolat. Ne adjon meg nem SSL vagy nem TLS portszamot a
tcpport értékeként. Ha a tcpport értéke helytelen, akkor a helyreallitasi igynok nem fog
tudni csatlakozni a kiszolgaldhoz.

Nem lehet csatlakozni nem SSL és nem TLS porthoz SSL-re vagy TLS-re felkészitett
helyreallitasi tigynokkel, illetve SSL és TLS porthoz SSL-re és TLS-re nem felkészitett
helyreallitasi tigynokkel.

. Allitsa be a megfelelé6 SSL vagy TLS portot a kovetkezé helyreallitasi iigynok
konfiguracios fajlban:

» C:\ProgramData\Tivol\TSM\RecoveryAgentimount\RecoveryAgent.conf

» C:\ProgramData\Tivoli\TSM\RecoveryAgentimount\
RecoveryAgentDMNodes.conf
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Teruleti beallitasok

A teriileti beallitas adja meg a feliilethez, tizenetekhez és az online sugohoz hasznalt nyelvet.
Data Protection for VMware GUI

A “Data Protection for VMware GUI” kifejezés a kovetkezo grafikus felhasznaloi feliiletekre
érvényes:

* Data Protection for VMware vSphere GUI elérése webbongészdben

* IBM Spectrum Protect vSphere Client bedolgozé a vSphere webes tigyfél GUI-n

A Data Protection for VMware GUI nem tamogatott olyan kdrnyezetben, amelyben a Data
Protection for VMware GUI-t, a VMware vSphere Client eszkdzt, valamint a IBM Spectrum
Protect kiszolgalot futtatd processzorok inkonzisztens teriileti beallitasokat tartalmaznak.

Adja meg ugyanazokat a teriileti beallitasokat a Data Protection for VMware GUI-t, a
VMware vSphere Client eszkozt, valamint a IBM Spectrum Protect kiszolgalot futtatod
rendszeren.

Ha egy Data Protection for VMware GUI sugé oldalt el6szor a "Tudjon meg tobbet"”
hivatkozason keresztiill nyit meg, akkor a sugd a Data Protection for VMware GUI-t futtatd
rendszer teriileti beallitasa altal megadott nyelven jelenik meg. A sigd nem a VMware
vSphere Client teriileti beallitas altal megadott nyelven jelenik meg az elsé alkalommal.
Ebben a helyzetben a Data Protection for VMware grafikus felhasznaloi feliilet sugo
oldalanak megjelenése utan kattintson legalabb két hivatkozasra a sugon beliil, majd zarja be
a sugodt. Ha a sugd a kdvetkezo alkalommal a "Tudjon meg tobbet" hivatkozassal, akkor a
VMware vSphere ligyfél teriileti beallitasaban megadott nyelven jelenik meg.

IBM Spectrum Protect fajlvisszaallitasi fellilet

A feliilet tartalmanak nyelvét, valamint az iizenet parancssori nyelvét az IBM Spectrum
Protect fajlvisszaallitasi feliilet nyelvi beallitasa hatarozza meg.

Az IBM Spectrum Protect fajlvisszaallitasi feliilet az fr_api.log fajlban naplozott
hibaiizenetekhez a Data Protection for VMware vSphere GUI eszkozt futtato rendszer teriileti
beallitasa altal megadott nyelvet hasznalja.

Naploéfajl-tevékenység

A Data Protection for VMware szamos naplofajlt hoz létre és modosit a telepitési, mentési,
felépitési és visszaallitasi miiveletek soran.

A Data Protection for VMware naplofajlok sima szovegfajlok .sf fajlkiterjesztéssel.

WITTTTEN A naplok a kovetkezo konyvtarba keriilnek:
%ALLUSERSPROFILEY%\TivolN\TSM\TDPVMware

A konyvtarak minden egyes Data Protection for VMware 0sszetevohoz tartalmaznak egy
alkonyvtarat. A helyreallitasi igynok alkonyvtar példaul a \mount, és Helyreallitasi igynok
parancssori feliilet alkonyvtar pedig a \shell.

A naplofajlokat a Windows > Start mentiben keresheti meg, a Vezérlopult > Keresés
mentipont kivalasztdsaval, majd a *.l0og karaktersorozat beirasaval.

A naplok a kovetkezo két utvonalra keriilnek:
<user.home>/tivoli/tsm/ve/mount/log

84 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



/opt/tivoli/tsm/TDPVMware/mount/engine/var
Naplofajlokat a kovetkezo parancs beirasaval kereshet:

find /opt/tivoli/ -name "*.lo0g"

Fontos: A meglévo napléfajlok minden egyes telepités alkalmaval feliilirasra keriilnek. Ha
telepitési problémat észlel, akkor ujra kell telepiteni a terméket. Az ujboli telepités elott kérje
le a meglévé TDPVMwarelnstallation.log fajlt az %allusersprofile% konyvtarbol.

Megjegyzés: Amig a Data Protection for VMware szolgaltatas fut, szdmos naplofajl nyitott
allapotban marad. Ennek eredményeképp néhany fajlkezeld ezeknek a fajloknak nem az
aktualis allapotat jeleniti meg, és elképzelhetd, hogy nulla fajlméretet jelez ezeknél a
fajloknal. Ezen fajlok valamelyikének kivalasztasa és megnyitdsa arra kényszeriti a
fajlkezeldt, hogy frissitse a fajl részleteit.

helyreallitasi tigynék napléfajlok

A helyreallitasi tigynok napléfajl a TDP_FOR_VMWARE_MOUNTnnn.sf. A legfrissebb
adatokat tartalmazo naplofajlt a 040-es szamu naploféjl tartalmazza
(TDP_FOR_VMWARE_MOUNTO040.sf). Amikor egy naploféjl eléri a maximalis
méretkorlatot, 1étrejon egy uj naplofajl. A napléfajl neve marad ugyanaz, csak a szama
csokken eggyel. Azaz a 040-es szamu naplofajlban 1évé adatok dtmasolasra keriilnek a 039-es
szamu naplofajlba. A 040-es szamu naplofajl tartalmazza a legujabb naplofajl adatokat. Ha a
040-es Gjra eléri a maximalis fajlméretet, akkor a 039-es fajl tartalma atkeriil a 038-as fajlba, a
040-esben 1év6 adatok pedig ujra atkertilnek a 039-esbe.

Data Protection for VMware GUI napléfajlok

A Data Protection for VMware vSphere GUI a kovetkez6 konyvtarba helyezi a naplofajlokat:
NN C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\logs
/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs
Naplofajlok 6sszegyijtésekor gy6zodjon meg rola, hogy a tomoritett fajl az 6sszes
alkonyvtarat tartalmazza.

Data Protection for VMware parancssori feliilet naplofajlok

A Data Protection for VMware parancssori feliilet a kovetkez6 konyvtarba helyezi a
naplofajlokat:

WM C:\Program Files\IBM\SpectrumProtect\Framework\VEGUN\ogs
/opt/tivoli/tsm/tdpvmware/common/logs

Naplofajlok 6sszegyijtésekor gy6z6djon meg rdla, hogy a tomoritett fajl az 6sszes
alkonyvtarat tartalmazza.

IBM Spectrum Protect fajlvisszaallitasi fellilet naplofajljai

Az IBM Spectrum Protect fajlvisszaallitasi feliilet a hibaiizeneteket az fr_api.log, fr_gui.log
és messages.log fajlban naplozza. Ezek a fajlok a kovetkezd alapértelmezett konyvtarban
talalhatok:

NI C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\logs

/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs
Az fr_api.log fajl nevét és helyét az API_LOG_FILE_NAME és
API_LOG_FILE_LOCATION paraméter beallitasaval modosithatja a fajlvisszaallitasi
tevékenységfajlban (FRLog.config).
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A fajlvisszaallitasi mtveleteket a IBM Spectrum Protect kiszolgald is napldzza. Ezeket az
iizeneteket egy kiszolgalo adminisztratori parancssori igyfél segitségével keresheti meg.

* Adminisztracios iigyfél munkamenet parancssori moédban valé elinditasahoz adja ki a
kovetkezd parancsot a munkaallomason:

dsmadmc -id=admin -password=admin -dataonly=yes

Ha a DSMADMC parancsot -ID és -PASSWORD paraméterrel hivja meg (ahogy az
lathat6), akkor a rendszer nem kéri a felhasznaloi azonositd és jelszo megadasat.

* Ha meg kivanja keresni az SQL 0sszegz0 kiterjesztett tablat a fajlvisszaallitasi miveletek
eredményeinek megjelenitéséhez, akkor adja ki a select parancsot az adminisztracios
parancssori igyfélbol:

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'

A select utasitasban sziikitheti a keresést a kovetkezo feltételek legaldbb egyikének
megadasaval:

— *ENTITY="ADATMOZGATO_CSOMOPONT_NEVE

— *AS_ENTITY="ADATKOZPONT_CSOMOPONT_NEVE
— *SUB_ENTITY="VM_HOSZT_NEVE

— * START_TIME='66éé-HH-nn OOpp:mm’

Példaul:

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'
and ENTITY='LOCAL_MP_WIN' and AS_ENTITY='DC_NODE' and SUB_ENTITY='testvm'
and START_TIME>'2017-03-11 17:30:00'

A START_TIME feltétel a kovetkezd muveleti jeleket tartalmazé lekérdezéseket
tamogatja: egyenld (=), kisebb mint (<), nagyobb mint (>).

* Ha meg kivanja keresni az SQL tevékenységnaplo tablat a fajlvisszaallitasi miveletekkel
kapcsolatos események megjelenitéséhez, akkor adja ki a select parancsot az
adminisztracids parancssori ligyfélbol:

select * from ACTLOG

A select utasitasban sziikitheti a keresést a kovetkezo feltételek legalabb egyikének
megadasaval:

— *NODENAME='ADATKOZPONT_CSOMOPONT_NEVE

— * DATE_TIME='éééé-HH-nn OO:pp:mm’

Példaul:

select * from ACTLOG where NODENAME='DC_NODE' and DATE_TIME>'2017-03-11 17:30:00'

Az ADATMOZGATO_CSOMOPONT _NEVE és ADATKOZPONT _CSOMOPONT _NEVE
értéket nagybetikkel adja meg.

A DATE_TIME feltétel a kovetkezo miiveletei jeleket tartalmazé lekérdezéseket tamogatja:
egyenld (=), kisebb mint (<), nagyobb mint (>).
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Data Protection for VMware szolgaltatasok inditasa és futtatasa

A Windows operacids rendszer elinditasakor a helyreallitasi iigynok alapértelmezésben a
helyi rendszerfidk alatt indul el.

helyreallitasi ligynoék szolgaltatasok futtatasa Microsoft Windows
rendszeren

Ha a helyreallitasi igynok eszkozt a Windows Start meniibdl inditja el, akkor a szolgaltatas
automatikusan leallitasra kertl. Ha a Start meniibdl elinditott helyreallitasi tigynok leallitasra
kertil, akkor a szolgdltatas automatikusan elindul. Ezen feliil ezeken az operdcios
rendszereken a szolgaltatas nem biztosit GUI-t. A GUI hasznalatdhoz menjen a Windows
Start meniibe és vélassza ki az Osszes program > IBM Spectrum Protect > Data
Protection for VMware > helyreallitasi iigynok meniipontot.

Data Protection for VMware parancssori feliilet

A kovetkez6 feladat futtatasaval ellendrizheti, hogy a Data Protection for VMware
parancssori feliilet fut:

NI Menjen a Start > Vezérlépult > Adminisztratori eszkozok > Szolgaltatasok
meniipontba, és ellendrizze, hogy a Data Protection for VMware parancssori feliilet
allapota Elinditott.

Lépjen a scripts kényvtarba (/opt/tivoli/tsm/tdpvmware/common/scripts/) és
adja ki ezt a parancsot:

./vmclid status
* Ha a démon nem fut, akkor adja ki ezt a parancsot a démon kézi inditasahoz:

/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon
Ezekkel az init parancsfajlokkal a démon elindithato és leallithato:

./vmclid stop
./vmclid start
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A. fuiggelék Részleteskonfiguracio-feladatok

Minden 6sszetevot kézzel kell beallitani a rendelkezésre allo alkalmazasfeliiletek
segitségével.

Miel6tt elkezdené

A feladat végrehajtasa elott gy6z6djon meg réla, hogy az alabbi feltételek teljestilnek:

Rendelkezésre kell allnia egy IBM Spectrum Protect kiszolgalonak a csomdpontok
regisztralasahoz.

A Data Protection for VMware vSphere GUI olyan rendszeren van telepitve, amely
megfelel az operacids rendszer eléfeltételeinek. Halozat csatlakozas sziikséges a kovetkezd
rendszerekhez:

— vStorage mentési kiszolgald
— IBM Spectrum Protect kiszolgald
— vCenter kiszolgalo

Eljaras

1.

Jelentkezzen be az IBM Spectrum Protect kiszolgaldra és hajtsa végre az |“IBM Spectrual
[Protect csomopontok beallitasa vSphere kornyezetben” oldalszam: 90|részben leirt
feladatokat.

Jelentkezzen be a vStorage mentési kiszolgalora és hajtsa végre az |“Adatmozgaté|

[csomopontok beallitdsa a vSphere bedolgozo grafikus feliiletével” oldalszam: 91[részben
leirt feladatokat.

Jelentkezzen be a rendszerre, amelyen a Data Protection for VMware vSphere GUI
telepitve van és hajtsa végre a[“Data Protection for VMware parancssori feliilet beéllitésal
[vSphere koryezetben” oldalszam: 97|részben leirt feladatokat.

A rendszeren, amelyen a Data Protection for VMware vSphere GUI telepitve van, és
inditsa el a vSphere tigyfelet, majd jelentkezzen be a vCenterbe. Ha a vSphere tigyfél mar
fut, akkor le kell allitani és ujra kell inditani.

Menjen a vSphere tigyfél Home konyvtaraba. Kattintson a Data Protection for VMware
vSphere GUI ikonra a Megoldasok és alkalmazasok panelre.

Tipp: Ha az ikon nem lathatd, akkor a Data Protection for VMware vSphere GUI nem
lett regisztralva vagy csatlakozasi hiba tortént.

a. A Bedolgozokezeld elinditasahoz a vSphere iigyfél meniiben menjen a Bedolgozok >
Bedolgozok kezelése meniipontra.

b. Ha a Data Protection for VMware vSphere GUI megtalalhato és csatlakozasi hiba
tortént, akkor a ping parancs kiadasaval ellendrizze annak a gépnek a kapcsolatat,
amelyen a Data Protection for VMware vSphere GUI telepitve van.

Eredmények

A Data Protection for VMware vSphere GUI készen all a mentési és visszaallitasi miiveletek
elvégzésére.
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IBM Spectrum Protect csomoépontok beallitasa vSphere kérnyezetben

920

Ez az eljaras leirja, hogy hogyan regisztralhatok kézzel a csomdpontok az IBM Spectrum
Protect kiszolgalohoz, €s hogy hogyan biztosithatd proxy jogosultsag ezekhez a
csomopontokhoz vSphere kdrnyezetben.

Miel6tt elkezdené

Fontos:

Errél a feladatrol

Az eljarasban 1évo 6sszes 1épés az IBM Spectrum Protect kiszolgalon kertil végrehajtasra.

Tipp: Ez a feladat a Data Protection for VMware vSphere GUI konfiguracios varazslo,
illetve a konfiguracids parbeszédablak szerkesztésével is végrehajthato. Inditsa el a Data
Protection for VMware vSphere GUI feliiletet egy webbongészé megnyitasaval és a GUI
webkiszolgalora 1épéssel. Példaul:

https://guihost.mycompany.com:9081/TsmVMwareUl/

Jelentkezzen be a vCenter felhasznalonévvel és jelszdval.
* A kezdeti konfiguraciohoz Iépjen a Konfiguracio > Konfiguracios varazslo futtatasa
mentupontra.

* A meglévo konfiguraciohoz Iépjen a Konfiguracié > Konfiguracios szerkesztése
menupontra.

Eljaras
1. Jelentkezzen be a IBM Spectrum Protect kiszolgalora, majd inditson egy adminisztracios
iigyfél munkamenetet parancssori modban:
dsmadmc -id=admin -password=admin -dataonly=yes
2. Adjaki a REGister Node parancsot a kdvetkez6 csomdpontok regisztralaséhoz az IBM
Spectrum Protect kiszolgalon:
a. A VMware vCentert abrazol6 csomopont (vCenter csomopont):
REGister Node MY_VCNODE <MY_VCNODE jelszava>
b. Az IBM Spectrum Protect és a Data Protection for VMware vSphere GUI
kommunikal6 csomopont (VMCLI csomdpont ):
REGister Node MY_VMCLINODE <MY_VMCLINODE jelszava>
C. A csomopont, amely az adatkézpontot abrazolja, és amelyen a VM adatok tarolasra
kertilnek (adatkézpont csomdpont):
REGister Node MY_DCNODE <MY _DCNODE jelszd>
d. A csomopont, amely "adatokat helyez at" egyik rendszerr6l a masikra (adatmozgato
csomopont):
REGister Node MY_DMNODE <MY_DMNODE jelszo>

FIGYELEM: Amikor csomopontokat regisztral az IBM Spectrum Protect
kiszolgalohoz, akkor ne hasznalja a userid paramétert.

3. Adja ki a GRant PROXynode parancsot a csomdpontok proxy viszonyanak
megaddsahoz:

Ne feledje: A cé¢l csomopontok birtokoljak az adatokat, az igyndk csomopontok pedig a
cél csomopontok nevében tevékenykednek. Ha a cél csomdpont proxy jogosultsagot kap,
akkor az igyndk csomopont mentési ¢és visszaallitasi miiveleteket tud végrehajtani a cél
csomoponthoz.
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a. Biztositson proxy jogosultsagot a vCenter csomdpont szamara a parancs kiadasaval:
GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Ez a parancs MY_DCNODE és MY_VMCLINODE jogosultsagot biztosit a VM-ek
mentéséhez és visszaallitaisdhoz a MY_VCNODE helyett.

b. Biztositson proxy jogosultsagot a adatkézpont csomdpont szamara a parancs
kiadasaval:
GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Ez a parancs MY_DCNODE helyett MY_VMCLINODE és MY_DMNODE
jogosultsagot biztosit a VM-ek mentéséhez és visszaallitasahoz.

c. (Elhagyhatd) Adjon proxy jogosultsagot a tovabbi adatkdzpont csomoépontok vagy
adatmozgato csomopontok szamara a kdrnyezetben.

d. Ellendrizze a proxy kapcsolatot az IBM Spectrum Protect kiszolgalo Query
PROXynode parancs kiadasaval. A vart parancskimenet itt lathato: Az elvart

parancskimenet:
Target Node Agent Node
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Mi a kévetkezd lépés?

Az IBM Spectrum Protect csomdpont sikeres bedllitdsa utdn a kdvetkezd kézi konfiguracids
feladat beallitja az adatmozgato csomodpontokat a[“Adatmozgatd csomdpontok beillitasa al
[vSphere bedolgozo grafikus feliiletével | részben leirt modon.

Adatmozgaté csomoépontok beallitasa a vSphere bedolgozé grafikus

felliletével

Ha mentési terheléseket helyez at egy vStorage mentési kiszolgaléra vSphere kdrnyezetben,
akkor az Adatmozgatd varazslé hasznalataval beallithat adatmozgatoé csomopontokat a
muvelet futtatdsahoz és az adatok athelyezéséhez a IBM Spectrum Protect kiszolgdlora.

Miel6tt elkezdené

Az adatmozgato csomdpontok beallitasahoz konfiguracio modositasok, a sziikséges
szolgaltatasok elinditasa és a beallitas ellendrzése sziikséges.

Ezeket a feladatokat a bedolgozo grafikus felhasznaldi feliilet hasznalataval végezheti el, ami
leegyszertsiti és felgyorsitja adatmozgaté csomodpontok egy sorozatanak 1étrehozasat. Ennek
alternativdjaként elvégezheti a munkat kézzel is; tovabbi informdacidk: [*Adatmozgatd
[csomopontok kézi beallitasa vSphere kornyezetben” oldalszam: 93|

Szabvanyos Data Protection for VMware kornyezetben egy 6nallé dsm.opt fajl (Windows)
vagy dsm.sys fajlszakasz (Linux) keriil felhasznalasra minden egyes adatmozgatd
csomoponthoz. Ha egy vStorage mentési kiszolgalon tobb adatmozgatdé csomopont van
hasznalatban az adattdbbszorozés megsziintetéséhez, és ezek a csomopontok jogosultak
adatok athelyezésére ugyanahhoz az adatkdzpont csomoponthoz, akkor minden egyes
dsm.opt fajlnak vagy dsm.sys fajlszakasznak egy masik értéket kell tartalmaznia a
dedupcachepath paraméterhez.

A fizikai adatmozgatd csomopont jellemzden a SAN-t hasznélja az adatok visszaallitasahoz és
mentéséhez. Ha ugy allitja be az adatmozgatdt, hogy kozvetlentil elérje a tarolokoteteket,
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akkor kapcsolja ki az automatikus meghajté betiijel hozzarendelést. Ha nem kapcsolja ki a
betii hozzarendelést, akkor elképzelhetd, hogy az adatmozgaton 1évo ligyndk megsérti a
virtualis lemezek Nyers adatleképezését (RDM). Ha a virtualis lemezek RDM-je sériilt, akkor
a mentés meghiusul.

Korlatozas: A Data Protection for VMware nem tamogatja, hogy a vStorage mentési
kiszolgald (amelyet adatmozgatoként hasznalnak) mentést készitsen sajat magarol. Gyézodjon
meg réla, hogy a vStorage mentési kiszolgalo ki van hagyva a sajat litemezésébdl. Hasznaljon
masik vStorage mentési kiszolgalot a vStorage mentési kiszolgaldt tartalmazoé VM biztonsagi
mentéséhez.

Ha a fenti kiigazitasok barmelyikét el kell végeznie, akkor tekintse meg az "Adatmozgato
csomopontok kézi beallitasa vSphere kdrnyezetben" témakort.

Errél a feladatrol
Az adatmozgatd csomdpontok konfiguraldsdhoz hasznalja a vSphere bedolgozot.

Eljaras
1. A vSphere bedolgozdban valassza ki az IBM Spectrum Protect rendszert.
2. A Konfiguralas lapon valassza ki az Adatmozgatok lehetdséget.

3. Az Adatmozgato hozzaadasa panelen valasszon ki egy adatkézpontot a legordiild
mentiibdl.

4. Igény szerint szerkessze a kovetkezé mezoket:

* Adatmozgaté neve: Egy csomopontnév, amely mar ki van toltve egy javasolt névvel a
csomopont elétag, az adatkdzpont csomopontneve, az adatmozgato neve és egy
névekményes szam alapjan.

* Adatmozgato hosztneve

* vCenter felhasznalonév, mar ki van toltve a bedolgozot regisztrald felhasznald
nevével.

* vCenter jelszo

Amikor elkésziilt a beallitasokkal, kattintson a Hozzaadas gombra.
5. Az Eredmények képerny6 a kovetkezoket jeleniti meg:

* A konfiguralt adatmozgatd neve.

* A beallitasfajl helye. Az adatmozgatot ennek a fajlnak a szerkesztésével
konfiguralhatja.

* A naplofajlok helye.
* A hasznalt alapértelmezett beallitasok.

6. Most tesztelheti az adatozgatot az IBM Spectrum Protect > Adatmozgatok
konfiguralasa lapon. A telepitést ellendrizheti ugy is, hogy kivalasztja az adatmozgatot
¢s rakattint az Ellen6rzés gombra, vagy ellendrzi az allapotot amikor legkozelebb
hozzéaadasra keriil egy adatmozgato.

7. Hozzaadhatja az adatmozgatot egy titemezéshez az IBM Spectrum Protect >
Utemezések lapon.
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Adatmozgatdé csomépontok kézi beallitasa vSphere kérnyezetben

Ha mentési terheléseket helyez at egy vStorage mentési kiszolgaldra vSphere kdrnyezetben,
akkor az adatmozgato csomopontokat kézzel allithatja be a miivelet futtatasahoz és az adatok
athelyezéséhez a IBM Spectrum Protect kiszolgalora.

Miel6tt elkezdené

A fizikai adatmozgat6 csomopont jellemzden a SAN-t hasznalja az adatok visszaallitdsahoz és
mentéséhez. Ha ugy allitja be az adatmozgatd csomdpontokat, hogy kozvetleniil érjék el a
tarolokoteteket, akkor kapcsolja ki az automatikus meghajto betiijel hozzarendelést. Ha nem
kapcsolja ki a betii hozzarendelést, akkor elképzelhetd, hogy az adatmozgaton 1évo iigynok
megsérti a virtualis lemezek Nyers adatleképezését (RDM). Ha a virtualis lemezek RDM-je
sériilt, akkor a mentés meghiusul.

Sziikséges szolgaltatasok: Az adatmozgato az iigyfélfogado szolgaltatast, a tavoli tigyfél
iigynok szolgaltatast ¢s az adatmozgato litemezd szolgaltatast igényli, a kovetkezo 1épésekben
leirtak szerint. Ha eltavolit egy adatmozgatot egy adatkdzpontbdl, akkor tavolitsa el €s tordlje
ezeket az adatmozgatd szolgaltatasokat.

Fontos: Ha az adatmozgat6 ugyanarra a rendszerre van telepitve, mint a Data Protection for
VMware vSphere GUI, és a Szolgaltatasok létrehozasa beallitas be lett jeldlve az
adatmozgato konfiguralaskor, akkor a kovetkezo 1épések elvégzése nem sziikséges.

Szabvanyos Data Protection for VMware kornyezetben egy 6nallo dsm.opt fajl (Windows)
vagy dsm.sys fajlszakasz (Linux) keriil felhasznélasra minden egyes adatmozgatd
csomoponthoz. Ha egy vStorage mentési kiszolgalon tobb adatmozgatd csomopont van
hasznalatban az adattobbszorozés megsziintetéséhez, és ezek a csomopontok jogosultak
adatok athelyezésére ugyanahhoz az adatkdzpont csomoponthoz, akkor minden egyes
dsm.opt fajlnak vagy dsm.sys fajlszakasznak egy masik értéket kell tartalmaznia a
dedupcachepath paraméterhez. A legjobb eredmény elérése érdekében javasoljuk, hogy
adjon meg eltér6 schedlogname és errorlogname paramétert minden egyes dsm.opt
fajlhoz vagy dsm.sys fajlszakaszhoz. A sziikséges paraméterek minimalis készlete a 2.
1épésben van megadva.

A fizikai adatmozgat6 csomopont jellemzden a SAN-t hasznalja az adatok visszaallitdsahoz és
mentéséhez. Ha ugy allitja be az adatmozgatdt, hogy kozvetlentil elérje a tarolokoteteket,
akkor kapcsolja ki az automatikus meghajté bettijel hozzarendelést. Ha nem kapcsolja ki a
betii hozzarendelést, akkor elképzelhetd, hogy az adatmozgaton 1évd ligyndk megsérti a
virtualis lemezek Nyers adatleképezését (RDM). Ha a virtualis lemezek RDM-je sériilt, akkor
a mentés meghiusul.

Korlatozas: A Data Protection for VMware nem tamogatja, hogy a vStorage mentési
kiszolgald (amelyet adatmozgatoként hasznalnak) mentést készitsen sajat magardl. Gy6zodjon
meg rola, hogy a vStorage mentési kiszolgalo ki van hagyva a sajat litemezésébdl. Hasznaljon
masik vStorage mentési kiszolgalot a vStorage mentési kiszolgaldt tartalmazé VM biztonsagi
mentéséhez.

Errél a feladatrol

Tipp: Az eljarasban 1évo Osszes 1€pés a vStorage mentési kiszolgalon kertil végrehajtasra.
Eljaras

1. Gy6z6djon meg rola, hogy a Java szoftver telepitve van a célgépen.

2. Allitsa be a relevans kornyezeti valtozokat.
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a. Gydézo6djon meg rola, hogy a JAVA_HOME kornyezeti valtozé helyesen van
exportalva:

export JAVA HOME=<jre-vagy-jdk-telepitési-kdnyvtar>
b. Gy6z6djon meg rola, hogy a PATH kornyezeti valtozo helyesen van exportalva:
export PATH=$PATH:$JAVA HOME/jre/bin

c. Gy6zddjon meg réla, hogy az LD_LIBRARY_PATH kornyezeti valtozé helyesen van
exportalva. Ellendrizze vagy allitsa be az tigyfél telepitési konyvtarra és a libjvm.so
Java megosztott fiiggvénytarra:

IBM Java esetén:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/bin/classic
Oracle Java esetén:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/1ib/amd64/server
3. Hozza létre a dsm.opt vagy dsm.sys beallitasfajlt a kovetkezo helyen:
* Windows: C:\Program Files\Tivoli\TSM\baclient
* Linux: /opt/tivoli/tsm/client/ba/bin

4. Masolja a beallitasokat az adatmozgat6 minta beallitasfajljabol a dsm.opt vagy dsm.sys
fajlba. Az adatmozgatd mintafajlok megkeresése:

* Nyisson meg egy webbongészot és adja meg a GUI webkiszolgalo cimét. Példaul:
https://guihost.mycompany.com:9081/TsmVMwareUI/

» Jelentkezzen be a vCenter felhasznalonévvel és jelszoval, majd gy6z6djon meg rola,
hogy a Konfiguracios iizemmod lehet6ség ki van valasztva.

* A konfiguracids varazsloban navigaljon az Adatmozgat6é csomopontok oldalra.
» Keresse meg a kivant adatmozgatdt, majd kattintson a Megtekintés gombra.
* Maisolja a Windows vagy Linux lapon talalhaté minta beallitasokat a beallitasfajlba.

Sziikség esetén kornyezetére aktualizalhatja ezeket a beallitasokat.

A beallitasok leirasat megtekintheti a kovetkezd helyen: [Bedllitasok leirdsal

Azonnali hozzaférési, azonnali visszaallitasi vagy felépitési (fajl-visszaallitasi) miveletek
esetén feltétlentiil vegye fel a VMISCSISERVERADDRESS paramétert az adatmozgatd
beallitasi fajlba. Adja meg az iSCSI kiszolgalo IP cimét annak a haldzati kartyanak a
vStorage mentési kiszolgalon, amelyet azonnali miivelet soran az iSCSI adatok
atviteléhez hasznal. Az ESX hoszton 1év6 iSCSI eszk6zhoz hozzarendelt fizikai halézati
csatolokartyanak (NIC) ugyanazon az alhdlozaton kell lennie, mint az iSCSI atvitelhez
hasznalt NIC a vStorage mentési kiszolgalon.

5. Adja ki a kdvetkez6 parancsot a VMware vCenter felhasznalo és jelszo beallitasahoz az
adatmozgat6 csomoponthoz:
dsmc set password -type=vm vcenter.mycompany.xyz.com <adminisztrator> <jelszol>

6. Allitsa be az ligyfélfogado szolgéltatast és az adatmozgato titemezé szolgaltatast a
kovetkez6 feladatok végrehajtasaval:

o MW Ez az eljards a IBM Spectrum Protect ligyfél grafikus felhasznaléi feliilet
konfiguracios varazslojat hasznalja az tigyfélfogado és litemezd szolgaltatas
beallitasahoz. Alapértelmezésben a tavoli iigyfél igyndkszolgaltatas is beallitasra kertil
a varazslon keresztiil. Ha ehhez a feladathoz a IBM Spectrum Protect iigyfél
szolgaltatas konfiguracios segédprogramot (dsmcutil) hasznalja, akkor gy6z6djon
meg rola, hogy a tavoli iigyfél ligyndk szolgaltatas is telepitve van.

Inditsa el a IBM Spectrum Protect iigyfél-konfiguracios varazslot a Segédprogramok
> Konfiguracios varazslé meniibol:

— Valassza ki a Segitség a TSM webes iigyfél beallitasahoz lehetoséget. Adja meg a
kért informaciokat.
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a. A Mikor induljon a szolgaltatds? beallitasban valassza ki az Automatikusan,
amikor a Windows indul Iehetdséget.

b. A Szeretné elinditani a szolgaltatast a varazslo befejezésekor? részben
valassza az Igen lehet6séget.

A miuvelet sikeres befejezése utan térjen vissza a varazslo iidvozlo oldalara, és
folytassa a b. 1épéssel.

Tipp: Ha tobb adatmozgatd csomodpontot allit be ugyanazon a gépen, akkor eltérd
portértéket kell megadnia mindegyik ligyfélelfogado példanyhoz.
— Valassza ki a Segitség a TSM Ggyfél itemezd beallitAsahoz lehetdséget. Adja
meg a kért informaciokat.
a. Amikor megadja az iitemez6 nevét, gondoskodjék rola, hogy kivalassza az
Ugyfélfogado démon (CAD) hasznalata az iitemez6 kezeléséhez lehetdséget.

b. A Mikor induljon a szolgaltatds? beallitasban véalassza ki az Automatikusan,
amikor a Windows indul lehetdséget.

c. A Szeretné elinditani a szolgaltatast a varazsld befejezésekor? részben
vélassza az Igen lehetdséget.
. Linux adatmozgato esetén tegye a kovetkezoket:

a. A telepitéprogram létrehoz egy inditasi parancsfajlt az tigyfélfogadéhoz (dsmcad)
az /etc/init.d fajlban. Ellendrizze vagy allitsa be a relevans kdrnyezeti valtozokat az
/etc/init.d/dsmcad fajlban.

b. Adja meg a kovetkezd beallitasokat a dsm.sys fajl adatmozgaté csomdpont
szakaszaban:

— Adja meg a managedservices beallitast az alabbi két paraméterrel:
managedservices schedule webclient

Ez a bedllitas utasitja az tigyfélfogadot, hogy a webes tigyfelet és az litemez6t is
kezelje.

— (Elhagyhato) Ha azt iitemezési és hibainformaciokat az alapértelmezettektdl
eltér6 naplofajlokba kivanja iranyitani, akkor adja meg a schedlogname és
errorlogname paramétert annak a fajlnak a teljes képzésu utvonalaval és
fajlnevével, amelyben a napldzasi informdcidkat tarolni kivanja. Példaul:

schedlogname /vmsched/dsmsched_dm.1og
errorlogname /vmsched/dsmerror_dm.log

c. Inditsa el az tigyfélfogadd szolgaltatast:

Az tigyfélfogadot el kell inditani ahhoz, hogy kezelje az litemez06 feladatokat és a
webes iigyfelet. Root felhasznaloként tegye a kdvetkezoket:

1) Allitsa be az ligyfélfogado és adatmozgaté iitemezd szolgéltatast, hogy
vStorage mentési kiszolgaloként miikodjon.

2) Inditsa el az ugyfélfogadot a kovetkez6 parancs kiadasaval:
service dsmcad start

Ha engedélyezni kivanja az Ugyfélfogadé démon automatikus inditasat egy
rendszer-tjrainditast kovetden, akkor a parancsértelmezé parancssorban vegye
fel a szolgaltatast az alabbiak szerint:

# chkconfig --add dsmcad
Tipp: Ha a dsmc parancsot kozvetleniil a Linux parancssorbdl kivanja

futtatni, akkor a 2. 1épésben emlitett kornyezeti valtozokat is alkalmazni kell a
parancsértelmezore.
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7. Inditson el egy adatmozgaté parancssori munkamenetet az -asnodename és az -optfile
parancssori paraméterrel:

dsmc -asnodename=VC1 DC1 -optfile=dsm DM1.opt
Gy06z6djon meg rola, hogy a kezdeti bejelentkezés utan a rendszer nem szélitja fel jelszod
megadasara.

FIGYELEM: Ha meg kivanja akadalyozni, hogy a IBM Spectrum Protect litemezd
meghibasodjon, akkor gy6z6djon meg rdla, hogy az asnodename paraméter nincs
beallitva a dsm.opt fajlban (Windows) vagy a dsm.sys fajlszakaszban (Linux). Az
itemez06 a IBM Spectrum Protect kiszolgalordl lekérdezi az litemterveket, amelyek a
nodename (adatmozgatd csomodpont) csomoéponttal vannak tarsitva, nem pedig az
asnodename (adatkozpont csomdpont) csomoponttal. Ha az asnodename van beéllitva
a dsm.opt vagy a dsm.sys fajlban, akkor az asnodename értékkel tarsitott titemtervek
(nem pedig a nodename értékkel) keriilnek lekérdezésre. Ennek eredményeként az
iitemezési miveletek meghiusulnak.
Tegye a kovetkezoket:
a. Az alabbi parancs kiadasaval ellendrizze a IBM Spectrum Protect kiszolgalohoz
csatlakozast:

dsmc query session

Ez a parancs megjeleniti a munkamenettel kapcsolatos informaciokat, példaul az
aktualis csomopont nevét, a munkamenet 1étrejottének idopontjat, a kiszolgald
informacioit és a kiszolgaldval Iétesitett kapcsolat informacidit.

b. A kovetkezd parancs kiadasaval gy6zodjon meg rola, hogy biztonsagi mentést tud
késziteni egy virtualis géprol:
dsmc backup vm vml

Az 5b. és 5d. Iépésben vm1 a virtualis gép neve.

C. Az alabbi parancs kiadasaval ellendrizze, hogy a biztonsagi mentés sikeresen
befejezodott:

dsmc query vm "'
d. Az alabbi parancs kiadasaval ellendrizze, hogy a virtualis gép visszaallithato-e:
dsmc restore vm vml -vmname=vml-restore
8. Gy6z6djon meg rola, hogy az iigyfél-elfogadod és az iigynok helyesen van beallitva:

a. Egy webbongész6ben adja meg a IBM Spectrum Protect vSphere Client bedolgozé
cimet. Példaul:

https://guihost.mycompany.com/vsphere-client/
Jelentkezzen be a vCenter felhasznalonévvel és jelszoval.

A vSphere webes tigyfélen kattintson az IBM Spectrum Protect > Konfiguralas >
Adatmozgatok elemre.

d. Gy6z6djon meg rola, hogy az Ellenérizve allapot jelenik meg az adatmozgato
Allapot oszlopaban. Ha Sikertelen allapot lathato, akkor lebegtesse az egérmutatot az
allapot f6lott, hogy megjelenjen a hibaiizenet.

Tipp: Ha az IP cim véltozik azon a rendszeren, amelyen a Data Protection for VMware
vSphere GUI telepitve van, akkor tegye a kovetkezoket:

a. Allitsa be ujra az tigyfélfogadot, hogy a Data Protection for VMware vSphere GUI
engedélyezett legyen a miveletekhez. Ellenkez6 esetben a Bedolgozokezel6 a Data
Protection for VMware vSphere GUI allapotat tiltottként mutatja.
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Data Protection for VMware parancssori feliilet beallitasa vSphere

kdrnyezetben

Frissitse a Data Protection for VMware parancssori feliilet profilt a rendszeren, amelyen a
Data Protection for VMware vSphere GUI telepitve van.

Miel6tt elkezdené

A profil (vmcliprofile) a kovetkez6 konyvtarban talalhato azon a rendszeren, amelyen a Data
Protection for VMware vSphere GUI telepitve van:

/opt/tivoli/tsm/tdpvmware/common/scripts

WM 64 bites: C:\Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts
Errél a feladatrdl

Ebben az eljarasban 1€v6 6sszes 1€pés azon a rendszeren keriil végrehajtasra, amelyen a Data
Protection for VMware vSphere GUI telepitve van.

Tipp: Ez a feladat a Data Protection for VMware vSphere GUI konfiguracios varazslo,
illetve a konfiguracids parbeszédablak segitségével is végrehajthatd. Nyissa meg a Data
Protection for VMware vSphere GUI Konfiguracio ablakot, majd kattintson a Konfiguracios
varazslo futtatasa vagy Konfiguracio6 szerkesztése clemre.

Eljaras
1. Frissitse a profilt a kovetkezo beallitasokkal:

VE_TSMCLI_NODE_NAME
Adja meg azt a csomopontot, amely csatlakoztatja a Data Protection for VMware

parancssori feliiletet az IBM Spectrum Protect kiszolgalohoz és az tigynok
csoméponthoz (MY_VMCLINODE).

Korlatozas: A VMCLI csomoépont nem tamogatja az SSL protokollt és az
LDAP hitelesitést az IBM Spectrum Protect kiszolgaloval vald
kommunikacional.

VE_VCENTER NODE_NAME
Adja meg a virtualis csomopontot, amely egy vCentert (MY_VCNODE) abrazol.

VE_DATACENTER_NAME
Adja meg a virtualis csomdpontot, amely adatkozpontra van leképezve. A helyes
szintaxis itt lathato:
adatkézpont_neve::adatk6zpont_csomopont_neve

* Az adatkdzpont_neve értékben a kis- és nagybetik eltérének szamitanak.

* Gyo6z06djon meg rdla, hogy ez a paraméter a kdrnyezet minden
adatkozpontjahoz be van allitva (MY_DCNODE).

* A Data Protection for VMware vSphere GUI nem tamogatja az azonos nevii
adatkozpontokat a vCenterben.

VE_TSM_SERVER _NAME
Adja meg az IBM Spectrum Protect kiszolgald hosztnevét és IP cimét.

VE_TSM_SERVER_PORT
Adja meg az IBM Spectrum Protect kiszolgalohoz haszndlandé portnevet. Az
alapértelmezett érték az 1500.
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Példa profil ezekkel a beallitasokkal:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME ~ MY_VCNODE
VE_DATACENTER_NAME MyDatacenterl::MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

2. Allitsa be a VMCLI csomépont jelszot a pwd.txt fajlban.
Ez a jelszo ahhoz a csomdponthoz tartozik, amely 6sszekoti a Data Protection for
VMware parancssori feliiletet az IBM Spectrum Protect kiszolgaloval és a adatmozgato
csomopontot. Ezt a VE_TSMCLI_NODE_NAME profil paraméter adja meg.

a. Adja ki az echo parancsot a jelszot tartalmazo szovegfajl 1étrehozasahoz.
echo password1 > pwd.ixt
WM echo password1> pwd.txt

WM A jelszoban nem szerepelhet szokoz (password1) és a nagyobb jel (>).

b. Adjaki ezt a vincli parancsot az VMCLI csomopont jelszavanak beallitasahoz:
vmcli -f set_password -1 pwd.txt

Fontos:

. A vmcli -f set_password parancsot tdpvmware felhasznaloként kell
futtatni, nem root felhasznaloként.

. WIS Ha tervezi alkalmazasvédelmi jelentések elallitdsat, akkor
meg kell adnia a -type VMGuest paramétert annak azonositasa érdekében, hogy a
jelszo érvényes a VM-re. Példaul:

vmcli -f set password -type VMGuest -I password.txt
3. Gyo6zd6djon meg rola, hogy a Data Protection for VMware parancssori feliilet fut:
WM Kattintson a Start > Vezérlépult > Adminisztracios eszkozok >

Szolgaltatasok meniipontra, és ellendrizze, hogy a Data Protection for VMware
parancssori felllet allapota Elinditott.

Lépjen a scripts konyvtarba (/opt/tivoli/tsm/tdpvmware/common/scripts/)

¢és adja ki ezt a parancsot:

./vmclid status

* Ha a démon fut, akkor folytassa a 4. 1épéssel.

* Ha a démon nem fut, akkor adja ki ezt a parancsot a démon kézi inditasahoz:
/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon

Ezekkel az init parancsfajlokkal a démon elindithato és leallithato:

./vmclid stop
./vmclid start

4. Adjaki ezt a vicli parancsot annak ellendrzéséhez, hogy a Data Protection for VMware
parancssori feliilet felismeri-e az IBM Spectrum Protect csomdpont konfiguraciot:

vmcli -f inquire_config -t TSM
5. Ellendrizze a csomdpontokat annak megerdsitéséhez, hogy nem tortént konfiguracio hiba:

a. A vSphere ligyfél Megoldasok és alkalmazasok ablakaban talalhato ikonra kattintva
inditsa el a Data Protection for VMware vSphere GUI kornyezetet.

Menjen a Konfiguracio ablakra.

Valasszon ki egy csomopontot a tablazatban, majd kattintson a Kivalasztott
csomoépont ellenérzése elemre. Az allapotinformaciok az Allapot részletei
ablakrészben jelennek meg.
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Mi a kdvetkezd lépés?

IITIETEN A részben 1évé harom kézi konfiguracios 1épés sikeres végrehajtasa
utan:

1.
2.

[IBM Spectrum Protect csomdpontok beallitasa vSphere kornyezetben” oldalszdm: 90|

“Adatmozgatd csomopontok beallitasa a vSphere bedolgozo grafikus felilletével

oldalszam: 91|

Nincs sziikség tovabbi konfiguracios feladatra a VM adatok mentéséhez.

vSphere kdrnyezet parancssori feliilet konfiguracids ellenérzélista

Az eljaras segitségével beallithatja a Data Protection for VMware eszk6zt vSphere
kornyezetben csak parancssori feliilet hasznalataval.

Eljaras

Hajtsa végre az 1. és 2. 1épést az IBM Spectrum Protect kiszolgaldn.

1. Regisztralja a kovetkezd csomdpontokat az IBM Spectrum Protect kiszolgalon:
a. A VMware vCentert abrazol6 csomopont (vCenter csomopont):
REGister Node MY_VCNODE <MY_VCNODE jelszava>

b. Az IBM Spectrum Protect és a Data Protection for VMware vSphere GUI
kommunikalo csomopont (VMCLI csomdpont ):
REGister Node MY_VMCLINODE <MY_VMCLINODE jelszava>

C. A csomopont, amely az adatkézpontot abrazolja, és amelyen a VM adatok tarolasra
keriilnek (adatk6zpont csomopont):

REGister Node MY_DCNODE <MY _DCNODE jelszo>
d. A csomdpont, amely "adatokat helyez at" egyik rendszerr6l a masikra (adatmozgatd
csomopont):
REGister Node MY _DMNODE <MY DMNODE jelszd>
2. Adja meg ezen csomdpontok viszonyat:
a. Biztositson proxy jogosultsagot a vCenter csomopont szamara a parancs kiadasaval:
GRant PROXynode TArget=MY VCNODE AGent=MY_DCNODE,MY_ VMCLINODE

Ez a parancs MY_DCNODE és MY_VMCLINODE jogosultsagot biztosit a VM-ek
mentéséhez és visszaallitdsahoz a MY_VCNODE helyett.

b. Biztositson proxy jogosultsagot a adatkozpont csomopont szamara a parancs
kiadasaval:
GRant PROXynode TArget=MY DCNODE AGent=MY_ VMCLINODE,MY DMNODE

Ez a parancs MY_VMCLINODE és MY_DMNODE jogosultsagot biztosit a VM-ek
mentéséhez és visszaallitisdhoz a MY_DCNODE helyett.

c. (Elhagyhato) Adjon proxy jogosultsagot a tovabbi adatkdzpont csomdpontok vagy
adatmozgato csomopontok szamara a kornyezetben.

d. Ellendrizze a proxy viszonyt az IBM Spectrum Protect kiszolgalé Query
PROXynode parancs kiadasaval. A vart parancskimenet itt lathato:

Target Node Agent Node
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Hajtsa végre a 3 - 9. 1épést vStorage mentési kiszolgalon.
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3. Allitsa be a kovetkezo értékeket a kovetkezé adatmozgatéd paraméterekhez:
o TN A paramétereket a dsm.opt paraméterfajlban adhatja meg.

. Adja meg ezeket a bedllitasokat a dsm.sys fajlban, a adatmozgato
csomopont szakaszaban.

NODENAME
PASSWORDACCESS
VMCHOST
VMBACKUPTYPE
MANAGEDSERVICES
TCPSERVERADDRESS
TCPPORT
COMMMETHOD
HTTPPORT

Megjegyzés: A HTTPPORT csak akkor sziikséges, ha tobb Ugyfélfogado szolgaltatis
(CAD) van hasznalatban. Ha példaul két adatmozgatd csomdpont van (és kettd CAD
szolgaltatas), akkor minden egyes adatmozgatd csomdpont paraméterfajljanak masik
HTTPPORT értéket kell megadnia.

Ezekkel a beallitasokkal egy példa dsm.dm.opt fajl lathato itt:

NODename MY_DMNODE

PASSWORDAccess generate

VMCHost vcenter.storage.usca.example.com
VMBACKUPType FU11vm

MANAGEDServices schedule webclient
TCPServeraddress tsmserver.mycompany.xyz.com
TCPPort 1500

COMMMethod tcpip

HTTPPORT 1583
- J

4. Az alabbi parancs kiadasaval ellendrizze a IBM Spectrum Protect kiszolgalohoz
csatlakozast:
dsmc query session

5. Adja ki a kévetkezo parancsot a VMware vCenter felhasznalo és jelszo beallitadsahoz az
adatmozgato csomoponthoz:
dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator>
<password1>

6. Allitsa be a kovetkezé IBM Spectrum Protect szolgaltatasokat:
Sl Windows
a. Telepitse az litemezoszolgaltatast:

dsmcutil install scheduler /name:"TSM Central Scheduler Service"
/node:MY_DMNODE  /password:MY_DMNODEPWD /startnow:no /autostart:no

b. CAD telepitése:

dsmcutil install cad /name:"TSM CAD - MY _DMNODE" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/cadschedname:"TSM Central Scheduler Service" /startnow:no /autostart:yes

c. Telepitse a tavoli iigyfél ligyndk szolgaltatast:

dsmcutil install remoteagent /name:"TSM AGENT" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/partnername:"TSM CAD - MY_DMNODE" /startnow:no

. Adja meg a managedservices paramétert a dsm.sys fijl adatmozgato
csomopont szakaszaban:
Gy6z6djon meg rola, hogy megadta a schedule és webclient paramétert:
managedservices schedule webclient
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Ez a beallitas Gigy iranyitja tgyfél-elfogaddt, hogy a webes ligyfelet és az iitemezot is
kezelje.

7. Az Ugyfélfogadé szolgaltatas és az Adatmozgaté iitemezd szolgéltatds
vStorage mentési kiszolgaloként valo beallitasahoz adja meg a kovetkezo kornyezeti
valtozot az /etc/init.d/dsmcad fajlban:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin

8. Inditsa el az tigyfélelfogado szolgaltatast: A telepitoprogram létrehoz egy
inditasi parancsfajlt az tigyfélfogadé démonhoz (dsmcad) az /etc/init.d fajlban. Az
igyfélfogad6é démont el kell inditani, mieldtt kezelhetné az iitemezd feladatokat vagy a
webes ligyfelet. Root felhasznaloként futtassa a kovetkezd parancsot a démon
inditasdhoz:
service dsmcad start

Ha engedélyezni kivanja az Ugyfélfogadé démon automatikus inditasat egy
rendszer-ujrainditast kdvetden, akkor a parancsértelmezé parancssorban vegye fel a
szolgaltatast az alabbiak szerint:

# chkconfig --add dsmcad

9. Gybzd6djon meg rola, hogy az IBM Spectrum Protect szolgaltatdsok megfeleléen vannak
beallitva:

a. Jelentkezzen be egy tavoli rendszerre.

b. Egy webbongészo hasznalataval csatlakozzon a HOST1 rendszerhez a kovetkezo
cim és port hasznalataval:
http://HOST1.xyz.yourcompany.com:1581

Hajtsa végre a 10. [épést azon a rendszeren, amelyen a Data Protection for VMware vSphere
GUI telepitve van.

10. Allitsa be a megfeleld értékeket a kovetkezd paraméterekhez a Data Protection for
VMpware parancssori feliilet profilban (vmcliprofile):

VE_TSMCLI_NODE_NAME
VE_VCENTER_NODE_NAME
VE_DATACENTER_NAME
VE_TSM_SERVER_NAME
VE_TSM_SERVER_PORT

Példa profil ezekkel a beallitasokkal:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME ~ MY_VCNODE
VE_DATACENTER_NAME MyDatacenterl::MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

A profil a kdvetkezo konyvtarakban talalhato:
/opt/tivoli/tsm/tdpvmware/common/scripts

NI 64 bites: C:\Program Files\IBM\SpectrumProtect\Framework\VEGUI\
scripts

a. Allitsa be a VMCLI csomopont jelszavat:

1) Adja ki az echo parancsot a jelszot tartalmazo szovegfajl 1étrehozasahoz.

echo passwordl > pwd.txt

echo passwordl> pwd.txt
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2) Adjaki ezt a vimcli parancsot az VMCLI csomopont jelszavanak beallitasahoz:

Fontos: Ezt a parancsot tdpvmware felhasznaloként kell kiadni, nem
root felhaszndloként.

vmcli -f set_password -I pwd.txt
b. Gy6z6djon meg rola, hogy a Data Protection for VMware parancssori felilet fut:

W Adja ki a parancsot a Windows parancssorban:
net start

Adja ki a parancsot:
Jvmclid status

C. Adjaki ezt a vicli parancsot annak ellendrzéséhez, hogy a Data Protection for
VMware parancssori feliilet felismeri-e az IBM Spectrum Protect csomdpont
konfiguraciét:
vmcli -f inquire_config -t TSM

' = = 4

Szalagbeallitasi iranyelvek

A szalagos tarolokon végzett mentési miveletek megkezdése eldtt tekintse at ezeket az
iranyelveket.

Felkésziilés a szalagos mentésre

I Mielétt megprobalja a biztonsagi mentést egy szalagra, a IBM
Spectrum Protect kiszolgalon a be kell allitania az alabbi paramétereket a szalagos biztonsagi
mentésekhez:

1. Adja meg a feliigyeleti osztalyt:
define mgmtclass <tartomdnynév> <irdnyelvkészlet neve> <feliigyeleti_osztaly neve>
Példaul:

Gefine mgmtclass tape tape DISK )

2. Adja meg a masolatcsoportot:

define copygroup <tartomanynév> <iradnyelvkészlet neve> <feliigyeleti_osztaly neve>
destination=<tarolokészlet_neve>

Példaul:

Gefine copygroup tape tape DISK destination=Diskpool )

3. Aktivalja az iranyelvkészletet:

activate policyset <tartomanynév> <iranyelvkészlet_neve>

Példaul:

Cactivate policyset tape tape )

Amikor a biztonsagi mentést fizikai szalag hasznalatara konfigurdlja, tovabbi konfiguracios
kovetelményeket is figyelembe kell venni. A IBM Spectrum Protect metaadatait
(vezérlofajljait) mindig lemezen, mig a virtualis gépek tényleges biztonsagi mentéseit
szalagon kell tarolnia.

* A VMMC paraméter haszndlatdval tarolhatja a VMware mentéseket (és a VMware
vezérlofajlokat) az alapértelmezett kezelési osztalytdl eltérd kezelési osztallyal.
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* A VMCTLMC paraméterrel adhatja meg azt a kezelési osztalyt, amelyet kifejezetten a
VMware vezérlofajlokhoz akar hasznalni a VMware mentések soran. A megadott kezelési
osztaly feliilbiralja az alapértelmezett kezelési osztalyt. Valamint feliilbiralja a VMMC
paraméterrel megadott kezelési osztalyt is. A VMCTLMC kezelési osztalynak egy lemez
tarolokészletet kell megadnia, szalagra atallitas nélkiil.

* A VMMC beallitas mindig a virtualis gépek biztonsagi mentéseinek megtartasat vezérli. A
beallitas vonatkozik a lemezes és a szalagos konfiguraciokra is. A VMCTLMC nem
hasznalatos a vezérl6fajlok megtartasanak vezérlésére. A vezérlo- és az adatfajlok
ugyanazon csoportositas részei és egyiitt is jarnak le a VMMC beallitas megtartasi
iranyelve alapjan. Amikor mindkét paraméter be van allitva, akkor a VMMC keriil
felhasznalasra az adatfajlokhoz és a VMCTLMC a vezérlofajlokhoz.

Korlatozas: A tarold iigynokoket LAN nélkiili konfiguracidkban haszndlo visszaallitasi
muveletek masolat taroldkészletbdl allithatnak vissza fajlokat akkor is, ha az adatok
lekérhetoek egy elsodleges tarolokészletbdl. Ez akkor torténhet meg, amikor a visszaallitasi
kérés egy adott fajlra vonatkozik, vagy a visszaallitasi kérés nem hasznalja a lekérdezés
nélkiili metddust, és a fajl elsddleges masolata olyan tarolokészletben talalhatd, amely nem
érhetd el LAN nélkiili utvonalon. Ez az olyan nem visszaallitasi helyzeteket is érinti, mint
példaul a Data Protection for VMware biztonsagi mentési miiveletek. Data Protection for
VMware kornyezetben a virtualis gép vezérlofajlok eldnyben részesitett tarolasi modszere a
lemez, igy nem sziikséges beillesztés a fajl visszaallitasahoz a ndvekményes mentési folyamat
soran. Azon tul, hogy ezek a virtualis gép vezérldfajloknak lemezen kell elhelyezkedniiik,
nem is szabad olyan masolat tarolokészletbe menteni azokat, amely LAN nélkiili utvonalon
érhet6 el. Ha ez mégis megtorténik, akkor egy szalagbeillesztés keriil felhasznalasra a fajlok
visszaallitasahoz LAN nélkiili n6vekményes mentés soran Data Protection for VMware
tigyfeélbol.

Ha a IBM Spectrum Protect kiszolgalokornyezet lemezrdl szalagra torténd atallitast hasznal,
fontolja meg a kovetkez6 iranyelveket az atallitas elott:

* A lemezes tarolokészlet MIGDELAY beallitasat allitsa olyan értékre, amely a legtobb
felépitési kérés kielégitését tamogatja a lemezrdl. A jellemz6 hasznalati mintak azt jelzik,
hogy nagy szazalékban egyedi fajlok visszaallitasa torténik néhany napon belil. Példaul
jellemzden a f4jl utolsé modositasatol szamitott 3-5 napon belil. Ezért fontolja meg az
adatok lemezen torténd tarolasat ebben a rovid iddszakban a visszaallitasi miveletek
optimalizalasa érdekében.

Ezen feliil, ha a lemezes tarolokészleten ligyféloldali adatkettdzés-megsziintetést
hasznalnak, allitsa be a gyakori teljes virtualisgép-mentéseket tarolo MIGDELAY
beallitast. Ne telepitse at az adatokat a megsziintetett adatkettézést tarolokészletrol
szalagra addig, amig legalabb két teljes mentés nem késziilt a virtualis géprdl. Az adatok
szalagra masoldsakor azokon a tovabbiakban nem torténik adatkett6zés-megsziintetés. Ha
példaul hetente futtat teljes mentéseket, fontolja meg a MIGDELAY legalabb 10 napos
értékre allitasat. Ez a beallitas biztositja, hogy minden teljes mentés azonositsa ¢s hasznalja
az el6z6 mentés kett6zott adatait a szalagra torténd athelyezés elott.

* Hasznaljon eszkdzosztaly-fajl tarolokészletet a DISK eszkdzosztalyu tarolokészlet helyett.
Az eszkozosztaly MAXCAPACITY paramétere altal meghatarozott jellemzd kotetméret 8
és 16 GB kozott helyezkedik el. A tarsitott tarolokészlet esetén fontolja meg a fajltertilet
szerinti 6sszeallitast. Minden mentett virtualis gép kiilon fajlteriiletként jelenik meg a IBM
Spectrum Protect kiszolgalon. A fajlteriilet szerinti 6sszeallitas az adott virtualis gép adatait
tobb névekményes mentésbe menti ugyanazon kotetre (lemezfajlba). Amikor az adatok
szalagra kertilnek, a fajlteriilet szerinti 6sszeallitds megkeresi az adott virtualis gép
névekményes mentéseit, és fizikai szalagra helyezi 6ket 6sszeallitva.

A Szalag méd értékének megadasahoz hasznalja a Beallitasok parbeszédpanelt.
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A biztonsagi mentési mivelet megszakad, ha egy beillesztési vagy azonnali visszaallitasi
miuveletnek egyidében szitksége van a szalagtarolora, amelyet a biztonsagi mentési miivelet
hasznal.

iISCSI eszkoz kézi beallitasa Linux rendszeren

Ez az eljaras leirja, hogyan kell konfiguralni egy iSCSI felépitési miivelet soran hasznalt
Linux rendszert. A virtualis gép pillanatkép egy IBM Spectrum Protect kiszolgalorol lett
felépitve.

Miel6tt elkezdené

1SCSI felépités soran l1étrejon egy iSCSI cél a helyreallitas tigyndkon. A Microsoft iSCSI
Initiator nem sziikséges a helyreallitasi igynokon.

Tipp: A Red Hat Enterprise Linux és a SUSE Linux Enterprise Server biztosit egy
Open-iSCSI kezdeményezot.

A feladat folytatasa eldtt tekintse at a kovetkez6 iSCSI kovetelményeket:

* Barmely rendszerrdl csatlakozhat az iSCSI célhoz a mentési adatokat tartalmazo kotet
létrehozasahoz. Ezt a kotetet felépitheti egy masik rendszerrol.

» Kotelez6 egy iSCSI kezdeményezd megléte minden olyan rendszeren, melynek
csatlakoznia kell az iSCSI célhoz.

» Telepiteni kell egy iSCSI kezdeményezot azon a rendszeren, ahol az adatokat vissza
kivénja allitani.

* Ha a kotet tobb lemezt fog at, akkor fel kell épitenie az dsszes érintett lemezt. Tiikrozott
kotetek hasznalata esetén csak egy tiikrozott lemezt épitsen fel. Az egy lemez felépitése
megeldzi az idéigényes szinkronizalasi miiveletet.

Errél a feladatrol

Az iSCSI felépitési miivelet soran hasznalt Linux rendszer beallitasahoz tegye a
kovetkezoket:

Eljaras

1. Jegyezze fel az iSCSI nevét azon a rendszeren, ahol az adatokat vissza kivanja allitani. Az
iSCSI kezdeményez6 neve az /etc/iscsi/initiatorname.iscsi fajlban talalhato. Ha az
InitiatorName= értéke tires, akkor hozza létre a kezdeményez6 nevét a kovetkezo
paranccsal:

twausTbkpoc@l:™ # /shin/iscsi-iname

Itt egy példa a kezdeményezo nevére:
ign.2005-03.0rg.open-iscsi:3f5058b1d0abd
2. Vegye fel a kezdeményez0 nevét az /etc/iscsi/initiatorname.iscsi fajlba.
a. Az /etc/iscsi/initiatorname.iscsi fajlt a vi paranccsal szerkessze. Példaul:
twausTbkpoc@l:™ # vi /etc/iscsi/initiatorname.iscsi
b. Frissitse az InitiatorName= paramétert a kezdeményezo nevével. Példaul:
InitiatorName=iqn.2005-03.0rg.open-iscsi:3f5058b1d0ad

3. Tegye a kovetkezoket azon a rendszeren, ahol a helyreallitasi tigyndk (vagy iSCSI cél)
telepitve van:
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Inditsa el a helyreallitasi tigynok kiszolgalot. Toltse ki az IBM Spectrum Protect
kiszolgald kivalasztasa és a Pillanatkép kivalasztasa parbeszédpaneleket, majd
kattintson a Felépités gombra.

A Beillesztési hely kivalasztasa parbeszédpanelen valassza a iSCSI cél
beillesztése lehet6séget.

Hozza létre a cél nevét. Gy6z6djon meg rola, hogy egyedi, és azonosithatd az iSCSI
kezdeményezdt futtatd rendszerrol. Példaul:

iscsi-mount-tsmdve
Irja be az 1. 1épésben rogzitett iSCSI kezdeményez6 nevet, majd kattintson az OK
gombra.

Ellendrizze, hogy az éppen beillesztett kotet megjelenik-e a Beillesztett kdtetek
mezdben.

Keresse meg és inditsa el az iSCSI kezdeményez6 programot az 1. 1épésben beallitott
kezdeményezo rendszeren:

a.

A kovetkezo parancs kiadasaval gy6z6djon meg rola, hogy az iSCSI szolgaltatas fut:
Red Hat Enterprise Linux:

service iscsi status

SUSE Linux Enterprise Server:
service open-iscsi status

Ha a szolgaltatas nem fut, akkor adja ki a kdvetkezd parancsot a szolgaltatas
inditasahoz:

Red Hat Enterprise Linux:

service iscsi start

SUSE Linux Enterprise Server:
service open-iscsi start
Csatlakozzon az iSCSI célhoz a kévetkezo parancs kiadasaval:

iscsiadm -m discovery -t sendtargets -p <

helyreallitasi lgynok

rendszer IP-cime/hosztneve> --login

A kovetkez6 parancs kiadasaval ellendrizze, hogy elérhet6-e az uj eredeti eszkozt:

fdisk -1

Epitse fel a fajlrendszert:
Nem LVM kétet esetén adja ki a kdvetkez6 parancsot. Eben a példaban az uj eszkoz a
/dev/sdb1:

mkdir /mountdir
mount /dev/sdbl /mountdir

LVM koétet esetén tegye a kovetkezoket a Linux vendégen:

a.

C.

d.

Gy6z6djon meg rola, hogy a vgimportclone parancsfajl elérhet6 a Linux rendszeren.
Ezt a parancsfajlt az alap (alapértelmezett) LVM csomag nem tartalmazza. Ennek
eredményeképpen sziikség lehet az LVM csomag olyan szintre torténd frissitésére,
amely biztositja ezt a parancsfajlt.

Adja ki a vgimportclone parancsot, benne egy 1j alap kdtetcsoport nevével
(VolGroupSnap01). Péld4ul:

vgimportclone --basevgname /dev/VolGroupSnap01 /dev/sdbl

Az lvchange parancs kiaddsaval jeldlje meg aktivként a logikai koétetet. Példaul:
lvchange -a y /dev/VolGroupSnap01/LogVol100

Adja ki a kovetkezo parancsokat a kotet felépitéséhez:
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mkdir /mountdir
mount -o ro /dev/VolGroupSnap01/LogVo100 /mountdir

6. A fajlvisszaallitasi miivelet befejezése utan adja ki a kovetkezd parancsokat:
* Nem LVM koétet esetén adja ki a kovetkezd parancsokat:
a. Bontsa le a fajlrendszert:
umount /dev/sdbl /mountdir

b. Tavolitsa el a kotetet. Ha a kotet egy kotetcsoport része, akkor eldszor tavolitsa el a
kotetet a kotetcsoportbol a kovetkezo paranccsal:

vgreduce <sajat_kotetcsoport> /dev/sdbl

Azutan adja ki a kdvetkezd parancsot a kotet eltavolitasahoz:
pvremove /dev/sdbl
c. Jelentkezzen ki egyetlen célrdl:
iscsiadm --mode node --targetname <cél_neve> --logout
d. Jelentkezzen ki az 6sszes célrol:
iscsiadm --mode node --logout
* LVM kotet esetén tegye a kovetkezdket a Linux vendégen:
a. Bontsa le a fajlrendszert:
unmount /mountdir
b. Tavolitsa el a logikai kotetet:
Tvm Tvremove LogVol00
c. Tavolitsa el a kotetcsoportot:
1vm vgremove VolGroupSnapOl
d. Jelentkezzen ki egyetlen célrol:
iscsiadm --mode node --targetname <cél neve> --logout
e. Jelentkezzen ki az 6sszes célrdl:
iscsiadm --mode node --logout

iSCSI eszkoz kézi beallitasa Windows rendszeren
[ Windows |

Ez az eljaras leirja, hogyan kell konfiguralni egy iSCSI felépitési miivelet soran hasznalt
Windows rendszert. A pillanatkép egy IBM Spectrum Protect kiszolgalorol lett felépitve.

Miel6tt elkezdené

A feladat folytatasa elott tekintse at a kovetkezo iSCSI kovetelményeket:

* iSCSI felépités soran létrejon egy iSCSI cél az helyreallitasi igynokon. Barmely
rendszerrdl csatlakozhat az iSCSI célhoz a mentési adatokat tartalmazo kotet
létrehozasahoz. Azutan ezt a kotetet egy masik rendszerrdl is felépitheti.

* Kotelezd egy iISCSI kezdeményezd megléte minden olyan rendszeren, melynek
csatlakoznia kell az iSCSI célhoz.

» Gondoskodjék rdla, hogy telepitve legyen egy iSCSI kezdeményez6 azon a rendszeren,
ahol az adatokat vissza kivanja allitani.

* A Microsoft iSCSI Initiator nem szitkséges az helyreallitasi igynokon.

A feladat folytatasa el6tt tekintse at az alabbi lemez és kotet kovetelményeket:
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Ha a kotet tobb lemezt fog at, akkor fel kell épitenie az dsszes érintett lemezt. Tikrozott
kotetek hasznalata esetén csak egy tiikrozott lemezt épitsen fel. Egy lemez felépitése
megeldzi az idéigényes szinkronizalasi miiveletet.

Ha a mentési rendszeren t6bb dinamikus lemez volt hasznalatban, akkor ezek a lemezek
ugyanahhoz a csoporthoz kertilnek hozzarendelésre. Ennek eredményeként a Windows
lemezkezeld gy itélheti meg, hogy néhany lemez hianyzik, és hibaiizenetet kiildhet,
amikor csak egy lemezt épit fel. Hagyja figyelmen kiviil ezt az Gizenetet. A mentett lemezen
1év6 adatok elérhetdek, kivéve, ha bizonyos adatok a masik lemezen helyezkednek el. Ez a
probléma az 6sszes dinamikus lemez felépitésével oldhato meg.

Errol a feladatrol

Az iSCSI felépitési miivelet soran hasznalt Windows rendszer beéllitasdhoz tegye a
kovetkezoket:

Eljaras

1.

A helyreallitasi igynok rendszeren nyissa meg a 3260-as portot a LAN tiizfalon és a
Windows tigyfél tizfalan. Jegyezze fel az iSCSI nevét azon a rendszeren, ahol az adatokat
vissza kivanja allitani.

Az iSCSI kezdeményezd neve a Vezérldpult iSCSI kezdeményezd konfiguracios
ablakaban jelenik meg. Példaul:

ign.1991-05.com.microsoft:hostname

Tegye a kdvetkezoket azon a rendszeren, ahol a helyreallitasi iigynok (vagy iSCSI cél)

telepitve van:

a. Inditsa el a helyreallitasi tigynok grafikus felhasznaléi feliiletet. Toltse ki az IBM
Spectrum Protect kiszolgald kivalasztasa és a Pillanatkép kivalasztasa
parbeszédpaneleket, majd kattintson a Felépités gombra.

b. A Felépitési cél kivalasztasa parbeszédpanelen valassza ki az iSCSI cél felépitése
lehetdséget.

C. Hozza létre a cél nevét. Gy6zddjon meg rdla, hogy egyedi, és azonosithato az iSCSI
kezdeményezdt futtatd rendszerrol. Példaul:
iscsi-mount-tsmdve

d. 1rjabe az 1. Iépésben rogzitett iSCSI kezdeményez6 nevet, majd kattintson az OK
gombra.

e. Ellendrizze, hogy az éppen felépitett kotet megjelenik-e a Felépitett kotetek mezdben.

f. Ha a Helyreallitasi iigynokot iSCSI halozatban hasznalja, és a helyreallitasi igynok

nem hasznal adatmozgatot, akkor 1épjen a C:\ProgramData\Tivol\TSM\
RecoveryAgent\imount\RecoveryAgent.conf fajlhoz, és adja meg az [[IMOUNT]
cimkét és a Target IP paramétert:

[IMOUNT config]
Target IP=<Az iSCSI célokat kodzzétevé rendszer
halozati kartyajanak IP cime.>

Példaul:

[General config]
paraml
param2

[IMount config]
Target IP=9.11.153.39

A Target IP paraméter hozzdadasat vagy modositasat kovetden inditsa ujra a
helyreallitasi tigynok grafikus felhasznaldi feliiletét vagy a helyreallitdsi tigynokat.
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3. Keresse meg és inditsa el az iISCSI kezdeményezd programot az 1. 1épésben beallitott
kezdeményez6 rendszeren:

a. Csatlakozzon az iSCSI célhoz:

1) A Célok lapon adja meg a 2. Iépésben a Cél: parbeszédpanelben hasznalt
helyreallitasi tigynok (iSCSI cél) TCP/IP-cimét. Kattintson a Gyors csatlakozas
lehetdségre.

2) A Gyors csatlakozas parbeszédpanel megjeleniti azt a célt, amely megfelel a cél
2c. 1épésben megadott nevének. Ha az még nincs csatlakoztatva, akkor valassza ki
ezt a célt, majd kattintson a Csatlakozas gombra.

b. A kezdeményez6 en Iépjen a Vezérlopult > Adminisztracioss eszkozok >
Szamitogép-kezelés > Tarolas > Lemezkezelés mentiponthoz.

1) Ha a beillesztett iISCSI c¢él Type=Foreign mindségben van listazva, akkor
kattintson a jobb egérgombbal az Idegen lemez lehetdségre, és valassza az
Idegen lemezek importalasa lehetdséget. Az Idegen lemezcsoport kivalasztasra
kertl. Kattintson az OK gombra.

2) A kovetkez6 képerny6 megjeleniti az Idegen lemez tipusat, allapotat és méretét.
Kattintson az OK gombra és varja meg, amig a lemez importalasra keriil.

3) Amikor a lemez importalasa befejez6dik, nyomja meg az F5 (frissités) billentyqit.
A Dbeillesztett iSCSI pillanatkép lathato, és egy tarsitott meghajto betiijelet
tartalmaz. Ha a rendszer nem rendeli automatikusan hozza a meghajté bettijeleket,
akkor kattintson a jobb egérgombbal a sziikséges particiora, és valassza ki a
Meghajtok betiijeleinek vagy utvonalainak médositasa lehetdséget. Kattintson
a Hozzaadas lehetdségre, és valasszon egy meghajto betijelet.

4. Nyissa meg a Windows Intéz6t (vagy mas segédprogramot) és tallozassal keresse meg a
fajlvisszaallitasi miivelet felépitett pillanatképét.

5. A f4jl visszaallitasa utan tegye a kovetkezoket:

a. Valasszon le minden iSCSI célt az iSCSI kezdeményez6 tulajdonsagai
parbeszédpanelen.

b. Valassza le a 2. [épés kotetét annak kivalasztasaval a helyreallitasi tigynok grafikus
felhasznaloi felilletén, majd a Levalasztas gombra kattintva.

A felépitési proxy csomopontok kézi beadllitasa Linux rendszeren

Hajtsa végre ezt a feladatot felépitési proxy csomopont hozzaadasahoz egy tavoli Linux
rendszerhez.

Mielo6tt elkezdené

Hagyomanyos Data Protection for VMware vSphere GUI kdrnyezetben kiilonallo dsm.sys
fajlszakasz kertil felhasznalasra minden egyes felépitési proxy csomodpont esetén. Az eljaras
Osszes 1épése a mentési kiszolgaldn telepitett adatmozgatd hasznalataval kertl végrehajtasra.

Errol a feladatrol

Az a feladat a felépitési proxy csomopontok beallitasat az adatmozgatd beallitasok
frissitésével és a IBM Spectrum Protect kiszolgalo csatlakozasanak ellenérzésével valdsitja
meg.

Eljaras
1. Adja meg ezeket a beallitasokat a dsm.sys fajlban, a felépitési proxy csomopont
szakaszaban.
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NODENAME
Adja meg a korabban meghatarozott felépitési proxy csomopont nevét. A IBM
Spectrum Protect iitemezések ezzel a csomoponttal vannak tarsitva.

PASSWORDACCESS
Adja meg a GENERATE értéket, hogy a jelszo automatikusan eldallitasra
keriiljon (felhasznaloi felszolitas helyett).

MANAGEDSERVICES
A paraméter megadasaval arra utasithatja az tigyfél-elfogaddt, hogy a webes
ugyfelet és az litemez6t is kezelje (schedule webclient).

TCPSERVERADDRESS
Adja meg a IBM Spectrum Protect kiszolgalé TCP/IP cimét.

TCPPORT
Adja meg a IBM Spectrum Protect kiszolgalo TCP/IP portcimét.

COMMMETHOD
Adja meg a IBM Spectrum Protect kiszolgalo altal haszndlandé kommunikacids
modszert. A felépitési proxy csomdpontok szamara kommunikaciés modszerként
a TCP/IP protokollt kell megadnia. Egyéb modszer megadasa esetén a miiveletek
meghiusulnak.

HTTPPORT
Ez a paraméter hatarozza meg a TCP/IP portcimet, és csak akkor kell megadni,
ha tobb Ugyfélfogadd szolgéltatds (CAD) van hasznalatban. Ha példaul két
felépitési proxy csomopontok (és két CAD szolgaltatas) van, akkor minden
egyes felépitési proxy csomodpont beallitasi fajljanak eltéré HTTPPORT értéket
kell megadnia.

Korlatozas: Ne engedélyezze a LAN nélkiili beallitast (ENABLELANFREE YES) a
dsm.sys fajlban. Ez a felépitési proxy csomopontnal nem tamogatott.
Példa a dsm.sys fajlra ezekkel a beallitasokkal:
Servername tsm_serverl

NODename datacenterl MP_LNX

PASSWORDAccess generate

MANAGEDServices schedule webclient

TCPServeraddress tsmserver.myco.com

TCPPort 1500

COMMMethod tcpip

HTTPPORT 1583
. Adja ki a kdvetkezd parancsot az felépitési proxy csomépont VMware vCenter
felhaszndlojanak és jelszavanak beallitasahoz:
dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator>
<password1>

. Inditson el egy adatmozgatd parancssori munkamenetet az -asnodename ¢és az -opffile
parancssori paraméterrel:

dsmc -asnodename=vctri1_datacenter1 -optfile=dsm_MP_LNX.sys

Gy06z6djon meg rola, hogy a kezdeti bejelentkezés utan a rendszer nem szélitja fel jelszd
megadasara.

FIGYELEM: A IBM Spectrum Protect iitemez6é meghiusuldsanak elkertilése
érdekében gy6z6djon meg rola, hogy az asnodename beallitas nincs megadva a
dsm.sys fajlszakaszban (Linux). Az litemezé a IBM Spectrum Protect kiszolgalordl
lekérdezi az iitemterveket, amelyek a nodename (felépitési proxy csomoépont)
csomoponttal, nem pedig az asnodename (adatk6zpont csomopont) csomoponttal
vannak tarsitva. Ha az asnodename van beallitva a dsm.sys fajlban, akkor az
asnodename értékkel (nem pedig a nodename értékkel) tarsitott titemezések kerililnek
lekérdezésre. Ennek eredményeként az iitemezési miveletek meghiusulnak.
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4. Az alabbi parancs kiadasaval ellendrizze a IBM Spectrum Protect kiszolgalohoz
csatlakozast:
dsmc query session
Ez a parancs megjeleniti a munkamenettel kapcsolatos informaciokat, példaul az aktualis
csomopont nevét, a munkamenet 1étrejottének idopontjat, a kiszolgalo informacioit és a
kiszolgaloval 1étesitett kapcsolat informacioit.

5. Allitsa be az Ugyfélfogad6 szolgaltatist (CAD) és az Adatmozgatd iitemez6 szolgaltatast
a kovetkezo feladatok végrehajtasaval:

* Adja meg az alabbi beallitasokat a dsm.sys fajl felépitési proxy csomopont
szakaszaban:
— Adja meg a managedservices beallitast az alabbi két paraméterrel:
managedservices schedule webclient

Ez a beallitas tigy iranyitja iigyfél-elfogadot, hogy a webes ligyfelet és az iitemezbt
is kezelje.

— Ha az alapértelmezett fajloktdl eltérd naplofajlokba kivan iitemezési- és
hibainformacidkat iranyitani, akkor adja meg a schedlogname ¢s errorlogname
paramétercket. Mindkét paraméternek tartalmaznia kell a teljes képzésii utvonalat és
fajlnevet, ahol a naploinformacidkat tarolni kivanja. Példaul:

schedlogname /vmsched/dsmsched_mp_Tnx.Tog
errorlogname /vmsched/dsmerror _mp_1nx.1log

Az Ugyfélfogado szolgiltatds és az Adatmozgatd iitemezd szolgaltatas mentési
kiszolgaloként vald beallitdsahoz adja meg a kovetkezo kornyezeti valtozot az
/etc/init.d/dsmcad fajlban:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin
* Inditsa el az iigyfélelfogado szolgaltatast:

A telepitéprogram létrehoz egy inditasi parancsfijlt az tigyfélfogadé démonhoz
(dsmcad) az /etc/init.d fajlban. Az tgyfélfogado démont el kell inditani, miel6tt
kezelhetné az litemez6 feladatokat vagy a webes tigyfelet. Root felhasznaloként
futtassa a kovetkez6 parancsot a démon inditasahoz:

export LD LIBRARY PATH=/opt/tivoli/tsm/client/ba/bin
service dsmcad start

Ha engedélyezni kivanja az Ugyfélfogadé démon automatikus inditasat egy
rendszer-ujrainditast kdvetden, akkor a parancsértelmezé parancssorban vegye fel a
szolgaltatast az alabbiak szerint:

# chkconfig --add dsmcad
6. Gy6z6djon meg rola, hogy az tigyfél-elfogado és az iigynok helyesen van beallitva:
a. Jelentkezzen be egy tavoli rendszerre.

b. Egy webbongészé hasznalataval csatlakozzon a HOST1 rendszerhez a kovetkez6 cim
¢és port hasznalataval:

http://HOST1.xyz.yourcompany.com:1581
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A felépitési proxy csomépontok kézi beallitasa tavoli Windows

rendszeren

Hajtsa végre ezt a feladatot felépitési proxy csomopont hozzaadasahoz tavoli Windows
rendszerhez. Ez a feladat akkor kotelezd, ha egy masodik Windows felépitési proxy
csomopontot kivan felvenni a kérnyezetébe.

Miel6tt elkezdené

A feladat végrehajtasa elott gy6z6djon meg rdla, hogy az elsdédleges Windows felépitési
proxy csomopont be van allitva.

Errol a feladatrol

Tegye a kovetkezoket a tavoli Windows felépitési proxy rendszeren:

Eljaras

1.

Telepitse az alabbi termékeket a tavoli Windows felépitési proxy rendszerre:

* helyreallitasi igynok

* IBM Spectrum Protect adatmozgato

Mindkét termék a IBM Spectrum Protect for Virtual Environments letolthetd képfajlban

érhetd el. A 1épésenkénti telepitési utmutatas az IBM Knowledge Center webhelyen
érhetd el a kovetkezd cimen:

“Data Protection for VMware osszetevok telepitése Windows rendszereken” oldalszam:|

24

Kérje le a minta beallitasi fajl tartalmat a 1étrehozott Windows felépitési proxy

csomopontrol, és adja azt hozza a tavoli Windows felépitési proxy rendszeren 1év6

beallitasi fajlhoz:

a. Azelsédleges Windows felépitési proxy rendszeren nyissa meg a Data Protection for
VMware vSphere GUI Konfiguraci6 ablakat.

b. Kattintson a TSM konfiguracio szerkesztése clemet a Feladatok listaban. A
konfiguracios parbeszédablak betdltése néhany percet is igénybe vehet.

c. Lépjen a Felépitési proxy csomopont parok oldalra.

d. A tablazat Elsddleges csomopont oszlopaban Iépjen a fiiggdben 1€vo hellyel
rendelkezé Windows felépitési proxy csomdponthoz, és kattintson a Beallitasok
megjelenitése lehetdségre.

e. Masolja at a dsm.opt fajl megjelenitett tartalmat a Felépitési proxy beallitasok
parbeszédpanelbe.

f. Tllessze be (vagy adja hozza) a minta dsm.opt f4jl tartalmat a beéllitasfajlba a tavoli
Windows felépitési proxy rendszeren. Nevezze el a beallitasfajlt olyan megallapodas
szerint, amely annak szerepét tavoli felépitési proxy csomdpontként azonositja.

Példaul: dsm.REMOTE1_MP_WIN.opt.

Korlatozas: Ne engedélyezze a LAN nélkiili beallitast (ENABLELANFREE YES) a
beallitasfajlban. Ez felépitési proxy csomdpontnal nem tdmogatott.

Adja ki ezt az adatmozgatd parancsot az felépitési proxy csomopont VMware vCenter
felhasznalojanak és jelszavanak beallitasahoz:

Tipp: A dsmc parancssor inditdsdhoz nyissa meg a Windows Start meniit, és valassza ki
a Programok— IBM Spectrum Protect — Mentési iigyfél parancssor elemet.
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dsmc set password -type=vm vcenter.mycompany.xyz.com <adminisztrdator> <jelszdl>
-optfile=dsm.REMOTE1_MP_WIN.opt

4. Az alabbi parancs kiadasaval ellendrizze a IBM Spectrum Protect kiszolgalohoz
csatlakozast:

Gsmc query session -optfile=dsm.REMOTE1_MP_WIN.opt )

Ez a parancs megjeleniti a munkamenettel kapcsolatos informaciokat, példaul az aktualis
csomopont nevét, a munkamenet 1étrejottének idopontjat, a kiszolgald informacidit €s a
kiszolgaldval 1étesitett kapcsolat informacioit.
5. Allitsa be az Ugyfélfogadé szolgaltatast (CAD) és az Adatmozgato iitemezd szolgaltatast
a kovetkezo6 1épések végrehajtasaval:
Ez a 1épés a IBM Spectrum Protect tigyfél grafikus felhasznaloi feliilet konfiguracios
vardzslojat hasznalja a CAD és tlitemez0 szolgaltatas beallitasahoz. Alapértelmezésben a
Tavoli tigyfél igynokszolgaltatas is beallitasra keriil a varazslon keresztiil. Ha ehhez a
feladathoz az IBM Spectrum Protect tigyfél szolgaltatds konfiguracios segédprogramot
(dsmcutil) hasznalja, akkor gy6z6djon meg rola, hogy a Tavoli ugyfél igynok
szolgaltatas is telepitve van.
Inditsa el a IBM Spectrum Protect tigyfél-konfiguracids varazslot a Segédprogramok
>Konfiguracids varazslo meniibdl:
a. Valassza ki a Segitség a TSM webes Ugyfél beallitasahoz lehetdséget. Adja meg
a kért informaciokat.
1) A Mikor induljon a szolgéltatds? beallitasban valassza ki az Automatikusan,
amikor a Windows indul lehetéséget.

2) A Szeretné elinditani a szolgaltatast a varazslé befejezésekor? részben
valassza az Igen lehetdséget.

A miivelet sikeres befejezése utan térjen vissza a varazslo iidvozlo oldalara, és
folytassa a b. 1épéssel.

Tipp: Ha tobb felépitési proxy csomodpontot allit be ugyanazon a rendszeren, akkor

eltéro portértéket kell megadnia mindegyik tigyfélelfogado példanyhoz.

b. Valassza ki a Segitség a TSM Ggyfél ttemezd bedllitdsahoz lehetoséget. Adja
meg a kért informaciokat.

1) Amikor megadja az itemez6 nevét, gondoskodjék rola, hogy kivélassza az
Ugyfélfogad6 démon (CAD) hasznalata az (itemezb kezeléséhez
lehetdséget.

2) A Mikor induljon a szolgaltatas? beallitasban vélassza ki az Automatikusan,
amikor a Windows indul lehetdséget.

3) A Szeretné elinditani a szolgaltatast a varazslo befejezésekor? részben
valassza az Igen lehetdséget.

6. Gy6z6djon meg rola, hogy az iigyfél-elfogado €s az iigynok helyesen van beallitva. Egy
webbongészé hasznalataval csatlakozzon a HOST1 rendszerhez a kovetkez6 cim és port
hasznalataval:

http://HOST1.xyz.yourcompany.com: 1581
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Tobb lgyfélfogado szolgaltatas kézi beallitasa Linux rendszeren

Bizonyos koriilmények kozott elonyos lehet tobb dsmcad szolgaltatas hasznalata egyetlen
Linux tigyfélhoszton.

Errol a feladatrol

Ez a feladat tobb dsmcad példany automatikus futtatasat és inditasat allitja be
rendszerinditaskor:

Eljaras
1. Hozzon létre két egyedi csomopontszakaszt a dsm.sys fajlban (ez a fajl
alapértelmezésben az /opt/tivoli/tsm/client/ba/bin/) helyen talalhato):

/; cat /opt/tivoli/tsm/client/ba/bin/dsm.sys h
SErvername nodel
COMMMethod TCPip
TCPPort 1500
TCPServeraddress  Tlocalhost
nodename nodel
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-nodel.log
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-nodel.log
managedservices webcTient sched
httpport 1581
passwordaccess generate
SErvername node2
COMMMethod TCPip
TCPPort 1500
TCPServeraddress  Tlocalhost
nodename node2
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-node2.1og
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-node2.10g
managedservices webcTient sched
httpport 1582
asswordaccess enerate
P ’ J

Tipp: Elonyos lehet adott includes/exclude beallitasok hozzaadasa ezen csomopontok
megkilonboztetése érdekében. Ellenkezo esetben ugyanazok az adatok keriilhetnek
mentésre a két csomopontnév hasznalataval.

2. Hozzon létre két dsm.opt fajlt, egyet-egyet mindkét csomodponthoz (ezek a fajlok
alapértelmezésben az /opt/tivoli/tsm/client/ba/bin) helyen talalhatok:

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

3. Engedélyezze a passwordaccess generate beallitast a bejelentkezéssel a két
csomopont hitelesitési adataival:

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

4. Készitse el az alapértelmezett rc.dsmcad inicializalasi parancsfajl két példanyat (ez a
parancsfijl alapértelmezésben az /opt/tivoli/tsm/client/ba/bin helyen talalhato):

# cp /opt/tivoli/tsm/client/ba/bin/rc.dsmcad /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel
# cp /opt/tivoli/tsm/client/ba/bin/rc.dsmcad /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

5. Végezze el az rc.dsmcad-nodel szerkesztését:
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a. Modositsa a kovetkezo sort Red Hat Enterprise Linux disztribuciok esetén:

Gaemon $DSMCAD_BIN )

Erre a sorra:

Gaemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt )

b. Modositsa a kovetkez6 sort SUSE Linux Enterprise Server disztribuciok esetén:

Gtartproc $DSMCAD_BIN )

Erre a sorra:

Gtartproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt )

6. Végezze el a rc.dsmcad-node?2 szerkesztését:

a. Modositsa a kovetkezo sort Red Hat Enterprise Linux disztribuciok esetén:

Gaemon $DSMCAD_BIN )

Erre a sorra:

Gaemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt )

b. Moddositsa a kovetkezo sort SUSE Linux Enterprise Server disztribuciok esetén:

Gtar‘tpr‘oc $DSMCAD_BIN )

Erre a sorra:

Gtartproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt )

7. Hozzon létre uj hivatkozasokat az /etc/init.d/ fajlban, hogy a két uj rc.dsmcad
inicializalasi parancsfajlra mutasson. Ezek a hivatkozasok lehetévé teszik a Linux
inicializalasi szolgaltatdsa szamara a dsmcad szolgéltatasok inditasat rendszerinditaskor:

# 1n -s /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2 dsmcad-node2

# 1n -s /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel dsmcad-nodel

# 1s -Ta dsm*

Trwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-nodel -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel
Trwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-node2 -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

8. Regisztralja a két uj rc parancsfajlt a chkconfig paranccsal:

# chkconfig --add dsmcad-nodel
# chkconfig --add dsmcad-node2

9. Tesztelje a konfiguraciot a service dsmcad start paranccsal, hogy ellendrizze a
parancsfajlok megfeleld betoltését és inditasat:
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# service dsmcad-nodel start

Starting dsmcad-nodel: [ oK 1]
# service dsmcad-node2 start
Starting dsmcad-node2: [ oK ]

# ps -ef | grep dsmcad

root 2689 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 2719 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad

k—optﬁ le=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

A parancs szovege a példaban két sorban keriil megjelenitésre az oldalformazas miatt.

10. Végezzen yjrainditast, és gy6z6djon meg rola, hogy a két dsmcad példany
automatikusan elindult:

# ps -ef | grep dsmcad

root 1830 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 1856 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

A parancs szovege a példaban két sorban kerill megjelenitésre az oldalformazas miatt.

VMCLI konfiguracios fajl médositasa

A VMCLI konfiguracios fajl (vmcliConfiguration.xml) tartalmazza a Data Protection for
VMware vSphere GUI beallitasait.

A Data Protection for VMware telepitési folyamathoz a felhasznalonak meg kell adnia egy
vCenter Server IP cimet, valamint azt, hogy a GUI elérhetd-e webbongészdvel. A telepités
utdn azonban a telepitd nem tudja modositani a kiszolgdlo IP cimét és a GUI hozzaférési
modot.

Ezen beallitasok frissitéséhez kézzel kell szerkeszteni a VMCLI konfiguracios fajlt
(vmcliConfiguration.xml). Ez a fajl a telepités soran jon létre a kovetkez6 helyen:
Windows rendszeren:
C:AIBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

Linux rendszeren:
/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/tsmVmGUI/

Annak moddositasahoz, hogy a GUI elérhet6-e webbongészobdl, adja meg a kovetkezo értékek
egyikét az <enable_direct_start></enable_direct_start> paraméterben:

* yes A GUI elérhetd kozvetleniil webbongészobdl. Példaul:

Genab] e_direct_start>yes</enable_direct_start> )

* no A GUI nem érheto6 el kozvetleniil webbongészobol. Példaul:

Genab] e_direct_start>no</enable_direct_start> )

Ha a GUI-t vSphere védelemhez kivanja hasznalni, akkor adja meg a kovetkezé értéket a
<mode></mode> paraméterben:

* vcenter A GUI vSphere védelemhez keriil felhasznalasra. Példaul:

Gmode>vcenter</mode> )
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A vCenter kiszolgalo IP cimének mddositasahoz gy6z6djon meg réla, hogy a
<mode>vcenter</mode> be van allitva, majd adja meg az IP cimet a
<vcenter_url></vcenter_url> paraméterben. Példaul:

(}vcenter_ur1>https://vcenter.myco.com/sdk</vcenter_ur1> :)

A https:// értéket kell megadni a vCenter kiszolgalo IP cimének elején. Az /sdk értéket kell
megadni a vCenter kiszolgalo IP cimének elején.

Példa vmcliConfiguration.xml fajlok

A kovetkezé vmcliConfiguration.xml fajl a vSphere védelmére van beallitva, a GUI pedig
elérhetd a webbongészobol:

<?xml version="1.0" encoding="UTF-8"?> )
<vmcliAdaptor>
<VMCLIPath>C:\Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts\
</VMCLIPath>
<interruptDelay>900000</interruptDelay>
<mode>vcenter</mode>
<vcenter_url>https://vcenter.myco.com/sdk</vcenter_url>
<enable_direct_start>yes</enable_direct_start>
</vmcliAdaptor>
N P J
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B. fliggelék Atallas egy névekményes - 6rok ndvekményes
mentési stratégiara

© Szerzdi jog IBM 2011, 2019

Ez az eljaras hasznalhaté a meglévo mentési titemezések, iranyelvek és adatmozgato
csomopont-ok atallitasara egy ndvekményes 6rok mentési stratégidban vald felhasznalashoz.

Miel6tt elkezdené

Az A Data Protection for VMware 6.2-es ¢és 6.3-as valtozataban megvalositott novekményes -
orok teljes mentési stratégiat is hasznalhatja. Ha szeretné a novekmeényes - 6rok teljes mentési
stratégiat tovabb hasznalni, akkor nem kell megvaltoztatnia az iranyelveket vagy az
iitemezéseket. Ellendrizze, hogy csak az adatmozgatd csomopontokat frissiti a 6.4-es (vagy
késdbbi) valtozatra a kovetkezd eljarasban dokumentaltak szerint. Ha azonban szeretné a
novekményes - 6rok névekményes mentési stratégiat hasznalni, akkor az adatmozgaté
csomopontok 6.4-es (vagy kés6bbi) valtozatra frissitése mellett frissitenie kell azoknak az
adatmozgato csomopontoknak az litemezését €s iranyelvét, amelyek atkertilnek ebbe a
névekményes - 6rok novekményes mentési stratégiaba.

A meglévo Data Protection for VMware litemezések atallitasahoz egy ndvekményes - 6rok
ndvekmeényes mentési stratégiaba el kell végeznie az ennél az eljarasnal leirt feladatokat.

Fontos:

* Bar bizonyos feladatok egyediek, végiil minden alkalmazast és dsszetevot frissiteni kell a
ndvekmeényes - 0rok névekményes stratégia 6sszes elonyének kihasznalasahoz. Ez a
kiadvany nem nyujt teljes korii informaciot az egyes feladatok elvégzéséhez.

* A teljes atallasi folyamat elvégzéséhez tobbféle modszer is hasznalhato. A kiadvanyban
leirt médszerek azonban hatékonynak szamitanak a szokasos Data Protection for VMware
kornyezetekben.

* Az eljaras soran atallitandd Gtemezés az, amelyet a Data Protection for VMware vSphere
GUI mentési varazsloval hozott 1étre. Ha az atallitando titemezés kézzel keriilt beallitasra,
akkor az eljarasban leirt iitemezésfrissitést is kézzel kell elvégezni.

Errol a feladatrol

Eljaras
1. Frissitsen minden, egy adott vCentert védo6 vStorage Backup Servert. Ellendrizze, hogy a
frissités minden adatmozgatd csomdponton azonos idoben befejezddott.

* Ehhez a frissitéshez telepiteni kell a IBM Spectrum Protect Data Mover 6.4-es vagy
késobbi valtozatat a vStorage Backup Serveren.

* Mivel ez kiilon feladat, az 1. Iépés utan nem kell azonnal elvégeznie a 2. és a 3. 1épést.
Az adatmozgatd csomdpontok frissitése utan folytathatja a virtualis gépek mentését a
meglévo kornyezetben. A 2. és 3. 1épés akkor is elvégezhetd, amikor erre
kényelmesebb lehetdség kinalkozik.

Tipp: Ha a kornyezet tobb vStorage Backup Servert is hasznal, akkor érdemes
veégiggondolni, hogy csak egyet frissit. Ezutan, ha ellendrizte, hogy a kiszolgald
megfeleléen mikodik, frissiteni a tobbi vStorage Backup Servert.

2. Frissitse a mentési iranyelveket és mentési itemezéseket a novekményes - 6rok
ndvekményes mentések megvalositasahoz:
Végezze el a kdvetkezd mentési iranyelv feladatokat a IBM Spectrum Protect kiszolgalon
az adminisztracios parancssoros klienst (dsmadmc) hasznalva a parancsok kiadasara:
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a. Hozzon létre egy feliigyeleti osztalyt a megfeleld tartomanyhoz és
iranyelv-készlethez, a sajat ndvekményes - 6rok novekményes mentésekhez. Az
alabbi példa a mgmt_ifincr28 feliigyeleti osztalyt hozza 1étre a domain
tartomanyhoz és a prodbackups iranyelv-készlethez. A feligyeleti osztaly neve egy
névekményes - 6rok névekményes mentési stratégiat jeldl, amely 28 mentett
valtozatot 6riz meg.
define mgmtclass domainl prodbackups mgmt_ifincr28
description="28 mentett valtozat megtartasa"

b. Készitsen biztonsagi mentési csoportot a novekményes - 6rok ndvekményes
mentésekhez. Ebben a példaban egy domaini nevii tartomany, egy prodbackups
iranyelvkészlet és egy mgmt_ifincr28 nevi feligyeleti osztaly keriil 1étrehozésra:

define copygroup domainl prodbackups mgmt_ifincr28 standard type=backup

A standard type=backup bejegyzések alapértelmezett értékek, ezeket nem kell
megadni. Ebben a példaban ezek szerepelnek, illusztralva, hogy a masolasi csoport
neve STANDARD, tipusa backup (archive helyett).

c. Frissitse a biztonsagi masolasi csoportot a megfeleld valtozat, megtartas és lejarat
beallitasokkal:

Ne feledje: Data Protection for VMware v6.2 €s v6.3-ban a mentési valtozat, a
megtartds ¢s a lejarat a mentési lanc részletességi szintre épiil. Ez a modszer azt
jelenti, hogy akar novekményes - 6rok teljes, akar novekményes - 6rok névekményes
mentések késziilnek (a 6.2 és 6.3 novekményes - 6rok teljes mentési stratégia
részeként) a verziolejarat csak a teljes mentéseknél szamit. Data Protection for
VMware v6.4-ben a mentési valtozat, a megtartas és a lejarat az 6nallo mentés
részletességi szintre épiil. Ez a modszer azt jelenti, hogy a verzidlejarat a
névekményes - 6rok teljes és a novekményes - 6rok novekményes mentéseknél is
szamit.

A verexists paraméter megadja, hogy a virtualisgép-mentésekb6l maximalisan hany
verziot kell megtartani a kiszolgalon. Ha egy novekményes - 6rok ndvekményes
mentési mitvelet kovetkeztében a szam meghaladasra keriilne, akkor a kiszolgald
lejaratja a tarolojaban talalhaté legrégebbi mentési valtozatot. Ez a példa a
verexists=28 beallitast adja meg. Ez az érték azt jelenti, hogy a kiszolgalo max. 28
virtualisgép-mentési verziot tart meg.

A retextra paraméter azt adja meg, hogy a verzio inaktivva valasa utan hany napig
kell megérizni egy virtualisgé-mentési verziot. Ez a példa a retextra=nolimit értéket
adja meg. Ez az érték azt jelenti, hogy the kiszolgalé meghatarozatlan ideig megorzi
az inaktiv virtualisgép-valtozatokat. Ha azonban a verexists meg van adva, akkor a
nolimit értéket a verexists értéke feliilirja. Ennek eredményeképpen ebben a példaban
a kiszolgalon maximum 28 inaktiv virtualisgép-mentési valtozat marad meg.

Az ebben a Iépésben leirt beallitasok alapjan a biztonsagi mentési csoport frissitése a
kovetkezoképpen torténik:

update copygroup domainl prodbackups mgmt_ifincr28 verexists=28
retextra=nolimit

Ebben a példaban a meglévd Data Protection for VMware v6.3 kdrnyezet a kdvetkezd
hosztokat és iitemezéseket tartalmazza:

* Egy ESX fiirt6t (esxcluster), amely két ESX hosztbol all (esxhost1, esxhost2).

* A bup_esxcluster_full iitemezést, amely heti novekményes - 6rok teljes mentést futtat
mindegyik ESX hoszton dm1 adatmozgaté csomoponttal.

* A bup_esxcluster_incr iitemezés napi ndvekményes - 6rok névekményes mentést
futtat mindegyik ESX hoszton dm2 adatmozgaté csomoponttal.
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Végezze el a kovetkezé mentésiitemezési feladatokat a Data Protection for VMware
vSphere GUI rendszerben:

a. A vSphere tigyfél Megoldasok és alkalmazasok ablakaban talalhato ikonra kattintva
inditsa el a Data Protection for VMware vSphere GUI kornyezetet.

b. A Kezdeti Iépések ablakban kattintson a Mentés lapra a Mentési iitemezések kezelése
ablak megnyitasahoz.

c. Keresse meg a (névekményes - 6rok teljes vagy ndvekményes mentésekhez) késziilt
mentési litemezést a frissitéshez. Ebben az eljarasban a névekményes - 6rok teljes
bup_esxcluster_full iitemezést hasznaljuk.

d. Kattintson a jobb egérgombbal az litemezésre, majd valassza ki a Tulajdonsagok
lehetoséget.

e. Menjen az Utemezés lapra és adja meg a Mentési stratégia legordiild listaban a
Novekményes lehetdséget.

f. A frissités mentéséhez kattintson az OK gombra.

g. Keresse meg a ndvekményes - orok névekményes mentésekhez hasznalt mentési
itemezést. Kattintson a jobb egérgombbal az iitemezésre, majd valassza ki a Torlés
lehetéséget. Mivel a novekményes - 6rok teljes bup_esxcluster_full itemezés
novekményes - orok névekményesre frissiilt, erre a ndvekményes - 6rok ndvekmeényes
itemezésre mar nincs sziikség.

3. Most, hogy mar van egy ndvekményes - 6orok ndvekményes mentési 6temezése,
konszolidacival csokkentheti az adatmozgatd csomopontok szamat:
Ez a példa két adatmozgatd csomopontot egyre konszolidal.

a. A vStorage Backup Server gépen nyisson meg egy parancsort és 1épjen be abba a
konyvtarba, ahol a dm1 paraméterfajlja talalhato.

b. Egy szovegszerkeszto (pl. Notepad) segitségével frissitse a fajlt a kovetkezo
paraméterek megadasaval:

1) Adja meg a vmmaxparallel paramétert a dm1 csomdponttal egyszerre frissitendd
virtualis gépek szdmanak kezeléséhez:

vmmaxparallel=2
Az alapértelmezett és a minimalis érték 1. A msximalis érték 50.

Tipp: Minden eltavolitott adatmozgaté csomodpont 1-gyel noveli a
vmmaxparallel értékét.

Megadhatja a vmlimitperhost paramétert is a dm1 csomoponttal ugyanarrol az
ESX hosztrol egyszerre frissitend6 virtualis gépek szamanak kezeléséhez:

vmlimitperhost=1

Ez a lehet6ség akkor hasznos, ha szeretné megeldzni a hoszt tulterhelését. Az
alapértelmezett érték a O (nincs hatarérték). A minimumérték az 1, a
maximumérték az 50.

c. Jelentkezzen be a IBM Spectrum Protect kiszolgaldba. Az adminisztracids
parancssoros kliens (dsmadmc) hasznalataval adja meg, hogy egyszerre hany
virtudlisgép-mentési munkamenet csatlakozhat a kiszolgaléhoz. Példaul:

maxsessions=4

Az alapértelmezett érték a 25. A minimalis érték a 2.
4. Ellendrizze, hogy a frissitett adatmozgatd csomdpontok megfeleléen mikddnek-e:

a. A vSphere kliens Megoldasok ¢s alkalmazasok ablakaban talalhato ikonra kattintva
inditsa el a Data Protection for VMware vSphere GUI kornyezetet.
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b. A Kezdeti 1épések ablakban kattintson a Beallitasok lapra a Beallitasi allapot oldal
elohivasahoz.

c. A Konfiguracids allapot oldalon valassza ki az adatmozgatd csomodpontot az
allapotinformaciok megjelenitéséhez az Allapot részletei ablakrészben. Ha valamelyik
csomopont figyelmeztetést vagy hibat jelenit meg, akkor kattintson az adott
csomépontra, és az Allapot részletei panel informacioi segitségével oldja meg a
problémat. Ezutan jeldlje ki a csomopontot, majd kattintson a Kijelolt csomopont
vizsgalata lehetoségre, amivel ellenérizheti, hogy a probléma megoldddott-e. Az
Osszes csomopont Ujrateszteléséhez kattintson a Frissités lehetoségre.

Eredmények

Az egyes feladatok sikeres befejezése utdn a kornyezet készen all a hasznalatra egy
novekményes - 6rok novekményes mentési stratégiaban.

Korlatozasok: Utemezések atallitisa sordn novekményes - 6rok teljes mentési tipusrol

ndvekményes - orok névekmeényesre legyen tisztaban a kovetkezo korlatozasokkal:

» Az atallitott iitemezések visszamoddositdsa ndvekményes - 6rok teljes mentési tipusra
virtualis gépenként (fajlteriilet) nem tamogatott.

» Korabbi IBM Spectrum Protect adatmozgato-valtozat hasznalata egy atallitott fajlteriileten
nem tamogatott.

* Ha egy fajlteriilet egy (vagy tobb) ndovekményes - 6rok ndvekményes mentést tartalmaz,
akkor egy novekményes - 6rok teljes mentés nem tamogatott.

A verexists paraméterrel megvaldsitott verzidkontroll példaja

Ebben az litemezési atallitasi példaban a Data Protection for VMware v6.3 a kovetkezd két
mentési itemezést hasznalja:

* -mode=full: Heti n6vekményes - 6rok teljes mentés van beallitva (vasarnapra) és
maximum 4 virtualisgép-mentési valtozatot kell megtartani (verexists=4).

* -mode=incr: Hétkoznapi ndvekményes - 6rok novekményes mentés van beallitva (hétfotdl
szombatig).

Egy négyhetes id6szakban 6sszesen 28 mentés készil.

* Négy ndvekményes - orok névekményes mentés (heti 1 teljes x 4 hét)

* 24 névekményes - 6rok novekményes mentés (6 hétkoznapi novekményes mentés x 4 hét)

Mivel a Data Protection for VMware v6.3 csak a teljes mentéseket szamolja, a verexists=4
érték mind a 28 mentést megtartja.

Ugyanilyen szintl védelem elérésé¢hez a Data Protection for VMware v6.4 (vagy késobbi) és
névekményes - 6rok novekményes mentési stratégia esetén a kdvetkezd iitemezést kell
létrehozoni:

-modes=iffull: Egy napi névekményes - 6rok teljes mentés beiitemezése és a verexists
paraméter 28-as értékre allitasa.

Egy négyhetes idészakban 6sszesen 28 mentés készil.

* Egy ndvekményes - 6rok teljes mentés (induld mentés x 1 nap)
* 27 novekményes - 6rok ndvekményes mentés (napi ndvekményes mentések 27 napon at)
Mivel a Data Protection for VMware v6.4 (vagy késobbi) a névekményes - 6rok teljes és a

noévekményes - 6rok névekményes mentéseket is szamolja, a verexists=28 érték mind a 28
mentést megorzi.
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C. fuggelék A IBM Spectrum Protect termékcsalad kisegitd
lehet6ségei

A kisegito lehetdségek a fogyatékkal €16 felhasznaloknak (mozgaskorlatozottaknak,
lataskarosultaknak) hivatottak az informacidtechnologiai tartalom sikeres hasznalatdban
segitséget nyujtani.

Attekintés

Az IBM Spectrum Protect termékcsalad a kovetkezo fobb kisegitd lehetoségeket foglalja
magaban:

* Navigacio csak a billentytizettel
* Képerny6olvasot hasznald miveletek

A IBM Spectrum Protect termékcsalad a legujabb W3C szabvanyt, a:WAI—ARIA 1.0
valtozatot (www.w3.org/TR/wai-aria/) hasznlja, hogy megfeleljen a|US Sectio
@waw.access-board.gov/guidelines—and—standards/communications—and—it/about-the-|
section-508-standards/section-508-standards]) és[Web Content Accessibility Guidelines|
(WCAG) 2.0fwww.w3.org/TR/'WCAG20/) kompatibilitasi kovetelményeknek. A kisegité
lehetdségek kihasznalasa érdekében hasznalja a képerny6olvasd legujabb kiadasat és a termék
altal tamogatott legfrissebb bongészat.

Az IBM Knowledge Centerben talalhaté termékdokumentacioban hasznalhatok a kisegitd
lehetdségek. Az IBM Knowledge Center kisegitd lehetdségeinek leirasat az
Center sugd|(www.ibm.com/support/knowledgecenter/about/|

releasenotes. html?view=kc#accessibility)) tartalmazza.

Navigacio a billentylizettel
Ez a termék a szabvanyos navigacids billentytiket hasznalja.
Feliilet informaciok

A felhasznaloi feliletek nem tartalmaznak masodpercenként 2 - 55 alkalommal villogd
tartalmat.

A webes felhasznaloi felillet a Lépcsdzetes stiluslap-dokumentum (CSS) technologiara
tamaszkodik a tartalom megfelelé megjelenitéséhez és hasznalhato élményt biztosit. Az
alkalmazas biztosit egy egyenértéki modot a gyengénlatd felhasznaldk szamara a
rendszermegjelenitési beallitasok hasznalatara, beleértve a magas kontrasztd modot. A
betliiméretet az eszk6z vagy a webbdngészo beallitasainak hasznalataval szabalyozhatja.

A webes felhasznaldi felilletek WAI-ARIA navigacios jelzéseket tartalmaznak, amelyekkel
gyorsan a funkciondlis teriiletekhez navigalhat az alkalmazasban.

Szallitoéi szoftverek
A IBM Spectrum Protect termékcsalad bizonyos szallitdi szoftvereket is tartalmaz, amelyekre
nem terjed ki az IBM licencszerzédésének hatalya. Az IBM nem garantalja ezen termékek

kisegito lehetéségeinek elérhetéségét. A termékek kisegitd lehetoségeire vonatkozo
informaciokért Iépjen kapcsolatba azok szallitoval.
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Kapcsolddé informaciok a kisegité lehetéségekrél

A szabvanyos IBM Help Desk és tamogatasi webhelyek mellett az IBM biztosit egy TTY
telefonos szolgaltatast a siket vagy gyengénhallo vasarlok szamara az értékesitési és
tamogatasi szolgaltatasok eléréséhez:

TTY szolgaltatas
800-IBM-3383 (800-426-3383)
(Eszak-Amerikan beliil)

Az IBM kisegito lehetéségekkel kapcsolatos elkotelezettségérdl az|IBM kisegitd
[lehetSségekifwww.ibm.com/able) oldalon tudhat meg tovabbi informaciokat.
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Nyilatkozatok

Ezek az informaciok az Egyesiilt Allamokban forgalmazott termékekre ¢és szolgaltatisokra
vonatkoznak. Ezt az anyagot az IBM mas nyelveken is elérhet6vé teheti. Azonban a termék
vagy termékvaltozat eléréséhez az adott nyelven, sziikséges lehet, hogy rendelkezzen a termék
vagy termékvaltozat adott nyelvi példanyaval.

Eléfordulat, hogy mas orszagokban az IBM nem teszi elérhetdvé a dokumentumban
ismertetett termékeket, szolgaltatdsokat vagy osszetevoket. Az adott orszagokban
rendelkezésre all6 termékekrdl és szolgaltatasokrol az IBM helyi képviseletei szolgalnak
felvilagositassal. Az IBM termékeire, programjaira vagy szolgaltatasaira vonatkozd utalasok
sem allitani, sem sugallni nem kivanjak, hogy az adott helyzetben csak az adott IBM termék,
program vagy szolgaltatas alkalmazhato. Helyettiik az IBM szellemi tulajdonjogat nem sértd
barmilyen funkcionalisan egyenértékii termék, program, illetve szolgaltatas hasznalhato.
Azonban a nem IBM termékek, programok, illetve szolgaltatasok kiértékelésének, illetve
miukodésiik ellendrzésének feleldssége a felhasznalora harul.

Az IBM rendelkezhet olyan szabadalmaztatott vagy szabadalmaztatas alatt allo
alkalmazasokkal, amelyek a dokumentum tartalmara vonatkoznak. Jelen dokumentum nem
biztosit semmiféle licencet a szabadalmak hasznalatara. A licenckérelmeket irasban az alabb
cimre kiildheti:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

UsS

Ha duplabyte-os karakterkészlet (DBCS) informaciokkal kapcsolatban van sziiksége licencre,
akkor 1épjen kapcsolatban az orszagaban az IBM szellemi tulajdon osztalyaval, vagy irjon a
kovetkez6 cimre:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

AZ INTERNATIONAL BUSINESS MACHINES CORPORATION A KIADVANYT
"JELENLEGI ALLAPOTABAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT
GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A
JOGSERTES KIZARASARA, A KERESKEDELMI ERTEKESITHETOSEGRE ES
BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO VELELMEZETT
GARANCIAT. Bizonyos joghatosagok nem engedélyezik egyes tranzakciok kifejezett vagy
vélelmezett garancidinak kizarasat, igy elképzelheté, hogy az el6z6 bekezdés Onre nem
vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhato
informaciok bizonyos idénként mddositasra keriilnek; a modositasokat a kiadvany 1j kiadasai
tartalmazzak. Az IBM eldzetes értesités nélkiil is barmikor javitasokat €s/vagy modositasokat
hajthat végre a kiadvanyban ismertetett termékeken és/vagy programokon.
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A kiadvanyban a nem IBM altal iizemeltetett webhelyek megjelenése csak kényelmi célokat
szolgal, és semmilyen modon nem jelenti ezen webhelyek eldnyben részesitését masokhoz
képest. Az ezen webhelyeken talalhaté anyagok nem a jelen IBM termékhez tartozé anyagok
részei, és ezen webhelyeket kizardlag sajat felelosségére hasznalhatja.

Az IBM a szamara kiildott informaciokat minden altala megfelelonek tartott médon
felhasznalhatja és terjesztheti anélkiil, hogy a felhasznalo felé emiatt barmilyen kotelezettség
terhelné.

A programlicenc azon birtokosainak, akik informacidkat kivannak szerezni a programrdl (i) a
fliggetlentil Iétrehozott programok vagy mas programok (beleértve ezt a programot is) kozti
informaciocseréhez, illetve (ii) a kicserélt informacidk kolcsonds hasznalatahoz, fel kell
venniiik a kapcsolatot a kdvetkez6 cimmel:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

US

Az ilyen informacidk bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve
azokat az eseteket is, amikor ez dijfizetéssel jar.

Az IBM a dokumentumban targyalt licencprogramokat és a hozzajuk tartozé licenc anyagokat
IBM Visarléi megallapodas, IBM Nemzetkozi programlicenc szerzodés vagy a felek azonos
tartalmu megallapodasa alapjan biztositja.

Az itt targyalt teljesitményadatok adott iizemeltetési feltételek mellett kertiltek rogzitésre. A
tényleges eredmények ettdl killonbozhetnek.

A nem IBM termékekre vonatkozé informaciok a termékek szallitoitol, az altaluk kozzétett
koézleményekbdl vagy mas, a nyilvanossag szamara is elérheto forrasbol szarmaznak. Az IBM
ezen termékeket nem ellendrizte, igy nem tudja igazolni a nem IBM termékek
teljesitménybeli pontossagat, kompatibilitasat és az azokkal szemben tdmasztott egyéb
igényeket. A nem IBM termékekkel kapcsolatos kérdéseivel forduljon az adott termék
szallitéihoz.

Az informaciok kozott példaként napi iizleti tevékenységekhez kapcsolodo jelentések és
adatok lehetnek. A valdsagot a lehet6 legjobban megkozelito illusztralashoz a példakban
egyének, vallalatok, markak és termékek nevei szerepelnek. Minden ilyen név a képzelet
sziileménye, és valddi tizleti vallalkozasok neveivel és cimeivel vald barmilyen hasonlosaguk
teljes egészében a véletlen miive.

COPYRIGHT LICENC:

A konyv forrasnyelvi példaalkalmazas programokat tartalmaz, amelyek a programozasi
technikak bemutatasara szolgalnak a kiillonb6z6 operacios rendszerekben. A
példaprogramokat tetszoleges formaban, az IBM-nek valé dijfizetés nélkiil masolhatja,
modosithatja és terjesztheti fejlesztési, hasznalati, eladasi vagy a példaprogram operacios
rendszer alkalmazasprogram illeszt6jének megfelel6 alkalmazasprogram terjesztési céllal.
Ezek a példak nem keriiltek minden koriilmények kozott tesztelésre. Az IBM igy nem tudja
garantalni a megbizhatosagukat, javithatosagukat vagy a program funkcioit. A minta
programokat "jelenlegi allapotukban", barmilyen fajta garancia nélkiil biztositjuk. Az IBM
nem vallal felelésséget a mintaprogramok hasznalatabdl fakadé esetleges karokért.
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A minta programok egyes példanyainak vagy azok barmely részének, illetve barmilyen
szarmaztatott munkanak tartalmaznia kell a copyright nyilatkozatot a kovetkezé formaban: ©
(vallalat neve) (év). A kod egyes részei IBM Corp. minta programokbodl szarmaznak. ©
Copyright IBM Corp. _év vagy évek_.

Védjegyek

Az IBM, az IBM logo és az ibm.com az International Business Machines Corp. védjegyei
vagy bejegyzett védjegyei a vildg szdmos orszagaban. Mas termék- és szolgaltatasnevek az
IBM vagy mas vallalatok védjegyei lehetnek. Az IBM védjegyek aktudlis listajat a "Copyright
and trademark information" weboldalon talalja: [www.ibm.com/legal/copytrade.shtml]

Az Adobe az Adobe Systems Incorporated bejegyzett védjegye az Egyesiilt Allamokban
és/vagy mas orszagokban.

A Linear Tape-Open, az LTO és az Ultrium a HP, IBM Corp. és a Quantum védjegyei az
Egyesiilt Allamokban és mas orszagokban.

Az Intel és az Itanium az Intel Corporation vagy leanyvallalatainak védjegye vagy bejegyzett
védjegye az Egyesiilt Allamokban és mas orszagokban.

A Linux Linus Torvalds bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas
orszagokban.

A Microsoft, a Windows és a Windows NT a Microsoft Corporation védjegyei az Egyesiilt
Allamokban és/vagy mas orszagokban.

A Java és minden Java alapu védjegy ¢s logd az Oracle és/vagy leanyvallalatainak védjegye
vagy bejegyzett védjegye.

A UNIX a The Open Group bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas
orszagokban.

A VMware, VMware vCenter Server ¢s VMware vSphere a VMware Inc. vagy
leanyvallalatainak bejegyzett védjegyei vagy védjegyei az Egyesiilt Allamokban és/vagy mas
jogrendszerekben.

A termékdokumentacio feltételei és kikotései

Ezeknek a kiadvanyoknak a hasznalatara vonatkozé engedély a kovetkezo feltételek és
kikotések mellett érvényes.

Ervényesség
Ezek a feltételek és kikotések kiegészitik az IBM webhely hasznalatara vonatkozo
feltételeket.

Személyes hasznalat
Ezeket a kiadvanyokat személyes, nem kereskedelmi haszndlatra masolhatja, feltéve,
hogy az 6sszes szabadalomvédett nyilatkozatt megdrzi. A kiadvanyokat vagy azok
barmely részét nem terjesztheti, jelenitheti meg vagy készithet bel6liik szarmaztatott
munkat az IBM kifejezett engedélye nélkiil.

Kereskedelmi hasznalt
A kiadvanyokat kizardlag a vallalatan beliil masolhatja, terjesztheti és jelenitheti
meg, feltéve, az dsszes tulajdonjogra vonatkozo nyilatkozat megérzésével. Nem
készithet szarmaztatott munkat ezekbdl a kiadvanyokbol és nem masolhatja,
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terjesztheti vagy jelenitheti meg ezeket a kiadvanyokat vagy azok barmely részét a
vallalatan kiviil, az IBM kifejezett hozzajarulasa nélkdl.

Jogok A jelen engedélyben kifejezetten megadott engedélyek kivételével, a kiadvanyokra
vagy barmilyen informaciokra, adatokhra, szoftverre vagy mas szellemi tulajdonra
vonatkozoan sem kifejezetten, sem burkoltan semmilyen mas engedély, licenc vagy
jog nem keriil adomanyozasra.

Az IBM fenntartja a jogot, hogy az itt megadott engedélyeket barmikor
visszavonhatja, ha ugy itéli meg, hogy a kiadvanyok hasznalata az érdekeivel
ellentétes, illetve az IBM altal fent megadott utasitdsok nem keriilnek megfeleléen
végrehajtasra.

Ezeket az informaciokat csak akkor toltheti le vagy exportalhatja wjra, ha teljes
meértékben megfelel az alkalmazhato torvényeknek és jogszabalyoknak, beleértve az
Egyesiilt Allamok expotalasra vonatkozo tovényeit és jogszabalyait.

AZ IBM SEMMILYEN GARANCIAT NEM VALLAL EZEK KIADVANYOK
TARTALMARA. A KIADVANYOKAT "JELENLEGI ALLAPOTABAN",
BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA NELKUL
ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A KERESKEDELMI
ERTEKESITHETOSEGRE, JOGSERTES KIZARASARA ES BIZONYOS CELRA
VALO ALKALMASSAGRA VONATKOZO VELELMEZETT GARANCIAT.

Adatvédelmi iranyelvekkel kapcsolatos szempontok

Az IBM szoftver termékek, beleértve a szoftvert, mint szolgaltatasi megoldast
(“Szoftverajanlatok™) cookie-kat vagy mas technoldgidkat hasznalhatnak termékhasznalati
informaciok gytjtéshez a végfelhaszndloi élmény javitdsa, a végfelhasznaldval folytatott
interakcio szabalyozasa, vagy egyéb célokbdl. A legtobb esetben a Szoftverajanlatok nem
gyljtenck személyes azonositasra alkalmas adatokat. Néhany szoftverajanlat segithet a
személy szerint azonosithato informacidk 6sszegytijtésének lehetové tételében. Ha ez a
Szoftverajanlat cookie-kat hasznal személyes azonositasra alkalmas adatok gytjtésére, akkor
az ajanlatnak a cookie-k hasznalatara vonatkozo informacioi az alabbiakban talalhatok.

Ez a szoftver termékajanlat nem hasznal cookie-t vagy mas technologiat személyes
azonositasra alkalmas informaciok gytijtéséhez.

Ha a Szoftverajanlat telepitett konfiguracioja lehetdvé teszi Onnek, mint iigyfélnek a
személyes azonositasra alkalmas adatok gytjtését a végfelhasznaloktol cookie-k és egyéb
technologiak hasznalataval, akkor érdemes jogi tanacsot kérnie az adatgytijtésre vonatkozd
torvényekrol, beleértve az értesitésre és az engedélykérésre vonatkozd esetleges
kotelezettségeket is.

A kiilonféle technoldgiak (a cookie-kat is beleértve) ilyen célra vald felhasznalasaval
kapcsolatos tovabbi informaciokat a kdvetkezd helyeken talal: IBM online adatvédelmi
tajékoztato - kivonat (http://www.ibm.com/privacy) és IBM online adatvédelmi tajékoztatd
(http://www.ibm.com/privacy/details)), valamint a “Cookies, Web Beacons and Other
Technologies” és az “IBM Software Products and Software-as-a-Service Privacy Statement”
részek afhttp://www.ibm.com/software/info/product-privacy| webhelyen.
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Szészedet

Rendelkezésre all egy szoszedet, amely az IBM Spectrum Protect termékesalad kifejezéseit és meghatarozasait
tartalmazza.

Lasd: [I[BM Spectrum Protect szoszedet]
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