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Informacje o publikaciji

Program IBM Spectrum Protect for Virtual Environments umozliwia tworzenie
przyrostowych kopii zapasowych i odtwarzanie plikow na poziomie blokow poza hostem, a
takze natychmiastowe odtwarzanie z petnych kopii zapasowych maszyn wirtualnych dla
maszyn typu gos¢ w systemach Windows i Linux. Przyrostowe kopie zapasowe na poziomie
blokéw mozna tworzy¢ wtedy, gdy program IBM Spectrum Protect for Virtual Environments
jest uzywany z narzedziem przenoszenia danych IBM Spectrum Protect.

Dla kogo przeznaczona jest ta publikacja

Ta publikacja jest przeznaczona dla administratorow i uzytkownikow, ktérzy chca
zainstalowac¢ i skonfigurowaé program IBM Spectrum Protect for Virtual Environments.

Przeglad informacji, czynnosci wykonywane przez uzytkownika, scenariusze tworzenia i
odtwarzania kopii zapasowych, skorowidz komend i komunikaty o bledach sa opisane w
publikacji IBM Spectrum Protect for Virtual Environments: Data Protection for VMware —
Podrecznik uzytkownika.

Publikacje

Rodzina produktow IBM Spectrum Protect obejmuje produkty IBM Spectrum Protect Plus,
IBM Spectrum Protect for Virtual Environments, IBM Spectrum Protect for Databases i
szereg innych produktow do zarzadzania pamigcia masowa w systemie IBM®.

Aby wyswietli¢ dokumentacje produktéw IBM, patrz|Centrum Wiedzy IBM}
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Co nowego w wersiji 8.1.6

W programie IBM Spectrum Protect for Virtual Environments w wersji 8.1.6 wprowadzono
nowe funkcje i aktualizacje.

Liste nowych funkcji i aktualizacji w tej i w poprzednich wersjach 8 programu zawiera sekcja
[Aktualizacje programu Data Protection for VMware]

Nowe i zmienione informacje zamieszczone w tej publikacji zostaty oznaczone pionowa
kreska (]) po lewej stronie.

© Copyright IBM Corp. 2011, 2018 vii
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Rozdziat 1. Instalowanie i aktualizowanie programu Data
Protection for VMware

Instalacja programu IBM Spectrum Protect for Virtual Environments obejmuje planowanie,
instalowanie i poczatkowe konfigurowanie.

Komponenty instalowalne

Program Data Protection for VMware zawiera szereg komponentow, ktdre mozna
zainstalowa¢ w celu ochrony srodowiska wirtualnego.

W zaleznosci od srodowiska systemu operacyjnego nastgpujace sktadniki programu Data
Protection for VMware sa dostgpne do zainstalowania:

Ograniczenie: Kazdy pakiet instalacyjny przedstawia uzytkownikowi plik z licencja
uzytkownika (EULA). Jesli ten plik nie zostanie zaakceptowany, instalacja zostanie
zatrzymana.

Tabela 1. Dostepne skiadniki programu Data Protection for VMware wg systemu

operacyjnego
Komponent Linux Windows
Agent odtwarzania programu IBM Spectrum Protect \4

Ten komponent udostepnia mozliwosci podtaczenia
wirtualnego i natychmiastowego odtwarzania.

Interfejs wiersza komend agenta odtwarzania \4

Interfejs wiersza komend uzywany na potrzeby operacji
podtaczania.

Dokumenty \4 \4

Wsrod dokumentdw znajduja sig pliki readme i pliki z
uwagami.

Plik zezwolenia programu Data Protection for VMware \4 \4

Ten komponent umozliwia programowi IBM Spectrum
Protect uruchamianie nastepujacych typow kopii zapasowych:
» Kopia zapasowa zawsze przyrostowa - przyrostowa

* Kopia zapasowa typu zawsze przyrostowa - petna

Ten komponent jest wymagany do ochrony aplikacji. W
przypadku nieobciazajacego tworzenia kopii zapasowej ten
plik musi by¢ zainstalowany na serwerze kopii zapasowych
vStorage.

© Copyright IBM Corp. 2011, 2018



Tabela 1. Dostepne sktadniki programu Data Protection for VMware wg systemu
operacyjnego (kontynuacja)

Komponent Linux ‘Windows

interfejs GUI Data Protection for VMware vSphere v \4

Ten komponent jest graficznym interfejsem uzytkownika
(GUI), ktory uzyskuje dostep do danych maszyny wirtualnej
na serwerze VMware vCenter. Zawarto$¢ tego interfejsu GUI
jest dostgpna w nastgpujacych widokach:

* Widok przegladarki WWW. Ten widok jest dostepny w
obstugiwanej przegladarce WWW za pomoca adresu URL
hosta serwera WWW interfejsu GUI. Na przyktad:

https://guihost.mycompany.com:9081/TsmVMwareUI/

* Widok wtyczka klienta IBM Spectrum Protect vSphere w
kliencie VMware vSphere Web Client. Panele w tym
widoku sa jednoznacznie zaprojektowane w taki sposob,
aby zapewnic¢ integracjg¢ w kliencie WWW), ale dane i
komendy na potrzeby tego widoku sa pobierane z tego
samego serwera WWW interfejsu GUI, z ktorego sa
pobierane dla innych widokéw. Komponent wtyczka
klienta IBM Spectrum Protect vSphere udostgpnia podzbior
funkcji, ktore sa dostgpne w widoku przegladarki WWW, a
takze pewne dodatkowe funkcje. Konfigurowanie i
zaawansowane funkcje raportowania nie sa obslugiwane w
tym widoku.

Podczas instalacji mozna okresli¢ jeden lub wigcej widokow.

Interfejs GUI odtwarzania plikow ! %

Ten komponent jest internetowym interfejsem GUI stuzacym
do odtwarzania plikow z kopii zapasowych maszyn
wirtualnych VMware bez pomocy administratora. Ten
interfejs GUI jest instalowany automatycznie podczas
instalowania interfejsu GUI programu Data Protection for
VMware. Aktywuje si¢ go za pomoca kreatora konfiguracji.

Narzedzie przenoszenia danych \ \4

Narzedzie przenoszenia danych nalezace do programu IBM
Spectrum Protect stuzy do przenoszenia danych na potrzeby
programu Data Protection for VMware. Ta funkcja jest zwana
narzgdziem przenoszenia danych. Narzedzie przenoszenia
danych przenosi dane ze $rodowiska wirtualnego do serwera
IBM Spectrum Protect. Po zainstalowaniu narzgdzia
przenoszenia danych na serwerze mozna uzywac tego serwera
jako serwera kopii zapasowych vStorage. Narzedzie
przenoszenia danych mozna zainstalowa¢ w tym samym
systemie co program Data Protection for VMware lub na
innym serwerze.

1. Chociaz komponent odtwarzania plikow nalezy zainstalowac i aktywowac¢ w systemie
Windows, tego interfejsu mozna uzywac do odtwarzania plikdéw na maszynach
wirtualnych typu gos¢ zaréwno w systemach Windows, jak i Linux.

2. Klienta kopii zapasowych i archiwalnych i narzedzia przenoszenia danych programu Data
Protection for VMware nie mozna zainstalowa¢ w tym samym systemie Windows lub
Linux.

Program Data Protection for VMware przenosi obciazenie maszyn wirtualnych zwiazane z
tworzeniem kopii zapasowych na serwer kopii zapasowych vStorage. Aby wykonac to
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zadanie, na serwerze kopii zapasowych vStorage musi by¢ zainstalowane narzedzie
przenoszenia danych w wersji 8.1.4.

Interfejs GUI Data Protection for VMware vSphere

Komponent Interfejs GUI Data Protection for VMware vSphere (interfejs GUI srodowiska
vSphere) jest graficznym interfejsem uzytkownika, ktéry uzyskuje dostgp do danych maszyny
wirtualnej na serwerze VMware vCenter.

Przeglad

Interfejs GUI Data Protection for VMware vSphere jest podstawowym interfejsem, w ktorym

mozna wykonywaé nast¢pujace czynnosci:

* Inicjowanie lub planowanie tworzenia kopii zapasowych maszyn wirtualnych na serwerze
IBM Spectrum Protect.

* Inicjowanie pelnego odtwarzania maszyn wirtualnych z serwera IBM Spectrum Protect.

* Generowanie raportow o postgpie zadan, najnowszych zdarzeniach, ktére zostaly
zakonczone, statusie tworzenia kopii zapasowych i o uzyciu miejsca. Informacje te moga
by¢ pomocne podczas rozwiazywania problemow z kopiami zapasowymi.

Wskazéowka: Informacje o tym, w jaki sposob mozna wykonywac czynnosci za pomoca
interfejsu GUI srodowiska vSphere, sa dostgpne w pomocy elektronicznej instalowanej razem
z interfejsem GUI. Kliknigcie opcji Dowiedz si¢ wiecej w dowolnym oknie interfejsu GUI
powoduje otwarcie pomocy elektronicznej zapewniajacej asyste do wykonywanych
Czynnosci.

Rozdziat 1. Instalowanie i aktualizowanie programu Data Protection for VMware 3
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systemu Data Protection for VMware w srodowisku uzytkownika VMware vSphere
Wymagania

Interfejs GUI Data Protection for VMware vSphere mozna zainstalowa¢ w dowolnym
systemie, ktory spelnia wymagania wstgpne dotyczace systemu operacyjnego. Wymagania
dotyczace zasobow dla interfejsu GUI srodowiska vSphere sa minimalne, poniewaz interfejs
ten nie przetwarza przesytania danych we/wy.

Wskazowka: Zainstalowanie interfejsu GUI srodowiska vSphere na serwerze kopii
zapasowych vStorage jest najczesciej stosowana konfiguracja.

Interfejs GUI srodowiska vSphere musi mie¢ potaczenie sieciowe z nastgpujacymi
systemami:

» Serwer vStorage Backup Server
* Serwer IBM Spectrum Protect

Serwer vCenter

IBM Spectrum Protect for Virtual Environments: Data Protection for VMware — Podrgcznik instalowania



Ponadto musza by¢ dostegpne porty dla bazy danych Derby (domyslnie 1527) i serwera
WWW interfejsu GUI (domyslnie 9081).

Konfiguracja

Na jednym serwerze vCenter mozna zarejestrowac wiele interfejsow GUI srodowiska
vSphere. Scenariusz ten ogranicza liczbg centrow przetwarzania danych (i kopii zapasowych
ich maszyn wirtualnych typu go$¢) zarzadzanych przez pojedynczy interfejs GUI srodowiska
VMware vSphere. Serwer vCenter moze nastgpnie zarzadza¢ podzbiorem wszystkich centrow
przetwarzania danych zdefiniowanych na serwerze vCenter.

Aby zaktualizowac¢ zarzadzane centra przetwarzania danych, kliknij kolejno opcje
Konfiguracja > Edytuj konfiguracje.

Gdy na jednym serwerze vCenter rejestrowanych jest wiele interfejsow GUI srodowiska
vSphere, obowiazuja nastgpujace wytyczne:

* Kazde centrum przetwarzania danych moze by¢ zarzadzane tylko przez jeden
zainstalowany interfejs GUI srodowiska vSphere.

* Dla kazdego zainstalowanego interfejsu GUI $rodowiska vSphere wymagana jest unikalna
nazwa wezla interfejsu VMCLIL

* Uzywanie unikalnych nazw wezldw narzedzi przenoszenia danych dla kazdego
zainstalowanego interfejsu GUI srodowiska vSphere upraszcza zarzadzanie weztami.

Uzyskiwanie dostepu do interfejsu GUI sSrodowiska vSphere

Dostegp do interfejsu GUI srodowiska vSphere mozna uzyska¢ za pomoca nastgpujacych
metod:

* Autonomiczny interfejs GUI w przegladarce WWW. Ten interfejs GUI jest dostepny za
pomoca zaktadki z adresem URL do serwera WWW interfejsu GUI, na przyktad:

https://nazwa_hosta:port/TsmVMwareUl/

gdzie:
— nazwa_hosta oznacza nazwg systemu, w ktorym zainstalowano interfejs GUI Data
Protection for VMware vSphere

— port oznacza numer portu, na ktorym interfejs GUI srodowiska vSphere jest dostgpny.
Domys$lnym numerem portu jest 9081.

* Rozszerzenie vSphere Web Client, ktore pozwala serwerowi WWW interfejsu GUI
uzyska¢ dostep do maszyn wirtualnych w pamigci masowej IBM (zwane rozszerzeniem
ochrony danych). Jego zawartos¢ stanowi podzbior zawartosci dostgpnej w interfejsie GUI
w przegladarce WWW.

Podczas instalacji mozna okresli¢ jedna lub wigcej metod dostepu.

WITIEEN Domys$lnym katalogiem instalacyjnym jest C:\IBM\SpectrumProtect\
webserver.

Domyslnym katalogiem instalacyjnym jest /opt/tivoli/tsm/tdpvmware/common/
webserver.

Rozdziat 1. Instalowanie i aktualizowanie programu Data Protection for VMware 5



Agent odtwarzania programu IBM Spectrum Protect

Usluga agenta odtwarzania umozliwia podiaczenie dowolnego woluminu obrazu stanu z
serwera IBM Spectrum Protect.

Przeglad
Aby uzyska¢ zdalny dostep do obrazu stanu, mozna uzy¢ protokotu iSCSI.

Aby przejrze¢ obraz stanu lokalnie w systemie klienta w trybie tylko do odczytu, nalezy uzy¢
programu Data Protection for VMware w wersji 8.1.4 lub wczesniejsze;.

Dodatkowo agent odtwarzania udostepnia funkcj¢ natychmiastowego odtwarzania i ochrony
aplikacji w systemie typu gos¢. Natychmiastowe odtwarzanie umozliwia zachowanie
dostgpnosci uzywanego woluminu, gdy w tle wykonywana jest operacja odtwarzania.
Ochrona aplikacji umozliwia zapewnienie dostgpnosci aplikacji, ktére zostaly zainstalowane
w maszynie wirtualnej typu gos¢, takiej jak Microsoft Exchange Server i Microsoft SQL
Server, na potrzeby ochrony operacji tworzenia i odtwarzania kopii zapasowych.

Agent odtwarzania moze wykonywac nastepujace zadania z systemu zdalnego:
* Gromadzenie informacji o danych, ktore mozna odtwarzac, na przyktad:

— Kopie zapasowe maszyn wirtualnych.

— Obrazy stanu dostepne dla kopii zapasowej maszyny wirtualne;.

— Partycje dostgpne w konkretnym obrazie stanu.

Szczegdtowe informacje dotyczace komend, parametréw i kodow powrotu zawiera sekcja
skorowidzu komend w publikacji IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware: Podrecznik uzytkownika.

Wymagania

WIS W systemach Windows interfejs GUI i interfejs wiersza komend agenta
odtwarzania sa instalowane podczas petnej instalacji produktu Data Protection for VMware
lub zaawansowanej instalacji narzedzia przenoszenia danych.

Uzyskiwanie dostepu do agenta odtwarzania

NN Dostep do agenta odtwarzania mozna uzyskaé z menu Start: Start > IBM
Spectrum Protect > IBM Spectrum Protect for Virtual Environments > Agent
odtwarzania programu IBM Spectrum Protect.

Wtyczka klienta IBM Spectrum Protect vSphere

Komponent wtyczka klienta IBM Spectrum Protect vSphere jest rozszerzeniem srodowiska
VMware vSphere Web Client, ktére udostgpnia widok interfejsu GUI programu Data
Protection for VMware vSphere.

Przeglad
Komponent wtyczka klienta IBM Spectrum Protect vSphere udostgpnia podzbior funkc;ji,

ktore sa dostgpne w widoku przegladarki dla interfejsu GUI programu Data Protection for
VMware vSphere, a takze pewne dodatkowe funkcje.

6 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware — Podrecznik instalowania



Wymaganie

Aby zainstalowac¢ komponent wtyczka klienta IBM Spectrum Protect vSphere, nalezy wybrac
nastepujace opcje po uruchomieniu kreatora konfiguracji programu IBM Spectrum Protect for
Virtual Environments:

* Na stronie Ustawienia vCenter kreatora konfiguracji wybierz opcj¢ Rejestracja
aktualizacji, aby zarejestrowac wtyczke na powiazanym serwerze vCenter.

* Podaj adres hosta interfejsu GUI, uzytkownika i hasto serwera vCenter.

Po zakonczeniu pracy kreatora wtyczka zostanie zarejestrowana na serwerze vCenter.
Uzyskiwanie dostepu do rozszerzenia ochrony danych

Dostgp do rozszerzenia mozna uzyskac z poziomu klienta WWW vSphere.

Interfejs wiersza komend Data Protection for VMware

Interfejs CLI Data Protection for VMware jest w pelni funkcjonalnym interfejsem wiersza
komend instalowanym z interfejsem GUI Data Protection for VMware vSphere.

Przeglad

Za pomoca interfejsu CLI Data Protection for VMware mozna wykonywac nastgpujace

czynnosci:

* Inicjowanie lub planowanie tworzenia kopii zapasowych maszyn wirtualnych na serwerze
IBM Spectrum Protect.

* Inicjowanie pelnego odtwarzania maszyn wirtualnych, plikéw maszyn wirtualnych lub
dyskow maszyn wirtualnych (VMDK) z serwera IBM Spectrum Protect.

* Wyswietlanie informacji konfiguracyjnych dotyczacych bazy danych kopii zapasowych i
srodowiska.

Chociaz interfejs GUI Data Protection for VMware vSphere jest podstawowym interfejsem do
wykonywania zadan, interfejs CLI Data Protection for VMware udostepnia przydatny
interfejs dodatkowy.

Na przyktad interfejsu CLI Data Protection for VMware mozna uzy¢ do zaimplementowania
mechanizmu planowania innego niz mechanizm implementowany przez interfejs GUI Data
Protection for VMware vSphere. Ponadto interfejs CLI Data Protection for VMware jest
przydatny w przypadku oceniania wynikow automatyzacji za pomoca skryptow.

Uzyskiwanie dostepu do interfejsu wiersza komend Data
Protection for VMware

Dostep do interfejsu CLI Data Protection for VMware mozna uzyskac¢ za pomoca wiersza
komend.

Szczegodtowe informacje dotyczace dostgpnych komend zawiera sekcja skorowidzu komend

w publikacji IBM Spectrum Protect for Virtual Environments: Data Protection for VMware:
Podrecznik uzytkownika.
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Interfejs odtwarzania plikéw programu IBM Spectrum Protect

Istnieje mozliwos$¢ odtwarzania pojedynczych plikow z kopii zapasowej maszyny wirtualnej
VMware.

Przeglad

Interfejs odtwarzania plikdw jest interfejsem WWW umozliwiajacym odtwarzanie
pojedynczych plikow z kopii zapasowych maszyn wirtualnych. Zaleta tego interfejsu jest to,
ze wlasciciele plikdw, oprogramowania i platform moga odtwarza¢ swoje pliki bez wiedzy na
temat operacji tworzenia i odtwarzania kopii zapasowych w programie IBM Spectrum
Protect.

Sktadnik w postaci interfejsu do odtwarzania plikow jest instalowany po wybraniu opcji
ochrony danych w $rodowisku vSphere. W kreatorze konfiguracji programu Data Protection
for VMware nalezy aktywowac¢ sktadnik odtwarzania plikéw dla interfejsu, ktorym ma by¢
dostepny.

Uzyskiwanie dostepu do interfejsu do odtwarzania plikéw w
programie IBM Spectrum Protect

Aby uzyskac¢ dostep do interfejsu odtwarzania plikow, otworz przegladarkg WWW i
wprowadz adres URL podany przez administratora. Na przyktad:

https://nazwa_hosta:9081/FileRestorell

gdzie nazwa_hosta oznacza nazwe systemu, w ktorym zainstalowano interfejs GUI Data
Protection for VMware vSphere.

Sktadnik: narzedzie przenoszenia danych

Narzedzie przenoszenia danych jest komponentem oprogramowania Data Protection for
VMware, ktory stuzy do przenoszenia danych do i z serwera IBM Spectrum Protect.

Przeglad

W typowym srodowisku VMware narzgdzie przenoszenia danych jest uzywane do
zapisywania kopii zapasowych maszyn wirtualnych do wezla centrum przetwarzania danych.

Gdy instalowany jest produkt Data Protection for VMware, instalacja ta obejmuje narzedzie
przenoszenia danych. Narzedzie przenoszenia danych jest instalowane w tym samym
systemie co interfejs GUI programu Data Protection for VMware vSphere i inne komponenty
produktu Data Protection for VMware.

Narzedzia przenoszenia danych mozna takze instalowac¢ w systemach zdalnych, niezaleznie
od innych komponentéw produktu Data Protection for VMware, aby roztozy¢ obciazenie
zwiazane z tworzeniem kopii zapasowych na wiele systemow.

Operacje tworzenia roznicowej kopii zapasowej obrazu stanu nie sa obstugiwane w
srodowisku VMware. Nie mozna uruchomi¢ operacji tworzenia roznicowej kopii zapasowe;j
obrazu stanu systemu plikdw, ktory znajduje sie¢ w zarzadcy plikow NetApp na hoscie, na
ktérym zainstalowano réwniez narzedzie przenoszenia danych programu Data Protection for
VMware.

Konfigurowanie narzedzi przenoszenia danych

Aby uzyska¢ informacje na temat planowania, instalowania i konfigurowania narze¢dzi
przenoszenia danych, przejrzyj ponizsza listg:
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Dzialanie

Opis

Okresl liczbe narzedzi przenoszenia
danych, ktére sa wymagane do
ochrony srodowiska vSphere.

Do ochrony srodowiska vSphere moze by¢ wymaganych wiele
wezlow narzedzia przenoszenia danych.

Aby okresli¢ liczbe wymaganych weztow narzedzia
przenoszenia danych, patrznota techniczna 2007197] Ta nota
techniczna zawiera rowniez uwagi dotyczace uzywania maszyn
wirtualnych i komputeréw fizycznych dla weztow narzedzia
przenoszenia danych, a takze potozenia narzedzia przenoszenia
danych.

Zainstaluj produkt Data Protection
for VMware.

Aby zainstalowac¢ produkt Data Protection for VMware,
uruchom instalator produktu Data Protection for VMware i
wybierz opcje Instalacja typowa dla systemow operacyjnych
Windows lub opcje Kompletna dla systemow operacyjnych
Linux. Ta opcja instalacji spowoduje zainstalowanie wszystkich
komponentoéw produktu Data Protection for VMware, w tym
narzedzia przenoszenia danych.

Informacje na temat uruchamiania instalatora produktu Data
Protection for VMware zawiera sekcjaf‘lnstalowanie|
[komponentéw programu Data Protection for VMware” nal

fstronie 22}

Zdefiniuj narzedzia przenoszenia
danych dla uzywanego srodowiska.

Gdy kreator instalacji produktu Data Protection for VMware
zakonczy dzialanie, zostanie otwarty kreator konfiguracji
interfejsu GUI programu Data Protection for VMware vSphere,
aby umozliwi¢ uzytkownikowi skonfigurowanie komunikacji z
serwerem IBM Spectrum Protect.

Na stronie Wezly narzedzia przenoszenia danych tego kreatora
konfiguracji nalezy zdefiniowac informacje dla lokalnego
narzgdzia przenoszenia danych i dla wszystkich zdalnych
narzedzi przenoszenia danych, ktére zostana zainstalowane w
oddzielnych systemach.

W przypadku instalacji systemie operacyjnym Windows i
wybrania opcji Utwoérz ushlugi podczas definiowania narzedzia
przenoszenia danych, informacje konfiguracyjne narzedzia
przenoszenia danych sa zapisywane w pliku opcji w
nastegpujacym miejscu:

C:\Program Files\Tivoli\TSM\baclient\

Ponadto konfigurowane sa ustugi wymagane przez narzedzie
przenoszenia danych.

Jesli narzedzie przenoszenia danych jest instalowane w
systemie operacyjnym Linux — lub w systemie operacyjnym
Windows, ale bez wybierania opcji Utworz ustugi podczas
konfigurowania, nalezy wykona¢ kroki podane w sekcji
“Konfigurowanie wezlow narzedzia przenoszenia danych w|
interfejsie GUI wtyczki vSphere” na stronie 91| aby utworzy¢
plik opcji i skonfigurowa¢ wymagane ustugi.
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Dzialanie Opis

Zainstaluj i skonfiguruj dodatkowe | Aby zainstalowa¢ narzedzie przenoszenia danych w systemie

narzedzia przenoszenia danych w zdalnym, uruchom instalator produktu Data Protection for
systemach zdalnych. jesli jest to VMware i wykonaj jedna z nastgpujacych czynnosci:
wymagane.

W systemach operacyjnych Windows wybierz opcj¢ Instalacja
zaawansowana > Zainstaluj tylko narzedzie przenoszenia
danych w kreatorze konfiguracji.

W systemach operacyjnych Linux wybierz opcje
Niestandardowe z listy Zestaw instalacyjny w kreatorze
konfiguracji. Upewnij sig, ze zaznaczona jest opcja Data
Protection for VMware — narzedzie przenoszenia danych.
Ta opcja jest domyslnie zaznaczona.

Po zakonczeniu instalacji postepuj zgodnie z instrukcjami
zawartymi w sekcji[‘Konfigurowanie wezlow narzedzial
[przenoszenia danych w interfejsie GUI wtyczki vSphere” na
|stronie 911 aby skonfigurowa¢ narzedzia przenoszenia danych
w systemach zdalnych.

Planowanie instalacji programu Data Protection for VMware

Program Data Protection for VMware eliminuje wplyw tworzenia kopii zapasowych na
maszynie wirtualnej, przenoszac obciazenia zwiazane z tworzeniem kopii zapasowej z
produktu VMware ESX lub hosta opartego na systemie ESXi na serwer kopii zapasowych
vStorage.

Program Data Protection for VMware wspotpracuje ze zintegrowanym narzedziem
przenoszenia danych, aby tworzy¢ petne zawsze przyrostowe i przyrostowe zawsze
przyrostowe kopie zapasowe maszyn wirtualnych. Wezet narzedzia przenoszenia danych
,»przenosi” dane do serwera IBM Spectrum Protect w celu ich przechowywania, a w
pozniejszym terminie na potrzeby odtwarzania maszyn wirtualnych na poziomie obrazu.
Natychmiastowe odtwarzanie jest dostgpne na poziomie woluminu dyskowego i petne;j
maszyny wirtualne;j.

Wskazowka: Narzedzie przenoszenia danych jest oddzielnie licencjonowanym
komponentem, ktory zawiera swoje interfejsy uzytkownika i dokumentacje. Znajomos¢ tego
produktu i jego dokumentacji jest niezbedna, aby poprawnie zintegrowac¢ wszechstronny plan
ochrony maszyn wirtualnych za pomoca programu Data Protection for VMware. Program
Data Protection for VMware dla 64-bitowych systemow Windows zawiera narzgdzie
przenoszenia danych.

Instalacja - przewodnik przejscia
W ponizszej tabeli przedstawiono kroki, ktére nalezy wykona¢, aby pomyslnie przeprowadzi¢
proces instalowania.

Tabela 2. Czynnosci instalacyjne dla nowych i istniejgcych klientéw programu Data Protection

for VMware
Krok Zadanie Zacznij tutaj
[Sprawdz wymagania systemowe] Upewnij sig, ze system, w ktorym ma zostac
1 zainstalowany program Data Protection for
VMware, spelnia wymagania systemowe.
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Tabela 2. Czynnosci instalacyjne dla nowych i istniejgcych klientow programu Data Protection
for VMware (kontynuacja)

Krok

Zadanie

Zacznij tutaj

Sprawdz wymagania dotyczace uprawnier|

uZztkownikév_vI

Uniknij potencjalnych btedow i opdznien
instalacji, stosujac wymagane poziomy
uprawnien uzytkownikow.

Sprawdz dostepnos¢ wymaganych portow|

komunikacyjnych|

Zapobiegnij niepowodzeniom i opdznieniom
instalacji, otwierajac wymagane porty
komunikacyjne przed przystapieniem do
instalacji programu Data Protection for
VMware.

Zainstaluj program Data Protection for
VMware:

+ |Instalowanie programu Data Protection|
for VMware za pomoca kreatora instalacjil

+ [“Instalowanie komponentow programuf
Data Protection for VMware w trybie|
cichym” na stronie 27|

Zaktualizuj program Data Protection for
VMware:

[Aktualizacja programu Data Protection|

for VMware|

Kazdy pakiet instalacyjny przedstawia
uzytkownikowi plik z licencja uzytkownika
(EULA). Jesli ten plik nie zostanie
zaakceptowany, instalacja zostanie
zakonczona.

“Konfigurowanie nowej instalacji zal

omoca kreatora” na stronie 41|

Jesli planowana jest aktualizacja programu
Data Protection for VMware, w zaleznosci
od tego, ktdre sktadniki sa zainstalowane,
moze by¢ konieczne wykonanie
dodatkowych czynnosci konfiguracyjnych.
Wigcej szczegdtow zawieraja tematy
dotyczace konfigurowania w publikacji /BM
Spectrum Protect for Virtual Environments:
Data Protection for VMware: Podrecznik
uzytkownika.

Do konfiguracji poczatkowej uzyj kreatora
konfiguracji. W zaleznosci od tego, ktore
sktadniki sa zainstalowane, moze by¢
konieczne wykonanie dodatkowych
czynnosci konfiguracyjnych, jak to opisano w
tej sekcji.

Wskazowka: Aby utatwic¢ planowanie liczby hostow proxy, ktore sa wymagane dla
konkretnego Srodowiska tworzenia kopii za pomoca programu Data Protection for VMware,
w wiki programu IBM Spectrum Protect udostepniono nastgpujaca publikacjg:

[Step by Step Guide To vStorage Backup Server (Proxy) Sizing|

Ta publikacja jest dostgpna w sekcji dotyczacej produktu IBM Spectrum Protect for Virtual
Environments.

Scenariusze instalacji

Przed zainstalowaniem programu Data Protection for VMware nalezy wybrac scenariusz,
ktory najlepiej spetnia potrzeby biznesowe.

Program Data Protection for VMware i narzgdzie przenoszenia danych mozna zainstalowac
za pomocg interfejsu GUI lub w trybie cichym:

* [“Instalowanie komponentow programu Data Protection for VMware za pomoca kreatoral

instalacji” na stronie 23|

* [“Instalowanie komponentéw programu Data Protection for VMware w trybie cichym” nal

stronie 27|
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Posortowana wedtug platformy lista dostepnych sktadnikow i komponentdw znajduje si¢ w

sekcji[‘Komponenty instalowalne” na stronie 1|

Tabela 3. Scenariusze instalacji

Numer
scenariusza Opis CzynnoSci, ktore nalezy wykona¢
| Ten scenariusz iest | Windows | Istnieje mozliwo$¢ uzycia programu
zvdatny dla IIJO wei Suite Installer w trybie interfejsu GUI lub w trybie

przycatiy o ! cichym.
instalacji, w ktorej
planowane jest . o ] ]
zainstalowanie programu Istnieje mozliwos¢ uzycia programu
Data Protection for VMware | InstallAnywhere w trybie interfejsu GUI lub w
i narzedzia przenoszenia trybie cichym.
danych w tym samym
systemie.

5 Za pomoca tego scenariusza | Windows | Istnieje mozliwos¢ przeprowadzenia
morz)na Zains ta%owaé Wty instalacji zaawansowanej za pomoca programu

. . Y Suite Installer.

systemie narzedzie
przenoszenia danych (proxy . ] ) )
podtaczania), agenta Sktadnik narzgdzie przenoszenia
odtwarzania i wymagane danych jest obecnie instalowany z programem Data
pakiety obstugi. Protection for VMware.

Wymagania systemowe

Aby zaimplementowa¢ komponenty programu Data Protection for VMware, system musi

spelnia¢ odpowiednie wymagania systemowe.

Wymagania programowe

Szczegodty dotyczace wymagan programowych i wymagan co do systemu operacyjnego moga
si¢ zmienia¢. Informacje na temat biezacych wymagan programowych zawiera

techniczna 1505139|

Wymagania sprzetowe

Wymagania sprz¢towe moga by¢ rézne i zaleza od nastgpujacych elementow:

* Liczba chronionych serwerow

* Liczba chronionych wolumindéw
* Wielkosci zestawdéw danych

* Potaczenia LAN i SAN

Uwaga: Komponent agent odtwarzania nie obstuguje operacji w srodowisku bez

obciazania sieci LAN.

W ponizszej tabeli znajduje si¢ opis wymagan sprzetowych potrzebnych do zainstalowania

produktu Data Protection for VMware.

Tabela 4. Wymagania sprzetowe produktu Data Protection for VMware

Komponent Wymagania minimalne Preferowane
System Dwurdzeniowy procesor Nie dotyczy
IntelPentium D 3 GHz lub
kompatybilny.
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Tabela 4. Wymagania sprzetowe produktu Data Protection for VMware (kontynuacja)

Komponent ‘Wymagania minimalne Preferowane
Pamigé 2 GB RAM, 2 GB wirtualne;j Nie dotyczy
przestrzeni adresowe;j.
Dostepny dysk twardy 200 MB na folder 'Documents 2 GB.
and Settings'.
Karta NIC 1 NIC - 100 Mb/s. 1 NIC - 1 Gb/s.

Uwaga: W zaleznosci od liczby rownolegle przetwarzanych proceséw operacje tworzenia
kopii zapasowych maszyn wirtualnych wymagaja znacznych iloéci pamigci.

Wymagania dotyczace pamigci mozna rozszerzy¢ dla komendy dsmec backup vm i
obliczy¢ za pomoca nastgpujacego wzoru:

Wymagana pamieé¢ = (wielkos¢_dysku / wielkosé_MBLK) *
wielko$¢_buforu_odczytu * VMMAXPARALLEL

gdzie:

+ wielko$¢_dysku oznacza wielko$¢ dysku goscia, ktory obecnie jest przetwarzany;

» wielko$¢_MBLK oznacza wielko$¢ megabloku. Jest to 128 MB dla dyskéw mniejszych
niz 2 TBi 1 GB dla dyskéw wigkszych niz 2 TB;

+ wielkos¢_buforu_odczytu oznacza wielkos¢ wewnetrznego buforu produktu IBM
Spectrum Protect, ktdry jest uzywany do obstugi informacji MBLK. Wielkos¢ tego buforu
wynosi 256 kB;

*+ VMMAXPARALLEL oznacza maksymalna liczb¢ maszyn wirtualnych, dla ktérych
jednoczesnie mozna tworzy¢ kopie zapasowe w ramach jednego procesu operacji
tworzenia kopii zapasowe;.

Aby na przyktad utworzy¢ kopig zapasowa 10 gosci, z ktérych kazdy ma dyski o wielkosci 40
GB i z parametrem VMMAXPARALLEL o warto$ci 2, w ramach jednego procesu operacji
tworzenia kopii zapasowej wymagane jest:

» wielko$¢_dysku =40 GB =41 943 040 kB;

+ wielkos¢_MBLK = 128 MB = 131 072 kB;

» wielko$¢_buforu_odczytu = 256 kB;

* VMMAXPARALLEL =2.

Wymagana pamieé = (41943040 / 131072) * 256 kB * 2 = 163840 kB = 160 MB.

Uwaga: Aby utworzy¢ kopie zapasowe takiej samej liczby gos$ci z ustawieniem
'VMMAXPARALLEL 2'w pigciu rownolegtych procesach operacji tworzenia kopii
zapasowej, wymagane jest (maksymalnie) pig¢ razy wigcej pamigci niz w poprzednim
przyktadzie (800 MB).

Host proxy Windows jest wymagany dla agenta odtwarzania w systemie Linux. Ten host
proxy Windows musi mie¢ zainstalowanego agenta odtwarzania.

Ograniczenie: Nastgpujace ograniczenia dotycza dyskow VMware VMDK uczestniczacych

w operacji tworzenia kopii zapasowych:

* W trybie zawsze przyrostowej — przyrostowej kopii zapasowej kazdy pojedynczy dysk
VMDK uczestniczacy w operacji tworzenia kopii zapasowej nie moze mie¢ wielkosci
przekraczajacej 8 TB. Jesli wielkos¢ dysku VMDK przekroczy 8 TB, operacja tworzenia
kopii zapasowej zakonczy sig¢ niepowodzeniem. Aby zwigkszy¢ wielkos¢ dysku VMDK na
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warto$¢ wigksza niz domyslna wynoszaca 2 TB, nalezy podac¢ wielko$¢ maksymalna za
pomoca opcji vmmaxvirtualdisks. Wigcej informacji na ten temat mozna znalez¢,
wyszukujac fraze vmmaxvirtualdisks w Centrum Wiedzy IBM.

* W trybie zawsze przyrostowej — pelnej kopii zapasowej kazdy pojedynczy dysk VMDK
uczestniczacy w operacji tworzenia kopii zapasowej nie moze mie¢ wielkosci
przekraczajacej 2 TB. Jesli wielkos$¢ dysku VMDK przekroczy 2 TB, operacja tworzenia
kopii zapasowej zakoniczy sig¢ niepowodzeniem.

Aby zapobiec niepowodzeniu w dowolnym z tych trybow tworzenia kopii zapasowej, mozna
pomina¢ przetwarzanie dysku VMDK przez umieszczenie ustawienia
vmskipmaxvirtualdisks yes w pliku opcji narzedzia przenoszenia danych. Wigcej informacji
na ten temat znajduje si¢ w sekcji [Vmskipmaxvirtualdisks]

Wymagania wstepne dotyczace odtwarzania plikow

Zanim rozpocznie si¢ odtwarzanie plikow za pomoca interfejsu odtwarzania plikow programu
IBM Spectrum Protect, nalezy si¢ upewni¢, ze uzywane srodowisko spelnia wymagania
minimalne.

Aby wlaczy¢ opcje odtwarzania plikow, program Data Protection for VMware musi by¢
zainstalowany w systemie Windows.

Wymagania wstepne dotyczace maszyny wirtualnej VMware

Nastegpujace wymagania wstepne dotycza maszyny wirtualnej VMware zawierajacej pliki do
odtworzenia:

. WIS Narzedzia VMware Tools musza by¢ zainstalowane na maszynie
wirtualne;.

. I Maszyna wirtualna musi by¢ uruchomiona podczas operacji
odtwarzania plikdw.

o WITETEN Maszyna wirtualna musi nalezeé¢ do tej samej domeny systemu Windows co
system narzedzia przenoszenia danych.

o TN Jesli maszyna wirtualna zostanie usunieta z domeny systemu Windows, a
nastgpnie odtworzona w pdzniejszym czasie, musi ona z powrotem dotaczy¢ do tej
domeny, aby zostata odtworzona relacja zaufania domen. Nie nalezy podejmowac proby
odtwarzania plikow z maszyny wirtualnej do momentu, az zostanie odtworzona relacja
zaufania domen.

o WTETEN Jesli uzytkownik nie jest wiascicielem pliku, ktory ma zostaé odtworzony,
uprawnienie Przywracaj pliki i katalogi w systemie Microsoft Windows musi by¢
przypisane do uzytkownika dla tej maszyny wirtualnej.

. Dla maszyny wirtualnej wymagane jest uwierzytelnianie uzytkownika
lokalnego. Uwierzytelnianie nie jest dostgpne za pomoca domeny systemu Windows,
protokotu LDAP (Lightweight Directory Access Protocol), protokotu Kerberos, ani innych
metod uwierzytelniania w sieci.

. W systemie operacyjnym Red Hat Enterprise Linux 6 opcja
ChallengeResponseAuthentication w pliku konfiguracyjnym demona sshd
(/etc/ssh/sshd_config) musi mie¢ wartos¢ YES lub musi by¢ przeksztatcona w
komentarz. Na przyktad nastepujace instrukcje sa poprawne:

ChallengeResponseAuthentication yes
#ChallengeResponseAuthentication no

Po zmodyfikowaniu tej opcji zrestartuj demona sshd.
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Wymagania wstepne dotyczace narzedzia przenoszenia danych

System narzedzia przenoszenia danych reprezentuje szczegolne narzedzie przenoszenia
danych, ktore ,,przenosi dane” z jednego systemu do innego.

WITIETEN System narzedzia przenoszenia danych musi naleze¢ do tej samej domeny systemu
Windows co maszyna wirtualna, ktéra zawiera pliki do odtworzenia.

Wymagania wstepne dotyczace proxy poditaczania

System proxy podtaczania reprezentuje system proxy Linux lub Windows, ktory uzyskuje
dostep do podtaczonych dyskow maszyny wirtualnej za pomoca potaczenia iSCSI. Ten
system umozliwia dostgp do systemow plikow na podtaczonych dyskach maszyny wirtualnej
jako punktéw odtwarzania do interfejsu odtwarzania plikow.

Systemy operacyjne Linux udostepniaja demona, ktory aktywuje grupy
woluminéw menedzera woluminow logicznych (LVM), gdy grupy te staja si¢ dostgpne dla
systemu. Nalezy ustawi¢ tego demona w systemie proxy podtaczania Linux, aby grupy
woluminéw menedzera woluminow logicznych nie byty aktywowane, gdy staja si¢ dostepne
dla systemu. Szczegdtowe informacje dotyczace sposobu ustawiania tego demona zawiera
odpowiednia dokumentacja systemu Linux.

WITIEEN  System proxy podtaczania w systemie Windows i system proxy
podiaczania w systemie Linux musza znajdowac si¢ w tej samej podsieci.

Wymagania wstepne dotyczace konta domeny systemu Microsoft
Windows

Nastgpujace wymagania wstepne dotycza kont domeny systemu Windows:

o TN W celu uzyskania dostepu do sieciowego zasobu wspotuzytkowanego
wymagane sa informacje autoryzacyjne administratora domeny systemu Windows.
Administrator wprowadza te informacje autoryzacyjne w notatniku lub kreatorze
konfiguracji interfejsu GUI Data Protection for VMware vSphere w celu aktywowania
srodowiska na potrzeby operacji odtwarzania plikow.

o NI Wiasciciel plikow uzyskuje dostep do zdalnej maszyny wirtualnej, ktora
zawiera pliki do odtworzenia, za pomoca informacji autoryzacyjnych uzytkownika domeny
systemu Windows. Te informacje autoryzacyjne wprowadza si¢ w interfejsie odtwarzania
plikéw podczas logowania. Informacje autoryzacyjne uzytkownika domeny stuza do
potwierdzenia, ze wlasciciel plikdw ma uprawnienia do logowania si¢ w zdalnej maszynie
wirtualnej i odtwarzania plikow do tej zdalnej maszyny wirtualnej. Te informacje
autoryzacyjne nie wymagaja zadnych uprawnien specjalnych.

o ITETEN Jesli whasciciel plikéw uzywa konta uzytkownika domeny systemu Windows,
ktore ogranicza dostgp do konkretnych komputeréw (zamiast ograniczac¢ dostep do
wszystkich komputeréw w domenie), nalezy si¢ upewnic¢, ze system proxy podtaczania
znajduje sig na liscie komputeréw dostepnych dla tego konta uzytkownika domeny. W
przeciwnym razie wilasciciel plikéw nie bedzie mogt zalogowac sig do interfejsu
odtwarzania plikdw.

Wymagania wstepne dotyczace tasm

Odtwarzanie plikow z tasm nie jest obstugiwane. Preferowana metoda jest odtwarzanie
plikow z dyskowej pamigci masowe;.
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Uprawnienia wymagane do instalacji
Przed rozpoczeciem instalacji nalezy upewnic¢ sig, ze ID uzytkownika ma wymagany poziom
uprawnien.

O tym zadaniu

Tabela 5. Uprawnienia uzytkownikéw wymagane do zainstalowania i skonfigurowania
programu Data Protection for VMware

System Wymagane uprawnienie
Windows Administrator
Linux Root

Uprawnienia administratora

Rola serwera vCenter wymaga nastgpujacych uprawnien:
Rozszerzenie > rejestrowanie rozszerzenia, wyrejestrowanie
rozszerzenia, aktualizowanie rozszerzenia. Ta nowa rola
musi zosta¢ zastosowana do obiektu vCenter w hierarchii
serwera VMware vCenter dla ID uzytkownika okreslonego
podczas instalacji.

Serwer vCenter

Serwer IBM Spectrum Protect

Ograniczenie: Serwer musi by¢
uruchomiony.

Dostep administracyjny

(uprawnienie System Ilub Nieograniczone uprawnienia
do domeny)

Wymagane porty komunikacyjne
Lista portow komunikacyjnych, ktére musza by¢ otwarte w firewallu podczas instalowania
programu Data Protection for VMware.

Porty, ktore zostaty okreslone w tabeli, odzwierciedlaja instalacje typowa. Instalacja typowa
obejmuje nastgpujace komponenty w tym samym systemie Windows:

* Serwer interfejsu GUI programu Data Protection for VMware
* Serwer kopii zapasowych vStorage (narzedzie przenoszenia danych)
* Proxy podtaczania Windows

* Interfejs odtwarzania plikow programu IBM Spectrum Protect
Jesli uzywana jest instalacja inna niz typowa, moga by¢ wymagane dodatkowe porty.

Ograniczenie: Proxy podlaczania Windows i proxy podtaczania Linux musza znajdowac si¢
w tej samej podsieci.

Tabela 6. Wymagane porty komunikacyjne. Ta tabela zawiera liste portéw, ktore sa uzywane
przez program Data Protection for VMware.

Port TCP Inicjator: wychodzace (z hosta) Cel: przychodzace (do hosta)
443 Serwer vStorage Backup Server Serwer vCenter (bezpieczne
potaczenie HTTP)
443 Serwer interfejsu GUI Data Protection for | Serwer vCenter
VMware vSphere
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Tabela 6. Wymagane porty komunikacyjne (kontynuacja). Ta tabela zawiera liste portow,
ktore sg uzywane przez program Data Protection for VMware.

Port TCP

Inicjator: wychodzace (z hosta)

Cel: przychodzace (do hosta)

443

Ustawienie to jest
wymagane tylko

Proxy podtaczania Windows

Serwer vCenter

wtedy, gdy
narzedzie
przenoszenia
danych jest w
systemie Linux.
443 Serwer vStorage Backup Server Platform Services Controller
443 Serwer interfejsu GUI Data Protection for | Platform Services Controller
VMware vSphere
443 Proxy podtaczania Windows Platform Services Controller
902 Serwer vCenter Hosty ESXi
443
902 Serwer kopii zapasowych vStorage (proxy) |Hosty ESXi (wszystkie chronione
hosty)
443
1500 Serwer kopii zapasowych vStorage (proxy) | Serwer IBM Spectrum Protect
(tcpport)
1500 Serwer interfejsu GUI Data Protection for | Serwer IBM Spectrum Protect

(tcpadminport)

VMware vSphere

* 1500 (tcpadminport): komunikacja
inna niz SSL

* Na potrzeby komunikacji SSL
tcpadminport jest jedynym portem,
ktory obshuguje komunikacje SSL z
serwerem IBM Spectrum Protect.
Poprawny numer portu do uzywania z
protokotem SSL jest zwykle warto$cia
podana w opcji ssltcpadminport w
pliku dsmserv.opt serwera IBM Spectrum
Protect. Jesli jednak w pliku dsmserv.opt
podano opcje adminonclient no,
poprawny numer portu dla protokotu
SSL jest wartoscia opcji
ssltcpadminport. Opcja
ssltcpadminport nie ma wartosci
domyslnej. Oznacza to, ze warto$¢ musi
by¢ okreslona przez uzytkownika.

1527
Wewngtrzna baza
danych Derby
1501 Serwer IBM Spectrum Protect Serwer vStorage Backup Server
* Program planujacy narzedzia
1581 rzenoszenia danych
(httpport) P Y

¢ Klient WWW

* Demon akceptora klienta
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Tabela 6. Wymagane porty komunikacyjne (kontynuacja). Ta tabela zawiera liste portow,
ktore sg uzywane przez program Data Protection for VMware.

Port TCP

Inicjator: wychodzace (z hosta)

Cel: przychodzace (do hosta)

1581
(httpport)

1582, 1583
(webports)

Serwer interfejsu GUI Data Protection for
VMware vSphere

Serwer vStorage Backup Server

9081

Serwer WWW
interfejsu GUI
(protokot
HTTPS)

Klient vSphere

Serwer interfejsu GUI Data
Protection for VMware vSphere
(bezpieczny port HTTPS na potrzeby
dostepu do vCenter za pomoca
przegladarki WWW)

22

Domyslny port
SSH dla agenta
odtwarzania

Agent odtwarzania

Host ,,podtaczania” Windows
programu Data Protection for
VMware

* SSH dla agenta odtwarzania w
systemie Linux

3260

Odtwarzanie plikow Data Protection for
VMware w systemie Linux

Host ,,podtaczania” Windows
programu Data Protection for
VMware

* iSCSI

3260

Domyslny port
iSCSI dla agenta
odtwarzania

Cel Windows z dyskiem dynamicznym na
potrzeby odtwarzania plikow

Host ,,podtaczania” Windows
programu Data Protection for
VMware

» iSCSI

5985

Operacje interfejsu GUI odtwarzania
plikow

Zdalne zarzadzanie systemem
Windows

135

Proxy podiaczania Windows

Maszyna wirtualna VMware
zawierajaca pliki do odtworzenia za
pomoca interfejsu do odtwarzania
plikow nalezacego do programu IBM
Spectrum Protect

Wymagania dotyczace uprawnien uzytkownika serwera VMware

vCenter

Do uruchamiania operacji programu Data Protection for VMware wymagane sa okreslone
uprawnienia uzytkownika serwera VMware vCenter.

Uprawnienia serwera vCenter wymagane do ochrony centrow
przetwarzania danych VMware przy uzyciu widoku przegladarki WWW
dla interfejsu GUI Data Protection for VMware vSphere

ID uzytkownika serwera vCenter, ktory loguje si¢ do widoku przegladarki dla interfejsu GUI
Data Protection for VMware vSphere,

musi mie¢ uprawnienia srodowiska VMware wystarczajace do wyswietlania tresci dla
centrum przetwarzania danych, ktore jest zarzadzane za pomoca interfejsu GUI.

Na przyktad srodowisko VMware vSphere zawiera pigé centrow przetwarzania danych.
Uzytkownik “jenn” ma wystarczajace uprawnienia tylko dla dwdch z tych centréw
przetwarzania danych. W zwiazku z tym tylko te dwa centra przetwarzania danych, dla
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ktérych istnieja wystarczajace uprawnienia, sa widoczne dla uzytkownika “jenn” w widokach.
Pozostale trzy centra przetwarzania danych (dla ktorych uzytkownik “jenn” nie ma
uprawnien) nie sa widoczne dla tego uzytkownika.

Serwer VMware vCenter definiuje zestaw uprawnien lacznie jako rola. Rola jest stosowana
do obiektu dla konkretnego uzytkownika lub grupy w celu utworzenia uprawnienia. W
kliencie WWW VMware vSphere nalezy utworzy¢ rolg z zestawem uprawnien. Aby utworzy¢
rolg serwera vCenter dla operacji tworzenia i odtwarzania kopii zapasowych, nalezy uzy¢
funkcji Add a Role (Dodaj role) klienta VMware vSphere.

Aby propagowac uprawnienia do wszystkich centréw przetwarzania danych na serwerze
vCenter, nalezy okres$li¢ serwer vCenter i zaznaczy¢ pole wyboru propagate to children
(propaguj do elementéw potomnych). W przeciwnym razie mozna ograniczyc¢ te uprawnienia,
jesli ta rola zostanie przypisana tylko do wymaganych centréw przetwarzania danych z
zaznaczonym polem wyboru propagate to children (propaguj do elementéow potomnych).
Wymuszenie dla interfejsu GUI przegladarki odbywa sig na poziomie centrum przetwarzania
danych.

W ponizszym przyktadzie przedstawiono sposob kontroli dostgpu do centrow przetwarzania
danych dla dwoch grup uzytkownikéw srodowiska VMware. Najpierw nalezy utworzy¢ rolg
zawierajaca wszystkie uprawnienia zdefiniowane w[nocie technicznej 7047438} Zbior
uprawnien w tym przyktadzie jest identyfikowany za pomoca roli o nazwie
“TDPVMwareManage”. Grupa 1 wymaga dostepu do zarzadzania maszynami wirtualnymi
dla centrow przetwarzania danych Primary1_DC i Primary2_DC. Grupa 2 wymaga dostgpu
do zarzadzania maszynami wirtualnymi dla centrow przetwarzania danych Secondary1_DC

i Secondary2_DC.

Dla grupy 1 nalezy przypisa¢ role “TDPVMwareManage” do centrow przetwarzania danych
Primary1_DC i Primary2_DC. Dla grupy 2 nalezy przypisa¢ rolg “TDPVMwareManage”
do centréw przetwarzania danych Secondary1_DC i Secondary2_DC.

Uzytkownicy w kazdej grupie uzytkownikow srodowiska VMware moga uzywac interfejsu
GUI programu Data Protection for VMware do zarzadzania maszynami wirtualnymi tylko w
odpowiadajacych im centrach przetwarzania danych.

Wskazowka: Podczas tworzenia roli nalezy rozwazy¢ dodanie dodatkowych uprawnien do
roli, ktora moze by¢ pdzniej potrzebna do wykonania innych czynnosci na obiektach.

Uprawnienia serwera vCenter wymagane do uzycia narzedzia
przenoszenia danych

Narzedzie przenoszenia danych programu IBM Spectrum Protect, ktore jest zainstalowane na
serwerze kopii zapasowych vStorage (we¢zet narzedzia przenoszenia danych), wymaga opcji
VMCUser i VMCPw. Opcja VMCUser okresla ID uzytkownika serwera vCenter lub ESX,
ktéry ma wykonywac operacje tworzenia i odtwarzania kopii zapasowych, a takze
odpytywania. Wymagane uprawnienia, ktore sa przypisane do tego ID uzytkownika
(VMCUser), zapewniaja, ze klient moze uruchamia¢ operacje na maszynie wirtualnej i w
srodowisku VMware. Ten ID uzytkownika musi mie¢ uprawnienia srodowiska VMware,
ktdre sa opisane w powyzszej nocie techniczne.

Aby utworzy¢ rolg serwera vCenter dla operacji tworzenia i odtwarzania kopii zapasowych,
nalezy uzy¢ funkcji Add a Role (Dodaj rolg) klienta VMware vSphere. Podczas dodawania
uprawnien dla tego ID uzytkownika (VMCUser) nalezy wybra¢ opcje propagate to children
(propaguj do elementéw potomnych). Ponadto nalezy rozwazy¢ dodanie innych uprawnien do
tej roli na potrzeby czynnosci innych niz tworzenie i odtwarzanie kopii zapasowych.
Wymuszanie dla opcji VMCUser odbywa si¢ na poziomie obiektu najwyzszego poziomu.
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Uprawnienia serwera vCenter wymagane do ochrony centréow
przetwarzania danych VMware przy uzyciu widoku wtyczki klienta IBM
Spectrum Protect vSphere dla interfejsu GUI Data Protection for
VMware vSphere

Wtyczka klienta IBM Spectrum Protect vSphere wymaga uzycia zestawu uprawnien
oddzielnych w stosunku do uprawnien wymaganych do zalogowania si¢ do interfejsu GUI.

Podczas instalowania nastgpujace uprawnienia niestandardowe sa tworzone dla wtyczki
klienta IBM Spectrum Protect vSphere:

* Centrum przetwarzania danych > IBM Data Protection
* Globalne > Skonfiguruj IBM Data Protection

Uprawnienia niestandardowe, ktore sa wymagane dla wtyczki klienta IBM Spectrum Protect
vSphere, sa rejestrowane jako oddzielne rozszerzenie. Kluczem rozszerzenia uprawnien jest
com.ibm.tsm.tdpvmware.|BMDataProtection.privileges.

Te uprawnienia umozliwiaja administratorowi VMware wlaczanie i wylaczanie dostepu do
tresci wtyczki klienta IBM Spectrum Protect vSphere. Tylko uzytkownicy z tymi
uprawnieniami niestandardowymi dla wymaganego obiektu srodowiska VMware moga
uzyskac dostep do tresci wtyczki klienta IBM Spectrum Protect vSphere. Jeden komponent
wtyczka klienta IBM Spectrum Protect vSphere jest zarejestrowany dla kazdego serwera
vCenter i jest wspotuzytkowany przez wszystkie hosty interfejsu GUI skonfigurowane do
obstugi serwera vCenter.

W kliencie WWW s$rodowiska VMware vSphere nalezy utworzy¢ rolg dla uzytkownikow,
ktérzy moga wykonywa¢ funkcje ochrony danych dla maszyn wirtualnych za pomoca
komponentu wtyczka klienta IBM Spectrum Protect vSphere. Dla tej roli, oprocz uprawnien
standardowej roli administratora maszyn wirtualnych wymaganej przez klienta WWW, nalezy
okresli¢ uprawnienie Centrum przetwarzania danych > IBM Data Protection. Dla
kazdego centrum przetwarzania danych nalezy przypisac tg rolg kazdemu uzytkownikowi lub
kazdej grupie uzytkownikow, ktorej chcesz nada¢ uprawnienie uzytkownika stuzace do
zarzadzania maszynami wirtualnymi.

Dla uzytkownika wymagane jest uprawnienie Globalne > IBM Data Protection na poziomie
serwera vCenter. To uprawnienie umozliwia uzytkownikowi zarzadzanie potaczeniem miedzy
serwerem vCenter i serwerem WWW interfejsu GUI programu Data Protection for VMware
vSphere, a takze edytowanie i czyszczenie tego potaczenia. To uprawnienie nalezy przypisac
administratorom, ktdrzy sa zaznajomieni z interfejsem GUI programu Data Protection for
VMware vSphere chroniacym ich odpowiedni serwer vCenter. Polaczeniami komponentu
wtyczka klienta IBM Spectrum Protect vSphere mozna zarzadzac na stronie Potaczenia
rozszerzenia.

W ponizszym przyktadzie przedstawiono sposéb kontroli dostgpu do centréw przetwarzania
danych dla dwdch grup uzytkownikéw. Grupa 1 wymaga dostepu do zarzadzania maszynami
wirtualnymi dla centréw przetwarzania danych NewYork_DC i Boston_DC. Grupa 2
wymaga dostepu do zarzadzania maszynami wirtualnymi dla centrow przetwarzania danych
LosAngeles_DC i SanFranciso_DC.

W kliencie srodowiska VMware vSphere utworz na przyktad rolg “IBMDataProtectManage”,

przypisz uprawnienia standardowej roli administratora maszyn wirtualnych, a takze
uprawnienie Datacenter > IBM Data Protection.
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Dla grupy 1 nalezy przypisa¢ rolg “IBMDataProtectManage” do centrow przetwarzania
danych NewYork_DC i Boston_DC. Dla grupy 2 nalezy przypisa¢ rolg
“IBMDataProtectManage” do centréw przetwarzania danych LosAngeles_DC i
SanFranciso_DC.

Uzytkownicy w kazdej grupie moga uzywac¢ komponentu wtyczka klienta IBM Spectrum
Protect vSphere w kliencie WWW s$rodowiska vSphere do zarzadzania maszynami
wirtualnymi tylko w odpowiadajacych im centrach przetwarzania danych.

Problemy zwigzane z niewystarczajagcymi uprawnieniami

Jesli uzytkownik przegladarki WWW nie ma wystarczajacych uprawnien do dowolnego
centrum przetwarzania danych, dostgp do widoku jest blokowany. Wyswietlany jest natomiast
komunikat o btedzie GVM2013E z informacja, ze uzytkownik nie jest upowazniony do
dostgpu do zarzadzanych centrow przetwarzania danych ze wzgledu na niewystarczajace
uprawnienia. Dostepne sa tez inne nowe komunikaty informujace uzytkownikdéw o
problemach wynikajacych z niewystarczajacych uprawnien. Aby rozwiaza¢ wszelkie
problemy zwiazane z uprawnieniami, nalezy skonfigurowac role uzytkownika zgodnie z
opisem w poprzednich sekcjach. Rola uzytkownika musi mie¢ wszystkie uprawnienia
okreslone w tabeli wymaganych uprawnien dla ID uzytkownika serwera vCenter i narzedzia
przenoszenia danych, a uprawnienia te musza by¢ stosowane na poziomie centrum
przetwarzania danych za pomoca pola wyboru propagate to children (propaguj do
elementoéw potomnych).

Jesli uzytkownik komponentu wtyczka klienta IBM Spectrum Protect vSphere nie ma
wystarczajacych uprawnien do centrum przetwarzania danych, funkcje ochrony danych dla
tego centrum przetwarzania danych i jego zawartos$ci sa niedostgpne w rozszerzeniu.

Jesli ID uzytkownika programu IBM Spectrum Protect (okreslony za pomoca opcji
VMCUser) ma uprawnienia niewystarczajace dla operacji tworzenia i odtwarzania kopii
zapasowych, zostanie wyswietlony nast¢pujacy komunikat:

ANS9365E Btad interfejsu API VMware vStorage.
"Odmowiono uprawnienia do wykonania tej operacji."

Jesli ID uzytkownika programu IBM Spectrum Protect ma uprawnienia niewystarczajace do

wyswietlenia maszyny, zostana wy$wietlone nastepujace komunikaty:

Uruchomiono komende Backup VM. +taczna Ticzba maszyn wirtualnych do przetworzenia: 1

ANS4155E Nie mozna znaleZz¢ maszyny wirtualnej 'tango' na serwerze VMware.

ANS4148E Niepowodzenie tworzenia pe*nej kopii zapasowej maszyny wirtualnej 'foxtrot'
z kodem powrotu 4390

Dodatkowe informacje dotyczace wykorzystania uprawnien zawiera serwis WWW FCenteﬂ
Server privileges required for the Data Protection for VMware vSphere GUI and datal
moved

Aby za pomoca serwera VMware Virtual Center Server odtworzy¢ informacje zawarte w
dzienniku dotyczace problemdéw z uprawnieniami, wykonaj nastepujace kroki:

1. W obszarze vCenter Server Settings (Ustawienia serwera vCenter) wybierz opcje
Logging Options (Opcje rejestrowania) i dla parametru vCenter Logging (Rejestrowanie
przez serwer vCenter) ustaw opcj¢ Trivia (Trivia).

2. Ponowie wygeneruj btad dotyczacy uprawnien.

3. Zresetuj parametr vCenter Logging (Rejestrowanie serwera vCenter) do jego poprzedniej
wartosci, aby zapobiec rejestrowaniu w dzienniku nadmiernej ilosci informacji.

4. W oknie System Logs (Dzienniki systemowe) znajdz najnowszy dziennik serwera
vCenter (vpxd-wxyz.log) i znajdz w nim tancuch NoPermission. Na przyktad:
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[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Ten komunikat dziennika wskazuje, ze ID uzytkownika nie mial uprawnien
wystarczajacych do utworzenia obrazu stanu (createSnapshot).

Instalowanie komponentéw programu Data Protection for VMware

22

Mozna zainstalowa¢ wszystkie lub niektdre sposrod komponentdw, ktore sa dostgpne w
pakiecie programu Data Protection for VMware dla uzywanego systemu operacyjnego.

O tym zadaniu

Za pomoca instalatora programu Data Protection for VMware mozna zainstalowac
nastgpujace komponenty:
* Agent odtwarzania programu IBM Spectrum Protect

o INIITTEM Interfejs wiersza komend agenta odtwarzania

o W Dokumentacja (plik readme i plik powiadomien)
* Plik zezwolenia programu Data Protection for VMware
* interfejs GUI Data Protection for VMware vSphere
» Skfadnik narzedzia przenoszenia danych, ktory zawiera nastgpujace elementy:
— Interfejs GUI narzedzia przenoszenia danych
— Klient WWW narzedzie przenoszenia danych
— Pliki wykonawcze interfejsu API klienta (wersja 64-bitowa)
— Wiersz komend klienta administracyjnego

— Pliki wykonawcze interfejsu APl VMware vStorage

Mozna wybra¢ pelna instalacjg lub uzy¢ opcji instalacji zaawansowanej, aby zainstalowac
narzedzie przenoszenia danych (proxy podtaczania), agenta odtwarzania i wymagane pakiety
obstugi.

Wskazowka: Mozna utworzy¢ wiele narzedzi przenoszenia danych w tym samym systemie,
w ktorym znajduje si¢ program Data Protection for VMware, ale mozna tez utworzy¢
narzedzia przenoszenia danych w systemach zdalnych. Ta konfiguracja zwigksza zasoby
dostepne do uzycia przez program Data Protection for VMware. Systemy z zainstalowanym
narzegdziem przenoszenia danych sa zwane serwerami kopii zapasowych vStorage.

Uzyskiwanie pakietu instalacyjnego programu Data Protection
for VMware

Pakiet instalacyjny programu Data Protection for VMware mozna pobra¢ z serwisu pobierania
firmy IBM, takiego jak IBM Passport Advantage.

Zanim rozpoczniesz

Jesli planowane jest pobranie plikow, nalezy ustawi¢ limit uzytkownika systemu dotyczacy
maksymalnej wielkosci pliku na brak limitu, aby umozliwi¢ poprawne pobranie plikow:

1. Aby sprawdzi¢ maksymalng wielkos$¢ pliku, wprowadz nastgpujaca komendeg:
ulimit -Hf
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2. Jesli limit uzytkownika systemu dotyczacy maksymalnej wielkosci pliku nie jest
ustawiony na brak limitu, zmien go na brak limitu, wykonujac instrukcje znajdujace si¢ w
dokumentacji uzywanego systemu operacyjnego.

Procedura
1. Pobierz odpowiedni plik pakietu z jednego z nastepujacych serwisow WWW:

* W przypadku pierwszej instalacji lub nowej wersji przejdz do programu Passport
Advantage pod adresem: [http://www.ibm.com/software/lotus/passportadvantage/|
Passport Advantage to jedyny serwis, z ktérego mozna pobra¢ licencjonowany plik
pakietu.

* Najnowsze informacje, aktualizacje i poprawki serwisowe zawiera serwis wsparcia
produktu IBM Spectrum Protect: [http://www.ibm.com/support/entry/portal/Overview/|
[Software/Tivoli/Tivoli_Storage _Manager|

2. Jesli pakiet zostatl pobrany z serwisu pobierania firmy IBM, wykonaj nastgpujace kroki:

a. Pobierz plik pakietu do wybranego katalogu. Sciezka nie moze zawieraé¢ wigcej niz 40
znakdw. Rozpakuj pliki instalacyjne do pustego katalogu. Nie nalezy rozpakowywac
plikow do katalogu, ktory zawiera wczesniej rozpakowane pliki Iub inne pliki.

b. Upewnij sig, ze dla pakietu ustawiono uprawnienie do wykonywania. Jesli
to konieczne, zmien uprawnienia do pliku, wprowadzajac nastgpujaca komende:

chmod a+x nazwa_pakietu.bin
c. Rozpakuj pakiet, wprowadzajac nastepujaca komende:
./nazwa_pakietu.bin

gdzie nazwa_pakietu jest nazwa pobranego pliku.

d. W Rozpakuj pakiet, dwukrotnie klikajac nazwa_pakietu, gdzie
nazwa_pakietu jest nazwa pobranego pliku.

Instalowanie komponentéw programu Data Protection for
VMware za pomoc3a kreatora instalacji

Komponenty programu Data Protection for VMware mozna zainstalowa¢ za pomoca kreatora
instalacji.

O tym zadaniu

WIIIETN Do zainstalowania programu Data Protection for VMware i narzedzia
przenoszenia danych mozna uzy¢ programu Suite Installer.

Do zainstalowania programu Data Protection for VMware i narzedzia
przenoszenia danych mozna uzy¢ instalatora autonomicznego.

Instalowanie komponentow programu Data Protection for VMware
w systemach Windows

Instalowanie komponentéw i sktadnikéw programu Data Protection for VMware za pomoca
kreatora instalacji.

Zanim rozpoczniesz

Przed zainstalowaniem komponentéw programu Data Protection for VMware nalezy si¢
upewnic, ze zostaty spetnione nastepujace wymagania wstepne:

* ID uzytkownika z dostgpem o uprawnieniach administratora.
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* Polaczenie sieciowe z serwerem VMware vCenter Server w wersji 6.x (lub nowszej) z
dostgpem o uprawnieniach administratora.

* Polaczenie sieciowe z serwerem IBM Spectrum Protect z dostgpem administratora
(uprawnienie System lub Nieograniczone uprawnienia do domeny). Ten serwer
musi by¢ dostgpny i uruchomiony.

* Nalezy zapozna¢ si¢ z nastgpujacymi wymaganiami:

— [“Wymagania systemowe” na stronie 12|

— [“Uprawnienia wymagane do instalacji” na stronie 16|

— [*Wymagane porty komunikacyjne” na stronie 16|

Przed zainstalowaniem programu Data Protection for VMware nalezy wzia¢ pod uwage
nastepujace opcje:

Typ instalacji

Instalacja typowa
W przypadku instalacji typowej instalowane sa wszystkie komponenty i
sktadniki programu Data Protection for VMware.

Instalacja zaawansowana
Panel instalacji zaawansowanej umozliwia zainstalowanie poszczegélnych
narzedzi przenoszenia danych. Proces zainstaluje w systemie narzedzie
przenoszenia danych (proxy podtaczania), agenta odtwarzania i wymagane
pakiety obstugi. Tej opcji instalacji nalezy uzy¢, aby doda¢ poszczegodlne
narzedzia przenoszenia danych. Opcja ta instaluje rowniez agenty ochrony
aplikacji, aby umozliwi¢ odtwarzanie poszczegolnych baz danych. Po
instalacji mozna uzy¢ interfejsu GUI produktu IBM Spectrum Protect do
skonfigurowania narzedzia przenoszenia danych i ustug za pomoca wtyczki
VMware vSphere.

O tym zadaniu
Do zainstalowania programu Data Protection for VMware mozna uzy¢ programu Suite
Installer. Plik spinstall.exe dla programu Suite Installer znajduje si¢ w katalogu gléwnym

pakietu instalacyjnego.

Lista komponentow i sktadnikow, ktore mozna zainstalowac, znajduje si¢ w sekcji
[‘Komponenty instalowalne” na stronie 1}

Procedura

Aby zainstalowa¢ program Data Protection for VMware, wykonaj nastgpujace kroki z
poziomu potozenia pliku spinstall.exe dla komponentu, ktéry chcesz zainstalowac:

1. Kliknij dwukrotnie plik spinstall.exe.
2. Postepuj zgodnie z instrukcjami kreatora, aby zainstalowa¢ wybrane komponenty.

Co dalej

Aby uzyska¢ dostep do interfejsu GUI Data Protection for VMware vSphere, patrz:

* [“Uzyskiwanie dostepu do interfejsu GUI Data Protection for VMware vSphere” na stronie|
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Instalowanie programu Data Protection for VMware w systemach
Linux

Instalowanie programu Data Protection for VMware w systemach Linux w trybie programu
InstallAnywhere.

Zanim rozpoczniesz

Przed zainstalowaniem programu Data Protection for VMware nalezy si¢ upewnic¢, ze zostaty
spetnione nastgpujace wymagania wstepne:

* Przed kontynuowaniem nalezy sprawdzi¢, czy ID uzytkownika ma wymagany poziom
uprawnien, a wymagane porty komunikacyjne sa otwarte.

* W trakcie procesu instalowania tworzony jest uzytkownik tdpvmware. Wszystkie
komendy vmcli nalezy wprowadzi¢ jako uzytkownik tdpvmware i z uzyciem
identyfikatora administratora.

* W przypadku instalacji w trybie konsoli wymagany jest X Window Server.

* Nalezy zapoznac sig z nastgpujacymi wymaganiami:

— |“Wymagania systemowe” na stronie 12|

— [“Uprawnienia wymagane do instalacji” na stronie 16|

— [“Wymagane porty komunikacyjne” na stronie 16|

Procedura

Aby zainstalowa¢ program Data Protection for VMware, wykonaj nastgpujace dziatania:

1. W glownym folderze instalacyjnym przejdz do katalogu CD/Linux/
DataProtectionForVMware.

2. W wierszu komend wprowadz nast¢pujaca komendg:

./install-Linux.bin
Wyniki

Jesli zostana wyswietlone ostrzezenia lub bledy, poszukaj informacji w plikach dziennikow.
Patrz[‘Dziatanie plikow dziennikéw” na stronie 83|

Jesli nie mozna zainstalowa¢ programu Data Protection for VMware z powodu
niepowodzenia, patrz procedura ,,Reczne usuwanie programu Data Protection for VMware” w
sekcji[Deinstalowanie programu Data Protection for VMware w systemie Linux” na stronie|

Wykonywanie czystej instalacji programu Data Protection for
VMware w systemie Linux

Jesli instalacja w systemie Linux zostanie przerwana, zwykle mozna ja zrestartowac. Jesli
jednak zrestartowanie instalacji nie powiedzie si¢, wymagana bedzie nowa (czysta) instalacja.

O tym zadaniu

Przed rozpoczeciem czystej instalacji nalezy upewnic sig, ze produkt zostat usunigty. Aby
zapewni¢ czyste srodowisko, wykonaj nast¢pujace kroki:

Procedura

1. Jesli zainstalowany jest interfejs GUI Data Protection for VMware vSphere, wykonaj
nastgpujace czynnosci:
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a. Zatrzymaj interfejs wiersza komend Data Protection for VMware, wprowadzajac
nastepujaca komende:
/etc/init.d/vmcli stop

b. Zatrzymaj serwer WWW interfejsu GUI programu Data Protection for VMware,
wprowadzajac nastepujaca komendg:
/etc/init.d/webserver stop

c. Usun pakiet .rpm, wprowadzajac nastgpujaca komende:
rpm -e TIVsm-TDPVMwarePlugin

2. Usun pozycje produktu mechanizmu wdrazania:

a. Aby wyswietli¢ wszystkie pozycje mechanizmu wdrazania, wprowadz nastgpujaca
komende:
/usr/ibm/common/acsi/bin/de_lsrootiu.sh

b. Aby usunac¢ wszystkie pozycje mechanizmu wdrazania, wprowadz nastgpujaca
komende:
/usr/ibm/common/acsi/bin/deleteRootlU.sh <UUID> <wyrdznik>

Usun katalog /var/ibm/common.
Usun katalog /usr/ibm/common.
Wyczy$¢ katalog /tmp, usuwajac plik acu_de.log, jesli istnieje.

~ o oo

Usun katalog /tmp zawierajacy ID uzytkownika, ktory zainstalowal mechanizm
wdrazania.

g. Usun wszystkie pozycje mechanizmu wdrazania z systemu plikow /etc/inittab.
Pozycje te sa ograniczone tekstami #Begin AC Solution Install block i #End AC
Solution Install block. Usun caty tekst migdzy tymi ogranicznikami, a takze sam
tekst ogranicznikdw.

h. Usun wszystkie odniesienia mechanizmu wdrazania z systemu plikow /etc/services.

3. Usun wszystkie pliki programu Data Protection for VMware z instalacji zakonczonej
niepowodzeniem:

a. Usun pliki z katalogu <KATALOG_INSTALACYJNY _UZYTKOWNIKA> bedacego
Sciezka, w ktorej nie powiodlo si¢ zainstalowanie programu. Przyktad:
/opt/tivolitsm/TDPVMware/

b. Usun wszystkie skroty na pulpicie.
4. Utworz kopie zapasowa globalnego pliku rejestru (/var/.com.zerog.registry.xml). Po

utworzeniu kopii zapasowej tego pliku usun wszystkie znaczniki, ktore odwotuja si¢ do
programu Data Protection for VMware.

5. Usun pliki dziennikéw w katalogu gtownym, ktére w nazwie zawieraja tancuch
TDPVMware. Na przyktad:
IA-TDPVMware-00.log lub IA-TDPVMware_Uninstall-00.log.

6. Usun uzytkownika, ktory uruchomit interfejs wiersza komend Data Protection for
VMware.

a. Wprowadz nastepujaca komende:
userdel -r tdpvmware
b. Wprowadz nastepujaca komende:

groupdel tdpvmware

Wskazowka: W niektorych wersjach systemu Linux komenda userdel usuwa

rowniez grupg, gdy nie istnieje zaden inny powiazany z nia uzytkownik. W zwiazku z

tym nalezy zignorowa¢ wszelkie komunikaty o niepowodzeniu zwiazane z komenda.
Wyniki

Po wykonaniu tych czynno$ci mozna rozpocza¢ czysta instalacje.
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Instalowanie komponentéw programu Data Protection for
VMware w trybie cichym

Mozna zainstalowa¢ program Data Protection for VMware w tle. Podczas instalacji cichej nie
sa wyswietlane zadne komunikaty.

O tym zadaniu

WIITN Do zainstalowania programu Data Protection for VMware i narzedzia
przenoszenia danych mozna uzy¢ programu Suite Installer.

Do zainstalowania programu Data Protection for VMware i narzgdzia
przenoszenia danych mozna uzy¢ instalatora autonomicznego.

Instalowanie programu Data Protection for VMware w systemach
Windows w trybie cichym

Instalacja wszystkich komponentow programu Data Protection for VMware i sktadnika
narzgdzie przenoszenia danych za pomoca programu Suite Installer w trybie cichym.

Zanim rozpoczniesz
Przed zainstalowaniem programu Data Protection for VMware i sktadnika narzedzie

przenoszenia danych nalezy si¢ upewnié, ze system spelnia wymagania przedstawione w
nastepujacych sekcjach:

* [“Wymagania systemowe” na stronie 12|

* [“Uprawnienia wymagane do instalacji” na stronie 16|

. |“Wymagane porty komunikacyjne” na stronie 16|

O tym zadaniu

Ograniczenie: Wszystkie sktadniki sa instalowane w ich lokalizacji domyslnej. Aby znalez¢
domyslne katalogi instalacyjne komponentow, patrz tematy podrzedne w sekcji

[instalowalne” na stronie 1}

Procedura

Aby zainstalowac program Data Protection for VMware, wykonaj nastepujace dziatania:
1. W wierszu komend wpisz:

cd wyodrebniony foldenTSMVMWARE_WIN
2. Wprowadz nastgpujaca komendeg:

Gpinsta]] .exe /silent )

Nastepujacy komunikat jest wyswietlany podczas pierwszego podtaczania woluminu:

Sterownik woluminu wirtualnego nie jest jeszcze zarejestrowany. Agent odtwarzania
moze zarejestrowal ten sterownik teraz. Podczas rejestracji

moze zostac wySwietlone ostrzezenie z logo Microsoft Windows.

Zaakceptuj to ostrzezenie, aby dokoficzyé rejestrowanie.

Czy zarejestrowal teraz sterownik woluminu wirtualnego?

Aby kontynuowac i zarejestrowac sterownik woluminu wirtualnego, wpisz Tak.

Zadania pokrewne:
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“Deinstalowanie programu Data Protection for VMware w systemie Windows w trybie|
cichym” na stronie 35|

Instalowanie programu Data Protection for VMware w systemach
Linux w trybie cichym

Istnieje mozliwos¢ okreslenia, ktore sktadniki programu Data Protection for VMware zostana
zainstalowane w trybie cichym w systemie operacyjnym Linux.

Zanim rozpoczniesz

Przed zainstalowaniem programu Data Protection for VMware nalezy si¢ upewnié, ze zostaty
spelnione nastgpujace wymagania wstepne:

* Przed kontynuowaniem nalezy sprawdzi¢, czy ID uzytkownika ma wymagany poziom
uprawnien, a wymagane porty komunikacyjne sa otwarte.

* W trakcie procesu instalowania tworzony jest uzytkownik tdpvmware. Wszystkie
komendy vmcli nalezy wprowadzi¢ jako uzytkownik tdpvmware i z uzyciem
identyfikatora administratora.

* W przypadku instalacji w trybie konsoli wymagany jest X Window Server.

* Nalezy zapozna¢ si¢ z nastgpujacymi wymaganiami:

— [“Wymagania systemowe” na stronie 12|

— [“Uprawnienia wymagane do instalacji” na stronie 16
p wymag ]

— [*Wymagane porty komunikacyjne” na stronie 16|

O tym zadaniu

Program Data Protection for VMware udostgpnia nastgpujace sktadniki do zainstalowania w
ramach instalacji cichej dla systemdéw operacyjnych Linux:

Tabela 7. Sktadniki instalacji cichej programu Data Protection for VMware

Czy jest
instalowany
Skladnik Opis domyslnie?

Docs Plik readme Tak

TDPVMwareDM Instalacja tego sktadnika obejmuje plik zezwolenia. | Tak

Umozliwia on programowi IBM Spectrum Protect

uruchamianie nastgpujacych typow kopii

zapasowych:

* Okresowa przyrostowa kopia zapasowa
maszyny wirtualnej

» Zawsze przyrostowa kopia zapasowa peinej
maszyny wirtualnej

* Zawsze przyrostowa - przyrostowa kopia
zapasowa maszyny wirtualnej

W przypadku nieobciazajacego tworzenia kopii
zapasowej ten plik musi by¢ zainstalowany na
serwerze kopii zapasowych vStorage.

TDPVMwareGUI interfejs GUI Data Protection for VMware Nie
vSphere.

Uwaga: Obejmuje rowniez instalacje pliku
zezwolenia.
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Procedura

Aby zainstalowa¢ program Data Protection for VMware, wykonaj nastgpujace kroki z
poziomu katalogu, w ktérym rozpakowano pakiet instalacyjny:

1. Otworz plik Sciezka../Linux/DataProtectionForVMware/installer.properties i usun

oznaczenie komentarza z nastgpujacego wpisu, aby zaakceptowac licencje (gdzie sciezka
oznacza folder instalacyjny):

LICENSE_ACCEPTED=TRUE

2. Wybierz jedna z nastgpujacych metod, aby zainstalowa¢ komponenty programu Data

Protection for VMware:

* W przypadku instalacji domyslnej otworz folder CD/Linux/
DataProtectionForVMware i wprowadz nastepujaca komende:

./install-Linux.bin -i silent -DLICENSE_ACCEPTED=true
* W przypadku instalacji niestandardowej wykonaj nastgpujace kroki:
a. Zmodyfikuj plik installer.properties, wprowadzajac odpowiednie wartosci:

1) Podaj ustawienie INSTALL_MODE=Custom. Pamigtaj o usunieciu znaku

2)

kratki (#) z tej instrukcji.

Okresl sktadniki do zainstalowania za pomoca opcji
CHOSEN_INSTALL_FEATURE_LIST. Na przyktad ponizsza warto$¢
powoduje zainstalowanie wszystkich sktadnikdw:
CHOSEN_INSTALL_FEATURE_LIST=Docs , TDPVMwareDM, TDPVMwareGUI

b. Z poziomu folderu CD/Linux/DataProtectionForVMware wprowadz nastepujaca
komende:

./install-Linux.bin -i silent -f installer.properties

Pierwsze kroki po zainstalowaniu programu Data Protection for

VMware

Po zainstalowaniu programu Data Protection for VMware nalezy si¢ przygotowac do
konfigurowania. Preferowana metoda konfigurowania programu Data Protection for VMware
jest uzycie kreatora.

Arkusz konfiguracyjny
Ten arkusz umozliwia zapisanie informacji, ktére sa potrzebne podczas konfigurowania

programu Data Protection for VMware i administrowania tym programem. Arkusz ulatwia

zapamigtanie podanych wartosci, gdy konfiguracja zostanie zakonczona.

Tabela 8. Arkusz konfiguracyjny programu Data Protection for VMware

Element

Uzyta warto$¢ Uwagi

Informacje o serwerze IBM Spectrum
Protect

Adres serwera IBM Spectrum Protect

Port serwera IBM Spectrum Protect

Identyfikator/hasto administratora serwera IBM
Spectrum Protect

Port administracyjny serwera IBM Spectrum
Protect

Opcje definicji wezlow

Przedrostek do dodania do weztow

Domena strategii uzywana podczas
rejestrowania nowych weztow

Nazwa/hasto wezta vCenter
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Tabela 8. Arkusz konfiguracyjny programu Data Protection for VMware (kontynuacja)

Element Uzyta warto$¢ Uwagi

Nazwa/hasto wezta VMCLI

Nazwy/hasta weztow centrow przetwarzania

danych Nazwa wezla centrum przetwarzania
danych sktada si¢ z podanego przedrostka,

Zapamigtaj: Mozna utworzy¢ wiele weztow po ktérym wystepuje znak podkreslenia, a

centrOw przetwarzania danych. po nim nazwa centrum przetwarzania
danych.
Na przyktad:

PrzedrostekWezla_NazwaCentrum
PrzetwarzaniaDanych

Nazwy/hasta weztow narzedzia przenoszenia

danych na serwerze kopii zapasowych vStorage Nazwa wezta narzgdzia przenoszenia
danych sktada si¢ z nazwy wezta centrum

Zapamigtaj: Mozna utworzy¢ wiele weztow przetwarzania danych, po ktorej wystgpuje

narzedzia przenoszenia danych. znak podkreslenia, a po nim tancuch DM.

Na przyktad: NazwaWeztaCentrum
PrzetwarzaniaDanych_DM

Nazwy/hasta weztéw narzgdzia przenoszenia
danych na serwerach zdalnych

Zapamigtaj: Mozna utworzy¢ wiele weztow
narzedzia przenoszenia danych, ktore nie
znajduja si¢ na serwerze kopii zapasowych

vStorage.
Wezet proxy podtaczania

Windows:
Wezet proxy podtaczania jest uzywany podczas
odtwarzania danych. Linux:

Uzyskiwanie dostepu do interfejsu GUI Data Protection for
VMware vSphere

Interfejs GUI Data Protection for VMware vSphere shuzy do tworzenia i odtwarzania kopii
zapasowych maszyn wirtualnych w srodowisku VMware vCenter, a takze do zarzadzania
tymi maszynami wirtualnymi.

Zanim rozpoczniesz

Zanim bedzie mozna uzyskac dostep do interfejsu GUI Data Protection for VMware vSphere,
podczas instalacji nalezy wybrac opcj¢ ochrony danych w srodowisku vSphere.

Procedura

 Jesli podczas instalacji wybrano opcje Wiacz dostep do interfejsu GUI przez
przegladarke WWW, mozesz uzyska¢ dostgp do interfejsu GUI Data Protection for
VMware vSphere za pomoca przegladarki:

1. Otworz przegladarke WWW i wprowadz nastgpujacy adres URL:
https://nazwa_hosta:port/TsmVMwareUl

gdzie:
— nazwa_hosta oznacza nazwg systemu, w ktorym zainstalowano interfejs GUI Data
Protection for VMware vSphere

— port oznacza numer portu, na ktorym interfejs GUI srodowiska vSphere jest
dostgpny. DomyS$lnym numerem portu jest 9081.
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2. Zaloguyj sig, uzywajac ID uzytkownika i hasta vCenter.
 Jesli podczas instalacji nie wybrano opcji Wlacz dostep do interfejsu GUI przez

przegladarke WWW, mozesz uruchomic¢ interfejs GUI Data Protection for VMware

vSphere, wykonujac nastgpujace kroki:

1. Otworz klienta VMware vSphere i zaloguj sig, uzywajac ID uzytkownika i hasta
vCenter.

2. Na panelu Solutions and Applications (Rozwiazania i aplikacje) klienta vSphere kliknij
ikong interfejsu GUI Data Protection for VMware vSphere.

Aktualizowanie programu Data Protection for VMware

Istnieje mozliwos¢ wykonania aktualizacji programu Data Protection for VMware z jego
poprzedniej wersji.

Informacje na temat kompatybilnosci z wezesniejszymi wersjami zawiera
-1 993819

Aktualizowanie z wersji 7.1.8: Jesli podczas procesu aktualizowania zostanie wyswietlony
komunikat z pytaniem, czy nadpisac istniejacy plik jextract, nalezy wybrac opcje Tak dla
wszystkich.

Aktualizowanie programu Data Protection for VMware

Ta procedura zawiera opis aktualizacji do programu Data Protection for VMware 8.1.4.
Zanim rozpoczniesz

Wazne: Ta procedura aktualizacji odnosi si¢ do systemu, w ktorym nie ma zainstalowanego
programu IBM Spectrum Protect Snapshot for VMware.

Do przeprowadzenia aktualizacji programu Data Protection for VMware wymagane sa
uprawnienia administratora.

Aktualizacje istniejacego interfejsu GUI Data Protection for VMware vSphere sa
przetwarzane w nastgpujacy sposob:

* Tworzona jest kopia zapasowa plikdw parametrow, zanim rozpocznie sig proces
aktualizowania interfejsu GUI Data Protection for VMware vSphere.

» Uzywany jest ten sam port bazy danych Derby i domyslny port podstawowy produktu
WebSphere Application Server.

. Wartosci w profilu (vmcliprofile) sa uzywane na potrzeby interfejsu wiersza
komend Data Protection for VMware.

Ograniczenie:

o INIITEN Jesli program IBM Spectrum Protect for Virtual Environments zostat
zainstalowany w potozeniu innym niz domyslne, proces aktualizowania instaluje sktadniki
programu IBM Spectrum Protect for Virtual Environments 8.1.4 w domys$Ilnym katalogu
instalacyjnym. Nie mozna przeprowadzi¢ aktualizacji do potozenia innego niz domyslne.
Informacje na temat domyslnych katalogéw instalacyjnych poszczegolnych sktadnikow
podano w tematach podrzednych sekcji [ ‘Komponenty instalowalne” na stronie 1|

. WITIIEEN Proces aktualizowania nie instaluje nowych komponentow.

Jesli na przyktad w poprzedniej wersji zainstalowano tylko interfejs GUI agenta
odtwarzania, podczas procedury aktualizacji nie zostanie zainstalowany interfejs wiersza
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komend agenta odtwarzania. W takim scenariuszu nalezy ponownie uruchomic¢ program
instalacyjny, a nastgpnie wybra¢ brakujacy komponent do zainstalowania.

. Wersja agenta odtwarzania w systemie Linux musi by¢ taka sama, jak wersja
agenta odtwarzania w proxy Windows. Z tego wzgledu, jesli wykonywana jest aktualizacja
agenta odtwarzania w systemie Linux, nalezy takze zaktualizowa¢ wersjg agenta
odtwarzania w proxy Windows.

Procedura

Aby zaktualizowa¢ program Data Protection for VMware, wykonaj nastepujace kroki:

1. Zatrzymaj wszystkie komponenty i ustugi programu Data Protection for VMware, ktore
sa uruchomione.

2. Odtacz wszystkie podtaczone woluminy wirtualne. Do odtaczenia woluminéw mozna
uzy¢ interfejsu GUI lub interfejsu wiersza komend agenta odtwarzania (komenda mount
del).

3. Postepuj zgodnie z instrukcjami podanymi w sekcji[“Instalowanie komponentéwl
[programu Data Protection for VMware w systemach Windows” na stronie 23|

Uwaga: Jesli zainstalowane jest narzedzie przenoszenia danych w wersji 6.x,
nalezy je zdeinstalowa¢ przed zainstalowaniem wersji 8.1.4. Nalezy postgpowaé zgodnie
z instrukcjami w temacie Deinstalowanie klienta programu IBM Spectrum Protect dla
systemu Linux x86_64.

4. Pobierz pakiet kodu.

5. W folderze, w ktorym zapisano pakiet kodu, uruchom proces aktualizacji:
a. WIIIEEN Uruchom plik spinstall.exe.
b. Uruchom plik install-Linux.bin.

Na maszynie mozna zainstalowac¢ tylko jeden interfejs GUI Data Protection for VMware
vSphere. W zwiazku z tym na jednej maszynie nie jest dozwolony wigcej niz jeden
interfejs GUI Data Protection for VMware vSphere.

Aktualizowanie programu Data Protection for VMware w
64-bitowym systemie Windows w trybie cichym

Uzytkownik moze zaktualizowaé program Data Protection for VMware w trybie cichym w
obstugiwanym 64-bitowym systemie operacyjnym.

Zanim rozpoczniesz

Jesli program Data Protection for VMware w wersji 6.x zostal zainstalowany w potozeniu
innym niz domyslne, proces aktualizowania w trybie cichym instaluje sktadniki programu
Data Protection for VMware 8.1.4 w domys$lnym katalogu instalacyjnym. Nie mozna
przeprowadzi¢ aktualizacji w trybie cichym do potozenia innego niz domyslne. Informacje na
temat domyslnych katalogdéw instalacyjnych poszczegélnych sktadnikéw podano w tematach
podrzednych sekcji [‘Komponenty instalowalne” na stronie 1]

Procedura

Aby zaktualizowa¢ program Data Protection for VMware, wykonaj nastgpujace kroki:

1. Zatrzymaj wszystkie komponenty programu Data Protection for VMware, ktore sa
uruchomione.
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2. Odtacz wszystkie podtaczone woluminy wirtualne. Do odtaczenia woluminéw mozna
uzy¢ interfejsu GUI lub interfejsu wiersza komend agenta odtwarzania (komenda mount

del).

3. Odtacz wszystkie podtaczone woluminy wirtualne. Do odtaczenia wolumindw mozna
uzy¢ interfejsu GUI lub interfejsu wiersza komend agenta odtwarzania (komenda mount

del).
4. Pobierz pakiet kodu.

o

6. W oknie wiersza komend wprowadz nastepujaca komende:

spinstall.exe /s /v"/qn REBOOT=ReallySuppress"

W folderze programu Data Protection for VMware przejdz do folderu X64.

Aktualizowanie programu Data Protection for VMware w
systemie Linux w trybie cichym

W tym miejscu podano informacje na temat aktualizowania programu Data Protection for
VMware w obstugiwanym systemie operacyjnym Linux w trybie cichym.

O tym zadaniu

Dla sktadnika instalacji cichej nalezy uzy¢ nastepujacych parametrow programu Data

Protection for VMware:

Tabela 9. Parametry aktualizacji cichej programu Data Protection for VMware

Parametr

Opis

Warto$¢ domysina

VCENTER_HOSTNAME

Pelna nazwa domenowa lub adres IP serwera
vCenter.

Brak

vSphere jest dostgpny za pomoca zaktadki z
adresem URL do serwera WWW interfejsu
GUI. Aby interfejs GUI Data Protection for
VMware vSphere nie byl dostgpny za
pomoca przegladarki WWW, nalezy podac
ustawienie DIRECT_START=NO.

VCENTER_USERNAME | ID uzytkownika vCenter. Ten ID Brak
uzytkownika musi by¢ administratorem
VMware, ktory ma uprawnienie do
rejestrowania i wyrejestrowywania
rozszerzen.
VCENTER_PASSWORD | Hasto vCenter. Brak
DIRECT_START Aby uzyska¢ dostep do interfejsu GUI Data | YES
Protection for VMware vSphere w Wazne: Po
przegladarce WWW, nalezy poda¢ zakonczeniu
ustawienie DIRECT_START=YES. aktualizacji warto$¢
Interfejs GUI Data Protection for VMware | parametru

DIRECT_START nie
moze by¢ zmieniona
inaczej niz przez
reinstalacj¢ produktu.

Procedura

Aby zaktualizowa¢ program Data Protection for VMware, wykonaj nastgpujace kroki:

1. Upewnij sig, ze nie ma aktywnej sesji tworzenia kopii zapasowej, odtwarzania ani

podiaczania.

2. Upewnij sig, ze zamknigto kazdy istniejacy interfejs GUI Data Protection for VMware
vSphere i interfejs GUI agenta odtwarzania.

3. Pobierz pakiet kodu.

4. Z folderu programu Data Protection for VMware przejdz do folderu Linux.
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5. W oknie wiersza komend wprowadz komende ././install-Linux.bin -i silent
-DLICENSE_ACCEPTED=true z preferowanymi parametrami.
Na przyktad:

././install-Linux.bin -i silent -LICENSE_ACCEPTED=true
-VCENTER_HOSTNAME=hostname -VCENTER_USERNAME=username
-VCENTER_PASSWORD=password

-DIRECT_START=yes -REGISTER_PLUGIN=yes

Deinstalowanie programu Data Protection for VMware

Proces deinstalowania programu Data Protection for VMware jest taki sam dla nowej oraz dla
zaktualizowanej wersji.

Deinstalowanie programu Data Protection for VMware w
systemie Windows

W tym miejscu podano informacje na temat deinstalowania komponentéw programu Data
Protection for VMware, usuwania plikow i katalogow z systemu Windows.

Zanim rozpoczniesz

Aby deinstalacja si¢ powiodta, nalezy skorzystac¢ z nast¢pujacych wskazowek:

 Jesli inny interfejs WWW programu Data Protection for VMware udostgpnia wtyczke
klienta IBM Spectrum Protect vSphere, nie nalezy wyrejestrowywac tego rozszerzenia
klienta WWW.

O tym zadaniu

Po zakonczeniu deinstalacji pliki konfiguracyjne i pliki wlasciwosci znajduja sig¢ w katalogu
C:\Program Files\IBM\SpectrumProtect\Framework\VEGU\config.

Procedura
1. Zatrzymaj wszystkie komponenty programu Data Protection for VMware, ktore sa
uruchomione.

2. Odtacz wszystkie podtaczone woluminy wirtualne.

3. Usun istniejace kopie zapasowe maszyn wirtualnych za pomoca komendy delete backup
narzedzia przenoszenia danych.

4. Usun wszystkie zainstalowane ustugi narzedzia przenoszenia danych przy uzyciu
komendy dsmcutil remove.

Aby uzyskac liste ustug, nalezy przejs¢ do katalogu C:\Program Files\Tivol\NTSM\
baclient\ i uruchomi¢ komende dsmcutil list.

Usun ustugi przy uzyciu komendy podobnej do ponizszej, dostosowujac nazwe w
cudzystowie do wymienionej ustugi:

dsmcutil remove /name:"TSM Remote Client Agent"
dsmcutil remove /name:"TSM Client Acceptor"

5. Kliknij kolejno opcje Start > Panel sterowania > Programy i funkcje > Odinstaluj
program. Odinstaluj nastgpujace programy:

» Pakiet IBM Spectrum Protect for Virtual Environments Data Protection for VMware

* Licencja dla produktu IBM Spectrum Protect for Virtual Environments Data Protection
for VMware

* IBM Spectrum Protect JVM
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6. Usun nastgpujace pliki i katalogi produktu Data Protection for VMware z systemu plikow,

jesli istnieja. W przypadku produktu IBM Spectrum Protect for Virtual Environments
8.1.6 i nowszego nalezy usunaé:

C:\IBM\SpectrumProtect

C:\Program Files\IBM\SpectrumProtect

C:\ProgramData\Tivoli\TSM

C:\ProgramData\config

C:\IBM\SpectrumProtect

C:\Program Files\IBM\SpectrumProtect

Ponadto mozna usuna¢:
C:\Program Files\Tivoli\TSM

jesli pozostate pliki dziennika i pliki konfiguracyjne nie sa juz potrzebne. Aby zachowac
te pliki, nalezy skopiowac je z katalogu C:\Program Files\Tivol\TSM\baclient. W
przypadku produktu IBM Spectrum Protect for Virtual Environments 8.1.4 i
wczesniejszego nalezy usunac:

C:\IBM\tivoli

C:\Program Files (x86)\Common Files\Tivoli\TDPVMware

C:\Program Files\Common Files\Tivoli

C:\ProgramData\Tivoli\TSM
C:\ProgramData\config

Ponadto mozna usunac:
C:\Program Files\Tivoli\TSM

jesli pozostate pliki dziennika i pliki konfiguracyjne nie sa juz potrzebne. Aby zachowac
te pliki, nalezy skopiowac je z katalogu C:\Program Files\Tivol\TSM\baclient.

Co dalej

Sprawdz, czy wszystkie komponenty zostaty usunigte z systemu.

Deinstalowanie programu Data Protection for VMware w
systemie Windows w trybie cichym

W tym miejscu podano informacje na temat deinstalowania programu Data Protection for
VMware w systemie operacyjnym Windows w trybie cichym.

O tym zadaniu

Po zakonczeniu deinstalacji pliki konfiguracyjne i pliki wlasciwosci znajduja si¢ w katalogu
C:\Program Files\IBM\SpectrumProtect\Framework\VEGU\config.

Procedura

Aby zdeinstalowa¢ program Data Protection for VMware, wykonaj nastgpujace kroki:

1.

2.

Zatrzymaj wszystkie komponenty programu Data Protection for VMware, ktore sa
uruchomione.

Odtacz wszystkie podtaczone woluminy wirtualne. Do odtaczenia woluminéw mozna
uzy¢ interfejsu GUI lub interfejsu wiersza komend agenta odtwarzania (komenda mount
del).

W wierszu komend wprowadz komende €d, aby przejs¢ do jednego z nastepujacych
folderow:

* Aby dostosowa¢ operacje deinstalowania, przejdz do folderu X64.
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* Aby zdeinstalowa¢ program Data Protection for VMware za pomoca programu Suite
Installer, przejdz do folderu <folder rozpakowywania>TSM4VE_WIN.

4. W oknie wiersza komend wprowadz nastepujaca komendg:

* Na potrzeby operacji deinstalacji niestandardowej wybierz jedna z nastgpujacych
komend:

— Wprowadz nastgpujaca komendg, aby zdeinstalowaé program Data Protection for
VMware i wyrejestrowa¢ interfejs GUI Data Protection for VMware vSphere:

spinstall.exe /s /v"/qn REBOOT=ReallySuppress REMOVE=ALL
VCENTER_HOSTNAME=<nazwa hosta Tub adres IP vCenter>
VCENTER_USERNAME=<nazwa uzytkownika vCenter>
VCENTER_PASSWORD=<hasto vCenter>"

* Aby zdeinstalowa¢ wszystkie sktadniki za pomoca programu Suite Installer, wprowadz
nastepujaca komende:
spinstall.exe /silent /remove

5. Zrestartuj system po zakonczeniu deinstalacji.

Deinstalowanie programu Data Protection for VMware w
systemie Linux

Deinstalacja programu Data Protection for VMware i usunigcie plikow oraz katalogow w
obstugiwanym systemie operacyjnym Linux.

Zanim rozpoczniesz

Aby deinstalacja sig¢ powiodta, nalezy skorzysta¢ z nastgpujacych wskazéwek:

* Usun wezly z serwera IBM Spectrum Protect. Nalezy to zrobi¢ przed przystapieniem do
deinstalacji produktu Data Protection for VMware:

1. Uruchom komende dsmadmc z katalogu /opt/tivoli/tsm/client/ba/bin/dsmadmc.

2. Moze by¢ potrzebne uzycie komendy del w celu usunigcia obszaru plikow dla weztow:
del file nazwa_wezfa *

3. Uzyj komendy q, aby wystac zapytanie dla weztow: q filespace nazwa _wezta *
4. Uzyj komendy rem, aby usuna¢ wezty: rem node nazwa_wezfa.

* Zatrzymaj ustugi dsmcad utworzone dla narzedzia przenoszenia danych. Skorzystaj z
instrukcji znajdujacych sie w nocie techniczne; |http://www-01.ibm.com/support/|
[docview.wss?uid=swg21358414|

1. Uzyj komendy ps, aby sprawdzi¢, czy ustuga dsmcad jest uruchomiona: ps -ef|grep
dsmcad

2. Uzyj komendy Kill, aby zatrzymac¢ ustuge dsmcad: kill -9 /ID_procesu_dsmcad

* Konieczne jest wyczyszczenie plikow zwiazanych z tworzeniem ustug przenoszenia
danych. Przejdz do katalogu instalacyjnego i uruchom nast¢pujaca komendg:
/opt/tivoli/tsm/client/ba/bin/dsmutillinx cleanupDmFiles 1
Nacis$nij klawisz Enter, aby wybra¢ nazwe wezla, a nastepnie nacis$nij klawisz Enter, aby
go usunac.

Nazwy weztow mozna znalez¢ w pliku dsm.sys

* Gdy komponent wtyczka klienta IBM Spectrum Protect vSphere jest deinstalowany ze
srodowiska VMware vSphere 5.5, usuwane sa wylacznie powiazane opisy i etykiety
uprawnien. Rzeczywiste uprawnienia pozostaja zainstalowane. Ten problem jest znanym
ograniczeniem $srodowiska VMware. Wigcej informacji na ten temat zawiera nastgpujacy
artykut z bazy wiedzy srodowiska VMware: |http://kb.vmware.com/kb/200460 1}

* Plik zezwolenia produktu Data Protection for VMware nie jest usuwany po
zdeinstalowaniu produktu.
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O tym zadaniu

Podczas deinstalowania programu Data Protection for VMware w systemie Linux domyslnie
typ deinstalacji jest takim samym procesem jak typ pierwotnej instalacji. Aby uzy¢ innego
procesu deinstalacji, nalezy poda¢ poprawny parametr. Jesli na przyklad uzyto procesu
instalacji cichej, do deinstalacji mozna uzy¢ kreatora instalacji, podajac parametr — swing.
Proces deinstalacji nalezy uruchamiac¢ jako uzytkownik root. Nalezy uzyska¢ profil
uzytkownika root. Jesli uzyto komendy Su, aby przetaczy¢ si¢ do uzytkownika root, uzyj
komendy su - do uzyskania profilu uzytkownika root.

Gdy proces deinstalacji rozpocznie usuwanie plikow programu, anulowanie tego procesu
spowoduje, ze system nie bedzie w stanie czystym. Taka sytuacja moze spowodowac
niepowodzenie przy probie reinstalacji. W zwiazku z tym nalezy wyczysci¢ system,
wykonujac czynnosci opisane w sekcji [‘Reczne usuwanie programu Data Protection for]
[VMware z systemu Linux}

Aby zdeinstalowa¢ program Data Protection for VMware, wykonaj nastgpujace kroki:

Procedura

1. Przejdz do katalogu zawierajacego program deinstalacyjny. Ponizsza §ciezka okresla
domyslne potozenie programu deinstalacyjnego: /opt/tivoli/tsm/tdpvmware/_uninst/
TDPVMware/

2. W zaleznosci od typu instalacji uzyj jednej z ponizszych metod, aby zdeinstalowac
program Data Protection for VMware:

Uwaga: Komendy podane w tej procedurze nalezy wprowadzi¢ w jednym wierszu. W
podanych przyktadach uzyto dwoch wierszy, aby zmiescily si¢ na sformatowane;j stronie.

* Aby uzyc¢ kreatora instalacji do zdeinstalowania programu Data Protection for
VMware, wprowadz nast¢pujaca komende:
./Uninstall_Tivoli_Data_Protection_for_VMware —i swing

* Aby uzy¢ konsoli do zdeinstalowania programu Data Protection for VMware,
wprowadz nast¢pujaca komendeg:

./Uninstall Tivoli Data Protection_for VMware -i console

* Aby zdeinstalowa¢ program Data Protection for VMware w trybie cichym, wprowadz

nastepujaca komendg:

./Uninstall_Tivoli_Data_Protection_for_VMware -i silent
-f uninstall.properties

Plik uninstall.properties zawiera informacje o potaczeniu z serwerem vCenter. Te
informacje sa potrzebne do zdeinstalowania interfejsu GUI Data Protection for
VMware vSphere.

Reczne usuwanie programu Data Protection for VMware z
systemu Linux
O tym zadaniu

Jesli nie mozna zdeinstalowaé¢ programu Data Protection for VMware za pomoca
standardowej procedury deinstalacji, nalezy r¢cznie usunac¢ program Data Protection for
VMware z systemu, jak to opisano w ponizszych krokach. Ten proces nalezy wykona¢ jako
uzytkownik root.

Procedura

1. Jesli zainstalowano interfejs GUI Data Protection for VMware vSphere, nalezy usunac
jego pakiet z bazy danych menedzera pakietow za pomoca nastgpujacej komendy:
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rpm -e TIVsm-TDPVMwarePlugin
2. Usun interfejs API programu IBM Spectrum Protect za pomoca nastgpujacej komendy:

rpm -e TIVsm-API64
gskss164.1inux.x86_64.rpm
skcrypt64.1inux.x86_64
TIVsm-TDPVMwarePlugin.x86_64.rpm
TIVsm-DPAPI.x86_64.rpm

3. Usun pozycje produktu z mechanizmu wdrazania:
a. Wprowadz nastgpujaca komendg, aby wyswietli¢ listg wszystkich pozycji:
/usr/ibm/common/acsi/bin/de_Tsrootiu.sh

b. Wprowadz nastepujaca komendg, aby usuna¢ pozycje zainstalowanych jednostek
zwiazane z produktem Data Protection for VMware:

/usr/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <wyrdznik>

Upewnij sig, ze zostaly usunigte pozycje nastgpujacych jednostek:

FBJRE
TDPVMwareGUI
JavaHelp
TDPVMwareDM

Po zakonczeniu deinstalacji nalezy usuna¢ nastepujace katalogi, jesli istnieja:
» /opt/tivoli/tsm/client

 Jopt/tivoli/tsm/tdpvmware

Usun uzytkownika tdpvmware i powiazane katalogi:

* userdel tdpvmware

* /home/tdpvmware

*+ /etc/adsm

4. Utworz kopig zapasowa globalnego pliku rejestru (/var/.com.zerog.registry.xml). Po
utworzeniu kopii zapasowej tego pliku usun wszystkie znaczniki powiazane z programem
Data Protection for VMware.

5. Usun wszystkie pliki z katalogu instalacyjnego (/opt/tivoli/tsm/tdpvmware). Ponadto
usun wszystkie skroty znajdujace sig¢ na pulpicie.

6. Utworz kopie zapasowa plikow dziennikow znajdujacych si¢ w katalogu /root, ktore w
nazwie pliku zawieraja tancuch TDPVMware. Przyktad: IA-TDPVMware-00.log lub
IA-TDPVMware_Uninstall-00.log. Usun te pliki dziennikéw po utworzeniu ich kopii
zapasowej. Usuwajac je, mozna sprawdzi¢ wszelkie bledy wygenerowane w przypadku
ponownego niepowodzenia procesu instalowania.

7. Teraz mozesz ponownie zainstalowac produkt zgodnie z opisem w sekcji "‘Instalowanigl
[programu Data Protection for VMware w systemach Linux” na stronie 25

Modyfikowanie istniejgcej instalacji produktu Data Protection for

VMware
W tej sekcji przedstawiono instrukcje dotyczace modyfikowania pakietéw i sktadnikow w
istniejacej instalacji produktu Data Protection for VMware.
Przy uzyciu programu Suite Installer mozna zmieni¢ bazowe pakiety, ktore sg zainstalowane
w systemie. Aby zmodyfikowaé dowolne funkcje poszczegoélnych pakietéw, mozna uzyc
panelu sterowania Windows Programy i funkcje.
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Modyfikowanie pakietow w istniejacej instalacji produktu Data
Protection for VMware

Do wprowadzenia zmian w istniejacej instalacji produktu Data Protection for VMware mozna
uzy¢ programu Suite Installer.

Zanim rozpoczniesz

Sprawdz, czy masz nosnik zrodtowy przed uzyciem programu instalacyjnego pakietu. Plik
spinstall.exe dla programu Suite Installer znajduje si¢ w katalogu gtownym pakietu
instalacyjnego.

O tym zadaniu

Uzyj programu Suite Installer, aby zmodyfikowac pakiety, ktore sa zainstalowane w
istniejacej instalacji produktu Data Protection for VMware. Mozna doda¢ lub usuna¢:

* Narzedzie przenoszenia danych

* Data Protection for VMware
Wykonaj nastgpujace kroki:

Procedura
1. Kliknij dwukrotnie plik spinstall.exe, aby uruchomi¢ pakiet instalatora pakietu.

2. Uzyj pdl wyboru pakietow w panelu Konfiguracja niestandardowa, aby okresli¢
pakiety, ktore nalezy zainstalowac.

3. Wybierz pakiety wymagane dla tej instalacji.

Modyfikowanie sktadnikow w istniejacej instalacji produktu
Data Protection for VMware

Mozna uzy¢ funkcji Panelu Sterowania systemu Windows i panelu zarzadzania opcjami, aby
wprowadzi¢ zmiany w opcjach dla istniejacej instalacji produktu Data Protection for
VMware.

Zanim rozpoczniesz
Sprawdz, czy masz nosnik zrodtowy przed zmodyfikowaniem pakietu instalacyjnego.
O tym zadaniu

Uzyj ustugi Windows, aby zmodyfikowa¢ poszczegodlne funkcje pakietu, ktore sa dostgpne w
istniejacej instalacji produktu Data Protection for VMware. Mozna wybra¢ opcje
zmodyfikowania nastgpujacych sktadnikéw:

* Narzedzie przenoszenia danych

¢ Data Protection for VMware

Wykonaj nastgpujace kroki:

Procedura

1. W sekcji Programy i funkcje okna Panel sterowania systemu Windows, kliknij prawym
przyciskiem myszy aplikacje IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

2. Kliknij przycisk Modyfikuj, aby zaktualizowac listg aktualnie zainstalowanych
sktadnikow pakietu.
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3. Wybierz opcje wymagane dla tej instalacji.
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Rozdziat 2. Konfigurowanie programu Data Protection for
VMware

Ta sekcja zawiera instrukcje dotyczace konfigurowania programu Data Protection for
VMware i uruchamiania powiazanych z nim ustug.

Konfigurowanie nowej instalacji za pomoca kreatora

Do konfiguracji poczatkowej lub wprowadzenia mniej istotnych zmian uzyj kreatora
konfiguracji.

Zanim rozpoczniesz

System, w ktorym zainstalowano program Data Protection for VMware, musi mie¢ potaczenie
sieciowe z nastgpujacymi serwerami:

» Serwer vStorage Backup Server
* Serwer IBM Spectrum Protect

* Serwer vCenter
O tym zadaniu

Aby skonfigurowaé srodowisko programu Data Protection for VMware, wykonaj nastgpujace
kroki:

Procedura

1. Otworz przegladarke WWW i wprowadz adres serwera WWW interfejsu GUI. Na
przyktad:

https://guihost.mycompany.com:9081/TsmVMwareUl/

* W s$rodowisku vSphere zaloguj si¢, uzywajac nazwy i hasta uzytkownika serwera
vCenter.

2. W oknie Pierwsze kroki przejdz do okna Konfiguracja i kliknij opcj¢ Uruchom kreatora
konfiguracji.

3. Postepuj zgodnie z instrukcjami wyswietlanymi na kazdej stronie kreatora, az zostanie
wyswietlone okno Podsumowanie. Przejrzyj ustawienia i kliknij przycisk Zakoncz, aby
dokonczy¢ konfigurowanie i wyjs¢ z kreatora.

Wskazéwka: Informacje na temat kazdej strony konfiguracji znajduja si¢ w pomocy
elektronicznej, ktora jest instalowana z interfejsem GUI. Kliknigcie opcji Dowiedz si¢
wigcej w dowolnym oknie interfejsu GUI powoduje otwarcie pomocy elektronicznej
zapewniajacej asyste do wykonywanych czynnos$ci. Wigcej informacji znajduje sie¢ w
temacie Uruchamianie kreatora konfiguracii.

4. Sprawdz, czy wezty narzedzia przenoszenia danych sa skonfigurowane poprawnie:
a. Kliknij karte Konfiguracja, aby wyswietli¢ strong Status konfiguracji.

b. Na stronie Status konfiguracji wybierz wezet narzedzia przenoszenia danych, aby
wyswietli¢ informacje o jego statusie na panelu Szczegdty statusu. Gdy wezet
wyswietla ostrzezenie lub komunikat o btedzie, kliknij ten wezet i uzyj informac;ji
dostgpnych na panelu Szczegdty statusu, aby rozwiazaé¢ problem. Nastgpnie wybierz
wezet i kliknij opcje Sprawdz poprawnos$¢ wybranego wezla, aby upewnic sig, ze
problem zostat rozwiazany. Kliknij przycisk Od$wiez, aby ponownie przetestowac
wszystkie wezly.

© Copyright IBM Corp. 2011, 2018 41



Wyniki

Krotka sciezka: Po pomys$lnym wykonaniu tego zadania konfiguracyjnego nie sa wymagane
zadne dodatkowe czynnosci konfiguracyjne w celu tworzenia kopii zapasowych danych
maszyn wirtualnych.

Uzywanie notatnika do edytowania istniejgcej instalacji

Ten notatnik stuzy do edycji istniejacych ustawien konfiguracyjnych.
Zanim rozpoczniesz

Notatnik Edytuj konfiguracje umozliwia wykonanie nastgpujacych czynnosci dla istniejacej
konfiguracji:

» Ustawienie lub zmiana ID administratora programu IBM Spectrum Protect.
» Zresetowanie hasta i odblokowanie wezta VMCLI.

* (Srodowisko vSphere) Dodanie centrow przetwarzania danych VMware do domeny
interfejsu GUI Data Protection for VMware vSphere lub ich usunigcie z tej domeny.

* Dodanie lub usunigcie weztow proxy podiaczania. Zmodyfikowanie hasta dla istniejacego
wezta proxy podtaczania.

* Dodanie Iub usunigcie weztow narzedzia przenoszenia danych. Zmodyfikowanie hasta dla
istniejacego wezta narzedzia przenoszenia danych.

* Wilaczenie odtwarzania plikow.

* Wiaczenie obshugi znacznikéw dla wezta narzedzia przenoszenia danych.
O tym zadaniu

Aby edytowac istniejaca konfiguracje, wykonaj nastgpujace kroki:

Procedura
1. Otworz przegladarke WWW i wprowadz adres serwera WWW interfejsu GUI. Na
przyktad:

https://guihost.mycompany.com:9081/TsmVMwareUI/

Zaloguj sig, uzywajac nazwy uzytkownika i hasta vCenter.

2. W oknie Pierwsze kroki przejdz do okna Konfiguracja i kliknij opcje Edytuj
konfiguracje.

3. Przejdz do strony whasciwej dla czynnosci edycji i postepuj zgodnie z instrukcjami.
Musisz klikna¢ przycisk OK, aby zapisa¢ zmiany, zanim przejdziesz do kolejnej strony
Ustawienia konfiguracyjne. W przeciwnym razie wprowadzone zmiany nie odniosa
skutku.

Wazne: Informacje na temat kazdej strony konfiguracji znajduja si¢ w pomocy
elektronicznej, ktora jest instalowana z interfejsem GUI. Kliknigcie opcji Dowiedz sie
wiecej w dowolnym oknie interfejsu GUI powoduje otwarcie pomocy elektronicznej
zapewniajacej asyste do wykonywanych czynnosci. Patrz temat Edyfowanie istniejacej
konfiguracji.

Wyniki

Zaktualizowane ustawienia sa wyswietlane w oknie Konfiguracja.
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Wtaczanie w srodowisku obstugi odtwarzania plikow
[ Windows |

Po wlaczeniu przez administratora funkcji odtwarzania plikow wilasciciele plikdéw moga
odtwarza¢ pliki bez jego asysty.

Zanim rozpoczniesz

Jesli nie sprawdzono, czy wszystkie wymaganie wstepne zostaly spetnione, nalezy przejrzeé
temat dotyczacy wymagan wstepnych dla odtwarzania plikow w publikacji /BM Spectrum
Protect for Virtual Environments: Data Protection for VMware — Podrecznik uzytkownika.

O tym zadaniu

Wykonaj nastepujace kroki w systemie, w ktorym zainstalowano interfejs GUI Data
Protection for VMware vSphere.

Procedura

1.

Uruchom interfejs GUI Data Protection for VMware vSphere, otwierajac przegladarke
WWW i wprowadzajac adres serwera WWW interfejsu GUI. Na przyktad:

https://<adres webGUI>:9081/TsmVMwareUl/

Zaloguj sig, uzywajac ID uzytkownika i hasta vCenter.

W oknie Pierwsze kroki kliknij opcje Konfiguracja i wybierz jedno z nastgpujacych
zadan na liScie Zadania:

 Jesli konfigurujesz nowe srodowisko, wykonaj nastgpujace kroki:

a. Wybierz opcje Uruchom kreatora konfiguracji klienta.

b. Postepuj zgodnie z instrukcjami wyswietlanymi na kazdej stronie kreatora. Uzyj
nastepujacych wskazdwek, aby wypehic strong Odtwarzanie plikow:

1)
2)

3)

5)

Wybierz opcj¢ Wlacz odtwarzanie plikow.

Zmodyfikuj informacje kontaktowe administratora wyswietlane w interfejsie
dla odtwarzania plikoéw. Jezeli nie chcesz podawac¢ informacji kontaktowych,
anuluj zaznaczenie tego pola wyboru.

Jesli w danym $rodowisku uzywane sa kopie zapasowe maszyn wirtualnych z
systemem Windows, podaj informacje autoryzacyjne administratora domeny
Windows. W przeciwnym razie anuluj zaznaczenie pola wyboru i nie podawaj
zadnych informacji autoryzacyjnych.

Wskazéwka: Operacja odtwarzania pliku uzywa informacji autoryzacyjnych
administratora domeny, aby uzyska¢ dostep do zasobdw sieciowych zdalnej
maszyny wirtualnej. Operacja zakonczy si¢ niepowodzeniem, jesli w danym
srodowisku uzywane sa kopie zapasowe maszyn wirtualnych z systemem
Windows i nie zostana podane informacje autoryzacyjne (lub beda one
niepoprawne). Dlatego nalezy anulowa¢ zaznaczenie pola wyboru, jesli nie ma
kopii zapasowych maszyn wirtualnych z systemem Windows.

Kliknij adres URL interfejsu odtwarzania plikow, aby sprawdzi¢, czy interfejs
jest dostepny.

Zapamietaj: Zanotuj adres URL interfejsu odtwarzania plikow. Wtasciciel
maszyny wirtualnej moze uzyska¢ dostgp do interfejsu odtwarzania plikow za
posrednictwem tego adresu URL.

Kliknij przycisk OK, aby zapisa¢ zmiany.
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» Jesli aktualizujesz istniejace srodowisko, wykonaj nast¢pujace kroki:
a. Wybierz opcje Edytuj konfiguracje TSM.
b. Na stronie Odtwarzanie plikow uzyj nastepujacych wskazowek:
1) Wybierz opcje Wlacz odtwarzanie plikow.
2) Zmodyfikuj informacje kontaktowe administratora wyswietlane w interfejsie

dla odtwarzania plikéw. Jezeli nie chcesz podawaé informacji kontaktowych,
anuluj zaznaczenie tego pola wyboru.

3) Jesli w danym $rodowisku uzywane sa kopie zapasowe maszyn wirtualnych z
systemem Windows, podaj informacje autoryzacyjne administratora domeny
Windows. W przeciwnym razie anuluj zaznaczenie pola wyboru i nie podawaj
zadnych informacji autoryzacyjnych.

Wskazéwka: Operacja odtwarzania pliku uzywa informacji autoryzacyjnych
administratora domeny, aby uzyska¢ dostgp do zasobdw sieciowych zdalnej
maszyny wirtualnej. Operacja zakonczy si¢ niepowodzeniem, jesli w danym
srodowisku uzywane sa kopie zapasowe maszyn wirtualnych z systemem
Windows i nie zostana podane informacje autoryzacyjne (lub beda one
niepoprawne). Dlatego nalezy anulowa¢ zaznaczenie pola wyboru, jesli nie ma
kopii zapasowych maszyn wirtualnych z systemem Windows.

4) Kliknij adres URL interfejsu odtwarzania plikow, aby sprawdzi¢, czy interfejs
jest dostepny.

Zapamietaj: Zanotuj adres URL interfejsu odtwarzania plikow. Wlasciciel
maszyny wirtualnej moze uzyska¢ dostep do interfejsu odtwarzania plikow za
posrednictwem tego adresu URL.

5) Kliknij przycisk OK, aby zapisa¢ zmiany.
Wyniki

Srodowisko jest gotowe do wykonywania operacji odtwarzania plikéw. Wiasciciele plikow
moga odtwarza¢ wiasne pliki, podajac adres URL interfejsu odtwarzania plikow produktu
IBM Spectrum Protect.

Konfigurowanie operacji odtwarzania plikow w systemie Linux
Aby wiaczy¢ sktadnik odtwarzania plikow, gdy program Data Protection for VMware jest

zainstalowany w systemie Linux, w systemie Windows nalezy skonfigurowa¢ dodatkowe
srodowisko programu Data Protection for VMware.

O tym zadaniu

Gdy program Data Protection for VMware jest uruchamiany w srodowisku systemu Linux,
sktadnik odtwarzania plikow musi by¢ zainstalowany w systemie Windows, aby aktywowac
ten sktadnik.

Procedura
1. Skonfiguruj oddzielny serwer Windows uzywany na potrzeby sktadnika odtwarzania
plikow.

2. Zainstaluj program Data Protection for VMware w systemie Windows. Podczas instalacji
zaakceptuj warto$ci domyslne.

3. Podczas konfigurowania programu Data Protection for VMware w systemie Windows
uzyj nastgpujacych nazw wezlow:
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a. Utworz wezel serwera vCenter o nazwie VCENTER_FR.
b. Utworz wezet interfejsu VMCLI o nazwie VMCLI_FR.

c. Wykorzystaj nazwe wezta centrum przetwarzania danych w srodowisku Linux.
Na przyktad: DATACENTER.

d. Nie tworz wezta narzedzia przenoszenia danych. Wezet narzedzia przenoszenia
danych nie jest wymagany dla funkcji odtwarzania plikow w tym scenariuszu.

e. Utworz nastgpujace nowe pary wezlow proxy podlaczania o nazwach

REMOTE_FR_MP_WIN i REMOTE_FR_MP_LNX.
4. Na stronie Odtwarzanie plikow kreatora konfiguracji wybierz opcje Wtacz odtwarzanie
plikéw.
5. Aby uzyska¢ dostgp do interfejsu odtwarzania plikow, otworz przegladarkg WWW i
wprowadz adres URL podany przez administratora. Na przyktad:
https:\\nazwa_hosta:9081\FileRestorell

gdzie nazwa_hosta oznacza nazwg hosta systemu Windows, w ktérym zainstalowano
program Data Protection for VMware.

Wyniki

W ponizszym przykladzie przedstawiono relacje wezlow proxy na serwerze IBM Spectrum
Protect:

tsm: SERVER>qg proxy

Wezet docelowy Wezet agenta
VCENTER VMCLI DATACENTER
VCENTER_FR VMCLI_FR DATACENTER
DATACENTER VMCLI VMCLI_FR
DATAMOVER1

REMOTE_MP_WIN REMOTE_MP_LNX
REMOTE_FR_MP_WIN REMOTE_FR MP_LNX

Wezty dodatkowe, ktore sa tworzone, aby wlaczy¢ funkcje odtwarzania plikow, maja
przyrostek _FR.

Modyfikowanie opcji na potrzeby operacji odtwarzania plikow
| Windows |

Aby umozliwi¢ administratorom konfigurowanie przetwarzania zwiazanego z odtwarzaniem i
sterowanie nim na potrzeby operacji odtwarzania plikow, zmodyfikuj opcje w pliku
frConfig.props.

O tym zadaniu

Wykonaj nastepujace kroki w systemie, w ktéorym zainstalowano interfejs GUI Data
Protection for VMware vSphere.

Procedura

1. Przejdz do katalogu, w ktorym znajduje sig plik frConfig.props. Na przyktad otworz
wiersz komend i wprowadz nastgpujaca komende:
cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

2. Otworz plik frConfig.props w edytorze tekstu w trybie administratora i zmodyfikuj opcje
odpowiednio do potrzeb. Uzyj informacji z sekcji [‘Opcje odtwarzania plikow” na stronie|
aby okresli¢ opcje do zmodyfikowania.
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3. Zapisz zmiany i zamknij plik frConfig.props.
Wyniki

Zmodyfikowane opcje sa stosowane do interfejsu odtwarzania plikow programu IBM
Spectrum Protect.

Opcje odtwarzania plikow
Opcje znajdujace si¢ w pliku frConfig.props stuza do sterowania konfiguracja, obstuga i
przetwarzaniem odtwarzania na potrzeby operacji odtwarzania plikow.

enable_contact_info=false | true
Okresl, czy poda¢ informacje kontaktowe administratora, aby wtasciciele plikow mogli
uzyskac wsparcie.

false
Wtasciciele plikdw nie otrzymuja informacji kontaktowych administratora. Jest to
warto$¢ domyslna.

true
Wriasciciele plikow otrzymuja informacje kontaktowe administratora.

Jesli zostanie okreslone ustawienie enable_contact_info=true, nalezy poda¢
informacje w opcji contact_info.

enable_filerestore=false | true
Okresl, czy wlasciciele plikow moga odtwarza¢ wilasne pliki z maszyny wirtualnej za
pomoca interfejsu odtwarzania plikéw programu IBM Spectrum Protect.

false
Wtasciciele plikdw nie moga odtwarzac¢ wlasnych plikow za pomoca interfejsu
odtwarzania plikéw programu IBM Spectrum Protect. Jest to wartos¢ domyslna.

true
Wriasciciele plikow moga odtwarza¢ wiasne pliki za pomoca interfejsu odtwarzania
plikow programu IBM Spectrum Protect.

maximum_mount_points=liczba _punktow_odtwarzania
Podaj maksymalna liczbg punktéw odtwarzania, ktdére sa jednocze$nie dostgpne do konta
uzytkownika. Warto$cia minimalna jest 1 punkt odtwarzania. Warto$¢ maksymalna
wynosi 256 punktow podtaczenia. Wartoscia domysing sa 2 punkty podtaczenia.

Wskazéowka: Aby zapobiec wiclokrotnemu podtaczaniu maszyny wirtualnej na potrzeby
jednoczesnych operacji odtwarzania, dla tej opcji nalezy ustawic¢ niska wartosc.

mount_session_timeout_minutes=liczba_minut
Podaj czas (w minutach), przez jaki operacja odtwarzania i podtaczony punkt
odtwarzania moga pozostawac bezczynne, zanim sesja zostanie anulowana. Anulowanie
powoduje odlaczenie punktu odtwarzania. Wartos¢ maksymalna wynosi 8 godzin (480
minut). Wartoscia domyslna jest 30 minut.

Wskazowka: Aby zapobiec nieoczekiwanemu anulowaniu sesji, nalezy zwigkszy¢
liczbe minut.

restore_info_duration_hours=liczba_godzin
Podaj czas (w godzinach), przez jaki informacje o ostatnich dziataniach zwiazanych z
odtwarzaniem sa przechowywane w interfejsie odtwarzania plikow programu IBM
Spectrum Protect. Okno dziatan zwiazanych z odtwarzaniem umozliwia sprawdzenie
informacji o bledach i ostatnio zakonczonych zadaniach. Informacje te umozliwiaja
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znalezienie ostatnio odtworzonych plikow. Maksymalna wartos¢ to 336 godzin (14 dni).
Wartos¢ domyslna to 168 godzin (jeden tydzien).

contact_info=informacje o administratorze
Podaj informacje kontaktowe administratora, aby wiasciciele plikow mogli uzyskac¢
wsparcie. Informacje kontaktowe sa wyswietlane w interfejsie odtwarzania plikow
programu IBM Spectrum Protect w nastgpujacych miejscach:

* Okno logowania
* Panel Informacje o w menu pomocy

* Odsytacz do informacji na temat wsparcia w komunikatach interfejsu

Za pomoca kreatora konfiguracji interfejsu GUI Data Protection for VMware vSphere lub
notatnika mozna nadpisa¢ nastgpujace opcje:

* enable_contact_info
« enable_filerestore
« contact_info

Konfigurowanie aktywnosci dziennika dla operacji odtwarzania plikow

Aby umozliwi¢ administratorom konfigurowanie formatowania i rejestrowania tresci na
potrzeby operacji odtwarzania plikow, zmodyfikuj opcje w pliku FRLog.config.

Zanim rozpoczniesz

Plik FRLog.config jest generowany przy pierwszym dostepie do interfejsu odtwarzania
plikéw programu IBM Spectrum Protect.

O tym zadaniu

Wykonaj nastgpujace kroki w systemie, w ktorym zainstalowano interfejs GUI Data
Protection for VMware vSphere.

Procedura

1. Przejdz do katalogu, w ktorym znajduje si¢ plik FRLog.config. Otworz wiersz komend i
wprowadz nast¢pujaca komendeg:
cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\frGUI\

2. Otworz plik FRLog.config w edytorze tekstu w trybie administratora i zmodyfikuj opcje
odpowiednio do potrzeb. Uzyj informacji z sekcji [ ‘Opcje aktywnosci dziennikal
fodtwarzania plikow” na stronie 48| aby okresli¢ opcje do zmodyfikowania.

3. Zapisz zmiany i zamknij plik FRLog.config.
4. Zrestartuj serwer WWW interfejsu GUI:

a. Kliknij kolejno opcje Start > Panel sterowania > Narzedzia administracyjne >
Ushugi.
b. Prawym przyciskiem myszy kliknij pozycje Data Protection for VMware Web

Server Service (Ustuga serwera WWW programu Data Protection for VMware), a
nastgpnie kliknij opcjg Zrestartuj.

Wyniki

Ustawienia sa stosowane do zawartosci i formatu informacji rejestrowanych w zwiazku z
operacjami odtwarzania plikow.
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Opcje aktywnosci dziennika odtwarzania plikéw

Opcje znajdujace sie w pliku FRLog.config stuza do sterowania zawartos$cia i formatem
informacji rejestrowanych w zwiazku z operacjami odtwarzania plikow.

Nastgpujace opcje stuza do rejestrowania informacji dla zadan odtwarzania plikow w pliku
fr_gui.log:

MAX_LOG_FILES=liczba
Podaj maksymalna liczbe plikow fr_gui.log, ktére maja by¢ przechowywane. Wartoscia
domyslna jest 8.

MAX_LOG_FILE_SIZE=liczba
Podaj maksymalna wielko$¢ pliku fr_gui.log wyrazona w kB. Wartoscia domy$lna jest
8192 kB.

Nastepujace opcje stuza do rejestrowania informacji dla ustug odtwarzania plikow w pliku
fr_api.log. Ustugi te sa wewngtrznymi ustugami interfejsu API powiazanymi z dziataniami
odtwarzania plikdw:

API_MAX_LOG_FILES=liczba
Podaj maksymalna liczbe plikow fr_api.log, ktore maja by¢ przechowywane. Wartoscia
domyslna jest 8.

API_MAX_LOG_FILE_SIZE=liczba
Podaj maksymalna wielkos$¢ pliku fr_api.log wyrazona w kB. Wartoscia domyslna jest
8192 kB.

API_LOG_FILE_NAME=nazwa_pliku_dziennika_API
Podaj nazwe pliku dziennika interfejsu API. Wartoscia domyslna jest fr_api.log.

API_LOG_FILE_LOCATION=nazwa_pliku_dziennika_API
Podaj potozenie pliku dziennika interfejsu API. Potozenie musi by¢ okreslone przy
uzyciu ukosnika (/). Domys$lne potozenie to C:/IBM/SpectrumProtect/webserver/usr/
servers/veProfile/logs.

FR.APL.LOG=ON | OFF
Okresl, czy wlaczy¢ rejestrowanie dla ustug odtwarzania plikow.

* Aby wlaczy¢ rejestrowanie dla ustug odtwarzania plikow, podaj wartos¢ ON.
Wartoscia domyslna jest ON.

* Aby wylaczy¢ rejestrowanie dla ustug odtwarzania plikow, podaj warto§¢ OFF.

Informacje na temat rozwiazywania problemdw, ktore moga wystapi¢ podczas operacji
odtwarzania plikéw, zawiera sekcja[Opcje $ledzenia dla odtwarzania plikow] W pliku
FRLog.config znajduja sig takze opcje sledzenia.

Konfigurowanie wezta narzedzia przenoszenia danych do obstugi

znacznikow

Jesli obstuga znacznikow jest wlaczona w wezle narzedzia przenoszenia danych,
administratorzy moga stosowac¢ znaczniki ochrony danych do obiektdéw spisu zasobow w
VMware vCenter.

Zanim rozpoczniesz

Sprawdz, czy spelnione sa nastgpujace wymagania:

* Serwer VMware vCenter musi by¢ w wersji 6.0 Update 1 lub nowsze;j.
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* Aby interfejs GUI programu Data Protection for VMware vSphere dziatat poprawnie z
obstuga znacznikow, podczas instalowania tego interfejsu GUI nalezy si¢ upewnic, ze
zostaty spelnione nastgpujace wymagania:

— Co najmniej jedno narzedzie przenoszenia danych i interfejs GUI programu Data
Protection for VMware vSphere musza by¢ zainstalowane na tym samym serwerze. Ten
wezet narzedzia przenoszenia danych musi by¢ skonfigurowany w taki sposob, aby
informacje autoryzacyjne serwera vCenter byly zapisywane. Informacje autoryzacyjne
mozna zapisywac przez uruchomienie kreatora konfiguracji w celu zapisania hasta
wezta narzedzia przenoszenia danych lub przez uzycie komendy dsmc set password
w wierszu komend narzgdzia przenoszenia danych.

Jesli uzywane sa inne narzedzia przenoszenia danych, uruchamiane w maszynach
wirtualnych lub maszynach fizycznych jako dodatkowe narzgdzia przenoszenia danych,
mozna je zainstalowac na innych serwerach. W celu zapewnienia obstugi znacznikow
wszystkie te narzedzia przenoszenia danych musza by¢ skonfigurowane z uzyciem opcji
VMTAGDATAMOVER YES. Te dodatkowe narzedzia przenoszenia danych nie
wymagaja zainstalowania interfejsu GUI programu Data Protection for VMware
vSphere na tym samym serwerze, aby mogly dziata¢ poprawnie jako narzedzia
przenoszenia danych obstugujace znaczniki.

- Dla narzedzia przenoszenia danych w systemie Linux nalezy poda¢ w
zmiennej srodowiskowej LD_LIBRARY_PATH katalog instalacyjny narzedzia
przenoszenia danych oraz katalog zawierajacy bibliotekg wspotuzytkowana libjvm.so
srodowiska Java . Sciezka pliku libjvm.so jest uzywana do obstugi znacznikéw, gdy w
narzedziu przenoszenia danych zostanie ustawiona opcja vmtagdatamover.
Odpowiednie instrukcje zawiera sekcja [Konfigurowanie weztow narzedzia przenoszenial
[danych w $rodowisku vSphere]

- W systemach operacyjnych Linux interfejs GUI programu Data Protection
for VMware vSphere musi by¢ zainstalowany z uzyciem domyslnej nazwy uzytkownika
(tdpvmware).

— W klientach systemow UNIX i Linux istniejace hasta w plikach TSM.PWD sa
migrowane do nowej sktadnicy haset w tym samym potozeniu. Dla administratoréw
domys$lnym potozeniem sktadnicy haset jest /etc/adsm. Dla uzytkownikéw innych niz
root potozenie sktadnicy haset jest podane w opcji passworddir.

Po migracji plik TSM.PWD jest usuwany.

Uwaga: Dodatkowe informacje dotyczace wykorzystania uprawnien wymaganych do pracy
ze znacznikami zawiera serwis WWW |Installing the Data Protection for VMware components|

O tym zadaniu

Znaczniki ochrony danych sa uzywane do konfigurowania strategii kopii zapasowych maszyn
wirtualnych w obiektach spisu zasoboéw VMware. Te znaczniki ochrony danych sa
prezentowane jako ustawienia, ktore mozna zmienia¢ w komponencie wtyczka klienta IBM
Spectrum Protect vSphere.
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Procedura

Uzyj jednej z ponizszych metod:

Opcja

Opis

Aby skonfigurowa¢ wezel narzedzia
przenoszenia danych za pomoca interfejsu GUI
wtyczki vSphere

1.

Z poziomu wtyczki vSphere wybierz program
IBM Spectrum Protect.

. Na karcie Konfiguracja wybierz opcje

Narzedzia przenoszenia danych.

W panelu Dodaj narzedzie przenoszenia
danych wybierz centrum przetwarzania
danych z rozwijanego menu.

Zaakceptuj wartosci domyslne lub zmien
ustawienia w polach Nazwa narzedzia
przenoszenia danych, Nazwa hosta
narze¢dzia przenoszenia danych,
Uzytkownik vCenter i Haslo vCenter.
Kliknij opcje Dodaj, gdy ustawienia beda
kompletne.

Wigcej informacji na ten temat zawiera sekcja
Konfigurowanie weztdw narzedzia przenoszenia
danych z uzyciem interfejsu GUI wtyczki vSphere
w podreczniku instalowania interfejsu GUI
programu Data Protection for VMware vSphere.
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Opcja

Opis

Konfigurowanie nowego narze¢dzia
przenoszenia danych na potrzeby obshlugi
znacznikéw w systemie Windows lub Linux za
pomoc3 interfejsu GUI programu Data
Protection for VMware vSphere

1.

W systemie, w ktorym zainstalowano interfejs
GUI programu Data Protection for VMware
vSphere, uruchom ten interfejs GUI,
otwierajac przegladarke WWW i
wprowadzajac adres serwera WWW interfejsu
GUI. Na przyktad:

https://<adres webGUI>:
9081/TsmVMwareUI/

Zaloguj sig, uzywajac ID uzytkownika i hasta
vCenter.

Przejdz do karty Konfiguracja i wybierz
dziatanie Edytuj konfiguracje programu
IBM Spectrum Protect.

Przejdz do strony konfiguracji Wezty
narzgdzia przenoszenia danych.

Dodaj wezet narzedzia przenoszenia danych,
wykonujac nastgpujace kroki:

a. Dla wezta narzedzia przenoszenia danych,
dla ktérego cheesz skonfigurowaé obshuge
znacznikow, wybierz opcje Utworz
ushugi. Domyslnie wybrana jest opcja
Wezel obsluguje znaczniki do wiaczenia
wezla narzedzia przenoszenia danych do
obstugi znacznikow.

b. Aby wyznaczy¢ wezet obstugujacy
znaczniki jako wezet domyslnego
narz¢dzia przenoszenia danych, wybierz
opcje Domyslne narzedzie przenoszenia
danych. Wezel domyslnego narzedzia
przenoszenia danych tworzy kopie
zapasowe wszystkich nowych maszyn
wirtualnych dodawanych do dowolnego
kontenera w centrum przetwarzania
danych, jesli kontener jest juz w zestawie
ochrony. Ponadto domyslne narzedzie
przenoszenia danych tworzy kopie
zapasowe maszyn wirtualnych w zestawie
ochrony bez przypisanego znacznika
Narzedzie przenoszenia danych.
Wskazowka: W przypadku systemow
Linux, po wybraniu nowego we¢zta
narz¢dzia przenoszenia danych jako
domyslnego wezta znacznikéw, nalezy
nastgpnie usunac¢ wiersz
vmtagdefaultdatamover z kazdego
innego pliku opcji narzedzia przenoszenia
danych, ktore jest powiazane z tym
centrum przetwarzania danych.

c. Kliknij przycisk OK, aby zapisa¢ zmiany.
Opcje vmtagdatamover i
vmtagdefaultdatamover, jesli sa
ustawione, sa dodawane do pliku opcji
narzedzia przenoszenia danych (dsm.opt).

Rozdziat 2. Konfigurowanie programu Data Protection for VMware 51



Opcja

Opis

Konfigurowanie istniejgcego wezta narzedzia
przenoszenia danych w systemie Windows na
potrzeby obstugi znacznikéw, gdy wezel ten
znajduje si¢ na tym samym serwerze co

1. Wykonaj kroki od 1 do 3 z poprzedniej
instrukcji w celu skonfigurowania nowego
wezla narzedzia przenoszenia danych na
potrzeby obstugi znacznikow.

interfejs GUI programu Data Protection for

VMware vSphere 2. Na stronie Wezly narzedzia przenoszenia

danych wybierz opcj¢ Wezel obstuguje
znaczniki dla wezta, dla ktérego chcesz
wlaczy¢ obstuge znacznikow.

3. Opcjonalnie: Aby wyznaczy¢ wezet
obstugujacy znaczniki jako wezet domyslnego
narzgdzia przenoszenia danych, wybierz opcje
Domyslne narzedzie przenoszenia danych.

Konfigurowanie istniejgcego wezta narzedzia 1.
przenoszenia danych w systemie Linux na
potrzeby obstugi znacznikéw lub istniejacego
wezla narzedzia przenoszenia danych w
systemie Windows, gdy wezel ten znajduje si¢
na serwerze innym niz interfejs GUI programu
Data Protection for VMware vSphere

Dodaj opcje vmtagdatamover yes w pliku
opcji narzedzia przenoszenia danych
(dsm.sys w systemie Linux i dsm.opt w
systemie Windows).

2. Opcjonalnie: Aby wyznaczy¢ wezet
obstugujacy znaczniki jako wezet domyslnego
narzgdzia przenoszenia danych, dodaj opcje
vmtagdefaultdatamover yes lub
vmtagdefaultdatamover
nazwa_narzedzia_przenoszenia_danych do
pliku opcji narzedzia przenoszenia danych.
Wskazowka: W przypadku systemoéw Linux,
po wybraniu nowego wezta narzedzia
przenoszenia danych jako domyslnego wezta
znacznikow, nalezy nastgpnie usunaé wiersz
vmtagdefaultdatamover z kazdego innego
pliku opcji narzedzia przenoszenia danych,
ktore jest powiazane z tym centrum
przetwarzania danych.

Wyniki

Gdy dla wezta narzedzia przenoszenia danych wtaczono obstugg znacznikéw, narzedzie
przenoszenia danych wysyla zapytania do spisu zasobéw VMware w celu uzyskania
informacji o znacznikach podczas operacji tworzenia kopii zapasowej. Nastgpnie narzedzie
przenoszenia danych tworzy kopig zapasowa maszyn wirtualnych zgodnie z ustawionymi
znacznikami ochrony danych. Jesli wezet narzedzia przenoszenia danych nie jest
skonfigurowany do obstugi znacznikdw, znaczniki ochrony danych sg ignorowane podczas
operacji tworzenia kopii zapasowej.

Informacje pokrewne:

[# [Vmtagdatamover]

[# [Vmtagdefaultdatamover]

[ [Konfigurowanie strategii tworzenia kopii zapasowych|

52

IBM Spectrum Protect for Virtual Environments: Data Protection for VMware — Podrgcznik instalowania


https://www.ibm.com/support/knowledgecenter/en/SSEQVQ_8.1.4/client/r_opt_vmtagdatamover.html
https://www.ibm.com/support/knowledgecenter/en/SSEQVQ_8.1.4/client/r_opt_vmtagdefaultdatamover.html
https://www.ibm.com/support/knowledgecenter/SSERB6_8.1.4/ve.user/t_ve_dpext_cfg_bup_policy.html

Konfigurowanie srodowiska dla operacji natychmiastowego
odtwarzania petnej maszyny wirtualnej

Skonfiguruj dedykowana sie¢ iSCSI dla operacji natychmiastowego odtwarzania pelnej
maszyny wirtualnej i operacji natychmiastowego dostgpu.

Zanim rozpoczniesz

Nalezy uzy¢ odpowiedniej dokumentacji sSrodowiska VMware (ESXi lub vSphere), aby
okresli¢ konkretne kroki, ktore nalezy wykona¢ w celu skonfigurowania wirtualnego
przetacznika iSCSI i sieci maszyny wirtualnej. Chociaz podano ogoélne wytyczne, wlasciwa
dokumentacja i konkretne wyjasnienia dotyczace sposobu dodawania sieci wirtualnych i
przetacznikéw wirtualnych przekraczaja zakres dokumentacji tego produktu. W chwili
publikacji dokumentacja produktow VMware vSphere ESXi i vCenter 5.5 byta dostepna w
nastepujacym miejscu: [dokumentacja srodowiska VMware ESXi i serwera vCenter w wersjil
Tematy ,,Networking” zawieraja informacje dotyczace dodawania i konfigurowania
przetacznikéw wirtualnych i sieci wirtualnych.

Wazne: Te ustawienia konfiguracyjne udostepniono, aby utatwic¢ uzytkownikowi
skonfigurowanie srodowiska VMware na potrzeby wykonywania efektywnych operacji
natychmiastowego odtwarzania pelnych maszyn wirtualnych i natychmiastowego dostgpu do
tych maszyn. Jednak ze wzgledu na to, ze ustawienia te dotycza czynnosci konfiguracyjnych
srodowiska VMware i interfejsow uzytkownika srodowiska VMware, nalezy zapoznac sig z
odpowiednia dokumentacja srodowiska VMware, aby uzyskac szczegdtowe instrukcje
zawierajace poszczegolne kroki.

O tym zadaniu

Ta procedura wymaga adaptera iSCSI na kazdym hoscie ESXi, ktory jest uzywany dla
operacji natychmiastowego odtwarzania. Nalezy uzy¢ odpowiedniej dokumentacji Srodowiska
VMware, aby skonfigurowa¢ adapter. W momencie publikacji nastepujace procedury beda
dostepne w tym zasobie [VMware vSphere]

* Aby skonfigurowa¢ programowy adapter iSCSI, nalezy wykona¢ instrukcje zawarte w
procedurze VMware ,,Configure Software iSCSI Adapters”.

* Aby skonfigurowa¢ sprzgtowy adapter iSCSI, nalezy wykona¢ instrukcje zawarte w
procedurze VMware ,,Setting Up Independent Hardware iSCSI Adapters”.

1. Konfigurowanie oprogramowania iSCSI na hoscie ESXi
Procedura

W ramach tego zadania oprogramowanie iSCSI jest konfigurowane na potrzeby konfiguracji

podstawowe;j.

1. Zaloguyj si¢ do hosta ESXi, ktory ma by¢ uzywany dla operacji natychmiastowego
odtwarzania.

2. Wykonaj instrukcje podane w tym artykule bazy wiedzy srodowiska VMware, az zostanie
wlaczony adapter iSCSI: |http:/kb.vmware.com/kb/1008083|
Program IBM Spectrum Protect automatycznie wykryje docelowy serwer iSCSI.

3. Upewnij sig, ze adres IP adaptera iSCSI (na hoscie ESXi) ma ten sam adres podsieci,
ktdry jest uzywany przez narzedzie przenoszenia danych.

4. Upewnij sig, ze licencja na komponent Storage vMotion jest wlaczona na tym ho$cie
ESXi.
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Co dalej

Gdy oprogramowanie iSCSI na hoscie ESXi zostanie skonfigurowane, nalezy zainstalowac i
skonfigurowac¢ aplikacje w systemie narzg¢dzia przenoszenia danych.

2. Instalowanie i konfigurowanie aplikacji w narzedziu
przenoszenia danych
Zanim rozpoczniesz

Jesli agent odtwarzania i1 narzedzie przenoszenia danych programu IBM Spectrum Protect sa
juz zainstalowane i skonfigurowane w systemie narzg¢dzia przenoszenia danych, nalezy
rozpocza¢ wykonywanie czynnosci od kroku 3.

Procedura

W ramach tego zadania konfigurowany jest system narzgdzia przenoszenia danych z
aplikacjami i ustawieniami dla operacji natychmiastowego odtwarzania.

1. Zainstaluj agenta odtwarzania i narzedzie przenoszenia danych programu IBM Spectrum
Protect w systemie narzedzia przenoszenia danych.
W kroku 4 procedury [[nstalowanie programu Data Protection for VMware| wybierz typ
instalacji Zainstaluj pelny wezel przenoszenia danych w celu ochrony aplikacji
dzialajacych w systemie goscia.

2. Skonfiguruj narzedzie przenoszenia danych.
Postepuj zgodnie z instrukcjami podanymi w temacie Konfigurowanie narzedzia
przenoszenia danych w dokumentacji klienta.

3. Ustaw adres IP serwera iSCSI:

a. Przejdz do pliku C:\Program Files\Tivoli\TSM\baclient\dsm.opt i podaj
nastgpujace parametry:
VMISCSIServeraddress=<adres IP karty sieciowej w systemie narzedzia
przenoszenia danych, ktory udostepnia obiekty docelowe iSCSI.>

Jesli w systemie narzedzia przenoszenia danych znajduje si¢ wiecej niz jedna karta
sieciowa, sprawdz, czy podano poprawna karte sieciowa dla sieci iSCSI.

Co dalej

Po skonfigurowaniu systemu narzgdzia przenoszenia danych nalezy nawiazac potaczenie
migdzy interfejsem CLI agenta odtwarzania i interfejsem GUI agenta odtwarzania.

3. Konfigurowanie potaczenia agenta odtwarzania
Zanim rozpoczniesz

Interfejs wiersza komend (CLI) agenta odtwarzania w wersji 7.1.x mozna traktowac jako
interfejs API wiersza komend do interfejsu GUI agenta odtwarzania. Interfejsu CLI agenta
odtwarzania mozna uzywac¢ do komunikacji z interfejsem GUI agenta odtwarzania.

Procedura

W ramach tego zadania nawiazywane jest potaczenie migdzy interfejsem CLI agenta
odtwarzania i interfejsem GUI agenta odtwarzania.

1. Uruchom interfejs CLI agenta odtwarzania w systemie narzgdzia przenoszenia danych.
W menu Start systemu Windows kliknij kolejno opcje Programy > IBM Spectrum
Protect > IBM Spectrum Protect for Virtual Environments > IBM Spectrum Protect
Recovery Agent.
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2. W oknie wiersza komend wprowadz nast¢pujaca komende:

RecoveryAgentShell.exe -c set_connection mount_computer <adres IP
karty sieciowej w systemie narzedzia przenoszenia danych, ktory udostepnia
obiekty docelowe iSCSI.>

Ta komenda powoduje nawiazanie polaczenia migdzy interfejsem CLI agenta odtwarzania
i interfejsem GUI agenta odtwarzania.

Co dalej

Po nawiazaniu potaczenia nalezy skonfigurowa¢ dedykowana sie¢ iSCSI.

4. Konfigurowanie dedykowanej sieci iISCSI dla hosta ESXi i
narzedzia przenoszenia danych
Zanim rozpoczniesz

Przed wykonaniem tego zadania nalezy si¢ zapoznac z nastgpujacymi wytycznymi:

Dla operacji natychmiastowego odtwarzania nalezy uzywac¢ dedykowane;j sieci iSCSI.

Kazdy host ESXi, ktory jest uzywany dla operacji natychmiastowego odtwarzania, musi
mie¢ dostepna druga fizyczna karte sieciowa. Ta druga karta sieciowa jest powiazana z
programowym adapterem iSCSI odpowiedniego hosta ESXi.

Dla systemu narzedzia przenoszenia danych dziatajacego w maszynie wirtualnej musi by¢
dostepna druga karta sieciowa. Ta druga karta sieciowa jest powiazana z programowym
adapterem iSCSI hosta ESXi.

Kazdy host ESXi, ktdry jest uzywany dla operacji natychmiastowego odtwarzania, musi
mie¢ dostepna druga sktadnicg danych VMware. Ta tymczasowa sktadnica danych zawiera
informacje konfiguracyjne i dane maszyny wirtualnej tworzonej podczas tej operacji.

Procedura

W ramach tego zadania konfigurowana jest dedykowana sie¢ iSCSI dla hosta ESXi i dla
narzedzia przenoszenia danych dziatajacego w maszynie wirtualnej.

1.

Zalogyj si¢ do hosta ESXi, ktory ma by¢ uzywany dla operacji natychmiastowego
odtwarzania.

Skonfiguruj przetacznik wirtualny dla sieci iISCSI.
W podanych krokach przetacznikiem wirtualnym jest vSwitchl.

a. Wybierz opcje¢ VMkernel Network Adapter (Adapter sieciowy VMkernel) jako
Connection Type (Typ potaczenia).
Ten typ potaczenia jest wymagany przez sie¢ iSCSI.

b. Wybierz opcje Create a vSphere standard switch (Utworz standardowy przetacznik
vSphere) dla parametru VMkernel Network Access (Dostep do sieci VMkernel).

c. Wybierz opcje Network Label (Etykieta sieci) dla parametru VMKkernel
Connection Settings (Ustawienia potaczenia VMkernel).
Podaj etykiete wskazujaca vSwitchl i tg sie¢ dla ruchu danych iSCSI.
Na przyktad: VMkernel iSCSI.

d. Podaj adres IP i maske podsieci dla vSwitchi w parametrze VMkernel IP
Connection Settings (Ustawienia potaczenia IP VMkernel).
Nie zmieniaj warto$ci parametrow Subnet Mask (Maska podsieci) ani VMkernel
Default Gateway (Domys$lna brama VMKkernel).

e. Podaj port jadra na potrzeby dziatania sieci iSCSI.

Skonfiguruj przelacznik wirtualny dla sieci maszyny wirtualne;.

W podanych krokach przetacznikiem wirtualnym jest vSwitchO.
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a. Wybierz opcjg Virtual Machine (Maszyna wirtualna) jako Connection Type (Typ
potaczenia).

b. Wybierz opcjg Create a vSphere standard switch (Utworz standardowy przetacznik
vSphere) dla parametru VMkernel Network Access (Dostep do sieci VMkernel).

C. Przejdz do karty Port Group Properties (Wtasciwosci grupy portow) i wybierz opcje
Network Label (Etykieta sieci).

Podaj taka sama etykiete, ktora zostala podana dla sieci maszyny wirtualnej vSwitchl.
Na przyktad: VMkernel iSCSI.

4. Powiaz nowo utworzony adapter iSCSI z adapterem VMkernel Network Adapter
(Adapter sieciowy VMkernel).
Wykonaj instrukcje podane w procedurze VMware ,,Bind iSCSI Adapters with VMkernel
Adapters”. W chwili publikacji ta procedura byta dostepna w|dokumentacji srodowiskal
[VMware ESXi i serwera vCenter w wersji 5}

Wskazéwka: Jesli podczas skanowania urzadzen iSCSI zostanie przekroczony limit
czasu, nalezy zmniejszy¢ liczbg urzadzen iSCSI podtaczonych do hosta ESXi. Nastgpnie
nalezy ponownie wykona¢ skanowanie urzadzen iSCSI.

5. Upewnij sig, ze wtasciwos$ci powiazania adaptera iSCSI sa poprawne.

a. Przejdz do opcji Hardware (Sprzet) > Storage Adapters (Adaptery pamieci
masowej) w kliencie VMware vSphere.

b. Prawym przyciskiem myszy kliknij adapter iSCSI i wybierz opcj¢ iSCSI Initiator
Properties (Wlasciwosci inicjatora iSCSI). Upewnij sig, Ze istnieja nastgpujace
wlasciwos$ci powiazania:

Tabela 10. Ustawienia sieci iSCSI

Sie¢ maszyny wirtualnej Sie¢ iSCSI
Standard Switch: vSwitch0 Standard Switch: vSwitchl

Virtual Machine Port Group: VM Network VMkernel Port: VMkernel iSCSI

Wskazowka: VMkernel iSCSI jest przypisane do
VMkernel Adapter: vmkl, ktory znajduje sig w
Physical Network Adapter: vmnicl.

Physical Adapter: vimnic0 VMkernel Network Adapter: vkl

Physical Network Adapter: vimnicl

Virtual Network Adapter IP address:
192.168.42.x (podsie¢ dla sieci iSCSI)

Wyniki

Dedykowana sie¢ iSCSI jest gotowa dla operacji natychmiastowego odtwarzania petne;j
maszyny wirtualnej i operacji natychmiastowego dostgpu.

Konfigurowanie ustawien zabezpieczen dla produktu Data Protection
for VMware
Narzedzia przenoszenia danych produktu Data Protection for VMware, interfejs wiersza
komend vmcli i komponenty interfejsu GUI programu Data Protection for VMware vSphere

wymagaja skonfigurowania, aby umozliwi¢ bezpieczne polaczenie z serwerem IBM Spectrum
Protect.

56 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware — Podrecznik instalowania


http://pubs.vmware.com/vsphere-50/topic/com.vmware.vsphere.doc_50/GUID-553E2EBD-6D19-4873-98FD-265B3A92F1F0.html
http://pubs.vmware.com/vsphere-50/topic/com.vmware.vsphere.doc_50/GUID-553E2EBD-6D19-4873-98FD-265B3A92F1F0.html

Konfigurowanie ustawien zabezpieczen w celu potaczenia
narzedzia przenoszenia danych i weztéw VMCLI z serwerem
IBM Spectrum Protect

Istnieje szereg opcji konfiguracyjnych, ktore odnosza si¢ do ustawien zabezpieczen produktu
Data Protection for VMware dla narzedzia przenoszenia danych i weztéw VMCLI podczas
nawiazywania polaczenia z serwerem IBM Spectrum Protect w wersji 7.1.8, 8.1.2 lub
nowszej. Zaakceptowanie wartosci domyslnych dla tych opcji powoduje niezauwazalne
skonfigurowanie tych komponentow w celu zwigkszenia bezpieczenstwa i jest zalecane w
wigkszosci przypadkow uzycia.

Konfigurowanie z uzyciem domysinych ustawien zabezpieczen
(krétka sciezka)

Kroétka Sciezka wskazuje opcje konfiguracyjne, ktdre maja wpltyw na bezpieczenstwo
potaczenia narzgdzia przenoszenia danych i wegzta VMCLI z serwerem, a takze rézne
przypadki uzycia, gdy zostana zaakceptowane wartosci domys$lne. W scenariuszu z uzyciem
krotkiej sciezki minimalizowana jest liczba krokéw w procesie konfigurowania punktow
koncowych.

W tym scenariuszu certyfikaty sa automatycznie uzyskiwane z serwera, gdy wezel faczy sie
po raz pierwszy, przy zatozeniu, ze parametr SESSIONSECURITY serwera IBM Spectrum
Protect jest ustawiony na warto$¢ TRANSITIONAL (jest to wartos¢ domy$lna przy
pierwszym potaczeniu). Ten scenariusz mozna wykonac, gdy najpierw wykonywana jest
aktualizacja serwera IBM Spectrum Protect do wersji 7.1.8 i nowszych wersji 7 lub do wersji
8.1.2 i nowszych wersji 8, a nastgpnie wykonywana jest aktualizacja produktu Data Protection
for VMware do tych wersji (lub odwrotnie).

Wazne: Nie mozna uzy¢ tego scenariusza, jesli serwer IBM Spectrum Protect jest
skonfigurowany do uwierzytelniania LDAP. Je$li uzywany jest protokot LDAP, mozna
recznie zaimportowac niezbedne certyfikaty za pomoca programu narzedziowego dsmcert.
Wiecej informacji na ten temat zawiera sekcja[‘Konfigurowanie bez automatycznej|
[dystrybucii certyfikatow” na stronie 60|

Opcje wezta narzedzia przenoszenia danych majace wptyw na
bezpieczenstwo sesji

Nastgpujace opcje dsmce okreslaja ustawienia zabezpieczen dla wezta narzedzia przenoszenia

danych. Wigcej informacji na temat tych opcji zawiera sekcja|Skorowidz opcji kliental

+ SSLREQUIRED. Wartos¢ domyslna Default obstuguje istniejace potaczenia z
bezpieczenstwem sesji z serwerami w wersjach wczesniejszych niz 7.1.8 lub 8.1.2 i
automatycznie konfiguruje narzedzie przenoszenia danych programu Data Protection for
VMware na potrzeby bezpiecznego taczenia si¢ z serwerami w wersji 7.1.8 lub 8.1.2 albo
W nowszej wersji przy uzyciu uwierzytelniania za pomoca protokotu TLS.

* SSLACCEPTCERTFROMSERYV. Wartos¢ domyslna Yes powoduje, ze narzedzie
przenoszenia danych automatycznie akceptuje samopodpisany certyfikat publiczny z
serwera i automatycznie konfiguruje narzedzie przenoszenia danych do korzystania z tego
certyfikatu, gdy laczy si¢ ono z serwerem w wersji 7.1.8 lub 8.1.2 albo nowsze;.

* SSL. Wartos¢ domyslna No wskazuje, ze szyfrowanie nie jest uzywane przy przesylaniu
danych migdzy narzedziem przenoszenia danych i serwerem w wersji wczesniejszej niz
7.1.8 lub 8.1.2. Gdy narzedzie przenoszenia danych taczy sig¢ z serwerem w wersji 7.1.8 lub
8.1.2 albo nowszej, wartos¢ domyslna No wskazuje, ze dane obiektow nie sa szyfrowane.
Wszystkie pozostate informacje sa szyfrowane, gdy narzedzie przenoszenia danych
komunikuje si¢ z serwerem. Warto$¢ Yes wskazuje, ze protokdt TLS jest uzywany do
szyfrowania wszystkich informacji, w tym danych obiektow, gdy narzgdzie przenoszenia
danych komunikuje si¢ z serwerem.
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* SSLFIPSMODE. Warto$¢ domyslna No wskazuje, ze biblioteka TLS z certyfikatem FIPS
(Federal Information Processing Standards) nie jest wymagana.

Dodatkowo nastgpujace opcje maja zastosowanie tylko wtedy, gdy narzgdzie przenoszenia
danych uzywa polaczenia TLS z serwerem w wersji wczesniejszej niz 7.1.8 lub 8.1.2. Sa one
ignorowane, gdy narzedzie przenoszenia danych taczy si¢ z serwerem w nowszej wersji.

* SSLDISABLELEGACYTLS. Warto$¢ No wskazuje, ze narzedzie przenoszenia danych
nie wymaga protokotu TLS 1.2 dla sesji SSL. Umozliwia ona potaczenie z uzyciem
protokotu TLS 1.1 i starszych protokotdw SSL. Gdy narzedzie przenoszenia danych
komunikuje si¢ z serwerem IBM Spectrum Protect w wersji 7.1.7 lub 8.1.1 albo
wezesniejszej, NO jest warto$cia domy$lna.

* LANFREESSL. Warto$¢ domyslna No wskazuje, ze narzedzie przenoszenia danych nie
uzywa protokotu TLS podczas komunikacji z agentem pamigci masowej, gdy
skonfigurowano przesytanie danych bez obciazania sieci LAN.

* REPLSSLPORT. Okresla adres portu protokotu TCP/IP, ktéry jest whaczony dla
protokotu TLS, gdy narzedzie przenoszenia danych komunikuje si¢ z docelowym
serwerem replikacji.

Opcje wezta VMCLI majace wplyw na bezpieczenstwo sesji

Nastgpujace parametry okreslaja ustawienia zabezpieczen dla wezta VMCLI. Wigcej
informacji na temat tych opcji zawiera sekcja|Parametry profilul

* VE_TSM_SSL. Wartos¢ domyslna NO wskazuje, ze szyfrowanie nie jest uzywane przy
przesytaniu danych migdzy narzedziem przenoszenia danych i serwerem w wersji
wezesniejszej niz 7.1.8 lub 8.1.2. Nalezy ustawi¢ wartos¢ YES, jesli protokét TLS ma by¢
uzywany do szyfrowania wszystkich informacji podczas taczenia si¢ z serwerem w wersji
starszej niz 7.1.8.

*+ VE_TSM_SSLACCEPTCERTFROMSERYV. Wartos¢ domyslna YES powoduje, ze
interfejs automatycznie akceptuje samopodpisany certyfikat publiczny z serwera i
automatycznie konfiguruje interfejs do korzystania z tego certyfikatu, gdy taczy si¢ on z
serwerem w wersji 7.1.8 lub 8.1.2 albo nowsze;j.

* VE_TSM_SSLREQUIRED. Warto$¢ domyslna DEFAULT obstuguje istniejace
potaczenia z bezpieczenstwem sesji z serwerami w wersjach wczesniejszych niz 7.1.8 lub
8.1.2 i automatycznie konfiguruje interfejs na potrzeby bezpiecznego taczenia si¢ z
serwerami w wersji 7.1.8 lub 8.1.2 albo w nowszej wersji przy uzyciu uwierzytelniania za
pomoca protokotu TLS.

Przypadki uzycia dla domysinych ustawien zabezpieczen

* Najpierw serwer jest aktualizowany do wersji 7.1.8, 8.1.2 lub nowszej. Nastgpnie
aktualizowany jest produkt Data Protection for VMware. Istniejace narzedzie przenoszenia
danych i wezty VMCLI nie korzystajq z komunikacji SSL:

— Nie sa wymagane zadne zmiany w opcjach zabezpieczen dla narzedzia przenoszenia
danych i weztow VMCLL

— Konfiguracja jest automatycznie aktualizowana do uzywania protokotu TLS, gdy wezty
uwierzytelniaja si¢ na serwerze.

* Najpierw serwer jest aktualizowany do wersji 7.1.8, 8.1.2 lub nowszej. Nastepnie
aktualizowany jest produkt Data Protection for VMware. Istniejace narzedzie przenoszenia
danych i wezty VMCLI korzystajq z komunikacji SSL:

— Nie sa wymagane zadne zmiany w opcjach zabezpieczen dla narzedzia przenoszenia
danych i weztow VMCLL

— Komunikacja SSL z uzyciem istniejacego certyfikatu publicznego serwera jest nadal
uzywana.
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— Komunikacja SSL jest automatycznie rozszerzana do korzystania z poziomu TLS
wymaganego przez serwer.

* Najpierw produkt Data Protection for VMware jest aktualizowany do wersji 7.1.8, 8.1.2 lub
nowszej. Nastgpnie aktualizowany jest serwer (w pozniejszym czasie). Istniejace narzedzie
przenoszenia danych i wezty VMCLI nie korzystajq z komunikacji SSL:

— Nie sa wymagane zadne zmiany w opcjach zabezpieczen dla narzedzia przenoszenia
danych i weztow VMCLL

— Istniejacy protokot uwierzytelniania jest nadal uzywany dla serwerow w wersjach
starszych niz 7.1.8 lub 8.1.2.

— Konfiguracja jest automatycznie aktualizowana do uzywania protokotu TLS, gdy wezty
uwierzytelniaja si¢ na serwerze po zaktualizowaniu serwera do wersji 7.1.8 lub 8.1.2
albo nowszej.

* Najpierw produkt Data Protection for VMware jest aktualizowany do wersji 7.1.8, 8.1.2 lub
nowszej. Nastgpnie aktualizowany jest serwer (w pozniejszym czasie). Istniejace narzedzie
przenoszenia danych i wezty VMCLI korzystajq z komunikacji SSL:

— Nie sa wymagane zadne zmiany w opcjach zabezpieczen dla narzedzia przenoszenia
danych i weztow VMCLI.

— Komunikacja SSL z uzyciem istniejacego certyfikatu publicznego serwera jest nadal
uzywana dla serwerdw w wersji starszej niz 7.1.8 lub 8.1.2.

— Komunikacja SSL jest automatycznie rozszerzana do korzystania z poziomu TLS
wymaganego przez serwer po zaktualizowaniu serwera do wersji 7.1.8 lub 8.1.2 albo
nowsze;j.

* Najpierw produkt Data Protection for VMware jest aktualizowany do wersji 7.1.8, 8.1.2 lub
nowszej. Nastgpnie narzedzie przenoszenia danych i wezty VMCLI tacza sig z wieloma
serwerami. Serwery sa aktualizowane w réznych momentach:

— Nie sa wymagane zadne zmiany w opcjach zabezpieczen dla narzedzia przenoszenia
danych i weztow VMCLI.

— Narzedzie przenoszenia danych i wezty VMCLI uzywaja istniejacego protokotu
uwierzytelniania i bezpieczenstwa sesji dla serweréw w wersjach starszych niz 7.1.8 lub
8.1.2 i automatycznie przeprowadzaja aktualizacje w celu uzycia uwierzytelniania TLS
przy poczatkowym potaczeniu si¢ z serwerem w wersji 7.1.8 lub 8.1.2 albo nowsze;j.
Bezpieczenstwem sesji zarzadza serwer.

* Instalacja nowego klienta; serwer jest w wersji 7.1.8 lub 8.1.2 lub nowsze;j:

— Skonfiguruj produkt Data Protection for VMware stosownie do nowe;j instalacji.

— Wartosci domyslne dla opcji zabezpieczen automatycznie konfiguruja narzedzie
przenoszenia danych i wezty VMCLI na potrzeby uwierzytelniania sesji szyfrowanej za
pomoca protokotu TLS.

— Dla parametru SSL ustaw wartos¢ Yes, jesli wymagane jest szyfrowanie wszystkich
danych przesytanych migdzy klientem i serwerem.

* Instalacja nowego klienta; serwer jest w wersji starszej niz 7.1.8 lub 8.1.2:
— Skonfiguruyj klienta stosownie do instalacji nowego klienta.

— Zaakceptuj warto$ci domyslne dla parametréw dotyczacych bezpieczenstwa sesji, jesli
nie jest wymagane szyfrowanie wszystkich przesytanych danych.
- Do czasu zaktualizowania serwera do wersji 7.1.8 lub 8.1.2 albo nowszej uzywany
jest protokoét uwierzytelniania inny niz SSL.
— Dla parametru SSL ustaw wartos¢ Yes, jesli wymagane jest szyfrowanie wszystkich
danych przesylanych migdzy narzedziem przenoszenia danych i serwerem, a nastgpnie
kontynuuj rgczne konfigurowanie protokotu SSL.

- Instrukcje dotyczace konfigurowania znajduja si¢ w sekcjilKonﬁgurowania
komunikacji klient/serwer programu Tivoli Storage Manager z uzyciem protokotu]
Secure Sockets Layer]
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- Komunikacja SSL jest automatycznie rozszerzana do korzystania z poziomu TLS
wymaganego przez serwer po zaktualizowaniu serwera do wersji 7.1.8 lub 8.1.2 albo
nowsze;j.

Konfigurowanie bez automatycznej dystrybucji certyfikatow

W tym scenariuszu wskazano opcje konfiguracyjne, ktére maja wpltyw na bezpieczenstwo
narzedzia przenoszenia danych i weztow VMCLI, gdy automatyczna dystrybucja
certyfikatéw z serwera nie jest dopuszczalna. Na przyktad automatyczna dystrybucja
certyfikatow z serwera nie jest dopuszczalna, jesli serwer jest skonfigurowany do korzystania
z uwierzytelniania LDAP lub konieczne jest, aby certyfikaty byly podpisane przez osrodek
certyfikacji (CA).

Opcje majgce wpltyw na bezpieczenstwo sesji

Opcje ustawien zabezpieczen sa takie same jak te, ktore sa opisane w sekcj il“Konﬁgurowaniel
[z uzyciem domyslnych ustawien zabezpieczen (krotka $ciezka)” na stronie 57| z tym
wyjatkiem, ze dla opcji SSLACCEPTCERTFROMSERY nalezy ustawi¢ wartos¢ No, aby
wezel narzedzia przenoszenia danych automatycznie nie akceptowat samopodpisanego
certyfikatu publicznego z serwera, gdy wezel ten po raz pierwszy laczy si¢ z serwerem w
wersji 7.1.8 lub 8.1.2 albo nowsze;j.

Przypadki uzycia dla konfigurowania weztéw narzedzia przenoszenia
danych bez automatycznej dystrybucji certyfikatow

Jesli automatyczna dystrybucja certyfikatow jest niemozliwa lub niepozadana, nalezy uzy¢
programu narzgdziowego dsmcert do zaimportowania certyfikatu. Nalezy uzyska¢ niezbedny
certyfikat z serwera IBM Spectrum Protect lub z osrodka CA. Certyfikat od osrodka CA moze
pochodzi¢ z firmy, takiej jak VeriSign lub Thawte, ale moze tez pochodzi¢ od wewngtrznego
osrodka CA firmy.

Jesli narzedzie przenoszenia danych 1 wgzty VMCLI znajduja si¢ na tym samym komputerze,
wymagany jest tylko jeden certyfikat. Jesli wezty znajduja si¢ na réznych komputerach,
wymagany jest jeden certyfikat dla kazdego komputera.

* Najpierw serwer jest aktualizowany do wersji 7.1.8 Iub 8.1.2. Nastepnie aktualizowany jest
produkt Data Protection for VMware. Istniejace wezly narzedzia przenoszenia danych nie
korzystajq z komunikacji SSL:

— Dla opcji SSLACCEPTCERTFROMSERY ustaw wartos¢ No.

— Uzyskaj niezbedny certyfikat z serwera IBM Spectrum Protect lub z osrodka CA, a
nastegpnie uzyj programu narzgdziowego dsmcert do zaimportowania tego certyfikatu.
Instrukcje dotyczace konfigurowania znajduja sie w sekeji[Konfigurowanie komunikacji|
klient/serwer programu Tivoli Storage Manager z uzyciem protokotu Secure Sockets|

Lazej

* Najpierw serwer jest aktualizowany do wersji 7.1.8 lub 8.1.2. Nastepnie aktualizowany jest
produkt Data Protection for VMware. Istniejace wezty narzedzia przenoszenia danych
korzystajq z komunikacji SSL:

— Nie sa wymagane zadne zmiany w opcjach zabezpieczen dla weztow narzedzia
przenoszenia danych. Jesli wezly maja juz certyfikat serwera dla komunikacji SSL,
opcja SSLACCEPTCERTFROMSERY nie ma zastosowania.

— Komunikacja SSL z uzyciem istniejacego certyfikatu publicznego serwera jest nadal
uzywana.

— Komunikacja SSL jest automatycznie rozszerzana do korzystania z poziomu TLS
wymaganego przez serwer.
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* Najpierw produkt Data Protection for VMware jest aktualizowany do wersji 7.1.8 lub 8.1.2.
Nastgpnie aktualizowany jest serwer (w pdzniejszym czasie). Istniejace wezty narzedzia
przenoszenia danych nie korzystajq z komunikacji SSL:

— Dla opcji SSLACCEPTCERTFROMSERY ustaw wartos¢ No.

— Istniejacy protokot uwierzytelniania jest nadal uzywany dla serweré6w w wersjach
starszych niz 7.1.8 lub 8.1.2.

— Zanim wezly narzedzia przenoszenia danych potacza si¢ z serwerem w wersji 7.1.8 lub
8.1.2 albo nowszej:
- Uzyskaj niezbedny certyfikat z serwera IBM Spectrum Protect lub z osrodka CA, a
nastgpnie uzyj programu narzedziowego dsmcert do zaimportowania tego certyfikatu.
Instrukcje dotyczace konfigurowania znajduja sie w sekcjilKonﬁgurowania
komunikacji klient/serwer programu Tivoli Storage Manager z uzyciem protokohul
Secure Sockets Layer]

* Najpierw produkt Data Protection for VMware jest aktualizowany do wersji 7.1.8 lub 8.1.2.
Nastgpnie aktualizowany jest serwer (w pdzniejszym czasie). Istniejace wezty narzedzia
przenoszenia danych korzystajq z komunikacji SSL.

— Nie sa wymagane zadne zmiany w opcjach zabezpieczen dla weztow narzedzia
przenoszenia danych. Jesli wezty maja juz certyfikat serwera dla komunikacji SSL,
opcja SSLACCEPTCERTFROMSERY nie ma zastosowania.

— Komunikacja SSL z uzyciem istniejacego certyfikatu publicznego serwera jest nadal
uzywana dla serwerdw w wersji starszej niz 7.1.8 lub 8.1.2.

— Komunikacja SSL jest automatycznie rozszerzana do korzystania z poziomu TLS
wymaganego przez serwer po zaktualizowaniu serwera do wersji 7.1.8 lub 8.1.2 albo
nowsze;j.

* Najpierw produkt Data Protection for VMware jest aktualizowany do wersji 7.1.8 lub 8.1.2.
Nastgpnie wezty narzedzia przenoszenia danych tacza si¢ z wicloma serwerami. Serwery sa
aktualizowane w réznych momentach:

— Dla opcji SSLACCEPTCERTFROMSERY ustaw wartos¢ No.

— Istniejacy protokot uwierzytelniania jest nadal uzywany dla serweréw w wersjach
starszych niz 7.1.8 lub 8.1.2.

— Zanim wezty narzedzia przenoszenia danych potacza sig z serwerem w wersji 7.1.8 lub
8.1.2 albo nowszej lub gdy komunikacja SSL jest wymagana na kazdym poziomie
serwera:

- Uzyskaj niezbedny certyfikat z serwera IBM Spectrum Protect Iub z osrodka CA, a
nastegpnie uzyj programu narzgdziowego dsmcert do zaimportowania tego certyfikatu.
Instrukcje dotyczace konfigurowania znajduja si¢ w sekcjilEonﬁgurowania
[komunikacji klient/serwer programu Tivoli Storage Manager z uzyciem protokoty]
[Secure Sockets Layer]

— Woezly narzedzia przenoszenia danych uzywaja istniejacego protokotu uwierzytelniania
i bezpieczenstwa sesji dla serweréw w wersjach starszych niz 7.1.8 lub 8.1.2 1
automatycznie przeprowadzaja aktualizacj¢ w celu uzycia uwierzytelniania TLS przy
poczatkowym potaczeniu sig z serwerem w wersji 7.1.8 lub 8.1.2 albo nowsze;j.
Bezpieczenstwem sesji zarzadza serwer.

* Nowa instalacja produktu Data Protection for VMware; serwer jest w wersji 7.1.8 Iub 8.1.2
lub nowszej:

— Skonfiguruj produkt Data Protection for VMware stosownie do nowej instalacji.
— Dla opcji SSLACCEPTCERTFROMSERY ustaw wartos¢ No.

— Uzyskaj niezbedny certyfikat z serwera IBM Spectrum Protect lub z osrodka CA, a
nastepnie uzyj programu narzedziowego dsmcert do zaimportowania tego certyfikatu.
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Instrukcije dotyczace konfigurowania znajduja sie w sekcji [Konfigurowanie komunikacjil

klient/serwer programu Tivoli Storage Manager z uzyciem protokotu Secure Sockets|

Laye{l

— Dla parametru SSL ustaw warto$¢ Yes, jesli wymagane jest szyfrowanie wszystkich
danych przesytanych miedzy narzedziem przenoszenia danych i serwerem.

* Nowa instalacja produktu Data Protection for VMware; serwer jest w wersji starszej niz
7.1.8 lub 8.1.2; sesje szyfrowane za pomoca protokotu SSL sq wymagane:

— Skonfiguruj produkt Data Protection for VMware stosownie do nowej instalacji.
— Dla parametru SSL ustaw wartos$¢ Yes.

— Uzyskaj niezbedny certyfikat z serwera IBM Spectrum Protect lub z o$rodka CA, a
nastegpnie uzyj programu narzgdziowego dsmcert do zaimportowania tego certyfikatu.
Instrukcje dotyczace konfigurowania znajduja si¢ w sekcji [Konfigurowanie komunikacjil
[klient/serwer programu Tivoli Storage Manager z uzyciem protokotu Secure Sockets|

aye

* Nowa instalacja produktu Data Protection for VMware; serwer jest w wersji starszej niz
7.1.8 lub 8.1.2; sesje szyfrowane za pomoca protokotu SSL nie sq wymagane:

— Skonfiguruj produkt Data Protection for VMware stosownie do nowe;j instalacji.
— Dla opcji SSLACCEPTCERTFROMSERY ustaw wartos¢ No.

- Do czasu zaktualizowania serwera do wersji 7.1.8 lub 8.1.2 albo nowszej uzywany
jest protokoét uwierzytelniania inny niz SSL.

— Zanim wezly narzgdzia przenoszenia danych potacza si¢ z serwerem w wersji 7.1.8 lub
8.1.2 albo nowszej:
- Uzyskaj niezbedny certyfikat z serwera IBM Spectrum Protect lub z osrodka CA, a
nastgpnie uzyj programu narzedziowego dsmcert do zaimportowania tego certyfikatu.
Instrukcje dotyczace konfigurowania znajduja si¢ w sekcjilKonﬁgurowaniel
komunikacji klient/serwer programu Tivoli Storage Manager z uzyciem protokohul
Secure Sockets Layer]

Konfigurowanie komunikacji interfejsu GUI Data Protection for
VMware vSphere z uzyciem protokotu TLS

Interfejs GUI Data Protection for VMware vSphere uzywa protokotu Transport Layer
Security (TLS) w celu zapewnienia bezpiecznej komunikacji z przegladarkami WWW,
serwerem VMware vCenter i opcjonalnie z serwerem IBM Spectrum Protect.

O tym zadaniu

Na potrzeby komunikacji z przegladarkami WWW i serwerem VMware VCenter protokot
TLS jest zawsze wlaczony. Podczas instalowania programu Data Protection for VMware
generowany jest samopodpisany certyfikat cyfrowy TLS, ktory jest nastgpnie uzywany na
potrzeby potaczenia.

Na potrzeby komunikacji z przegladarkami WWW mozna takze uzy¢ certyfikatu podpisanego
przez o$rodek certyfikacji (CA). Data Protection for VMware — informacje na temat
uzywana certyfikatu z osrodka CA zawiera sekcja[Uzywanie certyfikatu innej firmy dla sesjif
[przegladarki WWW|

Na potrzeby komunikacji z serwerem IBM Spectrum Protect uzycie protokotu TLS zalezy od
wersji tego serwera.

Jesli uzywany jest serwer IBM Spectrum Protect w wersji 7.1.7, 8.1.1 lub nowszej
Uzycie protokolu TLS na potrzeby komunikacji z serwerem jest opcjonalne. Mozna
recznie wlaczy¢ komunikacje interfejsu GUI Data Protection for VMware vSphere z
serwerem za pomoca protokotu TLS, tworzac lub aktualizujac magazyn zaufanych
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certyfikatow i importujac certyfikat, jak to opisano w sekcji [*Whaczanie bezpiecznej|
[komunikacji z serwerem IBM Spectrum Protect’}

Jesli uzywany jest serwer IBM Spectrum Protect w wersji 7.1.8, 8.1.2 lub nowszej

Uzycie protokotu TLS jest wymagane. W wigkszosci przypadkéw magazyn
zaufanych certyfikatow jest tworzony automatycznie przy pierwszym uzyciu z
wykorzystaniem domyslnych ustawien zabezpieczen, ktére zostaly opisane w sekcji
“Konfigurowanie z uzyciem domyslnych ustawien zabezpieczen (krétka $ciezka)” nal
stronie 57| Jednak w niektorych przypadkach moze by¢ konieczne reczne utworzenie
magazynu zaufanych certyfikatow.

Wazne: W tym scenariuszu certyfikaty sa automatycznie uzyskiwane wtedy, gdy
interfejs GUI Data Protection for VMware vSphere komunikuje si¢ z serwerem po
raz pierwszy, przy zatozeniu, ze parametr SESSIONSECURITY serwera IBM
Spectrum Protect jest ustawiony na wartos¢ TRANSITIONAL (jest to wartos¢
domyslna przy pierwszym polaczeniu). Gdy interfejs GUI potaczy sig¢ z serwerem,
dla parametru SESSIONSECURITY ustawiana jest warto§¢ STRICT. Poniewaz
interfejs GUI do potaczenia si¢ z serwerem uzywa identyfikatora administratora
serwera, jesli inna jednostka uzyta tego identyfikatora do potaczenia, w interfejsie
GUI zostanie wyswietlony komunikat o btedzie podczas proby nawiazania
potaczenia z serwerem. Aby rozwiazac ten problem, dla parametru
SESSIONSECURITY nalezy z powrotem ustawi¢ wartos¢ TRANSITIONAL.

Wiaczanie bezpiecznej komunikacji z serwerem IBM Spectrum
Protect

Jesli uzywany jest serwer IBM Spectrum Protect w wersji 7.1.7 lub wczesniejszej albo w
wersji 8.1.2 lub wczesniejszej, polaczenie z tym serwerem za pomoca protokotu TLS jest
opcjonalne. Aby umozliwi¢ komunikacje interfejsu GUI Data Protection for VMware vSphere
z serwerem za pomoca tego protokotu, nalezy ja wlaczy¢ recznie.

Zanim rozpoczniesz
Uzyskaj kopig certyfikatu od administratora serwera.
O tym zadaniu

Jesli uzywany jest serwer w wersji 7.1.8 lub 8.1.2 lub nowszej, protokoét TLS jest wymagany i
magazyn zaufanych certyfikatow z tym certyfikatem jest tworzony automatycznie przy
pierwszym uzyciu z wykorzystaniem domyslnych ustawien zabezpieczen, ktore zostaty
opisane w sekcji [‘Konfigurowanie z uzyciem domyslnych ustawien zabezpieczen (krotkal
[sciezka)” na stronie 57| Jednak w niektérych przypadkach moze by¢ konieczne reczne
utworzenie magazynu zaufanych certyfikatow i skonfigurowanie interfejsu GUI Data
Protection for VMware vSphere zgodnie z opisem w tym temacie.

W ponizszej procedurze uzywane jest narzedzie Java' do zarzadzania kluczami i
certyfikatami: keytool.

W systemach operacyjnych Linux narzedzie znajduje si¢ w katalogu /opt/tivoli/tsm/
tdpvmware/common/jre/jre/bin/.

W systemach operacyjnych Microsoft Windows narzgdzie znajduje si¢ w katalogu

C:\Program Files\Common Files\Tivol\TSM\jym80516\jre\bin.

Podczas uruchamiania komendy narzedzia keytool moze by¢ konieczne podanie pelnej
Sciezki.
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Procedura
1. Z poziomu wiersza komend przejdz do katalogu magazynu zaufanych certyfikatow:
* W systemie Linux: /opt/tivoli/tsm/tdpvmware/common/scripts/

* W systemie Windows: C:\Program Files\IBM\SpectrumProtect\Framework\
VEGUN\scripts\
2. Utworz magazyn zaufanych certyfikatow i1 zaimportuj certyfikat za pomoca nastgpujacej
komendy:

keytool -importcert -alias certyfikat -file cert.pem -keystore
tsm-ve-truststore.jks -storepass hasto

Gdzie:

-alias certyfikat
Unikalny alias, ktory identyfikuje certyfikat w magazynie zaufanych
certyfikatow.

-file cert.pem
Plik, ktéry zawiera certyfikat samopodpisany serwera lub certyfikat gtowny
osrodka CA.

-storepass hasfo
Hasto magazynu kluczy. Nalezy zapamigtac to hasto w celu uzycia w
przysztosci.
3. Uruchom interfejs GUI programu Data Protection for VMware vSphere i przejdz do okna
Konfiguracja.

» Jesli tworzysz konfiguracje poczatkowa, kliknij opcje Zadania > Uruchom kreatora
konfiguracji IBM Spectrum Protect i przejdz do strony Informacje autoryzacyjne
serwera.

* Jesli modyfikujesz istniejaca konfiguracje, kliknij opcje Zadania > Edytuj
konfiguracje¢ IBM Spectrum Protect i przejdz do strony Informacje autoryzacyjne
serwera.

4. W polu Port administracyjny IBM Spectrum Protect wpisz numer portu. Jest to port
serwera, ktory zezwala na polaczenia administracyjne przy uzyciu protokotéw SSL lub
TLS.

5. Wybierz opcje Uzyj szyfrowanej komunikacji na porcie administracyjnym.

6. Jesli cheesz uzy¢ tego ustawienia dla przysztych sesji interfejsu GUI, wybierz opcje
Zapisz ID administratora, haslo i ustawienia portu.

7. Kliknij przycisk OK, aby zastosowa¢ zmiany.

Uzywanie certyfikatu z osrodka certyfikacji
Aby uzy¢ certyfikatu, ktory jest podpisany przez osrodek certyfikacji (CA), nalezy wykonaé
wiele krokow.

O tym zadaniu

W ponizszych procedurach uzywane jest standardowe narzedzie do zarzadzania kluczami i
certyfikatami majace nazweg keytool.

W systemach operacyjnych Linux znajduje si¢ ono w katalogu /opt/tivoli/tsm/tdpvmware/
common/jre/jre/bin/.

W systemach operacyjnych Microsoft Windows narzgdzie to znajduje si¢ w katalogu
C:\Program Files\Common Files\Tivol\TSM\jym80516\jre.
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Podczas uruchamiania narzedzia keytool za pomoca wiersza komend moze by¢ konieczne
podanie petnej $ciezki.

Procedura
1. [Uzyskaj dostep do magazynu kluczy]
2. |Utwérz zadanie podpisania certyfikatu (CSR)|

3. [Wyslij zadanie podpisania certyfikatu do osrodka certyfikacji w celu podpisanial
certyfikatul

4. [Pobierz podpisany certyfikat do interfejsu GUI programu Data Protection for VMware|

vSpherel

Uzyskiwanie dost¢pu do magazynu kluczy:

Certyfikaty sa przechowywane w magazynie kluczy Java. Zawartos¢ magazynu kluczy jest
chroniona za pomoca hasta. Aby manipulowac¢ certyfikatami w magazynie kluczy, nalezy
uzyska¢ dostep do magazynu kluczy.

O tym zadaniu

Domyslny certyfikat samopodpisany i hasto magazynu kluczy sa generowane automatycznie
podczas instalacji, przez co uzytkownik nie zna hasta poczatkowego.

Wykonaj ponizsza procedure, aby zastapi¢ oryginalny magazyn kluczy nowym magazynem
kluczy i nowym certyfikatem samopodpisanym. Nowy magazyn kluczy jest chroniony hastem
okreslonym przez uzytkownika.

Jesli juz znasz hasto magazynu kluczy, pomin t¢ procedurg.

Procedura
1. Zatrzymaj ustuge interfejsu GUI programu Data Protection for VMware vSphere.
2. Z poziomu wiersza komend przejdz do katalogu magazynu kluczy.

* W systemie Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

* W systemie Windows: C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\
resources\security\

3. Utworz kopie zapasowa pliku kluczy (key.jks), zmieniajac jego nazwg lub przenoszac go
do innego miejsca.

4. Utworz nowy magazyn kluczy i nowy certyfikat samopodpisany, wprowadzajac
nastepujaca komendg:
keytool -genkeypair -alias vekey -dname
CN=nazwa_fqdn,0U=Tivoli_Storage_Manager_ for_VMware,0=IBM -keyalg RSA

-sigalg SHA256withRSA -keysize 2048 -validity dni -keystore
key.jks -storepass hasto -keypass hasto

Gdzie:

-dname CN=nazwa_fqdn,0U=Tivoli_Storage_Manager_for_VMware,O=IBM
nazwa_fqdn oznacza nazweg DNS lub petna nazwe domeny komputera, na
ktérym zainstalowano interfejs GUI programu Data Protection for VMware
vSphere.

-validity dni
Okres waznosci certyfikatu.
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-storepass hasfo
Hasto magazynu kluczy. Nalezy zapamigtac to hasto w celu uzycia w
przysztosci.

-keypass hasto
Hasto klucza prywatnego dla certyfikatu. To hasto musi by¢ zgodne z hastem
magazynu kluczy.

5. Zakoduj hasto magazynu kluczy za pomoca narzedzia securityUtility. Wprowadz

ponizsza komendg.

* W systemie Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/bin/
securityUtility encode

* W systemie Windows: C:\IBM\SpectrumProtect\webserver\bin\securityUtility.bat
encode

Po wyswietleniu zachety wprowadz hasto magazynu kluczy, a nastgpnie zapisz uzyskane

dane (na przyktad skopiuj je do schowka).

6. Otworz plik bootstrap.properties w edytorze i dla wiasciwosci
veProfile.keystore.pswd ustaw zakodowana warto$¢ uzyskana w poprzednim kroku.
Plik bootstrap.properties znajduje si¢ w nastepujacym miejscu:

* W systemie Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/ust/servers/
veProfile/

* W systemie Windows: C\IBM\SpectrumProtect\webservenusrservers\veProfile\
7. Uruchom ustugg interfejsu GUI programu Data Protection for VMware vSphere.
Odsylacze pokrewne:

[‘Uruchamianie ustug dla produktu Data Protection for VMware i ich dzialanie” na stronie 87|

Tworzenie zadania podpisania certyfikatu:

Po uzyskaniu dostgpu do magazynu kluczy nalezy utworzy¢ zadanie podpisania certyfikatu
(CSR).

Procedura

Aby utworzy¢ zadanie CSR, wykonaj nastgpujace kroki:
1. Z poziomu wiersza komend przejdz do katalogu magazynu kluczy.

* W systemie Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/
* W systemie Windows: C\IBM\SpectrumProtect\webservenusrservers\veProfile\
resources\security\
2. Utworz nowy certyfikat, wprowadzajac nastgpujaca komendg:

keytool -genkeypair -alias klucz -dname
CN=nazwa_fqdn,0U=jednostka,0=organizacja -keyalg RSA -sigalg SHA256withRSA
-keysize 2048 -validity dni -keystore key.jks -storepass

hasto -keypass hasto

Gdzie:

-alias klucz
klucz jest unikalnym aliasem, ktory identyfikuje certyfikat w magazynie kluczy.
Jego nazwa jest zmieniana po odebraniu podpisanego certyfikatu.

-dname CN=nazwa_fqdn,0U=jednostka,0=organizacja
nazwa_fqdn oznacza nazwe DNS lub petna nazwe domeny komputera, na
ktérym zainstalowano interfejs GUI Data Protection for VMware vSphere.
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Jjednostka 1 organizacja to informacje o organizacji, ktore sa wymagane przez
strategie lub osrodek certyfikacji.

-validity dni
Okres waznosci certyfikatu.

-storepass hasfo
Hasto magazynu kluczy. Jesli nie znasz lub nie pamigtasz hasta magazynu
kluczy, patrz sekcja[‘Uzyskiwanie dostepu do magazynu kluczy” na stronie 65}

-keypass hasto
Hasto klucza prywatnego dla certyfikatu. To hasto musi by¢ zgodne z hastem
magazynu kluczy.

Utworz zadanie CSR, wprowadzajac nastepujaca komendg:
keytool -certreq -alias klucz -file certreq.pem -keystore key.jks

Gdzie:

-alias klucz
Alias certyfikatu z poprzedniego kroku.

-file certreq.pem
Plik do zapisania zadania podpisania certyfikatu.

Wysylanie Zadania podpisania certyfikatu do osrodka certyfikacji:

Po utworzeniu zadania certyfikatu (certreq.pem) nalezy je wysta¢ do osrodka certyfikacji w
celu podpisania. Nalezy wykona¢ instrukcje uzyskane od osrodka certyfikacji.

Odbieranie podpisanego certyfikatu:

Po uzyskaniu podpisanego certyfikatu od osrodka certyfikacji (CA) nalezy umiescic ten
certyfikat w magazynie kluczy.

Procedura

Aby odebra¢ podpisany certyfikat, wykonaj nast¢pujace kroki:

1.

Z poziomu wiersza komend przejdz do katalogu magazynu kluczy.

* W systemie Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

* W systemie Windows: C\IBM\SpectrumProtect\webserver\usr\servers\
veProfile\resources\security\

Skopiuj pliki odebrane od osrodka CA do tego miejsca. Wsrod tych plikow znajduje sie

certyfikat gtdéwny osrodka CA, certyfikaty posrednie osrodka CA (jesli istnieja) i

podpisany certyfikat dla interfejsu GUI programu Data Protection for VMware vSphere.

Zatrzymaj ustuge interfejsu GUI programu Data Protection for VMware vSphere.

Utworz kopig zapasowa pliku kluczy (key.jks), kopiujac go pod inna nazwa lub do

innego miejsca.

Zaimportuj certyfikaty posrednie osrodka CA (jesli istnieja), uzywajac ponizszej

komendy. Jesli zostanie wyswietlona zachgta stuzaca do potwierdzenia zaufania

certyfikatow, odpowiedz yes (tak). W razie potrzeby powtorz ten krok dla wielu

certyfikatow posrednich.

keytool -importcert -alias posSredni_oSrodka CA -file intermediate.pem
-keystore key.jks -storepass hasto

Gdzie:
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-alias posredni_osrodka_CA
Unikalny alias, ktory identyfikuje certyfikat w magazynie kluczy. Kazdy
certyfikat posredni musi mie¢ unikalny alias.

-file intermediate.pem
Plik certyfikatu posredniego uzyskany z osrodka CA.

-storepass hasfo
Hasto magazynu kluczy.

6. Zaimportuj certyfikat gldowny osrodka CA, wprowadzajac nastgpujaca komendg. Jesli
zostanie wyswietlona zachgta stuzaca do potwierdzenia zaufania certyfikatu, odpowiedz
yes (tak).

keytool -importcert -alias certyfikat_gtowny CA -file root.pem -keystore
key.jks -storepass hasto

Gdzie:

-alias certyfikat_gtowny CA
Unikalny alias, ktory identyfikuje certyfikat w magazynie kluczy.

-file root.pem
Plik certyfikatu gtdéwnego uzyskany z osrodka CA.

-storepass hasfo
Hasto magazynu kluczy.
7. Zaimportuj certyfikat podpisany, wprowadzajac nastgpujaca komende:

keytool -importcert -alias klucz -file signedcert.pem -keystore
key.jks -storepass hasto

Gdzie:

-alias klucz
Alias certyfikatu podpisanego. Alias musi by¢ taki sam, jak alias uzyty podczas
generowania zadania podpisania certyfikatu (CSR).

-file signedcert.pem
Plik certyfikatu podpisanego odebrany z osrodka CA.

-storepass hasfo
Hasto magazynu kluczy.
8. Usun istniejacy certyfikat, ktory zawiera alias vekey:
keytool -delete -alias vekey -keystore key.jks -storepass hasto

Gdzie -storepass hasfo oznacza hasto magazynu kluczy.
9. Zmien nazwe certyfikatu podpisanego na vekey:

keytool -changealias -alias klucz -destalias vekey -keystore
key.jks -storepass hasto

Gdzie:

-alias klucz
Alias certyfikatu podpisanego.

-storepass hasfo
Hasto magazynu kluczy.
10. Uruchom ustugg interfejsu GUI programu Data Protection for VMware vSphere.
Odsylacze pokrewne:

[Uruchamianie ustug dla produktu Data Protection for VMware i ich dzialanie” na stronie 87|
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Wymagania dotyczace uprawnien uzytkownika serwera VMware vCenter

Do uruchamiania operacji programu Data Protection for VMware wymagane sa okreslone
uprawnienia uzytkownika serwera VMware vCenter.

Uprawnienia serwera vCenter wymagane do ochrony centrow
przetwarzania danych VMware przy uzyciu widoku przegladarki
WWW dla interfejsu GUI Data Protection for VMware vSphere

ID uzytkownika serwera vCenter, ktory loguje si¢ do widoku przegladarki dla interfejsu GUI
Data Protection for VMware vSphere,

musi mie¢ uprawnienia Srodowiska VMware wystarczajace do wyswietlania tresci dla
centrum przetwarzania danych, ktore jest zarzadzane za pomoca interfejsu GUIL

Na przyktad srodowisko VMware vSphere zawiera pig¢ centréw przetwarzania danych.
Uzytkownik “jenn” ma wystarczajace uprawnienia tylko dla dwoch z tych centrow
przetwarzania danych. W zwiazku z tym tylko te dwa centra przetwarzania danych, dla
ktérych istnieja wystarczajace uprawnienia, sa widoczne dla uzytkownika “jenn” w widokach.
Pozostale trzy centra przetwarzania danych (dla ktorych uzytkownik “jenn” nie ma
uprawnien) nie sa widoczne dla tego uzytkownika.

Serwer VMware vCenter definiuje zestaw uprawnien lacznie jako rola. Rola jest stosowana
do obiektu dla konkretnego uzytkownika lub grupy w celu utworzenia uprawnienia. W
kliencie WWW VMware vSphere nalezy utworzy¢ rolg z zestawem uprawnien. Aby utworzy¢
rolg serwera vCenter dla operacji tworzenia i odtwarzania kopii zapasowych, nalezy uzy¢
funkcji Add a Role (Dodaj rolg) klienta VMware vSphere.

Aby propagowa¢ uprawnienia do wszystkich centréw przetwarzania danych na serwerze
vCenter, nalezy okresli¢ serwer vCenter i zaznaczy¢ pole wyboru propagate to children
(propaguj do elementéw potomnych). W przeciwnym razie mozna ograniczyc¢ te uprawnienia,
jesli ta rola zostanie przypisana tylko do wymaganych centrow przetwarzania danych z
zaznaczonym polem wyboru propagate to children (propaguj do elementow potomnych).
Wymuszenie dla interfejsu GUI przegladarki odbywa si¢ na poziomie centrum przetwarzania
danych.

W ponizszym przyktadzie przedstawiono sposdb kontroli dostepu do centréw przetwarzania
danych dla dwoch grup uzytkownikéw srodowiska VMware. Najpierw nalezy utworzy¢ rolg
zawierajaca wszystkie uprawnienia zdefiniowane w[nocie technicznej 7047438| Zbior
uprawnien w tym przyktadzie jest identyfikowany za pomoca roli o nazwie
“TDPVMwareManage”. Grupa 1 wymaga dostgpu do zarzadzania maszynami wirtualnymi
dla centrow przetwarzania danych Primary1_DC i Primary2_DC. Grupa 2 wymaga dostepu
do zarzadzania maszynami wirtualnymi dla centrow przetwarzania danych Secondary1_DC
i Secondary2_DC.

Dla grupy 1 nalezy przypisac role “TDPVMwareManage” do centrow przetwarzania danych
Primary1_DC i Primary2_DC. Dla grupy 2 nalezy przypisa¢ rolg “TDPVMwareManage”
do centréw przetwarzania danych Secondary1_DC i Secondary2_DC.

Uzytkownicy w kazdej grupie uzytkownikoéw srodowiska VMware moga uzywac interfejsu

GUI programu Data Protection for VMware do zarzadzania maszynami wirtualnymi tylko w
odpowiadajacych im centrach przetwarzania danych.

Wskazowka: Podczas tworzenia roli nalezy rozwazy¢ dodanie dodatkowych uprawnien do

roli, ktora moze by¢ pdzniej potrzebna do wykonania innych czynnosci na obiektach.
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Uprawnienia serwera vCenter wymagane do uzycia narzedzia
przenoszenia danych

Narzedzie przenoszenia danych programu IBM Spectrum Protect, ktore jest zainstalowane na
serwerze kopii zapasowych vStorage (wgzet narzgdzia przenoszenia danych), wymaga opcji
VMCUser i VMCPw. Opcja VMCUSser okresla ID uzytkownika serwera vCenter lub ESX,
ktéry ma wykonywaé operacje tworzenia i odtwarzania kopii zapasowych, a takze
odpytywania. Wymagane uprawnienia, ktore sa przypisane do tego ID uzytkownika
(VMCUser), zapewniaja, ze klient moze uruchamia¢ operacje na maszynie wirtualnej i w
srodowisku VMware. Ten ID uzytkownika musi mie¢ uprawnienia srodowiska VMware,
ktore sa opisane w powyzszej nocie techniczne.

Aby utworzy¢ rolg serwera vCenter dla operacji tworzenia i odtwarzania kopii zapasowych,
nalezy uzy¢ funkcji Add a Role (Dodaj rolg) klienta VMware vSphere. Podczas dodawania
uprawnien dla tego ID uzytkownika (VMCUser) nalezy wybra¢ opcje propagate to children
(propaguj do elementéw potomnych). Ponadto nalezy rozwazy¢ dodanie innych uprawnien do
tej roli na potrzeby czynnosci innych niz tworzenie i odtwarzanie kopii zapasowych.
Wymuszanie dla opcji VMCUser odbywa sig na poziomie obiektu najwyzszego poziomu.

Uprawnienia serwera vCenter wymagane do ochrony centrow
przetwarzania danych VMware przy uzyciu widoku wtyczki klienta
IBM Spectrum Protect vSphere dla interfejsu GUI Data Protection
for VMware vSphere

Wtyczka klienta IBM Spectrum Protect vSphere wymaga uzycia zestawu uprawnien
oddzielnych w stosunku do uprawnien wymaganych do zalogowania si¢ do interfejsu GUI.

Podczas instalowania nastgpujace uprawnienia niestandardowe sa tworzone dla wtyczki
klienta IBM Spectrum Protect vSphere:

* Centrum przetwarzania danych > IBM Data Protection
* Globalne > Skonfiguruj IBM Data Protection

Uprawnienia niestandardowe, ktore sa wymagane dla wtyczki klienta IBM Spectrum Protect
vSphere, sa rejestrowane jako oddzielne rozszerzenie. Kluczem rozszerzenia uprawnien jest
com.ibm.tsm.tdpvmware.|BMDataProtection.privileges.

Te uprawnienia umozliwiaja administratorowi VMware wilaczanie i wytaczanie dostepu do
tresci wtyczki klienta IBM Spectrum Protect vSphere. Tylko uzytkownicy z tymi
uprawnieniami niestandardowymi dla wymaganego obiektu srodowiska VMware moga
uzyska¢ dostep do tresci wtyczki klienta IBM Spectrum Protect vSphere. Jeden komponent
wtyczka klienta IBM Spectrum Protect vSphere jest zarejestrowany dla kazdego serwera
vCenter i jest wspotuzytkowany przez wszystkie hosty interfejsu GUI skonfigurowane do
obstugi serwera vCenter.

W kliencie WWW s$rodowiska VMware vSphere nalezy utworzy¢ rolg dla uzytkownikow,
ktérzy moga wykonywac funkcje ochrony danych dla maszyn wirtualnych za pomoca
komponentu wtyczka klienta IBM Spectrum Protect vSphere. Dla tej roli, oprocz uprawnien
standardowej roli administratora maszyn wirtualnych wymaganej przez klienta WWW, nalezy
okresli¢ uprawnienie Centrum przetwarzania danych > IBM Data Protection. Dla
kazdego centrum przetwarzania danych nalezy przypisac tg rolg kazdemu uzytkownikowi lub
kazdej grupie uzytkownikow, ktorej chcesz nada¢ uprawnienie uzytkownika stuzace do
zarzadzania maszynami wirtualnymi.

Dla uzytkownika wymagane jest uprawnienie Globalne > IBM Data Protection na poziomie
serwera vCenter. To uprawnienie umozliwia uzytkownikowi zarzadzanie potaczeniem migdzy
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serwerem vCenter i serwerem WWW interfejsu GUI programu Data Protection for VMware
vSphere, a takze edytowanie i czyszczenie tego potaczenia. To uprawnienie nalezy przypisac
administratorom, ktdrzy sa zaznajomieni z interfejsem GUI programu Data Protection for
VMware vSphere chroniacym ich odpowiedni serwer vCenter. Potaczeniami komponentu
wtyczka klienta IBM Spectrum Protect vSphere mozna zarzadzac na stronie Potaczenia
rozszerzenia.

W ponizszym przyktadzie przedstawiono sposdb kontroli dostepu do centréw przetwarzania
danych dla dwoch grup uzytkownikéw. Grupa 1 wymaga dostepu do zarzadzania maszynami
wirtualnymi dla centréw przetwarzania danych NewYork_DC i Boston_DC. Grupa 2
wymaga dostepu do zarzadzania maszynami wirtualnymi dla centrow przetwarzania danych
LosAngeles_DC i SanFranciso_DC.

W kliencie srodowiska VMware vSphere utworz na przyktad rolg “IBMDataProtectManage”,
przypisz uprawnienia standardowej roli administratora maszyn wirtualnych, a takze
uprawnienie Datacenter > IBM Data Protection.

Dla grupy 1 nalezy przypisa¢ role “IBMDataProtectManage” do centrow przetwarzania
danych NewYork_DC i Boston_DC. Dla grupy 2 nalezy przypisac role
“IBMDataProtectManage” do centrow przetwarzania danych LosAngeles_DC i
SanFranciso_DC.

Uzytkownicy w kazdej grupie moga uzywa¢ komponentu wtyczka klienta IBM Spectrum
Protect vSphere w kliencie WWW srodowiska vSphere do zarzadzania maszynami
wirtualnymi tylko w odpowiadajacych im centrach przetwarzania danych.

Problemy zwigzane z niewystarczajagcymi uprawnieniami

Jesli uzytkownik przegladarki WWW nie ma wystarczajacych uprawnien do dowolnego
centrum przetwarzania danych, dostep do widoku jest blokowany. Wyswietlany jest natomiast
komunikat o btedzie GVM2013E z informacja, ze uzytkownik nie jest upowazniony do
dostgpu do zarzadzanych centrow przetwarzania danych ze wzgledu na niewystarczajace
uprawnienia. Dostepne sa tez inne nowe komunikaty informujace uzytkownikdéw o
problemach wynikajacych z niewystarczajacych uprawnien. Aby rozwiaza¢ wszelkie
problemy zwiazane z uprawnieniami, nalezy skonfigurowac role uzytkownika zgodnie z
opisem w poprzednich sekcjach. Rola uzytkownika musi mie¢ wszystkie uprawnienia
okreslone w tabeli wymaganych uprawnien dla ID uzytkownika serwera vCenter i narzedzia
przenoszenia danych, a uprawnienia te musza by¢ stosowane na poziomie centrum
przetwarzania danych za pomoca pola wyboru propagate to children (propaguj do
elementoéw potomnych).

Jesli uzytkownik komponentu wtyczka klienta IBM Spectrum Protect vSphere nie ma
wystarczajacych uprawnien do centrum przetwarzania danych, funkcje ochrony danych dla
tego centrum przetwarzania danych i jego zawartos$ci sa niedostgpne w rozszerzeniu.

Jesli ID uzytkownika programu IBM Spectrum Protect (okreslony za pomoca opcji
VMCUser) ma uprawnienia niewystarczajace dla operacji tworzenia i odtwarzania kopii
zapasowych, zostanie wyswietlony nast¢pujacy komunikat:

ANS9365E Btad interfejsu API VMware vStorage.
"Odmowiono uprawnienia do wykonania tej operacji."

Jesli ID uzytkownika programu IBM Spectrum Protect ma uprawnienia niewystarczajace do
wyswietlenia maszyny, zostana wy$wietlone nastgpujace komunikaty:
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Uruchomiono komende Backup VM. +taczna Ticzba maszyn wirtualnych do przetworzenia: 1

ANS4155E Nie mozna znalez€ maszyny wirtualnej 'tango' na serwerze VMware.

ANS4148E Niepowodzenie tworzenia petnej kopii zapasowej maszyny wirtualnej 'foxtrot'
z kodem powrotu 4390

Dodatkowe informacje dotyczace wykorzystania uprawnien zawiera serwis WWW FCente;l

Server privileges required for the Data Protection for VMware vSphere GUI and datal

IIlOVC!I

Aby za pomoca serwera VMware Virtual Center Server odtworzy¢ informacje zawarte w
dzienniku dotyczace problemdw z uprawnieniami, wykonaj nastgpujace kroki:

1. W obszarze vCenter Server Settings (Ustawienia serwera vCenter) wybierz opcje
Logging Options (Opcje rejestrowania) i dla parametru vCenter Logging (Rejestrowanie
przez serwer vCenter) ustaw opcje Trivia (Trivia).

2. Ponowie wygeneruj blad dotyczacy uprawnien.

3. Zresetuj parametr vCenter Logging (Rejestrowanie serwera vCenter) do jego poprzednigj
wartosci, aby zapobiec rejestrowaniu w dzienniku nadmierne;j ilo$ci informacji.

4. W oknie System Logs (Dzienniki systemowe) znajdz najnowszy dziennik serwera
vCenter (Vvpxd-wxyz.log) i znajdz w nim tancuch NoPermission. Na przyktad:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Ten komunikat dziennika wskazuje, ze ID uzytkownika nie miat uprawnien
wystarczajacych do utworzenia obrazu stanu (createSnapshot).

Role uzytkownikéw w interfejsie GUI Data Protection for VMware

vSphere

Dostepnos¢ funkceji interfejsu GUI Data Protection for VMware vSphere jest oparta na
poziomie uprawnien przypisanym do identyfikatora administratora programu IBM Spectrum
Protect.

Identyfikator administratora musi by¢ zgodny z nazwa we¢zta. We wezesniejszych wersjach
produktu komenda REGISTER NODE automatycznie tworzyta identyfikator uzytkownika
administracyjnego, ktorego nazwa byta zgodna z nazwa wezta. Od wersji 8.1 produktu IBM
Spectrum Protect komenda serwera REGISTER NODE nie tworzy automatycznie
identyfikatora uzytkownika administracyjnego zgodnego z nazwa wezla.

Podczas rejestrowania nowego wezta administrator serwera IBM Spectrum Protect musi uzy¢
parametru userid w komendzie serwera REGISTER NODE:

REGISTER NODE nazwa_wezta hasto userid=id_uzytkownika

Nazwa wezta i identyfikator uzytkownika administracyjnego musza by¢ takie same. Na
przyktad:

REGISTER NODE wez_a mOjeha$lo userid=wez_a
Domyslnie wezet ten ma uprawnienie wlasciciela klienta.

Zadania, ktore mozna uruchomic¢ za pomoca interfejsu GUI Data Protection for VMware
vSphere, zaleza od klasy uprawnienia przypisanej do identyfikatora administratora.

Gdy identyfikator administratora nie ma nieograniczonych uprawnien domeny strategii, nie
mozna zarejestrowa¢ nowych weztdw ani ustawic relacji proxy w serwerze IBM Spectrum
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Protect. W przypadku kontynuowania bez podawania identyfikatora administratora, zostanie
utworzony skrypt makro, ktéry nalezy uruchomi¢ na serwerze IBM Spectrum Protect.

Zadanie podania identyfikatora administratora produktu IBM Spectrum Protect pojawia sig
podczas konfigurowania interfejsu GUI Data Protection for VMware vSphere. Ta tabela
zawiera funkcje, ktorych dostgpnos¢ zalezy od klasy uprawnien przypisanej do tego

identyfikatora:

* Wartos¢ Tak wskazuje na dostgpnos¢ funkcji dla danej roli uzytkownika.

* Warto$¢ Nie wskazuje, ze funkcja nie jest dostgpna dla danej roli uzytkownika.

Aby wyswietli¢ biezaca rol¢ uzytkownika serwera interfejsu GUI Data Protection for
VMware vSphere, umies¢ kursor nad uzywanym identyfikatorem uzytkownika na pasku

nawigacyjnym.

Tabela 11. Funkcje dostepne w zaleznosci od uprawnien identyfikatora administratora produktu

IBM Spectrum Protect
Operator z Administrator
Operator raportowaniem ograniczony Administrator
Podsumowanie Uruchom teraz Operator plus Operator plus | Wszystkie role, w tym
tworzenie i raportowanie operacje konfiguracja
odtwarzanie kopii planowania i poczatkowa
zapasowych raportowania dla
podanych domen
strategii
Klasa uprawnien Brak Jedna z Strategia Strategia
administratora nastepujacych klas | (ograniczona) (nieograniczona) lub
programu IBM uprawnien: lub jedna z system
Spectrum Protect + Pamie¢ masowa nastgpujacych
klas uprawnien:
* Operator Pamicd
* Analityk amiee
masowa
¢ Operator
* Analityk
Karta Kopia zapasowa
Zarzadzaj kopiami Tak Tak Tak Tak
zapasowymi
tworzonymi
natychmiast
Zarzadzaj Nie' Nie' Tak, w ramach Tak
zaplanowanymi domen strategii
kopiami
zapasowymi
Wyswietl kopie Tak Tak Tak Tak
zapasowe
tworzone
natychmiast
Wyswietl Nie Tak Tak Tak
zaplanowane kopie
Zapasowe
Usun zaplanowane Nie Nie Tak, w ramach Tak

kopie zapasowe

domen strategii
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Tabela 11. Funkcje dostepne w zaleznosci od uprawnieri identyfikatora administratora produktu
IBM Spectrum Protect (kontynuacja)

Operator z Administrator
Operator raportowaniem ograniczony Administrator

Karta Odtwarzanie

Uruchom zadanie Tak Tak Tak Tak
odtwarzania

Karta Raporty

Zdarzenia Nie Tak Tak Tak
Ostatnie zadania Tak Tak Tak Tak
Status kopii Nie Tak Tak Tak
Zapasowej

Ochrona aplikacji Nie Tak Tak Tak
Zajgtos¢ centrum Nie Tak Tak Tak
przetwarzania

danych

Karta Konfiguracja

Rejestracja wezla Nie Nie Nie? Tak
Status konfiguracji
-> (Uruchom
kreatora
konfiguracji)

Zmien informacje Tak Tak Tak Tak
autoryzacyjne ID
administratora
IBM Spectrum
Protect

Status konfiguracji
-> (Edytuj
konfiguracje)

Zmien hasto wezta Nie Nie Tak Tak
VMCLI

Status konfiguracji
-> (Edytuj
konfiguracje)

Zmien domeny Tak® Tak® Tak® Tak
GUI

Status konfiguracji
-> (Edytuj
konfiguracje)

Zmien wezty Nie Nie Nie? Tak
narzedzia
przenoszenia
danych

Status konfiguracji
-> (Edytuj
konfiguracje)
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Tabela 11. Funkcje dostepne w zaleznosci od uprawnieri identyfikatora administratora produktu
IBM Spectrum Protect (kontynuacja)

Operator z Administrator
Operator raportowaniem ograniczony Administrator
Zmien wezty Nie Nie Nie? Tak

proxy podiaczania
Status konfiguracji
-> (Edytuj
konfiguracje)

1. Nie mozna zarejestrowac wezta, poniewaz wymagana jest nieograniczona strategia domeny.

2. Mozna dodawac i usuwac centra przetwarzania danych VMware i rejestrowaé wezty centrow
przetwarzania danych.

Aby wyswietli¢ poziom uprawnien administratora programu IBM Spectrum Protect i
odpowiadajacej mu roli w interfejsie GUI Data Protection for VMware vSphere:

1. Przejdz do okna Konfiguracja.

2. Kliknij opcje Edytuj konfiguracje.

3. Odpowiednie informacje sa wyswietlane na stronie Informacje autoryzacyjne serwera
Spectrum Protect.

Wazne:

» Jesli poziom uprawnien administratora IBM Spectrum Protect ulegnie zmianie na serwerze
IBM Spectrum Protect, nalezy zrestartowa¢ interfejs GUI Data Protection for VMware
vSphere, aby odzwierciedli¢ te zmiany.

* Przy zmianie roli uzytkownika, kliknij przycisk OK, aby zapisa¢ zmiany przed przejsciem
do kolejnej strony Ustawien konfiguracyjnych lub przed proba wprowadzenia innych
zmian w konfiguracji. W przeciwnym razie zmiany w roli uzytkownika nie odniosa skutku.

Klucze rejestraciji interfejsu GUI programu Data Protection for VMware

W zaleznosci od opcji wybranych podczas instalacji mozna uzyskac¢ dostep do interfejsu GUI
programu Data Protection for VMware za pomoca réznych metod. Klucze rejestracji sa
tworzone dla interfejséw GUI programu Data Protection for VMware.

Fraza “interfejs GUI programu Data Protection for VMware” dotyczy nastgpujacych
interfejséw GUI:

* Interfejs GUI Data Protection for VMware vSphere, do ktorego dostgp jest realizowany za
pomoca przegladarki WWW

* Interfejs wtyczka klienta IBM Spectrum Protect vSphere w interfejsie GUI vSphere Web
Client

Kluczem rejestracji wtyczki klienta IBM Spectrum Protect vSphere jest
com.ibm.tsm.tdpvmware.|IBMDataProtection. Ten klucz jest rejestrowany po zaznaczeniu
pola wyboru Zarejestruj rozszerzenie vSphere Web Client podczas instalacji. Pojedyncza
instancja wtyczki klienta IBM Spectrum Protect vSphere jest rejestrowana na jednym
serwerze vCenter.

Klucz rejestracji nie jest tworzony dla interfejsu GUI Data Protection for VMware vSphere,
ktory jest dostepny za pomoca przegladarki WWW.

Aby wyswietli¢ klucze rejestracji, zaloguj sig¢ do przegladarki VMware Managed Object
Browser (MOB). Po zalogowaniu si¢ do przegladarki MOB wybierz opcje
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Content— Extension Manager (Tres¢ — Menedzer rozszerzen), aby wyswietli¢ klucze
rejestracji.

Konfigurowanie interfejsu GUI programu agent odtwarzania

76

W tej sekcji znajduja si¢ instrukcje dotyczace sposobu konfigurowania interfejsu GUI
programu agent odtwarzania dla operacji podtaczania, odtwarzania plikow i
natychmiastowego odtwarzania.

Zanim rozpoczniesz

Podane czynnosci konfiguracyjne nalezy wykona¢ przed proba wykonania operacji w
interfejsie GUI programu agent odtwarzania.

Wazne: Informacje o tym, w jaki sposob mozna wykonywac czynnosci za pomoca interfejsu
GUI agenta odtwarzania, sa dostgpne w pomocy elektronicznej instalowanej razem z
interfejsem GUI. Kliknigcie opcji Pomoc w dowolnym oknie interfejsu GUI powoduje
otwarcie pomocy elektronicznej zapewniajacej asyst¢ do wykonywanych czynnosci.

Procedura

1.

Zaloguj si¢ do systemu, w ktorym maja by¢ odtworzone pliki. W systemie musi by¢
zainstalowany program agent odtwarzania.

Kliknij opcj¢ Wybierz serwer TSM w interfejsie GUI agenta odtwarzania, aby nawiazaé
potaczenie z serwerem IBM Spectrum Protect. Jesli agent odtwarzania zostat
zainstalowany w tym samym systemie co interfejs GUI Data Protection for VMware
vSphere i aplikacje zostaly pomy$lnie skonfigurowane za pomoca kreatora konfiguracji
interfejsu GUI Data Protection for VMware vSphere, obowiazuja nastgpujace warunki:

* Wezel narzedzia przenoszenia danych i serwer IBM Spectrum Protect sa zapelniane w
polu Serwer TSM agenta odtwarzania.

* W panelu Informacje o serwerze TSM znajduja si¢ nast¢pujace pola:

— Wezel uwierzytelniania zawiera liste dostgpnych weztow narzedzia przenoszenia
danych.

— Wezel docelowy zawiera liste weztdw centrum przetwarzania danych dostgpnych
dla wybranego wezla narzedzia przenoszenia danych.

Jesli za pomoca kreatora konfiguracji lokalnie zostat zdefiniowany tylko jeden wezet
narzgdzia przenoszenia danych, program agent odtwarzania uzywa tego wezta do
uwierzytelniania przy uruchamianiu.Program agent odtwarzania pamigta nazwe
ostatniego wezla polaczonego z serwerem IBM Spectrum Protect. Jesli dla tego wezta
(ostatni wezel potaczony z serwerem) jest wybrana opcja Uzyj dostepu po podaniu
hasla, do potaczenia z serwerem IBM Spectrum Protect program agent odtwarzania uzyje
tych informacji autoryzacyjnych. Jesli wczesniej nie nawiazano zadnego potaczenia z
serwerem IBM Spectrum Protect i w kreatorze skonfigurowano tylko jeden wezet
narzedzia przenoszenia danych i jeden wezet centrum przetwarzania danych, program
agent odtwarzania uzyje tych informacji autoryzacyjnych do potaczenia sig¢ z serwerem
IBM Spectrum Protect.

Podaj nastepujace opcje:
Adres serwera

Podaj adres IP lub nazwg hosta IBM Spectrum Protect.

Port serwera
Wprowadz numer portu uzywany do komunikacji TCP/IP z serwerem.
Domyslny numer portu: 1500.

Metoda dostgpu do wezta:
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Asnodename
Wybierz t¢ opcje, aby uzywac wezta proxy w celu uzyskania dostepu do kopii
zapasowych maszyn wirtualnych dostgpnych w wezle docelowym. Wezet proxy
jest to wezel, ktory ma uprawnienia do wykonywania operacji w imieniu we¢zla
docelowego.

Zwykle administrator programu IBM Spectrum Protect uzywa komendy grant

proxynode do utworzenia relacji migdzy istniejacymi weztami.

Po zaznaczeniu tej opcji nalezy wykona¢ nastgpujace czynnosci:

a. W polu Wezel docelowy podaj nazwe wezta docelowego (wezta, w ktorym
znajduja si¢ kopie zapasowe maszyn wirtualnych).

b. W polu Wezel uwierzytelniania podaj nazwe wezla proxy.

c. W polu Haslo podaj hasto wezta proxy.

d. Kliknij przycisk OK, aby zapisa¢ ustawienia i zamkna¢ okno dialogowe
programu IBM Spectrum Protect.

Gdy uzywana jest ta metoda, uzytkownik programu agent odtwarzania zna tylko
hasto wezta proxy, a hasto wezta docelowego jest chronione.

Fromnode
Wybierz t¢ opcje, aby uzy¢ wezta z dostgpem ograniczonym tylko do danych
obrazu stanu okreslonych maszyn wirtualnych dostgpnych w wezle docelowym.

Zwykle ten wezel ma uprawnienia nadawane przez wezet docelowy, ktory jest
wlascicielem kopii zapasowych maszyn wirtualnych (patrz komenda set
access):

set access backup -TYPE=VM nazwa_wySwietlana_maszyny wirtualnej
nazwa_wezta_ podtaczenia

Na przyklad, nastgpujaca komenda nadaje weztowi o nazwie myMountNode
uprawnienia do odtwarzania plikdw z maszyny wirtualnej o nazwie myTestVM:

set access backup -TYPE=VM myTestVM myMountNode

Po zaznaczeniu tej opcji nalezy wykona¢ nastgpujace czynnosci:

a. W polu Wezel docelowy podaj nazwe wezta docelowego (wezta, w ktdrym
znajduja si¢ kopie zapasowe maszyn wirtualnych).

b. W polu Wezel uwierzytelniania podaj nazwe wezla z ograniczonym
dostepem.

c. W polu Haslo podaj hasto wezta z ograniczonym dostgpem.

d. Kliknij przycisk OK, aby zapisa¢ ustawienia i zamknac¢ okno dialogowe
programu IBM Spectrum Protect.

Gdy uzywana jest ta metoda, uzytkownikowi wyswietlana jest petna lista maszyn
wirtualnych z kopiami zapasowymi. Odtworzy¢ mozna jednak tylko te maszyny
wirtualne, do ktérych wezet ma nadane uprawnienia. Dodatkowo dane obrazu
stanu nie sa zabezpieczone przed utrata waznosci na serwerze. Z tego wzgledu
natychmiastowe odtwarzanie nie jest obstugiwane w tej metodzie.

Bezposrednio
Wybierz tg opcjg, aby wykona¢ uwierzytelnianie bezposrednio w wezle
docelowym (wezle, w ktorym znajduja si¢ kopie zapasowe maszyn wirtualnych).
Po zaznaczeniu tej opcji nalezy wykona¢ nastgpujace czynnosci:

a. W polu Wezel uwierzytelniania podaj nazwe wezta docelowego (wezta, w
ktoérym znajduja si¢ kopie zapasowe maszyn wirtualnych).

b. W polu Haslo podaj hasto wezta docelowego.
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c. Kliknij przycisk OK, aby zapisa¢ ustawienia i zamkna¢ okno dialogowe
programu IBM Spectrum Protect.

Uzyj dostepu po podaniu hasta
Jesli ta opcja jest wybrana i pole hasta jest puste, agent odtwarzania wykonuje
uwierzytelnianie za pomoca istniejacego hasta przechowywanego w rejestrze.
Jesli ta opcja nie jest wybrana, hasto nalezy poda¢ samodzielnie.

Aby uzy¢ tej opcji, nalezy najpierw ustawi¢ samodzielnie hasto poczatkowe dla
wezla, ktérego dotyczy ta opcja. Podczas pierwszego nawiazywania polaczenia z
wezlem IBM Spectrum Protect nalezy podac hasto poczatkowe, wprowadzajac je
w polu Haslo i zaznaczajac pole wyboru Uzyj dostepu po podaniu hasta.

Jesli jednak wezel narzgdzia przenoszenia danych jest uzywany jako wezel
uwierzytelniania, hasto moze juz by¢ zapisane w rejestrze. W takiej sytuacji
nalezy zaznaczy¢ pole wyboru Uzyj dostepu po podaniu hasla i nie
wprowadzac¢ hasta.

agent odtwarzania wysyta do podanego serwera zapytanie o liste zabezpieczonych
maszyn wirtualnych i wyswietla ja.

3. Ustaw ponizsze opcje podtaczania, tworzenia kopii zapasowej i odtwarzania, klikajac
opcje Ustawienia:

Pamie¢ podreczna zapisu woluminu wirtualnego
Agent odtwarzania, ktory jest uruchomiony na hoscie proxy kopii zapasowej w
systemie Windows, zapisuje zmiany danych powstate podczas operacji
natychmiastowego odtwarzania i podlaczania. Zmiany te sg zapisywane w
woluminie wirtualnym w pamigci podrgcznej zapisu. Domyslnie pamigc
podreczna zapisu jest wlaczona i wskazuje $ciezke C:\ProgramData\Tivoli\
TSM\TDPVMware\mount\, a maksymalna wielko$¢ pamieci podrecznej
wynosi 90% dostgpnego miejsca w wybranym folderze. Aby zapobiec
zapelieniu woluminu systemowego, zmien pamig¢ podreczna zapisu na Sciezke
w woluminie innym niz systemowy.

Folder dla plikow tymczasowych
Podaj $ciezke, w ktorej beda zapisywane zmiany danych. Pamigé¢
podreczna zapisu musi znajdowacé si¢ na dysku lokalnym i nie mozna
jej ustawi¢ na $ciezke folderu wspdtuzytkowanego. Jesli pamigé
podregczna zapisu jest wytaczona albo zapelniona, proba uruchomienia
sesji natychmiastowego odtwarzania Iub podlaczania si¢ nie powiedzie.

Wielko$¢ pamieci podrecznej
Podaj wielko$¢ pamigci podrecznej zapisu. Maksymalna dozwolona
wielko$¢ pamigei podrgcznej wynosi 90% dostgpnego miejsca w
wybranym folderze.

Ograniczenie: Aby zapobiec przerwom podczas przetwarzania zwiazanego z
odtwarzaniem, nalezy wykluczy¢ $ciezke pamigci podrecznej zapisu z
wszystkich ustawien zabezpieczen programu antywirusowego.

Dostep do danych
Podaj typ danych, do ktorych uzyskiwany jest dostep. W przypadku uzywania
urzadzen odtaczonych (takich jak napedy tasm lub wirtualne biblioteki tasm),
nalezy poda¢ odpowiedni typ danych.

Typ pamigci masowej
Podaj jedno z nastgpujacych urzadzen pamigci masowej, z ktorych ma
by¢ podtaczony obraz stanu:

78 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware — Podrecznik instalowania



Dysk/plik
Obraz stanu jest podtaczany z dysku lub z pliku. Jest to
urzadzenie domyslne.

Tasma Obraz stanu jest podiaczany z puli pamigci masowej tasm. Gdy
opcja ta jest wybrana, nie jest mozliwe podtaczanie wielu
obrazow stanu ani uruchamianie operacji natychmiastowego
odtwarzania.

VTL  Obraz stanu jest podlaczany z odlaczonej wirtualnej biblioteki
tasm. Uruchamianie wspotbieznych sesji podtaczania na tej
samej wirtualnej bibliotece tasm jest obstugiwane.

Uwaga: Po zmianie typu pamigci masowej nalezy zrestartowac ustugg,
aby zmiany odniosty skutek.

Zablokuj ochrone przed utrata waznoSci

W operacji podiaczania obraz stanu na serwerze IBM Spectrum Protect

jest blokowany, aby zapobiec utracie jego waznosci przez czas trwania

operacji. Utrata waznosci moze wystapi¢, poniewaz inny obraz stanu

jest dodawany do sekwencji podtaczonego obrazu stanu. Wartos¢ ta

okresla, czy wylaczy¢ tg ochrong w operacji podlaczania.

* Aby obraz stanu byl chroniony przed utrata waznosci, nie zaznaczaj
tej opcji. Obraz stanu na serwerze IBM Spectrum Protect bedzie
blokowany przed utrata waznosci podczas trwania podtaczenia.

* Aby wylaczy¢ ochrong przed utrata waznosci, zaznacz t¢ opcjg. Ta
opcja jest domyslnie zaznaczona. Obraz stanu na serwerze IBM
Spectrum Protect nie bedzie blokowany przed utrata waznosci
podczas trwania podiaczenia. W wyniku obraz stanu moze utracic¢
waznos¢ podczas trwania operacji podtaczenia. Utrata waznoSci
moze prowadzi¢ do nieoczekiwanych wynikow 1 mie¢ ujemny wpltyw
na punkt podtaczenia. Na przyktad punkt podtaczenia moze stac si¢
nieuzyteczny albo generowac btedy. Utrata waznosci nie ma jednak
wplywu na biezaca aktywna kopig. Aktywna kopia nie moze utracic¢
waznosci podczas trwania operacji.

Gdy obraz stanu jest na docelowym serwerze replikacji, nie moze
by¢ zablokowany, poniewaz jest w trybie tylko do odczytu. Proba
zablokowania przez serwer spowoduje, ze operacja podlaczenia sig
nie powiedzie. Aby tego unikna¢, wyltacz ochrong, zaznaczajac tg
opcje.

Wielkos$¢ odczytu z wyprzedzeniem (w blokach 16 kB)
Podaj liczbe dodatkowych blokéw danych pobieranych z urzadzenia
pamigci masowej po wystaniu zadania odczytu do pojedynczego bloku.
Wartosci domyslne sa nastgpujace:

* Dysk lub plik: 64
e Tasma: 1024
¢ Wirtualna biblioteka tasm: 64

Wartos¢ maksymalna dla dowolnego urzadzenia: 1024.

Wielkos¢ pamieci podrecznej odczytu z wyprzedzeniem (w blokach)
Podaj wielko$¢ pamigei podrecznej, w ktorej sa zapisywane odczytane
dane dodatkowe. Wartosci domyslne sa nastgpujace:

* Dysk lub plik: 10000
e Tasma: 75000
* Wirtualna biblioteka tasm: 10000

Rozdziat 2. Konfigurowanie programu Data Protection for VMware 79



Poniewaz kazdy obraz stanu ma wtasna pamig¢ podreczna, zaplanuj
liczbe obrazow stanu, ktdre sa rownoczesnie podlaczane lub
odtwarzane. Laczna wielko$¢ pamigci podrgcznej nie moze przekroczy¢
75000 blokow.

Limit czasu sterownika (sekundy)
Ta wartos$¢ okresla czas na przetwarzanie zadan danych sterownika
systemu plikow. Jesli przetwarzanie nie zakonczy si¢ w tym czasie,
zadanie jest anulowane i do sterownika systemu plikow zwracany jest
btad. Zwigkszenie tej warto$ci nalezy rozwazy¢ w przypadku
wystepowania btedow przekroczenia limitu czasu. Na przyktad
przekroczenia limitu czasu moga wystgpowac, gdy sie¢ dziata wolno,
gdy urzadzenie pamigci masowej jest bardzo obciazone lub gdy
jednoczesnie jest przetwarzanych wiele sesji podtaczania lub
natychmiastowego odtwarzania. Wartos$ci domyslne sa nastgpujace:

* Dysk lub plik: 60
¢ Tasma: 180
¢ Wirtualna biblioteka tasm: 60

Kliknij przycisk OK, aby zapisa¢ zmiany i wyj$¢ z obszaru Ustawienia.

4. Upewnij sig, ze kazdy wezetl serwera IBM Spectrum Protect (podany w opcji
Asnodename i Fromnode) pozwala na usuwanie kopii zapasowych. Program agent
odtwarzania tworzy podczas dzialania nieuzywane obiekty tymczasowe. Opcja serwera
BACKDELete=Yes umozliwia usuwanie takich obiektow, aby nie byty one gromadzone
w wezle.

a. Zalogyj si¢ do serwera IBM Spectrum Protect i uruchom w wierszu komend sesj¢
klienta administracyjnego:
dsmadmc -id=admin -password=admin -dataonly=yes

b. Wpisz nastgpujaca komendeg:
Query Node <nazwa-wezta> Format=Detailed

Upewnij sig, ze dla kazdego wezla komenda wyswietla:

Backup Delete Allowed?: Yes
(Usuwanie kopii zapasowej dozwolone?: Tak)

Jesli tekst ten nie jest wyswietlany, zaktualizuj kazdy wezel, uzywajac nastgpujacej
komendy:
UPDate Node <nazwa-wezta> BACKDELete=Yes

Uruchom ponownie komende Query Node dla kazdego wezta, aby upewnic sig, ze
usuwanie kopii zapasowych jest dozwolone.

5. Jesli agent odtwarzania jest uzywany w sieci iSCSI i jesli ten agent odtwarzania nie
uzywa narzedzia przenoszenia danych, otworz plik C:\ProgramData\Tivol\TSM\
RecoveryAgentimount\RecoveryAgent.conf i podaj znacznik [[MOUNT] z
parametrem Target IP (adres docelowy):

[IMOUNT config]

Target IP=<adres IP karty sieciowej systemu,
ktory udostepnia cele iSCSI.>

Na przyktad:
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[General config]
paraml
param2

[IMount config]
Target IP=9.11.153.39

Po dodaniu lub zmianie parametru Target IP zrestartuj interfejs GUI agenta odtwarzania
lub jego interfejs wiersza komend.

Wiaczanie bezpiecznej komunikacji od komponentu agent
odtwarzania do serwera IBM Spectrum Protect

Jesli serwer IBM Spectrum Protect jest skonfigurowany do uzywania protokotu SSL (Secure
Sockets Layer) lub TLS (Transport Layer Security), mozna aktywowac¢ program agent
odtwarzania do komunikacji z serwerem za pomoca tego protokotu.

Zanim rozpoczniesz

Przed rozpoczeciem konfigurowania bezpiecznej komunikacji z serwerem nalezy wzia¢ pod
uwage nastgpujace kwestie:

» Kazdy serwer z wlaczona obstuga protokotu SSL musi mie¢ unikalny certyfikat. Certyfikat
moze mie¢ jeden z nastgpujacych typow:
— Certyfikat, ktéry zostat samopodpisany przez serwer.

— Certyfikat, ktory zostal wystawiony przez osrodek certyfikacji (CA). Certyfikat od
osrodka CA moze pochodzi¢ z firmy, takiej jak Symantec lub Thawte, ale moze tez by¢
wewngetrznym certyfikatem przechowywanym w firmie.

» Ze wzgledu na wydajnosc¢, protokotéw SSL lub TLS nalezy uzywac tylko w tych sesjach,
w ktorych wymagane jest stosowanie zabezpieczen. Nalezy rozwazy¢ dodanie kolejnych
procesorow w systemie serwera do obshugi zwigkszonych wymagan.

* Aby klient mégt taczy¢ sig z serwerem za pomoca protokotu TLS w wersji 1.2,
algorytmem podpisu certyfikatu musi by¢ algorytm Secure Hash Algorithm 1 (SHA-1) lub
nowszy. W przypadku uzywania samopodpisanego certyfikatu dla serwera, ktory uzywa
protokotu TSL w wersji 1.2, nalezy uzy¢ certyfikatu cert256.arm. Moze by¢ konieczna
zmiana domyslnego certyfikatu na serwerze przez administratora produktu IBM Spectrum
Protect.

* Aby wylaczy¢ protokoty zabezpieczen, ktore sa mniej bezpieczne niz protokot TLS 1.2,
nalezy doda¢ opcje SSLDISABLELEGACYtls yes do pliku C:\windows\system32\
fb.opt lub C:\Windows\SysWOW64\fb.opt. Protokét TLS w wersji 1.2 lub nowszej
chroni przed atakami przez szkodliwe programy.

Wiaczanie bezpiecznej komunikaciji przy uzyciu certyfikatu
samopodpisanego serwera IBM Spectrum Protect

Jesli serwer IBM Spectrum Protect uzywa certyfikatu samopodpisanego, nalezy uzyskaé
kopig tego certyfikatu od administratora serwera i skonfigurowa¢ komponent agent
odtwarzania do komunikacji z serwerem za pomoca protokotu SSL lub TLS.

O tym zadaniu

Kazdy serwer generuje wlasny certyfikat. Serwery w wersji 6.3 lub nowszej generuja pliki o
nazwie cert256.arm, jesli serwer uzywa protokotu TLS w wersji 1.2 lub nowszej, lub
cert.arm, jesli serwer uzywa wczesniejszej wersji protokotu SSL lub TLS. W wersjach
serwera wczesniejszych niz 6.3 generowane sa pliki o nazwie cert.arm niezaleznie od
protokotu. Nalezy wybraé certyfikat, ktdry jest ustawiony jako domyslny na serwerze.
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Plik certyfikatu jest przechowywany na stacji roboczej serwera w katalogu instancji serwera.
Na przyktad: C:\IBM\tivolitsm\server\bin\cert256.arm. Jesli plik certyfikatu nie istnieje,
jest on tworzony podczas restartowania serwera z ustawionymi tymi opcjami.

Procedura

Aby wlaczy¢ komunikacje SSL lub TLS z agenta odtwarzania do serwera za pomoca
certyfikatu samopodpisanego:

1. Dodaj sciezke do zasobow binarnych i bibliotek pakietu GSKit do zmienne;j
srodowiskowej PATH na kliencie. Na przyktad:
set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;

C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

2. Jesli po raz pierwszy konfigurujesz protokot SSL lub TLS na kliencie, musisz utworzy¢
lokalna bazg danych kluczy klienta dsmcert.kdb. Z poziomu katalogu
C:\Windows\SysWOW64 nalezy uruchomi¢ komende gsk8capicmd_64, jak to
pokazano w ponizszym przyktadzie:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw hasto -stash

Podane haslo jest uzywane do szyfrowania bazy danych kluczy. Hasto to jest
automatycznie zapisywane jako zaszyfrowane w pliku ukrytym (dsmcert.sth). Plik ukryty
jest uzywany przez klienta do pobierania hasta do bazy danych kluczy.

3. Uzyskaj certyfikat samopodpisany.

4. Zaimportuj certyfikat do bazy danych dsmcert.kdb. Do bazy danych dsmcert.kdb musisz
zaimportowac certyfikat dla kazdego klienta. Z poziomu katalogu
C:AWindows\SysWOW64 nalezy uruchomi¢ komende gsk8capicmd_64, jak to
pokazano w ponizszym przyktadzie:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed
-label "Klucz samopodpisany serwera nazwa_serwera"
-file Sciezka_do_certyfikatu -format ascii -trust enable

Do bazy danych dsmcert.kdb mozna doda¢ wiele certyfikatdw serwerow, aby klient mogt
faczy¢ si¢ z wicloma serwerami. Rozne certyfikaty musza mie¢ rézne etykiety. Etykietom
nalezy nada¢ uzyteczne nazwy.

Wazne: W ramach odtwarzania serwera po awarii, jesli certyfikat zostal utracony,
serwer automatycznie generuje nowy certyfikat. Nastgpnie kazdy klient musi
zaimportowac ten nowy certyfikat.

5. Po dodaniu certyfikatu serwera do bazy danych dsmcert.kdb dodaj opcje ssl yes do pliku
C:A\Windows\SysWOWG64\fb.opt i zaktualizuj warto$¢ opcji tcpport.

Wazne:

Serwer jest zwykle skonfigurowany do polaczen za pomoca protokotéw SSL i TLS przy
uzyciu portu innego niz w przypadku potaczen innych niz potaczenia za pomoca
protokotow SSL i TLS. Jako wartosci opcji tcpport nie nalezy podawac numeru portu
innego niz numer portu dla protokotu SSL lub TLS. Jesli wartos¢ opcji tcpport bedzie
niepoprawna, agent odtwarzania nie bgdzie mogt potaczy¢ sig¢ z serwerem.

Przy uzyciu portu innego niz port dla protokotu SSL lub TLS nie mozna potaczy¢ sig z
agentem odtwarzania, dla ktorego wtaczono obstugg protokotu SSL Iub TLS. Nie mozna
tez uzy¢ portu dla protokotu SSL lub TLS na potrzeby potaczenia z agentem odtwarzania,
dla ktdérego nie wlaczono obstugi protokotu SSL lub TLS.

6. Ustaw poprawne porty SSL lub TLS w nastgpujacych plikach konfiguracyjnych agenta
odtwarzania:

* C:\ProgramData\Tivol\TSM\RecoveryAgentimount\RecoveryAgent.conf
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» C:\ProgramData\Tivol\TSM\RecoveryAgentimount\
RecoveryAgentDMNodes.conf

Wiaczanie bezpiecznej komunikacji przy uzyciu certyfikatu innej
firmy

Jesli serwer IBM Spectrum Protect korzysta z o$rodka certyfikacji (CA) innej firmy, nalezy
uzyska¢ certyfikat gtéwny osrodka CA.

O tym zadaniu

Jesli certyfikat zostat wystawiony przez osrodek CA, taki jak Symantec lub Thawte, klient
jest gotowy do obstugi protokotu SSL lub TLS i mozna pomina¢ ponizsze kroki konfiguracji.
Aby znalez¢ listg wstegpnie zainstalowanych certyfikatow glownych osrodka CA, nalezy
wyszuka¢ temat Certyfikaty glowne osrodkéw certyfikacji w Centrum Wiedzy IBM.

Jesli certyfikat nie zostat wystawiony przez wstgpnie zainstalowany certyfikat gtdéwny lub jest
to wewngtrzny certyfikat osrodka CA, ktdry jest przechowywany w przedsigbiorstwie, nalezy
skonfigurowac agenta odtwarzania do komunikowania sig z serwerem za pomoca protokotu
SSL Iub TLS.

Procedura

Aby wlaczy¢ komunikacj¢ SSL lub TLS z agenta odtwarzania do serwera za pomoca
certyfikatu osrodka CA:

1. Dodaj $ciezke do zasobow binarnych i bibliotek pakietu GSKit do zmienne;j
srodowiskowej PATH. Na przyktad:
set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;

C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

2. Jesli po raz pierwszy konfigurujesz protokot SSL lub TLS na kliencie, musisz utworzy¢
lokalna bazg danych kluczy klienta dsmcert.kdb. Dla klientéw, z poziomu katalogu
C:\Windows\SysWOW64, nalezy uruchomi¢ komende gsk8capicmd_64, jak to
pokazano w ponizszym przyktadzie:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw hasto -stash

Podane haslo jest uzywane do szyfrowania bazy danych kluczy. Hasto to jest
automatycznie zapisywane jako zaszyfrowane w pliku ukrytym (dsmcert.sth). Plik ukryty
jest uzywany przez klienta do pobierania hasta do bazy danych kluczy.

3. Uzyskaj certyfikat osrodka CA.

4. Zaimportuj certyfikat do bazy danych dsmcert.kdb. Do bazy danych dsmcert.kdb musisz
zaimportowac certyfikat dla kazdego klienta. Dla klientdw, z poziomu katalogu
C:\Windows\SysWOW64, nalezy uruchomi¢ komende gsk8capicmd_64, jak to
pokazano w ponizszym przyktadzie:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "oSrodek certyfikacji XYZ"
-file Sciezka_do_certyfikatu_gtownego_CA -format ascii -trust enable

Do bazy danych dsmcert.kdb mozna doda¢ wiele certyfikatow serwerdw, aby klient mogt
faczyc¢ si¢ z wieloma serwerami. Rozne certyfikaty musza mie¢ rézne etykiety. Etykietom
nalezy nadac¢ uzyteczne nazwy.

Wazne: W ramach odtwarzania serwera po awarii, jesli certyfikat zostat utracony,
serwer automatycznie generuje nowy certyfikat. Kazdy klient musi zaimportowac ten
nowy certyfikat.

5. Po dodaniu certyfikatu serwera do bazy danych dsmcert.kdb dodaj opcje ssl yes do pliku
C:\Windows\SysWOWG64\fb.opt i zaktualizuj wartos¢ opcji tcpport.
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Wazne:

Serwer jest zwykle skonfigurowany do potaczen za pomoca protokotéw SSL i TLS przy
uzyciu portu innego niz w przypadku potaczen innych niz polaczenia za pomoca
protokotow SSL i TLS. Jako wartosci opcji tcpport nie nalezy podawac¢ numeru portu
innego niz numer portu dla protokotu SSL lub TLS. Jesli wartos¢ opcji tcpport bedzie
niepoprawna, agent odtwarzania nie bedzie mogt polaczy¢ sig z serwerem.

Przy uzyciu portu innego niz port dla protokotu SSL lub TLS nie mozna potaczyc¢ si¢ z
agentem odtwarzania, dla ktorego wtaczono obstuge protokotu SSL lub TLS. Nie mozna
tez uzy¢ portu dla protokotu SSL lub TLS na potrzeby potaczenia z agentem odtwarzania,
dla ktdérego nie wtaczono obstugi protokotu SSL lub TLS.

6. Ustaw poprawne porty SSL lub TLS w nastgpujacych plikach konfiguracyjnych agenta
odtwarzania:

* C:\ProgramData\Tivol\TSM\RecoveryAgentimount\RecoveryAgent.conf

» C:\ProgramData\Tivol\TSM\RecoveryAgent\mount\
RecoveryAgentDMNodes.conf

Ustawienia narodowe

Ustawienia narodowe okreslaja jezyk, ktory jest uzywany w interfejsach, komunikatach i
pomocy elektronicznej.

Interfejsy GUI programu Data Protection for VMware

Fraza “interfejs GUI programu Data Protection for VMware” dotyczy nastepujacych
interfejsow GUI:

* Interfejs GUI Data Protection for VMware vSphere, do ktérego dostep jest realizowany za
pomoca przegladarki WWW

* Interfejs wtyczka klienta IBM Spectrum Protect vSphere w interfejsie GUI vSphere Web
Client

Interfejsy GUI programu Data Protection for VMware nie obstuguja dziatania w srodowisku,

ktére zawiera niespdjne ustawienia narodowe migdzy procesorami, na ktdrych dziata interfejs
GUI programu Data Protection for VMware, VMware vSphere Client i serwer IBM Spectrum
Protect.

Nalezy podac takie same ustawienia narodowe dla systemow, w ktorych dziala interfejs GUI
programu Data Protection for VMware, VMware vSphere Client i serwer IBM Spectrum
Protect.

Jesli dostep do strony pomocy interfejsu GUI programu Data Protection for VMware jest
realizowany za pomoca odsytacza "Dowiedz si¢ wigcej" po raz pierwszy, pomoc zostanie
wyswietlona w jezyku okreslonym w ustawieniach narodowych systemu, w ktorym dziata ten
interfejs GUI programu Data Protection for VMware. Pomoc nie jest wyswietlana w jezyku
okreslonym za pomoca ustawien narodowych programu VMware vSphere Client przy
pierwszym dostgpie do tej pomocy. W tej sytuacji po wyswietleniu strony pomocy interfejsu
GUI produktu Data Protection for VMware kliknij co najmniej dwa odsytacze, a nastgpnie
zamknij okno pomocy. Przy nastgpnym otwarciu pomocy za pomoca odsytacza "Dowiedz sig
wigcej" jest ona wyswietlana w jezyku okreslonym za pomoca ustawien narodowych
programu VMware vSphere Client.
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Interfejs odtwarzania plikéw programu IBM Spectrum Protect

Jezyk, w ktorym jest wyswietlana tres¢ interfejsu i komunikatdw, jest okreslany na podstawie
ustawienia jgzyka w przegladarce WWW, ktora uzyskuje dostgp do interfejsu odtwarzania
plikow programu IBM Spectrum Protect.

Na potrzeby komunikatéw o bledach rejestrowanych w pliku fr_api.log interfejs odtwarzania
plikéw programu IBM Spectrum Protect uzywa jezyka okreslonego za pomoca ustawien
narodowych systemu, w ktérym dziata interfejs GUI Data Protection for VMware vSphere.

Dziatanie plikow dziennikow

Podczas operacji instalowania, tworzenia kopii zapasowych, podtaczania i odtwarzania
program Data Protection for VMware tworzy i modyfikuje szereg plikow dziennikdw.

Pliki dziennikdéw programu Data Protection for VMware to pliki w formacie zwyktego tekstu
o0 rozszerzeniu nazwy pliku .sf.

WM Dzienniki sa umieszczone w nastepujacym katalogu:
%ALLUSERSPROFILE%\Tivol\TSM\TDPVMware

Katalogi zawieraja podkatalogi dla poszczegolnych komponentdéw programu Data Protection
for VMware. Na przyktad podkatalogiem agenta odtwarzania jest \mount, a podkatalogiem
interfejsu wiersza komend agenta odtwarzania jest \shell.

Pliki dziennikéw mozna wyszukiwaé, wybierajac menu Windows > Start, a nastepnie
wybierajac opcje Panel sterowania > Szukaj i wprowadzajac tekst *.l0g.

Dzienniki sa umieszczane w obu z nastepujacych Sciezek:
<katalog.gtéwny.uzytkownika>/tivoli/tsm/ve/mount/log
/opt/tivoli/tsm/TDPVMware/mount/engine/var

Pliki dziennika mozna wyszukiwac, wprowadzajac komendg:

find /opt/tivoli/ -name "*.log"

Wazne: Istnicjace pliki dziennikéw sa nadpisywane za kazdym razem, gdy uruchamiana jest
instalacja. Jesli wystapi problem z instalacja i trzeba bedzie reinstalowaé produkt, nalezy
pobra¢ istniejacy plik TDPVMwarelnstallation.log z katalogu %allusersprofile% przed
ponowna proba instalacji.

Uwaga: Gdy ustuga Data Protection for VMware jest uruchomiona, szereg plikow
dziennikéw jest utrzymywanych w stanie otwartym. W rezultacie niektore menedzery plikow
nie wyswietlaja biezacego stanu tych plikéw i moga raportowac ich zerowa wielkos$¢.
Wybranie lub otwarcie jednego z tych plikow wymusza na menedzerze plikow
zaktualizowanie szczegotow pliku.

Pliki dziennikéw agenta odtwarzania

Plikiem dziennika agenta odtwarzania jest plik TDP_FOR_VMWARE_MOUNT nnn.sf. Plik
dziennika zawierajacy najnowsze dane jest zapisany w pliku dziennika o numerze 040
(TDP_FOR_VMWARE_MOUNTO040.sf). Po osiagnigciu przez plik dziennika limitu
maksymalnej wielko$ci zostaje utworzony nowy plik dziennika. Nazwa pliku dziennika jest
taka sama, jednak numer dziennika plikdw zostaje zmniejszony o jeden. Dane znajdujace si¢
w pliku dziennika o numerze 040 sa kopiowane do pliku dziennika o numerze 039. Plik
dziennika o numerze 040 zawiera najnowsze dane pliku dziennika. Gdy plik o numerze 040
ponownie osiagnie maksymalna wielkos¢ pliku, zawarto$¢ pliku 039 zostaje przeniesiona do
pliku o numerze 038, a informacje z pliku 040 zostaja ponownie przeniesione do pliku 039.
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Pliki dziennikow interfejsu GUI programu Data Protection for
VMware

Interfejs GUI Data Protection for VMware vSphere umieszcza pliki dziennikow w
nastgpujacym katalogu:

WM C:AIBM\SpectrumProtect\webserver\usriservers\veProfile\logs
/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs

Podczas gromadzenia plikow dziennikdw nalezy pamigta¢ o dolaczeniu wszystkich
podkatalogdéw do skompresowanego pliku.

Pliki dziennikéw interfejsu wiersza komend Data Protection for
VMware

Interfejs wiersza komend Data Protection for VMware umieszcza pliki dziennikow w
nastgpujacym katalogu:

WM C:\Program Files\IBM\SpectrumProtect\Framework\VEGUN\ogs
/opt/tivoli/tsm/tdpvmware/common/logs

Podczas gromadzenia plikéw dziennikow nalezy pamigta¢ o dotaczeniu wszystkich
podkatalogdéw do skompresowanego pliku.

Pliki dziennikéw interfejsu odtwarzania plikow programu IBM
Spectrum Protect

Interfejs odtwarzania plikdw programu IBM Spectrum Protect rejestruje komunikaty o
bledach w plikach fr_api.log, fr_gui.log i messages.log. Pliki te znajduja si¢ w
nastgpujacym katalogu domy$lnym:

NI C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\logs

/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs
Uzytkownik moze zmieni¢ nazwg i lokalizacjg pliku fr_api.log przez ustawienie opcji
API_LOG_FILE_NAME i API_LOG_FILE_LOCATION w pliku aktywnosci dziennika
odtwarzania plikow (FRLog.config).

Operacje odtwarzania plikdw sa takze rejestrowane przez serwer IBM Spectrum Protect.
Istnieje mozliwos$¢ wyszukiwania tych komunikatéw za pomoca administracyjnego klienta
wiersza komend serwera.

* Aby uruchomi¢ sesjg klienta administracyjnego w trybie wiersza komend, na stacji
roboczej wprowadz komendeg:

dsmadmc -id=admin -password=admin -dataonly=yes

Wprowadzenie komendy DSMADMC z opcjami -ID i -PASSWORD spowoduje, ze nie
zostanie wyswietlone pytanie o identyfikator i hasto uzytkownika.

* Aby przeszukac tabelg rozszerzonego podsumowania SQL w celu wyswietlenia wynikow
dotyczacych operacji odtwarzania plikow, w administracyjnym kliencie wiersza komend
wprowadz komende select:

select = from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'

Wyszukiwanie mozna zawezi¢, dodajac do instrukeji select jedno lub wigcej sposrod
nastepujacych kryteriow:

— *ENTITY="NAZWA_WEZLA NARZEDZIA PRZENOSZENIA DANYCH

— *AS_ENTITY="NAZWA_WEZLA CENTRUM_PRZETWARZANIA_DANYCH
— *SUB_ENTITY="NAZWA_HOSTA_VM

— * START_TIME='rrrr-mm-dd gg:mm:ss’
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Na przyktad:

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'
and ENTITY='LOCAL_MP_WIN' and AS_ENTITY='DC_NODE' and SUB_ENTITY='testvm'
and START_TIME>'2017-03-11 17:30:00'

Kryteria START_TIME obstuguja zapytania zawierajace nastepujace znaki: znak réwnosci
(=), mniejsze od (<) lub wigksze od (>).

* Aby przeszukac¢ tabelg dziennika aktywnosci SQL w celu wyswietlenia zdarzen
dotyczacych operacji odtwarzania plikow, w administracyjnym kliencie wiersza komend
wprowadz komendg select:

select * from ACTLOG

Wyszukiwanie mozna zawezi¢, dodajac do instrukceji select jedno lub wigcej sposrod
nastgpujacych kryteriow:

— *NODENAME="NAZWA_WEZLA_CENTRUM_PRZETWARZANIA_DANYCH
— * DATE_TIME='rrrr-mm-dd gg:mm:ss’

Na przyktad:

select * from ACTLOG where NODENAME='DC_NODE' and DATE_TIME>'2017-03-11 17:30:00'

Wartosci NAZWA_WEZtA CENTRUM_PRZETWARZANIA_DANYCH i
NAZWA_WEZLA_CENTRUM_PRZETWARZANIA_DANYCH nalezy poda¢, uzywajac
wielkich liter.

Kryteria DATE_TIME obstuguja zapytania zawierajace nastgpujace znaki: znak rownosci (=),
mniejsze od (<) lub wigksze od (>).

Uruchamianie ustug dla produktu Data Protection for VMware i ich

dziatanie

Domyslnie w momencie uruchamiania systemu operacyjnego Windows agent odtwarzania
jest uruchamiany w lokalnym koncie systemowym.

Uruchamianie agenta odtwarzania w systemie Microsoft Windows

W momencie uruchomienia agent odtwarzania za pomoca menu Start systemu Windows,
ustuga jest automatycznie zatrzymywana. Gdy agent odtwarzania uruchomiony za pomoca
menu Start konczy dziatanie, ustuga jest automatycznie uruchamiana. Ponadto dla tych
systemow operacyjnych ta ustuga nie udostgpnia interfejsu GUI. Aby uzywac¢ interfejsu GUI,
nalezy przejs¢ do menu Start systemu Windows i wybraé¢ nastgpujace pozycje Wszystkie
programy > IBM Spectrum Protect > Data Protection for VMware > agent odtwarzania.

interfejs wiersza komend Data Protection for VMware

Aby sprawdzi¢, czy interfejs wiersza komend Data Protection for VMware jest uruchomiony,
wykonaj nastgpujace czynnosci:

WIS Wybierz kolejno opcje Start > Panel sterowania > Narzedzia administracyjne
> Ushugi i sprawdz, czy interfejs wiersza komend Data Protection for VMware ma status
Uruchomiono.

Przejdz do katalogu scripts (/opt/tivoli/tsm/tdpvmware/common/scripts/) i

wprowadz nastepujaca komende:
./vmclid status
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» Jesli ten demon nie jest uruchomiony, wprowadz nastepujaca komendg, aby recznie go
uruchomic:

/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon

Ponizszych skryptow init mozna takze uzywac do zatrzymywania i uruchamiania tego
demona:

./vmclid stop
./vmclid start
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Dodatek A. Zaawansowane czynnosci konfiguracyjne

Nalezy recznie skonfigurowaé i zweryfikowaé kazdy komponent za pomoca dostgpnych
interfejsow aplikacji.

Zanim rozpoczniesz

Przed wykonaniem tego zadania nalezy si¢ upewni¢, ze zostaly spetnione nastgpujace
warunki:

* Serwer IBM Spectrum Protect musi by¢ dostgpny na potrzeby rejestrowania weziow.

* Interfejs GUI Data Protection for VMware vSphere jest zainstalowany w systemie, ktory
spetnia wymagania wstgpne dotyczace systemu operacyjnego. Musi on mie¢ potaczenie
sieciowe z nastgpujacymi systemami:

— Serwer vStorage Backup Server
— Serwer IBM Spectrum Protect

— Serwer vCenter

Procedura

1. Zalogyj sie do serwera IBM Spectrum Protect i wykonaj czynnos$ci opisane w sekcji
[Konfigurowanie weztéw IBM Spectrum Protect w srodowisku vSphere” na stronie 90}

2. Zalogyj si¢ do serwera kopii zapasowych vStorage i wykonaj czynnosci opisane w sekcji
“Konfigurowanie weztow narzedzia przenoszenia danych w interfejsie GUI wtyczki
vSphere” na stronie 91|

3. Zalogyj si¢ do systemu, w ktorym jest zainstalowany interfejs GUI Data Protection for
VMware vSphere, i wykonaj czynnosci opisane w sekcji [‘Konfigurowanie interfejsul
[wiersza komend Data Protection for VMware w srodowisku vSphere” na stronie 97

4. W systemie, w ktorym jest zainstalowany interfejs GUI Data Protection for VMware
vSphere, uruchom klienta vSphere i zaloguj si¢ do vCenter. Jesli klient vSphere jest juz
uruchomiony, musisz go zatrzymac i zrestartowac.

5. Przejdz do strony gtownej klienta vSphere. Kliknij ikong interfejsu GUI Data Protection
for VMware vSphere na panelu Solutions and Applications (Rozwiazania i aplikacje).

Wskazowka: Jesli ta ikona nie jest wyswietlana, oznacza to, ze interfejs GUI Data
Protection for VMware vSphere nie zostal zarejestrowany lub wystapit btad potaczenia.

a. W menu klienta vSphere wybierz kolejno opcje Plug-ins (Wtyczki) > Manage
Plug-ins (Zarzadzaj wtyczkami), aby uruchomi¢ menedzera wtyczek.

b. Jesli ikona interfejsu GUI Data Protection for VMware vSphere jest dostepna i
wystapit btad potaczenia, sprawdz potaczenie z maszyna, na ktorej zainstalowano
interfejs GUI Data Protection for VMware vSphere, wprowadzajac komendg ping.

Wyniki

Interfejs GUI Data Protection for VMware vSphere jest gotowy do wykonywania operacji
tworzenia i odtwarzania kopii zapasowych.
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Konfigurowanie weztéw IBM Spectrum Protect w sSrodowisku vSphere

W tej procedurze opisano, w jaki sposdb mozna r¢cznie zarejestrowaé wezty na serwerze IBM
Spectrum Protect i nada¢ uprawnienie proxy tym weztom w srodowisku vSphere.

Zanim rozpoczniesz

Wazne:

O tym zadaniu

Wszystkie kroki w tej procedurze sa wykonywane na serwerze IBM Spectrum Protect.

Wskazowka: To zadanie mozna takze wykonac za pomoca kreatora konfiguracji interfejsu
GUI Data Protection for VMware vSphere lub przez edycje notatnika konfiguracji. Uruchom
interfejs GUI Data Protection for VMware vSphere, otwierajac przegladarkg WWW i
przechodzac do serwera WWW interfejsu GUI. Na przyktad:

https://guihost.mycompany.com:9081/TsmVMwareUl/

Zaloguj sig, korzystajac z nazwy i hasta uzytkownika serwera vCenter.

* W przypadku konfiguracji poczatkowej wybierz opcje Konfiguracja > Uruchom
kreatora konfiguracji.

* W przypadku konfiguracji juz istniejacej wybierz opcje Konfiguracja > Edytuj
konfiguracje.

Procedura

1. Zaloguj sig do serwera IBM Spectrum Protect i uruchom w wierszu komend sesje klienta
administracyjnego:

dsmadmc -id=admin -password=admin -dataonly=yes
2. Wprowadz komende REGister Node, aby zarejestrowac nastepujace wezly na serwerze
IBM Spectrum Protect:
a. Wezel, ktory reprezentuje VMware vCenter (wezet vCenter):
REGister Node MY_VCNODE <hasto dla wezta MY_VCNODE>

b. Wezel, ktory zapewnia komunikacje migdzy serwerem IBM Spectrum Protect i
interfejsem GUI Data Protection for VMware vSphere (wezet VMCLI):
REGister Node MY_VMCLINODE <hasto dla wezta MY_VMCLINODE>

C. Wezel, ktory reprezentuje centrum przetwarzania danych i jest miejscem, w ktdrym sa
przechowywane dane maszyny wirtualnej (wezet centrum przetwarzania danych):
REGister Node MY_DCNODE <hasto dla wezta MY_DCNODE>

d. Wezel, ktory ,,przenosi dane” z jednego systemu do innego (wezet narzedzia
przenoszenia danych):
REGister Node MY_DMNODE <hasto dla wezta MY_DMNODE>

Wazne: Podczas rejestrowania weztéw na serwerze IBM Spectrum Protect nie nalezy
uzywac parametru userid.

3. Wprowadz komende GRant PROXynode, aby zdefiniowac¢ relacje proxy dla tych
wezlow:

Zapamietaj: Wezly docelowe zawieraja wlasne dane 1 wezly agentéw dziatajace w
imieniu tych weztéw docelowych. Gdy nadano uprawnienie proxy weztowi docelowemu,
wezet agenta moze wykonywac operacje tworzenia i odtwarzania kopii zapasowych dla
wezta docelowego.
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a. Nadaj uprawnienie proxy weztowi vCenter, wprowadzajac nastgpujaca komende:
GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Ta komenda nadaje weztom MY_DCNODE i MY_VMCLINODE uprawnienie do
tworzenia i odtwarzania kopii zapasowych maszyn wirtualnych w imieniu we¢zta

MY_VCNODE.

b. Nadaj uprawnienie proxy weztowi centrum przetwarzania danych, wprowadzajac
nastgpujaca komende:
GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Ta komenda nadaje weztom MY_VMCLINODE i MY_DMNODE uprawnienie do
tworzenia i odtwarzania kopii zapasowych maszyn wirtualnych w imieniu we¢zta

MY_DCNODE.

c. (Opcjonalnie) Nadaj uprawnienie proxy dowolnym dodatkowym weztom centrow
przetwarzania danych lub weztom narzedzia przenoszenia danych w §rodowisku.

d. Sprawdz relacje proxy za pomoca komendy Query PROXynode serwera IBM
Spectrum Protect. Oczekiwane wyjscie komendy: Oczekiwane wyjscie tej komendy:

Wezet docelowy Wezet agenta

MY_VCNODE MY_DCNODE MY_VMCLINODE

MY_DCNODE MY_VMCLINODE MY_DMNODE
Co dalej

Po pomys$lnym skonfigurowaniu weztéw IBM Spectrum Protect nastgpnym zadaniem
konfiguracji r¢cznej jest skonfigurowanie weztdw narzedzia przenoszenia danych, jak to
opisano w sekcji [“Konfigurowanie weztow narzedzia przenoszenia danych w interfejsie GUI|
[wtyczki vSphere’]

| Konfigurowanie weztéw narzedzia przenoszenia danych w interfejsie
| GUI wtyczki vSphere

Jesli obciazenie zwiazane z tworzeniem kopii zapasowych zostato przeniesione na serwer
kopii zapasowych vStorage w $rodowisku vSphere, mozna uzy¢ kreatora narzedzia
przenoszenia danych do skonfigurowania szeregu weztow narzedzia przenoszenia danych w
celu uruchamiania operacji i przeniesienia danych na serwer IBM Spectrum Protect.

Zanim rozpoczniesz

Konfigurowanie wegzldw narzedzia przenoszenia danych wymaga zmian konfiguracji,
uruchomienia niezbednych ustug i zweryfikowania instalacji.

Te zadania mozna wykona¢ za pomoca interfejsu GUI wtyczki, ktéry upraszcza i przyspiesza
tworzenie szeregu weztow narzedzia przenoszenia danych. Alternatywnie mozna wykonac t¢
prace samodzielnie, wiecej informacji na ten temat zawiera sekcjal“Reczne konﬁgurowanie|
[weztéw narzedzia przenoszenia danych w $rodowisku vSphere” na stronie 93|

W standardowym srodowisku Data Protection for VMware dla kazdego wezta narzedzia
przenoszenia danych jest uzywany osobny plik dsm.opt (Windows) lub osobna sekcja w
pliku dsm.sys (Linux). Jesli do deduplikacji danych jest uzywanych wiele weztéw narzedzia
przenoszenia danych na serwerze kopii zapasowych vStorage i wezly te maja uprawnienie do
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przenoszenia danych dla tego samego wezla centrum przetwarzania danych, wtedy kazdy plik
dsm.opt lub kazda sekcja w pliku dsm.sys musi zawiera¢ inna warto$¢ opcji
dedupcachepath.

Zwykle fizyczny wezel narzedzia przenoszenia danych uzywa sieci SAN na potrzeby operacji
tworzenia i odtwarzania kopii zapasowych danych. Jesli zostanie skonfigurowany
bezposredni dostgp wezta narzedzia przenoszenia danych do woluminéw pamigci masowe;j,
nalezy wylaczy¢ automatyczne przypisywanie liter napedow. Jesli przypisywanie liter nie
zostanie wylaczone, klient w wezle narzedzia przenoszenia danych moze uszkodzi¢ RDM
(Raw Data Mapping) dyskow wirtualnych. W przypadku uszkodzenia RDM dyskow
wirtualnych operacje tworzenia kopii zapasowych zakoncza si¢ niepowodzeniem.

Ograniczenie: Program Data Protection for VMware nie obstuguje tworzenia kopii
zapasowych samego siebie przez serwer kopii zapasowych vStorage (ktory jest uzywany jako
narzedzie przenoszenia danych). Nalezy upewnic¢ sig, ze serwer kopii zapasowych vStorage
zostat wykluczony z obejmujacych go harmonograméw. Do utworzenia kopii zapasowe;j
maszyny wirtualnej, ktdra zawiera serwer kopii zapasowych vStorage, nalezy uzy¢ innego
serwera kopii zapasowych vStorage.

W celu przeprowadzania dowolnej z powyzszych zmian, nalezy zapoznac si¢ z tematem
Reczne konfigurowanie weztdw narzedzia przenoszenia danych w srodowisku vSphere.

O tym zadaniu
Do skonfigurowania wezloéw narzedzia przenoszenia danych nalezy uzy¢ wtyczki vSphere.

Procedura
1. Z poziomu wtyczki vSphere wybierz program IBM Spectrum Protect.
2. Na karcie Konfiguracja wybierz opcje Narzedzia przenoszenia danych.

3. W panelu Dodaj narzedzie przenoszenia danych wybierz centrum przetwarzania
danych z rozwijanego menu.

4. Zmodyfikuj odpowiednio nastgpujace pola:

* Nazwa narzedzia przenoszenia danych: nazwa wezta, wypetniona juz sugerowana
nazwa ztozona z przedrostka wezla, nazwy wezta centrum przetwarzania danych,
nazwy wezta narzedzia przenoszenia danych i numeru kolejnego.

* Nazwa hosta narzedzia przenoszenia danych

* Uzytkownik vCenter, warto$¢ juz wypeliona nazwa uzytkownika, ktory
zarejestrowal wtyczke.

* Haslo vCenter
Kliknij opcj¢ Dodaj, gdy ustawienia bgda kompletne.
5. Ekran Wyniki zawiera nastgpujace informacje:
* Nazwa skonfigurowanego narzgdzia przenoszenia danych.

* Polozenie pliku opcji. Edytujac ten plik, mozna skonfigurowac narzedzie przenoszenia
danych.

* Polozenie plikow dziennika.

* Domyslne opcje, ktore zostaty uzyte.

6. Na karcie IBM Spectrum Protect > Skonfiguruj narzedzia przenoszenia danych
mozna teraz przetestowaé narzedzie przenoszenia danych. Ponadto mozna zweryfikowac
instalacjg, wybierajac narzgdzie przenoszenia danych i klikajac opcje Weryfikuj lub
sprawdzajac status po nastgpnym dodaniu narzg¢dzia przenoszenia danych.

7. Narzedzie przenoszenia danych mozna doda¢ do harmonogramu na karcie IBM
Spectrum Protect > Harmonogramy.
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Reczne konfigurowanie weztéw narzedzia przenoszenia danych w
srodowisku vSphere

Jesli obciazenie zwiazane z tworzeniem kopii zapasowych zostato przeniesione na serwer
kopii zapasowych vStorage w srodowisku vSphere, mozna r¢cznie skonfigurowac wezty
narzgdzia przenoszenia danych do uruchamiania operacji i przenoszenia danych na serwer
IBM Spectrum Protect.

Zanim rozpoczniesz

Zwykle fizyczny wezel narzedzia przenoszenia danych uzywa sieci SAN na potrzeby operacji
tworzenia i odtwarzania kopii zapasowych danych. Jesli zostanie skonfigurowany
bezposredni dostgp weztow narzedzia przenoszenia danych do wolumindéw pamigci masowej,
nalezy wylaczy¢ automatyczne przypisywanie liter napgdow. Jesli przypisywanie liter nie
zostanie wylaczone, klient w wezle narzedzia przenoszenia danych moze uszkodzi¢ RDM
(Raw Data Mapping) dyskow wirtualnych. W przypadku uszkodzenia RDM dyskow
wirtualnych operacje tworzenia kopii zapasowych zakoncza si¢ niepowodzeniem.

Wymagane ushtugi: Narzedzie przenoszenia danych wymaga ustugi akceptora klienta, ushugi
agenta klienta zdalnego i ustugi programu planujacego narzgdzia przenoszenia danych, jak to
opisano w ponizszych krokach. W przypadku usuwania narze¢dzia przenoszenia danych z
centrum przetwarzania danych nalezy zdeinstalowac¢ i usunac te ustugi z narzedzia
przenoszenia danych.

Wazne: Jesli narzedzie przenoszenia danych jest zainstalowane w tym samym systemie
Windows co interfejs GUI programu Data Protection for VMware vSphere i podczas
konfigurowania narzedzia przenoszenia danych wybrano opcj¢ Utworz ushugi, nastepujace
kroki nie sa wymagane.

W standardowym srodowisku Data Protection for VMware dla kazdego wezta narzedzia
przenoszenia danych jest uzywany osobny plik dsm.opt (Windows) lub osobna sekcja w
pliku dsm.sys (Linux). Jesli do deduplikacji danych jest uzywanych wiele weztow narzegdzia
przenoszenia danych na serwerze kopii zapasowych vStorage i wgzly te maja uprawnienie do
przenoszenia danych dla tego samego wezta centrum przetwarzania danych, wtedy kazdy plik
dsm.opt lub kazda sekcja w pliku dsm.sys musi zawiera¢ inna warto$¢ opcji
dedupcachepath. W celu osiagnigcia najlepszych rezultatow, nalezy podac inne opcje
schedlogname i errorlogname dla kazdego pliku dsm.opt lub kazdej sekcji w pliku
dsm.sys. Minimalny zestaw wymaganych opcji jest podany w kroku 2.

Zwykle fizyczny wezel narzedzia przenoszenia danych uzywa sieci SAN na potrzeby operacji
tworzenia i odtwarzania kopii zapasowych danych. Jesli zostanie skonfigurowany
bezposredni dostep wezta narzedzia przenoszenia danych do wolumindéw pamigci masowej,
nalezy wylaczy¢ automatyczne przypisywanie liter napgdow. Jesli przypisywanie liter nie
zostanie wylaczone, klient w wezle narzedzia przenoszenia danych moze uszkodzi¢ RDM
(Raw Data Mapping) dyskow wirtualnych. W przypadku uszkodzenia RDM dyskow
wirtualnych operacje tworzenia kopii zapasowych zakoncza si¢ niepowodzeniem.

Ograniczenie: Program Data Protection for VMware nie obstuguje tworzenia kopii
zapasowych samego siebie przez serwer kopii zapasowych vStorage (ktory jest uzywany jako
narzedzie przenoszenia danych). Nalezy upewnic¢ sig, ze serwer kopii zapasowych vStorage
zostat wykluczony z obejmujacych go harmonogramow. Do utworzenia kopii zapasowe;j
maszyny wirtualnej, ktéra zawiera serwer kopii zapasowych vStorage, nalezy uzy¢ innego
serwera kopii zapasowych vStorage.
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O tym zadaniu

Wskazowka: Wszystkie kroki w tej procedurze sa wykonywane na serwerze kopii
zapasowych vStorage.

Procedura

1. Sprawdz, czy na komputerze docelowym jest zainstalowane oprogramowanie
Java.
2. Ustaw odpowiednie zmienne $rodowiskowe.

a. Upewnij sig, ze zmienna srodowiskowa JAVA_HOME zostata poprawnie
wyeksportowana:

export JAVA_HOME=<katalog_instalacyjny_Srodowiska_jre_lub_jdk>
b. Upewnij sig, ze zmienna srodowiskowa PATH zostata poprawnie wyeksportowana:
export PATH=$PATH:$JAVA HOME/jre/bin

c. Upewnij sig, ze zmienna srodowiskowa LD_LIBRARY_PATH zostata poprawnie
wyeksportowana. Sprawdz lub ustaw ja na katalog instalacyjny klienta i biblioteke
wspdtuzytkowana Java libjvm.so:

Dla srodowiska IBM Java:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/bin/classic
Dla srodowiska Oracle Java:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/1ib/amd64/server
3. Utworz plik opcji dsm.opt lub dsm.sys w nastepujacej lokalizacji:
* Windows: C:\Program Files\Tivoli\TSM\baclient
* Linux: /opt/tivoli/tsm/client/ba/bin
4. Skopiuj opcje z przyktadowego pliku opcji dla narzg¢dzia przenoszenia danych do pliku
dsm.opt lub dsm.sys. Aby znalez¢ przyktadowy plik dla narzedzia przenoszenia danych:

* Otworz przegladarke WWW i wprowadz adres serwera WWW interfejsu GUI. Na
przyktad:

https://guihost.mycompany.com:9081/TsmVMwareUI/

» Zalogyj sig, podajac nazwge i hasto uzytkownika vCenter, a nastgpnie upewnij sig, ze
opcja Tryb konfiguracji jest zaznaczona.

* W kreatorze konfiguracji przejdz do strony Wezly narzgdzia przenoszenia danych.
* Znajdz narzedzie przenoszenia danych i kliknij opcje Wyswietl.
» Skopiuj opcje przyktadowe z karty Windows lub Linux do pliku opcji.

Opcje te mozna zaktualizowac, jesli jest to wymagane dla uzywanego srodowiska.

Opis tych opcji znajduje si¢ w sekcji

Dla operacji natychmiastowego dostepu, odtwarzania lub podtaczania (odtwarzanie
plikow) upewnij sig, ze do pliku opcji narzedzia przenoszenia danych dodano opcje
VMISCSISERVERADDRESS. Podaj adres IP karty sieciowej serwera iSCSI na
serwerze kopii zapasowych vStorage, ktory jest uzywany do przesytania danych iSCSI
podczas operacji natychmiastowych. Sie¢ fizyczna karty sieciowej (NIC), ktora jest
podtaczona do urzadzenia iSCSI na hoscie ESX, musi by¢ w tej samej podsieci, co karta
sieciowa na serwerze kopii zapasowych vStorage uzywana do przesytania danych iSCSI.

5. Wprowadz nastgpujaca komendg, aby ustawi¢ uzytkownika i hasto VMware vCenter dla
wezla narzedzia przenoszenia danych:

dsmc set password -type=vm vcenter.mojafirma.xyz.com <administrator> <hastol>

6. Skonfiguruj ustuge akceptora klienta i ustuge programu planujacego narzedzia
przenoszenia danych, wykonujac nastgpujace czynnosci:
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http://www.ibm.com/support/knowledgecenter/en/SSEQVQ_8.1.6/client/c_opt_clioptref.html

« WIIETN Ta procedura wykorzystuje do skonfigurowania ustugi akceptora klienta i
ustugi programu planujacego kreator konfiguracji interfejsu GUI klienta IBM Spectrum
Protect. Domyslnie za pomoca kreatora konfigurowana jest tez ushuga agenta zdalnego
klienta. Jesli do wykonania tego zadania uzywany jest program konfiguracyjny ustugi
klienta IBM Spectrum Protect (dsmcutil), nalezy rowniez zainstalowa¢ ustuge agenta
zdalnego klienta.

Uruchom kreatora konfiguracji klienta programu IBM Spectrum Protect, wybierajac z
menu opcje Narzedzia > Kreator konfiguracji:
— Wybierz opcj¢ Poméz mi skonfigurowac klienta WWW TSM. Wprowadz
informacje po wyswietleniu zachgty.
a. W opcji Kiedy ma zosta¢ uruchomiona ustuga? wybierz Automatycznie
przy starcie Windows.
b. W opcji Czy chcesz uruchomi¢ ustuge po zakonczeniu tego kreatora?
wybierz wartos¢ Tak.

Po pomys$lnym zakonczeniu operacji wro¢ do strony powitania kreatora i przejdz do
kroku b.

Wskazéwka: Gdy na jednej maszynie konfigurujesz wigcej niz jeden wezet

narzedzia przenoszenia danych, musisz poda¢ inna warto$¢ portu dla kazde;j

instancji akceptora klienta.

— Wybierz opcje Pom6z mi skonfigurowa¢ program planujacy klienta TSM.

Wprowadz informacje po wyswietleniu zachety.

a. Przy wprowadzaniu nazwy programu planujacego zaznacz opcj¢ Uzyj demona
akceptora klienta (CAD) do zarzadzania programem planujacym.

b. W opcji Kiedy ma zosta¢ uruchomiona ustuga? wybierz Automatycznie
przy starcie Windows.

c. W opcji Czy chcesz uruchomi¢ ustuge po zakonczeniu tego kreatora?
wybierz wartos¢ Tak.

. Dla narzedzia przenoszenia danych w systemie Linux wykonaj

nastepujace kroki:

a. Program instalacyjny tworzy skrypt uruchamiajacy dla akceptora klienta (dsmcad)
w katalogu /etc/init.d. Sprawdz lub ustaw odpowiednie zmienne srodowiskowe w
pliku /etc/init.d/dsmcad.

b. Podaj nastepujace opcje w pliku dsm.sys w sekcji przeznaczonej dla wezta
narzedzia przenoszenia danych:
— Podaj opcje managedservices z nastgpujacymi dwoma parametrami:

managedservices schedule webclient

Powoduje to, ze akceptor klienta bedzie zarzadza¢ klientem WWW i
programem planujacym.

— (Opcjonalnie) Jesli informacje o harmonogramach i btedach chcesz skierowac
do plikow dziennikéw innych niz domyslne, podaj opcje schedlogname i
errorlogname z pelna $ciezka i nazwa pliku, w ktorym maja by¢ zapisywane
informacje. Na przyktad:

schedlogname /vmsched/dsmsched_dm.1og
errorlogname /vmsched/dsmerror_dm.log

c. Uruchom ustugge akceptora klienta:

Akceptor klienta musi zosta¢ uruchomiony, aby mogt zarzadza¢ zadaniami
programu planujacego lub klientem WWW. Jako administrator wykonaj
nastgpujace kroki:
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1) Skonfiguruj ustuge akceptora klienta oraz ustuge programu planujacego
narzedzia przenoszenia danych do dziatania jako serwer kopii zapasowych
vStorage.

2) Uruchom akceptor klienta, wprowadzajac nastepujaca komende:
service dsmcad start

Aby wlaczy¢ automatyczne uruchamianie akceptora klienta po restarcie
systemu, z poziomu zache¢ty powtoki dodaj ustuge w nastepujacy sposéb:

# chkconfig --add dsmcad

Wskazowka: Aby umozliwi¢ uruchamianie komendy dsmc bezposrednio w
wierszu komend systemu Linux, nalezy takze ustawi¢ w powloce odpowiednie
zmienne srodowiskowe wymienione w kroku 2.

7. Uruchom sesj¢ wiersza komend narzedzia przenoszenia danych, korzystajac z parametréw

wiersza komend -asnodename i -optffile:

dsmc -asnodename=VC1_DC1 -optfile=dsm_DMl.opt

Upewnij sig, ze po poczatkowym zalogowaniu si¢ nie jest wyswietlana zachgta do
podania hasta.

Wazne: Aby zapobiec niepowodzeniu dziatania programu planujacego IBM Spectrum
Protect, upewnij sie, ze nie ustawiono opcji asnodename w pliku dsm.opt (Windows)
lub w sekeji pliku dsm.sys (Linux). Program planujacy przesyta zapytanie do serwera
IBM Spectrum Protect o harmonogramy powiazane z wgztem nodename (wezet
narzgdzia przenoszenia danych), a nie asnodename (wezet centrum przetwarzania
danych). Jesli w pliku dsm.opt lub dsm.sys zostanie ustawiona opcja asnodename,
wysylane zapytania beda dotyczy¢ harmonogramow powiazanych z weztem
asnodename (a nie nodename). W wyniku tego operacja planowania nie powiedzie sig.

Wykonaj ponizsze czynnosci:

a. Zweryfikuj potaczenie z serwerem IBM Spectrum Protect, wprowadzajac nastgpujaca
komende:
dsmc query session

Ta komenda wyswietla informacje o sesji, w tym biezaca nazwe wezta, godzing
rozpoczgceia sesji, informacje o serwerze i potaczeniu serwera.

b. Sprawdz, czy mozesz utworzy¢ kopie zapasowa maszyny wirtualnej, wprowadzajac
nastepujaca komendg:
dsmc backup vm vml

W krokach 5b i 5d vm1 oznacza nazwe maszyny wirtualne;j.

C. Sprawdz, czy operacja tworzenia kopii zapasowej zostata zakonczona pomyslnie,
wprowadzajac nastgpujaca komende:

dsmc query vm "=*"

d. Sprawdz, czy maszyng wirtualng mozna odtworzy¢, wprowadzajac nastgpujaca
komende:

dsmc restore vm vml -vmname=vml-restore

8. Sprawdz, czy akceptor klienta i agent sa poprawnie skonfigurowane:

a. W przegladarce WWW wpisz adres wtyczki klienta IBM Spectrum Protect vSphere.
Na przyktad:

https://guihost.mojafirma.com/vsphere-client/
Zaloguj sig, uzywajac nazwy uzytkownika i hasta vCenter.

W kliencie WWW vSphere kliknij opcje IBM Spectrum Protect > Configure
(Skonfiguruj) > Data Movers (Narzedzia przenoszenia danych).

IBM Spectrum Protect for Virtual Environments: Data Protection for VMware — Podrgcznik instalowania



d. Upewnij sig, ze dla narzedzia przenoszenia danych w kolumnie Status wyswietlana
jest wartos¢ Verified (Zweryfikowano). Jesli wyswietlana jest warto$¢ Failed
(Niepowodzenie), umie$¢ wskaznik myszy nad tym statusem, aby wyswietli¢
komunikat dotyczacy niepowodzenia.

Wskazéwka: Jesli zostanie zmieniony adres IP w systemie, w ktorym zainstalowano
interfejs GUI Data Protection for VMware vSphere, nalezy wykona¢ nastgpujace
czynnosci:

a. Ponownie skonfiguruj akceptor klienta, aby wlaczy¢ interfejs GUI Data Protection for
VMware vSphere dla operacji. W przeciwnym razie w menedzerze wtyczek status
interfejsu GUI Data Protection for VMware vSphere bedzie wyswietlany jako
wylaczony.

Konfigurowanie interfejsu wiersza komend Data Protection for VMware
w srodowisku vSphere

Zaktualizuj profil interfejsu wiersza komend Data Protection for VMware w systemie, w
ktérym zainstalowano interfejs GUI Data Protection for VMware vSphere.

Zanim rozpoczniesz

Profil (vmcliprofile) znajduje si¢ w nastepujacym katalogu w systemie, w ktorym
zainstalowano interfejs GUI Data Protection for VMware vSphere:

/opt/tivoli/tsm/tdpvmware/common/scripts

W Wersja 64-bitowa: C:\Program Files\IBM\SpectrumProtect\Framework\
VEGUNscripts

O tym zadaniu

Wszystkie kroki w tej procedurze sa wykonywane w systemie, w ktorym zainstalowano
interfejs GUI Data Protection for VMware vSphere.

Wskazowka: To zadanie mozna takze wykonac za pomoca kreatora konfiguracji interfejsu
GUI Data Protection for VMware vSphere lub za pomoca notatnika konfiguracji. Przejdz do
okna Konfiguracja interfejsu GUI Data Protection for VMware vSphere i kliknij opcje
Uruchom kreatora konfiguracji lub Edytuj konfiguracje.

Procedura
1. Zaktualizuj profil z uzyciem nastgpujacych ustawien:
VE_TSMCLI_NODE_NAME

Podaj wezet, ktory taczy interfejs wiersza komend Data Protection for VMware z
serwerem IBM Spectrum Protect i weztem agenta (MY_VMCLINODE).

Ograniczenie: Wezel VMCLI nie obstuguje protokotu SSL ani
uwierzytelniania LDAP podczas komunikowania si¢ z serwerem IBM Spectrum
Protect.

VE_VCENTER_NODE_NAME
Podaj wezet wirtualny, ktdry reprezentuje vCenter (MY_VCNODE).

VE_DATACENTER_NAME
Podaj wezet wirtualny odwzorowywany na centrum przetwarzania danych.
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Poprawna jest nast¢pujaca sktadnia:
nazwa_centrum_przetw_dan::nazwa_wezta_centrum_przetw_danych

* W wartosci nazwa_centrum_przetwarzania_danych rozrézniana jest
wielkos¢ liter.

* Nalezy pamigta¢ o ustawieniu tego parametru dla kazdego centrum
przetwarzania danych w uzywanym srodowisku (MY_DCNODE).

* Interfejs GUI Data Protection for VMware vSphere nie obstuguje centrow
przetwarzania danych o tej samej nazwie w vCenter.

VE_TSM_SERVER _NAME
Podaj nazwe hosta lub adres IP serwera IBM Spectrum Protect.

VE_TSM_SERVER_PORT
Podaj port uzywany przez serwer IBM Spectrum Protect. Warto$cia domyslna
jest 1500.

Ponizej podano przyktadowy profil z tymi ustawieniami:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME ~ MY_VCNODE
VE_DATACENTER_NAME MyDatacenterl::MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

2. Ustaw hasto wezta VMCLI w pliku pwd.txt.
To hasto jest przeznaczone dla wezta, ktory taczy interfejs wiersza komend Data
Protection for VMware z serwerem IBM Spectrum Protect i wezlem narzedzia
przenoszenia danych. Do jego okreslenia uzywany jest parametr profilu
VE_TSMCLI_NODE_NAME.

a. Wprowadz komende echo, aby utworzy¢ plik tekstowy, ktory zawiera hasto:
echo hasto1 > pwd.txt
WM echo hasto1> pwd.txt
W Miedzy hastem (hasto1) i znakiem wigkszosci (>) nie moze by¢ spacji.

b. Wprowadz nastepujaca komende vmcli, aby ustawi¢ hasto dla wezta VMCLI:
vmcli -f set_password -I pwd.ixt

Wazne:

. Komende vmcli -f set_password nalezy wprowadzi¢ jako uzytkownik
tdpvmware, a nie jako uzytkownik root.

. TN Jesli planowane jest generowanie raportéw dotyczacych
ochrony aplikacji, nalezy poda¢ parametr -type VMGuest, aby wskaza¢, ze hasto
dotyczy maszyny wirtualnej. Na przyktad:

vmcli -f set_password -type VMGuest -I password.txt
3. Sprawdz, czy interfejs wiersza komend Data Protection for VMware jest uruchomiony:
WM Kliknij kolejno opcje Start > Panel sterowania > Narzedzia

administracyjne > Ustugi i sprawdz, czy interfejs wiersza komend Data Protection
for VMware ma status Uruchomiono.

Przejdz do katalogu scripts (/opt/tivoli/tsm/tdpvmware/common/scripts/) i
wprowadz nast¢pujaca komendg:

./vmclid status

» Jesli ten demon jest uruchomiony, przejdz do kroku 4.

 Jesli ten demon nie jest uruchomiony, wprowadz nastgpujaca komendg, aby recznie go
uruchomi¢:
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/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon

Ponizszych skryptéw init mozna takze uzywac do zatrzymywania i uruchamiania tego
demona:

./vmclid stop
./vmclid start

4. Wprowadz ponizsza komendg vmcli, aby sprawdzi¢, czy interfejs wiersza komend Data
Protection for VMware rozpoznaje konfiguracje wezta IBM Spectrum Protect:

vmcli -f inquire_config -t TSM
5. Sprawdz poprawno$¢ wezldw, aby upewnic sig, ze nie wystapity btedy w konfiguracji:
a. Uruchom interfejs GUI Data Protection for VMware vSphere, klikajac ikong w oknie
Solutions and Applications (Rozwiazania i aplikacje) programu vSphere Client.
b. Przejdz do okna Konfiguracja.

Wybierz wezet z tabeli i kliknij opcje Sprawdz poprawnos¢ wybranego wezla.
Informacje o statusie sa wyswietlane w panelu Szczegdty statusu.

Co dalej

NIIIEES Po pomyslnym wykonaniu trzech recznych czynnosci
konfiguracyjnych opisanych w tej sekcji:

1. [“Konfigurowanie weztow IBM Spectrum Protect w srodowisku vSphere” na stronie 90|

2. [“Konfigurowanie weztow narzedzia przenoszenia danych w interfejsie GUI wtyczkil
vSphere” na stronie 91|

Nie sa wymagane zadne dodatkowe czynnosci konfiguracyjne w celu utworzenia kopii
zapasowych danych maszyny wirtualnej.

Lista kontrolna konfiguracji interfejsu wiersza komend srodowiska
vSphere

Ta procedura umozliwia skonfigurowanie programu Data Protection for VMware w
srodowisku vSphere za pomoca wyltacznie interfejsu wiersza komend.

Procedura

Wykonaj krok 1 i krok 2 na serwerze IBM Spectrum Protect.
1. Zarejestruj nastgpujace wezly na serwerze IBM Spectrum Protect:
a. Wezel, ktory reprezentuje VMware vCenter (wezet vCenter):
REGister Node MY_VCNODE <hasto dla wezta MY_VCNODE>

b. Wezel, ktory zapewnia komunikacje migdzy serwerem IBM Spectrum Protect i
interfejsem GUI Data Protection for VMware vSphere (wezet VMCLI):

REGister Node MY_VMCLINODE <hasto dla wezta MY_VMCLINODE>

C. Wezel, ktory reprezentuje centrum przetwarzania danych i jest miejscem, w ktorym
sa przechowywane dane maszyny wirtualnej (wgzet centrum przetwarzania danych):

REGister Node MY_DCNODE <hasto dla wezta MY_DCNODE>

d. Wezel, ktory ,,przenosi dane” z jednego systemu do innego (wezet narzedzia
przenoszenia danych):

REGister Node MY_DMNODE <hasto dla wezta MY_DMNODE>
2. Zdefiniuj relacje proxy dla tych weztow:
a. Nadaj uprawnienie proxy weztowi vCenter, wprowadzajac nastgpujaca komendg:
GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE
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Ta komenda nadaje weztom MY_DCNODE i MY_VMCLINODE uprawnienie do
tworzenia i odtwarzania kopii zapasowych maszyn wirtualnych w imieniu we¢zta

MY_VCNODE.

b. Nadaj uprawnienie proxy weztowi centrum przetwarzania danych, wprowadzajac
nastepujaca komendg:
GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Ta komenda nadaje weztom MY_VMCLINODE i MY_DMNODE uprawnienie do
tworzenia i odtwarzania kopii zapasowych maszyn wirtualnych w imieniu we¢zta

MY_DCNODE.

C. (Opcjonalnie) Nadaj uprawnienie proxy dowolnym dodatkowym weztom centréw
przetwarzania danych lub weztom narzedzia przenoszenia danych w $rodowisku.

d. Sprawdz relacje proxy za pomoca komendy Query PROXynode serwera IBM
Spectrum Protect. Oczekiwane wyjscie komendy:

Wezet docelowy Wezet agenta
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Wykonaj kroki od 3 do 9 na serwerze kopii zapasowych vStorage.
3. Ustaw odpowiednie wartosci dla nastgpujacych opcji narzedzia przenoszenia danych:

o WM Podaj nastepujace opcje w pliku opcji dsm.opt.

. Podaj opcje w pliku dsm.sys w sekcji przeznaczonej dla wezta narzedzia
przenoszenia danych.

NODENAME
PASSWORDACCESS
VMCHOST
VMBACKUPTYPE
MANAGEDSERVICES
TCPSERVERADDRESS
TCPPORT
COMMMETHOD
HTTPPORT

Uwaga: Opcja HTTPPORT jest wymagana tylko w przypadku uzywania wiecej niz
jednej ushugi akceptora klienta (CAD). Na przyktad, jesli istnieja dwa wezly narzedzia
przenoszenia danych (i dwie ustugi CAD), wtedy w pliku opcji dla kazdego wezta
narzgdzia przenoszenia danych nalezy poda¢ inna wartos¢ HTTPPORT.

Ponizej podano przyktadowy plik dsm.dm.opt z tymi opcjami:

NODename MY_DMNODE

PASSWORDAccess generate

VMCHost vcenter.storage.usca.example.com
VMBACKUPType FU1Tvm

MANAGEDServices schedule webclient
TCPServeraddress serwer_tsm.firma.com.pl
TCPPort 1500

COMMMethod tcpip

HTTPPORT 1583
= J

4. Zweryfikuj potaczenie z serwerem IBM Spectrum Protect, wprowadzajac nastgpujaca
komende:
dsmc query session

5. Wprowadz nastepujaca komendg, aby ustawi¢ uzytkownika i hasto VMware vCenter dla
wezta narzedzia przenoszenia danych:
dsmc set password -type=vm vcenter.mojafirma.xyz.com <administrator>
<hasto1>
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6. Skonfiguruj nastgpujace ustugi programu IBM Spectrum Protect:
Jll  Windows
a. Zainstaluj ustuge programu planujacego:

dsmcutil install scheduler /name:"TSM Central Scheduler Service"
/node:MY_DMNODE  /password:MY DMNODEPWD /startnow:no /autostart:no

b. Zainstaluj ustuge CAD:

dsmcutil install cad /name:"TSM CAD - MY_DMNODE" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt

/cadschedname:"TSM Central Scheduler Service" /startnow:no /autostart:yes

C. Zainstaluj ushuge agenta klienta zdalnego:

dsmcutil install remoteagent /name:"TSM AGENT" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/partnername:"TSM CAD - MY_DMNODE" /startnow:no

. Podaj opcje managedservices w pliku dsm.sys w sekcji przeznaczone;j

dla wezta narzedzia przenoszenia danych:
Pamigtaj o podaniu parametrow schedule i webclient:
managedservices schedule webclient

Powoduje to, ze akceptor klienta bedzie zarzadza¢ klientem WWW i programem
planujacym.

7. Aby skonfigurowac ustuge akceptora klienta (CAD) i ustuge programu

planujacego narzedzia przenoszenia danych do dziatania jako serwer kopii zapasowych

vStorage, ustaw nastepujaca zmienna srodowiskowa w pliku /etc/init.d/dsmcad:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin

8. Uruchom ustugg akceptora klienta: Program instalacyjny tworzy skrypt

uruchamiajacy dla demona akceptora klienta (dsmcad) w katalogu /etc/init.d. Demon
akceptora klienta musi zosta¢ uruchomiony, aby mogt zarzadza¢ zadaniami programu
planujacego lub klientem WWW. Jako uzytkownik root uzyj nast¢pujacej komendy w

celu uruchomienia demona:
service dsmcad start

Aby wlaczy¢ automatyczne uruchamianie demona akceptora klienta po restarcie
systemu, z poziomu wiersza komend dodaj ustugg w nastgpujacy sposob:

# chkconfig --add dsmcad
9. Sprawdz, czy ustugi IBM Spectrum Protect sa poprawnie skonfigurowane:

a. Zalogyj si¢ w systemie zdalnym.

b. Uzyj przegladarki do potaczenia si¢ z systemem HOST1, uzywajac nastepujacego

adresu 1 portu:
http://HOST1.xyz.Twoja_firma.com:1581

Wykonaj krok 10 w systemie, w ktorym zainstalowano interfejs GUI Data Protection for
VMware vSphere.
10. Ustaw odpowiednie wartosci dla nastgpujacych opcji w profilu interfejsu wiersza
komend Data Protection for VMware profile (vmcliprofile):
VE_TSMCLI_NODE_NAME
VE_VCENTER_NODE_NAME
VE_DATACENTER_NAME

VE_TSM_SERVER_NAME
VE_TSM_SERVER_PORT

Ponizej podano przyktadowy profil z tymi opcjami:
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VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME ~ MY_VCNODE
VE_DATACENTER_NAME MyDatacenterl::MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

Profil znajduje si¢ w nastgpujacych katalogach:
/opt/tivoli/tsm/tdpvmware/common/scripts
WIS Wersja 64-bitowa: C:\Program Files\IBM\SpectrumProtect\Framework\
VEGUNscripts
a. Ustaw hasto dla wezta VMCLI:
1) Wprowadz komende echo, aby utworzy¢ plik tekstowy, ktdry zawiera hasto:
echo hastol > pwd.txt

| Windows |
echo hastol> pwd.txt
2) Wprowadz nastepujaca komende vmcli, aby ustawi¢ hasto dla wezta VMCLI:

Wazne: Tg¢ komendg nalezy wprowadzi¢ jako uzytkownik
tdpvmware, a nie jako uzytkownik root.

vmcli -f set_password -I pwd.txt

b. Sprawdz, czy interfejs wiersza komend Data Protection for VMware jest
uruchomiony:

I Wprowadz nastepujaca komende w wierszu komend systemu Windows:
net start

Wprowadz nastepujaca komende:
Jvmclid status

c. Wprowadz ponizsza komendeg vimcli, aby sprawdzi¢, czy interfejs wiersza komend
Data Protection for VMware rozpoznaje konfiguracj¢ wezta IBM Spectrum Protect:

vmcli -f inquire_config -t TSM

Tasmy: wytyczne dotyczace konfigurowania

Przed wykonaniem operacji tworzenia kopii zapasowej w tasmowej pamigci masowej nalezy
zapoznac sig¢ z podanymi wytycznymi.

Przygotowanie do operacji tworzenia kopii zapasowej na tasmach

WM Przed podjeciem proby utworzenia kopii zapasowej na tasmach nalezy
ustawi¢ nastgpujace parametry na serwerze IBM Spectrum Protect dla kopii zapasowych
tworzonych na tasmach:

1. Zdefiniuj klasg zarzadzania:

define mgmtclass <nazwa domeny> <nazwa zestawu strategii>
<nazwa klasy zarzadzania>

Na przyktad:

define mgmtclass tape tape DISK )

2. Zdefiniuj grupg kopii:
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define copygroup <nazwa domeny> <nazwa zestawu strategii>
<nazwa klasy zarzadzania>
destination=<nazwa puli pamieci masowej>

Na przyktad:

define copygroup tape tape DISK destination=Diskpool )

3. Aktywuj zestaw strategii:
activate policyset <nazwa domeny> <nazwa zestawu strategii>

Na przyktad:

Gctivate policyset tape tape )

Podczas konfigurowania tworzenia kopii zapasowej na tasmach fizycznych wystegpuja
dodatkowe wymagania konfiguracyjne. Metadane programu IBM Spectrum Protect (pliki
kontrolne) musza by¢ zawsze przechowywane na dysku, a dane kopii zapasowej maszyny
wirtualnej na tasmie.

* Opcja VMMC pozwala na przechowywanie kopii zapasowych VMware (i plikow
sterujacych VMware) za pomoca innej klasy zarzadzania niz domyslna klasa zarzadzania.

* Opcja VMCTLMC umozliwia podanie klasy zarzadzania do uzycia przez pliki sterujace
VMware podczas tworzenia kopii zapasowych VMware. Podana klasa zarzadzania zastapi
domyslna klasg zarzadzania. Zastgpuje ona takze klasg zarzadzania okreslong za pomoca
opcji VMMC. Klasa zarzadzania VMCTLMC musi okresla¢ pulg pamigci masowej bez
migracji na tasmg.

* Opcja VMMC jest zawsze uzywana do sterowania czasem przechowywania kopii
zapasowych maszyn wirtualnych. Ta opcja dotyczy zaréwno konfiguracji z uzyciem
dyskow, jak i tasm. Opcja VMCTLMC nie jest uzywana na potrzeby okreslania czasu
przechowywania plikow sterujacych. Pliki sterujace i pliki danych stanowia czgs$¢ tej samej
grupy i traca wazno$¢ w tym samym czasie na podstawie strategii czasu przechowywania
okreslonej dla opcji VMMC. Gdy ustawione sa obie opcje, opcja VMMC jest uzywana dla
plikow danych, a opcja VMCTLMC jest uzywana dla plikow sterujacych.

Ograniczenie: Operacje odtwarzania wykorzystujace agenty pamigci masowej w
konfiguracji bez obciazania sieci lokalnej moga odtwarza¢ pliki z kopii puli pamigci masowe;j,
pomimo ze nie mozna pobra¢ danych z podstawowej puli pamigci masowej. Taka sytuacja
moze wystapic, jesli zadanie odtworzenia dotyczy konkretnego pliku lub Zzadanie nie uzywa
metody bez zapytan, a podstawowa kopia pliku znajduje si¢ w puli pamigci masowej, ktora
nie jest dostgpna w $ciezce bez obciazania sieci lokalnej. Moze mie¢ to rowniez wplyw na
sytuacje, ktore nie dotycza odtwarzania plikow, takie jak operacje tworzenia kopii zapasowe;j
Data Protection for VMware. W srodowisku Data Protection for VMware zaleca sie
przechowywanie plikow sterujacych maszyna wirtualna na dysku, aby podczas odtwarzania
plikow z przyrostowej kopii zapasowej nie byto konieczne wykonanie podtaczenia. Pliki
sterujace maszyny wirtualnej nie tylko powinny by¢ umieszczone na dysku, ale rowniez ich
kopia zapasowa nie powinna znajdowac¢ si¢ w kopii puli pamigci masowej dostgpnej w
Sciezce bez obciazania sieci lokalne;j. Jesli jednak pliki te znajduja si¢ w takiej kopii, do
odtworzenia plikow z przyrostowej kopii zapasowej bez obciazania sieci lokalnej na kliencie
Data Protection for VMware zostanie uzyte podtaczenie tasmy.

Jesli srodowisko serwera IBM Spectrum Protect uzywa migracji danych z dyskow na tasmy,
nalezy przed migracja rozwazy¢ nastgpujace zalecenia:

* Ustaw pulg dyskowej pamigci masowej MIGDELAY na taka wartos$¢, ktora obstuguje
wigkszo$¢ zadan podtaczania realizowanych z dysku. Typowe wzorce uzycia wskazuja, ze
wysoki procent indywidualnych odtworzen plikdw ma miejsce w ciagu kilku dni. Na
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przyktad zwykle w ciagu 3 - 5 dni od czasu ostatniej modyfikacji pliku. Dlatego nalezy
rozwazy¢ przechowywanie danych na dysku przez ten krotki czas w celu
zoptymalizowania operacji odtwarzania.

Dodatkowo, jesli deduplikacja danych po stronie klienta uzywana jest z wykorzystaniem
dyskowej puli pamigci masowej, nalezy ustawi¢ opcj¢ MIGDELAY na wartos¢
uwzgledniajaca czeste tworzenie kopii zapasowych pelnych maszyn wirtualnych. Migracja
deduplikowanej puli pamigci masowej na taSmy nie powinna by¢ wykonywana przed
wykonaniem przynajmniej dwoch pelnych kopii zapasowej maszyny wirtualnej. Gdy dane
zostana przeniesione na tasme, nie jest juz dla nich wykonywana operacja deduplikowania.
Na przyktad, jesli operacja deduplikowania wykonywana jest raz na tydzien, nalezy
ustawi¢ warto§¢ MIGDELAY przynajmniej na 10 dni. To ustawienie zapewnia, ze kazda
petna kopia zapasowa identyfikuje duplikowane dane i uzywa tych danych z poprzedniej
kopii zapasowej, zanim zostana one przeniesione na tasme.

» Uzyj plikowej (klasa urzadzen) puli pamigci masowej zamiast dyskowej (klasa urzadzen)
puli pamigci masowej. Typowa wartoscia wielkosci woluminu (okreslona za pomoca
parametru MAXCAPACITY klasy urzadzen) jest warto$¢ z zakresu od 8 GB do 16 GB.
Dla powiazanej puli pamigci masowej nalezy rozwazy¢ uzycie kolokacji wedtug obszaru
plikow. Kazda maszyna wirtualna, dla ktorej tworzona jest kopia zapasowa,
reprezentowana jest przez osobny obszar plikow na serwerze IBM Spectrum Protect.
Kolokacja wedlug obszaru plikow zapisuje dane z wielu przyrostowych kopii zapasowych
danej maszyny wirtualnej na tym samym woluminie (pliku dyskowym). Podczas
migrowania na tasmg funkcja kolokacji wedtug obszaru plikow oszukuje wiele
przyrostowych kopii zapasowych dla danej maszyny wirtualnej i zapisuje je razem na
tasmie fizycznej.

Uzyj okna dialogowego Ustawienia, aby ustawi¢ warto§¢ Tryb tasmy.
Operacja tworzenia kopii zapasowej zostanie przerwana, jesli operacja podtaczenia lub

natychmiastowego odtwarzania wymaga rownoczesnie tej samej taSmowej pamigci masowe;j,
ktora jest uzywana przez operacj¢ tworzenia kopii zapasowe;j.

Reczne konfigurowanie urzadzenia iSCSI w systemie Linux

Ta procedura zawiera opis konfigurowania systeméw Linux uzywanych podczas operacji
podtaczania iSCSI. Obraz stanu maszyny wirtualne;j jest podtaczany z pamigci masowej
serwera IBM Spectrum Protect.

Zanim rozpoczniesz

Podczas podtaczania iSCSI obiekt docelowy iSCSI jest tworzony w systemie agenta
odtwarzania. Komponent Microsoft iSCSI Initiator nie jest wymagany w systemie agenta
odtwarzania.

Wskazéwka: Program Open-iSCSI Initiator jest dostarczany z systemem Red Hat Enterprise
Linux i SUSE Linux Enterprise Server.

Przed kontynuowaniem tej czynnosci przejrzyj nastgpujace wymagania iSCSI:

» Z celem iSCSI mozna potaczy¢ si¢ z kazdego systemu w celu utworzenia woluminu z
danymi kopii zapasowej. Wolumin ten mozna podtaczy¢ w innym systemie.

* Na wszystkich komputerach, ktore musza si¢ potaczy¢ z punktem docelowym iSCSI, jest
wymagany inicjator iSCSI.
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* Sprawdz, czy inicjator iSCSI jest zainstalowany na komputerze z systemem, na ktorym
maja zosta¢ odtworzone dane.

* Jesli wolumin obejmuje wiele dyskow, musisz podtaczy¢ wszystkie wymagane dyski. Jesli
uzywane sa woluminy lustrzane, podtacz tylko jeden z dyskow lustrzanych. Podlaczenie
jednego dysku zapobiega wykonaniu czasochtonnej operacji synchronizowania.

O tym zadaniu

Wykonaj podane ponizej czynnosci, aby skonfigurowac systemy Linux uzywane podczas
operacji podtaczania iSCSI.

Procedura

1. Zapamigtaj nazwe inicjatora iSCSI na komputerze, na ktorym maja by¢ odtworzone dane.
Nazwa inicjatora iSCSI znajduje si¢ w pliku /etc/iscsi/initiatorname.iscsi. Jesli wartos¢
InitiatorName= jest pusta, utworz nazwge inicjatora za pomoca nastgpujacej komendy:

twaus1bkpoc01:™ # /sbin/iscsi-iname

Ponizej znajduje si¢ przyktadowa nazwa inicjatora:
ign.2005-03.0rg.open-iscsi:3f5058b1d0ad
2. Dodaj nazwg inicjatora do pliku /etc/iscsi/initiatorname.iscsi.
a. Zmodyfikyj plik /etc/iscsi/initiatorname.iscsi za pomoca edytora Vi. Na przyktad:
twauslbkpoc01:™ # vi /etc/iscsi/initiatorname.iscsi
b. Zaktualizuj parametr InitiatorName=, podajac nazwe inicjatora. Na przyktad:
InitiatorName=iqn.2005-03.0rg.open-iscsi:3f5058b1d0a0d

3. Wykonaj nastgpujace czynnosci w systemie z zainstalowanym agentem odtwarzania (lub
obiektem docelowym iSCSI):

a. Uruchom agent odtwarzania. Podaj informacje w oknach dialogowych Wybierz
serwer IBM Spectrum Protect i Wybierz obraz stanu, nastepnie kliknij opcje
Podlacz.

b. W oknie dialogowym Wybierz miejsce podtaczenia dysku docelowego wybierz
opcje Podtacz obiekt docelowy iSCSI.

c. Utwdrz nazwe obiektu docelowego. Upewnij sig, ze jest ona unikalna i ze mozna ja
zidentyfikowac¢ z systemu, w ktorym dziata inicjator iSCSI. Na przyktad:

iscsi-mount-tsmdve
d. Wpisz nazwg inicjatora iSCSI zapisana w kroku 1 i kliknij przycisk OK.

Sprawdz, czy wtasnie podtaczony wolumin jest wyswietlany w polu Podtgczone
woluminy.

4. Znajdz i uruchom program Inicjator iSCSI w systemie inicjatora wybranym w kroku 1:

a. Wykonaj nastgpujaca komendg, aby sprawdzi¢, czy ustuga iSCSI jest uruchomiona:
Red Hat Enterprise Linux:

service iscsi status

SUSE Linux Enterprise Server:
service open-iscsi status

Jesli ustuga nie jest uruchomiona, wykonaj nastgpujaca komendg, aby ja uruchomic:
Red Hat Enterprise Linux:
service iscsi start

SUSE Linux Enterprise Server:
service open-iscsi start
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b. Wykonaj nastepujaca komende, aby potaczy¢ si¢ z celem iSCSI:

iscsiadm -m discovery -t sendtargets -p <adres_IP/nazwa_hosta systemu
agenta odtwarzania> --login

c. Wykonaj nastgpujaca komende, aby sprawdzi¢, czy dostepne jest nowe urzadzenie
surowe:

fdisk -1
5. Podtacz system plikow:
Dla woluminu innego niz LVM wykonaj nastgpujace komendy. W tym przyktadzie nowe
urzadzenie to /dev/sdb1:

mkdir /katalog
mount /dev/sdbl /katalog

Dla woluminu LVM wykonaj nastgpujace zadania w systemie goscia z systemem Linux:

a. Sprawdz, czy na komputerze z systemem Linux dostepny jest skrypt vgimportclone.
Ten skrypt nie jest dostarczany z podstawowym pakietem LVM. Moze by¢ konieczne
zaktualizowanie pakietu LVM do wersji zawierajacej ten skrypt.

b. Wydaj komendg vgimportclone i wpisz podstawowa nazwe nowej grupy woluminéw
(VolGroupSnap01). Na przyktad:

vgimportclone --basevgname /dev/VolGroupSnap0l /dev/sdbl

c. Wydaj komendg lvchange, aby oznaczy¢ wolumin logiczny jako aktywny. Na
przyktad:

lvchange -a y /dev/VolGroupSnap01/LogVo100
d. Wydaj nastepujace komendy, aby podtaczy¢ wolumin:

mkdir /katalog
mount -0 ro /dev/VolGroupSnap0l/LogVol00 /katalog

6. Po zakonczeniu operacji odtwarzania plikow wykonaj ponizsze komendy:
* Dla woluminu innego niz LVM wykonaj nast¢pujace komendy:
a. Odlacz system plikow:
umount /dev/sdbl /katalog

b. Usun wolumin. Jesli wolumin jest cze$cia grupy wolumindw, najpierw usun
wolumin z grupy wolumindéw, wprowadzajac nastgpujaca komendg:
vgreduce <nazwa_grupy wolumindw> /dev/sdbl

Nastepnie wydaj t¢ komendg, aby usuna¢ wolumin:

pvremove /dev/sdbl
c. Wyloguyj si¢ z jednego celu:

iscsiadm --mode node --targetname <nazwa_celu> --logout
d. Wyloguyj si¢ z wielu celow:

iscsiadm --mode node --logout

* Dla woluminu LVM wykonaj nastgpujace zadania w systemie goscia z systemem
Linux:

a. Odtacz system plikow:
unmount /katalog
b. Usun wolumin logiczny:
lvm lvremove LogVol00
c. Usun grupe woluminow:
1vm vgremove VolGroupSnapOl
d. Wylogyj sig z jednego celu:
iscsiadm --mode node --targetname <nazwa_celu> --Togout
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e. Wyloguyj si¢ z wielu celow:
iscsiadm --mode node --logout

Reczne konfigurowanie urzadzenia iSCSI w systemie Windows
| Windows |

Ta procedura zawiera opis konfigurowania systeméw Windows uzywanych podczas operacji
podtaczania iSCSI. Obraz stanu jest podtaczany z pamigci masowej serwera IBM Spectrum
Protect.

Zanim rozpoczniesz

Przed kontynuowaniem tej czynnosci przejrzyj nastgpujace wymagania iSCSI:

* Podczas podiaczania iSCSI obiekt docelowy iSCSI jest tworzony w systemie agenta
odtwarzania. Z celem iSCSI mozna potaczy¢ si¢ z kazdego systemu w celu utworzenia
woluminu z danymi kopii zapasowej. Wolumin ten mozna réwniez podtaczy¢ w innym
systemie.

» Na wszystkich komputerach, ktdre musza si¢ potaczy¢ z punktem docelowym iSCSI, jest
wymagany inicjator iSCSI.

* Sprawdz, czy inicjator iSCSI jest zainstalowany na komputerze z systemem, na ktérym
maja zosta¢ odtworzone dane.

* Komponent Microsoft iSCSI Initiator nie jest wymagany w systemie agenta odtwarzania.

Przed kontynuowaniem tej czynnosci przejrzyj nastepujace wymagania zwiazane z dyskiem i

woluminem:

* Jesli wolumin obejmuje wiele dyskow, musisz podiaczy¢ wszystkie wymagane dyski. Jesli
uzywane sa woluminy lustrzane, podtacz tylko jeden z dyskow lustrzanych. Podlaczenie
jednego dysku zapobiega wykonaniu czasochtonnej operacji synchronizowania.

» Jesli w systemie kopii zapasowych uzyto wiele dyskow dynamicznych, dyski te sa
przypisane do tej samej grupy. W zwiazku z tym menedzer dyskow systemu Windows
moze uwazac, ze brakuje niektorych dyskow i wygenerowa¢ komunikat o btedzie, gdy
zostanie podtaczony tylko jeden dysk. Zignoruj ten komunikat. Dane na dysku, dla ktorego
utworzono kopig zapasowa, wciaz sa dostgpne, chyba ze cze$¢ danych jest na innym dysku.
Ten problem mozna rozwiaza¢, podiaczajac wszystkie dyski dynamiczne.

O tym zadaniu

Wykonaj podane ponizej czynnosci, aby skonfigurowac systemy Windows uzywane podczas
operacji podtaczania iSCSI.

Procedura

1. W systemie agenta odtwarzania otworz port 3260 w zaporze firewall w sieci LAN i w
kliencie Windows. Zapamigtaj nazwg inicjatora iSCSI na komputerze, na ktorym maja
by¢ odtworzone dane.

Nazwa inicjatora iSCSI jest wyswietlana w oknie konfiguracyjnym inicjatora iSCSI w
Panelu sterowania. Na przyktad:
ign.1991-05.com.microsoft:hostname

2. Wykonaj nastgpujace czynnosci w systemie z zainstalowanym programem agent
odtwarzania (lub obiektem docelowym iSCSI):

a. Uruchom interfejs GUI agenta odtwarzania. Podaj informacje w oknach dialogowych
Wybierz serwer IBM Spectrum Protect i Wybierz obraz stanu, nastgpnie kliknij opcjg
Podlacz.
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b. W oknie dialogowym Wybierz miejsce podtaczenia dysku docelowego wybierz opcje
Podlacz obiekt docelowy iSCSI.

c. Utworz nazwe obiektu docelowego. Upewnij sig, ze jest ona unikalna i ze mozna ja
zidentyfikowac¢ z systemu, w ktorym dziata inicjator iSCSI. Na przyktad:

iscsi-mount-tsmdve
Wpisz nazwe inicjatora iSCSI zapisana w kroku 1 i kliknij przycisk OK.

Sprawdz, czy wlasnie podtaczony wolumin jest wyswietlany w polu Podlaczone
woluminy.

f. Jesli agent odtwarzania jest uzywany w sieci iSCSI i jesli ten agent odtwarzania nie
uzywa narzedzia przenoszenia danych, otworz plik C:\ProgramData\Tivol\TSM\
RecoveryAgentimount\RecoveryAgent.conf i podaj znacznik [[IMOUNT] z
parametrem Target IP (adres docelowy):

[IMOUNT config]

Target IP=<adres IP karty sieciowej systemu,
ktory udostepnia cele iSCSI.>

Na przyktad:

[General config]
paraml
param2

[IMount config]
Target IP=9.11.153.39

Po dodaniu lub zmianie parametru Target IP zrestartuj interfejs GUI agenta
odtwarzania lub jego interfejs wiersza komend.

3. Znajdz i uruchom program Inicjator iSCSI w systemie inicjatora wybranym w kroku 1:
a. Potacz si¢ z punktem docelowym iSCSI:

1) Na karcie Obiekty docelowe wpisz adres TCP/IP programu agent odtwarzania
(obiektu docelowego iSCSI) uzywanego w kroku 2 w oknie dialogowym Obiekt
docelowy. Kliknij opcje Szybkie polaczenie.

2) W oknie dialogowym Szybkie polaczenie zostanie wyswietlony obiekt docelowy

zgodny z nazwa obiektu docelowego okreslonego w kroku 2c. Jesli jeszcze nie
ma potaczenia z tym obiektem docelowym, wybierz go i kliknij opcje Polacz.
b. W systemie inicjatora wybierz kolejno opcje Panel sterowania > Narzedzia
administracyjne > Zarzadzanie komputerem > Magazyn > Zarzadzanie dyskami.

1) Jesli podtaczony cel iSCSI jest wymieniony jako Type=Foreign, kliknij prawym
przyciskiem myszy opcj¢ Dysk obcey i wybierz Importuj obce dyski. Grupa
dyskow obcych jest wybrana. Kliknij przycisk OK.

2) Na nastgpnym ekranie wyswietlany jest typ, stan i wielkos¢ dysku obcego. Kliknij
przycisk OK i poczekaj na zaimportowanie dysku.

3) Po zakonczeniu importowania dysku naci$nij klawisz F5 (od$wiezanie).
Podtaczony obraz stanu iSCSI jest widoczny i ma przypisana literg dysku. Jesli
litery dyskow nie zostaty automatycznie przypisane, prawym przyciskiem myszy
kliknij zadana partycje¢ i wybierz opcj¢ Zmien litery lub $ciezki dyskéw. Kliknij
przycisk Dodaj i wybierz literg dysku.

4. Otworz Eksplorator Windows (lub inny program narzg¢dziowy) i przegladaj podtaczony
obraz stanu w celu wykonania operacji odtwarzania plikow.

5. Po zakonczeniu odtwarzania wykonaj nastgpujace czynnosci:
a. Roztacz kazdy cel iSCSI, uzywajac okna dialogowego Wtasciwosci inicjatora iSCSI.

b. Odtacz wolumin podtaczony w kroku 2, wybierajac go w interfejsie agenta
odtwarzania i klikajac przycisk Odlacz.
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Reczne konfigurowanie weziéw proxy podtaczania w systemie Linux

Wykonaj to zadanie, aby doda¢ wezel proxy podlaczania w zdalnym systemie Linux.
Zanim rozpoczniesz

W standardowym srodowisku interfejsu GUI Data Protection for VMware vSphere uzywana
jest osobna sekcja w pliku dsm.sys dla kazdego wezta proxy podiaczania. Wszystkie kroki
podane w tej procedurze wykonuje si¢ za pomoca narzgdzia przenoszenia danych
zainstalowanego na serwerze kopii zapasowych.

O tym zadaniu

W tym zadaniu konfigurowane sa wezty proxy podlaczania przez zaktualizowanie opcji
narzgdzia przenoszenia danych i sprawdzenie facznosci z serwerem IBM Spectrum Protect.

Procedura
1. Podaj opcje w pliku dsm.sys w sekcji przeznaczonej dla wezta proxy podlaczania.
NODENAME

Podaj nazwe wczesniej zdefiniowanego wezta proxy podtaczania.
Harmonogramy IBM Spectrum Protect sa powiazywane z tym weztem.

PASSWORDACCESS
Podaj warto§¢ GENERATE, aby hasto bylo generowane automatycznie (zamiast
wyswietlania zachety dla uzytkownika).

MANAGEDSERVICES
Podaj te opcje, aby kierowac akceptor klienta do zarzadzania zaréwno klientem
WWW, jak i programem planujacym (schedule webclient).

TCPSERVERADDRESS
Podaj adres TCP/IP dla serwera IBM Spectrum Protect.

TCPPORT
Podaj adres portu protokotu TCP/IP dla serwera IBM Spectrum Protect.

COMMMETHOD
Podaj metode komunikacji uzywana przez serwer IBM Spectrum Protect. Dla
weztow proxy podiaczania musisz poda¢ TCP/IP jako metode komunikacji. Jesli
zostanie podana inna metoda, operacja nie powiedzie sig.

HTTPPORT
W tej opcji jest okreslony adres portu TCP/IP i jest ona wymagana tylko w
przypadku uzywania wigcej niz jednej ustugi akceptora klienta (CAD). Na
przyktad, jesli istnieja dwa wezly proxy podiaczania (i dwie ustugi CAD), wtedy
w pliku opcji dla kazdego wezta proxy podiaczania nalezy poda¢ inna warto$¢

HTTPPORT.

Ograniczenie: Nie nalezy wlaczac opcji trybu bez obciazania sieci LAN
(ENABLELANFREE YES) w pliku dsm.sys. Ta opcja nie jest obstugiwana dla weztéw
proxy podtaczania.
Ponizej podano przyktadowy plik dsm.sys z tymi ustawieniami:
Servername tsm_serverl

NODename datacenterl MP_LNX

PASSWORDAccess generate
MANAGEDServices schedule webclient
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TCPServeraddress tsmserver.myco.com

TCPPort 1500

COMMMethod tcpip

HTTPPORT 1583

2. Wprowadz nastgpujaca komendg, aby ustawic¢ uzytkownika i hasto VMware vCenter dla

wezta proxy podlaczania:
dsmc set password -type=vm vcenter.mojafirma.xyz.com <administrator>
<hasto1>

3. Uruchom sesje¢ wiersza komend narzedzia przenoszenia danych, korzystajac z parametréw
wiersza komend -asnodename i -optffile:
dsmc -asnodename=vctr1_datacenter1 -optfile=dsm_MP_LNX.sys
Upewnij sig, ze po poczatkowym zalogowaniu sig nie jest wyswietlana zachgta do
podania hasta.
Wazne: Aby zapobiec niepowodzeniu dziatania programu planujacego IBM Spectrum
Protect, upewnij sig, ze nie ustawiono opcji asnodename w sekcji pliku dsm.sys
(Linux). Program planujacy przesyta zapytanie do serwera IBM Spectrum Protect o
harmonogramy powiazane z weztem nodename (wezet proxy podlaczania), a nie
asnodename (wezet centrum przetwarzania danych). Jesli w pliku dsm.sys zostanie
ustawiona opcja asnodename, wysylane zapytania bgda dotyczy¢ harmonograméw
powiazanych z weztem asnodename (a nie nodename). W wyniku tego operacja
planowania nie powiedzie sig.

4. Zweryfikuj potaczenie z serwerem IBM Spectrum Protect, wprowadzajac nastgpujaca
komende:
dsmc query session
Ta komenda wyswietla informacje o sesji, w tym biezaca nazweg wezta, godzing
rozpoczgceia sesji, informacje o serwerze i potaczeniu serwera.

5. Skonfiguruj ustuge akceptora klienta (CAD) i ustugg programu planujacego narzedzia
przenoszenia danych, wykonujac nastgpujace czynnosci:

* Podaj opcje w pliku dsm.sys w sekcji przeznaczonej dla wezta proxy podtaczania:
— Podaj opcje managedservices z nastgpujacymi dwoma parametrami:
managedservices schedule webclient

Powoduje to, ze akceptor klienta bedzie zarzadza¢ klientem WWW i programem
planujacym.

— Jesli cheesz przekierowac informacje o planowaniu i btgdach do plikow dziennikow
innych, niz domyslne, podaj opcje schedlogname i errorlogname. Kazda opcja
musi zawiera¢ petna sciezke i nazwe pliku, w ktorym maja by¢ przechowywane
informacje dziennika. Na przyktad:
schedlogname /vmsched/dsmsched_mp_Tnx.Tog
errorlogname /vmsched/dsmerror_mp_1nx.1log

* Aby skonfigurowa¢ ustuge akceptora klienta (CAD) i ustuge programu planujacego
narzedzia przenoszenia danych do dziatania jako serwer kopii zapasowych, ustaw
nastepujaca zmienna srodowiskowa w pliku /etc/init.d/dsmcad:

export LD LIBRARY PATH=/opt/tivoli/tsm/client/ba/bin

* Uruchom ustugg akceptora klienta:

Program instalacyjny tworzy skrypt uruchamiajacy dla demona akceptora klienta
(dsmcad) w katalogu /etc/init.d. Demon akceptora klienta musi zosta¢ uruchomiony,
aby mogt zarzadza¢ zadaniami programu planujacego lub klientem WWW. Jako
uzytkownik root uzyj nastgpujacej komendy w celu uruchomienia demona:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin

service dsmcad start
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Aby wlaczy¢ automatyczne uruchamianie demona akceptora klienta po restarcie
systemu, z poziomu wiersza komend dodaj ustuge w nastgpujacy sposob:

# chkconfig --add dsmcad

6. Sprawdz, czy akceptor klienta i agent sa poprawnie skonfigurowane:

a.
b.

Zaloguj sig¢ w systemie zdalnym.

Uzyj przegladarki do potaczenia si¢ z systemem HOST1, uzywajac nastepujacego
adresu i portu:

http://HOST1.xyz.Twoja_firma.com:1581

Reczne konfigurowanie weziow proxy podigczania w zdalnym systemie

Windows

Wykonaj to zadanie, aby doda¢ wezet proxy podtaczania w zdalnym systemie Windows. To
zadanie jest wymagane, jesli chcesz dodac drugi wezet proxy podtaczania Windows w
uzywanym srodowisku.

Zanim rozpoczniesz

Przed kontynuowaniem tej czynnosci upewnij sig, ze skonfigurowany jest podstawowy wezet
proxy podtaczania Windows.

O tym zadaniu

Wykonaj nastgpujace czynnosci w zdalnym systemie proxy podlaczania Windows:

Procedura
1. W zdalnym systemie proxy podiaczania Windows zainstaluj nastgpujace produkty:

agent odtwarzania

* narzedzie przenoszenia danych IBM Spectrum Protect

Oba te produkty sa dostgpne w pobranym obrazie programu IBM Spectrum Protect for
Virtual Environments. Szczegétowe instrukcje instalacji zostaly opisane w Centrum
wiedzy IBM w sekcji

“Instalowanie komponentow programu Data Protection for VMware w systemach|

Windows” na stronie 23|

2. Pobierz zawartos$¢ przyktadowego pliku opcji z utworzonego wezta proxy podlaczania
Windows i dodaj ja do pliku opcji w zdalnym systemie proxy podtaczania Windows:

a.

f.

W podstawowym systemie proxy podtaczania Windows przejdz do okna Konfiguracja
w interfejsie GUI Data Protection for VMware vSphere.

Kliknij pozycje Edytuj konfiguracje TSM na liScie Zadania. Zatadowanie notatnika
konfiguracji moze chwilg potrwac.

Przejdz do strony Pary weztéw proxy podtaczania.

W kolumnie Wgzet podstawowy tabeli przejdz do wezta proxy podtaczania Windows
z oczekujaca lokalizacja i kliknij przycisk Wyswietl ustawienia.

Skopiuj zawartos¢ przyktadowego pliku dsm.opt wyswietlanego w oknie
dialogowym Ustawienia proxy podlaczania.
Wklej (lub przepisz) zawartos¢ przyktadowego pliku dsm.opt do pliku opcji w
zdalnym systemie proxy podiaczania Windows. Nazwij plik opcji, tak aby mozna byto

go tatwo zidentyfikowa¢ jako zdalny wezet proxy podiaczania.
Na przyktad: dsm.ZDALNY1_MP_WIN.opt.
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Ograniczenie: Nie nalezy wlaczac opcji trybu bez obciazania sieci LAN
(ENABLELANFREE YES) w pliku opcji. Ta opcja nie jest obstugiwana dla weztow
proxy podtaczania.

3. Wprowadz nastepujaca komendg narzedzia przenoszenia danych, aby ustawic¢
uzytkownika i hasto VMware vCenter dla wezta proxy podtaczania:

Wskazowka: Aby wydac¢ komendg dsmc, otworz menu Windows Start i kliknij
Programy > IBM Spectrum Protect > Interfejs wiersza komend klienta kopii
zapasowych.

dsmc set password -type=vm vcenter.mojafirma.xyz.com <administrator> <hastol>
-optfile=dsm.ZDALNY1_MP_WIN.opt

4. Zweryfikuj potaczenie z serwerem IBM Spectrum Protect, wprowadzajac nastepujaca
komende:

Gsmc query session -optfile=dsm.ZDALNY1 MP_WIN.opt )

Ta komenda wyswietla informacje o sesji, w tym biezaca nazwe¢ wezta, godzing
rozpoczgceia sesji, informacje o serwerze i potaczeniu serwera.

5. Skonfiguruj ustuge akceptora klienta (CAD) i ustuge programu planujacego narzedzia
przenoszenia danych, wykonujac nastepujace kroki:
Ta procedura wykorzystuje do skonfigurowania ustugi CAD 1 ushugi programu
planujacego kreator konfiguracji interfejsu graficznego klienta IBM Spectrum Protect.
Domyslnie za pomoca kreatora konfigurowana jest tez ustuga agenta zdalnego klienta.
Jesli do wykonania tego zadania uzywany jest program konfiguracyjny ustugi klienta
IBM Spectrum Protect (dsmcutil), nalezy réwniez zainstalowaé ustugg agenta zdalnego
klienta.
Uruchom kreatora konfiguracji klienta programu IBM Spectrum Protect, wybierajac z
menu opcje Narzedzia > Kreator konfiguracji:

a. Wybierz opcje Pomdz mi skonfigurowac klienta WWW TSM. Wprowadz
informacje po wyswietleniu zachety.
1) W opcji Kiedy ma zosta¢ uruchomiona ustuga? wybierz Automatycznie
przy starcie Windows.

2) W opcji Czy chcesz uruchomic ustuge po zakonczeniu tego kreatora?
wybierz warto$¢ Tak.

Po pomys$lnym zakonczeniu operacji wro¢ do strony powitania kreatora i przejdz do
kroku b.

Wskazowka: Gdy w jednym systemie konfigurujesz wigcej niz jeden wezel proxy
podiaczania, musisz poda¢ inna warto$¢ portu dla kazdej instancji akceptora klienta.
b. Wybierz opcje Poméz mi skonfigurowac program planujacy klienta TSM.
Wprowadz informacje po wyswietleniu zachgty.
1) Przy wprowadzaniu nazwy programu planujacego zaznacz opcje Uzyj demona
akceptora klienta (CAD) do zarzgdzania programem planujgcym.

2) W opcji Kiedy ma zosta¢ uruchomiona ustuga? wybierz Automatycznie
przy starcie Windows.

3) W opcji Czy chcesz uruchomic ustuge po zakonczeniu tego kreatora?
wybierz wartos¢ Tak.

6. Sprawdz, czy akceptor klienta i agent sa poprawnie skonfigurowane. Uzyj przegladarki do
potaczenia sie¢ z systemem HOST1, uzywajac nastepujacego adresu i portu:

http://HOST1.xyz.Twoja_firma.com:1581
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Reczne konfigurowanie wielu akceptoréw klienta w systemie Linux

W pewnych okolicznosciach moze by¢ korzystne uzycie wielu ustug dsmcad na hoscie klienta
Linux.

O tym zadaniu

To zadanie skonfiguruje wiele instancji dsmcad, ktére beda automatycznie uruchamiane
podczas startu systemu:

Procedura

1. Utwoérz dwie unikalne sekcje wezta w pliku dsm.sys (domyslnie znajduje si¢ on w
katalogu /opt/tivoli/tsm/client/ba/bin/):

/; cat /opt/tivoli/tsm/client/ba/bin/dsm.sys h
SErvername nodel
COMMMethod TCPip
TCPPort 1500
TCPServeraddress  Tlocalhost
nodename nodel
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-nodel.log
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-nodel.log
managedservices webcTient sched
httpport 1581
passwordaccess generate
SErvername node2
COMMMethod TCPip
TCPPort 1500
TCPServeraddress  Tlocalhost
nodename node2
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-node2.1og
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-node2.10g
managedservices webcTient sched
httpport 1582
asswordaccess enerate
P ’ J

Wskazowka: Moze by¢ korzystne dotaczenie niektorych opcji includes/exclude w celu
rozroznienia tych weztow. W przeciwnym razie te same dane moga zosta¢ uwzglgdnione
w kopiach zapasowych z uzycie dwoch nazw we¢ztow.

2. Utworz dwa pliki dsm.opt, po jednym pliku dla kazdego wezta (domyslnie te pliki
znajduja sie w katalogu /opt/tivoli/tsm/client/ba/bin):

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

3. Wlacz opcje passwordaccess generate, logujac si¢ za pomoca informacji
autoryzacyjnych dla obu weztow:

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

4. Utworz dwie kopie domys$lnego skryptu inicjujacego rc.dsmcad (domyslnie ten skrypt
znajduje si¢ w katalogu /opt/tivoli/tsm/client/ba/bin):

# cp /opt/tivoli/tsm/client/ba/bin/rc.dsmcad /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel
# cp /opt/tivoli/tsm/client/ba/bin/rc.dsmcad /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

5. Zmodyfikuj plik rc.dsmcad-nodel:
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a. Zmien ten wiersz dla dystrybucji Red Hat Enterprise Linux:

(Eaemon $DSMCAD_BIN

Na ten wiersz:

(Eaemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

b. Zmien ten wiersz dla dystrybucji SUSE Linux Enterprise Server:

(Etartproc $DSMCAD_BIN

Na ten wiersz:

(Etartproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

6. Zmodyfikuj plik rc.dsmcad-node2:
a. Zmien ten wiersz dla dystrybucji Red Hat Enterprise Linux:

(Eaemon $DSMCAD_BIN

Na ten wiersz:

(Eaemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

b. Zmien ten wiersz dla dystrybucji SUSE Linux Enterprise Server:

Gtar‘tpr‘oc $DSMCAD_BIN

Na ten wiersz:

(Etartproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

7. Utworz nowe dowiazania w katalogu /etc/init.d/, aby wskaza¢ dwa nowe skrypty
inicjacyjne rc.dsmcad. Te dowiazania umozliwiaja ustudze init w systemie Linux
uruchomienie ushug dsmcad podczas startu systemu:

# 1n -s /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2 dsmcad-node2

# 1n -s /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel dsmcad-nodel

# 1s -Ta dsm*

Trwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-nodel -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel
Trwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-node2 -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

8. Zarejestruj dwa nowe skrypty rc za pomoca komendy chkconfig:

# chkconfig --add dsmcad-nodel
# chkconfig --add dsmcad-node2

9. Przetestuj konfiguracje za pomoca komendy service dsmcad start, aby sprawdzic,
czy skrypty taduja i wykonuja si¢ bez probleméow:
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# service dsmcad-nodel start

Starting dsmcad-nodel: [ oK 1]
# service dsmcad-node2 start
Starting dsmcad-node2: [ oK ]

# ps -ef | grep dsmcad

root 2689 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 2719 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad

\:optf11e=/opt/t1vo11/tsm/c11ent/ba/bin/dsm—nodeZ.opt

W tym przyktadzie tekst komendy jest podzielony na dwa wiersze, aby dostosowac
komendg do formatu strony.

10. Zrestartuj system i sprawdz, czy dwie instancje ustugi dsmcad zostaty automatycznie
uruchomione:

# ps -ef | grep dsmcad

root 1830 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 1856 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

W tym przyktadzie tekst komendy jest podzielony na dwa wiersze, aby dostosowac
komendg do formatu strony.

Modyfikowanie pliku konfiguracyjnego interfejsu VMCLI

Plik konfiguracyjny interfejsu VMCLI (vmcliConfiguration.xml) zawiera ustawienia
interfejsu GUI Data Protection for VMware vSphere.

Proces instalowania programu Data Protection for VMware wymaga, aby uzytkownik podat
adres IP serwera vCenter, a takze okreslil, czy wiaczy¢ dostgp do interfejsu GUI przez
przegladark¢ WWW. Po instalacji instalator nie moze modyfikowa¢ adresu IP serwera ani
metody dostepu do interfejsu GUI.

Aby zaktualizowac te ustawienia, mozna re¢cznie zmodyfikowac plik konfiguracyjny
interfejsu VMCLI (vmcliConfiguration.xml). Ten plik jest tworzony podczas instalacji w
nastepujacych lokalizacjach:

W systemach Windows:
C:AIBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

W systemach Linux:
/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/tsmVmGUI/

Aby zmodyfikowac ustawienie okreslajace, czy wlaczy¢ dostgp do interfejsu GUI przez
przegladarke WWW, wprowadz jedna z nastgpujacych wartosci w parametrze
<enable_direct_start></enable_direct_start>:

* yes: dostgp do interfejsu GUI jest mozliwy bezposrednio za pomoca przegladarki WWW.
Na przyktad:

<enable_direct_start>yes</enable_direct_start> )

* no: dostep do interfejsu GUI jest niemozliwy bezposrednio za pomoca przegladarki WWW.
Na przyktad:

<enable_direct_start>no</enable_direct_start> )
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Aby uzywac interfejsu GUI na potrzeby ochrony srodowiska vSphere, w parametrze
<mode></mode> nalezy podac nastepujaca wartosc:

* vcenter: interfejs GUI jest uzywany na potrzeby ochrony srodowiska vSphere. Na
przyktad:

(}mode>vcenter</mode> :)

Aby zmodyfikowa¢ adres IP serwera vCenter, nalezy si¢ upewnié, ze ustawiono parametr
<mode>vcenter</mode>, a nastepnie nalezy poda¢ adres IP za pomoca parametru
<vcenter_url></vcenter_url>. Na przyktad:

(}vcenter_ur1>https://vcenter.myco.com/sdk</vcenter_ur1> :)

Na poczatku adresu IP serwera vCenter wymagane jest podanie wartosci https://. Na koncu
adresu IP serwera vCenter wymagane jest podanie wartosci /sdk.

Przyktadowe pliki vmcliConfiguration.xml

Nastepujacy plik vmcliConfiguration.xml jest skonfigurowany do ochrony $rodowiska
vSphere, a dostep do interfejsu GUI przez przegladarke WWW jest wiaczony:

<?xml version="1.0" encoding="UTF-8"?> h
<vmcliAdaptor>
<VMCLIPath>C:\Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts\
</VMCLIPath>
<interruptDelay>900000</interruptDelay>
<mode>vcenter</mode>
<vcenter_url>https://vcenter.myco.com/sdk</vcenter_url>
<enable_direct_start>yes</enable_direct_start>
</vmcliAdaptor>
\\/ C apto )
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Dodatek B. Migrowanie do strategii kopii zapasowej typu
zawsze przyrostowa - przyrostowa

Ta procedura shuzy do przeprowadzenia migracji istniejacych harmonogramow tworzenia
kopii zapasowych, strategii i wezldw narzedzia przenoszenia danych do uzycia w strategii
kopii zapasowej typu zawsze przyrostowa.

Zanim rozpoczniesz

Mozna uzy¢ strategii kopii zapasowej typu zawsze przyrostowa - pelna, ktora zostata
zaimplementowana w programie Data Protection for VMware w wersjach 6.2 1 6.3. Aby
kontynuowac korzystanie ze strategii kopii zapasowej typu zawsze przyrostowa - petna, nie
trzeba zmienia¢ strategii lub harmonograméw. Nalezy tylko dopilnowa¢ aktualizacji weztow
narzedzia przenoszenia danych do wersji 6.4 (lub nowszej) zgodnie z opisem w ponizszej
procedurze. Aby jednak uzywac strategii kopii zapasowej typu zawsze przyrostowa -
przyrostowa, oprocz aktualizacji weztow narzedzia przenoszenia danych do wersji 6.4 (lub
nowszej), nalezy takze zaktualizowa¢ harmonogramy i strategi¢ dla tych weziow narzedzia
przenoszenia danych, ktore sa przenoszone do tej strategii kopii zapasowej typu zawsze
przyrostowa - przyrostowa.

Aby przeprowadzi¢ migracjg istniejacych harmonograméw programu Data Protection for
VMware do strategii kopii zapasowej typu zawsze przyrostowa - przyrostowa, nalezy
wykona¢ czynnosci opisane w tej procedurze.

Wazne:

* Chociaz niektore czynnosci sa odrgbne, wszystkie aplikacje i komponenty musza zostaé
ostatecznie zaktualizowane w celu petnego wykorzystania strategii typu zawsze
przyrostowa - przyrostowa. Ta publikacja zawiera wszystkie informacje niezbgdne dla
kazdej czynnosci.

* Istnieje kilka metod umozliwiajacych zakonczenie calego procesu migrowania. Jednak to
metody opisane w tej publikacji uwaza si¢ za wydajne metody w przypadku typowych
Srodowisk programu Data Protection for VMware.

* Harmonogram, ktory zostanie zmigrowany w ramach tej procedury, zostat utworzony za
pomoca kreatora tworzenia kopii zapasowych dostgpnego w interfejsie GUI Data
Protection for VMware vSphere. Jesli harmonogram, ktéry ma zosta¢ zmigrowany, zostat
utworzony recznie, aktualizacje harmonogramu podane w tej procedurze musza by¢
wykonywane rgcznie.

O tym zadaniu

Procedura

1. Przeprowadz aktualizacj¢ wszystkich serwerow kopii zapasowych vStorage chroniacych
pojedynczy serwer vCenter. Zadbaj o to, aby ta aktualizacja zostata jednoczesnie
zakonczona dla wszystkich wezldw narzedzia przenoszenia danych.

* Ta aktualizacja wymaga zainstalowania narzedzia przenoszenia danych programu IBM
Spectrum Protect w wersji 6.4 (lub nowszej) na serwerze kopii zapasowych vStorage.

* Ze wzgledu na odrebnos$¢ zadania, nie trzeba wykona¢ kroku 2 ani kroku 3
bezposrednio po kroku 1. Po zaktualizowaniu weztéw narzedzia przenoszenia danych
mozna kontynuowac tworzenie kopii zapasowych maszyn wirtualnych w istniejacym
srodowisku. Kroki 2 i 3 mozna wykona¢ w dogodniejszym momencie.
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Wskazowka: Jesli w srodowisku uzywanych jest wiele serwerdéw kopii zapasowych
vStorage, mozna rozwazy¢ zaktualizowanie tylko jednego serwera. Nastgpnie nalezy
sprawdzi¢, czy ten serwer dziata poprawnie przed aktualizacja pozostalych serwerdéw
kopii zapasowych vStorage.

Zaktualizuj strategi¢ kopii zapasowych i harmonogramy tworzenia kopii zapasowych w
celu zaimplementowania kopii zapasowych typu zawsze przyrostowa - przyrostowa:
Wykonaj nastgpujace zadania dotyczace strategii kopii zapasowej na serwerze IBM
Spectrum Protect, wprowadzajac komendy w kliencie komend administracyjnych
(dsmadmc):

a. Utworz klasg zarzadzania dla odpowiedniej domeny i zestawu strategii dla kopii

zapasowych typu zawsze przyrostowa - przyrostowa. W podanym przyktadzie
tworzona jest klasa zarzadzania mgmt_ifincr28 dla domeny domain1 i zestawu
strategii prodbackups. Nazwa klasy zarzadzania zostata uzyta do opisania strategii
kopii zapasowej typu zawsze przyrostowa - przyrostowa (ifincr —
incremental-forever incremental), w ktorej przechowywanych jest 28 wersji kopii
zapasowych:

define mgmtclass domainl prodbackups mgmt_ifincr28
description="Przechowywanie 28 wersji kopii zapasowych"

Utworz grupe kopii zapasowych dla kopii zapasowych typu zawsze przyrostowa -
przyrostowa. W tym przyktadzie tworzona jest standardowa grupa kopii zapasowych
dla domeny domain1, zestawu strategii prodbackups i klasy zarzadzania
mgmt_ifincr28:

define copygroup domainl prodbackups mgmt_ifincr28 standard type=backup

Pozycje standard type=backup sa wartosciami domyslnymi i nie musza by¢
podane. Zostaly one umieszczone w tym przyktadzie, aby pokazaé, ze nazwa grupy
kopii jest STANDARD, a typem grupy kopii jest backup (zamiast archive).

Zaktualizuj grupe kopii zapasowych z uzyciem odpowiednich ustawien wersji, czasu
przechowywania i utraty waznosci:

Zapamietaj: W programie Data Protection for VMware w wersjach 6.2 i 6.3 wersje
kopii zapasowych, czasy przechowywania i utrata waznos$ci sa oparte na poziomie
granulacji fancucha kopii zapasowej. Ta metoda oznacza, ze nawet wtedy, gdy
tworzone sa kopie zapasowe typu zawsze przyrostowa - petna i zawsze przyrostowa -
przyrostowa (w ramach strategii kopii zapasowej typu zawsze przyrostowa - petna w
wersjach 6.2 1 6.3), na potrzeby zliczania dla utraty waznosci uwzgledniane sa tylko
petne kopie zapasowe. W programie Data Protection for VMware w wersji 6.4 wersje
kopii zapasowych, czasy przechowywania i utrata waznos$ci sa oparte na poziomie
granulacji pojedynczej kopii zapasowej. W tej metodzie na potrzeby zliczania dla
utraty waznosci uwzgledniane sa zardwno kopie zapasowe typu zawsze przyrostowa -
petna, jak i typu zawsze przyrostowa - przyrostowa.

Parametr verexists okresla maksymalna liczbg wersji kopii zapasowych
przechowywanych na serwerze. Jesli operacja tworzenia kopii zapasowej typu zawsze
przyrostowa - przyrostowa spowoduje przekroczenie tej liczby, serwer spowoduje
utratg waznosci najstarszej wersji kopii zapasowej, ktora istnieje w pamigci masowe;j
serwera. W tym przyktadzie okreslono verexists=28. Ta warto$¢ oznacza, ze na
serwerze przechowywanych jest maksymalnie 28 wersji kopii zapasowych.

Parametr retextra okresla maksymalna liczbg dni przechowywania wersji kopii
zapasowej po tym, gdy ta wersja stanie si¢ nicaktywna. W tym przyktadzie okreslono
retextra=nolimit. Ta warto$¢ oznacza, ze maksymalna liczba nieaktywnych wersji
kopii zapasowych maszyn wirtualnych jest przechowywana bezterminowo. Jesli
jednak okreslono parametr verexists, warto$¢ nolimit jest zastepowana wartoscia
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parametru verexists. W wyniku tego w tym przyktadzie maksymalnie 28
niecaktywnych wersji kopii zapasowych maszyn wirtualnych jest przechowywanych na
serwerze.

Na podstawie ustawien opisanych w tym kroku, grupa kopii zapasowych jest
aktualizowana w nastgpujacy sposob:

update copygroup domainl prodbackups mgmt_ifincr28 verexists=28
retextra=nolimit

W tym przyktadzie istniejace srodowisko programu Data Protection for VMware w wersji
6.3 sktada si¢ z nastgpujacych hostow i harmonogramow:

» Klaster ESX (esxcluster), ktory zawiera dwa hosty ESX (esxhost1 i esxhost2).

* Harmonogram bup_esxcluster_full co tydzien uruchamia tworzenie kopii zapasowe;j
typu zawsze przyrostowa - pelna dla kazdego hosta ESX z wegztem narzgdzia
przenoszenia danych dm1.

* Harmonogram bup_esxcluster_incr codziennie uruchamia tworzenie kopii zapasowej
typu zawsze przyrostowa - przyrostowa dla kazdego hosta ESX z weztem narzedzia
przenoszenia danych dm2.

Wykonaj nastgpujace czynnosci planowania kopii zapasowych w interfejsie GUI Data

Protection for VMware vSphere:

a. Uruchom interfejs GUI Data Protection for VMware vSphere, klikajac ikong w oknie
Solutions and Applications (Rozwiazania i aplikacje) programu vSphere Client.

b. W oknie Pierwsze kroki kliknij kart¢ Kopia zapasowa, aby otworzy¢ okno
Zarzadzanie harmonogramami kopii zapasowych.

C. Znajdz harmonogram kopii zapasowej (uzywany dla kopii zapasowych typu zawsze
przyrostowa - pelna lub przyrostowa) do zaktualizowania. W tej procedurze uzywany
jest harmonogram typu zawsze przyrostowa - petna (bup_esxcluster_full).

Prawym przyciskiem myszy kliknij ten harmonogram i wybierz opcj¢ Wlasciwosci.
Przejdz do strony Harmonogram i wybierz pozycj¢ Przyrostowa z listy rozwijanej
Strategia kopii zapasowej.

f. Kliknij przycisk OK, aby zapisa¢ aktualizacjg.

g. Znajdz harmonogram kopii zapasowych uzywany dla kopii zapasowych typu zawsze
przyrostowa - przyrostowa. Prawym przyciskiem myszy kliknij ten harmonogram i
wybierz opcje Usun. Poniewaz harmonogram typu zawsze przyrostowa - pelna
(bup_esxcluster_full) zostat zaktualizowany do typu zawsze przyrostowa -
przyrostowa, ten harmonogram typu zawsze przyrostowa - przyrostowa nie jest juz
potrzebny.

Teraz, gdy juz istnieje harmonogram kopii zapasowych typu zawsze przyrostowa -

przyrostowa, mozna zmniejszy¢ liczbe weztéw narzedzia przenoszenia danych przez ich

konsolidacje:

W tym przyktadzie przedstawiono konsolidacje dwoch weztdw narzedzia przenoszenia

danych do jednego wezta narzgdzia przenoszenia danych.

a. Na serwerze kopii zapasowych vStorage otworz wiersz komend i przejdz do katalogu,
w ktorym znajduje sie plik opcji wezta dm1.

b. W edytorze tekstu (na przyktad w notatniku) zaktualizuj ten plik, uzywajac
nastepujacych opcji:

1) Podaj vmmaxparallel, aby okresli¢ liczbe maszyn wirtualnych, ktérych kopie
zapasowe sa jednoczesnie tworzone przez wezel dm1:

vmmaxparallel=2

Wartoscia domyslna i zarazem minimalna jest 1. Warto$cia maksymalna jest 50.
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Wskazowka: Dla kazdego usuwanego wezta narzedzia przenoszenia danych
zwigksz warto$¢ parametru vmmaxparallel o 1.

Alternatywnie mozna poda¢ parametr vmlimitperhost, aby okresli¢ liczbg
maszyn wirtualnych, ktérych kopie zapasowe sa jednoczesnie tworzone przez
wezet dm1 z tego samego hosta ESX:

vmlimitperhost=1

Ta opcja jest przydatna do zabezpieczenia hosta przed przeciazeniem. Wartoscia
domyslna jest 0 (brak limitu). Wartoscia minimalna jest 1. Wartoscia maksymalna
jest 50.

C. Zaloguj si¢ do serwera IBM Spectrum Protect. Uzyj administracyjnego klienta
wiersza komend (dsmadmc), aby okresli¢ maksymalna liczbe jednoczesnych sesji
tworzenia kopii zapasowych maszyn wirtualnych, ktore moga by¢ nawiazane z
serwerem. Na przyktad:

maxsessions=4

Wartosécia domysing jest 25. Wartoscia minimalna jest 2.
4. Sprawdz, czy zaktualizowane wezty narzedzia przenoszenia danych dziataja poprawnie:

a. Uruchom interfejs GUI Data Protection for VMware vSphere, klikajac ikong w oknie
Solutions and Applications (Rozwiazania i aplikacje) programu vSphere Client.

b. W oknie Pierwsze kroki kliknij karte Konfiguracja, aby wyswietli¢ strong Status
konfiguracji.

c. Na stronie Status konfiguracji wybierz serwer vCenter zabezpieczony w kroku 1.
Kliknij wezet narzedzia przenoszenia danych, aby wyswietli¢ jego status na panelu
Szczegdty statusu. Gdy wezet wyswietla ostrzezenie lub komunikat o blgdzie, kliknij
ten wezet 1 uzyj informacji dostgpnych na panelu Szczegodty statusu, aby rozwiazac
problem. Nastepnie wybierz wezet i kliknij opcje Sprawdz poprawnos$¢ wybranego
wezla, aby upewnic sig, ze problem zostal rozwiazany. Kliknij przycisk Od$wiez, aby
ponownie przetestowac wszystkie wezty.

Wyniki

Po pomysinym zakonczeniu kazdej czynnosci Srodowisko jest gotowe do uzycia w strategii
kopii zapasowej typu zawsze przyrostowa - przyrostowa.

Ograniczenia: Po przeprowadzeniu migracji harmonogramow z typu kopii zapasowej zawsze
przyrostowa - petna do typow kopii zapasowej zawsze przyrostowa - przyrostowa nalezy
pamigtac o nastepujacych ograniczeniach:

* Zmiana zmigrowanych harmonograméw z powrotem do typow kopii zapasowej zawsze
przyrostowa - petna dla poszczegolnych maszyn wirtualnych (obszar plikéw) nie jest
obstugiwana.

* Uzycie wczesniejszej wersji narzedzia przenoszenia danych programu IBM Spectrum
Protect w zmigrowanym obszarze plikow nie jest obstugiwane.

» Jesli obszar plikéw zawiera jedna lub wigcej kopii zapasowych typu zawsze przyrostowa -
przyrostowa, kopia zapasowa typu zawsze przyrostowa - petna nie jest obslugiwana.

Przyktad kontroli wersji za pomoca parametru verexists

W tym przyktadzie migracji harmonogramu program Data Protection for VMware w wersji

6.3 uzywa dwdch harmonograméw tworzenia kopii zapasowych:

* -mode=full: zaplanowano tworzenie co tydzien kopii zapasowej typu zawsze przyrostowa
- pelna (w niedziele), a maksymalna liczba wersji kopii zapasowych maszyn wirtualnych
przechowywanych na serwerze wynosi cztery (verexists=4).
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* -mode=incr: zaplanowano tworzenie w dni powszednie (od poniedziatku do soboty) kopii
zapasowej typu zawsze przyrostowa - przyrostowa.

Liczba kopii zapasowych tworzonych w okresie czterech tygodni wynosi 28:

* Cztery kopie zapasowe typu zawsze przyrostowa - petna (jedna tworzona co tydzien pelna
kopia zapasowa pomnozona przez cztery tygodnie)

* 24 kopie zapasowe typu zawsze przyrostowa - przyrostowa (sze$¢ przyrostowych kopii
zapasowych tworzonych w dni powszednie pomnozonych przez cztery tygodnie)

Poniewaz w programie Data Protection for VMware w wersji 6.3 zliczane sa tylko pelne
kopie zapasowe, ustawienie verexists=4 powoduje, ze zachowywanych jest wszystkich 28
kopii zapasowych.

Aby zapewni¢ ten sam poziom ochrony za pomoca programu Data Protection for VMware w
wersji 6.4 (lub nowszej) z zastosowaniem strategii kopii zapasowych typu zawsze
przyrostowa - przyrostowa, nalezy utworzy¢ nastgpujacy harmonogram:

-modes=iffull: zaplanowano codzienne tworzenie kopii zapasowych typu zawsze przyrostowa
- pelna, a dla parametru verexists ustawiono warto$¢ 28.

Liczba kopii zapasowych tworzonych w okresie czterech tygodni wynosi 28:

* Jedna kopia zapasowa typu zawsze przyrostowa - petna (poczatkowa kopia zapasowa
pomnozona przez jeden dzien)

* 27 kopii zapasowych typu zawsze przyrostowa - przyrostowa (tworzona codziennie kopia
zapasowa typu zawsze przyrostowa pomnozona przez 27 dni)

Poniewaz program Data Protection for VMware w wersji 6.4 (Ilub nowszej) zlicza zaréwno
kopie zapasowe typu zawsze przyrostowa - pelna, jak i typu zawsze przyrostowa -
przyrostowa, ustawienie verexists=28 powoduje zachowanie wszystkich 28 kopii
zapasowych.

Dodatek B. Migrowanie do strategii kopii zapasowej typu zawsze przyrostowa - przyrostowa 121
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Dodatek C. Utatwienia dostepu w rodzinie produktow IBM
Spectrum Protect

Utatwienia dostgpu umozliwiaja niepetnosprawnym uzytkownikom (np. niepetnosprawnym
ruchowo lub niedowidzacym) korzystanie z technologii informatycznych.

Przeglad

Rodzina produktéw IBM Spectrum Protect obstuguje nastepujace gldwne funkcje ulatwien
dostepu:

* obstuga wylacznie za pomoca klawiatury;

* operacje z wykorzystaniem lektora ekranowego.

Rodzina produktow IBM Spectrum Protect uzywa najnowszego standardu W3C |WAI—ARIK|
1.0(www.w3.org/TR/wai-aria/) do zachowania zgodnosci z przepisami|US Section|
508]www.access-board.gov/guidelines-and-standards/communications-and-it/about-the-|
section-508-standards/section-508-standards)) i[Web Content Accessibility Guidelines|
(WCAG) 2.0fwww.w3.0rg/TR/'WCAG20/). Aby skorzysta¢ z utatwien dostepu, nalezy uzy¢
najnowszej wersji lektora ekranowego w potaczeniu z najnowsza przegladarka WWW
obstugiwana przez ten produkt.

Dokumentacja produktu w Centrum Wiedzy IBM obstuguje utatwienia dostgpu. Funkcje
utatwien dostepu w Centrum Wiedzy IBM zostaly opisane w sekcji[Ulatwienia dostgpu wI
Centrum Wiedzy IBMHWWW.ibm.COl’n/ support/knowledgecenter/about/|
releasenotes.html?view=kc#accessibility}).

Nawigowanie przy uzyciu klawiatury
Ten produkt uzywa standardowych klawiszy nawigacyjnych.
Informacje na temat interfejsu

Interfejs uzytkownika produktu nie stosuje elementow, ktore migaja z czgstotliwoscia od 2 do
55 razy na sekundg.

Internetowy interfejs uzytkownika wykorzystuje arkusze stylow CSS do wyswietlania tresci.
Aplikacja pozwala uzytkownikom z wada wzroku na uzywanie innych ustawien
wyswietlania, w tym trybu wyswietlania o wysokim kontrascie. Mozna regulowaé wielkos¢
czcionki za posrednictwem ustawien urzadzenia lub przegladarki WWW.

Interfejsy uzytkownika zawieraja elementy nawigacyjne WAI-ARIA, ktore umozliwiaja
szybkie przechodzenie migdzy obszarami funkcjonalnymi aplikacji.

Oprogramowanie dostawcy
Rodzina produktow IBM Spectrum Protect zawiera oprogramowanie pochodzace od innych
dostawcow, ktore nie jest objete umowa licencyjna firmy IBM. Firma IBM nie udziela

jakichkolwiek gwarancji w zakresie utatwien dostepu w tych produktach. Skontaktuj si¢ z
dostawca, aby uzyska¢ informacje o utatwieniach dostgpu w tych produktach.
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Informacje pokrewne dotyczace utatwien dostepu

Oprocz standardowych serwisow WWW dziatow pomocy telefonicznej i wsparcia firma IBM
wprowadzita ustuge telefonu tekstowego (TTY) dla niestyszacych lub niedostyszacych
klientow pozwalajaca uzyska¢ dostep do ustug handlowych i wsparcia:

Ustuga TTY
800-IBM-3383 (800-426-3383)
(w Ameryce Polnocnej)

Wigcej informacji na temat zaangazowania firmy IBM w upowszechnianie utatwien dostepu
mozna znalez¢ w sekcji [[BM Accessibility| (www.ibm.com/able)).
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Uwagi

Niniejsza publikacja zostala przygotowana z mysla o produktach i ustugach oferowanych w
Stanach Zjednoczonych. Niniejsza publikacja moze by¢ dostgpna w innych wersjach
jezykowych. Dostep do niej moze by¢ jednak wymagac posiadania kopii produktu lub jego
odpowiedniej wersji jezykowe;.

IBM moze nie oferowa¢ w innych krajach produktow, ustug lub opcji omawianych w tej
publikacji. Informacje na temat dostgpnych produktow i ustug mozna uzyskac od lokalnego
przedstawiciela firmy IBM. Jakakolwiek wzmianka na temat produktu, programu lub ustugi
firmy IBM nie oznacza, ze tylko ten produkt, program lub ta ustuga moga by¢ uzywane.
Dowolny, funkcjonalnie rdwnowazny, produkt, program lub ustuga, ktore nie naruszaja
jakichkolwiek praw wlasnosci intelektualnej firmy IBM, moga by¢ uzyte. Jednakze cata
odpowiedzialno$¢ za oceng przydatnosci i sprawdzenie dziatania produktu, programu lub
ustugi, pochodzacych od producenta innego niz IBM, spoczywa na uzytkowniku.

Firma IBM moze posiada¢ patenty lub ztozone wnioski o patenty dotyczace informacji
opisanych w tym dokumencie. Przedstawienie tej publikacji nie daje zadnych uprawnien
licencyjnych do tychze patentow. Pisemne zapytania w sprawie licencji mozna przesyta¢ na
adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

Us

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych
(DBCS) nalezy kierowac¢ do lokalnych dziatéw wtasnosci intelektualnej IBM (Intellectual
Property Department) lub zgtasza¢ na pi§mie pod adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

INTERNATIONAL BUSINESS MACHINES CORPORATION DOSTARCZA TE
PUBLIKACIJE W STANIE, W JAKIM SIE ZNAJDUJE ("AS IS") BEZ UDZIELANIA
JAKICHKOLWIEK GWARANCII (W TYM TAKZE REKOJMI), WYRAZNYCH LUB
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCIJI
PRZYDATNOSCI HANDLOWEJ, PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ
GWARANCII, ZE PUBLIKACJA NIE NARUSZA PRAW STRON TRZECICH.
Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji
wyraznych lub domniemanych w odniesieniu do pewnych transakcji; w takiej sytuacji
powyzsze zdanie nie ma zastosowania.

Informacje zawarte w tej publikacji moga zawiera¢ niescistosci techniczne lub bledy
drukarskie. Informacje te sa okresowo aktualizowane, a zmiany te zostana ujete w kolejnych
wydaniach tej publikacji. IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian
w produktach i/lub programach opisanych w tej publikacji w dowolnym czasie, bez
wczesniejszego powiadomienia.
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Wszelkie wzmianki w tej publikacji na temat stron internetowych innych podmiotoéw zostaty
wprowadzone wytacznie dla wygody uzytkownikow i w zadnym wypadku nie stanowia
zachety do ich odwiedzania. Materiaty dostepne na tych stronach nie sa czg$cia materiatow
opracowanych dla tego produktu IBM, a uzytkownik korzysta z nich na wtasna
odpowiedzialnos¢.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika
w dowolny sposob, jaki uzna za wlasciwy, bez zadnych zobowiazan wobec ich autora.

Licencjobiorcy tego programu, ktérzy chceieliby uzyskac informacje na temat programu w
celu: (i) wdrozenia wymiany informacji migdzy niezaleznie utworzonymi programami i
innymi programami (facznie z tym opisywanym) oraz (ii) wspolnego wykorzystywania
wymienianych informacji, powinni skontaktowac sig z:

IBM Director of Licensing
IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

US

Informacje takie moga by¢ udostepnione, o ile spetnione zostana odpowiednie warunki, w
tym, w niektorych przypadkach, zostanie uiszczona stosowna optata.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane
materiaty dostepne dla tego programu sa dostarczane przez IBM na warunkach okreslonych w
Umowie IBM z Klientem, Migdzynarodowej Umowie Licencyjnej IBM na Program lub w
innych podobnych umowach zawartych migdzy IBM i uzytkownikami.

Omawiane tu dane o wydajnosci sg przedstawione w postaci, w jakiej zostaty otrzymane w
okreslonych warunkach dziatania. Rzeczywiste wyniki moga by¢ inne.

Informacje dotyczace produktow firm innych niz IBM pochodza od dostawcow tych
produktéw, z opublikowanych przez nich zapowiedzi lub innych powszechnie dostgpnych
zrddel. Firma IBM nie testowata tych produktoéw i nie moze potwierdzi¢ skutecznosci ich
dziatania, kompatybilnosci lub jakichkolwiek innych danych zwiazanych z produktami nie
wytworzonymi przez firm¢ IBM. Pytania dotyczace produktéw firm innych niz IBM nalezy
kierowa¢ do dostawcow tych produktdw.

Publikacja ta zawiera przykladowe dane i raporty uzywane w codziennych operacjach
dziatalnosci gospodarczej. W celu kompleksowego ich zilustrowania, podane przyktady
zawieraja nazwiska osob prywatnych, nazwy przedsigbiorstw oraz nazwy produktow.
Wszystkie te nazwy/nazwiska sa fikcyjne i jakiekolwiek podobienstwo do istniejacych
nazw/nazwisk 1 adresow jest calkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédtowym, ilustrujace techniki
programowania na réznych platformach operacyjnych. Uzytkownik moze kopiowacé,
modyfikowac i dystrybuowacé te programy przyktadowe w dowolnej formie bez uiszczania
optat na rzecz IBM w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji
zgodnych z aplikacyjnym interfejsem programowym dla tej platformy operacyjnej, dla ktorej
napisane zostaly programy przyktadowe. Programy przyktadowe nie zostaty gruntownie
przetestowane. IBM nie moze zatem gwarantowac lub sugerowaé niezawodnosci,
uzytecznosci i funkcjonalnosci tych programéw. Programy przyktadowe sa dostarczane w
stanie, w jakim si¢ znajduja ("AS IS"), bez udzielania jakichkolwiek gwarancji. IBM nie
ponosi odpowiedzialnosci za zadne szkody wynikte z uzycia programow przyktadowych.
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Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakickolwiek
prace pochodne musza zawiera¢ nastgpujace uwagi dotyczace praw autorskich: © (nazwa
firmy) (rok). Fragmenty tego kodu pochodza z programow przyktadowych IBM Corp. ©
Copyright IBM Corp. _wpisac rok lub lata_.

Znaki towarowe

IBM, logo IBM i ibm.com sa znakami towarowymi International Business Machines Corp w
Stanach Zjednoczonych i w innych krajach. Nazwy innych produktéw i ustug moga by¢
znakami towarowymi IBM lub innych firm. Aktualna lista znakéw towarowych IBM jest
dostepna na stronic WWW "Copyright and trademark information" pod adresem
[www.ibm.com/legal/copytrade.shtml |

Adobe jest zastrzezonym znakiem towarowym Adobe Systems Incorporated w Stanach
Zjednoczonych i w innych krajach.

Linear Tape-Open, LTO i Ultrium sa znakami towarowymi firm HP, IBM Corp. i Quantum w
Stanach Zjednoczonych i w innych krajach.

Intel i Itanium sa zastrzezonymi znakami towarowymi lub znakami towarowymi Intel
Corporation lub firm zaleznych w Stanach Zjednoczonych i w innych krajach.

Linux.

Microsoft, Windows i Windows NT sg znakami towarowymi firmy Microsoft Corporation w
Stanach Zjednoczonych i w innych krajach.

Java oraz wszystkie znaki towarowe i logo dotyczace jezyka Java sa znakami towarowymi lub
zastrzezonymi znakami towarowymi Oracle i/lub przedsigbiorstw afiliowanych Oracle.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i
w innych krajach.

VMware, VMware vCenter Server i VMware sa znakami towarowymi lub zastrzezonymi
znakami towarowymi firmy VMware, Inc. lub jej przedsigbiorstw podporzadkowanych w
Stanach Zjednoczonych i w innych krajach.

Warunki dotyczace dokumentacji produktu

Zezwolenie na korzystanie z publikacji jest przyznawane na ponizszych warunkach.

Przydatnos¢
Niniejsze warunki stanowia uzupelienie warunkéw uzywania serwisu WWW IBM.

Uzytek osobisty
Uzytkownik ma prawo kopiowac te informacje do wlasnego, niekomercyjnego
uzytku, pod warunkiem zachowania wszelkich uwag dotyczacych praw witasnosci.
Uzytkownik nie ma prawa dystrybuowac ani wyswietla¢ tych publikacji czy ich
czgscei, ani wykonywac z nich prac pochodnych bez wyraznej zgody IBM.

Uzytek sluzbowy
Uzytkownik ma prawo kopiowac¢ te publikacje, dystrybuowac je i wyswietla¢
wylacznie w ramach przedsigbiorstwa Uzytkownika, pod warunkiem zachowania
wszelkich uwag dotyczacych praw wlasnosci. Uzytkownik nie ma prawa
wykonywac z tych publikacji ani z ich czgsci prac pochodnych, kopiowac ich ani
wyswietla¢ poza przedsigbiorstwem Uzytkownika bez wyraznej zgody IBM.
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Uprawnienia
Z wyjatkiem zezwolen wyraznie udzielonych w niniejszym dokumencie, nie udziela
si¢ jakichkolwiek innych zezwolen, licencji ani praw, wyraznych czy
domniemanych, odnoszacych si¢ do tych publikacji czy jakichkolwiek informacji,
danych, oprogramowania lub innej wtasnosci intelektualnej, o ktorych mowa w
niniejszym dokumencie.

IBM zastrzega sobie prawo do anulowania zezwolenia przyznanego w niniejszym
dokumencie w kazdej sytuacji, gdy, wedlug uznania IBM, korzystanie z tych
publikacji jest szkodliwe dla IBM lub jesli IBM uzna, ze warunki niniejszego
dokumentu nie sa przestrzegane.

Uzytkownik ma prawo pobierac, eksportowac lub reeksportowaé niniejsze
informacje pod warunkiem zachowania bezwzgledne;j i petnej zgodnosci z
obowiazujacym prawem i przepisami, w tym ze wszelkimi prawami i przepisami
eksportowymi Stanow Zjednoczonych.

IBM NIE UDZIELA ZADNYCH GWARANCIJL, W TYM TAKZE REKOJMI,
DOTYCZACYCH TRESCI TYCH PUBLIKACIJIL. PUBLIKACJE TE SA
DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA ("AS-IS") BEZ
UDZIELANIA JAKICHKOLWIEK GWARANCIJI, W TYM TAKZE REKOJMI,
WYRAZNYCH CZY DOMNIEMANYCH, A W SZCZEGOLNOSCI
DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ CZY
PRZYDATNOSCI DO OKRESLONEGO CELU.

Uwagi dotyczace strategii ochrony prywatnosci

Oprogramowanie IBM, w tym rozwiazanie SaaS (Software as a Service), zwane dalej
"Oferowanym Oprogramowaniem", moze korzysta¢ z informacji cookie lub z innych
technologii do gromadzenia danych o uzywaniu produktow, do poprawienia jakosci ustug dla
uzytkownikow koncowych, do dopasowania interakcji do ich oczekiwan lub do innych celow.
W wielu przypadkach Oferowane Oprogramowanie nie gromadzi informacji pozwalajacych
na identyfikacjg osoby. Czgs¢ Oferowanego Oprogramowania moze jednak umozliwia¢
gromadzenie informacji pozwalajacych na identyfikacjg osoby. Jesli Oferowane
Oprogramowanie korzysta z informacji cookie do gromadzenia informacji pozwalajacych na
identyfikacjg osoby, ponizej znajduja si¢ szczegolowe informacje na temat takiego
korzystania.

To oprogramowanie nie uzywa informacji cookie ani innych technologii do gromadzenia
informacji pozwalajacych na identyfikacje osoby.

Jesli konfiguracje Oferowanego Oprogramowania umozliwiaja gromadzenie informacji
pozwalajacych na identyfikacjg uzytkownikow koncowych za posrednictwem informacji
cookie lub innych technologii, nalezy wystapi¢ o poradg prawna w zakresie prawa
obowiazujacego przy takim gromadzeniu danych, w tym wymagan dotyczacych
powiadomienia i zgody.

Wigcej informacji na temat korzystania z roznych technologii, w tym z informacji cookie, do
opisanych wyzej celow znajduje si¢ w serwisie IBM’s Privacy Policy pod adresem
http://www.ibm.com/privacy|i w publikacji IBM Online Privacy Statement pod adresem
http://www.ibm.com/privacy/details|w sekcji zatytutowanej "Cookies, Web Beacons and
Other Technologies" i w publikacji "IBM Software Products and Software-as-a-Service
Privacy Statement" pod adresem |http://www.ibm.com/software/info/product-privacy|
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Glosariusz

Udostegpniono glosariusz z terminami i definicjami dla rodziny produktéw IBM Spectrum Protect.

Patrz (Glosariusz dla produktu IBM Spectrum Protect]
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