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Anmerkung:
Vor Verwendung dieser Informationen und des darin beschriebenen Produkts sollten die Informationen unter
|, Bemerkungen” auf Seite 161 gelesen werden.

Diese Ausgabe bezieht sich auf Version 8, Release 1, Modifikation 6 von IBM Spectrum Protect (Produktnummern
5725-W98, 5725-W99, 5725-X15) und auf alle nachfolgenden Releases und Modifikationen, bis dieser Hinweis in ei-
ner Neuausgabe gedndert wird.
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Zu dieser Veroffentlichung

In dieser Verdffentlichung werden Informationen zur Planung, Implementierung,
Uberwachung und Ausfiihrung einer Datenschutzlésung, die Best Practices von
IBM Spectrum Protect verwendet, bereitgestellt.

Zielgruppe

Dieses Handbuch richtet sich an alle Personen, die als Administrator fiir IBM Spec-
trum Protect registriert sind. Ein einzelner Administrator kann IBM Spectrum Pro-
tect verwalten oder die Zustdndigkeit fiir Verwaltungsaufgaben kann auf mehrere
Personen tiibertragen werden.

Sie sollten mit dem Betriebssystem, unter dem der Server ausgefiihrt wird, und
den Kommunikationsprotokollen vertraut sein, die fiir die Client- oder Serverum-
gebung erforderlich sind. Aufferdem miissen Sie {iber Kenntnisse in den Speicher-
verwaltungspraktiken IThres Unternehmens verfiigen. Sie miissen beispielsweise
wissen, wie gegenwartig Workstationdateien gesichert und Speichereinheiten ver-
wendet werden.

Veroffentlichungen

Die IBM Spectrum Protect-Produktfamilie umfasst IBM Spectrum Protect Plus, IBM
Spectrum Protect for Virtual Environments, IBM Spectrum Protect for Databases
und verschiedene andere Speicherverwaltungsprodukte von IBM®.

Die IBM Produktdokumentation finden Sie unter [BM Knowledge Center|

© Copyright IBM Corp. 1993, 2018 \%
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Neuerungen in diesem Release

In diesem Release von IBM Spectrum Protect werden neue Funktionen und Aktua-
lisierungen eingefiihrt.

Eine Liste der neuen Funktionen und Aktualisierungen finden Sie in [Neuerunge

Neue und geédnderte Informationen in dieser Produktdokumentation sind links ne-
ben der Anderung durch einen vertikalen Strich (1) gekennzeichnet.
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Teil 1. Planung flir eine Plattenspeicherdatenschutzlosung fur
einen einzelnen Standort

Fiihren Sie die Planung fiir eine Datenschutzimplementierung durch, die einen Ser-
ver an einem einzelnen Standort umfasst, der Datendeduplizierung verwendet.

Implementierungsoptionen

Sie konnen den Server fiir eine Plattenspeicherldsung fiir einen einzelnen Standort
wie folgt konfigurieren:

Server unter Verwendung des Operations Center und von Verwaltungsbefehlen

konfigurieren
In dieser Dokumentation werden Schritte zum Konfigurieren einer Reihe
von Speichersystemen und der Server-Software fiir Ihre Losung bereitge-
stellt. Konfigurationstasks werden mithilfe von Assistenten und Optionen
im Operations Center und mithilfe von IBM Spectrum Protect-Befehlen
ausgefiihrt. Informationen zu ersten Schritten finden Sie in |, Planungsroad-|
‘

Server mithilfe automatisierter Scripts konfigurieren
Eine ausfiihrliche Anleitung zur Implementierung einer Plattenspeicherld-
sung fiir einen einzelnen Standort mit bestimmten IBM Storwize-Speicher-
systemen sowie zur Verwendung automatisierter Scripts zur Konfiguration
des Servers finden Sie in den IBM Spectrum Protect-Blueprints. Die Doku-
mentation und Scripts sind unter IBM developerWorks verfiigbar:
[Spectrum Protect Blueprints}

Die Blueprint-Dokumentation umfasst keine Schritte zum Installieren und
Konfigurieren des Operations Center oder zum Konfigurieren der sicheren
Kommunikation mithilfe von Transport Security Layer (TLS). Eine Option
zur Verwendung von Elastic Storage Server-Speicher auf der Basis der
Technologie von IBM Spectrum Scale ist eingeschlossen.

Planungsroadmap
Planen Sie eine Plattenspeicherlosung fiir einen einzelnen Standort, indem Sie das

Architekturlayout in der folgenden Abbildung tiberpriifen und dann die Roadmap-
Tasks ausfiihren, die auf die Abbildung folgen.
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einem einzelnen

. Architektur fur einen Kosteneffizient
Plattenspeicher an 9 elnzelnen Standort © “
Standort () Platzsparend () Einfachere Implementierung

Anwendungen, virtuelle Maschinen, Server
Systeme

¢ %ﬂl Bestand

L 4

Plattenspeicher fir Sicherung deduplizierter
Daten und Bestandssicherung

Die folgenden Schritte sind fiir die Planung fiir eine Plattenspeicherumgebung an
einem einzelnen Standort erforderlich.

1. [Wihlen Sie Thre Systemgrofe aus)
2. [Erfiillen Sie die Systemvoraussetzungen fiir Hardware und Software}
3. [Notieren Sie die Werte fiir Thre Systemkonfiguration in den Arbeitsblittern zur|

Planungl

4. [Fiihren Sie die Planung fiir den Speicher durch|
5. [Fithren Sie die Planung fiir die Sicherheit durch|
a. [Fithren Sie die Planung fiir Administratorrollen durchl
b. [Fithren Sie die Planung fiir die sichere Kommunikation durchl
c. [Fithren Sie die Planung fiir verschliisselte Daten durch|
d. [Fiithren Sie die Planung fiir den Firewallzugriff durch|
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Kapitel 1. SystemgroBe auswahlen

Wihlen Sie die Grofie des IBM Spectrum Protect-Servers auf der Basis des verwal-
teten Datenvolumens und der Systeme, die geschiitzt werden miissen, aus.

Informationen zu diesem Vorgang

Mithilfe der Informationen in der Tabelle konnen Sie auf der Basis des verwalteten
Datenvolumens die erforderliche Grofie des Servers bestimmen.

In der folgenden Tabelle ist das Datenvolumen aufgefiihrt, das von einem Server
verwaltet wird. Dieses Volumen umfasst alle Versionen. Das tdgliche Datenvolu-
men gibt an, wie viele neue Daten téglich gesichert werden. Sowohl das Gesamtvo-
lumen der verwalteten Daten als auch das tdgliche Volumen an neuen Daten wird
als Grofle vor jeglicher Datenreduktion gemessen.

Tabelle 1. GréBe des Servers bestimmen

Gesamtvolumen der ver- | Volumen an tédglich zu si-

walteten Daten chernden neuen Daten Erforderliche Servergrofie
60 TB bis 240 TB Bis zu 10 TB pro Tag Klein

196 TB bis 784 TB 10 bis 20 TB pro Tag Mittelgrofs

1000 TB bis 4000 TB 20 bis 100 TB pro Tag Grof3

Die Werte fiir die tdgliche Sicherung in der Tabelle basieren auf Testergebnissen fiir
Objekte mit einer Grofie von 128 MB, die von IBM Spectrum Protect for Virtual En-
vironments verwendet werden. Bei Workloads, die aus Objekten bestehen, die klei-
ner als 128 KB sind, werden diese Grenzwerte fiir tagliche Sicherungen moglicher-

weise nicht erreicht.

© Copyright IBM Corp. 1993, 2018 3
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Kapitel 2. Systemvoraussetzungen fir eine Plattenspeicherlo-
sung fuar einen einzelnen Standort

Uberpriifen Sie nach der Auswahl der besten IBM Spectrum Protect-Losung fiir
Ihre Datenschutzanforderungen die Systemvoraussetzungen, um die Planung fiir
die Implementierung der Datenschutzlosung auszufiihren.

Stellen Sie sicher, dass Ihr System die Hardware- und Softwarevoraussetzungen fiir
die geplante Grofse des Servers erfiillt.

Zugehorige Informationen:

[ [[BM Spectrum Protect Supported Operating Systems|

Hardwarevoraussetzungen

Hardwarevoraussetzungen fiir Ihre IBM Spectrum Protect-Losung basieren auf der
Systemgrofie. Wahlen Sie funktional entsprechende oder bessere Komponenten als
die aufgelisteten aus, um optimale Leistung fiir Inre Umgebung zu gewahrleisten.

Eine Definition der Systemgrofien finden Sie in [Kapitel 1, ,SystemgroBe]

lauswihlen”, auf Seite 3|

In der folgenden Tabelle sind die Hardwaremindestvoraussetzungen fiir den Server
und Speicher auf der Basis der Grofie Servers aufgelistet, der erstellt werden soll.
Wenn Sie logische Partitionen (LPARs) oder Arbeitspartitionen (WPARs) verwen-
den, passen Sie die Netzvoraussetzungen an, um den Partitionsgréfien Rechnung

zu tragen.

Verwenden Sie die Informationen in der folgenden Tabelle als Ausgangspunkt. Die
neuesten Informationen zu Hardwarevoraussetzungen und Spezifikationen fiir den

Server und Speicher finden Sie in den IBM Spectrum Protect

BlueErintsl

die Datenbank plus

* 67 TB deduplizierter

pool

Speicherbereich fiir Ope-
rations Center-Datensatze

Verzeichniscontainerspeich

Hardwarekomponente Kleines System Mittelgrofses System Grofies System

Serverprozessor ETEN ¢ T 10 BT 20
Prozessorkerne, 3,42 GHz Prozessorkerne, 3,42 GHz Prozessorkerne, 3,42 GHz
oder schneller oder schneller

I 44

I 16 I 20 Prozessorkerne, 2,2 GHz
Prozessorkerne, 1,7 GHz Prozessorkerne, 2,2 GHz oder schneller
oder schneller oder schneller

Serverspeicher 64 GB RAM 128 GB RAM 256 GB RAM

Netz * 10 GB Ethernet (1 Port) | 10 GB Ethernet (2 Ports) |+ 10 GB Ethernet (4 Ports)
* 8 GB Fibre Channel-Ad- |* 8 GB Fibre Channel-Ad- |* 8 GB Fibre Channel-Ad-

apter (2 Ports) apter (2 Ports) apter (4 Ports)
Speicher * 1,45 TB SSD-Platten fiir |+ 2,53 TB SSD-Platten fiir |+ 6,54 TB SSD-Platten fiir

die Datenbank plus
Speicherbereich fiir Ope-
rations Center-Datensitze

* 2079 TB deduplizierter
er- Verzeichniscontainerspeich

pool

die Datenbank plus

Speicherbereich fiir Ope-

rations Center-Datensatze
* 1049,67 TB deduplizierter
er- Verzeichniscontainerspeich

pool
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Speicherbedarf fiir die Datenbank fiir das Operations Center
schatzen

Hardwarevoraussetzungen fiir das Operations Center sind mit Ausnahme des
Speicherbereichs fiir die Datenbank und das Archivprotokoll (Bestand), den das
Operations Center zum Aufnehmen von Datensatzen fiir verwaltete Clients ver-
wendet, in die vorherige Tabelle eingeschlossen.

Wenn Sie nicht planen, das Operations Center auf demselben System wie den Ser-
ver zu installieren, kdnnen Sie die Systemanforderungen separat schitzen. Informa-
tionen zum Berechnen der Systemanforderungen fiir das Operations Center enthélt
die [Technote 1641684 fiir die Berechnungsfunktion der Systemanforderungen.

Die Verwaltung des Operations Center auf dem Server stellt eine Workload dar, die
zusdtzlichen Speicherbereich fiir Datenbankoperationen erfordert. Wie viel
Speicherbereich erforderlich ist, ist von der Anzahl Clients abhingig, die auf einem
Server iiberwacht werden. Lesen Sie die folgenden Richtlinien, um schitzen zu
konnen, wie viel Speicherbereich Ihr Server erfordert.

Speicherbereich in der Datenbank
Das Operations Center benétigt ungefahr 1,2 GB Speicherbereich in der Da-
tenbank pro 1000 Clients, die auf einem Server {iberwacht werden. Ange-
nommen, ein Hub-Server tiberwacht 2000 Clients und verwaltet auSerdem
drei Peripherieserver mit jeweils 1500 Clients. Bei dieser Konfiguration
sind insgesamt 6500 Clients auf den vier Servern vorhanden und ungefahr
8,4 GB Speicherbereich in der Datenbank erforderlich. Bei der Berechnung
dieses Werts werden die 6500 Clients auf den ndchsthoheren Tausender-
wert aufgerundet, d. h. auf 7000:

7 x 1,2 GB = 8,4 GB

Speicherbereich fiir das Archivprotokoll
Das Operations Center verwendet alle 24 Stunden ungefidhr 8 GB Speicher-
bereich fiir das Archivprotokoll pro 1000 Clients. In dem Beispiel mit den
6500 Clients auf dem Hub-Server und den Peripherieservern werden in ei-
nem Zeitraum von 24 Stunden fiir den Hub-Server 56 GB Speicherbereich
fiir das Archivprotokoll verwendet.

Fiir jeden Peripherieserver in dem Beispiel werden im Verlauf von 24 Stun-
den etwa 16 GB Speicherbereich fiir das Archivprotokoll verwendet. Diese
Schétzungen basieren auf dem Standardintervall von 5 Minuten zur Erfas-
sung von Statusdaten. Wenn Sie das Erfassungsintervall von einmal alle 5
Minuten auf einmal alle 3 Minuten reduzieren, erhéht sich der Speicherbe-
darf. Das folgende Beispiel zeigt die ungefiahre Erhohung des Protokoll-
speicherbedarfs bei einem Erfassungsintervall von einmal alle 3 Minuten:

* Hub-Server: von 56 GB auf ungefdhr 94 GB
* Jeder Peripherieserver: von 16 GB auf ungefahr 28 GB
Vergroflern Sie den Speicherbereich fiir das Archivprotokoll, sodass genii-

gend Speicherbereich zur Unterstiitzung des Operations Center ohne Aus-
wirkungen auf die vorhandenen Serveroperationen verfiigbar ist.
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Softwarevoraussetzungen

Die Dokumentation fiir die IBM Spectrum Protect-Plattenspeicherldsung fiir einen
einzelnen Standort umfasst Installations- und Konfigurationstasks fiir die folgen-
den Betriebssysteme. Die aufgelisteten Softwaremindestvoraussetzungen miissen

erfillt sein.

Informationen zu den Softwarevoraussetzungen fiir IBM lin_tape-Einheitentreiber
finden Sie in der Veroffentlichung .

AIX-Systeme

Softwaretyp

Softwaremindestvoraussetzungen

Betriebssystem

IBM AIX 7.1

Weitere Informationen zu Betriebssystemvoraussetzungen finden
Sie in|AIX: Systemmindestvoraussetzungen fiir AIX-Systeme}

Dienstprogramm
gunzip

Das Dienstprogramm gunzip muss auf Ihrem System verfiigbar
sein, bevor Sie die Installation oder das Upgrade fiir den IBM
Spectrum Protect-Server ausfiihren. Stellen Sie sicher, dass das
Dienstprogramm gunzip installiert ist und der Pfad zu diesem
Dienstprogramm in der Umgebungsvariablen PATH definiert ist.

Dateisystemtyp

JES2-Dateisysteme

AIX-Systeme konnen ein grofses Volumen an Dateisystemdaten
zwischenspeichern, wodurch der Speicherplatz, der fiir Server-
und IBM Db2-Prozesse erforderlich ist, reduziert werden kann.
Um beim AIX-Server eine Auslagerung zu verhindern, verwen-
den Sie die Mountoption rbrw fiir das JES2-Dateisystem. Fiir den
Dateisystemcache wird weniger Speicher verwendet und fiir IBM
Spectrum Protect ist mehr Speicher verfiigbar.

Verwenden Sie nicht die Mountoptionen fiir Dateisysteme, gleich-
zeitige E/A (CIO = Concurrent I/0) und direkte E/A (DIO =
Direct I/O) fiir Dateisysteme, die die IBM Spectrum Protect-Da-
tenbank, Protokolle oder Speicherpooldatentréger enthalten. Diese
Optionen koénnen eine Leistungsverschlechterung vieler
Serveroperationen zur Folge haben. IBM Spectrum Protect und
Db2 konnen, wenn dies von Vorteil ist, weiterhin DIO verwen-
den, IBM Spectrum Protect erfordert die Mountoptionen jedoch
nicht, um die Vorteile dieser Verfahren selektiv nutzen zu kon-
nen.

Andere Software

Korn-Shell (ksh)

Linux-Systeme

Softwaretyp

Softwaremindestvoraussetzungen

Betriebssystem

Red Hat Enterprise Linux 7 (x86_64)

Bibliotheken

GNU C-Bibliotheken, Version 2.3.3-98.38 oder hoher, die auf dem
IBM Spectrum Protect-System installiert sind.

Red Hat Enterprise Linux-Server:

* libaio

* libstdc++.50.6 (32-Bit- und 64-Bit-Pakete sind erforderlich)
* numactl.x86_64
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Softwaretyp

Softwaremindestvoraussetzungen

Dateisystemtyp

Formatieren Sie datenbankbezogene Dateisysteme mit ext3 oder
ext4.

Verwenden Sie fiir speicherpoolbezogene Dateisysteme XFS.

Andere Software

Korn-Shell (ksh)

Windows-Systeme

Softwaretyp Softwaremindestvoraussetzungen

Betriebssystem Microsoft Windows Server 2012 R2 (64-Bit) oder Windows Server
2016

Dateisystemtyp NTFS

Andere Software

Windows 2012 R2 oder Windows 2016 mit .NET Framework 3.5 ist
installiert und aktiviert.

Die folgenden Benutzerkontensteuerungsrichtlinien miissen inakti-

viert sein:

* Benutzerkontensteuerung: Administratorbestatigungsmodus fiir
das integrierte Administratorkonto

* Benutzerkontensteuerung: Alle Administratoren im

Benutzerkontensteuerung: Alle Administratoren im
Administratorbestatigungsmodus ausfiihren

Zugehorige Tasks:

[# [AIX-Netzoptionen definieren|
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Kapitel 3. Arbeitsblatter zur Planung

Verwenden Sie die Arbeitsblétter zur Planung fiir die Aufzeichnung von Werten,
die Sie bei der Konfiguration Ihres Systems und bei der Konfiguration des IBM

Spectrum Protect-Servers verwenden. Verwenden Sie die Best-Practice-Standard-
werte, die in den Arbeitsblattern aufgefiihrt sind.

Jedes Arbeitsblatt unterstiitzt Sie bei den Vorbereitungen fiir unterschiedliche Teile
der Systemkonfiguration mithilfe der Best-Practice-Werte:

Vorkonfiguration des Serversystems

Fiihren Sie mithilfe der Arbeitsbldtter zur Vorkonfiguration die Planung fiir
die Dateisysteme und Verzeichnisse aus, die erstellt werden sollen, wenn

Sie wihrend der Systemkonfiguration Dateisysteme fiir IBM Spectrum Pro-
tect konfigurieren. Alle Verzeichnisse, die Sie fiir den Server erstellen, miis-

sen leer sein.

Serverkonfiguration

Verwenden Sie die Arbeitsbldtter zur Konfiguration, wenn Sie den Server
konfigurieren. Fiir die meisten Elemente werden Standardwerte vorgeschla-
gen; andernfalls ist ein entsprechender Hinweis vorhanden.

AIX
Tabelle 2. Arbeitsblatt fiir die Vorkonfiguration eines AlX-Serversystems
Minimale
Element Standardwert Eigener Wert Verzeichnisgrofie Anmerkungen
TCP/IP- 1500 Nicht zutreffend Stellen Sie sicher,
Portadresse fiir die dass dieser Port
Kommunikation verfligbar ist, wenn

mit dem Server

Sie das Betriebssys-
tem installieren und
konfigurieren.

Die Portnummer
kann eine Zahl zwi-
schen 1024 und
32767 sein.

Verzeichnis fiir die
Serverinstanz

/home/tsminstl/tsminstl

50 GB

Wenn Sie den Stan-
dardwert fiir das
Serverinstanzverzeiclh-
nis in einen anderen
Wert andern, an-
dern Sie auch den
Wert fiir den Db2-
Instanzeigner in

Tabelle 3 auf Seite|

12

Verzeichnis fiir
Serverinstallation

Verfiigbarer
Speicherbereich, der fiir
das Verzeichnis erfor-
derlich ist: 5 GB
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Tabelle 2. Arbeitsblatt fiir die Vorkonfiguration eines AlX-Serversystems (Forts.)

Minimale
Element Standardwert Eigener Wert Verzeichnisgrofse Anmerkungen
Verzeichnis fiir /usr Verftigbarer
Serverinstallation Speicherbereich, der fiir
das Verzeichnis erfor-
derlich ist: 5 GB
Verzeichnis fiir /var Verfiigbarer
Serverinstallation Speicherbereich, der fiir
das Verzeichnis erfor-
derlich ist: 5 GB
Verzeichnis fiir /tmp Verfiigbarer
Serverinstallation Speicherbereich, der fiir
das Verzeichnis erfor-
derlich ist: 5 GB
Verzeichnis fiir /opt Verfiigbarer
Serverinstallation Speicherbereich, der fiir
das Verzeichnis erfor-
derlich ist: 10 GB
Verzeichnis fiir die |/tsminst1/TSMalog « Klein und mittel: 140 | Wenn Sie die aktive
aktive GB Protokolldatei wah-
Protokolldatei . Grof: 300 CB rend der' ‘
Erstkonfiguration
des Servers erstel-
len, setzen Sie die
Grofe auf 128 GB.
Verzeichnis fiir das | /tsminst1/TSMarchlog « Klein: 1 TB
Archivprotokoll . Mittel: 2 TB
* Grof3: 4 TB

Verzeichnisse fiir
die Datenbank

/tsminst1/TSMdbspace00
/tsminst1/TSMdbspace0l
/tsminst1/TSMdbspace02
/tsminst1/TSMdbspace03

Mindestens erforderli-
cher

Gesamtspeicherbereich

fiir alle Verzeichnisse:

* Klein: Mindestens 1
TB

* Mittel: Mindestens 2

TB

* Grof$: Mindestens 4
TB

Erstellen Sie abhan-

gig von der Grofie

Ihres Systems eine

minimale Anzahl

Dateisysteme fiir

die Datenbank:

* Klein: Mindestens
4 Dateisysteme

* Mittel: Mindes-
tens 4
Dateisysteme

* Grof3: Mindestens
8 Dateisysteme

10 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort




Tabelle 2. Arbeitsblatt fiir die Vorkonfiguration eines AlX-Serversystems (Forts.)

Minimale
Element Standardwert Eigener Wert Verzeichnisgrofse Anmerkungen
Verzeichnisse fiir | /tsminst1/TSMfi1e00 Mindestens erforderli- | Erstellen Sie abhan-
Speicher /tsminst1/TSMfile0l cher gig von der Grofie
/tsminst1/TSMfile02 Gesamtspeicherbereich |Ihres Systems eine
/tsminst1/TSMfile03 fiir alle Verzeichnisse: | minimale Anzahl
« Klein: Mindestens 38 |Dateisysteme fiir
TB den Speicher:
+ Mittel: Mindestens * Klein: Mindestens
180 TB 10 Dateisysteme
« Grof: Mindestens 500 |* Mittel: Mindes-
TB tens 20
Dateisysteme
* Grof3: Mindestens
40 Dateisysteme
Verzeichnisse fiir /tsminst1/TSMbkup00 Mindestens erforderli- | Erstellen Sie abhan-
Datenbanksicherung /tsminst1/TSMbkup01 cher gig von der Grofie
/tsminst1/TSMbkup02 Gesamtspeicherbereich |Ihres Systems eine
/tsminst1/TSMbkup03 fiir alle Verzeichnisse: minimale Anzahl

Klein: Mindestens 3
TB

Mittel: Mindestens 10
TB

Grofs: Mindestens 16
TB

Dateisysteme fiir
die Sicherung der
Datenbank:

* Klein: Mindestens
2 Dateisysteme

* Mittel: Mindes-
tens 4
Dateisysteme

* Grof$: Mindestens
4 Dateisysteme,
vorzugsweise je-
doch 6

Das erste
Datenbanksicherungg
verzeichnis wird
auch fur das
Ubernahmeverzeich-
nis fiir
Archivprotokolle
und eine zweite Ko-
pie der
Protokolldatei fiir
Datentrager und

der
Einheitenkonfigurati-
onsdatei verwendet.

Kapitel 3. Arbeitsblitter zur Planung 11



Tabelle 3. Arbeitsblatt fiir die Konfiguration von IBM Spectrum Protect

Element

Standardwert

Eigener Wert

Anmerkungen

Db2-Instanzeigner

tsminstl

Wenn Sie den Standardwert
fiir das
Serverinstanzverzeichnis in
[Tabelle 2 auf Seite 9|in ei-
nen anderen Wert geandert
hatten, dandern Sie auch den
Wert fiir den Db2-
Instanzeigner.

Kennwort des Db2-
Instanzeigners

passwOrd

Whihlen Sie fiir das Kenn-
wort des Instanzeigners ei-
nen anderen Wert als den
Standardwert aus. Sie miis-
sen diesen Wert an einem
sicheren Ort aufbewahren.

Priméargruppe fiir
den Db2-

tsmsrvrs

Administrator-ID

Instanzeigner

Servername Der Standardwert fiir den
Servernamen ist der
Systemhostname.

Serverkennwort password Wihlen Sie fiir das
Serverkennwort einen ande-
ren Wert als den Standard-
wert aus. Sie miissen diesen
Wert an einem sicheren Ort
aufbewahren.

Administrator-ID: admin

Benutzer-ID fiir die

Serverinstanz

Kennwort fiir die password Wiéhlen Sie fir das

Administratorkennwort ei-
nen anderen Wert als den
Standardwert aus. Sie miis-
sen diesen Wert an einem
sicheren Ort aufbewahren.

12 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort




Tabelle 3. Arbeitsblatt fiir die Konfiguration von IBM Spectrum Protect (Forts.)

Element

Standardwert

Eigener Wert

Anmerkungen

Startzeit des
Zeitplans

22:00

Die standardmafige
Startzeit des Zeitplans gibt
den Anfang der Client-
Workload-Phase an, die sich
in erster Linie auf die
Clientsicherungs- und
-archivierungsaktivitaten
bezieht. Wahrend der
Client-Workload-Phase wer-
den Clientoperationen
durch Serverressourcen un-
terstiitzt. Normalerweise
werden diese Operationen
wihrend des nichtlichen
Zeitplanfensters ausgefiihrt.

Zeitplane fiir
Serververwaltungsoperationen
beginnen gemafs Definition
10 Stunden nach dem Start
des Fensters zum Durch-
fithren von
Clientsicherungen.

Linux

Tabelle 4. Arbeitsblatt fir die Vorkonfiguration eines Linux-Serversystems

Element

Standardwert

Eigener Wert

Minimale
Verzeichnisgrofse

Anmerkungen

TCP/1P-
Portadresse fiir die
Kommunikation
mit dem Server

1500

Nicht zutreffend

Stellen Sie sicher,
dass dieser Port
verfiigbar ist, wenn
Sie das Betriebssys-
tem installieren und
konfigurieren.

Die Portnummer
kann eine Zahl zwi-
schen 1024 und
32767 sein.

Verzeichnis fiir die
Serverinstanz

/home/tsminstl/tsminstl

25 GB

Wenn Sie den Stan-
dardwert fiir das
Serverinstanzverzeich-
nis in einen anderen
Wert dndern, an-
dern Sie auch den
Wert fiir den Db2-
Instanzeigner in
Tabelle 5 auf Seite]

15

Verzeichnis fiir die
aktive
Protokolldatei

/tsminst1/TSMalog

¢ Klein und mittel: 140

GB
* Grof3: 300 GB

Kapitel 3. Arbeitsbldtter zur Planung
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Tabelle 4. Arbeitsblatt fir die Vorkonfiguration eines Linux-Serversystems (Forts.)

Minimale
Element Standardwert Eigener Wert Verzeichnisgrofse Anmerkungen
Verzeichnis fiir das | /tsminst1/TSMarchlog « Klein: 1 TB
Archivprotokoll . Mittel: 2 TB

s Grof3: 4 TB

Verzeichnisse fiir
die Datenbank

/tsminst1/TSMdbspace00
/tsminst1/TSMdbspace01
/tsminst1/TSMdbspace02
/tsminst1/TSMdbspace03

Mindestens erforderli-
cher
Gesamtspeicherbereich
fiir alle Verzeichnisse:

* Klein: Mindestens 1
TB

* Mittel: Mindestens 2
TB

* Grof$: Mindestens 4
TB

Erstellen Sie abhan-
gig von der Grofie
Thres Systems eine
minimale Anzahl
Dateisysteme fiir
die Datenbank:

* Klein: Mindestens
4 Dateisysteme

* Mittel: Mindes-
tens 4
Dateisysteme

* Grofs: Mindestens
8 Dateisysteme

Verzeichnisse fiir
Speicher

/tsminst1/TSMfile00
/tsminst1/TSMfile01
/tsminstl/TSMfile02
/tsminst1/TSMfile03

Mindestens erforderli-
cher
Gesamtspeicherbereich
fiir alle Verzeichnisse:

* Klein: Mindestens 38
TB

* Mittel: Mindestens
180 TB

* Grof3: Mindestens 500
TB

Erstellen Sie abhan-

gig von der Grofle

Ihres Systems eine

minimale Anzahl

Dateisysteme fiir

den Speicher:

* Klein: Mindestens
10 Dateisysteme

* Mittel: Mindes-
tens 20
Dateisysteme

* Grof3: Mindestens
40 Dateisysteme

14 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort




Tabelle 4. Arbeitsblatt fir die Vorkonfiguration eines Linux-Serversystems (Forts.)

Minimale
Element Standardwert Eigener Wert Verzeichnisgrofse Anmerkungen
Verzeichnisse fiir /tsminst1/TSMbkup00 Mindestens erforderli- | Erstellen Sie abhan-
Datenbanksicherung /tsminst1/TSMbkup01 cher gig von der Grofie
/tsminst1/TSMbkup02 Gesamtspeicherbereich |Ihres Systems eine
/tsminst1/TSMbkup03 fiir alle Verzeichnisse: minimale Anzahl

¢ Klein: Mindestens 3

B

¢ Mittel: Mindestens 10

TB

¢ Grof3: Mindestens 16

TB

Dateisysteme fiir
die Sicherung der
Datenbank:

* Klein: Mindestens
2 Dateisysteme

* Mittel: Mindes-
tens 4
Dateisysteme

* Grofs: Mindestens
4 Dateisysteme,
vorzugsweise je-
doch 6

Das erste
Datenbanksicherungg
verzeichnis wird
auch fir das
Ubernahmeverzeich-
nis fir
Archivprotokolle
und eine zweite Ko-
pie der
Protokolldatei fiir
Datentrager und

der
Einheitenkonfigurati-
onsdatei verwendet.

Tabelle 5. Arbeitsblatt fir die Konfiguration von IBM Spectrum Protect

Element Standardwert Eigener Wert Anmerkungen

Db2-Instanzeigner tsminstl Wenn Sie den Standardwert
fiir das
Serverinstanzverzeichnis in
[Tabelle 4 auf Seite 13|in ei-
nen anderen Wert geandert
hatten, dndern Sie auch den
Wert fiir den Db2-
Instanzeigner.

Kennwort des Db2- | passwOrd Waéhlen Sie fiir das Kenn-

Instanzeigners wort des Instanzeigners ei-
nen anderen Wert als den
Standardwert aus. Sie miis-
sen diesen Wert an einem
sicheren Ort aufbewahren.

Priméargruppe fiir tsmsrvrs

den Db2-

Instanzeigner

Kapitel 3.
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Tabelle 5. Arbeitsblatt fiir die Konfiguration von IBM Spectrum Protect (Forts.)

Element

Standardwert

Eigener Wert

Anmerkungen

Servername

Der Standardwert fiir den
Servernamen ist der
Systemhostname.

Serverkennwort

password

Wihlen Sie fiir das
Serverkennwort einen ande-
ren Wert als den Standard-
wert aus. Sie miissen diesen
Wert an einem sicheren Ort
aufbewahren.

Administrator-ID:
Benutzer-ID fiir die
Serverinstanz

admin

Kennwort fiir die
Administrator-ID

passwOrd

Wihlen Sie fiir das
Administratorkennwort ei-
nen anderen Wert als den
Standardwert aus. Sie miis-
sen diesen Wert an einem
sicheren Ort aufbewahren.

Startzeit des
Zeitplans

22:00

Die standardmaéfSiige
Startzeit des Zeitplans gibt
den Anfang der Client-
Workload-Phase an, die sich
in erster Linie auf die
Clientsicherungs- und
-archivierungsaktivitaten
bezieht. Wahrend der
Client-Workload-Phase wer-
den Clientoperationen
durch Serverressourcen un-
terstiitzt. Normalerweise
werden diese Operationen
wiahrend des nachtlichen
Zeitplanfensters ausgefiihrt.

Zeitpléane fiir
Serververwaltungsoperations
beginnen geméfs Definition
10 Stunden nach dem Start
des Fensters zum Durch-
fithren von
Clientsicherungen.

16 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort

Windows

Da fiir den Server viele Datentrager erstellt werden, konfigurieren Sie den Server
mithilfe der Windows-Funktion zum Zuordnen von Plattendatentrdgern zu Ver-
zeichnissen (statt der Funktion zum Zuordnen von Plattendatentrdgern zu Lauf-

werkbuchstaben).

Beispielsweise ist C:\tsminst1\TSMdbpsace00 ein Mountpunkt fiir einen Datentra-
ger mit eigenem Speicherbereich. Der Datentrager wird einem Verzeichnis unter
dem Laufwerk C: zugeordnet, nimmt aber keinen Speicherbereich auf Laufwerk C:
in Anspruch. Einzige Ausnahme ist das Serverinstanzverzeichnis, C:\tsminstl, das
ein Mountpunkt oder ein normales Verzeichnis sein kann.



Tabelle 6. Arbeitsblatt fiir die Vorkonfiguration eines Windows-Serversystems

Minimale
Element Standardwert Eigener Wert Verzeichnisgrofse Anmerkungen
TCP/1P- 1500 Nicht zutreffend Stellen Sie sicher,
Portadresse fiir die dass dieser Port
Kommunikation verfiigbar ist, wenn

mit dem Server

Sie das Betriebssys-
tem installieren und
konfigurieren.

Die Portnummer
kann eine Zahl zwi-
schen 1024 und
32767 sein.

Verzeichnis fiir die
Serverinstanz

C:\tsminstl

25 GB

Wenn Sie den Stan-
dardwert fiir das
Serverinstanzverzeich-
nis in einen anderen
Wert dndern, an-
dern Sie auch den
Wert fiir den Db2-
Instanzeigner in

Tabelle 7 auf Seite]

iEl

Verzeichnis fiir die

C:\tsminst1\TSMalog

Klein und mittel: 140

aktive GB

Protokolldatei . GroR: 300 GB

Verzeichnis fiir das | C:\tsminst1\TSMarchlog . Klein: 1 TB

Archivprotokoll « Mittel: 2 TB
* Grof: 4 TB

Verzeichnisse fiir
die Datenbank

C:\tsminst1\TSMdbspace00
C:\tsminst1\TSMdbspace0l
C:\tsminst1\TSMdbspace02
C:\tsminst1\TSMdbspace03

Mindestens erforderli-
cher
Gesamtspeicherbereich
fiir alle Verzeichnisse:

Klein: Mindestens 1
TB

Mittel: Mindestens 2
TB

Grofs: Mindestens 4
TB

Erstellen Sie abhan-

gig von der Grofle

Ihres Systems eine

minimale Anzahl

Dateisysteme fiir

die Datenbank:

* Klein: Mindestens
4 Dateisysteme

* Mittel: Mindes-
tens 4
Dateisysteme

* Grofs: Mindestens
8 Dateisysteme

Kapitel 3. Arbeitsbldtter zur Planung 17



Tabelle 6. Arbeitsblatt fiir die Vorkonfiguration eines Windows-Serversystems (Forts.)

Element

Standardwert

Eigener Wert

Minimale
Verzeichnisgrofse

Anmerkungen

Verzeichnisse fiir
Speicher

C:\tsminst1\TSMfi1e00
C:\tsminst1\TSMfile01
C:\tsminst1\TSMfi1e02
C:\tsminst1\TSMfile03

Mindestens erforderli-
cher
Gesamtspeicherbereich
fiir alle Verzeichnisse:

* Klein: Mindestens 38
TB

* Mittel: Mindestens
180 TB

* Grof3: Mindestens 500
TB

Erstellen Sie abhan-

gig von der Grofie

Ihres Systems eine

minimale Anzahl

Dateisysteme fiir

den Speicher:

» Klein: Mindestens
10 Dateisysteme

* Mittel: Mindes-
tens 20
Dateisysteme

* Grof3: Mindestens
40 Dateisysteme

Verzeichnisse fiir
Datenbanksicherung

C:\tsminst1\TSMbkup00
C:\tsminst1\TSMbkup01
C:\tsminst1\TSMbkup02
C:\tsminst1\TSMbkup03

Mindestens erforderli-
cher
Gesamtspeicherbereich
fiir alle Verzeichnisse:

* Klein: Mindestens 3
TB

* Mittel: Mindestens 10
TB

* Grof$: Mindestens 16
TB

Erstellen Sie abhan-
gig von der Grofie
Thres Systems eine
minimale Anzahl
Dateisysteme fiir
die Sicherung der
Datenbank:

* Klein: Mindestens
2 Dateisysteme

* Mittel: Mindes-
tens 4
Dateisysteme

* Grof3: Mindestens
4 Dateisysteme,
vorzugsweise je-
doch 6

Das erste
Datenbanksicherungg
verzeichnis wird
auch fur das
Ubernahmeverzeich-
nis fiir
Archivprotokolle
und eine zweite Ko-
pie der
Protokolldatei fiir
Datentrager und

der
Einheitenkonfigurati-
onsdatei verwendet.

18 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort



Tabelle 7. Arbeitsblatt fiir die Konfiguration von IBM Spectrum Protect

Element

Standardwert

Eigener Wert

Anmerkungen

Db2-Instanzeigner

tsminstl

Wenn Sie den Standardwert
fiir das
Serverinstanzverzeichnis in
[Tabelle 6 auf Seite 17]in ei-
nen anderen Wert gedndert
hatten, dndern Sie auch den
Wert fiir den Db2-
Instanzeigner.

Kennwort des Db2-
Instanzeigners

pAssWOrd

Whihlen Sie fiir das Kenn-
wort des Instanzeigners ei-
nen anderen Wert als den
Standardwert aus. Sie miis-
sen diesen Wert an einem
sicheren Ort aufbewahren.

Servername

Der Standardwert fiir den
Servernamen ist der
Systemhostname.

Serverkennwort

passwOrd

Waihlen Sie fiir das
Serverkennwort einen ande-
ren Wert als den Standard-
wert aus. Sie miissen diesen
Wert an einem sicheren Ort
aufbewahren.

Administrator-ID:
Benutzer-ID fiir die
Serverinstanz

admin

Kennwort fiir die
Administrator-ID

password

Waihlen Sie fiir das
Administratorkennwort ei-
nen anderen Wert als den
Standardwert aus. Sie miis-
sen diesen Wert an einem
sicheren Ort aufbewahren.

Startzeit des
Zeitplans

22:00

Die standardmafiige
Startzeit des Zeitplans gibt
den Anfang der Client-
Workload-Phase an, die sich
in erster Linie auf die
Clientsicherungs- und
-archivierungsaktivitaten
bezieht. Wahrend der
Client-Workload-Phase wer-
den Clientoperationen
durch Serverressourcen un-
terstiitzt. Normalerweise
werden diese Operationen
wiahrend des nachtlichen
Zeitplanfensters ausgefiihrt.

Zeitplane fiir
Serververwaltungsoperatione
beginnen gemafs Definition
10 Stunden nach dem Start
des Fensters zum Durch-
fiihren von
Clientsicherungen.

Kapitel 3.

Arbeitsblatter zur Planung 19



20 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort



Kapitel 4. Planung flr Speicher

Waihlen Sie die effektivste Speichertechnologie fiir IBM Spectrum Protect-Kompo-
nenten aus, um effiziente Serverleistung und Serveroperationen zu gewéhrleisten.

Speicherhardwareeinheiten haben unterschiedliche Kapazitéts- und Leistungsmerk-
male, die festlegen, wie die Einheiten effizient mit IBM Spectrum Protect verwen-
det werden koénnen. Die folgenden Richtlinien stellen eine allgemeine Anleitung
zur Auswahl der fiir Ihre Losung geeigneten Speicherhardware und Konfiguration
dar.

Datenbank und aktive Protokolldatei

* Verwenden Sie eine schnelle Platte fiir die IBM Spectrum Protect-Daten-
bank und die aktive Protokolldatei, die beispielsweise die folgenden
Merkmale hat:

— Hochleistungsplatte mit 15.000 Umdrehungen pro Minute mit Fibre
Channel- oder SAS-Schnittstelle

— Solid-State-Platte (SSD)

* Trennen Sie die aktive Protokolldatei von der Datenbank, es sei denn,
Sie verwenden SSD oder Flash-Hardware.

* Verwenden Sie beim Erstellen von Arrays fiir die Datenbank RAID-Stufe
5.
Speicherpool

* Sie konnen kostengiinstigere und langsamere Platten fiir den Speicher-
pool verwenden.

* Der Speicherpool kann Platten fiir den Speicher fiir das Archivprotokoll
und die Datenbanksicherung gemeinsam nutzen.

* Verwenden Sie RAID-Stufe 6 fiir Speicherpoolarrays, um bei Verwen-
dung von Typen grofier Platten Schutz vor Laufwerkdoppelfehlern hin-
zuzufligen.

Zugehorige Verweise:

[# [Speichersystemvoraussetzungen und Reduzierung des Risikos fehlerhafter Da-|

Planung der Speicherarrays

Bereiten Sie die Konfiguration des Plattenspeichers vor, indem Sie die Planung fiir
RAID-Arrays und Datentrager gemafl der Grofie Thres IBM Spectrum Protect-Sys-
tems ausfiihren.

Sie entwerfen Speicherarrays mit einer Grofie und mit Leistungsmerkmalen, die fiir
eine der IBM Spectrum Protect-Serverspeicherkomponenten, wie beispielsweise die
Serverdatenbank oder einen Speicherpool, geeignet sind. Bei der Speicherplanungs-
aktivitdt miissen Laufwerktyp, RAID-Stufe, Anzahl Laufwerke und Anzahl Ersatz-
laufwerke usw. beriicksichtigt werden. In den Losungskonfigurationen enthalten
Speichergruppen RAID-Arrays im internen Speicher und bestehen aus mehreren
physischen Platten, die im System als logische Datentrdger dargestellt werden.
Wenn Sie das Plattenspeichersystem konfigurieren, erstellen Sie zunachst Speicher-
gruppen oder Datenspeicherpools und dann Speicherarrays in den Gruppen.
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Aus den Speichergruppen erstellen Sie Datentrdger oder LUNs. Die Speichergrup-
pe definiert, welche Platten den Speicher bereitstellen, der den Datentrédger bildet.
Wenn Sie Datentréger erstellen, ordnen Sie diese vollstindig zu. Typen schnellerer
Platten werden zum Aufnehmen der Datenbankdatentrdger und der Datentrdger
fiir die aktive Protokolldatei verwendet. Typen langsamerer Platten kénnen fiir die
Speicherpool-, die Archivprotokoll- und Datenbanksicherungsdatentriager verwen-

det werden. Wenn Sie e

inen kleineren Plattenspeicherpool verwenden, um Daten

zwischenzuspeichern, miissen Sie moglicherweise schnellere Platten verwenden,
um die tidgliche Auslastungsleistung in Bezug auf Datenaufnahme und Datenumla-
gerung handhaben zu koénnen.

In [Tabelle 8 und [Tabelle

9sind die Layoutanforderungen fiir die Speichergruppen-

und Datentragerkonfiguration beschrieben.

Tabelle 8. Komponenten der Speichergruppenkonfiguration

Komponente

Details

Serverspeicheranforderun|

egAngabe, wie der Speicher vom Server verwendet wird.

Plattentyp

Grole und Geschwindigkeit fiir den Plattentyp der fiir die
Speicheranforderung verwendet wird.

Anzahl Platten

Anzahl jedes Plattentyps, der fiir die Speicheranforderung beno-
tigt wird.

Hot-Spare-Kapazitat

Anzahl Platten, die als Ersatzspeicher (Spare) fiir die Ubernahme
bei Plattenfehlern reserviert sind.

RAID-Stufe

Stufe des RAID-Arrays, das fiir logischen Speicher verwendet
wird. Die RAID-Stufe definiert den Redundanztyp, der von dem
Array bereitgestellt wird, beispielsweise 5 oder 6.

Anzahl RAID-Arrays

Anzahl RAID-Arrays, die erstellt werden sollen.

DDMs pro RAID-Array

Anzahl Plattenlaufwerkmodule (DDMs = Disk Drive Modules),
die in jedem der RAID-Arrays verwendet werden sollen.

Verwendbare Grofie pro
RAID-Array

Grofle, die fiir die Datenspeicherung in jedem RAID-Array ver-
fligbar ist, abztiglich des Speicherbereichs, der aufgrund von Re-
dundanz verloren geht.

Insgesamt verwendbare
Grofe

Gesamtgrofe, die in den RAID-Arrays fiir die Datenspeicherung
verfligbar ist:

Anzahl x Verwendbare GroBe

Vorgeschlagene Namen
fiir Speichergruppen
und -arrays

Bevorzugter Name fiir MDisks und MDisk-Gruppen.

Verwendung

Serverkomponente, die einen Teil der physischen Platte verwen-

det.

Tabelle 9. Komponenten der Datentrdgerkonfiguration

Komponente

Details

Serverspeicheranforderun

eAnforderung, fiir die die physische Platte verwendet wird.

Datentrdgername Eindeutiger Name, der einem bestimmten Datentrdger zugeord-
net wird.

Speichergruppe Name der Speichergruppe, aus der der Speicherbereich zum Er-
stellen des Datentrégers angefordert wird.

Grofse Grofse jedes Datentrégers.

Geplanter Server-

Verzeichnis auf dem Serversystem, in dem der Datentrager be-

Mountpunkt

reitgestellt wird.
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Tabelle 9. Komponenten der Datentrdgerkonfiguration (Forts.)

Komponente Details

Anzahl Anzahl Datentrager, die fiir eine bestimmte Anforderung erstellt
werden sollen. Verwenden Sie fiir jeden Datentrager, der fiir die-
selbe Anforderung erstellt wird, denselben Benennungsstandard.

Verwendung Serverkomponente, die einen Teil der physischen Platte verwen-
det.

Beispiele

Konfigurationsbeispiele fiir Speichergruppen und Datentrédger sind iiber den fol-
genden Link verfiigbar: [Beispielarbeitsblitter fiir die Planung von Speicherarrays}
Die Beispiele zeigen die Planung des Speichers fiir verschiedene Servergrofien. In
den Beispielkonfigurationen besteht eine Eins-zu-eins-Zuordnung zwischen Platten
und Speichergruppen. Sie konnen die Beispiele herunterladen und die Arbeitsblét-
ter editieren, um die Speicherkonfiguration fiir Ihren Server zu planen.
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Kapitel 5. Planung fir Sicherheit

Planen Sie den Schutz der Sicherheit von Systemen in der IBM Spectrum Protect-
Losung mithilfe von Steuerelementen fiir Zugriff und Authentifizierung und ziehen
Sie das Verschliisseln von Daten und der Ubertragung von Kennwortern in Erwé-

gung.

Richtlinien zum Schutz Threr Speicherumgebung vor Ransomware-Attacken und
zur Wiederherstellung Threr Speicherumgebung nach einer Attacke finden Sie in

[Speicherumgebung vor Ransomware-Attacken schiitzen|

Planung flur Administratorrollen

Definieren Sie die Berechtigungsstufen, die Administratoren zugeordnet werden
sollen, die Zugriff auf die IBM Spectrum Protect-Losung haben.

Sie konnen Administratoren eine der folgenden Berechtigungsstufen zuordnen:

Systemberechtigung

Administratoren mit Systemberechtigung verfiigen iiber die hochste Be-
rechtigungsstufe. Administratoren mit dieser Berechtigungsstufe kénnen
jede Task ausfiihren. Sie kdnnen alle Mafinahmendomaénen und Speicher-
pools verwalten und anderen Administratoren Berechtigung erteilen.

Mafinahmenberechtigung

Administratoren mit Mafsnahmenberechtigung kénnen alle Tasks verwal-
ten, die sich auf die MaSnahmenverwaltung beziehen. Diese Berechtigung
kann uneingeschrankt sein oder auf bestimmte Mafinahmendoménen ein-

geschrankt werden.

Speicherberechtigung

Administratoren mit Speicherberechtigung kénnen Speicherressourcen fiir
den Server zuordnen und steuern.

Bedienerberechtigung

Administratoren mit Bedienerberechtigung kdnnen den sofortigen Betrieb
des Servers und die Verfiigbarkeit von Speichermedien wie beispielsweise
Bandarchiven und -laufwerken steuern.

Die Szenarios in [Tabelle 10| enthalten Beispiele, die zeigen, warum es sinnvoll ist,
Administratoren fiir die Ausfithrung von Tasks unterschiedliche Berechtigungsstu-

fen zuzuordnen:

Tabelle 10. Szenatrios flir Administratorrollen

Szenario

Typ der zu konfigurierenden Administrator-ID

Ein Administrator in einem kleinen Unternehmen ver-
waltet den Server und ist fiir alle Serveraktivitaten ver-
antwortlich.

* Systemberechtigung: 1 Administrator-ID

Ein Administrator fiir mehrere Server verwaltet auch das
gesamte System. Mehrere andere Administratoren ver-
walten ihre eigenen Speicherpools.

* Systemberechtigung auf allen Servern: 1 Administra-
tor-ID fiir den Administrator des gesamten Systems

* Speicherberechtigung fiir bestimmte Speicherpools: 1
Administrator-ID fiir jeden der anderen Administrato-
ren
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Tabelle 10. Szenarios fiir Administratorrollen (Forts.)

Szenario

Typ der zu konfigurierenden Administrator-ID

Ein Administrator verwaltet 2 Server. Eine andere Person |. Systemberechtigung auf beiden Servern: 2 Administra-
unterstiitzt ihn bei den Verwaltungstasks. Zwei Assisten- tor-IDs

ten miissen sicherstellen, dass wichtige Systeme gesichert
werden. Jeder Assistent ist fiir die Uberwachung der ge-
planten Sicherungen auf einem der IBM Spectrum
Protect-Server verantwortlich.

* Bedienerberechtigung: 2 Administrator-IDs fiir die As-
sistenten mit Zugriff auf den Server, fiir den die jewei-
lige Person verantwortlich ist.

Planung flir sichere Kommunikation

Planen Sie den Schutz der Kommunikation zwischen den IBM Spectrum Protect-
Losungskomponenten.

Bestimmen Sie auf der Basis der Regelungen und Geschaftsanforderungen fiir Thr
Unternehmen, welche Stufe des Schutzes fiir IThre Daten erforderlich ist.

Wenn Thr Unternehmen ein hohes MafS an Sicherheit fiir Kennwdrter und die Da-
teniibertragung erfordert, planen Sie die Implementierung der sicheren Kommuni-
kation mit dem Protokoll Transport Layer Security (TLS) oder Secure Sockets Layer
(SSL).

TLS und SSL stellen sichere Kommunikation zwischen dem Server und dem Client
bereit, kénnen sich jedoch auf die Systemleistung auswirken. Um die Systemleis-
tung zu verbessern, verwenden Sie TLS fiir die Authentifizierung, ohne Objektda-
ten zu verschliisseln. Informationen zur Angabe, ob der Server TLS 1.2 fiir die ge-
samte Sitzung oder nur fiir die Authentifizierung verwendet, finden Sie in der
Beschreibung der Clientoption SSL fiir die Client/Server-Kommunikation und der
Beschreibung des Parameters UPDATE SERVER=SSL fiir die Kommunikation zwischen
Servern. Ab Version 8.1.2 wird TLS standardmaégig fiir die Authentifizierung ver-
wendet. Wenn Sie sich fiir die Verwendung von TLS entscheiden, um vollstindige
Sitzungen zu verschliisseln, verwenden Sie das Protokoll nur fiir Sitzungen, fiir die
es erforderlich ist; fiigen Sie auflerdem auf dem Server Prozessorressourcen hinzu,
um den wachsenden Datenaustausch im Netz handhaben zu kénnen. Sie konnen
auch versuchsweise andere Optionen verwenden. Beispielsweise stellen einige
Netzeinheiten wie Router und Switches die TLS- oder SSL-Funktion bereit.

Mithilfe von TLS und SSL kénnen Sie einige oder alle der unterschiedlichen mogli-
chen Kommunikationspfade schiitzen, beispielsweise:

* Operations Center: vom Browser zum Hub-Server; vom Hub-Server zum Peri-
pherieserver

* Vom Client zum Server
* Vom Server zum Server: Knotenreplikation
Zugehorige Tasks:

[# [Kommunikation schiitzen|
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Planung fiir die Speicherung verschliisselter Daten

Bestimmen Sie, ob Ihr Unternehmen die Verschliisselung gespeicherter Daten erfor-
dert, und wéhlen Sie fiir Ihre Anforderungen am besten geeignete Option aus.

Wenn Ihr Unternehmen die Verschliisselung der Daten in Speicherpools erfordert,
koénnen Sie entweder die IBM Spectrum Protect-Verschliisselung oder eine externe
Einheit wie beispielsweise ein Band fiir die Verschliisselung verwenden.

Wenn Sie IBM Spectrum Protect zum Verschliisseln der Daten auswahlen, sind zu-
satzliche IT-Ressourcen auf dem Client erforderlich, die sich auf die Leistung von
Sicherungs- und Zuriickschreibungsprozessen auswirken konnen.

Zugehorige Informationen:

[# [Technote 1963635]

Planung des Firewallzugriffs

Bestimmen Sie die definierten Firewalls und die Ports, die offen sein miissen, da-
mit die IBM Spectrum Protect-Lésung funktionsfahig ist.

In [Tabelle 11| sind die Ports beschrieben, die vom Server, vom Client und vom Ope-
rations Center verwendet werden.

Tabelle 11. Vom Server, Client und Operations Center verwendete Ports

Element

Standardwert

Richtung

Beschreibung

Basisport
(TCPPORT)

1500

Abgehend/
Eingehend

Jede Serverinstanz erfordert einen eindeuti-
gen Port. Sie koénnen eine alternative
Portnummer angeben, anstatt den Standard-
wert zu verwenden. Der mit der Option
TCPPORT angegebene Port ist sowohl fiir
TCP/IP- als auch fiir SSL-fahige Sitzungen
vom Client empfangsbereit. Fiir den
Datenverkehr des Verwaltungsclients konnen
Sie zum Festlegen von Portwerten die Optio-
nen TCPADMINPORT und ADMINONCLIENTPORT
verwenden.

Port aus-
schliefllich
fiir SSL
(SSLTCPPORT)

Kein Stan-
dardwert

Abgehend/
Eingehend

Dieser Port wird verwendet, wenn die Kom-
munikation am Port auf ausschliefSlich SSL-
fahige Sitzungen beschrankt werden soll. Um
sowohl die SSL-Kommunikation als auch die
Nicht-SSL-Kommunikation zu unterstiitzen,
verwenden Sie die Option TCPPORT oder
TCPADMINPORT.

SMB

45

Eingehend/
Abgehend

Dieser Port wird von
Konfigurationsassistenten verwendet, die
unter Verwendung nativer Protokolle mit
mehreren Hosts kommunizieren.

SSH

22

Eingehend/
Abgehend

Dieser Port wird von
Konfigurationsassistenten verwendet, die
unter Verwendung nativer Protokolle mit
mehreren Hosts kommunizieren.

SMTP

25

Abgehend

Dieser Port wird zum Senden von E-Mail-
Alerts vom Server verwendet.
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Tabelle 11. Vom Server, Client und Operations Center verwendete Ports (Forts.)

Element

Standardwert

Richtung

Beschreibung

NDMP

Kein Stan-
dardwert

Eingehend/
Abgehend

Der Server muss eine abgehende NDMP-
Steuerportverbindung zu der NAS-Einheit
offnen kénnen. Der abgehende Steuerport ist
die Adresse der unteren Ebene in der Defini-
tion der Einheit zum Versetzen von Daten
fiir die NAS-Einheit.

Waihrend einer NDMP-Zuriickschreibung
vom Dateiserver auf den Server muss der
Server eine abgehende NDMP-
Datenverbindung zu der NAS-Einheit 6ffnen
koénnen. Der Datenverbindungsport, der
wihrend einer Zuriickschreibung verwendet
wird, kann auf der NAS-Einheit konfiguriert
werden.

Wiahrend NDMP-Sicherungen vom
Dateiserver auf den Server muss die NAS-
Einheit abgehende Datenverbindungen zum
Server 6ffnen konnen und der Server muss
eingehende NDMP-Datenverbindungen ak-
zeptieren koénnen. Mithilfe der Serveroption
NDMPPORTRANGE konnen Sie die fiir die Ver-
wendung als NDMP-Datenverbindungen
verfligbare Gruppe von Ports einschranken.
Sie konnen eine Firewall fiir Verbindungen
zu diesen Ports konfigurieren.

Replikation

Kein Stan-
dardwert

Abgehend/
Eingehend

Der Port und das Protokoll fiir den Port fiir
abgehende Daten fiir die Replikation werden
mit dem Befehl DEFINE SERVER festgelegt, der
zum Konfigurieren der Replikation verwen-
det wird.

Bei den Ports fiir eingehende Daten fiir die
Replikation handelt es sich um die TCP-
Ports und SSL-Ports, die fiir den
Quellenserver im Befehl DEFINE SERVER ange-
geben werden.

Port fiir
Clientzeitplan

Client-Port:
1501

Abgehend

Der Client ist an dem angegebenen Port
empfangsbereit und teilt die Portnummer
dem Server mit. Der Server kontaktiert den
Client, wenn die servergesteuerte
Zeitplanung verwendet wird. Sie konnen
eine alternative Portnummer in der
Clientoptionsdatei angeben.

Lange laufen-
de Sitzungen

Einstellung
fiir
KEEPALIVE:
YES

Abgehend

Wenn die Option KEEPALIVE aktiviert ist,
werden wahrend Client/Server-Sitzungen
Keepalive-Pakete gesendet, um zu verhin-
dern, dass die Firewall-Software lange lau-
fende inaktive Verbindungen schliefst.

Operations
Center

HTTPS: 11090

Eingehend

Diese Ports werden fiir den Web-Browser
des Operations Center verwendet. Sie kon-
nen eine alternative Portnummer angeben.
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Tabelle 11. Vom Server, Client und Operations Center verwendete Ports (Forts.)

Element Standardwert | Richtung Beschreibung

Port fiir den |Client-Port: | Eingehend Der Zugriff auf den Port fiir den
Clientverwaltur28 Clientverwaltungsservice muss tiber das
service Operations Center moglich sein. Stellen Sie

sicher, dass Verbindungen nicht durch
Firewalls verhindert werden konnen. Der
Clientverwaltungsservice verwendet den
TCP-Port des Servers fiir den Clientknoten
fur die Authentifizierung unter Verwendung
einer Verwaltungssitzung.
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Teil 2. Implementierung einer Plattenspeicherdatenschutzl6-
sung fur einen einzelnen Standort

Die Plattenspeicherldsung fiir einen einzelnen Standort wird an einem einzelnen
Standort konfiguriert und verwendet Datendeduplizierung und Replikation.

Implementierungsroadmap

Die folgenden Schritte sind zum Konfigurieren der IBM Spectrum Protect-Platten-
speicherumgebung an einem einzelnen Standort erforderlich.

1. [Konfigurieren Sie das System|

a. [Konfigurieren Sie die Speicherhardware und Speicherarrays fiir Ihre Umge-|

bungsgréfs’el

b. [Installieren Sie das Serverbetriebssystem|

c. [Konfigurieren Sie Multipath 1/0}

d. [Erstellen Sie die Benutzer-ID fiir die Serverinstanz]
e

. [Bereiten Sie Dateisysteme fiir IBM Spectrum Protect vor

2. [Installieren Sie den Server und das Operations Center|

3. [Konfigurieren Sie den Server und das Operations Center|

a. [Fithren Sie die Erstkonfiguration des Servers aus|

b. [Legen Sie Serveroptionen fest|

c. [Konfigurieren Sie Secure Sockets Layer fiir den Server und den Client]

d. [Konfigurieren Sie das Operations Center]

e. [Registrieren Sie Thre IBM Spectrum Protect-Lizenz

—

. [Konfigurieren Sie die Datendeduplizierung}

g. [Definieren Sie Datenaufbewahrungsregeln fiir Thr Unternehmen|

h. [Definieren Sie Zeitpline fiir die Serververwaltung]

i. [Definieren Sie Clientzeitpline}

4. [Installieren und konfigurieren Sie Clients]

a. [Registrieren Sie Clients und ordnen Sie Clients Zeitplinen zul

b. [Installieren und iiberpriifen Sie den Clientverwaltungsservicel

c. [Konfigurieren Sie das Operations Center fiir die Verwendung des Clientver-
waltungsservice}

5. [SchlieRen Sie die Implementierung ab|
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Kapitel 6. System konfigurieren

Um das System konfigurieren zu kénnen, miissen Sie zunéchst Ihre Plattenspei-
cherhardware und das Serversystem fiir IBM Spectrum Protect konfigurieren.

Speicherhardware konfigurieren

Um Ihre Speicherhardware zu konfigurieren, lesen Sie die allgemeine Anleitung fiir
Plattensysteme und IBM Spectrum Protect.

Vorgehensweise

1. Stellen Sie unter Beriicksichtigung der folgenden Richtlinien eine Verbindung
zwischen dem Server und den Speichereinheiten her:

* Verwenden Sie einen Switch oder eine Direktverbindung fiir Fibre Channel-
Verbindungen.

* Beriicksichtigen Sie die Anzahl Ports, die verbunden sind, und die erforderli-
che Bandbreite.

* Beriicksichtigen Sie die Anzahl Ports auf dem Server und die Anzahl Host-
Ports auf dem Plattensystem, die verbunden sind.

2. Stellen Sie sicher, dass die Einheitentreiber und die Firmware fiir das Serversys-
tem, die Adapter und das Betriebssystem aktuell sind und die empfohlenen
Versionen haben.

3. Konfigurieren Sie Speicherarrays. Stellen Sie sicher, dass Sie entsprechend ge-
plant haben, um die optimale Leistung zu gewihrleisten. Weitere Informationen
finden Sie in [Kapitel 4, ,Planung fiir Speicher”, auf Seite 21|

4. Stellen Sie sicher, dass das Serversystem Zugriff auf Plattendatentrdger hat, die
erstellt werden. Fiihren Sie die folgenden Schritte aus:

a. Wenn das System mit einem Fibre Channel-Switch verbunden ist, verzonen
Sie den Server, um die Platten anzuzeigen.

b. Ordnen Sie alle Datentrdger zu, um dem Plattensystem mitzuteilen, dass
diesem spezifischen Server die Anzeige jeder Platte ermoglicht werden soll.

Serverbetriebssystem installieren

Installieren Sie das Betriebssystem auf dem Serversystem und stellen Sie sicher,
dass die Voraussetzungen fiir den IBM Spectrum Protect-Server erfiillt sind. Passen
Sie Betriebssystemeinstellungen gemifS Anweisung an.

Installation auf AIX-Systemen

Fiihren Sie die folgenden Schritte aus, um AIX auf dem Serversystem zu installie-
ren.

Vorgehensweise

1. Installieren Sie AIX Version 7.1, TL4, SP2 oder hoher geméafS den Anweisungen
des Herstellers.

2. Konfigurieren Sie Ihre TCP/IP-Einstellungen geméfS den Anweisungen zur In-
stallation des Betriebssystems.

3. Offnen Sie die Datei /etc/hosts und fithren Sie die folgenden Aktionen aus:
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e Aktualisieren Sie die Datei, um die IP-Adresse und den Hostnamen des Ser-
vers einzuschlieflen. Beispiel:

192.0.2.7 server.yourdomain.com server

+ Uberpriifen Sie, ob die Datei einen Eintrag fiir localhost mit der Adresse
127.0.0.1 enthélt. Beispiel:

127.0.0.1 Tocalhost

4. Aktivieren Sie die AIX-I/O Completion Ports (IOCP), indem Sie den folgen-
den Befehl eingeben:

chdev -1 iocp0 -P

Die Olson-Zeitzonendefinition kann sich auf die Serverleistung auswirken.

5. Um die Leistung zu optimieren, dndern Sie Thr Systemzeitzonenformat von
Olson in POSIX. Verwenden Sie das folgende Befehlsformat zum Aktualisieren
der Zeitzoneneinstellung:

chtz=0rtszeitzone,Datum/Uhrzeit,Datum/Uhrzeit

Beispielsweise wiirden Sie in Tucson, Arizona, wo die Mountain Standard
Time gilt, den folgenden Befehl ausgeben, um das Format in das POSIX-For-
mat zu dndern:

chtz MST7MDT,M3.2.0/2:00:00,M11.1.0/2:00:00

6. Fiigen Sie in .profile des Instanzbenutzers einen Eintrag hinzu, um die fol-
gende Umgebung festzulegen:
export MALLOCOPTIONS=multiheap:16

Tipp: Wenn der Instanzbenutzer nicht verfiigbar ist, fithren Sie diesen Schritt
zu einem spéteren Zeitpunkt aus, wenn der Instanzbenutzer wieder verfiigbar
ist.

7. Legen Sie fest, dass das System vollstindige Anwendungskerndateien erstellen
soll. Geben Sie den folgenden Befehl aus:
chdev -1 sys0 -a fullcore=true -P

8. Stellen Sie fiir die Kommunikation mit dem Server und dem Operations Cen-
ter sicher, dass die folgenden Ports fiir alle Firewalls, die gegebenenfalls vor-
handen sind, offen sind:
+ Offnen Sie fiir die Kommunikation mit dem Server Port 1500.

+ Offnen Sie fiir die sichere Kommunikation mit dem Operations Center Port
11090 auf dem Hub-Server.

Wenn Sie nicht die Standardwerte fiir Ports verwenden, stellen Sie sicher, dass
die verwendeten Ports offen sind.

9. Aktivieren Sie TCP-Hochleistungsverbesserungen. Geben Sie den folgenden
Befehl aus:

no -p -o rfcl323=1

10. Um optimalen Durchsatz und optimale Zuverlassigkeit zu gewdahrleisten,
kombinieren Sie vier 10-Gb-Ethernet-Ports durch Bonding miteinander. Ver-
wenden Sie das System Management Interface Tool (SMIT), um die Ports
durch Bonding unter Verwendung von Etherchannel zu kombinieren. Beim
Testen wurden die folgenden Einstellungen verwendet:

mode 8023ad

auto_recovery  yes Automatische Wiederherstellung nach
Ubernahme aktivieren

backup_adapter NONE Adapter, der beim Fehlschlagen des
gesamten Kanals verwendet wird

hash_mode src_dst_port Legt fest, wie der abgehende Adapter

ausgewdhlt wird
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interval long Legt den Intervallwert fiir den IEEE-Modus
802.3ad fest

mode 8023ad EtherChannel-Betriebsart

netaddr 0 Mit Ping zu iiberpriifende Adresse

noloss_failover yes Verlustfreie Ubernahme nach dem Fehl-
schlagen des Pingbefehls aktivieren

num_retries 3 Anzahl Wiederholungen fiir Pingbefehl vor
dem Fehlschlagen

retry_time 1 Wartezeit (in Sekunden) zwischen
Pingbefehlen

use_alt_addr no Alternative EtherChannel-Adresse
aktivieren

use_jumbo_frame no Jumbo-Frames fiir Gigabit Ethernet

aktivieren

11. Uberpriifen Sie, ob Benutzerprozessressourcengrenzwerte, die auch als
ulimit-Werte bezeichnet werden, geméf den Richtlinien in definiert
sind. Wenn ulimit-Werte nicht korrekt definiert sind, kann dies dazu fiihren,
dass der Server instabil wird oder nicht antworten kann.

Tabelle 12. Benutzergrenzwerte (ulimit-Werte)

Typ des Befehl zum Abfra-
Benutzergrenzwerts | Einstellung Wert gen des Werts
Maximale Grofie der |core Unlimited ulimit -Hc

erstellten Kerndateien

Maximale Grofle ei- |data Unlimited ulimit -Hd
nes Datensegments
fiir einen Prozess

Maximale Dateigroie | fsize Unlimited ulimit -Hf
Maximale Anzahl nofile 65536 ulimit -Hn
offener Dateien

Maximale cpu Unlimited ulimit -Ht
Prozessorzeit in Se-

kunden

Maximale Anzahl nproc 16384 ulimit -Hu
Benutzerprozesse

Wenn einer der Benutzergrenzwerte gedndert werden muss, fithren Sie die An-
weisungen in der Dokumentation fiir Ihr Betriebssystem aus.

Installation auf Linux-Systemen

Fiihren Sie die folgenden Schritte aus, um Linux x86_64 auf dem Serversystem zu
installieren.

Vorbereitende Schritte

Das Betriebssystem wird auf den internen Festplatten installiert. Konfigurieren Sie
die internen Festplatten fiir die Verwendung eines RAID 1-Hardware-Arrays. Wenn
Sie beispielsweise ein kleines System konfigurieren, werden die beiden internen
300-GB-Platten in RAID 1 gespiegelt, sodass es aussieht, als wiirde dem Installati-
onsprogramm des Betriebssystems eine einzelne 300-GB-Platte zur Verfiigung ste-
hen.

Vorgehensweise

1. Installieren Sie Red Hat Enterprise Linux Version 7.1 oder hoher gemaf$ den
Anweisungen des Herstellers. Fordern Sie eine bootfdhige DVD an, die Red Hat
Enterprise Linux Version 7.1 enthélt, und starten Sie Ihr System von dieser
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3.

DVD. Fiir Installationsoptionen siehe die folgende Anleitung. Wenn ein Element
in der folgenden Liste nicht aufgefiihrt ist, {ibernehmen Sie die Standardaus-
wahl unverandert.

a. Wahlen Sie nach dem Starten der DVD im Mentii Install or upgrade an
existing system (Installation oder Aktualisierung eines bestehenden Sys-
tems) aus.

b. Wihlen Sie in der Eingangsanzeige Test this media & install Red Hat
Enterprise Linux 7.1 (Diese Median iiberpriifen & Red Hat Enterprise Linux
7.1 installieren) aus.

c. Wabhlen Sie Ihre Sprache und Tastaturbelegung aus.
d. Wahlen Sie Ihren Standort aus, um die korrekte Zeitzone festzulegen.

€. Waihlen Sie Software Selection (Softwareauswahl) und in der nachsten An-
zeige Server with GUI (Server mit GUI) aus.

f. Klicken Sie auf der Installationszusammenfassungsseite auf Installation Des-
tination (Installationsziel) und tiberpriifen Sie die folgenden Eintrage:
* Die lokale 300-GB-Platte ist als Installationsziel ausgewdéhlt.
* Unter 'Other Storage Options' (Weitere Speicheroptionen) ist

Automatically configure partitioning (Partitionierung automatisch kon-
figurieren) ausgewdhlt.

Klicken Sie auf Done (Fertig).

g. Klicken Sie auf Begin Installation (Installation starten). Legen Sie nach dem
Start der Installation das Rootkennwort fiir Ihr Rootbenutzerkonto fest.

Fiihren Sie nach dem Abschluss der Installation einen Neustart fiir das System
durch und melden Sie sich als Rootbenutzer an. Geben Sie den Befehl df aus,
um die Basispartitionierung zu iiberpriifen. Auf einem Testsystem hatte die
Erstpartitionierung beispielsweise das folgende Ergebnis zur Folge:

[root@tvapp02]# df —h

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/rhel-root 50G 3.0G 486G 6% /

devtmpfs 32G 0 326 0% /dev

tmpfs 326G 92K  32G 1% /dev/shm

tmpfs 326G 8.8M 32G 1% /run

tmpfs 326G 0 326 0% /sys/fs/cgroup
/dev/mapper/rhel-home 220G 37M 220G 1% /home
/dev/sdal 497M 124M 373M 25% /boot

Konfigurieren Sie IThre TCP/IP-Einstellungen gemafl den Anweisungen zur Ins-
tallation des Betriebssystems.

Um optimalen Durchsatz und optimale Zuverlédssigkeit zu gewéhrleisten, soll-
ten Sie das Bonding mehrerer Netzports in Erwdgung ziehen. Erstellen Sie dazu
eine LACP-Netzverbindung (LACP = Link Aggregation Control Protocol), bei
der mehrere untergeordnete Ports in einer einzigen logischen Verbindung ag-
gregiert werden. Die bevorzugte Methode ist die Verwendung des Bondmodus
802.3ad, des Werts 100 fiir die Einstellung miimon und der Angabe 'layer3+4' fiir
die Einstellung xmit_hash_policy.

Einschrankung: Um eine LACP-Netzverbindung verwenden zu koénnen, muss
ein Netzswitch vorhanden sein, der LACP unterstiitzt.

Weitere Anweisungen zur Konfiguration von Bonding-Netzverbindungen mit
Red Hat Enterprise Linux Version 7 finden Sie unter [Create a Channel Bonding]

Interface

Offnen Sie die Datei /etc/hosts und fithren Sie die folgenden Aktionen aus:

¢ Aktualisieren Sie die Datei, um die IP-Adresse und den Hostnamen des Ser-
vers einzuschlieffen. Beispiel:
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192.0.2.7 server.yourdomain.com server

+ Uberpriifen Sie, ob die Datei einen Eintrag fiir localhost mit der Adresse
127.0.0.1 enthaélt. Beispiel:
127.0.0.1 Tlocalhost
. Installieren Sie Komponenten, die fiir die Serverinstallation erforderlich sind.
Fiihren Sie die folgenden Schritte aus, um ein YUM-Repository (YUM = Yellow-
dog Updater, Modified) zu erstellen und die vorausgesetzten Pakete zu instal-
lieren.

a. Stellen Sie die DVD fiir die Installation von Red Hat Enterprise Linux in ei-
nem Systemverzeichnis bereit. Um sie beispielsweise im Verzeichnis /mnt
bereitzustellen, geben Sie den folgenden Befehl aus:

mount -t 1509660 -o ro /dev/cdrom /mnt
b. Uberpriifen Sie, ob die DVD bereitgestellt wurde, indem Sie den Befehl

mount ausgeben. Es sollte eine dhnliche Ausgabe wie in dem folgenden Bei-
spiel angezeigt werden:

/dev/sr0 on /mnt type 1509660

c. Wechseln Sie in das YUM-Repository-Verzeichnis, indem Sie den folgenden
Befehl ausgeben:

cd /etc/yum/repos.d

Wenn das Verzeichnis repos.d nicht vorhanden ist, erstellen Sie es.
d. Listen Sie den Verzeichnisinhalt auf:
1s rhel-source.repo

e. Benennen Sie die urspriingliche repo-Datei um, indem Sie den Befehl mv
ausgeben. Beispiel:
mv rhel-source.repo rhel-source.repo.orig

f. Erstellen Sie mithilfe eines Texteditors eine neue repo-Datei. Um beispiels-
weise den Editor vi zu verwenden, geben Sie den folgenden Befehl aus:
vi rhel71_dvd.repo

g. Fiigen Sie der neuen repo-Datei die folgenden Zeilen hinzu. Der Parameter
baseurl gibt den Verzeichnismountpunkt an:

[rhel71_dvd]

name=DVD Redhat Enterprise Linux 7.1
baseurl=file:///mnt

enabled=1

gpgcheck=0

h. Installieren Sie das vorausgesetzte Paket ksh.x86_64, indem Sie den Befehl
yum ausgeben. Beispiel:

yum install ksh.x86 64

Ausnahme: Sie missen die Bibliotheken compat-1ibstdc++-33-3.2.3-
69.e16.1686 und Tibstdc++.1686 fiir Red Hat Enterprise Linux Version 7.1
nicht installieren.

. Wenn die Softwareinstallation abgeschlossen ist, konnen Sie die urspriinglichen
YUM-Repository-Werte zuriickschreiben, indem Sie die folgenden Schritte aus-
fiihren:

a. Heben Sie die Bereitstellung der DVD fiir die Installation von Red Hat
Enterprise Linux auf, indem Sie den folgenden Befehl ausgeben:

unmount /mnt

b. Wechseln Sie in das YUM-Repository-Verzeichnis, indem Sie den folgenden
Befehl ausgeben:

cd /etc/yum/repos.d
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C. Benennen Sie die von lhnen erstellte repo-Datei um:
mv rhel71_dvd.repo rhel71_dvd.repo.orig

d. Benennen Sie die urspriingliche Datei wieder in den urspriinglichen Namen
um:

mv rhel-source.repo.orig rhel-source.repo

6. Bestimmen Sie, ob Anderungen an Kernelparametern erforderlich sind. Fiihren
Sie die folgenden Schritte aus:

a. Listen Sie mithilfe des Befehls sysctl -a die Parameterwerte auf.

b. Analysieren Sie "die Ergebnisse anhand der Richtlinien in [Tabelle 13} um zu
bestimmen, ob Anderungen erforderlich sind.

c. Wenn Anderungen erforderlich sind, definieren Sie die Parameter in der Da-
tei /etc/sysctl.conf. Die Dateidnderungen werden angewendet, wenn das
System gestartet wird.

Tipp: Passen Sie Kernelparametereinstellungen automatisch an und eliminieren
Sie die Notwendigkeit manueller Aktualisierungen dieser Einstellungen. Unter
Linux passt die Db2-Datenbanksoftware automatisch die Werte der Kernelpara-
meter fiir die Interprozesskommunikation (IPC) an und setzt sie auf die bevor-
zugten Einstellungen. Weitere Informationen zu Kernelparametereinstellungen
finden Sie bei Verwendung des Suchbegriffs Linux-Kernelparameter im
[duktdokumentation zu IBM Db2 Version 11.1}

Tabelle 13. Optimale Einstellungen fiir Linux-Kernelparameter

Parameter Beschreibung
kernel.shmmni Die maximale Anzahl Segmente.
kernel.shmmax Die maximale Grof8e eines gemeinsam genutzten

Speichersegments (Byte).

Dieser Parameter muss definiert werden, bevor der IBM
Spectrum Protect-Server beim Systemstart automatisch gestartet

wird.

kernel.shmall Die maximale Zuordnung von Seiten im gemeinsam genutzten
Speicher (Seiten).

kernel.sem (SEMMSL)

Fiir den Parameter kernel.sem gibt es vier Werte. | Die maximale Anzahl Semaphore pro Array.

(SEMMNS)

Die maximale Anzahl Semaphore pro System.

(SEMOPM)

Die maximale Anzahl Operationen pro Semaphoraufruf.

(SEMMNI)

Die maximale Anzahl Arrays.

kernel.msgmni Die maximale Anzahl systemweiter Nachrichtenwarteschlangen.
kernel.msgmax Die maximale Grole von Nachrichten (Byte).

kernel.msgmnb Die standardmafiige maximale Grofie der Warteschlange (Byte).
kernel.randomize_va_space Mit dem Parameter kernel.randomize_va_space wird die Ver-

wendung von Speicher-ASLR fiir den Kernel konfiguriert. Inakti-
vieren Sie ASLR, da ASLR Fehler der Db2-Software zur Folge
haben kann. Weitere ausfiihrliche Informationen zu Linux-ASLR
und Db2 finden Sie in der [Technote 1365583}
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Tabelle 13. Optimale Einstellungen fiir Linux-Kernelparameter (Forts.)

Parameter

Beschreibung

vm.swappiness

Der Parameter vm. swappiness definiert, ob der Kernel
Anwendungsspeicher aus physischem Arbeitsspeicher (RAM)
auslagern kann. Weitere Informationen zu Kernelparametern ent-
halt die [Produktinformation zu Db2|

vm.overcommit_memory

Der Parameter vm.overcommit_memory hat Auswirkungen darauf,
wie viel virtueller Speicher gemifs dem Kernel zugeordnet wer-
den kann. Weitere Informationen zu Kernelparametern enthalt
die [Produktinformation zu Db2|

7. Offnen Sie Firewall-Ports fiir die Kommunikation mit dem Server. Fiihren Sie
die folgenden Schritte aus:

Legen Sie die von der Netzschnittstelle verwendete Zone fest. Die Zone ist

Geben Sie den folgenden Befehl aus:
# firewall-cmd --get-active-zones

Um die Standardportadresse fiir die Kommunikation mit dem Server zu
verwenden, offnen Sie TCP/IP-Port 1500 in der Linux-Firewall.

Geben Sie den folgenden Befehl aus:
firewall-cmd --zone=public --add-port=1500/tcp --permanent

Wenn ein anderer Wert als der Standardwert verwendet werden soll, kon-
nen Sie eine Zahl zwischen 1024 und 32767 angeben. Wenn ein anderer Port
als der Standardport geoffnet wird, miissen Sie diesen Port bei der Ausfiih-
rung des Konfigurationsscripts angeben.

Wenn Sie planen, dieses System als einen Hub zu verwenden, 6ffnen Sie
Port 11090, den Standardport fiir die sichere Kommunikation (HTTPS).
Geben Sie den folgenden Befehl aus:

firewall-cmd --zone=public --add-port=11090/tcp --permanent

a.
standardméfig ‘public'.
pubTic
interfaces: ens4f0
b.
C.
d.

Laden Sie die Firewalldefinitionen erneut, damit die Anderungen wirksam
werden.

Geben Sie den folgenden Befehl aus:
firewall-cmd --reload

8. Uberpriifen Sie, ob Benutzerprozessressourcengrenzwerte, die auch als
ulimit-Werte bezeichnet werden, geméfs den Richtlinien in definiert
sind. Wenn ulimit-Werte nicht korrekt definiert sind, kann dies dazu fiihren,
dass der Server instabil wird oder nicht antworten kann.

Tabelle 14. Benutzergrenzwerte (ulimit-Werte)

Typ des Befehl zum Abfra-
Benutzergrenzwerts | Einstellung Wert gen des Werts
Maximale Grofse der |core Unlimited ulimit -Hc
erstellten Kerndateien

Maximale Grofle ei- |data Unlimited ulimit -Hd

nes Datensegments

fiir einen Prozess

Maximale Dateigrofie | fsize Unlimited ulimit -Hf
Maximale Anzahl nofile 65536 ulimit -Hn

offener Dateien
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Tabelle 14. Benutzergrenzwerte (ulimit-Werte) (Forts.)

Typ des Befehl zum Abfra-
Benutzergrenzwerts | Einstellung Wert gen des Werts
Maximale cpu Unlimited ulimit -Ht
Prozessorzeit in Se-

kunden

Maximale Anzahl nproc 16384 ulimit -Hu
Benutzerprozesse

Wenn einer der Benutzergrenzwerte gedndert werden muss, fithren Sie die An-
weisungen in der Dokumentation fiir Ihr Betriebssystem aus.

Installation auf Windows-Systemen

Installieren Sie Microsoft Windows Server 2012 Standard Edition auf dem Server-
system und bereiten Sie das System fiir die Installation und Konfiguration des IBM
Spectrum Protect-Servers vor.

Vorgehensweise

1. Installieren Sie Windows Server 2016 Standard Edition geméaf; den Anweisun-
gen des Herstellers.

2. Andern Sie die Windows-Kontensteuerungsrichtlinien, indem Sie die folgenden

Schritte ausfiihren.

a. Offnen Sie den Editor fiir lokale Sicherheitsrichtlinien, indem Sie secpol.msc
ausfiihren.

b. Klicken Sie auf Lokale Richtlinien > Sicherheitsoptionen und stellen Sie si-
cher, dass die folgenden Benutzerkontensteuerungsrichtlinien inaktiviert
sind:

* Administratorbestitigungsmodus fiir das integrierte Administratorkonto
* Alle Administratoren im Administratorbestidtigungsmodus ausfiihren
3. Konfigurieren Sie Ihre TCP/IP-Einstellungen gemaf} den Installationsanweisun-
gen fiir das Betriebssystem.
4. Wenden Sie Windows-Updates an und aktivieren Sie Zusatzfunktionen (optio-
nale Features), indem Sie die folgenden Schritte ausfiihren:

a. Wenden Sie die neuesten Windows Server 2016-Updates an.

b. Installieren und aktivieren Sie das Windows 2012 R2-Feature Microsoft .NET
Framework 3.5 {iber den Windows Server-Manager.

c. Aktualisieren Sie, falls erforderlich, die FC- und Ethernet-HBA-Einheitentrei-
ber mit neueren Versionen.

d. Installieren Sie den fiir das verwendete Plattensystem geeigneten Multipath
1/O-Treiber.

5. Offnen Sie den TCP/IP-Standardport (1500) fiir die Kommunikation mit dem
IBM Spectrum Protect-Server. Geben Sie beispielsweise den folgenden Befehl
aus:
netsh advfirewall firewall add rule name="Sicherungsserver-Port 1500"
dir=in action=allow protocol=TCP localport=1500

6. Offnen Sie auf dem Operations Center-Hub-Server den Standardport fiir die si-
chere Kommunikation (HTTPS) mit dem Operations Center. Die Portnummer
ist 11090. Geben Sie beispielsweise den folgenden Befehl aus:

netsh advfirewall firewall add rule name="Operations Center-Port 11090"
dir=in action=allow protocol=TCP localport=11090
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Multipath 1/0 konfigurieren

Sie konnen Multipathing fiir Plattenspeicher aktivieren und konfigurieren. Die mit
Ihrer Hardware zur Verfiigung gestellte Dokumentation enthilt ausfiihrliche An-
weisungen.

AIX-Systeme

Vorgehensweise

1.

Bestimmen Sie die Fibre Channel-Portadresse, die fiir die Hostdefinition auf
dem Plattensubsystem verwendet werden muss. Geben Sie den Befehl 1scfg fiir
jeden Port aus.

* Geben Sie auf kleinen und mittelgrofien Systemen die folgenden Befehle aus:

1scfg -vps -1 fcsO | grep "Netzadresse"
1scfg -vps -1 fcsl | grep "Netzadresse"

* Geben Sie auf grofien Systemen die folgenden Befehle aus:

1scfg -vps -1 fcsO | grep "Netzadresse"
1scfg -vps -1 fcsl | grep "Netzadresse"
1scfg -vps -1 fcs2 | grep "Netzadresse"
1scfg -vps -1 fcs3 | grep "Netzadresse"

Stellen Sie sicher, dass die folgenden AIX-Dateigruppen installiert sind:

* devices.common.IBM.mpio.rte

* devices.fcp.disk.array.rte

¢ devices.fcp.disk.rte

Geben Sie den Befehl cfgmgr aus, damit AIX die Hardware erneut tiberpriift
und verfiigbare Platten erkennt. Beispiel:

cfgmgr

Um die verfligbaren Platten aufzulisten, geben Sie den folgenden Befehl aus:
Isdev -Ccdisk

Es sollte eine dhnliche Ausgabe wie die folgende angezeigt werden:

hdisk® Available 00-00-00 SAS Disk Drive
hdiskl Available 00-00-00 SAS Disk Drive
hdisk2 Available 01-00-00 SAS Disk Drive
hdisk3 Available 01-00-00 SAS Disk Drive
hdisk4 Available 06-01-02 MPIO IBM 2076 FC Disk
hdisk5 Available 07-01-02 MPIO IBM 2076 FC Disk

Verwenden Sie die Ausgabe des Befehls 1sdev, um die Einheiten-IDs fiir jede
Platteneinheit zu ermitteln und aufzulisten.

Beispielsweise konnte eine Einheiten-ID hdisk4 lauten. Sichern Sie die Liste der
Einheiten-IDs fiir die Verwendung bei der Erstellung von Dateisystemen fiir
den IBM Spectrum Protect-Server.

Korrelieren Sie die SCSI-Einheiten-IDs zu bestimmten Platten-LUNs aus dem
Plattensystem, indem Sie detaillierte Informationen zu allen physischen Daten-
tragern im System auflisten. Geben Sie den folgenden Befehl aus:

Ispv -u

Auf einem IBM Storwize-System werden beispielsweise die folgenden Informa-
tionen fiir jede Einheit angezeigt:

hdisk4 00f8cf083fd97327 None active
3321360050763008101057800000000000030042145031BMfcp
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In dem Beispiel ist 60050763008101057800000000000030 die UID fiir den Daten-
triager, die von der Storwize-Managementschnittstelle zuriickgemeldet wurde.

Um die Plattengrofle in Megabyte zu iiberpriifen und den Wert mit dem fiir
das System aufgelisteten Wert zu vergleichen, geben Sie den folgenden Befehl
aus:

bootinfo -s hdisk4

Linux-Systeme

Vorgehensweise

1.

Editieren Sie die Datei /etc/multipath.conf, um Multipathing fiir Linux-Hosts
zu aktivieren. Wenn die Datei multipath.conf nicht vorhanden ist, konnen Sie
die Datei erstellen, indem Sie den folgenden Befehl ausgeben:

mpathconf --enable

Die folgenden Parameter wurden in multipath.conf zu Testzwecken auf einem
IBM Storwize-System festgelegt:

defaults {
user_friendly_names no
}

devices {
device {

vendor "IBM "
product "2145"
path_grouping_policy group_by prio
user_friendly_names no
path_selector "round-robin 0"
prio "alua"
path_checker "tur"
failback "immediate"
no_path_retry 5
rr_weight uniform
rr_min_io_rq "1"
dev_Tloss_tmo 120

}

Definieren Sie die Multipath-Option so, dass Multipath zusammen mit dem
System gestartet wird. Geben Sie die folgenden Befehle aus:

systemct]l enable multipathd.service

systemct]l start multipathd.service

Um sicherzustellen, dass Platten fiir das Betriebssystem sichtbar sind und
durch Multipath verwaltet werden, geben Sie den folgenden Befehl aus:

multipath -1

Stellen Sie sicher, dass jede Einheit aufgelistet ist und iiber so viele Pfade wie
erwartet verfiigt. Anhand der Grofie und Einheiten-ID kénnen Sie die aufgelis-
teten Platten identifizieren.

Beispielsweise zeigt die folgende Ausgabe, dass einer 2-TB-Platte zwei Pfad-
gruppen und vier aktive Pfade zugeordnet sind. Die Grofie von 2 TB bestétigt,
dass die Platte einem Pooldateisystem entspricht. Suchen Sie anhand eines Teils
der langen Einheiten-ID-Nummer (in diesem Beispiel 12) in der Management-
schnittstelle des Plattensystems nach dem Datentriger.

[root@tapsrvOl code]# multipath -1
36005076802810c509800000000000012 dm-43 IBM,2145

size=2.0T features='l queue_if_no_path' hwhandler='0"' wp=rw

-+- policy='round-robin 0' prio=0 status=active

|- 2:0:1:18 sdcw 70:64  active undef running
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| ~- 4:0:0:18 sdgb 131:112 active undef running
“-+- policy="round-robin 0' prio=0 status=enabled
- 1:0:1:18 sdat 66:208 active undef running
"- 3:0:0:18 sddy 128:0 active undef running

a. Korrigieren Sie, falls erforderlich, Platten-LUN/Host-Zuordnungen und er-
zwingen Sie eine erneute Busiiberpriifung. Beispiel:

echo "- - -" > /sys/class/scsi_host/host0/scan
echo "- - -" > /sys/class/scsi_host/hostl/scan
echo "- - -" > /sys/class/scsi_host/host2/scan

Sie konnen fiir eine erneute Uberpriifung der Platten-LUN/Host-Zuordnun-
gen auch das System erneut starten.

b. Stellen Sie sicher, dass Platten jetzt fiir Multipath 1/O verfiigbar sind, indem
Sie den Befehl multipath -1 erneut ausgeben.

Verwenden Sie die Multipath-Ausgabe, um die Einheiten-IDs fiir jede Platten-

einheit zu ermitteln und aufzulisten.

Beispielsweise ist die Einheiten-ID fiir Ihre 2-TB-Platte

36005076802810¢c509800000000000012.

Sichern Sie die Liste der Einheiten-IDs fiir die Verwendung im néchsten Schritt.

Windows-Systeme

Vorgehensweise

1.

2.

Stellen Sie sicher, dass Multipath 1/O installiert ist. Installieren Sie, falls erfor-
derlich, weitere anbieterspezifische Multipath-Treiber.

Um sicherzustellen, dass Platten fiir das Betriebssystem sichtbar sind und
durch Multipath I/O verwaltet werden, geben Sie den folgenden Befehl aus:

c:\Programme\IBM\SDDDSM\datapath.exe query device

Uberpriifen Sie die Multipath-Ausgabe und stellen Sie sicher, dass jede Einheit
aufgelistet ist und tiber so viele Pfade wie erwartet verfiigt. Anhand der Grofse
und Einheitenseriennummer konnen Sie die aufgelisteten Platten identifizieren.

Beispielsweise konnen Sie anhand eines Teils der langen Einheitenseriennum-
mer (in diesem Beispiel 34) in der Managementschnittstelle des Plattensystems
nach dem Datentriger suchen. Die GrofSe von 2 TB bestétigt, dass die Platte ei-
nem Speicherpooldateisystem entspricht.

DEV#: 4 DEVICE NAME: Disk5 Part®  TYPE: 2145 POLICY: OPTIMIZED
SERIAL: 60050763008101057800000000000034 LUN SIZE: 2.0TB

Path# Adapter/Hard Disk State Mode Select Errors

0 Scsi Port2 Bus0/Disk5 Partd  OPEN ~ NORMAL 0 0

1 Scsi Port2 Bus0/Disk5 Part0 OPEN NORMAL 27176 0

2 Scsi Port3 Bus@/Disk5 Part® OPEN NORMAL 28494 0

3 Scsi Port3 Bus0/Disk5 Partd  OPEN ~ NORMAL 0 0
Erstellen Sie unter Verwendung der in der Multipath-Ausgabe im vorherigen
Schritt zuriickgegebenen Seriennummern eine Liste der Platteneinheiten-IDs.

Beispielsweise ist die Einheiten-ID fiir Ihre 2-TB-Platte
60050763008101057800000000000034.
Sichern Sie die Liste der Einheiten-IDs fiir die Verwendung im néchsten Schritt.

Um neue Platten online zu schalten und das Lesezugriffsattribut zu 16schen,
fiihren Sie diskpart.exe mit den folgenden Befehlen aus. Wiederholen Sie die-
sen Schritt fiir jede der Platten:

diskpart

select Disk 1
online disk
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attribute disk clear readonly
select Disk 2

online disk

attribute disk clear readonly
< L.l >

select Disk 49

online disk

attribute disk clear readonly
exit

Benutzer-ID fir den Server erstellen

44

Erstellen Sie die Benutzer-ID, die Eigner der IBM Spectrum Protect-Serverinstanz
ist. Sie geben diese Benutzer-ID an, wenn Sie die Serverinstanz im Rahmen der
Erstkonfiguration des Servers erstellen.

Informationen zu diesem Vorgang

Sie kénnen nur Kleinbuchstaben (a-z), Ziffern (0-9) und das Unterstreichungszei-
chen () fiir die Benutzer-ID angeben. Die Benutzer-ID und der Gruppenname
miissen den folgenden Regeln entsprechen:

* Die Lange darf 8 Zeichen nicht iiberschreiten.

* Die Benutzer-ID und der Gruppenname diirfen nicht mit ibm, sql, sys oder einer
Ziffer beginnen.

* Die Benutzer-ID und der Gruppenname diirfen nicht user, admin, guest, public,
local oder ein in SQL reserviertes Wortes sein.

Vorgehensweise
1. Erstellen Sie mithilfe von Betriebssystembefehlen eine Benutzer-ID.

S AX Erstellen Sie eine Gruppe und eine Benutzer-ID im Aus-
gangsverzeichnis des Benutzers, der Eigner der Serverinstanz ist.

Um beispielsweise die Benutzer-ID tsminstl in der Gruppe tsmsrvrs mit
dem Kennwort tsminstl zu erstellen, geben Sie die folgenden Befehle mit ei-
ner ID fiir einen Benutzer mit Verwaltungsaufgaben aus:

mkgroup 1d=1001 tsmsrvrs
mkuser 1d=1002 pgrp=tsmsrvrs home=/home/tsminstl tsminstl
passwd tsminstl

groupadd tsmsrvrs
useradd -d /home/tsminstl -m -g tsmsrvrs -s /bin/bash tsminstl
passwd tsminstl

Melden Sie sich von Threm System ab und anschlieffend wieder an. Wechseln
Sie zu dem von Ihnen erstellten Benutzerkonto. Verwenden Sie ein interakti-
ves Anmeldeprogramm, wie beispielsweise Telnet, damit Sie zur Eingabe des
Kennworts aufgefordert werden und es, falls erforderlich, &ndern kénnen.

« WIINEN Erstellen Sie eine Benutzer-ID und fiigen Sie dann die neue ID der
Gruppe 'Administratoren’ hinzu. Um beispielsweise die Benutzer-ID
tsminstl zu erstellen, geben Sie den folgenden Befehl aus:

net user tsminstl * /add
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Fiigen Sie, nachdem Sie fiir den neuen Benutzer ein Kennwort erstellt und
bestétigt haben, die Benutzer-ID der Gruppe 'Administratoren’ hinzu, indem
Sie die folgenden Befehle ausgeben:

net Tocalgroup Administratoren tsminstl /add
net localgroup DB2ADMNS tsminstl /add

2. Melden Sie die neue Benutzer-ID ab.

Dateisysteme fiur den Server vorbereiten

Sie miissen die Dateisystemkonfiguration ausfithren, damit der Plattenspeicher
vom Server verwendet werden kann.

AIX-Systeme

Sie miissen Datentrégergruppen, logische Datentrédger und Dateisysteme fiir den
Server mithilfe von AIX Logical Volume Manager erstellen.

Vorgehensweise

1.

Erhohen Sie die Warteschlangenlidnge und die maximale Ubertragungsgrofie fiir
alle verfligbaren hdiskX-Platten. Geben Sie fiir jede Platte die folgenden Befehle
aus:

chdev -1 hdisk4 -a max_transfer=0x100000

chdev -1 hdisk4 -a queue_depth=32

chdev -1 hdisk4 -a reserve_policy=no_reserve

chdev -1 hdisk4 -a algorithm=round_robin

Sie diirfen diese Befehle nicht fiir interne Betriebssystemplatten, beispielsweise
hdisk0, ausfithren.

Erstellen Sie Datentrdgergruppen fiir die IBM Spectrum Protect-Datenbank, die
aktive Protokolldatei, das Archivprotokoll, die Datenbanksicherung und den
Speicherpool. Geben Sie den Befehl mkvg unter Angabe der Einheiten-IDs fiir
die entsprechenden zuvor ermittelten Platten aus.

Wenn beispielsweise die Einheitennamen hdisk4, hdisk5 und hdisk6 Datenbank-
platten entsprechen, schlieflen Sie diese in die Datenbankdatentragergruppe ein.

Systemgrofie: Die folgenden Befehle basieren auf einer Konfiguration fiir ein
mittelgrofles System. Fiir kleine und grofie Systeme mdiissen Sie die Syntax wie
erforderlich anpassen.

mkvg -S -y tsmdb hdisk2 hdisk3 hdisk4

mkvg -S -y tsmactlog hdisk5

mkvg -S -y tsmarchlog hdisk6

mkvg -S -y tsmdbback hdisk7 hdisk8 hdisk9 hdiskl0

mkvg -S -y tsmstgpool hdiskll hdiskl2 hdisk13 hdiskl4 ... hdisk49

Bestimmen Sie die Namen der physischen Datentrdger und die Anzahl freier
physischer Partitionen, die beim Erstellen logischer Datentrédger verwendet wer-
den sollen. Geben Sie den Befehl 1svg fiir jede Datentrdgergruppe aus, die Sie
im vorherigen Schritt erstellt haben.

Beispiel:
1svg -p tsmdb

Die Ausgabe sieht dhnlich wie die folgende aus. Die Spalte FREE PPs gibt die
freien physischen Partitionen an:
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tsmdb:
PV_NAME PV STATE  TOTAL PPs FREE PPs FREE DISTRIBUTION

hdisk4 active 1631 1631 327..326..326..326..326
hdisk5 active 1631 1631 327..326..326..326..326
hdisk6 active 1631 1631 327..326..326..326..326

4. Erstellen Sie mit dem Befehl mklv logische Datentrédger in jeder Datentrdger-
gruppe. Die Datentragergrofie, die Datentragergruppe und die Einheitennamen
sind, abhédngig von der Grofle Thres Systems und Variationen in Ihrer Platten-
konfiguration, unterschiedlich.

Um beispielsweise die Datentrager fiir die IBM Spectrum Protect-Datenbank
auf einem mittelgroflen System zu erstellen, geben Sie die folgenden Befehle
aus:
mklv -y tsmdb0® -t jfs2 -u 1 -x 1631 tsmdb 1631 hdisk2
mklv -y tsmdb0l -t jfs2 -u 1 -x 1631 tsmdb 1631 hdisk3
mklv -y tsmdb02 -t jfs2 -u 1 -x 1631 tsmdb 1631 hdisk4

5. Formatieren Sie Dateisysteme auf jedem logischen Datentrager mit dem Befehl
crfs.

Um beispielsweise die Dateisysteme fiir die Datenbank auf einem mittelgrofien
System zu formatieren, geben Sie die folgenden Befehle aus:
crfs -v jfs2 -d tsmdb0® -p rw -a lTogname=INLINE -a options=rbrw
-a agblksize=4096 -m /tsminst1/TSMdbspace®® -A yes
crfs -v jfs2 -d tsmdb0l -p rw -a Togname=INLINE -a options=rbrw
-a aghlksize=4096 -m /tsminstl/TSMdbspace@l -A yes
crfs -v jfs2 -d tsmdb02 -p rw -a Togname=INLINE -a options=rbrw
-a aghlksize=4096 -m /tsminstl/TSMdbspace02 -A yes
6. Fiihren Sie fiir alle neu erstellten Dateisysteme einen Mount durch, indem Sie
den folgenden Befehl eingeben:
mount -a
7. Listen Sie alle Dateisysteme auf, indem Sie den Befehl df ausgeben. Stellen Sie
sicher, dass Dateisysteme an der korrekten LUN und am korrekten Mount-
punkt bereitgestellt werden. Uberpriifen Sie auflerdem den verfiigbaren
Speicherbereich.

Das folgende Beispiel der Befehlsausgabe zeigt, dass der Umfang des belegten
Speicherbereichs normalerweise 1 % betrégt:

tapsrv07> df -g /tsminstl/=*

Filesystem GB blocks Free %Used Iused %Iused Mounted on
/dev/tsmact00  195.12 194.59 1% 4 1% /tsminst1/TSMalog

8. Uberpriifen Sie, ob die in |,,Benutzer—ID fiir den Server erstellen” auf Seite 44| er-
stellte Benutzer-ID Schreib-/Lesezugriff auf die Verzeichnisse fiir den Server
hat.

Linux-Systeme

Sie miissen ext4- oder xfs-Dateisysteme fiir jede der Platten-LUNs formatieren, die
vom IBM Spectrum Protect-Server verwendet werden sollen.

Vorgehensweise

1. Verwenden Sie die zuvor generierte Liste der Einheiten-IDs und geben Sie den
Befehl mkfs aus, um fiir jede LUN-Speichereinheit ein Dateisystem zu erstellen
und zu formatieren. Geben Sie die Einheiten-ID im Befehl an. Siehe die folgen-
den Beispiele. Formatieren Sie fiir die Datenbank ext4-Dateisysteme:

mkfs -t extd -T largefile -m 2 /dev/mapper/36005076802810c509800000000000012

Formatieren Sie fiir Speicherpool-LUNs xfs-Dateisysteme:
mkfs -t xfs /dev/mapper/3600507630081010578000000000002c3
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Abhéngig davon, wie viele verschiedene Einheiten vorhanden sind, kénnen Sie
den Befehl mkfs bis zu 50 Mal ausgeben.

Erstellen Sie Mountpunktverzeichnisse fiir Dateisysteme.

Geben Sie den Befehl mkdir fiir jedes Verzeichnis aus, das erstellt werden muss.
Verwenden Sie die in den Arbeitsbldttern zur Planung verwendeten Verzeich-
niswerte. Um beispielsweise das Serverinstanzverzeichnis unter Verwendung
des Standardwerts zu erstellen, geben Sie den folgenden Befehl aus:

mkdir /tsminstl

Wiederholen Sie den Befehl mkdir fiir jedes Dateisystem.

Fiigen Sie in der Datei /etc/fstab fiir jedes Dateisystem einen Eintrag hinzu,
damit fiir die Dateisysteme beim Serverstart automatisch ein Mount durchge-
fiihrt wird.

Beispiel:
/dev/mapper/36005076802810c509800000000000012 /tsminstl/TSMdbspace00 ext4 defaults 0 0

Fiihren Sie fiir die Dateisysteme, die der Datei /etc/fstab hinzugefiigt wurden,
einen Mount durch, indem Sie den Befehl mount -a ausgeben.

Listen Sie alle Dateisysteme auf, indem Sie den Befehl df ausgeben. Stellen Sie
sicher, dass Dateisysteme an der korrekten LUN und am korrekten Mount-
punkt bereitgestellt werden. Uberpriifen Sie auSerdem den verfiigbaren
Speicherbereich.

Das folgende Beispiel fiir ein IBM Storwize-System zeigt, dass der Umfang des
belegten Speicherbereichs normalerweise 1 % betragt:

[root@tapsrv04 ~1# df -h /tsminstl/=

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/360050763008101057800000000000003 134G 188M 132G 1% /tsminstl/TSMalog
Uberpriifen Sie, ob die in |, Benutzer-ID fiir den Server erstellen” auf Seite 44| er-
stellte Benutzer-ID Schreib-/Lesezugriff auf die Verzeichnisse fiir den IBM
Spectrum Protect-Server hat.

Windows-Systeme

Sie miissen NTFS-Dateisysteme fiir jede der Platten-LUNs formatieren, die vom
IBM Spectrum Protect-Server verwendet werden sollen.

Vorgehensweise

1.

Erstellen Sie Mountpunktverzeichnisse fiir Dateisysteme.

Geben Sie den Befehl md fiir jedes Verzeichnis aus, das erstellt werden muss.
Verwenden Sie die in den Arbeitsbldttern zur Planung verwendeten Verzeich-
niswerte. Um beispielsweise das Serverinstanzverzeichnis unter Verwendung
des Standardwerts zu erstellen, geben Sie den folgenden Befehl aus:

md c:\tsminstl

Wiederholen Sie den Befehl md fiir jedes Dateisystem.

Erstellen Sie fiir jede Platten-LUN, die einem Verzeichnis unter dem Serverins-
tanzverzeichnis zugeordnet ist, unter Verwendung des Windows-Datentréager-
managers (Volume-Manager) einen Datentréger.

Rufen Sie Server-Manager > Datei- und Speicherdienste auf und fithren Sie
die folgenden Schritte fiir jede Platte aus, die der im vorherigen Schritt erstell-
ten LUN-Zuordnung entspricht:

a. Schalten Sie die Platte online.
b. Initialisieren Sie die Platte mit dem GPT-Basistyp, dem Standardwert.
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c. Erstellen Sie einen einfachen Datentriger, der den gesamten Speicherbereich
auf der Platte belegt. Formatieren Sie das Dateisystem mit NTFS und ord-
nen Sie einen Kennsatz zu, der den Zweck des Datentrdgers angibt, wie bei-
spielsweise TSMfi1e00. Ordnen Sie den neuen Datentréger keinem Lauf-
werkbuchstaben zu. Ordnen Sie den Datentrdger stattdessen einem
Verzeichnis unter dem Instanzverzeichnis zu, wie beispielsweise C:\
tsminst1\TSMfi1e00.

Tipp: Legen Sie den Datentridgerkennsatz und die Bezeichnungen fiir Ver-
zeichniszuordnungen auf der Basis der Grofie der aufgelisteten Platte fest.

3. Stellen Sie sicher, dass Dateisysteme an der korrekten LUN und am korrekten
Mountpunkt bereitgestellt werden. Listen Sie alle Dateisysteme auf, indem Sie
den Befehl mountvol ausgeben; iiberpriifen Sie dann die Ausgabe. Beispiel:

\\?\Volume{8ffb9678-3216-474c-a021-20e420816a92}\
C:\tsminst1\TSMdbspace00\

4. Starten Sie nach dem Abschluss der Plattenkonfiguration das System erneut.
Nachste Schritte

Mithilfe von Windows Explorer kénnen Sie den Umfang des freien Speicherbe-
reichs fiir jeden Datentrager priifen.
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Kapitel 7. Server und das Operations Center installieren

Verwenden Sie den grafisch orientierten Assistenten von IBM Installation Manager,
um die Komponenten zu installieren.

Installation auf AIX- und Linux-Systemen

Installieren Sie den IBM Spectrum Protect-Server und das Operations Center auf
demselben System.

Vorbereitende Schritte

Uberpriifen Sie, ob das Betriebssystem auf die erforderliche Sprache gesetzt ist.
Standardmaéfig entspricht die Sprache fiir das Betriebssystem der Sprache fiir den
Installationsassistenten.

Vorgehensweise

1.

I3 Uberpriifen Sie, ob die erforderlichen RPM-Dateien auf Threm System
installiert sind.

Ausfiihrliche Informationen befinden sich in [, Vorausgesetzte RPM-Dateien fiir|
[den grafisch orientierten Assistenten installieren” auf Seite 50}

Uberpriifen Sie vor dem Herunterladen des Installationspakets, ob geniigend
Speicherbereich zum Speichern der Installationsdateien vorhanden ist, wenn die
Dateien aus dem Produktpaket extrahiert werden. Informationen zum Speicher-
bedarf enthilt das Downloaddokument unter [Technote 4042992

Rufen Sie [Passport Advantage| auf und laden Sie die Paketdatei in ein leeres
Verzeichnis Threr Wahl herunter.

Stellen Sie sicher, dass fiir das Paket die Berechtigung zur Ausfiihrung festge-
legt ist. Andern Sie, falls erforderlich, die Dateiberechtigungen, indem Sie den
folgenden Befehl ausgeben:

chmod a+x Paketname.bin
Extrahieren Sie das Paket, indem Sie den folgenden Befehl ausgeben:
./Paketname .bin

Dabei ist Paketname der Name der Downloaddatei.

BISN Stellen Sie sicher, dass der folgende Befehl aktiviert ist, damit die As-
sistenten korrekt ausgefiihrt werden:

lsuser

Standardmaéfig ist der Befehl aktiviert.
Wechseln Sie in das Verzeichnis, in das die ausfiihrbare Datei gestellt wurde.

Starten Sie den Installationsassistenten, indem Sie den folgenden Befehl ausge-
ben:

./install.sh

Wenn Sie die zu installierenden Pakete auswahlen, wihlen Sie sowohl den Ser-
ver als auch das Operations Center aus.
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Nachste Schritte

* Wenn wihrend des Installationsprozesses Fehler auftreten, werden die Fehler in
Protokolldateien aufgezeichnet, die im Protokollverzeichnis von IBM Installation
Manager gespeichert sind.

Um Installationsprotokolldateien in Installation Manager anzuzeigen, klicken Sie
auf Datei > Protokoll anzeigen. Um diese Protokolldateien in Installation Mana-
ger zu erfassen, klicken Sie auf Hilfe > Daten zur Fehleranalyse exportieren.

* Rufen Sie nach der Installation des Servers, aber vor der Anpassung des Servers
fiir Thre Verwendung die [[BM Spectrum Protect-Unterstiitzungssite| auf. Klicken
Sie auf Support und Downloads und wenden Sie alle zutreffenden Fixes an.

Zugehorige Tasks:

[# [Andere Methoden zum Installieren von IBM Spectrum Protect-Komponenten|
AIX

[ [Andere Methoden zum Installieren von IBM Spectrum Protect-Komponenten|

|! Linux !]

Vorausgesetzte RPM-Dateien fur den grafisch orientierten As-
sistenten installieren

RPM-Dateien sind fiir den grafisch orientierten Assistenten von IBM Installation
Manager erforderlich.

Vorgehensweise

1. Uberpriifen Sie, ob die folgenden Dateien auf Threm System installiert sind.
Wenn die Dateien nicht installiert sind, fahren Sie mit Schritt 2 fort.

atk-1.12.3-2.aix5.2.ppc.rpm libpng-1.2.32-2.aix5.2.ppc.rpm
cairo-1.8.8-1.aix5.2.ppc.rpm libtiff-3.8.2-1.aix5.2.ppc.rpm
expat-2.0.1-1.aix5.2.ppc.rpm pango-1.14.5-4.aix5.2.ppc.rpm
fontconfig-2.4.2-1.aix5.2.ppc.rpm pixman-0.12.0-3.aix5.2.ppc.rpm
freetype2-2.3.9-1.aix5.2.ppc.rpm xcursor-1.1.7-3.aix5.2.ppc.rpm
gettext-0.10.40-6.aix5.1.ppc.rpm xft-2.1.6-5.aix5.1.ppc.rpm

glib2-2.12.4-2.aix5.2.ppc.rpm xrender-0.9.1-3.aix5.2.ppc.rpm
gtk2-2.10.6-4.aix5.2.ppc.rpm z1ib-1.2.3-3.aix5.1.ppc.rpm

libjpeg-6b-6.aix5.1.ppc.rpm

2. Stellen Sie sicher, dass mindestens 150 MB freier Speicherbereich im Dateisys-
tem /opt vorhanden sind.

3. Wechseln Sie von dem Verzeichnis, in das die Installationspaketdatei extrahiert
wird, in das Verzeichnis gtk.

4. Laden Sie die RPM-Dateien von der [Website fiir IBM AIX Toolbox for Linux|
in das aktuelle Arbeitsverzeichnis herunter, indem Sie den folgen-
den Befehl ausgeben:

download-prerequisites.sh

5. Geben Sie in dem Verzeichnis, das die heruntergeladenen RPM-Dateien enthilt,
den folgenden Befehl aus, um die Dateien zu installieren:

rpm -Uvh *.rpm
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Installation auf Windows-Systemen

Installieren Sie den IBM Spectrum Protect-Server und das Operations Center auf
demselben System.

Vorbereitende Schritte

Stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

Uberpriifen Sie, ob das Betriebssystem auf die erforderliche Sprache gesetzt ist.
Standardmaéfig entspricht die Sprache fiir das Betriebssystem der Sprache fiir
den Installationsassistenten.

Stellen Sie sicher, dass die Benutzer-ID, die wahrend der Installation verwendet
werden soll, fiir einen Benutzer mit der Berechtigung eines lokalen Administra-
tors gilt.

Vorgehensweise

1.

Uberpriifen Sie vor dem Herunterladen des Installationspakets, ob geniigend
Speicherbereich zum Speichern der Installationsdateien vorhanden ist, wenn die
Dateien aus dem Produktpaket extrahiert werden. Informationen zum Speicher-
bedarf enthilt das Downloaddokument unter [Technote 4042993

Rufen Sie [Passport Advantage|auf und laden Sie die Paketdatei in ein leeres
Verzeichnis Threr Wahl herunter.

Wechseln Sie in das Verzeichnis, in das die ausfiihrbare Datei gestellt wurde.

Doppelklicken Sie auf die ausfiihrbare Datei, um die Datei in das aktuelle Ver-
zeichnis zu extrahieren.

Starten Sie in dem Verzeichnis, in das die Installationsdateien extrahiert wur-
den, den Installationsassistenten, indem Sie auf die Datei install.bat doppel-
klicken. Wenn Sie die zu installierenden Pakete auswihlen, wahlen Sie sowohl
den Server als auch das Operations Center aus.

Nachste Schritte

Wenn wéhrend des Installationsprozesses Fehler auftreten, werden die Fehler in
Protokolldateien aufgezeichnet, die im Protokollverzeichnis von IBM Installation
Manager gespeichert sind.

Um Installationsprotokolldateien in Installation Manager anzuzeigen, klicken Sie
auf Datei > Protokoll anzeigen. Um diese Protokolldateien in Installation Mana-
ger zu erfassen, klicken Sie auf Hilfe > Daten zur Fehleranalyse exportieren.

Rufen Sie nach der Installation des Servers, aber vor der Anpassung des Servers
fiir Ihre Verwendung die [[BM Spectrum Protect-Unterstiitzungssite] auf. Klicken
Sie auf Support und Downloads und wenden Sie alle zutreffenden Fixes an.

Zugehorige Tasks:

[# [Andere Methoden zum Installieren von IBM Spectrum Protect-Komponenten|
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Kapitel 8. Server und das Operations Center konfigurieren

Nachdem Sie die Komponenten installiert haben, fiihren Sie die Konfiguration fiir
den IBM Spectrum Protect-Server und das Operations Center aus.

Serverinstanz konfigurieren

Verwenden Sie den IBM Spectrum Protect-Assistenten fiir die Serverinstanzkonfi-
guration, um die Erstkonfiguration fiir den Server auszufiihren.

Vorbereitende Schritte

Stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

| Ax ) Linux |

* Auf dem System, auf dem IBM Spectrum Protect installiert wurde, muss der X
Window System-Client vorhanden sein. Aufierdem muss ein X Window System-
Server auf Threm Desktop ausgefiihrt werden.

* Fiir das System muss das Secure Shell-Protokoll (SSH-Protokoll) aktiviert sein.
Stellen Sie sicher, dass der Port auf den Standardwert 22 gesetzt ist und dass der
Port nicht durch eine Firewall blockiert wird. Sie miissen die Kennwortauthenti-
fizierung in der Datei sshd_config im Verzeichnis /etc/ssh/ aktivieren. Stellen
Sie aufierdem sicher, dass der SSH-Damonservice tiber die Zugriffsberechtigun-
gen verfiigt, um mithilfe des Werts localhost eine Verbindung zum System her-
stellen zu konnen.

* Sie miissen sich mit der Benutzer-ID, die Sie fiir die Serverinstanz erstellt hatten,
unter Verwendung des SSH-Protokolls bei IBM Spectrum Protect anmelden kon-
nen. Wenn Sie den Assistenten verwenden, miissen Sie diese Benutzer-ID und
das Kennwort fiir den Zugriff auf dieses System angeben.

+ Wenn Sie in den vorhergehenden Schritten Anderungen an den Einstellungen
vorgenommen haben, starten Sie den Server erneut, bevor Sie mit dem Konfigu-
rationsassistenten fortfahren.

WM Uberpriifen Sie, ob der Remoteregistrierungsdienst gestartet wurde, in-
dem Sie die folgenden Schritte ausfiihren:

1. Klicken Sie auf Start > Verwaltung > Dienste. Wéhlen Sie im Fenster Dienste
Remoteregistrierung aus. Wurde der Dienst nicht gestartet, klicken Sie auf
Starten.

2. Stellen Sie sicher, dass die Ports 137, 139 und 445 nicht durch eine Firewall blo-
ckiert sind:

a. Klicken Sie auf Start > Systemsteuerung > Windows-Firewall.
Wihlen Sie Erweiterte Einstellungen aus.

Wihlen Sie Eingehende Regeln aus.

Wihlen Sie Neue Regel aus.

Erstellen Sie eine Portregel fiir die TCP-Ports 137, 139 und 445, um Verbin-
dungen fiir Doménennetze und private Netze zu ermdglichen.

®aouo

3. Konfigurieren Sie die Benutzerkontensteuerung, indem Sie auf die Optionen fiir
die lokale Sicherheitsrichtlinie zugreifen und die folgenden Schritte ausfiihren.
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a. Klicken Sie auf Start > Verwaltung > Lokale Sicherheitsrichtlinie. Erwei-
tern Sie Lokale Richtlinien > Sicherheitsoptionen.

b. Falls noch nicht bereits aktiviert, aktivieren Sie das integrierte Administra-
torkonto, indem Sie Konten: Administratorkontostatus > Aktivieren > OK
auswihlen.

c. Falls noch nicht bereits inaktiviert, inaktivieren Sie die Benutzerkontensteue-
rung fiir alle Windows-Administratoren, indem Sie Benutzerkontensteue-
rung: Alle Administratoren im Administratorbestitigungsmodus ausfiih-
ren > Inaktivieren > OK auswéhlen.

d. Falls noch nicht bereits inaktiviert, inaktivieren Sie die Benutzerkontensteue-
rung fiir das integrierte Administratorkonto, indem Sie Benutzerkonten-
steuerung: Administratorbestitigungsmodus fiir das integrierte Administ-
ratorkonto > Inaktivieren > OK auswihlen.

4. Wenn Sie in den vorhergehenden Schritten Anderungen an den Einstellungen
vorgenommen haben, starten Sie den Server erneut, bevor Sie mit dem Konfi-
gurationsassistenten fortfahren.

Informationen zu diesem Vorgang

Der Assistent kann gestoppt und erneut gestartet werden, der Server ist jedoch erst
betriebsbereit, wenn der gesamte Konfigurationsprozess abgeschlossen ist.

Vorgehensweise
1. Starten Sie die lokale Version des Assistenten.

 AX Offnen Sie das Programm dsmicfgx im Verzeichnis /opt/
tivoli/tsm/server/bin. Dieser Assistent kann nur als Rootbenutzer ausge-
fiihrt werden.

« WINEW Klicken Sie auf Start > Alle Programme > IBM Spectrum Protect
> Konfigurationsassistent.

2. Fiihren Sie die Anweisungen aus, um die Konfiguration auszufiihren. Verwen-
den Sie die wahrend der IBM Spectrum Protect-Systemkonfiguration aufge-
zeichneten Informationen (siehe [Kapitel 3, , Arbeitsblitter zur Planung”, auf|
, um Verzeichnisse und Optionen im Assistenten anzugeben.

L AX Legen Sie im Fenster Serverinformationen fest, dass der
Server automatisch unter Verwendung der Instanzbenutzer-ID gestartet werden
soll, wenn das System bootet.

W Mithilfe des Konfigurationsassistenten wird festgelegt, dass der Ser-
ver automatisch gestartet werden soll, wenn ein Warmstart durchgefiihrt wird.

Client far Sichern/Archivieren installieren

54

Installieren Sie als Best Practice den IBM Spectrum Protect-Client fiir Sichern/
Archivieren auf dem Serversystem, sodass der Verwaltungsbefehlszeilenclient und
der Scheduler verfiigbar sind.

Vorgehensweise

Um den Client fiir Sichern/Archivieren zu installieren, fiihren Sie die Installations-
anweisungen fiir Ihr Betriebssystem aus.

* [UNIX- und Linux-Clients fiir Sichern/Archivieren installieren|
+ [Erstinstallation des Windows-Clients|
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Optionen fiir den Server festlegen

Uberpriifen Sie die Serveroptionsdatei, die mit dem IBM Spectrum Protect-Server
installiert wird, um sicherzustellen, dass die korrekten Werte fiir Ihr System festge-

legt sind.

Vorgehensweise

1. Wechseln Sie in das Serverinstanzverzeichnis und offnen Sie die Datei dsmser-

v.opt.

2. Uberpriifen Sie die Werte in der folgenden Tabelle und Thre Serveroptionsein-

stellungen auf der Basis der Systemgrofle.

Wert fiir kleine Wert fiir mittel- Wert fiir grofse

Serveroption Systeme grofie Systeme Systeme

ACTIVELOGDIRECTORY Waihrend der Kon- | Wahrend der Kon- | Wahrend der Kon-
figuration angege- |figuration angege- |figuration angege-
bener bener bener
Verzeichnispfad Verzeichnispfad Verzeichnispfad

ACTIVELOGSIZE 131072 131072 262144

ARCHLOGCOMPRESS Yes No No

ARCHLOGDIRECTORY Waihrend der Kon- | Wahrend der Kon- | Wahrend der Kon-
figuration angege- |figuration angege- |figuration angege-
bener bener bener
Verzeichnispfad Verzeichnispfad Verzeichnispfad

COMMMETHOD TCPIP TCPIP TCPIP

COMMTIMEOUT 3600 3600 3600

DEDUPREQUIRESBACKUP No No No

DEVCONFIG devconf.dat devconf.dat devconf.dat

EXPINTERVAL 0 0 0

IDLETIMEOUT 60 60 60

MAXSESSIONS 250 500 1000

NUMOPENVOLSALLOWED 20 20 20

TCPADMINPORT 1500 1500 1500

TCPPORT 1500 1500 1500

VOLUMEHISTORY volhist.dat volhist.dat volhist.dat

Aktualisieren Sie, falls erforderlich, Serveroptionseinstellungen in Ubereinstim-
mung mit den Werten in der Tabelle. Um Aktualisierungen durchzufiihren,
schlielen Sie die Datei dsmserv.opt und definieren Sie die Optionen mit dem
Befehl SETOPT in der Verwaltungsbefehlszeilenschnittstelle.

Um beispielsweise die Option IDLETIMEOUT mit 60 zu aktualisieren, geben Sie
den folgenden Befehl aus:

setopt idletimeout 60

Um fiir den Server, die Clients und das Operations Center die sichere Kommu-
nikation zu konfigurieren, iiberpriifen Sie die Optionen in der folgenden Tabel-
le.

Serveroption

Alle Systemgrofien

SSLFIPSMODE NO
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Serveroption Alle Systemgrofien

TCPPORT Geben Sie die Nummer des Ports an, an dem der Server
auf Anforderungen von TCP/IP- und SSL-fahigen Sitzun-
gen des Clients wartet.

TCPADMINPORT Geben Sie die Adresse des Ports an, an dem der Server auf
Anforderungen von TCP/IP- und SSL-fahigen Sitzungen
des Verwaltungsbefehlszeilenclients wartet.

Wenn einer der Optionswerte aktualisiert werden muss, editieren Sie die Datei
dsmserv.opt unter Verwendung der folgenden Anleitungen:

* Entfernen Sie den Stern am Anfang einer Zeile, um eine Option zu aktivie-
ren.

* Geben Sie in jeder Zeile nur eine einzige Option und den fiir die Option an-
gegebenen Wert ein.

* Wenn eine Option in mehreren Eintrdgen in der Datei vorkommt, verwendet
der Server den letzten Eintrag.

Sichern Sie Thre Anderungen und schliefen Sie die Datei. Wenn Sie die Datei
dsmserv.opt direkt editieren, miissen Sie den Server erneut starten, damit die
Anderungen wirksam werden.

Zugehorige Verweise:

[# [Referenz fiir Serveroptionen|

[+ [SETOPT (Serveroption fiir dynamische Aktualisierung definieren)|

Sichere Kommunikation mit Transport Layer Security konfigurieren
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Um Daten zu verschliisseln und die sichere Kommunikation in Ihrer Umgebung zu
ermdglichen, ist Secure Sockets Layer (SSL) oder Transport Layer Security (TLS)
auf dem IBM Spectrum Protect-Server und dem Client fiir Sichern/Archivieren ak-
tiviert. Kommunikationsanforderungen zwischen dem Server und dem Client wer-
den mithilfe eines SSL-Zertifikats gepriift.

Informationen zu diesem Vorgang

Wie in der folgenden Abbildung gezeigt konnen Sie die sichere Kommunikation
zwischen dem Server und dem Client fiir Sichern/Archivieren manuell konfigurie-
ren, indem Sie Optionen in der Server- und der Clientoptionsdatei definieren und
dann das selbst signierte Zertifikat, das auf dem Server generiert wird, an den Cli-
ent libertragen. Sie kdnnen auch stattdessen ein eindeutiges Zertifikat, das von ei-
ner Zertifizierungsstelle (CA) signiert ist, anfordern und iibertragen.
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Server Client flr Sichern/Archivieren
ﬂ Sichere Kommunikation

= Clientoptionsdatei
‘ cert256.arm importieren‘

Serveroptionsdatei

tcpadminport ssl yes

tcpport = Wert von
tcpport auf dem
Server

tcpport

Weitere Informationen zum Konfigurieren des Servers und von Clients fiir die SSL-
oder TLS-Kommunikation finden Sie in [Speicheragenten, Server, Clients und das|
Operations Center fiir die Verbindung zum Server unter Verwendung von SSL kon-
figuriere

Operations Center konfigurieren

Fiihren Sie nach der Installation des Operations Center die folgenden Konfigurati-
onsschritte aus, um mit der Verwaltung Ihrer Speicherumgebung zu beginnen.

Vorbereitende Schritte

Wenn Sie zum ersten Mal die Verbindung zum Operations Center herstellen, miis-
sen Sie die folgenden Informationen angeben:

* Verbindungsinformationen fiir den Server, der als Hub-Server festgelegt werden
soll

* Anmeldeberechtigungsnachweise fiir eine Administrator-ID, die fiir diesen Ser-
ver definiert ist

Vorgehensweise

1. Legen Sie den Hub-Server fest. Geben Sie in einem Web-Browser die folgende
Adresse ein:

https://Hostname:sicherer_Port/oc

Erlduterungen:

* Hostname gibt den Namen des Computers an, auf dem das Operations Center
installiert ist.

e Sicherer_Port gibt die Portnummer an, die das Operations Center fiir die HT-
TPS-Kommunikation auf diesem Computer verwendet.

Wenn beispielsweise der Hostname tsm.storage.mylocation.com lautet und der
standardmaéfige sichere Port fiir das Operations Center (Port 11090) verwendet
wird, ist die Adresse wie folgt:

https://tsm.storage.mylocation.com:11090/oc

Wenn Sie sich zum ersten Mal beim Operations Center anmelden, fiihrt Sie ein
Assistent durch eine Erstkonfiguration, um einen neuen Administrator mit Sys-
temberechtigung auf dem Server zu konfigurieren.
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2. Konfigurieren Sie die sichere Kommunikation zwischen dem Operations Center
und dem Hub-Server, indem Sie das Protokoll Secure Sockets Layer (SSL) kon-
figurieren.

Fiithren Sie die Anweisungen in |, Kommunikation zwischen dem Operations|
[Center und dem Hub-Server schiitzen”|aus.

3. Optional: Um einen tdglichen E-Mail-Bericht mit einer Zusammenfassung des
Systemstatus zu empfangen, konfigurieren Sie Ihre E-Mail-Einstellungen im
Operations Center.

Fiithren Sie die Anweisungen in IKapitel 14, , Systemstatus mithilfe von E—Maﬂ—l
[Berichten verfolgen”, auf Seite 95| aus.

Kommunikation zwischen dem Operations Center und dem
Hub-Server schiitzen

Um die sichere Kommunikation zwischen dem Operations Center und dem Hub-
Server zu ermdglichen, fiigen Sie das TLS-Zertifikat des Hub-Servers der Trust-
store-Datei des Operations Center hinzu.

Vorbereitende Schritte

Die Truststore-Datei des Operations Center ist ein Container fiir Zertifikate, auf die
vom Operations Center zugegriffen werden kann. Sie enthilt das Zertifikat, das
das Operations Center fiir die HTTPS-Kommunikation mit Web-Browsern verwen-
det.

Wahrend der Installation des Operations Center erstellen Sie ein Kennwort fiir die
Truststore-Datei. Um die sichere Kommunikation zwischen dem Operations Center
und dem Hub-Server zu ermoglichen, miissen Sie dasselbe Kennwort verwenden,
um das Zertifikat des Hub-Servers der Truststore-Datei hinzuzufiigen. Wenn Sie
das Kennwort vergessen haben, kdnnen Sie es zuriicksetzen.

Die folgende Abbildung zeigt die Komponenten fiir die Konfiguration von SSL
zwischen dem Operations Center und dem Hub-Server.

Hub-Server Operations Center

ﬂ Sichere Kommunikation

Truststore-Datei

SSL-Zertifikat des Hub-Servers | =—

cert256.arm

Informationen zu diesem Vorgang

Diese Prozedur stellt Schritte zur Implementierung der sicheren Kommunikation
mithilfe selbst signierter Zertifikate bereit.
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Vorgehensweise

Um die SSL-Kommunikation mithilfe selbst signierter Zertifikate zu konfigurieren,
fiihren Sie die folgenden Schritte aus.

1.

11.

Geben Sie das Zertifikat cert256.arm als Standardzertifikat in der Schliisselda-
tenbankdatei des Hub-Servers an:

a. Geben Sie im Verzeichnis der Hub-Server-Instanz den folgenden Befehl
aus:

gsk8capicmd_64 -cert -setdefault -db cert.kdb -stashed
-Tabel "TSM Server SelfSigned SHA Key"

b. Starten Sie den Hub-Server erneut, damit er die Anderungen an der
Schliisseldatenbankdatei empfangen kann.

c. Uberpriifen Sie, ob das Zertifikat cert256.arm als Standardzertifikat festge-
legt ist. Geben Sie den folgenden Befehl aus:

gsk8capicmd_64 -cert -list -db cert.kdb -stashed
Stoppen Sie den Web-Server des Operations Center.
Offnen Sie auf dem System, auf dem das Operations Center installiert ist, die
Betriebssystem-Befehlszeile und wechseln Sie in das folgende Verzeichnis:

- IS Installationsverzeichnis/ui/jre/bin

o WM Installationsverzeichnis\ui\jre\bin

Dabei ist Installationsverzeichnis das Verzeichnis, in dem das Operations Center
installiert ist.

Offnen Sie das Fenster 'IBM Key Management', indem Sie den folgenden Be-
fehl ausgeben:

ikeyman
Klicken Sie auf Key Database File > Open (Schliisseldatenbankdatei > Off-
nen).

Klicken Sie auf Browse (Durchsuchen) und wechseln Sie in das folgende Ver-
zeichnis; dabei gibt Installationsverzeichnis das Verzeichnis an, in dem das Ope-
rations Center installiert ist:

O AX Installationsverzeichnis/ui/Liberty/usr/servers/
guiServer

o WM Installationsverzeichnis\ui\Liberty\usr\servers\guiServer

Waihlen Sie im Verzeichnis guiServer die Datei gui-truststore.jks aus.

Klicken Sie auf Open (Offnen) und klicken Sie auf OK.

Geben Sie das Kennwort fiir die Truststore-Datei ein und klicken Sie auf OK.

Klicken Sie im Bereich 'Key Database Content' (Inhalt der Schliisseldatenbank)

des Fensters 'IBM Key Management' auf den Pfeil und wéhlen Sie Signer

Certificates (Unterzeichnerzertifikate) aus der Liste aus. Klicken Sie auf Add

(Hinzufugen).

Klicken Sie im Fenster 'Open’' (Offnen) auf Browse (Durchsuchen) und wech-

seln Sie in das Verzeichnis der Hub-Server-Instanz:

O AX /opt/tivoli/tsm/server/bin

o TN c:\Programme\Tivoli\TSM\serverl

Das Verzeichnis enthilt das Zertifikat cert256.arm.

Wenn der Zugriff auf das Verzeichnis der Hub-Server-Instanz tiber das Fenster
'Open’ (Offnen) nicht méglich ist, fithren Sie die folgenden Schritte aus:
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a. Kopieren Sie mithilfe von FTP oder einer anderen Dateiiibertragungsme-
thode die Datei cert256.arm vom Hub-Server in das folgende Verzeichnis
auf dem Computer, auf dem das Operations Center installiert ist:

S AX Installationsverzeichnis/ui/Liberty/usr/

servers/guiServer

o WM Installationsverzeichnis\ui\Liberty\usr\servers\
guiServer

b. Wechseln Sie im Fenster 'Open’' (Offnen) in das Verzeichnis guiServer.
12. Wahlen Sie das Zertifikat cert256.arm als SSL-Zertifikat aus.
13. Klicken Sie auf Open (Offnen) und klicken Sie auf OK.

14. Geben Sie eine Zertifikatsbezeichnung ein. Geben Sie beispielsweise den Na-
men des Hub-Servers ein.

15. Klicken Sie auf OK. Das SSL-Zertifikat des Hub-Servers wird der Truststore-
Datei hinzugefiigt; die Bezeichnung wird im Bereich 'Key Database Content'
(Inhalt der Schliisseldatenbank) des Fensters IBM Key Management' ange-
zeigt.

16. Schlieflen Sie das Fenster IBM Key Management'.

17. Starten Sie den Web-Server des Operations Center. Wenn Sie zum ersten Mal
die Verbindung zum Operations Center herstellen, werden Sie zur Angabe der
IP-Adresse oder des Netznamens des Hub-Servers sowie zur Angabe der Port-
nummer fiir die Kommunikation mit dem Hub-Server aufgefordert. Wenn die
Serveroption ADMINONCLIENTPORT fiir den IBM Spectrum Protect-Server
aktiviert ist, geben Sie die durch die Serveroption TCPADMINPORT angege-
bene Portnummer an. Wenn die Serveroption ADMINONCLIENTPORT nicht
aktiviert ist, geben Sie die durch die Serveroption TCPPORT angegebene Port-
nummer an.

Zugehorige Tasks:

[, Web-Server starten und stoppen” auf Seite 101]

Produktlizenz registrieren

60

Verwenden Sie zum Registrieren Ihrer Lizenz fiir das Produkt IBM Spectrum Pro-
tect den Befehl REGISTER LICENSE.

Informationen zu diesem Vorgang

Lizenzen werden in Registrierungszertifikatsdateien gespeichert, die Lizenzinfor-
mationen fiir das Produkt enthalten. Die Registrierungszertifikatsdateien befinden
sich auf den Installationsmedien und werden wéhrend der Installation auf den Ser-
ver gestellt. Wenn Sie das Produkt registrieren, werden die Lizenzen in einer NODE-
LOCK-Datei im aktuellen Verzeichnis gespeichert.

Vorgehensweise

Registrieren Sie eine Lizenz, indem Sie den Namen der Registrierungszertifikatsda-
tei angeben, die die Lizenz enthédlt. Um den Command Builder des Operations
Center fiir diese Task zu verwenden, fiihren Sie die folgenden Schritte aus.

1. Offnen Sie das Operations Center.
2. Offnen Sie den Command Builder des Operations Center, indem Sie den Maus-

zeiger iiber das Symbol fiir Einstellungen@ bewegen und auf Command
Builder klicken.
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3. Geben Sie den Befehl REGISTER LICENSE aus. Um beispielsweise eine IBM Spect-
rum Protect-Basislizenz zu registrieren, geben Sie den folgenden Befehl aus:

register Ticense file=tsmbasic.lic
Nachste Schritte

Sichern Sie die Installationsmedien, die Ihre Registrierungszertifikatsdateien enthal-
ten. Moglicherweise miissen Sie Ihre Lizenz erneut registrieren, wenn beispielswei-
se eine der folgenden Bedingungen erfiillt ist:

* Der Server wird auf einen anderen Computer versetzt.

* Die NODELOCK-Datei ist beschéddigt. Der Server speichert Lizenzinformationen in
der NODELOCK-Datei, die sich in dem Verzeichnis befindet, von dem aus der Ser-
ver gestartet wird.

. Sie &ndern den Prozessorchip, der dem Server zugeordnet ist, auf dem
der Server installiert ist.

Zugehorige Verweise:

[ [REGISTER LICENSE (Neue Lizenz registrieren)|

Datendeduplizierung konfigurieren

Erstellen Sie einen Verzeichniscontainerspeicherpool und mindestens ein Verzeich-
nis fiir die Verwendung der Inline-Datendeduplizierung.

Vorbereitende Schritte

Verwenden Sie fiir diese Task die aufgezeichneten Informationen zu Speicherpool-
verzeichnissen (siehe [Kapitel 3, , Arbeitsblatter zur Planung”, auf Seite 9).

Vorgehensweise
1. Offnen Sie das Operations Center.

2. Bewegen Sie den Mauszeiger in der Mentileiste des Operations Center tiber
Speicher.

3. Klicken Sie in der angezeigten Liste auf Speicherpools.
4. Klicken Sie auf die Schaltfliche +Speicherpool.
5. Fiihren Sie die Schritte im Assistenten Speicherpool hinzufiigen aus:

¢ Um die Inline-Datendeduplizierung verwenden zu kénnen, wéhlen Sie einen
Speicherpool Verzeichnis unter dem containerbasierten Speicher aus.

* Wenn Sie Verzeichnisse fiir den Verzeichniscontainerspeicherpool konfigurie-
ren, geben Sie die Verzeichnispfade an, die wiahrend der Systemkonfiguration
fiir Speicher erstellt wurden.

6. Klicken Sie nach dem Konfigurieren des neuen Verzeichniscontainerspeicher-
pools auf Schlieffen & Mafinahmen anzeigen, um eine Verwaltungsklasse zu
aktualisieren und mit der Verwendung des Speicherpools zu beginnen.
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Datenaufbewahrungsregeln fir lhr Unternehmen definieren

Nachdem Sie einen Verzeichniscontainerspeicherpool fiir die Datendeduplizierung

erstellt haben, aktualisieren Sie die Serverstandardmafinahme fiir die Verwendung

des neuen Speicherpools. Die Seite Services im Operations Center wird vom Assis-
tenten Speicherpool hinzufiigen zur Ausfithrung dieser Task gedffnet.

Vorgehensweise

1. Waihlen Sie auf der Seite Services im Operations Center die Doméne STAN-
DARD aus und klicken Sie auf Details.

2. Klicken Sie auf der Seite Zusammenfassung fiir die Mainahmendomaéne auf
die Registerkarte Mainahmengruppen. Die Seite Mainahmengruppen gibt
den Namen der aktiven Mafinahmengruppe an und listet alle Verwaltungsklas-
sen fiir diese Mafinahmengruppe auf.

3. Klicken Sie auf die Umschaltfldche Konfigurieren und fiihren Sie die folgenden
Anderungen durch:

* Andern Sie das Sicherungsziel fiir die Verwaltungsklasse STANDARD in den
Verzeichniscontainerspeicherpool.

* Andern Sie den Wert fiir die Spalte 'Sicherungen’ in Keine Begrenzung.

* Andern Sie den Aufbewahrungszeitraum. Setzen Sie den Wert fiir die Spalte
'Zusatzliche Sicherungen aufbewahren' abhédngig von Thren Geschéftsanforde-
rungen auf 30 Tage oder mehr.

4. Sichern Sie Thre Anderungen und klicken Sie erneut auf die Umschaltflache
Konfigurieren, damit die Mafnahmengruppe nicht mehr editierbar ist.

5. Aktivieren Sie die Mafinahmengruppe, indem Sie auf Aktivieren klicken.

Zeitplane fur Serververwaltungsaktivitaten definieren
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Erstellen Sie Zeitpladne fiir jede Serververwaltungsoperation, indem Sie den Befehl
DEFINE SCHEDULE im Command Builder des Operations Center verwenden.

Informationen zu diesem Vorgang

Planen Sie die Ausfiihrung von Serververwaltungsoperationen im Anschluss an
Clientsicherungsoperationen. Sie kénnen das Timing von Zeitplanen steuern, in-
dem Sie die Startzeit in Kombination mit der Dauer fiir jede Operation definieren.

Das folgende Beispiel zeigt die Planung von Serververwaltungsoperationen in
Kombination mit dem Clientsicherungszeitplan fiir eine Plattenspeicherlésung fiir
einen einzelnen Standort.

Operation Zeitplan

Clientsicherung Startet um 22:00 Uhr.
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Operation Zeitplan

Verarbeitung fir die Daten- |, pje Datenbanksicherungsoperation startet um 11:00 Uhr

ba.nk und die Dateien zur bzw. 13 Stunden nach dem Start der
Wiederherstellung nach ei- Clientsicherungsoperation. Dieser Prozess wird bis zum
nem Katastrophenfall Abschluss ausgefiihrt.

¢ Die Sicherungsoperationen fiir
Einheitenkonfigurationsinformationen und das
Datentréagerprotokoll starten um 17:00 Uhr bzw. 6 Stun-
den nach dem Start der Datenbanksicherungsoperation.

* Das Loschen des Datentrdgerprotokolls startet um 20:00
Uhr bzw. 9 Stunden nach dem Start der
Datenbanksicherungsoperation.

Bestandsverfall Startet um 12:00 Uhr bzw. 14 Stunden nach dem Start der

Clientsicherungsoperation. Dieser Prozess wird bis zum Ab-
schluss ausgefiihrt.

Vorgehensweise

Erstellen Sie nach dem Konfigurieren der Einheitenklasse fiir die Datenbanksiche-
rungsoperationen Zeitplane fiir Datenbanksicherungsoperationen und andere erfor-
derliche Verwaltungsoperationen mithilfe des Befehls DEFINE SCHEDULE. Abhéngig
von der Grofie Ihrer Umgebung miissen Sie die Startzeiten fiir jeden Zeitplan in
dem Beispiel gegebenenfalls anpassen.

1.

Definieren Sie eine Einheitenklasse fiir die Sicherungsoperationen. Erstellen Sie
beispielsweise mit dem Befehl DEFINE DEVCLASS eine Einheitenklasse mit dem
Namen DBBACK_FILEDEV:

define devclass dbback filedev devtype=file
directory=Datenbanksicherungsverzeichnisse

Dabei ist Datenbanksicherungsverzeichnisse eine Liste der fiir die Datenbanksiche-
rung erstellten Verzeichnisse.

L AX Wenn beispielsweise vier Verzeichnisse fiir Datenbanksi-
cherungen mit /tsminst1/TSMbkup00 als Startpunkt vorhanden sind, geben Sie
den folgenden Befehl aus:
define devclass dbback _filedev devtype=file

directory=/tsminst1/TSMbkup00,

/tsminst1/TSMbkupO1,/tsminst1/TSMbkup02,

/tsminst1/TSMbkup03"

WIS Wenn beispielsweise vier Verzeichnisse fiir Datenbanksicherungen
mit C:\tsminst1\TSMbkup00 als Startpunkt vorhanden sind, geben Sie den fol-
genden Befehl aus:
define devclass dbback_filedev devtype=file
directory="c:\tsminst1\TSMbkup0o,
c:\tsminst1\TSMbkup0l,c:\tsminst1\TSMbkup02,c:\tsminst1\TSMbkup03"
Legen Sie die Einheitenklasse fiir automatische Datenbanksicherungsoperatio-
nen fest. Geben Sie mit dem Befehl SET DBRECOVERY die im vorhergehenden
Schritt erstellte Einheitenklasse an. Wenn beispielsweise die Einheitenklasse den
Namen dbback_filedev hat, geben Sie den folgenden Befehl aus:
set dbrecovery dbback_filedev
Erstellen Sie mithilfe des Befehls DEFINE SCHEDULE Zeitplane fiir die Verwal-
tungsoperationen. Die folgende Tabelle enthilt die erforderlichen Operationen
und Beispiele der Befehle.
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Operation Beispielbefehl

Sichern der Datenbank Erstellen Sie einen Zeitplan fiir die Ausfithrung des Befehls BACKUP DB.
Wenn Sie ein kleines System konfigurieren, setzen Sie den Parameter
COMPRESS auf YES.

Geben Sie beispielsweise auf einem kleinen System den folgenden Befehl
aus, um einen Sicherungszeitplan zu erstellen, der die neue Einheitenklasse
verwendet:

define schedule DBBACKUP type=admin cmd="backup db
devclass=dbback_filedev type=full numstreams=3 wait=yes
compress=yes" active=yes desc="Datenbank sichern."
startdate=today starttime=11:00:00 duration=45 durunits=minutes

Sichern der Erstellen Sie einen Zeitplan fiir die Ausfithrung des Befehls BACKUP

Einheitenkonfigurationsinformationen | DEVCONFIG:

define schedule DEVCONFIGBKUP type=admin cmd="backup devconfig
filenames=devconfig.dat" active=yes desc="Einheitenkonfigurationsdaltei
sichern." startdate=today starttime=17:00:00
duration=45 durunits=minutes

Sichern des Datentragerprotokolls Erstellen Sie einen Zeitplan fiir die Ausfithrung des Befehls BACKUP
VOLHISTORY:

define schedule VOLHISTBKUP type=admin cmd="backup volhistory
filenames=volhist.dat" active=yes desc="Datentrdgerprotokoll
sichern." startdate=today starttime=17:00:00 duration=45
durunits=minutes

Entfernen alterer Versionen von Erstellen Sie einen Zeitplan fiir die Ausfithrung des Befehls DELETE
Datenbanksicherungen, die nicht mehr | VOLHISTORY:
erforderlich sind define schedule DELVOLHIST type=admin cmd="delete volhistory

type=dbb todate=today-6 totime=now" active=yes desc="Alte
Datenbanksicherungen entfernen." startdate=today starttime=20:00:00
duration=45 durunits=minutes

Entfernen von Objekten, deren zuldssi- | Erstellen Sie einen Zeitplan fiir die Ausfithrung des Befehls EXPIRE
ge Aufbewahrungsdauer tiberschritten | INVENTORY.

wurde
Definieren Sie den Parameter RESOURCE auf der Basis der Systemgrofie, die

Sie konfigurieren:

* Kleine Systeme: 10

* Mittelgrofle Systeme: 30
* Grofle Systeme: 40

Geben Sie beispielsweise auf einem mittelgrofSen System den folgenden Be-
fehl aus, um einen Zeitplan mit dem Namen EXPINVENTORY zu erstellen:

define schedule EXPINVENTORY type=admin cmd="expire inventory
wait=yes resource=30 duration=120" active=yes desc="Verfallene Objekte
entfernen." startdate=today starttime=12:00:00 duration=45
durunits=minutes

Nachste Schritte

Nachdem Sie Zeitplane fiir die Serververwaltungstasks erstellt haben, konnen Sie
diese im Operations Center anzeigen, indem Sie die folgenden Schritte ausfiihren:

1. Bewegen Sie den Mauszeiger in der Meniileiste des Operations Center tiiber
Server.

2. Klicken Sie auf Verwaltung.
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Zugehorige Verweise:

[ [DEFINE SCHEDULE (Zeitplan fiir einen Verwaltungsbefehl definieren)|

Clientzeitplane definieren

Erstellen Sie mithilfe des Operations Center Zeitplane fiir Clientoperationen.

Vorgehensweise

1. Bewegen Sie den Mauszeiger in der Meniileiste des Operations Center iiber
Clients.

2. Klicken Sie auf Zeitplane.

3. Klicken Sie auf +Zeitplan.

4. Fiihren Sie die Schritte im Assistenten Zeitplan erstellen aus. Definieren Sie auf

der Basis der in |, Zeitpline fiir Serververwaltungsaktivititen definieren” auf|

geplanten Serververwaltungsaktivitdten fiir Clientsicherungszeitpldane

eine Startzeit von 22:00 Uhr.
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Kapitel 9. Clients fur Sichern/Archivieren installieren und kon-

figurieren

Installieren und konfigurieren Sie im Anschluss an die erfolgreiche Konfiguration
Ihres IBM Spectrum Protect-Serversystems die Client-Software, um mit dem Si-
chern von Daten beginnen zu kénnen.

Vorgehensweise

Um den Client fiir Sichern/Archivieren zu installieren, fiihren Sie die Installations-
anweisungen fiir Ihr Betriebssystem aus.

* [UNIX- und Linux-Clients fiir Sichern/Archivieren installieren|
+ [Erstinstallation des Windows-Clients|

Nachste Schritte

Registrieren Sie Ihre Clients und ordnen Sie Ihre Clients Zeitplanen zu.

Clients registrieren und Zeitplanen zuordnen

Sie konnen Ihre Clients iiber das Operations Center mithilfe des Assistenten Client
hinzufiigen hinzufiigen und registrieren.

Vorbereitende Schritte

Bestimmen Sie, ob der Client eine Benutzer-ID mit Administratorberechtigung mit
Clienteignerberechtigung fiir den Clientknoten erfordert. Informationen zum Be-
stimmen der Clients, die eine Benutzer-ID mit Administratorberechtigung erfor-
dern, finden Sie in [Technote 7048963]

Einschrinkung: Bei einigen Clienttypen miissen der Clientknotenname und die
Benutzer-ID mit Administratorberechtigung iibereinstimmen. Sie kénnen diese Cli-
ents nicht mithilfe der in Version 7.1.7 eingefiihrten LDAP-Authentifizierungsme-
thode authentifizieren. Ausfiihrliche Informationen zu dieser Authentifizierungs-
methode, die manchmal als integrierter Modus bezeichnet wird, finden Sie in
[Benutzer mithilfe einer Active Directory-Datenbank authentifizieren|

Vorgehensweise

Um einen Client zu registrieren, fithren Sie eine der folgenden Aktionen aus.

* Wenn der Client eine Benutzer-ID mit Administratorberechtigung erfordert, re-
gistrieren Sie den Client mit dem Befehl REGISTER NODE unter Angabe des Para-
meters USERID:

register node Knotenname Kennwort userid=Knotenname

Dabei gibt Knotenname den Knotennamen und Kennwort das Knotenkennwort an.
Ausfiihrliche Informationen finden Sie in [Knoten registrieren|

* Wenn der Client keine Benutzer-ID mit Administratorberechtigung erfordert, re-
gistrieren Sie den Client mit dem Assistenten 'Client hinzufiigen' im Operations
Center. Fiihren Sie die folgenden Schritte aus:

1. Klicken Sie in der Meniileiste des Operations Center auf Clients.
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2. Klicken Sie in der Tabelle 'Clients' auf + Client.
3. Fiihren Sie die Schritte im Assistenten Client hinzufiigen aus:
a. Geben Sie an, dass redundante Daten sowohl auf dem Client als auch auf
dem Server geldscht werden kénnen. Wiahlen Sie im Bereich 'Clientseitige
Datendeduplizierung' das Kontrollkdstchen Aktivieren aus.

b. Kopieren Sie im Fenster Konfiguration die Werte fiir die Optionen TCP-
SERVERADDRESS, TCPPORT, NODENAME und DEDUPLICATION.

Tipp: Notieren Sie die Optionswerte und bewahren Sie die Unterlagen an
einem sicheren Ort auf. Nachdem Sie die Clientregistrierung abgeschlos-
sen und die Software auf dem Clientknoten installiert haben, verwenden
Sie die Werte zum Konfigurieren des Clients.

c. Fiihren Sie die Anweisungen im Assistenten aus, um die Maffnahmendo-
mine, den Zeitplan und die Optionsgruppe anzugeben.

d. Legen Sie fest, wie Risiken fiir den Client angezeigt werden, indem Sie
die Einstellung fiir die Gefdhrdung angeben.

e. Klicken Sie auf Client hinzufiigen.

Clientverwaltungsservice installieren

68

Installieren Sie den Clientverwaltungsservice fiir Clients fiir Sichern/Archivieren,
die unter Linux- und Windows-Betriebssystemen ausgefiihrt werden. Der Client-
verwaltungsservice erfasst Diagnoseinformationen zu Clients fiir Sichern/
Archivieren und stellt die Informationen dem Operations Center fiir die grundle-
gende Uberwachungsfunktion zur Verfiigung.

Vorgehensweise

Installieren Sie den Clientverwaltungsservice auf demselben Computer wie den
Client fiir Sichern/Archivieren, indem Sie die folgenden Schritte ausfiihren:

1. Laden Sie das Installationspaket fiir den Clientverwaltungsservice von einer
IBM Download-Site, wie beispielsweise IBM Passport Advantage® oder IBM Fix
Central, herunter. Suchen Sie nach einem dhnlichen Dateinamen wie <lVersion>-
IBM_Spectrum_Protect-CMS-Betriebssystem.bin.

2. Erstellen Sie auf dem Clientsystem, das verwaltet werden soll, ein Verzeichnis
und kopieren Sie das Installationspaket in dieses Verzeichnis.

3. Extrahieren Sie den Inhalt der Installationspaketdatei.

4. Fiihren Sie die Installationsstapeldatei in dem Verzeichnis aus, in das die Instal-
lationsdateien und die zugehorigen Dateien extrahiert wurden. Dabei handelt
es sich um das in Schritt 2 erstellte Verzeichnis.

5. Um den Clientverwaltungsservice zu installieren, fithren Sie die Anweisungen
im Assistenten von IBM Installation Manager aus. Wenn IBM Installation Mana-
ger noch nicht auf dem Clientsystem installiert ist, miissen Sie sowohl IBM Ins-
tallation Manager als auch die IBM Spectrum Protect-Clientverwaltungsservices
auswéhlen.

Zugehorige Tasks:

[# [Clientverwaltungsservice fiir angepasste Clientinstallationen konfigurieren|
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OrdnungsgemaBe Installation des Clientverwaltungsservice
uberprifen

Bevor Sie den Clientverwaltungsservice zum Erfassen von Diagnoseinformationen
zu einem Client fiir Sichern/Archivieren verwenden, kénnen Sie tiberpriifen, ob
der Clientverwaltungsservice ordnungsgemaf installiert und konfiguriert ist.

Vorgehensweise

Fiihren Sie auf dem Clientsystem in der Befehlszeile die folgenden Befehle aus, um
die Konfiguration des Clientverwaltungsservice anzuzeigen:

* Geben Sie auf Linux-Clientsystemen den folgenden Befehl aus:
Clientinstallationsverzeichnis/cms/bin/CmsConfig.sh Tist

Dabei ist Clientinstallationsverzeichnis das Verzeichnis, in dem der Client fiir
Sichern/Archivieren installiert ist. Geben Sie beispielsweise bei der Standardcli-
entinstallation den folgenden Befehl aus:

/opt/tivoli/tsm/cms/bin/CmsConfig.sh Tist

Die Ausgabe sieht dhnlich wie die folgende aus:
Listing CMS configuration
serverl.example.com:1500 NO_SSL HOSTNAME

Capabilities: [LOG_QUERY]
Opt Path: /opt/tivoli/tsm/client/ba/bin/dsm.sys

Log File: /opt/tivoli/tsm/client/ba/bin/dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Log File: /opt/tivoli/tsm/client/ba/bin/dsmsched.1og
en_US MM/dd/yyyy HH:mm:ss Windows-1252

* Geben Sie auf Windows-Clientsystemen den folgenden Befehl aus:
Clientinstallationsverzeichnis\cms\bin\CmsConfig.bat Tist

Dabei ist Clientinstallationsverzeichnis das Verzeichnis, in dem der Client fiir
Sichern/Archivieren installiert ist. Geben Sie beispielsweise bei der Standardcli-
entinstallation den folgenden Befehl aus:

C:\"Programme"\Tivoli\TSM\cms\bin\CmsConfig.bat Tlist

Die Ausgabe sieht dhnlich wie die folgende aus:
Listing CMS configuration
serverl.example.com:1500 NO_SSL HOSTNAME

Capabilities: [LOG_QUERY]
Opt Path: C:\Program Files\Tivoli\TSM\baclient\dsm.opt

Log File: C:\Program Files\Tivoli\TSM\baclient\dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Log File: C:\Program Files\Tivoli\TSM\baclient\dsmsched.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Wenn der Clientverwaltungsservice ordnungsgemaf installiert und konfiguriert ist,
wird in der Ausgabe die Position der Fehlerprotokolldatei angezeigt.
Der Ausgabetext wird aus der folgenden Konfigurationsdatei extrahiert:

* Auf Linux-Clientsystemen:
Clientinstallationsverzeichnis/cms/Liberty/usr/servers/cmsServer/client-configuration.xml

* Auf Windows-Clientsystemen:
Clientinstallationsverzeichnis\cms\Liberty\usr\servers\cmsServer\client-configuration.xml
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Wenn die Ausgabe keine Eintrdge enthalt, miissen Sie die Datei
client-configuration.xml konfigurieren. Anweisungen zum Konfigurieren dieser
Datei finden Sie in [Clientverwaltungsservice fiir angepasste Clientinstallationen|
|§onﬁgurieregl Mit dem Befehl CmsConfig verify konnen Sie {iberpriifen, ob eine
Knotendefinition in der Datei client-configuration.xml korrekt erstellt wurde.

Operations Center fir die Verwendung des Clientverwaltungs-
service konfigurieren

Wenn fiir den Clientverwaltungsservice nicht die Standardkonfiguration verwendet
wurde, miissen Sie das Operations Center fiir den Zugriff auf den Clientverwal-
tungsservice konfigurieren.

Vorbereitende Schritte

Stellen Sie sicher, dass der Clientverwaltungsservice auf dem Clientsystem instal-
liert und gestartet wurde. Uberpriifen Sie, ob die Standardkonfiguration verwendet
wird. Die Standardkonfiguration wird nicht verwendet, wenn eine der folgenden
Bedingungen erfiillt ist:

* Der Clientverwaltungsservice verwendet nicht die Standardportnummer 9028.

* Der Zugriff auf den Client fiir Sichern/Archivieren erfolgt nicht iiber dieselbe
IP-Adresse wie fiir das Clientsystem, auf dem der Client fiir Sichern/Archivieren
installiert ist. Eine andere IP-Adresse kann beispielsweise in den folgenden Situ-
ationen verwendet werden:

— Das Computersystem verfiigt {iber zwei Netzkarten. Der Client fiir Sichern/
Archivieren ist fiir die Kommunikation in einem Netz konfiguriert, der Client-
verwaltungsservice kommuniziert jedoch in dem anderen Netz.

— Das Clientsystem ist mit DHCP (Dynamic Host Configuration Protocol) konfi-
guriert. Demzufolge wird dem Clientsystem dynamisch eine IP-Adresse zuge-
ordnet, die wahrend der vorherigen Operation des Clients fiir Sichern/
Archivieren auf dem Server gespeichert wurde. Wenn das Clientsystem erneut
gestartet wird, wird ihm moglicherweise eine andere IP-Adresse zugeordnet.
Um sicherzustellen, dass das Operations Center das Clientsystem immer fin-
den kann, miissen Sie einen vollstindig qualifizierten Domédnennamen ange-
ben.

Vorgehensweise

Um das Operations Center fiir die Verwendung des Clientverwaltungsservice zu

konfigurieren, fithren Sie die folgenden Schritte aus:

1. Waihlen Sie auf der Seite 'Clients' im Operations Center den Client aus.

2. Klicken Sie auf Details > Merkmale.

3. Geben Sie im Feld 'URL fiir Ferndiagnose' im Abschnitt 'Allgemein' die URL
fiir den Clientverwaltungsservice auf dem Clientsystem an. Die Adresse muss

mit https beginnen. In der folgenden Tabelle sind Beispiele fiir die URL fiir
Ferndiagnose aufgefiihrt.

Typ der URL Beispiel

Mit DNS-Hostname und Standardport 9028 |https://server.example.com

Mit DNS-Hostname und einem anderen Port | https://server.example.com:1599
als dem Standardport

Mit IP-Adresse und einem anderen Port als | https://192.0.2.0:1599
dem Standardport
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4. Klicken Sie auf Sichern.

Nachste Schritte

Uber die Registerkarte Diagnose im Operations Center kénnen Sie auf Clientdiag-
noseinformationen, wie beispielsweise Clientprotokolldateien, zugreifen.

Kapitel 9. Clients fiir Sichern/Archivieren installieren und konfigurieren 71



72 IBM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort



Kapitel 10. Implementierung abschlieBen

Nachdem die IBM Spectrum Protect- Losung konfiguriert wurde und aktiv ist, tes-
ten Sie Sicherungsoperationen und konfigurieren Sie die Uberwachung, um sicher-
zustellen, dass alles ordnungsgemafs funktioniert.

Vorgehensweise

1. Testen Sie Sicherungsoperationen, um sicherzustellen, dass Ihre Daten wie er-
wartet geschiitzt werden.

a. Wahlen Sie auf der Seite Clients im Operations Center die Clients aus, die
gesichert werden sollen, und klicken Sie auf Sichern.

b. Waihlen Sie auf der Seite Server im Operations Center den Server aus, des-
sen Datenbank gesichert werden soll. Klicken Sie auf Sichern und fiihren
Sie die Anweisungen im Fenster Datenbank sichern aus.

c. Uberpriifen Sie, ob die Sicherungsoperationen erfolgreich ohne Warnungen
oder Fehlernachrichten ausgefiihrt wurden.

Tipp: Sie konnen auch stattdessen die GUI des Clients fiir Sichern/
Archivieren zum Sichern von Clientdaten verwenden und die Serverdaten-
bank sichern, indem Sie den Befehl BACKUP DB in einer Verwaltungsbe-
fehlszeile ausgeben.

2. Konfigurieren Sie die Uberwachung fiir Ihre Losung, indem Sie die Anweisun-
gen in [Teil 3, , Plattenspeicherlosung fiir einen einzelnen Standort iiberwachen”,|

|auf Seite 75| ausfiihren.
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Teil 3. Plattenspeicherlosung fiir einen einzelnen Standort
uberwachen

Uberwachen Sie nach der Implementierung einer Plattenspeicherldsung fiir einen
einzelnen Standort mit IBM Spectrum Protect die Losung auf ihre korrekte Funkti-
onsweise. Indem die Losung taglich und regelmafig tiberwacht wird, konnen Sie
bestehende und potenzielle Probleme erkennen. Die zusammengestellten Informati-
onen konnen zur Fehlerbehebung und zur Optimierung der Systemleistung ver-
wendet werden.

Informationen zu diesem Vorgang

Die Uberwachung einer Losung erfolgt bevorzugt iiber die Verwendung des Ope-
rations Center, das den Gesamtsystemstatus und den detaillierten Systemstatus in
einer grafischen Benutzerschnittstelle bereitstellt. Dartiber hinaus kénnen Sie das
Operations Center zum Generieren eines tdglichen E-Mail-Berichts mit einer Zu-
sammenfassung des Systemstatus konfigurieren.

In einigen Fillen mochten Sie vielleicht erweiterte Uberwachungstools verwenden,
um bestimmte Uberwachungs- oder Fehlerbehebungstasks auszufiihren.

Tipp: Wenn Sie planen, Probleme bei Clients fiir Sichern/Archivieren unter Linux-
oder Windows-Betriebssystemen zu diagnostizieren, installieren Sie IBM Spectrum
Protect-Clientverwaltungsservices auf jedem Computer, auf dem ein Client fiir
Sichern/Archivieren installiert ist. Auf diese Art und Weise konnen Sie sicherstel-
len, dass die Schaltfliche Diagnose im Operations Center zur Diagnose von Prob-
lemen bei Clients fiir Sichern/Archivieren verfiigbar ist. Um den Clientverwal-
tungsservice zu installieren, fiihren Sie die Anweisungen in
[Clientverwaltungsservice installieren| aus.

Vorgehensweise

1. Fiihren Sie tdgliche Uberwachungstasks aus. Anweisungen finden Sie in
[te fiir tigliche Uberwachungstasks}

2. Fiihren Sie regelmiflige Uberwachungstasks aus. Anweisungen finden Sie in
[Priifliste fiir regelmifige Uberwachungstasks]

3. Um zu tiberpriifen, ob Ihre IBM Spectrum Protect-Losung die die Lizenzie-

rungsanforderungen erfiillt, fiihren Sie die Anweisungen in [Lizenzeinhaltung]

iberpriifen|aus.

4. Informationen zur Konfiguration des Operations Center zum Erstellen von E-
Mail-Statusberichten finden Sie in [Systemstatus mithilfe von E-Mail-Berichten|

Nachste Schritte

Beheben Sie alle erkannten Probleme. Wenn ein Problem durch Andern der Konfi-
uration Threr Losung behoben werden soll, fithren Sie die Anweisungen in |Teil 4,|

,Operationen fiir eine Plattenspeicherlésung fiir einen einzelnen Standort]

verwalten”, auf Seite 97 aus. Die folgenden Ressourcen sind ebenfalls verfiigbar:

* Informationen zur Behebung von Leistungsproblemen finden Sie in
* Informationen zur Behebung anderer Typen von Problemen finden Sie in
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Kapitel 11. Priifliste fiir tigliche Uberwachungstasks

Um sicherzustellen, dass die tiglichen Uberwachungstasks fiir IThre IBM Spectrum
Protect-Losung ausgefiihrt werden, tiberpriifen Sie die Priifliste fiir tdgliche Uber-
wachungstasks.

Fiihren Sie die taglichen Uberwachungsta§ks tiber die Seite Ubersicht im Operati-
ons Center aus. Sie konnen auf die Seite Ubersicht zugreifen, indem Sie das Ope-

rations Center 6ffnen und auf Ubersichten klicken.

Die folgende Abbildung zeigt die Position zur Ausfiihrung der jeweiligen Task.

Services

1 |_Speicher & Datenverfugb...

Pools Container

Tipp: Um Verwaltungsbefehle fiir erweiterte Uberwachungstasks auszufiihren, ver-
wenden Sie den Command Builder im Operations Center. Der Command Builder
stellt eine Eingabepufferfunktion bereit, die Sie durch die Eingabe von Befehlen
fithrt. Um den Command Builder zu 6ffnen, rufen Sie die Seite Ubersicht im Ope-
rations Center auf. Bewegen Sie den Mauszeiger in der Meniileiste iiber das Sym-

bol fiir Einstellungen B und klicken Sie auf Command Builder.

In der folgenden Tabelle sind die taglichen Uberwachungstasks sowie Anweisun-
gen zur Ausfiihrung jeder Task aufgefiihrt.
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Tabelle 15. Tagliche Uberwachungstasks

Task

Basisprozeduren

Erweiterte Prozeduren und
Fehlerbehebungsinformationen

Achten Sie auf
Sicherheitsbenachrichtig
gen, die eine
Ransomware-Attacke
anzeigen konnen.

Wenn eine potenzielle Ransomware-Atta-
ke in der IBM Spectrum Protect-Umge-
bung erkannt wird, wird eine
Sicherheitsbenachrichtigung im Vorder-
grund des Operations Center angezeigt.
Um weitere Informationen zu erhalten,
klicken Sie auf die Benachrichtigung, um
die Seite Sicherheitsbenachrichtigungen
zu Offnen.

Auf der Seite Sicherheitsbenachrichtigungen
konnen Sie die folgenden Aktionen ausfiihren:

* Benachrichtigungsdetails nach Client anzei-
gen.
Einschrankung: Benachrichtigungen sind
nur fiir Clients fiir Sichern/Archivieren und
IBM Spectrum Protect for Virtual Environ-
ments-Clients verfiigbar.

* Bestitigen Sie eine
Sicherheitsbenachrichtigung, indem Sie die
Benachrichtigung auswihlen und auf Bestiti-
gen klicken. Wenn Sie eine
Sicherheitsbenachrichtigung bestétigen, wird
in der Spalte 'Bestatigt' auf der Seite
Sicherheitsbenachrichtigungen fiir den aus-
gewdhlten Client ein Hékchen hinzugefiigt.
Wie eine Benachrichtigung standardméfig
bestétigt wird, wird von Ihrem Unternehmen
festgelegt. Ein Hédkchen kann bedeuten, dass
das Problem untersucht wurde und festge-
stellt wurde, dass es falsch-positiv ist. Es
kann auch bedeuten, dass ein Problem vor-
handen ist und behoben wird.

* Ordnen Sie eine Sicherheitsbenachrichtigung
einem Administrator zu, indem Sie die
Sicherheitsbenachrichtigung auswahlen und
auf Zuordnen klicken. Um die Zuordnung
anzuzeigen, muss sich der Administrator
beim Operations Center anmelden und auf
Ubersichten > Sicherheit klicken. Wenn Sie
nicht sicher sind, ob der Administrator die
Seite Sicherheitsbenachrichtigungen regel-
méfig tiberwacht, benachrichtigen Sie den
Administrator iiber die Zuordnung.

* Wenn die Benachrichtigung eine 'falsch-posi-
tiv'-Benachrichtigung ist, kénnen Sie die
Sicherheitsbenachrichtigung auswéhlen und
auf Zuriicksetzen klicken. Die
Sicherheitsbenachrichtigung wird geldscht.
Protokolldaten, die fiir Baselinevergleiche mit
der neuesten Sicherungsoperation verwendet
werden, werden geloscht. Im weiteren Ver-
lauf werden neue Vergleichsdaten berechnet.
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Tabelle 15. Tagliche Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und
Fehlerbehebungsinformationen

o Bestimmen Sie,
ob Clients vorhanden
sind, bei denen die Ge-
fahr besteht, dass sie
aufgrund
fehlgeschlagener oder
versaumter
Sicherungsoperationen
ungeschiitzt sind.

Um zu tberpriifen, ob Clients gefahrdet
sind, suchen Sie nach einem Hinweis Ge-
fahrdet. Um Details anzuzeigen, klicken
Sie auf den Bereich 'Clients'.

Achtung: Wenn der Prozentsatz fiir Ge-
fahrdet sehr viel hoher als tiblicherweise
ist, kann dies eine Ransomware-Attacke
anzeigen. Eine Ransomware-Attacke kann
das Fehlschlagen von
Sicherungsoperationen zur Folge haben
und somit Clients in den Status 'Gefdhr-
det' versetzen. Wenn beispielsweise der
Prozentsatz gefdhrdeter Clients normaler-
weise zwischen 5 % und 10 % liegt, sich
aber auf 40 % oder 50 % erhoht, ermitteln
Sie die Ursache.

Wenn der Clientverwaltungsservice auf
einem Client fiir Sichern/Archivieren ins-
talliert wurde, konnen Sie die
Clientfehler- und -planungsprotokolle an-
zeigen, indem Sie die folgenden Schritte
ausfiihren:

1. Wahlen Sie in der Tabelle 'Clients' den
Client aus und klicken Sie auf Details.

2. Um ein Problem zu diagnostizieren,
Klicken Sie auf Diagnose.

Greifen Sie bei Clients, fiir die der
Clientverwaltungsservice nicht installiert ist,
auf das Clientsystem zu, um die
Clientfehlerprotokolle zu iiberpriifen.

9 Bestimmen Sie,
ob clientbezogene oder
serverbezogene Fehler
einen Bedienereingriff
erfordern.

Um die Bewertung jedes zuriickgemelde-
ten Alerts zu bestimmen, bewegen Sie
den Mauszeiger im Bereich 'Alerts' iiber
die Spalten.

Um zusétzliche Informationen zu Alerts anzu-
zeigen, fiihren Sie die folgenden Schritte aus:

1. Klicken Sie auf den Bereich 'Alerts'.

2. Wihlen Sie in der Tabelle 'Alerts' einen
Alert aus.

3. Uberpriifen Sie die Nachrichten im Fenster
'Aktivitdtenprotokoll'. In dem Fenster wer-
den zugehorige Nachrichten angezeigt, die
vor und nach dem Auftreten des ausge-
wiéhlten Alerts ausgegeben wurden.

e Bestimmen Sie,
ob die vom Operations
Center verwalteten Ser-
ver verfligbar sind, um
Datenschutzservices
fiir Clients bereitzustel-
len.

1. Um zu iiberpriifen, ob Server gefdhr-
det sind, suchen Sie im Bereich 'Ser-
ver' nach einem Hinweis Nicht
verfiigbar.

2. Um zusitzliche Informationen anzu-
zeigen, klicken Sie auf den Bereich
'Server'.

3. Wihlen Sie in der Tabelle 'Server' ei-
nen Server aus und klicken Sie auf
Details.

Tipp: Wenn Sie ein Problem erkennen, das sich
auf die Servermerkmale bezieht, aktualisieren
Sie die Servermerkmale:

1. Wihlen Sie in der Tabelle 'Server' einen Ser-
ver aus und klicken Sie auf Details.

2. Um die Servermerkmale zu aktualisieren,
klicken Sie auf Merkmale.
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Tabelle 15. Tagliche Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und
Fehlerbehebungsinformationen

0 Bestimmen Sie,
ob fiir den
Serverbestand, der aus
der Serverdatenbank,
der aktiven
Protokolldatei und
dem Archivprotokoll
besteht, geniigend
Speicherbereich verfiig-
bar ist.

1.
2.

Klicken Sie auf den Bereich 'Server'.

Zeigen Sie in der Spalte 'Status' der
Tabelle den Status des Servers an und
beheben Sie alle Probleme:

* Normal Fur die
Serverdatenbank, die aktive
Protokolldatei und das
Archivprotokoll ist geniigend
Speicherbereich verfiigbar.

e Kritisch 8 Fiir die
Serverdatenbank, die aktive
Protokolldatei oder das
Archivprotokoll ist nicht gentigend
Speicherbereich verfiigbar. Sie miis-
sen unverziiglich Speicherbereich
hinzufligen; andernfalls werden die
vom Server bereitgestellten
Datenschutzservices unterbrochen.

* Warnung ! Der Der
Speicherbereich fiir die
Serverdatenbank, die aktive
Protokolldatei oder das
Archivprotokoll wird knapp. Wenn
diese Bedingung bestehen bleibt,
miissen Sie Speicherbereich hinzu-
fligen.

* Nicht verfiigbar @ Der Status
kann nicht abgerufen werden. Stel-
len Sie sicher, dass der Server aktiv
ist und keine Netzprobleme vorlie-
gen. Dieser Status wird auch ange-
zeigt, wenn die
Uberwachungsadministrator-ID ge-
sperrt ist oder aus anderen Griin-
den auf dem Server nicht verfligbar
ist. Diese ID hat den Namen IBM-
OC-Name_des_Hub-Servers.

* Nicht iiberwacht 0 Nicht tber-
wachte Server sind fiir den Hub-
Server definiert, aber nicht fiir die
Verwaltung durch das Operations
Center konfiguriert. Um einen nicht
iiberwachten Server zu konfigurie-
ren, wahlen Sie den Server aus und
klicken Sie auf Peripherieserver
iiberwachen.

Sie konnen auch auf der Seite Alerts nach zu-
gehorigen Alerts suchen. Weitere Anweisungen
zur Fehlerbehebung finden Sie in
[Serverprobleme beheben}
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Tabelle 15. Tagliche Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und
Fehlerbehebungsinformationen

6 Uberpriifen Sie
Operationen zur Siche-
rung der
Serverdatenbank.

Um zu bestimmen, ob ein Server kiirzlich
gesichert wurde, fiihren Sie die folgenden
Schritte aus:

1. Klicken Sie auf den Bereich 'Server'.

2. Uberpriifen Sie in der Tabelle 'Server'
die Spalte 'Letzte
Datenbanksicherung'.

Um detaillierte Informationen zu
Sicherungsoperationen abzurufen, fiihren Sie
die folgenden Schritte aus:

1. Waihlen Sie in der Tabelle 'Server' eine Zeile
aus und klicken Sie auf Details.

2. Bewegen Sie im Bereich
'Datenbanksicherung’ den Mauszeiger iiber
die Hdkchen, um Informationen zu
Sicherungsoperation zu iiberpriifen.

Wenn eine Datenbank nicht kiirzlich (beispiels-
weise innerhalb der letzten 24 Stunden) gesi-
chert wurde, konnen Sie eine
Sicherungsoperation starten:

1. Klicken Sie auf der Seite Ubersicht im Ope-
rations Center auf den Bereich 'Server'.

2. Wihlen Sie in der Tabelle einen Server aus
und klicken Sie auf Sichern.

Um zu bestimmen, ob die Serverdatenbank fiir
automatische Sicherungsoperationen konfigu-
riert ist, fithren Sie die folgenden Schritte aus:

1. Bewegen Sie den Mauszeiger in der Menii-

leiste {iber das Symbol fiir Einstellungen
und klicken Sie auf Command Builder.

2. Geben Sie den Befehl QUERY DB aus:
query db f=d

3. Uberpriifen Sie in der Ausgabe das Feld
Einheitenklassenname fiir
Gesamtsicherungen. Wenn eine
Einheitenklasse angegeben ist, ist der Server
fiir automatische Datenbanksicherungen
konfiguriert.

0 Uberwachen Sie
andere
Serververwaltungstasks.
Serververwaltungstasks
konnen die Ausfiih-
rung von Zeitplanen
far
Verwaltungsbefehle,
Verwaltungsscripts und
zugehorigen Befehlen
umfassen.

Um nach Informationen zu Prozessen zu
suchen, die aufgrund von
Serverproblemen fehlgeschlagen sind,
fiihren Sie die folgenden Schritte aus:

1. Klicken Sie auf Server > Verwaltung.

2. Um das zwei Wochen umfassende
Verlaufsprotokoll eines Prozesses ab-

zurufen, zeigen Sie Spalte 'History' an.

3. Um weitere Informationen zu einem
geplanten Prozess abzurufen, bewe-
gen Sie den Mauszeiger iiber das
Kontrollkastchen, das dem Prozess
zugeordnet ist.

Weitere Informationen zum Uberwachen von
Prozessen und Beheben von Problemen, finden
Sie in der Onlinehilfe des Operations Center.
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Tabelle 15. Tagliche Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und
Fehlerbehebungsinformationen

0 Uberprﬁfen Sie,
ob das Datenvolumen,
das kiirzlich an Server
bzw. von Servern ge-
sendet wurde, inner-
halb des erwarteten
Bereichs liegt.

» Um eine Ubersicht iiber die Aktivitit
der letzten 24 Stunden abzurufen, zei-
gen Sie den Bereich 'Aktivitat' an.

* Um die Aktivitat der letzten 24 Stun-
den mit der Aktivitdt der vorherigen 24
Stunden zu vergleichen, studieren Sie
die Zahlen in den Bereichen 'Aktuell’
und 'Vorherig'.

Wenn mehr Daten als erwartet an den Server
gesendet wurden, bestimmen Sie die Clients,
die mehr Daten sichern und ermitteln Sie die
Ursache. Moglicherweise funktioniert die
clientseitige Datendeduplizierung nicht ord-
nungsgemar.

Achtung: Wenn das Volumen gesicherter
Daten deutlich umfangreicher als tiblicher-
weise ist, kann dies eine Ransomware-Atta-
cke anzeigen. Wenn Daten durch
Ransomware verschliisselt werden, werden
die Daten vom System als geédndert wahrge-
nommen und die gednderten Daten werden
gesichert. Demzufolge wird das Volumen ge-
sicherter Daten umfangreicher. Um die be-
troffenen Clients zu bestimmen, klicken Sie
auf die Registerkarte Anwendungen, Virtu-
elle Maschinen oder Systeme.

Wenn weniger Daten als erwartet an den Ser-
ver gesendet wurden, tiberpriifen Sie, ob
Clientsicherungsoperationen gemaf} Zeitplan
ausgefiihrt werden.
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Tabelle 15. Tagliche Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und
Fehlerbehebungsinformationen

0 Stellen Sie sicher,
dass Speicherpools
zum Sichern von
Clientdaten verfiigbar
sind.

1.

Wenn im Bereich 'Speicher &
Datenverfiigbarkeit' Probleme ange-
zeigt werden, klicken Sie auf Pools,
um die Details anzuzeigen:

» Wenn der Status Kritisch € ange-
zeigt wird, ist in dem Speicherpool
nicht geniigend Speicherbereich
verfligbar oder der Speicherpool
hat den Zugriffsstatus
UNAVAILABLE (Nicht verftigbar).

Achtung: Wenn der Status kritisch
ist, ermitteln Sie die Ursache:

— Wenn die
Datendeduplizierungsrate fiir
einen Speicherpool deutlich fallt,
kann dies eine Ransomware-At-
tacke anzeigen. Wahrend einer
Ransomware-Attacke werden
Daten verschliisselt und konnen
nicht dedupliziert werden. Um
die Datendeduplizierungsrate zu
verifizieren, iiberpriifen Sie in
der Tabelle 'Speicherpools' den
Wert in der Spalte 'Einsparungen
in 0/0'.

— Wenn ein Speicherpool wider
Erwarten zu 100 % ausgelastet
ist, kann dies eine Ransomware-
Attacke anzeigen. Um die Aus-
lastung zu verifizieren,
iiberpriifen Sie den Wert in der
Spalte 'Verwendete Kapazitat'.
Bewegen Sie den Mauszeiger
uber die Werte, um den Prozent-
satz fiir den verwendeten
Speicherbereich und den Pro-
zentsatz fiir den freien
Speicherbereich anzuzeigen.

* Wenn der Status Warnung ! an-
gezeigt wird, wird der
Speicherbereich fiir den
Speicherpool knapp oder der
Speicherpool hat den Zugriffsstatus
READONLY (Lesezugriff).

Um den verwendeten Speicherbereich,
den freien Speicherbereich und den
Gesamtspeicherbereich fiir Thren aus-
gewdhlten Speicherpool anzuzeigen,
bewegen Sie den Mauszeiger tiber die
Eintrége in der Spalte 'Verwendete
Kapazitat'.

Um die Speicherpoolkapazitit fiir die vergange-
nen zwei Wochen anzuzeigen, wéhlen Sie eine
Zeile in der Tabelle 'Speicherpools' aus und kli-

cken Sie auf Details.
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Tabelle 15. Tagliche Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und
Fehlerbehebungsinformationen

Q Stellen Sie sicher,
dass Speichereinheiten
flr
Sicherungsoperationen
verfligbar sind.

Uberpriifen Sie im Bereich 'Speicher &
Datenverfiigbarkeit' im Abschnitt 'Daten-
trager' unterhalb der Balken fiir die Kapa-
zitat den Status, der neben Einheiten
angegeben ist. Wenn der Status Kritisch

® oder Warnung ! fiir eine Einheit
angezeigt wird, miissen Sie das Problem
untersuchen. Um Details anzuzeigen, kli-
cken Sie auf Einheiten.

Platteneinheiten koénnen aus den folgenden
Griinden den Status 'Kritisch' oder 'Warnung'
haben:

* Fiir Einheitenklassen DISK kénnen Datentra-
ger offline sein oder den Zugriffsstatus
READONLY (Lesezugriff) haben. In der Spal-
te 'Plattenspeicher' der Tabelle
'Platteneinheiten’ wird der Status der Daten-
trager angezeigt.

* Fiir nicht gemeinsam genutzte
Einheitenklassen FILE konnen Verzeichnisse
offline sein. Aufierdem ist unter Umstanden
nicht geniigend freier Speicherbereich fiir die
Zuordnung von Arbeitsdatentragern verfiig-
bar. In der Spalte 'Plattenspeicher’ der Tabelle
'Platteneinheiten’ wird der Status der Ver-
zeichnisse angezeigt.

* Fiir gemeinsam genutzte Einheitenklassen
FILE sind Laufwerke unter Umstdnden nicht
verfiigbar. Ein Laufwerk ist nicht verfiigbar,
wenn es offline ist, wiahrend der Antwort an
den Server gestoppt wurde oder sein Pfad
offline ist. In anderen Spalten der Tabelle
'Platteneinheiten’ wird der Status der Lauf-
werke und Pfade angezeigt.
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Kapitel 12. Priifliste fiir regelmaBige Uberwachungstasks

Um sicherzustellen, dass Thre IBM Spectrum Protect-Losung ordnungsgemaf3 funk-
tioniert, fiihren Sie die Tasks in der Priifliste fiir regelméaflige Uberwachungstasks
aus. Planen Sie regelmafiige Tasks hdufig genug, sodass Sie potenzielle Probleme
erkennen konnen, bevor diese wirklich problematisch werden.

Tipp: Um Verwaltungsbefehle fiir erweiterte Uberwachungstasks auszufiihren, ver-
wenden Sie den Command Builder im Operations Center. Der Command Builder
stellt eine Eingabepufferfunktion bereit, die Sie durch die Eingabe von Befehlen
fiihrt. Um den Command Builder zu 6ffnen, rufen Sie die Seite Ubersicht im Ope-
rations Center auf. Bewegen Sie den Mauszeiger in der Meniileiste iiber das Sym-

bol fiir Einstellungen B2 und klicken Sie auf Command Builder.
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Tabelle 16. RegelméBige Uberwachungstasks

Task

Basisprozeduren

Erweiterte Prozeduren und Fehlerbehebung

Uberwachen Sie die
Systemleistung.

Bestimmen Sie den fiir
Clientsicherungsoperationen erfor-
derlichen Zeitraum:

1. Klicken Sie auf der Seite Uber-
sicht im Operations Center auf
Clients. Suchen Sie den Server,
der dem Client zugeordnet ist.

2. Klicken Sie auf Server. Wahlen
Sie den Server aus und klicken
Sie auf Details.

3. Um den Zeitraum anzuzeigen,
der fiir Tasks benétigt wurde,
die in den letzten 24 Stunden
abgeschlossenen wurden, kli-
cken Sie auf Abgeschlossene
Tasks.

4. Um den Zeitraum anzuzeigen,
der fiir Tasks benétigt wurde,
die vor mehr als 24 Stunden ab-
geschlossen wurden, verwenden
Sie den Befehl QUERY ACTLOG.
Fiithren Sie die Anweisungen in
aus.

5. Wenn die Dauer von
Clientsicherungsoperationen zu-
nimmt, ohne dass ein offensicht-
licher Grund erkennbar ist,
tiberpriifen Sie Ursache.

Wenn der Clientverwaltungsservice
auf einem Client fiir Sichern/
Archivieren installiert wurde, kon-
nen Sie Leistungsprobleme fiir den
Client fiir Sichern/Archivieren diag-
nostizieren, indem Sie die folgenden
Schritte ausfiihren:

1. Klicken Sie auf der Seite Uber-
sicht im Operations Center auf
Clients.

2. Wihlen Sie einen Client fiir
Sichern/Archivieren aus und
klicken Sie auf Details.

3. Um Clientprotokolle abzurufen,
klicken Sie auf Diagnose.

Informationen zur Verkiirzung der Zeit, die der
Client zum Sichern von Daten auf dem Server
benétigt, finden Sie in [Haufig auftretende]
[Clientleistungsprobleme 1sen|

Suchen Sie nach Leistungsengpéssen. Anwei-

sungen finden Sie in [Leistungsengpasse identi-|

Informationen zur Identifikation und Behebung
anderer Leistungsprobleme finden Sie in
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Tabelle 16. RegelméBige Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und Fehlerbehebung

Bestimmen Sie die
Platteneinsparungen, die
durch die
Datendeduplizierung bereit-
gestellt werden.

1.

Klicken Sie auf der Seite Uber-
sicht im Operations Center auf
Pools.

Waihlen Sie einen Pool aus und
klicken Sie auf Kurziibersicht.

Zeigen Sie im Bereich
'Datendeduplizierung' die Zeile
‘Eingesparter Speicherbereich’
an.

Um fiir die erweiterte Uberwachung detaillierte
Statistikdaten zu dem
Datendeduplizierungsprozess fiir einen be-
stimmten Verzeichniscontainerspeicherpool
oder Cloud-Containerspeicherpool abzurufen,
fiihren Sie die folgenden Schritte aus:

1.

Bewegen Sie auf der Seite Ubersicht im
Operations Center den Mauszeiger iiber das

Symbol fiir Einstellungen &
Sie auf Command Builder.

und klicken

Fordern Sie einen Statistikbericht an, indem
Sie den Befehl GENERATE DEDUPSTATS ausge-
ben. Fiihren Sie die Anweisungen in

GENERATE DEDUPSTATS]

(Datendeduplizierungsstatistikdaten fiir ei-|

nen Verzeichniscontainerspeicherpool gene-|

rieren 2] aus.

Zeigen Sie den Statistikbericht an, indem Sie
den Befehl QUERY DEDUPSTATS ausgeben.

Fiihren Sie die Anweisungen in

DEDUPSTAT§|

(Datendeduplizierungsstatistikdaten abfra-|

en)| aus.
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Tabelle 16. RegelmaBige Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und Fehlerbehebung

Stellen Sie sicher, dass aktu-
elle Sicherungsdateien fiir
Einheitenkonfigurations-
und
Datentréagerprotokolldaten
gesichert werden.

Greifen Sie auf Thre
Speicherpositionen zu, um sicherzu-
stellen, dass die Dateien verfiigbar
sind. Die bevorzugte Methode ist
die Sicherung der Dateien an zwei
Positionen.

Um die Protokolldatei fiir Datentra-
ger und die
Einheitenkonfigurationsdatei zu lo-
kalisieren, fiihren Sie die folgenden
Schritte aus:

1. Bewegen Sie auf der Seite Uber-
sicht im Operations Center den
Mauszeiger iiber das Symbol fiir

Einstellungen i und Klicken
Sie auf Command Builder.

2. Um die Protokolldatei fiir Da-
tentrager und die
Einheitenkonfigurationsdatei zu
lokalisieren, geben Sie die fol-
genden Befehle aus:

query option volhistory
query option devconfig

3. Uberpriifen Sie in der Ausgabe
die Spalte 'Optionseinstellung’,
um die Dateipositionen zu fin-
den.

Wenn ein Katastrophenfall eintritt,
sind sowohl die Protokolldatei fiir
Datentréger als auch die
Einheitenkonfigurationsdatei fiir die
Zuriickschreibung der
Serverdatenbank erforderlich.
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Tabelle 16. RegelméBige Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und Fehlerbehebung

Bestimmen Sie, ob fiir das
Instanzverzeichnisdateisystem
geniigend Speicherbereich
verfiigbar ist.

Stellen Sie sicher, dass im
Instanzverzeichnisdateisystem min-
destens 20 % freier Speicherbereich
verfiigbar ist. Fithren Sie die fiir Ihr
Betriebssystem zutreffende Aktion
aus:

« BIEN Um den verfiigbaren
Speicherbereich im Dateisystem
anzuzeigen, geben Sie in der Be-
triebssystem-Befehlszeile den fol-
genden Befehl aus:

df -g Instanzverzeichnis

Dabei gibt Instanzverzeichnis das
Instanzverzeichnis an.

. Um den verfiigbaren
Speicherbereich im Dateisystem
anzuzeigen, geben Sie in der Be-
triebssystem-Befehlszeile den fol-
genden Befehl aus:

df -h Instanzverzeichnis

Dabei gibt Instanzverzeichnis das
Instanzverzeichnis an.

« WITTEN Klicken Sie in
Windows-Explorer mit der rech-
ten Maustaste auf das
Dateisystem und klicken Sie auf
Eigenschaften. Zeigen Sie die
Kapazitatsdaten an.

Die bevorzugte Position des
Instanzverzeichnisses ist von dem
Betriebssystem abhédngig, unter dem
der Server installiert ist:

o Ax ) Linux

/home/tsminstl/tsminstl
o INEEETEM C:\tsminstl

Tipp: Wenn Sie ein Arbeitsblatt zur
Planung ausgefiillt haben, ist die
Position des Instanzverzeichnisses
im Arbeitsblatt vermerkt.
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Tabelle 16. RegelmaBige Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und Fehlerbehebung

Ermitteln Sie nicht erwartete
Clientaktivitat.

Um im Rahmen der Uberwachung
der Clientaktivitdt zu bestimmen,
ob das Datenvolumen das erwartete
Volumen {tiberschreitet, fithren Sie
die folgenden Schritte aus:

1.

Klicken Sie auf der Seite Uber-
sicht im Operations Center auf
den Bereich 'Clients'.

Um die Aktivitat der vergangen
zwei Wochen anzuzeigen, dop-

pelklicken Sie auf einen beliebi-
gen Client.

Um die Anzahl Byte anzuzeigen,
die an den Client gesendet wur-
den, klicken Sie auf die
Registerkarte Merkmale.

Zeigen Sie im Bereich 'Letzte
Sitzung' die Zeile 'An Client ge-
sendet' an.

Wenn Sie auf einen Client in der Tabelle
'Clients' doppelklicken, wird im Bereich Aktivi-
tit im Lauf von 2 Wochen das Datenvolumen
angezeigt, das vom Client jeden Tag an den
Server gesendet wurde.

Uberpriifen Sie in regelméBigen Abstinden die
SQL-Aktivitatsiibersichtstabelle, die statistische
Daten zu Clientsitzungen enthélt. Um die aktu-
elle Aktivitat mit der vorherigen Aktivitdt zu
vergleichen, verwenden Sie eine Anweisung SQL
SELECT. Wenn der Grad an Aktivitat sich deut-
lich von dem fiir die vorherige Aktivitdt unter-
scheidet, kann dies eine Ransomware-Attacke
anzeigen.

Uberpriifen Sie das Aktivitdtenprotokoll in re-
gelmafligen Abstanden. Suchen Sie nach ANE-
Nachrichten, die angeben, wie viele Dateien
gesichert und tiberpriift wurden. Vergleichen
Sie die aktuellen Datendeduplizierungsraten
mit den vorherigen Raten. Wenn eine unge-
wohnlich hohe Anzahl Dateien gesichert wurde
oder die Datendeduplizierungsrate wider Er-
warten auf 0 fallt, kann dies eine Ransomware-
Attacke anzeigen.
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Tabelle 16. RegelméBige Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und Fehlerbehebung

Uberwachen Sie das
Speicherpoolwachstum im
Laufe der Zeit.

1. Klicken Sie auf der Seite Uber-
sicht im Operations Center auf
den Bereich Pools'.

2. Um die Kapazitit fiir die ver-
gangenen zwei Wochen anzuzei-
gen, wahlen Sie einen Pool aus
und klicken Sie auf Details.

Tipps:

* Um die Zeit anzugeben, die verstreichen
muss, bevor alle deduplizierten
Speicherbereiche aus einem
Verzeichniscontainerspeicherpool oder einem
Cloud-Containerspeicherpool entfernt wer-
den, nachdem sie nicht mehr vom Bestand
referenziert werden, fithren Sie die folgenden
Schritte aus:

1. Wahlen Sie auf der Seite Speicherpools
im Operations Center den Speicherpool
aus.

2. Klicken Sie auf Details > Merkmale.

3. Geben Sie im Feld Verzdgerungszeitraum
fiir Containerwiederverwendung den Zeit-
raum an.

* Bestimmen Sie die
Datendeduplizierungsleistung fiir
Verzeichniscontainer- und Cloud-
Containerspeicherpools mithilfe des Befehls
GENERATE DEDUPSTATS.

* Um Deduplizierungsstatistikdaten fiir einen
Speicherpool anzuzeigen, fithren Sie die fol-
genden Schritte aus:

1. Wahlen Sie auf der Seite Speicherpools
im Operations Center den Speicherpool
aus.

2. Klicken Sie auf Details > Merkmale.

Verwenden Sie dementsprechend den Befehl
QUERY EXTENTUPDATES, um Informationen zu
Aktualisierungen an Datenbereichen in
Verzeichniscontainer- oder Cloud-
Containerspeicherpools anzuzeigen. Anhand
der Befehlsausgabe konnen Sie die
Datenbereiche bestimmen, die nicht mehr
referenziert werden, sowie die Datenbereiche,
die zum Loschen vom System auswahlbar
sind. Uberwachen Sie in der Ausgabe die An-
zahl Datenbereiche, die zum Loschen vom
System auswahlbar sind. Diese Messgrofie
steht in direkten Zusammenhang mit dem
Umfang des freien Speicherbereichs in dem
Containerspeicherpool.

¢ Um den Umfang des physischen
Speicherbereichs anzuzeigen, der von einem
Dateibereich nach dem Entfernen der
Datendeduplizierungseinsparungen belegt
wird, verwenden Sie den Befehl select *
from occupancy. Die Befehlsausgabe umfasst
den Wert fiir LOGICAL_MB. LOGICAL_MB
gibt an, wie viel Speicherbereich von diesem
Dateibereich belegt wird.
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Tabelle 16. RegelmaBige Uberwachungstasks (Forts.)

Task

Basisprozeduren

Erweiterte Prozeduren und Fehlerbehebung

Werten Sie das Timing von
Clientzeitpldnen aus. Stellen
Sie sicher, dass die Start-
und Endzeiten von
Clientzeitplédnen Ihre
Geschéftsanforderungen er-
ftillen.

Klicken Sie auf der Seite Ubersicht
im Operations Center auf Clients >
Zeitplane.

In der Tabelle 'Zeitplane' wird in
der Spalte 'Start' die konfigurierte
Startzeit fiir die geplante Operation
angezeigt. Um anzuzeigen, wann
die letzte Operation gestartet wur-
de, bewegen Sie den Mauszeiger
tiber das Uhrsymbol.

Tipp: Wenn die Ausfithrung einer
Clientoperation ldanger als erwartet dauert,
empfangen Sie unter Umstdnden eine Warnung.
Fiihren Sie die folgenden Schritte aus:

1. Bewegen Sie auf der Seite 'Ubersicht' im
Operations Center den Mauszeiger tiber
Clients und klicken Sie auf Zeitplane.

2. Wadhlen Sie einen Zeitplan aus und klicken
Sie auf Details.

3. Zeigen Sie die Details eines Zeitplans an,
indem Sie auf den blauen Pfeil neben der
Zeile klicken.

4. Geben Sie im Feld Ausfiihrungszeitalert die
Uhrzeit an, zu der eine Warnung ausgege-
ben wird, wenn die geplante Operation
nicht ausgefiihrt wird.

5. Klicken Sie auf Sichern.

Werten Sie das Timing von
Verwaltungstasks aus. Stel-
len Sie sicher, dass die Start-
und Endzeiten von
Verwaltungstasks Thre
Geschiftsanforderungen er-
fiillen.

Klicken Sie auf der Seite Ubersicht
im Operations Center auf Server >
Verwaltung.

Uberpriifen Sie in der Tabelle 'Ver-
waltung' die Informationen in der
Spalte 'Letzte Ausfiihrungsdauer'.
Um anzuzeigen, wann die letzte
Verwaltungstask gestartet wurde,
bewegen Sie den Mauszeiger tiber
das Uhrsymbol.

Tipp: Wenn die Ausfithrung einer
Verwaltungstask zu lange dauert, andern Sie
die Startzeit oder die maximale
Ausfithrungszeit. Fiihren Sie die folgenden
Schritte aus:

1. Bewegen Sie auf der Seite Ubersicht im
Operations Center den Mauszeiger iiber das

.
-1

Symbol fiir Einstellungen K&
Sie auf Command Builder.

und klicken

2. Um die Startzeit oder die maximale
Ausfithrungszeit fiir eine Task zu dndern,
geben Sie den Befehl UPDATE SCHEDULE aus.
Anweisungen finden Sie inlijPDATEl
[SCHEDULE (Clientzeitplan aktualisieren)]

Zugehorige Verweise:
[ [QUERY ACTLOG (Aktivititenprotokoll abfragen)|

[ [UPDATE STGPOOL (Speicherpool aktualisieren)|

[ [QUERY EXTENTUPDATES (Aktualisierte Datenbereiche abfragen)|
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Kapitel 13. Lizenzeinhaltung uberprifen

Stellen Sie sicher, dass die Bedingungen Ihrer Lizenzvereinbarung von Ihrer IBM
Spectrum Protect-Losung eingehalten werden. Indem die Einhaltung regelméflig

iberpriift wird, kénnen Sie Trends beim Datenwachstum oder der PVU-Nutzung
verfolgen. Planen Sie anhand dieser Informationen den weiteren Kauf von Lizen-
zen.

Informationen zu diesem Vorgang

Die Methode zur Uberpriifung der Einhaltung der Lizenzbedingungen durch Thre
Losung variiert abhidngig von den Bedingungen Ihrer IBM Spectrum Protect-Li-
zenzvereinbarung.

Front-End-Kapazititslizenzierung
Das Front-End-Modell bestimmt die Lizenzvoraussetzungen auf der Basis
des zuriickgemeldeten Volumens an priméren Daten, das von Clients gesi-
chert wird. Clients umfassen Anwendungen, virtuelle Maschinen und Sys-
teme.

Back-End-Kapazititslizenzierung
Das Back-End-Modell bestimmt Lizenzvoraussetzungen auf der Basis der
Terabyte Daten, die in primédren Speicherpools und Repositorys gespeichert
werden.

Tipps:
* Um die Genauigkeit von Schitzungen der Front-End- und Back-End-

Kapazitit zu gewdhrleisten, installieren Sie die neueste Version der Cli-
ent-Software auf jedem Clientknoten.

* Die Informationen zur Front-End- und Back-End-Kapazitdt im Operati-
ons Center dienen zum Zweck der Planung und Schétzung.

PVU-Lizenzierung
Das PVU-Modell basiert auf der Nutzung von PVUs durch Servereinheiten.

Wichtig: Die von IBM Spectrum Protect bereitgestellten PVU-Berechnun-
gen werden als Schéatzungen betrachtet und sind nicht rechtsverbindlich.
Die von IBM Spectrum Protect zuriickgemeldeten PVU-Lizenzinformatio-
nen werden nicht als zuldssiger Ersatz fiir das IBM License Metric Tool an-
gesehen.

Die neuesten Informationen zu Lizenzierungsmodellen finden Sie in den Informati-
onen zu Produktdetails und Lizenzen auf der [Website der IBM Spectrum Protect

Produktfamilie; Wenden Sie sich bei Fragen oder Problemstellungen zu Lizenzie-
rungsanforderungen an Ihren IBM Spectrum Protect-Software-Provider.

Vorgehensweise

Fiihren Sie zur Uberwachung der Lizenzeinhaltung die Schritte aus, die den Bedin-
gungen lhrer Lizenzvereinbarung entsprechen.

Tipp: Das Operations Center stellt einen E-Mail-Bericht bereit, in dem die Front-
End- und Back-End-Kapazitatsnutzung zusammengefasst sind. Berichte kdnnen au-
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tomatisch regelméfiig an einen oder mehrere Empfanger gesendet werden. Klicken
Sie fiir die Konfiguration und Verwaltung von E-Mail-Berichten in der Meniileiste
des Operations Center auf Berichte.

Option

Bezeichnung

Front-End-Modell

1.

Bewegen Sie den Mauszeiger in der Meniileiste des Operations

Center tiber das Symbol fiir Einstellungen 8 und klicken Sie auf

Lizenzierung.

Die Schatzung der Front-End-Kapazitat wird auf der Seite 'Front-
End-Nutzung' angezeigt.

Wenn in der Spalte 'Keine Zuriickmeldung' ein Wert angezeigt
wird, klicken Sie auf die Zahl, um Clients zu identifizieren, von
denen keine Kapazitidtsnutzung zuriickgemeldet wurde.

Um die Kapazitat fiir Clients zu schitzen, fiir die keine
Kapazititsnutzung zuriickgemeldet wurde, rufen Sie die folgende
FTP-Site auf, auf der Tools und Anweisungen zum Messen der Ka-
pazitit bereitgestellt werden:

ftp:/ /public.dhe.ibm.com/storage/ tivoli-storage-management/|

front_end_capacity_measurement_tools|

Um die Front-End-Kapazitdt mithilfe eines Scripts zu messen, fiih-
ren Sie die Anweisungen im aktuellen Lizenzierungshandbuch aus.
Addieren Sie den Operations Center-Schatzwert und alle Schétz-
werte, die Sie mithilfe eines Scripts ermittelt haben.

Uberpriifen Sie, ob die geschitzte Kapazitit die Bedingungen Threr
Lizenzvereinbarung einhilt.

Back-End-Modell

Einschrinkung: Wenn der Quellen- und der Zielreplikationsserver
nicht dieselben Mafinahmeneinstellungen verwenden, kdnnen Sie das
Operations Center nicht zur Uberwachung der Back-End-
Kapazitatsnutzung fiir replizierte Clients verwenden. Informationen
zur Schitzung der Kapazitatsnutzung fiir diese Clients finden Sie in

[Technote 1656476}

1.

Bewegen Sie den Mauszeiger in der Meniileiste des Operations

Center iiber das Symbol fiir Einstellungen 8 und klicken Sie auf

Lizenzierung.
Klicken Sie auf die Registerkarte Back-End.

Uberpriifen Sie, ob das geschitzte Datenvolumen die Bedingungen
Ihrer Lizenzvereinbarung einhalt.

PVU-Modell

Informationen zur Vorgehensweise beim Priifen der Einhaltung der
PVU-Lizenzbedingungen finden Sie in [Einhaltung des PVU-|

[Lizenzierungsmodells priifen}
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Kapitel 14. Systemstatus mithilfe von E-Mail-Berichten verfol-

gen

Konfigurieren Sie das Operations Center fiir die Generierung von E-Mail-Berichten
zur Zusammenfassung des Systemstatus. Sie konnen eine Mail-Server-Verbindung
konfigurieren, Berichtseinstellungen dndern und wahlweise angepasste Berichte er-
stellen.

Vorbereitende Schritte

Bevor Sie E-Mail-Berichte konfigurieren, miissen Sie sicherstellen, dass die folgen-
den Voraussetzungen erfiillt sind:

* Es ist ein SMTP-Host-Server (SMTP = Simple Mail Transfer Protocol) verfiigbar,
um Berichte als E-Mail senden und empfangen zu konnen. Der SMTP-Server
muss als offenes Mail-Relay konfiguriert sein. AufSerdem miissen Sie sicherstel-
len, dass der IBM Spectrum Protect-Server, der E-Mail-Nachrichten sendet, Zu-
griff auf den SMTP-Server hat. Wenn das Operations Center auf einem anderen
Computer installiert ist, ist fiir diesen Computer kein Zugriff auf den SMTP-Ser-
ver erforderlich.

* Um E-Mail-Berichte konfigurieren zu kénnen, miissen Sie iiber Systemberechti-
gung fiir den Server verfiigen.

* Um die Empfanger anzugeben, konnen Sie eine oder mehrere E-Mail-Adressen
oder Administrator-IDs eingeben. Wenn eine Administrator-ID eingegeben wer-
den soll, muss die ID auf dem Hub-Server registriert sein und der ID muss eine
E-Mail-Adresse zugeordnet sein. Eine E-Mail-Adresse fiir einen Administrator
konnen Sie mithilfe des Parameters EMAILADDRESS im Befehl UPDATE ADMIN ange-
ben.

Informationen zu diesem Vorgang

Sie konnen das Operations Center zum Senden eines Berichts {iber allgemeine
Operationen, eines Lizenzeinhaltungsberichts und eines oder mehrerer angepasster
Berichte konfigurieren. Angepasste Berichte werden erstellt, indem Sie eine Schab-
lone aus einer Gruppe gangiger Berichtsschablonen auswahlen oder indem Sie An-
weisungen SQL SELECT eingeben, um verwaltete Server abzufragen.

Vorgehensweise

Um E-Mail-Berichte zu konfigurieren und zu verwalten, fiihren Sie die folgenden
Schritte aus:

1. Klicken Sie in der Meniileiste des Operations Center auf Berichte.

2. Wenn noch keine E-Mail-Server-Verbindung konfiguriert ist, klicken Sie auf
Mail-Server konfigurieren und fiillen Sie die Felder aus. Nach der Konfigurati-
on des Mail-Servers sind der Bericht iiber allgemeine Operationen und der Li-
zenzeinhaltungsbericht aktiviert.

3. Um Berichtseinstellungen zu dndern, wihlen Sie einen Bericht aus, klicken Sie
auf Details und aktualisieren Sie das Formular.

4. Optional: Um einen angepassten Bericht hinzuzufiigen, klicken Sie auf + Be-
richt und fiillen Sie die Felder aus.
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Tipp: Um einen Bericht sofort auszufiithren und zu senden, wahlen Sie den Be-
richt aus und klicken Sie auf Senden.

Ergebnisse

Aktivierte Berichte werden geméaf§ den angegebenen Einstellungen gesendet.
Zugehorige Verweise:

[# [UPDATE ADMIN (Administrator aktualisieren)|
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Teil 4. Operationen fir eine Plattenspeicherlosung fir einen
einzelnen Standort verwalten

Verwenden Sie diese Informationen, um Operationen fiir eine Plattenspeicherlo-
sung fiir einen einzelnen Standort mit IBM Spectrum Protect zu verwalten, die ei-
nen Server umfasst und Datendeduplizierung fiir einen einzelnen Standort verwen-
det.
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Kapitel 15. Operations Center verwalten

Das Operations Center stellt Webzugriff und mobilen Zugriff auf Statusinformatio-
nen zur IBM Spectrum Protect-Umgebung bereit. Mithilfe des Operations Center
konnen Sie mehrere Server iiberwachen und einige Verwaltungstasks ausfiihren.
Uber das Operations Center wird auch der Webzugriff auf die IBM Spectrum Pro-
tect-Befehlszeile bereitgestellt.

Peripherieserver hinzufigen und entfernen

In einer Umgebung mit mehreren Servern konnen Sie dem Hub-Server die anderen
Server, die als Peripherieserver bezeichnet werden, hinzufiigen.

Informationen zu diesem Vorgang

Die Peripherieserver senden Alerts und Statusinformationen an den Hub-Server.
Das Operations Center zeigt eine konsolidierte Sicht der Alerts und Statusinforma-
tionen fiir den Hub-Server und alle Peripherieserver.

Peripherieserver hinzufigen

Nachdem Sie den Hub-Server fiir das Operations Center konfiguriert haben, kén-
nen Sie dem Hub-Server einen oder mehrere Peripherieserver hinzufiigen.

Vorbereitende Schritte

Die Kommunikation zwischen dem Peripherieserver und dem Hub-Server muss
unter Verwendung des Protokolls Transport Layer Security (TLS) geschiitzt wer-
den. Um die Kommunikation zu schiitzen, fiigen Sie das Zertifikat des Peripherie-
servers der Truststore-Datei des Hub-Servers hinzu.

Vorgehensweise

1. Klicken Sie in der Mentileiste des Operations Center auf Server. Die Seite Ser-
ver wird geodffnet.

In der Tabelle auf der Seite Server konnte ein Server den Status , Nicht tiber-
wacht” haben. Dieser Status bedeutet, dass - obwohl ein Administrator diesen
Server mit dem Befehl DEFINE SERVER fiir den Hub-Server definiert hat - der
Server noch nicht als Peripherieserver konfiguriert ist.

2. Fiihren Sie einen der folgenden Schritte aus:

* Klicken Sie auf den Server, um ihn hervorzuheben, und klicken Sie in der
Mentdileiste der Tabelle auf Peripherieserver iiberwachen.

* Wenn der Server, der hinzugefiigt werden soll, in der Tabelle nicht angezeigt
wird und die sichere SSL-/TLS-Kommunikation nicht erforderlich ist, klicken
Sie in der Menidileiste der Tabelle auf +Peripherieserver.

3. Geben Sie die erforderlichen Informationen an und fiihren Sie die Schritte im
Konfigurationsassistenten fiir den Peripherieserver aus.

Tipp: Wenn der Aufbewahrungszeitraum fiir Ereignissatze des Servers weniger

als 14 Tage betragt, wird der Zeitraum automatisch auf 14 Tage zuriickgesetzt,
wenn Sie den Server als Peripherieserver konfigurieren.
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Peripherieserver entfernen

Sie kénnen einen Peripherieserver aus dem Operations Center entfernen.

Informationen zu diesem Vorgang

Unter Umstdnden miissen Sie einen Peripherieserver in den folgenden Situationen
entfernen:

* Der Peripherieserver soll von einem Hub-Server auf einen anderen Hub-Server

versetzt werden.

* Der Peripherieserver soll stillgelegt werden.

Vorgehensweise

Um den Peripherieserver aus der Gruppe der Server zu entfernen, die vom Hub-
Server verwaltet werden, fiihren Sie die folgenden Schritte aus:

1.

Geben Sie in der IBM Spectrum Protect-Befehlszeile auf dem Hub-Server den
folgenden Befehl aus:

QUERY MONITORSETTINGS

Kopieren Sie in der Ausgabe des Befehls den Namen im Feld Uberwachte
Gruppe.

Geben Sie auf dem Hub-Server den folgenden Befehl aus; dabei ist Gruppenna-
me der Name der iiberwachten Gruppe und Mitgliedsname der Name des Peri-
pherieservers:

DELETE GRPMEMBER Gruppenname Mitgliedsname

Optional: Wenn der Peripherieserver von einem Hub-Server auf einen anderen
Hub-Server versetzt werden soll, diirfen Sie diesen Schritt nicht ausfithren. An-
dernfalls kénnen Sie die Alertausgabe und Uberwachung auf dem Peripherie-
server inaktivieren, indem Sie auf dem Peripherieserver die folgenden Befehle
ausgeben:

SET STATUSMONITOR OFF

SET ALERTMONITOR OFF

Optional: Wenn die Definition des Peripherieservers fiir andere Zwecke ver-
wendet wird, wie beispielsweise unternehmensweite Konfiguration, Befehlswei-
terleitung, Speichern virtueller Datentrdger oder Speicherarchivverwaltung,
diirfen Sie diesen Schritt nicht ausfiihren. Andernfalls kénnen Sie die Definition
des Peripherieservers auf dem Hub-Server 16schen, indem Sie auf dem Hub-
Server den folgenden Befehl ausgeben:

DELETE SERVER Name_des_Peripherieservers

Tipp: Wenn eine Serverdefinition sofort nach dem Entfernen des Servers aus
der tiberwachten Gruppe geldscht wird, kénnen Statusinformationen fiir den
Server ohne zeitliche Begrenzung im Operations Center verbleiben.

Um dieses Problem zu verhindern, warten Sie, bis das Intervall fiir die Erfas-
sung von Statusdaten iiberschritten wurde, bevor Sie die Serverdefinition 16-
schen. Das Intervall fiir die Erfassung von Statusdaten wird auf der Seite 'Ein-
stellungen' des Operations Center angezeigt.
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Web-Server starten und stoppen

Der Web-Server des Operations Center wird als Dienst ausgefiihrt und automatisch
gestartet. Unter Umstdnden miissen Sie den Web-Server stoppen und starten, um
beispielsweise Konfigurationsdnderungen durchzufiihren.

Vorgehensweise
1. Stoppen Sie den Web-Server.
« II8N Geben Sie im Verzeichnis /Installationsverzeichnis/ui/utils

(dabei gibt Installationsverzeichnis das Verzeichnis an, in dem das Opera-
tions Center installiert ist) den folgenden Befehl aus:

./stopserver.sh

y Geben Sie den folgenden Befehl aus:
service opscenter.rc stop
« WM Stoppen Sie den Dienst IBM Spectrum Protect Operations Center
im Fenster Dienste.
2. Starten Sie den Web-Server.
o B3N Geben Sie im Verzeichnis /Installationsverzeichnis/ui/utils

(dabei gibt Installationsverzeichnis das Verzeichnis an, in dem das Opera-
tions Center installiert ist) den folgenden Befehl aus:

./startserver.sh
. Geben Sie die folgenden Befehle aus:

Starten Sie den Server:
service opscenter.rc start

Starten Sie den Server erneut:
service opscenter.rc restart

Bestimmen Sie, ob der Server aktiv ist:
service opscenter.rc status

« WIEN Starten Sie den Dienst IBM Spectrum Protect Operations Center
im Fenster Dienste.

Assistenten fur die Erstkonfiguration erneut starten

Unter Umstdnden miissen Sie den Assistenten fiir die Erstkonfiguration im Opera-
tions Center erneut starten, um beispielsweise Konfigurationsinderungen durchzu-
fiihren.

Vorbereitende Schritte

Um die folgenden Einstellungen zu dndern, verwenden Sie die Seite Einstellungen
im Operations Center, anstatt den Assistenten fiir die Erstkonfiguration erneut zu
starten:

* Haéufigkeit, mit der Statusdaten aktualisiert werden
* Dauer, die Alerts aktiv, inaktiv oder geschlossen bleiben
* Bedingungen, die angeben, dass Clients gefdhrdet sind

Die Hilfe des Operations Center enthilt weitere Informationen zum Andern dieser
Einstellungen.
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Informationen zu diesem Vorgang

Um den Assistenten fiir die Erstkonfiguration erneut zu starten, miissen Sie eine
Merkmaldatei 16schen, die Informationen zur Hub-Server-Verbindung enthilt. Alle
fiir den Hub-Server konfigurierten Einstellungen fiir Alertausgabe, Uberwachung
oder Gefdhrdung bzw. serveriibergreifenden Einstellungen werden nicht geldscht.
Diese Einstellungen werden als Standardeinstellungen im Konfigurationsassisten-
ten verwendet, wenn der Assistent erneut gestartet wird.

Vorgehensweise
1. Stoppen Sie den Web-Server des Operations Center.

2. Wechseln Sie auf dem Computer, auf dem das Operations Center installiert ist,
in das folgende Verzeichnis (dabei ist Installationsverzeichnis das Verzeich-
nis, in dem das Operations Center installiert ist):

O AX Installationsverzeichnis/ui/Liberty/usr/servers/
guiServer

o WIIEW Installationsverzeichnis\ui\Liberty\usr\servers\guiServer
Beispiel:
S AX Jopt/tivoli/tsm/ui/Liberty/usr/servers/guiServer

o I c:\Programme\Tivoli\TSM\ui\Liberty\usr\servers\guiServer
Loschen Sie im Verzeichnis guiServer die Datei serverConnection.properties.
Starten Sie den Web-Server des Operations Center.

Offnen Sie das Operations Center.

oo kW

Rekonfigurieren Sie mithilfe des Konfigurationsassistenten das Operations Cen-
ter. Geben Sie ein neues Kennwort fiir die Uberwachungsadministrator-ID an.

7. Aktualisieren auf jedem Peripherieserver, der bereits zuvor mit dem Hub-Ser-
ver verbunden war, das Kennwort fiir die Uberwachungsadministrator-ID, in-
dem Sie den folgenden Befehl in der IBM Spectrum Protect-Befehlszeilen-
schnittstelle ausgeben:

UPDATE ADMIN IBM-OC-Name_des_Hub-Servers neues_Kennwort

Einschriankung: Ubernehmen Sie alle anderen Einstellungen fiir diese Adminis-
trator-ID unverdndert. Nachdem Sie das Anfangskennwort angegeben haben,
wird dieses Kennwort automatisch vom Operations Center verwaltet.

Hub-Server andern

Mithilfe des Operations Center kénnen Sie den Hub-Server von IBM Spectrum Pro-
tect entfernen und einen anderen Hub-Server konfigurieren.

Vorgehensweise

1. Starten Sie den Assistenten fiir die Erstkonfiguration des Operations Center er-
neut. Im Rahmen dieser Prozedur loschen Sie die bestehende Hub-Server-Ver-
bindung.

2. Verwenden Sie den Assistenten, um das Operations Center fiir die Verbindung
zu dem neuen Hub-Server zu konfigurieren.

Zugehorige Tasks:

|,,Assistenten fur die Erstkonfiguration erneut starten” auf Seite 101|
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Konfiguration mit dem vorkonfigurierten Zustand zuriickschreiben

Wenn bestimmte Probleme auftreten, mochten Sie moglicherweise die Operations
Center-Konfiguration mit dem vorkonfigurierten Zustand zuriickschreiben, bei
dem die IBM Spectrum Protect-Server nicht als Hub- oder Peripherieserver defi-
niert sind.

Vorgehensweise

Um die Konfiguration zurtickzuschreiben, fithren Sie die folgenden Schritte aus:
1. Stoppen Sie den Web-Server des Operations Center.

2. Dekonfigurieren Sie den Hub-Server, indem Sie die folgenden Schritte ausfiih-
ren:

a. Geben Sie auf dem Hub-Server die folgenden Befehle aus:

SET MONITORINGADMIN "'

SET MONITOREDSERVERGROUP ™"

SET STATUSMONITOR OFF

SET ALERTMONITOR OFF

REMOVE ADMIN IBM-OC-Name_des_Hub-Servers

Tipp: IBM-0C-Name_des_Hub-Servers ist die Uberwachungsadministrator-ID,
die bei der Erstkonfiguration des Hub-Servers automatisch erstellt wurde.

b. Setzen Sie das Kennwort fiir den Hub-Server zuriick, indem Sie den folgen-
den Befehl auf dem Hub-Server ausgeben:

SET SERVERPASSWORD ""

Achtung: Fiihren Sie diesen Schritt nicht aus, wenn der Hub-Server fiir an-
dere Server fiir andere Zwecke wie gemeinsame Speicherarchivnutzung, Ex-
port und Import von Daten oder Knotenreplikation konfiguriert ist.

3. Dekonfigurieren Sie alle Peripherieserver, indem Sie die folgenden Schritte aus-
fiihren:

a. Um zu bestimmen, ob noch Peripherieserver vorhanden sind, die als Mit-
glieder der Servergruppe definiert sind, geben Sie auf dem Hub-Server den
folgenden Befehl aus:

QUERY SERVERGROUP IBM-0C-Name_des Hub-Servers

Tipp: IBM-0C-Name_des_Hub-Servers ist der Name der iiberwachten Server-
gruppe, die bei der Konfiguration des ersten Peripherieservers automatisch
erstellt wurde. Dieser Servergruppenname stimmt auch mit der Uberwa-
chungsadministrator-ID {iiberein, die bei der Erstkonfiguration des Hub-Ser-
vers automatisch erstellt wurde.

b. Um Peripherieserver aus der Servergruppe zu l6schen, geben Sie auf dem
Hub-Server fiir jeden Peripherieserver den folgenden Befehl aus:
DELETE GRPMEMBER IBM-0C-Name_des_Hub-Servers Name_des_Peripherieservers

c. Nachdem alle Peripherieserver aus der Servergruppe geloscht wurden, ge-
ben Sie auf dem Hub-Server die folgenden Befehle aus:

DELETE SERVERGROUP IBM-OC-Name_des_Hub-Servers
SET MONITOREDSERVERGROUP ""

d. Geben Sie auf jedem Peripherieserver die folgenden Befehle aus:

REMOVE ADMIN IBM-OC-Name_des_Hub-Servers
SETOPT PUSHSTATUS NO
SET ALERTMONITOR OFF
SET STATUSMONITOR OFF
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e. Loschen Sie die Definition des Hub-Servers, indem Sie auf jedem Periphe-
rieserver den folgenden Befehl ausgeben:

DELETE SERVER Name_des Hub-Servers

Achtung: Fiihren Sie diesen Schritt nicht aus, wenn die Definition fiir an-
dere Zwecke wie gemeinsame Speicherarchivnutzung, Export und Import
von Daten oder Knotenreplikation verwendet wird.

f. Loschen Sie die Definition jedes Peripherieservers, indem Sie auf dem Hub-
Server den folgenden Befehl ausgeben:

DELETE SERVER Name_des Peripherieservers

Achtung: Fiihren Sie diesen Schritt nicht aus, wenn die Serverdefinition fiir
andere Zwecke wie gemeinsame Speicherarchivnutzung, Export und Import
von Daten oder Knotenreplikation verwendet wird.

4. Schreiben Sie die Standardeinstellungen auf jeden Server zuriick, indem Sie die
folgenden Befehle ausgeben:

SET STATUSREFRESHINTERVAL 5

SET ALERTUPDATEINTERVAL 10

SET ALERTACTIVEDURATION 480

SET ALERTINACTIVEDURATION 480

SET ALERTCLOSEDDURATION 60

SET STATUSATRISKINTERVAL TYPE=AP INTERVAL=24
SET STATUSATRISKINTERVAL TYPE=VM INTERVAL=24
SET STATUSATRISKINTERVAL TYPE=SY INTERVAL=24
SET STATUSSKIPASFAILURE YES TYPE=ALL

5. Starten Sie den Assistenten fiir die Erstkonfiguration des Operations Center er-
neut.

Zugehorige Tasks:

[,Assistenten fiir die Erstkonfiguration erneut starten” auf Seite 101

[, Web-Server starten und stoppen” auf Seite 101]
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Kapitel 16. Anwendungen, virtuelle Maschinen und Systeme
schitzen

Der Server schiitzt Daten fiir Clients, die Anwendungen, virtuelle Maschinen und
Systeme umfassen konnen. Um Clientdaten schiitzen zu konnen, miissen Sie den
Clientknoten beim Server registrieren und einen Sicherungszeitplan zum Schiitzen
der Clientdaten auswahlen.

Clients hinzufiigen

Nach der Implementierung einer Datenschutzlésung mit IBM Spectrum Protect
kénnen Sie die Losung durch Hinzufiigen von Clients erweitern.

Informationen zu diesem Vorgang

Die Prozedur beschreibt grundlegende Schritte zum Hinzufiigen eines Clients. Spe-
zifischere Anweisungen zum Konfigurieren von Clients enthélt die Dokumentation
fiir das auf dem Clientknoten installierte Produkt. Folgende Typen von Clients
koénnen vorhanden sein:

Anwendungsclientknoten
Anwendungsclientknoten umfassen E-Mail-Server, Datenbanken und ande-
re Anwendungen. Beispielsweise kann jede der folgenden Anwendungen
ein Anwendungsclientknoten sein:

 IBM Spectrum Protect Snapshot

* IBM Spectrum Protect for Databases

* IBM Spectrum Protect for Enterprise Resource Planning

* IBM Spectrum Protect for Mail

* IBM Spectrum Protect for Virtual Environments
Systemclientknoten

Systemclientknoten umfassen Workstations, NAS-Dateiserver und API-Cli-
ents.

VM-Clientknoten
Clientknoten virtueller Maschinen bestehen aus einem einzelnen Gasthost
in einem Hypervisor. Jede virtuelle Maschine wird als ein Dateibereich dar-
gestellt.

Vorgehensweise

Um einen Client hinzuzufiigen, fiihren Sie die folgenden Schritte aus:

1. Waihlen Sie die Software aus, die auf dem Clientknoten installiert werden soll,
und planen Sie die Installation. Fiihren Sie die Anweisungen in |, Client-Soft-|
[ware auswihlen und Installation planen” auf Seite 106/ aus.

2. Geben Sie an, wie Clientdaten gesichert und archiviert werden sollen. Fiihren
Sie die Anweisungen in [,Regeln zum Sichern und Archivieren von Clientdaten|
langeben” auf Seite 108 aus.

3. Geben Sie an, wann Clientdaten gesichert und archiviert werden sollen. Fithren
Sie die Anweisungen in |, Sicherungs- und Archivierungsoperationen planen”|

auf Seite 112/ aus.
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4. Um Clients das Herstellen einer Verbindung zum Server zu ermdglichen, regist-
rieren Sie den Client. Fiihren Sie die Anweisungen in [,Clients registrieren” auf|

aus.

5. Um einen Clientknoten zu schiitzen, installieren und konfigurieren Sie die aus-
gewdhlte Software auf dem Clientknoten. Fiihren Sie die Anweisungen in
fents installieren und konfigurieren” auf Seite 114] aus.

Client-Software auswahlen und Installation planen

Unterschiedliche Typen von Daten erfordern unterschiedliche Typen von Schutz.
Geben Sie den Typ der Daten an, die geschiitzt werden miissen, und wihlen Sie
die geeignete Software aus.

Informationen zu diesem Vorgang

Das bevorzugte Verfahren ist die Installation des Clients fiir Sichern/Archivieren
auf allen Clientknoten, sodass Sie den Clientakzeptor auf dem Clientknoten konfi-
gurieren und starten kénnen. Der Clientakzeptor ist fiir die effiziente Ausfithrung
geplanter Operationen konzipiert.

Der Clientakzeptor fiihrt Zeitplane fiir die folgenden Produkte aus: Client fiir
Sichern/Archivieren, IBM Spectrum Protect for Databases, IBM Spectrum Protect
for Enterprise Resource Planning, IBM Spectrum Protect for Mail und IBM Spect-
rum Protect for Virtual Environments. Wenn Sie ein Produkt installieren, fiir das
der Clientakzeptor keine Zeitplane ausfiihrt, miissen Sie die Konfigurationsanwei-
sungen in der Produktdokumentation ausfithren, um sicherzustellen, dass geplante
Operationen ausgefiihrt werden kénnen.

Vorgehensweise

Wihlen Sie abhédngig von Ihrer Zielsetzung die zu installierenden Produkte aus
und lesen Sie die Installationsanweisungen.

Tipp: Wenn Sie die Client-Software jetzt installieren, missen Sie auch die in
fents installieren und konfigurieren” auf Seite 114| beschriebenen Clientkonfigurati-

onstasks ausfiihren, bevor Sie den Client verwenden konnen.

Ziel

Produkt und Beschreibung

Installationsanweisungen

Schutz eines
Dateiservers oder
einer Workstation

Der Client fur Sichern/Archivieren sichert
und archiviert Dateien und Verzeichnisse
von Dateiservern und Workstations in Spei-
cher. Es ist auch moglich,
Sicherungsversionen und archivierte Kopien
von Dateien zuriickzuschreiben und abzuru-
fen.

Anforderungen fiir den Client fiir Sichern /|

‘Archivieregl
UNIX- und Linux-Clients fiir Sichern/|
[Archivieren installieren|

[Exstinstallation des Windows-Clients|

Schutz von An-
wendungen mit

cherungs- und
-zuriickschreibungs-
funktionalitat

Momentaufnahmesit

IBM Spectrum Protect Snapshot schiitzt Da-
ten mit integrierter anwendungsgesteuerter
Momentaufnahmesicherungs- und
-zuriickschreibungsfunktionalitit. Sie kénnen
Daten schiitzen, die von IBM Db2-
Datenbanksoftware sowie SAP-, Oracle-,
Microsoft Exchange Server- und Microsoft
SQL Server-Anwendungen gespeichert wer-
den.

Installation und Upgrade fiir IBM Spectrum|
Protect Snapshot for UNIX and Linux durch-
fiihre

Installation und Upgrade fiir IBM Spectrum|
Protect Snapshot for VMware durchfiihren|

Installation und Upgrade fiir IBM Spectrum|
Protect Snapshot for Windows durchfiihren|
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Ziel Produkt und Beschreibung Installationsanweisungen

Schutz einer E- IBM Spectrum Protect for Mail: Data + [Installation von Data Protection for IBM Do
Mail-Anwendung | Protection for IBM Domino automatisiert mino auf einem UNIX-, AIX- oder Linux-Sys]
auf einem IBM Do- | den Datenschutz, sodass Sicherungen ausge- tem (Version 7.1.0)]

mino-Server fiihrt werden, ohne dass IBM Domino-Server

+ |Installation von Data Protection for IBM Do-|
mino auf einem Windows-System (Version|

7.1.02]

heruntergefahren werden.

Schutz einer E- IBM Spectrum Protect for Mail: Data Installation, Upgrade und Migration fiir IBM|
Mail-Anwendung | Protection for Microsoft Exchange Server Spectrum Protect for Mail: Data Protection for|
auf einem Server |automatisiert den Datenschutz, sodass Siche- |[Microsoft Exchange Server|

mit Microsoft Ex- |rungen ausgefiihrt werden, ohne dass Server

change Server mit Microsoft Exchange Server herunterge-
fahren werden.
Schutz einer IBM | Mithilfe der IBM Spectrum Protect-Clients fiir Sichern /|

Db2-Datenbank Anwendungsprogrammierschnittstelle (API) ||Archivieren installieren (UNIX, Linux und]
des Clients fiir Sichern/Archivieren konnen |[Windows 2]

Db2-Daten auf dem IBM Spectrum Protect-
Server gesichert werden.

Schutz einer IBM | Mithilfe der API des Clients fiir Sichern/ IBM Spectrum Protect-Clients fiir Sichern/|
Informix-Daten- Archivieren kénnen Informix-Daten auf dem ||[Archivieren installieren (UNIX, Linux und|
bank IBM Spectrum Protect-Server gesichert wer- |[Windows)|
den.
Schutz einer IBM Spectrum Protect for Databases: Data Data Protection for SQL Server unter Windows|
Microsoft SQL- Protection for Microsoft SQL Server schiitzt |[Server Core installieren|
Datenbank Microsoft SQL-Daten.
Schutz einer IBM Spectrum Protect for Databases: Data [Installation von Data Protection for Oracle|
Oracle-Datenbank | Protection for Oracle schiitzt Oracle-Daten.
Schutz einer SAP- |IBM Spectrum Protect for Enterprise « [IBM Spectrum Protect for Enterprise Resource]
Umgebung Resource Planning: Data Protection for SAP Planning: Data Protection for SAP fir Db2 ins]
stellt Schutz bereit, der fiir SAP-Umgebun- talliereg|

ist. Das P kt di
gen angepasst ist. Das Produkt dient der + [IBM Spectrum Protect for Enterprise Resource|

Verbesserung der Verfiigbarkeit yon SAP- Planning: Data Protection for SAP fiir Oracle|
Datenbankservern und der Verringerung des installierer]

Verwaltungsaufwands.
Schutz einer virtu- |IBM Spectrum Protect for Virtual Environ- « [Data Protection for Microsoft Hyper-V instal _|
ellen Maschine ments stellt Schutz bereit, der fiir virtuelle liereg|

Microsoft Hyp?r-V— und VMware Umgebun- |, [nstallation und Upgrade fiir Data Protection|
gen angepasst ist. Mithilfe von IBM for VMware durchfihren]

Spectrum Protect for Virtual Environments

kénnen Sie immer inkrementelle Sicherun- | * [IBM Spectrum Protect-Clients fiir Sichern/|
gen erstellen, die auf einem zentralen Server Archivieren installieren (UNIX, Linux und|
gespeichert werden, Sicherungsmafinahmen Windows)|

erstellen und virtuelle Maschinen oder ein-
zelne Dateien zurtickschreiben.

Sie konnen auch stattdessen den Client fiir
Sichern/Archivieren zum Sichern und Zu-
riickschreiben einer vollstindigen virtuellen
VMware- oder Microsoft Hyper-V-Maschine
verwenden. Es ist auch moglich, Dateien
oder Verzeichnisse von einer virtuellen
VMware-Maschine zu sichern und
zuriickzuschreiben.
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Tipp: Um den Client fiir die Speicherbereichsverwaltung zu verwenden, konnen
Sie IBM Spectrum Protect for Space Management oder IBM Spectrum Protect HSM
for Windows installieren.

Regeln zum Sichern und Archivieren von Clientdaten angeben

Stellen Sie vor dem Hinzufiigen eines Clients sicher, dass entsprechende Regeln fiir
Sicherungs- und Archivierungsoperationen fiir die Clientdaten angegeben sind.
Wiéhrend des Clientregistrierungsprozesses ordnen Sie den Clientknoten einer
Mafinahmendomane zu, die die Regeln enthilt, die die Regeln enthilt, die steuern,
wie und wann Clientdaten gespeichert werden.

Vorbereitende Schritte

Legen Sie die weitere Vorgehensweise fest:

* Wenn Sie mit den Mafinahmen, die fiir Ihre Losung konfiguriert sind, vertraut
sind und wissen, dass fiir die Mafsnahmen keine Anderungen erforderlich sind,
fahren Sie mit |, Sicherungs- und Archivierungsoperationen planen” auf Seite 112|
fort.

¢ Wenn Sie mit den Mafinahmen nicht vertraut sind, fithren Sie die Schritte in die-
ser Prozedur aus.

Informationen zu diesem Vorgang

Mafinahmen haben Auswirkungen auf das Datenvolumen, das im Laufe der Zeit
gespeichert wird, und den Zeitraum, den Daten aufbewahrt werden und fiir die
Zuriickschreibung durch Clients verfiigbar sind. Um Datenschutzziele zu erreichen,
konnen Sie die Standardmafinahme aktualisieren und eigene Mafinahmen erstellen.
Eine Mafinahme umfasst die folgenden Regeln:

* Angabe, wie und wann Dateien in Serverspeicher gesichert und archiviert wer-
den

* Anzahl Kopien einer Datei und Zeitraum, den Kopien im Serverspeicher aufbe-
wahrt werden

Wihrend des Clientregistrierungsprozesses ordnen Sie einen Client einer
Mafinahmendomiine zu. Die Mafinahme fiir einen bestimmten Client wird durch die
Regeln in der Mafinahmendoméne festgelegt, der der Client zugeordnet ist. In der
Mafinahmendomaéne befinden sich die Regeln, die wirksam sind, in der aktiven
Mafinahmengruppe.

Wenn ein Client eine Datei sichert oder archiviert, wird die Datei an eine Verwal-
tungsklasse in der aktiven MafSnahmengruppe der Mafinahmendoméne gebunden.
Eine Verwaltungsklasse ist die wichtigste Gruppe von Regeln zur Verwaltung von
Clientdaten. Die Sicherungs- und Archivierungsoperationen auf dem Client ver-
wenden die Einstellungen in der Standardverwaltungsklasse der MafSinahmendo-
méne, es sei denn, Sie passen die Mafinahme weiter an. Eine Mafinahme kann an-
gepasst werden, indem weitere Verwaltungsklassen definiert werden und ihre
Verwendung iiber Clientoptionen zugeordnet wird.

Clientoptionen konnen in einer lokalen, editierbaren Datei auf dem Clientsystem
und in einer Clientoptionsgruppe auf dem Server angegeben werden. Die Optionen
in der Clientoptionsgruppe auf dem Server kdnnen die Optionen in der lokalen
Clientoptionsdatei iiberschreiben oder den Optionen in der lokalen Clientoptions-
datei hinzugefiigt werden.
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Vorgehensweise

1. Uberprﬁfen Sie die Mafinahmen, die fiir Thre Lésung konfiguriert sind, indem
Sie die Anweisungen in |,Mafinahmen anzeigen”| ausfiihren.

2. Wenn geringfiigige Anderungen erforderlich sind, um die Datenaufbewah-
rungsanforderungen zu erfiillen, fithren Sie die Anweisungen in
feditieren” auf Seite 110| aus.

3. Optional: Wenn Mainahmendomaénen erstellt oder umfangreiche Anderungen
an Mafinahmen durchgefiihrt werden miissen, um Datenaufbewahrungsanfor-
derungen zu erfiillen, lesen Sie die Informationen in [Mafnahmen anpassen|

MaBnahmen anzeigen
Zeigen Sie Mafinahmen an, um zu bestimmen, ob die Mafinahmen zur Erfiillung
Ihrer Anforderungen editiert werden mdiissen.

Vorgehensweise

1. Um die aktive Mafinahmengruppe fiir eine MaSnahmendoméne anzuzeigen,
fiihren Sie die folgenden Schritte aus:

a. Wihlen Sie auf der Seite Services im Operations Center eine Mafinahmen-
doméne aus und klicken Sie auf Details.

b. Klicken Sie auf der Seite Zusammenfassung fiir die Mafnahmendomaéne
auf die Registerkarte Mainahmengruppen.

Tipp: Um sicherzustellen, dass Sie Daten nach einer Ransomware-Attacke
wiederherstellen konnen, beachten Sie die folgenden Richtlinien:

* Stellen Sie sicher, das der Wert in der Spalte 'Sicherungen' mindestens 2
betrdgt. Der bevorzugte Wert ist 3, 4 oder hoher.

* Stellen Sie sicher, dass der Wert in der Spalte 'Zusétzliche Sicherungen
aufbewahren' mindestens 14 Tage betrdgt. Der bevorzugte Wert ist 30
Tage oder mehr.

* Stellen Sie sicher, dass der Wert in der Spalte 'Archivierungen aufbewah-
ren' mindestens 30 Tage betragt.

Wenn IBM Spectrum Protect for Space Management-Software auf dem Cli-
ent installiert ist, stellen Sie sicher, dass diese Daten vor ihrer Umlagerung
gesichert werden. Geben Sie im Befehl DEFINE MGMTCLASS oder UPDATE
MGMTCLASS MIGREQUIRESBKUP=YES an. Befolgen Sie dann die Richtlinien im
Tipp.
2. Um inaktive Mafinahmengruppen fiir eine Mafsnahmendoméne anzuzeigen,
fiihren Sie die folgenden Schritte aus:

a. Klicken Sie auf der Seite Mainahmengruppen auf die Umschaltfliche Kon-
figurieren. Jetzt konnen Sie die inaktiven Mafinahmengruppen anzeigen
und editieren.

b. Bléttern Sie mithilfe der vorwarts und riickwarts gerichteten Pfeile durch
die inaktiven MafSnahmengruppen. Wenn Sie eine inaktive Maffnahmen-
gruppe anzeigen, sind die unterschiedlichen Einstellungen fiir die inaktive
und aktive Mafinahmengruppe hervorgehoben.

c. Klicken Sie auf die Umschaltfliche Konfigurieren. Die Mafinahmengruppen
sind nicht mehr editierbar.
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MaBnahmen editieren

Um die Regeln zu dndern, die fiir eine Mafinahmendomaéne gelten, editieren Sie
die aktive Mafinahmengruppe fiir die Maffnahmendomaéne. Sie konnen auch eine
andere Mafinahmengruppe fiir eine Doméne aktivieren.

Vorbereitende Schritte

Anderungen an Mafinahmen kénnen sich auf die Datenaufbewahrung auswirken.
Stellen Sie sicher, dass weiterhin Daten gesichert werden, die fiir Ihr Unternehmen
von entscheidender Bedeutung sind, sodass Sie diese Daten in einem Katastro-
phenfall zurtickschreiben kénnen. Stellen Sie auSerdem sicher, dass Ihr System
iiber gentigend Speicherbereich fiir geplante Sicherungsoperationen verfiigt.

Informationen zu diesem Vorgang

Sie editieren eine Mafinahmengruppe, indem Sie eine oder mehrere Verwaltungs-
klassen in der Mafinahmengruppe dndern. Wenn Sie die aktive Mafinahmengruppe
editieren, stehen die Anderungen den Clients erst zur Verfiigung, nachdem Sie die
Mafinahmengruppe reaktiviert haben. Um die editierte MafSnahmengruppe Clients
zur Verfligung zu stellen, aktivieren Sie die Mafinahmengruppe.

Obwohl Sie mehrere Mafinahmengruppen fiir eine Maffsnahmendoméne definieren
koénnen, kann nur eine einzige Mafinahmengruppe aktiv sein. Wenn Sie eine ande-
re Mafinahmengruppe aktivieren, ersetzt diese die momentan aktive Mafinahmen-

gruppe.

Informationen zu bevorzugten Verfahren zum Definieren von Mafinahmen finden
Sie in [MafSnahmen anpassen|

Vorgehensweise

1. Wabhlen Sie auf der Seite Services im Operations Center eine Mafsnahmendo-
mine aus und klicken Sie auf Details.

2. Klicken Sie auf der Seite Zusammenfassung fiir die MaSnahmendomane auf
die Registerkarte Mainahmengruppen.

Die Seite Mainahmengruppen gibt den Namen der aktiven Mafinahmengrup-
pe an und listet alle Verwaltungsklassen fiir diese Maffnahmengruppe auf.

3. Klicken Sie auf die Umschaltfliche Konfigurieren. Die Mafinahmengruppe ist
editierbar.

4. Optional: Um eine Mafinahmengruppe zu editieren, die nicht aktiv ist, klicken
Sie auf die vorwarts und riickwérts gerichteten Pfeile, um die Mafinahmen-
gruppe zu lokalisieren.

5. Editieren Sie die Mafinahmengruppe, indem Sie eine der folgenden Aktionen
ausfiihren:
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Option Bezeichnung

Vfarwalfungsklasse 1. Kilicken Sie in der Tabelle 'Mafinahmengruppen' auf +
hinzufiigen Verwaltungsklasse.

2. Um die Regeln zum Sichern und Archivieren von Daten anzu-
geben, fiillen Sie die Felder im Fenster Verwaltungsklasse hin-
zufiigen aus.

3. Um die Verwaltungsklasse als Standardverwaltungsklasse fest-
zulegen, wéhlen Sie das Kontrollkastchen Als Standardwert
definieren aus.

4. Klicken Sie auf Hinzufiigen.

Verwaltungsklasse Klicken Sie in der Spalte 'Verwaltungsklasse' auf -.

léschen Tipp: Um die Standardverwaltungsklasse zu 16schen, miissen Sie
zundchst eine andere Verwaltungsklasse als
Standardverwaltungsklasse zuordnen.

Legen Sie eine Klicken Sie in der Spalte 'Standard' fiir die Verwaltungsklasse auf
Verwaltungsklasse als | das Optionsfeld.

Standardverwaltungsklabipp: Die Standardverwaltungsklasse verwaltet Clientdateien,

se fest. wenn einer Datei keine andere Verwaltungsklasse zugeordnet ist
oder keine andere Verwaltungsklasse zur Verwaltung geeignet ist.
Um sicherzustellen, dass Clients immer Dateien sichern und archi-
vieren kénnen, wihlen Sie eine Standardverwaltungsklasse aus,
die sowohl Regeln fiir das Sichern als auch fiir das Archivieren
von Dateien enthalt.

Verwaltungsklasse Um die Merkmale einer Verwaltungsklasse zu dndern, aktualisie-
andern ren Sie die Felder in der Tabelle.

6. Klicken Sie auf Sichern.

Achtung: Wenn Sie eine neue MafSnahmengruppe aktivieren, konnen Daten
verloren gehen. Daten, die unter einer Mainahmengruppe geschiitzt werden,
werden moglicherweise unter einer anderen Mafinahmengruppe nicht ge-
schiitzt. Daher miissen Sie vor dem Aktivieren einer Mafinahmengruppe sicher-
stellen, dass die Unterschiede zwischen der vorherigen Mafinahmengruppe und
der neuen Mafinahmengruppe keinen Datenverlust zur Folge haben.

7. Klicken Sie auf Aktivieren. Es wird eine Zusammenfassung der Unterschiede
zwischen der aktiven MaSnahmengruppe und der neuen Mafinahmengruppe
angezeigt. Stellen Sie sicher, dass die Anderungen in der neuen Mafinahmen-
gruppe mit Ihren Datenaufbewahrungsanforderungen konsistent sind, indem
Sie die folgenden Schritte ausfiihren:

a. Uberpriifen Sie die Unterschiede zwischen entsprechenden Verwaltungsklas-
sen in den beiden Mafinahmengruppen und wégen Sie die Konsequenzen
fiir Clientdateien ab. Clientdateien, die an Verwaltungsklassen in der akti-
ven Mafinahmengruppe gebunden sind, werden in der neuen Mafinahmen-
gruppe an die Verwaltungsklassen mit denselben Namen gebunden.

b. Ermitteln Sie Verwaltungsklassen in der aktiven Mafinahmengruppe, die in
der neuen Mafinahmengruppe keine Entsprechung haben und wégen Sie
die Konsequenzen fiir Clientdateien ab. Clientdateien, die an diese Verwal-
tungsklassen gebunden sind, werden von der Standardverwaltungsklasse in
der neuen Mafinahmengruppe verwaltet.

c. Wenn die Anderungen, die durch die Mainahmengruppe implementiert
werden sollen, akzeptabel sind, wéhlen Sie das Kontrollkédstchen Ich weifs,
dass diese Aktualisierungen zu einem Datenverlust fithren konnen aus
und klicken Sie auf Aktivieren.
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Sicherungs- und Archivierungsoperationen planen

Bevor Sie einen neuen Client beim Server registrieren, miissen Sie sicherstellen,
dass ein Zeitplan verfiigbar ist, um anzugeben, wann Sicherungs- und Archivie-
rungsoperationen ausgefiihrt werden. Wahrend des Registrierungsprozesses kon-
nen Sie dem Client einen Zeitplan zuordnen.

Vorbereitende Schritte

Legen Sie die weitere Vorgehensweise fest:

* Wenn Sie mit den Zeitpldnen, die fiir die Losung konfiguriert sind, vertraut sind
und fiir die Zeitpldne keine Anderungen erforderlich sind, fahren Sie mit
fents registrieren” auf Seite 113 fort.

+ Wenn Sie mit den Zeitpldnen nicht vertraut sind oder fiir die Zeitpline Ande-
rungen erforderlich sind, fithren Sie die Schritte in dieser Prozedur aus.

Informationen zu diesem Vorgang

Normalerweise miissen Sicherungsoperationen fiir alle Clients tdglich ausgefiihrt
werden. Planen Sie Client- und Server-Workloads, um die beste Leistung fiir Ihre
Speicherumgebung zu erzielen. Um die Uberschneidung von Client- und Servero-
perationen zu verhindern, planen Sie die Ausfiihrung von Clientsicherungs- und
-archivierungsoperationen gegebenenfalls fiir die Nacht. Wenn sich Client- und Ser-
veroperationen iiberschneiden oder ihnen nicht geniigend Zeit und Ressourcen zur
Verarbeitung zur Verfiigung gestellt werden, kénnen eine Verschlechterung der
Systemleistung, fehlgeschlagene Operationen und andere Probleme die Folge sein.

Vorgehensweise

1. Uberpriifen Sie die verfiigbaren Zeitpldne, indem Sie den Mauszeiger in der
Meniileiste des Operations Center iiber Clients bewegen. Klicken Sie auf Zeit-
pléane.

2. Optional: Andern oder Erstellen Sie einen Zeitplan, indem Sie die folgenden
Schritte ausfiihren:

Option Bezeichnung

Zeitplan dndern 1. Wihlen Sie in der Sicht Zeitpline den
Zeitplan aus und klicken Sie auf Details.

2. Zeigen Sie auf der Seite Zeitplandetails
Details an, indem Sie auf die blauen Pfei-
le am Anfang der Zeilen klicken.

3. Andern Sie die Einstellungen im Zeitplan
und klicken Sie auf Sichern.

Zeitplan erstellen Klicken Sie in der Sicht Zeitpline auf +Zeit-
plan und fiihren Sie die Schritte zum Erstel-
len eines Zeitplans aus.

3. Optional: Verwenden Sie zum Konfigurieren von Zeitplaneinstellungen, die im
Operations Center nicht sichtbar sind, einen Serverbefehl. Angenommen, Sie
mochten eine Clientoperation planen, mit der ein bestimmtes Verzeichnis gesi-
chert und einer anderen Verwaltungsklasse als der Standardverwaltungsklasse
zugeordnet wird.

a. Bewegen Sie auf der Seite Ubersicht im Operations Center den Mauszeiger

iiber das Symbol fiir Einstellungen@ und klicken Sie auf Command Buil-
der.
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b. Geben Sie zum Erstellen eines Zeitplans den Befehl DEFINE SCHEDULE und
zum Andern eines Zeitplans den Befehl UPDATE SCHEDULE aus. Weitere Infor-
mationen zu den Befehlen finden Sie in [DEFINE SCHEDULE (Zeitplan fiir]
einen Verwaltungsbefehl definieren)| bzw. [UPDATE SCHEDULE (Clientzeit-|
plan aktualisieren)|

Zugehorige Tasks:

[# [Zeitplan fiir tigliche Operationen optimieren|

Clients registrieren

Registrieren Sie einen Client, um sicherzustellen, dass der Client die Verbindung
zum Server herstellen und der Server Clientdaten schiitzen kann.

Vorbereitende Schritte

Bestimmen Sie, ob der Client eine Benutzer-ID mit Administratorberechtigung mit
Clienteignerberechtigung fiir den Clientknoten erfordert. Informationen zum Be-
stimmen der Clients, die eine Benutzer-ID mit Administratorberechtigung erfor-
dern, finden Sie in [Technote 7048963

Einschrinkung: Bei einigen Clienttypen miissen der Clientknotenname und die
Benutzer-ID mit Administratorberechtigung iibereinstimmen. Sie kénnen diese Cli-
ents nicht mithilfe der in Version 7.1.7 eingefiihrten LDAP-Authentifizierungsme-
thode authentifizieren. Ausfiihrliche Informationen zu dieser Authentifizierungs-
methode, die manchmal als integrierter Modus bezeichnet wird, finden Sie in
[Benutzer mithilfe einer Active Directory-Datenbank authentifizieren|

Vorgehensweise

Um einen Client zu registrieren, fithren Sie eine der folgenden Aktionen aus.

* Wenn der Client eine Benutzer-ID mit Administratorberechtigung erfordert, re-
gistrieren Sie den Client mit dem Befehl REGISTER NODE unter Angabe des Para-
meters USERID:

register node Knotenname Kennwort userid=Knotenname

Dabei gibt Knotenname den Knotennamen und Kennwort das Knotenkennwort an.
Ausfiihrliche Informationen finden Sie in [Knoten registrieren|

* Wenn der Client keine Benutzer-ID mit Administratorberechtigung erfordert, re-
gistrieren Sie den Client mit dem Assistenten 'Client hinzufiigen' im Operations
Center. Fiihren Sie die folgenden Schritte aus:

1. Klicken Sie in der Meniileiste des Operations Center auf Clients.
2. Klicken Sie in der Tabelle 'Clients' auf + Client.
3. Fiihren Sie die Schritte im Assistenten Client hinzufiigen aus:
a. Geben Sie an, dass redundante Daten sowohl auf dem Client als auch auf
dem Server geloscht werden konnen. Wahlen Sie im Bereich 'Clientseitige
Datendeduplizierung' das Kontrollkidstchen Aktivieren aus.

b. Kopieren Sie im Fenster Konfiguration die Werte fiir die Optionen TCP-
SERVERADDRESS, TCPPORT, NODENAME und DEDUPLICATION.

Tipp: Notieren Sie die Optionswerte und bewahren Sie die Unterlagen an
einem sicheren Ort auf. Nachdem Sie die Clientregistrierung abgeschlos-
sen und die Software auf dem Clientknoten installiert haben, verwenden
Sie die Werte zum Konfigurieren des Clients.
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c. Fiihren Sie die Anweisungen im Assistenten aus, um die Maffnahmendo-
méne, den Zeitplan und die Optionsgruppe anzugeben.

d. Legen Sie fest, wie Risiken fiir den Client angezeigt werden, indem Sie
die Einstellung fiir die Gefahrdung angeben.

e. Klicken Sie auf Client hinzufiigen.
Zugehorige Verweise:

[#* [Option 'tcpserveraddress|

[# |Option 'tcpport]

[# [Option 'nodename]

[# [Option 'deduplication]

Clients installieren und konfigurieren

Bevor Sie einen Clientknoten schiitzen kénnen, miissen Sie die ausgewéhlte Soft-
ware installieren und konfigurieren.

Vorgehensweise

Wenn Sie die Software bereits installiert haben, starten Sie mit Schritt

iE!

1. Fiihren Sie eine der folgenden Aktionen aus:

* Um Software auf einem Anwendungs- oder Clientknoten zu installieren, fiih-
ren Sie die Anweisungen aus.

Software Link zu Anweisungen

IBM Spectrum Protect-Client |. [UNIX- und Linux-Clients fir Sichern/Archivieren instal-
fiir Sichern/Archivieren liereg|

» [Erstinstallation des Windows-Clients|

Tipp: Sie konnen vorhandene Clients auch mithilfe des Ope-
rations Center aktualisieren. Anweisungen finden Sie in
[Clientaktualisierungen planen}

IBM Spectrum Protect for .

[nstallation von Data Protection for Oracle|
Databases

+ |Data Protection for SQL Server unter Windows Server|

Core installiereg|

IBM Spectrum Protect for + [Installation von Data Protection for IBM Domino auf ei-|

Mail nem UNIX-, AIX- oder Linux-System (Version 7.1.0)|

* [Installation von Data Protection for IBM Domino auf ei
nem Windows-System (Version 7.1.0)f

+ [Installation, Upgrade und Migration fiir IBM Spectrum|
Protect for Mail: Data Protection for Microsoft Exchange]

Server|

IBM Spectrum Protect + [Installation und Upgrade fiir IBM Spectrum Protect|

Snapshot Snapshot for UNIX and Linux durchfiihren|

+ [Installation und Upgrade fiir IBM Spectrum Protect|
Snapshot for VMware durchfiihren|

* [Installation und Upgrade fiir IBM Spectrum Protect|

Snapshot for Windows durchfiihre
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Software

Link zu Anweisungen

IBM Spectrum Protect for
Enterprise Resource
Planning

+ [IBM Spectrum Protect for Enterprise Resource Planning|
Data Protection for SAP fiir Db2 installieren|

+ [IBM Spectrum Protect for Enterprise Resource Planning|
Data Protection for SAP fiir Oracle installieren|

* Um Software auf einem VM-Clientknoten zu installieren, fithren Sie die An-
weisungen fiir den ausgewéhlten Sicherungstyp aus.

Sicherungstyp

Link zu Anweisungen

Wenn Sie planen, VMware-
Gesamtsicherungen virtueller
Maschinen zu erstellen, ins-
tallieren und konfigurieren
Sie den IBM Spectrum
Protect-Client fiir Sichern/
Archivieren.

* [UNIX- und Linux-Clients fiir Sichern/Archivieren instal-|
lieren|

* [Erstinstallation des Windows-Clients|

Wenn Sie planen, immer
inkrementelle
Gesamtsicherungen virtueller
Maschinen zu erstellen, ins-
tallieren und konfigurieren
Sie IBM Spectrum Protect for
Virtual Environments und
den Client fiir Sichern/
Archivieren auf demselben
Clientknoten oder auf unter-
schiedlichen Clientknoten.

+ [IBM Spectrum Protect for Virtual Environments-|
Onlineproduktdokumentation|

Tipp: Die Software fiir IBM Spectrum Protect for Virtual
Environments und den Client fiir Sichern/Archivieren sind
im IBM Spectrum Protect for Virtual Environments-
Installationspaket enthalten.

2. Um Clients das Herstellen einer Verbindung zum Server zu ermoglichen, fligen
Sie die Werte fiir die Optionen TCPSERVERADDRESS, TCPPORT und NODENAME in der
Clientoptionsdatei hinzu oder aktualisieren Sie diese. Verwenden Sie die Werte,
die Sie beim Registrieren des Clients notiert haben (,Clients registrieren” auf|

Seite 113).

 Fiigen Sie fiir Clients, die unter einem AIX-, Linux- oder Mac OS X-Betriebs-
system installiert sind, die Werte der Clientsystemoptionsdatei dsm.sys hin-

Zu.

+ Figen Sie fiir Clients,

die unter einem Windows-Betriebssystem installiert

sind, die Werte der Clientsystemoptionsdatei dsm.opt hinzu.

Standardmaéfig befinden sich die Optionsdateien im Installationsverzeichnis.

3. Wenn ein Client fiir Sichern/Archivieren unter einem Linux- oder Windows-
Betriebssystem installiert wurde, installieren Sie den Clientverwaltungsservice
auf dem Client. Fithren Sie die Anweisungen in [, Clientverwaltungsservice]

finstallieren” auf Seite 68| aus.

4. Konfigurieren Sie den Client fiir die Ausfiihrung geplanter Operationen. Fiihren
Sie die Anweisungen in |, Client fiir die Ausfithrung geplanter Operationen|

[konfigurieren” auf Seite 116|aus.

5. Optional: Konfigurieren Sie die Kommunikation durch eine Firewall. Fiihren Sie

die Anweisungen in |,Client/Server-Kommunikation durch eine Firewall|

[konfigurieren” auf Seite 118|aus.

6. Fiihren Sie eine Testsicherung aus, um sicherzustellen, dass Daten wie geplant
geschiitzt werden. Fiihren Sie beispielsweise fiir einen Client fiir Sichern/
Archivieren die folgenden Schritte aus:
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a. Waihlen Sie auf der Seite Clients im Operations Center den Client aus, der
gesichert werden soll, und klicken Sie auf Sichern.

b. Uberpriifen Sie, ob die Sicherung erfolgreich ausgefiihrt wird und keine
Warnungen oder Fehlernachrichten vorhanden sind.

7. Uberwachen Sie die Ergebnisse der geplanten Operationen fiir den Client im
Operations Center.

Nachste Schritte

Wenn geédndert werden muss, welche Daten vom Client gesichert werden, fithren
Sie die Anweisungen in |,Bereich einer Clientsicherung dndern” auf Seite 123/ aus.

Client fiir die Ausfiihrung geplanter Operationen konfigurieren

Sie miissen einen Client-Scheduler auf dem Clientknoten konfigurieren und star-
ten. Der Client-Scheduler ermdglicht die Kommunikation zwischen dem Client und
dem Server, sodass geplante Operationen erfolgen konnen. Beispielsweise umfas-
sen geplante Operationen normalerweise das Sichern von Dateien von einem Cli-
ent.

Informationen zu diesem Vorgang

Die bevorzugte Methode ist die Installation des Clients fiir Sichern/Archivieren auf
allen Clientknoten, sodass Sie den Clientakzeptor auf dem Clientknoten konfigurie-
ren und starten konnen. Der Clientakzeptor ist fiir die effiziente Ausfiihrung ge-
planter Operationen konzipiert. Der Clientakzeptor verwaltet den Client-Scheduler
derart, dass der Scheduler nur in erforderlichen Fillen ausgefiihrt wird:

* Wenn der Zeitpunkt erreicht ist, an dem der Server nach der nichsten geplanten
Operation abgefragt werden soll

* Wenn der Zeitpunkt erreicht ist, an dem die nédchste geplante Operation gestartet
werden soll

Durch die Verwendung des Clientakzeptors ist es moglich, die Anzahl Hinter-
grundprozesse auf dem Client zu reduzieren und Probleme in Bezug auf die Spei-
cheraufbewahrungsdauer zu vermeiden.

Der Clientakzeptor fiihrt Zeitplédne fiir die folgenden Produkte aus: Client fiir
Sichern/Archivieren, IBM Spectrum Protect for Databases, IBM Spectrum Protect
for Enterprise Resource Planning, IBM Spectrum Protect for Mail und IBM Spect-
rum Protect for Virtual Environments. Wenn Sie ein Produkt installiert hatten, fiir
das der Clientakzeptor keine Zeitpldne ausfiihrt, fithren Sie die Konfigurationsan-
weisungen in der Produktdokumentation aus, um sicherzustellen, dass geplante
Operationen ausgefiihrt werden kdnnen.

Wenn Ihr Unternehmen standardméfig ein Zeitplanungstool eines anderen Anbie-
ters verwendet, konnen Sie statt des Clientakzeptors dieses Zeitplanungstool ver-
wenden. Normalerweise starten Zeitplanungstools anderer Anbieter Clientpro-
gramme direkt mithilfe von Betriebssystembefehlen. Informationen zum
Konfigurieren eines Zeitplanungstools eines anderen Anbieters enthilt die Pro-
duktdokumentation.

Vorgehensweise
Um den Client-Scheduler mithilfe des Clientakzeptors zu konfigurieren und zu

starten, fithren Sie die Anweisungen fiir das Betriebssystem aus, das auf dem Cli-
entknoten installiert ist:
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AIX und Oracle Solaris

1.

Linux

Klicken Sie in der GUI des Clients fiir Sichern/Archivieren auf Editie-
ren > Clientvorgaben.

Klicken Sie auf die Registerkarte Web-Client.

Klicken Sie im Feld Optionen fiir verwaltete Services auf Zeitplan.
Wenn der Clientakzeptor auch den Web-Client verwalten soll, klicken
Sie auf die Option Beides.

Um sicherzustellen, dass der Scheduler automatisch gestartet werden
kann, setzen Sie in der Datei dsm.sys die Option passwordaccess auf
generate.

Um das Clientknotenkennwort zu speichern, geben Sie den folgenden
Befehl aus und geben Sie auf Anforderung das Clientknotenkennwort
ein:

dsmc query sess

Starten Sie den Clientakzeptor, indem Sie in der Befehlszeile den fol-
genden Befehl ausgeben:

/usr/bin/dsmcad

Damit der Clientakzeptor nach einem Systemwiederanlauf automatisch
gestartet werden kann, fiigen Sie der Systemstartdatei (normalerweise
/etc/inittab) den folgenden Eintrag hinzu:

tsm::once:/usr/bin/dsmcad > /dev/null 2>&1 # Clientakzeptorddmon

. Klicken Sie in der GUI des Clients fiir Sichern/Archivieren auf Editie-

ren > Clientvorgaben.
Klicken Sie auf die Registerkarte Web-Client.
Klicken Sie im Feld Optionen fiir verwaltete Services auf Zeitplan.

Wenn der Clientakzeptor auch den Web-Client verwalten soll, klicken
Sie auf die Option Beides.

Um sicherzustellen, dass der Scheduler automatisch gestartet werden
kann, setzen Sie in der Datei dsm.sys die Option passwordaccess auf
generate.

Um das Clientknotenkennwort zu speichern, geben Sie den folgenden
Befehl aus und geben Sie auf Anforderung das Clientknotenkennwort
ein:

dsmc query sess

Starten Sie den Clientakzeptor, indem Sie sich mit der Rootbenutzer-ID
anmelden und den folgenden Befehl ausgeben:

service dsmcad start

Damit der Clientakzeptor nach einem Systemwiederanlauf automatisch
gestartet werden kann, fiigen Sie den Service hinzu, indem Sie in einer
Shelleingabeaufforderung den folgenden Befehl ausgeben:

# chkconfig --add dsmcad

MAC OS X

1.

Klicken Sie in der GUI des Clients fiir Sichern/Archivieren auf Editie-
ren > Clientvorgaben.

Um sicherzustellen, dass der Scheduler automatisch gestartet werden
kann, klicken Sie auf Berechtigung, wihlen Sie Kennwort generieren
aus und klicken Sie auf Anwenden.
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3. Um anzugeben, wie Services verwaltet werden, klicken Sie auf Web-
Client, wahlen Sie Zeitplan aus, klicken Sie auf Anwenden und dann
auf OK.

4. Um sicherzustellen, dass das generierte Kennwort gespeichert wird,
starten Sie den Client fiir Sichern/Archivieren erneut.

5. Starten Sie den Clientakzeptor mithilfe der Anwendung 'IBM Spectrum
Protect Tools for Administrators'.

1. Klicken Sie in der GUI des Clients fiir Sichern/Archivieren auf Dienst-
programme > Setup-Assistent > Hilfe zum Konfigurieren des Client-
Schedulers. Klicken Sie auf Weiter.

2. Lesen Sie die Informationen auf der Seite Schedulerassistent und kli-
cken Sie auf Weiter.

3. Wahlen Sie auf der Seite Scheduler-Task die Option Neuen oder zu-
satzlichen Scheduler installieren aus und klicken Sie auf Weiter.

4. Geben Sie auf der Seite Schedulername und -position einen Namen fiir
den Client-Scheduler an, der hinzugefiigt wird. Wahlen Sie dann Sche-
duler mit Clientakzeptordimon (CAD) verwalten aus, um den Sche-
duler zu verwalten, und klicken Sie auf Weiter.

5. Geben Sie den Namen ein, der diesem Clientakzeptor zugeordnet wer-
den soll. Der Standardname ist 'Clientakzeptor'. Klicken Sie auf Weiter.

6. Schlieflen Sie die Konfiguration ab, indem Sie den Assistenten durch-
laufen.

7. Aktualisieren Sie die Clientoptionsdatei, dsm.opt, und setzen Sie die
Option passwordaccess auf generate.

8. Um das Clientknotenkennwort zu speichern, geben Sie den folgenden
Befehl in der Eingabeaufforderung aus:

dsmc query sess

Geben Sie auf Anforderung das Clientknotenkennwort ein.

9. Starten Sie den Clientakzeptorservice iiber die Seite Systemsteuerung.
Wenn Sie beispielsweise den Standardnamen verwendet haben, starten
Sie den Service 'Clientakzeptor'. Starten Sie nicht den Scheduler-Service,
den Sie auf der Seite Schedulername und -position angegeben haben.
Der Scheduler-Service wird wie erforderlich automatisch vom Clientak-
zeptorservice gestartet und gestoppt.

Client/Server-Kommunikation durch eine Firewall konfigurieren
Wenn ein Client durch eine Firewall mit einem Server kommunizieren muss, miis-
sen Sie die Client/Server-Kommunikation durch die Firewall ermdglichen.

Vorbereitende Schritte
Wenn Sie den Assistenten 'Client hinzufiigen' zum Registrieren eines Clients ver-
wendet hatten, bestimmen Sie die Optionswerte in der Clientoptionsdatei, die wih-

rend dieses Prozesses abgerufen wurden. Sie kénnen die Werte zur Angabe von
Ports verwenden.
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Informationen zu diesem Vorgang

Achtung: Konfigurieren Sie eine Firewall nicht derart, dass dies eine Beendigung
der Sitzungen zur Folge hitte, die von einem Server oder Speicheragenten verwen-
det werden. Die Beendigung einer giiltigen Sitzung kann zu unvorhersehbaren Er-
gebnissen fiihren. Prozesse und Sitzungen scheinen unter Umstidnden aufgrund
von Ein-/Ausgabefehlern gestoppt zu werden. Um das Ausschlieflen von Sitzun-
gen von Zeitlimitbeschrankungen zu erleichtern, konfigurieren Sie bekannte Ports
fiir IBM Spectrum Protect-Komponenten. Stellen Sie sicher, dass die Serveroption
KEEPALIVE auf den Standardwert YES gesetzt bleibt. Auf diese Art und Weise kann
sichergestellt werden, dass die Client/Server-Kommunikation unterbrechungsfrei

erfolgt. Anweisungen zum Definieren der Serveroption KEEPALIVE finden Sie in
EEPALIVE

Vorgehensweise

Offnen Sie die folgenden Ports, um Zugriff durch die Firewall zu ermdglichen:

TCP/IP-Port fiir den Client fiir Sichern/Archivieren, den Verwaltungsbefehlszei-
lenclient und den Client-Scheduler
Geben Sie den Port iiber die Option tcpport in der Clientoptionsdatei an.
Die Option tcpport in der Clientoptionsdatei muss mit der Option TCPPORT
in der Serveroptionsdatei {ibereinstimmen. Der Standardwert ist 1500.
Wenn ein anderer Wert als der Standardwert verwendet werden soll, geben
Sie eine Zahl zwischen 1024 und 32767 an.

HTTP-Port, um die Kommunikation zwischen dem Web-Client und fernen
Workstations zu ermoglichen
Geben Sie den Port fiir die ferne Workstation an, indem Sie die Option
httpport in der Clientoptionsdatei der fernen Workstation festlegen. Der
Standardwert ist 1581.

TCP/IP-Ports fiir die ferne Workstation
Der Standardwert von 0 (null) hat zur Folge, dass zwei freie Portnummern
der fernen Workstation nach dem Zufallsprinzip zugeordnet werden. Wenn
die Portnummern nicht nach dem Zufallsprinzip zugeordnet werden sol-
len, geben Sie iiber die Option webports in der Clientoptionsdatei der fer-
nen Workstation Werte an.

TCP/IP-Port fiir Verwaltungssitzungen
Geben Sie den Port an, an dem der Server auf Anforderungen von Verwal-
tungsclientsitzungen wartet. Der Wert der Clientoption tcpadminport muss
mit dem Wert der Serveroption TCPADMINPORT {ibereinstimmen. Auf diese
Art und Weise konnen Sie sichere Verwaltungssitzungen in einem privaten
Netz gewdhrleisten.

Clientoperationen verwalten

Sie konnen Fehler, die einen Client fiir Sichern/Archivieren betreffen, mithilfe des
Operations Center, das Vorschldge zur Behebung von Fehlern bereitstellt, auswer-
ten und beheben. Bei Fehlern fiir andere Typen von Clients miissen Sie die Fehler-
protokolle auf dem Client iiberpriifen und in der Produktdokumentation nachle-
sen.

Informationen zu diesem Vorgang

In einigen Féllen kénnen Clientfehler behoben werden, indem der Clientakzeptor
gestoppt und gestartet wird. Wenn Clientknoten oder Administrator-IDs gesperrt
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sind, konnen Sie das Problem beheben, indem Sie den Clientknoten bzw. die Ad-
ministrator-ID entsperren und dann das Kennwort zuriicksetzen.

Ausfiihrliche Anweisungen zum Identifizieren und Beheben von Clientfehlern fin-
den Sie in [Clientprobleme losen}

Fehler in Clientfehlerprotokollen auswerten

Sie kénnen Clientfehler beheben, indem Sie Vorschldge vom Operations Center an-
fordern oder die Fehlerprotokolle auf dem Client iiberpriifen.

Vorbereitende Schritte

Um Fehler in einem Client fiir Sichern/Archivieren unter einem Linux- oder Win-
dows-Betriebssystem zu beheben, stellen Sie sicher, dass der Clientverwaltungsser-
vice installiert und gestartet wurde. Installationsanweisungen finden Sie in
[verwaltungsservice installieren” auf Seite 68| Anweisungen zur Uberpriifung der
Installation finden Sie in [,Ordnungsgemifle Installation des Clientverwaltungsser-
[vice {iberpriifen” auf Seite 69|

Vorgehensweise

Um Clientfehler zu diagnostizieren und zu beheben, fiihren Sie eine der folgenden
Aktionen aus:

* Wenn der Clientverwaltungsservice auf dem Clientknoten installiert ist, fithren
Sie die folgenden Schritte aus:

1. Klicken Sie auf der Seite 'Ubersicht' im Operations Center auf Clients und
wihlen Sie den Client aus.

2. Klicken Sie auf Details.

Klicken Sie auf der Seite 'Zusammenfassung' auf die Registerkarte Diagnose.

w

4. Uberpriifen Sie die abgerufenen Protokollnachrichten.

Tipps:

— Um das Fenster 'Clientprotokolle' ein- oder auszublenden, doppelklicken
Sie auf den Rahmen des Fensters 'Clientprotokolle'.

— Um die Groéfse des Fensters 'Clientprotokolle' zu dndern, klicken Sie auf
den Rahmen des Fensters 'Clientprotokolle' und ziehen Sie den Rahmen.

Wenn auf der Seite 'Diagnose’ Vorschldge angezeigt werden, wihlen Sie ei-

nen Vorschlag aus. Im Fenster 'Clientprotokolle' sind die Clientprotokollnach-

richten, auf die sich der Vorschlag bezieht, hervorgehoben.

5. Losen Sie die in den Fehlernachrichten angegebenen Probleme mithilfe der
Vorschlége.

Tipp: Vorschldge werden nur fiir einen Teil der Clientnachrichten bereitge-
stellt.

* Wenn der Clientverwaltungsservice nicht auf dem Clientknoten installiert ist,
iiberpriifen Sie die Fehlerprotokolle fiir den installierten Client.
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Clientakzeptor stoppen und erneut starten

Wenn Sie die Konfiguration Ihrer Losung dndern, miissen Sie den Clientakzeptor
auf allen Clientknoten erneut starten, auf denen ein Client fiir Sichern/Archivieren
installiert ist.

Informationen zu diesem Vorgang

In einigen Féllen kénnen Clientzeitplanungsprobleme behoben werden, indem der
Clientakzeptor gestoppt und erneut gestartet wird. Der Clientakzeptor muss aktiv
sein, um sicherzustellen, dass geplante Operationen auf dem Client ausgefiihrt
werden kénnen. Wenn Sie beispielsweise die IP-Adresse oder den Domédnennamen
des Servers dndern, miissen Sie den Clientakzeptor erneut starten.

Vorgehensweise

Fiihren Sie die Anweisungen fiir das Betriebssystem aus, das auf dem Clientknoten
installiert ist:
AIX und Oracle Solaris

* Um den Clientakzeptor zu stoppen, fithren Sie die folgenden Schritte
aus:

1. Bestimmen Sie die Prozess-ID fiir den Clientakzeptor, indem Sie in
der Befehlszeile den folgenden Befehl ausgeben:

ps -ef | grep dsmcad

Uberpriifen Sie die Ausgabe. In der folgenden Beispielausgabe lautet
die Prozess-ID fiir den Clientakzeptor 6764:

root 6764 1 0 16:26:357? 0:00 /usr/bin/dsmcad
2. Geben Sie in der Befehlszeile den folgenden Befehl aus:
ki1l -9 PID

Dabei gibt PID die Prozess-ID fiir den Clientakzeptor an.

* Um den Clientakzeptor zu starten, geben Sie in der Befehlszeile den fol-
genden Befehl aus:

/usr/bin/dsmcad

Linux

* Um den Clientakzeptor zu stoppen, ohne ihn erneut zu starten, geben
Sie den folgenden Befehl aus:

# service dsmcad stop

* Um den Clientakzeptor zu stoppen und erneut zu starten, geben Sie den
folgenden Befehl aus:

# service dsmcad restart
MAC OS X
Klicken Sie auf Applications > Utilities > Terminal.
* Um den Clientakzeptor zu stoppen, geben Sie den folgenden Befehl aus:
/bin/launchctl unload -w com.ibm.tivoli.dsmcad

* Um den Clientakzeptor zu starten, geben Sie den folgenden Befehl aus:
/bin/Taunchctl Toad -w com.ibm.tivoli.dsmcad

Windows
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* Um den Clientakzeptorservice zu stoppen, fithren Sie die folgenden
Schritte aus:

1. Klicken Sie auf Start > Verwaltung > Dienste.
2. Doppelklicken Sie auf den Clientakzeptorservice.
3. Klicken Sie auf Beenden und OK.

* Um den Clientakzeptorservice erneut zu starten, fithren Sie die folgen-
den Schritte aus:

1. Klicken Sie auf Start > Verwaltung > Dienste.
2. Doppelklicken Sie auf den Clientakzeptorservice.
3. Klicken Sie auf Starten und OK.

Zugehorige Verweise:

[# [Fehler fiir Clientzeitplanung beheber

Kennworter zurucksetzen

Wenn ein Kennwort fiir einen Clientknoten oder eine Administrator-ID verloren
gegangen ist oder Sie das Kennwort vergessen haben, konnen Sie das Kennwort
zuriicksetzen. Mehrere Versuche, mit einem ungiiltigen Kennwort auf das System
zuzugreifen, konnen zur Folge haben, dass ein Clientknoten oder eine Administra-
tor-ID gesperrt wird. Zur Behebung des Problems konnen entsprechende Schritte
ausgefiihrt werden.

Vorgehensweise

Um Kennwortprobleme zu beheben, fiihren Sie eine der folgenden Aktionen aus:

* Wenn ein Client fiir Sichern/Archivieren auf einem Clientknoten installiert ist
und das Kennwort verloren gegangen ist oder Sie das Kennwort vergessen ha-
ben, fithren Sie die folgenden Schritte aus:

IBM Spectrum Protect:

1.

Generieren Sie ein neues Kennwort, indem Sie den Befehl UPDATE NODE aus-
geben:

update node Knotenname neues_Kennwort forcepwreset=yes

Dabei gibt Knotenname den Clientknoten und neues_Kennwort das Kennwort
an, das Sie zuordnen.

Informieren Sie den Eigner des Clientknotens iiber das gednderte Kennwort.
Wenn sich der Eigner des Clientknotens mit dem angegebenen Kennwort an-
meldet, wird automatisch ein neues Kennwort generiert. Dieses Kennwort ist
Benutzern nicht bekannt, um die Sicherheit zu verbessern.

Tipp: Das Kennwort wird automatisch generiert, wenn Sie zuvor die Option
passwordaccess in der Clientoptionsdatei auf generate gesetzt haben.

Wenn ein Administrator aufgrund von Kennwortproblemen ausgesperrt ist, fiih-
ren Sie die folgenden Schritte aus:

1.

Um dem Administrator den Zugriff auf den Server zu ermoglichen, geben

Sie den Befehl UNLOCK ADMIN aus. Anweisungen finden Sie in |( INLOCK AD:l
[MIN (Administrator entsperren)]

Legen Sie mit dem Befehl UPDATE ADMIN ein neues Kennwort fest:
update admin Administratorname neues_Kennwort forcepwreset=yes

Dabei gibt Administratorname den Namen des Administrators und neues-
_Kennwort das Kennwort an, das Sie zuordnen.

Wenn ein Clientknoten gesperrt ist, fithren Sie die folgenden Schritte aus:
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1. Bestimmen Sie, warum der Clientknoten gesperrt ist und ob er entsperrt wer-
den muss. Wenn beispielsweise der Clientknoten stillgelegt ist, wird der Cli-
entknoten aus der Produktionsumgebung entfernt. Sie konnen die Stillle-
gungsoperation nicht zuriicknehmen und der Clientknoten bleibt gesperrt.
Ein Clientknoten kann auch gesperrt sein, wenn die Clientdaten Gegenstand
einer rechtlichen Untersuchung sind.

2. Verwenden Sie zum Entsperren eines Clientknotens den Befehl UNLOCK NODE.
Anweisungen finden Sie in [UNLOCK NODE (Clientknoten entsperren)}

3. Generieren Sie ein neues Kennwort, indem Sie den Befehl UPDATE NODE aus-
geben:

update node Knotenname neues_Kennwort forcepwreset=yes

Dabei gibt Knotenname den Namen des Knotens und neues_Kennwort das
Kennwort an, das Sie zuordnen.

4. Informieren Sie den Eigner des Clientknotens iiber das gednderte Kennwort.
Wenn sich der Eigner des Clientknotens mit dem angegebenen Kennwort an-
meldet, wird automatisch ein neues Kennwort generiert. Dieses Kennwort ist
Benutzern nicht bekannt, um die Sicherheit zu verbessern.

Tipp: Das Kennwort wird automatisch generiert, wenn Sie zuvor die Option
passwordaccess in der Clientoptionsdatei auf generate gesetzt haben.

Bereich einer Clientsicherung andern

Wenn Sie Clientsicherungsoperationen konfigurieren, ist das bevorzugte Verfahren
das AusschliefSen von Objekten, die nicht erforderlich sind. Angenommen, Sie
mochten normalerweise temporédre Dateien von einer Sicherungsoperation aus-
schlieflen.

Informationen zu diesem Vorgang

Indem Sie nicht benétigte Objekte von Sicherungsoperationen ausschliefien, konnen
Sie die Grofie des Speicherbereichs, der fiir Sicherungsoperationen erforderlich ist,
und die Speicherkosten besser steuern. Abhiangig von Ihrem Lizenzpaket ist es un-
ter Umstanden auch moglich, die Lizenzierungskosten zu begrenzen.

Vorgehensweise

Die Vorgehensweise beim Andern des Bereichs von Sicherungsoperationen ist von
dem Produkt abhédngig, das auf dem Clientknoten installiert ist:

¢ Bei einem Client fiir Sichern/Archivieren konnen Sie eine Einschluss-/
Ausschlussliste erstellen, um eine Datei, Dateigruppen oder Verzeichnisse in Si-
cherungsoperationen einzuschliefflen oder von Sicherungsoperationen auszu-
schliefSen. Um eine Einschluss-/ Ausschlussliste zu erstellen, fithren Sie die An-
weisungen in [Einschluss-/ Ausschlussliste erstellen| aus.

Um die konsistente Verwendung einer Einschluss-/Ausschlussliste fiir alle Cli-
ents eines bestimmten Typs zu gewéhrleisten, konnen Sie auf dem Server eine
Clientoptionsgruppe erstellen, die die erforderlichen Optionen enthilt. Anschlie-
Bend ordnen Sie die Clientoptionsgruppe jedem Client desselben Typs zu. Aus-
fithrliche Informationen finden Sie in [Clientoperationen iiber Clientoptionsgrup-|

pen steuer

* Fiir einen Client fiir Sichern/Archivieren kénnen Sie die Objekte, die in eine
Teilsicherungsoperation eingeschlossen werden sollen, mithilfe der Option
domain angeben. Fiihren Sie die Anweisungen in [Option 'domain|aus.
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Fiihren Sie fiir andere Produkte die Anweisungen in der Produktdokumentation
aus, um zu definieren, welche Objekte in Sicherungsoperationen eingeschlossen
und von Sicherungsoperationen ausgeschlossen werden sollen.

Client-Upgrades verwalten

Wenn ein Fixpack oder ein vorldufiger Fix fiir einen Client verfiigbar wird, kénnen
Sie fiir den Client ein Upgrade durchfiihren, um die Vorteile der Produktverbesse-
rungen zu nutzen. Die Upgrades fiir Server und Clients koénnen zu unterschiedli-

chen Zeiten und mit einigen Einschrankungen fiir verschiedene Versionen erfolgen.

Vorbereitende Schritte

1.

Uberpriifen Sie die Voraussetzungen fiir die Client/Server-Kompatibilitit in
[Technote 1053218 Wenn Thre Losung Server oder Clients vor Version 7.1 um-
fasst, iiberpriifen Sie die Richtlinien, um sicherzustellen, dass Clientsicherungs-
und Archivierungsoperationen nicht unterbrochen werden.

Uberpriifen Sie die Systemvoraussetzungen fiir den Client in [[BM Spectru

[Protect Supported Operating Systems}

Wenn die Losung Speicheragenten oder Speicherarchivclients umfasst, tiberprii-
fen Sie die Informationen zur Kompatibilitdt von Speicheragenten bzw. Speiche-
rarchivclients mit Servern, die als Speicherarchivmanager konfiguriert sind. Sie-
he [Technote 1302789}

Wenn Sie planen, ein Upgrade fiir einen Speicherarchivmanager und einen
Speicherarchivclient durchzufiihren, miissen Sie zuerst das Upgrade fiir den
Speicherarchivmanager durchfiihren.

Vorgehensweise

Um ein Software-Upgrade durchzufiihren, fithren Sie die in der folgenden Tabelle
aufgelisteten Anweisungen aus.

Software

Link zu Anweisungen

IBM Spectrum Protect-Client fiir
Sichern/Archivieren

+ [Clientaktualisierungen planen|

IBM Spectrum Protect Snapshot + [Installation und Upgrade fiir IBM Spectrum Protect Snapshot for UNIX and)|

Linux durchfiihren|
* [Installation und Upgrade fiir IBM Spectrum Protect Snapshot for VMware|

durchfﬁhreg]

+ [Installation und Upgrade fiir IBM Spectrum Protect Snapshot for Windows|

durchfﬁhreg]

IBM Spectrum Protect for Databases |+ [Jperade fiir Data Protection for SOL Server durchfiihren)]

« [Installation von Data Protection for Oracle|

* [Installation, Upgrade und Migration fiir IBM Spectrum Protect for Mail|
Data Protection for Microsoft Exchange Server]|

IBM Spectrum Protect for Enterprise
Resource Planning

Upgrade fiir IBM Spectrum Protect for Enterprise Resource Planning: Datal
Protection for SAP fiir Db2 durchfiihren|

+ [Upgrade fiir IBM Spectrum Protect for Enterprise Resource Planning: Datal
Protection for SAP fiir Oracle durchfiihren|
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Software

Link zu Anweisungen

IBM Spectrum Protect for Mail + [Installation von Data Protection for IBM Domino auf einem UNIX-, AIX-|

oder Linux-System (Version 7.1.0)|

+ [Installation von Data Protection for IBM Domino auf einem Windows-Sys-|
tem (Version 7.1.0)|

* [Installation, Upgrade und Migration fiir IBM Spectrum Protect for Mail|
Data Protection for Microsoft Exchange Server]|

IBM Spectrum Protect for Virtual

Environments

+ [Installation und Upgrade fiir Data Protection for VMware durchfiihren|

+ [Data Protection for Microsoft Hyper-V installieren|

Clientknoten stilllegen

Wenn ein Clientknoten nicht mehr erforderlich ist, konnen Sie einen Prozess star-
ten, um ihn aus der Produktionsumgebung zu entfernen. Wenn beispielsweise Da-
ten von einer Workstation auf dem IBM Spectrum Protect-Server gesichert wurden,
die Workstation aber nicht mehr verwendet wird, konnen Sie die Workstation still-
legen.

Informationen zu diesem Vorgang

Wenn Sie den Stilllegungsprozess starten, sperrt der Server den Clientknoten, um
zu verhindern, dass dieser auf den Server zugreift. Dateien, die zu dem Clientkno-
ten gehoren, werden nacheinander geldscht; anschlieffend wird der Clientknoten
geldscht. Sie konnen die folgenden Typen von Clientknoten stilllegen:

Anwendungsclientknoten
Anwendungsclientknoten umfassen E-Mail-Server, Datenbanken und ande-
re Anwendungen. Beispielsweise kann jede der folgenden Anwendungen
ein Anwendungsclientknoten sein:

* IBM Spectrum Protect Snapshot

* IBM Spectrum Protect for Databases

* IBM Spectrum Protect for Enterprise Resource Planning
 IBM Spectrum Protect for Mail

* IBM Spectrum Protect for Virtual Environments

Systemclientknoten
Systemclientknoten umfassen Workstations, NAS-Dateiserver und API-Cli-
ents.

VM-Clientknoten
Clientknoten virtueller Maschinen bestehen aus einem einzelnen Gasthost
in einem Hypervisor. Jede virtuelle Maschine wird als ein Dateibereich dar-
gestellt.

Die einfachste Methode zur Stilllegung eines Clientknotens ist die Verwendung des
Operations Center. Der Stilllegungsprozess wird im Hintergrund ausgefiihrt. Wenn
der Client fiir die Replikation von Clientdaten konfiguriert ist, entfernt das Opera-
tions Center den Client automatisch aus der Replikation auf dem Quellen- und
dem Zielreplikationsserver, bevor es den Client stilllegt.

Tipp: Sie konnen einen Clientknoten auch stilllegen, indem Sie den Befehl

DECOMMISSION NODE oder DECOMMISSION VM ausgeben. Diese Methode kann beispiels-
weise in den folgenden Fillen verwendet werden:
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* Um den Stilllegungsprozess fiir einen spateren Zeitpunkt zu planen oder eine
Serie von Befehlen unter Verwendung eines Scripts auszufiihren, geben Sie die
Ausfiihrung des Stilllegungsprozesses im Hintergrund an.

* Um den Stilllegungsprozess zu Zwecken der Fehlerbehebung zu tiberwachen,
geben Sie die Ausfithrung des Stilllegungsprozesses im Vordergrund an. Wenn
Sie den Prozess im Vordergrund ausfiihren, miissen Sie warten, bis der Prozess
abgeschlossen ist, bevor Sie die Arbeit mit anderen Tasks fortsetzen konnen.

Vorgehensweise

Fiihren Sie eine der folgenden Aktionen aus:

* Um einen Client mithilfe des Operations Center im Hintergrund stillzulegen,
fiihren Sie die folgenden Schritte aus:
1. Klicken Sie auf der Seite Ubersicht im Operations Center auf Clients und
wiéhlen Sie den Client aus.
2. Klicken Sie auf Weitere > Stilllegen.
* Um einen Clientknoten mithilfe eines Verwaltungsbefehls stillzulegen, fiithren Sie
eine der folgenden Aktionen aus:

— Um einen Anwendungs- oder Systemclientknoten im Hintergrund stillzule-
gen, geben Sie den Befehl DECOMMISSION NODE aus. Wenn beispielsweise der
Clientknoten den Namen AUSTIN hat, geben Sie den folgenden Befehl aus:

decommission node austin

— Um einen Anwendungs- oder Systemclientknoten im Vordergrund stillzule-
gen, geben Sie den Befehl DECOMMISSION NODE unter Angabe des Parameters
wait=yes aus. Wenn beispielsweise der Clientknoten den Namen AUSTIN hat,
geben Sie den folgenden Befehl aus:

decommission node austin wait=yes

— Um eine virtuelle Maschine im Hintergrund stillzulegen, geben Sie den Befehl
DECOMMISSION VM aus. Wenn beispielsweise die virtuelle Maschine den Namen
AUSTIN hat, der Dateibereich 7 ist und der Dateibereichsname tiber die Da-
teibereichs-ID angegeben wird, geben Sie den folgenden Befehl aus:

decommission vm austin 7 nametype=fsid

Wenn der Name der virtuellen Maschine ein oder mehrere Leerzeichen ent-
hélt, schliefen Sie den Namen in Anfiihrungszeichen ein. Beispiel:

decommission vm "austin 2" 7 nametype=fsid

— Um eine virtuelle Maschine im Vordergrund stillzulegen, geben Sie den Befehl
DECOMMISSION VM unter Angabe des Parameters wait=yes aus. Geben Sie bei-
spielsweise den folgenden Befehl aus:

decommission vm austin 7 nametype=fsid wait=yes

Wenn der Name der virtuellen Maschine ein oder mehrere Leerzeichen ent-
hilt, schliefen Sie den Namen in Anfithrungszeichen ein. Beispiel:

decommission vm "austin 2" 7 nametype=fsid wait=yes
Nachste Schritte

Achten Sie auf Fehlernachrichten, die unter Umstianden in der Benutzerschnittstelle
oder in der Befehlsausgabe unmittelbar nach der Ausfithrung des Prozesses ange-
zeigt werden.

Um zu iiberpriifen, ob der Clientknoten stillgelegt wurde, gehen Sie wie folgt vor:
1. Klicken Sie auf der Seite Ubersicht im Operations Center auf Clients.
2. Uberpriifen Sie in der Tabelle 'Clients' in der Spalte 'Gefihrdet' den Status:
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* Der Status 'Stillgelegt' (DECOMMISSIONED) gibt an, dass der Knoten stillge-
legt wurde.

* Ein Nullwert gibt an, dass der Knoten nicht stillgelegt wurde.

* Der Status 'Anstehend' (PENDING) gibt an, dass der Knoten gerade stillge-
legt wird oder der Stilllegungsprozess fehlgeschlagen ist.

Tipp: Wenn der Status eines anstehenden Stilllegungsprozesses bestimmt wer-
den soll, geben Sie den folgenden Befehl aus:

query process
3. Uberpriifen Sie die Befehlsausgabe:

* Wenn fiir den Stilllegungsprozess ein Status angegeben ist, ist der Prozess in
Bearbeitung. Beispiel:

query process
Prozess- Prozessbeschreibung Prozessstatus
nummer
3 DECOMMISSION NODE Anzahl der fiir Knoten NODE1 inaktivierten
Sicherungsobjekte: 8 Objekte inaktiviert.

* Wenn fiir den Stilllegungsprozess kein Status angegeben ist und Sie keine
Fehlernachricht empfangen haben, ist der Prozess unvollstandig. Ein Prozess
kann unvollstindig sein, wenn Dateien, die dem Knoten zugeordnet sind,
noch nicht inaktiviert wurden. Fithren Sie nach der Inaktivierung der Dateien
den Stilllegungsprozess erneut aus.

* Wenn fiir den Stilllegungsprozess kein Status angegeben ist und Sie eine Feh-
lernachricht empfangen, ist der Prozess fehlgeschlagen. Fiihren Sie den Still-
legungsprozess erneut aus.

Zugehorige Verweise:
[ [DECOMMISSION NODE (Clientknoten stilllegen)|
[ [DECOMMISSION VM (Virtuelle Maschine stilllegen)|

Daten zum Freigeben von Speicherbereich inaktivieren

In einigen Féllen konnen Sie Daten, die auf dem IBM Spectrum Protect-Server ge-
speichert sind, inaktivieren. Wenn Sie den Inaktivierungsprozess ausfiihren, wer-
den alle Sicherungsdaten, die vor dem angegeben Datum und vor der angegebe-
nen Uhrzeit gespeichert wurden, inaktiviert und gel6scht, sobald sie verfallen. Auf
diese Art und Weise kénnen Sie Speicherbereich auf dem Server freigeben.

Informationen zu diesem Vorgang

Einige Anwendungsclients sichern Daten immer als aktive Sicherungsdaten auf
dem Server. Da aktive Sicherungsdaten nicht durch die Bestandsverfallsmafinah-
men verwaltet werden, werden die Daten nicht automatisch geldscht und belegen
unbegrenzt Serverspeicher. Um den Speicherbereich freizugeben, der von veralte-
ten Daten belegt wird, kénnen Sie die Daten inaktivieren.

Wenn Sie den Inaktivierungsprozess ausfiihren, werden alle aktiven Sicherungsda-
ten, die vor dem angegeben Datum gespeichert wurden, inaktiv. Die Daten werden
geloscht, sobald sie verfallen, und kénnen nicht zuriickgeschrieben werden. Die
Inaktivierungsfunktion gilt nur fiir Anwendungsclients, die Oracle-Datenbanken
schiitzen.
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Vorgehensweise
1. Klicken Sie auf der Seite 'Ubersicht' im Operations Center auf Clients.

2. Waihlen Sie in der Tabelle 'Clients' einen oder mehrere Clients aus und klicken
Sie auf Weitere > Bereinigen.

Befehlszeilenmethode: Inaktivieren Sie Daten mit dem Befehl DEACTIVATE
DATA.

Zugehorige Verweise:

O [DEACTIVATE DATA (Daten fiir einen Clientknoten inaktivieren)|
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Kapitel 17. Datenspeicher verwalten

Verwalten Sie Thre Daten effizient und fiigen Sie dem Server unterstiitzte Einheiten
und Datentrdger zum Speichern von Clientdaten hinzu.

Zugehorige Verweise:

[# [Speicherpooltypen]|

Speicherpoolcontainer priifen

Mit der Priifung eines Speicherpoolcontainers wird auf Inkonsistenzen zwischen
Datenbankinformationen und einem Container in einem Speicherpool gepriift.

Informationen zu diesem Vorgang

Sie priifen einen Speicherpoolcontainer in den folgenden Situationen:
* Sie geben den Befehl QUERY DAMAGED aus und es wird ein Problem erkannt.
* Der Server zeigt Nachrichten zu beschiddigten Datenbereichen an.

* Thre Hardware meldet ein Problem und es werden Fehlernachrichten angezeigt,
die sich auf den Speicherpoolcontainer beziehen.

Vorgehensweise

1. Um einen Speicherpoolcontainer zu priifen, geben Sie den Befehl AUDIT
CONTAINER aus. Geben Sie beispielsweise den folgenden Befehl aus, um den
Container 000000000000076c.dcf zu priifen:

audit container c:\tsm-storage\07\000000000000076c.dcf

2. Uberpriifen Sie die Ausgabe der Nachricht ANR48911 auf Informationen zu al-
len beschddigten Datenbereichen.

Nachste Schritte

Wenn Sie Probleme mit dem Speicherpoolcontainer erkennen, kénnen Sie Daten
auf der Basis Threr Konfiguration zuriickschreiben. Geben Sie den Befehl AUDIT
CONTAINER aus und geben Sie den Containernamen an.

Zugehorige Verweise:

[ [AUDIT CONTAINER (Konsistenz der Datenbankinformationen fiir einen Ver-|
[zeichniscontainerspeicherpool priifen)|

[# [QUERY DAMAGED (Beschidigte Daten in einem Verzeichniscontainer- oder]
[Cloud-Containerspeicherpool abfragen)|
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Bestandskapazitat verwalten

Durch die Verwaltung der Kapazitdt der Datenbank, der aktiven Protokolldatei
und von Archivprotokollen wird sichergestellt, dass die Grofse des Bestands auf
der Basis des Status der Protokolle fiir die Tasks entsprechend angepasst wird.

Vorbereitende Schritte

Die aktive Protokolldatei und das Archivprotokoll haben die folgenden Merkmale:

* Die Grofie der aktiven Protokolldatei kann maximal 512 GB betragen. Weitere In-
formationen zum Festlegen der Grofie der aktiven Protokolldatei fiir Ihr System
finden Sie in [Planung der Speicherarrays}

* Die Grofie des Archivprotokolls ist auf die Grofie des Dateisystems beschréankt,
in dem es installiert ist. Die GrofSe des Archivprotokolls ist im Gegensatz zur
Grofie der aktiven Protokolldatei nicht auf eine vordefinierte Grofie festgelegt.
Archivprotokolldateien werden automatisch geldscht, wenn sie nicht mehr beno-
tigt werden.

Als Best Practice konnen Sie wahlweise ein Archiviibernahmeprotokoll erstellen, in
dem Archivprotokolldateien gespeichert werden, wenn das Archivprotokollver-
zeichnis voll ist.

Bestimmen Sie iiber das Operations Center, welche Komponente des Bestands voll
ist. Stellen Sie sicher, dass der Server gestoppt wird, bevor Sie eine der Bestands-
komponenten vergrofiern.

Vorgehensweise
* Um die Datenbank zu vergrdfiern, fithren Sie die folgenden Schritte aus:

— Erstellen Sie in unterschiedlichen Laufwerken oder Dateisystemen ein oder
mehrere Verzeichnisse fiir die Datenbank.

— Geben Sie den Befehl EXTEND DBSPACE aus, um der Datenbank das Verzeichnis
oder die Verzeichnisse hinzuzufiigen. Die Instanzbenutzer-ID des Datenbank-
managers muss Zugriff auf die Verzeichnisse haben. Standardmafig erfolgt
eine Neuverteilung der Daten auf alle Datenbankverzeichnisse und eine Kon-
solidierung des Speicherbereichs.

Tipps:

- Die Zeit, die fiir die vollstindige Neuverteilung von Daten und die Konso-
lidierung von Speicherbereich erforderlich ist, variiert abhéngig von der
Grofie Threr Datenbank. Stellen Sie sicher, dass Sie dies bei der Planung be-
riicksichtigen.

- Stellen Sie sicher, dass die Verzeichnisse, die Sie angeben, dieselbe Grofse
wie vorhandene Verzeichnisse haben, um einen konsistenten Grad der Par-
allelitdt fiir Datenbankoperationen zu gewahrleisten. Wenn ein oder mehre-
re Verzeichnisse fiir die Datenbank kleiner als die anderen Verzeichnisse
sind, wird dadurch das Potenzial zum optimierten parallelen Vorablesezu-
griff und zur Verteilung der Datenbank verringert.

— Stoppen Sie den Server und starten Sie ihn erneut, um die neuen Verzeichnis-
se vollstindig nutzen zu kénnen.

— Reorganisieren Sie die Datenbank, falls erforderlich. Die Index- und Tabellen-
reorganisation fiir die Serverdatenbank kann dazu beitragen, unerwartetes
Datenbankwachstum und Leistungsprobleme zu verhindern. Weitere Informa-
tionen zur Reorganisation der Datenbank finden Sie in [Technote 1683633]
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* Um die Grole der Datenbank fiir Server der Version 7.1 und héher zu verrin-
gern, geben Sie im Serverinstanzverzeichnis die folgenden Db2-Befehle aus:

Einschrankung: Die Befehle konnen die E/A-Aktivitdt ethdhen und sich unter
Umstdnden auf die Serverleistung auswirken. Um Leistungsprobleme auf ein
Mindestmaf3 zu reduzieren, warten Sie, bis ein Befehl abgeschlossen ist, bevor
Sie den néchsten Befehl ausgeben. Die Db2-Befehle konnen ausgegeben werden,

wenn der Server aktiv ist.

db2
db2

connect to tsmdbl
set schema tsmdbl

db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2
db2

ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE
ALTER TABLESPACE

USERSPACE1 REDUCE MAX
IDXSPACE1 REDUCE MAX
LARGEIDXSPACE1 REDUCE MAX
LARGESPACE1 REDUCE MAX
REPLTBLSPACE1 REDUCE MAX
REPLIDXSPACE1 REDUCE MAX
ARCHOBJDATASPACE REDUCE MAX
ARCHOBJIDXSPACE REDUCE MAX
BACKOBJDATASPACE REDUCE MAX
BACKOBJIDXSPACE REDUCE MAX
BFABFDATASPACE REDUCE MAX
BFABFIDXSPACE REDUCE MAX
BFBFEXTDATASPACE REDUCE MAX
BFBFEXTIDXSPACE REDUCE MAX
DEDUPTBLSPACE1 REDUCE MAX
DEDUPIDXSPACE1 REDUCE MAX
DEDUPTBLSPACEZ REDUCE MAX
DEDUPIDXSPACE2 REDUCE MAX
DEDUPTBLSPACE3 REDUCE MAX
DEDUPIDXSPACE3 REDUCE MAX
DEDUPTBLSPACE4 REDUCE MAX
DEDUPIDXSPACE4 REDUCE MAX
DEDUPTBLSPACE5 REDUCE MAX
DEDUPIDXSPACE5 REDUCE MAX

* Um die aktive Protokolldatei zu vergroflern oder zu verkleinern, fithren Sie die
folgenden Schritte aus:

1.

Stellen Sie sicher, dass die Position fiir die aktive Protokolldatei iiber genii-
gend Speicherbereich fiir die erhéhte Protokollgrofie verfiigt. Wenn ein Proto-
kollspiegel vorhanden ist, muss auch die Position fiir den Spiegel tiber genii-
gend Speicherbereich fiir die erhohte Protokollgrofie verfiigen.

Stoppen Sie den Server.

Aktualisieren Sie in der Datei dsmserv.opt die Option ACTIVELOGSIZE mit der
neuen Grofle der aktiven Protokolldatei (angegeben in Megabyte).

Die Grofle einer aktiven Protokolldatei basiert auf dem Wert der Option AC-
TIVELOGSIZE. Die folgende Tabelle enthélt Richtlinien fiir den Speicherbedarf:

Tabelle 17. Schétzen des Speicherbedarfs fiir Datentrdger und Dateibereiche

Wert fiir die Option ACTIVELOGSize

Grofie des im Verzeichnis fiir aktive
Protokolldateien zu reservierender freier
Speicherbereich zusatzlich zum
Speicherbereich fiir ACTIVELOGSize

16 GB bis 128 GB 5120 MB
129 GB bis 256 GB 10240 MB
257 GB bis 512 GB 20480 MB

Um die Grofie der aktiven Protokolldatei in die maximale Gréfie von 512 GB
zu dndern, geben Sie die folgende Serveroption ein:

activelogsize 524288
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4. Wenn Sie planen, ein neues Verzeichnis fiir aktive Protokolldateien zu ver-
wenden, aktualisieren Sie den in der Serveroption ACTIVELOGDIRECTORY ange-
gebenen Verzeichnisnamen. Das neue Verzeichnis muss leer sein und die
Benutzer-ID des Datenbankmanagers muss Zugriff auf dieses Verzeichnis ha-
ben.

5. Starten Sie den Server erneut.

* Komprimieren Sie die Archivprotokolle, um die Grofie des Speicherbereichs, der
zum Speichern benétigt wird, zu reduzieren. Aktivieren Sie die dynamische
Komprimierung fiir das Archivprotokoll, indem Sie den folgenden Befehl ausge-
ben:

setopt archlogcompress yes

Einschrankung: Gehen Sie mit Vorsicht vor, wenn Sie die Serveroption
ARCHLOGCOMPRESS auf Systemen mit kontinuierlich hoher Datentrdgerverwendung
und hohen Workloads aktivieren. Ein Aktivieren dieser Option in dieser System-
umgebung kann Verzdgerungen beim Archivieren von Protokolldateien aus dem
Dateisystem fiir aktive Protokolldateien in das Dateisystem fiir Archivprotokolle
haben. Diese Verzégerung kann zur Folge haben, dass der Speicherbereich im
Dateisystem fiir aktive Protokolldateien knapp wird. Sie miissen den verfiigba-
ren Speicherbereich im Dateisystem fiir aktive Protokolldateien iiberwachen,
nachdem die Komprimierung fiir das Archivprotokoll aktiviert wurde. Wenn fiir
das Dateisystem fiir das Verzeichnis fiir aktive Protokolldateien fast kein
Speicherbereich mehr verfiigbar ist, muss die Serveroption ARCHLOGCOMPRESS in-
aktiviert werden. Mit dem Befehl SETOPT konnen Sie die Komprimierung fiir das
Archivprotokoll sofort inaktivieren, ohne den Server stoppen zu miissen.

Zugehorige Verweise:
[# [Serveroption ACTIVELOGSIZE]|
[# [EXTEND DBSPACE (Speicherbereich fiir die Datenbank vergréfern)|

[# [SETOPT (Serveroption fiir dynamische Aktualisierung definieren)|

Speichernutzung und Prozessorauslastung verwalten

Der Speicherbedarf und die Prozessorauslastung miissen verwaltet werden, um si-
cherzustellen, dass der Server Datenprozesse wie Sicherung und Datendeduplizie-
rung ausfiihren kann. Beriicksichtigen Sie die Auswirkung auf die Leistung, wenn
Sie bestimmte Prozesse ausfiihren.

Vorbereitende Schritte

* Stellen Sie sicher, dass Ihre Konfiguration die erforderliche Hardware und Soft-
ware verwendet. Weitere Informationen finden Sie in [[BM Spectrum Protect Sup-
[ported Operating Systems|

* Weitere Informationen zur Verwaltung von Ressourcen, wie beispielsweise Da-
tenbank und Wiederherstellungsprotokoll, finden Sie in [Planung der Speicherar
- ays|

 Fiigen Sie Zuséitzluichen Systemspeicher hinzu, um festzustellen, ob sich die Leis-
tung verbessert. Uberwachen Sie die Speichernutzung regelméfiig, um zu be-
stimmen, ob weiterer Speicher erforderlich ist.

Vorgehensweise
1. Geben Sie, falls moglich, Speicherbereich aus dem Dateisystemcache frei.

2. Verwenden Sie zur Verwaltung des Systemspeichers, den jeder Server auf ei-
nem System verwendet, die Serveroption DBMEMPERCENT. Begrenzen Sie den Pro-
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zentsatz des Systemspeichers, der vom Datenbankmanager jedes Servers ver-
wendet werden kann. Wenn alle Server gleich wichtig sind, verwenden Sie
denselben Wert fiir jeden Server. Wenn ein Server der Produktionsserver ist
und die anderen Server Testserver sind, definieren Sie fiir den Produktionsser-
ver einen hoheren Wert als fiir die Testserver.

Definieren Sie den Benutzerdatengrenzwert und den privaten Speicher fiir die
Datenbank, um sicherzustellen, dass immer geniigend privater Speicher verfiig-
bar ist. Wenn der private Speicher knapp wird, kann dies Fehler, eine nicht op-
timale Leistung und Instabilitdt zur Folge haben.

Geplante Aktivitaten optimieren

Planen Sie tdglich Verwaltungstasks, um sicherzustellen, dass Ihre Losung ord-
nungsgemaf$ funktioniert. Indem Sie Ihre Losung optimieren, kénnen Sie Serverres-
sourcen maximieren und verschiedene Funktionen, die in Ihrer Losung verfiigbar
sind, effektiv nutzen.

Vorgehensweise

1.

Uberwachen Sie die Systemleistung regelméfig, um sicherzustellen, dass Siche-
rungs- und Verwaltungstasks erfolgreich ausgefiihrt werden. Weitere Informati-
onen zur Uberwachung finden Sie in [Teil 3, , Plattenspeicherlosung fiir einen|
feinzelnen Standort iiberwachen”, auf Seite 75|

Wenn die Uberwachungsdaten anzeigen, dass sich die Server-Workload erhoht
hat, miissen Sie die Planungsinformationen gegebenenfalls {iberpriifen. Uber-
priifen Sie, ob die Kapazitit des Systems in den folgenden Fallen ausreichend
ist:

* Erhohung der Anzahl Clients

* Zunahme des Datenvolumens, das gesichert wird

* Anderung des Zeitraums, der fiir Sicherungen verfiigbar ist

Bestimmen Sie, ob fiir Thre Lésung Leistungsprobleme vorliegen. Uberpriifen
Sie die Clientzeitpldne dahingehend, ob Tasks innerhalb des geplanten Zeitrah-
mens ausgefiihrt werden:

a. Wihlen Sie auf der Seite Clients im Operations Center den Client aus.
b. Klicken Sie auf Details.

c. Uberpriifen Sie auf der Seite Zusammenfassung des Clients die fiir Gesi-
chert und Repliziert angegebene Aktivitat, um alle Risiken zu ermitteln.
Passen Sie, falls erforderlich, den Zeitpunkt und die Haufigkeit fiir die Ausfiih-

rung von Clientsicherungsoperationen an.

Planen Sie ausreichend Zeit ein, um die folgenden Verwaltungstasks innerhalb
von 24 Stunden erfolgreich ausfiihren zu konnen:

a. Sichern der Datenbank

b. Ausfithren der Verfallsverarbeitung, um Clientsicherungen und Archivie-
rungsdateikopien aus dem Serverspeicher zu entfernen

Zugehorige Konzepte:

i

Zugehorige Tasks:

[ [Daten deduplizieren (Version 7.1.1)|
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Kapitel 18. IBM Spectrum Protect-Server schiitzen

Schiitzen Sie den IBM Spectrum Protect-Server und Daten, indem Sie den Zugriff
auf Server und Clientknoten steuern, Daten verschliisseln und sichere Zugriffsebe-
nen und Kennwdérter verwalten.

Sicherheitskonzepte

Sie kénnen IBM Spectrum Protect vor Sicherheitsrisiken schiitzen, indem Sie Kom-
munikationsprotokolle verwenden, Kennwdorter schiitzen und unterschiedliche Zu-
griffsebenen fiir Administratoren bereitstellen.

Transport Layer Security

Mithilfe des Protokolls Secure Sockets Layer (SSL) oder Transport Layer Security
(TLS) konnen Sie Transportschichtsicherheit fiir eine sichere Verbindung zwischen
Servern, Clients und Speicheragenten bereitstellen. Wenn Sie Daten zwischen dem
Server, dem Client und dem Speicheragenten austauschen, verwenden Sie SSL oder
TLS zum Verschliisseln der Daten.

Tipp: In der gesamten IBM Spectrum Protect-Dokumentation gilt jede Angabe von
"SSL" oder zum "Auswahlen von SSL" fiir TLS.

SSL wird von Global Security Kit (GSKit) bereitgestellt, das zusammen mit dem
IBM Spectrum Protect-Server installiert wird, der vom Server, vom Client und vom
Speicheragenten verwendet wird.

Einschrankung: Sie diirfen die SSL- oder TLS-Protokolle nicht fiir die Kommuni-
kation mit einer Db2-Datenbankinstanz verwenden, die von IBM Spectrum Protect-
Servern verwendet wird.

Jeder Server, Client oder Speicheragent, der SSL ermoglicht, muss ein vertrauens-
wiirdiges selbst signiertes Zertifikat verwenden oder ein eindeutiges Zertifikat an-
fordern, das von einer Zertifizierungsstelle (CA) signiert ist. Sie konnen Ihre eige-
nen Zertifikate verwenden oder Zertifikate bei einer Zertifizierungsstelle (CA)
kaufen. Jedes der Zertifikate muss installiert und der Schliisseldatenbank auf dem
IBM Spectrum Protect-Server, -Client oder -Speicheragenten hinzugefiigt werden.
Das Zertifikat wird von dem SSL-Client oder -Server gepriift, der die SSL-Kommu-
nikation anfordert oder einleitet. Einige CA-Zertifikate sind in der Schliisseldaten-
bank standardmafig vorinstalliert.

SSL wird auf dem IBM Spectrum Protect-Server, -Client und -Speicheragenten un-
abhédngig voneinander konfiguriert.

Berechtigungsstufen

Fiir jeden IBM Spectrum Protect-Server sind verschiedene Administratorberechti-
gungsstufen verfiigbar, die die Tasks festlegen, die ein Administrator ausfiihren
kann.

Nach der Registrierung muss einem Administrator Berechtigung erteilt werden, in-

dem ihm eine oder mehrere Administratorberechtigungsstufen zugeordnet werden.
Ein Administrator mit Systemberechtigung kann jede Task fiir den Server ausfiih-
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ren und anderen Administratoren tiber den Befehl GRANT AUTHORITY Berechtigungs-
stufen zuordnen. Administratoren mit MafSnahmen-, Speicher- oder Bedienerbe-
rechtigung koénnen Untergruppen von Tasks ausfiihren.

Ein Administrator kann andere Administrator-IDs registrieren, den IDs Berechti-
gungsstufen zuordnen, IDs umbenennen, IDs entfernen und IDs fiir den Server
sperren oder entsperren.

Ein Administrator kann den Zugriff auf bestimmte Clientknoten fiir Rootbenutzer-
IDs und Nicht-Rootbenutzer-IDs steuern. Standardmafliig kann eine Nicht-Rootbe-

nutzer-ID keine Daten auf dem Knoten sichern. Andern Sie mit dem Befehl UPDATE
NODE die Knoteneinstellungen, um Sicherungen zu erméglichen.

Kennworter

Standardmaéflig verwendet der Server automatisch die Kennwortauthentifizierung.
Bei der Kennwortauthentifizierung miissen alle Benutzer beim Zugriff auf den Ser-
ver ein Kennwort eingeben.

Verwenden Sie LDAP (Lightweight Directory Access Protocol), um striktere Anfor-
derungen fiir Kennworter anzuwenden. Weitere Informationen finden Sie in
[worter und Anmeldeverfahren verwalten (Version 7.1.1)|

Tabelle 18. Merkmale der Kennwortauthentifizierung

Merkmale Weitere Informationen

Abhiéngigkeit von der Grof3-/ Nicht von der Grof-/Kleinschreibung ab-
Kleinschreibung héngig.

Standardwert fiir Kennwortablauf 90 Tage.

Der Ablaufzeitraum beginnt mit der ersten
Registrierung einer Administrator-ID oder
eines Clientknotens beim Server. Wenn das
Kennwort innerhalb dieses Zeitraums nicht
gedndert wird, muss das Kennwort beim
néchsten Zugriff des Benutzers auf den Ser-
ver gedndert werden.

Ungiiltige Kennworteingabeversuche Sie konnen einen Grenzwert fiir
aufeinanderfolgende ungiiltige
Kennworteingabeversuche fiir alle
Clientknoten definieren. Wenn der Grenz-
wert itiberschritten wird, sperrt der Server
den Knoten.

Standardléange des Kennworts 8 Zeichen.

Der Administrator kann eine Mindestlange
angeben. Ab Version 8.1.4 hat sich die
Standardmindestlédnge fiir Serverkennworter
von 0 in 8 Zeichen gedndert.

Sitzungssicherheit
Die Sitzungssicherheit ist die Sicherheitsstufe, die fiir die Kommunikation zwischen

IBM Spectrum Protect-Clientknoten, -Verwaltungsclients und -Servern verwendet
wird und mit dem Parameter SESSIONSECURITY festgelegt wird.
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Der Parameter SESSIONSECURITY kann auf einen der folgenden Werte gesetzt wer-
den:

¢ Mit dem Wert STRICT wird die hochste Sicherheitsstufe fiir die Kommunikation
zwischen IBM Spectrum Protect-Servern, -Knoten und -Administratoren durch-
gesetzt.

* Der Wert TRANSITIONAL gibt an, dass das vorhandene Kommunikationsprotokoll
verwendet wird, wenn Sie Ihre IBM Spectrum Protect-Software auf Version 8.1.2
oder hoher aktualisieren. Dies ist der Standardwert. Wenn
SESSIONSECURITY=TRANSITIONAL angegeben ist, werden strengere Sicherheitsein-
stellungen automatisch durchgesetzt, da hohere Versionen des TLS-Protokolls
verwendet werden, wenn die Software auf Version 8.1.2 oder hoher aktualisiert
wird. Nachdem ein Knoten, Administrator oder Server die Anforderungen fiir
den Wert STRICT erfiillt, wird die Sitzungssicherheit automatisch in den Wert
STRICT geéndert und die Entitdt kann sich nicht mehr unter Verwendung einer
Vorgéangerversion des Clients oder unter Verwendung friiherer TLS-Protokolle
authentifizieren.

Anmerkung: Es ist nicht erforderlich, fiir Clients fiir Sichern/Archivieren eine
Aktualisierung auf Version 8.1.2 oder hoher durchzufiihren, bevor ein Upgrade
fiir Server erfolgt. Nachdem fiir einen Server ein Upgrade auf Version 8.1.2 oder
hoher durchgefiihrt wurde, kommunizieren Knoten und Administratoren, die
frithere Versionen der Software verwenden, weiterhin mit dem Server unter Ver-
wendung des Werts TRANSITIONAL, bis die Entitdt die Voraussetzungen fiir den
Wert STRICT erfiillt. Dementsprechend kénnen Sie fiir Clients fiir Sichern/
Archivieren ein Upgrade auf Version 8.1.2 oder hoher durchfiihren, bevor Sie ein
Upgrade fiir Ihre IBM Spectrum Protect-Servers durchfiihren; es ist jedoch nicht
erforderlich, zuerst ein Upgrade fiir Server durchzufiihren. Die Kommunikati-
on zwischen Servern und Clients wird nicht unterbrochen.

Weitere Informationen zu den Werten fiir den Parameter SESSIONSECURITY enthal-
ten die Beschreibungen der folgenden Befehle.

Tabelle 19. Befehle zum Festlegen des Parameters SESSIONSECURITY
Entitat Befehl

Clientknoten * REGISTER NODE
« UPDATE NODE

Administratoren e REGISTER ADMIN
« UPDATE ADMIN

Server * DEFINE SERVER
* UPDATE SERVER

Administratoren, die sich unter Verwendung des Befehls DSMADMC, des Befehls DSMC

oder des Programms dsm authentifizieren, konnen sich nach der Authentifizierung
unter Verwendung von Version 8.1.2 oder hoher nicht unter Verwendung einer frii-
heren Version authentifizieren. Die folgenden Tipps liefern Informationen zur Behe-
bung von Authentifizierungsproblemen fiir Administratoren:

Tipps:

* Stellen Sie sicher, dass fiir die gesamte IBM Spectrum Protect-Software, die das
Administratorkonto fiir die Anmeldung verwendet, ein Upgrade auf Version
8.1.2 oder hoher durchgefiihrt wird. Wenn sich ein Administratorkonto tiber
mehrere Systeme anmeldet, stellen Sie sicher, dass das Zertifikat des Servers auf
jedem System installiert ist.
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* Nachdem sich ein Administrator unter Verwendung von Software der Version
8.1.2 oder hoher oder Software der Version 7.1.8 oder hoher erfolgreich beim Ser-
ver authentifiziert hat, kann sich der Administrator nicht mehr mit Client- oder
Serverversionen vor Version 8.1.2 oder Version 7.1.8 bei diesem Server authentifi-
zieren. Ein Administratorbefehl kann von jedem beliebigen System ausgegeben
werden.

* Erstellen Sie, falls erforderlich, ein separates Administratorkonto, das nur mit
Clients und Servern verwendet wird, die Software der Version 8.1.1 oder frii-
her verwenden.

Setzen Sie die hochste Sicherheitsstufe fiir die Kommunikation mit dem IBM Spect-
rum Protect-Server durch, indem Sie sicherstellen, dass alle Knoten, Administrato-
ren und Server die Sitzungssicherheit STRICT verwenden. Mithilfe des Befehls
SELECT konnen Sie feststellen, welche Server, Knoten und Administratoren die Sit-
zungssicherheit TRANSITIONAL verwenden und fiir die Verwendung der Sitzungssi-
cherheit STRICT aktualisiert werden sollten.

Zugehorige Tasks:

[# [Kommunikation schiitzen|

Administratoren verwalten

Ein Administrator mit Systemberechtigung kann jede Task fiir den IBM Spectrum
Protect-Server ausfiihren, einschliefilich der Zuordnung von Berechtigungsstufen
zu anderen Administratoren. Zur Ausfithrung einiger Tasks muss Ihnen Berechti-
gung erteilt werden, indem Ihnen eine oder mehrere Berechtigungsstufen zugeord-
net werden.

Vorgehensweise

Fiihren Sie die folgenden Tasks aus, um Administratoreinstellungen zu dndern.

Task Prozedur

Administrator hinzufiigen Um einen Administrator, ADMIN1, mit
Systemberechtigung hinzuzufiigen und ein
Kennwort anzugeben, fithren Sie die folgen-
den Schritte aus:

1. Registrieren Sie den Administrator und
geben Sie Pa$#$twO als Kennwort an,
indem Sie den folgenden Befehl ausge-
ben:

register admin adminl Pa$#$tw0

2. Erteilen Sie dem Administrator
Systemberechtigung, indem Sie den fol-
genden Befehl ausgeben:

grant authority adminl classes=system
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Task

Prozedur

Administratorberechtigung dndern

Andern Sie die Berechtigungsstufe fiir einen
Administrator, ADMINT1.

* Erteilen Sie dem Administrator
Systemberechtigung, indem Sie den fol-
genden Befehl ausgeben:

grant authority adminl classes=system

* Entziehen Sie dem Administrator die
Systemberechtigung, indem Sie den fol-
genden Befehl ausgeben:

revoke authority adminl classes=system

Administratoren entfernen

Entfernen Sie einen Administrator, ADMINT,
sodass er nicht mehr auf den IBM Spectrum
Protect-Server zuzugreifen kann, indem Sie
den folgenden Befehl ausgeben:

remove admin adminl

Zugriff auf den Server voriibergehend ver-
hindern

Sperren oder entsperren Sie einen Administ-
rator, indem Sie den Befehl LOCK ADMIN bzw.
UNLOCK ADMIN verwenden.

Kennwortanforderungen andern

Sie kénnen den Mindestwert fiir die Anzahl Anmeldeversuche, die Kennwortlange
und den Kennwortablauf dndern sowie die Authentifizierung fiir IBM Spectrum

Protect aktivieren oder inaktivieren.

Informationen zu diesem Vorgang

Indem Sie die Kennwortauthentifizierung durchsetzen und Kennworteinschrankun-
gen verwalten, konnen Sie Thre Daten und Ihre Server vor moglichen Sicherheitsri-

siken schiitzen.

Vorgehensweise

Fiihren Sie die folgenden Tasks aus, um Kennwortanforderungen fiir IBM Spect-

rum Protect-Server zu dndern.

Tabelle 20. Authentifizierungstasks ftir IBM Spectrum Protect-Server

Task

Prozedur

Grenzwert fiir ungiiltige
Kennworteingabeversuche festlegen

1. Wahlen Sie auf der Seite Server im Ope-
rations Center den Server aus.

2. Klicken Sie auf Details und dann auf die
Registerkarte Merkmale.

3. Geben Sie die Anzahl ungiiltiger Versu-
che im Feld Grenzwert fiir ungiiltige
Anmeldeversuche an.

Der Standardwert bei der Installation ist
0.
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Tabelle 20. Authentifizierungstasks ftir IBM Spectrum Protect-Server (Forts.)

Task

Prozedur

Mindestlange fiir Kennworter festlegen

1. Waibhlen Sie auf der Seite Server im Ope-
rations Center den Server aus.

2. Klicken Sie auf Details und dann auf die
Registerkarte Merkmale.

3. Geben Sie die Anzahl Zeichen im Feld
Mindestlinge fiir Kennwort an.

Ablaufzeitraum fiir Kennworter festlegen

1. Waihlen Sie auf der Seite Server im Ope-
rations Center den Server aus.

2. Klicken Sie auf Details und dann auf die
Registerkarte Merkmale.

3. Geben Sie die Anzahl Tage im Feld All-
gemeine Kennwortablaufdauer an.

Kennwortauthentifizierung inaktivieren

Standardméfig verwendet der Server auto-
matisch die Kennwortauthentifizierung. Bei
der Kennwortauthentifizierung miissen alle
Benutzer ein Kennwort eingeben, um auf
den Server zugreifen zu konnen.

Sie konnen die Kennwortauthentifizierung
nur fiir Kennworter inaktivieren, die mit
dem Server (LOCAL) authentifiziert werden.
Durch das Inaktivieren der
Kennwortauthentifizierung erhoht sich das
Sicherheitsrisiko fiir den Server.

Standardauthentifizierungsmethode festlegen

Geben Sie den Befehl SET
DEFAULTAUTHENTICATION aus. Um beispiels-
weise den Server als die
Standardauthentifizierungsmethode zu ver-
wenden, geben Sie den folgenden Befehl
aus:

set defaultauthentication Tocal

Um einen Clientknoten fiir die
Authentifizierung mit dem Server zu aktua-
lisieren, schliefen Sie AUTHENTICATION=LOCAL
in den Befehl UPDATE NODE ein:

update node authentication=Tlocal

Zugehorige Konzepte:

[# [[BM Spectrum Protect-Benutzer mithilfe eines LDAP-Servers authentifizieren|

[ [Kennworter und Anmeldeverfahren verwalten (Version 7.1.1)|
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Server auf dem System schitzen

Schiitzen Sie das System, auf dem der IBM Spectrum Protect-Server ausgefiihrt
wird, um unbefugten Zugriff zu verhindern.

Vorgehensweise

Stellen Sie sicher, dass nicht berechtigte Benutzer nicht auf die Verzeichnisse fiir
die Serverdatenbank und die Serverinstanz zugreifen konnen. Behalten Sie die Zu-
griffseinstellungen fiir diese Verzeichnisse bei, die Sie wahrend der Implementie-
rung konfiguriert haben.

Benutzerzugriff auf den Server einschranken

Berechtigungsstufen legen fest, welche Aktionen ein Administrator fiir den IBM
Spectrum Protect-Server ausfiihren kann. Ein Administrator mit Systemberechti-
gung kann jede Task fiir den Server ausfithren. Administratoren mit Mafinahmen-,
Speicher- oder Bedienerberechtigung kénnen Untergruppen von Tasks ausfiihren.

Vorgehensweise

1. Nachdem Sie einen Administrator mit dem Befehl REGISTER ADMIN registriert
haben, legen Sie die Berechtigungsstufe des Administrators mithilfe des Befehls
GRANT AUTHORITY fest. Ausfiihrliche Informationen zum Festlegen und Andern
der Berechtigung finden Sie in [,Administratoren verwalten” auf Seite 138}

2. Um die Berechtigung eines Administrators zur Ausfiihrung bestimmter Tasks
zu steuern, verwenden Sie die beiden folgenden Serveroptionen:

a. Uber die Serveroption QUERYAUTH konnen Sie die Berechtigungsstufe aus-
wiahlen, die ein Administrator haben muss, um Befehle QUERY und SELECT
ausgeben zu kdnnen. Standardméfig ist keine Berechtigungsstufe erforder-
lich. Sie kénnen die Anforderung in eine der Berechtigungsstufen, ein-
schliefllich Systemberechtigung, andern.

b. Uber die Serveroption REQSYSAUTHOUTFILE kénnen Sie angeben, dass System-
berechtigung fiir Befehle erforderlich ist, die zur Folge haben, dass der Ser-
ver Daten in eine externe Datei schreibt. Standardmaéfig ist fiir diese Befehle
Systemberechtigung erforderlich.

3. Sie konnen die Datensicherung auf einem Clientknoten ausschliefilich auf Root-
benutzer-IDs oder berechtigte Benutzer beschranken. Um beispielsweise Siche-
rungen auf die Rootbenutzer-ID zu beschranken, geben Sie den Befehl REGISTER
NODE oder UPDATE NODE unter Angabe des Parameters BACKUPINITIATION=root
aus:

update node backupinitiation=root

Zugriff Uber Porteinschrankungen einschranken

Schranken Sie den Zugriff auf den Server ein, indem Sie Porteinschrankungen an-
wenden.

Informationen zu diesem Vorgang

Gegebenenfalls miissen Sie abhédngig von Ihren Sicherheitsanforderungen den Zu-
griff auf bestimmte Server einschranken. Der IBM Spectrum Protect-Server kann so
konfiguriert werden, dass er an vier TCP/IP-Ports empfangsbereit ist: zwei Ports,
die fiir reguldre TCP/IP-Protokolle oder SSL-/TLS-Protokolle verwendet werden
konnen, und zwei Ports, die nur fiir das SSL-/TLS-Protokoll verwendet werden
konnen.
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Vorgehensweise

Sie konnen die Serveroptionen wie in [Tabelle 21| aufgefiihrt zur Angabe des erfor-
derlichen Ports festlegen.

Tabelle 21. Serveroptionen und Portzugriff

Serveroption Portzugriff

TCPPORT Gibt die Nummer des Ports an, dem der TCP/IP-DFV-Treiber des
Servers auf Anforderungen von Clientsitzungen warten soll. Dieser
Port ist sowohl fiir TCP/IP- als auch fiir SSL-fahige Sitzungen
empfangsbereit. Der Standardwert ist 1500.

TCPADMINPORT Gibt die Nummer des Ports an, an dem der TCP/IP-DFV-Treiber
des Servers auf Anforderungen von anderen Sitzungen als
Clientsitzungen warten soll. Dieser Port ist sowohl fiir TCP/IP- als
auch fiir SSL-fahige Sitzungen empfangsbereit. Der Standardwert
ist der Wert fiir TCPPORT.

Verwenden Sie diese Option, um den Datenverkehr des
Verwaltungsclients vom Datenverkehr des regulédren Clients, der
die Optionen TCPPORT und SSLTCPPORT verwendet, zu trennen.

SSLTCPPORT Gibt die SSL-TCP/-IP-Portadresse fiir einen Server an. Dieser Port
ist nur fiir SSL-fahige Sitzungen empfangsbereit. Ein Standardwert
fiir den Port ist nicht verfiigbar.

SSLTCPADMINPORT Gibt die Portadresse an, an der der TCP/IP-DFV-Treiber des Ser-
vers auf Anforderungen von SSL-fahigen Sitzungen wartet. Ein
Standardwert fiir den Port ist nicht verfiigbar.

Verwenden Sie diese Option, um den Datenverkehr des
Verwaltungsclients vom Datenverkehr des reguldren Clients, der
die Optionen TCPPORT und SSLTCPPORT verwendet, zu trennen.

Einschrankungen:

Wenn Sie die Server-Ports, die nur fiir SSL gelten, (SSLTCPPORT und SSLTCPADMIN-
PORT) angeben, gelten die folgenden Einschrankungen:

* Wenn Sie den Server-Port, der nur fiir SSL gilt, fiir den Parameter LLADDRESS im
Befehl DEFINE SERVER oder im Befehl UPDATE SERVER angeben, miissen Sie auch
den Parameter SSL=YES angeben.

* Wenn Sie den Server-Port, der nur fiir SSL gilt, fiir die Clientoption TCPPORT an-
geben, miissen Sie auch YES fiir die SSL-Clientoption angeben.

Zugehorige Verweise:

[,Planung des Firewallzugriffs” auf Seite 27|
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Kapitel 19. Server stoppen und starten

Stoppen Sie vor der Ausfiihrung von Verwaltungs- oder Rekonfigurationstasks den
Server. Starten Sie dann den Server im Verwaltungsmodus. Wenn die Verwaltungs-
oder Rekonfigurationstasks abgeschlossen sind, starten Sie den Server erneut im
Produktionsmodus.

Vorbereitende Schritte

Um den IBM Spectrum Protect-Server stoppen und starten zu kdnnen, miissen Sie
iiber System- oder Bedienerberechtigung verfiigen.

Server stoppen

Bereiten Sie das System vor, bevor Sie den Server stoppen, indem Sie sicherstellen,
dass alle Datenbanksicherungsoperationen abgeschlossen und alle anderen Prozes-
se und Sitzungen beendet sind. So kénnen Sie den Server sicher herunterfahren
und gewdhrleisten, dass Daten geschiitzt sind.

Informationen zu diesem Vorgang

Wenn Sie den Befehl HALT zum Stoppen des Servers ausgeben, werden die folgen-
den Aktionen ausgefiihrt:
* Alle Prozesse und Clientknotensitzungen werden abgebrochen.

* Alle aktuellen Transaktionen werden gestoppt. (Die Transaktionen werden riick-
gingig gemacht, wenn der Server erneut gestartet wird.)

Vorgehensweise

Um das System vorzubereiten und den Server zu stoppen, fithren Sie die folgen-
den Schritte aus:

1. Verhindern Sie, dass neue Clientknotensitzungen gestartet werden, indem Sie
den Befehl DISABLE SESSIONS ausgeben:

disable sessions all

2. Bestimmen Sie, ob Clientknotensitzungen oder -prozesse aktiv sind, indem Sie
die folgenden Schritte ausfiihren:

a. Rufen Sie die Seite Ubersicht im Operations Center auf, auf der im Bereich
Aktivitat die Gesamtzahl Prozesse und Sitzungen angezeigt wird, die der-
zeit aktiv sind. Wenn die Zahlen erheblich von den Zahlen abweichen, die
normalerweise wahrend Ihrer tiglichen Speicherverwaltungsroutine ange-
zeigt werden, liberpriifen Sie mithilfe weiterer Statusanzeiger im Operations
Center, ob ein Problem vorliegt.

b. Zeigen Sie das Diagramm im Bereich Aktivitit an, um den Umfang des Da-
tenaustauschs im Netz fiir die folgenden Perioden zu vergleichen:

* Die laufende Periode, d. h. die letzte 24-Stunden-Periode
* Die vorherige Periode, d. h. die 24 Stunden vor der laufenden Periode

Wenn das Diagramm fiir die vorherige Periode den erwarteten Umfang des
Datenaustauschs darstellt, konnen deutliche Abweichungen in dem Dia-
gramm fiir die laufende Periode auf ein Problem hindeuten.
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c. Wihlen Sie auf der Seite Server einen Server aus, fiir den Prozesse und Sit-

zungen angezeigt werden sollen, und klicken Sie auf Details. Wenn der Ser-
ver im Operations Center nicht als Hub- oder Peripherieserver registriert ist,
rufen Sie mithilfe von Verwaltungsbefehlen Informationen zu Prozessen ab.
Geben Sie den Befehl QUERY PROCESS aus, um Prozesse abzufragen; geben
Sie den Befehl QUERY SESSION aus, um Informationen zu Sitzungen abzuru-
fen.

3. Warten Sie, bis die Clientknotensitzungen abgeschlossen sind oder brechen Sie

diese ab. Um Prozesse und Sitzungen abzubrechen, fiihren Sie die folgenden
Schritte aus:

* Wihlen Sie auf der Seite Server einen Server aus, fiir den Prozesse und Sit-

zungen angezeigt werden sollen, und klicken Sie auf Details.

Klicken Sie auf die Registerkarte Aktive Tasks und wihlen Sie einen oder
mehrere Prozesse und/oder eine oder mehrere Sitzungen aus, die abgebro-
chen werden sollen.

Klicken Sie auf Abbrechen.

Wenn der Server im Operations Center nicht als Hub- oder Peripherieserver
registriert ist, brechen Sie Sitzungen mithilfe von Verwaltungsbefehlen ab.
Geben Sie den Befehl CANCEL SESSION aus, um eine Sitzung abzubrechen; ge-
ben Sie den Befehl CANCEL PROCESS aus, um Prozesse abzubrechen.

Tipp: Wenn der Prozess, der abgebrochen werden soll, auf die Bereitstellung
eines Banddatentrdgers wartet, wird die Mountanforderung abgebrochen.
Wenn Sie beispielsweise einen Befehl EXPORT, IMPORT oder MOVE DATA ausge-
ben, leitet der Befehl moglicherweise einen Prozess ein, der die Bereitstellung
eines Banddatentrédgers erfordert. Wenn jedoch ein Banddatentrdger durch
ein automatisiertes Speicherarchiv bereitgestellt wird, wird die Abbruchope-
ration unter Umstdnden erst wirksam, wenn der Bereitstellungsprozess abge-
schlossen ist. Abhédngig von Ihrer Systemumgebung kann dies mehrere Mi-
nuten dauern.

4. Stoppen Sie den Server, indem Sie den Befehl HALT ausgeben:

halt

Server fur Verwaltungs- oder Rekonfigurationstasks starten

144

Bevor Sie mit der Ausfiihrung von Serververwaltungs- und Rekonfigurationstasks
beginnen, starten Sie den Server im Verwaltungsmodus. Wenn Sie den Server im
Verwaltungsmodus starten, werden Operationen, die IThre Verwaltungs- oder Re-
konfigurationstasks unterbrechen konnten, inaktiviert.

Informationen zu diesem Vorgang

Starten Sie den Server im Verwaltungsmodus, indem Sie das Dienstprogramm
DSMSERV mit dem Parameter MAINTENANCE ausfiihren.

Im Verwaltungsmodus sind die folgenden Operationen inaktiviert:

Zeitpléne fiir Verwaltungsbefehle

Clientzeitplane

Konsolidierung von Speicherbereich auf dem Server
Bestandsverfall

Umlagerung von Speicherpools
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Dariiber hinaus wird verhindert, dass Clients Sitzungen mit dem Server starten
kénnen.

Tipps:
* Sie miissen die Serveroptionsdatei, dsmserv.opt, nicht editieren, um den Server
im Verwaltungsmodus starten zu kénnen.

* Waihrend der Server im Verwaltungsmodus ausgefiihrt wird, konnen Sie die
Speicherbereichskonsolidierung, den Bestandsverfall und Umlagerungsprozesse
fiir Speicherpools manuell starten.

Vorgehensweise

Um den Server im Verwaltungsmodus zu starten, geben Sie den folgenden Befehl
aus:

dsmserv maintenance

Tipp: Informationen zum Anzeigen eines Ein Video zum Starten des Servers im
Verwaltungsmodus kann iiber [Server im Verwaltungsmodus starten| angezeigt wer-
den.

Nachste Schritte

Um Serveroperationen im Produktionsmodus wiederaufzunehmen, fithren Sie die
folgenden Schritte aus:

1. Fahren Sie den Server herunter, indem Sie den Befehl HALT ausgeben:
halt

2. Starten Sie den Server mithilfe der Methode, die Sie im Produktionsmodus ver-
wenden. Fiihren Sie die Anweisungen fiir IThr Betriebssystem aus:

« W@ [Serverinstanz starten|
. [Serverinstanz starten|
« WM [Serverinstanz starten|

Operationen, die im Verwaltungsmodus inaktiviert waren, werden wieder aktiviert.
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Kapitel 20. Durchfiihrung eines Upgrades fur den Server pla-
nen

Wenn ein Fixpack oder ein vorldufiger Fix verfiigbar wird, konnen Sie fiir den IBM
Spectrum Protect-Server ein Upgrade durchfiihren, um die Vorteile der Produktver-
besserungen zu nutzen. Die Upgrades fiir Server und Clients kdnnen zu unter-
schiedlichen Zeiten erfolgen. Stellen Sie sicher, dass Sie vor der Durchfithrung ei-
nes Upgrades fiir den Server die Planungsschritte ausfiihren.

Informationen zu diesem Vorgang

Beachten Sie diese Richtlinien:

* Bei der bevorzugten Methode erfolgt das Upgrade fiir den Server mithilfe des
Installationsassistenten. Nachdem Sie den Assistenten gestartet haben, klicken
Sie im Fenster IBM Installation Manager auf das Symbol zum Aktualisieren;
klicken Sie nicht auf das Symbol zum Installieren oder Andern!

* Wenn sowohl fiir die Serverkomponente als auch fiir die Operations Center-
Komponente Upgrades verfligbar sind, wahlen Sie die Kontrollkéstchen aus, um
das Upgrade fiir beide Komponenten durchzufiihren.

Vorgehensweise

1. Uberpriifen Sie die Liste der Fixpacks und vorldufigen Fixes. Siehe m
1239415

2. Studieren Sie die Produktverbesserungen, die in der Readme-Datei beschrieben
sind.

Tipp: Wenn Sie die Installationspaketdatei von der [[BM Spectrum Protect-Un-|
[terstiitzungssite| abrufen, konnen Sie auch auf die Readme-Datei zugreifen.

3. Stellen Sie sicher, dass die Version, auf die das Upgrade fiir Ihren Server durch-
gefiihrt wird, mit anderen Komponenten, wie beispielsweise Speicheragenten
und Speicherarchivclients, kompatibel ist. Siehe [Technote 1302789]

4. Wenn Ihre Losung Server oder Clients vor Version 7.1 umfasst, tiberpriifen Sie

die Richtlinien, um sicherzustellen, dass Clientsicherungs- und Archivierungs-
operationen nicht unterbrochen werden. Siehe [Technote 1053218}

5. Lesen Sie die Upgradeanweisungen. Stellen Sie sicher, dass Sie die Serverdaten-
bank, die Einheitenkonfigurationsinformationen und die Protokolldatei fiir Da-
tentrédger sichern.

Nachste Schritte

Um ein Fixpack oder einen vorldufigen Fix zu installieren, fiihren Sie die Anwei-
sungen fiir Ihr Betriebssystem aus:

« I8N [[BM Spectrum Protect-Server-Fixpack installieren|

. [[BM Spectrum Protect-Server-Fixpack installieren|

o NI [IBM Spectrum Protect-Server-Fixpack installieren|
Zugehorige Informationen:

[ [Upgrade- und Umlagerungsprozess - Haufig gestellte Fragen|
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Kapitel 21. Vorbereitungen fiur einen Ausfall oder eine Syste-
maktualisierung

Treffen Sie Vorbereitungen in IBM Spectrum Protect, damit Ihr System wéhrend ei-
nes geplanten Stromausfalls oder einer geplanten Systemaktualisierung in einem
konsistenten Zustand verbleibt.

Informationen zu diesem Vorgang

Stellen Sie sicher, dass Sie die regelmafsige Ausfithrung von Aktivitdten planen, um
den Server zu verwalten und zu schiitzen.

Vorgehensweise

1. Brechen Sie Prozesse und Sitzungen, die aktiv sind, ab, indem Sie die folgen-
den Schritte ausfiihren:

a. Wihlen Sie im Operations Center auf der Seite Server einen Server aus, fiir
den Prozesse und Sitzungen angezeigt werden sollen, und klicken Sie auf
Details.

b. Klicken Sie auf die Registerkarte Aktive Tasks und wihlen Sie einen oder
mehrere Prozesse und/oder eine oder mehrere Sitzungen aus, die abgebro-
chen werden sollen.

c. Klicken Sie auf Abbrechen.

2. Stoppen Sie den Server, indem Sie den Befehl HALT ausgeben:
halt

Tipp: Sie konnen den Befehl HALT im Operations Center ausgeben, indem Sie
den Mauszeiger iiber das Symbol fiir Einstellungen bewegen und auf Com-
mand Builder klicken. Wahlen Sie dann den Server aus, geben Sie halt ein und
driicken Sie die Eingabetaste.
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Kapitel 22. Plan zur Wiederherstellung nach einem Katastro-
phenfall implementieren

Implementieren Sie eine Strategie zur Wiederherstellung nach einem Katastrophen-
fall, um Ihre Anwendungen in einem Katastrophenfall wiederherstellen und hohe
Serververfiigbarkeit sicherstellen zu kdnnen.

Informationen zu diesem Vorgang

Bestimmen Sie Thre Anforderungen fiir die Wiederherstellung nach einem Katastro-
phenfall, indem Sie die Geschéftsprioritdten fiir die Clientknotenwiederherstellung
und die Systeme, die zum Wiederherstellen von Daten verwendet werden, angeben
und priifen, ob Clientknoten {iber eine Verbindung zu einem Wiederherstellungs-
server verfiigen. Verwenden Sie zum Schiitzen von Daten Replikation und Spei-
cherpoolschutz. Aulerdem miissen Sie bestimmen, wie oft Verzeichniscontainer-
speicherpools geschiitzt werden.

Wiederherstellungsdrilloperationen ausfiihren

Planen Sie Drilloperationen fiir die Wiederherstellung nach einem Katastrophenfall
als Vorbereitung fiir Priifungen, mit denen die Wiederherstellbarkeit des IBM Spec-
trum Protect-Servers bestétigt wird, und um sicherzustellen, dass nach einem Aus-
fall Daten zuriickgeschrieben und Operationen wiederaufgenommen werden kon-
nen. Mithilfe einer Drilloperation konnen Sie aufSerdem vor dem Eintreten einer
kritischen Situation sicherstellen, dass alle Daten zuriickgeschrieben und Operatio-
nen wiederaufgenommen werden konnen.

Informationen zu diesem Vorgang

Einschrankungen: Fiir Plattenspeicherldsungen fiir einen einzelnen Standort gelten
die folgenden Einschréankungen:

¢ Sie konnen nur die Datenbank zuriickschreiben.

* Die Replikation kann nicht verwendet werden, da am Wiederherstellungsstand-
ort kein Zielserver vorhanden ist.

* Bei beschadigten Speicherpools ist keine Wiederherstellung moglich.
Vorgehensweise

Stellen Sie sicher, dass die Datenbank gesichert wird, indem Sie die folgenden
Schritte ausfiihren:

1. Waihlen Sie auf der Seite TSM-Server im Operations Center den Server aus,
dessen Datenbank gesichert werden soll.

2. Klicken Sie auf Sichern und fiihren Sie die Anweisungen im Fenster Serverda-
tenbank sichern aus.
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Kapitel 23. Wiederherstellung nach einem Systemausfall

Bei IBM Spectrum Protect-Plattenspeicherlgsungen fiir einen einzelnen Standort
konnen Sie den Bestand nur lokal wiederherstellen und die Datenbank zum Schutz
Threr Daten zurtickschreiben.

Vorgehensweise

Verwenden Sie abhangig vom Typ der gesicherten Informationen eine der folgen-
den Methoden, um den Bestand an einem lokalen Standort wiederherzustellen.

Einschrankung: Da bei Plattenspeicherlosungen fiir einen einzelnen Standort keine
zweite Kopie des Speicherpools vorhanden ist, kénnen Speicherpools nicht zurtick-
geschrieben werden. Informationen zur Architektur von Plattenspeicherlésungen
finden Sie in IBM Spectrum Protect-Losung fiir Inre Umgebung auswihlen|

Tabelle 22. Szenarios fir die Wiederherstellung nach einem Katastrophenfall

Szenario Prozedur

Der Zugriff auf Thr System ist nicht moglich |. Verwenden Sie IBM Spectrum Protect, um

und das System soll mithilfe von den Server auf einem anderen Server zu
Systemtools lokal mit dem Stand einer frii- sichern.

heren Version zuriickgeschrieben werden. . .
* Verwenden Sie Betriebssystemtools, um

Ihr System zu sichern und mit dem Stand
einer fritheren Version zuriickzuschreiben.

Bei einem Ausfall oder einer Katastrophe + Um einen Client zu sichern, wihlen Sie
sollen Thre Daten aus gesicherten Versionen auf der Seite TSM-Clients im Operations
der Daten zurtickgeschrieben werden. Center die Clients aus, die gesichert wer-

den sollen, und klicken Sie auf Sichern.

¢ Waihlen Sie auf der Seite TSM-Server im
Operations Center den Server aus, dessen
Datenbank gesichert werden soll. Klicken
Sie auf Sichern und fiihren Sie die Anwei-
sungen im Fenster Serverdatenbank si-
chern aus.

Um einen Speicherpool aus einer gesicher-
ten Version des Speicherpools
zurlickzuschreiben, miissen Sie die Daten-
bank zurtickschreiben. Geben Sie den Be-
fehl DSMSERV RESTORE DB aus, um die
Datenbank und zugehorige Speicherpools
mit dem Stand einer gesicherten Version
zurtickzuschreiben.

Zugehorige Verweise:

[ [AUDIT CONTAINER (Konsistenz der Datenbankinformationen fiir einen Ver-|
[zeichniscontainerspeicherpool priifen)|

[ [DSMSERV RESTORE DB (Datenbank zuriickschreiben)|
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Datenbank zuruckschreiben

Unter Umstdnden miissen Sie die IBM Spectrum Protect-Datenbank nach einem
Katastrophenfall zuriickschreiben. Sie konnen die Datenbank mit dem neuesten
Stand oder mit dem Stand eines angegebenen Zeitpunkts zuriickschreiben. Zum
Zuriickschreiben der Datenbank benétigen Sie Datentrdger mit einer Datenbankge-
samt-, -teil- oder -momentaufnahmesicherung.

Vorbereitende Schritte

Wenn die Verzeichnisse fiir die Datenbank und das Wiederherstellungsprotokoll
nicht mehr vorhanden sind, erstellen Sie diese erneut, bevor Sie das Serverdienst-
programm DSMSERV RESTORE DB verwenden. Verwenden Sie beispielsweise die fol-

genden Befehle: I

mkdir /tsmdb001
mkdir /tsmdb002
mkdir /tsmdb003
mkdir /activelog
mkdir /archlog
mkdir /archfaillog

mkdir e:\tsm\dboo1l

mkdir f:\tsm\db00O1

mkdir g:\tsm\db0o1

mkdir h:\tsm\activelog
mkdir i:\tsm\archlog
mkdir j:\tsm\archfaillog

Einschrankungen:

¢ Um die Datenbank mit der neuesten Version zuriickzuschreiben, miissen Sie das
Archivprotokollverzeichnis lokalisieren. Wenn Sie das Verzeichnis nicht lokalisie-
ren konnen, kann die Datenbank nur mit dem Stand eines bestimmten Zeit-
punkts zuriickgeschrieben werden.

* Sie kdnnen Secure Sockets Layer (SSL) nicht fiir Datenbankzurtickschreibungs-
operationen verwenden.

* Wenn der Release-Level der Datenbanksicherung und der Release-Level des Ser-
vers, fiir den die Zuriickschreibung erfolgt, unterschiedlich sind, kénnen Sie die
Serverdatenbank nicht zuriickschreiben. Wenn Sie beispielsweise einen Server
der Version 8.1 verwenden und versuchen, eine Datenbank der Version 7.1 zu-
riickzuschreiben, tritt ein Fehler auf.

Informationen zu diesem Vorgang

Operationen fiir die Zurtiickschreibung nach Zeitpunkt werden normalerweise bei
der Wiederherstellung nach einem Katastrophenfall oder zum Entfernen der Aus-
wirkungen von Fehlern verwendet, die Inkonsistenzen in der Datenbank zur Folge
haben konnen. Um die Datenbank mit dem Stand wiederherzustellen, den sie zu
dem Zeitpunkt hatte, zu dem sie verloren ging, stellen Sie die Datenbank mit der
neuesten Version wieder her.

Vorgehensweise
Verwenden Sie das Serverdienstprogramm DSMSERV RESTORE DB, um die Datenbank
zuriickzuschreiben. Wahlen Sie abhédngig von der Version der Datenbank, die zu-

riickgeschrieben werden soll, eine der folgenden Methoden aus:
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e Zurlickschreiben einer Datenbank mit der neuesten Version. Verwenden Sie bei-
spielsweise den folgenden Befehl:

dsmserv restore db

* Zuriickschreiben einer Datenbank mit dem Stand eines bestimmten Zeitpunkts.
Um beispielsweise die Datenbank mit einer Sicherungsserie zuriickzuschreiben,
die am 19. April 2015 erstellt wurde, verwenden Sie den folgenden Befehl:

dsmserv restore db todate=04/19/2015
Nachste Schritte

Wenn Sie die Datenbank zuriickgeschrieben haben und Verzeichniscontainerspei-
cherpools auf dem Server vorhanden sind, miissen Sie Inkonsistenzen zwischen
der Datenbank und dem Dateisystem ermitteln.

1. Wenn Sie die Datenbank mit dem Stand eines bestimmten Zeitpunkts zurtick-
geschrieben haben und die Wiederverwendung des Verzeichniscontainerspei-
cherpools nicht verzogert wurde, miissen Sie alle Container priifen. Um alle
Container zu priifen, geben Sie den folgenden Befehl aus:

audit container stgpool

2. Wenn der Server keine Container auf dem System identifizieren kann, fiihren
Sie die folgenden Schritte aus, um eine Liste der Container anzuzeigen:

a. Geben Sie iiber einen Verwaltungsclient den folgenden Befehl aus:
select container_name from containers

b. Geben Sie fiir das Dateisystem den folgenden Befehl fiir das Speicherpool-
verzeichnis auf dem Quellenserver aus:

Tipp: Das Speicherpoolverzeichnis wird in der Befehlsausgabe angezeigt:

| AX |
[Root@Quelle]$ 1s -1R

c:\Quellenspeicherpoolverz>Verz /s

c. Vergleichen Sie die fiir das Dateisystem und den Server aufgelisteten Con-
tainer.

d. Geben Sie den Befehl AUDIT CONTAINER unter Angabe des Containers aus,
der in der Serverausgabe fehlt. Geben Sie den Parameter
ACTION=REMOVEDAMAGED an, um den Container zu loschen.

e. Um sicherzustellen, dass die Container im Dateisystem geldscht wurden,
iiberpriifen Sie die angezeigten Nachrichten.

Tipp: Der IBM Spectrum Protect-Server erkennt keine Container, die nach
der letzten Datenbanksicherung erstellt wurden. Loschen Sie die Dateien,

die verglichen mit den Dateien auf dem IBM Spectrum Protect-Server zu-

sédtzlich in Ihrem lokalen Dateisystem vorhanden sind.
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Teil 5. Anhange und Schlussteil
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Anhang. Funktionen zur behindertengerechten Bedienung fur
die IBM Spectrum Protect-Produktfamilie

Funktionen zur behindertengerechten Bedienung helfen Benutzern mit Behinderun-
gen, wie eingeschrénkter Beweglichkeit oder Sehfahigkeit, damit sie informations-
technologische Inhalte erfolgreich verwenden kénnen.

Ubersicht

Die IBM Spectrum Protect-Produktfamilie umfasst die folgenden bedeutenden
Funktionen zur behindertengerechten Bedienung;:

* Bedienung ausschliefilich tiber die Tastatur

* Operationen, die ein Sprachausgabeprogramm verwenden

Die IBM Spectrum Protect-Produktfamilie verwendet den neuesten W3C-Standard
WAI-ARIA 1.0waw.w3.org/ TR /wai-aria/)), um die Einhaltung von |US Sectioﬁl
508((www.access-board.gov / guidelines-and-standards /communications-and-it/ |
about-the-section-508-standards /section-508-standards) und der [Web Content Ac-
cessibility Guidelines (WCAG) 2.0fwww.w3.org/TR/WCAG20/) sicherzustellen.
Um die Funktionen zur behindertengerechten Bedienung zu nutzen, verwenden
Sie das neueste Release Ihres Sprachausgabeprogramms in Verbindung mit dem
neuesten Web-Browser, der von diesem Produkt unterstiitzt wird.

Die Produktdokumentation im IBM Knowledge Center ist fiir die behindertenge-
rechte Bedienung aktiviert. Eine Beschreibung der Funktionen zur behindertenge-
rechten Bedienung im IBM Knowledge Center finden Sie im [Abschnitt 'Accessibili-|
ty' der IBM Knowledge Center-Hilfe] (www.ibm.com /support/knowledgecenter/|
about/releasenotes.html?view=kc#accessibility).

Navigation mithilfe der Tastatur
Dieses Produkt verwendet Standardnavigationstasten.
Schnittstelleninformationen

In den Benutzerschnittstellen gibt es keine Inhalte, die 2 - 55 Mal in der Sekunde
blinken.

Die Webbenutzerschnittstellen basieren auf Cascading Style Sheets, um Inhalte ord-
nungsgemifs wiederzugeben und um positive Erfahrungen zu erméglichen. Die
Anwendung bietet eine funktional entsprechende Moglichkeit fiir Benutzer mit ein-
geschranktem Sehvermégen, um die Systemanzeigeeinstellungen des Benutzers
einschliefllich des Modus fiir kontraststarke Anzeige zu verwenden. Sie konnen die
Schriftgrofle tiber die Einstellungen fiir die Einheit oder fiir den Web-Browser steu-
ern.

Die Webbenutzerschnittstellen beinhalten WAI-ARIA-Navigationsmarkierungen,

mit deren Hilfe Sie schnell zu Funktionsbereichen in der Anwendung navigieren
konnen.
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Software anderer Anbieter

Die IBM Spectrum Protect-Produktfamilie enthalt bestimmte Software anderer An-
bieter, die nicht der IBM Lizenzvereinbarung unterliegt. IBM gibt keine Erkldrung
zu den Funktionen zur behindertengerechten Bedienung dieser Produkte ab. Wen-
den Sie sich an den Softwareanbieter, um Informationen zur behindertengerechten
Bedienung der Produkte zu erhalten.

Zugehorige Informationen zur behindertengerechten Bedienung

Neben dem standardméfligen IBM Help-Desk und den Support-Websites bietet
IBM einen TTY-Telefonservice fiir gehorlose oder horgeschadigte Kunden fiir den
Zugriff auf Vertriebs- und Support-Services:

TTY-Service
800-IBM-3383 (800-426-3383)
(innerhalb von Nordamerika)

Weitere Informationen zum Engagement von IBM im Bereich der behindertenge-
rechten Bedienung finden Sie in [[BM Accessibility| (www.ibm.com/able).
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden. IBM stellt dieses Material moglicher-
weise auch in anderen Sprachen zur Verfiigung. Fiir den Zugriff auf das Material
in einer anderen Sprache kann eine Kopie des Produkts oder der Produktversion in
der jeweiligen Sprache erforderlich sein.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Lindern nicht an. Informationen {iber die ge-
genwartig im jeweiligen Land verfligbaren Produkte und Services sind beim zu-
stindigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services kdnnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Pa-
tente oder Patentanmeldungen geben. Mit der Auslieferung dieses Handbuchs ist
keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen sind schriftlich
an folgende Adresse zu richten (Anfragen an diese Adresse miissen auf Englisch
formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgféltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Verdffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfsigen Zeitabstinden aktualisiert und als Neuausga-
be verdffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Veroffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das iiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen
mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhingig
voneinander erstellten Programmen und anderen Programmen (einschlieflich des
vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu erméglichen, wenden sich an folgende Adresse:
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IBM Director of Licensing

IBM' Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

us

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten
Bedingungen - in einigen Fallen auch von der Zahlung einer Gebiihr - abhingig
sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des
zugehorigen Lizenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung
bzw. der Allgemeinen Geschiftsbedingungen von IBM, der IBM Internationalen
Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Vereinbarung.

Die in diesem Dokument enthaltenen Leistungsdaten wurden von bestimmten Be-
triebsbedingungen abgeleitet. Die tatsdchlichen Ergebnisse konnen davon abwei-
chen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern
der aufgefiihrten Produkte, deren veroffentlichten Ankiindigungen oder anderen
allgemein verfiigbaren Quellen. IBM hat diese Produkte nicht getestet und kann
daher keine Aussagen zu Leistung, Kompatibilitdt oder anderen Merkmalen ma-
chen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an
den jeweiligen Anbieter zu richten.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen
Geschiftsablaufes. Sie sollen nur die Funktionen des Lizenzprogrammes illustrieren;
sie konnen Namen von Personen, Firmen, Marken oder Produkten enthalten. Alle
diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen Namen und Ad-
ressen sind rein zuféllig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthilt Beispielanwendungsprogramme, die in Quellenspra-
che geschrieben sind und Programmiertechniken in verschiedenen Betriebsumge-
bungen veranschaulichen. Sie diirfen diese Beispielprogramme kostenlos kopieren,
dndern und verteilen, wenn dies zu dem Zweck geschieht, Anwendungsprogram-
me zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die mit der
Anwendungsprogrammierschnittstelle fiir die Betriebsumgebung konform sind, fiir
die diese Beispielprogramme geschrieben werden. Diese Beispiele wurden nicht
unter allen denkbaren Bedingungen getestet. Daher kann IBM die Zuverléssigkeit,
Wartungsfreundlichkeit oder Funktion dieser Programme weder zusagen noch
gewdhrleisten. Die Beispielprogramme werden ohne Wartung (auf "as-is"-Basis)
und ohne jegliche Gewéhrleistung zur Verfiigung gestellt. IBM tibernimmt keine
Haftung fiir Schdden, die durch die Verwendung der Beispielprogramme entste-
hen.

Kopien oder Teile der Beispielprogramme bzw. daraus abgeleiteter Code miissen
folgenden Copyrightvermerk beinhalten: © (Name Ihrer Firma) (Jahr). Teile des
vorliegenden Codes wurden aus Beispielprogrammen der IBM Corp. abgeleitet. ©
Copyright IBM Corp. _Jahr/Jahre angeben_.
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Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der In-
ternational Business Machines Corporation in den USA und/oder anderen Lan-
dern. Weitere Produkt- und Servicenamen kénnen Marken von IBM oder anderen
Herstellern sein. Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite
"Copyright and trademark information" unter www.ibm.com/legal /|
fcopytrade.shtml|

Adobe ist eine eingetragene Marke der Adobe Systems Incorporated in den USA
und/oder anderen Landern.

Linear Tape-Open, LTO und Ultrium sind Marken von HP, der IBM Corporation
und von Quantum in den USA und/oder anderen Landern.

Intel und Itanium sind Marken oder eingetragene Marken der Intel Corporation
oder der zugehorigen Tochtergesellschaften in den USA und/oder anderen Lén-
dern.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder ande-
ren Landern.

Microsoft, Windows und Windows NT sind Marken der Microsoft Corporation in
den USA und/oder anderen Landern.

Java™ und alle auf Java basierenden Marken und Logos sind Marken oder einge-
tragene Marken der Oracle Corporation und/oder ihrer verbundenen Unterneh-
men.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen
Landern.

VMware, VMware vCenter Server und VMware vSphere sind eingetragene Marken
oder Marken der VMware, Inc. oder ihrer Tochtergesellschaften in den USA oder
anderen Landern.

Bedingungen fiur die Produktdokumentation

Die Berechtigungen zur Nutzung dieser Veréffentlichungen werden Ihnen auf der
Basis der folgenden Bedingungen gewéhrt.

Anwendbarkeit
Diese Bedingungen sind eine Ergdnzung der Nutzungsbedingungen auf
der IBM Website.

Personliche Nutzung
Sie diirfen diese Veroffentlichungen fiir Thre personliche, nicht kommerziel-
le Nutzung unter der Voraussetzung vervielféltigen, dass alle Eigentums-
vermerke erhalten bleiben. Sie diirfen diese Verdffentlichungen oder Teile
der Veréffentlichungen ohne ausdriickliche Genehmigung von IBM weder
weitergeben oder anzeigen noch abgeleitete Werke davon erstellen.

Kommerzielle Nutzung
Sie diirfen diese Verdffentlichungen nur innerhalb Ihres Unternehmens und
unter der Voraussetzung, dass alle Figentumsvermerke erhalten bleiben,
vervielfdltigen, weitergeben und anzeigen. Sie diirfen diese Veroffentli-
chungen oder Teile der Veroffentlichungen ohne ausdriickliche Genehmi-
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gung von IBM aufierhalb Ihres Unternehmens weder vervielféltigen, wei-
tergeben oder anzeigen noch abgeleitete Werke davon erstellen.

Berechtigungen
Abgesehen von den hier gewéhrten Berechtigungen werden keine weiteren
Berechtigungen, Lizenzen oder Rechte (verdffentlicht oder stillschweigend)
in Bezug auf die Veroffentlichungen oder darin enthaltene Informationen,
Daten, Software oder geistiges Eigentum gewéhrt.

IBM behalt sich das Recht vor, die hierin gewahrten Berechtigungen nach
eigenem Ermessen zuriickzuziehen, wenn sich die Nutzung der Veroffentli-
chungen fiir IBM als nachteilig erweist oder wenn die obigen Nutzungsbe-
stimmungen nicht genau befolgt werden.

Sie dirfen diese Informationen nur in Ubereinstimmung mit allen anwend-
baren Gesetzen und Vorschriften, einschliefslich aller US-amerikanischen
Exportgesetze und Verordnungen, herunterladen und exportieren.

IBM {iibernimmt keine Gewahrleistung fiir den Inhalt dieser Veroffentli-
chungen. Diese Veroffentlichungen werden auf der Grundlage des gegen-
wartigen Zustands (auf "as-is"-Basis) und ohne eine ausdriickliche oder
stillschweigende Gewihrleistung fiir die Handelsiiblichkeit, die Verwen-
dungsfahigkeit fiir einen bestimmten Zweck oder die Freiheit von Rechten
Dritter zur Verfiigung gestellt.

Hinweise zur Datenschutzrichtlinie

IBM Softwareprodukte, einschliefllich Software as a Service-Losungen ("Softwarean-
gebote"), konnen Cookies oder andere Technologien verwenden, um Informationen
zur Produktnutzung zu erfassen, die Endbenutzererfahrung zu verbessern und In-
teraktionen mit dem Endbenutzer anzupassen oder zu anderen Zwecken. In vielen
Fillen werden von den Softwareangeboten keine personenbezogenen Daten erfasst.
Einige der IBM Softwareangebote kdnnen Sie jedoch bei der Erfassung personenbe-
zogener Daten unterstiitzen. Wenn dieses Softwareangebot Cookies zur Erfassung
personenbezogener Daten verwendet, sind nachfolgend néhere Informationen tiber
die Verwendung von Cookies durch dieses Angebot zu finden.

Dieses Softwareangebot verwendet keine Cookies oder andere Technologien zur Er-
fassung personenbezogener Daten.

Wenn die fiir dieses Softwareangebot bereitgestellten Konfigurationen Sie als Kun-
de in die Lage versetzen, personenbezogene Daten von Endbenutzern iiber Cookies
und andere Technologien zu erfassen, miissen Sie sich zu allen gesetzlichen Be-
stimmungen in Bezug auf eine solche Datenerfassung rechtlich beraten lassen, ins-
besondere Meldepflichten sowie die Einforderung von Einwilligungen.

Weitere Informationen zur Nutzung verschiedener Technologien, einschliefllich
Cookies, fiir diese Zwecke finden Sie in den Schwerpunkten der IBM Online-Da-
tenschutzerklarung unter [http:/ /www.ibm.com/privacy| in der IBM Online-Daten-
schutzerklarung unter fhttp://www.ibm.com/privacy/details|im Abschnitt "Coo-
kies, Web-Beacons und sonstige Technologien" und auf der Seite "IBM Software
Products and Software-as-a-Service Privacy Statement" unter |http://www.ibm-
[.com /software /info/product-privacy]

IBM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort


http://www.ibm.com/privacy
http://www.ibm.com/privacy/details
http://www.ibm.com/software/info/product-privacy
http://www.ibm.com/software/info/product-privacy

Glossar

Fiir die IBM Spectrum Protect-Produktfamilie steht ein Glossar mit Begriffen und Definitionen zur Verfii-
gung.

Siehe das |Glossar fiir IBM Spectrum Protect]

© Copyright IBM Corp. 1993, 2018 165


http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.6/tsm/glossary.html

166 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort



Index
A

Aktive Protokolldatei, Kapazitat 130
Anhalten

Server 143
Arbeitsblatt zur Planung 9
Archivierungsoperationen

planen 112

Regeln angeben 108
Archivprotokoll, Kapazitat 130
AUDIT CONTAINER 129
Ausfall

Vorbereitungen 149

Back-End-Kapazitétslizenzierung 93
Befehle
HALT 143
Behinderung 159
Benutzer-ID
fiir Server erstellen 44
Berechtigungsklasse
Systemberechtigung 138
Berechtigungsstufe 138
Berichte
E-Mail
Konfigurieren 95
Bestandskapazitit 130
Betriebssystem
auf AIX-Serversystemen installieren 33
auf Linux-Serversystemen installieren 35
auf Windows-Serversystemen installieren 40
Sicherheit 141

C

Client/Server-Kommunikation
konfigurieren 118
Clientakzeptor
erneut starten 121
konfigurieren 116
stoppen 121
Clientknoten
aus der Produktion entfernen 125
stilllegen 125
Clients

fiir die Ausfithrung geplanter Operationen konfigurie-

ren 116

hinzuftigen 105
installieren 67, 114
konfigurieren 67, 114
Operationen verwalten 119
registrieren 67, 113
schiitzen 105

Software auswahlen 106
Upgrade durchfiihren 124
Verbindung zum Server herstellen 113
Zeitpldne definieren 65
Zeitpldnen zuordnen 67

© Copyright IBM Corp. 1993, 2018

Clientverwaltungsservice
Installation {iberpriifen 69
installieren 68

Operations Center fiir die Verwendung konfigurieren 70

D

Dateisysteme
Planung 9
vorbereiten, AIX-Serversysteme 45
vorbereiten, Linux-Serversysteme 46
vorbereiten, Windows-Serversysteme 47
Daten
inaktivieren 127
Datenaufbewahrungsregeln
definieren 62
Datenbankkapazitdt 130
Datenbankzuriickschreibung 154
Datendeduplizierung
konfigurieren 61
Datenwiederherstellung 149, 151
Strategie 151
DSMSERV RESTORE DB 154

E

E-Mail-Berichte
Konfigurieren 95

Einschranken
Benutzerzugriff 141

Erstkonfiguration, Assistent
konfigurieren 101

F

Fehlerbehebung 75
Administrator-IDs 122
Fehler in Clientoperationen 119
gesperrte Clientknoten 122
Kennwortprobleme 122

Fehlerprotokolle
auswerten 120

Firewall 27

Firewalls

Kommunikation durch Firewalls konfigurieren 118

Front-End-Kapazititslizenzierung 93

Funktionen zur behindertengerechten Bedienung 159

G

Geplante Aktivitaten
optimieren 133

Grafisch orientierter Assistent
vorausgesetzte RPM-Dateien 50

H

Hardwarevoraussetzungen 5



Herunterfahren
Server 143
Hub-Server
andern 102
mit dem vorkonfigurierten Zustand zuriickschreiben 103

IBM Knowledge Center v
IBM Spectrum Protect-Verzeichnisse
Planung 9
Implementierung
Operationen testen 73
Inaktivierungsprozess
Sicherungsdaten 127
Installation
Clients 114
Installation des Betriebssystems
AIX-Serversysteme 33
Linux-Serversysteme 35
Windows-Serversysteme 40
Installation von IBM Spectrum Protect
AIX-Systeme 49
Linux-Systeme 49
Windows-Systeme 51
Installieren
Clients 67

K

Kennwortanforderungen

LDAP 139
Kennworter
andern 139

zuriicksetzen 122
Knowledge Center v
Konfiguration

andern 121

Clients 114
Konfigurieren

Clients 67

Peripherieserver 99

L

LDAP

Kennwortanforderungen 139
Lizenzeinhaltung

prifen 93
Losung

erweitern 105

M

MafBinahmen
angeben 108
anzeigen 109
editieren 110
MafBnahmendoméanen
angeben 108
Multipath I/0O
fiir AIX-Systeme konfigurieren 41
fiir Linux-Systeme konfigurieren 42
fiir Windows-Systeme konfigurieren 43

O

Operations Center
konfigurieren 57
mit dem vorkonfigurierten Zustand zuriickschreiben
Peripherieserver 99
sichere Kommunikation 58
Web-Server 101
Optionen
fiir Server festlegen 55

P

Peripherieserver
entfernen 100
hinzuftigen 99
mit dem vorkonfigurierten Zustand zuriickschreiben
Planung von Lésungen
Plattenspeicher an einem einzelnen Standort 1
Plattenspeicherldsung fiir einen einzelnen Standort
Planung 1
Probleme
diagnostizieren 75
Produktlizenz
registrieren 60
Prozessorauslastung 132
Priifen eines Speicherpools 129
Priifliste fiir regelméagige Uberwachungstasks 85
Priifliste fiir tdgliche Uberwachungstasks 77
PVU-Lizenzierung 93

R

Regeln
angeben
Sicherungs- und Archivierungsoperationen 108
anzeigen 109
editieren 110
Registrierung
Clients 113
Rekonfigurationstasks
Server im Verwaltungsmodus starten 144
RPM-Dateien
fur grafisch orientierten Assistenten installieren 50

S

Server

Benutzer-ID erstellen 44

Grofse festlegen 3

im Verwaltungsmodus starten 143, 144

konfigurieren 53

Optionen festlegen 55

stoppen 143

Upgrade planen 147

Verwaltungszeitplan definieren 62
Sichere Kommunikation

mit SSL und TLS konfigurieren 56
Sicherheit 135
Sicherungsoperationen

Bereich dandern 123

planen 112

Regeln angeben 108
Software

auswéhlen 106
Softwarevoraussetzungen 7

168 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort

103

103



Speicher
Planung 21
Speicherbedarf
verwalten 132
Speicherbereich
freigeben 127
Speicherhardware
konfigurieren 33
Speicherkonfiguration
Planung 9
Speicherpools
Container priifen 129
SSL 56
Starten des Servers
Verwaltungsmodus 143
Statusberichte
anfordern 95
Stilllegungsprozess
Clientknoten 125
Stoppen
Server 143
Systemaktualisierung
Vorbereitungen 149
Systemausfall

Wiederherstellung nach 153

Systemstatus
verfolgen 95
Systemvoraussetzungen 5
Hardware 5

T

Tastatur 159
TLS 56

U

Uberwachung

Priifliste fiir regelméaflige Tasks

Priifliste fiir tagliche Tasks
Tasks

Priifliste fiir regelméafSige Tasks
Priifliste fiir tagliche Tasks

Ziele 75
Upgrade
Server 147

\'

Veroffentlichungen v
Verwalten

Administratoren 138

Berechtigung 138

Zugriffsebenen 141
Verwalten der Sicherheit 135
Verwaltung

Zeitplan definieren 62
Verwaltungsmodus

Server starten 143
Verwaltungstasks

planen 133

Server im Verwaltungsmodus starten 144

w

Web-Server
starten 101
stoppen 101
Wiederherstellen
lokaler Bestand 153
Wiederherstellung
Strategie 151
Wiederherstellung nach einem Katastrophenfall 151
Wiederherstellungsdrilloperation 151

V4

Zeitplane

Sicherungs- und Archivierungsoperationen 112
Zu dieser Veroffentlichung v
Zugriff

einschranken 141

Serveroptionen 141

Index

169



170 1BM Spectrum Protect: Plattenspeicherlosung fiir einen einzelnen Standort






Programmnummer: 5725-W98
5725-W99
5725-X15

Gedruckt in Deutschland



	Inhaltsverzeichnis
	Zu dieser Veröffentlichung
	Zielgruppe
	Veröffentlichungen

	Neuerungen in diesem Release
	Teil 1. Planung für eine Plattenspeicherdatenschutzlösung für einen einzelnen Standort
	Kapitel 1. Systemgröße auswählen
	Kapitel 2. Systemvoraussetzungen für eine Plattenspeicherlösung für einen einzelnen Standort
	Hardwarevoraussetzungen
	Softwarevoraussetzungen

	Kapitel 3. Arbeitsblätter zur Planung
	Kapitel 4. Planung für Speicher
	Planung der Speicherarrays

	Kapitel 5. Planung für Sicherheit
	Planung für Administratorrollen
	Planung für sichere Kommunikation
	Planung für die Speicherung verschlüsselter Daten
	Planung des Firewallzugriffs

	Teil 2. Implementierung einer Plattenspeicherdatenschutzlösung für einen einzelnen Standort
	Kapitel 6. System konfigurieren
	Speicherhardware konfigurieren
	Serverbetriebssystem installieren
	Installation auf AIX-Systemen
	Installation auf Linux-Systemen
	Installation auf Windows-Systemen

	Multipath I/O konfigurieren
	AIX-Systeme
	Linux-Systeme
	Windows-Systeme

	Benutzer-ID für den Server erstellen
	Dateisysteme für den Server vorbereiten
	AIX-Systeme
	Linux-Systeme
	Windows-Systeme


	Kapitel 7. Server und das Operations Center installieren
	Installation auf AIX- und Linux-Systemen
	Vorausgesetzte RPM-Dateien für den grafisch orientierten Assistenten installieren

	Installation auf Windows-Systemen

	Kapitel 8. Server und das Operations Center konfigurieren
	Serverinstanz konfigurieren
	Client für Sichern/Archivieren installieren
	Optionen für den Server festlegen
	Sichere Kommunikation mit Transport Layer Security konfigurieren
	Operations Center konfigurieren
	Kommunikation zwischen dem Operations Center und dem Hub-Server schützen

	Produktlizenz registrieren
	Datendeduplizierung konfigurieren
	Datenaufbewahrungsregeln für Ihr Unternehmen definieren
	Zeitpläne für Serververwaltungsaktivitäten definieren
	Clientzeitpläne definieren

	Kapitel 9. Clients für Sichern/Archivieren installieren und konfigurieren
	Clients registrieren und Zeitplänen zuordnen
	Clientverwaltungsservice installieren
	Ordnungsgemäße Installation des Clientverwaltungsservice überprüfen
	Operations Center für die Verwendung des Clientverwaltungsservice konfigurieren


	Kapitel 10. Implementierung abschließen
	Teil 3. Plattenspeicherlösung für einen einzelnen Standort überwachen
	Kapitel 11. Prüfliste für tägliche Überwachungstasks
	Kapitel 12. Prüfliste für regelmäßige Überwachungstasks
	Kapitel 13. Lizenzeinhaltung überprüfen
	Kapitel 14. Systemstatus mithilfe von E-Mail-Berichten verfolgen
	Teil 4. Operationen für eine Plattenspeicherlösung für einen einzelnen Standort verwalten
	Kapitel 15. Operations Center verwalten
	Peripherieserver hinzufügen und entfernen
	Peripherieserver hinzufügen
	Peripherieserver entfernen

	Web-Server starten und stoppen
	Assistenten für die Erstkonfiguration erneut starten
	Hub-Server ändern
	Konfiguration mit dem vorkonfigurierten Zustand zurückschreiben

	Kapitel 16. Anwendungen, virtuelle Maschinen und Systeme schützen
	Clients hinzufügen
	Client-Software auswählen und Installation planen
	Regeln zum Sichern und Archivieren von Clientdaten angeben
	Maßnahmen anzeigen
	Maßnahmen editieren

	Sicherungs- und Archivierungsoperationen planen
	Clients registrieren
	Clients installieren und konfigurieren
	Client für die Ausführung geplanter Operationen konfigurieren
	Client/Server-Kommunikation durch eine Firewall konfigurieren


	Clientoperationen verwalten
	Fehler in Clientfehlerprotokollen auswerten
	Clientakzeptor stoppen und erneut starten
	Kennwörter zurücksetzen
	Bereich einer Clientsicherung ändern

	Client-Upgrades verwalten
	Clientknoten stilllegen
	Daten zum Freigeben von Speicherbereich inaktivieren

	Kapitel 17. Datenspeicher verwalten
	Speicherpoolcontainer prüfen
	Bestandskapazität verwalten
	Speichernutzung und Prozessorauslastung verwalten
	Geplante Aktivitäten optimieren

	Kapitel 18. IBM Spectrum Protect-Server schützen
	Sicherheitskonzepte
	Administratoren verwalten
	Kennwortanforderungen ändern
	Server auf dem System schützen
	Benutzerzugriff auf den Server einschränken
	Zugriff über Porteinschränkungen einschränken


	Kapitel 19. Server stoppen und starten
	Server stoppen
	Server für Verwaltungs- oder Rekonfigurationstasks starten

	Kapitel 20. Durchführung eines Upgrades für den Server planen
	Kapitel 21. Vorbereitungen für einen Ausfall oder eine Systemaktualisierung
	Kapitel 22. Plan zur Wiederherstellung nach einem Katastrophenfall implementieren
	Wiederherstellungsdrilloperationen ausführen

	Kapitel 23. Wiederherstellung nach einem Systemausfall
	Datenbank zurückschreiben

	Teil 5. Anhänge und Schlussteil
	Anhang. Funktionen zur behindertengerechten Bedienung für die IBM Spectrum Protect-Produktfamilie
	Bemerkungen
	Glossar
	Index
	A
	B
	C
	D
	E
	F
	G
	H
	I
	K
	L
	M
	O
	P
	R
	S
	T
	U
	V
	W
	Z


