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Informationen zu dieser Veroffentlichung

IBM Spectrum Protect for Virtual Environments stellt inkrementelle Off-Host-Siche-
rungen auf Blockebene sowie eine Dateiwiederherstellung und einen Instant Resto-
re aus einer vollstindigen VM-Sicherung fiir Windows- und Linux-Gastmaschinen
bereit. Inkrementelle Sicherungen auf Blockebene sind verfiigbar, wenn Sie IBM
Spectrum Protect for Virtual Environments zusammen mit der IBM Spectrum Pro-
tect-Einheit zum Versetzen von Daten verwenden.

Zielgruppe

Diese Veroffentlichung richtet sich an Benutzer und Administratoren, die IBM
Spectrum Protect for Virtual Environments installieren und konfigurieren mochten.

Ubersichtsinformationen, Benutzertasks, Szenarios fiir Sicherung und Zurtickschrei-
bung, eine Befehlsreferenz und Fehlernachrichten sind im IBM Spectrum Protect for
Virtual Environments: Data Protection for VMuware Benutzerhandbuch dokumentiert.

Veroffentlichungen

© Copyright IBM Corp. 2011, 2018

Die IBM Spectrum Protect-Produktfamilie umfasst IBM Spectrum Protect Plus, IBM
Spectrum Protect for Virtual Environments, IBM Spectrum Protect for Databases
und verschiedene andere Speicherverwaltungsprodukte von IBM®.

Die IBM Produktdokumentation finden Sie unter [[BM Knowledge Center



http://www.ibm.com/support/knowledgecenter
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Neuerungen in Version 8.1.6

IBM Spectrum Protect for Virtual Environments Version 8.1.6 enthilt neue Funktio-
nen und Aktualisierungen.

Eine Liste der neuen Funktionen und Aktualisierungen in diesem Release und in
vorherigen Releases von Version 8 finden Sie in |Aktualisierungen fiir Data Protec-|
[tion for VMware]

Neue und gednderte Informationen in dieser Produktdokumentation sind durch ei-
nen vertikalen Balken (1) am linken Rand gekennzeichnet.
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Kapitel 1. Data Protection for VMware installieren und aktuali-
sieren

Die Installation von IBM Spectrum Protect for Virtual Environments umfasst die
Planung, die Installation und die Erstkonfiguration.

Installierbare Komponenten

Data Protection for VMware umfasst verschiedene Komponenten, die Sie installie-
ren konnen, um Ihre virtuelle Umgebung zu schiitzen.

Je nach der Betriebssystemumgebung sind die folgenden Data Protection for VM-
ware-Features fiir die Installation verfiigbar:

Einschrankung: Jedes Installationspaket umfasst eine Benutzerlizenzdatei (EULA).
Wenn Sie die Bedingungen in der Datei nicht akzeptieren, wird der Installations-
prozess gestoppt.

Tabelle 1. Verfligbare Data Protection for VMware-Features nach Betriebssystem

Komponente Linux Windows

IBM Spectrum Protect Recovery Agent \4

Diese Komponente stellt Funktionalitit fiir virtuelle
Bereitstellung und Instant Restore zur Verfiigung.

Recovery Agent-Befehlszeilenschnittstelle v

Die Befehlszeilenschnittstelle, die fiir
Mountoperationen verwendet wird.

Dokumente \4 v

Die Dokumente umfassen die Readme-Datei und die
Datei mit den Bemerkungen.

Data Protection for VMware-Aktivierungsdatei v v

Diese Komponente versetzt IBM Spectrum Protect in
die Lage, die folgenden Sicherungstypen auszufiihren:

* Sicherung des Typs 'Immer inkrementell -
Inkrementell'

* Sicherung des Typs 'Immer inkrementell - Vollstan-
dig'

Diese Komponente ist fiir den Anwendungsschutz er-

forderlich. Wenn Sie Sicherungsarbeitslast auslagern,

muss diese Datei auf dem vStorage-Sicherungsserver
installiert sein.

© Copyright IBM Corp. 2011, 2018



Tabelle 1. Verfligbare Data Protection for VMware-Features nach Betriebssystem (Forts.)

Komponente Linux Windows

Data Protection for VMware vSphere-GUI \ \4

Diese Komponente ist eine grafische
Benutzerschnittstelle (Graphical User Interface - GUI),
die auf VM-Daten auf dem VMware vCenter-Server
zugreift. Der Inhalt der GUI ist in diesen Sichten ver-
fugbar:

* Web-Browser-Sicht. Der Zugriff auf diese Sicht er-
folgt in einem unterstiitzten Web-Browser unter Ver-
wendung der URL fiir den Web-Server-Host der
GUIL. Beispiel:

https://guihost.mycompany.com:9081/TsmVMwareUI/

* Sicht des IBM Spectrum Protect vSphere-Client-Plug-
ins im VMware vSphere-Web-Client. Die Anzeigen
in dieser Sicht wurden speziell fiir die Integration in
den Web-Client entwickelt; die Daten und Befehle
fiir diese Sicht werden jedoch von demselben GUI-
Web-Server abgerufen wie bei den anderen Sichten.
Das IBM Spectrum Protect vSphere-Client-Plug-in
stellt eine Untergruppe der Funktionen, die in der
Web-Browser-Sicht verfiigbar sind, sowie einige zu-
satzliche Funktionen bereit. Funktionen fiir die Kon-
figuration und erweiterte Berichte sind in dieser
Sicht nicht verftigbar.

Sie konnen wiahrend der Installation eine oder mehrere
Sichten angeben.

GUI fiir Dateizuriickschreibung ! v

Diese Komponente ist eine webbasierte GUI, mit der
Sie ohne Administratorunterstiitzung Dateien aus der
Sicherung einer virtuellen VMware-Maschine
zurtlickzuschreiben kénnen. Die GUI wird automatisch
mit der Data Protection for VMware-GUI installiert. Sie
wird {iber den Konfigurationsassistenten aktiviert.

Einheit zum Versetzen von Daten v v

Die IBM Spectrum Protect-Einheit zum Versetzen von
Daten versetzt Daten fiir Data Protection for VMware.
Diese Funktionalitdt wird als 'Einheit zum Versetzen
von Daten' bezeichnet. Die Einheit zum Versetzen von
Daten versetzt Daten aus der virtuellen Umgebung auf
den IBM Spectrum Protect-Server. Wenn Sie die Einheit
zum Versetzen von Daten auf einem Server installie-
ren, kann der Server als vStorage-Sicherungsserver ver-
wendet werden. Sie konnen die Einheit zum Versetzen
von Daten auf demselben System wie Data Protection
for VMware oder auf einem anderen Server installie-
ren.

1. Die Komponente der Schnittstelle fiir Dateizuriickschreibung muss zwar auf ei-
nem Windows-System installiert und aktiviert sein, aber mithilfe dieser Schnitt-
stelle konnen Sie Dateien sowohl auf virtuellen Windows- als auch auf virtuel-
len Linux-Gastmaschinen zurtickschreiben.
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2. Der Client fiir Sichern/Archivieren und die Data Protection for VMware-Ein-
heit zum Versetzen von Daten diirfen nicht auf demselben Windows- oder Li-
nux-System installiert sein.

Data Protection for VMware lagert die Sicherungsarbeitslast von virtuellen Maschi-
nen auf einen vStorage-Sicherungsserver aus. Damit diese Task ausgefiihrt werden
kann, muss die Einheit zum Versetzen von Daten V8.1.4 auf dem vStorage-Siche-
rungsserver installiert sein.

Data Protection for VMware vSphere-GUI

Die Komponente Data Protection for VMware vSphere-GUI (vSphere-GUI) ist eine
grafische Benutzerschnittstelle, die auf VM-Daten auf dem VMware vCenter-Server
zugreift.

Ubersicht

Die Data Protection for VMware vSphere-GUI ist die wichtigste Schnittstelle fiir
die Ausfithrung der folgenden Tasks:

* Sicherungen Ihrer VMs einleiten oder planen, die auf einem IBM Spectrum Pro-
tect-Server gespeichert werden.

* Vollstindige Wiederherstellung Ihrer VMs aus einem IBM Spectrum Protect-Ser-
ver einleiten.

* Berichte zum Fortschritt Ihrer Tasks, zu den kiirzlich abgeschlossenen Ereignis-
sen, zum Sicherungsstatus und zur Speicherbereichsbelegung ausgeben. Diese
Informationen sind bei der Behebung von Fehlern hilfreich, die bei der Siche-
rungsverarbeitung aufgetreten sind.

Tipp: Informationen zur Vorgehensweise bei der Ausfithrung von Tasks mit der
vSphere-GUI werden in der Onlinehilfe bereitgestellt, die mit der GUI installiert
wird. Klicken Sie in einem beliebigen GUI-Fenster auf Weitere Informationen, um
die Onlinehilfe mit Informationen zur Ausfiihrung von Tasks zu 6ffnen.

Kapitel 1. Data Protection for VMware installieren und aktualisieren 3
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Abbildung 1. Systemkomponenten von Data Protection for VMware in einer VMware vSphere-Benutzerumgebung

Voraussetzungen

Die Data Protection for VMware vSphere-GUI kann auf jedem System installiert
werden, das die Betriebssystemvoraussetzungen erfiillt. Der Ressourcenbedarf der
vSphere-GUI ist minimal, da sie keine E/A-Dateniibertragungen verarbeitet.

Tipp: Die Installation der vSphere-GUI auf dem vStorage-Sicherungsserver ist die
haufigste Konfiguration.

Die vSphere-GUI benétigt Netzkonnektivitat zu den folgenden Systemen:

* vStorage-Sicherungsserver

* IBM Spectrum Protect-Server

¢ vCenter-Server
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Dariiber hinaus miissen Ports fiir die Derby-Datenbank (Standardwert: 1527) und
den GUI-Web-Server (Standardwert: 9081) verfiigbar sein.

Konfiguration

Sie konnen mehrere vSphere-GUIs bei einem einzigen vCenter-Server registrieren.
Durch dieses Szenario reduziert sich die Anzahl der Datencenter (und ihrer Siche-
rungen fiir VM-Gastmaschinen), die von einer einzelnen VMware vSphere-GUI
verwaltet werden. Ein vCenter-Server kann anschlieffend eine Untergruppe aller
Datencenter verwalten, die auf dem vCenter-Server definiert sind.

Zum Aktualisieren der verwalteten Datencenter rufen Sie Konfiguration > Konfi-
guration editieren auf.

Wenn Sie mehrere vSphere-GUISs bei einem einzigen vCenter-Server registrieren,
gelten die folgenden Richtlinien:

* Jedes Datencenter kann nur von einer einzigen installierten vSphere-GUI verwal-
tet werden.

* Ein eindeutiger VMCLI-Knotenname ist fiir jede installierte vSphere-GUI erfor-
derlich.

* Die Verwendung eindeutiger Knotennamen der Einheit zum Versetzen von Da-
ten fiir jede installierte vSphere-GUI vereinfacht die Verwaltung der Knoten.

Auf die vSphere-GUI zugreifen

Fiir die vSphere-GUI werden die folgenden Zugriffsmethoden bereitgestellt:

* Eine eigenstdndige Web-Browser-GUI. Auf diese GUI greifen Sie iiber ein URL-
Lesezeichen fiir den GUI-Web-Server zu, z. B.:

https://Hostname:Port/TsmVMwareUI/

Dabei gilt Folgendes:

— Hostname ist der Name des Systems, auf dem die Data Protection for VMware
vSphere-GUI installiert ist.

— Port ist die Portnummer, iiber die auf die vSphere-GUI zugegriffen wird. Die
Standardportnummer ist 9081.

* Eine vSphere-Web-Client-Erweiterung, die eine Verbindung zu einem GUI-Web-
Server herstellt, um auf virtuelle Maschinen im IBM Speicher zuzugreifen (wird
als Data Protection-Erweiterung bezeichnet). Der Inhalt ist eine Untergruppe des
Inhalts, der in der Web-Browser-GUI zur Verfiigung gestellt wird.

Sie kénnen wihrend der Installation eine oder mehrere Zugriffsmethoden angeben.

NI Das Standardinstallationsverzeichnis ist C:\IBM\SpectrumProtect\
webserver.

Das Standardinstallationsverzeichnis ist /opt/tivoli/tsm/tdpvmware/
common/webserver.

Kapitel 1. Data Protection for VMware installieren und aktualisieren 5



IBM Spectrum Protect Recovery Agent

Verwenden Sie den Recovery Agent-Service, um einen beliebigen Momentaufnah-
medatentrdger vom IBM Spectrum Protect-Server bereitzustellen.

Ubersicht

Sie kénnen das iSCSI-Protokoll verwenden, um von einem fernen System aus auf
eine Momentaufnahme zuzugreifen.

Wenn Sie Momentaufnahmen lokal mit Lesezugriff auf dem Clientsystem anzeigen
miissen, verwenden Sie Data Protection for VMware Version 8.1.4 oder friithere Ver-
sionen.

Dariiber hinaus stellt der Recovery Agent sowohl die Funktion Instant Restore als
auch Schutz fiir In-Guest-Anwendungen bereit. Mit Instant Restore bleibt der ver-
wendete Datentrager verfligbar, wahrend die Zuriickschreibungsoperation im Hin-
tergrund fortgesetzt wird. Mit Anwendungsschutz sind Anwendungen wie Mi-
crosoft Exchange Server und Microsoft SQL Server, die auf einer virtuellen
Gastmaschine installiert sind, fiir den Schutz durch Sicherung und Zuriickschrei-
bung verfiigbar.

Der Recovery Agent kann die folgenden Tasks von einem fernen System aus aus-
fiihren:

* Informationen zu den Daten zusammenstellen, die zuriickgeschrieben werden
konnen, z. B.:

- Gesicherte VMs
— Verfiigbare Momentaufnahmen fiir eine gesicherte virtuelle Maschine

— Verfiigbare Partitionen in einer bestimmten Momentaufnahme

Ausfiihrliche Informationen zu Befehlen, Parametern und Riickkehrcodes enthilt
der Befehlsreferenzabschnitt im IBM Spectrum Protect for Virtual Environments: Data
Protection for VMuware Benutzerhandbuch.

Voraussetzungen

NI Auf Windows-Systemen werden die Recovery Agent-GUI und die Be-
fehlszeilenschnittstelle im Rahmen einer vollstindigen Installation von Data Protec-
tion for VMware oder einer erweiterten Installation der Einheit zum Versetzen von
Daten installiert.

Auf den Recovery Agent zugreifen

WINTEN Sie konnen tiber das Start-Menti auf den Recovery Agent zugreifen:
Start > IBM Spectrum Protect > IBM Spectrum Protect for Virtual Environments
> IBM Spectrum Protect Recovery Agent

6  IBM Spectrum Protect for Virtual Environments: Data Protection for VMware Installationshandbuch



IBM Spectrum Protect vSphere-Client-Plug-in

Das IBM Spectrum Protect vSphere-Client-Plug-in ist eine Erweiterung des VMwa-
re vSphere-Web-Clients, die eine Sicht der Data Protection for VMware vSphere-
GUI bereitstellt.

Ubersicht

Das IBM Spectrum Protect vSphere-Client-Plug-in stellt eine Untergruppe der
Funktionen, die in der Browsersicht fiir die Data Protection for VMware vSphere-
GUI verfiigbar sind, sowie einige zusétzliche Funktionen bereit.

Voraussetzung

Zum Installieren des IBM Spectrum Protect vSphere-Client-Plug-ins miissen Sie die
folgenden Optionen auswihlen, wenn Sie den Konfigurationsassistenten von IBM
Spectrum Protect for Virtual Environments ausfiihren:

* Auf der Seite vCenter-Einstellungen des Konfigurationsassistenten wihlen Sie
Registrierung aktualisieren aus, um das Plug-in bei dem zugehorigen vCenter
zu registrieren.

¢ Geben Sie die Adresse des GUI-Hosts, den vCenter-Benutzer und das Kennwort
ein.

Nach Beendigung des Assistenten ist das Plug-in beim vCenter registriert.
Auf die Data Protection-Erweiterung zugreifen

Sie konnen tiber den vSphere-Web-Client auf die Erweiterung zugreifen.

Data Protection for VMware-Befehlszeilenschnittstelle

Die Data Protection for VMware-Befehlszeilenschnittstelle ist eine Befehlszeilen-
schnittstelle mit vollem Funktionsumfang, die mit der Data Protection for VMware
vSphere-GUI installiert wird.

Ubersicht

Mit der Data Protection for VMware-Befehlszeilenschnittstelle konnen Sie die fol-
genden Tasks ausfiihren:

* Sicherungen Ihrer VMs einleiten oder planen, die auf einem IBM Spectrum Pro-
tect-Server gespeichert werden.

* Vollstaindige Wiederherstellung Ihrer VMs, VM-Dateien oder VM-Platten
(VMDKs) aus einem IBM Spectrum Protect-Server einleiten.

* Konfigurationsinformationen zur Sicherungsdatenbank und -umgebung anzei-
gen.

Die Data Protection for VMware vSphere-GUI ist zwar die primére Taskschnittstel-
le, aber die Data Protection for VMware-Befehlszeilenschnittstelle stellt eine hilf-
reiche sekundare Schnittstelle dar.

Beispielsweise kann die Data Protection for VMware-Befehlszeilenschnittstelle ver-
wendet werden, um einen Zeitplanungsmechanismus zu implementieren, der sich
von dem Mechanismus unterscheidet, der von der Data Protection for VMware
vSphere-GUI implementiert wird. Die Data Protection for VMware-Befehlszeilen-
schnittstelle ist auflerdem hilfreich, wenn Sie Automatisierungsergebnisse mit
Scripts auswerten.

Kapitel 1. Data Protection for VMware installieren und aktualisieren 7



Auf die Data Protection for VMware-Befehlszeilenschnittstelle zu-
greifen

Sie konnen uber eine Befehlszeile auf die Data Protection for VMware-Befehlszei-
lenschnittstelle zugreifen.

Ausfiihrliche Informationen zu den verfiigbaren Befehlen enthilt der Befehlsrefe-
renzabschnitt im IBM Spectrum Protect for Virtual Environments: Data Protection for
VMuware Benutzerhandbuch.

IBM Spectrum Protect-Schnittstelle fur Dateizuriickschreibung

Sie kénnen einzelne Dateien aus einer Sicherung der virtuellen VMware-Maschine
zuriickschreiben.

Ubersicht

Die Schnittstelle fiir Dateizuriickschreibung ist eine webbasierte Schnittstelle, mit
der Sie einzelne Dateien aus einer VM-Sicherung zuriickschreiben konnen. Der
Vorteil dieser Schnittstelle ist, dass Datei-, Software- und Plattformeigner ihre eige-
nen Dateien ohne Vorkenntnisse zu IBM Spectrum Protect-Sicherungs- und -Zu-
riickschreibungsoperationen zuriickschreiben kénnen.

Das Feature der Schnittstelle fiir Dateizuriickschreibung wird installiert, wenn Sie
die Option zum Schiitzen von Daten in einer vSphere-Umgebung auswihlen. Im
Data Protection for VMware-Konfigurationsassistenten miissen Sie das Feature fiir
Dateizurtickschreibung aktivieren, damit die Schnittstelle verfligbar ist.

Auf die IBM Spectrum Protect-Schnittstelle fur Dateizuriick-
schreibung zugreifen

Fiir den Zugriff auf die Schnittstelle fiir Dateizuriickschreibung 6ffnen Sie einen
Web-Browser und geben Sie die URL ein, die Ihr Administrator zur Verfiigung ge-
stellt hat. Beispiel:

https://Hostname:9081/FileRestoreUl

Dabei ist Hostname der Hostname des Systems, auf dem die Data Protection for
VMware vSphere-GUI installiert ist.

Feature der Einheit zum Versetzen von Daten

Eine Einheit zum Versetzen von Daten ist eine Softwarekomponente von Data Pro-
tection for VMware, die Daten auf den IBM Spectrum Protect-Server und von die-
sem Server versetzt.

Ubersicht

In einer typischen VMware-Umgebung wird die Einheit zum Versetzen von Daten
verwendet, um Sicherungen virtueller Maschinen auf einem Datencenterknoten zu
speichern.

Wenn Sie Data Protection for VMware installieren, ist die Einheit zum Versetzen
von Daten in der Installation enthalten. Die Einheit zum Versetzen von Daten wird
auf demselben System wie die Data Protection for VMware vSphere-GUI und wei-
tere Data Protection for VMware-Komponenten installiert.
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Sie konnen Einheiten zum Versetzen von Daten auch unabhéngig von den anderen
Data Protection for VMware-Komponenten auf fernen Systemen installieren, um
die Sicherungsarbeitslast auf mehrere Systeme zu verteilen.

Momentaufnahmedifferenzsicherungsoperationen werden in der VMware-Umge-
bung nicht unterstiitzt. Sie konnen keine Momentaufnahmedifferenzsicherungsope-
rationen fiir ein Dateisystem ausfiihren, das sich auf einem NetApp-Dateiserver
auf einem Host befindet, auf dem auch die Data Protection for VMware-Einheit
zum Versetzen von Daten installiert ist.

Einheiten zum Versetzen von Daten einrichten

Die folgende Liste enthilt Informationen zur Planung, Installation und Konfigurati-
on von Einheiten zum Versetzen von Daten:

Aktion Beschreibung

Anzahl der Einheiten zum Ver- | Moglicherweise sind mehrere Knoten der Einheit zum
setzen von Daten bestimmen, die | Versetzen von Daten erforderlich, um Ihre vSphere-Um-
fiir den Schutz Ihrer vSphere- gebung zu schiitzen.

Umgebung erforderlich sind
Informationen zum Bestimmen der erforderlichen An-

zahl der Knoten der Einheit zum Versetzen von Daten
enthélt [Technote 2007197} Diese Technote beinhaltet au-
Berdem Hinweise zur Verwendung virtueller oder phy-
sischer Maschinen fiir Knoten der Einheit zum Versetzen
von Daten und zum Standort von Einheiten zum Verset-
zen von Daten.

Data Protection for VMware ins- | Zum Installieren von Data Protection for VMware fiih-
tallieren ren Sie das Data Protection for VMware-
Installationsprogramm aus. Wéhlen Sie fiir Windows-
Betriebssysteme Standardinstallation oder fiir Linux-
Betriebssysteme Vollstandig aus. Mit dieser
Installationsoption werden alle Data Protection for
VMware-Komponenten einschliefllich der Einheit zum
Versetzen von Daten installiert.

Informationen zum Ausfiihren des Data Protection for
VMware-Installationsprogramms finden Sie in |,,Data|
Protection for VMware-Komponenten installieren” auf]
Seite 23
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Aktion

Beschreibung

Einheiten zum Versetzen von
Daten fiir IThre Umgebung defi-
nieren

Wenn der Data Protection for VMware-
Installationsassistent beendet ist, wird der
Konfigurationsassistent fiir die Data Protection for
VMware vSphere-GUI geoffnet, damit Sie die Kommuni-
kation mit dem IBM Spectrum Protect-Server einrichten
konnen.

Auf der Seite Knoten der Einheit zum Versetzen von
Daten des Konfigurationsassistenten definieren Sie die
Informationen fiir die lokale Einheit zum Versetzen von
Daten und fiir eventuelle ferne Einheiten zum Versetzen
von Daten, die Sie auf separaten Systemen installieren
werden.

Wenn Sie die Installation unter einem Windows-Be-
triebssystem ausfiihren und bei der Definition der Ein-
heit zum Versetzen von Daten Services erstellen
auswéhlen, werden die Konfigurationsinformationen fiir
die Einheit zum Versetzen von Daten in einer
Optionsdatei an der folgenden Position gespeichert:

C:\Programme\Tivoli\TSM\baclient\

Dartiber hinaus werden die Services konfiguriert, die fiir
die Einheit zum Versetzen von Daten erforderlich sind.

Wenn Sie die Einheit zum Versetzen von Daten unter
einem Linux-Betriebssystem installieren oder wenn Sie
die Installation unter einem Windows-Betriebssystem
ausfithren und bei der Konfiguration nicht Services er-
stellen auswiahlen, miissen Sie die Schritte in |,,Knote;|
der Einheit zum Versetzen von Daten mit der vSphere-|
Plug-in-GUI definieren” auf Seite 97| ausfiihren, um die
Optionsdatei zu erstellen und die erforderlichen Services
zu konfigurieren.

Bei Bedarf zusitzliche Einheiten
zum Versetzen von Daten auf
fernen Systemen installieren und
konfigurieren

Zum Installieren einer Einheit zum Versetzen von Daten
auf einem fernen System fiihren Sie das Data Protection
for VMware-Installationsprogramm aus und fiihren Sie
eine der folgenden Aktionen durch:

Unter Windows-Betriebssystemen wihlen Sie Erweiterte
Installation > Nur das Feature der Einheit zum Verset-

zen von Daten installieren im Konfigurationsassistenten
aus.

Unter Linux-Betriebssystemen wéhlen Sie in der Liste
der Installationsgruppen im Konfigurationsassistenten
Angepasst aus. Stellen Sie sicher, dass Data Protection
for VMware-Einheit zum Versetzen von Daten ausge-
wihlt ist. Diese Option ist standardmafig ausgewahlt.

Wenn die Installation beendet ist, fiihren Sie die Anwei-
sungen in |, Knoten der Einheit zum Versetzen von Da-|
[ten mit der vSphere-Plug-in-GUI definieren” auf Seite 97|
aus, um Einheiten zum Versetzen von Daten auf fernen

Systemen einzurichten.
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Installation von Data Protection for VMware planen

Data Protection for VMware eliminiert die Auswirkungen, die die Ausfithrung von
Sicherungen auf eine virtuelle Maschine hat, indem die Arbeitslast fiir die Siche-
rungen von einem ESX- oder ESXi-basierten VMware-Host auf einen vStorage-Si-
cherungsserver ausgelagert wird.

Data Protection for VMware verwendet die integrierte Einheit zum Versetzen von
Daten, um Sicherungen des Typs Tmmer inkrementell - Vollstindig' und 'Immer
inkrementell - Inkrementell' von VMs auszufiihren. Der Knoten der Einheit zum
Versetzen von Daten 'versetzt' die Daten auf den IBM Spectrum Protect-Server, da-
mit sie dort gespeichert und zu einem spéteren Zeitpunkt fiir eine VM-Zurtick-
schreibung auf Imageebene verwendet werden kénnen. Instant Restore ist auf der
Plattendatentrdgerebene und der Ebene der vollstindigen VM verfiigbar.

Tipp: Die Einheit zum Versetzen von Daten ist eine Komponente mit separater Li-
zenz, die eigene Benutzerschnittstellen und eine eigene Dokumentation umfasst.
Mit diesem Produkt und der zugehdrigen Dokumentation miissen Sie hinreichend
vertraut sein, damit Sie einen umfassenden Plan fiir den Schutz Threr virtuellen
Maschinen mit Data Protection for VMware addquat integrieren kénnen. Data Pro-
tection for VMware fiir Windows 64 Bit umfasst das Feature der Einheit zum Ver-
setzen von Daten.

Installationsroadmap

In der folgenden Tabelle sind die Schritte zur Ausfiithrung eines erfolgreichen Ins-
tallationsprozesses beschrieben.

Tabelle 2. Installationstasks flir Data Protection for VMware-Neukunden oder
-Bestandskunden

Schritt Task Einstiegspunkt

[Systemvoraussetzungen iiberpriifen| Stellen Sie sicher, dass das System, auf
dem Data Protection for VMware instal-
liert werden soll, die
Systemvoraussetzungen erfiillt.

Voraussetzungen in Bezug auf] Vermeiden Sie potenzielle Fehler oder
Benutzerberechtigungen iiberpriifen] Verzbdgerungen bei der Installation, in-
2 dem Sie die erforderlichen
Benutzerberechtigungsstufen verwen-
den.

Verfiigbarkeit der erforderlichen| Vermeiden Sie Fehler oder Verzégerun-
Kommunikationsports iiberpriifen} gen bei der Installation, indem Sie die
3 notigen Kommunikationsports 6ffnen,
bevor Sie Data Protection for VMware
installieren.
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Tabelle 2. Installationstasks fiir Data Protection for VMware-Neukunden oder
-Bestandskunden (Forts.)

Schritt Task Einstiegspunkt
Data Protection for VMware installie- |Jedes Installationspaket umfasst eine
ren: Benutzerlizenzdatei (EULA). Wenn Sie

« [Data Protection for VMware mit dem] | 4i€ }?edingupgen .in der Dat.ei nicht ak-
[nstallationsassistenten installieren)] zeptieren, wird die Installation beendet.

. L,Data Protection for VMware-Kom-
4 [ponenten im unbeaufsichtigten Mo-|
dus installieren” auf Seite 28]

Upgrade fiir Data Protection for
VMware durchfiihren:

Upgrade fiir Data Protection for|
VMware durchfiihren|

| Neuinstallation mit dem Assistenten| | Verwenden Sie den

konfigurieren” auf Seite 43| Konfigurationsassistenten fiir eine
Erstkonfiguration. Je nach den installier-
Wenn Sie ein Upgrade fiir Data ten Features sind moglicherweise mehr
Protection for VMware durchfiihren Konfigurationstasks als in diesem Ab-
mdchten, kénnen je nach den installier- | schnitt beschrieben erforderlich.
5 ten Komponenten weitere

Konfigurationstasks erforderlich
sein.Die Konfigurationsthemen im IBM
Spectrum Protect for Virtual Environ-
ments: Data Protection for VMuware
Benutzerhandbuch enthalten weitere In-
formationen.

Tipp: Als Unterstiitzung fiir die Planung der Anzahl der Proxy-Hosts, die fiir Ihre
spezielle Data Protection for VMware-Sicherungsumgebung erforderlich sind, steht
die folgende Veroffentlichung im IBM Spectrum Protect-Wiki zur Verfligung;:

[Step by Step Guide To vStorage Backup Server (Proxy) Sizing|

Diese Veroffentlichung finden Sie im Abschnitt zu dem Produkt IBM Spectrum
Protect for Virtual Environments.

Installationsszenarios

Waihlen Sie vor der Installation von Data Protection for VMware das Szenario aus,
das die Anforderungen Ihres Unternehmens am besten erfiillt.

Sie konnen Data Protection for VMware und die Einheit zum Versetzen von Daten
mithilfe der GUI oder im unbeaufsichtigten Modus installieren:

* |,Data Protection for VMware-Komponenten mit dem Installationsassistenterﬂ
installieren” auf Seite 25|

+ |, Data Protection for VMware-Komponenten im unbeaufsichtigten Modus|
installieren” auf Seite 28|

Eine Liste der Features und Komponenten, die je nach Plattform verfiigbar sind,
finden Sie in |, Installierbare Komponenten” auf Seite 1|
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Tabelle 3. Installationsszenarios

$zenarionummer Beschreibung Auszufithrende Tasks

PITEM Sie koénnen das

Installationsprogramm der Suite im GUI-Mo-
dus oder im unbeaufsichtigten Modus ver-
wenden.

1 Verwenden Sie dieses
Szenario fiir eine
Neuinstallation, wenn Sie
Data Protection for

VMware und die Einheit
Zzum Versetzen von Daten Sie kénnen InstallAnywhere im

auf demselben System GUI-Modus oder im unbeaufsichtigten Mo-
installieren mochten. dus verwenden.

WM Sie konnen eine erweiterte Instal-
lation mithilfe des Installationsprogramms der
Suite ausfiihren.

2 Verwenden Sie dieses
Szenario, wenn Sie eine
Einheit zum Versetzen

von Daten (einen Mount-
Proxy), Recovery Agent Das Feature der Einheit zum Ver-

und die erforderlichen setzen von Daten ist jetzt mit Data Protection

Unterstiitzungspakete auf for VMware installiert.

diesem System installie-
ren mochten.

Systemvoraussetzungen

Damit Sie Data Protection for VMware-Komponenten implementieren kénnen,
muss Ihr System die entsprechenden Systemvoraussetzungen erfiillen.

Softwarevoraussetzungen
Die Details der Software- und Betriebssystemvoraussetzungen konnen sich im Lauf

der Zeit dndern. Informationen zu den aktuellen Softwarevoraussetzungen finden
Sie in der [Technote 1505139}

Hardwarevoraussetzungen

Hardwarevoraussetzungen kénnen variieren und sind von Folgendem abhingig:
* Anzahl geschiitzter Server

* Anzahl geschiitzter Datentrager

* Datenmenge

* LAN- und SAN-Konnektivitat

Anmerkung: Die Komponente Recovery Agent unterstiitzt keine Operationen in
einer LAN-unabhingigen Umgebung.

In der folgenden Tabelle sind die Hardwarevoraussetzungen beschrieben, die fiir
die Installation von Data Protection for VMware benotigt werden.

Tabelle 4. Hardwarevoraussetzungen fiir Data Protection for VMware

Komponente Mindestanforderung Bevorzugt

System IntelPentium D 3 GHz Dual | Nicht zutreffend
Core-Prozessor oder kompa-
tibler Prozessor

Arbeitsspeicher 2 GB Arbeitsspeicher, 2 GB | Nicht zutreffend
virtueller Adressraum
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Tabelle 4. Hardwarevoraussetzungen fiir Data Protection for VMware (Forts.)

Komponente Mindestanforderung Bevorzugt
Verfiigbarer 200 MB fiir den Ordner 'Do- |2 GB
Festplattenspeicherplatz kumente und Einstellungen'

NIC-Karte 1 NIC - 100 Mb/s 1NIC-1Gb/s

Anmerkung: Je nach der Anzahl der parallelen Prozesse kénnen Sicherungen vir-
tueller Maschinen viel Speicherkapazitiat beanspruchen.

Der Speicherbedarf fiir den Befehl dsmc backup vm kann erheblich sein und lésst
sich anhand der folgenden Formel berechnen:

Erforderlicher Speicher = (PlattengroBe/MBLK-GroBe) * LesepuffergroBe *
VMMAXPARALLEL

Dabei gilt Folgendes:

* PlattengroBe ist die Grofle der Platte der Gastmaschine, die zurzeit verarbeitet
wird.

* MBLK-GroBe ist die Grofse eines Megablocks. Sie ist 128 MB fiir Platten, die klei-
ner als 2 TB sind, und 1 GB fiir Platten, die grofler als 2 TB sind.

* LesepuffergroBe ist die Grofle des internen IBM Spectrum Protect-Puffers, der
fiir die MBLK-Informationen verwendet wird. Die Puffergrofie ist 256 KB.

e VMMAXPARALLEL ist die maximale Anzahl der virtuellen Maschinen, die durch ei-
nen einzigen Sicherungsprozess gleichzeitig gesichert werden kénnen.

Beispiel: Es sollen 10 Gastmaschinen gesichert werden, die jeweils eine 40-GB-Plat-
te enthalten. Fiir die Ausfithrung der Sicherung mit 'VMMAXPARALLEL 2' durch
einen einzigen Sicherungsprozess ist die folgende Speicherkapazitét erforderlich:

* PlattengroBe = 40 GB = 41943040 KB;
* MBLK-GrdBe = 128 MB = 131072 KB;

* LesepuffergroBe = 256 KB;

e VMMAXPARALLEL = 2.

Erforderliche Speicherkapazitdat = (41943040/131072) * 256 KB * 2 = 163840
KB = 160 MB.

Anmerkung: Fiir die Sicherung derselben Anzahl Gastmaschinen mit 'VMMAXPA-
RALLEL 2' in fiinf parallelen Sicherungsprozessen wird (maximal) 5-mal so viel
Speicher wie im vorherigen Beispiel, d. h. 800 MB benétigt.

Ein Windows-Proxy-Host ist fiir Recovery Agent unter Linux erforderlich. Auf die-
sem Windows-Proxy-Host muss Recovery Agent installiert sein.

Einschrinkung: Die folgenden Einschrankungen gelten fiir VMware-VMDKs, die
in eine Sicherungsoperation einbezogen sind:

* Fiir den Sicherungsmodus 'Immer inkrementell - Inkrementell' darf jede einzelne
VMDXK, die an einer Sicherungsoperation teilnimmt, die Grofie von 8 TB nicht
tiberschreiten. Uberschreitet eine VMDK 8 TB, schlégt die Sicherungsoperation
fehl. Soll die VMDK vergrofiert werden, sodass sie die Standardgrofie von 2 TB
iiberschreitet, geben Sie die maximale Grofle mit der Option vmmaxvirtualdisks
an. Weitere Informationen finden Sie, wenn Sie im IBM Knowledge Center nach
vmmaxvirtualdisks suchen.
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* Fiir den Sicherungsmodus 'Immer inkrementell - Vollstandig' darf jede einzelne
VMDXK, die an einer Sicherungsoperation teilnimmt, die Grofle von 2 TB nicht
iiberschreiten. Uberschreitet eine VMDK 2 TB, schlédgt die Sicherungsoperation
fehl.

Zur Verhinderung von Fehlern in beiden Sicherungsmodi kénnen Sie die Verarbei-
tung der VMDK durch Angabe von vmskipmaxvirtualdisks yes in der Options-
datei der Einheit zum Versetzen von Daten {iberspringen. Weitere Informationen
finden Sie in [Vmskipmaxvirtualdisks}

Voraussetzungen fur die Dateizurlickschreibung

Stellen Sie sicher, dass Ihre Umgebung die Mindestvoraussetzungen erfiillt, bevor
Sie Dateien mit der IBM Spectrum Protect-Schnittstelle fiir Dateizuriickschreibung
zuriickschreiben.

Zur Aktivierung des Features fiir Dateizuriickschreibung muss Data Protection for
VMware auf einem Windows-System installiert sein.

Voraussetzungen fiir virtuelle VMware-Maschinen

Die folgenden Voraussetzungen gelten fiir die virtuelle VMware-Maschine, die die
zuriickzuschreibenden Dateien enthilt:

. P Auf der virtuellen Maschine muss VMware Tools installiert
sein.

. PMTEN Die virtuelle Maschine muss wihrend der Dateizuriick-
schreibungsoperation aktiv sein.

o WM Die virtuelle Maschine muss derselben Windows-Doméane wie das
System der Einheit zum Versetzen von Daten angehoren.

« W Wenn eine virtuelle Maschine aus einer Windows-Doméne geldscht
und zu einem spidteren Zeitpunkt zuriickgeschrieben wird, muss die virtuelle
Maschine wieder in die Doméne eingebunden werden, damit die Doméanenver-
trauensbeziehung sichergestellt ist. Versuchen Sie nicht, eine Datei der virtuellen
Maschine zurtickzuschreiben, bis die Doméanenvertrauensbeziehung wiederher-
gestellt ist.

« WM Ist der Benutzer nicht der Eigner der zuriickzuschreibenden Datei,
muss dem Benutzer fiir diese virtuelle Maschine die Microsoft Windows-Berech-
tigung Wiederherstellen von Dateien und Verzeichnissen zugeordnet werden.

. Fiir die virtuelle Maschine ist lokale Benutzerauthentifizierung erfor-
derlich. Authentifizierung ist nicht iiber die Windows-Domaéne, Lightweight Di-
rectory Access Protocol (LDAP), Kerberos oder andere Netzauthentifizierungs-
methoden verfiigbar.

. Unter einem Red Hat Enterprise Linux 6-Betriebssystem muss fiir die
Option ChallengeResponseAuthentication in der Konfigurationsdatei des Dé-
mons sshd (/etc/ssh/sshd_config) YES angegeben sein oder diese Option muss
auf Kommentar gesetzt sein. Beispielsweise sind beide der folgenden Anweisun-
gen giiltig:

ChallengeResponseAuthentication yes
#ChallengeResponseAuthentication no

Starten Sie den sshd-Ddmon erneut, nachdem Sie diese Option gedndert haben.
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Voraussetzungen fiir die Einheit zum Versetzen von Daten

Das System der Einheit zum Versetzen von Daten stellt eine bestimmte Einheit
zum Versetzen von Daten dar, die Daten von einem System auf ein anderes 'ver-
setzt'.

WM Das System der Einheit zum Versetzen von Daten muss derselben Win-
dows-Doméne wie die virtuelle Maschine angehdoren, die die zurtickzuschreiben-
den Dateien enthilt.

Voraussetzungen fiir den Mount-Proxy

Das Mount-Proxy-System ist das Linux- oder Windows-Proxy-System, das tiber
eine iSCSI-Verbindung auf die bereitgestellten Platten der virtuellen Maschine zu-
greift. Dieses System ermoglicht es, dass die Dateisysteme auf den bereitgestellten
Platten der virtuellen Maschine als Zuriickschreibungspunkte fiir die Schnittstelle
fiir Dateizurtiickschreibung zugénglich sind.

Linux-Betriebssysteme stellen einen Damon zur Verfiigung, der LVM-
Datentrégergruppen (LVM - Logical Volume Manager) aktiviert, wenn diese Grup-
pen fiir das System verfiigbar werden. Definieren Sie diesen Ddmon auf dem Li-
nux-Mount-Proxy-System so, dass LVM-Datentrdgergruppen nicht aktiviert
werden, wenn sie fiir das System verfiigbar werden. Ausfiihrliche Informationen
zur Vorgehensweise fiir die Definition dieses Ddmons finden Sie in der entspre-
chenden Linux-Dokumentation.

NI Das Windows-Mount-Proxy-System und das Linux-Mount-
Proxy-System miissen sich in demselben Teilnetz befinden.

Voraussetzungen fiir Microsoft Windows-Domé&nenkonten

Die folgenden Voraussetzungen gelten fiir Windows-Domanenkonten:

« INIITTEM Berechtigungsnachweise eines Windows-Doménenadministrators sind
erforderlich, um auf die Netzfreigabe zuzugreifen. Ein Administrator gibt diese
Berechtigungsnachweise im Konfigurationsassistenten oder Notizbuch der Data
Protection for VMware vSphere-GUI ein, um die Umgebung fiir Dateizurtick-
schreibungsoperationen zu aktivieren.

« WINEN Ein Dateieigner greift mit den Berechtigungsnachweisen eines Win-
dows-Domanenbenutzers auf die ferne virtuelle Maschine (die die zurtickzu-
schreibenden Dateien enthilt) zu. Diese Berechtigungsnachweise werden bei der
Anmeldung in der Schnittstelle fiir Dateizuriickschreibung eingegeben. Die Be-
rechtigungsnachweise des Domé&nenbenutzers bestitigen, dass der Dateieigner
berechtigt ist, sich bei der fernen virtuellen Maschine anzumelden und Dateien
in die ferne virtuelle Maschine zuriickzuschreiben. Fiir diese Berechtigungsnach-
weise sind keine besonderen Berechtigungen erforderlich.

+ WIIIEEN Verwendet ein Dateieigner ein Benutzerkonto der Windows-Doméne,
bei dem der Zugriff auf bestimmte Computer beschrankt ist (sodass nicht auf
alle Computer in der Doméne Zugriff besteht), stellen Sie sicher, dass das
Mount-Proxy-System sich in der Liste der Computer befindet, auf die dieses Do-
ménenbenutzerkonto zugreifen kann. Andernfalls kann der Dateieigner sich
nicht bei der Schnittstelle fiir Dateizuriickschreibung anmelden.
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Voraussetzungen fiir Banddatentrager

Die Dateizuriickschreibung von Banddatentragern wird nicht unterstiitzt. Die Da-
teizuriickschreibung von Plattenspeicher ist die bevorzugte Methode.

Fur die Installation erforderliche Berechtigungen
Stellen Sie vor dem Beginn der Installation sicher, dass Ihre Benutzer-ID {iber die
erforderliche Berechtigungsstufe verfiigt.

Informationen zu diesem Vorgang

Tabelle 5. Fiir die Installation und Konfiguration von Data Protection for VMware erforderli-
che Benutzerberechtigungen

System Erforderliche Berechtigung
Windows Administrator
Linux Root

Administratorberechtigungen

Fiir die vCenter-Serverrolle sind die folgenden Berechti-
gungen erforderlich: Erweiterung > Erweiterung regist-
vCenter-Server rieren, Registrierung der Erweiterung aufheben,
Erweiterung aktualisieren. Diese neue Rolle muss auf
das vCenter-Objekt in der VMware vCenter-
Serverhierarchie fiir die Benutzer-ID angewendet wer-
den, die wihrend der Installation angegeben wird.

IBM Spectrum Protect-Server Verwaltungszugriff

Einschrinkung: Der Server muss | (Berechtigung System oder Uneingeschrénkte
gestartet sein. MaBnahmendoméne)

Erforderliche Kommunikationsports
Zeigen Sie eine Liste der Kommunikationsports an, die in der Firewall offen sein
miissen, wenn Sie Data Protection for VMware installieren.

Die Ports, die in der Tabelle angegeben sind, spiegeln eine Standardinstallation wi-
der. Eine Standardinstallation besteht aus den folgenden Komponenten auf demsel-
ben Windows-System:

* Server der Data Protection for VMware-GUI

* vStorage-Sicherungsserver (Einheit zum Versetzen von Daten)
* Windows-Mount-Proxy

* IBM Spectrum Protect-Schnittstelle fiir Dateizuriickschreibung

Bei einer anderen Installation als der Standardinstallation sind moglicherweise wei-
tere Ports erforderlich.

Einschrankung: Der Windows-Mount-Proxy und der Linux-Mount-Proxy miissen
sich in demselben Teilnetz befinden.

Tabelle 6. Erforderliche Kommunikationsports. In dieser Tabelle sind die Ports aufgefihrt,
auf die Data Protection for VMware zugreift.

TCP-Port Initiator: Abgehend (vom Host) Ziel: Eingehend (zum Host)

443 vStorage-Sicherungsserver vCenter-Server (sicheres HTTP)
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Tabelle 6. Erforderliche Kommunikationsports (Forts.). In dieser Tabelle sind die Ports auf-
gefuhrt, auf die Data Protection for VMware zugreift.

TCP-Port

Initiator: Abgehend (vom Host)

Ziel: Eingehend (zum Host)

443

Data Protection for VMware vSphere-
GUI-Server

vCenter-Server

443

Diese Einstel-
lung ist nur er-
forderlich,
wenn die Ein-
heit zum Ver-
setzen von
Daten ein
Linux-System
ist.

Windows-Mount-Proxy

vCenter-Server

443

vStorage-Sicherungsserver

Platform Services Controller

443

Data Protection for VMware vSphere-
GUI-Server

Platform Services Controller

443

Windows-Mount-Proxy

Platform Services Controller

902

443

vCenter-Server

ESXi-Hosts

902

443

vStorage-Sicherungsserver (Proxy)

ESXi-Hosts (alle geschiitzten
Hosts)

1500
(tcpport)

vStorage-Sicherungsserver (Proxy)

IBM Spectrum Protect-Server

1500
(tcpadminport)

Data Protection for VMware vSphere-
GUI-Server

1500 (tcpadminport) fiir die Nicht-
SSL-Kommunikation

Fiir die SSL-Kommunikation ist
tcpadminport der einzige Port, der
die SSL-Kommunikation mit dem
IBM Spectrum Protect-Server unter-
stiitzt. Die korrekte Portnummer fiir
das SSL-Protokoll ist normalerweise
der Wert, der durch die Option
ss1tcpadminport in der Datei
dsmserv.opt des IBM Spectrum
Protect-Servers angegeben ist. Ist
jedoch adminonclient no in der Da-
tei dsmserv.opt angegeben, ist die
korrekte Portnummer fiir das SSL-
Protokoll der Wert, der durch die
Option ss1tcpadminport angegeben
wird. Die Option ss1tcpadminport
hat keinen Standardwert. Daher
muss der Wert vom Benutzer ange-
geben werden.

IBM Spectrum Protect-Server

1527

Interne Derby-
Datenbank
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Tabelle 6. Erforderliche Kommunikationsports (Forts.). In dieser Tabelle sind die Ports auf-
gefuhrt, auf die Data Protection for VMware zugreift.

TCP-Port Initiator: Abgehend (vom Host) Ziel: Eingehend (zum Host)
1501 IBM Spectrum Protect-Server vStorage-Sicherungsserver
* Scheduler der Einheit zum
1581
Versetzen von Daten
(httpport)
* Web-Client
* Clientakzeptorddmon
1581 Data Protection for VMware vSphere- | vStorage-Sicherungsserver
(httpport) GUI-Server
1582, 1583
(webports)
9081 vSphere-Client Data Protection for VMware
vSphere-GUI-Server (sicherer
GUI-Web-Ser- HTTPS-Port fiir den Zugriff auf
ver (HTTPS- das vCenter iiber einen Web-
Protokoll) Browser)
22 Recovery Agent Windows-"Mount"-Host fiir Data
Protection for VMware
SSH- T
Standardport SSH fiir Linux Recovery Agent
fiir Recovery
Agent
3260 Data Protection for VMware- Windows-"Mount"-Host fiir Data
Dateizurtickschreibung fiir Linux Protection for VMware
* iSCSI
3260 Windows-Ziel bei dynamischer Platte | Windows-"Mount"-Host fiir Data
ftir Dateizuriickschreibung Protection for VMware
ISCSI- . iSCSI
Standardport
fiir Recovery
Agent
5985 Operationen der GUI fiir Windows Remote Management
Dateizurtickschreibung
135 Windows-Mount-Proxy Virtuelle VMware-Maschine, die
die Dateien enthalt, die mit der
IBM Spectrum Protect-Schnitt-
stelle fiir Dateizuriickschreibung
zuriickgeschrieben werden sollen

Anforderungen hinsichtlich der Benutzerberechtigungen fiir den

VMware vCenter-Server
Fiir die Ausfithrung von Data Protection for VMware-Operationen sind bestimmte
Berechtigungen fiir den VMware vCenter-Server erforderlich.

Erforderliche vCenter-Serverberechtigungen fiir den Schutz von VMwa-
re-Datencentern mit der Web-Browser-Sicht fiir die Data Protection for
VMware vSphere-GUI

Die Benutzer-ID des vCenter-Servers, die sich bei der Browser-Sicht fiir die Data
Protection for VMware vSphere-GUI anmeldet,
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muss iiber ausreichende VMware-Berechtigungen zum Anzeigen des Inhalts eines
Datencenters verfiigen, das von der GUI verwaltet wird.

Beispiel: Eine VMware vSphere-Umgebung enthilt fiinf Datencenter. Der Benutzer
sjenn” verfiigt nur fiir zwei dieser Datencenter iiber ausreichende Berechtigungen.
Daher sind nur die beiden Datencenter, fiir die ausreichende Berechtigungen vor-
handen sind, fiir ,jenn” in den Sichten sichtbar. Die {ibrigen drei Datencenter (fiir
die ,jenn” keine Berechtigungen hat) sind fiir den Benutzer ,jenn” nicht sichtbar.

Auf dem VMware vCenter-Server wird eine Gruppe von Berechtigungen gemein-
sam als Rolle definiert. Eine Rolle wird fiir einen bestimmten Benutzer oder eine
bestimmte Gruppe auf ein Objekt angewendet, um eine Berechtigung zu erstellen.
Vom VMware vSphere-Web-Client aus miissen Sie eine Rolle mit einer Gruppe von
Berechtigungen erstellen. Verwenden Sie die Funktion Add a Role des VMware
vSphere-Clients, um eine vCenter-Serverrolle fiir Sicherungs- und Zuriickschrei-
bungsoperationen zu erstellen.

Wenn die Berechtigungen an alle Datencenter innerhalb des vCenters weitergege-
ben werden sollen, geben Sie den vCenter-Server an und wahlen Sie das Kontroll-
kdstchen Propagate to children aus. Andernfalls konnen Sie die Berechtigungen
begrenzen, wenn Sie die Rolle nur den erforderlichen Datencentern zuordnen und
das Kontrollkastchen Propagate to children auswahlen. Bei der Browser-GUI wer-
den Berechtigungen auf der Ebene des Datencenters erzwungen.

Das folgende Beispiel zeigt die Zugriffssteuerung zu Datencentern fiir zwei VMwa-
re-Benutzergruppen. Erstellen Sie zuerst eine Rolle, die alle in der
definierten Berechtigungen enthélt. Die Gruppe von Berechtigungen in
diesem Beispiel werden durch die Rolle , TDPVMwareManage” identifiziert. Grup-
pe 1 benétigt Zugriff zum Verwalten virtueller Maschinen fiir die Datencenter
Primaryl_DC und Primary2_DC. Gruppe 2 benétigt Zugriff zum Verwalten virtueller
Maschinen fiir die Datencenter Secondaryl DC und Secondary2_DC.

Fiir Gruppe 1 ordnen Sie die Rolle , TDPVMwareManage” den Datencentern
Primaryl_DC und Primary2_DC zu. Fiir Gruppe 2 ordnen Sie die Rolle ,TDPVMwa-
reManage” den Datencentern Secondaryl_DC und Secondary2_DC zu.

Die Benutzer in jeder VMware-Benutzergruppe kénnen mithilfe der Data Protec-
tion for VMware-GUI nur virtuelle Maschinen in ihren jeweiligen Datencentern
verwalten.

Tipp: Wenn Sie eine Rolle erstellen, empfiehlt es sich moglicherweise, der Rolle
zusédtzliche Berechtigungen hinzuzufiigen, die Sie spéter fiir weitere Tasks mit Ob-
jekten bendtigen.

Erforderliche vCenter-Serverberechtigungen fiir die Verwendung der
Einheit zum Versetzen von Daten

Auf der IBM Spectrum Protect-Einheit zum Versetzen von Daten, die auf dem
vStorage-Sicherungsserver installiert ist, (dem Knoten der Einheit zum Versetzen
von Daten) miissen die Optionen VMCUser und VMCPw definiert sein. Die Option
VMCUser gibt die Benutzer-ID des vCenter- oder ESX-Servers an, der gesichert, zu-
riickgeschrieben oder abgefragt werden soll. Die erforderlichen Berechtigungen, die
dieser Benutzer-ID (VMCUser) zugeordnet sind, stellen sicher, dass der Client Opera-
tionen mit der virtuellen Maschine und in der VMware-Umgebung ausfithren
kann. Diese Benutzer-ID muss iiber die VMware-Berechtigungen verfiigen, die in
der oben genannten Technote beschrieben sind.
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Verwenden Sie die Funktion Add a Role des VMware vSphere-Clients, um eine
vCenter-Serverrolle fiir Sicherungs- und Zuriickschreibungsoperationen zu erstel-
len. Sie miissen die Option Propagate to children auswéhlen, wenn Sie Berechti-
gungen fiir diese Benutzer-ID (VMCUser) hinzufiigen. Zudem ist es moglicherweise
sinnvoll, dieser Rolle zusétzliche Berechtigungen fiir weitere Tasks neben der Si-
cherung und Zuriickschreibung hinzuzufiigen. Fiir die Option VMCUser werden Be-
rechtigungen beim Objekt der hdchsten Ebene erzwungen.

Erforderliche vCenter-Serverberechtigungen fiir den Schutz von VMwa-
re-Datencentern mit der Sicht des IBM Spectrum Protect vSphere-Cli-
ent-Plug-ins fir die Data Protection for VMware vSphere-GUI

Fiir das IBM Spectrum Protect vSphere-Client-Plug-in werden separate Berechti-
gungen benétigt, die sich von den Berechtigungen fiir die Anmeldung bei der GUI
unterscheiden.

Waihrend der Installation werden die folgenden angepassten Berechtigungen fiir
das IBM Spectrum Protect vSphere-Client-Plug-in erstellt:

* Datencenter > IBM Data Protection
* Global > IBM Data Protection konfigurieren

Angepasste Berechtigungen, die fiir das IBM Spectrum Protect vSphere-Client-
Plug-in erforderlich sind, werden als separate Erweiterung registriert. Der Schliissel
fiir die Berechtigungserweiterung lautet com.ibm.tsm.tdpvmware.IBMDataProtec-
tion.privileges.

Mit diesen Berechtigungen kann der VMware-Administrator den Zugriff auf den
Inhalt des IBM Spectrum Protect vSphere-Client-Plug-ins aktivieren und inaktivie-
ren. Nur Benutzer, die {iber diese angepassten Berechtigungen fiir das erforderliche
VMware-Objekt verfiigen, kénnen auf den Inhalt des IBM Spectrum Protect vSphe-
re-Client-Plug-ins zugreifen. Ein einziges IBM Spectrum Protect vSphere-Client-
Plug-in wird fiir jeden vCenter-Server registriert und von allen GUI-Hosts gemein-
sam genutzt, die fiir die Unterstiitzung des vCenter-Servers konfiguriert sind.

Vom VMware vSphere-Web-Client aus miissen Sie eine Rolle fiir Benutzer erstellen,
die Datenschutzfunktionen fiir virtuelle Maschinen mithilfe des IBM Spectrum Pro-
tect vSphere-Client-Plug-ins ausfiihren konnen. Fiir diese Rolle miissen Sie neben
den Standardberechtigungen der Administratorrolle fiir virtuelle Maschinen, die
der Web-Client erfordert, die Berechtigung Datencenter > IBM Data Protection an-
geben. Fiir jedes Datencenter ordnen Sie diese Rolle jedem Benutzer oder jeder Be-
nutzergruppe zu, dem bzw. der Sie die Berechtigung zum Verwalten virtueller Ma-
schinen erteilen mochten.

Die Berechtigung Global > IBM Data Protection ist auf der vCenter-Ebene fiir den
Benutzer notwendig. Mit dieser Berechtigung kann der Benutzer die Verbindung
zwischen dem vCenter-Server und dem Web-Server fiir die Data Protection for
VMware vSphere-GUI verwalten, editieren oder 16schen. Ordnen Sie diese Berech-
tigung Administratoren zu, die mit der Data Protection for VMware vSphere-GUI
fiir den Schutz ihres jeweiligen vCenter-Servers vertraut sind. Verwalten Sie die
Verbindungen des IBM Spectrum Protect vSphere-Client-Plug-ins auf der Seite Ver-
bindungen der Erweiterung.

Das folgende Beispiel zeigt die Zugriffssteuerung zu Datencentern fiir zwei Benut-
zergruppen. Gruppe 1 benétigt Zugriff zum Verwalten virtueller Maschinen fiir die
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Datencenter NewYork_DC und Boston_DC. Gruppe 2 benétigt Zugriff zum Verwalten
virtueller Maschinen fiir die Datencenter LosAngeles DC und SanFrancisco_DC.

Erstellen Sie vom VMware vSphere-Client aus beispielsweise die Rolle , IBMDatalP-
rotectManage” und ordnen Sie dieser die Standardberechtigungen der Administra-
torrolle fiir virtuelle Maschinen sowie die Berechtigung Datencenter > IBM Data
Protection zu.

Fiir Gruppe 1 ordnen Sie die Rolle ,IBMDataProtectManage” den Datencentern
NewYork_DC und Boston_DC zu. Fiir Gruppe 2 ordnen Sie die Rolle ,IBMDataPro-
tectManage” den Datencentern LosAngeles_DC und SanFrancisco_DC zu.

Die Benutzer in jeder Gruppe konnen mithilfe des IBM Spectrum Protect vSphere-
Client-Plug-ins im vSphere-Web-Client nur virtuelle Maschinen in ihren jeweiligen
Datencentern verwalten.

Probleme im Zusammenhang mit unzureichenden Berechtigungen

Wenn der Web-Browser-Benutzer fiir kein Datencenter iiber ausreichende Berechti-
gungen verfiigt, ist der Zugriff auf die Sicht blockiert. Stattdessen wird die Fehler-
nachricht GVM2013E ausgegeben, um den Benutzer dariiber zu informieren, dass
aufgrund unzureichender Berechtigungen der Zugriff auf verwaltete Datencenter
nicht moglich ist. AuSerdem sind weitere neue Nachrichten verfiigbar, die Benut-
zer {iber Probleme aufgrund unzureichender Berechtigungen informieren. Stellen
Sie zum Beheben von Problemen mit Berechtigungen sicher, dass die Benutzerrolle
wie in den obigen Abschnitten beschrieben eingerichtet ist. Die Benutzerrolle muss
alle Berechtigungen haben, die in der Tabelle 'Erforderliche Berechtigungen fiir die
Benutzer-ID des vCenter-Servers und die Einheit zum Versetzen von Daten' ange-
geben sind, und diese Berechtigungen miissen mit dem Kontrollkédstchen Propagate
to children auf der Ebene des Datencenters angewendet werden.

Wenn der Benutzer des IBM Spectrum Protect vSphere-Client-Plug-ins nicht {iber
ausreichende Berechtigungen fiir ein Datencenter verfiigt, sind die Datenschutz-
funktionen fiir dieses Datencenter und seinen Inhalt in der Erweiterung nicht ver-
fligbar.

Wenn die Berechtigungen der IBM Spectrum Protect-Benutzer-ID (die durch die
Option VMCUser angegeben ist) fiir eine Sicherungs- oder Zuriickschreibungsopera-
tion nicht ausreichen, wird die folgende Nachricht angezeigt:

ANS9365E VMware vStorage-API-Fehler.
"Die Berechtigung zum Ausfiihren dieser Operation wurde verweigert."

Wenn die Berechtigungen der IBM Spectrum Protect-Benutzer-ID zum Anzeigen ei-
ner Maschine nicht ausreichen, werden die folgenden Nachrichten angezeigt:
Befehl 'Backup VM' gestartet. Gesamtzahl zu verarbeitender VMs: 1

ANS4155E Virtuelle Maschine 'tango' konnte auf dem VMware-Server nicht gefunden werden.
ANS4148E Vollstdndige VM-Sicherung der virtuellen Maschine 'foxtrot' ist mit Riickkehrcode 4390 fehlg

Weitere Informationen zur Verwendung von Berechtigungen enthélt der Hinweis in
vCenter Server privileges required for the Data Protection for VMware vSphere|
GUI and data mover

Fiihren Sie die folgenden Schritte aus, um bei Berechtigungsproblemen Protokollin-
formationen iiber den VMware Virtual Center-Server abzurufen:

1. Im Fenster mit den vCenter-Servereinstellungen wéhlen Sie Protokollierungs-
optionen aus und setzen Sie vCenter-Protokollierung auf Trivia (Trivia).
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2. Reproduzieren Sie den Berechtigungsfehler.

3. Setzen Sie vCenter-Protokollierung auf den vorherigen Wert zuriick, um zu
verhindern, dass sehr viele Protokollinformationen aufgezeichnet werden.

4. Suchen Sie im Fenster mit den Systemprotokollen das neueste vCenter-Server-
protokoll (vpxd-wxyz.log) und suchen Sie nach der Zeichenfolge NoPermission.
Beispiel:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:

vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Diese Protokollnachricht gibt an, dass die Benutzer-ID nicht {iber ausreichende
Berechtigungen zum Erstellen einer Momentaufnahme (createSnapshot) verfiig-
te.

Data Protection for VMware-Komponenten installieren

Sie konnen alle oder einige der Komponenten installieren, die im Data Protection
for VMware-Paket fiir Ihr Betriebssystem verfiigbar sind.

Informationen zu diesem Vorgang

Mithilfe des Data Protection for VMware-Installationsprogramms kénnen Sie die
folgenden Komponenten installieren:

* IBM Spectrum Protect Recovery Agent
« IIITEM Recovery Agent-Befehlszeilenschnittstelle
« WINEN Dokumentation (Readme-Datei und Datei mit den Bemerkungen)

* Data Protection for VMware-Aktivierungsdatei
* Data Protection for VMware vSphere-GUI

* Feature der Einheit zum Versetzen von Daten, das die folgenden Elemente um-
fasst:

— GUI der Einheit zum Versetzen von Daten

— Web-Client der Einheit zum Versetzen von Daten
— Laufzeitdateien der Client-API (64 Bit)

— Befehlszeile des Verwaltungsclients

— Laufzeitdateien der VMware vStorage-API

Sie konnen eine vollstindige Installation auswéhlen oder die Option fiir erweiterte
Installation verwenden, wenn Sie eine Einheit zum Versetzen von Daten (einen
Mount-Proxy), Recovery Agent und die erforderlichen Unterstiitzungspakete instal-
lieren mochten.

Tipp: Sie konnen mehrere Einheiten zum Versetzen von Daten auf dem System er-
stellen, das auch die Data Protection for VMware-Software enthilt, oder Sie kon-
nen Einheiten zum Versetzen von Daten auf fernen Systemen erstellen. Bei der
letzteren Konfiguration sind mehr Ressourcen fiir die Verwendung durch Data Pro-
tection for VMware verfiigbar. Die Systeme, auf denen die Einheit zum Versetzen
von Daten installiert ist, werden als vStorage-Sicherungsserver bezeichnet.
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Data Protection for VMware-Installationspaket abrufen

Sie kénnen das Data Protection for VMware-Installationspaket von einer IBM
Download-Site wie IBM Passport Advantage abrufen.

Vorbereitende Schritte

Wenn Sie die Dateien herunterladen mochten, setzen Sie den Systembenutzergrenz-
wert fiir die maximale Dateigrofie auf unbegrenzt, um sicherzustellen, dass die Da-
teien ordnungsgemafs heruntergeladen werden kénnen:

1. Geben Sie den folgenden Befehl aus, um den Wert fiir die maximale Dateigrofie
abzufragen:
ulimit -Hf

2. Ist der Systembenutzergrenzwert fiir die maximale Dateigréfie nicht auf unbe-

grenzt gesetzt, &ndern Sie ihn entsprechend, indem Sie die Anweisungen in der
Dokumentation fiir Ihr Betriebssystem befolgen.

Vorgehensweise
1. Laden Sie die korrekte Paketdatei von einer der folgenden Websites herunter:
* Bei einer erstmaligen Installation oder einem neuen Release rufen Sie Pas-
sport Advantage unter der folgenden Adresse auf: Ihttp: / /www.ibm.com/ |

[software /lotus/passportadvantage /| Passport Advantage ist die einzige Site,
von der Sie eine lizenzierte Paketdatei herunterladen kénnen.

* Neueste Informationen, Updates und Wartungsfixes finden Sie auf der Unter-
stiitzungssite fiir IBM Spectrum Protect: |http:/ /www.ibm.com /support/|
fentry /portal/Overview /Software /Tivoli/ Tivoli_Storage_Manager]

2. Wenn Sie das Paket von einer IBM Download-Site heruntergeladen haben, fiih-
ren Sie die folgenden Schritte aus:

a. Laden Sie die Paketdatei in ein Verzeichnis Ihrer Wahl herunter. Der Pfad
darf nicht mehr als 40 Zeichen enthalten. Stellen Sie sicher, dass Sie die Ins-
tallationsdateien in ein leeres Verzeichnis extrahieren. Extrahieren Sie die
Dateien nicht in ein Verzeichnis, in das bereits Dateien extrahiert wurden
oder das sonstige Dateien enthilt.

b. Stellen Sie sicher, dass die Ausfithrungsberechtigung fiir das Pa-
ket definiert ist. Andern Sie gegebenenfalls die Dateiberechtigungen, indem
Sie den folgenden Befehl ausgeben:

chmod a+x Paketname.bin

c. Extrahieren Sie das Paket, indem Sie den folgenden Befehl ausge-
ben:

./Paketname .bin

Dabei ist Paketname der Name der heruntergeladenen Datei.

d. WM Extrahieren Sie das Paket, indem Sie doppelt auf Paketname kli-
cken. Dabei ist Paketname der Name der heruntergeladenen Datei.
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Data Protection for VMware-Komponenten mit dem Installati-
onsassistenten installieren

Sie kénnen die Data Protection for VMware-Komponenten mit dem Installationsas-
sistenten installieren.

Informationen zu diesem Vorgang

WIIITEN Sie konnen das Installationsprogramm der Suite verwenden, um sowohl
Data Protection for VMware als auch die Einheit zum Versetzen von Daten zu ins-
tallieren.

Sie konnen das eigenstiandige Installationsprogramm verwenden, um so-
wohl Data Protection for VMware als auch die Einheit zum Versetzen von Daten
zu installieren.

Data Protection for VMware-Komponenten auf Windows-Syste-
men installieren

Installieren Sie Data Protection for VMware-Komponenten und -Features mit dem
Installationsassistenten.

Vorbereitende Schritte

Stellen Sie vor der Installation der Data Protection for VMware-Komponenten si-
cher, dass die folgenden Voraussetzungen erfiillt sind:

¢ Benutzer-ID mit Administratorzugriffsberechtigung.

* Netzkonnektivitat zu einem VMware vCenter Server der Version 6.x (oder ho-
her) mit Administratorzugriffsberechtigung.

* Netzkonnektivitdt zu einem IBM Spectrum Protect-Server mit Administratorzu-
griff (Berechtigung System oder Uneingeschréinkte MaBnahmendoméne). Dieser Ser-
ver muss verfiigbar und aktiv sein.

* Stellen Sie sicher, dass Sie die folgenden Voraussetzungen {iiberpriift haben:

— |, Systemvoraussetzungen” auf Seite 13|

— |, Fiir die Installation erforderliche Berechticungen” auf Seite 17

— |, Erforderliche Kommunikationsports” auf Seite 17|

Informieren Sie sich vor der Installation von Data Protection for VMware tiber die
folgenden Optionen:

Installationstyp

Standardinstallation
Bei der Standardinstallation werden alle Data Protection for VM-
ware-Komponenten und -Features installiert.

Erweiterte Installation
Die Anzeige 'Erweiterte Installation' bietet die Option zum Instal-
lieren einer einzelnen Einheit zum Versetzen von Daten. Bei diesem
Prozess werden eine Einheit zum Versetzen von Daten, (ein Mount-
Proxy), Recovery Agent und die erforderlichen Unterstiitzungspa-
kete auf dem System installiert. Verwenden Sie diese Installations-
option, um einzelne Einheiten zum Versetzen von Daten
hinzuzufiigen. Mit dieser Option werden aufierdem Agenten fiir
Anwendungsschutz installiert, um die Wiederherstellung einzelner
Datenbanken zu aktivieren. Nach der Installation kdnnen Sie mit-
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hilfe der IBM Spectrum Protect-GUI die Einheit zum Versetzen von
Daten und die Services iiber ein VMware vSphere-Plug-in konfigu-
rieren.

Informationen zu diesem Vorgang
Sie kénnen das Installationsprogramm der Suite verwenden, um Data Protection
for VMware zu installieren. Die Datei spinstall.exe fiir das Installationspro-

gramm der Suite befindet sich im Stammverzeichnis des Installationspakets.

Eine Liste der Komponenten und Features, die Sie installieren konnen, finden Sie
in [, Installierbare Komponenten” auf Seite 1}

Vorgehensweise

Zum Installieren von Data Protection for VMware fiihren Sie die folgenden Schritte
in dem Verzeichnis aus, das die Datei spinstall.exe fiir die zu installierende Kom-
ponente enthalt:

1. Klicken Sie doppelt auf die Datei spinstall.exe.

2. Befolgen Sie die Anweisungen des Assistenten, um die ausgewahlten Kompo-
nenten zu installieren.

Nachste Schritte

Informationen zum Zugriff auf die Data Protection for VMware vSphere-GUI fin-
den Sie in:

» |, Auf die Data Protection for VMware vSphere-GUI zugreifen” auf Seite 32|

Wenn Sie die GUI zum ersten Mal starten, wird automatisch der Konfigurationsas-
sistent angezeigt.

Data Protection for VMware auf Linux-Systemen installieren
Installieren Sie Data Protection for VMware auf Linux-Systemen im InstallAnywhe-
re-Modus.

Vorbereitende Schritte

Stellen Sie vor der Installation von Data Protection for VMware sicher, dass die fol-
genden Voraussetzungen erfiillt sind:

* Stellen Sie sicher, dass die Benutzer-ID iiber die notwendige Berechtigungsstufe
verfiigt und die erforderlichen Kommunikationsports offen sind, bevor Sie fort-
fahren.

* Der Installationsprozess erstellt den Benutzer tdpvmware. Sie miissen alle vme1i-
Befehle als Benutzer tdpvmware und mit der Rootbenutzer-ID ausgeben.

¢ X Window Server ist erforderlich, wenn Sie im Konsolenmodus installieren.
* Stellen Sie sicher, dass Sie die folgenden Voraussetzungen iiberpriift haben:

- |, Systemvoraussetzungen” auf Seite 13|

— | Fiir die Installation erforderliche Berechtigungen” auf Seite 17|

— | Erforderliche Kommunikationsports” auf Seite 17

Vorgehensweise

Fiithren Sie zur Installation von Data Protection for VMware die folgenden Schritte
aus:
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1. Wechseln Sie vom Stammverzeichnis des Installationsordners in das Verzeichnis
CD/Linux/DataProtectionForVMware.

2. Geben Sie den folgenden Befehl in eine Befehlszeile ein:
./install-Linux.bin

Ergebnisse

Falls Sie Warnungen oder Fehler empfangen, iiberpriifen Sie die Protokolldateien
auf weitere Informationen. Siehe [, Protokolldateiaktivitdt” auf Seite 90}

Wenn Sie Data Protection for VMware aufgrund eines Fehlers nicht installieren
konnen, finden Sie weitere Informationen in der Prozedur "Data Protection for VM-
ware manuell entfernen" in |, Data Protection for VMware auf einem Linux-System|
[deinstallieren” auf Seite 38|

Neuinstallation von Data Protection for VMware unter Linux aus-
fahren

Falls eine Installation unter Linux unterbrochen wird, konnen Sie die Installation
normalerweise erneut starten. Schlégt jedoch der Neustart der Installation fehl, ist
eine Neuinstallation erforderlich.

Informationen zu diesem Vorgang

Stellen Sie vor einer Neuinstallation sicher, dass das Produkt entfernt wurde. Fiih-
ren Sie die folgenden Schritte aus, um fiir eine bereinigte Umgebung zu sorgen:

Vorgehensweise

1. Falls die Data Protection for VMware vSphere-GUI installiert ist, fiihren Sie die
folgenden Tasks aus:

a. Stoppen Sie die Data Protection for VMware-Befehlszeilenschnittstelle, in-
dem Sie den folgenden Befehl ausgeben:
/etc/init.d/vmcli stop

b. Stoppen Sie den Web-Server der Data Protection for VMware-GUI, indem
Sie den folgenden Befehl ausgeben:
/etc/init.d/webserver stop

c. Entfernen Sie das Paket .rpm, indem Sie den folgenden Befehl ausgeben:
rpm -e TIVsm-TDPVMwarePlugin

2. Entfernen Sie die Produkteintrige aus der Implementierungsengine (Deploy-
ment Engine):
a. Geben Sie den folgenden Befehl aus, um alle Eintrdge in der Implementie-

rungsengine (Deployment Engine) aufzulisten:
/usr/ibm/common/acsi/bin/de_Tsrootiu.sh

b. Geben Sie den folgenden Befehl aus, um alle Eintrage aus der Implementie-
rungsengine (Deployment Engine) zu entfernen:
/usr/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <Diskriminante>

c. Entfernen Sie das Verzeichnis /var/ibm/common.
d. Entfernen Sie das Verzeichnis /usr/ibm/common.

e. Bereinigen Sie das Verzeichnis /tmp, indem Sie die Datei acu_de.log entfer-
nen, falls sie vorhanden ist.

—h

Entfernen Sie das Verzeichnis /tmp, das die ID des Benutzers enthilt, der die
Implementierungsengine (Deployment Engine) installiert hat

g. Entfernen Sie alle Eintrdge der Implementierungsengine (Deployment Engi-
ne) aus der Systemdatei /etc/inittab. Die Eintrdage sind durch die Angaben
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#Begin AC Solution Install block und #End AC Solution Install block
begrenzt. Entfernen Sie den gesamten Text zwischen diesen Begrenzern und
entfernen Sie auch den Begrenzungstext.

h. Entfernen Sie alle Verweise auf die Implementierungsengine (Deployment
Engine) aus der Systemdatei /etc/services.

. Entfernen Sie alle Data Protection for VMware-Dateien aus der fehlgeschlage-

nen Installation:

a. Entfernen Sie Dateien im <BENUTZERINSTALLATIONSVERZEICHNIS>, also unter
dem Pfad, unter dem Sie die fehlgeschlagene Installation versucht haben.
Beispiel: /opt/tivoli/tsm/TDPVMware/

b. Entfernen Sie alle Desktopverkniipfungen.

. Sichern Sie die globale Registry-Datei (/var/.com.zerog.registry.xml). Entfer-

nen Sie nach der Sicherung dieser Datei alle Tags, die auf Data Protection for
VMware verweisen.

. Entfernen Sie Protokolldateien unter dem Stammverzeichnis, die die Zeichen-

folge TDPVMware enthalten. Beispiel:
IA-TDPVMware-00.Tog oder IA-TDPVMware Uninstall-00.10g.

. Entfernen Sie den Benutzer, der die Data Protection for VMware-Befehlszeilen-

schnittstelle ausgefiihrt hat.

a. Geben Sie den folgenden Befehl aus:
userdel -r tdpvmware

b. Geben Sie den folgenden Befehl aus:
groupdel tdpvmware

Tipp: In einigen Linux-Versionen entfernt der Befehl userdel auch die
Gruppe, wenn kein weiterer zugehoriger Benutzer vorhanden ist. Daher
konnen Sie Nachrichten in Bezug auf einen Fehlschlag zu diesem Befehl ig-
norieren.

Ergebnisse

Starten Sie nach Abschluss dieser Schritte die Neuinstallation.

Data Protection for VMware-Komponenten im unbeaufsichtig-

ten Modus installieren

Sie konnen Data Protection for VMware im Hintergrund installieren. Wéhrend die-
ser unbeaufsichtigten Installation werden keine Nachrichten angezeigt.

Informationen zu diesem Vorgang

W Sie konnen das Installationsprogramm der Suite verwenden, um sowohl
Data Protection for VMware als auch die Einheit zum Versetzen von Daten zu ins-

tallieren.

Sie konnen das eigenstindige Installationsprogramm verwenden, um so-
wohl Data Protection for VMware als auch die Einheit zum Versetzen von Daten

zu installieren.
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Data Protection for VMware auf Windows-Systemen im unbeauf-
sichtigten Modus installieren

Installieren Sie alle Data Protection for VMware-Komponenten und das Feature der
Einheit zum Versetzen von Daten mit dem Installationsprogramm der Suite im un-
beaufsichtigten Modus.

Vorbereitende Schritte
Stellen Sie vor der Installation von Data Protection for VMware und des Features

der Einheit zum Versetzen von Daten anhand der folgenden Abschnitte sicher, dass
Ihr System die Voraussetzungen erfiillt:

+ |,Systemvoraussetzungen” auf Seite 13|

» | Fiir die Installation erforderliche Berechtigungen” auf Seite 17

» | Erforderliche Kommunikationsports” auf Seite 17|

Informationen zu diesem Vorgang

Einschrinkung: Alle Features werden an ihrer Standardposition installiert. Infor-
mationen zur Lokalisierung der Standardinstallationsverzeichnisse fiir die Kompo-
nenten enthalten die Unterthemen in |, Installierbare Komponenten” auf Seite 1}

Vorgehensweise

Fiihren Sie zur Installation von Data Protection for VMware die folgenden Schritte
aus:

1. Geben Sie bei einer Eingabeaufforderung den folgenden Befehl aus:
cd Extraktionsordner\TSMVMWARE_WIN
2. Geben Sie den folgenden Befehl ein:

(Epinsta]].exe /silent j)

Bei der erstmaligen Bereitstellung eines Datentrdgers wird die folgende Nach-
richt angezeigt:

Der Treiber fiir virtuelle Datentrdger ist noch nicht registriert. Recovery Agent kann den Treiber

jetzt registrieren. Wahrend der Registrierung wird moglicherweise eine Microsoft Windows-Logowarnung ange
damit die Registrierung ausgefiihrt werden kann.

Méchten Sie den Treiber fiir virtuelle Datentrédger jetzt registrieren?

Geben Sie zum Fortsetzen des Vorgangs Ja ein, um den Treiber fiir virtuelle Da-
tentrdager zu registrieren.

Zugehorige Tasks:

,Data Protection for VMware fiir Windows im unbeaufsichtigten Modus|
deinstallieren” auf Seite 37|
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Data Protection for VMware auf Linux-Systemen im unbeaufsich-
tigten Modus installieren

Sie konnen anpassen, welche Data Protection for VMware-Features unter einem
Linux-Betriebssystem im unbeaufsichtigten Modus installiert werden sollen.

Vorbereitende Schritte

Stellen Sie vor der Installation von Data Protection for VMware sicher, dass die fol-
genden Voraussetzungen erfiillt sind:

* Stellen Sie sicher, dass die Benutzer-ID {iber die notwendige Berechtigungsstufe
verfiigt und die erforderlichen Kommunikationsports offen sind, bevor Sie fort-
fahren.

* Der Installationsprozess erstellt den Benutzer tdpvmware. Sie miissen alle vme1i-
Befehle als Benutzer tdpvmware und mit der Rootbenutzer-ID ausgeben.

* X Window Server ist erforderlich, wenn Sie im Konsolenmodus installieren.
* Stellen Sie sicher, dass Sie die folgenden Voraussetzungen iiberpriift haben:

- |, Systemvoraussetzungen” auf Seite 13|

— | Fiir die Installation erforderliche Berechtigungen” auf Seite 17|

— |, Erforderliche Kommunikationsports” auf Seite 17|

Informationen zu diesem Vorgang

Data Protection for VMware stellt die folgenden Features fiir unbeaufsichtigte Ins-
tallation fiir Linux-Betriebssysteme zur Verfiigung:

Tabelle 7. Data Protection for VMware-Features fiir unbeaufsichtigte Installation

Standardmafig
Feature Beschreibung installiert?
Docs Readme-Datei Ja
TDPVMwareDM Die Installation dieses Features umfasst die |Ja

Aktivierungsdatei.

Ermoglicht IBM Spectrum Protect die Aus-
fiihrung der folgenden Sicherungstypen:

* VM-Sicherung des Typs 'Periodisch
inkrementell'

* Vollstindige VM-Sicherung des Typs 'Tm-
mer inkrementell'

* VM-Sicherung des Typs Immer
inkrementell - Inkrementell'

Wenn Sie Sicherungsarbeitslast auslagern,
muss diese Datei auf dem vStorage-
Sicherungsserver installiert sein.

TDPVMwareGUI Data Protection for VMware vSphere-GUI. Nein
Anmerkung: Umfasst auch die Installation
der Aktivierungsdatei.

Vorgehensweise

Zum Installieren von Data Protection for VMware fithren Sie die folgenden Schritte
in dem Verzeichnis aus, in das Sie das Installationspaket extrahiert haben:
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1. Offnen Sie die Datei Pfad../Linux/DataProtectionForVMware/
installer.properties und entfernen Sie die Kommentarzeichen des folgenden
Eintrags, um die Lizenzvereinbarung zu akzeptieren (dabei ist Pfad der Installa-

tionsordner):
LICENSE_ACCEPTED=TRUE

2. Wihlen Sie eine der folgenden Methoden aus, um die Data Protection for VM-

ware-Komponenten zu installieren:

» Fir eine Standardinstallation offnen Sie den Ordner CD/Linux/
DataProtectionForVMware und geben Sie den folgenden Befehl ein:

./install-Linux.bin -i silent -DLICENSE_ACCEPTED=true

* Fiir eine angepasste Installation fiihren Sie die folgenden Schritte aus:

a. Editieren Sie die Datei installer.properties mit den entsprechenden

Werten:

1) Geben Sie INSTALL_MODE=Custom an. Stellen Sie sicher, dass das Num-
mernzeichen (#) aus dieser Anweisung entfernt wird.

2) Geben Sie die zu installierenden Features mit der Option
CHOSEN_INSTALL_FEATURE_LIST an. Mit dem folgenden Wert werden

beispielsweise alle Features installiert:
CHOSEN_INSTALL_FEATURE_LIST=Docs, TDPVMwareDM, TDPVMwareGUI

b. Im Ordner CD/Linux/DataProtectionForVMware geben Sie den folgenden

Befehl aus:

./install-Linux.bin -i silent -f installer.properties

Erste Schritte nach der Installation von Data Protection for
VMware

Nach der Installation von Data Protection for VMware fiihren Sie die Konfigurati-
on durch. Die Verwendung des Konfigurationsassistenten ist die bevorzugte Me-

Tabelle 8. Data Protection for VMware-Arbeitsblatt zur Konfiguration

thode fiir die Konfiguration von Data Protection for VMware.

Arbeitsblatt zur Konfiguration

Verwenden Sie dieses Arbeitsblatt, um Informationen aufzuzeichnen, die Sie bei
der Konfiguration und Verwaltung von Data Protection for VMware benétigen.
Das Arbeitsblatt soll als Merkhilfe fiir die Werte dienen, die Sie nach der Konfigu-

ration angegeben haben.

Eintrag

Thr Wert

Notizen

Informationen zum IBM Spectrum
Protect-Server

Adresse des IBM Spectrum Protect-Servers

Port des IBM Spectrum Protect-Servers

ID/Kennwort des IBM Spectrum Protect-

Serveradministrators

Administratorport des IBM Spectrum

Protect-Servers

Knotendefinitionsoptionen

Prifix, das den Knoten hinzugefiigt wer-

den soll

MaBnahmendoméne, die beim Registrie-
ren neuer Knoten verwendet werden soll

Name/Kennwort des vCenter-Knotens

Name/Kennwort des VMCLI-Knotens
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Tabelle 8. Data Protection for VMware-Arbeitsblatt zur Konfiguration (Forts.)

Eintrag

Thr Wert

Notizen

Namen/Kennworter der
Datencenterknoten

Hinweis: Sie konnen mehrere
Datencenterknoten erstellen.

Der Name des Datencenterknotens

besteht aus dem angegebenen Prafix,
auf das ein Unterstreichungszeichen
gefolgt vom Datencenternamen folgt.

Beispiel: Knotenprifix_Datencentername

Namen/Kennworter der Knoten der Ein-
heit zum Versetzen von Daten auf dem
vStorage-Sicherungsserver

Hinweis: Sie konnen mehrere Knoten der
Einheit zum Versetzen von Daten erstel-

Der Name des Knotens der Einheit
zum Versetzen von Daten besteht aus
dem Datencenterknotennamen, auf
den ein Unterstreichungszeichen ge-
folgt von den Buchstaben DM folgt.

len.
Beispiel: Datencenterknotenname_DM

Namen/Kennworter der Knoten der Ein-
heit zum Versetzen von Daten auf fernen
Servern

Hinweis: Sie konnen mehrere Knoten der
Einheit zum Versetzen von Daten erstel-
len, die sich nicht auf dem vStorage-
Sicherungsserver befinden.

Mount-Proxy-Knoten
Windows:
Der Mount-Proxy-Knoten wird beim Zu-
riickschreiben von Daten verwendet. Linux:

Auf die Data Protection for VMware vSphere-GUI zugreifen
Verwenden Sie die Data Protection for VMware vSphere-GUI, um virtuelle Maschi-
nen in einer VMware vCenter-Umgebung zu sichern, zuriickzuschreiben und zu
verwalten.

Vorbereitende Schritte

Damit Sie auf die Data Protection for VMware vSphere-GUI zugreifen kénnen,
miissen Sie bei der Installation die Option zum Schiitzen Ihrer Daten in einer
vSphere-Umgebung ausgewdhlt haben.

Vorgehensweise

* Wenn Sie bei der Installation die Option Zugriff auf die GUI iiber einen Web-
Browser aktivieren ausgewahlt haben, kénnen Sie iiber den Browser auf die
Data Protection for VMware vSphere-GUI zugreifen:

1. Offnen Sie einen Web-Browser und geben Sie die folgende URL ein:
https://Hostname:Port/TsmVMwareUl

Dabei gilt Folgendes:

— Hostname ist der Name des Systems, auf dem die Data Protection for VM-
ware vSphere-GUI installiert ist.

— Port ist die Portnummer, tiber die auf die vSphere-GUI zugegriffen wird.
Die Standardportnummer ist 9081.

2. Melden Sie sich mit Ihrer vCenter-Benutzer-ID und dem zugehérigen Kenn-
wort an.
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* Wenn Sie bei der Installation nicht die Option Zugriff auf die GUI iiber einen
Web-Browser aktivieren ausgewahlt haben, konnen Sie die Data Protection for
VMware vSphere-GUI starten, indem Sie die folgenden Schritte ausfiihren:

1. Offnen Sie den VMware vSphere-Client und melden Sie sich mit der vCen-
ter-Benutzer-ID und dem zugehorigen Kennwort an.

2. In der Anzeige fiir Losungen und Anwendungen (Solutions and Applica-
tions) des vSphere-Clients klicken Sie auf das Symbol fiir die Data Protection
for VMware vSphere-GUL

Upgrade fur Data Protection for VMware durchfiihren

Sie kénnen fiir Data Protection for VMware ausgehend von einer Vorgédngerversion
der Software ein Upgrade durchfiihren.

Informationen zur Kompatibilitdt mit friiheren Versionen finden Sie in

1993819

Upgrade von Version 7.1.8 durchfiihren: Wird wihrend des Upgradeprozesses
eine Nachricht mit der Frage angezeigt, ob die vorhandene jextract-Datei tiber-
schrieben werden soll, wahlen Sie die Option um Uberschreiben aller Dateien aus.

Upgrade fir Data Protection for VMware durchfiihren

In dieser Prozedur ist dokumentiert, wie Sie ein Upgrade auf Data Protection for
VMware V8.1.4 durchfiihren.

Vorbereitende Schritte

Wichtig: Diese Upgradeprozedur wird bei einem System angewendet, auf dem
IBM Spectrum Protect Snapshot for VMware nicht installiert ist.

Fiir das Upgrade von Data Protection for VMware benétigen Sie Administratorbe-
rechtigungen.

Aktualisierungen fiir die vorhandene Data Protection for VMware vSphere-GUI
werden wie folgt verarbeitet:

* Parameterdateien werden gesichert, bevor der Upgradeprozess fiir die Data Pro-
tection for VMware vSphere-GUI beginnt.

* Es werden dieselben Portnummern fiir die Derby-Datenbank und fiir den Stan-
dardbasisport von WebSphere Application Server verwendet.

. Die Werte im Profil (vmc1iprofile) werden fiir die Data Protection for
VMware-Befehlszeilenschnittstelle verwendet.

Einschrankung;:

« WINES Wenn IBM Spectrum Protect for Virtual Environments an einer ande-
ren Position als der Standardposition installiert war, werden die Features von
IBM Spectrum Protect for Virtual Environments V8.1.4 durch den Upgradepro-
zess im Standardinstallationsverzeichnis installiert. Es ist nicht mdglich, ein Up-
grade an eine andere Position als die Standardposition auszufiihren. Informatio-
nen zu den Standardinstallationsverzeichnissen fiir jedes Feature finden Sie in
den Unterthemen unter [, Installierbare Komponenten” auf Seite 1|

. WIS Beim Upgradeprozess werden keine neuen Komponenten
installiert.
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Falls in Ihrer Vorgédngerversion beispielsweise nur die Recovery Agent-GUI ins-
talliert war, wird die Recovery Agent-Befehlszeilenschnittstelle mit der Upgrade-
prozedur nicht installiert. In einem solchen Szenario miissen Sie das Installati-
onsprogramm erneut ausfithren und die Installation der fehlenden Komponente
auswihlen.

. Die Version von Recovery Agent unter Linux muss mit der Version
von Recovery Agent auf dem Windows-Proxy identisch sein. Bei einem Upgrade
von Recovery Agent unter Linux miissen Sie daher auch fiir die Version von Re-
covery Agent auf dem Windows-Proxy ein Upgrade durchfiihren.

Vorgehensweise

Fiihren Sie zum Upgrade von Data Protection for VMware die folgenden Schritte

aus:

1. Stoppen Sie alle aktiven Data Protection for VMware-Komponenten und -Servi-
ces.

2. Heben Sie die Bereitstellung aller bereitgestellten virtuellen Datentréger auf. Sie
konnen die Recovery Agent-GUI oder -Befehlszeilenschnittstelle (Befehl mount
del) verwenden, um die Bereitstellung von Datentrdgern aufzuheben.

3. Befolgen Sie die Anweisungen in |,Data Protection for VMware-Komponenten|
[auf Windows-Systemen installieren” auf Seite 25|

Anmerkung: Ist die Einheit zum Versetzen von Daten Version 6.x in-
stalliert, miissen Sie diese deinstallieren, bevor Sie V8.1.4 installieren. Befolgen
Sie die Anweisungen im Thema "IBM Spectrum Protect Linux x86_64-Client
deinstallieren”.

4. Laden Sie das Codepaket herunter.

5. Starten Sie von dem Ordner, in dem das Codepaket gespeichert wurde, den
Upgradeprozess:
a. WM Fiihren Sie die Datei spinstall.exe aus.

b. Fiihren Sie die Datei install-Linux.bin aus.

Sie kdnnen nur eine einzige Data Protection for VMware vSphere-GUI auf einer
Maschine installieren. Daher sind mehrere Data Protection for VMware vSphe-
re-GUIs auf derselben Maschine nicht zuléssig.

Upgrade fur Data Protection for VMware auf einem 64-Bit-Win-
dows-System im unbeaufsichtigten Modus durchflihren

Sie kénnen ein Upgrade fiir Data Protection for VMware auf einem unterstiitzten
64-Bit-Betriebssystem im unbeaufsichtigten Modus durchfiihren.

Vorbereitende Schritte

Wenn Data Protection for VMware Version 6.x an einer anderen Position als der
Standardposition installiert wurde, werden die Features von Data Protection for
VMware V8.1.4 durch den unbeaufsichtigten Upgradeprozess im Standardinstallati-
onsverzeichnis installiert. Es ist nicht moglich, ein Upgrade im unbeaufsichtigten
Modus an eine andere Position als die Standardposition auszufiihren. Informatio-
nen zu den Standardinstallationsverzeichnissen fiir jedes Feature finden Sie in den
Unterthemen des Abschnitts |, Installierbare Komponenten” auf Seite 1|
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Vorgehensweise

Fiihren Sie zum Upgrade von Data Protection for VMware die folgenden Schritte

aus:

1. Stoppen Sie alle aktiven Data Protection for VMware-Komponenten.

2. Heben Sie die Bereitstellung aller bereitgestellten virtuellen Datentrdger auf. Sie
koénnen die Recovery Agent-GUI oder -Befehlszeilenschnittstelle (Befehl mount
del) verwenden, um die Bereitstellung von Datentrdgern aufzuheben.

3. Heben Sie die Bereitstellung aller bereitgestellten virtuellen Datentréger auf. Sie
kénnen die Recovery Agent-GUI oder -Befehlszeilenschnittstelle (Befehl mount
del) verwenden, um die Bereitstellung von Datentragern aufzuheben.

4. Laden Sie das Codepaket herunter.

5. Wechseln Sie in dem Ordner fiir Data Protection for VMware zu dem Ordner

X64.

6. Geben Sie in dem Fenster mit Eingabeaufforderung den folgenden Befehl ein:

spinstall.exe /s /v"/qn REBOOT=ReallySuppress"

Upgrade fur Data Protection for VMware auf einem Linux-Sys-
tem im unbeaufsichtigten Modus durchfiihren

Sie kénnen ein Upgrade fiir Data Protection for VMware auf einem unterstiitzten
Linux-Betriebssystem im unbeaufsichtigten Modus durchfiihren.

Informationen zu diesem Vorgang

Verwenden Sie die folgenden Data Protection for VMware-Parameter mit dem Fea-
ture fiir unbeaufsichtigte Installation:

Tabelle 9. Data Protection for VMware-Parameter fiir das unbeaufsichtigte Upgrade

Parameter Beschreibung Standardwert
VCENTER_HOSTNAME Der vollstindig qualifizierte Domé&nenname | Keiner

oder die IP-Adresse des vCenter-Servers.
VCENTER_USERNAME Die vCenter-Benutzer-ID. Diese Benutzer-ID | Keiner

muss ein VMware-Administrator sein, der

iiber die Berechtigung zum Registrieren

und Aufheben der Registrierung fiir Erwei-

terungen verfiigt.
VCENTER_PASSWORD Das vCenter-Kennwort. Keiner
DIRECT_START Fiir den Zugriff auf die Data Protection for |YES

VMware vSphere-GUI in einem Web-Brow-
ser geben Sie DIRECT_START=YES an.

Sie greifen tiber ein URL-Lesezeichen fiir
den GUI-Web-Server auf die Data
Protection for VMware vSphere-GUI zu.
Wenn Sie nicht in einem Web-Browser auf
die Data Protection for VMware vSphere-
GUI zugreifen mochten, geben Sie
DIRECT_START=NO an.

Wichtig: Nach dem
Abschluss des
Upgrades kann der
Wert fiir DIRECT_START
nur durch eine
Neuinstallation des
Produkts gedndert
werden.

Vorgehensweise

Fiihren Sie zum Upgrade von Data Protection for VMware die folgenden Schritte

aus:
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1. Stellen Sie sicher, dass keine Sicherungs-, Zuriickschreibungs- oder Bereitstel-
lungssitzungen aktiv sind.

2. Stellen Sie sicher, dass alle vorhandenen Instanzen der Data Protection for VM-
ware vSphere-GUI oder Recovery Agent-GUI geschlossen sind.

3. Laden Sie das Codepaket herunter.
4. Wechseln Sie vom Data Protection for VMware-Ordner in den Linux-Ordner.

5. Geben Sie in einem Fenster mit Eingabeaufforderung den Befehl
././install-Linux.bin -i silent -DLICENSE_ACCEPTED=true mit den bevorzug-
ten Parametern ein.

Beispiel:
././install-Linux.bin -i silent -LICENSE ACCEPTED=true
-VCENTER_HOSTNAME=Hostname -VCENTER_USERNAME=Benutzername

-VCENTER_PASSWORD=Kennwort
-DIRECT_START=yes -REGISTER_PLUGIN=yes

Data Protection for VMware deinstallieren

36

Der Prozess zum Deinstallieren von Data Protection for VMware ist fiir eine Neu-
installation und fiir eine Version, fiir die ein Upgrade durchgefiihrt wurde, iden-
tisch.

Data Protection for VMware unter Windows deinstallieren

Deinstallieren Sie Data Protection for VMware-Komponenten und entfernen Sie
Dateien und Verzeichnisse aus einem Windows-System.

Vorbereitende Schritte

Verwenden Sie die folgenden Anleitungen, damit eine erfolgreiche Deinstallation
sichergestellt ist:

* Wenn andere Web-GUI-Hosts fiir Data Protection for VMware das IBM Spectrum
Protect vSphere-Client-Plug-in verwenden, diirfen Sie die Registrierung der Web-
Client-Erweiterung nicht aufheben.

Informationen zu diesem Vorgang

Nach der Beendigung der Deinstallation befinden sich die Konfigurations- und Ei-
genschaftendateien in C:\Programme\IBM\SpectrumProtect\Framework\VEGUI\
config.

Vorgehensweise
1. Stoppen Sie alle aktiven Data Protection for VMware-Komponenten.
2. Heben Sie die Bereitstellung aller bereitgestellten virtuellen Datentrager auf.

3. Loschen Sie vorhandene Sicherungen virtueller Maschinen mit dem Befehl
delete backup der Einheit zum Versetzen von Daten.

4. Entfernen Sie die installierten Services der Einheit zum Versetzen von Daten
mit dem Befehl dsmcutil remove.
Zum Aufrufen einer Liste der Services wechseln Sie in C:\Programme\Tivoli\
TSM\baclient\ und fiihren Sie den Befehl dsmcutil list aus.
Entfernen Sie die Services mit einem &hnlichen Befehl wie dem folgenden, wo-
bei Sie den Namen in Anfithrungszeichen durch den aufgelisteten Service erset-
zen:

dsmcutil remove /name:"Ferner TSM-Clientagent"
dsmcutil remove /name:"TSM-Clientakzeptor"
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5. Klicken Sie auf Start > Systemsteuerung > Programme und Funktionen > Pro-
gramm deinstallieren. Deinstallieren Sie die folgenden Programme:

* IBM Spectrum Protect for Virtual Environments Data Protection for VMware
Suite

* IBM Spectrum Protect for Virtual Environments Data Protection for VMware-
Lizenz

¢ IBM Spectrum Protect JVM

6. Entfernen Sie die folgenden Data Protection for VMware-Dateien und -Ver-
zeichnisse aus dem Dateisystem, falls sie vorhanden sind. Fiir IBM Spectrum
Protect for Virtual Environments Version 8.1.6 und hoher 19schen Sie Folgendes:
C:\IBM\SpectrumProtect
C:\Programme\IBM\SpectrumProtect
C:\ProgramData\Tivoli\TSM
C:\ProgramData\config
C:\IBM\SpectrumProtect
C:\Programme\IBM\SpectrumProtect

Sie konnen auflerdem Folgendes entfernen:
C:\Programme\Tivoli\TSM

falls die verbleibenden Protokoll- und Konfigurationsdateien nicht mehr bens-
tigt werden. Falls Sie diese Dateien behalten mdochten: Sie befinden sich in C:\
Programme\Tivoli\TSM\baclient. Fiir IBM Spectrum Protect for Virtual Environ-
ments Version 8.1.4 und é&ltere Versionen loschen Sie Folgendes:

C:\IBM\tivoli

C:\Programme (x86)\Common Files\Tivoli\TDPVMware
C:\Programme\Common Files\Tivoli
C:\ProgramData\Tivoli\TSM

C:\ProgramData\config

Sie konnen auflerdem Folgendes entfernen:
C:\Programme\Tivoli\TSM

falls die verbleibenden Protokoll- und Konfigurationsdateien nicht mehr beno-
tigt werden. Falls Sie diese Dateien behalten mochten: Sie befinden sich in C:\
Programme\Tivoli\TSM\baclient.

Nachste Schritte

Uberpriifen Sie, ob alle Komponenten von dem System entfernt wurden.

Data Protection for VMware fir Windows im unbeaufsichtigten
Modus deinstallieren

Sie konnen Data Protection for VMware unter einem Windows-Betriebssystem im
unbeaufsichtigten Modus deinstallieren.

Informationen zu diesem Vorgang
Nach der Beendigung der Deinstallation befinden sich die Konfigurations- und Ei-

genschaftendateien in C:\Programme\IBM\SpectrumProtect\Framework\VEGUI\
config.
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Vorgehensweise

Fiithren Sie zur Deinstallation von Data Protection for VMware die folgenden
Schritte aus:

1. Stoppen Sie alle aktiven Data Protection for VMware-Komponenten.

2. Heben Sie die Bereitstellung aller bereitgestellten virtuellen Datentrdger auf. Sie
koénnen die Recovery Agent-GUI oder -Befehlszeilenschnittstelle (Befehl mount
del) verwenden, um die Bereitstellung von Datentrdagern aufzuheben.

3. Verwenden Sie in einem Fenster mit Eingabeaufforderung den Befehl c¢d, um in
einen der folgenden Ordner zu wechseln:

e Zum Anpassen der Deinstallationsoperation wechseln Sie in den Ordner X64.

e Zum Deinstallieren von Data Protection for VMware mit dem Installations-
programm der Suite wechseln Sie in <Extraktionsordner>TSM4VE_WIN.

4. Fiihren Sie im Fenster mit Eingabeaufforderung den folgenden Befehl aus:

* Fiir eine angepasste Deinstallationsoperation wahlen Sie aus den folgenden
Befehlen aus:

— Geben Sie den folgenden Befehl ein, um Data Protection for VMware zu

deinstallieren und die Registrierung der Data Protection for VMware
vSphere-GUI aufzuheben:

spinstall.exe /s /v"/qn REBOOT=ReallySuppress REMOVE=ALL
VCENTER_HOSTNAME=<Hostname oder IP-Adresse fiir vCenter>
VCENTER_USERNAME=<v(Center-Benutzername>
VCENTER_PASSWORD=<vCenter-Kennwort>"

* Geben Sie den folgenden Befehl ein, um alle Features mit dem Installations-
programm der Suite zu deinstallieren:

spinstall.exe /silent /remove

5. Starten Sie das System erneut, wenn die Deinstallation abgeschlossen ist.

Data Protection for VMware auf einem Linux-System deinstal-
lieren

Deinstallieren Sie Data Protection for VMware und entfernen Sie Dateien und Ver-
zeichnisse unter einem unterstiitzten Linux-Betriebssystem.

Vorbereitende Schritte

Verwenden Sie die folgenden Anleitungen, damit eine erfolgreiche Deinstallation
sichergestellt ist:

* Entfernen Sie die Knoten vom IBM Spectrum Protect-Server. Diese Task miissen
Sie vor der Deinstallation des Produkts Data Protection for VMware ausfiithren:

1. Fiihren Sie den Befehl dsmadmc im Verzeichnis /opt/tivoli/tsm/client/ba/
bin/dsmadmc aus.

2. Moglicherweise miissen Sie den Befehl del verwenden, um die Dateibereiche
fiir die Knoten zu loschen: del file Knotenname *

3. Verwenden Sie den Befehl q, um die Knoten abzufragen: q filespace
Knotenname =

4. Verwenden Sie den Befehl rem, um die Knoten zu entfernen: rem node
Knotenname

* Stoppen Sie die dsmcad-Services, die fiir Einheiten zum Versetzen von Daten er-
stellt wurden. Befolgen Sie die Anweisungen in dem technischen Hinweis
[http:/ /www-01.ibm.com /support/docview.wss?uid=swg21358414}
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1. Verwenden Sie den Befehl ps, um zu priifen, ob der dsmcad-Service aktiv ist:
ps -ef|grep dsmcad

2. Verwenden Sie den Befehl kill, um den dsmcad-Service zu stoppen: kill -9
dsmcad-Prozess-ID

* Sie miissen die Dateien bereinigen, die zu der Erstellung von Services fiir eine
Einheit zum Versetzen von Daten gehoren. Wechseln Sie in das Installationsver-
zeichnis und geben Sie den folgenden Befehl aus:

/opt/tivoli/tsm/client/ba/bin/dsmutillnx cleanupDmFiles 1

Driicken Sie die Eingabetaste, um den Knotennamen auszuwahlen, und driicken
Sie erneut die Eingabetaste, um die Loschung auszufiihren.

Sie finden die Knotennamen in der Datei dsm.sys.

* Wenn Sie das IBM Spectrum Protect vSphere-Client-Plug-in in einer Umgebung
mit VMware vSphere 5.5 deinstallieren, werden nur die zugehdrigen Bezeich-
nungen und Beschreibungen der Berechtigungen entfernt. Die tatsdchlichen Be-
rechtigungen bleiben installiert. Dieses Problem ist eine bekannte VMware-
Einschrankung. Weitere Informationen dazu enthilt der folgende Artikel in der
VMware-Knowledge Base: jhttp:/ /kb.vmware.com/kb/2004601}

* Die Data Protection for VMware-Aktivierungsdatei wird nach der Deinstallation
des Produkts nicht entfernt.

Informationen zu diesem Vorgang

Wenn Sie Data Protection for VMware auf einem Linux-System deinstallieren, ist
der Typ der Deinstallation standardmafliig derselbe Prozess wie der Typ der ur-
spriinglichen Installation. Um einen anderen Deinstallationsprozess zu verwenden,
miissen Sie den korrekten Parameter angeben. Falls Sie beispielsweise einen Pro-
zess fiir die unbeaufsichtigte Installation verwendet haben, kénnen Sie den Instal-
lationsassistenten zur Deinstallation verwenden, indem Sie den Parameter —i swing
angeben. Fiihren Sie den Deinstallationsprozess als Root aus. Das Rootbenutzerpro-
fil muss als Quelle verwendet werden. Wenn Sie den Befehl su verwenden, um
zum Root zu wechseln, verwenden Sie den Befehl su -, um das Rootprofil als
Quelle zu benutzen.

Sobald der Deinstallationsprozess mit dem Entfernen von Programmdateien begon-
nen hat, kann das System bei einem Abbruch nicht in einen bereinigten Zustand
zurlickgesetzt werden. Diese Situation kann dazu fiihren, dass der Versuch einer
Neuinstallation fehlschlagt. Bereinigen Sie daher das System, indem Sie die Tasks
ausfiihren, die in [,Data Protection for VMware manuell aus einem Linux—Systeml
fentfernen” auf Seite 40 beschrieben sind.

Fiihren Sie zur Deinstallation von Data Protection for VMware die folgenden
Schritte aus:

Vorgehensweise

1. Wechseln Sie in das Verzeichnis fiir das Deinstallationsprogramm. Der folgende
Pfad ist die Standardposition fiir das Deinstallationsprogramm:
/opt/tivoli/tsm/tdpvmware/_uninst/TDPVMware/

2. Verwenden Sie abhédngig vom Typ der Installation eine der folgenden Metho-
den, um Data Protection for VMware zu deinstallieren:

Anmerkung: Die Befehle in dieser Prozedur miissen in einer einzigen Zeile

eingegeben werden. Zur besseren Seitenformatierung sind diese Beispiele in
zwei Zeilen dargestellt.
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* Soll der Installationsassistent verwendet werden, um Data Protection for VM-
ware zu deinstallieren, geben Sie den folgenden Befehl ein:

./Uninstall Tivoli Data Protection_for VMware —i swing

¢ Soll die Konsole verwendet werden, um Data Protection for VMware zu
deinstallieren, geben Sie den folgenden Befehl ein:
./Uninstall_Tivoli_Data_Protection_for_VMware -i console

* Soll Data Protection for VMware im unbeaufsichtigten Modus deinstalliert
werden, geben Sie den folgenden Befehl ein:

./Uninstall Tivoli Data Protection_for VMware -i silent
-f uninstall.properties

Die Datei uninstall.properties enthalt die vCenter-Verbindungsinformatio-
nen. Diese Informationen sind erforderlich, um die Data Protection for VM-
ware vSphere-GUI zu deinstallieren.

Data Protection for VMware manuell aus einem Linux-System
entfernen
Informationen zu diesem Vorgang

Wenn Data Protection for VMware nicht mit dem Standarddeinstallationsverfahren
deinstalliert werden kann, miissen Sie Data Protection for VMware wie nachfol-
gend beschrieben manuell aus dem System entfernen. Fiihren Sie diesen Prozess
als Root aus.

Vorgehensweise

1. Wenn Sie die Data Protection for VMware vSphere-GUI installieren haben, ent-
fernen Sie das entsprechende Paket mit dem folgenden Befehl aus der Paketma-
nagerdatenbank:
rpm -e TIVsm-TDPVMwarePlugin

2. Entfernen Sie die IBM Spectrum Protect-API mit dem folgenden Befehl:

rpm -e TIVsm-API64

gskss164.1inux.x86_64.rpm

skcrypt64.1inux.x86_64

TIVsm-TDPVMwarePlugin.x86_64.rpm

TIVsm-DPAPI.x86_64.rpm

3. Entfernen Sie die Produkteintrdge aus der Implementierungsengine (Deploy-

ment Engine):

a. Geben Sie den folgenden Befehl aus, um eine Liste aller Eintrdge anzuzei-
gen:
/usr/ibm/common/acsi/bin/de_lsrootiu.sh

b. Geben Sie den folgenden Befehl aus, um die Eintrage der installierten Ein-
heiten zu entfernen, die mit Data Protection for VMware in Verbindung ste-
hen:

/usr/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <Diskriminante>

Stellen Sie sicher, dass die folgenden Einheiteneintrdge entfernt werden:

FBJRE
TDPVMwareGUI
JavaHelp
TDPVMwareDM

Entfernen Sie nach der Beendigung des Deinstallationsprogramms die fol-
genden Verzeichnisse, falls sie vorhanden sind:

« /Jopt/tivoli/tsm/client
» /opt/tivoli/tsm/tdpvmware
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Entfernen Sie den Benutzer tdpvmware und die zugehorigen Verzeichnisse:
* userdel tdpvmware

* /home/tdpvmware

+ /etc/adsm

4. Sichern Sie die globale Registry-Datei (/var/.com.zerog.registry.xml). Entfer-
nen Sie nach dem Sichern der Datei alle Tags, die sich auf Data Protection for
VMware beziehen.

5. Entfernen Sie alle Dateien im Installationsverzeichnis (/opt/tivoli/tsm/
tdpvmware). Entfernen Sie auflerdem alle Verkniipfungen, die sich auf dem
Desktop befinden.

6. Sichern Sie die Protokolldateien im Verzeichnis /root, deren Dateiname die Zei-
chenfolge TDPVMware enthélt. Beispiel: IA-TDPVMware-00.10g oder IA-
TDPVMware_Uninstall-00.1og. Entfernen Sie diese Protokolldateien, nachdem Sie
sie gesichert haben. Durch das Entfernen der Dateien konnen Sie alle Fehler an-
zeigen, die ausgegeben werden, falls der Installationsprozess erneut fehlschlagt.

7. Sie konnen das Produkt jetzt gemi der Beschreibung in [,Data Protection for|
[VMware auf Linux-Systemen installieren” auf Seite 26| erneut installieren.

Vorhandene Installation von Data Protection for VMware andern

Dieser Abschnitt enthidlt Anweisungen zum Andern der Pakete und Features in ei-
ner vorhandenen Data Protection for VMware-Installation.

Mit dem Installationsprogramm der Suite konnen Sie die zugrunde liegenden Pa-
kete dndern, die auf dem System installiert sind. Zum Andern der einzelnen Paket-
features konnen Sie Programme und Funktionen in der Windows-Systemsteue-
rung verwenden.

Pakete in einer vorhandenen Installation von Data Protection
for VMware andern

Sie kénnen das Installationsprogramm der Suite verwenden, um in einer vorhande-
nen Installation von Data Protection for VMware Anderungen an den Paketen vor-
zunehmen.

Vorbereitende Schritte

Stellen Sie sicher, dass die Quellendatentrager vorliegen, bevor Sie das Installati-
onsprogramm der Suite verwenden. Die ausfiihrbare Datei spinstall.exe fiir das
Installationsprogramm der Suite befindet sich im Stammverzeichnis des Installati-
onspakets.

Informationen zu diesem Vorgang
Verwenden Sie das Installationsprogramm der Suite, um die installierten Pakete in

einer vorhandenen Installation von Data Protection for VMware zu dndern. Sie
konnen Folgendes hinzuftigen oder entfernen:

¢ Einheit zum Versetzen von Daten

e Data Protection for VMware

Fiihren Sie die folgenden Schritte aus:
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Vorgehensweise

1. Klicken Sie doppelt auf die Datei spinstall.exe, um das Paket fiir das Installa-
tionsprogramm der Suite auszufiihren.

2. Verwenden Sie die Kontrollkéstchen fiir Pakete in der Anzeige Angepasste Ins-
tallation, um die Pakete anzugeben, die installiert werden sollen.

3. Waihlen Sie die Pakete aus, die fiir diese Installation erforderlich sind.

Features in einer vorhandenen Installation von Data Protec-
tion for VMware andern

Sie konnen 'Programme und Funktionen' in der Windows-Systemsteuerung ver-
wenden, um in einer vorhandenen Installation von Data Protection for VMware
Anderungen an den Features vorzunehmen.

Vorbereitende Schritte

Stellen Sie sicher, dass die Quellendatentrdger vorliegen, bevor Sie das Installati-
onspaket d&ndern.

Informationen zu diesem Vorgang

Verwenden Sie Windows, um die verfiigbaren Paketfeatures in einer vorhandenen
Installation von Data Protection for VMware zu dndern. Sie kénnen die Features
von Folgendem dndern:

¢ Einheit zum Versetzen von Daten
¢ Data Protection for VMware

Fiihren Sie die folgenden Schritte aus:

Vorgehensweise

1. Im Abschnitt Programme und Funktionen der Windows-Systemsteuerung kli-
cken Sie mit der rechten Maustaste auf die Anwendung IBM Spectrum Protect
for Virtual Environments: Data Protection for VMware.

2. Klicken Sie auf Andern, um die zurzeit installierten Features des Pakets zu ak-
tualisieren.

3. Wihlen Sie die Features aus, die fiir diese Installation erforderlich sind.
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Kapitel 2. Data Protection for VMware konfigurieren

Dieser Abschnitt enthdlt Anweisungen zum Konfigurieren von Data Protection for
VMware und zum Starten der zugehorigen Services.

Neuinstallation mit dem Assistenten konfigurieren

Verwenden Sie den Konfigurationsassistenten fiir die Erstkonfiguration oder fiir
die Ausfiihrung kleiner Anderungen.

Vorbereitende Schritte

Das System, auf dem Data Protection for VMware installiert ist, muss iiber Netz-
konnektivitdt zu den folgenden Servern verfiigen:

* vStorage-Sicherungsserver
* IBM Spectrum Protect-Server
* vCenter-Server

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um die Data Protection for VMware-Umge-
bung zu konfigurieren:

Vorgehensweise

1. Offnen Sie einen Web-Browser und geben Sie die Adresse des GUI-Web-Servers
ein. Beispiel:
https://guihost.mycompany.com:9081/TsmVMwareUI/

* In einer vSphere-Umgebung melden Sie sich mit dem vCenter-Benutzerna-
men und -Kennwort an.

2. Wechseln Sie im Fenster Einfiihrung in das Fenster Konfiguration und klicken
Sie auf Konfigurationsassistenten ausfiihren.

3. Befolgen Sie auf jeder Assistentenseite die Anweisungen, bis das Fenster Zu-
sammenfassung angezeigt wird. Priifen Sie die Einstellungen und klicken Sie
auf Fertigstellen, um die Konfiguration abzuschlieffen und den Assistenten zu
beenden.

Tipp: Informationen zu jeder Konfigurationsseite enthalt die Onlinehilfe, die
mit der GUI installiert wird. Klicken Sie in einem beliebigen GUI-Fenster auf
Weitere Informationen, um die Onlinehilfe mit Informationen zur Ausfiihrung
von Tasks zu 6ffnen. Siehe Thema Konfigurationsassistenten ausfiihren.

4. Stellen Sie sicher, dass die Knoten der Einheit zum Versetzen von Daten korrekt
konfiguriert sind:

a. Klicken Sie auf die Registerkarte Konfiguration, um die Seite Konfigurati-
onsstatus anzuzeigen.

b. Waihlen Sie auf der Seite Konfigurationsstatus einen Knoten der Einheit
zum Versetzen von Daten aus, damit seine Statusinformationen im Teilfens-
ter Statusdetails angezeigt werden. Wenn fiir einen Knoten eine Warnung
oder ein Fehler angezeigt wird, klicken Sie auf diesen Knoten und beheben
Sie das Problem unter Zuhilfenahme der Informationen im Teilfenster Sta-
tusdetails. Wahlen Sie anschlieflend den Knoten aus und klicken Sie auf
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Ausgewdhlten Knoten priifen, um festzustellen, ob das Problem gelost
wurde. Klicken Sie auf Aktualisieren, um alle Knoten erneut zu testen.

Ergebnisse

Direktaufruf: Nachdem Sie diese Assistententask erfolgreich abgeschlossen haben,
sind zum Sichern Ihrer VM-Daten keine weiteren Konfigurationstasks erforderlich.

Notizbuch zum Editieren einer vorhandenen Installation verwenden

44

Verwenden Sie das Notizbuch 'Konfiguration editieren', um Einstellungen fiir eine
vorhandene Konfiguration zu editieren.

Vorbereitende Schritte

Das Notizbuch 'Konfiguration editieren' bietet die folgenden Tasks fiir eine vorhan-
dene Konfiguration:

* IBM Spectrum Protect-Administrator-ID festlegen oder dndern.
* Kennwort zuriicksetzen und VMCLI-Knoten entsperren.

* (vSphere-Umgebung) VMware-Datencenter in Ihrer Data Protection for VMware
vSphere-GUI-Domine hinzufiigen oder entfernen.

* Mount-Proxy-Knoten hinzufiigen oder entfernen. Kennwort fiir einen vorhande-
nen Mount-Proxy-Knoten dndern.

* Knoten der Einheit zum Versetzen von Daten hinzufiigen oder entfernen. Kenn-
wort fiir einen vorhandenen Knoten der Einheit zum Versetzen von Daten &n-
dern.

* Dateizuriickschreibung aktivieren.

* Tagging-Unterstiitzung fiir einen Knoten der Einheit zum Versetzen von Daten
aktivieren.

Informationen zu diesem Vorgang

Zum Editieren einer vorhandenen Konfiguration fiihren Sie die folgenden Schritte
aus:

Vorgehensweise

1. Offnen Sie einen Web-Browser und geben Sie die Adresse des GUI-Web-Servers
ein. Beispiel:
https://guihost.mycompany.com:9081/TsmVMwareUI/

Melden Sie sich mit dem vCenter-Benutzernamen und -Kennwort an.

2. Wechseln Sie im Fenster Einfiihrung in das Fenster Konfiguration und klicken
Sie auf Konfiguration editieren.

3. Rufen Sie die fiir Ihre Editiertask relevante Seite auf und befolgen Sie die An-
weisungen. Sie miissen zum Speichern Ihrer Anderungen auf OK klicken, be-
vor Sie zu einer anderen Seite unter Konfigurationseinstellungen wechseln.
Andernfalls werden Thre Anderungen nicht wirksam.

Wichtig: Informationen zu jeder Konfigurationsseite enthilt die Onlinehilfe, die
mit der GUI installiert wird. Klicken Sie in einem beliebigen GUI-Fenster auf
Weitere Informationen, um die Onlinehilfe mit Informationen zur Ausfiihrung
von Tasks zu 6ffnen. Siehe Thema Vorhandene Konfiguration editieren.
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Ergebnisse

Die aktualisierten Einstellungen werden im Fenster Konfiguration angezeigt.

Umgebung fir

Dateizuriickschreibungsoperationen aktivieren
| Windows

Wenn das Feature fiir Dateizuriickschreibung vom Administrator aktiviert wurde,
kénnen Dateieigner Dateien ohne Unterstiitzung zuriickschreiben.

Vorbereitende Schritte

Wenn Sie noch nicht {iberpriift haben, ob alle Voraussetzungen erfiillt sind, lesen
Sie das Thema zu Voraussetzungen fiir die Dateizuriickschreibung im IBM Spect-
rum Protect for Virtual Environments: Data Protection for VMuware Benutzerhandbuch.

Informationen zu diesem Vorgang

Fiihren Sie diese Schritte auf dem System aus, auf dem die Data Protection for
VMware vSphere-GUI installiert ist.

Vorgehensweise

1. Starten Sie die Data Protection for VMware vSphere-GUI, indem Sie einen Web-
Browser 6ffnen und die Adresse des GUI-Web-Servers eingeben. Beispiel:

https://<Adresse des GUI-Web-Servers>:9081/TsmVMwareUI/

Melden Sie sich mit der vCenter-Benutzer-ID und dem zugehorigen Kennwort
an.

2. Im Fenster Einfiihrung klicken Sie auf Konfiguration und wéhlen Sie eine der
folgenden Tasks in der Liste Tasks aus:

* Wenn Sie eine neue Umgebung konfigurieren, fithren Sie die folgenden
Schritte aus:

a. Wahlen Sie Clientkonfigurationsassistenten ausfiihren aus.

b. Befolgen Sie die Anweisungen auf jeder Seite des Assistenten. Verwenden
Sie die folgenden Anleitungen beim Ausfiillen der Seite Dateizuriick-
schreibung;:

1) Wahlen Sie die Option Dateizuriickschreibung aktivieren aus.

2) Geben Sie die Kontaktinformationen fiir den Administrator ein, die in
der Schnittstelle fiir Dateizuriickschreibung angezeigt werden. Wenn
Sie keine Kontaktinformationen zur Verfiigung stellen mochten, inak-
tivieren Sie das Kontrollkastchen.

3) Wenn die Umgebung Sicherungen virtueller Windows-Maschinen ent-
hilt, geben Sie die Berechtigungsnachweise des Windows-Doménen-
administrators ein. Andernfalls wéhlen Sie das Kontrollkéstchen ab
und geben keine Berechtigungsnachweise ein.

Tipp: Bei einer Dateizuriickschreibungsoperation werden die Berechti-
gungsnachweise des Domédnenadministrators verwendet, um auf
Netzfreigaben auf der fernen virtuellen Maschine zuzugreifen. Eine
Operation schldgt fehl, wenn die Umgebung Sicherungen virtueller
Windows-Maschinen enthélt und keine oder die falschen Berechti-
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gungsnachweise eingegeben werden. Wahlen Sie dieses Kontrollkést-
chen daher nur ab, wenn keine Sicherungen virtueller Windows-
Maschinen vorhanden sind.

4) Klicken Sie auf die URL der Schnittstelle fiir Dateizuriickschreibung,
um zu lberpriifen, ob die Schnittstelle zugéanglich ist.

Hinweis: Notieren Sie sich die URL der Schnittstelle fiir Dateizuriick-
schreibung. Der Eigner der virtuellen Gastmaschine greift iiber diese
URL auf die Schnittstelle fiir Dateizuriickschreibung zu.

5) Klicken Sie auf OK, um Thre Anderungen zu speichern.

* Wenn Sie eine vorhandene Umgebung aktualisieren, fithren Sie die folgenden
Schritte aus:

a. Waihlen Sie TSM-Konfiguration editieren aus.

b. Verwenden Sie die folgenden Anleitungen fiir die Seite Dateizuriick-
schreibung:

1) Wahlen Sie die Option Dateizuriickschreibung aktivieren aus.

2) Geben Sie die Kontaktinformationen fiir den Administrator ein, die in
der Schnittstelle fiir Dateizuriickschreibung angezeigt werden. Wenn
Sie keine Kontaktinformationen zur Verfiigung stellen méchten, inak-
tivieren Sie das Kontrollkéstchen.

3) Wenn die Umgebung Sicherungen virtueller Windows-Maschinen ent-
hélt, geben Sie die Berechtigungsnachweise des Windows-Domiénen-
administrators ein. Andernfalls wéhlen Sie das Kontrollkdstchen ab
und geben keine Berechtigungsnachweise ein.

Tipp: Bei einer Dateizuriickschreibungsoperation werden die Berechti-
gungsnachweise des Doméanenadministrators verwendet, um auf
Netzfreigaben auf der fernen virtuellen Maschine zuzugreifen. Eine
Operation schldgt fehl, wenn die Umgebung Sicherungen virtueller
Windows-Maschinen enthilt und keine oder die falschen Berechti-
gungsnachweise eingegeben werden. Wihlen Sie dieses Kontrollkast-
chen daher nur ab, wenn keine Sicherungen virtueller Windows-
Maschinen vorhanden sind.

4) Klicken Sie auf die URL der Schnittstelle fiir Dateizuriickschreibung,
um zu {lberpriifen, ob die Schnittstelle zugénglich ist.

Hinweis: Notieren Sie sich die URL der Schnittstelle fiir Dateizuriick-
schreibung. Der Eigner der virtuellen Gastmaschine greift iiber diese
URL auf die Schnittstelle fiir Dateizuriickschreibung zu.

5) Klicken Sie auf OK, um Ihre Anderungen zu speichern.
Ergebnisse
Die Umgebung ist fiir Dateizuriickschreibungsoperationen aktiviert. Dateieigner

kénnen ihre Dateien zuriickschreiben, indem Sie mit der URL auf die IBM Spect-
rum Protect-Schnittstelle fiir Dateizuriickschreibung zugreifen.
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Dateizurickschreibungsoperationen unter Linux einrichten

Soll das Feature fiir Dateizuriickschreibung aktiviert werden, wenn Data Protection
for VMware auf einem Linux-System installiert ist, muss eine zusétzliche Data Pro-
tection for VMware-Umgebung auf einem Windows-System eingerichtet werden.

Informationen zu diesem Vorgang

Wenn Sie Data Protection for VMware in einer Linux-Umgebung ausfiihren, muss
das Feature fiir Dateizuriickschreibung auf einem Windows-System installiert wer-
den, um das Feature fiir Dateizurtickschreibung zu aktivieren.

Vorgehensweise

1. Richten Sie einen separaten Windows-Server ein, der fiir das Feature fiir Datei-
zuriickschreibung verwendet wird.

2. Installieren Sie Data Protection for VMware auf dem Windows-System. Akzep-
tieren Sie wahrend der Installation die Standardwerte.

3. Verwenden Sie die folgenden Knotennamen, wenn Sie Data Protection for VM-
ware auf dem Windows-System konfigurieren:
a. Erstellen Sie einen vCenter-Knoten mit dem Namen VCENTER_FR.
b. Erstellen Sie einen VMCLI-Knoten mit dem Namen VMCLI_FR.
c. Verwenden Sie den Namen des Datencenterknotens aus der Linux-Umge-

bung wieder.
Beispiel: DATACENTER.

d. Erstellen Sie keinen Knoten der Einheit zum Versetzen von Daten. Ein Kno-
ten der Einheit zum Versetzen von Daten ist fiir das Feature fiir Dateizu-
riickschreibung in diesem Szenario nicht erforderlich.

e. Erstellen Sie das folgende neue Paar von Mount-Proxy-Knoten mit den Na-
men REMOTE_FR_MP_WIN und REMOTE_FR_MP_LNX.

4. Auf der Seite Dateizuriickschreibung im Konfigurationsassistenten wahlen Sie
die Option Dateizuriickschreibung aktivieren aus.

5. Fiir den Zugriff auf die Schnittstelle fiir Dateizuriickschreibung 6ffnen Sie einen
Web-Browser und geben Sie die URL ein, die Ihr Administrator zur Verfiigung
gestellt hat. Beispiel:

https:\\Hostname:9081\FileRestorell

Dabei ist Hostname der Hostname des Windows-Systems, auf dem Data Protec-
tion for VMware installiert ist.

Ergebnisse

Das folgende Beispiel zeigt die Proxy-Knotenbeziehungen auf dem IBM Spectrum
Protect-Server:

tsm: SERVER>q proxy

Zielknoten Agentenknoten
VCENTER VMCLI DATACENTER
VCENTER_FR VMCLI_FR DATACENTER
DATACENTER VMCLI VMCLI_FR
DATAMOVER1

REMOTE_MP_WIN REMOTE_MP_LNX
REMOTE_FR_MP_WIN REMOTE_FR_MP_LNX
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Die zusétzlichen Knoten, die zur Aktivierung des Features fiir Dateizuriickschrei-
bung erstellt werden, haben das Suffix _FR.

Optionen fur Dateizuriickschreibungsoperationen @ndern
[ Windows |

Wenn Sie es Administratoren ermoglichen méchten, die Zuriickschreibungsverar-
beitung fiir Dateizuriickschreibungsoperationen zu konfigurieren und zu steuern,
dndern Sie die Optionen in der Datei frConfig.props.

Informationen zu diesem Vorgang

Fiihren Sie diese Schritte auf dem System aus, auf dem die Data Protection for
VMware vSphere-GUI installiert ist.

Vorgehensweise

1. Wechseln Sie in das Verzeichnis, in dem die Datei frConfig.props sich befindet.
Offnen Sie beispielsweise eine Eingabeaufforderung und geben Sie den folgen-
den Befehl aus:

cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

2. Offnen Sie die Datei frConfig.props mit einem Texteditor im Administratormo-
dus und dndern Sie die Optionen nach Bedarf. Anhand der Informationen in
|,,Optionen fur die Dateizurﬁckschreibung”| konnen Sie feststellen, welche Opti-
onen gedndert werden miissen.

3. Speichern Sie Ihre Anderungen und schlieSen Sie die Datei frConfig.props.
Ergebnisse

Die gedanderten Optionen werden auf die IBM Spectrum Protect-Schnittstelle fiir
Dateizuriickschreibung angewendet.

Optionen fur die Dateizuriickschreibung

Die frConfig.props-Optionen steuern die Konfiguration, Unterstiitzung und Zu-
riickschreibungsverarbeitung fiir Dateizuriickschreibungsoperationen.

enable_contact_info=false | true
Geben Sie an, ob Kontaktinformationen fiir den Administrator zur Verfiigung
gestellt werden, mit deren Hilfe die Dateieigner Unterstiitzung anfordern kon-
nen.

false
Die Dateieigner erhalten keine Kontaktinformationen fiir den Administra-
tor. Dieser Wert ist der Standardwert.

true
Die Dateieigner erhalten Kontaktinformationen fiir den Administrator.

Wenn Sie enable_contact_info=true angeben, miissen Sie Informationen fiir
die Option contact_info angeben.

enable_filerestore=false | true
Geben Sie an, ob die Dateieigner ihre Dateien aus einer virtuellen Maschine
mit der IBM Spectrum Protect-Schnittstelle fiir Dateizuriickschreibung zuriick-
schreiben kénnen.
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false
Die Dateieigner konnen ihre Dateien nicht mit der IBM Spectrum Protect-
Schnittstelle fiir Dateizuriickschreibung zuriickschreiben. Dieser Wert ist
der Standardwert.

true
Die Dateieigner kdnnen ihre Dateien mit der IBM Spectrum Protect-Schnitt-
stelle fiir Dateizuriickschreibung zuriickschreiben.

maximum_mount_points=Anzahl_Mountpunkte
Geben Sie die maximale Anzahl der simultanen Wiederherstellungspunkte an,
die fiir das Benutzerkonto verfiigbar sind. Der Mindestwert ist 1 Wiederher-
stellungspunkt. Der Maximalwert ist 256 Mountpunkte. Der Standardwert ist 2
Mountpunkte.

Tipp: Wenn Sie verhindern mochten, dass eine virtuelle Maschine fiir simulta-
ne Zuriickschreibungsoperationen mehrfach bereitgestellt wird, setzen Sie diese
Option auf einen niedrigen Wert.

mount_session_timeout_minutes=Anz_Min
Geben Sie die Zeit in Minuten an, wahrend der eine Zuriickschreibung und
der bereitgestellte Wiederherstellungspunkt inaktiv sein kdnnen, bevor die Sit-
zung abgebrochen wird. Bei einem Abbruch wird die Bereitstellung des Wie-
derherstellungspunkts aufgehoben. Der Maximalwert ist 8 Stunden (480 Minu-
ten). Der Standardwert ist 30 Minuten.

Tipp: Wenn Sie verhindern mochten, dass die Sitzung unerwartet abgebrochen
wird, erhohen Sie die Anzahl der Minuten.

restore_info_duration_hours=Anz_Std
Geben Sie die Zeit in Stunden an, wahrend der Informationen zu kiirzlich aus-
gefiihrten Zuriickschreibungsaktivititen in der IBM Spectrum Protect-Schnitt-
stelle fiir Dateizuriickschreibung aufbewahrt wird. Verwenden Sie das Fenster
fiir Zuriickschreibungsaktivitidten, um Informationen zu Fehlern und vor
Kurzem abgeschlossenen Tasks anzuzeigen. Diese Informationen helfen Ihnen
bei der Lokalisierung von Dateien, die vor Kurzem zuriickgeschrieben wurden.
Der Maximalwert ist 14 Tage (336 Stunden). Der Standardwert ist eine Woche
(168 Stunden).

contact_info=Administratorinformationen
Stellen Sie Kontaktinformationen fiir den Administrator zur Verfiigung, mit de-
ren Hilfe die Dateieigner Unterstiitzung anfordern kénnen. Die Kontaktinfor-
mationen werden in der IBM Spectrum Protect-Schnittstelle fiir Dateizurtick-
schreibung an den folgenden Positionen angezeigt:

¢ Anmeldefenster
o Teilfenster Produktinformation im Hilfemenii

* Link zu Unterstiitzungsinformationen in den Schnittstellennachrichten

Sie kénnen die folgenden Optionen mit dem Konfigurationsassistenten oder Notiz-
buch der Data Protection for VMware vSphere-GUI tiberschreiben:

* enable_contact_info
* enable_filerestore
» contact_info
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Protokollaktivitat fur Dateizuriickschreibungsoperationen konfigurieren

Wenn Sie es Administratoren ermdoglichen mochten, die Formatierung und Proto-
kollierung des Inhalts fiir Dateizuriickschreibungsoperationen zu konfigurieren
und zu steuern, dndern Sie die Optionen in der Datei FRLog.config.

Vorbereitende Schritte

Die Datei FRLog.config wird beim ersten Zugriff auf die IBM Spectrum Protect-
Schnittstelle fiir Dateizuriickschreibung generiert.

Informationen zu diesem Vorgang

Fiihren Sie diese Schritte auf dem System aus, auf dem die Data Protection for
VMware vSphere-GUI installiert ist.

Vorgehensweise

1. Wechseln Sie in das Verzeichnis, in dem die Datei FRLog.config sich befindet.
Offnen Sie eine Eingabeaufforderung und geben Sie den folgenden Befehl aus:
cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\frGUI\

2. Offnen Sie die Datei FRLog.config mit einem Texteditor im Administratormo-
dus und dndern Sie die Optionen nach Bedarf. Anhand der Informationen in
[, Optionen fiir die Protokollaktivitit bei der Dateizuriickschreibung”| kénnen Sie
feststellen, welche Optionen gedndert werden miissen.

3. Speichern Sie Thre Anderungen und schlieSen Sie die Datei FRLog.config.
4. Starten Sie den GUI-Web-Server erneut:
a. Klicken Sie auf Start > Systemsteuerung > Verwaltung > Dienste.

b. Klicken Sie mit der rechten Maustaste auf Data Protection for VMware-
Web-Server-Service und klicken Sie auf Neu starten.

Ergebnisse

Die Einstellungen werden auf den Inhalt und die Formatierung der Protokollie-
rungsinformationen fiir Dateizuriickschreibungsoperationen angewendet.

Optionen fur die Protokollaktivitat bei der Dateizurickschrei-
bung

Die FRLog.config-Optionen steuern den Inhalt und das Format der Protokollie-
rungsinformationen bei Dateizuriickschreibungsoperationen.

Mit den folgenden Optionen werden Informationen zu Dateizuriickschreibungs-
tasks in der Datei fr_gui.Tlog protokolliert:

MAX_LOG_FILES=Anzahl
Geben Sie die maximale Anzahl der fr_gui.log-Dateien an, die aufbewahrt
werden sollen. Der Standardwert ist 8.

MAX_LOG_FILE_SIZE=Anzahl
Geben Sie die maximale Grofse der Datei fr_gui.log in KB an. Der Standard-
wert ist 8192 KB.

Mit den folgenden Optionen werden Informationen zu Dateizuriickschreibungsser-
vices in der Datei fr_api.log protokolliert. Diese Services sind interne API-Servi-
ces, die zur Dateizuriickschreibungsaktivitit gehoren:
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API_MAX_LOG_FILES=Anzahl
Geben Sie die maximale Anzahl der fr_api.log-Dateien an, die aufbewahrt
werden sollen. Der Standardwert ist 8.

API_MAX_LOG_FILE_SIZE=Anzahl
Geben Sie die maximale Grofle der Datei fr_api.Tlog in KB an. Der Standard-
wert ist 8192 KB.

API_LOG_FILE_NAME=Name_der_API-Protokolldatei
Geben Sie den Namen der API-Protokolldatei an. Der Standardwert ist fr_api-
.log.

API_LOG_FILE_LOCATION=Position_der_API-Protokolldatei
Geben Sie die Position der API-Protokolldatei an. Die Position muss mit einem
Schrégstrich (/) angegeben werden. Die Standardposition ist C:/IBM/
SpectrumProtect/webserver/usr/servers/veProfile/logs.

FR.API.LOG=ON | OFF
Geben Sie an, ob die Protokollierung fiir Dateizuriickschreibungsservices akti-
viert werden soll.

* Um die Protokollierung fiir Dateizuriickschreibungsservices zu aktivieren,
geben Sie ON an. Der Standardwert ist ON.

* Um die Protokollierung fiir Dateizuriickschreibungsservices zu inaktivieren,
geben Sie OFF an.

Informationen zur Behebung von Fehlern, die méglicherweise bei Dateizuriick-

schreibungsoperationen auftreten, finden Sie in [Traceoptionen fiir die Dateizuriick-|

Traceoptionen sind auch in der Datei FRLog.config angegeben.
Knoten der Einheit zum Versetzen von Daten fiir Tagging-Unterstut-
zung konfigurieren

Wenn Tagging-Unterstiitzung auf einem Knoten der Einheit zum Versetzen von
Daten aktiviert ist, koénnen Administratoren Datenschutztags auf Bestandsobjekte
im VMware vCenter anwenden.

Vorbereitende Schritte

Stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:
* Der VMware vCenter-Server muss Version 6.0 Update 1 oder hoher aufweisen.

* Damit die Data Protection for VMware vSphere-GUI mit der Tagging-Unterstiit-
zung korrekt funktioniert, miissen Sie sicherstellen, dass die folgenden Voraus-
setzungen wihrend der Installation der GUI erfiillt sind:

— Mindestens eine Einheit zum Versetzen von Daten und die Data Protection
for VMware vSphere-GUI miissen auf demselben Server installiert sein. Dieser
Knoten der Einheit zum Versetzen von Daten muss so konfiguriert sein, dass
die Berechtigungsnachweise des vCenter-Servers gespeichert werden. Sie kon-
nen die Berechtigungsnachweise speichern, indem der Konfigurationsassistent
zum Speichern des Kennworts fiir den Knoten der Einheit zum Versetzen von
Daten ausgefiihrt wird oder indem der Befehl dsmc set password in der Be-
fehlszeile der Einheit zum Versetzen von Daten verwendet wird.

Wenn Sie andere Einheiten zum Versetzen von Daten verwenden, die auf vir-
tuellen Maschinen oder physischen Maschinen als zusétzliche Einheiten zum
Versetzen von Daten ausgefiihrt werden, konnen Sie diese auf anderen Ser-
vern installieren. Fiir die Tagging-Unterstiitzung miissen alle diese Einheiten
zum Versetzen von Daten ebenfalls mit der Option VMTAGDATAMOVER YES konfi-
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guriert sein. Fiir diese zusétzlichen Einheiten zum Versetzen von Daten ist es
nicht erforderlich, dass die Data Protection for VMware vSphere-GUI auf
demselben Server installiert ist, damit sie als tagbasierte Einheiten zum Ver-
setzen von Daten ordnungsgemaéfS funktionieren.

- Stellen Sie fiir Linux-Einheiten zum Versetzen von Daten sicher,
dass Sie das Installationsverzeichnis der Einheit zum Versetzen von Daten
und die gemeinsam genutzte Java-Bibliothek 1ibjvm.so in der Umgebungs-

variablen LD_LIBRARY_PATH angeben. Der Pfad zu Tibjvm.so wird fiir die Tag-

ging-Unterstiitzung verwendet, wenn Sie die Option vmtagdatamover auf der

Einheit zum Versetzen von Daten aktivieren. Anweisungen dazu finden Sie in

Knoten der Einheit zum Versetzen von Daten in einer vSphere-Umgebung de-|

finiere

- Unter Linux-Betriebssystemen muss die Data Protection for VMwa-
re vSphere-GUI unter Verwendung des Standardbenutzernamens (tdpvmware)
installiert werden.

— Auf UNIX- und Linux-Clients werden die vorhandenen Kennworter in den
Dateien TSM.PWD in den neuen Kennwortspeicher an derselben Position mig-
riert. Fiir Rootbenutzer ist /etc/adsm die Standardposition fiir den Kennwort-
speicher. Fiir Benutzer ohne Rootberechtigung wird die Position des Kenn-
wortspeichers durch die Option passworddir angegeben.

Die Datei TSM.PWD wird nach der Migration geldscht.

Anmerkung: Weitere Informationen zur Verwendung der Berechtigungen, die zum
Arbeiten mit Tagging erforderlich sind, finden Sie in [Data Protection for VMware-|
[Komponenten installieren|

Informationen zu diesem Vorgang

Sie kénnen Datenschutztags verwenden, um die Sicherungsmafinahme fiir virtuelle
Maschinen in VMware-Bestandsobjekten zu konfigurieren. Diese Datenschutztags
werden als Einstellungen dargestellt, die im IBM Spectrum Protect vSphere-Client-
Plug-in gedndert werden kénnen.
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Vorgehensweise

Verwenden Sie eine der folgenden Methoden:

Option

Bezeichnung

Gehen Sie zum Konfigurieren eines Kno-
tens der Einheit zum Versetzen von Daten
mit der vSphere-Plug-in-GUI wie folgt vor:

1. Im vSphere-Plug-in wihlen Sie IBM
Spectrum Protect aus.

2. Auf der Registerkarte Konfigurieren
wéhlen Sie Einheiten zum Versetzen
von Daten aus.

3. In der Anzeige Einheit zum Versetzen
von Daten hinzufiigen wahlen Sie im
Dropdown-Menii ein Datencenter aus.

4. Akzeptieren Sie die Standardwerte oder
editieren Sie die Einstellungen fiir Name
der Einheit zum Versetzen von Daten,
Hostname der Einheit zum Versetzen
von Daten, vCenter-Benutzer und
vCenter-Kennwort.

5. Klicken Sie auf Hinzufiigen, wenn die
Einstellungen fertig sind.

Weitere Informationen finden Sie im Thema
"Knoten der Einheit zum Versetzen von Da-
ten mit der vSphere-Plug-in-GUI definieren'
im Installationshandbuch fiir die Data
Protection for VMware vSphere-GUIL

1
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Option

Bezeichnung

IBM Spectrum Protect]

Eine neue Einheit zum Versetzen von Daten
unter Windows oder Linux mit der Data
Protection for VMware vSphere-GUI fiir
Tagging-Unterstiitzung konfigurieren

for Virtual Environments: Data Protection for VMw

1.

Auf dem System, auf dem die Data
Protection for VMware vSphere-GUI ins-
talliert ist, starten Sie die GUI, indem Sie
einen Web-Browser 6ffnen und die Ad-
resse des GUI-Web-Servers eingeben. Bei-
spiel:

https://<Adresse des GUI-Web-Servers>:

Melden Sie sich mit der vCenter-Benut-
zer-ID und dem zugehorigen Kennwort
an.

Rufen Sie die Registerkarte Konfigurati-
on auf und wihlen Sie die Aktion IBM

Spectrum Protect-Konfiguration editie-
ren aus.

Rufen Sie die Seite Knoten der Einheit
zum Versetzen von Daten des
Konfigurationsnotizbuchs auf.

Fiihren Sie die folgenden Schritte aus,
um einen Knoten der Einheit zum Ver-
setzen von Daten hinzuzufiigen:

a. Fir den Knoten der Einheit zum Ver-
setzen von Daten, fiir den Sie Tag-
ging-Unterstiitzung einrichten
mochten, wahlen Sie Services erstel-
len aus. Standardmaéfig ist
Tagbasierter Knoten ausgewihlt, um
den Knoten der Einheit zum Verset-
zen von Daten fiir Tagging-Unterstiit-
zung zu aktivieren.

b. Zum Festlegen des tagbasierten Kno-
tens als standardmaéfiigen Knoten der
Einheit zum Versetzen von Daten
wihlen Sie Standardmafiige Einheit
zum Versetzen von Daten aus. Ein
standardmaéfiiger Knoten der Einheit
zum Versetzen von Daten sichert alle
neuen VMs, die einem Container im
Datencenter hinzugefiigt werden,
wenn der Container sich bereits in
einer Schutzgruppe befindet. Die
standardméflige Einheit zum Verset-
zen von Daten sichert aufierdem alle
VMs in der Schutzgruppe, denen der
Tag Data Mover nicht zugeordnet
wurde.

Tipp: Fiir Linux-Systeme: Wenn Sie
einen neuen Knoten der Einheit zum
Versetzen von Daten als
standardmaéfiigen Tagging-Knoten
auswihlen, entfernen Sie die Zeile
vmtagdefaultdatamover aus den
Optionsdateien aller anderen Einhei-
ten zum Versetzen von Daten, die
diesem Datencenter zugeordnet sind.

c. Klicken Sie auf OK, um Ihre Ande-
rungen zu speichern.

Die Optionen vmtagdatamover und
vmtagdefaultdatamover (falls defi-

are Instafjptienshandbcler Optionsdatei der

Einheit zum Versetzen von Daten
(dsm.opt) hinzugefiigt.

0081/TsmVMwareUI,




Option

Bezeichnung

Einen vorhandenen Windows-Knoten der
Einheit zum Versetzen von Daten fiir Tag-
ging-Unterstiitzung konfigurieren, wenn
der Knoten sich auf demselben Server wie
die Data Protection for VMware vSphere-
GUI befindet

1. Fiihren Sie die Schritte 1-3 in den vorher-
gehenden Anweisungen aus, um einen
neuen Knoten der Einheit zum Versetzen
von Daten fiir Tagging-Unterstiitzung zu
konfigurieren.

2. Wihlen Sie auf der Seite Knoten der
Einheit zum Versetzen von Daten das
Feld Tagbasierter Knoten fiir den Kno-
ten aus, fiir den Sie Tagging-Unterstiit-
zung aktivieren mochten.

3. Optional: Zum Festlegen des
tagbasierten Knotens als
standardméfligen Knoten der Einheit
zum Versetzen von Daten wihlen Sie
Standardmafige Einheit zum Versetzen
von Daten aus.

Einen vorhandenen Linux-Knoten der Ein-
heit zum Versetzen von Daten oder einen
vorhandenen Windows-Knoten der Einheit
zum Versetzen von Daten, der sich auf ei-
nem anderen Server als die Data Protection
for VMware vSphere-GUI befindet, fiir
Tagging-Unterstiitzung konfigurieren

1. Fiigen Sie die Option vmtagdatamover
yes in der Optionsdatei der Einheit zum
Versetzen von Daten (dsm.sys fiir Linux
und dsm.opt fir Windows) hinzu.

2. Optional: Zum Festlegen des
tagbasierten Knotens als
standardméfBligen Knoten der Einheit
zum Versetzen von Daten fiigen Sie die
Option vmtagdefaultdatamover yes oder
vmtagdefaultdatamover
Name_der_Einheit_zum_Versetzen_von_Date
der Optionsdatei der Einheit zum Verset-
zen von Daten hinzu.

Tipp: Fiir Linux-Systeme: Wenn Sie ei-
nen neuen Knoten der Einheit zum Ver-
setzen von Daten als standardmafligen
Tagging-Knoten auswéhlen, entfernen Sie
die Zeile vmtagdefaultdatamover aus den
Optionsdateien aller anderen Einheiten
zum Versetzen von Daten, die diesem
Datencenter zugeordnet sind.

Ergebnisse

Nachdem der Knoten der Einheit zum Versetzen von Daten fiir Tagging-Unterstiit-
zung aktiviert wurde, fragt die Einheit zum Versetzen von Daten den VMware-
Bestand nach Tagging-Informationen ab, wenn sie eine Sicherung ausfiihrt. An-
schliefSend sichert die Einheit zum Versetzen von Daten die virtuellen Maschinen
entsprechend den definierten Datenschutztags. Ist der Knoten der Einheit zum Ver-
setzen von Daten nicht fiir Tagging-Unterstiitzung konfiguriert, werden alle Daten-
schutztags wahrend einer Sicherungsoperation ignoriert.

Zugehorige Informationen:

[#* |[vmtagdatamover

[ [Vmtagdefaultdatamover|

[# [Sicherungsmafnahmen konfigurieren|
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Umgebung fiir Instant Restore-Operationen vollstandiger virtueller Ma-
schinen konfigurieren

56

Richten Sie ein dediziertes iSCSI-Netz fiir Instant Restore- und Instant Access-Ope-
rationen vollstdndiger virtueller Maschinen ein.

Vorbereitende Schritte

Der entsprechenden VMware-Dokumentation (ESXi oder vSphere) konnen Sie die
genauen Schritte entnehmen, die bei der iSCSI-Konfiguration des virtuellen Switch
und des VM-Netzes auszufiihren sind. Zwar werden allgemeine Richtlinien zur
Verfiigung gestellt; eine genaue Dokumentation und Erlduterungen zum Hinzufii-
gen von virtuellen Netzen und virtuellen Switches gehen jedoch iiber den Rahmen
der Produktdokumentation hinaus. Zum Zeitpunkt der Veroffentlichung dieses
Textes war die Dokumentation zu VMware vSphere ESXi und vCenter 5.5 unter
[Dokumentation zu VMware vSphere ESXi und vCenter Server 5| verfiigbar. Die
Themen zum Netzbetrieb enthalten Informationen zum Hinzuftigen und Konfigu-
rieren von virtuellen Switches und virtuellen Netzen.

Wichtig: Diese Konfigurationseinstellungen werden bereitgestellt, um Ihnen bei
der Einrichtung der VMware-Umgebung fiir effiziente Instant Restore- und Instant
Access-Operationen vollstandiger virtueller Maschinen zu helfen. Da diese Einstel-
lungen sich jedoch auf VMware-Konfigurationstasks und VMware-Benutzerschnitt-
stellen beziehen, miissen Sie ausfiihrliche schrittweise Anleitungen der entspre-
chenden VMware-Dokumentation entnehmen.

Informationen zu diesem Vorgang

Fiir diese Prozedur ist ein iSCSI-Adapter auf jedem ESXi-Host erforderlich, der fiir
Instant Restore-Operationen verwendet wird. Verwenden Sie die entsprechende
VMware-Dokumentation, um den Adapter einzurichten. Zum Zeitpunkt der Verof-
fentlichung dieses Textes waren die folgenden Prozeduren unter dieser
Ressource verfiigbar.

* Zum Einrichten eines Software-iSCSI-Adapters befolgen Sie die Anweisungen in
der VMware-Prozedur zum Konfigurieren von Software-iSCSI-Adaptern.
* Zum Einrichten eines Hardware-iSCSI-Adapters befolgen Sie die Anweisungen

in der VMware-Prozedur zum Einrichten unabhingiger Hardware-iSCSI-Adap-
ter.

1. iSCSI-Software auf dem ESXi-Host konfigurieren

Vorgehensweise

Mit dieser Task wird die iSCSI-Software fiir eine Basiskonfiguration eingerichtet.

1. Melden Sie sich bei dem ESXi-Host an, der fiir Instant Restore-Operationen ver-
wendet werden soll.

2. Befolgen Sie die Anweisungen in dem folgenden Artikel in der VMware-Know-
ledie Base, bis der iSCSI-Adapter aktiviert ist: [http:/ /kb.vmware.com /kb/|

1008083

IBM Spectrum Protect erkennt den iSCSI-Zielserver automatisch.

3. Priifen Sie, ob die IP-Adresse des iSCSI-Adapters (auf dem ESXi-Host) dieselbe
Teilnetzadresse aufweist wie die Einheit zum Versetzen von Daten.

4. Priifen Sie, ob die Storage vMotion-Lizenz auf dem ESXi-Host aktiviert ist.
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Nachste Schritte

Nachdem die iSCSI-Software auf dem ESXi-Host eingerichtet ist, installieren und
konfigurieren Sie Anwendungen auf dem System der Einheit zum Versetzen von
Daten.

2. Anwendungen auf der Einheit zum Versetzen von Daten ins-
tallieren und konfigurieren
Vorbereitende Schritte

Sind Recovery Agent und die IBM Spectrum Protect-Einheit zum Versetzen von
Daten auf dem System der Einheit zum Versetzen von Daten bereits installiert und
konfiguriert, beginnen Sie mit Schritt 3.

Vorgehensweise

Mit dieser Task werden die Anwendungen und Einstellungen fiir Instant Restore-
Operationen auf dem System der Einheit zum Versetzen von Daten eingerichtet.

1. Installieren Sie Recovery Agent und die IBM Spectrum Protect-Einheit zum Ver-
setzen von Daten auf dem System der Einheit zum Versetzen von Daten.
In Schritt 4 der Prozedur [Data Protection for VMware installieren| wahlen Sie
den Installationstyp Vollstindige Einheit zum Versetzen von Daten fiir den
In-Guest-Anwendungsschutz installieren aus.

2. Konfigurieren Sie die Einheit zum Versetzen von Daten.
Befolgen Sie die Anweisungen im Thema zum Konfigurieren der Einheit zum
Versetzen von Daten in der Client-Dokumentation.

3. Definieren Sie die IP-Adresse des iSCSI-Servers:

a. Rufen Sie die Datei C:\Programme\Tivoli\TSM\baclient\dsm.opt auf und
geben Sie den folgenden Parameter an:
VMISCSIServeraddress=<IP-Adresse der Netzkarte auf dem System der Einheit zum
Versetzen von Daten, das die iSCSI-Ziele verfiighar macht>

Wenn Ihr System der Einheit zum Versetzen von Daten iiber mehrere Netzkar-
ten verfiigt, miissen Sie sicherzustellen, dass Sie die korrekte Netzkarte fiir das
iSCSI-Netz angeben.

Nachste Schritte

Nachdem das System der Einheit zum Versetzen von Daten eingerichtet ist, stellen
Sie eine Verbindung zwischen der Recovery Agent-CLI und der Recovery Agent-
GUI her.

3. Recovery Agent-Verbindung definieren
Vorbereitende Schritte
Die Befehlszeilenschnittstelle (CLI) von Recovery Agent Version 7.1.x kann als Be-
fehlszeilen-API fiir die grafische Benutzerschnittstelle (GUI) von Recovery Agent
angesehen werden. Sie konnen die Recovery Agent-CLI fiir die Kommunikation
mit der Recovery Agent-GUI verwenden.

Vorgehensweise

Mit dieser Task wird eine Verbindung zwischen der Recovery Agent-CLI und der
Recovery Agent-GUI hergestellt.
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1. Starten Sie die Recovery Agent-CLI auf dem System der Einheit zum Versetzen
von Daten.
Klicken Sie im Windows-Menti Start auf Programme > IBM Spectrum Protect
> IBM Spectrum Protect for Virtual Environments > IBM Spectrum Protect
Recovery Agent.

2. In dem Fenster mit Eingabeaufforderung geben Sie den folgenden Befehl ein:

RecoveryAgentShell.exe -c set_connection mount_computer <IP-Adresse
der Netzkarte auf dem System der Einheit zum Versetzen von Daten, das die iSCSI-Ziele verfiighar

Mit diesem Befehl wird eine Verbindung zwischen der Recovery Agent-CLI
und der Recovery Agent-GUI hergestellt.

Nachste Schritte

Nachdem Sie eine Verbindung hergestellt haben, konfigurieren Sie ein dediziertes
iSCSI-Netz.

4. Dediziertes iSCSI-Netz fur den ESXi-Host und die Einheit
zum Versetzen von Daten konfigurieren
Vorbereitende Schritte

Lesen Sie die folgenden Richtlinien, bevor Sie diese Task fortsetzen:
* Verwenden Sie ein dediziertes iSCSI-Netz fiir Instant Restore-Operationen.

* Fiir jeden ESXi-Host, der fiir Instant Restore-Operationen verwendet wird, muss
eine zweite physische Netzkarte verfligbar sein. Diese zweite Netzkarte wird an
den Software-iSCSI-Adapter des jeweiligen ESXi-Hosts gebunden.

* Fiir das System der Einheit zum Versetzen von Daten, das in einer virtuellen
Maschine ausgefiihrt wird, muss eine zweite Netzkarte verfiigbar sein. Diese
zweite Netzkarte wird an den Software-iSCSI-Adapter des ESXi-Hosts gebunden.

* Fiir jeden ESXi-Host, der fiir Instant Restore-Operationen verwendet wird, muss
ein sekundédrer VMware-Datenspeicher verfiigbar sein. Dieser tempordre Daten-
speicher enthilt die Konfigurationsinformationen und die Daten der virtuellen
Maschine, die wihrend der Operation erstellt wird.

Vorgehensweise

Mit dieser Task wird ein dediziertes iSCSI-Netz fiir den ESXi-Host und fiir die Ein-
heit zum Versetzen von Daten eingerichtet, die in einer virtuellen Maschine ausge-
fiihrt wird.
1. Melden Sie sich bei dem ESXi-Host an, der fiir Instant Restore-Operationen ver-
wendet werden soll.
2. Richten Sie den virtuellen Switch fiir das iSCSI-Netz ein.
Bei diesen Schritten wird vSwitchl als virtueller Switch verwendet.
a. Wahlen Sie VMkernel Network Adapter (VMkernel-Netzadapter) als
Connection Type (Verbindungstyp) aus.
Fiir das iSCSI-Netz ist dieser Verbindungstyp erforderlich.
b. Wahlen Sie Create a vSphere standard switch (vSphere-Standardswitch er-
stellen) bei VMkernel Network Access (VMkernel-Netzzugriff) aus.
c. Waihlen Sie Network Label (Netzbezeichnung) bei VMkernel Connection
Settings (VMkernel-Verbindungseinstellungen) aus.
Geben Sie eine Bezeichnung an, aus der hervorgeht, dass vSwitchl und die-

ses Netz fiir den iSCSI-Datenverkehr vorgesehen sind.
Beispiel: VMkernel iSCSI.
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d. Geben Sie eine IP-Adresse und eine Teilnetzmaske fiir vSwitchl bei VMkernel
IP Connection Settings (Einstellungen fiir VMkernel-IP-Verbindung) an.
Andern Sie nicht die Werte fiir Subnet Mask (Teilnetzmaske) oder VMkernel
Default Gateway (VMkernel-Standardgateway).

e. Geben Sie den Kernel-Port fiir den Betrieb des iSCSI-Netzes an.

3. Richten Sie den virtuellen Switch fiir das VM-Netz ein.

Bei diesen Schritten wird vSwitch0 als virtueller Switch verwendet.

a. Waihlen Sie Virtual Machine (Virtuelle Maschine) als Connection Type (Ver-
bindungstyp) aus.

b. Wahlen Sie Create a vSphere standard switch (vSphere-Standardswitch er-
stellen) bei VMkernel Network Access (VMkernel-Netzzugriff) aus.

c. Rufen Sie die Registerkarte Port Group Properties (Portgruppeneigenschaf-
ten) auf und wihlen Sie Network Label (Netzbezeichnung) aus.
Geben Sie die Bezeichnung an, die Sie auch fiir das VM-Netz vSwitchl ange-
geben haben.
Beispiel: VMkernel iSCSI.

. Binden Sie den neu erstellten iSCSI-Adapter an den VMkernel Network Adapter
(VMkernel-Netzadapter).

Befolgen Sie die Anweisungen in der VMware-Prozedur zum Binden von iS-
CSI-Adaptern an VMkernel-Adapter. Zum Zeitpunkt der Veroffentlichung die-
ses Textes war diese Prozedur unter [Dokumentation zu VMware vSphere ESXi
[und vCenter Server 5| verfiigbar.

Tipp: Wenn beim Scannen der iSCSI-Einheiten eine Zeitlimitiiberschreitung

auftritt, reduzieren Sie die Anzahl der iSCSI-Einheiten, die mit dem ESXi-Host

verbunden sind. Scannen Sie die iSCSI-Einheiten anschlieffend erneut.

. Uberpriifen Sie, ob die Bindungseigenschaften fiir den iSCSI-Adapter korrekt

sind.

a. Rufen Sie im VMware vSphere-Client Hardware > Storage Adapters (Spei-
cheradapter) auf.

b. Klicken Sie mit der rechten Maustaste auf den iSCSI-Adapter und wéhlen
Sie iSCSI Initiator Properties (iSCSI-Initiatoreigenschaften) aus. Stellen Sie
sicher, dass die folgenden Bindungseigenschaften vorhanden sind:

Tabelle 10. iISCSI-Netzeinstellungen

VM-Netz

iSCSI-Netz

Standard Switch (Standardswitch): vSwitch0

Standard Switch (Standardswitch): vSwitchl

Virtual Machine Port Group (VM-
Portgruppe): VM-Netz

VMkernel Port (VMkernel-Port): VMkernel
iSCSI

Tipp: VMkernel iSCSI ist an den VMkernel
Adapter (VMkernel-Adapter) vmkl gebun-
den, der sich auf Physical Network Adapter
(Physischer Netzadapter) vmnicl befindet.

Physical Adapter (Physischer Adapter):
vmnic0

VMkernel Network Adapter (VMkernel-
Netzadapter): vmk1

Physical Network Adapter (Physischer
Netzadapter): vmnicl

IP address (IP-Adresse) des virtuellen
Netzadapters: 192.168.42.x (Teilnetz fiir das
iSCSI-Netz)
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Ergebnisse

Ein dediziertes iSCSI-Netz steht fiir Instant Restore- und Instant Access-Operatio-
nen vollstdndiger VMs bereit.

Sicherheitseinstellungen fur Data Protection for VMware konfigurieren

Die Data Protection for VMware-Einheiten zum Versetzen von Daten sowie die
Komponenten vmcli-Befehlszeilenschnittstelle und Data Protection for VMware
vSphere-GUI miissen fiir die sichere Verbindung zum IBM Spectrum Protect-Server
konfiguriert werden.

Sicherheitseinstellungen fir die Verbindung von Knoten der
Einheit zum Versetzen von Daten und VMCLI-Knoten mit dem
IBM Spectrum Protect-Server konfigurieren

Es stehen mehrere Konfigurationsoptionen zur Verfiigung, die die Data Protection
for VMware-Sicherheitseinstellungen fiir Knoten der Einheit zum Versetzen von
Daten und VMCLI-Knoten betreffen, wenn diese Knoten eine Verbindung zu einem
IBM Spectrum Protect-Server mit Version 7.1.8 oder 8.1.2 oder hoher herstellen.
Wenn Sie die Standardwerte fiir diese Optionen akzeptieren, werden diese Kompo-
nenten auf transparente Weise fiir eine erweiterte Sicherheit konfiguriert. Dies wird
fir die meisten Anwendungsfille empfohlen.

Mit den Standardsicherheitseinstellungen konfigurieren (Schnell-
verfahren)

Das Schnellverfahren umfasst die Konfigurationsoptionen, die sich auf die Sicher-
heit der Verbindung des Knotens der Einheit zum Versetzen von Daten und des
VMCLI-Knotens zum Server sowie auf das Verhalten fiir verschiedene Anwen-
dungsfille auswirken, wenn die Standardwerte akzeptiert werden. Das Szenario
fiir das Schnellverfahren minimiert die Schritte im Konfigurationsprozess an den
Endpunkten.

In diesem Szenario werden Zertifikate automatisch vom Server abgerufen, wenn
der Knoten zum ersten Mal eine Verbindung herstellt. Dabei wird angenommen,
dass der Parameter SESSIONSECURITY des IBM Spectrum Protect-Servers auf
TRANSITIONAL gesetzt ist. Dies ist der Standardwert fiir die erste Verbindung. Sie
konnen dieses Szenario befolgen, wenn Sie zuerst den IBM Spectrum Protect-Ser-
ver auf Version 7.1.8 und hohere Stufen von Version 7 oder auf Version 8.1.2 und
hohere Stufen von Version 8 und anschlieffend Data Protection for VMware auf
diese Stufen aktualisieren oder umgekehrt.

Achtung: Dieses Szenario kann nicht verwendet werden, wenn der IBM Spectrum
Protect-Server fiir LDAP-Authentifizierung konfiguriert ist. Wenn LDAP verwendet
wird, kdnnen Sie die notwendigen Zertifikate mit dem Dienstprogramm 'dsmcert'
manuell importieren. Weitere Informationen finden Sie in|,Ohne automatische Zer-|
[tifikatsverteilung konfigurieren” auf Seite 63|

Optionen fiir den Knoten der Einheit zum Versetzen von Daten mit
Auswirkungen auf die Sitzungssicherheit

Mit den folgenden dsmc-Optionen werden die Sicherheitseinstellungen fiir den

Knoten der Einheit zum Versetzen von Daten angegeben. Weitere Informationen zu

diesen Optionen finden Sie in [Clientoptionsreferenz|

* SSLREQUIRED. Der Standardwert Default ermdoglicht vorhandene Verbindungen
mit Sitzungssicherheit zu Servern mit friiheren Versionen als 7.1.8 oder 8.1.2. Zu-
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dem wird die Data Protection for VMware-Einheit zum Versetzen von Daten au-
tomatisch fiir die Herstellung sicherer Verbindungen zu einem Server mit Versi-
on 7.1.8 oder 8.1.2 oder hoher konfiguriert, indem TLS fiir die Authentifizierung
verwendet wird.

* SSLACCEPTCERTFROMSERV. Mit dem Standardwert Yes akzeptiert die Einheit zum
Versetzen von Daten automatisch ein selbst signiertes offentliches Zertifikat vom
Server. Zudem wird die Einheit zum Versetzen von Daten automatisch so konfi-
guriert, dass dieses Zertifikat verwendet wird, wenn die Einheit zum Versetzen
von Daten eine Verbindung zu einem Server mit Version 7.1.8 oder 8.1.2 oder
hoher herstellt.

* SSL. Der Standardwert No gibt an, dass keine Verschliisselung verwendet wird,
wenn Daten zwischen der Einheit zum Versetzen von Daten und einem Server
mit einer fritheren Version als 7.1.8 oder 8.1.2 {ibertragen werden. Wenn die Ein-
heit zum Versetzen von Daten eine Verbindung zu einem Server mit Version
7.1.8 oder 8.1.2 oder hoher herstellt, gibt der Standardwert No an, dass Objektda-
ten nicht verschliisselt werden. Alle anderen Informationen werden verschliis-
selt, wenn die Einheit zum Versetzen von Daten mit dem Server kommuniziert.
Der Wert Yes gibt an, dass alle Informationen einschliefllich der Objektdaten mit
TLS verschliisselt werden, wenn die Einheit zum Versetzen von Daten mit dem
Server kommuniziert.

* SSLFIPSMODE. Der Standardwert No gibt an, dass keine FIPS-zertifizierte TLS-Bib-
liothek erforderlich ist (FIPS - Federal Information Processing Standard).

Dariiber hinaus finden die folgenden Optionen nur dann Anwendung, wenn die
Einheit zum Versetzen von Daten eine TLS-Verbindung zu einem Server mit einer
fritheren Version als 7.1.8 oder 8.1.2 verwendet. Sie werden ignoriert, wenn die
Einheit zum Versetzen von Daten eine Verbindung zu einem Server mit einer hohe-
ren Version herstellt.

* SSLDISABLELEGACYTLS. Der Wert No gibt an, dass die Einheit zum Versetzen von
Daten fiir SSL-Sitzungen nicht TLS 1.2 erzwingt. Sie lasst Verbindungen mit TLS
1.1 und niedrigeren SSL-Protokollen zu. Wenn die Einheit zum Versetzen von
Daten mit einem IBM Spectrum Protect-Server mit Version 7.1.7 oder 8.1.1 oder
frither kommuniziert, ist No der Standardwert.

* LANFREESSL. Der Standardwert No gibt an, dass die Einheit zum Versetzen von
Daten bei der Kommunikation mit dem Speicheragenten nicht TLS verwendet,
wenn LAN-unabhéngige Dateniibertragung konfiguriert ist.

e REPLSSLPORT. Gibt die TCP/IP-Portadresse an, die fiir TLS aktiviert ist, wenn die
Einheit zum Versetzen von Daten mit dem Zielreplikationsserver kommuniziert.

Optionen fiir den VMCLI-Knoten mit Auswirkungen auf die Sitzungssi-
cherheit

Die folgenden Parameter geben die Sicherheitseinstellungen fiir den VMCLI-Kno-
ten an. Weitere Informationen zu diesen Optionen finden Sie in

* VE_TSM_SSL. Der Standardwert NO gibt an, dass keine Verschliisselung verwendet
wird, wenn Daten zwischen der Einheit zum Versetzen von Daten und einem
Server mit einer fritheren Version als 7.1.8 oder 8.1.2 iibertragen werden. Setzen
Sie diesen Wert auf YES, wenn bei der Herstellung einer Verbindung zu einem
Server mit einer fritheren Version als 7.1.8 alle Informationen mit TLS verschliis-
selt werden sollen.

* VE_TSM_SSLACCEPTCERTFROMSERV. Mit dem Standardwert YES akzeptiert die
Schnittstelle automatisch ein selbst signiertes offentliches Zertifikat vom Server.
Zudem wird die Schnittstelle automatisch so konfiguriert, dass dieses Zertifikat
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verwendet wird, wenn die Einheit zum Versetzen von Daten eine Verbindung zu
einem Server mit Version 7.1.8 oder 8.1.2 oder hoher herstellt.

* VE_TSM_SSLREQUIRED. Der Standardwert DEFAULT ermdglicht vorhandene Verbin-
dungen mit Sitzungssicherheit zu Servern mit fritheren Versionen als 7.1.8 oder
8.1.2. Zudem wird die Schnittstelle automatisch fiir die Herstellung sicherer Ver-
bindungen zu einem Server mit Version 7.1.8 oder 8.1.2 oder hoher konfiguriert,
indem TLS fiir die Authentifizierung verwendet wird.

Anwendungsfille fiir die Standardsicherheitseinstellungen

» Zuerst wird der Server auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert. An-
schliefSend wird Data Protection for VMware aktualisiert. Der vorhandene Kno-
ten der Einheit zum Versetzen von Daten und VMCLI-Knoten verwenden keine
SSL-Kommunikation:

— An den Sicherheitsoptionen fiir den Knoten der Einheit zum Versetzen von
Daten und den VMCLI-Knoten sind keine Anderungen erforderlich.

— Die Konfiguration wird automatisch so aktualisiert, dass TLS verwendet wird,
wenn die Knoten sich beim Server authentifizieren.

e Zuerst wird der Server auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert. An-
schlieSend wird Data Protection for VMware aktualisiert. Der vorhandene Kno-
ten der Einheit zum Versetzen von Daten und VMCLI-Knoten verwenden SSL-
Kommunikation:

— An den Sicherheitsoptionen fiir den Knoten der Einheit zum Versetzen von
Daten und den VMCLI-Knoten sind keine Anderungen erforderlich.

— Es wird weiterhin SSL-Kommunikation mit dem vorhandenen 6ffentlichen
Serverzertifikat verwendet.

— Die SSL-Kommunikation wird automatisch fiir die Verwendung der TLS-Stufe
erweitert, die fiir den Server erforderlich ist.

* Zuerst wird Data Protection for VMware auf Version 7.1.8 oder 8.1.2 oder hoher
aktualisiert. Der Server wird zu einem spéteren Zeitpunkt aktualisiert. Der vor-
handene Knoten der Einheit zum Versetzen von Daten und VMCLI-Knoten ver-
wenden keine SSL-Kommunikation:

— An den Sicherheitsoptionen fiir den Knoten der Einheit zum Versetzen von
Daten und den VMCLI-Knoten sind keine Anderungen erforderlich.

— Das vorhandene Authentifizierungsprotokoll wird weiterhin fiir Server mit
fritheren Versionen als 7.1.8 oder 8.1.2 verwendet.

— Nachdem der Server auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert wur-
de, wird die Konfiguration automatisch so aktualisiert, dass TLS verwendet
wird, wenn die Knoten sich beim Server authentifizieren.

» Zuerst wird Data Protection for VMware auf Version 7.1.8 oder 8.1.2 oder hoher
aktualisiert. Der Server wird zu einem spéteren Zeitpunkt aktualisiert. Der vor-
handene Knoten der Einheit zum Versetzen von Daten und VMCLI-Knoten ver-
wenden SSL-Kommunikation:

— An den Sicherheitsoptionen fiir den Knoten der Einheit zum Versetzen von
Daten und den VMCLI-Knoten sind keine Anderungen erforderlich.

— Fiir Server mit fritheren Versionen als 7.1.8 oder 8.1.2 wird weiterhin SSL-
Kommunikation mit dem vorhandenen offentlichen Serverzertifikat verwen-
det.

— Nachdem der Server auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert wur-
de, wird die SSL-Kommunikation automatisch fiir die Verwendung der TLS-
Stufe erweitert, die fiir den Server erforderlich ist.

e Zuerst wird Data Protection for VMware auf Version 7.1.8 oder 8.1.2 oder hoher
aktualisiert. AnschlieSend stellen der Knoten der Einheit zum Versetzen von Da-
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ten und der VMCLI-Knoten Verbindungen zu mehreren Servern her. Die Server
werden zu unterschiedlichen Zeitpunkten aktualisiert:

— An den Sicherheitsoptionen fiir den Knoten der Einheit zum Versetzen von
Daten und den VMCLI-Knoten sind keine Anderungen erforderlich.

— Der Knoten der Einheit zum Versetzen von Daten und der VMCLI-Knoten
verwenden das vorhandene Protokoll fiir Authentifizierung und Sitzungssi-
cherheit fiir Server mit fritheren Versionen als 7.1.8 oder 8.1.2. Wenn die Kno-
ten zum ersten Mal eine Verbindung zu einem Server mit Version 7.1.8 oder
8.1.2 oder hoher herstellen, werden sie automatisch fiir die Verwendung der
TLS-Authentifizierung aktualisiert. Die Sitzungssicherheit wird pro Server
verwaltet.

* Neue Clientinstallation; Server hat Version 7.1.8 oder 8.1.2 oder hoher:
- Konfigurieren Sie Data Protection for VMware wie fiir eine Neuinstallation.

— Mit den Standardwerten fiir die Sicherheitsoptionen werden der Knoten der
Einheit zum Versetzen von Daten und der VMCLI-Knoten automatisch fiir die
mit TLS verschliisselte Sitzungsauthentifizierung konfiguriert.

— Setzen Sie den SSL-Parameter auf den Wert Yes, wenn die Verschliisselung al-
ler Datentibertragungen zwischen Client und Server erforderlich ist.
* Neue Clientinstallation; Server hat eine frithere Version als 7.1.8 oder 8.1.2:
- Konfigurieren Sie den Client wie fiir eine neue Clientinstallation.

— Akzeptieren Sie die Standardwerte fiir die Sicherheitsparameter der Clientsit-
zung, wenn die SSL-Verschliisselung aller Dateniibertragungen nicht erforder-
lich ist.

- Ein Nicht-SSL-Authentifizierungsprotokoll wird verwendet, bis der Server
auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert wird.

— Setzen Sie den SSL-Parameter auf den Wert Yes, wenn die Verschliisselung al-
ler Datentibertragungen zwischen der Einheit zum Versetzen von Daten und
dem Server erforderlich ist, und fahren Sie mit der manuellen Konfiguration
fiir SSL fort.

- Konfigurationsanweisungen finden Sie in [Tivoli Storage Manager-Client/|
[Server-Kommunikation mit Secure Sockets Layer konfigurieren|

- Nachdem der Server auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert
wurde, wird die SSL-Kommunikation automatisch fiir die Verwendung der
TLS-Stufe erweitert, die fiir den Server erforderlich ist.

Ohne automatische Zertifikatsverteilung konfigurieren

In diesem Szenario sind die Konfigurationsoptionen beschrieben, die sich auf die
Sicherheit der Knoten der Einheit zum Versetzen von Daten und der VMCLI-Kno-
ten auswirken, wenn die automatische Verteilung der Zertifikate vom Server nicht
zuldssig ist. Beispielsweise ist die automatische Verteilung der Zertifikate vom Ser-
ver nicht zuldssig, wenn der Server fiir die Verwendung der LDAP-Authentifizie-
rung konfiguriert ist oder wenn die Zertifikate von einer Zertifizierungsstelle (Cer-
tificate Authority - CA) signiert sein miissen.

Optionen mit Auswirkungen auf die Sitzungssicherheit

Die Optionen fiir Sicherheitseinstellungen entsprechen den in|,Mit den Standardsi-|
[cherheitseinstellungen konfigurieren (Schnellverfahren)” auf Seite 60 beschriebenen
Optionen, mit der Ausnahme, dass Sie die Option SSLACCEPTCERTFROMSERV auf No
setzen miissen, um sicherzustellen, dass der Knoten der Einheit zum Versetzen von
Daten nicht automatisch ein selbst signiertes 6ffentliches Zertifikat vom Server ak-
zeptiert, wenn der Knoten zum ersten Mal eine Verbindung zu einem Server mit
Version 7.1.8 oder 8.1.2 oder hoher herstellt.
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Anwendungsfille fir die Konfiguration der Knoten der Einheit zum
Versetzen von Daten ohne automatische Zertifikatsverteilung

Wenn die automatische Zertifikatsverteilung nicht moglich oder erwiinscht ist, ver-
wenden Sie das Dienstprogramm 'dsmcert’, um das Zertifikat zu importieren. For-
dern Sie das notwendige Zertifikat vom IBM Spectrum Protect-Server oder von ei-
ner CA an. Die CA kann ein Unternehmen wie VeriSign oder Thawte oder eine
interne CA innerhalb Threr Firma sein.

Wenn der Knoten der Einheit zum Versetzen von Daten und der VMCLI-Knoten
sich auf derselben Maschine befinden, ist nur ein Zertifikat erforderlich. Befinden
die Knoten sich auf separaten Maschinen, ist ein Zertifikat auf jeder Maschine
erforderlich.

e Zuerst wird der Server auf Version 7.1.8 oder 8.1.2 aktualisiert. Anschlieflend

wird Data Protection for VMware aktualisiert. Die vorhandenen Knoten der Ein-
heit zum Versetzen von Daten verwenden keine SSL-Kommunikation:

— Setzen Sie die Option SSLACCEPTCERTFROMSERV auf den Wert No.

— Fordern Sie das notwendige Zertifikat vom IBM Spectrum Protect-Server oder
von einer CA an und importieren Sie das Zertifikat mit dem Dienstprogramm
'dsmcert'. Konfigurationsanweisungen finden Sie in [Tivoli Storage Manager-|
[Client/Server-Kommunikation mit Secure Sockets Layer konfigurieren}

Zuerst wird der Server auf Version 7.1.8 oder 8.1.2 aktualisiert. AnschliefSend
wird Data Protection for VMware aktualisiert. Die vorhandenen Knoten der Ein-
heit zum Versetzen von Daten verwenden SSL-Kommunikation:

— An den Sicherheitsoptionen fiir die Knoten der Einheit zum Versetzen von
Daten sind keine Anderungen erforderlich. Wenn die Knoten bereits iiber ein
Serverzertifikat fiir die SSL-Kommunikation verfiigen, findet die Option
SSLACCEPTCERTFROMSERV keine Anwendung.

— Es wird weiterhin SSL-Kommunikation mit dem vorhandenen o6ffentlichen
Serverzertifikat verwendet.

— Die SSL-Kommunikation wird automatisch fiir die Verwendung der TLS-Stufe
erweitert, die fiir den Server erforderlich ist.

Zuerst wird Data Protection for VMware auf Version 7.1.8 oder 8.1.2 aktualisiert.
Der Server wird zu einem spateren Zeitpunkt aktualisiert. Die vorhandenen
Knoten der Einheit zum Versetzen von Daten verwenden keine SSL-Kommunikati-
on:

— Setzen Sie die Option SSLACCEPTCERTFROMSERV auf den Wert No.

— Das vorhandene Authentifizierungsprotokoll wird weiterhin fiir Server mit
fritheren Versionen als 7.1.8 oder 8.1.2 verwendet.

— Bevor die Knoten der Einheit zum Versetzen von Daten eine Verbindung zu
einem Server mit Version 7.1.8 oder 8.1.2 oder hoher herstellen:

- Fordern Sie das notwendige Zertifikat vom IBM Spectrum Protect-Server
oder von einer CA an und importieren Sie das Zertifikat mit dem Dienst-
programm 'dsmcert'. Konfigurationsanweisungen finden Sie in |iivoli Sto-l
rage Manager-Client/Server-Kommunikation mit Secure Sockets Layer kon-|
figuriere

Zuerst wird Data Protection for VMware auf Version 7.1.8 oder 8.1.2 aktualisiert.
Der Server wird zu einem spéteren Zeitpunkt aktualisiert. Die vorhandenen
Knoten der Einheit zum Versetzen von Daten verwenden SSL-Kommunikation:

— An den Sicherheitsoptionen fiir die Knoten der Einheit zum Versetzen von
Daten sind keine Anderungen erforderlich. Wenn die Knoten bereits iiber ein
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Serverzertifikat fiir die SSL-Kommunikation verfiigen, findet die Option
SSLACCEPTCERTFROMSERV keine Anwendung.

Fiir Server mit fritheren Versionen als 7.1.8 oder 8.1.2 wird weiterhin SSL-
Kommunikation mit dem vorhandenen offentlichen Serverzertifikat verwen-
det.

Nachdem der Server auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert wur-
de, wird die SSL-Kommunikation automatisch fiir die Verwendung der TLS-
Stufe erweitert, die fiir den Server erforderlich ist.

* Zuerst wird Data Protection for VMware auf Version 7.1.8 oder 8.1.2 aktualisiert.
Anschlieflend stellen die Knoten der Einheit zum Versetzen von Daten Verbin-
dungen zu mehreren Servern her. Die Server werden zu unterschiedlichen Zeit-
punkten aktualisiert:

Setzen Sie die Option SSLACCEPTCERTFROMSERV auf den Wert No.

Das vorhandene Authentifizierungsprotokoll wird weiterhin fiir Server mit
fritheren Versionen als 7.1.8 oder 8.1.2 verwendet.

Bevor die Knoten der Einheit zum Versetzen von Daten eine Verbindung zu
einem Server mit Version 7.1.8 oder 8.1.2 oder hoher herstellen oder wenn auf
einem Server mit beliebiger Version SSL-Kommunikation erforderlich ist:

- Fordern Sie das notwendige Zertifikat vom IBM Spectrum Protect-Server
oder von einer CA an und importieren Sie das Zertifikat mit dem Dienst-
programm 'dsmcert’. Konfigurationsanweisungen finden Sie in |iivoli Sto—l
rage Manager-Client/Server-Kommunikation mit Secure Sockets Layer kon-|
figurieren|

Die Knoten der Einheit zum Versetzen von Daten verwenden das vorhandene
Protokoll fiir Authentifizierung und Sitzungssicherheit fiir Server mit fritheren
Versionen als 7.1.8 oder 8.1.2. Wenn die Knoten zum ersten Mal eine Verbin-
dung zu einem Server mit Version 7.1.8 oder 8.1.2 oder hoher herstellen, wer-
den sie automatisch fiir die Verwendung der TLS-Authentifizierung aktuali-
siert. Die Sitzungssicherheit wird pro Server verwaltet.

* Neue Data Protection for VMware-Installation; Server hat Version 7.1.8 oder 8.1.2
oder hoher:

Konfigurieren Sie Data Protection for VMware wie fiir eine Neuinstallation.
Setzen Sie die Option SSLACCEPTCERTFROMSERV auf den Wert No.

Fordern Sie das notwendige Zertifikat vom IBM Spectrum Protect-Server oder
von einer CA an und importieren Sie das Zertifikat mit dem Dienstprogramm
'dsmcert'. Konfigurationsanweisungen finden Sie in [Tivoli Storage Manager-|
[Client/Server-Kommunikation mit Secure Sockets Layer konfigurieren]

Setzen Sie den SSL-Parameter auf den Wert Yes, wenn die Verschliisselung al-
ler Dateniibertragungen zwischen der Einheit zum Versetzen von Daten und
dem Server erforderlich ist.

* Neue Data Protection for VMware-Installation; Server hat eine frithere Version
als 7.1.8 oder 8.1.2; mit SSL verschliisselte Sitzungen sind erforderlich:

Konfigurieren Sie Data Protection for VMware wie fiir eine Neuinstallation.
Setzen Sie den SSL-Parameter auf den Wert Yes.

Fordern Sie das notwendige Zertifikat vom IBM Spectrum Protect-Server oder
von einer CA an und importieren Sie das Zertifikat mit dem Dienstprogramm
'dsmcert'. Konfigurationsanweisungen finden Sie in [Tivoli Storage Manager-|
[Client/Server-Kommunikation mit Secure Sockets Layer konfigurieren|

* Neue Data Protection for VMware-Installation; Server hat eine frithere Version
als 7.1.8 oder 8.1.2; mit SSL verschliisselte Sitzungen sind nicht erforderlich:

Konfigurieren Sie Data Protection for VMware wie fiir eine Neuinstallation.
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— Setzen Sie die Option SSLACCEPTCERTFROMSERV auf den Wert No.

- Ein Nicht-SSL-Authentifizierungsprotokoll wird verwendet, bis der Server
auf Version 7.1.8 oder 8.1.2 oder hoher aktualisiert wird.

— Bevor die Knoten der Einheit zum Versetzen von Daten eine Verbindung zu
einem Server mit Version 7.1.8 oder 8.1.2 oder hoher herstellen:

- Fordern Sie das notwendige Zertifikat vom IBM Spectrum Protect-Server
oder von einer CA an und importieren Sie das Zertifikat mit dem Dienst-
programm 'dsmcert’. Konfigurationsanweisungen finden Sie in |iivoli Sto—l
rage Manager-Client/Server-Kommunikation mit Secure Sockets Layer kon
ficurieren|

Kommunikation der Data Protection for VMware vSphere-GUI
uber Transport Layer Security konfigurieren

Die Data Protection for VMware vSphere-GUI verwendet das Protokoll Transport
Layer Security (TLS), um sichere Kommunikation mit Web-Browsern, dem VMware
vCenter-Server und optional dem IBM Spectrum Protect-Server bereitzustellen.

Informationen zu diesem Vorgang

Fiir die Kommunikation mit Web-Browsern und dem VMware vCenter-Server ist
das TLS-Protokoll immer aktiviert. Bei der Installation von Data Protection for VM-
ware wird ein selbst signiertes digitales TLS-Zertifikat generiert und anschliefsend
fiir die Herstellung der Verbindung verwendet.

Sie kénnen auch ein Zertifikat verwenden, das von einer Zertifizierungsstelle (Cer-
tificate Authority - CA) signiert wurde, um mit Web-Browsern zu kommunizieren.
Data Protection for VMware Informationen zur Verwendung eines Zertifikats von
einer CA finden Sie in |Zertifikat eines Drittanbieters fiir Web-Browser-Sitzungen|

erwende

Fiir die Kommunikation mit dem IBM Spectrum Protect-Server ist die Verwendung
des TLS-Protokolls von der Version des Servers abhédngig.

Wenn Sie einen IBM Spectrum Protect-Server mit Version 7.1.7 oder 8.1.1 oder

frilher verwenden
Die Verwendung des TLS-Protokolls fiir die Kommunikation mit dem Ser-
ver ist optional. Sie konnen die Data Protection for VMware vSphere-GUI
manuell fiir die Kommunikation mit dem Server iiber das TLS-Protokoll
aktivieren, indem Sie den Truststore erstellen oder aktualisieren und ein
Zertifikat importieren, wie in |, Sichere Kommunikation mit dem IBM Spect-|
frum Protect-Server aktivieren” auf Seite 67| beschrieben.

Wenn Sie einen IBM Spectrum Protect-Server mit Version 7.1.8 oder 8.1.2 oder

hoher verwenden
Das TLS-Protokoll ist erforderlich. In den meisten Fallen wird der Trust-
store bei der ersten Verwendung automatisch erstellt. Dabei werden die
Standardsicherheitseinstellungen verwendet, die in [,Mit den Standardsi-|
[cherheitseinstellungen konfigurieren (Schnellverfahren)” auf Seite 60| be-
schrieben sind. In einigen Szenarios miissen Sie den Truststore jedoch mog-
licherweise manuell erstellen.

Wichtig: Im Szenario fiir das Schnellverfahren werden Zertifikate automa-
tisch abgerufen, wenn die Data Protection for VMware vSphere-GUI zum
ersten Mal mit dem Server kommuniziert. Dabei wird angenommen, dass
der Parameter SESSIONSECURITY des IBM Spectrum Protect-Servers auf
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TRANSITIONAL gesetzt ist. Dies ist der Standardwert fiir die erste Verbin-
dung. Nachdem die GUI eine Verbindung zum Server hergestellt hat, wird
der Parameter SESSIONSECURITY auf STRICT gesetzt. Da die GUI fiir die
Herstellung der Verbindung zum Server die Serveradministrator-ID ver-
wendet, wird beim Versuch, eine Verbindung zum Server herzustellen, eine
Fehlernachricht in der GUI angezeigt, wenn eine andere Entitdt diese ID
bereits verwendet hat, um eine Verbindung herzustellen. Setzen Sie den
Parameter SESSIONSECURITY wieder auf TRANSITIONAL, um dieses Problem
zu beheben.

Sichere Kommunikation mit dem IBM Spectrum Protect-Server
aktivieren

Wenn Sie einen IBM Spectrum Protect-Server mit Version 7.1.7 oder friiher bzw.
Version 8.1.2 oder frither verwenden, ist die Herstellung der Verbindung zum Ser-
ver iiber das TLS-Protokoll optional. Wenn Sie die Data Protection for VMware
vSphere-GUI fiir die Kommunikation mit dem Server tiber das TLS-Protokoll akti-
vieren mochten, miissen Sie die Kommunikation manuell aktivieren.

Vorbereitende Schritte
Fordern Sie eine Kopie des Zertifikats vom Serveradministrator an.
Informationen zu diesem Vorgang

Wenn Sie einen Server mit Version 7.1.8 oder 8.1.2 oder hoher verwenden, ist das
TLS-Protokoll erforderlich. Bei der ersten Herstellung einer Verbindung wird auto-
matisch ein Truststore mit einem Zertifikat erstellt. Dabei werden die Standardsi-
cherheitseinstellungen verwendet, die in [, Mit den Standardsicherheitseinstellungen|
[konfigurieren (Schnellverfahren)” auf Seite 60 beschrieben sind. In einigen Szenari-
os miissen Sie jedoch moglicherweise gemafs der Beschreibung in diesem Thema
manuell den Truststore erstellen und die Data Protection for VMware vSphere-GUI
konfigurieren.

Bei der folgenden Prozedur wird das Java-Tool keytool fiir das Schliissel- und
Zertifikatsmanagement verwendet.

Unter Linux-Betriebssystemen befindet das Tool sich im Verzeichnis /opt/tivoli/
tsm/tdpvmware/common/jre/jre/bin/.

Unter Microsoft Windows-Betriebssystemen befindet das Tool sich im Verzeichnis
C:\Programme\Common Files\Tivoli\TSM\jvm80516\jre\bin.

Sie miissen moglicherweise den vollstindigen Pfad angeben, wenn Sie den Befehl
keytool ausfiithren.

Vorgehensweise
1. In der Befehlszeile wechseln Sie in das Verzeichnis, das die Truststores enthalt:
* Unter Linux: /opt/tivoli/tsm/tdpvmware/common/scripts/

* Unter Windows: C:\Programme\IBM\SpectrumProtect\Framework\VEGUI\
scripts\

2. Erstellen Sie den Truststore und importieren Sie das Zertifikat mit dem folgen-
den Befehl:

keytool -importcert -alias mein-Zertifikat -file cert.pem -keystore
tsm-ve-truststore.jks -storepass Kennwort
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Dabei gilt:

-alias mein-Zertifikat
Der eindeutige Aliasname, der das Zertifikat im Truststore identifiziert.

-file cert.pem
Die Datei, die das selbst signierte Serverzertifikat oder das CA-Stamm-
zertifikat enthalt.

-storepass Kennwort
Das Schliisselspeicherkennwort. Merken Sie sich dieses Kennwort fiir
die kiinftige Verwendung.

3. Starten Sie die Data Protection for VMware vSphere-GUI und rufen Sie das
Fenster Konfiguration auf.

* Wenn Sie eine Erstkonfiguration erstellen, klicken Sie auf Tasks > IBM Spec-
trum Protect-Konfigurationsassistenten ausfiihren und rufen Sie die Seite
Serverberechtigungsnachweise auf.

* Wenn Sie eine vorhandene Konfiguration dndern, klicken Sie auf Tasks >
IBM Spectrum Protect-Konfiguration editieren und rufen Sie die Seite Ser-
verberechtigungsnachweise auf.

4. Geben Sie die Portnummer in das Feld IBM Spectrum Protect-Administrator-
port ein. Dies ist der Server-Port, der Verwaltungsverbindungen iiber SSL oder
TLS ermdglicht.

5. Waéhlen Sie Verschliisselte Kommunikation am Administratorport verwenden
aus.

6. Wenn Sie diese Einstellung in kiinftigen GUI-Sitzungen verwenden mdochten,
wahlen Sie Die Administrator-ID, das Kennwort und die Porteinstellungen
speichern aus.

7. Klicken Sie auf OK, um die Anderungen anzuwenden.

Zertifikat von einer Zertifizierungsstelle verwenden
Zur Verwendung eines Zertifikats, das von einer Zertifizierungsstelle (Certificate
Authority - CA) signiert wurde, miissen Sie mehrere Schritte durchfiihren.

Informationen zu diesem Vorgang

In den folgenden Prozeduren wird das Standardtool fiir Schliissel- und Zertifikats-
management, keytool, verwendet.

Unter Linux-Betriebssystemen befindet es sich im Verzeichnis /opt/tivoli/tsm/
tdpvmware/common/jre/jre/bin/.

Unter Microsoft Windows-Betriebssystemen befindet es sich im Verzeichnis
C:\Programme\Common Files\Tivoli\TSM\jvm80516\jre.

Sie miissen moglicherweise den vollstindigen Pfad angeben, wenn Sie keytool
iiber die Befehlszeile ausfiihren.

Vorgehensweise
1. [Fordern Sie Zugriff auf den Schliisselspeicher anl

2. [Erstellen Sie eine Zertifikatssignieranforderung (Certificate Signing Request -|
CSR)|
3. [Senden Sie die Zertifikatssignieranforderung zum Signieren an die Zertifizie-|

rungsstellel
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4. [Laden Sie das signierte Zertifikat in die Data Protection for VMware vSphere-|
GUI| herunter.

Zugriff auf den Schliisselspeicher anfordern:

Zertifikate sind in einem Java-Schliisselspeicher gespeichert. Der Inhalt des Schliis-
selspeichers ist durch ein Kennwort geschiitzt. Zum Bearbeiten der Zertifikate in
dem Schliisselspeicher miissen Sie Zugriff auf den Schliisselspeicher anfordern.

Informationen zu diesem Vorgang

Das standardmaéfige selbst signierte Zertifikat und Schliisselspeicherkennwort wer-
den wihrend der Installation automatisch generiert. Daher ist es unwahrscheinlich,
dass IThnen das Anfangskennwort bekannt ist.

Fiihren Sie die folgende Prozedur aus, um den urspriinglichen Schliisselspeicher
durch einen neuen Schliisselspeicher mit einem neuen selbst signierten Zertifikat
zu ersetzen. Der neue Schliisselspeicher ist durch ein Kennwort Ihrer Wahl ge-
schiitzt.

Wenn Thnen das Schliisselspeicherkennwort bereits bekannt ist, iiberspringen Sie
diese Prozedur.

Vorgehensweise
1. Stoppen Sie den Service der Data Protection for VMware vSphere-GUL

2. In der Befehlszeile wechseln Sie in das Verzeichnis, das die Schliisselspeicher
enthalt.

e Unter Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

* Unter Windows: C:\IBM\SpectrumProtect\webserver\usr\servers\
veProfile\resources\security\

3. Erstellen Sie eine Sicherungskopie der Schliisselspeicherdatei (key.jks), indem
Sie sie umbenennen oder an eine andere Position verschieben.

4. Erstellen Sie einen neuen Schliisselspeicher mit einem neuen selbst signierten
Zertifikat, indem Sie den folgenden Befehl ausgeben:
keytool -genkeypair -alias vekey -dname
CN=fgdn,0U=Tivoli_Storage_Manager_for_VMware,0=IBM -keyalg RSA
-sigalg SHA256withRSA -keysize 2048 -validity Tage -keystore
key.jks -storepass Kennwort -keypass Kennwort

Dabei gilt:

-dname CN=fqdn,0U=Tivoli_Storage_Manager_for_VMware,0=IBM
fqdn ist der DNS-Name oder vollstandig qualifizierte Domadnenname
des Computers, auf dem die Data Protection for VMware vSphere-GUI
installiert ist.

-validity Tage
Der Zertifikatsgiiltigkeitszeitraum.
-storepass Kennwort

Das Schliisselspeicherkennwort. Merken Sie sich dieses Kennwort fiir
die kiinftige Verwendung.

-keypass Kennwort
Das Kennwort fiir privaten Schliissel fiir das Zertifikat. Dieses Kenn-
wort muss mit dem Schliisselspeicherkennwort iibereinstimmen.
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5. Codieren Sie das Schliisselspeicherkennwort mit dem Tool securityUtility.
Geben Sie den folgenden Befehl aus.

* Unter Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/bin/
securityUtility encode

* Unter Windows: C:\IBM\SpectrumProtect\webserver\bin\
securityUtility.bat encode

Geben Sie bei der entsprechenden Aufforderung Ihr Schliisselspeicherkennwort
ein und speichern Sie die Ausgabe (kopieren Sie sie beispielsweise in die Zwi-
schenablage).

6. Offnen Sie die Datei bootstrap.properties in einem Editor und setzen Sie die
Eigenschaft veProfile.keystore.pswd auf den codierten Wert aus dem vorheri-
gen Schritt. Die Datei bootstrap.properties befindet sich an der folgenden Po-
sition:

* Unter Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/

* Unter Windows: C:\IBM\SpectrumProtect\webserver\usr\servers\
veProfile\

7. Starten Sie den Service der Data Protection for VMware vSphere-GUI.
Zugehorige Verweise:

[ Services fiir Data Protection for VMware starten und ausfithren” auf Seite 93

Zertifikatssignieranforderung erstellen:

Wenn Sie Zugriff auf den Schliisselspeicher erhalten haben, miissen Sie eine Zertifi-
katssignieranforderung (Certificate Signing Request - CSR) erstellen.

Vorgehensweise

Fiihren Sie die folgenden Schritte aus, um eine CSR zu erstellen:

1. In der Befehlszeile wechseln Sie in das Verzeichnis, das die Schliisselspeicher
enthalt.

* Unter Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

* Unter Windows: C:\IBM\SpectrumProtect\webserver\usr\servers\
veProfile\resources\security\

2. Erstellen Sie ein neues Zertifikat, indem Sie den folgenden Befehl ausgeben:

keytool -genkeypair -alias mein-Schliissel -dname
CN=fqdn,0U=Bereich,0=0rganisation -keyalg RSA -sigalg SHA256withRSA
-keysize 2048 -validity Tage -keystore key.jks -storepass

Kennwort -keypass Kennwort

Dabei gilt:

-alias mein-Schliissel
mein-Schliissel ist der eindeutige Aliasname, der das Zertifikat im
Schliisselspeicher identifiziert. Er wird umbenannt, wenn das signierte
Zertifikat empfangen wird.

-dname CN=fqdn,0U=Bereich,0=0Organisation
fqdn ist der DNS-Name oder vollstindig qualifizierte Domadnenname
des Computers, auf dem die Data Protection for VMware vSphere-GUI
installiert ist.
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Bereich und Organisation sind die Informationen zur Organisation, die
fiir Ihre Mafinahmen oder fiir die Zertifizierungsstelle erforderlich sind.

-validity Tage
Der Zertifikatsgiiltigkeitszeitraum.

-storepass Kennwort
Das Schliisselspeicherkennwort. Wenn Sie das Schliisselspeicherkenn-
wort nicht kennen oder vergessen haben, finden Sie weitere Informatio-
nen in |, Zugriff auf den Schliisselspeicher anfordern” auf Seite 69|

-keypass Kennwort
Das Kennwort fiir privaten Schliissel fiir das Zertifikat. Dieses Kenn-
wort muss mit dem Schliisselspeicherkennwort iibereinstimmen.

3. Erstellen Sie eine CSR, indem Sie den folgenden Befehl ausgeben:
keytool -certreq -alias mein-Schliissel -file certreq.pem -keystore key.jks

Dabei gilt:

-alias mein-Schliissel
Der Zertifikatsaliasname aus dem vorherigen Schritt.

-file certreq.pem
Die Datei, in der die Zertifikatssignieranforderung gespeichert werden
soll.

Zertifikatssignieranforderung an die Zertifizierungsstelle senden:

Nachdem Sie die Zertifikatsanforderung (certreq.pem) erstellt haben, miissen Sie
sie zum Signieren an die Zertifizierungsstelle senden. Befolgen Sie die speziellen
Anweisungen von der Zertifizierungsstelle.

Signiertes Zertifikat empfangen:

Nachdem Sie das signierte Zertifikat von der Zertifizierungsstelle (Certificate Au-
thority - CA) erhalten haben, miissen Sie das Zertifikat in den Schliisselspeicher
herunterladen.

Vorgehensweise

Fiihren Sie die folgenden Schritte aus, um das signierte Zertifikat zu empfangen:

1. In der Befehlszeile wechseln Sie in das Verzeichnis, das die Schliisselspeicher
enthalt.
* Unter Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/
* Unter Windows: C:\IBM\SpectrumProtect\webserver\usr\servers\
veProfile\resources\security\
2. Kopieren Sie die Dateien, die Sie von der CA empfangen haben, an diese Posi-
tion. Diese Dateien umfassen das CA-Stammzertifikat, ggf. CA-Zwischenzerti-

fikate und das signierte Zertifikat fiir die Data Protection for VMware vSphe-
re-GUL

3. Stoppen Sie den Service der Data Protection for VMware vSphere-GUIL

4. Erstellen Sie eine Sicherungskopie der Schliisselspeicherdatei (key.jks), indem
Sie sie unter einem anderen Namen oder an eine andere Position kopieren.
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5. Importieren Sie ggf. die CA-Zwischenzertifikate mit dem folgenden Befehl.
Auf die Anfrage, ob den Zertifikaten vertraut werden soll, antworten Sie mit
ja. Wiederholen Sie diesen Schritt fiir mehrere CA-Zwischenzertifikate nach
Bedarf.

keytool -importcert -alias CA-Zwischenzertifikat -file intermediate.pem
-keystore key.jks -storepass Kennwort

Dabei gilt:

-alias CA-Zwischenzertifikat
Der eindeutige Aliasname, der das Zertifikat im Schliisselspeicher
identifiziert. Jedes Zwischenzertifikat muss iiber einen eindeutigen
Aliasnamen verfiigen.

-file intermediate.pem
Die Zwischenzertifikatsdatei, die von der CA erhalten wurde.

-storepass Kennwort
Das Schliisselspeicherkennwort.

6. Importieren Sie das CA-Stammzertifikat, indem Sie den folgenden Befehl aus-
geben. Auf die Anfrage, ob diesem Zertifikat vertraut werden soll, antworten
Sie mit ja.
keytool -importcert -alias CA-Stammzertifikat -file root.pem -keystore
key.jks -storepass Kennwort

Dabei gilt:

-alias CA-Stammzertifikat
Der eindeutige Aliasname, der das Zertifikat im Schliisselspeicher
identifiziert.

-file root.pem
Die Stammzertifikatsdatei, die von der CA erhalten wurde.

-storepass Kennwort
Das Schliisselspeicherkennwort.

7. Importieren Sie das signierte Zertifikat, indem Sie den folgenden Befehl ausge-
ben:

keytool -importcert -alias mein-Schliissel -file signedcert.pem -keystore
key.jks -storepass Kennwort

Dabei gilt:

-alias mein-Schliissel
Der Aliasname fiir das signierte Zertifikat. Der Aliasname muss der
Name sein, der auch bei der Generierung der Zertifikatssignieranfor-
derung (Certificate Signing Request - CSR) verwendet wurde.

-file signedcert.pem
Die Datei fiir das signierte Zertifikat, die von der CA empfangen wur-
de.

-storepass Kennwort
Das Schliisselspeicherkennwort.
8. Loschen Sie das vorhandene Zertifikat, das den Aliasnamen vekey enthilt:
keytool -delete -alias vekey -keystore key.jks -storepass Kennwort

Dabei ist -storepass Kennwort das Kennwort fiir den Schliisselspeicher.
9. Benennen Sie das signierte Zertifikat in vekey um:
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keytool -changealias -alias mein-Schliissel -destalias vekey -keystore
key.jks -storepass Kennwort

Dabei gilt:

-alias mein-Schliissel
Der Aliasname des signierten Zertifikats.

-storepass Kennwort
Das Schliisselspeicherkennwort.
10. Starten Sie den Service der Data Protection for VMware vSphere-GUL
Zugehorige Verweise:

[ Services fiir Data Protection for VMware starten und ausfithren” auf Seite 93

Anforderungen hinsichtlich der Benutzerberechtigungen fiur den VM-
ware vCenter-Server

Fiir die Ausfithrung von Data Protection for VMware-Operationen sind bestimmte
Berechtigungen fiir den VMware vCenter-Server erforderlich.

Erforderliche vCenter-Serverberechtigungen fiir den Schutz von
VMware-Datencentern mit der Web-Browser-Sicht fiir die Data
Protection for VMware vSphere-GUI

Die Benutzer-ID des vCenter-Servers, die sich bei der Browser-Sicht fiir die Data
Protection for VMware vSphere-GUI anmeldet,

muss iiber ausreichende VMware-Berechtigungen zum Anzeigen des Inhalts eines
Datencenters verfiigen, das von der GUI verwaltet wird.

Beispiel: Eine VMware vSphere-Umgebung enthilt fiinf Datencenter. Der Benutzer
sjenn” verfiigt nur fiir zwei dieser Datencenter iiber ausreichende Berechtigungen.
Daher sind nur die beiden Datencenter, fiir die ausreichende Berechtigungen vor-
handen sind, fiir ,jenn” in den Sichten sichtbar. Die {ibrigen drei Datencenter (fiir
die ,jenn” keine Berechtigungen hat) sind fiir den Benutzer ,jenn” nicht sichtbar.

Auf dem VMware vCenter-Server wird eine Gruppe von Berechtigungen gemein-
sam als Rolle definiert. Eine Rolle wird fiir einen bestimmten Benutzer oder eine
bestimmte Gruppe auf ein Objekt angewendet, um eine Berechtigung zu erstellen.
Vom VMware vSphere-Web-Client aus miissen Sie eine Rolle mit einer Gruppe von
Berechtigungen erstellen. Verwenden Sie die Funktion Add a Role des VMware
vSphere-Clients, um eine vCenter-Serverrolle fiir Sicherungs- und Zuriickschrei-
bungsoperationen zu erstellen.

Wenn die Berechtigungen an alle Datencenter innerhalb des vCenters weitergege-
ben werden sollen, geben Sie den vCenter-Server an und wahlen Sie das Kontroll-
kdstchen Propagate to children aus. Andernfalls konnen Sie die Berechtigungen
begrenzen, wenn Sie die Rolle nur den erforderlichen Datencentern zuordnen und
das Kontrollkastchen Propagate to children auswahlen. Bei der Browser-GUI wer-
den Berechtigungen auf der Ebene des Datencenters erzwungen.

Das folgende Beispiel zeigt die Zugriffssteuerung zu Datencentern fiir zwei VMwa-
re-Benutzergruppen. Erstellen Sie zuerst eine Rolle, die alle in der
definierten Berechtigungen enthélt. Die Gruppe von Berechtigungen in
diesem Beispiel werden durch die Rolle , TDPVMwareManage” identifiziert. Grup-
pe 1 bendtigt Zugriff zum Verwalten virtueller Maschinen fiir die Datencenter
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Primaryl_DC und Primary2_DC. Gruppe 2 benétigt Zugriff zum Verwalten virtueller
Maschinen fiir die Datencenter Secondaryl DC und Secondary2_DC.

Fiir Gruppe 1 ordnen Sie die Rolle , TDPVMwareManage” den Datencentern
Primaryl_DC und Primary2_DC zu. Fiir Gruppe 2 ordnen Sie die Rolle ,TDPVMwa-
reManage” den Datencentern Secondaryl_DC und Secondary2_DC zu.

Die Benutzer in jeder VMware-Benutzergruppe konnen mithilfe der Data Protec-
tion for VMware-GUI nur virtuelle Maschinen in ihren jeweiligen Datencentern
verwalten.

Tipp: Wenn Sie eine Rolle erstellen, empfiehlt es sich moglicherweise, der Rolle
zusétzliche Berechtigungen hinzuzufiigen, die Sie spéter fiir weitere Tasks mit Ob-
jekten bendtigen.

Erforderliche vCenter-Serverberechtigungen fiir die Verwendung
der Einheit zum Versetzen von Daten

Auf der IBM Spectrum Protect-Einheit zum Versetzen von Daten, die auf dem
vStorage-Sicherungsserver installiert ist, (dem Knoten der Einheit zum Versetzen
von Daten) miissen die Optionen VMCUser und VMCPw definiert sein. Die Option
VMCUser gibt die Benutzer-ID des vCenter- oder ESX-Servers an, der gesichert, zu-
riickgeschrieben oder abgefragt werden soll. Die erforderlichen Berechtigungen, die
dieser Benutzer-ID (VMCUser) zugeordnet sind, stellen sicher, dass der Client Opera-
tionen mit der virtuellen Maschine und in der VMware-Umgebung ausfiihren
kann. Diese Benutzer-ID muss iiber die VMware-Berechtigungen verfiigen, die in
der oben genannten Technote beschrieben sind.

Verwenden Sie die Funktion Add a Role des VMware vSphere-Clients, um eine
vCenter-Serverrolle fiir Sicherungs- und Zuriickschreibungsoperationen zu erstel-
len. Sie miissen die Option Propagate to children auswéhlen, wenn Sie Berechti-
gungen fiir diese Benutzer-ID (VMCUser) hinzufiigen. Zudem ist es moglicherweise
sinnvoll, dieser Rolle zusétzliche Berechtigungen fiir weitere Tasks neben der Si-
cherung und Zuriickschreibung hinzuzufiigen. Fiir die Option VMCUser werden Be-
rechtigungen beim Objekt der hochsten Ebene erzwungen.

Erforderliche vCenter-Serverberechtigungen fiir den Schutz von
VMware-Datencentern mit der Sicht des IBM Spectrum Protect
vSphere-Client-Plug-ins fiir die Data Protection for VMware
vSphere-GUI

Fiir das IBM Spectrum Protect vSphere-Client-Plug-in werden separate Berechti-
gungen bendtigt, die sich von den Berechtigungen fiir die Anmeldung bei der GUI
unterscheiden.

Wihrend der Installation werden die folgenden angepassten Berechtigungen fiir
das IBM Spectrum Protect vSphere-Client-Plug-in erstellt:

¢ Datencenter > IBM Data Protection

* Global > IBM Data Protection konfigurieren

Angepasste Berechtigungen, die fiir das IBM Spectrum Protect vSphere-Client-
Plug-in erforderlich sind, werden als separate Erweiterung registriert. Der Schliissel
fiir die Berechtigungserweiterung lautet com.ibm.tsm.tdpvmware.IBMDataProtec-
tion.privileges.
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Mit diesen Berechtigungen kann der VMware-Administrator den Zugriff auf den
Inhalt des IBM Spectrum Protect vSphere-Client-Plug-ins aktivieren und inaktivie-
ren. Nur Benutzer, die iiber diese angepassten Berechtigungen fiir das erforderliche
VMware-Objekt verfiigen, konnen auf den Inhalt des IBM Spectrum Protect vSphe-
re-Client-Plug-ins zugreifen. Ein einziges IBM Spectrum Protect vSphere-Client-
Plug-in wird fiir jeden vCenter-Server registriert und von allen GUI-Hosts gemein-
sam genutzt, die fiir die Unterstiitzung des vCenter-Servers konfiguriert sind.

Vom VMware vSphere-Web-Client aus miissen Sie eine Rolle fiir Benutzer erstellen,
die Datenschutzfunktionen fiir virtuelle Maschinen mithilfe des IBM Spectrum Pro-
tect vSphere-Client-Plug-ins ausfithren konnen. Fiir diese Rolle miissen Sie neben
den Standardberechtigungen der Administratorrolle fiir virtuelle Maschinen, die
der Web-Client erfordert, die Berechtigung Datencenter > IBM Data Protection an-
geben. Fiir jedes Datencenter ordnen Sie diese Rolle jedem Benutzer oder jeder Be-
nutzergruppe zu, dem bzw. der Sie die Berechtigung zum Verwalten virtueller Ma-
schinen erteilen mochten.

Die Berechtigung Global > IBM Data Protection ist auf der vCenter-Ebene fiir den
Benutzer notwendig. Mit dieser Berechtigung kann der Benutzer die Verbindung
zwischen dem vCenter-Server und dem Web-Server fiir die Data Protection for
VMware vSphere-GUI verwalten, editieren oder 16schen. Ordnen Sie diese Berech-
tigung Administratoren zu, die mit der Data Protection for VMware vSphere-GUI
fiir den Schutz ihres jeweiligen vCenter-Servers vertraut sind. Verwalten Sie die
Verbindungen des IBM Spectrum Protect vSphere-Client-Plug-ins auf der Seite Ver-
bindungen der Erweiterung.

Das folgende Beispiel zeigt die Zugriffssteuerung zu Datencentern fiir zwei Benut-
zergruppen. Gruppe 1 benétigt Zugriff zum Verwalten virtueller Maschinen fiir die
Datencenter NewYork_DC und Boston_DC. Gruppe 2 benétigt Zugriff zum Verwalten

virtueller Maschinen fiir die Datencenter LosAngeles_DC und SanFrancisco_DC.

Erstellen Sie vom VMware vSphere-Client aus beispielsweise die Rolle ,IBMDataP-
rotectManage” und ordnen Sie dieser die Standardberechtigungen der Administra-
torrolle fiir virtuelle Maschinen sowie die Berechtigung Datencenter > IBM Data
Protection zu.

Fiir Gruppe 1 ordnen Sie die Rolle ,IBMDataProtectManage” den Datencentern
NewYork_DC und Boston_DC zu. Fiir Gruppe 2 ordnen Sie die Rolle ,IBMDataPro-
tectManage” den Datencentern LosAngeles_DC und SanFrancisco_DC zu.

Die Benutzer in jeder Gruppe kénnen mithilfe des IBM Spectrum Protect vSphere-
Client-Plug-ins im vSphere-Web-Client nur virtuelle Maschinen in ihren jeweiligen
Datencentern verwalten.

Probleme im Zusammenhang mit unzureichenden Berechtigun-
gen

Wenn der Web-Browser-Benutzer fiir kein Datencenter iiber ausreichende Berechti-
gungen verfiigt, ist der Zugriff auf die Sicht blockiert. Stattdessen wird die Fehler-
nachricht GVM2013E ausgegeben, um den Benutzer dariiber zu informieren, dass
aufgrund unzureichender Berechtigungen der Zugriff auf verwaltete Datencenter
nicht moglich ist. AufSerdem sind weitere neue Nachrichten verfiigbar, die Benut-
zer iiber Probleme aufgrund unzureichender Berechtigungen informieren. Stellen
Sie zum Beheben von Problemen mit Berechtigungen sicher, dass die Benutzerrolle
wie in den obigen Abschnitten beschrieben eingerichtet ist. Die Benutzerrolle muss
alle Berechtigungen haben, die in der Tabelle 'Erforderliche Berechtigungen fiir die
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Benutzer-ID des vCenter-Servers und die Einheit zum Versetzen von Daten' ange-
geben sind, und diese Berechtigungen miissen mit dem Kontrollkéstchen Propagate
to children auf der Ebene des Datencenters angewendet werden.

Wenn der Benutzer des IBM Spectrum Protect vSphere-Client-Plug-ins nicht tiber
ausreichende Berechtigungen fiir ein Datencenter verfiigt, sind die Datenschutz-
funktionen fiir dieses Datencenter und seinen Inhalt in der Erweiterung nicht ver-
fugbar.

Wenn die Berechtigungen der IBM Spectrum Protect-Benutzer-ID (die durch die
Option VMCUser angegeben ist) fiir eine Sicherungs- oder Zuriickschreibungsopera-
tion nicht ausreichen, wird die folgende Nachricht angezeigt:

ANS9365E VMware vStorage-API-Fehler.
"Die Berechtigung zum Ausfiihren dieser Operation wurde verweigert."

Wenn die Berechtigungen der IBM Spectrum Protect-Benutzer-ID zum Anzeigen ei-
ner Maschine nicht ausreichen, werden die folgenden Nachrichten angezeigt:
Befehl 'Backup VM' gestartet. Gesamtzahl zu verarbeitender VMs: 1

ANS4155E Virtuelle Maschine 'tango' konnte auf dem VMware-Server nicht gefunden werden.
ANS4148E Vollstdndige VM-Sicherung der virtuellen Maschine 'foxtrot' ist mit Riickkehrcode 4390 fehlg

Weitere Informationen zur Verwendung von Berechtigungen enthélt der Hinweis in
vCenter Server privileges required for the Data Protection for VMware vSphere|
GUI and data mover

Fiithren Sie die folgenden Schritte aus, um bei Berechtigungsproblemen Protokollin-
formationen iiber den VMware Virtual Center-Server abzurufen:

1. Im Fenster mit den vCenter-Servereinstellungen wéhlen Sie Protokollierungs-
optionen aus und setzen Sie vCenter-Protokollierung auf Trivia (Trivia).

2. Reproduzieren Sie den Berechtigungsfehler.

3. Setzen Sie vCenter-Protokollierung auf den vorherigen Wert zuriick, um zu
verhindern, dass sehr viele Protokollinformationen aufgezeichnet werden.

4. Suchen Sie im Fenster mit den Systemprotokollen das neueste vCenter-Server-
protokoll (vpxd-wxyz.log) und suchen Sie nach der Zeichenfolge NoPermission.
Beispiel:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:

vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Diese Protokollnachricht gibt an, dass die Benutzer-ID nicht iiber ausreichende
Berechtigungen zum Erstellen einer Momentaufnahme (createSnapshot) verfiig-
te.

Benutzerrollen der Data Protection for VMware vSphere-GUI

Die Verfiigbarkeit von Funktionen der Data Protection for VMware vSphere-GUI
basiert auf der Berechtigungsstufe, die Ihrer IBM Spectrum Protect-Administrator-
ID zugeordnet ist.

Die Administrator-ID muss mit dem Knotennamen iibereinstimmen. In friiheren
Produktreleases wurde mit dem Befehl REGISTER NODE automatisch eine Benutzer-
ID mit Administratorberechtigung erstellt, deren Name mit dem Knotennamen
iibereinstimmte. Ab IBM Spectrum Protect V8.1 wird mit dem Befehl REGISTER
NODE nicht automatisch eine Benutzer-ID mit Administratorberechtigung erstellt,
die mit dem Knotennamen tiibereinstimmt.

76 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware Installationshandbuch


http://www-01.ibm.com/support/docview.wss?uid=swg27047438
http://www-01.ibm.com/support/docview.wss?uid=swg27047438

Bei der Registrierung eines neuen Knotens muss der IBM Spectrum Protect-Server-
administrator den Parameter userid mit dem Serverbefehl REGISTER NODE angeben:

REGISTER NODE Knotenname Kennwort userid=Benutzer-ID

Dabei miissen der Knotenname und die Benutzer-ID mit Administratorberechti-
gung identisch sein. Beispiel:

REGISTER NODE Knoten_a meinkennwort userid=Knoten a
Standardmaéfig verfiigt der Knoten iiber die Clienteignerberechtigung.

Die Tasks, die Sie mit der Data Protection for VMware vSphere-GUI ausfiihren
konnen, basieren auf der Berechtigungsklasse, die der Administrator-ID zugeordnet
ist.

Wenn die Administrator-ID nicht iiber die Berechtigung fiir uneingeschrankte Mafs-
nahmendomane verfiigt, konnen Sie keine neuen Knoten registrieren oder ihre
Proxy-Beziehung auf dem IBM Spectrum Protect-Server definieren. Wenn Sie keine
Administrator-ID eingeben, wird ein Makroscript erstellt, das auf dem IBM Spect-
rum Protect-Server ausgefiihrt werden kann.

Eine IBM Spectrum Protect-Administrator-ID wird bei der Konfiguration der Data
Protection for VMware vSphere-GUI angefordert. In dieser Tabelle sind die Funkti-
onen aufgelistet, die je nach der dieser ID zugeordneten Berechtigungsklasse ver-
fiigbar sind:

* Der Wert "Ja" gibt an, dass diese Funktion fiir die Benutzerrolle verfiigbar ist.
* Der Wert "Nein" gibt an, dass diese Funktion nicht fiir die Benutzerrolle verfiig-
bar ist.

Sie kénnen Ihre aktuelle Data Protection for VMware vSphere-GUI-Rolle anzeigen,
indem Sie den Cursor iiber Ihre Benutzer-ID in der Navigationsleiste bewegen.

Tabelle 11. Verfligbare Funktionen auf der Basis von Berechtigungsanforderungen fiir die
IBM Spectrum Protect-Administrator-1D

Eingeschrank-
Bediener mit ter Administ-
Bediener Berichterstellung rator Administrator
Zusammenfas- Sicherung jetzt Bediener plus | Bediener plus Alle Rollen ein-
sung ausfithren und | Berichterstellung Berichterstellung schliefllich
Zurtickschreibung und Erstkonfiguration
Planungsopera-
tionen fiir auf-
gelistete
Mafinahmendo-
manen
IBM Spectrum Keine Eine der folgen- |Mafinahme Mafnahme (Unein-
Protect-Admi- den (Einge- geschrankt) oder
nistrator-ID Berechtigungsklastschrankt) oder System
Berechtigungsklas- sen: eine der fol-
se * Speicher genden
+ Bediener Berechtigungsklas-
. sen:
* Analytiker + Speicher
* Bediener
* Analytiker
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Tabelle 11. Verfligbare Funktionen auf der Basis von Berechtigungsanforderungen fir die
IBM Spectrum Protect-Administrator-ID (Forts.)

Eingeschrank-
Bediener mit ter Administ-
Bediener Berichterstellung rator Administrator
Registerkarte 'Sichern'
Sicherungstasks Ja Ja Ja Ja
des Typs Jetzt
ausfiihren steu-
ern
Sicherungstasks Nein' Nein' Ja, innerhalb Ja
des Typs Ge- von
plant steuern Mafinahmendo-
manen
Sicherungstasks Ja Ja Ja Ja
des Typs Jetzt
ausfiihren anzei-
gen
Sicherungstasks Nein Ja Ja Ja
des Typs Ge-
plant anzeigen
Sicherungstask Nein Nein Ja, innerhalb Ja
des Typs Ge- von
plant 16schen Mafinahmendo-
manen

Registerkarte 'Zuriickschreiben'

Task Zuriick- Ja Ja Ja Ja
schreiben aus-
fithren

Registerkarte 'Berichte

Ereignisse Nein Ja Ja Ja
Letzte Tasks Ja Ja Ja Ja
Sicherungsstatus Nein Ja Ja Ja
Anwendungsschulz Nein Ja Ja Ja
Datencenterbelegung Nein Ja Ja Ja

Registerkarte 'Konfiguration'

Knotenregistrierung Nein Nein Nein Ja
(Konfigurationssta-
tus >
Konfigurationsas
sistenten aus-
fiihren)
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Tabelle 11. Verfligbare Funktionen auf der Basis von Berechtigungsanforderungen fir die
IBM Spectrum Protect-Administrator-ID (Forts.)

Bediener

Bediener mit
Berichterstellung

Eingeschrank-
ter Administ-
rator

Administrator

IBM Spectrum
Protect-Adminis-
trator-ID-

Berechtigungsnac]\a

weise dndern
(Konfigurationss
tus -> Konfigu-
ration editieren)

Ja

Ja

Ja

Ja

Kennwort fiir
VMCLI-Knoten
dndern
(Konfigurationssta-
tus -> Konfigu-
ration editieren)

Nein

Nein

Ja

Ja

GUI-Doméanen
dandern

(Konfigurationssta-
tus -> Konfigu-
ration editieren)

Ja?

Ja?

Ja?

Ja

Knoten der Ein-
heit zum Verset-
zen von Daten
andern
(Konfigurationssta-
tus -> Konfigu-
ration editieren)

Nein

Nein

Nein?

Ja

Mount-Proxy-

Knoten dndern
(Konfigurationssta-
tus -> Konfigu-
ration editieren)

Nein

Nein

Nein?

Ja

1. Sie kénnen den Knoten nicht registrieren, weil eine uneingeschrénkte

Mafsnahmenberechtigung fiir die Doméne erforderlich ist.

2. Sie kénnen VMware-Datencenter hinzufiigen oder entfernen und Datencenterknoten re-

gistrieren.

Gehen Sie wie folgt vor, um die Berechtigungsstufe der IBM Spectrum Protect-Ad-
ministrator-ID und die entsprechende Data Protection for VMware vSphere-GUI-

Rolle anzuzeigen:

1. Rufen Sie das Fenster Konfiguration auf.

2. Klicken Sie auf Konfiguration editieren.

3. Die relevanten Informationen werden auf der Seite Spectrum Protect-Serverbe-
rechtigungsnachweise angezeigt.

Wichtig:

* Wenn die Berechtigungsstufe der IBM Spectrum Protect-Administrator-ID auf
dem IBM Spectrum Protect-Server sich dndert, muss die Data Protection for VM-
ware vSphere-GUI erneut gestartet werden, damit diese Anderung sich wider-

spiegelt.
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+ Wenn Sie die Benutzerrolle dndern, miissen Sie auf OK klicken, um Thre Ande-
rungen zu speichern, bevor Sie zu einer anderen Seite Konfigurationseinstellun-
gen wechseln oder versuchen, eine weitere Konfigurationsdnderung auszufiih-
ren. Andernfalls werden Thre Anderungen an der Benutzerrolle nicht wirksam.

Registrierungsschlissel fur die Data Protection for VMware-GUI

Je nach den Optionen, die Sie wahrend der Installation auswéhlen, kdnnen Sie mit
verschiedenen Methoden auf die Data Protection for VMware-GUI zugreifen. Fiir
die Data Protection for VMware-GUIs werden Registrierungsschliissel erstellt.

Die Bezeichnung ,Data Protection for VMware-GUI” bezieht sich auf die folgenden
GUIs:

* Data Protection for VMware vSphere-GU]I, auf die Sie in einem Web-Browser zu-
greifen

* IBM Spectrum Protect vSphere-Client-Plug-in in der vSphere-Web-Client-GUI

Der Registrierungsschliissel fiir das IBM Spectrum Protect vSphere-Client-Plug-in
lautet com.ibm.tsm.tdpvmware.IBMDataProtection. Dieser Schliissel wird registriert,
wenn Sie wahrend der Installation das Kontrollkédstchen vSphere-Web-Client-Er-
weiterung registrieren auswahlen. Pro vCenter-Server wird eine einzige Instanz
des IBM Spectrum Protect vSphere-Client-Plug-ins registriert.

Fiir die Data Protection for VMware vSphere-GUI mit Zugriff in einem Web-Brow-
ser wird kein Registrierungsschliissel erstellt.

Zum Anzeigen der Registrierungsschliissel melden Sie sich beim VMware Mana-
ged Object Browser (MOB) an. Nachdem Sie sich beim MOB angemeldet haben,
rufen Sie Content*Extension Manager auf, um die Registrierungsschliissel anzu-
zeigen.

Recovery Agent-GUI konfigurieren
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Es werden Anweisungen zum Konfigurieren der Recovery Agent-GUI fiir Mount-,
Dateizuriickschreibungs- und Instant Restore-Operationen bereitgestellt.

Vorbereitende Schritte

Diese Konfigurationstasks miissen abgeschlossen sein, bevor in der Recovery
Agent-GUI Operationen ausgefiihrt werden konnen.

Wichtig: Informationen zur Vorgehensweise bei der Ausfithrung von Tasks mit der
Recovery Agent-GUI werden in der Onlinehilfe bereitgestellt, die mit der GUI ins-
talliert wird. Klicken Sie in einem beliebigen GUI-Fenster auf Hilfe, um die Online-
hilfe mit Informationen zur Ausfiihrung von Tasks zu 6ffnen.

Vorgehensweise

1. Melden Sie sich bei dem System an, auf das Dateien zuriickgeschrieben werden
sollen. Recovery Agent muss auf dem System installiert sein.

2. Klicken Sie auf TSM-Server auswiahlen in der Recovery Agent-GUI, um eine
Verbindung zu einem IBM Spectrum Protect-Server herzustellen. Wenn Recove-
ry Agent auf demselben System wie die Data Protection for VMware vSphere-
GUI installiert ist und die Anwendungen erfolgreich mit dem Konfigurationsas-
sistenten der Data Protection for VMware vSphere-GUI konfiguriert wurden,
herrschen die folgenden Bedingungen:
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* Der Knoten der Einheit zum Versetzen von Daten und der IBM Spectrum
Protect-Server sind im Recovery Agent-Feld TSM-Server ausgefiillt.

* Die folgenden Felder sind in der Anzeige Tivoli Storage Manager-Serverin-
formationen ausgefiillt:

— Authentifizierungsknoten enthilt eine Liste der verfiigbaren Knoten der
Einheit zum Versetzen von Daten.

— Zielknoten enthilt eine Liste der Datencenterknoten, die fiir den ausge-
wihlten Knoten der Einheit zum Versetzen von Daten verfiigbar sind.

Wenn nur ein einziger Knoten der Einheit zum Versetzen von Daten lokal mit
dem Konfigurationsassistenten definiert wurde, verwendet Recovery Agent
beim Starten diesen Knoten fiir die Authentifizierung.Recovery Agent speichert
den letzten Knotennamen, der mit dem IBM Spectrum Protect-Server verbun-
den wurde. Wenn fiir diesen Knoten (den letzten verbundenen Knotennamen)
Kennwortzugriff 'generate' verwenden ausgewdhlt wird, verwendet Recovery
Agent beim Starten diese Berechtigungsnachweise zum Verbinden mit dem IBM
Spectrum Protect-Server. Wenn es keine vorherige Verbindung zum IBM Spect-
rum Protect-Server gibt und mit dem Assistenten nur ein Knoten zum Verset-
zen von Daten und ein Datencenterknoten konfiguriert wurden, verwendet Re-
covery Agent beim Starten diese Berechtigungsnachweise zum Verbinden mit
dem IBM Spectrum Protect-Server.

Geben Sie die folgenden Optionen an:

Serveradresse
Geben Sie die IP-Adresse oder den Hostnamen des IBM Spectrum Pro-
tect-Servers ein.

Server-Port
Geben Sie die Portnummer ein, die fiir die TCP/IP-Kommunikation mit
dem Server verwendet wird. Die Standardportnummer ist 1500.

Knotenzugriffsmethode:

Als Knotenname
Wihlen Sie diese Option aus, um einen Proxy-Knoten fiir den Zugriff
auf die VM-Sicherungen zu verwenden, die sich auf dem Zielknoten
befinden. Der Proxy-Knoten ist ein Knoten, dem "Proxy"-Berechtigung
fur die Ausfiihrung von Operationen fiir den Zielknoten erteilt wird.

Normalerweise verwendet der IBM Spectrum Protect-Administrator
den Befehl grant proxynode, um die Proxy-Beziehung zwischen zwei
vorhandenen Knoten zu erstellen.

Wenn Sie diese Option auswahlen, fithren Sie die folgenden Schritte
aus:

a. Geben Sie den Namen des Zielknotens (der Knoten, auf dem sich
die VM-Sicherungen befinden) in das Feld Zielknoten ein.

b. Geben Sie den Namen des Proxy-Knotens in das Feld Authentifi-
zierungsknoten ein.

c. Geben Sie das Kennwort fiir den Proxy-Knoten in das Feld Kenn-
wort ein.

d. Klicken Sie auf OK, um diese Einstellungen zu speichern und den
IBM Spectrum Protect-Informationsdialog zu verlassen.

Bei Verwendung dieser Methode kennt der Benutzer von Recovery
Agent nur das Kennwort des Proxy-Knotens; das Kennwort des Ziel-
knotens ist geschiitzt.
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Von Knoten
Wahlen Sie diese Option aus, um einen Knoten zu verwenden, dessen
Zugriff auf die Momentaufnahmedaten von bestimmten virtuellen Ma-
schinen auf dem Zielknoten begrenzt ist.

Normalerweise wird diesem Knoten mit dem Befehl set access von
dem Zielknoten Zugriff erteilt, der Eigner der VM-Sicherungen ist:

set access backup -TYPE=VM VM-Anzeigenname Mountknotenname

Der folgende Befehl erteilt zum Beispiel dem Knoten mit dem Namen
MeinMountknoten die Berechtigung zum Zuriickschreiben von Dateien
von der virtuellen Maschine mit dem Namen MeineTestVM:

set access backup -TYPE=VM MeineTestVM MeinMountknoten

Wenn Sie diese Option auswéhlen, fiihren Sie die folgenden Schritte
aus:

a. Geben Sie den Namen des Zielknotens (der Knoten, auf dem sich
die VM-Sicherungen befinden) in das Feld Zielknoten ein.

b. Geben Sie den Namen des Knotens, dem begrenzter Zugriff erteilt
wird, in das Feld Authentifizierungsknoten ein.

c. Geben Sie das Kennwort fiir den Knoten, dem begrenzter Zugriff er-
teilt wird, in das Feld Kennwort ein.

d. Klicken Sie auf OK, um diese Einstellungen zu speichern und den
IBM Spectrum Protect-Informationsdialog zu verlassen.

Mit dieser Methode kénnen Sie eine vollstindige Liste der gesicherten
virtuellen Maschinen anzeigen. Sie kénnen jedoch nur die VM-Siche-
rungen zuriickschreiben, fiir die dem Knoten der Zugriff erteilt wurde.
Aufserdem sind die Momentaufnahmedaten nicht vor dem Verfall auf
dem Server geschiitzt. Instant Restore wird bei dieser Methode daher
nicht unterstiitzt.

Direkt Wihlen Sie diese Option aus, um sich direkt mit dem Zielknoten zu au-
thentifizieren (der Knoten, auf dem sich die VM-Sicherungen befinden).

Wenn Sie diese Option auswahlen, fithren Sie die folgenden Schritte
aus:

a. Geben Sie den Namen des Zielknotens (der Knoten, auf dem sich
die VM-Sicherungen befinden) in das Feld Authentifizierungskno-
ten ein.

b. Geben Sie das Kennwort fiir den Zielknoten in das Feld Kennwort
ein.

c. Klicken Sie auf OK, um diese Einstellungen zu speichern und den
IBM Spectrum Protect-Informationsdialog zu verlassen.

Kennwortzugriff 'generate' verwenden
Wenn diese Option ausgewéhlt und das Kennwortfeld leer ist, authenti-
fiziert sich Recovery Agent mit einem bestehenden Kennwort, das in
der Registry gespeichert ist. Wenn sie nicht ausgewaihlt ist, miissen Sie
das Kennwort manuell eingeben.

Damit Sie diese Option verwenden kénnen, miissen Sie zundchst manu-
ell ein Anfangskennwort fiir den Knoten festlegen, auf den die Option
angewendet werden soll. Sie miissen das Anfangskennwort angeben,
wenn Sie erstmals eine Verbindung zum IBM Spectrum Protect-Knoten
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herstellen, indem Sie das Kennwort in das Feld Kennwort eingeben
und das Kontrollkédstchen Kennwortzugriff 'generate' verwenden aus-
wahlen.

Wenn Sie jedoch den lokalen Knoten der Einheit zum Versetzen von
Daten als Authentifizierungsknoten verwenden, ist das Kennwort
moglicherweise bereits in der Registry gespeichert. Wéhlen Sie deshalb
das Kontrollkdstchen Kennwortzugriff 'generate' verwenden aus und
geben Sie kein Kennwort ein.

Recovery Agent fragt den angegebenen Server nach einer Liste der geschiitzten
virtuellen Maschinen ab und zeigt die Liste an.

. Definieren Sie die folgenden Mount-, Sicherungs- und Zurtickschreibungsoptio-
nen durch Klicken auf Einstellungen:

Schreibcache des virtuellen Datentragers
Der Recovery Agent, der auf dem Windows-Sicherungsproxy-Host aus-
gefiihrt wird, speichert Datenédnderungen, die wéihrend eines Instant
Restore und Mounts erstellt werden. Diese Anderungen werden auf ei-
nem virtuellen Datentrdger im Schreibcache gespeichert. Standardmaéfiig
ist der Schreibcache aktiviert und gibt den Pfad C:\ProgramData\
Tivoli\TSM\TDPVMware\mount\ an. Die maximale Cachegrofle betragt 90
% des verfligbaren Speicherplatzes fiir den ausgewahlten Ordner. Um
zu verhindern, dass der Systemdatentriger voll wird, d&ndern Sie den
Schreibcache in einen Pfad, der sich auf einem anderen Datentrédger als
dem Systemdatentrédger befindet.

Ordner fiir temporidre Dateien
Geben Sie den Pfad an, in dem Datendnderungen gespeichert
werden. Der Schreibcache muss sich auf einem lokalen Lauf-
werk befinden und darf keinen Pfad zu einem gemeinsam ge-
nutzten Ordner haben. Wenn der Schreibcache inaktiviert oder
voll ist, schldgt der Versuch fehl, eine Instant Restore- oder
Mountsitzung zu starten.

Cachegrofie
Geben Sie die Grofie des Schreibcache an. Die maximal zuldssi-
ge Cachegrofie betragt 90 % des verfiigbaren Speicherplatzes
fiir den ausgewéhlten Ordner.

Einschrinkung: Schlieflen Sie den Pfad des Schreibcache bei allen Zu-
griffsschutzeinstellungen von Antivirensoftwareprogrammen aus, um
jegliche Unterbrechungen wahrend der Zuriickschreibungsverarbeitung
zu verhindern.

Datenzugriff
Geben Sie den Typ der Daten an, auf die zugegriffen werden soll. Wenn
Sie eine Offlineeinheit verwenden (z. B. ein Band oder ein virtuelles
Bandarchiv), miissen Sie den entsprechenden Datentyp angeben.

Speichertyp
Geben Sie eine der folgenden Speichereinheiten an, von der die
Momentaufnahme bereitgestellt werden soll:

Platte/Datei
Die Momentaufnahme wird von einer Platte oder einer
Datei bereitgestellt. Diese Einheit ist der Standardwert.

Band Die Momentaufnahme wird von einem Bandspeicher-
pool bereitgestellt. Wenn diese Option ausgewdhlt wird,
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ist es nicht mdglich, mehrere Momentaufnahmen bereit-
zustellen oder eine Instant Restore-Operation auszufiih-
ren.

VTL Die Momentaufnahme wird aus einem virtuellen Off-
line-Bandarchiv bereitgestellt. Parallele Mountsitzungen
fir dasselbe virtuelle Bandarchiv werden unterstiitzt.

Anmerkung: Wenn der Speichertyp gedndert wird, miissen Sie
den Service erneut starten, damit die Anderungen wirksam
werden.

Verfallsschutz inaktivieren
Wiéhrend einer Mountoperation wird die Momentaufnahme auf
dem IBM Spectrum Protect-Server gesperrt, um zu verhindern,
dass sie wihrend der Operation verfillt. Ein Verfall ist moglich,
weil der bereitgestellten Momentaufnahmefolge eine weitere
Momentaufnahme hinzugefiigt wird. Dieser Wert gibt an, ob
der Verfallsschutz wiahrend der Mountoperation inaktiviert
werden soll.

* Wenn die Momentaufnahme vor dem Verfall geschiitzt wer-
den soll, wahlen Sie diese Option nicht aus. Die Momentauf-
nahme auf dem IBM Spectrum Protect-Server wird gesperrt
und die Momentaufnahme ist wahrend der Mountoperation
vor dem Verfall geschiitzt.

* Waéhlen Sie diese Option aus, um den Verfallsschutz zu inak-
tivieren. Diese Option ist standardméfsiig ausgewahlt. Die
Momentaufnahme auf dem IBM Spectrum Protect-Server
wird nicht gesperrt und die Momentaufnahme ist nicht vor
dem Verfall wéhrend der Mountoperation geschiitzt. Die Fol-
ge ist, dass die Momentaufnahme wéhrend der Mountopera-
tion verfallen kann. Dieser Verfall kann zu nicht erwarteten
Ergebnissen fithren und den Mountpunkt beeintrachtigen.
Der Mountpunkt kann beispielsweise nicht mehr verwendbar
sein oder Fehler enthalten. Der Verfall wirkt sich jedoch nicht
auf die aktuell aktive Kopie aus. Die aktive Kopie kann wéh-
rend einer Operation nicht verfallen.

Wenn die Momentaufnahme auf einem Zielreplikationsserver
gespeichert ist, kann sie nicht gesperrt werden, weil sie sich
im Lesezugriffsmodus befindet. Ein Sperrversuch durch den
Server bewirkt, dass die Mountoperation fehlschlagt. Inakti-
vieren Sie den Verfallsschutz durch Auswahl dieser Option,
um den Sperrversuch und diesen Fehlschlag zu verhindern.

Grofle fiir Vorauslesen (in 16-KB-Blocken)
Geben Sie die Anzahl zusatzlicher Datenblocke an, die von der
Speichereinheit abgerufen werden, nachdem eine Leseanforde-
rung an einen einzelnen Block gesendet wurde. Die Standard-
werte lauten wie folgt:

¢ Platte oder Datei: 64
* Band: 1024
e VTL: 64

Der Maximalwert fiir alle Einheiten ist 1024.
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Cachegrofle fiir Vorauslesen (in Blocken)
Geben Sie die Grofie des Cache an, in dem die zusatzlichen Da-
tenblocke gespeichert werden. Die Standardwerte lauten wie
folgt:
* Platte oder Datei: 10.000
* Band: 75.000

* VTL: 10.000

Da jede Momentaufnahme einen eigenen Cache hat, miissen Sie
unbedingt planen, wie viele Momentaufnahmen gleichzeitig be-
reitgestellt oder zuriickgeschrieben werden. Die kumulative
Cachegrofie kann 75.000 Blocke nicht {iberschreiten.

Zeitlimit fiir Treiber (Sekunden)
Dieser Wert gibt die Zeit fiir die Verarbeitung der Datenanfor-
derungen vom Dateisystemtreiber an. Wird die Verarbeitung
nicht rechtzeitig beendet, wird die Anforderung abgebrochen
und ein Fehler an den Dateisystemtreiber zuriickgegeben. Zie-
hen Sie die Erh6hung dieses Werts in Betracht, wenn Zeitlimit-
iiberschreitungen auftreten. Zeitlimitiiberschreitungen kénnen
beispielsweise auftreten, wenn das Netz langsam ist, die Spei-
chereinheit ausgelastet ist oder mehrere Mount- oder Instant
Restore-Sitzungen verarbeitet werden. Die Standardwerte lauten
wie folgt:
* Platte oder Datei: 60
* Band: 180

* VTL: 60

Klicken Sie auf OK, um Ihre Anderungen zu sichern und die Einstellungen zu
verlassen.

. Stellen Sie sicher, dass jeder IBM Spectrum Protect-Serverknoten (der mit den
Optionen Als Knotenname und Von Knoten angegeben wurde) das Loschen von
Sicherungen zulésst. Recovery Agent erstellt wiahrend Operationen nicht ver-
wendete tempordre Objekte. Diese Objekte konnen mit der Serveroption
BACKDELete=Yes entfernt werden, damit sie sich nicht auf dem Knoten anhiu-
fen.

a. Melden Sie sich beim IBM Spectrum Protect-Server an und starten Sie eine
Verwaltungsclientsitzung im Befehlszeilenmodus:

dsmadmc -id=admin -password=admin -dataonly=yes
b. Geben Sie diesen Befehl ein:
Query Node <Knotenname> Format=Detailed

Stellen Sie sicher, dass die Befehlsausgabe fiir jeden Knoten die folgende
Anweisung enthilt:

CSicher‘ung 16schen?: Ja )

Wenn diese Anweisung nicht eingeschlossen ist, aktualisieren Sie jeden Kno-
ten mit diesem Befehl:

UPDate Node <Knotenname> BACKDELete=Yes

Fiihren Sie den Befehl Query Node fiir jeden Knoten erneut aus, um sicher-
zustellen, dass jeder Knoten das Loschen von Sicherungen zuldsst.
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5. Wenn Sie den Recovery Agent in einem iSCSI-Netz einsetzen und der Recovery

Agent keine Einheit zum Versetzen von Daten verwendet, rufen Sie die Datei
C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf auf und
geben Sie den Tag [IMOUNT] und den Parameter Target IP an:

[IMOUNT config]

Target IP=<IP-Adresse der Netzkarte auf dem System,
das die iSCSI-Ziele verfiighar macht>

Beispiel:

[A11gemeine config]
Paraml
Param2

[IMount config]
Target IP=9.11.153.39

Nach der Hinzufiigung oder Anderung des Parameters 'Target IP' starten Sie
die Recovery Agent-GUI oder Recovery Agent-CLI erneut.

Sichere Kommunikation zwischen Recovery Agent und dem
IBM Spectrum Protect-Server aktivieren

Wenn der IBM Spectrum Protect-Server fiir die Verwendung des Protokolls Secure
Sockets Layer (SSL) oder Transport Layer Security (TLS) konfiguriert ist, konnen
Sie Recovery Agent fiir die Kommunikation mit dem Server tiber dieses Protokoll
aktivieren.

Vorbereitende Schritte

Beachten Sie die folgenden Voraussetzungen, bevor Sie die Konfiguration fiir siche-
re Kommunikation mit dem Server starten:

Jeder Server, der fiir SSL aktiviert ist, muss tiber ein eindeutiges Zertifikat verfii-
gen. Bei dem Zertifikat kann es sich um einen der folgenden Typen handeln:

— Ein vom Server selbst signiertes Zertifikat.

— Ein Zertifikat, das von einer unabhédngigen Zertifizierungsstelle (Certificate
Authority - CA) ausgestellt wurde. Das CA-Zertifikat kann von einem Unter-
nehmen wie Symantec oder Thawte stammen oder ein internes Zertifikat sein,
das innerhalb Ihres Unternehmens verwaltet wird.

Unter Leistungsaspekten empfiehlt es sich, SSL oder TLS nur fiir Sitzungen zu
verwenden, in denen Sicherheit erforderlich ist. Ziehen Sie die Hinzuftigung
weiterer Prozessorressourcen auf dem Serversystem fiir die héheren Anforderun-
gen in Betracht.

Damit ein Client eine Verbindung zu einem Server herstellen kann, der TLS Ver-
sion 1.2 verwendet, muss der Algorithmus der Zertifikatssignatur Secure Hash
Algorithm 1 (SHA-1) oder hoher sein. Wenn Sie ein selbst signiertes Zertifikat
fur einen Server mit TSL V1.2 nutzen, miissen Sie das Zertifikat cert256.arm
verwenden. Thr IBM Spectrum Protect-Administrator muss moglicherweise das
Standardzertifikat auf dem Server dndern.

Fiigen Sie die Option SSLDISABLELEGACYt1s yes in der Datei
C:\windows\system32\fb.opt oder C:\Windows\SysWOW64\fb.opt hinzu, um Si-
cherheitsprotokolle mit geringerer Sicherheit als TLS 1.2 zu inaktivieren. TLS 1.2
oder hoher tragt dazu bei, Attacken durch boswillige Programme zu verhindern.

IBM Spectrum Protect for Virtual Environments: Data Protection for VMware Installationshandbuch



Sichere Kommunikation unter Verwendung eines selbst signier-
ten Zertifikats des IBM Spectrum Protect-Servers aktivieren
Wenn der IBM Spectrum Protect-Server ein selbst signiertes Zertifikat verwendet,
miissen Sie eine Kopie dieses Zertifikats beim Serveradministrator anfordern. Au-
flerdem miissen Sie Recovery Agent fiir die Kommunikation mit dem Server unter
Verwendung des SSL- oder TLS-Protokolls konfigurieren.

Informationen zu diesem Vorgang

Jeder Server generiert ein eigenes Zertifikat. Server mit Version 6.3 und hoéher ge-
nerieren Dateien mit dem Namen cert256.arm, wenn der Server TLS 1.2 oder ho-
her verwendet, oder cert.arm, wenn der Server eine frithere Version von SSL oder
TLS verwendet. Server mit fritheren Versionen als Version 6.3 generieren Dateien
mit dem Namen cert.arm unabhidngig vom Protokoll. Sie miissen das Zertifikat
auswdhlen, das als Standardwert auf dem Server definiert ist.

Die Zertifikatsdatei wird auf der Server-Workstation im Serverinstanzverzeichnis
gespeichert. Beispiel: C:\IBM\tivoli\tsm\server\bin\cert256.arm. Ist die Zertifi-
katsdatei nicht vorhanden, wird sie erstellt, wenn diese Optionen angegeben sind
und der Server erneut gestartet wird.

Vorgehensweise

Gehen Sie wie folgt vor, um die SSL- oder TLS-Kommunikation zwischen Recovery
Agent und Server unter Verwendung eines selbst signierten Zertifikats zu aktivie-
ren:

1. Hangen Sie den GSKit-Bindrpfad und den Bibliothekspfad an die Umgebungs-
variable PATH auf dem Client an. Beispiel:
set PATH=C:\Programme\Common Files\Tivoli\TSM\api64\gsk8\bin\;

C:\Programme\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

2. Wenn Sie SSL oder TLS zum ersten Mal auf dem Client konfigurieren, miissen
Sie die lokale Schliisseldatenbank des Clients, dsmcert.kdb, erstellen. Fiihren Sie
im Verzeichnis C:\Windows\SysWOW64 den Befehl gsk8capicmd_64 aus, wie im
folgenden Beispiel dargestellt:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw Kennwort -stash

Das Kennwort, das Sie bereitstellen, wird zur Verschliisselung der Schliisselda-
tenbank verwendet. Das Kennwort wird automatisch in verschliisselter Form in
der Stashdatei (dsmcert.sth) gespeichert. Die Stashdatei wird vom Client zum
Abrufen des Kennworts fiir die Schliisseldatenbank verwendet.

3. Fordern Sie das selbst signierte Serverzertifikat an.

4. Importieren Sie das Zertifikat in die Datenbank dsmcert.kdb. Sie miissen das
Zertifikat fiir jeden Client in dsmcert.kdb importieren. Fithren Sie im Verzeich-
nis C:\Windows\SysWOW64 den Befehl gsk8capicmd_64 aus, wie im folgenden Bei-
spiel dargestellt:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "Selbst signierter Schliissel des Servers Servername"
-file Pfad_zu_Zertifikat -format ascii -trust enable

Der Datenbank dsmcert.kdb kénnen mehrere Serverzertifikate hinzugefiigt wer-
den, sodass der Client eine Verbindung zu verschiedenen Servern herstellen
kann. Die Bezeichnungen fiir verschiedene Zertifikate miissen unterschiedlich
sein. Verwenden Sie aussagekriftige Namen fiir die Bezeichnungen.
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Wichtig: Damit die Wiederherstellung des Servers nach einem Katastrophen-
fall méglich ist, generiert der Server automatisch ein neues Zertifikat, wenn das
Zertifikat nicht mehr vorhanden ist. Auf jedem Client muss dann das neue Zer-
tifikat importiert werden.

5. Nachdem das Serverzertifikat der Datenbank dsmcert.kdb hinzugefiigt wurde,
fuigen Sie die Option ss1 yes der Datei C:\Windows\SysWOW64\fb.opt hinzu und
aktualisieren Sie den Wert der Option tcpport.

Wichtig:

Der Server ist normalerweise so konfiguriert, dass fiir SSL- und TLS-Verbindun-
gen ein anderer Port als fiir Nicht-SSL- und Nicht-TLS-Verbindungen verwen-
det wird. Geben Sie keine Nicht-SSL- oder Nicht-TLS-Portnummer als Wert fiir
die Option tcpport an. Wenn der Wert fiir tcpport falsch ist, kann Recovery
Agent keine Verbindung zum Server herstellen.

Mit einem Recovery Agent, der fiir SSL oder TLS aktiviert ist, konnen Sie keine
Verbindung zu einem Nicht-SSL- oder Nicht-TLS-Port herstellen. Ebenso kén-
nen Sie mit einem Recovery Agent, der nicht fiir SSL oder TLS aktiviert ist, kei-
ne Verbindung zu einem SSL- oder TLS-Port herstellen.

6. Definieren Sie die korrekten SSL- oder TLS-Ports in den folgenden Recovery
Agent-Konfigurationsdateien:

e C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf

* C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\
RecoveryAgentDMNodes.conf

Sichere Kommunikation unter Verwendung eines Zertifikats ei-
nes Drittanbieters aktivieren

Wenn der IBM Spectrum Protect-Server eine unabhéngige Zertifizierungsstelle
(Certificate Authority - CA) verwendet, miissen Sie das CA-Stammzertifikat anfor-
dern.

Informationen zu diesem Vorgang

Wenn das Zertifikat von einer Zertifizierungsstelle wie Symantec oder Thawte aus-
gestellt wurde, ist der Client fiir SSL oder TLS bereit und Sie kdnnen die folgenden
Konfigurationsschritte tiberspringen. Eine Liste der vorinstallierten CA-Stammzerti-
fikate finden Sie, wenn Sie im IBM Knowledge Center nach Stammzertifikate von

Zertifizierungsstellen suchen.

Wenn das Zertifikat nicht von einem vorinstallierten Stammzertifikat ausgestellt
wurde oder ein internes CA-Zertifikat ist, das innerhalb IThres Unternehmens ver-
waltet wird, miissen Sie Recovery Agent fiir die Kommunikation mit dem Server
unter Verwendung des SSL- oder TLS-Protokolls konfigurieren.

Vorgehensweise

Gehen Sie wie folgt vor, um die SSL- oder TLS-Kommunikation zwischen Recovery
Agent und Server unter Verwendung eines CA-Zertifikats zu aktivieren:

1. Hangen Sie den GSKit-Bindrpfad und den Bibliothekspfad an die Umgebungs-
variable PATH an. Beispiel:

set PATH=C:\Programme\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Programme\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%
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. Wenn Sie SSL oder TLS zum ersten Mal auf dem Client konfigurieren, miissen
Sie die lokale Schliisseldatenbank des Clients, dsmcert.kdb, erstellen. Fiihren Sie
fir Clients im Verzeichnis C:\Windows\SysWOW64 den Befehl gsk8capicmd_64 aus,
wie im folgenden Beispiel dargestellt:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw Kennwort -stash

Das Kennwort, das Sie bereitstellen, wird zur Verschliisselung der Schliisselda-
tenbank verwendet. Das Kennwort wird automatisch in verschliisselter Form in
der Stashdatei (dsmcert.sth) gespeichert. Die Stashdatei wird vom Client zum
Abrufen des Kennworts fiir die Schliisseldatenbank verwendet.

. Fordern Sie das CA-Zertifikat an.

. Importieren Sie das Zertifikat in die Datenbank dsmcert.kdb. Sie miissen das
Zertifikat fiir jeden Client in dsmcert.kdb importieren. Fiihren Sie fiir Clients im
Verzeichnis C:\Windows\SysWOW64 den Befehl gsk8capicmd_64 aus, wie im fol-
genden Beispiel dargestellt:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "Zertifizierungsstelle XYZ"
-file Pfad_zu_CA-Stammzertifikat -format ascii -trust enable

Der Datenbank dsmcert.kdb kénnen mehrere Serverzertifikate hinzugefiigt wer-
den, sodass der Client eine Verbindung zu verschiedenen Servern herstellen
kann. Die Bezeichnungen fiir verschiedene Zertifikate miissen unterschiedlich
sein. Verwenden Sie aussagekriftige Namen fiir die Bezeichnungen.

Wichtig: Damit die Wiederherstellung des Servers nach einem Katastrophen-
fall moglich ist, generiert der Server automatisch ein neues Zertifikat, wenn das
Zertifikat nicht mehr vorhanden ist. Auf jedem Client muss dann das neue Zer-
tifikat importiert werden.

. Nachdem das Serverzertifikat der Datenbank dsmcert.kdb hinzugeftigt wurde,

fiigen Sie die Option ss1 yes der Datei C:\Windows\SysWOW64\fb.opt hinzu und
aktualisieren Sie den Wert der Option tcpport.

Wichtig:

Der Server ist normalerweise so konfiguriert, dass fiir SSL- und TLS-Verbindun-
gen ein anderer Port als fiir Nicht-SSL- und Nicht-TLS-Verbindungen verwen-
det wird. Geben Sie keine Nicht-SSL- oder Nicht-TLS-Portnummer als Wert fiir
die Option tcpport an. Wenn der Wert fiir tcpport falsch ist, kann Recovery
Agent keine Verbindung zum Server herstellen.

Mit einem Recovery Agent, der fiir SSL oder TLS aktiviert ist, konnen Sie keine
Verbindung zu einem Nicht-SSL- oder Nicht-TLS-Port herstellen. Ebenso kon-
nen Sie mit einem Recovery Agent, der nicht fiir SSL oder TLS aktiviert ist, kei-
ne Verbindung zu einem SSL- oder TLS-Port herstellen.

. Definieren Sie die korrekten SSL- oder TLS-Ports in den folgenden Recovery
Agent-Konfigurationsdateien:

* C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf

e C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\
RecoveryAgentDMNodes.conf
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Landereinstellungen

Léandereinstellungen geben die Sprache an, die fiir Schnittstellen, Nachrichten und
Onlinehilfe verwendet wird.

Data Protection for VMware-GUIs

Die Bezeichnung ,Data Protection for VMware-GUI” bezieht sich auf die folgenden
GUISs:

* Data Protection for VMware vSphere-GUI, auf die Sie in einem Web-Browser zu-
greifen

* IBM Spectrum Protect vSphere-Client-Plug-in in der vSphere-Web-Client-GUI

Die Data Protection for VMware-GUIs unterstiitzen nicht die Ausfiihrung in einer
Umgebung, in der die Landereinstellungen auf den Prozessoren fiir die Ausfiih-
rung der folgenden Komponenten inkonsistent sind: der Data Protection for VM-
ware-GUI, des VMware vSphere-Clients und des IBM Spectrum Protect-Servers.

Geben Sie dieselbe Landereinstellung auf den Systemen an, die die Data Protection
for VMware-GUI, den VMware vSphere-Client und den IBM Spectrum Protect-Ser-
ver ausfiihren.

Beim ersten Zugriff auf eine Hilfetextseite fiir eine Data Protection for VMware-
GUI iiber den Link zu weiteren Informationen wird der Hilfetext in der Sprache
angezeigt, die durch die Landereinstellung des Systems angegeben wird, das die
Data Protection for VMware-GUI ausfiihrt. Beim ersten Zugriff auf die Hilfe wird
der Hilfetext nicht in der Sprache angezeigt, die durch die Landereinstellung des
VMware vSphere-Clients angegeben wird. In dieser Situation klicken Sie auf min-
destens zwei Links innerhalb der Hilfe, nachdem die Hilfetextseite fiir die Data
Protection for VMware-GUI angezeigt wird, und schliefSen Sie anschlieffend die
Hilfe. Beim néchsten Start der Hilfe iiber den Link zu weiteren Informationen wird
der Hilfetext in der Sprache angezeigt, die durch die Landereinstellung des VMwa-
re vSphere-Clients angegeben ist.

IBM Spectrum Protect-Schnittstelle fiir Dateizuriickschreibung

Die Sprache des Inhalts und der Nachrichten der Schnittstelle ist durch die Sprach-
einstellung des Web-Browsers festgelegt, der auf die IBM Spectrum Protect-Schnitt-
stelle fiir Dateizuriickschreibung zugreift.

Fiir Fehlernachrichten, die in der Datei fr_api.log protokolliert werden, verwen-
det die IBM Spectrum Protect-Schnittstelle fiir Dateizuriickschreibung die Sprache,
die durch die Landereinstellung des Systems angegeben wird, das die Data Protec-
tion for VMware vSphere-GUI ausfiihrt.

Protokolldateiaktivitat

Data Protection for VMware erstellt und dndert mehrere Protokolldateien bei Ins-
tallations-, Sicherungs-, Mount- und Zuriickschreibungsoperationen.

Data Protection for VMware-Protokolldateien sind einfache Textdateien mit der Da-
teierweiterung .sf.

W Protokolle werden in dem folgenden Verzeichnis abgelegt:
%ALLUSERSPROFILE%\Tivoli\TSM\TDPVMware
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Die Verzeichnisse enthalten fiir jede Data Protection for VMware-Komponente ein
Unterverzeichnis. Das Unterverzeichnis fiir Recovery Agent ist beispielsweise
\mount, das Unterverzeichnis fiir die Recovery Agent-Befehlszeilenschnittstelle
heifst \shell.

Uber das Menii Windows > Start kénnen Sie nach Protokolldateien suchen. Wah-
len Sie hierzu die Optionen Systemsteuerung > Suchen aus und geben Sie *.10g
ein.

Protokolle werden in den beiden folgenden Pfaden abgelegt:
<Benutzerausgangsverzeichnis>/tivoli/tsm/ve/mount/1og
/opt/tivoli/tsm/TDPVMware/mount/engine/var

Sie kénnen nach Protokolldateien suchen, indem Sie den folgenden Befehl einge-
ben:

find /opt/tivoli/ -name "*.log"

Wichtig: Bei jedem Start einer Installation werden vorhandene Protokolldateien
uberschrieben. Falls bei der Installation ein Problem auftritt und Sie das Produkt
erneut installieren miissen, rufen Sie die vorhandene Datei
TDPVMwareInstallation.log aus dem Verzeichnis %allusersprofile% ab, bevor Sie
den Installationsversuch wiederholen.

Anmerkung: Wahrend der Data Protection for VMware-Service aktiv ist, verblei-
ben mehrere Protokolldateien im gedffneten Status. Aus diesem Grund zeigen eini-
ge Dateimanager nicht den aktuellen Status dieser Dateien, sondern moglicherwei-
se die Dateigrofie null an. Das Auswihlen oder Offnen einer dieser Dateien
erzwingt die Aktualisierung der Dateiinformationen durch den Dateimanager.

Recovery Agent-Protokolldateien

Die Recovery Agent-Protokolldatei ist TDP_FOR_VMWARE_MOUNTnnn.sf. Die Protokoll-
datei mit den aktuellsten Daten ist die mit der Nummer 040 gespeicherte Proto-
kolldatei (TDP_FOR_VMWARE_MOUNT040.sf). Wenn eine Protokolldatei den Grenzwert
fiir die maximale GrofSe erreicht, wird eine neue Protokolldatei erstellt. Der Proto-
kolldateiname ist identisch, nur die Nummer der Protokolldatei wird um eins ver-
ringert. Das heifit, die Daten in der Protokolldatei mit der Nummer 040 werden in
eine Protokolldatei mit der Nummer 039 kopiert. Die Protokolldatei mit der Num-
mer 040 enthélt die neuesten Protokolldateidaten. Wenn die Datei mit der Nummer
040 erneut die maximale Dateigrofie erreicht, wird der Inhalt der Datei mit der
Nummer 039 in eine Datei mit der Nummer 038 kopiert und die Informationen in
der Datei mit der Nummer 040 werden wieder in die Datei mit der Nummer 039
kopiert.

Protokolldateien der Data Protection for VMware-GUI

Die Data Protection for VMware vSphere-GUI stellt Protokolldateien in das folgen-
de Verzeichnis:

TGRS C: \IBM\SpectrumProtect\webserver\usr\servers\veProfile\logs
/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/
logs

Achten Sie beim Zusammenstellen von Protokolldateien darauf, dass die kompri-
mierte Datei alle Unterverzeichnisse enthalt.
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Data Protection for VMware-Befehlszeilenschnittstelle-Protokoli-
dateien

Die Data Protection for VMware-Befehlszeilenschnittstelle legt Protokolldateien im
folgenden Verzeichnis ab:
I C: \Programme\IBM\SpectrumProtect\Framework\VEGUI\1ogs

/opt/tivoli/tsm/tdpvmware/common/logs
Achten Sie beim Zusammenstellen von Protokolldateien darauf, dass die kompri-
mierte Datei alle Unterverzeichnisse enthalt.

Protokolldateien der IBM Spectrum Protect-Schnittstelle fiir Da-
teizuriickschreibung

Die IBM Spectrum Protect-Schnittstelle fiir Dateizuriickschreibung protokolliert
Fehlernachrichten in den Dateien fr_api.log, fr_gui.log und messages.log. Diese
Dateien befinden sich in dem folgenden Standardverzeichnis:

I C: \I1BM\SpectrumProtect\webserver\usr\servers\veProfile\logs
/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/
logs

Sie kéonnen den Namen und die Position der Datei fr_api.log dndern, indem Sie
die Optionen API_LOG_FILE_NAME und API_LOG_FILE_LOCATION in der Protokollakti-
vitdtsdatei fiir die Dateizuriickschreibung (FRLog.config) definieren.

Dateizuriickschreibungsoperationen werden auch vom IBM Spectrum Protect-Ser-
ver protokolliert. Sie konnen diese Nachrichten mit einem Verwaltungsbefehlszei-
lenclient des Servers durchsuchen.

* Geben Sie den folgenden Befehl an Threr Workstation ein, um eine Verwaltungsc-
lientsitzung im Befehlszeilenmodus zu starten:

dsmadmc -id=admin -password=admin -dataonly=yes

Wenn Sie den Befehl DSMADMC wie dargestellt mit den Optionen -ID und
-PASSWORD eingeben, werden Sie nicht zur Eingabe einer Benutzer-ID und eines
Kennworts aufgefordert.

+ Wenn Sie die erweiterte SQL-Ubersichtstabelle nach Ergebnissen zu Dateizuriick-
schreibungsoperationen durchsuchen mochten, geben Sie den Befehl select auf
dem Verwaltungsbefehlszeilenclient aus:

select = from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'

Sie kénnen die Suche eingrenzen, indem Sie mindestens eines der folgenden Kri-
terien in die Anweisung SELECT einschliefSen:

* ENTITY='KNOTENNAME DER EINHEIT ZUM_VERSETZEN_VON_DATEN'
* AS ENTITY='DATENCENTERKNOTENNAME'

* SUB_ENTITY="'VM-HOSTNAME'

* START TIME='jjjj-MM-tt HH:mm:ss'

Beispiel:

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'
and ENTITY='LOCAL_MP_WIN' and AS_ENTITY='DC_NODE' and SUB_ENTITY='testvm'
and START_TIME>'2017-03-11 17:30:00"

Das Kriterium START_TIME unterstiitzt Abfragen mit den folgenden Operatoren:
gleich (=), kleiner als (<) oder grofier als (>).
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* Wenn Sie die SQL-Aktivitatenprotokolltabelle nach Ereignissen zu Dateizurtick-
schreibungsoperationen durchsuchen mochten, geben Sie den Befehl select auf
dem Verwaltungsbefehlszeilenclient aus:

select * from ACTLOG

Sie kénnen die Suche eingrenzen, indem Sie mindestens eines der folgenden Kri-
terien in die Anweisung SELECT einschliefien:

— * NODENAME="'DATENCENTERKNOTENNAME

— x DATE_TIME='jjjj-MM-tt HH:mm:ss'

Beispiel:

select * from ACTLOG where NODENAME='DC_NODE' and DATE_TIME>'2017-03-11 17:30:00'

Geben Sie KNOTENNAME_DER_EINHEIT ZUM_VERSETZEN_VON_DATEN und
DATENCENTERKNOTENNAME in GrofSbuchstaben an.

Das Kriterium DATE_TIME unterstiitzt Abfragen mit den folgenden Operatoren:
gleich (=), kleiner als (<) oder grofer als (>).

Services fur Data Protection for VMware starten und ausfiihren

Standardmaéfiig wird Recovery Agent unter dem lokalen Systemkonto gestartet,
wenn das Windows-Betriebssystem gestartet wird.

Recovery Agent-Services unter Microsoft Windows ausfihren

Wenn Sie Recovery Agent iiber das Windows-Menti 'Start' starten, wird der Service
automatisch gestoppt. Wenn Recovery Agent nach dem Start {iber das Menii 'Start'
beendet wird, wird der Service automatisch gestartet. Auflerdem stellt der Service
fiir diese Betriebssysteme keine grafische Benutzerschnittstelle (GUI) zur Verfii-
gung. Zur Verwendung der GUI rufen Sie das Windows-Menii 'Start' auf und wah-
len Sie Alle Programme > IBM Spectrum Protect > Data Protection for VMware >
Recovery Agent aus.

Data Protection for VMware-Befehlszeilenschnittstelle

Mit der folgenden Task kénnen Sie priifen, ob die Data Protection for VMware-
Befehlszeilenschnittstelle aktiv ist:

W Wihlen Sie Start > Systemsteuerung > Verwaltung > Dienste aus und
priifen Sie, ob fiir Data Protection for VMware-Befehlszeilenschnittstelle der
Status Gestartet angegeben ist.

Wechseln Sie in das Verzeichnis scripts (/opt/tivoli/tsm/tdpvmware/
common/scripts/) und geben Sie den folgenden Befehl aus:

./vmclid status

* Ist der Ddmon nicht aktiv, geben Sie den folgenden Befehl aus, um ihn manuell
zu starten:

/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon

Zum Starten und Stoppen des Ddmons kénnen auch die folgenden INIT-Scripts
verwendet werden:

./vmclid stop
./vmclid start
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Anhang A. Erweiterte Konfigurationstasks

Sie miissen jede Komponente unter Verwendung der verfiigbaren Anwendungs-
schnittstellen manuell konfigurieren und priifen.

Vorbereitende Schritte

Stellen Sie sicher, dass die folgenden Bedingungen erfiillt sind, bevor Sie mit dieser
Task fortfahren:

* Fiir die Registrierung der Knoten muss ein IBM Spectrum Protect-Server verfiig-
bar sein.

* Die Data Protection for VMware vSphere-GUI ist auf einem System installiert,
das die Betriebssystemvoraussetzungen erfiillt. Zu den folgenden Systemen
muss Netzkonnektivitdt bestehen:

— vStorage-Sicherungsserver
— IBM Spectrum Protect-Server

— vCenter-Server

Vorgehensweise

1. Melden Sie sich beim IBM Spectrum Protect-Server an und fiithren Sie die Tasks
aus, die unter [,JBM Spectrum Protect-Knoten in einer vSphere-Umgebung]
[definieren” auf Seite 96| beschrieben sind.

2. Melden Sie sich beim vStorage-Sicherungsserver an und fiithren Sie die Tasks
aus, die unter |, Knoten der Einheit zum Versetzen von Daten mit der VSphere—l
[Plug-in-GUI definieren” auf Seite 97| beschrieben sind.

3. Melden Sie sich bei dem System an, auf dem die Data Protection for VMware
vSphere-GUI installiert ist, und fithren Sie die Tasks aus, die unter |,,Data Pro:|
tection for VMware-Befehlszeilenschnittstelle in einer vSphere-Umgebung]
konfigurieren” auf Seite 104| beschrieben sind.

4. Starten Sie auf dem System, auf dem die Data Protection for VMware vSphere-
GUI installiert ist, den vSphere-Client und melden Sie sich beim vCenter an.
Falls der vSphere-Client bereits aktiv ist, miissen Sie ihn stoppen und erneut
starten.

5. Wechseln Sie im vSphere-Client in das Ausgangsverzeichnis. Klicken Sie auf

das Symbol fiir die Data Protection for VMware vSphere-GUI im Fenster fiir
Losungen und Anwendungen (Solutions and Applications).

Tipp: Wird das Symbol nicht angezeigt, wurde die Data Protection for VMware

vSphere-GUI nicht registriert oder es ist ein Verbindungsfehler aufgetreten.

a. Rufen Sie im Menii des vSphere-Clients Plug-ins > Manage Plug-ins (Plug-
ins verwalten) auf, um den Plug-in-Manager zu starten.

b. Wenn Sie die Data Protection for VMware vSphere-GUI lokalisieren kénnen
und ein Verbindungsfehler aufgetreten ist, tiberpriifen Sie die Konnektivitat
zu der Maschine, auf der die Data Protection for VMware vSphere-GUI ins-
talliert ist. Geben Sie dazu den Befehl ping aus.

Ergebnisse

Die Data Protection for VMware vSphere-GUI ist nun fiir Sicherungs- und Zuriick-
schreibungsoperationen bereit.
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In dieser Prozedur wird beschrieben, wie Sie in einer vSphere-Umgebung Knoten
manuell beim IBM Spectrum Protect-Server registrieren und diesen Knoten die
Proxy-Berechtigung erteilen.

Vorbereitende Schritte
Wichtig:
Informationen zu diesem Vorgang

Alle Schritte in dieser Prozedur werden auf dem IBM Spectrum Protect-Server aus-
gefiihrt.

Tipp: Diese Task kann auch mit dem Konfigurationsassistenten oder dem Notiz-
buch 'Konfiguration editieren' der Data Protection for VMware vSphere-GUI ausge-
fiihrt werden. Starten Sie die Data Protection for VMware vSphere-GUI, indem Sie
einen Web-Browser 6ffnen und zum GUI-Web-Server wechseln. Beispiel:

https://guihost.mycompany.com:9081/TsmVMwareUI/

Melden Sie sich mit dem vCenter-Benutzernamen und -Kennwort an.

* Navigieren Sie bei einer Erstkonfiguration zu Konfiguration > Konfigurations-
assistenten ausfiihren.

* Navigieren Sie bei einer vorhandenen Konfiguration zu Konfiguration > Konfi-
guration editieren.

Vorgehensweise

1. Melden Sie sich beim IBM Spectrum Protect-Server an und starten Sie eine Ver-
waltungsclientsitzung im Befehlszeilenmodus:

dsmadmc -id=admin -password=admin -dataonly=yes

2. Geben Sie den Befehl REGister Node aus, um die folgenden Knoten beim IBM
Spectrum Protect-Server zu registrieren:

a. Knoten, der das VMware vCenter darstellt (vCenter-Knoten):
REGister Node MY_VCNODE <Kennwort fiir MY_VCNODE>

b. Knoten fiir die Kommunikation zwischen IBM Spectrum Protect und der
Data Protection for VMware vSphere-GUI (VMCLI-Knoten):

REGister Node MY_VMCLINODE <Kennwort fiir MY_VMCLINODE>

c. Knoten, der das Datencenter darstellt und auf dem die VM-Daten gespei-
chert werden (Datencenterknoten):

REGister Node MY_DCNODE <Kennwort fiir MY_DCNODE>

d. Knoten, der Daten von einem System auf ein anderes System 'versetzt'
(Knoten der Einheit zum Versetzen von Daten):

REGister Node MY DMNODE <Kennwort fiir MY _DMNODE>

Achtung: Verwenden Sie wahrend der Registrierung von Knoten beim IBM
Spectrum Protect-Server nicht den Parameter userid.

3. Geben Sie den Befehl GRant PROXynode aus, um die Proxy-Beziehungen fiir die-
se Knoten zu definieren:
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Hinweis: Zielknoten sind Eigner der Daten. Agentenknoten kénnen im Namen
der Zielknoten agieren. Wenn einem Zielknoten die Proxyberechtigung erteilt
wird, kann ein Agentenknoten Sicherungs- und Zuriickschreibungsoperationen
fiir den Zielknoten ausfiihren.

a. Erteilen Sie dem vCenter-Knoten die Proxyberechtigung, indem Sie den fol-
genden Befehl ausgeben:
GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Dieser Befehl erteilt den Knoten MY _DCNODE und MY_VMCLINODE die Berechti-
gung, virtuelle Maschinen im Namen des Knotens MY_VCNODE zu sichern
und zuriickzuschreiben.

b. Erteilen Sie dem Datencenterknoten die Proxyberechtigung, indem Sie den
folgenden Befehl ausgeben:
GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Dieser Befehl erteilt den Knoten MY _VMCLINODE und MY _DMNODE die Berechti-
gung, virtuelle Maschinen im Namen des Knotens MY_DCNODE zu sichern
und zuriickzuschreiben.

c. (Optional) Erteilen Sie weiteren Datencenterknoten oder Knoten der Einheit
zum Versetzen von Daten in Threr Umgebung die Proxyberechtigung.

d. Priifen Sie die Proxy-Beziehungen, indem Sie den IBM Spectrum Protect-
Serverbefehl Query PROXynode ausgeben. Die erwartete Befehlsausgabe lau-
tet: Die erwartete Befehlsausgabe lautet:

Target Node Agent Node
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Nachste Schritte

Nachdem Sie die IBM Spectrum Protect-Knoten erfolgreich definiert haben, miissen
Sie in der nédchsten manuellen Konfigurationstask die Knoten der Einheit zum Ver-

setzen von Daten definieren. Dies ist im Abschnitt |, Knoten der Einheit zum Verset-|
[zen von Daten mit der vSphere-Plug-in-GUI definieren”| beschrieben.

| Knoten der Einheit zum Versetzen von Daten mit der vSphere-Plug-in-

GUI definieren

Wenn Sie in einer vSphere-Umgebung Sicherungsarbeitslast auf einen vStorage-
Sicherungsserver auslagern, konnen Sie mit dem Assistenten fiir die Einheit zum
Versetzen von Daten eine Reihe von Knoten der Einheit zum Versetzen von Daten
definieren, damit die Operation ausgefiihrt wird und die Daten auf den IBM Spect-
rum Protect-Server versetzt werden.

Vorbereitende Schritte

Zum Definieren von Knoten der Einheit zum Versetzen von Daten miissen Sie die
Konfiguration dndern, die erforderlichen Services starten und die Konfiguration
iiberpriifen.

Sie kénnen diese Tasks mit der Plug-in-GUI ausfiihren. Diese vereinfacht und be-
schleunigt die Erstellung einer Reihe von Knoten der Einheit zum Versetzen von
Daten. Alternativ konnen Sie die Arbeit manuell ausfiihren. Weitere Informationen
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dazu finden Sie in |, Knoten der Einheit zum Versetzen von Daten in einer vSphere-|
[Umgebung manuell definieren” auf Seite 99

In einer Data Protection for VMware-Standardumgebung wird fiir jeden Knoten
der Einheit zum Versetzen von Daten eine separate Datei dsm.opt (Windows) bzw.
Zeilengruppe in der Datei dsm.sys (Linux) verwendet. Wenn mehrere Knoten der
Einheit zum Versetzen von Daten auf einem vStorage-Sicherungsserver fiir die Da-
tendeduplizierung verwendet werden und diese Knoten berechtigt sind, Daten fiir
denselben Datencenterknoten zu versetzen, muss jede Datei dsm.opt bzw. jede Zei-
lengruppe in der Datei dsm.sys einen anderen Wert fiir die Option dedupcachepath
aufweisen.

Ein physischer Knoten der Einheit zum Versetzen von Daten verwendet normaler-
weise das SAN, um Daten zu sichern und zuriickzuschreiben. Falls Sie den Knoten
der Einheit zum Versetzen von Daten fiir den direkten Zugriff auf die Speicherda-
tentrdger konfigurieren, inaktivieren Sie die automatische Laufwerkzuordnung. Ist
sie nicht inaktiviert, beschadigt der Client auf dem Knoten fiir die Einheit zum
Versetzen von Daten moglicherweise das Raw Data Mapping (RDM) der virtuellen
Platten. Falls das RDM der virtuellen Platten beschédigt ist, schlagen Sicherungen
fehl.

Einschrankung: Data Protection for VMware unterstiitzt keine Zeitplane, bei de-
nen der vStorage-Sicherungsserver (der als Einheit zum Versetzen von Daten ver-
wendet wird) sich selbst sichert. Stellen Sie sicher, dass der vStorage-Sicherungsser-
ver aus seinen eigenen Zeitpldnen ausgeschlossen ist. Verwenden Sie fiir die
Sicherung einer virtuellen Maschine, die einen vStorage-Sicherungsserver enthilt,
einen anderen vStorage-Sicherungsserver.

Wenn Sie eine der oben genannten Anpassungen vornehmen miissen, lesen Sie das
Thema "Knoten der Einheit zum Versetzen von Daten in einer vSphere-Umgebung
manuell definieren".

Informationen zu diesem Vorgang

Verwenden Sie das vSphere-Plug-in, um die Knoten der Einheit zum Versetzen von
Daten zu konfigurieren.

Vorgehensweise
1. Im vSphere-Plug-in wahlen Sie IBM Spectrum Protect aus.

2. Auf der Registerkarte Konfigurieren wihlen Sie Einheiten zum Versetzen von
Daten aus.

3. In der Anzeige Einheit zum Versetzen von Daten hinzufiigen wihlen Sie im
Dropdown-Menti ein Datencenter aus.

4. Editieren Sie die folgenden Felder nach Bedarf:

¢ Name der Einheit zum Versetzen von Daten: Ein Knotenname, der bereits
mit einem vorgeschlagenen Namen ausgefiillt ist. Der Vorschlag basiert auf
dem Knotenprifix, dem Datencenterknotennamen, dem Namen der Einheit
zum Versetzen von Daten und einer sich erh6henden Nummer.

¢ Hostname der Einheit zum Versetzen von Daten

* vCenter-Benutzer, bereits mit dem Namen des Benutzers ausgefiillt, der das
Plug-in registriert hat.

* vCenter-Kennwort
Klicken Sie auf Hinzufiigen, wenn die Einstellungen fertig sind.
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5. In der Anzeige Ergebnisse wird Folgendes angezeigt:
* Der Name der konfigurierten Einheit zum Versetzen von Daten.
* Die Position der Optionsdatei. Sie konnen die Einheit zum Versetzen von Da-
ten konfigurieren, indem Sie diese Datei editieren.
* Die Position der Protokolldateien.
* Die Standardoptionen, die verwendet wurden.

6. Sie konnen jetzt die Einheit zum Versetzen von Daten mithilfe der Registerkarte
IBM Spectrum Protect > Konfigurieren > Einheiten zum Versetzen von Daten
testen. Sie konnen die Installation auch iiberpriifen, indem Sie die Einheit zum
Versetzen von Daten auswéhlen und auf die Option fiir Uberpriifen klicken
oder indem Sie bei der nachsten Hinzufligung einer Einheit zum Versetzen von
Daten den Status priifen.

7. Sie konnen die Einheit zum Versetzen von Daten einem Zeitplan hinzufiigen,
indem Sie die Registerkarte IBM Spectrum Protect > Zeitpline verwenden.

Knoten der Einheit zum Versetzen von Daten in einer vSphere-Umge-
bung manuell definieren

Wenn Sie in einer vSphere-Umgebung Sicherungsarbeitslast auf einen vStorage-
Sicherungsserver auslagern, konnen Sie manuell die Knoten der Einheit zum Ver-
setzen von Daten definieren, damit die Operation ausgefiihrt wird und die Daten
auf den IBM Spectrum Protect-Server versetzt werden.

Vorbereitende Schritte

Ein physischer Knoten der Einheit zum Versetzen von Daten verwendet normaler-
weise das SAN, um Daten zu sichern und zuriickzuschreiben. Falls Sie Knoten der
Einheit zum Versetzen von Daten fiir den direkten Zugriff auf die Speicherdaten-
trager konfigurieren, inaktivieren Sie die automatische Laufwerkzuordnung. Ist sie
nicht inaktiviert, beschddigt der Client auf dem Knoten fiir die Einheit zum Verset-
zen von Daten moglicherweise das Raw Data Mapping (RDM) der virtuellen Plat-
ten. Falls das RDM der virtuellen Platten beschadigt ist, schlagen Sicherungen fehl.

Erforderliche Services: Fiir die Einheit zum Versetzen von Daten ist der Clientak-
zeptorservice, der ferne Clientagent-Service und der Scheduler-Service erforderlich,
wie in den folgenden Schritten beschrieben. Wenn Sie eine Einheit zum Versetzen
von Daten aus einem Datencenter entfernen, deinstallieren und 16schen Sie diese
Services fiir die Einheit zum Versetzen von Daten.

Wichtig: Ist die Einheit zum Versetzen von Daten auf demselben Windows-System
wie die Data Protection for VMware vSphere-GUI installiert und wurde bei der
Konfiguration der Einheit zum Versetzen von Daten Services erstellen ausgewahlt,
sind die folgenden Schritte nicht erforderlich.

In einer Data Protection for VMware-Standardumgebung wird fiir jeden Knoten
der Einheit zum Versetzen von Daten eine separate Datei dsm.opt (Windows) bzw.
Zeilengruppe in der Datei dsm.sys (Linux) verwendet. Wenn mehrere Knoten der
Einheit zum Versetzen von Daten auf einem vStorage-Sicherungsserver fiir die Da-
tendeduplizierung verwendet werden und diese Knoten berechtigt sind, Daten fiir
denselben Datencenterknoten zu versetzen, muss jede Datei dsm.opt bzw. jede Zei-
lengruppe in der Datei dsm.sys einen anderen Wert fiir die Option dedupcachepath
aufweisen. Die besten Ergebnisse werden erzielt, wenn Sie eine unterschiedliche
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Option schedlogname und errorlogname fiir jede Datei dsm.opt bzw. fiir jede Zei-
lengruppe in der Datei dsm.sys angeben. Die Mindestgruppe der erforderlichen
Optionen ist in Schritt 2 angegeben.

Ein physischer Knoten der Einheit zum Versetzen von Daten verwendet normaler-
weise das SAN, um Daten zu sichern und zuriickzuschreiben. Falls Sie den Knoten
der Einheit zum Versetzen von Daten fiir den direkten Zugriff auf die Speicherda-
tentrdger konfigurieren, inaktivieren Sie die automatische Laufwerkzuordnung. Ist
sie nicht inaktiviert, beschadigt der Client auf dem Knoten fiir die Einheit zum
Versetzen von Daten moglicherweise das Raw Data Mapping (RDM) der virtuellen
Platten. Falls das RDM der virtuellen Platten beschédigt ist, schlagen Sicherungen
fehl.

Einschrankung: Data Protection for VMware unterstiitzt keine Zeitplane, bei de-
nen der vStorage-Sicherungsserver (der als Einheit zum Versetzen von Daten ver-
wendet wird) sich selbst sichert. Stellen Sie sicher, dass der vStorage-Sicherungsser-
ver aus seinen eigenen Zeitplanen ausgeschlossen ist. Verwenden Sie fiir die
Sicherung einer virtuellen Maschine, die einen vStorage-Sicherungsserver enthailt,
einen anderen vStorage-Sicherungsserver.

Informationen zu diesem Vorgang

Tipp: Alle Schritte in dieser Prozedur werden auf dem vStorage-Sicherungsserver
ausgefiihrt.

Vorgehensweise
1. Stellen Sie sicher, dass die Java-Software auf der Zielmaschine instal-
liert ist.

2. Definieren Sie die relevanten Umgebungsvariablen.

a. Stellen Sie sicher, dass die Umgebungsvariable JAVA_HOME korrekt exportiert
wird:
export JAVA_HOME=<Inst-Verz-fiir-jre-oder-jdk>

b. Stellen Sie sicher, dass die Umgebungsvariable PATH korrekt exportiert wird:
export PATH=$PATH:$JAVA HOME/jre/bin

c. Stellen Sie sicher, dass die Umgebungsvariable LD_LIBRARY_PATH korrekt ex-
portiert wird. Uberpriifen Sie, ob sie auf das Clientinstallationsverzeichnis

und die gemeinsam genutzte Java-Bibliothek 1ibjvm.so gesetzt ist bzw. defi-
nieren Sie sie entsprechend:

Fiir IBM Java:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/bin/classic
Fiir Oracle Java:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/1ib/amd64/server
3. Erstellen Sie die Optionsdatei dsm.opt oder dsm.sys an der folgenden Position:
* Windows: C:\Programme\Tivoli\TSM\baclient
e Linux: /opt/tivoli/tsm/client/ba/bin
4. Kopieren Sie die Optionen aus der Beispieloptionsdatei fiir die Einheit zum
Versetzen von Daten in die Datei dsm.opt oder dsm.sys. Gehen Sie wie folgt

vor, um die Beispieldatei fiir die Einheit zum Versetzen von Daten zu lokalisie-
ren:

+ Offnen Sie einen Web-Browser und geben Sie die Adresse des GUI-Web-Ser-
vers ein. Beispiel:

https://guihost.mycompany.com:9081/TsmVMwareUI/
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* Melden Sie sich mit dem vCenter-Benutzernamen und -Kennwort an und
stellen Sie sicher, dass Konfigurationsmodus ausgewahlt ist.

* Rufen Sie im Konfigurationsassistenten die Seite Knoten der Einheit zum
Versetzen von Daten auf.

* Lokalisieren Sie die gewiinschte Einheit zum Versetzen von Daten und kli-
cken Sie auf Anzeigen.

* Kopieren Sie die Beispieloptionen aus der Registerkarte Windows oder Linux
in die Optionsdatei.

Sie konnen diese Optionen bei Bedarf fiir Ihre Umgebung aktualisieren.

Eine Beschreibung der Optionen finden Sie in [Optionsreferenz]

Stellen Sie fiir Instant Access-, Instant Restore- oder Mountoperationen (Datei-
zuriickschreibungsoperationen) sicher, dass Sie der Optionsdatei der Einheit
zum Versetzen von Daten die Option VMISCSISERVERADDRESS hinzufiigen. Geben
Sie die IP-Adresse der Netzkarte des iSCSI-Servers auf dem vStorage-Siche-
rungsserver an, die bei Instant-Operationen fiir die iSCSI-Datentibertragung
verwendet wird. Die physische Netzschnittstellenkarte (NIC), die an die iSCSI-
Einheit auf dem ESX-Host gebunden wird, muss sich in demselben Teilnetz wie
die NIC auf dem vStorage-Sicherungsserver befinden, die fiir die iSCSI-Uber-
tragung verwendet wird.

. Geben Sie den folgenden Befehl aus, um den VMware vCenter-Benutzer und

das zugehorige Kennwort fiir den Knoten der Einheit zum Versetzen von Daten
festzulegen:

dsmc set password -type=vm vcenter.mycompany.xyz.com <Administrator> <Kennwortl>

. Fiihren Sie die folgenden Tasks aus, um den Clientakzeptorservice und den

Scheduler-Service der Einheit zum Versetzen von Daten zu konfigurieren:

« WM Bei dieser Prozedur wird der Konfigurationsassistent der IBM
Spectrum Protect-Client-GUI verwendet, um den Clientakzeptorservice und
den Scheduler-Service zu konfigurieren. Standardmaéfiig wird auch der ferne
Clientagent-Service mithilfe des Assistenten konfiguriert. Falls Sie fiir diese
Task das IBM Spectrum Protect-Konfigurationsdienstprogramm fiir Client-
Service (dsmcutil) verwenden, miissen Sie sicherstellen, dass Sie auch den
fernen Clientagent-Service installieren.

Starten Sie den Konfigurationsassistenten des IBM Spectrum Protect-Clients

iiber das Menii 'Datei’, indem Sie die Optionen Dienstprogramme > Setup-

Assistent auswahlen:

— Wihlen Sie die Option TSM-Web-Client konfigurieren aus. Geben Sie die
Informationen wie angefordert ein.

a. Wahlen Sie bei der Option fiir den Startzeitpunkt des Service die
Einstellung fiir das automatische Starten beim Windows-Start aus.

b. Wahlen Sie bei der Option fiir das Starten des Service nach dem
Abschluss dieses Assistenten die Einstellung Ja aus.

Rufen Sie nach der erfolgreichen Ausfithrung der Operation wieder die
BegriiSungsseite des Assistenten auf und fahren Sie mit Schritt b fort.

Tipp: Wenn Sie auf derselben Maschine mehrere Knoten der Einheit zum
Versetzen von Daten konfigurieren, miissen Sie fiir jede Clientakzeptorins-
tanz einen unterschiedlichen Portwert angeben.

— Waihlen Sie die Option TSM-CTient-Scheduler konfigurieren aus. Geben
Sie die Informationen wie angefordert ein.
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a. Stellen Sie bei der Eingabe des Schedulernamens sicher, dass Sie die
Option Clientakzeptordimon zum Verwalten des Schedulers verwen-
den auswiéhlen.

b. Wahlen Sie bei der Option fiir den Startzeitpunkt des Service die
Einstellung fiir das automatische Starten beim Windows-Start aus.

c. Wahlen Sie bei der Option fiir das Starten des Service nach dem
Abschluss dieses Assistenten die Einstellung Ja aus.

. Fiihren Sie fiir die Einheit zum Versetzen von Daten unter Linux
die folgenden Schritte aus:

a. Das Installationsprogramm erstellt ein Startscript fiir den Clientakzeptor
(dsmcad) in /etc/init.d. Uberpriifen bzw. definieren Sie die relevanten
Umgebungsvariablen in der Datei /etc/init.d/dsmcad.

b. Geben Sie die folgenden Optionen in der Datei dsm.sys in der Zeilen-
gruppe fiir den Knoten der Einheit zum Versetzen von Daten an:

— Geben Sie die Option managedservices mit diesen Parametern an:

managedservices schedule webclient

Diese Einstellung weist den Clientakzeptor an, sowohl den Web-Client
als auch den Scheduler zu verwalten.

— (Optional) Falls Sie Zeitplan- und Fehlerinformationen an andere Pro-
tokolldateien als die Standarddateien weiterleiten wollen, geben Sie die
Optionen schedlogname und errorlogname mit dem vollstindig qualifi-
zierten Pfad- und Dateinamen der Position an, an der die Protokollda-
ten gespeichert werden sollen. Beispiel:

schedlogname /vmsched/dsmsched_dm.1og
errorlogname /vmsched/dsmerror_dm.log

c. Starten Sie den Clientakzeptorservice:

Der Clientakzeptor muss gestartet werden, bevor er Scheduler-Tasks oder
den Web-Client verwalten kann. Fithren Sie die folgenden Schritte als
Rootbenutzer aus:

1) Konfigurieren Sie den Clientakzeptorservice und den Scheduler-Ser-
vice der Einheit zum Versetzen von Daten so, dass sie als vStorage-
Sicherungsserver agieren.

2) Starten Sie den Clientakzeptor, indem Sie den folgenden Befehl ausge-
ben:
service dsmcad start

Damit der Clientakzeptor nach einem Systemwiederanlauf automa-
tisch gestartet wird, fiigen Sie den Service wie folgt an einer Shellein-
gabeaufforderung hinzu:

# chkconfig --add dsmcad

Tipp: Wenn Sie den Befehl dsmc direkt in der Linux-Befehlszeile aus-
fiihren mochten, miissen Sie die in Schritt 2 beschriebenen entspre-
chenden Umgebungsvariablen auch auf die Befehlsshell anwenden.

7. Starten Sie eine Befehlszeilensitzung der Einheit zum Versetzen von Daten mit
den Befehlszeilenparametern -asnodename und -optfile:

dsmc -asnodename=VC1_DC1 -optfile=dsm_DMl.opt

Stellen Sie sicher, dass Ihr Kennwort nach der ersten Anmeldung nicht von Ih-
nen angefordert wird.
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Achtung: Um ein Fehlschlagen des IBM Spectrum Protect-Schedulers zu ver-
hindern, miissen Sie sicherstellen, dass die Option asnodename nicht in der Da-
tei dsm.opt (Windows) bzw. der Zeilengruppe in der Datei dsm.sys (Linux) fest-
gelegt ist. Der Scheduler fragt den IBM Spectrum Protect nach Zeitplanen ab,
die nodename (Knoten der Einheit zum Versetzen von Daten) und nicht
asnodename (Datencenterknoten) zugeordnet sind. Falls asnodename in dsm.opt
bzw. dsm.sys festgelegt ist, werden Zeitplane abgefragt, die asnodename (und
nicht nodename) zugeordnet sind. Die Planung von Operationen schldgt daher
fehl.

Fiihren Sie die folgenden Tasks aus:

a. Geben Sie den folgenden Befehl aus, um die Verbindung zum IBM Spect-
rum Protect-Server zu priifen:

dsmc query session

Dieser Befehl zeigt Informationen zur Sitzung an. Hierzu gehoren der aktu-
elle Knotenname, der Zeitpunkt des Sitzungsaufbaus, Serverinformationen
und Serververbindungsdaten.

b. Geben Sie den folgenden Befehl aus, um zu priifen, ob Sie eine virtuelle
Maschine sichern kénnen:

dsmc backup vm vml

In den Schritten 5b und 5d ist vml der Name der VM.

c. Geben Sie den folgenden Befehl aus, um zu priifen, ob die Sicherung erfolg-
reich ausgefiihrt wurde:

dsmc query vm "x"

d. Geben Sie den folgenden Befehl aus, um zu priifen, ob die virtuelle Maschi-
ne zuriickgeschrieben werden kann:

dsmc restore vm vml -vmname=vml-restore

. Priifen Sie, ob der Clientakzeptor und der Agent ordnungsgemafs konfiguriert

sind:

a. Geben Sie in einem Web-Browser die Adresse des IBM Spectrum Protect
vSphere-Client-Plug-ins ein. Beispiel:
https://guihost.mycompany.com/vsphere-client/

b. Melden Sie sich mit dem vCenter-Benutzernamen und -Kennwort an.

c. Klicken Sie im vSphere-Web-Client auf IBM Spectrum Protect > Konfigu-
rieren > Einheiten zum Versetzen von Daten.

d. Stellen Sie sicher, dass in der Spalte Status fiir die Einheit zum Versetzen
von Daten der Status Verifiziert angezeigt wird. Wird Fehlgeschlagen ange-
zeigt, bewegen Sie den Mauszeiger iiber den Status, um die Fehlernachricht
anzuzeigen.

Tipp: Wenn die IP-Adresse auf dem System, auf dem die Data Protection for
VMware vSphere-GUI installiert ist, gedndert wird, miissen Sie Folgendes aus-
fiihren:

a. Konfigurieren Sie den Clientakzeptor erneut, damit die Data Protection for
VMware vSphere-GUI fiir Operationen aktiviert wird. Andernfalls ist fiir
die Data Protection for VMware vSphere-GUI im Plug-in-Manager der Sta-
tus 'Inaktiviert' angegeben.
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Data Protection for VMware-Befehlszeilenschnittstelle in einer vSphe-
re-Umgebung konfigurieren

Aktualisieren Sie das Profil der Data Protection for VMware-Befehlszeilenschnitt-
stelle auf dem System, auf dem die Data Protection for VMware vSphere-GUI ins-
talliert ist.

Vorbereitende Schritte

Das Profil (vmc1iprofile) befindet sich auf dem System, auf dem die Data Protec-
tion for VMware vSphere-GUI installiert ist, im folgenden Verzeichnis:

/opt/tivoli/tsm/tdpvmware/common/scripts

WM 64 Bit: C:\Programme\IBM\SpectrumProtect\Framework\VEGUI\scripts
Informationen zu diesem Vorgang

Alle Schritte in dieser Prozedur werden auf dem System ausgefiihrt, auf dem die
Data Protection for VMware vSphere-GUI installiert ist.

Tipp: Diese Task kann auch mit dem Konfigurationsassistenten oder dem Konfigu-
rationsnotizbuch der Data Protection for VMware vSphere-GUI ausgefiihrt werden.
Rufen Sie das Fenster Konfiguration in der Data Protection for VMware vSphere-
GUI auf und klicken Sie auf Konfigurationsassistenten ausfiihren oder Konfigu-
ration editieren.

Vorgehensweise
1. Aktualisieren Sie das Profil mit den folgenden Einstellungen:

VE_TSMCLI_NODE_NAME
Geben Sie den Knoten an, der die Data Protection for VMware-Befehls-
zeilenschnittstelle mit dem IBM Spectrum Protect-Server und dem
Agentenknoten (MY_VMCLINODE) verbindet.

Einschrankung: Der VMCLI-Knoten unterstiitzt bei der Kommunikati-
on mit dem IBM Spectrum Protect weder das SSL-Protokoll noch die
LDAP-Authentifizierung.

VE_VCENTER_NODE_NAME
Geben Sie den virtuellen Knoten an, der ein vCenter darstellt (MY _VCNO-
DE).

VE_DATACENTER_NAME
Geben Sie den virtuellen Knoten an, der einem Datencenter zugeordnet
ist. Die korrekte Syntax lautet:
Datencentername: :Datencenterknotenname

* Beim Wert fiir Datencentername muss die Grofs-/Kleinschreibung be-
achtet werden.

* Denken Sie daran, diesen Parameter fiir jedes Datencenter in Ihrer
Umgebung festzulegen (MY_DCNODE).

* Die Data Protection for VMware vSphere-GUI unterstiitzt keine Da-
tencenter mit identischem Namen im vCenter.
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VE_TSM_SERVER_NAME
Geben Sie den Hostnamen oder die IP-Adresse des IBM Spectrum Pro-
tect-Servers an.

VE_TSM_SERVER_PORT
Geben Sie den Portnamen an, der fiir den IBM Spectrum Protect-Server
verwendet werden soll. Der Standardwert ist 1500.

Nachfolgend ein Beispielprofil mit diesen Einstellungen:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME ~ MY_VCNODE
VE_DATACENTER_NAME MyDatacenterl::MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

. Definieren Sie das Kennwort fiir den VMCLI-Knoten in der Datei pwd.txt.
Dieses Kennwort gilt fiir den Knoten, der eine Verbindung von der Data Pro-
tection for VMware-Befehlszeilenschnittstelle zu dem IBM Spectrum Protect-
Server und dem Knoten der Einheit zum Versetzen von Daten herstellt. Er wird
durch den Profilparameter VE_TSMCLI_NODE_NAME angegeben.

a. Geben Sie den Befehl echo aus, um eine Textdatei zu erstellen, die das
Kennwort enthalt:

echo passwordl > pwd.txt

TN echo passwordl> pwd.txt

W Zwischen dem Kennwort (passwordl) und dem Grofer-als-Zei-
chen (>) darf kein Leerzeichen stehen.

b. Geben Sie den folgenden vincli-Befehl aus, um das Kennwort fiir den VMC-
LI-Knoten festzulegen:
vmcli -f set _password -I pwd.txt

Wichtig:
. Sie miissen den Befehl vmcli -f set_password als Benutzer
tdpvmware und nicht als Root ausgeben.

. WIS Wenn Sie die Erstellung von Anwendungsschutzbe-
richten planen, miissen Sie den Parameter -type VMGuest verwenden, um
anzugeben, dass das Kennwort fiir eine VM gilt. Beispiel:

vmcli -f set_password -type VMGuest -I password.txt
. Priifen Sie, ob die Data Protection for VMware-Befehlszeilenschnittstelle aktiv
ist:

WM Klicken Sie auf Start > Systemsteuerung > Verwaltung > Dienste
und priifen Sie, ob fiir Data Protection for VMware-
Befehlszeilenschnittstelle der Status Gestartet angegeben ist.

Wechseln Sie in das Verzeichnis scripts (/opt/tivoli/tsm/tdpvmware/
common/scripts/) und geben Sie den folgenden Befehl aus:

./vmclid status

* Falls der Damon aktiv ist, fahren Sie mit Schritt 4 fort.

* Ist der Damon nicht aktiv, geben Sie den folgenden Befehl aus, um ihn ma-
nuell zu starten:

/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon

Zum Starten und Stoppen des Damons konnen auch die folgenden INIT-
Scripts verwendet werden:
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./vmclid stop
./vmclid start

4. Geben Sie den folgenden vimcli-Befehl aus, um zu priifen, ob die Data Protec-
tion for VMware-Befehlszeilenschnittstelle die IBM Spectrum Protect-Knoten-
konfiguration erkennt:

vmcli -f inquire_config -t TSM

5. Vergewissern Sie sich durch eine Priifung der Knoten, dass keine Konfigurati-
onsfehler aufgetreten sind:

a. Starten Sie die Data Protection for VMware vSphere-GUI, indem Sie im

vSphere-Clientfenster fiir Losungen und Anwendungen (Solutions and Ap-
plications) auf das Symbol klicken.

b. Rufen Sie das Fenster Konfiguration auf.

C.

Wahlen Sie in der Tabelle einen Knoten aus und klicken Sie auf Ausgewaihl-
ten Knoten priifen. Die Statusinformationen werden im Teilfenster Status-
details angezeigt.

Nachste Schritte

WM Nachdem Sie die drei manuellen Konfigurationstasks ausge-
fiihrt haben, die im vorliegenden Abschnitt beschrieben sind, kénnen Sie Folgendes
ausfiihren:

1. |IBM Spectrum Protect-Knoten in einer vSphere-Umgebung definieren” auf Sei-|

te 96|

2. |, Knoten der Einheit zum Versetzen von Daten mit der vSphere-Plug-in-GUI|

definieren” auf Seite 97|

Zum Sichern Threr VM-Daten sind keine weiteren Konfigurationstasks erforderlich.

Prifliste flur die Konfiguration der vSphere-Umgebung mit der Befehls-

zeilenschnittstelle

Verwenden Sie diese Prozedur, um Data Protection for VMware in einer vSphere-
Umgebung ausschlieSlichen mit einer Befehlszeilenschnittstelle zu konfigurieren.

Vorgehensweise

Fiithren Sie Schritt 1 und Schritt 2 auf dem IBM Spectrum Protect-Server aus.

1.

Registrieren Sie die folgenden Knoten beim IBM Spectrum Protect-Server:
a. Knoten, der das VMware vCenter darstellt (vCenter-Knoten):

REGister Node MY_VCNODE <Kennwort fiir MY_VCNODE>

. Knoten fiir die Kommunikation zwischen IBM Spectrum Protect und der

Data Protection for VMware vSphere-GUI (VMCLI-Knoten):
REGister Node MY_VMCLINODE <Kennwort fiir MY _VMCLINODE>

. Knoten, der das Datencenter darstellt und auf dem die VM-Daten gespei-

chert werden (Datencenterknoten):
REGister Node MY_DCNODE <Kennwort fiir MY_DCNODE>

. Knoten, der Daten von einem System auf ein anderes System 'versetzt'

(Knoten der Einheit zum Versetzen von Daten):
REGister Node MY_DMNODE <Kennwort fiir MY_DMNODE>

2. Definieren Sie die Proxy-Beziehungen fiir diese Knoten:

a. Erteilen Sie dem vCenter-Knoten die Proxyberechtigung, indem Sie den

folgenden Befehl ausgeben:
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GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Dieser Befehl erteilt den Knoten MY_DCNODE und MY_VMCLINODE die Berechti-
gung, virtuelle Maschinen im Namen des Knotens MY_VCNODE zu sichern
und zuriickzuschreiben.

Erteilen Sie dem Datencenterknoten die Proxyberechtigung, indem Sie den
folgenden Befehl ausgeben:
GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Dieser Befehl erteilt den Knoten MY_VMCLINODE und MY_DMNODE die Berechti-
gung, virtuelle Maschinen im Namen des Knotens MY_DCNODE zu sichern
und zuriickzuschreiben.

(Optional) Erteilen Sie weiteren Datencenterknoten oder Knoten der Ein-
heit zum Versetzen von Daten in Ihrer Umgebung die Proxyberechtigung.

Priifen Sie die Proxy-Beziehungen, indem Sie den IBM Spectrum Protect-
Serverbefehl Query PROXynode ausgeben. Die erwartete Befehlsausgabe lau-
tet:

Target Node Agent Node
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Fiihren Sie die Schritte 3 bis 9 auf dem vStorage-Sicherungsserver aus.

3. Legen Sie die entsprechenden Werte fiir die folgenden Optionen der Einheit
zum Versetzen von Daten fest:

« WM Geben Sie diese Optionen in der Optionsdatei dsm.opt an.

. Geben Sie diese Optionen in der Datei dsm.sys in der Zeilengrup-

pe fiir den Knoten der Einheit zum Versetzen von Daten an.

NODENAME
PASSWORDACCESS
VMCHOST
VMBACKUPTYPE
MANAGEDSERVICES
TCPSERVERADDRESS
TCPPORT
COMMMETHOD
HTTPPORT

Anmerkung: Die Option HTTPPORT ist nur dann erforderlich, wenn mehrere
Clientakzeptorservices verwendet werden. Sind beispielsweise zwei Knoten
der Einheit zum Versetzen von Daten (und zwei Clientakzeptordimonservi-
ces) vorhanden, muss in der Optionsdatei fiir jeden Knoten der Einheit zum
Versetzen von Daten ein anderer Wert fiir HTTPPORT angegeben sein.

Beispiel fiir eine Datei dsm.dm.opt mit diesen Optionen:

-

/
NODename MY_DMNODE
PASSWORDAccess generate
VMCHost vcenter.storage.usca.example.com
VMBACKUPType FU11vm
MANAGEDServices schedule webclient
TCPServeraddress tsmserver.mycompany.xyz.com
TCPPort 1500
COMMMethod tcpip
HTTPPORT 1583

\
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4. Geben Sie den folgenden Befehl aus, um die Verbindung zum IBM Spectrum
Protect-Server zu priifen:
dsmc query session

5. Geben Sie den folgenden Befehl aus, um den VMware vCenter-Benutzer und
das zugehorige Kennwort fiir den Knoten der Einheit zum Versetzen von Da-
ten festzulegen:
dsmc set password -type=vm vcenter.mycompany.xyz.com <Administrator>
<Kennwort1>

6. Richten Sie die folgenden IBM Spectrum Protect-Services ein:
l \indows
a. Installieren Sie den Scheduler-Service:

dsmcutil install scheduler /name:"TSM Central Scheduler Service"
/node:MY _DMNODE  /password:MY DMNODEPWD /startnow:no /autostart:no

b. Installieren Sie den Clientakzeptorddmon:

dsmcutil install cad /name:"TSM CAD - MY_DMNODE" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/cadschedname:"TSM Central Scheduler Service" /startnow:no /autostart:yes

. Installieren Sie den fernen Clientagent-Service:

dsmcutil install remoteagent /name:"TSM AGENT" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/partnername:"TSM CAD - MY_DMNODE" /startnow:no

. Geben Sie die Option managedservices in der Datei dsm.sys in
der Zeilengruppe fiir den Knoten der Einheit zum Versetzen von Daten an:
Achten Sie darauf, die Parameter schedule und webclient anzugeben:
managedservices schedule webclient

Diese Einstellung weist den Clientakzeptor an, sowohl den Web-Client als
auch den Scheduler zu verwalten.

7. Legen Sie die folgende Umgebungsvariable in der Datei
/etc/init.d/dsmcad fest, um den Clientakzeptorservice und den Scheduler-
Service der Einheit zum Versetzen von Daten so zu konfigurieren, dass sie als
vStorage-Sicherungsserver agieren:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin

8. Starten Sie den Clientakzeptorservice: Das Installationsprogramm
erstellt ein Startscript fiir den Clientakzeptorddmon (dsmcad) in /etc/init.d.
Der Clientakzeptorddimon muss gestartet werden, bevor er Scheduler-Tasks
oder den Web-Client verwalten kann. Geben Sie den folgenden Befehl als Root
aus, um den Damon zu starten:

service dsmcad start

Damit der Clientakzeptorddmon nach einem Systemwiederanlauf automatisch
gestartet wird, fligen Sie den Service wie folgt an einer Shelleingabeaufforde-
rung hinzu:

# chkconfig --add dsmcad
9. Priifen Sie, ob die IBM Spectrum Protect-Services korrekt konfiguriert sind:
a. Melden Sie sich bei einem fernen System an.

b. Stellen Sie in einem Web-Browser eine Verbindung zum System HOST1 mit
dem folgenden Wert fiir Adresse und Port her:
http://HOST1.xyz.yourcompany.com:1581

Fiihren Sie Schritt 10 auf dem System aus, auf dem die Data Protection for VMwa-
re vSphere-GUI installiert ist.
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10. Legen Sie die entsprechenden Werte fiir die folgenden Optionen im Profil der
Data Protection for VMware-Befehlszeilenschnittstelle (vmcliprofile) fest:

VE_TSMCLI_NODE_NAME
VE_VCENTER_NODE_NAME
VE_DATACENTER_NAME
VE_TSM_SERVER_NAME
VE_TSM_SERVER_PORT

Nachfolgend ein Beispielprofil mit diesen Optionen:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME ~ MY_VCNODE
VE_DATACENTER_NAME MyDatacenterl::MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

Das Profil befindet sich in den folgenden Verzeichnissen:
/opt/tivoli/tsm/tdpvmware/common/scripts

WIS 64 Bit: C:\Programme\IBM\SpectrumProtect\Framework\VEGUI\
scripts

a. Legen Sie das Kennwort fiir den VMCLI-Knoten fest:

1) Geben Sie den Befehl echo aus, um eine Textdatei zu erstellen, die das
Kennwort enthalt:

Linux

echo passwordl > pwd.txt

| Windows
echo passwordl> pwd.txt

2) Geben Sie den folgenden vmcli-Befehl aus, um das Kennwort fiir den
VMCLI-Knoten festzulegen:

Wichtig: Sie miissen diesen Befehl als Benutzer tdpvmware
und nicht als Root ausgeben.

vmcli -f set_password -I pwd.txt
b. Priifen Sie, ob die Data Protection for VMware-Befehlszeilenschnittstelle
aktiv ist:

WUIITEN Geben Sie den folgenden Befehl in einer Windows-Eingabeauffor-
derung aus:
net start

Geben Sie den folgenden Befehl aus:
./vmclid status

c. Geben Sie den folgenden vmcli-Befehl aus, um zu priifen, ob die Data Pro-
tection for VMware-Befehlszeilenschnittstelle die IBM Spectrum Protect-
Knotenkonfiguration erkennt:

vmcli -f inquire_config -t TSM
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Richtlinien flir die Bandkonfiguration

110

Lesen Sie die folgenden Richtlinien, bevor Sie versuchen, Sicherungsoperationen in
Bandspeicher auszufiihren.

Sicherung auf Band vorbereiten

WM Bevor Sie versuchen, eine Sicherung auf Band durchzufiihren,
miissen die folgenden Parameter auf dem IBM Spectrum Protect-Server fiir Thre
Bandsicherungen festgelegt werden:

1.

Definieren Sie die Verwaltungsklasse:
define mgmtclass <Domdnenname> <MaBnahmengruppenname> <Verwaltungsklassenname>

Beispiel:

Geﬁne mgmtclass tape tape DISK )

Definieren Sie die Kopiengruppe:

define copygroup <Domdnenname> <MaBnahmengruppenname> <Verwaltungsklassenname>
destination=<Speicherpoolname>

Beispiel:

Geﬁne copygroup tape tape DISK destination=Diskpool )

Aktivieren Sie die Mafsnahmengruppe:
activate policyset <Domdnenname> <MaBnahmengruppenname>

Beispiel:

Cactivate policyset tape tape )

Bei der Konfiguration von Sicherungen auf physischen Bandern sind zusatzliche
Konfigurationsanforderungen zu beachten. Sie miissen immer IBM Spectrum Pro-
tect-Metadaten (Steuerdateien) auf Platte und die tatsachlichen Sicherungsdaten
der virtuellen Maschine auf Band speichern.

Verwenden Sie die Option VMMC, um die VMware-Sicherungen (und die VM-
ware-Steuerdateien) mit einer anderen Verwaltungsklasse als der Standardver-
waltungsklasse zu speichern.

Verwenden Sie die Option VMCTLMC, um die Verwaltungsklasse anzugeben,
die speziell fiir VMware-Steuerdateien wiahrend VMware-Sicherungen verwen-
det werden soll. Die angegebene Verwaltungsklasse iiberschreibt die Standard-
verwaltungsklasse. Sie iiberschreibt auch die mit der Option VMMC angegebene
Verwaltungsklasse. Die VMCTLMC-Verwaltungsklasse muss einen Plattenspei-
cherpool ohne Umlagerung auf Band angeben.

Die Option VMMC wird immer verwendet, um die Aufbewahrungsdauer fiir
VM-Sicherungen zu steuern. Diese Option gilt fiir Platten- und Bandkonfigurati-
onen. VMCTLMC wird nicht fiir die Aufbewahrungsdauer der Steuerdateien
verwendet. Die Steuerdateien und Datendateien sind Teil derselben Gruppierung
und sie verfallen zusammen auf der Basis der Aufbewahrungsmafinahme der
Option VMMC. Werden beide Optionen definiert, wird VMMC fiir Datendateien
und VMCTLMC fiir Steuerdateien verwendet.
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Einschrankung: Bei Zuriickschreibungsoperationen, die Speicheragenten in LAN-
unabhéngigen Konfigurationen verwenden, werden moglicherweise Dateien aus ei-
nem Kopienspeicherpool zuriickgeschrieben, obwohl die Daten auch aus einem
priméren Speicherpool abgerufen werden kénnten. Dies kénnte vorkommen, wenn
es sich um eine Zuriickschreibungsanforderung fiir eine bestimmte Datei handelt
oder die Zuriickschreibungsanforderung nicht die Methode ohne Abfrage verwen-
det und die primdre Kopie der Datei in einem Speicherpool gespeichert ist, auf den
nicht iiber einen LAN-unabhingigen Pfad zugegriffen werden kann. Dies kann
auch andere Vorgange als Zuriickschreibungen betreffen, wie zum Beispiel Data
Protection for VMware-Sicherungsoperationen. In einer Data Protection for VMwa-
re-Umgebung ist die Platte die bevorzugte Speichermethode fiir Steuerdateien vir-
tueller Maschinen, sodass zum Zurtickschreiben der Datei wahrend einer inkre-
mentellen Sicherung keine Bereitstellung erforderlich ist. Diese Steuerdateien
virtueller Maschinen sollten nicht nur auf Platten gespeichert sondern auch nicht in
einem Kopienspeicherpool gesichert werden, der iiber einen LAN-unabhingigen
Pfad verfiigbar ist. In diesem Fall wird eine Bandbereitstellung verwendet, um die
Dateien wihrend einer LAN-unabhingigen inkrementellen Sicherung von einem
Data Protection for VMware-Client zuriickzuschreiben.

Wenn die IBM Spectrum Protect-Serverumgebung die Umlagerung von Platte auf
Band verwendet, beachten Sie vor der Umlagerung die folgenden Richtlinien:

+ Setzen Sie den Wert fiir MIGDELAY des Plattenspeicherpools auf einen Wert,
der die meisten Mountanforderungen von der Platte unterstiitzt. Typische Ver-
wendungsmuster geben an, dass ein hoher Prozentsatz einzelner Dateiwieder-
herstellungen innerhalb weniger Tage erfolgt, z. B. gewohnlich 3 - 5 Tage nach
der letzten Anderung einer Datei. Aus diesem Grund sollten Sie Daten fiir die-
sen kurzen Zeitraum auf der Platte speichern, um Wiederherstellungsoperatio-
nen zu optimieren.

Wird auflerdem die clientseitige Deduplizierung mit dem Plattenspeicherpool
verwendet, definieren Sie die Option MIGDELAY, die hiufige vollstandige Siche-
rungen von virtuellen Maschinen beriicksichtigt. Lagern Sie Daten erst dann aus
dem deduplizierten Speicherpool auf Band um, wenn mindestens zwei vollstan-
dige Sicherungen fiir eine virtuelle Maschine ausgefiihrt wurden. Wenn Daten
auf Band versetzt werden, werden sie nicht mehr dedupliziert. Werden beispiels-
weise vollstindige Sicherungen wochentlich ausgefiihrt, sollten Sie den Wert fiir
MIGDELAY auf mindestens 10 Tage setzen. Mit dieser Einstellung wird sicherge-
stellt, dass jede vollstindige Sicherung doppelte Daten aus der vorherigen Siche-
rung identifiziert und verwendet, bevor sie auf Band versetzt werden.

* Verwenden Sie einen Speicherpool mit der Einheitenklasse FILE anstelle eines
Speicherpools mit der Einheitenklasse DISK. Ein typischer Wert fiir eine Daten-
tragergrofie, die durch den Parameter MAXCAPACITY der Einheitenklasse ange-
geben wird, ist 8 GB bis 16 GB. Ziehen Sie fiir den zugeordneten Speicherpool
die Anwendung der Kollokation nach Dateibereich in Betracht. Jede virtuelle
Maschine, die gesichert wird, wird als separater Dateibereich auf dem IBM Spec-
trum Protect-Server dargestellt. Bei der Kollokation nach Dateibereich werden
die Daten aus mehreren inkrementellen Sicherungen fiir eine bestimmte virtuelle
Maschine auf demselben Datentréger (Plattendatei) gesichert. Bei der Umlage-
rung auf Band positioniert die Kollokation nach Dateibereich mehrere inkremen-
telle Sicherungen fiir eine bestimmte virtuelle Maschine zusammen auf einem
physischen Band.

Verwenden Sie den Dialog Einstellungen, um den Wert fiir den Bandmodus zu de-
finieren.
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Eine Sicherungsoperation wird unterbrochen, wenn eine Mount- oder Instant
Restore-Operation denselben Bandspeicher benétigt, der gleichzeitig von der Siche-
rungsoperation verwendet wird.

iSCSI-Einheit auf einem Linux-System manuell konfigurieren

In dieser Prozedur wird die Konfiguration eines Linux-Systems beschrieben, das
bei einer iSCSI-Mountoperation verwendet wird. Die VM-Momentaufnahme aus
dem IBM Spectrum Protect-Serverspeicher wird bereitgestellt.

Vorbereitende Schritte

Wihrend einer iSCSI-Bereitstellung wird ein iSCSI-Ziel auf dem Recovery Agent-
System erstellt. Microsoft iSCSI Initiator ist auf dem Recovery Agent-System nicht
erforderlich.

Tipp: Open-iSCSI Initiator wird mit Red Hat Enterprise Linux und SUSE Linux
Enterprise Server zur Verfligung gestellt.

Uberpriifen Sie die folgenden iSCSI-Voraussetzungen, bevor Sie mit dieser Task
fortfahren:

* Sie kdnnen von jedem System aus eine Verbindung zu dem iSCSI-Ziel herstellen,
um einen Datentrdger zu erstellen, der die Sicherungsdaten enthilt. Sie konnen
diesen Datentréger von einem anderen System aus bereitstellen.

* Ein iSCSI-Initiator ist auf jedem System erforderlich, das eine Verbindung zu
dem iSCSI-Ziel herstellen muss.

* Ein iSCSI-Initiator muss auf dem System installiert sein, auf dem die Daten zu-
riickgeschrieben werden sollen.

* Falls sich ein Datentrdger auf mehrere Platten erstreckt, miissen Sie alle erforder-
lichen Platten bereitstellen. Bei Verwendung von Spiegeldatentrdgern stellen Sie
nur eine der gespiegelten Platten bereit. Die Bereitstellung von nur einer Platte
verhindert eine zeitaufwendige Synchronisationsoperation.

Informationen zu diesem Vorgang

Fiihren Sie diese Schritte aus, um das Linux-System zu konfigurieren, das bei einer
iSCSI-Mountoperation verwendet wird:

Vorgehensweise

1. Notieren Sie sich den iSCSI-Initiatornamen auf dem System, auf dem Daten zu-
riickgeschrieben werden sollen. Sie finden den iSCSI-Initiatornamen in der Da-
tei /etc/iscsi/initiatorname.iscsi. Ist der Wert von InitiatorName= leer, er-
stellen Sie einen Initiatornamen mit dem folgenden Befehl:

twausTbkpoc@l:™ # /sbhin/iscsi-iname

Das folgende Beispiel zeigt einen Initiatornamen:
ign.2005-03.0rg.open-iscsi:3f5058b1d0ad

2. Figen Sie den Initiatornamen der Datei /etc/iscsi/initiatorname.iscsi hin-
zu.

a. Editieren Sie die Datei /etc/iscsi/initiatorname.iscsi mit dem Befehl vi.
Beispiel:
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b.

twauslbkpoc01:™ # vi /etc/iscsi/initiatorname.iscsi

Aktualisieren Sie den Parameter InitiatorName= mit dem Initiatornamen.
Beispiel:

InitiatorName=iqn.2005-03.0rg.open-iscsi:3f5058b1d0ad

3. Fiihren Sie die folgenden Schritte auf dem System aus, auf dem Recovery
Agent (oder das iSCSI-Ziel) installiert ist:

a.

Starten Sie Recovery Agent. Geben Sie in den Dialogen IBM Spectrum
Protect-Server auswdhlen und Momentaufnahme auswdhlen die entsprechen-
den Informationen an und klicken Sie auf Bereitstellen.

Wihlen Sie im Dialog Mountziel auswdhlen die Option Als iSCSI-Ziel
bereitstellen aus.

Erstellen Sie einen Zielnamen. Achten Sie darauf, dass der Name eindeutig
ist und dass Sie ihn von dem System aus erkennen kénnen, auf dem der
iSCSI-Initiator ausgefiihrt wird. Beispiel:

iscsi-mount-tsmdve

Geben Sie den in Schritt 1 notierten iSCSI-Initiatornamen ein und klicken
Sie auf OK.

Priifen Sie, ob der soeben bereitgestellte Datentrager im Feld
Bereitgestellte Datentrdger angezeigt wird.

4. Suchen Sie auf dem in Schritt 1 ausgewdhlten Initiatorsystem nach dem iSCSI-
Initiatorprogramm und starten Sie es:

a.

Priifen Sie, ob der iSCSI-Service ausgefiihrt wird, indem Sie den folgenden
Befehl ausgeben:
Red Hat Enterprise Linux:

service iscsi status

SUSE Linux Enterprise Server:
service open-iscsi status

Falls der Service nicht aktiv ist, geben Sie den folgenden Befehl aus, um den
Service zu starten:
Red Hat Enterprise Linux:

service iscsi start

SUSE Linux Enterprise Server:
service open-iscsi start

Stellen Sie die Verbindung zum iSCSI-Ziel her, indem Sie den folgenden Be-
fehl ausgeben:

jscsiadm -m discovery -t sendtargets -p <IP-Adresse/Hostname des

Recovery

Agent-Systems> --Togin

Stellen Sie sicher, dass eine neue Roheinheit verfiigbar ist, indem Sie den
folgenden Befehl ausgeben:

fdisk -1

5. Stellen Sie das Dateisystem bereit:
Geben Sie die folgenden Befehle fiir einen Datentrdger aus, der kein LVM-Da-
tentrdger ist. In diesem Beispiel ist /dev/sdbl die neue Einheit:

mkdir /mountdir
mount /dev/sdbl /mountdir

Fiihren Sie fiir einen LVM-Datentrédger die folgenden Tasks auf der Linux-Gast-
maschine aus:
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a. Stellen Sie sicher, dass das Script vgimportclone auf dem Linux-System ver-
fligbar ist. Dieses Script ist nicht im Lieferumfang des LVM-Basispakets
(Standard) enthalten. Folglich miissen Sie moglicherweise das LVM-Paket
auf eine Version aktualisieren, die dieses Script bereitstellt.

b. Geben Sie den Befehl vgimportclone aus und geben Sie den Namen einer
neuen Basisdatentrdagergruppe an (VolGroupSnap01). Beispiel:

vgimportclone --basevgname /dev/VolGroupSnap0l /dev/sdbl

c. Geben Sie den Befehl lvchange aus, um den logischen Datentrager als aktiv
zu markieren. Beispiel:

lvchange -a y /dev/VolGroupSnap01/LogVol100
d. Geben Sie diese Befehle aus, um den Datentrager bereitzustellen:

mkdir /mountdir
mount -0 ro /dev/VolGroupSnap0l/LogVol100 /mountdir

6. Nach dem Abschluss der Dateizuriickschreibungsoperation geben Sie diese Be-
fehle aus:

* Geben Sie bei einem Datentrager, der kein LVM-Datentrager ist, die folgen-
den Befehle aus:

a. Bereitstellung des Dateisystems aufheben:
umount /dev/sdbl /mountdir

b. Den Datentrager entfernen. Ist der Datentrager Bestandteil einer Datentra-
gergruppe, entfernen Sie den Datentrdger zunéchst aus der Datentrager-
gruppe, indem Sie den folgenden Befehl ausgeben:

vgreduce <Ihre_ Datentrdgergruppe> /dev/sdbl

Anschlielend geben Sie diesen Befehl aus, um den Datentrdger zu entfer-
nen:

pvremove /dev/sdbl
C. Bei einem einzelnen Ziel abmelden:

iscsiadm --mode node --targetname <Zielname> --logout
d. Bei allen Zielen abmelden:

iscsiadm --mode node --logout

* Fiihren Sie fiir einen LVM-Datentrdger die folgenden Tasks auf der Linux-
Gastmaschine aus:

a. Bereitstellung des Dateisystems aufheben:
unmount /mountdir
b. Den logischen Datentridger entfernen:
Tvm Tvremove LogVol00
c. Die Datentragergruppe entfernen:
1vm vgremove VolGroupSnapOl
d. Bei einem einzelnen Ziel abmelden:
iscsiadm --mode node --targetname <Zielname> --logout
€. Bei allen Zielen abmelden:

iscsiadm --mode node --logout
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iSCSI-Einheit auf einem Windows-System manuell konfigurieren
| Windows

In dieser Prozedur wird die Konfiguration eines Windows-Systems beschrieben,
das bei einer iSCSI-Mountoperation verwendet wird. Die Momentaufnahme wird
aus dem IBM Spectrum Protect-Serverspeicher bereitgestellt.

Vorbereitende Schritte

Uberpriifen Sie die folgenden iSCSI-Voraussetzungen, bevor Sie mit dieser Task
fortfahren:

* Wihrend einer iSCSI-Bereitstellung wird ein iSCSI-Ziel auf dem Recovery Agent-
System erstellt. Sie konnen von jedem System aus eine Verbindung zu dem iS-
CSI-Ziel herstellen, um einen Datentrédger zu erstellen, der die Sicherungsdaten
enthilt. Auflerdem konnen Sie diesen Datentrdger anschlielend von einem ande-
ren System aus bereitstellen.

* Ein iSCSI-Initiator ist auf jedem System erforderlich, das eine Verbindung zu
dem iSCSI-Ziel herstellen muss.

* Stellen Sie sicher, dass ein iSCSI-Initiator auf dem System installiert ist, auf dem
die Daten zuriickgeschrieben werden sollen.

* Microsoft iSCSI Initiator ist auf dem Recovery Agent-System nicht erforderlich.

Uberpriifen Sie die folgenden Platten- und Datentrigervoraussetzungen, bevor Sie
mit dieser Task fortfahren:

* Falls sich ein Datentrdger auf mehrere Platten erstreckt, miissen Sie alle erforder-
lichen Platten bereitstellen. Bei Verwendung von Spiegeldatentrdgern stellen Sie
nur eine der gespiegelten Platten bereit. Die Bereitstellung von nur einer Platte
verhindert eine zeitaufwendige Synchronisationsoperation.

* Falls mehrere dynamische Platten auf dem Sicherungssystem verwendet wurden,
sind diese Platten derselben Gruppe zugeordnet. Der Windows Disk Manager
sieht daher moglicherweise einige Platten als fehlend an und gibt eine Fehler-
nachricht aus, wenn Sie nur eine Platte bereitstellen. Ignorieren Sie diese Nach-
richt. Die Daten auf der gesicherten Platte sind dennoch zugénglich, sofern sich
nicht einige Daten auf der anderen Platte befinden. Dieses Problem kénnen Sie
l6sen, indem Sie alle dynamischen Platten bereitstellen.

Informationen zu diesem Vorgang

Fiihren Sie diese Tasks aus, um das Windows-System zu konfigurieren, das bei ei-
ner iSCSI-Mountoperation verwendet wird:

Vorgehensweise

1. Auf dem Recovery Agent-System 6ffnen Sie den Port 3260 in der LAN-Firewall
und in der Firewall des Windows-Clients. Notieren Sie sich den iSCSI-Initiator-
namen auf dem System, auf dem Daten zuriickgeschrieben werden sollen.

Der iSCSI-Initiatorname wird im Konfigurationsfenster fiir den iSCSI-Initiator
in der Systemsteuerung angezeigt. Beispiel:

ign.1991-05.com.microsoft:hostname

2. Fiihren Sie die folgenden Tasks auf dem System aus, auf dem Recovery Agent
(iSCSI-Ziel) installiert ist:
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a. Starten Sie die Recovery Agent-GUIL Geben Sie in den Dialogen IBM Spect-
rum Protect-Server auswihlen und Momentaufnahme auswihlen die ent-
sprechenden Informationen an und klicken Sie auf Bereitstellen.

b. Wahlen Sie im Dialog Mountziel auswihlen die Option Als iSCSI-Ziel be-
reitstellen aus.

c. Erstellen Sie einen Zielnamen. Achten Sie darauf, dass der Name eindeutig
ist und dass Sie ihn von dem System aus erkennen konnen, auf dem der
iSCSI-Initiator ausgefiihrt wird. Beispiel:

iscsi-mount-tsmdve

d. Geben Sie den in Schritt 1 notierten iSCSI-Initiatornamen ein und klicken
Sie auf OK.

e. Priifen Sie, ob der soeben bereitgestellte Datentrager im Feld Bereitgestellte
Datentrager angezeigt wird.

f. Wenn Sie den Recovery Agent in einem iSCSI-Netz einsetzen und der Reco-
very Agent keine Einheit zum Versetzen von Daten verwendet, rufen Sie die
Datei C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf
auf und geben Sie den Tag [IMOUNT] und den Parameter Target IP an:
[IMOUNT config]

Target IP=<IP-Adresse der Netzkarte auf dem System,
das die iSCSI-Ziele verfiighar macht>

Beispiel:

[AT1gemeine config]
Paraml
Param2

[IMount config]
Target IP=9.11.153.39

Nach der Hinzufiigung oder Anderung des Parameters 'Target IP' starten Sie
die Recovery Agent-GUI oder Recovery Agent-CLI erneut.

3. Suchen Sie auf dem in Schritt 1 ausgewdahlten Initiatorsystem nach dem iSCSI-
Initiatorprogramm und starten Sie es:

a. Stellen Sie eine Verbindung zum iSCSI-Ziel her:

1) Geben Sie auf der Registerkarte 'Ziele' die TCP/IP-Adresse der in
Schritt 2 verwendeten Recovery Agent-Instanz (iSCSI-Ziel) im Dialog
Ziel: ein. Klicken Sie auf Schnell verbinden.

2) Im Dialog Schnell verbinden wird ein Ziel angezeigt, dessen Name mit
dem in Schritt 2c angegebenen Zielnamen identisch ist. Falls noch keine
Verbindung besteht, wihlen Sie dieses Ziel aus und klicken Sie auf Ver-
binden.

b. Rufen Sie auf dem Initiatorsystem Systemsteuerung > Verwaltung > Com-
puterverwaltung > Speicher > Datentragerverwaltung auf.

1) Falls das bereitgestellte iSCSI-Ziel mit Typ=Fremd angezeigt wird, kli-
cken Sie mit der rechten Maustaste auf Fremde Datentriger und wahlen
Sie Fremde Datentrager importieren aus. Fremde Datentrigergruppe ist
ausgewahlt. Klicken Sie auf OK.

2) In der nachsten Anzeige sind der Typ, die Bedingung und die Grofie der
fremden Platte angegeben. Klicken Sie auf OK und warten Sie, bis die
Platte importiert wurde.

3) Driicken Sie nach Abschluss des Plattenimports die Taste F5 (Aktualisie-
ren). Die bereitgestellte iSCSI-Momentaufnahme ist sichtbar und enthalt
einen zugeordneten Laufwerkbuchstaben. Falls Laufwerkbuchstaben
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nicht automatisch zugeordnet werden, klicken Sie mit der rechten Maus-
taste auf die erforderliche Partition und wéahlen Sie Laufwerkbuchstabe
oder -pfad dndern aus. Klicken Sie auf Hinzufiigen und wéhlen Sie ei-
nen Laufwerkbuchstaben aus.

4. Offnen Sie Windows Explorer (oder ein anderes Dienstprogramm) und durch-
suchen Sie die bereitgestellte Momentaufnahme fiir eine Dateizuriickschrei-
bungsoperation.

5. Nach der Zurtickschreibung der Datei fithren Sie die folgenden Tasks aus:

a. Trennen Sie die Verbindung zu jedem iSCSI-Ziel mithilfe des Dialogs iSCSI-
Initiatoreigenschaften.

b. Heben Sie die Bereitstellung des Datentrdgers aus Schritt 2 auf, indem Sie
den Datentrager in der Recovery Agent-GUI auswéhlen und auf Bereitstel-
lung aufheben klicken.

Mount-Proxy-Knoten auf einem Linux-System manuell konfigurieren

Fiihren Sie diese Task aus, um einen Mount-Proxy-Knoten einem fernen Linux-Sys-
tem hinzuzuftigen.

Vorbereitende Schritte

In einer standardmaéfiigen Data Protection for VMware vSphere-GUI-Umgebung
wird eine separate Zeilengruppe in der Datei dsm.sys fiir jeden Mount-Proxy-Kno-
ten verwendet. Alle Schritte in dieser Prozedur werden unter Verwendung der Ein-
heit zum Versetzen von Daten ausgefiihrt, die auf dem Sicherungsserver installiert
ist.

Informationen zu diesem Vorgang

Mit dieser Task werden die Mount-Proxy-Knoten konfiguriert, indem die Optionen
der Einheit zum Versetzen von Daten aktualisiert werden und die Konnektivitat
zum IBM Spectrum Protect-Server iiberpriift wird.

Vorgehensweise

1. Geben Sie diese Optionen in der Datei dsm.sys in der Zeilengruppe fiir den
Mount-Proxy-Knoten an.

NODENAME
Geben Sie den Namen eines zuvor definierten Mount-Proxy-Knotens
an. Diesem Knoten werden IBM Spectrum Protect-Zeitpldne zugeord-
net.

PASSWORDACCESS
Geben Sie GENERATE an, damit das Kennwort automatisch generiert
wird (und keine Benutzereingabeaufforderung ausgegeben wird).

MANAGEDSERVICES
Geben Sie diese Option an, um den Clientakzeptor anzuweisen, sowohl
den Web-Client als auch den Scheduler zu verwalten (schedule webcli-
ent).

TCPSERVERADDRESS
Geben Sie die TCP/IP-Adresse fiir den IBM Spectrum Protect-Server
an.
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TCPPORT
Geben Sie die TCP/IP-Portadresse fiir den IBM Spectrum Protect-Server
an.

COMMMETHOD
Geben Sie die Ubertragungsmethode an, die vom IBM Spectrum Pro-
tect-Server verwendet werden soll. Fiir Mount-Proxy-Knoten miissen
Sie TCP/IP als Ubertragungsmethode angeben. Falls eine andere Me-
thode angegeben wird, schlagen Operationen fehl.

HTTPPORT
Diese Option gibt eine TCP/IP-Portadresse an und muss nur angege-
ben werden, wenn mehrere Clientakzeptorservices (CAD) verwendet
werden. Sind beispielsweise zwei Mount-Proxy-Knoten (und zwei
CAD-Services) vorhanden, muss in der Optionsdatei fiir jeden Mount-
Proxy-Knoten ein anderer Wert fiir HTTPPORT angegeben sein.

Einschrinkung: Aktivieren Sie nicht die Option fiir LAN-Unabhéangigkeit
(ENABLELANFREE YES) in der Datei dsm.sys. Diese Option wird fiir Mount-Proxy-
Knoten nicht unterstiitzt.
Nachfolgend ein Beispiel fiir eine Datei dsm.sys mit diesen Einstellungen:
Servername tsm serverl

NODename datacenterl_ MP_LNX

PASSWORDAccess generate

MANAGEDServices schedule webclient

TCPServeraddress tsmserver.myco.com

TCPPort 1500

COMMMethod tcpip

HTTPPORT 1583

2. Geben Sie den folgenden Befehl aus, um den VMware vCenter-Benutzer und

das zugehorige Kennwort fiir den Mount-Proxy-Knoten festzulegen:
dsmc set password -type=vm vcenter.mycompany.xyz.com <Administrator>
<Kennwortl1>

3. Starten Sie eine Befehlszeilensitzung der Einheit zum Versetzen von Daten mit
den Befehlszeilenparametern -asnodename und -optfile:
dsmc -asnodename=vctrl_datacenterl -optfile=dsm MP_LNX.sys
Stellen Sie sicher, dass Ihr Kennwort nach der ersten Anmeldung nicht von Ih-
nen angefordert wird.

Achtung: Um ein Fehlschlagen des IBM Spectrum Protect-Schedulers zu ver-
hindern, miissen Sie sicherstellen, dass die Option asnodename in der Zeilen-
gruppe der Datei dsm.sys (Linux) nicht angegeben ist. Der Scheduler fragt den
IBM Spectrum Protect-Server nach Zeitplanen ab, die nodename (dem Mount-
Proxy-Knoten) und nicht asnodename (dem Datencenterknoten) zugeordnet sind.
Ist asnodename in dsm.sys definiert, werden Zeitplane abgefragt, die asnodename

(und nicht nodename) zugeordnet sind. Die Planung von Operationen schlagt
daher fehl.

4. Geben Sie den folgenden Befehl aus, um die Verbindung zum IBM Spectrum
Protect-Server zu priifen:
dsmc query session
Dieser Befehl zeigt Informationen zur Sitzung an. Hierzu gehoren der aktuelle
Knotenname, der Zeitpunkt des Sitzungsaufbaus, Serverinformationen und Ser-
ververbindungsdaten.

5. Fiihren Sie die folgenden Tasks aus, um den Clientakzeptorservice (CAD) und
den Scheduler-Service der Einheit zum Versetzen von Daten zu konfigurieren:

* Geben Sie die folgenden Optionen in der Datei dsm.sys in der Zeilengruppe
fiir den Mount-Proxy-Knoten ein:
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— Geben Sie die Option managedservices mit diesen Parametern an:

managedservices schedule webclient

Diese Einstellung weist den Clientakzeptor an, sowohl den Web-Client als
auch den Scheduler zu verwalten.

— Sollen Zeitplan- und Fehlerinformationen in andere Protokolldateien als
die Standarddateien iibertragen werden, geben Sie die Optionen
schedlogname und errorlogname an. Jede Option muss den vollstindig
qualifizierten Pfad und Namen der Datei enthalten, in der die Protokollda-
ten gespeichert werden sollen. Beispiel:
schedlogname /vmsched/dsmsched mp_Tnx.Tog
errorlogname /vmsched/dsmerror_mp_lnx.1log

* Sollen der Clientakzeptorservice und der Scheduler-Service der Einheit zum

Versetzen von Daten so konfiguriert werden, dass sie als Sicherungsserver

agieren, definieren Sie die folgende Umgebungsvariable in der Datei /etc/

init.d/dsmcad:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin

* Starten Sie den Clientakzeptorservice:

Das Installationsprogramm erstellt ein Startscript fiir den Clientakzeptorda-
mon (dsmcad) in /etc/init.d. Der Clientakzeptorddmon muss gestartet wer-
den, bevor er Scheduler-Tasks oder den Web-Client verwalten kann. Geben

Sie den folgenden Befehl als Root aus, um den Damon zu starten:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin
service dsmcad start

Damit der Clientakzeptorddmon nach einem Systemwiederanlauf automa-
tisch gestartet wird, fiigen Sie den Service wie folgt an einer Shelleingabeauf-
forderung hinzu:

# chkconfig --add dsmcad
6. Priifen Sie, ob der Clientakzeptor und der Agent ordnungsgemafs konfiguriert
sind:
a. Melden Sie sich bei einem fernen System an.

b. Stellen Sie in einem Web-Browser eine Verbindung zum System HOST1 mit
dem folgenden Wert fiir Adresse und Port her:

http://HOST1.xyz.yourcompany.com:1581

Mount-Proxy-Knoten auf einem fernen Windows-System manuell konfi-
gurieren

Fiihren Sie diese Task aus, um einen Mount-Proxy-Knoten einem fernen Windows-
System hinzuzufiigen. Diese Task ist erforderlich, wenn Sie Ihrer Umgebung einen
zweiten Windows-Mount-Proxy-Knoten hinzuftigen mochten.

Vorbereitende Schritte

Stellen Sie sicher, dass der primdre Windows-Mount-Proxy-Knoten konfiguriert ist,
bevor Sie diese Task fortsetzen.

Anhang A. Erweiterte Konfigurationstasks 119



Informationen zu diesem Vorgang
Fiihren Sie diese Schritte auf dem fernen Windows-Mount-Proxy-System aus:

Vorgehensweise

1. Installieren Sie die folgenden Produkte auf dem fernen Windows-Mount-Proxy-
System:
* Recovery Agent
* IBM Spectrum Protect-Einheit zum Versetzen von Daten

Beide Produkte befinden sich im Download-Image von IBM Spectrum Protect
for Virtual Environments. Schrittweise Installationsanweisungen sind im IBM
Knowledge Center unter dem folgenden Link verfiigbar:

,Data Protection for VMware-Komponenten auf Windows-Systemen|
installieren” auf Seite 25|

2. Rufen Sie den Inhalt der Beispieloptionsdatei von dem erstellten Windows-
Mount-Proxy-Knoten ab und fiigen Sie ihn der Optionsdatei auf dem fernen
Windows-Mount-Proxy-System hinzu:

a. Auf dem primidren Windows-Mount-Proxy-System rufen Sie das Fenster
Konfiguration in der Data Protection for VMware vSphere-GUI auf.

b. Klicken Sie auf TSM-Konfiguration editieren in der Liste Tasks. Mdoglicher-
weise dauert es einige Momente, bis das Konfigurationsnotizbuch geladen
ist.

c. Rufen Sie die Seite Mount-Proxy-Knotenpaare auf.

d. In der Tabellenspalte fiir den Primarknoten rufen Sie den Windows-Mount-
Proxy-Knoten mit der anstehenden Position aus und klicken Sie auf Einstel-
lungen anzeigen.

e. Kopieren Sie den Inhalt der Beispieldatei dsm.opt, der im Dialog Mount-
Proxy-Einstellungen angezeigt wird.

f. Fiigen Sie den Inhalt der Beispieldatei dsm.opt in die Optionsdatei auf dem
fernen Windows-Mount-Proxy-System ein (bzw. fiigen Sie ihn hinzu). Benen-
nen Sie die Optionsdatei unter Verwendung einer Namenskonvention, die
auf die Rolle des Knotens als ferner Mount-Proxy-Knoten hinweist.

Beispiel: dsm.REMOTEL_MP_WIN.opt.

Einschrankung: Aktivieren Sie nicht die Option fiir LAN-Unabhangigkeit
(ENABLELANFREE YES) in der Optionsdatei. Diese Option wird fiir Mount-Proxy-
Knoten nicht unterstiitzt.

3. Geben Sie den folgenden Befehl der Einheit zum Versetzen von Daten aus, um
den VMware vCenter-Benutzer und das zugehorige Kennwort fiir den Mount-
Proxy-Knoten festzulegen:

Tipp: Zum Starten der dsmc-Befehlszeile 6ffnen Sie das Windows-Menii Start
und wihlen Sie Programme- IBM Spectrum Protect > Befehlszeile fiir Client
fiir Sichern/Archivieren aus.

dsmc set password -type=vm vcenter.mycompany.xyz.com <Administrator> <Kennwortl>
-optfile=dsm.REMOTE1_MP_WIN.opt

4. Geben Sie den folgenden Befehl aus, um die Verbindung zum IBM Spectrum
Protect-Server zu priifen:

Gsmc query session -optfile=dsm.REMOTE1_MP_WIN.opt )
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Dieser Befehl zeigt Informationen zur Sitzung an. Hierzu gehoren der aktuelle
Knotenname, der Zeitpunkt des Sitzungsaufbaus, Serverinformationen und Ser-
ververbindungsdaten.

5. Fiihren Sie die folgenden Schritte aus, um den Clientakzeptorservice (CAD)
und den Scheduler-Service der Einheit zum Versetzen von Daten zu konfigurie-
ren:

In diesem Schritt wird der Konfigurationsassistent der IBM Spectrum Protect-
Client-GUI verwendet, um den CAD- und Scheduler-Service zu konfigurieren.
Der ferne Clientagent-Service wird standardméfsig ebenfalls mithilfe des Assis-
tenten konfiguriert. Falls Sie fiir diese Task das Konfigurationsdienstprogramm
des Client-Service von IBM Spectrum Protect (dsmcutil) verwenden, miissen
Sie auch den fernen Clientagent-Service installieren.

Starten Sie den Konfigurationsassistenten des IBM Spectrum Protect-Clients
iiber das Menii 'Datei’, indem Sie die Optionen Dienstprogramme > Setup-As-
sistent auswéhlen:

a. Wahlen Sie die Option TSM-Web-Client konfigurieren aus. Geben Sie die
Informationen wie angefordert ein.

1) Wabhlen Sie bei der Option fiir den Startzeitpunkt des Service die Ein-
stellung fiir das automatische Starten beim Windows-Start aus.

2) Wabhlen Sie bei der Option fiir das Starten des Service nach dem
Abschluss dieses Assistenten die Einstellung Ja aus.

Rufen Sie nach der erfolgreichen Ausfiihrung der Operation wieder die Be-
griiflungsseite des Assistenten auf und fahren Sie mit Schritt b fort.

Tipp: Falls Sie mehrere Mount-Proxy-Knoten auf demselben System konfi-
gurieren, miissen Sie fiir jede Clientakzeptorinstanz einen anderen Portwert
angeben.

b. Wahlen Sie die Option TSM-Client-Scheduler konfigurieren aus. Geben Sie
die Informationen wie angefordert ein.

1) Stellen Sie bei der Eingabe des Schedulernamens sicher, dass Sie die Op-
tion Clientakzeptordamon zum Verwalten des Schedulers verwenden
auswiéhlen.

2) Wabhlen Sie bei der Option fiir den Startzeitpunkt des Service die Ein-
stellung fiir das automatische Starten beim Windows-Start aus.

3) Wahlen Sie bei der Option fiir das Starten des Service nach dem
Abschluss dieses Assistenten die Einstellung Ja aus.

6. Priifen Sie, ob der Clientakzeptor und der Agent ordnungsgemafs konfiguriert
sind. Stellen Sie in einem Web-Browser eine Verbindung zum System HOST1 mit
dem folgenden Wert fiir Adresse und Port her:

http://HOST1.xyz.yourcompany.com:1581

Mehrere Clientakzeptorservices auf einem Linux-System manuell konfi-

gurieren

Unter bestimmten Bedingungen kann es sinnvoll sein, mehrere dsmcad-Services
auf einem einzigen Linux-Client-Host zu verwenden.

Informationen zu diesem Vorgang

Mit dieser Task werden mehrere dsmcad-Instanzen eingerichtet, die ausgefiihrt
und beim Systemstart automatisch gestartet werden:
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Vorgehensweise

1. Erstellen Sie zwei eindeutige Knotenzeilengruppen in der Datei dsm.sys (diese
Datei befindet sich standardméfig in /opt/tivoli/tsm/client/ba/bin/):

/; cat /opt/tivoli/tsm/client/ba/bin/dsm.sys h
SErvername nodel
COMMMethod TCPip
TCPPort 1500
TCPServeraddress  Tlocalhost
nodename nodel
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-nodel.log
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-nodel.log
managedservices webclient sched
httpport 1581
passwordaccess generate
SErvername node2
COMMMethod TCPip
TCPPort 1500
TCPServeraddress  localhost
nodename node2
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-node2.1og
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-node2.10g
managedservices webclient sched
httpport 1582
asswordaccess enerate
P ’ J

Tipp: Es empfiehlt sich moglicherweise, bestimmte Include-/Exclude-Optio-
nen anzugeben, um diese Knoten voneinander zu unterscheiden. Andernfalls
werden eventuell dieselben Daten von beiden Knotennamen gesichert.

2. Erstellen Sie zwei dsm.opt-Dateien, je eine fiir jeden Knoten (diese Dateien be-
finden sich standardmafig in /opt/tivoli/tsm/client/ba/bin):

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

3. Aktivieren Sie passwordaccess generate, indem Sie sich bei beiden Knoten
mit den Berechtigungsnachweisen anmelden:

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

4. Erstellen Sie zwei Kopien des standardméfiigen Initialisierungsscripts
rc.dsmcad (dieses Script befindet sich standardmafig in /opt/tivoli/tsm/
client/ba/bin):

# cp /opt/tivoli/tsm/client/ba/bin/rc.dsmcad /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel ]

# cp /opt/tivoli/tsm/client/ba/bin/rc.dsmcad /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

5. Editieren Sie rc.dsmcad-nodel:
a. Andern Sie diese Zeile fiir Red Hat Enterprise Linux-Distributionen:

(Eaemon $DSMCAD_BIN :)

In diese Zeile:

(Eaemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt :)
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6.

b. Andern Sie diese Zeile fiir SUSE Linux Enterprise Server-Distributionen:

(Etartproc $DSMCAD_BIN

)

In diese Zeile:

(Etartproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

)

Editieren Sie rc.dsmcad-node2:
a. Andern Sie diese Zeile fiir Red Hat Enterprise Linux-Distributionen:

(gaemon $DSMCAD_BIN

)

In diese Zeile:

(Eaemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

)

b. Andern Sie diese Zeile fiir SUSE Linux Enterprise Server-Distributionen:

(Etartproc $DSMCAD_BIN

)

In diese Zeile:

(}tartproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

)

7. Erstellen Sie neue Links in /etc/init.d/, um auf die beiden neuen rc.dsmcad-
Initialisierungsscripts zu verweisen. Uber diese Links kann der Linux-Initiali-

10.

sierungsservice die dsmcad-Services beim Systemstart starten:

# 1n -s /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2 dsmcad-node2

# 1n -s /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel dsmcad-nodel

# 1s -Ta dsm*

Trwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-nodel -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel
Trwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-node2 -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

Registrieren Sie die beiden neuen rc-Scripts mit chkconfig:

# chkconfig --add dsmcad-nodel
# chkconfig --add dsmcad-node2

Testen Sie die Konfiguration mit dem Befehl service dsmcad start, um si-
cherzustellen, dass die Scripts ohne Probleme geladen und gestartet werden:

# service dsmcad-nodel start
Starting dsmcad-nodel: [ oK 1]
# service dsmcad-node2 start
Starting dsmcad-node2: [ oK 1]

# ps -ef | grep dsmcad

root 2689 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 2719 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

-

\

%

Der Befehlstext wird in diesem Beispiel in zwei Zeilen dargestellt, um die Sei-

tenformatierung zu beriicksichtigen.

Starten Sie das System erneut und iiberpriifen Sie, ob die beiden dsmcad-Ins-

tanzen automatisch gestartet wurden:
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# ps -ef | grep dsmcad

root 1830 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 1856 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

Der Befehlstext wird in diesem Beispiel in zwei Zeilen dargestellt, um die Sei-
tenformatierung zu beriicksichtigen.

VMCLI-Konfigurationsdatei andern
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Die VMCLI-Konfigurationsdatei (vmc1iConfiguration.xml) enthélt Einstellungen
fiir die Data Protection for VMware vSphere-GUL

Wihrend des Data Protection for VMware-Installationsprozesses muss ein Benutzer
die IP-Adresse eines vCenter-Servers bereitstellen und angeben, ob der Zugriff auf
die GUI iiber einen Web-Browser aktiviert werden soll. Nach der Installation kann
die IP-Adresse des Servers und die GUI-Zugriffsmethode jedoch nicht mehr vom
Installationsprogramm gedndert werden.

Zum Aktualisieren dieser Einstellungen kénnen Sie die VMCLI-Konfigurationsdatei
(vmcliConfiguration.xml) manuell editieren. Diese Datei wird wihrend der Instal-
lation an den folgenden Positionen erstellt:

Auf Windows-Systemen:
C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

Auf Linux-Systemen:
/opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/tsmVmGUI/

Wenn Sie die Angabe dndern mochten, die festlegt, ob der Zugriff auf die GUI
iiber einen Web-Browser aktiviert werden soll, geben Sie einen der folgenden Wer-
te in den Parameter <enable_direct_start></enable_direct_start> ein:

* yes Auf die GUI kann direkt mit einem Web-Browser zugegriffen werden. Bei-
spiel:

Genab] e_direct_start>yes</enable_direct_start> )

* no Auf die GUI kann nicht direkt mit einem Web-Browser zugegriffen werden.
Beispiel:

Genab] e_direct_start>no</enable_direct_start> )

Zum Verwenden der GUI fiir vSphere-Schutz geben Sie den folgenden Wert im Pa-
rameter <mode></mode> an:

* ovcenter Die GUI wird fiir vSphere-Schutz verwendet. Beispiel:

Gmode>vcenter‘</mode> )

Wenn Sie die IP-Adresse des vCenter-Servers andern mochten, stellen Sie sicher,
dass <mode>vcenter</mode> festgelegt ist, und geben Sie anschlieffend die IP-Adres-
se in den Parameter <vcenter_url></vcenter_url> ein. Beispiel:

Gvcenter_ur] >https://vcenter.myco.com/sdk</vcenter_url> )
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Der Wert https:// am Anfang der IP-Adresse des vCenter-Servers ist erforderlich.
Der Wert /sdk am Ende der IP-Adresse des vCenter-Servers ist erforderlich.

Beispiele flir die Datei vmcliConfiguration.xml

Die folgende Datei vmcliConfiguration.xml ist fiir vSphere-Schutz konfiguriert
und der Web-Browser-Zugriff fiir die GUI ist aktiviert:

<?xml version="1.0" encoding="UTF-8"?> h
<vmcliAdaptor>
<VMCLIPath>C:\Programme\IBM\SpectrumProtect\Framework\VEGUI\scripts\
</VMCLIPath>
<interruptDelay>900000</interruptDelay>
<mode>vcenter</mode>
<vcenter_url>https://vcenter.myco.com/sdk</vcenter_url>
<enable_direct_start>yes</enable_direct_start>
</vmcliAdaptor>
\ ; J
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Anhang B. Auf eine Sicherungsstrategie 'Immer inkrementell -
Inkrementell' migrieren

Mit dem hier beschriebenen Verfahren kénnen Sie bestehende Sicherungszeitplane,
-mafinahmen und Knoten der Einheit zum Versetzen von Daten auf die Verwen-
dung einer Sicherungsstrategie ITmmer inkrementell' migrieren.

Vorbereitende Schritte

Sie kénnen die Sicherungsstrategie Tmmer inkrementell - Vollstandig' verwenden,
die in Data Protection for VMware Version 6.2 und 6.3 implementiert war. Wenn
Sie weiterhin die Sicherungsstrategie 'Immer inkrementell - Vollstindig' verwenden
mochten, ist keine Anderung Ihrer Mafsnahme oder Zeitplane erforderlich. Sie
miissen lediglich sicherstellen, dass Sie fiir die Knoten der Einheit zum Versetzen
von Daten ein Upgrade auf Version 6.4 (oder hoher) durchfiihren, wie in der fol-
genden Prozedur beschrieben. Wenn Sie jedoch die Sicherungsstrategie Tmmer in-
krementell - Inkrementell' verwenden mdchten, miissen Sie nicht nur die Knoten
der Einheit zum Versetzen von Daten auf Version 6.4 (oder hoher) aktualisieren,
sondern auch die Zeitpldne und Mafinahme fiir diejenigen Knoten der Einheit zum
Versetzen von Daten aktualisieren, die auf diese Sicherungsstrategie Tmmer inkre-
mentell - Inkrementell' migriert werden sollen.

Zum Migrieren vorhandener Data Protection for VMware-Zeitpldne auf eine Siche-
rungsstrategie des Typs 'Immer inkrementell - Inkrementell' miissen Sie die Tasks
ausfiihren, die in dieser Prozedur dokumentiert sind.

Wichtig:

* Obwohl einige Tasks in sich abgeschlossen sind, miissen letztendlich alle An-
wendungen und Komponenten aktualisiert werden, um optimal von den Vortei-
len der Strategie 'Immer inkrementell - Inkrementell' zu profitieren. Diese Verof-
fentlichung enthilt alle Informationen, die Sie fiir jede einzelne Task benétigen.

* Fir die Ausfiihrung des gesamten Migrationsprozesses gibt es mehrere Metho-
den. Bei den in dieser Veroffentlichung dokumentierten Methoden handelt es
sich jedoch um effiziente Methoden fiir typische Data Protection for VMware-
Umgebungen.

* Der Zeitplan, der in dieser Prozedur migriert werden soll, wurde mit dem Siche-
rungsassistenten der Data Protection for VMware vSphere-GUI erstellt. Falls der
zu migrierende Zeitplan manuell erstellt wurde, miissen die in dieser Prozedur
angegebenen Zeitplandnderungen ebenfalls manuell vorgenommen werden.

Informationen zu diesem Vorgang

Vorgehensweise

1. Fiihren Sie fiir alle vStorage-Sicherungsserver, die ein einzelnes vCenter schiit-
zen, ein Upgrade durch. Stellen Sie sicher, dass dieses Upgrade fiir alle Knoten
der Einheit zum Versetzen von Daten gleichzeitig vorgenommen wird.

* Dieses Upgrade erfordert die Installation der IBM Spectrum Protect-Einheit
zum Versetzen von Daten Version 6.4 (oder hoher) auf dem vStorage-Siche-
rungsserver.

* Da es sich um in sich abgeschlossene Tasks handelt, miissen Sie Schritt 2
oder Schritt 3 nicht unmittelbar nach Schritt 1 ausfithren. Nachdem Sie fiir
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die Knoten der Einheit zum Versetzen von Daten das Upgrade durchgefiihrt
haben, konnen Sie weiterhin virtuelle Maschinen in Threr vorhandenen Um-
gebung sichern. Sie konnen Schritt 2 und Schritt 3 ausfiihren, sobald sich
eine glinstigere Gelegenheit ergibt.

Tipp: Falls in Ihrer Umgebung mehrere vStorage-Sicherungsserver eingesetzt
werden, kann es sinnvoll sein, zundchst nur fiir einen der Server ein Upgrade
durchzufiihren. Anschlieffend konnen Sie priifen, ob der Server erfolgreich be-
trieben wird, bevor Sie das Upgrade der iibrigen vStorage-Sicherungsserver
durchfiihren.

2. Aktualisieren Sie die Sicherungsmafinahme und die Sicherungszeitplane, um Si-
cherungen des Typs Immer inkrementell - Inkrementell' zu implementieren:
Fiihren Sie die folgenden Tasks fiir die Sicherungsmafinahme auf dem IBM
Spectrum Protect-Server aus, indem Sie im Verwaltungsbefehlszeilenclient (ds-
madmc) Befehle ausgeben:

a. Erstellen Sie eine Verwaltungsklasse fiir die entsprechende Doméane und
Mafinahmengruppe fiir Ihre Sicherungen des Typs Tmmer inkrementell -
Inkrementell'. Im vorliegenden Beispiel wird die Verwaltungsklasse
mgmt_ifincr28 fiir die Doméne domainl und die Mafinahmengruppe
prodbackups erstellt. Mit dem Namen der Verwaltungsklasse wird eine Si-
cherungsstrategie 'Immer inkrementell - Inkrementell' beschrieben, mit der
28 Sicherungsversionen aufbewahrt werden:
define mgmtclass domainl prodbackups mgmt_ifincr28
description="Aufbewahrung von 28 Sicherungsversionen"

b. Erstellen Sie eine Sicherungskopiengruppe fiir Ihre Sicherungen des Typs
Tmmer inkrementell - Inkrementell'. Im vorliegenden Beispiel wird eine
Standardsicherungskopiengruppe fiir die Doméane domainl, die Mafinahmen-
gruppe prodbackups und die Verwaltungsklasse mgmt_ifincr28 erstellt:

define copygroup domainl prodbackups mgmt_ifincr28 standard type=backup

Die Eintrdge standard type=backup sind Standardwerte und miissen nicht
unbedingt angegeben werden. Im vorliegenden Beispiel sollen sie lediglich
veranschaulichen, dass der Kopiengruppenname STANDARD lautet und die
Kopiengruppe den Typ backup (anstelle von archive) hat.

c. Aktualisieren Sie die Sicherungskopiengruppe mit den gewiinschten Einstel-
lungen fiir Version, Aufbewahrungsdauer und Verfall:

Hinweis: In Data Protection for VMware Version 6.2 und 6.3 basieren Versi-
on, Aufbewahrungsdauer und Verfall einer Sicherung auf der Granularitats-
stufe der Sicherungskette. Diese Methode bedeutet, dass trotz der Erstellung
von Sicherungen des Typs 'Immer inkrementell - Vollstandig' und des Typs
Immer inkrementell - Inkrementell' (im Rahmen der Sicherungsstrategie
Tmmer inkrementell - Vollstindig' aus Version 6.2 und 6.3) fiir den Versions-
verfall ausschliefslich vollstandige Sicherungen berticksichtigt werden. In
Data Protection for VMware Version 6.4 (oder hoher) basieren Version, Auf-
bewahrungsdauer und Verfall einer Sicherung auf der Granularitatsstufe
einer einzelnen Sicherung. Diese Methode bedeutet, dass beim Versionsver-
fall sowohl Sicherungen des Typs 'Immer inkrementell - Vollstindig' als
auch Sicherungen des Typs Immer inkrementell - Inkrementell' beriicksich-
tigt werden.

Der Parameter verexists gibt an, wie viele VM-Sicherungsversionen maxi-
mal auf dem Server aufbewahrt werden sollen. Wenn eine Sicherungsopera-
tion des Typs Immer inkrementell - Inkrementell' dazu fiihrt, dass diese An-
zahl tiberschritten wird, markiert der Server die &lteste im Serverspeicher
vorhandene Sicherungsversion als verfallen. Im vorliegenden Beispiel ist
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verexists=28 angegeben. Dieser Wert bedeutet, dass maximal 28 Versionen
der VM-Sicherung auf dem Server aufbewahrt werden.

Der Parameter retextra gibt an, wie viele Tage eine VM-Sicherungsversion
maximal aufbewahrt wird, bevor die Version inaktiv wird. Im vorliegenden
Beispiel ist retextra=nolimit angegeben. Dieser Wert bedeutet, dass die ma-
ximale Anzahl von inaktiven VM-Sicherungsversionen unbegrenzt aufbe-
wahrt wird. Bei Angabe von verexists wird der Wert fiir nolimit jedoch
durch den Wert fiir verexists iiberlagert. Im vorliegenden Beispiel werden
daher maximal 28 inaktive VM-Sicherungsversionen auf dem Server auf-
bewahrt.

Basierend auf den in diesem Schritt beschriebenen Einstellungen wird die Si-
cherungskopiengruppe wie folgt aktualisiert.

update copygroup domainl prodbackups mgmt_ifincr28 verexists=28
retextra=nolimit

In diesem Beispiel besteht die vorhandene Umgebung von Data Protection for
VMware Version 6.3 aus den folgenden Hosts und Zeitplanen:

* Ein ESX-Cluster (esxcluster) enthélt zwei ESX-Hosts (esxhostl, esxhost2).

* Mit dem Zeitplan bup_esxcluster_full wird eine wochentliche Sicherung
des Typs Immer inkrementell - Vollstandig' jedes ESX-Hosts mit dem Knoten
der Einheit zum Versetzen von Daten namens dml ausgefiihrt.

* Mit dem Zeitplan bup_esxcluster_incr wird eine tagliche Sicherung des
Typs Immer inkrementell - Inkrementell' jedes ESX-Hosts mit dem Knoten
der Einheit zum Versetzen von Daten namens dm2 ausgefiihrt.

Fiihren Sie die folgenden Tasks fiir die Sicherungszeitpldne in der Data Protec-
tion for VMware vSphere-GUI aus:

a. Starten Sie die Data Protection for VMware vSphere-GUI, indem Sie im
vSphere-Clientfenster fiir Losungen und Anwendungen (Solutions and Ap-
plications) auf das Symbol klicken.

b. Klicken Sie im Fenster Einfithrung auf die Registerkarte Sichern, um das
Fenster Sicherungszeitpline verwalten zu 6ffnen.

c. Lokalisieren Sie den Sicherungszeitplan (fiir Sicherungen des Typs 'Immer
inkrementell - Vollstindig' oder 'Immer inkrementell - Inkrementell'), der ak-
tualisiert werden muss. In der vorliegenden Prozedur wird der Zeitplan fiir
Tmmer inkrementell - Vollstandig', bup_esxcluster_full, verwendet.

d. Klicken Sie mit der rechten Maustaste auf den Zeitplan und wiéhlen Sie Ei-
genschaften aus.

e. Rufen Sie die Seite Zeitplan auf und geben Sie Inkrementell in der Drop-
down-Liste Sicherungsstrategie an.

—n

Klicken Sie auf OK, um Ihre Aktualisierung zu speichern.

g. Lokalisieren Sie den Sicherungszeitplan fiir Sicherungen des Typs Immer
inkrementell - Inkrementell'. Klicken Sie mit der rechten Maustaste auf den
Zeitplan und wéhlen Sie Léschen aus. Da der Zeitplan
bup_esxcluster_full fiir Immer inkrementell - Vollstdndig' in 'Immer inkre-
mentell - Inkrementell' gedndert wurde, wird dieser Zeitplan fiir 'Immer
inkrementell - Inkrementell' nicht mehr benotigt.

. Da Sie jetzt iiber einen Zeitplan fiir Sicherungen des Typs Tmmer inkrementell -
Inkrementell' verfiigen, konnen Sie die Anzahl der Knoten der Einheit zum Ver-
setzen von Daten reduzieren, indem Sie sie konsolidieren:

Im vorliegenden Beispiel werden zwei Knoten der Einheit zum Versetzen von
Daten in einem einzigen Knoten der Einheit zum Versetzen von Daten konsoli-
diert.
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a. Offnen Sie auf dem vStorage-Sicherungsserver eine Eingabeaufforderung
und wechseln Sie in das Verzeichnis, in dem sich die Optionsdatei fiir den
Knoten dml befindet.

b. Aktualisieren Sie diese Datei in einem Texteditor (z. B. 'Editor') mit den fol-
genden Optionen:

1) Geben Sie vmmaxparallel an, um die Anzahl der virtuellen Maschinen
zu steuern, die gleichzeitig durch dml gesichert werden:

vmmaxparallel=2
Der Standardwert und der Mindestwert ist 1. Der Maximalwert ist 50.

Tipp: Setzen Sie fiir jeden Knoten der Einheit zum Versetzen von Daten,
den Sie entfernen, den Wert fiir vnimaxparallel um 1 herauf.

Alternativ konnen Sie auch vmlimitperhost angeben, um die Anzahl der
virtuellen Maschinen zu steuern, die gleichzeitig durch den Knoten dml
aus demselben ESX-Host gesichert werden:

vmlimitperhost=1

Diese Option ist hilfreich, wenn Sie verhindern wollen, dass ein Host
iiberlastet wird. Der Standardwert ist 0 (keine Begrenzung). Der Min-
destwert ist 1. Der Maximalwert ist 50.

c. Melden Sie sich beim IBM Spectrum Protect-Server an. Verwenden Sie den
Verwaltungsbefehlszeilenclient (dsmadmc), um die maximale Anzahl gleich-
zeitiger VM-Sicherungssitzungen anzugeben, die eine Verbindung zum Ser-
ver herstellen kénnen. Beispiel:

maxsessions=4

Der Standardwert ist 25. Der Mindestwert ist 2.

4. Prufen Sie, ob die aktualisierten Knoten der Einheiten zum Versetzen von Da-
ten ordnungsgemaf arbeiten:

a. Starten Sie die Data Protection for VMware vSphere-GUI, indem Sie im
vSphere-Client im Fenster fiir Losungen und Anwendungen (Solutions and
Applications) auf das Symbol klicken.

b. Klicken Sie im Fenster Einfiithrung auf die Registerkarte Konfiguration, um
die Seite Konfigurationsstatus anzuzeigen.

c. Wahlen Sie auf der Seite Konfigurationsstatus das vCenter aus, das Sie in
Schritt 1 geschiitzt haben. Klicken Sie auf einen Knoten der Einheit zum
Versetzen von Daten, um seine Statusinformationen im Teilfenster Statusde-
tails anzuzeigen. Wenn fiir einen Knoten eine Warnung oder ein Fehler an-
gezeigt wird, klicken Sie auf diesen Knoten und beheben Sie das Problem
unter Zuhilfenahme der Informationen im Teilfenster Statusdetails. Wahlen
Sie anschlielend den Knoten aus und klicken Sie auf Ausgewdhlten Knoten
priifen, um festzustellen, ob das Problem gelost wurde. Klicken Sie auf 'Ak-
tualisieren’, um alle Knoten erneut zu testen.

Ergebnisse

Nach dem erfolgreichen Abschluss aller Tasks ist die Umgebung fiir die Verwen-
dung in einer Sicherungsstrategie Immer inkrementell - Inkrementell' bereit.

Einschrinkungen: Nachdem Sie Zeitpladne fiir Sicherungen des Typs Tmmer inkre-

mentell - Vollstandig' auf Sicherungen des Typs Tmmer inkrementell - Inkrementell'
migriert haben, miissen Sie die folgenden Einschrankungen beachten:
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+ Die erneute Anderung der migrierten Zeitpline in Sicherungen des Typs Tmmer
inkrementell - Vollstdndig' pro VM (Dateibereich) wird nicht unterstiitzt.

* Die Verwendung einer fritheren Version der IBM Spectrum Protect-Einheit zum
Versetzen von Daten mit einem migrierten Dateibereich wird nicht unterstiitzt.

* Wenn ein Dateibereich (mindestens) eine Sicherung des Typs 'Immer inkremen-
tell - Inkrementell' enthélt, wird eine Sicherung des Typs Tmmer inkrementell -
Vollstidndig' nicht unterstiitzt.

Beispiel fiir die Versionssteuerung mit dem Parameter verexists

In diesem Beispiel fiir die Migration eines Zeitplans verwendet Data Protection for
VMware Version 6.3 die beiden folgenden Sicherungszeitplane:

* -mode=full: Eine wochentliche Sicherung des Typs Tmmer inkrementell - Voll-
standig' wird geplant (sonntags) und auf dem Server werden maximal vier VM-
Sicherungsversionen aufbewahrt (verexists=4).

* -mode=incr: An jedem Werktag wird eine Sicherung des Typs Immer inkremen-
tell - Inkrementell' geplant (Montag bis Samstag).

In einem Zeitraum von vier Wochen werden 28 Sicherungen erstellt:

* Vier Sicherungen des Typs Tmmer inkrementell - Vollstdndig' (eine wochentliche
vollstandige Sicherung multipliziert mit vier Wochen)

* 24 Sicherungen des Typs Tmmer inkrementell - Inkrementell' (inkrementelle Si-
cherungen an sechs Werktagen multipliziert mit vier Wochen)

Da Data Protection for VMware Version 6.3 lediglich vollstandige Sicherungen bei
der Zahlung beriicksichtigt, bewahrt die Einstellung verexists=4 alle 28 Sicherun-
gen auf.

Erstellen Sie den folgenden Zeitplan, um dasselbe Schutzniveau mit Data Protec-

tion for VMware Version 6.4 (oder hoher) und der Sicherungsstrategie Tmmer in-

krementell - Inkrementell' zur Verfiigung zu stellen:

-mode=1iffull: Eine tigliche Sicherung des Typs Immer inkrementell - Vollstindig'
wird geplant und der Parameter verexists wird auf 28 gesetzt.

In einem Zeitraum von vier Wochen werden 28 Sicherungen erstellt:

* Eine Sicherung des Typs 'Immer inkrementell - Vollstdndig' (Erstsicherung multi-
pliziert mit einem Tag)

27 Sicherungen des Typs 'Immer inkrementell - Inkrementell' (tdgliche immer
inkrementelle Sicherungen multipliziert mit 27 Tagen)

Da Data Protection for VMware Version 6.4 (oder hoher) sowohl Sicherungen des
Typs 'Immer inkrementell - Vollstdndig' als auch Sicherungen des Typs 'Immer in-
krementell - Inkrementell' bei der Zahlung beriicksichtigt, werden mit dem Wert
verexists=28 alle 28 Sicherungen aufbewahrt.
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Anhang C. Funktionen zur behindertengerechten Bedienung
far die IBM Spectrum Protect-Produktfamilie

Funktionen zur behindertengerechten Bedienung helfen Benutzern mit Behinderun-
gen, wie eingeschrénkter Beweglichkeit oder Sehfahigkeit, damit sie informations-
technologische Inhalte erfolgreich verwenden kénnen.

Ubersicht

Die IBM Spectrum Protect-Produktfamilie umfasst die folgenden bedeutenden
Funktionen zur behindertengerechten Bedienung;:

* Bedienung ausschliefilich tiber die Tastatur

* Operationen, die ein Sprachausgabeprogramm verwenden

Die IBM Spectrum Protect-Produktfamilie verwendet den neuesten W3C-Standard
WAI-ARIA 1.0waw.w3.org/ TR /wai-aria/)), um die Einhaltung von |US Sectioﬁl
508((www.access-board.gov / guidelines-and-standards /communications-and-it/ |
about-the-section-508-standards /section-508-standards) und der [Web Content Ac-
cessibility Guidelines (WCAG) 2.0fwww.w3.org/TR/WCAG20/) sicherzustellen.
Um die Funktionen zur behindertengerechten Bedienung zu nutzen, verwenden
Sie das neueste Release Ihres Sprachausgabeprogramms in Verbindung mit dem
neuesten Web-Browser, der von diesem Produkt unterstiitzt wird.

Die Produktdokumentation im IBM Knowledge Center ist fiir die behindertenge-
rechte Bedienung aktiviert. Eine Beschreibung der Funktionen zur behindertenge-
rechten Bedienung im IBM Knowledge Center finden Sie im [Abschnitt 'Accessibili-|
ty' der IBM Knowledge Center-Hilfe] (www.ibm.com /support/knowledgecenter/|
about/releasenotes.html?view=kc#accessibility).

Navigation mithilfe der Tastatur
Dieses Produkt verwendet Standardnavigationstasten.
Schnittstelleninformationen

In den Benutzerschnittstellen gibt es keine Inhalte, die 2 - 55 Mal in der Sekunde
blinken.

Die Webbenutzerschnittstellen basieren auf Cascading Style Sheets, um Inhalte ord-
nungsgemifs wiederzugeben und um positive Erfahrungen zu erméglichen. Die
Anwendung bietet eine funktional entsprechende Moglichkeit fiir Benutzer mit ein-
geschranktem Sehvermégen, um die Systemanzeigeeinstellungen des Benutzers
einschliefllich des Modus fiir kontraststarke Anzeige zu verwenden. Sie konnen die
Schriftgrofle tiber die Einstellungen fiir die Einheit oder fiir den Web-Browser steu-
ern.

Die Webbenutzerschnittstellen beinhalten WAI-ARIA-Navigationsmarkierungen,

mit deren Hilfe Sie schnell zu Funktionsbereichen in der Anwendung navigieren
konnen.
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Software anderer Anbieter

Die IBM Spectrum Protect-Produktfamilie enthalt bestimmte Software anderer An-
bieter, die nicht der IBM Lizenzvereinbarung unterliegt. IBM gibt keine Erkldrung
zu den Funktionen zur behindertengerechten Bedienung dieser Produkte ab. Wen-
den Sie sich an den Softwareanbieter, um Informationen zur behindertengerechten
Bedienung der Produkte zu erhalten.

Zugehorige Informationen zur behindertengerechten Bedienung

Neben dem standardméfligen IBM Help-Desk und den Support-Websites bietet
IBM einen TTY-Telefonservice fiir gehorlose oder horgeschadigte Kunden fiir den
Zugriff auf Vertriebs- und Support-Services:

TTY-Service
800-IBM-3383 (800-426-3383)
(innerhalb von Nordamerika)

Weitere Informationen zum Engagement von IBM im Bereich der behindertenge-
rechten Bedienung finden Sie in [[BM Accessibility| (www.ibm.com/able).
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden. IBM stellt dieses Material moglicher-
weise auch in anderen Sprachen zur Verfiigung. Fiir den Zugriff auf das Material
in einer anderen Sprache kann eine Kopie des Produkts oder der Produktversion in
der jeweiligen Sprache erforderlich sein.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Lindern nicht an. Informationen {iber die ge-
genwartig im jeweiligen Land verfligbaren Produkte und Services sind beim zu-
stindigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services kdnnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Pa-
tente oder Patentanmeldungen geben. Mit der Auslieferung dieses Handbuchs ist
keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen sind schriftlich
an folgende Adresse zu richten (Anfragen an diese Adresse miissen auf Englisch
formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgféltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Verdffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfsigen Zeitabstinden aktualisiert und als Neuausga-
be verdffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Veroffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das iiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen
mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhingig
voneinander erstellten Programmen und anderen Programmen (einschlieflich des
vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu erméglichen, wenden sich an folgende Adresse:
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IBM Director of Licensing

IBM' Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

us

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten
Bedingungen - in einigen Fallen auch von der Zahlung einer Gebiihr - abhingig
sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des
zugehorigen Lizenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung
bzw. der Allgemeinen Geschiftsbedingungen von IBM, der IBM Internationalen
Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Vereinbarung.

Die in diesem Dokument enthaltenen Leistungsdaten wurden von bestimmten Be-
triebsbedingungen abgeleitet. Die tatsdchlichen Ergebnisse konnen davon abwei-
chen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern
der aufgefiihrten Produkte, deren veroffentlichten Ankiindigungen oder anderen
allgemein verfiigbaren Quellen. IBM hat diese Produkte nicht getestet und kann
daher keine Aussagen zu Leistung, Kompatibilitdt oder anderen Merkmalen ma-
chen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an
den jeweiligen Anbieter zu richten.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen
Geschiftsablaufes. Sie sollen nur die Funktionen des Lizenzprogrammes illustrieren;
sie konnen Namen von Personen, Firmen, Marken oder Produkten enthalten. Alle
diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen Namen und Ad-
ressen sind rein zuféllig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthilt Beispielanwendungsprogramme, die in Quellenspra-
che geschrieben sind und Programmiertechniken in verschiedenen Betriebsumge-
bungen veranschaulichen. Sie diirfen diese Beispielprogramme kostenlos kopieren,
dndern und verteilen, wenn dies zu dem Zweck geschieht, Anwendungsprogram-
me zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die mit der
Anwendungsprogrammierschnittstelle fiir die Betriebsumgebung konform sind, fiir
die diese Beispielprogramme geschrieben werden. Diese Beispiele wurden nicht
unter allen denkbaren Bedingungen getestet. Daher kann IBM die Zuverléssigkeit,
Wartungsfreundlichkeit oder Funktion dieser Programme weder zusagen noch
gewdhrleisten. Die Beispielprogramme werden ohne Wartung (auf "as-is"-Basis)
und ohne jegliche Gewéhrleistung zur Verfiigung gestellt. IBM tibernimmt keine
Haftung fiir Schdden, die durch die Verwendung der Beispielprogramme entste-
hen.

Kopien oder Teile der Beispielprogramme bzw. daraus abgeleiteter Code miissen
folgenden Copyrightvermerk beinhalten: © (Name Ihrer Firma) (Jahr). Teile des
vorliegenden Codes wurden aus Beispielprogrammen der IBM Corp. abgeleitet. ©
Copyright IBM Corp. _Jahr/Jahre angeben_.
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Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der IBM
Corporation in den USA und/oder anderen Léndern. Weitere Produkt- und Ser-
vicenamen kénnen Marken von IBM oder anderen Unternehmen sein. Eine aktuel-
le Liste der IBM Marken finden Sie auf der Website "Copyright and trademark in-
formation" unter fwww.ibm.com/legal/copytrade.shtml|

Adobe ist eine eingetragene Marke der Adobe Systems Incorporated in den USA
und/oder anderen Landern.

Linear Tape-Open, LTO und Ultrium sind Marken von HP, der IBM Corporation
und von Quantum in den USA und/oder anderen Landern.

Intel und Itanium sind Marken oder eingetragene Marken der Intel Corporation
oder ihrer Tochtergesellschaften in den USA und anderen Landern.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder ande-
ren Landern.

Microsoft, Windows und Windows NT sind Marken der Microsoft Corporation in
den USA und/oder anderen Landern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetra-
gene Marken der Oracle Corporation und/oder ihrer verbundenen Unternehmen.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen
Léandern.

VMware, VMware vCenter Server und VMware vSphere sind eingetragene Marken
oder Marken der VMware, Inc. oder ihrer Tochtergesellschaften in den USA und/
oder anderen Landern.

Bedingungen fir die Produktdokumentation

Die Berechtigungen zur Nutzung dieser Veroffentlichungen werden Ihnen auf der
Basis der folgenden Bedingungen gewéhrt.

Anwendbarkeit
Diese Bedingungen sind eine Ergdnzung der Nutzungsbedingungen auf
der IBM Website.

Personliche Nutzung
Sie diirfen diese Verdffentlichungen fiir Ihre personliche, nicht kommerziel-
le Nutzung unter der Voraussetzung vervielféltigen, dass alle Eigentums-
vermerke erhalten bleiben. Sie diirfen diese Veroffentlichungen oder Teile
der Veroffentlichungen ohne ausdriickliche Genehmigung von IBM nicht
weitergeben, anzeigen oder abgeleitete Werke davon erstellen.

Kommerzielle Nutzung
Sie diirfen diese Verdffentlichungen nur innerhalb Thres Unternehmens und
unter der Voraussetzung, dass alle Eigentumsvermerke erhalten bleiben,
vervielfdltigen, weitergeben und anzeigen. Sie diirfen diese Veroffentli-
chungen oder Teile der Veroffentlichungen ohne ausdriickliche Genehmi-
gung von IBM auflerhalb Ihres Unternehmens nicht vervielfaltigen, weiter-
geben, anzeigen oder abgeleitete Werke davon erstellen.
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Rechte
Abgesehen von den hier gewédhrten Berechtigungen werden keine weiteren
Berechtigungen, Lizenzen oder Rechte (veroffentlicht oder stillschweigend)
in Bezug auf die Verdffentlichungen oder darin enthaltene Informationen,
Daten, Software oder geistiges Eigentum gewdhrt.

IBM behalt sich das Recht vor, die hierin gewahrten Berechtigungen nach
eigenem Ermessen zuriickzuziehen, wenn sich die Nutzung der Veroffentli-
chungen fiir IBM als nachteilig erweist oder wenn die obigen Nutzungsbe-
stimmungen nicht genau befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwend-
baren Gesetzen und Vorschriften, einschliefslich aller US-amerikanischen
Exportgesetze und Verordnungen, herunterladen und exportieren.

IBM IBM iibernimmt keine Gewihrleistung fiir den Inhalt dieser Veréffent-
lichungen. Diese Veroffentlichungen werden auf der Grundlage des gegen-
wartigen Zustands (auf "as-is"-Basis) und ohne eine ausdriickliche oder
stillschweigende Gewahrleistung fiir die Handelstiblichkeit, die Verwen-
dungsfahigkeit fiir einen bestimmten Zweck oder die Freiheit von Rechten
Dritter zur Verfligung gestellt.

Hinweise zur Datenschutzrichtlinie

IBM Softwareprodukte, einschliefllich Software as a Service-Losungen ("Softwarean-
gebote"), konnen Cookies oder andere Technologien verwenden, um Informationen
zur Produktnutzung zu erfassen, die Endbenutzererfahrung zu verbessern und In-
teraktionen mit dem Endbenutzer anzupassen oder zu anderen Zwecken. In vielen
Féillen werden von den Softwareangeboten keine personenbezogenen Daten erfasst.
Einige der IBM Softwareangebote konnen Sie jedoch bei der Erfassung personenbe-
zogener Daten unterstiitzen. Wenn dieses Softwareangebot Cookies zur Erfassung
personenbezogener Daten verwendet, sind nachfolgend nédhere Informationen tiber
die Verwendung von Cookies durch dieses Angebot zu finden.

Dieses Softwareangebot verwendet keine Cookies oder andere Technologien zur Er-
fassung personenbezogener Daten.

Wenn die fiir dieses Softwareangebot genutzten Konfigurationen Sie als Kunde in
die Lage versetzen, personenbezogene Daten von Endbenutzern iiber Cookies und
andere Technologien zu erfassen, miissen Sie sich zu allen gesetzlichen Bestimmun-
gen in Bezug auf eine solche Datenerfassung, einschliefilich aller Mitteilungspflich-
ten und Zustimmungsanforderungen, rechtlich beraten lassen.

Weitere Informationen zur Nutzung verschiedener Technologien, einschliefSlich
Cookies, fiir diese Zwecke finden Sie in den Schwerpunkten der IBM Online-Da-
tenschutzerklarung unter fhttp://www.ibm.com/privacy] in der IBM Online-Daten-
schutzerklarung unter |http:/ /www.ibm.com/privacy/details|im Abschnitt "Coo-
kies, Web-Beacons und sonstige Technologien" und auf der Seite "IBM Software
Products and Software-as-a-Service Privacy Statement" unter |http://www.ibm-|
[com /software /info /product-privacy]
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Glossar

Ein Glossar mit Begriffen und Definitionen fiir die IBM Spectrum Protect-Produktfamilie ist verfiigbar.

Siehe das [Glossar fiir IBM Spectrum Protect]
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