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Inhalt dieser Veroffentlichung

Diese Veroffentlichung enthalt Installations- und Konfigurationsanweisungen fir den IBM Spectrum Pro-
tect-Server, die Serversprachen, die Lizenz und den Einheitentreiber.

Diese Veroffentlichung enthalt aufserdem Anweisungen zur Installation des Operations Center.

Zielgruppe

Diese Veroffentlichung richtet sich an Systemadministratoren, die den IBM Spectrum Protect-Server oder
das Operations Center installieren, konfigurieren oder aktualisieren.

Installierbare Komponenten

Der IBM Spectrum Protect-Server und Lizenzen sind erforderliche Komponenten.

Diese Komponenten befinden sich in mehreren verschiedenen Installationspaketen.

Tabelle 1. Installierbare IBM Spectrum Protect-Komponenten

IBM Spectrum Pro-
tect-Komponente

Beschreibung

Zusatzliche Informationen

Server (erforderlich)

Enthélt die Datenbank,
Global Security Kit
(GSKit), IBM® Java™ Run-
time Environment (JRE)
und Tools, die die Konfi-
guration und Verwaltung
des Servers erleichtern.

,IBM Spectrum Protect mit dem Installationsassistenten in-

stallieren” auf Seite 74

Sprachenpaket (opti-
onal)

Jedes Sprachenpaket
(eines pro Sprache) ent-
halt sprachenspezifische
Informationen fiir den
Server.

Siehe ,,Serversprachenpakete installieren” auf Seite 77.

Lizenzen (erforder-
lich)

Enthalt Unterstiitzung flr
alle lizenzierten Featu-
res. Nach der Installation
dieses Pakets miissen
Sie die erworbenen Li-
zenzen registrieren.

Verwenden Sie den Befeh|l REGISTER LICENSE.

Einheiten (optional)

Erweitert die Funktionali-
tat der Datentragerver-
waltung.

Eine Liste der von diesem Treiber unterstlitzten Einheiten
finden Sie im IBM Support Portal.

© Copyright IBM Corp. 1993, 2021
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Tabelle 1. Installierbare IBM Spectrum Protect-Komponenten (Forts.)

IBM Spectrum Pro- | Beschreibung Zusiatzliche Informationen

tect-Komponente

Speicheragent (optio- | Installiert die Kompo- Weitere Informationen zu Speicheragenten finden Sie in Ti-
nal) nente, mit der Clientsys- | voli Storage Manager for Storage Area Networks (Version

teme Daten direkt auf 7.1.1).
Speichereinheiten, die an
ein Speicherbereichsnetz
(SAN) angeschlossen
sind, schreiben kénnen
bzw. Daten direkt von
dort lesen kdnnen.

Hinweis: IBM Spectrum
Protect for Storage Area
Networks ist ein separa-
tes Lizenzprodukt.

Operations Center Installiert das Operations [ Siehe Teil 2, ,,Operations Center installieren und Operations
(optional) Center, eine webbasierte | Center-Upgrade durchfiihren”, auf Seite 127.

Schnittstelle fir die Ver-
waltung Ihrer Speicher-
umgebung.

Veroffentlichungen

Die IBM Spectrum Protect-Produktfamilie umfasst IBM Spectrum Protect Plus, IBM Spectrum Protect for
Virtual Environments, IBM Spectrum Protect for Databases und verschiedene andere Speicherverwal-
tungsprodukte von IBM.

Die IBM Produktdokumentation finden Sie unter IBM Knowledge Center.
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Neuerungen in diesem Release

In diesem Release von IBM Spectrum Protect gibt es neue Funktionen und Aktualisierungen.
Eine Liste der neuen Funktionen und der Aktualisierungen finden Sie in Neuerungen.

Anderungen in der Dokumentation sind durch einen vertikalen Balken (|) am Seitenrand gekennzeichnet.
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Teil 1. Server installieren und Upgrade durchfiihren

IBM Spectrum Protect-Server installieren und Upgrade des Servers durchfiihren.
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Installation des IBM Spectrum Protect-Servers

Kapitel 1. Installation des Servers planen

Installieren Sie die Server-Software auf dem Computer, der Speichereinheiten verwaltet, und die Client-
Software auf jeder Workstation, die Daten an den vom IBM Spectrum Protect-Server verwalteten Speicher
Ubertragt.

Vorausgesetzte Kenntnisse

Sie miissen mit Ihren Betriebssystemen, Speichereinheiten, Ubertragungsprotokollen und Systemkonfi-
gurationen vertraut sein, bevor Sie IBM Spectrum Protect installieren.

Wartungsreleases, Client-Software und Verdffentlichungen fiir den Server stehen im IBM Support Portal
zur Verfligung.

Einschrankung: Sie kdnnen den Server nicht auf einem System installieren und ausfiihren, auf dem be-
reits Db2 installiert ist. Das gilt unabhangig davon, ob Db2 separat oder als Teil einer anderen Anwendung
installiert wurde. Fir den Server muss die Db2-Version installiert und verwendet werden, die im Paket des
Servers enthalten ist. Keine andere Version von Db2 darf auf dem System vorhanden sein.

Sie kdnnen den IBM Spectrum Protect-Server auf einem Domanencontroller installieren. Auf dem Server
kann jedoch eine hohe Prozessorauslastung auftreten, wodurch andere Anwendungen betroffen sein und
blockiert werden kénnen.

Erfahrene Db2-Administratoren kénnen erweiterte SQL-Abfragen durchfiihren und mithilfe von Db2-Tools
die Datenbank {iberwachen. Sie diirfen die Db2-Tools jedoch nicht zur Anderung der von IBM Spectrum
Protect vorgegebenen Db2-Konfigurationseinstellungen verwenden oder die Db2-Umgebung fiir IBM
Spectrum Protect auf andere Weise andern (z. B. mit anderen Produkten). Der Server wurde mit der Da-
tendefinitionssprache (DDL) und der vom Server implementierten Datenbankkonfiguration erstellt und
ausfiihrlich getestet.

Achtung: Sie diirfen die Db2-Software, die mit den IBM Spectrum Protect-Installationspaketen
und -Fixpacks installiert wird, nicht &ndern. Installieren Sie keine andere Version, kein anderes Re-
lease oder Fixpack der Db2-Software und fiihren Sie kein Upgrade durch, da dies die Datenbank
beschadigen kann.

Was Sie vor der Installation oder dem Upgrade des Servers iiber
die Sicherheit wissen sollten

Lesen Sie die Informationen zu den erweiterten Sicherheitsfunktionen im IBM Spectrum Protect-Server
und den Anforderungen fiir die Aktualisierung Ihrer Umgebung.

Vorbereitende Schritte

Ab Version 8.1.2 wurden IBM Spectrum Protect Erweiterungen hinzugefligt, mit denen strengere Sicher-
heitseinstellungen durchgesetzt werden. Flhren Sie vor der Installation oder dem Upgrade von IBM
Spectrum Protect die folgenden Schritte aus:

« Lesen Sie im IBM Knowledge Center unter Neuerungen die Informationen in den Abschnitten 'Sicher-
heit' zu den Sicherheitsupdates flir jede Version.

« Wenn Sie Uber Vorgangerversionen des Servers in Ihrer Umgebung verfligen, beachten Sie die Ein-
schrankungen und bekannten Probleme in Technote 562939. Um diese Einschrankungen zu vermeiden
und die neuesten Sicherheitserweiterungen zu nutzen, planen Sie fiir alle IBM Spectrum Protect-Server
und -Clients fur Sichern/Archivieren in Ihrer Umgebung eine Aktualisierung auf die neueste Version.

Sicherheitserweiterungen

Die folgenden Sicherheitserweiterungen wurden ab Version 8.1.2 hinzugefiigt:
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Sicherheitsprotokoll, das Transport Layer Security (TLS) verwendet

IBM Spectrum Protect Version 8.1.2 und spatere Software verfligt (iber ein verbessertes Sicherheits-
protokoll, das TLS Version 1.2 oder hoher fiir die Authentifizierung zwischen dem Server, dem Spei-
cheragenten und den Clients fir Sichern/Archivieren verwendet.

Ab IBM Spectrum Protect Version 8.1.11 konnen Sie das TLS 1.3-Protokoll fiir die sichere Kommuni-
kation zwischen Servern, Clients und Speicheragenten aktivieren. Damit TLS 1.3 verwendet werden
kann, missen beide Teilnehmer einer Kommunikationssitzung TLS 1.3 verwenden. Wenn einer der
Teilnehmer TLS 1.2 verwendet, verwenden standardmafsig beide Teilnehmer TLS 1.2.

Automatische Secure Sockets Layer-Konfiguration (SSL-Konfiguration) und Verteilung von Zertifika-
ten
Server, Speicheragenten und Clients, die Software der Version 8.1.2 oder hoher verwenden, werden
automatisch fir die gegenseitige Authentifizierung unter Verwendung von TLS konfiguriert.

Mit dem neuen Protokoll verfligt jeder Server, Speicheragent und Client tiber ein eindeutiges selbst
signiertes Zertifikat, das fiir die Authentifizierung und fir TLS-Verbindungen verwendet wird. Selbst
signierte IBM Spectrum Protect-Zertifikate ermdglichen eine sichere Authentifizierung zwischen Ent-
itaten, ermoglichen eine starke Verschliisselung fiir die Datenlibertragung und verteilen automatisch
offentliche Schlissel an Clientknoten. Zertifikate werden automatisch zwischen allen Clients, Spei-
cheragenten und Servern ausgetauscht, die Software der Version 8.1.2 oder héher verwenden. Sie
mussen TLS nicht manuell konfigurieren oder die Zertifikate fir jeden Client manuell installieren. Die
neuen TLS-Erweiterungen erfordern keine Anderungen an den Optionen, und Zertifikate werden auto-
matisch beim ersten Verbindungsaufbau auf Clients ibertragen, sofern Sie nicht eine einzelne Admi-
nistrator-ID fiir den Zugriff auf mehrere Systeme verwenden.

Standardmafsig werden selbst signierte Zertifikate verteilt. Sie kdnnen jedoch wahlweise andere Kon-
figurationen wie z. B. Zertifikate verwenden, die von einer Zertifizierungsstelle signiert werden. Weite-
re Informationen zur Verwendung von Zertifikaten finden Sie in SSL- und TLS-Kommunikation im IBM
Knowledge Center.

Kombination von TCP/IP- und TLS-Protokollen fiir sichere Kommunikation und minimale Auswirkun-

gen auf die Leistung
In Vorgangerversionen der IBM Spectrum Protect-Software mussten Sie entweder TLS oder TCP/IP
fur die Verschlisselung der gesamten Kommunikation auswahlen. Das neue Sicherheitsprotokoll ver-
wendet eine Kombination von TCP/IP und TLS, um die Kommunikation zwischen Servern, Clients und
Speicheragenten zu schiitzen. Standardmafsig wird TLS nur verwendet, um die Authentifizierung und
die Metadaten zu verschlisseln, wahrend TCP/IP flr die Datentibertragung verwendet wird. Da die
TLS-Verschlisselung primar nur fur die Authentifizierung verwendet wird, ist die Leistung fir Siche-
rungs- und Zuriickschreibungsoperationen nicht betroffen.

Wahlweise kdnnen Sie TLS fir die Verschllisselung der Dateniibertragung verwenden, indem Sie die
Clientoption SSL fir die Client/Server-Kkommunikation und den Parameter SSL im Befehl UPDATE
SERVER fiir die Kommunikation zwischen Servern verwenden.

Abwartskompatibilitat vereinfacht die Planung von Upgrades in Batches
Aktualisierte Versionen von IBM Spectrum Protect-Servern und -Clients konnen weiterhin eine Ver-
bindung zu alteren Versionen herstellen, wenn der Parameter SESSIONSECURITY auf TRANSITIONAL
gesetzt wird.

Sie missen Clients fiir Sichern/Archivieren nicht auf Version 8.1.2 oder héher aktualisieren, bevor Sie
ein Upgrade fiir Server durchfiihren. Nachdem Sie fiir einen Server ein Upgrade auf Version 8.1.2 oder
hoher durchgefiihrt haben, kommunizieren Knoten und Administratoren, die friihere Versionen der
Software verwenden, weiterhin mit dem Server unter Verwendung des Werts TRANSITIONAL, bis die
Entitat die Anforderungen fur den Wert STRICT erfuillt. Ahnlich kénnen Sie fiir Clients fir Sichern/
Archivieren ein Upgrade auf Version 8.1.2 oder héher durchfiihren, bevor Sie ein Upgrade fiir IThre IBM
Spectrum Protect-Server durchfiihren, aber Sie miissen nicht erst fiir Server ein Upgrade durchfiihren.
Die Kommunikation zwischen Servern und Clients, die verschiedene Versionen verwenden, wird nicht
unterbrochen. Sie verfligen jedoch erst tiber die Vorteile der Sicherheitserweiterungen, wenn fir
Clients und Server ein Upgrade durchgefiihrt wurde.
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Strenge Sicherheit mit dem Parameter SESSIONSECURITY durchsetzen
Um das neue Sicherheitsprotokoll zu verwenden, miissen die Server-, Clientknoten- oder Administra-
torentitaten IBM Spectrum Protect-Software verwenden, die den Parameter SESSIONSECURITY un-
terstiitzt. Sitzungssicherheit ist die Sicherheitsstufe, die flir die Kommunikation zwischen IBM Spect-
rum Protect-Clientknoten, Verwaltungsclients und Servern verwendet wird. Sie kdnnen die folgenden
Werte fiir diesen Parameter angeben:

STRICT
Setzt die hochste Sicherheitsstufe flir die Kommunikation zwischen IBM Spectrum Protect-Ser-
vern, Knoten und Administratoren durch, die derzeit TLS 1.2 ist.

TRANSITIONAL
Gibt an, dass das vorhandene Kommunikationsprotokoll (z. B. TCP/IP) verwendet wird, bis Sie Ihre
IBM Spectrum Protect-Software auf Version 8.1.2 oder hoher aktualisieren. Dies ist der Standard-
wert. Bei SESSIONSECURITY=TRANSITIONAL werden strengere Sicherheitseinstellungen auto-
matisch durchgesetzt, wenn héhere Versionen des TLS-Protokolls verwendet werden und die Soft-
ware auf Version 8.1.2 oder héher aktualisiert wird. Wenn ein Knoten, Administrator oder Server
die Anforderungen fiir den Wert STRICT erfillt, wird die Sitzungssicherheit automatisch auf den
Wert STRICT aktualisiert, und die Entitat kann sich nicht mehr unter Verwendung einer Vorganger-
version des Clients oder friiherer TLS-Protokolle authentifizieren.

Wenn SESSIONSECURITY=TRANSITIONAL angegeben ist und der Server, Knoten oder Administrator
nie die Anforderungen fir den Wert STRICT erfiillt hat, authentifiziert sich der Server, Knoten oder Ad-
ministrator weiterhin unter Verwendung des Werts TRANSITIONAL. Wenn der Server, Knoten oder Ad-
ministrator die Anforderungen fiir den Wert STRICT jedoch erfiillt, wird der Wert des Parameters SES -
SIONSECURITY automatisch von TRANSITIONAL in STRICT aktualisiert. Der Server, Knoten oder Ad-
ministrator kann sich dann nicht mehr mit einer Version des Clients oder mit einem SSL/TLS-Protokoll
authentifizieren, die bzw. das die Anforderungen fiir STRICT nicht erfiillt.

Einschrankung: Nachdem sich ein Administrator erfolgreich mithilfe von IBM Spectrum Protect-Soft-
ware der Version 8.1.2 oder héher oder Tivoli Storage Manager-Software der Version 7.1.8 oder hoher
mit einem Server authentifiziert hat, kann sich der Administrator nicht mehr unter Verwendung von
Client- oder Serverversionen vor Version 8.1.2 oder Version 7.1.8 mit demselben Server authentifizie-
ren. Diese Einschrankung gilt auch fiir den Zielserver bei Verwendung von Funktionen wie z. B. Be-
fehlsweiterleitung, Export zwischen Servern, die sich mit dem IBM Spectrum Protect-Zielserver als
Administrator von einem anderen Server authentifizieren, Administratorverbindungen unter Verwen-
dung des Operations Center und Verbindungen vom Verwaltungsbefehlszeilenclient.

Fir Client- und Verwaltungssitzungen kdnnen Verwaltungsbefehlsweiterleitungssitzungen fehlschla-
gen, es sei denn, die Administrator-ID hat bereits Zertifikate fiir alle Server erworben, zu denen die
Administrator-ID eine Verbindung herstellt. Administratoren, die sich mithilfe des Befehls dsmadmc,
des Befehls dsmc oder des Programms dsm authentifizieren, kdnnen sich nicht unter Verwendung ei-
ner friiheren Version authentifizieren, nachdem sie sich mit Version 8.1.2 oder héher authentifiziert
haben. Lesen Sie die folgenden Tipps, um Authentifizierungsprobleme fiir Administratoren zu behe-
ben:

« Stellen Sie sicher, dass flr die gesamte IBM Spectrum Protect-Software, die vom Administratorkon-
to fiir die Anmeldung verwendet wird, ein Upgrade auf Version 8.1.2 oder héher durchgefiihrt wird.
Wenn sich ein Administratorkonto von mehreren Systemen aus anmeldet, stellen Sie sicher, dass
das Zertifikat des Servers auf allen Systemen installiert wird.

« Falls erforderlich, erstellen Sie ein separates Administratorkonto, das nur mit Clients und Servern
verwendet werden soll, die Software der Version 8.1.1 oder friher verwenden.

Vor dem Upgrade

Bevor Sie ein Upgrade fiir einen Server durchflihren, tiberpriifen Sie die Richtlinien in der folgenden Priif-
liste.
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Tabelle 2. Planungspriifliste

Richtlinie

Beschreibung

Sichern Sie die folgenden Serverdateien:

» Schlisseldatenbanken (cert.kdb und
dsmkeydb.kdb)

- Stashdateien (cert.sth und dsmkeydb.sth)

Ab IBM Spectrum Protect Version 8.1.2 wird beim
Start des Servers automatisch ein Masterver-
schliisselungsschliissel generiert, wenn der Mas-
terverschliisselungsschliissel zuvor nicht vorhan-
den war.

Der Masterverschlisselungsschliissel wird in einer
Schlisseldatenbank, dsmkeydb.kdb, gespeichert.
Serverzertifikate werden weiterhin in der Schliis-
seldatenbank ‘cert.kdb' gespeichert. Der Zugriff er-
folgt durch die Stashdatei 'cert.sth'. Sie miissen so-
wohl die Schlisseldatenbanken (cert.kdb und
dsmkeydb.kdb) als auch die Stashdateien (cert.sth
und dsmkeydb.sth), die den Zugriff auf die jeweili-
ge Schlisseldatenbank bereitstellen, schiitzen.
Standardmafsig schitzt der Befehl BACKUP DB den
Masterverschlisselungsschliissel auf dieselbe Art
und Weise, auf der die Datentragerprotokolldatei
und die Datei devconfig geschitzt werden. Sie
missen sich das Kennwort der Datenbanksiche-
rung merken, um die Datenbank zuriickzuschrei-
ben. Die IBM Spectrum Protect-Serverdatei
dsmserv.pwd, die in fritheren Releases zum Spei-
chern des Masterverschliisselungsschliissels ver-
wendet wurde, wird nicht mehr verwendet.

IDs

Planen Sie sorgfaltig Upgrades fur Administrator-

Identifizieren Sie alle Systeme, die von Administra-
torkonten verwendet werden, um sich fiir Verwal-
tungszwecke anzumelden.

Nach einer erfolgreichen Authentifizierung mit
Software der Version 8.1.2 oder hdher kénnen sich
Administratoren nicht mit friiheren Versionen von
IBM Spectrum Protect-Software auf demselben
Server authentifizieren. Wenn eine einzelne Admi-
nistrator-ID fiir die Anmeldung bei mehreren Sys-
temen verwendet wird, planen Sie fur alle diese
Systeme ein Upgrade mit Software der Version
8.1.2 oder hoher, um sicherzustellen, dass das Zer-
tifikat auf allen Systemen installiert wird, bei denen
sich der Administrator anmeldet.

Tipp: Sie werden nicht fiir einen Server gesperrt,
wenn der Parameter SESSIONSECURITY fir alle
Ihre Administrator-IDs in den Wert STRICT aktuali-
siert wird. Sie konnen das offentliche Serverzertifi-
kat manuell in einen Client importieren, von dem
der Befehl dsmadmc ausgegeben wird.
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Tabelle 2. Planungspriifliste (Forts.)

Richtlinie

Beschreibung

Wenn Sie TLS mit Vorgangerversionen des Clients
verwenden, die das Zertifikat "TSM Server SelfSig-
ned Key" (cert.arm) verwenden, aktualisieren Sie
Ihre Clients auf Version 8.1.4 oder hoher.

In Releases vor Version 7.1.8 hatte das Standard-
zertifikat den Kennsatz "TSM Server SelfSigned
Key" und eine MD5-Signatur, die das TLS 1.2-Pro-
tokoll oder hoher nicht unterstiitzt, das fiir Clients
mit Version 8.1.2 oder hoheren Versionen und fiir
das Operations Center standardmafig erforderlich
ist. Fihren Sie einen der folgenden Schritte aus,
um dieses Problem zu beheben:

« Flhren Sie fir den Server ein Upgrade auf Versi-
on 8.1.4 oder hoher durch. Ab Version 8.1.4 wer-
den Server, die das MD5-signierte Zertifikat als
Standardwert verwenden, automatisch so aktua-
lisiert, dass sie ein Standardzertifikat mit einer
SHA-Signatur verwenden, die den Kennsatz "TSM
Server SelfSigned SHA Key" hat. Eine Kopie des
neuen Standardzertifikats wird in der Datei
cert256.arm gespeichert, die sich im Server-
instanzverzeichnis befindet.

Tipp: Bevor Sie den Server aktualisieren, um das
neue Standardzertifikat mit einer SHA-Signatur
zu verwenden, mussen Sie die Datei
cexrt256.arman Clients verteilen, damit keine
Clientsicherungsfehler auftreten. Jeder Client
muss das neue Zertifikat abrufen und importie-
ren, bevor er eine Verbindung zu einem Server
herstellen kann, der das neue SHA-Standardzer-
tifikat verwendet. Es ist nicht erforderlich, vorhe-
rige Zertifikate zu entfernen.

« Um das Standardzertifikat manuell zu aktualisie-
ren, fihren Sie die Anweisungen in Technote
562939 aus.

Nachste Schritte

- Befolgen Sie die Prozedur in ,,Sicherheitsupdates anwenden” auf Seite 7, um einen IBM Spectrum

Protect-Server zu installieren oder ein Upgrade fiir einen Server durchzufiihren.

« Informationen zur Behebung von Kommunikationsproblemen in Bezug auf Sicherheitsupdates finden
Sie in ,,Fehlerbehebung fiir Sicherheitsupdates” auf Seite 14.

« FAQ-Informationen finden Sie in FAQ - Security updates in IBM Spectrum Protect.

 Informationen zur Verwendung des IBM Spectrum Protect-Web-Clients fiir Sichern/Archivieren in der
neuen Sicherheitsumgebung finden Sie in Technote 728037.

Sicherheitsupdates anwenden

Wenden Sie Sicherheitsupdates an, die mit neuen Releases von IBM Spectrum Protect bereitgestellt wer-

den.

Vorbereitende Schritte

Lesen Sie die folgenden Informationen:
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« Details zu den mit einem Release bereitgestellten Sicherheitsupdates finden Sie im Abschnitt Neuerun-
gen im IBM Knowledge Center.

« Informationen zu den Aktualisierungen und allen Einschrankungen, die zutreffen kénnen, finden Sie in
,Was Sie vor der Installation oder dem Upgrade des Servers Uber die Sicherheit wissen sollten” auf Sei-
te 3.

- Um die Reihenfolge zu bestimmen, in der ein Upgrade fiir die Server und Clients in Ihrer Umgebung
durchgefiihrt wird, beantworten Sie die folgenden Fragen:

Tabelle 3. Fragen, die vor dem Upgrade zu beachten sind

Frage Hinweis

Welche Rolle hat der Server in der Konfiguration? |Im Allgemeinen kénnen Sie zunachst ein Upgrade
fur die IBM Spectrum Protect-Server in Ihrer Um-
gebung und dann ein Upgrade fiir Clients fir Si-
chern/Archivieren durchfiihren. Unter bestimmten
Umstanden (z. B. bei Verwendung von Funktionen
fur die Befehlsweiterleitung) kann der Server je-
doch als Client in Ihrer Konfiguration agieren. Um
Kommunikationsprobleme zu verhindern, wird in
diesem Fall empfohlen, zunachst ein Upgrade fiir
Clients durchzufiihren. Informationen zu verschie-
denen Szenarios finden Sie in Upgradeszenarios.
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Tabelle 3. Fragen, die vor dem Upgrade zu beachten sind (Forts.)

Frage

Hinweis

Welche Systeme werden fiir die Administratorau-
thentifizierung verwendet?

Fir Administratorkonten ist die Reihenfolge wich-
tig, in der ein Upgrade durchgeflihrt wird, um Au-
thentifizierungsprobleme zu verhindern.

— Fir Clients auf mehreren Systemen, die sich mit
derselben ID anmelden (Knoten- oder Admi-
nistrator-ID), muss gleichzeitig ein Upgrade
durchgefiihrt werden. Serverzertifikate werden
bei der ersten Verbindung automatisch auf
Clients Ubertragen.

— Bevor Sie ein Upgrade fir Ihren Server durch-
fihren, beachten Sie alle Endpunkte, die der
Administrator fur Verwaltungszwecke fir die
Herstellung der Verbindung verwendet. Wenn
eine einzelne Administrator-ID fir den Zugriff
auf mehrere Systeme verwendet wird, stellen
Sie sicher, dass das Zertifikat des Servers auf
allen Systemen installiert wird.

— Nachdem sich eine Administrator-ID erfolgreich
mithilfe von IBM Spectrum Protect-Software
der Version 8.1.2 oder héher oder Tivoli Storage
Manager-Software der Version 7.1.8 oder hoher
mit dem Server authentifiziert hat, kann sich
der Administrator nicht mehr unter Verwen-
dung von Client- oder Serverversionen vor Ver-
sion 8.1.2 oder Version 7.1.8 mit diesem Server
authentifizieren. Dies gilt auch fiir einen Zielser-
ver, wenn Sie sich mit diesem IBM Spectrum
Protect-Zielserver als Administrator von einem
anderen Server authentifizieren. Dies gilt bei-
spielsweise bei Verwendung der folgenden
Funktionen:

- Befehlsweiterleitung
- Export zwischen Servern

- Herstellen der Verbindung von einem Verwal-
tungsclient im Operations Center
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Tabelle 3. Fragen, die vor dem Upgrade zu beachten sind (Forts.)

Frage Hinweis

In Welcher Reihenfolge sollte das Upgrade flir — Wenn Sie ein Upgrade fiir Server durchfiih-

meine Systeme erfolgen? ren, bevor Sie ein Upgrade fiir Clientknoten
durchfiihren:

- Flhren Sie zunachst ein Upgrade fiir den
Hub-Server und dann fiir alle Peripherieser-
ver durch.

- Wenn Sie fiir einen Server ein Upgrade auf
Version 8.1.2 oder hoher durchfiihren, kon-
nen Knoten und Administratoren, die friihere
Versionen der Software verwenden, weiterhin
mit dem neuen Server unter Verwendung des
vorhandenen Kommunikationsprotokolls
kommunizieren. Wenn SESSIONSECURITY
auf TRANSITIONAL gesetzt wird und der Ser-
ver, Knoten oder Administrator nie die Anfor-
derungen fiir den Wert STRICT erfillt hat, au-
thentifiziert sich der Server, Knoten oder Ad-
ministrator weiterhin unter Verwendung des
Werts TRANSITIONAL. Wenn der Server, Kno-
ten oder Administrator die Anforderungen fiir
den Wert STRICT jedoch erfillt, wird der Wert
des Parameters SESSIONSECURITY automa-
tisch von TRANSITIONAL in STRICT aktuali-
siert.

— Wenn Sie ein Upgrade fiir Clientknoten
durchfiihren, bevor Sie ein Upgrade fiir Ser-
ver durchfiihren:

- Fuhren Sie zunachst ein Upgrade fiir Verwal-
tungsclients und dann fur Nicht-Verwal-
tungsclients durch. Clients mit héheren Re-
lease-Level kommunizieren weiterhin mit Ser-
vern mit friiheren Versionen.

Wichtig: Wenn Sie flr einen der Verwal-
tungsclients in IThrer Umgebung ein Upgrade
durchfiihren, muss fir alle anderen Clients,
die dieselbe ID wie der aktualisierte Client
verwenden, gleichzeitig ein Upgrade durchge-
fuhrt werden.

- Esist nicht erforderlich, fir alle Nicht-Verwal-
tungsclients gleichzeitig ein Upgrade durch-
zuflihren, es sei denn, mehrere Clients ver-
wenden dieselbe ID fiir die Anmeldung. In
diesem Fall muss fiir alle anderen Clients, die
dieselbe ID wie der aktualisierte Client ver-
wenden, gleichzeitig ein Upgrade durchge-
fihrt werden und das Zertifikat des Servers
muss auf allen Systemen installiert werden.
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Informationen zu diesem Vorgang

Enthalt Ihre Umgebung IBM Spectrum Protect-Clients fiir Sichern/Archivieren oder IBM Spectrum Pro-
tect-Server mit einer Version vor Version 7.1.8 oder Version 8.1.2, miissen Sie moglicherweise Ihre Konfi-
guration anpassen, um sicherzustellen, dass die Kommunikation zwischen Servern und Clients nicht un-
terbrochen wird. Befolgen Sie die in diesem Abschnitt beschriebene Standardprozedur fir die Installation
oder das Upgrade Ihrer Umgebung.

Uberpriifen Sie Upgradeszenarios auf andere Beispielszenarios, die moglicherweise auf Ihre Umgebung
zutreffen.

Tipp: Um die neuesten Sicherheitserweiterungen zu nutzen, planen Sie fiir alle IBM Spectrum Protect-
Server und -Clients fir Sichern/Archivieren in Ihrer Umgebung eine Aktualisierung auf den neuesten Re-
lease-Level.

Vorgehensweise

1. Installieren Sie IBM Spectrum Protect-Server in Ihrer Umgebung oder flihren Sie ein Upgrade fiir die
Server durch. Weitere Informationen finden Sie in dem Abschnitt Server installieren und Upgrade fiir
den Server durchfiihren im IBM Knowledge Center.

a) Flihren Sie ein Upgrade fiir das Operations Center und den Hub-Server durch. Weitere Informatio-
nen finden Sie in Teil 2, ,,Operations Center installieren und Operations Center-Upgrade durchfih-
ren”, auf Seite 127.

b) Fihren Sie ein Upgrade flir Peripherieserver durch.

¢) Konfigurieren oder verifizieren Sie die Kommunikation zwischen Servern. Weitere Informationen
finden Sie in:

« Befehl UPDATE SERVER im IBM Knowledge Center.

« Abschnitt SSL-Kommunikation zwischen dem Hub-Server und einem Peripherieserver konfigurieren
im IBM Knowledge Center.

« Abschnitt Server fiir die Verbindung zu einem anderen Server unter Verwendung von SSL konfigu-
rieren im IBM Knowledge Center.

Tipp:

« Ab IBM Spectrum Protect Version 8.1.2 und Tivoli Storage Manager Version 7.1.8 verwendet der
Parameter SSL SSL, um die Kommunikation mit dem angegebenen Server zu verschlisseln, auch
wenn der Parameter SSL auf NO gesetzt ist.

- Ab Version 8.1.4 werden Zertifikate zwischen Speicheragenten, Speicherarchivclients und Spei-
cherarchivmanager-Servern automatisch konfiguriert. Zertifikate werden ausgetauscht, wenn
zum ersten Mal eine serveriibergreifende Verbindung zu einem Server mit erweiterter Sicherheit
hergestellt wird.

2. Installieren Sie Verwaltungsclients oder fiihren Sie ein Upgrade fiir Verwaltungsclients durch. Weitere
Informationen finden Sie in dem Abschnitt Clients installieren und konfigurieren im IBM Knowledge
Center.

3. Aktivieren Sie die sichere Kommunikation zwischen allen Systemen, die von Administratoren verwen-
det werden, um sich fir Verwaltungszwecke anzumelden.
« Stellen Sie sicher, dass flir die IBM Spectrum Protect-Software, die vom Administratorkonto fir die
Anmeldung verwendet wird, ein Upgrade auf Version 8.1.2 oder héher durchgefiihrt wird.

« Wenn sich eine Administrator-ID von mehreren Systemen aus anmeldet, stellen Sie sicher, dass das
Zertifikat des Servers auf allen Systemen installiert wird.

4. Installieren Sie Nicht-Verwaltungsclients oder fiihren Sie ein Upgrade fiir Nicht-Verwaltungsclients
durch. Weitere Informationen finden Sie in dem Abschnitt Clients installieren und konfigurieren im IBM
Knowledge Center.

Hinweis: Sie konnen fiir Ihre Nicht-Verwaltungsclients stufenweise ein Upgrade durchfiihren. Sie kon-
nen weiterhin eine Verbindung zu Servern mit héheren Release-Level von Clients mit friiheren Re-
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lease-Level herstellen, indem Sie den Befehl UPDATE NODE ausgeben und den Parameter SESSIONS -
ECURITY fir jeden Knoten auf TRANSITIONAL setzen.

update node Knotenname sessionsecurity=transitional

Nachste Schritte

Méglicherweise treffen andere Upgradeszenarios auf Ihre Umgebung zu. Uberpriifen Sie die Beispielup-
gradeszenarios in der folgenden Tabelle.

Tabelle 4. Upgradeszenarios

Szenario

Hinweise

Vorgeschlagene Upgrademethode

Funktionen fir die Verwaltungsbe-
fehlsweiterleitung werden verwen-
det, um Befehle an einen oder meh-
rere Server weiterzuleiten. Es soll
eine Verbindung zu einem IBM
Spectrum Protect-Server mit einer
Version vor Version 8.1.2 herge-
stellt werden.

- Bei der Befehlsweiterleitung kann
der Server als Verwaltungsclient
agieren.

- Die Befehlsweiterleitung verwen-
det die ID und das Kennwort des
Administrators, der den Befehl
ausgibt.

« Wenn Sie eine einzelne Administ-
rator-ID flr den Zugriff auf meh-
rere Systeme verwenden, stellen
Sie sicher, dass das Zertifikat des
Servers auf allen Systemen instal-
liert wird.

 Fiihren Sie zunachst ein Upgrade
fir den Verwaltungsclient durch.

Wichtig: Fiir Clients auf mehreren
Systemen, die sich mit derselben
Knoten- oder Administrator-ID
anmelden, muss gleichzeitig ein
Upgrade durchgefiihrt werden.

- Stellen Sie auf jedem Server, an
den Befehle weitergeleitet wer-
den, sicher, dass die folgenden
Informationen konfiguriert wer-
den:

— Dieselbe Administrator-ID und
dasselbe Kennwort

— Die erforderliche Administra-
torberechtigung auf jedem Ser-
ver

— Die erforderlichen Zertifikate

Fihren Sie fur die Server, die vom
Administratorkonto fiir die An-
meldung verwendet werden, ein
Upgrade auf Version 8.1.2 oder
hoher durch.
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Tabelle 4. Upgradeszenarios (Forts.)

Szenario

Hinweise

Vorgeschlagene Upgrademethode

Der Verwaltungsclient verfiigt Gber
die neueste Releaseversion und es
wird dieselbe Administrator-ID fir
die Authentifizierung bei verschie-
denen Systemen mithilfe des Be-
fehls dsmadmc verwendet. Die Au-
thentifizierung bei einem IBM
Spectrum Protect-Server in meiner
Umgebung, der mit der neuesten
Version ausgefiihrt wird, war erfolg-
reich. Jetzt soll die Authentifizie-
rung bei einem Server mit einer
Version vor Version 8.1.2 erfolgen.

« Nachdem sich ein Administrator
bei einem IBM Spectrum Protect-
Server der Version 8.1.2 oder ho-
her mithilfe eines Clients der Ver-
sion 8.1.2 oder héher authentifi-
ziert hat, kann sich die Administ-
rator-ID nur auf Clients oder Ser-
vern, die Version 8.1.2 oder hoher
verwenden, mit diesem Server
authentifizieren.

« Wenn Sie eine einzelne Administ-
rator-ID fiir den Zugriff auf meh-
rere Systeme verwenden, planen
Sie fur alle diese Systeme ein Up-
grade mit Software der Version
8.1.2 oder hoher, um sicherzu-
stellen, dass das Zertifikat des
Servers auf allen Systemen instal-
liert wird, bei denen sich der Ad-
ministrator anmeldet.

- Stellen Sie sicher, dass fiir die ge-
samte IBM Spectrum Protect-
Software, die von den Administra-
toren fiir die Anmeldung verwen-
det wird, ein Upgrade auf Version
8.1.2 oder héher durchgefiihrt
wird. Die bevorzugte Aktion ist ein
Upgrade fiir alle Server in Ihrer
Umgebung auf die neueste Versi-
on.

« Falls erforderlich, erstellen Sie ein
separates Administratorkonto,
das nur mit Clients und Servern
verwendet werden soll, die Soft-
ware der Version 8.1.1 oder fri-
her verwenden.

Fir den IBM Spectrum Protect-Ser-
ver wurde bereits ein Upgrade auf
den neuesten Release-Level durch-
gefuhrt. Es ist ein Verwaltungsclient
mit dem Release-Level 8.1.0 vor-
handen und es soll eine Verbindung
zum Server vom Operations Center
hergestellt werden.

« Wenn Sie fiir einen der Verwal-
tungsclients in Ihrer Umgebung
ein Upgrade durchfiihren, muss
fir alle anderen Clients, die die-
selbe ID wie der aktualisierte Cli-
ent verwenden, gleichzeitig ein
Upgrade durchgefiihrt werden.

« Um eine Administrator-ID in einer
Konfiguration mit mehreren Ser-
vern zu verwenden, muss die ID
auf dem Hub-Server und den Pe-
ripherieservern mit demselben
Kennwort, derselben Berechti-
gungsstufe und den erforderli-
chen Zertifikaten registriert wer-
den.

« Uberpriifen Sie auf jedem Server,
ob die folgenden Informationen
definiert sind:

— Dieselbe Administrator-ID und
dasselbe Kennwort

— Die erforderliche Administra-
torberechtigung auf jedem Ser-
ver

— Die erforderlichen Zertifikate

« Flhren Sie fir Nicht-Verwal-
tungsclients stufenweise ein Up-
grade durch.

Die Knotenreplikation wird zum
Schutz der Daten verwendet.

» Der Replikationsheartbeat leitet
einen Zertifikatsaustausch ein,
wenn die erste serverlbergreifen-
de Verbindung hergestellt wird,
nachdem flir den Server ein Up-
grade durchgefiihrt wurde.

» Fihren Sie fur Ihre Server ein Up-
grade durch, bevor Sie fiir Ihre
Clients ein Upgrade durchfihren;
befolgen Sie die Standardproze-
dur.
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Tabelle 4. Upgradeszenarios (Forts.)

Szenario

Hinweise

Vorgeschlagene Upgrademethode

Vor dem Upgrade der Server soll ein
Upgrade flr die Clients flr Sichern/
Archivieren durchgefiihrt werden.

« Nachdem Sie fiir einen Server ein
Upgrade auf Version 8.1.2 oder

« Wenn Sie ein Upgrade fir Ihre
Clients durchfiihren, bevor Sie ein

héher durchgeflihrt haben, kom-
munizieren Knoten und Administ-
ratoren, die friihere Versionen der
Software verwenden, weiterhin
mit dem Server unter Verwen-
dung des Werts TRANSITIONAL,
bis die Entitat die Anforderungen
fir den Wert STRICT erfullt.

« Die Kommunikation zwischen
Servern und Clients wird nicht un-
terbrochen.

Upgrade fiir Ihre Server durchfiih-
ren, fiihren Sie zunachst ein Up-
grade fir Verwaltungsclients und
dann fir Nicht-Verwaltungscli-
ents durch. Clients mit héheren
Release-Level kommunizieren
weiterhin mit Servern mit friihe-
ren Versionen.

Fehlerbehebung fiir Sicherheitsupdates

Beheben Sie Probleme, die nach einem Upgrade fiir IBM Spectrum Protect auftreten kdnnen.

Symptom

Problemlosung

Ein Administratorkonto
kann sich nicht bei ei-
nem System anmelden,
das Software vor Versi-
on 8.1.2 verwendet.

Nachdem sich ein Administrator erfolgreich mithilfe von IBM Spectrum Pro-
tect-Software der Version 8.1.2 oder hoher mit dem Server authentifiziert hat,
kann sich der Administrator nicht mehr mit diesem Server authentifizieren, der
Client- oder Serverversionen vor Version 8.1.2 verwendet. Diese Einschran-
kung gilt auch fiir den Zielserver bei Verwendung von Funktionen wie z. B. Be-
fehlsweiterleitung, Export zwischen Servern, die sich mit dem IBM Spectrum
Protect-Zielserver als Administrator von einem anderen Server authentifizie-
ren, Administratorverbindungen, die das Operations Center verwenden, und
Verbindungen vom Verwaltungsbefehlszeilenclient.

Fihren Sie die folgenden Schritte aus, um Authentifizierungsprobleme fiir Ad-
ministratoren zu beheben:

1. Identifizieren Sie alle Systeme, von denen sich Administratoren anmelden
und die die Administrator-ID fiir die Anmeldung verwenden. Fiihren Sie fiir
die Systemsoftware ein Upgrade auf IBM Spectrum Protect Version 8.1.2
oder hoher durch und stellen Sie sicher, dass das Zertifikat des Servers auf
allen Systemen installiert wird.

2. Setzen Sie den Wert des Parameters SESSIONSECURITY fiir den Administ-
rator auf TRANSITIONAL, indem Sie den Befehl update admin Admi-
nistratorname sessionsecurity=transitional ausgeben.

3. Wiederholen Sie die Administratorverbindung.
Tipp: Falls erforderlich, erstellen Sie ein separates Administratorkonto, das

nur mit Clients und Servern verwendet werden soll, die Software der Version
8.1.1 oder friiher verwenden.

Verteilung von Zertifi-

katen ist fir einen Kno-
ten, Administrator oder
Server fehlgeschlagen.

Ein Knoten, Administrator oder Server, der Software der Version 8.1.2 oder ho-
her verwendet, hat den Wert STRICT fir SESSIONSECURITY, aber der Wert
muss auf TRANSITIONAL zuriickgesetzt werden, um die Verteilung von Zertifi-
katen zu wiederholen.

Wenn das neue Protokoll verwendet wird, wird die automatische Ubertragung
eines offentlichen Serverzertifikats nur bei der ersten Verbindung zu einem
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Symptom

Problemlésung

Server mit erweiterter Sicherheit ausgefiihrt. Nach der ersten Verbindung an-
dert sich der Wert des Parameters SESSIONSECURITY fiir einen Knoten von
TRANSITIONAL in STRICT. Sie konnen einen Knoten, Administrator oder Ser-
ver voriibergehend in TRANSITIONAL aktualisieren, um eine andere automati-
sche Ubertragung des Zertifikats zu erméglichen. Wahrend der Wert TRANSI-
TIONAL aktiv ist, Gbertragt die nachste Verbindung bei Bedarf automatisch das
Zertifikat und setzt den Parameter SESSIONSECURITY auf STRICT zurtick.

Aktualisieren Sie den Wert des Parameters SESSIONSECURITY in TRANSITIO-
NAL, indem Sie einen der folgenden Befehle ausgeben:
« Geben Sie fiir Clientknoten Folgendes aus:
update node Knotenname sessionsecurity=transitional
« Geben Sie fiir Administratoren Folgendes aus:
update admin Administratorname sessionsecurity=transitional
« Geben Sie fiir Server Folgendes aus:
update server Servername sessionsecurity=transitional
Alternativ kénnen Sie das 6ffentliche Zertifikat manuell Gbertragen und impor-

tieren, indem Sie mit dem Dienstprogramm 'dsmcert' die folgenden Befehle
ausgeben:

openssl s_client -connect tapsrv04:1500
-showcerts > tapsrvO4.arm

dsmcert -add -server tapsrv04 -file tapsrv04.arm

Wenn Sie CA-signierte Zertifikate verwenden, miissen Sie das CA-Stammzerti-
fikat und alle CA-Zwischenzertifikate in jeder Schliisseldatenbank fiir den Cli-
ent, Server und Speicheragenten installieren, der eine SSL-Kommunikation
einleitet.

Zertifikatsaustausch
zwischen IBM Spect-
rum Protect-Servern
war nicht erfolgreich.

Wenn das neue Protokoll verwendet wird, wird die automatische Ubertragung
eines offentlichen Serverzertifikats nur bei der ersten Verbindung zu einem
Server mit erweiterter Sicherheit ausgefiihrt. Nach der ersten Verbindung an-
dert sich der Wert des Parameters SESSIONSECURITY fiir einen Server von
TRANSITIONAL in STRICT. Wiederholen Sie den Zertifikatsaustausch zwischen
zwei IBM Spectrum Protect-Servern. Informationen finden Sie in Zertifikat-
saustausch zwischen Servern wiederholen.

Zertifikatsaustausch
zwischen einem IBM
Spectrum Protect-Ser-
ver und einem Client-
knoten war nicht er-
folgreich.

Wenn das neue Protokoll verwendet wird, wird die automatische Ubertragung
eines offentlichen Serverzertifikats nur bei der ersten Verbindung zu einem
Server mit erweiterter Sicherheit ausgefiihrt. Nach der ersten Verbindung an-
dert sich der Wert des Parameters SESSIONSECURITY fiir einen Knoten von
TRANSITIONAL in STRICT. Fuhren Sie die folgenden Schritte aus, um den Zer-
tifikatsaustausch zwischen Clients und Servern einer Version vor Version 8.1.2
zu wiederholen:

1. Rekonfigurieren Sie vorhandene Clients, die fiir die Verwendung von SSL
mit dem Zertifikat 'cert.arm' konfiguriert sind, fir die Verwendung des Zer-
tifikats cert256.arm. Anweisungen finden Sie in Speicheragenten, Server,
Clients und das Operations Center flir die Verbindung zum Server unter Ver-
wendung von SSL konfigurieren im IBM Knowledge Center.

2. Aktualisieren Sie das Standardzertifikat, indem Sie den folgenden Befehl im
Serverinstanzverzeichnis ausgeben:

gsk8capicmd_64 -cert -setdefault -db cert.kdb -stashed
-label "TSM Server SelfSigned SHA Key"
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Symptom

Problemlésung

3. Starten Sie den Server erneut.

Fir Clients und Server der Version 8.1.2 und héher werden die Zertifikate au-
tomatisch verteilt. Wenn die Kommunikation zwischen Clients oder Servern
fehlschlagt, fiihren Sie die folgenden Schritte aus, um die Verteilung von Zerti-
fikaten zu wiederholen:

1. Setzen Sie fiir Knoten und Administratoren den Parameter SESSIONSECU -
RITY auf TRANSITIONAL, indem Sie die folgenden Befehle fiir jeden ge-
wiinschten Knoten oder Administrator ausgeben:

update node Knotenname sessionsecurity=transitional

update admin Administratorname sessionsecurity=transitional

Tipp: Administratoren, die sich mithilfe des Befehls dsmadmc, des Befehls
dsmc oder des Programms dsm authentifizieren, kdnnen sich nicht unter
Verwendung einer friiheren Version authentifizieren, nachdem sie sich mit
Version 8.1.2 oder héher authentifiziert haben. Lesen Sie die folgenden
Tipps, um Authentifizierungsprobleme fiir Administratoren zu beheben:

« Stellen Sie sicher, dass fur die gesamte IBM Spectrum Protect-Software,
die vom Administratorkonto flr die Anmeldung verwendet wird, ein Up-
grade auf Version 8.1.2 oder hdher durchgefiihrt wird. Wenn sich ein Ad-
ministratorkonto von mehreren Systemen aus anmeldet, stellen Sie si-
cher, dass das Zertifikat des Servers auf allen Systemen installiert wird,
bevor das Administratorkonto fiir die Befehlsweiterleitung verwendet
wird.

« Nachdem sich ein Administrator bei einem Server der Version 8.1.2 oder
hoher mithilfe eines Clients der Version 8.1.2 oder hoher authentifiziert
hat, kann sich der Administrator nur auf Clients oder Servern authentifi-
zieren, die Version 8.1.2 oder héher verwenden. Ein Administratorbefehl
kann von jedem System ausgegeben werden. Falls erforderlich, erstellen
Sie ein separates Administratorkonto, das nur mit Clients und Servern
verwendet werden soll, die Software der Version 8.1.1 oder friiher ver-
wenden.

2. Aktualisieren Sie fiir Speicheragenten die Option STASESSIONSECURITY in
der Speicheragentenoptionsdatei dsmsta.opt, indem Sie den Wert
STRICT in TRANSITIONAL andern.

3. Starten Sie die Server erneut. Zertifikatsanderungen werden erst nach dem
Neustart der Server oder Speicheragenten wirksam.

4. Konnen Zertifikate nach der Ausfiihrung der Schritte 1 bis 4 immer noch
nicht ausgetauscht werden, fligen Sie den Servern und Speicheragenten die
Zertifikate manuell hinzu und starten Sie die Server und Speicheragenten
erneut. Anweisungen finden Sie in Speicheragenten, Server, Clients und das
Operations Center fiir die Verbindung zum Server unter Verwendung von SSL
konfigurieren im IBM Knowledge Center.

Zertifikate sollen ma-
nuell an Clientsysteme
verteilt werden.

Der IBM Spectrum Protect-Serveradministrator kann einen Client fir Sichern/
Archivieren automatisch implementieren, um Workstations zu aktualisieren,
auf denen der Client fiir Sichern/Archivieren bereits installiert ist. Informatio-
nen finden Sie in Automatische Implementierung des Clients fiir Sichern/Archi-
vieren im IBM Knowledge Center.

Lesen Sie die Informationen in IBM Spectrum Protect-Client/Server-Kommuni-
kation mit Secure Sockets Layer konfigurieren im IBM Knowledge Center.

Zertifikate flr Sitzun-
gen zwischen Clients

Das Dienstprogramm 'dsmcert’, das mit dem IBM Spectrum Protect-Client fur
Sichern/Archivieren installiert wird, wird verwendet, um einen Zertifikatsspei-
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Symptom

Problemlésung

sollen zurtickgesetzt
werden.

cher fur Serverzertifikate zu erstellen. Verwenden Sie das Dienstprogramm
‘dsmcert', um die Dateien zu léschen und die Zertifikate erneut zu importieren.

Als Rootbenutzer wol-
len Sie Benutzern ohne
Rootberechtigung die
Verwaltung Ihrer Datei-
en erlauben.

Der Trusted Communication Agent (TCA), der bisher von Benutzern ohne Root-
berechtigung in IBM Spectrum Protect-Clients der Version 8.1.0, 7.1.6 und fri-
heren Versionen verwendet wurde, ist nicht mehr verfigbar. Rootbenutzer
kénnen Benutzern ohne Rootberechtigung die Verwaltung ihrer Dateien mit
den folgenden Methoden ermdglichen:

Help-Desk
Bei der Help-Desk-Methode fiihrt der Rootbenutzer alle Sicherungs- und
Zurlickschreibungsoperationen aus. Der Benutzer ohne Rootberechtigung
muss sich an den Rootbenutzer wenden, um die Sicherung oder Zurtick-
schreibung bestimmter Dateien anzufordern.

Berechtigter Benutzer
Bei der Methode mit einem berechtigten Benutzer erhalt ein Benutzer oh-
ne Rootberechtigung Schreib-/Lesezugriff auf den Kennwortspeicher. Hier-
bei wird die Option passworddixr verwendet, um auf eine Kennwortpositi-
on zu zeigen, auf die der Benutzer ohne Rootberechtigung Schreib-/Lese-
zugriff hat. Mit dieser Methode kénnen Benutzer ohne Rootberechtigung
ihre eigenen Dateien sichern und zuriickschreiben, die Verschliisselung
verwenden und ihre eigenen Kennwdrter mit der Option passwordaccess
generate verwalten.

Weitere Informationen finden Sie in Benutzern ohne Rootberechtigung die
Verwaltung eigener Daten erméglichen im IBM Knowledge Center.

Ist keine dieser Methoden zufriedenstellend, miissen Sie die friiheren Clients
verwenden, die liber den Trusted Communication Agent (TCA) verfiigen.

Sie wollen GSKit-Kom-
patibilitatsprobleme 16-
sen.

Sind auf einem System mehrere Anwendungen installiert, die GSKit verwen-
den, kénnen Inkompatibilitatsprobleme auftreten. Lesen Sie die folgenden In-
formationen, um diese Probleme zu losen:

» Technote 2011742 fiir IBM Spectrum Protect-Clients.
« Technote 7050721 fiir Db2.
» Technote 2007298 fiir IBM Spectrum Protect-Server.

» Technote 7050721 fiir IBM Spectrum Protect-Server und -Clients auf dem-
selben Windows-System.

Weitere Informationen zur Fehlerbehebung bei Sicherheitsupdates finden Sie in Technote 2004844.

Zertifikatsaustausch zwischen Servern wiederholen

Wenn der Zertifikatsaustausch zwischen Servern fehlschlagt, konnen Sie den Austausch wiederholen.

Vorgehensweise

1. Entfernen Sie das Zertifikat aus der Datenbank des Partnerservers, indem Sie den folgenden Befehl auf
beiden Servern ausgeben:

update server Servername forcesync=yes

Tipp: Der Server verwendet moglicherweise das falsche Zertifikat, wenn Sie immer noch Fehlernach-
richten fir jede serveriibergreifende Sitzung empfangen, nachdem Sie die Schritte in dieser Task aus-
geflihrt und die Server erneut gestartet haben. Wenn Sie feststellen, dass der Server versucht, das fal-
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sche Zertifikat zu verwenden, l6schen Sie das Zertifikat aus der Schliisseldatenbank, indem Sie den
folgenden Befehl ausgeben:

gsk8capicmd_64 -cert -delete -db cert.kdb -stashed -label Zertifikatskennsatz

2. Loschen Sie die Serverdefinition, indem Sie den Befehl DELETE SERVER fiir den Server und den Part-
nerserver ausgeben. Wenn Sie die Serverdefinition nicht léschen kénnen, miissen Sie die Zertifikate
manuell konfigurieren. Anweisungen zum manuellen Konfigurieren von Zertifikaten finden Sie in Spei-
cheragenten, Server, Clients und das Operations Center flir die Verbindung zum Server unter Verwen-
dung von SSL konfigurieren im IBM Knowledge Center.

3. Um das Zertifikat wieder zu erwerben, konfigurieren Sie die Server mithilfe der Uberkreuzdefinition
und ermdglichen Sie den Servern den Austausch von Zertifikaten, indem Sie die folgenden Befehle auf
beiden Servern ausgeben:

set crossdefine on

set serverhladdress Adresse_der_héheren_Ebene
set serverlladdress Adresse_der_unteren_Ebene
set serverpassword Kennwort

4. Geben Sie den folgenden Befehl auf einem der Server aus, die mithilfe der Uberkreuzdefinition konfi-
guriert werden:

define server Servername crossdefine=yes ssl=yes

5. Wiederholen Sie Schritt 3 flr alle anderen Serverpaare der Version 8.1.2 oder héher.
6. Starten Sie die Server erneut.

7. Um sicherzustellen, dass Zertifikate ausgetauscht wurden, geben Sie den folgenden Befehl im Server-
instanzverzeichnis jedes Servers aus, der tberprift werden soll:

gsk8capicmd_64 -cert -list -db cert.kdb -stashed

Beispielausgabe:

example.website.com:1542:0

Tipp: Bei Verwendung der Replikation wird der Replikationsheartbeat ungeféahr alle 5 Minuten ausge-
fuhrt, und leitet einen Zertifikatsaustausch ein, wenn die erste Verbindung hergestellt wird, nachdem
flr den Server ein Upgrade durchgefiihrt wurde. Diese Verbindung hat zur Folge, dass die Nachrichten
ANR8583E und ANR8599W einmal in dem Protokoll angezeigt werden, bevor ein Zertifikatsaustausch
stattfindet. Wird die Replikation nicht verwendet, werden Zertifikate ausgetauscht, wenn zum ersten
Mal eine serveriibergreifende Sitzung eingeleitet wird, aufser fiir Serverkonfigurationen ohne einen auf
beiden Computern definierten Server.

8. Fiir Server, die als virtueller Datentrager definiert sind, flihren Sie die folgenden Schritte aus:

a) Entfernen Sie das Partnerzertifikat aus der Serverdatenbank, indem Sie den folgenden Befehl auf
beiden Servern ausgeben:

update server Servername forcesync=yes

b) Stellen Sie sicher, dass fiir den Serverkennwortwert im Befehl DEFINE SERVER auf dem Quellen-
server, den Kennwortwert im Befehl REGISTER NODE auf dem als virtueller Datentrager definierten
Server und den Wert fur SET SERVERPASSWORD auf dem als virtueller Datentrager definierten Ser-
ver dasselbe Kennwort verwendet wird. Falls erforderlich, aktualisieren Sie ein Kennwort mithilfe
des Befehls UPDATE SERVER, UPDATE NODE bzw. SET SERVERPASSWORD. Zertifikate werden
nach der ersten Clientsicherung von dem als virtueller Datentrager definierten Server auf dem
Quellenserver ausgetauscht.

9. Konnen Zertifikate immer noch nicht zwischen Servern ausgetauscht werden, fihren Sie die folgenden
Schritte aus:

a) Stellen Sie in der Serverdefinition fiir jeden kommunizierenden Server sicher, dass ein Servername
angegeben wurde, der mit dem Namen Ubereinstimmt, der durch die Ausgabe des Befehls SET
SERVERNAME auf dem Partnerserver definiert wurde.
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b) Stellen Sie sicher, dass Serverdefinitionen liber Kennworter verfligen, die mit dem Befehl SET
SERVERPASSWORD definiert wurden. Die Kennwdrter missen mit dem Wert tibereinstimmen, der
mit dem Befehl SET SERVERNAME fiir den Partnerserver angegeben wird.

c) Geben Sie nach der Ausfiihrung der Schritte a und b den folgenden Befehl erneut aus:
update server Servername forcesync=yes

d) Wiederholen Sie die Schritte 1 bis 3.

Planung fiir optimale Leistung

Uberpriifen Sie vor der Installation des IBM Spectrum Protect-Servers die Merkmale und die Konfigurati-
on des Systems, um sicherzustellen, dass der Server fiir die optimale Leistung konfiguriert ist.

Informationen zu diesem Vorgang
Die optimale IBM Spectrum Protect-Umgebung wird mithilfe der IBM Spectrum Protect Blueprints konfi-

guriert.

Vorgehensweise

1. Lesen Sie den Abschnitt ,Vorausgesetzte Kenntnisse” auf Seite 3.
2. Lesen Sie jeden der folgenden Unterabschnitte.

Planung fiir die Server-Hardware und das Betriebssystem

Uberpriifen Sie mithilfe der Priifliste, ob das System, auf dem der Server installiert ist, die Voraussetzun-
gen in Bezug auf die Hardware- und Softwarekonfiguration erfuillt.
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Frage

Tasks, Merkmale, Opti-
onen oder Einstellun-
gen

Weitere Informationen

Werden die Be-
triebssystem- und
Hardwarevoraus-
setzungen erfllt
oder mehr als er-
fau?

« Anzahl und Ge-
schwindigkeit
der Prozessoren

« Systemspeicher

e Unterstlitzte Be-
triebssystemver-
sion

Wenn Sie die erforderli-
che Mindestspeicherka-
pazitat verwenden, kon-
nen Sie eine minimale
Arbeitslast unterstiit-
zen.

Sie kdnnen versuchs-
weise mehr Systemspei-
cher hinzufliigen, um be-
stimmen zu kénnen, ob
sich die Leistung ver-
bessert. Entscheiden
Sie dann, ob der Sys-
temspeicher dem Server
zugeordnet bleiben soll.
Testen Sie die verschie-
denen Speicherkapazi-
taten jeweils anhand
des gesamten Tageszyk-
lus der Serverlast.

Wenn Sie mehrere Ser-
ver auf dem System
ausfiihren, addieren Sie
die Voraussetzungen fiir
jeden Server, um die Vo-
raussetzungen fur das
System zu bestimmen.

Uberpriifen Sie die Betriebssystemvoraussetzungen in Technote
84861.

Lesen Sie aufserdem die Anweisungen in Tasks fir Betriebssys-
teme und andere Anwendungen optimieren.

Weitere Informationen zu Voraussetzungen, wenn die ent-
sprechenden Funktionen verwendet werden, finden Sie in den
folgenden Abschnitten:

« Prifliste fir Datendeduplizierung

« Prufliste fir Knotenreplikation

Weitere Informationen zu Anforderungen in Bezug auf die Gro-
f3e des Servers und des Speichers finden Sie in den IBM Spect-
rum Protect Blueprints.

Sind Platten fir die
optimale Leistung
konfiguriert?

Der Umfang der Opti-
mierung, der fiir ver-
schiedene Plattensyste-
me erfolgen kann, vari-
iert. Stellen Sie sicher,
dass die Warteschlan-
genlange und andere
Plattensystemoptionen
entsprechend definiert
sind.

Weitere Informationen finden Sie in:

» "Planung fir Platten flr die Serverdatenbank"

« "Planung flr Platten flr das Serverwiederherstellungsproto-
koll"

« "Planung flr Speicherpools auf DISK- oder FILE-Einheiten"
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Frage

Tasks, Merkmale, Opti-
onen oder Einstellun-
gen

Weitere Informationen

Verflgt der Server
Uber genigend
Speicher?

Hohere Arbeitslasten
und erweiterte Funktio-
nen wie beispielsweise
Datendeduplizierung
und Knotenreplikation
erfordern mehr System-
speicher als den Min-
destspeicher, der im Do-
kument mit den System-
voraussetzungen ange-
geben ist.

Verwenden Sie die fol-
genden Richtlinien, um
den Speicherbedarf flr
Datenbanken anzuge-
ben, die nicht flr die Da-
tendeduplizierung akti-
viert sind:

« Flur Datenbanken mit
einer Grofse unter 500
GB bendtigen Sie 16
GB Speicher.

« Fir Datenbanken mit
einer Grofse von 500
GB bis 1 TB bendtigen
Sie 24 GB Speicher.

« Fir Datenbanken mit
einer Grofse von 1 TB
bis 1,5 TB bendtigen
Sie 32 GB Speicher.

« Flr Datenbanken mit
einer Grofse tiber 1,5
TB bendtigen Sie 40
GB Speicher.

Stellen Sie sicher, dass
Sie fur die Replikations-
verarbeitung zusatzli-
chen Speicherbereich
fur die aktive Protokoll-
datei und das Archivpro-
tokoll zuordnen.

Weitere Informationen zu Voraussetzungen, wenn die ent-
sprechenden Funktionen verwendet werden, finden Sie in den
folgenden Abschnitten:

« Prifliste fiir Datendeduplizierung

« Prufliste fir Knotenreplikation

 Speicherbedarf
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Frage

Tasks, Merkmale, Opti-
onen oder Einstellun-
gen

Weitere Informationen

Verflgt das Sys-
tem uber gen-
gend Hostbusa-
dapter (HBAs), um
die Datenoperatio-
nen, die der IBM
Spectrum Protect-
Server gleichzeitig
ausfihren muss,
handhaben zu
konnen?

Sie missen wissen, flir
welche Operationen die
gleichzeitige Verwen-
dung von Hostbusadap-
tern erforderlich ist.

Ein Server muss bei-
spielsweise Sicherungs-
daten mit 1 GB/s spei-
chern, wahrend er
gleichzeitig eine Spei-
cherpoolumlagerung
ausfihrt, fir deren Aus-
fihrung eine Kapazitat
von 0,5 GB/s erforder-
lich ist. Die Hostbusa-
dapter mussen alle Da-
ten mit der erforderli-
chen Geschwindigkeit
handhaben kdnnen.

Siehe HBA-Kapazitat optimieren.

Ist die Netzband-
breite grofser als
der geplante maxi-
male Durchsatz fiir
Sicherungen?

Die Netzbandbreite
muss dem System die
Ausfihrung von Operati-
onen wie Sicherungen
innerhalb der zulassigen
Zeit oder gemafs den
vereinbarten Service-
Levels ermdoglichen.

Bei der Knotenreplikati-
on muss die Netzband-
breite grofser als der ge-
plante maximale Durch-
satz sein.

Weitere Informationen finden Sie in:

 Netzleistung optimieren

« Prifliste fir Knotenreplikation
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Tasks, Merkmale, Opti-
onen oder Einstellun-
Frage gen Weitere Informationen

Verwenden Sie ein |yverwenden Sie ein Da- | Weitere Informationen finden Sie in Betriebssystem fir die Plat-
bevorzugtes Datei- | tejsystem, das optimale | tenleistung konfigurieren.

system fir IBM Leistung und Datenver-
Spectrum Protect- | fgharkeit gewahrleis-
Serverdateien? tet. Der Server verwen-

det die direkte E/A mit
Dateisystemen, die die
Funktion unterstiitzen.
Die Verwendung der di-
rekten E/A kann den
Durchsatz verbessern
und die Prozessornut-
zung verringern. Weitere
Informationen zum be-
vorzugten Dateisystem
far Ihr Betriebssystem
finden Sie in IBM Spect-
rum Protect server-sup-
ported file systems.
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Tasks, Merkmale, Opti-
onen oder Einstellun-
Frage gen Weitere Informationen

Planen Sie, genii- | Seitenauslagerungshe-
gend Seitenausla- |reich (oder Auslage-
gerungsbereich zu | rungsspeicher) erweitert
konfigurieren? den Speicher, der fir die
Verarbeitung verfigbar
ist. Wenn der freie Ar-
beitsspeicher im System
knapp wird, werden Pro-
gramme oder Daten, die
nicht im Gebrauch sind,
aus dem Speicher in den
Seitenauslagerungshe-
reich versetzt. Mit dieser
Aktion wird Speicherbe-
reich flr andere Aktivi-
taten, wie z. B. Daten-
bankoperationen, frei-
gegeben.

Einschrankung: Ver-
wenden Sie keinen Sei-
tenauslagerungsbe-
reich, um Ihrem System
Speicher hinzuzufiigen.
Der Seitenauslagerungs-
bereich soll lediglich ei-
ne begrenzte und voru-
bergehende Speicherer-
weiterung bereitstellen.
Wenn Ihr System Sei-
tenauslagerungsbereich
verwendet, ist der Sys-
temspeicher voll und
muss vergrofiert wer-
den.

Der Seitenauslagerungs-
bereich wird automa-
tisch konfiguriert.

Planung fiir Platten fiir die Serverdatenbank

Uberpriifen Sie mithilfe der Priifliste, ob das System, auf dem der Server installiert ist, die Voraussetzun-
gen in Bezug auf die Hardware- und Softwarekonfiguration erfiillt.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Befindet sich die Datenbank auf
schnellen Platten mit kurzer La-
tenzzeit?

Verwenden Sie die folgenden Lauf-
werke nicht fur die IBM Spectrum
Protect-Datenbank:

« Nearline SAS (NL-SAS)

- Serial Advanced Technology At-
tachment (SATA)

- Parallel Advanced Technology At-
tachment (PATA)

Verwenden Sie keine internen Plat-
ten, die standardmafsig Teil der
Hardware der meisten Server ist.

Enterprise-Solid-State-Laufwerke
mit Fibre Channel- oder SAS-
Schnittstellen bieten die beste Leis-
tung.

Wenn Sie planen, die Datendedupli-
zierungsfunktionen von IBM Spect-
rum Protect zu verwenden, legen
Sie den Schwerpunkt auf die Plat-
tenleistung (gemessen in E/A-Ope-
rationen pro Sekunde).

Weitere Informationen finden Sie in
Prufliste fur Datendeduplizierung.

Ist die Datenbank auf anderen Plat-
ten oder LUNs gespeichert als die
aktive Protokolldatei, das Archiv-
protokoll und die Speicherpoolda-
tentrager?

Das Trennen der Serverdatenbank
von anderen Serverkomponenten
tragt zur Reduktion von Konkur-
renzsituationen fir dieselben Res-
sourcen durch unterschiedliche
Operationen, die gleichzeitig ausge-
flihrt werden mussen, bei.

Tipp: Die Datenbank und das Ar-
chivprotokoll kdnnen ein Array ge-
meinsam nutzen, wenn Sie die So-
lid-State-Laufwerk-Technologie
(SSD-Technologie) verwenden.

Wissen Sie bei Verwendung von
RAID, wie die optimale RAID-Stufe
fir Ihr System ausgewahlt wird?
Definieren Sie alle LUNs mit dersel-
ben Grofse und demselben RAID-

Typ?

Wenn ein System viele Schreibvor-
gange ausfiihren muss, ist die Leis-
tung bei RAID 10 besser als bei
RAID 5. RAID 10 benétigt jedoch
mehr Platten als RAID 5, um diesel-
be nutzbare Speichermenge bereit-
zustellen.

Handelt es sich bei Ihrem Platten-
system um ein RAID-System, defi-
nieren Sie alle LUNs mit derselben
Grofse und demselben RAID-Typ.
Verwenden Sie beispielsweise nicht
gleichzeitig 4+1 RAID 5 mit 4+2
RAID 6.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Planen Sie, wenn eine Option zum
Definieren der Stripgrofie oder der
Segmentgrofse verfligbar ist, die
Grofse beim Konfigurieren des Plat-
tensystems zu optimieren?

Wenn Sie die Stripgréfse oder Seg-
mentgrofse definieren kénnen, ver-
wenden Sie auf Plattensystemen
fur die Datenbank Grofsen von 64
KB oder 128 KB.

Die Blockgrofse, die fiir die Daten-
bank verwendet wird, variiert ab-
hangig vom Tabellenbereich. Die
meisten Tabellenbereiche verwen-
den 8-KB-Blocke; einige verwenden
jedoch 32-KB-Blocke.

Planen Sie, mindestens vier Ver-
zeichnisse, die auch als Speicher-
pfade bezeichnet werden, auf vier
verschiedenen LUNs fiir die Daten-
bank zu erstellen?

Erstellen Sie exakt ein Verzeichnis
pro Array in dem Subsystem. Wenn
weniger als drei Arrays vorhanden
sind, erstellen Sie in jedem Array
einen anderen LUN-Datentrager.

Fir grofsere Arbeitslasten und bei
Verwendung einiger Funktionen
sind mehr Datenbankspeicherpfade
als die Mindestvoraussetzungen er-
forderlich.

Serveroperationen wie die Daten-
deduplizierung verursachen eine
hohe Anzahl Ein-/Ausgabeoperatio-
nen pro Sekunde (IOPS) fir die Da-
tenbank. Die Leistung derartiger
Operationen ist besser, wenn die
Datenbank Giber mehr Verzeichnis-
se verflgt.

Verwenden Sie fiir Serverdatenban
ken, die grofser als 2 TB sind oder
die wahrscheinlich auf diese Grofse
anwachsen, acht Verzeichnisse.

Berlcksichtigen Sie das geplante
Wachstum des Systems bei der Be-
stimmung der Anzahl zu erstellen-
der Speicherpfade. Die hohere An-
zahl Speicherpfade wird vom Server
effizienter genutzt, wenn die Spei-
cherpfade bei der Ersterstellung
des Servers bereits vorhanden sind.

Verwenden Sie die Variable
DB2_PARALLEL_IO, um die paralle-
le E/A fiir Tabellenbereiche mit ei-
nem einzelnen Container zu erzwin-
gen oder fiir Tabellenbereiche, die
Uber Container auf mehr als einer
physischen Platte verfligen. Wenn
Sie die Variable DB2_PARALLEL_IO
nicht definieren, entspricht die E/A-
Parallelitat der Anzahl Container,
die von dem Tabellenbereich ver-
wendet werden. Wenn ein Tabellen-
bereich beispielsweise vier Contai-
ner umfasst, betragt der verwende-
te Grad an E/A-Parallelitat 4.

Weitere Informationen finden Sie
in:

- Prifliste fur Datendeduplizierung

- Prifliste flir Knotenreplikation

Hilfreiche Informationen zur Vor-
hersage des Wachstums beim De-
duplizieren von Daten durch den
Server finden Sie in Technote

1596944.

Aktuelle Informationen zur Daten-
bankgrofse, zur Datenbankreorgani-
sation und zu Leistungsaspekten
fuir IBM Spectrum Protect-Server
finden Sie in Technote 1683633.

Informationen zum Definieren der
Variable DB2_PARALLEL_IO finden
Sie in Empfohlene Einstellungen fir
IBM Db2-Registry-Variablen.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben alle Verzeichnisse fiir die
Datenbank dieselbe Grofse?

Verzeichnisse, die alle dieselbe
Grofse haben, stellen einen konsis-
tenten Grad an Parallelitat fir Da-
tenbankoperationen sicher. Wenn
ein oder mehrere Verzeichnisse fir
die Datenbank kleiner als andere
sind, verringert sich dadurch das
Potenzial fir den optimierten paral-
lelen Vorablesezugriff.

Diese Richtlinie gilt auch, wenn Sie
nach der Erstkonfiguration des Ser-
vers Speicherpfade hinzufligen
mussen.

Planung fiir Platten fiir das Serverwiederherstellungsprotokoll

Uberpriifen Sie mithilfe der Priifliste, ob das System, auf dem der Server installiert ist, die Voraussetzun-
gen in Bezug auf die Hardware- und Softwarekonfiguration erfdillt.

Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Sind die aktive Protokolldatei und
das Archivprotokoll auf anderen
Platten oder LUNs gespeichert als
die Datenbank und die Speicher-
pooldatentrager?

Stellen Sie sicher, dass die Platten,
auf die die aktive Protokolldatei ge-
stellt wird, auf dem Server oder
System nicht fir andere Zwecke
verwendet werden. Stellen Sie die
aktive Protokolldatei nicht auf Plat-
ten, die die Serverdatenbank, das
Archivprotokoll oder Systemdatei-
en, wie Seitenauslagerungsbereich
oder Auslagerungsspeicher, enthal-
ten.

Das Trennen der Serverdatenbank
von der aktiven Protokolldatei und
dem Archivprotokoll tragt zur Re-
duktion von Konkurrenzsituationen
fur dieselben Ressourcen durch un-
terschiedliche Operationen, die
gleichzeitig ausgefiihrt werden
miissen, bei.

Befinden sich die Protokolle auf
Platten mit nicht fliichtigem
Schreibcache?

Nicht fliichtiger Schreibcache er-
moglicht es, Daten so schnell wie
moglich in die Protokolle zu schrei-
ben. Schnellere Schreiboperationen
fur die Protokolle konnen die Leis-
tung flir Serveroperationen verbes-
sern.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Legen Sie fur die Protokolle eine
Grofse fest, die der Arbeitslast ent-
spricht?

Wenn Sie sich Uber die Arbeitslast
im Unklaren sind, verwenden Sie
die grofstmogliche Grofse.

Aktive Protokolldatei
Die maximale Grofde betragt
512 GB; sie wird (iber die Ser-
veroption ACTIVELOGSIZE
festgelegt.

Stellen Sie sicher, dass mindes-
tens 8 GB freier Speicherbe-
reich im Dateisystem fiir aktive
Protokolldateien verfligbar sind,
nachdem die aktiven Protokoll-
dateien mit fester Grofde erstellt
wurden.

Archivprotokoll
Die Grofse des Archivprotokolls
wird durch die Grofse des Datei-
systems begrenzt, in dem es
sich befindet, und nicht durch
eine Serveroption. Das Archiv-
protokoll muss mindestens so
grofs wie die aktive Protokollda-
tei sein.

« Ausflhrliche Informationen zur
Festlegung der Protokollgrofse
enthalten die Informationen zum
Wiederherstellungsprotokoll in
Technote 400357.

« Informationen zur Festlegung der
Grofse bei Verwendung der Da-
tendeduplizierung finden Sie in
Prifliste fur Datendeduplizierung.

Definieren Sie ein Archiviibernah-
meprotokoll? Stellen Sie dieses
Protokoll auf eine andere Platte als
das Archivprotokoll?

Das Archiviibernahmeprotokoll
dient der Verwendung durch den
Server im Notfall, wenn das Archiv-
protokoll voll ist. Flir das Archiv-
Ubernahmeprotokoll kénnen lang-
samere Platten verwendet werden.

Geben Sie die Position des Archiv-
Ubernahmeprotokolls mithilfe der

Serveroption ARCHFAILOVERLOG-
DIRECTORY an.

Uberwachen Sie die Belegung des
Verzeichnisses fiir das Archiviber-
nahmeprotokoll. Wenn das Archiv-
Ubernahmeprotokoll vom Server
verwendet werden muss, ist der
Speicherplatz fir das Archivproto-
koll méglicherweise nicht grofs ge-
nug.

Verwenden Sie, wenn Sie die aktive
Protokolldatei spiegeln, nur einen
einzigen Typ von Spiegelung?

Sie kdnnen das Protokoll mithilfe
einer der folgenden Methoden spie-
geln. Verwenden Sie fiir das Proto-
koll nur einen einzigen Typ von
Spiegelung.

- Verwenden Sie die Option MIR-
RORLOGDIRECTORY, die fir den
IBM Spectrum Protect-Server
verfugbar ist, um eine Position fir
die Spiegelung anzugeben.

« Verwenden Sie die Spiegelung in
der Hardware des Plattensys-
tems.

Stellen Sie, wenn Sie die aktive Pro
tokolldatei spiegeln, sicher, dass
die Platten flr die aktive Protokoll-
datei und die Spiegelkopie dieselbe
Geschwindigkeit und Zuverlassig-
keit haben.

Weitere Informationen finden Sie in
Wiederherstellungsprotokoll konfi-
gurieren und optimieren.
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Planung fiir Verzeichniscontainerspeicherpools und Cloud-Containerspei-
cherpools

Uberpriifen Sie die Konfiguration Ihrer Verzeichniscontainer- und Cloud-Containerspeicherpools, um eine
optimale Leistung zu gewahrleisten.

Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Verwenden Sie, gemessen in Anzahl
Ein-/Ausgabeoperationen pro Se-
kunde (IOPS), schnellen Platten-
speicher fiir die IBM Spectrum Pro-
tect-Datenbank?

Verwenden Sie eine Hochleistungs-
platte fur die Datenbank. Verwen-
den Sie die Solid-State-Laufwerk-
Technologie (SSD-Technologie) fiir
die Datendeduplizierungsverarbei-
tung.

Stellen Sie sicher, dass die Daten-
bank Gber eine Mindestkapazitat
von 3000 E/A-Operationen pro Se-
kunde (IOPS) verfligt. Addieren Sie
zu diesem Mindestwert pro TB Da-
ten, die taglich (vor der Datendedu-
plizierung) gesichert werden, 1000
E/A-Operationen pro Sekunde.

Beispielsweise wiirde ein IBM
Spectrum Protect-Server, der tag-
lich 3 TB Daten aufnimmt, 6000
E/A-Operationen pro Sekunde
(IOPS) fiir die Datenbankplatten
bendtigen:

mindestens 3000 IOPS + 3000 (3
TB x 1000 IOPS) = 6000 IOPS

Empfehlungen zur Plattenauswahl
finden Sie in "Planung fiir Platten
fur die Serverdatenbank".

Weitere Informationen zu IOPS fin-
den Sie in den IBM Spectrum Pro-
tect Blueprints.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Ist gentigend Speicherplatz fur die
Grofse Ihrer Datenbank vorhanden?

Verwenden Sie mindestens 40 GB
Systemspeicher fur IBM Spectrum
Protect-Server, die Daten dedupli-
zieren, mit einer Datenbankgrofse
von 100 GB. Wenn die Speicherka-
pazitat flr Sicherungsdaten wachst,
ist unter Umstanden ein hoherer
Speicherbedarf erforderlich.

Uberwachen Sie regelmafig die
Speicherbelegung, um festzustel-
len, ob mehr Speicherplatz erfor-
derlich ist.

Verwenden Sie weiteren System-
speicher, um das Caching von Da-
tenbankseiten zu verbessern. Die
folgenden Richtlinien fir die Spei-
chergrofse basieren auf dem Volu-
men an neuen Daten, das jeden Tag
gesichert wird:

» 128 GB Systemspeicher fur tagli-
che Sicherungen von Daten, wo-
bei die Datenbankgréfse zwischen
1 und 2 TB liegt

« 192 GB Systemspeicher fir tagli-
che Sicherungen von Daten, wo-
bei die Datenbankgréfse zwischen
2 und 4 TB liegt

Speicherbedarf
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie die Speicherkapazitat fur
die die aktive Protokolldatei und
das Archivprotokoll der Datenbank
korrekt festgelegt?

Geben Sie in der Konfiguration des
Servers eine minimale Grofde von
128 GB fiir die aktive Protokolldatei
an, indem Sie die Serveroption AC-
TIVELOGSIZE auf den Wert
131072 setzen.

Als Anfangsgréfse fiir das Archiv-
protokoll wird eine Gréfse von 1 TB
vorgeschlagen. Die Grofse des Ar-
chivprotokolls wird durch die Gréfse
des Dateisystems begrenzt, in dem
es sich befindet, und nicht durch ei-
ne Serveroption. Stellen Sie sicher,
dass im Vergleich zur Grofse des Ar-
chivprotokolls mindestens 10 % zu-
satzlicher Plattenspeicher fiir das
Dateisystem vorhanden sind.

Verwenden Sie fir die Datenban-
karchivprotokolle ein Verzeichnis
mit einer anfanglichen freien Kapa-
zitat von mindestens 1 TB. Geben
Sie das Verzeichnis mithilfe der Ser-
veroption ARCHLOGDIRECTORY an.

Definieren Sie Speicherbereich fir
das Archiviibernahmeprotokoll mit-
hilfe der Serveroption ARCHFAILO-
VERLOGDIRECTORY.

Weitere Informationen zur Kapazi-
tatsermittlung fiir Ihr System finden
Sie in den IBM Spectrum Protect
Blueprints.

Ist die Komprimierung fiir die Ar-
chivprotokoll- und Datenbanksiche-
rungen aktiviert?

Aktivieren Sie die Serveroption
ARCHLOGCOMPRESS, um Speicher-
bereich einzusparen.

Diese Komprimierungsoption unter-
scheidet sich von der Inline-Kom-
primierung. Die Inline-Komprimie-
rung ist ab IBM Spectrum Protect
Version 7.1.5 und héher standard-
mafig aktiviert.

Einschrankung: Sie diirfen diese
Option nicht verwenden, wenn das
Volumen der pro Tag gesicherten
Daten 6 TB Uberschreitet.

Weitere Informationen zur Kompri-
mierung fir Ihr System finden Sie in
den IBM Spectrum Protect Blue-
prints.

Befinden sich die Datenbank und
Protokolle von IBM Spectrum Pro-
tect auf separaten Plattendatentra-
gern (LUNs)?

Ist der Datentrager, der fiir die Da-
tenbank verwendet wird, gemafs
den bewahrten Verfahren fiir eine
transaktionsorientierte Datenbank
konfiguriert?

Die Datenbank darf keine Platten-
datentrager mit IBM Spectrum Pro-
tect-Datenbankprotokollen oder -
Speicherpools oder mit einer ande-
ren Anwendung oder einem ande-
ren Dateisystem gemeinsam nut-
zen.

Weitere Informationen zur Konfigu-
ration der Serverdatenbank und des
Wiederherstellungsprotokolls fin-
den Sie in Konfiguration und Opti-
mierung der Serverdatenbank und
des Wiederherstellungsprotokolls.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Verwenden Sie mindestens acht
Prozessorkerne (2,2-GHz-Prozess-
orkerne oder entsprechende Pro-
zessorkerne) fir jeden IBM Spect-
rum Protect-Server, der mit Daten-
deduplizierung verwendet werden
soll?

Wenn die clientseitige Datendedu-
plizierung verwendet werden soll,
mussen Sie sicherstellen, dass fur
Clientsysteme wahrend einer Si-
cherungsoperation gentigend Res-
sourcen zur Ausfihrung der Daten-
deduplizierungsverarbeitung ver-
fugbar sind. Verwenden Sie pro Si-
cherungsprozess mit clientseitiger
Datendeduplizierung einen Prozes-
sor, der mindestens einem 2,2-
GHz-Prozessorkern entspricht.

- Haufig gestellte Fragen zur Da-
tendeduplizierung

» IBM Spectrum Protect Blueprints

Haben Sie genligend Speicherplatz
fur die Datenbank zugeordnet?

Als grobe Schatzung sollten Sie 100
GB Datenbankspeicher fir jeweils
25 TB Daten einplanen, die in dedu-
plizierten Speicherpools geschiitzt
werden sollen. Geschilitzte Daten ist
das Datenvolumen vor der Daten-
deduplizierung, einschliefslich aller
Versionen gespeicherter Objekte.

Fur Datenbanksicherungsoperatio-
nen mit sehr vielen kleinen Dateien
(durchschnittliche Dateigréfie klei-
ner als 512 KB) bendtigen Sie mehr
Datenbankspeicherbereich. Planen
Sie fiir kleinere Objektgréfsen 100
GB Datenbankspeicherbereich fir
jeweils 10 TB Speicher ein.

Als bewahrtes Verfahren sollten Sie
einen neuen Containerspeicherpool
ausschliefslich fiir die Datendedu-
plizierung definieren. Die Datende-
duplizierung erfolgt auf der Spei-
cherpoolebene; mit Ausnahme von
verschlisselten Daten werden alle
Daten in einem Speicherpool dedu-
pliziert.

Die optimale IBM Spectrum Pro-

tect-Umgebung wird mithilfe der

IBM Spectrum Protect-Blueprints
konfiguriert.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie die Speicherpoolkapazi-
tat geschatzt, um genigend Spei-
cherplatz fiir die Groéfse Ihrer Umge-
bung zu konfigurieren?

Sie kdnnen den Kapazitatsbedarf
fur einen deduplizierten Speicher-
pool wie folgt schatzen:

1. Schatzen Sie die Basisgrofse der
Quellendaten.

2. Schatzen Sie die Grofse der tagli
chen Sicherung anhand einer
geschatzten Anderungs- und
Wachstumsrate.

3. Bestimmen Sie die Anforderun-
gen in Bezug auf die Aufbewah-
rungsdauer.

4. Schatzen Sie das Gesamtvolu-
men an Quellendaten unter Be-
ricksichtigung der Basisgrofse,
der Grofse der taglichen Siche-
rung und der Anforderungen in
Bezug auf die Aufbewahrungs-
dauer.

5. Wenden Sie den Faktor fiir das
Deduplizierungsverhaltnis an.

6. Wenden Sie den Faktor fiir das
Komprimierungsverhaltnis an.

7. Runden Sie die Schatzung auf,
um die Nutzung transienter
Speicherpools zu berlicksichti-
gen.

Ein Beispiel zur Verwendung dieses
Verfahrens finden Sie in Haufig ge-

stellte Fragen zur Datendeduplizie-
rung.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie die Platten-E/A auf viele
Platteneinheiten und Controller ver-
teilt?

Verwenden Sie Arrays, die aus so
vielen Platten wie méglich beste-
hen; dies wird auch als "Wide-Stri-
ping" bezeichnet. Stellen Sie sicher,
dass Sie exakt ein Datenbankver-
zeichnis pro Array in dem Subsys-
tem verwenden.

Definieren Sie die Registry-Variable
DB2_PARALLEL_IO, um die paralle-
le E/A fur jeden verwendeten Tabel-
lenbereich zu aktivieren, wenn sich
die Container in dem Tabellenbe-
reich tber mehrere physische Plat-
ten erstrecken.

Wenn E/A-Bandbreite verfligbar ist
und die Dateien grofs sind (bei-
spielsweise 1 MB), kann der Pro-
zess zur Suche nach Duplikaten die
Ressourcen eines gesamten Pro-
zessors in Anspruch nehmen. Wenn
Dateien kleiner sind, kdnnen ande-
re Engpasse auftreten.

Geben Sie acht oder mehr Dateisys-
teme fir die Einheitenklasse des
deduplizierten Speicherpools an,
damit die Ein-/Ausgabe auf so viele
LUNs und physische Einheiten wie
moglich verteilt wird.

Richtlinien zur Konfiguration von

Speicherpools finden Sie in "Pla-

nung fur Speicherpools auf DISK-
oder FILE-Einheiten".

Informationen zum Definieren der
Variable DB2_PARALLEL_IO finden
Sie in Empfohlene Einstellungen fir
IBM Db2-Registry-Variablen.

Haben Sie tagliche Operationen auf
der Basis Ihrer Sicherungsstrategie
geplant?

Die Operationsfolge sieht gemafs
den bewahrten Verfahren wie folgt
aus:

1. Clientsicherung

2. Speicherpoolschutz
3. Knotenreplikation

4. Datenbanksicherung
5. Bestandsverfall

» Datendeduplizierungs- und Kno-
tenreplikationsprozesse planen

 Tagliche Operation flr Verzeich-
niscontainerspeicherpools

Haben Sie Priifoperationen geplant,
um beschadigte Dateien in Spei-
cherpools zu identifizieren?

Um Priifoperationen zu planen, ver-
wenden Sie den Befehl DEFINE
STGRULE und geben Sie den Para-
meter ACTIONTYPE=AUDIT an.

Um sicherzustellen, dass Priifope-
rationen fortlaufend ausgefiihrt
werden, geben Sie als bewahrtes
Verfahren nicht den Parameter DE-
LAY an.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Ist genligend Speicher zur Verwal-
tung der IBM Db2-Sperrenliste vor-
handen?

Wenn Sie Daten deduplizieren, die
grofse Dateien oder gleichzeitig eine
grofse Anzahl Dateien umfassen,
kann der Prozess zur Speicher-
knappheit fuhren. Wenn der Sperr-
enlistenspeicher nicht ausreichend
ist, kdnnen Sicherungsfehler, Da-
tenverwaltungsprozessfehler oder
Serverausfalle auftreten.

Bei Dateigrofsen lGiber 500 GB, die
durch die Datendeduplizierung ver-
arbeitet werden, ist es sehr wahr-
scheinlich, dass der Speicherplatz
knapp wird. Wenn jedoch viele Si-
cherungsoperationen die clientsei-
tige Datendeduplizierung verwen-
den, kann dieses Problem auch bei
Dateien mit geringerer Groéfse auf-
treten.

Informationen zur Optimierung des
Db2-Parameters LOCKLIST finden
Sie in Serverseitige Datendedupli-
zierung optimieren.

Ist geniigend Bandbreite verfiigbar,
um Daten auf einen IBM Spectrum
Protect-Server zu libertragen?

Um Daten auf einen IBM Spectrum
Protect-Server zu lbertragen, ver-
wenden Sie die clientseitige oder
serverseitige Datendeduplizierung
und die Komprimierung, um die er-
forderliche Bandbreite zu verrin-
gern.

Verwenden Sie einen Server der
Version 7.1.5 oder héher, um die
Inline-Komprimierung verwenden
zu kénnen, und einen Client der
Version 7.1.6 oder héher, um die er-
weiterte Komprimierungsverarbei-
tung zu aktivieren.

Weitere Informationen finden Sie in
der Beschreibung der Clientoption
enablededup.

Haben Sie festgelegt, wie viele
Speicherpoolverzeichnisse jedem
Speicherpool zugeordnet werden
sollen?

Ordnen Sie Verzeichnisse einem
Speicherpool mithilfe des Befehls
DEFINE STGPOOLDIRECTORY zu.

Erstellen Sie mehrere Speicher-
poolverzeichnisse und stellen Sie
sicher, dass jedes Verzeichnis auf
einem anderen Plattendatentrager
(LUN) gesichert wird.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie genligend Plattenspei-
cherplatz in dem Cloud-Container-
speicherpool zugeordnet?

Um Sicherungsfehler zu verhindern,

stellen Sie sicher, dass das lokale
Verzeichnis (iber genligend Spei-
cherplatz verfligt. Verwenden Sie
die folgende Liste als Leitfaden fiir
optimalen Plattenspeicherplatz:

« Berechnen Sie fiir SAS-Platten
(SAS = Serial-Attached SCSI) und
rotierende Platten das Volumen
neuer Daten, das nach der tagli-
chen Datenreduktion (Kompri-
mierung und Datendeduplizie-
rung) erwartet wird. Ordnen Sie
bis zu 100 Prozent dieses Volu-
mens (in Terabyte) flr den Plat-
tenspeicherplatz zu.

Stellen Sie 3 TB fur flash-basierte
Speichersysteme mit schnellen
Netzverbindungen zu leistungsfa-
higen On-Premises-Cloudsyste-
men bereit.

Stellen Sie 5 TB fiir Systeme mit
Solid-State-Laufwerk (SSD) mit
schnellen Netzverbindungen zu
leistungsfahigen Cloudsystemen
bereit.
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Tasks, Merkmale, Optionen oder
Frage Einstellungen Weitere Informationen

Haben Sie den geeigneten Typ des | stellen Sie sicher, dass Dateniibert-
lokalen Speichers ausgewahlt? ragungen aus dem lokalen Speicher
in die Cloud beendet werden, bevor
der nachste Sicherungszyklus be-
ginnt.

Tipp: Daten werden kurz nach dem
Versetzen in die Cloud aus dem lo-
kalen Speicher entfernt.

Verwenden Sie die folgenden Richt-

linien:

« Verwenden Sie Flash- oder SSD-
Speicher fiir grofse Systeme, die
Uber leistungsfahige Cloudsyste-
me verfligen. Stellen Sie sicher,
dass Sie iber eine dedizierte 10-
GB-WAN-Verbindung mit einer
Hochgeschwindigkeitsverbindung
zum Objektspeicher verfiigen.
Verwenden Sie beispielsweise
Flash- oder SSD-Speicher, wenn
Sie Uber eine dedizierte 10-GB-
WAN-Verbindung sowie eine
Hochgeschwindigkeitsverbindung
zu einem IBM Cloud Object Stora-
ge-Speicherort oder zu einem
Amazon S3-Datencenter (Amazon
S3 = Amazon Simple Storage Ser-
vice) verfligen.

« Verwenden Sie SAS-Platten mit
15000 U/min mit grofserer Kapa-
zitat fir die folgenden Szenarios:

— Systeme mittlerer Grofse

— Langsamere Cloudverbindun-
gen,z.B.1GB

— Bei Verwendung von IBM Cloud
Object Storage als Service-Pro-
vider in mehreren Regionen

» Berechnen Sie fir SAS-Platten
oder rotierende Platten das Volu-
men neuer Daten, das nach der
taglichen Datenreduktion (Kom-
primierung und Datendeduplizie-
rung) erwartet wird. Ordnen Sie
bis zu 100 Prozent dieses Volu-
mens (in Terabyte) flr den Plat-
tenspeicherplatz zu.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie fiir Cloud-Containerspei-
cherpools die maximale Gesamt-
zahl paralleler Prozesse fur die
Speicherregel und alle untergeord-
neten Regeln angegeben?

Um die maximale Anzahl paralleler
Prozesse anzugeben, geben Sie den
Befehl DEFINE STGRULE aus und
geben Sie den Parameter MAXPRO-
CESS an. Der Standardwert ist 8.
Wenn beispielsweise der Standard-
wert 8 angegeben wird und die
Speicherregel vier untergeordnete
Regeln hat, kann die Speicherregel
acht parallele Prozesse ausfihren
und jede untergeordnete Regel
kann acht parallele Prozesse aus-
fuhren.

Verwenden Sie fur einen optimalen
Durchsatz die folgende maximale
Anzahl paralleler Prozesse fiir klei-
ne, mittelgrofse und grofse Blue-
print-Systeme:

- Kleines System: 10 Prozesse

- Mittelgrofses System: 25 Prozes-
se

» Grofdes System: 35-50 Prozesse

Haben Sie fiir Cloud-Containerspei-
cherpools mehrere Accesser-End-
punkte definiert, wenn ein lokales
IBM Cloud Object Storage-System
mit IBM Spectrum Protect verwen-
det wird?

Um die Leistung zu optimieren, de-
finieren Sie abhangig von den An-
forderungen an die Datenaufnahme
exklusiven Zugriff fur die folgende
Anzahl Accesser fur kleine, mittel-
grofse und grofde Blueprint-Syste-
me:

- Kleines System: 1 Accesser

- Mittelgrofses System: 2 Accesser
« Grofdes System: 3-4 Accesser

Weitere Informationen finden Sie in
den IBM Spectrum Protect Cloud
Blueprints.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie fiir Cloud-Containerspei-
cherpools mehrere Accesser-End-
punkte definiert, wenn ein lokales
IBM Cloud Object Storage-System
mit IBM Spectrum Protect verwen-
det wird?

Im Allgemeinen ist die folgende
Ethernet-Funktionalitat erforder-
lich, um eine Verbindung zu priva-
ten IBM Cloud Object Storage-End-
punkten fir kleine, mittelgrofse und
grofse Blueprint-Systeme herzustel-
len:

« Kleines System: 1 Gigabit
« Mittelgrofdes System: 5 Gigabit
 Grofdes System: 10 Gigabit

Tipp: Abhangig von der Clientda-
tenaufnahme und der simultanen
Ubertragung von Daten in den Ob-
jektspeicher sind méglicherweise
mehrere 10-Gigabit-Ethernet-Net-
ze erforderlich.

Wenn Sie die Ethernet-Verbindung
konfigurieren, arbeiten Sie mit ei-
nem Netzadministrator zusammen
und ziehen Sie die folgenden Fakto-
ren in Betracht:

« Die Ethernet-Funktionalitat des
Servers

« Die Art des Netzes zwischen dem
Server und dem IBM Cloud Object
Storage-Endpunkt

 Der letzte Aufnahmepunkt fiir den
Objektspeicher (iber einen Cloud-
Containerspeicherpool

Planung fiir Speicherpools auf DISK- oder FILE-Einheiten

Uberpriifen Sie mithilfe der Priifliste, wie Ihre Plattenspeicherpools konfiguriert sind. Diese Priifliste um-

fasst Tipps flir Speicherpools, die die Einheitenklasse DISK oder FILE verwenden.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Kénnen die Speicherpool-LUNs
Durchsatzraten von 256 KB flir se-
quenzielle Lese- und Schreibvor-
gange aufrechterhalten, um die Ar-
beitslast innerhalb der Zeitvorga-
ben adaquat handhaben zu kon-
nen?

Bei der Planung fiir Spitzenbelas-
tungen mussen Sie alle Daten be-
ricksichtigen, die der Server gleich-
zeitig aus Plattenspeicherpools le-
sen oder in Plattenspeicherpools
schreiben soll. Berlicksichtigen Sie
beispielsweise den Spitzenwert fiir
den Datenfluss bei Clientsiche-
rungsoperationen und Serverdaten-
versetzungsoperationen, wie z. B.
Umlagerung, die gleichzeitig ausge-
fuhrt werden.

Der IBM Spectrum Protect-Server
verwendet beim Lesen aus Spei-
cherpools und Schreiben in Spei-
cherpools in erster Linie 256-KB-
Blocke.

Wenn das Plattensystem uber die
entsprechende Funktionalitat ver-
fugt, konfigurieren Sie das Platten-
system fur die optimale Leistung
mit sequenziellen Lese-/Schreib-
operationen statt mit wahlfreien Le-
se-/Schreiboperationen.

Weitere Informationen finden Sie in
Basisleistung von Plattensystemen

analysieren.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie gentigend Speicherplatz
fur die Datenbank zugeordnet?

Als grobe Schatzung basieren die
folgenden Richtlinien fir die Daten-
bankgrofse auf den kleinen, mittel-
grofsen und grofden Blueprint-Sys-
temen, um Datenbankwachstum zu
ermoglichen:

« Kleines System: Mindestens 1 TB

- Mittelgrofses System: Mindestens
27TB

» Grofdes System: Mindestens 4 TB

Tipp: Moglicherweise wird auf der
Basis des Datenvolumens, das ge-
schutzt werden muss, der Anzahl
Dateien, die gespeichert werden,
und der Verwendung der Datende-
duplizierung weiterer Speicher be-
notigt. Bei der Datendeduplizierung
wird die Last auf die Datenbank
grofder, da die Datenbank haufig ab-
gefragt wird, um festzustellen, wel-
che deduplizierten Speicherberei-
che auf dem Server vorhanden sind.

Als grobe Schatzung sollten Sie 100
GB Datenbankspeicher fir jeweils
50 TB Daten einplanen, die in dedu-
plizierten Speicherpools geschiitzt
werden sollen. Geschiitzte Daten
ist das Datenvolumen vor der Da-
tendeduplizierung, einschliefslich
aller Versionen gespeicherter Ob-
jekte.

Wenn Sie mehrere Hundert TB ge-
schutzter Daten haben oder wenn
Sie taglich mehrere TB Daten si-
chern, muss die Anfangsgrofde der
Datenbank mindestens 1 TB sein.
Verwenden Sie IBM Spectrum Pro-
tect, um die Gréfse der Datenbank
fur Ihr System festzulegen.

Die optimale IBM Spectrum Pro-

tect-Umgebung wird mithilfe der

IBM Spectrum Protect-Blueprints
konfiguriert.

Informationen zur minimalen Spei-
cherkapazitat, die auf der Basis der
Datenbankgrofse auf dem Server

zugeordnet werden muss, um Ope-
rationen auszufiihren, finden Sie in

Speicherbedarf.

Ist die Platte fur die Verwendung
von Lese- und Schreibcache konfi-
guriert?

Verwenden Sie mehr Cache, um ei-
ne bessere Leistung zu erzielen.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Mussen Sie die IBM Spectrum Pro-
tect-Datenbank im Cloudobjekt-
speicher sichern?

Zu Zwecken der Wiederherstellung
nach einem Katastrophenfall kon-
nen Sie eine Datenbank im Clou-
dobjektspeicher sichern und aus
dem Cloudobjektspeicher zuriick-
schreiben.

Sie kdnnen Objektspeicherend-
punkte, IBM Cloud Object Storage-
Accesser, Netzbandbreite und Da-
tenstréme optimieren, um sicher-
zustellen, dass Datenbanksiche-
rungsoperationen effizient ausge-
flhrt werden.

Datenbanksicherungen in Cloudob-
jektspeicher optimieren.

Haben Sie fiir Speicherpools, die
die Einheitenklasse FILE verwen-
den, eine geeignete Grofse flr die
Speicherpooldatentrager festge-
legt?

Lesen Sie die Informationen in Op-
timale Anzahl und Gréfde von Da-

tentragern fiir Speicherpools, die

Platten verwenden. Wenn Sie nicht

Uber die nétigen Informationen
zum Schatzen der Grofie flir Daten-
trager mit der Einheitenklasse FILE
verfigen, beginnen Sie mit einer
Datentragergréfee von 50 GB.

In der Regel treten haufiger Proble-
me auf, wenn die Datentrager zu
klein sind. Wenn Datentrager gro-
f3er als erforderlich sind, treten nur
selten Probleme auf. Wenn Sie die
zu verwendende Datentragergréfie
festlegen, sollten Sie als Vorsichts-
mafinahme eine gréfeere Grofe als
erforderlich wahlen.

Verwenden Sie flr Speicherpools,
die die Einheitenklasse FILE ver-
wenden, vorab zugeordnete Daten-
trager?

Arbeitsdatentrager kénnen eine Da-
teifragmentierung zur Folge haben.

Um sicherzustellen, dass fiir einen
Speicherpool immer genligend Da-
tentrager verfliigbar sind, setzen Sie
den Parameter MAXSCRATCH auf ei-
nen Wert grofer als null.

Ordnen Sie mithilfe des Befehls
DEFINE VOLUME Datentragerin
dem Speicherpool vorab zu.

Verwenden Sie den Serverbefehl
DEFINE STGPOOL oder UPDATE
STGPOOL, um den Parameter
MAXSCRATCH zu definieren.

Haben Sie fiir Speicherpools, die
die Einheitenklasse FILE verwen-
den, die maximale Anzahl Clientsit-
zungen mit der Anzahl definierter
Datentrager verglichen?

Es mussen immer gentigend ver-
wendbare Datentrager in den Spei-
cherpools vorhanden sein, um die
erwartete maximale Anzahl gleich-
zeitig ausgefuhrter Clientsitzungen
handhaben zu kdnnen. Bei den Da-
tentragern kann es sich um Arbeits-
datentrager, leere Datentrager oder
teilweise gefillte Datentrager han-
deln.

Bei Speicherpools, die die Einhei-
tenklasse FILE verwenden, kann
jeweils nur eine einzige Sitzung
oder ein einziger Prozess auf einen
Datentrager schreiben.
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Frage

Tasks, Merkmale, Optionen oder
Einstellungen

Weitere Informationen

Haben Sie fiir Speicherpools, die
die Einheitenklasse FILE verwen-
den, den Parameter MOUNTLIMIT
flr die Einheitenklasse auf einen
Wert gesetzt, der fir die Anzahl Da-
tentrager, die parallel angehangt
werden kdnnten, ausreichend hoch
ist?

Fur Speicherpools, die die Datende-
duplizierung verwenden, liegt der
Wert fiir den Parameter MOUNTLI -
MIT in der Regel zwischen 500 und
1000.

Setzen Sie den Wert fir MOUNTLI-
MIT auf die maximale Anzahl
Mountpunkte, die fiir alle aktiven
Sitzungen erforderlich sind. Berlick-
sichtigen Sie Parameter, die sich
auf die maximale Anzahl erforderli-
cher Mountpunkte auswirken:

- Die Serveroption MAXSESSIONS,
die die maximal zulassige Anzahl
gleichzeitig ablaufender IBM
Spectrum Protect-Sitzungen an-
gibt

« Der Parameter MAXNUMMP, der die
maximale Anzahl Mountpunkte
definiert, die jeder Clientknoten
verwenden kann

Wenn beispielsweise die maxima-
len Anzahl Sicherungssitzungen fiir
Clientknoten normalerweise 100 ist
und flr jeden der Knoten MAX-
NUMMP=2 definiert ist, multiplizie-
ren Sie 100 Knoten mit 2 Mount-
punkten fiir jeden Knoten, um den
Wert 200 fiir den Parameter
MOUNTLIMIT zu erhalten.

Verwenden Sie den Serverbefehl
REGISTER NODE oder UPDATE
NODE, um den Parameter MAX -
NUMMP fiir Clientknoten zu definie-
ren.
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Einstellungen

Weitere Informationen

Haben Sie fiir Speicherpools, die
die Einheitenklasse DISK verwen-
den, festgelegt, wie viele Speicher-
pooldatentrager in jedes Dateisys-
tem gestellt werden sollen?

Die Konfiguration des Speichers fur
einen Speicherpool, der eine Ein-
heitenklasse DISK verwendet, ist
davon abhangig, ob Sie RAID fur
das Plattensystem verwenden.

Wenn Sie RAID nicht verwenden,
konfigurieren Sie ein einzige Datei-
system pro physischer Platte und
definieren Sie exakt einen Spei-
cherpooldatentrager flir jedes Da-
teisystem.

Wenn Sie RAID 5 mit n + 1 Daten-
tragern verwenden, konfigurieren
Sie den Speicher auf eine der fol-
genden Arten:

- Konfigurieren Sie n Dateisysteme
auf der LUN und definieren Sie
exakt einen Speicherpooldaten-
trager pro Dateisystem.

« Konfigurieren Sie ein einziges Da-
teisystem und n Speicherpoolda-
tentrager fiir die LUN.

Ein Beispiellayout, bei dem diese
Richtlinie eingehalten wird, zeigt
Beispiellayout fiir Serverspeicher-
pools.

Haben Sie Ihre Speicherpools fir
die Verteilung der Ein-/Ausgabe auf
mehrere Dateisysteme erstellt?

Stellen Sie sicher, dass sich jedes
Dateisystem auf einer anderen LUN
auf dem Plattensystem befindet.

Normalerweise sind 10-30 Datei-
systeme ein geeigneter Wert, Sie
miussen jedoch sicherstellen, dass
die Dateisysteme nicht kleiner als
etwa 250 GB sind.

Ausfihrliche Informationen finden

Siein:

 Plattenspeicher fiir den Server
optimieren

» Speicherpools und Datentrager
optimieren und konfigurieren

Haben Sie Priifoperationen geplant,
um beschadigte Dateien in Spei-
cherpools zu identifizieren?

Um Priifoperationen zu planen, ver-
wenden Sie den Befehl DEFINE
STGRULE und geben Sie den Para-
meter ACTIONTYPE=AUDIT an.

Um Prufoperationen zu optimieren
und sicherzustellen, dass sie fort-

laufend ausgefiihrt werden, geben
Sie nicht den Parameter DELAY an.

Planung fiir die Auswahl des korrekten Speichertechnologietyps

Speichereinheiten haben eine unterschiedliche Kapazitat und unterschiedliche Leistungsmerkmale. Diese
Merkmale wirken sich darauf aus, welche Einheiten besser flr die Verwendung mit IBM Spectrum Protect

geeignet sind.

Prozedur

- Die folgende Tabelle unterstiitzt Sie bei der Auswahl des korrekten Speichertechnologietyps fiir die
Speicherressourcen, die der Server erfordert.
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Tabelle 5. Speichertechnologietypen flir IBM Spectrum Protect-Speicherbedarf

Speicher-
technologie-
typ

Datenbank

Aktive Protokolldatei

Archivprotokoll und
Archiviibernahme-
protokoll

Speicherpools

Solid-State-
Laufwerk
(SsD)

Stellen Sie die Daten-
bank auf ein Solid-
State-Laufwerk, wenn
die folgenden Bedin-
gungen erfillt sind:

— Sie verwenden die
IBM Spectrum Pro-
tect-Datendedupli-
zierung.

— Sie sichern taglich
mehr als 8 TB neuer
Daten.

Wenn Sie die IBM
Spectrum Protect-Da-
tenbank auf ein Solid-
State-Laufwerk stellen
(dies ist das bewahrte
Verfahren), stellen Sie
auch die aktive Proto-
kolldatei auf ein Solid-
State-Laufwerk. Wenn
kein Speicherplatz
verflugbar ist, verwen-
den Sie stattdessen
eine Hochleistungs-
platte.

Reservieren Sie die
Solid-State-Laufwerke
fir die Verwendung
mit der Datenbank
und der aktiven Proto-
kolldatei. Das Archiv-
protokoll und die Ar-
chiviibernahmeproto-
kolle kénnen auf lang-
samere Speichertech-
nologietypen gestellt
werden.

Reservieren Sie die
Solid-State-Laufwerke
fur die Verwendung
mit der Datenbank
und der aktiven Proto-
kolldatei. Speicher-
pools konnen auf
langsamere Speicher-
technologietypen ge-
stellt werden.

Hochleis-
tungsplatte
mit den fol-
genden
Kenndaten:

- Platte mit
15.000
U/min

— Fibre
Channel-
oder Seri-
al-atta-
ched
SCSI-
Schnitt-
stelle
(SAS-
Schnitt-
stelle)

Verwenden Sie Hoch-
leistungsplatten,
wenn die folgenden
Bedingungen erfuillt
sind:

— Der Server fuhrt
keine Datendedu-
plizierung aus.

— Der Server fuhrt
keine Knotenrepli-
kation aus.

Trennen Sie die Ser-
verdatenbank von den
zugehorigen Protokol-
len und Speicherpools
sowie von Daten fur
andere Anwendungen.

Verwenden Sie Hoch-
leistungsplatten,
wenn die folgenden
Bedingungen erfuillt
sind:

— Der Server fihrt
keine Datendedu-
plizierung aus.

— Der Server fuhrt
keine Knotenrepli-
kation aus.

Trennen Sie aus Griin-
den der Leistung und
Verfugbarkeit die akti-
ve Protokolldatei von
der Serverdatenbank,
den Archivprotokollen
und den Speicher-
pools.

Sie kdnnen Hochleis-
tungsplatten fir das
Archivprotokoll und
die Archiviibernahme-
protokolle verwenden.
Trennen Sie aus Griin-
den der Verfligharkeit
diese Protokolle von
der Datenbank und
der aktiven Protokoll-
datei.

Verwenden Sie Hoch-
leistungsplatten fir
Speicherpools, wenn
die folgenden Bedin-
gungen erflllt sind:

— Daten werden hau-
fig gelesen.

— Daten werden hau-
fig geschrieben.

Trennen Sie aus Grin-
den der Leistung und
Verflgbarkeit die
Speicherpooldaten
von der Serverdaten-
bank und den Proto-
kollen sowie von Da-
ten fir andere Anwen-
dungen.
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Tabelle 5. Speichertechnologietypen flir IBM Spectrum Protect-Speicherbedarf (Forts.)

Speicher-
technologie-
typ

Datenbank

Aktive Protokolldatei

Archivprotokoll und
Archiviibernahme-
protokoll

Speicherpools

Platte mit
mittlerer
Leistung
oder Hoch-
leistungs-
platte mit
den folgen-
den Kennda-
ten:

- Platte mit
10.000
U/min

— Fibre
Channel-
oder SAS-
Schnitt-
stelle

Wenn das Plattensys-
tem eine Kombination
verschiedener Plat-
tentechnologien ver-
wendet, verwenden
Sie die schnelleren
Platten flr die Daten-
bank und die aktive
Protokolldatei. Tren-
nen Sie die Serverda-
tenbank von den zu-
gehorigen Protokollen
und Speicherpools so-
wie von Daten fiir an-
dere Anwendungen.

Wenn das Plattensys-
tem eine Kombination
verschiedener Plat-
tentechnologien ver-
wendet, verwenden
Sie die schnelleren
Platten fur die Daten-
bank und die aktive
Protokolldatei. Tren-
nen Sie aus Grinden
der Leistung und Ver-
fligbarkeit die aktive
Protokolldatei von der
Serverdatenbank, den
Archivprotokollen und
den Speicherpools.

Sie kdnnen eine Platte
mit mittlerer Leistung
oder eine Hochleis-
tungsplatte flir das Ar-
chivprotokoll und die
Archiviibernahmepro-
tokolle verwenden.
Trennen Sie aus Griin-
den der Verfligbarkeit
diese Protokolle von
der Datenbank und
der aktiven Protokoll-
datei.

Verwenden Sie eine
Platte mit mittlerer
Leistung oder eine
Hochleistungsplatte
flr Speicherpools,
wenn die folgenden
Bedingungen erfillt
sind:

— Daten werden hau-
fig gelesen.

— Daten werden hau-
fig geschrieben.

Trennen Sie aus Griin-
den der Leistung und
Verfligbarkeit die
Speicherpooldaten
von der Serverdaten-
bank und den Proto-
kollen sowie von Da-
ten flir andere Anwen-
dungen.

SATA, Net-
work-atta-
ched Storage
(NAS)

Verwenden Sie diesen
Speicher nicht fir die
Datenbank. Stellen Sie
die Datenbank nicht
auf XIV-Speichersys-
teme.

Verwenden Sie diesen
Speicher nicht fir die
aktive Protokolldatei.

Die Verwendung die-
ser langsameren Spei-
chertechnologie ist
akzeptabel, da diese
Protokolle einmal ge-
schrieben und nur sel-
ten gelesen werden.

Verwenden Sie diese
langsamere Speicher-
technologie, wenn die
folgenden Bedingun-
gen erfillt sind:

— Daten werden sel-
ten geschrieben,
beispielsweise ein-
mal.

— Daten werden sel-
ten gelesen.

Bander und
virtuelle
Bander

Verwenden Sie diese
Speichermedien fir
die langfristige Aufbe-
wahrung oder wenn
Daten nur selten ver-
wendet werden.

Bewahrte Verfahren bei der Serverinstallation anwenden

Normalerweise hat die Konfiguration und Auswahl der Hardware die deutlichsten Auswirkungen auf die
Leistung einer IBM Spectrum Protect-Losung. Weitere Faktoren, die sich auf die Leistung auswirken, sind
die Auswahl und Konfiguration des Betriebssystems sowie die Konfiguration von IBM Spectrum Protect.
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Prozedur
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« Nachfolgend sind die wichtigsten bewahrten Verfahren fir die Erzielung der optimalen Leistung und
die Vermeidung von Problemen aufgefihrt.

« Bestimmen Sie anhand der Tabelle die bewahrten Verfahren, die fiir Ihre Umgebung gelten.

Bewaihrtes Verfahren

Weitere Informationen

Verwenden Sie schnelle Platten fiir die Ser-
verdatenbank. Enterprise-Solid-State-Lauf-
werke mit Fibre Channel- oder SAS-Schnitt-
stellen bieten die beste Leistung.

Verwenden Sie schnelle Platten mit kurzer Latenzzeit fiir die Da-
tenbank. Die Verwendung von Solid-State-Laufwerken ist von
entscheidender Bedeutung, wenn Sie die Datendeduplizierung
und Knotenreplikation verwenden. Vermeiden Sie die Verwen-
dung von SATA-Laufwerken (SATA = Serial Advanced Technology
Attachment) und PATA-Laufwerken (PATA = Parallel Advanced
Technology Attachment). Ausflihrliche Informationen und weite-
re Tipps finden Sie in:

— "Planung fiir Platten fir die Serverdatenbank"

— "Planung fiir die Auswahl des korrekten Speichertechnologie-
typs”

Stellen Sie sicher, dass das Serversystem
Uber genligend Speicher verfiigt.

Uberpriifen Sie die Betriebssystemvoraussetzungen in Technote
84861. Hohere Arbeitslasten erfordern mehr als die Mindestvo-
raussetzungen. Erweiterte Funktionen wie beispielsweise Daten-
deduplizierung und Knotenreplikation kdnnen mehr Speicher als
den Mindestspeicher erfordern, der im Dokument mit den Sys-
temvoraussetzungen angegeben ist.

Wenn Sie die Ausfiihrung mehrerer Instanzen planen, ist flr jede
Instanz der flir einen einzelnen Server aufgelistete Speicher er-
forderlich. Multiplizieren Sie den fiir einen einzelnen Server er-
forderlichen Speicher mit der Anzahl der fiir das System geplan-
ten Instanzen.

Trennen Sie die Serverdatenbank, die aktive
Protokolldatei, das Archivprotokoll und die
Plattenspeicherpools voneinander.

Stellen Sie alle IBM Spectrum Protect-Speicherressourcen auf
unterschiedliche Platten. Trennen Sie Speicherpoolplatten von
den Platten flr die Serverdatenbank und die Protokolle. Spei-
cherpooloperationen kdnnen Datenbankoperationen beeintrach-
tigen, wenn sich die Speicherpools und die Datenbank auf den-
selben Platten befinden. Im Idealfall werden auch die Serverda-
tenbank und die Protokolle voneinander getrennt. Ausfihrliche
Informationen und weitere Tipps finden Sie in:

— "Planung fiir Platten fir die Serverdatenbank"

— "Planung fir Platten fiir das Serverwiederherstellungsproto-
koll"

— "Planung flr Speicherpools auf DISK- oder FILE-Einheiten"

Verwenden Sie mindestens vier Verzeichnis-
se fur die Serverdatenbank. Verwenden Sie
flr grofsere Server oder Server, die erweiter-
te Funktionen verwenden, acht Verzeichnis-
se.

Stellen Sie jedes Verzeichnis auf eine LUN, die von anderen LUNs
und von anderen Anwendungen getrennt ist.

Ein Server wird als grofser Server betrachtet, wenn seine Daten-
bank grofser als 2 TB ist oder wahrscheinlich diese Grofse errei-
chen wird. Verwenden Sie fiir derartige Server acht Verzeichnis-
se.

Siehe "Planung fiir Platten fiir die Serverdatenbank".
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Bewahrtes Verfahren

Weitere Informationen

Wenn Sie die Datendeduplizierung und/oder
die Knotenreplikation verwenden, beachten
Sie die Richtlinien fiir die Datenbankkonfi-
guration und andere Elemente.

Konfigurieren Sie den Server gemafs den Richtlinien, da die Da-
tenbank in Bezug darauf, wie gut die Ausfiihrung des Servers bei
Verwendung dieser Funktionen ist, extrem wichtig ist. Ausfuhrli-
che Informationen und weitere Tipps finden Sie in:

— Prifliste fir Datendeduplizierung

— Prifliste fir Knotenreplikation

Beachten Sie bei Speicherpools, die Einhei-
tenklassen des Typs FILE verwenden, die
Richtlinien fiir die Groéfse von Speicherpool-
datentragern. In der Regel sind Datentrager
mit einer Gréfse von 50 GB am besten ge-
eignet.

Lesen Sie die Informationen in Optimale Anzahl und Gréfse von
Datentragern fiir Speicherpools, die Platten verwenden zur Be-
stimmung der Datentragergrofse.

Konfigurieren Sie Speicherpooleinheiten und Dateisysteme auf
der Basis der Anforderungen in Bezug auf den Durchsatz und
nicht nur auf der Basis der Kapazitatsanforderungen.

Trennen Sie die Speichereinheiten, die von IBM Spectrum Pro-
tect verwendet werden, von anderen Anwendungen mit hoher
Ein-/Ausgabe und stellen Sie sicher, dass der Durchsatz fiir die-
sen Speicher ausreichend ist.

Weitere ausflihrliche Informationen finden Sie in Priifliste fiir
Speicherpools auf FILE- oder DISK-Einheiten.

Planen Sie IBM Spectrum Protect-Cliento-
perationen und -Serververwaltungsaktivita-
ten, um eine Uberschneidung von Operatio-
nen zu verhindern oder auf ein Mindestmafs
zu reduzieren.

Weitere ausflhrliche Informationen liefern die folgenden The-
men:

— Zeitplan fiir tagliche Operationen optimieren

— Prifliste fir Serverkonfiguration

Uberwachen Sie Operationen kontinuierlich.

Die Uberwachung erméglicht es Ihnen, Probleme friihzeitig er-
kennen und Ursachen leichter ermitteln zu kénnen. Bewahren
Sie Aufzeichnungen von Uberwachungsberichten bis zu einem
Jahr lang auf, um Trends schneller erkennen und Wachstum bes-
ser planen zu kénnen. Siehe Umgebung im Hinblick auf die Leis-
tung liberwachen und verwalten.

Systemmindestvoraussetzungen fiir den IBM Spectrum Protect-

Server

Uberpriifen Sie die Hardware- und Softwarevoraussetzungen, bevor Sie einen IBM Spectrum Protect-Ser-
ver in einem Windows-Betriebssystem installieren.

Hardware- und Softwarevoraussetzungen fiir die IBM Spectrum Protect-Serverin-

stallation

Die optimale IBM Spectrum Protect-Umgebung ist mit Datendeduplizierung mithilfe der IBM Spectrum

Protect Blueprints konfiguriert.

Die neuesten Informationen zu den IBM Spectrum Protect-Systemvoraussetzungen finden Sie in Techno-

te 1243309.

Hardwarevoraussetzungen

In Tabelle 6 auf Seite 49 sind die Hardwaremindestvoraussetzungen flir den Server beschrieben. Wenn
der Server die Mindestvoraussetzungen nicht erfiillt, schlagt die Installation fehl. Weitere Informationen
zur Planung des Plattenspeicherplatzes finden Sie in ,Kapazitatsplanung” auf Seite 52.
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Tabelle 6. Hardwarevoraussetzungen

Hardwaretyp [Hardwarevoraussetzungen

Allgemein Ein AMD64- oder Intel EM64T-Prozessor
Plattenspei- Folgende Mindestwerte fur den Plattenspeicher:
cher

« Mindestens 11 GB freier Plattenspeicher fiir eine Standardinstallation
« 60 MB im temporaren Verzeichnisbereich
» 2 GB Partitionsgrofse im Laufwerk C: \

2,3 GB im Instanzverzeichnis
- 2 GB fir den Bereich der gemeinsam genutzten Ressourcen

Fir den Fall, dass ein Problem auftritt und eine Diagnose erforderlich ist, wird empfoh-
len, temporaren oder anderen Speicherbereich fiir ein FFDC-Protokoll (FFDC = First-Fai-
lure Data Capture = Erfassung von Fehlerdaten beim ersten Auftreten) oder fiir andere
temporare Verwendungszwecke (z. B. flr die Erfassung von Traceprotokollen) auf dem
System verflighar zu haben.

Sehr viel zusatzlicher Plattenspeicherplatz ist fir Datenbank- und Protokolldateien er-
forderlich. Die Grofse der Datenbank ist von der Anzahl der zu speichernden Clientdatei-
en und von der Methode abhangig, mit der sie vom Server verwaltet werden. Der Stan-
dardspeicherbereich der aktiven Protokolldatei betragt 16 GB, das fur die meisten Ar-
beitslasten und Konfigurationen benétigte Minimum. Wenn Sie die aktive Protokolldatei
erstellen, bendtigen Sie mindestens 64 GB fur die Replikation. Wird sowohl Replikation
als auch Datendeduplizierung verwendet, erstellen Sie eine aktive Protokolldatei mit ei-
ner Grofse von 128 GB. Ordnen Sie mindestens die dreifache Grofse des Standardspei-
cherbereichs der aktiven Protokolldatei fiir das Archivprotokoll zu (48 GB). Stellen Sie
sicher, dass Sie Uber ausreichende Ressourcen verfiigen, wenn Sie die Datendeduplizie-
rung verwenden oder eine hohe Clientauslastung erwarten.

Fur optimale Leistung und zur Erleichterung der Ein-/Ausgabe geben Sie mindestens
zwei gleichgrofse Container oder Nummern der logischen Einheit (LUN) fir die Daten-
bank an. Dartiber hinaus benétigen alle aktiven Protokolldateien und Archivprotokolle
einen eigenen Container oder eine eigene LUN.

Lesen Sie den Abschnitt zur ,,Kapazitatsplanung” auf Seite 52, um weitere Informatio-
nen zum Plattenspeicherplatz zu erhalten.

Hauptspeicher

Folgende Mindestwerte fiir den Hauptspeicher:

- 16 GB fir Standardserverbetrieb ohne Datendeduplizierung und Knotenreplikation
- 24 GB fur Datendeduplizierung oder Knotenreplikation

- 32 GB fur Knotenreplikation mit Datendeduplizierung

Speziellere Angaben zum Speicherbedarf flir grofse Datenbanken und hoéhere Aufnah-
mefahigkeit finden Sie in der Tabelle fur die Serverspeicheroptimierung im Abschnitt
Uber die Leistung.

Ausfuhrliche Informationen zum Speicherbedarf bei Verwendung der Datendeduplizie-
rung finden Sie unter IBM Spectrum Protect Blueprint fiir Ihr Betriebssystem.

Softwarevoraussetzungen

In Tabelle 7 auf Seite 50 sind die flir Ihr IBM Spectrum Protect-System unter Windows erforderlichen

Softwaremindestvoraussetzungen beschrieben.
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Tabelle 7. Softwarevoraussetzungen

Softwaretyp Softwaremindestvoraussetzungen

Betriebssystem | Eines der folgenden 64-Bit-Betriebssysteme, Standard oder Datacenter Edition:
= Microsoft Windows Server 2019

 Microsoft Windows Server 2016

 Microsoft Windows Server 2012 R2

= Microsoft Windows Server 2012

Ubertragungs- Mindestens eins der folgenden Ubertragungsprotokolle (standardmafig mit den ak-
protokoll tuellen Windows-Betriebssystemen installiert):

« Benannte Pipes
« TCP/IP Version 4 oder Version 6

Einheitentreiber | per fiir Laufwerke und Bandarchive eines anderen Herstellers erforderliche IBM
Spectrum Protect-Durchgriffseinheitentreiber. Der systemeigene Windows-Einhei-
tentreiber wird flir Bandlaufwerke und Bandarchive empfohlen. Andernfalls kann der
IBM Spectrum Protect-Kerneleinheitentreiber verwendet werden.

Fir die Bandarchive bzw. Bandlaufwerke IBM 3590, 3592 oder Ultrium sind die IBM
Einheitentreiber erforderlich. Installieren Sie die aktuellen Einheitentreiber. IBM Trei-
berpakete finden Sie in Fix Central.

Konfigurieren Sie die Einheitentreiber, bevor Sie den IBM Spectrum Protect-Server
fiir Bandeinheiten verwenden.

Sonstige Soft- Die folgenden Richtlinien fiir die Benutzerkontensteuerung miissen inaktiviert wer-
ware den:

« Benutzerkontensteuerung: Administratorbestatigungsmodus fiir das integrierte Ad-
ministratorkonto

« Benutzerkontensteuerung: Alle Administratoren im Administratorbestatigungsmo-
dus ausfihren

IBM Installation Manager

IBM Spectrum Protect verwendet IBM Installation Manager, ein Installationsprogramm, mit dem viele
IBM Produkte mithilfe ferner oder lokaler Software-Repositorys installiert oder aktualisiert werden kon-
nen.

Wenn die erforderliche Version von IBM Installation Manager noch nicht installiert ist, wird sie automa-
tisch installiert oder aktualisiert, wenn Sie IBM Spectrum Protect installieren. Die Software muss auf dem
System installiert bleiben, damit IBM Spectrum Protect spater nach Bedarf aktualisiert oder deinstalliert
werden kann.

Die folgende Liste enthalt Erlauterungen einiger Begriffe, die in IBM Installation Manager verwendet wer-
den:

Angebot
Eine installierbare Einheit eines Softwareprodukts.

Das Angebot 'IBM Spectrum Protect' enthalt alle Datentrager, die IBM Installation Manager fiir die In-
stallation von IBM Spectrum Protect benétigt.

Paket
Die Gruppe der Softwarekomponenten, die fiir die Installation eines Angebots bendtigt werden.
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Das IBM Spectrum Protect-Paket enthalt folgende Komponenten:

- Installationsprogramm IBM Installation Manager
« Das Angebot 'IBM Spectrum Protect'

Paketgruppe
Eine Gruppe von Paketen mit demselben Gbergeordneten Verzeichnis.

Die Standardpaketgruppe fiir das IBM Spectrum Protect-Paket ist IBM Installation Manager.

Repository
Ein ferner oder lokaler Speicherbereich fir Daten und andere Anwendungsressourcen.

Das IBM Spectrum Protect-Paket wird in einem Repository in IBM Fix Central gespeichert.

Verzeichnis fiir gemeinsam genutzte Ressourcen
Ein Verzeichnis, das Softwaredateien oder Plug-ins enthalt, die von Paketen gemeinsam genutzt wer-
den.

In dem Verzeichnis fiir gemeinsam genutzte Ressourcen speichert IBM Installation Manager installati-
onsbezogene Dateien, darunter Dateien, die fiir das Rollback zu einer vorherigen Version von IBM
Spectrum Protect verwendet werden.

Arbeitsblatter fiir Planungsdetails fiir den Server

Sie kdnnen die Arbeitsblatter fiir die Planung der Grofse und der Position des fiir den IBM Spectrum Pro-
tect-Server bendétigten Speichers verwenden. Sie kdnnen darauf auch Namen und Benutzer-IDs aufzeich-
nen.

Einschrankung: Wenn Sie ein FAT- oder FAT32- oder ein NTFS-Dateisystemformat verwenden, kénnen
Sie nicht das Stammverzeichnis dieses Systems als Position eines Datenbank- oder Protokollverzeichnis-
ses angeben (FAT = File Allocation Table, NTFS = New Technology File System). Stattdessen miissen Sie
mindestens ein Unterverzeichnis in dem Stammverzeichnis erstellen. Dann erstellen Sie die Datenbank-
verzeichnisse und Protokollverzeichnisse in den Unterverzeichnissen.

Erforderlicher Speicher- Position der Verzeichnis-
Element bereich Anzahl der Verzeichnisse | se

Die Datenbank

Aktive Protokolldatei

Archivprotokoll

Optional: Protokollspiegel
fur die aktive Protokollda-
tei

Optional: Sekundares Ar-
chivprotokoll (Ubernah-
meverzeichnis flr Archiv-
protokolle)
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Element

Namen und Benutzer-IDs

Position

Die Instanzbenutzer-ID fiir den
Server. Mit dieser ID starten
Sie den IBM Spectrum Pro-
tect-Server und fihren ihn
aus.

Das Ausgangsverzeichnis des
Servers. In diesem Verzeichnis
befindet sich die Instanzbe-
nutzer-ID.

Der Datenbankinstanzname

Das Instanzverzeichnis fur den
Server. Dieses Verzeichnis ent-
halt spezielle Dateien fiir diese
Serverinstanz (die Serveropti-
onsdatei und andere server-
spezifische Dateien).

Der Servername; verwenden
Sie einen eindeutigen Namen
flr jeden Server.

Kapazitatsplanung

Zur Kapazitatsplanung fiir IBM Spectrum Protect gehort die Verwaltung von Ressourcen wie z. B. die Da-
tenbank, das Wiederherstellungsprotokoll und der Bereich fiir gemeinsam genutzte Ressourcen.

Vorbereitende Schritte

Sie mussen den Speicherbedarf fiir die Datenbank und das Wiederherstellungsprotokoll schatzen, um die
Ressourcen als Teil der Kapazitatsplanung zu maximieren. Der verfligbare Speicherplatz flir den Bereich
fir gemeinsam genutzte Ressourcen muss flr jede Installation bzw. jedes Upgrade ausreichen.

Speicherbedarf fiir die Datenbank schatzen

Sie kdnnen den Speicherbedarf fiir die Datenbank auf der Basis der maximalen Anzahl Dateien schatzen,
die sich gleichzeitig im Serverspeicher befinden kénnen, oder auf der Basis der Speicherpoolkapazitat.

Informationen zu diesem Vorgang

Anfanglich sollte mindestens 25 GB Speicherplatz in der Datenbank verwendet werden. Stellen Sie ent-
sprechend Speicherplatz im Dateisystem bereit. Eine Datenbankgréfse von 25 GB ist fiir eine Testumge-
bung oder eine Umgebung, die nur einen Speicherarchivmanager umfasst, ausreichend. Fir einen Produk-
tionsserver, der Clientlasten unterstiitzt, sollte die Datenbank grofser sein. Wenn Sie Plattenspeicherpools
(DISK) mit wahlfreiem Zugriff verwenden, ist mehr Datenbank- und Protokollspeicherbereich erforderlich
als fur Speicherpools mit sequenziellem Zugriff.

Die maximale Gréfse der IBM Spectrum Protect-Datenbank betragt 8 TB.

Informationen zur Festlegung der Grofde einer Datenbank in einer Produktionsumgebung, die auf der An-
zahl Dateien und der Speicherpoolgréfse basiert, enthalten die folgenden Abschnitte.

Speicherbedarf fiir die Datenbank auf der Basis der Anzahl Dateien schatzen

Wenn die maximale Anzahl Dateien, die sich zu einem bestimmten Zeitpunkt im Serverspeicher befinden,
geschatzt werden kann, kdnnen Sie diese Zahl verwenden, um den Speicherbedarf fiir die Datenbank zu
schatzen.
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Informationen zu diesem Vorgang

Um den Speicherbedarf auf der Basis der maximalen Anzahl Dateien im Serverspeicher zu schatzen, ver-
wenden Sie die folgenden Richtlinien:

« 600-1000 Byte fiir jede gespeicherte Version einer Datei einschliefslich der Imagesicherungen.

Einschrankung: Diese Richtlinie umfasst nicht den Speicherplatz, der wahrend der Datendeduplizie-
rung verwendet wird.

« 100-200 Byte fiir jede Datei im Cache, jede Kopienspeicherpooldatei, jede Datei im Pool fiir aktive Da-
ten und jede deduplizierte Datei.

- Zusatzlicher Speicherbereich ist fiir die Datenbankoptimierung erforderlich, um variable Datenzugriffs-
muster und die Server-Back-End-Verarbeitung von Daten zu unterstiitzen. Die Gréfse des zusatzlichen
Speicherplatzes entspricht 50 % der Schatzung fiir die Gesamtanzahl Byte fiir Dateiobjekte.

In dem folgenden Beispiel fiir einen einzelnen Client basieren bei Berechnungen auf den Maximalwerten
in den vorhergehenden Richtlinien. Bei den Beispielen wird die mégliche Verwendung der Dateiaggregati-
on nicht beriicksichtigt. Im Allgemeinen wird durch das Aggregieren kleiner Dateien der erforderliche
Speicherplatz in der Datenbank reduziert. Die Dateiaggregation betrifft keine speicherverwalteten Datei-
en.

Vorgehensweise

1. Berechnen Sie die Anzahl Dateiversionen. Addieren Sie alle folgenden Werte, um die Anzahl Dateiver-
sionen zu erhalten:

a) Berechnen Sie die Anzahl gesicherter Dateien.
Beispiel: Moglicherweise werden bis zu 500.000 Clientdateien gleichzeitig gesichert. In diesem
Beispiel sind die Speichermafsnahmen so definiert, dass maximal drei Kopien gesicherter Dateien
aufbewahrt werden:

500.000 Dateien * 3 Kopien = 1.500.000 Dateien

b) Berechnen Sie die Anzahl Archivierungsdateien.
Beispiel: Bis zu 100.000 Clientdateien kdnnen archivierte Kopien sein.

c) Berechnen Sie die Anzahl speicherverwalteter Dateien.
Beispiel: Bis zu 200.000 Clientdateien kénnen von Client-Workstations umgelagert werden.

Bei Verwendung von 1000 Byte pro Datei betragt der Gesamtspeicherplatz in der Datenbank, der fir
die zu dem Client gehorigen Dateien erforderlich ist, 1,8 GB:

(1.500.000 + 100.000 + 200.000) * 1600 = 1,8 GB

2. Berechnen Sie die Anzahl Dateien im Cache, Kopienspeicherpooldateien, Dateien im Pool fir aktive
Daten und deduplizierter Dateien:

a) Berechnen Sie die Anzahl der Cachekopien.
Beispiel: In einem Plattenspeicherpool mit 5 GB Kapazitat ist Caching aktiviert. Die obere Umlage-
rungsschwelle des Pools ist 90 % und die untere Umlagerungsschwelle ist 70 %. Das heifst 20 %
des Plattenpools (oder 1 GB) wird von Cachedateien belegt.

Wenn die durchschnittliche Dateigrofse ungefahr 10 KB betragt, enthalt der Cache zu jedem beliebi-
gen Zeitpunkt etwa 100.000 Dateien:

100.000 Dateien * 200 Byte = 19 MB

b) Berechnen Sie die Anzahl Kopienspeicherpooldateien.
Alle primaren Speicherpools werden im Kopienspeicherpool gesichert:

(1.500.000 + 100.000 + 200.000) * 200 Byte = 343 MB

c¢) Berechnen Sie die Anzahl Dateien im Speicherpool flr aktive Daten.
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Alle aktiven Clientsicherungsdaten in primaren Speicherpools werden in den Speicherpool fur akti-
ve Daten kopiert. Angenommen, es sind 500.000 Versionen der 1.500.000 Sicherungsdateien im
primaren Speicherpool aktiv:

500.000 * 200 Byte = 95 MB

d) Berechnen Sie die Anzahl deduplizierter Dateien.
Angenommen, ein deduplizierter Speicherpool enthalt 50.000 Dateien:

50.000 * 200 Byte = 10 MB

Auf der Basis der vorhergehenden Berechnungen sind etwa 0,5 GB zusatzlicher Speicherplatz in der
Datenbank fir die Cachedateien, die Kopienspeicherpooldateien, die Dateien im Pool fir aktive Daten
und die deduplizierten Dateien des Clients erforderlich.

3. Berechnen Sie den zusatzlichen Speicherplatz, der fiir die Datenbankoptimierung bendtigt wird.
Um optimalen Datenzugriff und optimale Verwaltung durch den Server bereitzustellen, ist zusatzlicher
Speicherplatz in der Datenbank erforderlich. Die Grofse des zusatzlichen Speicherplatzes in der Daten-
bank betragt 50 % des Gesamtspeicherbedarfs fiir Dateiobjekte.

(1,8 + 0,5) * 50 % =1,2 GB

4. Die Gesamtgrofse des fiir den Client erforderlichen Datenbankspeicherbereichs berechnen. Die Ge-
samtgrofde betragt ca. 3,5 GB:

1,8 + 0,5+ 1,2 =3,5GB

5. Berechnen Sie den Gesamtspeicherplatz in der Datenbank, der fiir alle Clients erforderlich ist.
Wenn der Client, der in den vorhergehenden Berechnungen verwendet wurde, ein typischer Client ist
und Sie beispielsweise iber 500 Clients verfiigen, konnen Sie den Gesamtspeicherplatz in der Daten-
bank, der fir alle Clients erforderlich ist, mithilfe der folgenden Berechnung schatzen:

500 * 3,5 = 1,7 TB

Ergebnisse

Tipp: In den Beispielen oben handelt es sich bei den Ergebnissen um Schatzungen. Die tatsachliche Gro-
f3e der Datenbank kann aufgrund von Faktoren wie beispielsweise der Anzahl Verzeichnisse und der Lan-
ge der Pfad- und Dateinamen von der geschatzten Gréfse abweichen. Sie sollten die Datenbank regelma-
ig Gberwachen und die Grofse wie erforderlich anpassen.

Nachste Schritte

Wahrend des normalen Betriebs erfordert der IBM Spectrum Protect-Server moglicherweise temporaren
Speicherplatz in der Datenbank. Dieser Speicherplatz wird aus den folgenden Griinden benétigt:

« Zum Speichern der Ergebnisse der Sortierung oder Anderung der Reihenfolge, die noch nicht in der Da-
tenbank aufbewahrt und in der Datenbank nicht unmittelbar optimiert werden. Die Ergebnisse werden
vorlibergehend in der Datenbank zur Verarbeitung gespeichert.

- Zum Erteilen des Verwaltungszugriffs auf die Datenbank tber eine der folgenden Methoden:
— Ein Db2-0ODBC-Client (ODBC = Open Database Connectivity)
— Ein Oracle-JDBC-Client (JDBC = Java Database Connectivity)
— SQL (Structured Query Language) fiir den Server Uiber die Befehlszeile eines Verwaltungsclients

Erwagen Sie die Verwendung von zusatzlichen 50 GB an temporarem Speicherplatz pro 500 GB Speicher-
bereich fiir Dateiobjekte und Optimierung. Siehe die Richtlinien in der folgenden Tabelle. In dem Beispiel,
das im vorhergehenden Schritt verwendet wurde, sind insgesamt 1,7 TB Speicherplatz in der Datenbank
flr Dateiobjekte und die Optimierung fiir 500 Clients erforderlich. Auf der Basis dieser Berechnung sind
200 GB fur temporaren Speicherplatz erforderlich. Der erforderliche Gesamtspeicherplatz in der Daten-
bank betragt 1,9 TB.
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Mindestens erforderlicher temporarer Speicher-
Datenbankgrofie platz

<500GB 50 GB

>500GBund<1TB 100 GB

>1TBund<1,5TB 150 GB

>1,5und<2TB 200 GB

>2und<3TB 250-300 GB

>3und<4TB 350-400 GB

Speicherbedarf fiir die Datenbank auf der Basis der Speicherpoolkapazitat
schatzen

Um den Speicherbedarf fiir die Datenbank auf der Basis der Speicherpoolkapazitat zu schatzen, verwen-
den Sie ein Verhaltnis von 1-5 %. Sind beispielsweise 200 TB Speicherpoolkapazitat erforderlich, sollte
die Grofse der Datenbank erwartungsgemafs zwischen 2 und 10 TB betragen. Als allgemeine Regel gilt:
Wahlen Sie die Grofde ihrer Datenbank so grofs wie moglich, um zu verhindern, dass der Speicherplatz
knapp wird. Wenn der Speicherplatz kapp wird, kdnnen Serveroperationen und Clientspeicheroperationen
fehlschlagen.

Datenbankmanager und temporarer Speicherbereich

Der Datenbankmanager des IBM Spectrum Protect-Servers verwaltet Systemspeicher und Plattenspei-
cher fiir die Datenbank und ordnet diesen Speicher zu. Der benoétigte Datenbankspeicherbereich ist von
der Grofse des verfligbaren Systemspeichers und von der Serverauslastung abhangig.

Der Datenbankmanager sortiert Daten in einer bestimmten Reihenfolge, gemafs der SQL-Anweisung, mit
der Sie die Daten anfordern. Je nach Auslastung des Servers und wenn es mehr Daten gibt, als der Daten-
bankmanager verwalten kann, werden die (der Reihenfolge nach sortierten) Daten temporarem Platten-
speicher zugeordnet. Daten werden temporarem Plattenspeicher zugeordnet, wenn die Ergebnismenge
sehr umfangreich ist. Der Datenbankmanager verwaltet den verwendeten Speicher dynamisch, wenn Da-
ten temporarem Plattenspeicher zugeordnet werden.

Bei der Verfallsverarbeitung kann beispielsweise eine umfangreiche Ergebnismenge generiert werden.
Wenn der Systemspeicher in der Datenbank zur Speicherung der Ergebnismenge nicht ausreicht, wird ein
Teil der Daten temporarem Plattenspeicher zugeordnet. Wenn wahrend der Verfallsverarbeitung ein Kno-
ten oder ein Dateibereich ausgewahlt wird, der fiir die Verarbeitung zu grofs ist, kann der Datenbankmana-
ger die Daten im Speicher nicht sortieren. Der Datenbankmanager muss temporaren Speicherbereich zum
Sortieren der Daten verwenden.

Bei der Ausflihrung von Datenbankoperationen sollten Sie in den folgenden Szenarios eine Erweiterung
des Speicherplatzes in der Datenbank vornehmen:

« Der Speicherbereich der Datenbank ist klein und die Serveroperation, die temporaren Speicherbereich
bendtigt, belegt den verbleibenden freien Speicherbereich.

- Die Dateibereiche sind grofs oder den Dateibereichen ist eine Mafinahme zugeordnet, durch die viele
Dateiversionen erstellt werden.

 Der IBM Spectrum Protect-Server muss mit begrenztem Speicher ausgefiihrt werden. Die Datenbank
verwendet den Hauptspeicher des IBM Spectrum Protect-Servers fiir Datenbankoperationen. Ist der
verflighare Speicher jedoch nicht ausreichend, ordnet der IBM Spectrum Protect-Server der Datenbank
temporaren Speicherbereich auf Platte zu. Wenn beispielsweise 10G Speicher zur Verfligung stehen
und Datenbankoperationen 12G Speicher bendtigen, verwendet die Datenbank temporaren Speicherbe-
reich.

+ Beider Implementierung eines IBM Spectrum Protect-Servers wird ein Fehler aufgrund fehlenden Da-
tenbankspeicherbereichs (out of database space) angezeigt. Uberwachen Sie das Serveraktivita-
tenprotokoll auf Nachrichten, die sich auf den Datenbankspeicherbereich beziehen.
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Wichtig: Sie diirfen die Db2-Software, die mit den IBM Spectrum Protect-Installationspaketen und -Fix-

packs installiert wird, nicht andern. Installieren Sie keine andere Version, kein anderes Release oder Fix-
pack der Db2-Software und fiihren Sie kein Upgrade durch, um eine Beschadigung der Datenbank zu ver-
meiden.

Speicherplatzbedarf fiir das Wiederherstellungsprotokoll

In IBM Spectrum Protect beinhaltet der Begriff Wiederherstellungsprotokoll die aktive Protokolldatei, das
Archivprotokoll, den Spiegel der aktiven Protokolldatei und das Archiviibernahmeprotokoll. Der fiir das
Wiederherstellungsprotokoll erforderliche Speicherbereich ist von verschiedenen Faktoren, wie z. B. dem
Umfang der Clientaktivitat mit dem Server, abhangig.

Speicherbereich fiir die aktive Protokolldatei und das Archivprotokoll

Wenn Sie den Speicherbedarf fir die aktive Protokolldatei und das Archivprotokoll schatzen, missen Sie
einigen zusatzlichen Speicherbereich fiir gelegentlich auftretende hohe Lasten und Ubernahmesituatio-
nen einkalkulieren.

In IBM Spectrum Protect-Servern der Version 7.1 und héher kann die aktive Protokolldatei eine maximale
Grofse von 512 GB haben. Die Grofse des Archivprotokolls ist auf die Gréfse des Dateisystems beschrankt,
in dem es installiert ist.

Bertiicksichtigen Sie bei der Schatzung der Gréfse der aktiven Protokolldatei die folgenden allgemeinen
Richtlinien:

 Die empfohlene Anfangsgréfse flr die aktive Protokolldatei ist 16 GB.

- Stellen Sie sicher, das die aktive Protokolldatei mindestens grofs genug ist, um die gleichzeitig ablaufen-
de Aktivitat handhaben zu kénnen, die der Server in der Regel handhabt. Versuchen Sie als Vorsichts-
mafinahme das grofste Arbeitsvolumen zu schatzen, das der Server jeweils handhabt. Stellen Sie fiir die
aktive Protokolldatei zusatzlichen Speicherbereich bereit, der, falls erforderlich, verwendet werden
kann. Ziehen Sie 20 % zusatzlichen Speicherbereich in Betracht.

« Uberwachen Sie den belegten und verfiigharen Speicherbereich fiir die aktive Protokolldatei. Passen Sie
die Grofse der aktiven Protokolldatei wie erforderlich abhangig von Faktoren wie Clientaktivitat und Ebe-
ne der Serveroperationen an.

+ Stellen Sie sicher, dass das Verzeichnis, das die aktive Protokolldatei enthalt, mindestens genauso grof
wie die aktive Protokolldatei ist. Ein Verzeichnis, das grofser als die aktive Protokolldatei ist, kann Uber-
nahmesituationen handhaben, sollten diese auftreten.

- Stellen Sie sicher, dass das Dateisystem, das das Verzeichnis fiir aktive Protokolldateien enthalt, tiber
mindestens 8 GB freien Speicherbereich fiir Anforderungen zum Versetzen temporarer Protokolle ver-
flgt.

Die vorgeschlagene Anfangsgrofse fiir das Archivprotokoll betragt 48 GB.

Das Archivprotokollverzeichnis muss grofs genug sein, um die Protokolldateien aufnehmen zu kénnen, die
seit der vorherigen Gesamtsicherung generiert wurden. Wenn Sie beispielsweise taglich eine Gesamtsi-
cherung der Datenbank ausfiihren, muss das Archivprotokollverzeichnis grofs genug sein, um die Proto-
kolldateien fiir die gesamte Clientaktivitat aufnehmen zu kénnen, die wahrend 24 Stunden stattfindet. Um
Speicherbereich wiederherzustellen, léscht der Server veraltete Archivprotokolldateien nach einer Ge-
samtsicherung der Datenbank. Wenn das Archivprotokollverzeichnis voll wird und kein Verzeichnis fiir Ar-
chiviibernahmeprotokolle vorhanden ist, verbleiben Protokolldateien im Verzeichnis flr aktive Protokoll-
dateien. Diese Bedingung kann zur Folge haben, dass das Verzeichnis fiir aktive Protokolldateien vollstan-
dig gefillt und der Server gestoppt wird. Bei einem Serverneustart wird ein Teil des vorhandenen Spei-
cherbereichs fiir die aktive Protokolldatei freigegeben wird.

Nach der Installation des Servers kdnnen Sie die Archivprotokollauslastung und den Speicherbereich im
Archivprotokollverzeichnis iberwachen. Wenn sich der Speicherbereich im Archivprotokollverzeichnis
fallt, kénnen die folgenden Probleme auftreten:

- Der Server kann keine Datenbankgesamtsicherungen ausfiihren. Untersuchen und beheben Sie dieses
Problem.
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- Andere Anwendungen schreiben in das Archivprotokollverzeichnis und belegen den fir das Archivproto-
koll erforderlichen Speicherbereich. Nutzen Sie den Speicherbereich fir das Archivprotokoll nicht ge-
meinsam mit anderen Anwendungen, einschliefdlich anderer IBM Spectrum Protect-Server. Stellen Sie
sicher, dass jeder Server liber eine separate Speicherposition verfligt, dessen Eigner dieser spezifische
Server ist und der von diesem spezifischen Server verwaltet wird.

Beispiel: Grof3e der aktiven Protokolldatei und des Archivprotokolls fiir grundlegende
Clientspeicheroperationen schéitzen
Grundlegende Clientspeicheroperationen umfassen Sicherung, Archivierung und Speicherbereichsverwal-
tung. Der Protokollspeicherbereich muss grofs genug sein, um alle Speichertransaktionen handhaben zu

kdnnen, die gleichzeitig aktiv sind.

Um die Grofde der aktiven Protokolldatei und des Archivprotokolls flr grundlegende Clientspeicheropera-
tionen zu bestimmen, fiihren Sie die folgende Berechnung aus:

Anzahl Clients x

In jeder Transaktion gespeicherte Dateien

x Flr jede Datei bendtigter Protokollspeicherbereich

Diese Berechnung wird in dem Beispiel in der folgenden Tabelle verwendet.

Tabelle 8. Grundlegende Clientspeicheroperationen

Beispielwer-

Element te Beschreibung

Maximale Anzahl Clientknoten, die | 300 Die Anzahl Clientknoten, die jede Nacht Dateien sichern,

zu einem beliebigen Zeitpunkt archivieren oder umlagern.

gleichzeitig Dateien sichern, archi-

vieren oder umlagern

Anzahl wahrend jeder Transaktion |4096 Der Standardwert fir die Serveroption TXNGROUPMAX ist

gespeicherter Dateien 4096.

Fir jede Datei erforderlicher Proto- | 3053 Byte Der Wert von 3053 Byte fiir jede Datei in einer Transaktion

kollspeicherbereich gibt die Protokollbyte an, die erforderlich sind, wenn Da-
teien von einem Windows-Client gesichert werden, auf
dem Dateinamen eine Lange von 12-120 Byte haben.
Dieser Wert basiert auf den Ergebnissen von Tests, die un-
ter Laborbedingungen ausgefiihrt wurden. Bei den Tests
wurde mit Clients fiir Sichern/Archivieren gearbeitet, die
Sicherungsoperationen in einen Plattenspeicherpool
(DISK) mit wahlfreiem Zugriff ausfiihrten. Plattenpools ha-
ben eine starkere Protokollnutzung als Speicherpools mit
sequenziellem Zugriff zur Folge. Wenn die Daten, die ge-
speichert werden, Dateinamen mit einer Lange von iber
12-120 Byte haben, sollten Sie von einem Wert ausgehen,
der 3053 Byte liberschreitet.

Aktive Protokolldatei: vorgeschla- |19,5GB 1

gene Grofse

Bestimmen Sie mithilfe der folgenden Berechnung die
Grofse der aktiven Protokolldatei. 1 Gigabyte entspricht
1.073.741.824 Byte.

(300 Clients x 4096 wahrend jeder Transak-
tion gespeicherte Dateien x 3053 Byte pro
Datei) + 1.073.741.824 Byte = 3,5 GB

Erhdhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 16 GB:

3,5+ 16 = 19,5 GB
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Tabelle 8. Grundlegende Clientspeicheroperationen (Forts.)

Beispielwer-
Element te Beschreibung
Archivprotokoll: vorgeschlagene 58,5GB1 Aufgrund der Voraussetzung, dass Archivprotokolle Giber
Grofse drei Serverdatenbanksicherungszyklen hinweg speicher-

bar sein missen, multiplizieren Sie die Schatzung fiir die
aktive Protokolldatei mit 3, um den Gesamtspeicherbedarf
fur das Archivprotokoll zu schatzen.

3,5x 3 =10,5 GB

Erhdhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 48 GB:

10,5 + 48 = 58,5 GB

1 Die Beispielwerte in dieser Tabelle zeigen, wie die GréRe fiir die aktive Protokolldatei und das Archivprotokoll
berechnet werden. In einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 16 GB die vorge-
schlagene Mindestgrofse fiir eine aktive Protokolldatei. Die vorgeschlagene Mindestgrofse fiir ein Archivproto-
koll in einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 48 GB. Wenn Sie die Werte durch
Werte aus Ihrer Umgebung ersetzen und die Ergebnisse 16 GB bzw. 48 GB (iberschreiten, verwenden Sie Ihre
Ergebnisse, um die Grofse der aktiven Protokolldatei und des Archivprotokolls zu berechnen.

Uberwachen Sie Ihre Protokolle und passen Sie die Gréf3e, falls erforderlich, an.

Beispiel: Grof3e der aktiven Protokolldatei und des Archivprotokolls fiir Clients, die
mehrere Sitzungen verwenden, schéitzen

Wenn Sie Clientoption RESOURCEUTILIZATION auf einen grofieren Wert als den Standardwert gesetzt
ist, erhoht sich die gleichzeitige Last fiir den Server.

Um die Grofse der aktiven Protokolldatei und des Archivprotokolls fir Clients, die mehrere Sitzungen ver-
wenden, zu bestimmen, flihren Sie die folgende Berechnung aus:

Anzahl Clients x Anzahl Sitzungen pro Client x Anzahl wahrend
jeder Transaktion gespeicherter Dateien x pro Datei erforderlicher
Protokollspeicherbereich

Diese Berechnung wird in dem Beispiel in der folgenden Tabelle verwendet.

Tabelle 9. Mehrere Clientsitzungen

Element Beispielwerte Beschreibung
Maximale Anzahl Clientkno- | 300 1000 Die Anzahl Clientknoten, die jede Nacht Dateien sichern,
ten, die zu einem beliebi- archivieren oder umlagern.

gen Zeitpunkt gleichzeitig
Dateien sichern, archivieren
oder umlagern

Mogliche Sitzungen fiirje- |3 3 Die Einstellung der Clientoption RESOURCEUTILIZATION

den Client ist grofser als der Standardwert. Jede Clientsitzung fiihrt
maximal drei Sitzungen parallel aus.

Anzahl wahrend jeder 4096 4096 Der Standardwert fiir die Serveroption TXNGROUPMAX ist

Transaktion gespeicherter 4096.

Dateien
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Tabelle 9. Mehrere Clientsitzungen (Forts.)

Element

Beispielwerte

Beschreibung

Fur jede Datei erforderli-
cher Protokollspeicherbe-
reich

3053 3053

Der Wert von 3053 Byte fiir jede Datei in einer Transaktion
gibt die Protokollbyte an, die erforderlich sind, wenn Da-
teien von einem Windows-Client gesichert werden, auf
dem Dateinamen eine Lange von 12-120 Byte haben.

Dieser Wert basiert auf den Ergebnissen von Tests, die un-
ter Laborbedingungen ausgefihrt wurden. Bei den Tests
wurde mit Clients gearbeitet, die Sicherungsoperationen in
einen Plattenspeicherpool (DISK) mit wahlfreiem Zugriff
ausfihrten. Plattenpools haben eine starkere Protokoll-
nutzung als Speicherpools mit sequenziellem Zugriff zur
Folge. Wenn die Daten, die gespeichert werden, Dateina-
men mit einer Lange von Gber 12-120 Byte haben, sollten
Sie von einem Wert ausgehen, der 3053 Byte lberschrei-
tet.

Aktive Protokolldatei: vor-
geschlagene Grofse

26,5GB1|51GB1

Die folgende Berechnung wurde fiir 300 Clients ausge-
fihrt. 1 Gigabyte entspricht 1.073.741.824 Byte.

(300 Clients x 3 Sitzungen pro Client x
4096 wahrend jeder Transaktion gespeicherte
Dateien x 3053 Byte pro Datei) =+
1.073.741.824 = 10,5 GB

Erhoéhen Sie diesen Wert um die vorgeschlagene Anfangs-
gréfse von 16 GB:

10,5 + 16 = 26,5 GB

Die folgende Berechnung wurde fiir 1000 Clients ausge-
flhrt. 1 Gigabyte entspricht 1.073.741.824 Byte.

(1000 Clients x 3 Sitzungen pro Client x
4096 wahrend jeder Transaktion gespeicherte
Dateien x 3053 Byte pro Datei) =+
1.073.741.824 = 35 GB

Erhoéhen Sie diesen Wert um die vorgeschlagene Anfangs-
gréfse von 16 GB:

35 + 16 = 51 GB

Archivprotokoll: vorge-
schlagene Grofse

79,5GB1|153GB?

Aufgrund der Voraussetzung, dass Archivprotokolle Gber
drei Serverdatenbanksicherungszyklen hinweg speicher-
bar sein miissen, wird die Schatzung fir die aktive Proto-
kolldatei mit 3 multipliziert:

10,5 x 3 = 31,5 GB
35 x 3 = 105 GB

Erhéhen Sie diese Werte um die vorgeschlagene Anfangs-
gréfse von 48 GB:

31,5 + 48 = 79,5 GB
105 + 48 = 153 GB
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Tabelle 9. Mehrere Clientsitzungen (Forts.)

Element Beispielwerte Beschreibung

1 Die Beispielwerte in dieser Tabelle zeigen, wie die GroRe fiir die aktive Protokolldatei und das Archivprotokoll
berechnet werden. In einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 16 GB die vorge-
schlagene Mindestgrofse fiir eine aktive Protokolldatei. Die vorgeschlagene Mindestgrofse fiir ein Archivproto-
kollin einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 48 GB. Wenn Sie die Werte durch
Werte aus Ihrer Umgebung ersetzen und die Ergebnisse 16 GB bzw. 48 GB Uberschreiten, verwenden Sie Ihre
Ergebnisse, um die Grofse der aktiven Protokolldatei und des Archivprotokolls zu berechnen.

Uberwachen Sie Ihre aktive Protokolldatei und passen Sie die Grof3e, falls erforderlich, an.

Beispiel: Grof3e der aktiven Protokolldatei und des Archivprotokolls fiir Operationen fiir

gleichzeitiges Schreiben schcitzen
Wenn Clientsicherungsoperationen Speicherpools verwenden, die fiir gleichzeitiges Schreiben konfigu-
riert sind, erhoht sich der Protokollspeicherbedarf, der fiir jede Datei erforderlich ist.

Der Protokollspeicherbereich, der fiir jede Datei erforderlich ist, erh6ht sich um ungefahr 200 Byte fiir je-
den Kopienspeicherpool, der fiir eine Operation fiir gleichzeitiges Schreiben verwendet wird. In dem Bei-
spiel in der folgenden Tabelle werden Daten in einem primaren Speicherpool und dartber hinaus in zwei
Kopienspeicherpools gespeichert. Die geschatzte Protokollgrofie erhéht sich fiir jede Datei um 400 Byte.
Wenn Sie den vorgeschlagenen Wert von 3053 Byte Protokollspeicherbereich pro Datei verwenden, sind
insgesamt 3453 Byte erforderlich.

Diese Berechnung wird in dem Beispiel in der folgenden Tabelle verwendet.

Tabelle 10. Operationen fiir gleichzeitiges Schreiben

Beispiel-
Element werte Beschreibung
Maximale Anzahl Clientknoten, die | 300 Die Anzahl Clientknoten, die jede Nacht Dateien sichern,
zu einem beliebigen Zeitpunkt archivieren oder umlagern.
gleichzeitig Dateien sichern, archi-
vieren oder umlagern
Anzahl wahrend jeder Transaktion |4096 Der Standardwert fir die Serveroption TXNGROUPMAX ist
gespeicherter Dateien 4096.

Fur jede Datei erforderlicher Proto- | 3453 Byte 3053 Byte plus 200 Byte fiir jeden Kopienspeicherpool.

kollspeicherbereich Der Wert von 3053 Byte flr jede Datei in einer Transaktion

stellt die Anzahl der Protokollbyte dar, die bei der Siche-
rung von Dateien auf einem Windows-Client bendétigt wer-
den, wo die Dateinamen 12 - 120 Byte haben.

Dieser Wert basiert auf den Ergebnissen von Tests, die un-
ter Laborbedingungen ausgefiihrt wurden. Bei den Tests
wurde mit Clients flr Sichern/Archivieren gearbeitet, die
Sicherungsoperationen in einen Plattenspeicherpool
(DISK) mit wahlfreiem Zugriff ausfiihrten. Plattenpools ha-
ben eine starkere Protokollnutzung als Speicherpools mit
sequenziellem Zugriff zur Folge. Wenn die Daten, die ge-
speichert werden, Dateinamen mit einer Lange von tber
12-120 Byte haben, sollten Sie von einem Wert ausgehen,
der 3053 Byte liberschreitet.
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Tabelle 10. Operationen fiir gleichzeitiges Schreiben (Forts.)

Beispiel-
Element werte Beschreibung
Aktive Protokolldatei: vorgeschla- (20 GB ! Bestimmen Sie mithilfe der folgenden Berechnung die Gro-
gene Gréfse e der aktiven Protokolldatei. 1 Gigabyte entspricht
1.073.741.824 Byte.
(300 Clients x 4096 wahrend jeder Transakti-
on gespeicherte Dateien x 3453 Byte pro Da-
tei) + 1.073.741.824 Byte = 4,0 GB
Erhéhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 16 GB:
4 + 16 = 20 GB
Archivprotokoll: vorgeschlagene 60GB1 Aufgrund der Voraussetzung, dass Archivprotokolle Gber

Grofse

drei Serverdatenbanksicherungszyklen hinweg speicherbar
sein missen, multiplizieren Sie die Schatzung fiir die aktive
Protokolldatei mit 3, um den Speicherbedarf fir das Ar-
chivprotokoll zu schatzen:

4 GB x 3 =12 GB

Erhéhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 48 GB:

12 + 48 = 60 GB

1 Die Beispielwerte in dieser Tabelle zeigen, wie die Grofie fiir die aktive Protokolldatei und das Archivprotokoll
berechnet werden. In einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 16 GB die vorge-
schlagene Mindestgrofse fiir eine aktive Protokolldatei. Die vorgeschlagene Mindestgrofse fiir ein Archivproto-
koll in einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 48 GB. Wenn Sie die Werte durch
Werte aus Ihrer Umgebung ersetzen und die Ergebnisse 16 GB bzw. 48 GB Uberschreiten, verwenden Sie Ihre
Ergebnisse, um die Grofse der aktiven Protokolldatei und des Archivprotokolls zu berechnen.

Uberwachen Sie Ihre Protokolle und passen Sie die Grofie, falls erforderlich, an.

Beispiel: Grof3e der aktiven Protokolldatei und des Archivprotokolls fiir grundlegende

Clientspeicheroperationen und Serveroperationen schéitzen

Die Umlagerung von Daten in Serverspeicher, Identifikationsprozesse fiir die Datendeduplizierung, Konso-
lidierung und Verfallsverarbeitung werden maéglicherweise gleichzeitig mit Clientspeicheroperationen
ausgefiihrt. Verwaltungstasks wie Verwaltungsbefehle oder SQL-Abfragen von Verwaltungsclients kdnnen
ebenfalls gleichzeitig mit Clientspeicheroperationen ausgefliihrt werden. Serveroperationen und Verwal-
tungstasks, die gleichzeitig ausgeflihrt werden, kdnnen den erforderlichen Speicherbereich fiir die aktive

Protokolldatei erhéhen.

Beispielsweise wird bei der Umlagerung von Dateien aus dem Speicherpool mit wahlfreiem Zugriff (DISK)
in einem Plattenspeicherpool mit sequenziellem Zugriff (FILE) fiir jede Datei, die umgelagert wird, unge-
fahr 110 Byte Protokollspeicherbereich verwendet. Beispiel: Angenommen, es sind 300 Clients fiir Si-
chern/Archivieren vorhanden, von denen jeder 100.000 Dateien jede Nacht sichert. Die Dateien sind an-
fanglich in einem DISK-Speicherpool gespeichert und werden dann in einen FILE-Speicherpool umgela-
gert. Um die Grofse des Speicherbereichs fiir die aktive Protokolldatei zu schatzen, die fiir die Datenumla-
gerung erforderlich ist, verwenden Sie die folgende Berechnung. Die Anzahl Clients in der Berechnung
stellt die maximale Anzahl zu einem beliebigen Zeitpunkt dar, die zu einem beliebigen Zeitpunkt gleichzei-
tig Dateien sichern, archivieren oder umlagern.

300 Clients x 100.000 Dateien pro Client x 110 Byte = 3,1 GB
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Addieren Sie diesen Wert zu der Schatzung flr die Grofse der aktiven Protokolldatei, die flir grundlegende
Clientspeicheroperationen berechnet wurde.

Beispiel: Grof3e der aktiven Protokolldatei und des Archivprotokolls unter Bedingungen

mit extremen Abweichungen schditzen

Probleme in Bezug auf knapp werdenden Speicherbereich flir die aktive Protokolldatei kdnnen auftreten,
wenn viele Transaktionen, die sehr schnell ausgefiihrt werden, zusammen mit einigen Transaktionen vor-
handen sind, deren Ausfiihrung sehr viel langer dauern kann. Ein typischer Fall sind viele aktive Workstati-
on- oder Dateiserversicherungssitzungen und wenige aktive Serversicherungssitzungen fiir sehr grofse
Datenbanken. Trifft diese Situation fiir Ihre Umgebung zu, miissen Sie méglicherweise die Gréfde der akti-
ven Protokolldatei erhéhen, damit die Arbeit erfolgreich ausgefiihrt werden kann.

Beispiel: Grof3e des Archivprotokolls bei Datenbankgesamtsicherungen schéitzen

Der IBM Spectrum Protect-Server loscht nicht benétigte Dateien nur dann aus dem Archivprotokoll, wenn
eine Datenbankgesamtsicherung ausgefiihrt wird. Demzufolge miissen Sie beim Schatzen des fiir das Ar-
chivprotokoll erforderlichen Speicherbereichs auch die Haufigkeit, mit der Datenbankgesamtsicherungen
ausgefiihrt werden, berlcksichtigen.

Wenn beispielsweise einmal pro Woche eine Datenbankgesamtsicherung ausgefiihrt wird, muss der Spei-
cherbereich fiir das Archivprotokoll grofs genug sein, um die Informationen einer vollstandigen Woche im
Archivprotokoll aufnehmen zu kénnen.

Die unterschiedliche Grofse des Archivprotokolls fir taglich ausgefiihrte Datenbankgesamtsicherungen
wird in dem Beispiel in der folgenden Tabelle gezeigt.

Tabelle 11. Datenbankgesamtsicherungen

Beispiel-
Element werte Beschreibung
Maximale Anzahl Clientknoten, die | 300 Die Anzahl Clientknoten, die jede Nacht Dateien sichern,
zu einem beliebigen Zeitpunkt archivieren oder umlagern.
gleichzeitig Dateien sichern, archi-
vieren oder umlagern
Anzahl wahrend jeder Transaktion |4096 Der Standardwert fiir die Serveroption TXNGROUPMAX ist
gespeicherter Dateien 4096.

Fir jede Datei erforderlicher Proto- | 3453 Byte 3053 Byte fir jede Datei plus 200 Byte fiir jeden Kopien-
kollspeicherbereich speicherpool.

Der Wert von 3053 Byte fiir jede Datei in einer Transaktion
stellt die Anzahl der Protokollbyte dar, die bei der Siche-
rung von Dateien auf einem Windows-Client benétigt wer-
den, wo die Dateinamen 12 - 120 Byte haben.

Dieser Wert basiert auf den Ergebnissen von Tests, die un-
ter Laborbedingungen ausgefiihrt wurden. Bei den Tests
wurde mit Clients gearbeitet, die Sicherungsoperationen in
einen Plattenspeicherpool (DISK) mit wahlfreiem Zugriff
ausfiihrten. Plattenpools haben eine starkere Protokoll-
nutzung als Speicherpools mit sequenziellem Zugriff zur
Folge. Wenn die Daten, die gespeichert werden, Dateina-
men mit einer Lange von (iber 12-120 Byte haben, sollten
Sie von einem Wert ausgehen, der 3053 Byte {iberschrei-
tet.
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Tabelle 11. Datenbankgesamtsicherungen (Forts.)

Beispiel-
Element werte Beschreibung

Aktive Protokolldatei: vorgeschla- | 20 GB . Bestimmen Sie mithilfe der folgenden Berechnung die
gene Grofse Grofde der aktiven Protokolldatei. 1 Gigabyte entspricht
1.073.741.824 Byte.

(300 Clients x 4096 wahrend jeder Transak-
tion gespeicherte Dateien x 3453 Byte pro
Datei) + 1.073.741.824 Byte = 4,0 GB

Erhoéhen Sie diesen Wert um die vorgeschlagene Anfangs-
gréfse von 16 GB:

4 + 16 = 20 GB

Archivprotokoll: vorgeschlagene 60GB1? Aufgrund der Voraussetzung, dass Archivprotokolle tiber
Grofse bei einer Datenbankgesamt- drei Sicherungszyklen hinweg speicherbar sein mussen,
sicherung pro Tag multiplizieren Sie die Schatzung fiir die aktive Protokollda-
tei mit 3, um den Gesamtspeicherbedarf fiir das Archiv-
protokoll zu schatzen:

4 GB x 3 = 12 GB

Erhoéhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 48 GB:

12 + 48 = 60 GB

Archivprotokoll: vorgeschlagene 132GB1 Aufgrund der Voraussetzung, dass Archivprotokolle tber
Grofse bei einer Datenbankgesamt- drei Serverdatenbanksicherungszyklen hinweg speicher-
sicherung pro Woche bar sein mussen, multiplizieren Sie die Schatzung fir die
aktive Protokolldatei mit 3, um den Gesamtspeicherbedarf
fur das Archivprotokoll zu schatzen. Multiplizieren Sie das
Ergebnis mit der Anzahl Tage, die zwischen Datenbankge-
samtsicherungen liegen.

(4GB x 3 ) x7=284G0GB

Erhohen Sie diesen Wert um die vorgeschlagene Anfangs-
gréfse von 48 GB:

84 + 48 = 132 GB

1 Die Beispielwerte in dieser Tabelle zeigen, wie die Gréfe fiir die aktive Protokolldatei und das Archivprotokoll
berechnet werden. In einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 16 GB die vorge-
schlagene Mindestgrofie fiir eine aktive Protokolldatei. Die vorgeschlagene Anfangsgrofse fiir ein Archivproto-
koll in einer Produktionsumgebung, die keine Deduplizierung verwendet, ist 48 GB. Wenn Sie die Werte durch
Werte aus Ihrer Umgebung ersetzen und die Ergebnisse 16 GB bzw. 48 GB Uberschreiten, verwenden Sie Ihre
Ergebnisse, um die Grofse der aktiven Protokolldatei und des Archivprotokolls zu berechnen.

Uberwachen Sie Ihre Protokolle und passen Sie die Gréfe, falls erforderlich, an.

Beispiel: Grofse der aktiven Protokolldatei und des Archivprotokolls fiir Datendedupli-

zierungsoperationen schétzen
Wenn Sie Daten deduplizieren, missen Sie die Auswirkungen auf den Speicherbedarf fiir die aktive Proto-
kolldatei und das Archivprotokoll berlicksichtigen.

Die folgenden Faktoren haben Auswirkungen auf den Speicherbedarf fiir die aktive Protokolldatei und das
Archivprotokoll:
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Volumen der deduplizierten Daten
Welche Auswirkungen die Datendeduplizierung auf den Speicherbedarf fiir die aktive Protokolldatei
und das Archivprotokoll hat, ist von dem Prozentsatz an Daten abhangig, der fir die Deduplizierung
auswahlbar ist. Ist der Prozentsatz an Daten, die dedupliziert werden kdnnen, relativ hoch, ist mehr
Protokollspeicherbereich erforderlich.

Grofse und Anzahl Speicherbereiche
Fir jeden Speicherbereich, der durch einen Prozess zum Identifizieren doppelter Daten identifiziert
wird, sind ungefahr 1.500 Byte Speicherbereich fiir die aktive Protokolldatei erforderlich. Werden bei-
spielsweise 250.000 Speicherbereiche durch einen erkennen identifiziert, betragt die geschatzte Gro-
fse der aktiven Protokolldatei 358 MB:

250.000 wahrend jedes Prozesses ermittelte Speicherbereiche x 1.500 Byte
fiir jeden Speicherbereich = 358 MB

Betrachten Sie das folgende Szenario. 300 Clients flr Sichern/Archivieren sichern jede Nacht bis zu
100.000 Dateien. Diese Aktivitat hat eine Last von 30.000.000 Dateien zur Folge. Die durchschnittli-
che Anzahl Speicherbereiche fiir jede Datei ist 2. Demzufolge betragt die Gesamtzahl Speicherberei-
che 60.000.000 und der Speicherbedarf fiir das Archivprotokoll 84 GB:

60.000.000 Speicherbereiche x 1.500 Byte pro Speicherbereich = 84 GB

Ein Prozess zum Identifizieren doppelter Daten wird fiir Aggregate von Dateien ausgefiihrt. Ein Aggre-
gat besteht aus Dateien, die in einer bestimmten Transaktion gespeichert sind, wie durch die Server-
option TXNGROUPMAX angegeben. Angenommen, die Serveroption TXNGROUPMAX ist auf den Stan-
dardwert 4096 gesetzt. Wenn die durchschnittliche Anzahl Speicherbereiche fiir jede Datei 2 betragt,
ist die Gesamtzahl Speicherbereiche in jedem Aggregat 8192 und der flr die aktive Protokolldatei er-
forderliche Speicherbedarf 12 MB:

8192 Speicherbereiche in jedem Aggregat x 1500 Byte pro Speicherbereich =
12 MB

Timing und Anzahl der Prozesse zum Identifizieren doppelter Daten
Das Timing und die Anzahl Prozesse zum Identifizieren doppelter Daten haben ebenfalls Auswirkun-
gen auf die Grofse der aktiven Protokolldatei. Bei Verwendung der in dem vorhergehenden Beispiel
berechneten Grofse der aktiven Protokolldatei von 12 MB betragt die gleichzeitige Last fiir die aktive
Protokolldatei 120 MB, wenn 10 Prozesse zum Identifizieren doppelter Daten parallel ausgefiihrt wer-
den:

12 MB pro Prozess x 10 Prozesse = 120 MB

Dateigrofde
Grofde Dateien, die fiir die Identifizierung doppelter Daten verarbeitet werden, konnen ebenfalls Aus-
wirkungen auf die Grofse der aktiven Protokolldatei haben. Beispiel: Angenommen, ein Client fiir Si-
chern/Archivieren sichert ein Dateisystemimage mit einer Grofse von 80 GB. Die Anzahl doppelter
Speicherbereiche fiir dieses Objekt kann grofs sein, wenn beispielsweise die in das Dateisystemimage
eingeschlossenen Dateien mit Teilsicherungen gesichert wurden. Beispiel: Angenommen, ein Datei-
systemimage hat 1,2 Millionen doppelte Speicherbereiche. Die 1,2 Millionen Speicherbereiche in die-
ser grofsen Datei stellen eine einzige Transaktion fiir einen Prozess zum Identifizieren doppelter Daten
dar. Der Gesamtspeicherbereich in der aktiven Protokolldatei, der fiir dieses einzelne Objekt erforder-
lich ist, betragt 1,7 GB:

1.200.000 Speicherbereich x 1.500 Byte pro Speicherbereich = 1,7 GB

Wenn andere, kleinere Prozesse zum Identifizieren doppelter Daten zu demselben Zeitpunkt ausge-
fihrt werden wie der Prozess zum Identifizieren doppelter Daten fiir ein einzelnes grofses Objekt, ist
in der aktiven Protokolldatei moglicherweise nicht genligend Speicherbereich verfligbar. Beispiel: An-
genommen, ein Speicherpool ist fiir die Deduplizierung aktiviert. Der Speicherpool enthalt gemischte
Daten, einschliefslich vieler relativ kleiner Dateien mit einer Grofse von 10 KB bis zu mehreren hundert
KB. Der Speicherpool enthalt auferdem einige wenige grofse Objekte mit einem hohen Prozentsatz an
doppelten Speicherbereichen.

64 1BM Spectrum Protect for Windows: Installationshandbuch



Installation des IBM Spectrum Protect-Servers

Um nicht nur den Speicherbedarf zu berticksichtigen, sondern auch das Timing und die Dauer gleich-
zeitig ablaufender Transaktionen, erhdhen Sie die geschatzte Grofse der aktiven Protokolldatei um den
Faktor 2. Beispiel: Angenommen, das Ergebnis Ihrer Berechnungen flir den Speicherbedarf lautet 25
GB (23,3 GB + 1,7 GB fiir die Deduplizierung eines grofsen Objekts). Wenn Deduplizierungsverarbei-
tung gleichzeitig ausgefiihrt werden, betragt die vorgeschlagene Grofse der aktiven Protokolldatei 50
GB. Die vorgeschlagene Grofse des Archivprotokolls ist 150 GB.

Die Beispiele in den folgenden Tabellen zeigen Berechnungen fiir aktive Protokolldateien und Archiv-
protokolle. In dem Beispiel in der ersten Tabelle wird eine durchschnittliche Gréfse von 700 KB fiir
Speicherbereiche verwendet. In dem Beispiel in der zweiten Tabelle wird eine durchschnittliche Gro-
se von 256 KB verwendet. Wie den Beispielen zu entnehmen ist, zeigt die durchschnittliche Grofse
doppelter Speicherbereiche von 256 KB eine grofiere geschatzte Grofe flr die aktive Protokolldatei
an. Um betriebsbezogene Probleme fiir den Server auf ein Mindestmafs reduzieren oder zu verhindern,
verwenden Sie 256 KB fiir die Schatzung der Gréfse der aktiven Protokolldatei in Ihrer Produktionsum-

gebung.

Tabelle 12. Durchschnittliche Gréfse doppelter Speicherbereiche von 700 KB

Element Beispielwerte Beschreibung

Grofse des grofsten | 800 GB 47TB Die Granularitat der Verarbeitung fir die Deduplizierung be-

zu deduplizierenden zieht sich auf die Dateiebene. Demzufolge stellt die grofste

Objekts einzelne zu deduplizierende Datei die umfangreichste
Transaktion und eine entsprechend hohe Last fur die aktive
Protokolldatei und das Archivprotokoll dar.

Durchschnittliche 700 KB 700 KB Die Deduplizierungsalgorithmen verwenden eine variable

Grofse der Speicher- Blockmethode. Nicht alle deduplizierten Speicherbereiche

bereiche flr eine bestimmte Datei haben dieselbe Grofde, daher wird
bei dieser Berechnung eine durchschnittliche Speicherbe-
reichsgrofse vorausgesetzt.

Speicherbereiche fiir | 1.198.372 | 6.135.667 Bei Verwendung der durchschnittlichen Speicherbereichs-

eine bestimmte Da- | Bit Bit grofse (700 KB), geben diese Berechnungen die Gesamtzahl

tei Speicherbereiche fiir ein bestimmtes Objekt an.
Die folgende Berechnung wurde fir ein Objekt mit einer
Grofse von 800 GB ausgefiihrt: (800 GB + 700 KB) =
1.198.372 Bit
Die folgende Berechnung wurde fir ein Objekt mit einer
Grofse von 4 TB ausgefiihrt: (4 TB + 700 KB) =
6.135.667 Bit

Aktive Protokollda- |1,7 GB 8,6 GB Der geschatzte Speicherbereich fiir die aktive Protokollda-

tei: vorgeschlagene tei, der flir diese Transaktion bendtigt wird.

Grofse, die fir die

Deduplizierung ei-

nes einzelnen gro-

fsen Objekts wah-

rend eines einzelnen

Prozesses zum

Identifizieren dop-

pelter Daten erfor-

derlich ist
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Tabelle 12. Durchschnittliche Gréfse doppelter Speicherbereiche von 700 KB (Forts.)

Element

Beispielwerte

Beschreibung

Aktive Protokollda-
tei: vorgeschlagene
Gesamtgrofie

66GB?

79,8 GB 1

Multiplizieren Sie, nachdem zusatzlich zur Deduplizierung
andere Aspekte der Last auf dem Server berlicksichtigt wur-
den, die vorhandene Schatzung mit dem Faktor 2. In diesen
Beispielen wird der zum Deduplizieren eines einzelnen gro-
3en Objekts erforderliche Speicherbereich fiir die aktive
Protokolldatei im Zusammenhang mit den vorherigen
Schatzungen fiir die erforderliche Grofse der aktiven Proto-
kolldatei betrachtet.

Die folgende Berechnung wurde fiir mehrere Transaktionen
und ein Objekt mit einer Grofse von 800 GB ausgefiihrt:

(23,3 GB + 1,7 GB) x 2 = 50 GB

Erhohen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 16 GB:

50 + 16 = 66 GB

Die folgende Berechnung wurde fiir mehrere Transaktionen
und ein Objekt mit 4 TB verwendet:

(23,3 GB + 8,6 GB) x 2 = 63,8 GB

Erhohen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 16 GB:

63,8 + 16 = 79,8 GB

Archivprotokoll: vor-
geschlagene Grofse

198 GB1

239,4GB1

Multiplizieren Sie die geschatzte Grofse der aktiven Proto-
kolldatei mit dem Faktor 3.

Die folgende Berechnung wurde flir mehrere Transaktionen
und ein Objekt mit einer Grofse von 800 GB ausgefiihrt:

50 GB x 3 = 150 GB

Erhoéhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 48 GB:

150 + 48 = 198 GB

Die folgende Berechnung wurde flir mehrere Transaktionen
und ein Objekt mit 4 TB verwendet:

63,8 GB x 3 = 191,4 GB

Erhéhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 48 GB:

191,4 + 48 = 239,4 GB

1 Die Beispielwerte in dieser Tabelle zeigen, wie die Gréfie fiir die aktive Protokolldatei und das Archivprotokoll
berechnet werden. In einer Produktionsumgebung, die die Deduplizierung verwendet, ist 32 GB die vorge-
schlagene Mindestgrofse fiir eine aktive Protokolldatei. Die vorgeschlagene Mindestgrofse flir ein Archivproto-
koll in einer Produktionsumgebung, die die Deduplizierung verwendet, ist 96 GB. Wenn Sie die Werte durch
Werte aus Ihrer Umgebung ersetzen und die Ergebnisse 32 GB bzw. 96 GB liberschreiten, verwenden Sie Ihre
Ergebnisse, um die Grofse der aktiven Protokolldatei und des Archivprotokolls zu berechnen.

Uberwachen Sie Ihre Protokolle und passen Sie die Grofe, falls erforderlich, an.
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Tabelle 13. Durchschnittliche Gréfse doppelter Speicherbereiche von 256 KB

Element Beispielwerte Beschreibung
Grofse des grofsten | 800 GB 47TB Die Granularitat der Verarbeitung fir die Deduplizierung be-
zu deduplizierenden zieht sich auf die Dateiebene. Demzufolge stellt die grofste
Objekts einzelne zu deduplizierende Datei die umfangreichste
Transaktion und eine entsprechend hohe Last flir die aktive
Protokolldatei und das Archivprotokoll dar.
Durchschnittliche 256 KB 256 KB Die Deduplizierungsalgorithmen verwenden eine variable
Grofse der Speicher- Blockmethode. Nicht alle deduplizierten Speicherbereiche
bereiche flr eine bestimmte Datei haben dieselbe Grofde, daher wird
bei dieser Berechnung eine durchschnittliche Speicherbe-
reichsgrofse vorausgesetzt.
Speicherbereiche fiir | 3.276.800 [16.777.216 |BeiVerwendung der durchschnittlichen Speicherbereichs-
eine bestimmte Da- | Bit Bit grofse, geben diese Berechnungen die Gesamtzahl Spei-
tei cherbereiche fir ein bestimmtes Objekt an.
Die folgende Berechnung wurde fiir mehrere Transaktionen
und ein Objekt mit einer Grofse von 800 GB ausgefiihrt:
(800 GB + 256 KB) = 3.276.800 Bit
Die folgende Berechnung wurde fir mehrere Transaktionen
und ein Objekt mit 4 TB verwendet:
(4 TB + 256 KB) = 16.777.216 Bit
Aktive Protokollda- |4,5GB 23,4 GB Die geschatzte Grofde des Speicherbereichs fiir die aktive

tei: vorgeschlagene
Grofse, die fir die
Deduplizierung ei-
nes einzelnen gro-
fsen Objekts wah-
rend eines einzelnen
Prozesses zum
Identifizieren dop-
pelter Daten erfor-
derlich ist

Protokolldatei, die flir diese Transaktion erforderlich ist.
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Tabelle 13. Durchschnittliche Gréfse doppelter Speicherbereiche von 256 KB (Forts.)

Element Beispielwerte Beschreibung

Aktive Protokollda- |71,6 GB1 109,4 GB1 [Nachdem Sie neben der Deduplizierung andere Aspekte der
tei: vorgeschlagene Serverauslastung mit beriicksichtigt haben, multiplizieren
Gesamtgrofie Sie die vorhandene Schatzung mit dem Faktor 2. In diesen

Beispielen wird der zum Deduplizieren eines einzelnen gro-
3en Objekts erforderliche Speicherbereich fiir die aktive
Protokolldatei im Zusammenhang mit den vorherigen
Schatzungen fiir die erforderliche Grofse der aktiven Proto-
kolldatei betrachtet.

Die folgende Berechnung wurde fiir mehrere Transaktionen
und ein Objekt mit einer Grofse von 800 GB ausgefiihrt:

(23,3 GB + 4,5 GB) x 2 = 55,6 GB

Erhohen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 16 GB:

55,6 + 16 = 71,6 GB

Die folgende Berechnung wurde fiir mehrere Transaktionen
und ein Objekt mit 4 TB verwendet:

(23,3 GB + 23,4 GB) x 2 = 93,4 GB

Erhohen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 16 GB:

93,4 + 16 = 109,4 GB

Archivprotokoll: vor- [214,8 GB1 |328,2GB?® |Die geschatzte Gréfie der aktiven Protokolldatei multipli-
geschlagene Grofse ziert mit dem Faktor 3.

Die folgende Berechnung wurde fiir ein Objekt mit einer
Grofse von 800 GB ausgefiihrt:

55,6 GB x 3 = 166,8 GB

Erhéhen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 48 GB:

166,8 + 48 = 214,8 GB

Die folgende Berechnung wurde fiir ein Objekt mit einer
Grofse von 4 TB ausgefihrt:

93,4 GB x 3 = 280,2 GB

Erhohen Sie diesen Wert um die vorgeschlagene Anfangs-
grofse von 48 GB:

280,2 + 48 = 328,2 GB

1 Die Beispielwerte in dieser Tabelle zeigen, wie die GréRe fiir die aktive Protokolldatei und das Archivprotokoll
berechnet werden. In einer Produktionsumgebung, die die Deduplizierung verwendet, ist 32 GB die vorge-
schlagene Mindestgrofse fiir eine aktive Protokolldatei. Die vorgeschlagene Mindestgrofse fiir ein Archivproto-
koll in einer Produktionsumgebung, die die Deduplizierung verwendet, ist 96 GB. Wenn Sie die Werte durch
Werte aus Ihrer Umgebung ersetzen und die Ergebnisse 32 GB bzw. 96 GB (iberschreiten, verwenden Sie Ihre
Ergebnisse, um die Grofse der aktiven Protokolldatei und des Archivprotokolls zu berechnen.

Uberwachen Sie Ihre Protokolle und passen Sie die Gréf3e, falls erforderlich, an.
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Speicherbereich des Spiegels fiir aktive Protokolldateien

Die aktive Protokolldatei kann gespiegelt werden, sodass die gespiegelte Kopie verwendet werden kann,
falls die aktiven Protokolldateien nicht gelesen werden kénnen. Es kann nur ein einziger Spiegel der akti-
ven Protokolldatei vorhanden sein.

Die Erstellung einer Protokollspiegel ist eine vorgeschlagene Option. Wenn Sie die aktive Protokolldatei
vergrofsern, wird der Protokollspiegel automatisch vergrofsert. Die Spiegelung des Protokolls kann sich
negativ auf die Leistung auswirken, da die doppelte E/A-Aktivitat erforderlich ist, um den Spiegel zu ver-
walten. Der zusatzliche Speicherbereich, den der Protokollspiegel bendtigt, ist ein weiterer Faktor, der bei
der Entscheidung (iber die Erstellung eines Protokollspiegels berlicksichtigt werden muss.

Wenn das Spiegelprotokollverzeichnis voll wird, gibt der Server Fehlernachrichten in das Aktivitatenproto-
koll und in die Datei db2diag.log aus. Die Serveraktivitat wird fortgesetzt.

Speicherbereich des Ubernahmeverzeichnisses fiir Archivprotokolle

Das Ubernahmeverzeichnis fiir Archivprotokolle wird vom Server verwendet, wenn der Speicherbereich
des Verzeichnisses flir Archivprotokolle nicht mehr ausreicht.

Durch Angabe eines Ubernahmeverzeichnisses fiir Archivprotokolle kénnen Probleme verhindert werden,
die auftreten, wenn der Speicherbereich der Archivprotokolldatei nicht mehr ausreicht. Wenn sowohl das
Verzeichnis fiir Archivprotokolle als auch das Laufwerk oder das Dateisystem, in dem sich das Ubernah-
meverzeichnis flir Archivprotokolle befindet, voll wird, bleiben die Daten im Verzeichnis fiir aktive Proto-
kolldateien. Dadurch kann die aktive Protokolldatei vollstandig ausgefiillt werden, was einen Serverhalt
verursacht.

Speicherauslastung fiir die Datenbank und die Wiederherstellungsprotokolle
uberwachen

Um den belegten und verfligharen Speicherbereich fiir die aktive Protokolldatei zu bestimmen, geben Sie
den Befehl QUERY LOG ein. Um die Speicherauslastung in der Datenbank und den Wiederherstellungs-
protokollen zu tiberwachen, kdnnen Sie auch das Aktivitatenprotokoll auf Nachrichten tberpriifen.

Aktive Protokolldatei
Wenn der verflighare Speicherbereich fiir die aktive Protokolldatei zu gering ist, werden die folgenden
Nachrichten im Aktivitatenprotokoll angezeigt:

ANR45311I: IC_AUTOBACKUP_LOG_USED_SINCE_LAST_BACKUP_TRIGGER
Diese Nachricht wird angezeigt, wenn der Speicherbereich fir die aktive Protokolldatei die angegebe-
ne maximale Grofse Gberschreitet. Der IBM Spectrum Protect-Server startet eine Datenbankgesamtsi-
cherung.

Um die maximale Protokollgréfe zu dndern, stoppen Sie den Server. Offnen Sie die Datei
dsmserv.opt und geben Sie fiir die Option ACTIVELOGSIZE einen neuen Wert an. Starten Sie an-
schliefdend den Server erneut.

ANRO02971I: IC_BACKUP_NEEDED_LOG_USED_SINCE_LAST_BACKUP
Diese Nachricht wird angezeigt, wenn der Speicherbereich fir die aktive Protokolldatei die angegebe-
ne maximale Grofse lberschreitet. Sie missen die Datenbank manuell sichern.

Um die maximale Protokollgréfe zu andern, stoppen Sie den Server. Offnen Sie die Datei
dsmserv.opt und geben Sie fiir die Option ACTIVELOGSIZE einen neuen Wert an. Starten Sie an-
schliefdend den Server erneut.

ANR45291: IC_AUTOBACKUP_LOG_UTILIZATION_TRIGGER
Das Verhaltnis des belegten Speicherbereichs fir die aktive Protokolldatei zum verfligbaren Speicher-
bereich fur die aktive Protokolldatei Uberschreitet den Schwellenwert fiir die Protokollauslastung.
Wenn mindestens eine einzige Datenbankgesamtsicherung ausgefiihrt wurde, startet der IBM Spect-
rum Protect-Server eine Teilsicherung der Datenbank. Andernfalls startet der Server eine Datenbank-
gesamtsicherung.
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ANRO0295I: IC_BACKUP_NEEDED_LOG_UTILIZATION
Das Verhaltnis des belegten Speicherbereichs fiir die aktive Protokolldatei zum verfliigbaren Speicher-
bereich fir die aktive Protokolldatei iberschreitet den Schwellenwert fiir die Protokollauslastung. Sie
mussen die Datenbank manuell sichern.

Archivprotokoll
Wenn der verflighare Speicherbereich fiir das Archivprotokoll zu gering ist, wird die folgende Nachricht im
Aktivitatenprotokoll angezeigt:

ANRO0299I: IC_BACKUP_NEEDED_ARCHLOG_USED
Das Verhaltnis des belegten Speicherbereichs fiir das Archivprotokoll zum verfligharen Speicherbe-
reich fir das Archivprotokoll (iberschreitet den Schwellenwert fiir die Protokollauslastung. Der IBM
Spectrum Protect-Server startet eine automatische Datenbankgesamtsicherung.

Datenbank
Wenn der verflighbare Speicherbereich flir Datenbankaktivitaten zu gering ist, wird die folgende Nachricht
im Aktivitatenprotokoll angezeigt:

ANR2992W: IC_LOG_FILE_SYSTEM_UTILIZATION_WARNING_2
Der belegte Speicherplatz in der Datenbank tiberschreitet den Schwellenwert fiir die Belegung des
Speicherplatzes in der Datenbank. Um den Speicherplatz fiir die Datenbank zu vergréfiern, verwenden
Sie den Befehl EXTEND DBSPACE oder das Dienstprogramm DSMSERV FORMAT mit dem Parameter
DBDIR.

ANR1546W: FILESYSTEM_DBPATH_LESS_1GB
Der verflighare Speicherbereich in dem Verzeichnis, in dem sich die Serverdatenbankdateien befin-
den, betragt weniger als 1 GB.

Wenn ein IBM Spectrum Protect-Server mit dem Dienstprogramm DSMSERV FORMAT oder dem Konfi-
gurationsassistenten erstellt wird, werden auch eine Serverdatenbank und ein Wiederherstellungs-
protokoll erstellt. Aufserdem werden Dateien erstellt, in denen Datenbankinformationen gespeichert
werden sollen, die vom Datenbankmanager verwendet werden. Der in dieser Nachricht angegebene
Pfad gibt die Speicherposition der Datenbankinformationen an, die vom Datenbankmanager verwen-
det werden. Ist in dem Pfad kein Speicherbereich verfligbar, ist der Server nicht mehr funktionsfahig.

Sie miissen dem Dateisystem Speicherbereich hinzufligen oder in dem Dateisystem oder auf der Plat-
te Speicherbereich freigeben.

Rollbackdateien der Installation loschen

Sie kdnnen bestimmte Installationsdateien, die wahrend des Installationsprozesses gespeichert wurden,
léschen, um Speicherplatz im Verzeichnis fir gemeinsam genutzte Ressourcen freizugeben. Zu den Datei-
typen, die Sie loschen kdnnen, gehdren z. B. Dateien, die fiir eine Rollbackoperation bendtigt wurden.

Informationen zu diesem Vorgang
Zum Loschen der nicht mehr benétigten Dateien verwenden Sie den grafisch orientierten Installationsas-
sistenten oder die Befehlszeile im Konsolenmodus.

Rollbackdateien fiir die Installation mit einem grafisch orientierten Assisten-
ten loschen

Sie kdnnen bestimmte Installationsdateien, die wahrend des Installationsprozesses gespeichert wurden,
mithilfe der IBM Installation Manager-Benutzerschnittstelle léschen.

Vorgehensweise
1. Offnen Sie IBM Installation Manager.

2. Klicken Sie auf Datei > Benutzervorgaben.
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3. Wahlen Sie Dateien fiir Rollback aus.
4. Klicken Sie auf Gespeicherte Dateien ldschen und dann auf OK.

Rollbackdateien fiir die Installation mit der Befehlszeile loschen

Sie kdnnen bestimmte Installationsdateien, die wahrend des Installationsprozesses gespeichert wurden,
mithilfe der Befehlszeile l6schen.

Vorgehensweise

1. In dem Verzeichnis, in dem IBM Installation Manager installiert ist, wechseln Sie in das folgende Un-
terverzeichnis:

eclipse\tools
Beispiel:
C:\Programme\IBM\Installation Manager\eclipse\tools
2. Geben Sie im Verzeichnis tools den folgenden Befehl aus, um eine IBM Installation Manager-Be-
fehlszeile zu starten:
imcl.exe -c
. Geben Sie P ein, um Benutzervorgaben auszuwahlen.
. Geben Sie 3 ein, um Dateien fiir Rollback auszuwahlen.
. Geben Sie D ein, um die Dateien fiir Rollback zu loschen.

. Geben Sie A ein, um die Anderungen anzuwenden und zum Benutzervorgabenmenii zuriickzukeh-
ren.

. Geben Sie C ein, um das Benutzervorgabenmenii zu verlassen.
8. Geben Sie X ein, um Installation Manager zu beenden.

o o1 bW

~

Empfehlungen fiir die Serverbenennung

Verwenden Sie diese Beschreibungen als Referenz bei der Installation oder beim Upgrade eines IBM
Spectrum Protect-Servers.

Instanzbenutzer-ID
Die Instanzbenutzer-ID wird als Basis flir andere Namen verwendet, die sich auf die Serverinstanz bezie-
hen. Die Instanzbenutzer-ID wird auch als Instanzeigner bezeichnet.

Zum Beispiel: tsminstl

Die Instanzbenutzer-ID ist die Benutzer-ID, die Uiber das Eigentumsrecht oder tGber Schreib-/Lesezugriffs-
berechtigung fiir alle Verzeichnisse verfligen muss, die Sie fir die Datenbank und das Wiederherstellungs-
protokoll erstellen. Der Server wird standardmafsig mit der Instanzbenutzer-ID ausgefiihrt. Diese Benut-
zer-ID benétigt aufserdem Schreib-/Lesezugriff flr die Verzeichnisse, die fiir die Einheitenklasse FILE
verwendet werden.

Datenbankinstanzname unter Windows
Der Datenbankinstanzname ist der Name der Serverinstanz in der Registrierung.

Zum Beispiel: Serverl

Instanzverzeichnis unter Windows

Das Instanzverzeichnis enthalt spezielle Dateien fiir eine Serverinstanz (die Serveroptionsdatei und ande-
re serverspezifische Dateien). Es kann einen beliebigen Name haben. Um die Identifizierung zu erleich-
tern, sollten Sie einen Namen verwenden, der das Verzeichnis mit dem Instanznamen verkn(ipft.
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Sie kdnnen einen Namen verwenden, der den Namen der Serverinstanz enthalt, der in der Registrie-
rung angezeigt wird. Standardnamen fir die Serverinstanz haben das Format Serverx.

Zum Beispiel: C: \tsm\serverl
Im Instanzverzeichnis sind folgende Dateien fir die Serverinstanz gespeichert:

» Serveroptionsdatei dsmserv.opt

« Die Serverschlisseldatenbankdatei cext . kdb und die . arm-Dateien (werden von Clients und an-
deren Servern zum Importieren der Secure Sockets Layer-Zertifikate des Servers verwendet)

« Einheitenkonfigurationsdatei, wenn die Serveroption DEVCONFIG keinen vollstandig qualifizierten
Namen angibt

- Protokolldatei fiir Datentrager, wenn die Serveroption VOLUMEHISTORY keinen vollstandig qualifi-
zierten Namen angibt

- Datentrager flr Speicherpools mit dem Typ DEVTYPE=FILE, wenn das Verzeichnis fiir die Einhei-
tenklasse nicht vollstéandig angegeben oder nicht vollstandig qualifiziert ist

- Benutzerexits
« Traceausgabe (wenn nicht vollstandig qualifiziert)

Datenbankname
Der Datenbankname lautet fiir jede Serverinstanz immer TSMDB1. Dieser Name kann nicht geandert wer-
den.

Servername

Der Servername ist ein interner Name fiir IBM Spectrum Protect und wird fiir Operationen verwendet, bei
denen eine Datenilibertragung zwischen mehreren IBM Spectrum Protect-Servern auftritt. Zum Beispiel
bei der Kommunikation zwischen Servern und bei der gemeinsamen Nutzung von Speicherarchiven.

Der Servername wird auch verwendet, wenn Sie den Server dem Operations Center hinzufligen, so dass er
mit dieser Schnittstelle verwaltet werden kann. Verwenden Sie einen eindeutigen Namen fiir jeden Server.
Verwenden Sie einen Namen, der die Position oder den Zweck des Servers angibt, um die Identifikation
im Operations Center (oder mit einem Befehl QUERY SERVER) zu erleichtern. Nachdem ein IBM Spectrum
Protect-Server als Hub- oder Peripherieserver konfiguriert wurde, diirfen Sie seinen Namen nicht mehr
andern.

Wenn Sie den Assistenten verwenden, wird als Standardname der Hostname des von Ihnen verwendeten
Systems vorgeschlagen. Sie kdnnen einen anderen, fiir Ihre Umgebung aussagekraftigen Namen verwen-
den. Befinden sich mehrere Server auf dem System, kdnnen Sie bei Verwendung des Assistenten den
Standardnamen nur flr einen der Server angeben. Sie mussen einen eindeutigen Namen fur jeden Server
eingeben.

Zum Beispiel:

TUCSON_SERVER1
TUCSON_SERVER2

Verzeichnisse fiir Datenbankbereich und Wiederherstellungsprotokoll

Die Verzeichnisse kdnnen gemafs den lokalen Vorgaben benannt werden. Sie sollten Namen verwenden,
die die Verzeichnisse mit der Serverinstanz verkntpfen, um die Identifikation zu erleichtern.

Beispiel fur das Archivprotokoll:

f:\serverl\archlog
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Kapitel 2. Serverkomponenten installieren

Fir die Installation der IBM Spectrum Protect-Serverkomponenten kénnen Sie den Installationsassisten-
ten oder die Befehlszeile im Konsolenmodus verwenden.

Informationen zu diesem Vorgang

Mithilfe der IBM Spectrum Protect-Installationssoftware kdnnen Sie die folgenden Komponenten instal-

lieren:

Server

Tipp: Die Datenbank (IBM Db2), Global Security Kit (GSKit) und IBM Java Runtime Environment (JRE)
werden automatisch installiert, wenn Sie die Serverkomponente auswahlen.

Sprachen des Servers

Lizenz

Einheiten

IBM Spectrum Protect for SAN
Operations Center

Fir die Installation eines Servers anhand dieses Leitfadens missen Sie 15 - 30 Minuten einplanen.

Installationspaket abrufen

Das Installationspaket fiir IBM Spectrum Protect kann von einer IBM Download-Site heruntergeladen
werden, z. B. von Passport Advantage oder IBM Fix Central.

Vorgehensweise

1. Laden Sie die entsprechende Paketdatei von einer der folgenden Websites herunter:

- Laden Sie das Serverpaket aus Passport Advantage oder Fix Central herunter.

« Die neuesten Informationen, Aktualisierungen und Fixes finden Sie im IBM Support Portal.
2. Gehen Sie wie folgt vor, wenn Sie das Paket von einer IBM Download-Site heruntergeladen haben:

a. Uberpriifen Sie, ob genug Speicherbereich zum Speichern der Installationsdateien nach dem Extra-

hieren aus dem Produktpaket vorhanden ist. Informationen zum Speicherplatzbedarf finden Sie im
Downloaddokument:

« IBM Spectrum Protect Technote 588021
« IBM Spectrum Protect Extended Edition Technote 588023
« IBM Spectrum Protect for Data Retention Technote 588025

. Wechseln Sie in das Verzeichnis, in dem sich die ausfiihrbare Datei befindet.

Wichtig: Im nachsten Schritt werden die Dateien in das aktuelle Verzeichnis extrahiert. Der Pfad
darf maximal 128 Zeichen enthalten. Sie miissen die Installationsdateien in ein leeres Verzeichnis
extrahieren. Verwenden Sie kein Verzeichnis, das bereits extrahierte Dateien oder andere Dateien
enthalt.

. Klicken Sie entweder doppelt auf die ausfiihrbare Datei oder geben Sie den folgenden Befehl in die

Befehlszeile ein, um die Installationsdateien zu extrahieren. Die Dateien werden in das aktuelle
Verzeichnis extrahiert.

Paketname .exe

Paketname sieht wie in dem folgenden Beispiel aus:8.1.x.000-IBM-SPSRV-WindowsX64.exe
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3. Wahlen Sie eine der folgenden Methoden fiir die Installation von IBM Spectrum Protect aus:

« ,IBM Spectrum Protect mit dem Installationsassistenten installieren” auf Seite 74

« ,IBM Spectrum Protect im Konsolenmodus installieren” auf Seite 75

 ,IBM Spectrum Protect im unbeaufsichtigten Modus installieren” auf Seite 75

4. Nachdem Sie IBM Spectrum Protect installiert haben und bevor Sie das Produkt fur Ihre Verwendung
anpassen, rufen Sie das

IBM Support Portal auf. Klicken Sie auf Support and downloads und legen Sie alle glltigen Fixes an.

IBM Spectrum Protect mit dem Installationsassistenten installie-

ren

Sie kdnnen den Server mit dem grafisch orientierten Assistenten von IBM Installation Manager installie-
ren.

Vorbereitende Schritte
Flhren Sie vor dem Start der Installation die folgenden Schritte aus:

« Uberpriifen Sie, ob fiir das Betriebssystem die erforderliche Sprache definiert ist. Die Sprache des Be-
triebssystems ist standardmafsig die Sprache des Installationsassistenten.

« Stellen Sie sicher, dass die Benutzer-ID, die Sie wahrend der Installation verwenden wollen, ein Benut-
zer mit der Berechtigung eines lokalen Administrators ist.

Vorgehensweise

Installieren Sie IBM Spectrum Protect mit dem folgenden Verfahren:

Option Bezeichnung

Installation der Soft- a. Wechseln Sie in das Verzeichnis, in das Sie das Paket heruntergeladen ha-
ware mithilfe eines he- ben.

runtergeladenen Pa- . . .

kets: g b. Geben Sie den folgenden Befehl aus, um den Installationsassistenten zu

starten:

install.bat

Sie kdnnen auch in dem Verzeichnis, in dem die Installationsdateien extra-
hiert wurden, doppelt auf die Datei install.bat klicken.

Nachste Schritte

« Wenn wahrend des Installationsprozesses Fehler auftreten, werden diese in Protokolldateien aufge-
zeichnet, die im IBM Installation Manager-Verzeichnis 1ogs gespeichert werden.

Installationsprotokolldateien kénnen Sie anzeigen, indem Sie in Installation Manager auf Datei > Proto-
koll anzeigen klicken. Um diese Protokolldateien zu erfassen, klicken Sie in Installation Manager auf
Hilfe > Daten zur Fehleranalyse exportieren.

- Nachdem Sie den Server und die Komponenten installiert haben und bevor Sie sie fiir Ihre Verwendung
anpassen, rufen Sie das IBM Support Portal auf. Klicken Sie auf Downloads (fixes and PTFs) und legen
Sie alle giiltigen Fixes an.

- Nachdem Sie einen neuen Server installiert haben, lesen Sie den Abschnitt Kapitel 3, ,,Die ersten Schrit-

te nach der Installation von IBM Spectrum Protect”, auf Seite 79, um zu erfahren, wie Ihr Server konfi-
guriert wird.

- Ist unter Windows ein nativer Einheitentreiber fiir die Bandlaufwerke oder Datentragerwechsler, die Sie
verwenden wollen, vorhanden, verwenden Sie den nativen Einheitentreiber. Ist unter Windows kein na-
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tiver Einheitentreiber fur die Bandlaufwerke oder Datentragerwechsler, die Sie verwenden wollen, vor-
handen, installieren Sie den IBM Spectrum Protect-Einheitentreiber mithilfe des Befehls

dpinst.exe /a.Die Dateidpinst.exe befindet sich im Verzeichnis des Einheitentreibers. Das Stan-
dardverzeichnis ist C: \Programme\Tivoli\TSM\device\drivers.

IBM Spectrum Protect im Konsolenmodus installieren

Sie kdnnen IBM Spectrum Protect mithilfe der Befehlszeile im Konsolenmodus installieren.

Vorbereitende Schritte
Fiihren Sie vor dem Start der Installation die folgenden Schritte aus:

« Uberpriifen Sie, ob fiir das Betriebssystem die erforderliche Sprache definiert ist. Die Sprache des Be-
triebssystems ist standardmafsig die Sprache des Installationsassistenten.

« Stellen Sie sicher, dass die Benutzer-ID, die Sie wahrend der Installation verwenden wollen, ein Benut-
zer mit der Berechtigung eines lokalen Administrators ist.

Vorgehensweise
Installieren Sie IBM Spectrum Protect mit dem folgenden Verfahren:
Option Bezeichnung
Installation der a. Wechseln Sie in das Verzeichnis, in das Sie das Paket heruntergeladen haben.

Software mithilfe
eines herunterge-
ladenen Pakets:

b. Geben Sie den folgenden Befehl aus, um den Installationsassistenten im Kon-
solenmodus zu starten:

install.bat -c

Optional : Generieren Sie wahrend einer Installation im Konsolenmodus eine
Antwortdatei. Geben Sie die Optionen fiir die Installation im Konsolenmodus
und in der Anzeige Zusammenfassung G an, um die Antworten zu generieren.

Nachste Schritte

- Wenn wahrend des Installationsprozesses Fehler auftreten, werden diese in Protokolldateien aufge-
zeichnet, die im IBM Installation Manager-Verzeichnis 1ogs gespeichert werden. Zum Beispiel:

C:\Programme\IBM\Installation Manager\logs

« Nachdem Sie den Server und die Komponenten installiert haben und bevor Sie sie flr Ihre Verwendung
anpassen, rufen Sie das IBM Support Portal auf. Klicken Sie auf Downloads (fixes and PTFs) und legen
Sie alle gultigen Fixes an.

« Nachdem Sie einen neuen Server installiert haben, lesen Sie den Abschnitt Kapitel 3, ,,Die ersten Schrit-
te nach der Installation von IBM Spectrum Protect”, auf Seite 79, um zu erfahren, wie Ihr Server konfi-
guriert wird.

« Ist unter Windows ein nativer Einheitentreiber fiir die Bandlaufwerke oder Datentragerwechsler, die Sie
verwenden wollen, vorhanden, verwenden Sie den nativen Einheitentreiber. Ist unter Windows kein na-
tiver Einheitentreiber fir die Bandlaufwerke oder Datentragerwechsler, die Sie verwenden wollen, vor-
handen, installieren Sie den IBM Spectrum Protect-Einheitentreiber mithilfe des Befehls
dpinst.exe /a.Die Datei dpinst.exe befindet sich im Verzeichnis des Einheitentreibers. Das Stan-
dardverzeichnis ist C: \Programme\Tivoli\TSM\device\drivezrs.

IBM Spectrum Protect im unbeaufsichtigten Modus installieren

Sie kdnnen den Server im unbeaufsichtigten Modus installieren oder aktualisieren. Im unbeaufsichtigten
Modus werden bei der Installation Nachrichten nicht an die Konsole gesendet, sondern sie werden wie
auch Fehlernachrichten in Protokolldateien gespeichert.

Kapitel 2. Serverkomponenten installieren 75


https://www.ibm.com/mysupport

Installation des IBM Spectrum Protect-Servers

Vorbereitende Schritte

Fir die Dateneingabe bei Verwendung der unbeaufsichtigten Installation kénnen Sie eine Antwortdatei
verwenden. Die folgenden Musterantwortdateien stehen im Verzeichnis input zur Verfligung, in dem das
Installationspaket extrahiert wird:

install_response_sample.xml
Verwenden Sie diese Datei fiir die Installation der IBM Spectrum Protect-Komponenten.

update_response_sample.xml
Verwenden Sie diese Datei fiir das Upgrade der IBM Spectrum Protect-Komponenten.

Diese Dateien enthalten Standardwerte, die dazu beitragen kénnen, unnétige Warnungen zu vermeiden.
Befolgen Sie die in den Dateien enthaltenen Anweisungen zur Verwendung dieser Dateien.

Wenn Sie eine Antwortdatei anpassen wollen, kénnen Sie die in der Datei enthaltenen Optionen andern.
Informationen zu Antwortdateien finden Sie in Antwortdateien.

Vorgehensweise

1. Erstellen Sie eine Antwortdatei.
Sie kdnnen die Musterantwortdatei a&ndern oder eine eigene Datei erstellen.

2. Wenn Sie den Server und das Operations Center im unbeaufsichtigten Modus installieren, erstellen Sie
in der Antwortdatei ein Kennwort fiir den Truststore des Operations Center.

Wenn Sie die Datei install_response_sample.xml verwenden, fligen Sie das Kennwort in die fol-
gende Zeile der Datei ein. Hierbei ist mein_Kennwort das Kennwort:

<variable name='ssl.password' value='mein_Kennwort'/>

Weitere Informationen zu diesem Kennwort finden Sie in Priifliste flir die Installation.

Tipp: Das Truststore-Kennwort ist nicht erforderlich, wenn Sie das Operations Center mit der Datei
update_response_sample.xml aktualisieren.

3. Geben Sie den folgenden Befehl in dem Verzeichnis, in dem das Installationspaket extrahiert wurde,
aus, um die unbeaufsichtigte Installation zu starten. Der Wert Antwortdatei gibt den Pfad und den Na-
men der Antwortdatei an.

. install.bat -s -input Antwortdatei -acceptlLicense

Nachste Schritte

- Wenn wahrend des Installationsprozesses Fehler auftreten, werden diese in Protokolldateien aufge-
zeichnet, die im IBM Installation Manager-Verzeichnis 1ogs gespeichert werden. Zum Beispiel:

C:\Programme\IBM\Installation Manager\logs

- Nachdem Sie den Server und die Komponenten installiert haben und bevor Sie sie fiir Ihre Verwendung
anpassen, rufen Sie das IBM Support Portal auf. Klicken Sie auf Downloads (fixes and PTFs) und legen
Sie alle giiltigen Fixes an.

« Nachdem Sie einen neuen Server installiert haben, lesen Sie den Abschnitt Kapitel 3, ,,Die ersten Schrit-

te nach der Installation von IBM Spectrum Protect”, auf Seite 79, um zu erfahren, wie Ihr Server konfi-
guriert wird.

« Ist unter Windows ein nativer Einheitentreiber fiir die Bandlaufwerke oder Datentragerwechsler, die Sie
verwenden wollen, vorhanden, verwenden Sie den nativen Einheitentreiber. Ist unter Windows kein na-
tiver Einheitentreiber fir die Bandlaufwerke oder Datentragerwechsler, die Sie verwenden wollen, vor-
handen, installieren Sie den IBM Spectrum Protect-Einheitentreiber mithilfe des Befehls
dpinst.exe /a.Die Datei dpinst.exe befindet sich im Verzeichnis des Einheitentreibers. Das Stan-
dardverzeichnis ist C: \Programme\Tivoli\TSM\device\drivers.
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Serversprachenpakete installieren

Ubersetzungen fiir den Server erméglichen das Anzeigen von Nachrichten und Hilfetext auf dem Server in
verschiedenen Sprachen. Die Ubersetzungen gestatten auch die Verwendung landerspezifischer Einstel-
lungen fiir das Datums-, Uhrzeit- und Zahlenformat.

Vorbereitende Schritte

Anweisungen zur Installation von von Sprachenpaketen fiir Speicheragenten finden Sie unter Language
pack configuration for Storage Agent.

Spracheinstellungen fiir den Server

Verwenden Sie zum Anzeigen von Servernachrichten und Hilfetext entweder das Standardsprachenpaket
oder wahlen Sie ein anderes Sprachenpaket aus.

Dieses Sprachenpaket wird automatisch fiir die folgende Standardsprachenoption flr Servernachrichten
und Hilfetext installiert: LANGUAGE AMENG.

Fir vom Standard abweichende Sprachen oder Landereinstellungen installieren Sie das fiir Ihre Installati-
on erforderliche Sprachenpaket.

Sie kdnnen die aufgefiihrten Sprachen verwenden:

Tabelle 14. Serversprachen fiir Windows

Sprache Wert der Option LANGUAGE
Chinesisch, vereinfacht chs
Chinesisch, traditionell cht
Englisch ameng
Franzdsisch fra
Deutsch deu
Italienisch ita
Japanisch (Shift-JIS) ipn
Koreanisch kor
Portugiesisch, Brasilianisches ptb
Russisch rus
Spanisch esp

Einschrankung: Bei Verwendung des Operations Center werden einige Zeichen mdéglicherweise nicht ord-
nungsgemafs angezeigt, wenn der Web-Browsers und der Server nicht dieselbe Sprache verwenden.
Wenn dieses Problem auftritt, geben Sie im Browser dieselbe Sprache wie im Server an.

Sprachenpaket konfigurieren

Nach der Konfiguration eines Sprachenpakets werden Nachrichten und Hilfetext auf dem Server in der
Sprache dieses Sprachenpakets und nicht in Englisch (US) angezeigt. Installationspakete werden mit IBM
Spectrum Protect zur Verfligung gestellt.

Informationen zu diesem Vorgang

Geben Sie in der Option LANGUAGE in der Serveroptionsdatei den Namen der Landereinstellung an, die
verwendet werden soll. Soll beispielsweise die Landereinstellung ita verwendet werden, setzen Sie die
Option LANGUAGE auf ita. Siehe ,,Spracheinstellungen fiir den Server” auf Seite 77.

Kapitel 2. Serverkomponenten installieren 77


http://www-01.ibm.com/support/docview.wss?uid=swg21991144
http://www-01.ibm.com/support/docview.wss?uid=swg21991144

Installation des IBM Spectrum Protect-Servers

Wenn die Landereinstellung erfolgreich initialisiert wird, steuert sie die Datums-, Uhrzeit- und Zahlenfor-
matierung fiir den Server. Wenn die Landereinstellung nicht erfolgreich initialisiert wird, verwendet der
Server die englischen (US) Nachrichtendateien und das Datums-, Uhrzeit- und Zahlenformat der engli-
schen (US) Landereinstellung.

Sprachenpaket aktualisieren

Sie kdnnen ein Sprachenpaket mithilfe von IBM Installation Manager andern oder aktualisieren.

Informationen zu diesem Vorgang
Sie kdnnen ein anderes Sprachenpaket in derselben IBM Spectrum Protect-Instanz installieren.

« Verwenden Sie die Funktion Andern von IBM Installation Manager, um ein anderes Sprachenpaket zu
installieren.

« Verwenden Sie die Funktion Aktualisieren von IBM Installation Manager, um eine Aktualisierung auf
neuere Versionen der Sprachenpakete durchzufiihren.

Tipp: In IBM Installation Manager bedeutet aktualisieren das Erkennen und Installieren von Aktualisie-
rungen und Fixes fir installierte Softwarepakete. In diesem Kontext sind Aktualisierung und Upgrade
gleichbedeutend.
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Kapitel 3. Die ersten Schritte nach der Installation
von IBM Spectrum Protect

Nach der Installation von IBM Spectrum Protect bereiten Sie die Konfiguration vor. Bevorzugte Methode
fur die Konfiguration der IBM Spectrum Protect-Instanz ist die Verwendung des Konfigurationsassisten-
ten.

Informationen zu diesem Vorgang

1.

Erstellen Sie die Verzeichnisse und die Benutzer-ID fiir die Serverinstanz. Siehe ,,Benutzer-ID und Ver-
zeichnisse fir die Serverinstanz erstellen” auf Seite 79.

. Konfigurieren Sie eine Serverinstanz. Wahlen Sie eine der folgenden Optionen aus:

« Verwenden Sie den Konfigurationsassistenten (die bevorzugte Methode). Siehe ,,IBM Spectrum Pro-
tect mit dem Konfigurationsassistenten konfigurieren” auf Seite 81.

« Konfigurieren Sie die neue Instanz manuell. Siehe ,Serverinstanz manuell konfigurieren” auf Seite
83. Fiihren Sie wahrend einer manuellen Konfiguration die folgenden Schritte aus:

a. Definieren Sie Ihre Verzeichnisse und erstellen Sie die IBM Spectrum Protect-Instanz. Siehe ,,Ser-
verinstanz erstellen” auf Seite 83.

b. Erstellen Sie eine neue Serveroptionsdatei, indem Sie die Musterdatei kopieren, um die Daten-
Ubertragung zwischen dem Server und den Clients zu definieren. Siehe ,,Server- und Clientiiber-
tragung konfigurieren” auf Seite 84.

c. Geben Sie den Befehl DSMSERV FORMAT aus, um die Datenbank zu formatieren. Siehe ,,Daten-
bank und Protokoll formatieren” auf Seite 86.

d. Konfigurieren Sie Ihr System flr die Datenbanksicherung. Siehe ,,Datenbankmanager fiir die Da-
tenbanksicherung vorbereiten” auf Seite 88.

. Konfigurieren Sie Optionen, die die Ausfiihrung der Datenbankreorganisation steuern. Siehe ,,Server-

optionen fiir die Verwaltung der Serverdatenbank konfigurieren” auf Seite 89.

. Starten Sie die Serverinstanz, falls noch nicht gestartet.

Siehe ,Serverinstanz auf Windows-Systemen starten” auf Seite 90.

5. Registrieren Sie Ihre Lizenz. Siehe , Lizenzregistrierung” auf Seite 95.
6. Bereiten Sie Ihr System auf Datenbanksicherungen vor. Siehe ,,Server fiir Datenbanksicherungsopera-

8.

tionen vorbereiten” auf Seite 95.

. Um die Fehlerbehebung flir den Fall spaterer Probleme zu erleichtern, stellen Sie sicher, dass genl-

gend Speicherbereich flir einen Kernspeicherauszug zugeordnet ist. Weitere Informationen finden Sie
in Technote 6357399.

Uberwachen Sie den Server. Siehe ,,Server (iberwachen” auf Seite 96.

Benutzer-ID und Verzeichnisse fiir die Serverinstanz erstellen

Erstellen Sie die Benutzer-ID fiir die IBM Spectrum Protect-Serverinstanz und die Verzeichnisse, die die
Serverinstanz fiir Datenbank- und Wiederherstellungsprotokolle benétigt.

Vorbereitende Schritte
Lesen Sie die Informationen zur Planung des Speicherbereichs flr den Server, bevor Sie diese Task aus-
fihren. Siehe ,,Arbeitsblatter fiir Planungsdetails fiir den Server” auf Seite 51.

Vorgehensweise

1. Erstellen Sie die Benutzer-ID, die Eigner der Serverinstanz sein soll.
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Diese Benutzer-1D verwenden Sie spater bei der Erstellung der Serverinstanz.

Erstellen Sie eine Benutzer-ID, die Eigner der IBM Spectrum Protect-Serverinstanz sein soll. Eine
Benutzer-ID kann Eigner mehrerer IBM Spectrum Protect-Serverinstanzen sein. Geben Sie das Be-
nutzerkonto an, das Eigner der Serverinstanz sein soll.

Wenn der Server als Windows-Dienst gestartet wird, ist dies das Konto, bei dem sich der Dienst
anmeldet. Das Benutzerkonto bendétigt Administratorberechtigung auf dem System. Ein Benutzer-
konto kann Eigner mehrerer Serverinstanzen sein.

Befinden sich mehrere Server auf einem System und mochten Sie jeden Server mit einem anderen
Benutzerkonto ausfiihren, erstellen Sie ein neues Benutzerkonto in diesem Schritt.

Erstellen Sie die Benutzer-ID.
Einschrankung: Die Benutzer-ID muss die folgende Regel einhalten:

In der Benutzer-ID diirfen nur Kleinbuchstaben (a-z), Ziffern (0-9) und das Unterstreichungszei-
chen (_) verwendet werden. Die Benutzer-ID darf maximal 30 Zeichen lang sein und sie darf nicht
mit ibm, sql, sys oder mit einer Ziffer beginnen. Als Benutzer-ID und Gruppenname dirfen nicht
user, admin, guest, public, local und kein reserviertes SQL-Wort verwendet werden.

a. Erstellen Sie die Benutzer-ID mit dem folgenden Betriebssystembefehl:
net user Benutzer-ID x/add

Sie werden zur Erstellung und Uberpriifung eines Kennworts fiir die neue Benutzer-ID aufgefor-
dert.

b. Geben Sie die folgenden Betriebssystembefehle aus, um die neue Benutzer-ID den Administra-
torgruppen hinzuzufiigen:

net localgroup Administrators Benutzer-ID /add
net localgroup DB2ADMNS Benutzer-ID /add

2. Erstellen Sie die vom Server bendtigten Verzeichnisse.

Erstellen Sie leere Verzeichnisse fiir jeden Tabelleneintrag und stellen Sie sicher, dass die neue Be-
nutzer-ID, die Sie gerade erstellt haben, Giber Schreib-/Leseberechtigung fiir die Verzeichnisse ver-
fligt. Die Datenbank, das Archivprotokoll und die aktive Protokolldatei miissen sich auf verschiede-
nen physischen Datentragern befinden.

Beispielbefehle fiir die Verzeich-
Element niserstellung Ihre Verzeichnisse

Das Instanzverzeichnis fir [mkdir d:\tsm\serverl
den Server. Dieses Ver-
zeichnis enthalt spezielle
Dateien fir diese Serverin-
stanz (die Serveroptionsda-
tei und andere serverspezi-
fische Dateien).

Die Datenbankverzeichnis- |mkdir d:\tsm\db0ool

se mkdir e:\tsm\db0o02
mkdir f£:\tsm\db0o3
mkdir g:\tsm\dboo4

Verzeichnis fur aktive Pro- [mkdir h:\tsm\log

tokolldateien

Verzeichnis fiur Archivproto- [ mkdir i:\tsm\archlog

kolle
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Erstellen Sie leere Verzeichnisse fiir jeden Tabelleneintrag und stellen Sie sicher, dass die neue Be-
nutzer-ID, die Sie gerade erstellt haben, Giber Schreib-/Leseberechtigung fiir die Verzeichnisse ver-
fligt. Die Datenbank, das Archivprotokoll und die aktive Protokolldatei miissen sich auf verschiede-
nen physischen Datentragern befinden. (Forts.)

Beispielbefehle fiir die Verzeich-
Element niserstellung Ihre Verzeichnisse

Optional: Verzeichnis fiir mkdir j:\tsm\logmirror
den Protokollspiegel fir die
aktive Protokolldatei

Optional: Sekundares Ver- |mkdir k:\tsm\archlogfailo-
zeichnis flr Archivprotokol- | ver

le (Ubernahmeverzeichnis
flr Archivprotokolle)

Wenn ein Server anféanglich mit dem Dienstprogramm DSMSERV FORMAT oder mit dem Konfigurations-
assistenten erstellt wird, werden eine Serverdatenbank und ein Wiederherstellungsprotokoll erstellt.
Aufserdem werden Dateien zum Speichern von Datenbankinformationen erstellt, die vom Datenbank-
manager verwendet werden.

3. Melden Sie die neue Benutzer-ID ab.

IBM Spectrum Protect-Server konfigurieren

Nachdem Sie den Server installiert und fiir die Konfiguration vorbereitet haben, konfigurieren Sie die Ser-
verinstanz.

Informationen zu diesem Vorgang
Wahlen Sie eine der folgenden Optionen aus, um eine IBM Spectrum Protect-Serverinstanz zu konfigurie-
ren:

- Verwenden Sie den IBM Spectrum Protect-Konfigurationsassistenten auf Ihrem lokalen System. Siehe
,IBM Spectrum Protect mit dem Konfigurationsassistenten konfigurieren” auf Seite 81.

 Konfigurieren Sie die neue IBM Spectrum Protect-Instanz manuell. Siehe ,,Serverinstanz manuell konfi-
gurieren” auf Seite 83. Flihren Sie wahrend einer manuellen Konfiguration die folgenden Schritte aus:

1. Definieren Sie die Verzeichnisse und erstellen Sie die IBM Spectrum Protect-Instanz. Siehe ,,Server-
instanz erstellen” auf Seite 83.

2. Erstellen Sie eine neue Serveroptionsdatei, indem Sie die Musterdatei kopieren, um die Daten(ber-
tragung zwischen dem IBM Spectrum Protect-Server und den Clients zu definieren. Siehe ,,Server-
und Clientlibertragung konfigurieren” auf Seite 84.

3. Geben Sie den Befehl DSMSERV FORMAT aus, um die Datenbank zu formatieren. Siehe ,,Datenbank
und Protokoll formatieren” auf Seite 86.

4. Konfigurieren Sie Ihr System fiir die Datenbanksicherung. Siehe ,Datenbankmanager fiir die Daten-
banksicherung vorbereiten” auf Seite 88.

IBM Spectrum Protect mit dem Konfigurationsassistenten konfigurieren

Der Assistent stellt eine Moglichkeit zur Konfiguration eines Servers mit Anleitung dar. Wenn Sie die grafi-
sche Benutzerschnittstelle (GUI) verwenden, kdnnen Sie einige komplexe Konfigurationsschritte der ma-
nuellen Ausflihrung vermeiden. Starten Sie den Assistenten auf dem System, auf dem Sie das IBM Spect-
rum Protect-Serverprogramm installiert haben.

Vorbereitende Schritte
Bevor Sie den Konfigurationsassistenten verwenden, miissen Sie alle vorhergehenden Schritte zur Vorbe-
reitung der Konfiguration ausfiihren. Zu diesen Schritten gehéren die Installation von IBM Spectrum Pro-
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tect, die Erstellung der Datenbank- und Protokollverzeichnisse und die Erstellung der Verzeichnisse und
der Benutzer-ID fir die Serverinstanz.

Vorgehensweise

1. Stellen Sie sicher, dass folgende Anforderungen erfillt sind:

- Starten Sie den Remoteregistrierungsdienst:

a. Klicken Sie auf Start > Verwaltung > Dienste.

b. Wahlen Sie im Fenster Dienste den Dienst Remoteregistrierung aus, wenn er nicht gestartet
wurde, und klicken Sie auf Starten.

- Stellen Sie sicher, dass die folgenden Anschlisse nicht durch eine Firewall blockiert sind: 137, 139
und 445. Fuhren Sie die folgenden Schritte aus:
a. Klicken Sie auf Start > Systemsteuerung > Windows-Firewall.
b. Wahlen Sie Erweiterte Einstellungen aus.
c. Wahlen Sie Eingehende Regeln im Navigationsfenster aus.
d. Wahlen Sie Neue Regel aus.

e. Erstellen Sie eine Anschlussregel fiir die TCP-Anschliisse 137, 139 und 445, die Verbindungen fir
Domanen und private Netze zulasst.

« Konfigurieren Sie die Benutzerkontensteuerung;:

Greifen Sie auf alle drei der Konfigurationseinstellungen fir die Benutzerkontensteuerung zu, indem
Sie zunachst auf die Optionen fiir die Lokale Sicherheitsrichtlinie zugreifen. Weitere Informationen
finden Sie in ,,Remote Execution Protocol unter Windows konfigurieren” auf Seite 82.

2. Starten Sie die lokale Version des Assistenten:

Klicken Sie auf Start > Alle Programme > IBM Spectrum Protect > Konfigurationsassistent. Sie
kdnnen auch doppelt auf das Programm dsmicfgx.exe in Installationsverzeichnis\ser-
ver klicken. Das Standardverzeichnis ist C: \Programme\Tivoli\TSM.

Befolgen Sie die Anweisungen zur Ausfiihrung der Konfiguration. Der Assistent kann gestoppt und er-
neut gestartet werden. Der Server ist jedoch erst betriebsbereit, wenn der gesamte Konfigurationspro-

zess abgeschlossen ist.

Remote Execution Protocol unter Windows konfigurieren

Fernzugriffseinstellungen mit diesen Prozeduren konfigurieren.

Vorbereitende Schritte
Sie missen die Benutzerkontensteuerung konfigurieren, bevor der Assistent ausgefiihrt wird.

Vorgehensweise
Wenn das System mit Windows ausgeflihrt wird, inaktivieren Sie die Benutzerkontensteuerung wie folgt:
a) Aktivieren Sie das integrierte Administratorkonto. Fiihren Sie die folgenden Schritte aus:
i) Klicken Sie auf Systemsteuerung > Verwaltung > Lokale Sicherheitsrichtlinie.
ii) Klicken Sie unter Sicherheitseinstellungen doppelt auf Lokale Richtlinien.
iii) Klicken Sie doppelt auf Sicherheitsoptionen.
iv) Klicken Sie doppelt auf Konten: Administratorkontostatus.

v) Wahlen Sie Aktiviert aus und klicken Sie auf OK.

b) Inaktivieren Sie die Benutzerkontensteuerung fiir alle Windows-Administratoren. Fiihren Sie die fol-
genden Schritte aus:
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i) Klicken Sie auf Systemsteuerung > Verwaltung > Lokale Sicherheitsrichtlinie.
ii) Klicken Sie unter Sicherheitseinstellungen doppelt auf Lokale Richtlinien.
i) Klicken Sie doppelt auf Sicherheitsoptionen.

iv) Klicken Sie doppelt auf Benutzerkontensteuerung: Alle Administratoren im Administratorbesta-
tigungsmodus ausfiihren.

v) Wahlen Sie Deaktivieren aus und klicken Sie auf OK.

¢) Inaktivieren Sie die Benutzerkontensteuerung flir das integrierte Administratorkonto. Fiihren Sie die
folgenden Schritte aus:

i) Klicken Sie auf Systemsteuerung > Verwaltung > Lokale Sicherheitsrichtlinie.
ii) Klicken Sie unter Sicherheitseinstellungen doppelt auf Lokale Richtlinien.
i) Klicken Sie doppelt auf Sicherheitsoptionen.

iv) Klicken Sie doppelt auf den Abschnitt Benutzerkontensteuerung: Administratorbestatigungsmo-
dus fiir das integrierte Administratorkonto.

v) Wahlen Sie Deaktivieren aus und klicken Sie auf OK.

Serverinstanz manuell konfigurieren

Nach der Installation von IBM Spectrum Protect konnen Sie IBM Spectrum Protect auch manuell und
nicht mit dem Konfigurationsassistenten konfigurieren.

Serverinstanz erstellen

Erstellen Sie eine IBM Spectrum Protect-Instanz mit dem Befehl db2icrt.

Informationen zu diesem Vorgang
Auf einer Workstation kann mindestens eine Serverinstanz vorhanden sein.

Wichtig: Stellen Sie Folgendes sicher, bevor der Befehl db2icxt ausgefiihrt wird:

« Stellen Sie sicher, dass der Benutzer und das Instanzverzeichnis des Benutzers vorhanden sind. Ist kein
Instanzverzeichnis vorhanden, miissen Sie es erstellen.

Im Instanzverzeichnis sind folgende Dateien flr die Serverinstanz gespeichert:

— Serveroptionsdatei dsmserv.opt

— Die Serverschlisseldatenbankdatei cert. kdb und die . arm-Dateien (werden von Clients und ande-
ren Servern zum Importieren der Secure Sockets Layer-Zertifikate des Servers verwendet)

— Einheitenkonfigurationsdatei, wenn die Serveroption DEVCONFIG keinen vollstandig qualifizierten
Namen angibt

— Protokolldatei fiir Datentrager, wenn die Serveroption VOLUMEHISTORY keinen vollstandig qualifizier-
ten Namen angibt

— Datentrager flir Speicherpools mit dem Typ DEVTYPE=FILE, wenn das Verzeichnis fir die Einheiten-
klasse nicht vollstandig angegeben oder nicht vollstandig qualifiziert ist

— Benutzerexits
— Traceausgabe (wenn nicht vollstandig qualifiziert)
« Speichern Sie eine Sicherungskopie der folgenden Dateien an einer sicheren Position:
— Masterverschlisselungsschlisseldateien (dsmkeydb. %)
— Dateien mit Serverzertifikaten und privaten Schliisseln (cert. %)
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1. Melden Sie sich als Administrator an und erstellen Sie mithilfe des Befehls db2icxt eine IBM Spect-
rum Protect-Instanz. Geben Sie den folgenden Befehlin eine Zeile ein. Das von Ihnen angegebene Be-
nutzerkonto wird zu der Benutzer-ID, die Eigner des Servers ist (die Instanzbenutzer-ID).

db2icrt -u Benutzerkonto Instanzname

Lautet das Benutzerkonto beispielsweise tsminst1 und die Serverinstanz Serverl, geben Sie folgenden
Befehl ein:

db2icrt -u tsminstl serveril

Sie miissen das Kennwort fiir die Benutzer-ID tsminst1 eingeben. Wenn Sie spater die Datenbank er-
stellen und formatieren, verwenden Sie den in diesem Befehl angegebenen Instanznamen mit der Op-
tion -k.

2. Geben Sie als Standardpfad fiir die Datenbank das Laufwerk an, in dem sich das Instanzverzeichnis fiir
den Server befindet. Flihren Sie die folgenden Schritte aus:

a. Klicken Sie auf Start > Programme > IBM DB2 > DB2TSM1 > Befehlszeilentools > Befehlszeilen-
prozessor.

b. Geben Sie quit ein, um den Befehlszeilenprozessor zu beenden.

Jetzt sollte ein Fenster mit einer Eingabeaufforderung getffnet werden, in dem die Umgebung fur
eine erfolgreiche Eingabe der Befehle in den nachsten Schritten ordnungsgemafs eingerichtet ist.

c. Geben Sie in die Eingabeaufforderung dieses Fensters den folgenden Befehl ein, um die Umge-
bungsvariable flr die Serverinstanz zu definieren, mit der Sie arbeiten:

set db2instance=Instanzname

Der Instanzname ist mit dem Instanznamen identisch, den Sie bei Ausgabe des Befehls db2icxt
angegeben haben. Geben Sie beispielsweise folgenden Befehl aus, um die Umgebungsvariable fiir
die Serverinstanz Serverl zu definieren:

set db2instance=serveril
d. Geben Sie den Befehl zur Definition des Standardlaufwerks aus:
db2 update dbm cfg using dftdbpath Instanzposition

Das Instanzverzeichnis ist beispielsweise d: \tsm\serverl und die Instanzposition ist Laufwerk
d:. Geben Sie folgenden Befehl ein:

db2 update dbm cfg using dftdbpath d:

3. Erstellen Sie eine neue Serveroptionsdatei.

Server- und Clientiibertragung konfigurieren

Nach der Installation des Servers kdnnen Sie die Client- und Serveriibertragung definieren, indem Sie Op-
tionen in den Server- und Clientoptionsdateien angeben.

Informationen zu diesem Vorgang

Definieren Sie diese Serveroptionen vor dem Start des Servers. Wenn Sie den Server starten, werden die
neuen Optionen wirksam. Wenn Sie Serveroptionen nach dem Serverstart andern, miissen Sie den Server
stoppen und erneut starten, um die aktualisierten Optionen zu aktivieren.

Sie kdnnen Serveribertragungsoptionen in der Serveroptionsdatei (dsmsexv.opt.smp), die sich im Ser-
verinstanzverzeichnis befindet, anzeigen und angeben. Der Server verwendet standardmafsig die Ubertra-
gungsmethoden TCP/IP und Named Pipes (Benannte Pipes).
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Tipp: Wenn Sie die Serverkonsole starten und in Warnungen angezeigt wird, dass der Server ein Protokoll
nicht verwenden konnte, ist entweder das Protokoll nicht installiert oder die Einstellungen entsprechen
nicht den Windows-Protokolleinstellungen.

Damit ein Client ein Protokoll verwenden kann, das auf dem Server aktiviert ist, muss die Clientoptionsda-
tei entsprechende Werte fiir Ubertragungsoptionen enthalten. In der Serveroptionsdatei kénnen Sie die
Werte fiir jedes Protokoll anzeigen.

Sie kdnnen mindestens eine der folgenden Ubertragungsmethoden angeben:

« TCP/IP Version 4 oder Version 6
Benannte Pipes

Shared Memory

Secure Sockets Layer (SSL)

Tipp: Sie konnen Kennwoérter im LDAP-Verzeichnisserver oder im Server authentifizieren. Im LDAP-Ver-
zeichnisserver authentifizierte Kennworter kdnnen erweiterte Systemsicherheit zur Verfigung stellen.

TCP/IP-Optionen definieren
Wahlen Sie aus dem Bereich von TCP/IP-Optionen eine Option flir den IBM Spectrum Protect-Server aus
oder verwenden Sie den Standardwert.

Informationen zu diesem Vorgang

Das folgende Beispiel zeigt eine Liste der TCP/IP-Optionen, mit denen Sie Ihr System definieren kdnnen.

commmethod tcpip
tcpport 1500
tcpwindowsize 0O
tcpnodelay yes

Tipp: Sie konnen TCP/IP Version 4 und/oder Version 6 verwenden.

TCPPORT
Die Adresse des Server-Ports flir TCP/IP- und SSL-Kommunikation. Der Standardwert ist 1500.

TCPWINDOWSIZE
Gibt die Grofse des TCP/IP-Puffers an, der beim Senden oder Empfangen von Daten verwendet wird.
Die in einer Sitzung verwendete Fenstergrofde ist der kleinere Wert der Server- und Clientfenstergro-
3e. Grofsere Fenstergrofsen bendtigen zusatzlichen Speicher, kénnen jedoch die Leistung verbessern.

Soll die Standardfenstergrofie fiir das Betriebssystem verwendet werden, geben Sie 0 an.

TCPNODELAY
Gibt an, ob der Server kleine Nachrichten sendet oder ob TCP/IP die Nachrichten puffern soll. Das
Senden kleiner Nachrichten kann den Durchsatz verbessern, erhdht jedoch die Anzahl der im Netz ge-
sendeten Pakete. Geben Sie YES an, wenn kleine Nachrichten gesendet werden sollen, oder NO, wenn
sie TCP/IP puffern soll. Der Standardwert ist YES.

TCPADMINPORT
Gibt die Anschlussnummer an, an der der TCP/IP-DFV-Treiber des Servers auf TCP/IP- oder SSL-fahi-
ge Kommunikationsanforderungen warten soll, die keine Clientsitzungen sind. Der Standardwert ist
der Wert von TCPPORT.

SSLTCPPORT
(Nur SSL) Gibt die SSL-Anschlussnummer (SSL = Secure Sockets Layer) an, an der der TCP/IP-DFV-
Treiber des Servers auf Anforderungen fiir SSL-fahige Sitzungen des Befehlszeilenclients fir Sichern/
Archivieren und des Verwaltungsbefehlszeilenclients wartet.

SSLTCPADMINPORT
(Nur SSL) Gibt die Anschlussadresse an, an der der TCP/IP-DFV-Treiber des Servers auf Anforderun-
gen fur SSL-fahige Sitzungen fiir den Verwaltungsbefehlszeilenclient wartet.
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Optionen fiir benannte Pipes definieren

Die Ubertragungsmethode benannte Pipes (Named Pipes) ist ideal, wenn der Server und der Client auf
derselben Windows-Maschine ausgefiihrt werden. Fiir benannte Pipes ist keine besondere Konfiguration
erforderlich.

Informationen zu diesem Vorgang

Eine Beispieleinstellung fiir benannte Pipes:

commmethod namedpipe
namedpipename \\.\pipe\adsmpipe

COMMMETHOD kann in der IBM Spectrum Protect-Serveroptionsdatei mehrfach mit einem jeweils anderen
Wert verwendet werden. Die folgende Angabe ist beispielsweise moglich:

commmethod tcpip
commmethod namedpipe

Secure Sockets Layer-Optionen definieren
Mithilfe von Secure Sockets Layer (SSL) kénnen Sie Ihre Daten und Kennwoérter besser schiitzen.

Vorbereitende Schritte

SSL ist die Standardtechnologie fiir die Erstellung verschlisselter Sitzungen zwischen Servern und
Clients. SSL stellt einen sicheren Kanal fiir die Server- und Clientkommunikation liber offene Kommunika-
tionspfade zur Verfligung. Bei SSL wird die Identitat des Servers durch Verwendung digitaler Zertifikate
Uberpruft.

Verwenden Sie SSL fur Sitzungen nur im Bedarfsfall, um eine bessere Systemleistung sicherzustellen. Sie
kdonnten die Prozessorressourcen auf dem IBM Spectrum Protect-Server erweitern, um den erhdhten An-
forderungen gerecht zu werden.

Datenbank und Protokoll formatieren

Wenn Sie den Server manuell konfigurieren, missen Sie die Serverdatenbank und das Wiederherstel-
lungsprotokoll formatieren. In der Datenbank werden Informationen zu Clientdaten und Serveroperatio-
nen gespeichert und das Wiederherstellungsprotokoll kann fiir eine Wiederherstellung nach System- und
Datentragerfehlern verwendet werden. Verwenden Sie fiir die Formatierung und Initialisierung der Server-
datenbank und des Wiederherstellungsprotokolls das Dienstprogramm DSMSERV FORMAT. Wahrend der
Initialisierung der Datenbank und des Wiederherstellungsprotokolls ist keine andere Serveraktivitat zulas-
sig.

Nach der Konfiguration der Serveriibertragung kdnnen Sie die Datenbank initialisieren. Fligen Sie die Ver-
zeichnisse nicht in Dateisysteme ein, deren Speicherplatz nicht ausreichen kdnnte. Wenn bestimmte Ver-
zeichnisse (z. B. das Archivprotokoll) nicht mehr verfligbar oder voll sind, stoppt der Server. Weitere Infor-
mationen finden Sie in Kapazitatsplanung.

Wichtig: Das Installationsprogramm erstellt eine Gruppe von Registrierungsschliisseln. Einer dieser
Schlissel verweist auf das Verzeichnis, in dem ein Standardserver mit dem Namen SERVER1 erstellt wird.
Soll ein weiterer Server installiert werden, erstellen Sie ein Verzeichnis und verwenden Sie das Dienstpro-
gramm DSMSERV FORMAT mit dem Parameter -k in diesem Verzeichnis. Das neue Verzeichnis wird die
Position des Servers. In der Registrierung werden die installierten Server aufgezeichnet.

Exitlistenhandler definieren

Geben Sie fiir jede Serverinstanz ON fiir die Registry-Variable DB2NOEXITLIST an. Melden Sie sich mit der
Instanzbenutzer-ID beim System an und fiihren Sie den folgenden Befehl aus:

db2set -i Name_der_Serverinstanz DB2NOEXITLIST=ON
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Beispiel:

db2set -i serverl DB2NOEXITLIST=ON

Serverdatenbank und Wiederherstellungsprotokoll initialisieren

Verwenden Sie fur die Formatierung und Initialisierung der Serverdatenbank, die eine IBM Db2-Daten-
bank ist, und des Wiederherstellungsprotokolls das Dienstprogramm DSMSERV FORMAT. Wenn das Ver-
zeichnis der Serverinstanz z. B. /tsminst1 lautet, fihren Sie die folgenden Befehle aus:

cd \tsminstl

dsmserv -k server2 format dbdir=d:\tsm\db@O1 activelogsize=32768
activelogdirectory=e:\tsm\activelog archlogdirectory=f:\tsm\archlog
archfailoverlogdirectory=g:\tsm\archfaillog mirrorlogdirectory=h:\tsm\mirrorlog

Tipp: Wenn Sie mehrere Verzeichnisse angeben, stellen Sie sicher, dass die zu Grunde liegenden Datei-
systeme dieselbe Grofse haben, um einen konsistenten Grad der Parallelitat flir Datenbankoperationen zu
gewahrleisten. Wenn ein oder mehrere Verzeichnisse fir die Datenbank kleiner als die anderen Verzeich-
nisse sind, wird dadurch das Potenzial zum optimierten parallelen Vorablesezugriff und zur Verteilung der
Datenbank verringert.

Benutzer mit Verwaltungsaufgaben erstellen

Wenn die Formatierung der Datenbank und des Wiederherstellungsprotokolls beendet ist, miissen Sie ei-
nen Benutzer mit Verwaltungsaufgaben erstellen, der sich beim Server anmelden kann, und aufierdem im
IBM Spectrum Protect Operations Center angeben, dass eine Verbindung zum Server hergestellt werden
kann. Fur die Erstellung eines Benutzers mit Verwaltungsaufgaben verwenden Sie die folgenden Befehle
in einem Makro:

REGISTER ADMIN
Fir den Befehl REGISTER ADMIN konnen folgende Parameter angegeben werden:

register admin Administrator-ID Administratorkennwort

Fur das Kennwort gelten bestimmte Regeln in Bezug auf die Lange. Weitere Informationen finden Sie
in REGISTER ADMIN (Administrator-ID registrieren).

GRANT AUTH
Fir den Befehl GRANT AUTH kénnen folgende Parameter angegeben werden:

grant auth Administrator-ID classes=Administratorklasse

Weitere Informationen finden Sie in GRANT AUTHORITY (Administratorberechtigung hinzufligen).

Fiihren Sie die folgenden Schritte aus, um einen Benutzer mit Verwaltungsaufgaben zu erstellen:

1. Erstellen Sie ein Makro, z. B. setup.mac.

2. Bearbeiten das Makro, so dass ein Benutzer mit Verwaltungsaufgaben registriert und diesem Benutzer
Systemberechtigung erteilt wird. Geben Sie die folgenden Berechtigungsnachweise an:

« Benutzer-ID mit Administratorberechtigung: adminadmin
« Kennwort fiir Benutzer mit Verwaltungsaufgaben: adminadminl

register admin adminadmin adminadminl
grant auth adminadmin classes=system

Sie miissen den Benutzer mit Verwaltungsaufgaben mit der Option classes=system erstellen, so
dass der Benutzer mit Verwaltungsaufgaben andere potenzielle Benutzer mit Verwaltungsaufgaben er-
stellen kann, beispielsweise mit eingeschrankten Berechtigungen. Jeder dieser Benutzer mit Verwal-
tungsaufgaben kann dann eine Verbindung zum IBM Spectrum Protect Operations Center herstellen.
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3. Soll der Benutzer mit Verwaltungsaufgaben erstellt und ihm Systemberechtigung erteilt werden, fiih-
ren Sie den Befehl DSMSERV mit dem Parameter runfile und der Makrodatei aus:

dsmserv runfile setup.mac

Der Benutzer mit Verwaltungsaufgaben kann dann die Serverinstanz starten und eine Verbindung zum
Server herstellen, um andere erforderliche Schritte auszufiihren (z. B. Datenbanksicherung konfigurieren).

Datenbankmanager fiir die Datenbanksicherung vorbereiten

Um die Daten in der Datenbank in IBM Spectrum Protect zu sichern, mlssen Sie den Datenbankmanager
aktivieren und die IBM Spectrum Protect-Anwendungsprogrammierschnittstelle (API) konfigurieren.

Informationen zu diesem Vorgang

Wenn Sie den Konfigurationsassistenten verwenden, um eine IBM Spectrum Protect-Serverinstanz zu er-
stellen, miissen Sie diese Schritte nicht ausfiihren. Wenn Sie eine Instanz manuell konfigurieren, fiihren
Sie die folgenden Schritte aus, bevor Sie den Befehl BACKUP DB oder RESTORE DB ausgeben.

Achtung: Wenn die Datenbank nicht verwendet werden kann, ist der gesamte IBM Spectrum Pro-
tect-Server nicht verfiigbar. Wenn eine Datenbank verloren geht und nicht wiederhergestellt wer-
den kann, kann die Wiederherstellung der von diesem Server verwalteten Daten schwierig oder
unmoglich sein. Daher ist es unbedingt erforderlich, die Datenbank zu sichern.

Einschrankung: Auf Windows-Systemen ist die Datenbanksicherung und -zurlickschreibung fiir ggmein-
sam genutzten Speicher nicht verfligbar.

1. Geben Sie den folgenden Befehl aus, um die Position Ihres Db2-Instanzverzeichnisses festzulegen.
Hierbei ist tsminstl der Name der Datenbankinstanz.

db2set -i tsminstl db2instprof

Die in Schritt 2 erstellte Clientoptionsdatei heifst standardmafsig dsm. opt und befindet sich in einem
Unterverzeichnis, dessen Name mit dem Namen der Datenbankinstanz identisch ist. Das Unterver-
zeichnis befindet sich in dem Verzeichnispfad der Db2-Instanz, der nach Ausgabe dieses Befehls zu-
rickgegeben wird.

Lautet der Name der Datenbankinstanz beispielsweise tsminst1 und das Db2-Instanzverzeichnis
c:\programdata\ibm\db2\db2tsml, wird die Clientoptionsdatei mit dem Standardnamen
dsm.opt an der folgenden Position gespeichert:

c:\programdata\ibm\db2\db2tsm1\tsminst1\dsm.opt

Tipp: Konfigurieren Sie wahlweise die Umgebungsvariable DSMI_CONFIG, um einen alternativen Na-
men und eine alternative Position fiir die Clientoptionsdatei anzugeben.

2. Erstellen Sie eine API-Clientoptionsdatei mit dem Namen dsm. opt und folgendem Inhalt im Verzeich-
nis c:\programdata\ibm\db2\db2tsml\tsminst1:

*kkkkkkhkkhkkhkkkhkkhkhkhkkhkkhkkhkkhhkkhkkhhkhkkhhkhkhkkhhhkkhkhkkhkkhhhkkhkhkkhkkhhkk
nodename $$_TSMDBMGR_$$

commmethod tcpip

tcpserveraddr localhost

tcpport 1500

Erlauterungen:

« nodename gibt den Knotennamen an, mit dem die Client-API wahrend einer Datenbanksicherung ei-
ne Verbindung zum Server herstellt. Um sicherzustellen, dass die Datenbank gesichert werden kann,
muss dieser Wert $$_TSMDBMGR_$$ lauten.

« commmethod gibt die Ubertragungsmethode an, mit der die Client-API Kontakt zum Server herstellt.
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- tcpserveraddr gibt die Serveradresse an, mit der die Client-API Kontakt zum Server wegen der Da-
tenbanksicherung herstellt. Um sicherzustellen, dass die Datenbank gesichert werden kann, muss
dieser Wert 1localhost lauten.

Wichtig: Wenn auf Ihrem Server ein von einer Zertifizierungsstelle signiertes Zertifikat (CA-signier-
tes Zertifikat) verwendet wird, miissen Sie fiir die Option tcpserveraddr die externe IP-Adresse des
Servers angeben.

- tcpport gibt die Anschlussnummer an, mit der die Client-API Kontakt zum Server wegen der Daten-
banksicherung herstellt. Sie miissen denselben tcpport-Wert wie in der Serveroptionsdatei
dsmsexrv.opt angeben.

Tipp: In den vorangegangenen Schritten wird tsminst1 als Datenbankinstanzenname und c: \pro-
gramdata\ibm\db2\db2tsml als Db2-Instanzverzeichnis verwendet. Ersetzen Sie diese Werte durch
tatsachliche Werte.

Serveroptionen fiir die Verwaltung der Serverdatenbank konfigu-
rieren

Um Probleme beziiglich des Datenbankwachstums und der Serverleistung zu vermeiden, Gberwacht der
Server automatisch seine Datenbanktabellen und reorganisiert diese Tabellen, wenn dies erforderlich ist.
Bevor der Server flir den Produktionseinsatz gestartet wird, definieren Sie Serveroptionen, mit denen ge-
steuert wird, wann die Reorganisation ausgefiihrt wird. Ist die Verwendung der Datendeduplizierung ge-
plant, stellen Sie sicher, dass die Option fiir die Ausfiihrung der Indexreorganisation aktiviert ist.

Informationen zu diesem Vorgang

Die Tabellen- und Indexreorganisation erfordert in hohem Umfang Prozessorressourcen, Speicherbereich
fur die aktive Protokolldatei und Speicherbereich fiir das Archivprotokoll. Da die Datenbanksicherung Vor-
rang vor der Reorganisation hat, wahlen Sie den Zeitpunkt und die Dauer fiir die Reorganisation aus, um
sicherzustellen, dass sich die Prozesse nicht tiberlappen und die Reorganisation ausgefiihrt werden kann.

Sie kdnnen die Index- und Tabellenreorganisation fiir die Serverdatenbank optimieren. Auf diese Weise
konnen Sie die Vermeidung von unerwartetem Datenbankwachstum und Leistungsproblemen verbessern.
Anweisungen finden Sie in Technote 1683633.

Wenn Sie diese Serveroptionen aktualisieren, wahrend der Server aktiv ist, miissen Sie den Server stop-
pen und erneut starten, damit die aktualisierten Werte wirksam werden.

Vorgehensweise
1. Andern Sie die Serveroptionen.

Bearbeiten Sie die Serveroptionsdatei dsmsexv.opt im Serverinstanzverzeichnis mithilfe eines Text-
editors. Beachten Sie bei der Bearbeitung der Serveroptionsdatei die folgenden Richtlinien:

« Entfernen Sie den Stern am Zeilenanfang, um eine Option zu aktivieren.
- Geben Sie eine Option in einer beliebigen Zeile ein.

« Geben Sie nur eine Option pro Zeile ein. Die vollstandige Option mit ihrem Wert muss sich in einer
Zeile befinden.

« Haben Sie mehrere Eintrage flir eine Option in der Datei, verwendet der Server den letzten Eintrag.

Die verfligharen Serveroptionen kénnen Sie mit der Musterdatei dsmserv.opt.smp im Verzeichnis
c:\Programme\Tivoli\TSM anzeigen.

2. Ist die Verwendung der Datendeduplizierung geplant, aktivieren Sie die Serveroption ALLOWREORGIN-
DEX.

Fligen Sie der Serveroptionsdatei die folgende Option und den folgenden Wert hinzu:

allowreorgindex yes
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3. Definieren Sie die Serveroptionen REORGBEGINTIME und REORGDURATION, mit denen gesteuert wird,
wann die Reorganisation gestartet und wie lange sie ausgefihrt wird. Wahlen Sie den Zeitpunkt und
die Dauer so aus, dass die Reorganisation ausgefiihrt wird, wenn der Server voraussichtlich am we-
nigsten ausgelastet ist.

Diese Serveroptionen steuern sowohl die Tabellen- als auch die Indexreorganisationsprozesse.

a) Definieren Sie die Startzeit der Reorganisation mit der Serveroption REORGBEGINTIME. Geben Sie
die Zeit im 24-Stunden-Format an.
Um beispielsweise als Startzeit der Reorganisation 20:30 Uhr festzulegen, geben Sie die folgende
Option und den folgenden Wert in der Serveroptionsdatei an:

reorghegintime 20:30

b) Definieren Sie das Intervall, in dem der Server die Reorganisation starten kann.
Um beispielsweise anzugeben, dass der Server die Reorganisation innerhalb von 4 Stunden nach
dem mit der Serveroption REORGBEGINTIME definierten Zeitpunkt starten kann, geben Sie die fol-
gende Option und den folgenden Wert in der Serveroptionsdatei an:

reorgduration 4

4. War der Server aktiv, wahrend Sie die Serveroptionsdatei aktualisiert haben, stoppen Sie den Server
und starten Sie ihn erneut.

Serverinstanz auf Windows-Systemen starten

In einer Produktionsumgebung ist die bevorzugte Methode zum Starten des Servers der Start als Wind-
ows-Dienst. Starten Sie den Server in einer Umgebung, in der eine Rekonfiguration, Tests oder Verwal-
tungstasks ausgefihrt werden, im Vordergrund oder verwenden Sie den Verwaltungsmodus.

Vorbereitende Schritte
Wahlen Sie eine der folgenden Methoden zum Starten des Servers aus:

Als Windows-Dienst
Diese Methode ist in einer Produktionsumgebung geeignet. Wenn Sie in der Konfiguration angeben,
dass der Server als Dienst ausgefiihrt werden soll, kdnnen Sie angeben, dass der Server bei jedem
Systemstart automatisch startet.

Im Vordergrund
Diese Methode ist geeignet, wenn Sie den Server konfigurieren oder testen. Wenn Sie den Server im
Vordergrund starten, stellt IBM Spectrum Protect eine spezielle Administrator-ID mit dem Namen
SERVER_CONSOLE bereit. Alle Servernachrichten werden im Vordergrund angezeigt. Die Nachrichten
kénnen bei der Behebung von Startproblemen hilfreich sein.

Im Verwaltungsmodus
Diese Methode ist geeignet, wenn Sie Verwaltungs- und Rekonfigurationstasks ausfiihren. Wenn Sie
den Server im Verwaltungsmodus starten, werden Operationen, die Ihre Verwaltungs- oder Rekonfi-
gurationstasks unterbrechen kénnten, inaktiviert.

Vorgehensweise

Befolgen Sie die Anweisungen flr Ihr ausgewahlte Option:

Option Bezeichnung

Server als Wind- | Fijhren Sie einen der folgenden Schritte aus, um den Server als Windows-Dienst zu
ows-Dienst star- | siarten:

ten
« Wenn Sie den Server mithilfe des Konfigurationsassistenten konfiguriert haben,

fihren Sie die folgenden Schritte aus:
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Option Bezeichnung

a. Befolgen Sie die Anweisungen in ,,Server fir den Start als Windows-Dienst kon-
figurieren” auf Seite 91, um den Server fiir den Start als Windows-Dienst zu
konfigurieren.

b. Befolgen Sie die Anweisungen in ,,Server als Windows-Dienst starten” auf Seite
92, um den Server zu starten.

- Wenn Sie den Konfigurationsassistenten nicht verwendet haben, befolgen Sie die
Anweisungen in ,,Windows-Dienst manuell erstellen und konfigurieren” auf Seite
93, um den Windows-Dienst zu erstellen und zu konfigurieren.

Server im Vor- Server im Hintergrund starten: Befolgen Sie die Anweisungen in ,,Server im Vorder-
dergrund starten | grund starten” auf Seite 93.

Server im Ver- Server im Verwaltungsmodus starten: Befolgen Sie die Anweisungen in ,,Server im
waltungsmodus | Verwaltungsmodus starten” auf Seite 94.

starten

Server fiir den Start als Windows-Dienst konfigurieren

Bevor Sie den Server als Windows-Dienst starten kdnnen, missen Sie sicherstellen, dass die Optionen
und Zugriffsberechtigungen korrekt definiert sind.

Vorbereitende Schritte

Ein Windows-Dienst muss erstellt werden. Wenn Sie den Server mithilfe des Konfigurationsassistenten
konfiguriert haben, wurde automatisch ein Windows-Dienst erstellt. In diesem Fall fiihren Sie diese Pro-
zedur aus, um den Server fir den Start als Windows-Dienst zu konfigurieren.

Wenn Sie keinen Assistenten verwendet haben, miissen Sie den Windows-Dienst manuell erstellen und
konfigurieren. Flihren Sie hierfiir die Schritte in ,Windows-Dienst manuell erstellen und konfigurieren” auf
Seite 93 aus.

Vorgehensweise
1. Klicken Sie im Windows-Menii Start auf Ausfiihren, geben Sie services.msc ein und klicken Sie auf
OK.

2. Wahlen Sie im Fenster Dienste die Serverinstanz aus, die als Dienst gestartet werden soll, und klicken
Sie auf Eigenschaften.
Wahlen Sie beispielsweise TSM INST1 aus und klicken Sie auf Eigenschaften.

3. Um sicherzustellen, dass der Serverdienst automatisch gestartet wird, klicken Sie auf die Registerkarte
Allgemein. Wahlen Sie in der Liste Starttyp die Option Automatisch aus.

4. Um den Benutzer zum Starten des Serverdienstes zu definieren, klicken Sie auf die Registerkarte An-
melden und flihren Sie eine der folgenden Aktionen aus:

« Wenn Sie planen, den Server unter dem lokalen Systemkonto auszufiihren, wahlen Sie Lokales
Systemkonto aus und klicken Sie auf OK.

« Wenn Sie planen, den Serverdienst unter der Instanzbenutzer-ID auszufihren, fiihren Sie die fol-
genden Aktionen aus:

a. Wahlen Sie Dieses Konto aus und suchen Sie nach der Benutzer-ID, die Eigner der Db2-Server-
instanz ist und Uber Berechtigungen zum Starten des Servers verfligt.

b. Geben Sie im Fenster Benutzer auswahlen im Feld Namen des auszuwahlenden Objekts ein-
geben die Benutzer-ID ein.

c. Klicken Sie auf Namen iiberpriifen.
d. Klicken Sie zweimal auf OK.
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5. Wenn der Serverdienst fiir die Ausfihrung unter dem lokalen Systemkonto konfiguriert wurde, erteilen
Sie der Datenbank Zugriff auf das lokale Systemkonto:

a) Melden Sie sich mit der Benutzer-ID an, die zum Erstellen der Serverdatenbank verwendet wurde.
Bei dieser Benutzer-ID handelt es sich um die Benutzer-ID, die zur Ausfiihrung des Dienstpro-
gramms DSMSERV FORMAT zum Initialisieren der Serverdatenbank verwendet wurde. Wenn der
Server mithilfe des Konfigurationsassistenten dsmicfgx konfiguriert wurde, handelt es sich bei
dieser Benutzer-ID um die Benutzer-ID, mit der die Instanz erstellt wurde.

b) Offnen Sie ein Db2-Befehlsfenster. Wenn der Server unter Windows Server 2012 installiert ist, 6ff-
nen Sie das Fenster Start und klicken Sie auf Db2-Befehlsfenster - Administrator.

¢) Geben Sie im Db2-Befehlsfenster die folgenden Befehle ein:

set DB2INSTANCE=serverl

db2 connect to TSMDB1

db2 grant dbadm with dataaccess with accessctrl on database to user system
db2 grant secadm on database to user system

Tipp: Wenn der Serverdienst fiir die Ausfiihrung unter dem lokalen Systemkonto konfiguriert ist,
kann jeder Administrator im System auf die Datenbank zugreifen. Dariiber hinaus kann jeder Admi-
nistrator, der sich am System anmelden kann, den Server ausfihren.

Nachste Schritte

Befolgen Sie die Anweisungen in ,,Server als Windows-Dienst starten” auf Seite 92, um den Dienst zu
starten.

Server als Windows-Dienst starten

Wenn Sie IBM Spectrum Protect unter einem Windows-Betriebssystem ausfiihren, kénnen Sie den Server
als Dienst starten.

Vorbereitende Schritte

Ein Windows-Dienst muss erstellt werden. Der Dienst wurde automatisch erstellt, wenn Sie den Server
mithilfe des Konfigurationsassistenten konfiguriert haben. Wenn der Dienst automatisch erstellt wurde,
muissen Sie den Start des Servers als Dienst konfigurieren. Fiihren Sie hierfiir die Schritte in ,,Server fiir
den Start als Windows-Dienst konfigurieren” auf Seite 91 aus. Flihren Sie anschliefsend die Schritte dieser
Prozedur aus, um den Server als Dienst zu starten.

Wenn Sie den Dienst nicht mithilfe des Konfigurationsassistenten erstellt haben, miissen Sie den Dienst
manuell erstellen und konfigurieren. Fiihren Sie die Schritte in ,,Windows-Dienst manuell erstellen und
konfigurieren” auf Seite 93 aus.

Vorgehensweise

Um den Server als Windows-Dienst zu starten, flihren Sie die folgenden Schritte aus:
1. Melden Sie sich am Server mit einer Benutzer-ID an, die zur Gruppe 'Administratoren' gehort.

2. Klicken Sie im Windows-Meni Start auf Ausfiihren, geben Sie services.msc ein und klicken Sie auf
OK.

3. Wahlen Sie im Fenster Dienste die Serverinstanz aus, die gestartet werden soll, und klicken Sie auf
Starten.

Nachste Schritte

Da der Serverdienst Anforderungen ausgeben kann, die eine Aktion erfordern, muss die Serveraktivitat
mit dem Operations Center oder dem Verwaltungsclient (iberwacht werden.

Um Abschlussnachrichten fiir das Starten und Stoppen anzuzeigen, die im Anwendungsprotokoll von
Windows protokolliert sind, verwenden Sie das Tool Ereignisanzeige im Ordner Verwaltung.
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Windows-Dienst manuell erstellen und konfigurieren

Wenn Sie den Server mithilfe des Konfigurationsassistenten konfiguriert hatten, wurde automatisch ein
Windows-Dienst erstellt. Wenn ein Dienst nicht automatisch erstellt wurde, missen Sie ihn erstellen.

Vorbereitende Schritte
Um diese Prozedur ausfiihren zu kdnnen, miissen Sie sich mit einer Benutzer-ID anmelden, die zur Grup-
pe 'Administratoren’ gehort.

Vorgehensweise

Offnen Sie ein Befehlsfenster und geben Sie den Befehl sc.exe create ein:

sc.exe create Servername binPath= "Pfad_zum_Server -k Instanzname"
start= Starttyp obj= Kontoname password= Kennwort

Erlauterungen:

Servername
Gibt den Namen des Serverdienstes an.

Pfad_zum_Server
Gibt den Pfad zur ausfiihrbaren Datei dsmsvc . exe, einschliefslich des Dateinamens, an. Dieser Pfad
ist der Standardpfad:

C:\Programme\Tivoli\TSM\server

Instanzname
Gibt den Namen der Db2-Instanz an, der dem Namen der Serverinstanz entspricht, beispielsweise
Serverl.

Starttyp
Gibt die Methode zum Starten des Dienstes an. Um den Dienst automatisch zu starten, geben Sie au-
to ein. Wenn Sie die Option auto angeben, startet der Dienst automatisch beim Systemstart; bei je-
dem Neustart des Systems wird er automatisch erneut gestartet. Um den Dienst manuell zu starten,
geben Sie demand ein.

Kontoname
Gibt die Benutzer-ID des Kontos an, unter dem der Dienst ausgefiihrt wird. Der Kontoname kann bei-
spielsweise 'Administrator' lauten. Dieser Parameter ist optional. Wenn er nicht angegeben wird, wird
das lokale Systemkonto verwendet.

Kennwort
Gibt das Kennwort fiir das Benutzerkonto Kontoname an.

Tipp: Stellen Sie bei der Eingabe des Befehls sicher, dass Sie hinter jedem Gleichheitszeichen (=) ein
Leerzeichen eingeben.

Ergebnisse
Der Server wird als Windows-Dienst gestartet.

Server im Vordergrund starten

Um direkt mit dem IBM Spectrum Protect-Server interagieren zu kdnnen, starten Sie den Server im Vor-
dergrund. Wenn Sie beispielsweise Befehle eingeben mdchten, starten Sie den Server im Vordergrund.

Vorgehensweise

1. Wechseln Sie in das Verzeichnis, in dem der Server installiert ist.
Wechseln Sie beispielsweise in das Verzeichnis c: \Programme\tivoli\tsm\server.

2. Geben Sie den folgenden Befehl ein:
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dsmserv -k Instanzname

Dabei gibt Instanzname die Serverinstanz an.

Server im Verwaltungsmodus starten

Sie kdnnen den Server im Verwaltungsmodus starten, um Unterbrechungen wahrend Verwaltungs- oder
Rekonfigurationstasks zu vermeiden.

Informationen zu diesem Vorgang

Starten Sie den Server im Verwaltungsmodus, indem Sie das Dienstprogramm DSMSERV mit dem Parame-
ter MAINTENANCE ausfihren.

Im Verwaltungsmodus sind die folgenden Operationen inaktiviert:

« Zeitplane fiir Verwaltungsbefehle

« Clientzeitplane

- Konsolidierung von Speicherbereich auf dem Server

 Bestandsverfall

« Umlagerung von Speicherpools

Dariiber hinaus wird verhindert, dass Clients Sitzungen mit dem Server starten kénnen.

Tipps:

« Sie missen die Serveroptionsdatei, dsmsexrv.opt, nicht editieren, um den Server im Verwaltungsmo-
dus starten zu kénnen.

- Wahrend der Server im Verwaltungsmodus ausgefuihrt wird, konnen Sie die Speicherbereichskonsolidie-

rung (-wiederherstellung), den Bestandsverfall und Umlagerungsprozesse fiir Speicherpools manuell
starten.
Prozedur

« Um den Server im Verwaltungsmodus zu starten, geben Sie den folgenden Befehl aus:

dsmserv maintenance

Tipp: Ein Video zum Starten des Servers im Verwaltungsmodus kann (iber Server im Verwaltungsmo-
dus starten angezeigt werden.

Nachste Schritte
Um Serveroperationen im Produktionsmodus wiederaufzunehmen, fiihren Sie die folgenden Schritte aus:

1. Fahren Sie den Server herunter, indem Sie den Befehl HALT ausgeben:
halt

2. Starten Sie den Server mithilfe der Methode, die Sie im Produktionsmodus verwenden.

Operationen, die im Verwaltungsmodus inaktiviert waren, werden wieder aktiviert.

Server stoppen

Sie kdnnen den Server bei Bedarf stoppen, um die Steuerung an das Betriebssystem zurlickzugeben. Um
den Verlust von Verwaltungs- und Clientknotenverbindungen zu vermeiden, stoppen Sie den Server erst
nach Beendigung oder Abbruch laufender Sitzungen.
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Informationen zu diesem Vorgang

Geben Sie den folgenden Befehl in die IBM Spectrum Protect-Befehlszeile ein, um den Server zu stoppen:

halt

Lizenzregistrierung

Registrieren Sie alle lizenzierten IBM Spectrum Protect-Funktionen, die Sie beziehen, sofort, damit Sie
nach dem Starten der Serveroperationen (z. B. Datensicherung) keine Daten verlieren.

Informationen zu diesem Vorgang
Verwenden Sie hierfiir den Befehl REGISTER LICENSE.

Beispiel: Lizenz registrieren

Die IBM Spectrum Protect-Basislizenz registrieren.

register license file=tsmbasic.lic

Server fiir Datenbanksicherungsoperationen vorbereiten

Sie missen eine Einheitenklasse fir Band (tape), Datei (file) oder Cloud (cloud) angeben und andere
Schritte ausflihren, um den Server fiir automatische und manuelle Datenbanksicherungsoperationen vor-
zubereiten.

Vorgehensweise
1. Stellen Sie sicher, dass die IBM Spectrum Protect-Serverkonfiguration abgeschlossen ist.

Tipp: Sie kdnnen den Server flir Datenbanksicherungen mithilfe des Konfigurationsassistenten
(dsmicfgx) konfigurieren oder Sie kdnnen die Schritte manuell ausfihren. Weitere Informationen zur
Konfiguration finden Sie im Abschnitt Server konfigurieren im IBM Knowledge Center.

2. Wahlen Sie die Einheitenklasse aus, die flir Datenbanksicherungen verwendet werden soll, schitzen
Sie den Masterverschliisselungsschliissel und definieren Sie ein Kennwort.

Stellen Sie sicher, dass die folgenden Schliisseldateien geschutzt sind:
« Masterverschliisselungsschliisseldateien (dsmkeydb.*)
« Dateien mit Serverzertifikaten und privaten Schlisseln (cert.*)

Geben Sie den Befehl SET DBRECOVERY in der Verwaltungsbefehlszeile aus, um diese Aktionen aus-
zufhren:

set dbrecovery Einheitenklassenname protectkeys=yes password=Kennwortname

Dabei gibt Einheitenklassenname die fiir Datenbanksicherungsoperationen zu verwendende Einheiten-
klasse und Kennwortname das Kennwort an.

Sie missen einen Einheitenklassennamen angeben; andernfalls schlagt die Sicherung fehl. Durch die
Angabe von PROTECTKEYS=YES wird sichergestellt, dass der Masterverschlisselungsschlissel wah-
rend der Ausfiihrung von Datenbanksicherungsoperationen gesichert wird. Fir Cloudeinheitenklassen
ist der Parameter PROTECTKEYS=YES erforderlich.

Erstellen Sie ein sicheres Kennwort, das mindestens 8 Zeichen lang ist. Wenn Sie ein Kennwort fir die
Datenbanksicherung angeben, miissen Sie dasselbe Kennwort im Befehl RESTORE DB angeben, um
die Datenbank zurlickzuschreiben.
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Achtung: Sie dirfen das Kennwort nicht vergessen und eine Kopie an einem sicheren Ort auf-
bewahren. Ohne das Kennwort ist eine Datenwiederherstellung nicht maéglich.

Beispiel

Um anzugeben, dass Datenbanksicherungen eine Kopie des Masterverschliisselungsschliissels fiir den
Server einschliefsen sollen, flihren Sie den folgenden Befehl aus:

set dbrecovery dbback protectkeys=yes password=protect8991

Mehrere Serverinstanzen auf einem System ausfiihren

Sie kdnnen mehrere Serverinstanzen auf Ihrem System erstellen. Jede Serverinstanz verfiigt Gber ein ei-
genes Instanzverzeichnis sowie (iber Datenbank- und Protokollverzeichnisse.

Multiplizieren Sie den Speicherbedarf und andere Systemvoraussetzungen flir einen Server mit der ge-
planten Instanzzahl flr das System.

Die Gruppe der Dateien fiir eine Instanz des Servers wird getrennt von den Dateien gespeichert, die von
einer anderen Serverinstanz auf demselben System verwendet werden. Gehen Sie fiir jede neue Instanz
wie im Abschnitt Gber die Erstellung der Serverinstanz beschrieben vor, mit wahlweiser Erstellung des
neuen Instanzbenutzers.

Zur Verwaltung des von jedem Server verwendeten Systemspeichers begrenzen Sie mit der Serveroption
DBMEMPERCENT den Prozentsatz des Systemspeichers. Haben alle Server denselben Stellenwert, verwen-
den Sie fiir jeden Server denselben Wert. Ist ein Server ein Produktionsserver und andere Server sind
Testserver, geben Sie fiir den Produktionsserver einen hdheren Wert an als fiir die Testserver.

Von Version 7.1 auf Version 8.1 ist ein direktes Upgrade mdoglich. Weitere Informationen finden Sie im Ab-
schnitt Gber das Upgrade. Wenn Sie ein Upgrade durchflihren und mehrere Server auf dem System haben,
missen Sie den Installationsassistenten nur einmal ausfiihren. Der Installationsassistent erfasst die Da-
tenbank- und Variablendaten fir alle urspriinglichen Serverinstanzen.

Zu einer IBM Spectrum Protect-Standardinstallation gehoért eine Serverinstanz auf dem IBM Spectrum
Protect-Server-Computer. Sie kdnnen eine zweite Instanz installieren, wenn Sie eine Clusterumgebung
konfigurieren. Sie kdnnen auch mehrere Server auf einem grofsen Computer ausfiihren, wenn Sie Gber
mehrere Bandarchive oder liber eine Konfiguration verfiigen, die nur aus Plattenspeicher besteht. Nach
der Installation und Konfiguration des ersten IBM Spectrum Protect-Servers erstellen Sie mithilfe des As-
sistenten fiir Serverinitialisierung weitere IBM Spectrum Protect-Serverinstanzen auf demselben Compu-
ter.

Mithilfe des Assistenten fiir Serverinitialisierung kdnnen Sie bis zu vier IBM Spectrum Protect-Serverins-
tanzen in einem einzelnen System oder Cluster installieren.

Server liberwachen

Wenn Sie den Server im Produktionsbetrieb einsetzen, tberwachen Sie den von ihm verwendeten Spei-
cherbereich, um sicherzustellen, dass die Gréfse des Speicherbereichs angemessen ist. Andern Sie den
Speicherbereich, falls erforderlich.

Vorgehensweise

1. Uberwachen Sie die aktive Protokolldatei, um sicherzustellen, dass die Groée fiir die Auslastung der
Serverinstanz korrekt ist.

Wenn die Serverauslastung ihren normalen erwarteten Stand erreicht hat, belegt der von der aktiven
Protokolldatei verwendete Speicherbereich 80 bis 90 Prozent des Speicherbereichs, der fiir das Ver-
zeichnis flr aktive Protokolldateien zur Verfligung steht. An diesem Punkt miissen Sie den Speicherbe-
reich moglicherweise vergréfsern. Die Vergréfserung des Speicherbereichs ist von der Art der Transakti-
onen in der Serververarbeitung abhangig. Transaktionsmerkmale wirken sich auf die Belegung des
Speicherbereichs der aktiven Protokolldateien aus.
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Die folgenden Transaktionsmerkmale kénnen sich auf die Speicherbereichsbelegung in der aktiven
Protokolldatei auswirken:

« Die Anzahl und Grofse der Dateien in Sicherungsoperationen

— Clients, wie z. B. Dateiserver, die zahlreiche kleine Dateien sichern, kdnnen zahlreiche Transaktio-
nen verursachen, die in kurzer Zeit ausgefiihrt werden. Die Transaktionen kénnen sehr viel Spei-
cherbereich in der aktiven Protokolldatei belegen, jedoch nur fiir kurze Zeit.

— Clients, wie z. B. E-Mail-Server oder ein Datenbankserver, die grofse Datenvolumen in wenigen
Transaktionen sichern, kdnnen wenige Transaktionen verursachen, deren Aufiihrung viel Zeit in
Anspruch nimmt. Die Transaktionen kénnen wenig Speicherbereich in der aktiven Protokolldatei
belegen, jedoch fiir lange Zeit.

« Netzverbindungstypen

— Mit schnellen Netzverbindungen ausgefiihrte Sicherungsoperationen verursachen Transaktionen,
die schneller ausgefiihrt werden. Die Transaktionen belegen Speicherbereich in der aktiven Proto-
kolldatei tiber einen kiirzeren Zeitraum.

— Mit langsameren Verbindungen ausgefihrte Sicherungsoperationen verursachen Transaktionen,
deren Ausfiihrung langer dauert. Die Transaktionen belegen Speicherbereich in der aktiven Proto-
kolldatei Gber einen langeren Zeitraum.

Wenn der Server Transaktionen mit sehr unterschiedlichen Merkmalen verarbeitet, kann der fir die ak-
tive Protokolldatei verwendete Speicherbereich im Lauf der Zeit sehr stark schwanken. Fiir einen sol-
chen Server miissen Sie unter Umstanden daflir sorgen, dass ein niedrigerer Prozentsatz des Speicher-
bereichs der aktiven Protokolldatei verwendet wird. Der zusatzliche Speicherbereich gestattet eine
Vergrofserung der aktiven Protokolldatei flir Transaktionen, die viel Zeit in Anspruch nehmen.

. Uberwachen Sie das Archivprotokoll, um sicherzustellen, dass immer Speicherbereich verfiigbar ist.
Hinweis: Wenn das Archivprotokoll und das Ubernahmearchivprotokoll voll werden, kann die aktive

Protokolldatei voll werden, so dass der Server stoppt. Fiir das Archivprotokoll muss so viel Speicherbe-
reich zur Verfligung stehen, dass dieser niemals vollstandig belegt wird.

Sie werden wahrscheinlich Folgendes feststellen:

a. Am Anfang wird das Archivprotokoll schnell gréfser, wenn normale Clientsicherungsoperationen
ausgefiihrt werden.

b. Datenbanksicherungen werden regelmafiig ausgefiihrt, entweder mit einem Zeitplan oder manuell.

¢. Nach mindestens zwei Datenbankgesamtsicherungen wird das Abschneiden des Protokolls auto-
matisch ausgefihrt. Der vom Archivprotokoll belegte Speicherbereich verringert sich durch das Ab-
schneiden.

d. Normale Clientoperationen werden fortgesetzt und das Archivprotokoll wird wieder gréfser.
e. Datenbanksicherungen finden regelmafsig statt und die Haufigkeit der Protokollbereinigung ist von
der Haufigkeit der Datenbankgesamtsicherungen abhangig.

Nach diesem Muster nimmt die Grofse des Archivprotokolls zunachst zu, verringert sich und nimmt
dann eventuell wieder zu. Im Laufe der Zeit sollte der vom Archivprotokoll belegte Speicherbereich
wahrend der normalen Verarbeitung einen relativ konstanten Stand erreichen.

Wenn die Grofse des Archivprotokolls weiter zunimmt, sollten Sie eine oder beide der folgenden Maf3-
nahmen in Betracht ziehen:

« Ordnen Sie dem Archivprotokoll weiteren Speicherbereich zu. Sie missen unter Umstanden das Ar-
chivprotokoll in ein anderes Dateisystem versetzen.

« Erhohen Sie die Haufigkeit der Datenbankgesamtsicherungen, so dass die Protokollbereinigung hau-
figer stattfindet.

. Wenn Sie ein Verzeichnis fiir das Ubernahmearchivprotokoll definiert haben, iberpriifen Sie, ob darin
Protokolle wéhrend der normalen Verarbeitung gespeichert werden. Wenn der Speicherbereich des
Ubernahmeprotokolls verwendet wird, sollten Sie das Archivprotokoll vergréfsern.
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Das Ubernahmearchivprotokoll sollte nur unter auRergewdhnlichen Bedingungen verwendet werden,
nicht wahrend der normalen Verarbeitung.
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Kapitel 4. IBM Spectrum Protect-Server-Fixpack in-
stallieren

IBM Spectrum Protect-Wartungsaktualisierungen (werden auch als Fixpacks bezeichnet) bringen Ihren
Server auf die aktuelle Wartungsstufe.

Vorbereitende Schritte

Damit ein Fixpack oder ein vorlaufiger Fix auf dem Server installiert werden kann, miissen Sie den Server
mit der Stufe installieren, auf der er ausgefiihrt werden soll. Sie mlssen die Serverinstallation nicht mit
dem Basisrelease beginnen. Wenn momentan beispielsweise Version 8.1.1 installiert ist, kénnen Sie das
aktuelle Fixpack fur Version 8.1 direkt verwenden. Sie missen nicht mit der Installation von Version 8.1.0
beginnen, wenn eine Wartungsaktualisierung verfliigbar ist.

Das IBM Spectrum Protect-Lizenzpaket muss installiert sein. Das Lizenzpaket wird beim Kauf eines Basis-
releases bereitgestellt. Wenn Sie ein Fixpack oder einen vorlaufigen Fix von Fix Central herunterladen, in-
stallieren Sie die Serverlizenz, die auf der Website von Passport Advantage zur Verfligung steht. Sollen
Nachrichten und Hilfetext nicht in Englisch angezeigt werden, installieren Sie das gewtiinschte Sprachen-
paket.

Wenn Sie ein Upgrade des Servers durchfiihren und den Server dann auf einen friiheren Stand zurlickset-
zen, missen Sie die Datenbank auf einen Zeitpunkt vor dem Upgrade zurtickschreiben. Fihren Sie wah-
rend des Upgrades die erforderlichen Schritte aus, mit denen sichergestellt wird, dass die Datenbank zu-
rickgeschrieben werden kann: Sichern Sie die Datenbank, die Protokolldatei fiir Datentrager, die Einhei-
tenkonfigurationsdatei und die Serveroptionsdatei.

Wenn Sie den Clientverwaltungsservice verwenden, missen Sie ein Upgrade dieses Service auf dieselbe
Version wie beim IBM Spectrum Protect-Server durchfihren.

Stellen Sie sicher, dass die Installationsmedien fiir das Basisrelease des installierten Servers aufbewahrt
werden. Wenn Sie IBM Spectrum Protect UGber ein heruntergeladenes Paket installiert haben, stellen Sie
sicher, dass die heruntergeladenen Dateien verfligbar sind. Wenn das Upgrade fehlschlagt und das Ser-
verlizenzmodul deinstalliert wird, sind die Installationsmedien fiir das Basisrelease des Servers fir die
Neuinstallation der Lizenz erforderlich.

Rufen Sie das IBM Support Portal auf. Hier finden Sie folgende Informationen:

- Eine Liste der neuesten Wartungs- und Download-Fixes. Klicken Sie auf Download und legen Sie alle
glltigen Fixes an.

« Informationen zum Erwerb eines Basislizenzpakets. Suchen Sie nach Downloads > Passport Advan-
tage.

« Unterstitzte Plattformen und Systemvoraussetzungen. Suchen Sie nach IBM Spectrum Protect sup-
ported operating systems.

Sie missen ein Upgrade des Servers durchflihren, bevor Sie ein Upgrade der Clients fiir Sichern/Archivie-
ren durchfiihren. Wenn Sie das Upgrade des Servers nicht zuerst durchfiihren, kdnnte die Kommunikation
zwischen dem Server und den Clients unterbrochen werden.

Achtung: Sie diirfen die Db2-Software, die mit den IBM Spectrum Protect-Installationspaketen
und -Fixpacks installiert wird, nicht &ndern. Installieren Sie keine andere Version, kein anderes Re-
lease oder Fixpack der Db2-Software und fiihren Sie kein Upgrade durch, da dies die Datenbank
beschadigen kann.

Vorgehensweise

Fihren Sie die folgenden Schritte aus, um ein Fixpack oder einen vorlaufigen Fix zu installieren:
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1. Sichern Sie die Datenbank. Die bevorzugte Methode ist eine Momentaufnahmesicherung. Bei einer Mo-
mentaufnahmesicherung handelt es sich um eine Datenbankgesamtsicherung, bei der geplante Daten-
banksicherungen nicht unterbrochen werden. Geben Sie beispielsweise den folgenden IBM Spectrum
Protect-Verwaltungsbefehl aus:

backup db type=dbsnapshot devclass=tapeclass

2. Sichern Sie die Einheitenkonfigurationsdaten. Geben Sie den folgenden IBM Spectrum Protect-Verwal-
tungsbefehl aus:

backup devconfig filenames=Dateiname

Dateiname gibt den Namen der Datei an, in der Einheitenkonfigurationsdaten gespeichert werden sol-
len.

3. Speichern Sie die Protokolldatei fiir Datentrager in einem anderen Verzeichnis oder benennen Sie die
Datei um. Geben Sie den folgenden IBM Spectrum Protect-Verwaltungsbefehl aus:

backup volhistory filenames=Dateiname

Dateiname gibt den Namen der Datei an, in der Datentragerhistory-Informationen (Datentragerproto-
kolldaten) gespeichert werden sollen.

4. Speichern Sie eine Kopie der Serveroptionsdatei, die normalerweise dsmsexv.opt heifst. Die Datei
befindet sich im Serverinstanzverzeichnis.

5. Halten Sie den Server vor der Installation eines Fixpacks oder eines vorlaufigen Fixes an.
Verwenden Sie den Befehl HALT.
6. Stellen Sie sicher, dass im Installationsverzeichnis zusatzlicher Speicherplatz zur Verfligung steht.

Fir die Installation dieses Fixpacks kann zusatzlicher temporarer Plattenspeicherplatz im Installati-
onsverzeichnis des Servers erforderlich sein. Die Grofse des zusatzlichen Plattenspeicherplatzes kann
der Gréfse entsprechen, die fiir die Installation einer neuen Datenbank wahrend einer IBM Spectrum
Protect-Installation bend&tigt wird. Der IBM Spectrum Protect-Installationsassistent zeigt an, wie viel
Speicherplatz fiir die Installation des Fixpacks bendtigt wird und wie viel Platz zur Verfligung steht.
Wenn der erforderliche Speicherplatz grofser ist als der verfiighare Speicherplatz, stoppt die Installati-
on. Wenn die Installation stoppt, fiigen Sie dem Dateisystem den erforderlichen Plattenspeicherplatz
hinzu und starten Sie die Installation erneut.

7. Laden Sie die Paketdatei fiir das Fixpack bzw. den vorlaufigen Fix, das bzw. der installiert werden soll,
Uber IBM Support Portal, Passport Advantage oder Fix Central herunter.

8. Wechseln Sie in das Verzeichnis, in dem sich die ausfiihrbare Datei befindet.

Klicken Sie dann entweder doppelt auf die folgende ausfiihrbare Datei oder geben Sie den folgenden
Befehlin die Befehlszeile ein, um die Installationsdateien zu extrahieren.

Tipp: Die Dateien werden in das aktuelle Verzeichnis extrahiert. Stellen Sie sicher, dass sich die aus-
fihrbare Datei in dem Verzeichnis befindet, in dem sich die extrahierten Dateien befinden sollen.

8.x.x.x-IBM-SPSRV-Plattform.exe

Hierbei steht Plattform fiir das Betriebssystem, in dem IBM Spectrum Protect installiert werden soll.
9. Wahlen Sie eine der folgenden Moglichkeiten fir die Installation von IBM Spectrum Protect aus.

Wichtig: Nach der Installation eines Fixpacks muss die Konfiguration nicht wiederholt werden. Sie
kénnen nach Beendigung der Installation stoppen, alle Fehler beheben und dann Ihre Server erneut
starten.

Installieren Sie die IBM Spectrum Protect-Software mit einer der folgenden Methoden:

Installationsassistent
Befolgen Sie die Anweisungen flr Ihr Betriebssystem:

,1BM Spectrum Protect mit dem Installationsassistenten installieren” auf Seite 74
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Tipp: Klicken Sie nach dem Start des Assistenten im Fenster von IBM Insta_\_llation Manager auf das
Symbol Aktualisieren. Klicken Sie nicht auf das Symbol Installieren oder Andern.

Befehlszeile im Konsolenmodus
Befolgen Sie die Anweisungen flr Ihr Betriebssystem:

,IBM Spectrum Protect im Konsolenmodus installieren” auf Seite 75

Tipp: Befinden sich mehrere Serverinstanzen auf Ihrem System, fiihren Sie den Installationsassisten-
ten nur einmal aus. Der Installationsassistent fiihrt ein Upgrade aller Serverinstanzen durch.

Ergebnisse
Beheben Sie alle Fehler, die wahrend des Installationsprozesses festgestellt werden.

Wenn Sie den Server mithilfe des Installationsassistenten installiert haben, kénnen Sie Installationspro-
tokolle mithilfe des Tools IBM Installation Manager anzeigen. Klicken Sie auf Datei > Protokoll anzeigen.
Um Protokolldateien zu erfassen, klicken Sie in IBM Installation Manager auf Hilfe > Daten zur Fehler-
analyse exportieren.

Wenn Sie den Server im Konsolenmodus oder im unbeaufsichtigten Modus installiert haben, kdnnen Sie
Fehlerprotokolle im IBM Installation Manager-Protokollverzeichnis anzeigen. Zum Beispiel:

C:\Programme\IBM\Installation Manager\logs

Fixpack auf IBM Spectrum Protect Version 8.1 in einer Clusterum-
gebung anwenden

IBM Spectrum Protect-Wartungsaktualisierungen (werden auch als Fixpacks bezeichnet) bringen Ihren
Server auf die aktuelle Wartungsstufe.

Vorbereitende Schritte

Damit ein Fixpack oder ein vorlaufiger Fix auf dem Server installiert werden kann, miissen Sie den Server
mit der Stufe installieren, auf der er ausgefiihrt werden soll. Sie mlssen die Serverinstallation nicht mit
dem Basisrelease beginnen. Wenn momentan beispielsweise Version 8.1.1 installiert ist, kdnnen Sie das
aktuelle Fixpack fiir Version 8.1 direkt verwenden. Sie missen nicht mit der Installation von Version 8.1.0
beginnen, wenn eine Wartungsaktualisierung verfligbar ist.

Vorgehensweise

1. Fihren Sie die Schritte 2 bis 6 fiir jede Serverinstanz aus.
2. Sichern Sie die Datenbank mit dem Befehl BACKUP DB.

Die bevorzugte Methode ist eine Momentaufnahmesicherung, bei der eine Datenbankgesamtsiche-
rung erstellt wird, ohne geplante Sicherungen zu unterbrechen.

Sie kdnnen beispielsweise den folgenden Befehl ausfiihren, um eine Momentaufnahmesicherung zu
erstellen:

backup db type=dbsnapshot devclass=tapeclass

3. Geben Sie den folgenden Befehl aus, um die Einheitenkonfigurationsdaten in einem anderen Ver-
zeichnis zu sichern:

backup devconfig filenames=Dateiname

Hierbei gibt Dateiname den Namen der Datei an, in der Einheitenkonfigurationsdaten gespeichert
werden sollen.

4. Geben Sie den folgenden Befehl aus, um die Protokolldatei fir Datentrager in einem anderen Ver-
zeichnis zu sichern:

backup volhistory filenames=Dateiname
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Hierbei gibt Dateiname den Namen der Datei an, in der Datentragerprotokolldaten gespeichert wer-
den sollen.

5. Speichern Sie eine Kopie der Serveroptionsdatei, die normalerweise dsmsexrv.opt heifst und sich im
Serverinstanzverzeichnis befindet.

6. Stellen Sie sicher, dass sich die Ressourcengruppe auf dem primaren Knoten befindet und dass alle
Knoten im Cluster aktiv sind. Fiihren Sie auf dem primaren Knoten die folgenden Schritte aus:

a) Gehen Sie wie folgt vor, um die Serverressource offline zu schalten und zu entfernen:

i) Wahlen Sie im Fenster Failovercluster-Manager den Cluster aus. Klicken Sie auf Rollen und
wahlen Sie die Clusterrolle in der Spalte Name aus. Klicken Sie unten im Fenster Rollen auf die
Registerkarte Ressourcen. Die Serverressource wird im Abschnitt Andere Ressourcen ange-
zeigt.

ii) Klicken Sie im Abschnitt Andere Ressourcen mit der rechten Maustaste auf jeden Eintrag und
zeigen Sie die Eigenschaften an. Uberpriifen Sie die Eigenschaften Name und Typ, um festzu-
stellen, welche Ressource die IBM Spectrum Protect-Serverressource und welche Ressource
die Db2-Ressource ist.

Die IBM Spectrum Protect-Serverressource kdnnte z. B. die folgenden Eigenschaften haben:

Name: IBM Spectrum Protect SERVER1 Group Server
Typ: TSM-Server

Die Db2-Ressource kdnnte die folgenden Eigenschaften haben:

Name: Serverl
Typ: DB2-Server

Warnung: Die Db2-Ressource darf nicht entfernt werden. Wenn Sie die Db2-Ressource
wahrend dieses Schrittes versehentlich entfernen, kdnnen Sie nach dem Server-Upgra-
de keine erneutes Clustering ausfiihren.

iii) Wahlen Sie die IBM Spectrum Protect-Serverressource aus und klicken Sie mit der rechten
Maustaste auf Offline schalten.

iv) Um die IBM Spectrum Protect-Serverressource zu entfernen, wahlen Sie sie aus und klicken
Sie mit der rechten Maustaste auf Entfernen.

b) Gehen Sie wie folgt vor, um im Fenster Failovercluster-Manager den Netznamen und die IP-Ad-
resse zu entfernen:

i) Blenden Sie im Abschnitt Servername den Netznamen ein, um die IP-Adresse anzuzeigen. No-
tieren Sie den Netznamen und die IP-Adresse. Klicken Sie mit der rechten Maustaste auf Off-
line schalten.

Anmerkung: Mit dieser Aktion wird auch die Db2-Serverressource offline geschaltet.

ii) Wahlen Sie den Netznamen und die IP-Adresse aus und klicken Sie mit der rechten Maustaste
auf Entfernen. Bestatigen Sie in der Bestatigungsnachricht, dass der Clientzugriffspunkt ent-
fernt werden soll.

c) Entfernen Sie mithilfe der Befehlszeile das Db2-Clustering fiir jede IBM Spectrum Protect-Instanz
in dem Cluster, indem Sie den folgenden Befehl fiir jede Instanz ausgeben:

db2mscs -u:instancename

Geben Sie beispielsweise folgenden Befehl aus, um das Db2-Clustering aus der Instanz SERVER1
zu entfernen:

db2mscs -u:serverl

Tipp: Méglicherweise wird eine Fehlernachricht wegen einer fehlenden Clusterressource ange-
zeigt. Ignorieren Sie diese Nachricht.

102 IBM Spectrum Protect for Windows: Installationshandbuch



10.

11.

IBM Spectrum Protect-Fixpack installieren

Anmerkung: Mit dieser Aktion wird die Db2-Ressource aus dem Cluster entfernt und der Dienst
DB2 -DB2TSM1 — SERVERX auf dem sekundaren Knoten geldscht.

d) Priifen Sie auf dem primaren Knoten im Fenster Failovercluster-Manager den Abschnitt Zusam-
menfassung der Ressourcengruppe. Stellen Sie sicher, dass nur die gemeinsam genutzten Platten
und Bandressourcen in der Ressourcengruppe verbleiben.

. Stoppen Sie den Clusterdienst auf allen Knoten im Cluster. Eine Méglichkeit ist die Verwendung der

Anwendung 'Dienste’. Klicken Sie mit der rechten Maustaste auf Clusterdienst und wahlen Sie Been-
den aus.

. Beginnen Sie beim primaren Knoten und installieren Sie den IBM Spectrum Protect-Server der Versi-

on 8.1 auf allen Knoten im Cluster. Anweisungen finden Sie in Kapitel 2, ,,Serverkomponenten instal-
lieren”, auf Seite 73. Um den Server mithilfe des Installationsassistenten zu installieren, klicken Sie
auf das Symbol zum Aktualisieren im Fenster IBM Installation Manager. Klicken Sie nicht auf das
Symbol Installieren oder Andern.

. Starten Sie den Clusterdienst auf allen Knoten im Cluster erneut. Eine Méglichkeit ist die Verwendung

der Anwendung 'Dienste'’. Klicken Sie mit der rechten Maustaste auf Clusterdienst und wahlen Sie
Starten aus. Uberpriifen Sie, ob sich alle Clusterressource auf dem primaren Knoten befinden.

Starten Sie mit Clusterressourcen auf dem primaren Knoten den Konfigurationsassistenten, indem
Sie auf Start > Anwendungen > IBM Spectrum Protect > Konfigurationsassistent klicken. Fiihren
Sie die folgenden Schritte im Konfigurationsassistenten aus:

a) Geben Sie in der Anzeige Instanzbenutzer-ID Folgendes ein:

« Instanzname fir das Clustering

« Benutzer-ID, die dem Cluster zugeordnet wird. Domanenkonten verwenden das folgende For-
mat: Domane\Kontoname

« Kontokennwort
b) Klicken Sie bei Aufforderung auf Ja, um das erneute Clustering zu bestatigen.

¢) Flihren Sie alle Schritte im Assistenten aus, bis eine Nachricht mit der Bestatigung angezeigt wird,
dass die Konfiguration erfolgreich war.

Anmerkung: Im Cluster-Manager kann fir die Db2- und IBM Spectrum Protect-Gruppenserver-
ressourcen ein fehlerhafter Status angezeigt werden, bis der Server die Wiederholung des Starts
beendet.

d) Enthalt Ihre Umgebung mehrere Serverinstanzen, fiihren Sie Schritt 9 fiir jede Serverinstanz aus.

Optional: Falls erforderlich, registrieren Sie Lizenzen fir die IBM Spectrum Protect-Serverkomponen-
ten, die auf Ihrem System installiert sind. Geben Sie hierfiir den Befehl REGISTER LICENSE aus:

register license file=Installationsverzeichnis\server\Komponentenname.lic
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Kapitel 5. Upgrade auf Version 8.1 durchfiihren

Fiihren Sie ein Upgrade des IBM Spectrum Protect-Servers durch, damit neue Produktfunktionen und Ak-
tualisierungen genutzt werden kénnen.

Vorbereitende Schritte
Lesen Sie die Planungsinformationen flr die Sicherheitsupdates in ,Was Sie vor der Installation oder dem
Upgrade des Servers Uber die Sicherheit wissen sollten” auf Seite 3.

Informationen zu diesem Vorgang

Informationen zum Upgrade des Servers auf demselben Betriebssystem finden Sie in den Upgradeanwei-
sungen. Anweisungen zur Migration des Servers in ein anderes Betriebssystem finden Sie in IBM Spect-
rum Protect Upgrade and Migration Process - Frequently Asked Questions.

Tabelle 15. Upgradeanweisungen

Upgrade von Version

Auf Version

Siehe

Version 8.1 Version 8.1, Fixpack oder vorlau- | kapitel 4, ,, IBM Spectrum Pro-
figer Fix tect-Server-Fixpack installieren”,
auf Seite 99
Version 7.1 Version 8.1 »Server installieren und Upgrade
prifen” auf Seite 109
Version 7.1 Version 8.1, Fixpack oder vorlau- | kapitel 4, ,IBM Spectrum Pro-
figer Fix tect-Server-Fixpack installieren”,
auf Seite 99
Version 5.5, 6.2 oder 6.3 Version 8.1 IBM Spectrum Protect Upgrade

and Migration Process - Fre-
quently Asked Questions

Ein Upgrade von Version 7 auf Version 8.1 dauert ca. 20 - 50 Minuten. Die Ergebnisse in Ihrer Umgebung
konnen von den im Labor erzielten Ergebnissen abweichen.

Informationen zu Upgrades in einer Clusterumgebung finden Sie in ,,Server-Upgrade in einer Clusterum-
gebung durchfiihren” auf Seite 113.

Soll nach einem Upgrade oder einer Migration auf eine friihere Version des Servers zurlickgesetzt werden,
bendtigen Sie eine Datenbankgesamtsicherung und die Installationssoftware fiir den urspriinglichen Ser-
ver. Sie bendtigen aufserdem die folgenden Schliisselkonfigurationsdateien:

- Protokolldatei fiir Datentrager
« Einheitenkonfigurationsdatei
 Serveroptionsdatei

Zugehorige Informationen
IBM Spectrum Protect-Upgrade- und -Migrationsprozess - Haufig gestellte Fragen

Upgrade auf Version 8.1 durchfiihren

Von Version 7.1 auf Version 8.1 ist ein direktes Upgrade des Servers moglich. Sie miissen Version 7.1
nicht deinstallieren.

© Copyright IBM Corp. 1993, 2021 105


https://www.ibm.com/developerworks/community/wikis/home/wiki/Tivoli%20Storage%20Manager/page/IBM%20Tivoli%20Storage%20Manager%20Upgrade%20and%20Migration%20Process%20-%20Frequently%20Asked%20Questions
https://www.ibm.com/developerworks/community/wikis/home/wiki/Tivoli%20Storage%20Manager/page/IBM%20Tivoli%20Storage%20Manager%20Upgrade%20and%20Migration%20Process%20-%20Frequently%20Asked%20Questions
https://www.ibm.com/developerworks/community/wikis/home/wiki/Tivoli%20Storage%20Manager/page/IBM%20Tivoli%20Storage%20Manager%20Upgrade%20and%20Migration%20Process%20-%20Frequently%20Asked%20Questions
https://www.ibm.com/developerworks/community/wikis/home/wiki/Tivoli%20Storage%20Manager/page/IBM%20Tivoli%20Storage%20Manager%20Upgrade%20and%20Migration%20Process%20-%20Frequently%20Asked%20Questions
https://www.ibm.com/developerworks/community/wikis/home/wiki/Tivoli%20Storage%20Manager/page/IBM%20Tivoli%20Storage%20Manager%20Upgrade%20and%20Migration%20Process%20-%20Frequently%20Asked%20Questions
https://www.ibm.com/developerworks/community/wikis/home/wiki/Tivoli%20Storage%20Manager/page/IBM%20Tivoli%20Storage%20Manager%20Upgrade%20and%20Migration%20Process%20-%20Frequently%20Asked%20Questions

Upgrade fiir den IBM Spectrum Protect-Server durchfiihren

Vorbereitende Schritte

Stellen Sie sicher, dass die Installationsmedien fiir das Basisrelease der Server, flr das Sie ein Upgrade
durchfiihren wollen, vorhanden sind. Wenn Sie die Serverkomponenten von DVD installiert haben, stellen
Sie sicher, dass die DVD verfligbar ist. Wenn Sie die Serverkomponenten tber ein heruntergeladenes Pa-
ket installiert haben, stellen Sie sicher, dass die heruntergeladenen Dateien verfiigbar sind. Wenn das Up-
grade fehlschlagt und das Serverlizenzmodul deinstalliert wird, sind die Installationsmedien fiir das Ba-
sisrelease des Servers flr die Neuinstallation der Lizenz erforderlich.

Tipp: Bei Version 8.1 und héher sind DVDs nicht mehr verfligbar.

Vorgehensweise

Fiihren Sie folgende Tasks aus, um ein Upgrade des Servers auf Version 8.1 durchzufiihren:
1. ,Planung des Upgrades ” auf Seite 106

2. ,Vorbereitung des Systems ” auf Seite 106

3. ,Server installieren und Upgrade priifen” auf Seite 109

Planung des Upgrades

Bevor Sie ein Upgrade des Servers von Version 7.1 auf Version 8.1 durchfiihren, miissen Sie die relevan-
ten Planungsinformationen lesen, z. B. die Systemvoraussetzungen und die Releaseinformationen. Dann
wahlen Sie einen geeigneten Zeitpunkt fir das Systemupgrade aus, um die Auswirkung auf den Produkti-
onsbetrieb so gering wie moéglich zu halten.

Informationen zu diesem Vorgang

In Labortests dauerte der Upgradeprozess flir den Server von Version 7.1 auf Version 8.1 14 bis 45 Minu-
ten. Die Dauer in Ihrer Umgebung kann abweichen und ist von Ihrer Hardware und Software sowie der
Grofse der Serverdatenbank abhangig.

Vorgehensweise

1. Uberpriifen Sie die Hardware- und Softwarevoraussetzungen:

Systemvoraussetzungen fir Windows

Aktuelle Informationen zu den Systemvoraussetzungen finden Sie auf der IBM Spectrum Protect-Un-
terstitzungswebsite unter Technote 1243309.

2. Lesen Sie die Releaseinformationen (http:/www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.11/
srv.common/r_relnotes_srv.html) und die Readme-Dateien fiir Serverkomponenten, die spezielle An-
weisungen und Informationen fiir Ihr Betriebssystem enthalten.

3. Lesen Sie die Planungsinformationen fur die Sicherheitsupdates in ,,Was Sie vor der Installation oder
dem Upgrade des Servers (iber die Sicherheit wissen sollten” auf Seite 3.

4. Wahlen Sie einen geeigneten Zeitpunkt fiir das Systemupgrade aus, um die Auswirkung auf den Pro-
duktionsbetrieb so gering wie moglich zu halten. Die fiir die Aktualisierung des Systems erforderliche
Zeit ist von der Grofse der Datenbank und vielen anderen Faktoren abhangig. Wenn Sie den Upgrade-
prozess starten, kdnnen Clients keine Verbindung zum Server herstellen, bis die neue Software instal-
liert ist und alle erforderlichen Lizenzen wieder registriert sind.

5. Wenn Sie ein Upgrade des Servers von Version 7 auf Version 8.1 durchflihren, missen Sie die System-
ID und das Kennwort fiir die IBM Db2-Instanz des IBM Spectrum Protect-Servers kennen. Diese Be-
rechtigungsnachweise sind flr ein Upgrade des Systems erforderlich.

Vorbereitung des Systems

Um das System fur das Upgrade von Version 7.1 auf Version 8.1 vorzubereiten, miissen Sie Informationen
zu jeder IBM Db2-Instanz zusammenstellen. Dann sichern Sie die Serverdatenbank, speichern Sie Schlis-
selkonfigurationsdateien, brechen Sie Sitzungen ab und stoppen Sie den Server.
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Vorgehensweise
1. Melden Sie sich bei dem Computer an, auf dem der Server installiert ist.

Stellen Sie sicher, dass Sie mit der Benutzer-ID mit Administratorberechtigung angemeldet sind, mit
der der Server der Version 7.1 installiert wurde.

2. Rufen Sie eine Liste der Db2-Instanzen ab. Geben Sie den folgenden Systembefehl aus:

db2ilist

Die Ausgabe kann wie in dem folgenden Beispiel aussehen:

SERVER1

Stellen Sie sicher, dass jede Instanz einem Server entspricht, der auf dem System aktiv ist.

3. Stellen Sie Informationen zu jeder Db2-Instanz zusammen. Notieren Sie den Standarddatenbank-
pfad, den tatsachlichen Datenbankpfad, den Datenbanknamen, den Aliasnamen der Datenbank und
alle Db2-Variablen, die fiir die Instanz konfiguriert wurden. Bewahren Sie die Aufzeichnung fiir spate-
re Referenzzwecke auf. Diese Informationen werden fiir die Zuriickschreibung der Datenbank der
Version 7.1 bendotigt.

a) Geben Sie folgenden Systembefehl aus, um das Db2-Befehlsfenster zu 6ffnen:
db2cmd

b) Geben Sie den folgenden Systembefehl aus, um die Instanz zu &ndern:
set DB2INSTANCE=Instanz

Hierbei gibt Instanz die Db2-Instanz an.

¢) Geben Sie den folgenden Systembefehl aus, um den Standarddatenbankpfad der Db2-Instanz ab-
zurufen:

db2 get dbm cfg | findstr DFTDBPATH
Die Ausgabe kann wie in dem folgenden Beispiel aussehen:
Standarddatenbankpfad (DFTDBPATH) = D:

d) Geben Sie den folgenden Systembefehl aus, um Informationen zu den Db2-Instanzdatenbanken
abzurufen:

db2 list database directory
Die Ausgabe kann wie in dem folgenden Beispiel aussehen:

Systemdatenbankverzeichnis
Anzahl Eintrage im Verzeichnis = 2

Eintrag fir Datenbank 1:

Aliasname der Datenbank = TSMALOO1
Datenbankname = TSMDB1
Knotenname = TSMNODE1
Release-Level der Datenbank = d.00
Kommentar = TSM SERVER DATABASE VIA TCPIP

Verzeichniseintragungsart = Fern
Datenbankpartitionsnummer fir Katalog= -1

Hostname des Alternativservers =

Portnummer des Alternativservers =

Eintrag fir Datenbank 2:

Aliasname der Datenbank = TSMDB1
Datenbankname = TSMDB1

Lokales Datenbankverzeichnis = D:
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Hostname des Alternativservers
Portnummer des Alternativservers

Release-Level der Datenbank = d.o0
Kommentaxr =
Verzeichniseintragungsart = Indirekt
Datenbankpartitionsnummer fir Katalog= 0O

e) Geben Sie den folgenden Systembefehl aus, um die Db2-Instanzvariablen abzurufen:
db2set -all

Die Ausgabe kann wie in dem folgenden Beispiel aussehen:

[e] DB2CODEPAGE=1208

[e] DB2PATH=D:\TSM\db2

[i] DB2_PMODEL_SETTINGS=MAX_BACKGROUND_SYSAPPS:500
[i] DB2_SKIPINSERTED=0ON

[i] DB2_KEEPTABLELOCK=0FF

[i] DB2_EVALUNCOMMITTED=O0ON

[i] DB2_VENDOR_INI=D:\Serverl\tsmdbmgzr.env

[i] DB2_SKIPDELETED=ON

[i] DB2INSTPROF=C:\ProgramData\IBM\DB2\DB2TSM1
[i] DB2COMM=TCPIP

[i] DB2CODEPAGE=819

[i] DB2_PARALLEL_IO=x

[g] DB2_EXTSECURITY=YES

[g] DB2_COMMON_APP_DATA_PATH=C:\ProgramData

[g] DB2PATH=D:\TSM\db2
[g] DB2INSTDEF=SERVER1

. Stellen Sie mithilfe der Benutzer-ID mit Administratorberechtigung eine Verbindung zum Server her.
. Sichern Sie die Datenbank mit dem Befehl BACKUP DB.

Die bevorzugte Methode ist eine Momentaufnahmesicherung, bei der eine Datenbankgesamtsiche-
rung erstellt wird, ohne geplante Datenbanksicherungen zu unterbrechen.

Sie kdnnen eine Momentaufnahmesicherung beispielsweise mit dem folgenden Befehl erstellen:
backup db type=dbsnapshot devclass=tapeclass

. Geben Sie den folgenden Verwaltungsbefehl aus, um die Einheitenkonfigurationsdaten in einem an-
deren Verzeichnis zu sichern:

backup devconfig filenames=Dateiname

Dateiname gibt den Namen der Datei an, in der Einheitenkonfigurationsdaten gespeichert werden sol-
len.
Tipp: Diese Datei wird bendétigt, wenn die Datenbank der Version 7.1 zuriickgeschrieben werden soll.

. Sichern Sie die Protokolldatei fiir Datentrager in einem anderen Verzeichnis. Geben Sie den folgenden
Verwaltungsbefehl aus:

backup volhistory filenames=Dateiname

Dateiname gibt den Namen der Datei an, in der Datentragerhistory-Informationen (Datentragerproto-
kolldaten) gespeichert werden sollen.
Tipp: Diese Datei wird benétigt, wenn die Datenbank der Version 7.1 zuriickgeschrieben werden soll.

. Speichern Sie eine Kopie der Serveroptionsdatei, die normalerweise dsmsexrv . opt heifst. Die Datei
befindet sich im Serverinstanzverzeichnis.

. Verhindern Sie Aktivitat auf dem Server durch Inaktivierung neuer Sitzungen. Geben Sie die folgen-
den Verwaltungsbefehle aus:

disable sessions client
disable sessions server
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Uberpriifen Sie, ob Sitzungen bestehen, und benachrichtigen Sie die Benutzer, dass der Server ge-
stoppt wird. Geben Sie den folgenden Verwaltungsbefehl aus, um auf bestehende Sitzungen zu tber-
prifen:

query session
Geben Sie den folgenden Verwaltungsbefehl aus, um Sitzungen abzubrechen:

cancel session all

Dieser Befehl bricht alle Sitzungen aufser der aktuellen Sitzung ab.
Geben Sie den folgenden Verwaltungsbefehl aus, um den Server zu stoppen:

halt

Stellen Sie sicher, dass der Server heruntergefahren wird und dass keine Prozesse ausgefiihrt wer-
den.

Offnen Sie die Windows-Anwendung 'Task-Manager' und iiberpriifen Sie die Liste der aktiven Prozes-
se.

Suchen Sie die Datei NODELOCK im Serverinstanzverzeichnis Ihrer Installation und verschieben Sie
sie in ein anderes Verzeichnis, in dem Sie Konfigurationsdateien speichern.

Die Datei NODELOCK enthalt die vorherigen Lizenzinformationen fiir Ihre Installation. Diese Lizenzin-
formationen werden bei Beendigung des Upgrades ersetzt.

Server installieren und Upgrade priifen

Sie miissen den Server der Version Version 8.1 installieren, um den Upgradeprozess des Servers auf Ver-
sion 8.1 abzuschliefsen. Dann Uberpriifen Sie, ob das Upgrade erfolgreich war, indem Sie die Serverinstanz
starten.

Vorbereitende Schritte

Sie missen mit der Benutzer-ID mit Administratorberechtigung, die fir die Installation des Servers der
friheren Version verwendet wurde, am System angemeldet sein.

Das Installationspaket kann von einer IBM Download-Site heruntergeladen werden.

Informationen zu diesem Vorgang

Mithilfe der IBM Spectrum Protect-Installationssoftware kdnnen Sie die folgenden Komponenten instal-
lieren:

« Server

Tipp: Die Datenbank (IBM Db2), Global Security Kit (GSKit) und IBM Java Runtime Environment (JRE)
werden automatisch installiert, wenn Sie die Serverkomponente auswahlen.

« Sprachen des Servers

« Lizenzen

« Einheiten
« IBM Spectrum Protect for SAN
« Operations Center

Vorgehensweise

1.

Laden Sie die entsprechende Paketdatei von einer der folgenden Websites herunter:

 Laden Sie das Serverpaket tUiber Passport Advantage oder Fix Central herunter.

« Die neuesten Informationen, Aktualisierungen und Fixes finden Sie im IBM Support Portal.
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2. Fihren Sie die folgenden Schritte aus:

a. Uberpriifen Sie, ob genug Speicherbereich zum Speichern der Installationsdateien nach dem
Extrahieren aus dem Produktpaket vorhanden ist. Informationen zum Speicherbedarf finden
Sie im Downloaddokument fiir Ihr Produkt.

« IBM Spectrum Protect Technote 588021
- IBM Spectrum Protect Extended Edition Technote 588023
« IBM Spectrum Protect for Data Retention Technote 588025
b. Wechseln Sie in das Verzeichnis, in dem sich die ausfiihrbare Datei befindet.

Tipp: Im nachsten Schritt werden die Dateien in das aktuelle Verzeichnis extrahiert. Der Pfad
darf maximal 128 Zeichen enthalten. Sie missen die Installationsdateien in ein leeres Ver-
zeichnis extrahieren. Verwenden Sie kein Verzeichnis, das bereits extrahierte Dateien oder an-
dere Dateien enthalt.

c. Doppelklicken Sie auf der ausfiihrbaren Datei, um die Installationsdateien zu extrahieren:

Paketname .exe

Paketname sieht wie in dem folgenden Beispiel aus:

8.1.x.000-SPSRV-WindowsX64.exe

Die Extraktion nimmt etwas Zeit in Anspruch, weil das Paket grofs ist.
3. Installieren Sie die IBM Spectrum Protect-Software mit einer der folgenden Methoden. Installieren
Sie die IBM Spectrum Protect-Lizenz wahrend des Installationsprozesses.

Tipp: Befinden sich mehrere Serverinstanzen auf Ihrem System, installieren Sie die IBM Spectrum
Protect-Software nur einmal, um alle Serverinstanzen zu aktualisieren.

Installationsassistent

Befolgen Sie die Anweisungen in ,,IBM Spectrum Protect mit dem Installationsassistenten instal-
lieren” auf Seite 74, um den Server mit dem grafisch orientierten Assistenten von IBM Installati-
on Manager zu installieren.

Stellen Sie sicher, dass Ihr System die Voraussetzungen fiir die Verwendung des Installationsas-
sistenten erflllt. Fihren Sie anschliefsend die Installationsschritte aus. Klicken Sie im Fenster von
IBM Installation Manager auf das Symbol Aktualisieren oder Andern.

Server im Konsolenmodus installieren

Befolgen Sie die Anweisungen in ,,IBM Spectrum Protect im Konsolenmodus installieren” auf Sei-
te 75, um den Server im Konsolenmodus zu installieren.

Lesen Sie die Informationen zur Installation des Servers im Konsolenmodus und fiihren Sie an-
schliefsend die Installationsschritte aus.

Unbeaufsichtigter Modus

Befolgen Sie die Anweisungen in ,,IBM Spectrum Protect im unbeaufsichtigten Modus installie-
ren” auf Seite 75, um den Server im unbeaufsichtigten Modus zu installieren.

Lesen Sie die Informationen zur Installation des Servers im unbeaufsichtigten Modus und flihren
Sie anschliefsend die Installationsschritte aus.
Nach der Installation der Software miissen Sie das System nicht rekonfigurieren.
4. Beheben Sie alle Fehler, die wahrend des Installationsprozesses festgestellt werden.
Wenn Sie den Server mithilfe des Installationsassistenten installiert haben, kdnnen Sie Installations-
protokolle mithilfe des Tools IBM Installation Manager anzeigen. Klicken Sie auf Datei > Protokoll

anzeigen. Um Protokolldateien zu erfassen, klicken Sie in IBM Installation Manager auf Hilfe > Daten
zur Fehleranalyse exportieren.
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Wenn Sie den Server im Konsolenmodus oder im unbeaufsichtigten Modus installiert haben, kdnnen
Sie Fehlerprotokolle im IBM Installation Manager-Protokollverzeichnis anzeigen. Zum Beispiel:

C:\Programme\IBM\Installation Manager\logs

5. Rufen Sie das IBM Support Portal auf, um Fixes abzurufen. Klicken Sie auf Fixes, updates, and dri-
vers und legen Sie alle glltigen Fixes an.

6. Uberpriifen Sie, ob das Upgrade erfolgreich war:
a) Starten Sie die Serverinstanz.

b) Uberwachen Sie die Nachrichten, die der Server bei seinem Start ausgibt. Achten Sie auf Fehler-
nachrichten und Warnungen und lésen Sie alle Probleme.

c) Uberpriifen Sie, ob Sie mithilfe des Verwaltungsclients eine Verbindung zum Server herstellen

konnen. Fiihren Sie den folgenden IBM Spectrum Protect-Verwaltungsbefehl aus, um eine Verwal-
tungsclientsitzung zu starten:

dsmadmc

d) Flihren Sie QUERY-Befehle aus, um Informationen zum aktualisierten System abzurufen.

Fiihren Sie beispielsweise den folgenden IBM Spectrum Protect-Verwaltungsbefehl aus, um kon-
solidierte Informationen zum System abzurufen:

query system

Fihren Sie den folgenden IBM Spectrum Protect-Verwaltungshefehl aus, um Informationen zur
Datenbank abzurufen:

query db format=detailed

7. Uberpriifen Sie, ob das Upgrade erfolgreich war:

a) Starten Sie die Serverinstanz. Fiihren Sie den folgenden IBM Spectrum Protect-Verwaltungsbefehl
aus, um den Server aus dem Standardverzeichnis C: \Programme\Tivoli\TSM zu starten:

dsmserv -k Serverinstanz

Serverinstanz ist der Name Ihrer Serverinstanz. Serverl ist der Standardname fir die erste Instanz
des IBM Spectrum Protect-Servers.

Wenn Sie den Server als Dienst im lokalen Systemkonto ausfiihren wollen, muss dem lokalen Sys-

temkonto die Zugriffsberechtigung fiir die Serverdatenbank explizit erteilt werden. Anweisungen
siehe ,,Server als Windows-Dienst starten” auf Seite 92.

b) Uberwachen Sie die Nachrichten, die der Server bei seinem Start ausgibt. Achten Sie auf Fehler-
nachrichten und Warnungen und l6sen Sie alle Probleme.

c) Uberpriifen Sie, ob Sie mithilfe des Verwaltungsclients eine Verbindung zum Server herstellen

koénnen. Fihren Sie den folgenden IBM Spectrum Protect-Verwaltungsbefehl aus, um eine Verwal-
tungsclientsitzung zu starten:

dsmadmc

d) Fihren Sie QUERY-Befehle aus, um Informationen zum aktualisierten System abzurufen.

Fiihren Sie beispielsweise den folgenden IBM Spectrum Protect-Verwaltungsbefehl aus, um kon-
solidierte Informationen zum System abzurufen:

query system

Flhren Sie den folgenden IBM Spectrum Protect-Verwaltungsbefehl aus, um Informationen zur
Datenbank abzurufen:

query db format=detailed

8. Registrieren Sie die Lizenzen fiir die Serverkomponenten, die auf Ihrem System installiert sind. Fiih-
ren Sie hierfir den Befehl REGISTER LICENSE aus:
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register license file=Installationsverzeichnis\server\Komponentenname.lic

Hierbei gibt Installationsverzeichnis das Verzeichnis an, in dem Sie die Komponente installiert haben,
und Komponentenname ist die Abkiirzung fiir die Komponente.

Wenn Sie den Server beispielsweise im Standardverzeichnis c: \Programme\Tivoli\TSM installiert
haben, registrieren Sie die Lizenz mit dem folgenden Befehl:

register license file=c:\Programme\Tivoli\TSM\server\tsmbasic.lic

Wenn Sie IBM Spectrum Protect Extended Edition beispielsweise im Verzeichnis ¢ : \Programme
\Tivoli\TSM installiert haben, flihren Sie den folgenden Befehl aus:

register license file=c:\Programme\Tivoli\TSM\server\tsmee.lic

Wenn Sie IBM Spectrum Protect for Data Retention beispielsweise im Verzeichnis c : \Programme
\Tivoli\TSMinstalliert haben, fiihren Sie den folgenden Befehl aus:

register license file=c:\Programme\Tivoli\TSM\server\dataret.lic

Einschrankung:

Sie kdnnen den IBM Spectrum Protect-Server nicht zum Registrieren von Lizenzen fir die folgenden
Produkte verwenden:
» IBM Spectrum Protect for Mail
« IBM Spectrum Protect for Databases
« IBM Spectrum Protect for ERP
« IBM Spectrum Protect for Space Management
Der Befehl REGISTER LICENSE ist flr diese Lizenzen nicht giltig. Die Lizenzierung fir diese Produk-
te wird von IBM Spectrum Protect-Clients ausgefiihrt.
9. Bereiten Sie den Server fiir automatische und manuelle Datenbanksicherungsoperationen vor.

Anweisungen siehe ,,Server fiir Datenbanksicherungsoperationen vorbereiten” auf Seite 95.

10. Stellen Sie sicher, dass die Clientoptionsdatei die API-Clientoption PASSWORDACCESS GENERATE
nicht enthalt (API = Anwendungsprogrammierschnittstelle). Der Standardname der Clientoptionsda-
tei lautet dsm.opt und diese Datei befindet sich normalerweise im Verzeichnis ¢ : \programdata
\ibm\db2\db2tsml1\tsminstl. Entfernen Sie die Option PASSWORDACCESS GENERATE, falls sie
vorhanden ist.

11. Optional: Fiir die Installation eines zuséatzlichen Sprachenpakets verwenden Sie die Funktion 'Andern’
von IBM Installation Manager.

12. Optional: Fiir ein Upgrade auf eine neuere Version eines Sprachenpakets verwenden Sie die Funktion
'‘Aktualisieren' von IBM Installation Manager.

13. Um die Fehlerbehebung fir den Fall spaterer Probleme zu erleichtern, stellen Sie sicher, dass geni-
gend Speicherbereich fur einen Kernspeicherauszug zugeordnet ist. Weitere Informationen finden Sie
in Technote 6357399.

Nachste Schritte

Sie kdnnen Kennwdrter im LDAP-Verzeichnisserver oder im IBM Spectrum Protect-Server authentifizie-
ren. Im LDAP-Verzeichnisserver authentifizierte Kennwérter kdnnen erweiterte Systemsicherheit zur Ver-
flgung stellen.

Ist unter Windows ein Einheitentreiber flr die Bandlaufwerke oder Datentragerwechsler, die Sie verwen-
den wollen, vorhanden, verwenden Sie den Einheitentreiber. Ist unter Windows kein Einheitentreiber flr
die Bandlaufwerke oder Datentragerwechsler, die Sie verwenden wollen, vorhanden, installieren Sie den
IBM Spectrum Protect-Einheitentreiber mithilfe des Befehls dpinst.exe /a.Die Datei dpinst.exe be-
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findet sich im Verzeichnis des Einheitentreibers. Das Standardverzeichnis ist C: \Programme\Tivoli
\TSM\device\drivers.

Server-Upgrade in einer Clusterumgebung durchfiihren

Sie missen Vorbereitungs- und Installationstasks ausfiihren, um ein Upgrade eines Servers in einer Clus-
terumgebung durchfiihren zu kdnnen. Die Vorgehensweise ist vom Betriebssystem und vom Release ab-
hangig.

Vorgehensweise

Fiihren Sie die Schritte flr Ihr Betriebssystem, Quellenrelease und Zielrelease aus:

Tabelle 16. Prozeduren flir ein Upgrade des Servers in einer Clusterumgebung in einem Windows-Betriebs-

system

Quellenrelease Zielrelease Prozedur

Version 8.1 Fixpack fur Versi- |, Fixpack auf IBM Spectrum Protect Version 8.1 in einer Cluste-
on 8.1 rumgebung anwenden” auf Seite 101

Version 6.3 oder | Version 8.1 Upgrade von Version 6.3 oder Version 7.1 auf Version 8.1 in ei-

Version 7.1 ner Clusterumgebung unter Windows durchfiihren

Version 5.5, Versi- | Version 7.1 oder | IBM Spectrum Protect Upgrade and Migration Process - Fre-

on 6.1, Version héher quently Asked Questions

6.2

Upgrade eines Servers der Version 7.1 auf Version 8.1 in einer Clusterumge-
bung durchfiihren

Damit neue Produktfunktionen genutzt werden kdnnen, kdnnen Sie ein Upgrade eines Servers, der unter
einem Windows-Betriebssystem in einer Clusterumgebung installiert ist, durchfihren.

Vorbereitende Schritte

Stellen Sie sicher, dass die Installationsmedien fiir das Basisrelease des Servers der Version 7.1, fiir das
Sie ein Upgrade durchfiihren wollen, vorhanden sind. Wenn Sie den Server iber ein heruntergeladenes
Paket installiert haben, stellen Sie sicher, dass die heruntergeladenen Dateien verfiigbar sind. Wenn das
Upgrade fehlschlagt und das Serverlizenzmodul deinstalliert wird, miissen Sie die Lizenz von den Installa-
tionsmedien des Serverbasisrelease erneut installieren.

Vorgehensweise

1. Fihren Sie die Schritte 2 bis 6 fiir jede Serverinstanz aus.
2. Sichern Sie die Datenbank mit dem Befehl BACKUP DB.

Die bevorzugte Methode ist eine Momentaufnahmesicherung, bei der eine Datenbankgesamtsiche-
rung erstellt wird, ohne geplante Sicherungen zu unterbrechen.

Sie kdnnen beispielsweise den folgenden Befehl ausfiihren, um eine Momentaufnahmesicherung zu
erstellen:

backup db type=dbsnapshot devclass=tapeclass

3. Geben Sie den folgenden Befehl aus, um die Einheitenkonfigurationsdaten in einem anderen Ver-
zeichnis zu sichern:

backup devconfig filenames=Dateiname

Hierbei gibt Dateiname den Namen der Datei an, in der Einheitenkonfigurationsdaten gespeichert
werden sollen.
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4. Geben Sie den folgenden Befehl aus, um die Protokolldatei fur Datentrager in einem anderen Ver-
zeichnis zu sichern:

backup volhistory filenames=Dateiname

Hierbei gibt Dateiname den Namen der Datei an, in der Datentragerprotokolldaten gespeichert wer-
den sollen.

5. Speichern Sie eine Kopie der Serveroptionsdatei, die normalerweise dsmsexrv . opt heifst und sich im
Serverinstanzverzeichnis befindet.

6. Stellen Sie sicher, dass sich die Ressourcengruppe auf dem primaren Knoten befindet und dass alle
Knoten im Cluster aktiv sind. Flihren Sie auf dem primaren Knoten die folgenden Schritte aus:

a) Gehen Sie wie folgt vor, um die Serverressource offline zu schalten und zu entfernen:

i) Wahlen Sie im Fenster Failovercluster-Manager den Cluster aus. Klicken Sie auf Rollen und
wahlen Sie die Clusterrolle in der Spalte Name aus. Klicken Sie unten im Fenster Rollen auf die
Registerkarte Ressourcen. Die Serverressource wird im Abschnitt Andere Ressourcen ange-
zeigt.

ii) Klicken Sie im Abschnitt Andere Ressourcen mit der rechten Maustaste auf jeden Eintrag und
zeigen Sie die Eigenschaften an. Uberpriifen Sie die Eigenschaften Name und Typ, um festzu-
stellen, welche Ressource die IBM Spectrum Protect-Serverressource und welche Ressource
die Db2-Ressource ist.

Die IBM Spectrum Protect-Serverressource kdnnte z. B. die folgenden Eigenschaften haben:

Name: IBM Spectrum Protect SERVER1 Group Server
Typ: TSM-Server

Die Db2-Ressource kdnnte die folgenden Eigenschaften haben:

Name: Serverl
Typ: DB2-Server

Warnung: Die Db2-Ressource darf nicht entfernt werden. Wenn Sie die Db2-Ressource
wahrend dieses Schrittes versehentlich entfernen, kdnnen Sie nach dem Server-Upgra-
de keine erneutes Clustering ausfihren.

iii) Wahlen Sie die IBM Spectrum Protect-Serverressource aus und klicken Sie mit der rechten
Maustaste auf Offline schalten.

iv) Um die IBM Spectrum Protect-Serverressource zu entfernen, wahlen Sie sie aus und klicken
Sie mit der rechten Maustaste auf Entfernen.

b) Gehen Sie wie folgt vor, um im Fenster Failovercluster-Manager den Netznamen und die IP-Ad-
resse zu entfernen:

i) Blenden Sie im Abschnitt Servername den Netznamen ein, um die IP-Adresse anzuzeigen. No-
tieren Sie den Netznamen und die IP-Adresse. Klicken Sie mit der rechten Maustaste auf Off-
line schalten.

Anmerkung: Mit dieser Aktion wird auch die Db2-Serverressource offline geschaltet.

ii) Wahlen Sie den Netznamen und die IP-Adresse aus und klicken Sie mit der rechten Maustaste
auf Entfernen. Bestatigen Sie in der Bestatigungsnachricht, dass der Clientzugriffspunkt ent-
fernt werden soll.

¢) Entfernen Sie mithilfe der Befehlszeile das Db2-Clustering fiir jede IBM Spectrum Protect-Instanz
in dem Cluster, indem Sie den folgenden Befehl fiir jede Instanz ausgeben:

db2mscs -u:instancename

Geben Sie beispielsweise folgenden Befehl aus, um das Db2-Clustering aus der Instanz SERVER1
zu entfernen:

db2mscs -u:serverl
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Tipp: Moglicherweise wird eine Fehlernachricht wegen einer fehlenden Clusterressource ange-
zeigt. Ignorieren Sie diese Nachricht.

Anmerkung: Mit dieser Aktion wird die Db2-Ressource aus dem Cluster entfernt und der Dienst
DB2 -DB2TSM1 - SERVERX auf dem sekundaren Knoten geldscht.

d) Priifen Sie auf dem primaren Knoten im Fenster Failovercluster-Manager den Abschnitt Zusam-
menfassung der Ressourcengruppe. Stellen Sie sicher, dass nur die gemeinsam genutzten Platten
und Bandressourcen in der Ressourcengruppe verbleiben.

7. Stoppen Sie den Clusterdienst auf allen Knoten im Cluster. Eine Moglichkeit ist die Verwendung der
Anwendung 'Dienste’. Klicken Sie mit der rechten Maustaste auf Clusterdienst und wahlen Sie Been-
den aus.

8. Beginnen Sie beim primaren Knoten und installieren Sie den IBM Spectrum Protect-Server der Versi-
on 8.1 auf allen Knoten im Cluster. Anweisungen finden Sie in Kapitel 2, ,,Serverkomponenten instal-
lieren”, auf Seite 73. Um den Server mithilfe des Installationsassistenten zu installieren, klicken Sie
auf das Symbol zum Aktualisieren im Fenster IBM Installation Manager. Klicken Sie nicht auf das
Symbol Installieren oder Andern.

9. Starten Sie mit Clusterressourcen auf dem primaren Knoten den Konfigurationsassistenten, indem
Sie auf Start > Anwendungen > IBM Spectrum Protect > Konfigurationsassistent klicken. Fiihren
Sie die folgenden Schritte im Konfigurationsassistenten aus:

a) Geben Sie im Fenster Instanzbenutzer-ID folgende Informationen ein:

« Instanzname fir das Clustering

 Benutzer-ID, die dem Cluster zugeordnet wird. Domanenkonten verwenden das folgende For-
mat: Domdane\Kontoname

« Kontokennwort
b) Klicken Sie bei Aufforderung auf Ja, um das erneute Clustering zu bestatigen.

c) Fuhren Sie alle Schritte im Assistenten aus, bis eine Nachricht mit der Bestatigung angezeigt wird,
dass die Konfiguration erfolgreich war.

Anmerkung: Im Cluster-Manager kann fiir die Db2- und IBM Spectrum Protect-Gruppenserver-
ressourcen ein fehlerhafter Status angezeigt werden, bis der Server die Wiederholung des Starts
beendet.

d) Geben Sie den folgenden Befehl fiir jeden sekundaren Knoten aus, um Dienste auf allen sekunda-
ren Knoten zu konfigurieren:

C:\windows\system\sc.exe create "IBM Spectrum Protect Instanzname"
binPath= "Serverinstallationsverzeichnis\dsmsvc.exe -k Instanzname"
start = demand obj=Instanzbenutzername password = Instanzbenutzerkennwort

Geben Sie beispielsweise den folgenden Befehl aus:

C:\Windows\system32\sc.exe create "IBM Spectrum Protect SERVER1"
binPath= "C:\TSM\Server\dsmsvc.exe -k SERVER1" start= demand
obj= tsml3\Administrator password= "PassWOrd"

e) Enthalt Ihre Umgebung mehrere Serverinstanzen, fiihren Sie Schritt 9 fiir jede Serverinstanz aus.

10. Optional: Falls erforderlich, registrieren Sie Lizenzen fiir die IBM Spectrum Protect-Serverkomponen-
ten, die auf Ihrem System installiert sind. Geben Sie hierfiir den Befehl REGISTER LICENSE aus:

register license file=Installationsverzeichnis\server\Komponentenname.lic
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Kapitel 6. Zuriicksetzen auf vorherige Serverversion
in einer Clusterkonfiguration

Fiihren Sie die Schritte zur Vorbereitung sorgfaltig aus, bevor Sie das Upgrade des Servers durchfiihren.
Dadurch kdnnte das Zuriicksetzen auf die vorherige Version des IBM Spectrum Protect-Servers mit mini-
malem Datenverlust méglich sein.

Vorbereitende Schritte

Wenn Sie nach einem Upgrade auf die vorherige Version des Servers zurlicksetzen miissen, bendtigen Sie
die Serverinstallationsmedien fiir die urspriingliche Version. Sie benotigen aufserdem die folgenden Ele-
mente aus der friitheren Version des Servers:

« Serverdatenbanksicherung

« Protokolldatei fir Datentrager
- Einheitenkonfigurationsdatei
« Serveroptionsdatei

Vorgehensweise beim Zuriicksetzen auf vorherige Serverversion

Fiihren Sie die Schritte zur Vorbereitung sorgfaltig aus, bevor Sie das Upgrade des Servers durchfiihren.
Dadurch kdnnte das Zurlicksetzen auf die vorherige Version des Servers mit minimalem Datenverlust
moglich sein.

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte auf dem System aus, das Sie vorbereiten, z. B. auf dem Server der Versi-
on 8.1.7.

Vorgehensweise

1. Léschen Sie die IBM Spectrum Protect-Serverressource und die Netzressource in Microsoft Failoverc-
luster-Manager.

a. Offnen Sie Failovercluster-Manager. Klicken Sie unter Andere Ressourcen mit der rechten Maus-
taste auf die IBM Spectrum Protect-Instanzressource. Wahlen Sie Diese Ressource offline schal-
ten aus.

b. Loschen Sie die IBM Spectrum Protect-Instanz.

c. Blenden Sie unter Servername den Netznamen ein und notieren Sie die TCP/IP-Adresse des Clus-
ters.

d. Léschen Sie den Netznamen.
2. Geben Sie den folgenden Befehl aus, um den IBM Db2-Cluster aus der Instanz zu entfernen:

DB2mscs -u:Instanzname
Wenn die Serverinstanz z. B. Serverl heifst, geben Sie folgenden Befehl ein:

db2mscs -u:Serverl

Tipp: Moglicherweise wird eine Fehlernachricht wegen einer fehlenden Clusterressource angezeigt.
Ignorieren Sie diese Nachricht.

3. Entfernen Sie die Datenbank.
Eine Moglichkeit zum Entfernen ist der folgende Befehl:

dsmserv -k Instanzname removedb tsmdbl
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4. Loschen Sie auf jedem System im Cluster die tsmsvrrsc-DLL-Dateien der Version 8.1.7. Gehen Sie
wie folgt vor:

a. Stoppen Sie den Clusterdienst. Eine Moglichkeit ist die Verwendung der Anwendung 'Dienste’. Kli-
cken Sie mit der rechten Maustaste auf Clusterdienst und wahlen Sie Beenden aus.

b. L6schen Sie die Dateien tsmsvrrscexX64.d1ll und tsmsvrrscx64.d1ll aus dem Verzeichnis
C:\Windows\Cluster.

c. Starten Sie den Clusterdienst. Eine Moglichkeit ist die Verwendung der Anwendung 'Dienste’. Kli-
cken Sie mit der rechten Maustaste auf Clusterdienst und wahlen Sie Starten aus.

5. Deinstallieren Sie den Server der Version 8.1 mit dem Deinstallationsprogramm. Bei der Deinstallati-
on werden der Server und der Datenbankmanager mit den jeweiligen Verzeichnissen entfernt.

6. Bereinigen Sie die Verzeichnisse flir die Datenbank und das Wiederherstellungsprotokoll, wenn sie
wiederverwendet werden.

7. Stoppen Sie den Clusterdienst. Installieren Sie die Version des Serverprogramms, die Sie vor dem
Upgrade auf Version 8.1.7 verwendet haben, erneut. Diese Version muss mit der Version tberein-
stimmen, die auf Ihrem Server verwendet wurde, als Sie die Datenbanksicherung erstellt haben, die
Sie zu einem spateren Zeitpunkt wiederherstellen wollen. Wenn der Server vor dem Upgrade z. B. die
Version 7.1.8 hatte und wenn Sie die Datenbanksicherung verwenden wollen, die auf diesem Server
verwendet wurde, miissen Sie das Fixpack der Version 7.1.8 installieren, damit Sie die Datenbanksi-
cherung zurtickschreiben kénnen.

8. Kopieren Sie die folgenden Dateien in das Instanzverzeichnis.
- Einheitenkonfigurationsdatei
- Protokolldatei fiir Datentrager
« Serveroptionsdatei (normalerweise dsmsezxv.opt)
9. Verwenden Sie den Konfigurationsassistenten (dsmicfgx), um die Serverinstanz neu zu erstellen.
10. Schreiben Sie die Datenbank zu einem Zeitpunkt vor dem Upgrade zurick.
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Kapitel 7. Referenz: IBM Db2-Befehle fiir IBM Spect-
rum Protect-Serverdatenbanken

Verwenden Sie diese Liste als Referenz, wenn der IBM Support Sie anweist, Db2-Befehle auszugeben.

Zweck

Nach der Installation und Konfiguration von IBM Spectrum Protect mithilfe der Assistenten miissen Sie
Db2-Befehle nur selten verwenden. Eine begrenzte Gruppe von Db2-Befehlen, die Sie verwenden bzw. zu
deren Verwendung Sie aufgefordert werden kdnnten, ist in der Tabelle aufgelistet.

Diese Liste ist nicht umfassend, es handelt sich lediglich um erganzende Informationen. Es besteht keine
Implikation, dass ein IBM Spectrum Protect-Administrator sie taglich oder regelmafsig verwendet. Bei-
spiele einiger Befehle sind angegeben. Ausgabedaten sind nicht enthalten.

Vollstandige Erlauterungen zu den hier beschriebenen Befehlen und zu deren Syntax finden Sie in der

Db2-Produktdokumentation.

Tabelle 17. Db2-Befehle

Befehl Beschreibung Beispiel
db2cmd Offnet das Db2-Fenster mit dem Befehlszei- | Db2-Befehlsfenster 6ffnen:
lenprozessor und initialisiert die Befehlszei-
lenumgebung. db2cmd
db2icrt Erstellt Db2-Instanzen im Ausgangsver- IBM Spectrum Protect-Instanz manuell er-
zeichnis des Instanzeignersl stellen (geben Sie den Befehl in einer einzi-
i ) gen Zeile ein):
Tipp: Der IBM Spectrum Protect-Konfigura-
tionsassistent erstellt die vom Server und Jopt/tivoli/tsm/db2/instance/
von der Datenbank verwendete Instanz. db2icrt -a server -u
Nach der Installation und Konfiguration ei- Instanzname Instanzname
nes Servers mithilfe des Konfigurationsas-
sistenten wird der Befehl db2icxt in der
Regel nicht verwendet.
Dieses Dienstprogramm befindet sich im
Verzeichnis DB2PATH\bin. Hierbei steht
DB2PATH fiir das Verzeichnis, in dem die
Db2-Kopie installiert ist.
db2set Zeigt Db2-Variablen an. Db2-Variablen auflisten:

db2set

CATALOG DATABASE

Speichert Informationen zur Speicherpositi-
on der Datenbank im Systemdatenbankver-
zeichnis. Die Datenbank kann sich auf der lo-
kalen Workstation oder auf einem fernen Da-
tenbankpartitionsserver befinden. Der Ser-
verkonfigurationsassistent kiimmert sich um
jeden Katalog, der zur Verwendung der Ser-
verdatenbank bendtigt wird. Fiihren Sie die-
sen Befehl nach der Konfiguration und Akti-
vierung eines Servers nur dann manuell aus,
wenn es eine Anderung oder Beschadigung
in der Umgebung gibt.

Datenbank katalogisieren:

db2 catalog database tsmdbl

CONNECT TO DATABASE

Stellt eine Verbindung zu einer angegebenen
Datenbank fiir Befehlszeilenschnittstellen-
zwecke her.

Eine Verbindung zur IBM Spectrum Protect-
Datenbank liber eine Db2-Befehlszeilen-
schnittstelle herstellen:

db2 connect to tsmdbl
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Tabelle 17. Db2-Befehle (Forts.)

Befehl

Beschreibung

Beispiel

GET DATABASE CONFIGURATION

Gibt die Werte einzelner Eintrage in einer be-
stimmten Datenbankkonfigurationsdatei zu-
rick.

Wichtig: Dieser Befehl und seine Parameter
werden direkt von Db2 definiert und verwal-
tet. Sie sind an dieser Stelle fiir Informati-
onszwecke aufgelistet, um zu zeigen, wie die
vorhandenen Einstellungen abgerufen wer-
den kdnnen. Eine Anderung dieser Einstel-
lungen kénnte durch IBM Support oder Ser-
vice-Bulletins wie z. B. APARs oder "Techni-
cal Guidance"-Dokumente (Technotes) emp-
fohlen werden. Andern Sie diese Einstellun-
gen nicht manuell. Nehmen Sie eine Ande-
rung nur nach einer entsprechenden Anwei-
sung von IBM und nur mithilfe von IBM
Spectrum Protect-Serverbefehlen oder -Pro-
zeduren vor.

Die Konfigurationsdaten fiir einen Datenban-
kaliasnamen anzeigen:

db2 get db cfg for tsmdbl
Informationen abrufen, um Einstellungen zu
Gberprifen (z. B. Datenbankkonfiguration,

Protokollmodus und Pflege).

db2 get db config for tsmdbl
show detail

GET DATABASE MANAGER CONFIGURATI-
ON

Gibt die Werte einzelner Eintrage in einer be-
stimmten Datenbankkonfigurationsdatei zu-
rick.

Wichtig: Dieser Befehl und seine Parameter
werden direkt von Db2 definiert und verwal-
tet. Sie sind an dieser Stelle fir Informati-
onszwecke aufgelistet, um zu zeigen, wie die
vorhandenen Einstellungen abgerufen wer-
den kdnnen. Eine Anderung dieser Einstel-
lungen kénnte durch IBM Support oder Ser-
vice-Bulletins wie z. B. APARs oder "Techni-
cal Guidance"-Dokumente (Technotes) emp-
fohlen werden. Andern Sie diese Einstellun-
gen nicht manuell. Nehmen Sie eine Ande-
rung nur nach einer entsprechenden Anwei-
sung von IBM und nur mithilfe von IBM
Spectrum Protect-Serverbefehlen oder -Pro-
zeduren vor.

Konfigurationsdaten fiir den Datenbankma-
nager abrufen:

db2 get dbm cfg

GET HEALTH SNAPSHOT

Ruft die Informationen zum Allgemeinzu-
stand fir den Datenbankmanager und seine
Datenbanken ab. Die zurlickgegebenen In-
formationen stellen eine Momentaufnahme
des Status zum Zeitpunkt der Befehlsausga-
be dar.

IBM Spectrum Protect (iberwacht den Status
der Datenbank mithilfe der Diagnosemo-
mentaufnahme und anderer Mechanismen,
die von Db2 bereitgestellt werden. Es kann
vorkommen, dass die Diagnosemomentauf-
nahme oder andere Dokumentation anzeigt,
dass sich ein Element bzw. eine Datenban-
kressource im Alertstatus befindet. In einem
solchen Fall miissen entsprechende Schritte
zur Behebung der Situation in Betracht gezo-
gen werden.

IBM Spectrum Protect (iberwacht die Bedin-
gung und reagiert entsprechend. Nicht alle
deklarierten Alerts der Db2-Datenbank ha-
ben Mafsnahmen zur Folge.

Einen Bericht (iber Anzeiger des Db2-Diag-
nosemonitors abrufen:

db2 get health snapshot for
database on tsmdbl
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Tabelle 17. Db2-Befehle (Forts.)

Befehl

Beschreibung

Beispiel

GRANT (Datenbank- berechtigungen)

Erteilt Berechtigungen, die sich auf die ge-
samte Datenbank beziehen, und keine Zu-
griffsrechte, die sich auf bestimmte Objekte
in der Datenbank beziehen.

Der Benutzer-ID itmuser Zugriffsberechti-
gung erteilen:

db2 GRANT CONNECT ON DATABASE
TO USER itmuser

db2 GRANT CREATETAB ON DATABAQO
SE

TO USER itmuser

RUNSTATS

Aktualisiert statistische Daten zu den Merk-
malen einer Tabelle und der zugeordneten
Indizes oder Statistiksichten. Zu diesen
Merkmalen gehoren die Anzahl der Daten-
satze, die Anzahl der Seiten und die durch-
schnittliche Datensatzlange.

Soll eine Tabelle angezeigt werden, verwen-
den Sie dieses Dienstprogramm nach dem
Aktualisieren oder Reorganisieren der Tabel-
le.

Eine Sicht muss fir die Optimierung aktiviert
sein, damit ihre statistischen Daten fiir die
Optimierung einer Abfrage verwendet wer-
den kdnnen. Eine fiir die Optimierung akti-
vierte Sicht wird als Statistiksicht bezeich-
net. Sie konnen eine Sicht mit der Db2-An-
weisung ALTER VIEMW fir die Optimierung
aktivieren. Verwenden Sie das Dienstpro-
gramm RUNSTATS, wenn sich Anderungen
zugrunde liegender Tabellen auf die von der
Sicht zurlickgegebenen Zeilen auswirken.

Tipp: Der Server konfiguriert Db2 so, dass
der Befehl RUNSTATS nach Bedarf ausge-
fihrt wird.

Statistische Daten fiir eine einzelne Tabelle
aktualisieren.

db2 runstats on table
SCHEMA_NAME . TABLE_NAME

with distribution and sampled
detailed indexes all

set db2instance

Legt fest, welche Instanz fiir die aktuelle Sit-
zung glltig ist.

Die glltige Instanz festlegen:

set db2instance=tsminstl

SET SCHEMA

Andert den Wert des Sonderregisters CUR-
RENT SCHEMA als Vorbereitung fir die di-
rekte Ausgabe von SQL-Befehlen liber die
Db2-Befehlszeilenschnittstelle.

Tipp: Ein Sonderregister ist ein Speicherbe-
reich, den der Datenbankmanager flr einen
Anwendungsprozess definiert. In diesem
Bereich werden Informationen gespeichert,
auf die in SQL-Anweisungen verwiesen wer-
den kann.

Das Schema fiir IBM Spectrum Protect fest-
legen:

db2 set schema tsmdbl

START DATABASE MANAGER

Startet die Hintergrundprozesse der aktuel-
len Datenbankmanagerinstanz. Der Server
startet und stoppt die Instanz und die Da-
tenbank bei jedem Start und Stopp des Ser-
Vers.

Wichtig: Lassen Sie den Server das Starten
und Stoppen der Instanz und der Datenbank
steuern, sofern keine anderweitige Anwei-
sung durch IBM Support vorliegt.

Den Datenbankmanager starten:

db2start
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Tabelle 17. Db2-Befehle (Forts.)

Befehl

Beschreibung

Beispiel

STOP DATABASE MANAGER

Stoppt die aktuelle Datenbankmanagerin-
stanz. Der Datenbankmanager bleibt so lan-
ge aktiv, bis er explizit gestoppt wird. Dieser
Befehl stoppt die Datenbankmanagerinstanz
nicht, wenn Anwendungen mit Datenbanken
verbunden sind. Liegen keine Datenbankver-
bindungen, aber Instanzverbindungen vor,
erzwingt der Befehl zunachst das Stoppen
der Instanzverbindungen. Dann wird der Da-
tenbankmanager gestoppt. Dieser Befehl in-
aktiviert aufserdem alle ausstehenden Da-
tenbankaktivierungen, bevor der Datenbank-
manager gestoppt wird.

Dieser Befehl ist auf einem Client nicht gil-
tig.
Der Server startet und stoppt die Instanz

und die Datenbank bei jedem Start und
Stopp des Servers.

Wichtig: Lassen Sie den Server das Starten
und Stoppen der Instanz und der Datenbank
steuern, sofern keine anderweitige Anwei-
sung durch IBM Support vorliegt.

Den Datenbankmanager stoppen:

db2 stop dbm
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Kapitel 8. IBM Spectrum Protect deinstallieren

Sie kdnnen IBM Spectrum Protect mit den folgenden Methoden deinstallieren. Vor dem Entfernen von
IBM Spectrum Protect miissen Sie sicherstellen, dass Ihre Sicherungs- und Archivierungsdaten nicht ver-
loren gehen.

Vorbereitende Schritte
Fiihren Sie folgende Schritte aus, bevor Sie IBM Spectrum Protect deinstallieren:

 Flihren Sie eine Gesamtsicherung der Datenbank aus.
« Speichern Sie eine Kopie der Datentragerhistory- und Einheitenkonfigurationsdateien.
- Bewahren Sie die Ausgabedatentrager an einem sicheren Ort auf.

Achtung: Verwenden Sie nicht das Tool zum Hinzufligen/Entfernen von Programmen in der Wind-
ows-Systemsteuerung, um IBM Spectrum Protect zu deinstallieren. Verwenden Sie nur die in die-
sem Abschnitt beschriebene Deinstallationsprozedur.

Informationen zu diesem Vorgang
Sie kdnnen IBM Spectrum Protect mit jeder der folgenden Methoden deinstallieren: grafisch orientierter
Assistent, Befehlszeile im Konsolenmodus oder unbeaufsichtigter Modus.

Nachste Schritte
Installieren Sie die IBM Spectrum Protect-Komponenten erneut.

IBM Spectrum Protect mit einem grafisch orientierten Assistenten
deinstallieren

Sie kdnnen IBM Spectrum Protect mit dem Installationsassistenten von IBM Installation Manager deins-
tallieren.

Vorgehensweise
1. Starten Sie Installation Manager.

Offnen Sie Installation Manager iiber das Menii Start.
2. Klicken Sie auf Deinstallieren.
3. Wahlen Sie IBM Spectrum Protect-Server aus und klicken Sie auf Weiter.
4. Klicken Sie auf Deinstallieren.
5. Klicken Sie auf Fertigstellen.

IBM Spectrum Protect im Konsolenmodus deinstallieren

Zum Deinstallieren von IBM Spectrum Protect mithilfe der Befehlszeile missen Sie das Deinstallations-
programm von IBM Installation Manager (iber die Befehlszeile mit dem Parameter fiir den Konsolenmo-
dus ausfuhren.

Vorgehensweise

1. Wechseln Sie in dem Verzeichnis, in dem IBM Installation Manager installiert ist, in das folgende Un-
terverzeichnis:

eclipse\tools
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Beispiel:

C:\Programme\IBM\Installation Manager\eclipse\tools
2. Im Verzeichnis tools geben Sie den folgenden Befehl aus:

imcl.exe -c
. Fir die Deinstallation geben Sie 5 ein.
. Wahlen Sie die Deinstallation aus der IBM Spectrum Protect-Paketgruppe aus.
. Geben Sie N fiir 'Next' (Weiter) ein.
. Wahlen Sie die Deinstallation des IBM Spectrum Protect-Serverpakets aus.
. Geben Sie N fiir 'Next' (Weiter) ein.
. Geben Sie U fiir 'Uninstall' (Deinstallieren) ein.
. Geben Sie F fiir 'Finish' (Fertigstellen) ein.

O 00 N O O AW

IBM Spectrum Protect im unbeaufsichtigten Modus deinstallieren

Zum Deinstallieren von IBM Spectrum Protect im unbeaufsichtigten Modus miissen Sie das Deinstallati-
onsprogramm von IBM Installation Manager (iber die Befehlszeile mit den Parametern flir den unbeauf-
sichtigten Modus ausfihren.

Vorbereitende Schritte

Sie kdnnen die Dateneingabe fiir eine unbeaufsichtigte Deinstallation der IBM Spectrum Protect-Server-
komponenten mithilfe einer Antwortdatei bereitstellen. IBM Spectrum Protect enthalt eine Musterant-
wortdatei, uninstall_response_sample.xml, im Verzeichnis input, in dem das Installationspaket
extrahiert wird. Diese Datei enthalt Standardwerte, durch die Sie unnétige Warnungen vermeiden kdnnen.

Wenn Sie alle IBM Spectrum Protect-Komponenten deinstallieren wollen, lassen Sie die Einstellung mo -
dify="false" flr jede Komponente in der Antwortdatei unverandert. Wenn Sie eine Komponente nicht
deinstallieren wollen, geben Sie den Wert modify="true" an.

Wenn Sie die Antwortdatei anpassen wollen, kdnnen Sie die in der Datei enthaltenen Optionen andern.
Informationen zu Antwortdateien finden Sie in Antwortdateien.

Vorgehensweise

1. Wechseln Sie in dem Verzeichnis, in dem IBM Installation Manager installiert ist, in das folgende Un-
terverzeichnis:

eclipse\tools
Beispiel:

C:\Programme\IBM\Installation Manager\eclipse\tools

2. Im Verzeichnis tools geben Sie den folgenden Befehl aus, wobei Antwortdatei den Pfad der Antwort-
datei einschliefslich des Dateinamens angibt:

imcl.exe -input Antwortdatei -silent
Der folgende Befehl ist ein Beispiel:

imcl.exe -input C:\tmp\input\uninstall_response.xml -silent

IBM Spectrum Protect deinstallieren und erneut installieren

Wenn Sie IBM Spectrum Protect nicht mit dem Assistenten, sondern manuell erneut installieren wollen,
missen Sie einige Mafsnahmen ergreifen, um Ihre Serverinstanznamen und Datenbankverzeichnisse zu
bewahren. Wahrend einer Deinstallation werden alle bereits definierten Serverinstanzen entfernt, die Da-
tenbankkataloge fiir diese Instanzen sind jedoch noch vorhanden.
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Informationen zu diesem Vorgang
Gehen Sie wie folgt vor, um IBM Spectrum Protect manuell zu deinstallieren und erneut zu installieren:

1. Erstellen Sie eine Liste Ihrer aktuellen Serverinstanzen, bevor Sie mit der Deinstallation beginnen.
Fihren Sie den folgenden Befehl aus:

db2ilist
2. Fuhren Sie die folgenden Befehle fur jede Serverinstanz aus:

db2 attach to serveril
db2 get dbm cfg show detail
db2 detach

Notieren Sie den Datenbankpfad fiir jede Instanz.
3. Deinstallieren Sie IBM Spectrum Protect.

Uberpriifen Sie nach der Deinstallation von IBM Spectrum Protect iiber Systemsteuerung > Software,
ob IBM Spectrum Protect IBM Db2 deinstalliert ist.

4. Wenn Sie eine beliebige unterstiitzte Version von IBM Spectrum Protect deinstallieren (einschliefslich
Fixpack), wird eine Instanzdatei erstellt. Die Instanzdatei wird erstellt, um die Reinstallation von IBM
Spectrum Protect zu erleichtern. Uberpriifen Sie diese Datei und verwenden Sie die Informationen,
wenn Sie bei der Reinstallation zur Eingabe der Berechtigungsnachweise der Instanz aufgefordert wer-
den. Bei der unbeaufsichtigten Installation geben Sie diese Berechtigungsnachweise mit der Variablen
INSTANCE_CRED an.

Sie finden die Instanzdatei an der folgenden Position:

C:\ProgramData\IBM\Tivoli\TSM\instancelist.obj im Installationsverzeichnis des IBM
Spectrum Protect-Servers

5. Installieren Sie IBM Spectrum Protect erneut.

Ist die Datei instancelist.obj nicht vorhanden, miissen Sie Ihre Serverinstanzen wie folgt erneut
erstellen:

a. Erstellen Sie Ihre Serverinstanzen erneut.

Tipp: Der Installationsassistent konfiguriert die Serverinstanzen, Sie miissen jedoch lberpriifen, ob
sie vorhanden sind. Wenn sie nicht vorhanden sind, miissen Sie sie manuell konfigurieren.

b. Katalogisieren Sie die Datenbank. Melden Sie sich bei jeder Serverinstanz nacheinander als In-
stanzbenutzer an und geben Sie folgende Befehle aus:

set db2instance=serverl

db2 catalog database tsmdbl

db2 attach to serverl

db2 update dbm cfg using dftdbpath Instanzlaufwerk
db2 detach

c. Uberpriifen Sie, ob IBM Spectrum Protect die Serverinstanz erkennt, indem Sie Ihre Verzeichnisse
auflisten. Ihr Ausgangsverzeichnis wird angezeigt, wenn Sie es nicht geandert haben. Ihr Instanz-
verzeichnis wird angezeigt, wenn Sie den Konfigurationsassistenten verwendet haben. Geben Sie
den folgenden Befehl aus:

db2 1list database directory

Wenn Sie TSMDB1 in der Liste finden, kénnen Sie den Server starten.

IBM Installation Manager deinstallieren

Sie kdnnen IBM Installation Manager deinstallieren, wenn keine Produkte mehr vorhanden sind, die mit
IBM Installation Manager installiert wurden.
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Vorbereitende Schritte

Bevor Sie IBM Installation Manager deinstallieren, miissen Sie sicherstellen, dass alle mit IBM Installati-
on Manager installierten Pakete deinstalliert sind. Schliefsen Sie IBM Installation Manager, bevor Sie den
Deinstallationsprozess starten.

Klicken Sie auf Start > Alle Programme > IBM Installation Manager > Installierte Pakete anzeigen.

Prozedur

Gehen Sie wie folgt vor, um IBM Installation Manager zu deinstallieren:

1. Klicken Sie im Menii Start auf Systemsteuerung > Programme und Funktionen.
2. Wéahlen Sie IBM Installation Manager aus und klicken Sie auf Deinstallieren.
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Teil 2. Operations Center installieren und Operations
Center-Upgrade durchfiihren

Das IBM Spectrum Protect Operations Center ist die webbasierte Schnittstelle fiir die Verwaltung Ihrer
Speicherumgebung.

Vorbereitende Schritte
Lesen Sie die folgenden Informationen, bevor Sie das Operations Center installieren und konfigurieren:

- Systemvoraussetzungen fiir das Operations Center

Voraussetzungen fiir den Computer des Operations Center

Voraussetzungen fur Hub- und Peripherieserver

Betriebssystemvoraussetzungen

Voraussetzungen fiir den Web-Browser

Voraussetzungen fir die Sprache

Voraussetzungen und Einschrankungen fiir IBM Spectrum Protect-Clientverwaltungsservices

« Administrator-IDs, die fir das Operations Center erforderlich sind

- IBM Installation Manager

« Prifliste fir die Installation

« Operations Center-Installationspaket abrufen

Informationen zu diesem Vorgang

In Tabelle 18 auf Seite 127 sind die Methoden fiir die Installation oder Deinstallation des Operations Cen-
ter aufgelistet. Aufserdem ist angegeben, wo Sie die zugehdrigen Anweisungen finden.

Informationen zum Upgrade des Operations Center finden Sie in Upgrade des Operations Center.

Tabelle 18. Methoden fiir die Installation oder Deinstallation des Operations Center

Methode Anweisungen

Grafisch orientierter Assis- |. Qperations Center mit einem grafisch orientierten Assistenten installie-
tent ren

- Operations Center mit einem grafisch orientierten Assistenten deinstal-
lieren

Konsolenmodus - Operations Center im Konsolenmodus installieren

« Operations Center im Konsolenmodus deinstallieren

Unbeaufsichtigter Modus [, operations Center im unbeaufsichtigten Modus installieren

« ,Operations Center im unbeaufsichtigten Modus deinstallieren” auf Sei-
te 195

© Copyright IBM Corp. 1993, 2021 127



128 IBM Spectrum Protect for Windows: Installationshandbuch



Installation des Operations Center planen

Kapitel 9. Installation des Operations Center planen

Vor der Installation des Operations Center miissen Sie die Systemvoraussetzungen, die Administrator-
1Ds, die das Operations Center benétigt, und die im Installationsprogramm anzugebenden Informationen
kennen.

Informationen zu diesem Vorgang

Mithilfe des Operations Center kénnen Sie die folgenden Hauptaspekte der Speicherumgebung verwalten:
« IBM Spectrum Protect-Server und -Clients

« Services wie Sichern und Zurtickschreiben, Archivieren und Abrufen sowie Umlagern und Zurlckrufen

« Speicherpool und Speichereinheiten

Das Operations Center verfiigt (iber folgende Funktionen:

Benutzerschnittstelle fiir mehrere Server
Sie kdnnen mit dem Operations Center mindestens einen IBM Spectrum Protect-Server verwalten.

In einer Umgebung mit mehreren Servern kdnnen Sie einen Server als Hub-Server und die tbrigen
Server als Peripherieserver festlegen. Der Hub-Server kann Alerts und Statusinformationen von den
Peripherieservern empfangen und in einer konsolidierten Sicht im Operations Center anzeigen.

Alertiiberwachung

Ein Alert ist eine Benachrichtigung Gber ein relevantes Problem auf dem Server und wird durch eine
Servernachricht ausgeldst. Sie kdnnen definieren, welche Nachrichten Alerts auslésen, und nur diese
Nachrichten werden als Alerts in der Operations Center oder in einer E-Mail aufgelistet.

Diese Alertiiberwachung kann Ihnen beim Erkennen und Verfolgen relevanter Probleme auf dem Ser-
ver helfen.

Komfortable Befehlszeilenschnittstelle
Das Operations Center verfligt Gber eine Befehlszeilenschnittstelle fir erweiterte Funktionen und
Konfiguration.

Systemvoraussetzungen fiir das Operations Center

Stellen Sie vor der Installation des Operations Center sicher, dass Ihr System die Mindestvoraussetzun-
gen erfillt.

Mithilfe des Operations Center System Requirements Calculator kdnnen Sie die Systemvoraussetzungen
flr die Ausfiihrung des Operations Center sowie der vom Operations Center (iberwachten Hub- und Peri-
pherieserver schatzen.

Wahrend der Installation iiberpriifte Voraussetzungen

Tabelle 19 auf Seite 129 enthalt eine Auflistung der Voraussetzungen, die wahrend der Installation Gber-
prift werden, und Verweise auf weitere Informationen zu diesen Voraussetzungen.

Tabelle 19. Wihrend der Installation (berpriifte Voraussetzungen

Voraussetzungen Details

Mindestspeicherbedarf »,Voraussetzungen fir den Computer des Operati-
ons Center” auf Seite 130

Betriebssystemvoraussetzungen ,Betriebssystemvoraussetzungen” auf Seite 133

Hostnamen des Computers, auf dem das Operati- |, Prifliste fir die Installation” auf Seite 138

ons Center installiert werden soll
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Tabelle 19. Wihrend der Installation (berpriifte Voraussetzungen (Forts.)

Voraussetzungen Details

Voraussetzungen fiir das Operations Center-Instal- |, Priifliste fir die Installation” auf Seite 138
lationsverzeichnis

Voraussetzungen fiir den Computer des Operations Center

Sie kdnnen das Operations Center auf einem Computer installieren, auf dem auch der IBM Spectrum Pro-
tect-Server ausgefiihrt wird, oder auf einem andere Computer. Wenn Sie das Operations Center zusam-
men mit einem Server auf demselben Computer installieren, muss dieser Computer die Systemvorausset-
zungen flr das Operations Center und fiir den Server erfllen.

Ressourcenanforderungen
Die folgenden Ressourcen sind fiir die Ausfiihrung des Operations Center erforderlich:

« Ein Prozessorkern
- 4 GB Speicher
« 1 GB Plattenspeicherplatz

Fir den Hub-Server und die Peripherieserver, die vom Operations Center Gberwacht werden, sind zusatz-
liche Ressourcen erforderlich (siehe ,Voraussetzungen fiir Hub- und Peripherieserver” auf Seite 130).

Voraussetzungen fiir Hub- und Peripherieserver

Wenn Sie das Operations Center zum ersten Mal 6ffnen, miissen Sie das Operations Center einem einzel-
nen IBM Spectrum Protect-Server zuordnen, der als Hub-Server festgelegt ist. In einer Umgebung mit
mehreren Servern kdnnen Sie die anderen Server, die als Peripherieserver bezeichnet werden, mit dem
Hub-Server verbinden.

Die Peripherieserver senden Alerts und Statusinformationen an den Hub-Server. Das Operations Center
zeigt eine konsolidierte Sicht der Alerts und Statusinformationen fiir den Hub-Server und alle Peripheries-
erver an.

Wird nur ein einziger Server vom Operations Center tiberwacht, wird dieser Server als Hub-Server be-
zeichnet, obwohl keine Peripherieserver mit ihm verbunden sind.

In Tabelle 20 auf Seite 131 ist die Version des IBM Spectrum Protect-Servers aufgefiihrt, die auf dem
Hub-Server und auf jedem vom Operations Center verwalteten Peripherieserver installiert sein muss.
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Tabelle 20. Voraussetzungen bezliglich der IBM Spectrum Protect-Serverversion flir Hub- und Peripheries-
erver

Operations Center Version auf dem Hub-Server Version auf jedem Peripherieserver
Version 8.1.12 Version 8.1.12 Version 8.1.10 oder héher
oder

Version 7.1.10 oder ein hoheres Re-
lease der Version 7

Einschrankungen:

« Flr Server mit einer Version vor
Version 8.1.12 sind einige Operati-
ons Center-Funktionen nicht ver-
fagbar.

« Ein Peripherieserver kann keine
Version verwenden, die hoher als
die Version auf dem Hub-Server
ist.

Informationen zu Kompatibilitatsanforderungen fiir Hub- und Peripherieserver bei anderen Versionen des
Operations Center finden Sie in Technote 496593.

Anzahl Peripherieserver, die ein Hub-Server unterstiitzen kann

Die Anzahl der Peripherieserver, die ein Hub-Server unterstitzen kann, ist von der Konfiguration und von
der Version von IBM Spectrum Protect auf jedem Peripherieserver abhangig. Eine allgemeine Richtlinie ist
jedoch, dass ein Hub-Server auf einem separaten System (z. B. eine VM) Dutzende Peripherieserver der
Version 7.1 oder héher unterstitzen kann.

Tipps fiir das Entwerfen der Hub- und Peripherieserverkonfiguration

Ber(icksichtigen Sie beim Entwurf der Hub- und Peripherieserverkonfiguration insbesondere die Ressour-
cenanforderungen fiir die Statusiiberwachung. Uberlegen Sie aufserdem, wie Sie Hub- und Peripherieser-
ver gruppieren und ob Sie mehrere Hub-Server verwenden wollen.

Mithilfe des Operations Center System Requirements Calculator kdnnen Sie die Systemvoraussetzungen
flr die Ausfiihrung des Operations Center sowie der vom Operations Center liberwachten Hub- und Peri-
pherieserver schatzen.

Primare leistungsrelevante Faktoren
Die folgenden Faktoren haben den grofsten Einfluss auf die Leistung des Operations Center:

« Der Prozessor und Speicher auf dem Computer, auf dem das Operations Center installiert ist.

« Die Systemressourcen der Hub- und Peripherieserver, einschliefilich des fir die Hub-Serverdatenbank
verwendeten Plattensystems.

« Die Anzahl der Clientknoten und Dateibereiche fiir virtuelle Maschinen, die von den Hub- und Peripheri-
eservern verwaltet werden.

« Die Aktualisierungshaufigkeit der Daten im Operations Center.

Hub- und Peripherieserver gruppieren

Erwagen Sie die Gruppierung von Hub- und Peripherieservern nach Standort. Durch die Verwaltung der
Server in demselben Rechenzentrum kdnnen beispielsweise Probleme vermieden werden, die durch Fire-
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walls oder unzulangliche Netzbandbreite zwischen verschiedenen Standorten verursacht werden. Bei Be-
darf kdnnen Sie die Server anhand der folgenden Merkmale weiter unterteilen:

« Administrator, der die Server verwaltet

Organisationsentitat, die die Server finanziert

Serverbetriebssystem
 Sprache, mit der die Server ausgefihrt werden.

Tipp: Werden Hub- und Peripherieserver nicht mit derselben Sprache ausgefiihrt, kdnnte fehlerhafter
Text im Operations Center angezeigt werden.

Hub- und Peripherieserver in einer unternehmensweiten Konfiguration gruppieren

In einer unternehmensweiten Konfiguration wird ein IBM Spectrum Protect-Servernetz als Gruppe ver-
waltet. Im Konfigurationsmanager vorgenommene Anderungen kdnnen automatisch an mindestens einen
verwalteten Server im Netz verteilt werden.

Normalerweise registriert und verwaltet das Operations Center eine dedizierte Administrator-ID auf den
Hub- und Peripherieservern. Dieser Uberwachungsadministrator muss auf allen Servern immer dasselbe
Kennwort haben.

Wenn Sie eine unternehmensweite Konfiguration verwenden, kdnnen Sie den Prozess, durch den die Ad-

ministratorberechtigungsnachweise auf Peripherieservern synchronisiert werden, verbessern. Gehen Sie

wie folgt vor, um die Leistung und Effizienz bei der Verwaltung der Uberwachungsadministrator-ID zu ver-
bessern:

1. Legen Sie den Konfigurationsmanagerserver als Hub-Server des Operations Center fest. Wahrend der
Hub-Server-Konfiguration wird die Uberwachungsadministrator-ID 'IBM-OC-Hub-Server-Name' regist-
riert.

2. Auf dem Hub-Server fiigen Sie die Uberwachungsadministrator-ID einem neuen oder vorhandenen
Profil fir die unternehmensweite Konfiguration hinzu. Geben Sie den Befehl NOTIFY SUBSCRIBERS
aus, um das Profil an die verwalteten Server zu verteilen.

3. Fligen Sie mindestens einen der verwalteten Server als Peripherieserver des Operations Center hinzu.

Das Operations Center erkennt diese Konfiguration und gestattet dem Konfigurationsmanager, die Uber-
wachungsadministrator-ID auf den Peripherienservern zu verteilen und zu aktualisieren.

Verwendung mehrerer Hub-Server

Sind mehr als 10 bis 20 Peripherieserver der Version 6.3.4 vorhanden oder muss die Umgebung aufgrund
von Ressourceneinschrankungen partitioniert werden, kénnen Sie mehrere Hub-Server konfigurieren und
jeden Hub-Server mit einer Untergruppe der Peripherieserver verbinden.

Einschrankungen:
« Derselbe Server kann nicht gleichzeitig Hub-Server und Peripherieserver sein.

« Jeder Peripherieserver kann nur einem einzigen Hub-Server zugeordnet sein.

« Fir jeden Hub-Server ist eine separate Operations Center-Instanz mit einer separaten Webadresse er-
forderlich.

Tipps fiir die Auswahl eines Hub-Servers

Als Hub-Server mussen Sie einen Server auswahlen, der Giber angemessene Ressourcen verfligt und sich
an einem Standort befindet, der minimale Umlauflatenzzeit im Netz gewahrleistet.

Achtung: Verwenden Sie nicht einen einzigen Server als Hub-Server fiir mehrere Operations Cen-
ter.

Treffen Sie Ihre Entscheidung dariiber, welcher Server als Hub-Server festgelegt werden soll, anhand der
folgenden Richtlinien:
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Wabhlen Sie einen Server mit geringer Auslastung
Sie sollten einen Server mit einer geringen Auslastung fiir Operationen wie z. B. Clientsicherung und -
archivierung auswahlen. Ein Server mit geringer Auslastung ist auch eine gute Wahl als Hostsystem fiir
das Operations Center.

Stellen Sie sicher, dass der Server Gber die Ressourcen zur Bearbeitung sowohl seiner normalen Ser-
verauslastung als auch der geschatzten Auslastung fiir seine Rolle als Hub-Server verfiigt.

Positionieren Sie den Server so, dass minimale Umlauflatenzzeit im Netz entsteht
Positionieren Sie den Hub-Server so, dass die Netzverbindung zwischen dem Hub-Server und den Pe-
ripherieservern eine Umlauflatenzzeit von maximal 5 ms aufweist. Diese Latenzzeit kann normaler-
weise erreicht werden, wenn sich die Server in demselben lokalen Netz (LAN) befinden.

Netze, die schlecht eingestellt sind, von anderen Anwendungen stark genutzt werden oder eine Um-
lauflatenzzeit von sehr viel mehr als 5 ms haben, kdnnen die Kommunikation zwischen dem Hub-Ser-
ver und den Peripherieservern verschlechtern. Umlauflatenzzeiten von 50 ms oder mehr kénnen z. B.
Uberschreitungen des Kommunikationszeitlimits bewirken, die eine Trennung oder Wiederherstellung
der Peripherieserververbindung zum Operations Center verursachen. Derartig lange Latenzzeiten kon-
nen bei der Kommunikation im Weitverkehrsnetz (WAN) auftreten.

Wenn der Abstand zwischen den Peripherieservern und dem Hub-Server sehr grofs ist und haufige
Trennungen der Peripherieserververbindung im Operations Center auftreten, kdnnen Sie den Wert der
Option ADMINCOMMTIMEOUT auf jedem Server erhéhen, um das Problem zu verkleinern.

Stellen Sie sicher, dass der Hub-Server die Ressourcenanforderungen fiir die Statusiiberwachung er-
fuillt
Fir die Statusiiberwachung werden zusatzliche Ressourcen auf jedem Server benétigt, auf dem sie
aktiviert ist. Der Ressourcenbedarf ist hauptsachlich von der Anzahl Clients abhangig, die von den
Hub- und Peripherieservern verwaltet werden. Auf einem Hub-Server mit einem Peripherieserver der
Version 7.1 oder héher werden weniger Ressourcen verwendet als auf einem Hub-Server mit einem
Peripherieserver der Version 6.3.4.

Stellen Sie sicher, dass der Hub-Server die Ressourcenanforderungen bezliglich der Prozessorauslas-
tung, des Datenbankbereichs, des Speicherbereichs fiir das Archivprotokoll und der IOPS-Kapazitat
erflllt (IOPS = E/A-Operationen pro Sekunde).

Ein Hub-Server mit hoher IOPS-Kapazitat kann ein hohes Volumen eingehender Statusdaten von Peri-
pherieservern bearbeiten. Die Erfillung dieser Kapazitatsanforderung kann durch die Verwendung der
folgenden Speichereinheiten fiir die Hub-Server-Datenbank erleichtert werden:

« Ein Solid-State-Laufwerk (SSD) auf Unternehmensebene

« Eine externe SAN-Plattenspeichereinheit mit mehreren Datentragern oder mehreren Spindeln unter
jedem Datentrager

In einer Umgebung mit weniger als 1000 Clients sollten Sie das Einrichten einer Basiskapazitat von
1000 E/A-Operationen pro Sekunde fiir die Hub-Serverdatenbank in Betracht ziehen, wenn der Hub-
Server Peripherieserver verwaltet.

Stellen Sie fest, ob in Ihrer Umgebung mehrere Hub-Server erforderlich sind
Wenn eine aus einem Hub-Server und Peripherieservern bestehende Gruppe mehr als 10.000 bis
20.000 Clientknoten und Dateibereiche fir virtuelle Maschinen verwaltet, konnte der Ressourcenbe-
darf die verfligbaren Ressourcen des Hub-Servers libersteigen, insbesondere, wenn es sich bei den
Peripherieservern um Server der Version 6.3.4 handelt. In diesem Fall sollten Sie einen zweiten Server
als Hub-Server angeben und zum Lastausgleich Peripherieserver zum neuen Hub-Server versetzen.

Betriebssystemvoraussetzu ngen
Das Operations Center ist fiir AIX-, Linux- und Windows-Systeme verfligbar.
Sie kdnnen das Operations Center auf den folgenden Systemen ausfiihren.

« Windows-Systeme:
— Microsoft Windows Server 2012: Standard, Enterprise oder Datacenter Edition (64-Bit)
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— Microsoft Windows Server 2012 R2 (64-Bit)
— Microsoft Windows Server 2016
— Microsoft Windows Server 2019

Aktuelle Informationen zu den Anforderungen finden Sie unter Software and Hardware Requirements.

Voraussetzungen fiir den Web-Browser

Das Operations Center kann in Apple-, Google-, Microsoft- und Mozilla-Web-Browsern ausgefiihrt wer-
den.

Stellen Sie flir eine optimale Anzeige des Operations Center im Web-Browser sicher, dass die Bildschir-
mauflésung fiir das System mindestens auf 1024 x 768 Pixel gesetzt ist.

Verwenden Sie einen Web-Browser mit guter JavaScript-Leistung und aktivieren Sie Browser-Caching, um
eine optimale Leistung zu erzielen.

Das Operations Center kann in den folgenden Web-Browsern ausgefiihrt werden:
» Apple Safari auf dem iPad

Einschrankung: Wird Apple Safari unter iOS 8.x oder iOS 9.x ausgeflihrt, kdnnen Sie ein selbst signier-
tes Zertifikat fiir die sichere Kommunikation mit dem Operations Center nur mit zusatzlicher Konfigura-
tion des Zertifikats verwenden. Verwenden Sie ein Zertifikat einer Zertifizierungsstelle (CA-Zertifikat)
oder konfigurieren Sie das selbst signierte Zertifikat nach Bedarf. Anweisungen finden Sie im techni-
schen Hinweis (Technote) http://www.ibm.com/support/docview.wss?uid=swg21963153.

» Google Chrome 54 oder hoher
« Microsoft Internet Explorer 11 oder héher
» Mozilla Firefox ESR 45 oder Version 48 oder héher

Die Kommunikation zwischen dem Operations Center und dem Web-Browser muss mit dem TLS 1.2-Pro-
tokoll (TLS = Transport Layer Security) geschiitzt werden. Der Web-Browser muss TLS 1.2 unterstiitzen
und TLS 1.2 muss aktiviert sein. Der Web-Browser zeigt einen SSL-Fehler an, wenn diese Voraussetzun-
gen nicht erfiillt sind.

Aktuelle Informationen zu den Anforderungen finden Sie unter Software and Hardware Requirements.

Voraussetzungen fiir die Sprache

Standardmafsig verwendet das Operations Center dieselbe Sprache wie der Web-Browser. Beim Installa-
tionsprozess wird jedoch die Sprache des Betriebssystems verwendet. Uberpriifen Sie, ob fiir den Web-
Browser und das Betriebssystem die erforderliche Sprache definiert ist.

Tabelle 21. Operations Center-Sprachwerte, die Sie auf Windows-Systemen verwenden kénnen
Sprache Wert fiir die Sprachoption
Chinesisch, vereinfacht chs

Chinesisch, traditionell cht

Englisch ameng

Franzdsisch fra

Deutsch deu

Italienisch ita

Japanisch (Shift-J1IS) ipn

Koreanisch kor

Portugiesisch, Brasilianisches ptb
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Tabelle 21. Operations Center-Sprachwerte, die Sie auf Windows-Systemen verwenden kénnen (Forts.)
Sprache Wert fiir die Sprachoption

Russisch rus

Spanisch esp

Voraussetzungen und Einschrankungen fiir IBM Spectrum Protect-Clientver-
waltungsservices

IBM Spectrum Protect-Clientverwaltungsservices ist eine Komponente, die Sie auf Clients fiir Sichern/
Archivieren installieren, um Diagnoseinformationen (z. B. Clientprotokolldateien) zu erfassen. Bevor Sie
den Clientverwaltungsservice auf Ihrem System installieren, miissen Sie die Voraussetzungen und Ein-
schrankungen kennen.

In der Dokumentation fiir den Clientverwaltungsservice ist Clientsystem das System, in dem der Client fir
Sichern/Archivieren installiert ist.

Diagnoseinformationen kénnen nur von Linux- und Windows-Clients erfasst werden. Administratoren
kénnen jedoch die Diagnoseinformationen unter AIX, Linux oder Windows im Operations Center anzeigen.

Tipp: Stellen Sie vor der Installation des Clientverwaltungsservice sicher, dass zwischen dem Client fir
Sichern/Archivieren und dem Server eine Verbindung besteht. Die vom Client verwendete Server-Trust-
store-Datei erhalt das SSL-Zertifikat erst, wenn das Clientsystem mit dem Server verbunden ist (SSL = Se-
cure Sockets Layer).

Voraussetzungen fiir den Clientverwaltungsservice

Lesen Sie die folgenden Informationen zu den Voraussetzungen, bevor Sie den Clientverwaltungsservice
installieren:

« Fir einen Fernzugriff auf den Client bendtigt der Operations Center-Administrator Systemberechtigung
oder eine der folgenden Clientberechtigungsstufen:
— Mafsnahmenberechtigung
— Clienteignerberechtigung
— Clientknotenzugriffsberechtigung
- Stellen Sie sicher, dass das Clientsystem die folgenden Voraussetzungen erfuillt:
— Der Clientverwaltungsservice kann nur in Clientsystemen installiert werden, die mit Linux- oder
Windows-Betriebssystemen ausgefiihrt werden:
- Linux x86-64-Bit-Betriebssysteme, die flir den Client fir Sichern/Archivieren unterstitzt werden

- Windows-32-Bit- und -64-Bit-Betriebssysteme, die flir den Client fiir Sichern/Archivieren unter-
stlitzt werden

— Fir die Dateniibertragung zwischen dem Clientverwaltungsservice und dem Operations Center muss
Transport Layer Security (TLS) Version 1.2 oder hoéher installiert sein. Es steht Basisauthentifizierung
zur Verfuigung und Daten sowie Authentifizierungsinformationen werden tGber den SSL-Kanal ver-
schlisselt. TLS wird bei der Installation des Clientverwaltungsservice automatisch zusammen mit
den erforderlichen SSL-Zertifikaten installiert.

Ab IBM Spectrum Protect Version 8.1.11 ist das TLS 1.3-Protokoll fiir die sichere Kommunikation
zwischen Servern, Clients und Speicheragenten standardmafsig aktiviert. Damit TLS 1.3 verwendet
werden kann, mussen beide Teilnehmer einer Kommunikationssitzung TLS 1.3 verwenden. Wenn ei-
ner der Teilnehmer TLS 1.2 verwendet, verwenden standardmafsig beide Teilnehmer TLS 1.2.

« Auf Linux-Clientsystemen bendtigen Sie Rootberechtigung fiir die Installation des Clientverwaltungsser-
vice.

« Bei Clientsystemen, die mehrere Clientknoten haben kdénnen, z. B. Linux-Clientsysteme, muss jeder
Knotenname im Clientsystem eindeutig sein.
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Tipp: Nach der Installation des Clientverwaltungsservice miissen Sie ihn nicht erneut installieren, weil
der Service mehrere Clientoptionsdateien erkennen kann.

Einschrankungen des Clientverwaltungsservice

Der Clientverwaltungsservice stellt Basisservices flr die Erfassung von Diagnoseinformationen aus den
Clients fir Sichern/Archivieren bereit. Fiir den Clientverwaltungsservice bestehen die folgenden Ein-
schrankungen:

- Sie kdnnen den Clientverwaltungsservice nur auf Systemen mit Clients fiir Sichern/Archivieren installie-
ren, einschliefilich Clients fiir Sichern/Archivieren, die auf Knoten mit Einheiten zum Versetzen von Da-
ten fir IBM Spectrum Protect for Virtual Environments: Data Protection for VMware installiert sind.

« Sie konnen den Clientverwaltungsservice nicht auf anderen IBM Spectrum Protect-Clientkomponenten
oder -Produkten installieren, die keine Clients fiir Sichern/Archivieren aufweisen.

« Wenn die Clients fur Sichern/Archivieren durch eine Firewall geschiitzt sind, miissen Sie sicherstellen,
dass das Operations Center durch die Firewall mithilfe des konfigurierten Anschlusses fiir den Clientver-
waltungsservice eine Verbindung zu den Clients fiir Sichern/Archivieren herstellen kann. Der Standard-
anschluss ist 9028, der jedoch geandert werden kann.

« Der Clientverwaltungsservice lberpriift alle Clientprotokolldateien auf Eintrage fiir den vorhergehenden
Zeitraum von 72 Stunden.

- Die Diagnoseseite im Operations Center enthalt Basisinformationen zur Fehlerbehebung fiir Clients fiir
Sichern/Archivieren. Bei einigen Sicherungsproblemen missen Sie jedoch u. U. auf das Clientsystem zu-
greifen und weitere Diagnoseinformationen abrufen.

« Wenn die Clientfehlerprotokolldateien und die Planungsprotokolldateien in einem Clientsystem zusam-
men eine Grofse von mehr als 500 MB haben, kénnen beim Senden von Protokollsatzen an das Operati-
ons Center Verzégerungen auftreten. Sie kénnen die Grofse der Protokolldateien steuern, indem Sie eine
Bereinigung oder einen Umlauf von Protokolldateien durch Angabe der Clientoption exxorlogreten-
tion bzw. exroxrlogmax ermoglichen.

« Wenn Sie denselben Clientknotennamen verwenden, um eine Verbindung zu mehreren IBM Spectrum
Protect-Servern herzustellen, die auf derselben Server-Hardware installiert sind, kdnnen Sie Protokoll-
dateien fiir nur einen der Clientknoten anzeigen.

Informationen zu moglichen Aktualisierungen des Clientverwaltungsservice finden Sie in Technote
534165.

Zugehorige Tasks

,Diagnoseinformationen mit IBM Spectrum Protect-Clientverwaltungsservices erfassen” auf Seite 175
Der Clientverwaltungsservice erfasst Diagnoseinformationen tber Clients fiir Sichern/Archivieren und
stellt diese Informationen dem Operations Center fiir Basistiberwachungsfunktionen zur Verfigung.

Administrator-IDs, die fiir das Operations Center erforderlich sind

Ein Administrator muss fir die Anmeldung beim Operations Center eine giiltige ID und ein gliltiges Kenn-
wort auf dem Hub-Server haben. Eine Administrator-ID wird auch dem Operations Center zugeordnet, da-
mit das Operations Center Server Gberwachen kann.

Fir das Operations Center sind die folgenden IBM Spectrum Protect-Administrator-IDs erforderlich:

Auf dem Hub-Server registrierte Administrator-IDs
Jede Administrator-ID, die auf dem Hub-Server registriert ist, kann fiir die Anmeldung beim Operati-
ons Center verwendet werden. Die Berechtigungsstufe der ID bestimmt die Tasks, die ausgefiihrt wer-
den kdnnen. Sie kénnen neue Administrator-IDs mit dem Befehl REGISTER ADMIN erstellen.

Einschrankung: Um eine Administrator-ID in einer serveriibergreifenden Konfiguration verwenden zu
kénnen, muss die ID mit demselben Kennwort und derselben Berechtigungsstufe auf dem Hub-Server
und den Peripherieservern registriert werden.

Die Authentifizierung fiir diese Server kénnen Sie mit einer der folgenden Methoden verwalten:
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 Mit einem LDAP-Server (LDAP = Lightweight Directory Access Protocol).

« Mit den Funktionen fiir die unternehmensweite Konfiguration, mit denen Anderungen an den Admi-
nistratordefinitionen automatisch verteilt werden.

Uberwachungsadministrator-ID
Wenn Sie den Hub-Server anfanglich konfigurieren, wird eine Administrator-ID mit dem Namen IBM-
OC-Servername mit Systemberechtigung auf dem Hub-Server registriert und dem von Ihnen angege-
benen Anfangskennwort zugeordnet. Diese ID, die manchmal als Uberwachungsadministrator be-
zeichnet wird, ist nur fiir die Verwendung durch das Operations Center bestimmt.

Sie dlrfen diese ID nicht ldschen, sperren oder andern. Dieselbe Administrator-ID mit demselben
Kennwort wird auf den Peripherieservern registriert, die Sie hinzufligen. Das Kennwort wird automa-
tisch alle 90 Tage auf dem Hub-Server und den Peripherieservern geandert. Sie miissen dieses Kenn-
wort nicht verwenden oder verwalten.

Einschrinkung: Das Operations Center verwaltet die ID und das Kennwort des Uberwachungsadmi-
nistrators auf Peripherieservern, falls Sie diese Berechtigungsnachweise nicht mithilfe einer unter-
nehmensweiten Konfiguration verwalten. Weitere Informationen zur Verwaltung der Berechtigungs-
nachweise mithilfe einer unternehmensweiten Konfiguration finden Sie in ,,Tipps fiir das Entwerfen
der Hub- und Peripherieserverkonfiguration” auf Seite 131.

IBM Installation Manager

Das Operations Center verwendet IBM Installation Manager, ein Installationsprogramm, mit dem viele
IBM Produkte mithilfe ferner oder lokaler Software-Repositorys installiert oder aktualisiert werden kén-
nen.

Wenn die erforderliche Version von IBM Installation Manager nicht bereits installiert ist, wird sie automa-
tisch installiert oder aktualisiert, wenn Sie das Operations Center installieren. Die Software muss auf dem
System installiert bleiben, damit das Operations Center spater nach Bedarf aktualisiert oder deinstalliert
werden kann.

Die folgende Liste enthalt Erlauterungen einiger Begriffe, die in IBM Installation Manager verwendet wer-
den:

Angebot
Eine installierbare Einheit eines Softwareprodukts.

Das Angebot 'Operations Center' enthalt alle Datentrager, die IBM Installation Manager fir die Instal-
lation des Operations Center bendtigt.

Paket
Die Gruppe der Softwarekomponenten, die fiir die Installation eines Angebots benétigt werden.

Das Operations Center-Paket enthalt folgende Komponenten:
- Installationsprogramm von IBM Installation Manager
« Das Angebot 'Operations Center'

Paketgruppe
Eine Gruppe von Paketen mit demselben lGibergeordneten Verzeichnis.

Repository
Ein ferner oder lokaler Speicherbereich flir Daten und andere Anwendungsressourcen.
Das Operations Center-Paket wird in einem Repository in IBM Fix Central gespeichert.

Verzeichnis fiir gemeinsam genutzte Ressourcen
Ein Verzeichnis, das Softwaredateien oder Plug-ins enthalt, die von Paketen gemeinsam genutzt wer-
den.

In dem Verzeichnis flir gemeinsam genutzte Ressourcen speichert IBM Installation Manager installati-
onsbezogene Dateien, darunter Dateien, die flir das Rollback zu einer vorherigen Version des Operati-
ons Center verwendet werden.
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Priifliste fiir die Installation

Bevor Sie das Operations Center installieren, miissen Sie bestimmte Informationen Gberprifen, z. B. die
Berechtigungsnachweise fiir die Installation, und Sie missen die Eingabedaten festlegen, die in IBM In-
stallation Manager fiir die Installation angegeben werden sollen.

Die folgende Priifliste enthalt eine Zusammenfassung der Informationen, die Sie Gberprifen bzw. festle-
gen mussen, bevor Sie das Operations Center installieren. In Tabelle 22 auf Seite 138 werden diese Infor-
mationen dann ausfuihrlich beschrieben.

__ Den Hostnamen des Computers lberpriifen, auf dem das Operations Center installiert werden soll.

__ Die Berechtigungsnachweise fiir die Installation tberprifen.

__ Das Installationsverzeichnis flr das Operations Center festlegen, wenn der Standardpfad nicht tber-
nommen werden soll.

__ Das Installationsverzeichnis fiir IBM Installation Manager festlegen, wenn der Standardpfad nicht
Ubernommen werden soll.

__ Die vom Operations Center zu verwendende Anschlussnummer festlegen, wenn die Standardan-
schlussnummer nicht ibernommen werden soll.

__ Das Kennwort fiir die sichere Kommunikation festlegen.

Tabelle 22. Vor der Installation des Operations Center zu lberpriifende bzw. festzulegende Informationen

Informationen

Details

Hostname des Computers,
auf dem das Operations
Center installiert werden
soll.

Der Hostname muss die folgenden Kriterien erfiillen:

« Der Name darf keine Zeichen aus Doppelbytezeichensatzen (DBCS) und keine
Unterstreichungszeichen (_) enthalten.

« Der Hostname darf zwar einen Bindestrich (-) enthalten, jedoch nicht als letztes
Zeichen.

Berechtigungsnachweise
fur die Installation

Fir die Installation des Operations Center miissen Sie das folgende Benutzerkon-
to verwenden:

« Administrator

Operations Center-Instal-
lationsverzeichnis

Das Operations Center wird im Unterverzeichnis ui des Installationsverzeichnis-
ses installiert.

Der folgende Pfad ist der Standardpfad flir das Operations Center-Installations-
verzeichnis:

e c:\Programme\Tivoli\TSM

Wenn Sie beispielsweise diesen Standardpfad verwenden, wird das Operations
Center in dem folgenden Verzeichnis installiert:

c:\Programme\Tivoli\TSM\ui

Der Installationsverzeichnispfad muss die folgenden Kriterien erfiillen:

« Der Pfad darf maximal 128 Zeichen enthalten.

« Der Pfad darf nur ASCII-Zeichen enthalten.

« Der Pfad darf keine nicht anzeigbaren Steuerzeichen enthalten.
« Der Pfad darf keines der folgenden Zeichen enthalten:

%l <> "$ & *
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Tabelle 22. Vor der Installation des Operations Center zu (iberpriifende bzw. festzulegende Informationen (Forts.)

Informationen

Details

IBM Installation Manager-
Installationsverzeichnis

Der folgende Pfad ist der Standardpfad fir das IBM Installation Manager-Installa-
tionsverzeichnis:

« C:\Programme\IBM\Installation Manager

Vom Operations Center-
Web-Server verwendete
Anschlussnummer.

Der Wert fir die sichere (HTTPS) Anschlussnummer muss die folgenden Kriterien
erfillen:

« Die Nummer muss eine ganze Zahl im Bereich von 1024 bis 65535 sein.

« Die Nummer darf nicht bereits im Gebrauch oder anderen Programmen zuge-
ordnet sein.

Wenn Sie keine Anschlussnummer angeben, lautet der Standardwert 11090.
Tipps:

« Sie missen zwar eine ganze Zahl im Bereich von 1024 bis 65535 angeben, aber
Sie kénnen spater im Operations Center die Verwendung des sicheren TCP/IP-
Standardanschlusses (443) konfigurieren. Weitere Informationen finden Sie in
,Verwendung des sicheren TCP/IP-Standardanschlusses im Operations Center
konfigurieren” auf Seite 152.

« Wenn Sie sich spater nicht mehr an die angegebene Anschlussnummer erinnern
koénnen, schauen Sie in der folgenden Datei nach (Installationsverzeich-
nis steht fr das Verzeichnis, in dem das Operations Center installiert ist):

— Installationsverzeichnis\ui\Liberty\usr\servers\guiServer
\bootstrap.properties

Die Datei bootstrap.properties enthalt die Verbindungsdaten des IBM
Spectrum Protect-Servers.
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Tabelle 22. Vor der Installation des Operations Center zu (iberpriifende bzw. festzulegende Informationen (Forts.)

Informationen

Details

Kennwort fiir die sichere
Kommunikation

Das Operations Center verwendet HTTPS (Hypertext Transfer Protocol Secure) fir
die Kommunikation mit Web-Browsern.

Fiir das Operations Center ist die sichere Kommunikation zwischen dem Server
und dem Operations Center erforderlich. Um die Kommunikation zu schiitzen,
muissen Sie das TLS-Zertifikat des Hub-Servers zur Truststore-Datei des Operati-
ons Center hinzufligen (TLS = Transport Layer Security).

Die Truststore-Datei des Operations Center enthalt das Zertifikat, das das Opera-
tions Center flir die HTTPS-Kommunikation mit Web-Browsern verwendet. Wah-
rend der Installation des Operations Center erstellen Sie ein Kennwort fir die
Truststore-Datei. Wenn Sie die sichere Kommunikation zwischen dem Operations
Center und dem Hub-Server einrichten zu kdnnen, miissen Sie dasselbe Kenn-
wort verwenden, um das Zertifikat des Hub-Servers der Truststore-Datei hinzuzu-
figen.

Das Kennwort fiir die Truststore-Datei muss die folgenden Kriterien erfillen:

« Das Kennwort darf mindestens 6 Zeichen und maximal 64 Zeichen enthalten.
« Das Kennwort muss mindestens die folgenden Zeichen enthalten:

— Einen Grofsbuchstaben (A - 2)

— Einen Kleinbuchstaben (a - z)

— Eine Ziffer (0 —9)

— Zwei der nachfolgend aufgelisteten nicht alphanumerischen Zeichen:

~QH#ESENE&E -+ =

(Y1301 :5<>, .2/
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Kapitel 10. Operations Center installieren

Sie kdnnen das Operations Center mit jeder der folgenden Methoden installieren: grafischer Assistent,
Befehlszeile im Konsolenmodus oder unbeaufsichtigter Modus.

Vorbereitende Schritte

Sie kdnnen das Operations Center erst konfigurieren, nachdem Sie den IBM Spectrum Protect-Server in-
stalliert, konfiguriert und gestartet haben. Daher installieren Sie vor der Installation des Operations Cen-
ter das entsprechende Serverpaket gemafs den in ,Voraussetzungen fiir Hub- und Peripherieserver” auf
Seite 130 aufgefihrten Voraussetzungen beziiglich der Serverversion.

Sie kdnnen das Operations Center auf demselben Computer wie den IBM Spectrum Protect-Server oder
auf einem separaten Computer installieren.

Operations Center-Installationspaket abrufen

Das Installationspaket kann von einer IBM Download-Site heruntergeladen werden, z. B. IBM Passport
Advantage oder IBM Fix Central.

Informationen zu diesem Vorgang

Nachdem Sie das Paket von einer IBM Download-Site abgerufen haben, miissen Sie die Installationsda-
teien extrahieren.

Vorgehensweise

Gehen Sie wie folgt vor, um die Installationsdateien fiir das Operations Center zu extrahieren. In den fol-
genden Schritten miissen Sie Versionsnummer durch die zu installierende Version des Operations Center
ersetzen.

a. Laden Sie die folgende Paketdatei in ein beliebiges Verzeichnis herunter:
Versionsnummer.000-IBM-SPOC-WindowsX64.exe

b. Klicken Sie im Windows Explorer doppelt auf den Dateinamen, um die Installationsdateien zu extrahie-
ren.

Die sich selbst entpackende Paketdatei wird in das Verzeichnis extrahiert.

Operations Center mit einem grafisch orientierten Assistenten in-
stallieren

Sie kdnnen das Operations Center mithilfe des grafisch orientierten Assistenten von IBM Installation Ma-
nager installieren oder aktualisieren.

Vorgehensweise

1. Geben Sie in dem Verzeichnis, in dem die Operations Center-Installationspaketdatei extrahiert wurde,
den folgenden Befehl aus:

install.bat

2. Flihren Sie die Installation der IBM Installation Manager- und Operations Center-Pakete gemafs den
Anweisungen des Assistenten aus.
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Nachste Schritte

Siehe ,,Operations Center konfigurieren” auf Seite 147.

Operations Center im Konsolenmodus installieren

Sie kdnnen das Operations Center mithilfe der Befehlszeile im Konsolenmodus installieren oder aktuali-
sieren.

Vorgehensweise

1. Fihren Sie in dem Verzeichnis, in dem die Installationspaketdatei extrahiert wurde, das folgende Pro-
gramm aus:

install.bat -c
2. Befolgen Sie die an der Konsole angezeigten Anweisungen, um die Pakete fiir Installation Manager und
das Operations Center zu installieren.

Nachste Schritte

Siehe ,,Operations Center konfigurieren” auf Seite 147.

Operations Center im unbeaufsichtigten Modus installieren

Sie kdnnen das Operations Center im unbeaufsichtigten Modus installieren oder aktualisieren. Im unbe-
aufsichtigten Modus werden bei der Installation Nachrichten nicht an die Konsole gesendet, sondern sie
werden wie auch Fehlernachrichten in Protokolldateien gespeichert.

Vorbereitende Schritte

Fir die Dateneingabe bei Verwendung der unbeaufsichtigten Installation kénnen Sie eine Antwortdatei
verwenden. Die folgenden Musterantwortdateien stehen im Verzeichnis input zur Verfiigung, in dem das
Installationspaket extrahiert wird:

install_response_sample.xml
Verwenden Sie diese Datei fiir die Installation des Operations Center.

update_response_sample.xml
Verwenden Sie diese Datei flir das Upgrade des Operations Center.

Diese Dateien enthalten Standardwerte, die dazu beitragen kénnen, unnétige Warnungen zu vermeiden.
Befolgen Sie die in den Dateien enthaltenen Anweisungen zur Verwendung dieser Dateien.

Wenn Sie eine Antwortdatei anpassen wollen, konnen Sie die in der Datei enthaltenen Optionen andern.
Informationen zu Antwortdateien finden Sie in Antwortdateien.

Vorgehensweise

1. Erstellen Sie eine Antwortdatei.
Sie kdnnen die Musterantwortdatei andern oder eine eigene Datei erstellen.

Tipp: Zum Generieren einer Antwortdatei im Rahmen einer Installation im Konsolenmodus wahlen Sie
die Installationsoptionen im Konsolenmodus aus. Dann geben Sie in der Anzeige Zusammenfassung G
ein, um die Antwortdatei entsprechend den zuvor ausgewahlten Optionen zu generieren.

2. Erstellen Sie in der Antwortdatei ein Kennwort flir den Truststore des Operations Center.

Wenn Sie die Datei install_response_sample.xml verwenden, fligen Sie das Kennwort in die fol-
gende Zeile der Datei ein. Hierbei ist mein_Kennwort das Kennwort:

<variable name='ssl.password' value='mein_Kennwort'/>
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Weitere Informationen zu diesem Kennwort finden Sie in ,,Priifliste fiir die Installation” auf Seite 138.

Befolgen Sie die Anweisungen in ,Kennwdrter in Antwortdateien fiir unbeaufsichtigte Installation ver-
schliisseln” auf Seite 143, um das Kennwort zu verschliisseln.

Tipp: Das Truststore-Kennwort ist nicht erforderlich, wenn Sie das Operations Center mit der Datei
update_response_sample.xml aktualisieren.

3. Geben Sie den folgenden Befehl in dem Verzeichnis, in dem das Installationspaket extrahiert wurde,
aus, um die unbeaufsichtigte Installation zu starten. Der Wert Antwortdatei gibt den Pfad und den Na-
men der Antwortdatei an.

. install.bat -s -input Antwortdatei -acceptlLicense

Nachste Schritte

Siehe ,,Operations Center konfigurieren” auf Seite 147.

Kennworter in Antwortdateien fiir unbeaufsichtigte Installation verschliis-
seln

Um die Sicherheit wahrend einer unbeaufsichtigten Installation des Operations Center zu erhéhen, kén-
nen Sie das Kennwort in der Antwortdatei verschliisseln. Es kann nur ein Kennwort (verschlisselt oder
unverschlisselt) im Feld 'data key' der Antwortdatei aufgefiihrt werden.

Vorbereitende Schritte
Offnen Sie IBM Installation Manager. Wechseln Sie in dem Verzeichnis, in dem IBM Installation Manager
installiert ist, in das Unterverzeichnis eclipse. Die Standardposition des Unterverzeichnisses lautet:

C:\Programme\IBM\Installation Manager\eclipse

Vorgehensweise

Fiihren Sie die folgenden Schritte aus, um das Kennwort in der Antwortdatei zu verschlisseln, die fiir die
unbeaufsichtigte Installation des Operations Center verwendet wird, und um sicherzustellen, dass nur ein
Kennwort im Feld 'data key' verwendet wird:

1. Geben Sie den folgenden Befehl in einer Zeile ein:

IBMIM.exe -silent -noSplash encryptString zu_verschliissende_Zeichenfolge
>verschliisseltes_Kennwort.txt

Hierbei steht zu_verschliissende_Zeichenfolge fiir den zu verschliissenden Wert und verschliisse-
ltes_Kennwort fiir die Datei, die den verschliisselten Wert enthalt.

2. Offnen Sie die verschliisselte Kennwortdatei und kopieren Sie den Wert in das Feld 'data key' der Ant-
wortdatei. Entfernen Sie anschliefdend die verschliisselte Kennwortdatei, indem Sie sie auf Kommentar
setzen.

3. Fiihren Sie die folgenden Schritte aus, um das nicht verschliisselte Kennwort aus dem Feld 'data key'
zu entfernen:

a. Setzen Sie das nicht verschliisselte Kennwort (usexr.SSL_PASSWORD) auf Kommentar, so dass die
Kennwortzeile etwa wie folgt aussieht:

<!-- <data key='user.SSL_PASSWORD' value='${ssl.password?'/> -->

b. Entfernen Sie die Kommentarzeichen vom verschliisselten Kennwort (user.SSL_PASSWORD_ENC-
RYPTED), so dass die Kennwortzeilen etwa wie in dem folgenden Beispiel aussehen:

<data key='user.enableSP800_131' value='$$enable.SP800131a}'/>
<data key='user.SSL_PASSWORD_ENCRYPTED' value='${ssl.password.encrypted?'/>
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Einschriankung: Verwenden Sie nur einen Wert im Feld 'data key' der Antwortdatei, entweder
user.SSL_PASSWORD oder user .SSL_PASSWORD_ENCRYPTED. Den nicht verwendeten Wert miissen
Sie auf Kommentar setzen. Anderfalls erhalten Sie eine Fehlernachricht und die Installation schlagt

fehl.

Beispiel
Verschlisseln Sie das Kennwort passwOrd mit dem Installation Manager-Befehlszeilentool. Speichern Sie
den verschlisselten Wert in der Datei my_pwd . txt. Geben Sie den folgenden Befehl aus:

IBMIM.exe -silent -noSplash encryptString passwOrd > my_pwd.txt
Die Datei my_pwd . txt enthalt den verschlisselten Wert roNIIaMAWYYtOxLf6 KANyA==:

<variable name='ssl.password.encrypted' value=' rbN1IaMAWYYtQxLf6KdNyA=="' />
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Kapitel 11. Upgrade des Operations Center

Sie kénnen ein Upgrade des Operations Center mit jeder der folgenden Methoden durchflihren: grafisch
orientierter Assistent, Befehlszeile im Konsolenmodus oder unbeaufsichtigter Modus.

Vorbereitende Schritte

Bevor Sie ein Upgrade des Operations Center durchfiihren, lesen Sie die Informationen zu den Systemvo-
raussetzungen und die Prifliste fur die Installation. Die Voraussetzungen und Anforderungen der neuen
Version des Operations Center kénnen von denen der momentan verwendeten Version abweichen.

Informationen zu diesem Vorgang

Die Anweisungen flir das Upgrade des Operations Center sind mit Ausnahme der folgenden Punkte mit
den Anweisungen fiir die Installation des Operations Center identisch:

- Sie verwenden nicht die Funktion Installieren von IBM Installation Manager, sondern die Funktion Ak-
tualisieren.

Tipp: In IBM Installation Manager bedeutet aktualisieren das Erkennen und Installieren von Aktualisie-
rungen und Fixes fiir installierte Softwarepakete. In diesem Kontext sind Aktualisierung und Upgrade
gleichbedeutend.

« Wenn Sie ein Upgrade des Operations Center im unbeaufsichtigten Modus durchfiihren, kénnen Sie den
Schritt flr die Erstellung eines Kennworts fiir die Truststore-Datei liberspringen.

© Copyright IBM Corp. 1993, 2021 145



Upgrade des Operations Center

146 IBM Spectrum Protect for Windows: Installationshandbuch



Erste Schritte mit dem Operations Center

Kapitel 12. Erste Schritte mit dem Operations Center

Bevor Sie das Operations Center fiir die Verwaltung Ihrer Speicherumgebung verwenden kdnnen, miissen
Sie es konfigurieren.

Informationen zu diesem Vorgang

Flhren Sie nach der Installation des Operations Center die folgenden Basiskonfigurationsschritte aus:
1. Legen Sie den Hub-Server fest.

2. Fligen Sie alle Peripherieserver hinzu.

3. Konfigurieren Sie wahlweise E-Mail-Alerts auf den Hub- und Peripherieservern.

Abbildung 1 auf Seite 147 veranschaulicht eine Operations Center-Konfiguration.

Peripherie-
server

Hub-Server
— Peripherie-
5 i server
Operations Center
{auf Hub-Server-Computer
oder separatem Computer)
Peripherie-
server

i Peripherie-

server

Abbildung 1. Beispiel einer Operations Center-Konfiguration mit Hub- und Peripherieservern

Operations Center konfigurieren

Wenn Sie das Operations Center zum ersten Mal 6ffnen, mussen Sie es fiir die Verwaltung Ihrer Speicher-
umgebung konfigurieren. Sie miissen das Operations Center dem IBM Spectrum Protect-Server zuordnen,

der als Hub-Server festgelegt ist. Anschliefdend kdnnen Sie weitere IBM Spectrum Protect-Server als Peri-
pherieserver verbinden.

Hub-Server festlegen

Wenn Sie zum ersten Mal eine Verbindung zum Operations Center herstellen, miissen Sie angeben, wel-
cher IBM Spectrum Protect-Server der Hub-Server ist.

Vorbereitende Schritte
Fiir das Operations Center ist die sichere Kommunikation zwischen dem Hub-Server und dem Operations

Center erforderlich. Um die Kommunikation zu schiitzen, miissen Sie das TLS-Zertifikat des Hub-Servers
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zur Truststore-Datei des Operations Center hinzufligen (TLS = Transport Layer Security). Weitere Informa-
tionen finden Sie in ,Kommunikation zwischen Operations Center und Hub-Server mithilfe selbst signier-
ter Zertifikate schitzen” auf Seite 154.

Vorgehensweise

Geben Sie die folgende Adresse in einem Web-Browser an. Dabei steht Hostname fiir den Namen des
Computers, auf dem das Operations Center installiert ist, und sicherer_Anschluss fiir die Anschlussnum-
mer, die das Operations Center fiir die HTTPS-Kommunikation auf diesem Computer verwendet:

https://Hostname:sicherer_Anschluss/oc

Tipps:

« Bei der URL muss die Grofs-/Kleinschreibung beachtet werden. Achten Sie beispielsweise darauf, dass
Sie "oc" wie gezeigt in Kleinbuchstaben eingeben.

« Weitere Informationen zu der Anschlussnummer finden Sie in Priifliste flir die Installation.

- Wenn Sie zum ersten Mal eine Verbindung zum Operations Center herstellen, missen Sie folgende In-
formationen angeben:

— Verbindungsdaten fiir den Server, den Sie als Hub-Server festlegen wollen.
— Berechtigungsnachweise zur Anmeldung flir eine Administrator-ID, die fiir diesen Server definiert ist.

« Ist der Aufbewahrungszeitraum fiir Ereignisdatensatze des Servers kiirzer als 14 Tage, wird der Zeit-
raum automatisch auf 14 Tage zurlickgesetzt, wenn Sie den Server als Hub-Server konfigurieren.

Nachste Schritte

Wenn Ihre Umgebung mehrere IBM Spectrum Protect-Server umfasst, figen Sie die Ubrigen Server dem
Hub-Server als Peripherieserver hinzu.

Achtung: Nachdem ein Server als Hub- oder Peripherieserver konfiguriert wurde, dirfen Sie sei-
nen Namen nicht mehr andern.

Peripherieserver hinzufiigen

Nachdem Sie den Hub-Server fir das Operations Center konfiguriert haben, kdnnen Sie dem Hub-Server
einen oder mehrere Peripherieserver hinzufiigen.

Vorbereitende Schritte

Die Kommunikation zwischen dem Peripherieserver und dem Hub-Server muss unter Verwendung des
Protokolls Transport Layer Security (TLS) geschiitzt werden. Um die sichere Kommunikation zu ermaogli-
chen, figen Sie das Zertifikat des Peripherieservers der Truststore-Datei des Hub-Servers hinzu.

Vorgehensweise

1. Klicken Sie in der Menlileiste des Operations Center auf Server.
Die Seite Server wird getffnet.
In der Tabelle auf der Seite Server kdnnte ein Server den Status "Nicht Gberwacht" haben. Dieser Sta-

tus bedeutet, dass - obwohl ein Administrator diesen Server mit dem Befehl DEFINE SERVER fiir den
Hub-Server definiert hat - der Server noch nicht als Peripherieserver konfiguriert ist.

2. Fihren Sie einen der folgenden Schritte aus:
« Klicken Sie auf den Server, um ihn hervorzuheben, und klicken Sie in der Menlileiste der Tabelle auf
Peripherieserver iiberwachen.

- Wenn der Server, der hinzugefiigt werden soll, in der Tabelle nicht angezeigt wird und die sichere
SSL-/TLS-Kommunikation nicht erforderlich ist, klicken Sie in der Menlileiste der Tabelle auf +Peri-
pherieserver.
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3. Geben Sie die erforderlichen Informationen an und fiihren Sie die Schritte im Konfigurationsassisten-
ten flir den Peripherieserver aus.

Tipp: Wenn der Aufbewahrungszeitraum fiir Ereignissatze des Servers weniger als 14 Tage betragt,
wird der Zeitraum automatisch auf 14 Tage zurlickgesetzt, wenn Sie den Server als Peripherieserver
konfigurieren.

E-Mail-Alerts an Administratoren senden

Ein Alert ist eine Benachrichtigung tber ein relevantes Problem auf dem IBM Spectrum Protect-Server
und wird durch eine Servernachricht ausgelost. Alerts kbnnen im Operations Center angezeigt und vom
Server per E-Mail an Administratoren gesendet werden.

Vorbereitende Schritte

Bevor Sie die E-Mail-Benachrichtigung flir Administratoren wegen Alerts konfigurieren, stellen Sie sicher,
dass folgende Anforderungen erfillt sind:

- Damit Alerts als E-Mail gesendet und empfangen werden kdnnen, ist ein SMTP-Server erforderlich und
der Server, der die Alerts als E-Mail sendet, muss auf den SMTP-Server zugreifen kénnen.

Tipp: Wenn das Operations Center auf einem separaten Computer installiert ist, benétigt dieser Compu-
ter keinen Zugriff auf den SMTP-Server.

 Ein Administrator bendétigt die Systemberechtigung, um die E-Mail-Benachrichtigung konfigurieren zu
kdnnen.

Informationen zu diesem Vorgang

Eine E-Mail-Benachrichtigung wird nur flr das erste Auftreten eines Alerts gesendet. Auferdem wird kei-
ne E-Mail-Benachrichtigung fiir einen Alert gesendet, wenn der Alert vor der Konfiguration der E-Mail-Be-
nachrichtigung generiert wird.

Sie kdnnen die E-Mail-Benachrichtigung wie folgt konfigurieren:

« Benachrichtigung fiir einzelne Alerts senden
 Alertzusammenfassungen senden

Eine Alertzusammenfassung enthalt Informationen zu aktuellen Alerts. Die Zusammenfassung beinhaltet
die Gesamtzahl der Alerts, die Gesamtzahl der aktiven und inaktiven Alerts, den altesten Alert, den neu-
esten Alert und den am haufigsten auftretenden Alert.

Sie kdnnen maximal drei Administratoren als Empfanger von Alertzusammenfassungen per E-Mail ange-
ben. Alertzusammenfassungen werden ca. einmal stiindlich gesendet.

Vorgehensweise

Gehen Sie auf jedem Hub- und Peripherieserver, von dem Sie E-Mail-Alerts erhalten wollen, wie folgt vor,
um die E-Mail-Benachrichtigung fiir Administratoren wegen Alerts zu konfigurieren:

1. Geben Sie den folgenden Befehl aus, um zu tiberpriifen, dass die Alertiiberwachung aktiviert ist:
QUERY MONITORSETTINGS

2. Geben Sie den folgenden Befehl aus, wenn die Befehlsausgabe anzeigt, dass die Alertiiberwachung in-
aktiviert ist. Andernfalls fahren Sie mit dem nachsten Schritt fort.

SET ALERTMONITOR ON
3. Geben Sie den folgenden Befehl aus, um das Senden von E-Mail-Benachrichtigungen zu aktivieren:

SET ALERTEMAIL ON
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4. Geben Sie den folgenden Befehl aus, um den SMTP-Server zu definieren, der zum Senden von E-Mail-
Benachrichtigungen verwendet wird:

SET ALERTEMAILSMTPHOST Hostname
5. Geben Sie den folgenden Befehl aus, um die Anschlussnummer fir den SMTP-Server anzugeben:

SET ALERTEMAILSMTPPORT Anschlussnummer

Die Standardanschlussnummer ist 25.
6. Geben Sie den folgenden Befehl aus, um die E-Mail-Adresse des Absenders der Alerts anzugeben:

SET ALERTEMAILFROMADDR E-Mail-Adresse

7. Geben Sie fiir jede Administrator-ID, die E-Mail-Benachrichtigungen empfangen soll, einen der folgen-
den Befehle aus, um die E-Mail-Benachrichtigung zu aktivieren und um die E-Mail-Adresse anzugeben:

REGISTER ADMIN Administratorname ALERT=YES EMAILADDRESS=E-Mail-Adresse

UPDATE ADMIN Administratorname ALERT=YES EMAILADDRESS=E-Mail-Adresse

8. Wahlen Sie eine oder beide der folgenden Optionen aus und geben Sie die Administrator-IDs an, die E-
Mail-Benachrichtigungen empfangen sollen:

« Benachrichtigung fiir einzelne Alerts senden

Geben Sie einen der folgenden Befehle aus, um die Administrator-IDs anzugeben bzw. zu aktuali-
sieren, die E-Mail-Benachrichtigungen fiir einen einzelnen Alert empfangen sollen:

DEFINE ALERTTRIGGER Nachrichtennummer ADmin=Administratornamel,Administratornal
me2

UPDATE ALERTTRIGGER Nachrichtennummer ADDadmin=Administratorname3 DELadmin=Admil
nistratornamel

Tipp: Auf der Seite Alerts konfigurieren des Operations Center kdnnen Sie die Administratoren
auswabhlen, die E-Mail-Benachrichtigungen erhalten sollen.

« Alertzusammenfassungen senden

Geben Sie den folgenden Befehl aus, um die Administrator-IDs anzugeben bzw. zu aktualisieren,
die Alertzusammenfassungen per E-Mail erhalten sollen:

SET ALERTSUMMARYTOADMINS Administratornamel,Administratorname2,Administratorname3

Gehen Sie wie folgt vor, wenn Sie Alertzusammenfassungen, aber keine Benachrichtigungen iber ein-
zelne Alerts empfangen wollen:

a. Setzen Sie die Benachrichtigung tber einzelne Alerts wie in ,,E-Mail-Alerts voriibergehend ausset-
zen” auf Seite 151 beschrieben aus.

b. Stellen Sie sicher, dass die betreffende Administrator-ID in dem folgenden Befehl aufgelistet ist:

SET ALERTSUMMARYTOADMINS Administratornamel,Administratorname2,Administratorname3

E-Mail-Alerts an mehrere Administratoren senden

Das folgende Beispiel zeigt die Befehle, mit denen alle Alerts fiir Nachricht ANR1075E in einer E-Mail an
die Administratoren myadmin, djadmin und csadmin gesendet werden:

SET ALERTMONITOR ON

SET ALERTEMAIL ON

SET ALERTEMAILSMTPHOST mymailserver.domain.com

SET ALERTEMAILSMTPPORT 450

SET ALERTEMAILFROMADDR srvadmin@mydomain.com

UPDATE ADMIN myadmin ALERT=YES EMAILADDRESS=myaddr@anycompany.com
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UPDATE ADMIN djadmin ALERT=YES EMAILADDRESS=djaddr@anycompany.com
UPDATE ADMIN csadmin ALERT=YES EMAILADDRESS=csaddr@anycompany.com
DEFINE ALERTTRIGGER anr0l175e ADMIN=myadmin,djadmin,csadmin

E-Mail-Alerts voriibergehend aussetzen

E-Mail-Alerts kdnnen voriibergehend ausgesetzt werden, wenn bestimmte Situationen dies erforderlich
machen. Sie moéchten z. B. Alertzusammenfassungen erhalten, aber die Benachrichtigung tber einzelne
Alerts aussetzen oder Sie mochten die E-Mail-Benachrichtigung aussetzen, wenn ein Administrator im Ur-
laub ist.

Vorbereitende Schritte

Konfigurieren Sie die E-Mail-Benachrichtigung fiir Administratoren wie in ,,E-Mail-Alerts an Administrato-
ren senden” auf Seite 149 beschrieben.

Vorgehensweise
Setzen Sie die E-Mail-Benachrichtigung fiir einzelne Alerts oder fiir Alertzusammenfassungen aus.
« Benachrichtigung (iber einzelne Alerts aussetzen

Verwenden Sie eine der folgenden Methoden:

Befehl UPDATE ADMIN
Geben Sie den folgenden Befehl aus, um die E-Mail-Benachrichtigung fir den Administrator zu in-
aktivieren:

UPDATE ADMIN Administratorname ALERT=NO

Geben Sie den folgenden Befehl aus, um die E-Mail-Benachrichtigung spater wieder zu aktivieren:

UPDATE ADMIN Administratorname ALERT=YES

Befehl UPDATE ALERTTRIGGER
Geben Sie den folgenden Befehl aus, um zu verhindern, dass ein bestimmter Alert an einen Admi-
nistrator gesendet wird:

UPDATE ALERTTRIGGER Nachrichtennummer DELADMIN=Administratorname

Geben Sie den folgenden Befehl aus, damit dieser Alert wieder an den Administrator gesendet
wird:

UPDATE ALERTTRIGGER Nachrichtennummer ADDADMIN=Administratorname

« Benachrichtigung Gber Alertzusammenfassungen aussetzen

Entfernen Sie die Administrator-ID aus der Liste in dem folgenden Befehl, um zu verhindern, dass
Alertzusammenfassungen an einen Administrator gesendet werden:

SET ALERTSUMMARYTOADMINS Administratornamel,Administratorname2,Administratorname3

Wenn eine Administrator-ID in dem vorhergehenden Befehl aufgelistet ist, erhalt der Administrator
Alertzusammenfassungen per E-Mail, auch wenn die Benachrichtigung liber einzelne Alerts fiir die be-
treffende Administrator-ID ausgesetzt ist.

Angepassten Text in die Anmeldeanzeige einfiigen

Sie kdnnen angepassten Text, z. B. die Nutzungsbedingungen Ihres Unternehmens fiir die Software, zur
Anmeldeanzeige des Operations Center hinzufiigen, so dass die Benutzer des Operations Center den Text
sehen, bevor sie ihren Benutzernamen und ihr Kennwort eingeben.
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Vorgehensweise

Gehen Sie wie folgt vor, um angepassten Text zur Anmeldeanzeige hinzuzufiigen:

1. Wechseln Sie auf dem Computer, auf dem das Operations Center installiert ist, in das folgende Ver-
zeichnis (Installationsverzeichnis ist das Verzeichnis, in dem das Operations Center installiert
ist):

Installationsverzeichnis\ui\Liberty\usr\servers\guiServer

2. Erstellen Sie in dem Verzeichnis eine Datei mit dem Namen loginText.html, die den Text enthalt,
den Sie zur Anmeldeanzeige hinzufiigen wollen.

Text mit Sonderzeichen, die keine ASCII-Zeichen sind, muss UTF-8-codiert sein.
3. Uberpriifen Sie den hinzugefiigten Text in der Anmeldeanzeige des Operations Center.

Geben Sie die folgende Adresse in einem Web-Browser an, um das Operations Center zu 6ffnen. Dabei
steht Hostname fiir den Namen des Computers, auf dem das Operations Center installiert ist, und si-
cherer_Anschluss fur die Anschlussnummer, die das Operations Center flr die HTTPS-Kommunikation
auf diesem Computer verwendet:

https://Hostname:sicherer_Anschluss/oc

Verwendung des sicheren TCP/IP-Standardanschlusses im Operations Cen-
ter konfigurieren

Anschluss 443 ist der Standardanschluss fir die sichere Web-Browser-Kommunikation. Wenn (iber eine
Firewall auf das Operations Center zugegriffen werden muss, konnen Sie in der Konfiguration des Operati-
ons Center angeben, dass die Kommunikation Gber diesen Standardanschluss stattfinden soll. Auf diese
Weise kénnen Sie vermeiden, dass ein weiterer Anschluss in der Firewall ge6ffnet wird.

Informationen zu diesem Vorgang

Bei der Installation des Operations Center ist die Standardanschlussnummer fiir die sichere Kommunika-
tion zwischen dem Web-Server des Operations Center und den Web-Browsern 11090. Sie kénnen diesen
Standardanschluss wahrend der Installation akzeptieren oder eine andere Anschlussnummer im Bereich
von 1024 bis 65535 angeben. Wahrend der Installtion ist es nicht mdglich, eine Anschlussnummer unter
1024 anzugeben, weil diese Anschliisse fiir bestimmte Netzservices reserviert sind.

Nach der Installation des Operations Center ist der Web-Server an dem angegebenen Anschluss fiir An-
forderungen von Web-Browsern empfangsbereit. Fall das Operations Center nicht geéffnet werden kann,
weil der Anschluss von einer Firewall blockiert wird, muss der Anschluss von einem Administrator geoff-
net werden, damit Browser eine Verbindung herstellen kénnen. In einigen Produktionsumgebungen kénn-
te es effizienter sein, den Systemanschluss 443 zu verwenden. Da dieser Systemanschluss fir sicheres
Web-Browsing reserviert ist, ist er wahrscheinlich bereits in der Firewall ge6ffnet. Sie kdnnen den An-
schluss 443 zwar nicht wahrend der Installation angeben, aber nach der Installation.

Vorgehensweise

Fihren Sie die folgenden Schritte nach der Installation des Operations Center aus, um die Verwendung
von Anschluss 443 fiir den Web-Server des Operations Center zu konfigurieren:

1. Stoppen Sie den Web-Server des Operations Center.

Anweisungen zum Stoppen des Web-Servers finden Sie in ,,Web-Server starten und stoppen” auf Seite
174.

2. Wechseln Sie in das folgende Verzeichnis (Installationsverzeichnis ist das Verzeichnis, in dem
das Operations Center installiert ist):

Installationsverzeichnis\ui\Liberty\usr\servers\guiServer

3. Offnen Sie die Datei bootstrap.properties, die eine Eigenschaft enthalt, die den Anschluss angibt,
den der Web-Server des Operations Center fir die sichere Kommunikation verwendet.

4. Geben Sie fiir die Eigenschaft tsm. https.port den Anschluss 443 an:
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tsm.https.port=443

5. Speichern und schliefsen Sie die Datei bootstrap.properties.
6. Starten Sie den Web-Server des Operations Center.

Anweisungen zum Starten des Web-Servers des Operations Center finden Sie in ,Web-Server starten
und stoppen” auf Seite 174.

Nachste Schritte

Informieren Sie die Benutzer dariiber, dass das Operations Center den sicheren TCP/IP-Standardan-
schluss verwendet. Normalerweise 6ffnet ein Benutzer das Operations Center im Browser mit einer URL,
die die Anschlussnummer enthalt. Da 443 der Standardanschluss fir die sichere Web-Browser-Kommuni-
kation ist, muss die Anschlussnummer in der URL nicht angegeben werden. Stattdessen kann die folgen-
de URL verwendet werden, in der Hostname den Namen des Computers angibt, auf dem das Operations
Center installiert ist:

https:Hostname/oc/

Anweisungen zum Offnen des Operations Center finden Sie in ,,Operations Center 6ffnen” auf Seite 174.

REST-Services aktivieren

Anwendungen, die REST-Services verwenden, kdnnen die Speicherumgebung abfragen und verwalten, in-
dem eine Verbindung zum Operations Center hergestellt wird (REST = Representational State Transfer).

Informationen zu diesem Vorgang
Aktivieren Sie dieses Feature, um REST-Services eine Interaktion mit Hub- und Peripherieservern zu er-
moglichen. Dabei werden Aufrufe an die folgende Adresse gesendet:

https://0C-Hostname:Anschluss/oc/api

Hierbei steht OC-Hostname fiir den Netznamen oder die IP-Adresse des Hostsystems des Operations
Center und Anschluss flr die Anschlussnummer des Operations Center. Die Standardanschlussnummer
ist 11090.

Informationen zu den fiir das Operations Center verfligbaren REST-Services finden Sie in Technote http://
www-01.ibm.com/support/docview.wss?uid=swg21997347 oder geben Sie den folgenden REST-Aufruf
aus:

https://0C-Hostname:Anschluss/oc/api/help

Vorgehensweise

1. Bewegen Sie den Mauszeiger in der Menlileiste des Operations Center (iber das Symbol fiir die Einstel-
lungen und klicken Sie auf Einstellungen.

2. Wéhlen Sie auf der Seite 'Allgemein' das Kontrollkdstchen Verwaltungs-REST-API aktivieren aus.

3. Klicken Sie auf Speichern.

Sichere Kommunikation konfigurieren

Das Operations Center verwendet HTTPS (Hypertext Transfer Protocol Secure) fiir die Kommunikation mit
Web-Browsern. Das TLS-Protokoll schiitzt die Kommunikation zwischen dem Operations Center und dem
Hub-Server sowie zwischen dem Hub-Server und den zugeordneten Peripherieservern (TLS = Transport
Layer Security).
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Informationen zu diesem Vorgang

TLS Version 1.2 oder hoher ist fiir die sichere Kommunikation zwischen dem IBM Spectrum Protect-Ser-
ver und dem Operations Center sowie zwischen dem Hub-Server und den Peripherieservern erforderlich.

Kommunikation zwischen Operations Center und Hub-Server mithilfe selbst
signierter Zertifikate schiitzen

Um die Kommunikation zwischen dem Operations Center und dem Hub-Server zu schiitzen, miissen Sie
das TLS-Zertifikat (Transport Layer Security) des Hub-Servers der Truststore-Datei des Operations Center
hinzufiigen.

Vorbereitende Schritte

Die Truststore-Datei des Operations Center ist ein Container fiir Zertifikate, auf die vom Operations Center
zugegriffen werden kann. Wahrend der Installation des Operations Center miissen Sie ein Kennwort flr
die Truststore-Datei erstellen. Um die sichere Kommunikation zwischen dem Operations Center und dem
Hub-Server zu ermdéglichen, miissen Sie dasselbe Kennwort verwenden, um das Zertifikat des Hub-Ser-
vers der Truststore-Datei hinzuzufiigen. Wenn Sie dieses Kennwort vergessen haben, miissen Sie es jetzt
erneut erstellen und die Truststore-Datei konfigurieren. Anweisungen finden Sie in Kennwort fiir die Trust-
store-Datei des Operations Center l6schen und erneut zuordnen.

Die folgende Abbildung zeigt die Komponenten fiir die Konfiguration einer Secure Sockets Layer-
(SSL-)Verbindung zwischen dem Hub-Server und dem Operations Center.

Operations Center
ﬂ Sichare Kommunikation

iTrusistora-Datei

SEL-Farlifikat dos Hub-Semvers | ==

cert256.arm

Informationen zu diesem Vorgang

Diese Prozedur stellt Schritte zur Implementierung der sicheren Kommunikation mithilfe selbst signierter
Zertifikate bereit. Wenn Sie Zertifikate verwenden, die von einer Zertifizierungsstelle (certificate authority,
CA) signiert wurden, lesen Sie den Abschnitt Kommunikation zwischen Operations Center und Hub-Server
mithilfe CA-signierter Zertifikate schiitzen.

Vorgehensweise

1. Stoppen Sie den Web-Server des Operations Center.
2. Rufen Sie die Befehlszeile des Betriebssystems auf, auf dem das Operations Center installiert ist.

3. Verwenden Sie das Dienstprogramm iKeycmd oder iKeyman, um das Zertifikat der Truststore-Datei
des Operations Center hinzuzufiigen.

Das Dienstprogramm iKeycmd ist eine Befehlszeilenschnittstelle und das Dienstprogramm iKeyman
ist die grafische Benutzerschnittstelle von IBM Key Management.

Die Dienstprogramme iKeycmd und iKeyman missen von einem Administratorkonto ausgefiihrt wer-
den.

Gehen Sie wie folgt vor, um das TLS-Zertifikat mithilfe der Befehlszeilenschnittstelle hinzuzufiigen:

a) Wechseln Sie in das folgende Verzeichnis (Installationsverzeichnis ist das Verzeichnis, in
dem das Operations Center installiert ist):

« Installationsverzeichnis\ui\jre\bin
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b) Geben Sie den Befehl iKeycmd aus, um das Zertifikat cert256.arm des Servers dem Truststore
des Operations Center hinzuzufiigen.

ikeycmd -cert -add

-db /Installationsverzeichnis/ui/Liberty/usr/servers/guiServer/gui-truststore.jks
-file /Serverinstanzverzeichnis/cert256.arm

-label 'Kennsatzbeschreibung'

-pw 'Kennwort' -type jks -format ascii -trust enable

Hierbei gilt Folgendes:

Installationsverzeichnis
Das Verzeichnis, in dem das Operations Center installiert ist.

Serverinstanzverzeichnis
Das IBM Spectrum Protect-Serverinstanzverzeichnis.

Kennsatzbeschreibung
Die Beschreibung, die Sie dem Kennsatz zuordnen.

Kennwort
Das Kennwort, das Sie bei der Installation des Operations Center erstellt haben. Wenn Sie das
Kennwort zuriicksetzen wollen, deinstallieren Sie das Operations Center, l6schen Sie die Da-
tei . jks und installieren Sie das Operations Center erneut.

Gehen Sie wie folgt vor, um das Zertifikat mithilfe des Fensters 'IBM Key Management' hinzuzufligen:

a) Wechseln Sie in das folgende Verzeichnis (Installationsverzeichnis ist das Verzeichnis, in
dem das Operations Center installiert ist):

« Installationsverzeichnis\ui\jre\bin
b) Geben Sie den folgenden Befehl aus, um das Fenster IBM Key Management zu 6ffnen:

ikeyman

c) Klicken Sie auf Schliisseldatenbankdatei > Offnen.

d) Klicken Sie im Fenster 6ffnen auf Durchsuchen und wechseln Sie in das folgende Verzeichnis (In-
stallationsverzeichnis ist das Verzeichnis, in dem das Operations Center installiert ist):

« Installationsverzeichnis\ui\Liberty\usr\servers\guiServer
e) Wéahlen Sie im Verzeichnis guiServer die Datei gui-truststore. jks aus.
f) Klicken Sie auf 6ffnen und dann auf OK.

g) Geben Sie das Kennwort fiir die Truststore-Datei ein und klicken Sie auf OK.

h) Klicken Sie im Bereich Schliisseldatenbankinhalt des Fensters IBM Key Management auf den
Pfeil und wahlen Sie Zertifikate des Unterzeichners in der Liste aus.

i) Klicken Sie auf Hinzufiigen.

i) Klicken Sie im Fenster Offnen auf Durchsuchen und wechseln Sie in das Verzeichnis der Hub-Ser-
ver-Instanz. Dieses Verzeichnis enthalt das Zertifikat cexrt256.axrm.

Wenn Sie im Fenster Offnen nicht auf das Verzeichnis der Hub-Server-Instanz zugreifen kénnen,
gehen Sie wie folgt vor:

i) Kopieren Sie die Datei cert256.arm mithilfe von FTP oder einer anderen Dateilibertragungs-
methode aus dem Instanzverzeichnis des Hub-Servers in das folgende Verzeichnis auf dem
Computer, auf dem das Operations Center installiert ist:

« Installationsverzeichnis\ui\Liberty\usr\servers\guiServer
ii) Wechseln Sie im Fenster Offnen in das Verzeichnis guiServer.
k) Wahlen Sie das Zertifikat cert256.axrm aus.

Tipp: Das von Ihnen ausgewahlte Zertifikat muss als Standardzertifikat in der Schliisseldatenbank-
datei des Hub-Servers definiert sein.

) Klicken Sie auf 6ffnen und dann auf OK.
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m) Geben Sie eine Bezeichnung flir das Zertifikat ein.
Geben Sie beispielsweise den Namen des Hub-Servers ein.

n) Klicken Sie auf OK.

Das SSL-Zertifikat des Hub-Servers wird der Truststore-Datei hinzugefligt und die Bezeichnung im
Bereich Schliisseldatenbankinhalt des Fensters IBM Key Management angezeigt.

o) Schliefien Sie das Fenster IBM Key Management.
4. Starten Sie den Web-Server des Operations Center.

5. Wenn Sie zum ersten Mal eine Verbindung zum Operations Center herstellen, missen Sie die IP-Ad-
resse oder den Netznamen des Hub-Servers und die Anschlussnummer fiir die Kommunikation mit
dem Hub-Server angeben. Geben Sie die durch die Serveroption TCPADMINPORT oder SSLTCPADMIN-
PORT angegebene Anschlussnummer ein.

Wenn das Operations Center bereits konfiguriert wurde, kénnen Sie den Inhalt der Datei servexrCon-
nection.properties lberprifen, um die Verbindungsdaten zu verifizieren. Die Datei serverCon-
nection.properties befindet sich in dem folgenden Verzeichnis auf dem Computer, auf dem das
Operations Center installiert ist:

« Installationsverzeichnis\ui\Liberty\usr\servers\guiServer

Nachste Schritte

Informationen zur Konfiguration der TLS-Kommunikation zwischen dem Hub-Server und einem Peripheri-
eserver finden Sie in ,,Kommunikation zwischen Hub-Server und Peripherieserver schitzen” auf Seite
157.

Zugehorige Tasks

»,Kennwort fiir die Truststore-Datei des Operations Center l0schen und neu zuordnen” auf Seite 172

Um die sichere Kommunikation zwischen dem Operations Center und dem Hub-Server einrichten zu kén-
nen, missen Sie das Kennwort fir die Truststore-Datei des Operations Center kennen. Sie erstellen die-
ses Kennwort wahrend der Installation des Operations Center. Wenn Sie das Kennwort nicht kennen, kén-
nen Sie es léschen und ein neues Kennwort zuordnen.

Kommunikation zwischen Operations Center und Hub-Server mithilfe CA-
signierter Zertifikate schiitzen

Wenn Sie den Hub-Server mit CA-signierten Zertifikaten schiitzen, miissen die CA-Stamm- und -Zwi-
schenzertifikatsdateien, die von der Zertifizierungsstelle (certificate authority, CA) fiir die Verwendung auf
dem Hub-Server gesendet werden, der Truststore-Datei des Operations Center hinzugefiigt werden.

Vorbereitende Schritte
Stellen Sie sicher, dass folgende Voraussetzungen erfillt sind:

« Die Truststore-Datei des Operations Center ist ein Container fiir Zertifikate, auf den das Operations Cen-
ter zugreifen kann. Wahrend der Installation des Operations Center miissen Sie ein Kennwort fiir die
Truststore-Datei erstellen. Um die Kommunikation zwischen dem Operations Center und dem Hub-Ser-
ver zu schitzen, missen Sie dasselbe Kennwort verwenden, um das Zertifikat des Hub-Servers der
Truststore-Datei hinzuzufiigen. Wenn Sie dieses Kennwort vergessen haben, missen Sie jetzt die Trust-
store-Datei erneut erstellen und konfigurieren. Anweisungen siehe ,,Kennwort fur die Truststore-Datei
des Operations Center l6schen und neu zuordnen” auf Seite 172.

« Sie haben die CA-signierten Zertifikate, die fiir eine Verbindung zum Server benétigt werden, von der
Zertifizierungsstelle erhalten und auf dem Server installiert. Siehe Server zum Akzeptieren von SSL-Ver-
bindungen konfigurieren.

Die folgende Abbildung zeigt die Komponenten fiir die Konfiguration einer SSL-Verbindung zwischen dem
Hub-Server und dem Operations Center (SSL = Secure Sockets Layer).
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Hub-Server Operations Center

E Sichere Kommunikation

Truststore-Datsi

SEL-Zartifikat des Hub-Sarvers

ChA-signiortas Zortifikat

Informationen zu diesem Vorgang
Fihren Sie die folgenden Schritte aus, die CA-Stamm- und -Zwischenzertifikate fiir jeden IBM Spectrum
Protect-Server vom Hub-Server in das Operations Center zu importieren.

Tipp: Wenn Sie selbst signierte Zertifikate verwenden, die standardmafsig installiert werden, lesen Sie
den Abschnitt ,,Kommunikation zwischen Operations Center und Hub-Server mithilfe selbst signierter
Zertifikate schiitzen” auf Seite 154.

Vorgehensweise

1. Navigieren Sie zur Befehlszeile des Betriebssystems, auf dem das Operations Center installiert ist.
2. Wechseln Sie in der Befehlszeile zur Schlisselspeicherposition:
Installationsverzeichnis\ui\Liberty\usr\servers\guiServer
Dabeiist Installationsverzeichnis das Verzeichnis, in dem das Operations Center installiert ist.
3. Kopieren Sie die Dateien des CA-Stammzertifikats und des CA-Zwischenzertifikats an diese Position.

Tipp: Die Zertifikatsdateien wurden zuvor an die Position des Hub-Servers kopiert.

4. Stoppen Sie den Web-Server des Operations Center wie in ,Web-Server starten und stoppen” auf Seite
174 beschrieben.

5. Erstellen Sie eine Sicherungskopie der Operations Center-Truststore-Datei fiir den Fall, dass die ur-
spriingliche Version wieder bendtigt wird. Die Operations Center-Truststore-Datei hat den Namen
gui-truststore. jks.

6. Verwenden Sie einen der folgenden Befehle, um die Schritte flir den Empfang des CA-signierten Zerti-
fikats auszufihren:

« Befehl ikeyman: Rufen Sie den Abschnitt ,,Signiertes Zertifikat mit IBM Key Management empfan-
gen” auf Seite 164 auf und lesen Sie die Schritte fir den Empfang des signierten Zertifikats.

« Befehl ikeycmd: Rufen Sie den Abschnitt ,,Signiertes Zertifikat mit ikeycmd empfangen” auf Seite
171 auf und lesen Sie die Schritte fiir den Empfang des signierten Zertifikats.

7. Starten Sie den Web-Server des Operations Center.

Nachste Schritte

Befolgen Sie die Anweisungen in ,Kommunikation zwischen Hub-Server und Peripherieserver schiitzen”
auf Seite 157, um die TLS-Kommunikation zwischen dem Hub-Server und einem Peripherieserver zu kon-
figurieren.

Zugehorige Tasks

»Signiertes Zertifikat empfangen” auf Seite 164
Die Zertifizierungsstelle muss Ihnen die Zertifikatsdatei senden, die der Truststore-Datei hinzuzufiigen ist.

Kommunikation zwischen Hub-Server und Peripherieserver schiitzen

Sie mussen das Zertifikat des Peripherieservers im Hub-Server und das Zertifikat des Hub-Servers im Pe-
ripherieserver definieren, um die Kommunikation zwischen dem Hub-Server und einem Peripherieserver
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mithilfe des TLS-Protokolls zu schitzen (TLS = Transport Layer Security). Aufserdem mussen Sie im Ope-
rations Center die Uberwachung des Peripherieservers konfigurieren.

Informationen zu diesem Vorgang

Der Hub-Server empfangt Status- und Alertinformationen vom Peripherieserver und zeigt diese Informati-
onen im Operations Center an. Um die Status- und Alertinformationen vom Peripherieserver empfangen
zu kénnen, muss das Zertifikat des Peripherieservers der Truststore-Datei des Hub-Servers hinzugeflgt
werden. Aufierdem miissen Sie das Operations Center fiir die Uberwachung des Peripherieservers konfi-
gurieren.

Um andere Funktionen des Operations Center, wie beispielsweise die automatische Implementierung von
Clientaktualisierungen, aktivieren zu kdnnen, muss das Zertifikat des Hub-Servers der Truststore-Datei
des Peripherieservers hinzugefligt werden.

Vorgehensweise

1. Fihren Sie die folgenden Schritte aus, um das Zertifikat des Peripherieservers fiir den Hub-Server zu
definieren:
a) Wechseln Sie auf dem Peripherieserver in das Verzeichnis der Peripherieserverinstanz.

b) Uberpriifen Sie die Zertifikate in der Schliisseldatenbankdatei des Peripherieservers. Geben Sie den
folgenden Befehl aus:

gsk8capicmd_64 -cert -list -db cert.kdb -stashed

c) Ubertragen Sie die Datei cert256.arm des Peripherieservers sicher auf den Hub-Server.
d) Wechseln Sie auf dem Hub-Server in das Verzeichnis der Hub-Server-Instanz.

e) Definieren Sie das Zertifikat des Peripherieservers fiir den Hub-Server. Geben Sie im Verzeichnis
der Hub-Server-Instanz den folgenden Befehl aus; dabei ist Name_des_Peripherieservers der Name
des Peripherieservers und cert256.arm_fiir_Peripherieserver der Dateiname des Zertifikats des Pe-
ripherieservers:

gsk8capicmd_64 -cert -add -db cert.kdb -stashed -format ascii -trust enable
-label Name_des_Peripherieservers -file cert256.arm_fiir_Peripherieserver

2. Fihren Sie die folgenden Schritte aus, um das Zertifikat des Hub-Servers fir den Peripherieserver zu
definieren:

a) Wechseln Sie auf dem Hub-Server in das Verzeichnis der Hub-Server-Instanz.

b) Uberpriifen Sie die Zertifikate in der Schliisseldatenbankdatei des Peripherieservers. Geben Sie den
folgenden Befehl aus:

gsk8capicmd_64 -cert -list -db cert.kdb -stashed

c) Ubertragen Sie die Datei cert256.arm des Hub-Servers sicher auf den Peripherieserver.
d) Wechseln Sie auf dem Peripherieserver in das Verzeichnis der Peripherieserverinstanz.

e) Definieren Sie das Zertifikat des Hub-Servers flir den Peripherieserver. Geben Sie im Verzeichnis
der Peripherieserverinstanz den folgenden Befehl aus; dabei ist Name_des_Hub-Servers der Name
des Hub-Servers und cert256.arm_ fiir_Hub-Server der Dateiname des Zertifikats des Hub-Servers:

gsk8capicmd_64 -cert -add -db cert.kdb -stashed -format ascii -trust enable
-label Name_des_Hub-Servers -file cert256.arm_fiir_Hub-Server
3. Starten Sie den Hub-Server und den Peripherieserver erneut.
4. Flhren Sie die folgenden Schritte aus, um den Peripherieserver fiir den Hub-Server und den Hub-Ser-
ver flir den Peripherieserver zu definieren.

a) Geben Sie die folgenden Befehle sowohl auf dem Hub-Server als auch auf dem Peripherieserver
aus:
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SET SERVERPASSWORD Serverkennwort
SET SERVERHLADDRESS IP-Adresse
SET SERVERLLADDRESS TCP-Port

b) Geben Sie auf dem Hub-Server den Befehl DEFINE SERVER gemafs dem folgenden Beispiel aus:

DEFINE SERVER Name_des_Peripherieservers HLA=Adresse_des_Peripherieservers
LLA=spoke_SSLTCPADMINPort SERVERPA=Kennwort_fiir_Peripherieserver

¢) Geben Sie auf dem Peripherieserver den Befehl DEFINE SERVER gemafs dem folgenden Beispiel
aus:

DEFINE SERVER Name_des_Hub-Servers HLA=Adresse_des_Hub-Servers
LLA=hub_SSLTCPADMINPort SERVERPA=Kennwort_des_Hub-Servers

Tipp: Standardmafsig wird die Serverkommunikation verschliisselt, es sei denn, der Server sendet
oder empfangt Objektdaten. Objektdaten werden unter Verwendung von TCP/IP gesendet und
empfangen. Wenn die Objektdaten nicht verschlisselt werden, ist die Serverleistung ahnlich wie
bei der Kommunikation tiber eine TCP/IP-Sitzung und die Sitzung ist sicher. Um die gesamte Kom-
munikation mit dem angegebenen Server selbst dann zu verschliisseln, wenn der Server Objektda-
ten sendet und empfangt, geben Sie den Parameter SSL=YES im Befehl DEFINE SERVER an.

5. Fiihren Sie die folgenden Schritte aus, um das Operations Center fiir die Uberwachung des Peripheri-
eservers zu konfigurieren:
a) Klicken Sie in der Meniileiste des Operations Center auf Server.

Der Peripherieserver hat den Status 'Nicht Gberwacht'. Dieser Status bedeutet, dass - obwohl die-
ser Server flr den Hub-Server mit dem Befehl DEFINE SERVER definiert wurde - der Server noch
nicht als Peripherieserver konfiguriert ist.

b) Klicken Sie auf den Peripherieserver, um den Eintrag hervorzuheben, und klicken Sie auf Peripheri-
eserver iiberwachen.

SSL-Kommunikation zwischen dem Operations Center und Web-Browsern
konfigurieren

Wahrend der Installation des Operations Center wird ein selbst signiertes digitales Zertifikat generiert
und dann fir Web-Browser-Sitzungen verwendet. Sie konnen wahlweise anstelle des selbst signierten
Zertifikats ein von einer unabhangigen Zertifizierungsstelle signiertes Zertifikat verwenden.

Informationen zu diesem Vorgang

Das Operations Center verwendet immer das Protokoll HTTPS fiir die Kommunikation mit Web-Browsern.
Die gesamte Kommunikation zwischen Ihrem Browser und dem Operations Center wird mithilfe von Ver-
sion 1.2 oder hoher des TLS-Protokolls verschlisselt.

Standardmafsig wird das selbst signierte Zertifikat verwendet, um die sichere Verbindung zwischen dem
Browser und dem Operations Center zu erstellen. Da das Zertifikat ein selbst signiertes Zertifikat ist, kann
der Web-Browser die Identitat des Servers nicht iberpriifen und zeigt eine Warnung an. Selbst signierte
Zertifikate werden haufig fir Intranet-Websites verwendet, bei denen die Gefahr einer abgefangenen Ver-
bindung oder eines imitierten Servers méglicherweise nicht als ernste Bedrohung angesehen wird. Sie
konnen die Sicherheitswarnung des Browsers (ibergehen und das selbst signierte Zertifikat verwenden
oder Sie kdnnen das selbst signierte Zertifikat durch ein Zertifikat von einer anerkannten Zertifizierungs-
stelle (CA) ersetzen.

Soll das selbst signierte Zertifikat verwendet werden, ist keine weitere Konfiguration erforderlich.

Soll ein von einer Zertifizierungsstelle signiertes Zertifikat verwendet werden, miissen mehrere Schritte
ausgefiihrt werden.

Vorgehensweise

1. Erstellen Sie eine Zertifikatssignieranforderung.
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2. Senden Sie die Zertifikatssignieranforderung zum Signieren an die Zertifizierungsstelle.
3. Fligen Sie das Zertifikat der Truststore-Datei des Operations Center hinzu.

Zertifikatssignieranforderung erstellen

Um ein von einem Drittanbieter signiertes Zertifikat anzufordern, miissen Sie eine Zertifikatssignieranfor-
derung (Certificate Signing Request = CSR) erstellen, die an die Zertifizierungsstelle (CA) gesendet werden
muss.

Vorbereitende Schritte

Die Truststore-Datei des Operations Center ist ein Container flir SSL/TLS-Zertifikate, auf den das Operati-
ons Center zugreifen kann. Die Truststore-Datei enthalt das Zertifikat, das das Operations Center fir die
HTTPS-Kommunikation mit Web-Browsern verwendet.

Wahrend der Installation des Operations Center erstellen Sie ein Kennwort fiir die Truststore-Datei. Fur
die Arbeit mit der Truststore-Datei missen Sie das Truststore-Kennwort kennen. Wenn Sie dieses Kenn-
wort vergessen haben, befolgen Sie die Anweisungen in ,,Kennwort fiir die Truststore-Datei des Operati-
ons Center l6schen und neu zuordnen” auf Seite 172.

Vorgehensweise

Gehen Sie wie folgt vor, um eine Zertifikatssignieranforderung zu erstellen:
1. Wechseln Sie in der Befehlszeile zur Schlisselspeicherposition:
Installationsverzeichnis\ui\Liberty\usr\servers\guiServer

2. Erstellen Sie mithilfe des Befehls ikeyman oder ikeycmd eine Zertifikatsanforderung. Der Befehl
ikeyman 6ffnet die grafische Benutzerschnittstelle von IBM Key Management, und ikeycmd ist eine
Befehlszeilenschnittstelle.

Tipp: Sie mlssen moglicherweise den vollstandigen Pfad zum Befehl ikeyman bzw. ikeycmd ange-
ben. Die Befehle befinden sich in dem folgenden Verzeichnis; dabei ist Installationsverzeichnis das
Verzeichnis, in dem das Operations Center installiert ist:

Installationsverzeichnis\ui\jre\bin

« Fihren Sie die folgenden Schritte aus, um eine Zertifikatsanforderung mithilfe der grafischen Be-
nutzerschnittstelle ikeyman zu erstellen:

a. Offnen Sie das IBM Key Management-Tool, indem Sie den folgenden Befehl ausgeben:
ikeyman

b. Klicken Sie auf Schliisseldatenbankdatei > Offnen.
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! IBM Key Management - [C:\Program Files\Tivoli\TSM\ui\Liberty\usr\servers\guiServer\gui-truststore jks] — a X
Key Database File Create View Help

D EERE

Key database information

DB-Type: JKS
File Name: CAProgram Files\TivolNTSMwiLibertusniseners\guiSenvergui-truststore jks
Token Label:

Key database content

- - -]
bbbt |
Delete |
View
Extract...

[The d action has sfully

Klicken Sie im Fenster Offnen auf Durchsuchen, um das Verzeichnis zu 6ffnen, und wahlen Sie
die Datei gui-truststore. jks aus. Klicken Sie auf OK.

g BM Key Manag

Liberty\usr\servers\guiServer\gui-truststore. jks m]

KeyDatabaseFile Create View Help

RNEEE S

Key database information

DB-Type: JKS

File Name: C\Program FilesiTivoliTSMwiLiberusnserversiguiServerigui-truststore.jks

Token Label:

Key database content
Personal Certificate Requests | - ‘ ‘ New... |
Open X 4‘& €

P— .
File Name: [key jks | | Browse.. Extract...
Location: ‘Ct‘tPrngram Files\Tivol\TSMwilLibertiusriserversiguiServert ‘

he requested action has successfully completed!

c. Erstellen Sie eine Zertifikatsanforderung. Klicken Sie im Bereich Schliisseldatenbankinhalt auf
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R 18m Key Management - [C:\Program Files\Tivol\TSM\ui\Liberty\usr\servers\guiServer\gui-truststore.jks] = m] X

Key Database File Create View Help

D B%F R
Key database information
DB-Type: JKS
File Name: CProgram Files\TivolNTSMwilLibertiusnseners\guiServergui-truststore. jks
Token Label:
Key database content
:Psr:uml Certificate Requests v New...

[Create a new certificate request

hhe requested action has successfully completed! ‘

d. Fillen Sie im Dialogfenster 'Neuen Schliissel und neue Zertifikatanforderung erstellen' die Fel-
der gemafs den Anforderungen der Zertifizierungsstelle und Ihres Unternehmens aus. Geben Sie
die folgenden Informationen an:

Schliisselkennsatz
Geben Sie einen eindeutigen Kennsatz flr das Zertifikat in der Truststore-Datei an. Der
Kennsatzname (z. B. usr-cert-name) identifiziert das Zertifikat im Truststore.

Schliisselgrofie
Wahlen Sie eine Schliisselgrofse von mindestens 2048 Bit aus.

Unterschriftsalgorithmus
Wahlen Sie SHA256WithRSA aus.

Allgemeiner Name
Geben Sie den vollstandig qualifizierten Domanennamen (FQDN) des Systems im Netz an,

auf dem das Operations Center installiert ist.

Hinweis: Der vollstandig qualifizierte Domanenname (FQDN) des Systems in Ihrem Netz
wird in der URL fir das Operations Center in Ihrem System verwendet. Die URL wird von ei-
nem Web-Browser flr den Zugriff auf das Operations Center verwendet.

Den Namen der Datei eingeben, in der die Zertifikatanforderung gespeichert werden soll
Geben Sie eine Datei mit dem Namen certreq.csx im Verzeichnis guiServer an.
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o
Key Database File Create View Help

AN = = A IS

- ER Create New Key and Certificate Request X

information
0 please provide the following info:

F | KeylLabel usr-cen-name jlre.jkz

1| Keysize 2048 |~
Signature Algorithm SHA256WIthRSA | ¥ paoontent
Comimon Name {optional) |mvyhostexample.com hA New
Organization {optional) ‘ Delete
Organizational Unit (optional)

View

Locality {optional)
State/Province {optional) L Extract...
Zipcode {optional)

Country or region  (optional) |US [+
Subject Alternative Names

Email Address  (optional)

IP Address {optional)

DNS Name {optional)

Enter the name of a file in which to store the certificate request:

gram Files\Tivol\TSMwilLiberbusnserversiguiServericertreq Esri Browse...

The requested action has successfully completed!

e. SchliefRen Sie das Fenster Offnen.

« Geben Sie den folgenden Befehl aus, um eine Zertifikatsanforderung mithilfe des Befehls ikeycmd
zu erstellen:

ikeycmd -certreq -create -db gui-truststore.jks -size 2048

-sig_alg SHA256WithRSA -dn "CN=myhost.example.com" -file certreq.csr -label usr-cert-name
-san_dnsname myhost.example.com,myhost

-san_ipaddr 192.0.2.1,192.0.2.2

Hierbei gilt Folgendes:

-dn "CN=myhost.example.com"
Gibt den definierten Namen an. Geben Sie den Namen als Zeichenfolge in Anfliihrungszeichen
ein, die die Spezifikation CN=myhost.example.com enthalt. Dabei gibt myhost.example.com den
vollstandig qualifizierten Domanennamen (FQDN) des Systems im Netz an, auf dem das Opera-
tions Center installiert ist.

Hinweis: Der vollstandig qualifizierte Domanenname (FQDN) des Systems in Ihrem Netz wird in
der URL flr das Operations Center in Ihrem System verwendet. Die URL wird von einem Web-
Browser fiir den Zugriff auf das Operations Center verwendet.

-label usr-cert-name
Gibt einen eindeutigen Kennsatz usr-cert-name fiir das Zertifikat in der Truststore-Datei an.

-san_dnsname myhost.example.com,myhost (Optional)
Gibt die Namen des Domanennamensservers (DNS) des Systems an, auf dem das Operations
Center installiert ist. Der Wert von CN und der Wert von dnsname sind normalerweise identisch.

-san_ipaddr 192.0.2.1,192.0.2.2 (Optional)
Gibt die IP-Adresse des Systems an, auf dem das Operations Center installiert ist.

Zertifikatssignieranforderung an die Zertifizierungsstelle senden

Nachdem Sie die Zertifikatsanforderungsdatei (certreq. csr) erstellt haben, miissen Sie sie zum Signie-
ren an die Zertifizierungsstelle senden. Befolgen Sie die Anweisungen von der Zertifizierungsstelle.
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Signiertes Zertifikat empfangen

Die Zertifizierungsstelle muss Ihnen die Zertifikatsdatei senden, die der Truststore-Datei hinzuzufligen ist.

Vorgehensweise

Flihren Sie die folgenden Schritte aus, um das signierte Zertifikat zu empfangen:
1. Wechseln Sie in der Befehlszeile zur Schlisselspeicherposition:
Installationsverzeichnis\ui\Liberty\usr\servers\guiServer

2. Kopieren Sie die Dateien, die Sie von der Zertifizierungsstelle empfangen haben, an diese Position.
Diese Dateien umfassen das CA-Stammzertifikat, die CA-Zwischenzertifikate (falls vorhanden) und das
signierte Zertifikat flir das Operations Center.

3. Stoppen Sie den Web-Server des Operations Center wie in ,,Web-Server starten und stoppen” auf Seite
174 beschrieben.

4. Erstellen Sie eine Sicherungskopie des Operations Center-Truststores fur den Fall, dass der urspriingli-
che Truststore wieder bendétigt wird. Der Operations Center-Truststore hat den Namen gui-trust-
store. jks.

5. Verwenden Sie einen der folgenden Befehle, um die Schritte fiir den Empfang des signierten Zertifikats
auszufiihren:

- Befehl ikeyman: Fiihren Sie die Schritte in ,,Signiertes Zertifikat mit IBM Key Management empfan-
gen” auf Seite 164 aus.

« Befehl ikeycmd: Fiihren Sie die Schritte in ,,Signiertes Zertifikat mit ikeycmd empfangen” auf Seite
171 aus.

Signiertes Zertifikat mit IBM Key Management empfangen
Zum Verwalten der Zertifikatsschliissel und zum Empfangen des signierten Zertifikats kdnnen Sie eine
grafische Benutzerschnittstelle, das Tool IBM Key Management, verwenden.

Vorgehensweise

1. Uberpriifen Sie mithilfe des Befehls ikeyman, ob sich das persénliche signierte Zertifikat im ent-
sprechenden Verzeichnis befindet. Flihren Sie die folgenden Schritte aus:

a) Offnen Sie das IBM Key Management-Tool, indem Sie den folgenden Befehl ausgeben:
ikeyman
Tipp: Sie missen moglicherweise den vollstandigen Pfad zum Befehl ikeyman angeben. Die Be-

fehle befinden sich in dem folgenden Verzeichnis; dabei ist Installationsverzeichnis das Verzeichnis,
in dem das Operations Center installiert ist:

Installationsverzeichnis\ui\jre\bin
b) Klicken Sie auf Schliisseldatenbankdatei > Offnen.
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¥ 1BM Key Management - [C:\Program Files\Tivoli\ TSM\ui\ Liberty\usr\servers\guiServer\gui-truststore jks] = m] X
Key Database File Create View Help

=R =

a key database file Key database information
DB-Type: JKS
File Name: CProgram FilesiTivolATSMwiLibertywsnserversiguiServengui-truststore jks
Token Label:
Key database content

= ) N -
T —2
Delete |
View
Extract...

[The req d action has sfully completed!

Klicken Sie im Dialogfenster Offnen auf Durchsuchen, um das Verzeichnis zu 6ffnen, und wéhlen
Sie die Datei gui-truststore. jks aus. Klicken Sie auf OK.

M 1BM Key Management - [C:\Program Files\Tivoli\ TSM\ui\Liberty\usr\servers\guiServer\gui-truststore.jks] = O X

KeyDatabase File Create View Help

I S

Key database information
DB-Type: JKS
File Name: C:Program Files\TivolilTSMwilLiberiusnserversiguiServengui-truststore jks
Token Label:
Key database content
Personal Certificate Requests [~] | New... |
Open X 4‘& €
S s T
File Name: [keyjks | | Browse.. Extract..
Location: [cAProgram Files\TivolTSMwILiberbiusnserversiguiServen |
[ o |
he req action has Iy completed!

Kapitel 12. Erste Schritte mit dem Operations Center 165




Erste Schritte mit dem Operations Center

¢) Wahlen Sie Personliche Zertifikatsanforderungen im Bereich Schliisseldatenbankinhalt aus und
bestatigen Sie, dass der Kennsatz usr-cert-name angezeigt wird.
ER 1BM Key Management - [C:\Program Files\Tivoli\ TSMui\Liberty\usr\servers\guiServer\gui-truststore,jks] - ] x
Key Database File Create View Help

-
D W% R
Key database information
DB-Type: JKS
File Name: installation_dir\ui\Liberty\usriservers\guiServer\gui-truststore. jks
Token Label:
Key database content
Personal Certificate Requests - New...
usr-cert-name pelete

Extract...

hhe requested action has successfully completed!

2. Flgen Sie der Truststore-Datei das CA-Stammzertifikat und alle Zwischenzertifikate hinzu. Wenn Sie
Zwischenzertifikate von der Zertifizierungsstelle empfangen haben, miissen Sie jedes einzelne der
Truststore-Datei hinzufligen, bevor Sie das CA-Stammzertifikat hinzufligen. Fiihren Sie die folgenden
Schritte fur jedes Zwischenzertifikat und das CA-Stammzertifikat aus.

Wichtig: Die Zertifizierungsstelle sendet ein einziges Stammzertifikat, das signierte Zertifikat und
moglicherweise mindestens ein Zwischenzertifikat. Je nach Zertifizierungsstelle kann die Zertifikats-
datei eine oder mehrere Dateien umfassen. Wenn Sie eine einzelne Zertifikatsdatei erhalten, missen
Sie die Zertifikate als separate Dateien extrahieren. Wenden Sie sich an Ihre Zertifizierungsstelle,
wenn Sie beim Extrahieren der Zertifikate Unterstltzung brauchen.

a) Wahlen Sie Zertifikate des Unterzeichners im Bereich Schliisseldatenbankinhalt aus und klicken
Sie auf Hinzufiigen.
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m IBM Key Management
KeyDatabase File Create View Help

SIEICIE =

Key database information
DB-Type: JKS
File Name: CAProgram FilestTivolilTShuiLibertysnserversiguiSenvengui-truststore jks
Token Label:
Key database content

!

|Add a new CA's certificate to the database |
velete

View/Edit...

Extract...

Rename

b

he requested action has successfully completed!

b) Geben Sie im Dialogfenster 'Offnen' das CA-Stammzertifikat oder das Zwischenzertifikat an und kli-

cken Sie auf OK.
! IBM Key Management - [C:\Program Files\Tivoli\TSM\ui\Liberty\usr\servers\guiServer\gui-truststore.jks] = a X
KeyDatabaseFile Create View Help
BFEIEE ]
Key database information
DB-Type: JKS
File Name: CiProgram Files\TivollTSMwilLibertyusnserners\guiSernvengui-truststore jks
Token Label:
Key database content
Signer Certificates [~] | Add... |
Delete I
Open X
File Name: [mycapem| | [ Br ]
Location: [cProgram FilestTivoliTSMwLiberylusnserversiguiServer | LLI
Bopusts-
Rename I
her d action has fulhy d!

3. Fiihren Sie die folgenden Schritte aus, um das signierte Zertifikat zu empfangen:
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a) Wahlen Sie Personliche Zertifikate im Bereich Schliisseldatenbankinhalt aus und klicken Sie auf

Empfangen.

3 Bm Key Management - [C:\Program Files\Tivol\TSM\ui\Liberty\usr\servers\guiServer\gui-truststore.jks]
Key Database File Create View Help

SIECE =

- a X

Key database information
DB-Type: JKS
File Name: CAProgram FilesiTivollTShwiLibertyusnserersiguiSenvengui-truststore jks
Token Label:
Key database content

View/Edit...

Recreate Request...

Re

Validate

New Self-Signed...
Extract Certificate...
The requested action has successfully completed!
b) Geben Sie im Dialogfenster 'Offnen' das signierte Zertifikat an und klicken Sie auf OK.
m IBM Key Management - [C:\Program Files\ Tivel\TSM\ui\Liberty\usr\servers\guiServer\gui-truststore.jks] - O
KeyDatabase File Create View Help
Lo} 9 f
Dew RS
Key database information
DB-Type: JKS
File Name: CAProgram Files\TivoliiTSMwiLiberusnsenversiguiSenvergui-truststore. jks
Token Label:
Key database content
Personal Certificates lv| | Receive... i
default Delete
Open X
File Name: [usr-cent-name.crt | | Browse.. |
Location: [cAProgram Files\TivaliTSMwilLiberyusns ervers\guiServer |
-

Validate

New Self-Si

Extract Certificate...

i

he requested action has successfully completed!
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4. Loschen Sie das selbst signierte Zertifikat, das derzeit vom Operations Center verwendet wird, und er-
setzen Sie es durch das von der Zertifizierungsstelle signierte Zertifikat. Gehen Sie wie folgt vor:

a) Wahlen Sie Personliche Zertifikate im Bereich Schliisseldatenbankinhalt aus.

b) Wahlen Sie das Zertifikat mit dem Kennsatz default aus und klicken Sie auf Léschen. Klicken Sie im
Bestatigungsdialogfenster auf Ja.

28 1BM Key Management - [C\Program Files\Tivoli\ TSM\ui\Liberty\usr\servers\guiServer\gui-truststore.jks] — [m] X
KeyDatabaseFile Create View Help

D B % !4

Key database information

DB-Type: JKS
File Name: CAProgram Files\Tivol\TSMwiLibertusnsenversiguiServengui-truststore jks
Token Label:
Key database content
iPersnn al Certificates } - | | Receive...

lefautt | Ly Delete
usr-cert-name
[ Delete the selected key

Exportimport... |
i Recreate Request...
Rename

Validate .

New Seff-Signed... |

| | Extractcertificate... |

[The red d action has successfully completed!

c) Wahlen Sie das von der Zertifizierungsstelle signierte Zertifikat usr-cert-name aus und klicken Sie
auf Umbenennen.

Kapitel 12. Erste Schritte mit dem Operations Center 169



Erste Schritte mit dem Operations Center

m IBM Key Management - [C:\Program Files\Tivoli\TSM\ui\Liberty\usr\servers\guiServer\gui-truststore jks] = m] X
Key Database File Create View Help
{ ] ~ I
D dERL
Key database information
DB-Type: JKS
File Name: CProgram Files\TivoliTSMwilLibertusnseversiguiServengui-truststore. jks
Token Label:
Key database content
|Persnnal Certificates Iv E t Receive... i
Jusr-cert-name |[ Delete I
ViewEdit...
Recreate Request...
Rename the selected itern
New Self-Signed...
Extract Certificate...
[The requested action has suc  comy |

d) Benennen Sie im Dialogfenster 'Umbenennen' das signierte Zertifikat (usr-cert-name) in de-

fault um und klic

KeyDatabase File Create View Help

ken Sie auf OK.

- : .
D B %R
Key database information
DB-Type: JKS
File Name: CAProgram FilesiTivolTSMwilLibertiusnserversiguiSenverigui-truststore jks
Token Label:
Key database content
lPersunal Certificates | hd I | Receive... I
hmm Enter a Label Delete
3] e
- default
New Self-Signed...
Extract Certificate...
[I’he: i action has successfull pleted! |

5. Fuhren Sie die folgenden Schritte aus, um das Zertifikat default zu validieren:
a) Wahlen Sie Personliche Zertifikate im Bereich Schliisseldatenbankinhalt aus.
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b) Wahlen Sie das Zertifikat mit dem Kennsatz default aus und klicken Sie auf Validieren. Klicken Sie
im Bestatigungsdialogfenster auf OK.

6. Starten Sie den Web-Server des Operations Center wie in ,,Web-Server starten und stoppen” auf Seite
174 beschrieben.

Signiertes Zertifikat mit ikeycmd empfangen
Der Befehl ikeycmd, mit dem eine Befehlszeile getffnet wird, kann zum Verwalten von Zertifikatsschliis-
seln und zum Empfangen signierter Zertifikate verwendet werden.

Vorgehensweise

1. Uberpriifen Sie mithilfe des Befehls ikeycmd, ob sich das persénliche signierte Zertifikat im ent-
sprechenden Verzeichnis befindet. Flihren Sie die folgenden Schritte aus:
a) Geben Sie den folgenden Befehl aus:

ikeycmd -certreq -list -db gui-truststore.jks

Tipp: Sie mlssen moglicherweise den vollstandigen Pfad zum Befehl ikeycmd angeben. Die Be-
fehle befinden sich in dem folgenden Verzeichnis; dabei ist Installationsverzeichnis das Verzeichnis,
in dem das Operations Center installiert ist:

Installationsverzeichnis\ui\jre\bin

b) In einer Nachricht wird der Name des personlichen signierten Zertifikats, usr-cexrt-name, das
sich in der Truststore-Datei befindet, angezeigt.

2. Figen Sie der Truststore-Datei das CA-Stammzertifikat und alle Zwischenzertifikate hinzu, indem Sie
die folgenden Befehle ausgeben. Wenn Sie Zwischenzertifikate von der Zertifizierungsstelle empfan-
gen haben, missen Sie diese der Truststore-Datei hinzufligen, bevor Sie das CA-Stammzertifikat hin-
zufligen.

ikeycmd -cert -add -db gui-truststore.ijks
-file Zwischenzertifikatsdatei

ikeycmd -cert -add -db gui-truststore.jks
-file Stammzertifikatsdatei

Hierbei gilt Folgendes:

-file Zertifikatsdatei
Gibt den Namen der Datei an, die das Zertifikat enthalt.

3. Geben Sie den folgenden Befehl aus, um das signierte Zertifikat zu empfangen:

ikeycmd -cert -receive -db gui-truststore.jks
-file Unterzeichnerzertifikatsdatei

Hierbei gilt Folgendes:

-file Unterzeichnerzertifikatsdatei
Gibt den Namen der Datei an, die das signierte Zertifikat enthalt.

4. Loschen Sie das selbst signierte Zertifikat, das derzeit vom Operations Center verwendet wird, und er-
setzen Sie es durch das von der Zertifizierungsstelle signierte Zertifikat. Gehen Sie wie folgt vor:

a) Geben Sie den folgenden Befehl aus, um das vorhandene selbst signierte Zertifikat zu l6schen:
ikeycmd -cert -delete -db gui-truststore.jks -label default

b) Geben Sie den folgenden Befehl aus, um das von der Zertifizierungsstelle signierte Zertifikat (usr-
cert-name) in default umzubenennen:

ikeycmd -cert -rename -db gui-truststore.jks -label usr-cert-name
-new_label default

Kapitel 12. Erste Schritte mit dem Operations Center 171



Erste Schritte mit dem Operations Center

Hierbei gilt Folgendes:

-label usr-cert-name
Identifiziert das von der Zertifizierungsstelle signierte Zertifikat durch seinen Kennsatz.

5. Geben Sie den folgenden Befehl aus, um das Zertifikat default zu validieren:
ikeycmd -cert -validate -db gui-truststore.jks -label default

6. Befolgen Sie die Anweisungen in ,,Web-Server starten und stoppen” auf Seite 174, um den Web-Server
des Operations Center zu starten.

Kennwort fiir die Truststore-Datei des Operations Center loschen und neu
zuordnen

Um die sichere Kommunikation zwischen dem Operations Center und dem Hub-Server einrichten zu kén-
nen, mussen Sie das Kennwort flr die Truststore-Datei des Operations Center kennen. Sie erstellen die-
ses Kennwort wahrend der Installation des Operations Center. Wenn Sie das Kennwort nicht kennen, kon-
nen Sie es loschen und ein neues Kennwort zuordnen.

Informationen zu diesem Vorgang
Um ein neues Kennwort zuzuordnen, miissen Sie ein Kennwort erstellen, die Truststore-Datei des Opera-
tions Center léschen und den Web-Server des Operations Center erneut starten.

c Achtung:

Wenn Sie das Truststore-Kennwort vergessen haben, miissen Sie ein neues signiertes Zertifikat
von der Zertifizierungsstelle abrufen. Weitere Informationen finden Sie in ,,Signiertes Zertifikat
empfangen” auf Seite 164.

Fihren Sie die folgenden Schritte nur aus, wenn das Truststore-Kennwort nicht bekannt ist. Fiihren
Sie diese Schritte nicht aus, wenn das Truststore-Kennwort bekannt ist und lediglich geandert wer-
den soll. Um das Kennwort zu léschen und neu zuzuordnen, miissen Sie die Truststore-Datei L6-
schen. Damit werden alle in der Truststore-Datei gespeicherten Zertifikate geldscht. Wenn Sie das
Truststore-Kennwort kennen, kdnnen Sie es mit dem Dienstprogramm ikeycmd oder ikeyman
andern.

Vorgehensweise

1. Stoppen Sie den Web-Server des Operations Center.
2. Wechseln Sie in das folgende Verzeichnis (Installationsverzeichnis ist das Verzeichnis, in dem
das Operations Center installiert ist):
Installationsverzeichnis\ui\Liberty\usr\servers\guiServer
3. Offnen Sie die Datei bootstrap.properties, die das Kennwort fiir die Truststore-Datei enthalt.
Wenn das Kennwort nicht verschliisselt ist, kdnnen Sie damit die Truststore-Datei 6ffnen, ohne es neu
zuordnen zu missen.

Die folgenden Beispiele zeigen den Unterschied zwischen einem verschliisselten und einem nicht ver-
schlisselten Kennwort:

Beispiel eines verschliisselten Kennworts
Verschliisselte Kennworter beginnen mit der Zeichenfolge {xor#.

Das folgende Beispiel zeigt ein verschlisseltes Kennwort als Wert des Parameters tsm. txrust-
store.pswd:

tsm.truststore.pswd={xor}MiYPPiwsKDAtOw==
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Beispiel eines nicht verschliisselten Kennworts
Das folgende Beispiel zeigt ein nicht verschliisseltes Kennwort als Wert des Parameters
tsm.truststore.pswd:

tsm.truststore.pswd=3I8b% B

4. Ersetzen Sie das Kennwort in der Datei bootstrap.properties durch ein neues Kennwort.

Sie kdnnen das Kennwort durch ein verschliisseltes Kennwort oder durch ein nicht verschlisseltes
Kennwort ersetzen. Merken Sie sich das nicht verschliisselte Kennwort fiir eine spatere Verwendung.

Gehen Sie wie folgt vor, um ein verschliisseltes Kennwort zu erstellen:

a. Erstellen Sie ein nicht verschliisseltes Kennwort.
Das Kennwort fiir die Truststore-Datei muss die folgenden Kriterien erfiillen:
« Das Kennwort darf mindestens 6 Zeichen und maximal 64 Zeichen enthalten.
- Das Kennwort muss mindestens die folgenden Zeichen enthalten:

Einen Grofsbuchstaben (A - 2)

Einen Kleinbuchstaben (a - z)

Eine Ziffer (0 - 9)

Zwei der nachfolgend aufgelisteten nicht alphanumerischen Zeichen:

~@H#EE B A& F -+ =

(D213 L01:5;<>, .2/
b. Wechseln Sie iber die Befehlszeile des Betriebssystems in das folgende Verzeichnis:

Installationsverzeichnis\ui\Liberty\bin

c. Geben Sie den folgenden Befehl aus, um das Kennwort zu verschliisseln (mein_Kennwort ist das
nicht verschlisselte Kennwort):

securityUtility.bat encode mein_Kennwort --encoding=aes

Die folgende Nachricht kénnte angezeigt werden:

! Der Befehl "java" ist entweder falsch geschrieben
oder konnte nicht gefunden werden.

Wenn diese Nachricht angezeigt wird, fiihren Sie folgende Schritte aus:

i) Geben Sie den folgenden Befehl aus (Installationsverzeichnis ist das Verzeichnis, in
dem das Operations Center installiert ist):

set JAVA_HOME="Installationsverzeichnis\ui\jre"
ii) Geben Sie den folgenden Befehl erneut aus, um das Kennwort zu verschliisseln:
securityUtility.bat encode mein_Kennwort --encoding=aes
5. Speichern Sie die Datei bootstrap.properties.
6. Wechseln Sie in das folgende Verzeichnis:

Installationsverzeichnis\ui\Liberty\usr\servers\guiServer
7. Loschen Sie die Truststore-Datei gui-truststore. jks des Operations Center.
8. Starten Sie den Web-Server des Operations Center.

Informationen zum Starten des Web-Servers des Operations Center finden Sie in ,,Web-Server starten
und stoppen” auf Seite 174.
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Ergebnisse
Eine neue Truststore-Datei wird automatisch fiir das Operations Center erstellt und das TLS-Zertifikat des
Operations Center wird automatisch in die Truststore-Datei eingefigt.

Web-Server starten und stoppen

Der Web-Server des Operations Center wird als Dienst ausgefiihrt und automatisch gestartet. Das Stop-
pen und Starten des Web-Servers kann z. B. flir Konfigurationsanderungen erforderlich sein.

Vorgehensweise

Stoppen Sie den Web-Server und starten Sie ihn erneut.

- Im Fenster Dienste stoppen bzw. starten Sie den Dienst ‘Operations Center".

Operations Center 6ffnen

Die Seite 'Ubersicht' ist die Standardeingangssicht im Operations Center. In Ihrem Web-Browser kénnen
Sie jedoch fiir die Seite, die bei der Anmeldung beim Operations Center gedffnet werden soll, ein Lesezei-
chen setzen.

Vorgehensweise

1. Geben Sie die folgende Adresse in einem Web-Browser an. Dabei steht Hostname fiir den Namen des

Computers, auf dem das Operations Center installiert ist, und sicherer_Anschluss fir die Anschluss-
nummer, die das Operations Center fir die HTTPS-Kommunikation auf diesem Computer verwendet:

https://Hostname:sicherer_Anschluss/oc

Tipps:

« Bei der URL muss die Grofs-/Kleinschreibung beachtet werden. Achten Sie beispielsweise darauf,
dass Sie "oc" wie gezeigt in Kleinbuchstaben eingeben.

- Die Standardanschlussnummer fir HTTPS-Kommunikation lautet 11090. Wahrend der Installation
des Operations Center kann jedoch eine andere Anschlussnummer im Bereich von 1024 bis 65535
angegeben werden. Nach der Installation kann ein Administrator im Operations Center die Verwen-
dung des sicheren TCP/IP-Standardanschlusses (443) fiir die HTTPS-Kommunikation konfigurieren.
Wenn im Operations Center die Verwendung von Anschluss 443 konfiguriert ist, miissen Sie beim
Offnen des Operations Center die Nummer des sicheren Anschlusses nicht angeben. Stattdessen ge-
ben Sie die folgende Adresse in einem an. Dabei steht Hostname fiir den Namen des Computers, auf
dem das Operations Center installiert ist.

https:Hostname/oc/

Weitere Informationen zur Konfiguration von Anschluss 443 fiir das Operations Center finden Sie in
,Verwendung des sicheren TCP/IP-Standardanschlusses im Operations Center konfigurieren” auf
Seite 152.

. Melden Sie sich unter Verwendung einer Administrator-ID an, die auf dem Hub-Server registriert ist.

Auf der Seite 'Ubersicht' kdnnen Sie Ubersichtsdaten fiir Clients, Services, Server, Speicherpools und
Speichereinheiten anzeigen. Sie kdonnen weitere Details anzeigen, indem Sie auf die Elemente klicken
oder indem Sie die Menlileiste des Operations Center verwenden.

Uberwachung iiber eine mobile Einheit: Um die Speicherumgebung (iber Fernzugriff zu iberwachen,
kénnen Sie die Seite 'Ubersicht' des Operations Center im Web-Browser einer mobilen Einheit anzei-

gen. Das Operations Center unterstiitzt den Apple Safari-Web-Browser auf dem iPad. Es kdnnen auch
andere mobile Einheiten verwendet werden.
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Diagnoseinformationen mit IBM Spectrum Protect-Clientverwal-
tungsservices erfassen

Der Clientverwaltungsservice erfasst Diagnoseinformationen tber Clients fur Sichern/Archivieren und
stellt diese Informationen dem Operations Center flr Basistiberwachungsfunktionen zur Verfligung.

Informationen zu diesem Vorgang

Nach der Installation des Clientverwaltungsservice kénnen Sie die Diagnoseseite im Operations Center
aufrufen, um Fehlerbehebungsinformationen fiir Clients fiir Sichern/Archivieren anzuzeigen.

Tipp: Stellen Sie vor der Installation des Clientverwaltungsservice sicher, dass zwischen dem Client fir
Sichern/Archivieren und dem Server eine Verbindung besteht. Die vom Client verwendete Server-Trust-
store-Datei erhalt das SSL-Zertifikat erst, wenn das Clientsystem mit dem Server verbunden ist (SSL = Se-
cure Sockets Layer).

Diagnoseinformationen kénnen nur von Linux- und Windows-Clients erfasst werden. Administratoren
kénnen jedoch die Diagnoseinformationen unter AIX, Linux oder Windows im Operations Center anzeigen.

Sie kdnnen den Clientverwaltungsservice auch auf Knoten mit Einheiten zum Versetzen von Daten fiir IBM
Spectrum Protect for Virtual Environments: Data Protection for VMware installieren, um Diagnoseinforma-
tionen Uber die Einheiten zum Versetzen von Daten zu erfassen.

Tipp: In der Dokumentation fiir den Clientverwaltungsservice ist Clientsystem das System, in dem der Cli-
ent flr Sichern/Archivieren installiert ist.

Clientverwaltungsservice mit einem grafisch orientierten Assistenten instal-
lieren

Sie missen den Clientverwaltungsservice auf den von Ihnen verwalteten Clientsystemen installieren, um
Diagnoseinformationen tber Clients fiir Sichern/Archivieren (z. B. Clientprotokolldateien) zu erfassen.

Vorbereitende Schritte
Lesen Sie den Abschnitt ,Voraussetzungen und Einschrankungen fiir IBM Spectrum Protect-Clientverwal-
tungsservices” auf Seite 135.

Informationen zu diesem Vorgang
Sie miissen den Clientverwaltungsservice auf demselben Computer wie den Client fiir Sichern/Archivieren
installieren.

Vorgehensweise

1. Laden Sie das Installationspaket flir den Clientverwaltungsservice von einer IBM Download-Site, z. B.
IBM Passport Advantage oder IBM Fix Central, herunter. Suchen Sie nach einem Dateinamen, der etwa
wie folgt lautet: <Version>-IBM-SPCMS-<Betriebssystem>.bin.

Die folgende Tabelle enthalt die Namen der Installationspakete.

Clientbetriebssystem Installationspaketname

Linux x86 64-Bit 8.1.x.000-IBM-SPCMS-Linuxx64.bin
Windows 32-Bit 8.1.x.000-IBM-SPCMS-Windows32.exe
Windows 64-Bit 8.1.x.000-IBM-SPCMS-Windows64.exe

2. Erstellen Sie ein Verzeichnis auf dem Clientsystem, das Sie verwalten wollen, und kopieren Sie das In-
stallationspaket dorthin.

3. Extrahieren Sie den Inhalt der Installationspaketdatei.
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« Gehen Sie in Linux-Clientsystemen wie folgt vor:

a. Geben Sie den folgenden Befehl aus, um aus der Datei eine ausfiihrbare Datei zu machen:
chmod +x 8.1.x.000-IBM-SPCMS-Linuxx64.bin

b. Geben Sie den folgenden Befehl aus:
./8.1.%x.000-IBM-SPCMS-Linuxx64.bin

« In Windows-Clientsystemen klicken Sie doppelt auf den Namen des Installationspakets in Windows
Explorer.

Tipp: Wenn Sie das Paket zuvor bereits installiert und deinstalliert haben, wahlen Sie bei der Aufforde-
rung, die vorhandenen Installationsdateien zu ersetzen, Alle aus.

4. Flhren Sie die Installationsstapeldatei in dem Verzeichnis aus, in dem Sie die Installationsdateien und
zugehorige Dateien extrahiert haben. Dies ist das Verzeichnis, das Sie in Schritt ,,2” auf Seite 175 er-
stellt haben.

« Geben Sie auf Linux-Clientsystemen den folgenden Befehl aus:
./install.sh

« InWindows-Clientsystemen klicken Sie doppelt auf install.bat.

5. Befolgen Sie die Anweisungen im Assistenten von IBM Installation Manager, um den Clientverwal-
tungsservice zu installieren.

Ist IBM Installation Manager auf dem Clientsystem noch nicht installiert, miissen Sie sowohl IBM In-
stallation Manager als auch IBM Spectrum Protect-Clientverwaltungsservices auswahlen.

Tipp: Sie konnen die Standardposition flir das Verzeichnis fiir ggmeinsam genutzte Ressourcen und fiir
das Installationsverzeichnis von IBM Installation Manager tbernehmen.

Nachste Schritte

Uberpriifen Sie die Installation.

Clientverwaltungsservice im unbeaufsichtigten Modus installieren

Sie kdnnen den Clientverwaltungsservice im unbeaufsichtigten Modus installieren. Im unbeaufsichtigten
Modus geben Sie die Installationswerte in einer Antwortdatei an und fiihren anschliefsend einen Installa-
tionsbefehl aus.

Vorbereitende Schritte

Lesen Sie den Abschnitt ,Voraussetzungen und Einschrankungen fir IBM Spectrum Protect-Clientverwal-
tungsservices” auf Seite 135.

Extrahieren Sie das Installationspaket gemafs den Anweisungen in ,,Clientverwaltungsservice mit einem
grafisch orientierten Assistenten installieren” auf Seite 175.

Informationen zu diesem Vorgang

Sie miissen den Clientverwaltungsservice auf demselben Computer wie den Client fiir Sichern/Archivieren
installieren.

Das Verzeichnis input, das sich in dem Verzeichnis befindet, in dem das Installationspaket extrahiert
wird, enthalt die folgende Musterantwortdatei:

install_response_sample.xml

Sie kdnnen die Musterdatei mit den Standardwerten verwenden oder diese Datei anpassen.
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Tipp: Wenn Sie die Musterdatei anpassen wollen, miissen Sie eine Kopie der Musterdatei erstellen, die
Kopie umbenennen und bearbeiten.

Vorgehensweise

1. Erstellen Sie eine auf der Musterdatei basierende Antwortdatei oder verwenden Sie die Musterdatei
install_response_sample.xml.

In beiden Fallen miissen Sie sicherstellen, dass in der Antwortdatei die Anschlussnummer fiir den
Clientverwaltungsservice angegeben ist. Der Standardanschluss ist 9028. Beispiel:

<variable name='port’ value='9028'/>

2. Fihren Sie den Installationsbefehl fiir den Clientverwaltungsservice aus und akzeptieren Sie die Li-
zenz. Geben Sie in dem Verzeichnis, in dem die Installationspaketdatei extrahiert wurde, den folgen-
den Befehl aus (Antwordatei steht fiir den Pfad der Antwortdatei einschliefslich des Dateinamens):

Auf einem Linux-Clientsystem:
./install.sh -s -input Antwortdatei -acceptlLicense
Beispiel:
./install.sh -s -input /cms_install/input/install_response.xml -acceptlLicense
Auf einem Windows-Clientsystem:
install.bat -s -input Antwortdatei -acceptlLicense
Beispiel:

install.bat -s -input c:\cms_install\input\install_response.xml -acceptlLicense

Nachste Schritte

Uberpriifen Sie die Installation.

Uberpriifen, ob der Clientverwaltungsservice ordnungsgemaf installiert
wurde

Bevor Sie Diagnoseinformationen tber einen Client fur Sichern/Archivieren mit dem Clientverwaltungsser-
vice erfassen, kdnnen Sie Uiberpriifen, ob der Clientverwaltungsservice ordnungsgemafs installiert und
konfiguriert wurde.

Vorgehensweise

Geben Sie auf dem Clientsystem die folgenden Befehle in die Befehlszeile ein, um die Konfiguration des
Clientverwaltungsservice anzuzeigen:

« Geben Sie auf Linux-Clientsystemen den folgenden Befehl aus:
Clientinstallationsverzeichnis/cms/bin/CmsConfig.sh list

Clientinstallationsverzeichnis ist das Verzeichnis, in dem der Client fir Sichern/Archivieren installiert
ist. Geben Sie bei einer Standardclientinstallation beispielsweise den folgenden Befehl aus:

/opt/tivoli/tsm/cms/bin/CmsConfig.sh list
Die Ausgabe kann wie in dem folgenden Beispiel aussehen:

CMS-Konfiguration auflisten

serverl.example.com:1500 NO_SSL HOSTNAME
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Funktionen: [LOG_QUERY]
Optionsdateipfad: /opt/tivoli/tsm/client/ba/bin/dsm.sys

Protokolldatei: /opt/tivoli/tsm/client/ba/bin/dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Protokolldatei: /opt/tivoli/tsm/client/ba/bin/dsmsched.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

« Geben Sie auf Windows-Clientsystemen den folgenden Befehl aus:

Clientinstallationsverzeichnis\cms\bin\CmsConfig.bat list

Clientinstallationsverzeichnis ist das Verzeichnis, in dem der Client fiir Sichern/Archivieren installiert
ist. Geben Sie bei einer Standardclientinstallation beispielsweise den folgenden Befehl aus:

C:\"Program Files"\Tivoli\TSM\cms\bin\CmsConfig.bat list
Die Ausgabe kann wie in dem folgenden Beispiel aussehen:

CMS-Konfiguration auflisten
serverl.example.com:1500 NO_SSL HOSTNAME
Funktionen: [LOG_QUERY]
Optionsdateipfad: C:\Program Files\Tivoli\TSM\baclient\dsm.opt
Protokolldatei: C:\Program Files\Tivoli\TSM\baclient\dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Protokolldatei: C:\Program Files\Tivoli\TSM\baclient\dsmsched.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Wenn der Clientverwaltungsservice ordnungsgemafs installiert und konfiguriert ist, zeigt die Ausgabe die
Position der Fehlerprotokolldatei an.

Der Ausgabetext wird aus der folgenden Konfigurationsdatei extrahiert:
 Auf Linux-Clientsystemen:
Clientinstallationsverzeichnis/cms/Liberty/usr/servers/cmsServer/client-configuration.xml

« Auf Windows-Clientsystemen:

Clientinstallationsverzeichnis\cms\Liberty\usr\servers\cmsServer\client-configuration.xml

Wenn die Ausgabe keine Eintrage enthalt, missen Sie die Datei client-configuration.xml konfigu-
rieren. Anweisungen zur Konfiguration dieser Datei finden Sie in Clientverwaltungsservice fiir angepasste
Clientinstallationen konfigurieren. Mit dem Befehl CmsConfig verify kénnen Sie liberpriifen, ob eine
Knotendefinition in der Datei client-configuration.xml ordnungsgemafs erstellt wurde.

Operations Center fiir die Verwendung des Clientverwaltungsservice konfi-
gurieren

Wenn Sie nicht die Standardkonfiguration fiir den Clientverwaltungsservice verwenden, missen Sie das
Operations Center fiir den Zugriff auf den Clientverwaltungsservice konfigurieren.
Vorbereitende Schritte

Stellen Sie sicher, dass der Clientverwaltungsservice auf dem Clientsystem installiert und gestartet wird.
Lesen Sie den Abschnitt ,,Voraussetzungen und Einschrankungen fiir IBM Spectrum Protect-Clientverwal-
tungsservices” auf Seite 135.

Uberpriifen Sie, ob die Standardkonfiguration verwendet wird. Die Standardkonfiguration wird nicht ver-
wendet, wenn eine der folgenden Bedingungen erfillt ist:

- Der Clientverwaltungsservice verwendet nicht die Standardanschlussnummer 9028.
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 Fir den Zugriff auf den Client fiir Sichern/Archivieren wird nicht dieselbe IP-Adresse wie fur das Client-
system verwendet, in dem der Client flir Sichern/Archivieren installiert ist. Eine andere IP-Adresse
konnte beispielsweise in den folgenden Situationen verwendet werden:

— Das Computersystem verfiigt iber zwei Netzkarten. Der Client fiir Sichern/Archivieren ist fiir die Kom-

munikation in einem Netz konfiguriert, wahrend der Clientverwaltungsservice in dem anderen Netz
kommuniziert.

Das Clientsystem ist mit DHCP (Dynamic Host Configuration Protocol) konfiguiert. Folglich wird dem
Clientsystem eine IP-Adresse dynamisch zugeordnet, die wahrend der vorherigen Operation des
Clients fiir Sichern/Archivieren auf dem IBM Spectrum Protect-Server gespeichert wird. Wenn das
Clientsystem neu gestartet wird, kann ihm eine andere IP-Adresse zugeordnet werden. Um sicherzu-
stellen, dass das Operations Center das Clientsystem immer finden kann, geben Sie einen vollstandig
qualifizierten Domanennamen an.

Vorgehensweise

Gehen Sie wie folgt vor, um das Operations Center fiir die Verwendung des Clientverwaltungsservice zu
konfigurieren:

1. Wahlen Sie auf der Seite Clients des Operations Center den Client aus.
2. Klicken Sie auf Details.
3. Klicken Sie auf die Registerkarte Eigenschaften.
4. Geben Sie im Feld URL fiir Ferndiagnose im Abschnitt Allgemein die URL fiir den Clientverwaltungs-
service im Clientsystem an.
Die Adresse muss mit https beginnen. Die folgende Tabelle enthalt Beispiele der URL fir Ferndiagno-
se.
URL-Typ Beispiel
Mit DNS-Hostnamen und Standardanschluss 9028 https://server.example.com
Mit DNS-Hostnamen und ohne Standardanschluss https://server.example.com:1599
Mit IP-Adresse und ohne Standardanschluss https://192.0.2.0:1599
5. Klicken Sie auf Speichern.
Nachste Schritte

Auf Clientdiagnoseinformationen (z. B. Clientprotokolldateien) kdnnen Sie (iber die Registerkarte Diagno-

se

im Operations Center zugreifen.

Clientverwaltungsservice starten und stoppen

Der Clientverwaltungsservice wird nach seiner Installation auf dem Clientsystem automatisch gestartet.
Sie missen den Service in bestimmten Situationen méglicherweise stoppen und starten.

Prozedur

Geben Sie die folgenden Befehle aus, um den Clientverwaltungsservice auf Linux-Clientsystemen zu
stoppen, zu starten oder erneut zu starten:

- Wenn auf dem System systemctl installiert ist, geben Sie die folgenden Befehle aus:

- Zum Stoppen des Servers:
systemctl stop cms.service
- Zum Starten des Servers:

systemctl start cms.service
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- Zum erneuten Starten des Servers:
systemctl restart cms.service

- Geben Sie den folgenden Befehl aus, um festzustellen, ob der Server ausgefiihrt wird:
systemctl status cms.service

«  Wenn auf dem System systemctl nicht installiert ist, geben Sie die folgenden Befehle aus:

- Zum Stoppen des Servers:

service cms.rc stop

Zum Starten des Servers:
service cms.rc start
- Zum erneuten Starten des Servers:

service cms.rc restart

Geben Sie den folgenden Befehl aus, um festzustellen, ob der Server ausgefihrt wird:

service cms.rc status

« Auf Windows-Clientsystemen 6ffnen Sie das Fenster Dienste, wo Sie den Dienst 'IBM Spectrum Pro-
tect-Clientverwaltungsservices' stoppen, starten oder erneut starten kénnen.

Clientverwaltungsservice deinstallieren

Wenn Sie keine Clientdiagnoseinformationen mehr erfassen muissen, konnen Sie den Clientverwaltungs-
service im Clientsystem deinstallieren.

Informationen zu diesem Vorgang
Sie mussen den Clientverwaltungsservice mit IBM Installation Manager deinstallieren. Falls nicht mehr
bendtigt, kdnnen Sie auch IBM Installation Manager deinstallieren.

Vorgehensweise

1. Deinstallieren Sie den Clientverwaltungsservice wie folgt auf dem Clientsystem:
a) Offnen Sie IBM Installation Manager:

« Wechseln Sie im Linux-Clientsystem in dem Verzeichnis, in dem IBM Installation Manager instal-
liert ist, in das Unterverzeichnis eclipse (z. B. /opt/IBM/InstallationManager/eclipse)
und geben Sie folgenden Befehl aus:

. /IBMIM

« Im Windows-Clientsystem 6ffnen Sie IBM Installation Manager liber das Men( Start.
b) Klicken Sie auf Deinstallieren.
c) Wéahlen Sie IBM Spectrum Protect-Clientverwaltungsservices aus und klicken Sie auf Weiter.
d) Klicken Sie auf Deinstallieren und dann auf Fertigstellen.
e) Schliefsen Sie das IBM Installation Manager-Fenster.
2. Falls Sie IBM Installation Manager nicht mehr benétigen, deinstallieren Sie es im Clientsystem:
a) Offnen Sie den Deinstallationsassistenten von IBM Installation Manager:
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» Wechseln Sie im Linux-Clientsystem in das Deinstallationsverzeichnis von IBM Installation Mana-
ger (z.B. /var/ibm/InstallationManager/uninstall) und geben Sie den folgenden Befehl
aus:

./uninstall
« Im Windows-Clientsystem klicken Sie auf Start > Systemsteuerung. Dann klicken Sie auf Pro-

gramm deinstallieren > IBM Installation Manager > Deinstallieren.

b) Wahlen Sie IBM Installation Manager im Fenster IBM Installation Manager aus (falls noch nicht
ausgewahlt) und klicken Sie auf Weiter.

c¢) Klicken Sie auf Deinstallieren und dann auf Fertigstellen.

Clientverwaltungsservice fiir angepasste Clientinstallationen konfigurieren

Der Clientverwaltungsservice verwendet Informationen in der Clientkonfigurationsdatei (client-con-
figuration.xml), um Diagnoseinformationen zu erkennen. Wenn der Clientverwaltungsservice die Po-
sition der Protokolldateien nicht erkennen kann, miissen Sie das Dienstprogramm CmsCon£ig ausfiihren,
um die Position der Protokolldateien zur Datei client-configuration.xml hinzuzufigen.

Informationen zu diesem Vorgang

Stellen Sie vor der Installation des Clientverwaltungsservice sicher, dass zwischen dem Client fiir Sichern/
Archivieren und dem Server eine Verbindung besteht. Die vom Client verwendete Server-Truststore-Datei

erhalt das SSL-Zertifikat erst, wenn das Clientsystem mit dem Server verbunden ist (SSL = Secure Sockets
Layer).

Dienstprogramm CmsConfig

Wenn Sie nicht die Standardclientkonfiguration verwenden, kdnnen Sie das Dienstprogramm CmsConfig
auf dem Clientsystem ausfiihren, um die Position der Clientprotokolldateien zu erkennen und zur Datei
client-configuration.xml hinzuzufiigen. Nach Abschluss der Konfiguration kann der Clientverwal-
tungsservice auf die Clientprotokolldateien zugreifen und sie fiir Basisdiagnosefunktionen im Operations
Center zur Verfligung stellen.

Mit dem Dienstprogramm CmsConfig konnen Sie aufserdem die Konfiguration des Clientverwaltungsser-
vice anzeigen und einen Knotennamen aus der Datei client-configuration.xml entfernen.

Die Datei client-configuration.xml befindet sich in folgendem Verzeichnis:

« Auf Linux-Clientsystemen:
Clientinstallationsverzeichnis/cms/Liberty/usr/servers/cmsServer
« Auf Windows-Clientsystemen:

Clientinstallationsverzeichnis\cms\Liberty\usr\servers\cmsServer

Clientinstallationsverzeichnis ist das Verzeichnis, in dem der Client fir Sichern/Archivieren installiert ist.

Das Dienstprogramm CmsConfig steht an den folgenden Positionen zur Verfliigung.

Clientbetriebssystem Position und Name des Dienstprogramms

Linux Clientinstallationsverzeich-
nis/cms/bin/CmsConfig.sh

Windows Clientinstallationsverzeichnis\cms\bin
\CmsConfig.bat

Fir die Verwendung des Dienstprogramms CmsConfig geben Sie einen beliebigen der im Dienstpro-
gramm enthaltenen Befehle aus. Sie missen jeden Befehl in einer einzelnen Zeile eingeben.
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Befehl CmsConfig discover

Mit dem Befehl CmsConfig discover konnen Sie Options- und Protokolldateien automatisch erkennen
und der Clientkonfigurationsdatei client-configuration.xml hinzufiigen. Auf diese Weise kdnnen
Sie daflr sorgen, dass der Clientverwaltungsservice auf die Clientprotokolldateien zugreifen und sie fiir
die Diagnose im Operations Center zur Verfuigung stellen kann.

Normalerweise flihrt das Installationsprogramm des Clientverwaltungsservice den Befehl CmsConfig
discover automatisch aus. Sie missen diesen Befehl jedoch manuell ausfiihren, wenn Sie den Client fiir
Sichern/Archivieren geandert haben (z. B. Client hinzugefligt) oder wenn Sie die Serverkonfiguration oder
die Position der Protokolldateien geandert haben.

Damit der Clientverwaltungsservice eine Protokolldefinition in der Datei client-configuration.xml
erstellt, missen die Serveradresse, der Serveranschluss und der Clientknotenname von IBM Spectrum
Protect abgerufen werden. Ist der Knotenname in der Clientoptionsdatei (normalerweise dsm. sys auf
Linux-Clientsystemen und dsm. opt auf Windows-Clientsystemen) nicht definiert, wird der Hostname des
Clientsystems verwendet.

Fir eine Aktualisierung der Clientkonfigurationsdatei muss der Clientverwaltungsservice auf mindestens
eine Protokolldatei zugreifen, z. B. dsmerror.log und dsmsched. log. Die besten Ergebnisse erzielen
Sie, wenn Sie den Befehl CmsConfig discover in demselben Verzeichnis und unter Verwendung der-
selben Umgebungsvariablen wie flir den Befehl des Clients fiir Sichern/Archivieren (dsmc) ausfiihren. Auf
diese Weise kdnnen Sie die Chancen verbessern, die richtigen Protokolldateien zu finden.

Wenn sich die Clientoptionsdatei an einer benutzerdefinierten Position befindet oder keinen typischen
Optionsdateinamen hat, kénnen Sie auch den Pfad fiir die Clientoptionsdatei angeben, um den Bereich
der Erkennung einzugrenzen.

Syntax

»— CmsConfig discover L _J >«
KonfigPfad

Parameter

KonfigPfad
Der Pfad der Clientoptionsdatei (normalerweise dsm. opt). Geben Sie den Konfigurationspfad an,
wenn sich die Clientoptionsdatei nicht an der Standardposition befindet oder nicht den Standardna-
men hat. Der Clientverwaltungsservice ladt die Clientoptionsdatei und erkennt die Clientknoten und -
protokolle anhand dieser Datei. Dieser Parameter ist optional.

Auf einem Linux-Clientsystem ladt der Clientverwaltungsservice die Clientbenutzeroptionsdatei
(dsm.opt) immer zuerst und sucht dann nach der Clientsystemoptionsdatei (normalerweise
dsm. sys). Der Wert des Parameters KonfigPfad ist jedoch immer die Clientbenutzeroptionsdatei.

Beispiele fiir ein Linux-Clientsystem

« Die Clientprotokolldateien erkennen und die Protokolldefinitionen automatisch zur Datei client-con-
figuration.xml hinzufligen.

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.

Befehl:
./CmsConfig.sh discover

Ausgabe:
Clientkonfiguration und Protokolle werden erkannt.

server.example.com:1500 SUSAN
/opt/tivoli/tsm/client/ba/bin/dsmerror.log

Clientkonfigurations- und Protokollerkennung beendet.
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 Diein der Datei /opt/tivoli/tsm/client/ba/bin/daily.opt angegebenen Konfigurations- und
Protokolldateien erkennen und die Protokolldefinitionen automatisch zur Datei client-configura-
tion.xml hinzufligen.

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.
Befehl:

./CmsConfig.sh discover /opt/tivoli/tsm/client/ba/bin/daily.opt
Ausgabe:

Clientkonfiguration und Protokolle werden erkannt

server.example.com:1500 NO_SSL SUSAN
Funktionen: [LOG_QUERY]
Optionsdateipfad: /opt/tivoli/tsm/client/ba/bin/dsm.sys

Protokolldatei: /opt/tivoli/tsm/client/ba/bin/dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252
Protokolldatei: /opt/tivoli/tsm/client/ba/bin/dsmsched.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252
Clientkonfigurations- und Protokollerkennung beendet.

Beispiele fiir ein Windows-Clientsystem

« Die Clientprotokolldateien erkennen und die Protokolldefinitionen automatisch zur Datei client-con-
figuration.xml hinzuflgen.

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.
Befehl:

cmsconfig discover
Ausgabe:

Clientkonfiguration und Protokolle werden erkannt.

server.example.com:1500 SUSAN
C:\Program Files\Tivoli\TSM\baclient\dsmerror.log
Clientkonfigurations- und Protokollerkennung beendet.

« Diein der Datei c: \program files\tivoli\tsm\baclient\daily.opt angegebenen Konfigurati-
ons- und Protokolldateien erkennen und die Protokolldefinitionen automatisch zur Datei client-con-
figuration.xml hinzuflgen.

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.

Befehl:
cmsconfig discover "c:\program files\tivoliltsm\baclient\daily.opt"

Ausgabe:

Clientkonfiguration und Protokolle werden erkannt

server.example.com:1500 NO_SSL SUSAN
Funktionen: [LOG_QUERY]
Optionsdateipfad: C:\Program Files\Tivoli\TSM\baclient\dsm.opt

Protokolldatei: C:\Program Files\Tivoli\TSM\baclient\dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252
Protokolldatei: C:\Program Files\Tivoli\TSM\baclient\dsmsched.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252
Clientkonfigurations- und Protokollerkennung beendet.

Befehl CmsConfig addnode

Mit dem Befehl CmsConfig addnode kdnnen Sie eine Clientknotendefinition in der Konfigurationsdatei
client-configuration.xml manuell hinzufiigen. Die Knotendefinition enthalt Informationen, die der
Clientverwaltungsservice fiir die Kommunikation mit dem IBM Spectrum Protect-Server bendétigt.

Verwenden Sie diesen Befehl nur, wenn die Clientoptionsdatei oder die Clientprotokolldateien nicht an ei-
ner Standardposition im Clientsystem gespeichert werden.
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Syntax

»— CmsConfigaddnode = — Knotenname — Server-IP — Server-Port — Serverprotokoll ——»

»— OptPfad -»«

Parameter

Knotenname
Der den Protokolldateien zugeordnete Clientknotenname. Bei den meisten Clientsystemen wird nur
ein Knotenname auf dem IBM Spectrum Protect-Server registriert. Auf Systemen mit mehreren Be-
nutzern, z. B. Linux-Clientsysteme, kann es jedoch mehrere Clientknotennamen geben. Dieser Para-
meter ist erforderlich.

Server-IP
Die TCP/IP-Adresse des IBM Spectrum Protect-Servers, auf dem der Clientverwaltungsservice au-
thentifiziert wird. Dieser Parameter ist erforderlich.

Sie kdnnen eine aus 1 - 64 Zeichen bestehende TCP/IP-Adresse flir den Server angeben. Die Server-
adresse kann ein TCP/IP-Domanenname oder eine numerische IP-Adresse sein. Die numerische IP-
Adresse kann eine TCP/IP-Adresse der Version 4 oder der Version 6 sein. Sie kdnnen IPv6-Adressen
nur verwenden, wenn die Option commmethod V6Tcpip fiir das Clientsystem angegeben ist.
Beispiele:
- server.example.com
«192.0.2.0
« 2001:0DB8:0:0:0:0:0:0

Server-Port
Die TCP/IP-Anschlussnummer, die fir die Kommunikation mit dem IBM Spectrum Protect-Server ver-
wendet wird. Sie kdnnen einen Wert im Bereich von 1 bis 32767 angeben. Dieser Parameter ist erfor-
derlich.
Beispiel: 1500

Serverprotokoll
Das fiir die Kommunikation zwischen dem Clientverwaltungsservice und dem IBM Spectrum Protect-
Server verwendete Protokoll. Dieser Parameter ist erforderlich.

Sie kdnnen einen der folgenden Werte angeben.

Wert Bedeutung

NO_SSL | Das SSL-Sicherheitsprotokoll wird nicht verwendet.

SSL Das SSL-Sicherheitsprotokoll wird verwendet.

FIPS Das Protokoll TLS 1.2 wird im FIPS-Modus (Federal Information Processing Standard) ver-
wendet.

Tipp: Sie konnen auch TLS_1.2 eingeben, um anzugeben, dass das Protokoll TLS 1.2 im
FIPS-Modus verwendet wird.

OptPfad
Der vollstéandig qualifizierte Pfad der Clientoptionsdatei. Dieser Parameter ist erforderlich.

Beispiel flr Linux-Client: /opt/backup_tools/tivoli/tsm/baclient/dsm.sys
Beispiel fir Windows-Client: C: \backup tools\Tivoli\TSM\baclient\dsm.opt
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Beispiel fiir ein Linux-Clientsystem

Die Knotendefinition fiir den Clientknoten SUSAN zur Datei client-configuration.xml hinzufiigen.
Der Knoten kommuniziert mit dem IBM Spectrum Protect-Server server.example.coman Serveran-

schluss 1500. Das SSL-Sicherheitsprotokoll wird nicht verwendet. Der Pfad fiir die Clientsystemoptions-
datei lautet /opt/tivoli/tsm/client/ba/bin/custom_opt.sys.

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.

Befehl:
./CmsConfig.sh addnode SUSAN server.example.com 1500 NO_SSL /opt/tivoli/tsm/
client/ba/bin/custom_opt.sys

Ausgabe:

Knoten wird hinzugefigt.

Hinzufiigen der Clientkonfiguration beendet.

Beispiel fiir ein Windows-Clientsystem

Die Knotendefinition flir den Clientknoten SUSAN zur Datei client-configuration.xml hinzufligen.
Der Knoten kommuniziert mit dem IBM Spectrum Protect-Server server.example.coman Serveran-
schluss 1500. Das SSL-Sicherheitsprotokoll wird nicht verwendet. Der Pfad fiir die Clientoptionsdatei lau-
tet c:\program files\tivoliltsm\baclient\custom.opt.

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.

Befehl:
cmsconfig addnode SUSAN server.example.com 1500 NO_SSL "c:\program files\ti-
voli\tsm\baclient\custom.opt"

Ausgabe:

Knoten wird hinzugefiigt.

Hinzufiigen der Clientkonfiguration beendet.

Befehl CmsConfig setopt

Mit dem Befehl CmsConfig setopt konnen Sie den Pfad der Clientoptionsdatei (normalerweise
dsm.opt) fir eine vorhandene Knotendefinition festlegen, ohne den Inhalt der Clientoptionsdatei vorher
zu lesen.

Dieser Befehl ist hilfreich, wenn die Clientoptionsdatei keinen Standardnamen hat oder sich nicht an der
Standardposition befindet.

Voraussetzungen: Ist die Knotendefinition nicht vorhanden, miissen Sie zunachst den Befehl CmsConfig
addnode ausgeben, um sie zu erstellen.

Anders als der Befehl CmsConfig discover erstellt der Befehl CmsConfig setopt keine zugehdrigen
Protokolldefinitionen in der Datei client-configuration.xml. Sie missen die Protokolldefinitionen
mit dem Befehl CmsComfog addlog erstellen.

Syntax

»— CmsConfig setopt — Knotenname — OptPfad >«

Parameter

Knotenname
Der den Protokolldateien zugeordnete Clientknotenname. Bei den meisten Clientsystemen wird nur
ein Knotenname auf dem IBM Spectrum Protect-Server registriert. Auf Systemen mit mehreren Be-
nutzern, z. B. Linux-Clientsysteme, kann es jedoch mehrere Clientknotennamen geben. Dieser Para-
meter ist erforderlich.
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OptPfad
Der vollstandig qualifizierte Pfad der Clientoptionsdatei. Dieser Parameter ist erforderlich.

Beispiel fur Linux-Client: /opt/backup_tools/tivoli/tsm/baclient/dsm.opt
Beispiel fir Windows-Client: C: \backup tools\Tivoli\TSM\baclient\dsm.opt

Beispiel fiir ein Linux-Clientsystem

Den Pfad der Clientoptionsdatei fiir den Knoten SUSAN definieren. Der Pfad fiir die Clientoptionsdatei lau-
tet /opt/tivoli/tsm/client/ba/bin/dsm.opt.

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.

Befehl:
./CmsConfig.sh setopt SUSAN /opt/tivoli/tsm/client/ba/bin/dsm.opt

Ausgabe:

Knotenkonfigurationsdatei wird hinzugefigt.

Hinzufiigen der Clientkonfigurationsdatei beendet.

Beispiel fiir ein Windows-Clientsystem

Den Pfad der Clientoptionsdatei flir den Knoten SUSAN definieren. Der Pfad fiir die Clientoptionsdatei lau-
tet c:\Programme\tivoli\tsm\baclient\dsm.opt.

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.

Befehl:
cmsconfig setopt SUSAN "c:\program files\tivoli\tsm\baclient\dsm.opt"

Ausgabe:

Knotenkonfigurationsdatei wird hinzugefiigt.

Hinzufliigen der Clientkonfigurationsdatei beendet.

Befehl CmsConfig setsys

Auf einem Linux-Clientsystem konnen Sie mit dem Befehl CmsConfig setsys den Pfad der Clientsyste-
moptionsdatei (normalerweise dsm. sys) fiir eine vorhandene Knotendefinition festlegen, ohne den In-
halt der Clientsystemoptionsdatei vorher zu lesen.

Dieser Befehl st hilfreich, wenn die Clientsystemoptionsdatei keinen Standardnamen hat oder sich nicht
an der Standardposition befindet.

Voraussetzungen: Ist die Knotendefinition nicht vorhanden, miissen Sie zunachst den Befehl CmsConfig
addnode ausgeben, um sie zu erstellen.

Anders als der Befehl CmsConfig discover erstellt der Befehl CmsConfig setsys keine zugehdrigen
Protokolldefinitionen in der Datei client-configuration.xml. Sie missen die Protokolldefinitionen
mit dem Befehl CnsComfog addlog erstellen.

Syntax

»— CmsConfig setsys = — Knotenname — SysPfad -»«

Parameter

Knotenname
Der den Protokolldateien zugeordnete Clientknotenname. Bei den meisten Clientsystemen wird nur
ein Knotenname auf dem IBM Spectrum Protect-Server registriert. Auf Systemen mit mehreren Be-
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nutzern, z. B. Linux-Clientsysteme, kann es jedoch mehrere Clientknotennamen geben. Dieser Para-
meter ist erforderlich.

SysPfad
Der vollstandig qualifizierte Pfad der Clientsystemoptionsdatei. Dieser Parameter ist erforderlich.

Beispiel: /opt/backup_tools/tivoli/tsm/baclient/dsm.sys

Beispiel

Den Pfad der Clientsystemoptionsdatei flir den Knoten SUSAN definieren. Der Pfad fiir die Clientsyste-
moptionsdatei lautet /opt/tivoli/tsm/client/ba/bin/dsm.sys.

Geben Sie den folgenden Befehl im Verzeichnis /fopt/tivoli/tsm/cms/bin aus.
Befehl:

./CmsConfig.sh setopt SUSAN /opt/tivoli/tsm/client/ba/bin/dsm.sys
Ausgabe:

Knotenkonfigurationsdatei wird hinzugefigt.

Hinzufiigen der Clientkonfigurationsdatei beendet.

Befehl CmsConfig addlog

Mit dem Befehl CmsConfig addlog kdnnen Sie die Position von Clientprotokolldateien einer vorhande-

nen Knotendefinition in der Konfigurationsdatei client-configuration.xml manuell hinzufiigen. Ver-
wenden Sie diesen Befehl nur, wenn die Clientprotokolldateien nicht an einer Standardposition im Client-
system gespeichert werden.

Voraussetzungen: Ist die Knotendefinition nicht vorhanden, missen Sie zunachst den Befehl CmsConfig
addnode ausgeben, um sie zu erstellen.

Syntax
»— CmsConfig addlog = — Knotenname — Protokollpfad —»
L Sprache — Datumsformat — Zeitformat — Codierung J
Parameter
Knotenname

Der den Protokolldateien zugeordnete Clientknotenname. Bei den meisten Clientsystemen wird nur
ein Knotenname auf dem IBM Spectrum Protect-Server registriert. Auf Systemen mit mehreren Be-
nutzern, z. B. Linux-Clientsysteme, kann es jedoch mehrere Clientknotennamen geben. Dieser Para-
meter ist erforderlich.

Protokollpfad
Der vollstandig qualifizierte Pfad der Protokolldateien. Dieser Parameter ist erforderlich.

Beispiel flr Linux-Client: /opt/backup_tools/tivoli/tsm/baclient/dsmerror.log
Beispiel fir Windows-Client: C: \backup tools\Tivoli\TSM\baclient\dsmerroxr.log

Sprache
Die Spracheinstellung der Protokolldatei. Dieser Parameter ist optional. Wenn Sie diesen Parameter
angeben, missen Sie jedoch auch die Parameter Datumsformat, Zeitformat und Codierung an-
geben. Sie mussen die Landereinstellung fur folgende Sprachen angeben.
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Sprache Landereinstellung
Portugiesisch, Brasilianisches pt_BR
Chinesisch, vereinfacht zh_CN
Chinesisch, traditionell zh_TW
Tschechisch cs_Cz
Englisch en_US
Franzdsisch fr_FR
Deutsch de_DE
Ungarisch hu_HU
Italienisch it _IT
Japanisch ja_JP
Koreanisch ko_KR
Polnisch pl_PL
Russisch ru_RU
Spanisch es_ES
Datumsformat

Das Datumsformat der Zeitmarkeneintrage in der Clientprotokolldatei. Dieser Parameter ist optional.
Wenn Sie diesen Parameter angeben, miissen Sie jedoch auch die Parameter Sprache, Zeitformat
und Codiexung angeben.

Die folgende Tabelle enthalt die Datumsformate fiir die Sprachen.

Tipp: Anstelle der in der Tabelle aufgelisteten Datumsformate kénnen Sie ein Datumsformat mit der
Option datefoxrmat des Clients flir Sichern/Archivieren angeben.

Sprache Datumsformat
Chinesisch, vereinfacht yyyy-MM-dd
Chinesisch, traditionell yyyy/MM/dd
Tschechisch dd.MM.yyyy
Englisch MM/dd/yyyy
Franzésisch dd/MM/yyyy
Deutsch dd.MM.yyyy
Ungarisch yyyy.MM.dd
Italienisch dd/MM/yyyy
Japanisch yyyy-MM-dd
Koreanisch yyyy/MM/dd
Polnisch yyyy-MM-dd
Portugiesisch, Brasilianisches dd/MM/yyyy
Russisch dd.MM.yyyy
Spanisch dd.MM.yyyy
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Zeitformat
Das Zeitformat der Zeitmarkeneintrage in der Clientprotokolldatei. Dieser Parameter ist optional.
Wenn Sie diesen Parameter angeben, miissen Sie jedoch auch die Parameter Sprache, Datumsfoxr-
mat und Codiexung angeben.

Die folgende Tabelle enthalt Beispiele fir Standardzeitformate, die Sie fiir Clientbetriebssysteme an-
geben kdnnen.

Tipp: Anstelle der in der Tabelle aufgelisteten Zeitformate kénnen Sie ein Zeitformat mit der Option
timeformat des Clients flr Sichern/Archivieren angeben.

Sprache Zeitformat fiir Linux-Clientsys- | Zeitformat fiir Windows-Client-
teme systeme
Chinesisch, vereinfacht HH:mm:ss HH:mm:ss
Chinesisch, traditionell HH:mm:ss ahh:mm:ss
Tschechisch HH:mm:ss HH:mm:ss
Englisch HH:mm:ss HH:mm:ss
Franzdsisch HH:mm:ss HH:mm:ss
Deutsch HH:mm:ss HH:mm:ss
Ungarisch HH.mm.ss HH:mm:ss
Italienisch HH:mm:ss HH:mm:ss
Japanisch HH:mm:ss HH:mm:ss
Koreanisch HH:mm:ss HH:mm:ss
Polnisch HH:mm:ss HH:mm:ss
Portugiesisch, Brasilianisches |HH:mm: ss HH:mm:ss
Russisch HH:mm:ss HH:mm:ss
Spanisch HH:mm:ss HH:mm:ss
Codierung

Die Zeichencodierung der Eintrage in den Clientprotokolldateien. Dieser Parameter ist optional. Wenn
Sie diesen Parameter angeben, miissen Sie jedoch auch die Parameter Sprache, Datumsformat und
Zeitformat angeben.

Fir Linux-Clientsysteme ist die Standardzeichencodierung UTF-8. Flir Windows-Clientsysteme sind
die Standardcodierungswerte in der folgenden Tabelle aufgefiihrt. Ist Ihr Clientsystem anders ange-
passt, verwenden Sie den Parameter Codiexung, um einen vom Standardwert abweichenden Wert

anzugeben.

Sprache Codierung
Chinesisch, vereinfacht CP936
Chinesisch, traditionell CP950
Tschechisch Windows-1250
Englisch Windows-1252
Franzdsisch Windows-1252
Deutsch Windows-1252
Ungarisch Windows-1250
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Sprache Codierung
Italienisch Windows-1252
Japanisch CP932
Koreanisch CP949

Polnisch Windows-1250
Portugiesisch, Brasilianisches Windows-1252
Russisch Windows-1251
Spanisch Windows-1252

Beispiel fiir ein Linux-Clientsystem

Die Position der Clientprotokolldatei der vorhandenen Definition flr Clientknoten SUSAN in der Datei
client-configuration.xml hinzufiigen. Der Pfad fiir die Clientprotokolldatei lautet /usr/work/
logs/dsmerror.log. Die Sprachenspezifikation, das Zeitformat und das Datumsformat fiir die Lander-
einstellung 'Franzdsisch' hinzufligen.

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.

Befehl:
./CmsConfig.sh addlog SUSAN /usr/work/logs/dsmerror.log fr_FR yyyy/MM/dd
HH:MM:ss UTF-8

Ausgabe:

Protokoll wird hinzugefigt.

Hinzufiigen des Protokolls beendet.

Beispiel fiir ein Windows-Clientsystem

Die Position der Clientprotokolldatei der vorhandenen Definition flr Clientknoten SUSAN in der Datei
client-configuration.xml hinzufiigen. Der Pfad fiir die Clientprotokolldatei lautet ¢ : \work\logs
\dsmerroxr.log. Die Sprachenspezifikation, das Zeitformat und das Datumsformat flir die Landereinstel-
lung 'Franzodsisch' hinzufligen.

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.
Befehl:

cmsconfig addlog SUSAN c:\work\logs\dsmerror.log fr_FR yyyy/MM/dd HH:MM:ss
UTF-8

Ausgabe:

Protokoll wird hinzugefiigt.

Hinzufliigen des Protokolls beendet.

Befehl CmsConfig remove

Mit dem Befehl CmsConfig remove kdnnen Sie eine Clientknotendefinition aus der Clientkonfigurations-
datei client-configuration.xml entfernen. Alle dem Clientknotennamen zugeordneten Protokollda-
teieintrage werden ebenfalls entfernt.

Syntax

»— CmsConfigremove = — Knotenname -»«
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Parameter

Knotenname
Der den Protokolldateien zugeordnete Clientknotenname. Bei den meisten Clientsystemen wird nur
ein Knotenname auf dem IBM Spectrum Protect-Server registriert. Auf Systemen mit mehreren Be-
nutzern, z. B. Linux-Clientsysteme, kann es jedoch mehrere Clientknotennamen geben. Dieser Para-
meter ist erforderlich.

Beispiel fiir ein Linux-Clientsystem
Die Knotendefinition fiir SUSAN aus der Datei client-configuration.xml entfernen.
Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.

Befehl:
./CmsConfig.sh remove SUSAN

Ausgabe:

Knoten wird entfernt.

Entfernen des Knotens beendet.

Beispiel fiir ein Windows-Clientsystem
Die Knotendefinition fiir SUSAN aus der Datei client-configuration.xml entfernen.
Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.

Befehl:
cmsconfig remove SUSAN

Ausgabe:

Knoten wird entfernt.

Entfernen des Knotens beendet.

Befehl CmsConfig verify

Mit dem Befehl CmsConfig vexrify kdnnen Sie liberpriifen, ob eine Knotendefinition in der Datei c11i-
ent-configuration.xml ordnungsgemafs erstellt wurde. Liegen Knotendefinitionsfehler vor oder ist
der Knoten nicht ordnungsgemafs definiert, miissen Sie die Knotendefinition mit den entsprechenden
CmsConfig-Befehlen korrigieren.

Syntax

»— CmsConfig verify = — Knotenname L J >«
CVS-Port

Parameter

Knotenname
Der den Protokolldateien zugeordnete Clientknotenname. Bei den meisten Clientsystemen wird nur
ein Knotenname auf dem IBM Spectrum Protect-Server registriert. Auf Systemen mit mehreren Be-
nutzern, z. B. Linux-Clientsysteme, kann es jedoch mehrere Clientknotennamen geben. Dieser Para-
meter ist erforderlich.

CVS-Port
Die TCP/IP-Anschlussnummer, die fiir die Kommunikation mit dem Clientverwaltungsservice verwen-
det wird. Geben Sie die Anschlussnummer an, wenn Sie wahrend der Installation des Clientverwal-
tungsservice nicht die Standardanschlussnummer verwendet haben. Die Standardanschlussnummer
ist 9028. Dieser Parameter ist optional.
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Beispiel fiir ein Linux-Clientsystem

Sicherstellen, dass die Knotendefinition fiir den Knoten SUSAN in der Datei client-configurati-
on.xml ordnungsgemafs erstellt wird.

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.

Befehl:
./CmsConfig.sh verify SUSAN

Wahrend des Priifprozesses werden Sie zur Eingabe des Clientknotennamens oder der ID und des Kennw-
orts flir den Benutzer mit Verwaltungsaufgaben aufgefordert.

Ausgabe:

Knoten wird Uberprift.

Die CMS-Servicekonfiguration fir Knoten SUSAN wird lberprift.

Die CMS-Konfiguration sieht korrekt aus.

Ordnungsgemafie Funktionsweise des CMS-Service an Anschluss 9028 wird lberprift.

Benutzer-ID eingeben: admin
Kennwort eingeben:

Verbindung zum CMS-Service wird hergestellt und Ressourcen werden lberprift.

Der CMS-Service arbeitet ordnungsgemaf.
Knotenlberprifung beendet.

Beispiel fiir ein Windows-Clientsystem

Sicherstellen, dass die Knotendefinition fir den Knoten SUSAN in der Datei client-configurati-
on.xml ordnungsgemafs erstellt wird.

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.

Befehle:
cmsconfig verify SUSAN

Wahrend des Priifprozesses werden Sie zur Eingabe des Clientknotennamens oder der ID und des Kennw-
orts flir den Benutzer mit Verwaltungsaufgaben aufgefordert.

Ausgabe:

Knoten wird Uberprift.

Die CMS-Servicekonfiguration fir Knoten SUSAN wird Uberprift.

Die CMS-Konfiguration sieht korrekt aus.

Ordnungsgemafle Funktionsweise des CMS-Service an Anschluss 9028 wird lberprift.

Benutzer-ID eingeben: admin
Kennwort eingeben:

Verbindung zum CMS-Service wird hergestellt und Ressourcen werden Uberprift.
Der CMS-Service arbeitet ordnungsgemafz.
Knotenlberprifung beendet.

Befehl CmsConfig list

Mit dem Befehl CmsConfig list konnen Sie die Konfiguration des Clientverwaltungsservice anzeigen.

Syntax

»— CmsConfig list —»«
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Beispiel fiir ein Linux-Clientsystem

Konfiguration des Clientverwaltungsservice anzeigen. Anschliefsend die Ausgabe Uiberpriifen, um sicher-
zustellen, dass der Befehl richtig eingegeben wurde.

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus.

Befehl:
./CmsConfig.sh list

Ausgabe:

CMS-Konfiguration auflisten
server.example.com:1500 NO_SSL SUSAN
Funktionen: [LOG_QUERY]
Optionsdateipfad: /opt/tivoli/tsm/client/ba/bin/dsm.sys
Protokolldatei: /opt/tivoli/tsm/client/ba/bin/dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Protokolldatei: /opt/tivoli/tsm/client/ba/bin/dsmsched.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Beispiel fiir ein Windows-Clientsystem

Konfiguration des Clientverwaltungsservice anzeigen. Anschliefsend die Ausgabe (iberpriifen, um sicher-
zustellen, dass der Befehl richtig eingegeben wurde.

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus.

Befehl:
cmsconfig list

Ausgabe:

CMS-Konfiguration auflisten

server.example.com:1500 NO_SSL SUSAN

Funktionen: [LOG_QUERY]
Optionsdateipfad: C:\Program Files\Tivoli\TSM\baclient\dsm.opt
Protokolldatei: C:\Program Files\Tivoli\TSM\baclient\dsmerror.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Protokolldatei: C:\Program Files\Tivoli\TSM\baclient\dsmsched.log
en_US MM/dd/yyyy HH:mm:ss Windows-1252

Befehl CmsConfig help
Mit dem Befehl CmsConfig help kdonnen Sie die Syntax der Befehle des Dienstprogramms CmsConfig
anzeigen.

Syntax

»— CmsConfig help >«

Beispiel fiir ein Linux-Clientsystem

Geben Sie den folgenden Befehl im Verzeichnis /opt/tivoli/tsm/cms/bin aus:

./CmsConfig help

Beispiel fiir ein Windows-Clientsystem

Geben Sie den folgenden Befehl im Verzeichnis C: \Programme\Tivoli\TSM\cms\bin aus:

CmsConfig help
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Erweiterte Funktionalitcit des Clientverwaltungsservice

Der IBM Spectrum Protect-Clientverwaltungsservice erfasst Daten standardmafsig nur aus Clientproto-
kolldateien. Um andere Clientaktionen einzuleiten, konnen Sie auf die im Clientverwaltungsservice enthal-
tene REST-API zugreifen (REST = Representational State Transfer).

API-Entwickler kénnen REST-Anwendungen erstellen, um die folgenden Clientaktionen einzuleiten:

« Clientoptionsdateien abfragen und aktualisieren (z. B. Datei dsm. sys auf Linux-Clients und Datei
dsm.opt auf Linux- und Windows-Clients)

- Status des IBM Spectrum Protect-Clientakzeptordamons und des Schedulers abfragen
« Dateien fiir einen Clientknoten sichern und zurlickschreiben
« Funktionalitat des Clientverwaltungsservice mit Scripts erweitern

Ausflhrliche Informationen zur REST-API des Clientverwaltungsservice finden Sie in Client Management
Services REST API Guide.
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Operations Center deinstallieren

Kapitel 13. Operations Center deinstallieren

Sie kdnnen das Operations Center mit jeder der folgenden Methoden deinstallieren: grafischer Assistent,

Befehlszeile im Konsolenmodus oder unbeaufsichtigter Modus.

Operations Center mit einem grafisch orientierten Assistenten

deinstallieren

Sie kdnnen das Operations Center mithilfe des grafisch orientierten Assistenten von IBM Installation Ma-

nager deinstallieren.

Vorgehensweise
1. Offnen Sie IBM Installation Manager.
Sie kdnnen IBM Installation Manager Gber das Men( Start 6ffnen.
2. Klicken Sie auf Deinstallieren.
3. Wabhlen Sie die Option fiir das Operations Center aus und klicken Sie auf Weiter.
4. Klicken Sie auf Deinstallieren.
5. Klicken Sie auf Fertigstellen.

Operations Center im Konsolenmodus deinstallieren

Zum Deinstallieren des Operations Center mithilfe der Befehlszeile miissen Sie das Deinstallationspro-
gramm von IBM Installation Manager liber die Befehlszeile mit dem Parameter fiir den Konsolenmodus

ausfiihren.

Vorgehensweise

1. In dem Verzeichnis, in dem IBM Installation Manager installiert ist, wechseln Sie in das folgende Un-

terverzeichnis:
eclipse\tools
Beispiel:
C:\Programme\IBM\Installation Manager\eclipse\tools
2. Im Verzeichnis tools geben Sie den folgenden Befehl aus:

imcl.exe -c
. Fur die Deinstallation geben Sie 5 ein.
. Wahlen Sie die Deinstallation aus der IBM Spectrum Protect-Paketgruppe aus.
. Geben Sie N fiir 'Next' (Weiter) ein.
. Wahlen Sie die Deinstallation des Operations Center-Pakets aus.
. Geben Sie N fiir 'Next' (Weiter) ein.
. Geben Sie U fir 'Uninstall' (Deinstallieren) ein.
. Geben Sie F fir 'Finish' (Fertigstellen) ein.

O 00 9 O o1 W

Operations Center im unbeaufsichtigten Modus deinstallieren

Zum Deinstallieren des Operations Center im unbeaufsichtigten Modus mussen Sie das Deinstallations-
programm von IBM Installation Manager (iber die Befehlszeile mit den Parametern fiir den unbeaufsich-

tigten Modus ausfihren.
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Vorbereitende Schritte

Sie kdnnen die Dateneingabe fiir eine unbeaufsichtigte Deinstallation des Operations Center-Servers mit-
hilfe einer Antwortdatei bereitstellen. IBM Spectrum Protect enthalt eine Musterantwortdatei, unin-
stall_response_sample.xml, im Verzeichnis input, in dem das Installationspaket extrahiert wird.
Diese Datei enthalt Standardwerte, durch die Sie unnétige Warnungen vermeiden kénnen.

Wenn Sie das Operations Center deinstallieren wollen, lassen Sie die Einstellung modify="false" fiir
den Operations Center-Eintrag in der Antwortdatei unverandert.

Wenn Sie die Antwortdatei anpassen wollen, kdnnen Sie die in der Datei enthaltenen Optionen andern.
Informationen zu Antwortdateien finden Sie in Antwortdateien.

Vorgehensweise

1. In dem Verzeichnis, in dem IBM Installation Manager installiert ist, wechseln Sie in das folgende Un-
terverzeichnis:

eclipse\tools
Beispiel:
C:\Programme\IBM\Installation Manager\eclipse\tools

2. Im Verzeichnis tools geben Sie den folgenden Befehl aus, wobei Antwortdatei den Pfad der Antwort-
datei einschliefslich des Dateinamens angibt:

imcl.exe -input Antwortdatei -silent
Der folgende Befehl ist ein Beispiel:

imcl.exe -input C:\tmp\input\uninstall_response.xml -silent
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Rollback fiir das Operations Center durchfiihren

Kapitel 14. Rollback zu einer vorherigen Version des
Operations Center durchfiihren

Standardmafiig speichert IBM Installation Manager altere Versionen eines Pakets, damit ein Rollback
ausgefiihrt werden kann, falls Probleme mit neueren Versionen von Updates, Fixes oder Paketen auftre-
ten.

Vorbereitende Schritte

Die Rollback-Funktion ist erst verfligbar, nachdem das Operations Center aktualisiert wurde.

Informationen zu diesem Vorgang

Wenn IBM Installation Manager ein Rollback zu einer vorherigen Version durchfiihrt, wird die aktuelle Ver-
sion der Paketdateien deinstalliert und die friihere Version erneut installiert.

Um ein Rollback zu einer vorherigen Version durchfiihren zu kénnen, muss IBM Installation Manager auf
Dateien fir diese Version zugreifen. Diese Dateien werden standardmafiig wahrend jeder aufeinanderfol-
genden Installation gespeichert. Da die Anzahl der gespeicherten Dateien bei jeder installierten Version
zunimmt, sollten Sie diese Dateien regelmafsig aus Ihrem System loschen. Wenn Sie die Dateien ldschen,
kdénnen Sie jedoch kein Rollback zu einer vorherigen Version durchfiihren.

Gehen Sie wie folgt vor, um gespeicherte Dateien zu léschen oder um Ihre Einstellung fiir die Speicherung
dieser Dateien bei zukiinftigen Installationen zu aktualisieren:

1. Klicken Sie in IBM Installation Manager auf Datei > Benutzervorgaben.

2. Klicken Sie auf der Seite mit den Benutzervorgaben auf Dateien fiir Rollback und geben Sie Ihre Vor-
gaben an.

Prozedur

« Wenn Sie ein Rollback zu einer vorherigen Version des Operations Center ausfiihren moéchten, verwen-
den Sie die Funktion Rollback durchfiihren von IBM Installation Manager.
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Anhang A. Installationsprotokolldateien

Wenn wahrend der Installation Fehler auftreten, werden diese in Protokolldateien aufgezeichnet, die im
IBM Installation Manager-Verzeichnis 'logs' gespeichert werden.

Installationsprotokolldateien kénnen Sie anzeigen, indem Sie in Installation Manager auf Datei > Proto-

koll anzeigen klicken. Um diese Protokolldateien zu erfassen, klicken Sie in Installation Manager auf Hilfe
> Daten zur Fehleranalyse exportieren.
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Anhang B. Funktionen zur behindertengerechten Be-
dienung flir die IBM Spectrum Protect-Produktfamilie

Funktionen zur behindertengerechten Bedienung helfen Benutzern mit Behinderungen, wie eingeschrank-
ter Beweglichkeit oder Sehfahigkeit, damit sie informationstechnologische Inhalte erfolgreich verwenden
kénnen.

Ubersicht

Die IBM Spectrum Protect-Produktfamilie umfasst die folgenden bedeutenden Funktionen zur behinder-
tengerechten Bedienung:

« Bedienung ausschliefslich iber die Tastatur
« Operationen, die ein Sprachausgabeprogramm verwenden

Die IBM Spectrum Protect-Produktfamilie verwendet den neuesten W3C-Standard WAI-ARIA 1.0
(www.w3.org/TR/wai-aria/), um die Einhaltung von US Section 508 (www.access-board.gov/guidelines-
and-standards/communications-and-it/about-the-section-508-standards/section-508-standards) und
der Web Content Accessibility Guidelines (WCAG) 2.0 (www.w3.org/TR/WCAG20/) sicherzustellen. Um
die Funktionen zur behindertengerechten Bedienung zu nutzen, verwenden Sie das neueste Release Ihres
Sprachausgabeprogramms in Verbindung mit dem neuesten Web-Browser, der von diesem Produkt unter-
stltzt wird.

Die Produktdokumentation im IBM Knowledge Center ist fir die behindertengerechte Bedienung aktiviert.
Eine Beschreibung der Funktionen zur behindertengerechten Bedienung im IBM Knowledge Center finden
Sie im Abschnitt 'Accessibility' der IBM Knowledge Center-Hilfe (www.ibm.com/support/knowledgecen-
ter/about/releasenotes.html?view=kc#accessibility).

Navigation mithilfe der Tastatur

Dieses Produkt verwendet Standardnavigationstasten.

Schnittstelleninformationen
In den Benutzerschnittstellen gibt es keine Inhalte, die 2 - 55 Mal in der Sekunde blinken.

Die Webbenutzerschnittstellen basieren auf Cascading Style Sheets, um Inhalte ordnungsgemafs wieder-
zugeben und um positive Erfahrungen zu ermdéglichen. Die Anwendung bietet eine funktional entspre-
chende Méglichkeit fir Benutzer mit eingeschranktem Sehvermogen, um die Systemanzeigeeinstellungen
des Benutzers einschliefslich des Modus fiir kontraststarke Anzeige zu verwenden. Sie kdnnen die Schrift-
grofse iber die Einstellungen fiir die Einheit oder fiir den Web-Browser steuern.

Die Webbenutzerschnittstellen beinhalten WAI-ARIA-Navigationsmarkierungen, mit deren Hilfe Sie
schnell zu Funktionsbereichen in der Anwendung navigieren kénnen.

Software anderer Anbieter

Die IBM Spectrum Protect-Produktfamilie enthalt bestimmte Software anderer Anbieter, die nicht der IBM
Lizenzvereinbarung unterliegt. IBM gibt keine Erklarung zu den Funktionen zur behindertengerechten Be-
dienung dieser Produkte ab. Wenden Sie sich an den Softwareanbieter, um Informationen zur behinder-
tengerechten Bedienung der Produkte zu erhalten.

Zugehorige Informationen zur behindertengerechten Bedienung

Neben dem standardmafiigen IBM Help-Desk und den Support-Websites bietet IBM einen TTY-Telefon-
service fiir gehorlose oder horgeschadigte Kunden fiir den Zugriff auf Vertriebs- und Support-Services:
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TTY-Service
800-IBM-3383 (800-426-3383)
(innerhalb von Nordamerika)

Weitere Informationen zum Engagement von IBM im Bereich der behindertengerechten Bedienung finden
Sie in IBM Accessibility (www.ibm.com/able).
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden. IBM stellt dieses Material moglicherweise auch in anderen Sprachen zur Verfi-
gung. Flr den Zugriff auf das Material in einer anderen Sprache kann eine Kopie des Produkts oder der
Produktversion in der jeweiligen Sprache erforderlich sein.

Méglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen lber die gegenwartig im jeweiligen Land verfligbaren Pro-
dukte und Services sind beim zustandigen IBM Ansprechpartner erhdltlich. Hinweise auf IBM Lizenzpro-
gramme oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services von
IBM verwendet werden kdonnen. Anstelle der IBM Produkte, Programme oder Services kénnen auch ande-
re, ihnen aquivalente Produkte, Programme oder Services verwendet werden, solange diese keine ge-
werblichen oder anderen Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patentan-
meldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente verbun-
den. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
missen auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffentli-
chung nicht ausgeschlossen werden. Die hier enthaltenen Informationen werden in regelméfsigen Zeitab-
standen aktualisiert und als Neuausgabe veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit Ver-
besserungen und/oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/oder
Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service flir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das liber diese Web-
sites verfligbare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt. Die Verwendung die-
ser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, kdnnen diese beliebig verwendet werden, ohne dass eine Ver-
pflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhangig voneinander erstellten Programmen und anderen
Programmen (einschliefslich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausge-
tauschten Informationen zu erméglichen, wenden sich an folgende Adresse:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

us
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Die Bereitstellung dieser Informationen kann unter Umstanden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhangig sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des zugehorigen Lizenz-
materials erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschaftsbedingun-
gen von IBM, der IBM Internationalen Nutzungsbedingungen fir Programmpakete oder einer aquivalen-
ten Vereinbarung.

Die in diesem Dokument enthaltenen Leistungsdaten wurden von bestimmten Betriebsbedingungen ab-
geleitet. Die tatsachlichen Ergebnisse kdnnen davon abweichen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Produk-
te, deren veroffentlichten Ankiindigungen oder anderen allgemein verfligbaren Quellen. IBM hat diese
Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitat oder anderen Merk-
malen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den jeweili-
gen Anbieter zu richten.

Diese Veroffentlichung enthalt Beispiele fiir Daten und Berichte des alltaglichen Geschaftsablaufes. Sie
sollen nur die Funktionen des Lizenzprogramms illustrieren; sie kbnnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Alle diese Namen sind frei erfunden; Ahnlichkeiten mit tatséchlichen
Namen und Adressen sind rein zufallig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthalt Beispielanwendungsprogramme, die in Quellensprache geschrieben sind
und Programmiertechniken in verschiedenen Betriebsumgebungen veranschaulichen. Sie diirfen diese
Beispielprogramme kostenlos kopieren, andern und verteilen, wenn dies zu dem Zweck geschieht, An-
wendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die mit der Anwen-
dungsprogrammierschnittstelle flr die Betriebsumgebung konform sind, fiir die diese Beispielprogramme
geschrieben werden. Diese Beispiele wurden nicht unter allen denkbaren Bedingungen getestet. Daher
kann IBM die Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser Programme weder zusagen
noch gewahrleisten. Die Beispielprogramme werden ohne Wartung (auf "as-is"-Basis) und ohne jegliche
Gewabhrleistung zur Verfigung gestellt. IBM Gbernimmt keine Haftung fiir Schaden, die durch die Verwen-
dung der Beispielprogramme entstehen.

Kopien oder Teile der Beispielprogramme bzw. daraus abgeleiteter Code miissen folgenden Copyrightver-
merk beinhalten: © (Name Ihrer Firma) (Jahr). Teile des vorliegenden Codes wurden aus Beispielprogram-
men der IBM Corp. abgeleitet. © Copyright IBM Corp. _Jahr/Jahre angeben_.

Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der International Business Ma-
chines Corporation in den USA und/oder anderen Landern. Weitere Produkt- und Servicenamen kénnen
Marken von IBM oder anderen Herstellern sein. Eine aktuelle Liste der IBM Marken finden Sie auf der
Webseite "Copyright and trademark information" unter www.ibm.com/legal/copytrade.shtml.

Adobe ist eine eingetragene Marke der Adobe Systems Incorporated in den USA und/oder anderen Lan-
dern.

Linear Tape-Open, LTO und Ultrium sind Marken von HP, der IBM Corporation und von Quantum in den
USA und/oder anderen Landern.

Intel und Itanium sind Marken oder eingetragene Marken der Intel Corporation oder der zugehdrigen
Tochtergesellschaften in den USA und/oder anderen Landern.

Die eingetragene Marke Linux wird gemafs einer Unterlizenz der Linux Foundation verwendet, dem exklu-
siven Lizenznehmer von Linus Torvalds, dem Eigentiimer der Marke auf einer weltweiten Basis.

Microsoft, Windows und Windows NT sind Marken der Microsoft Corporation in den USA und/oder ande-
ren Landern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.
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Red Hat®, OpenShift®, Ansible® und Ceph® sind Marken oder eingetragene Marken der Red Hat, Inc. oder
der zugehdrigen Tochtergesellschaften in den USA und/oder anderen Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen Landern.

VMware, VMware vCenter Server und VMware vSphere sind eingetragene Marken oder Marken der VMwa-
re, Inc. oder ihrer Tochtergesellschaften in den USA oder anderen Landern.

Bedingungen fiir die Produktdokumentation

Die Berechtigungen zur Nutzung dieser Veroffentlichungen werden Ihnen auf der Basis der folgenden Be-
dingungen gewahrt.

Anwendbarkeit
Diese Bedingungen sind eine Erganzung der Nutzungsbedingungen auf der IBM Website.

Personliche Nutzung
Sie dirfen diese Veroffentlichungen fiir Ihre persdnliche, nicht kommerzielle Nutzung unter der Vo-
raussetzung vervielfaltigen, dass alle Eigentumsvermerke erhalten bleiben. Sie diirfen diese Verof-
fentlichungen oder Teile der Veroffentlichungen ohne ausdriickliche Genehmigung von IBM weder
weitergeben oder anzeigen noch abgeleitete Werke davon erstellen.

Kommerzielle Nutzung
Sie durfen diese Veroffentlichungen nur innerhalb Ihres Unternehmens und unter der Voraussetzung,
dass alle Eigentumsvermerke erhalten bleiben, vervielfaltigen, weitergeben und anzeigen. Sie dirfen
diese Veroffentlichungen oder Teile der Veroffentlichungen ohne ausdriickliche Genehmigung von
IBM aufderhalb Ihres Unternehmens weder vervielfaltigen, weitergeben oder anzeigen noch abgeleite-
te Werke davon erstellen.

Berechtigungen
Abgesehen von den hier gewahrten Berechtigungen werden keine weiteren Berechtigungen, Lizenzen
oder Rechte (ver6ffentlicht oder stillschweigend) in Bezug auf die Verdffentlichungen oder darin ent-
haltene Informationen, Daten, Software oder geistiges Eigentum gewahrt.

IBM behalt sich das Recht vor, die hierin gewahrten Berechtigungen nach eigenem Ermessen zuriick-
zuziehen, wenn sich die Nutzung der Verdéffentlichungen fir IBM als nachteilig erweist oder wenn die
obigen Nutzungsbestimmungen nicht genau befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren Gesetzen und Vor-
schriften, einschliefslich aller US-amerikanischen Exportgesetze und Verordnungen, herunterladen
und exportieren.

IBM uibernimmt keine Gewahrleistung fir den Inhalt dieser Veroffentlichungen. Diese Verdffentlichun-
gen werden auf der Grundlage des gegenwartigen Zustands (auf "as-is"-Basis) und ohne eine aus-
driickliche oder stillschweigende Gewahrleistung fiir die Handelsiiblichkeit, die Verwendungsfahigkeit
flir einen bestimmten Zweck oder die Freiheit von Rechten Dritter zur Verfligung gestellt.

Hinweise zur Datenschutzrichtlinie

IBM Softwareprodukte, einschliefslich Software as a Service-Losungen ("Softwareangebote"), kénnen
Cookies oder andere Technologien verwenden, um Informationen zur Produktnutzung zu erfassen, die
Endbenutzererfahrung zu verbessern und Interaktionen mit dem Endbenutzer anzupassen oder zu ande-
ren Zwecken. In vielen Fallen werden von den Softwareangeboten keine personenbezogenen Daten er-
fasst. Einige der IBM Softwareangebote kénnen Sie jedoch bei der Erfassung personenbezogener Daten
unterstutzen. Wenn dieses Softwareangebot Cookies zur Erfassung personenbezogener Daten verwendet,
sind nachfolgend nahere Informationen tber die Verwendung von Cookies durch dieses Angebot zu fin-
den.

Dieses Softwareangebot verwendet keine Cookies oder andere Technologien zur Erfassung personenbe-
zogener Daten.

Wenn die fir dieses Softwareangebot bereitgestellten Konfigurationen Sie als Kunde in die Lage verset-
zen, personenbezogene Daten von Endbenutzern iber Cookies und andere Technologien zu erfassen,
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missen Sie sich zu allen gesetzlichen Bestimmungen in Bezug auf eine solche Datenerfassung rechtlich
beraten lassen, insbesondere Meldepflichten sowie die Einforderung von Einwilligungen.

Weitere Informationen zur Nutzung verschiedener Technologien, einschliefslich Cookies, flir diese Zwecke
finden Sie in den Schwerpunkten der IBM Online-Datenschutzerklarung unter http://www.ibm.com/priva-
cy, in der IBM Online-Datenschutzerklarung unter http://www.ibm.com/privacy/details im Abschnitt "Coo-
kies, Web-Beacons und sonstige Technologien" und auf der Seite "IBM Software Products and Software-
as-a-Service Privacy Statement" unter http://www.ibm.com/software/info/product-privacy.
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Glossar

Fir die IBM Spectrum Protect-Produktfamilie steht ein Glossar mit Begriffen und Definitionen zur Verfi-
gung.
Siehe das Glossar flir IBM Spectrum Protect.
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