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Zu dieser Veroffentlichung

Diese Verdffentlichung bietet eine Ubersicht (iber IBM Spectrum Protect-Konzepte und -Datenschutzl-
sungen, die Best Practices fiir IBM Spectrum Protect verwenden. Anhand einer Tabelle, die einen Ver-
gleich der Funktionen bereitstellt, konnen Sie die beste Losung gemafs den Anforderungen Ihres Unter-
nehmens auswahlen.

Zielgruppe

Dieses Handbuch richtet sich an alle Personen, die als Administrator flir IBM Spectrum Protect registriert
sind. Ein einzelner Administrator kann IBM Spectrum Protect verwalten oder die Zusténdigkeit fiir Verwal-
tungsaufgaben kann auf mehrere Personen lbertragen werden.

Sie sollten mit dem Betriebssystem, unter dem der Server ausgefiihrt wird, und den Kommunikationspro-
tokollen vertraut sein, die fiir die Client/Server-Umgebung erforderlich sind. Aufserdem missen Sie tGiber
Kenntnisse in den Speicherverwaltungspraktiken Ihres Unternehmens verfiigen. Sie miissen beispielswei-
se wissen, wie gegenwartig Workstationdateien gesichert und Speichereinheiten verwendet werden.

Veroffentlichungen

Die IBM Spectrum Protect-Produktfamilie umfasst IBM Spectrum Protect Plus, IBM Spectrum Protect for
Virtual Environments, IBM Spectrum Protect for Databases und verschiedene andere Speicherverwal-

tungsprodukte von IBM®.
Die IBM Produktdokumentation finden Sie unter IBM Knowledge Center.

© Copyright IBM Corp. 1993, 2021
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Teil 1. IBM Spectrum Protect-Konzepte

IBM Spectrum Protect stellt eine umfassende Datenschutzumgebung bereit.
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Kapitel 1. Ubersicht iiber IBM Spectrum Protect

IBM Spectrum Protect stellt zentralen automatisierten Datenschutz bereit, mit dessen Hilfe die Wahr-
scheinlichkeit eines Datenverlusts verringert und die Erflillung von Anforderungen hinsichtlich Daten-
schutz und Verfligbarkeit gewahrleistet werden kann.

Datenschutzkomponenten

Die Datenschutzlésungen, die von IBM Spectrum Protect bereitgestellt werden, umfassen einen Server,
Clientsysteme und -anwendungen sowie Speichermedien. IBM Spectrum Protect stellt Management-
schnittstellen fir die Uberwachung und das Zurlickmelden des Datenschutzstatus bereit.

Server

Clientsysteme senden Daten zur Speicherung als Sicherungen oder archivierte Daten an den Server. Der
Server umfasst einen Bestand, der ein Repository der Informationen zu Clientdaten ist.

Der Bestand umfasst die folgenden Komponenten:

Datenbank
Informationen zu jeder Datei, jedem logischen Datentrager oder jeder Datenbank, die bzw. den der
Server sichert, archiviert oder umlagert, werden in der Serverdatenbank gespeichert. Die Serverda-
tenbank enthalt auch Informationen zu der Mafdanahme und den Zeitplanen fiir Datenschutzservices.

Wiederherstellungsprotokoll
Aufzeichnungen von Datenbanktransaktionen werden in diesem Protokoll aufbewahrt. Die Datenbank
verwendet das Wiederherstellungsprotokoll, um Datenkonsistenz in der Datenbank zu gewahrleisten.

Clientsysteme und -anwendungen

Clients sind Anwendungen, virtuelle Maschinen und Systeme, die geschiitzt werden mussen. Die Clients
senden Daten an den Server (siehe Abbildung 1 auf Seite 3).

Speicherginheiten

DatenCbertragung

N

Speicherpool

Abbildung 1. Komponenten in der Datenschutzlésung

Client-Software
Damit IBM Spectrum Protect Clientdaten schiitzen kann, muss auf dem Clientsystem die entspre-
chende Software installiert sein und der Client muss beim Server registriert sein.

Clientknoten
Ein Clientknoten ist aquivalent zu einem Computer, einer virtuellen Maschine oder einer Anwendung,
wie beispielsweise ein Client flr Sichern/Archivieren, der auf einer Workstation fiir Dateisystemsiche-
rungen installiert ist. Jeder Clientknoten muss beim Server registriert sein. Auf einem einzelnen Com-
puter kdnnen mehrere Knoten registriert sein.
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Speichermedien

Der Server speichert Clientdaten auf Speichermedien. Die folgenden Typen von Medien werden verwen-
det:

Speichereinheiten

Der Server kann Daten auf Festplattenlaufwerke, Plattenarrays und -subsysteme, Standalone-Band-
laufwerke, Bandarchive und andere Typen von Speicher mit wahlfreiem und sequenziellem Zugriff
schreiben. Speichereinheiten kénnen direkt mit dem Server verbunden werden oder Uber ein lokales
Netz (LAN) oder ein Speicherbereichsnetz (SAN).

Speicherpools

Speichereinheiten, die mit dem Server verbunden sind, werden in Speicherpools gruppiert. Jeder
Speicherpool stellt eine Gruppe von Speichereinheiten desselben Datentragertyps dar, wie beispiels-
weise Platten- oder Bandlaufwerke. IBM Spectrum Protect speichert alle Clientdaten in Speicher-
pools. Sie konnen Speicherpools in einer Hierarchie anordnen, sodass Datenspeicher aus Plattenspei-
cher in kostengiinstigeren Speicher, wie beispielsweise Bandeinheiten, tibertragen werden kann.

Datenschutzservices

IBM Spectrum Protect stellt Datenschutzservices zum Speichern und Wiederherstellen von Daten fiir ver-
schiedene Clienttypen bereit. Die Datenschutzservices werden (iber Mafsnahmen implementiert, die auf
dem Server definiert sind. Die Datenschutzservices kdnnen mithilfe der Clientzeitplanung automatisiert
werden.

Typen von Datenschutzservices

IBM Spectrum Protect stellt Services zum Speichern und Wiederherstellen von Clientdaten bereit (siehe
Abbildung 2 auf Seite 4).

Anwendungen, virtuelle Maschinen, ,
Henaune S';;Iiel:ne I Server Speicherginheiten

Datenabertragung Speicher- und Wiederherstellungsservices
F i - &

*

L
L

Bestand

N

Speic:herpoul
Abbildung 2. Datenschutzservices

IBM Spectrum Protect stellt die folgenden Typen von Datenschutzservices bereit:

Sicherungs- und Zuriickschreibungsservices

Sie flihren einen Sicherungsprozess aus, um eine Kopie eines Datenobjekts zu erstellen, das fiir die
Wiederherstellung verwendet werden kann, wenn das urspriingliche Datenobjekt verloren geht. Ein
Datenobjekt kann eine Datei, ein Verzeichnis oder ein benutzerdefiniertes Datenobjekt, wie beispiels-
weise eine Datenbank, sein.

Um die Nutzung von Systemressourcen wahrend der Sicherungsoperation zu minimieren, verwendet
IBM Spectrum Protect die progressive Teilsicherung. Bei dieser Sicherungsmethode wird eine erste
Gesamtsicherung aller Datenobjekte erstellt und in nachfolgenden Sicherungsoperationen werden nur
geanderte Daten in den Speicher versetzt. Verglichen mit Teil- und Differenzsicherungen, bei denen
regelmafsige Gesamtsicherungen erforderlich sind, bietet die progressive Teilsicherung die folgenden
Vorteile:

4 IBM Spectrum Protect: Einflihrung in Datenschutzlésungen



« Die Datenredundanz wird reduziert.
 Es wird weniger Netzbandbreite verwendet.
 Esist weniger Speicherbereich im Speicherpool erforderlich.

Um die Speicherkapazitatsanforderungen und Netzbandbreitennutzung weiter zu reduzieren, schliefst
IBM Spectrum Protect die Datendeduplizierung fir Datensicherungen ein. Beim Datendeduplizie-
rungsverfahren werden doppelte Datenbereiche aus Sicherungen entfernt.

Sie flihren einen Zurlickschreibungsprozess aus, um ein Objekt aus einem Speicherpool auf den Client
zu kopieren. Sie kdnnen eine einzelne Datei, alle Dateien in einem Verzeichnis oder alle Daten auf ei-
nem Computer zuriickschreiben.

Archivierungs- und Abrufservices

Der Archivierungsservice dient zum Aufbewahren von Daten flr die Langzeitspeicherung, wie bei-
spielsweise flr die Einhaltung gesetzlicher Bestimmungen. Vom Archivierungsservice werden die fol-
genden Funktionen bereitgestellt:

- Beim Archivieren von Daten kdnnen Sie angeben, wie lange die Daten gespeichert werden missen.

- Sie kdnnen das Kopieren von Dateien und Verzeichnissen fiir die Langzeitspeicherung auf Datentra-
gern anfordern. Beispielsweise konnen Sie diese Daten auf einer Bandeinheit speichern, wodurch
die Speicherkosten gesenkt werden kdnnen.

« Sie kdnnen angeben, dass die urspriinglichen Dateien nach der Archivierung vom Client geldscht
werden.

Vom Abrufservice werden die folgenden Funktionen bereitgestellt:
« Beim Abrufen von Daten werden die Daten aus einem Speicherpool auf einen Clientknoten kopiert.
« Die Abrufoperation hat keine Auswirkungen auf die Archivierungskopie im Speicherpool.

Umlagerungs- und Riickrufservices
Umlagerungs- und Riickrufservices dienen zur Verwaltung von Speicherbereich auf Clientsystemen.
Ziel der Speicherbereichsverwaltung ist es, die verfligbare Datentragerkapazitat fiir neue Daten zu
maximieren und die Zeit fiir den Zugriff auf Daten zu minimieren. Sie kénnen Daten in Serverspeicher
umlagern, damit immer geniigend freier Speicherbereich in einem lokalen Dateisystem vorhanden ist.
Zum Speichern umgelagerter Daten bestehen die folgenden Méglichkeiten:

- In Plattenspeicher fiir die Langzeitspeicherung
« In einem virtuellen Bandarchiv (VTL = Virtual Tape Library) fiir den schnellen Riickruf von Dateien

Sie kdnnen Dateien bei Bedarf automatisch oder selektiv auf den Clientknoten zurlickrufen.

Typen von Clientdaten, die geschiitzt werden kénnen
Sie kdnnen Daten fiir die folgenden Clienttypen mit IBM Spectrum Protect schitzen:

Anwendungsclients
IBM Spectrum Protect kann Daten fiir bestimmte Produkte oder Anwendungen schiitzen. Diese
Clients werden als Anwendungsclients bezeichnet. Um die strukturierten Daten fiir diese Clients, das
heifst die Daten in Datenbankfeldern, zu schiitzen, miissen Sie Komponenten sichern, die fiir die An-
wendung spezifisch sind. Mit IBM Spectrum Protect kénnen die folgenden Anwendungen geschiitzt
werden:

« IBM Spectrum Protect for Enterprise Resource Planning-Clients:

— Data Protection for SAP HANA
— Data Protection for SAP fiir Db2
— Data Protection for SAP fiir Oracle
« IBM Spectrum Protect for Databases-Clients:

— Data Protection for Microsoft SQL Server

Kapitel 1. Ubersicht (iber IBM Spectrum Protect 5



— Data Protection for Oracle
- IBM Spectrum Protect for Mail-Clients:

— Data Protection for IBM Domino
— Data Protection for Microsoft Exchange Server

Virtuelle Maschinen
Virtuelle Maschinen, die unter Verwendung von Anwendungsclient-Software gesichert werden, die auf

der virtuellen Maschine installiert ist. In der IBM Spectrum Protect-Umgebung kann eine virtuelle Ma-
schine mithilfe von IBM Spectrum Protect for Virtual Environments geschiitzt werden.

Systemclients
Die folgenden IBM Spectrum Protect-Clients werden als Systemclients bezeichnet:

« Alle Clients, die Daten in Dateien und Verzeichnissen sichern, das heifst unstrukturierte Daten, wie
Clients fir Sichern/Archivieren und API-Clients, die auf Workstations installiert sind.

- Ein Server in einer Konfiguration fir virtuelle Datentrager fiir die Kommunikation zwischen Servern.

- Eine virtuelle Maschine, die unter Verwendung der Software von Clients fiir Sichern/Archivieren ge-
sichert wird, die auf der virtuellen Maschine installiert ist.

Prozesse zur Verwaltung des Datenschutzes mit IBM Spectrum
Protect

Der IBM Spectrum Protect-Serverbestand (ibernimmt eine wichtige Rolle in den Prozessen fiir den Daten-
schutz. Sie definieren Mafsnahmen, die der Server zum Verwalten des Datenspeichers verwendet.

Datenverwaltungsprozess
Abbildung 3 auf Seite 6 zeigt den IBM Spectrum Protect-Datenverwaltungsprozess.

Platian- Band-

Anwandungen, viflualla
Sél“-'f%r speicherpool speicherpool

Maschinen, Systame

e = - N . o
-D_:Ir Datendberiragung > @uq Ciptiena
:‘—-—1;.'!-.'\ — L___d___./' -

L ]

I
'
I % r L
Malrahmercomans B Il
')

Malknahmengruppe |

Verwaltungsklasse 8

Sicherungskopien- Archivierungskopien-
gruppe gruppe

Abbildung 3. Datenverwaltungsprozess

IBM Spectrum Protect verwendet Mafsnahmen, um zu steuern, wie der Server Datenobjekte auf verschie-
denen Typen von Speichereinheiten und -medien speichert und verwaltet. Sie ordnen einen Client einer
Mafsnahmendomane zu, die eine einzelne aktive Mafsnahmengruppe enthalt. Wenn ein Client eine Datei
sichert, archiviert oder umlagert, wird die Datei an eine Verwaltungsklasse in der aktiven Mafsnahmen-
gruppe der Mafsnahmendomane gebunden. Die Verwaltungsklasse und die Sicherungs- und Archivie-
rungskopiengruppen geben an, wo Dateien gespeichert werden und wie sie verwaltet werden. Wenn Sie
Serverspeicher in einer Hierarchie konfigurieren, kénnen Sie Dateien in andere Speicherpools umlagern.
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Bestandskomponenten
Die folgenden Bestandskomponenten sind Schlisselkomponenten fiir den Betrieb des Servers:

Serverdatenbank
Die Serverdatenbank enthalt Informationen zu Clientdaten und Serveroperationen. In der Datenbank
werden Informationen zu Clientdaten gespeichert, die als Metadaten bezeichnet werden. Informatio-
nen zu Clientdaten umfassen den Dateinamen, die Dateigréfse, den Dateieigner, die Verwaltungsklas-
se, die Kopiengruppe sowie die Position der Datei im Serverspeicher. Die Datenbank umfasst die fol-
genden Informationen, die flir den Betrieb des Servers erforderlich sind:

« Definitionen von Clientknoten und Administratoren

« Mafinahmen und Zeitplane

- Servereinstellungen

« Aufzeichnungen von Serveroperationen wie Aktivitatenprotokolle und Ereignissatze
« Zwischenergebnisse flr Verwaltungsabfragen

Wiederherstellungsprotokoll
Der Server zeichnet Datenbanktransaktionen im Wiederherstellungsprotokoll auf. Mithilfe des Wieder-
herstellungsprotokolls kann sichergestellt werden, dass ein Fehler nicht zu einem inkonsistenten Zu-
stand der Datenbank flihrt. Das Wiederherstellungsprotokoll wird aufserdem dazu verwendet, die Kon-
sistenz liber Startoperationen des Servers hinweg zu gewahrleisten. Das Wiederherstellungsprotokoll
umfasst die folgenden Protokolle:

Aktive Protokolldatei
Mit diesem Protokoll werden aktuelle Transaktionen auf dem Server aufgezeichnet. Diese Infor-
mationen sind erforderlich, um den Server und die Datenbank nach einem Katastrophenfall zu
starten.

Protokollspiegel (optional)
Der Spiegel der aktiven Protokolldatei ist eine Kopie der aktiven Protokolldatei, die verwendet
werden kann, wenn die aktiven Protokolldateien nicht gelesen werden kénnen. Alle Anderungen,
die an der aktiven Protokolldatei vorgenommen werden, werden auch in einen Protokollspiegel
geschrieben. Sie kdnnen nur einen einzigen Spiegel der aktiven Protokolldatei konfigurieren.

Archivprotokoll
Das Archivprotokoll enthalt Kopien von geschlossenen Protokolldateien, die in der aktiven Proto-
kolldatei enthalten waren. Das Archivprotokoll wird in Datenbanksicherungen eingeschlossen und
fur die Wiederherstellung der Serverdatenbank verwendet. Archivprotokolldateien, die in eine Da-
tenbanksicherung eingeschlossen werden, werden automatisch bereinigt, nachdem ein vollstandi-
ger Datenbankzyklus abgeschlossen ist. Im Archivprotokoll muss geniigend Speicherbereich ver-
flighar sein, um die Protokolldateien fiir Datenbanksicherungen speichern zu kénnen.

Archiviibernahmeprotokoll (optional)
Das Archiviibernahmeprotokoll, das auch als sekundares Archivprotokoll bezeichnet wird, ist das
Verzeichnis, in dem der Server Archivprotokolldateien speichert, wenn das Archivprotokollver-
zeichnis voll ist.

Auf Mafsnahmen basierende Datenverwaltung

In der IBM Spectrum Protect-Umgebung enthalt eine Mafsnahme fiir die Verwaltung des Datenschutzes
Regeln, die festlegen, wie Clientdaten gespeichert und verwaltet werden. Der Hauptzweck einer Mafinah-
me ist die Implementierung der folgenden Datenverwaltungsziele:

« Steuerung, in welchem Speicherpool Clientdaten anfanglich gespeichert werden
« Definition von Aufbewahrungskriterien, die steuern, wie viele Kopien von Objekten gespeichert werden
« Definition der Aufbewahrungsdauer der Objektkopien

Die auf Mafsnahmen basierende Datenverwaltung ermdoglicht es Ihnen, den Fokus statt auf die Verwaltung
von Speichereinheiten und -medien auf Geschaftsanforderungen fir den Schutz von Daten zu richten. Ad-
ministratoren definieren Mafsnahmen und ordnen Clientknoten einer MaSnahmendomdne zu.

Kapitel 1. Ubersicht (iber IBM Spectrum Protect 7



Abhangig von Ihren Geschaftsanforderungen kdnnen eine oder mehrere Mafsnahmen vorhanden sein.
Beispielsweise kdnnen in einem Unternehmen verschiedene Abteilungen mit unterschiedlichen Typen
von Daten angepasste Speicherverwaltungsplane haben. Mafsnahmen kénnen aktualisiert werden und die
Aktualisierungen kdnnen auf bereits verwaltete Daten angewendet werden.

Wenn Sie IBM Spectrum Protect installieren, ist bereits eine Standardmafsnahme mit dem Namen STAN-
DARD definiert. Die Mafsnahme STANDARD stellt grundlegenden Sicherungsschutz fiir Benutzerworkstati-
ons bereit. Um unterschiedliche Service-Levels fir unterschiedliche Clients bereitzustellen, kdnnen Sie
die Standardmafinahme erganzen oder eine neue Mafinahme erstellen.

Sie erstellen Mafsnahmen, indem Sie die folgenden Mafsnahmenkomponenten definieren:

Mafsnahmendomaéne
Die Mafshahmendomane ist die priméare Organisationsmethode zur Gruppierung von Clientknoten, die
allgemeine Regeln flr die Datenverwaltung gemeinsam nutzen. Obwohl ein Clientknoten fiir mehr als
einen Server definiert werden kann, kann der Clientknoten nur fiir eine einzige Mafinahmendomane
auf jedem Server definiert werden.

Mafsnahmengruppe
Eine Malsnahmengruppe umfasst eine Reihe von Mafsnahmen, die in einer Gruppe zusammengefasst
sind, sodass die Mafsnahme fiir die Clientknoten in der Doméane nach Bedarf aktiviert oder inaktiviert
werden kann. Ein Administrator verwendet eine Mafsnahmengruppe, um unterschiedliche Verwal-
tungsklassen auf der Basis von Geschafts- und Benutzeranforderungen zu implementieren. Eine Maf3-
nahmendomane kann mehrere Mafinahmengruppen enthalten, in der Doméane kann jedoch jeweils
nur eine einzige Mafinahmengruppe aktiv sein. Jede Mafsnahmengruppe enthalt eine Standardverwal-
tungsklasse und eine beliebige Anzahl weiterer Verwaltungsklassen.

Verwaltungsklasse

Eine Verwaltungsklasse ist ein Mafsnahmenobjekt, das Sie an eine beliebige Kategorie von Daten bin-
den kénnen, um anzugeben, wie der Server die Daten verwaltet. Es kénnen eine oder mehrere Verwal-
tungsklassen vorhanden sein. Eine der Verwaltungsklassen wird als Standardverwaltungsklasse fest-
gelegt, die von Clients verwendet wird, es sei denn, fiir den Client ist eine bestimmte Verwaltungs-
klasse festgelegt, die den Standardwert Gberschreibt.

Die Verwaltungsklasse kann eine Sicherungskopiengruppe, eine Archivierungskopiengruppe und Spei-
cherverwaltungsattribute enthalten. Eine Kopiengruppe legt fest, wie der Server Sicherungsversionen
oder archivierte Kopien der Datei verwaltet. Die Speicherverwaltungsattribute legen fest, ob die Datei
fir die Umlagerung in Serverspeicher vom Client fiir das Speicherplatzmanagement auswahlbar ist,
und unter welchen Bedingungen die Datei umgelagert wird.

Kopiengruppe
Eine Kopiengruppe ist eine Gruppe von Attributen in einer Verwaltungsklasse, die die Folgendes steu-
ert:

- Wo der Server Versionen von gesicherten Dateien oder Archivierungskopien speichert
« Wie lange der Server Versionen von gesicherten Dateien oder Archivierungskopien aufbewahrt
« Wie viele Versionen von Sicherungskopien aufbewahrt werden

- Welche Methode zum Generieren der Versionen von gesicherten Dateien oder Archivierungskopien
verwendet werden soll

Sicherheitsmanagement

IBM Spectrum Protect umfasst Sicherheitsfunktionen flr die Registrierung von Administratoren und Be-
nutzern. Nachdem Administratoren registriert wurden, muss ihnen Berechtigung erteilt werden, indem ih-
nen eine oder mehrere Berechtigungsklassen fiir Verwaltungsaufgaben zugeordnet werden. Ein Administ-
rator mit Systemberechtigung kann jede Serverfunktion ausfiihren. Administratoren mit Mafsnahmen-,
Speicher-, Bediener- oder Knotenberechtigung kénnen Untergruppen von Serverfunktionen ausfihren.
Der Zugriff auf den Server kann mithilfe jeder der folgenden Methoden, die jeweils liber ein Kennwort ge-
steuert werden, erfolgen:

« Administratorzugriff zum Verwalten des Servers

8 IBM Spectrum Protect: Einfiihrung in Datenschutzldsungen



« Clientzugriff auf Knoten zum Speichern und Abrufen von Daten

Aufderdem stehen Funktionen zur Verfligung, die dazu beitragen kénnen, die Sicherheit zu gewahrleisten,
wenn Clients eine Verbindung zum Server herstellen. Abhangig von Geschaftsanforderungen kdnnen Sie
als Administrator eine der folgenden Clientregistrierungsmethoden auswahlen:

Offene Registrierung
Wenn der Client zum ersten Mal die Verbindung zum Server herstellt, wird der Benutzer zur Eingabe
eines Knotennamens, eines Kennworts und der Kontaktinformationen aufgefordert. Bei der offenen
Registrierung werden dem Benutzer die folgenden Standardeinstellungen zur Verfligung gestellt:

« Der Clientknoten ist der Mafsnahmendomane STANDARD zugeordnet.

« Der Benutzer kann definieren, ob Dateien komprimiert werden, um das liber Netze gesendete Da-
tenvolumen und den von den Daten im Speicher belegten Speicherbereich zu reduzieren.

« Der Benutzer kann archivierte Kopien von Dateien aus Serverspeicher loschen, aber keine Siche-
rungsversionen von Dateien.

Geschlossene Registrierung
Die geschlossene Registrierung ist die Standardmethode fiir die Registrierung des Clients beim Server.
Bei diesem Typ von Registrierung werden alle Clients von einem Administrator registriert. Der Admi-
nistrator kann die folgenden Einstellungen implementieren:

« Zuordnung des Knotens zu einer beliebigen Mafsnahmendomane

» Festlegung, ob der Benutzer die Komprimierung verwenden kann oder nicht oder ob der Benutzer
die Wahl hat

 Steuerung, ob der Benutzer gesicherte Dateien oder archivierte Dateien l6schen kann

Sie kdnnen weiteren Schutz flr Ihre Daten und Kennwdérter hinzufiigen, indem Sie Secure Sockets Layer
(SSL) verwenden. SSL ist die Standardtechnologie, mit der verschliisselte Sitzungen fiir Server und Clients
erstellt werden; SSL stellt einen sicheren Kanal flir die Kommunikation iber offene Kommunikationspfade
zur Verfligung. Bei SSL wird die Identitat des Servers mithilfe digitaler Zertifikate geprift. Wenn die Au-
thentifizierung mit einem Lightweight Directory Access Protocol-Server (LDAP-Server) erfolgt, werden
Kennworter zwischen dem Server und dem LDAP-Server durch TLS (Transport Layer Security) geschitzt.
Das TLS-Protokoll ist der Nachfolger des SSL-Protokolls. Bei der Kommunikation zwischen einem Server
und einem Client wird mithilfe von TLS sichergestellt, dass Nachrichten nicht von Dritten abgefangen wer-
den kénnen.

Benutzerschnittstellen fiir die IBM Spectrum Protect-Umgebung

Fiir Uberwachungs- und Konfigurationstasks stellt IBM Spectrum Protect verschiedene Schnittstellen,
einschliefslich des Operations Center, einer Befehlszeilenschnittstelle und einer SQL-Verwaltungsschnitt-
stelle, bereit.

Schnittstellen fiir die Datenspeicherverwaltung

Das Operations Center ist die primare Schnittstelle fiir Administratoren zur Uberwachung und Verwaltung
von Servern. Ein Hauptvorteil des Operations Center ist die Moglichkeit, mehrere Server liberwachen zu
kdnnen (siehe Abbildung 4 auf Seite 10). Sie kdnnen IBM Spectrum Protect auch Uber eine Befehlszei-
lenverwaltungsschnittstelle iberwachen und verwalten.
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Abbildung 4. Benutzerschnittstellen fiir die Datenspeicherverwaltung

Fir die Interaktion mit IBM Spectrum Protect kdnnen Sie die folgenden Schnittstellen verwenden:

Operations Center
Das Operations Center stellt Webzugriff und mobilen Zugriff auf Statusinformationen zur IBM Spect-
rum Protect-Umgebung bereit. Mithilfe des Operations Center kénnen Sie Uberwachungstasks und
bestimmte Verwaltungstasks ausfihren, wie beispielsweise:

« Uberwachung mehrerer Server und Clients

« Uberwachung der Transaktionsaktivitat fiir bestimmte Komponenten im Datenpfad, wie beispiels-
weise die Serverdatenbank, das Wiederherstellungsprotokoll, Speichereinheiten und Speicherpools

Befehlszeilenschnittstelle
Mithilfe einer Befehlszeilenschnittstelle kdnnen Sie Verwaltungstasks flr Server ausfiihren. Der Zugriff
auf die Befehlszeilenschnittstelle kann entweder tiber den IBM Spectrum Protect-Verwaltungsclient
oder das Operations Center erfolgen.

Zugriff auf Informationen in der Serverdatenbank mithilfe von SQL-Anweisungen
Mithilfe von SQL-Anweisungen SELECT kénnen Sie die Serverdatenbank abfragen und die Ergebnisse
anzeigen. SQL-Tools anderer Anbieter sind verfiigbar, um Administratoren bei der Datenbankverwal-
tung zu unterstitzen.

Schnittstellen fiir die Verwaltung der Clientaktivitat

IBM Spectrum Protect stellt die folgenden Typen von Schnittstellen zur Verwaltung der Clientaktivitat be-
reit:

« Anwendungsprogrammierschnittstelle (API)

« Grafische Benutzerschnittstellen fiir Clients

« Browserschnittstelle fiir den Client fiir Sichern/Archivieren

« Befehlszeilenschnittstellen fiir Clients

10 IBM Spectrum Protect: Einfihrung in Datenschutzlésungen



Kapitel 2. Konzepte der Datenspeicherung in IBM
Spectrum Protect

IBM Spectrum Protect stellt Funktionen zum Speichern von Daten in Einheitenspeicher und externem
Speicher bereit.

Um dem Server Speichereinheiten zur Verfligung zu stellen, miissen Sie die Speichereinheiten anschlie-
fsen und Speicherpools Einheitenklassen, Speicherarchiven und Laufwerken zuordnen.

Typen von Speichereinheiten

Zur Erreichung bestimmter Datenschutzziele kdnnen verschiedene Speichereinheiten in IBM Spectrum
Protect verwendet werden.

Speichereinheiten und Speicherobjekte

Der IBM Spectrum Protect-Server kann mit einer Kombination aus manuellen und automatisierten Spei-
chereinheiten verbunden werden. IBM Spectrum Protect kann mit den folgenden Typen von Speicherein-
heiten verbunden werden:

- Platteneinheiten, die direkt angeschlossen, an ein SAN angeschlossen oder an ein Netz angeschlossen
sind

« Physische Bandeinheiten, die manuell oder automatisch betrieben werden

- Virtuelle Bandeinheiten

» Cloudobjektspeicher

IBM Spectrum Protect stellt physische Speichereinheiten und Datentrager durch Speicherobjekte dar, die
Sie in der Serverdatenbank definieren. Speicherobjekte klassifizieren verfligbare Speicherressourcen und
handhaben die Umlagerung von einem Speicherpool in einen anderen. In Tabelle 1 auf Seite 11 sind die
Speicherobjekte in der Serverspeicherumgebung beschrieben.

Tabelle 1. Speicherobjekte und Darstellungen

Speicherobjekt Durch das Objekt dargestellte Ressource

Datentrager Eine diskrete Speichereinheit auf Platte, Band oder
anderen Speichermedien. Jeder Datentrager ist ei-
nem einzelnen Speicherpool zugeordnet.

Speicherpool Eine Gruppe von Speicherdatentragern oder Con-
tainern, die als Ziel zum Speichern von Clientdaten
dient. IBM Spectrum Protect verwendet die folgen-
den Typen von Speicherpools:

Verzeichniscontainerspeicherpools

Cloud-Containerspeicherpools

« Speicherpools mit sequenziellem Zugriff, die ei-
ner Einheitenklasse zugeordnet sind

« Speicherpools mit wahlfreiem Zugriff, die einer
Einheitenklasse zugeordnet sind

Container Eine Datenspeicherposition, beispielsweise eine
Datei, ein Verzeichnis oder eine Einheit.

© Copyright IBM Corp. 1993, 2021 11



Tabelle 1. Speicherobjekte und Darstellungen (Forts.)

Speicherobjekt

Durch das Objekt dargestellte Ressource

Containerspeicherpool

Ein primarer Speicherpool, der von einem Server
zum Speichern von Daten verwendet wird. Daten
werden in Containern in Dateisystemverzeichnis-
sen oder in Cloudspeicher gespeichert. Daten wer-
den, falls erforderlich, dedupliziert, wahrend der
Server Daten in den Speicherpool schreibt.

Einheitenklasse

Der Typ der Speichereinheit, der die Datentrager
verwenden kann, die in einem Speicherpool mit se-
quenziellem Zugriff oder einem Speicherpool mit
wahlfreiem Zugriff definiert sind. Jede Einheiten-
klasse fiir Typen austauschbarer Datentrager ist ei-
nem einzelnen Speicherarchiv zugeordnet.

Speicherarchiv

Eine Speichereinheit. Beispielsweise kann ein
Speicherarchiv ein Standalone-Laufwerk, eine
Gruppe von Standalone-Laufwerken, eine automa-
tisierte Einheit mit mehreren Laufwerken oder eine
Gruppe von Laufwerken darstellen, die durch einen
Datentragermanager gesteuert wird.

Laufwerk

Ein Objekt einer Bandarchiveinheit, die die Funktio-
nalitat zum Lesen und Schreiben von Daten von
bzw. auf Bandarchivdatentrager bereitstellt. Jedes
Laufwerk ist einem einzelnen Speicherarchiv zuge-
ordnet.

Pfad

Die Angabe der Datenquelle und der Zielposition
der Einheit. Bevor eine Speichereinheit verwendet
werden kann, muss ein Pfad zwischen der Einheit
und dem Quellenserver, der Daten versetzt, defi-
niert werden.

Einheit zum Versetzen von Daten

Eine an ein SAN angeschlossene Einheit, die zur
Ubertragung von Clientdaten verwendet wird. Eine
Einheit zum Versetzen von Daten wird nur bei einer
Datenubertragung verwendet, bei der der Server
nicht vorhanden ist, wie beispielsweise in einer
NDMP-Umgebung. Einheiten zum Versetzen von
Daten Ubertragen Daten zwischen Speichereinhei-
ten, ohne viele Server-, Client- oder Netzressour-
cen zu verwenden.

Server

Ein Server, der von einem anderen IBM Spectrum
Protect-Server verwaltet wird.

Der Administrator definiert die Speicherobjekte in der logischen Schicht des Servers (siehe Abbildung 5

auf Seite 13).
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Abbildung 5. Speicherobjekte

Platteneinheiten

Sie kdnnen Clientdaten auf Platteneinheiten mit den folgenden Datentragertypen speichern:
« Verzeichnisse in Verzeichniscontainerspeicherpools

« Datentrager mit wahlfreiem Zugriff des Einheitentyps DISK

- Datentrager mit sequenziellem Zugriff des Einheitentyps FILE

IBM Spectrum Protect stellt die folgenden Funktionen bereit, wenn Sie Verzeichniscontainerspeicher-
pools fiir die Datenspeicherung verwenden:

« Datendeduplizierungs- und Plattencachingverfahren konnen angewendet werden, um die Datenspei-
chernutzung zu maximieren.

- Daten kdnnen sehr viel schneller von Platte als aus Bandspeicher abgerufen werden.
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Physische Bandeinheiten

In einem physischen Bandarchiv wird die Speicherkapazitat als Gesamtzahl Datentrager in dem Speicher-
archiv definiert. Physische Bandeinheiten kdnnen fur die folgenden Aktivitaten verwendet werden:

« Speichern von Clientdaten, die von Clientknoten gesichert, archiviert oder umgelagert werden.
« Speichern von Datenbanksicherungen
- Exportieren von Daten auf einen anderen Server oder in Speicher an einem anderen Standort

Das Versetzen von Daten auf Band bietet die folgenden Vorteile:

« Daten fiir Clients kdnnen auf einer Platteneinheit verbleiben, wahrend die Daten gleichzeitig auf Band
versetzt werden.

« Die Leistung von Bandlaufwerken kann verbessert werden, indem Daten mittels Streaming von Platte
auf Band umgelagert werden.

- Die Nutzungszeiten fiir Bandlaufwerke kénnen verlangert werden, um die Effizienz der Bandlaufwerke
zu verbessern.

« Daten auf Band kénnen in Vaults an anderen Standorten versetzt werden.

« Der Stromverbrauch kann eingeschrankt werden, da Bandeinheiten nach dem Schreiben von Daten auf
Band keinen Strom mehr verbrauchen.

« Verschliisselung, die von der Bandlaufwerkhardware bereitgestellt wird, kann angewendet werden, um
die Daten auf Band zu schitzen.

Verglichen mit entsprechendem Plattenspeicher und virtuellem Bandspeicher sind die Einheitenkosten
zum Speichern von Daten bei physischen Bandeinheiten tendenziell sehr viel geringer.

Virtuelle Bandarchive

Ein virtuelles Bandarchiv (VTL) verwendet keine physischen Banddatentrager. Wenn Sie VTL-Speicher ver-
wenden, werden die Zugriffsmechanismen von Bandhardware emuliert. In einem virtuellen Bandarchiv
kdnnen Datentrager und Laufwerke definiert werden, um gréfsere Flexibilitat flr die Speicherumgebung
bereitzustellen. Die Speicherkapazitat eines virtuellen Bandarchivs wird als insgesamt verfiligharer Plat-
tenspeicherplatz definiert. Sie konnen die Anzahl und Gréfse der Datentrager auf der Platte erhohen oder
reduzieren.

Das Definieren eines virtuellen Bandarchivs flir den IBM Spectrum Protect-Server kann zu einer Leis-
tungsverbesserung flihren, da der Server die Mountpunktverarbeitung fiir virtuelle Bandarchive anders als
fur reale Bandarchive handhabt. Obwohl die logischen Einschrankungen fir Bandeinheiten weiterhin be-
stehen, gelten die physischen Einschrankungen fiir Bandhardware nicht fiir ein virtuelles Bandarchiv, das
somit bessere Skalierbarkeit bietet. Sie kénnen das virtuelle IBM Spectrum Protect-Bandarchiv verwen-
den, wenn die folgenden Bedingungen erfullt sind:

« In dem virtuellen Bandarchiv wird nur ein einziger Typ und eine einzige Generation von Laufwerk und
Datentrager emuliert.

« Jeder Server und jeder Speicheragent mit Zugriff auf das VTL hat Pfade, die fir alle Laufwerke in dem
Bandarchiv definiert sind.

Datenspeicherung in Speicherpools

Logische Speicherpools sind die Hauptkomponenten im IBM Spectrum Protect-Modell der Datenspeiche-
rung. Die Verwendung von Speichereinheiten kann optimiert werden, indem die Merkmale von Speicher-
pools und Datentragern bearbeitet werden.

Speicherpooltypen

Die Gruppe von Speicherpools, die Sie flr den Server konfigurieren, wird als Serverspeicher bezeichnet.
Im Serverspeicher konnen die folgenden Typen von Speicherpools definiert werden:
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Primare Speicherpools
Eine benannte Gruppe von Datentragern, die der Server zum Speichern von Sicherungsversionen von
Dateien, Archivierungskopien von Dateien und Dateien, die aus Clientknoten umgelagert werden, ver-
wendet.

Kopienspeicherpools
Eine benannte Gruppe von Datentragern, die Kopien von Dateien enthalten, die in primaren Speicher-
pools gespeichert sind. Kopienspeicherpools werden nur zum Sichern der Daten verwendet, die in pri-
maren Speicherpools gespeichert sind. Ein Kopienspeicherpool kann nicht als Ziel fiir eine Siche-
rungskopiengruppe, eine Archivierungskopiengruppe oder eine Verwaltungsklasse fiir speicherver-
waltete Dateien verwendet werden.

Containerkopienspeicherpools
Eine benannte Gruppe von Datentragern, die eine Kopie der Datenbereiche enthalten, die in Verzeich-
niscontainerspeicherpools gespeichert sind. Containerkopienspeicherpools werden nur zum Schiitzen
der Daten verwendet, die in Verzeichniscontainerspeicherpools gespeichert sind.

Speicherpools fiir aktive Daten
Eine benannte Gruppe von Speicherpooldatentragern, die nur aktive Versionen von Clientsicherungs-
daten enthalten.

Primare Speicherpools

Wenn Sie Dateidaten zuriickschreiben, abrufen, zurlickrufen oder exportieren, wird die angeforderte Datei
aus einem primaren Speicherpool abgerufen. Abhangig vom Typ des primaren Speicherpools kdnnen sich
die Speicherpools vor Ort oder an einen anderen Standort befinden. Primare Speicherpools kdnnen in ei-
ner Speicherhierarchie angeordnet werden, sodass Daten aus Plattenspeicher in kostengilinstigeren Spei-
cher, wie beispielsweise Bandeinheiten, Gibertragen werden kénnen. Abbildung 6 auf Seite 16 zeigt das
Konzept primarer Speicherpools.
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Abbildung 6. Primdre Speicherpools

Sie kdnnen die folgenden Typen primarer Speicherpools definieren:

Verzeichniscontainerspeicherpools

Ein Speicherpool, den der Server zum Speichern von Daten in Containern in Speicherpoolverzeichnis-
sen verwendet. Daten, die in einem Verzeichniscontainerspeicherpool gespeichert sind, kdbnnen ent-
weder die Inline-Datendeduplizierung, die clientseitige Datendeduplizierung, die Inline-Komprimie-
rung oder die clientseitige Komprimierung verwenden. Bei der Inline-Datendeduplizierung und der In-
line-Komprimierung erfolgt die Reduktion der Daten zu dem Zeitpunkt, zu dem sie gespeichert wer-
den.

Tipp: Daten, die zunachst komprimiert werden, kdnnen nicht dedupliziert werden. Deduplizierte Da-
ten konnen jedoch komprimiert werden.

Durch die Verwendung von Verzeichniscontainerspeicherpools entfallt die Notwendigkeit zur Daten-
tragerkonsolidierung, wodurch die Serverleistung verbessert und die Kosten der Speicherhardware re-
duziert werden. Daten in Verzeichniscontainerspeicherpools konnen auf der Ebene des Speicherpools
geschuitzt und repariert werden. Sie kdnnen Daten, die in einem Cloud-Containerspeicherpool gespei-
chert sind, mit Tiering in einen Cloud-Containerspeicherpool versetzen.

Einschrankung: Folgende Funktionen kdnnen bei Verzeichniscontainerspeicherpools nicht verwendet
werden:

e Umlagerung
- Konsolidierung
- Zusammenfassung
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- Kollokation

« Gleichzeitiges Schreiben
« Speicherpoolsicherung
- Virtuelle Datentrager

Cloud-Containerspeicherpools

Ein Speicherpool, den ein Server zum Speichern von Daten in Cloudspeicher verwendet. Der Cloud-
speicher kann sich vor Ort (on premises) oder aufierhalb des Unternehmens (off premises) befinden.
Bei Cloud-Containerspeicherpools, die von IBM Spectrum Protect bereitgestellt werden, kdnnen Da-
ten in objektbasiertem Cloudspeicher gespeichert werden. Das Speichern von Daten in Cloud-Contai-
nerspeicherpools ermdglicht es Ihnen, die Vorteile der Kosten pro Einheit, die Clouds bieten, zusam-
men mit der von Cloudspeicher bereitgestellten Skalierungsfunktionalitat zu nutzen. Sie kdnnen
Cloud-Tiering verwenden, um die Kosten zu senken, indem Sie Daten aus Plattenspeicher in einen
Cloud-Containerspeicherpool versetzen. IBM Spectrum Protect verwaltet die Berechtigungsnachwei-
se, Sicherheit, Lese- und Schreib-E/As sowie den Lebenszyklus fiir Daten, die in der Cloud gespeichert
werden. Wenn Cloud-Containerspeicherpools auf dem Server implementiert werden, kénnen Daten
direkt in die Cloud geschrieben werden, indem ein Cloud-Containerspeicherpool mit den Cloudbe-
rechtigungsnachweisen konfiguriert wird. Daten, die in einem Cloud-Containerspeicherpool gespei-
chert sind, verwenden sowohl die Inline-Datendeduplizierung als auch die Inline-Komprimierung. Der
Server schreibt deduplizierte, komprimierte und verschliisselte Daten direkt in die Cloud. Sie kénnen
Daten direkt im Cloud-Containerspeicherpool sichern und aus ihm zurtickschreiben oder direkt im
Cloud-Containerspeicherpool archivieren und aus ihm abrufen.

Sie kdnnen die folgenden Typen von Cloud-Containerspeicherpools definieren:

On premises
Sie kdnnen den On-Premises-Typ flir Cloud-Containerspeicherpools verwenden, um Daten in einer
privaten Cloud zu speichern, um mehr Sicherheit und maximale Kontrolle tGiber Ihre Daten zu ge-
wahrleisten. Die Nachteile einer privaten Cloud sind héhere Kosten aufgrund der Hardwarevoraus-
setzungen und der Wartung vor Ort.

Off premises
Sie kénnen den Off-Premises-Typ flr Cloud-Containerspeicherpools verwenden, um Daten in ei-
ner 6ffentlichen Cloud zu speichern. Die Verwendung einer 6ffentlichen Cloud hat den Vorteil,
dass die Kosten geringer sind als bei einer privaten Cloud, da beispielsweise die Wartung entfallt.
Sie missen jedoch diesen Vorteil und mégliche Leistungsprobleme aufgrund von Verbindungsge-
schwindigkeiten und eingeschrankter Kontrolle liber Ihre Daten gegeneinander abwagen.

Speicherpools, die Einheitenklassen zugeordnet sind

Sie kdnnen einen primaren Speicherpool flr die Verwendung der folgenden Typen von Speichereinhei-
ten definieren:

Einheitenklasse DISK
In einem Speicherpool des Einheitentyps DISK werden Daten in Plattenblocken mit wahlfreiem
Zugriff gespeichert. Sie kdnnen Caching in DISK-Speicherpools verwenden, um die Clientzurlick-
schreibungsleistung - mit einigen Einschrankungen bei der Serververarbeitung - zu verbessern.
Die Speicherbereichszuordnung und -liberwachung nach Blécken verwendet mehr Datenbank-
speicherbereich und erfordert eine hohere Verarbeitungsleistung als die Zuordnung und Uberwa-
chung nach Datentrager.

Einheitenklasse FILE
In einem Speicherpool des Einheitentyps FILE werden Dateien auf sequenziellen Datentragern ge-
speichert, da hierbei die sequenzielle Leistung besser als bei der Speicherung in Plattenblocken
ist. FUr den Server haben diese Dateien die Merkmale eines Banddatentragers, sodass dieser Typ
von Speicherpool fiir die Umlagerung auf Band besser geeignet ist. FILE-Datentrager sind fir das
elektronische Vaulting geeignet, bei dem ein Band nicht physisch an einen fernen Standort trans-
portiert wird, sondern Daten elektronisch an einen fernen Standort tGbertragen werden. Im Allge-
meinen wird dieser Typ von Speicherpool gegentiber DISK-Speicherpools bevorzugt.

Der Server verwendet die folgenden primaren Standardspeicherpools mit wahlfreiem Zugriff:
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ARCHIVEPOOL
In der Mafsnahme STANDARD ist dieser Speicherpool das Ziel fiir Dateien, die von Clientknoten
archiviert werden.

BACKUPPOOL
In der Mafinahme STANDARD ist dieser Speicherpool das Ziel fiir Dateien, die von Clientknoten
gesichert werden.

SPACEMGPOOL

Dieser Speicherpool ist fiir speicherverwaltete Dateien, die von IBM Spectrum Protect for Space
Management-Clientknoten umgelagert werden.

Kopienspeicherpools

Kopienspeicherpools enthalten aktive und nicht aktive Versionen von Daten, die aus primaren Speicher-
pools gesichert werden. Sie kénnen einen Verzeichniscontainerspeicherpool nicht als Kopienspeicherpool
verwenden. Aufserdem kdénnen Daten aus einem Verzeichniscontainerspeicherpool nicht in einen Kopien-
speicherpool kopiert werden.

Abbildung 7 auf Seite 18 zeigt das Konzept von Kopienspeicherpools.
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Abbildung 7. Kopienspeicherpools

Kopienspeicherpools dienen der Wiederherstellung nach einem Katastrophenfall oder nach Datentrager-
fehlern. Wenn beispielsweise ein Client eine beschadigte Datei nicht aus dem priméaren Speicherpool ab-
rufen kann, kann der Client die Daten aus dem Kopienspeicherpool zuriickschreiben.

Die Datentrager in Kopienspeicherpools kénnen ausgelagert und dennoch weiterhin vom Server verfolgt
werden. Die Auslagerung dieser Datentrager ermdéglicht die Wiederherstellung nach einem Katastrophen-
fall vor Ort. Ein Kopienspeicherpool kann nur Speicher mit sequenziellem Zugriff, wie beispielsweise eine
Bandeinheitenklasse oder eine Einheitenklasse FILE, verwenden.

Containerkopienspeicherpools

Sie kdnnen Daten in einem Verzeichniscontainerspeicherpool schiitzen, indem Sie die Daten in Container-
kopienspeicherpools kopieren, die durch Banddatentrager dargestellt werden. Die Bandkopie wird zum
Reparieren von beschadigten Daten in einem Verzeichniscontainerspeicherpool verwendet. Daten in Con-
tainerkopienspeicherpools werden auf Banddatentragern gespeichert, die vor Ort oder an einem anderen
Standort aufbewahrt werden kénnen. Beschadigte Daten in Verzeichniscontainerspeicherpools kdnnen
mithilfe deduplizierter Speicherbereiche in Containerkopienspeicherpools repariert werden. Containerko-
pienspeicherpools stellen eine Alternative zur Verwendung eines Replikationsservers zum Schitzen von
Daten in einem Verzeichniscontainerspeicherpool dar.

Einschrankung: Wenn alle Serverdaten verloren gehen, stellen Containerkopienspeicherpools alleine
nicht dieselbe Schutzstufe wie die Replikation bereit:
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« Bei der Replikation konnen Sie Clientdaten direkt vom Zielserver zurlickschreiben, wenn der Quellen-
server nicht verflgbar ist.

- Bei Containerkopienspeicherpools missen Sie zunachst den Server aus einer Datenbanksicherung zu-
rickschreiben und dann die Verzeichniscontainerspeicherpools mithilfe von Banddatentragern reparie-
ren.

Abbildung 8 auf Seite 19 zeigt das Konzept von Containerkopienspeicherpools.
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Abbildung 8. Containerkopienspeicherpools

Abhangig von Ihrer Systemkonfiguration kénnen Sie Zeitplane fiir den Schutz erstellen, um gemafs Ihren
Anforderungen die Daten im Verzeichniscontainerspeicherpool gleichzeitig in Containerkopienspeicher-
pools vor Ort oder an einem anderen Standort zu kopieren:

« Wenn die Replikation aktiviert ist, konnen Sie einen einzelnen Containerkopienpool an einem anderen
Standort erstellen. Mithilfe der Kopie an dem anderen Standort kann zusatzlicher Schutz in einer repli-
zierten Umgebung bereitgestellt werden.

« Wenn die Replikation nicht aktiviert ist, kdnnen Sie einen einzelnen Containerkopienspeicherpool vor
Ort und einen einzelnen Containerkopienspeicherpool an einem anderen Standort erstellen.

Abhangig von den Ressourcen und Anforderungen Ihres Standorts bietet die M&glichkeit, Verzeichniscon-
tainerspeicherpools auf Band zu kopieren, die folgenden Vorteile:

- Die Notwendigkeit, einen weiteren Server und weiteren Plattenspeicherplatz verwalten zu mussen, ent-
fallt.

- Daten werden in Speicherpools kopiert, die auf dem Server definiert sind. Die Leistung ist nicht von der
Netzverbindung zwischen Servern abhangig oder von ihr betroffen.

« Sie kdnnen gesetzliche Bestimmungen und Geschaftsanforderungen fiir Bandkopien an einem anderen
Standort erfiillen.

Speicherpools fiir aktive Daten

Ein Pool fiir aktive Daten enthalt nur aktive Versionen von Clientsicherungsdaten. In diesem Fall muss der
Server keine Positionierung hinter nicht aktive Dateien ausfiihren, die nicht zurlickgeschrieben werden
mussen. Ein Verzeichniscontainerspeicherpool kann nicht als Speicherpool fiir aktive Daten verwendet
werden. Pools fiir aktive Daten werden verwendet, um die Effizienz von Datenspeicher- und Zurtickschrei-
bungsoperationen zu verbessern. Beispielsweise kann Sie dieser Typ von Speicherpool beim Erreichen
der folgenden Ziele unterstiitzen:

« Erhéhen der Geschwindigkeit von Zuriickschreibungsoperationen fiir Clientdaten
- Reduzieren der Anzahl Speicherdatentrager vor Ort oder an einem anderen Standort

« Reduzieren des Datenvolumens, das beim Kopieren oder Zuriickschreiben von Dateien (bertragen wird,
die durch elektronisches Vaulting an einem fernen Standort geschiitzt werden
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Daten, die von Clients fiir die hierarchische Speicherverwaltung (HSM-Clients) umgelagert werden, und
Archivierungsdaten sind in Pools fiir aktive Daten nicht zulassig. Wahrend aktualisierte Versionen von Si-
cherungsdaten in Pools fiir aktive Daten gespeichert werden, werden altere Versionen entfernt, da die
verbleibenden Daten von einer grofsen Anzahl Datentrager mit sequenziellem Zugriff auf einer geringeren
Anzahl neuer Datentrager mit sequenziellem Zugriff konsolidiert werden. Abbildung 9 auf Seite 20 zeigt
das Konzepts von Speicherpools fiir aktive Daten.
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Abbildung 9. Speicherpools fiir aktive Daten

Pools fiir aktive Daten kdnnen jeden Typ von Speicher mit sequenziellem Zugriff verwenden. Die Vorteile
eines Pools fiir aktive Daten sind jedoch von dem Einheitentyp abhangig, der dem Pool zugeordnet ist.
Beispielsweise sind Pools fiir aktive Daten, die einer Einheitenklasse FILE zugeordnet sind, aus den fol-
genden Griinden bestens fiir Clientschnellzuriickschreibungsoperationen geeignet:

- FILE-Datentrager mussen nicht physisch bereitgestellt werden.

« Clientsitzungen, die Daten von FILE-Datentragern in einen Pool fir aktive Daten zurlickschreiben, kon-
nen gleichzeitig auf die Datentrager zugreifen, wodurch die Zuriickschreibungsleistung verbessert wird.

Dateniibertragung uiber Netze in Speicher

Die IBM Spectrum Protect-Umgebung bietet verschiedene Moglichkeiten, um Daten liber verschiedene
Typen von Netzen und Konfigurationen sicher in Speicher zu versetzen.

Netzkonfigurationen fiir Speichereinheiten

IBM Spectrum Protect stellt Methoden zur Konfiguration von Clients und Servern in einem lokalen Netz
(LAN = Local Area Network), in einem Speicherbereichsnetz (SAN = Storage Area Network), fiir die LAN-
unabhangige Datenversetzung und als Network-attached Storage (NAS) bereit.

Datensicherungsoperationen iiber ein LAN

Abbildung 10 auf Seite 20 zeigt den Datenpfad fiir IBM Spectrum Protect-Sicherungsoperationen
Uber ein LAN.
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Abbildung 10. IBM Spectrum Protect-Sicherungsoperationen tber ein LAN
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In einer LAN-Konfiguration sind einem einzelnen IBM Spectrum Protect-Server ein oder mehrere Ban-
darchive zugeordnet. Bei diesem Typ von Konfiguration missen Clientdaten, E-Mails, Terminalverbin-
dung, Anwendungsprogramm und Einheitensteuerinformationen alle von demselben Netz gehandhabt
werden. Einheitensteuerinformationen und Clientsicherungs- und -zurlickschreibungsdaten fliefsen
Uber das LAN.

Datensicherungsoperationen iiber ein SAN

Abbildung 11 auf Seite 21 zeigt den Datenpfad fiir IBM Spectrum Protect-Sicherungsoperationen
Uber ein SAN.
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Abbildung 11. IBM Spectrum Protect-Sicherungsoperationen liber ein SAN

Ein Speicherbereichsnetz (SAN) ist ein dediziertes Speichernetz, das die Systemleistung verbessern
kann. In einem SAN kdnnen Sie Speicher konsolidieren und die bei lokalen Netzen (LANs) und Weit-
verkehrsnetzen (WANSs) bestehenden Einschrankungen in Bezug auf Entfernung, Skalierbarkeit und
Bandbreite verringern. Die Verwendung von IBM Spectrum Protect in einem SAN ermdglicht Ihnen die
Nutzung der Vorteile der folgenden Funktionen:

« Gemeinsame Nutzung von Speichereinheiten durch mehrere IBM Spectrum Protect-Server. Dies
schliefdt keine Einheiten ein, die den Einheitentyp GENERICTAPE verwenden.

 Versetzen von Daten von einem Clientsystem direkt in Speichereinheiten ohne Verwendung des
LAN. Die LAN-unabhangige Datenversetzung erfordert die Installation eines Speicheragenten auf
dem Clientsystem. Der Speicheragent ist zusammen mit dem Produkt IBM Spectrum Protect for
SAN verfligbar.

Uber den Speicheragenten kann der Client Daten direkt in einem Bandarchiv oder einem gemeinsam
genutzten Dateisystem, wie beispielsweise GPFS, sichern und aus ihm zurlickzuschreiben. Der IBM
Spectrum Protect-Server verwaltet die Serverdatenbank und das Wiederherstellungsprotokoll und
fungiert als Speicherarchivmanager, um Einheitenoperationen zu steuern. Der Speicheragent auf
dem Client handhabt die Datentbertragung zu der Einheit auf dem SAN. Diese Implementierung gibt
Bandbreite im LAN frei, die andernfalls fiir das Versetzen von Clientdaten verwendet wirde.

« Gemeinsame Nutzung von Bandlaufwerken und Speicherarchiven, die vom IBM Spectrum Protect-
Server unterstutzt werden.

« Konsolidierung mehrerer Clients unter einem einzelnen Clientknotennamen in einem GPFS-Cluster
(GPFS = General Parallel File System).

Network-attached Storage (NAS)

Bei NAS-Dateiservern handelt es sich um Server mit dediziertem Speicher, deren Betriebssysteme fiir
Dateiservicefunktionen optimiert sind. . NAS-Dateiserver interagieren in der Regel mit IBM Spectrum
Protect iber standardisierte Netzprotokolle, wie beispielsweise Network Data Management Protocol
(NDMP), oder als primarer Speicher flr Speicherpools mit wahlfreiem oder sequenziellem Zugriff. IBM
Spectrum Protect stellt die folgenden Basistypen von Konfigurationen bereit, die NDMP zum Sichern
und Verwalten von NAS-Dateiservern verwenden:

- IBM Spectrum Protect sichert einen NAS-Dateiserver auf einer Speicherarchiveinheit, die direkt an
den NAS-Dateiserver angeschlossen ist. Der NAS-Dateiserver, der remote an den IBM Spectrum
Protect-Server angeschlossen sein kann, ibertragt Sicherungsdaten direkt an ein Laufwerk in einem
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Bandarchiv, das liber SCSI angeschlossen ist. Daten werden in NDMP-formatierten Speicherpools
gespeichert; diese kdnnen auf Speichermedien gesichert werden, die zum Schutz vor einem Kata-
strophenfall vor Ort ausgelagert werden kdnnen.

« IBM Spectrum Protect sichert einen NAS-Dateiserver (iber das LAN in einer Speicherpoolhierarchie.
Bei diesem Typ von Konfiguration kdnnen Sie NAS-Daten direkt auf Platte mit wahlfreiem Zugriff
oder sequenziellem Zugriff speichern und die Daten dann auf Band umlagern. Sie kdnnen diesen Typ
von Konfiguration auch fiir die Systemreplikation verwenden. Daten kdnnen auch auf Speichermedi-
en gesichert werden, die ausgelagert werden kdnnen. Der Vorteil dieses Konfigurationstyps besteht
darin, dass Ihnen alle Datenverwaltungsfunktionen, die fiir eine Speicherpoolhierarchie gelten, zur
Verfligung stehen.

« Der IBM Spectrum Protect-Client liest die Daten mithilfe des NFS- oder CIFS-Protokolls aus dem
NAS-System und sendet die Daten zum Speichern an den Server.

Speicherverwaltung

Die Verwaltung der Einheiten und Datentrager, die zum Speichern von Clientdaten verwendet werden, er-
folgt iber den IBM Spectrum Protect-Server. Der Server integriert die Speicherverwaltung in die Mafsnah-
men, die Sie fiir die Verwaltung von Clientdaten in den folgenden Bereichen definieren:

Typen von Einheiten fiir Serverspeicher
IBM Spectrum Protect erméglicht Thnen die Verwendung von direkt angeschlossenen Einheiten und
NAS-Einheiten flr Serverspeicher. IBM Spectrum Protect stellt physische Speichereinheiten und Da-
tentrager durch vom Administrator definierte Speicherobjekte dar.

Datenumlagerung iiber die Speicherhierarchie
Bei primaren Speicherpools, die keine Verzeichniscontainerspeicherpools sind, kdnnen Sie die Spei-
cherpools in einer oder mehreren hierarchischen Strukturen zusammenfassen. Diese Speicherhierar-
chie bietet Flexibilitat in vielerlei Hinsicht. Sie kdnnen beispielsweise eine Mafsnahme definieren, um
Daten fiir schnellere Sicherungsoperationen auf Platten zu sichern. Der IBM Spectrum Protect-Server
kann dann automatisch Daten von Platte auf Band umlagern.

Entfernen verfallener Daten
Die von Ihnen definierte Mafsnahme steuert, wann Clientdaten auf dem IBM Spectrum Protect-Server
automatisch verfallen. Zum Entfernen von Daten, die fiir den Verfall auswahlbar sind, markiert ein Ser-
ververfallsprozess die Daten als verfallen und l6scht die Metadaten fiir die verfallenen Daten aus der
Datenbank. Der von den verfallenen Daten belegte Speicherbereich ist dann wieder fir neue Daten
verfligbar. Sie konnen die Haufigkeit des Verfallsprozesses liber eine Serveroption steuern.

Datentragerwiederverwendung durch Konsolidierung
Da Daten aufgrund von Servermafsnahmen automatisch verfallen, nimmt der freie Speicherbereich auf
den Datentragern, auf denen die Daten gespeichert sind, standig zu. Bei allen Speichermedien mit
Ausnahme von Verzeichniscontainerspeicherpools und Plattenspeicherpools mit wahlfreiem Zugriff
implementiert der IBM Spectrum Protect-Server die Konsolidierung, ein Prozess, bei dem Datentrager
fir die Wiederverwendung freigegeben werden, ohne dass die traditionelle Bandrotation angewendet
wird. Bei der Konsolidierung wird ein Datentrager automatisch defragmentiert, indem nicht verfallene
Daten auf anderen Datentragern konsolidiert werden, wenn der freie Speicherbereich auf einem Da-
tentrager einen definierten Stand erreicht. Der konsolidierte Datentrager kann dann vom Server er-
neut verwendet werden. Die Konsolidierung ermdéglicht den automatischen Umlauf von Datentragern
im Speicherverwaltungsprozess und die Minimierung der Anzahl erforderlicher Datentrager.

Gesicherte Clientdaten konsolidieren

Durch das Gruppieren der Clientdaten, die gesichert werden, kann die Anzahl Datentragermounts flr eine
Clientwiederherstellung auf ein Minimum reduziert werden. Der IBM Spectrum Protect-Server stellt die
folgenden Methoden zum Gruppieren von Clientdateien in anderen Speichermedien als Verzeichniscontai-
nerspeicherpools zur Verfligung:

Clientdaten kollokieren

Der IBM Spectrum Protect-Server kann Clientdaten kollokieren, das heifst, er kann Clientdaten auf ei-
nigen wenigen Datentragern speichern, anstatt sie tber viele Datentrager zu verteilen. Bei der Kollo-
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kation nach Client wird die Anzahl Datentrager, die zum Sichern und Zuriickschreiben von Clientdaten
erforderlich ist, auf ein Minimum reduziert. Bei der Datenkollokation kann sich die Anzahl Datentra-
germounts erhéhen, da die Speicherung von Daten mehrerer Clients nicht auf demselben Datentrager
erfolgt, sondern jeder Client moglicherweise iber einen dedizierten Datentrager verfligt.

Sie kdnnen festlegen, dass der Server Clientdaten kollokiert, wenn die Daten anfanglich in Serverspei-
cher gestellt werden. In einer Speicherhierarchie kénnen Sie die Daten kollokieren, wenn der Server
die Daten aus dem urspriinglichen Speicherpool in den nachsten Speicherpool in der Speicherhierar-
chie umlagert. Sie konnen Daten nach Client, nach Dateibereich pro Client oder nach Clientgruppe kol-
lokieren. Ihre Auswahl ist von der Grofse der Dateibereiche, die gespeichert werden, und von Zur{ick-
schreibungsanforderungen abhangig.

Pools fiir aktive Daten verschiedenen Einheiten zuordnen

Pools fiir aktive Daten sind fiir die Schnellwiederherstellung von Clientdaten geeignet. Vorteile umfas-
sen eine Reduzierung der Anzahl Speicherdatentrager vor Ort oder an einem anderen Standort oder
eine Verringerung der Bandbreite, wenn Sie Dateien kopieren oder zurtickschreiben, die durch elekt-
ronisches Vaulting an einem fernen Standort geschiitzt werden. Pools fiir aktive Daten, die austausch-
bare Datentrager verwenden, wie beispielsweise Bander, bieten ahnliche Vorteile. Obwohl Bandein-
heiten bereitgestellt werden miissen, muss der Server keine Positionierung hinter inaktive Dateien
ausflihren. Der Hauptvorteil bei der Verwendung austauschbarer Datentrager in Pools fiir aktive Daten
liegt jedoch in der Reduzierung der Anzahl Datentrager, die fiir die Aufbewahrung vor Ort und an ei-
nem anderen Standort verwendet werden. Wenn Daten an einem fernen Standort gespeichert werden,
kdénnen Sie das Datenvolumen, das tbertragen werden muss, auf ein Minimum reduzieren, indem nur
aktive Daten kopiert und zuriickgeschrieben werden.

Sicherungsgruppe erstellen

Eine Sicherungsgruppe enthalt alle aktiven gesicherten Dateien, die fir den betreffenden Client im
Serverspeicher vorhanden sind. Die Sicherungsgruppe ist portierbar und wird fir den von Ihnen ange-
gebenen Zeitraum aufbewahrt. Eine Sicherungsgruppe ist zusatzlich zu den Sicherungen vorhanden,
die bereits gespeichert sind, und erfordert weitere Datentrager.

Daten fiir einen Clientknoten versetzen

Sie kdnnen Daten fir einen Clientknoten konsolidieren, indem Sie die Daten innerhalb des Serverspei-
chers versetzen. Sie kdnnen eine Sicherungsgruppe auf verschiedene Datentrager versetzen, auf de-
nen die Sicherungsgruppe fiir den von Ihnen angegebenen Zeitraum aufbewahrt wird. Durch die Kon-
solidierung von Daten kann die Effizienz wahrend Clientzurlickschreibungs- oder -abrufoperationen
verbessert werden.
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Kapitel 3. Datenschutzstrategien bei IBM Spectrum
Protect

IBM Spectrum Protect stellt Moglichkeiten zur Implementierung verschiedener Datenschutzstrategien
bereit.

In der Konfiguration von IBM Spectrum Protect kdnnen Sie angeben, ob Daten an Speichereinheiten am
lokalen Standort oder an einem fernen Standort gesendet werden sollen. Um den Datenschutz zu maxi-
mieren, kdnnen Sie die Replikation auf einen fernen Server konfigurieren.

Strategien zum Minimieren der Verwendung von Speicherbereich
fiir Sicherungen

Um die Grofse des erforderlichen Speicherbereichs zu minimieren, sichert IBM Spectrum Protect Daten
unter Verwendung der Datendeduplizierung und der progressiven Teilsicherung.

Datendeduplizierung

Wenn der IBM Spectrum Protect-Server Daten von einem Client empfangt, identifiziert der Server doppel-
te Datenbereiche und speichert eindeutige Instanzen der Datenbereiche in einem Verzeichniscontainer-
speicherpool. Durch das Datendeduplizierungsverfahren wird die Speichernutzung verbessert und es ist
keine dedizierte Datendeduplizierungsappliance erforderlich.
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Wenn dasselbe Bytemuster mehrmals vorkommt, wird das Datenvolumen, das gespeichert oder Gibertra-
gen werden muss, durch die Datendeduplizierung erheblich reduziert. Zusatzlich zu vollstandigen Dateien
kann IBM Spectrum Protect auch Teile von Dateien deduplizieren, die mit Teilen anderer Dateien iden-
tisch sind.

IBM Spectrum Protect stellt die folgenden Datendeduplizierungstypen bereit:
Serverseitige Datendeduplizierung

Der Server identifiziert doppelte Datenbereiche und versetzt die Daten in einen Verzeichniscontainer-
speicherpool. Der serverseitige Prozess verwendet die Inline-Datendeduplizierung, bei der Daten zu
demselben Zeitpunkt dedupliziert werden, zu dem sie in einen Verzeichniscontainerspeicherpool ge-
schrieben werden. Deduplizierte Daten kénnen auch in anderen Typen von Speicherpools gespeichert
werden. Die Inline-Datendeduplizierung auf dem Server bietet die folgenden Vorteile:

« Die Notwendigkeit einer Konsolidierung entfallt.
« Der Speicherbereich, der von den gespeicherten Daten belegt wird, wird reduziert.
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Clientseitige Datendeduplizierung
Mit dieser Methode wird die Verarbeitung wahrend eines Sicherungsprozesses auf den Server und den
Client verteilt. Der Client und der Server identifizieren und entfernen doppelte Daten, um Speicherbe-
reich auf dem Server einzusparen. Bei der clientseitigen Datendeduplizierung werden nur komprimier-
te, deduplizierte Daten an den Server gesendet. Der Server speichert die Daten in dem vom Client zur
Verfligung gestellten komprimierten Format. Die clientseitige Datendeduplizierung bietet die folgen-
den Vorteile:

« Das Datenvolumen, das lber das lokale Netz (LAN) gesendet wird, wird reduziert.

- Die zusatzliche Verarbeitungsleistung und -zeit, die zum Entfernen doppelter Daten auf dem Server
erforderlich sind, entfallen.

« Die Datenbankleistung wird verbessert, da die clientseitige Datendeduplizierung ebenfalls inline er-
folgt.

Sie kdnnen die clientseitige und serverseitige Datendeduplizierung in derselben Produktionsumgebung
kombinieren. Die Moglichkeit, Daten entweder auf dem Client oder auf dem Server zu deduplizieren, bie-
tet Flexibilitat in Bezug auf Ressourcennutzung, Mafsnahmenverwaltung und Datenschutz.

Komprimierung
Verwenden Sie die Inline-Komprimierung, um die Grofse des Speicherbereichs in Containerspeicher-
pools zu reduzieren. Daten werden beim Schreiben in den Containerspeicherpool komprimiert.

Einschrankung: Verschlisselte Daten knnen vom IBM Spectrum Protect-Server nicht komprimiert
werden.

Progressive Teilsicherung

Bei einer progressiven Teilsicherung iberwacht der Server die Clientaktivitat und sichert alle Dateien, die
neu sind oder sich seit der letzten Sicherung geandert haben. Es werden vollstandige Dateien gesichert,
sodass der Server keine Basisversionen der Dateien referenzieren muss. Bei dieser Sicherungsmethode
entfallt die Notwendigkeit, mehrere Gesamtsicherungen von Clientdaten erstellen zu missen, wodurch
Netzressourcen und Speicherbereich eingespart werden.

Strategien zum Schutz vor Katastrophen

IBM Spectrum Protect stellt Strategien bereit, um Daten in einem Katastrophenfall zu schiitzen. Diese
Strategien umfassen Knotenreplikation an einen fernen Standort, Speicherpoolschutz, Datenbanksiche-
rungen, Auslagerung von Sicherungsbandern und Einheitenreplikation auf einen Standby-Server.

Replikation an einen fernen Standort

Knotenreplikation ist der Prozess, bei dem Daten inkrementell von einem Server auf einen anderen Server
kopiert werden. Der Server, von dem Clientdaten repliziert werden, wird als Quellenreplikationsserver be-
zeichnet. Der Server, auf den Clientdaten repliziert werden, wird als Zielreplikationsserver bezeichnet.
Zum Schutz vor Katastrophen befindet sich der Zielreplikationsserver an einem fernen Standort. Ein Rep-
likationsserver kann als Quellenserver und/oder Zielserver fungieren. Die Replikationsverarbeitung wird
verwendet, um denselben Stand von Dateien auf dem Quellen- und dem Zielserver beizubehalten.

Die Knotenreplikation ermédglicht die sofortige Verfiigbarkeit von Daten durch Ubernahme. Auch wenn
mithilfe der Knotenreplikation der grofste Teil der Metadaten geschiitzt wird, bietet diese Methode keinen
adaquaten Schutz vor einer Beschadigung der Datenbank. Sie kénnen umfassenderen Schutz bereitstel-
len, indem Sie Speicherpools zum Speichern von Datensicherungen verwenden.

Vorteile
« Ubernahme, sodass Daten sofort verfiighar sind, wenn ein Katastrophenfall eintritt
« Inkrementelle Replikation, die eine schnelle Datentbertragung zur Folge hat
« Elektronische Ubertragung
 Schutz sowohl von Daten als auch von Metadaten
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Nachteile

« Sowohl Daten als auch Metadaten miissen wiederhergestellt werden.
« Daten auf dem Quellenserver miissen erneut vom fernen Standort repliziert werden.

Abbildung 13 auf Seite 27 zeigt den Replikationsprozess an einen fernen Standort.
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Abbildung 13. Knotenreplikationsprozess

Wenn Clientdaten repliziert werden, werden Daten, die nicht auf dem Zielserver vorhanden sind, auf den
Zielserver kopiert. Wenn replizierte Daten den Aufbewahrungszeitraum tberschreiten, entfernt der Ziel-
server die Daten automatisch vom Quellenserver. Um den Datenschutz zu maximieren, synchronisieren
Sie den lokalen Server und den fernen Server; beispielsweise repliziert Standort B Daten von Standort A
und Standort A repliziert Daten von Standort B. Im Rahmen der Replikationsverarbeitung werden Client-
daten, die vom Quellenserver geléscht wurden, auch vom Zielserver geldscht.

IBM Spectrum Protect stellt die folgenden Replikationsfunktionen bereit:
« Sie kdnnen Mafsnahmen fiir den Zielserver auf folgende Art und Weise definieren:

— Identische Mafshahmen auf dem Quellenserver und dem Zielserver

— Unterschiedliche Mafsnahmen auf dem Quellenserver und dem Zielserver, um unterschiedliche Ge-
schaftsanforderungen zu erflillen

Wenn ein Katastrophenfall eintritt und der Quellenserver nicht verflighar ist, konnen Clients Daten vom

Zielserver wiederherstellen. Wenn eine Wiederherstellung des Quellenservers nicht moglich ist, kdnnen
Sie Clients anweisen, Daten auf dem Zielserver zu speichern. Bei einem Ausfall kann fiir die Clients, die
auf dem Quellenserver gesichert werden, automatisch eine Ubernahme erfolgen, damit ihre Daten vom

Zielserver zurlickgeschrieben werden kdnnen.

« Mithilfe der Replikationsverarbeitung konnen Sie beschadigte Dateien aus Speicherpools wiederherstel-
len. Sie miissen die Clientdaten auf den Zielserver replizieren, bevor die Datei beschadigt wird. Nachfol-
gende Replikationsprozesse erkennen beschadigte Dateien auf dem Quellenserver und ersetzen sie
durch unbeschadigte Dateien vom Zielserver.
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Rolle der Replikation beim Schutz vor Katastrophen

Wenn ein Katastrophenfall eintritt, konnen Sie replizierte Daten vom fernen Standort wiederherstellen
und denselben Stand von Dateien auf dem Quellenserver und dem Zielserver beibehalten. Die Replikation
wird zum Erreichen der folgenden Ziele verwendet:

- Steuern des Netzdurchsatzes durch die Planung der Knotenreplikation fur bestimmte Zeiten
« Wiederherstellen von Daten nach einem Verlust aller Daten am Standort
« Wiederherstellen beschadigter Dateien auf dem Quellenserver

Speicherpoolschutz

Stellen Sie im Rahmen einer Strategie zur Wiederherstellung nach einem Katastrophenfall sicher, dass ei-
ne Sicherungskopie der Daten in Speicherpools an einem fernen Standort verfligbar ist.

Vorteile
 Schnelle Wiederherstellung und Neuerstellung des Quellensystems
Nachteile

« Es werden nur Daten geschiitzt; Metadaten werden nicht geschiitzt.
« Fir jeden Speicherpool missen Sie das Speichermedium definieren.

Verschiedene Methoden kénnen zum Schutz vor dem permanenten Verlust von Daten verwendet werden,
die in Containerspeicherpools und in FILE- und DISK-Speicherpools gespeichert sind.

Verzeichniscontainerspeicherpools

Wenn nicht alle Daten in einem Clientknoten repliziert werden miissen, verwenden Sie Containerko-
pienspeicherpools, um einige Verzeichniscontainerspeicherpools zu schiitzen. Indem ein Verzeichnis-
containerspeicherpool geschitzt wird, werden keine Ressourcen verwendet, die vorhandene Daten
und Metadaten replizieren, wodurch die Serverleistung verbessert wird.

Die bevorzugte Methode ist, den Verzeichniscontainerspeicherpool vor dem Replizieren des Client-
knotens zu schiitzen. Wenn die Knotenreplikation gestartet wird, werden die Datenbereiche, die be-
reits durch Speicherpoolschutz repliziert werden, (ibersprungen und die Replikationsverarbeitungszeit
wird somit reduziert. Wenn die Daten in einem Verzeichniscontainerspeicherpool beschadigt werden,
kénnen Sie die Daten mithilfe einer Kopie in einem Containerkopienspeicherpool reparieren.

Containerkopienspeicherpools

Sie schiitzen Verzeichniscontainerspeicherpools, indem Sie die Daten im Verzeichniscontainerspei-
cherpool in Containerkopienspeicherpools kopieren. Verwenden Sie Containerkopienspeicherpools,
um bis zu zwei Bandkopien eines Verzeichniscontainerspeicherpools zu erstellen. Die Bandkopien
konnen vor Ort oder an einem anderen Standort aufbewahrt werden. Beschadigte Daten in Verzeich-
niscontainerspeicherpools kdnnen mithilfe von Containerkopienspeicherpools repariert werden. Con-
tainerkopienspeicherpools stellen eine Alternative zur Verwendung eines Replikationsservers zum
Schiitzen von Daten in einem Verzeichniscontainerspeicherpool dar.

Speicherpools, die Einheitenklassen FILE und DISK zugeordnet sind

Fiir Speicherpools, die Einheitenklassen FILE und DISK zugeordnet sind, verwenden Sie die Knotenre-
plikation, um eine knotenkonsistente Kopie der Daten auf dem Zielserver beizubehalten. Die Datenko-
pie kann direkt vom Zielserver in die Speicherpools zuriickgeschrieben werden.

Datenbanksicherungen

Sie verwenden Datenbanksicherungen, um Ihr System nach einer Beschadigung der Datenbank wieder-
herzustellen. Datenbanksicherungsoperationen missen aufserdem verwendet werden, um zu verhindern,
dass bei Db2 der Speicherbereich flir das Archivprotokoll knapp wird. Datenbanksicherungsoperationen
sind nicht Teil der Knotenreplikation. Bei einer Datenbanksicherung kann es sich um eine Gesamt-, Teil-
oder Momentaufnahmesicherung handeln. Um eine schnelle Wiederherstellung nach einem Katastro-
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phenfall zu ermdglichen, muss eine Kopie der Datenbanksicherungen an einen anderen Standort gespei-
chert werden. Um die Datenbank zuriickschreiben zu kdnnen, missen Sie Gber die Sicherungsdatentrager
fur die Datenbank verfiigen. Sie kénnen die Datenbank mithilfe einer Operation fiir die Zurlickschreibung
nach Zeitpunkt oder einer Operation fur die Zurtickschreibung mit dem neuesten Stand aus Sicherungsda-
tentragern zuriickschreiben.

Zuriickschreibung nach Zeitpunkt
Verwenden Sie Operationen fur die Zuriickschreibung nach Zeitpunkt bei der Wiederherstellung nach
einem Katastrophenfall oder zum Entfernen der Auswirkungen von Fehlern, die Inkonsistenzen in der
Datenbank zur Folge haben kdnnen. Zurlickschreibungsoperationen fiir die Datenbank, bei denen Mo-
mentaufnahmesicherungen verwendet werden, sind eine Form der Operation fiir die Zurlickschrei-
bung nach Zeitpunkt. Die Operation fiir die Zurtickschreibung nach Zeitpunkt umfasst die folgenden
Aktionen:

« Das Verzeichnis flr aktive Protokolldateien und das Archivprotokollverzeichnis, die in der Datei
dsmserv.opt angegeben sind, werden entfernt und erneut erstellt.

 Das Datenbankimage wird von den Sicherungsdatentragern in die Datenbankverzeichnisse, die in ei-
ner Datenbanksicherung aufgezeichnet wurden, oder in neue Verzeichnisse zuriickgeschrieben.

« Archivprotokolle werden von den Sicherungsdatentragern in das Uberlaufverzeichnis zuriickge-
schrieben.

« Protokolldaten aus dem Uberlaufverzeichnis werden bis zu einem angegebenen Zeitpunkt verwen-
det.

Zuriickschreibung mit dem neuesten Stand
Wenn die Datenbank mit dem Stand wiederhergestellt werden soll, den sie zu dem Zeitpunkt hatte, zu
dem sie verloren ging, stellen Sie die Datenbank mit dem neuesten Stand wieder her. Die Operation
fur die Zurtickschreibung mit dem neuesten Stand umfasst die folgenden Aktionen:

« Ein Datenbankimage wird von den Sicherungsdatentragern in die Datenbankverzeichnisse, die in ei-
ner Datenbanksicherung aufgezeichnet wurden, oder in neue Verzeichnisse zuriickgeschrieben.

« Archivprotokolle werden von den Sicherungsdatentragern in das Uberlaufverzeichnis zuriickge-
schrieben.

- Protokolldaten aus dem Uberlaufverzeichnis und Archivprotokolle aus dem Archivprotokollverzeich-
nis werden verwendet.

Im Rahmen der letzten Zuriickschreibung werden das Verzeichnis fiir aktive Protokolldateien und das Ar-
chivprotokollverzeichnis nicht entfernt und erneut erstellt.

Alternativmethoden zum Schutz vor Katastrophen

Zusatzlich zu Replikation, Speicherpoolschutz und Datenbanksicherungen kénnen Sie auch die folgenden
Methoden zum Schutz von Daten und zur Implementierung der Wiederherstellung nach einem Katastro-
phenfall mit IBM Spectrum Protect verwenden:

Transport von Sicherungsbandern an einen fernen Standort
Daten werden zu geplanten Zeiten vom Quellenserver auf Band gesichert. Die Bander werden an ei-
nen fernen Standort transportiert. Wenn ein Katastrophenfall eintritt, werden die Bander an den
Standort des Quellenservers zurlicktransportiert und die Daten werden auf die Quellenclients zuriick-
geschrieben. Ausgelagerte Kopien der Daten auf Sicherungsband kénnen Sie auch bei der Wiederher-
stellung nach Ransomware-Attacken unterstiitzen.

Replikation mit Appliances an mehreren Standorten auf einen Standby-Server
Bei der Konfiguration mit Appliances an mehreren Standorten wird die Quellen-Appliance auf einen
fernen Server in einer SAN-Architektur repliziert. Wenn die Client-Hardware am urspriinglichen Stand-
ort beschadigt wird, kann bei dieser Konfiguration die Quelleneinheit vom Standby-Server am fernen
Standort repliziert werden. Mit dieser Konfiguration werden plattenbasierte Sicherungs- und Zurtick-
schreibungsoperationen bereitgestellt.

Kapitel 3. Datenschutzstrategien bei IBM Spectrum Protect 29



Vergleich der Konfigurationsstrategien fiir den Schutz
Beachten Sie die folgenden potenziellen Datenverlustszenarios:

- Datenbankdaten werden beschadigt: Schiitzen Sie sich mithilfe der Datenbanksicherung vor Ort vor
dem Verlust von Daten in der Datenbank.

« Speicherpooldaten werden beschadigt: Schiitzen Sie sich mithilfe von Kopienspeicherpools vor Ort oder
mithilfe der Knotenreplikation vor dem Verlust von Daten in Speicherpools.

« Stérungsszenario, bei dem sowohl die Datenbank vor Ort als auch die Speicherpools vor Ort verloren
gehen: Schiitzen Sie sich vor einer grofien Katastrophe, indem Sie die Knotenreplikation und sowohl die
Datenbanksicherung an einem anderen Standort als auch Speicherpoolsicherungskopien an einem an-
deren Standort verwenden.

Die folgenden potenziellen Konfigurationen betreffen die gangigsten Datenschutzszenarios:
Konfigurationen ausschlieflich fiir den Schutz vor einer Beschadigung

- Implementieren Sie Datenbanksicherungsoperationen vor Ort mit einem optionalen Containerko-
pienspeicherpool vor Ort, um Daten in Verzeichniscontainerspeicherpools zu schiitzen.

« Implementieren Sie Datenbanksicherungsoperationen vor Ort und die Knotenreplikation vor Ort.

Konfigurationen fiir die Wiederherstellung nach einem Katastrophenfall und den Schutz vor einer
Beschadigung

« Implementieren Sie Datenbanksicherungsoperationen an einen anderen Standort mit Containerko-
pienspeicherpools an einen anderen Standort, um Daten in Verzeichniscontainerspeicherpools zu
schutzen.

- Implementieren Sie Datenbanksicherungsoperationen vor Ort und die Knotenreplikation an einem
anderen Standort mit einem optionalen Containerkopienspeicherpool vor Ort fiir die schnellere Wie-
derherstellung beschadigter Daten.

Strategien fiir die Wiederherstellung nach einem Katastrophenfall
mithilfe von IBM Spectrum Protect

IBM Spectrum Protect stellt verschiedene Méglichkeiten zur Wiederherstellung des Servers fiir den Fall
bereit, dass die Datenbank oder Speicherpools fehlschlagen.

Automatische Ubernahme fiir die Wiederherstellung nach einem Katastrophenfall

Die automatische Ubernahme ist eine Operation, mit zu einem Standby-System gewechselt wird, wenn ei-
ne Software-, Hardware- oder Netzunterbrechung auftritt. Die automatische Ubernahme wird zusammen
mit der Knotenreplikation zur Wiederherstellung von Daten nach einem Systemfehler verwendet. Abbil-
dung 14 auf Seite 31 zeigt den automatischen Ubernahmeprozess in IBM Spectrum Protect.

30 IBM Spectrum Protect: Einfliihrung in Datenschutzlésungen



Anwendungen, virtuelle Maschinen, Anwendungen, virtuelle Maschinen,

Systeme Systeme
Zuriickschreibung durch Ubemahme Zuriickachreibung durch Ubernahme
vom Server an Standort B vom Server an Standort A
= o -
- -
- -
= = - -
- —_— -
. e - - — .
Mormale Sicherung auf - = - Mormale Sicherung auf Server
Server und Zurlickschreibung - - und Zuriickschreibung vom

vom Server an Standort A Server an Standort B

Server Server

=

Bestand Bestand

Speichereinheiten Standort A Standort B Speichereinheiten

Abbildung 14. Automatischer Ubernahmeprozess

Die automatische Ubernahme fiir die Datenwiederherstellung erfolgt, wenn der Quellenreplikationsserver
aufgrund einer Katastrophe oder eines Systemausfalls nicht verfligbar ist. Wenn der Client wahrend des
normalen Betriebs auf einen Quellenreplikationsserver zugreift, empfangt der Client Verbindungsinforma-
tionen fiir den Zielreplikationsserver. Der Clientknoten speichert die Ubernahmeverbindungsinformatio-
nen in der Clientoptionsdatei.

Wahrend Clientzuriickschreibungsoperationen wechseln Clients automatisch vom Quellenreplikationsser-
ver zum Zielreplikationsserver und wieder zurtick; dieser Wechsel wird durch den Server ausgefiihrt. Flr
den Schutz durch Ubernahme kann jeweils nur ein einziger Server pro Knoten verwendet werden. Wenn
eine neue Clientoperation gestartet wird, versucht der Client, die Verbindung zum Quellenreplikationsser-
ver herzustellen. Der Client nimmt die Operationen auf dem Quellenserver wieder auf, wenn der Quellen-
replikationsserver verfligbar ist.

Um die automatische Ubernahme fiir replizierte Clientknoten verwenden zu kénnen, miissen der Quellen-
replikationsserver, der Zielreplikationsserver und der Client Version 7.1 oder hoher haben. Wenn einer der
Server eine friihere Version hat, wird die automatische Ubernahme inaktiviert und Sie miissen den Uber-
nahmeprozess manuell ausfiuhren.

Wiederherstellung von IBM Spectrum Protect-Komponenten

Die Serverdatenbank, das Wiederherstellungsprotokoll und die Speicherpools sind fiir den Betrieb von
IBM Spectrum Protect kritisch und miissen geschiitzt werden. Wenn die Datenbank nicht verwendbar ist,
ist der gesamte Server nicht verfliigbar und die Wiederherstellung von Daten, die vom Server verwaltet
werden, kann sich schwierig gestalten oder als unmdéglich erweisen.

Sogar ohne die Datenbank kénnten Datenfragmente oder vollstandige Dateien von Speicherpooldatentra-
gern gelesen werden, die nicht verschlisselt sind, und die Sicherheit kann beeintrachtigt werden. Aus
diesem Grund miissen Sie die Datenbank immer sichern. Verschliisseln Sie aufserdem immer sensible Da-
ten mithilfe des Clients oder der Speichereinheit, es sei denn, die Speichermedien sind physisch ge-
schiitzt.

IBM Spectrum Protect stellt eine Reihe von Datenschutzmethoden bereit, die das Sichern von Speicher-
pools und der Datenbank umfassen. Sie kdnnen beispielsweise flr die Ausfihrung der folgenden Operati-
onen Zeitplane definieren:

« Nach der ersten Gesamtsicherung Ihrer Speicherpools werden jede Nacht Speicherpoolteilsicherungen
ausgefihrt.
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- Datenbankteilsicherungen werden jede Nacht ausgefiihrt.
- Datenbankgesamtsicherungen werden einmal pro Woche ausgefiihrt.

Bei bandbasierten Umgebungen kénnen Sie Disaster Recovery Manager (DRM) zur Unterstiitzung bei der
Ausflihrung vieler Tasks verwenden, die den Schutz und die Wiederherstellung von Daten betreffen. DRM
ist in IBM Spectrum Protect Extended Edition verfligbar.

Vorbeugende Mafsnahmen fiir die Wiederherstellung
Die Wiederherstellung basiert auf folgenden vorbeugenden Mafsnahmen:

- Spiegeln, wodurch der Server eine Kopie der aktiven Protokolldatei beibehalt
- Sichern der Datenbank
« Sichern der Speicherpools

« Prifen der Speicherpools auf beschadigte Dateien und Wiederherstellen der beschadigten Dateien, falls
erforderlich

« Sichern der Einheitenkonfigurationsdateien und Protokolldateien fiir Datentrager
- Prifen der Daten in Speicherpools mithilfe der zyklischen Blockpriifung

 Speichern der Datei cert. kdb an einer sicheren Position, um zu gewahrleisten, dass Secure Sockets
Layer (SSL) sicher ist

Wenn Sie Bander zum Speichern verwenden, kdnnen Sie auch einen Plan zur Wiederherstellung nach ei-
nem Katastrophenfall (der auch als Wiederherstellungsplan bezeichnet wird) erstellen, der Sie durch den
Wiederherstellungsprozess mit DRM fiihrt. Sie kénnen den Wiederherstellungsplan zu Priifzwecken ver-
wenden, um die Wiederherstellbarkeit des Servers zu bestatigen. Die Methoden von DRM zur Wiederher-
stellung nach einem Katastrophenfall basieren auf den folgenden Mafshahmen:

- Erstellen einer Wiederherstellungsplandatei fiir den Server
- Sichern von Serverdaten auf Band

Senden der Serversicherungsdaten an einen fernen Standort oder einen anderen Server
« Speichern von Clientsysteminformationen

« Definieren und Verfolgen der Speichermedien, die zum Speichern und Wiederherstellen von Clientdaten
verwendet werden
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Teil 2. IBM Spectrum Protect-Losungen fiir den Da-
tenschutz

Lesen Sie zur Unterstiitzung bei der Implementierung einer Datenschutzumgebung die Informationen zu
IBM Spectrum Protect-Konfigurationen und wahlen Sie die beste Losung fiir Ihre Geschaftsanforderungen
aus.
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Kapitel 4. Plattenbasierte Implementierung einer Da-
tenschutzlosung fiir einen einzelnen Standort

Diese plattenbasierte Implementierung einer Datenschutzldsung mit IBM Spectrum Protect verwendet
Inline-Datendeduplizierung und stellt Schutz fiir Daten an einem einzelnen Standort bereit.

. ) Architektur fir einen Kosteneffizient
P Pla_ttenspelch?r an EinzeWnen Standort 9
ginem einzeinen Platzsparend Einfachere Implementierun
o Standort © P © P g
Amwendungen, virtuslle Maschinen, Server

Systeme

= [T=

L -
T >

=l
o

Bestand

Plattenspeicher flr Sicherung deduplizierter
Daten und Bestandssicherung

Diese Datenschutzldsung bietet die folgenden Vorteile:

« Serversystem und Speicherhardware an einem einzigen Standort
- Kosteneffizient Nutzung des Speichers Uber die Datendeduplizierungsfunktion
« Platzsparende Losung mit minimaler Hardwarekonfiguration

« Minimale Implementierung, die nur die Installation und Konfiguration fiir einen einzigen Server und un-
terstiitzende Speicherhardware erfordert

Bei dieser Losung sendet der Client Daten an den IBM Spectrum Protect-Server, auf dem die Daten dedu-
pliziert und in einem Verzeichniscontainerspeicherpool gespeichert werden, der in Plattenspeicher imple-
mentiert ist. Daten aus dem Bestand werden ebenfalls in Plattenspeicher gesichert. Diese Losung ist flr
Einstiegsumgebungen geeignet, bei denen keine zweite Kopie der Daten erforderlich ist.

Zugehorige Verweise

Vergleich der Datenschutzldsungen

Vergleichen Sie die Schliisselfunktionen der einzelnen IBM Spectrum Protect-Losungen, um die Konfigu-
ration zu bestimmen, die Ihre Datenschutzanforderungen am besten erfiillt. Lesen Sie dann die verfiigha-
re Dokumentation, um die Lésung zu implementieren.

Roadmap fiir die Implementierung einer Datenschutzldésung
Planen und implementieren Sie die geeignetste Datenschutzldsung fiir Ihre Geschaftsumgebung mit IBM
Spectrum Protect.
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Kapitel 5. Plattenbasierte Implementierung einer Da-
tenschutzlosung fiir mehrere Standorte

Diese plattenbasierte Implementierung einer Datenschutzlésung mit IBM Spectrum Protect verwendet
Inline-Datendeduplizierung und Replikation an zwei Standorten.
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Diese Datenschutzlésung bietet die folgenden Vorteile:

« Replikation kann an beiden Standorten konfiguriert werden, sodass jeder Server Daten fiir den jeweils
anderen Standort schiitzt.

- Die Auslagerung von Daten fiir jeden Standort wird vereinfacht.

- Bandbreite wird effizient genutzt, da nur deduplizierte Daten zwischen den Standorten repliziert wer-
den.

« Fiir Clients kann eine automatische Ubernahme durch einen Zielreplikationsserver erfolgen, wenn der
Quellenreplikationsserver nicht verfiigbar ist.

Bei dieser Losung senden Clients Daten an den Quellenserver, auf dem die Daten dedupliziert und in ei-
nem Verzeichniscontainerspeicherpool gespeichert werden, der in Plattenspeicher implementiert ist. Die
Daten werden fir jeden Standort in den Speicherpool auf dem Zielserver repliziert. Diese Lésung ist fir
Umgebungen geeignet, die Schutz vor Katastrophen erfordern. Wenn die gegenseitige Replikation konfi-
guriert ist, kdnnen Clients an beiden Standorten die Wiederherstellung durch Ubernahme fiir unterbre-
chungsfreie Sicherungen und Datenwiederherstellung von dem am anderen Standort verfligbaren Server
nutzen.

Zugehorige Verweise
Vergleich der Datenschutzldsungen
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Vergleichen Sie die Schlisselfunktionen der einzelnen IBM Spectrum Protect-Losungen, um die Konfigu-
ration zu bestimmen, die Ihre Datenschutzanforderungen am besten erfiillt. Lesen Sie dann die verfligha-

re Dokumentation, um die Lésung zu implementieren.
Roadmap fiir die Implementierung einer Datenschutzlésung

Planen und implementieren Sie die geeignetste Datenschutzldosung flir Ihre Geschaftsumgebung mit IBM
Spectrum Protect.
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Kapitel 6. Bandbasierte Implementierung einer Da-
tenschutzlosung

Diese Implementierung einer Datenschutzlésung mit IBM Spectrum Protect verwendet eine oder mehrere
Bandspeichereinheiten zum Sichern von Daten. Die Bandsicherung stellt kostenglinstige Skalierbarkeit
bereit, die fiir die langfristige Aufbewahrung optimiert ist.
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Diese Datenschutzlésung bietet die folgenden Vorteile:

Primarer Pool auf Band for Femes Speicherarchiv fur
Client- und Bestandssicherung | ausgelagerte Kopie

« Die Leistung wird fiir Sicherungsoperationen in Hochgeschwindigkeits-SANs, die direkt auf Band erfol-
gen, flir grofse Datentypen und fiir die langfristige Aufbewahrung von Daten optimiert.

- Die Datenverfiligharkeit wird optimiert, indem Kopien von Daten fiir die Wiederherstellung nach einem
Katastrophenfall an anderen Standorten aufbewahrt werden. Wenn Sie die Funktion 'Disaster Recovery
Management' (DRM) aktivieren und eine Katastrophe eintritt, unterstiitzt Sie DRM bei der Optimierung
des Wiederherstellungsprozesses flir Ihre Server.

« Die Datensicherheit wird optimiert, da Kopien von Daten an einem anderen Standort auf Bandeinheiten
gespeichert werden die nicht mit dem Internet verbunden sind. Ransomware-Attacken sind auf Inter-
netverbindungen angewiesen; demzufolge kann die Speicherung an einem anderen Standort zum
Schutz gegen derartige Attacken beitragen.

- Kostengiinstige Skalierbarkeit wird erzielt, indem die Notwendigkeit zusatzlicher Plattenhardware redu-
ziert und Energiekosten gesenkt werden.

Zugehorige Verweise

Vergleich der Datenschutzldsungen

Vergleichen Sie die Schliisselfunktionen der einzelnen IBM Spectrum Protect-Losungen, um die Konfigu-
ration zu bestimmen, die Ihre Datenschutzanforderungen am besten erfiillt. Lesen Sie dann die verfiigha-
re Dokumentation, um die Lésung zu implementieren.
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Kapitel 7. Appliance-basierte Implementierung einer
Datenschutzlosung fiir mehrere Standorte

Diese Implementierung einer IBM Spectrum Protect-Datenschutzlésung fir mehrere Standorte verwen-
det appliance-basierte Datendeduplizierung und Replikation. Ein Standby-Server ist an einem zweiten
Standort fir die Wiederherstellung von Daten flr den Fall konfiguriert, dass der primare Server nicht ver-
flgbar ist.

L—?:. . () Fur SAN-Sicherung optimiert () Appliance-basierte Replikation
’ Appliances an
_ mehreren Standorten @, ﬁggr ichggl%_téaeicherbereich ) Standby-Umgebung

dan I

Anwendungen, virtuelle Maschinen, Server
Systeme

Standby-Server

T
I
I
|
I
I
I
|
I
I
I
|
I
I
I
I
|
I
I
I e —
|

I

Appliances an mehreren Standorten

€

Deduplizierungsappliance flr
Speicherpool- und Bestandssicherung Standort B

Deduplizierungsappliance flr

I
|
|
I
I
|
Standort A Speicherpool- und Bestandssicherung |
|
I

Diese Datenschutzlésung bietet die folgenden Vorteile:

« Die Leistung ist flir Sicherungen in Hochgeschwindigkeits-SANs und fiir die Verwendung mit IBM Spect-
rum Protect for SAN optimiert, wenn Clients Daten direkt auf virtuelle Bandeinheiten sichern, die an ein
Speicherbereichsnetz (SAN) angeschlossen sind.

« Durch die schnelle, appliance-basierte Replikation wird der Server von der Notwendigkeit befreit, Repli-
kationsmetadaten in der Serverdatenbank verfolgen zu miissen.

- Bandbreite und Speicherbereich werden effizient genutzt, da nur deduplizierte Daten zwischen den
Standorten repliziert werden.

« Eine Standby-Umgebung ist flir die Wiederherstellung nach einem Katastrophenfall verfligbhar, erfordert
aber nicht so viele Ressourcen, wie fiir einen vollstandig aktiven Standort bendétigt werden.

Bei dieser Datenschutzkonfiguration verwendet der Server Hardware-Appliances zum Deduplizieren und
Replizieren von Daten. Die Appliance an Standort A dedupliziert Daten und repliziert die Daten anschlie-
3end zum Schutz vor Katastrophen auf die Appliance an Standort B. Bei einem Ausfall an Standort A kon-
nen Sie den Standby-Server aktivieren, indem Sie die neueste Datenbanksicherung zuriickschreiben und
die replizierte Kopie der Daten aktivieren.

Anweisungen zum Konfigurieren einer Appliance-Lésung flir mehrere Standorte finden Sie in Kapitel 9,
»,Roadmap fiir die Implementierung einer Datenschutzlésung”, auf Seite 47.
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Weitere Informationen zum Konfigurieren virtueller Bandarchive finden Sie in Virtuelle Bandarchive konfi-
gurieren.

Zugehorige Verweise
Vergleich der Datenschutzldsungen
Vergleichen Sie die Schliisselfunktionen der einzelnen IBM Spectrum Protect-Losungen, um die Konfigu-

ration zu bestimmen, die Ihre Datenschutzanforderungen am besten erfiillt. Lesen Sie dann die verfiigha-
re Dokumentation, um die Lésung zu implementieren.

Roadmap fiir die Implementierung einer Datenschutzlésung

Planen und implementieren Sie die geeignetste Datenschutzlésung fiir Ihre Geschaftsumgebung mit IBM
Spectrum Protect.

42 IBM Spectrum Protect: Einfiihrung in Datenschutzlésungen


http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.12/srv.admin//t_vtl_managing.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.12/srv.admin//t_vtl_managing.html

Kapitel 8. Vergleich der Datenschutzlosungen

Vergleichen Sie die Schliisselfunktionen der einzelnen IBM Spectrum Protect-Losungen, um die Konfigu-
ration zu bestimmen, die Ihre Datenschutzanforderungen am besten erfiillt. Lesen Sie dann die verfiigha-
re Dokumentation, um die Lésung zu implementieren.
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cher an ei- speicher an | mehreren
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Datenkopien [ tenkopien Datenkopien
Wiederherstellung nach einem Katastrophen- | Keine Aktiver Ser- | Standby-Server | Kopien an ei-
fall ver nem anderen
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Erstklassige Datenreduktion @ © ) @
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rungs- und Zurtickschreibungsoperationen ’ ’ i
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Datendeduplizierungsfunktion ohne Zusatzkos- o o
ten
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Bandbreiteneffiziente Replikation @ @
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Nachste Schritte

Lesen Sie die fir die Losungen verfligbare Dokumentation (siehe Kapitel 9, ,,Roadmap fiir die Implemen-
tierung einer Datenschutzlésung”, auf Seite 47).

Zugehorige Verweise

Plattenbasierte Implementierung einer Datenschutzlésung fiir einen einzelnen Standort

Diese plattenbasierte Implementierung einer Datenschutzlésung mit IBM Spectrum Protect verwendet
Inline-Datendeduplizierung und stellt Schutz fiir Daten an einem einzelnen Standort bereit.

Plattenbasierte Implementierung einer Datenschutzlésung fir mehrere Standorte
Diese plattenbasierte Implementierung einer Datenschutzlésung mit IBM Spectrum Protect verwendet
Inline-Datendeduplizierung und Replikation an zwei Standorten.

Appliance-basierte Implementierung einer Datenschutzldosung fir mehrere Standorte
Diese Implementierung einer IBM Spectrum Protect-Datenschutzlésung flir mehrere Standorte verwen-
det appliance-basierte Datendeduplizierung und Replikation. Ein Standby-Server ist an einem zweiten
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Standort fur die Wiederherstellung von Daten flr den Fall konfiguriert, dass der primare Server nicht ver-
fugbar ist.

Bandbasierte Implementierung einer Datenschutzldsung

Diese Implementierung einer Datenschutzldsung mit IBM Spectrum Protect verwendet eine oder mehrere
Bandspeichereinheiten zum Sichern von Daten. Die Bandsicherung stellt kostenglinstige Skalierbarkeit
bereit, die fir die langfristige Aufbewahrung optimiert ist.
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Kapitel 9. Roadmap fiir die Implementierung einer
Datenschutzlosung

Planen und implementieren Sie die geeignetste Datenschutzldsung fiir Ihre Geschaftsumgebung mit IBM
Spectrum Protect.

Plattenspeicherldsung fiir einen einzelnen Standort

Die Schritte, die die Planung, Implementierung, Uberwachung und Ausfiihrung einer Plattenspeicherls-
sung fiir einen einzelnen Standort beschreiben, finden Sie in Plattenspeicherldésung flr einen einzelnen
Standort.

Plattenspeicherlosung fiir mehrere Standorte
Die Schritte, die die Planung, Implementierung, Uberwachung und Ausfiihrung einer Plattenspeicherl-
sung flir mehrere Standorte beschreiben, finden Sie in Plattenspeicherlésung fir mehrere Standorte.

Bandspeicherléosung
Die Schritte, die die Planung, Implementierung, Uberwachung und Ausfiihrung einer Bandeinheitenlésung
beschreiben, finden Sie in Bandspeicherlosung.

Appliance-Losung fiir mehrere Standorte
Eine Ubersicht (iber die Tasks, die zur Implementierung einer Appliance-Lésung fiir mehrere Standorte er-
forderlich sind, liefern die folgenden Schritte:

1. Starten Sie die Planung fiir die Losung, indem Sie die Informationen unter den folgenden Links lesen:

« AIX: Kapazitatsplanung

e Linux: Kapazitatsplanung

« Windows: Kapazitatsplanung

2. Installieren Sie den Server und wahlweise das Operations Center. Lesen Sie die Informationen unter
den folgenden Links:

« Server installieren und Upgrade flr den Server durchfiihren

« Installation und Upgrade fiir das durchfiihren

3. Konfigurieren Sie den Server fiir Speicher in einem virtuellen Bandarchiv.

« Virtuelle Bandarchive verwalten

« Bandeinheiten fiir den Server anschliefden

Eine Anleitung zur Verbesserung der Systemleistung finden Sie in Bewahrte Verfahren bei der Konfigu-
ration.

4. Konfigurieren Sie Mafsnahmen zum Schiitzen Ihrer Daten. Lesen Sie die Informationen in Mafsnahmen
anpassen.

5. Definieren Sie Clientzeitplane. Lesen Sie die Informationen in Sicherungs- und Archivierungsoperatio-
nen planen.

6. Installieren und konfigurieren Sie Clients. Ausfiihrliche Informationen zur Bestimmung des Typs der
erforderlichen Client-Software finden Sie in Clients hinzufiigen.

7. Konfigurieren Sie die Uberwachung fiir Ihr System. Lesen Sie die Informationen in Speicherlésungen
Uberwachen.

Zugehorige Verweise
Vergleich der Datenschutzlésungen
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Vergleichen Sie die Schlisselfunktionen der einzelnen IBM Spectrum Protect-Losungen, um die Konfigu-
ration zu bestimmen, die Ihre Datenschutzanforderungen am besten erfiillt. Lesen Sie dann die verfligha-
re Dokumentation, um die Lésung zu implementieren.

Plattenbasierte Implementierung einer Datenschutzldsung fir einen einzelnen Standort
Diese plattenbasierte Implementierung einer Datenschutzlésung mit IBM Spectrum Protect verwendet
Inline-Datendeduplizierung und stellt Schutz fir Daten an einem einzelnen Standort bereit.

Plattenbasierte Implementierung einer Datenschutzlésung fir mehrere Standorte
Diese plattenbasierte Implementierung einer Datenschutzldsung mit IBM Spectrum Protect verwendet
Inline-Datendeduplizierung und Replikation an zwei Standorten.

Appliance-basierte Implementierung einer Datenschutzldsung fiir mehrere Standorte

Diese Implementierung einer IBM Spectrum Protect-Datenschutzlésung fir mehrere Standorte verwen-
det appliance-basierte Datendeduplizierung und Replikation. Ein Standby-Server ist an einem zweiten
Standort fir die Wiederherstellung von Daten flr den Fall konfiguriert, dass der priméare Server nicht ver-
flgbar ist.

Bandbasierte Implementierung einer Datenschutzlésung

Diese Implementierung einer Datenschutzlésung mit IBM Spectrum Protect verwendet eine oder mehrere
Bandspeichereinheiten zum Sichern von Daten. Die Bandsicherung stellt kostenglinstige Skalierbarkeit
bereit, die flr die langfristige Aufbewahrung optimiert ist.
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Anhang A. Funktionen zur behindertengerechten Be-
dienung flir die IBM Spectrum Protect-Produktfamilie

Funktionen zur behindertengerechten Bedienung helfen Benutzern mit Behinderungen, wie eingeschrank-
ter Beweglichkeit oder Sehfahigkeit, damit sie informationstechnologische Inhalte erfolgreich verwenden
kénnen.

Ubersicht

Die IBM Spectrum Protect-Produktfamilie umfasst die folgenden bedeutenden Funktionen zur behinder-
tengerechten Bedienung:

« Bedienung ausschliefslich iber die Tastatur
« Operationen, die ein Sprachausgabeprogramm verwenden

Die IBM Spectrum Protect-Produktfamilie verwendet den neuesten W3C-Standard WAI-ARIA 1.0
(www.w3.org/TR/wai-aria/), um die Einhaltung von US Section 508 (www.access-board.gov/guidelines-
and-standards/communications-and-it/about-the-section-508-standards/section-508-standards) und
der Web Content Accessibility Guidelines (WCAG) 2.0 (www.w3.org/TR/WCAG20/) sicherzustellen. Um
die Funktionen zur behindertengerechten Bedienung zu nutzen, verwenden Sie das neueste Release Ihres
Sprachausgabeprogramms in Verbindung mit dem neuesten Web-Browser, der von diesem Produkt unter-
stltzt wird.

Die Produktdokumentation im IBM Knowledge Center ist fir die behindertengerechte Bedienung aktiviert.
Eine Beschreibung der Funktionen zur behindertengerechten Bedienung im IBM Knowledge Center finden
Sie im Abschnitt 'Accessibility' der IBM Knowledge Center-Hilfe (www.ibm.com/support/knowledgecen-
ter/about/releasenotes.html?view=kc#accessibility).

Navigation mithilfe der Tastatur

Dieses Produkt verwendet Standardnavigationstasten.

Schnittstelleninformationen
In den Benutzerschnittstellen gibt es keine Inhalte, die 2 - 55 Mal in der Sekunde blinken.

Die Webbenutzerschnittstellen basieren auf Cascading Style Sheets, um Inhalte ordnungsgemafs wieder-
zugeben und um positive Erfahrungen zu ermdéglichen. Die Anwendung bietet eine funktional entspre-
chende Méglichkeit fir Benutzer mit eingeschranktem Sehvermogen, um die Systemanzeigeeinstellungen
des Benutzers einschliefslich des Modus fiir kontraststarke Anzeige zu verwenden. Sie kdnnen die Schrift-
grofse iber die Einstellungen fiir die Einheit oder fiir den Web-Browser steuern.

Die Webbenutzerschnittstellen beinhalten WAI-ARIA-Navigationsmarkierungen, mit deren Hilfe Sie
schnell zu Funktionsbereichen in der Anwendung navigieren kénnen.

Software anderer Anbieter

Die IBM Spectrum Protect-Produktfamilie enthalt bestimmte Software anderer Anbieter, die nicht der IBM
Lizenzvereinbarung unterliegt. IBM gibt keine Erklarung zu den Funktionen zur behindertengerechten Be-
dienung dieser Produkte ab. Wenden Sie sich an den Softwareanbieter, um Informationen zur behinder-
tengerechten Bedienung der Produkte zu erhalten.

Zugehorige Informationen zur behindertengerechten Bedienung

Neben dem standardmafiigen IBM Help-Desk und den Support-Websites bietet IBM einen TTY-Telefon-
service fiir gehorlose oder horgeschadigte Kunden fiir den Zugriff auf Vertriebs- und Support-Services:
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TTY-Service
800-IBM-3383 (800-426-3383)
(innerhalb von Nordamerika)

Weitere Informationen zum Engagement von IBM im Bereich der behindertengerechten Bedienung finden
Sie in IBM Accessibility (www.ibm.com/able).
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden. IBM stellt dieses Material moglicherweise auch in anderen Sprachen zur Verfi-
gung. Flr den Zugriff auf das Material in einer anderen Sprache kann eine Kopie des Produkts oder der
Produktversion in der jeweiligen Sprache erforderlich sein.

Méglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen lber die gegenwartig im jeweiligen Land verfligbaren Pro-
dukte und Services sind beim zustandigen IBM Ansprechpartner erhdltlich. Hinweise auf IBM Lizenzpro-
gramme oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services von
IBM verwendet werden kdonnen. Anstelle der IBM Produkte, Programme oder Services kénnen auch ande-
re, ihnen aquivalente Produkte, Programme oder Services verwendet werden, solange diese keine ge-
werblichen oder anderen Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patentan-
meldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente verbun-
den. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
missen auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffentli-
chung nicht ausgeschlossen werden. Die hier enthaltenen Informationen werden in regelméfsigen Zeitab-
standen aktualisiert und als Neuausgabe veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit Ver-
besserungen und/oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/oder
Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service flir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das liber diese Web-
sites verfligbare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt. Die Verwendung die-
ser Websites geschieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, kdnnen diese beliebig verwendet werden, ohne dass eine Ver-
pflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhangig voneinander erstellten Programmen und anderen
Programmen (einschliefslich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausge-
tauschten Informationen zu erméglichen, wenden sich an folgende Adresse:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

us
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Die Bereitstellung dieser Informationen kann unter Umstanden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhangig sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des zugehorigen Lizenz-
materials erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschaftsbedingun-
gen von IBM, der IBM Internationalen Nutzungsbedingungen fir Programmpakete oder einer aquivalen-
ten Vereinbarung.

Die in diesem Dokument enthaltenen Leistungsdaten wurden von bestimmten Betriebsbedingungen ab-
geleitet. Die tatsachlichen Ergebnisse kdnnen davon abweichen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Produk-
te, deren veroffentlichten Ankiindigungen oder anderen allgemein verfligbaren Quellen. IBM hat diese
Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitat oder anderen Merk-
malen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den jeweili-
gen Anbieter zu richten.

Diese Veroffentlichung enthalt Beispiele fiir Daten und Berichte des alltaglichen Geschaftsablaufes. Sie
sollen nur die Funktionen des Lizenzprogramms illustrieren; sie kbnnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Alle diese Namen sind frei erfunden; Ahnlichkeiten mit tatséchlichen
Namen und Adressen sind rein zufallig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthalt Beispielanwendungsprogramme, die in Quellensprache geschrieben sind
und Programmiertechniken in verschiedenen Betriebsumgebungen veranschaulichen. Sie diirfen diese
Beispielprogramme kostenlos kopieren, andern und verteilen, wenn dies zu dem Zweck geschieht, An-
wendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die mit der Anwen-
dungsprogrammierschnittstelle flr die Betriebsumgebung konform sind, fiir die diese Beispielprogramme
geschrieben werden. Diese Beispiele wurden nicht unter allen denkbaren Bedingungen getestet. Daher
kann IBM die Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser Programme weder zusagen
noch gewahrleisten. Die Beispielprogramme werden ohne Wartung (auf "as-is"-Basis) und ohne jegliche
Gewabhrleistung zur Verfigung gestellt. IBM Gbernimmt keine Haftung fiir Schaden, die durch die Verwen-
dung der Beispielprogramme entstehen.

Kopien oder Teile der Beispielprogramme bzw. daraus abgeleiteter Code miissen folgenden Copyrightver-
merk beinhalten: © (Name Ihrer Firma) (Jahr). Teile des vorliegenden Codes wurden aus Beispielprogram-
men der IBM Corp. abgeleitet. © Copyright IBM Corp. _Jahr/Jahre angeben_.

Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der International Business Ma-
chines Corporation in den USA und/oder anderen Landern. Weitere Produkt- und Servicenamen kénnen
Marken von IBM oder anderen Herstellern sein. Eine aktuelle Liste der IBM Marken finden Sie auf der
Webseite "Copyright and trademark information" unter www.ibm.com/legal/copytrade.shtml.

Adobe ist eine eingetragene Marke der Adobe Systems Incorporated in den USA und/oder anderen Lan-
dern.

Linear Tape-Open, LTO und Ultrium sind Marken von HP, der IBM Corporation und von Quantum in den
USA und/oder anderen Landern.

Intel und Itanium sind Marken oder eingetragene Marken der Intel Corporation oder der zugehdrigen
Tochtergesellschaften in den USA und/oder anderen Landern.

Die eingetragene Marke Linux® wird gemaf einer Unterlizenz der Linux Foundation verwendet, dem exklu-
siven Lizenznehmer von Linus Torvalds, dem Eigentiimer der Marke auf einer weltweiten Basis.

Microsoft, Windows und Windows NT sind Marken der Microsoft Corporation in den USA und/oder ande-
ren Landern.

Java™ und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.

52 Bemerkungen


http://www.ibm.com/legal/copytrade.shtml

Red Hat®, OpenShift®, Ansible® und Ceph® sind Marken oder eingetragene Marken der Red Hat, Inc. oder
der zugehdrigen Tochtergesellschaften in den USA und/oder anderen Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen Landern.

VMware, VMware vCenter Server und VMware vSphere sind eingetragene Marken oder Marken der VMwa-
re, Inc. oder ihrer Tochtergesellschaften in den USA oder anderen Landern.

Bedingungen fiir die Produktdokumentation

Die Berechtigungen zur Nutzung dieser Veroffentlichungen werden Ihnen auf der Basis der folgenden Be-
dingungen gewahrt.

Anwendbarkeit
Diese Bedingungen sind eine Erganzung der Nutzungsbedingungen auf der IBM Website.

Personliche Nutzung
Sie dirfen diese Veroffentlichungen fiir Ihre persdnliche, nicht kommerzielle Nutzung unter der Vo-
raussetzung vervielfaltigen, dass alle Eigentumsvermerke erhalten bleiben. Sie diirfen diese Verof-
fentlichungen oder Teile der Veroffentlichungen ohne ausdriickliche Genehmigung von IBM weder
weitergeben oder anzeigen noch abgeleitete Werke davon erstellen.

Kommerzielle Nutzung
Sie durfen diese Veroffentlichungen nur innerhalb Ihres Unternehmens und unter der Voraussetzung,
dass alle Eigentumsvermerke erhalten bleiben, vervielfaltigen, weitergeben und anzeigen. Sie dirfen
diese Veroffentlichungen oder Teile der Veroffentlichungen ohne ausdriickliche Genehmigung von
IBM aufderhalb Ihres Unternehmens weder vervielfaltigen, weitergeben oder anzeigen noch abgeleite-
te Werke davon erstellen.

Berechtigungen
Abgesehen von den hier gewahrten Berechtigungen werden keine weiteren Berechtigungen, Lizenzen
oder Rechte (ver6ffentlicht oder stillschweigend) in Bezug auf die Verdffentlichungen oder darin ent-
haltene Informationen, Daten, Software oder geistiges Eigentum gewahrt.

IBM behalt sich das Recht vor, die hierin gewahrten Berechtigungen nach eigenem Ermessen zuriick-
zuziehen, wenn sich die Nutzung der Verdéffentlichungen fir IBM als nachteilig erweist oder wenn die
obigen Nutzungsbestimmungen nicht genau befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren Gesetzen und Vor-
schriften, einschliefslich aller US-amerikanischen Exportgesetze und Verordnungen, herunterladen
und exportieren.

IBM uibernimmt keine Gewahrleistung fir den Inhalt dieser Veroffentlichungen. Diese Verdffentlichun-
gen werden auf der Grundlage des gegenwartigen Zustands (auf "as-is"-Basis) und ohne eine aus-
driickliche oder stillschweigende Gewahrleistung fiir die Handelsiiblichkeit, die Verwendungsfahigkeit
flir einen bestimmten Zweck oder die Freiheit von Rechten Dritter zur Verfligung gestellt.

Hinweise zur Datenschutzrichtlinie

IBM Softwareprodukte, einschliefslich Software as a Service-Losungen ("Softwareangebote"), kénnen
Cookies oder andere Technologien verwenden, um Informationen zur Produktnutzung zu erfassen, die
Endbenutzererfahrung zu verbessern und Interaktionen mit dem Endbenutzer anzupassen oder zu ande-
ren Zwecken. In vielen Fallen werden von den Softwareangeboten keine personenbezogenen Daten er-
fasst. Einige der IBM Softwareangebote kénnen Sie jedoch bei der Erfassung personenbezogener Daten
unterstutzen. Wenn dieses Softwareangebot Cookies zur Erfassung personenbezogener Daten verwendet,
sind nachfolgend nahere Informationen tber die Verwendung von Cookies durch dieses Angebot zu fin-
den.

Dieses Softwareangebot verwendet keine Cookies oder andere Technologien zur Erfassung personenbe-
zogener Daten.

Wenn die fir dieses Softwareangebot bereitgestellten Konfigurationen Sie als Kunde in die Lage verset-
zen, personenbezogene Daten von Endbenutzern iber Cookies und andere Technologien zu erfassen,
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missen Sie sich zu allen gesetzlichen Bestimmungen in Bezug auf eine solche Datenerfassung rechtlich
beraten lassen, insbesondere Meldepflichten sowie die Einforderung von Einwilligungen.

Weitere Informationen zur Nutzung verschiedener Technologien, einschliefslich Cookies, flir diese Zwecke
finden Sie in den Schwerpunkten der IBM Online-Datenschutzerklarung unter http://www.ibm.com/priva-
cy, in der IBM Online-Datenschutzerklarung unter http://www.ibm.com/privacy/details im Abschnitt "Coo-
kies, Web-Beacons und sonstige Technologien" und auf der Seite "IBM Software Products and Software-
as-a-Service Privacy Statement" unter http://www.ibm.com/software/info/product-privacy.
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Glossar

Fir die IBM Spectrum Protect-Produktfamilie steht ein Glossar mit Begriffen und Definitionen zur Verfi-
gung.
Siehe das Glossar flir IBM Spectrum Protect.
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