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Néhany szo a kiadvanyrol

Az IBM Spectrum Protect for Virtual Environments hoszton kiviili blokkszint( névekményes mentést, fajl-
helyreallitast és azonnali visszaallitast nyUijt teljes virtualis gépes mentésbdl Windows és Linux guest
gépek szamara. A blokkszint(i ndvekményes mentések akkor érheték el, ha az IBM Spectrum Protect for
Virtual Environments alkalmazast IBM Spectrum Protect adatmozgatdval hasznalja.

Kinek szol a kiadvany

A kiadvany az IBM Spectrum Protect for Virtual Environments telepitését és beallitasat tervez6
felhasznaloknak és adminisztratoroknak szol.

Az attekint6 informaciok, a felhasznaléi feladatok, a mentési és visszaallitasi példahelyzetek, a
parancshivatkozasok és hibalizenetek az IBM Spectrum Protect for Virtual Environments alkalmazdsban
vannak dokumentdlva: Data Protection for VMware felhaszndléi kézikényv .

Kiadvanyok

Az IBM Spectrum Protect termékcsalad tartalmazza az IBM Spectrum Protect Plus, az IBM Spectrum
Protect for Virtual Environments, az IBM Spectrum Protect for Databases terméket, valamint szamos mas
IBM® tarolokezelési terméket.

Az IBM termékdokumentaciot a kovetkezé helyen talalja: IBM Knowledge Center.

© Copyright IBM Corp. 2011, 2020 v
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Ujdonsagok a 8.1.10. valtozatban

Az IBM Spectrum Protect for Virtual Environments 8.1.10. valtozat hibakat és APAR-okat érinté
frissitéseket tartalmaz.

Az alabbi kiadasban és a korabbi 8. kiadasban talalhato uj szolgaltatasok és frissitések listajat tekintse
meg a Data Protection for VMware frissitések részben.

Ha a dokumentécidban valtozasok torténtek, akkor azokat egy fliggbleges vonal (|) jelzi a margon.

© Copyright IBM Corp. 2011, 2020 vii
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1. fejezet A Data Protection for VMware telepitése és
frissitése

A IBM Spectrum Protect for Virtual Environments telepitése a tervezést, a telepitést és az indulé beallitast
foglalja magaban.

Telepitheto 6sszetevok

A Data Protection for VMware szamot 6sszetevét tartalmaz, amely telepithetd a virtualis kornyezet
védelme érdekében.

Az 6sszetevék elérhetésége az operacios rendszer kdrnyezettél fiigg. Az On kdrnyezetében elérhetd
0sszetevOk megallapitasahoz tekintse at a tablazatot.

Windows és Linux rendszeren minden telepitési hely rogzitett hely. A Windows helyek az aldbbi
tablazatban vannak felsorolva. Linux rendszeren: A Spectrum Protect for VE 6sszetevé az /opt/
tivoli/tsm/tdpvmware helyen van telepitve. A Linux Spectrum Protect mentési-archivalasi
alkalmazasprogramozasi felliletet és ligyfelet a VE telepit6 telepiti a rogzitett helyekre: /opt/
tivoli/tsm/client/apiés /opt/tivoli/tsm/client/ba.

Minden telepitécsomag végfelhasznaldi licencszerzédéssel érkezik. Ha nem fogadja el a licencszerzédést,
akkor a telepitési folyamat leall.

1. tdblazat: Elérheté Data Protection for VMware ésszetevék operdcids rendszer szerint

Osszetevd Linux® Windows
IBM Spectrum Protecthelyreallitasi iigyn6k v

Ez az 0sszetevé virtualis felépitési és azonnali visszaallitasi
képességeket biztosit.

Rogzitett telepitési hely Windows rendszeren: C: \Program
Files\Tivoli\TSM\RecoveryAgent

Helyreallitasi ligynok parancssori feliilet v

A parancssori feliilet a felépitési miveletekhez kerdil
felhasznalasra.

Rogzitett telepitési hely Windows rendszeren: C: \Program
Files\IBM\SpectrumProtect\Framework

Dokumentumok v Vv
A dokumentumok koézott megtalalhatd a readme és a nyilatkozat

fajlt.

Data Protection for VMware felkészitési fajl v v

Ez az 6sszetevé lehetdvé teszi, hogy az IBM Spectrum Protect
Data Protection for VMware a kovetkezd mentési tipusokat
futtassa:

» Novekményes-6rokds ndvekményes biztonsagi mentés
» NOovekményes-6rokos teljes biztonsagi mentés

Ez az 6sszetevo sziikséges az alkalmazasvédelemhez. Ha a
mentési terhelés athelyezi mashova, akkor ezt a fajlt telepiteni
kell a vStorage mentési kiszolgaldn.

© Copyright IBM Corp. 2011, 2020 1



1. tdbldzat: Elérheté Data Protection for VMware 6sszetevék operdcids rendszer szerint (Folytatds)

Osszetevd Linux® Windows
Data Protection for VMware vSphere GUI v Vv

Ez az 6sszetevé egy grafikus felhasznaldi felllet (GUI), amely
eléri a VMware vCenter Serveren lévé VM adatokat. A GUI
tartalma ezekben a nézetekben érhet6 el:

» Webbongész6 nézet. Ez a nézet tdmogatott webbongészében
érhet6 el, a GUI webkiszolgald hoszt URL cimének
felhasznalasaval. Példaul:

https://guihost.mycompany.com:9081/TsmVMwareUI/

» A IBM Spectrum Protect vSphere ligyfél bedolgozd nézet. Ez a
nézet a VMware vSphere webes ligyfélben érheto el. A nézet
paneljei egyedien arra lettek kialakitva, hogy integralddjanak a
vSphere webes lgyfélbe, de a nézet adatai és parancsai
ugyanarrol a GUI webkiszolgalérol keriilnek lekérésre, mint a
t6bbi nézeté. Az IBM Spectrum Protect vSphere ligyfél
bedolgoz6 a webbdngészd nézetben rendelkezésre allé
funkciok részhalmazat, valamint néhany tovabbi funkciét
biztosit.

Fajlvisszaallitasi GUI v v

Ez az 6sszetevd web alapui GUI, amely lehet6vé teszi a fajlok
visszaallitdsat VMware virtudlis gép mentéshdél, adminisztratori
segitség nélkiil. A GUI automatikusan telepitésre kerdilt a Data
Protection for VMware GUI telepitésekor. Ez a konfiguracios
varazslon keresztill engedélyezett.

Adatmozgaté v v

A IBM Spectrum Protect Data Protection for VMware
adatmozgatd az az 6sszetevd, amely az adatokat helyezi at a
Data Protection for VMware kiszolgalora. Az adatmozgato
adatokat helyez at a virtualis kdrnyezetbél a IBM Spectrum
Protect mentési kiszolgaldra. Ha telepiti az adatmozgatot egy
kiszolgaldn, akkor a kiszolgald hasznalhatd vStorage mentési
kiszolgaldként. Telepitheti az adatmozgatot ugyanazon a
rendszeren, mint a Data Protection for VMware eszkozt, de
telepitheti masik kiszolgalon is.

Rogzitett telepitési hely Windows rendszeren: C: \Program
Files\Tivoli\TSM\baclient

Windows rendszeren a JVM a kdvetkezé helyen van telepitve: C: \Program Files\Common Files
\Tivoli\TSM\jvmNNNNNN, ahol az NNNNNN a JVM verziészama (példaul: JVM80516). A webkiszolgald
telepitési helye: C: \IBM\SpectrumProtect\webserver.

A Data Protection for VMware 8.1.8. valtozattol kezd6déen a TSM4VE csomag Framework és DP for
VMware 6sszetevéjének helye mar nem mddosithato. Az alapértelmezett hely a C: \Program Files
\IBM\SpectrumProtect.

« Framework - C: \Program Files\IBM\SpectrumProtect\Framework: FLR, Derby, vmcli, és tsmcli
fajl.
« DP for VMware - C:\Program Files\IBM\SpectrumProtect\DPVMware: vmgui fajl.

2 IBM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



1. A fajlvisszaallitasi felllet 6sszetevét Windows rendszeren kell telepiteni és engedélyezni, segitségével
Windows és Linux vendég virtualis gépeket egyarant visszaallithat.

2. Amikor a Data Protection for VMware megoldast telepiti, a telepités tartalmazza az adatmozgatoét.

A Data Protection for VMware athelyezi a mentési terhelés a VM-ekrél egy vStorage mentési kiszolgalora.
A feladat végrehajtasahoz az adatmozgatoét telepiteni kell a vStorage mentési kiszolgalon.

Data Protection for VMware vSphere GUI

A Data Protection for VMware vSphere GUI (vSphere GUI) 6sszetevé grafikus felhasznaloi fellilet, amely
hozzafér a VMware vCenter Serveren lévé VM adatokhoz.

Attekintés

A Data Protection for VMware vSphere GUI az elsddleges feliilet, amelyrél a kbvetkez6 feladatok
végrehajthatdk:

« VM-ek mentésének kezdeményezése és litemezése IBM Spectrum Protect kiszolgalon.

« VM-ek teljes helyreallitasanak kezdeményezése IBM Spectrum Protect kiszolgalérol.

« Problémajelentések a feladatok elérehaladasardl, a legfrissebben befejez6d6tt eseményekrol, a
biztonsagi mentések allapotardl és a terlilethasznalatrél. Ezek az informaciok segithetnek a mentési
feldolgozassal kapcsolatos hibaelharitasban.

Tipp: A vSphere GUI segitségével végrehajthatd feladatokkal kapcsolatos informacidkat a GUI-val
telepitett online sligo tartalmazza. Kattintson a Tudjon meg tobbet elemre valamelyik GUI ablakban a
feladatsegéd online sugojanak megnyitasahoz.
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Kovetelmények

A Data Protection for VMware vSphere GUI barmilyen rendszeren telepithetd, amely megfelel az
operéacios rendszer el6feltételeinek. A vSphere GUI eréforras-kdvetelmények minimalisak, mivel ez nem
hajt végre I/0 adatatviteleket.

Tipp: A vSphere GUI vStorage mentési kiszolgaldn valo telepitése a legaltalanosabb konfiguracid
A vSphere GUI-nak haldzati kapcsolattal kell rendelkeznie a kdvetkezd rendszerekhez:

« vStorage mentési kiszolgald
« IBM Spectrum Protect kiszolgald
« vCenter kiszolgalo

Ezen feliil a Derby adatbazis (alapértelmezett: 1527) és a GUI webkiszolgalo (alapértelmezett: 9081)
portjainak elérhetének kell lennie.

Konfiguracio

Tobb vSphere GUI-t regisztralhat egyetlen vCenter Serverhez. Ez a példahelyzet csokkenti az egyetlen
VMware vSphere GU altal kezelt adatkézpontok (és azok VM vendég mentéseinek) szamat. A vCenter
Server ezutan felligyelheti a vCenter Serveren megadott adatkézpontok teljes szamanak részhalmazat.

A kezelt adatkdzpontok frissitéséhez 1épjen a Konfiguracio > Konfiguracio szerkesztése menipontra.
Ha tobb vSphere GUI-t regisztral egyetlen vCenter Serverhez, akkor a kdvetkezd iranyelvek érvényesek:

« Minden adatkdzpontot csak egy telepitett vSphere GUI felligyelhet.
« Egyedi VMCLI csomépontnév szilkséges minden telepitett vSphere GUI-hoz.

« Ha minden telepitett vSphere GUI-hoz egyedi adatmozgatd csomdpontnevet hasznal, az egyszer(isiti a
csomopontok felligyeletét.

vSphere GUI elérése
A vSphere GUI a kovetkezé modszerekkel érhet6 el:

« Onalléd webbéngészd GUI. Ez a GUI GUI webkiszolgald URL kényvjelzéjén keresztiil érheté el, példaul:
https://hosztnév:port/TsmVMwareUI/

ahol:

— A hosztnév annak a rendszernek a neve, amelyen a Data Protection for VMware vSphere GUI telepitve
van

— port a portszam, amelyen keresztil a vSphere GUI elérhetd. Az alapértelmezett portszam 9080.
Biztonsadgos portok esetén az alapértelmezés a 9081-es port.

« vSphere Web Client bévitmény, amely egy GUI webkiszolgalohoz csatlakozik az IBM tarolén lévé
virtualis gépek elérése érdekében (adatvédelmi bévitménynek is nevezik). A tartalom a webbdngész6
GUI altal biztositott informaciok részhalmaza.

A telepités soran egy vagy tobb hozzaférési mdédot megadhat.
BUTTEMAZ alapértelmezett telepitési kdnyvtar a C: \IBM\SpectrumProtect\webserver kényvtar.

BTN AZ alapértelmezett telepitési konyvtar az /opt/tivoli/tsm/tdpvmware/common/
webserver.

IBM Spectrum Protect helyreallitasi ligynok
Pillanatkép kotet felépitése a helyreallitasi Gigynok segitségével az IBM Spectrum Protect kiszolgalorol.

Attekintés

Egy pillanatkép eléréséhez egy tavoli rendszerrél az iISCSI protokollt hasznalhatja.
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Ha a pillanatképet helyileg kell megtekintenie csak olvasasi hozzaféréssel az Gigyfél rendszeren, akkor
hasznalja a Data Protection for VMware V8.1.4 vagy korabbi valtozatait.

Ezen felll a helyreallitasi Gigyndk azonnali helyreallitasi funkciot és védelmet egyarant biztosit az in-guest
alkalmazasokhoz. Az azonnali visszaallitas lehetévé teszi, hogy a hasznalatban lévo kotet elérhetd
maradjon, mialatt a biztonsagi mentési mivelet folytatddik a hattérben. Az alkalmazasvédelem lehet6vé
teszi, hogy a vendég virtualis gépen telepitett alkalmazasok, mint példaul a Microsoft Exchange Server és
Microsoft SQL Server, elérhet6 legyen mentéshez és visszaallitas védelemhez.

A helyreallitasi Ggynok végre tudja hajtani a kdvetkezd feladatokat egy tavoli rendszerrol:
« Avisszaallithaté adatokkal kapcsolatos informacidk dsszegydjtése, példaul:

— Mentett VM-ek.
— Elmentett virtualis géphez rendelkezésre allo pillanatképek.
— Adott pillanatképben rendelkezésre alld particiok.

A parancsokkal, paraméterekkel, visszatérési kddokkal kapcsolatos részletes informaciokért tekintse
meg az IBM Spectrum Protect for Virtual Environments: Data Protection for VMware felhaszndldi kézikényv
parancsleiras részét.

Kovetelmények

BT \Windows rendszereken a helyredllitasi (igynok grafikus feliilet és parancssori feliilet a Data
Protection for VMware teljes telepitésének vagy az adatmozgato specialis telepitésének részeként van
telepitve.

Helyreallitasi iigyn6k elérése

IITTTTEMA helyreallitasi Gigynok a Start meniibél érhetd el: Start > IBM Spectrum Protect > IBM
Spectrum Protect for Virtual Environments > IBM Spectrum Protect helyreallitasi ligynok

IBM Spectrum Protect vSphere ligyfél bedolgozo

Az IBM Spectrum Protect vSphere ligyfél bedolgozé egy VMware vSphere webes (igyfél bévitmény, ami
biztositja a Data Protection for VMware vSphere GUI nézetét.

Attekintés

Az IBM Spectrum Protect vSphere ligyfél bedolgozé a webbdngészd nézetben az Data Protection for
VMware vSphere GUI feliilethez rendelkezésre allé funkciok részhalmazat, valamint néhany tovabbi
funkcidt biztosit.

Kovetelmény

Az IBM Spectrum Protect vSphere ligyfél bedolgozé telepitéséhez ki kell valasztani a kbvetkezo
beallitasokat az IBM Spectrum Protect for Virtual Environments konfiguracids varazslé futtatasakor:

« A konfiguracios varazslo vCenter beallitasok oldalan valassza ki a Regisztracio frissitése lehetdséget
a bedolgozé regisztralasahoz a tarsitott vCenter termékkel.

« Adja meg a GUI hoszt cimét, a vCenter felhasznalot és jelszot.

Megjegyzés: Az alapértelmezett tartomany a helyi tartomanyi cimen alapul, és eléfordulhat, hogy
kivilrél nem érhetd el. Ha kiilsé hozzaférés sziikséges, akkor adjon meg egy DNS altal feloldhato
grafikus fellilet hoszt cimet vagy egy IP cimet.

A varazslo befejezédésekor a bedolgozd regisztralva lesz a vCenter termékben.

Az adavédelmi bedolgozo elérése
A bedolgozo a vSphere webes tigyfélbél érhet6 el:
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1. Jelentkezzen be a vSphere webes ligyfélbe a vCenter hitelesitési adatok hasznalataval. Az
adatvédelmi bedolgozd a fémeniiben az IBM Spectrum Protect meniipontban talalhaté.

2. A menlpont kivalasztasa az IBM Spectrum Protect bévitmény f6 teriiletére viszi. A vCenter taroldban
talalhaté adott elemekhez rendelt Megfigyelés és Beallitas szakaszok szintén rendelkeznek IBM
Spectrum Protect for Virtual Environments funkcionalitassal.

Data Protection for VMware parancssori feliilet

A Data Protection for VMware CLI teljes funkcioju parancssori fellilet, amely a Data Protection for VMware
vSphere GUI felllettel egyiitt keril telepitésre.

Attekintés
A Data Protection for VMware CLI segitségével végrehajthatja a kovetkezé feladatokat:

« VM-ek mentésének kezdeményezése és litemezése IBM Spectrum Protect kiszolgalon.

« VM-ek, VM fajlok vagy VM lemezek (VMDK) teljes helyreallitasanak kezdeményezése IBM Spectrum
Protect kiszolgalorol.

« Mentési adatbazissal és kornyezettel kapcsolatos konfiguracids informaciok megjelenitése.

Annak ellenére, hogy a Data Protection for VMware vSphere GUI az elsédleges feladat feliilet, a Data
Protection for VMware CLI hasznos masodlagos feliiletet biztosit.

A Data Protection for VMware CLI segitségével példaul megvaldsithato egy (itemezési mechanizmus,
amely kiilonbozik a Data Protection for VMware vSphere GUI altal megvaldsitottdl. A Data Protection for
VMware CLI akkor is hasznos, amikor automatizalt eredményeket értékel ki parancsfajlokkal.

Data Protection for VMware parancssori feliilet elérése
A Data Protection for VMware CLI elérhet6 parancssorbdl.

A rendelkezésre allé parancsokkal kapcsolatos részletes informaciokért tekintse meg a parancsleiras
részt a IBM Spectrum Protect for Virtual Environments: Data Protection for VMware felhasznaldi kézikényv
kiadvanyban

IBM Spectrum Protect fajlvisszaallitasi feliilet
Visszaallithat egyéni fajlokat egy VMware virtualis gép mentésbél.

Attekintés

A fajlvisszaallitasi feliilet egy webes fellilet, amelyen visszaallithat egyéni fajlokat VM mentéshdl. A fellilet
elénye, hogy a fajl, szoftver és a platform tulajdonosa vissza tudja allitani a sajat fajljat az IBM Spectrum
Protect mentési és visszaallitasi mlveletek korabbi ismerete nélkiil.

A fajlvisszaallitasi feliilet szolgaltatas telepitésre keriil, ha kivalasztja az adatok védelmét szolgald
beallitast a vSphere kdrnyezetben. A Data Protection for VMware konfiguracids varazsldban engedélyezni
kell a fajlvisszaallitasi szolgaltatast a fellilethez.

Az IBM Spectrum Protect fajlvisszaallitasi feliilet elérése

A fajlvisszaallitasi feliilet eléréséhez nyisson meg egy webbongész6t és irja be az adminisztrator altal
megadott URL cimet. Példaul:

https://hosztnév:9081/FileRestorell

ahol a hosztnév a rendszer hosztneve, amelyen a Data Protection for VMware vSphere GUI telepitve van.

Adatmozgato szolgaltatas

Az adatmozgato a Data Protection for VMware egy szoftveres 6sszetevéje, amely az IBM Spectrum
Protect kiszolgalorél helyez at adatokat.
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Attekintés

Egy tipikus VMware kérnyezetben az adatmozgato a virtualis gépek biztonsagi mentéseinek mentését

veégzi egy adatkdzpont csomoponton.

Amikor a Data Protection for VMware megoldast telepiti, a telepités tartalmazza az adatmozgatdt. Az
adatmozgato ugyanarra a rendszerre keril telepitésre, mint a Data Protection for VMware vSphere GUI és
mas Data Protection for VMware 6sszetevik.

A t6bbi Data Protection for VMware 6sszetevétél fliggetlendl, tavoli rendszerekre is telepitheti az
adatmozgatokat, hogy tobb rendszer kdzo6tt ossza meg a mentéssel jardo munkaterhelést.

A pillanatkép kiilonbségi mentési mliveletek nem tdmogatottak a VMware kérnyezetben. Nem futtathat
pillanatkép kilénbségi mentési mlveleteket egy olyan fajlrendszerroél, amely egy NetApp fajlkezel6n egy
olyan hoszton, ahol a Data Protection for VMware adatmozgaté is telepitve van.

Az adatmozgatok beallitasa

Az adatmozgatdk tervezésével, telepitésével és bedllitasaval kapcsolatban tekintse at a kdvetkezd listat:

Miivelet

Leiras

A vSphere koérnyezet védelméhez
sziikséges adatmozgatok szamanak
meghatarozasa

A vSphere kornyezet védelmére tobb adatmozgato is sziikséges
lehet.

A sziikséges adatmozgatok szamanak megallapitasahoz lasd:
2007197 technikai feljegyzés. A technikai feljegyzés tartalmazza

a virtualis vagy fizikai gépek hasznalatanak szempontjait is az
adatmozgato csomodpontok esetén, illetve az adatmozgatdk
elhelyezésére vonatkozo megfontolasokat is.

Data Protection for VMware
telepitése.

A Data Protection for VMware telepitéséhez futtassa Data
Protection for VMware telepitét és valassza ki a Tipikus
telepités lehetdséget Windows operacios rendszerek, illetve a
Teljes lehet6séget Linux operacids rendszerek esetén. Ez a
telepitési lehetéség minden Data Protection for VMware
Osszetevét telepit, az adatmozgatét is beleértve.

A Data Protection for VMware telepit6 futtatasi médjaval
kapcsolatos informacidkat lasd: “Data Protection for VMware
OsszetevOk telepitése” oldalszam: 19.
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Miivelet Leiras

Hatarozza meg az adatmozgatokata | Amikor a Data Protection for VMware telepitévarazslo végez,
kornyezetéhez. megnyilik a Data Protection for VMware vSphere GUI
konfiguracids varazsld, hogy lehetbvé tegye a a kommunikacio
beallitasat az IBM Spectrum Protect kiszolgaloval.

A konfiguracios varazslé Adatmozgaté csomépontok oldalan
adja meg a helyi adatmozgatdkat és a kiilonallé rendszeren
telepiteni kivant tavoli adatmozgatodkat.

Ha Windows operacids rendszeren telepit és a Szolgaltatasok
létrehozasa lehetdséget valasztja, amikor az adatmozgatot
meghatarozza, akkor az adatmozgatd konfiguracios informacidi
egy paraméterfajlban kerlilnek mentésre a kovetkezé helyen:

C:\Program Files\Tivoli\TSM\baclient)\

Ezenkiviil, az adatmozgato altal megkovetelt szolgaltatasok
beallitdsra keriilnek.

Ha Linux vagy Windows operacios rendszeren telepiti az
adatmozgatot, de nem jeléli be a Szolgaltatasok létrehozasa
beallitast a konfiguracid soran, akkor végre kell hajtania a
kovetkezé lépéseket a paraméterfajl létrehozasahoz és a
szlikséges szolgaltatasok beallitdsahoz: “Adatmozgatd
csomoépontok beallitdsa a vSphere bedolgozé grafikus
fellletével” oldalszam: 83.

Sziikseg eseten tovabbi Adatmozgatd tavoli rendszeren torténd telepitéséhez futtassa a
adatmozgatok telepitése es Data Protection for VMware telepit6t, és hajtsa végre a
konfiguralasa tavoli rendszereken kdvetkezd miiveletek egyikét:

Windows operacios rendszereken valassza a Specialis telepités
> Csak az adatmozgatod szolgaltatas telepitése beallitast a
konfiguracids varazsléban.

Linux operacios rendszereken valassza ki az Egyéni lehet6séget
a konfiguracio varazslo Telepitokészlet listajabol. Gy6zédjon
meg réla, hogy a Data Protection for VMware adatmozgato
lehet6ség ki van valasztva. Ez a lehet6ség alapértelmezésben ki
van valasztva.

A telepités befejez6dése utan az adatmozgatok tavoli
rendszereken torténd beallitdsahoz kdvesse a “Adatmozgato
csomopontok beallitdsa a vSphere bedolgozdé grafikus
fellletével” oldalszam: 83 Utmutatasait.

Data Protection for VMware telepitésének megtervezése

A Data Protection for VMware kikliszob6li a biztonsagi mentések VM-en torténé futtatasanak hatasat
azaltal, hogy atteszi a mentési terhelést a VMware ESXi alapu hosztrél a vStorage Backup kiszolgaléra.

Data Protection for VMware az integralt adatmozgatéval egyiitt dolgozik a VM-ek névekményes-6rok
teljes és ndvekményes-6rok novekményes mentésének végrehajtasanal. Az adatmozgatd csomopont
"athelyezi" az adatokat az IBM Spectrum Protect kiszolgaldra tarolas, valamint egy késébbi VM képfajl
szint(i visszaallitas érdekében. Az azonnali visszaallitas lemez kotet szinten és teljes VM szinten all
rendelkezésre.

Tipp: Az adatmozgato kiilon licencelt 6sszetevd, amely tartalmazza a sajat felhasznaloi felliletét és

........
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integracidjahoz a VM-ek Data Protection for VMware segitségével torténd védelme érdekében. Data
Protection for VMware for Windows 64 bit tartalmazza az adatmozgato 6sszetevét.

Telepitési iitemterv
A kovetkez6 tablazat bemutatja a sikeres telepitési folyamat [épéseit.

2. tdbldzat: Uj és meglévé Data Protection for VMware (igyfelek telepitési feladatai
Lépés Feladat Itt kezdje
Rendszerkdvetelmények ellen6rzése. Gy6z6djon meg rola, hogy a rendszer, amelyen
1 a Data Protection for VMware telepitésre kerdil,
megfelel a rendszerkévetelményeknek.
Felhasznaldi jogosultsag kovetelmények Kerilje el a lehetséges telepitési hibdkat és
2 ellendrzése. késleltetéseket a sziikséges felhasznaldi
jogosultsagi szintek hasznalataval.
Sziikséges kommunikacids portok Akadalyozza meg a telepitési hibat és
3 rendelkezésre allasanak ellenérzése. késleltetéseket a sziikséges kommunikacios
portok megnyitasaval a Data Protection for
VMware telepitésének megkezdése elétt.
Data Protection for VMware telepitése: Minden telepitécsomag felhasznaldi .
) o licencfajllal (EULA) érkezik. Ha nem fogadja el
- Data Fr}otegnon' for VMware telepitése a ezt a fajlt, akkor a telepités befejezddik.
telepitévarazsldval
4 « “Data Protection for VMware &sszetevok
telepitése csendes mdédban” oldalszam:
23
Data Protection for VMware frissitése:
Data Protection for VMware frissitése
“Uj telepités konfiguralasa a varazsléval Hasznalja a beallitAsvarazslot a kezdeti
Windows rendszeren” oldalszam: 37 konfiguraciéhoz. A telepitett szolgaltatasoktol
Ha tervezi a Data Protection for VMware fuggoe’n tot?b konfiguracios f,eladajtra lehet
NN e, szlikség, mint amelyet ez a rész leir.
frissitéset, akkor a telepiteni kivant
5 Osszetevoktdl fliggéen tobb konfiguracids
feladatra lehet sziikség.
Tekintse meg a konfiguracids témakdroket a
IBM Spectrum Protect for Virtual
Environments: Data Protection for VMware
felhaszndldi kézikényv kiadvanyban.

Tipp: Az adott Data Protection for VMware mentési kdrnyezethez szlikséges proxy hosztok
mennyiségének megtervezéséhez a kovetkezd kiadvany ad segitséget az IBM Spectrum Protect Wiki-n:
vStorage mentési kiszolgald (Proxy) méretezésének részletes hemutatasa

Ez a kiadvany a IBM Spectrum Protect for Virtual Environments termék részben érhet6 el.

Telepitési példahelyzetek
A Data Protection for VMware telepitése el6tt valassza ki a vallalat igényeinek legjobban megfeleld
példahelyzetet.

Telepitheti a Data Protection for VMware eszkdzt és az adatmozgatot a GUI segitségével vagy csendes

modban:

« “Data Protection for VMware 6sszetevék telepitése a telepitévarazslo segitségével” oldalszam: 20

« “Data Protection for VMware 6sszetevék telepitése csendes modban” oldalszam: 23
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A platform szerint rendelkezésre alld szolgaltatasok 6sszetevdk listajat itt talalja: “Telepithetd
Osszetevok” oldalszam: 1.

3. tabldzat: Telepitési példahelyzetek

Példahelyzet
szama Leiras Végrehajtando feladatok

1 Ezt a példahelyzetet olyan 0 | T MHasznalhatja a Suite Installert a GUI-ban
telepitésnél kell hasznalni, vagy csendes modban.
ahol a Data Protection for _
VMware eszkézt és az BTN A7 InstallAnywhere-t hasznalhatja a GUI-
adatmozgatét ugyanazona | ban vagy csendes modban.
rendszeren kivanja telepiteni.

2 Ezt a példahelyzetet akkor | IIIITEMSpecialis telepitést a Suite Installer

hasznalja, ha ezen a segitségével hajthat végre.
rendszeren szeretne _
telepiteni egy adatmozgatst | MMEITMMAZ adatmozgato szolgaltatas a Data

(beillesztési proxy), Protection for VMware eszkdzzel egy(tt van telepitve.
helyreallitasi ligynokot és a
szlikséges tamogato
csomagokat.

Rendszerkovetelmények

A Data Protection for VMware 6sszetevok megvaldsitasahoz a rendszernek meg kell felelnie a megfeleld
rendszerkovetelményeknek.

Szoftverkdvetelmények

A szoftver és operacids rendszer kdvetelmények részletei id6rél-idére valtozhatnak. Az aktudlis
szoftverkovetelményeket itt tekintheti meg: 1505139-es technikai feljegyzés.

Hardverkovetelmények
A hardverkdvetelmények a kovetkez6 tételektol fliggben valtoznak:

« Védett kiszolgalok szama
« Védett kotetek szama

« Adathalmaz mérete

« LAN és SAN kapcsolat

Megjegyzés: A helyreallitasi ligynok 6sszetevé nem tamogatja a miikédést LAN nélkili kérnyezetben.

A kovetkez0 tablazat a Data Protection for VMware telepitéséhez sziikséges hardverkdvetelményeket irja
le.

4. tabldzat: Data Protection for VMware hardverkévetelményei.

Osszetevd Minimalis kévetelmény Preferalt

Rendszer IntelPentium D duplamagos Nem alkalmazhaté
processzor vagy ennek megfelel

Memodria 4 GB RAM, 4 GB virtualis cimtér | Nem alkalmazhaté

Rendelkezésre allé merevlemez |4,4 GB 9,0 GB

Halézat 1 GbE 10 GbE
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Megjegyzés: A parhuzamosan futo folyamatok szamatol fliggéen, a virtudlis gépek biztonsagi mentése
jelentés mennyiségli memoriat hasznalhat.

A memoriaigények a dsmc backup vm parancs kiadasaval bévithetok, és a kdvetkezé képlettel
szamithatok ki:

Sziikséges memoria = (DiskSize / MBLKSize) * ReadBufferSize * VMMAXPARALLEL
ahol:

» DiskSize az aktudlisan feldolgozott vendég lemez mérete;

« MBLKSize a megablock mérete. A 2 TB alatti lemezek esetén ez 128 MB, és a 2 TB feletti lemezek
esetén 1 GB.

« AReadBufferSize a IBM Spectrum Protect belsé pufferének mérete, amely az MBLK informaciok
befogadasara szolgal. A pufferméret 256 KB;

« A VMMAXPARALLEL az egyetlen mentési folyamat altal egyszerre menthet6 virtualis gépek maximalis
szama.

Példaul 10, egyenként 40 GB lemezzel rendelkezé vendég mentéséhez VMMAXPARALLEL 2 beallitas
esetén egyetlen mentési miveletre, a kdvetkez6 memoriaigény jon ki:

» DiskSize =40 GB =41943040 KB;

« MBLKSize =128 MB=131072 KB;

ReadBuffexSize = 256 KB;

VMMAXPARALLEL = 2.

Sziikséges memoria = (41943040 / 131072) * 256kB * 2 = 163840KB = 160MB.

Megjegyzés: Ugyanennyi vendéggép mentéséhez 'VMMAXPARALLEL 2' bedllitassal 6t parhuzamos
mentési miivelet (legfeljebb) 6tszor akkora memoriat igényel, mint az el6z6 példa, illetve 800 MB.

Korlatozas: A kdvetkezd korlatozasok érvényesek a mentési miiveletnél érintett VMware VMDK-ra:

« Novekményes-6rokds névekmeényes mentési mdod esetén a mentési miveletbe bevont VMDK-k egyike
sem haladhatja meg a 8 TB-ot. Ha egy VMDK meghaladja a 8 TB-ot, akkor a mentési mivelet sikertelen
lesz. Ha ndvelni szeretné a VMDK méretét, hogy nagyobb legyen az alapértelmezett 2 TB-nal, akkor adja
meg a maximalis méretet a vmmaxvirtualdisks paraméterrel. Tovabbi informacikokért keressen ra a
vmmaxvirtualdisks paraméterre az IBM Knowledge Center webhelyen.

A sikertelen mentési megakadalyozasa érdekében mindkét mentési mdd esetén kihagyhatja a VMDK
feldolgozasat a vmskipmaxvirtualdisks yes paraméter megadasaval az adatmozgato beallitasi
fajlban. Tovabbi informacidkat a kdvetkezd részben talal: Vmskipmaxvirtualdisks.

Fajlvisszaallitasi el6feltételek

Miel6tt belekezdene a fajlok visszaallitasaba a IBM Spectrum Protect Data Protection for VMware
fajlvisszaallito illeszt6 segitségével, gy6z6djon meg réla, hogy a kérnyezete megfelel a
minimumkévetelményeknek.

A fajlvisszaallitdsi szolgaltatas engedélyezéséhez egy Windows rendszeren telepitve kell lennie a Data
Protection for VMware rendszernek.

VMware virtualis gép eléfeltételek

A kovetkez6 eléfeltételek vonatkoznak a visszaallitando fajlokat tartalmazé VMware virtualis gépre:
o TN INTTTTTTEMA virtudlis gépen telepitve kell lennie a VMware Toolsnak

o TR INTTTTTEMA virtudlis gépnek a fajlvisszaallitasi miivelet soran futnia kell

« I AZ adatmozgaté rendszernek vagy ugyanahhoz a Windows tartomanyhoz kell tartoznia, vagy
egy, a visszaallitando fajlokat tartalmazo virtualis géppel megbizhato viszonyban 1évé tartomanyban kell
lennie.

1. fejezet A Data Protection for VMware telepitése és frissitése 11


http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.10/client/r_opt_vmskipmaxvirtualdisks.html

« I Ha egy virtualis gép torlésre keriil egy Windows tartomanybdl és késébb torlédik, akkor a
virtualis gépet Ujra csatlakoztatni kell a tartomanyhoz a tartomanyi megbizhatosagi viszony
garantalasahoz. A viszony helyreallitasaig nem probalkozzon a fajlvisszaallitassal.

I Ha a felhasznald nem a tulajdonosa a helyreallitand6 fajlnak, akkor meg kell kapnia a
Microsoft Windows Fajok és konyvtarak helyreallitasa jogosultsagat az adott virtualis
géphez.

« A Data Protection for VMware fajlvisszaallitasi szolgaltatasanak hasznalatahoz sziikséges Microsoft
Windows tartomanyi fidk eléfeltételekkel kapcsolatos tovabbi informaciokért tekintse meg az 1998066-
os technikai feljegyzést.

TN A virtudlis géphez helyi felhasznaldi hitelesités sziikséges. A hitelesités nem lehetséges
Windows tartomany, LDAP, Kerberos vagy mas haldzati hitelesitési eljaras segitségével.

« IEITENRed Hat Enterprise Linux 6 operacios rendszeren az sshd démon konfiguracios fajl
(/etc/ssh/sshd_config) ChallengeResponseAuthentication paraméterét YES értékre kell
allitani vagy ki kell kommentelni. Példa: a kovetkezd utasitasok kozil barmelyik érvényes:

ChallengeResponseAuthentication yes

#ChallengeResponseAuthentication no

A paraméter médositasa utan inditsa Ujra az sshd démont.

Adatmozgato eléfeltételek

Az adatmozgato rendszer egy kiilonleges adatomozgatét jelent, amely "adatokat helyez at" egyik
rendszerrél a masikra.

WAz adatmozgatd rendszernek ugyanahhoz a Windows tartomanyhoz kell tartoznia, mint a
visszaallitando fajlokat tartalmazé virtudlis gépnek.

Felépitési proxy eléfeltételek

A felépitési proxy rendszer azt a Linux vagy Windows proxyrendszert jelenti, amely a felépitett
virtualisgép-lemezeket eléri egy iSCSI kapcsolaton. Ez a rendszer teszi lehet6vé, hogy a felépitett
virtualisgép-lemezeken talalhato fajlrendszerek a fajlvisszaallitd csatold szamara visszaallitasi pontként
elérhetok legyenek.

BTN A Linux operacios rendszer egy olyan démont nyuijt, amely aktivalja a logikai kétetkezeld (LVM)
kotetcsoportokat, amikor ezek elérhet6vé valnak a rendszeren. Allitsa be ezt a démont a Linux felépitési
proxy rendszeren Ugy, hogy az LVM kotetcsoportok ne keriiljenek aktivalasra, amikor elérhetévé valnak a
rendszer szamara. A démon beallitasaval kapcsolatban részletes informaciét talal a megfeleld Linux
dokumentacioban.

TN TP A Windows felépitési proxy rendszernek és a Linux felépitési proxy rendszernek
ugyanazon az alhalézaton kell lennie.

Microsoft Windows tartomanyfiok eldfeltételek

A kovetkez6 el6feltételek csak Windows tartomanyi fiokokra vonatkoznak. Az els6 kévetelmény egy
Windows tartomanyi felhasznaléi fiok létrehozasa helyi rendszergazda jogosultsaggal az 6sszes virtualis
gép felett:

- Afajlhelyredllitas vendeég virtualis gépre torténd engedélyezéséhez sziikséges feladatok
végrehajtasahoz sziiksége van egy felhasznaloi fiokra, amely a Windows tartomanyhoz tartozik, és
amely egy helyi rendszergazda fidk a beillesztési proxy rendszeren. Egy ilyen fiokkal rendelkezé
rendszergazda megadja a fiok hitelesitési adatokat a Data Protection for VMware vSphere grafikus
fellilet konfiguraciods varazslojaban vagy parbeszédablakaban fajlvisszaallitasi miveletek
engedélyezéséhez a kdrnyezetben.
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Egy fajlvisszaallitasi fellilet hasznalatahoz elegendd jogosultsaggal rendelkezd felhasznaldi fidk
létrehozashoz hasznalhatja a Windows csoport hazirend objektumot egyetlen tartomanyi felhasznald
kdzponti kezeléséhez, annak engedélyezéséhez, hogy helyi rendszergazda hitelesitési adatokkal elérjen
tobb gépet, valamint a nem kivant m(iveletek korlatozasahoz (ez utobbi elhagyhato).

kovetkezd lépések bemutatjak, hogy ez a felhasznaldi fiok hogyan hozhato létre. Végezze el ezeket a
péseket egy tartomanyvezérlén az Active Directory felhasznaldk és szamitogépek MMC beépiilé modul

hasznalataval:

1.

4.

5.

Valassza ki a Miiveletek->Uj->Csoportok meniipontot, majd hozza létre az FR Admins nevii (]
biztonsagi csoportot. A csoport hatékorét Globalis értékre kell beallitani.

. Hozzon létre egy Uj tartomanyi felhasznaldi fiokot az fradminl felhasznalénévvel, és adja hozza az FR
Admins biztonsagi csoporthoz. A csoporthoz hozzaadhat mas tartomanyi felhasznaldi fiokokat is.

. Ha tobb felligyeletet szeretne biztositani a szamitogépek készletéhez, amelyekhez az fradminl
felhasznalo hozzaférhet, akkor hozzon létre egy Uj szervezeti egységet.

A tartomanyi objektumban valassza ki az Uj->Szervezeti egység elemet, majd adja neki az FR
Computers nevet.

Toltse fel az FR Computers szervezeti egységet gépekkel.

Végezze el a kovetkezd lépéseket a tartomanyvezérlén a Csoport hazirend MMC bedolgozobdl:

1

. Hozzon létre egy Uj FR Admin GPO nev( Csoport hazirend objektumot, ami hozza fogja adni az FR
Admins csoportban lévé Uj adminisztratorokat azon szervezeti egységgel tarsitott szamitogépek helyi
rendszergazda cosportjahoz, amelyre a Csoport hazirend objektum vonatkozik.

. A Csoport hazirend objektumban adja hozza a fidkot a helyi adminisztratorok csoportjahoz és
valaszthatoan a tavoli asztal felhasznaldk csoportjahoz.

. Valassza kiaz FR Computers szervezeti egységet, és adja hozza az Ujonnan létrehozott Csoport
hazirend objektumot.

Megjegyzés: A Csoport hazirend objektum tarsithaté lenne magaval a tartomannyal, azonban akkor az
fradminil felhasznald a tartomanyban lévo 6sszes szamitdgeép helyi adminisztratori csoportjaban
lenne. Egy kifejezett szervezet egység hasznalata tovabbi szabalyozasi lehetéséget biztosit.

4. Elhagyhatd: A Csoport hazirend kezelése funkciéval korlatozhatja a nem kivant miveleteket a helyi

szamitdégépen, mint példaul Helyi bejelentkezés tiltdsaés Termindl szolgaltatasokon
keresztili bejelentkezés tiltasa.

5. A Data Protection for VMware vSphere grafikus fellilet konfiguracids varazsléjanak Fajlvisszaallitas

oldalan vagy parbeszédablakaban frissitse a beallitasokat, hogy az el6z6 lépésekben létrehozott
domain\fradmini fidkot hasznaljak.

6. Inditsa Ujra a beillesztési proxy ligyfél-hozzaférési démon (CAD) szolgaltatast.

Amikor beallitott egy fiokot a megfeleld jogosultsagokkal:

BT Adja meg a hitelesitési adatokat a Data Protection for VMware vSphere GUI konfiguracids
varazsléban vagy parbeszédablakban a fajlvisszaallitasi mveletek engedélyezéséhez a kérnyezetben.

IITITTMA £4l tulajdonosa Windows tartomanyfelhasznaloi hitelesitési adatokkal éri el a
(visszaallitando fajlokat tartalmazo) virtualis gépet. Ezek a hitelesitési adatok a bejelentkezés soran
kerlilnek megadasra a fajlvisszaallitasi feliileten. A tartomanyfelhasznaldi hitelesitési adatokkal
ellendrizhet6, hogy a fajl tulajdonosa jogosult bejelentkezni a tavoli virtualis gépbe és arra fajlokat
visszaallitani. Ezekhez a hitelesitési adatokhoz nincs sziikség kiilonleges jogosultsagokra.

T Ha egy fajl tulajdonosa olyan Windows tartomanyfelhasznaldi fiokot hasznal, amely
korlatozza az elérését bizonyos szamitogépeken (ahelyett, hogy a tartomany 6sszes gépéhez
hozzaférhetne), akkor ellenérizze, hogy a felépitési proxy rendszer szerepel a tartomanyfelhasznald
altal elérhet0 gépek listajaban. Enélkiil a fajl tulajdonosa nem fog tudni bejelentkezni a fajlvisszaallitasi
fellletre.
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Szalagos hordozo eléfeltételek

Szalagos adathordozokrdl a fajlok visszaallitdsa nem tamogatott. A preferalt modszer a fajlok
visszaallitasa lemezes taroldkrol.

Sziikséges telepitési jogosultsagok
A telepités megkezdése el6tt ellendrizze, hogy olyan felhasznaldi azonositot valasztott, amely rendelkezik
a sziikséges jogosultsagi szinttel.

Errdl a feladatrél

5. tdbldzat: A Data Protection for VMware telepitéséhez és bedllitasdhoz sziikséges felhaszndloi

jogosultsdgok

Rendszer Sziikséges jogosultsag
Windows Adminisztrator

Linux Root

Adminisztratori jogosultsagok

A vCenter Server szerep a kévetkez6 jogosultsagokat koveteli
meg: Bévitmény > B6vitmény regisztralasa, bévitmény
vCenter kiszolgalo regisztralasanak megsziintetése, bovitmény frissitése Ezt az
Uj szerepet meg kell adni a vCenter objektumra vonatkozéan a
VMware vCenter Server hierarchiaban a telepités soran

meghatarozott felhasznalodi azonositonak.

IBM Spectrum Protect kiszolgalo Adminisztratori hozzaférés
Korlatozas: A kiszolgaldt el kell (Systemvagy Unrestricted Policy Domain jogosultsag)
inditani.

Sziikséges kommunikacios portok
Tekintse meg azoknak a kommunikacids portok a listajat, amelyeket a tlizfalon ki kell nyitni a Data
Protection for VMware telepitésekor.

A tablazatban megadott portok a jellemzd telepitést mutatjak. A jellemzd telepités a kdvetkezé
OsszetevOket tartalmazza ugyanazon a Windows rendszeren:

« Data Protection for VMware GUI kiszolgalo

« vStorage mentési kiszolgald (adatmozgato)

« Windows felépitési proxy

« IBM Spectrum Protect fajlvisszaallitasi felilet

Ha nem jellemzd telepitést hasznal, akkor tobb portra lehet sziikség.

Korlatozas: A Windows felépitési proxy-nak és a Linux felépitési proxy-nak ugyanazon a alhalézaton kell

lennie.
6. tdbldzat: Sziikséges kommunikdcids portok. Ez a tablazat a Data Protection for VMware altal elért
portokat mutatja.
TCP Port Kezdeményez6: Kimend (a hoszttél) Cél: Bejovo (hoszt felé)
443 vStorage mentési kiszolgalo vCenter kiszolgalo (biztonsagos
HTTP)
443 Data Protection for VMware vSphere GUI vCenter kiszolgald
kiszolgald
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6. tabldzat: Sziikséges kommunikdcics portok. Ez a tablazat a Data Protection for VMware altal elért
portokat mutatja. (Folytatds)

TCP Port Kezdeményezd: Kimend (a hoszttol) Cél: Bejovo (hoszt felé)
443 Windows felépitési proxy vCenter kiszolgald
Ez a beallitas
csak akkor
szlikséges, ha az
adatmozgato
Linux rendszeren
talalhato.
443 vStorage mentési kiszolgalo Platform Services Controller
443 Data Protection for VMware vSphere GUI Platform Services Controller
kiszolgald
443 Windows felépitési proxy Platform Services Controller
902 vCenter kiszolgalod ESXi hosztok
443
902 vStorage mentési kiszolgalo (proxy) ESXi hosztok (az 6sszes védett hoszt)
443
1500 vStorage mentési kiszolgalo (proxy) IBM Spectrum Protect kiszolgalo
(tcpport)
1500 Data Protection for VMware vSphere GUI IBM Spectrum Protect kiszolgald
. kiszolgalo
(tcpadminpoxrt) .
« Az 1500 (tcpadminport) nem SSL
kommunikacio
« SSL kommunikacié esetén a
tcpadminpoxt az egyetlen port, amely
tamogatja az SSL kommunikéaciot az IBM
Spectrum Protect kiszolgaloval. Az SSL
protokollhoz hasznalt megfelelé portszam
jellemzéen az IBM Spectrum Protect
kiszolgald dsmserv.opt fajljaban lévé
ssltcpadminpoxt paraméter altal
megadott érték. Azonban ha az
adminonclient novan megadvaa
dsmserv.opt fajlban, akkor az SSL
protokollhoz hasznalt megfelelé portszam
az ssltcpadminport beallitas altal
megadott érték. Az ssltcpadminport
paraméter nem rendelkezik
alapértelmezett értékkel. Ezaltal az értéket
a felhasznaldnak kell megadnia.
1527
Bels6 Derby
adatbazis
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6. tabldzat: Sziikséges kommunikdcics portok. Ez a tablazat a Data Protection for VMware altal elért
portokat mutatja. (Folytatds)

TCP Port Kezdeményez6: Kimend (a hoszttol) Cél: Bejovo (hoszt felé)
1501 IBM Spectrum Protect kiszolgalo vStorage mentési kiszolgalo
« Adatmozgaté (itemez6
1581 .
« webes lgyfél
(httpport) - Ugyfélfogadd démon
1581 Data Protection for VMware vSphere GUI vStorage mentési kiszolgalo
kiszolgald
(httpport)
1582, 1583
(webpoxtok)
9081 vSphere ligyfél Data Protection for VMware vSphere
GUI Server (biztonsagos HTTPS port a
GUI AN o
; . vCenter webbdngészd keresztiili
webkiszolgald eléréséhez)
(HTTPS
protokoll)
22 Helyreallitasi igynok Data Protection for VMware Windows
SSH felépitési" hoszt
alapértelmezett « SSH Linux helyreallitasi ligyndkhoz
port a
helyreallitasi
Ggynokhoz
3260 Linux Data Protection for VMware Data Protection for VMware Windows
fajlvisszaallitas "felépitési" hoszt
« iSCSI
3260 Windows cél dinamikus lemezzel Data Protection for VMware Windows
iSCST fajlvisszaallitashoz felépitési" hoszt
alapértelmezett « iSCSI
port a
helyreallitasi
lgynokhoz
5985 Fajl visszaallitasi GUI m(iveletek Windows tavoli felligyelet
135 Windows felépitési proxy VMware virtualis gép, amely

tartalmazza az IBM Spectrum Protect
fajlvisszaallitasi feliilettel
visszaallitand¢ fajlokat

VMware vCenter Server felhasznaléi jogosultsagi kovetelmények
Sziikség van bizonyos VMware vCenter Server jogosultsagokra a Data Protection for VMware muveletek

futtatasahoz.
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A VMware adatkozpontok védelméhez sziikséges vCenter Server jogosultsagok a Data Protection for
VMware vSphere GUI webes nézetével

A vCenter kiszolgalo felhasznaloi azonositojanak, amely bejelentkezik az Data Protection for VMware
vSphere GUI

bongészénézetébe, elegend6 VMware jogosultsaggal kell rendelkezni a grafikus feliilet altal kezelt
adatkdzpont tartalmahoz.

Tegyiik fel példaul, hogy egy VMware vSphere kdrnyezet 6t adatkdzpontot tartalmaz. Egy "jenn" nev(
felhasznalonak csak az adatkdzpontok koziil kettéhoz van elégséges jogosultsaga. Ennek kovetkeztében
"jenn" szamara a nézetekben csak ez a két adatkdzpont lesz lathatd. A masik ketté (ahova "jenn"-nek
nincs elég jogosultsaga), nem lesz lathatd "jenn" felhasznalo szamara.

A VMware vCenter Server szerepként, kollektiven hataroz meg egy sor jogosultsagot. A szerep egy
megadott felhasznald vagy csoport egy objektumara van alkalmazva, igy jon létre egy jogosultsag. A
VMware vSphere webes kliensbol létre kell hozni egy szerepet, jogosultsagok egy halmazaval. Egy
mentési és helyreallitasi mlveletekre hasznalhatd vCenter Server szerep létrehozasahoz hasznalja a
VMware vSphere Client Szerep megadasa funkcidjat.

Ha a vCenteren beliil minden adatkdzpontban szeretné elterjeszteni a jogosultsagokat, akkor adja meg a
vCenter Servert és valassza kiaz El1terjesztés a leszarmazottakra jelol6négyzetet. Ennek az
ellenkezéjeként a jogosultsagok korlatozhatdk, ha a szerepet csak a szlikséges adatkdzpontokhoz tarsitja
a kivalasztott El1terjesztés a leszarmazottakra jeldlénégyzettel. A bongészés grafikus
felhasznaloi feliilet kikényszeritése adatkdzponti szinten.

A kovetkez0 példa azt mutatja, hogyan vezérelhet6 az adatkdzpontok elérése két VMware felhasznaldi
csoport esetében. El6szor hozzon létre egy olyan szerepet, amely tartalmazza a 7047438-as technikai
feljegyzésben meghatarozott 6sszes jogosultsagot. Az ebben a példaban megadott jogosultsagkészletet a
"TDPVMwareManage" szerep azonositja. Az 1. csoportnak szliksége van a Primaryl_DC és
Primary2_DC adatkdzpontok virtualis gépeinek kezeléséhez sziikséges jogosultsagokra. A 2. csoportnak
sziiksége van a Secondaryl1_DC és Secondary2_DC adatkézpontok virtualis gépeinek kezeléséhez
sziikséges jogosultsagokra.

Az 1. csoport esetében adja meg a "TDPVMwareManage" szerepet a Primaryl_DC és Primary2_DC
adatkdzpontokhoz. A 2. csoport esetében adja meg a "TDPVMwareManage" szerepet a Secondaryl_DC
és Secondary2_DC adatkdzpontokhoz.

Az egyes VMware felhasznaldi csoportok felhasznaloi a Data Protection for VMware grafikus felhasznaloi
fellletén tudjak kezelni csak a rajuk vonatkozo adatkdzpontok virtualis gépeit.

Tipp: Egy szerep létrehozasakor fontolja meg, nem érdemes-e extra jogosultsagokat adni a szerepnek,
hatha kés6bb mas objektumokkal kapcsolatos feladatokhoz sziikség lesz erre.

Az adatmozgaté hasznalatahoz sziikséges vCenter Server jogosultsagok

A vStorage Backup Serveren (az adatmozgaté csomdponton) telepitett IBM Spectrum Protect
adatmozgatohoz sziikség van a VMCUser és VMCPw beallitdsokra. A VMCUser adja meg a menteni,
helyreallitani vagy lekérdezni kivant vCenter vagy ESX kiszolgaloé felhaszndldi azonositojat. Az ehhez a
felhasznaloi azonositéhoz (VWMCUser) sziikséges jogosultsagok biztositjak, hogy a kliens képes
mUiveleteket végezni a virtudlis gépen és a VMware kérnyezetben. Ennek a felhasznaloéi azonositonak
rendelkeznie kell a fenti technikai feljegyzésben leirt VMware jogosultsagokkal.

Egy mentési és helyreallitasi mlveletekre hasznalhatd vCenter Server szerep létrehozasdhoz hasznalja a
VMware vSphere Client Szerep megadasa funkciojat. Ki kell valasztaniaaz Elterjesztés a
leszarmazottakra lehetéséget, amikor jogosultsagokat ad ennek a felhasznaloi azonositonak
(VMCUser). Emellett érdemes végiggondolni, nem érdemes-e mas jogosultsagokat adni ennek a
szerepnek a mentési és visszaallitasi feladatokon kiviil. A VMCUser beallitasanal a kikényszerités a
legfelsé szintl objektumnal talalhaté.
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A VMware adatkozpontok védelméhez sziikséges vCenter Server jogosultsagok a IBM Spectrum
Protect vSphere iigyfél bedolgoz6 nézettel az Data Protection for VMware vSphere GUI termékhez

Az IBM Spectrum Protect vSphere ligyfél bedolgozd egy sor olyan jogosultsagot is megkovetel, amely
mas, mint a grafikus felhasznaloi felliletbe vald bejelentkezéshez hasznalt jogosultsagok.

A telepités soran a kovetkezo egyedi jogosultsagok keriiltek létrehozasra az IBM Spectrum Protect
vSphere ligyfél bedolgozo6 szamara:

- Adatko6zpont > IBM Data Protection
- Globalis > IBM Data Protection beallitasa

Egyedi jogosultsagok, amelyek ahhoz szlikségesek, hogy az IBM Spectrum Protect vSphere ligyfél
bedolgozd kilon bévitményként kerlljon regisztralasra. A jogosultsagok bévitménykulcsa
com.ibm.tsm.tdpvmware.IBMDataProtection.privileges.

Ezek a jogosultsagok teszik lehetévé a VMware adminisztrator szamara az IBM Spectrum Protect vSphere
Ggyfél bedolgozo tartalom elérését. Csak a kivant VMware objektumhoz ezekkel a sziikséges
jogosultsagokkal rendelkezé felhasznalok érhetik el az IBM Spectrum Protect vSphere ligyfél bedolgozd
tartalmat. Minden vCenter Serverhez egy IBM Spectrum Protect vSphere ligyfél bedolgozé van
regisztralva, és ezt osztja meg a vCenter Server tAmogatasahoz bealllitott 6sszes grafikus felhasznaloi
felllet hoszt.

A VMware vSphere webes kliensbél létre kell hozni egy szerepet azok szamara a felhasznaldk szamara,
akik a virtualis gépeken adatvédelmi funkcidkat lathatnak el az IBM Spectrum Protect vSphere lgyfél
bedolgozé hasznalataval. Ennél a szerepnél a szokasos, a webes kliens altal megkivant virtualisgép-
adminisztratori szerep jogosultsagai mellett szlikség van az Adatkdzpont > IBM Data Protection
jogosultsagra is. Minden adatkdzpontban tarsitsa hozza ezt a szrepet azokhoz a felhasznalékhoz vagy
felhasznaloi csoportokhoz, akiknek jogosultsagot akar adni a virtualis gépek kezelésére.

A Globalis > IBM Data Protection jogosultsagra a vCenter szinten lévé felhasznaldnak van sziksége. Ez a
jogosultsag lehetéséget ad a felhasznaldé szamara a vCenter Server és a Data Protection for VMware
vSphere GUI webkiszolgald kozotti kapcsolat kezelésére, mddositasara vagy felszamolasara. Olyan
felhasznaloknak adja meg ezt a jogot, akik ismerik a megfelelé vCenter Serveriiket védé Data Protection
for VMware vSphere GUI eszkozt. Kezelje a IBM Spectrum Protect vSphere (igyfél bedolgozo
kapcsolatokat a bévitményi Kapcsolatok oldalon. page.

A kovetkez6 példa azt mutatja, hogyan vezérelhetd az adatkézpontok elérése két VMware felhasznaloi
csoport esetében. Az 1. csoportnak sziiksége van a NewYork_DC és Boston_DC adatkdzpontok virtualis
gépeinek kezeléséhez sziikséges jogosultsagokra. A 2. csoportnak sziiksége van a LosAngeles_DC és
SanFranciso_DC adatkdzpontok virtualis gépeinek kezeléséhez szilkséges jogosultsagokra.

A VMware vSphere kliensb6l hozzon létre egy példa "IBMDataProtectManage" szerepet, adja meg neki a
szokasos virtualisgép-adminisztratori jogosultsagokat és az Adatkézpont > IBM Data Protection
jogosultsagot is.

Az 1. csoport esetében tarsitsa az "IBMDataProtectManage" szerepet a NewYork _DC ésaBoston_DC
adatkdzpontokhoz. A 2. csoport esetében adja meg az "IBMDataProtectManage" szerepet a
LosAngeles_DC és SanFranciso_DC adatkézpontokhoz.

Az egyes csoportokban talalhaté felhasznalok a vSphere webes kliens IBM Spectrum Protect vSphere
lgyfél bedolgozo eszkdzét csak a sajat megfelel6 adatkdzpontjaik kezelésére hasznalhatjak.

Elégtelen jogosultsagokkal kapcsolatos problémak

Ha a webbdngészd felhasznaldjanak nincs elegendd jogosultsaga semmilyen adatkézponthoz, akkor a
nézet elérése zarolva van. Ehelyett a GVM2013E hibaiizenet jelenik meg, amely azt mondja, hogy a
felhasznalo elégtelen jogosultsagok miatt nincs felhatalmazva egyetlen kezelt adatkdzpont elérésére
sem. Mas lizenetek is rendelkezésre allnak, amelyekkel a felhasznalok tajékoztathatok az elégtelen
jogosultsagokbol fakad problémakrol. A jogosultsagokkal kapcsolatos gondok megoldasahoz gy6z6djon
meg réla, hogy a felhasznaldi szerep Ugy van beallitva, ahogy azt a korabbi részekben leirtuk. A
felhasznaloi szerepnek rendelkeznie kell az 6sszes olyan jogosultsaggal, amely szerepel a vCenter Server
felhasznaloi azonosito és adatmozgatd ziikséges jogosultsagai c. tablazatban, és ezeknek adatkdzponti
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szinten kell érvényeseknek lenniiik (eza szétosztas a leszarmazottakra jelolénégyzet
bekattintasaval érhetd el).

Ha az IBM Spectrum Protect vSphere (igyfél bedolgozd felhasznaldnak nincs elég jogosultsaga egy
adatkdzpontra vonatkozoan, az ahhoz az adatk6zponthoz és annak tartalmahoz hozzaéférést nyujto
adatvédelmi funkciok elérhetetlenek lesznek a bévitményben.

Ha a IBM Spectrum Protect felhasznaloi azonositonak (amelyet a VMCUser beallitasban megadtak) nem
tartozik elég jogosultsag a mentési és helyreallitasi miveletek elvégzéséhez, a kovetkezo lizenet jelenik
meg:

ANS9365E VMware vStorage API hiba.

"A mivelet végrehajtdsdra vonatkozo engedély megtagadva."

Ha a IBM Spectrum Protect felhasznaldi azonositd jogosultsagai nem elegenddek egy gép
megjelenitéséhez, a kdvetkezd lizenet jelenik meg:

VM mentési parancs

elindult. A feldolgozanddé virtualis gépek szama Osszesen: 1.

ANS4155E A 'tango' virtudlis gép nem taldlhato meg a VMware kiszolgaldn.

ANS4148E A 'foxtrot' virtudlis gép teljes mentése sikertelen, hibakdd: RC
4390

Jogosultsagok hasznalatarol tovabbi tajékoztatast itt talal: VMware vSphere grafikus felhasznalgi
feliilet és adatmozgaté adatvédelméhez sziikséges vCenter Server jogosultsagok.

A jogosultsagi problémakkal kapcsolatos napléadatok megszerzéséhez a VMware Virtual Center Server
haszndlatdval tegye a kdvetkezbket:

1. A vCenter Server beallitasok-nal, valassza ki a Naplézasi lehetéségek meniipontot és allitsa a
vCenter naplézas-t Trivia (Trivia) értékre.

2. Valtsa ki Ujra a jogosultsagi hibat.

3. Allitsa vissza a vCenter naplézas-t a korabbi értékre, hogy ne régzitsen tul sok napléadatot.

4. A Rendszernaplok-nal keresse meg a legfrissebb vCenter Swerver naplét (vpxd-wxyz.1log), és
keresse ki a NoPermission karaktersoroatot. Példaul:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Ez az lizenet azt mutatja, hogy a felhasznaldi azonositdnak nincs elég jogosultsaga pillanatfelvétel
készitéséhez (createSnapshot).

Data Protection for VMware 6sszetevok telepitése

Az operacios rendszeréhez tartozo Data Protection for VMware 6sszes, vagy csak néhany 0sszetevéje is
telepithetd.

Errdl a feladatrol
A Data Protection for VMware telepitd hasznalataval a kbvetkez6 0sszetevék telepitheték:
« IBM Spectrum Protect helyreallitasi igynok
« T Helyreallitasi Gigynok parancssori feliilet
- IMTTTMDokumentacio (ReadMe fajl és Notices fajl)
« Data Protection for VMware felkészit6 fajl
« Data Protection for VMware vSphere GUI
« Adatmozgatd szolgaltatas, amely a kovetkezd elemeket tartalmazza:
— Adatmozgato grafikus feliilet
— Adatmozgato webes kliens
— Kliens API (64 bit) futtatéfajlok
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— Adminisztracios kliens parancssor
— VMware vStorage API futtatofajlok

Valaszthat teljes telepitést, vagy hasznalhatja a Specialis telepités beallitast, ha egy adatmozgatot
(beillesztési proxy), helyreallitasi Ggynokot és a szlikséges tAmogatasi csomagokat szeretné telepiteni.

Tipp: Tobb adatmozgato is készithetd ugyanazon a rendszeren, mint ahol a Data Protection for VMware
szoftver taldlhatd, vagy mas rendszereken is létrehozhatdk. Ez a konfiguracio béviti a Data Protection for
VMware altal felhasznalhaté er6forrasok korét. Azokat a rendszereket, amelyeken vannak telepitett
adatmozgatok, vStorage mentékiszolgaloknak hivjuk.

A Data Protection for VMware telepitocsomag beszerzése

A Data Protection for VMware telepitécsomag egy IBM-es letdltéoldalrol szerezhet6 be, pl.: IBM Passport
Advantage.

Mieldtt elkezdené

Ha azt tervezi, hogy letolti a fajlokat, akkor allitsa a rendszer felhasznaldi fajlméretét korlatlanra azért,
hogy a fajlok biztosan megfeleléen letéltédhessenek:

1. A maximalis fajlméret-érték lekérdezéséhez adja ki a kdvetkezd parancsot:
ulimit -Hf

2. Ha a rendszer maximalis fajlméretre vonatkozo hatarértéke nincs korlatlanra allitva, akkor azt az

s

Eljaras
1. Toltse le a megfelel6 csomagfajlt a kovetkezd webhelyek valamelyikérol:
« Elsé telepitésnél vagy egy Uj kiadasnal latogasson el a Passport Advantage oldalra a kdvetkez6

cimen: http://www.ibm.com/software/lotus/passportadvantage/. A Passport Advantage az egyetlen
hely, ahonnan a licenc hatalya ala tartozé csomagfajl letélthetd.

« A legfrissebb informaciokért, frissitésekért és javitdfajlokért latogasson el a IBM Spectrum Protect
tamogatasi weboldalra: http://www.ibm.com/support/entry/portal/Overview/Software/Tivoli/
Tivoli_Storage_Manager.

2. Ha egy IBM let6ltéoldalrol leszedte a csomagot, tegye a kdvetkezdket:

a. Toltse le a csomagfajlt egy tetszés szerinti kényvtarba. Az Gtvonal nem lehet hosszabb 40
karakternél. Figyeljen ra, hogy egy lires konyvtarba bontsa ki a telepitéfajlt. Ne bontsa ki olyanba,
amely korabban kibontott vagy egyéb fajlokat tartalmaz.

b. IEITMMNE lendrizze, hogy a csomagnal be legyen allitva a végrehajthatésag. Ha kell, akkor a
kovetkezd parancs kiadasaval modositsa a jogosultsagokat:

chmod a+x csomagnév.bin
c. MMM Bontsa ki a csomagot a kdvetkezé parancs kiadasaval:
./csomagnév.bin

ahol a csomagnév a letoltott fajl neve.

d. T M Bontsa ki a csomagot a csomagnéyv fajlra duplan kattintva, ahol a csomagnéyv a letéltott
fajl neve.

Data Protection for VMware 6sszetevok telepitése a telepitévarazslo segitségével
Data Protection for VMwareA 6sszetevok a telepitévarazslo segitségével telepitheték
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Err6l a feladatradl
ITITEMA Suite Installer segitségével a Data Protection for VMware és az adatmozgato is telepithetd.

ITITIN A Kkiilonalld telepitSvel a Data Protection for VMware és az adatmozgatd is telepithetd.

Data Protection for VMware 6sszetevok telepitése Windows rendszereken
Telepitse a Data Protection for VMware 6sszetevéket és szolgaltatasokat a telepitévarazslé hasznalataval.

Mieldtt elkezdené

A Data Protection for VMware 6sszetevék telepitése elétt ellenérizze, hogy a kévetkez6 kivanalmak
teljesiilnek:

« Van egy felhasznaléi hozzaférési jogosultsagokkal rendelkez6 felhasznaloi azonosito.

« Van halozati kapcsolat egy VMware vCenter Server 6.x (vagy kés6bbi) valtozatahoz, adminisztracids
elérési jogosultsaggal.

« Van halozati kapcsolat egy IBM Spectrum Protect kiszolgaléhoz adminisztratori jogosultsaggal (System
vagy Unrestricted Policy Domain jogosultsadg). Ez a kiszolgalo fut és elérhetd.

« Gy6z6djon meg réla, hogy a attekintette a kovetkezd kovetelményeket:

— “Rendszerkovetelmények” oldalszam: 10

— “Sziikséges telepitési jogosultsagok” oldalszam: 14

— “Sziikséges kommunikacios portok” oldalszam: 14

A Data Protection for VMware telepitése el6tt tisztaban kell lennie a kovetkezOkkel:
Telepitési tipus

Tipikus telepités
A tipikus telepitésnél az 6sszes Data Protection for VMware 6sszetevé és szolgaltatas telepitésre
keral.

Specialis telepités
A Specialis telepités panel biztositja a beallitast egy egyéni adatmozgatd telepitéséhez. A
folyamat telepiteni fog a rendszeren egy adatmozgatot (beillesztési proxy), helyreallitasi Ggynokot
és a szlikséges tamogatd csomagokat. Ezzel a telepitési beallitassal egyéni adatmozgatokat adhat
hozza. A beallitas telepiti az alkalmazasvédelmi Gigynokoket is az egyéni adatbazisok
helyreallitasanak engedélyezéséhez. A telepités utan a IBM Spectrum Protect grafikus fellileten
konfiguralhatja az adatmozgatét és a szolgaltatasokat egy VMware vSphere bedolgozén keresztiil.

Errdl a feladatrél

A Data Protection for VMware a Suite Installer segitségével telepithetd. A Suite Installer spinstall.exe
fajlja a telepitécsomag gyokérkonyvtaraban talalhaté.

A telepithetd 6sszetevdk és szolgaltatasok listajat lasd: “Telepithetd 0sszetevék” oldalszam: 1.

Eljaras
A Data Protection for VMware telepitéséhez végezze el a kdvetkez6 |épéseket a telepitésre kivalasztott
OsszetevO spinstall.exe fajljanak kdnyvtarabdl indulva:

1. Kattintson duplan a spinstall.exe fajlra.
2. KOvesse a varazslo utasitasait a kivalasztott 6sszetevék telepitéséhez.

Mi a kdévetkezd lépés?

A Data Protection for VMware vSphere GUI elérésével kapcsolatos informacidkért tekintse meg a
kovetkezbket:

« “Data Protection for VMware vSphere GUI elérése” oldalszam: 26
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A konfiguracids varazslo automatikusan megnyilik, amikor legelsé alkalommal elinditja a grafikus
felhasznaloi feliletet.

Data Protection for VMware telepitése Linux rendszereken
Data Protection for VMware telepitése Linux rendszerekre az InstallAnywhere mod hasznalataval.

Miel6tt elkezdené
A Data Protection for VMware telepitése el6tt ellendrizze, hogy a kdvetkez6 kivanalmak teljesiilnek:

« Afolytatas el6tt gy6z6djon meg réla, hogy a felhasznaldi azonositd rendelkezik a szlikséges
jogosultsagokkal és hogy a kivant kommunikacios portok nyitva vannak.

« Atelepitési folyamat létrehozza a tdpvmware felhasznaldt. Az 6sszes vmeli parancsot tdpvmware
felhasznaldként és root felhasznaldi azonositoval kell kiadnia.

« Ha konzolmdédban végzi a telepitést, akkor X Window Serverre is szlikség van.
« Gy6z6djon meg rola, hogy a attekintette a kovetkezd kovetelményeket:

— “Rendszerkovetelmények” oldalszam: 10

— “Sziikséges telepitési jogosultsagok” oldalszam: 14

— “Sziikséges kommunikacios portok” oldalszam: 14

Eljaras
A Data Protection for VMware telepitéséhez tegye a kdvetkezéket:

1. A telepitémappa gyokérkdnyvtarabol lépjen at a CD/Linux/DataProtectionForVMware
konyvtarba.

2. Parancssorbdl irja be a kdvetkezd parancsot:

./install-Linux.bin

Eredmények

Ha hibara figyelmeztet (izenetet kap, akkor keressen a napléfajlokban tovabbi informaciét. Lasd:
“Napléfajl tevékenység” oldalszam: 78.

Ha valamilyen hiba miatt nem tudja telepiteni a Data Protection for VMware terméket, akkor nézze meg a
"Data Protection for VMware kézi eltavolitasa" eljarast a kovetkezé dokumentacidéban: “Data Protection
for VMware eltavolitadsa Linux rendszereken” oldalszam: 33.

Tiszta Data Protection for VMware telepités Linux platformon
Ha egy Linux telepités megszakad, akkor altalaban Gjraindithatd. Ha azonban a telepités nem indul Ujra,
akkor tiszta (teljesen Uj) telepitésre van sziikség.

Errdl a feladatrol
Tiszta telepités elkezdése elétt ellendrizze, hogy a termék el van tavolitva. Egy tiszta kérnyezet
garantalasahoz tegye a kovetkezbket:

Eljaras
1. Ha a Data Protection for VMware vSphere GUI telepitve van, tegye a kdvetkezbket:

a) Allitsa le a Data Protection for VMware parancssori feliilet folyamatot a kvetkezé parancs
kiadasaval:
/etc/init.d/vmcli stop

b) Allitsa le a Data Protection for VMware GUI Web Servert a kdvetkezé parancs kiadasaval:
/etc/init.d/webserver stop

c¢) Tavolitsa el a . rpm csomagot a kdvetkezd parancs kiadasaval:
rpm -e TIVsm-TDPVMwarePlugin
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2. Tavolitsa el a Deployment Engine termék bejegyzéseit:

a) Adja ki a kovetkezd parancsot az 6sszes Deployment Engine bejegyzés kilistazasahoz:
/usx/ibm/common/acsi/bin/de_lsrootiu.sh

b) Adja ki a kdvetkezd parancsot az 6sszes Deployment Engine bejegyzés eltavolitasahoz:
/usx/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <discriminant>

c) Tavolitsael a /var/ibm/common kényvtarat.
d) Tavolitsa el a /usr/ibm/common konyvtarat.
e) Uritse ki a /tmp koényvtarat az acu_de. log fajl torlésével, ha van ilyen.

f) Tordlje le azt a /tmp konyvtarat, amely a korabban a Deployment Engine-t telepit6 felhasznald
azonositéjat tartalmazza.

g) Torolje az 6sszes Deployment Engine bejegyzést az /etc/inittab rendszerfajlbol. A
bejegyzéseket egy #Begin AC Solution Install blockésegy#End AC Solution
Install block megjegyzés hatarolja. Tavolitsa el az 6sszes szdveget a két hatarold koziil, és
magukat a hataroldszévegeket is.

h) Toérolje az 6sszes Deployment Engine hivatkozast az /etc/services rendszerfajlbol.
3. Torolje le a meghiusult telepitésbél szarmazé 6sszes Data Protection for VMware fajlt:

a) Torolje a <USER_INSTALL_DIR> konyvtarban talalhato 6sszes fajlt azon az Utvonalon ahol a
sikertelen telepitést megkisérelte. Példa: /opt/tivoli/tsm/TDPVMware/

b) Tavolitsa el a munkaasztali parancsikonokat.

4. Mentse el a globalis rendszerleiré adatbazis fajlt (/var/.com.zerog.registry.xml). Miutan
elmentette, torolje az 6sszes Data Protection for VMware termékre hivatkozo cimkeét.

5. Tordlje le a gyokérkonyvtar alatt az 6sszes TDPVMwazre karaktersorozatot tartalmazo naplofajlt.
Példaul:
IA-TDPVMware-00.logor IA-TDPVMware_Uninstall-00.log.

6. Torolje azt a felhasznalot, aki a Data Protection for VMware parancssori feliilet futtatoja volt.
a) Adja ki a kovetkezd parancsot:

userdel -r tdpvmware
b) Adja ki a kdvetkezd parancsot:

groupdel tdpvmware

Tipp: Egyes Linux-valtozatokban a usexdel parancs a csoportot is torli, ha ahhoz nem volt masik
felhasznalo tarsitva. Emiatt hagyjon figyelmen kiviil minden paranccsal kapcsolatos hibalizenetet.

Eredmények
A tennivaldk elvégzése utan inditson egy Uj, tiszta telepitést.

Data Protection for VMware 6sszetevok telepitése csendes modban
A Data Protection for VMware a hattérben is telepitheté. A csendes telepités soran nem jelennek meg
Uzenetek.
Errdl a feladatrol

ITITEMA Suite Installer segitségével a Data Protection for VMware és az adatmozgatd is telepithetd.

I A Kkiilonalls telepitSvel a Data Protection for VMware és az adatmozgatd is telepithetd.

Data Protection for VMware telepitése Windows rendszereken csendes médban
Az 6sszes Data Protection for VMware 6sszetevd és az adatmozgatd szolgaltatas telepitése a Suite
Installer hasznalataval csendes modban.
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Mielott elkezdené
A Data Protection for VMware és az adatmozgato szolgaltatas telepitése elétt ellendrizze, hogy a
rendszere megfelel a kdvetkez6 részekben leirt kdvetelményeknek:

« “Rendszerkdvetelmények” oldalszam: 10

« “Szlikséges telepitési jogosultsagok” oldalszam: 14

« “Szlikséges kommunikacids portok” oldalszam: 14

Errdl a feladatrdl

Korlatozas: Windows rendszeren néhany alapértelmezett telepitési hely rogzitett hely. Az 6sszetevék
telepitési kdnyvtaranak kikereséséhez tekintse meg a “Telepithetd 6sszetevok” oldalszam: 1 részt.

Eljaras
A Data Protection for VMware telepitéséhez tegye a kdvetkezéket:
1. A parancssorbdl adja ki a kbvetkez6 parancsot:

cd kibontdsi_mappa\TSMVMWARE_WIN

2. Irja be a kdvetkezd parancsot:

spinstall.exe /silent

A kotet elsd felépitése utan a kovetkezd Gizenet jelenik meg:

A virtuadlis kotetilleszté-program még nincs regisztralva. A helyredllitasi lgynok ezt most
regisztralni tudja regisztralni tudja. A regisztracid soran egy Microsoft Windows figyelmeztetd
lizenet jelenhet meg.

Fogadja el azt a figyelmeztetést a regisztracio befejezéséhez.

Szeretné most regisztrdlni a virtualis koétetillesztdét?

Az Igen beirasaval folytathatja a virtualis kotetilleszto regisztralasat.

Kapcsoladoé feladatok

“A Data Protection for VMware for Windows eltavolitasa csendes médban” oldalszam: 32
A Data Protection for VMware csendes modban eltavolithatd egy Windows operacios rendszeren.

Data Protection for VMware telepitése Linux rendszereken csendes madban
Személyre szabhatd, hogy mely Data Protection for VMware szolgaltatasokat kell csendes modban
telepiteni egy Linux operacios rendszeren.

Miel6tt elkezdené
A Data Protection for VMware telepitése el6tt ellendrizze, hogy a kdvetkez6 kivanalmak teljesiilnek:

- Afolytatas el6tt gy6z6djon meg réla, hogy a felhasznaldi azonositd rendelkezik a sziikséges
jogosultsagokkal és hogy a kivant kommunikacios portok nyitva vannak.

- Atelepitési folyamat létrehozza a tdpvmwazre felhasznalot. Az 6sszes vmeli parancsot tdpvmware
felhasznaloként és root felhasznaloi azonositéval kell kiadnia.

« Ha konzolmddban végzi a telepitést, akkor X Window Serverre is szlikség van.
« Gy6z6djon meg réla, hogy a attekintette a kovetkezd kovetelményeket:

— “Rendszerkdvetelmények” oldalszam: 10

— “Szlikséges telepitési jogosultsagok” oldalszam: 14

— “Sziikséges kommunikacios portok” oldalszam: 14
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Errdl a feladatrél

Korlatozas: Linux rendszeren minden telepitési hely rogzitett hely. Az Gsszetevék telepitési konyvtaranak
kikereséséhez tekintse meg a “Telepithet6 0sszetevék” oldalszam: 1 részt.

A Data Protection for VMware a kdvetkezé csendes telepitési szolgaltatasokat kinalja Linux operacids
rendszereken:

7. tdbldzat: Data Protection for VMware csendes telepitési szolgdltatdsok

Alapértelmezésbe
Szolgaltatas Leiras n telepit6dik?

Dokumentaciok Readme fajl Igen

TDPVMwareDM Ennek a szolgaltatasnak a telepitése a felkészit6 Igen
fajlok telepitését is magaban foglalja.

Megengedi, hogy az IBM Spectrum Protect a
kovetkezé mentési tipusokat futtassa:

« Rendszeres novekényes VM-mentés
. Teljes, nbvekményes.6rok VM-mentés
« NOvekényes-6rok-névekményes VM mentés

Ha a mentési terhelés athelyezi mashova, akkor ezt
a fajlt telepiteni kell a vStorage Backup Serveren.

TDPVMwareGUI Data Protection for VMware vSphere GUI. Nem

Megjegyzés: A felkészit6 fajl telepitését is
tartalmazza.

Eljaras
A Data Protection for VMware telepitéséhez tegye a kdvetkezdket abban a kdnyvtarban, ahova a
telepitécsomagot kibontotta:

1. Nyissameg apath../Linux/DataProtectionForVMware/installer.properties fijlt és
vegye ki a megjegyzés jelolést a kdvetkezd bejegyzésbdl a licenc elfogadasahoz (a path a telepitési
mappa Utvonala).

LICENSE_ACCEPTED=TRUE

2. Valassza ki a kdvetkezd modszerek valamelyikét a Data Protection for VMware 6sszetevék
telepitéséhez:

« Alapértelmezett telepitéshez nyissa mega CD/Linux/DataProtectionForVMware mappat és
adja ki a kbvetkezd parancsot:

./install-Linux.bin -i silent -DLICENSE_ACCEPTED=true

« Egyedi telepitéshez tegye a kdvetkezbket:
a. Médositsaa installer.properties fajlban a megfeleld értékeket:

1) Adja meg a INSTALL_MODE=Custom paramétert. Ellendrizze, hogy az utasitasbol kivette a
szamot jelz6 kettdskereszt- (#) jelolést.

2) Adja meg a telepitendd szolgaltatasokat a CHOSEN_INSTALL_FEATURE_LIST paraméterrel.
A kovetkez6 értékkel példaul az 6sszes szolgaltatast telepiti:

CHOSEN_INSTALL_FEATURE_LIST=Docs, TDPVMwareDM, TDPVMwareGUI
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b. ACD/Linux/DataProtectionForVMware mappaban adja ki a kdvetkezd parancsot:

./install-Linux.bin -i silent -f installer.properties

Az elso léepések megtétele a Data Protection for VMware telepitése utan

A Data Protection for VMware telepitése utan késziiljon fel a beallitasra. A Data Protection for VMware
beallitasara a javasolt médszer a konfiguracios varazslé hasznalata.

Konfiguraciés munkalap
A munkalap segitségével rogzitheti a Data Protection for VMware bedllitasdhoz és felligyeletéhez
sziikséges informaciokat. A munkalap segit a konfiguracié utdn megadott értékek megjegyzésében.

8. tdbldzat: Data Protection for VMware konfigurdciés munkalap

Elem Erték Megjegyzések

IBM Spectrum Protect
kiszolgaldinformaciok

IBM Spectrum Protect kiszolgald cime

IBM Spectrum Protect kiszolgald port

IBM Spectrum Protect kiszolgald
adminisztratori azonositd/jelszd

IBM Spectrum Protect kiszolgalé admin port

Csomépont meghatarozasi beallitasok

Elétag a csomopontokhoz

Uj csomopontok regisztralasakor
hasznalando iranyelv tartomany

vCenter csomopont neve/jelszava

VMCLI csomopont neve/jelszava

Adatkoézpont csomopont neve/jelszava Az adatkdzpont csomdpontnév a
Ne feledje: Létrehozhat tébb adatkézpont megadott eldtaghdl, az utana levo
csomédpontot. alahuzas karakterbdl, és az adatkdzpont
nevébol all.
Példaul:

csomdpontelétag_adatkézpontnév

Adatmozgatd c,so_m'épont,n,evek/jelszavak a Az adatmozgatd csomopont az
vStorage mentési kiszolgalon adatkdzpont csomopont nevébdl, az
Ne feledje: Tobb adatmozgaté csomoépontot Eltapa I?Vf) alahuzas karakterbdl, ¢s a DM
is létrehozhat. értekbol all.

Példaul:

adatkézpontCsomdpontnév_DM

Adatmozgato csomdpont nevek/jelszavak
tavoli kiszolgalokon

Ne feledje: Tobb adatmozgaté csomopontot
is létrehozhat, amely nem a vStorage
mentési kiszolgalon talalhato.

Felépitési proxy csomopont Windows:

A felépitési proxy csomdpont az adatok Linux:
visszaallitasakor ker(l felhasznalasra.

Data Protection for VMware vSphere GUI elérése
A VMware vCenter kdrnyezetben talalhaté virtualis gépek mentésére, visszaallitasara és kezelésére
hasznalja a Data Protection for VMware vSphere GUI rendszert.
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Mieldtt elkezdené

A Data Protection for VMware vSphere GUI elérése elétt a telepités soran ki kell valasztani az adatokat
egy vSphere kdrnyezetben megvédé beallitasokat.

Eljaras
» Ha a Grafikus felhasznaloi feliilet elérésének engedélyezése webbongész6hal lehetiséget

valasztja a telepités soran, akkor a Data Protection for VMware vSphere GUI elérhetd lesz a
béngészébol:

1. Nyisson meg egy webbongészét és adja meg a kovetkezd URL-cimet:

https://hostname:port/TsmVMwareUI

ahol:

— A hosztnév annak a rendszernek a neve, amelyen a Data Protection for VMware vSphere GUI
telepitve van

— port - az a portszam, amelyen keresztiil a vSphere GUI (grafikus felhasznaldi feliilet) elérhetd. Az
alapértelmezett portszam a 9080. Biztonsagos portok esetén az alapértelmezés a 9081-es port.

2. Jelentkezzen be a vCenter felhasznaldi azonosito és jelszd hasznalataval.

« Haatelepités soran nem valasztja ki a Grafikus felhasznaloi feliilet elérésének engedélyezése
webbongészoh6l lehetdséget, akkor a Data Protection for VMware vSphere GUI a kbvetkez6képpen
indithato el:

1. Nyissa meg a VMware vShere klienst és jelentkezzen be a vCenter felhasznaloi azonositoval és
jelszoval.

2. AvSphere kliens Megoldasok és alkalmazasok paneljében kattintson a Data Protection for
VMware vSphere GUI ikonra.

Data Protection for VMware frissitése

Frissitheti a Data Protection for VMware terméket korabbi valtozatrol.

Az el6z6 valtozatokkal valé kompatibilitassal kapcsolatban tekintse meg a kovetkezét: 1993819-es
technikai feljegyzés.

Frissités 7.1.8 valtozatrdl: Ha a frissités soran megjelenik egy kérdés, hogy szeretné-e felilirni a
meglévd jextract fajlt, akkor valassza az Igen, mindet lehetdséget.

Data Protection for VMware frissitése
Ez az eljaras dokumentdlja a Data Protection for VMware V8.1.10 frissités modjat.

Mieldtt elkezdené

Fontos: Ez a frissitési eljaras olyan rendszerre vonatkozik, ahol nincs telepitve IBM Spectrum Protect
Snapshot for VMware.

A Data Protection for VMware telepitéséhez adminisztratori jogosultsagra van sziiksége.

A meglévé Data Protection for VMware vSphere GUI frissitései a kovetkezdé modon kerlilnek
feldolgozasra:

« A paraméterfajlok mentésre keriilnek a Data Protection for VMware vSphere GUI frissitésének
megkezdése elott.

« Ugyanaz a Derby adatbazis-port és azonos WebSphere Application Server alapértelmezett portszamok
kerllnek felhasznalasra.

« INEITENA vmcliprofile profilban talalhatd értékek keriilnek felhasznalasra a Data Protection for
VMware parancssori feliilet esetében.
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Korlatozas:

o INTTTTMHa a IBM Spectrum Protect for Virtual Environments telepitése nem az alapértelmezett helyre
tortént, akkor a frissitési folyamat a IBM Spectrum Protect for Virtual Environments V8.1.10
szolgaltatasokat az alapértelmezett telepitési kdnyvtarba telepiti. Nem végezhet6 frissités egy nem
alapértelmezett helyre. Lasd a “Telepithetd 6sszetevok” oldalszam: 1 részben leirt résztémakat az
egyes szolgaltatasok alapértelmezett telepitési konyvtararol.

o« I INETTIN A frissitési folyamat nem telepit Uj 6sszetevéket.

Ha példaul az el6z6 rendszerben csak a helyreallitasi ligynok grafikus felhasznaloi feliilet volt telepitve,
a frissitési folyamat nem telepiti a helyreallitasi igynok parancssoros feliiletét. Ha erre van sziikség,
akkor ujra el kell inditani a telepitprogramot és ki kell valasztani telepitésre a hianyzo 6sszetevot.

o IIITTENN TN v Center hozzaférést igényel a grafikus feliilet hoszt tartomanynevéhez.

A frissitésben hasznalt grafikus feliilet hoszt tartomanynevéhez a vCenter-nek hozza kell férni a Data
Protection vSphere bedolgozo frissitéséhez. Ha a tartomanynév nem érheté el, akkor a bedolgozo
Ujraregisztralasara a frissités utan lesz sziikség.

 IIEITENA helyreallitasi (igyndk on Linux valtozatnak ugyanannak kell lennie, mint a helyreallitasi
Ggynok on the Windows proxy valtozat. Emiatt ha helyreallitasi Ggynok on Linux rendszert frissit, akkor
frissitenie kell a helyreallitasi igynok verziot a Windows proxyn.

Eljaras

A Data Protection for VMware frissitéséhez tegye a kovetkezdket:

1. Allitson le minden futé Data Protection for VMware dsszetevét és szolgaltatast.
2. Bontson le minden felépitett virtualis kotetet.

A helyreallitasi igyndk grafikus vagy parancssoros fellilet (mount del parancs) hasznalhaté a kotetek
lebontasara.

3. KOvesse a kovetkez6 részben leirtakat: “Data Protection for VMware 6sszetevik telepitése Windows
rendszereken” oldalszam: 21.

Megjegyzés: MMM Ha a V6.x adatmozgatd telepitve van, akkor tavolitsa el azt a V8.1.10 telepitése
el6tt. Kovesse a IBM Spectrum Protect Linux x86_64 (igyfél eltavolitasa cim(i témakdrben talalhatd
utasitasokat.

4. Toltse le a kodcsomagot.
5. Abbol a mappabdl inditsa a frissitési folyamatot, ahova a kddcsomagot mentette:
a) I
Futtassa az spinstall.exe fajlt.
b)
Futtassa az install-Linux.bin fajlt.

Egy gépen csak egy Data Protection for VMware vSphere GUI telepithetd. Emiatt egynél tobb Data
Protection for VMware vSphere GUI nem hasznalhatd ugyanazon a gépen.

A Data Protection for VMware frissitése 64 bites Windows rendszeren csendes médban
A Data Protection for VMware csendes modban frissitheté egy tamogatott 64 bites operacios rendszeren.

Miel6tt elkezdené

Ha a Data Protection for VMware V6.x telepitése nem az alapértelmezett helyre tortént, akkor a csendes
frissitési folyamat a Data Protection for VMware V8.1.10 szolgaltatasokat az alapértelmezett telepitési
konyvtarba telepiti. Nem végezhet6 csendes frissités egy nem alapértelmezett helyre. Lasd a “Telepithetd
OsszetevOk” oldalszam: 1 részben leirt résztémakat az egyes szolgaltatasok alapértelmezett telepitési
konyvtararol.
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Eljaras

A Data Protection for VMware frissitéséhez tegye a kovetkezdket:
1. Allitson le minden futé Data Protection for VMware dsszetevét.
2. Bontson le minden felépitett virtualis kotetet.

A helyreallitasi igyndk grafikus vagy parancssoros fellilet (mount del parancs) hasznalhaté a kotetek
lebontasara.

3. Bontson le minden felépitett virtualis kotetet.

A helyreallitasi igyndk grafikus vagy parancssoros fellilet (mount del parancs) hasznalhaté a kotetek
lebontasara.

4. Toltse le a kodcsomagot.
. Navigaljon a Data Protection for VMware mappajahoz.
6. A parancssori ablakbol adja ki a kbvetkezd parancsot:

spinstall.exe /silent REGISTER_EXTENSION=1 VCENTER_HOSTNAME=<hosztnév>
VCENTER_USERNAME=<felhasznalénév> VCENTER_PASSWORD=<jelsz6> /
debuglog<elérési_ut>

o1

A Data Protection for VMware frissitése Linux rendszeren csendes médban
A Data Protection for VMware csendes modban frissithetd egy tamogatott Linux operacids rendszeren.

Errdl a feladatrél

A csendes telepitési szolgaltatasokkal hasznalja a kovetkezd Data Protection for VMware paramétert:

9. tabldzat: Data Protection for VMware csendes telepitési frissitési paraméterek

Paraméter Leiras Alapértelmezett érték

VCENTER_HOSTNAME A vCenter kiszolgalo teljes képzés( tartomanyneve | Nincs
vagy IP-cime.

VCENTER_USERNAME A vCenter felhasznaloi azonositd. Ennek a Nincs
felhasznaloi azonositonak olyan VMware
adminisztratornak kell lennie, akinek van
jogosultsaga bévitmények regisztralasara és a
regisztracio megsziintetésére.

VCENTER_PASSWORD A vCenter jelszo. Nincs

DIRECT_START A Data Protection for VMware vSphere GUI YES
eléréséhez webbdngész6bdl adja meg a Fontos: A frissités
DIRECT_START=YES paramétert. befejezése utan a
A Data Protection for VMware vSphere GUI a DIRECT START értéke
grafikus felhasznaloi fellilet webkiszolgalojanak nem médosithaté, csak a
URL-koényvjelzdjén keresztiil érhetd el. Ha nem termék Ujratelepitésével.

akarja a Data Protection for VMware vSphere GUI
terméket webbdngészobél elérni, akkor adja meg
a DIRECT_START=NO paramétert.

Eljaras
A Data Protection for VMware frissitéséhez tegye a kdvetkezéket:
1. Gy6z6djon meg réla, hogy nincs aktiv mentési, helyreallitasi vagy felépitési munkafolyamat.

2. Gy6zodjon meg réla, hogy az 6sszes meglévo Data Protection for VMware vSphere GUI vagy
helyreallitasi Ggynok grafikus felhasznaloi feliilet be van zarva.

3. Toltse le a kddcsomagot.
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4. A Data Protection for VMware mappabol [épjen at a Linux mappaba.

5. Egy parancssoros ablakban adjakia . /install-Linux.bin -i silent -
DLICENSE_ACCEPTED=true parancsot a sziikséges paraméterekkel.
Példaul: . /install-Linux.bin -i silent -DLICENSE_ACCEPTED=true -
DVCENTER_HOSTNAME=9.11.90.86 -DVCENTER_USERNAME=administratoxr@vsphere.local
-DVCENTER_PASSWORD=**** -DREGISTER_EXTENSION=yes -DDIRECT_START=yes

Data Protection for VMware frissitése egy vCenter Server Osszekapcsolt médu
kornyezetben

Minden Data Protection for VMware grafikus feliilet hosztot i._dé'ben kell frissiteni, hogy a Data Protection
for VMware 6sszetevok tAmogathassak az aktualis VMware Osszekapcsolt mod szolgaltatasokat.

Errdl a feladatrél

Megjegyzés: Ezek az informacidk a vSphere alkalmazas VMware vCenter kérnyezetben futd 6.0, 6.5 & 6.7
valtozataira érvényesek.

A VMware vCenter Server Osszekapcsolt mod egy eszkdz, amely a feliigyeleti zonak attekintését
biztositja, hogy a kiszolgalok nagyobb szamu virtualis gépet tdmogathassanak. Az IBM Spectrum Protect
Data Protection for VMware bedolgozé kompatibilis az Osszekapcsolt médban futé VMware termékkel.
Errél a VMware szolgaltatasrol a vCenter bévitett 0sszekapcsolt méd VMware dokumentacio tartalmaz
tovabbi informaciokat.

Osszekapcsolt madu vCenter kiszolgalok esetén az 6sszes vCenter egyetlen nézetben tekintheté meg a
vSphere felhasznaloi fellileten. Ugyanaz a felhasznaldi fellilet lathatd, ha az 6sszekapcsolt vCenter
kiszolgalok barmelyikébe jelentkezik be. Ennek eredményeként az IBM Spectrum Protect Data Protection
bedolgozé az 6sszes vCenter kiszolgalon megjelenik, még akkor is, ha csak egyetlen vCenter kiszolgalon
lett telepitve.

Mig a bedolgozé minden vCenter szamara lathatd, a bedolgozé funkcionalitasa csak azokon a vCenter
kiszolgaldkon érhetd el, amelyhez tarsitva van egy IBM Spectrum Protect Data Protection for VMware
grafikus fellilet hoszt.

Egy 6sszekapcsolt mddu vCenter Server kornyezetben vegye szamitasba a kovetkezd problémakat:

« Amikor 6sszekapcsolt modban hasznal vCenter kiszolgaldkat, az elsé vCenter frissitése azt
eredményezi, hogy minden dsszekapcsolt vCenter kiszolgalon a bedolgozé Ujabb szintje lesz lathato. Az
IBM Spectrum Protect Data Protection for VMware bedolgozo Ugy lett fejlesztve, hogy egyetlen
alacsonyabb szint( kiadasu grafikus felhasznaldi fellilet hoszttal legyen kompatibilis. Példaul egy Data
Protection for VMware V8.1.6 bedolgozé tovabbra is kompatibilis egy Data Protection for VMware
V8.1.4 grafikus feliilet hoszttal.

« Mig az alacsonyabb szint( grafikus feliilet hoszt tovabbra is mikddni fog egy Ujabb bedolgozdval, az Uj
kiadasban bevezetett funkciok nem fognak miikodni. Az 6sszes grafikus fellilet hosztot idében kell
frissitenie, hogy az Ujabb bedolgozo teljes funkcionalitasa elérhetd legyen.

Példa

A 8.1.6 valtozatra torténd frissités el6tt a vCenterl és a vCenter2 dsszekapcsolt modban van. Mindkett6
rendelkezik egy IBM Data Protection for VMware grafikus feliilet hoszttal. A vSphere kiszolgalon beldili és
a grafikus fellilet hoszt egyarant 8.1.4 valtozatu.

A vCenterl most frissitésre keriil a 8.1.6 valtozatra. A bedolgozo és az 1. grafikus fellilet hoszt most 8.1.6
valtozatu. Egy felhaszndlo, aki a vCenter2 vSphere kiszolgaldjara jelentkezik be, a 8.1.6 valtozatu
bedolgozdt fogja latni, nem a 8.1.4 valtozatu bedolgozot. A felhasznald ezutan az IBM Spectrum Protect
-> Konfiguralas -> Kapcsolatok oldalra navigal, és latja, hogy a vCenterl grafikus felllet hosztja 8.1.6
szinten van, azonban a vCenter2 grafikus fellilet hoszt még mindig 8.1.4 valtozatu.

A Spectrum Protect bedolgozé még mindig ugyanugy m(kodik a vCenter2 esetén, mint ahogy a 8.1.4
valtozatnal. A kiilénbség annyi, hogy a 8.1.6 valtozat Uj szolgaltatasai csak a vCenterl kiszolgaldn
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hasznalhatok, a vCenter2 kiszolgalon nem legalabbis amig el nem végezte a vCenter2 grafikus felllet
hosztjanak frissitését.

Data Protection for VMware eltavolitasa

A Data Protection for VMware eltavolitasanak folyamata ugyanaz egy Uj telepités esetében, mint egy
frissitett valtozatnal.

A Data Protection for VMware eltavolitasa Windows platformon

A Data Protection for VMware 6sszetevék eltavolitasa, valamint a fajlok és konyvtarak térlése Windows
rendszeren.

Mielott elkezdené

A sikeres eltavolitashoz hasznalja a kovetkezd Utmutatast:

« Ha egy masik Data Protection for VMware webes grafikus feliilet hoszt hasznalja az IBM Spectrum

Protect vSphere ligyfél bedolgozd eszkozt, akkor ne sziintesse meg a webes tgyfél bévitmény

e s

Errél a feladatrol
A konfiguracios és tulajdonsagfajlok a C: \Program Files\IBM\SpectrumProtect\Framework
\VEGUI\config konyvtarban talalhatok az eltavolitas befejez6dése utan.

Eljaras

1.
2.
3.

4.

Allitson le minden futé Data Protection for VMware 6sszetevét.
Bontson le minden felépitett virtualis kotetet.

Toroéljon minden meglévé virtualisgép-mentést az adatmozgatd delete backup parancsanak
hasznalataval.

Tavolitsa el a telepitett adatmozgatd szolgaltatasokat a dsmcutil remove parancs hasznalataval.

A szolgaltatasok listajaért navigaljon a C: \Program Files\Tivoli\TSM\baclient\ konyvtarhoz,
és futtassaadsmcutil 1list parancsot.

Tavolitsa el a kovetkezéhoz hasonld parancsokat tartalmazo szolgaltatasokat, az idézdjelek kozott lévo
név modositasaval a felsorolt szolgaltatasra:

dsmcutil remove /name:"TSM Remote Client Agent"
dsmcutil remove /name:"TSM Client Acceptor"

. Kattintson a Start > Vezérlépanel > Programok és szolgaltatasok > Program eltavolitasa

lehet6ségre. Tavolitsa el a kovetkezd programokat:

« IBM Spectrum Protect for Virtual Environments Data Protection for VMware Suite
« IBM Spectrum Protect for Virtual Environments Data Protection for VMware License
« IBM Spectrum Protect JVM

. Tavolitsa el a kdvetkez6 Data Protection for VMware fajlokat és kényvtarakat a fajlrendszerbél, ha jelen

vannak.
IBM Spectrum Protect for Virtual Environments V8.1.6 és Ujabb valtozat esetén tordlje a kdvetkezbket:

:\IBM\SpectrumProtect

:\Program Files\IBM\SpectrumProtect
:\ProgramData\Tivoli\TSM
:\ProgramData\config
:\IBM\SpectrumProtect

:\Program Files\IBM\SpectrumProtect

OO0O0O0O0

A kovetkez6t is eltavolithatja:
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C:\Program Files\Tivoli\TSM

ha a hatramaradt napléfajlokra és konfiguracios fajlokra mar nincs sziiksége. Ha meg szeretné tartani
ezeket a fajlokat, akkor ezek a kovetkezd helyen talalhatok: C: \Program Files\Tivoli\TSM
\baclient.

IBM Spectrum Protect for Virtual Environments V8.1.4 és korabbi valtozatok esetén torélje a
kovetkezbket:

C:\IBM\tivoli

C:\Program Files (x86)\Common Files\Tivoli\TDPVMware
C:\Program Files\Common Files\Tivoli
C:\ProgramData\Tivoli\TSM

C:\ProgramData\config

A kovetkez6t is eltavolithatja:

C:\Program Files\Tivoli\TSM

ha a hatramaradt napléfajlokra és konfiguracids fajlokra mar nincs sziiksége. Ha meg szeretné tartani
ezeket a fajlokat, akkor ezek a kovetkezd helyen talalhatok: C: \Program Files\Tivoli\TSM
\baclient.

Mi a kévetkez6 lépés?

Ellendrizze, hogy minden &sszetevd torlésre keriilt a rendszerrél.

A Data Protection for VMware for Windows eltavolitasa csendes mdédban
A Data Protection for VMware csendes modban eltavolithatd egy Windows operacios rendszeren.

Errdl a feladatrol
A konfiguracios és tulajdonsagfajlok a C: \Program Files\IBM\SpectrumProtect\Framework
\VEGUI\config konyvtarban talalhatok az eltavolitas befejez6dése utan.

Eljaras

A Data Protection for VMware eltavolitasahoz tegye a kdvetkezéket:
1. Allitson le minden futd Data Protection for VMware dsszetevét.
2. Bontson le minden felépitett virtualis kotetet.

A helyreallitasi Ggynok grafikus vagy parancssoros feliilet (mount del parancs) hasznalhato a kotetek
lebontasara.

3. A parancssori ablakban:

c e

« Sziintesse meg a Data Protection for VMware vSphere GUI bedolgoz6 regisztracidjat és tavolitsa el
a Data Protection for VMware 6sszetevét:

a. A telepitén lépjen a kdvetkez6 kdnyvtarba:
TSMVMWARE _WIN\DPVMware
b. Irja be a kdvetkezd parancsot:

spinstall.exe /s /v"/qn REBOOT=ReallySuppress
REMOVE=ALL UNREGISTER_EXTENSION=1
VCENTER_HOSTNAME=<vCenter hostname or IP>

VCENTER_USERNAME=<vCenter user name>
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VCENTER_PASSWORD=<vCenter password>"

« Tavolitsa el az 6sszes szolgaltatast a Suite telepitovel:

a. A telepitén lépjen a kdvetkez6 kényvtarba:
TSMVMWARE_WIN
b. Irja be a kévetkezé parancsot:

spinstall.exe /silent /remove

Megjegyzés: A teljes eltavolitashoz sziintesse meg a Data Protection for VMware vSphere GUI

s

4. Az eltavolitas befejezédése utan inditsa Ujra a rendszert.

Data Protection for VMware eltavolitasa Linux rendszereken

Tavolitsa el a Data Protection for VMware terméket és tavolitsa el a fajlokat és konyvtarakat egy
tdmogatott Linux operacids rendszeren.

Mielott elkezdené

A sikeres eltavolitashoz hasznalja a kovetkezd Utmutatast:

Tavolitsa el a csomépontokat az IBM Spectrum Protect kiszolgaldrél. Ezt a Data Protection for VMware
termék eltavolitasa el6tt kell elvégeznie:

1. Futtassa a dsmadmc parancsot az /opt/tivoli/tsm/client/ba/bin/dsmadmc kényvtarbol.

2. Sziiksége lehet a del parancs hasznalatara a csomdpontok fajlteriiletének torléséhez: del file
csomépont_neve *

3. A g parancs hasznéalataval lekérdezheti a cosmopontokat: q filespace csomdpont_neve *
4. A rem parancs hasznalataval eltavoltihat cosmépontokat: rem node csomépont_neve

Allitsa le az adatmozgatokhoz létrehozott dsmcad szolgaltatasokat. Hasznalja a kévetkezé technikai
feljegyzésben talalhaté utasitasokat: http://www-021.ibm.com/support/docview.wss?
uid=swg21358414

1. A ps parancs hasznalataval ellenérizze, hogy a dsmcad szolgaltatas fut-e: ps -ef|grep dsmcad

2. A kill parancs futtatasaval allitsa le a dsmcad szolgaltatast: kill -9 dsmcad-
folyamatazonositd

Ki kell takaritania az adatmozgato szolgaltatasok létrehozasaval kapcsolatban létrehozott fajlokat.
Navigaljon a telepitési konyvtarhoz, és adja ki a kévetkezd parancsot:

/opt/tivoli/tsm/client/ba/bin/dsmutillnx cleanupDmFiles 1

A csomopontnevek kijelléséhez nyomja meg az Entert, és a torléshez nyomja meg az Entert.

A csomopontnevek a dsm. sys fajlban talalhatok.

Az IBM Spectrum Protect vSphere ligyfél bedolgozo eltavollitdsakor egy vSphere 5.5 kérnyezetbdl csak
annak tarsitott jogosultsagi cimkéin és leirasai kerlilnek eltavolitasra. A tényleges jogosultsagok
telepitve maradnak. Ez a probléma egy ismert VMware korlat. Tovabbi informacidkért lasd a kdvetkez6
VMware tudasbazis cikket: http://kb.vmware.com/kb/2004601.

A Data Protection for VMware felkészitési fajl nem torlédik a termék eltavollitasa utan.

Errdl a feladatrol

A Data Protection for VMware alkalmazas eltavolitasakor egy Linux rendszerrél alapértelmezésben az
eltavolitas tipusa ugyanaz a folyamat, mint az eredeti telepités tipusa volt. Masik eltavolitasi folyamat
hasznalatahoz adja meg a megfelelé paramétert. Ha példaul csendes telepitési folyamatot hasznalt, akkor
a telepitévarazslo hasznalhato az eltavolitasraa —-i swing paraméter megadasaval. Futtassa az
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eltavolitasi folyamatot root felhasznaloként. A root felhasznaloi profilt source paranccsal kell hasznalni.
Ha az su parancsot hasznalja a root-ra valtashoz, akkor hasznalja a su - parancsot a root profil source
paranccsal torténd futtatasara.

Ha az eltavolitasi folyamat elkezdi térélni a programfajlokat, akkor az eltavolitasi folyamat leallitadsa nem
allitja vissza a rendszert tiszta allapotaba. Ez a helyzet az Ujratelepités meghitsulasat okozhatja. Ezért
tisztitsa meg a rendszert a kdvetkez6 helyen leirt feladatok végrehajtasaval: “A Data Protection for
VMware kézi eltavolitasa a Linux rendszerr6l” oldalszam: 34.

A Data Protection for VMware eltavolitasahoz tegye a kdvetkezéket:

Eljaras
1. Valtson az eltavolitoé program konyvtaraba. Az eltavolité program alapértelmezett helye: /opt/
tivoli/tsm/tdpvmware/_uninst/TDPVMware/

2. A telepités tipusatol fliggéen a kovetkez6 modszerek valamelyikével tavolitsa el a Data Protection for
VMware alkalmazast:

Megjegyzés: Az ennél az eljarasnal hasznalt parancsokat egy sorba kell gépelni. A példakban csak a
lapformazas miatt latszanak két sorban.

« A Data Protection for VMware eltavolitasahoz a telepitévarazslé hasznalatahoz adja ki ezt a
parancsot:

./Uninstall_Tivoli_Data_Protection_for_VMware -i swing

« A Data Protection for VMware eltavolitdsahoz a konzol hasznalatdhoz adja ki ezt a parancsot:
./Uninstall_Tivoli_Data_Protection_for_VMware -i console

« A Data Protection for VMware csendes eltavolitasahoz adja ki ezt a parancsot:

./Uninstall_Tivoli_Data_Protection_for_VMware -i silent
-f uninstall.properties

Az uninstall.properties fajl tartalmazza a vCenter csatlakozasi informacioit. Erre az
informaciora sziikség van a Data Protection for VMware vSphere GUI eltavolitasahoz.

A Data Protection for VMware kézi eltavolitasa a Linux rendszerrdl

Errdl a feladatrol

Ha a Data Protection for VMware nem tavolithato el a szokasos eltavolitasi eljarassal, akkor kézzel kell
leszedni a Data Protection for VMware alkalmazast a rendszerr6l az alabbi lépések végrehajtasaval. Ezt a
folyamatot root felhasznaloként csinalja végig.

Eljaras

1. Ha az Data Protection for VMware vSphere GUI telepitve van, akkor tavolitsa el a csomagjat a
csomagkezeld adatbazishol az alabbi paranccsal:

rpm -e TIVsm-TDPVMwarePlugin
2. Tavolitsa el a IBM Spectrum Protect API-t ezzel a paranccsal:

rpm -e TIVsm-APIé64
gskssl64.linux.x86_64.rpm
skcrypt64.linux.x86_64
TIVsm-TDPVMwarePlugin.x86_64.xrpm
TIVsm-DPAPI.x86_64.xrpm

3. Tavolitsa el a termékbejegyzéseket a Deployment Engine-bol:
a) Adja ki ezt a parancsot sz 6sszes bejegyzés listdjanak megjelenitéséhez:

/ust/ibm/common/acsi/bin/de_lsrootiu.sh
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b) Adja ki ezt a parancsot a Data Protection for VMware alkalmazashoz kapcsolodd telepitett
egységbejegyzések eltavolitasahoz:

/usr/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <discriminant>

Ellenérizze, hogy az egységhejegyzések torlédtek:

FBJIRE
TDPVMwareGUI
JavaHelp
TDPVMwareDM

Az eltavolito befejezédése utan tavolitsa el a kovetkezd konyvtarakat, ha jelen vannak:
« /opt/tivoli/tsm/client

« /opt/tivoli/tsm/tdpvmwazre

Tavolitsa el a tdpvmware felhasznaldt és a tarsitott konyvtarakat:

- userdel tdpvmware
« /home/tdpvmware
« /etc/adsm
4. Mentse a globalis rendszerleir6 adatbazis fajlt (/var/.com.zerog.registry.xml).
A fajl mentése utan tavolitsa el az 6sszes Data Protection for VMware alkalmazashoz kapcsolodd
cimkét.
5. Tavolitsa el az 6sszes fajlt a telepitési konyvtarbol (/opt/tivoli/tsm/tdpvmware). Térolje a
munkaasztali parancsikonokat is.
6. Mentse el a /root kdnyvtarban talalhatd, nevikben TDPVMware karaktercsoportot tartalmazé
napléfajlokat.
Példa: IA-TDPVMware-00.1log vagy IA-TDPVMware_Uninstall-00.log.
Ha elmentette, tordlje le ezeket a napléfajlokat. Azért kell ezeket eltavolitani, mert igy, ha a telepitési
folyamat Ujra meghiusul, lathatja a kiadott hibalizeneteket.
7. Most ismét telepitheti a terméket a kbvetkez6 témakorben leirtak szerint: “Data Protection for VMware
telepitése Linux rendszereken” oldalszam: 22.

Meglévo Data Protection for VMware telepités mddositasa

Ez a szakasz a csomagok és 6sszetevék modositasaval kapcsolatban nyujt Utmutatast meglévé Data
Protection for VMware telepitésen.

A Suite Installer segitségével mddosithatja, hogy mely alapul szolgald csomagok keriljenek telepitésre a
rendszeren. Az egyedi csomagosszetevék mddositasahoz hasznalhatja a Windows Programok és
szolgaltatasok funkcidjat a Vezérl6pultbdl.

Meglévo Data Protection for VMware telepités csomagjainak mddositasa

A meglévé Data Protection for VMware telepitésben lévé csomagokat a Suite Installer segitségével
modosithatja.

Mielott elkezdené
A Suite Installer hasznalata el6tt gy6z6djon meg réla, hogy kéznél van a forras adathordozo. A Suite
Installer spinstall.exe végrehajthato fajlja a telepititécsomag gyokérkonyvtaraban talalhatd.

Errdl a feladatrél

A Suite Installer segitségével mddosithatja, hogy mely csomagok legyenek telepitve egy meglévé Data
Protection for VMware telepitésben. Hozzaadhatja vagy eltavolithatja a kovetkezéket:

« Adatmozgato
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« Data Protection for VMware
Tegye a kovetkezOket:
Eljaras

1. Kattintson duplan a spinstall.exe fajlra a Suite Installer csomag futtatasahoz.

2. A csomag jel6lénégyzeteiben az Egyéni beallitas panelen meghatarozhatja, hogy mely csomagokat

kivanja telepiteni.
3. Valassza ki az adott telepitéshez sziikséges csomagokat.

Meglévo Data Protection for VMware telepités szolgaltatasainak modositasa

A meglévé Data Protection for VMware telepitésben lév6 csomagokat a Windows Programok és
szolgaltatasok segitségével (Vezérlépult) modosithatja.

Miel6tt elkezdené
A telepitécsomag mdédositasa elétt gy6z6djon meg rola, hogy kéznél van a forras adathordozé.

Errdl a feladatrdl

Hasznalja a Windowst a meglév6 Data Protection for VMware telepitésben rendelkezésre allo
csomagszolgaltatdsok modositasara. A kdvetkez6 6sszetevéket modosithatja:

« Adatmozgatd
« Data Protection for VMware

Tegye a kovetkezOket:

Eljaras

1. A Windows Vezérlopult Programok és szolgaltatasok részében kattintson a jobb egérgombbal az

IBM Spectrum Protect for Virtual Environments: Data Protection for VMware alkalmazasra.
2. Kattintson a Médositas gombra a csomag jelenleg telepitett szolgaltatasainak modositasahoz.
3. Valassza ki az adott telepitéshez sziikséges szolgaltatasokat.
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2. fejezet Data Protection for VMware beallitasa

Ez a rész a Data Protection for VMware bedllitasat, valamint a kapcsolodd szolgaltatasok elinditasat
mutatja be.

Tipp: A Data Protection for VMware telepitése utan az IBM License Metric Tool az adatmozgatot csak
akkor szamolja, ha csatlakozik egy IBM Spectrum Protect kiszolgaléhoz és adatm(iveletekhez hasznaljak.
Ezt kovetben az az adatmozgatd mindig szerepelni fog a licencszamitasokban. Azok az adatmozgatok,
amelyek nem csatlakoznak kiszolgaléhoz és nem hasznaljak 6ket adatm(iveletekhez, nem fognak
szerepelni a licencszamitasokban.

Uj telepités konfiguralasa a varazsloval Windows rendszeren
Hasznalja a konfiguracios varazslot a kezdeti konfiguracidohoz vagy a kisebb mddositasok elvégzéséhez
Windows rendszeren.

Mieldtt elkezdené

Csak Linux operacids rendszert hasznalo kornyezetek esetén tekintse meg az Uj telepités konfiguralasa a
varazsléval Linux rendszeren cim( részt.

A rendszernek, amelyen a Data Protection for VMware telepitve van, halézati kapcsolattal kell
rendelkeznie a kdvetkezé kiszolgaldk felé:

« Tavoli adatmozgatd

« IBM Spectrum Protect kiszolgald

« vCenter kiszolgalo

Errdl a feladatrol
A Data Protection for VMware kérnyezet beallitdsahoz tegye a kovetkezdket:

Eljaras
1. Nyisson meg egy webbdngészét és adja meg a GUI webkiszolgalo cimét.
Példaul:
https://guihost.mycompany.com:9081/TsmVMwareUI/

2. Jelentkezzen be a vCenter felhasznalonévvel és jelszdval.

3. A Kezdeti lépések ablakban keresse meg a Konfiguracioé ablakot, majd kattintson a Konfiguracios
varazslo futtatasa menipontra.

4. Kdvesse a varazslo oldalain megjelend utasitasokat, amig eljut az Osszefoglalas ablakhoz. Tekintse at
a beallitasokat, és a kattintson a Befejezés gombra a konfiguracié befejezéséhez és a varazsld
bezarasahoz.

Tipp: A konfiguracio oldallal kapcsolatos informaciokat a GUI-val telepitett online sugé tartalmazza.
Kattintson a Tudjon meg tobbet elemre valamelyik GUI ablakban a feladatsegéd online sugéjanak
megnyitasahoz. Tekintse meg a Konfigurdcids vardzslo futtatdsa témakort.

5. Ellenérizze, hogy az adatmozgatd csomdpontok megfeleléen vannak beallitva:
a) Kattintson a Konfiguracio lapra a Konfiguraciés allapot oldal megjelenitéséhez.

b) A Konfiguracios allapot oldalon valasszon ki egy adatmozgatd csomopontot allapotinformacioinak
megjelenitése érdekében az Allapot részletei ablakrészben.
Ha valamelyik csomépont figyelmeztetést vagy hibat jelenit meg, akkor kattintson az adott
csomopontra, és az Allapot részletei panel informacidi segitségével oldja meg a problémat. Ezutan
jeldlje ki a csomdpontot, majd kattintson a Kijeldlt csomdpont vizsgalata lehetdségre, amivel
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ellenérizheti, hogy a probléma megoldddott-e. Kattintson a Frissités gombra az 6sszes csomopont
Ujboli teszteléséhez.

Eredmények

Kozvetlen almeniire lépés: A varazsldban lévé feladatok sikeres végrehajtasa utan nincs sziikség tovabbi
konfiguracids feladatok végrehajtasara a VM adatok mentéséhez.

Uj telepités konfiguralasa a varazsléval Linux rendszeren

Hasznalja a konfiguracios varazslot a kezdeti konfiguracidohoz vagy a kisebb mddositasok elvégzéséhez
Linux rendszeren.

Miel6tt elkezdené

A rendszernek, amelyen a Data Protection for VMware telepitve van, halézati kapcsolattal kell
rendelkeznie a kbvetkez6 kiszolgalok felé:

« Tavoli adatmozgatd

« IBM Spectrum Protect kiszolgald

« vCenter kiszolgalo

Err6l a feladatrol
A Data Protection for VMware kérnyezet konfiguralasahoz Linux rendszeren, tegye a kovetkezdket:

Eljaras

1. Futtassa a telepitét a Linux hoszton.

2. Vélassza kia 2. és a 3. lehetdséget (Adatmozgaté és Grafikus feliilet).

3. A telepités befejezése utan futtassa a konfiguracids varazslét ezen a helyen:

https://localhost:9081/TsmVMwareUI

A bedllitds megkonnyitése érdekében csak egy adatmozgatdt adjon meg a grafikus felhasznaloi feliilet
hoszton. Ezt az adatmozgatdt kézzel kell beallitani, mielétt tovabbi adatmozgatokat adhat hozza vagy
konfiguralhat a webes ligyfél bedolgozo grafikus felhasznaloi feliiletén.

Megjegyzés: Ha frissitést hajt végre, és a frissités el6tt egy miikdds adatmozgatd példanyt kapott,
akkor egyszer(en inditsa Ujra a szolgaltatasokat. Most mar hasznalhatja a webes ligyfél bedolgozét a
jovébeli miveletekhez.

4. A varazslopanelek kitoltése soran gyljtse 0ssze a kovetkezd informaciokat:

« Az adatmozgatd és a felépitési proxy par regisztralt csomdpontnevei és jelszavai.
« dsm. sys tartalom minden egyes létrehozott adatmozgatohoz és felépitési proxyhoz.

5. A konfiguracids varazslé befejezése utan sajat kezlileg allitsa be a grafikus felhasznaloi feliilet hoszton
futtatni kivant adatmozgatét.

Ennek a [épésnek, valamint a 6. és 7. lépésnek a végrehajtdsahoz tekintse at az informaciokat a Linux
rendszeren végzett kézi telepitésrél a kovetkez6 témakdrben: Adatmozgaté csomdpontok kézi
bedllitdsa vSphere kdrnyezetben.

6. Ha az adatmozgaté példany fut, akkor sajat kezlileg allitsa be a Linux felépitési proxy példanyt,
amelyet a grafikus fellilet hoszton kivan futtatni.

7. Ha a Linux felépitési proxy példany fut, akkor kézzel allitsa be a Windows felépitési proxy példanyt a
Windows hoszton.

8. Most mar hasznalhatja a webes ligyfél bedolgozét a jovébeli miveletekhez. Az 6rokolt grafikus fellilet

akkor hasznalhato, ha az alapértelmezett Spectrum Protect kiszolgalo informacidkat kivanja
mddositani és frissiteni.
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Eredmények

Kozvetlen almeniire lépés: A varazsldban lévé feladatok sikeres végrehajtasa utan nincs sziikség tovabbi
konfiguracios feladatok végrehajtasara a VM adatok mentéséhez.

Tobbkiszolgalds kornyezet beallitasa

Most mar megtekintheti az 6sszes biztonsagi mentést, litemezési és visszaallitasi miveletet tobb mentési
kiszolgaldn, egyetlen vSphere bedolgozordl.

Teljes adatvédelmi kornyezet figyelése tobb mentési kiszolgalon keresztiil egyetlen nézethél

A IBM Spectrum Protect telepitése utan beallithat egy kezdeti mentési kiszolgalot a telepit6 varazsléval.
Ez a kiszolgalo keriil megjeldlésre alapértelmezett mentési kiszolgaloként, mivel webalkalmazasként fut a
grafikus feliilet hosztjan. Ezutan tovabbi mentési kiszolgaldk vehetdk fel vagy tavolithatdk el a
bedolgozdval. Az alapértelmezett mentési kiszolgaldét nem szabad eltavolitani a bedolgozdbdl. Ezutan
tébb IBM Spectrum Protect mentési kiszolgaldt rendelhet hozza a vCenter adatkdzpontjanak
tdmogatasahoz. Minden egyes adatkdzpont tarsithaté egy mentési kiszolgaloval a Spectrum Protect
kiszolgaldk készletébdl. Az 6sszes mentési kiszolgalo egyetlen vSphere bedolgozdbdl vagy Data
Protection for VMware grafikus felhasznloi fellilet hosztrél kezelhet6.

Alapértelmezett mentési kiszolgalo beallitasa

A IBM Spectrum Protect Data Protection for VMware telepitése utan beallithat egy kezdeti
alapértelmezett mentési kiszolgaldt a konfiguracio varazslo segitségével.

Eljaras

1. Amikor a telepitévarazslo befejezi a feldolgozast, jeldlje be a Data Protection for VMware
konfiguracids varazslé inditasa jel6lénégyzetet, majd kattintson a Befejezés gombra.

A varazslo elindul a webbdngészéhen a kovetkez6 URL cimen: https://localhost:9081/
TsmVMwareUI/.

2. Végezze el a hitelesitést a Data Protection for VMware kiszolgaldra a vCenter adminisztratori
hitelesitési adatok megadasaval.

3. AVMware vSphere vCenter lapon frissitse a bedolgozé regisztracios részleteit. Gyéz6djon meg rola,
hogy a grafikus felhasznaldi felllet hosztcime érvényes cim, amely a vCenter-bél pingelheté.

4. A Kiszolgalo hitelesitési adatai lapon adja meg az alapértelmezett mentési kiszolgalo részleteit. Az
alapértelmezett mentési kiszolgald keril felhasznalasra a webes grafikus fellilethez, ahol a
konfiguracids varazslé talalhatéd (https://localhost:9081/TsmVMwareUI/).

5. Valassza ki az el6tagot és az iranyelv tartomanyt. A kovetendé eljaras egy masik elétag kivalasztasa
minden egyes mentési kiszolgalohoz.

6. Fogadja el az alapértelmezett értékeket vagy mddositsa a neveket a vCenter csomépont és a VMCLI
csomopont lapon.

7. A Grafikus feliilet tartomany panelen adja hozza a Feliigyelt adatkézpontok oszlophoz azokat az
adatkozpontokat, amelyekrél az alapértelmezett kiszolgald biztonsagi mentést készit. Hagyja ki az
0sszes olyan adatkdzpontot, amelyet egy tovabbi mentési kiszolgalo fog kezelni.

8. Fogadja el az alapértelmezéseket vagy modositsa a neveket az Adatmozgaté csomépontok és a

Felépitési proxy csomépont lapon. Ahol lehet, készitsen feljegyzést az adatmozgaté csomdpont és a
felépitési proxy csomopont jelszavakrél a kés6bbi kézi konfiguracios lépésekhez.

9. Tetszés szerint kivalaszthatja, hogy bedllit-e fajlvisszaallitast ebben a szakaszban.

10. Tekintse at az Osszegzés oldalt, majd kattintson a Befejezés gombra a konfiguracids folyamat
befejezéséhez.

11. Igény szerint ellendrizze a konfiguraciot bejelentkezéssel a vSphere igyfélbe. Lépjen kdzvetlenil az
tgyfélhez vagy a konfiguracios képernydn kattintson a vSphere webes iigyfél megnyitasa gombra.
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Tovabbi mentési kiszolgalok beallitasa
A IBM Spectrum Protect vSphere bedolgozo segitségével tovabbi mentési kiszolgaldkat allithat be.

Mielétt elkezdené

Megjegyzés: Ha tovabbi mentési kiszolgalokat allit be a vSphere bedolgozéval, akkor SSL protokollt
tamogato kiszolgalot kell hasznalni.

Eljaras

1.

10.

11.

12.

13.

14.

A kezdeti konfiguracié befejezése utan a webes grafikus feliilet hoszton, jelentkezzen be a
bedolgozdba, majd lépjen a IBM Spectrum Protect konfiguraciéba.

. Kattintson a Konfiguralas -> Kapcsolatok elemre a kapcsolat beallitdsahoz a bedolgozé és a

grafikus fellilet hoszt kozott.

. Mddositsa Ugy a kapcsolatot, hogy a grafikus feliilet hosztra mutasson.

A sikeres csatlakozas utan kattintson a Mentési kiszolgaldok lapra. Valdszinlileg frissiteni kell a
tablazatot a mentési kiszolgald informaciok megtekintéséhez. A frissités utan megjelenik a webes
grafikus fellilet hoszton beallitott alapértelmezett kiszolgald.

. Tovabbi mentési kiszolgald létrehozasdhoz kattintson a + (kiszolgald hozzaadasa) gombra. Adja meg

a masodik kiszolgaloé informacidit.

. Valészinlileg a rendszer felszolitja a digitalis tanusitvanyok elfogadaséara, ha most elészor csatlakozik

az alkalmazasprogramozasi feliilethez és a kiszolgaléhoz. Az elsé tanusitvany ellenérzi a a
kapcsolatot a webes grafikus feliilet hoszt REST alkalmazasprogramozasi feliiletével. Az masodik
tanusitvany ellen6rzi magat az Uj mentési kiszolgalot. A folytatdshoz mindkét tanusitvanyt el kell
fogadni.

. Valasszon ki egy iranyelvtartomanyt a legordiilo listardl és egy el6tagot. A kovetendé eljaras egy

masik elétag kivalasztasa minden egyes mentési kiszolgaldhoz.

. Az 6sszegzés képernydn tekintse at a lehetdségeket, majd kattintson a Befejezés gombra a mentési

kiszolgaldé hozzdadasahoz.

. Adjon hozza egy adatkdzpontot az Adatkézpont hozzaadasa elemre kattintva az Eredmények

panelen.

. Az Adatkozpont feliigyelet alatt tekintse at az 6sszes adatkdzpont listajat egy adott vCenter-ben.

Jelblje ki azt az adatkdzpontot, amelyet tarsitani kivan a mentési kiszolgaldval. Kattintson a Tarsitas
létrehozasa elemre a mentési kiszolgald tarsitdsahoz az adatkézponttal.

Kattintson a Tarsitas létrehozasa elemre, majd adja meg az adatk6zponttal tarsitani kivant
kiszolgald részleteit.

Adjon hozza egy adatmozgatdt az adatkdzponthoz. Minden egyes adatkdzpont sajat adatmozgatot
igényel. Azonban egy adatmozgatd ugyanazon telepitése t6bb adatkdzponthoz is hasznalhato.
Kozvetlenil az adatmozgatd panelre torténd lépéshez valassza ki az Adatmozgaté hozzaadasa
elemet.

Kattintson az Adatmozgaté hozzaadasa elemre az Adatmozgatok lapon. Az adatmozgat6 hoszt
lehet a grafikus felllet hoszt szamitdégépen. A masik lehetéség az adatmozgatd telepitése egy 6nalld
gépre.

Miutan az Isé adatmozgato hozzaadasra keriilt az adatkdzponthoz, automatikusan létrejon egy
Utemezés.

Kattintson a Konfiguralas -> Utemezések elemre. Frissitse az (itemezések tablazatot az Uj (itemezés
megtekintéséhez.

A tovabbi mentési kiszolgald most mar be van allitva felhasznalasra a Data Protection for VMware
szamara.

Utemezések létrehozasa tovabbi mentési kiszolgalokkal

Miutan beallitotta az alapértelmezett mentési kiszolgalot, a IBM Spectrum Protect vSphere bedolgozéval
beallithat tovabbi mentési kiszolgalokat.
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Mieldtt elkezdené

A kezdeti alapértelmezett Gitemezésnek nincs objektuma. Az (itemezésnek rendelkeznie kell cimkézett
objektummal a mentések inditasahoz.

Errdl a feladatrél

Miutan beallitott legalabb egy mentési kiszolgaldt, létrehozhat egy alapértelmezett (itemezést. Ez az
(temezés hasznalhatd tovabbi mentési kiszolgaldk meghatarozasara. Ha tovabbi Gitemezésekre van
sziikség, akkor kdvesse az Cimkézéssel kompatibilis itemezés létrehozadsa rész Utmutatasat.

Minden egyes (itemezés tarsitva van egy adott adatkézponttal. Minden egyes (itemezés legalabb egy
adatmozgatoval rendelkezhet.

Eljaras
1. Ha hozza kivan adni egy objektumot az (itemezéshez a biztonsagi mentéshez, akkor épjen az adott
litemezéssel tarsitott adatkdzpontba. Valasszon ki egy objektumot az adatkdzpont szintjén vagy

lejjebb, kattintson a jobb egérgombbal az objektumra, majd valassza az eléugré meni IBM Spectrum
Protect -> Adatvédelem beallitasa menlipontjat.

2. A Mentési iranyelvek beallitasa panelen valassza ki az Uj (itemezést az adott objektum mentésének
elkezdéséhez.

3. Miutan az objektum tarsitva lett, ellendrizze a kbvetkez6 elemeket:
« Ellendrizze, hogy az objektum a helyes informacidkat jeleniti meg, ha a Konfiguralas -> IBM
Spectrum Protect képerny6re kattint.

- Ellendrizze, hogy az itemezés felsorolja a kivalasztott objektumot, ha a Menii -> IBM Spectrum
Protect -> Konfiguralas -> Utemezések meniipontra kattint.

« Az (itemezés futtatasa utan [épjen az objektumra, majd kattintson a Megfigyelés -> IBM Spectrum
Protect elemre.

Tipp: Tetszés szerint frissitse az (itemezés kezdé id6pontjat a parancssorbdl, hajtsa végre a kbvetkezd
mUveleteket:
a. Lépjen a dsmadmc helyre: C: /Program Files/Tivoli/TSM/baclient
b. A parancssorban keresse ki a dsmxopt fajlt az adott kiszolgaléval tarsitott adatmozgatohoz. (dir
* opt)
c. Adjakiadsmadmc - optfile=dsm.datamovername.opt parancsot.
d. irja be a kdvetkezd parancsot az iitemezés elinditasahoz 10 percen beliil:

update schedule policyDomain scheduleName StartTIME=NOW+00:10

Alkalmi mentések futtatasa

Ha a konfiguracio befejezédott tobb IBM Spectrum Protect mentési kiszolgaldhoz, akkor futtathat alkalmi
biztonsagi mentéseket.

Eljaras
1. Valassza ki az adott kiszolgalohoz tartozé adatkdzpontot, amelyen a biztonsagi mentéseket tesztelni

szeretné. Lépjen egy objektumra az adatkdzpontban, kattintson a jobb egérgombbal az objektumra,
majd valassza az el6ugré mentii Biztonsagi mentés meniipontjat.

2. Vélassza ki a kivant beallitasokat, majd kattintson az Inditas elemre a biztonsagi mentés
elkezdéséhez.

3. Igény szerint figyelheti a folyamatot a vSphere Uj feladatok tablazataban.

4. A biztonsagi mentés befejezése utan igény szerint ellenérizheti az allapotot az objektum biztonsagi
mentésének kijelolésével, majd kattintson a Megfigyelés -> IBM Spectrum Protect elemre.
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Alkalmi visszaallitasi miiveletek futtatasa

M
m

iutan a virtualis gép mentve lett egy IBM Spectrum Protect kiszolgaldra, futtathat alkalmi visszaallitasi
Gveleteket.

Eljaras

1. Allapitsa meg, hogy mely virtualis gépek rendelkeznek biztonsagi mentésekkel, ehhez jelélje ki az

[o XN 6) I SN OV]

adatk6zpontot, majd valassza ki Megfigyelés -> IBM Spectrum Protect elemet.
Megjelenik egy tablazat az 6sszes virtualis gép listajaval és mentési allapotaval.

. Valasszon ki egy olyan virtualis gépet, amelynek van mentése a taroloban, majd kattintson a jobb
egérgombbal az IBM Spectrum Protect -> Visszaallitas menipontra.

. Valassza ki a visszaallitasi pontot, majd adja meg a tovabbi beallitdsokat.

. Amikor a visszaallitasi varazslo kész, kattintson a Befejezés gombra.

. Igény szerint megfigyelheti a folyamatot az Uj feladatok nézet segitségével a vSphere alkalmazasban.
. Igény szerint ellendrizze a visszaallitasi m(ivelet allapotat a taroloban.

Meglévo telepités szerkesztése a parbeszédablak segitségével

A

Konfiguracié szerkesztése parbeszédablak segitségével szerkesztheti a meglévé konfiguracios

beallitasokat.

M
A

ielott elkezdené
Konfiguracié szerkesztése parbeszédablak a kovetkezé feladatokat biztositja meglévé konfiguracidéhoz:

IBM Spectrum Protect adminisztratori azonosito beallitdsa vagy mddositasa.
Jelszé alaphelyzetbe allitasa és a VMCLI csomoépont zarolasanak feloldasa.

(vSphere koérnyezet) VMware adatkézpontok hozzadadasa a Data Protection for VMware vSphere GUI
tartomanyhoz, vagy eltavolitdsa onnan.

Felépitési proxy csomdpontok hozzaadasa vagy eltavolitasa. Médositsa a meglévé felépitési proxy
csomoépont jelszavat.

Adatmozgaté csomopontok hozzaadasa vagy eltavolitasa. Modositsa a meglévé adatmozgatd
csomopont jelszavat.

Fajlvisszaallitds engedélyezése.
Cimkézési tamogatas engedélyezése az adatmozgaté csomoéponthoz.

Errdl a feladatrol
Meglévé konfiguracio modositdsahoz tegye a kdvetkezéket:

Eljaras

1

. Nyisson meg egy webbongész6t és adja meg a GUI webkiszolgald cimét.
Példaul:

https://guihost.mycompany.com:9081/TsmVMwareUI/

Jelentkezzen be a vCenter felhasznaldonévvel és jelszoval.

. A Kezdeti lépések ablakban [épjen a Konfiguracioé ablakba és kattintson a Konfiguracio
szerkesztése elemre.

. Lépjen a szerkesztési feladatanak megfeleld oldalra, és kdvesse az utasitasokat. Miel6tt masik
Konfiguracios beallitasok oldalra lépne, kattintson az OK gombra a mddositasok mentéséhez.
Ellenkez6 esetben a médositasok nem lépnek életbe.

Fontos: A konfiguracié oldallal kapcsolatos informacidkat a GUI-val telepitett online sugé tartalmazza.
Kattintson a Tudjon meg tobbet elemre valamelyik GUI ablakban a feladatsegéd online sugéjanak
megnyitasahoz. Tekintse meg a Meglévd konfigurdcio szerkesztése témakort.
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Eredmények
A frissitett beallitasok megjelennek a Konfiguracié ablakban.

mrrMFajlvisszaallitasi miiveletek engedélyezése a kornyezetben

Amikor a fajl-visszaallitasi funkciét engedélyezi az adminisztrator, akkor a fajltulajdonosok segitség nélkdl
visszaallithatjak a fajlokat.

Mieldtt elkezdené

Ha nem ellendrzi, hogy az dsszes eléfeltétel teljesil, akkor tekintse at a fajlvisszaallitassal foglalkozé
témakort az IBM Spectrum Protect for Virtual Environments: Data Protection for VMware felhaszndldi
kézikényv kiadvanyban.

Errdl a feladatrol
A rendszeren, amelyen a Data Protection for VMware vSphere GUI telepitve van, tegye a kovetkezéket:

Eljaras

1. Inditsa el a Data Protection for VMware vSphere GUI eszkdzt egy webdngész6b megnyitasaval és a
GUI webkiszolgalé cimkének beirasaval.
Példaul:

https://<GUI webkiszolgdld cime>:9081/TsmVMwareUI/

Jelentkezzen be a vCenter felhasznaldi azonositéval és jelszdval.

2. A Kezdeti lépések ablakban kattintson a Konfiguracié menipontra, majd valassza ki a kévetkezd
feladatok egyikét a Feladatok listaban:

« Hauj koérnyezetet allit be, akkor tegye a kovetkezdket:

a. Valassza ki az Ugyfélkonfiguraciés varazslé futtatasa elemet.

b. Kdvesse a varazslo oldalain megjelend utasitasokat. A kovetkezd leiras segitségével toltse ki a
Fajlvisszaallitas oldalt:

1) Valassza ki a Fajlvisszaallitas engedélyezése beallitast.

2) Adja meg az adminisztrator kapcsolattartasi informaciokat, melyek a fajl-visszaallitasi
fellileten jelennek meg. Ha nem kivan kapcsolattartéi informacidkat megadni, akkor torélje a
jelélénégyzet bejelolését.

3) Ha a kérnyezet Windows virtualis gépek biztonsagi mentéseit tartalmazza, akkor adja meg a
Windows tartomany felhasznalo hitelesitési adatait. Maskilénben torélje a jelolonégyzetet,
és ne adjon meg hitelesitési adatokat.

Tipp: A fajlvisszaallitasi mlivelet Windows tartomany felhasznaloi hitelesitési adatokat
hasznal a tavoli virtudlis gépen lév6 haldzati megosztasok eléréséhez. Ha a kdrnyezet
Windows virtualis gépeket tartalmaz és nincsenek hitelesitési adatok, vagy helytelen
hitelesitési adatok vannak megadva, akkor a mlvelet meghilsul. Ezért csak akkor torélje ezt
a jelolénégyzetet, ha nincsenek Windows virtualis gép mentések.

4) Kattintson a fajlvisszaallitasi fellilet URL cimére a felllet elérhetéségének ellenérzéséhez.

Ne feledje: Jegyezze fel a fajlvisszaallitasi fellilet URL cimét. A vendég virtualis gép
tulajdonosa ezen az URL cimen érheti el a fajlvisszaallitasi feliletet.

5) A modositasok mentéséhez kattintson az OK gombra.
« Hameglévé kornyezetet frissit, akkor tegye a kovetkezdket:

a. Valassza ki a TSM konfiguracio szerkesztése elemet.
b. A Fajlvisszaallitas oldalon hasznalja a kdvetkezd leirast:

1) Valassza ki a Fajlvisszaallitas engedélyezése beallitast.
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2) Adja meg az adminisztrator kapcsolattartasi informaciokat, melyek a fajl-visszaallitasi
fellileten jelennek meg. Ha nem kivan kapcsolattartéi informaciokat megadni, akkor torélje a
jelolénégyzet bejeldlését.

3) Ha a kérnyezet Windows virtualis gépek biztonsagi mentéseit tartalmazza, akkor adja meg a
Windows tartomany felhasznalo hitelesitési adatait. Maskilonben torélje a jelélonégyzetet,
és ne adjon meg hitelesitési adatokat.

Tipp: A fajlvisszaallitasi mlivelet Windows tartomany felhasznaloi hitelesitési adatokat
haszndl a tavoli virtudlis gépen lévl haldzati megosztasok eléréséhez. Ha a kdrnyezet
Windows virtualis gépeket tartalmaz és nincsenek hitelesitési adatok, vagy helytelen
hitelesitési adatok vannak megadva, akkor a mlvelet meghiusul. Ezért csak akkor torélje ezt
a jelolénégyzetet, ha nincsenek Windows virtualis gép mentések.

4) Kattintson a fajlvisszaallitasi fellilet URL cimére a felllet elérhetéségének ellenérzéséhez.

Ne feledje: Jegyezze fel a fajlvisszaallitasi fellilet URL cimét. A vendég virtualis gép
tulajdonosa ezen az URL cimen érheti el a fajlvisszaallitasi feliletet.

5) A modositasok mentéséhez kattintson az OK gombra.

Eredmények
A kornyezet fel van készitve fajlvisszaallitasi mliveletekre. A IBM Spectrum Protect fajlvisszadllitasi feliilet
hozzaféréséhez sziikséges URL hasznalataval a fajltulajdonosok visszaallithatjak fajljaikat.

BTN Fajlvisszaallitasi miiveletek beallitasa Linux rendszeren

Ha a Data Protection for VMware telepitve van Linux rendszeren, akkor a fajlvisszaallitasi szolgaltatas
engedélyezéséhez tovabbi Data Protection for VMware kdrnyezetet be kell allitani Windows rendszeren.

Errdl a feladatrol

Ha a Data Protection for VMware Linux kornyezetben fut, akkor a fajlvisszaallitasi szolgaltatast telepiteni
kell Windows rendszeren a fajlvisszaallitasi szolgaltatas engedélyezéséhez.

Eljaras
1. Allitson be egy kiildn Windows kiszolgalot, amely a fajlvisszadllitasi szolgaltatashoz keriil

felhasznalasra.

2. Telepitse a Data Protection for VMware eszkdzt Windows rendszeren. Fogadja el az alapértelmezett
értéket a telepités soran.

3. Ha a Data Protection for VMware eszkdzt Windows rendszeren allitja be, akkor hasznalja a kovetkezd
csomoépontneveket:

a) Hozzon létre egy VCENTER_FR nev(i vCenter csomdpontot.
b) Hozzon létre egy VMCLI_FR nev(i VMCLI csomépontot.

¢) Haszndlja Ujra az adatkdzpont csomdpontnevet a Linux kornyezethél.
Példaul: DATACENTER.

d) Ne hozzon létre adatmozgatd csomdpontot. A fajlvisszaallitasi szolgaltatashoz ebben a
példahelyzetben nem sziikséges adatmozgatd csomopont.

e) Hozza létre a kdvetkezd Uj felépitési proxy csomdpont parokat (REMOTE_FR_MP_WIN és
REMOTE_FR_MP_LNX).

4. A konfiguracids varazslo Fajlvisszaallitas oldalan valassza kia Fajlvisszadllitas
engedélyezése lehetdséget.

5. A fajlvisszaallitasi feliilet eléréséhez nyisson meg egy webbéngészét és irja be az adminisztrator altal
megadott URL cimet.
Példaul:

https:\\hosztnév:9081\FileRestoreUI
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ahol a hosztnév a Windows rendszer hosztneve, amelyen a Data Protection for VMware telepitve van.

Eredmények

A kovetkez6 példa bemutatja a proxy csomoépont viszonyokat az IBM Spectrum Protect kiszolgalén:

tsm: SERVER>q proxy

Target Node Agent Node

VCENTER VMCLI DATACENTER

VCENTER_FR VMCLI_FR DATACENTER

DATACENTER VMCLI VMCLI_FR
DATAMOVER1

REMOTE_MP_WIN REMOTE_MP_LNX
REMOTE_FR_MP_WIN REMOTE_FR_MP_LNX

A tovabbi csomdpontok, amelyek a fajlvisszaallitasi szolgaltatas engedélyezéséhez keriiltek létrehozasra,
_FR utotaggal rendelkeznek.

M Fajlvisszaallitasi miveletek beallitasainak mddositasa

Annak engedélyezéséhez, hogy az adminisztratorok beallithassak és vezérelhessék a fajlvisszaallitasi
miveletek visszaallitasi folyamatat, modositsa a beallitdsokat a frConfig. props fajlban.

Errdl a feladatrol
Tegye a kovetkezdket azon a rendszeren, amelyen a Data Protection for VMware vSphere GUI telepitve
van.

Eljaras
1. Lépjen abba a kényvtarba, amelyben az frConfig. props fajl talalhato.
Példaul nyisson meg egy parancssort és adja ki a kdvetkez6 parancsot:

cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI
2. Nyissa meg az frConfig. props fajlt egy szovegszerkesztében, adminisztratori médban, és

modositsa igény szerint a beallitasokat.

A “Fajlvisszaallitasi beallitasok” oldalszam: 45 részben lévé informacidk segitségével hatarozza meg,
hogy mely beallitasokat kell médositani.

3. Mentse el a modositasokat és zarja be az frConfig. props fajlt.

Eredmények
A modositott beallitasok alkalmazasra keriilnek az IBM Spectrum Protect fjlvisszaallitasi felliletre.

Fajlvisszaallitasi beallitasok
Az frConfig.props beadllitdsok vezérlik a konfiguraciot, a tdmogatast, valamint a fajlvisszaallitasi
muiveletek feldolgozasat.

enable_contact_info=false | true
Megadja, hogy biztositja-e az adminisztratori kapcsolattartasi informaciokat, amelyekkel a
fajltulajdonosok tamogatast kérhetnek.

false
A fajltulajdonosok nem kapnak adminisztratori kapcsolattartasi informacidkat. Ez az érték az
alapértelmezett.

true
A fajltulajdonosok szamara biztositottak az adminisztratori kapcsolattartasi informaciok.

Ha az enable_contact_info=tzrue értéket adja meg, akkor a contact_info paraméterben meg
kell adnia a megfelel6 informacidkat.
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enable_filerestore=false | true
Megadja, hogy a fajltulajdonosok vissza tudjak-e allitani fajljaikat a virtualis géprél az IBM Spectrum
Protect fajlvisszaallitasi fellilet segitségével.

false
A fajltulajdonosok nem tudjak visszaallitani a fajljaikat az IBM Spectrum Protect fajlvisszaallitasi
felllet segitségével. Ez az érték az alapértelmezett.

true
A fajltulajdonosok vissza tudjak allitani a fajljaikat az IBM Spectrum Protect fajlvisszaallitasi
felllet segitségével.

maximum_mount_points=num_mount_points
Megadja a felhasznaloi fidkhoz egyidejlileg rendelkezésre allé helyreallitasi pontok maximalis szamat.
A minimalis érték az 1 helyreallitasi pont. A maximalis érték a 256 felépitési pont. Az alapértelmezett
érték a 2 felépitési pont.

Tipp: Annak megakadalyozasa érdekében, hogy egy virtualis gép tobbszor legyen beillesztve egyidejl
visszaallitasi mlveletekhez, adjon ennek a paraméternek alacsony értéket.

mount_session_timeout_minutes=num_mins
Megadja (percben), hogy egy visszaallitasi és beillesztett helyreallitdsi pont meddig lehet tétlen a
munkamenet torlése eldtt. A torlés lebontja a helyreallitasi pontot. A maximalis érték a 8 6ra (480
perc). Az alapértelmezett érték a 30 perc.

Tipp: A munkamenet varatlan torlésének megakadalyozasa érdekében novelje a percek szamat.

restore_info_duration_hours=drdk_szama
Megadja (6raban), hogy a legujabb visszaallitasi tevékenységgel kapcsolatos informaciok meddig
maradjanak meg a IBM Spectrum Protect fajlvisszaallitasi fellileten. A visszadllitasi tevékenység ablak
segitségével megtekintheti a hibainformacidkat és a nemrégiben befejezett feladatokat. Ezek az
informaciok lehetéséget adnak a nemrégiben visszaallitott fajlok megkeresésére. A maximalis érték a
14 nap (336 6ra). Az alapértelmezett érték az 1 hét (168 éra).

contact_info=adminisztratori informdciok
Adja meg az adminisztratori kapcsolattartasi informaciokat, amelyekkel a fajltulajdonosok tamogatast
kérhetnek. A kapcsolattartasi informaciok megjelennek az IBM Spectrum Protect fajlvisszaallitasi
fellleten, a kbvetkezo helyen:

+ Bejelentkez6 ablak
« A Névjegy ablakrész a sigd meniiben
« A tamogatasi informacidk hivatkozas a feliilet lizenetekben

Felllirhatja a kdvetkez6 beallitdsokat a Data Protection for VMware vSphere GUI konfiguracids varazslé
és a jegyzettomb segitségével:

- kapcsolattartasi_info_engedélyezése
« fajlvisszaallitas_engedélyezése
- kapcsolattartasi_info

Naplotevékenység beallitasa a fajlvisszaallitasi miiveletekhez

Annak engedélyezéséhez, hogy az adminisztratorok beallithassak és vezérelhessék a fajlvisszaallitasi
miveleteknél a tartalom formazasi és naplozasi modjat, illetve hogy mddositsak a bedllitasokat az
FRLog.config fajlban.

Mieldtt elkezdené

Az FRLog.config fajl az IBM Spectrum Protect fajlvisszaallitasi feliilet elsé elérésekor keriil
létrehozasra.
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Errdl a feladatrol
A rendszeren, amelyen a Data Protection for VMware vSphere GUI telepitve van, tegye a kdvetkezéket:

Eljaras
1. Lépjen abba a konyvtarba, amelyben az FRLog. config fajl talalhaté.
Nyisson meg egy parancssort és adja ki a kovetkezd parancsot

cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\frGUI\

2. Nyissa meg az FRLog . config fajlt egy szOvegszerkesztében, adminisztratori modban, és modositsa
igény szerint a beallitasokat.

A “Fajlvisszaallitas naplétevékenység beallitdsok” oldalszam: 47 részben lévé informaciok
segitségével hatarozza meg, hogy mely beallitasokat kell modositani.

3. Mentse el a mddositasokat és zarja be az FRLog.config fajlt.
4, Inditsa Ujra a GUI webkiszolgalot.

a) Kattintson a Start > Vezérlépanel > Adminisztracios eszk6zok > Szolgaltatasok menipontra.

b) Kattintson a jobb egérgombbal a Data Protection for VMware Web Server Service elemre, majd
az Ujrainditas meniipontra.

Eredmények
A beallitasok a fajlvisszaallitasi mlveletek informacidinak formazasara és naplozasara vonatkoznak.

Fajlvisszaallitas naplotevékenység beallitasok
Az FRLog.config paraméter szabalyozza a fajlvisszaallitasi miveletek naplozasi informéacidinak
tartalmat és formatumat.

A kovetkez6 beadllitasok az fr_gui.log fajlban lévo fajlvisszaallitasi feladatok informécioit naplézzak:

MAX_LOG_FILES=szdm
Adja meg a megtartandd fr_gui. log fajlok maximalis szamat. Az alapértelmezett érték a 8.

MAX_LOG_FILE_SIZE=szdm
Adjameg az fr_gui.log fajl maximalis méretét KB-ban. Az alapértelmezett érték a 8192 KB.

A kovetkez6 bedllitasok az £r_api.log fajlban lévd fajlvisszadllitasi szolgaltatdsok informacioit
naplézzak. Ezek a szolgaltatasok bels6é API szolgaltatasok, amelyek fajlvisszaallitasi tevékenységhez
kapcsolodnak:

API_MAX_LOG_FILES=szdm
Adja meg a megtartandd fr_api. log fajlok maximalis szamat. Az alapértelmezett érték a 8.

API_MAX_LOG_FILE_SIZE=szam

Adjameg az fr_api.log fajl maximalis méretét KB-ban. Az alapértelmezett érték a 8192 KB.
API_LOG_FILE_NAME=API_napléfdjl_neve

Adja meg az API naplofajl nevét. Az alapértelmezett érték az fr_api.log.
API_LOG_FILE_LOCATION=API_napléfdjl_neve

Adja meg az API naplofajl helyét. A helyet osztasjellel (/) kell megadni. Az alapértelmezett hely a

C:/IBM/SpectrumProtect/webserver/usr/servers/veProfile/logs kdnyvtar.

FR.API.LOG=ON | OFF
Adja meg, hogy engedélyezi-e a naplozast a fajlvisszaallitasi szolgaltatasokhoz.
« Ha engedélyezni kivanja a napldzast a fajlvisszaallitasi szolgaltatdsokhoz, akkor adja meg az ON
értéket. Az alapértelmezett érték az ON.
« A fajlvisszadllitdsi szolgaltatasok naplézasanak letiltdsahoz adja meg az OFF értéket.
A fajlvisszaallitasi miveletek soran esetlegesen tapasztalt problémak elharitasahoz tekintse meg a

Fajlvisszaallitds nyomkovetési bedllitdsai részt. A nyomkovetési beallitasokat szintén az FRLog.config
fajl adja meg.
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Adatmozgato csomapont beallitasa cimkézési tamogatashoz

Ha egy adatmozgaté csomoponton engedélyezett a cimkézési tamogatas, akkor az adminisztratorok
adatvédelmi cimkéket tudnak alkalmazni a VMware vCenter leltar objektumaira.

Miel6tt elkezdené
Gy6z6djon meg rola, hogy a kdvetkezd kdvetelmények teljesiilnek:

« AVMware vCenter Servernek legalabb 6.0 Update 1 valtozatinak kell lennie.

» Ahhoz, hogy a Data Protection for VMware vSphere GUI megfeleléen m(ikodjon a cimkézési
tamogatassal, a GUI telepitése soran gy6zédjon meg réla, hogy a kdvetkez6 kovetelmények a
teljestilnek:

— Legalabb egy adatmozgatdnak és a Data Protection for VMware vSphere GUI eszkdznek ugyanazon a
kiszolgaldn kell telepitve lennie. Ezt az adatmozgatd csomopontot Ugy kell beallitani, hogy a vCenter
kiszolgald hitelesitési adatai mentésre kerlljenek. A hitelesitési adatok mentéséhez futtassa a
konfiguracids varazslét az adatmozgatd csomoépont jelszd mentéséhez, vagy adja kia dsmc set
passwoxd parancsot az adatmozgatoé parancssoraban.

Ha mas adatmozgatdkat hasznal, amelyek virtualis vagy fizikai gépeken futnak kiegészité
adatmozgatokkent, akkor ezeket telepitheti masik kiszolgalon. A cimkézési tAmogatashoz az 6sszes
adatmozgatot szintén a VMTAGDATAMOVER YES paraméterrel kell beallitani. Ezek a kiegészitd
adatmozgatok nem igénylik, hogy a Data Protection for VMware vSphere GUI ugyanazon a kiszolgalon
legyen telepitve ahhoz, hogy megfeleléen miikddjenek cimke alapu adatmozgatokent.

S Linux

Linux adatmozgatdk esetén gy6z6djon meg réla, hogy megadta az adatmozgatd telepitési konyvtarat
és a JavaTM osztott konyvtarat 1ibjvm.so az LD_LIBRARY_PATH kornyezeti valtozdban. A
1libjvm. so keril felhasznalasra a cimkézési tamogatashoz, ha engedélyezi a vmtagdatamover
beallitast az adatmozgatdn. A 8.1.8. valtozattol kezdédben egy Uj parancsfajl (spve. sh) lett
hozzdadva az /etc/profile.d-hez. Ez allitja be megfeleléen az LD_LIBRARY utvonalat a
kovetkezé alkalmazasokhoz: dsmc, dsmcad és dsmj. Ez lefedia 1ibjvm. so alkalmazast is. Ha hiba
jelenik meg az LD_LIBRARY_PATH utvonallal kapcsolatban, akkor kdvesse a kézikényvet:

1. IBM Java esetén:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/bin/classic
Oracle Java esetén:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$IJAVA_HOME/jre/lib/amd64/server

2. Az Ugyfélfogadd szolgaltatas és az Adatmozgaté litemez szolgaltatas vStorage mentési
kiszolgaldként valo beallitdsahoz adja meg a kdvetkez6 kornyezeti valtozot az /etc/init.d/
dsmcad fajlban:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin

Megjegyzés: Linux operacios rendszereken telepiteni kell a Data Protection for VMware vSphere GUI
terméket az alapértelmezett felhasznalénév (tdpvmware) hasznalataval.

— UNIX és Linux lgyfeleken a TSM. PWD fajlokban lévé meglévo jelszavak atallitasra keriilnek az azonos
helyen [évd Uj jelszdtaroldba. A root felhasznaldk esetén a jelszotarolo alapértelmezett helye
az /etc/adsmkdnyvtar. Nem root felhasznalok esetén a jelszétaroldt a passworddir beallitas adja
meg.

A TSM.PWD fajl az atallitas utan torlésre kerdil.

Megjegyzés: A cimkekezeléshez sziikséges jogosultsagok hasznalatanak tovabbi informacidit lasd:
VMware 6sszetevok adatvédelmének telepitése
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Errdl a feladatrél

Az adatvédelmi cimkék segitségével beallithatja a virtualis gépek biztonsagi mentési iranyelvét a VMware
leltar objektumban. Ezek az adatvédelmi cimkék modosithaté beallitasként jelennek meg az IBM
Spectrum Protect vSphere Client bedolgozo feliileten.

Eljaras

« Haszndlja a kbvetkezé mddszerek egyikét:

Beallitas Leiras

Adatmozgaté csomopont | 1 A ySphere bedolgozoban valassza ki az IBM Spectrum Protect
konfiguralasa a vSphere rendszert.

bedolgozo grafikus feliilet

hasznalataval 2. A Konfiguralas lapon valassza ki az Adatmozgatok lehetOséget.

3. Az Adatmozgaté hozzaadasa panelen valasszon ki egy
adatkdzpontot a legdrdilé menlbdél.

4. Fogadja el az alapértelmezéseket, vagy szerkessze az Adatmozgato
neve, Adatmozgato hosztneve, vCenter felhasznalod és vCenter
jelsz6 mezdket.

5. Amikor elkészilt a bedllitasokkal, kattintson a Hozzaadas gombra.
Tovabbi részletekért tekintse meg az Adatmozgatd csomdpontok

beallitdsa a vSphere bedolgozo grafikus fellilettel részt a Data
Protection for VMware vSphere GUI telepitési kézikényvben.

Ha'dj'ada-tmo'zgat'ét' k_i"é“ 1. A rendszeren, amelyen a Data Protection for VMware vSphere GUI
beallitani a cimkézési telepitve van, a grafikus felhasznaldi feliilet elinditasahoz nyisson

tamogatashoz Windows és meg egy webbdngészét és irja be a GUI webkiszolgalo cimét.
Linux rendszeren a Data Példaul:

Protection for VMware

vSphere GUI segitségével, https://<GUI webkiszolgdlé cime:

akkor tegye a 9081 /TsmVMwareUI/

kovetkezoket:

2. Jelentkezzen be a vCenter felhasznaldi azonositoval és jelszoval.

3. Lépjen a Konfiguracid lapra, majd valassza ki a SzerkesztésIBM
Spectrum Protect konfiguracio m(veletet.

4. Navigaljon a konfiguracios parbeszédablak Adatmozgato
csomopontok oldalara.

5. A kdvetkez6 lépések végrehajtasaval vehet fel adatmozgato
csomopontot:

a. Az adatmozgato csomoéponthoz, amelyhez cimkézési tAmogatast
kivan beallitani, valassza ki a Szolgaltatasok létrehozasa
elemet. Alapértelmezésben a Cimke alapii csomépont
lehetdség van kivalasztva az adatmozgatd csomodpont cimkézési
tdmogatasra valo felkészitéséhez

b. Ha a cimke alapi csomoépontot kivanja beallitani alapértelmezett
adatmozgatdé csomopontként, akkor valassza ki az
Alapértelmezett adatmozgato elemet. Az alapértelmezett
adatmozgato csomoépont biztonsagi mentést készit minden Uj
VM-rél, amely hozzaadasra keriilt az adatkézpont valamelyik
taroléjahoz, ha a taroléd mar a védelmi készletben van. Az
alapértelmezett adatmozgatd azokat a védelmi készletben lévd
VM-eket is elmenti, amelyekhez nincs Adatmozgato cimke
rendelve.
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Beallitas

Leiras

Tipp: Linux rendszerek esetén, ha (j adatmozgatd csomépontot
valaszt alapértelmezett cimkézési csomdpontnak, akkor

tavolitsa el a vmtagdefaultdatamover sort minden egyéb, az
adott adatkézponthoz kapcsolodd adatmozgato beallitasfajlbol.

c. Kattintson az OK gombra a médositasok mentéséhez.
A vmtagdatamover és vmtagdefaultdatamover (ha be van

allitva) paraméter hozza lett adva az adatmozgaté beallitasi
fajlijahoz (dsm.opt).

Ha meglévé Windows
adatmozgat6 csomdpontot
kivan beallitani a
cimkézési tamogatasra,
ahol a csomadpont
ugyanazon a kiszolgalén
talalhat6, mint a Data
Protection for VMware
vSphere GUI, akkor tegye
a kovetkezoket:

. Hajtsa végre az 1-3. lépést a megel6zé utasitasokban Uj

adatmozgato csomopont beallitdsahoz a cimkézési tAmogatashoz.

. Az Adatmozgato csomopontok oldalon valassza ki a Cimke alapu

csomopont elemet a csomoponthoz, amelyen a cimkézési
tamogatast engedélyezni szeretné.

. Elhagyhatd: Ha a cimke alapi csomépontot kivanja beallitani

alapértelmezett adatmozgatd csomdpontként, akkor valassza ki az
Alapértelmezett adatmozgato elemet.

Ha meglévé Linux
adatmozgat6 csomodpontot
vagy egy olyan meglévé
Windows adatmozgaté
csomopontot kivan
beallitani a cimkézési
tamogatashoz, amely
masik kiszolgalon
talalhato, mint a Data
Protection for VMware
vSphere GUI, akkor tegye
a kovetkezéket:

. Vegye fel a vmtagdatamover yes beallitast az adatmozgatd

beallitasi fajlban (dsm. sys Linux rendszeren, illetve dsm.opt
Windows rendszeren).

. Elhagyhatd: Ha a cimke alapl csomopontot kivanja kijeldlni

alapértelmezett adatmozgatd csomdpontként, akkor adja hozza a
vmtagdefaultdatamover yesvagy vmtagdefaultdatamover
dm_name beallitast az adatmozgato beallitasi fajljahoz.

Tipp: Linux rendszerek esetén, ha (j adatmozgatd csomdpontot
valaszt alapértelmezett cimkézési csomdpontnak, akkor tavolitsa el
avmtagdefaultdatamover sort minden egyéb, az adott
adatkdzponthoz kapcsolddo adatmozgato beallitasfajlbol.

Eredmények

Miutdn az adatmozgat6 csomoponton engedélyezte a cimkézési tAmogatast, az adatmozgato a biztonsagi
mentés futtatasakor lekérdezi a VMware taroldbol a cimkézési informécidkat. Az adatmozgato ezutan
biztonsagi mentést készit a virtudlis gépekrél a beallitott adatvédelmi cimkéknek megfeleléen. Ha az
adatmozgat6 csomdpont nincs beallitva a cimkézési tAmogatasra, akkor a biztonsagi mentési miivelet
soran a rendszer figyelmen kiviil hagyja az adatvédelmi cimkéket.

Kapcsolodo tajékoztatas
Vmtagdatamover

Vmtagdefaultdatamover
Biztonsagi mentési irdnyelvek konfiguralasa

Kornyezet beallitasa teljes virtualis gép példany visszaallitasi miiveletekhez
Dedikalt iSCSI haldzat bedllitdsa az 6sszes virtudlis gép azonnali visszadllitasi és azonnali hozzaférési
muiveleteihez.

Miel6tt elkezdené

A megfeleld VMware dokumentacio (ESXi vagy vSphere) segitsegével hatarozza meg az iSCSI virtualis
kapcsolo és virtualis gép haldzat beallitdsahoz sziikséges specifikus lépéseket. Altalanos iranyelvek
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biztositottak, de a virtualis haldzatok és virtualis kapcsolok hozzaadasat bemutato specifikus
dokumentacio kivil esik a termékdokumentacio hatokorén. A kiadas idépontjaban a VMware vSphere
ESXi és vCenter 5.5 dokumentéacio a VMware ESXi és vCenter Server 5 dokumentéacio cimi kiadvanyban
érhet6 el. A “Halozatkezelés” témakor a virtualis kapcsoldk és virtualis halozatok hozzaadasaval és
beallitasaval kapcsolatos informaciokat tartalmazza.

Fontos: Ezek a konfiguracios beallitasok biztositottak a VMware kérnyezet beallitasanak elésegitéséhez a
teljes virtualis gép azonnali visszaallitasi és azonnali hozzaférési miveleteinek hatékony végrehajtasa
érdekében. Mivel ezek a beallitasok VMware konfiguracios feladatokra és VMware felhasznaloi fellletekre
érvényesek, a megfelelé6 VMware dokumentacidban el kell olvasni a részletes Utmutatast.

Errél a feladatrol

Ehhez az eljarashoz minden ESXi hoszton iSCSI adapter szlikséges, amely az azonnali visszaallitasi
mUiveletekhez ker(l felhasznalasra. Az adapter beallitdsahoz hasznalja a megfelelé VMware
dokumentécidt. A kiadas idépontjaban a kdvetkez6 eljarasok allnak rendelkezésre a VMware vSphere
kiadvanyban.

« Szoftver iSCSI adapter beallitasdhoz kdvesse a VMware “Szoftver iSCSI adapterek konfiguralasa”
eljarasban megadott Utmutatast.

« Hardver iSCSI adapter beallitasahoz kdvesse a VMware “Fliggetlen hardver iSCSI adapterek beallitasa”
eljarasban megadott Utmutatast.

1. iSCSI szoftver beallitasa ESXi hoszton

Eljaras
Ez a feladat beallitja az iISCSI szoftvert alapszintl konfiguracidéhoz.
1. Jelentkezzen be az azonnali visszaallitasi mlveletekhez hasznalando ESXi hosztra.

2. Kévesse a VMware Knowledge Base cikkben lévé Utmutatast, amig az iSCSI adapter engedélyezve
nem lesz:

http://kb.vmware.com/kb/1008083
Az IBM Spectrum Protect automatikusan feltérképezi az iSCSI cél kiszolgalot.

3. Ellendrizze, hogy az iISCSI adapter IP cime (az ESXi hoszton) ugyanaz az alhaldzati cim, mint amelyet
az adatmozgatd hasznal.

4. Ellendrizze, hogy a Storage vMotion licenc engedélyezett az ESXi hoszton.

Mi a kdévetkezd lépés?
Miutan az iSCSI szoftver beallitasra keriilt az ESXi hoszton, telepitse és allitsa be az alkalmazasokat az
adatmozgato rendszeren.

2. Alkalmazasok telepitése és beallitasa az adatmozgaton

Miel6tt elkezdené
Ha a Helyreallitasi ligynok és az IBM Spectrum Protect adatmozgatd mar telepitve van és be van allitva az
adatmozgato rendszeren, akkor kezdje a 3. lépéssel.

Eljaras
Ez a feladat bedllitja az adatmozgatd rendszert az azonnali visszaallitasi mlveletek alkalmazasaival és
beallitasaival.

1. Telepitse a helyreallitas ligynokot és az IBM Spectrum Protect adatmozgatot az adatmozgatd
rendszeren.

Az Data Protection for VMware telepitése eljaras 4. |épésében valassza ki a Teljes adatmozgato
telepitése in-guest alkalmazas védelemhez telepitési tipust.

2. Allitsa be az adatmozgatét.
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Kovesse az ligyfél dokumentacio "Adatmozgatd konfiguralasa" témakdorében talalhato utasitasokat.

3. Allitsa be az iSCSI kiszolgalé IP cimét:

a) Nyissamega C:\Program Files\Tivoli\TSM\baclient\dsm.opt fajlt és adja mega
kovetkez6 paramétert:

VMISCSIServeraddress=<Halézati kartya IP cime az adatmozgatd rendszeren, amely
kézzéteszi az iSCSI célokat.>

Ha az adatmozgaté rendszer tobb haldzati kartyaval rendelkezik, akkor gy6z6djon meg réla, hogy a
megfeleld haldzati kartyat adta meg az iSCSI haldzathoz.

Mi a kévetkezo lépés?
Az adatmozgato rendszer beallitasa utan létesitsen kapcsolatot a Helyreallitasi Gigynok CLI és a
Helyreallitasi igynok GUI kozott.

3. Helyreallitasi ligynok kapcsolat beallitasa

Miel6tt elkezdené

A Helyreallitasi Gigyndk parancssori felllet (CLI) 7.1.x valtozat megjelenithet6 parancssori API-ként a
Helyreallitasi igynok GUI szamara. A Helyreallitasi ligynok CLI segitségével kommunikalhat a
Helyreallitasi igynok GUI-val.

Eljaras

Ez a feladat kapcsolatot létesit a Helyreallitasi Gigyndk CLI és a Helyreallitasi Ggynok GUI kdzott.
1. Inditsa el a Helyreallitasi (igyndk CLI-t az adatmozgatd rendszeren.

A Windows Start mentiben kattintson a Programok > IBM Spectrum Protect > IBM Spectrum
Protect for Virtual Environments > IBM Spectrum Protect helyreallitasi ligyn6k menipontra.

2. A parancssori ablakban adja ki a kdvetkez6 parancsot:

RecoveryAgentShell.exe -c set_connection mount_computer <Halozati kartya IP cime
az adatmozgatd rendszeren, amely kozzéteszi az iSCSI célokat.>

Ez a parancs kapcsolatot létesit a Helyreallitasi Ggynok CLI és a Helyreallitasi igynok GUI kozott.

Mi a kdévetkezd lépés?
Kapcsolat felépitése utan allitson be egy dedikalt iSCSI halozatot.

4. Dedikalt iSCSI halozat beallitasa ESXi hoszthoz és adatmozgatohoz

Miel6tt elkezdené
A feladat végrehajtasa el6tt tekintse at ezeket attekint iranyelveket:

Hasznaljon dedikalt iSCSI halézatot az azonnalii visszaallitasi miveletekhez.

Az azonnali visszaallitasi mlveletekhez hasznalt ESXi hosztoknak rendelkeznie kell egy masodlagos
fizikai halozati kartyaval. Ez a masodik halozati kartya a megfelelé ESXi hoszt szoftver iSCSI
adapteréhez van kotve.

A virtudlis rendszeren futé adatmozgatoé rendszernek rendelkeznie kell masodik haldzati kartyaval. Ez a
masodik halozati kdrtya az ESXi hoszt szoftver iSCSI adapteréhez van kotve.

Az azonnali visszaallitasi miveletekhez hasznalt ESXi hosztoknak rendelkeznilik kell egy masodlagos
VMware adattaroléval. Ez az ideiglenes adattarold tartalmazza a mvelet soran létrehozott virtualis gép
konfiguracids informacidéit és adatait.

Eljaras

Ez a feladat beallit egy dedikalt iSCSI haldzatot a virtualis gépen futd ESXi hoszthoz és adatmozgatéhoz.
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1. Jelentkezzen be az azonnali visszaallitasi mlveletekhez hasznalandd ESXi hosztra.
2. Allitsa be a virtulis kapcsoldt az iSCSI halézathoz.
Ezek a lépések a vSwitchl nevet hasznaljak a virtualis kapcsolohoz.
a) Valassza ki a VMkernel halozati adapter értéket a Kapcsolat tipusa paraméterhez.
Az iSCSI haldzat ezt a kapcsolati tipust kdveteli meg.

b) Valassza ki a vSphere standard kapcsolo létrehozasa értéket a VMkexrnel halézati
hozzaférés paraméterhez.

c) Valassza ki a Halézati cimke értéket a VMkexrnel kapcsolat beallitasa paraméterhez.
Adjon meg egy cimkét, amely jelzi, hogy a vSwitchl és ez a haldzat az iSCSI forgalomhoz tartozik.
Példaul: VMkernel iSCSI.

d) Adjon meg egy IP cimet és alhalozati maszkot a vSwitchl elemhez a VMkexrnel IP kapcsolat
beallitasa paraméterben.

Ne modositsa az Alhalézati maszk és VMkernel alapértelmezett atjaro értéket.
e) Adja meg a kernel portot az iISCSI halozat mikddéséhez.
3. Allitsa be a virtualis kapcsolét a virtualis haldzathoz.
Ezek lépések a vSwitchO nevet hasznaljak a virtualis kapcsoldhoz.
a) Valassza ki a Virtualis gép értéket a Kapcsolat tipusa paraméterhez.

b) Valassza ki a vSphere standard kapcsolo létrehozasa értéket a VMkexrnel halézati
hozzaférés paraméterhez.

c) Lépjen a Portcsoport tulajdonsagai lapra és valassza ki a Halézati cimke elemet.
Adja meg itt is a vSwitch1 virtualis gép halézathoz megadott cimkeét.
Példaul: VMkernel iSCSI.
4. Rendelje hozza az Gjonnan létrehozott iISCSI adaptert a VMkexnel halézati adapter elemhez.

Kovesse a VMware “iSCSI adapterek 6sszerendelése VMkernel adapterekkel” eljarasban megadott
Utmutatast. A kiadas id6pontjaban a kovetkez6 eljaras allt rendelkezésre a VMware ESXi és vCenter
Server 5 dokumentacié cim( kiadvanyban.

Tipp: Ha id6tullépés torténik az iSCSI eszkdzok keresése soran, akkor csokkentse az ESXi hoszthoz
csatlakoztatott iSCSI eszk6zok szamat. Majd keresse meg Ujra az iSCSI eszkdzoket.

5. Ellenérizze, hogy az iSCSI adapter 6sszerendelési tulajdonsagai helyesek.
a) Lépjen a Hardver > Tarol6 adapterek meniipontra a VMware vSphere gyfélben.

b) Kattintson a jobb egérgombbal az iISCSI adapterre és valassza ki az iSCSI kezdeményez6
tulajdonsagok elemet. Gy6z6djon meg réla, hogy a kdvetkez6 dsszerendelési tulajdonsagok
léteznek:

10. tdbldzat: iSCSI hdldzati bedllitdsok

Virtualis gép halézat iSCSI halézat

Standard kapcsold: vSwitch0 Standard kapcsold: vSwitchl

Virtualis gép poxrtcsoport: VM hdlézat |VMkexnel poxt: VMkernel iSCSI

Tipp: A VMkernel iSCSIVMkexrnel Adapter:
vmk1 eszkdzh6z van rendelve, amely a
Fizikai halézati adapter:vmnicl
eszkdzon taldlhato.

Fizikai adapter: vmnicO VMkexrnel halézati adapter: vmkl

Fizikai halézati csatold: vmnicl

Virtualis halozati adapter IP cim:
192.168.42.x (iSCSI haldzat alhaldzata)
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Eredmények
A dedikalt iSCSI halozat készen all a teljes VM azonnali visszaallitasi és azonnali hozzaférési mliveletekre.

Data Protection for VMware biztonsagi beallitasainak konfiguralasa

A Data Protection for VMware adatmozgatdk, a vmcli parancssori feliilet és a Data Protection for VMware
vSphere GUI 6sszetevdk konfiguraciot igényelnek az IBM Spectrum Protect kiszolgaldval kialakitott
biztonsagos kapcsolat engedélyezéséhez.

Az adatmozgato és a VMCLI csomodpontok IBM Spectrum Protect kiszolgalohoz valo
csatlakoztatasahoz sziikséges biztonsagi beallitasok konfiguralasa

Szamos olyan konfiguracids beallitas van, amely az adatmozgatoé és a VMCLI csomodpontok Data
Protection for VMware biztonsagi beallitasaira vonatkozik, amikor az IBM Spectrum Protect kiszolgald
V7.1.8, illetve V8.1.2 vagy Ujabb valtozatahoz csatlakozik. Az alapértékek elfogadasaval atlathaté modon
konfiguralhatja ezeket a kiterjesztett biztonsagot biztosité beallitdsokat; a legtobb esetben ez az ajanlott
modszer.

Konfiguralas az alapértelmezett biztonsagi beallitasok hasznalataval (gyorselérés)

A gyorselérés azokat a konfiguracios beallitasokat részletezi, amelyek befolyasoljak az adatmozgato és a
VMCLI csomépont kiszolgaldval kialakitott kapcsolatanak biztonsagat és a kiilonféle hasznalati esetek
viselkedését, amikor az alapértelmezett értékeket fogadjak el. A gyorselérés példahelyzet minimalisra
csokkenti a konfiguracios folyamat lépéseinek szamat a végpontokon.

Ez a példahelyzet automatikusan beszerzi a tanusitvanyokat a kiszolgalétol, amikor a csomépont elészor
csatlakozik, feltéve, hogy az IBM Spectrum Protect kiszolgalo SESSIONSECURITY paramétere
TRANSITIONAL értékre van beallitva, ami az alapértelmezett érték az els6 csatlakozaskor. Kévetheti ezt a
példahelyzetet, amikor el6sz6r az IBM Spectrum Protect kiszolgalot frissiti 7.1.8 vagy kés6bbi 7-es
valtozatra, illetve 8.1.2 és Ujabb 8-as valtozatokra, majd a Data Protection for VMware terméket frissiti
ezekre a szintekre, vagy forditva.

Figyelem: Ez a példahelyzet nem hasznalhatd, ha a IBM Spectrum Protect kiszolgalo LDAP
hitelesitésre van beallitva. LDAP hasznalata esetén sajat kezlileg importalhatja a szlikséges
tanusitvanyokat a dsmcert segédprogram segitségével. Tovabbi informacidkat a kovetkezd
részben talal: “Konfiguralas automatikus tanusitvanyterjesztés nélkil” oldalszam: 56.

A munkamenet biztonsagat érint6é adatmozgaté paraméterek

Az alabbi dsmc paraméterek az adatmozgato csomopont biztonsagi beallitasait adjak meg. A
paraméterekkel kapcsolatos tovabbi informaciokért lasd: Ugyfél paramétereinek leirasa.

« SSLREQUIRED. Az alapértelmezett Default érték lehetdvé teszi munkamenet-biztonsagu kapcsolatok
kialakitasat V7.1.8 és V8.1.2 el6tti kiszolgaldkkal, és a Data Protection for VMware adatmozgatot
automatikusan ugy allitja be, hogy biztonsagosan csatlakozzon a V7.1.8 vagy V8.1.2 és késébbi
kiszolgaldkhoz TLS hitelesités hasznalataval.

« SSLACCEPTCERTFROMSERV. Az alapértelmezett Yes érték lehetévé teszi az adatmozgatd szamara a
sajat alairasu nyilvanos tanusitvanyok automatikus elfogadasat a kiszolgalétdl, illetve az adatmozgato
automatikus beallitasat ennek a tanusitvanynak a hasznalatara, amikor V7.1.8, illetve V8.1.2 vagy Ujabb
kiszolgaléhoz csatlakozik.

« SSL. Az alapértelmezett No érték azt jelzi, hogy az adatmozgatd és a V7.1.8 vagy V8.1.2 elGtti
kiszolgaldvaltozatok kozotti adatatvitel nem hasznal titkositast. Amikor az adatmozgato V7.1.8, illetve
V8.1.2 vagy Ujabb kiszolgaléhoz csatlakozik, az alapértelmezett No érték azt jelzi, hogy az objektum
adatok nincsenek titkositva. Minden mas informacio titkositva van, amikor az adatmozgaté a
kiszolgaldval kommunikal. A Yes érték azt jelzi, hogy minden informacié (beleértve az objektum
adatokat is) TLS hasznalataval lesz titkositva, amikor az adatmozgato a kiszolgaloval kommunikal.

« SSLFIPSMODE. Az alapértelmezett No érték azt jelzi, hogy nincs szlikség Federal Information
Processing Standards (FIPS) tanusitasu TLS fliggvénytarra.
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Ezenkivil, az alabbi paraméterek csak akkor keriilnek alkalmazasra, amikor az adatmozgato V7.1.8 vagy
V8.1.2 el6tti kiszolgaldvaltozattal alakit ki TLS kapcsolatot. Ha az adatmozgatd Ujabb kiszolgalohoz
csatlakozik, akkor figyelmen kivil maradnak.

« SSLDISABLELEGACYTLS. A No érték azt jelzi, hogy az adatmozgatd nem igényel TLS 1.2 valtozatot az
SSL munkamenetekhez. Megengedi a csatlakozast a TLS 1.1 és alacsonyabb szint(i SSL protokollokon
keresztil. Amikor az adatmozgato V7.1.7, illetve V8.1.1 vagy korabbi IBM Spectrum Protect
kiszolgaldval kommunikal, a No az alapértelmezett érték.

« LANFREESSL. Az alapértelmezett No érték azt jelzi, hogy az adatmozgaté nem hasznal TLS protokollt a
taroléligynokkel folytatott kommunikacidhoz, ha LAN-mentes adatatvitel van beallitva.

« REPLSSLPORT. A TLS szamara engedélyezett TCP/IP portcimet adja meg, amikor az adatmozgato a
replikacios célkiszolgaloval kommunikal.
A munkamenet biztonsagat érinté VMCLI csomépont paraméterek

Az alabbi paraméterek a VMCLI csomoépont biztonsagi beallitasait adjak meg. A paraméterekkel
kapcsolatos tovabbi informacidkért lasd: Profil paraméterek.

« VE_TSM_SSL. Az alapértelmezett NO érték azt jelzi, hogy az adatmozgatd és a V7.1.8 vagy V8.1.2 elGtti
kiszolgalovaltozatok kozotti adatatvitel nem hasznal titkositast. Allitsa YES értékre, ha TLS
hasznalataval minden informaciot titkositani kivan, amikor V7.1.8 valtozatunal régebbi kiszolgalohoz
csatlakozik.

« VE_TSM_SSLACCEPTCERTFROMSERV. Az alapértelmezett YES érték lehetévé teszi a fellilet szamara a
sajat alairasu nyilvanos tanusitvanyok automatikus elfogadasat a kiszolgalotdl, illetve a felllet
automatikus beallitasat ennek a tanusitvanynak a hasznalatara, amikor V7.1.8, illetve V8.1.2 vagy Ujabb
kiszolgaléhoz csatlakozik.

« VE_TSM_SSLREQUIRED. Az alapértelmezett DEFAULT érték lehetdvé teszi munkamenet-biztonsagu
kapcsolatok kialakitasat V7.1.8 és V8.1.2 el6tti kiszolgaldkkal, és a felliletet automatikusan gy allitja
be, hogy biztonsagosan csatlakozzon a V7.1.8 vagy V8.1.2 és kés6bbi kiszolgaldkhoz TLS hitelesités
hasznalataval.

Alapértelmezett biztonsagi beallitasok hasznalati esetei

« El6szor a kiszolgalo V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra lesz frissitve. Ezutan a Data Protection
for VMware kerdl frissitésre. A meglévé adatmozgatd és a VMCLI csomopontok nem hasznalnak SSL
kommunikaciot.

— Az adatmozgato és a VMCLI csomdpontok biztonsagi beallitasait nem kell mddositani.

— A konfiguracio automatikusan frissiil és TLS protokollt kezd hasznalni, amikor a csomépontok
hitelesitik magukat a kiszolgalén.

« El6szor a kiszolgalo V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra lesz frissitve. Ezutan a Data Protection
for VMware kerdil frissitésre. A meglévé adatmozgato és a VMCLI csomdpontok SSL kommunikaciot
haszndlnak.

— Az adatmozgato és a VMCLI csomdpontok biztonsagi beallitasait nem kell médositani.
— A meglévé kiszolgald tanusitvannyal torténé SSL kommunikacié hasznalata folytatodik.

— Az SSL kommunikacié automatikusan kiterjesztésre keriil a kiszolgald altal megkovetelt TLS szint
hasznalatara.

« El6szor a Data Protection for VMware V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra lesz frissitve. A
kiszolgald frissitésére késébb keril sor. A meglévé adatmozgato és a VMCLI csomdpontok nem
hasznalnak SSL kommunikaciot.

— Az adatmozgato és a VMCLI csomdpontok biztonsagi beallitasait nem kell médositani.

- AV7.1.8, illetve V8.1.2 és korabbi szint( kiszolgaldkkal folytatott kommunikacié tovabbra is a
meglévo hitelesitési protokoll hasznalataval torténik.

— Miutan a kiszolgalo V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra frissiilt, a konfiguracié automatikusan
frissiil és TLS protokollt kezd hasznalni, amikor a csomépontok hitelesitik magukat a kiszolgalon.
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« El6szor a Data Protection for VMware V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra lesz frissitve. A
kiszolgald frissitésére késébb keril sor. A meglévé adatmozgato és a VMCLI csomdpontok SSL
kommunikaciot haszndlnak.

— Az adatmozgato és a VMCLI csomdpontok biztonsagi beallitasait nem kell médositani.

— AV7.1.8, illetve V8.1.2 és korabbi szintl kiszolgaldkkal folytatott SSL kommunikacié a meglévé
hitelesitési protokoll hasznalataval folytatddik.

— Az SSL kommunikacié automatikusan kiterjesztésre keriil a kiszolgald altal megkovetelt TLS szint
hasznalatara, miutan a kiszolgald V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra frissiil.

« El6szor a Data Protection for VMware V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra lesz frissitve. Ezutan
az adatmozgatd és a VMCLI csomopontok tobb kiszolgalohoz csatlakoznak. A kiszolgaldk kiilonbozd
idépontokban kertilnek frissitésre:

— Az adatmozgato és a VMCLI csomdpontok biztonsagi beallitasait nem kell médositani.

— Az adatmozgato és a VMCLI csomdpontok a meglévd hitelesitést és munkamenet biztonsagi
protokollt hasznaljdk a V7.1.8, illetve a V8.1.2 és korabbi valtozatu kiszolgaldk felé, és
automatikusan TLS hitelesités hasznalatara lesznek frissitve, amikor elészor csatlakoznak V7.1.8,
illetve V8.1.2 vagy Ujabb szintl kiszolgaléhoz. A munkamenet biztonsagot a kiszolgald feliigyeli.

. Uj tigyfél telepitése, a kiszolgald V7.1.8, illetve V8.1.2 vagy Ujabb szint(i:

— Allitsa be a Data Protection for VMware terméket az uj telepitésnek megfeleléen.

— A biztonsagi beallitasok alapértelmezett értékei automatikusan TLS titkositasi munkamenet
hitelesitésre allitjdk be az adatmozgatot és a VMCLI csomopontokat.

— Allitsa be az SSL paramétert Yes értékre, ha az tigyfél és a kiszolgald kozotti 6sszes adatatvitelt
titkositani kell.

. Uj tigyfél telepitése, a kiszolgalo V7.1.8, illetve V8.1.2 vagy korabbi szint(:

— Allitsa be az ligyfelet az Uj ligyféltelepitésnek megfeleléen.

— Fogadja el az Gigyfél munkamenet biztonsagi paramétereinek alapértelmezett értékeit, ha nincs
sziikség az 6sszes adatatvitel SSL titkositasara.

- Nem SSL protokoll keriil felhasznalasra, amig a kiszolgalo V7.1.8, illetve V8.1.2 vagy Ujabb
valtozatra nem lesz frissitve.
— Allitsa be az SSL paramétert Yes értékre, ha az adatmozgatd és a kiszolgald kozotti 6sszes

s

- Konfiguraciés utmutatast a kdvetkez6 helyen talal: Tivoli Storage Manager ligyfél/kiszolgalo
kommunikacio beallitasa Védett socket réteg protokollal.

- Az SSL kommunikacié automatikusan kiterjesztésre keril a kiszolgald altal megkovetelt TLS szint
hasznalatara, miutan a kiszolgalé V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra frissiil.

Konfiguralas automatikus tanusitvanyterjesztés nélkiil

Ez a példahelyzet azokat a konfiguracids beallitasokat részletezi, amelyek befolyasoljak az adatmozgatd
és a VMCLI csomdpontok biztonsagat, amikor a tanusitvanyok automatikus terjesztése a kiszolgalorél
nem elfogadhato. Nem fogadhato el példaul a tanusitvanyok automatikus terjesztése a kiszolgalérél, ha a
kiszolgald LDAP hitelesités hasznalatara van beallitva vagy sziikség van ra, hogy a tanusitvanyokat egy
hitelesitd szervezet (CA) alairja.

A munkamenet biztonsagat érinté paraméterek

A biztonsagi beallitdsok paraméterei megegyeznek a “Konfiguralas az alapértelmezett biztonsagi
beallitdsok hasznalataval (gyorselérés)” oldalszdm: 54 részben leirtakkal azzal a kivétellel, hogy sajat
kezlileg kell a SSLACCEPTCERTFROMSERYV paramétert No értékre beallitania, hogy az adatmozgatd
csomoépont ne fogadjon el automatikusan sajat alairasu nyilvanos tanusitvanyokat a kiszolgalotél, amikor
a csomopont elészor csatlakozik V7.1.8, illetve V8.1.2 vagy Ujabb kiszolgaléhoz.

56 IBM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv


https://www.ibm.com/support/knowledgecenter/en/SSGSG7_7.1.8/client/t_cfg_ssl.html
https://www.ibm.com/support/knowledgecenter/en/SSGSG7_7.1.8/client/t_cfg_ssl.html

Adatmozgaté csomdpontok automatikus tanusitvany terjesztés nélkiili konfiguralasanak hasznalati
esetei

Ha az automatikus tanudsitvany terjesztés ne lehetséges vagy nem kivanatos, akkor a dsmcert
segédprogram segitségével importalja a tanusitvanyt. Szerezze be a sziikséges tanusitvanyt az IBM
Spectrum Protect kiszolgalotol vagy egy tanusitvanyhatdsagtol. A CA tandsitvany olyan cégektol
szarmazhat, mint példaul a VeriSign vagy Thawte, vagy lehet belsé CA, amelyet a vallalat maga tart
karban.

Ha az adatmozgatd és a VMCLI csomopontok ugyanazon a szamitogépen vannak, akkor csak egy
tanusitvany sziikséges. Ha a csomoépontok kiilonallo szamitdégépeken talalhatok, akkor mindegyik géphez
sziikséges egy tanusitvany.

« El6szor a kiszolgalo V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. Ezutan a Data Protection for VMware
ker(l frissitésre. A meglévé adatmozgatdé csomopontok nem hasznalnak SSL kommunikaciot.

— Allitsa be a SSLACCEPTCERTFROMSERV paramétert No értékre.

— Szerezze be a szlikséges tanusitvanyt az IBM Spectrum Protect kiszolgalotél vagy egy
tanusitvanyhatosagtol, majd a dsmcert segédprogram segitségével importalja a tanusitvanyt.
Konfiguracids utmutatast a kdvetkez6 helyen talal: Tivoli Storage Manager ligyfél/kiszolgalo
kommunikacio beallitdsa Védett socket réteg protokollal.

« El8szor a kiszolgalo V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. Ezutdn a Data Protection for VMware
ker(l frissitésre. A meglévd adatmozgatdé csomoépontok SSL kommunikaciot haszndlnak.

— Az adatmozgatd csomoépontok biztonsagi beallitdsait nem kell médositani. Ha a csomépontok mar
rendelkeznek SSL kommunikaciohoz sziikséges kiszolgalotanusitvannyal, akkor a
SSLACCEPTCERTFROMSERV paraméter nem ker(l alkalmazasra.

— A meglévé kiszolgald tanusitvannyal tortén6 SSL kommunikacié hasznalata folytatodik.

— Az SSL kommunikacio automatikusan kiterjesztésre keriil a kiszolgald altal megkovetelt TLS szint
hasznalatara.

« El6szor a Data Protection for VMware V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. A kiszolgald
frissitésére késébb keril sor. A meglévé adatmozgatd csomopontok nem hasznalnak SSL
kommunikaciot.

— Allitsa be a SSLACCEPTCERTFROMSERV paramétert No értékre.

- AV7.1.8, illetve V8.1.2 és korabbi szint( kiszolgaldkkal folytatott kommunikacio tovabbra is a
meglévo hitelesitési protokoll hasznalataval torténik.

— Miel6tt az adatmozgato csomopontok V7.1.8, illetve V8.1.2 vagy Ujabb kiszolgaldhoz csatlakoznak:

- Szerezze be a szlikséges tanusitvanyt az IBM Spectrum Protect kiszolgalétol vagy egy
tanusitvanyhatosagtol, majd a dsmcert segédprogram segitségével importalja a tanusitvanyt.
Konfiguracids utmutatast a kdvetkez6 helyen talal: Tivoli Storage Manager ligyfél/kiszolgald
kommunikacio beallitdsa Védett socket réteg protokollal.

« El6szor a Data Protection for VMware V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. A kiszolgald
frissitésére kés6bb keril sor. A meglévé adatmozgatd csomodpontok SSL kommunikaciét haszndlnak.

— Az adatmozgatd csomoépontok biztonsagi beallitdsait nem kell médositani. Ha a csomépontok mar
rendelkeznek SSL kommunikacidhoz sziikséges kiszolgalotanusitvannyal, akkor a
SSLACCEPTCERTFROMSERV paraméter nem keriil alkalmazasra.

- AV7.1.8, illetve V8.1.2 és korabbi szint( kiszolgaldkkal folytatott SSL kommunikacié a meglévé
hitelesitési protokoll hasznalataval folytatddik.

— Az SSL kommunikacio automatikusan kiterjesztésre keriil a kiszolgald altal megkovetelt TLS szint
hasznalatara, miutan a kiszolgald V7.1.8, illetve V8.1.2 vagy Ujabb valtozatra frissiil.

« El6szor a Data Protection for VMware V7.1.8 vagy V8.1.2 valtozatra lesz frissitve. Ezutan az
adatmozgatdé csomopontok tobb kiszolgaldhoz csatlakoznak. A kiszolgaldk kiilonb6z6 idépontokban
kerllnek frissitésre:

— Allitsa be a SSLACCEPTCERTFROMSERV paramétert No értékre.
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- AV7.1.8, illetve V8.1.2 és korabbi szint( kiszolgaldkkal folytatott kommunikacio tovabbra is a
meglévo hitelesitési protokoll hasznalataval torténik.

— Miel6tt az adatmozgato csomopontok V7.1.8, illetve V8.1.2 vagy Ujabb kiszolgaldhoz csatlakoznak,
vagy amikor barmely kiszolgald szinten SSL kommunikacidra van sziikség:

- Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalotol vagy egy
tanusitvanyhatosagtol, majd a dsmcert segédprogram segitségével importalja a tanusitvanyt.
Konfiguracids utmutatast a kdvetkez6 helyen talal: Tivoli Storage Manager ligyfél/kiszolgald
kommunikacio beallitasa Védett socket réteg protokollal.

— Az adatmozgato és a VMCLI munkamenet biztonsagi protokollt haszndljak a V7.1.8, illetve a V8.1.2
és korabbi valtozatu kiszolgalok felé, és automatikusan TLS hitelesités hasznalatara lesznek frissitve,
amikor el8szor csatlakoznak V7.1.8, illetve V8.1.2 vagy Ujabb szint(i kiszolgalohoz. A munkamenet
biztonsagot a kiszolgalo felligyeli.

« Uj Data Protection for VMware telepitése, a kiszolgalo V7.1.8, illetve V8.1.2 vagy Ujabb szint(:

— Allitsa be a Data Protection for VMware terméket az uj telepitésnek megfeleléen.

— Allitsa be a SSLACCEPTCERTFROMSERV paramétert No értékre.

— Szerezze be a szlikséges tanusitvanyt az IBM Spectrum Protect kiszolgalotél vagy egy
tanusitvanyhatosagtol, majd a dsmcert segédprogram segitségével importalja a tanusitvanyt.
Konfiguracids Utmutatast a kovetkezé helyen talal: Tivoli Storage Manager ligyfél/kiszolgald
kommunikacio bedllitdsa Védett socket réteg protokollal.

— Allitsa be az SSL paramétert Yes értékre, ha az adatmozgato és a kiszolgalo kézétti 6sszes
adatatvitelt titkositani kell.

« Uj Data Protection for VMware telepitése, a kiszolgalé V7.1.8 vagy V8.1.2 szint(i, az SSL titkositasu
munkamenetek hasznalata kételezd:

— Allitsa be a Data Protection for VMware terméket az uj telepitésnek megfeleléen.

— Allitsa be az SSL paramétert Yes értékre.

— Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalotol vagy egy
tanusitvanyhatdsagtol, majd a dsmcert segédprogram segitségével importalja a tanusitvanyt.
Konfiguraciés utmutatast a kdvetkezo helyen talal: Tivoli Storage Manager igyfél/kiszolgalo
kommunikacio beallitdsa Védett socket réteg protokollal.

- Uj Data Protection for VMware telepitése, a kiszolgalé V7.1.8 vagy V8.1.2 szint(, az SSL titkositasu
munkamenetek hasznalata nem kdételezé:
— Allitsa be a Data Protection for VMware terméket az uj telepitésnek megfeleléen.
— Allitsa be a SSLACCEPTCERTFROMSERV paramétert No értékre.
- Nem SSL protokoll keriil felhasznalasra, amig a kiszolgald V7.1.8, illetve V8.1.2 vagy Ujabb
valtozatra nem lesz frissitve.
— Miel6tt az adatmozgatd csomopontok V7.1.8, illetve V8.1.2 vagy Ujabb kiszolgaléhoz csatlakoznak:
- Szerezze be a sziikséges tanusitvanyt az IBM Spectrum Protect kiszolgalotol vagy egy
tanusitvanyhatdsagtol, majd a dsmcert segédprogram segitségével importalja a tandsitvanyt.

Konfiguracids Utmutatast a kovetkezo helyen talal: Tivoli Storage Manager lgyfél/kiszolgalo
kommunikacio beallitdsa Védett socket réteg protokollal.

I 4 4

Data Protection for VMware vSphere GUI kommunikacio beallitasa Szallitasi réteg
biztonsag hasznalataval

A Data Protection for VMware vSphere GUI a Szallitasi réteg biztonsag (TLS) protokoll segitségével
biztositja a biztonsagos kommunikaciét a webbongészékkel, a VMware vCenter kiszolgaldval és
opcionalisan a IBM Spectrum Protect kiszolgaléval.
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Errdl a feladatrél

A webbongészokkel és a VMware VCenter kiszolgaldval végzett kommunikaciohoz a TLS protokoll mindig
engedélyezve van. A Data Protection for VMware telepitése soran létrejon egy sajat alairasu TLS digitalis
tanusitvany a kapcsolatokhoz.

A webbongészokkel térténé kommunikacidhoz tanusitvanyhatosag (CA) altal alairt tanusitvanyt is
hasznalhat. Ha azt szeretné, hogy a Data Protection for VMware tanuUsitvanyhatdsagtol szarmazo
tanusitvanyt hasznaljon, olvassa el a Kiils6 tanusitvany hasznalata webbdngész6 munkamenetek esetén
cim( részt.

A IBM Spectrum Protect kiszolgaloval térténé kommunikaciéhoz a TLS protokoll hasznalata a kiszolgald
valtozatatdl fugg.

IBM Spectrum Protect kiszolgalo V7.1.7, ill. V8.1.1 vagy korabbi esetén
A TLS protokoll hasznalata a kiszolgaloval térténé kommunikacidohoz nem kotelezé. Manualisan
engedélyezheti a Data Protection for VMware vSphere GUI szamara, hogy a TLS protokollon keresztiil
kommunikaljon a kiszolgaloval, ha létrehozza vagy frissiti a tanusitvanytarolot, majd importal egy
tanusitvanyt a “Biztonsdgos kommunikacié engedélyezése az IBM Spectrum Protect kiszolgaloval”
oldalszam: 59 részben leirtak szerint.

IBM Spectrum Protect kiszolgalo V7.1.8, ill. V8.1.2 vagy ujabb esetén
A TLS protokoll hasznalata kotelezé. Az esetek tobbségében a tanusitvanytarold automatikusan
létrejon az els6 hasznalat sorén a “Konfiguralas az alapértelmezett biztonsagi beallitasok
hasznalataval (gyorselérés)” oldalszam: 54 részben leirt alapértelmezett biztonsagi beallitasok
alapjan. Bizonyos esetekben azonban a tanusitvanytarolo létrehozasat kézzel kell elvégezni. .

Fontos: A gyorselérési példahelyzet automatikusan beszerzi a tanusitvanyokat, amikor a Data
Protection for VMware vSphere GUI els6 alkalommal kommunikal a kiszolgaléval, feltéve, hogy az IBM
Spectrum Protect kiszolgalé SESSIONSECURITY paramétere TRANSITIONAL értékre van beallitva,
ami az alapértelmezett érték az elsé csatlakozaskor. Miutan a GUI csatlakozott a kiszolgaléhoz, a
SESSIONSECURITY parametéter értéke STRICT lesz. Mivel a GUI a kiszolgalo adminisztratori
azonositéjaval csatlakozik a kiszolgalohoz, ha mas is hasznalta az azonositot a csatlakozashoz, akkor
egy hibalizenet fog megjelenni, amikor csatlakozni probal a kiszolgalohoz. A probléma megoldasahoz
allitsa vissza a SESSIONSECURITY paramétert TRANSITIONAL értékre.

Biztonsagos kommunikacié engedélyezése az IBM Spectrum Protect kiszolgaloval

Ha az IBM Spectrum Protect kiszolgald V7.1.7 vagy korabbi, vagy a V8.1.2 vagy korabbi valtozatat
haszndlja, akkor a kiszolgalokapcsolat TLS protokollal térténd létesitése nem kotelezd, és ha azt szeretné,
hogy a Data Protection for VMware vSphere GUI a protokoll hasznalataval kommunikaljon a kiszolgaléval,
akkor a kommunikaciét kézzel kell engedélyeznie.

Miel6tt elkezdené
Szerezze be a tanusitvany egy példanyat a kiszolgaldé adminisztratoratol.

Errdl a feladatrél

Ha V7.1.8, illetve V8.1.2 vagy Ujabb kiszolgaldt hasznal, akkor a TLS protokoll kételezd, és az elsd
hasznalat soran automatikusan létrejon egy tanusitvanytarold egy tanusitvannyal a “Konfiguralas az
alapértelmezett biztonsagi beallitdsok hasznalataval (gyorselérés)” oldalszam: 54 részben leirt
alapértelmezett beallitdsok alapjan. Bizonyos esetekben azonban a tanusitvanytarolo létrehozasat és a
Data Protection for VMware vSphere GUI beallitasat kézzel kell elvégezni a témakorben leirtak alapjan.

A kovetkezd eljaras a Java™ kulcs- és tanusitvanykezelési eszkozt (keytool) hasznalja.

Linux operaciés rendszeren ez az eszkéz az /opt/tivoli/tsm/tdpvmware/common/jre/jre/bin/
konyvtarban talalhaté.

Microsoft Windows operacids rendszeren az eszkdz a C: \Program Files\Common Files\Tivoli
\TSM\jvm80516\jre\bin konyvtarban talalhato.

Elképzelhetd, hogy meg kell adni a teljes Utvonalat a keytool parancs futtatasakor.
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Eljaras
1. A parancssorban lépjen at a tanusitvanytarolé helyére:

« Linuxrendszeren: /opt/tivoli/tsm/tdpvmware/common/scripts/

« Windows rendszeren: C: \Program Files\IBM\SpectrumProtect\Framework\VEGUI
\scripts\

2. Hozza létre a tanusitvanytarolot és importalja a tanusitvany a kovetkezé paranccsal:

keytool -importcert -alias sajdt-tanusitvdny -file cert.pem -keystore
tsm-ve-truststore.jks -storepass jelszd

Ahol:
-alias sajdt-tanusitvdny
Az egyedi alnév, amely azonositja a tanusitvanyt a tanusitvanytaroléban.
-file cert.pem
Fajl, amely a kiszolgald sajat alairasu tanusitvany vagy a CA gyokértanusitvanyt tartalmazza.
-storepass jelszo
A kulcstarold jelszd. Gy6z6édjon meg réla, hogy emlékezni fog a jelszora.
3. Inditsa el a Data Protection for VMware vSphere GUI kdrnyezetet, és lépjen a Konfiguracié ablakra.
« Ha kezdeti konfiguraciét hoz létre, akkor kattintson a Feladatok > IBM Spectrum Protect
konfiguracios varazslé futtatasa elemre, majd lépjen a Kiszolgalo hitelesitési adatai oldalra.

« Ha meglévé konfiguraciét modosit, akkor kattintson a Feladatok > IBM Spectrum Protect
konfiguracio szerkesztése elemre, majd |épjen a Kiszolgalo hitelesitési adatai oldalra.

4. Adja meg a portszamot az IBM Spectrum Protect adminisztracios port mezében. Ez az a
kiszolgaléport, amely lehet6vé teszi az adminisztrativ kapcsolatokat SSL vagy TLS hasznalataval.

5. Valassza ki a Titkositott kommunikacié hasznalata az adminisztracios porton beallitast.

6. Ha ezt a beallitast kivanja hasznalni a jévébeli GUI munkamenetekhez, akkor valassza ki az
Adminisztratori azonosito, jelsz6 és portbeallitasok mentése elemet.

7. Kattintson az OK gombra a moédositok mentéséhez.

Tanusitvanyhatdsagtol szarmazo tanusitvany hasznalata
Egy tanusitvanyhatosag (CA) altal alairt tanusitvany hasznalatahoz tobb lépést végre kell hajtani.

Errdl a feladatrél

A kovetkez6 eljarasok standard kulcs- és tanusitvanykezelési eszkdzt hasznalnak, amelynek a neve
keytool.

Linux operacios rendszeren az az /opt/tivoli/tsm/tdpvmware/common/jre/jre/bin/
konyvtarban talalhato.

Microsoft Windows operacids rendszereken a C: \Program Files\Common Files\Tivoli\TSM
\jvm80516\jre konyvtarban talalhato.

Elképzelhetd, hogy meg kell adni a teljes Utvonalat a keytool parancssori futtatasakor.

Eljaras

1. Szerezzen hozzaférést a kulcstarolohoz .

2. Hozzon létre egy tanusitvanyalairdsi kérést (CSR).

3. Kiildje el a tanusitvanyalairasi kérést a tanusitvanyhatosagnak alairasra.

4. Fogadja az alairt tanusitvanyt a Data Protection for VMware vSphere GUI feliileten.

Kulcstdrolo-hozzdférés megszerzése
A tanusitvanyokat a Java kulcstarold tarolja. A kulcstarolo tartalom jelszdval védett. A kulcstaroldban 1évo
tanusitvanyok kezeléséhez hozzaférés sziikséges a kulcstarolohoz.
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Errdl a feladatrél

Az alapértelmezett sajat alairasu tanusitvany és a kulcstarold jelszd automatikusan eléallitasra keriil a
telepités soran, igy nem valdszinl hogy ismeri a kezdeti jelszot.

Hajtsa végre a kdvetkezé eljarast az eredeti kulcstarolod Ujra és Uj sajat alairasu tanusitvanyra
cseréléséhez. Az Uj kulcstarolot a felhasznald altal valasztott jelszd védi.

Ha mar tudja a kulcstarold jelszot, akkor hagyja ki ezt az eljarast.

Eljaras
1. Allitsa le a Data Protection for VMware vSphere GUI szolgaltatast.
2. A parancssorban modositsa a kényvtarat a kulcstarold helyre.
« Linuxrendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

« Windows rendszeren: C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile
\resources\security\

3. Készitsen biztonsagi masolatot a kulcstarold fajlrol (key . jks) annak atnevezésével vagy masik helyre
torténd athelyezésével.
4. Hozzon létre egy Uj kulcstaroldt és Uj sajat alairasu tanusitvanyt a kovetkezd parancs kiadasaval:
keytool -genkeypair -alias vekey -dname
CN=fgdn,0U=Tivoli_Storage_Manager_for_VMware,0=IBM -keyalg RSA

-sigalg SHA256withRSA -keysize 2048 -validity days -keystore
key.jks -storepass jelszo -keypass jelszo

Ahol:

-dname CN=fqdn,0U=Tivoli_Storage_Manager_for_VMware,0=IBM
Az fgdn a szamitogép teljes képzésl tartomanyneve vagy DNS neve, amelyen a Data Protection for
VMware vSphere GUI telepitve van.

-validity nap
A tanusitvany érvényességi id6tartama.
-storepass jelszo
A kulcstarold jelszd. Gy6zddjon meg rola, hogy emlékezni fog a jelszora.

-keypass jelszo
A privat kulcs jelszo a tanusitvanyhoz. Ennek a jelszénak meg kell egyeznie a kulcstarold jelszéval.

5. Kodolja a jelszot a securityUtility eszkoz segitségével. Adja ki a kovetkezd parancsot.
« Linuxrendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/bin/
securityUtility encode
« Windows rendszeren: C:\IBM\SpectrumProtect\webserver\bin\securityUtility.bat
encode
Adja meg a kulcstarold jelszot, amikor a rendszer ezt kéri, majd mentse el a kimenetet (példaul
masolja a vagolapra).
6. Nyissa meg a bootstrap.properties fajlt egy szévegszerkesztében és allitsa be a
veProfile.keystore.pswd tulajdonsagot az el6zé lépésben kapott kddolt értékre.

A bootstrap.properties fajl a kdvetkez6 helyen talalhato:
« Linuxrendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/
« Windows rendszeren: C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\
7. Inditsa el a Data Protection for VMware vSphere GUI szolgaltatast.

Kapcsolodé hivatkozas
“Data Protection for VMware szolgaltatasok inditasa és futtatdsa” oldalszam: 80
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A Windows operacios rendszer elinditasakor a helyreallitasi Ggynok Alapértelmezésben a Helyi
rendszerfidk alatt indul el.

Tanusitvanyaldirdasi kérés létrehozdsa
Miutan hozzaférést szerzett a kulcstaroldhoz, létre kell hozni egy tanusitvanyalairasi kérést (CSR).

Eljaras
Tegye a kovetkezdket CSR létrehozasahoz:
1. A parancssorban modositsa a kdnyvtarat a kulcstarold helyére.

e Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

«  Windows rendszeren: C: \IBM\SpectrumProtect\webserver\usr\servers\veProfile
\resources\security\

2. Hozzon létre tanusitvanyt a kdvetkez6 parancs kiadasaval:

keytool -genkeypair -alias sajdtkulcs -dname
CN=fqdn,0U=egzség,0=szervezet -keyalg RSA -sigalg SHA256withRSA
-keysize 2048 -validity napok -keystore key.jks -storepass
jelszo -keypass jelszo

Ahol:

-alias sajdtkulcs
sajdtkulcs az egyedi alnév, amely azonositja a tandsitvanyt a kulcstaroloban. Ez atnevezésre keriil
az alairt tanusitvany beérkezésekor.

-dname CN=fqdn,OU=egység,0=szervezet
Az fqdn a szamitdgép teljes képzési tartomanyneve vagy DNS neve, amelyen a Data Protection for
VMware vSphere GUI telepitve van.

Az egység és a szervezet az iranyelvek vagy a tanusitvanyhatdsag altal megkovetelt szervezeti
informaciok.

-validity napok
A tanusitvany érvényességi idétartama.

-storepass jelszo

A kulcstarolé jelszd. Ha nem tudja vagy elfelejti a kulcstarold jelszét, akkor tekintse meg a
“Kulcstarolo-hozzaférés megszerzése” oldalszam: 60 részt.

-keypass jelszo
A privat kulcs jelszo a tanusitvanyhoz. Ennek a jelszonak meg kell egyeznie a kulcstarold jelszéval.

3. Hozzon létre egy CSR-t a kdvetkez0 parancs kiadasaval:
keytool -certreq -alias sajdtkulcs -file certreq.pem -keystore key.jks

Ahol:
-alias sajdtkulcs
A tanusitvany alnév az eléz6 lépéshal.
-file certreq.pem
A tanusitvanyalairasi kérést tarolo fajl.
Tandusitvanyaldirdsi kérés kiildése a tanusitvanyhatésagnak

A tanusitvanykérést (certreq. pem) létrehozas utan el kell kiildeni a tanusitvanyhatosagnak alairasra.
Kovesse a CA specifikus utasitasait.

Aldirt tanusitvany fogaddsa

Miutan megkapta az alairt tanusitvanyt a tandsitvanyhatdsagtol (CA), a tanusitvanynak a kulcstaroléban
kell lennie.
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Eljaras
Alairt tanusitvany fogadasahoz tegye a kovetkezoket:
1. A parancssorban modositsa a kdnyvtarat a kulcstarold helyére.
« Linux rendszeren: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/
veProfile/resources/security/

« Windows rendszeren: C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile
\resources\security\

2. Masolja at a CA-to6l kapott fajlokat erre a helyre. Ezek a fajlok tartalmazzak a CA gyokértanusitvanyt, a
koztes CA tanusitvanyokat (ha van ilyen), valamint a Data Protection for VMware vSphere GUI alairt
tanusitvanyat.

3. Allitsa le a Data Protection for VMware vSphere GUI szolgaltatast.

4. Készitsen biztonsagi masolatot a kulcstarold fajlrél (key . jks) annak atnevezésével vagy masik helyre
torténd atmasolasaval.

5. Importalja a koztes CA tanusitvanyt, ha van, a kdvetkez6 parancs segitségével. Amikor a rendszer
rakérdez, megbizik-e a tanusitvanyban, valassza az igen értéket. Sziikség esetén ismételje meg ezt a
[épést a tobb kdztes CA-ra.

keytool -importcert -alias ca-kéztes -file intermediate.pem
-keystore key.jks -storepass jelszo

Ahol:

-alias ca-kéztes
Egyedi alnév, amely azonositja a tanusitvanyt a kulcstaroléban. Minden kdztes tanusitvanynak
egyedi alnévvel kell rendelkeznie.

-file intermediate.pem
A CA-t6l lekért kdztes tanusitvanyfajl.

-storepass jelszo
A kulcstarold jelszo.

6. Importalja a CA gydkértanusitvanyt a kdvetkezé parancs kiadasaval. Amikor a rendszer rakérdez, hogy
megbizik-e a tanusitvanyban, valassza az igen értéket.

keytool -importcert -alias ca-gybkér -file root.pem -keystore
key.jks -storepass jelszo

Ahol:
-alias ca-gyékér
Egyedi alnév, amely azonositja a tanusitvanyt a kulcstaroléban.
-file root.pem
A tanusitvanyhatosagtol kapott gyokértandsitvany fajl.
-storepass jelszo
A kulcstarold jelszo.
7. Importalja az alairt tandsitvanyt a kovetkezé parancs kiadasaval:

keytool -importcert -alias sajdtkulcs -file signedcert.pem -keystore
key.jks -storepass password

Ahol:

-alias sajdtkulcs
Az alairt tanusitvany alneve. Az alnévnek meg kell egyeznie a kulcstarold létrehozasakor hasznalt
névvel. Tovabbi részleteként az Uj kulcstarold és az Uj sajat alairasu tanusitvany létrehozasaval
kapcsolatban, tekintse meg a Hozzaférés beszerzése a kulcstaroléhoz cimi részt.

-file signedcert.pem
A tanusitvanyhatdsagtol érkezett alairt tanusitvanyfajl.
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-storepass jelszo
A kulcstarold jelszo.

8. Inditsa el a Data Protection for VMware vSphere GUI szolgaltatast.

Kapcsolodo hivatkozas

“Data Protection for VMware szolgaltatasok inditasa és futtatdsa” oldalszam: 80
A Windows operacids rendszer elinditdsakor a helyreallitasi igynok Alapértelmezésben a Helyi
rendszerfidk alatt indul el.

VMware vCenter Server felhasznaloi jogosultsag kovetelmények

Bizonyos VMware vCenter Server jogosultsagok sziikségesek a Data Protection for VMware m(iveletek
futtatasahoz.

A VMware adatkozpontok védelméhez sziikséges vCenter Server jogosultsagok a Data Protection for
VMware vSphere GUI webes nézetével

A vCenter kiszolgalo felhasznaloi azonositojanak, amely bejelentkezik az Data Protection for VMware
vSphere GUI

béngészénézetébe, elegendd VMware jogosultsaggal kell rendelkezni a grafikus fellilet altal kezelt
adatk6zpont tartalmahoz.

Tegylik fel példaul, hogy egy VMware vSphere kdrnyezet 6t adatkdzpontot tartalmaz. Egy "jenn" nevd
felhasznalonak csak az adatkézpontok koziil kett6hdz van elégséges jogosultsaga. Ennek kdvetkeztében
"ijenn" szamara a nézetekben csak ez a két adatkdzpont lesz lathatd. A masik kett6 (ahova "jenn"-nek
nincs elég jogosultsaga), nem lesz lathato "jenn" felhasznald szamara.

A VMware vCenter Server szerepként, kollektiven hataroz meg egy sor jogosultsagot. A szerep egy
megadott felhasznald vagy csoport egy objektumara van alkalmazva, igy jon létre egy jogosultsag. A
VMware vSphere webes kliensbdl létre kell hozni egy szerepet, jogosultsagok egy halmazaval. Egy
mentési és helyreallitasi mlveletekre hasznalhatd vCenter Server szerep létrehozasahoz hasznalja a
VMware vSphere Client Szerep megadasa funkcidjat.

Ha a vCenteren bellil minden adatkdzpontban szeretné elterjeszteni a jogosultsagokat, akkor adja meg a
vCenter Servert és valassza kiaz Elterjesztés a leszarmazottakra jelolénégyzetet. Ennek az
ellenkezbjeként a jogosultsagok korlatozhatdk, ha a szerepet csak a szlikséges adatkézpontokhoz tarsitja
a kivalasztott Elterjesztés a leszarmazottakra jelolénégyzettel. A bongészOs grafikus
felhasznaloi felllet kikényszeritése adatkdzponti szinten.

A kovetkez6 példa azt mutatja, hogyan vezérelhetd az adatkézpontok elérése két VMware felhasznaloi
csoport esetében. El8szor hozzon létre egy olyan szerepet, amely tartalmazza a 7047438-as technikai
feljegyzéshen meghatarozott 0sszes jogosultsagot. Az ebben a példaban megadott jogosultsagkészletet a
"TDPVMwareManage" szerep azonositja. Az 1. csoportnak sziiksége van a Primaryl_DC és
Primary2_DC adatkdzpontok virtualis gépeinek kezeléséhez sziikséges jogosultsagokra. A 2. csoportnak
sziiksége van a Secondaryl_DC és Secondary2_DC adatkdzpontok virtudlis gépeinek kezeléséhez
szlikséges jogosultsagokra.

Az 1. csoport esetében adja meg a "TDPVMwareManage" szerepet a Primaryl_DC és Primary2_DC
adatkdzpontokhoz. A 2. csoport esetében adja meg a "TDPVMwareManage" szerepet a Secondaryl_DC
és Secondary2_DC adatkézpontokhoz.

Az egyes VMware felhasznaldi csoportok felhasznaloi a Data Protection for VMware grafikus felhasznaléi
felliletén tudjak kezelni csak a rajuk vonatkozé adatkdzpontok virtudlis gépeit.

Tipp: Egy szerep létrehozadsakor fontolja meg, nem érdemes-e extra jogosultsagokat adni a szerepnek,
hatha kés6bb mas objektumokkal kapcsolatos feladatokhoz sziikség lesz erre.

Az adatmozgaté hasznalatahoz sziikséges vCenter Server jogosultsagok

A vStorage Backup Serveren (az adatmozgaté csomdponton) telepitett IBM Spectrum Protect
adatmozgatohoz sziikség van a VMCUser és VMCPw beallitdsokra. A VMCUser adja meg a menteni,
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helyreallitani vagy lekérdezni kivant vCenter vagy ESX kiszolgald felhasznaldi azonositédjat. Az ehhez a
felhasznaloi azonositohoz (VMCUser) szilkséges jogosultsagok biztositjak, hogy a kliens képes
miveleteket végezni a virtualis gépen és a VMware kdrnyezetben. Ennek a felhasznaldi azonositdnak
rendelkeznie kell a fenti technikai feljegyzésben leirt VMware jogosultsagokkal.

Egy mentési és helyreallitasi mlveletekre hasznalhatd vCenter Server szerep létrehozasahoz hasznalja a
VMware vSphere Client Szerep megadasa funkcidjat. Ki kell valasztania az Elterjesztés a
leszarmazottakra lehetéséget, amikor jogosultsagokat ad ennek a felhasznaloi azonositonak
(VMCUser). Emellett érdemes végiggondolni, nem érdemes-e mas jogosultsagokat adni ennek a
szerepnek a mentési és visszaallitasi feladatokon kiviil. A VMCUser beallitdsanal a kikényszerités a
legfels6 szintl objektumnal talalhato.

A VMware adatkozpontok védelméhez sziikséges vCenter Server jogosultsagok a IBM Spectrum
Protect vSphere ligyfél bedolgoz6 nézettel az Data Protection for VMware vSphere GUI termékhez

Az IBM Spectrum Protect vSphere tigyfél bedolgozé egy sor olyan jogosultsagot is megkovetel, amely
mas, mint a grafikus felhasznaloéi felliletbe valo bejelentkezéshez hasznalt jogosultsagok.

A telepités soran a kovetkez6 egyedi jogosultsagok keriiltek létrehozasra az IBM Spectrum Protect
vSphere lgyfél bedolgozd szamara:

- Adatkozpont > IBM Data Protection
« Globalis > IBM Data Protection beallitasa

Egyedi jogosultsagok, amelyek ahhoz szlikségesek, hogy az IBM Spectrum Protect vSphere ligyfél
bedolgozd kiilon bévitményként kerliljon regisztralasra. A jogosultsagok bévitménykulcsa
com.ibm.tsm.tdpvmware.IBMDataProtection.privileges.

Ezek a jogosultsagok teszik lehetévé a VMware adminisztrator szamara az IBM Spectrum Protect vSphere
lgyfél bedolgozo tartalom elérését. Csak a kivant VMware objektumhoz ezekkel a sziikséges
jogosultsagokkal rendelkez6 felhasznalok érhetik el az IBM Spectrum Protect vSphere (igyfél bedolgozo
tartalmat. Minden vCenter Serverhez egy IBM Spectrum Protect vSphere igyfél bedolgozé van
regisztralva, és ezt osztja meg a vCenter Server tamogatasahoz bealllitott 6sszes grafikus felhasznaloi
fellilet hoszt.

A VMware vSphere webes kliensbél létre kell hozni egy szerepet azok szamara a felhasznaldk szamara,
akik a virtualis gépeken adatvédelmi funkcidkat lathatnak el az IBM Spectrum Protect vSphere ligyfél
bedolgozd hasznalataval. Ennél a szerepnél a szokasos, a webes kliens altal megkivant virtualisgép-
adminisztratori szerep jogosultsagai mellett sziikség van az Adatkdozpont > IBM Data Protection
jogosultsagra is. Minden adatkdzpontban tarsitsa hozza ezt a szrepet azokhoz a felhasznalékhoz vagy
felhasznaloi csoportokhoz, akiknek jogosultsagot akar adni a virtualis gépek kezelésére.

A Globalis > IBM Data Protection jogosultsagra a vCenter szinten lévé felhasznaldnak van sziilksége. Ez a
jogosultsag lehetéséget ad a felhasznaldé szamara a vCenter Server és a Data Protection for VMware
vSphere GUI webkiszolgald kozotti kapcsolat kezelésére, modositasara vagy felszamolasara. Olyan
felhasznaloknak adja meg ezt a jogot, akik ismerik a megfelelé vCenter Serveriiket védé Data Protection
for VMware vSphere GUI eszkozt. Kezelje a IBM Spectrum Protect vSphere ligyfél bedolgozé
kapcsolatokat a bévitményi Kapcsolatok oldalon. page.

A kovetkez6 példa azt mutatja, hogyan vezérelhetd az adatkézpontok elérése két VMware felhasznaloi
csoport esetében. Az 1. csoportnak sziiksége van a NewYork_DC és Boston_DC adatkdzpontok virtualis
gépeinek kezeléséhez sziikséges jogosultsagokra. A 2. csoportnak sziiksége van a LosAngeles_DC és
SanFranciso_DC adatkdzpontok virtualis gépeinek kezeléséhez sziikséges jogosultsagokra.

A VMware vSphere kliensbhél hozzon létre egy példa "IBMDataProtectManage" szerepet, adja meg neki a
szokasos virtualisgép-adminisztratori jogosultsagokat és az Adatkdzpont > IBM Data Protection
jogosultsagot is.

Az 1. csoport esetében tarsitsa az "IBMDataProtectManage" szerepet a NewYork _DC ésaBoston_DC
adatkdzpontokhoz. A 2. csoport esetében adja meg az "IBMDataProtectManage" szerepet a
LosAngeles_DC és SanFranciso_DC adatkdézpontokhoz.

2. fejezet Data Protection for VMware beallitasa 65



Az egyes csoportokban talalhato felhasznalok a vSphere webes kliens IBM Spectrum Protect vSphere
lgyfél bedolgozd eszkdzét csak a sajat megfeleld adatkdzpontjaik kezelésére hasznalhatjak.

Elégtelen jogosultsagokkal kapcsolatos problémak

Ha a webbongészd felhasznaldjanak nincs elegendd jogosultsaga semmilyen adatkézponthoz, akkor a
nézet elérése zarolva van. Ehelyett a GVYM2013E hibalizenet jelenik meg, amely azt mondja, hogy a
felhasznalo elégtelen jogosultsdgok miatt nincs felhatalmazva egyetlen kezelt adatkdzpont elérésére
sem. Mas lzenetek is rendelkezésre allnak, amelyekkel a felhasznalok tajékoztathatdk az elégtelen
jogosultsagokbol fakad problémakrol. A jogosultsagokkal kapcsolatos gondok megoldasahoz gy6z6djon
meg réla, hogy a felhasznaldi szerep Ugy van beallitva, ahogy azt a korabbi részekben leirtuk. A
felhasznaloi szerepnek rendelkeznie kell az 6sszes olyan jogosultsaggal, amely szerepel a vCenter Server
felhasznaloi azonosito és adatmozgatd ziikséges jogosultsagai c. tablazatban, és ezeknek adatkdzponti
szinten kell érvényeseknek lenniiik (eza szétosztds a leszdrmazottakra jelolénégyzet
bekattintasaval érhetd el).

Ha az IBM Spectrum Protect vSphere (igyfél bedolgozé felhasznaldnak nincs elég jogosultsaga egy
adatkdzpontra vonatkozoan, az ahhoz az adatkdzponthoz és annak tartalmahoz hozzaéférést nyujté
adatvédelmi funkcidk elérhetetlenek lesznek a bévitményben.

Ha a IBM Spectrum Protect felhasznaloi azonositonak (amelyet a VMCUser bedllitAshan megadtak) nem
tartozik elég jogosultsag a mentési és helyredllitasi mliveletek elvégzéséhez, a kbvetkez6 lizenet jelenik
meg:

ANS9365E VMware vStorage API hiba.

"A mivelet végrehajtdsara vonatkozo engedély megtagadva."

Ha a IBM Spectrum Protect felhasznaldi azonositd jogosultsagai nem elegenddek egy gép
megjelenitéséhez, a kdvetkez6 lizenet jelenik meg:

VM mentési parancs

elindult. A feldolgozanddé virtuadlis gépek szama Osszesen: 1.

ANS4155E A 'tango' virtudlis gép nem taldlhato meg a VMware kiszolgaldn.

ANS4148E A 'foxtrot' virtudlis gép teljes mentése sikertelen, hibakdd: RC

4390

Jogosultsagok hasznalatarél tovabbi tajékoztatast itt talal: VMware vSphere grafikus felhasznaldi
feliilet és adatmozgatd adatvédelméhez sziikséges vCenter Server jogosultsagok.

A jogosultsagi problémakkal kapcsolatos napléadatok megszerzéséhez a VMware Virtual Center Server
hasznalataval tegye a kovetkezdket:

1. A vCenter Server beallitasok-nal, valassza ki a Naplozasi lehetéségek meniipontot és allitsa a
vCenter naplézas-t Trivia (Trivia) értékre.

2. Valtsa ki Ujra a jogosultsagi hibat.

3. Allitsa vissza a vCenter naplézas-t a korabbi értékre, hogy ne régzitsen tul sok napldadatot.

4. A Rendszernaplok-nal keresse meg a legfrissebb vCenter Swerver naplét (vpxd-wxyz.1log), és
keresse ki a NoPermission karaktersoroatot. Példaul:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke erroxr:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Ez az lizenet azt mutatja, hogy a felhasznaldi azonositénak nincs elég jogosultsaga pillanatfelvétel
készitéséhez (createSnapshot).

Data Protection for VMware vSphere GUI felhasznaloi szerepkorok

A Data Protection for VMware vSphere GUI fliggvények rendelkezésre allasa az IBM Spectrum Protect
adminisztratori azonositohoz rendelt jogosultsagi szinttol fligg.

Az adminisztratori azonositénak meg kell felelnie a csomoépont nevének. A korabbi termékkiadasokban a
REGISTER NODE parancs automatikusan létrehoz egy adminisztratori felhasznaléi azonositot, amelynek
neve megegyezik a csomopont nevének. A IBM Spectrum Protect 8.1 valtozattél kezdve a REGISTER
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NODE parancs nem hoz létre automatikusan a csomdpont nevének megfelelé adminisztratori felhasznaloi
azonositoét.

Uj csomdpont bejegyzésekor az IBM Spectrum Protect kiszolgalé adminisztratoranak meg kell adnia a
userid paramétert a REGISTER NODE kiszolgald paranccsal:

REGISTER NODE csomdpont_neve jelszd userid=felhaszndldi_azonosito
Ahol a csomopont nevének és az adminisztratori felhasznaldi azonositénak meg kell egyeznie. Példaul:

REGISTER NODE node_a mypasswOrd userid=node_a

A csomopont alapértelmezésben ligyfél tulajdonos jogosultsaggal rendelkezik.

A Data Protection for VMware vSphere GUI eszk6zon futtathaté feladatok az adminisztratori azonositéhoz
tartozo jogosultsagi osztalytol fiiggenek.

Ha az adminisztratori azonosité nem rendelkezik korlatozas nélkiili irdnyelv tartomany jogosultsagokkal,
akkor nem regisztralhat Uj csomopontokat, és nem allithatja be proxy kapcsolatukat az IBM Spectrum
Protect kiszolgaldn. Ha nem ad meg adminisztratori azonositot, akkor egy makro parancsfajl kertil
létrehozasra, amelyet az IBM Spectrum Protect kiszolgalon futtathat.

IBM Spectrum Protect adminisztratori azonosité sziikséges a Data Protection for VMware vSphere GUI
beallitasahoz. Ez a tablazat az elérhet6 funkcidkat tartalmazza, az adott azonositdhoz hozzarendelt
jogosultsagi osztaly alapjan:

« Az Igen érték az adott felhasznaldi szerephez rendelkezésre allo funkciot jelez.

« A Nem érték olyan funkciot jelez, amely az adott felhasznaldi szerephez nem elérheté.

Az aktualis Data Protection for VMware vSphere GUI szerep megjelenitéséhez tartsa a kurzort a
felhasznaloi azonosito felett a navigacids savban.

11. tabldzat: Elérhet funkcidk az IBM Spectrum Protect adminisztrdtori azonosito jogosultsdgi kévetelményei
alapjan

Operator
jelentéskészitési Korlatozott
Operator jogosultsaggal adminisztrator Adminisztrator
Osszefoglalds Biztonsagi mentés és Operator plusz Operator plusz | Minden szerep, a kezdeti
visszaallitas azonnali jelentéskészités jelentéskészités és | konfiguraciodt is beleértve
futtatasa a felsorolt
iranyelv-
tartomanyok
Utemezési
mveletei
IBM Spectrum Nincs Az alabbi Irdnyelv Iranyelv (Korlatozas
Protect jogosultsagi (Korlatozott) vagy nélkili) vagy Rendszer
Adminisztratori osztalyok egyike: az alabbi
azonosito . Tarolé jogosultsagi
Jogosultsagi osztaly osztalyok egyike:
« Operator .
« Tarolo
« Elemz6 X
« Operator
« Elemzé
Biztonsagi mentés lap
Azonnali futtatas Igen Igen Igen Igen
mentési feladatok
kezelése
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11. tdbldzat: Elérhetd funkciok az IBM Spectrum Protect adminisztrdtori azonosito jogosultsdgi kévetelményei

alapjdan (Folytatds)

Operator
jelentéskészitési Korlatozott
Operator jogosultsaggal adminisztrator Adminisztrator
Utemezett mentési Nem?l Nem?l Igen, iranyelv Igen
feladatok kezelése tartomanyokon
beliil
Azonnali futtatas Igen Igen Igen Igen
mentési feladatok
megjelenitése
Utemezett mentési Nem Igen Igen Igen
feladatok
megjelenitése
Utemezett mentési Nem Nem Igen, hazirend- Igen
feladat torlése tartomanyokkal
Visszaallitas lap
Visszaallitas feladat Igen Igen Igen Igen
futtatasa
Jelentések lap
Események Nem Igen Igen Igen
Mostani feladatok Igen Igen Igen Igen
Biztonsagi mentés Nem Igen Igen Igen
allapota
Alkalmazasvédelem Nem Igen Igen Igen
Adatkozpont Nem Igen Igen Igen
foglaltsaga
Konfiguracié lap
Csomdpont- Nem Nem Nem? Igen
bejegyzés
(Konfiguracios
allapot ->
Konfiguracios
varazslé futtatasa)
IBM Spectrum Igen Igen Igen Igen

Protect
adminisztratori
azonosito hitelesitési
adatainak
mddositasa
(Konfiguracios
allapot ->
Konfiguracio
szerkesztése)
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11. tdbldzat: Elérhetd funkciok az IBM Spectrum Protect adminisztrdtori azonosito jogosultsdgi kévetelményei
alapjdan (Folytatds)

Operator
jelentéskészitési Korlatozott
Operator jogosultsaggal adminisztrator Adminisztrator

VMCLI csomépont Nem Nem Igen Igen
jelszavanak
moddositasa
(Konfiguracios
allapot ->
Konfiguracio
szerkesztése)

Grafikus felhasznaldi Igen3 Igen3 Igen3 Igen
felllet tartomanyok
modositasa
(Konfiguracios
allapot ->
Konfiguracio
szerkesztése)

Adatmozgato Nem Nem Nem? Igen
csomopontok
modositasa
(Konfiguracios
allapot ->
Konfiguracio
szerkesztése)

Felépitési proxy Nem Nem Nem?2 Igen
csomopontok
modositasa
(Konfiguracios
allapot ->
Konfiguracio
szerkesztése)

1. A csomopont nem regisztralhatd, mivel korlatlan tartomany iranyelv sziikséges.
2. Felvehet és eltavolithat VMware adatkézpontokat, illetve regisztralhat adatkézpont csomopontokat.

Az IBM Spectrum Protect adminisztratori azonosité jogosultsagi szintjének és a Data Protection for
VMware vSphere GUI szerepének megjelenitéséhez tegye a kdvetkezbket:

1. Menjen a Konfiguracié ablakra.

2. Kattintson a Konfiguracio szerkesztése parancsra.

3. Az lényeges informaciok a Spectrum Protect kiszolgalo hitelesitési adatai oldalon jelennek meg.
Fontos:

« Ha az IBM Spectrum Protect adminisztratori azonositd jogosultsagi szint valtozik az IBM Spectrum
Protect kiszolgalon, akkor a Data Protection for VMware vSphere GUI Ujrainditasa sziikséges a
valtozasok megjelenéséhez.

« A Felhasznaldi szerepkdr modositasakor, mielétt egy masik Konfiguracios beallitasok oldalra
navigalna, vagy masik konfiguraciomodositast probalna meg végrehajtani, az OK lehetéségre kattintva
mentenie kell a mddositasokat. Ellenkez6 esetben a Felhasznaldi szerepkor mdédositasok nem lépnek
életbe.

Data Protection for VMware GUI regisztracios kulcsok

A telepités soran kivalasztott beallitastol fliggéen a Data Protection for VMware GUI-t kiilonbdz6képp
érheti el. A Data Protection for VMware GUI-khoz létrejonnek regisztracios kulcsok.
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A "Data Protection for VMware GUI" kifejezés a kdvetkezd grafikus felhasznaldi feliiletekre érvényes:

« Data Protection for VMware vSphere GUI elérése webbdngész6ben
« IBM Spectrum Protect vSphere ligyfél bedolgozo a vSphere webes tigyfél GUI-n

A IBM Spectrum Protect vSphere ligyfél bedolgozd regisztracios kulcs az
com.ibm.tsm.tdpvmware.IBMDataProtection. Ez a kulcs akkor keriil regisztralasra, amikor a

telepités soran kivalasztja a vSphere Web Client bévitmény regisztralasa jel6l6négyzetet. vCenter
kiszolgalonként egy IBM Spectrum Protect vSphere ligyfél bedolgozé példany keril regisztralasra.

Webbdngészobdl elért Data Protection for VMware vSphere GUI példanyhoz nem keriil létrehozasra
regisztracios kulcs.

A regisztraciés kulcsok megtekintéséhez jelentkezzen be a VMware Managed Object Browser (MOB)
eszkozbe. Miutan bejelentkezett a MOB-ba, lépjen a Tartalom -Bdévitménykezelé meniipontra a
regisztracios kulcsok megjelenitéséhez.

A helyreallitasi ligynok grafikus felhasznaldi feliilet konfiguralasa

Utmutatasok a helyreallitasi tigyndk grafikus felhasznaldi feliilet beallitdsahoz a beillesztési, fajl
visszaallitasi és azonnali visszaallitasi miveletekhez.

Mielott elkezdené
Ezeket a konfiguracids feladatokat azel6tt kell végrehajtani, hogy megprobalna miveleteket elvégezni a
helyreallitasi Ggynok grafikus felhasznaldi feliileten.

Fontos: A helyreallitasi (igynok GUI segitségével végrehajthato feladatokkal kapcsolatos informaciokat a
GUI-val telepitett online sugo tartalmazza. Kattintson a Stigé gombra valamelyik GUI ablakban a
feladatsegéd online stgdjanak megnyitasahoz.

Eljaras
1. Jelentkezzen be a rendszerre, ahol fajlokat akar visszaallitani. A helyreallitasi (igynok szolgaltatasnak
telepitve kell lennie a rendszeren.

2. A helyreallitasi Ggynok grafikus felhasznaléi feliileten kattintson an TSM kiszolgalo kivalasztasa
lehet6ségre egy IBM Spectrum Protect kiszolgaldhoz csatlakozashoz.

Amikor a helyreallitasi igynok ugyanazon a rendszeren van telepitve, mint amelyiken a Data Protection
for VMware vSphere GUI is, és az alkalmazasok sikeresen konfiguralva lettek a Data Protection for
VMware vSphere GUI konfiguracios varazsloval, akkor a kdvetkez6 a helyzet:

« A adatmozgat6 csomdépont és IBM Spectrum Protect kiszolgald a helyreallitasi igyndk TSM
kiszolgalé mezében fel vannak toltve.

« Az aladbbi mezdk kerllnek felt6ltésre a TSM kiszolgalé informaciok panelen:

— A Hitelesitési csomopont a rendelkezésre allé adatmozgatd csomopontok listajat tartalmazza.

— A Cél csomodpont a kivalasztott adatmozgatd csomoéponthoz rendelkezésre allé adatkdzpont
csomoépontok listajat tartalmazza.

Ha csak egy adatmozgatd csomdpont lett meghatarozva helyileg a konfiguracids varazsléval, akkor a
helyreallitasi gynok azt a csomopontot hasznalja a hitelesitéshez, amikor elindul.

A helyreallitasi Ggynok emlékszik a IBM Spectrum Protect kiszolgalohoz csatlakoztatott legutdbbi
csomopontnévre. Ha ehhez a csomdponthoz (a legutolso csatlakoztatott csomoponthoz) a Jelszé
hozzaférés elballitasa lehetGség ki van jelolve, akkor a helyreallitasi tigynok ezeket a hitelesitési
adatokat hasznalja inditaskor a IBM Spectrum Protect kiszolgaléhoz térténd csatlakozashoz. Ha nem
volt korabbi csatlakozas a IBM Spectrum Protect kiszolgaldhoz, és csak egy adatmozgatd csomdpont
és egy adatkozpont lett konfiguralva a varazsléval, akkor a helyreallitasi (igynok ezeket a hitelesitési

adatokat hasznalja inditaskor a IBM Spectrum Protect kiszolgaléhoz térténd csatlakozashoz.

Adja meg a kovetkez6 beallitasokat:
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Kiszolgaloé cime
Adja meg a IBM Spectrum Protect IP cimét vagy hosztnevét.

Kiszolgalo portja
Adja meg a kiszolgaloval megvaldsuld TCP/IP kommunikacidhoz hasznalt portszamot. Az
alapértelmezett portszam az 1500.

Csomopont-hozzaférési médszer:

Asnodename
Ennél a beallitasnal proxy csomopontot hasznal a célcsomdponton lévé virtualis gép biztonsagi
mentések eléréséhez. A proxy csomépont olyan csomdpont, amely "proxy" jogosultsaggal
rendelkezik a célcsomdpont nevében miiveletek végrehajtasahoz.

A IBM Spectrum Protect adminisztrator jellemzéen a grant proxynode parancsot hasznalja
proxy viszony létrehozasara két meglévé csomodpont kdzott.

Ha ezt a lehetGséget valasztja, akkor tegye a kdvetkezOket:

a. Adja meg a célcsomdpont nevét (ahol a virtualis gép biztonsagi mentések talalhatok) a
Célcsomoépont mezében.

b. Adja meg a proxy csomdpont nevét a Csomépont hitelesités mezében.
c. Adja meg a proxy csomopont jelszavat a Jelszé mezében.

d. Kattintson az OK gombra, mellyel menti ezeket a beallitasokat, és kilép a IBM Spectrum Protect
informacios parbeszédablakbol.

Ha ezt a mddszert hasznalja, akkor ahelyreallitasi igynok felhasznald csak a proxy csomépont
jelszavat ismeri, a célcsomdpont jelszava védett marad.

Fromnode
Ennél a mddszernél olyan csomopontot haszndl, melynek a hozzaférése a célcsomoponton adott
virtualis gépek pillanatkép adataira korlatozodik.

Ez a csomopont jellemzéen a set access paranccsal kap hozzaférést arrdl a célcsomépontrél,
amely rendelkezik a virtudlis gép biztonsagi mentésekkel:

set access backup -TYPE=VM virtuadlisgép_megjelen6_név felépitési_csomopontnév

Példaul ez a parancs a myMountNode nev(i csomoépont szamara jogosultsagot ad fajlok
visszaallitdasahoz a myTestVM nev( virtualis gépbél:

set access backup -TYPE=VM myTestVM myMountNode

Ha ezt a lehetGséget valasztja, akkor tegye a kdvetkezOket:

a. Adja meg a célcsomdpont nevét (ahol a virtualis gép biztonsagi mentések talalhatok) a
Célcsomopont mezében.

b. Adja meg a korlatozott hozzaférést kapd csomopont nevét a Csomépont hitelesités mezSben.
c. Adja meg a korlatozott hozzaférést kapo csomdpont jelszavat a Jelszé mez6ben.

d. Kattintson az OK gombra, mellyel menti ezeket a beallitasokat, és kilép a IBM Spectrum Protect
informacios parbeszédablakbol.

Ha ezt a mddszert hasznalja, akkor a mentett virtualis gépek teljes listajat lathatja. Azonban csak
azokat a virtualis gépek biztonsagi mentéseket allithatja vissza, amelyekhez a csomopont
hozzaférést kapott. Ezen felil a pillanatképadatok nincsenek védve a lejarat ellen a kiszolgalén.
Ennek eredményeként az azonnali visszaallitds nem tamogatott ebben a modszerben.

Kozvetlen
Ennél a mddszernél kozvetleniil hitelesit a célcsomdponton (ahol a virtudlis gép biztonsagi
mentések talalhatdk).

Ha ezt a lehet8séget valasztja, akkor tegye a kbvetkezOket:

a. Adja meg a célcsomdpont nevét (ahol a virtualis gép biztonsagi mentések talalhatok) a
Csomopont hitelesités mezSben.
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b. Adja meg a célcsomdpont jelszavat a Jelszé mezSben.

c. Kattintson az OK gombra, mellyel menti ezeket a beallitasokat, és kilép a IBM Spectrum Protect
informacios parbeszédablakbol.

Jelszo hozzaférés eldallitasa
Amikor ez a beallitas kijelolt, és a jelszé mezé (res, akkor a helyreallitasi igynok a
nyilvantartasban tarolt meglévd jelszoval hitelesit. Ha nincs kijelélve, akkor sajat kezlileg kell
megadnia a jelszot.

Ennek a bedllitdsnak a hasznalatahoz elészor kézzel be kell allitani egy kezdeti jelszét ahhoz a
csomoéponthoz, amelyre a bedllitas vonatkozik. Akkor kell megadni a kezdeti jelszdt, amikor
elGszor csatlakozik a IBM Spectrum Protect csomoéponthoz, ehhez adja meg a jelszot Jelszé

2”2

mezO6ben, majd jeldlje be Jelszavas hozzaférés eldallitas hasznalata jelolonégyzetet,

Ha azonban a helyi adatmozgatd csomopontot hasznalja Hitelesitési csomopontként, a jelszé mar
tarolva lehet a nyilvantartasban. Ennek eredményeként jelélje be a Jelszavas hozzaférés
eldallitas hasznalata jel6lonégyzetet és ne adjon meg jelszét.

A helyreallitasi igynok lekéri a megadott kiszolgaldrol a védett virtualis gépek listajat, és megjeleniti
azt.

3. A Beallitasok gombra kattintva allitsa be az alabbi beillesztési, biztonsagi mentési és visszaallitasi
beallitasokat:

Virtualis kotet iras gyorsitétara
A Windows tartalék proxy hoszton futod helyreallitasi igynok elmenti az azonnali visszadllitas és
beszlras soran torténé adatmodositasokat. Ezek a valtozasok a virtudlis koteten az irasi
gyorsitotarban kerlilnek mentésre. Alapértelmezésben az irdsi gyorsitétar engedélyezett, és a
C:\ProgramData\Tivoli\TSM\TDPVMware\mount\ utvonalat adja meg, a maximalis
gyorsitotar-méret pedig a kivalasztott mappaban elérhetd szabad terlilet 90%-a. A rendszerkotet
megtelésének megelézéséhez mddositsa az irasi gyorsitotarat egy olyan kotet Utvonalara, amely
eltér a rendszerkotettol.

Ideiglenes fajlok mappaja
Adja meg az adatmddositasok mentésének Utvonalat. Az irdsi gyorsitdtarnak egy helyi
meghajton kell lennie, és nem allithatd egy megosztott mappa elérési Utjara. Ha az irasi
gyorsitotar le van tiltva vagy megtelt, akkor az azonnali visszaallitasi vagy felépitési
munkamenet inditasa meghiusul.

Gyorsitotar mérete
Adja meg az irasi gyorsitotar méretét. A gyorsitétar maximalis megengedett mérete a
kivalasztott mappa szamara elérhetd teriilet 90%-a.

Korlatozas: A visszaallitasi feldolgozas megszakadasanak megel6zése érdekében zarja ki az irasi
gyorsitotar Utvonalat az 6sszes antivirus védelmi beallitasbol.

Adathozzaférés
Adja meg az elérendé adatok tipusat. Ha offline eszkozt (példaul szalagot vagy virtualsi
szalagkonyvtarat) hasznal, meg kall adni a megfelelé adattipust.

Tarolo tipusa
Adja meg az alabbi taroldeszkozok egyikét, amelyrdl be akarja illeszteni a pillanatképet:
Lemez/Fajl
A pillanatkép egy lemezrél vagy fajlbdl keriil felépitésre. Ez az eszkdz az alapértelmezés.
Szalag
A pillanatkép egy szalagos tarolokészletbdl keriil felépitésre. Ha meg van adva ez a

beallitas, akkor nem lehet tobb pillanatképet felépiteni és azonnali visszaallitasi
miveleteket futtatni.

VTL
A pillanatkép offline virtualis szalagkonyvtarbdl keriil felépitésre. A parhuzamos felépitési
munkamenetek tamogatottak ugyanazon a virtualis szalagkdnyvtaron.
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Megjegyzés: A tarold tipusanak mddositasakor az Uj érték érvénybe léptetéséhez Ujra kell
inditani a szolgaltatast.

Lejaratvédelem tiltasa
A felépitési mlvelet soran a pillanatkép a IBM Spectrum Protect kiszolgaldn zarolva van, hogy
ne jarjon le a mvelet soran. Akkor lehetséges lejarat, ha egy masik pillanatkép hozzaadasra
keriil a felépitett pillanatkép-sorozathoz. Ez az érték megadja, hogy a felépitési mivelet soran
tiltva legyen-e a lejaratvédelem.

« Ha védeni kivanja a pillanatképet a lejarattol, akkor ne valassza ezt a beallitast. A pillanatkép
a IBM Spectrum Protect kiszolgalon zarolva van, igy védett a lejarattol a felépitési mvelet
soran.

+ A lejaratvédelem tiltasahoz valassza ki ezt a beallitast. Ez a lehetség alapértelmezésben ki
van valasztva. A pillanatkép a IBM Spectrum Protect kiszolgalon nincs zarolva, igy nincs
védve a lejarattol a felépitési mlvelet soran. Ennek eredményeként a pillanatkép lejarhat a
felépitési mivelet soran. Ez a lejarat nem vart eredményeket okozhat, és hatranyosan érinti a
felépitési pontot. Példaul a felépitési pont hasznalhatatlanna valhat vagy hibakat
tartalmazhat. A lejarat azonban nem érinti az aktualis aktiv példanyt. Az aktiv példany nem
jarhat le egy mivelet soran.

Amikor a pillanatkép cél replikacios kiszolgaldn helyezkedik el, akkor nem zarolhatd, mert
irasvédett mddban van. A kiszolgalo altali kisérlet a zarolasra a felépitési mlvelet
meghiusulasat okozza. A zarolasi kisérlet elkeriilése és az ilyen meghilsulas megel6zése
érdekében tiltsa le a lejaratvédelmet ezzel a beallitassal.

Eléreolvasasi méret (16 KB-os blokkokban)
Adja meg az egyetlen blokknak elkiildott olvasasi kérést kovetéen a taroldeszkozrél beolvasott
extra adatblokkok szamat. Az alapértelmezett értékek a kdvetkezok:

« Lemez vagy fajl: 64
- Szalag: 1024
« VTL: 64

A maximalis érték minden eszkdz esetén 1024.

Eléreolvasasi gyorsitotar mérete (blokkban)
Adja meg az extra adatblokkok tarolasara hasznalt gyorsitdtarnak méretét. Az alapértelmezett
értékek a kovetkezok:
« Lemez vagy fajl: 10000
- Szalag: 75000
+ VTL: 10000

Mivel mindegyik pillanatkép sajat gyorsitotarral rendelkezik, mindenképp tervezze meg, hogy
egyszerre hany pillanatkép keril beillesztésre vagy visszaallitasra. Az 6sszesitett gyorsitotar
mérete nem haladhatja meg a 75000 blokkot.

Illesztoprogram id6korlat (masodperc)
Ez az érték adja meg a fajlrendszer-illesztéprogrambdl érkezé adatkérések feldolgozasanak
idejét. Ha a feldolgozas nem fejezédik be id6ben, akkor a kérés visszavonasra kertiil, és a
rendszer egy hibat kild a fajlrendszer-illesztéprogramnak. Idétullépések észlelése esetén
fontolja meg ezen érték novelését. Idétullépés torténhet példaul akkor, amikor a haldzat lassu,
a taroldeszkoz foglalt, vagy tobb beillesztési vagy azonnali visszaallitdsi munkamenet
feldolgozasa van folyamatban. Az alapértelmezett értékek a kdvetkezok:

» Lemez vagy fajl: 60
« Szalag: 180
« VTL: 60

A moédositasok mentéséhez és a Beallitasok ablak bezarasahoz kattintson az OK gombra.
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4. Ellendrizze, hogy minden IBM Spectrum Protect kiszolgalo csomodpont (mely az Asnodename és
Fromnode mddszereknél meg lett adva) engedélyezi-e a biztonsagi mentések torlését.

A helyreallitasi igynck hasznalaton kivili ideiglenes objektumokat hoz létre a miiveletek kézben. A
BACKDELete=Yes kiszolgaldi beallitas lehetdvé teszi ezeknek az objektumoknak az eltavolitasat, hogy
ne halmozddjanak fel a csomdponton.

a) Jelentkezzen be a IBM Spectrum Protect kiszolgaldra, majd inditson egy adminisztracios ligyfél
munkamenetet parancssori médban:

dsmadmc -id=admin -password=admin -dataonly=yes
b) Adja ki ezt a parancsot:
Query Node <nodename> Format=Detailed

Gy6z6djon meg réla, hogy mindegyik csomépontra vonatkozoé parancskimenet tartalmazza a
kovetkezé utasitast:

Backup Delete Allowed?: Yes

Ha ez az utasitas hianyzik, akkor frissitse az 6sszes csomdpontot ezzel a paranccsal:
UPDate Node <nodename> BACKDELete=Yes

A csomopontokon a Query Node parancs Ujabb futtatasaval ellenérizze, hogy mindegyik
csomoépont engedélyezi-e a biztonsagi mentések torlését.

5. Ha a Helyreallitasi ligynokot iSCSI halézatban hasznalja, és a helyredllitasi igynok nem hasznal
adatmozgatot, akkor lépjen a C: \ProgramData\Tivoli\TSM\RecoveryAgent\mount
\RecoveryAgent.conf fajlhoz, és adja megaz [IMOUNT] cimkét és a Cél IP paramétert:

[IMOUNT config]
Target IP=<A haloézat IP cime a rendszeren,
amely elérhet6évé teszi az iSCSI célokat.>

Példaul:

[General config]
paraml

param2

tiMount config]
Target IP=9.11.153.39

A Target IP paraméter hozzaadasat vagy modositasat kdvet6en inditsa Ujra a helyreallitasi (igynok
grafikus felhasznaloi felliletét vagy a helyreallitasi (gynokot.

Biztonsagos kommunikacio engedélyezése a helyreallitasi ligynok és IBM Spectrum
Protect kiszolgalo kozott

Ha az IBM Spectrum Protect kiszolgald Védett socket réteg (SSL) vagy Szallitasi réteg biztonsag (TLS)
protokollt hasznal, akkor engedélyezheti, hogy a helyreallitasi igynok a protokollon keresztiil
kommunikaljon a kiszolgaldval.

Mielétt elkezdené
A kiszolgaloval valé biztonsagos kommunikacid beallitasa elétt tekintse at a kdvetkezd kovetelményeket:

« Minden SSL-re felkészitett kiszolgalonak rendelkeznie kell egyedi tanusitvannyal. A tanusitvany a
kovetkezé tipusu lehet:

— Akiszolgald altal alairt tandsitvany.
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— Kiils6 tanusitvanyhatdésag (CA) altal kiadott tanusitvany. A CA tanudsitvany olyan cégektol szarmazhat,
mint példaul a Symantec vagy Thawte, vagy lehet bels6 tanusitvany, amelyet a vallalat maga tart
karban.

« Teljesitmény szempontok miatt csak akkor hasznaljon SSL vagy TLS protokollt, ha sziikséges a
biztonsag. Fontolja meg tébb processzor eréforras hozzaadasat a kiszolgald rendszeren a
megndvekedett kovetelmények kezelése érdekében.

« TLS 1.2 valtozatot hasznalo kiszolgalohoz csatlakozé ligyfél esetén a tanusitvany alairasi algoritmusnak
legalabb Biztonsagos kivonatkészitési algoritmus 1 (SHA-1) valtozatinak kell lennie. Ha sajat alairasu
tandsitvanyt hasznal TSL 1.2 valtozatot haszndld kiszolgaldhoz, akkor a cert256. arm tanusitvanyt kell
hasznalnia. Elképzelhetd, hogy az IBM Spectrum Protect adminisztratornak modositania kell a
kiszolgald alapértelmezett tanusitvanyat.

« ATLS 1.2 valtozatnal kevésbé biztonsag biztonsagi protokollok letiltdsahoz adja hozza az
SSLDISABLELEGACYtls yes paraméterta C:\windows\system32\fb.opt vagy C:\Windows
\SysWOw64\fb.opt fajlhoz. A TLS 1.2 és Ujabb valtozat segit megakadalyozni rosszindulatd
programok tamadasat.

Biztonsagos kommunikacio engedélyezése sajat alairasu IBM Spectrum Protect kiszolgalé
tanusitvannyal

Ha az IBM Spectrum Protect kiszolgalod sajat aladirasu tanusitvanyt hasznal, akkor be kell szerezni ennek a
tanusitvanynak a masolatat a kiszolgald adminisztratoratdl, és be kell llitani a helyreallitasi igynok
eszkozt, hogy a kiszolgaldval SSL vagy TLS protokollon keresztiil kommunikaljon.

Errdl a feladatrél

Minden kiszolgald eldallitja a sajat tanusitvanyat. A 6.3 és Ujabb valtozatu kiszolgalok cert256.axrm nevl
fajlt allitanak el6, ha a kiszolgald TLS 1.2 vagy Ujabb valtozatot hasznal, illetve cert.axm nevd fjlt, ha a
kiszolgald az SSL vagy TLS korabbi valtozatat hasznalja. A 6.3 valtozatnal korabbi kiszolgalok a hasznalt a
protokolltél fliggetlendl cexrt.axrm nevd fajlt allitanak eld. Ki kell valasztania a kiszolgalon
alapértelmezettként beallitott tandsitvanyt.

A tanusitvanyfajlt a kiszolgalé munkaallomas kiszolgaldpéldany kényvtara tartalmazza. Példaul: C: \IBM
\tivoliltsm\server\bin\cert256.arm. Ha a tanusitvanyfajl nem létezik, akkor a rendszer
létrehozza azt, amikor a kiszolgaldt Gjrainditja ezeknek a paramétereknek a megadasaval.

Eljaras
A helyreallitasi igynok és a kiszolgalo kozotti, sajat alairasu tanusitvanyt hasznald SSL vagy TLS
kommunikacio engedélyezéséhez tegye a kdvetkez6t:
1. Flizze hozza a GSKit binaris Utvonalat a PATH kérnyezeti valtozéhoz az ligyfélen.
Példaul:

set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

2. Ha el6szor allit be SSL vagy TLS protokollt az Gigyfélen, akkor létre kell hozni a dsmcert.kdb Ggyfél helyi
kulcs adatbazist.
A C:\Windows\SysWOW64 konyvtarban futtassa a gsk8capicmd_64 parancsot a kovetkezd
példaban lathatéo médon:
gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw password -stash

a megadott jelszé titkositja a kulcs adatbazist. A jelszé automatikusan titkositva ker(l tarolasra a stash
fajlban (dsmcert.sth). A stash fajlt az Gigyfél hasznalja a kulcsadatbazis jelsz6 lekéréséhez.

3. Szerezze be a kiszolgald sajat alairasu tanusitvanyat.

4. Importalja a tanusitvanyt a dsmcert.kdb adatbazisba. Minden ligyfélhez kell importalni a tanusitvanyt
a dsmcert.kdb fajlba.
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A C:\Windows\SysWOW64 kényvtarban futtassa a gsk8capicmd_64 parancsot a kdvetkezé
példaban lathaté médon:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "Server server_name self-signed
key"
-file path_to_certificate -format ascii -trust enable

Tobb kiszolgald tanusitvany adhaté a dsmcert.kdb adatbazishoz, igy az Ggyfél kiilonb6z6
kiszolgaldkhoz csatlakozhat. A kiilonb6z6 tanusitvanyoknak kiilénb6zd cimkékkel kell rendelkeznilk.
Hasznaljon értelmes nevet a cimkékhez.

Fontos: A tanuUsitvany elvesztése esetén a kiszolgald katasztréfa utani helyreallitasa érdekében a
kiszolgaldé automatikusan eléallit egy Uj tanusitvanyt. Ezutan minden tgyfélnek importalnia kell az uj
tanusitvanyt.

5. Miutan a kiszolgalo tanusitvany hozzaadasra ker(ilt dsmcert.kdb adatbazishoz, adja hozzd az ss1 yes
paramétert a C: \Windows\SysWOW64\fb.opt fajlhoz, majd frissitse a tcpport értékét.
Fontos:

Normal esetben a kiszolgaldn normal az SSL és TLS kapcsolat masik porton van bedllitva, mint a nem
SSL és nem TLS kapcsolat. Ne adjon meg nem SSL vagy nem TLS portszamot a tcpport érteként. Ha a
tcpport értéke helytelen, akkor a helyredllitasi tigynok nem fog tudni csatlakozni a kiszolgaléhoz.

Nem SSL és nem TLS porthoz nem lehet csatlakozni SSL-re vagy TLS-re felkészitett helyreallitasi
Ggyndkkel, illetve SSL vagy TLS porthoz nem lehet csatlakozni SSL-re és TLS-re nem felkészitett
helyreallitasi Ggynokkel.

6. Allitsa be a megfeleld SSL vagy TLS portot a kdvetkezé helyreallitasi tigynok konfiguracids fajlban:

e C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf
e C:\ProgrambData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgentDMNodes.conf

Biztonsagos kommunikacié engedélyezése kiils6 tanusitvannyal
Ha az IBM Spectrum Protect kiszolgalo kiils6 tanusitvanyhatdsagot (CA) alkalmaz, akkor be kell szereznie
a CA gyokértanusitvanyt.

Errdl a feladatrdl

Ha a tanusitvanyt CA adta ki - példaul a Symantec vagy a Thawte -, akkor az tigyfél készen all SSL vagy
TLS hasznalatara, és kihagyhatja a kbvetkezo konfiguracios lépéseket. Az el6telepitett CA
gyOkértanusitvanyok listdjaért keresse meg a Tanusitvanyhatdsag gyokértanusitvanyok részt az IBM
Knowledge Center webhelyen.

Ha a tanusitvanyt nem el6telepitett gyokértanusitvany adta ki vagy ez egy cégen beliil karbantartott CA
tanusitvany, akkor be kell allitani a helyreallitasi ligyndk eszkozt, hogy SSL vagy TLS protokollal
kommunikaljon a kiszolgaldval.

Eljaras
A helyredllitasi Ggynok és a kiszolgald kozotti, CA tanusitvanyt hasznald SSL vagy TLS kommunikacio
engedélyezéséhez tegye a kdvetkez6t:

1. Flizze hozza a GSKit binaris Utvonalat a PATH kérnyezeti valtozéhoz.
Példaul:

set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64 ;%PATHY%

2. Ha el6szor allit be SSL vagy TLS protokollt az tGigyfélen, akkor létre kell hozni a dsmcert.kdb Ggyfél helyi
kulcs adatbazist.

76 1BM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



Az Ggyfélen a C:\Windows\SysWOW64 kényvtarban futtassa a gsk8capicmd_64 parancsot a
kovetkez6 példaban lathaté médon:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw password -stash

A megadott jelszé titkositja a kulcs adatbazist. A jelszé automatikusan titkositva keriil tarolasra a stash
fajlban (dsmcert.sth). A stash fajlt az ligyfél haszndlja a kulcsadatbazis jelszé lekéréséhez.

3. Kérje le a CA tanusitvanyt.

4. Importalja a tanusitvanyt a dsmcert.kdb adatbazisba. A tanusitvanyt minden ligyfélnél importalnia kell
a dsmcert.kdb fajlba.

Az igyfélen a C: \Windows\SysWOW64 kdnyvtarban futtassa a gsk8capicmd_64 parancsot a
kovetkez6 példaban lathaté médon:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "XYZ Certificate Authority"
-file path_to_CA_root_certificate -format ascii -trust enable

Tobb kiszolgalétanusitvany adhaté a dsmcert.kdb adatbazishoz, igy az Gigyfél kiilonb6z6
kiszolgaldkhoz csatlakozhat. A kiilonb6z6 tanusitvanyoknak kiilénbézd cimkékkel kell rendelkeznilk.
Hasznaljon értelmes nevet a cimkékhez.

Fontos: Ha a tanusitvany elveszett, akkor a kiszolgald katasztréfa utani helyreallitasa érdekében a
kiszolgaldé automatikusan eléallit egy Uj tanusitvanyt. Minden lgyfélnek importalnia kell ezt az Uj
tanusitvanyt.

5. Miutan a kiszolgalo tanusitvany hozzaadasra kerilt a dsmcert.kdb adatbazishoz, adja hozza az ss1
yes paramétert a C: \Windows\SysWOwW64\fb.opt fajlhoz, majd frissitse a tcpport értékét.

Fontos:

Normal esetben a kiszolgaldn az SSL és TLS kapcsolat masik porton van beallitva, mint a nem SSL és
nem TLS kapcsolat. Ne adjon meg nem SSL vagy nem TLS portszamot a tcpport értékeként. Ha a
tcpport értéke helytelen, akkor a helyreallitasi Gigynok nem fog tudni csatlakozni a kiszolgalohoz.

Nem lehet csatlakozni nem SSL és nem TLS porthoz SSL-re vagy TLS-re felkészitett helyreallitasi
ligynokkel, illetve SSL és TLS porthoz SSL-re és TLS-re nem felkészitett helyreallitasi Ggynokkel.

6. Allitsa be a megfeleld SSL vagy TLS portot a kdvetkezé helyreallitasi tigynok konfiguracios fajlban:

« C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf
« C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgentDMNodes.conf

Teriileti beallitasok

A terileti beallitas adja meg a felllethez, lizenetekhez és az online sigdhoz hasznalt nyelvet.

Data Protection for VMware GUI

A "Data Protection for VMware GUI" kifejezés a kdvetkez6 grafikus felhasznaloi feliiletekre érvényes:
« Data Protection for VMware vSphere GUI elérése webbdngésziben

« IBM Spectrum Protect vSphere ligyfél bedolgozo a vSphere webes ligyfél GUI-n

A Data Protection for VMware grafikus feliiletek nem tamogatjak a futtatast olyan kdrnyezetben, amely
ellentmondo teriileti beallitasokat tartalmaz a processzorok kozott, amelyek a Data Protection for
VMware grafikus feliiletet, a VMware vSphere (igyfelet és a IBM Spectrum Protect kiszolgalét futtatjak.

Adja meg ugyanazokat a teriileti beallitdsokat a rendszerek kézott, amelyek a Data Protection for VMware
grafikus felliletet, a VMware vSphere ligyfelet és a IBM Spectrum Protect kiszolgaldt futtatjak.

Ha egy Data Protection for VMware GUI sug6 oldalt el6szor a "Tudjon meg tébbet" hivatkozason keresztiil
nyit meg, akkor a sugé a Data Protection for VMware GUI-t futtaté rendszer teriileti beallitasa altal
megadott nyelven jelenik meg. A sigdé nem a VMware vSphere Client teriileti beallitas altal megadott
nyelven jelenik meg az elsé alkalommal. Ebben a helyzetben a Data Protection for VMware grafikus
felhasznaloi feliilet sugd oldalanak megjelenése utan kattintson legalabb két hivatkozasra a sugén belil,
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majd zarja be a sugdt. Ha a suigo a kdvetkezd alkalommal a "Tudjon meg tobbet" hivatkozassal, akkor a
VMware vSphere ligyfél teriileti beallitasaban megadott nyelven jelenik meg.

IBM Spectrum Protect fajlvisszaallitasi feliilet

A feliilet tartalmanak nyelvét, valamint az {(izenet parancssori nyelvét az IBM Spectrum Protect
fajlvisszaallitasi feliilet nyelvi beallitdsa hatarozza meg.

Az IBM Spectrum Protect fajlvisszadllitasi fellilet az fr_api.log fajlban naplézott hibailizenetekhez a
Data Protection for VMware vSphere GUI eszkdzt futtatd rendszer teriileti bedllitasa altal megadott
nyelvet hasznalja.

Naplofajl tevékenység

A Data Protection for VMware szamos napléfajlt hoz létre és modosit a telepitési, mentési, felépitési és
visszaallitasi miiveletek soran.

A Data Protection for VMware napléfajlok sima szévegfajlok . sT fajlkiterjesztéssel.

BUTTEMA naplok a kovetkezd kényvtarba keriilnek:

9%ALLUSERSPROFILE%\Tivoli\TSM\TDPVMware

A konyvtarak minden egyes Data Protection for VMware 6sszetevéhoz tartalmaznak egy alkényvtarat. A
helyreallitasi ligynok alkdnyvtar példaul a \mount, és Helyreallitasi ligynok parancssori fellilet alkonyvtar
pedig a \shell.

A naplofajlokat a Windows > Start meniiben keresheti meg, a Vezérlépult > Keresés menipont
kivalasztasaval, majd a * . 1og karaktersorozat beirasaval.

ITITENA naplok a kdvetkezd két Gtvonalra keriilnek:
<user.home>/tivoli/tsm/ve/mount/log
/opt/tivoli/tsm/TDPVMware/mount/engine/var
Napléfajlokat a kdvetkezd parancs beirasaval kereshet:

find /opt/tivoli/ -name "x.log"

Fontos: A meglévo naplofajlok minden egyes telepités alkalmaval felilirasra kerlilnek. Ha telepitési
problémat észlel, akkor Ujra kell telepiteni a terméket. Az Ujbdli telepités eldtt kérje le a meglévo
TDPVMwareInstallation.log fjlt az %allusersprofile® konyvtarbol.

Megjegyzés: Amig a Data Protection for VMware szolgaltatas fut, szamos naplofajl nyitott allapotban
marad. Ennek eredményeképp néhany fajlkezel6é ezeknek a fajloknak nem az aktualis allapotat jeleniti
meg, és elképzelhetd, hogy nulla fajlméretet jelez ezeknél a fajloknal. Ezen fajlok valamelyikének
kivalasztasa és megnyitasa arra kényszeriti a fajlkezeldt, hogy frissitse a fajl részleteit.

helyreallitasi ligynok naplofajlok

A helyreadllitasi Gigynok naplofajl a TDP_FOR_VMWARE_MOUNTnnn. sf. A legfrissebb adatokat tartalmazo
naplofajlt a 040-es szamu naplofajl tartalmazza (TDP_FOR_VMWARE_MOUNTO40. sf). Amikor egy
naplofajl eléri a maximalis méretkorlatot, létrejon egy Uj naplofajl. A naplofajl neve marad ugyanaz, csak a
szama csOkken eggyel. Azaz a 040-es szamu naplofajlban lévd adatok atmasolasra kerlilnek a 039-es
szamu naplofajlba. A 040-es szamu naplofajl tartalmazza a legujabb napléfajl adatokat. Ha a 040-es Ujra
eléri a maximalis fajlméretet, akkor a 039-es fajl tartalma atkeriil a 038-as fajlba, a 040-esben lévd
adatok pedig Ujra atkeriilnek a 039-esbe.

Data Protection for VMware GUI napléfajlok

A Data Protection for VMware vSphere GUI a naplofajlokat az alabbi kdnyvtarban helyezi el:
BT C : \1BM\SpectrumProtect\webserver\usr\servers\veProfile\logs

BTN /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs
Naplofajlok 6sszegyljtésekor gy6zddjon meg rola, hogy a tomdoritett fajl az 6sszes alkényvtarat
tartalmazza.
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Data Protection for VMware parancssori feliilet napléfajlok

A Data Protection for VMware parancssori feliilet a kbvetkez6 kdnyvtarba helyezi a naplofajlokat:
ITITEMC : \Program Files\IBM\SpectrumProtect\Framework\VEGUI\logs
BTN /opt/tivoli/tsm/tdpvmware/common/logs

Naplofajlok 6sszegyljtésekor gyézddjon meg rola, hogy a tomdoritett fajl az 6sszes alkényvtarat
tartalmazza.

IBM Spectrum Protect fajlvisszaallitasi feliilet naplofajljai

Az IBM Spectrum Protect fajlvisszaallitasi feliilet a hibalizeneteket az fr_api.log, fr_gui.logés
messages.log fajlban naplézza. Ezek a fajlok a kovetkezé alapértelmezett konyvtarban talalhatok:

BT C : \IBM\SpectrumProtect\webserver\usr\servers\veProfile\logs

BTN /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs
Az fr_api.log fajl nevét és helyét az API_LOG_FILE_NAME és API_LOG_FILE_LOCATION paraméter
beallitasaval mddosithatja a fajlvisszaallitasi tevékenységfajlban (FRLog.config).

A fajlvisszaallitasi miveleteket a IBM Spectrum Protect kiszolgalo is napldzza. Ezeket az (izeneteket egy
kiszolgald adminisztratori parancssori Ggyfél segitségével keresheti meg.

« Adminisztracios tigyfél munkamenet parancssori modban valé elinditasahoz adja ki a kovetkez6
parancsot a munkaallomason:

dsmadmc -id=admin -password=admin -dataonly=yes
Ha a DSMADMC parancsot -ID és -PASSWORD paraméterrel hivja meg (ahogy az lathatd), akkor a

rendszer nem kéri a felhasznaloi azonosito és jelszd megadasat.

« Ha meg kivanja keresni az SQL 6sszegz0 kiterjesztett tablat a fajlvisszaallitasi miiveletek
eredményeinek megjelenitéséhez, akkor adja ki a select parancsot az adminisztracios parancssori
tgyfélbol:

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'

A select utasitasban szlkitheti a keresést a kdvetkezé feltételek legaldbb egyikének megadasaval:
— % ENTITY='ADATMOZGATO_CSOMOPONT_NEVE'

AS_ENTITY='ADATKOZPONT CSOMOPONT_NEVE'

— % SUB_ENTITY='VM_HOSZT_NEVE'

— % START_TIME='yyyy-MM-dd HH:mm:ss'

Példaul:

*

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'
and ENTITY='LOCAL_MP_WIN' and AS_ENTITY='DC_NODE' and SUB_ENTITY='testvm'
and START_TIME>'2017-03-11 17:30:00'

A START_TIME feltétel a kovetkezd miveleti jeleket tartalmazo lekérdezéseket tamogatja: egyenld (=),
kisebb mint (<), nagyobb mint (>).

« Ha meg kivanja keresni az SQL tevékenységnaplé tablat a fajlvisszaallitasi mliveletekkel kapcsolatos
események megjelenitéséhez, akkor adja ki a select parancsot az adminisztracios parancssori
agyfélbol:

select * from ACTLOG

A select utasitasban szlkitheti a keresést a kdvetkezé feltételek legaldbb egyikének megadasaval:

— x NODENAME="'ADATKOZPONT_CSOMOPONT_NEVE'"
— % DATE_TIME='éééé-HH-nn 00:pp:mm’
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Példaul:
select * from ACTLOG where NODENAME='DC_NODE' and DATE_TIME>'2017-03-11 17:30:00'

Az ADATMOZGATO_CSOMOPONT_NEVE és ADATKOZPONT_CSOMOPONT_NEVE értéket nagybetlikkel adja
meg.

A DATE_TIME feltétel a kovetkezd miveleti jeleket tartalmazo lekérdezéseket tamogatja: egyenlé (=),
kisebb mint (<), nagyobb mint (>).

Data Protection for VMware szolgaltatasok inditasa és futtatasa

A Windows operacids rendszer elinditasakor a helyreallitasi ligynok Alapértelmezésben a Helyi
rendszerfiok alatt indul el.

helyreallitasi ligynok szolgaltatasok futtatasa Microsoft Windows rendszeren

Ha a helyreallitasi Ggynok eszkdzt a Windows Start menibdl inditja el, akkor a szolgaltatas automatikusan
ledllitdsra keriil. Ha a Start meniibdl elinditott helyreallitasi igynok leallitasra kerdil, akkor a szolgaltatas
automatikusan elindul. Ezen feliil ezeken az operacids rendszereken a szolgaltatas nem biztosit GUI-t. A
grafikus felilet hasznalatahoz lépjen a Windows Start meniibe, majd valassza ki a Minden program > IBM
Spectrum Protect > Data Protection for VMware > helyreallitasi iigynok men(pontot.

Data Protection for VMware parancssori feliilet
A kovetkez6 feladat futtatasaval ellendrizheti, hogy a Data Protection for VMware parancssori feliilet fut:

WTTT M Menjen a Start > Vezérlopult > Adminisztratori eszkzok > Szolgaltatasok meniipontba, és
ellenérizze, hogy a Data Protection for VMware parancssori fellilet allapota Elinditott.

BTN | épjen a scripts konyvtarba (/opt/tivoli/tsm/tdpvmware/common/scripts/) és adja ki
ezt a parancsot:

./vmclid status
« Ha a démon nem fut, akkor adja ki ezt a parancsot a démon kézi inditdsahoz:
/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon
Ezekkel az init parancsfajlokkal a démon elindithaté és leallithato:

./vmclid stop
./vmclid start
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A. fliggelék Specialis konfiguracio feladatok

Minden 6sszetevot kézzel kell beallitani a rendelkezésre allo alkalmazasfeliiletek segitségével.

Miel6tt elkezdené
A feladat végrehajtasa eldtt gy6z6djon meg réla, hogy az alabbi feltételek teljesiilnek:

» Rendelkezésre kell allnia egy IBM Spectrum Protect kiszolgaldnak a csomdpontok regisztralasahoz.

« A Data Protection for VMware vSphere GUI olyan rendszeren van telepitve, amely megfelel az operacios
rendszer el6feltételeinek. Haldzat csatlakozas sziikséges a kévetkezO rendszerekhez:

— vStorage mentési kiszolgald
— IBM Spectrum Protect kiszolgald
— vCenter kiszolgald

Eljaras
1. Jelentkezzen be az IBM Spectrum Protect kiszolgalora és hajtsa végre az t_ve_cfg_regtsmnodes.dita
részben leirt feladatokat.

2. Jelentkezzen be a vStorage mentési kiszolgalora és hajtsa végre az “Adatmozgaté csomopontok
beallitdsa a vSphere bedolgozo grafikus felliletével” oldalszam: 83 részben leirt feladatokat.

3. Jelentkezzen be a rendszerre, amelyen a Data Protection for VMware vSphere GUI telepitve van és
hajtsa végre a “Data Protection for VMware parancssori fellilet bedllitdsa vSphere kérnyezetben”
oldalszam: 92 részben leirt feladatokat.

4. A rendszeren, amelyen a Data Protection for VMware vSphere GUI telepitve van, és inditsa el a
vSphere ligyfelet, majd jelentkezzen be a vCenterbe.

Ha a vSphere tgyfél mar fut, akkor le kell allitani és ujra kell inditani.

5. Menjen a vSphere ligyfél Home kdnyvtaraba. Kattintson a Data Protection for VMware vSphere GUI
ikonra a Megoldasok és alkalmazasok panelre.

Tipp: Ha az ikon nem lathato, akkor a Data Protection for VMware vSphere GUI nem lett regisztralva
vagy csatlakozasi hiba tortént.

a. A Bedolgozokezelé elinditdsdhoz a vSphere igyfél menliiben menjen a Bedolgozok > Bedolgozok
kezelése meniipontra.

b. Ha a Data Protection for VMware vSphere GUI megtalalhato és csatlakozasi hiba tortént, akkor a
ping parancs kiadasaval ellenérizze annak a gépnek a kapcsolatat, amelyen a Data Protection for
VMware vSphere GUI telepitve van.

Eredmények
A Data Protection for VMware vSphere GUI készen all a mentési és visszaallitasi miveletek elvégzésére.

IBM Spectrum Protect csomopontok beallitasa vSphere kérnyezetben

Ez az eljaras leirja, hogy hogyan regisztralhatdk kézzel a csomdpontok az IBM Spectrum Protect
kiszolgaléhoz, és hogy hogyan biztosithaté proxy jogosultsag ezekhez a csomépontokhoz vSphere
kérnyezetben.

Mieldtt elkezdené

Fontos:

Errdl a feladatrol
Az eljarasban lévé6 Gsszes lépés az IBM Spectrum Protect kiszolgalon keriil végrehajtasra.
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Tipp: Ez a feladat a Data Protection for VMware vSphere GUI konfiguracids varazslo, illetve a
konfiguracios parbeszédablak szerkesztésével is végrehajthatd. Inditsa el a Data Protection for VMware
vSphere GUI felliletet egy webbdngész6 megnyitasaval és a GUI webkiszolgaldra lépéssel. Példaul:

https://guihost.mycompany.com:9081/TsmVMwareUI/

Jelentkezzen be a vCenter felhasznalonévvel és jelszoval.

« A kezdeti konfiguracidhoz lépjen a Konfiguracié > Konfiguracids varazslé futtatasa menipontra.
« A meglévé konfiguraciohoz [épjen a Konfiguracié > Konfiguracios szerkesztése menlipontra.

Eljaras

1. Jelentkezzen be a IBM Spectrum Protect kiszolgaléra, majd inditson egy adminisztracios igyfél
munkamenetet parancssori médban:

dsmadmc -id=admin -password=admin -dataonly=yes

2. Adja kia REGister Node parancsot a kovetkezé csomdpontok regisztralasahoz az IBM Spectrum
Protect kiszolgaldn:

a) A VMware vCentert abrazolé csomdpont (vCenter csomopont):

REGister Node MY_VCNODE <password for MY_VCNODE>

b) Az IBM Spectrum Protect és a Data Protection for VMware vSphere GUI kommunikalé csomopont
(VMCLI csomopont ):

REGister Node MY_VMCLINODE <password for MY_VMCLINODE>

¢) A csomopont, amely az adatkdzpontot abrazolja, és amelyen a VM adatok tarolasra keriilnek
(adatkdzpont csomdpont):

REGister Node MY_DCNODE <password for MY_DCNODE>

d) A csomopont, amely "adatokat helyez at" egyik rendszerrél a masikra (adatmozgatd csomopont):

REGister Node MY_DMNODE <password for MY_DMNODE>

Figyelem: Amikor csomdpontokat regisztral az IBM Spectrum Protect kiszolgaléhoz, akkor ne
hasznéalja a userid paramétert.

3. Adja kia GRant PROXynode parancsot a csomépontok proxy viszonyanak megadasahoz:

Ne feledje: A cél csomodpontok birtokoljak az adatokat, az ligynok csomdpontok pedig a cél
csomopontok nevében tevékenykednek. Ha a cél csomdpont proxy jogosultsagot kap, akkor az ligynok
csomoépont mentési és visszaallitasi miveleteket tud végrehajtani a cél csomdponthoz.

a) Biztositson proxy jogosultsagot a vCenter csomdpont szamara a parancs kiadasaval:

GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Ez a parancs MY_DCNODE és MY_VMCLINODE jogosultsagot biztosit a VM-ek mentéséhez és
visszaallitdsahoz a MY_VCNODE helyett.

b) Biztositson proxy jogosultsagot a adatkdzpont csomdpont szamara a parancs kiadasaval:

GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Ez a parancs MY_DCNODE helyett MY_VMCLINODE és MY_DMNODE jogosultsagot biztosit a VM-ek
mentéséhez és visszaallitdsahoz.

¢) (Elhagyhatd) Adjon proxy jogosultsagot a tovabbi adatkdzpont csomdpontok vagy adatmozgato
csomoépontok szamara a kérnyezetben.
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d) Ellenérizze a proxy kapcsolatot az IBM Spectrum Protect kiszolgalo Query PROXynode parancs
kiadasaval. A vart parancskimenet itt lathato:
Az elvart parancskimenet:

Target Node Agent Node
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Mi a kovetkezd lépés?

Az IBM Spectrum Protect csomopont sikeres beallitasa utan a kdvetkez6 kézi konfiguracids feladat
beallitja az adatmozgatd csomdpontokat a “Adatmozgatd csomdpontok beallitdsa a vSphere bedolgozo
grafikus feliiletével” oldalszam: 83 részben leirt médon.

Adatmozgato csomopontok beallitasa a vSphere bedolgoz6 grafikus
feliiletével

Ha mentési terheléseket helyez at egy vStorage mentési kiszolgaldra vSphere kérnyezetben, akkor az
Adatmozgatd varazsld hasznalataval bedllithat adatmozgatd csomdpontokat a miivelet futtatasahoz és az
adatok athelyezéséhez a IBM Spectrum Protect kiszolgalora.

Mielétt elkezdené

Az adatmozgato csomopontok beallitdsahoz konfiguracio modositasok, a sziikséges szolgaltatasok
elinditasa és a beallitas ellendrzése sziikséges.

Ezeket a feladatokat a bedolgozo grafikus felhasznaléi fellilet hasznalataval végezheti el, ami
leegyszer(siti és felgyorsitja adatmozgatd csomopontok egy sorozatanak létrehozasat. Ennek
alternativajaként elvégezheti a munkat kézzel is; tovabbi informaciok: “Adatmozgatoé csomopontok kézi
beallitdsa vSphere kérnyezetben ” oldalszam: 84.

Szabvanyos Data Protection for VMware kdrnyezetben egy 6nallé dsm. opt fajl (Windows) vagy dsm. sys
fajlszakasz (Linux) keriil felhasznalasra minden egyes adatmozgatd csomdponthoz. Ha egy vStorage
mentési kiszolgaldn tobb adatmozgatd csomopont van hasznalatban az adattobbszorézés
megsziintetéséhez, és ezek a csomopontok jogosultak adatok athelyezésére ugyanahhoz az adatkézpont
csomoéponthoz, akkor minden egyes dsm. opt fajlnak vagy dsm. sys fajlszakasznak egy masik értéket kell
tartalmaznia a dedupcachepath paraméterhez.

A fizikai adatmozgatd csomopont jellemz6en a SAN-t hasznalja az adatok visszaallitdsahoz és
mentéséhez. Ha Ugy allitja be az adatmozgatot, hogy kozvetlenil elérje a tarolokoteteket, akkor kapcsolja
ki az automatikus meghajto betljel hozzarendelést. Ha nem kapcsolja ki a betl hozzarendelést, akkor
elképzelhet6, hogy az adatmozgatdn lévé Gigyndk megsérti a virtualis lemezek Nyers adatleképezését
(RDM). Ha a virtualis lemezek RDM-je sériilt, akkor a mentés meghitsul.

Korlatozas: A Data Protection for VMware nem tamogatja, hogy a vStorage mentési kiszolgald (amelyet
adatmozgatoként hasznalnak) mentést készitsen sajat magarél. Gy6zédjon meg rola, hogy a vStorage
mentési kiszolgald ki van hagyva a sajat Gitemezésébdl. Hasznaljon masik vStorage mentési kiszolgalot a
vStorage mentési kiszolgalot tartalmazd VM biztonsagi mentéséhez.

Ha a fenti kiigazitasok barmelyikét el kell végeznie, akkor tekintse meg az "Adatmozgatdé csomdpontok
kézi beallitasa vSphere kérnyezetben" témakort.

Errdl a feladatrél

Az adatmozgat6 csomopontok konfigurdlasahoz hasznalja a vSphere bedolgozét.

Eljaras

1. A vSphere bedolgozéban valassza ki az IBM Spectrum Protect rendszert.
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2. A Konfiguralas lapon valassza ki az Adatmozgatdk lehet6séget.
3. Az Adatmozgaté hozzaadasa panelen valasszon ki egy adatkdzpontot a legdrdilé mentibél.
4. Igény szerint szerkessze a kdvetkezd mezéket:

« Adatmozgaté neve: Egy csomopontnév, amely mar ki van téltve egy javasolt névvel a csomdpont
el6tag, az adatkdzpont csomopontneve, az adatmozgatd neve és egy névekményes szam alapjan.

» Adatmozgaté hosztneve
« vCenter felhasznalénév, mar ki van t6ltve a bedolgozot regisztrald felhasznald nevével.
- vCenter jelsz6

Amikor elkészilt a beallitasokkal, kattintson a Hozzaadas gombra.
5. Az Eredmények képernyé a kdvetkezoket jeleniti meg:

« A konfiguralt adatmozgato neve.

A beallitasfajl helye. Az adatmozgatot ennek a fajlnak a szerkesztésével konfiguralhatja.
« A napléfajlok helye.

« A hasznalt alapértelmezett beallitasok.

6. Most tesztelheti az adatozgatot az IBM Spectrum Protect > Adatmozgatok konfiguralasa lapon. A
telepitést ellendrizheti Ugy is, hogy kivalasztja az adatmozgatodt és rakattint az Ellenérzés gombra,
vagy ellendrzi az allapotot amikor legkdzelebb hozzaadasra keril egy adatmozgato.

7. Hozz4adhatja az adatmozgatét egy (itemezéshez az IBM Spectrum Protect > Utemezések lapon.

Adatmozgato csomopontok kézi beallitasa vSphere kérnyezetben

Ha mentési terheléseket helyez at egy vStorage mentési kiszolgaldra vSphere kérnyezetben, akkor az
adatmozgaté csomopontokat kézzel allithatja be a mivelet futtatasahoz és az adatok athelyezéséhez a
IBM Spectrum Protect kiszolgalora.

A fizikai adatmozgatd csomopont jellemz6éen a SAN-t hasznalja az adatok visszaallitdsahoz és
mentéséhez. Ha Ugy allitja be az adatmozgaté csomopontokat, hogy kdzvetlendil érjék el a
taroldkoteteket, akkor kapcsolja ki az automatikus meghajto betlijel hozzarendelést. Ha nem kapcsolja ki
a betli hozzarendelést, akkor elképzelhetd, hogy az adatmozgaton Lévd ligyndk megsérti a virtudlis
lemezek Nyers adatleképezését (RDM). Ha a virtualis lemezek RDM-je sériilt, akkor a mentés meghitsul.

Sziikséges szolgaltatasok: Az adatmozgato az ligyfélfogado szolgaltatast, a tavoli Ggyfél igyndk
szolgaltatast és az adatmozgatd (itemezd szolgaltatast igényli, a kovetkezé lépésekben leirtak szerint. Ha
eltavolit egy adatmozgatot egy adatkdzpontbdl, akkor tavolitsa el és torélje ezeket az adatmozgatd
szolgaltatasokat.

Fontos: Ha az adatmozgaté ugyanarra a rendszerre van telepitve, mint a Data Protection for VMware
vSphere GUI, és a Szolgaltatasok létrehozasa bedllitas be lett jel6lve az adatmozgatd konfiguralaskor,
akkor a kovetkezd lépések elvégzése nem sziikséges.

Szabvanyos Data Protection for VMware kornyezetben egy 6nallé dsm. opt fajl (Windows) vagy dsm. sys
fajlszakasz (Linux) keriil felhasznalasra minden egyes adatmozgatd csomdponthoz. Ha egy vStorage
mentési kiszolgaldn tobb adatmozgaté csomdpont van hasznalatban az adattobbszérozés
megsziintetéséhez, és ezek a csomdpontok jogosultak adatok athelyezésére ugyanahhoz az adatkdzpont
csomoéponthoz, akkor minden egyes dsm. opt fajlnak vagy dsm. sys fajlszakasznak egy masik értéket kell
tartalmaznia a dedupcachepath paraméterhez. A legjobb eredmény elérése érdekében javasoljuk, hogy
adjon meg eltéré schedlogname és exrorlogname paramétert minden egyes dsm. opt fajlhoz vagy
dsm. sys fajlszakaszhoz.

Megjegyzés: Ebben az eljarasban az 6sszes [épés a vStorage mentési kiszolgaldn kerll végrehajtasra.

A fizikai adatmozgatd csomopont jellemz6éen a SAN-t hasznalja az adatok visszaallitdsahoz és
mentéséhez. Ha ugy allitja be az adatmozgatot, hogy kozvetleniil elérje a taroldkoteteket, akkor kapcsolja
ki az automatikus meghajté betljel hozzarendelést. Ha nem kapcsolja ki a bet(i hozzarendelést, akkor
elképzelhetd, hogy az adatmozgatdn lévé (igyndk megsérti a virtudlis lemezek Nyers adatleképezését
(RDM). Ha a virtualis lemezek RDM-je sériilt, akkor a mentés meghiusul.
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Korlatozas: Data Protection for VMware nem tamogatja, hogy az adatmozgatoként hasznalt vStorage
mentési kiszolgald mentést készitsen sajat magarol. Gy6zédjon meg réla, hogy a vStorage mentési
kiszolgald ki van hagyva a sajat Gitemezésébél. Hasznaljon masik vStorage mentési kiszolgaldt az
adatmozgatoként hasznalt vStorage mentési kiszolgald biztonsagi mentéséhez.

A sziikséges informaciok dsszegyiijtése

Az adatmozgatd informaciokat a grafikus fellilet hoszt konfiguracids varazsléjabol kell begydjteni az
adatmozgat6 csomopont létrehozadsakor a varazsldban. A sziikséges informacidk részleteit lasd:
“Konfiguraciés munkalap” oldalszam: 26. Az adatmozgatd kési konfiguralasa el6tt gy(jtse dssze ls
jegyezze fel at alabbi informacidkat:

« vCenter felhasznaldnév és jelszd
« Adatmozgatd csomdpont neve

« Adatmozgato jelszd

« Adatmozgaté mintabeallitasok

Az adatmozgato6 neve és mintabeallitasok fajlja egy soron kovetkezd szakaszban gyljtheté 6ssze az alabbi
folyamat segitségével:

1. Nyissa meg a webbdngész6t, majd adja meg a grafikus feliilet webkiszolgald cimét, példaul:
https://guihost.mycompany.com:9081/TsmVMwareUI/

N

. Jelentkezzen be a vCenter felhasznalonévvel és jelszéval, majd gy6zédjon meg réla, hogy a
Konfiguracids mdd lehetéség ki van valasztva.

. A konfiguracids varazsloban navigaljon az Adatmozgaté csomépontok oldalra.
. Keresse meg a kivant adatmozgatot, majd kattintson a Megtekintés gombra.

o b~ W

. Masolja a mintabeallitdsokat a Nézet laprol a beallitasok fajlba.
6. Frissitse a beallitasokat a kornyezetnek megfelelGen.

A szlikséges beallitasok minimalis beallitdsai minden egyes platformhoz meg vannak adva az alabbi
témakorokben:

« “Windows adatmozgatd csomdpontok beallitdsa” oldalszam: 85

« “Linux adatmozgaté csomdpontok beallitdsa” oldalszam: 87

Windows adatmozgato csomopontok beallitasa
A vStorage mentési kiszolgaldval allithatja be a Windows adatmozgaté csomopontokat.

Miel6tt elkezdené
Gyljtse 0ssze a megadott témakdrben bemutatott informacidkat: “Adatmozgaté csomdpontok kézi
beallitasa vSphere kérnyezetben ” oldalszam: 84.

Eljaras
1. Méasolja a beallitdsokat a minta dsm. opt beallitasfajlbdl az adatmozgatod beallitasfajljaba, amely a

C:\Program Files\Tivoli\TSM\baclient kdnyvtarban talalhatd. Nevezze el a beallitasfajlt az
adatmozgato utan, példaul: dsm.PREFIX_DATACENTER_DM. opt.

2. Ezek a beallitasok a kérnyezetnek megfelelden frissithetOk. A beallitasok leirasat megtekintheti a
kovetkezd helyen: Ugyfélbedllitasok leirasa.

Az azonnali hozzaférési, visszaallitasi és felépitési (fajlvisszaallitasi) mliveletekhez adja hozza a
VMISCSISERVERADDRESS értéket az adatmozgato beallitasfajlijahoz. Adja meg az iSCSI kiszolgald IP
cimét annak a haldzati kartyanak a vStorage mentési kiszolgalén, amelyet azonnali m(ivelet soran az
iSCSI adatok atviteléhez hasznal. Az ESX hoszton lév6 iSCSI eszk6zh6z hozzarendelt fizikai haldzati
csatoldkartyanak (NIC) ugyanazon az alhalézaton kell lennie, mint az iSCSI atvitelhez hasznalt NIC a
vStorage mentési kiszolgalon.
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3. Adja ki a kdvetkezd parancsot a VMware vCenter felhasznald és jelszé beallitasahoz az adatmozgatd
csomoponthoz: dsmc set password -type=vm vcenter.mycompany.Xxyz.com
<administrator> <passwordl>

A sziikséges adminisztratori jogok informacioit tekintse meg a 7047438-as technikai feljegyzésben.

4, Ez az eljards az IBM Spectrum Protect ligyfél grafikus felhasznaldi feliilet konfiguracios varazslojat
hasznalja az Ggyfélfogado és litemezé szolgaltatas beallitasahoz. Alapértelmezésben a tavoli Ggyfél
ligyndkszolgaltatas is beallitasra keril a varazslén keresztil. Ha ehhez a feladathoz az IBM Spectrum
Protect ligyfélszolgaltatas konfiguracids segédprogramot hasznalja (dsmcutil), akkor a tavoli tigyfél
ligynok szolgaltatast is telepiteni kell. Allitsa be az ligyfélfogadoé szolgaltatast és az adatmozgatd
ltemez0 szolgaltatast a kovetkezd feladatok végrehajtasaval:

5. Allitsa be az ligyfélfogado szolgaltatast és az adatmozgato litemezé szolgaltatast a kovetkezd
feladatok végrehajtasaval:

« Ezazeljards a IBM Spectrum Protect tigyfél grafikus felhasznaloi fellilet konfiguracids varazsléjat
hasznalja az ligyfélfogado és itemez6 szolgaltatas beallitasahoz. Alapértelmezésben a tavoli ligyfél
ligynokszolgaltatas is beallitasra keriil a varazslon keresztiil. Ha ehhez a feladathoz a IBM
Spectrum Protect ligyfél szolgaltatas konfiguracids segédprogramot (dsmcutil) hasznalja, akkor
gy6z6djon meg réla, hogy a tavoli ligyfél Ggynok szolgaltatas is telepitve van.

Inditsa el a IBM Spectrum Protect tigyfél-konfiguracids varazslot a Segédprogramok >
Konfiguracios varazslé menibdl:

- Valassza ki a Segitség a TSM webes iigyfél beallitasahoz lehetGséget. Adja meg a kért
informaciokat.

a. AMikor induljon a szolgaltatas? beallitdsban valassza ki az Automatikusan,
amikor a Windows indul lehetéséget.

b. ASzeretné elinditani a szolgdltatdst a varazsld befejezésekor? részben
valassza az Igen lehetéséget.

A muvelet sikeres befejezése utan térjen vissza a varazslé idvozld oldalara.

Tipp: Ha tobb adatmozgaté csomopontot allit be ugyanazon a gépen, akkor eltér6 portértéket
kell megadnia mindegyik tigyfélelfogado példanyhoz.

— Valassza kia Segitség a TSM lgyfél ltemezd bedllitdsdhoz lehetdséget. Adja mega
kért informaciokat.

a. Amikor megadja az litemezd nevét, gondoskodjék réla, hogy kivalassza az Ugyfélfogado
démon (CAD) hasznalata az iitemez6 kezeléséhez lehetGséget.

b. AMikor induljon a szolgaltatas? beallitdsban valassza ki az Automatikusan,
amikor a Windows indul lehetéséget.

c. ASzeretné elinditani a szolgdltatdst a vardzsld befejezésekor? részben
valassza az Igen lehetéséget.

Eredmények
Konfiguracids beallitasok ellenérzése:

1. Inditsa el az adatmozgato6 parancssori munkamenetét az -asnodename és az -optfile parancssori
paraméterrel: dsmc -asnodename=VC1_DC1 -optfile=dsm_DM1.opt

Gy6z6djon meg rola, hogy a kezdeti bejelentkezés utan a rendszer nem szolitja fel jelszd megadasara.

Figyelem: Ha meg kivanja akadalyozni, hogy a IBM Spectrum Protect (itemez6 meghibasodjon,
akkor gy6z6djon meg rola, hogy az asnodename paraméter nincs beallitva a dsm. opt fajlban
(Windows) vagy a dsm. sys fajlszakaszban (Linux). Az (itemezd a IBM Spectrum Protect
kiszolgaldrol lekérdezi az Gitemterveket, amelyek a nodename (adatmozgato csomopont)
csomoponttal vannak tarsitva, nem pedig az asnodename (adatkézpont csomopont)
csomoponttal. Ha az asnodename van beallitva a dsm. opt vagy a dsm. sys fajlban, akkor az
asnodename értékkel tarsitott itemtervek (nem pedig a nodename értékkel) kerlilnek
lekérdezésre. Ennek eredményeként az Gtemezési mliveletek meghilsulnak.
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Tegye a kovetkezOket:

1. Ellendrizze a kapcsolatot az IBM Spectrum Protect kiszolgaloval, az alabbi parancs kiadasaval:

dsmc query session

Ez a parancs megjeleniti a munkamenettel kapcsolatos informacidkat, példaul az aktualis csomopont
nevét, a munkamenet létrejottének idépontjat, a kiszolgalé informacidit és a kiszolgaldval létesitett
kapcsolat informacidit.

2. A kovetkez6 parancs kiadasaval gy6z6djon meg réla, hogy biztonsagi mentést tud késziteni egy
virtualis géprél:

dsmc backup vm vml

Ahol a vm1 a virtudlis gép neve.
3. Az alabbi parancs kiadasaval ellenérizze, hogy a biztonsagi mentés sikeresen befejez6dott:

dsmc query vm "x"
4. Az alabbi parancs kiadasaval ellendrizze, hogy a virtualis gép visszaallithaté-e:
dsmc restore vm vml -vmname=vml-restore

5. Gy6z6djon meg réla, hogy az tigyfél-elfogadd és az igyndk helyesen van beallitva:

a. A webbongészében adja meg az IBM Spectrum Protect vSphere ligyfél bedolgozé cimét. Példaul:
https://guihost.mycompany.com/vsphere-client/

b. Jelentkezzen be a vCenter felhasznaldonévvel és jelszoval.

c. AvSphere webes tgyfélben kattintson az IBM Spectrum Protect > Konfiguralas > Adatmozgatok
elemre.

d. Gy6z6djon meg rola, hogy az Ellendrizve allapot jelenik meg az adatmozgaté Allapot oszlopaban.
Ha Sikertelen allapot lathatd, akkor lebegtesse az egérmutatot az allapot f6lott, hogy megjelenjen
a hibalizenet.

Tipp: Ha az IP cim megvaltozik a rendszeren, ahol a Data Protection for VMware vSphere GUI
telepitve van, akkor tegye a kovetkezéket:
e. Hajtsa végre a Hibaelharitas részben megadott feladatokat.

f. Allitsa be Ujra az tigyfélfogaddt, hogy a Data Protection for VMware vSphere GUI engedélyezett
legyen a mlveletek végrehajtasahoz. Ellenkez0 esetben a bedolgozokezelé azt mutatja, hogy a
Data Protection for VMware vSphere GUI allapota tiltott.

Kapcsolodo feladatok

“Specialis konfiguracié feladatok” oldalszam: 81
Minden Osszetevét kézzel kell beallitani a rendelkezésre allé alkalmazasfeliiletek segitségével.

Linux adatmozgato csomdpontok beallitasa
A vStorage mentési kiszolgaldval allithatja be a Linux adatmozgatd csomodpontokat.

Miel6tt elkezdené
Gyljtse 0ssze a megadott témakdrben bemutatott informacidkat: “Adatmozgatd csomdpontok kézi
beallitdsa vSphere kérnyezetben ” oldalszam: 84.

Errdl a feladatrél
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Eljaras
1. Hasznalja az IBM altal telepitett Java valtozatot, amely a Linux Java telepitési helyén talalhato:
export JAVA_HOME=/opt/tivoli/tsm/tdpvmware/common/jre/jre

2. Allitsa be a relevans kérnyezeti valtozokat.

a. Gy6z6djon meg rola, hogy a JAVA_HOME kornyezeti valtozo helyesen van exportalva:
JAVA_HOME=<jre-or-jdk-install-dir>

b. Gy6z6djon meg rola, hogy a PATH kornyezeti valtozd helyesen van exportalva:
export PATH=$PATH:$JAVA_HOME/jre/bin

3. Allitsa be az ligyfélfogadd szolgaltatast és az adatmozgaté litemezé szolgaltatast a kévetkezd
feladatok végrehajtasaval:

» Konfiguralja az adatmozgatot Linux rendszeren.

A Linux rendszeren hasznalhaté adatmozgatoert alkalmazza a megfelelé megkozelitést a
konfiguralashoz, az On altal hasznalt Linux operacids rendszeren és valtozaton: systemd vagy
SysV. Ezek leirdsat a kovetkez6 szakaszok tartalmazzak.

Az adatmozgaté konfiguralasahoz Linux rendszeren a systemd segitségével, tegye a
kovetkezdket:

Ebben a példaban a csomodpont neveként a PREFIX_DATACENTER_DM keril felhasznalasra.

a. Masolja a kovetkez6 parancsfajlt az /etc/systemd/system konyvtarba, majd nevezze el
dsmcad@PREFIX_DATACENTER_DM.service névvel.

#!/bin/bash

i

# (C) Copyright IBM Corporation 2018

it

# chkconfig: 35 95 5

# description: IBM Spectrum Protect Client Acceptor Daemon
it

iHHE BEGIN INIT INFO

# Provides: dsmcad

# Required-Start: $local_fs $remote_fs $network $syslog

i# Required-Stop:

# Default-Start: 3 5

i# Default-Stop: 06 1 2 6

# Short-Description: IBM Spectrum Protect Client Acceptor Daemon
# Description: Start dsmcad to enable scheduler and Web GUI.
JHHE END INIT INFO

# SERVERNAME referenced in dsm.$SERVERNAME.opt and dsm.sys
SERVERNAME=LNX11L_DATACENTER_DM1
DSMCAD_DIR=/opt/tivoli/tsm/client/ba/bin
DSMCAD_BIN=$DSMCAD_DIR/dsmcad
OPTION_FILE=$DSMCAD_DIR/dsm.$SERVERNAME.opt
PID_FILE=/var/run/dsmcad-$SERVERNAME.pid

export JAVA_HOME=/opt/tivoli/tsm/tdpvmware/common/jre/jre
export LD_LIBRARY_PATH=$DSMCAD_DIR:$JAVA_HOME/lib/amd64/classic
export PATH=$JAVA_HOME/bin:$PATH

createPidFile()

)

pid="pgrep -f $OPTION_FILE'
pidarr=($pid)
if [ -n "${pidarr[a]" ]

then
echo $ipidarr[1]} > $PID_FILE
else
echo $ipidarr[0]} > $PID_FILE
fi
removePidFile ()

if [ -f $PID_FILE ]
then

rm -f $PID_FILE
fit
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Frissitse Ugy a parancsfajlt, hogy a a SERVERNAME a sajat csomopontnevére legyen beallitva.

b. A parancsfajlban nem kell tovabbi médositasokat végezni. Ha meg kivan gy6zédni réla, hogy a
parancsfajl 664 engedélyt tartalmaz, akkor adja ki a kovetkezd parancsot: chmod 664
dsmcad@.sezrvice

c. Hozza létre a dsm.PREFIX_DATACENTER_DM. opt nev( szovegfijlt az /opt/tivoli/tsm/
client/ba/bin helyen, majd adja hozza a kbvetkez6 beallitast: servername
PREFIX_DATACENTER_DM

d. Hozza létre adsm.sys-taz /opt/tivoli/tsm/client/ba/bin-ban, majd adja hozza az
adatmozgato mintabeallitasait.

A beallitasok leirasat megtekintheti a kdvetkezo helyen: Beallitasok leirdsa.

Az azonnali hozzaférési, visszaallitasi és felépitési (fajlvisszaallitasi) mliveletekhez adja hozza a
VMISCSISERVERADDRESS értéket az adatmozgatd beallitasfajljahoz. Adja meg az iSCSI
kiszolgald IP cimét annak a haldzati kartyanak a vStorage mentési kiszolgaldn, amelyet azonnali
mUivelet soran az iSCSI adatok atviteléhez hasznal. Az ESX hoszton [évé iSCSI eszkézhoz
hozzarendelt fizikai halozati csatolokartyanak (NIC) ugyanazon az alhalézaton kell lennie, mint
az iSCSI atvitelhez hasznalt NIC a vStorage mentési kiszolgalon.

e. A konfiguracios fajlok létrehozasa utan tarolja el a vCenter hitelesitési adatait, hogy az
adatmozgato / felépitési proxy hozza tudjon férni a VCenter taroldhoz. Lépjen a /opt/
tivoli/tsm/client/ba/bin kdnyvtarba, majd adja ki a kbvetkezd parancsot: . /dsmc set
password -type=VM fullyqualifieddomainnameofvcenter vcenteruserid
vcenterpassword

A szlikséges adminisztratori jogok informacioit tekintse meg a 7047438-as technikai
feljegyzésben.
f. A szolgdltatas hasznalatanak elkezdéséhez adja ki a kovetkezé harom parancsot:

— systemctl daemon-reload
— systemctl enable dsmcad@PREFIX_DATACENTER_DM.service
— systemctl start dsmcad@PREFIX_DATACENTER_DM.sexrvice

g. Amint beallitott egy adatmozgatét, a webes ligyfél bedolgozé grafikus felliletének segitségével
tovabbi adatmozgatokat és felépitési proxykat vehet fel.

Megjegyzés: Ha biztositani kivanja, hogy a PREFIX_DATACENTER_DM-el tarsitott szolgaltatas
automatikusan Gjrainduljon a rendszer Ujrainditasakor, akkor futtassa a systemctl enable
dsmcad@PREFIX_DATACENTER_DM.sexrvice parancsot.

A szolgaltatas ledllitdsahoz futtassa a kovetkezd parancsot: systemctl stop
dsmcad@PREFIX_DATACENTER_DM.sezrvice

Megjegyzés: Has eltavolitja a IBM Spectrum Protect terméket, akkor allitsa le és tavolitsa el a
tarsitott szolgaltatasokat:

— Haszndlja a fenti stop parancsot a dsmcad szolgaltatas leallitasahoz.

- Tiltsa le a szolgaltatast a kovetkez6 paranccsal: systemctl disable
dsmcad@PREFIX_DATACENTER_DM.service

— Tavolitsa el a dsmcad@.service elemet az /etc/systemd/system konyvtarbol.

Az adatmozgato konfiguralasahoz Linux rendszeren a SysV segitségével, tegye a
kovetkezoket:

Ebben a példaban a csomdpont neveként a PREFIX_DATACENTER_DM kerl(il felhasznalasra.

a. Masolja a megadott rc.dsmcad parancsfajlt, majd frissitse Ugy a parancsfajlt, hogy a
SERVERNAME a sajat csomopontnevére legyen beallitva:
SERVERNAME=PREFIX_DATACENTER_DM

b. Mentse a fajlt masként: /etc/init.d/dsmcad.PREFIX_DATACENTER_DM
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C.

Gy6z6djon meg rola, hogy a fajl 775 engedéllyel rendelkezik a chmod 755
dsmcad.PREFIX_DATACENTER_DM parancs futtatasaval.

. Hozza létre a dsm.PREFIX_DATACENTER_DM. opt nevii szovegfijlt az /opt/tivoli/tsm/

client/ba/bin helyen, majd adja hozza a kbvetkez6 beallitast: servername
PREFIX_DATACENTER_DM

. Hozza létre adsm.sys-taz /opt/tivoli/tsm/client/ba/bin-ban, majd adja hozza az

adatmozgat6 mintabeallitasait.

A beallitasok leirasat megtekintheti a kdvetkez6 helyen: Beallitasok leirdsa.

Az azonnali hozzaférési, visszaallitasi és felépitési (fajlvisszaallitasi) mlveletekhez adja hozza a
VMISCSISERVERADDRESS értéket az adatmozgato beallitasfajljahoz. Adja meg az iISCSI
kiszolgald IP cimét annak a haldzati kartyanak a vStorage mentési kiszolgaldn, amelyet
azonnali mivelet sordn az iSCSI adatok atviteléhez hasznal. Az ESX hoszton lév6 iSCSI
eszkdzhoz hozzarendelt fizikai haldzati csatoldkartyanak (NIC) ugyanazon az alhalézaton kell
lennie, mint az iSCSI atvitelhez hasznalt NIC a vStorage mentési kiszolgalon.

. A konfiguracids fajlok létrehozasa utan tarolja el a vCenter hitelesitési adatait, hogy az

adatmozgato / felépitési proxy hozza tudjon férni a VCenter tarolohoz. Lépjen a /opt/
tivoli/tsm/client/ba/bin kényvtarba, majd adja ki a kbvetkez6 parancsot: . /dsmc set
password -type=VM fullyqualifieddomainnameofvcenter vcenteruserid
vcenterpassword

A sziikséges adminisztratori jogok informacioit tekintse meg a 7047438-as technikai

feljegyzésben.

. Lépjenaz /opt/tivoli/tsm/client/ba/bin kényvtarba, majd futtassa a kdvetkezd

parancsot: . /dsmc set password -type=VM fullyqualifieddomainname
vcenteruserid vcenterpassword

. Az operacios rendszertdl fliggden futtassa a kovetkezd parancsokat:
— Red Hat: chkconfig - - add dsmcad.PREFIX_DATACENTER_DM
— SUSE: chkconfig - - add dsmcad.PREFIX_DATACENTER_DM

— Ubuntu: update-rc.d dsmcad.PREFIX_DATACENTER_DM defaults

i. Futtassa a kovetkez6 parancsot: service dsmcad.PREFIX_DATACENTER_DM start
. Amint beallitott egy adatmozgatdt, a webes ligyfél bedolgozo grafikus feliiletének segitségével

tovabbi adatmozgatokat és felépitési proxykat vehet fel.

Megjegyzés: Ha futtatja a chkconfig parancsot, akkor a dsmcad.PREFIX_DATACENTER_DM
Ujraindul a rendszer Gjrainditasakor.

A szolgaltatas inditdsa: service dsmcad.PREFIX_DATACENTER_DM start
A szolgaltatas leallitasa: service dsmcad.PREFIX_DATACENTER_DM stop

Megjegyzés: Ha eltavolitja a IBM Spectrum Protect terméket, akkor allitsa le a tarsitott
szolgaltatasokat:

- Hasznalja a fenti stop parancsot a dsmcad szolgaltatas leallitasahoz.

— Tilsa le a szolgaltatast a kdvetkezd paranccsal: systemctl disable
dsmcad@PREFIX_DATACENTER_DM.service, igy a kiegészit6 fajl, mint példaula /var/run/
dsmcad.PREFIX_DATACENTER_DM. pid, eltavolitasra kerdil.

— RHEL vagy SLES rendszeren hasznalja a kovetkezé parancsot: chkconfig --del
dsmcad.PREFIX_DATACENTER_DM

— Ubuntu rendszeren hasznalja a kdvetkezd parancsot: update-rc.d
dsmcad.PREFIX_DATACENTER_DM remove

— Tavolitsa el a dsmcad. x fajlokat az /etc/init.d kdnyvtarbol.
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Eredmények

1. Inditsa el az adatmozgatd parancssori munkamenetét az -asnodename és az -optfile parancssori
paraméterrel: dsmc -asnodename=VC1_DC1 -optfile=dsm_DM1l.opt

Gy6z6djon meg rola, hogy a kezdeti bejelentkezés utan a rendszer nem szolitja fel jelszd megadasara.

Figyelem: Ha meg kivanja akadalyozni, hogy a IBM Spectrum Protect (itemez6 meghibasodjon,
akkor gy6z6djon meg réla, hogy az asnodename paraméter nincs beallitva a dsm. opt fjlban
(Windows) vagy a dsm. sys fajlszakaszban (Linux). Az (itemezd a IBM Spectrum Protect
kiszolgalorol lekérdezi az temterveket, amelyek a nodename (adatmozgatdé csomdpont)
csomoponttal vannak tarsitva, nem pedig az asnodename (adatkézpont csomopont)
csomoponttal. Ha az asnodename van beallitva a dsm. opt vagy a dsm. sys fajlban, akkor az
asnodename értékkel tarsitott Gtemtervek (nem pedig a nodename értékkel) keriilnek
lekérdezésre. Ennek eredményeként az Gitemezési mlveletek meghiusulnak.

Tegye a kovetkezOket:

1. Ellendrizze a kapcsolatot az IBM Spectrum Protect kiszolgaldval, az alabbi parancs kiadasaval:

dsmc query session

Ez a parancs megjeleniti a munkamenettel kapcsolatos informacidkat, példaul az aktualis csomopont
nevét, a munkamenet létrejottének idépontjat, a kiszolgald informacioit és a kiszolgaldval létesitett
kapcsolat informacidit.

2. A kdvetkez6 parancs kiadasaval gy6z6djon meg rola, hogy biztonsagi mentést tud késziteni egy
virtualis géprél:

dsmc backup vm vml

Ahol a vm1 a virtudlis gép neve.
3. Az aldbbi parancs kiadasaval ellendrizze, hogy a biztonsagi mentés sikeresen befejezédott:

dsmc query vm "x"
4. Az alabbi parancs kiadasaval ellenérizze, hogy a virtualis gép visszaallithato-e:
dsmc restore vm vml -vmname=vml-restore

5. Gy6z6djon meg rdla, hogy az lgyfél-elfogadd és az ligyndk helyesen van beallitva:

a. A webbongészében adja meg az IBM Spectrum Protect vSphere igyfél bedolgozo cimét. Példaul:
https://guihost.mycompany.com/vsphere-client/

b. Jelentkezzen be a vCenter felhasznaldonévvel és jelszoval.

c. AvSphere webes ligyfélben kattintson az IBM Spectrum Protect > Konfiguralas > Adatmozgatok
elemre.

d. Gy6z8djon meg rola, hogy az Ellendrizve allapot jelenik meg az adatmozgaté Allapot oszlopaban.
Ha Sikertelen allapot lathatd, akkor lebegtesse az egérmutatot az allapot f6lott, hogy megjelenjen
a hibalizenet.

Tipp: Ha az IP cim megvaltozik a rendszeren, ahol a Data Protection for VMware vSphere GUI
telepitve van, akkor tegye a kovetkezéket:

e. Hajtsa végre a Hibaelharitas részben megadott feladatoat.

f. Allitsa be Ujra az ligyfélfogaddt, hogy a Data Protection for VMware vSphere GUI engedélyezett
legyen a mliveletek végrehajtasahoz. Ellenkez0 esetben a bedolgozdokezelé azt mutatja, hogy a
Data Protection for VMware vSphere GUI allapota tiltott.
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Data Protection for VMware parancssori feliilet beallitasa vSphere
kornyezetben

Frissitse a Data Protection for VMware parancssori feliilet profilt a rendszeren, amelyen a Data Protection
for VMware vSphere GUI telepitve van.

Miel6tt elkezdené
A profil (vmcliprofile) a kbvetkezd kényvtarban talalhatd azon a rendszeren, amelyen a Data
Protection for VMware vSphere GUI telepitve van:

BTN /opt/tivoli/tsm/tdpvmware/common/scripts
WM 64 bites: C: \Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts

Errdl a feladatrol
Ebben az eljarasban lévd dsszes lépés azon a rendszeren kerll végrehajtasra, amelyen a Data Protection
for VMware vSphere GUI telepitve van.

Tipp: Ez a feladat a Data Protection for VMware vSphere GUI konfiguracids varazslo, illetve a
konfiguracios parbeszédablak segitségével is végrehajthato. Nyissa meg a Data Protection for VMware
vSphere GUI Konfiguracio ablakot, majd kattintson a Konfiguraciés varazslo futtatasa vagy
Konfiguracio szerkesztése elemre.

Eljaras
1. Frissitse a profilt a kbvetkez6 beallitasokkal:
VE_TSMCLI_NODE_NAME

Adja meg azt a csomoépontot, amely csatlakoztatja a Data Protection for VMware parancssori
fellletet az IBM Spectrum Protect kiszolgalohoz és az (igyndk csomoéponthoz (MY_VMCLINODE).

Korlatozas: A VMCLI csomdpont nem tdmogatja az SSL protokollt és az LDAP hitelesitést a
kommunikaciohoz a IBM Spectrum Protect kiszolgaléval.

VE_VCENTER_NODE_NAME
Adja meg a virtualis csomopontot, amely egy vCentert (MY_VCNODE) abrazol.

VE_DATACENTER_NAME
Adja meg a virtualis csomdpontot, amely adatkdzpontra van leképezve. A helyes szintaxis itt
lathato:
adatkdézpont_neve: :adatkdzpont_csomépont_neve

« Az adatkdzpont_neve értékben a kis- és nagybetlik eltérének szamitanak.

« Gy6z6djon meg rola, hogy ez a paraméter a kdrnyezet minden adatkdzpontjahoz be van allitva
(MY_DCNODE).

« A Data Protection for VMware vSphere GUI nem tamogatja az azonos nev(i adatkézpontokat a
vCenterben.
VE_TSM_SERVER_NAME
Adja meg az IBM Spectrum Protect kiszolgalé hosztnevét és IP cimét.

VE_TSM_SERVER_PORT
Adja meg az IBM Spectrum Protect kiszolgalohoz hasznalando portnevet. Az alapértelmezett érték
az 1500.

Példa profil ezekkel a beallitasokkal:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME MY_VCNODE

VE_DATACENTER_NAME MyDatacenterl: :MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500
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2. Allitsa be a VMCLI csomépont jelszdt a pwd . txt fajlban.

Ez a jelsz6 ahhoz a csomdponthoz tartozik, amely 6sszekoti a Data Protection for VMware parancssori
felliletet az IBM Spectrum Protect kiszolgaloval és a adatmozgaté csomdpontot. Ezt a
VE_TSMCLI_NODE_NAME profil paraméter adja meg.

a) Adja ki az echo parancsot a jelszot tartalmazd szévegfajl létrehozasahoz.
BT ccho passwordl > pwd.txt
M T Mecho passwordl> pwd.txt

WA jelszd (passwordl) és a nagyobb jel (>) kdzott nem lehet sz6koz.

b) Adja ki ezt a vmcli parancsot az VMCLI csomépont jelszavanak beéllitasahoz:
vmcli -f set_password -I pwd.txt

Fontos:

- INTTTEA vmecli -f set_password parancsot tdpvmware felhasznaloként kell futtatni, nem
root felhasznaloként.

o ILITTTEM TN H A tervezi alkalmazasvédelmi jelentések elballitasat, akkor meg kell adnia a

-type VMGuest paramétert annak azonositasa érdekében, hogy a jelszd érvényes a VM-re.
Példaul:

vmcli -f set_password -type VMGuest -I password.txt
3. Gy6z6djon meg réla, hogy a Data Protection for VMware parancssori felllet fut:

BT Kattintson a Start > Vezérldpult > Adminisztracios eszkozok > Szolgaltatasok
menipontra, és ellenérizze, hogy a Data Protection for VMware parancssori felillet
allapota Elinditott.

BT ¢épjen a scripts kdnyvtarba (/opt/tivoli/tsm/tdpvmware/common/scripts/) és adja
ki a kbvetkez6 parancsot:

./vmclid status
« Ha a démon fut, akkor folytassa a 4. lépéssel.
« Ha a démon nem fut, akkor adja ki ezt a parancsot a démon kézi inditasahoz:
/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon
Ezekkel az init parancsfajlokkal a démon elindithato és ledllithato:

./vmclid stop
./vmclid start

4. Adja ki ezt a vmcli parancsot annak ellen6rzéséhez, hogy a Data Protection for VMware parancssori
felllet felismeri-e az IBM Spectrum Protect csomdpont konfiguraciot:

vmcli -f inquire_config -t TSM

5. Ellenérizze a csomépontokat annak megerdsitéséhez, hogy nem tortént konfiguracié hiba:

a) A vSphere ligyfél Megoldasok és alkalmazasok ablakaban talalhaté ikonra kattintva inditsa el a Data
Protection for VMware vSphere GUI kérnyezetet.

b) Menjen a Konfiguracié ablakra.

c) Valasszon ki egy csomdpontot a tablazatban, majd kattintson a Kivalasztott csomépont
ellenérzése elemre. Az allapotinformaciok az Allapot részletei ablakrészben jelennek meg.

Mi a kévetkez6 lépés?
IO TN A részben 1évd harom kézi konfiguracids lépés sikeres végrehajtasa utan:

1. “IBM Spectrum Protect csomodpontok bedllitdsa vSphere kérnyezetben” oldalszam: 81
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2. “Adatmozgato csomodpontok beallitdsa a vSphere bedolgozd grafikus feliiletével” oldalszam: 83

Nincs sziikség tovabbi konfiguracios feladatra a VM adatok mentéséhez.

vSphere kornyezet parancssori feliilet konfiguracios ellendrzolista

Az eljaras segitségével beallithatja a Data Protection for VMware eszkozt vSphere kérnyezetben csak
parancssori fellilet hasznéalataval.

Eljaras
Hajtsa végre az 1. és 2. lépést az IBM Spectrum Protect kiszolgaldn.

1. Regisztralja a kdvetkez6 csomopontokat az IBM Spectrum Protect kiszolgalon:
a) A VMware vCentert abrazolé csomdpont (vCenter csomopont):

REGister Node MY_VCNODE <password for MY_VCNODE>

b) Az IBM Spectrum Protect és a Data Protection for VMware vSphere GUI kommunikalé csomopont
(VMCLI csomopont ):

REGister Node MY_VMCLINODE <password for MY_VMCLINODE>

¢) A csomopont, amely az adatkdzpontot abrazolja, és amelyen a VM adatok tarolasra keriilnek
(adatkdzpont csomdpont):

REGister Node MY_DCNODE <password for MY_DCNODE>

d) A csomopont, amely "adatokat helyez at" egyik rendszerrél a masikra (adatmozgaté csomdpont):
REGister Node MY_DMNODE <password for MY_DMNODE>

2. Adja meg ezen csomdpontok viszonyat:

a) Biztositson proxy jogosultsagot a vCenter csomopont szamara a parancs kiadasaval:

GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Ez a parancs MY_DCNODE és MY_VMCLINODE jogosultsagot biztosit a VM-ek mentéséhez és
visszaallitdasahoz a MY_VCNODE helyett.

b) Biztositson proxy jogosultsagot a adatkézpont csomdpont szamara a parancs kiadasaval:

GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Ez a parancs MY_VMCLINODE és MY_DMNODE jogosultsagot biztosit a VM-ek mentéséhez és
visszaallitasahoz a MY_DCNODE helyett.

c) (Elhagyhato) Adjon proxy jogosultsagot a tovabbi adatkdzpont csomopontok vagy adatmozgato
csomoépontok szamara a kérnyezetben.

d) Ellenérizze a proxy viszonyt az IBM Spectrum Protect kiszolgalé Query PROXynode parancs
kiadasaval. A vart parancskimenet itt lathato:

Target Node Agent Node
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Hajtsa végre a 3 - 9. lépést vStorage mentési kiszolgalon.
3. Allitsa be a kdvetkez6 értékeket a kdvetkezd adatmozgatd paraméterekhez:

 IIITTEMA paramétereket a dsm. opt paraméterfajlban adhatja meg.

- I Adja meg ezeket a beallitdsokat a dsm. sys fajlban, a adatmozgaté csomoépont
szakaszaban.
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NODENAME
PASSWORDACCESS
VMCHOST
VMBACKUPTYPE
MANAGEDSERVICES
TCPSERVERADDRESS
TCPPORT
COMMMETHOD
HTTPPORT

Megjegyzés: A HTTPPORT csak akkor sziikséges, ha tobb Ugyfélfogadd szolgaltatas (CAD) van
hasznalatban. Ha példaul két adatmozgatdé csomopont van (és kettd CAD szolgaltatas), akkor minden
egyes adatmozgatd csomopont paraméterfajljanak masik HTTPPORT értéket kell megadnia.

Ezekkel a beallitasokkal egy példa dsm.dm.opt fajl lathatd itt:

NODename MY_DMNODE

PASSWORDAccess generate

VMCHost vcenter.storage.usca.example.com
VMBACKUPType FUllvm

MANAGEDServices schedule webclient
TCPServeraddress tsmserver.mycompany.Xxyz.com
TCPPort 1500

COMMMethod tcpip

HTTPPORT 1583

4. Az alabbi parancs kiadasaval ellenérizze a IBM Spectrum Protect kiszolgalohoz csatlakozast:
dsmc query session

5. Adja ki a kdvetkezé parancsot a VMware vCenter felhasznalo és jelszé beallitasdhoz az adatmozgatd
csomoponthoz:
dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator>
<passwordil>

6. Allitsa be a kdvetkezd IBM Spectrum Protect szolgaltatasokat:
B Viindows |
a. Telepitse az litemez&szolgaltatast:

dsmcutil install scheduler /name:"TSM Central Scheduler Service"
/node :MY_DMNODE /password:MY_DMNODEPWD /startnow:no /autostart:no

b. CAD telepitése:

dsmcutil install cad /name:"TSM CAD - MY_DMNODE" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/cadschedname:"TSM Central Scheduler Service" /startnow:no /autostart:yes

c. Telepitse a tavoli ligyfél igynok szolgaltatast:

dsmcutil install remoteagent /name:"TSM AGENT" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/partnername:"TSM CAD - MY_DMNODE" /startnow:no

- W™ Adja meg a managedservices paramétert a dsm. sys fajl adatmozgaté csomdpont
szakaszaban:

w_ "

Gy6z6djon meg réla, hogy megadta a schedule és webclient paramétert:
managedservices schedule webclient

Ez a beallitas lgy iranyitja Gigyfél-elfogadodt, hogy a webes ligyfelet és az Gitemez6t is kezelje.

7.
Inditsa el az Ggyfélelfogadd szolgaltatast:
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A telepitGprogram létrehoz egy inditasi parancsfajlt az ligyfélfogadd démonhoz (dsmcad) az /etc/
init.d fajlban. Az Ggyfélfogadd démont el kell inditani, miel6tt kezelhetné az (itemezé feladatokat
vagy a webes ligyfelet. Root felhasznaloként futtassa a kdvetkezé parancsot a démon inditasahoz:

service dsmcad start

Ha engedélyezni kivanja az Ugyfélfogadd démon automatikus inditasat egy rendszer-ujrainditast
kovetden, akkor a parancsértelmezd parancssorban vegye fel a szolgaltatast az alabbiak szerint:

# chkconfig --add dsmcad

8. Gy6z6djon meg réla, hogy az IBM Spectrum Protect szolgaltatasok megfeleléen vannak beallitva:
a) Jelentkezzen be egy tavoli rendszerre.

b) Egy webbdngész6 hasznalataval csatlakozzon a HOST1 rendszerhez a kdvetkezé cim és port
hasznalataval:
http://HOST1.xyz.yourcompany.com:1581

Hajtsa végre a 10. lépést azon a rendszeren, amelyen a Data Protection for VMware vSphere GUI telepitve
van.

9. Allitsa be a megfeleld értékeket a kdvetkezd paraméterekhez a Data Protection for VMware
parancssori fellilet profilban (vmcliprofile):

VE_TSMCLI_NODE_NAME
VE_VCENTER_NODE_NAME
VE_DATACENTER_NAME
VE_TSM_SERVER_NAME
VE_TSM_SERVER_PORT

Példa profil ezekkel a beallitasokkal:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME  MY_VCNODE

VE_DATACENTER_NAME MyDatacenterl: :MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

A profil a kbvetkezé kdnyvtarakban talalhaté:

BT /opt/tivoli/tsm/tdpvmware/common/scripts

MM 64 bites: C: \Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts
a) Allitsa be a VMCLI csomépont jelszavat:

1) Adja ki az echo parancsot a jelszot tartalmazd szovegfajl létrehozasahoz.

L Linux YN passwordl > pwd.txt

echo passwordl> pwd.txt
2) Adja ki ezt a vmcli parancsot az VMCLI csomopont jelszavanak beallitdsahoz:

Fontos: MMEITIMEZt a parancsot tdpvmware felhasznaléoként kell kiadni, nem root
felhasznaloként.

vmcli -f set_password -I pwd.txt

b) Gy6z6djon meg réla, hogy a Data Protection for VMware parancssori felllet fut:

WM Adja ki a parancsot a Windows parancssorban:
net start

BTN Adja ki a parancsot:
./vmclid status

96 IBM Spectrum Protect for Virtual Environments: Data Protection for VMware telepitési kézikonyv



c) Adja ki ezt a vmcli parancsot annak ellendrzéséhez, hogy a Data Protection for VMware parancssori
felllet felismeri-e az IBM Spectrum Protect csomépont konfiguraciot:

vmcli -f inquire_config -t TSM

Szalagbeallitasi iranyelvek

A szalagos taroldkon végzett mentési miveletek megkezdése el6tt tekintse at ezeket az iranyelveket.

Felkésziilés a szalagos mentésre

T T Mie l6tt megprobalja a biztonsagi mentést egy szalagra, a IBM Spectrum Protect
kiszolgalon a be kell allitania az alabbi paramétereket a szalagos biztonsagi mentésekhez:

1. Adja meg a felligyeleti osztalyt:
define mgmtclass <domain name> <policy set name> <mgmtclass name>

Példaul:

define mgmtclass tape tape DISK
2. Adja meg a masolatcsoportot:

define copygroup <domain name> <policy set name> <mgmtclass name>
destination=<stgpool name>

Példaul:

define copygroup tape tape DISK destination=Diskpool
3. Aktivalja az iranyelvkészletet:
activate policyset <domain name> <policy set name>

Példaul:
activate policyset tape tape

Amikor a biztonsagi mentést fizikai szalag hasznalatara konfiguralja, tovabbi konfiguracios
kovetelményeket is figyelembe kell venni. A IBM Spectrum Protect metaadatait (vezérléfajljait) mindig
lemezen, mig a virtudlis gépek tényleges biztonsagi mentéseit szalagon kell tarolnia.

« AVMMC paraméter hasznalataval tarolhatja a VMware mentéseket (és a VMware vezérl6fajlokat) az
alapértelmezett kezelési osztalytol eltérd kezelési osztallyal.

« AVMCTLMC paraméterrel adhatja meg azt a kezelési osztalyt, amelyet kifejezetten a VMware
vezeérl6fajlokhoz akar hasznalni a VMware mentések soran. A megadott kezelési osztaly felllbiralja az
alapértelmezett kezelési osztalyt. Valamint feliilbiralja a VMMC paraméterrel megadott kezelési osztalyt
is. A VMCTLMC kezelési osztalynak egy lemez tarolokészletet kell megadnia, szalagra atallitas nélkal.

« AVMMC bedllitas mindig a virtualis gépek biztonsagi mentéseinek megtartasat vezérli. A beallitas
vonatkozik a lemezes és a szalagos konfiguraciokra is. A VMCTLMC nem hasznalatos a vezérl6fajlok
megtartasanak vezérlésére. A vezérl6- és az adatfajlok ugyanazon csoportositas részei és egyiitt is
jarnak le a VMMC beallitds megtartasi iranyelve alapjan. Amikor mindkét paraméter be van allitva, akkor
a VMMC keriil felhasznalasra az adatfajlokhoz és a VMCTLMC a vezérléfajlokhoz.

Korlatozas: A tarold Ggynokoket LAN nélkuli konfiguraciokban hasznald visszaallitasi miveletek masolat
taroldkészletbdl allithatnak vissza fajlokat akkor is, ha az adatok lekérhet6ek egy elsédleges
taroldkészletbdl. Ez akkor torténhet meg, amikor a visszaallitasi kérés egy adott fajlra vonatkozik, vagy a
visszaallitasi kérés nem hasznalja a lekérdezés nélkiili metddust, és a fajl elsédleges masolata olyan
tarolékészletben talalhatd, amely nem érhetd el LAN nélkili Utvonalon. Ez az olyan nem visszaallitasi
helyzeteket is érinti, mint példaul a Data Protection for VMware biztonsagi mentési miveletek. Data
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Protection for VMware kornyezetben a virtualis gép vezérl6fajlok elédnyben részesitett tarolasi modszere a
lemez, igy nem sziikséges beillesztés a fajl visszaallitasahoz a névekményes mentési folyamat soran.
Azon tul, hogy ezek a virtualis gép vezérléfajloknak lemezen kell elhelyezkedniiik, nem is szabad olyan
masolat tarolokészletbe menteni azokat, amely LAN nélkili Utvonalon érhet6 el. Ha ez mégis megtorténik,
akkor egy szalagbeillesztés keril felhasznalasra a fajlok visszaallitasahoz LAN nélkiili ndvekményes
mentés soran Data Protection for VMware Ggyfélbol.

Ha a IBM Spectrum Protect kiszolgalokérnyezet lemezrol szalagra torténd atallitast hasznal, fontolja meg
a kovetkezd iranyelveket az atallitas el6tt:

» A lemezes taroldkészlet MIGDELAY beallitasat allitsa olyan értékre, amely a legtobb felépitési kérés
kielégitését tamogatja a lemezrol. A jellemzé hasznalati mintak azt jelzik, hogy nagy szazalékban egyedi
fajlok visszaallitasa térténik néhany napon belil. Példaul jellemzden a fajl utolsé mdodositasatol
szamitott 3-5 napon belil. Ezért fontolja meg az adatok lemezen térténé tarolasat ebben a révid
id6szakban a visszaallitasi mlveletek optimalizalasa érdekében.

Ezen feliil, ha a lemezes tarolokeészleten tigyféloldali adatkettézés-megsziintetést hasznalnak, allitsa be
a gyakori teljes virtualisgép-mentéseket tarold MIGDELAY beallitast. Ne telepitse at az adatokat a
megsziintetett adatkett6zés( taroldkészletrdl szalagra addig, amig legalabb két teljes mentés nem
készllt a virtualis géprol. Az adatok szalagra masolasakor azokon a tovabbiakban nem térténik
adatkett6zés-megsziintetés. Ha példaul hetente futtat teljes mentéseket, fontolja meg a MIGDELAY
legalabb 10 napos értékre allitasat. Ez a beallitas biztositja, hogy minden teljes mentés azonositsa és
hasznalja az el6z6 mentés kettdzott adatait a szalagra térténé athelyezés el6tt.

« Hasznaljon eszkozosztaly-fajl taroldkészletet a DISK eszkdzosztalyu tarolokészlet helyett. Az
eszkozosztaly MAXCAPACITY paramétere altal meghatarozott jellemz6 kdtetméret 8 és 16 GB kozott
helyezkedik el. A tarsitott taroldkészlet esetén fontolja meg a fajlteriilet szerinti 6sszeallitast. Minden
mentett virtualis gép kiilon fajlteriletként jelenik meg a IBM Spectrum Protect kiszolgalon. A fajlteriilet
szerinti 0sszedllitas az adott virtudlis gép adatait tobb ndvekményes mentésbe menti ugyanazon
kotetre (lemezfajlba). Amikor az adatok szalagra keriilnek, a fajlteriilet szerinti 6sszeallitds megkeresi
az adott virtudlis gép ndvekményes mentéseit, és fizikai szalagra helyezi 6ket 6sszeallitva.

A Szalag mod értékének megadasahoz hasznalja a Beallitasok parbeszédpanelt.

A biztonsagi mentési mivelet megszakad, ha egy beillesztési vagy azonnali visszaallitasi m(iveletnek
egyidében sziiksége van a szalagtaroldra, amelyet a biztonsagi mentési m(ivelet hasznal.

BTITENISCSI eszkoz kézi beallitasa Linux rendszeren

Ez az eljaras leirja, hogyan kell konfiguralni egy iSCSI felépitési mivelet soran hasznalt Linux rendszert. A
virtualis gép pillanatkép egy IBM Spectrum Protect kiszolgalordl lett felépitve.

Miel6tt elkezdené
iSCSI felépités soran létrejon egy iSCSI cél a helyreallitas ligyndkon. A Microsoft iSCSI Initiator nem
sziikséges a helyreallitasi Ggynokon.

Tipp: A Red Hat Enterprise Linux és a SUSE Linux Enterprise Server biztosit egy Open-iSCSI
kezdeményez6t.

A feladat folytatasa elétt tekintse at a kovetkezd iISCSI kovetelményeket:

« Barmely rendszerrdl csatlakozhat az iSCSI célhoz a mentési adatokat tartalmazo kotet létrehozasahoz.
Ezt a kotetet felépitheti egy masik rendszerrél.

« Kotelezd egy iSCSI kezdeményezd megléte minden olyan rendszeren, melynek csatlakoznia kell az
iSCSI célhoz.

« Telepiteni kell egy iSCSI kezdeményez6t azon a rendszeren, ahol az adatokat vissza kivanja allitani.

« Ha a kotet tobb lemezt fog at, akkor fel kell épitenie az 6sszes érintett lemezt. Tlikrozott kotetek
hasznalata esetén csak egy tlikrozott lemezt épitsen fel. Az egy lemez felépitése megelézi az idGigényes
szinkronizalasi mveletet.
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Errdl a feladatrol

Az iSCSI felépitési mUivelet soran hasznalt Linux rendszer beallitdsahoz tegye a kbvetkezéket:
Eljaras

1. Jegyezze fel az iISCSI nevét azon a rendszeren, ahol az adatokat vissza kivanja allitani.

Az iSCSI kezdeményez6 neve az /etc/iscsi/initiatorname.iscsi fajlban talalhatd. Ha az
InitiatorName= értéke ires, akkor hozza létre a kezdeményez6 nevét a kbvetkez6 paranccsal:

twauslbkpoc@l:~ # /sbin/iscsi-iname
Itt egy példa a kezdeményezd nevére:

ign.2005-03.0rg.open-iscsi:3£5058b1d0a0

2. Vegye fel a kezdeményez6 nevét az /etc/iscsi/initiatorname.iscsi fajlba.
a) Az /etc/iscsi/initiatorname.iscsi fajlt a vi paranccsal szerkessze. Példaul:

twauslbkpocOl:~ # vi /etc/iscsi/initiatorname.iscsi
b) Frissitse az InitiatoxrName= paramétert a kezdeményez6 nevével. Példaul:
InitiatorName=iqgn.2005-03.0rg.open-iscsi:3£5058b1d0ad

3. Tegye a kdvetkezbket azon a rendszeren, ahol a helyreallitasi igynok (vagy iSCSI cél) telepitve van:

a) Inditsa el a helyreadllitasi Gigynok kiszolgaldt. Toltse ki az IBM Spectrum Protect kiszolgdald
kivalasztasaésaPillanatkép kivalasztasa parbeszédpaneleket, majd kattintson a
Felépités gombra.

b) ABeillesztési hely kivalasztasa parbeszédpanelen valasszaa iSCSI cél
beillesztése lehetdséget.

¢) Hozza létre a cél nevét. Gy6z6djon meg rola, hogy egyedi, és azonosithatd az iISCSI kezdeményezét
futtatd rendszerrél. Példaul:

iscsi-mount-tsmdve

d) irja be az 1. |épésben régzitett iISCSI kezdeményezd nevet, majd kattintson az OK gombra.
e) Ellendrizze, hogy az éppen beillesztett kdtet megjelenik-e aBeillesztett koétetek mezében.

4. Keresse meg és inditsa el az iSCSI kezdeményez6 programot az 1. lépésben beallitott kezdeményezé
rendszeren:

a) A kovetkezd parancs kiadasaval gy6z6djon meg réla, hogy az iSCSI szolgaltatas fut:
Red Hat Enterprise Linux:

service iscsi status
SUSE Linux Enterprise Server:
service open-iscsi status

Ha a szolgaltatas nem fut, akkor adja ki a kdvetkez6 parancsot a szolgaltatas inditasahoz:
Red Hat Enterprise Linux:

service iscsi start
SUSE Linux Enterprise Server:
service open-iscsi start
b) Csatlakozzon az iSCSI célhoz a kovetkezd parancs kiadasaval:

iscsiadm -m discovery -t sendtargets -p <IP/hostname of
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helyredllitdasi lgynék system> --login
c) A kovetkez6 parancs kiadasaval ellendrizze, hogy elérhet6-e az Uj eredeti eszkozt:
fdisk -1

5. Epitse fel a fajlrendszert:
Nem LVM kotet esetén adja ki a kdvetkez6 parancsot. Eben a példaban az Uj eszkdz a /dev/sdbl:

mkdir /mountdir
mount /dev/sdbl /mountdir

LVM kotet esetén tegye a kdvetkezdket a Linux vendégen:

a. Gy6z6djon meg rola, hogy a vgimportclone parancsfajl elérhetd a Linux rendszeren. Ezt a
parancsfajlt az alap (alapértelmezett) LVM csomag nem tartalmazza. Ennek eredményeképpen
sziikség lehet az LVM csomag olyan szintre torténd frissitésére, amely biztositja ezt a parancsfajlt.

b. Adja ki a vgimportclone parancsot, benne egy Uj alap kétetcsoport nevével (VolGroupSnap01).
Példaul:

vgimportclone --basevgname /dev/VolGroupSnap@l /dev/sdbl

c. Az lvchange parancs kiadasaval jelolje meg aktivként a logikai kotetet. Példaul:
lvchange -a y /dev/VolGroupSnap0l/LogVol00O

d. Adja ki a kovetkez6 parancsokat a kotet felépitéséhez:

mkdir /mountdir
mount -o ro /dev/VolGroupSnap0l/LogVolG@ /mountdir

6. A fajlvisszaallitasi mlvelet befejezése utan adja ki a kdvetkez6 parancsokat:
« Nem LVM kotet esetén adja ki a kdvetkez6 parancsokat:

a. Bontsa le a fajlrendszert:
umount /dev/sdbl /mountdir

b. Tavolitsa el a kotetet. Ha a kotet egy kdtetcsoport része, akkor elészor tavolitsa el a kotetet a
kotetcsoportbol a kovetkezd paranccsal:

vgreduce <your_volume_group> /dev/sdbl
Azutan adja ki a kovetkez6 parancsot a kotet eltavolitasahoz:
pvremove /dev/sdbl
c. Jelentkezzen ki egyetlen célrol:
iscsiadm --mode node --targetname <target_name> --logout
d. Jelentkezzen ki az 6sszes célrol:
iscsiadm --mode node --logout

« LVM kotet esetén tegye a kovetkezOket a Linux vendégen:

a. Bontsa le a fajlrendszert:
unmount /mountdir
b. Tavolitsa el a logikai kotetet:

lvm lvremove LogVol0O
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c. Tavolitsa el a kétetcsoportot:

lvm vgremove VolGroupSnap0l
d. Jelentkezzen ki egyetlen célrol:

iscsiadm --mode node --targetname <target_name> --logout
e. Jelentkezzen ki az 6sszes célrol:

iscsiadm --mode node --logout

N MiSCSI eszk6z kézi beallitasa Windows rendszeren

Ez az eljaras leirja, hogyan kell konfiguralni egy iSCSI felépitési mivelet sordn hasznalt Windows
rendszert. A pillanatkép egy IBM Spectrum Protect kiszolgalérol lett felépitve.

Mielott elkezdené
A feladat folytatasa el6tt tekintse at a kdvetkez6 iSCSI kovetelményeket:

« iSCSI felépités soran létrejon egy iSCSI cél az helyreallitasi tigynokon. Barmely rendszerrdl csatlakozhat
az iSCSI célhoz a mentési adatokat tartalmazo kotet létrehozasahoz. Azutan ezt a kdtetet egy masik
rendszerrél is felépitheti.

« Kotelezd egy iSCSI kezdeményezd megléte minden olyan rendszeren, melynek csatlakoznia kell az
iSCSI célhoz.

» Gondoskodijék réla, hogy telepitve legyen egy iSCSI kezdeményezé azon a rendszeren, ahol az adatokat
vissza kivanja allitani.

« A Microsoft iSCSI Initiator nem szlikséges az helyreallitasi Ggynokon.

A feladat folytatasa el6tt tekintse at az alabbi lemez és kotet kovetelményeket:

« Ha a kotet tobb lemezt fog at, akkor fel kell épitenie az 6sszes érintett lemezt. Tlikrozott kotetek
hasznalata esetén csak egy tlikrozott lemezt épitsen fel. Egy lemez felépitése megeldzi az idGigényes
szinkronizalasi mlveletet.

« Ha a mentési rendszeren tébb dinamikus lemez volt hasznalatban, akkor ezek a lemezek ugyanahhoz a
csoporthoz keriilnek hozzarendelésre. Ennek eredményeként a Windows lemezkezel6 Ggy itélheti meg,
hogy néhany lemez hianyzik, és hibalizenetet kiildhet, amikor csak egy lemezt épit fel. Hagyja figyelmen
kivll ezt az Gizenetet. A mentett lemezen lévd adatok elérhetbek, kivéve, ha bizonyos adatok a masik
lemezen helyezkednek el. Ez a probléma az 6sszes dinamikus lemez felépitésével oldhatdé meg.

Errdl a feladatrol
Az iSCSI felépitési mUvelet soran hasznalt Windows rendszer beallitasahoz tegye a kdvetkezOket:

Eljaras
1. A helyreallitasi (igyndk rendszeren nyissa meg a 3260-as portot a LAN tlizfalon és a Windows lgyfél
tzfalan.

Jegyezze fel az iSCSI nevét azon a rendszeren, ahol az adatokat vissza kivanja allitani.

Az iSCSI kezdeményez6 neve a Vezérldpult iSCSI kezdeményez6 konfiguracios ablakaban jelenik meg.
Példaul:

ign.1991-05.com.microsoft:hostname

2. Tegye a kdvetkezbket azon a rendszeren, ahol a helyreallitasi igynck (vagy iSCSI cél) telepitve van:

a) Inditsa el a helyreallitasi Gigynok grafikus felhasznaldi felliletet. Toltse ki az IBM Spectrum Protect
kiszolgald kivalasztasa és a Pillanatkép kivalasztasa parbeszédpaneleket, majd kattintson a
Felépités gombra.
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b) A Felépitési cél kivalasztasa parbeszédpanelen valassza ki az iSCSI cél felépitése lehetGséget.
¢) Hozza létre a cél nevét. Gy6z6djon meg rola, hogy egyedi, és azonosithatd az iISCSI kezdeményezét
futtatd rendszerrél. Példaul:

iscsi-mount-tsmdve

d) irja be az 1. |épésben régzitett iISCSI kezdeményezd nevet, majd kattintson az OK gombra.
e) Ellenérizze, hogy az éppen felépitett kdtet megjelenik-e a Felépitett kétetek mezdében.

f) Ha a Helyreallitasi Gigyn6kot iSCSI haldzatban hasznalja, és a helyreallitasi Gigynok nem hasznal
adatmozgatot, akkor lépjen a C: \ProgramData\Tivoli\TSM\RecoveryAgent\mount
\RecoveryAgent.conf fajlhoz, és adja megaz [IMOUNT] cimkét és a Taxget IP

paramétert:

[IMOUNT config]
Target IP=<Az iSCSI célokat kozzétevsé rendszer

amely elérhet6vé teszi az iSCSI célokat.>

Példaul:

[General config]
paraml
param2

tiMount config]
Target IP=9.11.153.39
A Target IP paraméter hozzdadasat vagy modositasat kdvetben inditsa Ujra a helyreallitasi (igynok
grafikus felhasznaloi felliletét vagy a helyreallitasi (gynokot.
3. Keresse meg és inditsa el az iSCSI kezdeményez6 programot az 1. lépésben beallitott kezdeményez6
rendszeren:
a) Csatlakozzon az iSCSI célhoz:

1) A Célok lapon adja meg a 2. [épésben a Cél: parbeszédpanelben hasznalt helyreallitasi Ggynok
(iISCSI cél) TCP/IP-cimét. Kattintson a Gyors csatlakozas lehet6ségre.

2) A Gyors csatlakozas parbeszédpanel megjeleniti azt a célt, amely megfelel a cél 2c. lépésben
megadott nevének. Ha az még nincs csatlakoztatva, akkor valassza ki ezt a célt, majd kattintson
a Csatlakozas gombra.

b) A kezdeményez6 en épjen a Vezérlopult > Adminisztracioss eszk6zok > Szamitogép-kezelés >
Tarolas > Lemezkezelés meniiponthoz.

1) Ha a beillesztett iSCSI cél Type=Foreign minéségben van listazva, akkor kattintson a jobb
egérgombbal az Idegen lemez lehetdségre, és valassza az Idegen lemezek importalasa
lehetdséget. Az Idegen lemezcsoport kivalasztasra ker(l. Kattintson az OK gombra.

2) A kbvetkez6 képernyé megjeleniti az Idegen lemez tipusat, allapotat és méretét. Kattintson az
OK gombra és varja meg, amig a lemez importalasra kerdil.

3) Amikor a lemez importaldsa befejez6dik, nyomja meg az F5 (frissités) billenty(it. A beillesztett
iSCSI pillanatkép lathatd, és egy tarsitott meghajto betlijelet tartalmaz. Ha a rendszer nem
rendeli automatikusan hozza a meghajté betljeleket, akkor kattintson a jobb egérgombbal a
sziikséges particidra, és valassza ki a Meghajtok betiijeleinek vagy Utvonalainak médositasa
lehetdséget. Kattintson a Hozzaadas lehetlségre, és valasszon egy meghajté betljelet.

4. Nyissa meg a Windows Intéz6t (vagy mas segédprogramot) és talldzassal keresse meg a
fajlvisszaallitasi mivelet felépitett pillanatképét.

5. A fajl visszadllitasa utan tegye a kovetkezéket:
a) Valasszon le minden iSCSI célt az iSCSI kezdeményez6 tulajdonsagai parbeszédpanelen.

b) Valassza le a 2. |épés kotetét annak kivalasztasaval a helyreallitasi igynok grafikus felhasznaldi
fellletén, majd a Levalasztas gombra kattintva.
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mrTaNA felépitési proxy csomopontok kézi beallitasa Linux rendszeren

Hajtsa végre ezt a feladatot felépitési proxy csomdpont hozzaadasahoz egy tavoli Linux rendszerhez.

Mieldtt elkezdené

Hagyomanyos Data Protection for VMware vSphere GUI kérnyezetben kiilénallo dsm. sys fajlszakasz
kerll felhasznalasra minden egyes felépitési proxy csomdpont esetén. Az eljards dsszes lépése a mentési
kiszolgaldn telepitett adatmozgaté hasznalataval keriil végrehajtasra.

Errdl a feladatrol
Az a feladat a felépitési proxy csomopontok beallitasat az adatmozgato beallitasok frissitésével és a IBM
Spectrum Protect kiszolgald csatlakozasanak ellen6rzésével valdsitjia meg.

Eljaras
1. Adja meg ezeket a beallitasokat a dsm. sys fajlban, a felépitési proxy csomépont szakaszaban.

NODENAME
Adja meg a korabban meghatarozott felépitési proxy csomdpont nevét. A IBM Spectrum Protect
Utemezések ezzel a csomoponttal vannak tarsitva.

PASSWORDACCESS
Adja meg a GENERATE értéket, hogy a jelszé automatikusan eléallitasra keriiljon (felhasznaloi
felszélitas helyett).

MANAGEDSERVICES
A paraméter megadasaval arra utasithatja az Ggyfél-elfogadot, hogy a webes ligyfelet és az
Utemez6t is kezelje (schedule webclient).

TCPSERVERADDRESS
Adja meg a IBM Spectrum Protect kiszolgalé TCP/IP cimét.

TCPPORT
Adja meg a IBM Spectrum Protect kiszolgalé TCP/IP portcimét.

COMMMETHOD
Adja meg a IBM Spectrum Protect kiszolgald altal hasznalandd kommunikacidés modszert. A
felépitési proxy csomopontok szamara kommunikaciés médszerként a TCP/IP protokollt kell
megadnia. Egyéb mddszer megadasa esetén a miiveletek meghitsulnak.

HTTPPORT
Ez a paraméter hatarozza meg a TCP/IP portcimet, és csak akkor kell megadni, ha tobb
Ugyfélfogado szolgaltatds (CAD) van hasznalatban. Ha példaul két felépitési proxy csomdpontok
(és két CAD szolgaltatas) van, akkor minden egyes felépitési proxy csomopont beallitasi fajljanak
eltér6 HTTPPORT értéket kell megadnia.

Korlatozas: Ne engedélyezze a LAN nélkili beallitast (ENABLELANFREE YES) adsm.sys fajlban. Eza
felépitési proxy csomopontnal nem tamogatott.

Példa a dsm.sys fajlra ezekkel a beallitasokkal:

Servername tsm_serverl
NODename datacenterl_MP_LNX
PASSWORDAccess generate
MANAGEDServices schedule webclient
TCPServeraddress tsmserver.myco.com
TCPPort 1500
COMMMethod tcpip
HTTPPORT 1583

2. Adja ki a kdvetkezé parancsot az felépitési proxy csomopont VMware vCenter felhasznaldjanak és
jelszavanak beallitasahoz:
dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator>
<passwordil>
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3. Inditson el egy adatmozgat6 parancssori munkamenetet az -asnodename és az -optfile
parancssori paraméterrel:
dsmc -asnodename=vctrl_datacenterl -optfile=dsm_MP_LNX.sys
Gy6z6djon meg rola, hogy a kezdeti bejelentkezés utan a rendszer nem szolitja fel jelszd megadasara.

Figyelem: A IBM Spectrum Protect litemez6é meghiusulasanak elkeriilése érdekében gy6zédjon
meg réla, hogy az asnodename beallitds nincs megadva a dsm. sys fajlszakaszban (Linux). Az
(temezd a IBM Spectrum Protect kiszolgalordl lekérdezi az litemterveket, amelyek a
nodename (felépitési proxy csomopont) csomdponttal, nem pedig az asnodename
(adatkdzpont csomdpont) csomdponttal vannak tarsitva. Ha az asnodename van beéllitva a
dsm.sys fajlban, akkor az asnodename értékkel (nem pedig a nodename értékkel) tarsitott
Utemezések keriilnek lekérdezésre. Ennek eredményeként az (temezési miveletek
meghiusulnak.

4. Az alabbi parancs kiadasaval ellenérizze a IBM Spectrum Protect kiszolgaldhoz csatlakozast:
dsmc query session

Ez a parancs megjeleniti a munkamenettel kapcsolatos informacidkat, példaul az aktualis csomopont
nevét, a munkamenet létrejottének id6pontjat, a kiszolgald informaciodit és a kiszolgaldval létesitett
kapcsolat informacidit.

5. Allitsa be az Ugyfélfogado szolgaltatast (CAD) és az Adatmozgaté litemezd szolgaltatast a kdvetkezé
feladatok végrehajtasaval:

« Adja meg az alabbi beallitdsokat a dsm. sys fajl felépitési proxy csomodpont szakaszaban:

— Adja meg amanagedservices beallitdst az alabbi két paraméterrel:
managedservices schedule webclient

Ez a beallitas ligy iranyitja Ggyfél-elfogadot, hogy a webes ligyfelet és az itemez6t is kezelje.

— Ha az alapértelmezett fajloktdl eltéré naplofajlokba kivan litemezési- és hibainformaciokat
iranyitani, akkor adja meg a schedlogname és exrorlogname paramétereket. Mindkét
paraméternek tartalmaznia kell a teljes képzés(i utvonalat és fajlnevet, ahol a
napléinformacidkat tarolni kivanja. Példaul:

schedlogname /vmsched/dsmsched_mp_lnx.log
errorlogname /vmsched/dsmerror_mp_lnx.log

« Inditsa el az Ggyfélelfogadd szolgaltatast:

A telepitOprogram létrehoz egy inditasi parancsfajlt az ligyfélfogadd démonhoz (dsmcad) az /etc/
init.d fajlban. Az Ggyfélfogadd démont el kell inditani, miel6tt kezelhetné az (itemezé feladatokat
vagy a webes ligyfelet. Root felhasznaldként futtassa a kdvetkezé parancsot a démon inditasahoz:

service dsmcad start

Ha engedélyezni kivanja az Ugyfélfogadd démon automatikus inditasat egy rendszer-Ujrainditast
kovetben, akkor a parancsértelmezd parancssorban vegye fel a szolgaltatast az alabbiak szerint:

# chkconfig --add dsmcad

6. Gy6z6djon meg réla, hogy az ligyfél-elfogadd és az ligynok helyesen van beallitva:

a. Jelentkezzen be egy tavoli rendszerre.

b. Egy webbongészé hasznalataval csatlakozzon a HOST1 rendszerhez a kdvetkezd cim és port
hasznalataval:

http://HOST1.xyz.yourcompany.com:1581
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A felépitési proxy csomopontok kézi beallitasa tavoli Windows
rendszeren
Hajtsa végre ezt a feladatot felépitési proxy csomdpont hozzaadasahoz tavoli Windows rendszerhez. Ez a

feladat akkor kotelez6, ha egy masodik Windows felépitési proxy csomdpontot kivan felvenni a
kornyezetébe.

Mieldtt elkezdené
A feladat végrehajtasa el6tt gy6z6djon meg réla, hogy az elsédleges Windows felépitési proxy csomoépont
be van allitva.

Errdl a feladatrol
Tegye a kovetkezOket a tavoli Windows felépitési proxy rendszeren:

Eljaras

1. Telepitse az alabbi termékeket a tavoli Windows felépitési proxy rendszerre:
« helyreallitasi Gigynok
« IBM Spectrum Protect adatmozgatd

Mindkét termék a IBM Spectrum Protect for Virtual Environments letdlthetd képfajlban érhetd el. A
lépésenkeénti telepitési Utmutatas az IBM Knowledge Center webhelyen érhetd el a kbvetkez6 cimen:
“Data Protection for VMware dsszetevok telepitése Windows rendszereken” oldalszam: 21

2. Kérje le a minta beallitasi fajl tartalmat a létrehozott Windows felépitési proxy csomépontrol, és adja
azt hozza a tavoli Windows felépitési proxy rendszeren lévé bedllitasi fajlhoz:

a) Az elsédleges Windows felépitési proxy rendszeren lépjen az Data Protection for VMware vSphere
GUI Konfiguracio ablakaba.

b) Kattintson a TSM konfiguracio szerkesztése elemet a Feladatok listaban. A konfiguracids
parbeszédablak betdltése néhany percet is igénybe vehet.

c) Lépjen a Felépitési proxy csomépontparok oldalra, majd kattintson a Felépitési proxy par
hozzaadasa elemre.

d) A tablazat Els6dleges csomdpont oszlopaban lépjen a fliggében lévé hellyel rendelkezd Windows
felépitési proxy csomoponthoz, és kattintson az Uj beallitasok elemre.

e) Készitsen feljegyzést a csomoponti jelszavakrél az Elsédleges csomdpont és a Linux partner
csomopont elemhez is. Ezen a panelen hozhat létre és mddosithatja a megfelel jelszavakat.

f) Masolja at a dsm. opt fajl megjelenitett tartalmat a Felépitési proxy beallitasok
parbeszédpanelbe.

g) Illessze be (vagy adja hozzad) a minta dsm. opt fajl tartalmat a beallitasfajlba a tavoli Windows
felépitési proxy rendszeren. Nevezze el a beallitasfajlt olyan megallapodas szerint, amely annak
szerepét tavoli felépitési proxy csomopontként azonositja.

Példaul: dsm.REMOTE1_MP_WIN.opt.

Korlatozas: Ne engedélyezze a LAN nélkili beallitast (ENABLELANFREE YES) a beallitasfajlban. Ez
felépitési proxy csomopontnal nem tamogatott.

3. Adja ki ezt az adatmozgato parancsot az felépitési proxy csomdpont VMware vCenter felhasznaléjanak
és jelszavanak beallitadsahoz:

Tipp: A dsmc parancssor inditasdhoz nyissa meg a Windows Start meniit, majd valassza ki a
Programok— IBM Spectrum Protect — Mentési ligyfél parancssor elemet.

dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator> <passwordl>
-optfile=dsm.REMOTE1_MP_WIN.opt

4. Az alabbi parancs kiadasaval ellendrizze a IBM Spectrum Protect kiszolgaléhoz csatlakozast:
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dsmc query session -optfile=dsm.REMOTE1_MP_WIN.opt

Ez a parancs megjeleniti a munkamenettel kapcsolatos informacidkat, példaul az aktualis csomopont
nevét, a munkamenet létrejottének idépontjat, a kiszolgalé informacidit és a kiszolgaldval létesitett
kapcsolat informacidit.

5. Allitsa be az Ugyfélfogado szolgaltatast (CAD) és az Adatmozgaté itemezd szolgaltatast a kdvetkezd
lépések végrehajtasaval:
Ez a lépés a IBM Spectrum Protect ligyfél grafikus felhasznaldi feliilet konfiguracios varazslojat
haszndlja a CAD és (itemezd szolgaltatas beallitdsahoz. Alapértelmezésben a Tavoli ligyfél
ligyndkszolgaltatas is beallitasra keril a varazslén keresztil. Ha ehhez a feladathoz az IBM Spectrum
Protect ligyfél szolgaltatas konfiguracios segédprogramot (dsmcutil) hasznalja, akkor gy6z6djon meg
rola, hogy a Tavoli Ggyfél igyndk szolgaltatas is telepitve van.
Inditsa el a IBM Spectrum Protect tigyfélkonfiguracids varazslot a fajlmenibél a Segédprogramok >
Telepitévarazslé meniipontbdl:

a) Valassza kia Segitség a TSM webes ligyfél bedllitdsadhoz lehetéséget. Adja meg a kért
informaciokat.

1) AMikor induljon a szolgaltatas? beallitdsban valassza ki az Automatikusan,
amikor a Windows indul lehet6séget.

2) ASzeretné elinditani a szolgaltatast a varazslo befejezésekor? részben
valassza az Igen lehetGséget.

A mivelet sikeres befejezése utan térjen vissza a varazslo idvozl6 oldaléra, és folytassa a b.
[épéssel.

Tipp: Ha tobb felépitési proxy csomdpontot allit be ugyanazon a rendszeren, akkor eltéré
portértéket kell megadnia mindegyik ligyfélelfogad6 példanyhoz.
b) Valassza kia Segitség a TSM ligyfél (temezd bedllitdsahoz lehetéséget. Adja mega
kért informacidkat.
1) Amikor megadija az (itemez6 nevét, gondoskodijék réla, hogy kivalassza az Ugyfélfogadd
démon (CAD) haszndlata az Utemezd kezeléséhez lehetdséget.

2) AMikor induljon a szolgaltatas? beallitdsban valassza ki az Automatikusan,
amikor a Windows indul lehet6séget.

3) ASzeretné elinditani a szolgdltatast a varazslo befejezésekor? részben
valassza az Igen lehetGséget.

6. Gy6z6djon meg réla, hogy az ligyfél-elfogadd és az ligynok helyesen van bedllitva. Egy webbéngészé
hasznalataval csatlakozzon a HOST1 rendszerhez a kovetkezd cim és port hasznalataval:

http://HOST1.xyz.yourcompany.com:1581

Nl Fajlvisszaallitasi képességek kézi beallitasa a masodlagos
kiszolgalon tavoli Windows rendszeren

Kézzel is beallithatja a fajlvisszaallitasi képességeket a masodlagos kiszolgalon a tavoli Windows
rendszeren. A feladat végrehajtasahoz gy6z6djon meg réla, hogy a masodlagos fajlvisszaallitasi felépitési
proxy csomépontparok telepitve vannak a masodlagos IBM Spectrum Protect kiszolgalo kiszolgalasara.
Ez a feladat tébbtartomanyos kérnyezetben is végrehajthato.

Mieldtt elkezdené

A Windows és a Linux felépitési proxy virtualis gépnek is elérhetének kell lennie és futnia kell. Minden
egyes masodlagos kiszolgalo igényel egy masodlagos felépitési proxy csomdpontpart a fajlvisszaallitasi
m(iveletekhez. Minden egyes felépitési proxy virtualis gép Microsoft iSCSI kezdeményez6
szolgaltatasanak elinditva kell lennie. Tovabbi informacidkért lasd: inditasa I Microsoft iSCSI
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Initiator Service inditasa és I Felépitési proxy csomdpontpar konfiguralasa sikertelen ANS3144W
- Linux.

ITITEMA felépitési proxy virtualis gépeknek az alabbi eléfeltételeknek kell megfelelni:

« Feleljenek meg a minimalis hardverkdvetelményeknek a Hardver és szoftverkdvetelmények: Data
Protection for VMware részben megadottak szerint

« Legyenek ugyanannak a tartomanynak a tagja, mivel a virtualis gép vendéget vissza kell allitani.

Megjegyzés: Tobbtartomanyos kdrnyezetben a felépitési proxygépeknek ugyanannak a tartomanynak a
tagjainak kell lenni, amelynek a virtualis gép felhasznaldi a tagjai.

Eljaras
1. Hozzon létre egy felépitési proxy csomopontpart.
a) Jeldlje ki a két Uj felépitési proxygépet a fajlvisszaallitasi képességekhez. Ha sziikséges, akkor
telepitse 6ket a IBM Spectrum Protect segitségével.

- ITTTTMA telepitési folyamat soran valassza ki a > Specialis telepitési tipus > Csak
adatmozgato szolgaltatas elemet.

- IIEITENA telepitési folyamat sordn valassza ki a Data Protection for VMware adatmozgaté
elemet.

W) Windows |
Hozza létre a Windows felépitési proxyt:
1) Az Adatmozgaté lapon valassza ki az Uj adatmozgaté lehet3séget.
2) Gy6z6djon meg rodla, hogy az adatmozgatd neve a REMOTE_MP_WIN karaktersorozattal végzddik.

Megjegyzés: Ha a Windows és a Linux adatmozgat6 nevek nem egyeznek meg, vagy ha a
karaktersorozatuk vége hibas, akkor a felépitési proxy csomdpontparok nem jonnek létre.
Ehelyett a rendszer Ugy kezeli 6ket, mint az adatmozgatdkat.

3) Adja meg az adatmozgatod hosztnév IP cimét a Windows virtualis gépen.
4) Adja meg a vCenter felhasznalonevet és jelszot.
5) Kattintson a HOZZAADAS gombra.

Megjegyzés: Ezenkiviil létrejon egy szlikségtelen litemezési szolgaltatas is. Ez az itemezési
szolgaltatas torélhetd vagy figyelmen kiviil maradhat.

c)
Hozza létre a Linux felépitési proxyt:
1) Az Adatmozgaté lapon valassza ki az Uj adatmozgaté lehetSséget.

2) Gy6z46djon meg rola, hogy az adatmozgatd neve ugyanaz, mint ami a Windows felépitési
proxyhoz lett hasznalva, de a REMOTE_MP_LNX karaktersorozattal végzodik.

Megjegyzés: Ha a Windows adatmozgatd nevek nem egyeznek meg, vagy ha a
karaktersorozatuk vége hibas, akkor a felépitési proxy csomdpontparok nem jonnek létre.
Ehelyett a rendszer Ugy kezeli 6ket, mint az adatmozgatdkat.

3) Adja meg az adatmozgatd hosztnév IP cimét a Linux virtudlis gépen.
4) Adja meg a vCenter felhasznaldnevet és jelszét.

5) Kattintson a HOZZAADAS gombra.

6) A parancssorbdl futtassa a kévetkezd parancsot:

iscsiadm -m discovery -t sendtargets -p partner mount proxy

Ahol a partner mount proxy a Linux partner felépitési proxy IP cime.

d) A Felépitési proxy Tab kivalasztasa utan kattintson a Frissités gombra és ellendrizze, hogy a
Windows és Linux felépitési proxy is megjelenik, valamint ellen6rzott allapotban van.
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2. Futtasson egy fajlvisszaallitasi mlveletet az U] felépitési proxy csomopontparon:
a) Az Uj Windows felépitési proxy szamitogépen mddositsa a fajlvisszaallitasi beallitasok fajlt:

C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI\fxConfig.props

A fajlvisszaallitasi beallitasok fajl médositasi utmutatasat a “Fajlvisszaallitasi beallitasok”
oldalszam: 45 részben talalja.

b) Alkalmazza a kdvetkez6 modositasokat az frConfig. props fajlban:

default_mp_address=LOCALHOST
default_mp_nodename=node_name_of_new_windows_mount_proxy
enable_filerestore=true

Ahol a node_name_of new_windows_mount_proxy megadja a csomopontnevet, amely az Uj
Windows felépitési proxyval tarsitva van.

¢) Inditsa Ujra a szolgaltatasokat a felépitési proxyn a IBM Spectrum Protect for Virtual Environments
webkiszolgalo Gjrainditasaval.

d) Allitsa be a tartomanyi felhasznalot és jelszot a fajlvisszaallitasi miveletekhez a Windows felépitési
proxyval tarsitott beallitasfajl segitségével, a kdvetkezé parancsokkal a parancssorban:

dsmc set password -type=domain cldevl.locall\frank secret -
optfile=dsm.node_name_of_new_windows_mount_proxy.opt

Ahol a secret a jelszé és a node_name_of new_windows_mount_proxy a csomopontnév, amely
tarsitva van az uj Windows felépitési proxyval.

Megjegyzés: A fenti parancsban aclidevl.local\frank afelhasznalé a clidevl.local
tartomanyban. Ennek a felhasznaldnak is annak a tartomanynak a tagjanak kell lenni, ahol a

Windows felépitési proxy létrehozasra keriil. Tovabbi informacidkért tekintse meg a IRIIEENN
Fajlvisszaallitasi el6feltételek cimi részt.

e) A masodlagos kiszolgalé fajlvisszaallitasi felhasznaldi fellletének inditasahoz adja meg a Windows
felépitési proxy URL cimét:

https://hostname:9081/FileRestoreUl/

Ahol a hostname a Windows felépitési proxy hosztneve, amely a fajlvisszaallitasi felhasznaloi
felliletet allomasoztatja.

Tobb ligyfélfogado szolgaltatas kézi beallitasa Linux rendszeren

Bizonyos kérlilmények kozott elényds lehet tobb dsmcad szolgaltatds hasznalata egyetlen Linux
tigyfélhoszton.

Errdl a feladatrol
Ez a feladat tobb dsmcad példany automatikus futtatasat és inditasat allitja be rendszerinditaskor:

Eljaras

1. Hozzon létre két egyedi csomopontszakaszt a dsm.sys fajlban (ez a fajl alapértelmezésben az /opt/
tivoli/tsm/client/ba/bin/) helyen talalhato):
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# cat /opt/tivoli/tsm/client/ba/bin/dsm.sys
SErvername nodel

COMMMethod TCPip

TCPPort 1500

TCPServeraddress localhost

nodename nodel

errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-nodel.log
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-nodel.log
managedservices webclient sched

httpport 1581

passwordaccess generate

SErvername node2
COMMMethod TCPip
TCPPoxrt 1500
TCPServeraddress localhost

nodename node2

errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-node2.log
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-node2.log
managedservices webclient sched

httpport 1582

passwordaccess generate

Tipp: El6ny0s lehet adott includes/exclude beallitasok hozzaadasa ezen csomopontok
megkilonboztetése érdekében. Ellenkezd esetben ugyanazok az adatok keriilhetnek mentésre a két
csomdpontnév hasznalataval.

2. Hozzon létre két dsm.opt fajlt, egyet-egyet mindkét csomoponthoz (ezek a fajlok alapértelmezésben
az /opt/tivoli/tsm/client/ba/bin) helyen talalhatdk:

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

3. Engedélyezze a passwordaccess generate beallitast a bejelentkezéssel a két csomopont
hitelesitési adataival:

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

4. Készitse el az alapértelmezett rc.dsmcad inicializalasi parancsfajl két példanyat (ez a parancsfajl
alapértelmezésben az /opt/tivoli/tsm/client/ba/bin helyen talalhato):

# cp /opt/tivoli/tsm/client/ba/bin/xc.dsmcad /opt/tivoli/tsm/client/ba/bin/xc.dsmcad-nodel
# cp /opt/tivoli/tsm/client/ba/bin/xc.dsmcad /opt/tivoli/tsm/client/ba/bin/xc.dsmcad-node2

5. Végezze el az rc.dsmcad-nodel szerkesztését:
a) Modositsa a kdvetkez6 sort Red Hat Enterprise Linux disztriblciok esetén:

daemon $DSMCAD_BIN

Erre a sorra:

daemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

b) Mddositsa a kdvetkez6 sort SUSE Linux Enterprise Server disztriblciok esetén:

startproc $DSMCAD_BIN

Erre a sorra:

startproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

6. Végezze el a rc.dsmcad-node2 szerkesztését:
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a) Modositsa a kdvetkez6 sort Red Hat Enterprise Linux disztriblciok esetén:

daemon $DSMCAD_BIN

Erre a sorra:

daemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

b) Mddositsa a kdvetkez6 sort SUSE Linux Enterprise Server disztriblciok esetén:

startproc $DSMCAD_BIN

Erre a sorra:

startproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

7. Hozzon létre U] hivatkozasokat az /etc/init.d/ fajlban, hogy a két Uj rc.dsmcad inicializalasi
parancsfajlra mutasson. Ezek a hivatkozasok lehetévé teszik a Linux inicializalasi szolgaltatasa
szamara a dsmcad szolgaltatasok inditasat rendszerinditaskor:

# 1n -s /opt/tivoli/tsm/client/ba/bin/xc.dsmcad-node2 dsmcad-node2

# 1n -s /opt/tivoli/tsm/client/ba/bin/xrc.dsmcad-nodel dsmcad-nodel

# 1s -la dsmx

lrwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-nodel -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel
lrwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-node2 -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

8. Regisztralja a két Uj rc parancsfajlt a chkconfig paranccsal:

# chkconfig --add dsmcad-nodel
# chkconfig --add dsmcad-node2

9. Tesztelje a konfiguraciét a sexvice dsmcad start paranccsal, hogy ellendrizze a parancsfajlok
megfeleld betdltését és inditasat:

{# service dsmcad-nodel start

Starting dsmcad-nodel: [ 0K 1]
# service dsmcad-node2 start
Starting dsmcad-node2: [ OK ]

# ps -ef | grep dsmcad

root 2689 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 2719 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

A parancs szbvege a példaban két sorban keriil megjelenitésre az oldalformazas miatt.
10. Végezzen Ujrainditast, és gy6zédjon meg rola, hogy a két dsmcad példany automatikusan elindult:

# ps -ef | grep dsmcad

root 1830 1 O 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 1856 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

A parancs szovege a példaban két sorban keriil megjelenitésre az oldalformazas miatt.

VMCLI konfiguracios fajl modositasa

A VMCLI konfiguracids fajl (vmcliConfiguration.xml) tartalmazza az Data Protection for VMware
vSphere GUI beallitasait.

A Data Protection for VMware telepitési folyamathoz a felhasznaldénak meg kell adnia egy vCenter vagy
vCloud Server IP cimet, valamint azt, hogy a GUI elérhet6-e webbongészével. A telepités utan azonban a
telepité nem tudja médositani a kiszolgald IP cimét és a GUI hozzaférési médot.
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Ezen beallitasok frissitéséhez kézzel kell szerkeszteni a VMCLI konfiguracios fajlt
(vmcliConfiguration.xml). Ez a fajl a telepités soran jon létre a kdvetkez6 helyen:

Windows rendszeren:
C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

Linux rendszeren:
/Jopt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/tsmVmGUI/

Ha modositani kivanja, hogy a hozzaférés engedélyezett legyen-e a grafikus feliilethez egy
webbongészébil, adja meg az alabbi értékek egyikét az <enable_direct_start></
enable_direct_start> paraméterben:

« yes A GUI elérhet6 kozvetleniil webbongész6ébdl. Példaul:

<enable_direct_start>yes</enable_direct_start>

» no A GUI nem érhetd el kdzvetlenil webbongészébol. Példaul:

<enable_direct_start>no</enable_direct_start>

Ha a grafikus feliiletet kivanja hasznalni a vSphere védelemhez, akkor adja meg a kévetkez6 értéket a
<mode></mode> paraméterhez:

« vcenter A GUI vSphere védelemhez ker(il felhasznalasra. Példaul:

<mode>vcenter</mode>

Ha médositani kivanja a vCenter kiszolgald IP cimét, akkor gy6z6djon meg rdla, hogy a
<mode>vcentex</mode> be van allitva, majd adja meg az IP cimet a <vcenter_url></
vcenter_url> paraméterben. Példaul:

<vcenter_url>https://vcenter.myco.com/sdk</vcenter_url>

A https:// értéket kell megadni a vCenter kiszolgald IP cimének elején. Az /sdk értéket kell megadni a
vCenter kiszolgald IP cimének elején.

Példa vmcliConfiguration.xml fajlok

A kovetkez6 vmcliConfiguration.xml fajl a vSphere védelmére van beallitva, a GUI pedig elérheté a
webbongészébol:

<?xml version="1.0" encoding="UTF-8"?>
<vmcliAdaptor>
<VMCLIPath>C:\Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts\
</VMCLIPath>
<interruptDelay>900000</interruptDelay>
<mode>vcenter</mode>
<vcenter_url>https://vcenter.myco.com/sdk</vcenter_url>
<enable_direct_start>yes</enable_direct_start>
</vmcliAdaptor>
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B. fiiggelék Atallas egy novekményes - 6rok
novekményes mentési stratégiara

Ez az eljaras hasznalhato a meglév6 mentési temezések, iranyelvek és adatmozgaté csomopont-ok
atallitasara egy ndvekményes 0rok mentési stratégiaban valé felhasznalashoz.

Mieldtt elkezdené

Az A Data Protection for VMware 6.2-es és 6.3-as valtozatadban megvalositott ndvekményes - 6rok teljes
mentési stratégiat is hasznalhatja. Ha szeretné a ndvekményes - 6rok teljes mentési stratégiat tovabb
hasznalni, akkor nem kell megvaltoztatnia az irdnyelveket vagy az (itemezéseket. Ellendrizze, hogy csak
az adatmozgatd csomdpontokat frissiti a 6.4-es (vagy késObbi) valtozatra a kovetkezé eljarasban
dokumentaltak szerint. Ha azonban szeretné a névekményes - 6rok ndvekményes mentési stratégiat
hasznalni, akkor az adatmozgat6 csomopontok 6.4-es (vagy késdbbi) valtozatra frissitése mellett
frissitenie kell azoknak az adatmozgatoé csomodpontoknak az litemezését és iranyelvét, amelyek
atkeriilnek ebbe a névekményes - 6rok ndvekményes mentési stratégiaba.

A meglévé Data Protection for VMware (itemezések atallitasahoz egy ndvekményes - 6rok névekményes
mentési stratégiaba el kell végeznie az ennél az eljarasnal leirt feladatokat.

Fontos:

« Bar bizonyos feladatok egyediek, végiil minden alkalmazast és dsszetevét frissiteni kell a ndvekményes
- 0rok novekmeényes stratégia 6sszes elényének kihasznalasahoz. Ez a kiadvany nem nydjt teljes korti
informaciot az egyes feladatok elvégzéséhez.

« Ateljes atallasi folyamat elvégzéséhez tobbféle mddszer is hasznalhatd. A kiadvanyban leirt modszerek
azonban hatékonynak szamitanak a szokasos Data Protection for VMware kérnyezetekben.

« Az eljaras soran atallitandé Gtemezés az, amelyet a Data Protection for VMware vSphere GUI mentési
varazsléval hozott létre. Ha az atallitando (itemezés kézzel kerilt beallitdsra, akkor az eljarasbhan leirt
Utemezésfrissitést is kézzel kell elvégezni.

Errdl a feladatrél

Eljaras
1. Frissitsen minden, egy adott vCentert véd6 vStorage Backup Servert. Ellenérizze, hogy a frissités
minden adatmozgatd csoméponton azonos idében befejez6dott.

« Ehhez a frissitéshez telepiteni kell a IBM Spectrum Protect Data Mover 6.4-es vagy késébbi
valtozatat a vStorage Backup Serveren.

« Mivel ez kiilon feladat, az 1. lépés utan nem kell azonnal elvégeznie a 2. és a 3. |épést. Az
adatmozgato csomoépontok frissitése utan folytathatja a virtualis gépek mentését a meglévé
kornyezetben. A 2. és 3. lépés akkor is elvégezhetd, amikor erre kényelmesebb lehet6ség kinalkozik.

Tipp: Ha a kérnyezet tobb vStorage Backup Servert is hasznal, akkor érdemes végiggondolni, hogy
csak egyet frissit. Ezutan, ha ellendrizte, hogy a kiszolgald megfeleléen miikodik, frissiteni a tobbi
vStorage Backup Servert.

2. Frissitse a mentési irdnyelveket és mentési litemezéseket a névekményes - 6rok névekményes
mentések megvaldsitasahoz:
Végezze el a kovetkezd mentésiiranyelv feladatokat a IBM Spectrum Protect kiszolgalén az
adminisztraciés parancssoros klienst (dsmadmc) hasznalva a parancsok kiadasara:

a. Hozzon létre egy felligyeleti osztalyt a megfeleld tartomanyhoz és iranyelv-készlethez, a sajat
novekmeényes - 6rok névekményes mentésekhez. Az alabbi példa a mgmt_ifincr28 felligyeleti
osztalyt hozza létre a domainl tartomanyhoz és a prodbackups iranyelv-készlethez. A felligyeleti
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osztaly neve egy ndvekményes - 6rok novekményes mentési stratégiat jelol, amely 28 mentett
valtozatot 6riz meg.

define mgmtclass domainl prodbackups mgmt_ifincr28
description="28 mentett valtozat megtartasa"

b. Készitsen biztonsagi mentési csoportot a névekményes - 6rék névekmeényes mentésekhez. Ebben a
példaban egy domainl nev( tartomany, egy prodbackups iranyelvkészlet és egy
mgmt_ifincr28 nevlifelligyeleti osztaly keriil létrehozasra:

define copygroup domainl prodbackups mgmt_ifincr28 standard type=backup

A standard type=backup bejegyzések alapértelmezett értékek, ezeket nem kell megadni.
Ebben a példaban ezek szerepelnek, illusztralva, hogy a masolasi csoport neve STANDARD, tipusa
backup (axchive helyett).

c. Frissitse a biztonsagi masolasi csoportot a megfeleld valtozat, megtartas és lejarat beallitdsokkal:

Ne feledje: Data Protection for VMware v6.2 és v6.3-ban a mentési valtozat, a megtartas és a
lejarat a mentési lanc részletességi szintre épil. Ez a modszer azt jelenti, hogy akar névekmeényes -
orok teljes, akar novekményes - 6rok névekményes mentések késziilnek (a 6.2 és 6.3
novekmeényes - 6rok teljes mentési stratégia részeként) a verzidlejarat csak a teljes mentéseknél
szamit. Data Protection for VMware v6.4-ben a mentési valtozat, a megtartas és a lejarat az 6nalld
mentés részletességi szintre épll. Ez a mddszer azt jelenti, hogy a verzidlejarat a ndvekményes -
Orok teljes és a névekmeényes - 6rok novekményes mentéseknél is szamit.

A verexists paraméter megadija, hogy a virtualisgép-mentésekbdl maximalisan hany verziot kell
megtartani a kiszolgaldn. Ha egy ndvekményes - 6rok ndvekményes mentési mivelet
kovetkeztében a szam meghaladasra keriilne, akkor a kiszolgalé lejaratja a taroldjaban talalhatéd
legrégebbi mentési valtozatot. Ez a példa a verexists=28 beallitast adja meg. Ez az érték azt
jelenti, hogy a kiszolgalé max. 28 virtualisgép-mentési verzidt tart meg.

A retextra paraméter azt adja meg, hogy a verzio inaktivva valasa utan hany napig kell megérizni
egy virtualisgé-mentési verziot. Ez a példa a retextra=nolimit értéket adja meg. Ez az érték azt
jelenti, hogy the kiszolgalé meghatarozatlan ideig megdrzi az inaktiv virtualisgép-valtozatokat. Ha
azonban a verexists megvan adva, akkor a nolimit értéket a verexists értéke feliilirja.
Ennek eredményeképpen ebben a példaban a kiszolgalon maximum 28 inaktiv virtualisgép-
mentési valtozat marad meg.

Az ebben a lépéshen leirt bedllitasok alapjan a biztonsagi mentési csoport frissitése a
kovetkez6képpen torténik:

update copygroup domainl prodbackups mgmt_ifincr28 verexists=28
retextra=nolimit

Ebben a példaban a meglévé Data Protection for VMware v6.3 kdrnyezet a kovetkezd hosztokat és
litemezéseket tartalmazza:

« Egy ESX flirt6t (esxcluster), amely két ESX hoszthdl all (esxhostl, esxhost2).

« Abup_esxcluster_full (itemezést, amely heti ndvekményes - 6rok teljes mentést futtat
mindegyik ESX hoszton dm1 adatmozgaté csomdponttal.

« Abup_esxcluster_incr litemezés napi ndvekményes - 6rok névekményes mentést futtat
mindegyik ESX hoszton dm2 adatmozgatd csomoponttal.

Végezze el a kdvetkezd mentésiitemezési feladatokat a Data Protection for VMware vSphere GUI
rendszerben:

a. A vSphere ligyfél Megoldasok és alkalmazasok ablakaban talalhaté ikonra kattintva inditsa el a Data
Protection for VMware vSphere GUI kornyezetet.

b. A Kezdeti lépések ablakban kattintson a Mentés lapra a Mentési litemezések kezelése ablak
megnyitasahoz.
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c. Keresse meg a (ndvekményes - 6rok teljes vagy ndvekményes mentésekhez) késziilt mentési
(itemezést a frissitéshez. Ebben az eljarasban a névekményes - 6rok teljes
bup_esxcluster_full Gitemezést hasznaljuk.

d. Kattintson a jobb egérgombbal az (itemezésre, majd valassza ki a Tulajdonsagok lehetdséget.

e. Menjen az Utemezés lapra és adja meg a Mentési stratégia legordiils listaban a N6vekményes
lehetdséget.

f. A frissités mentéséhez kattintson az OK gombra.

g. Keresse meg a ndvekmeényes - 6rok névekményes mentésekhez hasznalt mentési litemezést.
Kattintson a jobb egérgombbal az litemezésre, majd valassza ki a Térlés lehetdséget. Mivel a
novekmeényes - 6rok teljes bup_esxcluster_full itemezés ndvekményes - 6rok
novekményesre frissiilt, erre a ndvekményes - 6rok névekményes litemezésre mar nincs sziikség.

3. Most, hogy mar van egy ndvekményes - 6rok névekményes mentési 6temezése, konszolidacival
csOkkentheti az adatmozgaté csomopontok szamat:

Ez a példa két adatmozgatd csomdpontot egyre konszolidal.

a) A vStorage Backup Server gépen nyisson meg egy parancsort és lépjen be abba a konyvtarba, ahol
a dml paraméterfajlja talalhato.

b) Egy szovegszerkeszt6 (pl. Notepad) segitségével frissitse a fajlt a kovetkezé paraméterek
megadasaval:
1) Adja meg a vmmaxparallel paramétert a dml csomdponttal egyszerre frissitendd virtualis
gépek szamanak kezeléséhez:

vmmaxparallel=2

Az alapértelmezett és a minimalis érték 1. A msximalis érték 50.

Tipp: Minden eltavolitott adatmozgaté csomopont 1-gyel noveli a vmmaxparallel értékét.

Megadhatja a vmlimitperhost paramétert is a dml csomodponttal ugyanarrol az ESX hosztrol
egyszerre frissitendd virtualis gépek szamanak kezeléséhez:

vmlimitperhost=1

Ez a lehetdség akkor hasznos, ha szeretné megelézni a hoszt tulterhelését. Az alapértelmezett
érték a 0 (nincs hatarérték). A minimumérték az 1, a maximumeérték az 50.

c¢) Jelentkezzen be a IBM Spectrum Protect kiszolgaldba. Az adminisztracids parancssoros kliens
(dsmadmc) hasznalataval adja meg, hogy egyszerre hany virtualisgép-mentési munkamenet
csatlakozhat a kiszolgalohoz. Példaul:

maxsessions=4

Az alapértelmezett érték a 25. A minimalis érték a 2.
4. Ellendrizze, hogy a frissitett adatmozgatd csomdépontok megfeleléen miikddnek-e:

a) A vSphere kliens Megoldasok és alkalmazasok ablakaban talalhaté ikonra kattintva inditsa el a Data
Protection for VMware vSphere GUI kornyezetet.

b) A Kezdeti lépések ablakban kattintson a Beallitasok lapra a Beallitasi allapot oldal el6hivasahoz.
c) A Konfiguracios éllagot oldalon valassza ki az adatmozgatd csomopontot az allapotinformaciok
megjelenitéséhez az Allapot részletei ablakrészben.

Ha valamelyik csomoépont figyelmeztetést vagy hibat jelenit meg, akkor kattintson az adott
csomépontra, és az Allapot részletei panel informacidi segitségével oldja meg a problémat. Ezutan
jelolje ki a csomdpontot, majd kattintson a Kijeldlt csomdpont vizsgalata lehetGségre, amivel
ellendrizheti, hogy a probléma megoldddott-e. Az 6sszes csomdpont Ujrateszteléséhez kattintson a
Frissités lehetdségre.
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Eredmények

Az egyes feladatok sikeres befejezése utan a kdrnyezet készen all a hasznalatra egy névekményes - 6rok
névekmeényes mentési stratégiaban.

Korlatozasok: Utemezések atallitdsa soran névekményes - 6rok teljes mentési tipusrél névekményes -
6rok novekmeényesre legyen tisztaban a kdvetkez6 korlatozasokkal:

« Az atallitott Gtemezések visszamoddositasa ndvekményes - 6rok teljes mentési tipusra virtualis
gépenkent (fajlterllet) nem tamogatott.

« Korabbi IBM Spectrum Protect adatmozgato-valtozat haszndlata egy atallitott fajlteriileten nem
tamogatott.

« Ha egy fajlteriilet egy (vagy tobb) novekményes - 6rok névekményes mentést tartalmaz, akkor egy
névekmeényes - 6rok teljes mentés nem tamogatott.

A verexists paraméterrel megvaldsitott verziokontroll példaja

Ebben az (itemezési atallitasi példaban a Data Protection for VMware v6.3 a kovetkezd két mentési
(temezést hasznalja:

« -mode=full: Heti nGvekményes - 6rok teljes mentés van beallitva (vasarnapra) és maximum 4
virtualisgép-mentési valtozatot kell megtartani (verexists=4).

« -mode=incr: Hétkdznapi ndvekményes - 6rok névekményes mentés van beallitva (hétfé6tél szombatig).
Egy négyhetes idészakban 6sszesen 28 mentés késziil.

« Négy névekmeényes - 6rok ndvekményes mentés (heti 1 teljes x 4 hét)

« 24 névekményes - 6rok névekményes mentés (6 hétkdznapi ndvekményes mentés x 4 hét)

Mivel a Data Protection for VMware v6.3 csak a teljes mentéseket szamolja, a verexists=4 érték mind a
28 mentést megtartja.

Ugyanilyen szint(i védelem eléréséhez a Data Protection for VMware v6.4 (vagy késébbi) és névekményes
- 0rok novekményes mentési stratégia esetén a kdvetkezd litemezést kell l[étrehozoni:

-mode=1iffull: Egy napi névekményes - 6rok teljes mentés belitemezése és a verexists paraméter
28-as értékre allitasa.

Egy négyhetes idészakban 6sszesen 28 mentés késziil.

« Egy ndbvekményes - 6rok teljes mentés (indulé mentés x 1 nap)
« 27 névekményes - 6rok novekményes mentés (napi ndvekményes mentések 27 napon at)

Mivel a Data Protection for VMware v6.4 (vagy kés6bbi) a novekményes - 6rok teljes és a névekmeényes -
orok ndvekményes mentéseket is szamolja, a verexists=28 érték mind a 28 mentést megdrzi.
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C. fiiggelék A IBM Spectrum Protect termékcsalad
kisegito lehetoségei

A kisegit6 lehet6ségek a fogyatékkal él6 felhasznaldknak (mozgaskorlatozottaknak, lataskarosultaknak)
hivatottak az informaciotechnologiai tartalom sikeres hasznalataban segitséget nyujtani.

Attekintés
Az IBM Spectrum Protect termékcsalad a kdvetkez6 fébb kisegité lehetbségeket foglalja magaban:

« Navigacio csak a billenty(izettel
« Képernybolvasot hasznald miveletek

A IBM Spectrum Protect termékcsalad a legtjabb W3C szabvanyt, a WAI-ARIA 1.0 valtozatot
(www.w3.0rg/TR/wai-aria/) hasznalja, hogy megfeleljen a US Section 508 (www.access-board.gov/
guidelines-and-standards/communications-and-it/about-the-section-508-standards/section-508-
standards) és Web Content Accessibility Guidelines (WCAG) 2.0 (www.w3.org/ TR/WCAG20/)
kompatibilitasi kovetelményeknek. A kisegito lehetéségek kihasznalasa érdekében hasznalja a
képernydolvasé legujabb kiadasat és a termék altal tamogatott legfrissebb bongészét.

Az IBM Knowledge Centerben talalhato termékdokumentacioban hasznalhatok a kisegité lehetéségek. Az
IBM Knowledge Center kisegit6 lehet6ségeinek leirasat az IBM Knowledge Center sugo (www.ibm.com/
support/knowledgecenter/about/releasenotes.html?view=kc#accessibility) tartalmazza.

Navigacio a billentyiizettel

Ez a termék a szabvanyos navigacids billentyliket hasznalja.

Feliilet informaciok
A felhasznaloi feliiletek nem tartalmaznak masodpercenként 2 - 55 alkalommal villogo tartalmat.

A webes felhasznaloi feliilet a Lépcsbzetes stiluslap-dokumentum (CSS) technoldgiara tAmaszkodik a
tartalom megfelelé megjelenitéséhez és hasznalhato élményt biztosit. Az alkalmazas biztosit egy
egyenértékl mddot a gyengénlato felhasznalok szamara a rendszermegjelenitési beallitasok
hasznalatara, beleértve a magas kontraszti modot. A bet(iméretet az eszk6z vagy a webbéngészé
beallitasainak hasznalataval szabalyozhatja.

A webes felhasznaloi feliiletek WAI-ARIA navigacios jelzéseket tartalmaznak, amelyekkel gyorsan a
funkcionalis terliletekhez navigalhat az alkalmazasban.

Szallitdi szoftverek

A IBM Spectrum Protect termékcsaldd bizonyos szallitdi szoftvereket is tartalmaz, amelyekre nem terjed
ki az IBM licencszerzédésének hatdlya. Az IBM nem garantalja ezen termékek kisegitd lehetéségeinek
elérhetdségét. A termékek kisegitd lehetéségeire vonatkozé informacidkért lépjen kapcsolatba azok
szallitoval.

Kapcsolddo informaciok a kisegit6 lehetéségekrol

A szabvanyos IBM Help Desk és tamogatasi webhelyek mellett az IBM biztosit egy TTY telefonos
szolgaltatast a siket vagy gyengénhallo vasarlok szamara az értékesitési és tamogatasi szolgaltatasok
eléréséhez:

TTY szolgaltatas
800-1BM-3383 (800-426-3383)
(Eszak-Amerikan belil)
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Az IBM kisegito lehetéségekkel kapcsolatos elkotelezettségérdl az IBM kisegitd lehetéségek
(www.ibm.com/able) oldalon tudhat meg tovabbi informacidkat.
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Nyilatkozatok

Ezek az informacidk az Egyesiilt Allamokban forgalmazott termékekre és szolgaltatasokra vonatkoznak.
Ezt az anyagot az IBM mas nyelveken is elérhetévé teheti. Azonban a termék vagy termékvaltozat
eléréséhez az adott nyelven, sziikséges lehet, hogy rendelkezzen a termék vagy termékvaltozat adott
nyelvii példanyaval.

El6fordulat, hogy més orszagokban az IBM nem teszi elérhetévé a dokumentumban ismertetett
termékeket, szolgaltatdsokat vagy 6sszetevbket. Az adott orszagokban rendelkezésre allo termékekrél és
szolgaltatasokrdl az IBM helyi képviseletei szolgalnak felvilagositassal. Az IBM termékeire, programjaira
vagy szolgaltatasaira vonatkozé utalasok sem allitani, sem sugallni nem kivanjak, hogy az adott
helyzetben csak az adott IBM termék, program vagy szolgaltatas alkalmazhaté. Helyettiik az IBM szellemi
tulajdonjogat nem sérté barmilyen funkcionalisan egyenérték(i termék, program, illetve szolgaltatas
hasznalhatd. Azonban a nem IBM termékek, programok, illetve szolgaltatasok kiértékelésének, illetve
mikodéslik ellen6rzésének feleléssége a felhasznalora harul.

Az IBM rendelkezhet olyan szabadalmaztatott vagy szabadalmaztatas alatt allé alkalmazasokkal, amelyek
a dokumentum tartalméara vonatkoznak. Jelen dokumentum nem biztosit semmiféle licencet a
szabadalmak hasznalatara. A licenckérelmeket irdsban az alabb cimre kildheti:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

us

Ha duplabyte-os karakterkészlet (DBCS) informaciokkal kapcsolatban van sziiksége licencre, akkor lépjen
kapcsolatban az orszagaban az IBM szellemi tulajdon osztalyaval, vagy irjon a kévetkezd cimre:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

AZ INTERNATIONAL BUSINESS MACHINES CORPORATION A KIADVANYT "JELENLEGI ALLAPOTABAN",
BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA NELKUL ADJA KOZRE, IDEERTVE, DE NEM
KIZAROLAG A JOGSERTES KIZARASARA, A KERESKEDELMI ERTEKESITHETOSEGRE ES BIZONYOS
CELRA VALO ALKALMASSAGRA VONATKOZO VELELMEZETT GARANCIAT. Bizonyos joghatdsagok nem
engedélyezik egyes tranzakcidk kifejezett vagy vélelmezett garancidinak kizarasat, igy elképzelhetd, hogy
az el6z6 bekezdés Onre nem vonatkozik.

Jelen dokumentum tartalmazhat technikai, illetve szerkesztési hibakat. Az itt talalhaté informacidk
bizonyos id6nként mddositasra kerlilnek; a médositasokat a kiadvany Uj kiadasai tartalmazzak. Az IBM
elézetes értesités nélkiil is barmikor javitdsokat és/vagy mddositasokat hajthat végre a kiadvanyban
ismertetett termékeken és/vagy programokon.

A kiadvanyban a nem IBM 4altal (izemeltetett webhelyek megjelenése csak kényelmi célokat szolgal, és
semmilyen médon nem jelenti ezen webhelyek eldnyben részesitését masokhoz képest. Az ezen
webhelyeken talalhatdé anyagok nem a jelen IBM termékhez tartozo6 anyagok részei, és ezen webhelyeket
kizarélag sajat felelésségére hasznalhatja.

Az IBM a szamara kiildott informacidkat minden altala megfelelének tartott médon felhasznalhatja és
terjesztheti anélkil, hogy a felhasznald felé emiatt barmilyen kotelezettség terhelné.

A programlicenc azon birtokosainak, akik informacidkat kivannak szerezni a programrol (i) a fliggetlenil
létrehozott programok vagy mas programok (beleértve ezt a programot is) kdzti informaciocseréhez,
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illetve (ii) a kicserélt informaciok kolcsénos hasznalatahoz, fel kell vennilik a kapcsolatot a kbvetkez6
cimmel:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

us

Az ilyen informécidk bizonyos feltételek és kikotések mellett allnak rendelkezésre, ideértve azokat az
eseteket is, amikor ez dijfizetéssel jar.

Az IBM a dokumentumban targyalt licencprogramokat és a hozzajuk tartozé licenc anyagokat IBM
Vasarléi megallapodas, IBM Nemzetkozi programlicenc szerzddés vagy a felek azonos tartalmu
megallapodasa alapjan biztositja.

Az itt targyalt teljesitményadatok adott lizemeltetési feltételek mellett kerlltek régzitésre. A tényleges
eredmények ett6l kiilonbézhetnek.

A nem IBM termékekre vonatkozo informacidk a termékek szallitoitdl, az altaluk kdzzétett
kozleményekbOl vagy mas, a nyilvdnossag szamara is elérheté forrasbél szarmaznak. Az IBM ezen
termékeket nem ellendrizte, igy nem tudja igazolni a nem IBM termékek teljesitménybeli pontossagat,
kompatibilitasat és az azokkal szemben tdmasztott egyéb igényeket. A nem IBM termékekkel kapcsolatos
kérdéseivel forduljon az adott termék szallitdihoz.

Az informaciok kozott példaként napi lzleti tevékenységekhez kapcsolddo jelentések és adatok lehetnek.
A valésagot a lehet0 legjobban megkozelitd illusztralashoz a példakban egyének, vallalatok, markak és
termékek nevei szerepelnek. Minden ilyen név a képzelet sziileménye, és valddi lizleti vallalkozasok
neveivel és cimeivel valé barmilyen hasonlésaguk teljes egészében a véletlen mve.

COPYRIGHT LICENC:

A konyv forrasnyelvi példaalkalmazas programokat tartalmaz, amelyek a programozasi technikak
bemutatasara szolgalnak a kiilénbdz6 operacids rendszerekben. A példaprogramokat tetszéleges
formaban, az IBM-nek valé dijfizetés nélkiil masolhatja, médosithatja és terjesztheti fejlesztési,
hasznalati, eladasi vagy a példaprogram operacids rendszer alkalmazasprogram illesztéjének megfeleld
alkalmazasprogram terjesztési céllal. Ezek a példak nem keriiltek minden korilmények kozott
tesztelésre. Az IBM igy nem tudja garantalni a megbizhatdsagukat, javithatésagukat vagy a program
funkcidit. A minta programokat "jelenlegi allapotukban”, barmilyen fajta garancia nélkil biztositjuk. Az
IBM nem vallal felelésséget a mintaprogramok hasznalatabol fakado esetleges karokért.

A minta programok egyes példanyainak vagy azok barmely részének, illetve barmilyen szarmaztatott
munkanak tartalmaznia kell a copyright nyilatkozatot a kévetkez6 formaban: © (véllalat neve) (év). A kod
egyes részei IBM Corp. minta programokbol szarmaznak. © Copyright IBM Corp. _év vagy évek_.

Védjegyek

Az IBM, az IBM log6 és az ibm.com az International Business Machines Corp. védjegyei vagy bejegyzett
védjegyei a vilag szamos orszagaban. Mas termék- és szolgaltatasnevek az IBM vagy mas vallalatok
védjegyei lehetnek. Az IBM védjegyek aktualis listajat a "Copyright and trademark information"
weboldalon talalja: www.ibm.com/legal/copytrade.shtml.

Az Adobe az Adobe Systems Incorporated bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas
orszagokban.

A Linear Tape-Open, az LTO és az Ultrium a HP, IBM Corp. és a Quantum védjegyei az Egyesiilt
Allamokban és mas orszagokban.

Az Intel és az Itanium az Intel Corporation vagy leanyvallalatainak védjegye vagy bejegyzett vedjegye az
Egyesiilt Allamokban és mas orszagokban.

A Linux Linus Torvalds bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.
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A Microsoft, a Windows és a Windows NT a Microsoft Corporation védjegyei az Egyesiilt Allamokban és/
vagy mas orszagokban.

A Java és minden Java alapu védjegy és logo az Oracle és/vagy leanyvallalatainak védjegye vagy
bejegyzett védjegye.

A UNIX a The Open Group bejegyzett védjegye az Egyesiilt Allamokban és/vagy mas orszagokban.

A VMware, VMware vCenter Server és’VMware vSphere a VMware Inc. vagy lednyvallalatainak bejegyzett
védjegyei vagy védjegyei az Egyesiilt Allamokban és/vagy mas jogrendszerekben.

A termékdokumentacio feltételei és kikotései

Ezeknek a kiadvanyoknak a hasznalatara vonatkozé engedély a kdvetkezé feltételek és kikotések mellett
érvényes.

Ervényesség
Ezek a feltételek és kikotések kiegészitik az IBM webhely hasznalatara vonatkozo feltételeket.
Személyes hasznalat
Ezeket a kiadvanyokat személyes, nem kereskedelmi hasznalatra masolhatja, feltéve, hogy az 6sszes
szabadalomvédett nyilatkozatt megdrzi. A kiadvanyokat vagy azok barmely részét nem terjesztheti,
jelenitheti meg vagy készithet beldlilk szarmaztatott munkat az IBM kifejezett engedélye nélkiil.

Kereskedelmi hasznalt
A kiadvanyokat kizarolag a vallalatan belll masolhatja, terjesztheti és jelenitheti meg, feltéve, az
0sszes tulajdonjogra vonatkozé nyilatkozat megdérzésével. Nem készithet szarmaztatott munkat
ezekbOl a kiadvanyokbdl és nem masolhatja, terjesztheti vagy jelenitheti meg ezeket a kiadvanyokat
vagy azok barmely részét a vallalatan kivil, az IBM kifejezett hozzajarulasa nélkiil.

Jogok
A jelen engedélyben kifejezetten megadott engedélyek kivételével, a kiadvanyokra vagy barmilyen
informaciokra, adatokhra, szoftverre vagy mas szellemi tulajdonra vonatkozdéan sem kifejezetten, sem
burkoltan semmilyen mas engedély, licenc vagy jog nem keriil adomanyozasra.

Az IBM fenntartja a jogot, hogy az itt megadott engedélyeket barmikor visszavonhatja, ha ugy itéli
meg, hogy a kiadvanyok hasznalata az érdekeivel ellentétes, illetve az IBM altal fent megadott
utasitasok nem keriilnek megfeleléen végrehajtasra.

Ezeket az informacidkat csak akkor toltheti le vagy exportalhatja Ujra, ha teljes mértékben megfelel az
alkalmazhatd torvényeknek és jogszabalyoknak, beleértve az Egyesiilt Allamok expotaldsra vonatkozd
tévényeit és jogszabalyait.

AZ IBM SEMMILYEN GARANCIAT NEM VALLAL EZEK KIADVANYOK TARTALMARA. A KIADVANYOKAT
"JELENLEGI ALLAPOTABAN", BARMIFELE KIFEJEZETT VAGY VELELMEZETT GARANCIA NELKUL
ADJA KOZRE, IDEERTVE, DE NEM KIZAROLAG A KERESKEDELMI ERTEKESITHETOSEGRE,
JOGSERTES KIZARASARA ES BIZONYOS CELRA VALO ALKALMASSAGRA VONATKOZO VELELMEZETT
GARANCIAT.

Adatvédelmi iranyelvekkel kapcsolatos szempontok

Az IBM szoftver termékek, beleértve a szoftvert, mint szolgaltatasi megoldast (“Szoftverajanlatok”)
cookie-kat vagy mas technoldgiakat hasznalhatnak termékhasznalati informaciok gy(ijtéshez a
végfelhasznaldi élmény javitasa, a végfelhasznaloval folytatott interakcid szabalyozasa, vagy egyéb
célokbol. A legtobb esetben a Szoftverajanlatok nem gy(jtenek személyes azonositasra alkalmas
adatokat. Néhany szoftverajanlat segithet a személy szerint azonosithatd informaciok 6sszegy(jtésének
lehetdvé tételében. Ha ez a Szoftverajanlat cookie-kat hasznal személyes azonositasra alkalmas adatok
gylijtésére, akkor az ajanlatnak a cookie-k hasznalatara vonatkozo informacidi az alabbiakban talalhatdk.

Ez a szoftver termékajanlat nem hasznal cookie-t vagy mas technologiat személyes azonositasra alkalmas
informaciok gyljtéséhez.

Ha a Szoftverajanlat telepitett konfiguracioja lehet6vé teszi Onnek, mint igyfélnek a személyes
azonositasra alkalmas adatok gyjtését a végfelhasznaloktol cookie-k és egyéb technologiak
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hasznalataval, akkor érdemes jogi tanacsot kérnie az adatgylijtésre vonatkozo térvényekrol, beleértve az
értesitésre és az engedélykérésre vonatkozd esetleges kotelezettségeket is.

A kiilonféle technologiak (a cookie-kat is beleértve) ilyen célra valé felhasznalasaval kapcsolatos tovabbi
informaciokat a kdvetkez6 helyeken talal: IBM online adatvédelmi tajékoztatd - kivonat (http://
www.ibm.com/privacy) és IBM online adatvédelmi tajékoztatd (http://www.ibm.com/privacy/details),
valamint a “Cookies, Web Beacons and Other Technologies” és az “IBM Software Products and Software-
as-a-Service Privacy Statement” részek a http://www.ibm.com/software/info/product-privacy webhelyen.
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Szoszedet

Rendelkezésre all egy sz6szedet, amely az IBM Spectrum Protect termékcsalad kifejezéseit és
meghatarozasait tartalmazza.

Lasd: IBM Spectrum Protect szdszedet.
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