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O této publikaci

IBM Spectrum Protect for Virtual Environments poskytuje mimohostitelské prirdistkové zalohovani na
Urovni blok{ a obnoveni souborll a okamZitou obnovu z Gplné zalohy virtualniho pocitace pro pocitace
hosta v systému Windows nebo Linux. Prirlistkova zalohovani na trovni bloku jsou dostupna pfi pouZiti
produktu IBM Spectrum Protect for Virtual Environments s modulem pro pfesouvani dat IBM Spectrum
Protect.

Komu je tato pfiruc¢ka uréena ke ¢teni

Tato publikace je urena pro uZivatele a administratory, ktefi chtéji nainstalovat a nakonfigurovat produkt
IBM Spectrum Protect for Virtual Environments.

Informace o prehledu, tlohy uZivatel(, scénare zaloh a obnov, popis pfikazl a chybové zpravy jsou
zdokumentovany v uZivatelské pfirucce IBM Spectrum Protect for Virtual Environments: Data Protection for
VMware.

P¥irucky
Rada produkt(i IBM Spectrum Protect zahrnuje IBM Spectrum Protect Plus, IBM Spectrum Protect for

Virtual Environments, IBM Spectrum Protect for Databases a nékolik dalSich produktt spravy ulozist od
spoleénosti IBM®.

Chcete-li zobrazit dokumentaci o produktu IBM, prohlédnéte si téma Centrum znalosti IBM.

© Copyright IBM Corp. 2011, 2020 v
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Novinky ve verzi 8.1.10

IBM Spectrum Protect for Virtual Environments verze 8.1.10 uvadi defekty a opravy APAR tykajici se
aktualizaci.

Seznam novych funkci a aktualizaci v tomto vydani a v pfedchozich vydanich verze 8 naleznete na webu
Aktualizace Data Protection for VMware.

Pokud byly v dokumentaci provedeny zmény, jsou oznaceny svislou ¢arou (|) na okraji.

© Copyright IBM Corp. 2011, 2020
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Kapitola 1. Instalace a upgrade produktu Data
Protection for VMware

Instalace produktu IBM Spectrum Protect for Virtual Environments zahrnuje planovani, instalaci a
pocatecni konfiguraci.

Instalovatelné komponenty

Produkt Data Protection for VMware zahrnuje nékolik komponent, které miZete nainstalovat k ochrané
svého virtualniho prostredi.

Dostupnost komponent zavisi na prostredi operaéniho systému. Chcete-li urcit, které komponenty jsou ve
vasem prostredi k dispozici, prezkoumejte tabulku.

Na systémech Windows a Linux jsou vSechna umisténi pevnymi umisténimi. Umisténi Windows jsou
uvedena v nize uvedené tabulce. Linux: komponenta Spectrum Protect for VE je nainstalovana v
adresafi /opt/tivoli/tsm/tdpvmware. Klient a rozhrani API pro zalohovani a archivaci Linux
Spectrum Protect jsou nainstalovani instalaénim programem VE do pevnych umisténi: /opt/
tivoli/tsm/client/apia /opt/tivoli/tsm/client/ba.

KaZzdy instalacni balik vam zobrazeni licen¢ni smlouvu s koncovym uZzivatelem. Pokud nepfijmete licenéni
smlouvu, instalacni proces se zastavi.

Tabulka 1. Dostupné komponenty produktu Data Protection for VMware podle operacniho systému

Komponenta Linux® Windows

Agent zotaveni produktu IBM Spectrum Protect v

Tato komponenta poskytuje funkce virtualniho pfipojeni a
okamzité obnovy.

Pevné umisténi instalace na systému Windows: C: \Program
Files\Tivoli\TSM\RecoveryAgent

Rozhrani pfikazového fadku agenta zotaveni v
Rozhrani pfikazového Ffadku se pouziva pro operace pripojeni.

Pevné umisténi instalace na systému Windows: C: \Program
Files\IBM\SpectrumProtect\Framework

Dokumenty v Vv

Dokumenty zahrnuji soubory Readme a soubory s upozornénimi.

Soubor zpfistupnéni produktu Data Protection for VMware v v

Tato komponenta umoziuje produktu IBM Spectrum Protect
Data Protection for VMware spoustét nasledujici typy zaloh:

- trvale pfirdstkova zaloha
« trvale pfirGstkova uplna zaloha

Tato komponenta je poZadovana pro ochranu aplikace. Pokud
odlehdite pracovni zatéze zalohy, musi byt tento soubor
instalovan na zaloznim serveru vStorage.

© Copyright IBM Corp. 2011, 2020 1



Tabulka 1. Dostupné komponenty produktu Data Protection for VMware podle operacniho systému

(pokracovani)
Komponenta Linux® Windows
Data Protection for VMware vSphere v Vv

Tato komponenta je grafické uZivatelské rozhrani (GUI), které
pristupuje k datlm virtualniho poditace na serveru VMware
vCenter. Obsah grafického rozhrani je k dispozici v téchto
pohledech:

» Pohled webového prohlizece. Tento pohled je zpfistupnén
webovym prohlizeCem pomoci adresy URL pro hostitele
webového serveru grafického rozhrani. Napfiklad:

https://guihost.mycompany.com:9081/TsmVMwareUI/

» Pohled IBM Spectrum Protect vSphere Client plug-in. K
tomuto pohledu pfistoupite ve webovém klientovi VMware
vSphere. Panely v tomto pohledu jsou jedine¢né navrZeny tak,
aby se integrovaly do webového klienta vSphere, ale data a
prikazy pro tento pohled jsou ziskavany ze stejného webového
serveru grafického rozhrani jako ostatni pohledy. Modul IBM
Spectrum Protect vSphere Client plug-in poskytuje diléi sadu
funkci, které jsou k dispozici v pohledu webového prohlizece, a
nékteré dalsi funkce.

Grafické rozhrani obnovy souborli v v

Tato komponenta je grafické rozhrani zalozené na webu, které
vam umozni obnovit soubory ze zalohy virtualniho pocitace
VMware bez pomoci administratora. Grafické rozhrani je
nainstalovano automaticky pfi instalaci grafického rozhrani
produktu Data Protection for VMware. Je povoleno pomoci
privodce konfiguraci.

Modul pro pfesouvani dat v v

Modul pro presouvani dat IBM Spectrum Protect Data Protection
for VMware je komponenta, ktera prfesouva data pro produktu
Data Protection for VMware. Modul pro presouvani dat presouva
data z virtualniho prostiedi na zalozni server IBM Spectrum
Protect. P¥i instalaci modulu pro pfesouvani dat na server lze
tento server pouZit jako zalozni server vStorage. Modul pro
pFesouvani dat miZete nainstalovat na stejny systém jako
produkt Data Protection for VMware nebo na jiny server.

Pevné umisténi instalace na systému Windows: C: \Program
Files\Tivoli\TSM\baclient

Prostiedi JVM je na systému Windows nainstalovano v: C: \Program Files\Common Files\Tivoli
\TSM\ 7vmNNNNNN, kde NNNNNN je Cislo verze prostiedi JVM ( napfiklad JVM80516). Webovy server je
nainstalovany v C:\IBM\SpectrumProtect\webserver.

Pocinaje verzi Data Protection for VMware 8.1.8 a novéjsi nelze nadale zménit umisténi komponent
Framework a DP for VMware baliku TSM4VE. Vychozi umisténi je C: \Program Files\IBM
\SpectrumProtect.

« Framework - C:\Program Files\IBM\SpectrumProtect\Framewoxrk: soubory FLR, Derby, vmcli a
tsmcli.

« DP for VMware - C:\Program Files\IBM\SpectrumProtect\DPVMware: soubory vmgui.

2 IBM Spectrum Protect for Virtual Environments: Instalacni pfirucka k produktu Data Protection for VMware



1. PFestoze komponenta rozhrani pro obnovu soubord musi byt nainstalovana a povolena v systému
Windows, miZete toto rozhrani pouzit k obnové soubort jak pro virtualni pocitace hostované na
systému Windows, tak i Linux.

2. Kdyz nainstalujete produkt Data Protection for VMware, modul pro pfesouvani dat je zahrnut v
instalaci.

Produkt Data Protection for VMware odklada pracovni zatéz zalohy z virtualnich pocitacl na zalozni server
nastroje vStorage. Modul pro presouvani dat musi byt instalovany na zaloznim serveru vStorage, aby bylo
mozné dokondit tuto ulohu.

Data Protection for VMware vSphere

Grafické rozhrani produktu Data Protection for VMware vSphere (grafické rozhrani vSphere) je grafické
uzivatelské rozhrani, které pristupuje k datim virtualniho pocitace na serveru VMware vCenter Server.

Pfiehled

Grafické rozhrani produktu Data Protection for VMware vSphere je primarni rozhrani, ze kterého
provedete nasledujici ulohy:

« Zahdjit nebo naplanovat zalohy virtualnich pocitacd na server IBM Spectrum Protect.
« Zahdjit Uplnou obnovu vasich virtualnich pod&itacd ze serveru IBM Spectrum Protect.

« Vykazat sestavy o priibéhu uloh, nejnovéjsich dokonéenych udalosti, stavll zaloh a vyuZiti prostoru. Tyto
informace vam mohou pomoci pfi odstranovani chyb, ke kterym doslo ve zpracovani zalohy.

Tip: Informace o tom, jak provadét ulohy pomoci grafického uZivatelského rozhrani sluzby vSphere jsou
poskytnuty v napovédé online, kterd je nainstalovana s grafickym rozhranim. Klepnutim na volbu Dalsi
informace v kterémkoli z oken grafického rozhrani oteviete napovédu online pro podporu s tUlohami.

Kapitola 1. Instalace a upgrade produktu Data Protection for VMware 3



1
| IBM Spectrum I
| Protect - modul plug-in
| v ramel web_ Klienta
|
|

1
1
1
1
1
1
Vitware vSphere |
Wb Client) 1 :
e L S
i 1 !
i 1 Grafické ufivatelske
i ] rezhrani predukty
: ) 1 Data Protection
i _HKlient - for WViMware vSphere
| wSphere 1
i S ! L
i 1 - ’
| Y
:""""'"_'_'J'__{':'_]‘. Wb, prohlizes
Rozhrani AP1 | | Dea Frotection for | :
A achan ar
vStorage (MADP) : Server 1 “MwaraySphero |
Semnvr | Proxy | aul I :
|
vCenter : } Draka Prodecian far | |
T | WMware CLI I :
]
| R - — - b |
I
| pfesguvanl |
i at f
Frdtata i J
hasta | | | h |BM % pactrum
| L Prabact |
1 | Recaovery Agent |
| —_—— : Sarver IBEM
Fodilade hasta e— | T I Spectrum
[E&X, ESXi) | = | Protect
_ i — :
F=1r=1 ]
I

o
WMFS —— == VNDK

. WASfSocal Zalodni server
” vStorage kol P
Daleué | Dalowd | Datows
UedliE | OloEE | GobE " ' '

oY v ow Hierarchie Glogisté

Obrazek 1. Komponenty systému Data Protection for VMware v uZivatelském prostredi VMware vSphere

PoZadavky

Grafické rozhrani produktu Data Protection for VMware vSphere m(iZze byt nainstalovano na libovolném
systému spliujicim predpoklady operacniho systému. PoZzadavky na prostredky grafického rozhrani
vSphere jsou minimalni, ponévadz nezpracovava prenosy dat I/0.

Tip: Instalace grafického rozhrani vSphere na zaloZni server vStorage je nejbéznéjsi konfiguraci.
Grafické rozhrani vSphere musi mit sitovou konektivitu k nasledujicim systémam:

« zalozni server vStorage
« server IBM Spectrum Protect
- server vCenter

Kromé toho musi byt k dispozici porty pro databazi Derby (vychozi 1527) a webovy server grafického
rozhrani (vychozi 9081).

Konfigurace

MUZete registrovat vice grafickych rozhrani vSphere na jediny server vCenter. Tento scénéf snizuje pocet
datovych stfedisek (a jejich hostitelskych zaloh virtualnich pocitacl) spravovanych jedinym grafickym
rozhranim produktu VMware vSphere. Server vCenter pak mQze spravovat podmnoZinu z celkového poctu
datovych stfedisek definovanych na Serveru vCenter.

Chcete-li aktualizovat spravovana datova strediska, prejdéte do nabidky Konfigurace > Upravit
konfiguraci.
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PFi registraci nékolika grafickych rozhrani vSphere na jediny server vCenter Server plati nasledujici
pokyny:

« Kazdé datové stiedisko miZe byt spravovano pouze jednim instalovanym grafickym rozhranim vSphere.
« Pro kazdé instalované grafické rozhrani vSphere je pozadovany jedine¢ny nazev uzlu VMCLI.

« PouZiti jedineénych nazvid uzlu modulu pro pfesouvani dat pro kazdé nainstalované grafické rozhrani
vSphere zjednodusuje spravu uzld.

PFistup ke grafickému rozhrani produktu vSphere
Ke grafickému rozhrani vSphere lze pfistupovat témito metodami:

« Samostatné grafické rozhrani webového prohlizece. K tomuto grafickému rozhrani se pfistupuje pomoci
zalozky adresy URL na webovy server grafického rozhrani, napriklad:

https://ndzev_hostitele:port/TsmVMwareUI/

kde:

— ndzev_hostitele je nazev systému, kde je nainstalovano grafické rozhrani produktu Data Protection for
VMware vSphere

— port je Cislo portu, na kterém je k pristupné grafické rozhrani vSphere. Vychozi ¢islo portu je 9080.
Pro zabezpecené porty je vychozi hodnota 9081.

« Rozsifeni webového klienta vSphere, které se pfipoji k webovému serveru grafického rozhrani pro
pristup k virtualnim pocitaclim v Ulozisti IBM (oznaCované jako rozsifeni ochrany dat). Obsah je
podmnozinou toho, co je poskytovano v grafickém rozhrani webového prohliZzece.

Béhem instalace miZete uvést jednu nebo vice pristupovych metod.
BTy chozi instalagni adresaF je C: \IBM\SpectrumProtect\webserver.

BTN \/ychozi instalagni adresarF je /opt/tivoli/tsm/tdpvmware/common/webserver.

Agent zotaveni produktu IBM Spectrum Protect

Pro pfipojeni libovolného svazku snimk( ze serveru IBM Spectrum Protect pouzijte sluZzbu agenta
zotaveni.

Piehled
MiZete pouzit protokol iSCSI pro pristup ke snimku ze vzdaleného systému.

Potfebujete-Lli si snimky zobrazit lokalné na klientském systému (v rezimu pouze pro ¢teni), pouZzijte
produkt Data Protection for VMware V8.1.4 ¢i pfedchozi verze.

Navic agent zotaveni poskytuje produkt funkci okamzité obnovy a ochranu pro hostované aplikace.
Okamzita obnova povoli svazku, ktery je pouzivan, zlstat v dostupném stavu béhem operace obnovy,
kterd pokracuje v pozadi. Ochrana aplikaci umoziiuje aplikacim instalovanym na virtualnim pocitaci hosta,
jako je Microsoft Exchange Server a Microsoft SQL Server, aby byly k dispozici pro ochranu zalohovani a
obnovy.

Agent zotaveni mlze dokoncit nasledujici Glohy ze vzdaleného systému:
« Shromazdéte informace o datech, které lze obnovit, napriklad:

— Zalohované virtualni pocitace.

— Snimky dostupné pro zalohované virtualni pocitace.

— Oblasti dostupné ve specifickém snimku.

Podrobné informace o prikazech, parametrech a navratovych kddech naleznete v sekci s popisem pfikazd
v uzivatelské priruc¢ce IBM Spectrum Protect for Virtual Environments: Data Protection for VMware User's
Guide.
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PoZzadavky

BTTTMINa systémech Windows je grafické uZivatelské rozhrani i rozhrani pfikazového Fadku agenta
zotaveni instalovano v ramci Uplné instalace produktu Data Protection for VMware nebo v rdmci rozsifené
instalace modulu pro pfesouvani dat.

Pfistup k agentovi zotaveni

ITTEMK agentovi zotaveni miiZete pfistoupit z nabidky Start: Start > IBM Spectrum Protect > IBM
Spectrum Protect for Virtual Environments > Agent zotaveni IBM Spectrum Protect

IBM Spectrum Protect vSphere Client plug-in

Modul IBM Spectrum Protect vSphere Client plug-in je rozsifeni webového klienta VMware vSphere, které
poskytuje pohled na grafické rozhrani produktu Data Protection for VMware vSphere.

Priehled

Modul IBM Spectrum Protect vSphere Client plug-in poskytuje dil¢i sadu funkci, které jsou k dispozici v
zobrazeni prohlizece pro grafické rozhrani produktu Data Protection for VMware vSphere a nékteré dalsi
funkce.

PoZadavek

Chcete-li nainstalovat modul IBM Spectrum Protect vSphere Client plug-in, musite vybrat nasledujici
volby, kdyz spustite prlvodce konfiguraci produktu IBM Spectrum Protect for Virtual Environments:

« Na strance Nastaveni sluzby vCenter v priivodci konfiguraci vyberte volbu Aktualizovat registraci,
abyste registrovali modul plug-in v pfidruzené sluzbé vCenter.

« Zadejte adresu hostitele grafického rozhrani, uZivatele a heslo sluzby vCenter.

Poznamka: Vychozi doména je zaloZena na adrese lokalni domény a nemusi byt externi pfistupna. Je-li
poZadovan externi pfistup, uvedte adresu hostitele grafického rozhrani, kterou lze interpretovat pomoci
DNS nebo adresy IP.

Po dokonceni prlivodce bude modul plug-in registrovan ve sluzbé vCenter.

P¥istup k modulu plug-in ochrany dat
K modulu plug-in mdzZete pfistoupit z webového klienta vSphere:

1. Prihlaste se k webovému klientovi vSphere pomoci povéreni sluzby vCenter. Modul plug-in ochrany dat
se nachazi pod hlavni nabidkou, IBM Spectrum Protect.

2. Vybér této polozky nabidky vas prenese do hlavni oblasti rozsifeni produktu IBM Spectrum Protect.
Sekce Monitorovat a Konfigurovat, které jsou pridruzené ke konkrétnim polozkam soupisu sluzby
vCenter, budou mit rovnéz funkce produktu IBM Spectrum Protect for Virtual Environments.

Komponenta rozhrani pfikazového Fadku produktu Data Protection for VMware

Komponenta rozhrani CLI produktu Data Protection for VMware je plné funkéni rozhrani pfikazového
fadku nainstalované s grafickym rozhranim produktu Data Protection for VMware vSphere.

Piehled
Pomoci rozhrani CLI produktu Data Protection for VMware m{zete provést tyto Ulohy:

« Zahdjit nebo naplanovat zalohy virtualnich pocitacd na server IBM Spectrum Protect.

« Zahdjit Uplnou obnovu vasich virtualnich poé&itacd, soubord virtualnich pocitaci nebo diskd virtualnich
pocitacl (VMDK) ze serveru IBM Spectrum Protect.

« Zobrazit informace o konfiguraci databaze a prostredi zalohy.
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Ackoli je grafické rozhrani produktu Data Protection for VMware vSphere primarnim rozhranim ulohy,
rozhrani CLI produktu Data Protection for VMware poskytuje uziteéné sekundarni rozhrani.

Komponentu rozhrani CLI produktu Data Protection for VMware lze napftiklad pouzit k implementaci
mechanismu planovani, ktery je odlisSny od toho, ktery je implementovan grafickym rozhranim produktu
Data Protection for VMware vSphere. Komponenta rozhrani CLI produktu Data Protection for VMware je
také uZite¢na pfi vyhodnoceni vysledk( automatizace se skripty.

Pfistup k rozhrani pfikazového Fadku produktu Data Protection for VMware
Ke komponenté rozhrani CLI produktu Data Protection for VMware miZete pfistoupit z pfikazového Fadku.

Podrobné informace o dostupnych pFikazech viz sekce s popisem prikazl v uzivatelské priru¢ce IBM
Spectrum Protect for Virtual Environments: Data Protection for VMware User's Guide

Rozhrani pro obnovu soubori produktu IBM Spectrum Protect
MUzete obnovit jednotlivé soubory ze zalohovani virtualnich pocitacti VMware.

Priehled

Rozhrani obnovy soubord je rozhrani zalozené na webu, kde mdlzete obnovit jednotlivé soubory ze zalohy
virtualniho pocitace. Vyhodou tohoto rozhrani je, Ze vlastnici souboru, softwaru a platformy mohou
obnovit své vlastni soubory bez predchozi znalosti operaci zalohy a obnovy produktu IBM Spectrum
Protect.

Funkce rozhrani obnovy soubord se nainstaluje, kdyZ vyberete volbu ochranit data v prostfedi vSphere. V
prlvodci konfiguraci Data Protection for VMware musite povolit funkci obnovy souboru, aby bylo rozhrani
k dispozici.

Pfistup k rozhrani pro obnovu souborti produktu IBM Spectrum Protect

Chcete-li ziskat pfistup k rozhrani pro obnovu soubord, oteviete webovy prohlize¢ a zadejte adresu URL,
kterou vam poskytl administrator. Napriklad:

https://hostname:9081/FileRestoreUI

kde hostname je nazev hostitele systému, kde je nainstalovano grafické rozhrani produktu Data Protection
for VMware vSphere.

Funkce modulu pro pfesouvani dat

Modul pro presouvani dat je softwarova komponenta produktu Data Protection for VMware, ktera
presouva data na a ze serveru Server IBM Spectrum Protect.

Prehled

V typickém prostiedi VMware se modul pro pfesouvani dat pouziva k uloZeni zaloh virtualniho pocitace do
uzlu datového stiediska.

KdyZ nainstalujete produkt Data Protection for VMware, modul pro pfesouvani dat je zahrnut v instalaci.
Modul pro presouvani dat je nainstalovan na stejném systému jako grafické rozhrani produktu Grafické
rozhrani produktu Data Protection for VMware vSphere a dalsi komponenty produktu Data Protection for
VMware.

Chcete-li prerozdélit pracovni zatéz zalohovani mezi vice systémd, miZete také instalovat moduly pro
presouvani dat na vzdalené systémy nezavisle na dalSich komponentach produktu Data Protection for
VMware.

Operace rozdilové zalohy snimk{ nejsou podporovany v prostfedi VMware. NemUZete spustit operace
rozdilové zalohy snimkU pro systém soubord, ktery sidli v GUloZisti NetApp na hostiteli, kde je také
nainstalovan modul pro presouvani dat produktu Data Protection for VMware.
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Nastaveni modulli pro pfesouvani dat

Prohlédnéte si informace o planovani, instalaci a konfiguraci modulu pro presouvani dat v tomto seznamu:

Akce Popis

Urcete poCet moduld pro pfesouvani | K ochrané prostfedi vSphere mizZe byt poZzadovano vice uzl(
dat pozadovanych k ochrané modulu pro presouvani dat.

prostredi vSphere. Chcete-li urcit pocet poZzadovanych uzl( modulu pro pfesouvani

dat, prohlédnéte si technickou poznamku 2007197. Tato
technicka pozndmka také obsahuje pokyny pro pouZivani
virtualnich nebo fyzickych pocitacl pro uzly a lokalitu modulu
pro presouvani dat.

Nainstalujte produkt Data Protection | chcete-li nainstalovat produkt Data Protection for VMware,

for VMware. spustte instaladni program produktu Data Protection for VMware
a vyberte volbu Typicka instalace pro operacni systémy
Windows nebo Uplna pro operaéni systémy Linux. Tato volba
instalace nainstaluje vSechny komponenty produktu Data
Protection for VMware véetné modulu pro pfesouvani dat.

Informace o zpUsobu spusténi instalaé¢niho programu produktu
Data Protection for VMware naleznete v sekci “Instalace
komponent produktu Data Protection for VMware” na strance
20.

Nadefinujte moduly pro pfesouvani | po dokonceni priivodce instalaci produktu Data Protection for
dat pro vase prostredi. VMware se otevie privodce konfiguraci grafického rozhrani
produktu Grafické rozhrani produktu Data Protection for VMware
vSphere a umozni vam nastavit komunikaci s komponentou
Server IBM Spectrum Protect.

Na strance Uzly modulu pro pfesouvani dat v prdvodci
konfiguraci definujte informace o lokalnim modulu pro
presouvani dat a jakychkoli vzdalenych modulech pro pfesouvani
dat, které budete instalovat na oddélené systémy.

Jestlize instalujete na operacéni systém Windows a pfi definovani
modulu pro pFesouvani dat vyberete volbu Vytvofit sluzby, ulozi
se informace o konfiguraci modulu pro presouvani dat do
souboru voleb v tomto umisténi:

C:\Program Files\Tivoli\TSM\baclient\

Kromé toho se nakonfiguruji sluzby, které modul pro pfesouvani
dat pozaduje.

Pokud nainstalujete modul pro pfesouvani dat na operacni
systém Linux nebo na operacni systém Windows, ale nevyberete
béhem konfigurace volbu Vytvorit sluzby, musite provést postup
v sekci “Nastaveni uzld modulu pro pfesouvani dat pomoci
grafického rozhrani modulu plug-in vSphere” na strance 83,
abyste vytvofili soubor voleb a nakonfigurovali poZadované
sluzby.
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Akce Popis

Podle potieby nainstalujte a
nakonfigurujte dal$i moduly pro
presouvani dat na vzdalenych
systémech.

Chcete-li nainstalovat modul pro pfesouvani dat na vzdaleném
systému, spustte instalacni program produktu Data Protection
for VMware a provedte jednu z téchto akci:

Na operaénich systémech Windows vyberte v privodci
konfiguraci volby Roz§ifena instalace > Instalovat pouze
funkci modulu pro pfesouvani dat.

Na operacnich systémech Linux vyberte v priivodci konfiguraci
volbu Vlastni ze seznamu Instalaéni sada. Ujistéte se, Ze je
vybrana poloZka Modul pro pfesouvani dat produktu Data
Protection for VMware. Tato volba se vybere standardné.

Po dokonéeni instalace postupujte podle pokynl v

sekci “Nastaveni uzld modulu pro pfesouvani dat pomoci
grafického rozhrani modulu plug-in vSphere” na strance 83,
abyste nastavili moduly pro prfesouvani dat na vzdalenych
systémech.

Planovani instalace produktu Data Protection for VMware

Produkt Data Protection for VMware eliminuje vliv spusténych zaloh na virtualni pocitac¢ odlehcenim
pracovni zatéze zalohy z hostitele zalozeného na VMware ESXi na zaloZni server vStorage.

Produkt Data Protection for VMware funguje s integrovanym modulem pro pfesouvani dat a provadi trvale
piiristkova Gplna a prirdstkova zalohovani virtualnich pocitacd. Uzel modulu pro pfesouvani dat
"prfesouva" data na server IBM Spectrum Protect, kde jsou uloZzena, a pozdéji se virtualni pocitac¢ obnovi
na Urovni obrazu. Okamzita obnova je k dispozici na Urovni diskového svazku a na Urovni Uplného
virtualniho pocitace.

Tip: Modul pro presouvani dat je oddélené licencovana komponenta obsahujici vlastni uzivatelska
rozhrani a dokumentaci. Chcete-li adekvatné integrovat souhrnny plan pro ochranu vasSich virtualnich
podéital pomoci produktu Data Protection for VMware, je nezbytna znalost tohoto produktu a jeho
dokumentace. Produkt Data Protection for VMware pro 64bitovy systém Windows zahrnuje funkci modulu
pro presouvani dat.

Orientacni plan instalace
Nasledujici tabulka uvadi kroky pro dokonceni UspéSného instalacniho procesu.

Tabulka 2. Instalacni tilohy pro nové nebo existujici zakazniky produktu Data Protection for VMware
Krok Uloha Zaénéte zde
Zkontrolujte poZadavky na systém. Ujistéte se, Ze systém, na ktery se ma
1 nainstalovat produkt Data Protection for
VMware, spliiuje systémové pozadavky.
Zkontrolujte poZadavky na opravnéni Vyvarujte se chyb instalace nebo prodlev
2 uZivatele. pomoci pozadovanych Urovni opravnéni
uZivatele.
Zkontrolujte dostupnost poZzadovanych Vyvarujte se chyb instalace nebo prodlev
3 komunika¢nich portd. otevienim pozadovanych komunikacnich
portd, neZ se pokusite nainstalovat produkt
Data Protection for VMware.
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Tabulka 2. Instalacni tlohy pro nové nebo existujici zdkazniky produktu Data Protection for VMware

(pokracovdni)
Krok Uloha Zagnéte zde
Nainstalujte produkt Data Protection for Kazdy balik instalace vam zobrazi soubor s
VMware: uzivatelskou licenci (EULA). Pokud soubor

] neprijmete, instalace je ukoncena.
« Instalace produktu Data Protection for

VMware pomoci privodce instalaci

» “Instalace komponent produktu Data
4 Protection for VMware v bezobsluzném
rezimu” na strance 24

Upgrade produktu Data Protection for
VMware:

Upgrade produktu Data Protection for

VMware
“Konfigurace nové instalace v priivodci na Pro pocatecni konfiguraci pouzijte priivodce
systému Windows” na strance 39 konfiguraci. V zavislosti na funkcich, které jsou

nainstalovany, mdze byt pozadovano vice

Pokud planujete upgradovat produkt Data konfiguracnich uloh, jak popisuje tato sekce.

Protection for VMware, mlze byt nezbytné
provedeni dalSich konfiguracnich uloh v
zavislosti na instalovanych komponentach.

Dalsi informace naleznete v tématech o
konfiguraci v uzivatelské priruc¢ce IBM
Spectrum Protect for Virtual Environments:
Data Protection for VMware User's Guide.

Tip: K usnadnéni planovani mnozstvi hostitel( serveru proxy pozadovanych pro vase specifické prostredi
zalohy produktu Data Protection for VMware je k dispozici na wikiwebu IBM Spectrum Protect nasledujici
publikace:

Podrobna prirucka pro dimenzovani zalozniho serveru vStorage (Proxy)

Tato pfirucka je k dispozici v sekci produktu IBM Spectrum Protect for Virtual Environments.

Scénare instalace

Nez nainstalujete produkt Data Protection for VMware, vyberte si scénar, ktery nejlépe vyhovuje vasim
obchodnim potiebam.

MUZete nainstalovat produkt Data Protection for VMware a modul pro pfesouvani dat pomoci grafického
rozhrani nebo v bezobsluzném rezimu:

« “Instalace komponent produktu Data Protection for VMware pomoci privodce instalaci” na strance 21

« “Instalace komponent produktu Data Protection for VMware v bezobsluZzném rezimu” na strance 24

Chcete-li ziskat seznam funkci a komponent, které jsou k dispozici podle platformy, prohlédnéte si
sekci “Instalovatelné komponenty” na strance 1.
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Tabulka 3. Scénare instalace

Cislo scénare Popis Ulohy, které musite provést

1 Tento scénar pouzijte pro WM AZete pouZit instalaéni program sady v

novou instalaci, kde budete | grafickém rozhrani nebo v bezobsluzném rezimu.
chtit nainstalovat produkt _
Data Protection for VMware a | IBEITHEMMZete pouZit instalaéni program v

modul pro pfesouvani dat na | grafickém rozhrani nebo v bezobsluzném rezimu.
stejny systém.

2 Pomoci tohoto scénare WTTTMRozS Fenou instalaci mdzete dokongit
nainstalujte modul pro pomoci instalaéniho programu sady.
presouvani dat (server proxy
pro pfipojent), agenta BTN Funkce modulu pro pfesouvani dat je nyni

zotaveni a pozadované baliky nainstalovana spolu s produktem Data Protection for
podpory na tomto systému. | VMware.

Systémové pozadavky

Chcete-li implementovat komponenty Data Protection for VMware, vas systém musi spliiovat odpovidajici
pozadavky na systém.

PoZadavky na software

Podrobnosti poZadavk( na software a operacni systém se mohou ¢asem zménit. Aktualni poZzadavky na
software viz technickd pozndmka 1505139.

Hardwarové poZzadavky
Hardwarové poZadavky se lisi a zavisi na nasledujicich polozkach:

« pocet chranénych serverd
« pocet chranénych svazkd
- velikosti datovych sad

« konektivita siti LAN a SAN

Poznamka: Agent zotaveni nepodporuje operace v prostifedi mimo sit LAN.

Nasledujici tabulka popisuje hardwarové poZadavky potFebné k instalaci produktu Data Protection for
VMware.

Tabulka 4. Hardwarové poZadavky produktu Data Protection for VMware.

Komponenta Minimalni poZadavek Upiednostiiovano

Systém Procesor IntelPentium D Dual Nelze aplikovat
Core nebo kompatibilni

Pamét 4 GB RAM, 4 GB virtualniho Nelze aplikovat
adresniho prostoru

Dostupny pevny disk 4.4 GB 9.0GB

Sit 1 GbE 10 GbE

Poznamka: V zavislosti na poctu paralelnich proces( vyZaduji zalohy virtualnich pocéitacd znaéné
mnozstvi paméti.

PoZadavky na pamét vzhledem k prikazu dsmc backup vmje mozné rozbalit a vypocitat pomoci
nasledujiciho vzorce:
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Pozadovana pamét = (DiskSize / MBLKSize) * ReadBufferSize * VMMAXPARALLEL
kde:

« DiskSize je velikost disku hosta, ktery se momentalné zpracovava.

« MBLKSize je velikost megabloku. Hodnota je rovna 128 MB pro disky pod 2 TB a 1 GB pro disky vétsi
nez 2 TB.

« ReadBuffexrSize je velikost vnitini vyrovnavaci paméti produktu IBM Spectrum Protect, ktera se
pouzije k uloZeni informaci o megabloku. Velikost vyrovnavaci paméti se rovna 256 KB.

« VMMAXPARALLEL je maximalni pocet virtualnich pocitacl, které lze kdykoli zalohovat pomoci jednoho
procesu operace zalohovani.

Napriklad, chcete-li zalohovat 10 hostd, kazdy s disky o 40 GB, a spustit VMMAXPARALLEL 2 v ramci
jednoho procesu operace zalohovani, budete potrebovat:

« DiskSize =40 GB =41943040 KB

« MBLKSize =128 MB=131072 KB

» ReadBufferSize = 256 KB

« VMMAXPARALLEL =2

PoZadovana pamét = (41943040 / 131072) * 256kB * 2 = 163840KB = 160MB.

Poznamka: Aby bylo mozné zalohovat stejny poCet hostl s pomoci 'VMMAXPARALLEL 2' v péti
paralelnich procesech operace zalohovani, bylo by potfeba (maximalné) pétkrat vice paméti nez v
predchozim pfikladu, nebo 800 MB.

Omezeni: Nasledujici omezeni se vztahuji jen na disky VMware VMDK, které jsou zahrnuty do operace
zalohy:

« Pro rezim trvalé pfirlistkové zalohy nesmi zadny jednotlivy disk VMDK zahrnuty do operace zalohy
prekracovat 8 TB. Pokud disk VMDK prekroci 8 TB, operace zalohy selze. Chcete-li zvysit velikost disku
VMDK na hodnu vyssi, nez je predvolba 2 TB, uvedte maximalni velikost pomoci volby
vmmaxvirtualdisks. Chcete-li ziskat dalsi informace, vyhledejte vmmaxvirtualdisks v Centru
znalosti IBM.

Chcete-li zabranit selhani béhem kteréhokoli rezimu zalohovani, mizete preskodit zpracovani disku VMDK
uvedenim volby vmskipmaxvirtualdisks yes v souboru voleb modulu pro pfesouvani dat. DalSi
informace viz téma Vmskipmaxvirtualdisks.

Nezbytné pfedpoklady obnovy souboru
NeZ obnovite soubory pomoci rozhrani pro obnovu soubort produktu IBM Spectrum Protect Data
Protection for VMware, ujistéte se, Ze vase prostiedi spliiuje minimalni predpoklady.

Chcete-li povolit funkci obnovy soubor(, na systému Windows musi byt nainstalovan produkt Data
Protection for VMware.

Nezbytné pfedpoklady virtualniho poéitate VMware

Nasledujici nezbytné predpoklady se tykaji virtualniho pocitace VMware, ktery obsahuje soubory pro
obnoveni:

o I TN Astroje VMware Tools musi byt nainstalovany na virtualnim pog&itaéi.
o TN YT/ irtualni pocitad musi byt spustén béhem operace obnovy soubor(i.

o ISy stém modulu pro pesouvani dat musi bud naleZet do stejné domény systému Windows,
nebo musi byt vdoméné se vztahem dlvéryhodnosti s virtualnim pocita¢em obsahujicim soubory, které
maji byt obnoveny.

« INTTTTMK dy? se virtualni poéita& odstrani z domény systému Windows a pozdé&ji se obnovi, virtualni
pocitaé musi byt opét pfidan do domény, aby byl zajistén vztah divéryhodnosti domény. Nepokousejte
se provést obnovu soubord z virtualniho pocitace, dokud neni obnoven vztah divéryhodnosti domény.
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- I Pokud uZivatel neni vlastnikem souboru, ktery ma byt obnoven, opravnéni systému Microsoft
Windows Obnovit soubory a adresafe musi byt uZivateli pfifazeno pro dany virtualni pocitac.

« Dalsi informace o predpokladech G¢tu domény Microsoft Windows vyzadovanych pro pouZiti rozhrani
pro obnovu souborl produktu Data Protection for VMware naleznete v technické poznamce 1998066.

o IEITENPro virtualni pocita je pozadovano ovéfeni lokalniho uzivatele. Ovéfeni neni dostupné pres
doménu systému Windows, protokol LDAP (Lightweight Directory Access Protocol), Kerberos nebo jiné
sitové metody ovéreni.

- YT NG operaénim systému Red Hat Enterprise Linux 6 musi volba
ChallengeResponseAuthentication ov konfiguraénim souboru démona sshd (/etc/ssh/
sshd_config) uvadét ANO nebo musi byt oznacena jako komentar. Platné jsou napfiklad oba z
nasledujicich pfikaza:

ChallengeResponseAuthentication yes

#ChallengeResponseAuthentication no

Restartujte démona sshd po Upravé této volby.

Nezbytné pifedpoklady modulu pro pfesouvani dat

Systém modulu pro pfesouvani dat predstavuje specificky modul pro pfesouvani dat, ktery "presouva
data" z jednoho systému na druhy.

WISy stém modulu pro presouvani dat musi patfit do stejné domény Windows jako virtualni
pocitac, ktery obsahuje soubory pro obnoveni.

Nezbytné pfedpoklady serveru proxy pro pfipojeni

Systém serveru proxy pro pripojeni predstavuje systém serveru proxy Linux nebo Windows, ktery
pfistupuje k pfipojenym disklm virtualnich pocitac¢l pomoci pfipojeni iSCSI. Tento systém umozriuje, aby
byly systémy soubord na pfipojenych discich virtualnich poc&itact pfistupné jako body obnovy pro rozhrani
pro obnovu soubor(.

BTN Operadni systémy Linux poskytuji démona, ktery aktivuje skupiny svazku LVM, jak se tyto
skupiny stavaji dostupnymi pro tento systém. Nastavte tohoto démona na systému Linux serveru proxy
pro pfipojeni tak, aby skupiny svazkl LVM nebyly aktivovany, jakmile se stanou pfistupnymi pro systém.
Podrobné informace o tom, jak nastavit tohoto démona viz odpovidajici dokumentace systému Linux.

BTN T Sy stém Windows serveru proxy pro pripojeni a systém Linux servery proxy pro
pfipojeni musi byt na stejné podsiti.

Nezbytné pfedpoklady pro u¢et domény systému Microsoft Windows

Nasledujici nezbytné predpoklady se vztahuji na ucty domény systému Windows. Prvni poZadavek je
zavést uzivatelsky ucet domény Windows s lokalnim administrativnim opravnénim na vSech virtualnich
pocitadich:

« Chcete-li provést nezbytné Ulohy, abyste povolili obnovu soubord pro hosta virtualniho pocitace,
potfebujete uzivatelsky Ucet, ktery patii doméné Windows a je lokalni administrator v systému serveru
proxy pro pfipojeni. Administrator s timto (¢tem zada povéreni G¢tu do privodce konfiguraci grafického
rozhrani produktu Data Protection for VMware vSphere nebo do zapisniku, aby povolil prostfedi pro
operace obnovy soubor(.

« Chcete-li vytvofit uZivatelsky Ucet s dostateCnymi opravnénimi pro pouzivani soubordl rozhrani pro
obnovu souborl, miZete pomoci objektu zasad skupiny Windows centralné spravovat jednotlivého
uZivatele domény, umoznit pFistup k vice pocitaclim s povérenimi lokalniho administratora a pripadné
omezit nezadouci akce.

Nasledujici kroky ukazuji, jak lze tento uzivatelsky ucet vytvorit. Na fadi¢i domény pomoci modulu snap-in
MMC pocitac¢ll a uzivateld sluzby Active Directory postupujte takto:

Kapitola 1. Instalace a upgrade produktu Data Protection for VMware 13


http://www-01.ibm.com/support/docview.wss?uid=swg21998066

1. Vyberte nabidku Akce->Novy->Skupiny a vytvofte novou skupinu zabezpecéeni s nazvem FR Admins.
Rozsah skupiny by mél byt nastaven na Globalni.

2. Vytvorte novy uzivatelsky ucet domény se jménem uzivatele frcmini a pfidejte jej do skupiny
zabezpeceni FR Admins. M(zZete také pridat dalsi ¢ty uzivateld domény do skupiny.

3. Chcete-li poskytnout vétsi kontrolu nad sadou pocitacd, ke kterym ma fradmini pfistup, vytvorte
novou organizac¢ni jednotku.

4. Z objektu domény vyberte nabidku Novy->Organizac¢ni jednotka a pojmenujte ji FR Computers.
5. Napliite organizacéni jednotku FR Computers Fadou pocitacd. .

Dokoncete nasledujici kroky na fadi¢i domény z modulu snap-in MMC zasady skupiny:

1. Vytvorte novy objekt zasady skupiny s nazvem FR Admin GPO, ktery pfida administratory do skupiny
FR Admins do skupiny lokalnich administratord pocitacd pfidruzenych k organizacni jednotce, na
kterou se vztahuje objekt zasady skupiny.

2.V objektu zasady skupiny pfidejte Géet do skupiny lokalnich administrator( a volitelné do vzdalenych
uzivateld poditace.

3. Vyberte organizacni jednotku FR Computexrs a pridejte nové vytvoreny objekt zasady skupiny.

Poznamka: Objekt zasad skupiny mohl byt pfidruZzen k samotné doméné, ale pak by fradminl mél
patfit do skupiny lokalnich administratorl pro véechny pocitace v doméné. PouZiti explicitni
organizacni jednotky poskytuje dalsi fizeni.

4. Volitelné: pouzijte spravu zasad skupiny k omezeni nezadoucich akci na lokalnim pocitaci, jako je
Odeptit prihlaSeni lokalnéaOdeprit prihlasSeni pfes Terminal Services.

5. Na strance Obnova souboru privodce konfiguraci grafického rozhrani produktu Data Protection for
VMware vSphere nebo zapisniku aktualizujte nastaveni pro pouziti i¢tu domain\fadmini, ktery byl
vytvoren ve vySe uvedenych krocich.

6. Restartujte sluzbu démon Client Access Daemon (CAD) serveru proxy pro pfipojeni.
Po nastaveni uc¢tu s vhodnymi opravnénimi:

« I Zadejte sva povéFeni v privodci konfiguraci grafického rozhrani produktu Data Protection for
VMware vSphere nebo zapisniku, abyste povolili prostiedi pro operace obnovy soubor(.

- IV astnik souboru pfistupuje ke vzdalenému virtualnimu pocitaci (ktery obsahuje soubory, jeZ
maji byt obnoveny) s povérenim uZivatele domény Windows. Tato povéreni jsou zadana do rozhrani pro
obnovu souborl béhem pfihlageni. Opravnéni uzivatele domény, ke které ma vlastnik souboru
opravnéni se prihlasit na vzdaleny virtualni pocita¢ a obnovit soubory do tohoto vzdaleného virtualniho
pocitace. Tato povéreni nevyzaduji Zadna specialni opravnéni.

- I Pokud vlastnik souboru vyuZiva et uzivatele domény Windows, ktery omezuje pfistup ke
specifickym pocitacdm (namisto pfistupu ke véem pocitaclim v doméné), ujistéte se, Ze je systém
serveru proxy pro pfipojeni zahrnut v seznamu pocitacd, které jsou pfistupné pro tento uzivatelsky Ucet
domény. Jinak se vlastnik souboru nebude moci pfihlasit do rozhrani pro obnovu soubord.

Nezbytné predpoklady paskovych médii

Obnova souboru z paskového média neni podporovana. Obnova souboru z diskového ulozisté je
upfednostiiovanou metodou.

PoZadované opravnéni k instalaci
NezZ zaCnete s instalaci, ujistéte se, Ze vas identifikator uzivatele obsahuje poZadovanou Uroven opravnéni.
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Informace o této tloze

Tabulka 5. Oprdvnéni uZivatelii poZadovand pro instalaci a konfiguraci produktu Data Protection for
VMware

Systém Povinné opravnéni
Windows Administrator
Linux Kofen

Opravnéni administratora

Role serveru vCenter vyzaduje nasledujici opravnéni: Rozsifeni

> Registrovat rozsifeni, Zrusit registraci rozsifeni,

Server vCenter , v s . - Lo,
Aktualizovat rozsireni Tato nova role musi byt aplikovana na
objekt vCenter v hierarchii serveru VMware vCenter pro ID
uzivatele uvedeného béhem instalace.

Server IBM Spectrum Protect Administrativni pfistup

Omezeni: Server musi byt spustén. [ (Opravnéni Systém nebo Neomezena doména zasad)

PoZadované komunika¢ni porty
Zobrazeni seznamu komunikacnich port(, které musi byt otevieny v brané firewall pfi instalaci produktu
Data Protection for VMware.

Porty, které jsou identifikovany v tabulce, odrazi typickou instalaci. Typicka instalace se sklada z
nasledujicich komponent na stejném systému Windows:

- server grafického rozhrani Data Protection for VMware

« zaloZni server vStorage (modul pro pfesouvani dat)

« server proxy pripojeni Windows

« rozhrani pro obnovu souborl produktu IBM Spectrum Protect
V pripadé netypické instalace mohou byt vyzadovany dalsi porty.

Omezeni: Server proxy pFipojeni systému Windows a server proxy pfipojeni systému Linux musi byt na
stejné podsiti.

Tabulka 6. PoZadované komunikacni porty. Tato tabulka identifikuje porty, ke kterym mUze pfistupovat
produkt Data Protection for VMware.

Port TCP Iniciator: Odchozi (Z hostitele) Cil: PFichozi (Hostiteli)
443 Zalozni server vStorage Server vCenter (zabezpeceny protokol
HTTP)
443 Grafické rozhrani produktu Data Protection | Server vCenter

for VMware vSphere Server

443 Server proxy pfipojeni Windows Server vCenter

Toto nastaveni je
pozadovano jen
tehdy, pokud je

modul pro
presouvani dat
na systému
Linux.

443 Zalozni server vStorage Platform Services Controller
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Tabulka 6. PoZadované komunikacni porty. Tato tabulka identifikuje porty, ke kterym mizZe pfistupovat
produkt Data Protection for VMware. (pokracovdni)
Port TCP Iniciator: Odchozi (Z hostitele) Cil: PFichozi (Hostiteli)
443 Grafické rozhrani produktu Data Protection Platform Services Controller
for VMware vSphere Server
443 Server proxy pripojeni Windows Platform Services Controller
902 Server vCenter Hostitelé ESXi
443
902 Zalozni server vStorage (server proxy) Hostitelé ESXi (vSechny chranéné
hostitelské systémy)
443
1500 Zalozni server vStorage (server proxy) Server IBM Spectrum Protect
(tcpport)
1500 Grafické rozhrani produktu Data Protection [ Server IBM Spectrum Protect
. for VMware vSphere Server
(tcpadminport) ) )
« 1500 (tcpadminport) je komunikace bez
zabezpedeni SSL
« V pfipadé komunikace SSL je
tcpadminpoxt jediny port, ktery
podporuje komunikaci SSL se serverem
IBM Spectrum Protect. Spravné Cislo portu,
které se ma pouzit pro protokol SSL, je
obvykle hodnota uvedena volbou
ssltcpadminpoxt v souboru serveru IBM
Spectrum Protect dsmserv.opt. Pokud je
vSak uvedena volba adminonclient nov
souboru dsmserv.opt, tak je spravna
hodnota portu, kterd se ma pouZit pro
protokol SSL, hodnota uvedena volbou
ssltcpadminpoxt. Volba
ssltcpadminpoxt nema zadnou vychozi
hodnotu. Proto ji musi uvést uzivatel.
1527
Interni databaze
Derby
1501 Server IBM Spectrum Protect ZaloZni server vStorage
« Planovac modulu pro presouvani
1581 dat
(httpport) « Webovy klient
« Démon Client Acceptor
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Tabulka 6. PoZadované komunikacni porty. Tato tabulka identifikuje porty, ke kterym mizZe pfistupovat
produkt Data Protection for VMware. (pokracovdni)

Port TCP Iniciator: Odchozi (Z hostitele) Cil: Pfichozi (Hostiteli)
1581 Server Data Protection for VMware vSphere | ZaloZni server vStorage
(httpport)
1582, 1583
(webpoxts)
9081 Klient vSphere Server grafického rozhrani produktu

Data Protection for VMware vSphere
(port zabezpeceného protokolu
HTTPS pro pristup ke sluzbé vCenter
pomoci webového prohlizece)

Webovy server
grafického
rozhrani
(protokol HTTPS)

22 Agent zotaveni Hostitel "pfipojeni" Data Protection
Vychozi port SSH for VMware Windows

pro agenta « SSH pro agenta zotaveni Linux
zotaveni
3260 Obnoveni souboru v systému Linux Data Hostitel "pfipojeni" Data Protection
Protection for VMware for VMware Windows
« iSCSI
3260 Cil systému Windows s dynamickym diskem | Hostitel "pFipojeni" Data Protection
. , pro obnovu systému for VMware Windows
Vychozi port
iSCSI pro agenta « iSCSI
zotaveni
5985 Operace grafického rozhrani obnovy soubor( | Vzdalena sprava systému Windows
135 Server proxy pripojeni Windows Virtualni pocita¢ VMware obsahuijici

soubory, které maji byt obnoveny
pomoci rozhrani pro obnovu soubord
IBM Spectrum Protect

PoZadavky na opravnéni uZivateld serveru VMware vCenter
Ke spusténi operaci produktu Data Protection for VMware jsou zapotrebi jista opravnéni serveru VMware
vCenter.

Opravnéni serveru vCenter poZzadovana k ochrané datovych stifedisek VMware s pohledem webového
prohliZe€e pro grafické rozhrani produktu Data Protection for VMware vSphere

ID uZivatele serveru vCenter Server, ktery se pfihlasi do zobrazeni prohlizece, pro grafické rozhrani
produktu Data Protection for VMware vSphere

musi mit dostatecni opravnéni VMware k zobrazeni obsahu datového stfediska spravovaného grafickym
rozhranim.

Prostifedi VMware vSphere napfiklad obsahuje pét datovych stfedisek. UZivatel, "jenn", ma dostate¢na
opravnéni pouze pro dvé z téchto datovych stfedisek. V dlsledku toho jsou pouze tato dvé datova
stfediska, kde existuji dostateCna opravnéni, pro uzivatele "jenn" viditelna v pohledech. Ostatni tfi datova
stfediska (kde uzivatel "jenn" nema opravnéni) nejsou pro tohoto uzivatele viditelna.

Server VMware vCenter definuje sadu opravnéni spolecné jako roli. Role se pouZije na objekt pro
urCeného uzivatele nebo uréenou skupinu pro vytvoreni opravnéni. Z webového klienta VMware vSphere
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musite vytvofit roli se sadou opravnéni. Chcete-li vytvofit roli serveru vCenter pro operace zalohy a
obnovy, pouzijte funkci klienta VMware vSphere Pfidat roli.

Chcete-li §ifit opravnéni na vSechna datova stfediska v produktu vCenter, uvedte server vCenter a
zaskrtnéte zaskrtavaci policko Sitit na pod¥izené prvky. Jinak miiZete omezit opravnéni, priradite-
li roli k pozadovanym datovym st¥ediskdim vyhradné se zaskrtnutym zaskrtavacim polickem Si¥it na
podfizené pzrvky. Vynuceni pro graficka rozhrani prohlizeCe je na Urovni datového strediska.

Nasledujici pfiklad ukazuje, jak fidit pfistup k datovym stfediskdim pro dvé skupiny uZivateld VMware.
Nejprve vytvorte roli, ktera obsahuje vSechna opravnéni nadefinovana v technické poznamce 7047438.
Sada opravnéni v tomto prikladu je identifikovana roli nazvanou "TDPVMwareManage". Skupina 1
vyzaduje pfistup pro spravu virtualnich pocéitacd pro datova stfediska Primaryl_DC a Primary2_DC.
Skupina 2 vyzaduje pfistup pro spravu virtualnich pocitacl pro datova stfediska Secondaryl_DC a
Secondary2_DC.

Pro skupinu 1 pfifadte roli "TDPVMwareManage" k datovym stfediskim Primaryl_DC a Primary2_DC.
Pro skupinu 2 pfifadte roli "TDPVMwareManage" k datovym stfediskiim Secondaryl_DC a
Secondary2_DC.

UZivatelé v kaZzdé skupiné uZivatelld VMware mohou pouZzit grafické rozhrani produktu Data Protection for
VMware ke spraveé virtualnich pocitac pouze ve svych odpovidajicich datovych stfediscich.

Tip: KdyZ vytvafite roli, zvazte pfidani dalSich opravnéni do role, které mizZete pozdéji potiebovat k
dokonceni jinych uloh na objektech.

Opravnéni serveru vCenter poZadovana pro pouziti modulu pro pifesouvani dat

Modul pro pfesouvani dat IBM Spectrum Protect, ktery je nainstalovan na zaloznim serveru vStorage (uzel
modulu pro presouvani dat) vyzaduje volby VMCUser a VMCPw. Volba VMCUsexr uvadi ID uZivatele serveru
vCenter nebo ESX, ktery chcete zalohovat, obnovit nebo dotazovat. PoZadovana opravnéni pfifazena k
danému ID uZivatele (VWMCUser) zajisti, Ze klient miZe spustit operace na virtualnim pocitaci a v prostredi
VMware. Toto ID uZivatele musi mit opravnéni VMware, ktera jsou popsana ve vySe uvedené technické
poznamce.

Chcete-li vytvorit roli serveru vCenter pro operace zalohy a obnovy, pouZijte funkci klienta VMware
vSphere PFidat roli. Musite vybrat volbu Si¥it na podfizené polozky, pridavate-li opravnéni pro
toto ID uzivatele (VMCUser). Kromé toho zvaZte pFidani dalSich opravnéni k této roli pro ostatni Ulohy
kromé zalohy a obnovy. Pro volbu VMCUser je vynuceni objekt nejvySsi trovné.

Opravnéni serveru vCenter poZzadovana k ochrané datovych stfedisek VMware s pohledem modulu
IBM Spectrum Protect vSphere Client plug-in pro grafické rozhrani produktu Data Protection for
VMware vSphere

Modul IBM Spectrum Protect vSphere Client plug-in vyzaduje sadu opravnéni, ktera jsou oddélena od
opravnéni vyZzadovanych pro pfihlaseni ke grafickému rozhrani.

Béhem instalace jsou vytvorena nasledujici vlastni opravnéni pro modul IBM Spectrum Protect vSphere
Client plug-in:

- Datové stfedisko > IBM Data Protection
« Globalni > Konfigurovat produkt IBM Data Protection

Vlastni opravnéni, kterd jsou poZzadovana pro modul IBM Spectrum Protect vSphere Client plug-in, jsou
registrovana jako oddélené rozsireni. Kli¢ rozsifeni opravnéni je
com.ibm.tsm.tdpvmware.IBMDataProtection.privileges.

Tato opravnéni umoziuji administratorovi VMware povolit a zakazat pfistup k obsahu modulu IBM
Spectrum Protect vSphere Client plug-in. Pouze uzivatelé s témito vlastnimi opravnéni na pozadovaném
objektu VMware mohou ziskat pfistup k obsahu modulu IBM Spectrum Protect vSphere Client plug-in.
Jeden modul IBM Spectrum Protect vSphere Client plug-in je registrovan pro kazdy server a je sdilen
véemi hostiteli grafického rozhrani, ktefi jsou konfigurovani pro podporu serveru vCenter.
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Z webového klienta VMware vSphere musite vytvofit roli pro uzivatele, ktefi mohou provadét funkce
ochrany dat pro virtualni pocitace pomoci modulu IBM Spectrum Protect vSphere Client plug-in. Pro tuto
roli, kromé standardnich opravnéni role administratora virtualniho pocitace poZzadovanych webovym
klientem, musite uvést opravnéni Datové stfedisko > IBM Data Protection. Pro kazdé datové stiedisko
pfifadte tuto roli pro kazdého uzivatele nebo skupinu, kde chcete udélit opravnéni, aby uzivatel mohl
spravovat virtualni pocitace.

Opravnéni Globalni > IBM Data Protection je vyzadovano pro uzivatele na Urovni produktu vCenter. Toto
opravnéni umoziuje uZivateli spravovat, upravit nebo vymazat pfipojeni mezi serverem vCenter a
webovym serverem grafického rozhrani produktu Data Protection for VMware vSphere. Prifadte toto
opravnéni k administratorim, ktefi jsou obeznameni s grafickym rozhranim produktu Data Protection for
VMware vSphere chranicim jejich prislusné servery vCenter. Svoje pfipojeni k modulu IBM Spectrum
Protect vSphere Client plug-in spravujte na strance rozsifeni PFipojeni.

Nasledujici pfiklad zobrazuje, jak Fidit pristup k datovym stfedisk(im pro dvé skupiny uzivateld. Skupina 1
vyzaduje pfistup pro spravu virtualnich pocéitac¢d pro datova stfediska NewYork DC a Boston_DC.
Skupina 2 vyZaduje pFistup pro spravu virtualnich pocitacli pro datova stfediska LosAngeles_DC a
SanFranciso_DC.

Z klienta VMware vSphere vytvorte napfriklad roli "IBMDataProtectManage", pfifadte standardni opravnéni
role administratora virtualnich pocitacd a také opravnéni Datové stfedisko > IBM Data Protection.

Pro skupinu 1 pfifadte roli "IBMDataProtectManage" k datovym stiediskdim NewYork DC a Boston_DC.
Pro skupinu 2 pfifadte roli "IBMDataProtectManage" k datovym stfediskdim LosAngeles_DC a
SanFranciso_DC.

UZivatelé v kazdé skupiné mohou pouzivat modul IBM Spectrum Protect vSphere Client plug-in v
prostiedi webového klienta vSphere ke spravé virtualnich poéitacd pouze ve svych odpovidajicich
datovych strediscich.

Problémy tykajici se nedostateénych opravnéni

KdyZ nema uZzivatel webového prohlizeCe dostatecna opravnéni k jakémukoli datovému stredisku, pFistup
k pohledu je blokovan. Namisto toho se objevi chybova zprava GVM2013E, ktera oznamuje, Ze uZivatel
neni autorizovan pro pfistup k Zadnym spravovanym datovym stfedisklim vzhledem k nedostateCnym
opravnénim. Jsou rovnéz k dispozici dalsi nové zpravy, které informuji uzivatele o problémech
zpUlsobenych nedostate¢nymi opravnénimi. Chcete-li vyfesit pripadné problémy souvisejici s
opravnénimi, ujistéte se, Ze role uzivatele je nastavena tak, jak je popsano v predchozich sekcich. Role
uZivatele musi mit vS8echna opravnéni, ktera jsou identifikovana v tabulce Pozadovanych opravnéni ID
uZivatele serveru vCenter a modulu pro pfesouvani dat, a tato opravnéni musi byt pouZita na drovni
datového centra se zaskrtavacim polickem Si¥it na pod¥izené prvky.

KdyZz nema uzivatel modulu IBM Spectrum Protect vSphere Client plug-in dostate¢na opravnéni pro
datové stredisko, funkce ochrany dat pro toto datové stifedisko a jeho obsah nejsou v rozsifeni k dispozici.

Kdyz ID uZivatele IBM Spectrum Protect (uvedené volbou VMCUsex) obsahuje nedostatecna opravnéni
pro operace zalohy a obnovy, zobrazi se nasledujici zprava:

ANS9365E Chyba rozhrani API VMware vStorage.

"Opravnéni pro provedeni této operace bylo odepfeno."

Kdyz ID uzivatele IBM Spectrum Protect obsahuje nedostate¢na opravnéni pro zobrazeni pocitace,
zobrazi se nasledujici zprava:

Pfikaz Backup VM byl spustény.

Celkovy pocet virtudlnich pocitall ke zpracovani: 1

ANS4155E Virtudlni polita¢ 'tango' nebyl na serveru VMware nalezen.

ANS4148E Uplnd zaloha virtudlniho pocéitace 'foxtrot' selhala s navratovym kodem 4390

Dalsi informace k pouzivani opravnéni najdete v poznamce Opravnéni serveru vCenter poZadovana pro
pouziti modulu pro pfesouvani dat.

Chcete-li nacist informace o protokolu prostfednictvim serveru VMware Virtual Center a hledat problémy
s opravnénim, postupujte takto:
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1. V nabidce Nastaveni serveru vCenter vyberte volbu Volby protokolovani a nastavte volbu
"Protokolovani vCenter na hodnotu Trivia (Trivia).

2. Znovu vyvolejte chybu opravnéni.

3. Resetujte volbu Protokolovani vCenter na predchozi hodnotu, coZ zabrariuje zaznamu nadmérného
mnozstvi informaci v protokolu.

4.V nabidce Systémové protokoly vyhledejte nejaktualnéjsi protokol serveru vCenter (vpxd-
wxryz.log) a vyhledejte Fetézec NoPermission. Napfiklad:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FOEE
Throw: vim.fault.NoPermission

Tato zprava protokolu oznaduje, Ze ID uzivatele neobsahovalo dostate¢na opravnéni pro vytvoreni
snimku (createSnapshot).

Instalace komponent produktu Data Protection for VMware

Mlzete nainstalovat véechny komponenty nebo jen nékteré z nich, které jsou dostupné v baliku Data
Protection for VMware pro vas operacni systém.

Informace o této tiloze

Pomoci instala¢niho programu Data Protection for VMware miZete nainstalovat nasledujici komponenty:
« IBM Spectrum Protectzotaveni

« IITTEMRozhrani piikazového Fadku agenta zotaveni

- I Dokumentace (soubor Readme a soubor s upozorné&nim)
« Soubor zpfistupnéni Data Protection for VMware

« Data Protection for VMware vSphere

« Funkce modulu pro presouvani dat, coZ také zahrnuje tyto polozky:

grafické uZivatelské rozhrani modulu pro presouvani dat

webovy klient modulu pro pfesouvani dat

béhové soubory rozhrani API klienta (64bitové)

prikazovy radek administrativniho klienta
— béhové soubory rozhrani API produktu VMware vStorage

MiZete zvolit Uplnou instalaci, nebo pouzit volbu Rozsifena instalace, chcete-li nainstalovat modul pro
pFesouvani dat (server proxy pro pfipojeni), agenta zotaveni a poZzadované baliky podpory.

Tip: MlzZete vytvorit nékolik modulll pro presouvani dat na stejném systému, jako je software Data
Protection for VMware nebo mdzete vytvofit moduly pro presouvani dat na vzdalenych systémech. Tato
konfigurace navySuje prostifedky dostupné pro pouziti v produktu Data Protection for VMware. Systémy s
nainstalovanym modulem pro pfesouvani dat se nazyvaji zalozni servery vStorage.

Ziskani instalacniho baliku produktu Data Protection for VMware

Mlzete ziskat instalaéni balik produktu Data Protection for VMware ze stranky se soubory ke stazeni IBM,
jako napfiklad IBM Passport Advantage.

Nez zaénete

Pokud planujete stazeni soubor{, nastavte omezeni uzivatell systému pro maximalni velikost souboru na
neomezenou, ¢imz zajistite, Ze se soubory stdhnou spravné:

1. Chcete-li se dotazat na hodnotu maximalni velikost souboru, zadejte nasledujici pfikaz:
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ulimit -Hf

2. Pokud neni omezeni uzivatell systému pro maximalni velikost souboru nastaveno na neomezeno,
zménite jej na neomezeno, pokud budete postupovat podle pokyn(i v dokumentaci pro svdj operaéni
systém.

Postup

1. Stahnéte odpovidajici soubor baliku z nékterého z nize uvedenych web(:

« Pro prvni instalaci nebo nové vydani prejdéte do sekce Passport Advantage na adrese: http://
www.ibm.com/software/lotus/passportadvantage/. Passport Advantage je jediny web, odkud
muUZete stahnout licencovany soubor baliku.

v

http://www.ibm.com/support/entry/portal/Overview/Software/Tivoli/Tivoli_Storage_Manager.
2. Pokud jste stahli balik ze stranky stahovani IBM, postupujte takto:

a. Stahnéte soubor baliku do adresare podle vlastni volby. Cesta smi obsahovat maximéalné 40 znaka.
Ujistéte se, Ze instalacni soubory extrahujete do prazdného adresare. Neextrahujte do adresare,
ktery obsahuje dfive extrahované soubory ani zadné jiné soubory.

b. MMIITEMNUjist&te se, Ze opravnéni spustitelného souboru je nastaveno pro balik. Je-li to nezbytné,
zménte opravnéni k souboru zadanim nasledujiciho pfikazu:

chmod a+x ndzev_baliku.bin

c. IMITENExtrahujte balik zadanim nasledujiciho pfikazu:
./ndzev_baliku.bin

kde ndzev_baliku oznaCuje nazev staZzeného souboru.

d. IUITTTTME xtrahujte balik poklepanim na ndzev_baliku, kde ndzev_baliku je nazev stazeného
souboru.

Instalace komponent produktu Data Protection for VMware pomoci priivodce instalaci
Pomoci prlvodce instalaci mizete nainstalovat komponenty produktu Data Protection for VMware.

Informace o této tloze

WM Pomoci instaladniho programu sady mlZete nainstalovat produkt Data Protection for VMware i
modul pro presouvani dat.

BTN K instalaci produktu Data Protection for VMware a modulu pro pfesouvani dat méZete pouZit
samostatny instalac¢ni program.

Instalace komponent Data Protection for VMware na systémech Windows
Pomoci privodce instalaci nainstalujte komponenty Data Protection for VMware a funkce.

NeZ zacnete
Pred instalaci komponent Data Protection for VMware se ujistéte, Ze spliiujete nasledujici pozadavky:

« ID uzivatele s opravnénim administratora k pristupu.

« Sitova konektivita k serveru VMware vCenter Server 6.x (nebo novéjsi) s opravnénim pfistupu
administratora.

« Sitova konektivita k serveru IBM Spectrum Protect s pfistupem administratora (opravnéni Systém nebo
Neomezena doména zasad). Tento server musi byt dostupny a spustén.

« Ujistéte se, Ze jste pfezkoumali nasledujici poZadavky:

— “Systémové poZadavky” na strance 11
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— “PoZadované opravnéni k instalaci” na strance 14

— “Pozadované komunikacni porty” na strance 15

NeZ nainstalujete produkt Data Protection for VMware, musite byt obeznameni s nasledujicimi volbami:
Typ instalace

Typicka instalace
U typickych instalaci jsou nainstalovany vSechny komponenty a funkce produktu Data Protection
for VMware.

Rozsifena instalace
Panel Rozsifena instalace poskytuje volbu instalace individualniho modulu pro presouvani dat.
Proces nainstaluje modul pro presouvani dat (server proxy pro pfipojeni), agenta zotaveni a
pozadované baliky podpory na systému. Pomoci této volby instalace pridejte individualni moduly
pro presouvani dat. Tato volba také nainstaluje agenty ochrany aplikaci, aby se umoZznilo zotaveni
individualnich databazi. Po instalaci mlZete pouZit grafické rozhrani produktu IBM Spectrum
Protect GUI ke konfiguraci modulu pro presouvani dat a sluzeb prostfednictvim modulu plug-in
VMware vSphere.

Informace o této tloze

Pomoci instalacniho programu sady mUzZete nainstalovat produkt Data Protection for VMware. Soubor
spinstall.exe proinstalac¢ni program sady je umistén v kofenovém adresafi instalacniho baliku.

Chcete-li ziskat seznam komponent a funkci, které miZete nainstalovat, prohlédnéte si
sekci “Instalovatelné komponenty” na strance 1.

Postup

Chcete-li nainstalovat produkt Data Protection for VMware, provedte postup uvedeny v umisténi souboru
spinstall.exe pro komponentu, kterou jste se rozhodli nainstalovat:

1. Poklepejte na soubor spinstall.exe.
2. Postupujte podle pokynl privodce instalaci zvolenych komponent.

Jak pokracovat dale

Chcete-li ziskat pfistup ke grafickému rozhrani produktu Data Protection for VMware vSphere, postupujte
takto:

« “PFistup do grafického rozhrani produktu Data Protection for VMware vSphere” na strance 27

Privodce konfiguraci se automaticky zobrazi pfi prvnim spusténi grafického rozhrani.

Instalace produktu Data Protection for VMware v systémech Linux
Instalace produktu Data Protection for VMware na systémech Linux pomoci rezimu InstallAnywhere.

NeZ zacnete
Pred instalaci produktu Data Protection for VMware se ujistéte, Ze spliiujete nasledujici pozadavky:

« Ujistéte se, nez budete pokracovat, ze ID uzivatele ma pozadovanou Uroven opravnéni a Ze jsou
pozadované komunikacni porty oteviené.

« Instalacni proces vytvori uzivatele tdpvmware. VSechny prikazy vmcli musite zadat jako uzivatel
tdpvmware ID uzivatele root.

« Pokud provadite instalace v reZimu konzoly, je vyzadovan server X Window.
- Ujistéte se, Ze jste prfezkoumali nasledujici poZzadavky:

— “Systémové pozadavky” na strance 11

— “Pozadované opravnéni k instalaci” na strance 14

— “PoZadované komunikacni porty” na strance 15

22 IBM Spectrum Protect for Virtual Environments: Instala¢ni prirucka k produktu Data Protection for VMware



Postup

Chcete-li instalovat produkt Data Protection for VMware, postupujte takto:

1. Z kofenového adresare instalacni slozky prejdéte do adresare CD/Linux/
DataProtectionForVMware.

2.V prikazovém Fadku zadejte tento prikaz:

./install-Linux.bin

Vysledky

Pokud obdrzite jakakoli varovani nebo chyby, zkontrolujte soubory protokolu, abyste ziskali dalsi
informace. Viz “Aktivita souboru protokolu” na strance 78.

Pokud jste kvili selhani nebyli schopni nainstalovat produkt Data Protection for VMware, prohlédnéte si
proceduru "Rucni odebrani produktu Data Protection for VMware" v sekci “Odinstalace produktu Data
Protection for VMware na systému Linux” na strance 34.

Provedeni Cisté instalace produktu Data Protection for VMware na systému Linux
Pokud je instalace na systému Linux pferusena, mlzete ji obvykle restartovat. AvSak pokud restartovani
instalace selze, poZaduje se Cista instalace.

Informace o této uloze
Pred spusténim Cisté instalace se ujistéte, Ze produkt je odebran. Chcete-li zajistit Cisté prostredi,
postupujte takto:

Postup

1. Pokud je nainstalovano grafické rozhrani produktu Data Protection for VMware vSphere, postupujte
takto:

a) Zadanim nasledujiciho pfikazu zastavte komponentu rozhrani pfikazového fadku produktu Data
Protection for VMware:
/etc/init.d/vmcli stop

b) Zadanim nasledujiciho pfikazu zastavite webovy server grafickych rozhrani produktu Data
Protection for VMware:
/etc/init.d/webserver stop

¢) Zadanim nasledujiciho pfikazu odeberte balik . xpm:
rpm -e TIVsm-TDPVMwarePlugin

2. Odeberte polozky produktu Deployment Engine:

a) Chcete-li vypsat vSechny polozky produktu Deployment Engine, zadejte nasledujici prikaz:
/usx/ibm/common/acsi/bin/de_lsrootiu.sh

b) Chcete-li odebrat vSechny polozky produktu Deployment Engine, zadejte nasledujici pfikaz:
/usxr/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <diskriminant>

c) Odeberte adresar /var/ibm/common.

d) Odeberte adresar /usx/ibm/common.

e) Vycistéte adresar /tmp odebranim souboru acu_de. log, pokud existuje.

f) Odeberte adresar /tmp obsahujici ID uzivatele instalovaného v produktu Deployment Engine.

g) Odeberte vSechny polozky produktu Deployment Engine ze systémového souboru /etc/inittab.
Polozky jsou oddéleny pomoci oddélovact #Begin AC Solution Install blockai#End AC
Solution Install block. Odeberte vSechen text mezi témito oddélovaci a odeberte vlastni
oddeélujici text.

h) Odeberte odkazy produktu Deployment Engine ze systémového souboru /etc/services.

3. Odeberte vSechny soubory produktu Data Protection for VMware z nelispésné instalace:
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a) Odeberte soubory v adresari <USER_INSTALL_DIR>, ktery je cestou, ve které byl u¢inén pokus o
nelspésnou instalaci. Napriklad: /opt/tivoli/tsm/TDPVMware/

b) Odeberte vSechny zastupce na pracovni plose.

4. Zazalohujte globalni soubor registru (/vaxr/.com.zerog.registry.xml). Po zalohovani tohoto
souboru odeberte vSechny znacky odkazujici produkt Data Protection for VMware.

5. Odeberte soubory protokolu pod kofenem, které obsahuji Fetézec TDPVMware.
Napriklad:
IA-TDPVMware-00.1log nebo IA-TDPVMware_Uninstall-00.1log.
6. Odeberte uzivatele, ktery spustil rozhrani prikazového fadku produktu Data Protection for VMware.

a) Vydejte nasleduijici pfikazy:
userdel -r tdpvmware

b) Vydejte nasleduijici pfikazy:
groupdel tdpvmware

Tip: V nékterych verzich systému Linux pfikaz usexdel také odebere skupinu, pokud neexistuiji
Zadni dalSi pfidruzeni uzivatelé. Jako vysledek, ignorujte vSechny zpravy o selhani souvisejici s
prikazem.

Vysledky
Po dokondeni téchto krokd spustte Cistou instalaci.

Instalace komponent produktu Data Protection for VMware v bezobsluzném rezimu

Produkt Data Protection for VMware m{zete nainstalovat na pozadi. BEhem bezobsluzné instalace ne
nezobrazi zadné zpravy.

Informace o této tloze

WM Pomoci instaladniho programu sady mlZete nainstalovat produkt Data Protection for VMware i
modul pro presouvani dat.

BTN K instalaci produktu Data Protection for VMware a modulu pro pfesouvani dat mdZete pouzit
samostatny instalacni program.

Bezobsluzna instalace produktu Data Protection for VMware na systémy Windows
Instalujte vSechny komponenty produktu Data Protection for VMware a funkce modulu pro presouvani dat
pomoci instalacniho programu sady v bezobsluzném rezimu.

NeZ zacnete
Pred instalaci produktu Data Protection for VMware a funkce modulu pro pfesouvani dat se ujistéte, ze
vas systém spliiuje pozadavky v téchto sekcich:

« “Systémové pozadavky” na strance 11

« “Pozadované opravneéni k instalaci” na strance 14

« “Pozadované komunikacni porty” na strance 15

Informace o této uloze

Omezeni: Na systému Windows jsou néktera umisténi instalaci pevna. Chcete-li vyhledat instalacni
adresare komponent, prohlédnéte si téma “Instalovatelné komponenty” na strance 1.

Postup

Chcete-li instalovat produkt Data Protection for VMware, postupujte takto:
1. Z prikazového radku zadejte tento prikaz:

24 1BM Spectrum Protect for Virtual Environments: Instala¢ni prirucka k produktu Data Protection for VMware



cd extrahovand_slozka\TSMVMWARE_WIN

2. Zadejte tento prikaz:

spinstall.exe /silent
Nasledujici zprava se zobrazi pfi prvnim pfipojeni svazku:

Ovlada¢ virtualniho svazku jesté neni registrovan. Agent zotaveni mlZe registrovat
ovladaé¢ nyni. Béhem registrace se mize zobrazit varovani s logem

systému Microsoft Windows.

Chcete-1i umoznit dokonceni této registrace, prijméte varovani.

Chcete registrovat ovlada¢ virtudlniho svazku nyni?

Chcete-li pokracovat, zadejte Ano, aby se zaregistroval ovladag virtualniho svazku.
Souvisejici ulohy
“Odinstalace produktu Data Protection for VMware pro systém Windows v bezobsluzném rezimu” na

strance 33
MiZete bezobsluZzné odinstalovat produkt Data Protection for VMware na opera¢nim systému Windows.

Instalace systémi Data Protection for VMware on Linux v bezobsluZzném reZimu
MUzete pfizplsobit, které funkce produktu Data Protection for VMware se maji na opera¢nim systému
Linux bezobsluzné instalovat.

NeZ zacnete
Pred instalaci produktu Data Protection for VMware se ujistéte, Ze spliiujete nasledujici pozadavky:

- Ujistéte se, nez budete pokracovat, ze ID uzivatele ma pozadovanou Uroven opravnéni a Ze jsou
pozadované komunikacni porty oteviené.

« Instalacni proces vytvori uzivatele tdpvmware. VSechny prikazy vmcli musite zadat jako uzivatel
tdpvmware ID uzivatele root.

« Pokud provadite instalace v reZimu konzoly, je vyzadovan server X Window.
« Ujistéte se, Ze jste prfezkoumali nasledujici poZzadavky:

— “Systémové pozadavky” na strance 11

— “Pozadované opravnéni k instalaci” na strance 14

— “PoZadované komunikacni porty” na strance 15

Informace o této tloze

Omezeni: Na systému Linux jsou vSechna umisténi instalace pevna. Chcete-li vyhledat instalacni
adresare komponent, prohlédnéte si téma “Instalovatelné komponenty” na strance 1.

Produkt Data Protection for VMware poskytuje nasledujici funkce bezobsluzné instalace pro operaéni
systémy Linux:

Tabulka 7. Funkce bezobsluzné instalace produktu Data Protection for VMware

Instalovana
Funkce Popis standardné?
Docs Soubor Readme Ano
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Tabulka 7. Funkce bezobsluzné instalace produktu Data Protection for VMware (pokracovdni)

Instalovana
Funkce Popis standardné?

TDPVMwareDM Instalace této funkce zahrnuje soubor zpfistupnéni. |Ano

Umoziuje produktu IBM Spectrum Protect spustit

nasledujici typy zalohy:

« Periodicka pfirGstkova zaloha virtualniho poditace

« Uplna prirdistkova trvala zaloha virtualniho
pocitace

« Pfirlistkova trvala pfirQstkova zaloha virtualniho
pocitace

Pokud odlehcite pracovni zatéze zalohy, musi byt

tento soubor instalovan na zaloznim serveru
vStorage.

TDPVMwareGUI Data Protection for VMware vSphere. Ne

Poznamka: Také zahrnuje instalaci souboru
zpfistupnéni.

Postup

Chcete-li nainstalovat produkt Data Protection for VMware, v adreséfi, kam jste extrahovali instalacni
balik, postupujte takto:

1. Otevrete soubor cesta../Linux/DataProtectionForVMware/installer.propertiesa
zruste komentar u nasledujici polozky, ¢imz pfijmete licenci (kde cesta je instalacni slozka):

LICENSE_ACCEPTED=TRUE

2. Vyberte si jednu z nasledujicich metod pro instalaci komponent Data Protection for VMware:
« Provlastniinstalaci oteviete slozku CD/Linux/DataProtectionForVMware a zadejte
nasleduijici prikaz:
./install-Linux.bin -i silent -DLICENSE_ACCEPTED=true
« Provlastni instalaci postupujte takto:
a. Upravte soubor installer.properties pomoci odpovidajicich hodnot:

1) Uvedte INSTALL_MODE=Custom. Ujistéte se, Ze je z tohoto prikazu odebran znak kfizku (#).

2) Pomoci volby CHOSEN_INSTALL_FEATURE_LIST uvedte funkce, které se maji instalovat.
Pomoci této volby jsou napfiklad instalovany vSechny funkce:

CHOSEN_INSTALL_FEATURE_LIST=Docs, TDPVMwareDM, TDPVMwareGUIL
b. Ze slozky CD/Linux/DataProtectionForVMware zadejte nasledujici prikaz:

./install-Linux.bin -i silent -f installer.properties

Prvni kroky po instalaci produktu Data Protection for VMware

Po instalaci produktu Data Protection for VMware se pfipravte na konfiguraci. PouZziti priivodce konfiguraci
je upfednostiovanou metodou konfigurace produktu Data Protection for VMware.
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Pracovni list konfigurace

Pomoci tohoto pracovniho listu zaznamenate informace, které potiebujete, budete-li konfigurovat a
spravovat produkty Data Protection for VMware. Pracovni list by vam mél pomoci zapamatovat si hodnoty,

které jste uvedli po konfiguraci.

Tabulka 8. Pracovni list konfigurace produktu Data Protection for VMware

PoloZka Va$e hodnota

Poznamky

Informace o serveru IBM Spectrum
Protect

IBM Spectrum Protect adresa serveru

IBM Spectrum Protect port serveru

ID/heslo administratora serveru IBM
Spectrum Protect

Port administratora serveru IBM Spectrum
Protect

Volby definice uzlu

Pfedpona, ktera se prida k uzlim

Doména zasady, ktera se pouzije pfi
registraci novych uzll

Nazev uzlu/heslo vCenter

Nazev uzlu/heslo VMCLI

Nazvy/hesla uzlu datového strediska

Zapamatujte si: MlZete vytvofit vice uzld
datového strediska.

Nazev uzlu datového stiediska se
sklada z uvedené predpony,
nasledované znakem podtrzeni, dale
nasledované nazvem datového
strediska.

Napftiklad: nodePrefix_datacenterName

Nazvy/hesla uzlu modulu pro pFesouvani dat
na zaloznim serveru vStorage

Zapamatuijte si: MUZete vytvorit vice uzll
modulu pro presouvani dat.

Uzel modulu pro presouvani dat se
sklada z nazvu uzlu datového strediska,
nasledovaného znakem podtrzeni,
nasledovaného hodnotou DM.

Napfiklad: datacenterNodename_DM

Nazvy/hesla uzld modulu pro pfesouvani dat
na vzdalenych serverech

Zapamatujte si: MUZete vytvorit vice uzll
modulu pro presouvani dat, které nejsou na
zaloZnim serveru vStorage.

Uzel serveru proxy pripojeni Windows:

Uzel serveru proxy pripojeni se pouziva k Linux:
obnoveni dat.

P¥istup do grafického rozhrani produktu Data Protection for VMware vSphere
Pomoci grafického rozhrani produktu Data Protection for VMware vSphere zazalohujete, obnovite a

mUZete spravovat virtualni poCitaCe v prostfedi VMware vCenter.

NezZ zaénete

Nez budete moci ziskat pfistup ke grafickému rozhrani produktu Data Protection for VMware vSphere,

musite béhem instalace zvolit volbu k ochrané dat v prostredi vSphere.
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Procedura

« Pokud jste b&éhem instalace vybrali volbu Povolit pFistup ke grafickému rozhrani pomoci webového
prohlize¢e, miZete do grafického rozhrani produktu Data Protection for VMware vSphere ziskat
pFistup z prohlizece:

1. Oteviete webovy prohliZzeC a zadejte nasledujici adresu URL:

https://ndzev_hostitele:port/TsmVMwareUI

kde:

— ndzev_hostitele je nazev systému, kde je nainstalovano grafické rozhrani produktu Data
Protection for VMware vSphere

— port je Cislo portu, na kterém je k pfistupné grafické rozhrani vSphere. Vychozi Cislo portu je
9080. Pro zabezpecené porty je vychozi hodnota 9081.

2. Prihlaste se pomoci svého ID uZivatele a hesla prostiedi vCenter.

« Pokud jste nevybrali béhem instalace volbu Povolit pFistup ke grafickému rozhrani pomoci
webového prohlizeée, mizZete grafické rozhrani produktu Data Protection for VMware vSphere spustit
timto postupem:

1. Oteviete klienta VMware vSphere Client a pfihlaste se pomoci ID uZivatele a hesla vCenter.
2.V panelu Reseni a aplikace klienta vSphere klepnéte na ikonu grafického rozhrani produktu Data

Protection for VMware vSphere.
Upgrade produktu Data Protection for VMware
Produkt Data Protection for VMware mUzete upgradovat z pfedchozi verze softwaru.

Informace o kompatibilité se starsimi verzemi viz technicka poznamka 1993819.

Upgrade z verze 7.1.8: Jestlize se béhem procesu upgradu objevi zprava s dotazem, zda chcete prepsat
existujici soubor jextract, vyberte volbu Ano pro véechny.

Upgrade produktu Data Protection for VMware
Tato procedura dokumentuje, jak upgradovat na produkt Data Protection for VMware V8.1.10.

Nez zaénete

DiileZité: Tato procedura upgradu se pouZiva pro systém, ktery nema nainstalovan produkt IBM
Spectrum Protect Snapshot for VMware.

Musite mit opravnéni administratora, chcete-li upgradovat produkt Data Protection for VMware.

Aktualizace v existujicim grafickém rozhrani produktu Data Protection for VMware vSphere jsou
zpracovany nasledujicim zpdsobem:

« Soubory s parametry jsou zalohovany pred zac¢atkem procesu upgradu grafického rozhrani produktu
Data Protection for VMware vSphere.

« Pouziji se stejna cisla portu databaze Derby a vychoziho zakladniho portu aplika¢niho serveru
WebSphere Application Server.

« ITITE Hodnoty v profilu (vmcliprofile) jsou pouZity pro komponentu rozhrani ptikazového Fadku
produktu Data Protection for VMware.

Omezeni:

- I K dy7 byl produkt IBM Spectrum Protect for Virtual Environments nainstalovan do jiného ne?
vychoziho umisténi, proces upgradu nainstaluje funkce produktu IBM Spectrum Protect for Virtual
Environments V8.1.10 do vychoziho instalacniho adresafe. NemUzete provést upgrade do jiného nez
vychoziho umisténi. Prohlédnéte si dilci témata v sekci “Instalovatelné komponenty” na strance 1, kde
najdete vychozi instalacni adresare pro kazdou funkci.
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o I TS Prechod na vy&si verzi nem(iZe instalovat nové komponenty.

Pokud ma napfiklad vase predchozi verze instalovano pouze grafické rozhrani agenta zotaveni,
neinstaluje proces upgradu rozhrani prikazového radku agenta zotaveni. V takovém scénari musite
spustit instalacni program znovu a pak vybrat chybéjici komponentu pro instalaci.

o I TN S (u7ba vCenter vyZzaduje pFistup k nazvu domény hostitele grafického uZivatelského
rozhrani.

Nazev domény hostitele grafického uzivatelského rozhrani pouZzité v upgradu musi byt dosazitelné
sluzbou vCenter, aby bylo mozné upgradovat modul plug-in Data Protection vSphere. Neni-li nazev
domény dosazitelny, pak bude nutné po upgradu znovu registrovat modul plug-in.

- IIEITENVerze agenta zotaveni na systému Linux musi byt stejna jako verze agenta zotaveni na
zastupci systému Windows. Proto, pokud provadite upgrade agenta zotaveni na systému Linux, musite
také upgradovat verzi agenta zotaveni na zastupci systému Windows.

Postup

Chcete-li upgradovat produkt Data Protection for VMware, postupujte takto:

1. Zastavte vSechny komponenty a sluzby produktu Data Protection for VMware, které jsou spusténé.

2. Uvolnéte vSechny pfipojené virtualni svazky.
Pro uvolnéni svazkl miZete pouZzit grafické rozhrani nebo rozhrani prikazového radku agenta zotaveni
(pfikaz mount del).

3. Postupujte podle pokynid v tématu “Instalace komponent Data Protection for VMware na systémech
Windows” na strance 21.

Poznamka: BT Pokud je nainstalovan modul pro presouvani dat verze V6.x, musite jej
odinstalovat, nez nainstalujete produkt V8.1.10. Postupujte podle pokyni v tématu Odinstalace klienta
IBM Spectrum Protect Linux x86_64.

4. Stahnéte balik kodu.
5. Ve sloZce, kam jste uloZili balik kodu, spustte proces upgradu:
a) I
Spustte soubor spinstall.exe.
b)
Spustte soubor install-Linux.bin.
Na pocita¢i mlzete nainstalovat pouze jedno grafické rozhrani produktu Data Protection for VMware

vSphere. Jako vysledek neni na stejném pocitaci povoleno vice grafickych rozhrani produktu Data
Protection for VMware vSphere.

Upgrade produktu Data Protection for VMware na 64bitovém systému Windows v
bezobsluZzném rezimu

Produkt Data Protection for VMware miZete bezobsluzné upgradovat na podporovaném 64bitovém
operacnim systému.

NeZ zacnete

Kdyz byla nainstalovana verze produktu Data Protection for VMware V6.x do jiného nez vychoziho
umisténi, proces bezobsluzného upgradu nainstaluje funkce produktu Data Protection for VMware
V8.1.10 do vychoziho instalacniho adresare. NemUZete provadét bezobsluzny upgrade do jiného nez
vychoziho umisténi. Prohlédnéte si dilci témata v sekci “Instalovatelné komponenty” na strance 1, kde
najdete vychozi instalacni adresare pro kazdou funkci.

Postup

Chcete-li upgradovat produkt Data Protection for VMware, postupujte takto:
1. Zastavte vSechny spusténé komponenty Data Protection for VMware.
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. Uvolnéte vSechny pfipojené virtualni svazky.

Pro uvolnéni svazk(ll miZete pouzit grafické rozhrani nebo rozhrani prikazového radku agenta zotaveni
(pfikaz mount del).

. Uvolnéte vSechny pfipojené virtualni svazky.

Pro uvolnéni svazkll miZete pouzit grafické rozhrani nebo rozhrani pfikazového radku agenta zotaveni
(pfikaz mount del).

4. Stahnéte balik kédu.

. Pfejdéte do slozky produktu Data Protection for VMware.
. V okné prikazového radku zadejte tento prikaz:

spinstall.exe /silent REGISTER_EXTENSION=1 VCENTER_HOSTNAME=<hostname>
VCENTER_USERNAME=<username> VCENTER_PASSWORD=<pass> /debuglog<file_path>

Upgrade produktu Data Protection for VMware na systému Linux v bezobsluZzném rezimu
Produkt Data Protection for VMware m{zete upgradovat na podporovaném opera¢nim systému Linux.

Informace o této tloze

Pouzijte nasledujici parametry Data Protection for VMware s funkci bezobsluzné instalace:

Tabulka 9. Parametry aktualizace bezobsluZzné instalace produktu Data Protection for VMware

Parametr Popis Vychozi hodnota
VCENTER_HOSTNAME Uplny nazev domény nebo adresa IP serveru Zadny
vCenter.

VCENTER_USERNAME ID uzivatele vCenter. Toto ID uzivatele musi byt Zadny

administratorem VMware, ktery ma opravnéni
registrovat a rusit registraci rozsireni.

VCENTER_PASSWORD | Heslo vCenter. Zadny

DIRECT_START Chcete-li ziskat pfistup do grafického rozhrani ANO

produktu Data Protection for VMware vSphere ve | pglezité: Po dokon&eni
webovem prohlizeci, uvedte DIRECT_START=VYES. | ,nsradu iz nelze zménit
Do grafického rozhrani produktu Data Protection | hodnotu

for VMware vSphere lze pfistupovat DIRECT_START, pouze
prostfednictvim zaloZky adresy URL na webovy pfi pFeinstalaci produktu.
server grafického rozhrani. Pokud nechcete
pFistupovat do grafického rozhrani produktu Data
Protection for VMware vSphere ve webovém
prohlizeci, uvedte DIRECT_START=NO.

Postup

Chcete-li upgradovat produkt Data Protection for VMware, postupujte takto:

1.
2.

Ujistéte se, Ze neexistuji zadné aktivni relace zalohovani, obnovy nebo pfipojeni.

Ujistéte se, Ze jsou zaviFena vSechna graficka rozhrani produktu Data Protection for VMware vSphere
nebo graficka rozhrani agenta zotaveni.

. Stahnéte balik kodu.

4. Ze slozky Data Protection for VMware prejdéte do slozky Linux.

. V okné prikazového radku zadejte pfikaz . /install-Linux.bin -i silent -

DLICENSE_ACCEPTED=true s upfednostiovanymi parametry.

Napfiklad: . /install-Linux.bin -i silent -DLICENSE_ACCEPTED=true -
DVCENTER_HOSTNAME=9.11.90.86 -DVCENTER_USERNAME=administrator@vsphere.local
-DVCENTER_PASSWORD=**** -DREGISTER_EXTENSION=yes -DDIRECT_START=yes
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Upgrade produktu Data Protection for VMware v prostfedi s propojenym rezimem serveru
vCenter

VSichni hostitelé grafického rozhrani produktu Data Protection for VMware musi byt aktualizovani véas,
aby povolili komponenty produktu Data Protection for VMware za Ucelem podpory aktualnich funkci
propojeného rezimu VMware.

Informace o této tloze

Poznamka: Tyto informace jsou specifické pro verze 6.0, 6.5 & 6.7 aplikace vSphere spusténé na serveru
VMware vCenter.

Propojeny rezim serveru VMware vCenter je nastroj, ktery poskytuje prehled zén spravy, aby servery
mohly podporovat vétsi pocty virtualnich pocitacd. Modul plug-in produktu IBM Spectrum Protect Data
Protection for VMware je kompatibilni s prostfedim VMware spusténym v propojeném rezimu. Dalsi
informace o této funkci VMware naleznete v dokumentaci VMware na webu Rozsifeny propojeny rezim
vCenter.

Kdyz jsou servery vCenter v propojeném rezimu, existuje jediny pohled na vSechny servery vCenter pres
uzivatelské rozhrani vSphere. Stejné uzivatelské rozhrani je viditelné pfi pfihlaSeni na jakykoli ze server(
vCenter, které jsou propojené. V disledku toho se modul plug-in produktu IBM Spectrum Protect Data
Protection zobrazi na vSech serverech vCenter, i kdyZ byl nainstalovan a nakonfigurovan pouze na jediném
serveru vCenter.

Zatimco je modul plug-in viditelny na kazdém serveru vCenter, funkénost modulu plug-in je k dispozici
pouze na tom serveru vCenter, ktery ma pfidruZzeného hostitele grafického rozhrani IBM Spectrum Protect
Data Protection for VMware.

Pfi upgradu prostredi s propojenym reZzimem serveru vCenter vezméte v Uvahu tyto zaleZitosti:

« Pfi pouZziti serverd vCenter v propojeném rezimu zplsobi upgrade prvniho serveru vCenter, Ze véechny
propojené servery vCenter uvidi modul plug-in novéjsi irovné. Modul plug-in produktu IBM Spectrum
Protect Data Protection for VMware byl vyvinut, aby byl kompatibilni s jednim hostitelem grafického
rozhrani s vydanim nizsi trovné. Napfiklad modul plug-in Data Protection for VMware V8.1.6 je stale

kompatibilni s hostitelem grafického rozhrani Data Protection for VMware V8.1.4.

« Zatimco hostitel grafického rozhrani nizsi Grovné bude stale fungovat s novéjSim modulem plug-in,
funkce zavedené v novéjsi verzi nebudou fungovat. Musite véas aktualizovat vSechny hostitele
grafického rozhrani, abyste povolili Gplnou funkénost novéjsiho modulu plug-in.

Pfiklad

Pred upgradem na verzi 8.1.6 jsou servery vCenterl a vCenter2 v propojeném rezimu. Kazdy z nich ma
hostitele grafického rozhrani IBM Data Protection for VMware. Modul plug-in v rdmci vSphere a hostitelé
grafického rozhrani jsou ve verzi 8.1.4.

Server vCenterl je nyni upgradovan na verzi V8.1.6. Modul plug-in a hostitell grafického rozhrani jsou
nyni na verzi 8.1.6. UzZivatel, ktery se pfihlasi k produktu vSphere serveru vCenter2, uvidi modul plug-in
V8.1.6, ne modul plug-in V8.1.4. Uzivatel pak miZe prejit na nabidku IBM Spectrum Protect ->
Konfigurovat -> PFipojeni a uvidi, Ze vCenterl ma hostitele grafického rozhrani ve verzi 8.1.6, ale hostitel
grafického rozhrani vCenter2 je stale na verzi 8.1.4.

Modul plug-in Spectrum Protect stale funguje pro prostiedi vCenter2 stejnym zplsobem jako ve verzi

8.1.4. Rozdil je, Ze vSechny nové funkce pro verzi 8.1.6 nelze pouzit na serveru vCenter2, pouze vCenterl,

dokud nebude dokoncen upgrade V8.1.6 na hostitele grafického rozhrani serveru vCenter2.
Odinstalace produktu Data Protection for VMware

Proces odinstalace produktu Data Protection for VMware je stejny pro novou instalaci i pro upgradovanou
verzi.
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Odinstalace produktu Data Protection for VMware na systému Windows

Odinstalujte komponenty Data Protection for VMware a odeberte soubory a adresare ze systému
Windows.

NeZ zacnete
Chcete-li zajistit uspésnou odinstalaci, postupujte takto:

« Pokud dalsi webovi hostitele grafického rozhrani produktu Data Protection for VMware pouzivaji modul
IBM Spectrum Protect vSphere Client plug-in, neprovadéjte zruseni registrace rozsifeni webového
klienta.

Informace o této uloze
Konfiguracni soubory a soubory vlastnosti se po dokonceni odinstalace nachazeji v adresari C: \Program
Files\IBM\SpectrumProtect\Framework\VEGUI\config.

Postup

1. Zastavte vSechny spusténé komponenty Data Protection for VMware.
2. Uvolnéte vSechny pfipojené virtualni svazky.

3. Odstranite vSechny existujici zalohy virtualniho pocitace pomoci prikazu delete backup modulu pro
pFesouvani dat.

4. Odeberte vSechny nainstalované sluzby modulu pro pFesouvani dat pomoci pfikazu dsmcutil
remove.

Chcete-li ziskat seznam sluzeb, prejdéte do adresare C: \Program Files\Tivoli\TSM\baclient
\ a spustte pfikaz dsmcutil list.

Odeberte sluzby pomoci pfikazu, ktery se podoba nasledujicimu pfikazu, pficemz upravte uvedeny
nazev pro vypsanou sluzbu:

dsmcutil remove /name:"TSM Remote Client Agent"
dsmcutil remove /name:"TSM Client Acceptor"

5. Klepnéte na nabidku Start > Ovladaci panel > Programy a funkce > Odinstalovat program.
Odinstalujte nasledujici programy:
- IBM Spectrum Protect for Virtual Environments Data Protection for VMware Suite
« IBM Spectrum Protect for Virtual Environments Data Protection for VMware License
- IBM Spectrum Protect JVM
6. Odeberte nasledujici soubory a adresare produktu Data Protection for VMware ze systému soubord,
jsou-li pfitomny.
V pfipadé produktu IBM Spectrum Protect for Virtual Environments 8.1.6 a novéjsi odstrante:
:\IBM\SpectrumProtect
:\Program Files\IBM\SpectrumProtect
:\ProgramData\Tivoli\TSM
:\ProgramData\config

:\IBM\SpectrumProtect
:\Program Files\IBM\SpectrumProtect

OO0O0O0O0

MUzZete také odstranit:

C:\Program Files\Tivoli\TSM

pokud jiz nepotfebujete zbyvajici soubory protokolu a konfiguracni soubory. Chcete-li si ponechat tyto
soubory, jsou umistény v adresari C: \Program Files\Tivoli\TSM\baclient.
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V pfipadé produktu IBM Spectrum Protect for Virtual Environments 8.1.4 a starsi odstrante:

C:\IBM\tivoli

C:\Program Files (x86)\Common Files\Tivoli\TDPVMware
C:\Program Files\Common Files\Tivoli
C:\ProgramData\Tivoli\TSM

C:\ProgramData\config

MuzZete také odstranit:

C:\Program Files\Tivoli\TSM

pokud jiz nepotfebujete zbyvajici soubory protokolu a konfiguracni soubory. Chcete-li si ponechat tyto
soubory, jsou umistény v adresari C: \Program Files\Tivoli\TSM\baclient.

Jak pokracovat dale

Zkontrolujte, zda vSechny komponenty byly odebrany ze systému.

Odinstalace produktu Data Protection for VMware pro systém Windows v bezobsluzném
reZimu
MUzete bezobsluzné odinstalovat produkt Data Protection for VMware na opera¢nim systému Windows.

Informace o této uloze
Konfiguracni soubory a soubory vlastnosti se po dokonceni odinstalace nachazeji v adresari C: \Program
Files\IBM\SpectrumProtect\Framework\VEGUI\config.

Postup

Chcete-li odinstalovat produkt Data Protection for VMware, postupujte takto:
1. Zastavte vSechny spusténé komponenty Data Protection for VMware.
2. Uvolnéte vSechny pfipojené virtualni svazky.

Pro uvolnéni svazkl miZete pouZzit grafické rozhrani nebo rozhrani prikazového radku agenta zotaveni
(pfikaz mount del).

3. V okné prikazového radku:

« Zruste registraci modulu plug-in Grafické rozhrani produktu Data Protection for VMware vSphere a
odinstalujte komponentu Data Protection for VMware:

a. Prejdéte do nasledujiciho adresare v instalaénim programu:
TSMVMWARE _WIN\DPVMware
b. Zadejte tento prikaz:

spinstall.exe /s /v"/qn REBOOT=ReallySuppress

REMOVE=ALL UNREGISTER_EXTENSION=1

VCENTER_HOSTNAME=<Nazev hostitele nebo adresa IP nastroje vCenter>
VCENTER_USERNAME=<jméno uzivatele nasroje vCenter>

VCENTER_PASSWORD=<heslo nastroje vCenter>"

« Odinstalujte vSechny funkce pomoci instalacniho programu sady:

a. Prejdéte do nasledujiciho adresare v instalacnim programu:

TSMVMWARE _WIN
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b. Zadejte tento prikaz:

spinstall.exe /silent /remove

Poznamka: Po dokonceni Uplné odinstalace musite zrusit registraci komponenty Grafické rozhrani
produktu Data Protection for VMware vSphere, jak je uvedeno vyse.

4. Po dokonceni odinstalace restartujte systém.

Odinstalace produktu Data Protection for VMware na systému Linux

Odinstalujte produkt Data Protection for VMware a odeberte soubory a adresare na podporovaném
operacniho systému Linux.

Nez zaénete
Chcete-li zajistit uspéSnou odinstalaci, postupujte takto:

« Odeberte uzly se serveru IBM Spectrum Protect. Musite tak ucinit pfed odinstalaci produktu Data
Protection for VMware:

1. Spustte prikaz dsmadmc v adreséfi /opt/tivoli/tsm/client/ba/bin/dsmadmc.

2. Mozna budete muset pouzit pfikaz del k odstranéni souborového prostoru pro uzly: del file
nazev_uzlu *

3. Pouzijte prikaz q k zadani dotazu na uzly: q filespace ndzev_uzlu *
4. Pouzijte pfikaz rem k odebrani uzld: rem node ndzev_uzlu

« Zastavte vytvofené sluzby dsmcad pro moduly pro presouvani dat. Postupujte podle pokynd v technické
poznamce http://www-021.ibm.com/support/docview.wss?uid=swg21358414

1. Pomoci pfikazu ps zkontrolujte, zda je spusténa sluzba dsmcad: ps -ef|grep dsmcad
2. Pomoci prikazu kill zastavte sluzbu dsmcad: kill -9 ID-procesu-dsmcad

« Musite vycistit soubory souvisejici s vytvorenim sluzeb modulu pro pfesouvani dat. Prejdéte do
instala¢niho adresare a zadejte nasledujici prikaz:

/opt/tivoli/tsm/client/ba/bin/dsmutillnx cleanupDmFiles 1

Stisknutim klavesy Enter vyberte nazev uzlu a stisknutim klavesy Enter jej odstrarite.

Nazvy uzl( naleznete v souboru dsm. sys

« KdyzZ odinstalujete modul IBM Spectrum Protect vSphere Client plug-in z prostfedi VMware vSphere
5.5, budou odebrany pouze jeho pfidruzené stitky a popisky. Skuteéna opravnéni zlistanou
nainstalovana. Tento problém je znam jako omezeni VMware. DalSi informace viz nasledujici ¢lanek
znalostni baze VMware: http://kb.vmware.com/kb/2004601.

« Zpfistupnéni souboru produktu Data Protection for VMware neni po odinstalovani produktu odebrano.

Informace o této uloze

KdyzZ odinstalovavate produkt Data Protection for VMware na systému Linux, je standardné typ
odinstalace stejny proces jako typ plvodniinstalace. Chcete-li pouZit jiny proces odinstalace, uvedte
spravny parametr. Pokud jste napfiklad pouZili proces bezobsluzné instalace, mdzete k odinstalovani
pouzit prvodce instalaci uvedenim parametru -i swing. Spustte odinstalacni proces jako uZivatel root.
Profil uzivatele root musi byt nalezen. Pouzijete-li pfikaz su k pfepnuti na uzivatele root, pouzijte pfikaz
su - k nalezeni profilu uzivatele root.

Kdyz zacne odinstalacni proces s odebiranim soubor( programu, nevrati jeho zruseni systém do Cistého
stavu. Tato situace miZe zpUsobit selhani pokusu o preinstalovani. V disledku vycistéte systém
dokoncenim uloh, které jsou popsany v tématu “Rucni odebrani produktu Data Protection for VMware ze
systému Linux” na strance 35.

Chcete-li odinstalovat produkt Data Protection for VMware, postupujte takto:
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Postup

1. Pfejdéte do adresare pro odinstalac¢ni program. Vychozim umisténim odinstalacniho programu je
nasledujici cesta: /opt/tivoli/tsm/tdpvmware/_uninst/TDPVMware/

2.V zavislosti na typu instalace, pouzijte jednu z nasledujicich metod, chcete-li odinstalovat produkt Data
Protection for VMware:

Poznamka: Prikazy v této procedufe musi byt zadany na jednom Fadku. Tyto pfiklady ukazuji dva
radky, aby akceptovaly formatovani stranky.

» Chcete-li pouZit privodce instalaci k odinstalovani produktu Data Protection for VMware, zadejte
tento pfikaz:

./Uninstall_Tivoli_Data_Protection_for_VMware -i swing

« Chcete-li pouzit konzolu k odinstalovani produktu Data Protection for VMware, zadejte tento prikaz:
./Uninstall_Tivoli_Data_Protection_for_VMware -i console

« Chcete-li produkt Data Protection for VMware odinstalovat bezobsluzné, zadejte tento pfikaz:

./Uninstall_Tivoli_Data_Protection_for_VMware -i silent
-f uninstall.properties

Soubor uninstall.properties obsahuje informace o pfipojeni vCenter. Tyto informace jsou
potfeba k odinstalaci grafického rozhrani produktu Data Protection for VMware vSphere.

Rucéni odebrani produktu Data Protection for VMware ze systému Linux

Informace o této tloze

Pokud produkt Data Protection for VMware nelze odinstalovat pomoci standardni procedury odinstalace,
musite produkt Data Protection for VMware odebrat ze systému ruc¢né, jak je popsano v tomto postupu.
Dokoncete tento proces jako uzivatel root.

Postup

1. Pokud jste nainstalovali komponentu Data Protection for VMware vSphere, odeberte jeji balik z
databaze spravce balikd pomoci tohoto pfikazu:

rpm -e TIVsm-TDPVMwarePlugin
2. Zadanim nasledujiciho prikazu odeberte rozhrani API produktu IBM Spectrum Protect:

rpm -e TIVsm-API64
gskssl64.linux.x86_64.rpm
skcrypt64.linux.x86_64
TIVsm-TDPVMwarePlugin.x86_64.xrpm
TIVsm-DPAPI.x86_64.rpm

3. Odeberte polozky produktu z produktu Deployment Engine:
a) Zadejte tento typ pro zobrazeni seznamu vSech polozek:

/usxr/ibm/common/acsi/bin/de_lsrootiu.sh

b) Chcete-li odebrat instalované jednotky polozky souvisejici s produktem Data Protection for
VMware, zadejte nasledujici prikaz:

/usr/ibm/common/acsi/bin/deleteRootIU.sh <UUID> <diskriminant>

Ujistéte se, Ze jsou odebrany tyto polozky jednotek:

FBJRE
TDPVMwareGUI
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JavaHelp
TDPVMwareDM

Po dokondéeni odinstala¢niho programu odeberte nasledujici adresare, jsou-li pfitomny:
« /opt/tivoli/tsm/client

« /opt/tivoli/tsm/tdpvmware

Odeberte uzivatele tdpvmware a pfidruZzené adresare:

- userdel tdpvmware
« /home/tdpvmware
- /etc/adsm
4. Zazalohujte globalni soubor registru (/var/.com.zerog.registry.xml).

Po zazalohovani souboru odeberte véechny znacky souvisejici s produktem Data Protection for
VMware.

5. Odeberte vSechny soubory v instala¢nim adresafi (/opt/tivoli/tsm/tdpvmware). Odeberte také
vSechny zastupce umisténé na pracovni plose.

6. Zazalohujte soubory protokolu umisténého v adresari /root obsahujici v nazvu souboru TDPVMware.
Napfiklad TA-TDPVMware-00.1log nebo IA-TDPVMware_Uninstall-00.log.

Po zazalohovani tyto soubory protokolu odeberte. Diky jejich odebrani mlzete vidét jakékoli chyby
uvedené pfi dalsim selhani instalac¢niho procesu.

7. Nyni méZete produkt znovu nainstalovat, jak je popsano v tématu “Instalace produktu Data Protection

for VMware v systémech Linux” na strance 22.

(¥4

Uprava existujici instalace produktu Data Protection for VMware

Tato sekce poskytuje pokyny pro Upravu balikd a funkci v existujici instalaci produktu Data Protection for
VMware.

Pomoci instalaéniho programu sady mlZete zménit zakladni baliky nainstalované na systému. Chcete-li
zmeénit jakékoli individualni funkce balikd, mlZete pouZit ovladaci panel systému Windows Programy a
funkce.

Uprava balik{ v existujici instalaci produktu Data Protection for VMware

Pomoci instalaéniho programu sady mlZete provést zmény balik( v existujici instalaci produktu Data
Protection for VMware.

NezZ zaCnete

Pfed pouzitim instalacniho programu sady se ujistéte, ze mate k dispozici zdrojové médium. Spustitelny
soubor spinstall.exe pro instalacni program sady je umistén v kofenovém adresafi instalacniho
baliku.

Informace o této tloze

Pomoci instalaéniho programu sady miZete zménit baliky nainstalované v existujici instalaci produktu
Data Protection for VMware. M(iZete se rozhodnout pfidat nebo odebrat:

« Modul pro pfesouvani dat
« Data Protection for VMware

Postupujte takto:

Postup

1. Poklepejte na soubor spinstall.exe a spustte instalacni balik sady.

2. PouZijte zaskrtavaci policka u balikl na panelu Vlastni nastaveni k urceni balik(, které chcete
nainstalovat.
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3. Vyberte baliky, jejichZ instalaci poZzadujete.

Uprava funkci v existujici instalaci produktu Data Protection for VMware

Pomoci ovladaciho panelu Programy a funkce systému Windows mUzete provést zmény funkci v existujici
instalaci produktu Data Protection for VMware.

NeZ zacnete
Pred Upravou instalacniho baliku se ujistéte, ze mate k dispozici zdrojové médium.

Informace o této tloze

Pomoci systém Windows upravte jednotlivé funkce baliku, které budou k dispozici v existujici instalaci
produktu Data Protection for VMware. MiZete se rozhodnout zménit tyto funkce:

« Modul pro pfesouvani dat
« Data Protection for VMware

Postupujte takto:

Postup

1. V sekci Programy a funkce v Ovladacich panelech systému Windows klepnéte pravym tlacitkem mysi
na volbu IBM Spectrum Protect for Virtual Environments: Aplikace Data Protection for VMware.
2. Klepnéte na tladitko Zménit, chcete-li aktualizovat momentalné nainstalované funkce tohoto baliku.

3. Vyberte funkce, jejichz instalaci pozadujete.
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Kapitola 2. Konfigurace produktu Data Protection for
VMware

Tato ¢ast poskytuje pokyny pro konfiguraci produktu Data Protection for VMware a spusténi souvisejicich
sluzeb.

Tip: Po instalaci produktu Data Protection for VMware zapocitava IBM License Metric Tool modul pro
pFesouvani dat, pouze kdyz je pfipojeny k serveru IBM Spectrum Protect a pouziva se pro datové operace.
Nasledné je modul pro presouvani dat vzdy zahrnuty do vypoctl poctd licenci. Moduly pro pfesouvani dat,
které nejsou pripojené k serveru a nepouzivaji datové operace, jsou z vypoctl poctl licenci vylouceny.

Konfigurace nové instalace v prtivodci na systému Windows
Pouzijte priivodce konfiguraci pro poc¢ate¢ni konfiguraci nebo k dokonéeni vedlejSich zmén na systému
Windows.

NeZ zaénete

V pfipadé systémi pouZivajici pouze prosttedi Linux si prohlédnéte téma Konfigurace nové instalace s
pouzitim prdvodce na systému Linux.

Systém, kde je nainstalovan produkt Data Protection for VMware, musi mit sitovou konektivitu k
nasledujicim serveriim:

« vzdaleny modul pro pfesouvani dat

« server IBM Spectrum Protect

- server vCenter

Informace o této tloze
Chcete-li nakonfigurovat prostiedi Data Protection for VMware, postupujte takto:

Postup

1. Oteviete webovy prohlize€ a zadejte adresu webového serveru grafickych rozhrani.
Napfriklad:

https://guihost.mycompany.com:9081/TsmVMwareUI/

2. Prihlaste se pomoci jména uzivatele a hesla sluzby vCenter.

3.V okné Zaéiname prejdéte na okno Konfigurace a klepnéte na volbu Spustit privodce konfiguraci.

4. Postupujte podle instrukci na strankach privodce, dokud se nezobrazi okno Souhrn. Pfezkoumejte
nastaveni a klepnutim na tla¢itko Dokonéit dokoncete konfiguraci a ukoncete priivodce.

Tip: Informace o kazdé konfiguracni strance se nachazi v napovéde online, ktera je nainstalovana s
grafickym rozhranim. Klepnutim na volbu Dal$i informace v kterémkoli z oken grafického rozhrani
oteviete napovédu online pro podporu s Ulohami. Viz téma Spusténi privodce konfiguraci.

5. Ovérte radnou konfiguraci uzli modulu pro pfesouvani dat:
a) Klepnutim na kartu Konfigurace zobrazite stranku Stav konfigurace.

b) Na strance Stav konfigurace vyberte uzel modulu pro presouvani dat a zobrazte informace o jeho
stavu v podokné Podrobnosti o stavu.
KdyZ zobrazuje uzel varovani nebo chybu, klepnéte na néj a pouzijte informace v podokné
Podrobnosti o stavu k vyfeseni problému. Pak vyberte uzel a klepnutim na volbu OvéFit vybrany
uzel ovérte, zda je problém vyreSen. Klepnutim na volbu Obnovit znovu otestujete vSechny uzly.
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Vysledky

Rychla cesta: Po Uspésném dokonceni této Ulohy privodce nejsou poZzadovany Zadné dalsi konfiguracni
Ulohy pro zalohu vasich dat virtualniho pocitace.

Konfigurace nové instalace pomoci priivodce na systému Linux

Pouzijte priivodce konfiguraci pro poc¢ateéni konfiguraci nebo k dokonéeni vedlejSich zmén na systému
Linux.

NezZ zaCnete

Systém, kde je nainstalovan produkt Data Protection for VMware, musi mit sitovou konektivitu k
nasledujicim serverim:

« vzdaleny modul pro pfesouvani dat

- server IBM Spectrum Protect

« server vCenter

Informace o této uloze
Chcete-li nakonfigurovat prostfedi Data Protection for VMware na systému Linux, postupujte takto:

Postup

1. Spustte instalacni program na hostiteli Linux.
2. Vyberte volby 2 a 3 (Modul pro pfesouvani dat a Grafické uZivatelské rozhrani).
3. Po dokondeni instalace spustte priivodce konfiguraci v tomto umisténi:

https://localhost:9081/TsmVMwareUI

Pro snazsi nastaveni nadefinujte na hostiteli grafického uzivatelského rozhrani pouze jeden modul pro
presouvani dat. Tento modul pro presouvani dat musi byt nakonfigurovan ru¢né, nez budete moci
pouzit grafické uzivatelské rozhrani modulu plug-in webového klienta, abyste pfidali nebo
nakonfigurovali dalSi moduly pro pfesouvani dat.

Poznamka: Pokud provadite upgrade a pfed upgradem jste méli fungujici instanci modulu pro
presouvani dat, jednoduse restartujte sluzby. Nyni mdZete pouZit modul plug-in webového klienta pro
budouci operace.

4. Béhem dokoncovani panell v privodci shromazdéte nasledujici informace:

« Nazvy uzll a hesla pro registrovanou dvojici modulu pro pfesouvani dat a serveru proxy pro pfipojeni.
« Obsah dsm. sys pro kazdy vytvofeny modul pro pfesouvani dat a server proxy pro pfipojeni.

5. Po dokonceni privodce konfiguraci ruéné nastavte modul pro pFesouvani dat, ktery bude spustén na
hostiteli grafického uzivatelského rozhrani.
Pfezkoumejte pro tento krok a kroky 6 a 7 informace o ru¢nim nastaveni na systému Linux v tématu
Ruéni nastaveni uzld modulu pro pfesouvani dat v prostiedi vSphere.

6. Kdyz je spusténa instance modulu pro pfesouvani dat, ruéné nastavte instanci serveru proxy pro
pripojeni Linux, ktera bude spusténa na hostiteli grafického uzivatelského rozhrani.

7. Kdyz je spusténa instance serveru proxy pro pripojeni Linux, ruéné nastavte instanci serveru proxy pro
pripojeni Windows na hostiteli Windows.

8. Nyni mlzete pouzit modul plug-in webového klienta pro budouci operace. Starsi grafické uzivatelské
rozhrani miZete pouZit, kdyZ chcete zménit nebo aktualizovat informace o vychozim serveru Spectrum
Protect.

Vysledky

Rychla cesta: Po Uspésném dokonceni této tlohy privodce nejsou poZzadovany Zadné dalsi konfiguracni
Ulohy pro zalohu vasich dat virtualniho pocitace.

40 IBM Spectrum Protect for Virtual Environments: Instalaéni pfirucka k produktu Data Protection for VMware



Konfigurace prostredi s vice servery

Nyni si mdzete prohlédnout vechny zalohy, ¢asové plany a operace obnovy napfic vice zaloznimi servery
z jediného modulu plug-in vSphere.

v 2

Monitorujte celé prostiedi ochrany dat napfi¢ vice zaloZnimi servery z jediného pohledu

Po instalaci produktu IBM Spectrum Protect miZete nakonfigurovat pocateéni zalozni server pomoci
privodce nastavenim. Tento server je oznacen jako vychozi zalozni server, jelikoz je spustény jako
webova aplikace na hostiteli grafického uzivatelského rozhrani. DalSi zalozni servery lze pak pfidat nebo
odebrat pomoci modulu plug-in. Vychozi zalozni server nesmite odebrat z modulu plug-in. Pak mUzete
pfifadit vice zaloznich serverd IBM Spectrum Protect jako podporu pro datova stfediska na sluzbé
vCenter. Kazdé datové stfedisko mUlzete pridruzit k jednomu zaloZnimu serveru z fondu server( Spectrum
Protect. Vechny zalozni servery mzete spravovat z jediného modulu vSphere nebo hostitele grafického
uzivatelského rozhrani produktu Data Protection for VMware.

Konfigurace vychoziho zalozniho serveru

Po instalaci produktu IBM Spectrum Protect Data Protection for VMware méZete pomoci privodce
konfiguraci nastavit pocatecni vychozi zalozni server.

Postup

1.

9.
10.
11.

AZ priivodce instalaci dokonéi zpracovani, vyberte zaskrtavaci poli¢ko Spustit privodce konfiguraci
Data Protection for VMware a klepnéte na tlacitko Dokonéit.

Privodce je spustén ve webovém prohlizeci na nasledujici adrese URL: https://
localhost:9081/TsmVMwareUI/.

. Ovéfte se vidi Data Protection for VMware pomoci povéfeni administratora vCenter.
. Na karté VMware vSphere vCenter aktualizujte podrobnosti o registraci modulu plug-in. Ujistéte sem

Ze adresa hostitele grafického uzivatelského rozhrani je platna, na kterou lze odeslat pfikazy ping ze
sluzby vCenter.

. Na karté PovéFeni serveru zadejte podrobnosti pro vychozi zalozni server. Vychozi zalozni server se

pouzije pro webové grafické uZivatelské rozhrani, kde je umistén priivodce konfiguraci (https://
localhost:9081/TsmVMwareUI/).

. Zvolte predponu a doménu zasad. Doporucuje se zvolit odliSnou predponu pro kazdy zalozni server.
. PFijméte vychozi hodnoty nebo upravte nazvy na kartach Uzel vCenter a Uzel VMCLI.
. Na strance Doména grafického uZivatelského rozhrani pfidejte do sloupce Spravovana datova

stfediska pouze ta datova stfediska, kterd bude zalohovat vychozi server. Vynechte véechna datova
stfediska, kterd bude spravovat dalsi zalozni server.

. Pfijméte predvolby nebo upravte nazvy na kartach Uzly modulu pro pfesouvani dat a Uzel serveru

proxy pro pfipojeni. Kde je to mozné si poznamenejte hesla pro uzel modulu pro pfesouvani dat a
uzel serveru proxy pro pfipojeni pro jakékoli pozdéjsi kroky rucni konfigurace.

V této fazi mlzete volitelné nastavit obnovu soubord.

Prezkoumejte stranku Souhrn a pak dokoncete proces konfigurace klepnutim na tlacitko Dokoncit.

Volitelné ovérte konfiguraci prihladenim ke klientovi vSphere. M(iZete pfejit pfimo na klienta nebo
klepnout na tlacitko Otev¥it webového klienta vSphere na obrazovce konfigurace.

Konfigurace dalSich zaloZnich serverti
Ke konfiguraci dal$ich zaloZnich serverl midZete pouzit modul plug-in IBM Spectrum Protect vSphere.

NezZ zaénete

Poznamka: KdyZ konfigurujete dalsi zaloZni servery pomoci modulu plug-in vSphere, musite pouZit
server, ktery podporuje protokol SSL.
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Postup

1.

10.

11.

12.

13.

14.

Po dokonceni pocatecni konfigurace v hostiteli webového grafického uZivatelského rozhrani se
pfihlaste k modulu plug-in a prejdéte do konfigurace IBM Spectrum Protect.

. Klepnéte na volby Konfigurovat -> PFipojeni a nastavte pfipojeni mezi modulem plug-in a hostitelem

grafického uzivatelského rozhrani.

. Upravte pfipojeni, aby ukazovalo na hostitele grafického uzivatelského rozhrani.

Po Uspé&Sném pfipojeni klepnéte na kartu ZaloZni servery. Mozna budete muset aktualizovat tabulku,
abyste vidéli informace o zaloznim serveru. Po aktualizaci se zobrazi vychozi server, ktery je
nakonfigurovany v hostiteli webového grafického uzivatelského rozhrani.

. Chcete-li vytvofit dalsi zalozni server, klepnéte na tlacitko + (pfidat server). Zadejte informace pro

druhy server.

. M(zZete byt vyzvani, abyste pfijali digitalni certifikaty, pokud pfistupujete poprvé k rozhrani API a

serveru. Prvni certifikat ovéri pfipojeni k rozhrani REST API hostitele webového grafického rozhrani.
Druhy certifikat ovéfi samotny novy zaloZni server. K tomu, abyste pokracovali, musite pfijmout oba
certifikaty.

. Vyberte doménu zasad z rozeviraciho seznamu a predponu. Doporucuje se zvolit odliSnou predponu

pro kazdy zalozni server.

. Na souhrnné obrazovce prezkoumejte své volby a pridejte zalozni server klepnutim na tlacitko

Dokondit.

. Pridejte datové stfedisko klepnutim na volbu P¥idat pFidruzeni datového stiediska v podokné

Vysledky.

. V sekci Sprava datového stfediska prezkoumejte seznam vSech datovych stredisek v konkrétni

sluzbé vCenter. Vyberte datové stredisko, které ma byt pfidruzeno k zaloZnimu serveru. Pridruzte
zalozni server k datovému stfedisku klepnutim na volbu VytvofFit pFidruZeni.

Klepnéte na volbu Vytvofit pFidruZeni a zadejte podrobnosti serveru, ktery musi byt pfidruzen k
datovému stredisku.

Pridejte modul pro presouvani dat pro datové stredisko. Kazdé datové stiedisko vyZzaduje sv(j vlastni
modul pro prfesouvani dat. AvSak stejnou instalaci modulu pro pfesouvani dat lze pouzit pro vice
datovych sttfedisek. Prejdéte pfimo do podokna modulu pro pfesouvani dat vybérem volby PFidat
modul pro pfesouvani dat.

Klepnéte na volbu PFidat modul pro pfesouvani dat na karté Moduly pro pfesouvani dat. Hostitel
modulu pro pfesouvani dat mdZe byt na hostitelském pocitaci grafického uZivatelského rozhrani.
Dalsi volbou je instalovat modul pro presouvani dat oddélené.

Po pfidani prvniho modulu pro pfesouvani dat do datového strediska se automaticky vytvori casovy
plan.

Klepnéte na volby Konfigurovat -> €asové plany. Aktualizujte tabulku ¢asovych plant, abyste vidéli
novy Casovy plan.

Dalsi zaloZni server je nyni nakonfigurovan pro pouziti produktem Data Protection for VMware.

Vytvoieni éasovych plant s dalSimi zaloZnimi servery
Po nastaveni vychoziho zalozniho serveru pouzijte modul plug-in IBM Spectrum Protect vSphere ke
konfiguraci dalSich zaloznich server(.

Nez zaénete

Po&ate¢ni vychozi asovy plan nema zadny objekt. Casovy plan musi mit oznaceny objekt ke spusténi
zaloh.

Informace o této tloze

Poté, co nakonfigurujete jeden nebo vice zalozZnich serverl, miZete vytvofit vychozi ¢asovy plan. Tento
¢asovy plan mdzete pouzit k nadefinovani dalSich zaloZnich server(. Pokud jsou vyzadovany dalsi Casové
plany, postupujte podle pokyn( v tématu Vytvoreni Casového planu, ktery je kompatibilni se znacenim.
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Kazdy ¢asovy plan je pfidruzen ke konkrétnimu datovému stfedisku. Kazdy ¢asovy plan mdze mit jeden
nebo vice modull pro pfesouvani dat.

Postup

1. Chcete-li pFidat objekt pro ¢asovy plan pro zalohovani, prejdéte na datové stiedisko, které je
pridruzené k tomuto ¢asovému planu. Vyberte objekt na Urovni datového stiediska nebo na nizsi
urovni, klepnéte pravym tlacitkem mysi na objekt a klepnéte na volbu IBM Spectrum Protect ->
Konfigurovat ochranu dat.

2.V podokné Konfigurovat zasady zalohovani vyberte novy ¢asovy plan, aby se spustila zaloha daného
objektu.

3. Po pfidruzeni objektu ovérte nasledujici polozky:
- Ovérte, Ze objekt zobrazuje spravné informace, kdyz klepnete na obrzovku Konfigurovat -> IBM
Spectrum Protect.

« Ovérte, Ze je v Casovém planu nyni uveden vybrany objekt, kdyZ klepnete na volby Nabidka -> IBM
Spectrum Protect -> Konfigurovat -> Casové plany.

« Po spusténi ¢asového planu prejdéte na objekt a klepnéte na volby Monitorovat -> IBM Spectrum
Protect.

Rada: Volitelné, chcete-li aktualizovat ¢as zahajeni Casového planu z prikazového radku, provedte
nasledujici akce:
a. Prejdéte do umisténi dsmadmc: C: /Program Files/Tivoli/TSM/baclient

b. V pfikazovém fadku vyhledejte soubor dsmxopt modulu pro pfesouvani dat, ktery je pfidruzeny k
danému serveru. (dir * opt)

c. Zadejte pfikaz dsmadmc - optfile=dsm.datamovername.opt.
d. Chcete-li spustit asovy plan za 10 minut, zadejte tento pfikaz:

update schedule policyDomain scheduleName StartTIME=NOW+00:10

Spusténi jednorazovych zaloh
KdyZ je dokonéena konfigurace pro vice zaloZnich server( IBM Spectrum Protect, m(iZzete spustit
jednorazové zalohy.

Postup

1. Vyberte datové stredisko, které je pridruzeno ke konkrétnimu serveru, na kterém chcete testovat
zalohy. Prejdéte na objektu uvnitf daného datového strediska, klepnéte na néj pravym tlacitkem a
klepnéte na volbu Zalohovat.

2. Vyberte pozadované volby a zahajte zalohovani klepnutim na tlacitko Spustit.

vewrs 2

. Volitelné mGzete monitorovat priibéh v tabulce Nejnovéjsi tulohy vSphere.

4. Po dokonéeni zalohy mdzete volitelné zkontrolovat stav tak, ze vyberete zalohu objektu a pak klepnete
na volby Monitorovat -> IBM Spectrum Protect.

w

Spusténi jednorazovych operaci obnovy

Poté, co byl virtualni pocitac zalohovan na server IBM Spectrum Protect, mliZete spustit jednorazové
operace obnovy.

Postup

1. Urcete, které virtualni pocitace maji zalohy, vybérem datového strediska a zvolenim volby Monitorovat
-> IBM Spectrum Protect.
Zobrazi se tabulka se seznamem vSech virtualnich pocitacl a jejich stavem zalohy.

2. Vyberte virtualni pocitac se zalohou v inventari a klepnéte pravym tlacitkem mysi na IBM Spectrum
Protect -> Obnovit.
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3. Vyberte bod obnoveni a uvedte jakékoli dalsi volby.

4. Po dokonceni priivodce obnovenim klepnéte na tlacitko Dokongit.

5. Volitelné monitorujte priibéh obnoveni pomoci pohledu Nedavné ulohy ve vSphere.
6. Volitelné ovérte stav operace obnoveni v inventari.

(¥ 4

Pouziti zapisniku pro Upravu existujici instalace

Pomoci zapisniku Upravit konfiguraci upravite existujici nastaveni konfigurace.

Nez zaénete

Zapisnik Upravit konfiguraci poskytuje pro existujici konfiguraci nasledujici ulohy:
« Nastavte nebo zménte ID administratora produktu IBM Spectrum Protect.

« Resetujte heslo a odemknéte uzel VMCLI.

« (prostfedi vSphere) Pfidani nebo odebrani datovych stfedisek VMware do domény grafického rozhrani
produktu Data Protection for VMware vSphere.

« Pfidejte nebo odeberte uzly serveru proxy pripojeni. Upravte heslo pro existujici uzel serveru proxy
pfipojeni.

« PFidani nebo odebrani uzlu modulu pro prfesouvani dat. Upravte heslo pro existujici uzel modulu pro
presouvani dat.

« Povolte obnovu soubord.

« Povolte podporu znaceni pro uzel modulu pro presouvani dat.

Informace o této uloze
Chcete-li upravit existujici konfiguraci, postupujte takto:

Postup
1. Oteviete webovy prohlize€ a zadejte adresu webového serveru grafickych rozhrani.
Napfriklad:

https://guihost.mycompany.com:9081/TsmVMwareUI/

Pfihlaste se pomoci jména uZivatele a hesla sluzby vCenter.
2.V okné Zaciname piejdéte na okno Konfigurace a klepnéte na volbu Upravit konfiguraci.

3. Prejdéte na stranku pfislusnou vasi Uloze Upravy a postupujte podle instrukci. Musite klepnout na
tlaCitko OK pro uloZeni zmén, nez pfejdete na jinou stranku Nastaveni konfigurace. Jinak se zmény
neprojevi.

DiileZité: Informace o kazdé konfiguracni strance se nachazi v napovédé online, ktera je nainstalovana
s grafickym rozhranim. Klepnutim na volbu Dal$i informace v kterémkoli z oken grafického rozhrani
oteviete napovédu online pro podporu s Ulohami. Prohlédnéte si téma Uprava existujici konfigurace.

Vysledky
Aktualizovana nastaveni se zobrazi v okné Konfigurace.
mrrrEPovoleni prostiedi pro operace obnovy soubort

KdyZ administrator povoli funkci obnovy soubor(, mohou vlastnici souborl obnovovat soubory bez
asistence.

NezZ zaénete

Pokud jste neovéfili, zda jsou splnény vSechny predpoklady, prezkoumeijte téma o predpokladech pro
obnoveni soubord v uZivatelské pfirué¢ce IBM Spectrum Protect for Virtual Environments: Data Protection
for VMware User's Guide.
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Informace o této tloze

V systému, kde je nainstalovano grafické rozhrani produktu Data Protection for VMware vSphere,
postupujte takto.

Postup

1. Spustte grafické rozhrani produktu Data Protection for VMware vSphere otevienim webového
prohlizeCe a zadanim adresy webového serveru grafickych rozhrani.
Napriklad:

https://<adresa webového serveru grafickych rozhrani>:9081/TsmVMwareUI/

Prihlaste se pomoci ID uZivatele a hesla vCenter.
2.V okné Zaéiname klepnéte na volbu Konfigurace a vyberte jednu z nasledujicich tloh ze seznamu
Ulohy:
« Pokud konfigurujete nové prostfedi, postupujte takto:
a. Vyberte volbu Spustit priivodce konfiguraci klienta.

b. Postupujte podle pokyn( na kazdé strance prlvodce. Pomoci nasledujiciho navodu dokonéite
stranku Obnova souboru:

1) Vyberte volbu Povolit obnovu soubord.

2) Zadejte kontaktni informace administratora, které se zobrazi v rozhrani obnovy soubord.
Pokud nechcete kontaktni informace poskytnout, vymazte zaskrtavaci policko.

3) Pokud prostiedi obsahuje zalohy virtualnich podita¢l Windows, zadejte povéfeni uzivatele
domény Windows. Jinak zaskrtavaci policko vymaZzte a nezadavejte zadna povéreni.

Tip: Operace obnovy souboru pouziva povéreni uzivatele domény Windows pro pfistup k
sitovym sdilenym slozkam na vzdaleném virtualnim pocitaci. Pokud prostrfedi obsahuje
zalohy virtualnich pocitacl Windows a nejsou zadana zadna povéfeni nebo nespravna
povéfeni, operace selze. Proto vymazte toto zasSkrtavaci policko, pouze pokud nemate zadné
zalohy virtualnich pocitacd Windows.

4) Klepnutim na adresu URL rozhrani pro obnoveni souboru ovérte dostupnost rozhrani.

Zapamatuijte si: Ulozte si adresu URL rozhrani pro obnoveni soubor(. Vlastnik virtualniho
pocitaCe hosta bude k rozhrani pro obnoveni soubord pfistupovat pfes tuto adresu URL.

5) Klepnutim na tlacitko OK uloZte zmény.
« Pokud aktualizujete existujici prostiedi, postupujte takto:
a. Vyberte volbu Upravit konfiguraci TSM.
b. Na strance Obnova systému postupujte takto:
1) Vyberte volbu Povolit obnovu soubord.

2) Zadejte kontaktni informace administratora, které se zobrazi v rozhrani obnovy soubord.
Pokud nechcete kontaktni informace poskytnout, vymazte zaskrtavaci policko.

3) Pokud prostiedi obsahuje zalohy virtualnich podita¢l Windows, zadejte povéfeni uzivatele
domény Windows. Jinak zaskrtavaci policko vymaZzte a nezadavejte zadna povéreni.

Tip: Operace obnovy souboru pouziva povéreni uzivatele domény Windows pro pfistup k
sitovym sdilenym slozkam na vzdaleném virtualnim pocitaci. Pokud prostifedi obsahuje
zalohy virtualnich poéitacl Windows a nejsou zadana zadna povéfeni nebo nespravna
povéfeni, operace selze. Proto vymazte toto zaskrtavaci policko, pouze pokud nemate zadné
zalohy virtualnich pocitacd Windows.

4) Klepnutim na adresu URL rozhrani pro obnoveni souboru ovérte dostupnost rozhrani.

Zapamatuijte si: Ulozte si adresu URL rozhrani pro obnoveni soubor(. Vlastnik virtualniho
pocitaCe hosta bude k rozhrani pro obnoveni soubord pfistupovat pfes tuto adresu URL.

5) Klepnutim na tlacitko OK uloZte zmény.
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Vysledky
V prostiedi je nyni povoleno provadét operace obnoveni souborl. Vlastnici souborl mohou obnovit své
soubory, kdyz pfistoupi na adresu URL rozhrani obnovy soubor( produktu IBM Spectrum Protect.

BTl Nastaveni operaci obnovy souboru na systému Linux

Chcete-li povolit funkci obnovy souboru, pokud je produkt Data Protection for VMware nainstalovan na
systému Linux, musi byt nastaveno dalsi prostiedi Data Protection for VMware v systému Windows.

Informace o této tloze

Kdyz spustite produkt Data Protection for VMware v prostfedi systému Linux, funkce obnovy souboru
musi byt nainstalovana na systému Windows, aby byla povolena.

Postup

1. Nastavte oddéleny server Windows, ktery se pouzije pro funkci obnovy soubord.

2. Nainstalujte produkt Data Protection for VMware na systém Windows. Pfijméte vychozi hodnoty
béhem instalace.

3. Kdyz nakonfigurujete produkt Data Protection for VMware v systému Windows, pouZijte nasledujici
nazvy uzld:

a) Vytvorte uzel vCenter nazvany VCENTER_FR.
b) Vytvorte uzel VMCLI nazvany VMCLI_FR.

c) Opétovné pouzijte nazev uzlu datového stfediska z prostredi systému Linux.
Napfiklad: DATACENTER.

d) Nevytvéarejte uzel modulu pro presouvani dat. Uzel modulu pro pfesouvani dat neni vyZzadovan pro
funkci obnovy souborll v tomto scénari.

e) Vytvorte nasledujici novou dvojici uzld server( proxy pfipojeni nazvanou REMOTE_FR_MP_WIN a
REMOTE_FR_MP_LNX.

4. Na strdnce Obnova souborii v privodci konfiguraci vyberte volbu Povolit obnovu soubord.

5. Chcete-li ziskat pfistup k rozhrani pro obnovu soubor(, oteviete webovy prohlize¢ a zadejte adresu
URL, kterou vam poskytl administrator.
Napfriklad:

https:\\hostname:9081\FileRestoreUI

kde hostname je ndzev hostitele systému Windows, kde je nainstalovan produkt Data Protection for
VMware.

Vysledky
Nasleduijici pfiklad ukazuje relace uzlu serveru proxy na serveru IBM Spectrum Protect:

tsm: SERVER>Qq proxy

Cilovy uzel Uzel agenta

VCENTER VMCLI DATACENTER

VCENTER_FR VMCLI_FR DATACENTER

DATACENTER VMCLI VMCLI_FR
DATAMOVER1

REMOTE_MP_WIN REMOTE_MP_LNX
REMOTE_FR_MP_WIN REMOTE_FR_MP_LNX

Dalsi uzly, které jsou vytvoreny pro povoleni funkce obnovy soubor(, maji pfiponu _FR.

l:m:ml]prava voleb pro operace obnovy souboru

Chcete-li administratordm umoznit konfigurovat a fidit zpracovani obnovy pro operace obnoveni souboru,
upravte volby v souboru frConfig.props.
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Informace o této tloze
V systému, kde je nainstalovano grafické rozhrani produktu Data Protection for VMware vSphere,
postupujte takto.

Postup
1. Prejdéte do adresare, kde je umistén soubor frConfig.props.
Otevrete napfiklad prikazovy fadek a zadejte tento prikaz:
cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI
2. Otevrete soubor fxrConfig. props pomocitextového editoru v rezimu administratora a upravte volby
dle potreby.
Pomoci informaci v produktu “Volby obnovy souboru” na strance 47 urcite, které volby upravit.
3. UloZte zmény a zaviete soubor fxrConfig. props.

Vysledky
Upravené volby se pouZiji pro rozhrani pro obnovu soubord IBM Spectrum Protect.

Volby obnovy souboru

Konfigurace fizeni voleb fxConfig.props, podpora a zpracovani obnoveni pro operace obnoveni
souboru.

enable_contact_info=false | true
Uvedte, zda chcete poskytnout kontaktni informace na administratora, které vlastnici soubor( mohou
pouzit, aby ziskali podporu.

false
Vlastnici soubor( neobdrzi kontaktni informace na administratora. Tato hodnota je pfedvolba.

true
Vlastnici souborl obdrzi kontaktni informace na administratora.

Pokud uvedete parametr enable_contact_info=txrue, musite poskytnout informace ve volbé
contact_info.

enable_filerestore=false | true
Uvedte, zda mohou vlastnici souboru obnovit své soubory z virtualniho pocitace pomoci rozhrani pro
obnovu souborl IBM Spectrum Protect.

false
Vlastnici soubor(i nemohou obnovit své soubory pomoci rozhrani pro obnovu soubor(i IBM
Spectrum Protect. Tato hodnota je predvolba.

true
Vlastnici soubor mohou obnovit své soubory pomoci rozhrani pro obnovu soubor IBM Spectrum
Protect.

maximum_mount_points=num_mount_points
Uvedte maximalni poCet soub&znych bodl obnovy, které jsou k dispozici uZivatelskému Gctu.
Minimalni hodnota je 1 bod obnovy. Maximalni hodnota je 256 bod pfipojeni. Vychozi hodnota je 2
body pfipojeni.

Tip: Chcete-li zabranit virtudlnimu pocitaci, aby byl pfipojovan nékolikrat pro simultanni operace
obnovy, nastavte tuto volbu na nizkou hodnotu.

mount_session_timeout_minutes=num_mins
Uvedte dobu, v minutach, jak dlouho mohou byt obnova a pfipojeny bod obnovy nec¢inné, nez bude
relace zruSena. Zru$eni odpoji bod obnovy. Maximalni hodnota je 8 hodin (480 minut). Vychozi
hodnota je 30 minut.

Tip: Chcete-li zabranit neocekavanému zruseni relace, zvyste pocet minut.
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restore_info_duration_hours=num_hrs
Uvedte dobu, v hodinach, jak dlouho jsou zachovany informace o nedavné aktivité obnovy v rozhrani
pro obnovu souborl IBM Spectrum Protect. Okno obnoveni aktivity pouzijte k zobrazeni informaci o
chybé a nedavno dokoncéenych Glohach. Tyto informace poskytuji zptsob, jak vyhledat nedavno
obnovené soubory. Maximalni hodnota je 14 dn( (336 hodin). Vychozi hodnota je jeden tyden (168
hodin).

contact_info=administrator information
Zadejte kontaktni informace na administratora, které mohou pouZit vlastnici soubor( pro ziskani
podpory. Kontaktni informace se zobrazi v rozhrani pro obnovu soubord produktu IBM Spectrum
Protect v nasledujicich umisténich:

« prihlasovaci okno
« podokno O produktu v nabidce napovédy

« odkaz na informace o podpore ve zpravach o rozhrani

Nasledujici volby mlZete prepsat pomoci privodce konfiguraci grafického rozhrani produktu Data
Protection for VMware vSphere nebo pomoci zapisniku:

- enable_contact_info
- enable_filerestore
- contact_info

Konfigurace aktivity protokolovani pro operace obnovy soubori

Chcete-li administratordm umoznit konfigurovat a fidit, jak je formatovan obsah zaprotokolovan pro
operace obnovy soubord, upravte volby v souboru FRLog.config.

Nez zaénete

Soubor FRLog.config se vygeneruje poprvé, kdy je pfistoupeno k rozhrani pro obnovu souborl IBM
Spectrum Protect.

Informace o této uloze
V systému, kde je nainstalovano grafické rozhrani produktu Data Protection for VMware vSphere,
postupujte takto.

Postup

1. Prejdéte do adresare, kde je umistén soubor FRLog.config.
Otevrete prikazovy Fadek a zadejte nasledujici prikaz:

cd C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\frGUI\
2. Otevrete soubor FRLog. config pomoci textového editoru v rezimu administratora a upravte volby

dle potreby.

Pomoci informaci v produktu “Volby aktivit protokolu obnovy souboru” na strance 49 urcite, které
volby upravit.

3. UloZte zmény a zaviete soubor FRLog.config.
4. Restartujte webovy server grafického rozhrani:

a) Klepnéte na nabidku Start > Ovladaci panel > Administrativni nastroje > Sluzby.

b) Klepnéte pravym tlacitkem mysi na nabidku Data Protection for VMware Web Server Service a
klepnéte na volbu Restart.

Vysledky
Nastaveni se pouZziji na obsah a format zaprotokolovanych informaci pro operace obnoveni souboru.

48 IBM Spectrum Protect for Virtual Environments: Instalaéni pfirucka k produktu Data Protection for VMware



Volby aktivit protokolu obnovy souboru
Volby FRLog. config fidi obsah a format zaprotokolovanych informaci pro operace obnoveni souboru.
Nasledujici volby zaznamenavaji informace pro Ulohy obnovy souboru v souboru £fr_gui.log:
MAX_LOG_FILES=poéet
Uvedte maximalni poCet soubord fr_gui.log, které budou zachovany. Vychozi hodnota je 8.
MAX_LOG_FILE_SIZE=¢islo
Zadejte maximalni velikost souboru fr_gui.log v KB. Vychozi hodnota je 8192 KB.

Nasledujici volby zaznamenavaji informace pro sluzby obnovy soubort v souboru fr_api.log. Tyto
sluzby jsou interni sluzby rozhrani API, které souvisi s aktivitou obnovy soubor(:

API_MAX_LOG_FILES=podet

Uvedte maximalni poCet souborll £r_api.log, které budou zachovany. Vychozi hodnota je 8.
API_MAX_LOG_FILE_SIZE=¢islo

Zadejte maximalni velikost souboru fr_api.log v KB. Vychozi hodnota je 8192 KB.

API_LOG_FILE_NAME=ndzev_souboru_protokolu_API
Uvedte nazev souboru protokolu rozhrani API. Vychozi hodnota je fr_api.log.

API_LOG_FILE_LOCATION=ndzev_souboru_protokolu_API
Uvedte umisténi souboru protokolu rozhrani API. Umisténi musi byt uvedeno pomoci dopredného
lomitka (/). Vychozi umisténi je C: /IBM/SpectrumProtect/webserver/usr/servers/
veProfile/logs.

FR.API.LOG=ON | OFF
Uvedte, zda povolit protokolovani pro sluzby obnovy soubord.

« Chcete-li povolit sluzby obnovy soubord, zadejte hodnotu ON. Vychozi hodnota je ON.
« Chcete-li zakazat protokolovani sluZzeb obnovy soubord, zadejte OFF.

Chcete-li odstranit problémy, s nimiz se mlzete setkat pfi operacich obnovy soubord, prohlédnéte si
téma Volby trasovani pro obnovu soubord. Volby trasovani jsou také uvedeny v souboru FRLog. config.

Konfigurace podpory znaceni na uzlu modulu pro pFesouvani dat

Kdyz je na uzlu modulu pro presouvani dat povolena podpora znaceni, mohou administratofi pouZivat
znacky ochrany dat pro objekty stavu zasob v datovém stfedisku VMware vCenter.

NezZ zaCnete
Oveérte, Ze jsou splnény nasledujici pozadavky:
« Server VMware vCenter musi byt ve verzi 6.0, aktualizace 1 nebo pozdéjsi.

« Aby grafickeé rozhrani produktu Grafické rozhrani produktu Data Protection for VMware vSphere spravné
fungovalo s podporou znaceni, ujistéte se, Ze jsou béhem instalace grafického uZivatelského rozhrani
splnény nasledujici pozadavky:

— Alesporn jeden modul pro pfesouvani dat a grafické rozhrani produktu Grafické rozhrani produktu
Data Protection for VMware vSphere musi byt nainstalovano na stejném serveru. Tento uzel modulu
pro presouvani dat musi byt nakonfigurovan, aby se uloZila povéreni serveru vCenter. Povéreni
mzZete ulozit spusténim priivodce konfiguraci, ktery ulozi heslo uzlu modulu pro pfesouvani dat,
nebo pouzitim prikazu dsmc set passwoxd v piikazovém radku modulu pro pfesouvani dat.

Pokud pouzivate jiné moduly pro pfesouvani dat, spusténé na virtualnich pocitacich nebo fyzickych
pocitacich jako dodateéné moduly pro pfesouvani dat, mlzete je nainstalovat na jinych serverech.
Kvili podpore znaceni musi mit véechny tyto moduly pro presouvani dat také nakonfigurovanou volbu
VMTAGDATAMOVER YES. Tyto dodatecné moduly pro pfesouvani dat nevyzaduiji instalaci grafického
rozhrani produktu Grafické rozhrani produktu Data Protection for VMware vSphere na stejném
serveru, aby spravné fungovaly jako moduly pro pfesouvani dat zalozené na znackach.

S Linux
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V pfipadé modull pro pfesouvani dat Linux se ujistéte, Ze uvedete instala¢ni adresar modulu pro
presouvani dat a sdilenou knihovnu JavaTM 1ibjvm. so v proménné prostfedi LD_LIBRARY_PATH.
Cesta k souboru 1ibjvm. so se pouziva pro podporu znaceni, kdyz povolite volbu vmtagdatamover
v modulu pro presouvani dat. Pocinaje verzi 8.1.8 byl pfidan novy skript (spve.sh) do /etc/
profile.d. Tim se spravné nastavi cesta LD_LIBRARY pro nasledujici aplikace: dsmc, dsmcad a
dsmj. Toto by mélo také zahrnout 1ibjvm. so. Pokud uvidite chyby s proménnou
LD_LIBRARY_PATH, postupujte podle ruénich pokyna:

1. IBM Java:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$JAVA_HOME/jre/bin/classic
Oracle Java:
export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin:$IJAVA_HOME/jre/lib/amd64/server

2. Chcete-li nakonfigurovat sluzby Client Acceptor Service a Data Mover Scheduler Service, aby
slouzily jako zaloZni server vStorage, nastavte v souboru /etc/init.d/dsmcad nasledujici
promeénnou prostredi:

export LD_LIBRARY_PATH=/opt/tivoli/tsm/client/ba/bin

Poznamka: V operacnich systémech Linux musi byt instalovano grafické rozhrani produktu Grafické
rozhrani produktu Data Protection for VMware vSphere pomoci vychoziho jména uZivatele
(tdpvmware).

— Naklientech UNIX a Linux jsou existujici hesla v souborech TSM. PWD migrovana do nového Ulozisté
hesel ve stejném umisténi. Vychozi umisténi UloZisté hesel pro uzivatele root je /etc/adsm.
Umisténi UloZi$té hesel jinych uzivatelll neZ root je uvedeno ve volbé passworddir.

Soubor TSM. PWD je po migraci odstranén.

Poznamka: Dal$i informace k pouzivani opravnéni poZzadovanych pro praci se znaenim naleznete v ¢asti
Instalace komponent Data Protection for VMware

Informace o této tloze

Znacky ochrany dat mlzete pouzit ke konfiguraci zasad zalohovani virtualnich pocéitacd do objektd zasob
VMware. Tyto znacky ochrany dat se ukazuji jako nastaveni, ktera lze zmeénit v modulu IBM Spectrum
Protect vSphere Client plug-in.

Procedura

« Pouzijte jednu z téchto metod:
Volba Popis

Konfigurace uzlu modulu

€ e 1. V. modulu vSphere vyberte IBM Spectrum Protect .
pro presouvani dat

pomoci grafického 2. Na karté Konfigurovat vyberte volbu Moduly pro presouvani dat.
rozhrani modulu plug-in | 3. Na panelu Pfidat modul pro pfesouvani dat vyberte datové
vSphere stfedisko v rozeviraci nabidce.

4. Prijméte pFedvolby, nebo upravte nastaveni poli Nazev modulu pro
pFesouvani dat, Nazev hostitele modulu pro pfesouvani dat,
UZivatele sluzby vCenter a Heslo sluzby vCenter.

5. Po dokondéeni nastaveni klepnéte na tlacitko PFidat.

Dal$i podrobnosti naleznete v tématu "Nastaveni uzld modulu pro
pFesouvani dat pomoci grafického rozhrani modulu plug-in vSphere" v
instalacni prirucce produktu Grafické rozhrani produktu Data Protection
for VMware vSphere.
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Volba

Popis

Chcete-li konfigurovat
podporu znaceni na
novém modulu pro
pFesouvani dat na
systému Windows nebo
Linux pomoci grafického
rozhrani produktu
Grafické rozhrani
produktu Data Protection
for VMware vSphere

1. Na systému, kde je nainstalovano grafické rozhrani produktu

2. Prihlaste se pomoci ID uzivatele a hesla vCenter.
. PFejdéte na kartu Konfigurace a vyberte akci Upravit IBM Spectrum

. Pfejit na stranku Uzly modulu pro pfesouvani dat zapisniku

. Pfidejte uzel modulu pro pfesouvani dat pomoci nasledujiciho

Grafické rozhrani produktu Data Protection for VMware vSphere,
spustte grafické rozhrani otevienim webového prohlize€e a zadanim
adresy webového serveru grafického rozhrani. Napftiklad:

https://<adresa webového serveru
grafickych rozhrani>:9081/TsmVMwareUI/

Protect konfiguraci.
konfigurace.

postupu:

a. Pro uzel modulu pro presouvani dat, pro ktery chcete nastavit
podporu znaceni, vyberte volbu VytvofFit sluzby. Standardné je
vybrana volba Uzel zaloZeny na znaéce, kterd umozni podporu
znaceni na uzlu modulu pro presouvani dat.

b. Chcete-li oznacit uzel zaloZeny na znacce jako vychozi uzel
modulu pro pfesouvani dat, vyberte volbu Vychozi modul pro
presouvani dat. Vychozi uzel modulu pro pfesouvani dat zalohuje
vSechny nové virtualni pocitace pridané do libovolného
kontejneru v datovém stredisku, pokud je kontejner jiz soucasti
ochranné sady. Vychozi modul pro presouvani dat také zalohuje
vSechny virtualni pocitace v ochranné sadeé, které nemaiji
pfifazenou znacku Modul pro pfesouvani dat.

Tip: Pokud na systémech Linux zvolite novy uzel modulu pro
presouvani dat jako vychozi uzel znaceni, odeberte Fadek
vimtagdefaultdatamover ze viech ostatnich soubord voleb
modulu pro pfesouvani dat, které jsou pridruzeny k tomuto
datovému stiedisku.

c. Klepnutim na tlac¢itko OK uloZte zmény.
Volby vmtagdatamover a vmtagdefaultdatamover (jsou-li

nastaveny) se pridaji do souboru voleb modulu pro presouvani dat
(dsm.opt).

Chcete-li konfigurovat
podporu znaéeni pro
existujici uzel modulu pro
pfesouvani dat systému
Windows, pokud se uzel
nachazi na stejném
serveru jako grafické
rozhrani produktu
Grafické rozhrani
produktu Data Protection
for VMware vSphere

. Provedte kroky 1-3 z pfedchoziho postupu a nakonfigurujte podporu

. Na strance Uzly modulu pro pFfesouvani dat vyberte volbu Uzel

. Volitelné: Chcete-li oznacit uzel zaloZzeny na znacce jako vychozi uzel

znaceni na novém uzlu modulu pro presouvani dat.

zaloZeny na znacce pro uzel, pro ktery chcete povolit podporu
znaceni.

modulu pro pfesouvani dat, vyberte volbu Vychozi modul pro
pfesouvani dat.

Chcete-li konfigurovat
podporu znaceni na
existujicim uzlu modulu
pro pfesouvani dat

. Pfidejte volbu vmtagdatamover yes do souboru voleb modulu pro

presouvani dat (dsm. sys pro systém Linux a dsm.opt pro systém
Windows).
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Volba Popis
sy§tén.1'u'Linux nebo na 2. Volitelné: Chcete-li oznagit uzel zaloZeny na znaéce jako vychozi uzel
existujicim L[Zl}' modulu modulu pro pfesouvani dat, pfidejte volbu
pro presouvani dat , vmtagdefaultdatamover yes nebo vmtagdefaultdatamover
systemu Windows, ktery dm_name do souboru voleb modulu pro presouvani dat.
se nachazi na jiném , . , ,
serveru nez grafické Tip: Pokud na systémech Linux zvolite novy uzel modulu pro
rozhrani produktu pfesouvani dat jako vychozi uzel znaceni, odeberte fadek
Grafické rozhrani vimtagdefaultdatamover ze viech ostatnich soubord voleb
produktu Data Protection modulu pro pfesouvani dat, které jsou pfidruzeny k tomuto
for VMware vSphere datovému stiedisku.

Vysledky

Az bude uzlu modulu pro presouvani dat povolena podpora znaceni, bude se modul pro pfesouvani dat
dotazovat inventare VMware na informace o znaceni, kdyz spusti zalohu. Modul pro pfesouvani dat poté
zazalohuje virtualni pocitace na zakladé znacek ochrany dat, které byly nastaveny. Pokud neni na uzlu
modulu pro pfesouvani dat nakonfigurovana podpora znaceni, znacky ochrany dat se budou béhem
operace zalohovani ignorovat.

Souvisejici informace
Vmtagdatamover
Vmtagdefaultdatamover
Konfigurace zasad zalohovani

Konfigurace prostiedi pro operace uplné okamzité obnovy virtualniho
pocitace
Nastavte vyhrazenou sit iSCSI pro Uplnou okamzitou obnovu virtualniho pocitace a operace okamzitého
pristupu.

Nez zaénete

Pouzijte pfisluSnou dokumentaci VMware (ESXi nebo vSphere), chcete-li urcit konkrétni kroky, které je
tfeba provést pro konfiguraci virtualniho pfepinace iSCSI a sité virtualnich pocitacl. Ackoliv jsou
poskytnuty obecné pokyny, specifickd dokumentace a vysvétleni toho, jak pfidat virtualni sité a virtualni
prepinace, jsou mimo rozsah dokumentace k produktu. V dobé publikace pfirucky je k dispozici
dokumentace k produktu verze VMware vSphere ESXi a vCenter 5.5 v sekci Dokumentace k produktu

VMware ESXi a vCenter Server 5. Témata “Provoz sité” obsahuji informace pro pfidani a konfiguraci
virtualnich pfepinacl a virtualnich siti.

DiileZité: Tato nastaveni konfigurace jsou poskytnuta jako pomoc s nastavenim prostfedi VMware pro
efektivni Uplnou okamzitou obnovu virtualniho pocitace a operace okamzitého pfistupu. Nicméné
vzhledem k tomu, Ze se tato nastaveni pouziji na konfiguracni ilohy VMware a uzivatelska rozhrani
VMware, musite se obratit na pfisluSnou dokumentaci VMware, kde najdete podrobné pokyny, krok za
krokem.

Informace o této tloze

Tato procedura vyZaduje adaptér iSCSI na kazdém hostiteli ESXi, ktery se pouziva pro operace okamzité
obnovy. K nastaveni adaptéru pouzijte odpovidajici dokumentaci VMware. V dobé publikace jsou k
dispozici nasledujici postupy k tomuto prostfedku VMware vSphere.

« Chcete-li nastavit softwarovy adaptér iSCSI, postupujte podle pokynd v procedufe
VMware “Konfigurovat softwarové adaptéry iSCSI”.

« Chcete-li nastavit adaptér iSCSI, postupujte podle pokyn( v proceduie VMware “Nastaveni nezavislych
hardwarovych adaptérd iSCSI”.
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1. Konfigurace softwaru iSCSI na hostiteli ESXi

Postup

Tato uloha nastavi software iSCSI pro zakladni konfiguraci.
1. Prihlaste se k hostiteli ESXi, ktery se pouZije pro operace okamzité obnovy.

2. Postupujte podle pokyn( v tomto ¢lanku znalostni baze VMware, dokud nebude povolen adaptér
iSCSI:

http://kb.vmware.com/kb/1008083
Produkt IBM Spectrum Protect automaticky zjisti cilovy server iSCSI.

3. Ovérte, ze adresa IP adaptéru iSCSI (na hostiteli ESXi) je stejna adresa podsité, ktera je pouzita pro
modul pro pfesouvani dat.

4. Ovérte, Ze licence Storage vMotion je na hostiteli ESXi povolena.

Jak pokracovat dale
Po nastaveni softwaru iSCSI na hostiteli ESXi, nainstalujte a nakonfigurujte aplikace na systému modulu
pro presouvani dat.

2. Instalace a konfigurace aplikaci v modulu pro pfesouvani dat

NeZ zacnete
Je-li na systému modulu pro presouvani dat jiz nainstalovan a nakonfigurovan agent zotaveni a modul pro
pFesouvani dat IBM Spectrum Protect, zacnéte krokem 3.

Postup
Tato uloha nastavi systém modulu pro prfesouvani dat s aplikacemi a nastavenimi pro operace okamzité
obnovy.

1. Nainstalujte agenta zotaveni a modul pro pfesouvani dat IBM Spectrum Protect na systému modulu
pro presouvani dat.

V kroku 4 procedury Instalace produktu Data Protection for VMware vyberte typ instalace Instalovat
uplny modul pro pfesouvani dat pro ochranu hostovanych aplikaci.

2. Nakonfigurujte modul pro pfesouvani dat.
Postupujte podle pokyni v tématu "Konfigurace modulu pro pfesouvani dat" v dokumentaci klienta.
3. Nastavte adresu IP serveru iSCSI:

a) Prejdéte do souboru C:\Program Files\Tivoli\TSM\baclient\dsm.opt auvedte
nasledujici parametr:

VMISCSIServeraddress=<adresa IP sitové karty v systému modulu
pro presouvani dat,
ktery vystavi cile iSCSI.>

Pokud ma vas systém modulu pro presouvani dat vice nez jednu sitovou kartu, ujistéte se, ze pro sit
iSCSI uvedete spravnou sitovou kartu.

Jak pokracovat dale
Po nastaveni systému modulu pro pfesouvani dat zavedte pfipojeni mezi rozhranim piikazového radku
agenta zotaveni a grafickym rozhranim agenta zotaveni.

3. Nastaveni pfFipojeni agenta zotaveni

Nez zacnete

Rozhrani pfikazového radku agenta zotaveni (CLI) V7.1.x lze zobrazit jako rozhrani API pfikazového fadku
do grafického rozhrani agenta zotaveni. Rozhrani pfikazového fadku agenta zotaveni mizete pouZzit ke
komunikaci s grafickym rozhranim agenta zotaveni.
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Postup

Tato Uloha zavede pfipojeni mezi rozhranim prikazového fadku agenta zotaveni a grafickym rozhranim
agenta zotaveni.

1. Spustte rozhrani pfikazového Fadku agenta zotaveni na systému modulu pro presouvani dat.

V nabidce Start systému Windows klepnéte na volby Programy > IBM Spectrum Protect > IBM
Spectrum Protect for Virtual Environments > IBM Spectrum Protect Recovery Agent.

2. V okné prikazového fadku zadejte tento prikaz:

RecoveryAgentShell.exe -c set_connection mount_computer <Adresa IP
sitové karty v systému modulu pro piesouvani dat, ktery vystavuje cile iSCSI.>

Tento pfikaz zavede pfipojeni mezi rozhranim prikazového rfadku agenta zotaveni a grafickym
rozhranim agenta zotaveni.

Jak pokracovat dale
Po zavedeni pfipojeni nakonfigurujte vyhrazenou sit iSCSI.

4. Konfigurace vyhrazené sité iSCSI pro hostitele ESXi a modul pro pfesouvani dat

NezZ zacnete
Pfezkoumejte tyto pokyny, nez budete pokracovat s touto Ulohou:
« Pouzijte vyhrazenou sit iSCSI pro operace okamzité obnovy.

« Kazdy hostitel ESXi, ktery se pouziva pro operace okamzité obnovy, musi mit k dispozici druhou fyzickou
sitovou kartu. Tato druha sitova karta je vazana na softwarovy adaptér iSCSI odpovidajiciho hostitele
ESXi.

« Systém modulu pro presouvani dat, ktery je spustén na virtualnim pocitaci, musi mit k dispozici druhou
sitovou kartu. Tato druha sitova karta je vazana na softwarovy adaptér iSCSI hostitele ESXi.

« Kazdy hostitel ESXi, ktery se pouziva pro operace okamzité obnovy, musi mit k dispozici sekundarni
datové uloZisté VMware. Toto docasné datové UloZisté obsahuje informace o konfiguraci a data
virtualniho pocitace vytvorena béhem operace.

Postup
Tato uloha nastavi vyhrazenou sit iSCSI pro hostitele ESXi a pro modul pro presouvani dat, ktery je
spustén na virtualnim pocitaci.
1. Prihlaste se k hostiteli ESXi, ktery se pouZije pro operace okamzité obnovy.
2. Nastavte virtualni pFepinac pro sit iSCSI.
Tyto kroky jako virtualni pfepinac pouzivaji vSwitch1.
a) Vyberte volbu Sitovy adaptér VMkernel pro Typ pfipojeni.
Sit iISCSI vyZaduje tento typ pfipojeni.
b) Vyberte volbu Vytvofit standardni pfepinaé vSphere pro Sitovy pfistup VMkernel.
c) Vyberte volbu Popisek sité pro Nastaveni p¥ipojeni VMkernel.
Zadeijte stitek, ktery oznacuje, ze prepinac vSwitch1 a tato sit jsou pro vas prenos iSCSI.
Napfiklad: VMkernel iSCSI.

d) Uvedte adresu IP a masku podsité pro prepinac vSwitchl v sekci Nastaveni p¥ipojeni
pomoci protokolu IP IPVMkernel.

Neménte hodnoty Maska podsité nebo Vychozi brana VMkernel.
e) Uvedte port jadra pro fungovani sité iSCSI.
3. Nastavte virtualni pfepinac¢ pro sit virtualnich poéitacd.
Tyto kroky pouzivaji pro virtualni pfepinac vSwitchO.
a) Vyberte volbu Virtualni poéitaé pro Typ pi¥ipojeni.
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b) Vyberte volbu Vytvofit standardni pfepinaé vSphere pro Sitovy pfistup VMkernel.
c) Pfejdéte na kartu Vlastnosti skupiny portli a vyberte volbu Popisek sité.
Uvedte stejny Stitek, ktery jste uvedli pro sit virtualnich pocitact vSwitchl.
Napfiklad: VMkernel iSCSI.
4. Svazte noveé vytvoreny adaptér iSCSI s parametrem VMkexrnel Network Adapter.

Postupujte podle pokyni v proceduie VMware “SvaZte adaptéry iSCSI s adaptéry VMkernel”. V dobé
publikace byla tato procedura k dispozici v sekci Dokumentace k produktu VMware ESXi a vCenter
Server b.

Tip: Pokud dojde k uplynuti Casového limitu pfi skenovani zafizeni iSCSI, snizte pocet zafizeni iSCSI,
ktera jsou pfipojena k hostiteli ESXi. Poté zafizeni iSCSI prochazejte znovu.

5. Ovérte, Ze jsou vlastnosti svazani adaptéru iSCSI spravné.
a) Pfejdéte do nabidky Hardware > Adaptéry GloZisté v klientovi VMware vSphere.

b) Klepnéte pravym tladitkem mysSi na adaptér iSCSI a vyberte volbu Vlastnosti iniciatoru iSCSI.
Ujistéte se, Ze existuji nasledujici vlastnosti vazby:

Tabulka 10. Nastaveni sité iSCSI

Sit virtualniho pocitace Sit iSCSI

Standaxdni pifepinaé: vSwitch0 Standaxdni piepinaé: vSwitchl

Skupina portli virtudlniho poéitade: |Poxt VMkexnel: VMkernel iSCSI
Sitvirtualniho pocitace Tip: VMkernel iSCSI je svazan sAdaptéxrem
VMkexnel: vmk1, ktery se nachazi na

adaptéru fyzické sité:vmnicl.

Fyzicky adaptér: vmnicO Sitovy adaptér VMkernel:vmkl

Fyzicky sitovy adaptér: vmnicl

Virtualni sitovy adaptér adresa IP:
192.168.42.x (podsit pro sit iSCSI)

Vysledky
Vyhrazena sit iSCSI je pfipravena pro Uplnou okamzitou obnovu virtualniho pocitace a operace
okamzitého pfistupu.

Konfigurace nastaveni zabezpeceni produktu Data Protection for VMware

Moduly pro prfesouvani dat produktu Data Protection for VMware, rozhrani pfikazového radku vmcli a
komponenty grafického rozhrani produktu Grafické rozhrani produktu Data Protection for VMware
vSphere vyzaduji konfiguraci, kterd povoli zabezpecené pripojeni k serveru Server IBM Spectrum Protect.

Konfigurace nastaveni zabezpeéeni pro pfipojeni uzli modulu pro pfesouvani dat a
VMCLI k produktu Server IBM Spectrum Protect

Existuje nékolik voleb konfigurace, které se tykaji nastaveni zabezpeceni produktu Data Protection for
VMware pro modul pro pfesouvani dat a uzly VMCLI pfi pfipojeni k produktu Server IBM Spectrum Protect
verze V7.1.8 nebo V8.1.2 nebo novéjsi. Pfijeti vychozich hodnot pro tyto volby transparentné
nakonfiguruje tyto komponenty pro rozsifené zabezpeceni a doporucuje se ve vétsiné pripadl pouziti.

Konfigurace pomoci vychozich nastaveni zabezpeéeni (rychly zplisob)

Rychly zplisob uvadi podrobnosti voleb konfigurace, které ovliviiuji modul pro pfesouvani dat a pfipojeni
uzlu VMCLI k serveru a chovani pro rlizné pripady pouziti, pokud jsou pfijaty vychozi hodnoty. Scénar
rychlého zptsobu minimalizuje kroky v konfiguraénim procesu v koncovych bodech.
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Tento scénar automaticky ziska certifikaty ze serveru, kdyzZ se uzel poprvé pfipoji, za predpokladu, Ze je
parametr Server IBM Spectrum Protect SESSIONSECURITY nastaven na hodnotu TRANSITIONAL, cozZ je
vychozi hodnota pro prvni pfipojeni. Mzete postupovat podle tohoto scénare, bez ohledu na to, zda

nejprve upgradujete server Server IBM Spectrum Protect na verzi V7.1.8 a novéjsi Urovné V7, nebo V8.1.2

v

a novéjsi Urovné V8, a poté upgradujete produkt Data Protection for VMware, nebo naopak.

Upozornéni: Tento scénar nelze pouzit, pokud je server IBM Spectrum Protect nakonfigurovan pro
ovérfeni LDAP. JestliZze se pouziva protokol LDAP, miZete ru¢né naimportovat nezbytné certifikaty

e

distribuce certifikatu” na strance 58.

Volby uzlu modulu pro pfesouvani dat, které ovliviiuji zabezpeceni relace

Nasledujici volby dsmc uvadi nastaveni zabezpeceni pro uzel modulu pro pfesouvani dat. Dalsi informace
o téchto volbach viz Odkaz na volby klienta.

» SSLREQUIRED. Vychozi hodnota Default povoluje existujici pfipojeni zabezpeceni relace k serverlim
star§$im nez V7.1.8 nebo V8.1.2 a automaticky konfiguruje modul pro pfesouvani dat produktu Data
Protection for VMware pro bezpecné pfipojeni k serveru verze V7.1.8 nebo V8.1.2 nebo novéjsi pomoci
protokolu TLS pro ovéfeni.

« SSLACCEPTCERTFROMSERV. Vychozi hodnota Yes umoziiuje, aby modul pro pfesouvani dat ze serveru
automaticky pfijal vefejny certifikat podepsany svym drzitelem a automaticky nakonfiguroval modul pro
presouvani dat tak, aby pouzil tento certifikat, kdyz se modul pro pfesouvani dat pfipoji k serveru verze
V7.1.8 nebo V8.1.2 nebo noveéjsi.

« SSL. Vychozi hodnota No oznaduje, Ze se nepouZije Sifrovani pfi pfenosu dat mezi modulem pro
presouvani dat a serverem starsim nez V7.1.8 nebo V8.1.2. KdyZ se modul pro pFesouvani dat pfipoji k
serveru verze V7.1.8 nebo V8.1.2 nebo noveéjsi, vychozi hodnota No oznacuje, Ze data objektu nejsou
zasifrovana. VSechny ostatni informace jsou zasifrované, kdyZ modul pro presouvani dat komunikuje se
serverem. Hodnota Yes oznacuje, Ze protokol TLS se pouziva k zasifrovani vsech informaci, véetné dat
objektu, kdyZ modul pro presouvani dat komunikuje se serverem.

« SSLFIPSMODE. Vychozi hodnota No oznaduje, Ze certifikovana knihovna TLS standardu FIPS neni
vyZadovana.

Kromé toho nasledujici volby plati jen tehdy, kdyz modul pro presouvani dat vyuziva pfipojeni protokolu
TLS k serveru ve verzi starsi nez V7.1.8 nebo V8.1.2. Jsou ignorovany, pokud se modul pro pfesouvani dat
pripoji k novéjSimu serveru.

« SSLDISABLELEGACYTLS. Hodnota No oznacuje, Ze modul pro pfesouvani dat nepoZaduje protokol TLS
1.2 pro relace SSL. Umoziuje pripojeni pres protokol TLS 1.1 a nizsi protokoly SSL. Kdyz modul pro
presouvani dat komunikuje se serverem Server IBM Spectrum Protect, ktery je ve verzi V7.1.7 nebo
V8.1.1 nebo starsi, volba No je vychozi.

« LANFREESSL. Vychozi hodnota No oznacuje, Ze modul pro presouvani dat nepouziva protokol TLS ke
komunikaci s agentem UloZisté, kdyZ je konfigurovany pfenos dat bez sité LAN.

« REPLSSLPORT. Uvadi adresu portu TCP/IP, ktera je povolena pro protokol TLS, komunikuje-li modul pro
presouvani dat s replikacnim cilovym serverem.

Volby uzlu VMCLI, které ovliviiuji zabezpeceni relace

Nasledujici parametry uvadi nastaveni zabezpeceni pro uzel VMCLI. DalSi informace o téchto volbach viz
téma Parametry profilu..

« VE_TSM_SSL. Vychozi hodnota NO oznacuje, Ze se nepouzije Sifrovani pfi pfenosu dat mezi modulem
pro presouvani dat a serverem starsim nez V7.1.8 nebo V8.1.2. Tuto hodnotu nastavte na YES, pokud
chcete pouzit protokol TLS k zaSifrovani vSech informaci pfi pfipojeni k serveru starsimu nez V7.1.8.

« VE_TSM_SSLACCEPTCERTFROMSERV. Vychozi hodnota YES umoZiiuje rozhrani ze serveru automaticky
pFijmout verejny certifikat podepsany svym drzitelem a automaticky nakonfigurovat rozhrani tak, aby
tento certifikat pouzilo, kdyZ se modul pro presouvani dat pfipoji k serveru verze V7.1.8 nebo V8.1.2
nebo noveéjsi.
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« VE_TSM_SSLREQUIRED. Vychozi hodnota DEFAULT povoluje existujici pfipojeni zabezpeceni relace k
serverdim star$im neZ V7.1.8 nebo V8.1.2 a automaticky konfiguruje rozhrani pro zabezpecené pfipojeni
k serveru verze V7.1.8 nebo V8.1.2 nebo novéjsi pomoci protokolu TLS pro ovéreni.

Pfiklady pouZiti pro vychozi nastaveni zabezpeceni

« Nejprve je server upgradovan na verzi V7.1.8 nebo V8.1.2 nebo novéjsi. Poté je upgradovan produkt
Data Protection for VMware. Existujici uzly modulu pro pfesouvani dat a VMCLI nepouZivaji komunikace
SSL:

— Volby zabezpeceni pro uzly modulu pro pfesouvani dat a VMCLI nevyzaduji Zadné zmény
— Konfigurace je automaticky aktualizovana pro pouZziti protokolu TLS pfi ovéfeni uzl(i na serveru.

« Nejprve je server upgradovan na verzi V7.1.8 nebo V8.1.2 nebo novéjsi. Poté je upgradovan produkt
Data Protection for VMware. Existujici uzly modulu pro pfesouvani dat a VMCLI vyuZivaji komunikace
SSL:

— Volby zabezpeceni pro uzly modulu pro presouvani dat a VMCLI nevyzaduji Zadné zmeény
— Komunikace SSL s existujicim vefejnym certifikatem serveru se bude nadale pouZivat.

— Komunikace SSL se automaticky rozsifi tak, Ze bude pouzivat Uroven protokolu TLS, ktery vyzaduje
server.

» Nejprve je server Data Protection for VMware upgradovan na verzi V7.1.8 nebo V8.1.2 nebo novéjsi.
Poté je server upgradovan pozdéji. Existujici uzly modulu pro prfesouvani dat a VMCLI nepouZivaji
komunikace SSL:

— Volby zabezpeceni pro uzly modulu pro presouvani dat a VMCLI nevyzaduji Zadné zmeény

— Existujici ovéfovaci protokol je i nadale pouZivan pro servery na Urovnich starSich nez V7.1.8 nebo
V8.1.2.

— Konfigurace je automaticky aktualizovana pro pouZziti protokolu TLS pfi ovéfeni uzl(i na serveru,
jakmile je aktualizovan na verzi V7.1.8 nebo V8.1.2 nebo noveéjsi.

« Nejprve je server Data Protection for VMware upgradovan na verzi V7.1.8 nebo V8.1.2 nebo novéjsi.
Poté je server upgradovan pozdéji. Existujici uzly modulu pro pfesouvani dat a VMCLI vyuZivaji
komunikace SSL:

— Volby zabezpeceni pro uzly modulu pro presouvani dat a VMCLI nevyzaduji Zadné zmeény

— Komunikace SSL s existujicim vefejnym certifikatem serveru se bude nadale pouzivat se servery na
Urovnich starsich nez V7.1.8 nebo V8.1.2.

— Komunikace SSL se automaticky rozsifi tak, ze bude pouzivat Uroven protokolu TLS, ktery vyzaduje
server po své aktualizaci na verzi V7.1.8 nebo V8.1.2 nebo novéjsi.

« Nejprve je server Data Protection for VMware upgradovan na verzi V7.1.8 nebo V8.1.2 nebo novéjsi.
Poté se uzly modulu pro pfesouvani dat a VMCLI pfipoji k nékolika serverdim. Servery se upgraduji v
riznych ¢asech:

— Volby zabezpeceni pro uzly modulu pro presouvani dat a VMCLI nevyzaduji Zadné zmeény

— Uzly modulu pro presouvani dat a VMCLI pouzivaji existujici ovéreni a protokol zabezpeceni relaci pro
servery na verzich starSich nez V7.1.8 nebo V8.1.2 a automaticky se upgraduji pro pouZiti ovéreni
protokolu TLS, kdyZ se na zacatku pfipoji k serveru na verzi V7.1.8 nebo V8.1.2 nebo novéjsi.
Zabezpeceni relace je spravovano pro kazdy server.

« Nova instalace klienta, server je na verzi V7.1.8 nebo V8.1.2 nebo novéjsi:

— Nakonfigurujte produkt Data Protection for VMware podle nové instalace.

— Vychozi hodnoty pro volby zabezpeceni automaticky konfiguruji uzly modulu pro pfesouvani dat a
VMCLI pro ovéreni relace Sifrované pomoci protokolu TLS.

— Nastavte parametr SSL na hodnotu Yes, pokud je Sifrovani vSech prenosl dat mezi klientem a
serverem povinné.

« Nova instalace klienta, server je na verzi starSi nez V7.1.8 nebo vV8.1.2:
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— Nakonfigurujte klienta podle nové instalace klienta.
— Prijméte vychozi hodnoty pro parametry zabezpeceni relace klienta, pokud neni Sifrovani SSL vSech
prenosl dat povinné.
- Dokud nebude server upgradovan na verzi V7.1.8 nebo V8.1.2 nebo novéjsi, bude se pouzivat
protokol bez zabezpeceni SSL.

— Nastavte parametr SSL na hodnotu Yes, pokud je povinné $ifrovani viech pfenos( dat mezi modulem
pro presouvani dat a serverem, a pokracujte ruéni konfiguraci zabezpeceni SSL.

- Pokyny ke konfiguraci viz téma Konfigurace komunikace klienta/serveru Tivoli Storage Manager se
zabezpecenim SSL.

- Komunikace SSL se automaticky rozsifi tak, Ze bude pouZivat Groven protokolu TLS, ktery vyZaduje
server po své aktualizaci na verzi V7.1.8 nebo V8.1.2 nebo novéjsi.

Konfigurace bez automatické distribuce certifikatu

Tento scénar podrobné popisuje volby konfigurace, které ovliviiuji bezpec¢nost uzli modulu pro
presouvani dat a VMCLI, pokud neni automaticka distribuce certifikat(l ze serveru pfijatelna. Napfiklad
automaticka distribuce certifikatd ze serveru neni pfijatelna, pokud je server nakonfigurovan tak, aby
pouzival ovéreni LDAP, nebo je nezbytné, aby byly certifikaty podepsany certifikacni autoritou (CA).

Volby, které ovliviiuji zabezpeéeni relace

Volby nastaveni zabezpeceni jsou stejné jako volby popsané v Casti “Konfigurace pomoci vychozich
nastaveni zabezpeceni (rychly zplsob)” na strance 55, jen s vyjimkou, Ze musite nastavit volbu
SSLACCEPTCERTFROMSERYV na hodnotu No, abyste zajistili, Ze uzel modulu pro pfesouvani dat
automaticky nepfijme vefejny certifikat podepsany svym drzitelem od serveru, kdyzZ se uzel poprvé pripoji
k serveru verze V7.1.8 nebo V8.1.2 nebo novéjsi.

Pfiklady pouZiti pro konfiguraci uzli modulu pro pfesouvani dat bez automatické distribuce
certifikath

JestliZze automaticka distribuce certifikatd neni mozna nebo Zadouci, pouzijte k importu certifikatu
obsluzny program dsmcert. Nezbytny certifikat ziskejte ze serveru Server IBM Spectrum Protect nebo od

CA. CA mUZe byt ze spolec€nosti, jako je VeriSign nebo Thawte, nebo interni CA, ktera je udrzovana ve vasi
spolecnosti.

Pokud jsou uzly modulu pro presouvani dat a VMCLI na stejném pocitaci, pozaduje se pouze jeden
certifikat. Pokud jsou uzly na oddélenych pocitacich, certifikat je poZzadovan na kazdém z nich.

« Nejprve je server upgradovan na verzi V7.1.8 nebo V8.1.2. Poté je upgradovan produkt Data Protection
for VMware. Existujici uzly modulu pro presouvani dat nepouZivaji komunikace SSL:

— Nastavte volbu SSLACCEPTCERTFROMSERV pomoci hodnoty No.

— Ziskejte nezbytny certifikat ze serveru Server IBM Spectrum Protect nebo od CA a pouZijte obsluzny
program dsmcert k importu certifikatu. Pokyny ke konfiguraci viz téma Konfigurace komunikace
klienta/serveru Tivoli Storage Manager se zabezpecenim SSL.

« Nejprve je server upgradovan na verzi V7.1.8 nebo V8.1.2. Poté je upgradovan produkt Data Protection
for VMware. Existujici uzly modulu pro presouvani dat pouZivaji komunikace SSL:

— Volby zabezpeceni pro modul pro presouvani dat nevyzaduji Zadné zmény Pokud jiZ uzly maji
certifikat serveru pro komunikaci SSL, volba SSLACCEPTCERTFROMSERV neni platna.
— Komunikace SSL s existujicim verejnym certifikatem serveru se bude nadale pouZzivat.

— Komunikace SSL se automaticky rozsifi tak, Ze bude pouzivat Uroven protokolu TLS, ktery vyzaduje
server.

» Nejprve je server Data Protection for VMware upgradovan na verzi V7.1.8 nebo V8.1.2. Poté je server
upgradovan pozdéji. Existujici uzly modulu pro presouvani dat nepouZivaji komunikace SSL:

— Nastavte volbu SSLACCEPTCERTFROMSERV pomoci hodnoty No.
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— Existujici ovérovaci protokol je i nadale pouZzivan pro servery na Grovnich starsich nez V7.1.8 nebo
v8.1.2.

— Nez se uzly modulu pro pfesouvani dat pripoji k serveru verze V7.1.8 nebo V8.1.2 nebo novéjsi:
- Ziskejte nezbytny certifikat ze serveru Server IBM Spectrum Protect nebo od CA a pouzijte obsluzny

program dsmcert k importu certifikatu. Pokyny ke konfiguraci viz téma Konfigurace komunikace
klienta/serveru Tivoli Storage Manager se zabezpecenim SSL.

« Nejprve je server Data Protection for VMware upgradovan na verzi V7.1.8 nebo V8.1.2. Poté je server
upgradovan pozdéji. Existujici uzly modulu pro pfesouvani dat pouZivaji komunikace SSL.

— Volby zabezpeceni pro modul pro prfesouvani dat nevyzaduji Zadné zmény Pokud jiz uzly maji
certifikat serveru pro komunikaci SSL, volba SSLACCEPTCERTFROMSERV neni platna.

— Komunikace SSL s existujicim verejnym certifikaitem serveru se bude nadale pouZivat se servery na
Urovnich starsich nez V7.1.8 nebo V8.1.2.

— Komunikace SSL se automaticky rozsifi tak, Ze bude pouzivat Uroven protokolu TLS, ktery vyzaduje
server po své aktualizaci na verzi V7.1.8 nebo V8.1.2 nebo novéjsi.

» Nejprve je server Data Protection for VMware upgradovan na verzi V7.1.8 nebo V8.1.2. Poté se uzly
modulu pro pfesouvani dat pfipoji k nékolika serverdim. Servery se upgraduji v riznych ¢asech:

— Nastavte volbu SSLACCEPTCERTFROMSERV pomoci hodnoty No.

— Existujici ovérovaci protokol je i nadale pouZivan pro servery na Grovnich starsich nez V7.1.8 nebo
v8.1.2.

— Nez se uzly modulu pro presouvani dat pfipoji k serveru verze V7.1.8 nebo V8.1.2 nebo novéjsi nebo
pokud je pozadovana komunikace SSL na libovolné Urovni serveru:

- Ziskejte nezbytny certifikat ze serveru Server IBM Spectrum Protect nebo od CA a pouzijte obsluzny
program dsmcert k importu certifikatu. Pokyny ke konfiguraci viz téma Konfigurace komunikace
klienta/serveru Tivoli Storage Manager se zabezpecenim SSL.

— Uzly modulu pro pfesouvani dat pouzivaji existujici ovéfeni a protokol zabezpeceni relaci pro servery
na verzich starsich nez V7.1.8 nebo V8.1.2 a automaticky se upgraduji pro pouziti ovéreni protokolu
TLS, kdyz se na zacatku pfipoji k serveru na verzi V7.1.8 nebo V8.1.2 nebo novéjsi. Zabezpeceni
relace je spravovano pro kazdy server.

« Nova instalace produktu Data Protection for VMware, server je na verzi V7.1.8 nebo V8.1.2 nebo
novéjsi:
— Nakonfigurujte produkt Data Protection for VMware podle nové instalace.
— Nastavte volbu SSLACCEPTCERTFROMSERV pomoci hodnoty No.

— Ziskejte nezbytny certifikat ze serveru Server IBM Spectrum Protect nebo od CA a pouZijte obsluzny
program dsmcert k importu certifikatu. Pokyny ke konfiguraci viz téma Konfigurace komunikace
klienta/serveru Tivoli Storage Manager se zabezpecenim SSL.

— Nastavte parametr SSL na hodnotu Yes, pokud je $ifrovani vSech prenost dat mezi modulem pro
presouvani dat a serverem povinné.

« Nova instalace produktu Data Protection for VMware, server je na starsi verzi nez V7.1.8 nebo V8.1.2,
relace Sifrované pomoci SSL jsou povinné:

— Nakonfigurujte produkt Data Protection for VMware podle nové instalace.
— Nastavte parametr SSL na hodnotu Yes.

— Ziskejte nezbytny certifikat ze serveru Server IBM Spectrum Protect nebo od CA a pouZijte obsluzny
program dsmcert k importu certifikatu. Pokyny ke konfiguraci viz téma Konfigurace komunikace
klienta/serveru Tivoli Storage Manager se zabezpecenim SSL.

« Nova instalace produktu Data Protection for VMware, server je na starsi verzi nez V7.1.8 nebo V8.1.2,
relace Sifrované pomoci SSL nejsou povinné:

— Nakonfigurujte produkt Data Protection for VMware podle nové instalace.
— Nastavte volbu SSLACCEPTCERTFROMSERV pomoci hodnoty No.
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- Dokud nebude server upgradovan na verzi V7.1.8 nebo V8.1.2 nebo novéjsi, bude se pouzivat
protokol bez zabezpeceni SSL.

— Nez se uzly modulu pro pfesouvani dat pripoji k serveru verze V7.1.8 nebo V8.1.2 nebo novéjsi:
- Ziskejte nezbytny certifikat ze serveru Server IBM Spectrum Protect nebo od CA a pouZijte obsluzny

program dsmcert k importu certifikatu. Pokyny ke konfiguraci viz téma Konfigurace komunikace
klienta/serveru Tivoli Storage Manager se zabezpecenim SSL.

Konfigurace komunikace grafického rozhrani produktu Data Protection for VMware
vSphere pomoci protokolu TLS
Grafické rozhrani produktu Data Protection for VMware vSphere vyuZziva protokol TLS, ¢imz poskytuje

zabezpecenou komunikaci s webovymi prohlizeci; serverem VMware vCenter a volitelné také se serverem
Server IBM Spectrum Protect.

Informace o této tloze

Pro komunikaci s webovymi prohliZeci a serverem VMware VCenter je protokol TLS vZdy povolen. Béhem
instalace produktu Data Protection for VMware je vygenerovan digitalni certifikat TLS podepsany svym
drzitelem a poté je pouzit pro pfipojeni.

Ke komunikaci s webovymi prohlizeci m(izete také pouZit certifikat, ktery je podepsan certifikaéni
autoritou (CA). Data Protection for VMware Chcete-li pouzit certifikat od CA, prohlédnéte si sekci PouZiti
certifikatu treti strany pro relace webového prohlizece.

Pro komunikaci se serverem Server IBM Spectrum Protect pouziti protokolu TLS zavisi na verzi serveru.

Pokud pouZivate server Server IBM Spectrum Protect verze V7.1.7 nebo V8.1.1 nebo starsi
Pouziti protokolu TLS pro komunikaci se serverem je volitelné. Mlzete ruc¢né povolit grafické rozhrani
produktu Data Protection for VMware vSphere pro komunikaci se serverem pres protokol TLS
vytvofenim nebo aktualizaci Glozisté idajd o dlvéryhodnosti a importem certifikatu podle popisu v
sekci “Povoleni zabezpefené komunikace se serverem IBM Spectrum Protect” na strdnce 60

v o2

Pokud pouzivate server Server IBM Spectrum Protect verze 7.1.8 nebo V8.1.2 nebo novéjsi
Protokol TLS je povinny. Ve vét$iné pfipad( se uloZisté (dajl o dlvéryhodnosti vytvofi automaticky pfi
prvinim pouzitim pomoci vychozich nastaveni zabezpeceni popsanych v sekci “Konfigurace pomoci
vychozich nastaveni zabezpeceni (rychly zplsob)” na strance 55. Nicméné v nékterych scénafich
budete mozna muset UloZisté Udajd o ddvéryhodnosti vytvofit ruéné. .

DileZité: Scénar rychlého zplsobu automaticky ziska certifikaty, kdyz grafické rozhrani produktu
Data Protection for VMware vSphere poprvé komunikuje se serverem, za predpokladu, Ze je parametr
Server IBM Spectrum Protect SESSIONSECURITY nastaven na hodnotu TRANSITIONAL, cozZ je
vychozi hodnota pro prvni pfipojeni. Poté, co se grafické rozhrani pfipoji k serveru, parametr
SESSIONSECURITY je nastaven na hodnotu STRICT. ProtoZe grafické rozhrani vyuziva ID
administratora serveru pro pfipojeni k serveru, pouzije-li jina entita toto ID pro pfipojeni, zobrazi se pfi
pokusu o pfipojeni k serveru v grafickém rozhrani chybova zprava. Chcete-li vyfesit tento problém,
nastavte parametr SESSIONSECURITY zpét na hodnotu TRANSITIONAL.

Povoleni zabezpeéené komunikace se serverem IBM Spectrum Protect

Pokud pouZivate server IBM Spectrum Protect verze V7.1.7 nebo starsi, nebo V8.1.2 nebo starsi, pfipojeni
k serveru pomoci protokolu TLS je volitelné, a chcete-li povolit komunikaci grafického rozhrani produktu
Data Protection for VMware vSphere se serverem pomoci protokolu, musite tuto komunikaci povolit
ruéné.

Nez zacnete
Ziskejte kopii certifikdtu od administratora serveru.

Informace o této tloze

Pokud pouzivate server verze V7.1.8 nebo V8.1.2 nebo novéjsi, protokol TLS je vyzadovan a Ulozisté idajt
o dlivéryhodnosti s certifikatem se vytvori automaticky pfi prvnim pouziti pomoci vychozich nastaveni
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zabezpeceni, které jsou popsany v Casti “Konfigurace pomoci vychozich nastaveni zabezpeceni (rychly
zplsob)” na strance 55. Nicméné v nékterych scénarich budete mozna muset ruéné vytvofrit Glozisté
(dajd o divéryhodnosti a konfigurovat grafické rozhrani produktu Data Protection for VMware vSphere,
jak je popsano v tomto tématu.

Nasledujici procedura pouziva kli¢ Java™ a nastroj pro spravu certifikat( keytool.
Na operacnich systémech Linux se nastroj nachazi v adresari /opt/tivoli/tsm/tdpvmware/
common/jre/jre/bin/.

Na operacnich systémech Microsoft Windows je nastroj umistény v adresari C: \Program Files
\Common Files\Tivoli\TSM\jvm80516\jre\bin.

PFi spousténi prikazu keytool budete nejspis muset uvést Uplnou cestu.

Postup
1. Z prikazového Fadku zménte adresar na umisténi Glozisté Udajd o dlvéryhodnosti:

« nasystému Linux: /opt/tivoli/tsm/tdpvmware/common/scripts/

+ Windows: C:\Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts\
2. Vytvorte UloZisté Udajd o dlvéryhodnosti a naimportujte certifikat timto prikazem:

keytool -importcert -alias my-cert -file cert.pem -keystore
tsm-ve-truststore.jks -storepass password

Kde:

-alias my-cert
Jedinecny alias, ktery identifikuje certifikat v Glozisti idaji o divéryhodnosti.
-file cert.pem
Soubor, ktery obsahuje certifikat serveru podepsany drzitelem nebo kofenovy certifikat CA.

-storepass password
Heslo Ulozisté klicd. Zajistéte, abyste si heslo zapamatovali pro budouci pouZiti.

3. Spustte grafické rozhrani produktu Data Protection for VMware vSphere a prejdéte do okna
Konfigurace.
- Pokud vytvafite pocateéni konfiguraci, klepnéte na nabidku Ulohy > Spustit priivodce konfiguraci
produktu IBM Spectrum Protect a piejdéte na stranku Povéfeni serveru.

- Pokud upravujete existujici konfiguraci, klepnéte na nabidku Ulohy > Upravit konfiguraci produktu
IBM Spectrum Protect a prejdéte na stranku PovéFeni serveru.

4. Do pole Port administratora produktu IBM Spectrum Protect zadejte Cislo portu. Jedna se o port
serveru, ktery umoziuje administrativni pfipojeni pomoci protokolu SSL nebo TLS.

5. Vyberte volbu PouZit Sifrovanou komunikaci na portu administratora.

6. Chcete-li pouZzit toto nastaveni pro budouci relace grafického rozhrani, vyberte volbu UlozZit ID
administratora, heslo a nastaveni portu.

7. Klepnéte na tlacitko OK, abyste ulozili zmény.

Pouziti certifikatu od certifikaéni autority
Chcete-li pouZit certifikat, ktery je podepsan certifikacni autoritou (CA), musite provést nékolik krokd.

Informace o této uloze
Nasledujici procedury pouzivaji standardni nastroj pro spravu kli¢h a certifikatu nazvany keytool.

Na operacnich systémech Linux je umistén v adresari /opt/tivoli/tsm/tdpvmware/
common/jre/jre/bin/.

Na operacnich systémech Microsoft Windows je umistén v adresafi C: \Program Files\Common
Files\Tivoli\TSM\jvm80516\jre.
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Pfi spusténi nastroje keytool z pfikazového radku budete zfejmé uvadét uplnou cestu.

Postup

1. Ziskejte pristup k ulozisti klLic¢d.

2. Vytvorte poZadavek na podpis certifikatu (CSR).

3. Odeslete pozadavek na podpis certifikatu certifikacni autorité k podepsani.

4. Prijméte podepsany certifikat do grafického rozhrani produktu Data Protection for VMware vSphere.

Ziskani pFistupu k uloZisti kli¢i
Certifikaty se ukladaji do Ulozisté klicd Java. Obsah ulozisté klicl je chranén heslem. Chcete-li
manipulovat s certifikaty v UloZisti kli¢l, musite k nému ziskat pfistup.

Informace o této tloze

Vychozi certifikat podepsany svym drZitelem a heslo Glozisté klicd jsou automaticky generovany béhem
instalace, takZe pravdépodobné nebudete znat pocatecni heslo.

Dokonéenim této procedury nahradite plvodni tlozisté kli¢t novym Glozidtém kli¢h a novym certifikatem
podepsanym svym drzitelem. Nové Glozisté klich je chranéno heslem dle vlastniho vybéru.

Pokud jiz znate heslo UloZisté kli¢d, pfeskodte tento postup.

Postup

1. Zastavte sluzbu grafického rozhrani produktu Data Protection for VMware vSphere.
2.V pfikazovém rfadku zmérite adresar na umisténi tlozisté klica.
« Prooperacni systém Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/
servers/veProfile/resources/security/

« Pro operacni systém Windows: C:\IBM\SpectrumProtect\webserver\usr\servers
\veProfile\resources\security\
3. Vytvorte zalozni kopii souboru ulozisté klich (key . jks) jeho pfejmenovanim nebo presunutim do
jiného umisténi.
4. Vytvorte nové Ulozisté klicd a novy certifikat podepsany svym drzitelem zadanim tohoto prikazu:
keytool -genkeypair -alias vekey -dname
CN=fqgdn,0U=Tivoli_Storage_Manager_for_VMware,0=IBM -keyalg RSA

-sigalg SHA256withRSA -keysize 2048 -validity days -keystore
key.jks -storepass password -keypass password

Kde:

-dname CN=jfqdn,0U=Tivoli_Storage_Manager_foxr_VMware, 0=IBM
fgdn je nazev serveru nazvi domény nebo Uplny nazev domény pocitace, na kterém je
nainstalovano grafické rozhrani produktu Data Protection for VMware vSphere.

-validity days
Obdobi platnosti certifikatu.

-storepass password
Heslo Ulozisté klicd. Zajistéte, abyste si heslo zapamatovali pro budouci pouZiti.

-keypass password
Heslo soukromého kli¢e pro certifikat. Toto heslo musi odpovidat heslu GlozZisté klica.

5. Zakodujte heslo ulozisté klict pomoci nastroje securityUtility. Spustte nasledujici prikaz.
« Pro operacni systém Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/bin/
securityUtility encode

« Pro operacni systém Windows: C:\IBM\SpectrumProtect\webserver\bin
\securityUtility.bat encode
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Na vyzadani zadejte heslo UGlozisté klicd a poté ulozte vystup (napfiklad jej zkopirujte do schranky).
6. Oteviete soubor bootstrap.properties v editoru a nastavte vlastnost

veProfile.keystore.pswd na zakédovanou hodnotu z pfedchoziho kroku.

Soubor bootstrap.properties je v nasledujicim umisténi:

« Pro operacni systém Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/
servers/veProfile/

« Pro operacni systém Windows: C: \IBM\SpectrumProtect\webserver\usr\servers
\veProfile\

7. Spustte sluzbu grafického rozhrani produktu Data Protection for VMware vSphere.

Souvisejici odkazy

“Spusténi a provoz sluzeb produktu Data Protection for VMware” na strance 80

Standardné se pfi spusténi operacniho systému Windows spusti agent zotaveni pod Uétem lokalniho
systému.

VytvdaFeni poZadavku na podpis certifikatu
Po obdrzeni pfistupu do Ulozisté kliéd musite vytvofit poZzadavek na podpis certifikatu (CSR).

Postup
Timto postupem vytvorite poZzadavek na podpis certifikatu:
1. V prikazovém fadku zménite adresar na umisténi Glozisté klica.
« Prooperacni systém Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/
servers/veProfile/resources/security/

« Pro operacni systém Windows: C: \IBM\SpectrumProtect\webserver\usr\servers
\veProfile\resources\security\

2. Vytvorte novy certifikat zadanim tohoto pfikazu:

keytool -genkeypair -alias mykey -dname
CN=fqgdn,0U=jednotka,0=0rganizace -keyalg RSA -sigalg SHA256withRSA
-keysize 2048 -validity dny -keystore key.jks -storepass

heslo -keypass heslo

Kde:

-alias mykey
mykey je jedinecny alias, ktery identifikuje certifikat v Ulozisti klicG. Pfejmenuje se pfi pfijeti
podepsaného certifikatu.

-dname CN=jfqdn,OU=jednotka,O0=o0rganizace
fgdn je nazev serveru nazvi domény nebo Uplny ndzev domény poditace, na kterém je
nainstalovano grafické rozhrani produktu Data Protection for VMware vSphere.

Jednotka a organizace jsou informace o organizaci, které vyZaduji vase zasady nebo certifikacni
autorita.

-validity days
Obdobi platnosti certifikatu.

-storepass password
Heslo Ulozisté klicd. Pokud neznate nebo jste zapomnéli heslo Ulozisté klicd, prohlédnéte si

v 03y

sekci “Ziskani pFistupu k Ulozisti klich” na strance 62.

-keypass password
Heslo soukromého kli¢e pro certifikat. Toto heslo musi odpovidat heslu Glozisté klica.

3. Vytvorte pozadavek na podpis certifikatu zadanim tohoto pfikazu:
keytool -certreq -alias mykey -file certreq.pem -keystore key.jks

Kde:
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-alias mykey
Alias certifikatu z pfedchoziho kroku.

-file certreq.pem
Soubor pro uloZeni pozadavku na podpis certifikatu.

Odeslani poZadavku na podepsani certifikatu certifikaéni autorité
Po vytvoreni zadosti o certifikat (certreq. pem) jej musite odeslat certifikacni autorité k podpisu.
Postupujte podle specifickych instrukci od certifikacni autority.

Prijeti podepsanych certifikdtii
Jakmile obdrzite podepsany certifikat od certifikacni autority (CA), musite jej pFijmout do Glozisté klica.

Postup

Chcete-li pfijmout podepsany certifikat, postupujte takto:
1. V prikazovém fadku zménite adresar na umisténi Glozisté klica.
« Pro operacni systém Linux: /opt/tivoli/tsm/tdpvmware/common/webserver/usr/
servers/veProfile/resources/security/

« Pro operacni systém Windows: C: \IBM\SpectrumProtect\webserver\usr\servers
\veProfile\resources\security\

2. Zkopirujte soubory, které jste pfijali od certifikacni autority, do tohoto umisténi. Tyto soubory zahrnuji
kofenovy certifikat certifikacni autority, prechodné certifikaty certifikacni autority (pokud existuje) a
podepsany certifikat pro grafické rozhrani produktu Data Protection for VMware vSphere.

3. Zastavte sluzbu grafického rozhrani produktu Data Protection for VMware vSphere.

4. Vytvorte zalozni kopii souboru Ulozisté klicd (key . jks) jeho zkopirovanim do jiného nazvu nebo
umisténi.

5. Importujte pfechodné certifikaty certifikacni autority, pokud takové existuji, pomoci nasledujiciho

pfikazu. Na vyzvu ddvérovat certifikatim odpovézte yes. Tento krok zopakujte pro vSechny prechodné
certifikaty certifikacni autority dle potreby.

keytool -importcert -alias ca-intermediate -file intermediate.pem
-keystore key.jks -storepass heslo

Kde:

-alias ca-intermediate
Jedinecny alias, ktery identifikuje certifikat v Glozisti kli¢d. Kazdy pfechodny certifikat musi mit
jedinecny alias.
-file intermediate.pem
Soubor prechodného certifikatu, ktery je ziskan od certifikaéni autority.
-storepass password
Heslo ulozisté klica.
6. Importujte kofenovy certifikat certifikacni autority zadanim nasledujiciho pfikazu. Na vyzvu ddvérovat
tomuto certifikatu odpovézte yes.

keytool -importcert -alias ca-root -file root.pem -keystore
key.jks -storepass heslo

Kde:
-alias ca-root
JedinecCny alias, ktery identifikuje certifikat v Ulozisti klicd.
-file root.pem
Soubor korfenového certifikatu ziskaného od certifikacni autority.
-storepass password
Heslo ulozisté KLica.
7. Importujte podepsany certifikat zadanim nasledujiciho pfikazu:
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keytool -importcert -alias mykey -file signedcert.pem -keystore
key.jks -storepass heslo

Kde:

-alias mykey
Alias pro podepsany certifikat. Alias musi byt stejné jako to, které jste pouZili pfi vytvareni Ulozisté
klich. Dalsi podrobnosti o vytvareni nového uUlozisté klicl a nového certifikatu podepsaného
drZitelem naleznete v tématu Ziskani pfistupu k Ulozisti kLicd.

-file signedcert.pem
Soubor podepsaného certifikatu pfijaty od certifikacni autority.
-storepass password
Heslo ulozisté kLica.
8. Spustte sluzbu grafického rozhrani produktu Data Protection for VMware vSphere.
Souvisejici odkazy
“Spusténi a provoz sluzeb produktu Data Protection for VMware” na strance 80

Standardné se pfi spusténi operacniho systému Windows spusti agent zotaveni pod U¢tem lokalniho
systému.

PoZadavky na opravnéni uzZivateli serveru VMware vCenter

Ke spusténi operaci produktu Data Protection for VMware jsou zapotrebi jista opravnéni serveru VMware
vCenter.

Opravnéni serveru vCenter poZadovana k ochrané datovych stifedisek VMware s pohledem webového
prohliZe€e pro grafické rozhrani produktu Data Protection for VMware vSphere

ID uzivatele serveru vCenter Server, ktery se prihlasi do zobrazeni prohliZzece, pro grafické rozhrani
produktu Data Protection for VMware vSphere

musi mit dostatecni opravnéni VMware k zobrazeni obsahu datového stfediska spravovaného grafickym
rozhranim.

Prostfedi VMware vSphere napfiklad obsahuje pét datovych stiedisek. UzZivatel, "jenn", ma dostatecna
opravnéni pouze pro dvé z téchto datovych stfedisek. V dlsledku toho jsou pouze tato dvé datova
stfediska, kde existuji dostateCna opravnéni, pro uzivatele "jenn" viditelna v pohledech. Ostatni tfi datova
stfediska (kde uZivatel "jenn" nema opravnéni) nejsou pro tohoto uZivatele viditelna.

Server VMware vCenter definuje sadu opravnéni spolecné jako roli. Role se pouZije na objekt pro
uréeného uZivatele nebo uréenou skupinu pro vytvoreni opravnéni. Z webového klienta VMware vSphere
musite vytvofit roli se sadou opravnéni. Chcete-li vytvofit roli serveru vCenter pro operace zalohy a
obnovy, pouzijte funkci klienta VMware vSphere Pfidat roli.

Chcete-li §ifit opravnéni na vSechna datova stfediska v produktu vCenter, uvedte server vCenter a
zaskrtnéte zaskrtavaci policko Sitit na pod¥izené prvky. Jinak miiZete omezit opravnéni, priradite-
li roli k pozadovanym datovym stfediskdim vyhradné se zaskrtnutym zaskrtavacim polickem Si¥it na
podfizené pzrvky. Vynuceni pro graficka rozhrani prohlizeCe je na Urovni datového strediska.

Nasledujici pfiklad ukazuje, jak fidit pfistup k datovym stfediskdim pro dvé skupiny uZivateld VMware.
Nejprve vytvorte roli, ktera obsahuje vSechna opravnéni nadefinovana v technické poznamce 7047438.
Sada opravnéni v tomto prikladu je identifikovana roli nazvanou "TDPVMwareManage". Skupina 1
vyzaduje pfistup pro spravu virtualnich pocitacd pro datova stfediska Primaryl_DC a Primary2_DC.
Skupina 2 vyzaduje pfistup pro spravu virtualnich pocitacl pro datova stfediska Secondaryl_DC a
Secondary2_DC.

Pro skupinu 1 pfifadte roli "TDPVMwareManage" k datovym stfediskim Primaryl_DC a Primary2_DC.
Pro skupinu 2 pfifadte roli "TDPVMwareManage" k datovym stifediskiim Secondaryl_DC a
Secondary2_DC.

UZivatelé v kaZzdé skupiné uZivatell VMware mohou pouZzit grafické rozhrani produktu Data Protection for
VMware ke spraveé virtualnich pocitac pouze ve svych odpovidajicich datovych stfediscich.
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Tip: KdyZ vytvafite roli, zvazte pfidani dalSich opravnéni do role, které mizZete pozdéji potiebovat k
dokonceni jinych uloh na objektech.

Opravnéni serveru vCenter poZadovana pro pouziti modulu pro pifesouvani dat

Modul pro presouvani dat IBM Spectrum Protect, ktery je nainstalovan na zaloznim serveru vStorage (uzel
modulu pro pfesouvani dat) vyzaduje volby VMCUser a VMCPw. Volba VMCUsexr uvadi ID uZivatele serveru
vCenter nebo ESX, ktery chcete zalohovat, obnovit nebo dotazovat. PoZadovana opravnéni pfifazena k
danému ID uZivatele (VWMCUser) zajisti, Ze klient miZe spustit operace na virtualnim pocitaci a v prostredi
VMware. Toto ID uZivatele musi mit opravnéni VMware, ktera jsou popsana ve vySe uvedené technické
poznamce.

Chcete-li vytvofrit roli serveru vCenter pro operace zalohy a obnovy, pouZijte funkci klienta VMware
vSphere PFidat roli. Musite vybrat volbu Si¥it na podfizené polozky, pridavate-li opravnéni pro
toto ID uzivatele (VMCUser). Kromé toho zvaZzte pFidani dalsich opravnéni k této roli pro ostatni Ulohy
kromé zalohy a obnovy. Pro volbu VMCUser je vynuceni objekt nejvySsi trovné.

Opravnéni serveru vCenter poZzadovana k ochrané datovych stfedisek VMware s pohledem modulu
IBM Spectrum Protect vSphere Client plug-in pro grafické rozhrani produktu Data Protection for
VMware vSphere

Modul IBM Spectrum Protect vSphere Client plug-in vyzaduje sadu opravnéni, ktera jsou oddélena od
opravnéni vyZzadovanych pro pfihlaseni ke grafickému rozhrani.

Béhem instalace jsou vytvorena nasledujici vlastni opravnéni pro modul IBM Spectrum Protect vSphere
Client plug-in:

- Datové stfedisko > IBM Data Protection
« Globalni > Konfigurovat produkt IBM Data Protection

Vlastni opravnéni, kterd jsou poZzadovana pro modul IBM Spectrum Protect vSphere Client plug-in, jsou
registrovana jako oddélené rozsireni. Kli¢ rozsifeni opravnéni je
com.ibm.tsm.tdpvmware.IBMDataProtection.privileges.

Tato opravnéni umoziuji administratorovi VMware povolit a zakazat pfistup k obsahu modulu IBM
Spectrum Protect vSphere Client plug-in. Pouze uzivatelé s témito vlastnimi opravnéni na pozadovaném
objektu VMware mohou ziskat pfistup k obsahu modulu IBM Spectrum Protect vSphere Client plug-in.
Jeden modul IBM Spectrum Protect vSphere Client plug-in je registrovan pro kazdy server a je sdilen
véemi hostiteli grafického rozhrani, ktefi jsou konfigurovani pro podporu serveru vCenter.

Z webového klienta VMware vSphere musite vytvofit roli pro uzivatele, ktefi mohou provadét funkce
ochrany dat pro virtualni pocitace pomoci modulu IBM Spectrum Protect vSphere Client plug-in. Pro tuto
roli, kromé standardnich opravnéni role administratora virtualniho pocitace pozadovanych webovym
klientem, musite uvést opravnéni Datové stfedisko > IBM Data Protection. Pro kaZdé datové stfedisko
pfifadte tuto roli pro kazdého uzivatele nebo skupinu, kde chcete udélit opravnéni, aby uzivatel mohl
spravovat virtualni pocitace.

Opravnéni Globalni > IBM Data Protection je vyzadovano pro uzivatele na Urovni produktu vCenter. Toto
opravnéni umoznuje uzivateli spravovat, upravit nebo vymazat pfipojeni mezi serverem vCenter a
webovym serverem grafického rozhrani produktu Data Protection for VMware vSphere. Pfifadte toto
opravnéni k administratorlim, ktefi jsou obeznameni s grafickym rozhranim produktu Data Protection for
VMware vSphere chranicim jejich prislusné servery vCenter. Svoje pfipojeni k modulu IBM Spectrum
Protect vSphere Client plug-in spravujte na strance rozsifeni PFipojeni.

Nasledujici pfiklad zobrazuje, jak Fidit pristup k datovym stfediskiim pro dvé skupiny uzivateld. Skupina 1
vyZaduje pfistup pro spravu virtualnich pocitacd pro datova stfediska NewYork DC aBoston_DC.
Skupina 2 vyzaduje pFistup pro spravu virtualnich poc¢itacli pro datova stfediska LosAngeles_DC a
SanFranciso_DC.

Z klienta VMware vSphere vytvorte napfiklad roli "IBMDataProtectManage", pfiradte standardni opravnéni
role administratora virtualnich pocitacl a také opravnéni Datové stfedisko > IBM Data Protection.
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Pro skupinu 1 pfifadte roli "IBMDataProtectManage" k datovym stiediskdim NewYork DC a Boston_DC.
Pro skupinu 2 pfifadte roli "IBMDataProtectManage" k datovym stfediskiim LosAngeles_DC a
SanFranciso_DC.

UZivatelé v kazdé skupiné mohou pouzivat modul IBM Spectrum Protect vSphere Client plug-in v
prostiedi webového klienta vSphere ke spravé virtualnich pocéitacd pouze ve svych odpovidajicich
datovych strediscich.

Problémy tykajici se nedostateénych opravnéni

KdyZz nema uZzivatel webového prohlizeCe dostatecna opravnéni k jakémukoli datovému stredisku, pFistup
k pohledu je blokovan. Namisto toho se objevi chybova zprava GVM2013E, ktera oznamuje, Ze uZivatel
neni autorizovan pro pfistup k Zadnym spravovanym datovym stfedisklim vzhledem k nedostatecnym
opravnénim. Jsou rovnéz k dispozici dalSi nové zpravy, které informuji uzivatele o problémech
zplsobenych nedostate¢nymi opravnénimi. Chcete-li vyfesit pripadné problémy souvisejici s
opravnénimi, ujistéte se, Ze role uzivatele je nastavena tak, jak je popsano v predchozich sekcich. Role
uZivatele musi mit vS8echna opravnéni, ktera jsou identifikovana v tabulce PoZadovanych opravnéni ID
uZivatele serveru vCenter a modulu pro pfesouvani dat, a tato opravnéni musi byt pouZita na drovni
datového centra se zaskrtavacim polickem Si¥it na pod¥izené prvky.

KdyZ nema uzivatel modulu IBM Spectrum Protect vSphere Client plug-in dostate¢na opravnéni pro
datové stredisko, funkce ochrany dat pro toto datové stiedisko a jeho obsah nejsou v rozsifeni k dispozici.

Kdyz ID uZivatele IBM Spectrum Protect (uvedené volbou VMCUsex) obsahuje nedostatecna opravnéni
pro operace zalohy a obnovy, zobrazi se nasledujici zprava:

ANS9365E Chyba rozhrani API VMware vStorage.

"Opravnéni pro provedeni této operace bylo odepfeno."

Kdyz ID uzivatele IBM Spectrum Protect obsahuje nedostate¢na opravnéni pro zobrazeni pocitace,
zobrazi se nasledujici zprava:

Pfikaz Backup VM byl spustény.

Celkovy pocet virtudlnich pocitall ke zpracovani: 1

ANS4155E Virtudlni polita¢ 'tango' nebyl na serveru VMware nalezen.

ANS4148E Uplnd zaloha virtudlniho pocéitace 'foxtrot' selhala s navratovym kodem 4390

Dalsi informace k pouzivani opravnéni najdete v poznamce Opravnéni serveru vCenter poZadovana pro
pouziti modulu pro pfesouvani dat.

Chcete-li nacist informace o protokolu prostfednictvim serveru VMware Virtual Center a hledat problémy
s opravnénim, postupujte takto:

1. V nabidce Nastaveni serveru vCenter vyberte volbu Volby protokolovani a nastavte volbu
"Protokolovani vCenter na hodnotu Trivia (Trivia).
2. Znovu vyvolejte chybu opravnéni.

3. Resetujte volbu Protokolovani vCenter na predchozi hodnotu, coz zabrariuje zaznamu nadmérného
mnozstvi informaci v protokolu.

4.V nabidce Systémové protokoly vyhledejte nejaktualnéjsi protokol serveru vCenter (vpxd-
wxryz.log) a vyhledejte fetézec NoPermission. Napfiklad:

[2011-04-27 15:15:35.955 03756 verbose 'App'] [VpxVmomi] Invoke error:
vim.VirtualMachine.createSnapshot session: 92324BE3-CD53-4B5A-B7F5-96C5FAB3FQOEE
Throw: vim.fault.NoPermission

Tato zprava protokolu oznacuje, Ze ID uZivatele neobsahovalo dostatecna opravnéni pro vytvoreni
snimku (createSnapshot).

Role uzivateli grafického rozhrani produktu Data Protection for VMware
vSphere

Dostupnost funkci grafického rozhrani produktu Data Protection for VMware vSphere je zaloZena na
Urovni opravnéni prifazené vasemu ID administratora produktu IBM Spectrum Protect.
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ID administratora musi odpovidat nazvu uzlu. Ve starsich vydanich produktu pfikaz REGISTER NODE
automaticky vytvofil ID administrativniho uzivatele, jehoZ jméno se shodovalo s nazvem uzlu. Pocinaje
verzi produktu IBM Spectrum Protect 8.1 pfikaz REGISTER NODE automaticky nevytvari ID
administrativniho uZivatele, jehoZ jméno se shoduje s ndzvem uzlu.

PFi registraci nového uzlu musi administrator serveru IBM Spectrum Protect zadat v pfikazu serveru
REGISTER NODE parametr userid:

REGISTER NODE ndzev_uzlu heslo userid=ID_uZivatele

Kde se nazev uzlu a ID administrativniho uZivatele musi shodovat. Napfiklad:

REGISTER NODE node_a mypasswOrd userid=node_a

Uzel ma standardné opravnéni vlastnika klienta.

Ulohy, které miZete spoustét pomoci grafického rozhrani produktu Data Protection for VMware vSphere,

jsou zalozeny na tfidé opravnéni pfifazené k ID administratora.

Kdyz nema ID administratora neomezena opravnéni domény zasad, nemUzete registrovat nové uzly, nebo
nastavit jejich vztah serveru proxy na serveru IBM Spectrum Protect. Pokud nezadate ID administratora,
je vytvoren skript makra, takZze mdZete provést spusténi na serveru IBM Spectrum Protect.

ID administratora produktu IBM Spectrum Protect je vyZadovano pfi konfiguraci grafického rozhrani
produktu Data Protection for VMware vSphere. Tato tabulka vypisuje funkce dostupné na zakladé tfidy
opravneéni prirazené k tomuto ID:

« Hodnota Ano oznacuje dostupnou funkci pro roli uzivatele.

« Hodnota ne oznacuje funkci, kterad neni pro roli uzivatele k dispozici.

Chcete-li zobrazit aktualni roli grafického rozhrani produktu Data Protection for VMware vSphere podrzte
kurzor nad vasim ID uZzivatele v navigac¢nim panelu.

Tabulka 11. Dostupné funkce zaloZené na poZadavcich na oprdvnéni ID administratora produktu IBM Spectrum

Protect
Operator s Omezeny
Operator vytvafenim sestav administrator Administrator
Souhrn Spustit nyni Operator plus Operator plus VSechny role véetné

zalohovani a obnovu

vytvareni sestav

vytvareni sestav a
planované operace
pro vypsané

pocatecni konfigurace

domény zasad
ID administratora Zadny Jedna z nasledujicich | Zasada (omezena) Zasada (neomezenad)
IBM Spectrum tfid opravnéni: nebo jedna z nebo systém
Protect Tfida N s nasledujicich t¥id
PV « Ulozisté N
opravnéni opravnéni:
« Operator i x
) - Uloziste
« Analytik )
« Operator
« Analytik
Karta Zaloha
Spravovat ulohy Ano Ano Ano Ano
zalohovani typu
Spustit nyni
Spravovat ulohy Nel Nel Ano s doménami Ano

zalohovani typu
Naplanovana

zasad
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Tabulka 11. Dostupné funkce zaloZené na poZadavcich na oprdvnéni ID administrdtora produktu IBM Spectrum

Protect (pokracovdni)

Operator s

Omezeny

Operator vytvaFenim sestav administrator Administrator
Zobrazit ulohy Ano Ano Ano Ano
zalohovani typu
Spustit nyni
Zobrazit tlohy Ne Ano Ano Ano
zalohovéni typu
Naplanovana
Odstranit ulohy Ne Ne Ano s doménami Ano
zalohovani typu zasad
Naplanovana
Karta Obnova
Spustit tlohu Ano Ano Ano Ano
Obnova
Karta Sestavy
udalosti Ne Ano Ano Ano
posledni Glohy Ano Ano Ano Ano
stav zalohovani Ne Ano Ano Ano
Ochrana aplikace Ne Ano Ano Ano
Obsazenost Ne Ano Ano Ano
datového stfediska
Karta Konfigurace
Registrace uzlu Ne Ne Ne? Ano
(Stav konfigurace ->
Spustit privodce
konfiguraci)
Zmeénit povéreni ID Ano Ano Ano Ano
administratora IBM
Spectrum Protect
(Stav konfigurace ->
Upravit konfiguraci)
Zménit heslo uzlu Ne Ne Ano Ano
VMCLI
(Stav konfigurace ->
Upravit konfiguraci)
Zménit domény Ano3 Ano3 Ano3 Ano
grafického rozhrani
(Stav konfigurace ->
Upravit konfiguraci)
Zménit uzly modulu Ne Ne Ne2 Ano
pro presouvani dat
(Stav konfigurace ->
Upravit konfiguraci)
Zménit uzly serveru Ne Ne Ne2 Ano

proxy pro pripojeni
(Stav konfigurace ->
Upravit konfiguraci)
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Tabulka 11. Dostupné funkce zaloZené na poZadavcich na oprdvnéni ID administrdtora produktu IBM Spectrum
Protect (pokracovdni)

Operator s Omezeny
Operator vytvaFenim sestav administrator Administrator

1. NemUZete registrovat uzel, protoZe je pozadovana zadsada odregistrované domény.
2. MizZete pfidat nebo odebrat datova stfediska VMware a registrovat uzly datovych stfedisek.

Chcete-li zobrazit Uroven opravnéni ID administratora IBM Spectrum Protect a odpovidajici role
grafického rozhrani produktu Data Protection for VMware vSphere, postupujte takto:

1. Pfejdéte do okna Konfigurace.

2. Klepnéte na volbu Upravit konfiguraci.

3. PFislusné informace jsou zobrazeny na strance PovéFeni serveru Spectrum Protect Server.

DilleZité:

« Pokud se Uroven opravnéni ID administratora produktu IBM Spectrum Protect na serveru IBM Spectrum

Protect zméni, musi byt restartovano grafické rozhrani produktu Data Protection for VMware vSphere,
aby se tato zména projevila.

« KdyZ zménite roli uzivatele, musite klepnout na tladitko OK, abyste uloZili zmény, neZ prejdete na dalsi
stranku Nastaveni konfigurace nebo se pokusite o jinou zménu konfigurace. Jinak se zmény role
uzivatele neprojevi.

Registracni klice grafického uzivatelského rozhrani produktu Data
Protection for VMware

V zavislosti na volbach, které vyberete béhem instalace, miZete vstoupit do grafického rozhrani produktu
Data Protection for VMware pomoci rliznych metod. Registracni klice se vytvori pro graficka uzivatelska
rozhrani produktu Data Protection for VMware.

Fraze "Grafické rozhrani produktu Data Protection for VMware" se vztahuje na nasledujici graficka
rozhrani:

- grafické rozhrani produktu Data Protection for VMware vSphere zpfistupnéné ve webovém prohlizeci
« modul IBM Spectrum Protect vSphere Client plug-in v grafickém rozhrani webového klienta vSphere

Registracni kli¢ modulu IBM Spectrum Protect vSphere Client plug-in je
com.ibm.tsm.tdpvmware.IBMDataProtection. Tento kli€ je registrovan pfi zaskrtnuti zaskrtavaciho
policka Registrovat jako rozsifeni webového klienta vSphere béhem instalace. Na jeden server vCenter
je registrovana jedina instance modulu IBM Spectrum Protect vSphere Client plug-in.

Registracni kli¢ se nevytvofi pro grafické rozhrani produktu Data Protection for VMware vSphere, ke
kterému se pristoupi ve webovém prohlizeci.

Chcete-li zobrazit registracni klice, pfihlaste se do prohlizeCe spravovanych objektd VMware (MOB). Po
pfihlageni do prohliZzede spravovanych objektl prejdéte do nabidky Obsah-Spravce rozsifeni, kde
zobrazite registracni klice.

Konfigurace grafického rozhrani agenta zotaveni
Jsou poskytnuty instrukce pro nastaveni grafického rozhrani agenta zotaveni pro operace pfipojeni,
obnovy souboru nebo okamzité obnovy.

NeZ zacnete
Tyto konfiguracni Ulohy musi byt dokonceny pred pokusem o operaci v grafickém rozhrani agenta
zotaveni.
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DiileZité: Informace o tom, jak provadét Ulohy pomoci grafického rozhrani agenta zotaveni naleznete v
napovédé online, ktera je nainstalovana s grafickym rozhranim. Klepnutim na tlacitko Napovéda v
jakémkoli okné grafického rozhrani oteviete napovédu online pro podporu Ulohy.

Postup
1. Prihlaste se na systém, kam chcete obnovit soubory. Agent zotaveni musi byt na systému
nainstalovan.

2. Klepnutim na volbu Vybrat server TSM v grafickém rozhrani agenta zotaveni se pfipojte k serveru IBM
Spectrum Protect.

Kdyz je agent zotaveni nainstalovany na stejném systému jako agent Data Protection for VMware
vSphere a aplikace byly Uspé&sné nakonfigurovany pomoci privodce konfiguraci grafického rozhrani
produktu Data Protection for VMware vSphere, pak existuji nasledujici kritéria:

« Server uzel modulu pro pfesouvani dat a IBM Spectrum Protect je naplnén daty v poli zotaveni TSM
Server.
« Nasledujici pole jsou naplnéna daty v panelu Informace o serveru TSM:

— Uzel ovéfeni obsahuje seznam dostupnych uzld modulll pro pfesouvani dat.

— Cilovy uzel obsahuje seznam uzl(i datového centra, které jsou k dispozici pro zvoleny uzel modulu
pro pfesouvani dat.

Pokud jste pomoci privodce konfiguraci nakonfigurovali pouze jeden lokalni uzel modulu pro
pFesouvani dat, agent zotaveni pouZije dany uzel k ovéreni pfi spusténi.

Agent zotaveni si pamatuje posledni nazev uzlu pfipojeného k serveru IBM Spectrum Protect. Pokud je
vybrana volba Pouzit generovani pfistupu k heslu pro tento uzel (posledni nazev uzlu k pfipojeni),
agent zotaveni pouzije tato povéreni k pfipojeni k serveru IBM Spectrum Protect pfi spusténi. Pokud
nebylo dokonéeno Zadné predchozi pfipojeni k serveru IBM Spectrum Protect, nakonfiguruje se
privodcem pouze uzel modulu pro pfesouvani dat a uzel datového stiediska a agent zotaveni pouzije
tato povéreni k pripojeni k serveru IBM Spectrum Protect pfi spusténi.

Uvedte nasleduijici volby:

Adresa serveru
Zadejte adresu IP nebo nazev hostitele serveru IBM Spectrum Protect.

Port serveru
Zadejte Cislo portu pouzité pro komunikaci TCP/IP se serverem. Vychozi Cislo portu je 1500.

Pristupova metoda k uzlu:

Jako nazev uzlu
Vyberte tuto volbu, chcete-li pouZit uzel serveru proxy pro pristup k zaloham virtualniho pocitace v
cilovém uzlu. Uzel serveru proxy je uzel, kterému je udéleno opravnéni "proxy" k provedeni operaci
jménem cilového uzlu.

Obvykle pouziva administrator funkce IBM Spectrum Protect pfikaz grant proxynode k
vytvoreni vztahu serveru proxy mezi dvéma existujicimi uzly.

Pokud tuto volbu vyberete, postupujte takto:

a. Zadejte nazev cilového uzlu (uzel, na kterém jsou mistény zalohy virtualniho pocitace) v poli
Cilovy uzel.

b. Zadejte nazev uzlu serveru proxy v poli Uzel ovéFeni.
c. Zadejte heslo pro uzel serveru proxy v poli Heslo.

d. Klepnutim na tlacitko OK ulozZte tato nastaveni a ukoncete dialogové okno informaci o funkci
IBM Spectrum Protect.

Kdyz pouzijete tuto metodu, uZivatel agenta zotaveni zna pouze heslo uzlu serveru proxy a heslo
cilového uzlu je chranéné.
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Z uzlu
Vyberte tuto volbu, chcete-li pouZit uzel s pfistupem omezenym pouze na data snimku
specifickych virtualnich pocitaci v cilovém uzlu.
Obvykle je tomuto uzlu poskytnut pfistup z cilového uzlu, ktery vlastni zalohy virtualniho pocitace,
pomoci pfikazu set access:

set access backup -TYPE=VM vmdisplayname mountnodename

Tento pfikaz napfiklad poskytuje uzlu s nazvem myMountNode opravnéni k obnové soubort z
virtualniho pocitace s ndzvem myTestVM:

set access backup -TYPE=VM myTestVM myMountNode

Pokud tuto volbu vyberete, postupujte takto:

a. Zadejte nazev cilového uzlu (uzel, na kterém jsou mistény zalohy virtualniho pocitace) v poli
Cilovy uzel.

b. Zadejte nazev uzlu, kterému je poskytnut omezeny pfistup, v poli Uzel ovéFeni.
c. Zadejte heslo pro uzel, kterému je poskytnut omezeny pfistup, v poli Heslo.

d. Klepnutim na tlacitko OK ulozte tato nastaveni a ukoncete dialogové okno informaci o funkci
IBM Spectrum Protect.

KdyZ pouZijete tuto metodu, mlzete vidét Gplny seznam zalohovanych virtualnich pocitacd. Avéak
muZete obnovit pouze virtualni pocitace, ke kterym byl uzlu udélen pfistup. Kromé toho nejsou
data snimku chranéna pred vyprsenim platnosti na serveru. Vysledkem je, Ze neni v této metodé
podporovana okamzita obnova.

P¥imo
Vyberte tuto volbu, chcete-li ovéfit pfimo do cilového uzlu.
Pokud tuto volbu vyberete, postupujte takto:

a. Zadejte nazev cilového uzlu (uzel, na kterém jsou mistény zalohy virtualniho pocitace) v poli
Uzel ovéreni.

b. Zadejte heslo pro cilovy uzel v poli Heslo.

c. Klepnutim na tlacitko OK uloZte tato nastaveni a ukoncete dialogové okno informaci o funkci
IBM Spectrum Protect.

PouZit generovani pfistupu k heslu
Kdyz je vybrana tato volba a pole s heslem je prazdné, agent zotaveni ovéri existujici heslo ulozené
v registru. Pokud neni vybrana, musite heslo zadat ru¢né.

Chcete-li pouzit tuto volbu, musite nejprve ru¢né nastavit pocatecni heslo pro uzel, na kterém se
ma volba pouZzit. Musite zadat pocatecni heslo, kdyz se poprvé pripojite k uzlu IBM Spectrum
Protect, zadanim hesla do pole Heslo a ozna¢enim zaskrtavaciho policka Pouzit generovani hesla
pro pfistup.

Avsak kdyz pouZijete uzel lokalniho modulu pro presouvani dat jako uzel ovéfeni, mlze byt heslo
jiz uloZeno v registru. Proto oznacte zaskrtavaci policko Pouzit generovani hesla pro pFistup a
nezadavejte heslo.

Agent zotaveni se dotazuje uréeného serveru na seznam chranénych virtualnich poéitac a ukazuje
seznam.

3. Nastavte nasledujici volby pfipojeni, zalohy a obnovy klepnutim na volbu Nastaveni:

Mezipamét pro zapis virtualniho svazku
Agent zotaveni spustény na hostiteli zastupce pro zalohovani Windows uklada zmény dat
vytvorené béhem pfipojeni a okamzité obnovy. Tyto zmény jsou uloZeny na virtualnim svazku v
mezipaméti pro zapis. Standardné je mezipamét pro zapis povolena a uvadi cestu
C:\ProgramData\Tivoli\TSM\TDPVMware\mount\ a maximalni velikost mezipamétije 90 %
dostupného prostoru pro vybranou slozku. Chcete-li zabranit zaplnéni svazku systému, zménte
mezipamét pro zapis na cestu ve svazku jiném nez systémovy svazek.
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Slozka pro doc¢asné soubory
Zadejte cestu, kde jsou ulozeny zmény dat. Mezipamét pro zapis musi byt umisténa na lokalni
jednotce a nemizZe byt nastavena na cestu ve sdilené sloZce. Pokud je mezipamét pro zapis
zakazana nebo plna, pokus o spusténi relace okamzité obnovy nebo pfipojeni selze.

Velikost mezipaméti
Uvedte velikost mezipaméti pro zapis. Maximalni povolena velikost mezipaméti je 90 %
dostupného prostoru pro vybranou slozku.

Omezeni: Chcete-li zabranit preruseni béhem zpracovani obnovy, vyluc¢te cestu k mezipaméti pro
zapis ze vSech nastaveni ochrany pomoci antivirového softwaru.

Pfistup k datiim
Uvedte typ dat, ke kterym se ma pfistoupit. Pouzivate-li offline zafizeni (jako je paska nebo
virtualni paskova knihovna), musite uvést pouzitelny datovy typ.
Typ ulozisté
Zadejte jedno z nasledujicich UloZnych zafizeni, ze kterych se ma pfipojit snimek:

Disk/Soubor
Snimek je pfipojen z disku nebo souboru. Toto zafizené je predvolba.

Paska
Snimek je pripojen z fondu Ulozist pasek. KdyzZ vyberete tuto volbu, nebude mozné pfipojit
vice snimkd nebo spustit operaci okamzité obnovy.

VTL
Snimek je pfipojen z offline virtualni paskové knihovny. Soubézné relace pfipojeni na stejné
virtualni paskové knihovné jsou podporovany.

Poznamka: KdyZ je zménén typ UlozZist€, musite restartovat sluzbu, aby zmény nabyly
ucinnosti.

Zakazat ochranu vypr$eni platnosti
B&hem operace pfipojeni je snimek na serveru IBM Spectrum Protect uzamcen pro ochranu
pred vypréenim platnosti béhem operace. K vyprieni platnosti miZe dojit, protoze se dalsi
snimek pfida do pfipojené posloupnosti snimku. Tato hodnota uvadi, zda zakazat ochranu
vyprseni platnosti béhem operace pfipojeni.

« Chcete-li ochranit snimek pred vyprsenim platnosti, pak tuto volbu nevybirejte. Snimek na
serveru IBM Spectrum Protect je uzamcen a snimek je chranén pred vyprsenim platnosti
béhem operace pfipojeni.

» Chcete-li zakazat ochranu vyprseni platnosti, vyberte tuto volbu. Tato volba se vybere
standardné. Snimek na serveru IBM Spectrum Protect neni uzamcen a snimek neni chranén
pred vyprsenim platnosti béhem operace pripojeni. Vysledkem je vyprseni snimku béhem
operace pripojeni. Toto vyprieni platnosti miZe vynést neocekavané vysledky a mdze mit
negativni vliv na bod pfipojeni. Napfiklad bod pfipojeni se miZe stat nepouZzitelnym nebo
mUze obsahovat chyby. Avak vyprseni neovlivni aktualni aktivni kopii. Aktivni kopie nem(ze
vyprset béhem operace.

Kdyz je snimek na cilovém replikacnim serveru, snimek nelze uzamknout, protoZe je v rezimu
jen pro ¢teni. Pokus o uzamdéeni serverem zpUsobi selhdni operace pfipojeni. Chcete-li se
vyhnout pokusu o uzamceni a zabranit takovému selhani, zakazte ochranu vyprseni vybérem
této volby.

Velikost ¢teni vpfedu (v 16-KB blocich)
Uvedte pocet prebyteénych datovych blokl naétenych z iloZného zafizeni po odeslani
pozadavku na Cteni do jednotlivého bloku. Vychozi hodnoty jsou nasleduijici:

« Disk nebo soubor: 64
» Paska: 1024
« VTL: 64

Maximalni hodnoty pro v8echna zafizeni je 1024.
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Velikost mezipaméti ¢teni vpied (v blocich)
Uvedte velikost mezipaméti, kde se ulozi prebytecné datové bloky. Vychozi hodnoty jsou
nasledujici:
 Disk nebo soubor: 20000
» Paska: 75000
« VTL: 10000
Ponévadz ma kazdy snimek svou vlastni mezipamét, ujistéte se o naplanovani po¢tu soucasné

pFipojenych nebo obnovenych snimkd. Kumulativni velikost mezipaméti nesmi prekrocit 75000
blok.

Casovy limit ovladaée (sekundy)
Tato hodnota uvadi dobu pro zpracovani datovych poZzadavkl z ovladace systému soubord.
Pokud neni zpracovani dokonceno véas, je pozadavek zruSen a ovladaci systému souborl je
vracena chyba. Zvazte zvyseni této hodnoty, kdyZ dojde k vyprseni ¢asového limitu. Vyprseni
¢asového limitu se mize napfiklad vyskytnout, kdyZ je sit pomald, Ulozné zafizeni pretizené,
nebo kdyZ se zpracovava vice relaci pfipojeni nebo okamzité obnovy. Vychozi hodnoty jsou
nasledujici:
- Disk nebo soubor: 60
 Paska: 180

« VTL: 60

Klepnéte na tlacditko OK, abyste uloZili zmény a ukondili Nastaveni.

4. Qvérte, Ze kazdy uzel serveru IBM Spectrum Protect (uvedeny pomoci voleb Asnodename a
Fromnode) umoziuje odstranéni zaloh.

Agent zotaveni vytvofi nepouzivané docasné objekty béhem operaci. Volba serveru BACKDELete=Yes
umoziuje tyto objekty odebirat, aby se nehromadily v uzlu.

a) Prihlaste se k serveru IBM Spectrum Protect a spustte v reZimu prikazového fadku relaci
administrativniho klienta:

dsmadmc -id=admin -password=admin -dataonly=yes
b) Zadejte nasleduijici prikaz:
Query Node <nodename> Format=Detailed

Ujistéte se, Ze vystup prikazu pro kazdy uzel zahrnuje nasledujici prikaz:
Backup Delete Allowed?: Yes

Pokud neni tento pfikaz zahrnut, aktualizujte kazdy uzel pomoci nasledujiciho pfikazu:
UPDate Node <nodename> BACKDELete=Yes

Opétovnym spusténim prikazu Query Node pro kazdy uzel ovérte, ze kazdy uzel umoznuje
odstranéni zaloh.
5. KdyZ pouzijete agenta zotaveni v siti iISCSI a agent zotaveni nepouziva modul pro pfesouvani dat,
prejdéte do souboru C: \ProgramData\Tivoli\TSM\RecoveryAgent\mount
\RecoveryAgent.conf a uvedte znaCku [IMOUNT] a parametr Taxget IP:

[IMOUNT config]
Target IP=<Adresa IP sitové karty na systému,
ktery vystavi cile iSCSI.>

Napriklad:

[General config]
paraml
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param2

tiMount config]
Target IP=9.11.153.39

Po pfidani nebo zméné parametru cilové adresy IP restartujte grafické rozhrani agenta zotaveni nebo
rozhrani pfikazového Fadku agenta zotaveni.

Povoleni zabezpecené komunikace agenta zotaveni se serverem IBM Spectrum Protect

Pokud je server IBM Spectrum Protect nakonfigurovan tak, aby pouzival protokol SSL (Secure Sockets
Layer) nebo TLS (Transport Layer Security), mlzZete umoznit agentovi zotaveni, aby komunikoval se
serverem pomoci tohoto protokolu.

NezZ zacnete
Nez zaCnete s konfiguraci zabezpecené komunikace se serverem, zvazte nasledujici pozadavky:

« Kazdy server s povolenym zabezpeéenim SSL musi mit jedinecny certifikat. M(zZe se jednat o jeden z
téchto typd certifikatd:

— Certifikat serveru podepsany drzitelem.

— Certifikat vydany certifikaCni autoritou tfeti strany. Certifikat certifikaéni autority mize byt od
spoleénosti, jako je Symantec nebo Thawte, nebo se miize jednat o interni certifikat, ktery je
udrZovan ve vasi spolecnosti.

« Z vykonnostnich dlivod( pouZivejte protokoly SSL nebo TLS pouze v relacich, kde se pozaduje
zabezpeceni. Zvazte pridani vice prostiedk( procesoru na serverovy systém kvili spravé zvySeného
poctu poZadavkd.

« Aby se klient mohl pfipojit k serveru, ktery pouziva protokol TLS verze 1.2, podpisovy algoritmus
certifikatu musi byt SHA-1 (Secure Hash Algorithm) nebo novéjsi. Pokud pouzivate certifikat podepsany
drZzitelem na serveru, ktery pouziva protokol TSL V1.2, musite pouzit certifikat cert256.arm.
Administrator serveru IBM Spectrum Protect moZna bude muset zménit vychozi certifikat na serveru.

« Chcete-li zakazat protokoly zabezpeceni, které jsou méné bezpecné nez protokol TLS 1.2, pridejte volbu
SSLDISABLELEGACYtls yes do souboru C:\windows\system32\£fb.opt nebo C:\Windows
\SysWOW64\fb.opt. Protokol TLS 1.2 nebo novéj$i pomaha branit Gtokdm pomoci $kodlivych
programd.

Povoleni zabezpeéené komunikace pomoci certifikatu serveru IBM Spectrum Protect podepsaného
drzitelem

Pokud server IBM Spectrum Protect pouziva certifikat podepsany drzitelem, musite ziskat kopii tohoto
certifikatu od administratora serveru a nakonfigurovat agenta zotaveni tak, aby komunikoval se serverem
pomoci protokolu SSL nebo TLS.

Informace o této tloze

Kazdy server generuje vlastni certifikat. Servery verze 6.3 a novéjsi generuji soubory s nazvem
cert256.arm, pokud server pouziva protokol TLS 1.2 nebo vy$si, nebo cert.arm, pokud server pouZiva
starsi verzi protokolu SSL nebo TLS. Starsi verze serveru nez 6.3 generuji soubory s nazvem cert.arm
bez ohledu na protokol. Musite zvolit certifikat, ktery bude na serveru nastaven jako vychozi.

Soubor certifikatd je uloZen na pracovni stanici serveru v adresafi instance serveru. Napfiklad C: \IBM
\tivoli\tsm\server\bin\cert256.arm. Pokud soubor certifikatl neexistuje, bude vytvoren po
restartu serveru s témito volbami.

Postup

Chcete-li povolit komunikaci pfes protokoly SSL nebo TLS z agenta zotaveni na server pomoci certifikatu
podepsaného drzitelem:
1. Pripojte binarni cestu produktu GSKit a cestu ke knihovné k proménné prostiedi PATH na klientovi.

Napriklad:
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set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

2. Pokud konfigurujete protokol SSL nebo TLS na klientovi poprvé, musite vytvorit databazi lokalnich klica
klienta dsmcert.kdb.
V adresafi C: \Windows\SysWOW64 spustte piikaz gsk8capicmd_64, jak uvadi nasledujici priklad:

gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw password -stash

Zadané heslo se pouzije k zaSifrovani databaze kli¢d. Toto heslo bude automaticky ulozeno v
zasifrované podobé v souboru pro docasné ukladani (dsmcert.sth). Soubor pro doCasné ukladani je
pouzivan klientem pro nacéteni hesla databaze kli¢d.

3. Ziskejte certifikat serveru podepsany drzitelem.

4. Importujte certifikat do databaze dsmcert.kdb. Musite do databaze dsmcert.kdb importovat certifikaty
pro vSechny klienty.

V adresafi C: \Windows\SysWOW64 spustte piikaz gsk8capicmd_64, jak uvadi nasledujici priklad:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "Server ndzev_serveru self-signed

key"
-file cesta_k_certifikdtu -format ascii -trust enable

Do databaze dsmcert.kdb lze pfidat vice certifikatl serveru, aby se klient mohl pfipojit k riznym
serveriim. RGzné certifikaty musi mit odliSné popisky. PouZivejte smysluplné popisky.

DileZité: Pokud byl certifikat ztracen v pfipadé zotaveni serveru z havérie, server automaticky
vygeneruje novy certifikat. Kazdy klient pak musi importovat novy certifikat.

5. Kdyz je certifikat serveru pridan do databaze dsmcert.kdb, pfidejte volbu ss1 yes do souboru
C:\Windows\SysWOwW64\fb.opt a aktualizujte hodnotu volby tcpport.

DiileZité:
Server ma obvykle nastavena pfipojeni pres protokoly SSL a TLS na jiném portu neZ jina pfipojeni nez

pres tyto protokoly. Neuvadéjte jako hodnotu tcpport Cislo portu pouzivané pro jiné protokoly nez
SSL a TLS. Je-li hodnota tcpport chybnd, agent zotaveni se nemdZe pfipojit k serveru.

NemUzZete se pfipojit k jinému portu neZ SSL nebo TLS s agentem zotaveni, ktery ma povolen protokol
SSL nebo TLS, nebo se pripojit k portu SSL nebo TLS s agentem zotaveni, ktery nema protokol SSL
nebo TLS povolen.

6. Nastavte spravné porty protokolu SSL nebo TLS v nasledujicich konfiguracnich souborech agenta
zotaveni:
« C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf
« C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgentDMNodes.conf

Povoleni zabezpeéené komunikace pomoci certifikatu tfeti strany
Pokud server IBM Spectrum Protect vyuZiva certifikacni autoritu tfeti strany, musite ziskat kofenovy
certifikat této certifikacni autority.

Informace o této tloze

Pokud byl certifikat vydan certifikaéni autoritou, jako napf. Symantec Ci Thawte, je klient pfipraven
pouzivat protokoly SSL nebo TLS a mUzete nasledujici kroky konfigurace vynechat. Chcete-li ziskat
seznam pfedem nainstalovanych kofenovych certifikat(i CA, vyhledejte koFenové certifikaty certifikaéni
autority v Centru znalosti IBM.

Pokud nebyl certifikat vydan predinstalovanym kofenovym certifikatem nebo se jedna o certifikat vnitini
certifikacni autority udrzovany v ramci spolecnosti, musite agenta zotaveni nakonfigurovat tak, aby
komunikoval se serverem pomoci protokolu SSL nebo TLS.
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Postup
Chcete-li povolit komunikaci pres protokoly SSL nebo TLS z agenta zotaveni na server pomoci certifikatu
certifikacni autority:
1. PFipojte binarni cestu produktu GSKit a cestu ke knihovné k proménné prostiedi PATH.
Napfriklad:

set PATH=C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Program Files\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

2. Pokud konfigurujete protokol SSL nebo TLS na klientovi poprvé, musite vytvorit databazi lokalnich klica
klienta dsmcert.kdb.
Pro klienty v adresafi C: \Windows\SysWOW64 spustte prikaz gsk8capicmd_64, jak uvadi nasledujici
priklad:
gsk8capicmd_64 -keydb -create -populate -db dsmcert.kdb -pw password -stash

Zadané heslo se pouzije k zaSifrovani databaze kli¢l. Toto heslo bude automaticky ulozeno v
zasifrované podobé v souboru pro docasné ukladani (dsmcert.sth). Soubor pro doCasné ukladani je
pouzivan klientem pro nacéteni hesla databaze kli¢a.

3. Ziskejte certifikat certifikacni autority.

4. Importujte certifikat do databaze dsmcert.kdb. Musite do databaze dsmcert.kdb importovat certifikaty
pro vSechny klienty.

Pro klienty v adresafi C: \Windows\SysWOW64 spustte prikaz gsk8capicmd_64, jak uvadi nasledujici
priklad:

gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed -label "XYZ Certificate Authority"
-file cesta_ke_kotenovému_certifikdtu_CA -format ascii -trust enable

Do databaze dsmcert.kdb lze pfidat vice certifikatl serveru, aby se klient mohl pfipojit k rdznym
serverim. RGzné certifikaty musi mit odlisné popisky. Pouzivejte smysluplné popisky.

DulezZité: Pokud byl certifikat ztracen v pFipadé zotaveni serveru z havérie, server automaticky
vygeneruje novy certifikat. Kazdy klient musi importovat novy certifikat.

5. Kdyz je certifikat serveru pfidan do databaze dsmcert.kdb, pfidejte volbu ss1 yes do souboru
C:\Windows\SysWOW64\fb.opt a aktualizujte hodnotu volby tcpport.

DileZité:
Server ma obvykle nastavena pfipojeni pres protokoly SSL a TLS na jiném portu nezZ jina pfipojeni nez

pres tyto protokoly. Neuvadéjte jako hodnotu tcpport Cislo portu pouzivané pro jiné protokoly nez
SSL a TLS. Je-li hodnota tcpport chybnd, agent zotaveni se nemize pfipojit k serveru.

NemUZete se pfipojit k jinému portu neZ SSL nebo TLS s agentem zotaveni, ktery ma povolen protokol
SSL nebo TLS, nebo se pfipojit k portu SSL nebo TLS s agentem zotaveni, ktery nema protokol SSL
nebo TLS povolen.

6. Nastavte spravné porty protokolu SSL nebo TLS v nasledujicich konfiguraénich souborech agenta
zotaveni:

e C:\ProgramData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgent.conf
e C:\ProgrambData\Tivoli\TSM\RecoveryAgent\mount\RecoveryAgentDMNodes.conf

Narodni nastaveni

Nastaveni narodniho prostredi identifikuje jazyk pouZity pro rozhrani, zpravy a napovédu online.

Graficka rozhrani produktu Data Protection for VMware

Fraze "Grafické rozhrani produktu Data Protection for VMware" se vztahuje na nasledujici graficka
rozhrani:
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« grafické rozhrani produktu Data Protection for VMware vSphere zpfistupnéné ve webovém prohlizeci
- grafické rozhrani modulu IBM Spectrum Protect vSphere Client plug-in ve webovém klientovi vSphere

Graficka uzivatelska rozhrani produktu Data Protection for VMware nepodporuji béh v prostredi, které
obsahuje nekonzistentni nastaveni narodniho prostredi v rdmci procesord, na nichZ bézi grafické
uzivatelské rozhrani produktu Data Protection for VMware, klient VMware vSphere Client a server IBM
Spectrum Protect.

Uvedte stejna nastaveni narodniho prostiedi v rdmci systémd, na nichz bézi grafické uZivatelské rozhrani
produktu Data Protection for VMware, klient VMware vSphere a server IBM Spectrum Protect.

Kdyz poprvé pristoupite ke strance napovédy grafického rozhrani produktu Data Protection for VMware
pomoci odkazu "Dalsi informace", napovéda se zobrazi v jazyce, ktery uvadi nastaveni narodniho prostredi
systému, ktery spousti grafické rozhrani produktu Data Protection for VMware. Napovéda se nezobrazi v
jazyce uvedeném narodnim prostredim klienta VMware vSphere pfi prvnim pristupu k této napovédé. V
této situaci, po zobrazeni stranky napovédy grafického rozhrani produktu Data Protection for VMware
klepnéte na alespon dva odkazy v napovéde a pak napovédu zaviete. Pristé, az spustite napovédu pomoci
odkazu "DalSi informace", se zobrazi v jazyce, ktery uvadi nastaveni narodniho prostredi klienta VMware
vSphere.

Rozhrani pro obnovu souborti produktu IBM Spectrum Protect

Jazyk obsahu rozhrani a pfikazového fadku zpravy je uréen nastavenim jazyka webového prohlizece, ktery
pfistoupil k rozhrani obnovy soubord IBM Spectrum Protect.

Pro chybové zpravy, které jsou zaprotokolovany do souboru fr_api.log, rozhrani pro obnovu soubort
IBM Spectrum Protect pouziva jazyk, ktery je uveden nastavenim narodniho prostiedi systému, ktery
spousti grafické rozhrani produktu Data Protection for VMware vSphere.

Aktivita souboru protokolu

Produkt Data Protection for VMware béhem operaci instalace, zalohy, pfipojeni a obnovy vytvari a
upravuje nékolik soubort protokolu.

Soubory protokolu produktu Data Protection for VMware jsou soubory s prostym textem pouzivajici
pfiponu . st.

BT Protokoly jsou umistény do tohoto adresare:
%ALLUSERSPROFILE%\Tivoli\TSM\TDPVMware

Adreséare obsahuji podadresar pro kazdou komponentu Data Protection for VMware. Podadresarem
agenta zotaveni je napfiklad \mount a podadresarem rozhrani prikazového radku agenta Recovery Agent
je \shell.

Soubory protokolu mizete vyhledat z nabidky Windows > Start vybérem polozek Ovladaci panel >
Vyhledavani a zadanim Fetézce x.1og.

BT Protokoly jsou umistény v obou z uvedenych cest:
<user.home>/tivoli/tsm/ve/mount/log
/opt/tivoli/tsm/TDPVMware/mount/engine/var

Soubory protokolu mizete vyhledat zadanim nasledujiciho pfikazu:

find /opt/tivoli/ -name "x.log"

DileZité: Existujici soubory protokolu jsou pfepisovany pfi kazdém spusténi instalace. Pokud zjistite
problém instalace a musite produkt pfeinstalovat, nactéte prfed zopakovanim instalace existujici soubor
TDPVMwareInstallation.log z adresare %allusersprofile®.

Poznamka: Kdyz je sluzba Data Protection for VMware spusténa, nékolik soubor( protokolu je zadrzeno v
otevieném stavu. V disledku toho néktefi spravci souborl nezobrazuji aktualni stav téchto soubori a
mohou vykazat velikost souboru nula. Vybér nebo otevieni jednoho z téchto souborl vynuti na spravci
soubor( aktualizaci podrobnosti tohoto souboru.
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Soubory protokolu agenta zotaveni

Soubor protokolu agenta zotaveni je TDP_FOR_VMWARE_MOUNTnnn . s£. Soubor protokolu s nejnovéjsimi
daty je uloZzen v souboru protokolu s ¢islem 040 (TDP_PRO_VMWARE_MOUNTO40. sf). KdyzZ velikost
souboru dosdhne maximalniho limitu, vytvori se novy soubor protokolu. Nazev souboru protokolu bude
stejny, ale jeho Cislo se o jednotku snizi. Konkrétné, data v souboru protokolu s Cislem 040 se zkopiruji do
souboru protokolu s ¢islem 039. Soubor protokolu s Cislem 040 obsahuje nejnovéjsi data. Kdyz soubor
protokolu 040 opét dosahne maximalni velikosti, obsah souboru 039 se presune do souboru 038 a
informace ze souboru 040 opét prejdou do souboru 039.

Soubory protokolu grafického rozhrani produktu Data Protection for VMware

Komponenta Data Protection for VMware vSphere umisti soubory protokolu do tohoto adresare:
T C : \IBM\SpectrumProtect\webserver\usr\servers\veProfile\logs

BTN /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs
Kdyz shromazdujete soubory protokolu, ujistéte se, Ze zahrnujete vSechny podadresare v
komprimovaném souboru.

Soubory protokolu rozhrani pfikazového Fadku produktu Data Protection for VMware

Komponenta rozhrani pfikazového fadku produktu Data Protection for VMware umistuje soubory
protokolu do nasledujiciho adresare:

BITTTEMC : \Program Files\IBM\SpectrumProtect\Framework\VEGUI\logs
BTN /opt/tivoli/tsm/tdpvmware/common/logs

Kdyz shromazdujete soubory protokolu, ujistéte se, Ze zahrnujete vSechny podadresare v
komprimovaném souboru.

Soubory protokolu rozhrani pro obnovu souborti IBM Spectrum Protect

Rozhrani pro obnovu soubor(i IBM Spectrum Protect zachycuje chybové zpravy do souborll fr_api.log,
fr_gui.logamessages.log. Tyto soubory jsou v nasledujicim vychozim adresafi:

BTTTEMC : \1BM\SpectrumProtect\webserver\usr\servers\veProfile\logs

BTN /opt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/logs
MUZete zménit nazev a umisténi tohoto souboru fr_api.log nastavenim voleb API_LOG_FILE_NAME a
API_LOG_FILE_LOCATION v souboru aktivit protokolu obnoveni souboru (FRLog.config).

Operace obnoveni souboru jsou také vykazany serverem IBM Spectrum Protect. Tyto zpravy mUzete
vyhledat pomoci klienta administrativniho pfikazového Fadku serveru.

« Chcete-li spustit administrativni relaci klienta v rezimu pfikazového rfadku, zadejte tento prikaz na
pracovni stanici:

dsmadmc -id=admin -password=admin -dataonly=yes
Zadanim prikazu DSMADMC s volbami -ID a ~-PASSWORD, jak je uvedeno, nebudete vyzvani k zadani ID
uzivatele a hesla.
« Chcete-li prohledavat souhrnnou rozsifenou tabulku SQL a zobrazit vysledky operaci obnovy souboru,
zadejte prikaz select z klienta administrativniho pfikazového radku:

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'

Mdlzete z(Zit hledani zahrnutim jednoho nebo vice nasledujicich kritérii do prikazu select:
ENTITY='DATA_MOVER_NODE_NAME'

AS_ENTITY='DATA_CENTER_NODE_NAME'

SUB_ENTITY="'VM_HOST_NAME'

START_TIME='rrrr-MM-dd HH:mm:ss'

* ok ok ok
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Napfriklad:

select * from SUMMARY_EXTENDED where ACTIVITY_TYPE='File Restore'
and ENTITY='LOCAL_MP_WIN' and AS_ENTITY='DC_NODE' and SUB_ENTITY='testvm'
and START_TIME>'2017-03-11 17:30:00'

Kritérium START_TIME podporuje dotazy s nasledujicimi znaky: rovna se (=), mensi nez (<) nebo vétsi
nez (>).

« Chcete-li prohledavat tabulku protokolu aktivit a zobrazit udalosti o operacich obnovy soubor(, zadejte
prikaz select z klienta administrativniho prikazového radku:

select * from ACTLOG

Mdlzete z(zit hledani zahrnutim jednoho nebo vice nasledujicich kritérii do prikazu select:

— % NODENAME='DATA_CENTER_NODE_NAME'
— % DATE_TIME='yyyy-MM-dd HH:mm:ss'

Napriklad:
select * from ACTLOG where NODENAME='DC_NODE' and DATE_TIME>'2017-03-11 17:30:00'

Uvedte hodnoty DATA_ MOVER_NODE_NAME a DATA_CENTER_NODE_NAME velkymi pismeny.

Kritérium DATE_TIME podporuje dotazy s nasledujicimi znaky: rovna se (=), mensi nez (<) nebo vétsi nez

>).
Spusténi a provoz sluzeb produktu Data Protection for VMware
Standardné se pfi spusténi operacniho systému Windows spusti agent zotaveni pod U¢tem lokalniho

systému.

Spusténi sluZeb agenta zotaveni na systému Microsoft Windows

KdyzZ spustite agenta zotaveni z nabidky Start systému Windows, je sluzba automaticky zastavena. Kdyz je
agent zotaveni spustény z nabidky Start dokoncen, je sluzba automaticky spusténa. Kromé toho
neposkytuje sluzba pro tyto operacni systémy grafické rozhrani. Chcete-li pouzit grafické uzivatelské
rozhrani, prejdéte do nabidky Windows Start a vyberte volby VSechny programy > IBM Spectrum Protect
> Data Protection for VMware > zotaveni.

rozhrani pfFikazového Fadku produktu Data Protection for VMware
Pomoci nasledujici Glohy mizZete ovéfit, Ze je komponenta rozhrani pfikazového fadku produktu Data
Protection for VMware spusténa:

BT Prejdéte do nabidky Start > Control Panel > Administrativni nastroje > Sluzby a ovéfte, Ze je
stav komponenty rozhrani pfikazového tadku produktu Data Protection for VMware
Spusténo.

BTN Prejdéte do adresare skriptd (/opt/tivoli/tsm/tdpvmware/common/scripts/) a zadejte
tento prikaz:

./vmclid status
« Pokud neni démon spustén, zadejte tento prikaz a spustte ho rucné:
/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon
K zastaveni a spusténi démona lze také pouzit tyto inicializacni skripty:

./vmclid stop
./vmclid start
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Dodatek A. Rozsifené konfiguracni Glohy

Musite ru¢né nakonfigurovat a ovéfit kazdou komponentu pomoci dostupnych aplikac¢nich rozhrani.

NeZ zaénete
Pfed pokracovanim ulohy se ujistéte, Ze existuji nasledujici kritéria:
« Server IBM Spectrum Protect musi byt k dispozici pro registraci uzld.

« Grafické rozhrani produktu Data Protection for VMware vSphere je nainstalovano na systému, ktery
spliuje nezbytné predpoklady na operacni systém. Musi mit sitovou pfipojitelnost k nasledujicim
systémdm:

— Zalozni server vStorage
— Server IBM Spectrum Protect

— Server vCenter

Postup
1. Prihlaste se k serveru IBM Spectrum Protect a dokoncete Ulohy popsané v tématu
t_ve_cfg_regtsmnodes.dita.

2. Prihlaste se k zaloZnimu serveru vStorage a dokoncete Ulohy popsané v tématu “Nastaveni uzl{
modulu pro pFesouvani dat pomoci grafického rozhrani modulu plug-in vSphere” na strance 83.

3. Prihlaste se k systému, na kterém je nainstalovano grafické rozhrani produktu Data Protection for
VMware vSphere, a dokoncete Ulohy popsané v tématu “Konfigurace rozhrani prikazového radku
produktu Data Protection for VMware v prostredi vSphere” na strance 91.

4. Na systému, na kterém je nainstalovano grafické rozhrani produktuData Protection for VMware
vSphere, spustte klienta vSphere pfihlaste se k nastroji vCenter.

Pokud je jiz klient vSphere spustén, musite ho zastavit a restartovat.

5. Pfejdéte do domovského adresare v klientovi vSphere. Klepnéte na ikonu grafického rozhrani produktu

Data Protection for VMware vSphere v panelu Reseni a aplikace.

Tip: Pokud neni ikona zobrazena, nebylo grafické rozhrani produktu Data Protection for VMware
vSphere registrovano, nebo doslo k chybé pfipojeni.

a. V nabidce klienta vSphere prejdéte na volbu Moduly plug-in > Spravovat moduly plug-in a spustte

spravce modulu plug-in.
b. Pokud miZete vyhledat grafické rozhrani produktu Data Protection for VMware vSphere a doslo k

chybé pripojeni, ovérte konektivitu k pocitaci, kde je nainstalovano grafické rozhrani produktu Data

Protection for VMware vSphere, zadanim pfikazu ping.

Vysledky
Grafické rozhrani produktu Data Protection for VMware vSphere je pfipraveno na operace zalohovani a
obnovy.
Nastaveni uzlti produktu IBM Spectrum Protect v prostiedi vSphere
Tato procedura popisuje, jak ruéné registrovat uzly na server IBM Spectrum Protect a udélit opravnéni
zastupce pro tyto uzly v prostiedi vSphere.
NeZ zacnete
DileZité:

Informace o této uloze
VSechny kroky v této procedure jsou dokoncené na serveru IBM Spectrum Protect.
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Tip: Tato Uloha mdzZe byt také dokoncena pomoci privodce konfiguraci nebo zapisniku Upravy
konfigurace grafického rozhrani produktu Data Protection for VMware vSphere. Spustte grafické rozhrani
produktu Data Protection for VMware vSphere otevienim webového prohlizece a pfechodem na grafické
rozhrani webového serveru. Napfiklad:

https://guihost.mycompany.com:9081/TsmVMwareUI/
Pfihlaste se pomoci jména uZivatele a hesla vCenter.

« Pro pocateéni konfiguraci pfejdéte na volbu Konfigurace > Spustit priivodce konfiguraci.
« Pro existujici konfiguraci prejdéte na volbu Konfigurace > Upravit konfiguraci.

Postup

1. Prihlaste se k serveru IBM Spectrum Protect a spustte v rezimu prikazového fadku relaci
administrativniho klienta:

dsmadmc -id=admin -password=admin -dataonly=yes

2. Zadejte pfikaz REGister Node aregistrujte nasledujici uzly na server IBM Spectrum Protect:
a) Uzel predstavujici VMware vCenter (Uzel nastroje vCenter):

REGister Node MY_VCNODE <heslo pro MY_VCNODE>

b) Uzel komunikujici mezi produktem IBM Spectrum Protect a grafickym rozhranim produktu Data
Protection for VMware vSphere (Uzel VMCLI):

REGister Node MY_VMCLINODE <heslo pro MY_VMCLINODE>

c¢) Uzel predstavuijici datové stredisko a misto uloZeni dat virtualniho pocitace (uzel datového
stfediska):

REGister Node MY_DCNODE <heslo pro MY_DCNODE>
d) Uzel "presunujici data" z jednoho systému do jiného (uzel modulu pro presouvani dat):

REGister Node MY_DMNODE <heslo pro MY_DMNODE>

A Upozornéni: Pfi registraci uzl(i na server IBM Spectrum Protect nepouzivejte parametr userid.

3. Zadejte pfikaz GRant PROXynode a definujte vztahy zastupcl pro tyto uzly:

Zapamatuijte si: Cilové uzly vlastni data a uzly agenta jednaji jménem cilovych uzld. Udéleni opravnéni
zastupce cilovému uzlu midZe uzel agenta provést operace zalohy a obnovy pro cilovy uzel.

a) Zadanim nasledujiciho pfikazu udélte uzlu Uzel nastroje vCenter opravnéni zastupce:
GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Tento prikaz udéli uzlim MY_DCNODE a MY_VMCLINODE opravnéni pro zalohu a obnovu virtualnich
pod&ita¢t jménem MY_VCNODE.
b) Zadanim nasledujiciho pfikazu udélte uzlu uzel datového stfediska opravnéni zastupce:

GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Tento prikaz udéli uzlim MY_VMCLINODE a MY_DMNODE opravnéni pro zalohu a obnovu virtualnich
podéita¢t jménem MY_DCNODE.

c) (Volitelné) Udélte opravnéni zastupce jakymkoli dal§im uzldm uzel datového stiediska nebo uzlim
modulu pro presouvani dat ve vasem prostredi.

d) Zadanim prikazu Query PROXynode serveru IBM Spectrum Protect ovérte vztahy zastupce.
Ocekavany vystup prikazu je nasledujici:
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Ocekavany vystup prikazu je:

Cilovy uzel Uzel agenta
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Jak pokracovat dale

Po Uspésném nastaveni uzll produktu IBM Spectrum Protect je dalsi ru¢ni konfiguracni Glohou nastaveni
uzld modulu pro presouvani dat, jak je popsano v tématu “Nastaveni uzl( modulu pro presouvani dat
pomoci grafického rozhrani modulu plug-in vSphere” na strance 83.

Nastaveni uzld modulu pro pfesouvani dat pomoci grafického rozhrani
modulu plug-in vSphere

Pokud odlehCujete pracovni zatéz zalohovani na zalozni server vStorage v prostfedi vSphere, mlzete
pouzit privodce modulem pro pfesouvani dat k nastaveni fady uzld modulu pro pfesouvani dat pro
spusténi operace a presunuti dat na server IBM Spectrum Protect.

NezZ zaénete

Nastaveni uzld modulu pro pFesouvani dat vyzaduje zmény konfigurace, spusténi nezbytnych sluzeb a
ovéreni nastaveni.

Tyto Ulohy mlzZete provést pomoci grafického rozhrani modulu plug-in, které zjednodusuje a zrychluje
vytvorfeni fady uzl( modulu pro presouvani dat. Pfipadné mUzete praci provést ruéné. Dalsi informace viz
¢ast “Rucni nastaveni uzl(i modulu pro pfesouvani dat v prostfedi vSphere ” na strance 84.

Ve standardnim prostredi grafického rozhrani produktu Data Protection for VMware se pouZije samostatny
soubor dsm. opt (Windows) nebo sekce souboru dsm. sys (Linux) pro kazdy uzel modulu pro pfesouvani
dat. KdyZ se na zaloznim serveru vStorage pro zabranéni duplikaci dat pouziva vice uzld modull pro
presouvani dat a tyto uzly maji opravnéni k pfesunu dat pro stejny uzel uzel datového strediska, tak kazdy
soubor dsm. opt nebo sekce souboru dsm. sys musi zahrnovat odliSnou hodnotu pro volbu
dedupcachepath.

Uzel modulu pro presouvani fyzickych dat k zaloze a obnové dat obvykle pouziva SAN. Pokud uzel modulu
pro presouvani dat nakonfigurujete pro pfimy pfistup ke svazkdim Glozist, vypnéte automatické pfirazeni
pismene jednotky. Pokud pfifazeni pismen nevypnete, mize klient na uzlu modulu pro pfesouvani dat
poru$it RDM (Raw Data Mapping) virtualnich diskd. Pokud je RDM virtualnich disk( poSkozeno, zaloha
selze.

Omezeni: Produkt Data Protection for VMware nepodporuje planovani zalozniho serveru vStorage
(pouzitého jako modul pro pfesouvani dat) pro zalohovani sebe sama. Ujistéte se, Ze je zalozni server
vStorage vyloucen z vlastnich pland. K provedeni zalohy virtualniho pocitace obsahujiciho zalozni server
vStorage pouzijte jiny zaloZni server vStorage.

PotFebujete-li provést nékterou z vySe uvedenych Uprav, prohlédnéte si téma "Ruéni nastaveni uzld
modulu pro pfesouvani dat v prostiedi vSphere."

Informace o této tloze

Pouzijte modul plug-in vSphere ke konfiguraci uzld modulu pro pfesouvani dat.

Postup

1. V. modulu vSphere vyberte IBM Spectrum Protect .

2. Na karté Konfigurovat vyberte volbu Moduly pro pFesouvani dat.

3. Na panelu Pfidat modul pro pfesouvani dat vyberte datové stiedisko v rozeviraci nabidce.
4. Podle potfeby upravte nasledujici pole:

Dodatek A. Rozsifené konfiguracni tlohy 83



« Nazev modulu pro pfesouvani dat: Nazev uzlu, ktery je jiz vyplnén navrhovanym nazvem zalozenym
na predponé uzlu, ndzvu uzlu datového strediska, ndzvu modulu pro presouvani dat a rostoucim
Cislem.

« Nazev hostitele modulu pro pfesouvani dat

« UzZivatel sluzby vCenter: JiZ vyplnény jménem uZivatele, ktery registroval modul plug-in.

« Heslo sluzby vCenter

Po dokonéeni nastaveni klepnéte na tladitko PFidat.
5. Obrazovka Vysledky ukazuje:

« Nazev nakonfigurovaného modulu pro presouvani dat.

« Umisténi souboru voleb. Modul pro pfesouvani dat mlzete nakonfigurovat tak, Ze upravite tento
soubor.

« Umisténi soubor( protokolu.
« Pouzité vychozi volby.

6. Nyni mlZete otestovat modul pro pfesouvani dat pomoci karty IBM Spectrum Protect > Konfigurovat
moduly pro pfesouvani dat . Instalaci mlzete také ovéfit vyb&rem modulu pro pfesouvani dat a
klepnutim na tladitko OvéFit nebo kontrolou stavu pfi pfistim pfidani modul pro pfesouvani dat.

7. Modul pro pfesouvani dat mlzete pfidat do planu pomoci karty IBM Spectrum Protect > Plany.

Ruéni nastaveni uzli modulu pro piesouvani dat v prostiedi vSphere

Pokud odlehCujete pracovni zatéz zalohovani na zalozni server vStorage v prostfedi vSphere, mlzete
ruéné nastavit uzly modulu pro pfesouvani dat pro spusténi operace a presunuti dat na server IBM
Spectrum Protect.

Uzel modulu pro presouvani fyzickych dat k zaloze a obnové dat obvykle pouZziva SAN. Jestlize
konfigurujete uzly modulu pro presouvani dat pro pfimy pristup ke svazim uloZist, vypnéte automatické
pfifazeni pismen jednotky. Pokud pfifazeni pismen nevypnete, mize klient na uzlu modulu pro pfesouvani
dat porus$it RDM (Raw Data Mapping) virtualnich diskd. Pokud je RDM virtualnich disk( pogkozeno, zaloha
selze.

PoZadované sluzby: Modul pro pfesouvani dat poZaduje sluzbu Client Acceptor, sluzbu agenta
vzdaleného klienta a sluzbu planovace modulu pro pfesouvani dat, jak je popsano v nasleduijicich krocich.
Pokud modul pro pfesouvani dat odeberete z datového strfediska, odinstalujte a odstrarite tyto sluzby pro
modul pro pfesouvani dat.

DiileZité: Pokud je modul pro pfesouvani dat nainstalovan na stejném systému Windows jako grafické
rozhrani produktu Grafické rozhrani produktu Data Protection for VMware vSphere a héhem konfigurace
modulu pro pfesouvani dat byla vybrana volba Vytvofit sluzby, nasledujici kroky se nepoZaduiji.

Ve standardnim prostredi grafického rozhrani produktu Data Protection for VMware se pouZije samostatny
soubor dsm. opt (Windows) nebo sekce souboru dsm. sys (Linux) pro kazdy uzel modulu pro pfesouvani
dat. KdyZ se na zaloznim serveru vStorage pro zabranéni duplikaci dat pouziva vice uzll moduld pro
presouvani dat a tyto uzly maji opravnéni k pfesunu dat pro stejny uzel uzel datového strediska, tak kazdy
soubor dsm. opt nebo sekce souboru dsm. sys musi zahrnovat odliSnou hodnotu pro volbu
dedupcachepath. Nejlepsich vysledk( dosahnete uvedenim riiznych voleb schedlogname a
errorlogname pro kazdy soubor dsm.opt nebo sekci souboru dsm.sys.

Poznamka: Viechny kroky v této procedure jsou dokonéeny na zaloznim serveru vStorage.

Uzel modulu pro pfesouvani fyzickych dat k zaloze a obnové dat obvykle pouziva SAN. Pokud uzel modulu
pro pfesouvani dat nakonfigurujete pro pfimy pristup ke svazklm uGloZist, vypnéte automatické pfirazeni
pismene jednotky. Pokud pfifazeni pismen nevypnete, mize klient na uzlu modulu pro pfesouvani dat
porusit RDM (Raw Data Mapping) virtualnich diskd. Pokud je RDM virtualnich disk( poskozeno, zaloha
selze.

Omezeni: Produkt Data Protection for VMware nepodporuje planovani zalozniho serveru vStorage, ktery
se pouziva jako modul pro pfesouvani dat, pro zalohovani sebe sama. Ujistéte se, Ze je zalozni server
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vStorage vyloucen z vlastnich ¢asovych pland. PouZijte odlisny zaloZni server vStorage, abyste zalohovali
zalozni server vStorage, ktery se pouziva jako modul pro presouvani dat.

Ke shromaZdéni informaci budete muset

Informace o modulu pro pfesouvani musi byt shromazdény z priivodce konfiguraci hostitele grafického
uzivatelského rozhrani v dobé vytvareni uzlu modulu pro pFesouvani dat v privodci. Prohlédnéte si
téma “Pracovni list konfigurace” na strance 27, kde naleznete poZadované informace. Dfive nez ru¢né
nakonfigurujete modul pro pfesouvani dat, shromazdéte a poznamenejte si nasledujici informace:

« jméno uZivatele a heslo pro vCenter
« nazev uzlu modulu pro pfesouvani dat
« heslo modulu pro pfesouvani dat

ukazky voleb modulu pro prfesouvani dat

Nazev modulu pro pFesouvani dat a ukazky voleb miZete shromazdit v nasledné fazi pomoci nasledujiciho
procesu:

1. Otevrete webovy prohlize¢ a zadejte adresu webového serveru grafického uzivatelského rozhrani:
napfiklad https://guihost.mycompany.com:9081/TsmVMwareUI/

. Pfihlaste se pomoci jména uZivatele a hesla pro vCenter a ujistéte se, Ze je vybran rezim konfigurace.

. V privodci konfiguraci prejdéte na stranku Uzly modulu pro pfesouvani dat.

. Vyhledejte poZadovany modul pro pfesouvani dat a klepnéte na volbu Zobrazit.

. Zkopirujte ukazky voleb z karty Zobrazit do souboru voleb.

o o0 WN

. Pokud to vase prostredi vyZaduje, upravte tyto volby podle potreby.
Minimalni sady poZadovanych voleb jsou pro kaZzdou platformu poskytovany v téchto tématech:

« “Nastaveni uzli modulu pro presouvani dat Windows” na strance 85

+ “Nastaveni uzld modulu pro prfesouvani dat Linux” na strance 87

Nastaveni uzlti modulu pro pfesouvani dat Windows
Mlzete pouzit zalozni server vStorage k nastaveni uzl(i modulu pro presouvani dat Windows.

Nez zacnete
Shromazdéte informace popsané v konceptualnim tématu “Ruéni nastaveni uzli modulu pro pfesouvani
dat v prostfedi vSphere ” na strance 84.

Postup

1. Zkopirujte volby z ukazkového souboru voleb dsm. opt pro modul pro pfesouvani dat do souboru
voleb, ktery je umistény v adresafi C: \Program Files\Tivoli\TSM\baclient. Pojmenujte
soubor voleb po modulu pro presouvani dat: napfiklad dsm.PREFIX_DATACENTER_DM.opt.

2. Je-li to pro vase prostredi vyzadovano, mlzete tyto volby podle potfeby aktualizovat. Popis voleb
naleznete v tématu Odkaz na volby klienta.

V pfipadé operaci okamzitého pristupu, okamzité obnovy nebo pfipojeni (obnova soubord) pridejte
VMISCSISERVERADDRESS do souboru voleb modulu pro presouvani dat. Uvedte adresu IP serveru
iSCSI sitové karty na zaloznim serveru vStorage pouZzivanou pro prenos dat iSCSI béhem okamzitych
operaci. Fyzicka karta sitového rozhrani (NIC), ktera je svazana se zafizenim iSCSI na hostiteli ESX,
musi byt na stejné podsiti jako NIC zaloZniho serveru vStorage pouZzita pro prenos iSCSI.

3. Zadejte nasleduijici pfikaz, chcete-li nastavit uzivatele a heslo VMware vCenter pro uzel modulu pro
pFesouvani dat: dsmc set password -type=vm vcenter.mycompany.xyz.com
<administrator> <passwordl>

Informace o pozadovanych pravech administratora naleznete v technické pozndmce 7047438
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http://www.ibm.com/support/knowledgecenter/en/SSEQVQ_8.1.10/client/c_opt_clioptref.html
https://www-01.ibm.com/support/docview.wss?uid=swg27047438

4. Tato procedura pouZiva privodce konfiguraci grafického uzivatelského rozhrani klienta produktu IBM
Spectrum Protect k nastaveni sluzby Client Acceptor a sluzby planovace. Standardné se sluzba agenta
vzdaleného klienta rovnéZz nastavi pomoci priivodce. Pokud pro tuto Ulohu pouZivate obsluzny program
konfigurace sluzby klienta produktu IBM Spectrum Protect (dsmcutil), musite také nainstalovat
sluZbu agenta vzdaleného klienta. Nastavte sluzbu Client Acceptor a sluzbu planovac¢e modulu pro
pFesouvani dat pomoci nasledujicich tloh:

5. Nastavte sluzbu Client Acceptor a sluzbu planovace modulu pro presouvani dat pomoci nasledujicich
Uloh:

« Tato procedura pouziva priivodce Konfigurace grafického rozhrani klienta IBM Spectrum Protect k
nastaveni sluzby Client Acceptor a sluzby planovace. Standardné se sluzba agenta vzdaleného
klienta rovnéz nastavi pomoci privodce. Pokud pro tuto Ulohu pouZivate obsluzny program
konfigurace sluzby klienta IBM Spectrum Protect (dsmcutil), ujistéte se, Ze mate také
instalovanou sluzbu agenta vzdaleného klienta.

Spustte privodce konfiguraci klienta nastroje IBM Spectrum Protect z nabidky souboru pfechodem
do Nastroje > Prlivodce nastavenim:

- Vyberte volbu Napovéda ke konfiguraci webového klienta TSM. Zadejte pozadované
informace.

v 7

a. Vevolbé Kdy chcete, aby se sluZba spustila? vyberte Automaticky p¥i zavadéni
systému Windows.

b. Ve volbé Pfejete si spustit sluzbu po dokonleni tohoto prdvodce? vyberte
Ano.

Kdyz je operace Uspésné dokondena, vratte se na Gvodni stranku privodce.

Tip: Pokud na stejném pocitaci konfigurujete vice neZ jeden uzel modulu pro pfesouvani dat,

musite pro kazdou instanci pfijemce klienta uvést jinou hodnotu portu.

— Vyberte volbu Napovéda ke konfiguraci pléanovace klienta TSM. Zadejte pozadované

informace.

a. Pri zadavani nazvu planovade se ujistéte, ze vyberte volbu Pouzit démona sluzby Client
Acceptor ke spravé planovace.

b. Ve volbé Kdy chcete, aby se sluZzba spustila? vyberte Automaticky pfi zavadéni
systému Windows.

c. Ve volbé Prejete si spustit sluzbu po dokonéeni tohoto prlvodce? vyberte
Ano.

Vysledky
Chcete-li ovéfit nastaveni konfigurace:

1. Spustte relaci pfikazového fadku modulu pro pfesouvani dat s parametry prikazového fadku -
asnodename a -optfile: dsmc -asnodename=VC1_DC1l -optfile=dsm_DM1.opt

Ujistéte se, Ze nejste po pocatecnim prihlaseni vyzvani k zadani hesla.
Upozornéni: Chcete-li zabranit selhani planovace IBM Spectrum Protect, ujistéte se, Ze volba
asnodename neni nastavena v souboru dsm. opt (Windows) nebo v sekci souboru dsm. sys
(Linux). Planovac se dotaze serveru IBM Spectrum Protect na ¢asové plany pfidruzené k
nodename (uzel modulu pro pfesouvani dat), nikoliv asnodename (uzel produktu uzel datového
stfediska). Je-li volba asnodename nastavena v souboru dsm. opt nebo v sekci souboru

dsm.sys, dotazi se Casové plany pfidruzené k asnodename (nikoliv k nodename). Jako
vysledek operace planovani selzou.

Postupujte takto:

1. Ovérte pripojeni k serveru IBM Spectrum Protect zadanim nasledujiciho pfikazu:

dsmc query session
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Tento pfikaz zobrazuje informace o vasi relaci, véetné aktualniho nazvu uzlu, je-li relace zavedena,
informace o serveru a informace o pfipojeni serveru.

2. Zadanim nasledujiciho prikazu ovérte, Ze mUlZete zalohovat virtualni pocitac:
dsmc backup vm vml

kde vm1 je nazev virtualniho pocitace.
3. Zadanim nasledujiciho pfikazu ovérte, Ze je zaloha uspésné dokoncena:

dsmc query vm "%
4. Zadanim nasledujiciho prikazu ovérte, ze lze virtualni pocitac obnovit:
dsmc restore vm vml -vmname=vml-restore

5. Ovérte, Ze jsou sluzba Client Acceptor a agent spravné nastaveni:

a. Ve webovém prohlizeCi zadejte adresu modulu klienta IBM Spectrum Protect vSphere. Napfiklad:
https://guihost.mycompany.com/vsphere-client/

b. Pfihlaste se pomoci jména uZivatele a hesla sluzby vCenter.

c. Ve webovém klientovi vSphere klepnéte na volby IBM Spectrum Protect > Konfigurovat > Moduly
pro pfesouvani dat.

d. Ujistéte se, Ze ve sloupci Stav modulu pro pfesouvani dat je uvedena hodnota OvéFeno. Je-li zde
uvedena hodnota Selhani, podrzte nad stavem ukazatel mysi a zobrazte zpravu o selhani.

Tip: Kdyz se zméni adresa IP na systému, na kterém je instalovano grafické rozhrani produktu Data
Protection for VMware vSphere, musite postupovat takto:

e. Dokoncete Ulohy popsané v ¢asti Odstrariovani problémdi

f. Nastavte sluzbu Client Acceptor znovu, aby se grafické uzivatelské rozhrani produktu Data
Protection for VMware vSphere stalo dostupnym pro operace. Jinak zobrazuje spravce modulu
plug-in stav grafického rozhrani produktu Data Protection for VMware vSphere jako zakazany.

Souvisejici ulohy
“Rozsifené konfiguracni tlohy” na strance 81
Musite ru¢né nakonfigurovat a ovéfit kazdou komponentu pomoci dostupnych aplikacnich rozhrani.

Nastaveni uzlti modulu pro pfesouvani dat Linux
MUZete pouZit zaloZni server vStorage k nastaveni uzld modulu pro pfesouvani dat Linux.

NeZ zacnete
Shromazdéte informace popsané v konceptualnim tématu “Rucni nastaveni uzl( modulu pro presouvani
dat v prostfedi vSphere ” na strance 84.

Informace o této tloze

Postup

1. Pouzijte verzi jazyka Java nainstalovanou od IBM, ktera je umisténa na systému Linux v umisténi
instalace Java: export JAVA_HOME=/opt/tivoli/tsm/tdpvmware/common/jre/jre

2. Nastavte prislusné proménné prostredi.
a. Ujistéte se, Ze je proménna prostiedi JAVA_HOME spravné exportovana:

JAVA_HOME=<jre-or-jdk-install-dir>
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b. Ujistéte se, Ze je proménna prostredi PATH spravné exportovana:
export PATH=$PATH:$JAVA_HOME/jre/bin

3. Nastavte sluzbu Client Acceptor a sluzbu planovace modulu pro presouvani dat pomoci nasledujicich
Uloh:

« Nakonfigurujte modul pro pfesouvani dat na systému Linux.

V pripadé modulu pro pfesouvani dat na systému Linux pouZijte odpovidajici pfistup ke konfiguraci
pro vas operacniho systém a verzi Linux: systemd, nebo SysV. Ty jsou popsany v nasledujicich
sekcich.

Chcete-li nakonfigurovat modul pro pfesouvani dat na systému Linux pomoci systemd,
postupujte takto:

V tomto ukdzkovém postupu je jako nazev uzlu pouzito PREFIX_DATACENTER_DM.

a. Zkopirujte nasledujici skript do adresare /etc/systemd/system a pojmenujte jej
dsmcad@PREFIX_DATACENTER_DM.service

#!/bin/bash

i

# (C) Copyright IBM Corporation 2018
i

# chkconfig: 35 95 5
# popis: démon IBM Spectrum Protect Client Acceptor
1

jHHE BEGIN INIT INFO

# Provides: dsmcad

# Required-Start: $local_fs $remote_fs $network $syslog

# Required-Stop:

# Default-Start: 3 5

# Default-Stop: 0 1 2 6

# Short-Description: IBM Spectrum Protect Client Acceptor Daemon
i# Description: Start dsmcad to enable scheduler and Web GUI.
jHHE END INIT INFO

## SERVERNAME referenced in dsm.$SERVERNAME.opt and dsm.sys
SERVERNAME=LNX11L_DATACENTER_DM1
DSMCAD_DIR=/opt/tivoli/tsm/client/ba/bin
DSMCAD_BIN=$DSMCAD_DIR/dsmcad
OPTION_FILE=$DSMCAD_DIR/dsm.$SERVERNAME.opt
PID_FILE=/var/run/dsmcad-$SERVERNAME.pid

export JAVA_HOME=/opt/tivoli/tsm/tdpvmware/common/jre/jre
export LD_LIBRARY_PATH=$DSMCAD_DIR:$JAVA_HOME/lib/amd64/classic
export PATH=$JAVA_HOME/bin:$PATH

createPidFile ()

1

pid="pgrep -f $OPTION_FILE®
pidarr=($pid)
if [ -n "$ipidarr[1]3%" ]

then
echo $i{pidarr[1]} > $PID_FILE
else
echo ${pidarr[0]} > $PID_FILE
il
removePidFile ()

if [ -f $PID_FILE ]
then

rm -f $PID_FILE
fit

Aktualizujte skript, aby byla hodnota SERVERNAME nastavena na nazev uzlu.

b. Nemusite provadét Zddné zmény ve skriptu. Chcete-li se ujistit, Ze skript ma 664 opravnéni,
zadejte pfikaz chmod 664 dsmcad@.service

c. Vytvorte textovy soubor s ndzvem dsm.PREFIX_DATACENTER_DM.opt v adresari /opt/

tivoli/tsm/client/ba/bin a pfidejte nasledujici nastaveni: servername
PREFIX_DATACENTER_DM

d. Vytvorte soubor dsm.sys v adreséfi /opt/tivoli/tsm/client/ba/bin a pridejte ukazky
voleb modulu pro presouvani dat.
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Popis téchto voleb naleznete v tématu Popis voleb.

V pfipadé operaci okamzitého pristupu, okamzité obnovy nebo pfipojeni (obnova soubord)
musite pfidat VMISCSISERVERADDRESS do souboru voleb modulu pro pfesouvani dat. Uvedte
adresu IP serveru iSCSI sitové karty na zaloznim serveru vStorage pouzivanou pro prenos dat
iSCSI béhem okamzitych operaci. Fyzicka karta sitového rozhrani (NIC), ktera je svazana se
zafizenim iSCSI na hostiteli ESX, musi byt na stejné podsiti jako NIC zaloZniho serveru vStorage
pouZita pro prenos iSCSI.

e. Po vytvoreni konfiguracnich souborl uloZte povéreni vCenter, aby mohl modul pro presouvani
dat / server proxy pro pripojeni pfistoupit k inventari vCenter. Pfejdéte do adresare /opt/
tivoli/tsm/client/ba/bin azadejte pfikaz: . /dsmc set password -type=VM
fullyqualifieddomainnameofvcenter vcenteruserid vcenterpassword

Informace o poZzadovanych pravech administratora naleznete v technické poznamce 7047438

f. Chcete-li zacit pouZzivat sluzbu, zadejte nasledujici tfi prikazy:
— systemctl daemon-reload
— systemctl enable dsmcad@PREFIX_DATACENTER_DM.service
— systemctl start dsmcad@PREFIX_DATACENTER_DM.sexrvice

g. Kdyz mate nakonfigurovany jeden modul pro pfesouvani dat, mlzete pouzit grafické uzivatelské
rozhrani modulu plug-in webového klienta, abyste pfidali dalsi moduly pro prfesouvani dat nebo
servery proxy pro pripojeni.

Poznamka: Chcete-li zajistit, aby byla sluzba, ktera je pridruzena k PREFIX_DATACENTER_DM,
automaticky restartovana pfi opétovném zavedeni systému, spustte pfikaz systemctl enable
dsmcad@PREFIX_DATACENTER_DM.sezrvice

Chcete-li zastavit sluzbu, provedte pfikaz: systemctl stop
dsmcad@PREFIX_DATACENTER_DM.sexrvice

Poznamka: Pokud odinstalujete komponentu IBM Spectrum Protect, musite zastavit a odebrat
pridruzené sluzby:
— Pomoci vySe uvedeného pfikazu stop zastavte sluzbu dsmcad.

— Zakazte sluzbu pomoci pfikazu: systemctl disable
dsmcad@PREFIX_DATACENTER_DM.service

— Odeberte dsmcad@. service z adresare /etc/systemd/system.

Chcete-li nakonfigurovat modul pro pfesouvani dat na systému Linux pomoci SysV, postupujte
takto:

V tomto ukazkovém postupu je jako nazev uzlu pouzito PREFIX_DATACENTER_DM.

a. Zkopirujte poskytnuty skript rc . dsmcad a aktualizujte skript, aby byla hodnota SERVERNAME
nastavena na nazev uzlu: SERVERNAME=PREFIX_DATACENTER_DM

b. UloZte soubor jako /etc/init.d/dsmcad.PREFIX_DATACENTER_DM

c. Ujistéte se, Ze soubor ma 775 opravnéni pomoci pfikazu chmod 755
dsmcad.PREFIX_DATACENTER_DM

d. Vytvorte textovy soubor s nazvem dsm.PREFIX_DATACENTER_DM.opt v adresafi /opt/
tivoli/tsm/client/ba/bin a pfidejte nasledujici nastaveni: sexvername
PREFIX_DATACENTER_DM

e. Vytvorte soubor dsm.sys v adresari /opt/tivoli/tsm/client/ba/bin a pfidejte ukazky
voleb modulu pro pfesouvani dat.

Popis téchto voleb naleznete v tématu Popis voleb.

V pfipadé operaci okamzitého pfistupu, okamzité obnovy nebo pfipojeni (obnova soubora)
musite pridat VMISCSISERVERADDRESS do souboru voleb modulu pro pfesouvani dat. Uvedte
adresu IP serveru iSCSI sitové karty na zaloZnim serveru vStorage pouzivanou pro pfenos dat
iISCSI béhem okamzitych operaci. Fyzicka karta sitového rozhrani (NIC), ktera je svazana se
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zafizenim iSCSI na hostiteli ESX, musi byt na stejné podsiti jako NIC zalozniho serveru vStorage
pouZzita pro prenos iSCSI.

f. Po vytvoreni konfiguracnich soubor( uloZte povéreni vCenter, aby mohl modul pro pfesouvani

dat / server proxy pro pfipojeni pfistoupit k inventari vCenter. Pfejdéte do adresare /opt/
tivoli/tsm/client/ba/bin azadejte pfikaz: . /dsmc set password -type=VM
fullyqualifieddomainnameofvcenter vcenteruserid vcenterpassword

Informace o pozadovanych pravech administratora naleznete v technické pozndmce 7047438

g. Prejdéte do adresare /opt/tivoli/tsm/client/ba/bin a provedte pfikaz: . /dsmc set

password -type=VM fullyqualifieddomainname vcenteruserid
vcenterpassword

h. V zavislosti na operacnim systému provedte nasledujici prikazy:

— Red Hat: chkconfig - - add dsmcad.PREFIX_DATACENTER_DM

— SUSE: chkconfig - - add dsmcad.PREFIX_DATACENTER_DM

— Ubuntu: update-rc.d dsmcad.PREFIX_DATACENTER_DM defaults
i. Spustte pfikaz: service dsmcad.PREFIX_DATACENTER_DM start

j. Kdyz mate nakonfigurovany jeden modul pro pfesouvani dat, mdzete pouZit grafické
uzivatelské rozhrani modulu plug-in webového klienta, abyste pridali dals$i moduly pro
presouvani dat nebo servery proxy pro pfipojeni.

Poznamka: Kdyz spustite prikaz chkconfig, sluzba dsmcad.PREFIX_DATACENTER_DM se
restartujte pfi opétovném zavedeni systému.

Chcete-li spustit sluzbu: service dsmcad.PREFIX_DATACENTER_DM start
Chcete-li zastavit sluzbu: service dsmcad.PREFIX_DATACENTER_DM stop

Poznamka: Pokud odinstalujete komponentu IBM Spectrum Protect, musite zastavit pridruzené
sluzby:

Pomoci vySe uvedeného prikazu stop zastavte sluzbu dsmcad.

Zakazte sluzbu pomoci pfikazu: systemctl disable
dsmcad@PREFIX_DATACENTER_DM.service, aby se odebraly pomocné soubory jako
napf. /var/run/dsmcad.PREFIX_DATACENTER_DM. pid.

Na systému RHEL nebo SLES pouzijte pfikaz: chkconfig --del
dsmcad.PREFIX_DATACENTER_DM

Na systému Ubuntu pouzijte pfikaz: update-rc.d dsmcad.PREFIX_DATACENTER_DM
remove

Odeberte soubory dsmcad . x z adresare /etc/init.d.

Vysledky

1. Spustte relaci pfikazového fadku modulu pro presouvani dat s parametry prikazového fadku -
asnodename a -optfile: dsmc -asnodename=VC1_DC1 -optfile=dsm_DM1l.opt

Ujistéte se, Ze nejste po pocatecnim prihlaseni vyzvani k zadani hesla.

Upozornéni: Chcete-li zabranit selhani planovace IBM Spectrum Protect, ujistéte se, Ze volba
asnodename neni nastavena v souboru dsm. opt (Windows) nebo v sekci souboru dsm.sys
(Linux). Planovac se dotaze serveru IBM Spectrum Protect na ¢asové plany pridruzené k
nodename (uzel modulu pro presouvani dat), nikoliv asnodename (uzel produktu uzel datového
stfediska). Je-li volba asnodename nastavena v souboru dsm. opt nebo v sekci souboru
dsm.sys, dotazi se Casové plany pridruzené k asnodename (nikoliv k nodename). Jako
vysledek operace planovani selzou.

Postupujte takto:

1. Ovérte pripojeni k serveru IBM Spectrum Protect zadanim nasledujiciho pfikazu:
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dsmc query session

Tento pfikaz zobrazuje informace o vasi relaci, véetné aktualniho nazvu uzlu, je-li relace zavedena,
informace o serveru a informace o pfipojeni serveru.

2. Zadanim nasledujiciho pfikazu ovéfte, ze mlzete zalohovat virtualni pocitaé:
dsmc backup vm vml
kde vm1 je nazev virtualniho pocitace.
3. Zadanim nasledujiciho pfikazu ovéfte, Ze je zaloha Uspésné dokoncena:
dsmc query vm "x"
4. Zadanim nasledujiciho pfikazu ovérte, Ze lze virtualni pocitac obnovit:
dsmc restore vm vml -vmname=vml-restore

5. Ovérte, Ze jsou sluzba Client Acceptor a agent spravné nastaveni:

a. Ve webovém prohlizeci zadejte adresu modulu klienta IBM Spectrum Protect vSphere. Napfiklad:
https://guihost.mycompany.com/vsphere-client/

b. Pfihlaste se pomoci jména uZivatele a hesla sluzby vCenter.

c. Ve webovém klientovi vSphere klepnéte na volby IBM Spectrum Protect > Konfigurovat > Moduly
pro pfesouvani dat.

d. Ujistéte se, Ze ve sloupci Stav modulu pro presouvani dat je uvedena hodnota OvéFeno. Je-li zde
uvedena hodnota Selhani, podrzte nad stavem ukazatel mysi a zobrazte zpravu o selhani.

Tip: Kdyz se zméni adresa IP na systému, na kterém je instalovano grafické rozhrani produktu Data
Protection for VMware vSphere, musite postupovat takto:

e. Dokoncete Ulohy popsané v ¢asti Odstrariovani problémd

f. Nastavte sluzbu Client Acceptor znovu, aby se grafické uzivatelské rozhrani produktu Data
Protection for VMware vSphere stalo dostupnym pro operace. Jinak zobrazuje spravce modulu
plug-in stav grafického rozhrani produktu Data Protection for VMware vSphere jako zakazany.

Konfigurace rozhrani prikazového fadku produktu Data Protection for
VMware v prostredi vSphere

Aktualizujte profil rozhrani pfikazového Fadku produktu Data Protection for VMware na systému, na
kterém je nainstalovano grafické rozhrani produktu Data Protection for VMware vSphere.

NeZ zacnete
Profil (vmcliprofile) je umistén v adresafi na systému, na kterém je nainstalovano grafické rozhrani
produktu Data Protection for VMware vSphere:

BTN /opt/tivoli/tsm/tdpvmware/common/scripts
T M6 4 bitl: C: \Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts

Informace o této uloze
VSechny kroky v této procedure jsou dokoncené na systému, na kterém je nainstalovano grafické rozhrani
produktu Data Protection for VMware vSphere.

Tip: Tato Uloha mdZe byt také dokoncéena pomoci priivodce konfiguraci nebo zapisniku konfigurace
grafického rozhrani produktu Data Protection for VMware vSphere. Prejdéte do okna Data Protection for
VMware vSphere Konfigurace a klepnéte na volbu Spustit privodce konfiguraci nebo Upravit
konfiguraci.
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Postup

1. Pomoci nasledujicich nastaveni aktualizujte profil:

VE_TSMCLI_NODE_NAME
Uvedte uzel, ktery pfipojuje komponentu rozhrani pfikazového fadku produktu Data Protection for
VMware k serveru IBM Spectrum Protect a uzlu agenta (MY_VMCLINODE).

Omezeni: Uzel Uzel VMCLI pfi komunikaci se serverem IBM Spectrum Protect nepodporuje
protokol SSL nebo ovéreni LDAP.

VE_VCENTER_NODE_NAME
Uvedte virtualni uzel predstavujici nastroj vCenter (MY_VCNODE).

VE_DATACENTER_NAME
Uvedte virtualni uzel mapujici na datové stfedisko. Nize je uvedena spravna syntaxe:
nazev_datového_strediska::nazev_uzlu_datového_strediska

« Hodnota ndzev_datového_stfediska rozliSuje velikost pismen.

- Ujistéte se, Ze nastavite tento parametr pro kazdé datové stfedisko ve vasem prostredi
(MY_DCNODE).

« Grafické rozhrani produktu Data Protection for VMware vSphere nepodporuje datova stfediska se
stejnym nazvem v nastroji vCenter.

VE_TSM_SERVER_NAME
Uvedte nazev hostitele nebo adresu IP serveru IBM Spectrum Protect.

VE_TSM_SERVER_PORT
Uvedte nazev portu, ktery se ma pouzit pro server IBM Spectrum Protect. Vychozi hodnota je
1500.

NizZe je uveden priklad profilu s témito nastavenimi:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME  MY_VCNODE

VE_DATACENTER_NAME MyDatacenterl: :MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

2. Nastavte heslo uzlu Uzel VMCLI v souboru pwd . txt.

Jedna se o heslo pro uzel, ktery pfipojuje komponentu rozhrani pfikazového fadku produktu Data
Protection for VMware k serveru IBM Spectrum Protect a uzel modulu pro pfesouvani dat. Je uveden
pomoci parametru profilu VE_TSMCLI_NODE_NAME.

a) Zadejte prikaz echo a vytvorte textovy soubor obsahujici heslo:
BT ccho passwordl > pwd.txt
WM Mecho passwordl> pwd.txt

BT MMezi heslem (passwordl) a znaménkem v&tsi neZ (>) nesmi byt mezera.

b) Zadanim tohoto pfikazu vmcli nastavte heslo pro uzel Uzel VMCLI.
vmcli -f set_password -I pwd.txt

Diilezité:

- BT Prikaz vmcli -f set_password musite zadat jako uZivatel tdpvmware a ne jako
uzivatel root.

o ILTTTE ™ Pokud hodlate generovat sestavy na ochranu aplikace, musite uvést
parametr -type VMGuest, ktery oznaci, Ze heslo plati pro virtualni pocitac¢. Napriklad:

vmcli -f set_password -type VMGuest -I password.txt

3. Ovérte, Ze je komponenta rozhrani pfikazového fadku produktu Data Protection for VMware spusténa:
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WK lepnéte na volby Start > Ovladaci panel > Administrativni nastroje > Sluzby a ovéfte, Ze
je stav komponenty rozhrani ptrikazového fadku produktu Data Protection for
VMware Spusténo.

BT Prejdéte do adresare skriptd (/opt/tivoli/tsm/tdpvmware/common/scripts/)a
zadejte tento pfikaz:

./vmclid status

« Pokud je démon spustén, pokracujte krokem 4.
« Pokud neni démon spustén, zadejte tento pfikaz a spustte ho rucné:

/opt/tivoli/tsm/tdpvmware/common/scripts/vmcli --daemon
K zastaveni a spusténi démona lze také pouzit tyto inicializacni skripty:

./vmclid stop
./vmclid start

4. Zadeijte tento prikaz vmcli a ovérte, Ze komponenta rozhrani prikazového radku produktu Data
Protection for VMware rozeznava konfiguraci uzlu produktu IBM Spectrum Protect:

vmcli -f inquire_config -t TSM

5. Ovérte uzly a potvrdte, Ze nedoslo k Zzadnym chybam konfigurace:

a) Klepnutim na ikonu v okné Redeni a aplikace klienta nastroje vSphere spustte grafické rozhrani
produktu Data Protection for VMware vSphere.

b) Prejdéte do okna Konfigurace.
¢) Vyberte uzel v tabulce a klepnéte na volbu OvéFit vybrany uzel. Informace o stavu jsou zobrazeny v

podokné Podrobnosti o stavu.
Jak pokracovat dale
IITTTEN TN Po Usp&sném dokondeni tFi ruénich konfigura&nich Gloh popsanych v této &asti:

1. “Nastaveni uzlt produktu IBM Spectrum Protect v prostfedi vSphere” na strance 81

2. “Nastaveni uzl& modulu pro presouvani dat pomoci grafického rozhrani modulu plug-in vSphere” na
strance 83

NepoZaduji se zadné dalsi konfiguracni tlohy pro zalohovani dat virtualniho pocitace.

Kontrolni seznam konfigurace rozhrani pfikazového radku prostiedi vSphere

Pomoci této procedury nakonfigurujte produkt Data Protection for VMware v prostredi vSphere pouze
pomoci rozhrani pfikazového radku.

Postup

Dokoncete Krok 1 a Krok 2 na serveru IBM Spectrum Protect.
1. Registrujte nasledujici uzly na server IBM Spectrum Protect:
a) Uzel predstavujici VMware vCenter (Uzel nastroje vCenter):

REGister Node MY_VCNODE <heslo pro MY_VCNODE>

b) Uzel komunikujici mezi produktem IBM Spectrum Protect a grafickym rozhranim produktu Data
Protection for VMware vSphere (Uzel VMCLI):

REGister Node MY_VMCLINODE <heslo pro MY_VMCLINODE>
c) Uzel predstavujici datové stfedisko a misto ulozeni dat virtualniho pocitace (uzel datového

strediska):
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REGister Node MY_DCNODE <heslo pro MY_DCNODE>
d) Uzel "presunujici data" z jednoho systému do jiného (uzel modulu pro presouvani dat):
REGister Node MY_DMNODE <heslo pro MY_DMNODE>

2. Definujte vztahy zastupce pro tyto uzly:
a) Zadanim nasledujiciho pfikazu udélte uzlu Uzel nastroje vCenter opravnéni zastupce:

GRant PROXynode TArget=MY_VCNODE AGent=MY_DCNODE,MY_VMCLINODE

Tento prikaz udéli uzldm MY_DCNODE a MY_VMCLINODE opravnéni pro zalohu a obnovu virtualnich
pocitact jménem MY_VCNODE.

b) Zadanim néasledujiciho pfikazu udélte uzlu uzel datového stiediska opravnéni zastupce:
GRant PROXynode TArget=MY_DCNODE AGent=MY_VMCLINODE,MY_DMNODE

Tento prikaz udéli uzldm MY_VMCLINODE a MY_DMNODE opravnéni pro zalohu a obnovu virtualnich
pocita¢t jménem MY_DCNODE.

c) (Volitelné) Udeélte opravnéni zastupce jakymkoli dal§im uzldm uzel datového stiediska nebo uzliim
modulu pro pfesouvani dat ve vaSem prostredi.

d) Zadanim pfikazu Query PROXynode serveru IBM Spectrum Protect ovéfte vztahy zastupce.
Ocekavany vystup pfikazu je nasledujici:

Cilovy uzel Uzel agenta
MY_VCNODE MY_DCNODE MY_VMCLINODE
MY_DCNODE MY_VMCLINODE MY_DMNODE

Dokoncete kroky 3 aZ 9 na zaloZnim serveru vStorage.
3. Nastavte odpovidajici hodnoty pro nasledujici volby modulu pro pfesouvani dat:

- INIITTEMY souboru voleb dsm. opt uvedte tyto volby.

. ITITENV souboru voleb dsm. sys uvedte tyto informace, v sekci pro nastroj uzel modulu pro
presouvani dat.

NODENAME
PASSWORDACCESS
VMCHOST
VMBACKUPTYPE
MANAGEDSERVICES
TCPSERVERADDRESS
TCPPORT
COMMMETHOD
HTTPPORT

Poznamka: Volba HTTPPORT je pozadovana pouze, kdyz se pouziva vice nez jedna sluzba CAD (Client
Acceptor Service). Pokud napfiklad existuji dva uzly modulu pro pfesouvani (a dvé sluzby Client
Acceptor), pak musi soubor voleb pro kazdy uzel modulu pro pfesouvani dat uvadét odliSnou hodnotu
HTTPPORT.

NiZe je uveden pfiklad souboru dsm.dm.opt s témito volbami:

NODename MY_DMNODE

PASSWORDAccess generate

VMCHost vcenter.storage.usca.example.com
VMBACKUPType FUllvm

MANAGEDServices schedule webclient
TCPServeraddress tsmserver.mycompany.Xxyz.com
TCPPort 1500

COMMMethod tcpip

HTTPPORT 1583
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4.

5.

8.

Zadanim nasledujiciho prikazu ovérte pfipojeni k serveru IBM Spectrum Protect:
dsmc query session

Zadejte tento pfikaz, chcete-li nastavit uZivatele a heslo VMware vCenter pro uzel modulu pro
pFesouvani dat:

dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator>
<passwordl>

. Nastavte nasledujici sluzby produktu IBM Spectrum Protect:

B Windows |
a. Instalujte sluzbu planovace:

dsmcutil install scheduler /name:"TSM Central Scheduler Service"
/node :MY_DMNODE /password:MY_DMNODEPWD /startnow:no /autostart:no

b. Instalujte sluzbu CAD:

dsmcutil install cad /name:"TSM CAD - MY_DMNODE" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/cadschedname:"TSM Central Scheduler Service" /startnow:no /autostart:yes

c. Instalujte sluZzbu agenta vzdaleného klienta:

dsmcutil install remoteagent /name:"TSM AGENT" /node:MY_DMNODE
/password:MY_DMNODEPWD /optfile:c:\tsm\baclient\dsm.dm.opt
/partnername:"TSM CAD - MY_DMNODE" /startnow:no

- IEITENY souboru voleb dsm. sys uvedte v sekci pro nastroj uzel modulu pro pfesouvani dat tuto
volbu managedservices:

Ujistéte se, Ze uvedete parametry schedule awebclient:

managedservices schedule webclient

Toto nastaveni Fidi pfijemce klienta pro spravu webového klienta i planovace.

.

Spustte sluzbu Client Acceptor Service:

Instalaéni program vytvori spoustéci skript pro démona Client Acceptor (dsmcad) v /etc/init.d.
NeZ mUze démon Client Acceptor spravovat tlohy planovace nebo webového klienta, musi byt
spustén. Jako kofen pouzijte nasledujici pfikaz ke spusténi démona:

service dsmcad start

Chcete-li démonu Client Acceptor povolit, aby se automaticky spustil po restartu systému, pridejte
sluzbu takto, v prikazovém radku shellu:

# chkconfig --add dsmcad

Ovérte, Ze jsou sluzby produktu IBM Spectrum Protect spravné nastaveny:
a) Prihlaste se ke vzdalenému systému.

b) Pomoci webového prohlizeCe se pfipojte k systému HOST1 pomoci této adresy a portu:
http://HOST1.xyz.yourcompany.com:1581

Dokoncete Krok 10 na systému, na kterém je nainstalovano grafické rozhrani produktu Data Protection for
VMware vSphere.

9.

Nastavte odpovidajici hodnoty pro nasledujici volby v profilu komponenty rozhrani pfikazového radku
produktu Data Protection for VMware (vmcliprofile):

VE_TSMCLI_NODE_NAME
VE_VCENTER_NODE_NAME
VE_DATACENTER_NAME
VE_TSM_SERVER_NAME
VE_TSM_SERVER_PORT
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NiZe je uveden priklad profilu s témito volbami:

VE_TSMCLI_NODE_NAME MY_VMCLINODE
VE_VCENTER_NODE_NAME  MY_VCNODE

VE_DATACENTER_NAME MyDatacenterl::MY_DCNODE
VE_TSM_SERVER_NAME tsmserver.mycompany.xyz.com
VE_TSM_SERVER_PORT 1500

Profil se nachazi v nasledujicich adresafich:

BTN /opt/tivoli/tsm/tdpvmware/common/scripts

MM 64 bith: C: \Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts
a) Nastavte heslo pro uzel Uzel VMCLI:

1) Zadejte prikaz echo a vytvorte textovy soubor obsahujici heslo:

| Linux PN passwordl > pwd.txt

echo passwordl> pwd.txt
2) Zadanim tohoto pfikazu vmcli nastavte heslo pro uzel Uzel VMCLI.

Diilezité: MIMIITMM Tento pikaz musite zadat jako uZivatel tdpvmware a ne jako uZivatel root.
vmcli -f set_password -I pwd.txt
b) Ovérte, ze je komponenta rozhrani pfikazového fadku produktu Data Protection for VMware
spusténa:
MM 7 prikazového fadku Windows zadejte tento pfikaz:
net start

BTN adejte tento pFikaz:
./vmclid status

c¢) Zadejte tento prikaz vmcli a ovérte, Ze komponenta rozhrani prikazového fadku produktu Data
Protection for VMware rozeznava konfiguraci uzlu produktu IBM Spectrum Protect:

vmcli -f inquire_config -t TSM

Pokyny pro konfiguraci pasky

Prezkoumejte tyto pokyny, nez se pokusite provést operace zalohovani v Ulozisti pasek.

Pfiprava na zalohovani na pasku

TN YT N e 7 se pokusite provést zalohu na pasku, musi byt pro paskové zalohy na serveru
IBM Spectrum Protect nastaveny nasledujici parametry:

1. Definujte tfidu spravy:
define mgmtclass <nazev domény> <nazev sady zasad> <nazev tr¥idy mgmtclass>
Napriklad:
define mgmtclass tape tape DISK
2. Definujte skupinu kopii:

define copygroup <nadzev domény> <nazev sady zasad> <ndzev tfidy mgmtclass>
destination=<nazev oblasti stgpool>

Napfriklad:
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define copygroup tape tape DISK destination=Diskpool
3. Activujte sadu zasad:
activate policyset <nazev domény> <nazev sady zasad>

Napfriklad:
activate policyset tape tape

Béhem konfigurace fyzické pasky existuji dodate¢né konfiguracni pozadavky. Metadata IBM Spectrum
Protect (fidici soubory) musite vZdy ponechat na disku a skutecna zalohovana data virtualniho pocitace na
pasce.

« Pouzijte volbu VMMC k uloZeni zalohovani VMware (a fidicim souborim VMware) s tfidou spravy jinou,
nez je vychozi tfida spravy.

« Pouzijte volbu VMCTLMC k urceni tfidy spravy, za Ucelem pouziti vyhradné Fidici soubory pro VMware
béhem zalohovani VMware. T¥ida spravy, kterou urcite, pfepiSe vychozi tfidu spravy. Také prepiSe tfidu
spravy ur¢enou pomoci volby VMMC. Tfida spravy VMCTLMC musi urCovat fond diskovych ulozist, bez
migrace na pasku.

« Volba VMMC se vzdy pouziva k fizeni uchovani na zalohach virtualnich podcitacd. Tato volba se vztahuje
jak na konfigurace diskd, tak i na konfigurace pasek. Volba VMCTLMC se nepouZziva pro uchovani fidicich
soubor(. Ridici a datové soubory jsou sou¢asti stejného seskupeni, a spoleéné jim vypriela platnost na
zakladé zasady uchovani volby VMMC. KdyZ jsou obé volby nastaveny, pouzije se volba VMMC pro
datové soubory a volba VMCTLMC se pouzije pro fidici soubory.

Omezeni: Operace obnovy, které pouzivaji agenty UloZist v konfiguracich bez sité LAN, mohou obnovit
soubory z fondu UloZist kopie, ackoli je mozné data ziskat z primarniho fondu UGloZist. Toto se mdze stat,
pokud je poZadavek na obnovu pro specificky soubor, nebo pokud poZadavek na obnovu nepouziva
metodu bez dotazu a primarni kopie souboru je uloZena ve fondu UloZist, ktery neni pfistupny pres cestu
bez sité LAN. Toto mdze také ovlivnit situace bez obnovy, jako jsou napf. operace zalohovani Data
Protection for VMware. V prostfedi Data Protection for VMware je disk upfednostiiovana metoda ulozisté
pro fidici soubory virtualniho poditale, jako napf. pripojeni neni potfeba k obnové souboru béhem procest
pfiristkového zalohovani. Tyto fidici soubory virtualniho pocitace nepotiebuji pouze umisténi na disku,
ale nemeély by se zalohovat do fondu Ulozist kopie, ktery je k dispozici pres cestu bez sité LAN. Pokud
potFebuji, pfipojeni pasky se pouzije k obnové souborl béhem pfirlistkového zalohovani bez sité LAN z
klienta Data Protection for VMware.

Pouziva-li prostredi serveru IBM Spectrum Protect migraci disku na pasku, zvazte pred migrovanim
nasledujici pokyny:

« Nastavte fond diskovych Ulozist MIGDELAY na hodnotu, ktera podporuje nejvice pozadavkt na
pripojeni, jeZ se uspokoiji z disku. Vzorky obvyklého pouziti oznacuiji, Ze vysoké procento obnoveni
jednotlivych soubord se vyskytuji b&hem nékolika dnl. Napfiklad béhem 3 aZ 5 dnl od doby, kdy byl
soubor naposledy upraven. Proto zvaZte uchovani dat na disku po tuto kratkou dobu, abyste
optimalizovali operace obnoveni.

Kromeé toho, pokud spolu s fondem diskovych ulozist pouzivate zabranéni duplikaci, nastavte volbu
MIGDELAY, kterad vyhovuje ¢astym Uplnym zalohovanim virtualnich pocitac¢. Nemigrujte data z fondu
UloZist se zabranénou duplikaci na pasku do té doby, neZ jsou provedena alespon dvé Uplna zalohovani
pro virtualni pocitac. KdyZ se data presunou na pasku, neni jiz nadale branéno v duplikaci. Pokud jsou
napfiklad Uplna zalohovani spousténa tydné, zvaZte nastaveni hodnoty volby MIGDELAY na alespon 10
dni. Toto nastaveni zajisti, Ze kazda Uplna zaloha identifikuje a pouzije duplicitni data z pfedchozich
zaloh predtim, nez se pfesune na pasku.

« Pouzijte fond UloZist soubor( tfidy zafizeni spise neZ fond Glozist tfidy zafizeni DISK. Obvykla hodnota
pro velikost svazku uvedena parametrem MAXCAPACITY tfidy zafizeni je 8 gigabajtl az 16 gigabajtd.
Pro pfidruzeny fond UloZist zvazte pouziti kolokace podle souborového prostoru. Kazdy virtualni pocitac,
ktery je zalohovan, je znazornén jako oddéleny souborovy prostor na serveru IBM Spectrum Protect.
Kolokace podle souborového prostoru chrani data pfed hromadnym pfirlistkovym zalohovanim pro dany
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virtualni pocitac ve stejném svazku (soubor na disku). Kdyz se vyskytne migrace na pasku, kolokace
podle souborového prostoru vyhleda hromadna pfiristkova zalohovani pro dany virtualni pocitac na
fyzické pasce.

K nastaveni hodnoty reZimu pasky pouzijte dialogové okno Nastaveni.
Operace zalohy se stane prerusenou, kdyZ poZaduje operace pfipojeni nebo okamzité obnovy stejné
paskové UloZisté, které soucasné pouziva operace zalohy.
T Rucni konfigurace zafizeni iSCSI v systému Linux
Tato procedura popisuje, jak nakonfigurovat systém Linux, ktery se pouziva béhem operace pfipojeni

zafizeni iISCSI. Snimek virtualniho pocitace je pfipojen z UloZisté serveru IBM Spectrum Protect.

NezZ zaCnete
Béhem pfipojeni iSCSI se vytvori cil iISCSI na systému agenta zotaveni. Iniciator Microsoft iSCSI se na
systému agenta zotaveni nepozaduje.

Tip: Otevreny iniciator iISCSI se poskytuje se serverem Red Hat Enterprise Linux a SUSE Linux Enterprise
Server.

Prezkoumejte nasledujici pozadavky iSCSI, nez budete pokracovat v této Uloze:

« MUzete se pripojit k cili iSCSI z libovolného systému, abyste vytvorili svazek, ktery bude obsahovat
zalohovana data. Tento svazek mlzZete pfipojit z jiného systému.

« Iniciator iSCSI je vyZadovan na jakémkoli systému, ktery se musi pfipojit k cili iSCSI.
« Na systému, kde se maji obnovit data, musi byt nainstalovan iniciator iSCSI.

« Pokud ma svazek rozpéti nékolika diskl, musite pFipojit véechny pozadované disky. Pfi pouZiti
zrcadlenych svazk( pfFipojte pouze jeden zrcadleny disk. Pripojeni jednoho disku zabrani operaci
synchronizace, ktera zabira Cas.

Informace o této uloze
Timto postupem nakonfigurujete systém Linux, ktery se pouzije b&hem operace pfipojeni zafizeni iSCSI:

Postup

1. Zaznamenejte nazev iniciatoru iSCSI na systému, kde se maji data obnovit.

Nazev iniciatoru iSCSI je umistén v souboru /etc/iscsi/initiatorname.iscsi. Je-li hodnota
InitiatorName= prazdna, vytvorte nazev iniciatoru s pomoci nasledujiciho pfikazu:

twauslbkpocOl:~ # /sbin/iscsi-iname
Zde je ukazkovy nazev iniciatoru:
ign.2005-03.0rg.open-iscsi:3£5058b1d0a0

2. Pridejte nazev iniciatoru do souboru /etc/iscsi/initiatorname.iscsi.
a) Upravte soubor /etc/iscsi/initiatorname.iscsi pomoci pfikazu vi. Napfiklad:

twauslbkpoc@l:~ # vi /etc/iscsi/initiatorname.iscsi
b) Aktualizujte parametr InitiatoxrName= nazvem iniciatoru. Napriklad:
InitiatorName=iqgn.2005-03.0rg.open-iscsi:3£5058b1d0ad

3. Postupujte takto na systému, kde je instalovan agent zotaveni (nebo cil iISCSI):

a) Spustte grafické rozhrani agenta zotaveni. Dokoncete dialogova okna Vybrat server IBM
Spectrum ProtectaVybrat snimek aklepnéte na tlacditko PFipojit.

b) V dialogovém okné Zvolit cil pripojeni vyberte volbu P¥ipojit na cil iSCSI.
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c) Vytvorte nazev cile. Ujistéte se, Ze je jedineény, a Ze ho mizete identifikovat ze systému, na kterém
je spustén iniciator iISCSI. Napfriklad:

iscsi-mount-tsmdve

d) Zadejte nazev iniciatoru iSCSI, ktery byl zaznamenan v kroku 1, a klepnéte na tlacitko OK.
e) Ovérte, Ze je svazek, ktery jste prave pripojili, zobrazen v poli P¥fipojené svazky.
4. Vyhledejte a spustte program iniciatora iSCSI na systému iniciatora, ktery byl vybran v kroku 1:

a) Ovérte, zda je sluzba iSCSI spusténa zadanim tohoto pfikazu:
Red Hat Enterprise Linux:

service iscsi status
SUSE Linux Enterprise Server:
service open-iscsi status

Pokud sluzba neni spusténd, zadanim tohoto pfikazu sluzbu spustte:
Red Hat Enterprise Linux:

service iscsi start
SUSE Linux Enterprise Server:
service open-iscsi start
b) Pripojte se k cili iSCSI zadanim tohoto pfikazu:

iscsiadm -m discovery -t sendtargets -p <adresa IP/ndzev hostitele
systému zotaveni> --login

c) Ovérte, zda je nové prosté zafizeni k dispozici zadanim tohoto prikazu:
fdisk -1

5. Pfipojte systém soubor(:
Pro svazek, ktery neni svazkem LVM, zadejte nasledujici pfikazy. V tomto pfikladu je novym
zafizenim /dev/sdbl:

mkdir /mountdir
mount /dev/sdbl /mountdir

Pro svazek LVM postupujte na hostu systému Linux takto:

a. Ujistéte se, Ze je skript vgimportclone k dispozici na systému Linux. Tento skript neni dodavan se
zakladnim (vychozim) balikem LVM. Vysledkem mdze byt to, Ze nemusite aktualizovat balik LVM na
uroven, ktera poskytuje tento skript.

b. Zadejte pfikaz vgimportclone a zahrrite novy zakladni nazev skupiny svazkl (VolGroupSnap01).
Napfriklad:

vgimportclone --basevgname /dev/VolGroupSnap0l /dev/sdbl

c. Zadejte prikaz lvchange, abyste logicky svazek oznadcili jako aktivni. Napfiklad:
lvchange -a y /dev/VolGroupSnap@1/LogVol00

d. Zadejte prikaz k pfipojeni svazku:

mkdir /mountdir
mount -o ro /dev/VolGroupSnap01l/LogVol@O /mountdir

6. Po dokonéeni operace obnovy soubor(l zadejte tyto pfikazy:
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« Pro svazky jiné nez LVM zadejte nasledujici prikazy:
a. Zruste pfipojeni systému soubord:
umount /dev/sdbl /mountdir

b. Odeberte svazek. Pokud je svazek ¢asti skupiny svazkd, nejprve odeberte svazek z dané skupiny
svazk( pomoci nasledujiciho pfikazu:

vgreduce <vaSe_skupina_svazkl> /dev/sdbl
Pak zadejte tento pfikaz, abyste odebrali svazek:
pvremove /dev/sdbl
c. Odhlaste se z jednotlivého cile:
iscsiadm --mode node --targetname <target_name> --logout
d. Odhlaste se ze vSech cild:
iscsiadm --mode node --logout
« Pro svazek LVM postupujte na hostu systému Linux takto:
a. Zruste pfipojeni systému soubord:
unmount /mountdir
b. Odeberte logicky svazek:
lvm lvremove LogVol0O
c. Odeberte skupiny svazkd:
lvm vgremove VolGroupSnap0l
d. Odhlaste se z jednotlivého cile:
iscsiadm --mode node --targetname <target_name> --logout
e. Odhlaste se ze véech cill:

iscsiadm --mode node --logout

mrrMRucni konfigurace zafizeni iSCSI v systému Windows

Tato procedura popisuje, jak nakonfigurovat systém Windows, ktery se pouziva béhem operace pfipojeni
zafizeni iSCSI. Snimek je pfipojen z UloZisté serveru IBM Spectrum Protect.

NeZ zacnete
Prezkoumejte nasledujici pozadavky iSCSI, neZ budete pokracovat v této Uloze:

« B&hem pfipojeni iSCSI se vytvori cil iISCSI na systému agenta zotaveni. MlZete se pfipojit k cili iISCSI z
libovolného systému, abyste vytvorili svazek, ktery bude obsahovat zalohovana data. Tento svazek
muUZete také pfipojit z jiného systému.

« Iniciator iSCSI je vyZadovan na jakémkoli systému, ktery se musi pfipojit k cili iSCSI.
- Ujistéte se, Ze je na systému, kde se maji obnovit data, nainstalovan iniciator iSCSI.
« Iniciator Microsoft iSCSI se na systému agenta zotaveni nepozaduje.

Prezkoumejte nasledujici pozadavky na disk a svazek, neZ budete pokracovat v této Uloze:
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« Pokud ma svazek rozpéti nékolika diskd, musite pfipojit viechny poZzadované disky. Pfi pouZiti
zrcadlenych svazk{ pfipojte pouze jeden zrcadleny disk. Pripojeni jednoho disku zabrani operaci
synchronizace, ktera zabira ¢as.

« PFi pouZiti vice dynamickych diskd na zaloZnim systému jsou tyto disky pfifazeny ke stejné skupiné.
Jako vysledek miZe pfi nasazeni pouze jednoho disku spravce diskd Windows uvazit nékteré disky jako
chybéjici a vydat chybovou zpravu. Tuto zpravu ignorujte. Data na zaloZnim disku jsou stale pfistupna,
dokud se na jiném disku nachazi néktera data. Tento problém je mozné vyresit pfipojenim vSech
dynamickych diskd.

Informace o této tloze

Timto postupem nakonfigurujete systém Windows, ktery se pouZije béhem operace pfipojeni zafizeni
iSCSI:

Postup

1. V systému agenta zotaveni oteviete port 3260 v brané firewall sité LAN a klienta systému Windows.
Zaznamenejte nazev iniciatoru iSCSI na systému, kde se maji data obnovit.

Nazev iniciatoru iSCSI se zobrazi v okné konfigurace iniciatoru iSCSI ovladaciho panelu. Napfiklad:
ign.1991-05.com.microsoft:hostname

2. Postupujte takto na systému, kde je instalovan agent zotaveni (nebo cil iSCSI):

a) Spustte grafické rozhrani agenta zotaveni. Dokoncete dialogova okna Vybrat server IBM Spectrum
Protect a Vybrat snimek a klepnéte na tlaCitko PFipojit.

b) V dialogovém okné Zvolit cil pFipojeni vyberte volbu PF¥ipojit na cil iISCSI.
c) Vytvorte nazev cile. Ujistéte se, Ze je jedineény, a Ze ho mizete identifikovat ze systému, na kterém
je spustén iniciator iISCSI. Napfiklad:

iscsi-mount-tsmdve

d) Zadejte nazev iniciatoru iSCSI, ktery byl zaznamenan v kroku 1, a klepnéte na tlacitko OK.
e) Ovéfte, Ze je svazek, ktery jste pravé pfipojili, zobrazen v poli Pfipojené svazky.
f) KdyZ pouzijete agenta zotaveni v siti iSCSI a agent zotaveni nepouziva modul pro prfesouvani dat,

prejdéte do souboru C: \ProgramData\Tivoli\TSM\RecoveryAgent\mount
\RecoveryAgent.conf a uvedte znaCku [IMOUNT] a parametr Taxget IP:

[IMOUNT config]
Target IP=<Adresa IP sitové karty na systému,
ktery vystavi cile iSCSI.>

Napriklad:

[General config]
paraml
param2

tiMount config]
Target IP=9.11.153.39

Po pridani nebo zméné parametru cilové adresy IP restartujte grafické rozhrani agenta zotaveni
nebo rozhrani pfikazového fadku agenta zotaveni.

3. Vyhledejte a spustte program iniciatora iSCSI na systému iniciatora, ktery byl vybran v kroku 1:
a) Pripojte se k cili iSCSI:

1) Na karteé cile zadejte adresu TCP/IP agenta zotaveni (iSCSI target) pouzitou v kroku 2 v
dialogovém okné Cil:. Klepnéte na tla¢itko Rychlé pFipojeni.
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2) Dialogové okno Rychlé pfipojeni zobrazi cil, ktery odpovida nazvu cile uréenému v kroku 2c.
Pokud neni jiZ pfipojen, vyberte tento cil a klepnéte na tladitko PFipojit.

b) Na systém iniciatora prejdéte na Ovladaci panel > Administrativni nastroje > Sprava po€itaci >

UloZigté > Sprava disk.

1) Pokud je pripojeny cil iISCSI vypsan jako Type=Foreign, klepnéte pravym tlacitkem mysi na
volbu Cizi disk a vyberte volbu Importovat cizi disky. Je zvolena volba Cizi skupina diski.
Klepnéte na tlacitko OK.

2) Dalsi obrazovka ukazuje typ, stav a velikost ciziho disku. Klepnéte na tla¢itko OK a pockejte na
import disku.

3) Po dokonceni importu disku stisknéte tlacitko F5 (obnovit). Snimek pfipojeného iSCSI je
viditelny a obsahuje pfifazené pismeno jednotky. Pokud nejsou pismena jednotek pfifazovana
automaticky, klepnéte pravym tlacitkem mysi na poZzadovanou oblast a vyberte volbu Zménit
pismena jednotek nebo cesty. Klepnéte na tlacitko PFidat a vyberte pismeno jednotky.

4. Otevrete program Windows Explorer (nebo jiny obsluzny program) a prochazejte pfipojeny snimek pro
operaci obnovy soubord.

5. Po obnové souboru postupujte takto:
a) Odpoijte kazdy cil iSCSI pomoci dialogového okna Vlastnosti iniciatoru iSCSI.

b) Odpojte svazek z kroku 2 vybérem svazku v grafickém rozhrani agenta zotaveni a klepnéte na
tlaCitko Odpojit.

mrTEMRucni konfigurace uzly serveru proxy pro pfipojeni na systému Linux

Postupujte takto, abyste pridali uzel serveru proxy pro pfipojeni do vzdaleného systému Linux.

Nez zaénete

Ve standardnim prostredi grafického rozhrani produktu Data Protection for VMware vSphere se pouzije
samostatna sekce souboru dsm. sys pro kazdy uzel serveru proxy pro pripojeni. VSechny kroky v této
procedure dokoncite pomoci modulu pro pfesouvani dat, ktery je nainstalovan na zaloznim serveru.

Informace o této tloze
Tato Uloha nastavuje uzly serveru proxy pro pfipojeni aktualizovanim voleb modulu pro presouvéani dat a
ovérenim pripojitelnosti k serveru IBM Spectrum Protect.

Postup
1. V souboru voleb dsm. sys uvedte tyto informace, v sekci pro nastroj uzel serveru proxy pro pfipojeni.
NODENAME
Uvedte nazev pro dfive definovany uzel serveru proxy pro pfipojeni. Plany produktu IBM Spectrum
Protect jsou pfidruzené k tomuto uzlu.

PASSWORDACCESS
Uvedte volbu GENERATE, takZe je heslo generovano automaticky (misto vyzvani uzivatele).

MANAGEDSERVICES
Tuto volbu uvedte, chcete-li Fidit pfijemce klienta pro spravu webového klienta i planovace
(webovy klient planu).

TCPSERVERADDRESS
Uvedte adresu TCP/IP serveru IBM Spectrum Protect.

TCPPORT
Uvedte adresu portu TCP/IP serveru IBM Spectrum Protect.

COMMMETHOD
Uvedte komunikacni metodu, kterou ma pouzit server IBM Spectrum Protect. Pro uzly serveru
proxy pro pripojeni musite uvést TCP/IP jako komunikacni metodu. Pokud uvedete jinou metodu,
operace selzou.
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HTTPPORT
Tato volba uvadi adresu portu TCP/IP TCP/IP a musite ji uvést pouze tehdy, kdyZ pouZijete vice nez
jednu sluzbu Client Acceptor. Pokud napriklad existuji dva uzly serveru proxy pro pfipojeni (a dvé
sluzby Client Acceptor), pak musi soubor voleb pro kazdy uzel serveru proxy pro pfipojeni dat
uvadét odliSnou hodnotu HTTPPORT.

Omezeni: Nepovolujte volbu Bez sité LAN (ENABLELANFREE YES) v souboru dsm. sys. Tato volba
neni podporovana pro uzly serveru proxy pfipojeni.

NiZe je uveden priklad souboru dsm.sys s témito nastavenimi:

Servername tsm_serverl
NODename datacenterl_MP_LNX
PASSWORDAccess generate
MANAGEDServices schedule webclient
TCPServeraddress tsmserver.myco.com
TCPPort 1500
COMMMethod tcpip
HTTPPORT 1583

. Zadejte tento prikaz, abyste nastavili uZivatele a heslo VMware pro uzel serveru proxy pro pripojeni:
dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator>
<passwordl>

. Spustte relaci pfikazového fadku modulu pro pfesouvani dat s parametry prikazového radku -
asnodename a -optfile:

dsmc -asnodename=vctrl_datacenterl -optfile=dsm_MP_LNX.sys

Ujistéte se, Ze nejste po pocatecnim prihlaseni vyzvani k zadani hesla.

Upozornéni: Chcete-li zabranit selhani planovace IBM Spectrum Protect, ujistéte se, Ze volba
asnodename neni nastavena v sekci souboru dsm. sys (Linux). Planovac se dotaze serveru IBM
Spectrum Protect na Casové plany pridruZzené k nodename (uzel serveru proxy pro pfipojeni),
nikoliv asnodename (uzel datového strediska). Je-li volba asnodename nastavena v souboru
dsm.sys, dotazi se Casové plany pfidruzené k asnodename (nikoliv k nodename). Jako
vysledek operace planovani selzou.

. Zadanim nasledujiciho pfikazu ovérte pfipojeni k serveru IBM Spectrum Protect:

dsmc query session

Tento prikaz zobrazuje informace o vasi relaci, v€etné aktualniho nazvu uzlu, je-li relace zavedena,
informace o serveru a informace o pfipojeni serveru.

. Nastavte sluzbu CAD (Client Acceptor Service) a sluzbu planovace modulu pro pfesouvani dat
dokoncenim téchto Uloh:

« Vsouboru voleb dsm. sys uvedte tyto informace, v sekci pro nastroj uzel serveru proxy pro
pripojeni:
— Uvedte volbu managedservices s témito dvéma parametry:

managedservices schedule webclient

Toto nastaveni fidi pfijemce klienta pro spravu webového klienta i planovace.

— Chcete-li smérovat informace o planu a chybé souborl protokolu jinych, nez jsou vychozi
soubory, uvedte volby schedlognhame a errorlogname. Kazda volba musi obsahovat Gplhou
cestu a nazev souboru, do kterého se ulozi informace protokolu. Napfiklad:

schedlogname /vmsched/dsmsched_mp_lnx.log
errorlogname /vmsched/dsmerror_mp_lnx.log

« Spustte sluzbu Client Acceptor Service:

Instalac¢ni program vytvori spoustéci skript pro démona Client Acceptor (dsmcad) v /etc/init.d.
NeZ mUze démon Client Acceptor spravovat tlohy planovace nebo webového klienta, musi byt
spustén. Jako kofen pouzijte nasledujici pfikaz ke spusténi démona:

service dsmcad start
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Chcete-li démonu Client Acceptor povolit, aby se automaticky spustil po restartu systému, pfidejte
sluzbu takto, v prikazovém radku shellu:

# chkconfig --add dsmcad

6. Ovérte, Ze jsou sluzba Client Acceptor a agent spravné nastaveni:
a. Prihlaste se ke vzdalenému systému.
b. Pomoci webového prohlizece se pfipojte k systému HOST1 pomoci této adresy a portu:

http://HOST1.xyz.yourcompany.com:1581

mrrMRucni konfigurace uzly serveru proxy pro pripojeni na vzdaleném
systému Windows
Postupujte takto, abyste pridali uzel serveru proxy pro pfipojeni do vzdaleného systému Windows. Tato

Uloha se vyzaduje, kdyz chcete pridat druhy uzel serveru proxy pro pfipojeni systému Windows do vaseho
prostredi.

Nez zaénete

Nez budete pokracovat s touto Ulohou, ujistéte se, Ze je nakonfigurovan primarni uzel systému Windows
uzel serveru proxy pro pfipojeni.

Informace o této uloze
Postupujte takto na vzdaleném systému Windows serveru proxy pro pfipojeni:

Postup

1. Nainstalujte nasledujici produkty na vzdaleném systému Windows serveru proxy pro pfipojeni:
« zotaveni
« modul pro pfesouvani dat produktu IBM Spectrum Protect

PFistupujte k obéma produktdim pomoci obrazu produktu IBM Spectrum Protect for Virtual
Environments ke stazeni. Podrobné instalacni pokyny jsou k dispozici ve znalostnim centru IBM v
tématu

“Instalace komponent Data Protection for VMware na systémech Windows” na strance 21
2. Ziskejte obsah souboru ukazkovych voleb z uzlu serveru proxy pro pfipojeni systému Windows, ktery

byl vytvoren, a pfidejte jej do souboru voleb na vzdaleném systému Windows serveru proxy pro
pFipojeni:

a) Na primarnim systému Windows serveru proxy pro pfipojeni prejdéte do okna Konfigurace v
grafickém rozhrani produktu Data Protection for VMware vSphere.

b) Klepnéte na volbu Upravit konfiguraci TSM v seznamu Ulohy. Naéteni zapisniku konfigurace maze
chvili trvat.

c) Pfejdéte na stranku Dvojice uzli serverd proxy pro pfipojeni a klepnéte na volbu PFidat dvojici
serveril proxy pro pfipojeni.

d) V tabulce ve sloupci Priméarni uzel prejdéte na uzel serveru proxy pro pfipojeni systému Windows s
nevyfizenym umisténim a klepnéte na volbu Nova nastaveni.

e) Poznamenejte si hesla primarniho uzlu a partnerského uzlu Linux. Tento panel miZete pouzit k
Upravé nebo vytvoreni vhodného hesla.

f) Zkopirujte obsah ukazkového souboru dsm. opt, ktery je zobrazen v dialogovém okné& Nastaveni
serveru proxy pro pfipojeni.

g) VloZte nebo pridejte obsah ukazkového souboru dsm. opt do souboru voleb na vzdaleném systému
Windows serveru proxy pro pfipojeni. Pojmenujte soubor voleb pomoci konvence, ktera identifikuje
jeho roli jako vzdalené uzel serveru proxy pro pfipojeni.

Napfiklad: dsm.REMOTE1_MP_WIN.opt.

104 IBM Spectrum Protect for Virtual Environments: Instala¢ni prirucka k produktu Data Protection for VMware



Omezeni: Nepovolujte volbu Bez sité LAN (ENABLELANFREE YES) v souboru voleb. Tato volba neni
podporovana pro uzly serveru proxy pripojeni.

3. Zadejte tento prikaz modulu pro pfesouvani dat, chcete-li nastavit uzivatele a heslo VMware pro uzel
serveru proxy pro pripojeni:

Tip: Chcete-li spustit prikazovy fadek dsmc, oteviete nabidku Windows Start a vyberte volby
Programy— IBM Spectrum Protect — Pfikazovy Fadek klienta zalohovani.

dsmc set password -type=vm vcenter.mycompany.xyz.com <administrator> <heslol>
-optfile=dsm.REMOTE1_MP_WIN.opt

4. Zadanim nasledujiciho pfikazu ovérte pripojeni k serveru IBM Spectrum Protect:
dsmc query session -optfile=dsm.REMOTE1_MP_WIN.opt

Tento pfikaz zobrazuje informace o vasi relaci, véetné aktualniho nazvu uzlu, je-li relace zavedena,
informace o serveru a informace o pfipojeni serveru.

5. Nastavte sluzbu CAD (Client Acceptor Service) a sluzbu planovace modulu pro pFesouvani dat
dokoncenim tohoto postupu:

Tento krok pouziva priivodce Konfigurace grafického rozhrani klienta IBM Spectrum Protect k
nastaveni sluzby CAD a sluzby planovace. Standardné se sluzba agenta vzdaleného klienta rovnéz
nastavi pomoci priivodce. Pokud pro tuto Glohu pouzivate obsluZzny program konfigurace sluzby klienta
IBM Spectrum Protect (dsmcutil), ujistéte se, Ze mate také instalovanou sluZzbu agenta vzdaleného
klienta.

Spustte privodce konfiguraci klienta nastroje IBM Spectrum Protect z nabidky souboru pfechodem do
Nastroje >Priivodce nastavenim:

a) Vyberte volbu Napovéda ke konfiguraci webového klienta TSM. Zadejte pozadované
informace.

1) Ve volbé Kdy chcete, aby se sluzba spustila? vyberte Automaticky pti
zavadéni systému Windows.

2) Ve volbé Pfejete si spustit sluzbu po dokoncéeni tohoto prlvodce? vyberte Ano.
KdyZ je operace Uspésné dokoncena, vratte se na Uvodni stranku priivodce a pokracujte na krok b.

Tip: Pokud na stejném systému nakonfigurujete vice nez jeden uzel serveru proxy pro pfipojeni,
musite pro kazdou instanci sluzby Client Acceptor uvést jinou hodnotu portu.

b) Vyberte volbu Napovéda ke konfiguraci planovace klienta TSM. Zadejte pozadované
informace.

1) PFi zadavani nazvu planovace se ujistéte, ze vyberte volbu Pouzit démona sluzby Client
Acceptor ke spravé planovace.

2) Ve volbé Kdy chcete, aby se sluzba spustila? vyberte Automaticky pti
zavadéni systému Windows.

3) Ve volbé Pfejete si spustit sluzbu po dokonéeni tohoto prlvodce? vyberte Ano.

6. Ovérte, Ze jsou sluzba Client Acceptor a agent spravné nastaveni. Pomoci webového prohlizece se
pripojte k systému HOST1 pomoci této adresy a portu:

http://HOST1.xyz.yourcompany.com:1581

rrrEETTERuéni konfigurace schopnosti obnovy souborii na sekundarnim
serveru ve vzdaleném systému Windows

MiZete ruéné nakonfigurovat schopnosti obnovy soubor( na sekundarnim serveru na vzdaleném systému
Windows. K dokonéeni této Ulohy se musite ujistit, Ze jsou naimplementovany dvojice uzll na
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sekundarnim serveru proxy pro pfipojeni k obnové soubort, aby bylo mozné obslouzit sekundarni server
IBM Spectrum Protect. Tuto Ulohu lze také naimplementovat v prostiedi s vice doménami.

Nez zaénete

Oba virtualni pocitace serveru proxy pro pripojeni Windows a Linux musi byt dostupné a spusténé. Kazdy
sekundarni server vyZzaduje dvojici uzld sekundarniho serveru proxy pro pfipojeni pro operace obnovy
souborl. Kazdy virtualni pocitac serveru proxy pro pfipojeni musi mit také spusténou sluzbu Microsoft
iSCSI Initiator Service. Dal$i informace naleznete v ¢asti IZIIEMSpusténi sluzby Microsoft iSCSI
Initiator a MMM Konfigurace dvojice uzld server( proxy pro pFipojeni selze s chybou ANS3144W -
Linux.

BT Virtualni pocitade serveru proxy pro pfipojeni musi spliiovat tyto predpoklady:

« Spliovat minimalni hardwarové poZadavky, jak je popsano v ¢asti Hardwarové a softwarové pozadavky:
Data Protection for VMware

« Byt Cleny stejné domény jako host virtualniho pocitace, ktery ma byt obnoven.

Poznamka: V prostiedi vice domény musi byt pocitace serveru proxy pro pfipojeni leny stejné domény,
kterou jsou Cleny uzivatelé virtualnich pocitact.

Postup
1. Vytvorte dvojici uzld serverl proxy pro pripojeni:

a) Vyberte dva nové pocitace serveru proxy pro pfipojeni k pro schopnosti obnovy soubord. Podle
potfeby je nainstalujte s produktem IBM Spectrum Protect.

v v

- ITITTMBEhem instalaéniho procesu vyberte volby > Typ instalace: rozsifeny > Pouze funkce
modulu pro pfesouvani dat.

- I BEhem instalaéniho procesu vyberte volbu Modul pro pfesouvani dat Data Protection
for VMware

Q) Windows
Vytvorte server proxy pro pripojeni se systémem Windows:
1) Na karté Modul pro piesouvani dat vyberte volbu Novy modul pro pfesouvani dat.
2) Ujistéte se, Ze nazev modulu pro presouvani dat konci fetézcem REMOTE_MP_WIN.

Poznamka: Pokud se nazvy moduld pro pfesouvani dat Windows a Linux neshoduji, nebo
nekondi spravnym Fetézcem, dvojice uzll server( proxy pro pfipojeni se nevytvofi. Misto toho se
povazuji za moduly pro pFesouvani dat.

3) Poskytnéte adresu IP pro nazev hostitele modulu pro presouvani dat na virtualnim pocitaci
Windows.

4) Poskytnéte jméno uZivatele a heslo sluzby vCenter.
5) Klepnéte na tlacitko PRIDAT.

Poznamka: Také se vytvofi nepozadovana sluzba planovani. Tuto sluzbu planovani mdlzete
odstranit nebo ignorovat.

c)
Vytvorfte server proxy pro pfipojeni se systémem Linux:
1) Na karté Modul pro pfesouvani dat vyberte volbu Novy modul pro pfesouvani dat.
2) Ujistéte se, Ze pouZijete stejny nazev modulu pro prfesouvani dat, ktery jste pouzili pro server
proxy pro pfipojeni Windows, ale tentokrat koncici fretézcem REMOTE_MP_LNX.

Poznamka: Pokud se nazvy moduld pro pfesouvani dat Windows neshoduji, nebo nekondi
spravnym Fetézcem, dvojice uzll serverl proxy pro pfipojeni se nevytvofi. Misto toho se povazuji
za moduly pro pfesouvani dat.
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3) Poskytnéte adresu IP pro nazev hostitele modulu pro presouvani dat na virtualnim pocitaci
Linux.

4) Poskytnéte jméno uzivatele a heslo sluzby vCenter.
5) Klepnéte na tlagitko PRIDAT.
6) V prikazovém radku spustte tento prikaz:

iscsiadm -m discovery -t sendtargets -p server proxy pro ptripojeni partnera

kde server proxy pro pripojeni partnera je adresa IP serveru proxy pro pfipojeni partnera Linux.

d) Po vybéru karty Server proxy pro pFipojeni ovérte klepnutim na tladitko Aktualizovat, Ze jsou
zobrazeny oba servery proxy pro pfipojeni Windows a Linux a jsou v ovéfeném stavu.

2. Spustte operaci obnoveni souboru na nové dvojici uzld server( proxy pro pripojeni:
a) Na novém pocitali serveru proxy pro pfipojeni Windows upravte soubor voleb obnovy soubort:

C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI\frConfig.props

Pokyny, jak upravit soubor voleb obnovy soubord, naleznete v ¢asti “Volby obnovy souboru” na
strance 47.

b) Pouzijte nasledujici zmény v souboru frConfig.props:

default_mp_address=LOCALHOST
default_mp_nodename=ndzev_uzlu_nového_serveru_proxy_pro_piipojeni_windows
enable_filerestore=true

kde ndzev_uzlu_nového_serveru_proxy_pro_pfipojeni_windows uvadi nazev uzlu, ktery je
pridruzeny k novému serveru proxy pro pripojeni Windows.

¢) Restartujte sluzby na serveru proxy pro pfipojeni restartovanim webového serveru IBM Spectrum
Protect for Virtual Environments.

d) Nastavte uZivatele domény a heslo pro operace obnovy soubord pomoci souboru voleb, ktery je
pFidruzeny k novému serveru proxy pro pfipojeni Windows, a zadanim nasledujicich prikaz( v
prikazovém radku:

dsmc set password —type=domain cldevl.local\frank tajny ddaj -
optfile=dsm.ndzev_uzlu_nového_serveru_proxy_pro_prTipojenti_windows.opt

kde tajny udaj uvadi heslo a ndzev_uzlu_nového_serveru_proxy_pro_pripojeni_windows uvadi nazev
uzlu, ktery je pridruZzeny k novému serveru proxy pro pfipojeni Windows.

Poznamka: Ve vyse uvedeném pfikazu je clidevl.local\frank uzivatel vdoméné
clidevl.local. Tento uzivatel musitaké byt clenem domény, kde se vytvafri server proxy pro
pFipojeni Windows. Dalsi informace naleznete v tématu IIIEMPFedpoklady pro obnovu
soubord.

e) Chcete-li spustit uzivatelské rozhrani obnovy soubor( pro tento sekundarni server, zadejte
nasleduijici adresu URL serveru proxy pro pfipojeni Windows:

https://ndzev_hostitele:9081/FileRestorelI/

kde ndzev_hostitele uvadi nazev hostitele serveru proxy pro pripojeni Windows, ktery je hostitelem
uzivatelského rozhrani obnovy soubord.

Rucni konfigurace nékolika sluzeb Client Acceptor v systému Linux

Za uréitych okolnosti mdze byt pfinosné pouziti vice sluzeb dsmcad na jediném hostiteli klienta systému
Linux.

Informace o této tiloze
Tato uloha nastaveni nékolik instanci dsmcad, které se spusti automaticky pfi spusténi systému:
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Postup
1. Vytvorte dvé jedinecné sekce uzlu v souboru dsm.sys (tento soubor se standardné nachaziv /opt/
tivoli/tsm/client/ba/bin/):

# cat /opt/tivoli/tsm/client/ba/bin/dsm.sys
SErvername nodel

COMMMethod TCPip
TCPPort 1500
TCPServeraddress localhost
nodename nodel
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-nodel.log
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-nodel.log
managedservices webclient sched
httpport 1581
passwordaccess generate
SErvername node2
COMMMethod TCPip
TCPPort 1500
TCPServeraddress localhost
nodename node2
errorlogname /opt/tivoli/tsm/client/ba/bin/dsmerror-node2.log
schedlogname /opt/tivoli/tsm/client/ba/bin/dsmsched-node2.log
managedservices webclient sched
httpport 1582
passwordaccess generate

Tip: Mlze byt prospésné zahrnout jisté volby zahrnuti/vylouceni, abyste odlisili tyto uzly. V opaéném
pFipadé mohou byt stejna data zalohovana pomoci téchto dvou nazv( uzld.

2. Vytvorte dva soubory dsm.opt, jeden pro kazdy uzel (tyto soubory se standardné nachazejiv /opt/
tivoli/tsm/client/ba/bin):

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

3. Povolte passwordaccess generate tak, Ze se pfihlasite pomoci povéfeni pro oba uzly:

# cat /opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
servername nodel
# cat /opt/tivoli/tsm/client/ba/bin/dsm-node2.opt
servername node2

4. Vytvorte dvé kopie vychoziho skriptu inicializace rc.dsmcad (tento skript se standardné nachazi
v /opt/tivoli/tsm/client/ba/bin):

# cp /opt/tivoli/tsm/client/ba/bin/xc.dsmcad /opt/tivoli/tsm/client/ba/bin/xc.dsmcad-nodel
# cp /opt/tivoli/tsm/client/ba/bin/xc.dsmcad /opt/tivoli/tsm/client/ba/bin/xc.dsmcad-node2

5. Upravte rc.dsmcad-nodel:
a) Zmeénte tento fadek pro distribuce systému Red Hat Enterprise Linux:

daemon $DSMCAD_BIN

Na tento radek:

daemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

b) Zméite tento Ffadek pro distribuce systému SUSE Linux Enterprise Server:

startproc $DSMCAD_BIN

Na tento radek:
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startproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt
6. Upravte rc.dsmcad-node2:

a) Zméite tento radek pro distribuce systému Red Hat Enterprise Linux:

daemon $DSMCAD_BIN

Na tento radek:

daemon $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

b) Zméiite tento Fadek pro distribuce systému SUSE Linux Enterprise Server:

startproc $DSMCAD_BIN

Na tento radek:

startproc $DSMCAD_BIN -optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

7. Vytvorte nové odkazy v /etc/init.d/, které budou ukazovat na dané dva nové skripty inicializace
rc.dsmcad. Tyto odkazy umoziuji sluzbé inicializace systému Linux spustit sluzby dsmcad pfi
spusténi systému:

# 1n -s /opt/tivoli/tsm/client/ba/bin/zrc.dsmcad-node2 dsmcad-node2

# 1n -s /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel dsmcad-nodel

# 1s -la dsmx

lrwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-nodel -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-nodel
lrwxrwxrwx. 1 root root 45 Aug 2 08:04 dsmcad-node2 -> /opt/tivoli/tsm/client/ba/bin/rc.dsmcad-node2

8. Zaregistrujte dva nové skripty rc pomoci pfikazu chkconfig:

# chkconfig --add dsmcad-nodel
# chkconfig --add dsmcad-node2

9. Otestujte konfiguraci pomoci pfikazu sexrvice dsmcad start, abyste se ujistili, Ze se skripty
nactou a spusti bez problém:

# service dsmcad-nodel start

Starting dsmcad-nodel: [ OK ]
# service dsmcad-node2 start
Starting dsmcad-node2: [ 0K 1]

# ps -ef | grep dsmcad

root 2689 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 2719 1 0 09:04 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

Text prikazu se umisti na dva fadky v tomto prikladu, aby se pojalo formatovani stranky.
10. Restartujte a potvrdte, Ze se dané dvé instance dsmcad automaticky spustily:

# ps -ef | grep dsmcad

root 1830 1 0 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-nodel.opt

root 1856 1 O 09:14 ? 00:00:00 /opt/tivoli/tsm/client/ba/bin/dsmcad
-optfile=/opt/tivoli/tsm/client/ba/bin/dsm-node2.opt

Text prikazu se umisti na dva radky v tomto pfikladu, aby se pojalo formatovani stranky.

Uprava konfiguraéniho souboru VMCLI

Konfiguracni soubor VMCLI (vmcliConfiguration.xml) obsahuje nastaveni pro komponentu Data
Protection for VMware vSphere.
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Instalacni proces produktu Data Protection for VMware vyzaduje, aby uzivatel uvedl adresu IP serveru
vCenter a to, zda se ma povolit pFistup ke grafickému rozhrani pomoci webového prohlizece. Nicméné po
instalaci jiz nelze instalacnim programem upravit adresu IP serveru a pfistupovou metodu grafického
rozhrani.

Chcete-li aktualizovat tato nastaveni, miZete ru¢né upravit konfigura¢ni soubor VMCLI
(vmcliConfiguration.xml). Tento soubor se vytvori béhem instalace v nasledujicich umisténich:
Na systémech Windows:
C:\IBM\SpectrumProtect\webserver\usr\servers\veProfile\tsmVmGUI

Na systémech Linux:
Jopt/tivoli/tsm/tdpvmware/common/webserver/usr/servers/veProfile/tsmVmGUI/

Chcete-li upravit to, zda povolit pfistup ke grafickému rozhrani pomoci webového prohlizece, zadejte
jednu z nasledujicich hodnot do parametru <enable_direct_start></enable_direct_start>:

« yes Ke grafickému rozhrani lze pfistupovat pfimo pomoci webového prohlizecCe. Napfiklad:

<enable_direct_start>yes</enable_direct_start>

« no Ke grafickému rozhrani nelze pfistupovat pfimo pomoci webového prohlizeCe. Napfiklad:

<enable_direct_start>no</enable_direct_start>

Chcete-li pouzit grafické uzivatelské rozhrani pro ochranu prostredi vSphere, uvedte nasledujici hodnotu v
parametru <mode></mode>:

- vcenter Grafické rozhrani se pouziva k ochrané prostiedi vSphere. Napriklad:

<mode>vcenter</mode>

Chcete-li upravit adresu IP serveru vCenter, ujistéte se, Ze je nastaven parametr <mode>vcentex</
mode>, poté uvedte adresu IP do parametru <vcentexr_uxl></vcenter_uxl>. Napriklad:

<vcenter_url>https://vcenter.myco.com/sdk</vcenter_url>

Hodnota https:// je vyzadovana na zacatku adresy IP serveru vCenter. Hodnota /sdk je vyzadovana na
konci adresy IP serveru vCenter.

Piiklady souborti vmcliConfiguration.xml

Nasledujici soubor vmcliConfiguration.xml je nakonfigurovan pro ochranu prostiedi vSphere a pro
grafické rozhrani je povolen pfistup webového prohliZece:

<?xml version="1.0" encoding="UTF-8"?>
<vmcliAdaptor>
<VMCLIPath>C:\Program Files\IBM\SpectrumProtect\Framework\VEGUI\scripts\
</VMCLIPath>
<interruptDelay>900000</interruptDelay>
<mode>vcenter</mode>
<vcenter_url>https://vcenter.myco.com/sdk</vcenter_url>
<enable_direct_start>yes</enable_direct_start>
</vmcliAdaptor>
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Dodatek B. Migrace do strategie trvale pfiristkového
zalohovani

Pomoci této procedury migrujte existujici plany, zasady a uzly uzel modulu pro pfesouvani dat zalohy pro
pouziti ve strategii pfirlistkové trvalé zalohy.

NeZ zaénete

MUZete pouZit strategii trvale prirlistkové Uplné zalohy, ktera byla implementovana ve verzi produktu Data
Protection for VMware 6.2 a 6.3. Chcete-li pokracovat v pouZiti strategie trvale pfirlistkové Uplné zalohy,
nemusite ménit své zasady nebo plany. Musite zajistit, Ze upgradujete pouze vase uzly modulu pro
presouvani dat na verzi 6.4 (nebo novéjsi), jak je dokumentovano v nasledujici procedure. Pokud vSak
chcete pouzit strategii trvale pfirlstkové zalohy, musite kromé aktualizace uzld modulu pro pfesouvani
dat na verzi 6.4 (nebo novéjsi) také aktualizovat plany a zasady pro uzly modulu pro pfesouvani dat, které
provadéji pfesun do této strategie trvale pfirtistkové zalohy.

Chcete-li migrovat existujici plany produktu Data Protection for VMware do strategie trvale pfirlistkové
zalohy, musite dokon it Ulohy zdokumentované v této procedure.

DiileZité:
« Ackoli jsou nékteré Ulohy diskrétni, musi byt nakonec upgradovany vSechny aplikace a komponenty, aby

mohly plné vyuZivat vyhod strategie trvale prirlistkové zalohy. Tato pFirucka poskytuje véechny
informace, které vas provedou jednotlivymi Ulohami.

« Pro dokonceni Uplného procesu migrace je k dispozici nékolik metod. AvSsak metody dokumentované v
této prirucce jsou povazovany za Usporné metody pro typicka prostredi produktu Data Protection for
VMware.

« Plan, ktery ma byt v této proceduie migrovan, je plan vytvoreny pomoci privodce zalohou grafického
rozhrani produktu Data Protection for VMware vSphere. Pokud byl plan, ktery se ma migrovat, vytvoren
ruéné, musi byt aktualizace planu identifikované v této procedure také provedeny rucné.

Informace o této tloze

Postup

1. Upgradujte vSechny zalozni servery vStorage, které chrani jednotlivy nastroj vCenter. Ujistéte se, Ze je
tento upgrade dokoncen ve stejny Cas pro vSechny uzly modulu pro prfesouvani data.

« Tento upgrade vyzaduje instalaci modulu pro pfesouvani dat produktu IBM Spectrum Protect verze
6.4 (nebo novéjsi) na zaloznim serveru vStorage.

« Jako oddélena uloha nemusite dokoncCit Krok 2 nebo Krok 3 okamzité po Kroku 1. Po upgradovani
uzld modulu pro pfesouvani dat miZete pokracovat v zalohovani virtualnich pocitacd ve vasem

voew s

Tip: Pokud vase prostfedi pouziva vice zaloZnich serverl vStorage, zvaZte upgradovani pouze jednoho
serveru. Pak pfed upgradovanim zbyvajicich zaloZnich serverd vStorage ovéfte, Ze vas server (spésné
funguje.

2. Aktualizujte zasady zalohovani a plany zalohovani, aby implementovaly trvale pfirlistkové zalohovani:
Dokoncéete nasledujici Glohy zasady zalohy na serveru IBM Spectrum Protect zadanim pfikazd v
klientovi administrativniho pfikazového radku (dsmadmc):

a. Vytvorte tfidu spravy pro odpovidajici doménu a sadu zasad pro vase trvale pfirGstkové zalohy.
Tento pfiklad vytvori tfidu spravy mgmt_ifincr28 pro doménu domainl a sadu zasad
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prodbackups. Nazev tfidy spravy je pouZit k popisu strategie trvale pFirlistkové zalohy, ktera
zachovava 28 verzi zalohy:

define mgmtclass domainl prodbackups mgmt_ifincr28
description="Zachovat 28 verzi zalohy"

b. Vytvorte zaloZni skupinu kopii pro vase trvale pfirlstkové zalohy. Tento pfiklad vytvofi standardni
zalozni skupinu kopii pro doménu domaini, sadu zdsad prodbackups a tfidu
spravymgmt_ifincr28:

define copygroup domainl prodbackups mgmt_ifincr28 standard type=backup

Polozky standard type=backup jsou vychozimi hodnotami a jejich uvedeni neni pozadovano.
Jsou v tomto piikladu zahrnuty pro ilustraci, Ze nazev skupiny kopii je STANDARD, a ze typ skupiny
kopii je backup (misto archive).

c. Aktualizujte zaloZni skupinu kopii pomoci odpovidajicich nastaveni verze, uchovani a vyprseni
platnosti:

Zapamatuijte si: V produktu Data Protection for VMware verze 6.2 a 6.3 jsou verze zalohy, uchovani
a vyprseni platnosti zaloZeny na Urovni granularity Fetézce zalohy. Tato metoda znamena, Ze
pfestoZe je provedena trvale pFirlistkova Uplna i pfirGstkova zaloha (jako soucast strategie trvale
priristkové Gplné zalohy 6.2 a 6.3), pocita vypréeni platnosti verze pouze Uplné zalohy. V produktu
Data Protection for VMware verze 6.4 (nebo novéjsi) jsou verze zalohy, uchovani a vyprseni
platnosti zaloZeny na Urovni granularity fetézce jednotlivé zalohy. Tato metoda znamena, ze

vypréeni platnosti verze pocita trvale pfirGstkové Uplné i pFirlstkové zalohy.

Parametr verexists uvadi maximalni poCet verzi zalohy virtualniho pocitace, které se maji
uchovat na serveru. Pokud operace trvale pfirlstkové zalohy zplsobi prekro¢eni tohoto poctu,
ukondi server platnost nejstarsi verze zalohy existujici v Ulozisti serveru. Tento priklad uvadi
verexists=28. Tato hodnota znamena, Ze je na serveru uchovano maximalné 28 verzi zalohy
virtualniho pocitace.

Parametr retextra uvadi maximalni pocet dni pro uchovani verze zalohy virtualniho pocitace,
kdyZ se tato verze stane neaktivni. Tento priklad uvadi retextra=nolimit. Tato hodnota
znamena, Ze je maximalni pocet neaktivnich verzi zalohy virtualniho pocitace zachovan po dobu
neurcitou. AvSak kdyz je uvedena hodnota verexists, je hodnota nolimit potla¢ena hodnotou
verexists. Jako vysledek je vtomto prikladu na serveru uchovano maximalné 28 neaktivnich
verzi zalohy virtualniho pocitace.

Na zakladé nastaveni popsanych v tomto kroku je zaloZni skupina kopii aktualizovana takto:

update copygroup domainl prodbackups mgmt_ifincr28 verexists=28
retextra=nolimit

V tomto prikladu se existujici prostfedi produktu Data Protection for VMware verze 6.3 sklada z téchto
hostiteld a pland:
« Klastr ESX (esxcluster) obsahujici dva hostitele ESX (esxhost1, esxhost2).

« Plan bup_esxcluster_£full spousti tydenni trvale pfirdstkovou Uplnou zalohu kaZzdého hostitele
ESX s uzlem modulu pro presouvani dat dml.

« Plan bup_esxcluster_incr spousti denni trvale pfirlistkovou zalohu kaZzdého hostitele ESX s
uzlem modulu pro presouvani dat dm2.

Provedte nasledujici Ulohy planu zalohy v grafickém rozhrani produktu Data Protection for VMware
vSphere:

a. Klepnutim na ikonu v okné Redeni a aplikace klienta nastroje vSphere spustte grafické rozhrani
produktu Data Protection for VMware vSphere.

b. V okné Zaéindme klepnéte na kartu Zaloha a oteviete okno Sprava planti zalohy.
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c. Vyhledejte plan zalohy (pouzity pro trvale pFirlstkové Uplné nebo pfirlistkové zalohy), ktery se ma
aktualizovat. V této procedufe se pouZzije trvale pfirCistkovy Uplny plan bup_esxcluster_full.

. Klepnéte pravym tlacitkem mysi na plan a vyberte volbu Vlastnosti.
. Pfejdéte na stranku Plan a v rozeviracim seznamu Strategie zalohy uvedte PFirlistkova.
. Klepnutim na tlacitko OK ulozite aktualizaci.

o -+ O O

. Vyhledejte plan zalohy pouZity pro trvale prirdstkové zalohy. Klepnéte pravym tlacitkem mysi na
plan a vyberte volbu Odstranit. ProtoZe byl trvale pfirlistkovy Uplny plan bup_esxcluster_full
aktualizovan na trvale pfirlistkovy, neni tento trvale prirlistkovy plan jiz potFebny.

3. Nyni, kdyZ mate plan trvale pfiriistkové zalohy, miZete zmensit pocet uzl(i modulu pro pfesouvani dat
jejich sloucenim:
Tento pfiklad slouci dva uzly modulu pro prfesouvani dat do jednoho uzlu modulu pro presouvani dat.

a) Na zaloznim severu vStorage otevrete prikazovy fadek a prejdéte do adresare, ve kterém je umistén
soubor voleb pro dm1.

b) Pomoci textového editoru (jako je napf. Notepad) aktualizujte tento soubor nasledujicimi volbami:

1) Uvedte volbu vmmaxparallel, chcete-li Fidit pocet virtualnich pocitac zalohovanych dml v
jednom okamziku:

vmmaxparallel=2

Vychozi hodnota a minimalni hodnota jsou 1. Maximalni hodnota je 50.

Tip: Pro kazdy uzel modulu pro presouvani dat, ktery odeberete, zvySte hodnotu
vmmaxparallel o 1.

Alternativné mizete uvést volbu vmlimitperhost, chcete-li fidit pocet virtualnich poéitacd
zalohovanych dml v jednom okamziku ze stejného hostitele ESX:

vmlimitperhost=1
Tato volba je uzite€na, kdyZ chcete zabranit pretizeni hostitele. Vychozi hodnota je 0 (bez

omezeni). Minimalni hodnota je 1. Maximalni hodnota je 50.

c¢) Prihlaste se na server IBM Spectrum Protect. Pouzijte klienta administrativniho pfikazového fadku
(dsmadmc) a uvedte maximalni poCet soubéznych relaci zalohy virtualniho pocitace, které se
mohou pfipojit k serveru. Napfiklad:

maxsessions=4

Vychozi hodnota je 25. Minimalni hodnota je 2.
4. Ovérte fadnou funkénost aktualizovanych uzld modulu pro pfesouvani dat:

a) Klepnutim na ikonu v okné& Re$eni a aplikace klienta nastroje vSphere spustte grafické rozhrani
produktu Data Protection for VMware vSphere.

b) V okné Zaéiname klepnéte na kartu Konfigurace a zobrazte stranku Stav konfigurace.

¢) Na strance Stav konfigurace vyberte nastroj vCenter chranény v Kroku 1. Klepnéte na uzel modulu
pro presouvani dat a zobrazte informace o jeho stavu v podokné Podrobnosti o stavu.

Kdyz zobrazuje uzel varovani nebo chybu, klepnéte na néj a pouzijte informace v podokné
Podrobnosti o stavu k vyfeseni problému. Pak vyberte uzel a klepnutim na volbu OvéfFit vybrany
uzel ovérte, zda je problém vyresen. Klepnutim na volbu Obnovit resetujte vSechny uzly.
Vysledky
Po Uspésném dokonceni kazdé ulohy je prostiedi pfipraveno k pouziti ve strategii trvale pFirtistkové
zalohy.

Omezeni: Po migraci plan z typ( trvale prirlstkové Uplné zalohy do typQ trvale pfirdstkové zalohy si
budte védomi nasledujicich omezeni:
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« Zména migrovanych pland zpét do typt trvale pfirlistkové Gplné zalohy na virtualni pocitac (souborovy
prostor) neni podporovana.

« PouZiti starSi verze modulu pro pfesouvani dat produktu IBM Spectrum Protect na migrovaném
souborovém prostoru neni podporovano.

« KdyZ souborovy prostor obsahuje jednu (nebo vice) trvale pfirdstkovych zaloh, neni trvale pfirlistkova
Uplna zaloha podporovana.

Pfiklad Fizeni verze pomoci parametru verexists

V tomto prikladu planu migrace pouziva produkt Data Protection for VMware verze 6.3 nasledujici dva
plany zalohy:

« -mode=full: Je naplanovana tydenni trvale pfirlistkova Uplna zaloha (nedéle) a maximalni pocet verzi
zalohy virtualniho pocitace pro uchovani na serveru jsou Ctyfi (verexists=4).

» -mode=incr: Je naplanovana trvale pfirlstkova zaloha ve vSedni dny (pondéli az sobota).

Pocet zaloh provedenych pro ¢tyftydenni obdobi je 28:

« 4 trvale pfirGstkoveé Uplné zalohy (jedna tydenni Uplna zaloha nasobena Ctyrmi tydny)

« 24 trvale pfirlstkovych zaloh (3est pfirGistkovych zaloh ve véedni dny nasobenych ¢tyfmi tydny)

Ponévadz produkt Data Protection for VMware verze 6.3 pocita pouze Uplné zalohy, zachova hodnota
verexists=4 vSech 28 zaloh.

Chcete-li poskytnout stejnou Uroven ochrany pomoci produktu Data Protection for VMware verze 6.4
(nebo novéjsi) a strategie trvale prirdstkové zalohy, vytvorte nasledujici plan:

-mode=iffull: Je naplanovana denni trvale pfiristkova Gplna zaloha a parametr verexists je
nastaven na 28.

Pocet zaloh provedenych pro ¢tyftydenni obdobi je 28:

« 1 trvale pfirlstkova Gplna zaloha (pocatecni zaloha vynasobena jednim dnem)
« 27 trvale pfirlstkovych zaloh (denni pfiristkové trvalé zalohy vynasobené 27 dny)

ProtoZe produkt Data Protection for VMware verze 6.4 (nebo novéjsi) pocita trvale prirlistkové tplnéi
prirGstkové zalohy, pfi hodnoté verexists=28 se zachova véech 28 zaloh.
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Dodatek C. Funkce usnadnéni pristupu pro radu
produktti IBM Spectrum Protect

Funkce usnadnéni pFistupu pomahaji uzivatellim s urcitym postiZzenim, napfiklad s omezenou hybnosti
nebo vadami zraku, aby mohli Uspésné pouzivat sluzby informacnich technologii.

Piehled
Rada produkt(l IBM Spectrum Protect zahrnuje tyto hlavni funkce usnadnéni pfistupu:

« Prace pouze pomoci klavesnice.
« Operace, které pouzivaji ¢teci zafizeni obrazovky.

Rada produkt(i IBM Spectrum Protect pouziva nejnovéj$i standard W3C, WAI-ARIA 1.0 (www.w3.org/TR/
wai-aria/), aby byla zajisténa shoda se standardy US Section 508 (www.access-board.gov/guidelines-
and-standards/communications-and-it/about-the-section-508-standards/section-508-standards) a Web
Content Accessibility Guidelines (WCAG) 2.0 (www.w3.org/ TR/WCAG20/). Vyhody funkci usnadnéni
pristupu vyuZzijete, pokud budete pouzivat nejnovéjsi vydani cteciho zafizeni obrazovky a nejnovéjsi
webovy prohlizec, ktery je podporovany produktem.

Dokumentace k produktu v Centru znalosti IBM je uzplsobena usnadnéni pfistupu. Funkce usnadnéni
pfistupu Centra znalosti IBM popisuje sekce Usnadnéni pFistupu v napovédé Centra znalosti IBM
(www.ibm.com/support/knowledgecenter/about/releasenotes.html?view=kc#accessibility).

Navigace pomoci klavesnice

Tento produkt pouZiva standardni navigacni klavesy.

Informace o rozhrani
Uzivatelska rozhrani nemaji obsah, ktery blika 2 - 55krat za sekundu.

Webova uzivatelska rozhrani pozaduji Sablony styll CSS, aby se obsah rfadné vykreslil a poskytl pouzitelné
prostiedi. Aplikace nabizi uzivateliim se zhor§enym zrakem rovnocenny zplisob pouziti systémového
nastaveni zobrazeni, v€etné vysoce kontrastniho rezimu. Velikost pisma mUzete ovladat pomoci nastaveni
zafizeni nebo webového prohlizece.

Webova uzivatelska rozhrani zahrnuji navigaéni orientacni body WAI-ARIA, které mlzete pouZit k rychlé
navigaci do funkcnich oblasti v aplikaci.

Software dodavateld

Rada produkt(l IBM Spectrum Protect zahrnuje uréity software dodavatele, ktery nepodléha licenéni
smlouvé IBM. IBM neposkytuje zadné informace o funkcich usnadnéni pfistupu téchto produktl. Obratte
se na dodavatele, mate-li zajem o informace o usnadnéni pfistupu k témto produktim.

Souvisejici informace o usnadnéni pFistupu

Kromé standardniho stfediska podpory a web{ podpory IBM ma IBM rovnéz telefonni sluzbu TTY
umoznujici neslySicim nebo $patné slysicim uzivateldm pfistup ke sluzbam podpory a prodeje:

Sluzba TTY
800-IBM-3383 (800-426-3383)
(v Severni Americe)

Informace o zavazcich IBM tykajicich se usnadnéni pfistupu naleznete na webu IBM Accessibility
(www.ibm.com/able).
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Upozornéni

Tyto informace jsou uréeny pro produkty a sluZzby nabizené ve Spojenych statech. IBM miZe tyto
materialy poskytovat v jinych jazycich. M(iZze vSak pozadovat, abyste vlastnili kopii produktu nebo verzi
produktu v tomto jazyce, abyste k nim méli pfistup.

IBM nemusi produkty, sluzby nebo funkce popsané v tomto dokumentu nabizet v jinych zemich.
Informace o produktech a sluzbach, které jsou momentalné dostupné ve vasi oblasti, ziskate od mistniho
zastupce spole¢nosti IBM. Zadny z odkaz(l na produkty, programové vybaveni nebo sluzby IBM
neznamena, ani z néj nelze vyvozovat, Ze smi byt pouZzit pouze uvedeny produkt, program nebo sluzba
IBM. Pouzit lze jakykoli funkéné ekvivalentni produkt, program &i sluzbu neporusujici prava IBM k
dusevnimu vlastnictvi. Za vyhodnoceni a ovéreni ¢innosti libovolného produktu, programu ¢i sluzby od
jiného vyrobce nez IBM vSak odpovida uzivatel.

IBM mUize mit patenty nebo podané zadosti o patent, které zahrnuji predmét tohoto dokumentu. Drzeni
tohoto dokumentu vam neudéluje Zadnou licenci na tyto patenty. Dotazy ohledné licenci miZete odesilat
v pisemné formé na adresu:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785

USA

S licenénimi dotazy, které se tykaji informaci o dvoubajtovych znakovych sadach (DBCS), se obracejte na
oddéleni dusevniho vlastnictvi spoleCnosti IBM ve své zemi nebo odeslete pisemny dotaz na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO PUBLIKACI POSKYTUJE
TAK, JAK JE (AS-IS), BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH VYSLOVNE NEBO VYPLYVAJICICH z
OKOLNOSTI, VEETNE, A TO ZEJIMENA, ZARUK NEPORUSENT PRAV TRETICH STRAN, PRODEINOSTI
NEBO VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z OKOLNOSTI. Nékteré jurisdikce neumoziiuji
popreni odpovédnosti za vyslovné Ci implicitni zaruky v urcitych transakcich, proto se na vas toto
prohlaseni nemusi vztahovat.

Tyto informace mohou obsahovat technické nepfesnosti nebo typografické chyby. Zde uvedené
informace se pravidelné méni; tyto zmény budou zac¢lenény do novych vydani této publikace. IBM ma
pravo kdykoliv bez upozornéni zdokonalovat nebo ménit produkty a programy popsané v této publikaci.

Jakékoli odkazy v této publikaci na webové stranky jiné nez IBM jsou poskytovany pouze pro pohodli
uzivateld a nelze je nikterak povazovat za doporuéeni téchto webovych stranek. Materialy obsazené na
takovychto webovych strankach nejsou soucasti materiald k tomuto produktu IBM a tyto webové stranky
mohou byt pouZivany pouze na vlastni nebezpeci.

Spoleénost IBM mizZe vyuzivat nebo distribuovat libovolné informace, které ji poskytnete, jakymkoli
zplsobem, ktery uzna za vhodny, aniz by vam proto byla jakkoli zavazana.

Drzitelé licence na tento program, ktefi si pfeji mit pfistup i k informacim o programu za ucelem (i)
vymény informaci mezi nezavisle vytvorenymi programy a jinymi programy (véetné tohoto) a (ii)
vzajemného pouziti sdilenych informaci, mohou kontaktovat:

IBM Director of Licensing
IBM Corporation
North Castle Drive, MD-NC119
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Armonk, NY 10504-1785
USA

Tyto informace mohou byt dostupné za pfislusnych podminek, které v nékterych pfipadech zahrnuiji
Uhradu poplatku.

Licencovany program popsany v tomto dokumentu a vSechny pro néj dostupné licencované materialy jsou
IBM poskytovany za podminek zakladni smlouvy ICA (IBM Customer Agreement), Mezinarodni licencni
smlouvy IBM na programy, nebo jakékoli rovnocenné smlouvy.

Data o vykonu zmifiovana v tomto dokumentu jsou odvozena za specifickych provoznich podminek.
Skutecné vysledky mohou byt jiné.

Informace tykajici se produktl jinych spoleénosti nez IBM byly ziskany od dodavatell téchto produktd, z
jejich tisténych materiald nebo z jinych vefejné dostupnych zdrojd. IBM tyto produkty netestovala a
nemuze potvrdit jejich pfesnost, kompatibilitu nebo jina tvrzeni, ktera se k produktdm jinych spoleénosti
nez IBM vztahuji. Otazky tykajici se moznosti produkt( jinych spole¢nosti nez IBM adresujte dodavateldm
téchto produktd.

Tyto Udaje obsahuji pfiklady dat a sestav pouzivanych v kazdodennich obchodnich operacich. Aby byla
pfedstava Uplna, pouzivaji se v prikladech jména osob, spole¢nosti, znacek a produktd. Véechna tato
jména jsou fiktivni a jejich podobnost se jmény a adresami pouzivanymi ve skute¢nosti je zcela nahodna.

LICENCNI INFORMACE:

Tyto informace obsahuji ukazkové aplikacni programy ve zdrojovém jazyce ilustrujici programovaci
techniky na rdiznych operacnich platformach. Tyto ukazkové programy miZete bez zavazkd vici
spoleénosti IBM jakymkoli zplsobem kopirovat, ménit a distribuovat za Gelem vyvoje, pouzivani, odbytu
¢i distribuce aplikacnich programi odpovidajicich rozhrani API pro operacni platformu, pro kterou byly
ukazkové programy napsany. Tyto pfiklady nebyly dikladné otestovany za vSech podminek. Spolecnost
IBM proto neml(ize zarucit nebo vyvodit spolehlivost, provozuschopnost a funkénost téchto programd.
Ukazkové programy jsou poskytovany "JAK JSOU", bez zaruky jakéhokoli druhu. IBM nenese
odpovédnost za Zadné Skody vzniklé ve spojeni s Vasim uzivanim ukazkovych program.

KaZda kopie nebo ¢ast téchto vzorovych programd nebo jakakoliv odvozena prace musi zahrnovat nize
uvedenou copyrightovou vyhradu: © (nazev spoleénosti) (rok). Casti tohoto kddu jsou odvozeny ze
vzorovych programt IBM Corp. © Copyright IBM Corp. _zadejte rok nebo roky_.

Ochranné znamky

IBM, logo IBM a ibm.com jsou ochranné znamky nebo registrované ochranné znamky spolecnosti
International Business Machines Corp., registrované v mnoha jurisdikcich po celém svété. Dalsi nazvy
produktl a sluZzeb mohou byt ochrannymi znamkami spole¢nosti IBM nebo jinych spolecnosti. Aktualni
seznam ochrannych znamek IBM je dostupny na webu v ¢asti "Copyright and trademark information" na
adrese www.ibm.com/legal/copytrade.shtml.

Adobe je registrovana ochranna znamka spolecnosti Adobe Systems Incorporated ve Spojenych statech a
pFipadné v dalSich jinych zemich.

Linear Tape-Open, LTO a Ultrium jsou ochranné znamky spolecnosti HP, IBM Corp. and Quantum ve
Spojenych statech a dalSich zemich.

Intel a Itanium jsou ochranné znadmky nebo registrované ochranné znamky spolecnosti Intel Corporation
nebo jejich pobocek ve Spojenych statech a dalsich zemich.

Linux je registrovana ochranna znamka Linuse Torvaldse ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Microsoft, Windows a Windows NT jsou ochranné znadmky spolecnosti Microsoft Corporation ve Spojenych
statech a pripadné v dalsich jinych zemich.

Java a vSechny ochranné znamky zaloZené na terminu Java jsou ochranné znamky nebo registrované
ochranné znamky spolec¢nosti Oracle anebo pFibuznych spolecnosti.
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UNIX je registrovana ochranna znamka spolecnosti The Open Group ve Spojenych statech a dalsich
zemich.

VMware, VMware vCenter Server a VMware vSphere jsou ochranné znamky nebo registrované ochranné
znamky spolec¢nosti VMware, Inc. nebo jejich dcefinych spolec¢nosti ve Spojenych statech a pfipadné v
jinych jurisdikcich.

Podminky pro dokumentaci k produktu
Opravnéni pro pouziti téchto prirucek je udéleno na zakladé nasledujicich podminek.

Pouzitelnost
Tyto podminky plati spolecné s podminkami pro pouZiti pro webové servery IBM.

Osobni pouziti
Tyto pfiru¢ky mizZete pouzivat pro své osobni, nekomeréni pouziti za pfedpokladu, ze budou
zachovéana vSechna vlastnicka prava. Nejste opravnéni distribuovat, zobrazovat nebo pofizovat
odvozené prace z téchto publikaci nebo jakékoli jejich ¢asti bez vyslovného souhlasu spolec¢nosti IBM.

Komeréni vyuziti
Jste opravnéni kopirovat, distribuovat a zobrazovat tyto publikace vylu¢né v ramci vaseho podniku za
predpokladu, Ze budou zachovana véechna vlastnicka prava. Nejste opravnéni pofizovat odvozené
prace z téchto publikaci nebo reprodukovat, distribuovat a zobrazovat tyto publikace nebo jakékoli
jejich ¢asti mimo vas podnik bez vyslovného souhlasu spolecnosti IBM.

Prava
Z4dna dalsi povoleni, licence nebo prava, s vyjimkou téch, ktera jsou vyslovné udélena v tomto
povoleni, nejsou udélena, vyslovné nebo odvozené, k publikacim ani jinym informacim, datim,
softwaru nebo jinému intelektudlnimu vlastnictvi zde obsazenému.

IBM si vyhrazuje pravo odebrat opravnéni zde udélené kdykoliv, podle vlastniho uvazeni, pokud
pouziti publikaci poSkozuje vlastni zajmy nebo, jak urci spolec¢nost IBM, vyse uvedené pokyny nebyly
spravné nasledovany.

Nesmite stahovat, exportovat nebo zpétné exportovat tyto informace, pokud tak necinite v plném
souhlasu s platnymi zakony a predpisy, véetné vSech zakoni a nafizeni ve Spojenych statech.

IBM NEPOSKYTUJE ZADNOU ZARUKU NA OBSAH TECHTO PUBLIKACI. PUBLIKACE JSOU
POSKYTOVANY "JAK JSOU", BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH VYSLOVNE NEBO
VYPLYVAJICICH Z OKOLNOSTI, VEETNE - NIKOLI VSAK POUZE - ZARUK NEPORUSENT PRAV
TRETICH STRAN, PRODEJNOSTI NEBO VHODNOSTI PRO URCITY UCEL.

Posouzeni zasad ochrany osobnich Gdaja

Softwaroveé produkty IBM, véetné modelu SaaS, (“Nabidky softwaru”) mohou pouZivat soubory cookie
nebo jiné technologie ke shromaZdovani informaci o vyuZiti produktu za ucelem zdokonaleni zkusenosti
koncového uzivatele, pfizplsobeni interakci s koncovym uZivatelem nebo pro jiné Gcely. V mnoha
pFipadech nejsou nabidkami softwaru shromazdovany Zadné osobni informace. Nékteré z nasich nabidek
softwaru vam mohou pomoci umoznit shromaZdovat osobni informace. Pokud tato nabidka softwaru
pouziva soubory cookie ke shromazdovani osobnich (idaj, jsou specifické informace o pouZzivani soubor(
cookie touto nabidkou uvedeny niZe.

Tato nabidka softwaru nevyuZiva soubory cookie nebo jiné technologie ke shromaZdovani osobnich dajd.

Pokud konfigurace implementované pro tuto nabidku softwaru vam jako zakaznikovi poskytuji schopnost
shromaZdovat osobni (idaje od koncovych uzivatell prostfednictvim soubord cookie a jinych technologii,
méli byste vyhledat vlastni pravni radu tykajici se zakond pouzitelnych pro takové shromazdovani dat,
véetné jakychkoli pozadavkd na oznameni a souhlas.

Dal$i informace o pouZiti rznych technologii, véetné soubor( cookie, pro tyto Ucely naleznete na webu
IBM Privacy Policy na adrese http://www.ibm.com/privacy a IBM Online Privacy Statement na adrese
http://www.ibm.com/privacy/details v sekci oznacené “Cookies, Web Beacons and Other Technologies,”
a “IBM Software Products and Software-as-a-Service Privacy Statement” na adrese http://www.ibm.com/
software/info/product-privacy.
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Slovnicek

Je dostupny slovniéek s terminy a definicemi pro fadu produkt(i IBM Spectrum Protect.

Viz IBM Spectrum Protect - slovnicek.
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