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Sobre esta publicacao

Esta publicacao fornece instrucoes de visao geral, de planejamento, de instalacado e de usuario para o
IBM Spectrum Protect Plus.

Quem Deve Ler essa Publicacao

Esta publicacao destina-se a administradores e usuarios que sao responsaveis pela implementacao de
uma solucao de backup e recuperacao com o IBM Spectrum Protect Plus em um dos ambientes
suportados.

Nesta publicagdo, assume-se que vocé tenha um entendimento dos aplicativos que suportam IBM
Spectrum Protect Plus, conforme descrito em Requisitos do sistema.

Publicacoes

A familia de produtos do IBM Spectrum Protect inclui IBM Spectrum Protect Plus, IBM Spectrum Protect
for Virtual Environments, IBM Spectrum Protect for Databases e varios outros produtos de gerenciamento
de armazenamento da IBM®,

Para visualizar a documentacao do produto IBM, consulte IBM Knowledge Center.

© Copyright IBM Corp. 2017, 2020 v
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O Que Ha de Novo em Versao 10.1.6

IBM Spectrum Protect Plus Versao 10.1.6 apresenta novos recursos e atualizagoes.

Para obter uma lista de novos recursos e atualizagdes nesta liberacao e nas liberagdes anteriores da
Versao 10, consulte Atualizacoées do IBM Spectrum Protect Plus.

Se houver mudancas na documentacao, elas serdo indicadas por uma barra vertical (|) na margem.

© Copyright IBM Corp. 2017, 2020
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Capitulo 1. Visao geral do IBM Spectrum Protect Plus

0 IBM Spectrum Protect Plus € uma solucao de protecao e disponibilidade de dados para ambientes
virtuais e aplicativos de banco de dados que podem ser implementados em minutos e proteger seu
ambiente em uma hora.

IBM Spectrum Protect Plus pode ser implementado como uma solugao independente ou integrada com
armazenamento em nuvem ou um servidor de repositorio, como um Servidor IBM Spectrum Protect para
armazenamento de dados de longo prazo.

Storyboard de implementacao para IBM Spectrum Protect Plus

Este storyboard pode ajuda-lo a executar as tarefas que sao necessarias para implementar o produto. O
storyboard de implementacdo foi projetado para ajuda-lo a implementar o IBM Spectrum Protect Plus
com sucesso em um ambiente de producao. O storyboard lista cada tarefa na sequéncia necessaria e
fornece links para instrucdes de tarefa, videos e diretrizes no IBM Spectrum Protect Plus Blueprints. O
storyboard descreve o resultado esperado de tarefas para que vocé possa verificar o seu progresso a
medida que vocé implanta o produto.

Antes de vocé iniciar, revise os requisitos do sistema para o seu ambiente. Para obter mais informacdes,
consulte Requisitos do sistema .

As etapas na Tabela 1 contam com as informagoes no Blueprints e com o funcionamento da ferramenta
Sizer. Os links de video sao fornecidos na Tabela 2 para ajuda-lo com essas tarefas.

Tabela 1. Storyboard de implementagéo

Histdria Procedimento Resultado esperado
Prepare-se para | para obter diretrizes de dimensionamento, consulte os Vocé tem a planitha do
dimensionar os Capitulos 1-3 do IBM Spectrum Protect Plus Blueprints. Sizer Tool e as o
requisitos de sua ] . . ] informacdes necessarias
capacidade, Para obter ajyda com o uso da planilha de dimensionamento, para dimensionar seus
baixando o consulte os links de video na Tabela 2. requisitos de capacidade
Blueprints e a Faca o download do Sizer Tool, que é uma planilha de do IBM Spectrum Protect
planilha do Sizer | gimensionamento, na pagina a seguir e conclua as seguintes | Plus.

Tool. etapas: Blueprints.

© Copyright IBM Corp. 2017, 2020
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Tabela 1. Storyboard de implementacgdo (continuagdo)

Histéria

Procedimento

Resultado esperado

Dimensione a
capacidade que é
necessaria para o
armazenamento
primario em seu
ambiente.

Use o Sizer para dimensionar o armazenamento primario.

1.

10.

Abra a planilha do Sizer Tool transferida por download e
ative macros. Salve uma copia da planilha em sua
unidade local para armazenamento primario.

. Preencha a planilha Iniciar Aqui especificando suas

escolhas para opgoes globais para o armazenamento
primario.

. Abra a guia VMware e insira dados para a capacidade do

vCenter que inclui a mudanga de taxa diariae o
crescimento anual.

. Abra a guia HyperV e insira dados para sua capacidade de

HyperV.

. Para cada aplicativo que vocé esta planejando usar, abra

uma guia de aplicativos e insira dados para suas
necessidades de capacidade.

. Quando todos os dados forem inseridos, clique na guia

Resultados do Dimensionamento para revisar os
resultados calculados.

. Configure o tamanho do servidor vSnap preferencial. Para

especificar automaticamente o valor para o tamanho do
conjunto de armazenamento vSnap, clique em
Automéatico.

. Insira a porcentagem de reserva do servidor vSnap

necessaria. Essa reserva € a porcentagem do
armazenamento do servidor vSnap que € reservada para
uso, operagoes de restauracao e para qualquer
reutilizacao.

. Abra IBM Spectrum Protect Plus e navegue até

Configuracao do Sistema > Preferéncias Globais. Insira
as porcentagens de preferéncias globais, conforme
mostrado no Sizer Tool. Use essas porcentagens para
configurar as opgoes a seguir:

« Erro de espaco livre de destino (porcentagem)
« Aviso de espaco livre de destino (porcentagem)

Revise os resultados do Sizer para seu armazenamento
primario. Salve o Sizer, mas deixe aberto para inserir
configuragoes que sao necessarias para o
armazenamento secundario.

A planilha do Sizer Tool
ajuda vocé a calcular as
informacoes de
dimensionamento do
armazenamento primario.

Vocé salvou uma copia da
planilha de
dimensionamento do
Sizer. Se os requisitos de
capacidade mudarem, é
possivel atualizar a
planilha de acordo.

Vocé também tem
detalhes sobre o nimero
e o tamanho necessarios
dos servidores vSnap e,
opcionalmente, o nimero
de API de vStorage do
VMware necessarios para
proxies de protecao de
dados.

Vocé tem detalhes sobre
uma visao de oito anos de
crescimento com base
em sua entrada na
planilha. Vocé configura
preferéncias globais para
acionamento de aviso e
erros do vSnap quando
ele atinge um limite
especificado com base no
uso de porcentagem.
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Tabela 1. Storyboard de implementacgdo (continuagdo)

Histéria

Procedimento

Resultado esperado

Dimensione a
capacidade
necessaria para o
armazenamento
secundario em seu
ambiente.

Use o Sizer para dimensionar o armazenamento secundario
seguindo estas etapas. Consulte o Capitulo 5 do Blueprints.

1. Faca o download da planilha de dimensionamento a partir
da pagina Blueprints e ative macros. Salve uma cépia da
planilha do Sizer para sua unidade local para
armazenamento secundario.

2. Se houver algum valor, reconfigure a planilha do Sizer Tool
clicando em Clicar para Reconfigurar.

3. Preencha a planilha Iniciar Aqui especificando suas
escolhas para opgdes globais para o armazenamento
secundario.

4. Acesse a guia Resultados da planilha do Sizer Tool do
armazenamento primario que vocé salvou anteriormente.
Copie os resultados que estdo listados na tabela de carga
de trabalho Replicacao e insira os valores na tabela Carga
de Trabalho de Entrada de Replicagao Opcional na guia
Iniciar Aqui da planilha do Sizer Tool de armazenamento
secundario.

5. Se vocé pretende proteger os dados do aplicativo, conclua
as guias do aplicativo. Por exemplo, € possivel especificar
opcoes de copia de dados para politicas de
armazenamento e replicacao de objetos.

6. Revise os resultados de dimensionamento para seu
armazenamento secundario. Salve e feche as planilhas do
Sizer Tool.

Vocé tem o
dimensionamento para a
capacidade para o
armazenamento
secundario para o seu
ambiente do IBM
Spectrum Protect Plus.

Vocé salvou uma copia do
Sizer parao
armazenamento
secundario em seu
ambiente. Se alguma
coisa mudar, vocé pode
alterar o Sizer e fazer
mudancas conforme
necessario.

Vocé também tem
detalhes sobre a
quantidade de servidor
vSnap para cada ano, a
quantidade de proxy
VADP e o tamanho de
cada servidor vSnap.

Vocé tem detalhes de
uma visao de oito anos de
crescimento com base
em suas entradas no
Sizer. Vocé configura
preferéncias globais para
acionamento de aviso e
erros do vSnap quando
ele atinge uma
porcentagem de uso.

Instale ou faca o
upgrade do IBM
Spectrum Protect
Plus usando a
imagem ISO para a
versao que vocé
requer. Se vocé
atualizar o
ambiente do
sistema, um novo
kernel sera
instalado e a
reinicializacao sera
necessaria.

Instale o IBM Spectrum Protect Plus, siga as instrucées em
Instalando o IBM Spectrum Protect Plus como um dispositivo
virtual VMware ou Instalando o IBM Spectrum Protect Plus
como um dispositivo virtual Hyper-V.

O IBM Spectrum Protect
Plus é instalado.
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Tabela 1. Storyboard de implementacgdo (continuagdo)

Histéria

Procedimento

Resultado esperado

Instale ou faca o
upgrade do
servidor vSnap
usando a imagem
ISO para a versao
gue vocé requer.
Se vocé estiver
usando a
deduplicacao de
dados, a
reinicializacao do
servidor vSnap
pode levar até 15
minutos.

Instale o servidor vSnap e siga as instrugcoes em “Instalando
um servidor vSnap fisico” na pagina 13. Se vocé estiver
instalando um servidor vSnap virtual, siga as instrugcoes em
“Instalando um servidor vSnap virtual em um ambiente
Hyper-V” na pagina 16.

O servidor vSnap esta
instalado. Para verificar
se o servidor vSnap esta
instalado, execute o
comando vsnap show.

Construa o
servidor vSnap
com a capacidade
que vocé derivou
do
dimensionamento
usando o
Blueprints e o Sizer
Tool.

1. Crie volumes e mapeia dispositivos vSnap.
2. Mapeie volumes para o cluster da VM.

3. Consulte as etapas para configuracao de um servidor
vSnap virtual ou fisico no Blueprints, Blueprints.

O servidor vSnap é
construido.

Inclua o espacgo de
log.

Crie um driver de Multiplos Dispositivos do Linux® com trés
particdes para armazenar o cache de armazenamento do
servidor vSnap, cache de nuvem e arquivos de log. Para o
cache de nuvem, a capacidade é configurada em 128 GB por
padrdo. Se vocé pretende copiar dados na nuvem, deve-se
aumentar a capacidade. Para os servidores de vSnap fisicos
copiarem dados para o armazenamento em nuvem, deve-se
criar o sistema de arquivos /opt/vsnap-datacoma
capacidade necessaria.

Para obter mais informagoes sobre esta etapa, consulte
Configurando um servidor de vSnap fisico usando RAID
fornecido por software de armazenamento e Capitulo 7
Configurando o Cloud Object Storage no Blueprints.

Vocé configurou espaco
de log para seus
servidores vSnap virtuais
ou fisicos.

Registre o servidor
vSnap.

Registre o servidor vSnap. Para obter mais informacoes e
etapas, consulte “Registrando um servidor vSnap como um
provedor de armazenamento de backup” na pagina 25.

O servidor vSnap é
registrado e incluido no
IBM Spectrum Protect
Plus.

Inicialize o
servidor vSnap.

Depois de instalar ou fazer o upgrade do IBM Spectrum
Protect Plus, e incluir servidores vSnap, deve-se inicializar os
servidores vSnap. Para obter informacoes e etapas, consulte
“Concluindo uma inicializacdo simples” na pagina 23.

Dependendo da sua
escolha, o servidor vSnap
¢ inicializado com ou sem
criptografia.

Configure o
servidor vSnap.

Para configurar opgdes de armazenamento do servidor vSnap,
como incluir parceiros de replicagdo, consulte Capitulo 5,
“Configurando opgoes de armazenamento de backup”, na
pagina 33.

Se vocé configurou o
recurso de replicacao de
dados, os parceiros de
replicacao serao
configurados.
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Tabela 1. Storyboard de implementacgdo (continuagdo)

Historia Procedimento Resultado esperado
(Opcional) Se vocé estiver usando um proxy VADP para otimizar a O servidor vSnap é
Configure o movimentacao de dados para e do servidor vSnap, deve-se configurado como um

servidor vSnap
COMO um proxy
VADP.

registrar o servidor vSnap como um proxy VADP. Para obter
mais instrucoes, consulte “Registrando um proxy VADP em
um servidor vSnap” na pagina 27.

proxy VADP.

Configure o
ambiente VMware
que inclui a criacao
de umvCentereo
registro de um
hypervisor.

Para proteger os dados do VMware, deve-se primeiro
configurar um servidor vCenter. Para obter mais informacoes
sobre como configurar o ambiente VMware, consulte Fazendo
backup e restaurando dados do VMware. Assegure-se de que

os privilégios de servidor do vCenter necessarios estejam
ativados. Para obter mais informacdes sobre os privilégios
necessarios, consulte Privilégios de maquina virtual.

Um vCenter é configurado
com as permissoes
necessarias para que
VOCé possa comegar a
proteger os dados do
VMware.

Incluir Usuarios.

Inclua os usuérios necessarios para usar IBM Spectrum
Protect Plus. Para obter mais informacgoes, consulte Criando
uma conta do usuario para um usuario individual usando o

formulario Incluir Usuario na pagina.

Os usuarios sao incluidos
e recebem permissoes
para operar o IBM
Spectrum Protect Plus.

Crie uma politica
de acordo de nivel
de servico (SLA).

Configure uma politica ou politicas de SLA para as suas cargas
de trabalho do IBM Spectrum Protect Plus. Para obter mais
informacoes sobre politicas de SLA, consulte Gerenciando
politicas de SLA para operacgdes de backup.

As politicas de SLA para
suas cargas de trabalho
IBM Spectrum Protect
Plus sao configuradas e
voCé esta pronto para
executar tarefas de
backup.

Atualize as
preferéncias
globais.

Os administradores podem editar as preferéncias globais para
todas as operagoes como deduplicagao ou criptografia. Para
obter mais informagoes sobre preferéncias globais, consulte
Configurando preferéncias globais.

Se as preferéncias globais
forem configuradas, elas
se aplicardo atodoo
ambiente do IBM
Spectrum Protect Plus.

Recursos e biblioteca de videos

Os blueprints devem ser usados para dimensionar seu ambiente do IBM Spectrum Protect Plus. Os videos
que estao listados na tabela Tabela a seguir podem ajuda-lo com esse processo.

Tabela 2. Blueprints e dimensionamento

Tarefa ou topico

Link de video

Introducao ao Sizer Tool

IBM Spectrum Protect Plus Sizer and Blueprints: 1.

Sizer introduction - Demo

Visao geral da planilha do Sizer

IBM Spectrum Protect Plus Sizer & Blueprints: 2.

Sizer Worksheet Overview — Demo

Valores globais do Sizer

IBM Spectrum Protect Plus Sizer & Blueprints: 3.

Sizer Global Values — Demo

Incluindo um hypervisor

IBM Spectrum Protect Plus Sizer & Blueprints: 4.
Adding a Hypervisor workload to the sizer — Demo

Adicionando um Aplicativo

IBM Spectrum Protect Plus Sizer & Blueprints: 5.
Adding Application workload to the sizer— Demo
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https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/spp/c_spp_vmware_overview.html
https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/spp/c_spp_vmware_overview.html
https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/spp/r_spp_vm_privs.html
https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/spp/t_spp_user_add.html
https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/spp/t_spp_user_add.html
https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/c_spp_sla_policies.html
https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/c_spp_sla_policies.html
https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/t_spp_cfg_glb_prefs.html
http://www.youtube.com/watch?v=3dT2M5eB8uE&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=1
http://www.youtube.com/watch?v=3dT2M5eB8uE&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=1
http://www.youtube.com/watch?v=HWybz-bTfbY&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=2
http://www.youtube.com/watch?v=HWybz-bTfbY&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=2
http://www.youtube.com/watch?v=JqR7FR2qn3Q&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=3
http://www.youtube.com/watch?v=JqR7FR2qn3Q&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=3
http://www.youtube.com/watch?v=Wl3AA8gzv-0&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=4
http://www.youtube.com/watch?v=Wl3AA8gzv-0&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=4
http://www.youtube.com/watch?v=oAP4-S_6fKY&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=5
http://www.youtube.com/watch?v=oAP4-S_6fKY&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=5

Tabela 2. Blueprints e dimensionamento (continuagdo)

Tarefa ou topico Link de video

Avaliando os resultados IBM Spectrum Protect Plus Sizer & Blueprints: 6.
Evaluating the sizer’s results — Demo

Incluindo armazenamento secundario IBM Spectrum Protect Plus Sizer & Blueprints: 7.
Adding a secondary site to sizer — Demo

Cenarios What if IBM Spectrum Protect Plus Sizer & Blueprints: 8.
What if sizing scenarios — Demo

O que ha de novo nos blueprints IBM Spectrum Protect Plus Sizer & Blueprints: 9.
What’s new in 10.1.5 sizer — Presentation

Usando os resultados do Sizer para implementacao [ IBM Spectrum Protect Plus Sizer & Blueprint: 10.
Tying the blueprints, sizer and install together -
Demo

Componentes do Produto

A solucao do IBM Spectrum Protect Plus é fornecida como um dispositivo virtual autocontido que inclui
componentes de armazenamento e de movimentacao de dados.

Requisitos de dimensionamento de componentes: Alguns ambientes podem requerer mais instancias
desses componentes para suportar cargas de trabalho maiores. Para obter orientagao sobre como
dimensionar, construir e integrar componentes no ambiente IBM Spectrum Protect Plus, consulte o
Blueprints do IBM Spectrum Protect Plus.

A seguir estao os componentes de base do IBM Spectrum Protect Plus:

IBM Spectrum Protect Plus Server
Este componente gerencia o sistema inteiro. O servidor consiste em varios catalogos que rastreiam
varios aspectos do sistema, como pontos de restauragao, configuracao, permissoes e customizagoes.
Geralmente, ha um servico IBM Spectrum Protect Plus em uma implementacao, mesmo que a
implementacao seja difundida para varios locais.

0 servidor IBM Spectrum Protect Plus contém um servidor vSnap integrado e um servidor proxy
VMware vStorage API for Data Protection (VADP). Para ambientes de backup menores, esses
servidores podem ser suficientes. No entanto, para ambientes maiores, mais servidores podem ser
necessarios.

O servidor vSnap integrado pode ser usado para fazer backup e restaurar um pequeno nimero de
maquinas virtuais e avaliar operacdes do IBM Spectrum Protect Plus. A medida que seus requisitos
para backup e restauracao de dados crescem, o armazenamento do vSnap pode ser expandido
incluindo servidores vSnap externos. Ao incluir servidores vSnap externos em seu ambiente, é
possivel reduzir a carga no dispositivo IBM Spectrum Protect Plus.

Site
Este componente € uma construcao de politica do IBM Spectrum Protect Plus que é usada para
gerenciar a colocacao de dados no ambiente. Um site pode ser fisico, como um data center, ou logico,
como um departamento ou organizagao. Os componentes do IBM Spectrum Protect Plus sao
designados a sites para localizar e otimizar caminhos de dados. Uma implementacao sempre possui
pelo menos um site por local fisico. O método preferencial é localizar a movimentacao de dados para
sites, colocando servidores vSnap e proxies VADP juntos em um Unico site. A colocacdo de dados de
backup em um site é controlada por politicas de acordo de nivel de servigco (ANS).

servidor vSnap
Este componente é um conjunto de armazenamento em disco que recebe dados de sistemas de
producado com o proposito de protecao ou reutilizacdo de dados. O servidor vSnap consiste em um ou
mais discos e pode ser submetido a scale-up (incluir discos para aumentar a capacidade) ou scale-
out (introduzir varios servidores vSnap para aumentar o desempenho geral). Cada site pode incluir um
ou mais servidores vSnap.
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http://www.youtube.com/watch?v=o0ALHY4oA5E&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=6
http://www.youtube.com/watch?v=o0ALHY4oA5E&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=6
http://www.youtube.com/watch?v=oo3aZjLEWqc&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=7
http://www.youtube.com/watch?v=oo3aZjLEWqc&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=7
http://www.youtube.com/watch?v=9WOO3wZz9qc&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=8
http://www.youtube.com/watch?v=9WOO3wZz9qc&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=8
http://www.youtube.com/watch?v=Pbt6jVnExZc&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=9
http://www.youtube.com/watch?v=Pbt6jVnExZc&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=9
http://www.youtube.com/watch?v=F9Y7jDlpN8w&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=10
http://www.youtube.com/watch?v=F9Y7jDlpN8w&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=10
http://www.youtube.com/watch?v=F9Y7jDlpN8w&list=PLPFnRaszIT1vz2oRZUJcQ3EfVOPG7RhlG&index=10
https://www.ibm.com/support/pages/node/1119489

Conjunto do vSnap
Este componente é a organizagao logica de discos em um conjunto de espago de armazenamento,
que é usado pelo componente do servidor vSnap. Esse componente também é referido como um
conjunto de armazenamentos.

proxy VADP
Esse componente é responsavel por mover dados dos armazenamentos de dados do vSphere para
fornecer protecao para maquinas virtuais VMware e é requerido apenas para protecao de recursos do
VMware. Cada site pode incluir um ou mais proxies VADP.

Exemplo de implementacao

A figura a seguir mostra IBM Spectrum Protect Plus implementado em dois locais ativos. Cada local tem
um inventario que requer protegdo. O Local 1 tem um servidor vCenter e dois data centers do vSphere (e
um inventario de maquinas virtuais) e o Local 2 tem um Unico data center (e um inventario menor de
magquinas virtuais).

O servidor IBM Spectrum Protect Plus é implementado em apenas um dos sites. Os proxies VADP e
servidores vSnap (com seus discos correspondentes) sdo implementados em cada site para localizar a
movimentacao de dados no contexto dos recursos protegidos do vSphere.

A replicacao bidirecional esta configurada para ficar entre os servidores vSnap nos dois sites.

Location 1 Location 2

1BM Spactrum Protect Plus

vCenter Datacenter Datacenter

Datacenter

Primary Site Secondary Site

IBM Spectrum
Protect Plus server

@ VADP proxy @ VADP proxy @ VADP proxy

@ vSnap server @ vSnap server Replicate @ vSnap server

Figura 1. IBM Spectrum Protect Plus implementacdo em duas localizagées geogrdficas

Replicar dados de armazenamento de backup

Ao ativar a replicacao de dados de backup, os dados de um servidor vSnap sao replicados de forma
assincrona para outro servidor vSnap. Por exemplo, é possivel replicar dados de backup de um servidor
vSnap em um site primario para um servidor vSnap em um site secundario.

Ativando a replicacao de dados de armazenamento de backup
Ative a replicacao de dados de armazenamento de backup executando as seguintes agoes:

1. Estabeleca uma parceria de replicagao entre servidores vSnap. As parcerias de replicagdo sao
estabelecidas na area de janela Gerenciar de um servidor vSnap registrado. Na secao Configurar
parceiros de armazenamento, selecione outro servidor vSnap registrado como um parceiro de
armazenamento para servir como o destino das operagdes de replicacao.

Certifique-se de que o conjunto no servidor parceiro seja grande o suficiente para conter dados
replicados do conjunto do servidor principal.
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2. Ative a replicacao de dados de armazenamento de backup. O recurso de replicacao é ativado usando
politicas de backup, que também sao referidas como politicas de acordo de nivel de servico (ANS).

E possivel definir as opcdes de replicacio de armazenamento de backup na secdo Protecao
operacional > Politica de replicacdo de uma politica de ANS. As opcdes incluem a frequéncia da
replicagao, o site de destino e a retencao da replicacao.

Consideracoes para ativar a replicacao de dados de armazenamento de backup
Revise as consideracoes para ativar a replicagao de dados de armazenamento de backup:

« Em ambientes que contém mais de um servidor vSnap, todos os servidores vSnap devem ter uma
parceria estabelecida.

« Se seu ambiente incluir uma mistura de servidores vSnap criptografados e nao criptografados,
selecione Usar somente armazenamento em disco criptografado para replicar dados para servidores
vSnap criptografados. Se esta opgao estiver selecionada e nenhum servidor vSnap criptografado estiver
disponivel, a tarefa associada falhara.

« Para criar cenarios de replicagao de um para muitos, em que um Unico conjunto de dados de backup é
replicado para varios servidores vSnap, crie varias politicas de ANS para cada site de replicacao.

Copiar capturas instantaneas para armazenamento de backup secundario

0 servidor vSnap € o local de backup primario para capturas instantaneas. Todos os ambientes do IBM
Spectrum Protect Plus tém pelo menos um servidor vSnap. Opcionalmente, é possivel copiar capturas
instantaneas de um servidor vSnap para o armazenamento de backup secundario.

Mudanca na terminologia: Em liberacdes anteriores, o processo de copia de dados do IBM Spectrum
Protect Plus para o armazenamento de backup secundario era conhecido como transferéncia de dados. A
partir do IBM Spectrum Protect Plus Versao 10.1.5, o processo ¢ conhecido como cépia de dados.

Os seguintes destinos de armazenamento de backup secundario estao disponiveis para operacoes de
copia:

« IBM Cloud Object Storage (incluindo IBM Cloud Object Storage Systems)

« Amazon Simple Storage Service (Amazon S3)

 Microsoft Azure

« Servidores de repositério (para a liberagao atual do IBM Spectrum Protect Plus, o servidor do
repositério deve ser um Servidor IBM Spectrum Protect)

Esses destinos suportam os tipos de armazenamento a seguir. O tipo de armazenamento que vocé usa
depende de fatores como o tempo de recuperacao e os objetivos de seguranca.

Armazenamento de objetos padrao
0 armazenamento de objeto padrao é um método de armazenamento de dados em que os dados sao
armazenados como unidades discretas, ou objetos, em um conjunto de armazenamento ou
repositorio que ndo usa uma hierarquia de arquivos, mas que armazena todos os objetos no mesmo
nivel.

0 armazenamento de objeto padrao é uma opg¢ao quando vocé copia dados de captura instantanea
para um Servidor IBM Spectrum Protect ou um sistema de armazenamento em nuvem. Quando os
dados de captura instantanea sao copiados para o armazenamento de objeto padrdo, uma copia
completa é criada durante a primeira operacao de cépia. As copias subsequentes sdo incrementais e
capturam mudancas acumulativas feitas desde a Ultima operacao de copia.

A copia de capturas instantaneas para armazenamento de objetos padrao é Util se vocé deseja
backup e tempos de recuperacao relativamente rapidos e nao requer os beneficios de protecao, custo
e seguranca de mais longo prazo que sao fornecidos por armazenamento de arquivo em nuvem ou
fita.
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Armazenamento de archive em fita ou nuvem
0 armazenamento em fita significa que os dados sdo armazenados na midia de fita fisica ou Virtual
Tape Library (VTL). O armazenamento em fita € uma opc¢ao quando vocé copia dados de captura
instantanea para um Servidor IBM Spectrum Protect.

0 armazenamento de archive em nuvem é um método de armazenamento de longo prazo que copia
dados para um dos servicos de armazenamento a seguir: Amazon Glacier, IBM Cloud Object Storage
Archive Tier ou Microsoft Azure Archive.

Quando vocé copia dados de captura instantanea para fita ou para um sistema de armazenamento em
nuvem, uma copia completa dos dados é criada.

Copiar capturas instantaneas para o armazenamento de archive de objeto em fita ou em nuvem
fornece beneficios extras de custo e seguranga. Armazenando volumes de fita em um local externo
seguro que nao esta conectado a Internet, € possivel ajudar a proteger seus dados contra ameacas
on-line, como malware e hackers. No entanto, como a cépia para esses tipos de armazenamento
requer uma copia de dados completa, o tempo necessario para copiar os dados aumenta. Além disso,
o tempo de recuperacao pode ser imprevisivel e os dados podem levar mais tempo para serem
processados antes de serem utilizaveis.

Quando vocé estiver copiando dados para fita do IBM Spectrum Protect Plus para o Servidor IBM
Spectrum Protect, ndo sera uma boa ideia usar a funcao hierarquica do IBM Spectrum Protect. Se
vocé estiver arquivando dados para fita, devera usar um conjunto de armazenamentos em cache frio.
Para obter mais informacoes sobre a criagao de camadas, consulte “Como criar camadas de dados
para o armazenamento em fita ou em nuvem? ” na pagina 67. Para diferentes cenarios e mais
informagdes sobre como configurar o armazenamento, consulte “Configuracao para copiar ou
arquivar dados para IBM Spectrum Protect” na pagina 10.

Exemplos de Implementacoes

A figura a seguir mostra IBM Spectrum Protect Plus implementado em dois locais ativos. Cada local tem
um inventario que requer protecao. O Local 1 tem um servidor vCenter e dois data centers do vSphere (e
um inventario de maquinas virtuais) e o Local 2 tem um Unico data center (e um inventario menor de
maquinas virtuais).

O servidor IBM Spectrum Protect Plus é implementado em apenas um dos sites. Os proxies VADP e
servidores vSnap (com seus discos correspondentes) sdo implementados em cada site para localizar a
movimentacao de dados no contexto dos recursos protegidos do vSphere.

A replicacao bidirecional é configurada para ocorrer entre os servidores vSnap nos dois sites.

As capturas instantaneas sao copiadas do servidor vSnap no site secundario para o armazenamento em
nuvem para protecao de dados de longo prazo.

Capitulo 1. Visao geral do IBM Spectrum Protect Plus 9



Location 1

vCenter

Datacenter
Datacenter

Primary Site

IBM Spectrum
Protect Plus server

@ VADP proxy @ VADP proxy
@ vSnap server @ vSnap server

Location 2

Datacenter

Secondary Site

IBM Cloud Object Storage Service
IBM Cloud Object Storage System
Amazon 53

Microsoft Azure Blob Storage

@ VADP proxy
Data copy v\
@ vSnap server

Replicate

Figura 2. Implementacgdo do IBM Spectrum Protect Plus em duas localizacbes geogrdficas com cépia para

armazenamento em nuvem

A figura a seguir mostra a mesma implementacao que a figura anterior.

No entanto, nesta implementacao, as capturas instantaneas sao copiadas do servidor vSnap no site
secundario para IBM Spectrum Protect para protecdo de dados de longo prazo.

Location 1
vCenter

Datacenter
Datacenter

Primary Site

IBM Spectrum
Protect Plus server

@ VADP proxy @ VADP proxy

@ vSnap server @ vSnap server

Location 2

1BM Spectrum Protect Plus.
Datacenter

Secondary Site

IBM Spectrum Protect

@ VADP proxy
Data copy v\
@ vSnap server

Replicate

Figura 3. Implementacdo do IBM Spectrum Protect Plus em duas localizacées geogrdficas com cépia para

IBM Spectrum Protect

Configuracao para copiar ou arquivar dados para IBM Spectrum Protect

Se vocé estiver planejando copiar ou arquivar dados do IBM Spectrum Protect Plus para um Servidor IBM
Spectrum Protect, ha trés configuracdes possiveis. A escolha de qual configurar depende de qual cenario
se aplica as suas necessidades de protecao de dados. Para cada cenario, ha etapas que sdo necessarias

nos ambientes IBM Spectrum Protect Plus e Servidor IBM Spectrum Protect para concluir a configuragao.
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Tarefas para a configuracao do IBM Spectrum Protect

Vocé deve configurar o Servidor IBM Spectrum Protect para se comunicar com o servidor IBM Spectrum
Protect Plus e para ativar solicitacoes de processo para operacoes de backup e restauracao. O protocolo
Amazon Simple Storage Service (S3) permite a comunicagao entre dois servidores.

Cenario do Usuario

Finalidade

Etapas

Copiar para o armazenamento de
objetos padrao quando vocé
estiver executando cépias diarias
ou menos frequentes para
armazenamento de objetos
padrao.

Copie dados para o
armazenamento de objeto
padrao. Na primeira operacao de
copia, é criada uma copia de
backup completa. As copias
subsequentes sao incrementais.
A copia de dados para o
armazenamento de objetos
padrao é util caso vocé queira
obter tempos de backup e de
recuperacao relativamente
rapidos e nao precise dos
beneficios de protecao, custo e
seguranca a longo prazo
oferecidos pelo armazenamento
em fita.

Para copiar dados para o
armazenamento de objeto
padrao para o Servidor IBM
Spectrum Protect, deve-se criar
um conjunto de armazenamentos
de contéiner em nuvem ou de
contéiner de diretério e
configurar o componente do
agente de objeto do IBM
Spectrum Protect. Incluir o
agente de objeto é uma etapa
obrigatéria. Além de configurar o
conjunto de armazenamento
necessario, siga as etapas 2-4
listadas aqui.

Copiar para fita quando vocé
estiver criando uma copia
completa semanal ou menos
frequente de seus dados para o
armazenamento em fita.

Importante: O arquivamento de
dados para fita nao pode ser
executado com frequéncia menor
que uma vez por semana. Por
essa razao, os dados arquivados
nao devem ser considerados uma
copia que seja Util para a
recuperacao de desastres.

Quando vocé copia dados para
fita, uma copia completa dos
dados é criada no momento do
processo de copia. A copia de
dados para fita fornece
beneficios extras de seguranca.
Armazenando volumes de fita em
um local externo seguro que nao
esta conectado a Internet, é
possivel ajudar a proteger seus
dados contra ameacas on-line,
como malware e hackers. No
entanto, como a copia para esses
tipos de armazenamento requer
uma cépia de dados completa, o
tempo necessario para copiar os
dados aumenta. Além disso, o
tempo de recuperagao pode ser
imprevisivel e os dados podem
levar mais tempo para serem
processados antes de serem
utilizaveis.

Para copiar dados para fita, deve-
se criar um conjunto de
armazenamentos de contéiner
em nuvem ou de contéiner de
diretério para fita e um conjunto
de armazenamento em cache de
dados frios no Servidor IBM
Spectrum Protect. Incluir o
agente de objeto é uma etapa
obrigatéria. Siga as etapas 1-4
listadas aqui.
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Cenario do Usuario

Finalidade

Etapas

Mistura de armazenamento de
objeto padrao e copia de longo
prazo para fita

Proteja seus dados em backups
incrementais no Servidor IBM
Spectrum Protect, além de reter
dados em fita para seguranca de
longo prazo.

Essa é uma combinacao dos
casos anteriores: os dados sao
armazenados em fita e os dados
sao armazenados em
armazenamento de objetos

padrao no Servidor IBM
Spectrum Protect. Assim como
configurar os conjuntos de
armazenamento de dados
necessarios para ambos os
cenarios, a criacdo de um agente
de objeto é obrigatoria.

As quatro etapas necessarias para instalar e configurar a comunicacao de transferéncia de dados entre
IBM Spectrum Protect Plus e o Servidor IBM Spectrum Protect sao as seguintes:

1. Se vocé estiver configurando conjuntos de armazenamento para copiar dados em fita, siga a Etapa 1.
Crie conjuntos de armazenamentos no Servidor IBM Spectrum Protect usando o IBM Spectrum Protect
Operations Center. Para obter instrucoes, consulte “Etapa 1: criando um conjunto de armazenamento
em fita e um conjunto de armazenamento em cache de dados frios para copiar dados para fita” na
pagina 49. Essa etapa é necessaria apenas se vocé estiver definindo IBM Spectrum Protect para
arquivamento com copias executadas uma vez por semana ou com menos frequéncia.

2. Crie um dominio de politica que aponte para o conjunto ou conjuntos de armazenamentos. O dominio
de politicas define as regras que controlam os servicos de backup do IBM Spectrum Protect Plus. Para
obter instrugdes, consulte “Etapa 2: configurando um dominio de politica de objeto” na pagina 51.

3. Se vocé estiver copiando dados para um conjunto de armazenamento padrdo ou para fita, deve-se
incluir armazenamento de objeto padrao no Servidor IBM Spectrum Protect. Para obter instrugoes,
consulte “Etapa 3: configurando o armazenamento de objeto padrao” na pagina 53.

4. Inclua um agente de objeto no Servidor IBM Spectrum Protect. O agente de objeto fornece um
gateway entre o servidor IBM Spectrum Protect Plus e o Servidor IBM Spectrum Protect. Para obter
instrucdes, consulte “Etapa 4: incluindo um agente de objeto para copiar dados ” na pagina 55.

5. Para concluir a configuracao, é necessario incluir um cliente de objeto no Servidor IBM Spectrum
Protect. O cliente do objeto identifica o servidor IBM Spectrum Protect Plus e permite que ele
armazene objetos no Servidor IBM Spectrum Protect. As mesmas credenciais das que vocé usou para
IBM Spectrum Protect Plus sdo usadas para o cliente de objeto, que é o cliente de objeto que esta
associado ao dominio de politica, conforme configurado na Etapa 2. Para obter instrucoes para
configurar um cliente de objeto, consulte “Etapa 5: incluindo e configurando um cliente de objeto para
copiar de dados” na pagina 57.

Dica: Como alternativa, insira o comando DEFINE STGPOOL para criar um conjunto de armazenamentos,
conforme descrito nos tépicos a seguir:

0 que fazer a seguir

1. Depois de concluir as tarefas necessarias para o armazenamento do IBM Spectrum Protect, deve-se
incluir o Servidor IBM Spectrum Protect no IBM Spectrum Protect Plus. Para obter informagoes sobre
como fazer isso, siga as instrugdes em “Registrando um servidor de repositério como um provedor de
armazenamento de backup” na pagina 59.

2. Quando isso é feito, é possivel criar uma politica de SLA que define o Servidor IBM Spectrum Protect
como o destino de armazenamento de backup. Para obter mais informacdes para ajuda-lo a escolher
qual tipo de politica vocé precisa, consulte Gerenciando politicas de SLA.
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Capitulo 2. Instalando servidores vSnap

Cada instalagao do IBM Spectrum Protect Plus requer pelo menos um servidor vSnap, que é o destino de
backup primario.

Em ambientes VMware e Hyper-V, um servidor vSnap com o nome localhost ¢ instalado automaticamente
quando o dispositivo IBM Spectrum Protect Plus é implementado inicialmente. Um servidor vSnap
integrado reside em uma particao do dispositivo IBM Spectrum Protect Plus e é registrado e inicializado
no IBM Spectrum Protect Plus. O servidor vSnap integrado deve ser utilizado apenas para fins de
demonstracdo ou de teste e nao utilizado em um ambiente de producao. Pelo menos um servidor vSnap
deve ser implementado em seu ambiente.

Em ambientes corporativos maiores, podem ser necessarios servidores vSnap adicionais. Para obter
orientagcao sobre como dimensionar, construir e posicionar servidores vSnap e outros componentes no
ambiente IBM Spectrum Protect Plus, consulte o Blueprints do IBM Spectrum Protect Plus.

Os servidores vSnap adicionais podem ser instalados em dispositivos virtuais ou fisicos a qualquer
momento apds o dispositivo IBM Spectrum Protect Plus ser instalado e implementado. Apds a instalagao,
algumas etapas de registro e de configuracdo sao necessarias para esses servidores vSnap
independentes.

O processo para a configuracao de um servidor vSnap independente é o seguinte:
1. Instale o servidor vSnap.

2. Inclua o servidor vSnap como Armazenamento em disco no IBM Spectrum Protect Plus.
3. Inicialize o sistema e crie um conjunto de armazenamentos.

Instalando um servidor vSnap

Ao implementar um dispositivo IBM Spectrum Protect Plus, um servidor vSnap é instalado
automaticamente. Vocé deve ter pelo menos um servidor vSnap instalado como parte de seu ambiente do
IBM Spectrum Protect Plus. Este servidor é o destino do backup primario. Em ambientes corporativos
maiores, podem ser necessarios servidores vSnap adicionais. Os Blueprints ajudarao a determinar
guantos servidores vSnap sdo necessarios.

Antes de Iniciar
Execute as seguintes etapas:

1. Revise os requisitos do sistema vSnap. Para obter mais informacgdes, consulte https:/www.ibm.com/
support/knowledgecenter/SSNQFQ_10.1.6/spp/c_spp_system_reqgs.html.

2. Faca download do pacote de instalagao. Diferentes arquivos de instalacao sao fornecidos para
instalagao em magquinas fisicas ou virtuais. Certifique-se de fazer download dos arquivos corretos para
seu ambiente. Para obter informagdes adicionais sobre como fazer download de arquivos, consulte
Nota técnica 5693313.

Nota: O dispositivo do IBM Spectrum Protect Plus e do vSnap é uma instalagdo do sistema fechado e do
antivirus (AV) que nao é suportada em implementagoes virtuais ou fisicas.

Importante: Os componentes do IBM Spectrum Protect Plus, incluindo o vSnap, nao devem ser
instalados na mesma maquina, fisica ou virtual, como o IBM Spectrum Protect Server.

Instalando um servidor vSnap fisico

Um sistema operacional Linux que suporta instalacdes fisicas do vSnap é necessario para instalar um
servidor vSnap em uma magquina fisica.
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Procedimento

1. Instale um sistema operacional Linux que suporte instalagoes fisicas do vSnap.

Consulte https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/

r_spp_system_reqs_all.html para os sistemas operacionais suportados.

A configuracao de instalagdo minima é suficiente, mas também é possivel instalar pacotes adicionais,
incluindo uma interface grafica com o usuario (GUI). A particao raiz deve ter pelo menos 8 GB de

espaco livre ap0s a instalacdo.

2. Edite o arquivo /etc/selinux/config para alterar o modo SELinux para Permissivo:

SELINUX=permissive

3. Emita o setenforce 0 paraaplicara configuragcao imediatamente sem precisar reiniciar:

$ setenforce 0

4. Faga o download do arquivo de instalacao <part_number>.xrun do vSnap a partir do Passport
Advantage Online. Para obter informacdes sobre como fazer download de arquivos, consulte Nota

técnica 5693313.

5. Crie o executavel do arquivo e, em seguida, execute o executavel.

$ chmod +x <part_number>.run

6. Execute o executavel. Os pacotes do vSnap sdo instalados, além de todos os componentes

necessarios.

$ ./<part_number>.run

Como alternativa, instalacoes nao interativas ou atualizacdes do vSnap podem ser iniciadas usando a
opcao noprompt. Quando esta opcao for usada, o instalador do vSnap ignorara o prompt para
respostas e assumira uma resposta "sim" para os prompts a seguir:

« Contrato de licenca
- Instalacao ou atualizagao do kernel

« Reinicializar no término da instalacao ou atualizar, se necessario

Para usar a opgao noprompt, emita o comando a seguir. Observe o espaco deliberado tanto antes

quanto depois dos tragos duplos:

$ sudo ./<part_number>.run -- noprompt

0 que Fazer Depois

Depois de instalar o servidor vSnap, conclua a seguinte agao:

Acao

Como

Inclua o servidor vSnap no IBM Spectrum Protect
Plus e configure o ambiente do vSnap.

Consulte Capitulo 4, “Gerenciando servidores
vSnap”, na pagina 25.

| Instalando um servidor vSnap virtual em um ambiente VMware

Para instalar um servidor vSnap virtual em um ambiente VMware, implemente um modelo de Open
Virtualization Format (OVF). Isso cria uma maquina que contém o servidor vSnap.

Antes de Iniciar

Para facilitar a administracdo de rede, use um endereco IP estatico da maquina virtual. Designe o
enderecgo usando a ferramenta NetworkManager Text User Interface (nmtui).
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Procedimento

1.

10.

11.
12.

13.

14.

Faca o download do arquivo de modelo do servidor <part_number>.ova do vSnap a partir do
Passport Advantage Online. Para obter informacoes sobre como fazer download de arquivos,
consulte Nota técnica 5693313.

. Implemente o servidor vSnap. Usando o vSphere Client (HTML5) ou o vSphere Web Client (FLEX),

cliqgue no menu Agoes e, em seguida, clique em Implementar Modelo OVF.

. Especifique o local do arquivo <part_number>.ova e selecione-o. Clique em Avancar.
. Forneca um nome significativo para o modelo, que se torna o nome de sua maquina virtual.

Identifique um local apropriado para implementar a maquina virtual. Clique em Avancar.

. Selecione um recurso de calculo de destino apropriado. Clique em Avanegar.
. Revise os detalhes do modelo. Clique em Avancar.
. Leia e aceite o Contrato de Licenga do Usuario Final. Marque Eu aceito todos os contratos de licenca

para o vSphere Client ou clique em Aceitar para vSphere Web Client. Clique em Avancar.

. Selecione o0 armazenamento para o qual o dispositivo virtual deve ser instalado. O armazenamento

de dados desse armazenamento deve ser configurado com o host de destino. O arquivo de
configuracao do dispositivo virtual e os arquivos de disco virtual serao armazenados nele. Assegure-
se de que o0 armazenamento seja grande o suficiente para acomodar o dispositivo virtual incluindo os
arquivos de disco virtual associados a ele. Selecione um formato de disco dos discos virtuais. O thick
provisioning permite melhor desempenho do dispositivo virtual. O thin provisioning usa menos
espaco em disco em detrimento do desempenho. Clique em Avangar.

. Selecione redes para serem usadas pelo modelo implementado. Varias redes disponiveis no servidor

ESX podem estar disponiveis ao clicar em Redes de destino. Selecione uma rede de destino que
permita definir a alocagcao do endereco IP apropriado para a implementacao da maquina virtual.
Cligue em Avangar.

Insira as propriedades de rede para o gateway padrao da maquina virtual, DNS, dominio de procura,
endereco IP, prefixo de rede e nome do host da maquina. Se estiver usando uma configuracao de
Protocolo de Configuracao de Host Dinamico (DHCP), deixe todos os campos em branco.

Restricao: Um gateway padrao deve ser configurado corretamente antes da implementagao do
modelo OVF. Varias sequéncias de DNS sao suportadas e devem ser separadas por virgulas sem o
uso de espacos. O prefixo de rede deve ser especificado por um administrador da rede. O prefixo de
rede deve ser inserido usando a notacao CIDR; os valores validos sdo 1 - 24.

Cligue em Avangar.

Revise suas selecdes de modelo. Clique em Concluir para sair do assistente e iniciar a
implementagao do modelo OVF. A implementacao pode levar um tempo significativo.

Ap0s a implementacao do modelo OVF, ligue a maquina virtual recém-criada. E possivel ligaraVMa
partir do vSphere Client.

Importante: E importante manter a VM ligada.

Registre o endereco IP da VM recém-criada.

0 endereco IP é necessario para acessar e registrar o servidor vSnap. Localize o endereco IP no
vSphere Client, clicando na VM e revisando a guia Resumo.

O que Fazer Depois
Depois de instalar o servidor vSnap, conclua a seguinte agao:

Acao Como

Inclua o servidor vSnap no IBM Spectrum Protect | Consulte Capitulo 4, “Gerenciando servidores
Plus e configure o ambiente do vSnap. vSnap”, na pagina 25.

Para uma administragdo de rede mais flécil., Para obter instrugdes, consulte Designando um
designe um endereco IP estatico da maquina endereco IP estatico. Trabalhe com o

virtual. Use a ferramenta NetworkManager Text administrador de rede ao configurar as

User Interface (nmtui) para designar o endereco IP. propriedades de rede.
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Instalando um servidor vSnap virtual em um ambiente Hyper-V

Para instalar um servidor vSnap em um ambiente Hyper-V, importe um modelo Hyper-V. Isso cria um
dispositivo virtual que contém o servidor vSnap em uma maquina virtual Hyper-V.

Antes de Iniciar

Todos os servidores Hyper-V, incluindo nos do cluster, devem ter o servico inicializador iSCSI Microsoft
em execucao em sua lista de Servicos. Configure o servico como Automatico para que ele esteja
disponivel quando a maquina for reiniciada.

Procedimento

1.

w

10.

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

22.

23.

Faca o download do arquivo de instalacao <part_number>.exe do vSnap a partir do Passport
Advantage Online. Para obter informagoes sobre como fazer download de arquivos, consulte Nota
técnica 5693313.

. Copie o arquivo de instalacao para seu servidor Hyper-V.
. Inicie o instalador e conclua as etapas de instalacao.
. Abra o Hyper-V Manager e selecione o servidor necessario.

Para requisitos do sistema Hyper-V, consulte Requisitos do sistema para Hyper-V no Windows
Server.

. No menu Ac¢des no Hyper-V Manager, clique em Importar maquina virtual e, em seguida, clique em

Avancar. O didlogo Localizar Pasta ¢ aberto.

. Navegue para o local da pasta Maquinas virtuais dentro da pasta do vSnap descompactada. Clique

em Avancar. O dialogo Selecionar Maquina Virtual é aberto.

. Selecione vSnap e, em seguida, clique em Avancar . O dialogo Escolher Tipo de Importacao é

aberto.

. Escolha o seguinte tipo de importacio: Registrar a maquina virtual no local. Clique em Avancar.
. Se o didlogo Conectar rede for aberto, especifique o comutador virtual a ser usado e, em seguida,

clique em Avancar. O dialogo Concluir Importacao é aberto.

Revise a descricao e, em seguida, clique em Concluir para concluir o processo de importacao e
fechar o assistente Importar maquina virtual. A maquina virtual é importada.

Clique com o botao direito na VM recém-implementada e, em seguida, clique em Configuracoes.
Na secdo chamada IDE Controller 0, selecione Disco rigido.

Cliqgue em Editar e, em seguida, clique em Avancar .

Na tela Escolher acao, escolha Converter, em seguida, clique em Avangar.

Para o Formato de Disco, selecione VHDX.

Para o Tipo de disco, selecione Tamanho fixo.

Para a opc¢ao Configurar disco, dé ao disco um novo nome e, opcionalmente, um novo local.
Revise a descricao e, em seguida, clique em Concluir para concluir a conversao.

Clique em Procurar e, em seguida, localize e selecione o VHDX recém-criado.

Repita as etapas 12 a 18 para cada disco na segao Controlador SCSI.

Ligue a VM a partir do Hyper-V Manager. Se solicitado, selecione a opcao em que o kernel inicia no
modo de resgate.

Use o Hyper-V Manager para identificar o endereco IP da nova maquina virtual se designado
automaticamente. Para designar um IP estatico a maquina virtual usando a Interface com o Usuario
de Texto NetworkManager, consulte a préxima secao.

Se o endereco da nova VM for designado automaticamente, use o Hyper-V Manager para identificar o
endereco IP. Para designar um IP estatico a uma VM, use a ferramenta NetworkManager Text User
Interface (nmtui).

Para obter instrucoes, consulte Designando um endereco IP estatico.
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0 que Fazer Depois
Depois de instalar o servidor vSnap, conclua a seguinte agao:

Acao Como

Inclua o servidor vSnap no IBM Spectrum Protect | Consulte Capitulo 4, “Gerenciando servidores
Plus e configure o ambiente do vSnap. vSnap”, na pagina 25.

Inicie o IBM Spectrum Protect Plus

Inicie o IBM Spectrum Protect Plus para comecar a usar o aplicativo e seus recursos.

Procedimento

Para iniciar o IBM Spectrum Protect Plus, conclua as etapas a seguir:
1. Em um navegador da web suportado, insira a seguinte URL:

https:// host_name

Em que host_name é o endereco IP da maquina virtual na qual o aplicativo esta implementado. Isso
conecta vocé ao IBM Spectrum Protect Plus.

2. Digite o nome de usuario e a senha para efetuar logon.

Caso esta seja sua primeira vez efetuando login, o nome de usuério padrao sera admin e a senha sera
passwoxrd. Vocé sera solicitado a reconfigurar o nome de usuario e a senha padrdo. Nao é possivel
reconfigurar o nome de usuario como admin, root ou test.

3. Clique em Efetuar Sign In .
4. Se estiver efetuando logon no IBM Spectrum Protect Plus pela primeira vez, € solicitado que conclua
as seguintes acgoes:

« Altere a senha serveradmin . A senhainicial é sppDP758-SysXyz. O usudrio serveradmin é
usado para acessar o console administrativo e o dispositivo virtual IBM Spectrum Protect Plus. A
senha para serveradmin deve ser alterada antes de acessar o console administrativo e o
dispositivo virtual IBM Spectrum Protect Plus.

As regras a seguir sao impostas ao criar uma nova senha:

— O comprimento minimo de senha aceitavel é de 15 caracteres.

Deve haver oito caracteres na nova senha que nao estejam presentes na senha anterior.

A nova senha deve conter pelo menos um caractere de cada uma das classes (nimeros, letras
maiusculas, letras mindsculas e outras).

0O numero maximo de caracteres consecutivos idénticos que sao permitidos na nova senha é de
trés caracteres.

O numero méaximo de classes de caracteres consecutivos idénticos que sdo permitidas na nova
senha é de quatro caracteres.

« Inicie o processo de inicializacao para o servidor vSnap integrado. Selecione Inicializar ou
Inicializar com a criptografia ativada para criptografar dados no servidor.

Atualizando componentes do IBM Spectrum Protect Plus

E possivel atualizar o dispositivo virtual IBM Spectrum Protect Plus, servidores vSnap e os servidores
proxy VADP para obter os recursos e aprimoramentos mais recentes. As correcoes e atualizacdes de
software sao instaladas usando o console administrativo do IBM Spectrum Protect Plus ou a interface da
linha de comandos para esses componentes.

Antes de atualizar componentes do IBM Spectrum Protect Plus, revise os requisitos de hardware e de
software para os componentes para confirmar quaisquer mudancgas que possam ter ocorrido de versoes
anteriores.
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Revise as seguintes restricdes e dicas:

» Deve-se atualizar separadamente os servidores vSnap que nao estao em dispositivos virtuais IBM
Spectrum Protect Plus.

« O processo de atualizacao por meio do console administrativo atualiza os recursos do IBM Spectrum
Protect Plus e os componentes de infraestrutura subjacentes, incluindo o sistema operacional e o
sistema de arquivos. Nao use outro método para atualizar esses componentes.

« Nao atualize nenhum dos componentes subjacentes para o IBM Spectrum Protect Plus, a menos que o
componente seja fornecido em um pacote de atualizagdao do IBM Spectrum Protect Plus. As
atualizacoes de infraestrutura sao gerenciadas por recursos de atualizagao da IBM. O console
administrativo é o principal meio para atualizar os recursos do IBM Spectrum Protect Plus e os
componentes de infraestrutura subjacentes, incluindo o sistema operacional e o sistema de arquivos.

Execute as seguintes agoes:

- Antes de atualizar seus componentes, é importante fazer backup do ambiente IBM Spectrum Protect
Plus, conforme descrito em https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/
t_spp_creating_catalog_backup_job.html.

« Apds a atualizacao do IBM Spectrum Protect Plus, ele nao pode retroceder para uma versao anterior
sem uma captura instantanea de maquina virtual. Crie uma captura instantdnea de maquina virtual de
seu ambiente antes de atualizar o IBM Spectrum Protect Plus. Posteriormente, se vocé desejar
retroceder o IBM Spectrum Protect Plus para uma versao anterior, devera ter uma captura instantanea
de maquina virtual. Quando o upgrade for concluido com sucesso, remova a captura instantanea de
maquina virtual.

Atualizando servidores vSnap

O servidor vSnap padrao é atualizado com o dispositivo IBM Spectrum Protect Plus. Deve-se atualizar
servidores vSnap adicionais que estao instalados em dispositivos virtuais ou fisicos separadamente.

Antes de Iniciar

As tarefas de teste de restauracao precisam ser concluidas antes de iniciar uma atualizacao para o vSnap.
As tarefas que nao forem concluidas ou canceladas quando um upgrade for iniciado ndo estarao visiveis
quando a atualizacao for concluida. Se as tarefas nao estiverem visiveis quando a atualizacao for
concluida, execute novamente as tarefas de teste de restauracao.

Revise os requisitos do sistema antes de atualizar os servidores vSnap.

Para verificar a versao atual e o sistema operacional para os servidores vSnap, conclua as seguintes
etapas:

1. Efetue logon no servidor vSnap como o usuario serveradmin. Se estiver usando o IBM Spectrum
Protect Plus 10.1.1, efetue login usando a conta raiz.

2. Para verificar a versao do servidor vSnap e o sistema operacional, use a interface da linha de
comandos do vSnap para emitir o seguinte comando:

$ vsnap system info

Certifique-se de que nenhuma tarefa que usa o servidor vSnap esteja em execugao durante o
procedimento de atua,lizac;éo. Pause o planejamento para quaisquer tarefas que tenham um status de
INATIVO ou CONCLUIDO.

Atualizando o sistema operacional para um servidor vSnap fisico

Se vocé instalou o servidor vSnap em uma maquina que esta executando o Red Hat Enterprise Linux,
deve-se atualizar o sistema operacional para a versao 7.5 ou 7.6 antes de atualizar o servidor vSnap. Para
obter instrucdes sobre como atualizar o sistema operacional, consulte a documentacao do Red Hat
Enterprise Linux.

Tarefas relacionadas

“Atualizando um servidor vSnap” na pagina 19
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O servidor vSnap padrdo é atualizado com o dispositivo IBM Spectrum Protect Plus. Deve-se atualizar
servidores vSnap adicionais que estao instalados em dispositivos virtuais ou fisicos separadamente.

Atualizando o sistema operacional para um servidor vSnap virtual

A atualizagdo do sistema operacional do servidor vSnap com o arquivo ISO fornece a vocé as ultimas
correcoes e atualizacdes de seguranca disponiveis. Se o sistema operacional for CentOS Linux versao 7.4
ou anterior, vocé deve atualizar o sistema operacional antes de atualizar o software do servidor vSnap. A
atualizacao do sistema operacional € opcional para a versao 7.5 ou 7.6. Um arquivo ISO é transferido por
download e usado para atualizar servidores vSnap virtuais.

Procedimento

1. Faca o download do arquivo ISO <part_number>.iso. Mova o arquivo ISO para o diretério /tmp no
servidor vSnap e renomeie o arquivo para spp_with_os.iso.

$mv <part_number>.iso /tmp/spp_with_os.iso

Importante: E fundamental renomear o arquivo ISO transferido por download conforme descrito
nesta etapa e mové-lo para o diretério /tmp no servidor vSnap se vocé quiser atualizar o sistema
operacional.

2. Prossiga com as instrugdes encontradas no topico “Atualizando um servidor vSnap” na pagina 19.
Quando o arquivo <part_number>. run for executado, o instalador atualizara opcionalmente o
sistema operacional se /tmp/spp_with_os.iso estiver presente.

Um dos dois cenarios a seguir ocorrera, dependendo da presenca do arquivo ISO.

« Se o0 arquivo estiver presente, os pacotes do sistema operacional serao atualizados e, depois, o
software vSnap serd atualizado.
 Se o arquivo nao estiver presente, uma mensagem sera exibida:
File /tmp/spp_with_os.iso is not present, skipping update of 0S packages.

To update 0S packages, download the ISO file to /tmp/spp_with_os.iso and rerun this
installer.

Em seguida, o software vSnap ¢ atualizado.
Uma vez que o instalador for concluido, o /tmp/spp_with_os.iso podera ser excluido.

Tarefas relacionadas

“Atualizando um servidor vSnap” na pagina 19
O servidor vSnap padrdo é atualizado com o dispositivo IBM Spectrum Protect Plus. Deve-se atualizar
servidores vSnap adicionais que estao instalados em dispositivos virtuais ou fisicos separadamente.

Atualizando um servidor vSnap
O servidor vSnap padrao é atualizado com o dispositivo IBM Spectrum Protect Plus. Deve-se atualizar
servidores vSnap adicionais que estao instalados em dispositivos virtuais ou fisicos separadamente.

Procedimento

Para atualizar um servidor vSnap, conclua as seguintes etapas:
1. Efetue logon no servidor vSnap como o usuario serveradmin.

2. A partir do diretério em que o arquivo <part_number>.run estéa localizado, torne o arquivo
executavel emitindo o comando a seguir:

$ chmod +x <part_number>.run
3. Execute o instalador emitindo o seguinte comando:

$ sudo ./<part_number>.run
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Como alternativa, instalacoes nao interativas ou atualizacdes do vSnap podem ser iniciadas usando a
opcao noprompt. Quando esta opgao for usada, o instalador do vSnap ignorara o prompt para
respostas e assumira uma resposta "sim" para os prompts a seguir:

« Contrato de licenca

- Instalacao ou atualizagdo do kernel

« Reinicializar no término da instalacdo ou atualizar, se necessario

Para usar a opgao noprompt, emita o comando a seguir. Observe o espaco deliberado tanto antes
guanto depois dos tragos duplos:

$ sudo ./<part_number>.run -- noprompt

Os pacotes vSnap sao instalados.
4. Depois que os pacotes vSnap estiverem instalados, inicie a versao atualizada do servidor vSnap.

5. Na area de janela de navegacao, clique em Tarefas e operacoes e, em seguida, clique na guia
Planejamento.

Localize as tarefas que vocé pausou.
6. No menu Acgoes para as tarefas pausadas, selecione Planejamento de liberacao.

Desinstalando um servidor vSnap

E possivel remover um servidor vSnap de seu ambiente IBM Spectrum Protect Plus.

Antes de Iniciar
Ao excluir permanentemente o servidor vSnap, vocé deve limpar o servidor IBM Spectrum Protect Plus.
Os itens que devem ser limpos nesse caso sao os seguintes:

 Registros de backups que forao armazenados no servidor vSnap.
» Relacionamentos de replicacao para outros servidores vSnap.

« Certifique-se de que nenhuma tarefa use politicas de SLA que definem o servidor vSnap como um local
de backup.

Para visualizar as politicas de SLA que estdo associadas a tarefas, consulte a pagina Backup para o
hypervisor ou aplicativo que esta planejado para backup. Por exemplo, para tarefas de backup do
VMware, clique em Gerenciar protecao > Hypervisors > VMware. Vocé deve cancelar o registro do
servidor vSnap a partir do servidor IBM Spectrum Protect Plus. Consulte “Cancelando o registro de um
servidor vSnap” na pagina 31 para obter informacdes adicionais.

c Atencao: A desinstalacao de um servidor vSnap pode resultar em perda de dados.

Procedimento

1. Efetue logon no console do servidor vSnap com o ID do usuario serveradmin. A senhainicial é
sppDP758-SysXyz. E solicitado que mude esta senha durante o primeiro logon. Determinadas regras
sdao cumpridas ao criar uma nova senha. Para obter mais informacdes, consulte as regras de requisito
de senha em “Inicie o IBM Spectrum Protect Plus” na pagina 17.

Também é possivel usar um ID do usuario que tenha privilégios de administrador do vSnap criados
usando o comando vsnap user create. Para obter informacoes adicionais sobre como usar
comandos de console, consulte Capitulo 7, “Referéncia de administracao do servidor vSnap ”, na
pagina 61.

2. Execute os seguintes comandos:

$ systemctl stop vsnap
$ yum remove vsnap

3. Opcional: Se vocé nao planeja reinstalar o servidor vSnap apds ele ser desinstalado, remova os dados
e a configuragao executando os comandos a seguir:
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rm -rf /etc/vsnap

rm -rf /etc/nginx

rm -rf /etc/uwsgi.d
rm -f /etc/uwsgi.ini

HAAAH

4. Reinicialize o sistema para assegurar que os modulos kernel estejam descarregados e remova os
discos de dados que contém dados do conjunto vSnap.

Nota: Para desinstalar o IBM Spectrum Protect Plus em um ambiente Hyper-V, exclua o dispositivo
IBM Spectrum Protect Plus do Hyper-V e, em seguida, exclua o diretdrio de instalacao.

Resultados

Depois que um servidor vSnap é desinstalado, a configuragao é retida no diretério /etc/vsnap. A
configuracao sera reutilizada se o servidor vSnap for reinstalado. A configuragao serd removida se vocé
executou os comandos opcionais para remover os dados de configuracao.

Capitulo 2. Instalando servidores vSnap 21



22 IBM Spectrum Protect Plus: Guia de Instalacdo e do Usuario do vSnap



Capitulo 3. Inicializando o servidor vSnap

O processo de inicializacao prepara um novo servidor vSnap para ser utilizado, carregando e configurando
componentes de software e inicializando a configuracao interna. Trata-se de um processo Unico que deve
ser executado para novas instalagdes.

Sobre Esta Tarefa

Durante o processo de inicializacao, o vSnap cria um conjunto de armazenamentos usando quaisquer
discos nao utilizados disponiveis conectados ao sistema para uma instalacao fisica. Se nenhum disco nao
utilizado for localizado, o processo de inicializacao sera concluido sem criar um conjunto. Para uma
implementacao virtual do vSnap, um disco virtual ndo utilizado padrdo de 100 GB é definido e usado para
criar o conjunto.

Para obter informagoes sobre como expandir, criar e administrar conjuntos de armazenamentos, consulte
“Gerenciamento de armazenamento” na pagina 61.

Vocé pode usar a interface com o usuario do IBM Spectrum Protect Plus ou a interface da linha de
comando (CLI) do vSnap para inicializar servidores vSnap.

Para servidores que sdo implementados e incluidos em IBM Spectrum Protect Plus, a interface com o
usuario do IBM Spectrum Protect Plus fornece um método simples para executar a operacao de
inicializagao.

do vSnap oferece mais opgoes para inicializar o servidor, incluindo a capacidade de criar um conjunto de

Para servidores que sdo implementados em um ambiente fisico, a interface da linha de comandos (CLI)
armazenamentos usando opcoes avangadas de redundancia e uma lista especifica de discos.

Concluindo uma inicializacao simples

Para preparar um servidor vSnap para uso, é necessario inicializar o servidor vSnap. Use o IBM Spectrum
Protect Plus para inicializar um servidor vSnap que é implementado em um ambiente virtual.

Sobre Esta Tarefa

Para o vSnap integrado que ¢ instalado como parte de uma instalacao do IBM Spectrum Protect Plus, é
solicitado que vocé inicie o processo de inicializacdo na primeira vez que efetuar login na interface com o
usuario. Nenhuma etapa adicional € necessaria. O servidor vSnap que esta no site Demo incluido com o
IBM Spectrum Protect Plus deve ser usado apenas para propoésitos de teste e demo e nunca como um
destino de backup em um ambiente de producao.

Procedimento

Para inicializar um servidor vSnap usando a interface com o usuario do IBM Spectrum Protect Plus,

conclua as seguintes etapas:

1. Na area de janela de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Disco.

2. A partir do icone de menu de acdes : que esta associado ao servidor, selecione o método de
inicializacao:
Inicializar com Criptografia
Ative a criptografia de dados de backup no servidor vSnap.

Inicializar
Inicialize o servidor vSnap sem a criptografia ativada.

O processo de inicializacao é executado no segundo plano e nao requer nenhuma interagao adicional
com o usuario. A conclusao do processo pode levar de 5 a 10 minutos.
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Concluindo uma Inicializacao Avancada

Use o console do servidor vSnap para inicializar um servidor vSnap que é implementado em seu
ambiente. A inicializacao usando o console do servidor vSnap oferece mais opg¢oes para inicializar o
servidor, incluindo a capacidade de criar um conjunto de armazenamentos usando as opgdes avancadas
de redundancia e uma lista especifica de discos.

Procedimento

Para inicializar um servidor vSnap usando o console do servidor vSnap, conclua as seguintes etapas:

1. Efetue login no console do servidor vSnap com o ID do usuario serveradmin usando SSH. Quando
implantado virtualmente, a senha inicial € sppDP758 -SysXyz. Sera solicitado que vocé altere essa
senha durante o primeiro logon. Determinadas regras sao cumpridas ao criar uma nova senha. Para
obter mais informacgoes, consulte as regras de requisito de senha em “Inicie o IBM Spectrum Protect
Plus” na pagina 17. Se implementado fisicamente, use a senha que vocé criou para a conta
serveradmin durante a instalacao.

Vocé também pode usar um ID do usuario que tenha privilégios de vSnap que foi criado anteriormente
usando o comando vsnap user create. Para obter informacoes adicionais sobre como usar
comandos de console, consulte Capitulo 7, “Referéncia de administracao do servidor vSnap ”, na
pagina 61.

2. Emitaocomando $ vsnap system init com aopcio --skip_pool parainicializar o servidor do
vSnap sem criar um conjunto de armazenamento. A conclusao do processo pode levarde 5a 10
minutos. Emita o seguinte comando:

$ vsnap system init --skip_pool

0 que Fazer Depois
Depois de concluir a inicializagao, conclua a seguinte agao:

Acao Como
Criar um conjunto de armazenamentos Consulte “Gerenciamento de armazenamento” na
pagina 61.
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Capitulo 4. Gerenciando servidores vSnap

Para ativar tarefas de backup e restauracao, o IBM Spectrum Protect Plus requer pelo menos um servidor
vSnap. O servidor vSnap é seu proprio dispositivo, implementado virtualmente ou instalado fisicamente
em um sistema que atenda aos requisitos minimos. Cada servidor vSnap no ambiente deve ser registrado
no IBM Spectrum Protect Plus para ser reconhecido. O servidor vSnap que esta registrado no site Demo
que é incluido com o IBM Spectrum Protect Plus deve ser usado apenas para propdsitos de teste e
demonstracao, e nunca deve ser utilizado como um destino de backup em um ambiente de producao.

Registrando um servidor vSnap como um provedor de armazenamento de
backup

O servidor vSnap integrado é registrado no IBM Spectrum Protect Plus quando o dispositivo é
implementado. Deve-se incluir quaisquer servidores adicionais que estdo instalados em dispositivos
virtuais ou fisicos para que eles sejam reconhecidos pelo IBM Spectrum Protect Plus.

Antes de Iniciar

Depois de incluir e registrar um servidor vSnap como um provedor de armazenamento de backup, vocé
pode optar por configurar e administrar determinados aspectos do vSnap, como configuracao de rede ou
gerenciamento do conjunto de armazenamento. Para obter mais informacgdes, consulte Capitulo 5,
“Configurando opg¢odes de armazenamento de backup”, na pagina 33.

Se o servidor vSnap também sera registrado como um proxy do VADP, a conta incluida no campo
Propriedades de armazenamento para o vSnap devera ter privilégios sudo para que o registro de proxy
do VADP tenha sucesso. Para obter mais informacgodes, consulte https://www.ibm.com/support/
knowledgecenter/SSNQFQ_10.1.6/spp/r_spp_permission_types.html.

Procedimento
Para registrar um servidor vSnap como um dispositivo de armazenamento de backup, conclua as etapas a
seguir:
1. Efetue logon no console do servidor vSnap com o ID do usuario serveradmin. A senhainicial é
sppDP758-SysXyz.
E solicitado que mude esta senha durante o primeiro logon. Determinadas regras sdo cumpridas ao

criar uma nova senha. Para obter mais informagdes, consulte as regras de requisito de senha em
“Inicie o IBM Spectrum Protect Plus” na pagina 17.

2. Execute o comando vsnap user create para criar um nome do usuario e senha para o servidor
vSnap.

3. Inicie a interface com o usuario do IBM Spectrum Protect Plus inserindo o nome do host ou endereco
IP da maquina virtual na qual o IBM Spectrum Protect Plus esta implementado em um navegador
suportado.

4. Na area de janela de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Disco.

5. Cligue em Incluir armazenamento em disco .
6. Preencha os campos na area de janela Propriedades de armazenamento:

Hostname/IP
Insira o endereco IP ou o nome do host resolvivel do armazenamento de backup.

Site
Selecione um site para o armazenamento de backup. As opg¢des disponiveis sao Primario,
Secundario ou Incluir um novo site. Se mais de um site primario, secundario ou definido pelo
usuario estiver disponivel para o IBM Spectrum Protect Plus, o site com a maior quantidade de
armazenamento disponivel sera usado primeiro.
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Nome de Usuario

Insira 0 nome do usuario para o servidor vSnap criado na etapa “2” na pagina 25.

Password
Insira a senha para o usuario.

7. Clique Salvar.

O IBM Spectrum Protect Plus confirma uma conexao de rede e inclui o dispositivo de armazenamento

de backup no banco de dados.

O que Fazer Depois

Depois de incluir um provedor de armazenamento de backup, execute as seguintes agoes:

Acao

Como

Inicialize o servidor vSnap.

Consulte Capitulo 3, “Inicializando o servidor
vSnap”, na pagina 23.

Expandir o conjunto de armazenamentos vSnap.

Consulte “Configurando parceiros de
armazenamento de backup” na pagina 34.

Se necessario, configure e administre
determinados aspectos do vSnap, como
configuracao de rede ou gerenciamento do
conjunto de armazenamentos.

Consulte Capitulo 5, “Configurando opg¢des de
armazenamento de backup”, na pagina 33

Tarefas relacionadas

“Inicie 0 IBM Spectrum Protect Plus” na pagina 17

Inicie o IBM Spectrum Protect Plus para comecar a usar o aplicativo e seus recursos.

Expandindo um conjunto de armazenamentos vSnap

Se 0 IBM Spectrum Protect Plus relatar que um servidor vSnap esta atingindo sua capacidade de
armazenamento, o conjunto de armazenamentos do vSnap devera ser expandido. Para expandir um
conjunto de armazenamentos do vSnap, primeiro deve-se incluir discos virtuais ou fisicos no servidor

vSnap, incluindo discos virtuais na maquina virtual do vSnap ou incluindo discos fisicos no servidor fisico

vSnap. Consulte a documentacao do vSphere para obter informacgdes sobre como criar discos virtuais

adicionais.

Antes de Iniciar

Os discos virtuais ou fisicos devem ser adicionados ao servidor vSnap antes deste procedimento. A

expansao dos volumes existentes ndo é suportada.

Procedimento

Para expandir um conjunto de armazenamentos do vSnap, conclua as seguintes etapas:

1. Na area de janela de navegacao, clique em Configuracao do sistema > Armazenamento de backup >

Disco.

2. Selecione Agoes > Varrer novamente para o servidor vSnap que vocé deseja varrer novamente.

3. Clique no icone gerenciar % que esta associado ao servidor vSnap e, em seguida, expanda a secao
Incluir novos discos no armazenamento de backup.

4. Inclua e salve os discos selecionados. O conjunto do vSnap se expande pelo tamanho dos discos que

sao incluidos.

Estabelecendo uma parceria de replicacao para um servidor vSnap
Usando a replicacao de armazenamento de backup, € possivel fazer backup de dados de forma

assincrona de um servidor vSnap para outro.
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Antes de Iniciar
Todos os servidores vSnap devem estar no mesmo nivel de versao para que a replicacdo funcione. A
replicacao entre diferentes versdes nao é suportada.

Procedimento

Para estabelecer uma parceria de replicacdo, conclua as seguintes etapas:
1. Na area de janela de navegacao, clique em Configuragao do sistema > Armazenamento de backup >
Disco.

2. Clique no icone gerenciar % que estd associado ao servidor vSnap no qual vocé deseja incluir uma
parceria de replicagao e, em seguida, expanda a se¢ao Configurar parceiros de armazenamento.
3. Clique no icone incluir (+ }

4. Na lista Selecionar parceiro, selecione um servidor vSnap com o qual estabelecer uma parceria de
replicacao.
5. Cliqgue em Incluir Parceiro .

Registrando um proxy VADP em um servidor vSnap

E possivel instalar e registrar um proxy VADP em um servidor vSnap fisico ou virtual. Ao instalar e
registrar um proxy VADP em um servidor vSnap, vocé pode ajudar a otimizar o movimento de dados
eliminando uma montagem do NFS porque os dois sistemas estao na mesma maquina.

Antes de Iniciar

Um ou mais servidores de vSnap independentes devem ser devidamente implementados e configurados
em seu ambiente e incluidos em provedores de armazenamento de backup IBM Spectrum Protect Plus.
Para obter instrucoes, consulte “Registrando um servidor vSnap como um provedor de armazenamento
de backup” na pagina 25.

Para os requisitos de sistema combinados de um servidor vSnap e do proxy do VADP, consulte Proxy do
VADP em requisitos do servidor vSnap.

Certifique-se de que tenha as permissdes de usuario necessarias para trabalhar com proxies VADP. Para
obter instrucdes sobre como gerenciar permissoes de proxy VADP, consulte Tipos de Permissao.

Aidentidade associada a um servidor vSnap é a conta que é usada para registrar o proxy VADP no
servidor vSnap. Ao registrar um proxy VADP em um servidor vSnap, um instalador é enviado e requer
privilégios sudo para instalar com sucesso o software de proxy VADP. A identidade associada a um
servidor vSnap deve ter privilégios sudo.

Dica: Use o0 ID do Usuério serveradmin ao incluir um servidor vSnap no IBM Spectrum Protect Plus. Ao
implementar um proxy VADP em um servidor vSnap, & usada essa conta que ja possui todos os privilégios
necessarios.

Procedimento

1. Na area de janela de navegacgao, em Configuracao do Sistema > Armazenamento de Backup > Disco.
Os servidores vSnap disponiveis sdo exibidos na tabela na area de janela de Armazenamento em
Disco.

2. Selecione o servidor vSnap no qual o proxy VADP deve ser instalado e registrado.

3. Clique no icone do menu de agdes : . Selecione Registrar como Proxy VADP.
4. Na caixa de dialogo Confirmar, clique em Sim.

Resultados
Quando o processo estiver concluido, um visto verde aparecera na coluna Proxy VADP na tabela da area
de janela Armazenamento em Disco.
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Editando Configuracoes para um Servidor vSnap

E possivel editar as definicoes de configuragao para um servidor vSnap para refletir mudancgas no
ambiente IBM Spectrum Protect Plus.

Procedimento

Para editar as configuracoes para um servidor vSnap, conclua as seguintes etapas:

1. Na area de janela de navegacao, clique em Configuragao do sistema > Armazenamento de backup >
Disco.

2. Clique no icone editar 2 que esta associado a um servidor vSnap.
A area de janela Editar armazenamento é exibida.
3. Revise as configuragdes do servidor vSnap e, em seguida, clique em Salvar.

Removendo o ambiente da Demo

O dispositivo IBM Spectrum Protect Plus inclui um servidor vSnap integrado denominado host local, um
site para propdsitos de demonstracdo que é denominado Demo e uma politica de SLA associada que é
denominada Demo. Para ambientes de produgao maiores, nao use o servidor vSnap integrado. Em vez
disso, use um ou mais servidores vSnap independentes. A politica de SLA Demo, o site Demo e o servidor
vSnap integrado, coletivamente o ambiente Demo, podem ser removidos com seguranga para conservar o
espaco em disco.

Antes de Iniciar

Para os dispositivos do IBM Spectrum Protect Plus que estao em producao, fagca backup do aplicativo
IBM Spectrum Protect Plus. Para obter instrugoes, consulte https://www.ibm.com/support/
knowledgecenter/SSNQFQ_10.1.6/spp/t_spp_creating_catalog_backup_job.html. Para novas
implementacoes, ndo é necessario fazer o backup do aplicativo.

Verifique se os dados no servidor vSnap do host local ndo sdo necessarios.

Assegure-se de que pelo menos um servidor vSnap independente seja implementado como um destino
de backup.

Sobre Esta Tarefa

Quando implementado, um dispositivo IBM Spectrum Protect Plus possui seis discos rigidos virtuais. Ao
remover a configuracao Demo e o servidor vSnap do host local do dispositivo IBM Spectrum Protect Plus,
é possivel liberar o armazenamento através da remocao de dois dos discos rigidos virtuais associados.

O procedimento neste tdpico deve ser seguido a fim de remover o ambiente Demo de IBM Spectrum
Protect Plus.

Procedimento

1. Desative as politicas de SLA que sao designadas ao ambiente Demo concluindo as seguintes etapas:

a) A partir de um navegador suportado, efetue login na interface com o usuario do IBM Spectrum
Protect Plus.

b) Visualize todas as tarefas que sdo designadas ao SLA Demo. Na area de janela de navegagao, clique
em Tarefas e operacgoes e, em seguida, clique na guia Planejamento. Localize qualquer tarefa que
siga o padrdo de nomenclatura Job_Name_Demo, em que Job_Name é o nome da tarefa. Esse
padrdo de nomenclatura indica que o SLA Demo é usado.

¢) Pause o planejamento para cada tarefa Demo. Clique no icone do menu de agées : e selecione
Pausar Planejamento para cada tarefa que termina em _Demo.

2. Exclua o SLA Demo concluindo as etapas a seguir:
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a) Na area de janela de navegacao, clique em Gerenciar Protecao > Visao Geral da Politica. Role
para baixo na tabela na area de janela Politicas de SLA e localize a politica Demo.

b) Clique no icone excluir 1T a0 lado do SLA Demo.

¢) Insira o codigo na caixa de dialogo Confirmar e clique em OK.

. Exclua o armazenamento de disco vSnap do host local concluindo as etapas a seguir:

a) Na area de janela de navegacao, clique em Configuragao do Sistema > Armazenamento de
Backup > Disco. Localize o armazenamento vSnap do host local designado ao site Demo.

b) Clique no icone excluir [ a0 lado do armazenamento vSnap do host local.

¢) Insira o cddigo na caixa de didlogo Confirmar e clique em DELETE.

. Exclua o site Demo concluindo as etapas a seguir:

a) Na area de janela de navegacao, clique em Configuragao do Sistema > Site. Localize o site
denominado Demo.

b) Clique no icone excluir X a0 lado do site Demo.

¢) Clique em Sim na caixa de didlogo Confirmar para concluir a remocao do site Demo.

. Remova a identidade LocalvSnapAdmin concluindo as etapas a seguir:

a) No painel de navegagao, clique em Contas > Identidade.

b) Clique no icone excluir X a0 lado da identidade LocalvSnapAdmin.
c¢) Clique em Sim na caixa de dialogo Confirmar para remover a identidade.
. Limpe as configuracdes do sistema de arquivos e LVM concluindo as etapas a seguir:

a) Efetue login no IBM Spectrum Protect Plus usando o protocolo do Secure Shell (SSH) ou através do
console do hypervisor usando a conta serveradmin.

b) Obtenha o ID do conjunto de armazenamento vSnap do host local. Emita o seguinte comando:

$ vsnap pool show

Atencao: Para garantir que nenhum dado seja perdido, verifique se o ID obtido € o ID do
conjunto de armazenamento vSnap do host local.

¢) Exclua o conjunto de armazenamento vSnap do host local. Emita o comando a seguir em que <ID>
€ o ID obtido na etapa anterior:
$ vsnap pool delete --id <ID>
d) Desmonte o cache de nuvem de armazenamento vSnap do host local. Emita o seguinte comando:
$ sudo umount -f /opt/vsnap-data
e) Edite o arquivo fstab para desativar o cache de nuvem desde o inicio. Usando sudo e um editor de
texto, comente a linha iniciando com /dev/mappexr/vsnapdata-vsnapdatalv.
f) Desative o grupo de volumes LVM que esta associado ao cache de nuvem. Emita o seguinte

comando:

$ sudo vgchange -an vsnapdata

. Usando o vSphere ou o Hyper-V Manager, desconecte os discos rigidos virtuais que ndo sao mais
necessarios do dispositivo IBM Spectrum Protect Plus. Prossiga com cautela para assegurar que os
discos corretos sejam desconectados. O servidor vSnap do host local possui dois discos rigidos
virtuais associados, que tém 100 GB e 128 GB de tamanho. Para instrucoes detalhadas sobre a
desconexdo ou remocao de discos rigidos virtuais, consulte a documentacao do hypervisor
apropriado. Um procedimento geral para cada hypervisor é apresentado a seguir.
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Atencao: Desligue o dispositivo IBM Spectrum Protect Plus antes de desconectar os discos
rigidos virtuais. Nao exclua os discos rigidos virtuais até que a funcionalidade adequada tenha
sido confirmada apds ligar o dispositivo e a execucao da tarefa de manutencao.

Remova os discos rigidos virtuais associados da maquina virtual concluindo as etapas a seguir:
a) Para ambientes VMware, abra o vSphere e conclua as etapas a seguir:

1) Clique em VMs e Modelos.

2) Expanda o host que contém o dispositivo IBM Spectrum Protect Plus.

3) Selecione a maquina virtual IBM Spectrum Protect Plus.

4) Desligue o dispositivo do IBM Spectrum Protect Plus.

5) A partir do menu Acgoes, clique em Editar Configuracoes.

6) Localize os discos rigidos virtuais que nao sdo mais necessarios. Os tamanhos ao lado dos
discos que podem ser removidos sao 100 GB e 128 GB.

7) Selecione um dos discos identificados e clique no botao Remover.

Importante: Nao marque a caixa de selecao Excluir Arquivos do Armazenamento de Dados
para o disco. Exclua os discos somente apds a verificacao da funcionalidade adequada.

8) Selecione o disco identificado restante e clique no botao Remover.
9) Clique em OK.
10) Ligue o IBM Spectrum Protect Plus.
b) Para ambientes Hyper-V, abra o Hyper-V Manager e conclua as etapas a seguir:

1) Selecione 0 né ao qual a maquina virtual IBM Spectrum Protect Plus pertence.

2) Selecione a maquina virtual IBM Spectrum Protect Plus a partir da rea de janela Maquinas
Virtuais.

3) Desligue o dispositivo do IBM Spectrum Protect Plus.
4) Clique em Configuracoes da maquina virtual.

5) Localize os discos rigidos virtuais que ndao sdao mais necessarios. Para cada disco rigido virtual
conectado, clique em Inspecionar. Os valores Tamanho Maximo do Disco na janela
Propriedades do Disco Rigido Virtual devem ser 100 GB e 128 GB.

6) Selecione um dos discos identificados e clique em Remover.
7) Selecione o disco identificado restante e clique em Remover.
8) Clique em OK.
9) Ligue o IBM Spectrum Protect Plus.
8. Varra novamente o barramento SCSI e desative o servigo vSnap concluindo as etapas a seguir:

a) Efetue login no IBM Spectrum Protect Plus usando o protocolo do Secure Shell (SSH) ou através do
console do hypervisor usando a conta serveradmin.

b) Varra novamente o barramento SCSI emitindo o seguinte comando:
$ sudo rescan-scsi-bus.sh

c) Pare o servico vSnap emitindo o comando a seguir:
$ sudo systemctl stop vsnap

d) Desative o servigco vSnap emitindo o seguinte comando:

$ sudo systemctl disable vsnap
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Cancelando o registro de um servidor vSnap

Se necessario, € possivel cancelar o registro de um servidor vSnap que nao € mais usado em seu
ambiente IBM Spectrum Protect Plus.

Antes de Iniciar

Quando um servidor vSnap tem seu registro cancelado, todos os pontos de recuperagao que estao
associados ao servidor vSnap sao limpos do IBM Spectrum Protect Plus durante a proxima tarefa de
manutencao.

c Atencao: Cancelar o registro de um servidor vSnap pode resultar em perda de dados.

Antes de cancelar o registro de um servidor vSnap, revise os cenarios para determinar se o cancelamento
do registro é apropriado ou se outra acao deve ser tomada.

Cenario 1: o servidor vSnap esta temporariamente inativo devido a problemas de armazenamento ou de
rede.

» Nao cancele o registro do servidor vSnap. Se vocé cancelar o registro do servidor vSnap, os pontos de
recuperacao que estiverem associados ao servidor serdo limpos e os backups serdo rebaseados.

« Conclua a manutencao de armazenamento ou rede necessaria para deixar o servidor vSnap on-line
novamente.

Cenario 2: o servidor vSnap recebe um novo nome de host ou endereco IP.

« Nao cancele o registro do servidor vSnap. Se vocé cancelar o registro do servidor vSnap, os pontos de
recuperacao que estiverem associados ao servidor serao limpos e os backups serao rebaseados.

- Edite as configuragdes para o servidor vSnap para especificar o novo nome do host ou endereco IP. Para
editar as configuracoes para um servidor vSnap, siga as instrugoes “Editando Configuracdes para um
Servidor vSnap” na pagina 28.

Cenario 3: o servidor vSnap nio esta em uso, e ndo ha planos para reutiliza-lo.

« Cancele o registro do servidor vSnap e execute uma tarefa de manutencao para assegurar que os
pontos de recuperacao que estao associados ao servidor vSnap sejam limpos do IBM Spectrum Protect
Plus.

— Os backups incrementais dos dados que estavam presentes no servidor vSnap nao serao mais
possiveis.

— Arecuperacao de dados que estavam presentes no servidor vSnap nao sera mais possivel.

« As execucoes subsequentes de tarefas de backup criarao automaticamente novos volumes em outro
servidor vSnap no mesmo site e executarao novos backups de base.

Cenario 4: o conjunto vSnap esta perdido e vocé deseja construir um novo conjunto no mesmo servidor
vSnap.

1. Cancele o registro do servidor vSnap e execute uma tarefa de manutengao para assegurar que 0s
pontos de recuperacao que estao associados ao antigo conjunto vSnap sejam limpos do IBM Spectrum
Protect Plus.

« Os backups incrementais dos dados que estavam presentes no conjunto antigo nao serao mais
possiveis.

« Arecuperacao de dados que estavam presentes no conjunto antigo ndo sera mais possivel.
2. No servidor vSnap, crie um conjunto.

3. Inclua o servidor vSnap de volta em IBM Spectrum Protect Plus. Para incluir um servidor vSnap em
IBM Spectrum Protect Plus, consulte “Registrando um servidor vSnap como um provedor de
armazenamento de backup” na pagina 25.

» As execucoes subsequentes de tarefas de backup criarao volumes automaticamente neste ou em
outro servidor vSnap no mesmo site e executarao novos backups de base.
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Cenario 5: 0 conjunto vSnap ou servidor esta perdido e vocé pretende repara-lo. Isso pode ser feito
replicando dados de um servidor de replicagao vSnap.

« Nao cancele o registro do servidor vSnap a partir do IBM Spectrum Protect Plus. O processo de
exclusao fara com que os backups sejam rebaseados.

« Substitua o servidor vSnap. Para obter informagdes sobre a substituicdo de um servidor vSnap primario
com falha, consulte esta secado Capitulo 8, “Resolucdo de problemas de servidores vSnap”, na pagina
67.

Procedimento

Para cancelar o registro de um servidor vSnap, conclua as etapas a seguir:

1. Na area de janela de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Disco.

2. Clique no icone excluir I que est4 associado a um servidor vSnap.

3. Confirme a remocao do servidor vSnap, inserindo o codigo na caixa de texto. Clique em DELETE para
excluir o servidor de IBM Spectrum Protect Plus.
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Capitulo 5. Configurando opcoes de armazenamento
de backup

E possivel configurar opcdes adicionais relacionadas ao armazenamento para seus hosts de
armazenamento de backup primario e secundario.

Procedimento

Para configurar opgoes de armazenamento de backup para seus discos registrados, conclua as etapas a

seguir:

1. Na area de janela de navegagao, clique em Configuragao do sistema , Armazenamento de backup
> Disco.

A tabela Armazenamento em Disco lista 0 nome do host de sites primarios e secundarios com a
versao e o uso da capacidade.

2. Na area de janela Armazenamento em Disco, clique no icone de configuracoes 83 que esta associado
ao disco que vocé deseja atualizar.

3. Selecione a partir das opgdes de armazenamento, conforme mostrado.

Disk
Manage Backup Storage
b
Options Disks Networks Partners Active Directory Advanced Options
E Set Storage Options
2 B4 Enable Compression

[] Enable Deduplication

Close Save

Ativar Compactacao: selecione esta opcao para compactar cada bloco de entrada de dados usando
um algoritmo de compactacao antes de os dados serem gravados no conjunto de armazenamentos. A
compactacao consome uma quantidade moderada de recursos de CPU adicionais.

Ativar Deduplicacao: selecione esta opgao para que cada bloco de entrada de dados seja comprimido
e comparado com os blocos existentes no conjunto de armazenamentos. Se a compactacao estiver
ativada, os dados serao comparados depois de serem compactados. Blocos duplicados sao ignorados
em vez de serem gravados no conjunto. A selecdo da deduplicacao é cancelada por padrdo porque
consome uma grande quantidade de recursos de memoria (proporcional a quantidade de dados no
conjunto) para manter a tabela de deduplicacdo de hashes de bloco.
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Criptografia Ativada: esta opgdo exibe o status de criptografia do host de armazenamento de backup
primario ou secundario. A criptografia pode ser ativada somente durante a inicializagao do vSnap. Essa
opcao nao pode ser alterada nesta area de janela.

4. Clique em Salvar.

Incluindo novos discos no armazenamento de backup

Se vocé precisar de mais espaco para operagdes de backup em um conjunto de armazenamento
selecionado, sera possivel incluir armazenamento em disco ndo utilizado. Isso se aplica aos
armazenamentos de backup primario e secundario.

Procedimento

Para incluir novos discos nao utilizados em um conjunto de armazenamento em disco, conclua as etapas
a seguir:

1. Na navegacdo, clique em Configuracao do Sistema , Armazenamento de Backup > Disco.

2. Na area de janela Armazenamento em Disco, clique no icone gerenciar % que esta associado ao
servidor que vocé deseja editar.

3. Selecione um disco para incluir no seu ambiente de armazenamento a partir da lista de discos
disponiveis na tabela Incluir Novos Discos no Armazenamento de Backup.

Disk

Options Disks Networks Partners Active Directory Advanced Options

Add New Disks to Backup Storage

Select one or more unused disks to add to the storage pool
Select Disk Size Vendor Model

[dev/sdaj 9.1TiB HGST HUH721010AL5200

4. Cligue em Salvar.

Configurando parceiros de armazenamento de backup

E possivel configurar seus sites primarios e secundarios de armazenamento de backup para estabelecer
parcerias de replicacdo com outros sites para estender seu ambiente. Depois de configurar parceiros de
replicacdo, é possivel copiar dados de um site para outro para uma camada adicional de prote¢ao de
dados.

Antes de Iniciar
Todos os servidores vSnap devem estar no mesmo nivel de versao para que a replicacdo funcione. A
replicacao entre diferentes versdes nao é suportada.

Procedimento
Para incluir parceiros em um servidor do seu ambiente de armazenamento, conclua as etapas a seguir:

1. Na navegacao, clique em Configuracao do Sistema , Armazenamento de Backup > Disco.
Os parceiros configurados que ja foram incluidos sao listados na tabela.
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2. Na area de janela Parceiros, selecione um parceiro para incluir no host de armazenamento de backup
primario ou secundario no menu suspenso.

Options  Disks ~ Networks  Partners | Active Directory  Advanced Options

Configure Storage Partners

Hostname/IP Site Created
X 8.70.22.333 Secondary Dec 12,2018 2:55:32 AM

Select Partner u blubin18.storage.cobh.ibm.com

3. Cligue em Incluir Parceiro para incluir o parceiro e fechar a janela.

Configurando controladores de interface de rede

E possivel configurar seu armazenamento de backup primario e secundario para usar varios
controladores de interface de rede (NICs) para diferentes funcdes especificas. Os NICs em seu ambiente
do IBM Spectrum Protect Plus podem ser configurados para transferir dados para operacdes de backup,
restauracao e replicacio. E possivel configurar um NIC para transferéncias de dados de backup,
restauracao e replicagao ou para transferéncias de dados de backup e restauracao ou de replicacao. Ao
configurar NICs separados, € possivel dedicar uma rede a operacdes de replicacao e outra rede a
operacoes de backup e restauracao.

Antes de Iniciar

As versoes do servidor vSnap anteriores a V10.1.6 ndo suportam esse recurso. Para atualizar um servidor
vSnap, siga as instru¢des em “Atualizando servidores vSnap” na pagina 18.

Sobre Esta Tarefa
A rede que se dedica a enviar comandos de gerenciamento do IBM Spectrum Protect Plus para o servidor

vSnap é indicada pelo icone a seguir na pagina Rede, 3
As conexodes podem ser estabelecidas entre o servidor vSnap e uma gama de clientes, incluindo

servidores de aplicativos, hosts de hypervisor, proxies VADP e qualquer outro componente em seu
ambiente que transfira dados para e do armazenamento de backup.

Procedimento
Para configurar um NIC para operagdes de backup e replicacao, conclua as etapas a seguir:
1. Na area de janela de navegacao, clique em Configuracao do sistema , Armazenamento de backup
> Disco.
2. Na guia Redes, selecione a configuracdo que vocé deseja para seus NICs listados:
« Para configurar um NIC somente para transferéncias de dados para operagoes de backup e
restauracao, selecione Backup. Durante as operagoes de backup e restauracao, as conexdes sao

estabelecidas para o servidor vSnap usando o enderego IP desse NIC. Se a opgao Backup for
especificada por varios NICs, o primeiro que se conectar com sucesso sera usado.

« Para configurar um NIC para transferéncias de dados apenas para fins de replicacao, selecione
Replicacao. Durante as operagdes de replicacao de entrada para um servidor vSnap, as conexoes
sao estabelecidas usando o endereco IP desse NIC no servidor vSnap de destino. Se a opgao
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Replicacao for especificada para varios NICs no servidor vSnap de destino, o primeiro endereco IP
de destino que se conectar com sucesso a partir do servidor vSnap de origem sera usado.

« Para configurar um NIC para as transferéncias de dados de replicacao, e de backup e restauracao,
selecione Backup e Replicacao.

Manage Backup Storage dk-vsnap-1

Options Disks Networks Partners Active Directory Advanced Options

Configure Network Interface Controllers

Configure a specific network interface controller to functicn as the backup or replication network. Learn More[7]

Name MAC Address IP Address Backup Replication

ailcash 12:50:33:88:99:bc 199.12.4.222 v]

Save

3. Cligue em Salvar.

Configurando um Active Directory

Vocé pode associar seu armazenamento de backup primario e secundario a um dominio de diretério ativo.
Quando o host primario ou secundario é adicionado a um dominio, quaisquer tarefas de backup de log do
Microsoft SQL Server que estdo associadas a esse host usam a autenticagao de dominio para montar o
volume de backup do log. Dessa forma, é possivel evitar o requisito de usar uma area temporaria local no
servidor de aplicativos para operacoes de backup de log.

Antes de Iniciar
Vocé pode ter que configurar o servidor Domain Name System (DNS) para que o controlador de dominio

esteja disponivel para a rede e possa ser associado ao host priméario ou secundario.
Procedimento
Para incluir um Active Directory para operagdes de backup e restauracao, conclua as etapas a seguir:

1. Na area de janela de navegacao, clique em Configuracao do sistema , Armazenamento de backup
> Disco.

2. Na guia Active Directory, clique no icone gerenciar % que esta associado ao host primario ou
secundario que vocé deseja editar.

3. Insira 0 nome de dominio do Active Directory, juntamente com o nome de usuario e a senha para o
administrador do Active Directory, conforme mostrado na figura a seguir.
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Disk

Manage Backup Storage veguardian-cel2.storage.tucson.ibm.com

Options [risks MNetworks Partners Active Directory Advanced Options | I

Join Active Directory

4. Cligue em Associar.

Configurando opcoes avancadas de armazenamento

E possivel configurar opcdes avancadas relacionadas ao armazenamento para o armazenamento de
backup primario ou secundario em seu ambiente.

Procedimento

Para configurar opcoes avancadas para seu armazenamento de backup, conclua as etapas a seguir:

1. Na area de janela de navegacao, clique em Configuracao do sistema , Armazenamento de backup
> Disco.

2. Na area de janela Gerenciar Armazenamento de Backup, clique no icone de configuracoes L que
estd associado ao host que vocé esta gerenciando.

3. Na guia Op¢oes Avancadas, configure as opgdes avangadas conforme mostrado no exemplo a seguir:
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Disk
Manage Backup Storage
B
Options Disks Networks Partners Active Directory Advanced Options
IE] Set Advanced Options
° Concurrent stream limit for copy to archive object storage 5 ‘
-_—

Concurrent stream limit for copy to standard object storage

4]

Concurrent stream limit for replication

4]

Rate limit per stream in bytes/second for copy to standard object storage

Rate limit per stream in bytes/second for replication

Figura 4. Gerenciar opgoes avangadas de armazenamento de backup.

« Limite de fluxo simultaneo para copia para armazenamento de objeto de archive: esse valor
define o nUmero maximo de fluxos simultaneos que sdo usados por este host de backup quando
vocé esta copiando dados no Object Storage de archive.

« Limite de fluxo simultaneo para copia para armazenamento de objeto padrao: esse valor define o
numero maximo de fluxos simultaneos que sao usados por este host de backup quando vocé esta
copiando dados no Object Storage padrao.

« Limite de fluxo simultaneo para replicacao: esse valor define o nUmero maximo de fluxos
simultaneos que sdo usados por este host de backup quando vocé esta replicando dados para
outros hosts de backup.

- Limite de taxa por fluxo em bytes/segundo para cépia para armazenamento de objetos padrao:
esse valor define a taxa de transferéncia maxima em bytes por segundo que o host de backup usa
para cada fluxo de dados quando vocé esta copiando dados para o Object Armazenamento padrao.
0 valor especificado é o maximo na auséncia de quaisquer outros fatores limitantes. A taxa real de
cada fluxo de dados pode ser menor que este valor e depende de recursos do sistema disponiveis,
de condicoes de rede e de qualquer limitacao da largura de banda definida em opgdes do site.

- Limite de taxa por fluxo em bytes/segundo para replicacao: esse valor define a taxa de
transferéncia maxima em bytes por segundo que o host de backup usa para cada fluxo de dados
quando vocé esta replicando. O valor especificado € o maximo na auséncia de quaisquer outros
fatores limitantes. A taxa real de cada fluxo de dados pode ser menor que este valor e depende de
recursos do sistema disponiveis, de condicoes de rede e de qualquer limitagdo da largura de banda
definida em opg¢des do site.

« Camada de recuperacao para restauracao do armazenamento de objeto de archive do AWS
(Bulk, Standard ou Expedited): esse valor especifica a camada de recuperacao que € usada por
este host de backup durante operacoes de restauracao do Object Storage de archive do Amazon
Glacier. Esse valor deve ser especificado como Bulk, Standard ou Expedited. A camada de
recuperacao pode ser modificada para atingir tempos de operagado de restauragao mais rapidos no
custo de encargos de dados mais elevados. Para obter informagdes sobre as opcdes de camada de
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recuperacao disponiveis e a precificacdo associada, consulte a documentacdo do Amazon Web
Services.

« Backup Simultaneo: esta opcao especifica o niimero maximo de fluxos de backup paralelos para o
host quando vérias tarefas sdo executadas simultaneamente. Para operacoes de backup de
aplicativo, cada banco de dados é tratado como um fluxo Unico. Para operagdes de backup do
hypervisor, cada disco virtual é tratado como um fluxo Unico. As opcoes de backup simultaneas
podem ser usadas para evitar que politicas de SLA multiplas ou grandes enviem fluxos de dados em
excesso para um pequeno host de backup que ndo possa acomodar a carga. Para reduzir o tempo de
processamento para operagoes de backup, configure esta opcao para uma das opcdes a seguir:

Ilimitado: um numero ilimitado de fluxos de backup simultdneos pode ser executado.

Pausa: para pausar o uso deste host de backup. As tarefas que tentarem utilizar esse host de
backup serao pausadas enquanto essa configuracao estiver selecionada. Essa opcao deve ser
usada em situacoes em que o host de backup requer manutencao emergencial e que o impedira
temporariamente de ser usado por quaisquer tarefas.

Limite: para definir um limite maximo sobre o nimero de fluxos de backup que podem ser
executados simultaneamente. Insira um valor numérico especificando o nimero maximo de
fluxos simultaneos.

Dica: Quando vocé altera um valor de opgao, o novo valor é aplicado quando vocé clica no campo de

dated

opcao seguinte. Ao lado da opgao atualizada, a mensagem a seguir é exibida, Up
4. Cliqgue em Concluir.

Mudando a taxa de rendimento

Altere o rendimento para replicacao do site e operacdes de cdpia para que vocé possa gerenciar sua
atividade de rede em um planejamento definido.

Procedimento

1. Na area de janela de navegacao, clique em Configuracao do sistema > Site para abrir a area de janela
Propriedades do site.

>

. , . 4 , . . R . .
2. Clique no icone editar que esta associado ao site para o qual vocé deseja mudar o rendimento.
3. Clique em Enable Throttle .

A taxa do rendimento é exibida em MB/s.
4. Ajuste o rendimento:

« Mude a taxa de rendimento com as setas para cima e para baixo.
« Altere o valor de dados. As opcoes incluem Bytes/s, KB/s, MB/s ou GB}/s.
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Site

Dashboard

Jobs and Operations

System Configuration
Backup Storage
VADP Proxy
Site

LDAP / SMTP

Keys and Certificates

Accounts

526

All
Sunday
Monday
Tuesday
Wednesday
Thursday
Friday

Saturday

Enabled

Disabled

Figura 5. Ativando diferentes reguladores para diferentes hordrios para melhorar o rendimento
5. Selecione horarios para o rendimento mudado na tabela de planejamento semanal, ou especifique um

dia e hora para a taxa mudada.

Nota: Para limpar um intervalo de tempo, clique nele. As selecdes planejadas sao listadas abaixo da

tabela de planejamento.

6. Cliqgue em Salvar para confirmar as mudancas e fechar o painel.
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Capitulo 6. Gerenciando o armazenamento de backup
secundario

O servidor vSnap é o local de backup primario para capturas instantaneas. Todos os ambientes do IBM
Spectrum Protect Plus tém pelo menos um servidor vSnap. Opcionalmente, é possivel copiar capturas
instantaneas de um servidor vSnap para um sistema de armazenamento em nuvem ou um servidor de
repositorio.

Para obter informagdes sobre como copiar dados de captura instantanea para o armazenamento
secundario, consulte “Copiar capturas instantaneas para armazenamento de backup secundario” na
pagina 8.

Gerenciando o armazenamento em

E possivel copiar dados de captura instantanea para armazenamento em nuvem para protecio de dados
de longo prazo.

Configuracao para copiar ou arquivar dados na nuvem

Se vocé estiver planejando copiar ou arquivar dados do IBM Spectrum Protect Plus para o
armazenamento em nuvem para retencao de longo prazo ou para armazenamento de captura
instantanea, deve-se configurar o armazenamento secundario.

Tarefas para configurar o armazenamento em nuvem

Vocé deve configurar o IBM Spectrum Protect Plus para operacdes de backup e restauracao para o
armazenamento em nuvem, conforme mostrado na Tabela 1.

Cenario do Usuario

Finalidade

Etapas

dados nao deduplicados em um

contéiner em nuvem e restaure
os dados conforme necessario.

Armazene dados deduplicados e

conjunto de armazenamentos de

Copie dados para
armazenamento em nuvem. Na
primeira operagao de copia, é
criada uma cépia de backup
completa. As copias

subsequentes sao incrementais.

Escolha um dos seguintes
provedores:

e “Incluindo o Armazenamento
de objeto do Amazon S3” na
pagina 41

» “Incluindo o IBM Cloud Object
Storage como um provedor de
armazenamento de backup” na

7 e

pagina 43

» “Incluindo armazenamento em
nuvem do Microsoft Azure
como um provedor de
armazenamento de backup” na
pagina 44

« “Incluindo armazenamento de
objeto compativel com S3” na
pagina 45

Incluindo o Armazenamento de objeto do Amazon S3
Vocé pode incluir o Amazon Simple Storage Service (§3) como um provedor de armazenamento de
backup no IBM Spectrum Protect Plus para habilitar operacoes de cépia para o armazenamento do

Amazon S3.
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Antes de Iniciar

Configure a chave que é necessaria para o objeto de nuvem. Para obter instrugdes, consulte Incluindo
uma chave de acesso.

Assegure-se de que os depdsitos de armazenamento em nuvem sejam criados para os dados do IBM
Spectrum Protect Plus. Para obter instrucdes sobre como criar depodsitos, consulte Documentacao do
Amazon Simple Storage Service.

Procedimento
Para incluir o armazenamento em nuvem do Amazon S3 como um provedor Object Storage de backup,
conclua as etapas a seguir:

1. No menu de navegagao, clique em Configuracao do sistema > Armazenamento de backup >
Armazenamento de objeto.

2. Cliqgue em Incluir armazenamento de objeto.
. Na lista Provedor, selecione Amazon S3.
4. Preencha os campos no formulario Registro do Object Storage:

w

Nome

Insira um nome significativo que ajuda vocé a identificar o armazenamento em nuvem.
Regiao

Selecione o terminal regional do Amazon Web Services (AWS) do armazenamento em nuvem.

Utilizar a chave existente
Ative esta opgao para selecionar uma chave inserida anteriormente para o armazenamento e, em
seguida, selecione a chave na lista Selecionar uma chave.

Se vocé nao selecionar esta opcao, preencha os seguintes campos para incluir uma chave:
Nome principal
Insira um nome significativo para ajudar a identificar a chave.

Chave de acesso
Insira a chave de acesso do AWS. As chaves de acesso sao criadas no AWS Management
Console.

Chave secreta
Insira a chave secreta AWS. As chaves secretas sao criadas no AWS Management Console.

Ativar o Deep Archive
Opcionalmente, selecione esta opgao para ativar a classe de armazenamento do Amazon S3
Glacier Deep Archive.

5. Clique em Obter Depdsitos para conectar IBM Spectrum Protect Plus ao AWS para recuperar a lista
de depdsitos disponiveis.

6. Selecione o depdsito que vocé planeja usar como destino de cépia.

Os campos Depdsito de armazenamento de objeto padrdo e Depdsito de armazenamento de
objeto de archive sao exibidos.

7. No campo Bucket de armazenamento de objeto padrao, selecione um depdsito para entregar como
o destino de cépia.

8. Opcional: No campo Bucket de armazenamento de objeto de archive, selecione um recurso de
armazenamento em nuvem para entregar como o destino de archive.

0 arquivamento de dados cria uma cépia completa dos dados e pode fornecer beneficios de longo
prazo de protecao, custo e seguranca.

9. Selecione Deep Archive para registrar o Amazon S3 Glacier Deep Archive Buckets para arquivamento
de longo prazo.

10. Cligue em Registrar para concluir a operacao.
0 armazenamento em nuvem foi incluido na tabela de servidores em nuvem.
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Incluindo o IBM Cloud Object Storage como um provedor de armazenamento de backup
Inclua o IBM Cloud Object Storage para ativar o IBM Spectrum Protect Plus para copiar dados para IBM
Cloud.

Antes de Iniciar

Ao criar um depdsito no IBM Cloud Object Storage (COS), certifique-se de que Incluir Regra de Archive e
Incluir Regras de Expiracao nao sejam selecionadas ao criar depdsitos para serem usados para cépia ou
arquivo. Isso pode resultar em uma falha com o erro "o deposito tem um erro de configuracao de ciclo de
vida ndo suportado" quando a tarefa tentar ser executada em IBM Spectrum Protect Plus. A opcao Incluir
Politica de Retencdo pode ser configurada para um depdsito a ser usado para copia, mas nao deve ser
configurado para um depdsito que sera usado para arquivamento.

O deposito Cold Vault de tipo s6 deve ser usado durante o arquivamento, ja que é a opcao de menor custo
e é descrito como ideal para retencao de longo prazo de dados que serdo acessados minimamente.

Ao incluir o IBM Cloud Object Storage (COS), o método para obter o acesso e a chave secreta dependera
do modelo de implementacao. Se no local, as chaves podem ser obtidas no IBM COS Manager Console.
Para IBM COS IaaS, as chaves sao criadas quando uma conta de servico é criada e pode ser obtida a
partir do portal Softlayer. Se usar IBM COS (COS as a Service), a chave de acesso e secreta nao sera
criada por padrdo; quando uma conta de servico for criada, marque a caixa Incluir Credencial HMAC e
inclua $"HMAC" : truet na area de texto Incluir Parametros de Configuracao Sequenciais.

Procedimento
Para incluir o IBM Cloud Object Storage como um provedor de armazenamento de backup, conclua as
etapas a seguir:

1. No menu de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Armazenamento de objeto.

2. Clique em Incluir armazenamento de objeto.
3. Na lista Provedor, selecione IBM Cloud Object Storage.
4. Preencha os campos na area de janela Registro de armazenamento de objeto:

Nome
Insira um nome significativo para ajudar a identificar o armazenamento em nuvem.

Terminal
Selecione o terminal do armazenamento em nuvem.

Utilizar a chave existente
Ative para selecionar uma chave inserida anteriormente para o armazenamento e, em seguida,
selecione a chave da lista Selecionar uma chave.

Se vocé nao selecionar esta opgao, preencha os seguintes campos para incluir uma chave:

Nome principal
Insira um nome significativo para ajudar a identificar a chave.

Chave de acesso
Insira a chave de acesso.

Chave secreta
Insira a chave secreta.

Certificado
Selecione um método de associagao de um certificado com o recurso:

Fazer Upload
Selecione e clique em Procurar para localizar o certificado e, em seguida, clique em Fazer
upload.

Copiar e colar
Selecione para inserir o nome do certificado, copiar e colar os contetidos do certificado, em
seguida, clique em Criar.
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Utilizar existente
Selecione para usar um certificado transferido por upload anteriormente.
Um certificado ndo é necessario se vocé estiver incluindo o IBM Cloud Object Storage publico.
5. Clique em Obter depdsitos e, em seguida, selecione um depdsito para entregar como o destino de
copia.
Apds os depositos serem gerados, os campos Bucket de armazenamento de objeto padrao e Bucket
de armazenamento de objeto de archive serdo exibidos.
6. No campo Bucket de armazenamento de objeto padrao, selecione um depdsito para entregar como
o destino de copia.

7. Opcional: No campo Bucket de armazenamento de objeto de archive, selecione um recurso de
armazenamento em nuvem para entregar como o destino de archive.

0 arquivamento de dados cria uma cépia completa dos dados e pode fornecer beneficios de longo
prazo de protecao, custo e seguranga. Para obter mais informacdes sobre como arquivar dados,
consulte as informagdes sobre como copiar dados para o armazenamento de archive em nuvem no
“Copiar capturas instantaneas para armazenamento de backup secundario” na pagina 8.

8. Clique em Registrar .

0 armazenamento em nuvem foi incluido na tabela de servidores em nuvem.

Incluindo armazenamento em nuvem do Microsoft Azure como um provedor de armazenamento de
backup

Inclua o armazenamento em nuvem Microsoft Azure para ativar o IBM Spectrum Protect Plus para copiar
dados para o armazenamento Microsoft Azure Blob.

Antes de Iniciar

Certifique-se de que haja depdsitos de armazenamento em nuvem criados para os dados do IBM
Spectrum Protect Plus antes de incluir o armazenamento em nuvem nas seguintes etapas. Para obter
informacdes sobre como criar depdsitos, consulte a documentacao do Azure.

Procedimento
Para incluir o armazenamento em nuvem do Microsoft Azure como o provedor de armazenamento de
backup, conclua as seguintes etapas:

1. Na area de janela de navegacao, clique em Configuracao do Sistema > Armazenamento de Backup >
Armazenamento de Objetos.

2. Clique em Incluir armazenamento de objeto.
3. Na lista Provedor, selecione Armazenamento de blob do Microsoft Azure.
4. Preencha os campos na area de janela Registro de armazenamento de objeto:

Nome
Insira um nome significativo para ajudar a identificar o armazenamento em nuvem.

Terminal
Selecione o terminal do armazenamento em nuvem.

Utilizar a chave existente
Ative para selecionar uma chave inserida anteriormente para o armazenamento e, em seguida,
selecione a chave da lista Selecionar uma chave.

Se vocé nao selecionar esta opgao, preencha os seguintes campos para incluir uma chave:

Nome principal
Insira um nome significativo para ajudar a identificar a chave.

Nome da conta de armazenamento
Insira o nome da conta de armazenamento de acesso do Microsoft Azure. Isso é a partir do
Portal de Gerenciamento do Azure.
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Chave Compartilhada da Conta de Armazenamento
Insira a chave do Microsoft Azure a partir de qualquer um dos campos-chave no Portal de
Gerenciamento do Azure, keyl ou key2.

5. Clique em Obter depdsitos e, em seguida, selecione um depdsito para entregar como o destino de
copia.
Apds os depositos serem gerados, os campos Bucket de armazenamento de objeto padrao e Bucket
de armazenamento de objeto de archive serdo exibidos.

6. No campo Bucket de armazenamento de objeto padrao, selecione um depdsito para entregar como
o destino de cépia.

7. Opcional: No campo Bucket de armazenamento de objeto de archive, selecione um recurso de
armazenamento em nuvem para entregar como o destino de archive.

0 arquivamento de dados cria uma cépia completa dos dados e pode fornecer beneficios de longo
prazo de protecao, custo e seguranca. Para obter mais informacdes sobre como arquivar dados,
consulte as informagdes sobre como copiar dados para o armazenamento de archive em nuvem no
“Copiar capturas instantaneas para armazenamento de backup secundario” na pagina 8.

8. Clique em Registrar .

0 armazenamento em nuvem foi incluido na tabela de servidores em nuvem.

Incluindo armazenamento de objeto compativel com S3

Além de fazer backup de dados para o Amazon Simple Storage Service (S3) e o IBM Cloud Object Storage,
vocé pode querer fazer backup de dados para outros provedores de armazenamento de objetos
compativeis com S3. Antes de fazer backup de dados em um ambiente de producao para qualquer outro
armazenamento de objeto compativel com S3, assegure-se de que o armazenamento de objeto tenha
sido validado para uso com IBM Spectrum Protect Plus.

Antes de Iniciar
Dica:

Para obter informagdes sobre provedores de armazenamento de objetos compativeis, consulte a nota
técnica 108714.

Configure a chave que é necessaria para o objeto de nuvem. Para obter instrucdes, consulte Incluindo
uma chave de acesso.

Assegure-se de que os depositos de armazenamento em nuvem estejam disponiveis. Para obter mais
informacdes sobre depositos de armazenamento em nuvem, consulte a documentacao para o provedor
de armazenamento compativel com S3.

Procedimento
Para incluir o armazenamento em nuvem compativel com S3 como um destino de backup, conclua as
etapas a seguir:

1. No menu de navegagao, clique em Configuracao do sistema > Armazenamento de backup >
Armazenamento de objeto.

2. Clique em Incluir armazenamento de objeto.
. A partir da lista Provedor, selecione Armazenamento Compativel com S3.
4. Preencha os campos na area de janela Registro de armazenamento de objeto:

w

Nome
Insira um nome significativo para ajudar a identificar o armazenamento em nuvem.

Terminal
Insira o terminal do armazenamento em nuvem.

Usar chave de acesso existente
Ative esta opcao para selecionar uma chave inserida anteriormente para o armazenamento e, em
seguida, selecione a chave na lista Selecionar uma chave.
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Se vocé nao selecionar esta opgao, preencha os seguintes campos para incluir uma chave:

Nome principal
Insira um nome significativo para identificar a chave.

Chave de acesso
Insira a chave de acesso compativel com S3. Para obter instrucdes sobre a obtencao de chaves
de acesso, consulte a documentacao para o provedor de armazenamento compativel com S3.

Chave secreta
Insira a chave secreta compativel com S3. Para obter instrucdes sobre a obtengao de chaves
de acesso, consulte a documentacao para o provedor de armazenamento compativel com S3.

Certificado
Selecione a opg¢ao apropriada para incluir um certificado para o armazenamento compativel com o

S3:
Fazer Upload
Para fazer upload de um certificado, clique em Procurar para localizar e selecionar o
certificado. Clique em Upload.
Copiar e colar
Insira um nome para o certificado e cole o certificado na area de texto. Clique em Criar.
Utilizar existente
Se um certificado existir, selecione-o na lista Selecionar um Certificado.
5. Clique em Obter Depésitos e, em seguida, selecione um depdsito para servir de destino.

Apds os depdsitos serem gerados, os campos Bucket de armazenamento de objeto padrao e Bucket
de armazenamento de objeto de archive serdo exibidos.

6. No campo Depésito de Armazenamento de Objeto Padrao, selecione um depdsito para servir de
destino de backup.

7. Opcional: No campo Bucket de armazenamento de objeto de archive, selecione um recurso de
armazenamento em nuvem para entregar como o destino de archive.
0 arquivamento de dados cria uma cépia completa dos dados e pode fornecer beneficios de longo
prazo de protecao, custo e seguranga. Para obter mais informacdes sobre como arquivar dados,
consulte as informagodes sobre como copiar dados para o armazenamento de archive em nuvem no
“Copiar capturas instantaneas para armazenamento de backup secundario” na pagina 8.

8. Clique em Registrar .

0 armazenamento em nuvem foi incluido na tabela de servidores em nuvem.

Editando configuracoes para armazenamento em nuvem
Edite as configuracoes para um provedor de armazenamento em nuvem para refletir mudancas em seu
ambiente de nuvem.

Procedimento

Para editar um provedor de armazenamento em nuvem, conclua as seguintes etapas:

1. No menu de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Armazenamento de objeto.

2. Clique no icone editar 4 que esta associado a um provedor de armazenamento de objeto.
A area de janela Atualizar Object Storage ¢é exibida.

3. Revise as configuracdes para o provedor em nuvem e, em seguida, clique em Atualizar.

Excluindo o armazenamento em nuvem

Exclua um provedor de armazenamento em nuvem para refletir mudancas em seu ambiente de nuvem.
Certifique-se de que o provedor nao esteja associado a nenhuma das politicas de SLA antes de excluir o
provedor.
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Procedimento

Para excluir um provedor de armazenamento em nuvem, conclua as seguintes etapas:

1. No menu de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Armazenamento de objeto.

2. Clique no icone excluir X que esta associado a um provedor.
3. Cliqgue em Sim para excluir o provedor.

Gerenciando o armazenamento do servidor de

E possivel copiar dados para um servidor de repositério para protecio de dados de longo prazo. Para a
liberacao atual do IBM Spectrum Protect Plus, o servidor do repositorio deve ser um Servidor IBM
Spectrum Protect Versao 8.1.7 ou mais recente. Para copiar dados para fita, Servidor IBM Spectrum
Protect Versao 8.1.8 ou mais recente & necessario.

Vocé pode optar por replicar os dados do IBM Spectrum Protect Plus que sao copiados para o Servidor
IBM Spectrum Protect para um servidor de destino. No entanto, IBM Spectrum Protect Plus nio esta
ciente das operacoes de replicacdo do Servidor IBM Spectrum Protect subsequentes e nao é possivel
restaurar os dados replicados do Servidor IBM Spectrum Protect de destino para o IBM Spectrum Protect
Plus.

Configuracao para copiar ou arquivar dados para IBM Spectrum Protect
Se vocé estiver planejando copiar ou arquivar dados do IBM Spectrum Protect Plus para um Servidor IBM
Spectrum Protect, ha trés configuracdes possiveis. A escolha de qual configurar depende de qual cenario
se aplica as suas necessidades de protecao de dados. Para cada cenario, ha etapas que sdo necessarias
nos ambientes IBM Spectrum Protect Plus e Servidor IBM Spectrum Protect para concluir a configuragao.

Tarefas para a configuracao do IBM Spectrum Protect

Vocé deve configurar o Servidor IBM Spectrum Protect para se comunicar com o servidor IBM Spectrum
Protect Plus e para ativar solicitacoes de processo para operacoes de backup e restauracao. O protocolo
Amazon Simple Storage Service (S3) permite a comunicagao entre dois servidores.

Cenario do Usuario

Finalidade

Etapas

Copiar para 0 armazenamento de
objetos padrao quando vocé
estiver executando cépias diarias
ou menos frequentes para
armazenamento de objetos
padrao.

Copie dados parao
armazenamento de objeto
padrao. Na primeira operagao de
copia, é criada uma copia de
backup completa. As copias
subsequentes sao incrementais.
A copia de dados para o
armazenamento de objetos
padrao é util caso vocé queira
obter tempos de backup e de
recuperacao relativamente
rapidos e nao precise dos
beneficios de protecao, custo e
seguranca a longo prazo
oferecidos pelo armazenamento
em fita.

Para copiar dados para o
armazenamento de objeto
padrdo para o Servidor IBM
Spectrum Protect, deve-se criar
um conjunto de armazenamentos
de contéiner em nuvem ou de
contéiner de diretério e
configurar o componente do
agente de objeto do IBM
Spectrum Protect. Incluir o
agente de objeto é uma etapa
obrigatéria. Além de configurar o
conjunto de armazenamento
necessario, siga as etapas 2-4
listadas aqui.
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Cenario do Usuario

Finalidade

Etapas

Copiar para fita quando vocé
estiver criando uma cépia
completa semanal ou menos
frequente de seus dados para o
armazenamento em fita.

Importante: O arquivamento de
dados para fita nao pode ser
executado com frequéncia menor
que uma vez por semana. Por
essa razao, os dados arquivados
nao devem ser considerados uma
copia que seja Util para a
recuperacao de desastres.

Quando vocé copia dados para
fita, uma copia completa dos
dados é criada no momento do
processo de copia. A copia de
dados para fita fornece
beneficios extras de seguranca.
Armazenando volumes de fita em
um local externo seguro que nao
esta conectado a Internet, é
possivel ajudar a proteger seus
dados contra ameacas on-line,
como malware e hackers. No
entanto, como a copia para esses
tipos de armazenamento requer
uma cépia de dados completa, o
tempo necessario para copiar os
dados aumenta. Além disso, o
tempo de recuperagao pode ser
imprevisivel e os dados podem
levar mais tempo para serem
processados antes de serem
utilizaveis.

Para copiar dados para fita, deve-
se criar um conjunto de
armazenamentos de contéiner
em nuvem ou de contéiner de
diretério para fita e um conjunto
de armazenamento em cache de
dados frios no Servidor IBM
Spectrum Protect. Incluir o
agente de objeto é uma etapa
obrigatéria. Siga as etapas 1-4
listadas aqui.

Mistura de armazenamento de
objeto padrao e copia de longo
prazo para fita

Proteja seus dados em backups
incrementais no Servidor IBM
Spectrum Protect, além de reter
dados em fita para seguranca de
longo prazo.

Essa é uma combinacao dos
casos anteriores: os dados sao
armazenados em fita e os dados
sao armazenados em
armazenamento de objetos
padrao no Servidor IBM
Spectrum Protect. Assim como
configurar os conjuntos de
armazenamento de dados
necessarios para ambos os
cenarios, a criacdo de um agente
de objeto é obrigatoria.

As quatro etapas necessarias para instalar e configurar a comunicacao de transferéncia de dados entre
IBM Spectrum Protect Plus e o Servidor IBM Spectrum Protect sao as seguintes:

1. Se vocé estiver configurando conjuntos de armazenamento para copiar dados em fita, siga a Etapa 1.
Crie conjuntos de armazenamentos no Servidor IBM Spectrum Protect usando o IBM Spectrum Protect
Operations Center. Para obter instrucoes, consulte “Etapa 1: criando um conjunto de armazenamento
em fita e um conjunto de armazenamento em cache de dados frios para copiar dados para fita” na
pagina 49. Essa etapa é necessaria apenas se vocé estiver definindo IBM Spectrum Protect para
arquivamento com copias executadas uma vez por semana ou com menos frequéncia.

2. Crie um dominio de politica que aponte para o conjunto ou conjuntos de armazenamentos. O dominio
de politicas define as regras que controlam os servicos de backup do IBM Spectrum Protect Plus. Para
obter instrugdes, consulte “Etapa 2: configurando um dominio de politica de objeto” na pagina 51.

3. Se vocé estiver copiando dados para um conjunto de armazenamento padrao ou para fita, deve-se
incluir armazenamento de objeto padrao no Servidor IBM Spectrum Protect. Para obter instrucoes,
consulte “Etapa 3: configurando o armazenamento de objeto padrao” na pagina 53.

4. Inclua um agente de objeto no Servidor IBM Spectrum Protect. O agente de objeto fornece um
gateway entre o servidor IBM Spectrum Protect Plus e o Servidor IBM Spectrum Protect. Para obter
instrugdes, consulte “Etapa 4: incluindo um agente de objeto para copiar dados ” na pagina 55.
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5. Para concluir a configuracao, € necessario incluir um cliente de objeto no Servidor IBM Spectrum
Protect. O cliente do objeto identifica o servidor IBM Spectrum Protect Plus e permite que ele
armazene objetos no Servidor IBM Spectrum Protect. As mesmas credenciais das que vocé usou para
IBM Spectrum Protect Plus sdo usadas para o cliente de objeto, que € o cliente de objeto que esta
associado ao dominio de politica, conforme configurado na Etapa 2. Para obter instrugoes para
configurar um cliente de objeto, consulte “Etapa 5: incluindo e configurando um cliente de objeto para
copiar de dados” na pagina 57.

Dica: Como alternativa, insira o comando DEFINE STGPOOL para criar um conjunto de armazenamentos,
conforme descrito nos topicos a seguir:

O que fazer a seguir

1. Depois de concluir as tarefas necessarias para o armazenamento do IBM Spectrum Protect, deve-se
incluir o Servidor IBM Spectrum Protect no IBM Spectrum Protect Plus. Para obter informacoes sobre
como fazer isso, siga as instrucdes em “Registrando um servidor de repositério como um provedor de
armazenamento de backup” na pagina 59.

2. Quando isso é feito, é possivel criar uma politica de SLA que define o Servidor IBM Spectrum Protect
como o destino de armazenamento de backup. Para obter mais informagdes para ajuda-lo a escolher
qual tipo de politica vocé precisa, consulte Gerenciando politicas de SLA.

Etapa 1: criando um conjunto de armazenamento em fita e um conjunto de armazenamento em cache
de dados frios para copiar dados para fita

Antes de poder copiar dados do IBM Spectrum Protect Plus para o Servidor IBM Spectrum Protect para
fins de arquivamento, deve-se configurar um servigco de agente de objeto. Para arquivamento de longo
prazo de dados, deve-se configurar um conjunto de armazenamento de dados frios. Se vocé nao estiver
planejando arquivar dados para fita no Servidor IBM Spectrum Protect, vocé pode pular esta etapa.

Sobre Esta Tarefa

Antes de iniciar, assegure-se de ter dimensionado as suas necessidades de armazenamento em cache
frio usando a ferramenta de dimensionamento e os Blueprints. Para obter informacoes sobre como fazer
isso, consulte o Blueprints.

Os dados do cliente de objeto especificados com um armazenamento S3 Glacier nao sdao acessados com
frequéncia. Para ativar a copia desses dados, que muitas vezes sdao chamados de dados frios, para
armazenamento em fita, os dados sao gravados temporariamente em um conjunto de armazenamento
gue atende aos requisitos para tratamento de dados do objeto. Em seguida, os dados sao movidos para o
dispositivo de fita ou VTL. Esse conjunto de armazenamentos, chamado de conjunto de armazenamentos
de cache de dados frios, é designado a um dominio de politicas de clientes de objetos. Apenas dados de
clientes de objetos podem ser gravados ou restaurados a partir de um conjunto de armazenamentos de
cache de dados frios.

Procedimento

Se vocé nao estiver usando o Operations Center, sera possivel usar o comando define stgpool. O
comando pode ser definido da seguinte forma:

define stgpool NAME
stgtype=colddatacache

Nota: Para configurar conjuntos padrao para armazenamento de objetos, siga estas etapas, mas quando
vocé definir o tipo de conjunto de armazenamentos, selecione Padrao.

Para configurar o Servidor IBM Spectrum Protect para copiar dados de um cliente de objeto para a midia
de fita fisica ou um VTL, conclua as etapas de configuragao a seguir:

1. No Servidor IBM Spectrum Protect, configure um conjunto de armazenamento primario que
represente um dispositivo de fita ou VTL. Esse conjunto de armazenamento primario & o destino para
os dados do objeto que vocé deseja copiar.
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Posteriormente, ao definir o conjunto de armazenamentos de cache de dados frios, deve-se
especificar esse conjunto de fitas como o proximo conjunto de armazenamentos para o conjunto de
cache de dados frios.

Restricoes: As restricdes a seguir aplicam-se ao conjunto de armazenamento em fita:

« Nao é possivel replicar dados do cliente de objetos para ou a partir do conjunto de armazenamento
em fita.

« O conjunto de armazenamento em fita nao pode ser deduplicado.

« Nao é possivel especificar um préximo conjunto de armazenamentos para o conjunto de
armazenamento em fita.

a) Na barra de menus do Operations Center, clique em Armazenamento > Conjuntos de
armazenamentos.
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b) Na pagina Conjuntos de Armazenamentos, clique em Conjunto de Armazenamentos
=+ Storage Pool

¢) No assistente Incluir Conjunto de Armazenamentos, selecione Cliente do Objeto para permitir
que os clientes de objetos copiem dados para fita.

2. Execute as etapas do assistente para configurar um conjunto de armazenamento em cache de dados
frios.

Um conjunto de armazenamento de cache de dados frios consiste em um ou mais diretoérios do
sistema de arquivos em disco. E um conjunto de armazenamento intermediario entre o cliente do
objeto e um dispositivo de fita ou VTL e esta vinculado ao conjunto de armazenamento de acesso
sequencial primario que representa o dispositivo de fita ou VTL. Identifique um ou mais diretérios do
sistema de arquivos existentes para armazenamento em disco temporario e o conjunto de
armazenamento de acesso sequencial primario que representa o dispositivo de fita ou VTL.

3. Na pagina Cache de Dados Frios, especifique um ou mais diretorios do sistema de arquivos existentes
para armazenamento em disco. Insira um nome de caminho completo que esteja em conformidade
com a sintaxe usada pelo sistema operacional do servidor.

Por exemplo, digite c: \temp\dirl\ para Microsoft Windows ou /tmp/dirl/ para UNIX.

Os dados do objeto sdo armazenados em volumes sequenciais nos diretorios do sistema de arquivos.
Um cliente de objeto pode copiar dados acessados com pouca frequéncia, ou dados frios, para a midia
de fita fisica ou para um VTL. Quando um cliente objeto copia dados frios, os dados sao primeiramente
armazenados no cache de dados frios. Em seguida, os dados sao migrados, sem um atraso de
migracao, para o conjunto de armazenamento em fita primario que representa a midia de fita fisica ou
VTL. Depois que os dados sdao migrados para a fita, eles sdo excluidos do cache de dados frios. O
cache de dados frios é usado como uma area temporaria para restaurar dados frios para o cliente do
objeto. Durante as operacoes de restauragao, os dados sao copiados para o cache de dados frios. Os
dados permanecem no cache de dados frios por um periodo especificado pelo cliente objeto. Os
dados sao restaurados para o cliente do objeto do cache de dados frios e nao diretamente da fita ou
VTL.
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Se vocé especificar varios diretorios para o aprimoramento de desempenho, assegure-se de que os
diretorios correspondem a volumes fisicos separados. Embora o cache de dados frios seja usado para
armazenamento temporario, ele deve ser grande o suficiente para conter os dados que sao copiados
do cliente do objeto antes que os dados sejam migrados para a fita. Ele também deve ser grande o
suficiente para manter dados durante as operacoes de restauracao pelo periodo especificado pelo
cliente objeto.

O que Fazer Depois

Ao concluir a configuracao do conjunto de armazenamento em cache de dados frios, crie o0 dominio do
objeto. Para obter instrucdes sobre como fazer isso, consulte “Etapa 2: configurando um dominio de
politica de objeto” na pagina 51.

Etapa 2: configurando um dominio de politica de objeto

Antes de copiar dados de IBM Spectrum Protect Plus para o Servidor IBM Spectrum Protect, deve-se criar
e configurar um dominio de politica de objeto. O dominio de politica define as regras que controlam os
servigos de backup para IBM Spectrum Protect Plus. Vocé deve incluir um conjunto de armazenamento
padrdo que esteja com um diretério ou armazenamento baseado em contéiner em nuvem para copias e
um conjunto frio se vocé estiver copiando dados para fita ou arquivando dados.

Procedimento

1. Verifique as configuracdes do dominio de politicas que planeja utilizar para a copia dos dados. Os
clientes de objeto que sao definidos ou atualizados no Servidor IBM Spectrum Protect V8.1.8 ou
posterior devem ser designados a dominios de politica que sao criados com o comando DEFINE
OBJECTDOMAIN. Um no cliente de objeto é associado a esse dominio de politica quando o no é
registrado ou atualizado com o comando REGISTER NODE ou UPDATE NODE.

Restricao: A partir do Servidor IBM Spectrum Protect V8.1.8, todos os novos nos clientes de objetos
devem ser designados a dominios de politicas de objetos.

Para os nds clientes de objetos que foram designados a dominios de politicas de ndo objeto anteriores
aV8.1.8, ndo é necessario atualizar a designacao depois de fazer upgrade do servidor para o Servidor
IBM Spectrum Protect V8.1.8. No entanto, caso seja necessario fazer alguma atualizacdo no dominio
do no cliente de objeto, o né deve ser designado a um dominio de politicas de objeto.

2. Revise as consideragoes a seguir para especificar dominios de politicas para operagées de copia.

« Para o Servidor IBM Spectrum Protect, um dominio de politicas pode especificar classes de
gerenciamento para conjuntos de armazenamentos padrao (conjuntos de armazenamentos de
contéineres em nuvem ou de contéineres de diretério), conjuntos de armazenamentos de cache de
dados frios ou para ambos os tipos de conjuntos de armazenamentos.

No entanto, para copiar dados do IBM Spectrum Protect Plus, deve-se especificar as classes de
gerenciamento a seguir, que variam caso se esteja copiando dados para um conjunto de
armazenamentos de contéineres em nuvem ou de contéineres de diretério ou copiando dados para
um conjunto de armazenamentos de cache de dados frios para serem armazenados em uma midia
de fita fisica ou em uma Virtual Tape Library (VTL):

— Para copiar dados para um conjunto de armazenamentos de contéineres em nuvem ou de
contéineres de diretdrio, use o parametro STANDARDPOOL para definir o conjunto de
armazenamentos para o dominio de politicas, conforme mostrado no exemplo a seguir:

define objectdomain mydomain standardpool=hotpool

— Para copiar dados para um conjunto de armazenamentos de cache de dados frios, deve-se
especificar um conjunto padrao e um conjunto frio para o dominio de politicas. O conjunto padrao
€ necessario para armazenar os metadados usados para as operacoes de restauracido e outras
operagoes do IBM Spectrum Protect Plus. Para definir um conjunto de armazenamentos de cache
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de dados frios para o dominio de politicas, use o parametro COLDPOOL, conforme mostrado no
exemplo a seguir:

define objectdomain mydomain standardpool=hotpool coldpool=coldpool

« Todos os objetos sdo nomeados com exclusividade. Nao ha versoes inativas de objetos. Ao definir
um dominio de politicas, as politicas de Gerenciamento de armazenamento a seguir sdo
especificadas automaticamente:

— Ocampo Versoes de dados existentes é configurado como 1.

— Os campos Reter versoes adicionaiseReter apenas a versao sao configurados como
0.

« O servidor IBM Spectrum Protect Plus controla a hora em que os objetos sdo excluidos.

Exemplo: exibir informacdes detalhadas sobre um dominio de politicas para uma operacéo de copia
do IBM Spectrum Protect Plus

Quando o dominio de politicas ¢ criado, sdo designadas classes de gerenciamento e grupos de cépias. E
possivel usar o comando QUERY COPYGROUP para visualizar informacdes sobre os conjuntos de
armazenamentos de destino do dominio de politicas. No exemplo a seguir, o nome do dominio de
politicas é XYZ. Os conjuntos de armazenamentos de destino sdo HOTPOOL e COLDPOOL.

query copygroup xyz standard f=d

Policy Domain Name: XYZ
Nome do Conjunto de Critérios: STANDARD
Mgmt Class Name: COLD
Nome do Grupo de Copias: STANDARD
Tipo do Grupo de Copias: Backup
Versions Data Exists: 1
Dados de Versoes Eliminadas: 1
Retain Extra Versions: O
Retain Only Version: O
Modo de Codpia: Modified
Serializacdo de Cdpias: Shared Static
Frequéncia de Coépias: O
) Copy Destination: COLDPOOL
Destino do Indice (TOC):
Last Update by (administrator): SERVER_CONSOLE
Last Update Date/Time: 05/22/20 17:03:46
Perfil de Gerenciamento:
Changes Pending: No

Policy Domain Name: XYZ
Nome do Conjunto de Critérios: STANDARD
Nome da Classe de Gerenciamento: STANDARD
Nome do Grupo de Copias: STANDARD
Tipo do Grupo de Copias: Backup
Versions Data Exists: 1
Dados de Versoes Eliminadas: 1
Retain Extra Versions: O
Retain Only Version: 0
Modo de Copia: Modified
Serializacdo de Coépias: Shared Static
Frequéncia de Copias: O
, Copy Destination: HOTPOOL
Destino do Indice (TOC):
Last Update by (administrator): SERVER_CONSOLE
Last Update Date/Time: 03/05/20 22:15:18
Perfil de Gerenciamento:
Changes Pending: No

O que Fazer Depois
Depois de criar o dominio do objeto, prossiga para a proxima etapa “Etapa 3: configurando o

armazenamento de objeto padrao” na pagina 53.
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Etapa 3: configurando o armazenamento de objeto padrao

Para configurar o armazenamento de objeto padrao para copiar dados do IBM Spectrum Protect Plus no
Servidor IBM Spectrum Protect, efetue login no Operations Center e siga o procedimento para configurar
conjuntos de armazenamentos. Conclua o processo seguindo as etapas para criar um servigo de agente
de objeto usando o assistente do Operations Center.

Antes de Iniciar

Antes de iniciar vocé deve configurar conjuntos de armazenamentos para armazenamento padrdo ou para
copiar na fita. Se estiver copiando na fita, vocé devera configurar o conjunto de armazenamento em cache
de dados frios, e para o armazenamento de objeto padrao, deve-se criar e configurar conjuntos de
armazenamentos conforme necessario. Para obter instrucoes sobre como configurar o conjunto de
armazenamento em cache de dados frios, consulte “Etapa 1: criando um conjunto de armazenamento em
fita e um conjunto de armazenamento em cache de dados frios para copiar dados para fita” na pagina 49.

Procedimento

1. Crie um conjunto de armazenamentos de contéiner de diretdrio concluindo as seguintes etapas:

a) Na barra de menus do Operations Center, clique em Armazenamento > Conjuntos de
armazenamentos.
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b) Na pagina Conjuntos de Armazenamentos, clique em Conjunto de Armazenamentos
=+ Storage Pool

c¢) Conclua as etapas no assistente para Incluir conjunto de armazenamentos.

Dica: Selecione Diretdrio para o tipo de armazenamento baseado em contéiner e inclua diretérios
com o icone +. Cliqgue em Avancar para continuar.

d) Revise o resumo Proteger Conjunto e clique em Avancgar.
e) Especifique um conjunto de estouro necessario.

f) Clique em Incluir Conjunto de Armazenamentos para concluir a criagao do conjunto de
armazenamentos.
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Se a operacao foi bem-sucedida, vocé vera um icone para indicar o sucesso com um resumo do
conjunto de armazenamentos.

2. Na pagina Servigos > Politicas, selecione uma politica e clique em Detalhes.

Services  Servers  Storage eports  Updates

v Policies

. [ Backup &R

[3 | [B QuickLook = petails < Qv n

b | e i
Policy Domain ~ Server Clients Mgmt Classes Option Sets Schedules Default Mgmt Class [ Backup Destination [@ Archive Destination %1 Migration

[E] 1BM_DEPLOY_CLIE... P9B-AIX1 ] 1 ] 0 1BM_DEPLOY_CLIENT DEDUPPOOL

JASON P9B-AIX1 0 2 0 0  STANDARD DEDUPPOOL

P9B-AIX1_DB2 P9B-AIX1 o 1 0 0 BACK_ARCH_DISK DEDUPPOOL DEDUPPOOL

[E] P9B-AIX1_DATABA.. P9B-AIX1 o 4 o 1 BACKUP_DISK_KEEP3ODAYS DEDUPPOOL

« E possivel editar uma politica de dominio existente seguindo estas etapas:

a) Atualize uma ou mais classes de gerenciamento para que use o novo conjunto editando o campo
Destino de backup da tabela.

b) Clique em Salvar.

« Ou, vocé pode criar um novo dominio executando o comando definir objectdomain. Para
obter mais informacgoes, consulte a etapa anterior “Etapa 2: configurando um dominio de politica
de objeto” na pagina 51.
3. Na pagina Detalhes, clique em Sec¢des de Politica. Clique no botao de alternancia Configurar para
tornar os conjuntos de politicas editaveis.
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4. Altere o Destino de Backup para o conjunto de armazenamentos recém-criado, ou inclua uma nova

=4 Management Class
classe de gerenciamento, para apontar para o novo conjunto de
armazenamentos.

5. Clique em Ativar.

A mudanca do conjunto ativo de politicas pode resultar em perda de dados. Um resumo das diferencas
entre o conjunto ativo de politicas e o novo conjunto de politicas € exibido antes de a mudanca ser
feita.

6. Revise as diferencas entre as classes de gerenciamento correspondentes nos dois conjuntos de
politicas e considere as consequéncias nos arquivos do cliente. Arquivos do cliente que estao ligados
as classes de gerenciamento no conjunto de politicas atualmente ativas sdo, apds a ativacao, ligados
as classes de gerenciamento com os mesmos homes no novo conjunto de politicas.

7. Identifique classes de gerenciamento no conjunto de politicas atualmente ativas que nao tém
contrapartes no novo conjunto de politicas e considere as consequéncias nos arquivos do cliente.
Arquivos do cliente que estao ligados a essas classes de gerenciamento sio, apds a ativagao,
gerenciados pela classe de gerenciamento padrdao no novo conjunto de politicas.

8. Se as mudancas implementadas pelo conjunto de politicas forem aceitaveis, marque a caixa de
selecao Eu entendo que estas atualizacoes podem causar perda de dados e clique em Ativar.

0 que Fazer Depois

Crie e configure um cliente de objeto para o conjunto de armazenamentos ou conjuntos criados. Para
obter informacgdes adicionais, consulte “Etapa 5: incluindo e configurando um cliente de objeto para
copiar de dados” na pagina 57

Etapa 4: incluindo um agente de objeto para copiar dados

Antes de poder copiar dados do IBM Spectrum Protect Plus no Servidor IBM Spectrum Protect, deve-se
incluir e configurar o agente de objeto. Esta etapa é a quarta etapa na configuracdo do IBM Spectrum
Protect Plus com o Servidor IBM Spectrum Protect para arquivar dados ou copiar dados para o
armazenamento de objetos.

Antes de Iniciar
Assegure-se de que as etapas a seguir sejam concluidas antes de comecar a criar o cliente de objeto.

1. Assegure-se de que vocé tenha efetuado login no Servidor IBM Spectrum Protect com um ID do
usuario da instancia.

2. Assegure-se de ter configurado conjuntos de armazenamentos para armazenamento padrao ou para
copiar em fita. Para obter instrucdes, consulte “Etapa 1: criando um conjunto de armazenamento em
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fita e um conjunto de armazenamento em cache de dados frios para copiar dados para fita” na pagina
= ”

49 ou “Etapa 3: configurando o armazenamento de objeto padrdao” na pagina 53.

3. Certifique-se de que vocé criou um dominio de objetos.

Sobre Esta Tarefa

Este procedimento é baseado em um ambiente no qual o Servidor IBM Spectrum Protect ¢ instalado em
um sistema operacional IBM AIX AIX Versao 7.2 TL 1 e SP 4 ou mais recente, em execugao em um
servidor IBM POWERS ou mais recente. (LINK PARA uma versao anterior)

Procedimento

. . . 5
1. Na barra de menus do Operations Center, clique em Servidores .
2. Selecione um servidor e clique em Detalhes.

3. Na area de janela de navegacao, cliqgue em Agente de Objeto; clique em Incluir para incluir um agente
de objeto.

Vet i i Rapnt pda

Dica: Se vocé estiver usando a linha de comandos, execute o comando DEFINE SERVER para criar um
agente de objeto. Especifique 0BJECTAGENT=VYES. Siga as instru¢des na saida de comando. Quando
essas acoes forem concluidas, o servico de agente de objetos inicia automaticamente no sistema que
esta hospedando o Servidor IBM Spectrum Protect.

4. Para autenticar-se no agente de objeto, use o certificado que é gerado.

Clients Servers Reports Updates

TAPSRVO9

i Normal

Object Agent
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Name | Akentobiecta

Port 9000
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5. Instale o servigo do agente de objeto executando o comando que pode ser copiado do assistente,
como nos exemplos a seguir:

[root@servername-os: /]# /opt/tivoli/tsm/server/bin/spObjectAgent service install
/home/tsminstl/tsminst1/SPPOBJAGENT/spObjectAgent_SPPOBJAGENT_1500.config
2020-03-31 15:50:07.631021 I | Installed and started system service as
nameportnumberobjectagentname

Aqui estd um exemplo

[root@p9b-aixl: /J]# /opt/tivoli/tsm/server/bin/spObjectAgent service install
/home/tsminstl/tsminstl/SPPOBJAGENT/spObjectAgent_SPPOBJAGENT_1500.config
2020-03-31 15:50:07.631021 I | Installed and started system service as spoa90@OSPPOBJAGENT

6. Complete a configuracao iniciando um servico de agente de objetos executando o comando
startObjectAgent. Aqui estd um exemplo para o agente de objeto AGENTOBJECTA.

"/opt/tivoli/tsm/server/bin/spObjectAgent" service install
"/home/tsminstl/tsminst1/AGENTOBJECTA/spObjectAgent_ AGENTOBJECTA_1500.config"

7. Configure o servigo do agente de objeto para iniciar automaticamente na inicializagao executando um
comando semelhante ao comando a seguir para o AIX:

spobj:2:once:/usr/bin/startsrc -s nameportnumberobjectagentname

A seguir encontra-se um exemplo:

spobj:2:once:/usr/bin/startsrc -s spoa90OOSPPOBJIAGENT

Etapa 5: incluindo e configurando um cliente de objeto para copiar de dados

Antes de poder copiar dados do IBM Spectrum Protect Plus no Servidor IBM Spectrum Protect, deve-se
configurar o cliente do objeto. Essa etapa é a Ultima etapa na configuragao do Servidor IBM Spectrum
Protect para arquivamento e copia de dados com o Operations Center.

Antes de Iniciar
Assegure-se de que as etapas a seguir estejam concluidas antes de comecar a criar o cliente de objeto.

1. Assegure-se de que vocé tenha efetuado login no Servidor IBM Spectrum Protect com um ID do
usuario da instancia.

2. Certifique-se de que os conjuntos de armazenamento para armazenamento padrdo ou para cépia em
fita estejam configurados e prontos. Para obter instrucdes, consulte “Etapa 1: criando um conjunto de
armazenamento em fita e um conjunto de armazenamento em cache de dados frios para copiar dados
para fita” na pagina 49 ou “Etapa 3: configurando o armazenamento de objeto padrao” na pagina 53.

3. Assegure-se de que um dominio de objeto e um agente de objeto sejam criados antes de iniciar.

Dica: Se vocé criar um cliente de objeto antes de criar o agente de objeto correspondente, o assistente
Incluir Cliente forca a criagao do agente de objeto.

Sobre Esta Tarefa

Este procedimento é baseado em um ambiente no qual o Servidor IBM Spectrum Protect € instalado em
um sistema operacional IBM AIX AIX Versao 7.2 TL 1 e SP 4 ou mais recente, em execugao em um
servidor IBM POWERS8 ou mais recente.

Procedimento

1. Na barra de menus Operations Center, clique em Clientes.
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2. Clique em Cliente para incluir um cliente conforme mostrado.
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3. Selecione Cliente do Objeto e clique em Avancar para iniciar o assistente Incluir Cliente.

Nas telas do assistente, sera solicitado que vocé faca as opcoes e definicoes a seguir para o cliente
que esta configurando.

« Vocé também pode optar por ativar a replicacao para esse cliente.

« Vocé deve designar um nome de cliente e um nome de contato e um endereco de e-mail para
relatério que vocé define na etapa final do assistente.

« Vocé deve designar um dominio de politica, configurado na etapa 2, “Etapa 2: configurando um
dominio de politica de objeto” na pagina 51.

« E possivel definir em relatério de risco para o cliente, como um relatério uma vez por dia para o
endereco de e-mail que vocé especificou.

. Clique em Incluir Cliente.
Nota:

Apds a conclusdo do processo, é fornecido um terminal para comunicacdo com o agente de objeto no
servidor, o ID da chave de acesso, a chave de acesso secreta e o certificado para conexao de forma
segura. Quando IBM Spectrum Protect Plus & um cliente de objeto, ele direciona os pedidos para o
terminal e usa essas informagdes em forma de ID da chave de acesso, chave de acesso secreta e
certificado seguro.

Importante: Assegure-se de que uma copia de cada credencial seja salva em um local seguro.

Dica: Se vocé estiver usando a linha de comandos, execute o comando REGISTER NODE para criar um
cliente de objeto. Especifique TYPE=0BJECTCLIENT. O script é executado sob o ID do usuario da
instancia.
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0 que Fazer Depois

Como uma préxima etapa, deve-se registrar o servidor IBM Spectrum Protect como um servidor de
repositorio. Para obter informagdes sobre como fazer isso, consulte “Registrando um servidor de
repositorio como um provedor de armazenamento de backup” na pagina 59. Uma vez concluida, é
possivel criar tarefas de politica de SLA para copiar dados para o servidor IBM Spectrum Protect para
armazenamento padrao ou para o archive para fita.

Registrando um servidor de repositorio como um provedor de armazenamento de backup
Inclua e registre um servidor de repositério para ativar o IBM Spectrum Protect Plus para copiar dados
para o servidor.

Antes de Iniciar

Configure a chave e o certificado que sao necessarios para o servidor do repositorio. Para obter
instrucoes, consulte https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/
t_spp_key_add.dita e https://www.ibm.com/support/knowledgecenter/SSNQFQ_10.1.6/spp/
t_spp_certificate_add.dita.

Para a liberacao atual do IBM Spectrum Protect Plus, o servidor do repositorio deve ser um Servidor IBM
Spectrum Protect.

Configure o IBM Spectrum Protect Plus como um cliente de objeto para o servidor IBM Spectrum Protect.
0 né cliente transfere e armazena dados copiados. Depois de concluir o procedimento de configuragao, o
assistente fornece o terminal para comunicacao com o agente de objeto no servidor e 0 ID de acesso, a
chave secreta e o certificado para uma conexao segura.

Os certificados podem ser obtidos no Servidor IBM Spectrum Protect Operations Center, navegando para
a seguinte area de janela: Servidor > Agente de objeto > Certificado de agente. Como alternativa, o
certificado pode ser obtido do dispositivo IBM Spectrum Protect Plus executando o seguinte comando:
openssl s_client -showcerts -connect <ip-address>:9000 </dev/null 2>/dev/null |
openssl x509

As configuragoes de retengdo de copia sao totalmente controladas por meio de politicas de SLA
associadas em IBM Spectrum Protect Plus. As configuracoes de retencdo do grupo de cépia do Servidor
IBM Spectrum Protect ndo sao usadas para operacdes de copia.

Procedimento
Para incluir e registrar um Servidor IBM Spectrum Protect como um provedor de armazenamento de
backup, conclua as etapas a seguir:

1. No menu de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Servidor do repositorio.

2. Clique em Incluir servidor do repositorio.
3. Preencha os campos na area de janela Registrar servidor do repositério:

Nome
Insira um nome significativo para ajudar a identificar o servidor do repositorio.

Hosthame
Insira o endereco de alto nivel (HLA) do agente de objeto do servidor de repositério. Executando o
comando g serv OBJAGENT f=d do IBM Spectrum Protect, é possivel recuperar essas
informacgades.

Porta
Insira a porta de comunicagdes do servidor do repositério.

Utilizar a chave existente
Ative para selecionar uma chave inserida anteriormente para o repositério e, em seguida,
selecione a chave da lista Selecionar uma chave.

Se vocé nao selecionar esta opcao, preencha os seguintes campos para incluir uma chave:
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Nome principal
Insira um nome significativo para ajudar a identificar a chave.

Chave de acesso
Insira a chave de acesso.

Chave secreta
Insira a chave secreta.

Certificado
Selecione um método de associagao de um certificado com o recurso. Se estiver copiando o
certificado, as linhas de texto BEGIN e END deverao ser incluidas.

Fazer Upload
Selecione e clique em Procurar para localizar o certificado e, em seguida, clique em Fazer
upload.

Copiar e colar
Selecione para inserir o nome do certificado, copiar e colar os contelidos do certificado, em
seguida, clique em Criar.

Utilizar existente
Selecione para usar um certificado transferido por upload anteriormente.

4. Clique em Registrar .
0 servidor IBM Spectrum Protect é incluido na tabela de servidores de repositério.

Conceitos relacionados

“Configuracao para copiar ou arquivar dados para IBM Spectrum Protect” na pagina 10

Se vocé estiver planejando copiar ou arquivar dados do IBM Spectrum Protect Plus para um Servidor IBM
Spectrum Protect, ha trés configuracdes possiveis. A escolha de qual configurar depende de qual cenario
se aplica as suas necessidades de protecao de dados. Para cada cenario, ha etapas que sido necessarias
nos ambientes IBM Spectrum Protect Plus e Servidor IBM Spectrum Protect para concluir a configuracao.

Editando Configuracdes para um Servidor de Repositdrio
Edite as configuragdes para um provedor de servidor do repositério para refletir mudancas em seu
ambiente de nuvem.

Procedimento

Para editar um provedor do servidor de repositorio, conclua as seguintes etapas:

1. No menu de navegacao, clique em Configuracao do sistema > Armazenamento de backup >
Servidor do repositorio.

2. Clique no icone editar 4 que esta associado a um provedor de servidor do repositério.
A &rea de janela Atualizar servidor do repositorio é exibida.

3. Revise as configuragdes para o provedor de servidor do repositdrio e, em seguida, clique em
Atualizar.

Excluindo um servidor de repositério
Exclua um provedor de servidor do repositério para refletir mudancas em seu ambiente. Certifique-se de
que o provedor ndo esteja associado a nenhuma das politicas de SLA antes de excluir o provedor.

Procedimento

Para excluir um provedor de servidor do repositério, conclua as seguintes etapas:

1. No menu de navegacgao, clique em Configuracao do sistema > Armazenamento de backup >
Servidor do repositorio.

2. Cligue no icone excluir X que esta associado a um provedor de servidor do repositorio.
3. Cliqgue em Sim para excluir o provedor.
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Capitulo 7. Referéncia de administracao do servidor
vSnap

Apds o servidor vSnap ter sido instalado, registrado e inicializado, o IBM Spectrum Protect Plus gerencia
automaticamente seu uso como um destino de backup. Volumes e capturas instantaneas sao criados e
gerenciados automaticamente com base nas politicas de ANS que sao definidas no IBM Spectrum Protect
Plus.

Vocé pode ter que configurar e administrar determinados aspectos do vSnap, como configuracao de rede
ou gerenciamento do conjunto de armazenamento.

Gerenciando o vSnap usando a interface da linha de comandos

O servidor vSnap pode ser gerenciado por meio da interface da linha de comandos e é o principal meio de
administragao de um servidor vSnap. Execute o comando vsnap a partir da interface do servidor vSnap
apods a conexdo por meio do SSH usando o ID do usuario serveradmin ou qualquer outro usuario do
sistema operacional ao qual tenham sido designados privilégios de administrador vSnap. A senha inicial
do serveradmin é sppDP758 -SysXyz. E solicitado que mude esta senha durante o primeiro logon.
Determinadas regras sao cumpridas ao criar uma nova senha. Para obter mais informagdes, consulte as
regras de requisito de senha em “Inicie o IBM Spectrum Protect Plus” na pagina 17.

A interface da linha de comandos consiste em varios comandos e sub-comandos que gerenciam varios
aspectos do sistema. Vocé também pode passar a sinalizagao -- help para qualquer comando ou
subcomando para visualizar ajuda de uso, por exemplo, vsnap -- helpouvsnap pool create --
help.

Gerenciando o vSnap usando a interface com o usuario do IBM Spectrum Protect Plus

Algumas das operagdes mais comuns também podem ser concluidas a partir da interface com o usuario
do IBM Spectrum Protect Plus. Efetue login na interface com o usuario e clique em Configuracao do
sistema > Armazenamento de backup > Disco na area de janela de navegacao. Clique no icone

gerenciar # de um servidor vSnap para editar suas configuracoes.

Tarefas relacionadas

“Gerenciando servidores vSnap” na pagina 25

Para ativar tarefas de backup e restauracao, o IBM Spectrum Protect Plus requer pelo menos um servidor
vSnap. O servidor vSnap é seu proprio dispositivo, implementado virtualmente ou instalado fisicamente
em um sistema que atenda aos requisitos minimos. Cada servidor vSnap no ambiente deve ser registrado
no IBM Spectrum Protect Plus para ser reconhecido. O servidor vSnap que esta registrado no site Demo
que é incluido com o IBM Spectrum Protect Plus deve ser usado apenas para propésitos de teste e
demonstracao, e nunca deve ser utilizado como um destino de backup em um ambiente de producao.

“Configurando opg¢des avancadas de armazenamento” na pagina 37
E possivel configurar opcdes avancadas relacionadas ao armazenamento para o armazenamento de
backup primario ou secundario em seu ambiente.

Gerenciamento de armazenamento

E possivel configurar e administrar conjuntos de armazenamentos para um servidor vSnap.

Gerenciando discos

O vSnap cria um conjunto de armazenamentos usando os discos fornecidos para o servidor vSnap. No
caso de implementacoes virtuais, os discos podem ser RDM ou discos virtuais fornecidos a partir de
armazenamentos de dados em qualquer armazenamento auxiliar. No caso de implementacoes fisicas, os
discos podem ser armazenamento local ou SAN conectado ao servidor fisico. Os discos locais ja podem
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ter uma redundancia externa ativada por meio de um controlador RAID de hardware, mas se ndo, o vSnap
também pode criar conjuntos de armazenamentos baseados em RAID para redundéncia interna.

Os discos que estao conectados aos servidores vSnap devem ser thick provisioned. Se os discos forem
thin provisioned, o servidor vSnap nao terda uma visualizacdo precisa do espaco livre no conjunto de
armazenamentos, o que podera levar a distorcao de dados, se o armazenamento de dados subjacente
ficar sem espaco.

Atencao: Uma vez que um disco foi adicionado a um conjunto de armazenamento, ele nao deve
ser removido. A remocao de um disco corrompera o conjunto de armazenamento.

Se o vSnap foi implementado como parte de um dispositivo virtual, ele ja contém um disco virtual inicial
de 100 GB. Revise os detalhes em Blueprints para obter informacdes sobre como manipular esse disco e
como removeé-lo. E possivel incluir mais discos antes ou depois de criar um conjunto e usa-los de forma
apropriada para criar um conjunto maior ou expandir um conjunto existente. Se os logs de tarefas
relatarem que um servidor vSnap esta atingindo sua capacidade de armazenamento, discos adicionais
podem ser incluidos no conjunto do vSnap. Como alternativa, a criacdo de novas politicas de ANS forcara
os backups a usarem um vSnap alternativo.

E essencial proteger-se contra dano causado por um armazenamento de dados do VMware em um
servidor vSnap que atinge sua capacidade. Crie um ambiente estavel para servidores vSnap virtuais que
utilizem configuragdes RAID e utilizem VMDKs thick provisioned. A replicagao para servidores vSnap
externos fornece protecao adicional.

Um servidor vSnap se tornaré invalidado se o conjunto vSnap for excluido ou se um disco vSnap for
excluido. Todos os dados no servidor vSnap serdo perdidos. Se o seu servidor vSnap se tornar invalidado,
vocé deve cancelar o registro dele usando a interface do IBM Spectrum Protect Plus e, em seguida,
executar a tarefa de manutencao. Apds a conclusao, o servidor vSnap pode ser registrado novamente.

Gerenciando a criptografia

Para ativar a criptografia de dados de backup em um servidor vSnap, selecione Inicializar com a
criptografia ativada quando inicializar o servidor. As configuragdes de criptografia nao podem ser
mudadas apds a inicializagao do servidor e a criagcdo de um conjunto. Todos os discos de um conjunto do
vSnap usam o mesmo arquivo de chave de criptografia, que é gerado na criacdo do conjunto. Os dados
sao criptografados quando estao inativos no servidor vSnap.

A criptografia vSnap utiliza o algoritmo a seguir:

Nome da cifra
Advanced Encryption Standard (AES)

Modo Cipher
xts-plain64

Tecla
256 bits

Hashing de cabecalho do Linux Unified Key Setup (LUKS)
sha256

Gerenciando chaves de criptografia

Os arquivos de chaves de criptografia de disco gerados na criagao do conjunto sao armazenados sob o
diretorio /etc/vsnap/keys/ em cada servidor vSnap. Para fins de recuperacao de desastres, faca
backup dos arquivos de chave manualmente para outro local fora do servidor vSnap. Depois que um
conjunto for criado, use os seguintes comandos como o usuario serveradmin para copiar as chaves para
um local temporario e, em seguida, copia-las para um local de backup desejado e seguro fora do host
vSnap.

Primeiro, crie um diretdrio no qual as chaves serdo submetidas a backup.

$ mkdir /tmp/keybackup-$(hostname)
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Em seguida, copie os arquivos-chave para o local temporario.

$ sudo cp -r /etc/vsnap/keys /tmp/keybackup-$(hostname)

Por fim, copie o diretdrio keybackup-<hostname>, em que <hostname> é o nome atribuido ao servidor
vSnap para um local de backup seguro fora do host vSnap.

Detectando discos

Se vocé incluir discos em um servidor vSnap, use a linha de comandos ou a interface com o usuario do
IBM Spectrum Protect Plus para detectar os discos recém-conectados.

Linha de comandos: execute o comando $ vsnap disk rescan.

Interface com o usuario: clique em Configuracdo do Sistema > Armazenamento de Backup > Disco na

area de janela de navegagao e, em seguida, clique no icone de menu de agdes : ao lado do servidor
vSnap relevante e selecione Varrer Novamente.

Mostrando discos
Execute o comando $ vsnap disk show para listar todos os discos que estao no sistema vSnap.

A coluna USED AS na saida mostra se cada disco esta em uso. Qualquer disco que estiver ndo formatado
e nao particionado é marcado como nao utilizado; caso contrario, eles sdo marcados como utilizados pela
tabela de particao ou pelo sistema de arquivos que € descoberto neles.

Somente os discos que estdo marcados como nao utilizados sao elegiveis para criacdo ou inclusdo em um
conjunto de armazenamentos. Se um disco que vocé planeja incluir em um conjunto de armazenamentos
nao for visto como nao utilizado pelo vSnap, isso pode ocorrer porque ele estava em uso anteriormente e,
portanto, contém remanescentes de uma tabela de particio ou sistema de arquivos mais antigo. E
possivel corrigir isso usando comandos do sistema, como paxted ou dd para limpar a tabela de particao
de disco.

Mostrando informacg6es do conjunto de armazenamentos

Execute o comando $ vsnap pool show para visualizar informacdes sobre cada conjunto de
armazenamento.

Criando um conjunto de armazenamentos

Se vocé concluiu o procedimento de inicializacao simples descrito em “Concluindo uma inicializacao
simples” na pagina 23, um conjunto de armazenamentos foi criado automaticamente e as informacgdes
nesta secdo nao sao aplicaveis.

Para concluir uma inicializagao avancada, use o comando vsnap pool create para criar um conjunto
de armazenamentos manualmente. Antes de executar o comando, certifique-se de que um ou mais
discos nao utilizados estejam disponiveis, conforme descrito em “Mostrando discos” na pagina 63. Para
obter informacdes sobre opcdes disponiveis, passe a opcao -- help para qualquer comando ou
subcomando.

Especifique um nome de exibicao facil e simples para o conjunto e uma lista de um ou mais discos. Se
nenhum disco for especificado, todos os discos nao utilizados disponiveis serdo usados. E possivel optar
por ativar a compactacao e a deduplicacdo para o conjunto durante a criacdo. Também ¢é possivel
atualizar as configuracoes de compactacao/deduplicacao posteriormente usando o comando vsnap
pool update.

O tipo de conjunto especificado durante a criagao do conjunto de armazenamento determina a
redundancia do conjunto:

raid0
Esta é a opcao padrdao quando nenhum tipo de conjunto é especificado. Nesse caso, o vSnap
considera que seus discos tenham redundancia externa, por exemplo, se vocé usar discos virtuais em
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um armazenamento de dados suportado por armazenamento redundante. Nesse caso, o conjunto de
armazenamentos nao tera redundancia interna.

Depois que um disco tiver sido incluido em um conjunto raid0, ele nao pode ser removido.
Desconectar o disco resultara na indisponibilidade do conjunto, o que pode ser resolvido apenas
destruindo e recriando o conjunto.

raid5
Ao selecionar esta opgao, o conjunto é composto de um ou mais grupos RAID5, cada um consistindo
em trés ou mais discos. O numero de grupos RAID5 e o nimero de discos em cada grupo dependem
do numero total de discos especificados durante a criagcdo do conjunto. Com base no nimero de
discos disponiveis, o vSnap escolhe valores que aumentam a capacidade total enquanto também
asseguram a redundancia ideal de metadados vitais.

raidé
Ao selecionar esta opgao, o conjunto € composto de um ou mais grupos RAID6, cada um consistindo
em quatro ou mais discos. O nimero de grupos RAID6 e o nimero de discos em cada grupo
dependem do nimero total de discos especificados durante a criacdo do conjunto. Com base no
numero de discos disponiveis, o vSnap escolhe valores que aumentam a capacidade total enquanto
também asseguram a redundancia ideal de metadados vitais.

Expandindo um conjunto de armazenamentos

Antes de expandir um conjunto, certifique-se de que um ou mais discos nao utilizados estejam
disponiveis, conforme descrito em “Mostrando discos” na pagina 63.

Use a linha de comandos ou a interface com o usuario do IBM Spectrum Protect Plus para expandir um
conjunto de armazenamentos.

Linha de comandos: execute o comando $ vsnap pool expand. Para obter informacdes sobre as
opcoes disponiveis, transmita a sinalizacdo - -help para qualquer comando ou subcomando.

Interface com o usuario: Clique em Configuracdo do sistema > Armazenamento de backup > Disco na

area de janela de navegacao. Clique no icone gerenciar € de um servidor vSnap para gerencia-lo, e, em
seguida, expanda a guia Discos. A guia exibe todos os discos ndo utilizados descobertos no sistema.
Selecione um ou mais discos e clique em Salvar para inclui-los no conjunto de armazenamentos.

Instalando cabecalhos e ferramentas do kernel

Cabecalhos e ferramentas do kernel ndo sao instalados por padrdo. Se vocé planeja compilar e usar
drivers customizados, mddulos ou outros softwares, instale o cabecalho ou ferramenta do kernel
apropriado no servidor vSnap.

Sobre Esta Tarefa

Quando o vSnap ¢é instalado ou atualizado, o Linux kernel Versao 4.19 ¢ instalado por padrao. Se vocé
optar por nao fazer o upgrade do kernel para a V4.19 e permanecer no V3.10, um kernel V3.10
compativel com o servidor vSnap sera instalado e usado. Em ambos os casos, cabecalhos e ferramentas
de kernel associados ao kernel nao serao instalados. Se pretende compilar ou usar drivers customizados,
moddulos ou outro software, vocé deve instalar os pacotes do kernel. Os instaladores do Red Hat Package
Manager (RPM) para os cabecalhos e ferramentas do kernel estao disponiveis no diretério de instalacao
do vSnap.

Procedimento

1. Efetue logon no servidor vSnap como o usuario serveradmin. A senha inicial € sppDP758-SysXyz. E
solicitado que mude esta senha durante o primeiro logon. Determinadas regras sao cumpridas ao criar
uma nova senha. Para obter mais informacgdes, consulte as regras de requisito de senha em “Inicie o
IBM Spectrum Protect Plus” na pagina 17.

2. Para determinar a versao do kernel do Linux, abra uma linha de comandos e emita o comando a seguir:
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$ uname -r
A saida é exibida, em que xxxx representa o nimero de revisdo do kernel:
$ 4.19.xxxX
3. Navegue para este diretério:
$ cd /opt/vsnap/config/pkgs/kernel/

4. No diretério, localize o arquivo xxxxxxax . rpm, que é o pacote a ser instalado. Certifique-se de que o
pacote correto seja identificado para a versao do kernel do Linux instalada. Para instalar o cabecalho
ou ferramenta do kernel, emita 0 comando a seguir:

$ sudo yum localinstall axxaxxxarx.rpm

Resultados
0 cabecalho ou ferramenta do kernel esta instalado.

Gerenciamento do Usuario

E possivel gerenciar usuarios do servidor vSnap emitindo o comando vsnap user. Esse comando e as
opcoes disponiveis sdo usados para criar usuarios, conceder e revogar privilégios do usuario, consultar
usuarios e atualizar a senha de um usuario.

Os usuarios que sao criados em um servidor vSnap sdo usuarios do sistema operacional que sao incluidos
no grupo de sistema operacional vSnap. Usuéarios no grupo de sistema operacional vSnap nao recebem
privilégios sudo. Como resultado, esses usuarios requerem uma senha para executar um comando.

E possivel criar um usuario vSnap emitindo o comando create . Dessa forma, vocé cria um usuario do
sistema operacional que é designado ao grupo vsnap que pode executar comandos vSnap e fazer
chamadas da API. Emita o comando create:

$ vsnap user create

Se estiver funcionando interativamente, vocé sera solicitado a inserir o nome do usuario, a senhae a
senha uma segunda vez para confirmacgao. Se estiver executando de forma nao interativa, as opgoes a
seguir estarao disponiveis para o comando create:

--username <username>
Insira o nome do usuario.

--password <password>
Insira a senha do usuario.

E possivel conceder privilégios a uma conta do sistema operacional existente para assegurar que o
usuario possa executar comandos vSnap e fazer chamadas de API. Para conceder privilégios, emita o
comando grant:

$ vsnap user grant

Se estiver funcionando interativamente, vocé sera solicitado a inserir o nome do usuario, a senhae a
senha uma segunda vez para confirmacgao. Se estiver executando de forma nao interativa, as opgoes a
seguir estarao disponiveis para o comando grant:

--username <username>
Insira o nome do usuario.

--password <password>
Insira a senha do usuario. Essa deve ser a senha da conta do sistema operacional se a conta ja existir
no sistema.
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E possivel revogar privilégios de um usuario que é designado ao grupo vsnap. O usuario permanecera
como um usuario do sistema operacional mas nio sera mais capaz de executar comandos vSnap ou fazer
chamadas de API. Para revogar privilégios, emita o comando revoke:

$ vsnap user revoke

Se estiver executando de forma interativa, sera solicitado que vocé insira o nome do usuario. Se estiver
executando de forma nao interativa, as opcoes a seguir estardo disponiveis para o comando revoke:

--username <username>
Insira o nome do usuario.

Para exibir uma lista de usuarios do vSnap que fazem parte do grupo vsnap no servidor vSnap, emita o
comando show:

$ vsnap user show

Um usuario do vSnap pode ter a senha da conta alterada, que atualizara a senha desse usuario no
sistema. Emita o comando update:

$ vsnap user update

Se estiver executando de forma interativa, sera solicitado que vocé insira o nome do usuario, a senha
antiga, a nova senha e a nova senha uma segunda vez para confirmacgao. Se estiver executando de forma
nao interativa, as opgdes a seguir estardo disponiveis para o comando update:

--username <username>
Insira o nome do usuario.

--password <old_password>
Digite a senha antiga do usuario.

--new_password <new_password>
Digite a nova senha do usuario.
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Capitulo 8. Resolucao de problemas de servidores
vSnap

Os servidores vSnap em um ambiente do IBM Spectrum Protect Plus fornecem armazenamento em disco
para protecao de dados por meio de processos de backup e de replicagao. O servidor vSnap configurado
em seu ambiente pode ser usado como o destino, a origem ou o servidor e o destino. Para reparar ou
substituir um servidor vSnap que falhou, ha etapas a serem seguidas para que o servidor vSnap afetado
seja trazido para um estado de trabalho primeiro para que os servicos de backup e replicacao possam ser
retomados. Isso é para assegurar a perda minima de dados.

Evitando falhas de tarefa sincronizando as senhas do vSnap e CIFS

As comunicagoes entre um servidor vSnap e um compartilhamento do Common Internet File System
(CIFS) podem ser interrompidas se as credenciais forem compartilhadas, mas as senhas estiverem fora
de sincronizagao. Para evitar que as tarefas falhem, vocé deve sincronizar as senhas do vSnap e CIFS.

Sobre Esta Tarefa

Para obter informacgdes sobre como sincronizar senhas, consulte “Gerenciamento do Usudrio” na pagina
65.

Como criar camadas de dados para o armazenamento em fita ou em nuvem?

Nao é possivel criar camadas de dados do IBM Spectrum Protect Plus para o armazenamento em fita. E
possivel criar camadas de dados do IBM Spectrum Protect Plus para armazenamento em nuvem, mas
apenas para classes de armazenamento em nuvem que suportam o rapido recall de dados. Quando vocé
estiver copiando dados para fita do IBM Spectrum Protect Plus para o Servidor IBM Spectrum Protect,
nao sera uma boa ideia usar a funcao hierarquica do IBM Spectrum Protect. Se vocé estiver arquivando
dados para fita, devera usar um conjunto de armazenamentos em cache frio.

Revise as diretrizes sobre armazenamento em fita e em nuvem:

« Embora vocé nao possa criar camadas de dados do IBM Spectrum Protect Plus para fita, é possivel
arquivar ou copiar os dados do IBM Spectrum Protect Plus em fita. Para isso, defina um conjunto de
armazenamentos de cache de dados frios, conforme descrito na Etapa 1: criando um conjunto de
armazenamento em fita e um conjunto de armazenamentos de cache de dados frios para copiar dados
na fita.

« E possivel criar camadas de dados do IBM Spectrum Protect Plus para conjuntos de armazenamentos
de contéineres em nuvem, mas apenas para classes de armazenamento em nuvem que suportam o
rapido recall de dados. Se vocé estiver usando o Amazon Web Services (AWS) com o protocolo do
Simple Storage Service (S3) para mover dados para conjuntos de contéineres em nuvem, ndo mova os
dados para a Amazon S3 Glacier. Para obter cenarios e instrugcdes sobre como copiar ou arquivar dados
para armazenamento em nuvem, consulte Configuragdo para copiar ou arquivar dados. Para obter
instrucoes sobre a criagao de camadas de dados para a nuvem, consulte Criando camadas de dados
para armazenamento em nuvem ou fita na documentagao do produto IBM Spectrum Protect.

Nao é possivel criar camadas de dados do IBM Spectrum Protect Plus para fita. Para armazenar os dados
do IBM Spectrum Protect Plus em fita, copie os dados para um servidor IBM Spectrum Protect para
armazenamento em midia de fita fisica ou em uma biblioteca de fitas virtual. Para cenarios diferentes e
para obter mais informagoes sobre como configurar o armazenamento, consulte “Configuragao para
copiar ou arquivar dados para IBM Spectrum Protect” na pagina 10 e “Configuracao para copiar ou
arquivar dados na nuvem” na pagina 41. Vocé

© Copyright IBM Corp. 2017, 2020 67


https://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.10/srv.admin/t_adm_cloud_tier_overview.html

Para configurar um conjunto de armazenamento de cache frio para arquivar ou copiar dados para fita,
consulte “Etapa 1: criando um conjunto de armazenamento em fita e um conjunto de armazenamento em
cache de dados frios para copiar dados para fita” na pagina 49.

Por que o servidor vSnap ainda esta off-line?

Depois que vocé reiniciar o servidor vSnap, ele continuara mostrando um status de off-line na interface
com o usuario do IBM Spectrum Protect Plus.

Se a deduplicacao de dados estiver ativada ou foi ativada anteriormente em um servidor vSnap, a tabela
de deduplicacdo (DDT) sera pré-carregada na memoria durante o processo de inicializagao do servidor
vSnap. O processo de pré-carregamento da DDT pode introduzir um atraso de 15 minutos na inicializacao
dos servicos do servidor vSnap. Durante esse tempo, o vSnap server mostra com um status de 0Offline é
exibido. Aguarde pelo menos 15 minutos para que o processo seja concluido e para que o servidor vSnap
retorne para o status Online. E possivel executar o comando vsnap_status para monitorar os servicos
do servidor vSnap.

Se algum dos servicos do vSnap estiver no estado activating, isso significa que os servigos do vSnap
estdo iniciando. Quando todos os servigos estiverem no estado active, o servidor vSnap esta on-line
novamente.

Posso reparar um servidor vSnap com falha no ambiente do IBM Spectrum
Protect Plus?

Os servidores vSnap que estdo configurados em seu ambiente IBM Spectrum Protect Plus fornecem
armazenamento em disco para protecao de seus dados por meio de processos de backup e replicacdo. Se
um dos servidores vSnap em seu ambiente falhar ou precisar ser substituido, € necessario executar
etapas para reparar e depois restaurar os dados que estdo armazenados la e para que ele possa fornecer
servicos de backup e replicagao com sucesso.

Sobre Esta Tarefa
Importante:

Nota: supde-se que todos os servidores vSnap no ambiente sejam protegidos pela replicagao. Se um
servidor vSnap nao for replicado e for perdido, ele ndo podera ser recuperado para um estado para
continuar atuando em sua fungdo como armazenamento em disco de origem ou de destino. Na auséncia
de replicagao, deve-se criar novos servidores vSnap e configurar politicas de acordo de nivel de servigo
(SLA). Quando isso é executado, um novo processo de backup completo ocorre.

Um servidor vSnap pode funcionar em seu ambiente nas fungdes a seguir:

= vSnap como o armazenamento em disco de origem para operagoes de backup

« vSnap como o armazenamento em disco de destino para operacoes de replicacao a partir de outro
servidor vSnap

« Servidor VSnap que serve tanto de origem quanto de destino para servigos de backup e replicacao.

A operacao de reparo foi projetada para recuperar um servidor vSnap para um estado para permitir que
ele continue o processamento normal. Os resultados da operacao de reparo dependem das fungdes do
servidor vSnap que esta sendo reparado:

« Se vocé estiver reparando um servidor vSnap de origem, a operacao de reparo recuperara o ponto de
recuperacao mais recente do servidor vSnap de destino para que as operagoes de backup possam
continuar processando mudancas incrementais das cargas de trabalho de producao e ndo necessitara
de um backup completo. Observe, nesse caso, que 0s pontos de recuperagao anteriores ao ponto de
recuperacao mais recente no servidor vSnap de origem nao serao restaurados, mas ainda estarao
disponiveis para recuperacao e reutilizacao no servidor vSnap de destino.

« Se vocé estiver reparando um servidor vSnap de destino, a operacao de reparo restabelecera o
relacionamento para que a proxima operacao de replicacdo possa ser executada normalmente. O
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processo de reparo nao transferird nenhum dado. Apds a conclusao do processo de reparo, o
processamento continuara da seguinte forma:

— Os dados de backup incremental serao enviados para o servidor vSnap de origem e de destino por
execucao de planejamento de SLA.

— Atarefa de replicacado iniciara por planejamento de SLA e replicara todos os pontos de recuperagao
criados no servidor vSnap de origem apds a execucao do processo de reparo. Neste momento, os
dados serao replicados do servidor vSnap de origem para o servidor vSnap de destino. Trata-se de
uma transferéncia de dados completa de todos os dados necessarios para representar os pontos de
recuperacao mais recentes, conforme mencionado acima.

Dependendo da funcao do servidor vSnap, siga as orientacdes nas secoes abaixo:

Procedimento

Como reparar um vSnap de origem com falha em um ambiente do IBM
Spectrum Protect Plus?

Os servidores vSnap em um ambiente do IBM Spectrum Protect Plus fornecem armazenamento em disco
para protecao de dados por meio de processos de backup e de replicacio. E possivel reparar e substituir
um servidor vSnap com falha que esta configurado em seu ambiente IBM Spectrum Protect Plus para agir
como a origem para servigos de backup e replicagao. O servidor vSnap de origem deve ser reparado para
que os servigos de backup e de replicagdao possam continuar.

Antes de Iniciar

Importante: Supde-se que todos os servidores vSnap no ambiente sejam protegidos por replicacdo. Se
um servidor vSnap nao for replicado e ele falhar, ele ndo podera ser recuperado para um estado que
permitiria que ele continuasse como uma origem ou um destino de armazenamento em disco. Na
auséncia de processos de replicacdo, deve-se criar um novo servidor vSnap e configurar politicas de
acordo de nivel de servigo (SLA). Quando vocé executa as politicas, um novo processo de backup
completo é executado para o novo servidor vSnap.

Para determinar qual tipo de processo de reparo ¢ aplicavel ao seu servidor vSnap, consulte a nota
técnica 1103847.

Sobre Esta Tarefa

Importante: Nao cancele o registro ou exclua o servidor vSnap com falha por meio do IBM Spectrum
Protect Plus. O servidor vSnap com falha deve permanecer registrado para que o procedimento de
substituicao funcione corretamente.

Este procedimento estabelece um novo servidor vSnap de origem em seu ambiente IBM Spectrum
Protect Plus para substituir o servidor vSnap de origem com falha. O novo servidor vSnap de origem
contera apenas os pontos de recuperagao mais recentes.

Nota: A versdo do novo servidor vSnap deve corresponder a versao do dispositivo IBM Spectrum Protect
Plus implementado.

Procedimento

1. Efetue login no console do servidor vSnap de destino com o ID serveradmin usando o protocolo
Secure Shell (SSH).

Insira o comando a seguir: $ ssh serveradmin@MGMT_ADDRESS

Porexemplo, $ ssh serveradmin@10.10.10.2

2. Obtenha o ID do servidor vSnap de origem com falha abrindo um prompt de comando e inserindo o
seguinte comando:
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$ vsnap partner show

A saida é semelhante ao seguinte exemplo:

ID: 12345678901234567890123456789012
PARTNER TYPE: vsnap

MGMT ADDRESS: 10.10.10.1

PORTA da API: 8900

Porta de SSH: 22

3. Verifique se o MGMT ADDRESS ¢é o endereco do servidor vSnap de origem com falha. Anote o nimero
do ID do servidor vSnap de origem com falha.

4. No ambiente com o servidor vSnap de origem, instale um novo servidor vSnap do mesmo tipo e
versao, e mesma alocacao de armazenamento, que o servidor vSnap de origem com falha.

Para obter instrucdes sobre a instalacao de um servidor vSnap, consulte Instalando um servidor
vSnap fisico.

Importante: Nao registre o novo servidor vSnap com o IBM Spectrum Protect Plus. Nao use o
assistente Incluir armazenamento em disco.

a) Vocé primeiro precisara inicializar o servidor vSnap com o comando a seguir:
$ vsnap system init ----skip_pool id partner_id

Porexemplo: $ vsnap system init --skip_pool --id
12345678901234567890123456789012 usando o ID do parceiro do vSnap de origem com
falha. Uma mensagem indica quando a inicializagdo é concluida.

Nota: Este comando é diferente para o comando de inicializacdo do vSnap listado no IBM
Knowledge Center e nos Blueprints.

5. Complete o processo de criacao do servidor vSnap e do conjunto como esbocado em Capitulo 5:
Instalacgdo e configuragdo do servidor vSnap nos Blueprints.

6. Coloque o novo servidor vSnap de origem no modo de manutencgao, inserindo o seguinte comando:

$ vsnap system maintenance begin

Colocar o servidor vSnap em modo de manutencao suspende operacdes, como criagao de captura
instantanea, tarefas de restauracao de dados e operagdes de replicagao.

7. Inicialize o novo servidor vSnap de origem com o ID do parceiro do servidor vSnap de origem com
falha. Insira o seguinte comando:

$ vsnap system init --id partner_id

O comando a seguir € um exemplo: $ vsnap system init --id
12345678901234567890123456789012

8. No novo servidor vSnap de origem, inclua os servidores vSnap parceiros. Cada parceiro deve ser
incluido separadamente. Para incluir um parceiro, insira 0 comando a seguir:

$ vsnap partner add --remote_addr remote_ip_address --local_addr
local_ip_address

em que, remote_ip_address especifica o endereco IP do servidor vSnap de origem e
local_ip_address especifica o endereco IP do novo servidor vSnap de origem.

0 comando a seguir € um exemplo:

$ vsnap partner add --remote_addr 10.10.10.2 --local_addr 10.10.10.1
9. Quando solicitado, digite o ID do usuario e a senha para o servidor vSnap de destino.
As mensagens informativas indicam quando os parceiros sao criados e atualizados com sucesso.
10. Crie uma tarefa de reparo no novo servidor vSnap de origem, inserindo o comando a seguir:

$ vsnap repair create --async

A saida desse comando é semelhante ao exemplo a seguir:
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ID: 12345678901234567890123456789012
PARTNER TYPE: vsnap

PARTNER ID: abcdef7890abcdef7890abcdef7890ab
TOTAL VOLUMES: N/A

SNAPSHOTS RESTORED: N/A

RETRY: Nao

CREATED: 2019-11-01 15:49:31 UTC
UPDATED: 2019-11-01 15:49:31 UTC
ENDED: N/A

STATUS: PENDENTE

MESSAGE: 0 reparo foi planejado

11. Monitore o numero de volumes que estao envolvidos na operacao de reparo inserindo o comando a
seguir:

$ vsnap repair show

A saida desse comando é semelhante ao exemplo a seguir:

ID: 12345678901234567890123456789012

PARTNER TYPE: vsnap

PARTNER ID: abcdef7890abcdef7890abcdef7890ab

TOTAL VOLUMES: 3

SNAPSHOTS RESTORED: N/A

RETRY: Nao

CREATED: 2019-11-01 15:49:31 UTC

UPDATED: 2019-11-01 15:49:31 UTC

ENDED: N/A

STATUS: ATIVO

MESSAGE: Created O volumes. There are 3 primary volumes that have recoverable snapshots,
the latest snapshot of each will be restored. Restoring 3 snapshots: 3 active, O pending, 0
completed, and 0 failed

O numero de volumes que estao envolvidos na operacao de reparo é indicado no campo VOLUMES
TOTAIS.

12. Monitore o status da tarefa de reparo visualizando o arquivo repair.log no novo servidor vSnap de
origem, no diretdrio a seguir /opt/vsnap/log/repair.log. Como alternativa, é possivel inserir o
comando a seguir:

$ vsnap repair show

A saida desse comando é semelhante ao exemplo anterior. As mensagens de status a seguir podem
ser exibidas durante o processo de reparo:

« STATUS: PENDING indica que a tarefa de reparo esta prestes a ser executada.
« STATUS: ACTIVE indica que a tarefa de reparo esta ativa.
« STATUS: COMPLETED indica que a tarefa de reparo esta concluida.

« STATUS: FAILED indica que atarefa de reparo falhou e deve ser reenviada.

13. Durante a operacgao de reparo, execute o comando mostrar reparo do vSnap para verificar quando o
status estd CONCLUIDO.

$ vsnap repair session show

A saida desse comando é semelhante ao exemplo a seguir:

ID: 1 RELATIONSHIP: 72b19f6a9116ad46aae6c642566906b31

PARTNER TYPE: vsnap

LOCAL SNAP: 1313

REMOTE SNAP: 311

STATUS: ATIVO

SENT: 102.15GB

STARTED: 2019-11-01 15:51:18 UTC

ENDED: N/A

Created 0 volumes.

There are 3 replica volumes whose snapshots will be restored on next replication.

E exibida uma sessao para cada volume envolvido na operacao de reparo.

Periodicamente, emita o comando $ vsnap repair session show paraassegurar que a
guantidade de dados que estao sendo enviados para cada volume esteja aumentando em
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incrementos. A medida que as sessdes terminam, vocé vera a mudanca de status para COMPLETED.
Quando todas as sessdes terminarem, emita o comando $ vsnap repair session show para
verificar se o status geral ¢ COMPLETED. E exibida uma mensagem final indicando o nimero de
volumes para os quais foram restaurados capturas instantaneas. A saida de mensagem é semelhante
ao exemplo a seguir:

Created 0 volumes.

There are 3 primary volumes that have recoverable snapshots, the latest snapshot of each
will be restored.

Restored 3 snapshots.

14. Para quaisquer capturas instantaneas que ndo forem restauradas e que indiquem um status FAILED,
reenvie o processo de reparo, inserindo o seguinte comando:

$ vsnap repair create --async —-retry

15. Quando o processo de reparo relatar um status COMPLETED, sera possivel continuar as operagdes
normais para o servidor vSna, movendo-o para fora do modo de manutencao. Para continuar o
processamento normal, insira 0 comando a seguir:

$ vsnap system maintenance complete

16. Remova as chaves do host de SSH salvas do servidor de vSnap de origem reparado e dos servidores
vSnap de destino.

Execute os comandos a seguir nos servidores vSnap de origem e de destino:

$ sudo rm -f /home/vsnap/.ssh/known_hosts

$ sudo rm -f /root/.ssh/known_hosts

A remocgao das chaves SSH assegura que as transferéncias de replicagdo subsequentes nao
produzam erros que resultem da chave de host mudada do servidor vSnap reparado.

17. Reinicie o servigo do vSnap no servidor substituido inserindo o comando a seguir:

$ sudo systemctl restart vsnap

18. Clique em Configuracao do sistema > Armazenamento de backup > Disco para verificar se 0 novo
servidor vSnap esta registrado corretamente, conforme a seguir:

« Se o novo servidor vSnap estiver usando o mesmo nome do host ou endereco IP para registro,
nenhuma mudancga sera necessaria.

« Se o novo servidor vSnap estiver usando um nome de host ou endereco IP diferente para registro,
vocé deverd atualizar o registro, selecionando o icone do lapis.

19. Para remover pontos de recuperacao que nao estiverem mais disponiveis no servidor vSnap de
origem, inicie uma tarefa de manutencao por meio da interface com o usuario do IBM Spectrum
Protect Plus.

Para obter instrucdes, consulte Criando tarefas e planejamentos de tarefa.

Dica: Vocé pode ver mensagens informativas que sao semelhantes ao exemplo a seguir:

Captura instantanea de armazenamento spp_1004_2102_2_16ded4lfcbc3 do CTGGA1843 nao
localizada no vsnap em tempo real de Tipo de captura instantanea Storage2101

20. Para continuar as tarefas que falharam depois que o servidor vSnap ficou indisponivel, execute uma
tarefa de inventario do servidor de armazenamento. Para obter instrucoes, consulte Criando tarefas e
planejamentos de tarefa.

Resultados

0 servidor vSnap de origem foi reparado com apenas os pontos de recuperacdao mais recentes. A proxima
tarefa de backup executada como parte de um SLA fara backup de dados incrementalmente. Se vocé
criar uma tarefa de restauracao, apenas o ponto de recuperacao mais recente estara disponivel no
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repositorio de backup. Todos os outros pontos de recuperacao estarao disponiveis nos repositorios de
replicacao e nos repositérios de armazenamento de objeto e archive, se aplicavel ao seu ambiente.

Como reparar um vSnap de destino com falha em um ambiente IBM
Spectrum Protect Plus?

Os servidores vSnap em um ambiente do IBM Spectrum Protect Plus fornecem armazenamento em disco
para protecao de dados por meio de processos de backup e de replicacio. E possivel reparar e substituir

um servidor vSnap com falha que esta configurado em seu ambiente IBM Spectrum Protect Plus para agir
como o destino para servigos de backup e replicagao. O servidor vSnap de origem deve ser reparado para
que os servicos de backup e de replicagcao possam continuar.

Antes de Iniciar

Importante: Supde-se que todos os servidores vSnap no ambiente sejam protegidos por replicagao. Se
um servidor vSnap nao for replicado e ele falhar, ele ndo podera ser recuperado para um estado que
permitiria que ele continuasse como uma origem ou um destino de armazenamento em disco. Na
auséncia de processos de replicacdo, deve-se criar um novo servidor vSnap e configurar politicas de
acordo de nivel de servigo (SLA). Quando vocé executa as politicas, um novo processo de backup
completo é executado para o novo servidor vSnap.

Sobre Esta Tarefa

Importante: Nao cancele o registro ou exclua o servidor vSnap com falha por meio do IBM Spectrum
Protect Plus. O servidor vSnap com falha deve permanecer registrado para que o procedimento de
substituicao funcione corretamente.

Esse procedimento estabelece um novo servidor vSnap de destino em seu ambiente IBM Spectrum
Protect Plus para substituir o servidor vSnap de destino com falha. O novo servidor vSnap de destino nao
contera nenhum dado, mas sera preenchido com os pontos de recuperagao mais recentes durante a
préxima operacao de replicacao planejada.

Nota: A versao do novo servidor vSnap deve corresponder a versao do dispositivo IBM Spectrum Protect
Plus implementado.

Para determinar qual tipo de processo de reparo ¢ aplicavel ao seu servidor vSnap, consulte a nota
técnica 1103847.

Procedimento
1. Efetue login no console do servidor vSnap em funcionamento com o ID serveradmin usando o
protocolo Secure Shell (SSH).
Insira o comando a seguir: $ ssh serveradmin@MGMT_ADDRESS

Por exemplo, $ ssh serveradmin@10.10.10.1
2. Obtenha o ID do servidor vSnap com falha abrindo um prompt de comandos e inserindo o comando a

seguir:

$ vsnap partner show

A saida é semelhante ao seguinte exemplo:

ID: 12345678901234567890123456789012
PARTNER TYPE: vsnap

MGMT ADDRESS: 10.10.10.2

PORTA da API: 8900

Porta de SSH: 22

3. Verifique se o MGMT ADDRESS ¢ o endereco do servidor vSnap com falha. Anote o nimero de ID do
servidor vSnap com falha.
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4. No ambiente com o servidor vSnap de destino, instale um novo servidor vSnap do mesmo tipo e
versao, e com a mesma alocacao de armazenamento, conforme o servidor vSnap de destino com
falha.

Para obter instrucdes sobre a instalagao de um servidor vSnap, consulte Instalando um servidor
vSnap fisico.

Importante: Nao registre o novo servidor vSnap com o IBM Spectrum Protect Plus. Nao use o
assistente Incluir armazenamento em disco.

a) Vocé primeiro precisard inicializar o servidor vSnap com o comando a seguir:
$ vsnap system init --skip_pool --id <partner_id>

Porexemplo: $ vsnap system init --skip_pool --id
12345678901234567890123456789012 usando o ID do parceiro do vSnap de origem com
falha. Uma mensagem indica quando a inicializagcao é concluida.

Nota: Este comando ¢ diferente para o comando de inicializacdo do vSnap listado no IBM
Knowledge Center e nos Blueprints.

5. Complete o processo de criagao do servidor vSnap e do conjunto como esbogado em Capitulo 5:
Instalagdo e configuragdo do servidor vSnap nos Blueprints.

6. Coloque o novo servidor vSnap no modo de manutengao, inserindo o comando a seguir:
$ vsnap system maintenance begin

Colocar o servidor vSnap em modo de manutencao suspende operacdes, como criagao de captura
instantanea, tarefas de restauracdo de dados e operagdes de replicagao.

7. Inicialize o novo servidor vSnap de destino com o ID do parceiro do servidor vSnap de destino com
falha. Insira o seguinte comando:

$ vsnap system init --id <partner_id>

0O comando a seguir € um exemplo:

$ vsnap system init --id 12345678901234567890123456789012

8. No novo servidor vSnap de destino, inclua os servidores vSnap do parceiro. Cada parceiro deve ser
incluido separadamente. Para incluir um parceiro, insira 0 comando a seguir:

$ vsnap partner add --remote_addr <remote_ip_address> --local_addr <local_ip_address>

em que, <remote_ip_address> especifica o endereco IP do servidor vSnap de origem e
<local_ip_address> especifica o endereco IP do novo servidor vSnap de destino.

0O comando a seguir € um exemplo:

$ vsnap partner add --remote_addr 10.10.10.1 --local_addr 160.160.10.2
9. Quando solicitado, insira o ID do usuario e a senha para o servidor vSnap de origem.
As mensagens informativas indicam quando os parceiros sao criados e atualizados com sucesso.
10. Crie uma tarefa de reparo no novo servidor vSnap de origem, inserindo o comando a seguir:

$ vsnap repair create --async
A saida desse comando é semelhante ao exemplo a seguir:

ID: 12345678901234567890123456789012

PARTNER TYPE: vsnap

PARTNER ID: abcdef7890abcdef7890abcdef7890ab
TOTAL VOLUMES: N/A

SNAPSHOTS RESTORED: N/A

RETRY: Nao

CREATED: 2019-11-01 15:49:31 UTC

UPDATED: 2019-11-01 15:49:31 UTC

ENDED: N/A
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STATUS: PENDENTE
MESSAGE: The repair has been scheduled

11. Monitore o numero de volumes que estao envolvidos na operacao de reparo inserindo o comando a

12.

13.

14.

15.

16.

seguir:
$ vsnap repair show

A saida desse comando é semelhante ao exemplo a seguir:

ID: 12345678901234567890123456789012

PARTNER TYPE: vsnap

PARTNER ID: abcdef7890abcdef7890abcdef7890ab
TOTAL VOLUMES: 3

SNAPSHOTS RESTORED: N/A

RETRY: Nao

CREATED: 2019-11-01 15:49:31 UTC

UPDATED: 2019-11-01 15:49:31 UTC

ENDED: N/A

STATUS: ATIVO

MESSAGE: Creating 3 volumes for partner 670d61al10f78456bb895b87c45e20999

O numero de volumes que estao envolvidos na operacao de reparo € indicado no campo TOTAL

VOLUMES.

Monitore o status da tarefa de reparo visualizando o arquivo repair.log no novo servidor vSnap de
origem, no diretério a seguir /opt/vsnap/log/repair.log. Como alternativa, é possivel inserir o
comando a seguir:

$ vsnap repair show

A saida desse comando é semelhante ao exemplo anterior. As mensagens de status a seguir podem
ser exibidas durante o processo de reparo:

« STATUS: PENDING indica que atarefa de reparo esta prestes a ser executada.
« STATUS: ACTIVE indica que a tarefa de reparo esta ativa.

« STATUS: COMPLETED indica que a tarefa de reparo esta concluida.

« STATUS: FAILED indica que atarefa de reparo falhou e deve ser reenviada.

Durante a operacao de reparo, execute o comando mostrar reparo do vSnap para verificar quando o
status estda CONCLUIDO.

$ vsnap repair session show

A mensagem final indica o nimero de volumes cujas capturas instantaneas serao restauradas na
préxima replicacao, conforme a seguir:

Criados O volumes.
H& trés volumes de réplica cujas capturas instantdneas serdo restauradas na préxima
replicacao.

Para quaisquer capturas instantdneas que nao forem restauradas e indicarem um status FAILED,
reenvie o processo de reparo, inserindo o comando a seguir:

$ vsnap repair create --async --retry

Quando o processo de reparo relatar um status COMPLETED, sera possivel continuar as operacgoes
normais para o servidor vSna, movendo-o para fora do modo de manutencao. Para continuar o
processamento normal, insira 0 comando a seguir:

$ vsnap system maintenance complete

Remova as chaves do host de SSH salvas do servidor de vSnap de origem reparado e dos servidores
vSnap de destino.

Execute os comandos a seguir nos servidores vSnap de origem e de destino:
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$ sudo rm -f /home/vsnap/.ssh/<known_hosts>

$ sudo rm -f /root/.ssh/<known_hosts>

A remocao das chaves SSH assegura que as transferéncias de replicacdo subsequentes nao
produzam erros que resultem da chave de host mudada do servidor vSnap reparado.

17. Reinicie o servigco vSnap no servidor substituido inserindo o comando a seguir.

$ sudo systemctl restart vsnap

18. Clique em Configuracao do Sistema > Armazenamento de Backup > Disco para verificar se o novo
vSnap esta registrado corretamente da seguinte forma:

= Se o novo servidor vSnap estiver usando o mesmo nome do host ou enderecgo IP para registro,
nenhuma mudanca sera necessaria.

« Se 0 novo servidor vSnap estiver usando um nome do host ou um endereco IP diferente para
registro, vocé devera atualizar o registro selecionando o icone de lapis.
19. Para remover pontos de recuperacao que nao estiverem mais disponiveis no servidor vSnap de
origem, inicie uma tarefa de manutencao por meio da interface com o usuario do IBM Spectrum
Protect Plus.

Dica: Vocé pode ver mensagens informativas que sao semelhantes ao exemplo a seguir:

Captura instantanea de armazenamento spp_1004_2102_2_16ded4lfcbc3 do CTGGA1843 nao
localizada no vsnap em tempo real de Tipo de captura instantanea Storage2101

20. Para continuar as tarefas que falharam depois que o servidor vSnap ficou indisponivel, execute uma
tarefa de inventario do servidor de armazenamento.

Resultados
O servidor vSnap de destino foi reparado. Uma nova tarefa de backup deve ser executada no servidor
vSnap de origem antes de qualquer acao adicional ser tomada no novo servidor vSnap de destino.

Se uma tarefa de replicagao for tentada no novo servidor vSnap de destino, uma mensagem sera exibida
da seguinte forma:

CTGGAB289 - Skipping volume <volume_id> because there are no new snapshots since last backup

Depois que uma nova tarefa de backup é executada no servidor vSnap de origem, a proxima tarefa de
replicacao planejada replica os pontos de recuperagao criados pela tarefa de backup. Nesse ponto, se
vocé criar uma tarefa de restauracao, apenas o ponto de recuperacao mais recente estara disponivel no
repositorio de replicagdo. Se o servidor vSnap de destino também estava atuando como a origem da cépia
para o armazenamento de objeto ou de archive, a tarefa de replicagdo devera ser executada primeiro no
servidor vSnap de destino antes que qualquer operacao de cépia adicional possa ser concluida com
sucesso. A primeira cépia de dados para o armazenamento de objetos serd uma copia completa.

Como reparar um vSnap de dupla funcao com falha em um ambiente do IBM
Spectrum Protect Plus?

E possivel reparar e substituir um servidor vSnap que esta configurado no ambiente do seu IBM Spectrum
Protect Plus para agir como a origem e o destino para servigos de backup e replicagao.

Sobre Esta Tarefa

Importante: Nao cancele o registro ou exclua o servidor vSnap com falha do IBM Spectrum Protect Plus.
O servidor vSnap com falha deve permanecer registrado para que o procedimento de substituicdao
funcione corretamente.

Este procedimento estabelece um novo servidor vSnap no seu ambiente do IBM Spectrum Protect Plus
para substituir o servidor vSnap com falha. Apds a conclusao do processo de reparo, o novo servidor
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vSnap é recuperado para um ponto em que as tarefas de backup podem continuar a fazer backup de
mudancas incrementais (sem backup completo necessario) e as tarefas de replicacdo podem continuar.

Para determinar qual tipo de processo de reparo € aplicavel ao seu servidor vSnap, consulte a nota
técnica 1103847.

Nota: A versao do novo servidor vSnap deve corresponder a versao do dispositivo IBM Spectrum Protect
Plus implementado.

Procedimento
1. Efetue login no servidor vSnap em funcionamento em seu console de ambiente com o ID
serveradmin usando o protocolo Secure Shell (SSH).
Insira o comando a seguir: $ ssh serveradmin@MGMT_ADDRESS

Por exemplo, $ ssh serveradmin@10.10.10.2

2. Obtenha o ID do servidor vSnap com falha abrindo um prompt de comandos e inserindo o comando a
seguir:

$ vsnap partner show

A saida é semelhante ao seguinte exemplo:

ID: 12345678901234567890123456789012
PARTNER TYPE: vsnap

MGMT ADDRESS: 10.10.10.1

PORTA da API: 8900

Porta de SSH: 22

3. Verifique se o MGMT ADDRESS ¢é o endereco do servidor vSnap com falha. Anote o nimero do ID do
servidor vSnap com falha.

4. No servidor vSnap de destino, instale um novo servidor vSnap do mesmo tipo e versao, e com a
mesma alocacao de armazenamento, conforme o servidor vSnap de origem com falha.

Para obter instrucdes sobre a instalagao de um servidor vSnap, consulte Instalando um servidor
vSnap fisico.

Importante: Nao registre o novo servidor vSnap com o IBM Spectrum Protect Plus. Nao use o
assistente Incluir armazenamento em disco.

a) Vocé primeiro precisara inicializar o servidor vSnap com o comando a seguir:
$ vsnap system init ----skip_pool id partner_id

Por exemplo: $ vsnap system init --skip_pool --id
12345678901234567890123456789012 usando o ID do parceiro do vSnap de origem com
falha. Uma mensagem indica quando a inicializagcao é concluida.

Nota: Este comando é diferente para o comando de inicializagdo do vSnap listado no IBM
Knowledge Center e nos Blueprints.

5. Complete o processo de criagao do servidor vSnap e do conjunto como esbogado em Capitulo 5:
Instalagdo e configuragdo do servidor vSnap nos Blueprints.

6. Coloque o novo servidor vSnap no modo de manutencao, inserindo o comando a seguir:
$ vsnap system maintenance begin

Colocar o servidor vSnap em modo de manutencao suspende operacdes, como criacao de captura
instantanea, tarefas de restauracao de dados e operacdes de replicacao.

7. Inicialize o novo servidor vSnap de destino com o ID do parceiro do servidor vSnap de destino com
falha. Insira o comando a seguir para inicializar o vSnap:

$ vsnap system init --id partner_id

O comando a seguir € um exemplo: $ vsnap system init --id
12345678901234567890123456789012
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8. No novo servidor vSnap de destino, inclua os servidores vSnap do parceiro. Se houver mais de um
servidor parceiro, cada parceiro deve ser incluido separadamente. Para incluir um parceiro, insira o
comando a seguir:

$ vsnap partner add --remote_addr remote_ip_address --local_addr
local_ip_address

em que, remote_ip_address especifica o endereco IP do servidor vSnap de origem e
local_ip_address especifica o endereco IP do novo servidor vSnap de destino.

0O comando a seguir € um exemplo:

$ vsnap partner add --remote_addr 10.10.10.1 --local_addr 160.160.10.2
9. Quando solicitado, insira o ID do usuario e a senha para o servidor vSnap de origem.
As mensagens informativas indicam quando os parceiros sao criados e atualizados com sucesso.
10. Crie uma tarefa de reparo no novo servidor vSnap de origem, inserindo o comando a seguir:

$ vsnap repair create --async

A saida desse comando é semelhante ao exemplo a seguir:

ID: 12345678901234567890123456789012
PARTNER TYPE: vsnap

PARTNER ID: abcdef7890abcdef7890abcdef7890ab
TOTAL VOLUMES: N/A

SNAPSHOTS RESTORED: N/A

RETRY: Nao

CREATED: 2019-11-01 15:49:31 UTC
UPDATED: 2019-11-01 15:49:31 UTC
ENDED: N/A

STATUS: PENDENTE

MESSAGE: 0 reparo foi planejado

11. Monitore o numero de volumes que estao envolvidos na operacao de reparo inserindo o comando a
seguir:

$ vsnap repair show

A saida desse comando é semelhante ao exemplo a seguir:

ID: 12345678901234567890123456789012

PARTNER TYPE: vsnap

PARTNER ID: abcdef7890abcdef7890abcdef7890ab

TOTAL VOLUMES: 6

SNAPSHOTS RESTORED: N/A

RETRY: Nao

CREATED: 2019-11-01 15:49:31 UTC

UPDATED: 2019-11-01 15:49:31 UTC

ENDED: N/A

STATUS: ATIVO

MESSAGE: Created O volumes

There are 3 replica volumes whose snapshots will be restored on next replication.

There are 3 primary volumes that have recoverable snapshots, the latest snapshot of each
will be restored.

The number of volumes that are involved in the repair operation are indicated in the TOTAL
VOLUMES field

12. Monitore o status da tarefa de reparo visualizando o arquivo repair.log no novo servidor vSnap de
origem, no diretdrio a seguir /opt/vsnap/log/repair.log. Como alternativa, é possivel inserir o
comando a seguir:

$ vsnap repair show

13. Quando o status da operacao de reparo estiver no estado ACTIVE, é possivel visualizar o status das
sessoes de reparo individuais, inserindo o seguinte comando:

$ vsnap repair session show

A saida é semelhante a este exemplo:
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14.

15.

16.

17.

18.

19.

20.

RELATIONSHIP: 72b19f6a9116a46aaeb6c642566906b31
PARTNER TYPE: vsnap

LOCAL SNAP: 1313

REMOTE SNAP: 311

STATUS: ATIVO

SENT: 102.15GB

STARTED: 2019-11-01 15:51:18 UTC

ENDED: N/A

Visualize uma sessao para cada um dos volumes de origem na operacao de reparo. A quantidade de
dados que sdo enviados para cada volume mostra valores incrementais crescentes até que o
processo seja concluido. A mensagem final indica o nimero de volumes cujas capturas instantaneas
serdo restauradas pela proxima operacao de replicacao, conforme mostrado neste exemplo:

Criados O volumes. Ha trés volumes de réplica cujas capturas instantaneas serdo restauradas
na proxima replicacado.

Para quaisquer capturas instantaneas que nao forem restauradas e indicarem um status FAILED,
reenvie o processo de reparo, inserindo o comando a seguir:

$ vsnap repair create --async —-retry

Quando o processo de reparo relatar um status COMPLETED, sera possivel continuar as operagoes
normais para o servidor vSna, movendo-o para fora do modo de manutencao. Para continuar o
processamento normal, insira 0 comando a seguir:

$ vsnap system maintenance complete

Opcional: Para visualizar o total de volumes e o niUmero de capturas instantaneas que foram
restaurados durante a operacao de reparo, execute o comando show para o servidor vSnap.

A saida inclui as seguintes informacoes:

» Total volumes lista o niUmero total de volumes que foram inspecionados durante a operagao de
reparo. Essa lista inclui os volumes de origem (volumes primarios) em que o backup do ponto de
recuperacao mais recente foi restaurado e os volumes de destino (volumes de réplica) que sao
preenchidos novamente durante as proximas operacoes de replicacao, conforme planejado em
SLAs.

« SNAPSHOTS RESTORED lista o nimero de volumes de origem que foram restaurados.

Remova as chaves do host de SSH salvas do servidor de vSnap de origem reparado e dos servidores
vSnap de destino.

Execute os comandos a seguir nos servidores vSnap de origem e de destino:

$ sudo rm -f /home/vsnap/.ssh/known_hosts

$ sudo rm -f /root/.ssh/known_hosts

A remocgao das chaves SSH assegura que as transferéncias de replicagdo subsequentes nao
produzam erros que resultem da chave de host mudada do servidor vSnap reparado.

Reinicie o servico do vSnap no servidor substituido inserindo o comando a seguir:

$ sudo systemctl restart vsnap

Clique em Configuracao do sistema > Armazenamento de backup > Disco para verificar se o novo
servidor vSnap esta registrado corretamente, conforme a seguir:

« Se o novo servidor vSnap estiver usando o mesmo nome do host ou endereco IP para registro,
nenhuma mudancga sera necessaria.

« Se o novo servidor vSnap estiver usando um nome do host ou um enderecgo IP diferente para
registro, vocé devera atualizar o registro selecionando o icone de lapis.

Para remover pontos de recuperacao que nao estao mais disponiveis no servidor vSnap de origem,
inicie uma tarefa de manutencao a partir da interface com o usuéario do IBM Spectrum Protect Plus.
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Siga as instrucdes aqui para fazer isso, Criando tarefas e planejamentos de tarefas.

Dica: Vocé pode ver mensagens informativas que sao semelhantes ao exemplo a seguir:

CTGGA1843 storage snapshot spp_1005_2102_2_16ded4lfcbc3 not found on live Storage2101
Snapshot Type vsnap

21. Para continuar as tarefas que falharam depois que o servidor vSnap ficou indisponivel, execute uma
tarefa de inventario do servidor de armazenamento. Para obter instrugdes, consulte Criando tarefas e
planejamentos de tarefa.

Resultados

Para os dados de backup primarios que sdo armazenados no servidor vSnap reparado, o ponto de
recuperacao mais recente para os dados de backup primario agora esta disponivel. Os backups
subsequentes para o servidor vSnap reparado continuam a enviar apenas mudancgas incrementais desde
o ultimo backup. Para os dados replicados armazenados no servidor de vSnap reparado, nenhum dado
replicado fica imediatamente disponivel apods o reparo. As tarefas de replicacdo subsequentes do servidor
parceiro vSnap preencherdo novamente quaisquer backups que forem criados no servidor parceiro vSnap
apods a conclusao do processo de reparo. Se uma tarefa de replicacao for tentada no servidor parceiro
vSnap antes de um backup ser concluido no servidor parceiro vSnap, sera exibida uma mensagem de
aviso indicando que nao ha novas capturas instantaneas desde o ultimo backup:

CTGGAB289 - Skipping volume <volume_id> because there are no new snapshots since last backup

Se o servidor vSnap reparado estivesse atuando como uma fonte de copia para o armazenamento de
objeto ou archive, uma tarefa de backup deve ser primeiro executada no servidor vSnap reparado antes
de qualquer operacao de cépia adicional seja bem-sucedida. A primeira cépia de dados para o
armazenamento de objetos serda uma copia completa.

Como excluir e recriar um conjunto de armazenamentos do vSnap?

Quando surge um cenario que resulta no requisito de excluir um conjunto de armazenamento vSnap
devido a distor¢ado ou a qualquer outro motivo, é possivel seguir as etapas para excluir e recriar o
conjunto de armazenamento. Este procedimento é uma operacao destrutiva que descarta todos os dados
em um conjunto de armazenamento vSnap existente. Todos os dados de backup no conjunto sao
perdidos e ndo sdao mais recuperaveis, portanto, é necessario cuidado antes de continuar. Depois que isso
for feito, vocé pode criar um conjunto vazio de substituicao.

Procedimento

1. Para se preparar para a remogao de um conjunto de armazenamento, deve-se primeiro cancelar o
registro do servidor vSnap removendo-o.

Para obter mais informacoes sobre como cancelar o registro do servidor vSnap, consulte
“Cancelando o registro de um servidor vSnap” na pagina 31.

2. Execute uma tarefa de manutencao no servidor vSnap abrindo Tarefa e Operacoes > Planejamento.
Encontre a tarefa Manutengdo na lista. Clique no icone de agoes, e clique em Iniciar.

Quando a tarefa de manutencao é concluida, todas as informagdes sobre o servidor vSnap sao
removidas do catalogo do SPP. Todos os pontos de recuperagao e metadados que estao associados
aos backups da VM, e todas as copias de réplica que sao armazenados no vSnap nao registrado, sdo
removidos. Todos os dados sdao removidos e nao estao mais disponiveis para recuperacao.

Para obter mais informacodes sobre tarefas de manutencao, consulte Tipos de tarefas.
3. No servidor vSnap, execute o comando a seguir para inicializar o servidor vSnap limpo.

$ vsnap system init --skip_pool
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Se o sistema foi inicializado anteriormente, é seguro executar este comando novamente. Esta etapa
garante que os médulos de kernel necessarios sejam instalados e carregados.

. Identifique o identificador do conjunto de armazenamentos existente executando o comando a
seguir:

$ vsnap pool show

Se o conjunto de armazenamento estiver on-line, o identificador seré exibido no campo ID. Se o
conjunto de armazenamento estiver off-line, sera exibida uma mensagem de erro que indica que as
informacgdes do conjunto ndo podem ser exibidas. O identificador do conjunto € mostrado nesta
mensagem de erro.

. Execute o comando delete para o identificador do conjunto de armazenamentos para excluir
forcosamente o conjunto de armazenamento.

$ vsnap pool delete --id <ID> --force

Quando o comando for concluido, a mensagem a seguir sera exibida:

0 conjunto de armazenamento foi excluido com sucesso, mas o conjunto ndo foi desmontado
porque a opgao 'force' foi configurada.

Reinicialize o sistema para assegurar que os discos que foram usados anteriormente sejam
liberados.

. Reinicie o sistema para liberar quaisquer discos que ainda estejam em uso. Insira o seguinte
comando:

$ sudo reboot -n

E importante reiniciar o sistema depois de executar este comando para assegurar que quaisquer
discos que ainda estao em uso por conjuntos mais antigos sejam liberados.

. Quando a reinicializacao for finalizada, execute o comando status:
$ vsnap_status

A saida desse comando mostra o status de todos os servicos do servidor vSnap. Assegure-se de que
todos os servicos estejam ativos. Se um ou mais servicos estiverem ativando, verifique o status
posteriormente até que estejam todos no estado ativo.

. Identifique os discos que devem ser incluidos no conjunto.

Se vocé estiver reutilizando o mesmo conjunto de discos que compde o conjunto antigo, o comando a
seguir podera ajuda-lo a identifica-los:

$ vsnap disk show

Na saida do comando show, a coluna USED AS indica se um sistema de arquivos ou uma tabela de
particao existe no disco. Os discos que faziam parte do conjunto antigo sao identificados como
vsnap_pool. Se o conjunto antigo foi criptografado, alguns ou todos os discos podem ser
identificados como crypto_LUKS.

Saida de Amostra

UUID | TYPE | VENDOR | MODEL | SIZE | USED AS
KNAME | NAME

6000c299371bdch647c80720602079bc | SCSI | VMware | Virtual disk | 70.00GB | LVM2_member |

sda | /dev/sda
6000c29b8ea25349e3a884d581£72e640 | SCSI | VMware | Virtual disk | 100.00GB | vsnap_pool |
sdb | /dev/sdb
6000c297cb8078cf9f56ab688a326a24 | SCSI | VMware | Virtual disk | 128.00GB | LVM2_member |
sdc | /dev/sdc

6000c2950248c5d831b6661ab0ec8843 | SCSI | VMware | Virtual disk | 16.00GB | vsnap_pool |
sdd | /dev/sdd
6000c29359661chd915a7f24c8b44cf8 | SCSI | VMware | Virtual disk | 16.00GB | vsnap_pool |
sde | /dev/sde
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9. Importante: O comando nessa etapa exclui tabelas de particao e metadados do sistema de arquivos
dos discos especificados e os marca como nao utilizados. Use esse comando com cuidado e
assegure-se de especificar apenas discos que nao estao mais em uso.

Execute o comando a seguir para especificar uma lista separada por virgula de nomes de discos para
marcar como nao utilizados.

$ vsnap disk wipe <disk_list>

0 comando a seguir € um exemplo do comando de limpeza do disco: $ vsnap disk wipe /dev/
sdb, /dev/sdd, /dev/sde.

10. Crie 0 novo conjunto com o seguinte comando:
$ vsnap pool create --name <pool_name> <options> --disk_list <disk_list>

Em que pool_name é o nome do novo conjunto; options especifica o tipo de RAID ou opgdes de
criptografia. Deixar essa opgao em branco aplica as opgoes padrao. disk_list representa a lista
separada por virgula de discos a serem adicionados ao conjunto. Os discos que vocé especificar
devem ter um status de unused na execucao do comando vsnap disk show.

0 comando a seguir € um exemplo do comando create:

$ vsnap pool create --name primary --disk_list /dev/sdb,/dev/sdd

Quando vocé estiver especificando a lista de discos, especifique apenas os discos que vocé pretende
usar como os discos de dados principais. Os discos de cache ou de log podem ser adicionados
posteriormente executando comandos separados. Para obter mais informagdes sobre
recomendacoes e instrugdes para configurar os discos de cache e de log, consulte o Blueprints.
Dica:

Para abrir a ajuda, execute o comando vsnap pool create --help.
11. Para visualizar as informagoes do conjunto, execute o comando a seguir:

$ vsnap pool show

Assegure-se de que o comando exiba as informacgoes corretas do conjunto e de que o comando seja
concluido sem um erro.

12. Registre o servidor vSnap no IBM Spectrum Protect Plus em um site escolhido para finalizar a
configuragao.

Para obter mais informacoes sobre como registrar um servidor vSnap, consulte “Registrando um
servidor vSnap como um provedor de armazenamento de backup” na pagina 25.
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Capitulo 9. Mensagens do produto

Os componentes do IBM Spectrum Protect Plus enviam mensagens com prefixos que ajudam a identificar
de qual componente eles sao provenientes. Use a opcao de procura para localizar uma mensagem
especifica usando seu identificador exclusivo.

As mensagens consistem nos seguintes elementos:

« Um prefixo de cinco letras.

« Um nUmero para identificar a mensagem.

- O texto da mensagem exibido na tela e gravado para os logs de mensagens.

Dica: Use o recurso de procura de seu navegador usando Ctrl + F para localizar o codigo de mensagem
gue vocé esta procurando.

0 exemplo a seguir contém o prefixo do agente do Db2. Ao clicar em Mais, sao mostrados detalhes
adicionais que explicam o motivo da mensagem.

Adverténcia

Apr 16, 2019

9:14:37 AM

GTGGHOE98

[myserverl.myplace.irl.ibm.com]

Database AC7 will not be backed up as it is ineligible for the backup operation. More

Prefixos de mensagem do IBM Spectrum Protect Plus

As mensagens possuem prefixos diferentes para ajudar a identificar o componente que emite a
mensagem.

A tabela a seguir identifica o prefixo que esta associado a cada componente.

Tabela 3. Prefixos de mensagens por componente

Prefixo Componente

CTGGA IBM Spectrum Protect Plus

CTGGE IBM Spectrum Protect Plus for Microsoft SQL
Server

CTGGF IBM Spectrum Protect Plus para Oracle

CTGGG IBM Spectrum Protect Plus for Microsoft Exchange
Server

CTGGH IBM Spectrum Protect Plus para IBM Db2

CTGGI IBM Spectrum Protect Plus para MongoDB

CTGGK IBM Spectrum Protect Plus para Contéineres

CTGGL IBM Spectrum Protect Plus para Amazon EC2

CTGGR IBM Spectrum Protect Plus para o Microsoft Office
365

CTGGT IBM Spectrum Protect Plus para sistemas de
arquivos

Para obter uma lista de todas as mensagens, consulte o IBM Knowledge Center aqui.
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Apéndice A. Diretrizes de Procura

Use filtros para procurar uma entidade, como um arquivo ou um ponto de restauragao.

E possivel inserir uma sequéncia de caracteres para localizar objetos com um nome que corresponda
exatamente a sequéncia de caracteres. Por exemplo, procurar o termo string.txt retornaa
correspondéncia exata, string. txt.

As entradas de procura de expressao regular também sao suportadas. Para obter mais informacoes,
consulte Pesquisar Texto com Expressdes Regulares.

Também é possivel incluir os seguintes caracteres especiais na procura. Deve-se usar um caractere de
escape barra invertida (\) antes de qualquer um dos caracteres especiais:

+ =& ()T TLTI A" ~x2 0\

Por exemplo, para procurar o arquivo string[2] . txt, insira string\[2\].txt.

Procurando com Caracteres Curinga

E possivel posicionar os curingas no inicio, no meio ou no final de uma sequéncia e combina-los em uma
sequéncia.

Corresponder uma sequéncia de caracteres com um asterisco
Os exemplos a seguir mostram o texto da procura com um asterisco:

e string* procura termos como string, strings ou stringency
« strxing procura termos como string, straying ou straightening
« xstring procura termos como string ou shoestring

E possivel usar varios curingas asteriscos em uma Unica sequéncia de texto, mas varios curingas
podem deixar uma grande procura consideravelmente lenta.

Corresponder um Unico caractere com um ponto de interrogacao:
Os exemplos a seguir mostram o texto da procura com um ponto de interrogacao:

- string? procura termos como strings, stringy ou stringl
« st??ring procura termos como starring ou steering
« ???string procura termos como hamstring ou bowstring
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Apéndice B. Recursos de Acessibilidade para a
Familia de Produtos IBM Spectrum Protect

Os recursos de acessibilidade ajudam os usuarios que possuem uma deficiéncia, como mobilidade
restrita ou visao limitada, a usar o conteudo de tecnologia da informagao com éxito.

Visao Geral
A familia de produtos IBM Spectrum Protect inclui os principais recursos de acessibilidade a seguir:

« Operagao apenas do teclado
« Operagodes que usam um leitor de tela

A familia de produtos IBM Spectrum Protect usa o padrao W3C mais recente, WAI-ARIA 1.0
(www.w3.org/TR/wai-aria/), para assegurar conformidade com o US Section 508 (www.access-
board.gov/guidelines-and-standards/communications-and-it/about-the-section-508-standards/
section-508-standards) e Web Content Accessibility Guidelines (WCAG) 2.0 (www.w3.org/TR/WCAG20/).
Para aproveitar os recursos de acessibilidade, use a liberagao mais recente do seu leitor de tela e o tGltimo
navegador da web que seja suportado pelo produto.

A documentacao do produto no IBM Knowledge Center é ativada para acessibilidade. Os recursos de
acessibilidade do IBM Knowledge Center estao descritos na secao de Acessibilidade da ajuda do IBM
Knowledge Center (www.ibm.com/support/knowledgecenter/about/releasenotes.html?
view=kc#accessibility).

Navegacao pelo Teclado

Esse produto usa as chaves de navegagao padrao

Informacoes sobre a Interface
As interfaces com o usuario ndao tém conteldo que pisca 2-55 vezes por segundo.

Interfaces com o usuario da web dependem de folhas de estilo em cascata para renderizar o contetdo
corretamente e para fornecer uma experiéncia utilizavel. O aplicativo fornece uma maneira equivalente
para os usuarios com visao reduzida usarem as configuragdes de exibicao do sistema, incluindo o modo
de alto contraste. E possivel controlar o tamanho da fonte usando as configuracdes do dispositivo ou do
navegador da web.

As interfaces com o usuario da web incluem referéncias de navegacao WAI-ARIA que podem ser usadas
para navegar rapidamente para areas funcionais no aplicativo.

Software do Fornecedor

A familia de produtos do IBM Spectrum Protect inclui determinado software de fornecedor que nao é
coberto pelo contrato de licenga da IBM. A IBM nao representa nenhum recurso de acessibilidade desses
produtos. Entre em contato com o fornecedor para obter informagdes de acessibilidade sobre estes
produtos.

Informacoes sobre acessibilidade relacionadas

Além dos websites padrdao do IBM help desk e do suporte, a IBM tem um servico telefénico TTY para ser
usado por clientes com deficiéncia auditiva para acessar os servicos de suporte e vendas:

Servicode TTY
800-IBM-3383 (800-426-3383)
(na América do Norte)
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Para obter informacoes adicionais sobre o compromisso que a IBM tem com a acessibilidade, consulte
Acessibilidade IBM (www.ibm.com/able).
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Avisos

Estas informacoes foram desenvolvidas para produtos e servicos oferecidos nos Estados Unidos. Este
material pode estar disponivel na IBM em outros idiomas. No entanto, pode ser necessario ter uma copia
do produto ou da versao de produto nesse idioma para acessa-lo.

A IBM pode nao oferecer os produtos, servigos ou recursos discutidos neste documento em outros
paises. Consulte o representante local da IBM para obter informacoes sobre os produtos e servicos
atualmente disponiveis na sua area. Qualquer referéncia a um produto, programa ou servico IBM nao se
destina a declarar nem deixar implicito que apenas aquele produto, programa ou servico IBM pode ser
usado. Qualquer produto, programa ou servico funcionalmente equivalente que nao infrinja nenhum
direito de propriedade intelectual da IBM podera ser usado em substituicdo. No entanto, é
responsabilidade do usuario avaliar e verificar a operacdo de qualquer produto, programa ou servigo nao
IBM.

A IBM pode ter patentes ou solicitacdes de patentes pendentes relativas aos assuntos tratados nesta
publicagao. O fornecimento desta publicacdo nao lhe garante direito algum sobre tais patentes. Pedidos
de licenca devem ser enviados, por escrito, para:

Geréncia de Relagbes Comerciais e Industriais da IBM Brasil
IBM Corporation

Botafogo

Rio de Janeiro, RJ

CEP 22290-240

Para pedidos de licenca relacionados a informagdes de DBCS (Conjunto de Caracteres de Byte Duplo),
entre em contato com o Departamento de Propriedade Intelectual da IBM em seu pais ou envie pedidos
de licenca, por escrito, para:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA PUBLICACAO “NO ESTADO
EM QUE SE ENCONTRA”, SEM GARANTIA DE NENHUM TIPO, SEJA EXPRESSA OU IMPLICITA,
INCLUINDO, MAS A ELAS NAO SE LIMITANDO, AS GARANTIAS IMPLICITAS DE NAO INFRACAO,
COMERCIALIZACAO OU ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns paises ndo permitem a
exclusdo de garantias expressas ou implicitas em certas transagdes; portanto, essa disposicao pode nao
se aplicar ao Cliente.

Essas informacdes podem conter imprecisdes técnicas ou erros tipograficos. Sao feitas alteracoes
periddicas nas informacoes aqui contidas; tais alteragdes serdo incorporadas em futuras edigdes desta
publicagao. A IBM pode aperfeigoar e/ou mudar produtos e/ou programas descritos nesta publicagao a
qualquer momento sem aviso prévio.

As referéncias nestas informagdes a websites ndo IBM sdo fornecidas apenas por conveniéncia e ndao
representam de forma alguma um endosso a esses websites. Os materiais contidos nesses websites nao
fazem parte dos materiais desse produto IBM e a utilizagdo desses websites é de inteira responsabilidade
do Cliente.

A IBM pode utilizar ou distribuir as informagoes fornecidas da forma que julgar apropriada sem incorrer
em qualquer obrigagao para com o Cliente.

Licenciados deste programa que desejam obter informacoes sobre este assunto com objetivo de permitir:
(i) a troca de informacoes entre programas criados independentemente e outros programas (incluindo
este) e (ii) o uso mutuo das informagdes trocadas, devem entrar em contato com:
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Geréncia de Relagbes Comerciais e Industriais da IBM Brasil
IBM Corporation

Botafogo

Rio de Janeiro, RJ

CEP 22290-240

Tais informacoes podem estar disponiveis, sujeitas a termos e condi¢des apropriadas, incluindo em
alguns casos o pagamento de uma taxa.

O programa licenciado descrito nesta publicacao e todo o material licenciado disponivel para ele sao
fornecidos pela IBM sob os termos do IBM Customer Agreement, do Contrato de Licenca do Programa
Internacional IBM ou qualquer contrato equivalente entre nds.

Os dados de desempenho discutidos aqui sdo apresentados como derivados sob as condigoes de
operacao especificas. Os resultados reais podem variar.

Informagoes com relagao a produtos nao IBM foram obtidas dos fornecedores desses produtos, de seus
anuncios publicados ou de outras fontes disponiveis publicamente. A IBM nao testou esses produtos e
nao pode confirmar a precisao de seu desempenho, compatibilidade nem qualquer outra reivindicagao
relacionada a produtos ndo IBM. Duvidas sobre os recursos de produtos nao IBM devem ser direcionadas
a seus fornecedores.

Estas informacgbes contém exemplos de dados e relatérios utilizados nas operagdes diarias de negocios.
Para ilustra-los da forma mais completa possivel, os exemplos incluem nomes de individuos, empresas,
marcas e produtos. Todos estes nomes sao ficticios e qualquer semelhanca com os nomes e enderecos
utilizados por uma empresa real € mera coincidéncia.

LICENCA DE COPYRIGHT:

Estas informacgbes contém programas de aplicativos de amostra na linguagem fonte, ilustrando as
técnicas de programagao em diversas plataformas operacionais. O Cliente pode copiar, modificar e
distribuir estes programas de amostra sem a necessidade de pagar a IBM, com objetivos de
desenvolvimento, uso, marketing ou distribuigao de programas aplicativos em conformidade com a
interface de programacao de aplicativo para a plataforma operacional para a qual os programas de
amostra sao criados. Esses exemplos nao foram testados completamente em todas as condigdes.
Portanto, a IBM nao pode garantir ou implicar a confiabilidade, manutencao ou fungao destes programas.
Os programas de amostra sao fornecidos "NO ESTADO EM QUE SE ENCONTRAM", sem garantia de
nenhum tipo. A IBM nao deve ser responsabilizado por quaisquer danos oriundos do uso dos programas
de amostra.

Qualquer copia, parte desses programas de amostra ou trabalho derivado deve incluir um aviso de
copyright da seguinte forma: © (o nome de sua empresa) (ano). Partes deste codigo sao derivadas dos
Programas de Amostra da IBM Corp. © Copyright IBM Corp. _digite o ano ou anos_.

Marcas comerciais

IBM, o logotipo IBM e ibm.com sao marcas comerciais ou marcas registradas da International Business
Machines Corp., registradas em varias jurisdicdes no mundo todo. Outros nomes de produtos e servicos
podem ser marcas comerciais da IBM ou de outras empresas. Uma lista atual das marcas comerciais da
IBM esta disponivel na Web em "Copyright and trademark information" em www.ibm.com/legal/
copytrade.shtml.

Adobe é uma marca registrada da Adobe Systems Incorporated nos Estados Unidos e/ou em outros
paises.

Linear Tape-Open, LTO e Ultrium sao marcas comerciais da HP, IBM Corp. e Quantum nos Estados Unidos
e em outros paises.

Intel e Itanium sdo marcas comerciais ou marcas registradas da Intel Corporation ou de suas subsidiarias
nos Estados Unidos e em outros paises.

A marca registrada Linux € usada conforme uma sublicenca da Linux Foundation, a licenciada exclusiva
de Linus Torvalds, proprietario da marca em nivel mundial.
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Microsoft, Windows e Windows NT sao marcas comerciais da Microsoft Corporation nos Estados Unidos,
outros paises ou ambos.

Java" e todas as marcas comerciais e logotipos baseados em Java sao marcas comerciais ou registradas
da Oracle e/ou suas afiliadas.

UNIX é uma marca registrada do The Open Group nos Estados Unidos e em outros paises.

VMware, VMware vCenter Server e VMware vSphere sao marcas registradas ou marcas comerciais da
VMware, Inc. ou de suas subsidiarias nos Estados Unidos e/ou em outras jurisdicoes.

Termos e condicoes para a documentacao do produto
Permissoes para o uso dessas publicacdes sao concedidas sujeitas aos seguintes termos e condigdes.

Aplicabilidade
Além disso, esses termos e condicdes complementam quaisquer termos de uso para o website da
IBM.

Uso pessoal
Vocé pode reproduzir estas publicacdes para uso pessoal ndo comercial, desde que todos os avisos
do proprietario sejam preservados. Vocé ndo pode distribuir, exibir ou criar trabalho derivado destas
publicagoes, ou de qualquer parte delas, sem o consentimento expresso da IBM.

Uso comercial
Vocé pode reproduzir, distribuir e exibir estas publicacdes unicamente dentro da sua empresa, desde
que todos os avisos do proprietario sejam preservados. Vocé nao pode criar trabalhos derivados
destas publicacdes, ou reproduzir, distribuir ou exibir estas publicacdes, ou qualquer parte delas fora
de sua empresa, sem o consentimento expresso da IBM.

Direitos
Exceto conforme explicitamente concedido nesta permissao, nenhuma outra permissao, licenca ou
direito é concedido, sejam explicitos ou implicitos, para as publicagdes ou quaisquer informacdes,
dados, software ou outra propriedade intelectual contida neste documento.

A IBM reserva-se o direito de cancelar as permissdes concedidas aqui sempre que, a seu critério,
achar que o uso das publicacoes é prejudicial aos seus interesses ou, conforme determinado pela
IBM, as instrucdes acima nao estiverem sendo corretamente seguidas.

Vocé nao pode fazer download, exportar ou reexportar estas informacoes, exceto em conformidade
total com todas as leis e regulamentagdes aplicaveis, incluindo todas as leis e regulamentos de
exportagao dos Estados Unidos.

A IBM NAO FORNECE GARANTIA QUANTO AO CONTEUDO DESTAS PUBLICAGOES. AS PUBLICAGOES
SAO FORNECIDAS "NO ESTADO EM QUE ENCONTRAM", SEM GARANTIA DE NENHUM TIPO, SEJA
EXPLICITA OU IMPLICITA, INCLUINDO, ENTRE OUTRAS, GARANTIAS IMPLICITAS DE CAPACIDADE
DE COMERCIALIZACAO, NAO INFRACAO E ADEQUACAO A UM DETERMINADO PROPOSITO.

Consideracdes sobre politica de privacidade

Os produtos de Software IBM, incluindo solugdes de software como servigo (“Ofertas de Software”)
podem usar cookies ou outras tecnologias para coletar informagdes de uso do produto, ajudar a melhorar
a experiéncia do usuério final, customizar interacdes com o usuario final ou para outros propdsitos. Em
muitos casos, nenhuma informacao identificavel pessoalmente é coletada pelas Ofertas de Software.
Algumas de nossas Ofertas de Software podem permitir a coleta de informacgoes identificaveis
pessoalmente. Se as Ofertas de Software usarem cookies para coletar informacdes identificaveis
pessoalmente, informacgdes especificas sobre o uso de cookies desta oferta serdo estabelecidas abaixo.

Esta Oferta de Software ndo usa cookies ou outras tecnologias para coletar informagoes identificaveis
pessoalmente.

Se as configuragdes implementadas para esta Oferta de Software fornecerem a vocé como cliente a
capacidade de coletar informacodes identificaveis pessoalmente dos usuarios finais por meio de cookies e
outras tecnologias, deve-se consultar seu préoprio conselho juridico sobre as leis aplicaveis a tal coleta de
dados, incluindo os requisitos para aviso e consentimento.
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Para obter informacgdes adicionais sobre o uso de varias tecnologias, incluindo cookies, para estes
propositos, consulte a Politica de privacidade da IBM em http://www.ibm.com/privacy e a Declaracao de
privacidade on-line da IBM em http://www.ibm.com/privacy/details na secao intitulada “Cookies, Web
Beacons and Other Technologies” e “IBM Software Products and Software-as-a-Service Privacy
Statement” em http://www.ibm.com/software/info/product-privacy.
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Glossario

Ha um glossario disponivel com termos e definicdes para a familia de produtos IBM Spectrum Protect.

Consulte o IBM Spectrum Protectglossario.
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