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Acerca de esta publicacién

Esta publicacién proporciona informacién sobre la planificacién, implementacion,
supervision y funcionamiento de una solucién de proteccién de datos que utiliza
las practicas recomendadas de IBM Spectrum Protect.

A quién esta dirigida esta guia

Esta guia estd concebida para cualquiera que esté registrado como administrador
para IBM Spectrum Protect. Un tnico administrador puede gestionar IBM
Spectrum Protect, o varias personas pueden compartir las responsabilidades
administrativas.

Debe estar familiarizado con el sistema operativo en el que reside el servidor y con
los protocolos de comunicacién necesarios para el entorno del cliente o el servidor.
También debe comprender las practicas de gestion del almacenamiento de su
organizacion, como el modo en el que se realizan copias de seguridad de los
archivos de estacién de trabajo y como se usan los dispositivos de almacenamiento.

Publicaciones

La familia de productos de IBM Spectrum Protect incluye IBM Spectrum Protect
Snapshot, IBM Spectrum Protect for Space Management, IBM Spectrum Protect for
Databases, y otros productos de gestién de almacenamiento de IBM®.

Para ver la documentacién de producto de IBM, consulte [IBM Knowledge Center]

© Copyright IBM Corp. 1993, 2016 \%
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Novedades de este release

Este release de IBM Spectrum Protect presenta nuevas caracteristicas y
actualizaciones.

Si desea una lista de nuevas caracteristicas y actualizaciones, consulte [Novedades|

© Copyright IBM Corp. 1993, 2016 vii
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Parte 1. Planificacién de una solucion de proteccion de datos
de disco de sitio unico

Planifique una implementacién de proteccién de datos que incluya un servidor en
un tnico sitio que utilice la deduplicacién de datos.

Opciones de implementacion

Puede configurar el servidor para una soluciéon de disco de sitio tinico de las
siguientes maneras:

Configure el servidor utilizando el Centro de operaciones y los mandatos de
administracion
En esta documentacién se incluyen los pasos necesarios para configurar un
rango de sistemas de almacenamiento y el software de servidor de la
solucioén. Las tareas de configuracién se realizan mediante asistentes y
opciones del Centro de operaciones y mandatos de IBM Spectrum Protect.
Para obtener informacién sobre como empezar, consulte |‘Hoja de ruta de]

planificacién”

Configure el servidor utilizando scripts automatizados
Para obtener informacién detallada sobre como implementar una solucién
de disco de sitio tinico con sistemas de almacenamiento de IBM Storwize
especificos y utilizando scripts automatizados para configurar el servidor,
consulte los blueprints de IBM Spectrum Protect. La documentacién y los

scripts estan disponibles en IBM developerWorks en: [[BM Spectrum Protect|

La documentacién blueprint no incluye pasos para la instalacién y
configuracién de Centro de operaciones, o el establecimiento de
comunicaciones seguras utilizando la capa de seguridad de transporte
(TLS). Se incluye una opcién para utilizar Elastic Storage Server, que se
basa en la tecnologia IBM Spectrum Scale.

Hoja de ruta de planificacion
Planifique una solucién de disco en un tnico sitio revisando el disefio de

arquitectura en la siguiente figura y, a continuacién, completando las tareas de la
hoja de ruta que siguen al diagrama.

© Copyright IBM Corp. 1993, 2016 1
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(¥ Arquitectura de un Unico sitio () Precio ajustado

Disco de sitio Unico

(¥) Uso eficiente del espacio () Implementacion mas sencilla

Aplicaciones, maquinas virtuales, Servidor
sistemas

L 4

%1 Inventario

Almacenamiento en disco para datos desduplicados
y copia de seguridad de inventario

Los pasos siguientes son necesarios para planificar un entorno de disco de sitio
tnico.

1. [Seleccionar el tamafio de sistemal

2. [Cumplir los requisitos de sistema para hardware y software]

3. [Registrar valores para la configuracién de sistema en las hojas de trabajo de]
Elaniﬁcaci()gl

4. [Planificar el almacenamiento}

5. [Planificar la seguridad]

a. [Planificar los roles de administrador|

b. [Planificar las comunicaciones seguras|
c. |Planificar el almacenamiento de datos cifrados|
d

. [Planificar el acceso de cortafuegos}
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Capitulo 1. Seleccion de un tamano del sistema

Seleccione el tamafio del servidor de IBM Spectrum Protect basdndose en la
cantidad de datos que gestiona y los sistemas que se deben proteger.

Acerca de esta tarea

Puede utilizar la informacién de la tabla para determinar el tamafio del servidor
que se necesita, en funciéon de la cantidad de datos que gestione.

La tabla siguiente describe el volumen de datos que gestiona un servidor. Esta
cantidad incluye todas las versiones. La cantidad diaria de datos es la cantidad de
datos nuevos a la que hace copia de seguridad cada dia. Los datos gestionados
totales y la cantidad diaria de datos nuevos se miden como el tamafio antes de la
reduccion de datos.

Tabla 1. Determinacion del tamafo del servidor

Cantidad diaria de datos
Total de datos nuevos de los que se debe
gestionados hacer copia de seguridad Tamaiio de servidor necesario
45 TB - 180 TB Hasta 6 TB al dia Pequefio
200 TB - 800 TB 6 - 20 TB al dia Mediano
1000 TB - 4000 TB 20 - 100 TB al dia Grande

Los valores de copia de seguridad diaria de la tabla se basan en los resultados de
prueba con objetos de 128 MB de tamario, utilizados por IBM Spectrum Protect for
Virtual Environments. Es posible que las cargas de trabajo que constan de objetos
que tienen menos de 128 KB no puedan conseguir estos limites diarios.

© Copyright IBM Corp. 1993, 2016 3
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Capitulo 2. Requisitos del sistema para una solucion de disco

de sitio unico

Después de seleccionar la solucion IBM Spectrum Protect que mejor se ajuste a los
requisitos de proteccién de datos, revise los requisitos de sistema para planificar la
implementacién de la solucién de proteccion de datos.

Asegtirese de que el sistema cumple los requisitos previos de hardware y software
para el tamafio de servidor que desea utilizar.

Informacion relacionada:

[ [Sistemas operativos admitidos para IBM Spectrum Protect|

Requisitos de hardware

Los requisitos de hardware para la solucién IBM Spectrum Protect se basan en el
tamafio del sistema. Elija componentes equivalentes o mejores que los listados para
garantizar un rendimiento 6ptimo para el entorno.

Para obtener una definicién de los tamafios de sistema, consulte [Capitulo 1,

[“Seleccion de un tamaiio del sistema”, en la pagina 3|

La tabla siguiente incluye requisitos de hardware minimos para el servidor y el
almacenamiento, en funcién del tamario del servidor que planea crear. Si utiliza
particiones locales (LPAR) o particiones de trabajo (WPAR), ajuste los requisitos de
red para tener en cuenta los tamafios de las particiones.

Componente de hardware

Sistema pequeiio

Sistema mediano

Sistema grande

Procesador de servidor

ITEN 6 ndcleos de

procesador, 3,42 GHz o mas
rapido

| Linux [l Windows b

nucleos de procesador, 1,9
GHz o mas rapido

T3 8 niicleos de

procesador, 3,42 GHz o mas
rapido

L Linux il Windows T3

ntucleos de procesador, 2,0
GHz o mas rapido

20 ntcleos de
procesador, 3,42 GHz

| Linux |l Windows _[lic]

ntcleos de procesador, 2,0
GHz o mas rapido

Memoria de servidor

64 GB RAM

128 GB RAM

192 GB RAM

Red

* Ethernet de 10 GB (1
puerto)

* Adaptador de canal de
fibra de 8 GB (2 puertos)

Ethernet de 10 GB (2
puertos)

Adaptador de canal de
fibra de 8 GB (2 puertos)

* Ethernet de 10 GB (4
puertos)

Adaptador de canal de
fibra de 8 GB (4 puertos)

Almacenamiento

¢ 1.3 TB de inventario, méas
espacio para registros de
Centro de operaciones.

* Agrupacién de
almacenamiento de
contenedores de

directorio deduplicada de
46 TB

¢ 2 TB de inventario, mas
espacio para registros de
Centro de operaciones

* Agrupacién de
almacenamiento de
contenedores de

directorio deduplicada de
200 TB

¢ 4 TB de inventario, mds
espacio para registros de
Centro de operaciones

* Agrupacién de
almacenamiento de
contenedores de

directorio deduplicada de
1000 TB

© Copyright IBM Corp. 1993, 2016
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Estimacion de requisitos de espacio de base de datos para
Centro de operaciones

Los requisitos de hardware para Centro de operaciones se incluyen en la tabla
anterior, excepto para la base de datos y el espacio de registro de archivado
(inventario) que utiliza Centro de operaciones para contener registros para clientes
gestionados.

Si no piensa instalar el Centro de operaciones en el mismo sistema que servidor,
puede calcular requisitos de sistema por separado. Para calcular requisitos del
sistema para Centro de operaciones, consulte la calculadora de requisitos del
sistema en la fnota técnica 1641684}

La gestion del Centro de operaciones en el servidor es una carga de trabajo que
necesita espacio adicional para las operaciones de base de datos. La cantidad de
espacio depende del ntimero de clientes supervisados en un servidor. Revise las
directrices siguientes para estimar cuanto espacio requiere el servidor.

Espacio de base de datos
El Centro de operaciones utiliza aproximadamente 1,2 GB de espacio de
base de datos por cada 1000 clientes supervisados en un servidor. Por
ejemplo, considere un servidor hub con 2000 clientes que gestione también
tres servidores spoke, cada uno de ellos con 1500 clientes. Esta
configuracién tiene un total de 6500 clientes en los cuatro servidores y
necesita aproximadamente 8,4 GB de espacio de base de datos. Este valor
se calcula redondeando los 6500 clientes al 1000 més préximo, que es 7000:

7 x 1.2 GB=8.4 GB

Espacio de registro de archivado
El Centro de operaciones utiliza aproximadamente 8 GB de espacio de
registro de archivado cada 24 horas por cada 1000 clientes. En el ejemplo
de 6500 clientes en el servidor hub y los servidores spoke, se utilizan 56
GB de espacio de registro de archivado a lo largo de un periodo de 24
horas para el servidor hub.

Para cada servidor de radio en el ejemplo, el espacio del registro de
archivado que se utiliza a lo largo de 24 horas es aproximadamente 16 GB.
Estas estimaciones se basan en el intervalo de recopilacién de estados
predeterminado de 5 minutos. Si reduce el intervalo de recopilacién de uno
cada 5 minutos a uno cada 3 minutos, aumentan los requisitos de espacio.
Los siguientes ejemplos muestran el aumento aproximado en el requisito
de espacio de registro con un intervalo de recopilaciéon de una vez cada 3
minutos:

* Servidor hub: de 56 GB a 94 GB aproximadamente
* Cada servidor spoke: de 16 GB a 28 GB aproximadamente
Aumente el espacio de registro de archivado para tener espacio suficiente

para proporcionar soporte a Centro de operaciones, sin que afecte a las
operaciones de servidor existentes.
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Requisitos de software

La documentacién para la solucién IBM Spectrum Protect de disco en un tinico
sitio incluye tareas de instalacién y configuracién para los siguientes sistemas
operativos. Debe cumplir los requisitos de software minimos que se indican.

Sistemas operativos y versiones: Las tablas siguientes muestran los sistemas
operativos que se eligen como base para las instrucciones de implementacién para
la solucién. Puede implementar la solucién con cualquiera de los sistemas
operativos y versiones que se admiten. Sin embargo, si utiliza un sistema operativo
distinto, algunos de los pasos de implementacién pueden diferir, o es posible que
no se apliquen para distintas versiones del sistema operativo. Para obtener detalles
respecto a otros sistemas operativos y versiones que se admiten para el servidor,
consulte [Sistemas operativos admitidos para IBM Spectrum Protect|

Sistemas AlIX

Tipo de software Requisitos minimos de software

Sistema operativo IBM AIX 7.1

Programa de utilidad | El programa de utilidad gunzip debe estar disponible en el
gunzip sistema antes de instalar o actualizar el servidor de IBM
Spectrum Protect . Asegtirese de que el programa de utilidad
gunzip esté instalado y que la via de acceso al mismo esté
establecida en la variable de entorno PATH.

Tipo de sistema de Sistemas de archivos JFS2
archivos
Los sistemas AIX pueden almacenar en caché una gran cantidad

de datos de sistema de archivos, lo que puede reducir la memoria
que es necesaria para el servidor y los procesos de DB2. Para
evitar la paginacién con el servidor de AIX, utilice la opcién de
montaje rbrw mount para el sistema de archivos JFS2. Se utiliza
menos memoria para la memoria caché de sistema de archivo y
hay mas disponible para IBM Spectrum Protect.

No utilice las opciones de montaje del sistema de archivos, E/S
simultdneas (CIO) y E/S directas (DIO), para sistemas de
archivos que contengan la base de datos de IBM Spectrum
Protect, registros o volimenes de agrupaciones de
almacenamiento. Estas opciones pueden producir la degradacién
del rendimiento de muchas operaciones de servidor. IBM
Spectrum Protect y DB2 atin pueden utilizar DIO donde sea
beneficioso hacerlo, pero IBM Spectrum Protect no necesita las
opciones de montaje para aprovechar estas técnicas de forma

selectiva.
Otro software Shell Korn (ksh)
Sistemas Linux
Tipo de software Requisitos minimos de software
Sistema operativo Red Hat Enterprise Linux 7 (x86_64)

Capitulo 2. Requisitos del sistema para una solucién de disco de sitio tinico 7
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Tipo de software

Requisitos minimos de software

Bibliotecas

Bibliotecas de GNU C, versién 2.3.3-98.38 o posterior que esta
instalado en el sistema de IBM Spectrum Protect.

Red Hat Enterprise Linux Servers:

* Tlibaio

* libstdc++.50.6 (se necesitan paquetes de 32 bits y 64 bits)
* numactl.x86_64

Tipo de sistema de
archivos

Formato de sistemas de archivos relacionados con bases de datos
con ext3 o ext4.

Para los sistemas de archivos relacionados con agrupaciones de
almacenamiento, utilice XFS.

Otro software

Shell Korn (ksh)

Sistemas Windows

Tipo de software

Requisitos minimos de software

Sistema operativo

Microsoft Windows 2012 R2 (64 bits)

Tipo de sistema de
archivos

NTFS

Otro software

Windows 2012 R2 con .NET Framework 4.5 estd instalado y
habilitado.

Se deben desactivar las siguientes politicas de Control de la cuenta
de usuario:

* Control de la cuenta de usuario: modo de aprobacién de
administrador para la cuenta de administrador integrada

* Control de la cuenta de usuario: ejecute todos los
administradores en el modo de aprobacién de administrador

Tareas relacionadas:

O [Establecimiento de las opciones de red de AIX|
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Capitulo 3. Planificacién de hojas de trabajo

Utilice las hojas de trabajo de planificacién para registrar los valores que se utilizan
para configurar el sistema y configurar el servidor de IBM Spectrum Protect.
Utilice los valores predeterminados de practicas recomendadas que aparecen en las
hojas de trabajo.

Cada hoja de trabajo le ayuda a prepararse para diferentes partes de la
configuracién del sistema utilizando valores de las practicas recomendadas:

Configuracion previa de sistema servidor
Utilice las hojas de trabajo de configuracién previa para planificar los
sistemas de archivos y directorios que se crean al configurar sistemas de
archivos para IBM Spectrum Protect durante la configuracién del sistema.
Todos los directorios que crea para el servidor deben estar vacios.

Configuracion del servidor
Utilice las hojas de trabajo de configuracién cuando configure el servidor.
Los valores predeterminados se recomiendan para la mayoria de los
elementos, excepto donde se indica.

AIX

Tabla 2. Hoja de trabajo para configuracion previa de un sistema servidor AIX

Elemento

Tamafio minimo de
Valor predeterminado Valor directorio Notas

Direccién de
puerto TCP/IP
para
comunicaciones
con el servidor

1500 No aplicable Asegtirese de que
este puerto estd
disponible cuando
instala y configura
el sistema operativo

El ntimero de
puerto puede ser un
nimero dentro del
rango 1024 - 32767.

Directorio para la
instancia de
servidor

/home/tsminstl/tsminstl 50 GB Si cambia el valor
para el directorio de
instancia de
servidor respecto al
valor
predeterminado,
modifique también
el valor de
propietario de
instancia de DB2 en
Tabla 3 en la paginal
12,

Directorio para la
instalacion del
servidor

/ Espacio disponible que
es necesario para el
directorio: 5 GB

Directorio para la
instalacion del
servidor

Jusr Espacio disponible que
es necesario para el
directorio: 5 GB

© Copyright IBM Corp. 1993, 2016 9



Tabla 2. Hoja de trabajo para configuracion previa de un sistema servidor AIX (continuacion)

Elemento

Valor predeterminado

Valor

Tamafio minimo de
directorio

Notas

registro de
archivado

* Pequefio: 1 TB
* Mediano: 3 TB
* Grande: 4 TB

Directorio para la |/var Espacio disponible que

instalacion del es necesario para el

servidor directorio: 5 GB

Directorio para la |/tmp Espacio disponible que

instalacion del es necesario para el

servidor directorio: 5 GB

Directorio para la |/opt Espacio disponible que

instalacion del es necesario para el

servidor directorio: 10 GB

Directorio para el |/tsminst1/TSMalog + Pequefios y mediano: Cuando crea el

registro activo 140 GB registro activo
d te 1

* Grande: 300 GB uramteqa

configuracién inicial
del servidor,
establezca el
tamafo en 128 GB.

Directorio para el |/tsminstl/TSMarchlog

Directorios para la
base de datos

/tsminst1/TSMdbspace00
/tsminst1/TSMdbspace01
/tsminst1/TSMdbspace02
/tsminst1/TSMdbspace03

Espacio total minimo
para todos los
directorios:

* Pequefio: Al menos 1
TB

* Mediano: Al menos 2
TB

* Grande: 4 TB

Cree un numero

minimo de sistemas

de archivos para la

base de datos,

dependiendo del

tamano del sistema:

* Pequefio: Al
menos 4 sistemas
de archivos

* Mediano: Al
menos 4 sistemas
de archivos

* Grande: Al
menos 8 sistemas
de archivos

10 1BM Spectrum Protect: Guia de soluciones de disco de sitio tinico




Tabla 2. Hoja de trabajo para configuracion previa de un sistema servidor AIX (continuacion)

Elemento

Valor predeterminado

Valor

Tamafio minimo de
directorio

Notas

Directorios para /tsminst1/TSMfi1e00 Espacio total minimo Cree un numero
almacenamiento /tsminst1/TSMfile0l para todos los minimo de sistemas
/tsminst1/TSMfile02 directorios: de archivos para
/tsminst1/TSMfile03 « Pequefio: Al menos almacenamiento,
38 TB dependiendo del
t fio del sist :
¢ Mediano: Al menos amano det sistema
180 TB N Pequeﬁo: Al
1
¢ Grande: Al menos 1511'1;2?;;150 de
980 TB .
archivos
* Mediano: Al
menos 20
sistemas de
archivos
* Grande: Al
menos 40
sistemas de
archivos
Directorios para la |/tsminst1/TSMbkup00 Espacio total minimo Cree un nimero
copia de seguridad | /tsminst1/TSMbkup01 para todos los minimo de sistemas
de base de datos | /tsminst1/TSMbkup02 directorios: de archivos para
/tsminst1/TSMbkup03 . hacer copia de

Pequefio: Al menos 3
TB

Mediano: Al menos
10 TB

Grande: Al menos 16
TB

seguridad de la

base de datos,

dependiendo del

tamafio del sistema:

* Pequefio: Al
menos 2 sistemas
de archivos

* Mediano: Al
menos 4 sistemas
de archivos

e Grande: Al
menos 4 sistemas
de archivos

Nota: El primer
directorio de la
copia de seguridad
de la base de datos
también se utiliza
para el directorio de
migracion tras error
del registro de
archivado.
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Tabla 3. Hoja de trabajo para la configuracion de IBM Spectrum Protect

Elemento

Valor predeterminado

Valor

Notas

Propietario de
instancia de DB2

tsminstl

Si ha cambiado el valor
para el directorio de
instancia de servidor en
[Tabla 2 en la pagina 9
respecto al valor
predeterminado, modifique
también el valor para el
propietario de instancia de
DB2.

Contrasena de
propietario de
instancia de DB2

passwOrd

Seleccione un valor
diferente al predeterminado
para la contrasefia de
propietario de instancia.
Asegtirese de que registra
este valor en una ubicaciéon
segura.

Grupo primario para
el propietario de
instancia de DB2

tsmsrvrs

Nombre del servidor

El valor predeterminado para
el nombre del servidor es el
nombre de host del sistema.

Contrasena del password Seleccione un valor

servidor diferente al predeterminado
para la contrasefia de
servidor. Asegtirese de que
registra este valor en una
ubicacién segura.

ID de administrador: |admin

ID de usuario para la

instancia de servidor

Contrasena de ID de |passwOrd Seleccione un valor

administrador

diferente al predeterminado
para la contrasefia de
administrador. Asegtirese
de que registra este valor
en una ubicacién segura.
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Tabla 3. Hoja de trabajo para la configuracion de IBM Spectrum Protect (continuacion)

Elemento

Valor predeterminado

Valor

Notas

Hora de inicio de la
planificacién

22:00

La hora de inicio de la
planificacién
predeterminada empieza en
la fase de cargar de trabajo
de cliente, que es
predominantemente la fase
de actividades de archivado
y copia de seguridad del
cliente. Durante la fase de
carga de trabajo del cliente,
los recursos del servidor
admiten las operaciones del
cliente. Normalmente, estas
operaciones se completan
durante la ventana de
planificacién nocturna.

Las planificaciones de las
operaciones de
mantenimiento de servidor
se definen para empezar 10
horas después del inicio de
la ventana de copia de
seguridad de cliente.

Linux

Tabla 4. Hoja de trabajo para la configuracion previa de un sistema servidor Linux

Elemento

Valor predeterminado

Valor

Tamafio minimo de

directorio

Notas

Direccién de
puerto TCP/IP
para
comunicaciones
con el servidor

1500

No aplicable

Asegtirese de que
este puerto esta
disponible cuando
instala y configura
el sistema operativo

El nimero de
puerto puede ser un
numero dentro del
rango 1024 - 32767.

Directorio para la
instancia de
servidor

/home/tsminstl/tsminstl

25 GB

Si cambia el valor
para el directorio de
instancia de
servidor respecto al
valor
predeterminado,
modifique también
el valor de
propietario de
instancia de DB2 en
Tabla 5 en la paginal
15

Directorio para el
registro activo

/tsminst1/TSMalog

* Pequefios y mediano:

140 GB

¢ Grande: 300 GB

Capitulo 3. Planificacién de hojas de trabajo 13



Tabla 4. Hoja de trabajo para la configuracion previa de un sistema servidor Linux (continuacion)

Elemento

Valor predeterminado

Valor

Tamafio minimo de
directorio

Notas

Directorio para el
registro de
archivado

/tsminst1/TSMarchlog

* Pequefio: 1 TB
* Mediano: 3 TB
* Grande: 4 TB

Directorios para la
base de datos

/tsminst1/TSMdbspace00
/tsminst1/TSMdbspace01
/tsminst1/TSMdbspace02
/tsminst1/TSMdbspace03

Espacio total minimo
para todos los
directorios:

* Pequefio: Al menos 1

TB

* Mediano: Al menos 2

TB
* Grande: 4 TB

Cree un numero

minimo de sistemas

de archivos para la

base de datos,

dependiendo del

tamarfio del sistema:

* Pequeiio: Al
menos 4 sistemas
de archivos

* Mediano: Al
menos 4 sistemas
de archivos

* Grande: Al
menos 8 sistemas
de archivos

Directorios para
almacenamiento

/tsminstl/TSMfile00
/tsminstl/TSMfile01
/tsminstl/TSMfile02
/tsminst1/TSMfile03

Espacio total minimo
para todos los
directorios:

* Pequefio: Al menos
38 TB

* Mediano: Al menos
180 TB

* Grande: Al menos
980 TB

Cree un numero
minimo de sistemas
de archivos para
almacenamiento,
dependiendo del
tamaifio del sistema:
* Pequefio: Al
menos 10
sistemas de
archivos

* Mediano: Al
menos 20
sistemas de
archivos

* Grande: Al
menos 40
sistemas de
archivos

14 1BM Spectrum Protect: Guia de soluciones de disco de sitio tinico




Tabla 4. Hoja de trabajo para la configuracion previa de un sistema servidor Linux (continuacion)

Tamafio minimo de
directorio

Notas

Elemento Valor predeterminado Valor

Directorios para la |/tsminst1/TSMbkup00

copia de seguridad | /tsminst1/TSMbkup01

de base de datos /tsminst1/TSMbkup02
/tsminst1/TSMbkup03

Espacio total minimo
para todos los
directorios:

* Pequefio: Al menos 3
TB

¢ Mediano: Al menos
10 TB

¢ Grande: Al menos 16
TB

Cree un numero
minimo de sistemas
de archivos para
hacer copia de
seguridad de la
base de datos,
dependiendo del
tamaifio del sistema:
* Pequeiio: Al
menos 2 sistemas
de archivos

* Mediano: Al
menos 4 sistemas
de archivos

* Grande: Al
menos 4 sistemas
de archivos

Nota: El primer
directorio de la
copia de seguridad
de la base de datos
también se utiliza
para el directorio de
migracion tras error
del registro de
archivado.

Tabla 5. Hoja de trabajo para la configuracion de IBM Spectrum Protect

Elemento Valor predeterminado

Valor

Notas

Propietario de tsminstl

instancia de DB2

Si ha cambiado el valor
para el directorio de
instancia de servidor en

[Tabla 4 en la pagina 13|

DB2.

respecto al valor
predeterminado, modifique
también el valor para el
propietario de instancia de

Contrasena de
propietario de
instancia de DB2

passwOrd

Seleccione un valor
diferente al predeterminado
para la contrasefia de
propietario de instancia.
Asegtirese de que registra
este valor en una ubicacion
segura.

Grupo primario para |tsmsrvrs

el propietario de
instancia de DB2

Nombre del servidor

el nombre del servidor es el
nombre de host del sistema.

El valor predeterminado para
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Tabla 5. Hoja de trabajo para la configuracion de IBM Spectrum Protect (continuacion)

Elemento Valor predeterminado Valor Notas
Contrasena del passwOrd Seleccione un valor
servidor diferente al predeterminado

para la contrasefia de
servidor. Asegtrese de que
registra este valor en una
ubicacién segura.

ID de administrador: |admin
ID de usuario para la
instancia de servidor

Contrasena de ID de |passwOrd Seleccione un valor
administrador diferente al predeterminado
para la contrasefia de
administrador. Asegtrese
de que registra este valor
en una ubicacién segura.

Hora de inicio de la |22:00 La hora de inicio de la
planificacién planificacién
predeterminada empieza en
la fase de cargar de trabajo
de cliente, que es
predominantemente la fase
de actividades de archivado
y copia de seguridad del
cliente. Durante la fase de
carga de trabajo del cliente,
los recursos del servidor
admiten las operaciones del
cliente. Normalmente, estas
operaciones se completan
durante la ventana de
planificacién nocturna.

Las planificaciones de las
operaciones de
mantenimiento de servidor
se definen para empezar 10
horas después del inicio de
la ventana de copia de
seguridad de cliente.

Windows

Dado que muchos voltimenes se crean para el servidor, configure el servidor
utilizando la caracteristica de Windows de correlacion de volimenes de disco con
directorios en lugar de letras de unidad.

Por ejemplo, C:\tsminst1\TSMdbpsace00 es el punto de montaje para un volumen
con su propio espacio. El volumen se correlaciona con un directorio bajo la unidad
C:, pero no ocupa espacio de la unidad C:. La excepcién es el directorio de
instancia de servidor, C:\tsminstl, que puede ser un punto de montaje o un
directorio normal.
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Tabla 6. Hoja de trabajo para la configuracion previa de un sistema servidor Windows

Elemento

Valor predeterminado

Valor

Tamafio minimo de
directorio

Notas

Direccién de
puerto TCP/IP
para
comunicaciones
con el servidor

1500

No aplicable

Asegtirese de que
este puerto esta
disponible cuando
instala y configura
el sistema operativo

El ntimero de
puerto puede ser un
ndmero dentro del
rango 1024 - 32767.

Directorio para la
instancia de
servidor

C:\tsminstl

25 GB

Si cambia el valor
para el directorio de
instancia de
servidor respecto al
valor
predeterminado,
modifique también
el valor de
propietario de
instancia de DB2 en

Tabla 7 en la paginal

19

Directorio para el
registro activo

C:\tsminst1\TSMalog

* Pequefios y mediano:
140 GB

¢ Grande: 300 GB

Directorio para el
registro de
archivado

C:\tsminst1\TSMarchlog

* Pequefio: 1 TB
¢ Mediano: 3 TB
¢ Grande: 4 TB

Directorios para la
base de datos

C:\tsminst1\TSMdbspace00
C:\tsminst1\TSMdbspace01
C:\tsminst1\TSMdbspace02
C:\tsminst1\TSMdbspace03

Espacio total minimo
para todos los
directorios:

* Pequefio: Al menos 1
TB

¢ Mediano: Al menos 2
TB

¢ Grande: 4 TB

Cree un numero

minimo de sistemas

de archivos para la

base de datos,

dependiendo del

tamaifio del sistema:

* Pequeiio: Al
menos 4 sistemas
de archivos

* Mediano: Al
menos 4 sistemas
de archivos

* Grande: Al
menos 8 sistemas
de archivos
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Tabla 6. Hoja de trabajo para la configuracion previa de un sistema servidor Windows (continuacion)

Elemento

Valor predeterminado

Valor

Tamafio minimo de
directorio

Notas

Pequefio: Al menos 3
TB

Mediano: Al menos
10 TB

Grande: Al menos 16
TB

Directorios para C:\tsminst1\TSMfi1e00 Espacio total minimo Cree un numero
almacenamiento C:\tsminst1\TSMfile0l para todos los minimo de sistemas
C:\tsminst1\TSMfile02 directorios: de archivos para
C:\tsminst1\TSMfile03 « Pequefio: Al menos almacenamiento,
38 TB dependiendo del
t o del sist :
* Mediano: Al menos amano det sistema
180 TB . Pequeﬁo: Al
1
* Grande: Al menos :il;rel?saso de
980 TB archivos
* Mediano: Al
menos 20
sistemas de
archivos
* Grande: Al
menos 40
sistemas de
archivos
Directorios para la |C:\tsminst1\TSMbkup0@ Espacio total minimo Cree un nimero
copia de seguridad | C:\tsminst1\TSMbkup@1 para todos los minimo de sistemas
de base de datos | C:\tsminst1\TSMbkup02 directorios: de archivos para
C:\tsminst1\TSMbkup03 . hacer copia de

seguridad de la

base de datos,

dependiendo del

tamarnio del sistema:

* Pequefio: Al
menos 2 sistemas
de archivos

* Mediano: Al
menos 4 sistemas
de archivos

e Grande: Al
menos 4 sistemas
de archivos

Nota: El primer
directorio de la
copia de seguridad
de la base de datos
también se utiliza
para el directorio de
migracion tras error
del registro de
archivado.
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Tabla 7. Hoja de trabajo para la configuracion de IBM Spectrum Protect

Elemento

Valor predeterminado

Valor

Notas

Propietario de
instancia de DB2

tsminstl

Si ha cambiado el valor
para el directorio de
instancia de servidor en
[Tabla 6 en la pagina 17|
respecto al valor
predeterminado, modifique
también el valor para el
propietario de instancia de
DB2.

Contrasena de
propietario de
instancia de DB2

pAssWOrd

Seleccione un valor
diferente al predeterminado
para la contrasefia de
propietario de instancia.
Asegtirese de que registra
este valor en una ubicacion
segura.

Nombre del servidor

El valor predeterminado para
el nombre del servidor es el
nombre de host del sistema.

Contrasena del passwOrd Seleccione un valor

servidor diferente al predeterminado
para la contrasefia de
servidor. Asegtirese de que
registra este valor en una
ubicacién segura.

ID de administrador: |admin

ID de usuario para la

instancia de servidor

Contrasena de ID de |passwOrd Seleccione un valor

administrador

diferente al predeterminado
para la contrasefia de
administrador. Asegtrese
de que registra este valor
en una ubicacién segura.
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Tabla 7. Hoja de trabajo para la configuracion de IBM Spectrum Protect (continuacion)

Elemento

Valor predeterminado

Valor

Notas

Hora de inicio de la
planificacién

22:00

La hora de inicio de la
planificacién
predeterminada empieza en
la fase de cargar de trabajo
de cliente, que es
predominantemente la fase
de actividades de archivado
y copia de seguridad del
cliente. Durante la fase de
carga de trabajo del cliente,
los recursos del servidor
admiten las operaciones del
cliente. Normalmente, estas
operaciones se completan
durante la ventana de
planificacién nocturna.

Las planificaciones de las
operaciones de
mantenimiento de servidor
se definen para empezar 10
horas después del inicio de
la ventana de copia de
seguridad de cliente.
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Capitulo 4. Planificacién de almacenamiento

Elegir la tecnologia de almacenamiento més efectiva para componentes de IBM
Spectrum Protect para asegurarse de que el rendimiento de servidor y las
operaciones son eficientes.

Los dispositivos de hardware de almacenamiento tiene caracteristicas de
rendimiento y capacidad diferentes, lo que determina cémo se pueden utilizar de
forma eficaz con IBM Spectrum Protect. Para obtener una orientacién general sobre
cémo seleccionar el hardware de almacenamiento apropiado y configurar la
solucién, revise las directrices siguientes.

Base de datos y registro activo

* Utilice un disco rapido para el registro activo y la base de datos de IBM
Spectrum Protect, por ejemplo con las siguientes caracteristicas:

— Disco de alto rendimiento de 15k rpm con interfaz de canal de fibra o
SCSI con conexién en serie (SAS)

— Disco de estado sélido (SSD)

* Aisle el registro activo de la base de datos a menos que utilice el
hardware de flash o SSD

* Al crear matrices para la base de datos, utilice RAID nivel 5

Agrupaciéon de almacenamiento

* Puede utilizar discos menos caros y mas lentos para la agrupacién de
almacenamiento

* La agrupacién de almacenamiento puede compartir discos para el
registro de archivado y el almacenamiento de copias de seguridad de
base de datos.

* Utilice el nivel RAID 6 para las matrices de agrupacién de
almacenamiento para afiadir proteccién frente a las anomalias de unidad
doble cuando se utilizan tipos de disco de gran tamario

Referencia relacionada:

[# [Requisitos del sistema de almacenamiento y reduccién del riesgo de]
fcorrupcién de datos|

Planificacion de matrices de almacenamiento

Prepararse para la configuracién de almacenamiento de disco planificando matrices
RAID y volimenes, de acuerdo con el tamafio del sistema IBM Spectrum Protect.

Disefie matrices de almacenamiento con caracteristicas de tamafio y rendimiento
que son adecuadas para uno de los componentes de almacenamiento de servidor
de IBM Spectrum Protect, como por ejemplo la base de datos de servidor o una
agrupacion de almacenamiento. La actividad de planificacién del almacenamiento
debe tener en cuenta el tipo de unidad, el nivel de RAID, el niimero de unidades,
el nimero de unidades de repuesto, etc. En las configuraciones de la solucién, los
grupos de almacenamiento contienen matrices RAID de almacenamiento interno y
constan de varios discos fisicos que estdn presentes como voltimenes 16gicos para
el sistema. Cuando configure el sistema de discos, cree grupos de almacenamiento,
o agrupaciones de almacenamiento de datos y, a continuacién, cree matrices de
almacenamiento en los grupos.
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Cree volumenes, o LUN, en los grupos de almacenamiento. El grupo de
almacenamiento define qué discos proporcionan el almacenamiento que compone
el volumen. Cuando cree volimenes, asignelos completamente. Se utilizan tipos de
disco méas rapidos para mantener los volimenes de base de datos y los volimenes
de registro activos. Se pueden utilizar tipos de disco mas lentos para los
volimenes de agrupacién de almacenamiento, el registro de archivado y los
volimenes de copia de seguridad de base de datos.

[Tabla 8y [Tabla 9| describen los requisitos de disefio para la configuracién de grupos
de almacenamiento y voliimenes.

Tabla 8. Configuracion de los componentes de un grupo de almacenamiento

Componente Detalles

Requisito de Manera en que el servidor utiliza el almacenamiento.

almacenamiento del

servidor

Tipo de disco Tamario y velocidad para el tipo de disco que se utiliza para el
requisito de almacenamiento.

Cantidad de discos Nuamero de cada tipo de disco necesario para el requisito de
almacenamiento.

Capacidad de repuesto | Ntimero de discos reservados como repuestos para una
en caliente sustitucion si se produce un error de disco.

Nivel de RAID Nivel de matriz RAID que se utiliza para el almacenamiento
légico. El nivel RAID define el tipo de redundancia
proporcionado por la matriz, por ejemplo 5 o 6.

Cantidad de matriz Numero de matrices RAID para crear.
RAID

DDM por matriz RAID | Ndmero de médulos de unidad de disco (DDM) que se
utilizaran en cada una de las matrices RAID.

Tamario util por matriz | Tamafio disponible para el almacenamiento de datos en cada
RAID matriz RAID después de contabilizar el espacio que se pierde
para la redundancia.

Tamario total ttil Tamafio total disponible para el almacenamiento de datos en las
matrices RAID: [Cantidad x tamano util].

Nombres de matriz y de | Nombre preferido a utilizar para los MDisks y los grupos de

grupo de MDisk.

almacenamiento

recomendados

Utilizacion Componente de servidor que utiliza parte del disco fisico.

Tabla 9. Componentes de la configuracion de volumen

Componente Detalles

Requisito de Requisito para el que se usa el disco fisico.

almacenamiento del

servidor

Nombre de volumen Nombre exclusivo que se da a un volumen especifico.

Grupo de Nombre del grupo de almacenamiento desde el que se obtiene
almacenamiento espacio para crear el volumen.

Tamafio Tamafio de cada volumen.

Punto de montaje de Directorio del sistema servidor donde esta montado el volumen.

servidor deseado
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Tabla 9. Componentes de la configuracion de volumen (continuacion)

Componente Detalles

Cantidad Numero de volamenes a crear para un requisito especifico.
Utilice la misma denominacién estindar para cada volumen que
se crea para el mismo requisito.

Utilizacién Componente de servidor que utiliza parte del disco fisico.

Ejemplos

Hay ejemplos de configuracion para grupos de almacenamiento y voliimenes
disponibles en el enlace siguiente: [Ejemplos de hojas de trabajo para planificar|

[matrices de almacenamiento] Los ejemplos muestran cémo planificar el

almacenamiento para distintos tamafios de servidor. En las configuraciones de

ejemplo, hay una correlacion uno a uno entre discos y grupos de almacenamiento.

Puede descargar los ejemplos y editar las hojas de trabajo para planificar la
configuracién de almacenamiento de su servidor.

Capitulo 4. Planificacién de almacenamiento
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Capitulo 5. Planificacién de la seguridad

Planee proteger la seguridad de los sistemas en la solucién IBM Spectrum Protect
con controles de acceso y autenticacién y tenga en cuenta el cifrado de datos y la

transmision de contrasena.

Planificacion de los roles de administracion

Defina los niveles de autorizacién que desea asignar a los administradores que
tienen acceso a la solucién IBM Spectrum Protect.

Puede asignar uno de los siguientes niveles de autorizacién a los administradores:

Sistema

Los administradores que tienen autoridad del sistema tienen el nivel de
autorizacién maés alto. Los administradores con este nivel pueden realizar
cualquier tarea. Pueden gestionar todos los dominios de politica y
agrupaciones de almacenamiento y otorgar autoridad a otros

administradores.

Politica

Los administradores que tienen autorizacién sobre politicas pueden
gestionar todas las tareas relacionadas con la gestion de politicas. Este
privilegio puede no tener restricciones o puede estar restringido a
dominios de politicas especificos.

Almacenamiento

Los administradores que tienen autorizacién de almacenamiento pueden
asignar y controlar recursos de almacenamiento para el servidor.

Operador

Los administradores que tienen autorizaciéon de Operador pueden controlar
la operacién inmediata del servidor y la disponibilidad de soporte de
almacenamiento como unidades y bibliotecas de cintas.

Los escenarios de [Iabla 10| proporcionan ejemplos de por qué es posible que desee
asignar distintos niveles de autorizacién para que los administradores puedan

realizar tareas:

Tabla 10. Escenarios para roles de administrador

Escenario

Tipo de ID de administrador a configurar

Un administrador de una pequefia empresa gestiona el
servidor y es responsable de todas las actividades del
servidor.

¢ Autoridad del sistema: 1 ID de administrador

Un administrador para varios servidores también
gestiona el sistema en general. Otros diversos
administradores gestionan sus propias agrupaciones de
almacenamiento.

Autoridad del sistema en todos los servidores: 1 ID de
administrador para el administrador del sistema
general

Autoridad de almacenamiento para agrupaciones de
almacenamiento designadas: 1 ID de administrador
para cada uno de los otros administradores
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Tabla 10. Escenarios para roles de administrador (continuacion)

Escenario

Tipo de ID de administrador a configurar

Spectrum Protect.

Un administrador gestiona 2 servidores. Otra persona * Autoridad del sistema en ambos servidores: 2 ID de
ayuda con las tareas de administracién. Dos ayudantes

son responsables de ayudar a garantizar que se hace
copia de seguridad de los sistemas importantes. Cada
ayudante es responsable de supervisar las copias de
seguridad planificadas en uno de los servidores de IBM

administrador

* Autoridad de operador: 2 ID de administrador para
los ayudantes con acceso al servidor del que cada
persona es responsable

Planificacion para comunicaciones seguras

Planifique la proteccién de las comunicaciones entre los componentes de la
solucién IBM Spectrum Protect.

Determine el nivel de proteccién necesario para los datos, basandose en las
regulaciones y requisitos empresariales bajo los que opera la compaiiia.

Si su empresa necesita un alto nivel de seguridad para las contrasefias y la
transmision de datos, planee implementar comunicaciones seguras con protocolos
de seguridad de la capa de transporte (TLS) o de capa de sockets seguros (SSL).

TLS y SSL proporcionan comunicaciones seguras entre el servidor y el cliente, pero
pueden afectar al rendimiento del sistema. TLS, una forma de SSL, se requiere para
todas las comunicaciones de contrasefias LDAP. Si opta por utilizar TLS o SSL,
utilice el protocolo tinicamente para las sesiones en las que sea necesario y afiada
recursos de procesador en el servidor para gestionar los requisitos aumentados.
También puede probar con otras opciones, como los dispositivos de red, por
ejemplo, direccionadores o conmutadores, que proporcionan la funcién TLS o SSL.

Puede utilizar TLS y SSL para proteger todas o algunas de las distintas vias de
acceso de comunicacién posibles, por ejemplo:

* Centro de operaciones: De navegador a concentrador; de concentrador a radio
* Cliente a servidor

* Servidor a servidor: réplica de nodo en el servidor:

Tareas relacionadas:

[# [Proteccién de las comunicaciones|

Planificacion de almacenamiento de datos cifrados

Determine si la compafiia requiere que se cifren los datos almacenados y elija la
opcién que mejor se adapta a sus necesidades.

Si la empresa requiere que los datos de las agrupaciones de almacenamiento estén
cifrados, tiene la opcién de utilizar el cifrado IBM Spectrum Protect, o un
dispositivo externo como una cinta para el cifrado.

Si elige IBM Spectrum Protect para cifrar los datos, se necesitan recursos
informaticos adicionales en el cliente que pueden afectar al rendimiento de los
procesos de copia de seguridad y restauracion.

Informacion relacionada:

[# [Nota técnica 1963635]
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Planificacion del acceso de cortafuegos

Determine los cortafuegos que se han configurado y los puertos que deben estar
abiertos para que funcione la solucién IBM Spectrum Protect.

abla 11f describe los puertos utilizados por el servidor, el cliente y el Centro de

operaciones.

Tabla 11. Puertos utilizados por el servidor, el cliente y Centro de operaciones

Valor
Elemento predeterminad®ireccion Descripcion
Puerto base 1500 Saliente/ Cada instancia de servidor necesita un
(TCPPORT) Entrante puerto TCP exclusivo. Puede especificar un
numero de puerto TCP alternativo. Puede
utilizar la opcién TCPADMINPORT y la opcién
ADMINONCLIENTPORT para establecer los
valores de los puertos TCP.
Puerto base | No tiene Saliente/ Este puerto se utiliza tinicamente si esta
SSL valor Entrante habilitada la comunicacién SSL. Un servidor
(SSLTCPPORT) | predeterminadp puede soportar las comunicaciones SSL y no
SSL si se especifican tanto TCPPORT como
SSLTCPPORT.
SMB 45 Entrante/ Este puerto lo utilizan los asistentes de
Saliente configuracién que se comunican utilizando
protocolos nativos con varios hosts.
SSH 22 Entrante/ Este puerto lo utilizan los asistentes de
Saliente configuracién que se comunican utilizando
protocolos nativos con varios hosts.
SMTP 25 Saliente Este puerto se utiliza para enviar alertas de
correo electrénico desde el servidor.
NDMP No tiene Entrante/ El servidor debe poder abrir una conexién
valor Saliente de puerto de control NDMP de salida con el
predeterminadp dispositivo NAS. El puerto de control de

salida es la direccion de nivel inferior en la
definicién de transportador de datos para el
dispositivo NAS.

Durante una restauraciéon NDMP de
archivador a servidor, el servidor debe poder
abrir una conexién de datos NDMP de salida
con el dispositivo NAS. El puerto de
conexién de datos que se utiliza durante una
restauracion puede configurarse en el
dispositivo NAS.

Durante las copias de seguridad NDMP de
archivador a servidor, el dispositivo NAS
debe poder abrir conexiones de datos de
salida con el servidor y el servidor debe
poder aceptar las conexiones de datos
NDMP de entrada. Puede utilizar la opcién
de servidor NDMPPORTRANGE para restringir el
conjunto de puertos disponibles para su uso
como conexiones de datos NDMP. Puede
configurar un cortafuegos para conexiones a
estos puertos.
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Tabla 11. Puertos utilizados por el servidor, el cliente y Centro de
operaciones (continuacion)

servicio de
gestién de
clientes

cliente: 9028

Valor
Elemento predeterminaddireccién Descripcion
Réplica No tiene Saliente/ El puerto y el protocolo correspondientes al
valor Entrante puerto de salida para la réplica de datos se
predeterminadp definen mediante el mandato DEFINE SERVER
que se utiliza para configurar la réplica.
Los puertos de entrada para la réplica son
los puertos TCP y SSL que el servidor de
origen indique en el mandato DEFINE SERVER.
Puerto de Puerto de Saliente El cliente escucha en el puerto que se
planificacién | cliente: 1501 menciona y comunica el niimero de puerto
del cliente al servidor. El servidor establece contacto
con el cliente si se utiliza la planificaciéon
solicitada por servidor. Puede especificar un
numero de puerto alternativo en el archivo
de opciones de cliente.
Sesién de Valor de Saliente Cuando se habilita la opcién KEEPALIVE, los
ejecucion KEEPALIVE: paquetes de estado activo se envian durante
larga YES las sesiones cliente-servidor para impedir
que el software de cortafuegos cierre las
conexiones inactivas de larga ejecucion.
Centro de HTTPS: 11090 | Entrante Estos puertos se utilizan por parte del
operaciones navegador web de Centro de operaciones.
Puede especificar un ntimero de puerto
alternativo.
Puerto de Puerto de Entrante El puerto de servicio de gestién de clientes

debe ser accesible desde el Centro de
operaciones. Aseglirese de que no hay
cortafuegos que puedan impedir las
conexiones. El servicio de gestioén de clientes
utiliza el puerto TCP del servidor para el
nodo cliente para la autenticacién utilizando
una sesion administrativa.
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Parte 2. Implementacion de disco de sitio unico de una
solucion de proteccion de datos

La solucién de disco de sitio tinico se configura en un sitio y utiliza la
deduplicacién de datos.

Hoja de ruta de la implementacion

Los pasos siguientes son necesarios para configurar el entorno de disco de sitio
tnico de IBM Spectrum Protect.

1. |Configurar el sistema.

a.

® O O T

onfigurar el hardware de almacenamiento y las matrices de|
almacenamiento para el tamafio del entorno}

[[nstalar el sistema operativo del servidor]

[Configurar la E/S de multivia de accesol

[Crear el ID de usuario de la instancia de servidor

[Preparar sistemas de archivos para IBM Spectrum Protect]

2. |Instalar el servidor y el Centro de operaciones]

3. [Configurar el servidor y el Centro de operaciones|

a.
b.
c.
d.
e.

—h

g.
h.
i.

[Completar la configuracién inicial del servidor]|

[Configurar opciones de servidor

[Configurar la capa de sockets seguros del servidor v el clientel

[Configurar el Centro de operaciones|

[Registrar la licencia de IBM Spectrum Protect]

[Configurar la eliminacién de duplicados de datos]

[Definir las reglas de retenciéon de datos para su empresal

[Definir programas de mantenimiento del servidor

[Definir programas de cliente}

4. [Instalar y configurar clientes|

a.
b.
c.

[Registrar v asignar clientes a programas}

[[nstalar y verificar el servicio de gestién de clientes|

Configurar el Centro de operaciones para utilizar el servicio de gestién de]

clientesl

5. [Completar la implementacién.|
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Capitulo 6. Configuracion del sistema

Para configurar el sistema, primero debe configurar el hardware de
almacenamiento de disco y el sistema del servidor para IBM Spectrum Protect.

Configuracion del hardware de almacenamiento

Para configurar el hardware de almacenamiento, revise la las directrices generales
para los sistemas de disco y IBM Spectrum Protect.

Procedimiento
1. Proporcione una conexién entre el servidor y el almacenamiento.

 Utilice un conmutador o conexién directa para las conexiones de canal de
fibra.

* Tenga en cuenta el niimero de puertos que estan conectados y la cantidad de
ancho de banda que se necesita.

* Tenga en cuenta el niimero de puertos en el servidor y el niimero de puertos
de host en el sistema de discos que estdn conectados.

2. Verifique que los controladores de dispositivo y firmware para el sistema de
servidor, adaptadores y sistema operativo son actuales y estan en los niveles
recomendados.

3. Configure matrices de almacenamiento. Asegtrese de que ha planificado
correctamente para garantizar un rendimiento éptimo. Consulte el apartado
[Capitulo 4, “Planificacién de almacenamiento”, en la pagina 21| para obtener
mas informacién al respecto.

4. Asegurese de que el sistema servidor tiene acceso a los voltiimenes de disco que
se han creado. Realice los pasos siguientes:

a. Si el sistema estd conectado a un conmutador de canal de fibra, divida el
servidor por zonas para ver los discos.

b. Correlacione todos los voliimenes para indicar al sistema de discos que este
servidor especifico esta autorizado para ver cada disco.

Instalacién del sistema operativo del servidor

Instale el sistema operativo en el sistema de servidor y asegtirese de que se
cumplan los requisitos del servidor de IBM Spectrum Protect. Ajuste los valores del
sistema operativo siguiendo las instrucciones.

Instalacion en sistemas AIX
Complete los pasos siguientes para instalar AIX en el sistema del servidor.

Procedimiento

1. Instale AIX Version 7.1 TL4, SP2 o posterior de acuerdo con las instrucciones
del fabricante.

2. Configure los valores de TCP/IP segtn las instrucciones de instalacion del
sistema operativo.

3. Abra el archivo /etc/hosts y complete las siguientes acciones:

* Actualice el archivo para incluir la direccién IP y el nombre de host para el
servidor. Por ejemplo:
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192.0.2.7 server.yourdomain.com server

* Verifique que el archivo contiene una entrada para localhost con una
direccion de 127.0.0.1. Por ejemplo:

127.0.0.1 Tocalhost

4. Habilite los puertos de terminacién de E/S de AIX emitiendo el siguiente
mandato:
chdev -1 iocp0 -P

5. Opcional: El rendimiento de servidor puede verse afectado por la definicién de
huso horario de Olson. Si el rendimiento es un factor en el entorno, puede
cambiar el formato de huso horario de sistema de Olson a POSIX. Realice los
pasos siguientes:

a. Utilice el siguiente formato de mandato para actualizar el valor de huso
horario:

chtz=local_timezone,date/time,date/time

Por ejemplo, si ha vivido en Tucson, Arizona, donde se utiliza la franja
horaria de las Rocosas, debera emitir el siguiente mandato para cambiar el
formato POSIX:

chtz MST7MDT,M3.2.0/2:00:00,M11.1.0/2:00:00

b. Afada una entrada en el .profile del usuario de la instancia para que se
defina el entorno siguiente:

export MALLOCOPTIONS=multiheap:16

c. Defina el sistema para crear archivos principales de aplicacién completos.
Emita el mandato siguiente:

chdev -1 sys@ -a fullcore=true -P

6. Para las comunicaciones con el servidor y Centro de operaciones, asegtirese de
que los siguientes puertos estan abiertos en todos los cortafuegos que puedan
existir:
* Para las comunicaciones con el servidor, abra el puerto 1500
* Para las comunicaciones seguras con Centro de operaciones, abra el puerto

11090 en el servidor hub

Si no esta utilizando los valores de puerto predeterminados, asegtirese de que
los puertos que esta utilizando estan abiertos.

7. Habilite las mejoras de alto rendimiento de TCP. Emita el mandato siguiente:
no -p -o rfcl323=1

8. Para obtener una fiabilidad y un rendimiento éptimos, vincule cuatro puertos
Ethernet de 10 Gb. A través de la SMIT, enlace los puertos juntos utilizando
Etherchannel. Durante las pruebas se utilizaron los siguientes valores:

mode 8023ad

auto_recovery yes Habilitar la recuperacion automatica tras
la migracion tras error.

backup_adapter NONE Adaptador utilizado cuando falla todo
el canal.

hash_mode src_dst_port Determina como se elige el adaptador
saliente.

interval long Determina el valor de intervalo para
TEEE.
Modalidad de 802.3ad

mode 8023ad Modalidad de funcionamiento de
EtherChannel

netaddr 0 Direccion para el ping

noloss_failover yes Habilitar migracidon tras error sin
pérdidas tras anomalia
del ping
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num_retries 3 Veces que reintentar el ping antes de
considerarlo un error

retry time 1 Tiempo de espera (en segundos) entre pings

use_alt_addr no Habilitar direccion EtherChannel
alternativa

use_jumbo_frame no Habilitar tramas de gran tamafno de Gigabit
Ethernet

9. Verifique que los limites de recursos de proceso de usuario, también conocidos
como ulimits, se han establecido de acuerdo con las directrices en Si
los valores ulimit no se establecen correctamente, es posible que experimente
inestabilidad del servidor o un fallo en la respuesta del servidor.

Tabla 12. Valores de los limites de usuario (ulimit)

Tipo de limite de Mandato del valor
usuario Valor Valor de consulta
Tamafio méaximo de | core Ilimitado ulimit -Hc
archivos principales

creados

Tamafio maximo de |datos Ilimitado ulimit -Hd

un segmento de
datos para un

proceso
Tamafio de archivo fsize Ilimitado ulimit -Hf
maximo
Numero méaximo de |nofile 65536 ulimit -Hn

archivos abiertos

La cantidad méxima |cpu Ilimitado ulimit -Ht
de tiempo del
procesador en
segundos

Numero méaximo de |nproc 16384 ulimit -Hu
procesos de usuario

Si necesita modificar los valores de limite de usuario, siga las instrucciones de
la documentacién para el sistema operativo.

Instalacion en sistemas Linux

Complete los pasos siguientes para instalar Linux x86_64 en el sistema servidor.
Antes de empezar

El sistema operativo estd instalado en los discos duros internos. Configure los
discos duros internos utilizando una matriz de hardware de RAID 1. Por ejemplo,
si estd configurando un sistema pequefio, los dos discos internos de 300 GB se
duplican en RAID 1 de modo que aparece disponible un tnico disco de 300 GB
para el instalador del sistema operativo.

Procedimiento

1. Instale Red Hat Enterprise Linux Versioén 7.1 o posterior, de acuerdo con las
instrucciones del fabricante. Obtenga un DVD arrancable que contiene Red Hat
Enterprise Linux Versién 7.1 e inicie el sistema desde el DVD. Consulte las
siguientes directrices para ver las opciones de instalacién. Si un elemento no se
menciona en la lista siguiente, deje la seleccion predeterminada.

a. Después de iniciar el DVD, elija Instalar o actualizar un sistema existente
en el ment.
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b. En la pantalla de bienvenida, seleccione Probar este soporte e instalar Red
Hat Enterprise Linux 7.1.

Cc. Seleccione las preferencias de idioma y teclado.
Seleccione la ubicacién para establecer el huso horario correcto.
Seleccione Seleccion de software y, a continuacion, en la siguiente pantalla,
seleccione Servidor con GUIL

f. Desde la pagina de resumen de la instalacién, pulse Destino de instalacién
y verifique los elementos siguientes:
* El disco local de 300 GB se ha seleccionado como destino de instalacion.

* En Otras opciones de almacenamiento, Configurar particionamiento
automaticamente estd seleccionada.

Pulse Terminado.

g. Pulse Empezar instalaciéon. Una vez iniciada la instalacion, establezca la
contrasefia raiz para la cuenta de usuario root.

Una vez que se haya completado la instalacion, reinicie el sistema e inicie una
sesion como el usuario root. Emita el mandato df para verificar el
particionamiento basico. Por ejemplo, en un sistema de prueba, el
particionamiento inicial ha generado el resultado siguiente:

[root@tvapp02]# df —h

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/rhel-root 506G 3.0G6 486G 6% /

devtmpfs 326G 0 326 0% /dev

tmpfs 326G 92K  32G 1% /dev/shm

tmpfs 326G 8.8M  32G 1% /run

tmpfs 326G 0 326 0% /sys/fs/cgroup
/dev/mapper/rhel-home 220G  37M 220G 1% /home

/dev/sdal 497M 124M 373M 25% /boot

Configure los valores de TCP/IP segtn las instrucciones de instalaciéon del
sistema operativo.

Para obtener un rendimiento y fiabilidad 6ptimos, considere la posibilidad de
vincular varios puertos de red. Esto se puede conseguir creando la conexién de
red del protocolo de control de agregaciéon de enlaces (LACP), que agregar
varios puertos subordinados a una sola conexién légica. Las recomendaciones
de configuracién incluyen el uso de una modalidad de vinculo de 802.3ad, el
valor de miimon de 100 y un valor de xmit_hash_policy de layer3+4.

Si desea instrucciones adicionales sobre cémo configurar conexiones de red
vinculadas con Red Hat Enterprise Linux Version 7, consulte [Crear una interfaz]
[de acoplamiento de canall

Abra el archivo /etc/hosts y complete las siguientes acciones:

* Actualice el archivo para incluir la direccién IP y el nombre de host para el
servidor. Por ejemplo:
192.0.2.7 server.yourdomain.com server

* Verifique que el archivo contiene una entrada para localhost con una
direccién de 127.0.0.1. Por ejemplo:
127.0.0.1 Tlocalhost

Instale los componentes que son necesarios para la instalacién de servidor.

Complete los pasos siguientes para crear un repositorio Yellowdog Updater
Modified (YUM) e instale los paquetes de requisitos previos.

a. Monte el DVD de instalacion de Red Hat Enterprise Linux en el directorio
del sistema. Por ejemplo, para montarlo en el directorio /mnt, emita el
siguiente mandato:

mount -t 1509660 -o ro /dev/cdrom /mnt
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—h

Verifique que el DVD se ha montado emitiendo el mandato mount. Deberia
ver una salida similar al ejemplo siguiente:

/dev/sr0 on /mnt type 1509660
Cambie al directorio de repositorio YUM emitiendo el siguiente mandato:
cd /etc/yum/repos.d

Si el directorio repos.d no existe, créelo.

Liste el contenido de directorio:

1s rhel-source.repo

Cambie el nombre del archivo repo original emitiendo el mandato mv. Por
ejemplo:

mv rhel-source.repo rhel-source.repo.orig

Cree un nuevo archivo repo utilizando un editor de texto. Por ejemplo, para
utilizar el editor vi, emita el siguiente mandato:

vi rhel71_dvd.repo

Anada las lineas siguientes al nuevo archivo repo. El parametro baseurl
especifica el punto de montaje del directorio:

[rhel71_dvd]

name=DVD Redhat Enterprise Linux 7.1

baseurl=file:///mnt

enabled=1

gpgcheck=0

Instale el paquete de requisito previo ksh.x86_64, emitiendo el mandato
yum. Por ejemplo:

yum install ksh.x86_64

Excepcién: No necesita instalar las bibliotecas compat-1ibstdc++-33-3.2.3-
69.e16.1686 y 1ibstdc++.i686 para Red Hat Enterprise Linux Versién 7.1.

Cuando se completa la instalacién de software, puede restaurar los valores de
repositorio YUM originales completando los pasos siguientes:

a.

Desmonte el DVD de instalacién de Red Hat Enterprise Linux emitiendo el
siguiente mandato:

unmount /mnt

Cambie al directorio de repositorio YUM emitiendo el siguiente mandato:
cd /etc/yum/repos.d

Cambie el nombre del archivo repo que ha creado:

mv rhel71_dvd.repo rhel71_dvd.repo.orig

Cambie el nombre del archivo original al nombre original:

mv rhel-source.repo.orig rhel-source.repo

Determine si son necesarios cambios de pardmetro de kernel. Realice los pasos

siguientes:

a. Utilice el mandato sysctl -a para listar los valores de parametro.

b. Analice los resultados utilizando las directrices en [Tabla 13 en la pagina 36|
para determinar si es necesario algin cambio.

C. Si se necesitan cambios, establezca los pardmetros en el archivo
/etc/sysctl.conf. Los cambios de archivo se aplican cuando se inicia el
sistema.

Sugerencias:
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* Los valores de pardmetro de kernel listados en |Tabla 13|incluyen comas para
facilitar la lectura. No incluya comas para ningtin valor que actualice en el
archivo /etc/sysctl.conf.

* En Linux, el producto DB2 podria aumentar automaticamente los valores del
pardmetro de kernel de comunicacién entre procesos (IPC) a los valores
preferidos. Si el producto DB2 actualiza los valores que ha establecido, no es
necesario volver a cambiarlos por los valores que estan listados en

Tabla 13. Valores dptimos del parametro de kernel Linux

Parametro

Descripcion

Valor recomendado

kernel.shmmni

El niimero maximo de segmentos.

256 x tamaiio de RAM en GB

Valores para cada tamarfio de
sistema:

* Pequefio: 16.384
* Mediano: 32.768
* Grande: 49.152

kernel.shmmax

El tamafio maximo de un segmento de
memoria compartida (bytes).

Este parametro debe establecerse antes de
iniciar automaticamente el servidor IBM
Spectrum Protect durante el arranque del
sistema.

Tamafio de RAM en bytes

Valores para cada tamarfio de
sistema:

* Pequefio: 68.719.476.736
* Mediano: 137.438.953.472
* Grande: 206.158.430.208

kernel.shmall

La asignacién maxima de péaginas de
memoria compartida (paginas)

2 x tamarfio de RAM en bytes (el
valor estd en paginas de 4 KB)

Valor para todos los tamafios del
sistema: 4,294,967,296

Los cambios en los valores de
fabrica para este parametro no
sSONn necesarios.

kernel.sem

Debe especificar cuatro valores
para el pardmetro kernel.sem.
Cuando actualice este parametro,
incluya todos los valores en una
linea en el orden siguiente:

kernel.sem = SEMMSL
SEMMNS SEMOPM SEMMNI

Por ejemplo, para actualizar el
pardmetro para un sistema
mediano, entre lo siguiente en
una linea en el archivo
/etc/sysctl.conf:

kernel.sem = 250
256000 32 32768

(SEMMSL) 250
Numero de seméaforos maximo por bateria.
(SEMMNS) 256.000
El nimero maximo de seméaforos por sistema
(SEMOPM) 32

El niimero maximo de operaciones por
llamada a semaéforo

(SEMMNI)

Numero maximo de baterias

256 x tamaiio de RAM en GB

Valores para cada tamafio de
sistema:

¢ Pequefio: 16.384
* Mediano: 32.768
* Grande: 49.152

36

IBM Spectrum Protect: Guia de soluciones de disco de sitio tinico




Tabla 13. Valores optimos del parametro de kernel Linux (continuacion)

Parametro

Descripcion Valor recomendado

kernel.msgmni

El nimero maximo de colas de mensajes a 1024 x tamafio de RAM en GB

nivel de sistema
Valores para cada tamafio de

sistema:

¢ Pequefio: 65.536

* Mediano: 131.072
¢ Grande: 196.608

kernel.msgmax

Tamarfio maximo de los mensajes (bytes). 65.536

kernel.msgmnb

El tamafio méximo predeterminado de colas |65.536

(bytes)

kernel.randomize_va_space

El parametro kernel.randomize_va_space 0
configura el uso del ASLR de memoria para
el kernel. Inhabilite ASLR, porque puede
provocar errores para el software de DB2.
Para obtener mas detalles sobre Linux ASLR
y DB2, consulte la jnota técnica 1365583]

vm.swappiness

El parametro vm.swappiness define si el 0
kernel puede intercambiar memoria de
aplicacién de la memoria fisica de acceso
aleatorio (RAM). Para obtener més
informacién sobre los parametros del kernel,
consulte [[nformacién del producto DB2}

vm.overcommit_memory

El parametro vm.overcommit_memory influye |0
en la cantidad de memoria virtual que
permite asignar el kernel. Para obtener mas
informacién sobre los parametros del kernel,
consulte [[nformacién del producto DB2}

7. Abra puertos de cortafuegos para comunicarse con el servidor. Realice los
pasos siguientes:

a. Determine la zona utilizada por la interfaz de red. De forma

predeterminada, la zona es ptblica.
Emita el mandato siguiente:

# firewall-cmd --get-active-zones
pubTic
interfaces: ens4fo

Para utilizar la direccién de puerto predeterminada para las comunicaciones
con el servidor, abra el puerto TCP/IP 1500 en el cortafuegos de Linux.

Emita el mandato siguiente:
firewall-cmd --zone=public --add-port=1500/tcp --permanent

Si desea utilizar un valor distinto del predeterminado, puede especificar un
ndmero en el rango 1024 - 32767. Si abre un puerto distinto del
predeterminado, tendrd que especificar ese puerto cuando ejecute el script
de configuracion.

Si piensa utilizar este sistema como concentrador, abra el puerto 11090, que
es el puerto predeterminado para las comunicaciones seguras (https).

Emita el mandato siguiente:
firewall-cmd --zone=public --add-port=11090/tcp --permanent

Vuelva a cargar las definiciones de cortafuegos para que los cambios entren
en vigor.
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Emita el mandato siguiente:
firewall-cmd --reload

8. Verifique que los limites de recursos de proceso de usuario, también conocidos

como ulimits, se han establecido de acuerdo con las directrices en [Tabla 14{ Si
los valores ulimit no se establecen correctamente, es posible que experimente
inestabilidad del servidor o un fallo en la respuesta del servidor.

Tabla 14. Valores de los limites de usuario (ulimit)

Tipo de limite de
usuario

Valor

Valor

Mandato del valor
de consulta

Tamafio méaximo de
archivos principales
creados

core

Ilimitado

ulimit -Hc

Tamafio méaximo de

datos

Ilimitado

ulimit -Hd

un segmento de
datos para un
proceso

Tamarfo de archivo fsize
maximo

Ilimitado ulimit -Hf

Numero maximo de |nofile 65536
archivos abiertos

ulimit -Hn

La cantidad méxima |cpu Ilimitado
de tiempo del
procesador en
segundos

ulimit -Ht

Ntumero méaximo de |nproc 16384
procesos de usuario

ulimit -Hu

Si necesita modificar los valores de limite de usuario, siga las instrucciones de
la documentacién para el sistema operativo.

Instalacion en sistemas Windows

Instalar Microsoft Windows Server 2012 Standard Edition en el sistema del
servidor y preparar el sistema para la instalaciéon y configuraciéon del servidor IBM
Spectrum Protect.

Procedimiento

1.

Instale Microsoft Windows Server 2012 R2 Standard Edition, de acuerdo con las
instrucciones del fabricante.

Cambie las politicas de control de cuenta Windows completando los pasos
siguientes.

a. Abra el editor de politica de seguridad local ejecutando secpol.msc.

b. Pulse Politicas locales > Opciones de seguridad y asegtirese de que estan
inhabilitadas las politicas siguientes de control de cuenta de usuario:

* Modo de aprobacién de administrador para la cuenta de administrador
integrado

* Ejecute todos los administradores en Modo de aprobacién de
administrador

Configure los valores de TCP/IP segtin las instrucciones de instalacion para el
sistema operativo.

Aplique actualizaciones de Windows y habilite las funciones opcionales
completando los pasos siguientes:
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a. Aplique las dltimas actualizaciones de Windows 2012 R2.
b. Instale y habilite la caracteristica de Windows 2012 R2 Microsoft .NET
Framework 3.5 de Windows Server Manager.

. Si es necesario, actualice los controladores de dispositivo FC y Ethernet
HBA a niveles méas nuevos.

d. Instale el controlador de E/S de multivia de acceso que es adecuado para el
sistema de disco que esta utilizando.

Abra el puerto TCP/IP predeterminado, 1500, para las comunicaciones con el

servidor IBM Spectrum Protect. Por ejemplo, emita el siguiente comando:

netsh advfirewall firewall add rule name="Backup server port 1500"

dir=in action=allow protocol=TCP localport=1500

En el servidor hub de Centro de operaciones, abra el puerto predeterminado
para comunicaciones seguras (https) con Centro de operaciones. El nimero de
puerto es 11090. Por ejemplo, emita el siguiente comando:

netsh advfirewall firewall add rule name="Centro de operaciones port 11090"
dir=in action=allow protocol=TCP localport=11090

Configuracion de E/S de la multivia de acceso

Complete los pasos siguientes para habilitar y configurar las multivias de acceso
para el almacenamiento de disco. Utilice la documentacién que se proporciona con
el hardware para obtener instrucciones detalladas.

Sistemas AIX

Procedimiento

1.

Determine la direccién de puerto de canal de fibra que debe utilizar para la
definicién de host en el subsistema de disco. Emita el mandato 1scfg para cada
puerto.

* En sistemas pequefios y medianos, emita los siguientes mandatos:

1scfg -vps -1 fcsO | grep "Network Address"
1scfg -vps -1 fcsl | grep "Network Address"

* En sistemas grandes, emita los siguientes mandatos:

1scfg -vps -1 fcsO | grep "Network Address"
1scfg -vps -1 fcsl | grep "Network Address"
1scfg -vps -1 fcs2 | grep "Network Address"
1scfg -vps -1 fcs3 | grep "Network Address"

Asegtrese de que los siguientes conjuntos de archivos AIX estan instalados:
* devices.common.IBM.mpio.rte

* devices.fcp.disk.array.rte

* devices.fcp.disk.rte

Emita el mandato cfgmgr para hacer que AIX vuelva a explorar el hardware y
descubrir los discos disponibles. Por ejemplo:

cfgmgr
Para listar los discos disponibles, emita el siguiente mandato:
Tsdev -Ccdisk

Debera obtener unos resultados parecidos a los siguientes:

hdisk@ Available 00-00-00 SAS Disk Drive
hdiskl Available 00-00-00 SAS Disk Drive
hdisk2 Available 01-00-00 SAS Disk Drive
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hdisk3 Available 01-00-00 SAS Disk Drive
hdisk4 Available 06-01-02 MPIO IBM 2076 FC Disk
hdisk5 Available 07-01-02 MPIO IBM 2076 FC Disk

Utilice la salida del mandato 1sdev para identificar y listar ID de dispositivo
para cada dispositivo de disco.

Por ejemplo, hdisk4. Guarde la lista de ID de dispositivo a utilizar cuando crea
sistemas de archivos para el servidor IBM Spectrum Protect.

Correlacione los ID de dispositivo SCSI para especificar los LUN de disco del
sistema de discos listando la informacién detallada sobre todos los volimenes
fisicos del sistema. Emita el mandato siguiente:

Ispv -u

En un sistema IBM Storwize, la informacién siguiente es un ejemplo de lo que
se muestra para cada dispositivo:

hdisk4 00f8cf083fd97327 None active
3321360050763008101057800000000000030042145031BMfcp

En el ejemplo, 60050763008101057800000000000030 es el ID de usuario para el
volumen, como informa la interfaz de gestién Storwize.

Para verificar el tamafio de disco en MB y compararlo con lo que se lista para
el sistema, emita el siguiente mandato:

bootinfo -s hdisk4

Sistemas Linux

Procedimiento

1.

Edite el archivo /etc/multipath.conf para habilitar las multivias de acceso
para los host de Linux. Si el archivo multipath.conf no existe, puede crearlo
emitiendo el siguiente mandato:

mpathconf --enable

Los pardmetros siguientes se han establecido en multipath.conf para realizar
pruebas en un sistema IBM Storwize:

defaults {
user_friendly_names no
}

devices {
device {
vendor "IBM "
product "2145"
path_grouping _policy group_by prio
user_friendly_names no

}

Establezca la opcién de multivia de acceso para iniciarse cuando se inicia el
sistema. Emita los comandos siguientes:

systemct]l enable multipathd.service
systemct]l start multipathd.service

Para verificar que los discos estdn visibles para el sistema operativo y
gestionados por una multivia de acceso, emita el siguiente mandato:

multipath -1
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4. Asegurese de que se lista cada uno de los dispositivos y de que tiene tantas

vias de acceso como esperaba. Puede utilizar la informacién de ID de
dispositivo y tamafio para identificar qué discos se listan.

Por ejemplo, la salida siguiente muestra que un disco de 2 TB tiene dos grupos
de vias de acceso y cuatro vias de acceso activas. El tamarfio de 2 TB confirma
que el disco se corresponde con un sistema de archivos de la agrupacion.
Utilice parte del ntimero ID de dispositivo largo (12, en este ejemplo) para
buscar el volumen en la interfaz de gestién del sistema de discos.
[root@tapsrvOl code]# multipath -1
36005076802810c509800000000000012 dm-43 IBM,2145
size=2.0T features='l queue_if_no_path' hwhandler='0"' wp=rw
-+- policy='round-robin 0' prio=0 status=active
|- 2:0:1:18 sdcw 70:64  active undef running
"- 4:0:0:18 sdgb 131:112 active undef running
“-+- policy="round-robin 0' prio=0 status=enabled
- 1:0:1:18 sdat 66:208 active undef running
"- 3:0:0:18 sddy 128:0 active undef running
a. Si es necesario, corrija las asignaciones de host de LUN de disco y fuerce
una reexploracién. Por ejemplo:

echo "- - -" > /sys/class/scsi_host/host0/scan
echo "- - -" > /sys/class/scsi_host/hostl/scan
echo "- - -" > /sys/class/scsi_host/host2/scan

También puede reiniciar el sistema para volver a explorar las asignaciones
de host de LUN de disco.

b. Confirme que los discos estdn ahora disponibles para la E/S de multivia de
acceso volviendo a emitir el mandato multipath -1.

Utilice la salida de multivia de acceso para identificar y listar los ID de
dispositivo para cada dispositivo de disco.

Por ejemplo, el ID de dispositivo para el disco de 2 TB es
36005076802810c509800000000000012.

Guarde la lista de ID de dispositivo para utilizarla en el paso siguiente.

Sistemas Windows

Procedimiento

1.

Asegtrese de que la funcién de E/S de multivia de acceso estd instalada. Si es
necesario, instale controladores con varias vias de acceso especificas del
proveedor adicionales.

Para verificar que los discos estdn visibles para el sistema operativo y
gestionados por una E/S de multivia de acceso, emita el siguiente mandato:

c:\program files\IBM\SDDDSM\datapath.exe query device

Revise la salida de multivia de acceso y asegtirese de que cada dispositivo esta
listado y de que tiene tantas vias de acceso como esperaba. Puede utilizar la
informacién de serie del dispositivo y el tamafio para identificar qué discos se
listan.

Por ejemplo, utilizando parte del ntimero de serie del dispositivo largo (34, en
este ejemplo), puede buscar el volumen en la interfaz de gestion del sistema de
discos. El tamafio de 2 TB confirma que el disco se corresponde con un sistema
de archivos de la agrupacién de almacenamiento.

DEV#: 4 DEVICE NAME: Disk5 Part0 TYPE: 2145 POLICY: OPTIMIZED

SERIAL: 60050763008101057800000000000034 LUN SIZE: 2.0TB
Path# Adapter/Hard Disk State Mode Select Errors
0 Scsi Port2 Bus0/Disk5 Part0 OPEN NORMAL 0 0
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1 Scsi Port2 Bus0/Disk5 Part0 OPEN NORMAL 27176 0
2 Scsi Port3 Bus0/Disk5 Part0 OPEN NORMAL 28494 0
3 Scsi Port3 Bus0/Disk5 Part0 OPEN NORMAL 0 0

4. Cree una lista de ID de dispositivo de disco mediante los niimeros de serie que
se devuelven de la salida de multivia de acceso en el paso anterior.

Por ejemplo, el ID de dispositivo para el disco de 2 TB es
60050763008101057800000000000034

Guarde la lista de ID de dispositivo para utilizarla en el paso siguiente.

5. Una vez que se han afiadido los discos nuevos, es posible que tenga que
activarlos y borrar el atributo de solo lectura. Ejecute diskpart.exe con los
siguientes mandatos. Repitalo para cada uno de los discos:

diskpart
select Disk 1
online disk
attribute disk clear readonly
select Disk 2
online disk
attribute disk clear readonly
< L.l >
select Disk 49
online disk
attribute disk clear readonly
exit

Creacion del ID de usuario para el servidor

42

Cree el ID de usuario que es propietario de la instancia de servidor de IBM
Spectrum Protect. Especifique este ID de usuario cuando cree la instancia de
servidor durante la configuracién inicial del servidor.

Acerca de esta tarea

Solo puede especificar letras en mintsculas (a-z), ndmeros (0-9), y el caracter
subrayado ( _ ) para el ID de usuario. El ID de usuario y nombre de grupo deben
cumplir las siguientes normas:

* La longitud debe ser de 8 caracteres o menos.

* El ID de usuario y el nombre del grupo no pueden empezar por ibm, sql, sys o
un ndmero.

* E1ID de usuario y el nombre del grupo no pueden ser user, admin, guest, public,
local o cualquier palabra reservada por SQL.

Procedimiento
1. Utilice mandatos del sistema operativo para crear un ID de usuario.
X Cree un grupo y un ID de usuario en el directorio de
inicio del usuario que es propietario de la instancia de servidor.

Por ejemplo, para crear el ID de usuario tsminstl en el grupo tsmsrvrs con
una contrasefia de tsminstl, emita los siguientes mandatos desde un ID de
usuario de administracion:

mkgroup 1d=1001 tsmsrvrs
mkuser 1d=1002 pgrp=tsmsrvrs home=/home/tsminstl tsminstl
passwd tsminstl
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groupadd tsmsrvrs
useradd -d /home/tsminstl -m -g tsmsrvrs -s /bin/bash tsminstl
passwd tsminstl

Cierre sesién y, a continuacioén, inicie sesién en el sistema. Vaya a la cuenta
de usuario que ha creado. Utilice un programa de conexién interactivo, como
Telnet, para que se le pida la contrasefia y pueda cambiarla en caso de ser
necesario.

« WINEN Cree un ID de usuario y, a continuacién, afiada el nuevo ID a los
grupos de administradores. Por ejemplo, para crear el ID de usuario
tsminstl, emita el siguiente mandato:

net user tsminstl * /add

Después de crear y verificar una contrasefia para el nuevo usuario, afiada el
ID de usuario al grupo Administradores emitiendo los siguientes mandatos:

net localgroup Administrators tsminstl /add
net localgroup DB2ADMNS tsminstl /add

2. Cierre la sesion con el nuevo ID de usuario.

Preparacion de sistemas de archivos para el servidor

Debe completar la configuracién del sistema de archivos para el almacenamiento
de disco que va a utilizar el servidor.

Sistemas AIX

Debe crear grupos de volimenes, volimenes logicos y sistemas de archivos para el
servidor utilizando el gestor de volumenes l6gicos de AIX.

Procedimiento

1.

Aumente la profundidad de cola y el tamafio de transferencia maximo para
todos los discos hdiskX disponibles listados en el paso anterior. Emita los
siguientes mandatos para cada disco:

chdev -1 hdisk4 -a max_transfer=0x100000

chdev -1 hdisk4 -a queue_depth=32

chdev -1 hdisk4 -a reserve_policy=no_reserve

chdev -1 hdisk4 -a algorithm=round_robin

No ejecute estos mandatos para discos internos del sistema operativo, por
ejemplo, hdiskO0.

Cree grupos de volimenes para la base de datos, registro activo, registro de
archivado, copia de seguridad de base de datos y agrupacién de
almacenamiento de IBM Spectrum Protect. Emita el mandato mkvg,
especificando los ID de dispositivo para discos correspondientes que ha
identificado previamente.

Por ejemplo, si los nombres de dispositivo hdisk4, hdisk5 y hdisk6 corresponden

a discos de base de datos, incliiyalos en el grupo de voliimenes de base de
datos y, asi, sucesivamente.

Tamaiio del sistema: Los siguientes mandatos se basan en la configuracién del

sistema mediano. Para sistemas pequefios y grandes, debe ajustar la sintaxis
como sea necesario.
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mkvg -S -y tsmdb hdisk2 hdisk3 hdisk4

mkvg -S -y tsmactlog hdiskb

mkvg -S -y tsmarchlog hdisk6

mkvg -S -y tsmdbback hdisk7 hdisk8 hdisk9 hdiskl0

mkvg -S -y tsmstgpool hdiskll hdiskl12 hdisk13 hdiskl4 ... hdisk49
Determine los nombres de volumen fisico y el niimero de particiones fisicas
libre para utilizarlos cuando cree volimenes 16gicos. Emita 1svg para cada
grupo de volimenes que ha creado en el paso anterior.

Por ejemplo:
1svg -p tsmdb

La salida es similar a la siguiente. La columna FREE PPs representa las
particiones fisicas libres:

tsmdb:

PV_NAME PV STATE  TOTAL PPs FREE PPs FREE DISTRIBUTION
hdisk4 active 1631 1631 327..326..326..326..326
hdisk5 active 1631 1631 327..326..326..326..326
hdisk6é active 1631 1631 327..326..326..326..326

Cree voltmenes légicos en cada grupo de voliimenes utilizando el mandato
mklv. El tamafio de volumen, el grupo de volimenes y los nombres de
dispositivo varian, en funcién del tamario del sistema y de las variaciones en la
configuracién de disco.

Por ejemplo, para crear los volimenes para la base de datos de IBM Spectrum
Protect en un sistema mediano, emita los mandatos siguientes:

mklv -y tsmdb0O -t jfs2 -u 1 -x 1631 tsmdb 1631 hdisk2

mklv -y tsmdb0l -t jfs2 -u 1 -x 1631 tsmdb 1631 hdisk3

mklv -y tsmdb02 -t jfs2 -u 1 -x 1631 tsmdb 1631 hdisk4

De formato a los sistemas de archivo en cada volumen l6gico utilizando el
mandato crfs.

Por ejemplo, para formatear sistemas de archivos para la base de datos en un
sistema mediano, emita los mandatos siguientes:

crfs -v jfs2 -d tsmdb0® -p rw -a Togname=INLINE -a options=rbrw

-a agblksize=4096 -m /tsminstl/TSMdbspace®® -A yes

crfs -v jfs2 -d tsmdb0l -p rw -a Togname=INLINE -a options=rbrw

-a aghlksize=4096 -m /tsminstl/TSMdbspace@l -A yes

crfs -v jfs2 -d tsmdb02 -p rw -a Togname=INLINE -a options=rbrw

-a aghlksize=4096 -m /tsminstl/TSMdbspace02 -A yes

Monte todos los sistemas de archivo recién creados emitiendo el siguiente
mandato:

mount -a

Liste todos los sistemas de archivos emitiendo el mandato df. Verifique que los
sistemas de archivos estdin montados en el LUN correcto y el punto de montaje
correcto. Ademas, verifique el espacio disponible.

El ejemplo siguiente de la salida del mandato muestra que la cantidad de
espacio utilizado normalmente es un uno por ciento:

tapsrv07> df -g /tsminstl/=

Filesystem GB blocks Free %Used  Iused %Iused Mounted on
/dev/tsmact00  195.12 194.59 1% 4 1% /tsminst1/TSMalog

Verifique que el ID de usuario que ha creado en [“Creacién del ID de usuario]
[para el servidor” en la pagina 42| tiene acceso de lectura y escritura en los
directorios para el servidor.
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Sistemas Linux

Debe formatear los sistemas de archivos ext4 o xfs en cada uno de los LUN de
disco que va a utilizar el servidor IBM Spectrum Protect.

Procedimiento

1.

Utilizando la lista de ID de dispositivo que ha generado en el paso anterior,
emita el mandato mkfs para crear y dar formato a un sistema de archivos para
cada dispositivo LUN de almacenamiento. Especifique el ID de dispositivo en
el mandato. Consulte los ejemplos siguientes. Para la base de datos, formatee
los sistemas de archivos ext4:

mkfs -t ext4 -T largefile -m 2 /dev/mapper/36005076802810c509800000000000012

Para las LUN de agrupacién de almacenamiento, formatee los sistemas de
archivos xfs:

mkfs -t xfs /dev/mapper/3600507630081010578000000000002¢3

Puede emitir el mandato mkfs hasta 50 veces, dependiendo de cudntos
dispositivos diferentes tiene.

Cree directorios de punto de montaje para sistemas de archivos.

Emita el mandato mkdir para cada directorio que debe crear. Utilice los valores
de directorio que ha registrado en las hojas de trabajo de planificacién. Por
ejemplo, para crear el directorio de instancia de servidor utilizando el valor
predeterminado, emita el mandato siguiente

mkdir /tsminstl

Repita el mandato mkdir para cada sistema de archivos.

Afada una entrada en el archivo /etc/fstab para cada sistema de archivos
para que los sistemas de archivos se monten automaticamente cuando se inicia
el servidor.

Por ejemplo:
/dev/mapper/36005076802810c509800000000000012 /tsminstl/TSMdbspace00 ext4 defaults 0 0

Monte los sistemas de archivos que ha afiadido al archivo /etc/fstab
emitiendo el mandato mount -a.

Liste todos los sistemas de archivos emitiendo el mandato df. Verifique que los
sistemas de archivos estain montados en el LUN correcto y el punto de montaje
correcto. Ademads, verifique el espacio disponible.

El ejemplo siguiente en un sistema IBM Storwize muestra que la cantidad de
espacio utilizado normalmente es uno por ciento:

[root@tapsrv04 ~1# df -h /tsminstl/=

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/360050763008101057800000000000003 134G 188M 132G 1% /tsminstl/TSMalog
Verifique que el ID de usuario que ha creado en [“Creacién del ID de usuario]
[para el servidor” en la pagina 42| tiene acceso de lectura y escritura en los
directorios para el servidor IBM Spectrum Protect.
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Sistemas Windows

Debe formatear sistemas de archivos NTFS en cada una de las LUN de disco que
va a utilizar el servidor IBM Spectrum Protect.

Procedimiento
1. Cree directorios de punto de montaje para sistemas de archivos.

Emita el mandato md para cada directorio que debe crear. Utilice los valores de
directorio que ha registrado en las hojas de trabajo de planificaciéon. Por
ejemplo, para crear el directorio de instancia de servidor utilizando el valor
predeterminado, emita el mandato siguiente

md c:\tsminstl

Repita el mandato md para cada sistema de archivos.

2. Cree un volumen para cada LUN de disco que se correlaciona a un directorio
bajo el directorio de instancia de servidor utilizando el gestor de voltiimenes de
Windows.

Vaya a Gestor de servidores > Servicios de archivo y almacenamiento y
complete los pasos siguientes para cada disco que corresponde a la correlacion
de LUN que se ha creado en el paso anterior:

a. Ponga el disco en linea.
b. Inicialice el disco en el tipo basico GPT, que es el valor predeterminado.

¢. Crear un volumen simple que ocupa todo el espacio en el disco. Dé formato
al sistema de archivos utilizando NTFS y asignando una etiqueta que
coincida con la finalidad del volumen, como TSMfi1e00. No asigna el nuevo
volumen a la letra de unidad. En su lugar, correlacione el volumen a un
directorio bajo el directorio de instancia, como C:\tsminst1\TSMfile00.

Consejo: Determine la etiqueta de volumen y las etiquetas de correlacién
de directorio en funcién del tamafio del disco del que se informa.

3. Verifique que los sistemas de archivos estan montados en el LUN correcto y el
punto de montaje correcto. Liste todos los sistemas de archivos emitiendo el
mandato meuntvel y, a continuacién, revise la salida. Por ejemplo:

\\?\Volume{8ffh9678-3216-474c-a021-20e420816a92}\
C:\tsminst1\TSMdbspace00\

4. Una vez se ha completado la configuracién de disco, reinicie el sistema.

Qué hacer a continuacion

Puede confirmar la cantidad de espacio libre para cada volumen utilizando
Windows Explorer.
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Capitulo 7. Instalacion del servidor y Centro de operaciones

Utilice el asistente grafico de IBM Installation Manager para instalar los
componentes.

Instalacion en sistemas AIX y Linux

Instalar el servidor IBM Spectrum Protect y Centro de operaciones en el mismo
sistema.

Antes de empezar

Compruebe que el sistema operativo esté establecido en el idioma que necesita. De
forma predeterminada, el idioma del sistema operativo es el idioma del asistente
de instalacion.

Procedimiento

1.

BUSN Verifique que los archivo RPM necesarios estan instalados en el
sistema.

Consulte [“Instalacién de archivos RPM de requisitos previos para el asistente|
lerafico” en la pagina 48] para obtener mas detalles.

Antes de descargar el paquete de instalacién, verifique que tiene espacio
suficiente para almacenar los archivos de instalacién cuando estos sean
extraidos del paquete del producto. Para los requisitos de espacio, consulte el
documento de descarga en [nota técnica 4042992

Vaya a [Passport Advantage| y descargue el archivo de paquete en un directorio
vacio de su eleccién.

Asegtirese de que el permiso ejecutable esta establecido para el paquete. Si es
necesario, cambie las autorizaciones del archivo al emitir el mandato siguiente:

chmod a+x package name.bin
Extraiga el paquete emitiendo el siguiente mandato:
./nombre_paquete.bin

donde package_name es el nombre del archivo descargado.

BIEN Asegtirese de que el mandato siguiente estd habilitado, de forma que
los asistentes funcionen correctamente:

Tsuser

De manera predeterminada, el mandato estd habilitado.

Cambie al directorio en el que colocé el archivo ejecutable.
Inicie el asistente de instalacién emitiendo el mandato siguiente:
./install.sh

Cuando seleccione los paquetes a instalar, elija el servidor y Centro de
operaciones.
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Qué hacer a continuacion

* Si se producen errores durante el proceso de instalacion, los errores se registran
en los archivos de registro se almacenan en el directorio de registros del Gestor
de instalacién de IBM.

Para ver archivos de registro de instalacién desde la herramienta de Installation
Manager, pulse Archivo > Ver registro. Para recopilar estos archivos de registro
desde la herramienta Installation Manager, pulse Ayuda > Exportar datos para
el analisis de problemas.

* Tras instalar el servidor y antes de personalizarlo para su uso, vaya a
lsoporte de IBM Spectrum Protect} Pulse Soporte y descargas y aplique todo
arreglo aplicable.

Tareas relacionadas:

[#* [Otros métodos para instalar componentes de IBM Spectrum Protect (AIX)|

[#* [Otros métodos para instalar componentes de IBM Spectrum Protect (Linux)|

Instalacién de archivos RPM de requisitos previos para el
asistente grafico

Los archivos RPM son necesarios para el asistente grafico Gestor de instalacién de
IBM.

Procedimiento

1. Verifique que los siguientes archivos estan instalados en el sistema. Si los
archivos no estan instalados, vaya al Paso 2.

atk-1.12.3-2.aix5.2.ppc.rpm libpng-1.2.32-2.aix5.2.ppc.rpm
cairo-1.8.8-1.aix5.2.ppc.rpm libtiff-3.8.2-1.aix5.2.ppc.rpm
expat-2.0.1-1.aix5.2.ppc.rpm pango-1.14.5-4.aix5.2.ppc.rpm
fontconfig-2.4.2-1.aix5.2.ppc.rpm pixman-0.12.0-3.aix5.2.ppc.rpm
freetype2-2.3.9-1.aix5.2.ppc.rpm xcursor-1.1.7-3.aix5.2.ppc.rpm
gettext-0.10.40-6.aix5.1.ppc.rpm xft-2.1.6-5.aix5.1.ppc.rpm

glib2-2.12.4-2.aix5.2.ppc.rpm xrender-0.9.1-3.aix5.2.ppc.rpm
gtk2-2.10.6-4.aix5.2.ppc.rpm z1ib-1.2.3-3.aix5.1.ppc.rpm

libjpeg-6b-6.aix5.1.ppc.rpm

2. Asegurese de que existan al menos 150 MB de espacio libre en el sistema de
archivos /opt.

3. Desde el directorio donde se extrae el archivo de paquete de instalacion, vaya
al directorio de gtk.

4. Descargue los archivos RPM en el directorio de trabajo actual del
[[BM AIX Toolbox for Linux Applications| emitiendo el mandato siguiente:

download-prerequisites.sh

5. Desde el directorio que contiene los archivos RPM que ha descargado,
instalelos emitiendo el siguiente mandato:

rpm -Uvh *.rpm
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Instalacion en sistemas Windows

Instalar el servidor IBM Spectrum Protect y Centro de operaciones en el mismo
sistema.

Antes de empezar

Aseglirese de que se cumplen los siguientes requisitos previos:

Compruebe que el sistema operativo esté establecido en el idioma que necesita.
De forma predeterminada, el idioma del sistema operativo es el idioma del
asistente de instalacién.

Asegtrese de que el ID de usuario que piensa utilizar durante la instalacion es
un usuario con autoridad de administrador local.

Procedimiento

1.

Antes de descargar el paquete de instalacién, verifique que tiene espacio
suficiente para almacenar los archivos de instalaciéon cuando estos sean
extraidos del paquete del producto. Para los requisitos de espacio, consulte el
documento de descarga en [nota técnica 4042993

Vaya a [Passport Advantage|y descargue el archivo de paquete en un directorio
vacio de su eleccién.

Cambie al directorio en el que colocé el archivo ejecutable.

Efecttie doble pulsacién en el archivo ejecutable para extraerlo al directorio
actual.

En el directorio donde se han extraido los archivos de instalacion, inicie el
asistente de instalacién efectuando una doble pulsacién en el archivo
install.bat. Cuando seleccione los paquetes a instalar, elija el servidor y
Centro de operaciones.

Qué hacer a continuacion

Si se producen errores durante el proceso de instalacién, los errores se registran
en los archivos de registro se almacenan en el directorio de registros del Gestor
de instalacion de IBM.

Para ver archivos de registro de instalacion desde la herramienta de Installation
Manager, pulse Archivo > Ver registro. Para recopilar estos archivos de registro
desde la herramienta Installation Manager, pulse Ayuda > Exportar datos para
el andlisis de problemas.

Tras instalar el servidor y antes de personalizarlo para su uso, vaya a
lsoporte de IBM Spectrum Protect} Pulse Soporte y descargas y aplique todo
arreglo aplicable.

Tareas relacionadas:

[# [Otros métodos para instalar componentes de IBM Spectrum Protect]
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Capitulo 8. Configuracion del servidor y el Centro de
operaciones

Después de instalar los componentes, complete la configuraciéon del servidor de
IBM Spectrum Protect y el Centro de operaciones.

Configuracion de la instancia de servidor

Utilice el asistente de configuracién de instancia de servidor IBM Spectrum Protect
para completar la configuracién inicial del servidor.

Antes de empezar

Asegtrese de que se cumplen los siguientes requisitos:

| Ax ) Linux |

* El sistema en el que instalé IBM Spectrum Protect debe tener el cliente sistema X
Windows. Ademads, debe estar ejecutando un servidor de sistema X Windows en
su escritorio.

* El sistema debe tener el protocolo Secure Shell (SSH) habilitado. Asegtirese de
que el puerto esta establecido en el valor predeterminado, 22, y que el puerto no
estd bloqueado por un cortafuegos. Debe habilitar la autenticacién de contrasefia
en el archivo sshd_config en el directorio de /etc/ssh/. También, asegtirese de
que el servicio de daemon SSH tiene derechos de acceso para conectarse al
sistema utilizando el valor localhost.

* Debe poder iniciar sesién en IBM Spectrum Protect con el ID de usuario que ha
creado para la instancia del servidor, mediante el protocolo SSH. Cuando utilice
el asistente, debe proporcionar el ID de usuario y la contrasefia para acceder a
ese sistema.

* Si ha cambiado cualquier valor en los pasos anteriores, reinicie el servidor antes
de continuar con el asistente de configuracion.

WITTEN  Verifique que el servicio de registro remoto se ha iniciado completando
los pasos siguientes:

1. Pulse Inicio > Herramientas administrativas > Servicios. En la ventana
Servicios, seleccione Registro remoto. Si no se ha iniciado, pulse Inicio.

2. Asegtrese de que los puertos 137, 139 y 445 no estan bloqueados por un
cortafuegos:

a. Pulse Inicio > Panel de control > Cortafuegos de Windows.
Seleccione Configuracién avanzada.

Seleccione Reglas de entrada.

Seleccione Nueva regla.

® oo o

Cree una regla de puerto para los puertos TCP 137, 139 y 445 para permitir
conexiones para redes de dominio y privadas.

3. Configure el control de cuenta de usuario accediendo a las opciones de politica
de seguridad local y completando los siguientes pasos.

a. Pulse Inicio > Herramientas administrativas > Politica de seguridad local.
Expanda Politicas locales > Opciones de seguridad.
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b. Sino se ha habilitado, habilite la cuenta de administrador incorporada
seleccionando Cuentas: Estado de cuenta de administrador > Habilitar >
Aceptar.

C. Si atin no se ha inhabilitado, inhabilite el control de cuenta de usuario para
todos los administradores de Windows seleccionando Control de cuenta de
usuario: Ejecutar todos los administradores en modo de aprobacién de
administrador > Inhabilitar > Aceptar .

d. Si atn no se ha inhabilitado, inhabilite el Control de cuenta de usuario para
la cuenta de administrador incorporada seleccionando Control de cuenta de
usuario: Modo de aprobacién de administrador para la cuenta de
administrador incorporada > Inhabilitar > Aceptar.

4. Si ha cambiado cualquier valor en los pasos anteriores, reinicie el servidor antes
de continuar con el asistente de configuracién.

Acerca de esta tarea

El asistente se puede detener y reiniciar, pero el servidor no funcionara hasta que
no haya finalizado completamente el proceso de configuracién.

Procedimiento
1. Inicie la version local del asistente.

o AX Abra el programa dsmicfgx en el directorio
/opt/tivoli/tsm/server/bin. Este asistente sélo puede ejecutarse como
usuario root.

« WM Pulse Inicio > Todos los programas > IBM Spectrum Protect >
Asistente de configuracidn.

2. Siga las instrucciones para completar la configuracién. Utilice la informacién
que ha registrado en [Capitulo 3, “Planificacién de hojas de trabajo”, en la|
para la configuracién del sistema IBM Spectrum Protect para
especificar directorios y opciones en el asistente.

[ AX En la ventana Informacién de servidor, establezca el
servidor para que se inicie automaticamente utilizando el ID de usuario de
instancia cuando se arranca el sistema.

WM Utilizando el asistente de configuracion, el servidor se configura para
iniciarse de forma automadtica cuando se reinicia.

Instalacion del

cliente de archivado y copia de seguridad

Se recomienda instalar el cliente de archivado y copia de seguridad de IBM
Spectrum Protect en el sistema servidor para que el cliente de linea de mandatos
administrativos y el planificador estén disponibles?

Procedimiento

Para instalar el cliente de archivado y copia de seguridad, siga las instrucciones de
instalacién para el sistema operativo.

» [Instalacién de los clientes de archivado y copia de seguridad de UNIX y Linux]

+ |[Instalacién del cliente de archivado y copia de seguridad de Windows|
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Configuracion de opciones para el servidor

Revise el archivo de opciones de servidor que esta instalado con el servidor IBM
Spectrum Protect para verificar que se han establecido los valores correctos para el

sistema.

Procedimiento

1. Vaya al directorio de instancia de servidor y abra el archivo dsmserv.opt.

2. Revise los siguientes valores de tabla y verifique los valores de opciones de
servidor, basdndose en el tamafio del sistema.

Valor del sistema | Valor del sistema | Valor del sistema

Opcion de servidor pequeiio mediano grande

ACTIVELOGDIRECTORY Via de acceso de Via de acceso de Via de acceso de
directorio directorio directorio
especificada especificada especificada
durante la durante la durante la
configuracién configuracién configuracién

ACTIVELOGSIZE 131072 131072 262144

ARCHLOGCOMPRESS Si No No

ARCHLOGDIRECTORY Via de acceso de Via de acceso de Via de acceso de
directorio directorio directorio
especificada especificada especificada
durante la durante la durante la
configuracién configuracién configuracién

COMMMETHOD TCPIP TCPIP TCPIP

COMMTIMEOUT 3600 3600 3600

DEDUPREQUIRESBACKUP No No No

DEVCONFIG devconf.dat devconf.dat devconf.dat

EXPINTERVAL 0 0 0

IDLETIMEOUT 60 60 60

MAXSESSIONS 250 500 1000

NUMOPENVOLSALLOWED 20 20 20

TCPADMINPORT 1500 1500 1500

TCPPORT 1500 1500 1500

VOLUMEHISTORY volhist.dat volhist.dat volhist.dat

Actualice los valores de opcién de servidor si es necesario, para que coincidan
con los valores de la tabla. Para realizar actualizaciones, cierre el archivo
dsmserv.opt y utilice el mandato SETOPT desde la interfaz de linea de mandatos
de administracién para establecer las opciones.

Por ejemplo, para actualizar la opcién IDLETIMEOUT a 60, emita el siguiente

mandato:

setopt idletimeout 60

3. Para configurar comunicaciones seguras para el servidor, clientes y Centro de

operaciones, verifique las

opciones de la tabla siguiente.

Opcién de servidor

Todos los tamaiios del sistema

SSLDISABLELEGACYTLS

YES

SSLFIPSMODE

NO
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Opcién de servidor Todos los tamafios del sistema

SSLTCPPORT Especifique el nimero de puerto SSL. La unidad de
comunicacién TCP/IP del servidor espera peticiones en
este puerto para sesiones con SSL activada del cliente.

SSLTCPADMINPORT Especifique la direccién del puerto en la que el servidor
esperara las solicitudes de sesiones habilitadas para SSL del
cliente de administraciéon de linea de mandatos.

SSLTLS12 YES

Si alguno de los valores de opcién debe actualizarse, edite el archivo
dsmserv.opt utilizando las siguientes directrices:

* Elimine el asterisco del principio de la linea para habilitar una opcién.

* En cada linea, especifique solo una opcion y el valor especificado para la
opcion.

* Si se produce una opcidén en varias entradas del archivo, el servidor utiliza la
dltima entrada.

Guarde los cambios y cierre el archivo. Si edita el archivo dsmserv.opt

directamente, tendrd que reiniciar el servidor para que se apliquen los cambios.

Referencia relacionada:

[# [Referencia de opciones de servidor]

[# [SETOPT (Establecer una opcién de servidor para actualizacién dindmica)

Configuracion de comunicaciones seguras con Seguridad de la capa

de transporte

Si el entorno requiere las comunicaciones seguras, puede configurar SSL (Capa de
sockets seguros) y TLS (Seguridad de la capa de transporte) en el cliente de
archivado y copia de seguridad y el servidor de IBM Spectrum Protect para cifrar
los datos. Se utiliza un certificado SSL para verificar las solicitudes de
comunicacion entre el servidor y el cliente.

Acerca de esta tarea

Tal como se indica en la figura siguiente, puede configurar comunicaciones
SSL/TLS entre el servidor y el cliente de archivado y copia de seguridad
definiendo opciones en los archivos de opciones de servidor y cliente y, después,
transfiriendo el certificado firmado autométicamente que se ha generado en el
servidor al cliente.
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Servidor Cliente de archivado y copia de seguridad

ﬂ Comunicaciones seguras

Archivo de opciones
de servidor

= Archivo de opciones
‘ Import cert256.arm geclicnts

ssltcpadminport sslyes

ssltcpport tcpport = value of
ssltcpport on the

ssltls12 yes server

Cuando se actualiza el archivo de opciones de servidor en [‘Configuracién de

[opciones para el servidor” en la pagina 53| las opciones de servidor SSLTLS12 y

SSLDISABLELEGACYTLS se establecen para restringir comunicaciones seguras para
utilizar TLS 1.2. Este valor impide el uso de niveles de protocolo TLS anteriores,
que son menos seguros.

Procedimiento

Para configurar el servidor y los clientes para SSL o TLS, complete los pasos
siguientes:

1.

Cree el archivo de base de datos de claves, dsmcert.kdb en cada cliente. Emita
el mandato siguiente en el directorio bin en el cliente:

gsk8capicmd_64 -keydb -create -populate
-db dsmcert.kdb -pw password -stash

Cambie el certificado predeterminado en el archivo de base de datos de
conjunto de claves cert.kdb por la etiqueta "TSM Server SelfSigned SHA Key".
Emita el siguiente mandato desde el directorio de instancia de servidor:

gsk8capicmd_64 -cert -setdefault -db cert.kdb
-stashed -label "TSM Server SelfSigned SHA Key"

Transfiera manualmente el archivo cert256.arm del servidor IBM Spectrum
Protect a los sistemas de cliente.

cert256.arm se crea en el directorio de instancia de servidor cuando se
especifica la opcion de servidor SSLTCPPORT.

Especifique las opciones siguientes en el archivo de opciones de cliente:
 Establezca la opcion ss1 en yes.

* Establezca el valor de la opcién tepport para que coincida con el valor de la
opcién SSLTCPPORT que esté establecido en el servidor.
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Configuracion de Centro de operaciones

Después de instalar el Centro de operaciones, complete los siguientes pasos de
configuracion para iniciar la gestion del entorno de almacenamiento.

Antes de empezar

Cuando se conecte a Centro de operaciones por primera vez, debe proporcionar la
siguiente informacion:

* La informacién de conexién para el servidor que desea designar como servidor
concentrador.

* Credenciales de inicio de sesién para un ID de administrador que esta definido
para dicho servidor

Procedimiento

1. Designe el servidor concentrador. En un navegador web, introduzca la
siguiente direccién:

https://hostname:secure port/oc

donde:

* nombre_host representa el nombre del sistema donde esta instalado Centro de
operaciones

* puerto_seguro representa el niimero de puerto que utiliza Centro de
operaciones para una comunicaciéon HTTPS en ese sistema

Por ejemplo, si el nombre de host es tsm.storage.mylocation.com y esta
utilizando el puerto seguro predeterminado para Centro de operaciones, que es
11090, la direccién es:

https://tsm.storage.mylocation.com:11090/0c

Al iniciar sesién en Centro de operaciones por primera vez, un asistente le
guiara a través de la configuracién inicial para establecer un nuevo
administrador con la autoridad del sistema en el servidor.

2. Establezca comunicaciones seguras entre Centro de operaciones y el servidor
hub configurando el protocolo de la capa de sockets seguros (SSL).

Siga las instrucciones de [“Proteccién de las comunicaciones entre el Centro de|
[operaciones vy el servidor hub”}

3. Opcional: Para recibir un informe de correo electrénico diario que resuma el
estado del sistema, configure los valores de correo electrénico en Centro de
operaciones.

Siga las instrucciones de |Capitulo 14, “Seguimiento del estado del sistema|
[mediante informes de correo electrénico”, en la pagina 91|

Proteccion de las comunicaciones entre el Centro de
operaciones y el servidor hub

Para proteger las comunicaciones entre el Centro de operaciones y el servidor hub
utilizando el protocolo de Capa de sockets seguros (SSL), afiada el certificado SSL
del servidor hub al archivo de almacén de confianza del Centro de operaciones.
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Antes de empezar

El archivo de almacén de confianza de Centro de operaciones es un contenedor
para certificados SSL a los que Centro de operaciones puede acceder. Contiene el
certificado SSL que Centro de operaciones usa para la comunicacién HTTPS con
los navegadores web.

Durante la instalacion de Centro de operaciones, cree una contrasefia para el
archivo del almacén de confianza. Para configurar la comunicacién SSL entre
Centro de operaciones y el servidor central, debe usar la misma contrasefia para
agregar el certificado SSL del servidor central al archivo del almacén de confianza.
S5i no recuerda la contrasefia, puede restaurarla.

La figura siguiente ilustra los componentes para configurar SSL entre el Centro de
operaciones y el servidor hub.

Servidor concentrador Centro de operaciones

—

ﬂ Comunicaciones seguras

Archivo de
\ almacén de
— confianza

Certificados de SSL del servidor concentrador =

cert256.arm

Acerca de esta tarea

Este procedimiento proporciona pasos para implementar las comunicaciones
seguras utilizando certificados autofirmados. Para utilizar certificados de entidad
emisora de certificados (CA), siga las instrucciones de [Configuracién de SSL y TLS|
futilizando certificados firmados por CA|

Procedimiento

Para configurar la comunicacién SSL utilizando certificados autofirmados, complete
los pasos siguientes.

1. Especifique el certificado cert256.arm como certificado predeterminado en el
archivo de base de datos de claves del servidor hub:
a. Emita el siguiente mandato desde el directorio de la instancia del servidor
central:

gsk8capicmd_64 -cert -setdefault -db cert.kdb -stashed
-Tabel "TSM Server SelfSigned SHA Key"

b. Reinicie el servidor central de manera que pueda recibir los cambios en el
archivo de la base de datos clave.

c. Verifique que el certificado cert256.arm se establece como predeterminado.
Emita el mandato siguiente:

gsk8capicmd_64 -cert -list -db cert.kdb -stashed
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10.

11.

12.
13.
14.

15.

16.
17.

Detenga el servidor web de Centro de operaciones.

Abra la linea de mandatos de sistema operativo en el sistema donde se ha
instalado el Centro de operaciones y cambie al siguiente directorio:

- IS dir_instalacién/ui/jre/bin

o WM dir_instalacién\ui\jre\bin

Donde dir_instalacién representa el directorio en el que se ha instalado Centro
de operaciones.

Abra la ventana de IBM Key Management emitiendo el siguiente mandato:
ikeyman

Pulse Archivo de base de datos de claves > Abrir.

Pulse Examinar y vaya al siguiente directorio donde dir_instalacién representa
el directorio en el que estd instalado Centro de operaciones:

S AX dir_instalacién/ui/Liberty/usr/servers/guiServer

o WM dir_instalacién\ui\Liberty\usr\servers\guiServer
En el directorio guiServer, seleccione el archivo gui-truststore. jks.
Pulse Abrir, y pulse Aceptar.

Especifique la contrasefia del archivo de almacén de confianza y pulse
Aceptar.

En el area de contenidos de la base de datos de claves de la ventana IBM Key
Management, pulse la flecha y seleccione Certificados de firmante de la lista.
Pulse Afadir.

En la ventana Abrir, pulse Examinar y vaya al directorio de instancia del
servidor hub:

. Jopt/tivoli/tsm/server/bin
o WM c:\Program Files\Tivoli\TSM\serverl

El directorio contiene los siguientes certificados de SSL:

cert.arm
cert256.arm

S5i no puede acceder al directorio de instancia del servidor hub desde la
ventana Abrir, complete los pasos siguientes:

a. Utilice FTP u otro método de transferencia de archivos para copiar los
archivos cert256.arm desde el servidor hub al siguiente directorio en el
sistema donde estd instalado Centro de operaciones:

- IS dir_instalacién/ui/Liberty/usr/servers/
guiServer
o WM dir_instalacion\ui\Liberty\usr\servers\guiServer
b. En la ventana Abrir, vaya al directorio guiServer.
Seleccione el certificado cert256.arm como certificado SSL.
Pulse Abrir, y pulse Aceptar.

Escriba una etiqueta para el certificado. Por ejemplo, escriba el nombre del
servidor central.

Pulse Aceptar. El certificado SSL del servidor hub se afiade al archivo de
almacén de confianza y la etiqueta se visualiza en el drea de contenidos de la
base de datos de claves de la ventana IBM Key Management.

Cierre la ventana IBM Key Management.
Inicie el servidor web Centro de operaciones.
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18. Complete los pasos siguientes en la ventana de inicio de sesién del asistente
de configuracién:

a. En el campo Conectar a, entre el valor de la opcién de servidor
SSLTCPADMINPORT como el niimero de puerto.

b. Seleccione Usar SSL.
Tareas relacionadas:

[“Inicio y detencion del servidor web” en la pagina 96|

Registro de la licencia de producto

Para registrar la licencia para el producto IBM Spectrum Protect, utilice el mandato
REGISTER LICENSE.

Acerca de esta tarea

Las licencias se almacenan en archivos de certificados de inscripcién, que contienen
informacién de licencias para el producto. Los archivos de certificado de
inscripcion se encuentran en el soporte de instalacion y se colocan en el servidor
durante la instalacién. Al registrar el producto, las licencias se almacenan en un
archivo NODELOCK en el directorio actual.

Procedimiento

Registre una licencia especificando el nombre del archivo de certificado de
inscripcion que contiene la licencia. Para utilizar el creador de mandato del Centro
de operaciones para esta tarea, realice los pasos siguientes.

1. Abra el Centro de operaciones.

2. Abra el creador de mandatos del Centro de operaciones pasando el cursor por

encima del icono de configuracién y pulsando Creador de mandatos.

3. Emita el mandato REGISTER LICENSE. Por ejemplo, para registrar una licencia de
base de IBM Spectrum Protect, emita el siguiente mandato:

register Ticense file=tsmbasic.lic
Qué hacer a continuacion

Guarde el soporte de instalacién que contiene los archivos de certificados de
inscripcién. Es posible que tenga que registrar la licencia de nuevo si, por ejemplo,
se produce una de las condiciones siguientes:

e El servidor e ha trasladado a otro sistema.

e El archivo NODELOCK esta dafiado. El servidor almacena informacién de licencia
en el archivo NODELOCK, que esta en el directorio desde el cual se ha iniciado el
servidor.

. Si cambia el chip del procesador que esta asociado al servidor en el
cual esta instalado el servidor.

Referencia relacionada:

[ [REGISTER LICENSE (Registrar una nueva licencia)|
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Configuracion de la optimizacion de almacenamiento de datos

Crear una agrupacién de almacenamiento de contenedores de directorio y al
menos un directorio para utilizar la deduplicacién de datos en linea.

Antes de empezar

Utilice la informacién de directorio de agrupacion de almacenamiento que ha
registrado en [Capitulo 3, “Planificaciéon de hojas de trabajo”, en la pagina 9| para
esta tarea.

Procedimiento

1.
2.

Abra el Centro de operaciones.

En la barra de mentis de Centro de operaciones, pase el cursor por encima de
Almacenamiento.

En la lista que se visualiza, pulse Agrupaciones de almacenamiento.
Pulse el botén +Agrupaciéon de almacenamiento.
Complete los pasos del asistente Afiadir agrupacién de almacenamiento:

* Para utilizar la deduplicacién de datos en linea, seleccione una agrupacién de
almacenamiento de Directorio bajo el almacenamiento basado en contenedor.

* Cuando configure directorios para la agrupaciéon de almacenamiento de
contenedores de directorio, especifique las vias de acceso de directorio que
ha creado para el almacenamiento durante la configuracién del sistema.

Tras configurar la nueva agrupacién de almacenamiento de contenedor de
directorio, pulse Cerrar y ver politicas para actualizar una clase de gestion y
empezar a utilizar la agrupaciéon de almacenamiento.

Definicion de las reglas de retenciéon de datos para su empresa

60

Después de crear una agrupacion de almacenamiento de contenedores de
directorio para deduplicacién de datos, actualice la politica de servidor
predeterminada para utilizar la nueva agrupacién de almacenamiento. El asistente
Anadir agrupacién de almacenamiento abre la pagina Servicios en el Centro de
operaciones para completar esta tarea.

Procedimiento

1.

4.

5.

En la pagina Servicios del Centro de operaciones, seleccione el dominio
STANDARD y pulse Detalles.

En la pagina Resumen del dominio de politicas, pulse el separador Conjuntos
de politicas. La pagina Conjuntos de politicas indica el nombre del conjunto de
politicas activo y lista todas las clases de gestion pare ese conjunto de politicas.

Pulse el conmutador Configurar y realice los cambios siguientes:

* Cambie el destino de copia de seguridad para la clase de gestion
STANDARD a la agrupaciéon de almacenamiento de contenedor de directorio.

* Cambie el valor de la columna de copias de seguridad a Sin limite.

* Cambie el periodo de retencién. Establezca la columna para conservar copias
de seguridad adicionales en 30 dias o mas, en funcién de los requisitos
empresariales.

Guarde los cambios y haga clic de nuevo en el conmutador Configurar para
que el conjunto de politicas ya no se pueda editar.

Activar el conjunto de politicas pulsando Activar.

IBM Spectrum Protect: Guia de soluciones de disco de sitio tinico



Definicidon de planificaciones para actividades de mantenimiento del
servidor

Cree planificaciones para cada operacion de mantenimiento de servidor utilizando
el mandato DEFINE SCHEDULE en el generador de mandatos de Centro de
operaciones.

Acerca de esta tarea

Planifique operaciones de mantenimiento de servidor para ejecutar después de las
copias de seguridad de cliente. Puede controlar la temporizacién de planificaciones
para las tareas de mantenimiento estableciendo la hora de inicio en combinacién
con la duracién para cada operacion.

El ejemplo siguiente muestra como puede planificar los procesos de mantenimiento
de servidor en combinacién con la planificacién de copia de seguridad de cliente
para una solucién de disco de un sitio tnico.

Operacién Planificacién

Copia de seguridad del Empieza a las 22:00.

cliente

Proceso para archivlos' de * La copia de seguridad de base de datos se inicia a las

recuperacion ante siniestro y 11:00, o 13 horas después del comienzo de la copia de

de base de datos seguridad de cliente. Este proceso se ejecuta hasta
completarse.

* La informacién de configuracién de dispositivos y la
copia de seguridad del historial de volumen comienza a
las 17:00 o 6 horas después del inicio de la copia de
seguridad de la base de datos.

* La supresién del historial de volumen comienza a las
20:00 0 9 horas después del inicio de la copia de
seguridad de la base de datos.

Caducidad de inventario Se inicia a las 12:00, o 14 horas después del comienzo de la
copia de seguridad del cliente. Este proceso se ejecuta hasta
completarse.

Procedimiento

Tras configurar la clase de dispositivo para las copias de seguridad de base de
datos, cree planificaciones para la copia de seguridad de la base de datos y otras
operaciones de mantenimiento necesarias utilizando el mandato DEFINE SCHEDULE.
En funcién del tamarfio del entorno, es posible que tenga que ajustar las horas de
inicio para cada planificacién del ejemplo.

1. Defina una clase de dispositivo para la operaciéon de seguridad antes de crear
la planificacién para copias de seguridad de base de datos. Utilice el mandato
DEFINE DEVCLASS para crear una clase de dispositivo que se denomine
DBBACK_FILEDEV:

define devclass dbback filedev devtype=file
directory=directorios_copia_seguridad_bd

donde directorios_copia_seguridad_bd es una lista de los directorios que ha creado
para la copia de seguridad de base de datos.
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L AX Por ejemplo, si tiene cuatro directorios para copias de
seguridad de base de datos, empezando por el mandato /tsminst1/TSMbkup00,
emita el mandato siguiente:
define devclass dbback_filedev devtype=file

directory=/tsminst1/TSMbkup00,

/tsminst1/TSMbkup01,/tsminst1/TSMbkup02,

/tsminst1/TSMbkup03"

BTN Por ejemplo, si tiene cuatro directorios para copias de seguridad de
base de datos, empezando con C:\tsminst1\TSMbkup00, emita el mandato
siguiente:
define devclass dbback filedev devtype=file
directory="c:\tsminst1\TSMbkup00,
c:\tsminstI\TSMbkup01,c:\tsminst1\TSMbkup02,c:\tsminst1\TSMbkup03"
Establezca la clase de dispositivo para copias de seguridad de base de datos
automaticas. Utilice SET DBRECOVERY para especificar la clase de dispositivo que
ha creado para la copia de seguridad de base de datos en el paso anterior. Por
ejemplo, si la clase de dispositivo es dbback_filedev, emita el mandato
siguiente:
set dbrecovery dbback_fiTledev
Cree planificaciones para las operaciones de mantenimiento utilizando el
mandato DEFINE SCHEDULE. Consulte la tabla siguiente para las operaciones
necesarias con ejemplos de los mandatos.

Operacién

Mandato de ejemplo

base de datos.

Realizar una copia de seguridad de la |Cree una planificacién para ejecutar el mandato BACKUP DB. Si esta

configurando un sistema pequefio, establezca el pardametro COMPRESS en YES.

Por ejemplo, en un sistema pequefio, emita el mandato siguiente para crear

una planificacién de copia de seguridad que utiliza la nueva clase de

dispositivo:

define schedule DBBACKUP type=admin cmd="backup db
devclass=dbback_filedev type=full numstreams=3 wait=yes

compress=yes" active=yes desc="Back up the database."
startdate=today starttime=11:00:00 duration=45 durunits=minutes

dispositivo.

Realice una copia de seguridad de la | Cree una planificacién para ejecutar el mandato BACKUP DEVCONFIG:
informacién de configuracién del define schedule DEVCONFIGBKUP type=admin cmd="backup devconfig

filenames=devconfig.dat" active=yes desc="Backup the device
configuration file." startdate=today starttime=17:00:00
duration=45 durunits=minutes

Haga una copia de seguridad del Cree una planificacién para ejecutar el mandato BACKUP VOLHISTORY:
historial de volumen.

define schedule VOLHISTBKUP type=admin cmd="backup
volhistory
filenames=volhist.dat" active=yes desc="Back up the volume
history." startdate=today starttime=17:00:00 duration=45
durunits=minutes

Elimine versiones mds antiguas de Cree una planificacién para ejecutar el mandato DELETE VOLHISTORY:

copias de seguridad de base de datos | define schedule DELVOLHIST type=admin cmd="delete volhistory
que ya no son necesarias.

type=dbb todate=today-6 totime=now" active=yes desc="Remove
old database backups." startdate=today starttime=20:00:00
duration=45 durunits=minutes
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Operacién

Mandato de ejemplo

Elimine objetos que exceden su Cree una planificacién para ejecutar el mandato EXPIRE INVENTORY.

retencién permitida.

Defina el parametro RESOURCE en funcién del tamafio del sistema que va a
configurar:

* Sistemas pequefios: 10
* Sistemas medianos: 30

* Sistemas grandes: 40

Por ejemplo, en un sistema de tamafio mediano, emita el siguiente
mandato para crear una planificacion que se denomine EXPINVENTORY:

define schedule EXPINVENTORY type=admin cmd="expire inventory
wait=yes resource=30 duration=120" active=yes desc="Remove expired
objects." startdate=today starttime=12:00:00 duration=45
durunits=minutes

Qué hacer a continuacion

Después de crear planificaciones para las tareas de mantenimiento de servidor,
puede verlas en el Centro de operaciones completando los pasos siguientes:

1. En la barra de mentis de Centro de operaciones, pase el raton por encima de
Servidores.

2. Pulse Mantenimiento.
Referencia relacionada:

[# [DEFINE SCHEDULE (Definir una planificacién para un comando de]

|administracién)|

Definicion de planificaciones de cliente

Utilice el Centro de operaciones para crear planificaciones para operaciones de
cliente.

Procedimiento
1. En la barra de mentis del Centro de operaciones, pase el cursor por encima de
Clientes.

2. Pulse Planificaciones.

w

Pulse +Planificacion.

4. Complete los pasos en el asistente Crear planificacion. Establezca que las
planificaciones de copia de seguridad de cliente se inicien a las 22:00,
basandose en las actividades de mantenimiento del servidor que ha planificado
en [“Definicién de planificaciones para actividades de mantenimiento dell
lservidor” en la pagina 61|
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Capitulo 9. Instalacién y configuracion de clientes

Tras la configuracién correcta del sistema servidor de IBM Spectrum Protect,
instale y configure el software de cliente para empezar a realizar la copia de
seguridad de los datos.

Procedimiento

Para instalar el cliente de archivado y copia de seguridad, siga las instrucciones de
instalacién para el sistema operativo.

+ [Instalacién de los clientes de archivado y copia de seguridad de UNIX y Linux|

+ [Instalacién del cliente de archivado y copia de seguridad de Windows|

Qué hacer a continuacion

Registrar y asignar los clientes a planificaciones.

Registro y asignacion de clientes a planificaciones

Anada y registre cliente mediante Centro de operaciones utilizando el asistente
Afnadir cliente.

Antes de empezar
Determine si el cliente requiere un ID de usuario administrativo con autorizacién

de propietario de cliente en el nodo de cliente. Para determinar qué clientes
requieren un ID de usuario administrativo, consulte [nota técnica 7048963}

Restriccion: Para algunos tipos de clientes, el nombre de nodo de cliente y el ID
de usuario administrativo deben coincidir. No se pueden autenticar los clientes
utilizando el método de autenticacién Lightweight Directory Access Protocol que
se ha introducido en V7.1.7. Para obtener detalles sobre este método de
autenticacion, lo que a veces se denomina modalidad integrada, consulte
[Autenticacién de los usuarios mediante una base de datos Active Directoryl

Procedimiento

Para registrar un cliente, realice una de las siguientes acciones.

* Si el cliente necesita un ID de usuario administrativo, registre el cliente mediante
el mandato REGISTER NODE y especifique el pardametro USERID:

register node nombre_nodo contrasefa userid=nombre_nodo

donde nombre_nodo especifica el nombre de nodo y contrasefia especifica la
contrasefa del nodo. Si desea obtener mas informacioén al respecto, consulte el
apartado [Registrar un nodo}

* Si el cliente no requiere un ID de usuario administrativo, registre el cliente
mediante el asistente Agregar cliente de Centro de operaciones. Realice los pasos
siguientes:

1. En la barra de ments de Centro de operaciones, pulse Clientes.
2. En la tabla Clientes, pulse + Cliente.
3. Complete los pasos en el asistente Afadir cliente:
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a. Especifique que los datos redundantes se puedan eliminar en el cliente y
en el servidor. En el drea de eliminacién de duplicados de datos del lado
del cliente, active la casilla de verificacion Habilitar.

b. En la ventana Configuracién, copie los valores de opcién
TCPSERVERADDRESS, TCPPORT, NODENAME y DEDUPLICATION.

Consejo: Anote los valores de opcién y guardelos en un lugar seguro.
Después de completar el registro de cliente e instalar el software en el
nodo de cliente, utilice los valores para configurar el cliente.

c. Siga las instrucciones del asistente para especificar el dominio de politicas
y un conjunto de opciones.

d. Defina cémo se mostraran los riesgos para el cliente especificando el
valor de en riesgo.

e. Pulse Afadir cliente.

Instalacion del servicio de gestion de cliente

66

Instale el servicio de gestion de cliente para clientes de archivado y copia de
seguridad que se ejecutan en los sistemas operativos Linux y Windows. El servicio
de gestién de cliente recopila informacién de diagnoéstico sobre clientes de
archivado y copia de seguridad y deja la informacién disponible en el Centro de
operaciones para la funcionalidad de supervisiéon bésica.

Procedimiento

Instale el servicio de gestién de cliente en el mismo sistema que el cliente de
archivado y copia de seguridad completando los pasos siguientes:

1.

Obtenga el paquete de instalacion para el servicio de gestién de cliente en el
DVD del producto. Como alternativa, puede descargar el paquete de instalacion
para el servicio de gestién de cliente desde un sitio de descarga de IBM como
IBM Passport Advantage® o IBM Fix Central. Busque un nombre de archivo
que sea similar a version-TIV-TSMCMS-sistema_operativo.bin.

Cree un directorio en el sistema cliente que desea gestionar y copie alli el
paquete de instalacion.

Extraiga el contenido del archivo del paquete de instalacion.

Ejecute el archivo de proceso por lotes de instalaciéon desde el directorio donde
ha extraido los archivos de instalacion y los archivos asociados. Este es el
directorio que ha creado en el paso 2.

Para instalar el servicio de gestion de cliente, siga las instrucciones en el
asistente del Gestor de instalacién de IBM. Si el Gestor de instalacién de IBM
no estd instalado en el sistema cliente, debe seleccionar el Gestor de instalacién
de IBM vy los Servicios de gestién de cliente de IBM Spectrum Protect.

Tareas relacionadas:

[ [Configuracion del servicio de gestion clientes para instalaciones de cliente|

|Eersonalizadas|
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Verificacidon de que el servicio de gestion de clientes esta
instalado correctamente

Antes de utilizar el servicio de gestién de cliente para recopilar informacién de
diagnéstico sobre un cliente de archivado y copia de seguridad, puede verificar
que el servicio de gestion de cliente estd instalado y configurado correctamente.

Procedimiento

En el sistema cliente, en la linea de mandatos, ejecute los mandatos siguientes para
ver la configuracién del servicio de gestion de clientes:

* En los sistemas cliente Linux, emita el mandato siguiente:
dir_instalacion_cliente/cms/bin/CmsConfig.sh 1ist

donde dir_instalacion_cliente es el directorio donde estd instalado el cliente de
archivado y copia de seguridad. Por ejemplo, en el caso de la instalacion de
cliente predeterminada, ejecute el siguiente mandato:

/opt/tivoli/tsm/cms/bin/CmsConfig.sh Tist

La salida es similar al texto siguiente:
Listado de la configuracidon de CMS
serverl.example.com:1500 NO_SSL HOSTNAME

Capabilities: [LOG_QUERY]
Opt Path: /opt/tivoli/tsm/client/ba/bin/dsm.sys

Log File: /opt/tivoli/tsm/client/ba/bin/dsmerror.log
en_US MM/dd/aaaa HH:mm:ss Windows-1252

Log File: /opt/tivoli/tsm/client/ba/bin/dsmsched.log
en_US MM/dd/aaaa HH:mm:ss Windows-1252
* En los sistemas cliente Windows, emita el mandato siguiente:
dir_instalacion_cliente\cms\bin\CmsConfig.bat 1ist

donde dir_instalacién_cliente es el directorio donde estd instalado el cliente de
archivado y copia de seguridad. Por ejemplo, en el caso de la instalacién de
cliente predeterminada, ejecute el siguiente mandato:

C:\"Archivos de programa"\Tivoli\TSM\cms\bin\CmsConfig.bat list

La salida es similar al texto siguiente:
Listado de la configuracidon de CMS
serverl.example.com:1500 NO_SSL HOSTNAME

Capabilities: [LOG_QUERY]
Opt Path: C:\Program Files\Tivoli\TSM\baclient\dsm.opt

Log File: C:\Program Files\Tivoli\TSM\baclient\dsmerror.log
en_US MM/dd/aaaa HH:mm:ss Windows-1252

Log File: C:\Program Files\Tivoli\TSM\baclient\dsmsched.1og
en_US MM/dd/aaaa HH:mm:ss Windows-1252

Si el servicio de gestion de clientes se ha instalado y configurado correctamente, la
salida visualiza la ubicacién del archivo de registro de errores.
El texto de salida se extrae del siguiente archivo de configuracion:

* En sistemas cliente de Linux:
client_install dir/cms/Liberty/usr/servers/cmsServer/client-configuration.xml
* En sistemas cliente de Windows:
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client_install_dir\cms\Liberty\usr\servers\cmsServer\client-configuration.xml

Si la salida no contiene ninguna entrada, debe configurar el archivo
client-configuration.xml. Para obtener instrucciones para configurar este archivo,
consulte [Configuracion del servicio de gestién clientes para instalaciones de cliente
[personalizadas| Puede utilizar el mandato CmsConfig verify para comprobar que
una definicién de nodo se ha creado correctamente en el archivo
client-configuration.xml.

Configuracion de Centro de operaciones para utilizar el
servicio de gestion de cliente

Si no ha utilizado la configuracién predeterminada para el servicio de gestién de
cliente, debe configurar Centro de operaciones para acceder al servicio de gestion
de cliente.

Antes de empezar

Asegtirese de que el servicio de gestién de cliente esta instalado y se ha iniciado en
el sistema cliente. Verifique si se ha utilizado la configuracién predeterminada. La
configuracion predeterminada no se utiliza si se cumple alguna de las condiciones
siguientes:

* El servicio de gestion de cliente no utiliza el nimero de puerto predeterminado,
9028.

* Al cliente de archivado y copia de seguridad no se accede mediante la misma
direccion IP que al sistema cliente donde esta instalado el cliente de archivado y
copia de seguridad. Por ejemplo, es posible que se utilice una direccién IP
diferente en las situaciones siguientes:

— El sistema tiene dos tarjetas de red. El cliente de archivado y copia de
seguridad esta configurado para comunicarse por una red, mientras que el
servicio de gestion de cliente se comunica por la otra red.

— El sistema cliente se ha configurado con el DHCP (Dynamic Host
Configuration Protocol - Protocolo de configuracién dindmica de host). Como
resultado, se le asigna dindmicamente al sistema cliente una direccion IP, que
se guarda en el servidor durante la operacién de cliente de archivado y copia
de seguridad anterior. Cuando se reinicia el sistema cliente, se le puede
asignar una direccién IP diferente. Para asegurarse de que el Centro de
operaciones puede encontrar siempre el sistema cliente, especifique un
nombre de dominio completo.

Procedimiento

Para configurar Centro de operaciones para utilizar el servicio de gestién de

cliente, complete los pasos siguientes:

1. En la pagina Clientes de Centro de operaciones, seleccione el cliente.

2. Pulse Detalles > Propiedades.

3. En el campo URL de diagnéstico remoto de la seccion General, especifique la
URL para el servicio de gestion de cliente en el sistema cliente. La direcciéon

debe empezar con https. La tabla siguiente muestra ejemplos del URL de
diagnoéstico remoto.

Tipo de URL Ejemplo

Con nombre de host de DNS y puerto https://server.example.com
predeterminado, 9028
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Tipo de URL

Ejemplo

Con el nombre de host de DNS y puerto no
predeterminado

https://server.example.com:1599

Con la direccién IP y puerto no
predeterminado

https://192.0.2.0:1599

4. Pulse Guardar.

Qué hacer a continuacion

Puede acceder a la informacién de diagnéstico de cliente, por ejemplo archivos de

registro de cliente, desde el separador Diagnéstico del Centro de operaciones.

Capfitulo 9. Instalacién y configuracion de clientes
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Capitulo 10. Finalizacion de la implementacion

Después de configurar y ejecutar la soluciéon IBM Spectrum Protect, pruebe las
operaciones de copia de seguridad y configure la supervision para asegurarse de
que todo se ejecuta sin problemas.

Procedimiento

1. Pruebe las operaciones de copia de seguridad para verificar que los datos estan
protegidos del modo que esperaba.

a. En la pagina Clientes del Centro de operaciones, seleccione los clientes de
los que desea hacer copia de seguridad y pulse Copia de seguridad.

b. En la pagina Servidores de Centro de operaciones, seleccione el servidor
para el cual desea realizar la copia de seguridad de la base de datos. Pulse
Copia de seguridad y siga las instrucciones de la ventana Copia de
seguridad de la base de datos del servidor.

c. Verifique que las copias de seguridad se han completado correctamente si
ningtin mensaje de aviso o error.

2. Configure la supervision de la solucion siguiendo las instrucciones de [Parte 3,

[“Supervision de una solucion de disco de sitio tinico”, en la pagina 73

© Copyright IBM Corp. 1993, 2016 71



72 IBM Spectrum Protect: Guia de soluciones de disco de sitio tinico



Parte 3. Supervision de una solucién de disco de sitio unico

Después de implementar una solucién de disco en un tnico sitio con IBM
Spectrum Protect, supervise la solucién para su funcionamiento correcto. Al
supervisar la solucién diariamente y de forma periédica, puede identificar
problemas existentes y potenciales. La informacién que recopila se puede utilizar
para resolver problemas y optimizar el rendimiento del sistema.

Acerca de esta tarea

El método preferido para supervisar una solucién es utilizando Centro de
operaciones, que proporciona el estado del sistema detallado y general en una
interfaz grafica de usuario. Ademas, puede configurar el Centro de operaciones
para generar un informe de correo electrénico diario que resume el estado del
sistema.

En algunos casos, es posible que desee utilizar herramientas de supervision
avanzadas para completar tareas de supervisién o resolucién de problemas
especificas.

Consejo: Si piensa diagnosticar problemas con clientes de archivado y copia de
seguridad en sistemas operativos Linux o Windows, instale los servicios de gestion
de cliente de IBM Spectrum Protect en cada sistema donde esté instalado un cliente
de archivado y copia de seguridad. De esta forma, puede garantizar que el botén
Diagnosticar esta disponible en Centro de operaciones para diagnosticar problemas
con los clientes de archivado y copia de seguridad. Para instalar el servicio de
gestion de cliente, siga las instrucciones en [[nstalacién del servicio de gestion de]
_

Procedimiento

1. Complete las tareas de supervisién diariamente. Para obtener instrucciones,
consulte [Lista de comprobacién diarial

2. Complete las tareas de supervision periddicamente. Para obtener instrucciones,
consulte [Lista de comprobacién periddical

3. Para verificar que la solucién de IBM Spectrum Protect cumple con los

requisitos de licencia, siga las instrucciones en [Verificacién de la conformidad]
de licencia

4. Si desea configurar el Centro de operaciones para generar informes de estado
de correo electrénico, consulte [Seguimiento del estado del sistema mediante|
finformes de correo electrénico

Qué hacer a continuacion

Resuelva cualquier problema que encuentre. Para resolver un problema cambiando
la configuracién de la solucién, siga las instrucciones en [Parte 4, “Gestion de]
[operaciones”, en la pagina 93| Los siguientes recursos estdn también disponibles:

* Para resolver problemas de rendimiento, consulte [Rendimiento

* Para resolver otros tipos de problemas, consulte [Resolucién de problemas}
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Capitulo 11. Lista de comprobacion de supervision diaria

Para asegurarse de que estd completando las tareas de supervision diarias para la
solucién IBM Spectrum Protect, revise la lista de comprobacion de supervision
diaria.

Complete las tareas de supervisiéon diariamente desde la pagina Centro de
operaciones Descripciéon general. Puede acceder a la pagina Descripcion general

abriendo Centro de operaciones y pulsando Descripciones generales.

La siguiente figura muestra la ubicacién para completar cada una de las tareas.

Services 139,44 Activity

Consejo: Para ejecutar mandatos administrativos para tareas de supervisién
avanzadas, utilice el creador de mandatos de Centro de operaciones. El creador de
mandatos proporciona una funcién anticipada para guiarle cuando entra mandatos.
Para abrir el creador de mandatos, vaya a la pagina Centro de operaciones
Descripcién general. En la barra de ments, pase el ratén sobre el icono de

configuracién Bl y pulse Creador de mandatos.

La tabla siguiente lista las tareas de supervisiéon diarias y proporciona instrucciones
para completar cada tarea.
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Tabla 15. Tareas de supervision diarias

Tarea

Procedimientos basicos

Procedimientos avanzados e informacion
sobre solucién de problemas

0 Determine si los
clientes corren riesgo
de estar desprotegidos
debido a operaciones
de seguridad que han
fallado o que se han
perdido.

Para verificar si los clientes estdn en
riesgo, en el drea Clientes, busque una
notificacién En riesgo. Para ver detalles,
pulse el area Clientes.

Si ha instalado el servicio de gestién de
cliente en un cliente de archivado y copia
de seguridad, puede ver y analizar los
registros de planificacién y errores de
cliente completando los pasos siguientes:

1. En la tabla Clientes, seleccione el
cliente y pulse Detalles .

2. Para diagnosticar un problema, pulse
Diagnéstico.

Para clientes que no tienen instalado el servicio
de gestion de cliente, acceda al sistema de
cliente para revisar los registros de error de
cliente.

e Determine si los
errores relacionados
con el cliente o
relacionados con el
servidor requieren
atencion.

Para determinar la gravedad de cualquier
alerta notificada, en el area Alertas, pase
el ratén por encima de las columnas.

Para ver informacién adicional sobre alertas,

complete los pasos siguientes:

1. Pulse el area Alertas.

2. En la tabla Alertas, seleccione una alerta.

3. En el panel Registro de actividad, revise los
mensajes. El panel muestra mensajes
relaciones que se han emitido antes y

después de que se produjera la alerta
seleccionada.

0 Determine si los
servidores gestionados
por Centro de
operaciones estan
disponibles para
proporcionar servicios
de proteccién de datos
a los clientes.

1. Para verificar si los clientes estan en
riesgo, en el 4rea Servicios, busque
una notificacion No disponible.

2. Para ver informacién adicional, pulse
el drea Servidores.

3. Seleccione un servidor en la tabla
Servidores y pulse Detalles.

Consejo: Si detecta un problema relacionado
con las propiedades de servidor, actualice las
propiedades de servidor:

1. En la tabla Servidores, seleccione un
servidor y pulse Detalles.

2. Para actualizar las propiedades de servidor,
pulse Propiedades.
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Tabla 15. Tareas de supervision diarias (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados e informacion
sobre solucién de problemas

0 Determine si hay
suficiente espacio
disponible para el
inventario del servidor,
que consta de la base
de datos del servidor,
del registro activo y
del registro de
archivado.

1.
2.

Pulse el area Servidores.

En la columna Estado de la tabla,
consulte el estado del servidor y
resuelva los problemas que puedan
surgir:

* Normal Hay suficiente espacio
para la base de datos de servidor, el
registro activo y el registro de
archivado.

- Critico @ No hay suficiente
espacio para la base de datos de
servidor, el registro activo o el
registro de archivado. Debe afiadir
espacio inmediatamente o se
interrumpirdn los servicios de
proteccion de datos proporcionados
por el servidor.

» Aviso /! La base de datos de
servidor, el registro activo o el
registro de archivado se estan
quedando sin espacio. Si esta
condicién persiste, debera afadir
espacio.

* No disponible @ No se puede
obtener el estado. Asegtrese de que
el servidor se estd ejecutando y de
que no hay problemas de red. Este
estado se muestra también si el ID
de administrador de supervisién
estd bloqueado o,por el contrario,
no disponible en el servidor. Este
ID se llama
nombre_nombre_concentrador
_IBM-OC.

* No supervisado © Los servidores
no supervisados se definen para el
servidor hub, pero no estan
configurados para la gestién por
parte de Centro de operaciones.
Para configurar un servidor sin
supervisar, seleccionelo, y pulse
Supervisar servidor de radio.

También puede buscar alertas relacionadas en
la pagina Alertas. Para obtener instrucciones
adicionales sobre la resolucién de problemas,
consulte [Resolucién de problemas de servidor]
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Tabla 15. Tareas de supervision diarias (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados e informacion
sobre solucién de problemas

6 Verifique las

operaciones de
seguridad de la base
de datos del servidor.

Para determinar la dltima vez que se hizo
copia de seguridad del servidor, complete

los pasos siguientes:
1. Pulse el 4rea Servidores.

2. En la tabla Servidores, revise la
columna Ultima copia de seguridad
de base de datos.

Para obtener informaciéon mas detallada sobre
operaciones de copia de seguridad, complete
los pasos siguientes:

1. En la tabla Servidores, seleccione una fila y
pulse Detalles.

2. En el drea de copia de seguridad de base de
datos, pase el ratén por encima de las
marcas de seleccion para revisar la
informacién sobre las operaciones de copia
de seguridad.

Si no se ha hecho copia de seguridad de la base
de datos recientemente (por ejemplo, en las
dltimas 24 horas), puede iniciar una operacién
de seguridad:

1. En la pagina Centro de operaciones
Descripcién general, pulse el area
Servidores.

2. En la tabla, seleccione un servidor y pulse
Hacer copia de seguridad.

Para determinar si la base de datos del servidor
se ha configurado para operaciones de copia de
seguridad automaticas, realice los siguientes
pasos:

1. En la barra de mentis, pase el ratén sobre el

o
icono de configuraciéon y pulse Creador
de mandatos.

2. Emita el mandato QUERY DB:
query db f=d

3. En la salida, revise el campo Nombre de
clase de dispositivo completo. Si se
especifica una clase de dispositivo, el
servidor se configura para copias de
seguridad de base de datos automaticas.

6 Supervise otras
tareas de
mantenimiento del
servidor. Las tareas de
mantenimiento del
servidor pueden incluir
planificaciones de
mandatos
administrativos en
ejecucioén, scripts de
mantenimiento y
mandatos relacionados.

Para buscar informacién sobre los
procesos que han fallado debido a
problemas de servidor, complete los
pasos siguientes:

1. Pulse Servidores > Mantenimiento.

2. Para obtener el historial de dos
semanas de un proceso, visualice la
columna Historial.

3. Para obtener més informacion sobre
un proceso planificado, pase el raton
por encima de la casilla de
verificacion asociada al proceso.

Para obtener informacién sobre la supervision
de procesos y la resolucién de problemas,
consulte la ayuda en linea de Centro de
operaciones.
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Tabla 15. Tareas de supervision diarias (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados e informacion
sobre solucién de problemas

0 Verifique que la
cantidad de datos que
se ha enviado
recientemente a y
desde los servidores
estd dentro del rango
esperado.

* Para obtener una descripcién general
de una actividad en las dltimas 24
horas, vea el area Actividad.

* Para comparar la actividad en las
dltimas 24 horas con la actividad de las
dltimas 24 horas, revise las cifras en las
areas Actuales y Anteriores.

* Si se han enviado maés datos al servidor de
los que esperaba, determine qué clientes
estan haciendo copia de seguridad de més
datos e investigue la causa. Es posible que la
deduplicacién de datos del lado del clientes
no esté funcionando correctamente.

* Si se han enviado al servidor menos datos de
los que esperaba, investigue si las
operaciones de seguridad del cliente estan
procediendo tal como estaba planificado.

0 Verifique que las
agrupaciones de
almacenamiento estan
disponibles para hacer
copia de seguridad de
los datos de cliente.

1. Si se indican problemas en el area
Almacenamiento & Disponibilidad de
datos, pulse Agrupaciones para ver
los detalles:

* Si se visualiza un estado Critico

8 , se muestra el estado, no hay
suficiente espacio disponible en la
agrupacién de almacenamiento o el
estado de acceso no estd disponible.

* Si se visualiza un estado de Aviso
!, se muestra el estado, la
agrupacién de almacenamiento se
estd quedando sin espacio o su
estado de acceso es de solo lectura.

2. Para ver el espacio utilizado, libre y
total para la agrupacién de
almacenamiento seleccionada, pase el
cursor por encima de las entradas de
la columna Capacidad utilizada.

Para ver la capacidad de la agrupacién de
almacenamiento que se ha utilizado en las dos
ultimas semanas, seleccione una fila en la tabla
Agrupaciones de almacenamiento y pulse
Detalles.
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Tabla 15. Tareas de supervision diarias (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados e informacion
sobre solucién de problemas

Q Verifique que los
dispositivos de
almacenamiento estan
disponibles para
operaciones de
seguridad.

En el 4rea Almacenamiento &
Disponibilidad de datos, en la seccién
Voliimenes, en las barras de capacidad,
revise el estado del que se ha informado
junto a los Dispositivos. Si se visualiza

un estado Critico @ o Aviso ! El
estado se muestra para cualquier
dispositivo, investigue el problema. Para
ver detalles, pulse Dispositivos.

Los dispositivos de disco pueden tener un
estado critico o de aviso por los siguientes
motivos:

* En las clases de dispositivo DISK, es posible
que los volimenes estén fuera de linea o
tengan un estado de acceso de solo lectura.
La columna Almacenamiento de disco de la
tabla Dispositivos de disco muestra el estado
de los volamenes.

* En las clases de dispositivo FILE no
compartidas, es posible que los directorios
estén fuera de linea. Ademads, puede que no
haya suficiente espacio libre disponible para
asignar volimenes reutilizables. La columna
Almacenamiento de disco de la tabla
Dispositivos de disco muestra el estado de
los directorios.

* Para las clases de dispositivos FILE que se
comparten, es posible que las unidades no
estén disponibles. Una unidad no estara
disponible si esta fuera de linea, si deja de
responder al servidor, o si su via de acceso
esta fuera de linea. Otras columnas de la
tabla Dispositivos de disco muestran el
estado de las unidades y de las vias de
acceso.
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Capitulo 12. Lista de comprobacion de supervision peridédica

Para asegurarse de que la soluciéon IBM Spectrum Protect opera correctamente,
complete las tareas de la lista de comprobacién de supervisién periddica.
Planifique las tareas periédicas con la suficiente frecuencia para que pueda detectar
problemas potenciales antes de que se conviertan en problematicos.

Consejo: Para ejecutar mandatos administrativos para tareas de supervisién
avanzadas, utilice el creador de mandatos de Centro de operaciones. El creador de
mandatos proporciona una funcién anticipada para guiarle cuando entra mandatos.
Para abrir el creador de mandatos, vaya a la pagina Centro de operaciones
Descripcién general. En la barra de ments, pase el ratén sobre el icono de

configuracién y pulse Creador de mandatos.
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Tabla 16. Tareas de supervision periddicas

Tarea

Procedimientos basicos

Procedimientos avanzados y solucién de
problemas

Supervise el rendimiento del
sistema.

Determine la longitud de tiempo
necesaria para las operaciones de
copia de seguridad de cliente:

1. En la pagina de Centro de
operaciones Visién general,
pulse Clientes. Busque el
servidor asociado al cliente.

2. Pulse Servidores. Seleccione el
servidor y pulse Detalles.

3. Para ver la duracién de las
tareas completadas en las
dltimas 24 hora, pulse Tareas
completadas.

4. Para ver la duracién de las
tareas completadas hace mas de
24 horas, utilice el mandato
QUERY ACTLOG. Siga las
instrucciones enE SUERY|
ACTLOG (Consultar las]
anotaciones de actividades)|

5. Sila duracién de las operaciones
de copia de seguridad de cliente

estd aumentando y los motivos
no esta claros, investigue la
causa.

Si ha instalado el servicio de gestion

de cliente en un cliente de
archivado y copia de seguridad,
puede diagnosticar problemas de
rendimiento para el cliente de
archivado y copia de seguridad
completando los pasos siguientes:

1. En la pagina de Centro de
operaciones Visién general,
pulse Clientes.

2. Seleccione un cliente de
archivado y copia de seguridad
y pulse Detalles.

3. Para recuperar registros de
cliente, pulse Diagnéstico.

Para obtener instrucciones sobre la reducciéon
del tiempo que tarda el cliente en hacer copia
de seguridad de los datos en el servidor,
consulte [Resolucién de problemas de]
[rendimiento comunes del cliente]

Busque cuellos de botella de rendimiento. Para

ver instrucciones, consulte |Identificacic’)n da

|cuellos de botella de rendimiento}

Para obtener informacién sobre la identificacion
y resolucién de otros problemas de

rendimiento, consulte |Rendimiento
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Tabla 16. Tareas de supervision periddicas (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados y solucién de
problemas

Determine el ahorro de disco
proporcionado por la
deduplicacion de datos.

1. En la pagina Centro de
operaciones Descripcién general,
pulse Agrupaciones.

2. Seleccione una agrupacion y
pulse Vista rapida.

3. En el drea Optimizacién de
almacenamiento de datos, vea la
fila Espacio guardado.

En la supervisién avanzada, para obtener
estadisticas detalladas sobre el proceso de
deduplicacién de datos para una agrupacién de
almacenamiento de contenedores de directorio
o agrupacion de almacenamiento de
contenedores de nube especifica, complete los
siguientes pasos:

1.

En la pagina Descripcion general de Centro
de operaciones, pase el raton sobre el icono

de configuraciéon y pulse Creador de
mandatos.

Obtenga un informe estadistico emitiendo el
mandato GENERATE DEDUPSTATS. Siga las
instrucciones en [GENERATE DEDUPSTATS|
(Generar estadisticas de deduplicacién def
datos respecto a una agrupacién de
almacenamiento de contenedores de

directorio !]

Vea el informe estadistico emitiendo el
mandato QUERY DEDUPSTATS. Siga las
instrucciones de [QUERY DEDUPSTATS|
(Consultar las estadisticas de deduplicacion|

de datos 2]
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Tabla 16. Tareas de supervision periddicas (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados y solucién de
problemas

Verifique que se han
guardado los archivos de
copia de seguridad actuales
para la configuracién del
dispositivo y la informacién
del historial de volumen.

Acceda a las ubicaciones de
almacenamiento para asegurarse de
que hay archivos disponibles. El
método preferido es guardar los
archivos de copia de seguridad en
dos ubicaciones.

Para ubicar los archivos de historial
de volumen y de configuracién de
dispositivo, complete los pasos
siguientes:

1. En la pagina Descripcién general
de Centro de operaciones, pase
el ratén sobre el icono de

configuracién y pulse
Creador de mandatos.

2. Para ubicar los archivos de
historial de volumen y de
configuracion de dispositivo,
emita los siguientes mandatos:

query
option volhistory

query option devconfig

3. En la salida, revise la columna
Valor de opcién para encontrar
las ubicaciones de archivo.

Si se produce un desastre, se
necesita el archivo de historial de
volumen y el archivo de
configuracién de dispositivo para
restaurar la base de datos del
servidor.
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Tabla 16. Tareas de supervision periddicas (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados y solucién de
problemas

Determine si estd disponible
espacio suficiente para el
sistema de archivos del
directorio de la instancia.

Verifique que al menos el 20% de
espacio libre esta disponible en el
sistema de archivos del directorio
de instancia. Realice la accién
adecuada para el sistema operativo:

« WIS Para ver el espacio
disponible en el sistema de
archivos, en la linea de mandatos
del sistema operativo emita el
siguiente mandato:

df -g instance_directory

donde instance_directory especifica
el directorio de instancia.

. Para ver el espacio
disponible en el sistema de
archivos, en la linea de mandatos
del sistema operativo emita el
siguiente mandato:

df -h instance_directory

donde instance_directory especifica
el directorio de instancia.

« WIEN En el programa

Windows Explorer, pulse el botéon
derecho del ratén en el sistema
de archivos y, después,
Propiedades. Vea la informaciéon
de capacidad.

La ubicacién preferida del directorio
de instancia depende del sistema
operativo donde esta instalado el
servidor:

B Ax
/home/tsminstl/tsminstl

o INEEETEM C:\tsminstl

Consejo: Si ha completado una
hora de trabajo de planificacién, la
ubicacién del directorio de instancia
se registra en la hoja de trabajo.
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Tabla 16. Tareas de supervision periddicas (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados y solucién de
problemas

Identifique la actividad de
cliente inesperada.

Para supervisar la actividad de
cliente para determinar si los

volimenes de datos superan la
cantidad esperada, complete los

pasos siguientes:

1.

En la pagina Centro de
operaciones Descripcién general,
pulse el area Clientes.

Para ver la actividad durante las
dos tltimas semanas, efectie
una doble pulsacién en
cualquier cliente.

Para ver el ntimero de bytes
enviados al cliente, pulse la
pestafia Propiedades.

En el area Ultima sesion,
visualice la fila Enviado a
cliente.

Cuando efecttie doble pulsacién en un cliente
en la tabla Clientes, el area Actividad durante
dos semanas muestra la cantidad de datos que
el cliente ha enviado al servidor cada dia.
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Tabla 16. Tareas de supervision periddicas (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados y solucién de
problemas

Supervise el crecimiento de
la agrupacién de
almacenamiento a lo largo
del tiempo.

1. En la pagina Centro de
operaciones Descripcién general,
pulse el area Agrupaciones.

2. Para ver la capacidad utilizada
durante las dos tltimas
semanas, seleccione una
agrupacion y pulse Detalles.

Sugerencias:

Para especificar el periodo de tiempo que
debe transcurrir antes de que se eliminen
todas las extensiones deduplicadas de una
agrupacion de almacenamiento de
contenedor de directorios o de la agrupacion
de almacenamiento del contenedor de nube,
después de que el inventario haya dejado de
hacer referencia a las mismas, siga estos
pasos:

1. En la pagina Agrupaciones de
almacenamiento del Centro de
operaciones, seleccione la agrupacion de
almacenamiento.

2. Pulse Detalles > Propiedades.

3. Especifique la duracién en el campo
Periodo de retardo para la
reutilizacion del contenedor.

* Para determinar el rendimiento de
deduplicaciéon de datos para las agrupaciones
de almacenamiento del contenedor de la
nube y del contenedor del directorio, utilice
el mandato GENERATE DEDUPSTATS.

* Para ver las estadisticas de deduplicacién de
datos para una agrupacion de
almacenamiento, siga estos pasos:

1. En la pagina Agrupaciones de
almacenamiento del Centro de
operaciones, seleccione la agrupacién de
almacenamiento.

2. Pulse Detalles > Propiedades.

De forma alternativa, utilice el mandato
QUERY EXTENTUPDATES para visualizar
informacion sobre las actualizaciones en las
extensiones de datos en agrupaciones de
almacenamiento de contenedores de
directorio o contenedores de nube. La salida
del mandato puede ayudarle a determinar
qué extensiones de datos ya no estan
referenciadas y cuales son elegibles para
suprimirse del sistema. En la salida,
supervise el ndmero de extensiones de datos
elegibles para suprimirse del sistema. Esta
métrica tiene una correlacion directa con la
cantidad de espacio libre que estara
disponible dentro de la agrupacién de
almacenamiento de contenedores.

 Para mostrar la cantidad de espacio fisico
ocupado por un espacio de archivos tras la
eliminacién del ahorro de deduplicacién de
datos, utilice el mandato select * from
occupancy. La salida del mandato incluye el
valor LOGICAL_MB. LOGICAL_MB es la
cantidad de espacio utilizado por el espacio
de archivos.
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Tabla 16. Tareas de supervision periddicas (continuacion)

Tarea

Procedimientos basicos

Procedimientos avanzados y solucién de
problemas

Evalde la temporizaciéon de

las planificaciones de cliente.

Asegtirese de que las horas
de inicio y finalizacién de
las planificaciones de cliente
cumplen las necesidades de
negocio.

En la pagina Centro de operaciones
Descripciéon general, pulse Clientes
> Planificaciones.

En la tabla Planificaciones, la
columna Inicio muestra la hora de
inicio configurada para la operaciéon
planificada. Para ver cudndo se ha
iniciado la operacién mas reciente,
pase el ratén por encima del icono
de reloj.

Consejo: Puede recibir un mensaje de aviso si
una operacion de cliente ejecutan mas tiempo
de lo esperado. Realice los pasos siguientes:

1. En la pagina Descripcién general de Centro
de operaciones, pase el ratén por encima de
Clientes y pulse Planificaciones.

Seleccione una planificaciéon y pulse
Detalles.

3. Vea los detalles de una planificacién
pulsando la flecha azul al lado de la fila.

4. En el campo Ejecutar alerta de hora,
especifique la hora a la que se emitird un
mensaje de aviso si la operacién planificada
no se ha completado.

5. Pulse Guardar.

Evalde la temporizaciéon de

las tareas de mantenimiento.

Asegtrese de que las horas
de inicio y finalizacién de
las tareas de mantenimiento
cumplen las necesidades de
negocio.

En la pagina Centro de operaciones
Descripcién general, pulse
Servidores > Mantenimiento.

En la tabla Mantenimiento, revise la
informacién en la columna Hora de
la dltima ejecucion. Para ver cuando
se ha iniciado la dltima tarea de
mantenimiento, pase el ratéon por
encima del icono de reloj.

Consejo: Si una tarea de mantenimiento esta
en ejecucién demasiado tiempo, cambie la hora
de inicio o el tiempo de ejecucién maximo.
Realice los pasos siguientes:

1. En la pagina Descripcién general de Centro
de operaciones, pase el raton sobre el icono

de configuraciéon y pulse Creador de
mandatos.

2. Para cambiar la hora de inicio o el tiempo
de ejecucién méximo de una tarea, emita el
mandato UPDATE SCHEDULE. Para obtener
instrucciones, consulte |UPDATE|
SCHEDULE (Actualizar una planificacién|

de cliente !l

Referencia relacionada:
[ [QUERY ACTLOG (Consultar las anotaciones de actividades)|

[ [UPDATE STGPOOL (Actualizar una agrupaciéon de almacenamiento)|

[ [QUERY EXTENTUPDATES (Consultar extensiones de datos actualizadas)|
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Capitulo 13. Verificacién de la conformidad de licencia

Verifique que la solucién de IBM Spectrum Protect cumple con las provisiones del
acuerdo de licencia. Verificando la conformidad regularmente, puede realizar
seguimiento a las tendencias en el crecimiento de datos o el uso de value unit de
procesador (PVU). Utilice esta informacién para planificar una compra de licencia
futura.

Acerca de esta tarea

El método para verificar la conformidad de licencia varia dependiendo de las
provisiones del acuerdo de licencia de IBM Spectrum Protect:

Licencia de capacidad frontal
El modelo frontal determina los requisitos de licencia basados en la
cantidad de datos primarios de los que se informa que los clientes estan
haciendo copia de seguridad. Los clientes incluyen aplicaciones, maquinas
virtuales y sistemas.

Licencia de capacidad de programa de fondo
El modelo de programa de fondo determina los requisitos de licencia
basandose en los terabytes de datos que se almacenan en las agrupaciones
de almacenamiento primarias y los repositorios.

Sugerencias:

* Para garantizar la precisiéon de las estimaciones de capacidad frontal y
de programa de fondo, instale la tiltima version del software de cliente
en cada nodo de cliente.

* La informacién sobre la capacidad frontal y de fondo en el Centro de
operaciones es para fines de planificacién y estimacion.

Licencia de PVU
El modelo de PVU se basa en el uso de PVU por parte de los dispositivos
de servidor.

Importante: Los calculos de PVU que proporciona IBM Spectrum Protect
se consideran estimaciones y no son juridicamente vinculantes. La
informacién de licencias de PVU proporcionada por IBM Spectrum Protect
no se considera un sustituto aceptable de IBM License Metric Tool.

Para ver la tltima informacion sobre los modelos de licencia , consulte la
informacién sobre cémo comparar paquetes en [Sitio web de la familia de|
fproductos IBM Spectrum Protect Si tiene preguntas o dudas sobre los requisitos de
licencia, péngase en contacto con el proveedor de software de IBM Spectrum
Protect.

Procedimiento

Para supervisar la conformidad de licencia, complete los pasos que corresponden a
las provisiones del acuerdo de licencia.

Consejo: El Centro de operaciones proporciona un informe de correo electrénico
que resume el uso de capacidad frontal y de fondo. Pueden enviarse informes
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automaticamente a uno o mas destinatarios de forma regular. Para configurar y
gestionar informes de correo electrénico, pulse Informes en la barra de mentis del
Centro de operaciones.

Opcién

Descripcion

Modelo frontal

1.

En la barra de ments de Centro de operaciones, pase el ratén

i . .
sobre el icono de configuracién y pulse Licencias.

La estimacién de capacidad frontal se visualiza en la pagina Uso
frontal.

Si se visualiza un valor en la columna Sin informes, pulse el
numero para identificar clientes que no han informado del uso de
capacidad.

Para calcular la capacidad para clientes que no han informado del
uso de capacidad, vaya al siguiente sitio FTP, que proporciona
instrucciones y herramientas de medidas:

ftp:/ /public.dhe.ibm.com/storage/ tivoli-storage-management /|

front_end_capacity_measurement_tools|

Siga las instrucciones de la dltima guia de licencia disponible para
medir la capacidad frontal mediante un script.

Anada la estimacién de Centro de operaciones y las estimaciones
obtenidas utilizando un script.

Verifique que la capacidad estimada cumple con el acuerdo de
licencia.

Modelo
suplementario

Restriccién: No puede utilizar el Centro de operaciones para
supervisar el uso de capacidad de fondo de los clientes replicados si
los servidores de réplica de origen y destino no utilizan los mismos
valores de politica. Para obtener informacién sobre cémo estimar el
uso de capacidad de estos clientes, consulte nota técnica 1656476}

1.

En la barra de ments de Centro de operaciones, pase el ratén

sobre el icono de configuracion y pulse Licencias.
Pulse la pestafia Suplementario.

Verifique que la cantidad de datos estimada cumple con el acuerdo
de licencia.

Modelo de PVU

Siga las instrucciones en [Evaluacién de la conformidad con el modelo|

|de licencias de PVU}
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Capitulo 14. Seguimiento del estado del sistema mediante
informes de correo electronico

Configure el Centro de operaciones para generar informes de correo electrénico
que resuman el estado del sistema. Puede configurar una conexién con el servidor
de correo, cambiar valores de informe y, opcionalmente, crear informes SQL
personalizados.

Antes de empezar

Antes de configurar los informes de correo electrénico, asegtirese de que se
cumplen los siguientes requisitos:

* Un servidor de host del protocolo simple de transferencia de correo (SMTP) esta
disponible para enviar y recibir informes por correo electrénico. El servidor de
SMTP debe configurarse como un relé de correo abierto. También debe
asegurarse de que el servidor IBM Spectrum Protect que envia mensajes de
correo electrénico tiene acceso al servidor SMTP. Si el Centro de operaciones esta
instalado en un sistema independiente, el sistema no requiere acceso al servidor
SMTP.

 Para configurar los informes de correo electrénico, debe tener el privilegio de
sistema para el servidor.

* Para especificar los destinatarios, puede entrar una o méas direcciones de correo
electrénico o ID de administrador. Si planea entrar un ID de administrador, el ID
debe estar registrado en el servidor hub y debe tener una direccién de correo
electrénico asociada con él. Para especificar una direcciéon de correo electrénico
para un administrador, utilice el pardmetro EMAILADDRESS del mandato UPDATE
ADMIN.

Acerca de esta tarea

Puede configurar el Centro de operaciones para enviar un informe de operaciones
general, un informe de verificaciéon de licencia y uno o mas informes
personalizados, todos los cuales utilizardn sentencia SELECT SQL para consultar
servidores gestionados.

Consejo: El informe de operaciones general incluye un archivo adjunto. Para
obtener informacién mds detallada, expanda las secciones del archivo adjunto.

Procedimiento

Para configurar y gestionar los informes de correo electronico, complete los pasos
siguientes:

1. En la barra de ments del Centro de operaciones, pulse Informes.

2. Si atin no se ha configurado ninguna conexién con el servidor de correo
electrénico, pulse Configurar servidor de correo y complete los campos.
Después de configurar el servidor de correo, se habilitan el informe de
operaciones general y el informe de verificacién de licencia.

3. Para cambiar los valores de un informe, seleccione dicho informe, pulse
Detalles y actualice el formulario.

4. Opcional: Para afiadir un informe SQL personalizado, pulse + Informe y
complete los campos.
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Consejo: Para ejecutar un informe y enviarlo de inmediato, seleccione el
informe y pulse Enviar.

Resultados
Se envian los informes habilitados, de acuerdo con los valores especificados.

Si no puede ver la imagen de un informe, puede que esté utilizando un cliente de
correo electronico que convierte HTML a otro formato. Para obtener informacién
sobre las restricciones, consulte la ayuda en linea Centro de operaciones.

Referencia relacionada:

[ [UPDATE ADMIN (Actualizar un administrador)|
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Parte 4. Gestidn de operaciones

Utilice esta informacién para gestionar operaciones para una solucién de disco de
sitio tinico con IBM Spectrum Protect que incluya un servidor y utilice la
eliminacién de datos duplicados para una tinica ubicacién.
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Capitulo 15. Gestion del Centro de operaciones

El Centro de operaciones ofrece acceso web y a mévil a la informacién de estado
sobre el entorno de IBM Spectrum Protect. Puede utilizar Centro de operaciones
para supervisar varios servidores y para completar algunas tareas administrativas.
Centro de operaciones también proporciona acceso web a la linea de mandatos de
IBM Spectrum Protect.

Adicion y eliminacién de servidores spoke

En un entorno de varios servidores, puede conectarse a los demas servidores,
llamados servidores spoke, al servidor hub.

Acerca de esta tarea

Los servidores spoke envian alertas e informacién de estado al servidor hub. El
Centro de operaciones le muestra una vista consolidada de alertas e informacién
de estado para el servidor hub y los servidores spoke.

Adicion de un servidor de radio

Después de configurar el servidor concentrador para Centro de operaciones, puede
afladir uno o mas servidores de radio al servidor concentrador.

Antes de empezar

Cuando se instala el servidor de IBM Spectrum Protect, la configuracién
predeterminada requiere la comunicacion segura utilizando el protocolo Secure
Sockets Layer (SSL) o Transport Layer Security (TLS). A menos que este requisito
se haya inhabilitado para los servidores de concentrador y de radio, debe afiadir el
certificado del servidor de radio al archivo de almacén de confianza del servidor
concentrador.

Procedimiento

1. En la barra de mentis de Centro de operaciones, pulse Servidores. Se abre la
pagina Servidores.

En la tabla de la pagina Servidores, un servidor puede tener un estado de “No

supervisado.” Este estado significa que aunque un administrador haya definido
este servidor al servidor concentrador utilizando el mandato DEFINE SERVER, el

servidor todavia no esta configurado como un servidor de radio.

2. Realice uno de los siguientes pasos:

* Seleccione el servidor para resaltarlo, y en la tabla de la barra del mend,
pulse Supervisar radio.

* Si el servidor que desea afiadir no se muestra en la tabla, y no es necesaria la
comunicacién segura SSL/TLS, pulse + Servidor de radio en la barra de
mends de la tabla.

3. Proporcione la informacién necesaria y complete los pasos del asistente de
configuracién del servidor de radio.

Consejo: Si el periodo de retencién del registro de sucesos del servidor es
inferior a 14 dias, el periodo se restablece automaticamente a 14 dias, si
configura el servidor como un servidor de radio.
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Eliminacion de un servidor spoke

Puede eliminar un servidor spoke del Centro de operaciones.
Acerca de esta tarea

Tal vez sea conveniente eliminar un servidor de radio en las situaciones siguientes,

por ejemplo:

* Desea mover el servidor spoke de un servidor concentrador a otro servidor
concentrador.

* Desea que el servidor spoke quede fuera de servicio.
Procedimiento

Para eliminar el servidor spoke del grupo de servidores que gestiona el servidor
concentrador, realice los pasos siguientes:

1. Desde la linea de mandatos de IBM Spectrum Protect, emita el mandato
siguiente en el servidor concentrador:

QUERY MONITORSETTINGS

2. En la salida del mandato, copie el nombre incluido en el campo Grupo
supervisado.

3. Emita el mandato siguiente en el servidor concentrador, donde nombre_grupo
representa el nombre del grupo supervisado y nombre_miembro representa el
nombre del servidor spoke:

DELETE GRPMEMBER nombre_grupo nombre_miembro

4. Opcional: Si desea mover el servidor de radio de un servidor concentrador a
otro servidor concentrador, no lleve a cabo este paso. De lo contrario, puede
inhabilitar las alertas y la supervisién en el servidor spoke emitiendo los
mandatos siguientes en el servidor spoke:

SET STATUSMONITOR OFF
SET ALERTMONITOR OFF

5. Opcional: Si la definicién del servidor de radio se utiliza para otros fines, como
por ejemplo, la configuracién empresarial, el direccionamiento de mandatos, el
almacenamiento de volimenes virtuales o la gestion de bibliotecas, no lleve a
cabo este paso. De lo contrario, puede suprimir la definicién del servidor spoke
en el servidor concentrador emitiendo el mandato siguiente en el servidor
concentrador:

DELETE SERVER nombre_servidor_spoke

Inicio y detencion del servidor web

96

El servidor web de Centro de operaciones se ejecuta como un servicio y se inicia
automaticamente. Es posible que tenga que detener e iniciar el servidor web, por
ejemplo, para realizar cambios de configuracién.

Procedimiento
1. Detener el servidor web.
« P3N Desde el directorio /installation_dir/ui/utils, donde

installation_dir representa el directorio donde estd instalado Centro de
operaciones, emita los siguientes mandatos:

./stopserver.sh

. Emita el mandato siguiente:
service opscenter.rc stop
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+ LI En la ventana Servicios, detenga el servicio de IBM Spectrum
Protect Operations Center.

2. Inicie el servidor web.
« P3N Desde el directorio /installation_dir/ui/utils, donde

installation_dir representa el directorio donde estd instalado Centro de
operaciones, emita los siguientes mandatos:

./startserver.sh
. Emita los comandos siguientes:

Inicie el servidor:
service opscenter.rc start

Reinicie el servidor:
service opscenter.rc restart

Determine si el servidor se estd ejecutando:
service opscenter.rc status

« WINEN En la ventana Servicios, inicie el servicio IBM Spectrum Protect
Operations Center.

Reinicio del asistente de configuracion inicial

Es posible que tenga que reiniciar el asistente de configuracién inicial de Centro de
operaciones, por ejemplo, para hacer cambios de configuracién.

Antes de empezar

Para cambiar los siguientes valores, utilice la pagina Valores de Centro de
operaciones en lugar de reiniciar el asistente de configuracién inicial:

* La frecuencia de actualizacién de los datos de estado
* El tiempo de duracién que las alertas permanecen activas, inactivas o cerradas
* Las condiciones que indican que los clientes estdn en riesgo

La ayuda de Centro de operaciones incluye maés informacién acerca de como
cambiar estos valores.

Acerca de esta tarea

Para reiniciar el asistente de configuracién inicial, debe suprimir un archivo de
propiedades que incluye informacién acerca de la conexién del servidor
concentrador. Sin embargo, no se eliminaran los valores de alerta, supervisién, en
riesgo o multiservidor que se hayan configurado para el servidor concentrador.
Estos valores se utilizan como valores predeterminados en el asistente de
configuracién cuando se reinicia el asistente.

Procedimiento
1. Detenga el servidor web de Centro de operaciones.

2. En el sistema donde esta instalado Centro de operaciones, vaya al siguiente
directorio, donde installation_dir representa el directorio en el que esta
instalado Centro de operaciones:

N AX dir_instalacion/ui/Liberty/usr/servers/guiServer
o MWW dir_instalacion\ui\Liberty\usr\servers\guiServer

Por ejemplo:
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O AX /opt/tivoli/tsm/ui/Liberty/usr/servers/guiServer

o NI c:\Archivos de programa\Tivoli\TSM\ui\Liberty\usr\servers\
guiServer

En el directorio guiServer, elimine el archivo serverConnection.properties.

Inicie el servidor web Centro de operaciones.

Abra el Centro de operaciones.

ook~ w

Utilice el asistente de configuracién para volver a configurar el Centro de
operaciones. Especifique una contrasefia nueva para el ID de administracién de
supervision.

7. En cualquier servidor spoke que estuviera conectado anteriormente al servidor
concentrador, actualice la contrasefia para el ID de administrador de
supervision emitiendo el mandato siguiente desde la interfaz de linea de
mandatos de IBM Spectrum Protect:

UPDATE ADMIN IBM-O0C-hub_server_name new_password

Restriccién: No cambie ningtin valor para el ID de administrador. Después de
especificar la contrasefia inicial, Centro de operaciones la gestiona
automaticamente.

Cambio del servidor concentrador

Puede utilizar el Centro de operaciones para eliminar el servidor concentrador de
IBM Spectrum Protect y configurar otro servidor concentrador.

Procedimiento

1. Reinicie el asistente de configuracion inicial del Centro de operaciones. Como
parte de este procedimiento, suprima la conexién del servidor concentrador
existente.

2. Utilice el asistente para configurar el Centro de operaciones para conectarse al
nuevo servidor concentrador.

Tareas relacionadas:

[“Reinicio del asistente de configuracion inicial” en la pagina 97|

Restauracion de la configuracion a un estado de preconfiguracion

98

Si se producen determinados problemas, es posible que desee restaurar la
configuracién de Centro de operaciones al estado preconfigurado donde los
servidores de IBM Spectrum Protect no estan definidos como servidores de
concentrador o spoke.

Procedimiento

Para restaurar la configuracién, complete los pasos siguientes:

1. Detenga el servidor web de Centro de operaciones.

2. Para desconfigurar el servidor concentrador, lleve a cabo los siguientes pasos:
a. En el servidor concentrador, emita los mandatos siguientes:

SET MONITORINGADMIN ""

SET MONITOREDSERVERGROUP ""

SET STATUSMONITOR OFF

SET ALERTMONITOR OFF

REMOVE ADMIN IBM-OC-hub_server_name
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Consejo: IBM-0C-nombre_servidor_concentrador representa el ID de
administrador de supervisién que se cre6 automaticamente al configurar
inicialmente el servidor concentrador.

Restablezca la contrasefa para el servidor concentrador emitiendo el
siguiente mandato en el servidor concentrador:

SET SERVERPASSWORD ""

Atenciéon: No complete este paso si el servidor concentrador esta
configurado con otros servidores para otros fines como, por ejemplo, para la
comparticiéon de bibliotecas, exportacién e importacién de datos o la réplica
de nodos.

3. Desconfigure los servidores spoke completando los pasos siguientes:

a.

En el servidor concentrador para determinar si algiin servidor spoke
permanece como miembro del grupo de servidores, emita el siguiente
mandato:

QUERY SERVERGROUP IBM-0C-nombre_servidor_concentrador

Consejo: 1BM-0C-nombre_servidor_concentrador representa el nombre del
grupo de servidores supervisados que se han creado automaticamente al
configurar el primer servidor spoke. Este nombre de grupo de servidores
también es el mismo que el ID de administrador de supervisiéon que se cre
automaticamente al configurar inicialmente el servidor concentrador.

En el servidor concentrador, para suprimir servidores spoke del grupo de
servidores, emita el siguiente mandato para cada servidor spoke:

DELETE GRPMEMBER IBM-0C-nombre_servidor_concentrador nombre_servidor_spoke
Después de que todos los servidores spoke se ha suprimido del grupo de
servidores, emita los mandatos siguientes en el servidor concentrador:

DELETE SERVERGROUP IBM-0C-nombre_servidor_concentrador
SET MONITOREDSERVERGROUP ""

En cada servidor spoke, emita los siguientes mandatos:

REMOVE ADMIN IBM-OC-hub_server_name

SETOPT PUSHSTATUS NO

SET ALERTMONITOR OFF

SET STATUSMONITOR OFF

En cada servidor spoke, elimine la definicién del servidor concentrador
emitiendo el siguiente mandato:

DELETE SERVER nombre_servidor_concentrador

Atencién: No complete este paso si la definicién se utiliza para otros fines,
como, por ejemplo, para la comparticién de bibliotecas, exportacion e
importacién de datos o la réplica de nodos.

En el servidor concentrador, suprima la definicién de cada servidor spoke
emitiendo el mandato siguiente:

DELETE SERVER nombre_servidor_spoke

Atenciéon: No complete este paso si la definicién de servidor se utiliza para
otros fines, como, por ejemplo, para la comparticién de bibliotecas,
exportacién e importaciéon de datos o la réplica de nodos.

4. Restaure los valores predeterminados en cada uno de los servidores emitiendo
los mandatos siguientes:

SET STATUSREFRESHINTERVAL 5
SET ALERTUPDATEINTERVAL 10
SET ALERTACTIVEDURATION 480
SET ALERTINACTIVEDURATION 480
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SET ALERTCLOSEDDURATION 60

SET STATUSATRISKINTERVAL TYPE=AP INTERVAL=24
SET STATUSATRISKINTERVAL TYPE=VM INTERVAL=24
SET STATUSATRISKINTERVAL TYPE=SY INTERVAL=24
SET STATUSSKIPASFAILURE YES TYPE=ALL

5. Reinicie el asistente de configuracién inicial del Centro de operaciones.
Tareas relacionadas:

[‘Reinicio del asistente de configuracion inicial” en la pagina 97|

[“Inicio y detencién del servidor web” en la pagina 96|
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Capitulo 16. Proteccidn de aplicaciones, maquinas virtuales y
sistemas

El servidor protege los datos para los clientes, que pueden incluir aplicaciones,
maquinas virtuales y sistemas. Para iniciar la proteccion de datos de cliente,
registre el nodo cliente con el servidor y seleccione una planificacién de copia de
seguridad para proteger los datos de cliente.

Adicion de clientes

Después de implementar una solucién de protecciéon de datos con IBM Spectrum
Protect, puede expandir la solucién afiadiendo clientes.

Acerca de esta tarea

El procedimiento describe los pasos basicos para afiadir un cliente. Para obtener
instrucciones mas detalladas sobre la configuraciéon de clientes, consulte la
documentacién del producto que haya instalado en el nodo cliente. Puede tener los
siguientes tipos de nodos de cliente:

Nodos de cliente de aplicaciones
Los nodos de cliente de aplicaciones incluyen servidores de correo
electrénico, bases de datos y otras aplicaciones. Por ejemplo, cualquiera de
las siguientes aplicaciones puede ser un nodo cliente de aplicaciones:

 IBM Spectrum Protect Snapshot
* IBM Spectrum Protect for Databases
* IBM Spectrum Protect for Enterprise Resource Planning
* IBM Spectrum Protect for Mail
* IBM Spectrum Protect for Virtual Environments
Nodos de cliente de sistemas

Los nodos de cliente de sistemas incluyen estaciones de trabajo, servidores
de archivos de almacenamiento adjunto a red (NAS) y clientes de AP

Nodos de cliente de maquina virtual
Los nodos de cliente de maquina virtual constan de un host invitado
individual dentro de un hipervisor. Cada méaquina virtual se representa
como un espacio de archivos.

Procedimiento

Para afiadir un cliente, complete los pasos siguientes:

1. Seleccione el software a instalar en el nodo de cliente y planifique la
instalacién. Siga las instrucciones de [“Seleccién del software de cliente y|
fplanificacion de la instalacién” en la pagina 102

2. Especifique cémo hacer copia de seguridad y archivado de los datos de cliente.
Siga las instrucciones de [“Especificacién de reglas para hacer copia de|
lseguridad y archivado de los datos de cliente” en la pagina 104}

3. Especifique cudndo hacer copia de seguridad y archivado de los datos de
cliente. Siga las instrucciones de [“Planificacién de copia de seguridad vy|
foperaciones de archivado” en la pagina 107]
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4. Para permitir que el cliente se conecte al servidor, registre el cliente. Siga las

instrucciones de [“Registro de clientes” en la pagina 108

5. Para iniciar la proteccién de un nodo de cliente, instale y configure el software
seleccionado en el nodo de cliente. Siga las instrucciones de [“Instalacién v

fconfiguracién de clientes” en la pagina 109

Seleccion del software de cliente y planificacion de la
instalacion

Diferentes tipos de datos requieren diferentes tipos de proteccién. Identifique el
tipo de datos que debe proteger y seleccione el software apropiado.

Acerca de esta tarea

La préctica preferida es instalar el cliente de archivado y copia de seguridad en
todos los nodos de cliente para poder configurar e iniciar el aceptador de cliente
en el nodo de cliente. El aceptador de cliente se ha disefiado para ejecutar de

forma eficaz operaciones planificadas.

El aceptador de cliente ejecuta planificaciones para los productos siguientes: el
cliente de archivado y copia de seguridad, IBM Spectrum Protect for Databases,
IBM Spectrum Protect for Enterprise Resource Planning, IBM Spectrum Protect for
Mail y IBM Spectrum Protect for Virtual Environments. Si instala un producto para
el cual el aceptador de cliente no ejecuta planificaciones, debe seguir las
instrucciones de configuracion en la documentacién de producto para asegurarse
de que se puede producir las operaciones planificadas.

Procedimiento

En funcién de su objetivo, seleccione los productos para instalar y revise las

instrucciones de instalacion.

Consejo: Si instala el software de cliente ahora, también debe completar las tareas
de configuracién de cliente que se describen en [“Instalacién y configuracién de|
[clientes” en la pagina 109 antes de poder utilizar el cliente.

Objetivo

Producto y descripcion

Instrucciones de instalacion

Proteger un
servidor de
archivos o una
estacion de trabajo

El cliente de archivado y copia de seguridad
realiza la copia de seguridad y el archivado
de archivos y directorios de los servidores
de archivos y las estaciones de trabajo en el
almacenamiento. También puede restaurar y
recuperar versiones de copias de seguridad
y copias archivadas de archivos.

Requisitos del cliente de archivado y copia de

fseguridad)

Instalacién de los clientes de archivado y]|

copia de seguridad de UNIX y Linux|

Instalacién del cliente de archivado y copia de

seguridad de Windows|

Proteger
aplicaciones con
prestaciones de
restauracion y
copia de seguridad
de instantdneas

IBM Spectrum Protect Snapshot protege los
datos con prestaciones de restauracién y
copia de seguridad de instantanea conocidas
por la aplicacién e integradas. Puede
proteger datos almacenados por aplicaciones
de IBM software de base de datos DB2 y
SAP, Oracle, Microsoft Exchange y Microsoft
SQL Server.

Instalacién y actualizacién de IBM Spectrum|

Protect Snapshot para UNIX y Linux|

Instalacién y actualizacién de IBM Spectrum|

Protect Snapshot for VMware|

Instalacién y actualizacién de IBM Spectrum|

Protect Snapshot for Windows|
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http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst_env.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst_env.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst_baunix.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst_baunix.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/t_inst_winclient.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/t_inst_winclient.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.unx/t_protect_fcmul.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.unx/t_protect_fcmul.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.vmware/t_fvm_ins_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.vmware/t_fvm_ins_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.win/c_fcm_installing.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.win/c_fcm_installing.html

Objetivo

Producto y descripcion

Instrucciones de instalacion

Proteja una
aplicacién de
correo electrénico
en un servidor
IBM Domino

IBM Spectrum Protect for Mail: Data
Protection for IBM Domino automatiza la
proteccion de datos, de forma que las copias
de seguridad se han completado sin concluir
servidores IBM Domino.

* [Instalacién de Data Protection for IBM]
Domino en un sistema UNIX, AIX o Linux|
5V7.1.0!]

+ |Instalacién de Data Protection for IBM|
Domino en un sistema Windows (V7.1.0)|

Proteja una
aplicacién de
correo electrénico
en un servidor
Microsoft
Exchange

IBM Spectrum Protect for Mail: Data
Protection for Microsoft Exchange Server
automatiza la proteccién de datos de forma
que las copias de seguridad se han
completado sin concluir servidores Microsoft
Exchange.

[nstalacion, actualizacion y migracién de IBM|
Spectrum Protect for Mail: Data Protection for|
Microsoft Exchange Server|

Proteja una base
de datos IBM DB2

La interfaz de programacién de aplicaciones
(API) del cliente de archivado y copia de
seguridad puede utilizarse para hacer una
copia de seguridad de los datos de DB2 en
el servidor de IBM Spectrum Protect.

Instalacién de clientes de archivado y copia de]
seguridad de IBM Spectrum Protect (UNIX,|
Linux v Windows)|

Proteja una base
de datos IBM
Informix

La API del cliente de archivado y copia de
seguridad puede utilizarse para hacer una
copia de seguridad de los datos de Informix
en el servidor de IBM Spectrum Protect.

Instalacion de clientes de archivado y copia de]
seguridad de IBM Spectrum Protect (UNIX)]
Linux y Windows)|

Proteja una base
de datos de
Microsoft SQL.

IBM Spectrum Protect for Databases: Data
Protection for Microsoft SQL Server protege
datos de Microsoft SQL.

Instalacién de Data Protection for SQL Server en|
Windows Server Corel

Proteger una base
de datos Oracle

IBM Spectrum Protect for Databases: Data
Protection for Oracle protege los datos de
Oracle.

[Instalacién de Data Protection for Oracle|

Proteger un
entorno SAP

IBM Spectrum Protect for Enterprise
Resource Planning: La proteccién de datos
para SAP proporciona proteccién
personalizada para entornos SAP. El
producto esta disefiado para mejorar la
disponibilidad de servidores de bases de
datos SAP y reducir la carga de trabajo de
administracién.

+ [Instalacién de IBM Spectrum Protect for]
Enterprise Resource Planning: Data Protection|

for SAP for DB

» [Instalacién de IBM Spectrum Protect for|
Enterprise Resource Planning: Data Protection|
for SAP for Oracle|

Proteger una
maquina virtual

IBM Spectrum Protect for Virtual
Environments proporciona proteccién que se
ha adaptado para los entornos virtuales
Microsoft Hyper-V y VMware. Puede
utilizar IBM Spectrum Protect for Virtual
Environments para crear copias de
seguridad siempre incrementales
almacenadas en un servidor centralizado,
crear politicas de copia de seguridad y
restaurar maquinas virtuales o archivos
individuales.

De forma alternativa, utilice el cliente de
archivado y copia de seguridad para hacer
la copia de seguridad y restauraciéon de una
maquina virtual de VMware o Microsoft
Hyper-V completa. También puede hacer
copia de seguridad y restaurar archivos y
directorios desde una méquina virtual
VMware.

» |[Instalacién de Data Protection for Microsoft|
Hyper-

+ [Instalacién y actualizacién de Data Protection|
for VMware]

+ [Instalacién de clientes de archivado y copia de|
seguridad de IBM Spectrum Protect (UNIX)|
Linux y Windows)|

Capitulo 16. Proteccién de aplicaciones, maquinas virtuales y sistemas

103


http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.unx.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.unx.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.unx.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.win.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.win.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSERBW_8.1.0/mail.exc/t_dpexc_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERBW_8.1.0/mail.exc/t_dpexc_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERBW_8.1.0/mail.exc/t_dpexc_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSER7G_8.1.0/db.sql/t_dpfcm_ins_srvcore_sql.html
http://www.ibm.com/support/knowledgecenter/SSER7G_8.1.0/db.sql/t_dpfcm_ins_srvcore_sql.html
http://www.ibm.com/support/knowledgecenter/SSER7G_8.1.0/db.orc/t_dporc_installing.html
http://www.ibm.com/support/knowledgecenter/SSER83_8.1.0/erp.db2/t_dperp_d_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSER83_8.1.0/erp.db2/t_dperp_d_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSER83_8.1.0/erp.db2/t_dperp_d_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSER83_8.1.0/erp.orc/t_dperp_o_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSER83_8.1.0/erp.orc/t_dperp_o_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSER83_8.1.0/erp.orc/t_dperp_o_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERB6_8.1.0/ve.hv/c_ve_hv_inst_plan.html
http://www.ibm.com/support/knowledgecenter/SSERB6_8.1.0/ve.hv/c_ve_hv_inst_plan.html
http://www.ibm.com/support/knowledgecenter/SSERB6_8.1.0/ve.inst/t_ve_installing.html
http://www.ibm.com/support/knowledgecenter/SSERB6_8.1.0/ve.inst/t_ve_installing.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst.html
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Consejo: Para utilizar el cliente para gestionar el espacio, puede instalar IBM
Spectrum Protect for Space Management o IBM Spectrum Protect HSM for
Windows.

Especificacion de reglas para hacer copia de seguridad y
archivado de los datos de cliente

Antes de afiadir un cliente, asegtrese de que se han especificado las reglas
correctas de copia de seguridad y archivado de los datos de cliente. Durante el
proceso de registro de cliente, asigne el nodo de cliente a un dominio de politicas,
que tenga las reglas que controlan cémo y cudndo se almacenan los datos de
cliente.

Antes de empezar

Determine cémo debe procederse:

* Si esta familiarizado con las politicas que estan configuradas para la solucién y
sabe que no requieren cambios, contintie con |“Planificacién de copia de]
lseguridad y operaciones de archivado” en la pagina 107

* Sino estd familiarizado con las politicas, siga los pasos de este procedimiento.
Acerca de esta tarea

Las politicas afectan a la cantidad de datos que se almacenan a lo largo del tiempo
y el periodo de tiempo durante el cual los datos se retienen y estan disponibles
para que los clientes los restauren. Para cumplir los objetivos de protecciéon de
datos, puede actualizar la politica predeterminada y crear sus propias politicas.
Una politica incluye las siguientes reglas:

* Cémo y cudndo se hace una copia de seguridad de los archivos y se archivan en
el almacenamiento del servidor.

* El ntiimero de copias de un archivo y el periodo de tiempo que se mantienen las
copias en el almacenamiento del servidor.

Durante el proceso de registro de cliente, se asigna un cliente a un dominio de
politicas. La politica para un cliente especifico la determinan las reglas del dominio
de politicas al que esta asignado el cliente. En el dominio de politicas, las reglas
que estan en vigor se encuentran en el conjunto de politicas activas activo.

Cuando un cliente realiza la copia de seguridad o el archivado de un archivo, el
archivo se vincula a una clase de gestién del conjunto de politicas activas activo
del dominio de politicas. Una clase de gestion es el conjunto de claves de reglas para
gestionar los datos de cliente. Las operaciones de copia de seguridad y archivado
en el cliente utilizan los valores de la clase de gestion predeterminada del dominio
de politicas a menos que se personalice adicionalmente la politica. Una politica
puede personalizarse definiendo mas clases de gestién y asignando su uso a través
de las opciones de cliente.

Las opciones de cliente se pueden especificar en un archivo local editable del
sistema cliente y en un conjunto de opciones de cliente en el servidor. Las opciones
del conjunto de opciones de cliente en el servidor pueden alterar temporalmente
las opciones del archivo de opciones del cliente local o afiadirse a dichas opciones.

Procedimiento

1. Revise las politicas configuradas para su solucién siguiendo las instrucciones
incluidas en [“Visualizacién de politicas” en la pagina 105|

IBM Spectrum Protect: Guia de soluciones de disco de sitio tinico



2. Si necesita realizar cambios poco importantes para adaptarse a los requisitos de
retencién de datos, siga las instrucciones incluidas en |[“Edicién de politicas”]

3. Opcional: Si necesita crear dominios de politicas o realizar cambios extensos en
las politicas para satisfacer los requisitos de retencién de datos, consulte
[Personalizacién de politicas]

Visualizacion de politicas
Vea las politicas para determinar si se deben editar para satisfacer los requisitos.

Procedimiento

1. Para ver el conjunto de politicas activas para un dominio de politicas, complete
los pasos siguientes:

a. En la pagina Servicios del Centro de operaciones, seleccione un dominio de
politicas y pulse Detalles.

b. En la pagina Resumen del dominio de politicas, pulse el separador
Conjuntos de politicas.

2. Para ver los conjuntos de politicas inactivas para un dominio de politicas,
complete los pasos siguientes:

a. En la pagina Conjuntos de politicas, pulse el conmutador Configurar. Ahora
puede ver y editar los conjuntos de politicas que estan inactivos.

b. Desplacese a través de conjuntos de politicas inactivas utilizando las flechas
hacia adelante y atras. Al visualizar un conjunto de politicas inactivas, los
valores que diferencian el conjunto de politicas inactivas del conjunto de
politicas activas se resaltan.

c. Pulse el conmutador Configurar. Los conjuntos de politicas ya no se pueden
editar.

Edicion de politicas

Para cambiar las reglas que se aplican a un dominio de politicas, edite el conjunto
de politicas activas para el dominio de politicas. También puede activar un
conjunto de politicas diferente para un dominio.

Antes de empezar

Los cambios en la politica pueden afectar a la retencién de datos. Asegtirese de que
contintia haciendo copia de seguridad de los datos que son esenciales para su
organizacién para que pueda restaurar esos datos si se produce un desastre.
Ademas, asegtrese de que el sistema tiene suficiente espacio de almacenamiento
para operaciones de copia de seguridad planificadas.

Acerca de esta tarea

Edite un conjunto de politicas cambiando una o més clases de gestién dentro de
un conjunto de politicas. Si edita un conjunto de politicas activas, los cambios no
estdn disponibles para los clientes a menos que reactive el conjunto de politicas.
Para hacer que el conjunto de politicas editado esté disponible para los clientes,
active el conjunto de politicas.

Aunque puede definir varios conjuntos de politicas para un dominio de politicas,
s6lo un conjunto de politicas puede estar activo. Cuando activa un conjunto de
politicas diferente, sustituye al conjunto de politicas activo actualmente.

Para obtener informacién acerca de las practicas preferidas para definir las
politicas, consulte [Personalizacién de politicas|
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Procedimiento

1. En la péagina Servicios del Centro de operaciones, seleccione un dominio de
politicas y pulse Detalles.

2. En la pagina Resumen del dominio de politicas, pulse el separador Conjuntos

de politicas.

La pagina Conjuntos de politicas indica el nombre del conjunto de politicas
activo y lista todas las clases de gestién pare ese conjunto de politicas.

3. Pulse el conmutador Configurar. El conjunto de politicas es editable.

4. Opcional: Para editar un conjunto de politicas que no estd activo, pulse las
flechas hacia adelante y hacia atras para ubicar el conjunto de politicas.

5. Edite el conjunto de politicas completando cualquiera de las siguientes

acciones:

Opcién

Descripcion

Anadir una clase de
gestion

—_

En la tabla Conjuntos de politicas, pulse +Clase de gestion.

2. Para especificar las reglas para los datos de copia de seguridad
y archivado, complete los campos de la ventana Afiadir clase
de gestion.

3. Para hacer que la clase de gestion sea la clase de gestion
predeterminada, seleccione la casilla de verificaciéon Establecer
como predeterminada.

4, Pulse Anadir.

Suprimir una clase de
gestion

En la columna Clase de gestién, pulse -.

Consejo: Para suprimir la clase de gestién predeterminada,
primero debe asignar una clase de gestiéon diferente como
predeterminada.

Establecer una clase
de gestién como clase
de gestién
predeterminada

En la columna Predeterminada para la clase de gestién, pulse el
botén de seleccion.

Consejo: La clase de gestién predeterminada gestiona los archivos
de cliente cuando no hay asignada otra clase de gestion a, o
cuando es adecuada para gestionar un archivo. Para asegurarse de
que los clientes siempre pueden hacer copia de seguridad y
archivar archivos, elija una clase de gestién que contenga reglas
para la copia de seguridad y archivado de archivos.

Modificar una clase

de gestion

Para cambiar las propiedades de una clase de gestion, actualice los
campos en la tabla.

6. Pulse Guardar.

Atencién: Cuando activa un conjunto de politicas nuevo, es posible que se
pierdan datos. Los datos protegidos bajo un conjunto de politicas es posible
que no estén protegidos bajo otro conjunto de politicas. Por lo tanto, antes de
activar un conjunto de politicas, asegtrese de que las diferencias entre el
conjunto de politicas anterior y el nuevo conjunto de politicas no provocan una

pérdida de datos.

7. Pulse Activar. Se visualiza un resumen de las diferencias entre el conjunto de
politicas activas y el nuevo conjunto de politicas. Asegurese de que los cambios
en el nuevo conjunto de politicas son coherentes con los requisitos de retencién
de datos completando los pasos siguientes:

a. Revise las diferencias entre las clases de gestion correspondientes en los dos
conjuntos de politicas y tenga en cuenta las consecuencias para los archivos
cliente. Los archivos cliente que estan enlazados a clases de gestion en el
conjunto de politicas activas se enlazaran a las clases de gestién con los
mismos nombres en el conjunto de politicas nuevo.
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b. Identifique las clases de gestién en el conjunto de politicas activas que no
tienen contrapartidas en el conjunto de politicas nuevo y tenga en cuenta
las consecuencias para los archivos cliente. Los archivos cliente que estan
enlazados a estas clases de gestion estardn gestionados por la clase de
gestién predeterminada en el conjunto de politicas nuevo.

C. Silos cambios que va a implementar el conjunto de politicas son aceptables,
seleccione la casilla de verificaciéon Entiendo que estas actualizaciones
pueden provocar pérdida de datos y pulse Activar.

Planificacion de copia de seguridad y operaciones de
archivado

Antes de registrar un nuevo cliente en el servidor, asegtirese de que existe una
planificacién disponible para especificar cudndo tendran lugar las operaciones de
archivado y copia de seguridad. Durante el proceso de registro, asigne una
planificacién al cliente.

Antes de empezar

Determine cémo debe procederse:

* Si estd familiarizado con las planificaciones que se han configurado para la
solucién y sabe que no necesitan modificacién, contintie con

[clientes” en la pagina 108]

* Sino estd familiarizado con las planificaciones o las planificaciones necesitan
modificacioén, siga los pasos de este procedimiento.

Acerca de esta tarea

Normalmente, las operaciones de seguridad para todos los clientes deben
completarse diariamente. Planifique detenidamente las cargas de trabajo de cliente
y servidor para lograr el mejor rendimiento para el entorno de almacenamiento.
Para evitar el solapamiento de las operaciones de cliente y servidor, planifique las
operaciones de archivado y copia de seguridad de cliente para que se ejecuten por
la noche. Si las operaciones de cliente y servidor se solapan o no se les da el
tiempo y recursos suficientes para procesarse, es posible que experimente una
disminucién del rendimiento del sistema, operaciones con errores u otros
problemas.

Procedimiento

1. Revise las planificaciones disponibles pasando el cursor sobre Clientes en la
barra de ments Centro de operaciones. Pulse Planificaciones.

2. Opcional: Modifique o cree una planificaciéon completando los pasos siguientes:

Opcién Descripcion

Modificar una planificaciéon 1. En la vista Planificaciones, seleccione la
planificacién y pulse Detalles.

2. En la pagina Detalles de planificacion,
vea detalles pulsando las flechas azules
al principio de las filas.

3. Modifique los valores de la planificacion
y pulse Guardar.

Crear una planificacién En la vista Planificaciones, pulse +Planificar
y complete los pasos para crear una
planificacién.
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3. Opcional: Para configurar valores de planificaciéon que no estan visibles en el
Centro de operaciones, utilice un mandato de servidor. Por ejemplo, puede que
desee planificar una operacién de cliente que realice la copia de seguridad de
un directorio especifico y lo asigne a una clase de gestion distinta de la
predeterminada.

a. En la pagina Vision general del Centro de operaciones, pase el ratén por

encima del icono de configuracién y pulse Creador de mandatos.

b. Emita el mandato DEFINE SCHEDULE para crear una planificacién o el
mandato UPDATE SCHEDULE para modificar una planificacién. Para obtener
detalles sobre los mandatos, consulte [ DEFINE SCHEDULE (Definir una|
planificacion de cliente)| o [UPDATE SCHEDULE (Actualizar una)
planificacién de cliente)

Tareas relacionadas:

[# [Ajuste de la planificacién para las operaciones diarias]

Registro de clientes

Registrar un cliente para garantizar que el cliente pueda conectarse con el servidor
y el servidor pueda proteger los datos de cliente.

Antes de empezar
Determine si el cliente requiere un ID de usuario administrativo con autorizacion

de propietario de cliente en el nodo de cliente. Para determinar qué clientes
requieren un ID de usuario administrativo, consulte [nota técnica 7048963]

Restriccion: Para algunos tipos de clientes, el nombre de nodo de cliente y el ID
de usuario administrativo deben coincidir. No se pueden autenticar los clientes
utilizando el método de autenticacién Lightweight Directory Access Protocol que
se ha introducido en V7.1.7. Para obtener detalles sobre este método de
autenticacion, lo que a veces se denomina modalidad integrada, consulte
[Autenticacién de los usuarios mediante una base de datos Active Directoryl

Procedimiento

Para registrar un cliente, realice una de las siguientes acciones.

* Si el cliente necesita un ID de usuario administrativo, registre el cliente mediante
el mandato REGISTER NODE y especifique el pardmetro USERID:

register node nombre_nodo contrasefa userid=nombre_nodo

donde nombre_nodo especifica el nombre de nodo y contrasefia especifica la
contrasefia del nodo. Si desea obtener més informacién al respecto, consulte el
apartado [Registrar un nodo}

* Si el cliente no requiere un ID de usuario administrativo, registre el cliente
mediante el asistente Agregar cliente de Centro de operaciones. Realice los pasos
siguientes:

1. En la barra de ments de Centro de operaciones, pulse Clientes.
2. En la tabla Clientes, pulse + Cliente.
3. Complete los pasos en el asistente Afiadir cliente:

a. Especifique que los datos redundantes se puedan eliminar en el cliente y
en el servidor. En el 4rea de eliminacion de duplicados de datos del lado
del cliente, active la casilla de verificacién Habilitar.
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b. En la ventana Configuracién, copie los valores de opcién
TCPSERVERADDRESS, TCPPORT, NODENAME y DEDUPLICATION.

Consejo: Anote los valores de opcién y guardelos en un lugar seguro.
Después de completar el registro de cliente e instalar el software en el
nodo de cliente, utilice los valores para configurar el cliente.

c. Siga las instrucciones del asistente para especificar el dominio de politicas
y un conjunto de opciones.

d. Defina como se mostraran los riesgos para el cliente especificando el
valor de en riesgo.

e. Pulse Afadir cliente.
Referencia relacionada:

[# [Opcion Tepserveraddress|

o
[# [Opcién Nodename]
[# [Opcién Deduplication]

Instalacion y configuracion de clientes

Para empezar a proteger un nodo cliente, debe instalar y configurar el software
seleccionado.

Procedimiento

Si ya ha instalado el software, comience en el paso [ en la pagina 110}

1. Realice una de las siguientes acciones:

* Para instalar software en una aplicacién de nodo cliente, siga las

instrucciones.
Software Enlace a instrucciones
Client'e de copia de » [Instalacién de los clientes de archivado v copia de]
seguridad/archivado de seguridad de UNIX y Linux|

IBM Spectrum Protect

* [Instalacién del cliente de archivado y copia de seguridad|

de Windows|

[Instalaciéon de Data Protection for Oracle]

IBM Spectrum Protect for .
Databases

+ |[Instalacién de Data Protection for SQL Server en Windows|

Server Core|

- Instalacién de Data Protection for IBM Domino en un|
Mail sistema UNIX, AIX o Linux (V7.1.0)]

+ |Instalacién de Data Protection for IBM Domino en un|
sistema Windows (V7.1.0)|

+ |Instalacién, actualizacién y migracién de IBM Spectrum|
Protect for Mail: Data Protection for Microsoft Exchange]

Server]

Instalacién y actualizacion de IBM Spectrum Protect|
Snapshot para UNIX y Linux|

IBM Spectrum Protect for .

IBM Spectrum Protect .
Snapshot

+ [Instalacién y actualizacién de IBM Spectrum Protect|
Snapshot for VMware]

+ [Instalacién y actualizacién de IBM Spectrum Protect|
Snapshot for Windows|

Capitulo 16. Proteccién de aplicaciones, maquinas virtuales y sistemas 109


http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/r_opt_tcpserveraddress.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/r_opt_tcpport.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/r_opt_nodename.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/r_opt_dedup.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst_baunix.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/c_inst_baunix.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/t_inst_winclient.html
http://www.ibm.com/support/knowledgecenter/SSEQVQ_8.1.0/client/t_inst_winclient.html
http://www.ibm.com/support/knowledgecenter/SSER7G_8.1.0/db.orc/t_dporc_installing.html
http://www.ibm.com/support/knowledgecenter/SSER7G_8.1.0/db.sql/t_dpfcm_ins_srvcore_sql.html
http://www.ibm.com/support/knowledgecenter/SSER7G_8.1.0/db.sql/t_dpfcm_ins_srvcore_sql.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.unx.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.unx.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.win.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSTG2D_7.1.0/com.ibm.itsm.mail.dom.win.doc/concept_dominstall.html
http://www.ibm.com/support/knowledgecenter/SSERBW_8.1.0/mail.exc/t_dpexc_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERBW_8.1.0/mail.exc/t_dpexc_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERBW_8.1.0/mail.exc/t_dpexc_install_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.unx/t_protect_fcmul.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.unx/t_protect_fcmul.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.vmware/t_fvm_ins_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.vmware/t_fvm_ins_ovr.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.win/c_fcm_installing.html
http://www.ibm.com/support/knowledgecenter/SSERFV_8.1.0/fcm.win/c_fcm_installing.html

110

Software Enlace a instrucciones

IBM Spectrum Protect for .
Enterprise Resource
Planning

Instalacién de IBM Spectrum Protect for Enterprisel
Resource Planning: Data Protection for SAP for DB2|

+ [Instalacién de IBM Spectrum Protect for Enterprise]
Resource Planning: Data Protection for SAP for Oracle]

* Para instalar software en un nodo cliente de maquina virtual, siga las
instrucciones para el tipo de copia de seguridad seleccionada.

Tipo de copia de seguridad |Enlace a instrucciones

Si planea crear copias de .

seguridad de VMware seguridad de UNIX y Linux|
completas de maquinas

Instalacién de los clientes de archivado y copia de

+ [Instalacién del cliente de archivado y copia de seguridad|

irtuales, instal fi - ]
virtuales, instale y configure o Windows

el cliente de archivado y
copia de seguridad de IBM
Spectrum Protect.

Si planea crear copias de .
seguridad incrementales

siempre completas de
maquinas virtuales, instale y | Consejo: Puede obtener el software para IBM Spectrum

configure IBM Spectrum Protect for Virtual Environments y el cliente de archivado y
Protect for Virtual copia de seguridad en el paquete de instalaciéon de IBM
Environments y el cliente de Spectrum Protect for Virtual Environments.

archivado y copia de
seguridad en el mismo nodo
de cliente 0 en nodos de
cliente diferentes.

[Documentacién del producto en linea de IBM Spectrum|
Protect for Virtual Environments|

2.

Para permitir que el cliente se conecte al servidor, afiada o actualice los valores
para las opciones TCPSERVERADDRESS, TCPPORT y NODENAME en el archivo de
opciones del cliente. Utilice los valores que ha anotado cuando ha registrado el
cliente (“Registro de clientes” en la pagina 108).

* Para los clientes que estan instalados en un sistema operativo AIX, Linux o
Mac OS X, afiada los valores al archivo de opciones de sistema de cliente,
dsm.sys.

* Para los clientes que se han instalado en un sistema operativo Windows,
afiada los valores al archivo dsm.opt.

De forma predeterminada, los archivos de opciones estan en el directorio de
instalacion.

Si ha instalado un cliente de archivado y copia de seguridad en un sistema
operativo Linux o Windows, instale el servicio de gestién de clientes en el

cliente. Siga las instrucciones de [“Instalacién del servicio de gestién de cliente”|
en la pagina 66,

Conlfigure el cliente para ejecutar las operaciones planificadas. Siga las
instrucciones de [‘Configuracién del cliente para ejecutar las operaciones|
[planificadas” en la pagina 111]

Opcional: Configure las comunicaciones a través de un cortafuegos. Siga las
instrucciones de [‘Configuracién de las comunicaciones entre cliente y servidor]
[a través de un cortafuegos” en la pagina 113

Ejecute una copia de seguridad de prueba para verificar que los datos estan
protegidos segtn lo planificado. Por ejemplo, para un cliente de archivado y
copia de seguridad, complete los pasos siguientes:
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a. En la pagina Clientes del Centro de operaciones, seleccione el cliente del
que desea realizar la copia de seguridad y pulse Copia de seguridad.

b. Verifique que la copia de seguridad finalice correctamente y que no hay
mensajes de error o de aviso.

7. Supervise los resultados de las operaciones planificadas para el cliente en el
Centro de operaciones.

Qué hacer a continuacion
Si necesita cambiar los elementos de los que se estd haciendo copia de seguridad

del cliente, siga las instrucciones de [“Modificacién del dmbito de una copia de]
lseguridad de cliente” en la pagina 118]

Configuracion del cliente para ejecutar las operaciones
planificadas

Debe configurar e iniciar un planificador de cliente en el nodo cliente. El
planificador de cliente habilita la comunicacién entre el cliente y el servidor para
que se puedan realizar las operaciones planificadas. Por ejemplo, las operaciones
planificadas normalmente incluyen la copia de seguridad de archivos desde un
cliente.

Acerca de esta tarea

El método preferido es instalar el cliente de archivado y copia de seguridad en
todos los nodos de cliente de forma que pueda configurar e iniciar el aceptador de
cliente en el nodo de cliente. El aceptador de cliente se ha disefiado para ejecutar
de forma eficaz operaciones planificadas. El aceptador de cliente gestiona el
planificador de cliente para que el planificador de cliente solo se ejecute cuando
sea necesario:

* Cuando es el momento de consultar al servidor sobre la siguiente operacién
planificada

* Cuando es el momento de iniciar la siguiente operacién planificada

Utilizando el aceptador de cliente, puede reducir el ntimero de procesos de fondo
en el cliente y ayudar a evitar problemas de retencién de memoria.

El aceptador de cliente ejecuta planificaciones para los productos siguientes: el
cliente de archivado y copia de seguridad, IBM Spectrum Protect for Databases,
IBM Spectrum Protect for Enterprise Resource Planning, IBM Spectrum Protect for
Mail y IBM Spectrum Protect for Virtual Environments. Si ha instalado un
producto para el cual el aceptador de cliente no ejecuta planificaciones, siga las
instrucciones de configuracién en la documentacién de producto para garantizar
que las operaciones planificadas se pueden producir.

Si la empresa utiliza una herramienta de planificacién de terceros como practica
estandar, puede utilizar dicha herramienta de planificaciéon como alternativa al
aceptador de cliente. Normalmente, las herramientas de planificacion de terceros
inician los programas cliente directamente utilizando mandatos de sistema
operativo. Para configurar una herramienta de planificacién de terceros, consulte la
documentacién del producto.

Procedimiento

Para configurar e iniciar el planificador de cliente utilizando el aceptador de
cliente, siga las instrucciones para el sistema operativo que esta instalado en el
nodo cliente.
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AIX y Oracle Solaris

1. Desde la GUI del cliente de archivado y copia de seguridad, pulse
Editar > Preferencias de cliente.

2. Pulse la pestana Cliente web.

3. En el campo Opciones de servicios gestionados, pulse Planificar. Si
también desea que el aceptador de cliente gestione el cliente web, pulse
la opcién Ambas.

4. Para asegurarse de que el planificador puede iniciarse sin supervision,
en el archivo dsm.sys, establezca la opcion passwordaccess en generate.

5. Para almacenar la contrasefia del nodo de cliente, emita el siguiente
mandato y entre la contrasefia del nodo de cliente cuando se le solicite:

dsmc query sess

6. Inicie el aceptador de cliente emitiendo el mandato siguiente en la linea
de mandatos:

/usr/bin/dsmcad

7. Para permitir que el aceptador de cliente se inicie automaticamente
después del reinicio de un sistema, afiada la entrada siguiente al
archivo de arranque del sistema (normalmente, /etc/inittab):

tsm::once:/usr/bin/dsmcad > /dev/null 2>&1 # Daemon de aceptacidon de clientes

Linux

1. Desde la GUI del cliente de archivado y copia de seguridad, pulse
Editar > Preferencias de cliente.

2. Pulse la pestana Cliente web.

3. En el campo Opciones de servicios gestionados, pulse Planificar. Si
también desea que el aceptador de cliente gestione el cliente web, pulse
la opcién Ambas.

4. Para asegurarse de que el planificador puede iniciarse sin supervision,
en el archivo dsm.sys, establezca la opcion passwordaccess en generate.

5. Para almacenar la contrasefia del nodo de cliente, emita el siguiente
mandato y entre la contrasefia del nodo de cliente cuando se le solicite:

dsmc query sess

6. Inicie el aceptador de cliente iniciando sesién con el ID de usuario root
y emitiendo el mandato siguiente:

service dsmcad start

7. Para permitir que el aceptador de cliente pueda iniciarse
autométicamente después del reinicio de un sistema, afiada el servicio
emitiendo el mandato siguiente en el indicador de shell:

# chkconfig --add dsmcad

MAC OS X

1. En la GUI del cliente de archivado y copia de seguridad, pulse Editar >
Preferencias de cliente.

2. Para asegurarse de que el planificador puede iniciarse sin supervision,
pulse Autorizacién, seleccione Generar contrasefia y pulse Aplicar.

3. Para especificar como se gestionan los servicios, pulse Cliente web,
seleccione Planificar, pulse Aplicar, y pulse Aceptar.

4. Para asegurarse de que la contrasefia generada se guarda, reinicie el
cliente de archivado y copia de seguridad.

5. Utilice la aplicacién de herramientas IBM Spectrum Protect para
administradores para iniciar el aceptador de cliente.
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Windows

En la GUI del cliente de archivado y copia de seguridad, pulse
Programas de utilidad > Asistente de configuracién > Obtener ayuda
para configurar Planificador cliente. Pulse Siguiente.

Consulte la informacién en la pagina Asistente del planificador y pulse
Siguiente.

En la pagina Tarea de planificador, seleccione Instalar un planificador
nuevo o adicional y pulse Siguiente.

En la pagina Nombre y ubicacién del planificador, especifique un
nombre para el planificador de cliente que esta afiadiendo. A
continuacion, seleccione Utilizar el daemon de aceptador de cliente
(CAD) para gestionar el planificador y pulse Siguiente.

Especifique el nombre que desea asignar a este aceptador de cliente. El
nombre predeterminado es Aceptacion de clientes. Pulse Siguiente.

Complete la configuracién paso a paso a través del asistente.

Actualice el archivo de opciones de cliente, dsm.opt, y configure la
opcién passwordaccess como generate.

Para almacenar la contrasefia de nodo de cliente, emita el siguiente
mandato en el indicador de mandatos:

dsmc query sess

Entre la contrasefia de nodo de cliente cuando se le solicite.

Inicie el servicio aceptador de cliente desde la pagina Control de
servicios. Por ejemplo, si ha utilizado el nombre predeterminado, inicie
el servicio Aceptador de cliente. No inicie el servicio de planificador
que ha especificado en la pagina Nombre y ubicacién del planificador.
El servicio de planificador se ha iniciado y detenido automaticamente
mediante el servicio aceptador de cliente, segtin sea necesario.

Configuracion de las comunicaciones entre cliente y servidor a
través de un cortafuegos

Si un cliente debe comunicarse con un servidor a través de un cortafuegos, debera
habilitar las comunicaciones entre cliente y servidor a través del cortafuegos.

Antes de empezar

Si ha utilizado el asistente Afiadir cliente para registrar un cliente, busque los
valores de opcién en el archivo de opciones de cliente que ha obtenido durante ese
proceso. Puede utilizar los valores para especificar puertos.

Acerca de esta tarea

Atencion:

No configure un cortafuegos de forma que pueda provocar la

finalizacién de sesiones que esta utilizando un agente de almacenamiento o
servidor. La finalizacién de una sesion valida puede provocar resultados
imprevisibles. Es posible que los procesos y sesiones parece que se detienen debido
a errores de entrada y de salida. Para ayudar a excluir sesiones de las restricciones
de tiempo de espera, configure puertos conocidos para los componentes de IBM
Spectrum Protect. Asegtirese de que la opcién de servidor KEEPALIVE permanece
establecida en el valor predeterminado de YES. De esta forma, puede asegurarse de
que la comunicaciéon entre cliente y servidor no se interrumpe. Para obtener
instrucciones sobre la configuracion de la opcién de servidor KEEPALIVE, consulte

EEPALIVE
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Procedimiento

Abra los siguientes puertos para permitir el acceso a través del cortafuegos:

Puerto TCP/IP para el cliente de copia de seguridad y archivado, el cliente

administrativo de linea de mandatos y el planificador de cliente
Especifique el puerto utilizando la opcién tepport en el archivo de
opciones de cliente:

* Sino esta utilizando el protocolo de capa de sockets seguros (SSL) para
asegurar las comunicaciones, la opcién tepport del archivo de opciones
de cliente debe coincidir con la opcién TCPPORT en el archivo de opciones
de servidor. El valor predeterminado es 1500. Si decide utilizar un valor
que no sea el valor predeterminado, especifique un nimero en el rango
1024 - 32767.

* Si utiliza el protocolo SSL para las comunicaciones seguras, la opcién de
cliente tcpport debe coincidir con el valor de la opcion de servidor
SSLTCPPORT.

Puerto HTTP para habilitar 1a comunicacién entre el cliente web y estaciones de
trabajo remotas
Especifique el puerto para la estaciéon de trabajo remota estableciendo la
opcién httpport en el archivo de opciones de cliente de la estacién de
trabajo remota. El valor predeterminado es 1581.

Puertos TCP/IP para la estacién de trabajo remota
El valor predeterminado de 0 (cero) hace que los dos nimeros de puerto
libres se asignen aleatoriamente a la estacion de trabajo remota. Si no desea
que los ndmeros de puerto se asignen aleatoriamente, especifique valores
estableciendo la opcién webports en el archivos de opciones de cliente de
la estacién de trabajo remota.

Puerto TCP/IP para sesiones de administracién
Especifique el puerto en el que el servidor espera las solicitudes para
sesiones de cliente de administracion:

* Sino esta utilizando el protocolo SSL para proteger las comunicaciones,
el valor de la opcién tcpadminport de cliente debe coincidir con el valor
de la opcién de servidor TCPADMINPORT. De esta forma, puede asegurar
las sesiones administrativas dentro de una red privada.

* Si estd utilizando el protocolo SSL para proteger las comunicaciones, el
valor de la opcién tcpadminport de cliente debe coincidir con el valor de
la opcién SSLTCPADMINPORT de servidor.

Gestidon de operaciones de cliente
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Puede evaluar y resolver errores relacionados con un cliente de archivado y copia
de seguridad utilizando Centro de operaciones, que proporciona sugerencias para
resolver errores. Para errores en otros tipos de clientes, debe examinar los registros
de errores en el cliente y revisar la documentacién del producto.

Acerca de esta tarea

En algunos casos, puede resolver errores de cliente deteniendo e iniciando el
aceptador de cliente. Si se han bloqueado los nodos cliente o los ID de
administrador, puede solucionar el problema desbloqueando el nodo cliente o el ID
de administrador y restableciendo después la contrasefia.
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Para obtener instrucciones detalladas sobre la identificacién y resolucién de errores
de cliente, consulte [Resolucién de problemas relacionados con el cliente de IBM|
[Spectrum Protect]

Evaluacion de errores en registros de errores de cliente

Puede solucionar errores de cliente obteniendo sugerencias de Centro de
operaciones o revisando los registros de errores en el cliente.

Antes de empezar

Para solucionar los errores de un cliente de archivado y copia de seguridad de un
sistema operativo Linux o Windows, asegtirese de que servicio de gestiéon de
clientes se haya instalado e iniciado. Para obtener instrucciones de instalacién,
consulte la publicacién [“Instalacion del servicio de gestién de cliente” en la paginal
@ Para obtener instrucciones sobre como verificar la instalacion, consulte
“Verificacién de que el servicio de gestién de clientes esté instalado correctamente”]

en la pagina 62[

Procedimiento

Para diagnosticar y resolver errores de cliente, realice una de las siguientes
acciones:

* Si servicio de gestién de clientes se ha instalado en el nodo cliente, lleve a cabo
los siguientes pasos:

1. En la pagina Descripciéon general de Centro de operaciones, pulse Clientes y
seleccione el cliente.

2. Pulse Detalles.
En la pagina Resumen de cliente, pulse la pestafia Diagndstico.

w

4. Revise los mensajes de registro recuperados.

Sugerencias:

— Para mostrar u ocultar el panel Registros de clientes, efecttie una doble
pulsacién en la barra Registros de clientes.

— Para cambiar el panel Registros de clientes, pulse y arrastre la barra
Registros de clientes.

Si se muestran sugerencias en la pagina Diagndstico, seleccione una

sugerencia. En el panel Registros de clientes, los mensajes de registro de

clientes con los que se relaciona la sugerencia se resaltan.

5. Utilice las sugerencias cuando resuelva los problemas indicados por los
mensajes de error.

Consejo: Solo se proporcionan sugerencias para un subconjunto de mensajes
de cliente.

* Si servicio de gestién de clientes no se ha instalado en el nodo cliente, revise los
registros de errores del cliente instalado.
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Detencidn y reinicio del aceptador de cliente

Si cambia la configuracién de la solucién, debe reiniciar el aceptador de cliente en
todos los nodos de cliente donde esté instalado el cliente de archivado y copia de
seguridad.

Acerca de esta tarea

En algunos casos, puede resolver los problemas de planificacion de cliente
deteniendo y reiniciando el aceptador de cliente. El aceptador de cliente debe estar
en ejecucion para asegurarse de que las operaciones planificadas se pueden
producir en el cliente. Por ejemplo, si cambia la direcciéon IP o el nombre de
dominio del servidor, debe reiniciar el aceptador de cliente.

Procedimiento

Siga las instrucciones del sistema operativo que esté instalado en el nodo cliente:

AIX y Oracle Solaris
* Para detener el aceptador de cliente, complete los pasos siguientes:

1. Determine el ID de proceso para el aceptador de cliente emitiendo el
mandato siguiente en la linea de mandatos:

ps -ef | grep dsmcad

Revise la salida. En la salida de ejemplo siguiente, 6764 es el ID de
proceso para el aceptador de cliente:

root 6764 1 016:26:357? 0:00 /usr/bin/dsmcad
2. Emita el siguiente mandato en la linea de mandatos:
kill -9 PID

donde PID especifica el ID de proceso para el aceptador de cliente.

* Para iniciar el aceptador de cliente, emita el mandato siguiente en la
linea de mandatos:

/usr/bin/dsmcad
Linux
* Para detener el aceptador de cliente (y no reiniciarlo), emita el mandato
siguiente:
# service dsmcad stop
* Para detener y reiniciar el aceptador de cliente, emita el mandato
siguiente:
# service dsmcad restart
MAC OS X

Pulse Aplicaciones > Programas de utilidad > Terminal.

* DPara detener el aceptador de cliente, emita el mandato siguiente:
/bin/launchctl unload -w com.ibm.tivoli.dsmcad

* Para iniciar el aceptador de cliente, emita el mandato siguiente:
/bin/launchct] Toad -w com.ibm.tivoli.dsmcad

Windows

* Para detener el servicio aceptador de cliente, complete los pasos
siguientes:

1. Pulse Inicio > Herramientas administrativas > Servicios.
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2. Efecttie doble pulsacién en el servicio aceptador de cliente.
3. Pulse Detener y Aceptar.

* Para reiniciar el servicio aceptador de cliente, complete los pasos
siguientes:

1. Pulse Inicio > Herramientas administrativas > Servicios.
2. Efectte doble pulsacién en el servicio aceptador de cliente.
3. Pulse Iniciar y Aceptar.

Referencia relacionada:

[# [Resolucion de problemas de planificacion del cliente]

Restablecimiento de contrasenas

Si se pierde la contrasefia de un nodo cliente o un ID de administrador, podra
restablecerla. Varios intentos de acceso al sistema con una contrasefia incorrecta
pueden ocasionar el bloqueo del nodo cliente o del ID de administrador. Puede
tomar medidas para resolver el problema.

Procedimiento

Para resolver problemas de contrasefia, realice una de las siguientes acciones:

* Si se ha instalado un cliente de archivado y copia de seguridad en un nodo
cliente, y se pierde la contrasefa o se olvida, realice los siguientes pasos:

1.

Genere una nueva contrasefia ejecutando el mandato UPDATE NODE:
update node nombre_nodo nueva_contrasena forcepwreset=yes

donde nombre_nodo especifica el nodo cliente y nueva_contrasefia especifica la
contrasefia que asigne.

Informe al propietario del nodo cliente sobre la contrasefia modificada.
Cuando el propietario del nodo cliente inicie sesién con la contrasefia
especificado, se generard automaticamente una contrasefia nueva. Esta
contrasefia es desconocida para los usuarios a fin de mejorar la seguridad.

Consejo: La contrasefia se genera automaticamente si ha definido
previamente la opcién passwordaccess como generar en el archivo de
opciones del cliente.

* Si se bloquea a un administrador por problemas con la contrasefia, realice lo
siguiente:

1.

Para proporcionar acceso al administrador al servidor, ejecute el mandato
UNLOCK ADMIN. Para obtener instrucciones, consulte [UNLOCK ADMIN|
[(Desbloquear un administrador)l

Configure una contrasefia nueva utilizando el mandato UPDATE ADMIN:
update admin nombre_admin nueva_contrasefia forcepwreset=yes

donde admin especifica el nombre del administrador y nueva_contrasefia
especifica la contrasefia que asigne.

* Si se bloquea un nodo cliente, lleve a cabo los siguientes pasos:

1.

Determine la causa del bloqueo y si es necesario desbloquearlo. Por ejemplo,
si el nodo cliente esta fuera de servicio, se elimina del entorno de
produccién. No se puede revertir la operacién de fuera de servicio y el nodo
cliente permanece bloqueado. También se puede bloquear un nodo cliente si
los datos del cliente estan sujetos a una investigacién judicial.
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2. Si necesita desbloquear un nodo cliente, utilice el mandato UNLOCK NODE. Para
obtener instrucciones, consulte[UNLOCK NODE (Desbloquear un nodo de|
-liente)

3. Genere una nueva contrasefia ejecutando el mandato UPDATE NODE:
update node nombre_nodo nueva_contrasefia forcepwreset=yes

donde nombre_nodo especifica el nombre del nodo y nueva_contrasefia
especifica la contrasefia que asigne.

4. Informe al propietario del nodo cliente sobre la contrasefia modificada.
Cuando el propietario del nodo cliente inicie sesién con la contrasefia
especificado, se generard automaticamente una contrasefia nueva. Esta
contrasefia es desconocida para los usuarios a fin de mejorar la seguridad.

Consejo: La contrasefia se genera automaticamente si ha definido
previamente la opcién passwordaccess como generar en el archivo de
opciones del cliente.

Modificacion del ambito de una copia de seguridad de cliente

Al configurar operaciones de copia de seguridad de cliente, se recomienda que
excluya los objetos que no necesite. Por ejemplo, normalmente deseara excluir
archivos temporales de una operacién de copia de seguridad.

Acerca de esta tarea

Al excluir objetos innecesarios de las operaciones de copia de seguridad, puede
obtener mejor control de la cantidad de espacio de almacenamiento que se necesita
para las operaciones de copia de seguridad y el coste de almacenamiento. En
funcién de su paquete de licencia, también podra reducir los costes de licencia.

Procedimiento

Coémo modificar el ambito de las operaciones de copia de seguridad depende del
producto que esta instalado en el nodo de cliente:

* Para un cliente de archivado y copia de seguridad, puede crear una lista de
inclusién-exclusién para incluir o excluir un archivo, grupos de archivos o
directorios de las operaciones de copia de seguridad. Para crear una lista de
inclusidon-exclusién, siga las instrucciones en [Creacién de una lista de]
finclusion-exclusion|

Para asegurar la coherencia de uso de una lista de inclusién/exclusion de todos
los clientes de un tipo, puede crear un conjunto de opciones de cliente en el
servidor que contiene las opciones necesarias. A continuacién, asigne el conjunto
de opciones de cliente a cada uno de los clientes del mismo tipo. Si desea
obtener mas informacién al respecto, consulte el apartado Eontrol de 1as|
[operaciones de cliente mediante conjuntos de opciones de cliente}

* Para un cliente de archivado y copia de seguridad, puede especificar los objetos
que desea incluir en una operacion de copia de seguridad incremental utilizando
la opcién dominio. Siga las instrucciones de [Opcién de cliente Domain}

* Para otros productos, para definir qué objetos se incluyen y se excluyen en las
operaciones de copia de seguridad, sigas las instrucciones de la documentacién
del producto.
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Gestion de actualizaciones del cliente

Cuando hay disponible un fixpack o arreglo temporal, puede actualizar el servidor
para sacar provecho de las mejoras del producto. Los servidores y clientes se
pueden actualizar en momentos diferentes y pueden estar a distintos niveles con
algunas restricciones.

Antes de empezar

1.

Revise los requisitos de compatibilidad cliente/servidor en

1053218} Si la solucién incluye servidores o clientes en un nivel anterior a V7.1,
revise las directrices para asegurarse de que las operaciones de archivado y
copia de seguridad de cliente no se vean afectadas.

Verifique los requisitos del sistema para el cliente en [Sistemas operativos|
[admitidos para IBM Spectrum Protect|

Si la solucién incluye agentes de almacenamiento o clientes de biblioteca, revise
la informacién sobre la compatibilidad de agente de almacenamiento y cliente
de biblioteca con los servidores que se configuran como gestores de biblioteca.
Consulte el apartado [nota técnica 1302789

Si tiene pensado actualizar un gestor de biblioteca y un cliente de biblioteca,
debe actualizar el gestor de biblioteca primero.

Procedimiento

Para actualizar el software, siga las instrucciones que se muestran en la tabla
siguiente.

Software

Enlace a instrucciones

Cliente de copia de

Spectrum Protect

seguridad/archivado de IBM

+ |Actualizacién del cliente de archivado v copia de seguridad|

IBM Spectrum Protect Snapshot + [Instalacién y actualizacién de IBM Spectrum Protect Snapshot para UNIX y|

Linux|
+ [Instalacién y actualizacién de IBM Spectrum Protect Snapshot for VMware|

+ [Instalacién y actualizacién de IBM Spectrum Protect Snapshot for Windows|

IBM Spectrum Protect for Databases |. |Actualizacién de Data Protection for SQL Server|

* [Instalacién de Data Protection for Oracle|

+ [Instalacién, actualizaciéon y migracién de IBM Spectrum Protect for Mail|
Data Protection for Microsoft Exchange Server|

Resource Planning

IBM Spectrum Protect for Enterprise

Actualizacién de IBM Spectrum Protect for Enterprise Resource Planning]
Data Protection for SAP for DB2|

* |Actualizacién de IBM Spectrum Protect for Enterprise Resource Planning|
Data Protection for SAP for Oracle|

IBM Spectrum Protect for Mail + [Instalacién de Data Protection for IBM Domino en un sistema UNIX, AIX o

Linux (V7.1.0)|

+ [Instalacién de Data Protection for IBM Domino en un sistema Windows|
(V7.1.0)|

* [Instalacién, actualizacién y migracion de IBM Spectrum Protect for Mail
Data Protection for Microsoft Exchange Server]|

Environments

IBM Spectrum Protect for Virtual .

[Instalacién v actualizacién de Data Protection for VMware|

+ [Instalacién de Data Protection for Microsoft Hyper-V|
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Poner fuera de servicio un nodo cliente

Si ya no se necesita un nodo cliente, puede iniciar un proceso para eliminarlo del
entorno de produccién. Por ejemplo, si una estacién de trabajo estaba haciendo una
copia de seguridad de datos en el servidor de IBM Spectrum Protect, pero la
estacion de trabajo ya no se utiliza, puede ponerla fuera de servicio.

Acerca de esta tarea

Cuando inicia el proceso para poner el servidor fuera de servicio, éste bloquea el
nodo cliente para impedir que acceda al servidor. Los archivos que pertenecen al
nodo cliente se suprimen gradualmente y, a continuacién, el nodo cliente se
suprime. Puede poner fuera de servicio los siguientes tipos de nodo cliente:

Nodos de cliente de aplicaciones
Los nodos de cliente de aplicaciones incluyen servidores de correo
electrénico, bases de datos y otras aplicaciones. Por ejemplo, cualquiera de
las siguientes aplicaciones puede ser un nodo cliente de aplicaciones:

* IBM Spectrum Protect Snapshot

* IBM Spectrum Protect for Databases

* IBM Spectrum Protect for Enterprise Resource Planning
* IBM Spectrum Protect for Mail

* IBM Spectrum Protect for Virtual Environments

Nodos de cliente de sistemas
Los nodos de cliente de sistemas incluyen estaciones de trabajo, servidores
de archivos de almacenamiento adjunto a red (NAS) y clientes de APIL.

Nodos de cliente de maquina virtual
Los nodos de cliente de maquina virtual constan de un host invitado
individual dentro de un hipervisor. Cada maquina virtual se representa
como un espacio de archivos.

El método mas sencillo para poner fuera de servicio un nodo cliente es utilizar
Centro de operaciones. El procese de poner fuera de servicio se ejecuta en segundo
plano. Si el cliente esta configurado para replicar datos de cliente, Centro de
operaciones elimina automaticamente el cliente de la réplica en los servidores de
réplica de origen y de destino antes de que ponga fuera de servicio al cliente.

Consejo: De forma alternativa, puede poner fuera de servicio un nodo cliente
emitiendo el mandato DECOMMISSION NODE o DECOMMISSION VM. Es posible que desee
utilizar este método en los casos siguientes:

* Para planificar el proceso de poner fuera de servicio en un futuro o para ejecutar
una serie de mandatos utilizando un script, especifique el proceso de poner
fuera de servicio para ejecutarlo en segundo plano.

* Para supervisar el proceso de poner fuera de servicio para fines de depuracién,
especifique el proceso de poner fuera de servicio para ejecutarlo en primer
plano. Si ejecuta el proceso en primer plano, debe esperar a que se complete el
proceso antes de continuar con otras tareas.

Procedimiento

Realice una de las siguientes acciones:

* Para poner fuera de servicio un cliente en segundo plano utilizando Centro de
operaciones, complete los pasos siguientes:
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1. En la pagina de Centro de operaciones Visién general, pulse Clientes y
seleccione el cliente.

2. Pulse Mas > Poner fuera de servicio.

Para que un nodo cliente quede fuera de servicio utilizando un mandato
administrativo, realice una de las siguientes acciones:

— Para poner fuera de servicio un nodo cliente del sistema o de la aplicacién,

emita el mandato DECOMMISSION NODE. Por ejemplo, si el nodo cliente se
denomina AUSTIN, emita el siguiente mandato:

decommission node austin

— Para poner fuera de servicio un nodo cliente del sistema o de la aplicacién en

primer plano, emita el mandato DECOMMISSION NODE y especifique el parametro
wait=yes. Por ejemplo, si el nodo cliente se denomina AUSTIN, emita el
siguiente mandato:

decommission node austin wait=yes

— Para poner fuera de servicio una maquina virtual en segundo plano, emita el

mandato DECOMMISSION VM. Por ejemplo, si la maquina virtual se denomina
AUSTIN, el espacio de archivos es 7 y el nombre de espacio de archivos se
especifica por el ID de espacio de archivos, emita el siguiente mandato:

decommission vm austin 7 nametype=fsid

Si el nombre de la méquina virtual incluye uno o mas espacios, especifique el
nombre entre comillas dobles. Por ejemplo:

decommission vm "austin 2" 7 nametype=fsid

— Para poner fuera de servicio una maquina virtual en primer plano, emita el

mandato DECOMMISSION VM y especifique el pardmetro wait=yes. Por ejemplo,
emita el siguiente comando:

decommission vm austin 7 nametype=fsid wait=yes

Si el nombre de la méquina virtual incluye uno o mas espacios, especifique el
nombre entre comillas dobles. Por ejemplo:

decommission vm "austin 2" 7 nametype=fsid wait=yes

Qué hacer a continuacion

Tenga en cuenta los mensajes de error, que se pueden mostrar en la interfaz de
usuario o en la salida de mandatos, inmediatamente después de ejecutar el
proceso.

Puede verificar que el nodo de cliente esté fuera de servicio:

1.
2.

En la pagina de Centro de operaciones Visién general, pulse Clientes.

En la tabla Clientes, en la columna En riesgo, revise el estado:

* Un estado DECOMMISSIONED especifica que el nodo esta fuera de servicio.
* Un valor null especifica que el nodo no esta fuera de servicio.

* Un estado PENDING especifica que el nodo se esta dejando fuera de
servicio, o que el proceso de dejar fuera de servicio ha fallado.

Consejo: Si desea determinar el estado de un proceso de invalidacién
pendiente, emita el mandato siguiente:

proceso de consulta
Revise la salida del mandato:

* Si se proporciona el estado para el proceso de invalidacién, el proceso estara
en curso. Por ejemplo:
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proceso de consulta

Proceso Descripcidn proceso Estado proceso
proceso

3 DECOMMISSION NODE Ndmero de objetos de copia de seguridad
desactivados para el nodo NODEl: 8
objetos desactivados.

/

* Sino se proporciona ningtn estado para el proceso de invalidacién, y si no
ha recibido ningtin mensaje de error, el proceso estara incompleto. Un
proceso puede estar incompleto si los archivos asociados con el nodo no
estdn auin desactivados. Una vez que se desactiven los archivos, ejecute el
proceso de invalidacién de nuevo.

* Sino se proporciona ningtn estado para el proceso de invalidacién, y si
recibe un mensaje de error, el proceso fallara. Ejecute el proceso de
invalidacién de nuevo.

Referencia relacionada:
[# [DECOMMISSION NODE (Poner fuera de servicio un nodo de cliente)|
[# [DECOMMISSION VM (Poner fuera de servicio una maquina virtual)|

Desactivacion de datos para liberar espacio de almacenamiento
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En algunos casos, puede desactivar los datos que se almacenan en el servidor de
IBM Spectrum Protect. Cuando ejecuta el proceso de desactivacién, los datos de
seguridad almacenados antes de la fecha y hora especificadas se desactivan y se
suprimiran cuando caduca. De este modo, puede liberar espacio en el servidor.

Acerca de esta tarea

Algunos clientes de aplicaciones siempre guardan datos en el servidor como datos
de copia de seguridad activos. Puesto que los datos de copia de seguridad activos
no estan gestionados por las politicas de caducidad de inventario, los datos no se
suprimen automaticamente y utilizan el espacio de almacenamiento del servidor de
forna indefinida. Para liberar el espacio de almacenamiento utilizado por datos
obsoletos, puede desactivar los datos.

Cuando ejecute el proceso de desactivacién, todos los datos de copia de seguridad
activos almacenados antes de la fecha especificada pasan a inactivos. Los datos se
suprimen cuando caducan y no se pueden restaurar. La caracteristica de
desactivacion se aplica solo a clientes de aplicacién que protegen bases de datos de
Oracle.

Procedimiento
1. En la pagina Descripcién general de Centro de operaciones, pulse Clientes.

2. En la tabla Clientes, seleccione uno o mas clientes y pulse Mas > Borrar.

Método de linea de mandatos: Desactive los datos utilizando el mandato
DEACTIVATE DATA.

Referencia relacionada:

[ [DEACTIVATE DATA (Desactivar datos para un nodo de cliente)|
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Capitulo 17. Gestiéon del almacenamiento de datos

Gestione los datos para la eficiencia y afiada dispositivos y soportes compatibles al
servidor para almacenar datos de cliente.

Referencia relacionada:

[# [Comparacién de agrupaciones de almacenamiento|

Auditoria de un contenedor de la agrupacién de almacenamiento

Audite un contenedor de agrupaciéon de almacenamiento para comprobar si hay
incoherencias entre informacién de base de datos y un contenedor en una
agrupacion de almacenamiento.

Acerca de esta tarea

Audita un contenedor de la agrupacién de almacenamiento en las siguientes
situaciones:

* Cuando emite el mandato QUERY DAMAGED y se detecta un problema.
* Cuando el servidor muestra mensajes sobre extensiones de datos dafiadas.

* El hardware informa de un problema y se visualizan mensajes de error
asociados con el contenedor de la agrupaciéon de almacenamiento.

Procedimiento

1. Para auditar un contenedor de la agrupacion de almacenamiento, emita el
mandato AUDIT CONTAINER. Por ejemplo, emita el siguiente mandato para
auditar un contenedor, 000000000000076c.dcf:

audit container c:\tsm-storage\07\000000000000076c.dcf

2. Revise la salida del mensaje ANR4891I para obtener informacién sobre
cualquier extension de datos dafiada.

Qué hacer a continuacion

Si detecta problemas con el contenedor de la agrupacién de almacenamiento,
puede restaurar datos basandose en la configuraciéon. Emita el mandato AUDIT
CONTAINER y especifique el nombre del contenedor.

Referencia relacionada:

[# [AUDIT CONTAINER (Verificar la coherencia de la informacién de base de]
[datos para una agrupacion de almacenamiento de contenedores de directorio)|

[%# [QUERY DAMAGED (Consultar los datos dafiados de una agrupacion de|
[almacenamiento de contenedores de directorios o de contenedores de nube)|
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Gestion de la capacidad de inventario
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Gestione la capacidad de la base de datos, del registro activo y de los registros de
archivado para asegurarse de que el inventario se dimensiona para las tareas,
basdndose en el estado de los registros.

Antes de empezar

Los registros activos y de archivado tienen las siguientes caracteristicas:

* El registro activo puede tener un tamafio méximo de 512 GB. Para obtener més
informacién sobre el dimensionamiento del registro activo para su sistema,
consulte [Planificacién de matrices de almacenamientol

* El tamafio del registro de archivado esta limitado al tamafio del sistema de
archivos en el que estd instalado. El tamafio del registro de archivado no se
mantiene a un tamafio predefinido como el registro activo. Los archivos de
registro de archivado se suprimen automaticamente cuando ya no son
necesarios.

Como préctica recomendada, puede crear opcionalmente un registro de migracién
tras error de archivado para almacenar archivos de registro de archivado cuando el
directorio de registro de archivado esté lleno.

Compruebe Centro de operaciones para determinar el componente del inventario
que esta lleno. Asegtirese de que detiene el servidor antes de aumentar el tamafio
de uno de los componentes de inventario.

Procedimiento
* Para aumentar el tamafio de la base de datos, complete los pasos siguientes:

— Cree uno o mas directorios para la base de datos en unidades o sistemas de
archivos individuales.

— Emita el mandato EXTEND DBSPACE para agregar uno o varios directorios a la
base de datos. Los directorios deben ser accesibles para el ID de usuario de
instancia del gestor de bases de datos. De forma predeterminada, los datos se
redistribuyen entre todos los directorios de bases de datos y se reclama el
espacio.

Sugerencias:

- El tiempo necesario para completar la redistribucién de datos y reclamar el
espacio es variable, dependiendo del tamafio de la base de datos.
Asegtirese de que lo ha planeado adecuadamente.

- Asegtrese de que los directorios que especifique tienen el mismo tamario
que los directorios existentes para garantizar un grado coherente de
paralelismo para las operaciones de la base de datos. Si uno o mas
directorios de la base de datos son mas pequefios que los demas, reducen
el potencial de precarga y distribucion en paralelo optimizada de la base de
datos.

— Detenga y reinicie e servidor para utilizar completamente los nuevos
directorios.

— Reorganice la base de datos si es necesario. La reorganizacién de los indices y
de las tabas de la base de datos del servidor puede contribuir a impedir que
la base de datos aumente de forma inesperada o problemas de rendimiento.
Para obtener méas informacion sobre cdmo reorganizar la base de datos,
consulte [nota técnica 1683633]
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* Para disminuir el tamafio de la base de datos para servidores V7.1 y posterior,
emita los siguientes mandatos de DB2 desde el directorio de instancias de

servidor:

Restriccion: Los mandatos pueden aumentar la actividad de E/S, y puede

afectar al rendimiento del servidor.

Para minimizar los problemas de

rendimiento, espere hasta que se complete un mandato antes de emitir el
siguiente. Los mandatos DB2 se pueden emitir cuando el servidor esta en

ejecucion.

db2 connect to tsmdbl

db2 set schema tsmdbl

db2 ALTER TABLESPACE USERSPACE1 RED
db2 ALTER TABLESPACE IDXSPACE1 REDU
db2 ALTER TABLESPACE LARGEIDXSPACE1
db2 ALTER TABLESPACE LARGESPACE1 RE
db2 ALTER TABLESPACE REPLTBLSPACE1
db2 ALTER TABLESPACE REPLIDXSPACE1

UCE MAX

CE MAX
REDUCE MAX
DUCE MAX
REDUCE MAX
REDUCE MAX

db2 ALTER TABLESPACE ARCHOBJDATASPACE REDUCE MAX
db2 ALTER TABLESPACE ARCHOBJIDXSPACE REDUCE MAX
db2 ALTER TABLESPACE BACKOBJDATASPACE REDUCE MAX
db2 ALTER TABLESPACE BACKOBJIDXSPACE REDUCE MAX
db2 ALTER TABLESPACE BFABFDATASPACE REDUCE MAX

db2 ALTER TABLESPACE BFABFIDXSPACE REDUCE MAX

db2 ALTER TABLESPACE BFBFEXTDATASPACE REDUCE MAX
db2 ALTER TABLESPACE BFBFEXTIDXSPACE REDUCE MAX

db2 ALTER TABLESPACE DEDUPTBLSPACE1
db2 ALTER TABLESPACE DEDUPIDXSPACE1
db2 ALTER TABLESPACE DEDUPTBLSPACE2
db2 ALTER TABLESPACE DEDUPIDXSPACE2
db2 ALTER TABLESPACE DEDUPTBLSPACE3
db2 ALTER TABLESPACE DEDUPIDXSPACE3
db2 ALTER TABLESPACE DEDUPTBLSPACE4
db2 ALTER TABLESPACE DEDUPIDXSPACE4
db2 ALTER TABLESPACE DEDUPTBLSPACES
db2 ALTER TABLESPACE DEDUPIDXSPACES5

REDUCE MAX
REDUCE MAX
REDUCE MAX
REDUCE MAX
REDUCE MAX
REDUCE MAX
REDUCE MAX
REDUCE MAX
REDUCE MAX
REDUCE MAX

* Para aumentar o disminuir el tamafo del registro activo, complete los pasos

siguientes:

1. Asegtrese de que la ubicacién de las anotaciones activas tenga espacio
suficiente para el tamafio de anotaciones mayor. Si existe una duplicacién de
anotaciones, su ubicacién también debe tener espacio suficiente para el

tamafio de anotaciones mayor.
2. Detenga el servidor.

3. En el archivo dsmserv.opt, actualice la opcién ACTIVELOGSIZE para el nuevo
tamafio del registro activo, en megabytes.

El tamafio de un archivo de registro activo se basa en el valor de la opcién
ACTIVELOGSIZE. En la tabla siguiente se muestran las directrices de los

requisitos de espacio:

Tabla 17. Cémo calcular el volumen y los requisitos de espacio de archivos

Valor de la opcién ACTIVELOGSize

Reserve esta cantidad de espacio libre en el
directorio de registros activos, ademas del
espacio de ACTIVELOGSize

2 GB-128 GB 5120 MB
129 GB - 256 GB 10240 MB
257 GB - 512 GB 20480 MB

Para cambiar el registro activo a su tamafio maximo de 512 GB, entre la

siguiente opcién de servidor:
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activelogsize 524288

4. Si piensa utilizar un nuevo directorio de registro activo, actualice el nombre
de directorio especificado en la opcién de servidor ACTIVELOGDIRECTORY. El
nuevo directorio debe estar vacio y debe ser accesible para el ID de usuario
del gestor de base de datos.

5. Reinicie el servidor.

* Comprima los registros de archivado para reducir la cantidad de espacio
necesaria para el almacenamiento. Habilite la compresién dindmica del registro
de archivado emitiendo el mandato siguiente:

setopt archlogcompress yes

Restriccidn: Preste atencién cuando habilite la opcién ARCHLOGCOMPRESS en
sistemas con un alto volumen de utilizacién sostenido y mucha carga de trabajo.
Si esta opcion se habilita en este entorno del sistema pueden producirse retardos
en el archivado de los archivos de registro de archivado desde el sistema de
archivos de registro activos al sistema de archivos de registro de archivado. Este
retardo puede provocar que el sistema de archivos de registro activos se quede
sin espacio. Asegtirese de supervisar el espacio disponible en el sistema de
archivos de registro activos después de habilitar la comprensién de archivos de
registro. Si el uso sistema de archivos del directorio de registro activo esta
alcanzando condiciones de falta de espacio, se debe inhabilitar la opcién del
servidor ARCHLOGCOMPRESS. Puede utilizar el mandato SETOPT para inhabilitar la
comprension del registro de archivado de forma inmediata sin detener el
servidor.

Referencia relacionada:
[# [ACTIVELOGSIZE, opcién de servidor]
[ [EXTEND DBSPACE (Incrementar el espacio para la base de datos)|

[+ [SETOPT (Establecer una opcién de servidor para actualizacion dindmica)|

Gestion del uso de la memoria y del procesador
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Aseglirese de que gestiona requisitos de memoria y el uso de procesador para
garantizar que el servidor puede completar procesos de datos como, por ejemplo,
la copia de datos y la deduplicacién de datos. Tenga en cuenta el impacto sobre el
rendimiento cuando complete determinados procesos.

Antes de empezar

* Asegtrese de que la configuracién utiliza el hardware vy el software necesarios.
Para obtener mas informacion, consulte [Sistemas operativos admitidos para IBM|
[Spectrum Protect]

* Para obtener mas informacién acerca de la gestiéon de recursos como la base de
datos y registro de recuperacién, consulte [Planificacién de matrices de]
falmacenamientol

* Afada méas memoria del sistema para determinar si hay una mejora de
rendimiento. Supervise con regularidad el uso de la memoria para determinar si
se necesita mas.

Procedimiento
1. Libere memoria de la memoria caché de sistema de archivo donde sea posible.

2. Para gestionar la memoria del sistema utilizada para cada servidor en un
sistema, utilice la opcién de servidor DBMEMPERCENT. Limite el porcentaje de
memoria del sistema que puede utilizar el gestor de bases de datos de cada
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servidor. Si todos los servidores tienen igual importancia, utilice el mismo valor
para cada servidor. Si un servidor es de produccién y hay otros de prueba,
establezca para el servidor de produccién un valor mas alto que para los de
prueba.

3. Establezca el limite de datos de usuario y la memoria privada para la base de
datos para asegurarse de que la memoria privada no se ha agotado. Agotar la
memoria privada puede provocar errores e inestabilidad, en lugar de un
rendimiento éptimo.

Ajuste de actividades planificadas

Planificar tareas de mantenimiento a diario para asegurarse de que su soluciéon
funciona correctamente. Ajustando la solucién, se maximizan los recursos del
servidor y se utilizan de forma eficaz distintas funciones disponibles en la
solucion.

Procedimiento

1. Supervise el rendimiento de sistema de forma periédica para asegurarse de que
las tareas de copia de seguridad y mantenimiento se completan correctamente.
Para obtener més informacién sobre supervision, consulte [Parte 3, “Supervision|
[de una solucién de disco de sitio tinico”, en la pagina 73|

2. Sila informacién de supervision muestra que la carga de trabajo del servidor
ha aumentado, tal vez tenga que revisar la informacién de planificacién. Revise
si la capacidad del sistema es adecuada en los casos siguientes:

* El ntimero de clientes aumenta.
* La cantidad de datos de los que se hace copia de seguridad aumenta.

* La cantidad de tiempo necesaria disponible para realizar copias de seguridad
cambia.

3. Determine si la solucién tiene problemas de rendimiento. Revise las
planificaciones de cliente para comprobar si las tareas se completan en el
intervalo de tiempo planificado:

a. En la pagina Clientes del Centro de operaciones, seleccione el cliente.

b. Pulse Detalles.

€. Desde la pagina de Resumen, revise la actividad de Copiado y Replicado
para identificar los riesgos.

Ajuste el tiempo y la frecuencia de las operaciones de copia de seguridad de

cliente, si es necesario.

4. Planifique tiempo suficiente para que las siguientes tareas de mantenimiento se
completen satisfactoriamente en un periodo de 24 horas:

a. Copia de seguridad de la base de datos

b. Ejecutar la caducidad para eliminar las copias de seguridad de cliente y las
copias de archivo de archivado del almacenamiento de servidor.

Conceptos relacionados:

&

Tareas relacionadas:

[#* [Deduplicacién de datos (V7.1.1)]
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Capitulo 18. Proteccion del servidor IBM Spectrum Protect

Proteja el servidor IBM Spectrum Protect y los datos controlando el acceso a
servidores y nodos de cliente, cifrando datos y manteniendo niveles de acceso
seguros y contrasefias.

Conceptos sobre la seguridad

Puede proteger IBM Spectrum Protect de riesgos de seguridad utilizando
protocolos de comunicacién, contrasefias de seguridad y proporcionando diferentes
niveles de acceso para administradores.

Seguridad de la capa de transporte

Puede utilizar el protocolo de Capa de sockets seguros (SSL) o de Seguridad de la
capa de transporte (TLS) para proporcionar seguridad de la capa de transporte
para una conexion segura entre servidores, clientes y agentes de almacenamiento.
Si envia datos entre el servidor el cliente y el agente de almacenamiento, utilice
SSL o TLS para cifrar los datos.

Consejo: Toda la documentacién de IBM Spectrum Protect que indique "SSL" o
"seleccionar SSL" se aplica a TLS.

SSL se proporciona mediante el Global Security Kit (GSKit) que se instala con el
servidor de IBM Spectrum Protect que utilizan el servidor, el cliente y el agente de
almacenamiento.

Restriccion: No utilice los protocolos SSL o TLS para las comunicaciones con una
instancia de base de datos de DB2 utilizada por los servidores de IBM Spectrum
Protect.

Cada servidor, cliente o agente de almacenamiento que habilita SSL debe utilizar
un certificado autofirmado de confianza u obtener un certificado exclusivo que esté
firmado por una entidad emisora de certificados (CA). Puede utilizar sus propios
certificados o adquirir certificados de una CA. Cada certificado debe instalarse y
afiadirse a la base de datos de claves en el servidor, cliente o agente de
almacenamiento de IBM Spectrum Protect. El certificado se verifica por medio del
servidor o cliente de SSL que solicita o inicia la comunicacién SSL. Algunos
certificados CA estan preinstalados de forma predeterminada en las bases de datos
de claves.

SSL se configura de forma independiente en el agente de almacenamiento, el
cliente o en el servidor de IBM Spectrum Protect.

Niveles de autorizacion

Con cada servidor de IBM Spectrum Protect, hay diferentes niveles de autoridad
administrativa disponibles que determinan las tareas que un administrador puede
realizar.

Después de registrarse, el administrador debe tener autorizacién para que se le

asignen uno o mas niveles de autoridad administrativa. Un administrador con
autoridad del sistema puede completar cualquier tarea con el servidor y asignar
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niveles de autorizacién a otros administradores utilizando el mandato GRANT
AUTHORITY. Los administradores con autoridad de politica, almacenamiento u
operador pueden completar subconjuntos de tareas.

Un administrador puede registrar otros ID de administrador, otorgarles niveles de
autoridad, renombrarlos, eliminarlos y bloquearlos y desbloquearlos desde el
servidor.

Un administrador puede controlar el acceso a nodos de cliente especificos para ID
de usuario root e ID de usuario no root. De forma predeterminada, un ID de
usuario no root no puede hacer copia de seguridad de los datos en el nodo. Utilice
el mandato UPDATE NODE para cambiar los valores de nodo para habilitar la copia
de seguridad.

Contrasenas

De forma predeterminada, el servidor utiliza automaticamente la autenticacién de
contrasefia. Con la autenticaciéon de contrasefia, todos los usuarios deben
especificar una contrasefa al acceder al servidor.

Utilice Lightweight Directory Access Protocol (LDAP) para aplicar requisitos méds
estrictos para las contrasenas. Para obtener mas informacion, consulte
[contrasefias y procedimientos de inicio de sesién (V7.1.1)|

Tabla 18. Caracteristicas de la autenticacion de contrasefa

Caracteristica Mais informacién
Distincion entre maytsculas y mintsculas No distingue entre maytusculas y
minusculas.

Caducidad de la contrasefia predeterminada |90 dias.

El periodo de caducidad se inicia cuando un
ID de administrador o nodo cliente se
inscribe por primera vez en el servidor. Si
no se cambia la contrasefia de usuario
dentro de este periodo, el usuario debera
cambiar la contrasefia la proxima vez que
acceda al servidor.

Intentos de contrasefia no validos Puede establecer un limite de intentos
consecutivos no validos de entrada de
contrasefia para todos los nodos cliente. Si se
supera el limite, el servidor bloquea el nodo.

Longitud de la contrasefia El administrador puede especificar una
longitud minima de contrasefia necesaria
para las contrasefas.

Tareas relacionadas:

[# [Proteccién de las comunicaciones]
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Gestion de administradores

Un administrador que tiene autorizacion del sistema puede completar cualquier
tarea con el servidor de IBM Spectrum Protect, incluida la asignacién de niveles de
autorizacién a otros administradores. Para completar algunas tareas, se le debe
otorgar autorizacion asignandole uno o mas niveles de autorizacion.

Procedimiento

Complete las siguientes tareas para modificar los valores de administrador.

Tarea

Procedimiento

Anada un administrador.

Para afiadir un administrador, ADMIN1, con
autoridad del sistema y especificar una
contrasefia, lleve a cabo lo siguiente:

1. Registre el administrador y especifique
Pa$#$twO como contrasefa ejecutando el
siguiente mandato:
register admin adminl Pa§#$tw0

2. Ejecute el siguiente mandato para
proporcionar autoridad del sistema al
administrador:

grant authority adminl classes=system

Cambie los permisos del administrador.

Cambie el nivel de autorizacién de un
administrador, ADMINT.

* Ejecute el siguiente mandato para
proporcionar autoridad del sistema al
administrador:

grant authority adminl classes=system

* Emita el siguiente mandato para revocar
la autoridad del sistema del
administrador:

revoke authority adminl classes=system

Elimine administradores.

Ejecute el siguiente mandato para eliminar
el acceso del administrador, ADMIN1, al
servidor de IBM Spectrum Protect:

remove admin adminl

Impida el acceso al servidor de forma
temporal.

Utilice el mandato LOCK ADMIN o UNLOCK
ADMIN para bloquear o desbloquear a un
administrador.
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Cambio de los requisitos de contraseina
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Puede cambiar el limite minimo de contrasefia, la longitud de la contrasefia, la
caducidad de la contrasefia y habilitar o inhabilitar la autenticaciéon para IBM
Spectrum Protect.

Acerca de esta tarea

Imponiendo la autenticacion de contrasefia y gestionando las restricciones de
contrasefia, protege los datos y los servidores de posibles riesgos de seguridad.

Procedimiento

Complete las siguientes tareas para cambiar los requisitos de contrasefia para los
servidores IBM Spectrum Protect.

Tabla 19. Tareas de autenticacion para servidores IBM Spectrum Protect

Tarea Procedimiento

Establecer un limite de intentos de 1.

En la pagina Servidores del Centro de
contrasefia no vélidos.

operaciones, seleccione el servidor.

2. Pulse Detalles y, a continuacién, haga
clic en el separador Propiedades.

3. Establezca el ntmero de intentos no
validos en el campo Limite de intentos
de inicio de sesién no validos.

El valor predeterminado en la instalacién
es 0.

Establezca una longitud minima para las 1.

En la pagina Servidores del Centro de
contrasenas.

operaciones, seleccione el servidor.

2. Pulse Detalles y, a continuacion, pulse el
separador Propiedades.

3. Establezca el nimero de caracteres en el
campo Longitud de contrasefia minima.

Establezca el periodo de caducidad paralas |4 fpla pégina Servidores del Centro de

contrasenas. operaciones, seleccione el servidor.
2. Pulse Detalles y, a continuacién, pulse el
separador Propiedades.
3. Establecer el nimero de dias en el campo
Caducidad comiin de la contrasefa.
Inhabilitar la autenticacion de contrasefia. De forma predeterminada, el servidor utiliza

automaticamente la autenticacion de
contrasefia. Con la autenticacion de
contrasena, todos los usuarios deben
especificar una contrasefia para acceder al
servidor.

Puede inhabilitar la autenticaciéon de
contrasefia s6lo para las contrasefias que se
autentican en el servidor (LOCAL). Al
inhabilitar la autenticacion de contrasefia, se
aumenta el riesgo de seguridad para el
servidor.

IBM Spectrum Protect: Guia de soluciones de disco de sitio tinico



Tabla 19. Tareas de autenticacion para servidores IBM Spectrum Protect (continuacion)

Tarea Procedimiento
Establecer un método de autenticaciéon Emita el mandato SET
predeterminado. DEFAULTAUTHENTICATION. Por ejemplo, para

utilizar el servidor como el método de
autenticacién predeterminado, emita el
siguiente mandato:

set defaultauthentication Tocal

Para actualizar un nodo de cliente para
autenticarse en el servidor, incluya
AUTHENTICATION=LOCAL en el mandato UPDATE
NODE:

update node authentication=Tocal

Conceptos relacionados:

[# [Autenticacion de usuarios de IBM Spectrum Protect utilizando un servidor|
[LDAP|

[ [Gestion de contraseias y procedimientos de inicio de sesién (V7.1.1)|

Proteccion del

servidor en el sistema

Proteja el sistema donde se ejecuta el servidor de IBM Spectrum Protect para evitar
el acceso no autorizado.

Procedimiento
Aseglrese de que los usuarios no autorizados no puedan acceder a los directorios

para la base de datos del servidor y la instancia de servidor. Mantenga los valores
de acceso para estos directorios que ha configurado durante la implementacién.

Restriccion del acceso de usuario al servidor

Los niveles de autorizacién determinan qué puede hacer un administrador con el
servidor de IBM Spectrum Protect. Un administrador con autoridad del sistema
puede completar cualquier tarea con el servidor. Los administradores con
autoridad de politica, almacenamiento u operador pueden completar subconjuntos
de tareas.

Procedimiento

1. Después de registrar un administrador utilizando el mandato REGISTER ADMIN,
utilice el mandato GRANT AUTHORITY para establecer el nivel de autorizacién del
administrador. Para obtener detalles sobre como establecer y cambiar la
autorizacién, consulte [“Gestién de administradores” en la pagina 131}

2. Para controlar la autoridad de un administrador para completar algunas tareas,
utilice las dos opciones de servidor siguientes:

a. Puede seleccionar el nivel de autorizaciéon que debe tener un administrador
para emitir los mandatos QUERY y SELECT con la opcién de servidor
QUERYAUTH. De forma predeterminada, no se requiere ningtin nivel de
autorizacién. Puede cambiar el requisito para uno de los niveles de
autorizacion, incluido el sistema.

b. Puede especificar que se requiere autoridad del sistema para mandatos que
hacen que el servidor se grabe en un archivo externo con la opcién de
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servidor REQSYSAUTHOUTFILE. El valor predeterminado establece que es
necesaria la autorizaciéon del sistema para esos mandatos.

3. Puede restringir la copia de seguridad de datos en un nodo cliente a sélo los ID
de usuario root o usuarios autorizados. Por ejemplo, para limitar copias de
seguridad al ID de usuario root, emita el mandato REGISTER NODE o UPDATE
NODE y especifique el parametro BACKUPINITIATION=root:

update node backupinitiation=root

Limitacion de acceso a través de restricciones de puerto

Limitar acceso al servidor aplicando restricciones de puerto.

Acerca de esta tarea

Es posible que tenga que restringir el acceso a servidores especificos, en base a los
requisitos de seguridad. El servidor de IBM Spectrum Protect puede configurarse
para escuchar en cuatro puertos TCP/IP: dos para los protocolos regulares y dos
para los protocolos de seguridad de la capa de transporte (TLS).

Procedimiento

Puede establecer las opciones de servidor para especificar el puerto que necesita,
tal como se enumera en [Tabla 20

Tabla 20. Opciones de servidor y acceso de puerto

Opcidn de servidor

Acceso de puerto

SSLTCPPORT

Especifica la direccién de puerto SSL TCP/IP para un servidor. Un
valor de puerto predeterminado no esta disponible.

Si el cliente esta configurado para la comunicacion SSL, utiliza el
puerto SSL para comunicarse con el servidor de destino durante la
migracion tras error.

SSLTCPADMINPORT

Especifica el nimero de puerto en el que el controlador de
comunicaciones TCP/IP del servidor espera las solicitudes para las
sesiones habilitadas para SSL. Un valor de puerto predeterminado
no estd disponible.

Utilice esta opcién para separar el trafico de cliente administrativo
del trafico de cliente regular que utiliza las opciones TCPPORT y
SSLTCPPORT.

TCPPORT

Especifica el niimero de puerto en el que el controlador de
comunicaciones TCP/IP del servidor ha de estar a la espera de las
solicitudes de sesiones de cliente. El valor predeterminado es 1500.

TCPADMINPORT

Especifica el niimero de puerto en el que el controlador de
comunicaciones TCP/IP del servidor ha de estar a la espera de las
peticiones de sesiones distintas de las sesiones de cliente. El valor
predeterminado es el valor de TCPPORT.

Utilice esta opcién para separar el trafico de cliente administrativo
del trafico de cliente regular que utiliza las opciones TCPPORT y
SSLTCPPORT.

Referencia relacionada:

[“Planificacién del acceso de cortafuegos” en la pagina 27|
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Capitulo 19. Detencion e inicio del servidor

Antes de completar las tareas de mantenimiento o reconfiguracion, detenga el
servidor. A continuacion, inicie el servidor en modalidad de mantenimiento.
Cuando haya terminado con las tareas de mantenimiento o reconfiguracién,
reinicie el servidor en modo de produccion.

Antes de empezar

Debe tener el privilegio de operador o sistema para detener e iniciar el servidor de
IBM Spectrum Protect.

Detencion del servidor

Antes de detener el servidor, prepare el sistema asegurandose de que todas las
operaciones de copia de seguridad de base de datos se han completado y que los
demads procesos y sesiones han finalizado. De esta forma, puede concluir el
servidor de forma segura y garantizar que los datos estan protegidos.

Acerca de esta tarea

Cuando emite el mandato HALT para detener el servidor, se produce lo siguiente:
* Yodos los procesos y sesiones de nodo cliente se cancelan.

» Todas las transacciones actuales se detienen. (Las transacciones se retrotraeran
cuando el servidor se reinicia.)

Procedimiento

Para preparar el sistema y detener el servidor, complete los pasos siguientes:

1. Impida que se inicien nuevas sesiones de nodo cliente emitiendo el mandato
DISABLE SESSIONS:

disable sessions all

2. Determine si los procesos o las sesiones de nodo de cliente estan en curso
completando los pasos siguientes:

a. En la pagina Visién general del Centro de operaciones, vea el drea
Actividad para conocer el nimero total de procesos y sesiones que estan
activos actualmente. Si los niimeros difieren de forma significativa de los
nimeros normales que se visualizan durante la rutina de gestion de
almacenamiento diaria, vea otros indicadores de estado del Centro de
operaciones para comprobar si hay un problema.

b. Vea el grafico en el area Actividad para comparar la cantidad de trafico de
red durante los periodos siguientes:

* El periodo actual, es decir, el periodo de 24 horas maés reciente
* El periodo anterior, es decir, 24 horas antes del periodo actual
Si el gréfico del periodo anterior representa la cantidad de tréfico esperada,

las diferencias significativas en el grafico del periodo actual pueden indicar
que hay un problema.

c. En la pagina Servidores, seleccione un servidor para el que desee ver los
procesos y las sesiones y pulse Detalles. Si el servidor no esta registrado
como servidor concentrador o de radio en el Centro de operaciones, obtenga
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informacién sobre los procesos utilizando mandatos administrativos. Emita
el mandato QUERY PROCESS para consultar procesos y obtener informacion
sobre sesiones emitiendo el mandato QUERY SESSION.

Espere hasta que las sesiones de nodo cliente se completen o cancélelas. Para
cancelar los procesos y las sesiones, realice los pasos siguientes:

* En la pagina Servidores, seleccione un servidor para el que desee ver los
procesos y las sesiones y pulse Detalles.

* Pulse el separador Tareas activas y seleccione uno o mas procesos, sesiones o
una combinacién de ambos que desee cancelar.

e Pulse Cancelar.

* Si el servidor no esté registrado como un servidor concentrador o de radio
en el Centro de operaciones, cancele las sesiones utilizando mandatos
administrativos. Emita el mandato CANCEL SESSION para cancelar una sesién
y cancelar procesos utilizando el mandato CANCEL PROCESS.

Consejo: Si un proceso que desea cancelar estd esperando a que se monte un
volumen de cinta, la solicitud de montaje se cancela. Por ejemplo, si emite un
mandato EXPORT, IMPORT o MOVE DATA, el mandato puede iniciar un proceso
que requiere que el volumen de cinta se monte. Sin embargo, si una
biblioteca automatizada estd montando un volumen de cinta, la operacién de
cancelaciéon es posible que no entre en vigor hasta que se complete el proceso
de montaje. Dependiendo del entorno del sistema, esto puede tardar varios
minutos.

4. Detenga el servidor emitiendo el mandato HALT:

halt

Inicio del servidor para tareas de mantenimiento o reconfiguracién
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Antes de comenzar con las tareas de mantenimiento o reconfiguracion, inicie el
servidor en modalidad de mantenimiento. Cuando inicia el servidor en modalidad
de mantenimiento, inhabilita operaciones que pueden afectar a las tareas de
mantenimiento o reconfiguracion.

Acerca de esta tarea

Inicie el servidor en modalidad de mantenimiento ejecutando el programa de
utilidad DSMSERV con el pardmetro MAINTENANCE.

Las siguientes operaciones estan inhabilitadas en la modalidad de mantenimiento:

Planificaciones de comandos de administracion
Planificaciones de cliente

Reclamacién del espacio de almacenamiento en el servidor
Caducidad de inventario

Migraciéon de agrupaciones de almacenamiento

Ademas, se impide a los clientes iniciar sesiones con el servidor.

Sugerencias:

No tiene que editar el archivo de opciones de servidor, dsmserv.opt, para iniciar
el servidor en modalidad de mantenimiento.

Cuando el servidor se ejecuta en modalidad de mantenimiento, puede iniciar
manualmente la reclamacién de espacio de almacenamiento, la caducidad de
inventario y los procesos de migracién de la agrupacién de almacenamiento.
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Procedimiento

Para iniciar el servidor en modalidad de mantenimiento, emita el siguiente
mandato:

dsmserv maintenance

Consejo: Para ver un video sobre cdmo iniciar el servidor en modalidad de
mantenimiento, consulte [[nicio de un servidor en modalidad de mantenimiento}

Qué hacer a continuacion

Para reanudar las operaciones en modo de produccién, complete los pasos
siguientes:

1. Concluya el servidor emitiendo el mandato HALT:
halt

2. Inicie el servidor utilizando el método que utiliza en el modo de produccién.
Siga las instrucciones para el sistema operativo:

« I8N [Inicio de la instancia de servidor|
. [nicio de la instancia de servidor]
o« T [Inicio de la instancia de servidor|

Las operaciones que se han inhabilitado durante la modalidad de mantenimiento
se vuelven a habilitar.
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Capitulo 20. Planificacién para actualizar el servidor

Cuando un fixpack o arreglo temporal queda disponible, puede actualizar el
servidor de IBM Spectrum Protect para sacar provecho de las mejoras del
producto. Los servidores y los clientes se pueden actualizar en momentos
diferentes. Asegtirese de que ha completado los pasos de planificacion antes de
actualizar el servidor.

Acerca de esta tarea

Siga estas directrices:

* El método preferido es actualizar el servidor utilizando el asistente de
instalacién. Después de iniciar el asistente, en la ventana IBM Installation
Manager, pulse el icono Actualizar; no pulse el icono Instalar o Modificar.

* Si hay actualizaciones disponibles para el componente del servidor y el
componente de Centro de operaciones, seleccione las casillas de verificacion para
actualizar ambos componentes.

Procedimiento
1. Revise la lista de fixpacks y arreglos temporales. Consulte el apartado

écnica 1239415

2. Revise las mejoras de producto, que se describen en los archivos léame.

Consejo: Cuando obtiene el paquete de instalacion de [Sitio de soporte de IBM]
[Spectrum Protect}, también puede acceder al archivo léame.

3. Asegtrese de que la version a la que actualiza el servidor es compatible con
otros componentes como, por ejemplo, clientes y agentes de almacenamiento.
Consulte el apartado [nota técnica 1053218}

4. Si la solucién incluye servidores o clientes en un nivel anterior a V7.1, revise las

directrices para asegurarse de que las operaciones de archivado y copia de
seguridad de cliente no se vean afectadas. Consulte el apartado
_053218

5. Revise las instrucciones de actualizacién. Asegtirese de que hace copia de
seguridad de la base de datos del servidor, la informacién de configuracién del
dispositivo y el archivo de historial de volumen.

Qué hacer a continuacion

Para instalar un fixpack o arreglo temporal, siga las instrucciones para su sistema
operativo:

« I3 [Instalacién de un fixpack del servidor de IBM Spectrum Protect|

. [[nstalacion de un fixpack del servidor de IBM Spectrum Protect|
o I [[nstalacion de un fixpack del servidor de IBM Spectrum Protect]

Informacidn relacionada:

(= [Proceso de actualizaciéon y migracién: preguntas méas frecuentes|
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Capitulo 21. Implementacion de un plan de recuperacion ante
siniestro

Implemente una estrategia de recuperacién tras desastre para recuperar las
aplicaciones si se produce un desastre y para garantizar una alta disponibilidad del
servidor.

Acerca de esta tarea

Determine los requisitos que necesita para recuperacion tras desastre identificando
las prioridades empresariales respecto a la recuperaciéon de nodo de cliente, los
sistemas que utiliza para recuperar datos y si los nodos de cliente tienen
conectividad con el servidor de recuperacién. Utilice la réplica y la proteccién de
agrupacion de almacenamiento para proteger datos. También debe determinar la
frecuencia con la que se protegen las agrupaciones de almacenamiento de
contenedores de directorio.

Preparacién para una parada o actualizacion de sistema

Prepare IBM Spectrum Protect para mantener el sistema en un estado coherente
durante un corte eléctrico o una actualizacién del sistema.

Acerca de esta tarea

Asegtrese de planificar actividades regularmente para gestionar, proteger y
mantener el servidor.

Procedimiento

1. Cancele los procesos y las sesiones que estan en curso completando los pasos
siguientes:

a. En la pagina Servidores, seleccione un servidor para el que desee ver los
procesos y las sesiones y pulse Detalles.

b. Pulse el separador Tareas activas y seleccione uno o mas procesos, sesiones
0 una combinaciéon de ambos que desee cancelar.

c. Pulse Cancelar.
2. Detenga el servidor emitiendo el mandato HALT:
halt

Realizacién de la obtenciéon de detalles de recuperacion

Planifique las obtenciones de detalles de recuperacion ante siniestro para
prepararse para las auditorias que certifican la recuperabilidad del servidor de IBM
Spectrum Protect y garantizar que los datos pueden restaurarse y las operaciones
pueden reanudarse tras una parada. Las obtenciones de detalles le ayudan a
garantizar que los datos se podran restaurar y que se retomaran las operaciones
antes de que se produzca una situacién critica.

Acerca de esta tarea

Restricciones: Las siguientes restricciones se aplican a soluciones de disco de sitio
dnico:
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* Solo puede restaurar la base de datos.

* No puede utilizar la réplica porque no tiene un servidor de destino en un sitio
de recuperacién.

* No puede recuperarse de dafios a agrupaciones de almacenamiento.
Procedimiento

Asegtrese de que se ha hecho copia de seguridad de la base de datos completando
los pasos siguientes:

1. En la pagina Servidores de TSM de Centro de operaciones, seleccione el
servidor de cuya base de datos desea hacer copia de seguridad.

2. Pulse Copia de seguridad y siga las instrucciones de la ventana Copia de
seguridad de la base de datos del servidor.
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Capitulo 22. Recuperacidn de paradas del sistema

Para soluciones de disco de sitio tinico de IBM Spectrum Protect, puede recuperar
el inventario localmente tinicamente y restaurar la base de datos para proteger los
datos.

Procedimiento

Utilice uno de los métodos siguientes para recuperar el inventario para un sitio
local, basado en el tipo de informacién del que se hace copia de seguridad.

Restriccion: Puesto que las soluciones de disco de sitio tinico no tienen una
segunda copia de la agrupacién de almacenamiento, no puede restaurar las
agrupaciones de almacenamiento. Para revisar la arquitectura de las soluciones de
disco, consulte [Selecciéon de una soluciéon de IBM Spectrum Protect]

Tabla 21. Escenarios para la recuperacion tras un desastre

Escenario Procedimiento

El sistema esta inaccesible y desea restaurar |,
localmente a una version anterior utilizando
las herramientas del sistema.

Utilice IBM Spectrum Protect para hacer
copia de seguridad del servidor a otro
servidor.

e Utilice las herramientas del sistema
operativo para hacer copia de seguridad y
restaurar el sistema a una version anterior.

Se ha producido una parada o desastre y + Para hacer copia de seguridad de un
desea restaurar datos desde las versiones de cliente, en la pagina Clientes de TSM de
copia de seguridad de los datos. Centro de operaciones, seleccione los
clientes a los que desea hacer copia de
seguridad y pulse Hacer copia de
seguridad.

* En la pégina Servidores de TSM de
Centro de operaciones, seleccione el
servidor de cuya base de datos desea
hacer copia de seguridad. Pulse Copia de
seguridad y siga las instrucciones de la
ventana Copia de seguridad de la base de
datos del servidor.

Para restaurar una agrupacién de
almacenamiento de una versién de copia
de seguridad de la agrupacion de
almacenamiento, debe restaurar la base de
datos. Emita el mandato DSMSERV RESTORE
DB para restaurar la base de datos y las
agrupaciones de almacenamiento
asociadas a una version de copia de
seguridad.

Referencia relacionada:

[ [AUDIT CONTAINER (Verificar la coherencia de la informacién de base de]
[datos para una agrupacion de almacenamiento de contenedores de directorio)|

[# [DSMSERV RESTORE DB (Restaurar la base de datos)|
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Restauracion de la base de datos
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Es posible que tenga que restaurar la base de datos de IBM Spectrum Protect
después de un siniestro. Puede restaurar la base de datos al estado mas actual o a
un punto especifico en el tiempo. Debe tener voltimenes de copia de seguridad de
base de datos de instantdnea, completos o incrementales para restaurar la base de
datos.

Antes de empezar

Si los directorios de la base de datos y el registro de recuperacion se han perdido,
vuelva a crearlos antes de emitir el programa de utilidad del servidor DSMSERV

RESTORE DB. Por ejemplo, utilice los mandatos siguientes: FMISNN

mkdir /tsmdb001
mkdir /tsmdb002
mkdir /tsmdb003
mkdir /activelog
mkdir /archlog
mkdir /archfaillog

mkdir e:\tsm\db00O1

mkdir f:\tsm\db0oO1l

mkdir g:\tsm\db00O1

mkdir h:\tsm\activelog
mkdir i:\tsm\archlog
mkdir j:\tsm\archfaillog

Restricciones:

e Para restaurar la base de datos a la versién mas reciente, debe ubicar el
directorio de registro de archivado. Si no puede ubicar el directorio, puede
restaurar la base de datos s6lo en un momento especifico.

* No puede utilizar la capa de sockets seguros (SSL) para las operaciones de
restauracion de la base de datos.

* Si el nivel de release de la copia de seguridad de base de datos es diferente del
nivel de release del servidor que se esta restaurando, no puede restaurar la base
de datos del servidor. Por ejemplo, si esta utilizando un servidor de la Versién
8.1 e intenta restaurar una base de datos de la Version 7.1, se produce un error.

Acerca de esta tarea

Las operaciones de restauracién en un momento especifico se utilizan
generalmente para situaciones como la recuperacion tras desastre o para eliminar
los efectos de errores que pueden provocar incoherencias en la base de datos. Para
recuperar la base de datos al instante en que se ha perdido la base de datos,
recupérela a su estado actual.

Procedimiento

Utilice el programa de utilidad del servidor DSMSERV RESTORE DB para restaurar la
base de datos. En funcién de la versiéon de la base de datos que desee restaurar,
elija uno de los siguientes métodos:

* Restaure una base de datos a su version mas reciente. Por ejemplo, utilice este
mandato:

dsmserv restore db
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Restaure una base de datos a un momento especifico. Por ejemplo, para
restaurar la base de datos a una serie de copias de seguridad que se ha creado el
19 de abril de 2015, utilice el siguiente mandato:

dsmserv restore db todate=04/19/2015

Qué hacer a continuacion

Si ha restaurado la base de datos y existen agrupaciones de almacenamiento de
contenedores de directorio en el servidor, debe identificar las incoherencias entre la
base de datos y el sistema de archivos.

1.

Si ha restaurado la base de datos a un punto en el tiempo y no ha retardado la
reutilizacién de la agrupacién de almacenamiento de contenedores de
directorio, debe auditar todos los contenedores. Para auditar todos los
contenedores, emita el siguiente mandato:

audit container stgpool

Si el servidor no puede identificar contenedores en el sistema, complete los
pasos siguientes para mostrar una lista de contenedores:

a.

C.
d.

Desde un cliente administrativo, emita el mandato siguiente:
select container_name from containers

Desde el sistema de archivos, emita el siguiente mandato para el directorio
de la agrupacién de almacenamiento en el servidor de origen:

Consejo: El directorio de la agrupacién de almacenamiento se visualiza en
la salida del mandato:

L Ax f Linux |

[root@source]$ 1s -1

| Windows
c:\source_stgpooldir\00>dir
Compare los contenedores listados en el sistema de archivos y el servidor.

Emita el mandato AUDIT CONTAINER y especifique el contenedor que falta de
la salida del servidor. Especifique el pardmetro ACTION=REMOVEDAMAGED para
suprimir el contenedor.

Para asegurarse de que los contenedores se suprimen en el sistema de
archivos, revise los mensajes que se muestran.
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Parte 5. Apéndices
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Apéndice. Funciones de accesibilidad para la familia de
productos IBM Spectrum Protect

Las funciones de accesibilidad ayudan a aquellos usuarios que tienen una
discapacidad, como, por ejemplo, movilidad reducida o poca visién, a utilizar
productos tecnoldgicos de informacion de forma satisfactoria.

Vision general

La familia de productos de IBM Spectrum Protect incluye las siguientes funciones
de accesibilidad mayores:

¢ Funcionamiento utilizando sdlo el teclado

* Operaciones que utilizan un lector de pantalla

La familia de productos de IBM Spectrum Protect utiliza el estindar W3C mas
reciente, [WAI-ARIA 1.0| (www.w3.org /TR /wai-aria/), para asegurar la
conformidad con [US Section 508 (www.access-board.gov/guidelines-and-|
standards/communications-and-it/about-the-section-508-standards/ section-508—|
standards) y [Web Content Accessibility Guidelines (WCAG) 2.0|
(www.w3.org/TR/WCAG20/). Para aprovechar las caracteristicas de accesibilidad,
utilice el release mas reciente del lector de pantalla y el navegador web mas
reciente soportados por el producto.

La documentacién del producto en IBM Knowledge Center esta habilitada para la
accesibilidad. Las funciones de accesibilidad del IBM Knowledge Center se
describen en la [Seccién de accesibilidad de la ayuda del IBM Knowledge Center
(www.ibm.com /support/knowledgecenter /about/ |
[releasenotes.html?view=kc#accessibility).

Navegacion con el teclado
Este producto utiliza teclas estindar de navegacion.
Informacidén sobre interfaces

Las interfaces de usuario no tienen contenido que se actualiza de 2 a 55 veces por
segundo.

Las interfaces de usuarios web se basan en las hojas de estilo en cascada para
representar el contenido correctamente y para proporcionar una experiencia que se
pueda utilizar. La aplicacién proporciona un método equivalente para usuarios con
problemas de poca visién para utilizar los parametros de visualizacion del sistema,
incluido el modo de alto contraste. Puede controlar el tamafio de fuente utilizando
los pardmetros del dispositivo o del navegador web.

Las interfaces de usuarios web incluyen puntos de referencia de navegacion

WAI-ARIA que puede utilizar para navegar rapidamente a areas funcionales de la
aplicacion.
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Fabricante de software

La familia de productos IBM Spectrum Protect incluye cierto software del
proveedor que no esté cubierto por el acuerdo de licencia de IBM. IBM no es
responsable de las caracteristicas de accesibilidad de estos productos. Péngase en
contacto con el proveedor para obtener informacién sobre accesibilidad relacionada
con sus productos.

Informacion de accesibilidad relacionada

Ademas del centro de atencién al cliente de IBM y de los sitios web de soporte
estdndar, IBM dispone de un servicio telefénico TTY que permite a clientes sordos
o con dificultades auditivas acceder a los servicios de ventas y asistencia técnica:

Servicio TTY
800-IBM-3383 (800-426-3383)
(en América del Norte)

Para obtener mas informacién acerca del compromiso que IBM tiene con la
accesibilidad, consulte [BM Accessibility| (www.ibm.com /able).
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Avisos

Esta informacién se ha desarrollado para productos y servicios que se ofrecen en
EE.UU. Es posible que este material esté disponible en otros idiomas en IBM. Sin
embargo, es posible que tenga obligacion de tener una copia del producto o de la
version del producto en dicho idioma para acceder a él.

Es posible que IBM no ofrezca los productos, servicios o funciones que se tratan en
este documento en otros paises. Consulte el representante local de IBM si desea
mas informacién sobre los productos y servicios disponibles actualmente en su
zona. Cualquier referencia a un producto, programa o servicio de IBM no pretende
afirmar ni implicar que solamente se pueda utilizar ese producto, programa o
servicio de IBM. En su lugar, se puede utilizar cualquier producto, programa o
servicio que no infrinja los derechos de propiedad intelectual de IBM. No obstante,
es responsabilidad del usuario evaluar y verificar el funcionamiento de cualquier
producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente pendientes que cubran la
materia descrita en este documento. La posesién de este documento no le otorga
ninguna licencia sobre dichas patentes. Puede enviar consultas sobre licencias a la
siguiente direccién:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
EE.UUL

Para consultas de licencias referentes a informacion del juego de caracteres de
doble byte (DBCS), péngase en contacto con el Departamento de propiedad
intelectual de IBM de su pais o envie las consultas a la siguiente direccion:

Licencia de propiedad intelectual

Ley de propiedad intelectual y legal
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japon

INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA
ESTA PUBLICACION "TAL CUAL" SIN GARANTIA DE NINGUNA CLASE, NI
EXPLICITA NI IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A, LAS
GARANTIAS O CONDICIONES IMPLICITAS DE NO VULNERACION DE
DERECHOS, COMERCIALIZACION O IDONEIDAD PARA UN FIN
DETERMINADO. Algunos estados no autorizan la exclusién de garantias explicitas
o implicitas en determinadas transacciones, por lo que es posible que este aviso no
sea aplicable en su caso.

Esta informacién podria incluir imprecisiones técnicas o errores tipograficos. Se
realizan cambios de forma periddica a la informacién contenida en el presente
documento; estos cambios se incorporaran en nuevas ediciones de la publicacién.
IBM puede realizar mejoras y/o cambios en los productos y/o los programas
descritos en esta publicacién en cualquier momento sin previo aviso.
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Las referencias contenidas en esta informacién a sitios web no IBM solo se
proporcionan por comodidad y de ningtin modo constituyen un aval de esos sitios
web. Los materiales de estos sitios web no forman parte de los materiales para este
producto IBM y el uso de estos sitios web es responsabilidad del usuario.

IBM puede utilizar o distribuir cualquier informacién que usted proporcione de la
forma que considere apropiada sin incurrir en ninguna obligacién con usted.

Los poseedores de licencias de este programa que deseen obtener informaciéon
sobre éste a efectos de permitir: (i) el intercambio de informacién entre programas
creados de forma independiente y otros programas (incluido éste) y (ii) el uso
mutuo de la informacién intercambiada, deben ponerse en contacto con:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
EE.UUL

Esta informacién puede estar disponible, sujeta a los términos y condiciones
adecuados, incluyendo en algunos casos el pago de una tarifa.

El programa con licencia descrito en este documento y todo el material bajo
licencia disponible para el mismo se proporciona por parte de IBM bajo los
términos de los acuerdos IBM Customer Agreement, IBM International Program
License Agreement o cualquier acuerdo equivalente entre las dos partes.

Los datos de rendimiento aqui mencionados se han obtenido en condiciones de
funcionamiento especificas. Los resultados reales pueden variar.

La informacién relativa a productos que no son de IBM se ha obtenido de los
proveedores de estos productos, sus anuncios publicados y otras fuentes
publicamente disponibles. IBM no ha realizado pruebas de estos productos y no
puede confirmar la exactitud de la informacién con respecto a su rendimiento,
compatibilidad u otros aspectos relacionados con los productos que no sean de
IBM. Las preguntas relativas a las posibilidades de productos no IBM deben
dirigirse a los suministradores de esos productos.

Esta informacién contiene ejemplos de datos e informes utilizados en operaciones
empresariales diarias. Para que esta ilustraciéon sea lo mas completa posible, los
ejemplos incluyen nombres de personas, empresas, marcas y productos. Todos
estos nombres son ficticios y cualquier similitud con nombres y direcciones
utilizados por una empresa real es mera coincidencia.

LICENCIA DE COPYRIGHT:

Esta informacién contiene programas de aplicacién de muestra en el idioma de
origen, que ilustra técnicas de programacion en las diferentes plataformas
operativas. Debe copiar, modificar y distribuir estos programas de muestra en
cualquiera de las formas sin pago para IBM, para el desarrollo, utilizacién,
marketing o distribucién de los programas de aplicacién conforme a la interfaz de
programacién de la aplicacién para la plataforma operativa para la que estan
escritos los programas de muestra. Estos ejemplos no se han probado
exhaustivamente bajo todas las condiciones. Por tanto, IBM, no puede garantizar ni
implicar la fiabilidad, utilidad o funcién de estos programas. Los programas de
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muestra se proporcionan como "AS IS", sin garantia de ninguna clase. IBM no sera
responsable de ningin dafio que surja del uso de los programas de muestra.

Cada copia o fragmento de estos programas de ejemplo o cualquier trabajo
derivado deben incluir un aviso de copyright como el siguiente: © (nombre de su
empresa) (afio). Partes de este codigo derivan de programas de ejemplo de IBM
Corp. © Copyright IBM Corp. _escriba el afio o afios_.

Marcas registradas

IBM, el logotipo de IBM e ibm.com son marcas registradas o marcas comerciales
registradas de International Business Machines Corp., registradas en muchas
jurisdicciones internacionales. Otros nombres de productos y servicios pueden ser
marcas registradas de IBM u otras compaiiias. Hay disponible una lista actual de
marcas registradas de IBM en la web, en seccién "Copyright and trademark
information" de [www.ibm.com/legal/copytrade.shtml|

Adobe es una marca registrada de Adobe Systems Incorporated en Estados Unidos
y/o en otros paises.

Linear Tape-Open, LTO y Ultrium son marcas registradas de HP, IBM Corp. y
Quantum en EE.UU. y en otros paises.

Intel y Itanium son marcas registradas de Intel Corporation o sus empresas filiales
en Estados Unidos y otros paises.

Linux es una marca registrada de Linus Torvalds en Estados Unidos y/o en otros
paises.

Microsoft, Windows y Windows NT son marcas comerciales de Microsoft
Corporation en los Estados Unidos o en otros paises.

Java™ y todas las marcas registradas y los logotipos basados en Java son marcas
registradas de Oracle y/o sus filiales.

SoftLayer es una marca registrada de SoftLayer, Inc., una empresa de IBM.

UNIX es una marca registrada de The Open Group en Estados Unidos y en otros
paises.

Términos y condiciones para la documentacion de producto

Los permisos para la utilizacién de estas publicaciones se otorgan sujetos a los
siguientes términos y condiciones.

Aplicabilidad
Estos términos y condiciones se afiaden a los términos de uso para el sitio
web de IBM.

Uso personal
Puede reproducir estas publicaciones para su uso personal, no comercial,
siempre que se conserven todos los avisos sobre derechos de propiedad.
No podra distribuir, visualizar ni crear trabajo derivado de estas
publicaciones, o cualquier parte de éstas, sin el consentimiento expreso de
IBM.

Avisos 153


http://www.ibm.com/legal/copytrade.shtml

154

Uso comercial
Puede reproducir, distribuir y visualizar estas publicaciones tinicamente en
su empresa siempre que se conserven todos los avisos de propiedad. No
puede realizar trabajos derivados de estas publicaciones, ni reproducir,
distribuir ni visualizar estas publicaciones ni ninguna parte de las mismas
fuera de la empresa, sin el consentimiento expreso de IBM.

Derechos
Con la excepcién de lo explicitamente otorgado en este permiso, IBM no
otorga ningun otro permiso, licencia o derecho, ya sea explicito o implicito,
respecto a las publicaciones o cualquier informacién, datos, software u otra
propiedad intelectual que se incluya en las mismas.

IBM se reserva el derecho de retirar los permisos otorgados aqui siempre
que, a su discrecion, considere que la utilizacién de las publicaciones actiia
en detrimento de sus intereses o, segin determine IBM, no se cumplan
adecuadamente las instrucciones anteriores.

Queda prohibido descargar, exportar o reexportar esta informacién si no se
cumplen integramente todas las leyes aplicables y regulaciones, incluyendo
las leyes y regulaciones de exportacién de los Estados Unidos.

IBM NO GARANTIZA EL CONTENIDO DE ESTAS PUBLICACIONES.
LAS PUBLICACIONES SE SUMINISTRAN "TAL CUAL", SIN
GARANTIAS DE NINGUN TIPO, NI EXPLICITAS NI IMPLICITAS,
INCLUYENDO LAS GARANTIAS IMPLICITAS DE
COMERCIALIZACION O IDONEIDAD PARA UN PROPOSITO
DETERMINADO, SIN LIMITARSE A ELLAS.

Consideraciones sobre la politica de privacidad

Los productos de IBM Software, incluidas las soluciones de software como servicio
(“Ofertas de software”), pueden utilizar cookies u otras tecnologias para recopilar
informacién de uso del producto, ayudar a mejorar la experiencia del usuario final,
adaptar las interacciones con el usuario final u otros fines. En muchos casos, las
ofertas de software no recopilan informacién de identificacién personal. Algunas
de las ofertas de software pueden ayudarle a recopilar informacién de
identificacién personal. Si esta oferta de software utiliza cookies para recopilar
informacién de identificacion personal, la informacién especifica sobre la
utilizacion de cookies de esta oferta se expone mas adelante.

Esta oferta de software no utiliza cookies ni otro tipo de tecnologia para recopilar
informacién de identificaciéon personal.

Si las configuraciones desplegadas para esta Oferta de software le ofrecen como
cliente la posibilidad de recopilar informacién de identificacién personal de los
usuarios finales mediante cookies y otras tecnologias, debe buscar asesoramiento
legal sobre las leyes aplicables a dicha recopilacién de datos, incluidos los requisito
de aviso y consentimiento.

Para obtener mas informacién sobre el uso de las distintas tecnologias, incluidas
las cookies, para estos fines, consulte la Politica de privacidad de IBM en

http:/ /www.ibm.com /privacy] y la Declaracién de privacidad en linea de IBM en
http:/ /www.ibm.com/privacy/details| en la seccion titulada “Cookies, Web
Beacons and Other Technologies” e “IBM Software Products and
Software-as-a-Service Privacy Statement” en Ihttp:/ /www.ibm.com/software/info/ |
[product-privacy}
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Glosario

Esta disponible un glosario con términos y definiciones para la familia de productos de IBM Spectrum
Protect.

Consulte la publicacién [Glosario de IBM Spectrum Protect|

Para ver los glosarios de otros productos de IBM, consulte [Terminologia de IBM|
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