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Acerca de esta publicacién

IBM Spectrum Protect es un producto de cliente/servidor con licencia que
proporciona servicios de gestion de almacenamiento en un entorno de sistemas
multiplataforma.

El programa cliente de archivado y copia de seguridad permite a los usuarios
realizar copias de seguridad de archivos o archivarlos desde las estaciones de
trabajo o servidores de archivos y restaurar y recuperar versiones de copia de
seguridad y copias archivadas de archivos en las estaciones de trabajo locales.

Ademas del cliente de copia de seguridad/archivado, IBM Spectrum Protect
incluye los siguientes componentes:

* Un programa de servidor que actda como servidor de archivado y copia de
seguridad para las estaciones de trabajo distribuidas y los servidores de archivo.

* Un programa del cliente administrativo que puede acceder desde un navegador
web o desde una linea de mandatos. El programa permite que el administrador
de IBM Spectrum Protect controle y supervise las actividades del servidor, defina
politicas de gestion de almacenamiento para servicios de gestion de espacio,
copias de seguridad y archivado, y establezca planificaciones para ejecutar
dichos servicios en intervalos regulares.

* Una interfaz de programas de aplicacién (API) que puede utilizar para mejorar
una aplicacién existente con los servicios de gestion de almacenamiento. Cuando
se inscribe una aplicacién con un servidor como nodo cliente, la aplicaciéon
puede realizar copias de seguridad, restaurar, archivar y recuperar objetos del
almacenamiento.

* Un cliente de archivado y copia de seguridad que permite que un administrador
autorizado, el personal de help desk y otros usuarios lleven a cabo copias de
seguridad, restauracién archivado y servicios de recuperacion utilizando un
navegador web en un sistema remoto.

Conceptos relacionados:

[“Planificacién de las copias de seguridad(Windows)” en la pagina 132

[“Novedades de la versién 8.1” en la pagina xix|

Capitulo 1, “Instalacién de los clientes de archivado y copia de seguridad de IBM|
Spectrum Protect”, en la pagina 1|

A quién va dirigida esta publicacion

Esta publicacién proporciona instrucciones para que un usuario instale, configure y
utilice el cliente de IBM Spectrum Protect.

A menos que se indique lo contrario, las referencias a Windows se aplican a todos
los sistemas operativos de Microsoft Windows.

Publicaciones

La familia de productos IBM Spectrum Protect incluye IBM Spectrum Protect
Snapshot, IBM Spectrum Protect for Space Management, IBM Spectrum Protect for
Databases y varios otros productos de gestion de almacenamiento desde IBM®.

Para ver la documentacién del producto de IBM, consulte [[BM Knowledge Center]
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Convenciones utilizadas en esta publicacién

Esta publicacion utiliza las siguientes convenciones tipograficas:

Ejemplo Descripcion

autoexec.ncf Cadena de letras mindsculas con una extensién que indica nombres de
hsmgui.exe archivos de programa.

DSMI_DIR Una cadena de letras maytsculas que indica cédigos de retornos y

otras variables u otros valores.

dsmQuerySessInfo La letra negrita indica un mandato que se especifica en una linea de
mandatos, el nombre de una llamada a funcién, el nombre de una
estructura, un campo dentro de una estructura o un parametro.

timeformat El tipo de letra en cursiva y negrita indica una opcién de cliente de
archivado y copia de seguridad. El tipo de letra negrita se utiliza para
especificar la opcién o bien en un ejemplo.

dateformat El tipo de letra cursiva y negrita indica una opcién, el valor de una
opcién, un nuevo término, una informacién que el usuario proporciona
o para hacer hincapié en determinadas palabras del texto.

maxcmdretries El tipo de letra monoespaciado indica fragmentos de un programa o
informacién tal y como se visualizaria en pantalla, como un ejemplo de
mandato.

signo mas (+) Un signo mas entre dos teclas indica que se pulsan ambas teclas al

mismo tiempo.

Lectura de diagramas de sintaxis

Para leer un diagrama de sintaxis para especificar un mandato, siga la via de
acceso de la linea. Lea de izquierda a derecha y de arriba abajo.

* El simbolo »—— indica el comienzo de un diagrama de sintaxis.

* El simbolo — al final de una linea indica que el diagrama de sintaxis contintia
en la siguiente linea.

* El simbolo »— al principio de un linea indica que un diagrama de sintaxis
contintia desde la linea anterior.

* El simbolo — indica el final de un diagrama de sintaxis.

Elementos de sintaxis, como una palabra clave o una variable, puede estar:
* En la linea (elemento obligatorio)
* Por encima de la linea (elemento predeterminado)

* Por debajo de la linea (elemento opcional)
Simbolos

Especifique estos simbolos exactamente como aparecen en el diagrama de sintaxis.
* * Asterisco

* { } Llaves

* : Dos puntos

* ,Coma

* = Signo de igual

* - Guién

* () Paréntesis
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e . Punto
* Espacio
e ” comillas

* ' comillas simples
Variables
Los elementos en mintscula y en cursiva, como <nombre_var>, indican variables.

En este ejemplo, puede especificar un <nombre_var> cuando indique el mandato
nombre_man.

»»—nombre_mand—<nombre_var ><

Repeticion
Una flecha que gira hacia la izquierda indica que el elemento se puede repetir. Un

caracter dentro de una flecha significa que debe separar los elementos repetidos
con un caracter.

v
A

»»—Y repetir

Una nota a pie de pégina (1) junto a la flecha se refiere a un limite que indica el
numero de veces que se puede repetir un elemento.

)

Y  repetir

v
A

Notas:

1 Especifique repetir hasta un maximo de cinco veces.
Opciones necesarias

Cuando hay uno o varios elementos en una pila y uno de ellos se encuentra en la
linea, debe especificar un elemento.

En este ejemplo, debe elegir A, B o C.

»>—nombre_mandato A <
>
C

Opciones opcionales

Cuando un elemento estd por debajo de la linea, ese elemento es opcional. En el
primer ejemplo, puede seleccionar A o nada.
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v
A

»»>—nombre mand
- L]

Cuando dos o més elementos estdn en una pila debajo de la linea, todos los
elementos son opcionales. En el segundo ejemplo, puede elegir A, B, C o nada en
absoluto.

v
A

»>—nombre_mandato

Opciones repetibles

Una pila de elementos seguida de una flecha que gira hacia la izquierda indica que
puede seleccionar mas de un elemento, o en algunos casos, repetir un elemento
individual.

En este ejemplo, puede seleccionar cualquier combinacién de A, B o C.

»»—nombre_mandato———A
]
C

Y
A

Valores predeterminados

Los valores predeterminados se encuentran por encima de la linea. El valor
predeterminado se selecciona a menos que lo sustituya o puede seleccionarlo de
forma explicita. Para sustituir el valor predeterminado, incluya una opcién de la
pila debajo de la linea.

En este ejemplo, A es el valor predeterminado. Seleccione B o C para modificar A.

b=

A\
A

»>—nombre_mandato
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Novedades de la version 8.1

IBM Spectrum Protect Versién 8.1 presenta nuevas caracteristicas y actualizaciones.

Para obtener una lista de las nuevas caracteristicas y actualizaciones de este
release, consulte el apartado [Actualizaciones del cliente de archivado y copia de
seguridad

Informacion relacionada:

[“Acerca de esta publicacién” en la pagina xv|
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Capitulo 1. Instalacion de los clientes de archivado y copia de
seguridad de IBM Spectrum Protect

El cliente de archivado y copia de seguridad de IBM Spectrum Protect le ayuda a
proteger la informacién de las estaciones de trabajo.

Puede conservar versiones de copia de seguridad de los archivos que puede
restaurar si los archivos originales se pierden o resultan dafiados. También puede
archivar archivos usados con poca frecuencia, mantenerlos en su estado actual y
recuperarlos cuando los necesite.

El cliente de copia de seguridad y archivado funciona conjuntamente con el
servidor de IBM Spectrum Protect. Péngase en contacto con el administrador del
servidor de IBM Spectrum Protect para obtener acceso a las copias de seguridad y
copias archivadas en el servidor o consulte las publicaciones del servidor para
obtener informacién sobre la instalacién y configuracién del servidor de IBM
Spectrum Protect.

Conceptos relacionados:

[‘Novedades de la versién 8.1” en la pagina xix|

[“Planificacién de las copias de seguridad(Windows)” en la pagina 132

Actualizacién del cliente de archivado y copia de seguridad

En los siguientes apartados se explica qué debe hacer si desea realizar una
actualizacién a la versién 8.1.0 del cliente de archivado y copia de seguridad de
IBM Spectrum Protect desde una versién anterior.

Actualizacién de la via de acceso para clientes y servidores

Los clientes y los servidores de IBM Spectrum Protect se pueden actualizar en
momentos diferentes. La combinacion de servidores y clientes que despliega debe
ser compatible.

Para evitar interrupciones de las actividades de archivado y copia de seguridad
mientras actualiza de un release a otro, siga las directrices de compatibilidad para
los clientes y servidores de IBM Spectrum Protect en la [nota técnica 1053218}

Informacion adicional sobre la actualizacion

Cuando actualiza un cliente de copia de seguridad y archivado, hay informacién
adicional que debe tenerse en cuenta antes de utilizar el nuevo software de cliente.

Tenga en cuenta la informacién siguiente al actualizar un cliente de archivado y
copia de seguridad:

* El tamafio del bufer para guardar las notificaciones que cambian para un sistema
de archivos diario particular (DirNotifyBufferSize) ha cambiado. El valor
predeterminado es 16 KB.

* Para obtener una lista de mensajes nuevos y cambiados desde la versién anterior
de IBM Spectrum Protect, consulte el archivo client_message.chg en el paquete
del cluster.
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Despliegue automatico del cliente de copia de seguridad y
archivado

El administrador del servidor de IBM Spectrum Protect puede desplegar de forma
automética un cliente de archivado y copia de seguridad para las estaciones de
trabajo que ya tienen instalado el cliente de archivado y copia de seguridad.

Al planificar despliegues de cliente de archivado y copia de seguridad, los
paquetes del cliente actualizados (que incluyen los componentes del cliente y la
biblioteca API) se instalan en las estaciones de trabajo que los reciben. El programa
de instalacion del cliente realiza una comprobacion de dependencias para
asegurarse de que la biblioteca API no entra en conflicto con el paquete del cliente
instalado actualmente.

Las aplicaciones de IBM Spectrum Protect for ERP no utilizan la misma tecnologia
de instalacién que el programa de instalacion del cliente. Por ello, la comprobaciéon
de dependencias de la instalacién del cliente no detecta si la biblioteca API que
utilizan las aplicaciones de IBM Spectrum Protect for ERP son compatibles con la
biblioteca API que va a ser instalada por los despliegues automaticos del cliente. Si
un paquete de cliente se despliega e instala autométicamente en una estaciéon de
trabajo, la biblioteca API instalada podria no ser compatible con la biblioteca API
que haya sido instalada por la aplicacién de IBM Spectrum Protect for ERP. La
biblioteca de API recién desplegada puede hacer que fallen las aplicaciones de IBM
Spectrum Protect for ERP.

No planifique despliegues de cliente automéaticos en estaciones de trabajo que
tengan una aplicaciéon de IBM Spectrum Protect for ERP instalada.

El servidor de IBM Spectrum Protect se puede configurar para actualizar
automaticamente los clientes de archivado y copia de seguridad en sistemas de
Windows. Los clientes existentes deben estar en versiéon 5.4, o posterior.

Puede utilizar la opcién autodeploy para habilitar condicionalmente el despliegue
automatico del cliente, si el despliegue no necesita un reinicio de la estacién de
trabajo del cliente.

La opcién autodeploy estd habilitada de forma predeterminada y la estacién de
trabajo cliente se reinicia en caso necesario.

La opcién autodeploy se puede definir en los siguientes lugares:

* En el Centro de administracién. Sin embargo, a partir de la versién 7.1, el
componente del Centro de administracién ya no se distribuye con Tivoli Storage
Manager o IBM Spectrum Protect. Si tiene un Centro de administracion de una
versién anterior, puede seguir utilizandolo para ajustar la opcién autodeploy en
las planificaciones que despliegan actualizaciones de clientes. Si no tiene
instalado el Centro de administracién, puede utilizar los mandatos del servidor
IBM Spectrum Protect para descargar automéaticamente actualizaciones del
cliente. Para obtener informacién sobre cémo configurar manualmente el
despliegue automatico de clientes de archivado y copia de seguridad, consulte
[nota técnica 1673299]

* En una definicién de planificacién. Las planificaciones se definen en el servidor.
Las definiciones de planificacion que despliegan las actualizaciones de software
del cliente tienen una sentencia action=deploy. En esas planificaciones, puede
incluir la opcién autodeploy como parte del mandato que incluye en la sentencia
—postnschedulecmd.
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* En el nodo del cliente, en un archivo de opciones asociado con el planificador
del cliente o el daemon de aceptacion del cliente. El gestor de despliegue detecta
los archivos de opciones que estan asociados con el planificador o el cliente de
daemon de aceptacién. Si hay varios procesos de planificadores o de daemon de
aceptacioén de clientes en ejecucion en la misma mdaquina, al mismo tiempo, y los
procesos utilizan distintos archivos de opciones, el gestor de despliegue utiliza el
valor de autodeploy en uno de los archivos de opciones.

* En el cliente, en el archivo de opciones del cliente (dsm.opt). La opcién
autodeploy que se define en el archivo de opciones del cliente sustituye a
cualquier otro ajuste de autodeploy.

Para utilizar el despliegue automatico pero no reiniciar el sistema, especifique la
opcién autodeploy noreboot.

Importante: Para que el despliegue automatico del cliente funcione, es necesario
que se cumplan las siguientes condiciones:

* El sistema cliente debe tener como minimo 2 GB de espacio en disco libres.
* La opcién passwordaccess debe estar establecida en generate.

Para almacenar la contrasefia en el registro local de Windows, un usuario debe
iniciar una sesién desde la estacion de trabajo local al menos una vez para
proporcionar la contrasefia. Si el proceso de despliegue automatico del cliente no
puede encontrar la contrasefia de nodo en el registro, se produciran los
siguientes eventos:

— El proceso de despliegue no se iniciara.
— Se registrard un mensaje de aviso en el archivo setup.log.

Los mensajes siguientes son ejemplos de los mensajes que se pueden registrar
durante un despliegue.
Sun 10/11/2009 10:16:04.35 The deployclient.bat script is started.
Sun 10/11/2009 10:16:04.37 deployclient.bat is removing the deployment
manager and temporary files possibly Teft from the previous installation.
Sun 10/11/2009 10:17:10.53 WARNING: Still waiting for the result of query
system information.
Ensure that "PASSWORDACCESS GENERATE" is set in the client options file
and that a connection to the server can be made without being prompted
for a password.
Si ve estos errores y PASSWORDACCESS esta establecido como GENERATE, es
probable que los errores estén producidos por un problema de red (no se
puede alcanzar el cliente) o es posible que haya un problema con la subclave
de gestién de derechos digitales. La clave de gestion de derechos digitales del
registro se encuentra en HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\BackupRestore\FilesNotToBackup\DRM.

- El mandato dsmc query systeminfo se queda ejecutandose.

— El proceso de despliegue no se puede iniciar, por lo que no se envia ningtin
mensaje al servidor.

* El cliente se despliega en el servidor como una tarea planificada; el planificador
del cliente debe estar en ejecucion.

El planificador se debe iniciar como un servicio de Windows y no desde la linea
de mandatos. Para minimizar la posibilidad de un reinicio, el gestor de
despliegue detiene el servicio del planificador antes de instalar el nuevo cliente
y lo reinicia después de la instalacion. Si el planificador no se ejecuta como un
servicio de Windows, se requiere un reinicio cuando se despliegue el cliente.

* El despliegue automatico del cliente contiene un planificador de detenciones y
reinicios y procesos del aceptador de cliente en el cliente, pero no detiene ni
reinicia ninguna operacién del cliente como la copia de seguridad ni la
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restauracion. Es posible que las operaciones del cliente en proceso puedan verse
afectadas durante un despliegue automatico. Para evitar que un despliegue
automatico interfiera con las operaciones del cliente, planifique los despliegues
automaticos del cliente para que se produzcan cuando no sea probable que el
cliente realice una copia de seguridad o una restauracion, o una operacién de
archivado o de recuperacién.

* El cliente se despliega como un mandato de sistema operativo posterior a la
planificacién; los mandatos de sistema operativo planificados deben habilitarse
en el cliente.

Nota: El mandato especificado por la opcién postschedulecmd del archivo de
opciones de cliente (dsm.opt) se sustituird mediante el script de despliegue, pero
se ejecutara el mandato especificado por la opcién preschedulecmd. Suprima la
opcién preschedulecmd de la tarea de despliegue especificando la opcién
siguiente en la definicién de planificacion:

-preschedulecmd=""

Debe configurar el servidor para llevar a cabo los despliegues automaticos del
cliente de archivado y copia de seguridad. Consulte la documentacién del
servidor de IBM Spectrum Protect para obtener instrucciones.

* Se requiere el programa de utilidad de registro de Windows de linea de
mandatos (reg.exe). Esta herramienta se instala generalmente como parte de la
instalacién del sistema operativo en las plataformas Windows admitidas.

* El entorno de servicios en cluster de Windows no esta admitido.

* Para desactivar el despliegue automatico del cliente, afiada autodeploy no al
archivo de opciones del cliente.

La opcion autodeploy solo estd disponible para clientes IBM Spectrum Protect
V6.2 y posteriores.

Al realizar despliegues de cliente automaticos desde IBM Spectrum Protect Server,
el planificador instala el cliente actualizado ejecutando un mandato especificado en
la opcién postschedulecmd asociada con la planificaciéon. De forma predeterminada,
el archivo de rastreo y registro de una operacién de despliegue se graba en el disco
del cliente, enC:\Program Files\Tivoli\TSM\IBM_ANR WIN\Vxxxx\1og; donde xxxx
representa la version de nuevo cliente desplegado.

Si no ha utilizado el directorio de instalacién predeterminado al instalar el cliente,
cuando se realice un despliegue automaético del cliente, los datos de rastreo y
registro de la operacién de despliegue se seguirdan copiando en la carpeta
IBM_ANR_WIN\Vxxxx\1log, y esta carpeta se creara un nivel por encima (../) de la
ubicacién en que se hayan instalado los archivos ejecutables del cliente (dsm.exe,
dsmc,exe, dsmcad.exe, etc.). Por ejemplo, si en principio ha instalado el cliente en
E:\IBM\Tivoli\baclient, los archivos de registro y rastreo resultantes del
despliegue automatico se crearan en la carpetaE:\IBM\Tivoli\IBM ANR_WIN\Vxxxx\
log.

Un archivo de bloqueo también se crea en cada cliente para evitar que se actualice
un cliente mediante distintos gestores de despliegue al mismo tiempo. Antes de
que comience un despliegue, el gestor de despliegue buscara en el cliente el
archivo de bloqueo. Si el archivo existe y tiene menos de 24 horas, el despliegue se
cancelara. Si el archivo de bloqueo tiene mas de 24 horas o no existe, el despliegue
comenzara. El archivo de bloqueo se suprimira cuando finalice el despliegue. Si el
gestor de despliegue no suprime el archivo de bloqueo, puede suprimirlo
manualmente desde el disco del cliente. La ubicacion del archivo de bloqueo es
dir_instal\..\IBM_ANR_WIN\mutext.txt.
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Referencia relacionada:
[‘Autodeploy” en la pagina 360

Requisitos del entorno del cliente

Cada uno de los clientes de IBM Spectrum Protect tiene requisitos de hardware y
software.

En la lista siguiente se muestra la ubicacién de los requisitos previos de entorno
para cada plataforma admitida.

+ [“Requisitos del entorno de cliente Windows”|

* |“Requisitos de soporte para NDMP (s6lo Extended Edition)” en la pagina 7]

Para obtener la informacién actual sobre los requisitos previos de entorno de
cliente para todas las plataformas de cliente de copia de seguridad y archivado
admitidas, consulte la jnota técnica 1243309}

Requisitos del entorno de cliente Windows

Este apartado contiene informacién sobre el entorno de cliente, sobre los
componentes del cliente de copia de seguridad y archivado y sobre los requisitos
de hardware y de software de las plataformas Windows admitidas.

Componentes instalables del cliente Windows
El cliente de archivado y copia de seguridad consta de varios componentes
instalables.

Los componentes instalables para el cliente de copia de seguridad y archivado de
Windows son los siguientes:

* Cliente de linea de mandatos de copia de seguridad y archivado
¢ Cliente de administracién

* Interfaz grafica de usuario de cliente de archivado y copia de seguridad, que
utiliza tecnologia Oracle Java™

* Cliente web de archivado y copia de seguridad
* API (64 bits) de IBM Spectrum Protect

Requisitos de sistema para clientes Windows
El cliente de copia de seguridad y archivado de Windows necesita una cantidad
minima de espacio de disco para la instalacion y un sistema operativo admitido.

Para conocer los requisitos de software y hardware para todas las versiones
admitidas de los clientes de Windows, incluidos los fixpacks mas recientes,
consulte la

[nota técnica 1197133]

Métodos de comunicacion del cliente Windows
Existen métodos de comunicacion de memoria compartida y TCP/IP para el cliente
de archivado y copia de seguridad Windows.

Puede utilizar los siguientes métodos de comunicacién con el cliente de copia de
seguridad y archivado de Windows:
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Tabla 1. Métodos de comunicacion del cliente Windows

Para utilizar este método de

Instale este software:

Para conectarse a estos
servidores de IBM Spectrum

Memoria compartida

las plataformas Windows
admitidas)

comunicacion: Protect:
TCP/IP TCP/IP (estdndar con todas | AIX, Linux, Windows
las plataformas Windows
Named Pipes Named Pipes (estandar con | Windows
todas las plataformas
Windows admitidas)
TCP/IP (estandar con todas | Windows

Funciones de cliente de archivado y copia de seguridad

disponibles en las plataformas de Windows

En este tema se muestran las funciones que estan admitidas y las que no en las
diferentes plataformas de Windows.

muestra las caracteristicas soportadas y no soportadas en las diferentes

plataformas Windows.

Tabla 2. Funciones admitidas en las plataformas Windows

Funciones

Windows 10

Windows Server 2012
Windows Server 2012 R2
Windows Server 2016

Copia de seguridad con registro por diario

si

si

Copia de seguridad de imagen activada

si

si

Copia de seguridad de imagen fuera de linea

si

si

Soporte de estado del sistema con servicios de
duplicacién de volimenes (VSS)

si

si

Operaciones fuera de la LAN

si

si

Recuperacién automatica del sistema (ASR)

si

BIOS: yes

UEFI: yes

Soporte de archivos abiertos (OFS)

si

si

Sistemas de archivos compatibles con Windows
El cliente de archivado y copia de seguridad Windows de IBM Spectrum Protect se
admite en diversos sistemas de archivos.

El cliente de archivado y copia de seguridad de Windows admite los siguientes
tipos de sistemas de archivos:

* Tabla de asignacién de archivos (FAT y PAT32)
* Microsoft New Technology File System (NTFS)
* Microsoft Resilient File System (ReFS). ReFS se introdujo en sistemas de

Windows Server 2012.
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Requisitos de soporte para NDMP (sélo Extended Edition)

Utilice el protocolo NDMP (Network Data Management Protocol) para realizar
copias de seguridad y restaurar sistemas de archivos NAS en bibliotecas o
unidades de cintas que estan conectadas localmente a los servidores de archivos
NAS de Network Appliance y EMC Celerra.

El soporte de NDMP solo estd disponible en IBM Spectrum Protect Extended Edition.

El soporte para NDMP requiere el hardware y software siguiente:
* IBM Spectrum Protect Edicién ampliada

* Unidad de cintas y biblioteca de cintas. Para conocer las combinaciones
admitidas, consulte: [[nformacién del producto|

Requisitos de instalacion de copia de seguridad y archivado de datos
de cliente de Tivoli Storage Manager FastBack

Antes de poder realizar una copia de seguridad o archivado de los datos del
cliente de FastBack, tiene que instalar el software necesario.

Debe instalar el siguiente software:
* Tivoli Storage Manager FastBack Versién 6.1

* Cliente de Tivoli Storage Manager V6.1.3.x (donde x es 1 o superior) o V6.2 o
posterior

* Servidor de Tivoli Storage Manager V6.1.3 o superior
* Tivoli Storage Manager Administration Center V6.1.3

— Solo es necesario si quiere utilizar Tivoli Storage Manager FastBack integrado
- administracién.

A partir de la versién 7.1, el componente del Centro de administracién ya no
se distribuye con Tivoli Storage Manager o IBM Spectrum Protect. Los
usuarios de FastBack que tengan un Centro de administracién de una version
de servidor anterior pueden seguir utilizdndolo para crear y modificar
planificaciones de FastBack. Si no tiene instalado el Centro de administracion,
puede descargar la versién anterior ddftp:/ /public.dhe.ibm.com/storage /|
|tivoli—storage—management/ maintenance/admincenter /vé6r3/ I Si no tiene
instalado el Centro de administracion, tiene que crear y modificar las
planificaciones de FastBack en el servidor de IBM Spectrum Protect. Para
obtener informacién sobre la creacién de planificaciones en el servidor,
consulte la documentacion del servidor IBM Spectrum Protect.

El entorno de Tivoli Storage Manager FastBack debe estar en ejecucion. Para
obtener informacién sobre cémo instalar y configurar Tivoli Storage Manager
FastBack, consulte la informacién sobre el producto en [Tivoli Storage Manager|

Para obtener informacion sobre como integrar IBM Spectrum Protect v Tivoli
Storage Manager FastBack, consulte [[ntegracion de Tivoli Storage Manager|
[FastBack y IBM Spectrum Protect]

Podré instalar el cliente de IBM Spectrum Protect de una de estas maneras:

* Instale el cliente de copia de seguridad y archivado en una estacién de trabajo
que tenga instalado el servidor de FastBack. En este caso, los requisitos previos
son: servidor de FastBack, shell de FastBack y montaje de FastBack.
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* Instale el cliente de copia de seguridad y archivado en una estacién de trabajo
que tenga instalado FastBack Disaster Recovery Hub. En este caso, los requisitos
previos son: configuraciéon de FastBack Disaster Recovery Hub, shell de FastBack
y montaje de FastBack.

* Instale el cliente de copia de seguridad y archivado en una estacién de trabajo
que no tenga instalado el servidor de FastBack ni FastBack Disaster Recovery
Hub. En este caso, asegtirese de que el shell de FastBack y el montaje de
FastBack estén instalados.

Conceptos relacionados:

“Configuracién del cliente para realizar una copia de seguridad y archivado de los|
datos de Tivoli Storage Manager FastBack” en la pagina 71|

Asistente para la configuracion del cliente para Tivoli Storage Manager

FastBack

El cliente de archivado y copia de seguridad proporciona un asistente para
configurar el cliente de archivado y copia de seguridad de Tivoli Storage Manager
FastBack.

Este asistente se encuentra disponible en una aplicacion remota (el cliente web) y
en una aplicacién local (GUI Java). El asistente le ayudara a establecer las opciones
para enviar datos de cliente de FastBack al servidor de IBM Spectrum Protect de
forma programada.

Conceptos relacionados:

“Configuracion del cliente de copia de seguridad v archivado para proteger datos|
del cliente FastBack” en la pagina 72|

Visidon general de la instalacion del cliente de copia de seguridad y
archivado de Windows

Puede instalar el cliente de archivado y copia de seguridad IBM Spectrum Protect
de Windows desde el soporte de instalacion.

Antes de empezar

Antes de empezar una instalacién de cliente Windows, asegtirese de que el sistema
en el que desea instalar el cliente cumple con los requisitos de cliente. A
continuacién, determine el tipo de instalacién que necesita realizar y siga los pasos
del procedimiento apropiado.

Para conocer los requisitos de hardware y software para el cliente, de Windows,
consulte la [nota técnica 1197133|

Conceptos relacionados:

“Despliegue automatico del cliente de copia de seguridad y archivado” en la|
pagina 2

Tareas relacionadas:

[Creaciéon y modificacién del archivo de opciones del cliente” en la pagina 27|

[“Inicio de una sesién de cliente web” en la pagina 124|
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Es posible que la instalacion de cliente Windows necesite un
rearranque

Como parte del proceso de instalacion de cliente Windows, se instalan uno o
varios paquetes redistribuibles de Microsoft C++, si atin no se han instalado en la
estacién de trabajo de Windows. Estos paquetes también se pueden actualizar de
forma automatica mediante el servicio de actualizacién de Windows. Si se
actualizan los paquetes, la actualizacién puede hacer que el sistema rearranque
cuando se inicie el programa de instalacién de cliente Windows.

El rearranque, que se desencadena si se actualizan los paquetes redistribuibles
C++, se puede producir incluso bajo cualquiera de las condiciones siguientes:

* Un despliegue automatico de cliente fuerza una actualizaciéon del cliente en un
nodo, y el cliente o planificador define la opcién AUTODEPLOY=NOREBOOT.

* Se inicia una instalacién o actualizacién manual del cliente.

* Se inicia una instalacion silenciosa de cliente, incluso si se han establecido las
opciones para suprimir solicitudes de rearranque y el propio rearranque de
cliente.

De forma adicional, dado que el paquete redistribuible de Microsoft Visual Studio
C++ es un componente Windows compartido, otras aplicaciones con dependencias
en el paquete podrian ser detenidas o reiniciadas por Windows como parte de la
instalacién o actualizacién del paquete redistribuible de C++. Planifique las
instalaciones y actualizaciones del cliente durante un periodo de mantenimiento en
el que otras aplicaciones no se puedan ver afectadas si son detenidas o reiniciadas
al instalar el paquete redistribuible C++. Supervise el resto de aplicaciones cuando
se instale el cliente para comprobar si alguna aplicacién se ha detenido o
reiniciado.

Procedimientos de instalacion

El procedimiento que debe seguir para instalar el cliente de copia de
seguridad/archivado de Windows de IBM Spectrum Protect depende del tipo de
instalacién que desee realizar.

Se proporcionan procedimientos para cada uno de los tipos de instalacién
siguientes:

Tipo de instalacién Descripcion de instalaciéon

Instalacién del cliente Windows por primera | Describe cémo instalar el cliente de

vez archivado y copia de seguridad de Windows
por primera vez. Este procedimiento supone
que el sistema Windows en el que esta
instalando el cliente no ha tenido nunca
instalada una version anterior del cliente.

Actualizacion del cliente Windows Describe como actualizar una version
anterior del cliente de archivado y copia de
seguridad de Windows a esta versién maés
reciente.

Reinstalaciéon del cliente Windows Describe cémo reinstalar el cliente de
archivado y copia de seguridad de Windows
si lo ha desinstalado.

Instalacion silenciosa Describe cémo instalar el cliente de
archivado y copia de seguridad de Windows
por primera vez sin interaccién del usuario
durante la instalacion.
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Tipo de instalacién Descripcién de instalaciéon

Reparacién, modificacién o desinstalacién Describe como afadir o eliminar

del cliente Windows caracteristicas de un cliente de archivado y
copia de seguridad instalado (modificar),
sustituir archivos dafiados o claves de
registro que faltan (reparar) o desinstalar el
cliente de archivado y copia de seguridad
Windows.

Instalacion del cliente Windows por primera vez
Complete este procedimiento para instalar el cliente de archivado y copia de
seguridad Windows por primera vez.

Antes de empezar
Si tiene una version anterior del cliente de archivado y copia de seguridad de

Windows ya instalada en un nodo y desea actualizarla a la version 8.1.0, consulte
[“Actualizacion del cliente Windows” en la pagina 14}

Importante: Debe conocer el nombre de host o la direccion IP del servidor de IBM
Spectrum Protect, el niimero de puerto en el que el servidor escucha las
comunicaciones de cliente y el método de comunicaciones a utilizar cuando el
cliente se comunica con el servidor. Obtenga esta informacién del administrador
del servidor de IBM Spectrum Protect antes de iniciar este procedimiento.

Procedimiento

1. Descargue el archivo de paquete correspondiente de uno de los sitios web
siguientes.

* Descargue el paquete de cliente de [Passport Advantage| o de [Fix Centrall

 Para obtener la informacién maés reciente, actualizaciones y arreglos de
mantenimiento, vaya a [[BM Support Portall

2. Instale el producto utilizando el archivo de instalacién comprimido
descargado de Passport Advantage.
a. Copie el paquete de instalacion comprimido descargado en un disco local
o en una unidad compartida accesible por red. Asegtrese de extraer los
archivos de instalacién en un directorio vacio.

b. Para extraer los archivos de instalacién en el mismo directorio, efectiie una
doble pulsacién en el paquete de instalaciéon comprimido.

c. De forma predeterminada, los archivos no comprimidos se almacenan en
la unidad de disco actual, en el directorio directorio_descarga\TSMClient.
Si el programa de instalacion detecta archivos de otro intento de
instalacion de cliente en este directorio, se le solicitard que confirme si
quiere sobrescribir los archivos anteriores. Si recibe esta solicitud,
especifique A para sobrescribir los archivos existentes; esta seleccion
garantiza que sélo se utilicen los archivos de la instalacién actual.

d. Efecttie una doble pulsacién en el archivo spinstall.exe para iniciar el
programa de instalacion de cliente.
3. Seleccione un idioma a utilizar para esta instalaciéon y pulse Aceptar.
4. Si el asistente de instalacion indica que se deben instalar uno o varios archivos
redistribuibles de Microsoft C++, pulse Instalar. Estos archivos se necesitan
para ejecutar el cliente Windows.
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5. En la pantalla de bienvenida del cliente de IBM Spectrum Protect, pulse
Siguiente para empezar a instalar el software de cliente.

6. Acepte el directorio de instalacién predeterminado pulsando Siguiente o
especifique un directorio de instalaciéon diferente. El directorio de instalacion
predeterminado es C:\Archivos de programa\Tivoli\TSM.

7. Seleccione el tipo de instalacién: Tipica o Personalizada.

Opcién Descripcion

Tipica Una instalacion tipica instala los siguientes

componentes:

* Los archivos de la GUI del cliente de
archivado y copia de seguridad
(necesarios para utilizar la GUI deJava)

* El cliente de archivado y copia de
seguridad de los archivos de la web del
cliente (necesarios para utilizar el cliente
web)

* Los archivos de la API del cliente (que
necesita el cliente y el sistema operativo)

Personalizado Una instalacién personalizada instala los

mismos archivos que una instalacién tipica.

Sin embargo, puede elegir instalar los

componentes opcionales siguientes:

* Los archivos SDK de API (s6lo necesarios
si estd desarrollando aplicaciones que
funcionan con el cliente de archivado y
copia de seguridad.

* Los archivos de linea de mandatos de
cliente administrativo (necesarios para
ejecutar de forma remota las funciones de
administrador en el servidor de IBM
Spectrum Protect

8. Pulse Siguiente y, a continuacién, pulse Instalar.

9. Cuando el instalador complete la instalacién, pulse Finalizar.

10. Verifique la instalacién. Pulse Inicio > Todos los programas > IBM Spectrum
Protect. Los componentes de cliente que ha instalado se muestran en la lista
de programas iniciables de IBM Spectrum Protect. El cliente de linea de
mandatos administrativo, el cliente de linea de mandatos de copia de
seguridad y archivado y la GUI de copia de seguridad y archivado son los
Gnicos componentes que se muestran en la lista. El cliente de linea de
mandatos administrativo s6lo aparece si realiza una instalacion personalizada
e incluye la el cliente de linea de mandatos administrativo. Si ha instalado
otros componentes, como el tiempo de ejecucién de la API y SDK, no
apareceran en esta lista.

11. Pulse GUI de copia de seguridad y archivado para iniciar la GUI de cliente.
Se inicia el Asistente de configuraciéon de archivo de opciones de cliente. Pulse
en Siguiente para iniciar el asistente.

12. En la pantalla Tarea de archivo de opciones, seleccione Crear un nuevo
archivo de opciones y pulse Siguiente.

13. En la pantalla Nombre de nodo de cliente, especifique un nombre de nodo.

Un nombre de nodo identifica de manera exclusiva el nodo en el servidor de
IBM Spectrum Protect. El nombre de nodo predeterminado es el nombre de
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host abreviado del sistema Windows en el que esta instalando el cliente.
Acepte el nombre de nodo predeterminado o especifique un nombre de nodo
nuevo. Pulse Siguiente.

14. En la pantalla IBM Spectrum Protect Client/Server Communications,
especifique el método de comunicaciones que se utilizara cuando el cliente se
comunique con el servidor y pulse Siguiente. Esta informacién se la debe
proporcionar el administrador del servidor de IBM Spectrum Protect. Si no
estd seguro de qué debe seleccionar, acepte el valor predeterminado (TCP/IP).
Si el valor predeterminado no funciona cuando el cliente intenta conectarse al
servidor, péngase en contacto con el administrador de servidor para
determinar qué método de comunicaciones se debe especificar.

15. En la pantalla Opciones de TCP/IP, especifique la informacién de puerto y
direccién de servidor que le ha proporcionado el administrador de IBM
Spectrum Protect. En el campo Direccién de servidor, especifique la direccién
IP o el nombre de dominio completo del servidor de IBM Spectrum Protect.
En el campo Nimero de puerto, especifique el niimero de puerto en el que el
servidor escucha las comunicaciones de cliente. El niimero de puerto
predeterminado es 1500. Pulse Siguiente.

16. La pantalla Lista de inclusién/exclusién recomendada contiene una lista de
archivos y directorios de sistema que normalmente se incluyen o se excluyen
de las operaciones de cliente. Normalmente los archivos excluidos no son
necesarios para restaurar el sistema. Puede seleccionar o borrar todas las
selecciones predeterminadas. Alternativamente, puede utilizar las teclas
Mayts y Control para incluir objetos selectivamente. Para facilitar el proceso
de instalacion, pulse Seleccionar todo; puede afiadir o eliminar archivos de la
lista posteriormente, si necesita hacerlo. Pulse Siguiente.

17. La pantalla Seleccién de exclusién de archivo comtn proporciona una lista
predeterminada de extensiones de archivo que puede excluir de las
operaciones de cliente. Las extensiones de archivo que se proporcionan en esta
lista son normalmente extensiones de archivos grandes, como graficos o
multimedia. Estos archivos consumen espacio en disco de servidor, pero no es
posible que no sean necesarios para restaurar datos criticos. Pulse Seleccionar
todo para excluir todas las extensiones de archivo predeterminadas.
Alternativamente, puede utilizar las teclas Mayus y Control para elegir
selectivamente qué extensiones se deben excluir de las operaciones de cliente.
Pulse Borrar todo para borrar las extensiones que seleccioné. Puede modificar
estas extensiones mas tarde si lo desea. Pulse Siguiente.

18. La pantalla Dominios para copia de seguridad especifica los sistemas de
archivos y objetos predeterminados que se deben incluir en las operaciones de
cliente para las copias de seguridad incrementales y de imagen.

a. Para configurar los sistemas de archivos predeterminados para copias de
seguridad incrementales, en el campo Tipo de copia de seguridad,
seleccione Incremental. De forma predeterminada, estd seleccionado Copia
de seguridad de todos los sistemas de archivos locales. Si no desea hacer
copia de seguridad de todos los sistemas de archivos locales como la
acciéon predeterminada durante las copias de seguridad incrementales,
borre esta opcién y seleccione individualmente los sistemas de archivos
que deben incluirse. Puede alterar temporalmente la seleccién
predeterminada cuando inicie una operaciéon de copia de seguridad
incremental.

b. Para configurar los sistemas de archivos predeterminados para copias de
seguridad de imagen, en el campo Tipo de copia de seguridad, seleccione
Imagen. De forma predeterminada, esta seleccionado Copia de seguridad
de todos los sistemas de archivos locales. Si no desea hacer copia de
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seguridad de todos los sistemas de archivos locales como la accién
predeterminada durante las copias de seguridad de imagen, borre esta
opcién y seleccione individualmente los sistemas de archivos que deben
incluirse. Puede alterar temporalmente la seleccién predeterminada cuando
inicie una operacién de copia de seguridad de imagen.

c. Pulse Siguiente.

19. En la pantalla Confirmar y aplicar la configuracién, pulse Aplicar. Es posible
que se le solicite que introduzca un ID de usuario y una contrasefia para
iniciar la sesién en el servidor de IBM Spectrum Protect. El ID de usuario
toma de forma predeterminada el nombre de nodo que ha especificado en el

paso [13 en la pagina 11}

20.

Puede aceptar el ID de usuario predeterminado o especificar un ID de usuario

diferente. Especifique la contrasefia que utilizara cuando inicie la sesién en el
servidor. Pulse Iniciar sesién. Lo que sucede a continuacién depende de si el
servidor de IBM Spectrum Protect esta configurado para el registro abierto o

cerrado.

Opcién

Descripcion

El servidor esta configurado para el registro
abierto

La pantalla Registrar nodo nuevo le solicita
informacién de contacto y le solicita de
nuevo la contrasefia.

Se sugiere afadir texto en el campo
Informacién de contacto, pero es opcional;
especifique su nombre.

Vuelva a entrar la contrasena, dos veces, en
los dos campos Contrasefia. Si la contrasefia
que especifica y confirma en estos campos
Contrasefia no coincide con la que ha
especificado anteriormente en la pantalla
Iniciar sesién en un servidor IBM Spectrum
Protect, la contrasefia que especifique y
confirme aqui se convertird en la necesaria
para iniciar sesién en el servidor.

Pulse Registrar para registrar este nodo en
el servidor.

Pulse Finalizar. La interfaz grafica de
usuario se abre y estd lista para utilizarse.
También puede iniciar cualquiera de los
demas componentes de cliente instalado del
mend Inicio.
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Opcién Descripcién

El servidor utiliza un registro cerrado Pulse Finalizar. Proporcione la informaciéon
que ha especificado en el asistente de
configuracién de cliente al administrador de
servidor de IBM Spectrum Protect.
Proporcione al administrador la informacién
siguiente:

* El nombre de nodo que ha especificado.

* ElID de usuario y la contrasefia que ha
entrado.

* La informacién de contacto, por ejemplo
el nombre, la direccién de correo
electrénico y el nimero de teléfono, para
que el administrador pueda ponerse en
contacto cuando la informacién de nodo y
usuario se haya registrado en el servidor.

Una vez que el administrador haya
registrado el nodo, podré iniciar cualquiera
de los componentes de cliente instalados
desde el mend Inicio.

Conceptos relacionados:

[‘Resolucion de problemas durante la instalacién de” en la pagina 23|

Actualizacion del cliente Windows

Puede actualizar una version anterior del cliente de archivado y copia de
seguridad IBM Spectrum Protect de Windows a la versién 8.1.0. Los valores de
configuracién anteriores se conservan, cuando es posible hacerlo. Sin embargo, las
mejoras de la tltima version del cliente pueden prohibir el uso o dejar obsoletas
las opciones que estaban disponibles en versiones anteriores del cliente.

Antes de empezar

Espere a que se completen las tareas de cliente de archivado y copia de seguridad
en curso (copia de seguridad, restauracién, archivado, recuperacién) antes de
actualizar un nodo de cliente.

Acerca de esta tarea

Para actualizar a la version 8.1.0 del cliente Windows, instale la version 8.1.0 del
cliente Windows; no necesita desinstalar primero el software de cliente instalado
anteriormente. El programa de instalacién de cliente de la versién 8.1.0 conserva
las opciones y valores de cliente actuales (en dsm.opt) y no sobrescribe o suprime
los archivos dsmerror.log, dsmsched.Tog y dsmwebcl.Tog, si instala el nuevo cliente
en el mismo directorio utilizado por la instalacion anterior.

El componente de Logical Volume Snapshot Agent (LVSA) se ha sustituido en IBM
Spectrum Protect version 6.4. Si anteriormente tenia LVSA configurado como
proveedor de instantaneas, instale el cliente de la version 8.1.0 y, a continuacién,
configtrelo para utilizar Microsoft Volume Shadow Copy Service (VSS) como
proveedor de instantaneas en la nueva instalacién. Si se habia instalado LVSA, el
cliente rearrancara después de que se haya completado la instalaciéon de
actualizacién, para permitir la eliminacién de entradas LVSA del registro.
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El programa de instalacién detiene los servicios de cliente que se ejecutan antes de
actualizar el software de cliente. Si lo prefiere, puede detener manualmente los
servicios utilizando el panel de control o la linea de mandatos. La muestra
los servicios que se pueden detener y los nombres que se deben buscar en la lista
de Panel de control > Herramientas administrativas > Servicios, para poder
detenerlos con el Panel de control. La tabla también proporciona los mandatos para
detenerlos desde un indicador de mandatos o un script.

Nota: Los nombres de servicio que se muestran en la tabla son los nombres
predeterminados establecidos por el programa de instalacion. Puede cambiar
algunos de estos nombres de servicio cuando configure los servicios utilizando uno
de los asistentes de configuracién de los menis Programas de utilidad > Asistente
de configuracién. Si cambia el nombre de servicio, anote el nombre que
especifique y utilice el nombre para detener los servicios.

Tabla 3. Servicios detenibles

Nombre de visualizacién del panel de

control

Procedimiento de linea de mandatos

Servicio de registro por diario de TSM

net stop "tsm journal service"

Aceptacion de clientes de TSM

net stop "tsm client acceptor"

Planificador cliente de TSM

net stop "tsm client scheduler"

Agente de cliente remoto

net stop "tsm remote client agent"

Complete los pasos siguientes para actualizar una versién anterior del cliente de
archivado y copia de seguridad de Windows a la versién 8.1.0:

Procedimiento

1. Descargue el archivo de paquete correspondiente de uno de los sitios web
siguientes.

* Descargue el paquete de cliente de [Passport Advantage| o de [Fix Centrall

* Para obtener la informacién maés reciente, actualizaciones y arreglos de
mantenimiento, vaya a [[BM Support Portall

2. Instale el producto utilizando el archivo de instalaciéon comprimido
descargado de Passport Advantage.

a. Copie el paquete de instalacion comprimido descargado en un disco local
o en una unidad compartida accesible por red. Asegtrese de extraer los
archivos de instalaciéon en un directorio vacio.

b. Para extraer los archivos de instalacién en el mismo directorio, efectiie una
doble pulsacién en el paquete de instalacién comprimido.

c. De forma predeterminada, los archivos no comprimidos se almacenan en
la unidad de disco actual, en el directorio directorio_descarga\TSMClient.
Si el programa de instalacion detecta archivos de otro intento de
instalacion de cliente en este directorio, se le solicitara que confirme si
quiere sobrescribir los archivos anteriores. Si recibe esta solicitud,
especifique A para sobrescribir los archivos existentes; esta seleccién
garantiza que solo se utilicen los archivos de la instalacion actual.

d. Efecttie una doble pulsacién en el archivo spinstall.exe para iniciar el
programa de instalacion de cliente.

3. Seleccione un idioma a utilizar para esta instalaciéon y pulse Aceptar.

4. Si se le solicita que instale uno o mds archivos redistribuibles de Microsoft
C++, la solicitud indica que el nodo no tiene los archivos de C++ que son
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necesarios para el cliente de archivado y copia de seguridad de Windows.
Pulse Instalar para instalar los archivos y continuar con la instalacién de
cliente o pulse Cancelar para finalizar el proceso de instalacién.

5. Se inicia el programa de instalacién del cliente de copia de seguridad y
archivado. En la pantalla de bienvenida, pulse Siguiente para empezar a
instalar el nuevo software de cliente.

6. Acepte o cambie el directorio de instalacion predeterminado.

7. Seleccione el tipo de instalacién: Tipica o Personalizada.

Opcién Descripcion

Tipica Una instalacién tipica instala los siguientes

componentes:

* Los archivos de la GUI del cliente de
archivado y copia de seguridad
(necesarios para utilizar la GUI de Java)

* El cliente de archivado y copia de
seguridad de los archivos de la web del
cliente (necesarios para utilizar el cliente
web)

* Los archivos de la API del cliente (que
necesita el cliente y el sistema operativo)

Personalizado Una instalacién personalizada instala los

mismos archivos que una instalacién tipica.

Sin embargo, puede elegir instalar los

componentes opcionales siguientes:

* Los archivos del SDK de la API. Estos
archivos solo son necesarios si desarrolla
aplicaciones qgie funcionan con el cliente
de archivado y copia de seguridad.

* Los archivos de linea de mandatos del
cliente administrativo. Estos archivos se
necesitan si desea ejecutar las funciones
de administrador en el servidor deIBM
Spectrum Protect.

8. Pulse Siguiente y, a continuacién, pulse Instalar.

9. Cuando el instalador complete la instalacién, pulse Finalizar.

10. Verifique la instalacién. Pulse Inicio > Todos los programas > IBM Spectrum
Protect. Los componentes de cliente que ha instalado se muestran en la lista
de programas iniciables de IBM Spectrum Protect. Esta lista sélo incluye el
cliente de linea de mandatos administrativo, el cliente de linea de mandatos
de archivado y copia de seguridad o la GUI de archivado y copia de
seguridad. Los restantes componentes instalables (los archivos de tiempo de
ejecucién de la API y SDK) no aparecen en esta lista.

11. Pulse la entrada GUI de archivado y copia de seguridad en la lista de

programas que se pueden iniciar.

a. Cuando se le solicite, escriba el ID de usuario y la contrasefia y pulse
Iniciar sesion.

b. Cuando la GUI se haya iniciado, pulse Ayuda > Acerca de IBM Spectrum
Protect. Verifique que la versién mostrada es la version 8.1.0.
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Qué hacer a continuacion

Los valores de configuracion anteriores se conservan en el archivo dsm.opt. Si ha
utilizado anteriormente LVSA como proveedor de instantdneas, se visualizan
mensajes de aviso cuando se inicia el cliente de linea de mandatos. Los mensajes
proporcionan instrucciones para editar el archivo dsm.opt y eliminar las opciones
LVSA. No es necesario eliminar las opciones no utilizadas, pero la eliminacién de
opciones que no tienen ningtn efecto o no se utilizan puede facilitar la resolucién
de problemas. Si esta utilizando la GUI, los mensajes no se visualizan pero se
registran en el archivo dsmerror.log, que esta en el directorio de instalacién de
cliente, en el directorio baclient. Se emiten mensajes cuando se incluye cualquiera
de las opciones siguientes en dsm.opt. Algunas de estas opciones son vélidas para
VSS 'y, si lo son, los mensajes sdlo se visualizan y se registran si contienen
pardmetros especificos de LVSA.

* snapshotcachelocation

* snapshotfsidleretries

* snapshotproviderimage

* snapshotproviderfs

* snapshotcachesize

Puede establecer opciones VSS en el separador Instantinea del Editor de
preferencias. También pueden establecerse ejecutando los asistentes de
configuracién de soporte de imagen en linea y de soporte de archivo abierto. Para
utilizar los asistentes, inicie la GUI y pulse Programas de utilidad > Asistente de

configuracion. Seleccione los asistentes que desea ejecutar, pulse Siguiente y siga
las solicitudes para realizar las selecciones.

Conceptos relacionados:

[‘Resolucion de problemas durante la instalacién de” en la pagina 23|

Reinstalacion del cliente Windows
Si desinstala el cliente Windows de la versién 8.1.0, puede reinstalarlo si es
necesario.

Acerca de esta tarea

Si reinstala el cliente Windows en el mismo directorio donde esta instalado
anteriormente, el programa de instalacién detecta la informacién de configuraciéon
anterior. Puesto que se detecta la informacién de configuraciéon anterior, el proceso
de instalacién es igual que una instalacion de actualizacién; siga los pasos de
[“Actualizacién del cliente Windows” en la pagina 14| para volver a instalar el
cliente Windows.

Si no desea conservar la informacion de configuracion anterior, puede eliminarla.
Para obtener informacién sobre la eliminacién exhaustiva de archivos y valores del
cliente, consulte el articulo de IBM developerWorks, [How to completely remove|
[the Backup-Archive client from Microsoft Windows|

Si elimina por completo todos los valores de configuracién y posteriormente decide
volver a instalar el cliente Windows, siga los pasos de [“Instalacién del cliente]
[Windows por primera vez” en la pagina 10} Este es el procedimiento de instalacién
apropiado que debe seguir si reinstala el software en un directorio diferente o si
reinstala el software en un sistema que no contiene informacién de configuracién
anterior.
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Instalacion silenciosa
El programa de instalacién del cliente de archivado y copia de seguridad admite
instalaciones desatendidas y silenciosas.

Nota: Los paquetes de redistribucién de Microsoft Visual C++ 2010 y 2012 son
necesarios para utilizar el cliente de archivado y copia de seguridad. El programa
de instalacion grafico instala estos paquetes automéaticamente. Si esta realizando
una instalacion silenciosa del cliente utilizando MSIEXEC, debe instalar de forma
separada los paquetes redistribuibles de Microsoft Visual C++ 2010 y 2012. Estos
paquetes pueden instalarse antes o después de realizar la instalacién silenciosa del
cliente, pero deben estar instalados antes de utilizar el cliente de archivado y copia
de seguridad.

Utilice los siguientes archivos ejecutables para instalar los paquetes redistribuibles
de C++ 2010 y 2012. En las rutas que se muestran, la serie de texto dir representa
la unidad y el directorio donde ha guardado los archivos al extraerlos del paquete
de instalacion.

Archivos ejecutables de Windows para instalar paquetes de distribucién de C++
dir\ISSetupPrerequisites\{270b0954-35ca-4324-bbc6-ba5db9072dad}
(contiene MS 2010 x86 C++ Runtime - vcredist x86.exe)

dir\ISSetupPrerequisites\{BF2F04CD-3D1F-444e-8960-DOBEBD285C3F}
(contiene MS 2012 x86 C++ Runtime - vcredist_x86.exe)

dir\1SSetupPrerequisites\{7f66a156-bc3b-479d-9703-65db354235cc}
(contiene MS 2010 x64 C++ Runtime - vcredist_x64.exe)

dir\ISSetupPrerequisites\{3A3AF437-A9CD-472f-9BC9-8EEDD7505A02}
(contiene MS 2012 x64 C++ Runtime - vcredist_x64.exe)

Para instalar un archivo dsm.opt predefinido (personalizado), utilice las siguientes
instrucciones antes de comenzar la instalacién silenciosa.

* Coloque la copia personalizada del archivo dsm.opt en el directorio ...\CONFIG
que se encuentra en la imagen de instalacién, por ejemplo:

C:\tsm_images\TSMClient\Program Files 64\Tivoli\TSM\config

El archivo se debe llamar dsm.opt.

* El programa de instalacién copia el archivo dsm.opt predefinido en el directorio
. .\BACLIENT cuando se cumplen estas dos condiciones:

— que NO exista el archivo dsm.opt en el directorio ..\BACLIENT. El programa
de instalacién no copia sobre un archivo dsm.opt existente.

— dsm.opt existe en el directorio ..\CONFIG de la imagen de instalacién, como se
describié anteriormente.

Para instalar de forma silenciosa los paquetes redistribuibles C++ o el cliente de

archivado y copia de seguridad, debe apagar el Control de cuentas de usuario
(UAQ).

Para desactivar el UAC, utilice el Panel de control de Windows o el programa de
utilidad MSCONFIG.

* Para desactivar el UAC mediante el Panel de control, vaya al Panel de control y
busque Valores de control de cuentas de usuario; defina el nivel de notificacién
en No notificar nunca.
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Para desactivar el UAC mediante el programa de utilidad MSCONFIG, abra una
ventana de indicador de mandatos y escriba msconfig. Seleccione la herramienta
de configuracion del Control de cuenta de usuario y defina el nivel de
notificacién en No notificar nunca.

Tras instalar los redistribuibles C++ y el cliente Windows, recuerde activar el UAC.

La instalacién de los redistribuibles C++ requieren privilegios elevados. Abra una
ventana de indicador de mandatos del modo siguiente:

1.

2.

Pulse el ment Inicio > Todos los programas > Accesorios > Simbolo del
sistema.

Pulse con el botén derecho del ratén sobre el icono Simbolo del sistema para
ver las propiedades.

Seleccione Ejecutar como administrador.
Pulse Continuar en la ventana de permisos.

Comience la instalacién del producto utilizando la ventana de indicador de
mandatos.

Instalacion silenciosa de los paquetes redistribuibles C++

Ejecute el siguiente mandato dos veces. Primero ejectitelo desde el
directorio donde estd almacenado el archivo vcredist_x86.exe de C++
2010. Después, vuelva a ejecutarlo desde el directorio donde esta
almacenado el archivo vcredist x86.exe de C++ 2012.

veredist_x86.exe /install /quiet /norestart /log logfilename

Para obtener més informacién sobre el mandato vcredist_x86.exe, ejecute
el mandato siguiente:

vcredist x86.exe /?
Ejecute el siguiente mandato dos veces. Primero ejectitelo desde el
directorio donde esta almacenado el archivo vcredist x64.exe de C++

2010. Después, vuelva a ejecutarlo desde el directorio donde esta
almacenado el archivo vcredist_x64.exe de C++ 2012.

vcredist_x64.exe /install /quiet /norestart /log logfilename

Para obtener més informacién sobre el mandato vcredist_x86.exe, ejecute
el mandato siguiente:

vcredist_x64.exe /?

Instale el cliente de archivado y copia de seguridad de Windows. UAC debe seguir
desactivado. Si este no esta desactivado, desactivelo ahora. Abra una ventana de
indicador de mandatos con privilegios elevados.

1.

Pulse el mend Inicio > Todos los programas > Accesorios > Simbolo del
sistema.

Pulse con el botén derecho del ratén sobre el icono Simbolo del sistema para
ver las propiedades.

Seleccione Ejecutar como administrador.

Pulse Continuar en la ventana de Permisos.

Comience la instalacién silenciosa del cliente de archivado y copia de seguridad

de Windows utilizando la ventana del indicador de mandatos. Utilice las

siguientes instrucciones para realizar una instalacién silenciosa del cliente y la
API de Windows.

Instalacion silenciosa del cliente Windows
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Si incluye una versién personalizada del mandato msiexec (que llama al
instalador de software de Microsoft) en un script o un archivo por lotes,
podra realizar instalaciones en varios sistemas que ejecuten Windows. A
continuacién se muestra un mandato de ejemplo para instalar el cliente de
linea de mandatos de copia de seguridad y archivado, la GUI del cliente, el
cliente web, la APl y el cliente de linea de mandatos de administracion.
Puede que sea necesario personalizar este ejemplo para que el mandato se
ejecute correctamente en el sistema que utiliza. Aunque el mandato ocupa
fisicamente varias lineas de esta pdgina, se debe escribir en una sola linea
de mandatos.

msiexec /i "Z:\tsm_images\TSMClient\IBM Tivoli Storage Manager
Client.msi" RebootYesNo="No" REBOOT="Suppress" ALLUSERS=1
INSTALLDIR="C:\Program Files\Tivoli\Tsm"
ADDLOCAL="BackupArchiveGUI,BackupArchiveWeb,Api64Runtime,
AdministrativeCmd" TRANSFORMS=1033.mst /gn /1*v "C:\log.txt"

Las descripciones de los pardmetros de instalacion silenciosa son los siguientes:

msiexec
Inicia el programa Microsoft Software Installer (MSI).

fi Instala el paquete de origen especificado (sustituir por /x para desinstalar
el paquete).

"Z:\tsm_images\TSMClient\IBM Tivoli Storage Manager Client.msi"
Especifica la ruta completa al paquete de origen. En este ejemplo se
muestra la unidad Z. Especifique la letra de unidad de la unidad de disco
de su configuracién que contiene la imagen de instalacion.

RebootYesNo="No" REBOOT="Suppress"
En determinadas condiciones, puede ser necesario reiniciar el sistema para
que la instalacién se complete correctamente. Esta opcién hace que el
programa de instalacion no reinicie el sistema si por otro lado existen
factores que causaran el reinicio. Aunque esta opcioén resulta practica,
utilicela con precaucién, pues la supresién del reinicio puede provocar que
el programa se comporte de forma imprevisible. El caso mas habitual en
que es necesario un reinicio es el de una actualizacién de un cliente de
copia de seguridad y archivado existente cuya instalacién se realiz6 al
tiempo que se ejecutaban los programas del cliente. Por lo tanto, cierre
todos los programas y servicios del cliente de copia de seguridad y
archivado antes de iniciar la instalacién.

ALLUSERS=1
Especifica que el paquete es para todos los usuarios Esta opcion es
obligatoria.

INSTALLDIR="C:\Program Files\Tivoli\TSM"
Especifica la via de acceso de destino. Si ya se ha instalado este producto o
una versién anterior del mismo en la estacién de trabajo, utilice el
directorio de instalacién actual como via de acceso de destino para este
paquete.

ADDLOCAL="BackupArchiveGUI BackupArchiveWeb,Api64Runtime"
Especifica las caracteristicas que se van a instalar. Especifique todos los
componentes en una sola linea entre comillas, separados por comas, sin
espacios ni antes ni después de las comas. En la tabla siguiente se
muestran las caracteristicas instalables del cliente.
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Funciones del cliente Windows Descripcion de la caracteristica

BackupArchiveGUI Interfaz gréfica de usuario

BackupArchiveWeb Cliente web de archivado y copia de seguridad
Api64Runtime Tiempo de ejecuciéon de API

ApiSdk SDK de la API

AdministrativeCmd Linea de mandatos de administracién

TRANSFORMS=1033.mst
Especifica la transformacién de idioma que se debe utilizar. Existen las
siguientes transformaciones de idioma:

Transformaciéon Idioma

1028.mst CHT Chino tradicional
1029.mst CSY Checo

1031.mst DEU Aleman

1033.mst ENG Inglés

1034.mst ESP Espaiiol

1036.mst FRA Francés

1038.mst HUN Hiungaro
1040.mst ITA Italiano

1041.mst JPN Japonés

1042.mst KOR Coreano

1045.mst PLK Polaco

1046.mst PTB Portugués

1049.mst RUS Ruso

2052.mst CHS Chino simplificado
/qn Especifica que la instalacién se realizard de manera silenciosa.

1*v "C:\log.txt"
Especifica que las anotaciones serdn detalladas asi como el nombre y la
ubicacién del archivo de anotaciones.

El proceso de instalacion crea la carpeta de IBM Spectrum Protect en la carpeta de
programas del ment Inicio de Windows. Puede iniciar el cliente de copia de
seguridad y archivado pulsando uno de los iconos de esta carpeta.

Conceptos relacionados:

[‘Resolucion de problemas durante la instalacién de” en la pagina 23|

Modificacion, reparacion o desinstalacion del cliente Windows
Puede modificar, reparar o desinstalar un cliente Windows existente.

Acerca de esta tarea

Utilice el panel de control de Windows para modificar, reparar o desinstalar el
cliente Windows.
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Procedimiento
1. Pulse Inicio > Panel de control > Desinstalar un programa.

2. Seleccione IBM Spectrum Protect Client en la lista de programas instalados.

3. Seleccione la funciéon que desee realizar: Reparar, Cambiar o Desinstalar.

Opcién

Descripcion

Reparar

Espere a que se completen las tareas de cliente de archivado y copia de
seguridad en curso antes de reparar el cliente Windows.

Esta opcién repara una instalacién de cliente Windows existente. Si
selecciona Reparar, se examinan los archivos instalados por el programa de
instalacién para determinar si se han corrompido de algtin modo. Si se
determina que un archivo estd corrupto, la opcién de reparacién intenta
sustituirlo desde la imagen de instalacion guardada. La opcién de
reparaciéon también repara iconos y atajos de programa dafiados, archivos
que faltan y claves de registro.

Cambiar

Espere a que se completen las tareas de cliente de archivado y copia de
seguridad en curso antes de modificar el cliente Windows.

Esta opcién modifica una instalacién existente. Si selecciona Cambiar, la
siguiente pantalla que se visualiza muestra Modificar como la opcién para
cambiar programas instalados. Si ya ha instalado el cliente y necesita afiadir
o eliminar componentes, pulse Cambiar y seleccione Modificar. Elija el
icono junto a la caracteristica que desea instalar o eliminar y seleccione la
accion apropiada en la lista desplegable. Por ejemplo, si ha seleccionado una
instalacién tipica al instalar el cliente, los archivos de interfaz de linea de
mandatos de cliente administrativo no se instalan. Si decide que un nodo
necesita esta interfaz, seleccione el icono junto a Archivos de linea de
mandatos de cliente administrativo y pulse la opcion Esta caracteristica se
instalara en el disco duro local.

Nota: Esta opcién logra el mismo efecto que la actualizacién del cliente. La
diferencia es que se eluden los pasos iniciales y el proceso de instalacién
empieza con el dltimo tipo de instalacién que ha seleccionado. Si desea
cambiar el tipo de instalacién, puede pulsar Atrds y seleccionar el nuevo
tipo de instalacién; a continuacién complete la informacién a medida que se
le solicite. Utilice la informacién proporcionada en |7 en la pagina 16|
(empiece en el paso [“Actualizacién del cliente Windows” en la pagina 14) si
tiene dudas acerca de una solicitud.
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Opcién

Descripcién

Desinsta-
lacion

Espere a que se completen las tareas de cliente de archivado y copia de
seguridad en curso antes de desinstalar el cliente Windows.

Esta opcién desinstala el programa de cliente Windows. No elimina ningtn
servicio de cliente. Tampoco suprime archivos de registro u otros elementos
que se crearon al configurar o utilizar el cliente. La mayoria de estos
artefactos permanecen en el directorio de instalacion (directorio Archivos de
programa\Tivoli\TSM), pero pueden existir en cualquier lugar del disco,
segtin lo que haya elegido para el directorio de instalaciéon y otras opciones.
Esta opcién tampoco elimina los archivos que se han copiado en el disco
local si ha extraido los archivos de instalacién de un archivo de distribucion
comprimido.

Dejar estos artefactos en disco no es un problema si desea reinstalar el
cliente en el futuro. Sin embargo, si quiere eliminar mas a fondo los valores
y archivos relacionados y de cliente, consulte el articulo de la wiki |ﬁ ow to|
[completely remove the Backup-Archive client from Microsoft Windows|

El programa de instalacion detiene los servicios de cliente que se estan
ejecutando antes de desinstalar el software. Si desea detener manualmente
los servicios, escriba los siguientes mandatos en una ventana de indicador
de mandatos:

net stop "tsm journal service"
net stop "tsm client acceptor"
net stop "tsm client scheduler"
net stop "tsm remote client agent"

También puede utilizar el Panel de control para detener estos servicios. Los
nombres de visualizacién de éstos coinciden con el nombre utilizado en la
linea de mandatos.

Nota: Los nombres de servicio mostrados aqui son los nombres
predeterminados establecidos por el programa de instalacién. Puede cambiar
algunos de estos nombres de servicio cuando configure los servicios
utilizando uno de los asistentes de configuracién en los ments Programas
de utilidad > Asistente de configuracién. Si cambia el nombre de servicio,
anote el nombre que especifique y utilice el nombre para detener los
servicios.

Si desea eliminar alguno de estos servicios sin desinstalar el cliente, realice
los pasos siguientes:

1.
2. Pulse Programas de utilidad > Asistente de configuracién.

3. Seleccione y ejecute el asistente para cada servicio que desee eliminar.
Las opciones de asistente de configuracién también pueden eliminar la
informacién de configuracion para el soporte de imagen en linea y el
soporte de archivo abierto.

Resolucion de problemas durante la instalacién de

Si desea realizar una actualizacién desde una versién anterior del cliente de copia

de seguridad
aceptacién de
la instalacién.

Si hay otros s

y archivado y hay servicios de del cliente en ejecucion (por ejemplo,
clientes o planificador), es posible que se muestre un error durante

ervicios de cliente de IBM Spectrum Protect en ejecucién en cualquier

cuenta, (por ejemplo Aceptador de cliente o Planificador), es posible que vea una
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solicitud para rearrancar el sistema durante la instalacién. Debe detener todas las
instancias del cliente de IBM Spectrum Protect en todas las cuentas antes de
empezar la instalacion.

Es posible que vea el siguiente error durante la instalacion:

Error 1303. E1 programa de instalacidn no dispone de privilegios

suficientes para acceder a este directorio:

(Unidad de instalacion):\Archivos de programa\Tivoli\TSM\baclient\plugins. La instalacion
no puede continuar. Inicie Ta sesidn como administrador o

pongase en contacto con el administrador del sistema.

Si este error se produce, debe detener la instalacién. Después de detener el proceso
de instalacion, la versién anterior ya no estara instalada. Detenga los servicios del
cliente y vuelva a intentar el proceso de instalacion.

Actualizaciones de software

Las actualizaciones de software deben estar disponibles periédicamente
mediante]BM para su descarga.

Para obtener la informacion, las actualizaciones y los arreglos de mantenimiento
més recientes, consulte el apartado [[BM Support Portal for IBM Spectrum Protect]

Instalacion del servicio de gestion de cliente para recopilar
informacion de diagnéstico

Puede instalar los servicios de gestion de clientes de IBM Spectrum Protect para
recopilar informacién de diagndstico sobre el cliente de archivado y copia de
seguridad. El servicio de gestion de cliente hace que la informacién esté disponible
para IBM Spectrum Protect Operations Center, para poder realizar una supervision
bésica.

Acerca de esta tarea

Tras instalar el cliente de archivado y copia de seguridad, instale el servicio de
gestion de cliente en el mismo equipo, para que el administrador de Servidor de
IBM Spectrum Protect puede ver la informacién de diagnostico desde el Centro de
operaciones.

Para ver instrucciones de instalacién y mas informacion sobre el servicio de gestion
de cliente, consulte el apartado [Recopilacién de informacién de diagndstico con los|
[servicios de gestién de clientes de IBM Spectrum Protect]
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Capitulo 2. Configurar el cliente de IBM Spectrum Protect

Tras instalar el cliente de copia de seguridad y archivado, debe configurarlo antes
de empezar a llevar a cabo operaciones.

Si estd actualizando el cliente de copia de seguridad y archivado, no es necesario
volver a configurar el planificador, el cliente web u otros valores de configuracién.
Si el archivo dsm.opt utilizado por la instalaciéon del cliente anterior se encuentran
en el directorio de instalacién predeterminado, o en el directorio o archivo al que
hacen referencia las variables de entorno DSM_CONFIG y DSM_DIR, el cliente
accede a este archivo para obtener informacién de configuracion.

Algunas tareas de configuraciéon son obligatorias mientras que otras son
opcionales. Las siguientes tareas de configuracién son obligatorias:

+ [“Creacién y modificacién del archivo de opciones del cliente” en la pagina 27|

* [“Registrar la estacion de trabajo en un servidor” en la pagina 97|

Las siguientes tareas de configuracién son opcionales:

* |“Crear un archivo de opciones de directorio compartido” en la pagina 29|

* [“Creacion de varios archivos de opciones de cliente” en la pagina 30|

* [“Variables de entorno” en la pagina 31|

+ [“Configuracién del idioma para visualizar la GUI de Java” en la pégina 31

* [“Configuracion del cliente web en sistemas Windows” en la pagina 33|

* |“Configuracién del planificador” en la pagina 35

+ |“Configuracién del servicio de motor con registro por diario” en la pagina 46|

+ |“Configuracién del soporte de copias de seguridad de imagen en linea” en la|
[pagina 82|

* [“Configuracién del soporte de archivos abiertos” en la pagina 88|

[“‘Creacién de una lista de inclusion/exclusién” en la pagina 99|

* Configuracién de copias de seguridad paralelas de maquinas virtuales VMware.
Consultd“Copias de seguridad paralelas de maquinas virtuales” en la pagina 188|

Descripcidon general del archivo de opciones de cliente

Las opciones y valores del cliente se establecen (especifican) en un archivo de
opciones de cliente. También puede definir opciones del cliente en un conjunto de
opciones de cliente del servidor. Las opciones del cliente establecidas en un conjunto
de opciones de cliente del servidor sustituyen a las opciones del cliente definidas
en el archivo de opciones de cliente.

En sistemas Windows, el archivo de opciones de cliente predeterminado se llama
dsm.opt.

Puede crear varios archivos de opciones de cliente. Si su archivo de opciones de
cliente no se llama dsm.opt o si dsm.opt no estd en el directorio predeterminado,
utilice la opcién de cliente OPTFILE para indicar al cliente de archivado y copia de
seguridad el archivo del que leer las opciones y pardmetros, cuando se inicie el
cliente de archivado y copia de seguridad.
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Puede utilizar una aplicacién de edicién de texto para editar directamente el
archivo de opciones de cliente. También puede establecer opciones utilizando la
GUI del cliente de archivado y copia de seguridad. En la GUI, seleccione Editar >
Preferencias y utilice el editor de preferencias para establecer las opciones de
cliente. Las opciones que establezca en el editor de preferencias se almacenan en el
archivo de opciones de cliente. No todas las opciones del cliente se pueden
establecer utilizando el Editor de preferencias.

Puede utilizar el mandato query options para visualizar todas o parte de las
opciones y sus valores actuales. Este mandato acepta un argumento para poder
especificar un subconjunto de opciones. El valor predeterminado consiste en
visualizar todas las opciones.

Algunas opciones constan tinicamente del nombre de la opcién, como por ejemplo
verbose y quiet. Puede especificar el nombre de opcién completo o su abreviatura.
Por ejemplo, puede especificar la opcién verbose de alguna de las formas
siguientes:

verbose
ve

Siga estas reglas cuando afiada opciones a sus archivos de opciones:

* Puede anotar valores de opcién afiadiendo comentarios al archivo de opciones.
Empiece cada comentario con un asterisco (*) como primer caracter de la linea.

* No especifique opciones en una linea que contenga un comentario.

* Podria dar formato a las opciones con espacios o tabulaciones para que sea mas
sencillo ver las opciones y valores que especifique en el archivo.

* Especifique cada opcién en una linea aparte y especifique todos los parametros
para una opcién en la misma linea, segiin se muestra en los ejemplos siguientes:
domain="c: d:"
domain="ALL-LOCAL -c: -systemstate"

* Para establecer una opcién en este archivo, especifique el nombre de la opcién y
uno o varios espacios en blanco, seguidos del valor de la opcién.

* Deje uno o mas espacios en blanco entre los parametros.

* La longitud de los nombres de via de acceso y de archivo en los archivos de
opciones de cliente no puede sobrepasar los limites siguientes:

— En Windows, un nombre de archivo no puede tener mas de 255 bytes. Los
nombres de directorio, incluyendo el delimitador de directorio, también esta
limitado a 255 bytes. La longitud maxima combinada para un nombre de
archivo y via de acceso es de 5192 bytes. La representacién Unicode de un
caracter puede ocupar varios bytes, por ello puede que varie el nimero
maximo de caracteres que un archivo puede contener.

Los limites de via de acceso de archivo y nombre de archivo se muestran en
abla 4

— Para operaciones de archivado o recuperacion, la longitud maxima que puede
especificar para un nombre de via de acceso y archivo, es de 1024 bytes.

Tabla 4. Limites de nombres y via de accesos de archivos

Codificacion | Limites de longitud de nombre de | Limites de longitud de nombre de
MBCS via de acceso archivo
1 5192 bytes 255 bytes
2 4092 bytes 127 bytes
3 2728 bytes 85 bytes
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En la tabla, la codificacion MBCS tiene estos significados:

Latin basico
Los caracteres del idioma inglés de EE.UU. estandar, los nimeros, simbolos
y caracteres de control que se representan tradicionalmente en ASCII de 7
bits tienen una relacién entre bytes y caracteres del 1:1.

Extensiones del latin
Por ejemplo, los caracteres de latin con acentos graves o agudos, etc., al
igual que los caracteres del griego, copto, cirilico, armenio, hebreo y arabe,
generalmente tienen una relacion entre bytes y caracteres del 2:1.

Chino, japonés, coreano, vietnamita
Estos caracteres y otros caracteres del idioma de Asia oriental generalmente
tienen una relacion entre bytes y caracteres del 3:1.

Si actualiza el archivo de opciones del cliente mientras hay activa una sesién, debe
reiniciar la sesiéon para incorporar los cambios. Si utiliza el Asistente de
configuracién de GUI del cliente para realizar los cambios, éstos entrardn en vigor
inmediatamente. Si no va a utilizar la Aceptacién de clientes para gestionar el
planificador, también debera reiniciar el planificador.

Referencia relacionada:

[‘Optfile” en la pagina 511]

[‘Query Options” en la pagina 765|

Creacion y modificaciéon del archivo de opciones del cliente

El archivo de opciones de cliente es un archivo de texto editable que contiene
informacién sobre configuracién del cliente de archivado y copia de seguridad.

Acerca de esta tarea

La primera vez que inicia la GUI del cliente de archivado y copia de seguridad de
Windows, el programa de instalacién busca un archivo de opciones de cliente
existente, llamado dsm.opt. Si no se detecta este archivo, se inicia un asistente de
configuracién del archivo de opciones de cliente y se le solicita que especifique los
valores de configuracién del cliente iniciales. Una vez completado el asistente, se
guarda la informacién especificada en el archivo dsm.opt. De forma
predeterminada, el archivo dsm.opt se guarda en C:\Archivos de
programa\Tivoli\TSM\baclient.

El archivo de opciones debe contener la siguiente informacién para comunicarse
con el servidor:

* El nombre de host o direccién IP del servidor de IBM Spectrum Protect.

* El ndmero de puerto que escucha el servidor para las comunicaciones con el
cliente. El asistente de configuracién del archivo de opciones de cliente configura
un ndmero de puerto predeterminado. A menos que su servidor esté
configurado para escuchar un puerto diferente, no necesitard cambiar este
numero de puerto predeterminado.

* Su nombre de nodo de cliente. El nombre de nodo es un nombre que
unicamente identifica a su nodo de cliente. El nombre de nodo predeterminado
es el nombre de host abreviado del sistema en el que esta instalado el cliente.

Puede especificar opciones de cliente adicionales segtin sea necesario.
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Nota: También puede definir opciones del cliente en un conjunto de opciones de
cliente del servidor. Las opciones del cliente definidas en un conjunto de opciones
de cliente del servidor sustituyen a las opciones del cliente definidas en el archivo
de opciones de cliente.

Al instalar el cliente de archivado y copia de seguridad, se copia un archivo de
opciones de ejemplo en su disco. El archivo se denomina dsm.smp. De forma
predeterminada, el archivo dsm.smp se copia en C:\Archivos de
programa\Tivoli\TSM\config\. Puede consultar el contenido de este archivo para
ver ejemplos de diferentes opciones y saber como se especifican. El archivo
también contiene comentarios que explican las convenciones de sintaxis para
incluir listas, excluir listas y utilizar comodines. También puede utilizar este
archivo como plantilla para su archivo de opciones de cliente editdndolo y
guardandolo como dsm.opt en el directorio C:\Archivos de programa\Tivoli\TSM\
baclient.

Tras la creacion inicial del archivo de opciones de cliente, puede modificar el
mismo afiadiendo o cambiando las opciones segtin sea necesario. Puede modificar
el archivo dsm.opt de cualquiera de las formas siguientes:

* Ejecutando el asistente de configuracion del archivo de opciones de cliente

 Utilizando el editor de preferencias del cliente

» Editando el archivo dsm.opt con un programa editor de texto, por ejemplo
Notepad

Para modificar las opciones del cliente, siga los pasos indicados a continuacién:

Procedimiento

1. Seleccione un método para modificar el archivo.

Opcién Descripcion

Asistente para la instalacién 1. Pulse Iniciar > Todos los programas >

IBM Spectrum Protect > GUI de
archivado y copia de seguridad.

2. Seleccione Programas de utilidad >
Asistente de configuracién > Ayuda
para configurar el archivo de opciones
del cliente. Cuando navega a través de
los paneles del asistente se facilita texto
en pantalla y ayuda en linea como
orientacion. Este asistente de
configuracién del archivo de opciones de
cliente ofrece elecciones limitadas y
configura solo las opciones mas bdésicas.
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Opcién Descripcion

Editor de preferencias 1. Pulse Iniciar > Todos los programas >

IBM Spectrum Protect > GUI de
archivado y copia de seguridad.

2. Seleccione Editar > Preferencias del
cliente. Seleccione las pestafias del Editor
de preferencias para definir las opciones
del cliente. Especifique las opciones en
los cuadros de dialogo, listas
desplegables y otros controles. Se facilita
ayuda en linea. Pulse el icono de
interrogacién (?) para mostrar los temas
de ayuda de la ayuda en linea de la
pestafia que esta editando. Puede definir
mas opciones en el Editor de preferencias
que el asistente de configuracion.

Editar el archivo dsm.opt 1. Edite el archivo dsm.opt utilizando un

editor de texto sin formato. Todas las
opciones se describen en detalle en la
documentacién dg“Consulta de opciones|
|del cliente” en la pagina 348| Este
método es el modo mds versatil de
definir las opciones del cliente, ya que
con el asistente de configuracién del
archivo de opciones de cliente o el Editor
de preferencias no se pueden definir
todas las opciones.

2. Para comentar un valor, inserte un
asterisco (*) como primer caracter de la
linea que desea comentar. Elimine el
asterisco para que la opcién comentada
pase a estar activa.

2. Guarde los cambios.

a. Los cambios realizados en el asistente de configuraciéon del archivo de
opciones de cliente y el Editor de preferencias se guardan y son reconocidos
por el cliente cuando se completa el asistente o sale de dicho editor.

b. Si edita el archivo de opciones de cliente con un editor de texto mientras el
cliente esta en ejecucion, debe guardar el archivo y reiniciar el cliente para
que se detecten los cambios.

Conceptos relacionados:

[‘Consulta de opciones del cliente” en la pagina 348

[“Opciones de comunicacién” en la pagina 320

[Capitulo 11, “Opciones de proceso”, en la pagina 319

[‘Registrar la estacion de trabajo en un servidor” en la pagina 97|

Referencia relacionada:

[“Passwordaccess” en la pagina 513

Crear un archivo de opciones de directorio compartido

El administrador del servidor de IBM Spectrum Protect puede generar archivos de
opciones de cliente en un directorio compartido.

Los clientes de Windows pueden acceder al directorio compartido y utilizar los
archivos que éste contiene para crear sus propios archivos de opciones de cliente.
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La creacién de un archivo de opciones de directorio compartido es una tarea
opcional del usuario root o del usuario autorizado.

Creacion de varios archivos de opciones de cliente

Puede crear varios archivos de opciones de cliente si tiene que trabajar con
distintos servidores o si ve que necesita varios conjuntos de pardmetros para
realizar tareas de copia de seguridad o archivado.

Acerca de esta tarea

Suponga que desea realizar copias de seguridad de sus archivos en un servidor
(server a) y archivarlos en otro servidor (server b). En lugar de editar el archivo
dsm.opt cada vez que desee conectarse a un servidor diferente, cree dos archivos
de opciones. Por ejemplo, cree el archivo de opciones a.opt para server a, y b.opt
para server b.

Procedimiento

Puede utilizar uno de los siguientes métodos para especificar o utilizar un archivo
de opciones de cliente distinto:

* Sustituya el archivo dsm.opt por el archivo de opciones adecuado antes de
iniciar el cliente de archivado y copia de seguridad.
Por ejemplo, emita los mandatos siguientes para copiar el archivo a.opt a
dsm.opt y después inicie la GUI del cliente de archivado y copia de seguridad.

copy a.opt dsm.opt
dsm

* Inicie el cliente de archivado y copia de seguridad desde la linea de mandatos y
utilice la opcién optfile para especificar el archivo de opciones que desea
utilizar.

Por ejemplo:
dsm -optfile=b.opt
* Defina la variable de entorno DSM_CONFIG para especificar el archivo de

opciones que se debe utilizar antes de iniciar una sesion en el cliente de
archivado y copia de seguridad.

Por ejemplo:
SET DSM_CONFIG=C:\Archivos de programa\Tivoli\TSM\baclient\b.opt

Qué hacer a continuacion

Si se ejecuta el cliente de archivado y copia de seguridad desde la linea de
mandatos, puede que también se tengan que configurar las variables de entorno
DSM_DIR y DSM_LOG, tal como se indica a continuacién:
* Defina la variable de entorno DSM_DIR para que apunte al directorio en el que
residen todos los demés archivos ejecutables:
SET DSM_DIR=C:\Archivos de programa\Tivoli\TSM\baclient
* Defina la variable de entorno DSM_LOG para que apunte al directorio en el que
reside dsmerror.log:
SET DSM_LOG=C:\Archivos de programa\Tivoli\TSM\baclient

Nota: La via de acceso del directorio en el que se encuentran los archivos

ejecutables del cliente debe incluirse en la variable de entorno PATH, o bien debe
especificarse una via de acceso completa.
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Variables de entorno

Normalmente, la definicién de las variables de entorno es una tarea opcional. Si
realiza esta definicion, se recomienda que utilice la linea de mandatos.

Acerca de esta tarea

Debe definir las variables de entorno si la ejecucién debe efectuarse en uno de los
entornos siguientes:

* Desea invocar el cliente de copia de seguridad y archivado desde un directorio
distinto del directorio de instalacién del mismo.

* Desea especificar un archivo de opciones diferente para el cliente de copia de
seguridad/archivado, el cliente de administracién o ambos.

Nota: También puede especificar un archivo de opciones del cliente alternativo
para el cliente de linea de mandatos (no el cliente de administracién) mediante la
opcion optfile.

Debe definir cuatro variables de entorno:

PATH Es la via de acceso de busqueda predeterminada que utiliza el sistema
operativo para localizar archivos ejecutables. Definala de manera que
incluya las via de accesos completas de los directorios de instalacién del
cliente.

DSM_CONFIG
Establezca esta variable de entorno en la via de acceso calificada al
completo y el nombre del archivo de opciones de cliente.

DSM_DIR
Defina esta variable de entorno en el directorio en el que se encuentra el
archivo de mensajes de cliente dsc*.txt.

DSM_LOG
Establezca esta variable de entorno en el directorio en el que deberian
residir los archivos de anotaciones.

Asegtrese de que las variables de entorno siguen estas pautas:

* Incluya el directorio en el que residen los archivos ejecutables (por ejemplo,
dsm.exe) en la variable de entorno PATH actual. 5i ha aceptado el directorio de
instalacién predeterminado mediante la unidad C:, puede establecer esto desde
un indicador de mandatos de la manera siguiente:

SET PATH=C:Archivos de programa\Tivoli\TSM\baclient

* Especifique el nombre de via de acceso completa del archivo de opciones del
cliente (dsm.opt) mediante la variable de entorno DSM_CONFIG:
SET DSM_CONFIG=C:\Archivos de programa\Tivoli\TSM\baclient\dsm.opt

* Defina la variable de entorno DSM_DIR de forma que haga referencia al
directorio en el que se encuentra el archivo de mensajes de cliente dsc*.txt:
SET DSM_DIR=C:\Archivos de programa\Tivoli\TSM\baclient

Referencia relacionada:

[‘Optfile” en la pagina 511|

Configuracion del idioma para visualizar la GUI de Java

Puede seleccionar el idioma que desea utilizar para visualizar la GUI de Java del
cliente de copia de seguridad y archivado.
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Acerca de esta tarea

El idioma en el que se visualiza la GUI de Java del cliente de copia de seguridad y
archivado viene determinado por el entorno local de visualizacién de Windows, no
por el entorno local del sistema Windows. Por ejemplo, si el sistema Windows y el
entorno local de entrada es el francés, pero el entorno local de visualizacién es el
ruso, la GUI de Java se visualizarad en ruso de forma predeterminada, si no se
utiliza la opcién idioma.

Si desea visualizar la GUI de Java en inglés de Estados Unidos o en otro idioma,
puede modificar el idioma de visualizacién predeterminado mediante la opcién
language.

Consejo: La opcién Tanguage no afecta al cliente web. El cliente web muestra sus
mensajes en el idioma asociado al entorno local del navegador. Si el navegador se
ejecuta en un entorno local no admitido por el cliente, el cliente web se visualizara
en inglés de Estados Unidos.

Procedimiento

Utilice uno de los siguientes métodos para configurar el idioma en el que se
visualizara la GUI de Java:

* Afiada la opcién language idioma al archivo de opciones del cliente (dsm.opt).
Por ejemplo, para establecer el idioma de visualizacién en inglés de EE.UU.,
aflada la siguiente sentencia:

language enu
* Siga los pasos de la GUI de Java del cliente de copia de seguridad y archivado:

1. En la ventana principal de la GUI de Java, pulse Editar > Preferencias del
cliente.

2. Pulse el separador Configuracién regional.
3. Pulse la lista desplegable Idioma y seleccione un idioma.
4. Pulse en Aceptar.

Referencia relacionada:

[“Idioma” en la pagina 487

Descripcion general de la configuracién del cliente web

El cliente web de IBM Spectrum Protect proporciona gestiéon remota de un nodo de
cliente desde un navegador web. Los procedimientos para configurar el cliente
web varian segin el sistema operativo del nodo de cliente.

Las opciones de cliente de archivado y copia de seguridad se utilizan para
configurar los valores del cliente web. Estas opciones incluyen httpport,
managedservices, webports y revokeremoteaccess.

En los nodos de cliente Windows, se proporciona un asistente de configuracién del
cliente web en la GUI del cliente de archivado y copia de seguridad. Puede utilizar
el asistente de configuracion para configurar el cliente web. Las opciones que
seleccione en el asistente se copian al archivo de opciones de usuario del cliente
(dsm.opt). También puede afiadir las opciones directamente al archivo dsm.opt
editandolo y afiadiéndolo las opciones del cliente web.

Para utilizar el cliente web desde la interfaz de IBM Spectrum Protect Operations
Center, especifique la direccién del cliente web en el pardmetro de la URL de
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REGISTER NODE o el mandato UPDATE NODE. La direccién web debe incluir
el nombre de DNS o la direccién de IP del nodo, y el ntimero de puerto que utiliza
el cliente web. Por ejemplo, http://node.example.com:1581. Sustituya este nombre
de host de ejemplo por la direccién IP o nombre de host de su nodo de cliente.
Cuando acceda al cliente web utilizando un navegador web, especifique la misma
sintaxis de URL en la barra de direcciones del explorador.

Todos los mensajes del cliente web se graban en el archivo de registro web, que se
llama dsmwebc1.10g. De forma predeterminada, el archivo dsmwebc1.log y el
archivo de registro de errores del cliente de archivado y copia de seguridad
(dsmerror.Tog) se crean en el directorio de instalacién de cliente. Puede utilizar la
variable de entorno DSM_LOG para sobrescribir las ubicaciones predeterminadas
para los registros de errores. Si establece la variable de entorno DSM_LOG, no
especifique el directorio raiz como la ubicacién para los registros de errores.
También puede utilizar la opcién errorlogname del cliente de archivado y copia de
seguridad para cambiar la ubicacion del archivo de registro de errores. Si se
especifica esta opcién, sobrescribe el valor de la variable de entorno DSM_LOG.

Conceptos relacionados:

[“Opciones de cliente Web” en la pagina 339

Tareas relacionadas:

[‘Configuracién del cliente web en sistemas Windows”]|

Configuracion del cliente web en sistemas Windows
En sistemas Windows, puede configurar e iniciar el cliente web utilizando un
asistente que estd disponible en la GUI del cliente de archivado y copia de
seguridad, o mediante los mandatos de IBM Spectrum Protect y Windows.

Procedimiento

Elija uno de los métodos siguientes para configurar el cliente web de Windows:

Método de configuracién Procedimiento

Asistente para la instalacion |1 Inicie la GUI del cliente de archivado y copia de

seguridad.

2. Pulse Programas de utilidad > Asistente de
configuracién.

3. Seleccione la casilla de verificacién Ayuda para
configurar el cliente web.

4. Pulse NEXT y siga las instrucciones del asistente para
configurar las opciones del cliente web.
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Método de configuracién

Procedimiento

Indicador de mandatos

1.

Establezca las opciones siguientes en el archivo dsm.opt:
managedservices webclient schedule y passwordaccess
generate.

Instale el servicio aceptador de cliente especificando el
mandato siguiente:

dsmcutil install cad /name:"TSM CAD" /node:nodename
/password:password /autostart:yes

donde:

TSM CAD es un nombre para el servicio. El nombre
predeterminado es TSM Client Acceptor.

nodename es el nombre del nodo cliente.
contrasefia es la contrasefia de IBM Spectrum Protect.

/autostart:yes indica que el servicio aceptador de
cliente se inicia cuando se inicia el sistema operativo.

Inicie el servicio utilizando el mandato net start de
Windows.

Instale el servicio agente-cliente-remoto de IBM
Spectrum Protect especificando el mandato siguiente:

dsmcutil install remoteagent /name:"TSM
AGENT" /node:nodename /password:password
/partnername:"TSM CAD"

donde:

* TSM AGENT es un nombre para el servicio del
agente-cliente-remoto. El nombre predeterminado de
servicio es TSM Remote Client Agent.

* nodename es el nombre del nodo cliente.
* contrasefia es la contrasefia de IBM Spectrum Protect.

* TSM CAD es el nombre del socio-servicio. Este
nombre debe coincidir con el nombre de servicio que
ha especificado cuando instal6 el servicio aceptador
de cliente. El nombre predeterminado es TSM Client
Acceptor.

No inicie el servicio TSM Remote Client Agent desde la
vista Panel de control > Herramientas administrativas
> Servicios, ni utilizando el mandato net start. El
servicio aceptador de cliente inicia el agente de cliente
remoto cuando lo necesite.

Qué hacer a continuacion

Tras configurar el cliente web, puede utilizar el IBM Spectrum Protect Operations
Center o un navegador para hacer copia de seguridad y restaurar, o archivar y

recuperar, datos de un nodo.

Conceptos relacionados:

[“Opciones de planificacién” en la pagina 335

[“Opciones de cliente Web” en la pagina 339

Tareas relacionadas:

[“Inicio de una sesién de cliente web” en la pagina 124|

Referencia relacionada:

[“Httpport” en la pagina 454|
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[“Passwordaccess” en la pagina 513)|

Configuracion del planificador

El administrador de IBM Spectrum Protect puede planificar el cliente para que
realice tareas automaticamente. Para eventos planificados que deben producirse en
el cliente, debe configurar el planificador del cliente para comunicarse con el
servidor de IBM Spectrum Protect.

Acerca de esta tarea

Por ejemplo, puede hacer copia de seguridad automaticamente al final de cada dia
o archivar algunos archivos cada viernes. Este procedimiento, que se conoce como
planificacién central, es un esfuerzo cooperativo entre el servidor y el nodo del
cliente. El administrador asocia clientes con una o varias planificaciones que
forman parte del dominio de politicas mantenidas en la base de datos del servidor.
Cuando el administrador de IBM Spectrum Protect ha definido la planificacién
central en el servidor, ya puede iniciar el planificador cliente en la estacién de
trabajo. Después de iniciar el planificador de cliente, ya no es necesario volver a
intervenir.

Con el planificador cliente, puede realizar las tareas siguientes:

* Visualizar informacién sobre las planificaciones disponibles.

* Visualizar informacién acerca del trabajo que ha completado la planificacién.

* Modifique las opciones de planificacién en el archivo de opciones del cliente
(dsm.opt).

La forma mas efectiva de gestionar el planificador de cliente es utilizar el servicio
de aceptaciéon de clientes. Puede obtener mds informacién acerca de una
comparacion entre el aceptador de cliente y los servicios del planificador
tradicional para gestionar el planificador. También puede aprender a configurar el
cliente para que utilice el aceptador de cliente para gestionar el planificador.

Comparacioén entre servicios del gestionados por el aceptador
de cliente y servicios del planificador tradicional

Puede utilizar el servicio del aceptador de cliente o el servicio del planificador
tradicionales para gestionar el planificador de IBM Spectrum Protect. Se suministra
una comparacién de estos métodos.

La siguiente tabla muestra las diferencias entre métodos de los servicios
gestionados por el aceptador de cliente y los servicios del planificador tradicional

predeterminados.

Tabla 5. Servicios gestionados por el aceptador de cliente frente a servicios del planificador
tradicional

Servicios gestionados por el aceptador de | Servicios del planificador tradicional de
cliente IBM Spectrum Protect

Se definen utilizando la opcién Se inician con el mandato dsmc sched.

managedservices schedule y se inician con
servicios del aceptador de cliente.

El servicio del aceptador de cliente se inicia
como un servicio Windows
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Tabla 5. Servicios gestionados por el aceptador de cliente frente a servicios del planificador

tradicional (continuacion)

Servicios gestionados por el aceptador de
cliente

Servicios del planificador tradicional de
IBM Spectrum Protect

El servicio del aceptador de cliente inicia y
detiene el proceso del planificador segin
resulta necesario para cada accién
planificada.

Permanecen activos, incluso después de
finalizar la copia de seguridad planificada.

Requiere menos recursos del sistema cuando
estd desocupado.

Requieren un mayor uso de los recursos del
sistema cuando estd desocupado.

Las opciones de cliente y las opciones de
sustitucién del servidor de IBM Spectrum
Protect se renuevan cada vez que los
servicios del aceptador de cliente inician una
copia de seguridad planificada.

Las opciones de cliente y las opciones de
sustitucion del servidor de IBM Spectrum
Protect sélo se procesan después de iniciar
dsmc sched.

No pueden utilizarse con copias de
seguridad SESSIONINITiation=SERVEROnly.

Debe reiniciar el proceso del planificador
para que las opciones de cliente surtan
efecto.

Importante: Si ejecuta el planificador del
cliente en la linea de mandatos, el
planificador no ejecuta el servicio en
segundo plano.

Consejo: Reinicie el planificador tradicional
de forma periédica para liberar los recursos
del sistema que han utilizado previamente
las llamadas del sistema.

Configuracion del cliente para que utilice el servicio del
aceptador de cliente para gestionar el planificador

Una de las formas mas efectivas de gestionar el planificador de cliente es utilizar el
aceptador de clientes. Debe configurar el cliente para que utilice el aceptador de
clientes para gestionar el planificador.

Antes de empezar

* Si incluye archivos para cifrado, asegtrese de que la opcion encryptkey esté
establecida en save en el archivo de opciones. Esta opcién se define
seleccionando Guardar contrasefia de clave de cifrado localmente en la pestafia
Autorizacién del editor de preferencia. Si establece esta opcién, se habilitaran los
servicios planificados desatendidos. Si no se ha guardado previamente la clave
de cifrado, debe ejecutar una copia de seguridad atendida de al menos un
archivo de forma que pueda obtener la solicitud de cifrado para guardar la
clave.

* No puede utilizar el aceptador de clientes para realizar la planificacién cuando
la opcion sessioninitiation esté establecida en serveronly.

Acerca de esta tarea

El aceptador de clientes sirve de temporizador externo para el planificador. Al
iniciar el planificador, éste realiza una consulta al servidor para saber si hay otro
evento planificado. El evento se ejecuta de forma inmediata o el planificador se
cierra. El aceptador de clientes reinicia el planificador cuando es el momento de
ejecutar el evento planificado. Esta accién reduce el ntimero de procesos en
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segundo plano en la estacion de trabajo y resuelve los problemas de retencién de
memoria que pueden ocurrir cuando el planificador se ejecuta sin la gestion del
aceptador de clientes.

El servicio del aceptador de cliente también se conoce como daemon de aceptador
de cliente.

Procedimiento

Siga los siguientes pasos para utilizar el aceptador de clientes para gestionar el
planificador en el cliente de Windows:

1.

En la GUI del cliente de archivado y copia de seguridad, pulse Programas de
utilidad > Asistente de configuracién > Ayuda para configurar el planificador
de cliente y pulse Siguiente.

Lea la informacion de la pagina Asistente para el planificador y pulse
Siguiente.

En la pagina Tarea de planificador, seleccione Instalar un planificador nuevo o
uno adicional y pulse Siguiente.

En la pagina Nombre y ubicacién del planificador, especifique un nombre para
el servicio del aceptador de cliente que desea que gestione el planificador. A
continuacién, seleccione Utilizar el aceptador de cliente para gestionar el
planificador y pulse Siguiente.

Si ya se ha instalado el aceptador de clientes para que lo utilice el cliente web,
seleccione dicho nombre del aceptador de clientes en la lista desplegable de la
pagina Nombre de servicio web. Si no, escriba el nombre que desea asignar a
este aceptador de clientes. El nombre predeterminado es TSM Client Acceptor.
Pulse Siguiente.

Siga las instrucciones en las pantallas que quedan para completar la
configuracién.

Utilice la siguiente informacién como ayuda para completar las paginas del
asistente:

* Sila opcién sessioninitiation esta establecida en serveronly en el archivo
de opciones de cliente (dsm.opt), el asistente de configuracion del cliente y el
servicio del planificador es posible que no puedan lanzar la autenticaciéon
con el servidor de IBM Spectrum Protect. Para evitar este problema,
asegtrese de que la casilla de verificacién Contactar con el servidor de IBM
Spectrum Protect para validar la contrasefia de la pagina de autenticacion
de IBM Spectrum Protect no esté seleccionada.

* Para el planificador gestionado por el aceptador de clientes, seleccione
Manualmente cuando inicie el servicio explicitamente en la pagina
Opciones de inicio de sesién del servicio.

Inicie el servicio del aceptador de clientes desde el Panel de control de
servicios, pero no inicie el servicio del planificador. El servicio del aceptador de
clientes inicia y detiene automaticamente el servicio del planificador segiin
resulta necesario.

Consejo:

También puede utilizar la opcién managedservices en el archivo de opciones de
cliente (dsm.opt) para especificar si el aceptador de clientes debe gestionar el
planificador.

Si necesita el aceptador de clientes para gestionar el planificador en modalidad
de sondeo sin abrir ningtdn puerto de escucha, utilice la opcién cadlistenonport
en el archivo dsm.opt.
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* Sino desea utilizar el aceptador de clientes para gestionar el planificador,
seleccione Automaticamente al arrancar Windows en la ventana Opciones de
inicio de sesién del servicio. Este valor inicia automaticamente el servicio al
arrancar Windows de forma que las planificaciones se ejecutan automaticamente.
De forma alternativa, puede utilizar el Panel de control de servicios o el
mandato net start para iniciar el servicio del planificador.

* También puede utilizar el programa de utilidad Configuracion del servicio del
planificador (dsmcutil.exe) para configurar el planificador. La herramienta de
Configuracion del servicio planificador debe ejecutarse desde una cuenta que
pertenezca al grupo Administradores/ Administradores del dominio. Puede
iniciar varios servicios de planificador cliente en el sistema.

Conceptos relacionados:

“Descripcion general de la configuracion del cliente web” en la pagina 32
p g g

[“Activar o desactivar mandatos planificados” en la pagina 281

[“Opciones de planificacién” en la pagina 335

Tareas relacionadas:

“Establecimiento del proceso del planificador cliente para que se ejecute como unal
tarea de fondo y se inicie automdaticamente al arrancar” en la pagina 273|

Referencia relacionada:

[‘Cad1istenonport” en la pagina 367

[‘Managedservices” en la pagina 490|

[‘Sessioninitiation” en la pagina 560

Inicio del planificador cliente.
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Para iniciar el planificador del cliente, utilice el panel de control de servicios o el
mandato net start.

Acerca de esta tarea

Para evitar problemas, no ejecute el planificador cliente en la linea de mandatos.
La linea de mandatos no ejecuta el planificador como un servicio en segundo
plano.

Cuando inicie el planificador cliente, éste se ejecuta continuamente hasta que cierre
la ventana, el sistema o la sesién del sistema. Si esta ejecutando el servicio del
planificador, el planificador se ejecutard hasta que se cierre el sistema o se detenga
explicitamente utilizando el panel de control de servicios.

Conceptos relacionados:

apitulo 11, “Opciones de proceso”, en la pagina 319
p p

Planificacion de sucesos mediante la GUI

Esta tarea le guia a través de los pasos necesarios para planificar sucesos utilizando
la GUL

Procedimiento

1. En la ventana principal de la GUI del cliente de archivado y copia de
seguridad, pulse Herramientas > Asistente para la configuracién. Aparece el
panel del asistente para la instalacion del cliente.

2. Seleccione Ayuda para configurar el planificador de cliente y pulse el botén
Aceptar. Aparece el panel Asistente para el planificador.
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3. Seleccione la tarea que desea realizar. Puede instalar un planificador de cliente
nuevo, actualizar los valores para un planificador o eliminar un planificador.

4. Complete este panel y pulse el botén de la flecha derecha para continuar. Para
retroceder a un panel anterior, pulse el botén de la flecha izquierda.

Qué hacer a continuacion

Puede ejecutar servicios de planificacion utilizando el cliente de linea de mandato:

Configuracion de las comunicaciones cliente/servidor de IBM
Spectrum Protect a través de un cortafuegos

En la mayoria de los casos, el servidor y los clientes de IBM Spectrum Protect
pueden operar a través de un cortafuegos.

Acerca de esta tarea

Cada cortafuegos es distinto; por eso, es posible que el administrador del
cortafuegos deba consultar las instrucciones del software o del hardware del
cortafuegos que se utilice.

Hay dos métodos para permitir realizar operaciones de cliente y de servidor a
través de un cortafuegos:

Método 1:
Para permitir que los clientes se comuniquen con un servidor a través de
un cortafuegos, el administrador de cortafuegos debe abrir los siguientes
puertos en el cortafuegos:

Puerto TCP/IP
Para habilitar el cliente de copia de seguridad/archivado, el cliente
de administracion de linea de mandatos y el planificador de modo
que se ejecuten fuera de un cortafuegos, el administrador de
cortafuegos debe abrir el puerto especificado por la opcién del
servidor tcpport (el valor predeterminado es 1500). Este puerto se
establece en el cliente y en el servidor utilizando la opcién tcpport.
El valor debe ser el mismo en el cliente y en el servidor. Esto
permite las comunicaciones del planificador de IBM Spectrum
Protect tanto en modalidad de sondeo como en modalidad de
peticién, los planificadores gestionados por aceptador de cliente y
las operaciones habituales del cliente de archivado y copia de
seguridad.

Nota: el cliente no puede utilizar el puerto que especifica la opcién
tcpadminport (en el servidor) para una sesion del cliente. Ese
puerto sélo puede utilizarse para las sesiones de administracién.

Puerto HTTP
Para permitir que un cliente web se comunique con las estaciones
de trabajo remotas a través de un cortafuegos, el puerto HTTP de
la estacién de trabajo remota debe estar abierto. Para especificar
este puerto, utilice la opcién httpport en el archivo de opciones del
cliente de la estacion de trabajo remota. El puerto HTTP
predeterminado es 1581.

Puertos TCP/IP para la estacién de trabajo remota
Los dos puertos TCP/IP para el cliente de la estacion de trabajo
remota deben estar abiertos. Utilice la opcién webports en el
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archivo de opciones del cliente de la estacion de trabajo remota
para especificar estos puertos. Si no especifica los valores de la
opcién webports, el valor predeterminado, que es el cero (0),
provoca que TCP/IP asigne aleatoriamente dos niimeros de puerto
libres.

Puerto TCP/IP para sesiones de administracién
Especifica un nimero de puerto TCP/IP independiente en el que el
servidor espera peticiones de sesiones de cliente de administracién,
lo que permite sesiones de administracion seguras dentro de una
red privada.

Método 2:
Para el planificador cliente en modalidad de peticién, no es necesario abrir
ningtin puerto en el cortafuegos. Si establece la opcién sessioninitiation en
serveronly, el cliente no intentard establecer contacto con el servidor. La
planificacion por peticién de servidor inicia todas las sesiones en el puerto que se
ha definido en el cliente con la opcién tepclientport. La opcién
sessioninitiation s6lo afecta al comportamiento del planificador cliente que
se ejecuta en modalidad por peticién.

El servidor de IBM Spectrum Protect debe establecer el pardmetro
SESSIONINITiation en los mandatos register node y update node para
cada nodo. Si el servidor especifica SESSIONINITiation=clientorserver, el
valor predeterminado, el cliente puede decidir qué método utilizar. Si el
servidor especifica SESSIONINITiation=serveronly, el servidor iniciard todas
las sesiones.

Nota:

1. Si sessioninitiation se establece en serveronly, el valor de la opcién de
cliente tcpclientaddress debe ser igual al valor de la opcién HLAddress
del mandato de servidor update node o register node. El valor de la
opcién de cliente tcpclientport debe ser igual al valor de la opcién
LLAddress del mandato de servidor update node o register node.

2. Si establece la opcién sessioninitiation en serveronly, a excepcién de los
planificadores gestionados por el aceptador de cliente, el cliente de
linea de mandatos, la GUI del cliente de archivado y copia de
seguridad y la GUI del cliente web seguiran intentando iniciar las
sesiones, pero se veran bloqueados por el servidor de IBM Spectrum
Protect para nodos que tienen la opcidn sessioninitiation establecida en
serveronly.

3. Siinstala el planificador mediante el asistente para la configuracién o
dsmcutil y el servidor de IBM Spectrum Protect se encuentra detrds de
un cortafuegos, la contrasefia del nodo no se almacenan en la estacion
de trabajo del cliente. Como resultado de ello, es posible que el servicio
del planificador no pueda autenticarse para el servidor cuando el
servidor establece contacto con el cliente para ejecutar una
planificacién. En este caso, puede ejecutar el planificador desde la linea
de mandatos (dsmc schedule), esperar a que se inicie una operacién
planificada y especificar la contrasefia del nodo cuando se le solicite.
Después de entrar la contrasefia del nodo, reinicie el servicio del
planificador. También puede utilizar el siguiente mandato dsmcutil
para grabar la contrasefia en el registro:

dsmcutil updatepw /node:nnn /password:ppp /validate:no

Si la opcidn sessioninitiation se establece en serveronly en el archivo de
opciones de cliente (dsm.opt), el asistente para la instalacién del cliente
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y el servicio del planificador no podran iniciar la autenticacién con el
servidor de IBM Spectrum Protect. Para evitar este problema, cuando
configure el planificador de cliente utilizando el asistente de
configuracién, asegiirese de que la casilla de verificacién Contactar con
el servidor de IBM Spectrum Protect para validar la contraseiia de la
pagina de autenticacién de IBM Spectrum Protect no esté seleccionada.

Se puede producir un problema similar si se necesita una clave de
cifrado para las operaciones de copia de seguridad. En este caso, puede
ejecutar el planificador desde la linea de mandatos (dsmc schedule),
esperar a que se inicie una copia de seguridad planificada y entrar la
clave de cifrado cuando se le solicite. Después de actualizar la
contrasefia y la clave de cifrado, debe reiniciar el planificador.

4. Al configurar el planificador en una estacién de trabajo cliente por
primera vez, es posible que el servicio del planificador no pueda
autenticarse para el servidor cuando el servidor establece contacto con
el planificador cliente para ejecutar una planificacién. Esto sucede
cuando se establece passwordaccess para que se genere y el servidor de
IBM Spectrum Protect esta detrds de un cortafuegos y la contrasefia
cifrada no puede almacenarse localmente antes de iniciar el
planificador. Para resolver este problema, es necesario ejecutar el
planificador desde la linea de mandatos (dsmc schedule), esperar a que
se inicie una operacién planificada y entrar la contrasefia del nodo
cuando se le solicite.

5. el cliente no puede solicitar la contrasefia de clave de cifrado en
modalidad de planificador. Si utiliza el cifrado de datos de IBM
Spectrum Protect, debera ejecutar una copia de seguridad interactiva
inicial una vez para establecer la clave de cifrado abriendo la conexién
TCP/IP desde la estacién de trabajo cliente hasta la estacién de trabajo
servidor. Consulte el Método 1 para obtener mas informacién acerca
del establecimiento de esta comunicacién. Después de haberse
establecido la clave de cifrado, puede utilizar sesiones iniciadas por el
servidor para realizar la copia de seguridad de los archivos utilizando
el cifrado.

Si establece la opcidn sessioninitiation en client, el cliente inicia las
sesiones con el servidor (Método 1) comunicandose en el puerto TCP/IP
definido con la opcién tepport en server. Este es el valor predeterminado.
La planificacién por peticiéon de servidor puede utilizarse para solicitar al
cliente que se conecte con el servidor.

Cuando se utilice IBM Spectrum Protect a través de un cortafuegos en la
modalidad de peticién, el servidor IBM Spectrum Protect debe contactar con el
cliente. Para ello, puede que sea necesario instalar software en el servidor de IBM
Spectrum Protect para direccionar la solicitud por medio del cortafuegos. Este
software direcciona la peticién del servidor a través de un puerto socks en el
cortafuegos. Este método se suele denominar activar la comunicacién por socks de un
sistema. Los proxies no se admiten puesto que s6lo direccionan algunos tipos de
protocolos de comunicacion (HTTP, FIP, GOPHER). Las comunicaciones de IBM
Spectrum Protect no se direccionan mediante proxies. Es importante tener en
cuenta que el cliente crea una nueva conexién con el servidor de IBM Spectrum
Protect cuando se le solicita. Esto significa que debe emplearse la configuracion del
cortafuegos arriba mencionada.

Tareas relacionadas:

[‘Configuracién del planificador” en la pagina 35|

Referencia relacionada:
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[‘Sessioninitiation” en la pagina 560
[“Tcpadminport” en la pagina 591]
[“Tcpport” en la pagina 596|

[“Webports” en la pagina 670]

Configuracion de las comunicaciones cliente/servidor de IBM
Spectrum Protect con Secure Sockets Layer

Secure Sockets Layer (SSL) permite comunicaciones seguras estandar en el mercado
basadas en SSL entre el cliente y el servidor de IBM Spectrum Protect.

Acerca de esta tarea

Los siguiente componentes del cliente admiten SSL:
* Cliente de la linea de mandatos

* Cliente de la linea de mandatos administrativo

* Interfaz grafica de usuario de cliente

* API del cliente

Solo las conexiones de servidor/cliente de salida son compatibles con SSL. Las
conexiones de entrada (por ejemplo, aceptador de cliente, conexiones de
planificacién iniciadas por el servidor) no admiten SSL. Las comunicaciones cliente
a cliente y de la GUI web no admiten SSL.

Cada servidor de IBM Spectrum Protect que esté habilitado para SSL debe tener un
certificado exclusivo. El certificado puede ser de uno de los siguientes tipos:

* Un certificado autofirmado por IBM Spectrum Protect.

* Un certificado emitido por una entidad emisora de certificados (CA). La entidad
emisora de certificados puede ser una empresa, como VeriSign o Thawte, o una
entidad emisora de certificados interna, mantenida dentro de la empresa.

Siga los pasos que figuran a continuacién para activar una comunicacién SSL con
un certificado autofirmado:

1. Obtener el certificado autofirmado del servidor de IBM Spectrum Protect
(cert256.arm) Utilice el archivo del certificado cert.arm cuando el servidor no
esté configurado para utilizar TLS (Transport Layer Security) 1.2; de lo
contrario, utilice el archivo cert256.arm. El archivo del certificado del cliente
debe ser el mismo que el archivo de certificado que utiliza el servidor.

2. Configure los clientes. Para poder utilizar SSL, cada cliente debe importar el
certificado de servidor autofirmado.

Utilice el programa de utilidad de linea de mandatos GSKit, gsk8capicmd_64,
para importar el certificado.

3. En el caso de una recuperacion tras desastre del servidor de IBM Spectrum
Protect, si se ha perdido el certificado, el servidor generara de forma
automatica uno nuevo. Cada cliente debera obtener e importar el nuevo
certificado.

Siga los pasos que figuran a continuacién para activar una comunicacién SSL con
un certificado firmado por una entidad emisora de certificados:

1. Obtenga el certificado raiz de la entidad emisora de certificados.

2. Configure los clientes. Para poder utilizar SSL, cada cliente debe importar el
certificado de servidor autofirmado.
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Utilice el programa de utilidad de linea de mandatos GSKit, gsk8capicmd_64,
para importar el certificado.

Consejo: Después de completar este paso, si el servidor consigue un
certificado nuevo firmado por el mismo CA, el cliente no necesita importar el
certificado raiz de nuevo.

3. Siva a recuperar el cliente de copia de seguridad y archivado como parte de
una recuperacion tras desastre, debera volver a instalar el certificado SSL en el
servidor. Si se ha perdido el certificado, debera obtener uno nuevo. No
necesitard volver a configurar el cliente si el nuevo certificado ha sido firmado
por una entidad emisora de certificados.

Los mandatos gsk8capicmd y gsk8capicmd_64 son facilitados por Global Security
Kit (GSKit). El cliente de copia de seguridad y archivado instala automaticamente
el GSKit en C:\Archivos de programa\Common Files\Tivoli\api64\gsk8.

Para poder configurar el certificado del servidor en el cliente, siga estos pasos:

1. Abra una ventana de mandatos y cambie el directorio por su directorio de
cliente de copia de seguridad y archivado, por ejemplo: cd "C:\Archivos de
programa\Tivoli\TSM\baclient"

2. Anfada la ruta binaria del GSKit y la ruta de acceso a biblioteca a la variable de
entorno PATH; por ejemplo:

set PATH=C:\Archivos de programa\Common Files\Tivoli\TSM\api64\gsk8\bin\;
C:\Archivos de programa\Common Files\Tivoli\TSM\api64\gsk8\1ib64;%PATH%

Si va a configurar SSL en el cliente de copia de seguridad y archivado por primera
vez, tendrd que crear la base de datos de claves local del cliente, dsmcert.kdb. Para
crear la base de datos de claves local del cliente, ejecute el siguiente mandato
desde el directorio cliente IBM Spectrum Protect :

gsk8capicmd_64 -keydb -create -populate
-db dsmcert.kdb -pw password -stash

Una vez creada la base de datos de claves local, debera importar el certificado de
servidor o el certificado raiz de la entidad emisora de certificados.

Si utiliza un certificado autofirmado
Cada servidor de IBM Spectrum Protect genera su propio certificado. El
certificado tiene el nombre de archivo fijo de cert.arm o cert256.arm. El
archivo de certificado se almacena en la estacién de trabajo del servidor en
el directorio de instancias del servidor; por ejemplo, C:\Archivos de
programa\tivoli\tsm\serverl\cert256.arm. Si el archivo de certificado no
existe y especifica la opcién de servidor SSLTCPPORT o SSLTCPADMINPORT, el
archivo de certificado se crea cuando inicia el servidor con este conjunto de
opciones. Los servidores de IBM Spectrum Protect V6.3 (y versiones
posteriores) generan archivos denominados cert256.army cert.arm. Los
servidores anteriores a la V6.3 de IBM Spectrum Protect s6lo generan
archivos de certificado denominados cert.arm. Debe seleccionar el
certificado que se define como el predeterminado en el servidor.

Realice estos pasos para configurar una conexién SSL en un servidor:

1. Obtenga el certificado del administrador de servidor.

2. Importe el certificado a la base de datos de claves de cliente utilizando
el mandato siguiente:
gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed

-Tabel "TSM server <servername> self-signed key"
-file <path_to_cert256.arm> -format ascii
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Si utiliza un certificado de una entidad emisora de certificados

Si el certificado lo ha emitido una entidad emisora de certificados (CA),
como VeriSign o Thawte, el cliente ya estard preparado para SSL y podra
omitir los pasos que figuran a continuacién.

Para obtener una lista de los certificados de raiz instalados previamente
desde las autoridades de certificados externos, consulte [“Certificados raiz]
[de entidades emisoras de certificados” en la pagina 45|

Si el certificado no se ha emitido por una de las entidades emisoras de
certificados més conocidas, siga estos pasos:

1. Obtenga el certificado raiz de la entidad emisora de certificados
firmante.

2. Importe el certificado a la base de datos de claves de cliente utilizando
el mandato siguiente:
gsk8capicmd_64 -cert -add -db dsmcert.kdb -stashed

-label "XYZ Certificate Authority" -file <path to CA root certificate>
-format ascii

Importante:

1.

Se utilizard una contrasefa arbitraria proporcionada por usted para cifrar la
base de datos de claves. La contrasefia se almacena automaticamente cifrada en
el archivo stash (dsmcert.sth). El cliente de copia de seguridad y archivado
utiliza el archivo stash para recuperar la contrasefia de la base de datos de
claves.

Se puede agregar mas de un certificado de servidor al archivo de base de datos
de claves del cliente para que el cliente se pueda conectar a distintos
servidores. Distintos certificados deben tener distintas etiquetas. Los nombres
de etiqueta no son importantes, pero se deben utilizar nombres significativos.
Ademas, se puede afadir més de un certificado raiz de entidad emisora de
certificados a la base de datos de claves del cliente.

Si no ejecuta los mandatos anteriores desde el directorio del cliente decopia de
seguridad y archivado, tendrd que copiar dsmcert.kdb y dsmcert.sth en ese
directorio.

Por razones de rendimiento, utilice solo SSL para las sesiones en las que sea
necesario. Plantéese la posibilidad de afiadir recursos de procesador adicionales
en el sistema servidor de IBM Spectrum Protect para gestionar la necesidad de
mas requisitos.

Para que un cliente se conecte a un servidor que esta utilizando Transport
Layer Security (TLS) versién 1.2, el algoritmo de la firma del certificado debe
ser SHA-1 o maés fuerte. Si utiliza un certificado autofirmado, debe utilizar el
certificado cert256.arm. Es posible que el administrador de IBM Spectrum
Protect necesite cambiar el certificado predeterminado en el servidor de IBM
Spectrum Protect. Consulte el tema sobre las opciones del servidor SSLTLS12
Para obtener informacién detallada.

Después de agregar el certificado del servidor en la base de datos de claves del
cliente, agregue la opcién ss1 yes al archivo de opciones del cliente y actualice el
valor de la opcién tcpport. Es importante entender que el servidor normalmente se
configura para conexiones SSL en un puerto distinto. En otras palabras, se abren
dos puertos en el servidor:

1.
2.

Un puerto acepta conexiones de cliente no SSL regulares
El otro puerto acepta solamente conexiones SSL
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No puede conectarse a un puerto no SSL con un cliente habilitado para SSL y a la
inversa.

Si el valor de la opcién tepport es incorrecto, el cliente no se podra conectar al
servidor. Especifique el nimero de puerto correcto en la opcién tcpport.

Para inhabilitar los protocolos de seguridad que son menos seguros que TLS 1.2,
afiada la opcién SSLDISABLELEGACYt1s yes al archivo de opciones de cliente o, en la
GUI de Java, seleccione el recuadro Requerir TLS 1.2 o superior en la pestafia
Comunicacion del Editor de preferencias. Requerir TLS 1,2 o superior ayuda a
evitar ataques de programas maliciosos.

Referencia relacionada:

[Ss1” en la pagina 581|

[Ss1fipsmode” en la pagina 581

Certificados raiz de entidades emisoras de certificados

El cliente de archivado y copia de seguridad incluye una lista de certificados raiz
para una cantidad determinada de autoridades de certificado.

La siguiente es una lista de certificados raiz para varias autoridades de certificado
que se entregan con el cliente:

* Entrust.net Global Secure Server Certification Authority

* Entrust.net Global Client Certification Authority

* Entrust.net Client Certification Authority

 Entrust.net Certification Authority (2048)

* Entrust.net Secure Server Certification Authority

* VeriSign Class 3 Public Primary Certification Authority

* VeriSign Class 2 Public Primary Certification Authority

* VeriSign Class 1 Public Primary Certification Authority

* VeriSign Class 4 Public Primary Certification Authority - G2
* VeriSign Class 3 Public Primary Certification Authority - G2
* VeriSign Class 2 Public Primary Certification Authority - G2
* VeriSign Class 1 Public Primary Certification Authority - G2
* VeriSign Class 4 Public Primary Certification Authority - G3
* VeriSign Class 3 Public Primary Certification Authority - G3
* VeriSign Class 2 Public Primary Certification Authority - G3
* VeriSign Class 1 Public Primary Certification Authority - G3
* Thawte Personal Premium CA

* Thawte Personal Freemail CA

¢ Thawte Personal Basic CA

* Thawte Premium Server CA

* Thawte Server CA

* RSA Secure Server Certification Authority

Para utilizar certificados emitidos por otras entidades emisoras de certificados,

debera instalar los certificados raiz de la entidad emisora de certificados en todos
los clientes como parte de la configuracion del cliente.
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Configuracion del sistema para copia de seguridad con registro por
diario
Debe instalar y configurar el daemon de registro por diario (Linux) o el servicio de

motor con registro por diario (Windows) antes de poder realizar copias de
seguridad con registro por diario.

Configuracion del servicio de motor con registro por diario

La copia de seguridad con registro por diario se puede utilizar para todos los
clientes de Windows. Si instala el servicio de motor con registro por diario y esta
ejecutandose, de forma predeterminada el mandato incremental realiza
automaticamente una copia de seguridad con registro diario en los sistemas de
archivos seleccionados que el servicio de motor con registro por diario esta
supervisando.

Acerca de esta tarea

La copia de seguridad con registro por diario se habilita mediante la instalacién y
configuracién del servicio de registro por diario de IBM Spectrum Protect. Puede
instalar el servicio de diario con el asistente de configuracién de la interfaz gréfica
de usuario o con el mandato dsmcutil. La configuracién basica del servicio de
registro por diario puede realizarse con el asistente para la instalacion de la GUI; si
desea aplicar una configuracién mas avanzada, edite el archivo de configuracién
del servicio de registro por diario, tsmjbbd.ini.

Consejo: La ubicacion predeterminada para el archivo de configuracién del
servicio diario es C:\Program Files\Tivoli\TSM\baclient\tsmjbbd.ini. Si es la
primera vez que configura el servicio de motor con registro y todavia no existe una
copia de tsmjbbd.ini, copie el archivo de ejemplo C:\Program
Files\Tivoli\TSM\config\tsmjbbd.ini.smp a C:\Program Files\Tivoli\TSM\
bacTient\tsmjbbd.ini.

Para instalar y configurar este servicio mediante la utilizacion del asistente para la
instalacion de la GUI Java del cliente, realice los pasos siguientes:

Procedimiento

1. En la ventana principal, abra el ment Herramientas y seleccione Asistente para
la instalacién.

2. Seleccione la casilla de verificacién Ayuda para configurar el motor con
registro por diario.

3. Seleccione la tarea que desea realizar. Puede instalar un nuevo motor con
registro por diario, actualizar un motor con registro por diario anteriormente
instalado o eliminar un motor con registro por diario anteriormente instalado
del sistema.

4. Complete cada uno de los paneles del asistente y pulse el botén Siguiente para
continuar. Para volver al panel anterior, pulse Atras. Para visualizar
informacién de ayuda sobre el panel, pulse el botén Ayuda.

Resultados
Los valores de configuracién del servicio de diario se almacenan en el archivo de

configuracién de diario tsmjbbd.ini. Este archivo se puede instalar y configurar
con el asistente para la instalacién de GUI o se puede editar manualmente.
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Realice estos pasos para configurar varios servicios de registro por diario:

1. Cree y configure un archivo de configuracién de registro por diario
(tsmjbbd.ini) por separado para cada servicio de registro por diario que se
desea instalar. Cada archivo de configuracién debera especificar un valor
JournalPipe distinto y también debera especificar unidades distintas para el
registro por diario con el fin de que los dos servicios no interfieran entre si. La
existencia de varios servicios de registro por diario encargados de realizar el
registro por diario de la misma unidad genera problemas. Los distintos
servicios intentan grabar en la misma base de datos de diario, a menos que tal
comportamiento se altere temporalmente y de forma especifica mediante la
especificacion de distintos directorios de diario en los distintos archivos de
configuracién.

2. Instale los distintos servicios de registro por diario mediante la utilizacién de la
herramienta dsmcutil.exe. Utilice nombres distintos para cada servicio y
especifique la opcién /IBBCONFIGFILE para identificar el archivo tsmjbbd.ini que
ha de utilizarse para esa instancia de registro por diario en particular. Por
ejemplo:
dsmcutil install journal /name:"TSM Journal Service 1"

/JBBCONFIGFILE:c:\journalconfig\tsmjbbdl.ini

dsmcutil install journal /name:"TSM Journal Service 2"
/JBBCONFIGFILE:d:\journalconfig\tsmjbbd2.ini

Nota: En formato Uniform Naming Convention (UNC), la via de acceso
Jjbbconfigfile debe contener una letra de unidad. En el siguiente ejemplo de
formato UNC, la via de acceso contiene la letra de la unidad D$:
\\computer7\D$\journalconfig\tsmjbbdl.ini

3. Ahora se pueden conectar clientes de copia de seguridad diferentes (en funcién
del archivo dsm.opt distinto utilizado) al servicio de registro por diario deseado
especificando la opcién JournalPipe apropiada en el dsm.opt apropiado, que
corresponde al valor de servicio de registro por diario JournalPipe.

Nota:

1. Cada instancia del servicio de registro por diario sélo se asocia a un tinico
nombre de nodo cliente de copia de seguridad y archivado. Para cambiar la
asociacion sera necesario volver a iniciar el servicio de registro por diario para
que pueda reconocerse la nueva asociacion.

2. No se pueden utilizar sistemas de archivos de red y extraibles.

Los valores de configuracién que se aplican al iniciar el servicio de diario y los
cambios realizados mientras se esta ejecutando el servicio de diario se aplican sin
necesidad de reiniciar el servicio. También se aplica a la lista de exclusién de
diario. Sin embargo, algunos valores para los sistemas de archivos con registro por
diario no entran en vigor hasta que el sistema de archivos se desactive y vuelva
activar.

Se pueden activar (agregar) o desactivar (suprimir) sistemas de archivos sin
detener y reiniciar el servicio de diario. Puede desactivar un sistema de archivos
elimindndolo de la lista de sistemas de archivos con registro por diario del archivo
de configuracién de diario tsmjbbd.ini o concluyendo el servicio de diario. Puede
volver a activar un sistema de archivos afiadiéndolo a la lista de sistemas de
archivos con registro por diario del archivo de configuracién de diario tsmjbbd.ini
o iniciando (reiniciando) el servicio de diario.
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Atencion: Si desactiva un sistema de archivos sin haber establecido el valor
PreserveDbOnExit en 1, la base de datos de diario del sistema de archivos de diario
se suprimira. PreserveDbOnExit=1 especifica que la base de datos de diario del
sistema de archivos con registro por diario no se suprime cuando se desactiva el
sistema de archivos con registro por diario. La base de datos también es valida
cuando se vuelve a activar el sistema de archivos con registro por diario.

A continuacion se muestra la sintaxis de las secciones y de los valores de una
seccion:
Sintaxis de stanzas:

[NombreSeccion]

Sintaxis de los valores de una seccién:
configuracionSeccion=valor

Nota:

1. Puede incluir comentarios en el archivo; para ello, comience la linea con un
signo de punto y coma.

2. Los nombres de valor y de stanza no son sensibles a maytsculas y mintisculas.

3. Pueden especificarse valores numéricos en formato hexadecimal, especificando
0x delante del valor pues, de lo contrario, se interpretara que son valores
decimales.

4. No existe ninguna correlacién entre estos valores y los del archivo de opciones
del cliente de copia de seguridad/archivado. El servicio de diario es un proceso
completamente independiente y no procesa opciones del cliente de copia de
seguridad/archivado.

Conceptos relacionados:

[‘Copia de seguridad con registro por diario” en la pagina 150

Stanza JournalSettings (Windows)
Los valores de esta seccién son globales y se aplican a todo el servicio de diario.

A continuacién se muestra la sintaxis para la stanza JournalSettings:

Sintaxis de la stanza JournalSettings:
[JournalSettings]

Sintaxis de los valores de una seccién:
configuracionRegistropordiario=uvalor

Puede especificar los siguientes valores de JournalSettings:

conductoRegistropordiario=nombreconducto
Especifica, cuando se establece una sesién de copia de seguridad con
registro por diario, el valor de pipe name del gestor de sesiones del
servicio de registro por diario con el que se conectan inicialmente los
clientes de copia de seguridad. Este valor se utiliza junto con la opcién del
cliente de copia de seguridad del mismo nombre. El nombre de conducto
predeterminado es\\.\pipe\jnl1SessionMgrl. Por ejemplo, en dsm.opt:

JournalPipe \\.\pipe\jniSessionMgrl

En la seccién tsmjbbd.ini [JournalSettings]:
JournalPipe=\\.\pipe\jnlSessionMgrl

Nota: El cliente debe especificar el mismo pipe name mediante la opcién
JournalPipe.
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N1sRepos
Especifica el repositorio NLS (Soporte de idioma nacional) que utiliza el
servicio de diario para generar mensajes. Puesto que el servicio de registro
por diario no es interactivo, esto s6lo se aplica a los mensajes que se
graban en las anotaciones de errores de diario. El valor predeterminado es
dscameng.txt. Por ejemplo:

N1sRepos=dscenu.txt

ErrorLog
Especifica el archivo de anotaciones donde se graban los mensajes de error
detallados generados por el servicio de diario. Observe que los mensajes
informativos y de error menos detallados también se graban en las
anotaciones de eventos de aplicaciones de Windows. El valor
predeterminado es jbberror.log. Por ejemplo:

ErrorLog=jbberror.log

En formato Uniform Naming Convention (UNC), la via de acceso debe
contener una letra de unidad. En el siguiente ejemplo de formato UNC, la
via de acceso contiene la letra de la unidad D$: \\computer7\D$\temp\
jbberror.log.

JournalDir
Especifica el directorio donde se graban y almacenan los archivos de la
base de datos de diario. El directorio predeterminado es el directorio de
instalacién del servicio de diario. Puede especificar ubicaciones de diario
distintas para cada sistema de archivos que se registre por diario. Esto
resulta 1til cuando se ejecuta en un entorno en clister, pues la ubicacién
del diario debe ser accesible para todas las estaciones de trabajo del cldster
que ejecuten el servicio de diario. Normalmente, el diario para los recursos
locales que se registren por diario reside en la misma ubicacién y el diario
para los recursos de cldster compartidos (que se pueden traspasar entre
estaciones de trabajo) se ubica en el recurso compartido para garantizar
que sea accesible para ambas mdquinas.

Esta configuracién se aplica de forma predeterminada a todos los sistemas
de archivos con registro por diario, pero se puede alterar mediante una
seccién de alteracién temporal para cada sistema de archivos con registro
por diario. Si el valor predeterminado es una via de acceso completa (por
ejemplo, c:\tsmjournal), todos los archivos de base de datos de diario se
graban en el directorio especificado. Si el valor predeterminado no
especifica una letra de unidad, (por ejemplo, \tsmjournal) los archivos de
base de datos de diario de cada sistema de archivos con registro por diario
se graban en el directorio especificado en cada sistema de archivos con
registro por diario.

En formato Uniform Naming Convention (UNC), la via de acceso debe
contener una letra de unidad. En el siguiente ejemplo de formato UNC, la
via de acceso contiene la letra de la unidad D$: \\computer7\D§\temp\
tsmjournal.

A continuacioén se muestra una seccién de configuracién de ejemplo:
[JournalSettings]

3

; Store all resources in one location unless overridden
; by an override stanza

JournalDir=c:\tsmjournal
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[JournaledFileSystemSettings.D:\]
5 Journal for d: only is in location specified below

JournalDir=d:\tsmjournal

Nota: Los cambios realizados en este valor no entraran en vigor hasta que
los sistemas de archivos con registro por diario se activen.

Seccion JournalExcludeList

Esta lista de sentencias de exclusién filtra los cambios que podrian registrarse en la
base de datos de diario. Los cambios realizados en objetos que coinciden con las
sentencias de esta seccién se pasan por alto y no se registran en la base de datos
de diario.

Nota:

1. La exclusién de archivos del diario no tiene ninguna relaciéon con que el cliente
de copia de seguridad excluya esos archivos, sino que sirve para evitar que se
envien al cliente de copia de seguridad para que los procese durante la copia
de seguridad con registro por diario. Un archivo que no se ha excluido del
registro por diario deberia excluirlo el cliente de copia de seguridad/archivado
si hubiera una sentencia de exclusién coincidente en el archivo de opciones del
cliente.

2. El servicio de registro por diario sélo proporciona un subconjunto de las
posibilidades de la funcién INCLUDE/EXCLUDE que proporciona el cliente de
copia de seguridad/archivado. El servicio de registro por diario no admite
sentencias INCLUDE y no admite la opcién exclude.dir.

No existe correlacion entre la lista de exclusién de diario y la lista de exclusién del
cliente de copia de seguridad/archivado.

A continuacién encontrara ejemplos de las sentencias de exclusiéon de registro por
diario equivalentes:

dsm.opt: tsmjbbd.ini

EXCLUDE c:\testdir\...\* c:\testdir\*
EXCLUDE.DIR c:\testdir\test* c:\testdir\test*\*

Se admiten los siguientes metacaracteres de coincidencia con un patrén:

o epresenta exactamente un caracter.
% Represent t t t

* representa cero o mas caracteres.
%EnvVar%

Expande la variable de entorno.

A continuacién se muestra un ejemplo de sintaxis de sentencia de exclusion:

[JournalExcludelList]
%SystemRoot%\System32\Config\x

C:\Program Files\Tivoli\TSM\baclient\adsm.sys\*
STEMP%\ *

%TMP%\ *

c:\excludedir\*

c:\dirl\excludefile

* . \*. tmp

Nota: La sentencia c:\excludedir\* compara todo el drbol, incluidos los
subdirectorios y los archivos.
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Seccion JournaledFileSystemSettings

Los valores de esta stanza se aplican a cada uno de los sistemas de archivos de
diario especificados, a menos que se alteren temporalmente para sistemas de
archivos individuales en una stanza de alteraciéon temporal.

A continuacién, se muestra la sintaxis de la stanza JournaledFileSystemSettings:

Sintaxis de la stanza JournaledFileSystemSettings :
[JournaledFileSystemSettings]

Sintaxis de los valores de una seccion:
JournaledFileSystemSetting=valor

Puede especificar los siguientes valores de JournaledFileSystemSettings:

DirNotifyBufferSize
Especifica el tamafio de la memoria interemdia para registrar notificaciones
de cambio para un determinado sistema de archivos de registro por diario.
Puede que deba incrementar este valor para los sistemas de archivos de
diario que generan un volumen muy alto de actividad relacionada con los
cambios. El tamafio del almacenamiento intermedio estd limitado por la
memoria. El valor predeterminado es 16 KB.

JournaledFileSystems
Especifica una lista de espacio delimitado de los sistemas de archivo para
registrar por diario. Se admiten las especificaciones para todo el sistema de
archivos y los puntos de unién de Windows. No existe un valor
predeterminado. Es preciso especificar al menos un sistema de archivos
registrado por diario para que el servicio de diario funcione. Pueden
agregarse o eliminarse sistemas de archivos de diario mientras éstos estan
activados, sin tener que reiniciar el servicio. Por ejemplo:

JournaledFileSystems=c: d:

JournalDbSize
Especifica el tamafio maximo que puede alcanzar la base de datos de
diario. El tamario de la base de datos de diario se expresa en bytes. Un
valor cero (0) indica que el tamafio de la base de datos sé6lo estd limitado
por la capacidad del sistema de archivos en el que se encuentra la base de
datos de diario. El valor predeterminado es 0 (ilimitado). Por ejemplo:

JournalDBSize=0x10000000
NotifyBufferSize

Especifica el tamafio de la memoria intermedia de la memoria para recibir
notificaciones de cambio del sistema de archivos para un determinado
sistema de archivos de registro por diario. Puede que deba incrementar
este valor para los sistemas de archivos de diario que generan un volumen
muy alto de actividad relacionada con los cambios. El tamafio del
almacenamiento intermedio estd limitado por la memoria. El valor
predeterminado es 32 KB. Por ejemplo:

NotifyBufferSize=0x00008000

NotifyFilter
Especifica qué acciones de cambio del sistema de archivos generan
notificaciones al servicio de diario. NotifyFilter se aplica a los cambios
realizados en los archivos y a las modificaciones realizadas en los
directorios. Los cambios realizados en los nombres de los directorios, como
las supresiones y las creaciones, siempre se rastrean, con independencia del
valor del filtro. Pueden supervisarse varias acciones combinando
(agregando) valores. El valor predeterminado es 0x11F (cambios de nombre
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de archivo y directorio, atributo, atributo, dltima modificacién y
seguridad). También puede utilizar el Asistente del motor con registro por
diario de IBM Spectrum Protect para especificar que se supervise
cualquiera de estas acciones o todas ellas. Los valores admitidos son:

Tipo de valor Decimal Hexadecimal
Nombre de archivo 1 0x001
Nombre de directorio 2 0x002
Atributo 4 0x004
Tamafio de archivo* 8 0x008
Ultima modificacién* 16 0x010
Ultimo acceso 32 0x020
Fecha de creacién 64 0x040
Seguridad (ACL) 256 0x100

El asterisco (*) indica que la notificacién podria haberse diferido hasta que se vacie
la caché de grabacién del disco. Los cambios de nombre son creaciones de objetos,
supresiones o cambios de denominacién.

Ejemplo:
NotifyFilter=0x107
Valor PreserveDbOnExit

Este valor permite que un diario siga siendo valido cuando se desactiva y
se vuelve a activar un sistema de archivos con registro por diario. Esto
resulta ttil para proteger el diario durante reinicios del sistema,
sustituciones por anomalia de cldsteres y traspaso de recursos.

Los sistemas de archivos se desactivan cuando el servicio de diario se
detiene o el sistema de archivos se elimina del archivo de configuracion.
Los sistemas de archivos se vuelven a activar cuando el servicio de diario
se inicia o el sistema de archivos se agrega al archivo de configuracién.

Este valor permite que una copia de seguridad con registro por diario
pueda seguir procesdndose cuando se reinicia el servicio (o cuando el
sistema de archivos vuelve a activarse) sin que se realice una copia de
seguridad incremental completa.

Nota: No se registrard en el diario ninguna actividad de cambio que
ocurra mientras no se esté ejecutando el servicio de diario (o el sistema de
archivos esté desactivado).

En un entorno en clister, los recursos compartidos se pueden traspasar a
distintas estaciones de trabajo del cluster. El servicio de diario que se
ejecuta en cada estacion de trabajo del cldster debe incluir estos recursos
compartidos en la lista de sistemas de archivos con registro por diario. El
servicio de diario que se ejecuta en la estacion de trabajo que es la
propietaria actual del recurso registra por diario de forma activa el recurso
compartido, mientras que los demds servicios de diario de las maquinas
del clister que no son propietarias del recurso deben diferir el registro por
diario hasta que el recurso quede disponible (o se traspase a esa estacion
de trabajo). Los valores de configuracion deferFSMonStart, deferRetrylnterval
y logFSErrors permiten el retraso para un sistema de archivos hasta que
esté disponible y accesible.
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El valor 1 especifica que la base de datos de diario del sistema de archivos
con registro por diario no se suprime cuando se desactiva el sistema de
archivos con registro por diario. La base de datos también es valida
cuando se vuelve a activar el sistema de archivos con registro por diario.
Este valor debe utilizarse con precaucion, pues en la base de datos de
diario no se refleja ninguna actividad de cambio del sistema de archivos
que ocurra mientras el sistema de archivos con registro por diario esté
desactivado. El valor predeterminado 0 suprime la base de datos de diario
del sistema de archivos de diario.

Nota: El diario s6lo se conserva cuando un sistema de archivos con
registro por diario se desactiva normalmente o se desactiva cuando el
recurso ya no esta disponible y se especifica el valor deferFsMonStart. Si
un sistema de archivos se desactiva debido a un error, como por ejemplo
un desbordamiento de la memoria intermedia de notificaciones, el diario
no se conservara.

Un ejemplo para no suprimir la base de datos de diario al salir es:
[JournaledFileSystemSettings.D:\]

; Do not delete the journal when D:\ goes offline

PreserveDbOnExit=1

Valor deferFSMonStart
Este valor difiere un intento de iniciar la supervisién de un sistema de
archivos en los casos siguientes:

* Cuando el sistema de archivos con registro por diario especificado no
sea valido o no esté disponible

* Cuando no se pueda crear el directorio de diario para el sistema de
archivos con registro por diario especificado o no se pueda acceder al
mismo

Se comprueban los recursos en los intervalos que especifique mediante el
valor deferRetryInterval.

El valor deferFSMonStart se utiliza mas comtinmente en un entorno en
cluster, donde los recursos compartidos podrian traspasarse a las distintas
estaciones de trabajo del cltister.

1 indica que este valor esta activado y 0 que esta desactivado. El valor
predeterminado es desactivado (0).

Valor deferRetrylInterval
Este valor especifica el valor en segundos durante los que se comprueba la
disponibilidad de los sistemas de archivos aplazados con el valor
deferRetryInterval activado y se activan. El valor predeterminado es de 1
segundo.

Valor logFSErrors
Este valor especifica si los errores detectados al acceder a un sistema de
archivos o un directorio con diario se registran en las anotaciones
jbberror.log y en las anotaciones de eventos.

Utilice el valor logFSErrors con el valor deferESMonStart para impedir que
se anote un exceso de mensajes del tipo sistema de archivos no disponible
cuando se aplaza la activacién de un sistema de archivos con registro por
diario. Se anota el primer error que causa el aplazamiento del sistema de
archivos. Los errores siguientes no se registran. 1 indica que este valor estd
activado Y 0 que esta desactivado.
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Un ejemplo para retrasar el registro hasta que los directorios de diario del
sistema de archivos sean validos es:

[JournalSettings]

; Place journal files in directory on each journaled file system
;ourna1D1r=\tsmjourna1

[JournaledFileSystemSettings]

;journa1 c:, d:, and f:

JournaledFileSystems=c: d: d:\mountpoint f:
; Override stanza to defer starting journaling for f:\
; until it is a valid file system

[JournalFileSystemSettings.f:\]

; Keep database valid if file system goes offline
I;Dr'eserveDBOnExit=1

; Defer journaling until file system and journal directory
; are valid

aeferFSMonStart=1

; Attempt to start journaling every 120 seconds when deferred
c;jeferRetr‘yInterva1=120

;Do not Tog excessive resource unavailable messages

logFsErrors=0
Conceptos relacionados:

[“Modificacion de stanzas”|

Modificacion de stanzas

Cualquier valor de la stanza JournaledFileSystemSettings, a excepcion de los
tamafios de almacenamiento intermedio, puede alterarse temporalmente para un
sistema de archivos de diario en particular creando una stanza de alteracién
temporal.

A continuacion, se muestra la sintaxis de la stanza JournaledFileSystemSettings:

Sintaxis de la seccién JournaledFileSystemSettings:
[JournaledFileSystemSettings.fs]

Sintaxis de los valores de una secciéon:
JournaledFileSystemSetting=alteracion temporal

Ejemplo:

[JournalFileSystemSettings.C:\]
NotifyBuffer=0x0020000
NotifyFilter=0x107

Deduplicacion de datos del lado del cliente

La eliminacion de duplicados de datos es un método de reduccién de las necesidades
de almacenamiento eliminando los datos redundantes.
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Vision general

Existen dos tipos de eliminacién de datos redundantes: eliminacion de duplicados de

datos del lado del cliente y eliminacion de duplicados de datos del lado del servidor.

Optimizacién de almacenamiento de datos del lado de cliente es una técnica de

optimizacion de almacenamiento de datos que se utiliza en el cliente de archivado
y copia de seguridad para eliminar datos redundantes durante el proceso de copia
de seguridad y archivado antes de que los datos se transfieran al servidor de IBM

Spectrum Protect. El uso de la eliminacién de duplicados de datos del lado del

cliente puede reducir la cantidad de datos que se envian a través de la red de area

local.

La eliminacion de duplicados de datos del lado del servidor es una técnica de
eliminacién de duplicados de datos que pone en préctica el servidor. El
administrador de IBM Spectrum Protect puede especificar la ubicaciéon de la
eliminacién de datos duplicados (cliente o servidor) a utilizar con el pardmetro
DEDUP en el mandato del servidor REGISTER NODE o UPDATE NODE.

Mejoras

Con una eliminacién de duplicados de datos del lado del cliente, puede realizar las

siguientes tareas:

* Excluir archivos especificos en un cliente de una eliminacién de duplicados de
datos.

* Habilitar una memoria caché de eliminaciéon de duplicados de datos que reduzca

el trafico de la red entre el cliente y el servidor. La memoria caché contiene
extensiones que se enviaron al servidor en operaciones de copia de seguridad
incremental anteriores. En lugar de consultar al servidor sobre la existencia de
una extension, el cliente consulta su memoria caché.

Especificar un tamafio y una ubicacién para la memoria caché de un cliente. Si

se detecta una incoherencia entre el servidor y la memoria caché, la memoria
caché local se elimina y se vuelve a repoblar.

Nota: Para las aplicaciones que utilizan la API de IBM Spectrum Protect, no se

debe utilizar la caché de deduplicacién de datos porque pueden producirse

errores de copia de seguridad debido a que la caché no esta sincronizada con el

servidor de IBM Spectrum Protect. Si existen varias sesiones de cliente
simultaneas del cliente de copia de seguridad y archivado, debe tener
configurada una memoria caché independiente para cada sesion.

* Habilitar la eliminacién de duplicados de datos y la compresién del lado del

cliente para reducir la cantidad de datos almacenados por el servidor. Todas las

extensiones se comprimen antes de ser enviadas al servidor. El equilibrio se
establece entre el ahorro en el almacenamiento y la potencia de proceso
necesaria para comprimir los datos del cliente. En general, si comprime y
elimina duplicados de datos del sistema cliente, esta utilizando
aproximadamente el doble de potencia de proceso que si s6lo realizara la
eliminacién de duplicados de datos.

El servidor puede trabajar con datos cuyos duplicados se han eliminado y que

han sido comprimidos. Ademas, los clientes de archivado y copia de seguridad

anteriores a la V6.2 pueden restaurar datos comprimidos y con duplicados de
datos eliminados.

La eliminacién de duplicados de datos del lado del cliente utiliza el siguiente
proceso:
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* El cliente crea extensiones. Las extensiones son fragmentos de archivo que se
comparan con otras extensiones para identificar duplicados.

* El cliente y el servidor colaboran para identificar las extensiones duplicadas. El
cliente envia extensiones no duplicadas al servidor.

* Las operaciones subsiguientes de eliminacién de duplicados de datos del cliente
crean nuevas extensiones. Algunas o todas las extensiones pueden coincidir con
las extensiones que han sido creadas en operaciones de eliminacién de
duplicados de datos anteriores y enviadas al servidor. Las extensiones que
coinciden no se vuelven a enviar al servidor.

Ventajas

La eliminacién de duplicados de datos del lado del cliente presenta las siguientes
ventajas:

* Puede reducir la cantidad de datos enviados a la red de area local (LAN).

* La potencia de procesamiento necesaria para identificar datos duplicados se
descarga desde el servidor a los nodos cliente. La eliminacién de duplicados de
datos en el lado del servidor siempre estd habilitada para la agrupaciéon de
almacenamiento con la eliminacién de duplicados de datos habilitada. Sin
embargo, los archivos que se encuentran en la agrupacién de almacenamiento
habilitada para eliminacién de duplicados de datos y cuyos duplicados han sido
eliminados por el cliente no requieren ningtn proceso adicional.

* Se elimina el poder de procesamiento necesario para eliminar datos duplicados
del servidor, lo que permite ahorrar inmediatamente espacio en el servidor.

La eliminacién de duplicados de datos del lado del cliente tiene una desventaja
posible. El servidor no tendré copias completas de los archivos del cliente hasta que
haga una copia de seguridad de las agrupaciones de almacenamiento primarias
que contienen extensiones de cliente en una agrupacién de almacenamiento de
copia sin optimizacién de almacenamiento. (Las extensiones son partes de un
archivo que se crean durante el proceso de optimizacién de almacenamiento de
datos). Durante la copia de seguridad de la agrupacién de almacenamiento en una
agrupacion de almacenamiento sin eliminacién de datos duplicados, las
extensiones del cliente se vuelven a ensamblar en archivos contiguos.

De manera predeterminada, debe realizarse una copia de seguridad de las
agrupaciones de almacenamiento de acceso secuencial primarias que estan
configuradas para la eliminacién de duplicados de datos en agrupaciones de
almacenamiento de copia sin eliminacién de duplicados para que puedan
reclamarse y para que puedan eliminarse los datos duplicados. Esta opcion
predeterminada garantiza que el servidor tenga copias de archivos completos en
todo momento, en una agrupacién de almacenamiento primaria o en una
agrupacion de almacenamiento de copia.

Importante: Para obtener una reduccién atin mayor de los datos, puede habilitar
de forma conjunta la compresién y la eliminacién de duplicados de datos del lado
del cliente. Todas las extensiones se comprimen antes de ser enviadas al servidor.
La compresién ahorra espacio, pero aumenta el tiempo de proceso en la estacién
de trabajo cliente.

En una agrupacion de almacenamiento con eliminacién de duplicados de datos
habilitada (agrupacién de archivos) solo se conserva una instancia de una
extensién de datos. Otras instancias de la misma extensiéon de datos se sustituyen
por un puntero a la instancia conservada.
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Cuando esta habilitada la eliminacién de duplicados de datos, y el servidor se ha
quedado sin almacenamiento en la agrupacién de destino, pero hay una
agrupacién siguiente definida, el servidor detendra la transaccién. El cliente de
copia de seguridad y archivado vuelve a intentar la transaccién sin la eliminacién
de duplicados de datos del lado del cliente. En el caso de la recuperacion, el
administrador de IBM Spectrum Protect debe afiadir méds voltiimenes reutilizables a
la agrupacién de archivos original o volver a intentar la operacién con la
eliminacion de duplicados inhabilitada.

Para la deduplicaciéon de datos del cliente, el servidor de IBM Spectrum Protect
debe tener la Versién 6.2 o posterior.

Requisitos previos

Cuando se configura la deduplicacion de datos del lado del cliente, se deben
cumplir los siguientes requisitos:

* El cliente y el servidor deben tener la versién 6.2.0 o posterior. Se debe utilizar
siempre la versién de mantenimiento mas reciente.

¢ Cuando un cliente realiza una copia de seguridad o archiva archivos, los datos
se graban en la agrupacién de almacenamiento primaria especificada por el
grupo de copia de la clase de gestion vinculada a los datos. Para eliminar
duplicados de datos de cliente, la agrupacién de almacenamiento primaria debe
ser una agrupacién de almacenamiento de disco de acceso secuencial (FILE) en
la que se haya habilitado la eliminacién de duplicados de datos.

* Especifique YES como valor de la opciéon DEDUPLICATION para el cliente. También
puede establecer la opciéon DEDUPLICATION en el archivo de opciones del cliente,
en el editor de preferencias en la GUI del cliente de copia de seguridad y
archivado o en el conjunto de opciones de cliente en el servidor IBM Spectrum
Protect. Utilice el mandato DEFINE CLIENTOPT para definir la opcién
DEDUPLICATION en un conjunto de la opcién del cliente. Para evitar que el cliente
sustituya el valor en el conjunto de opciones de cliente, especifique FORCE=YES.

* La eliminacién de duplicaciéon de datos del lado del cliente debe estar habilitada
en el servidor. Para habilitar la optimizacién de almacenamiento de datos del
lado del cliente, utilice el pardmetro DEDUPLICATION en el mandato de servidor
REGISTER NODE o UPDATE NODE. Establezca el valor del parametro a
CLIENTORSERVER.

* Asegtrese de que los archivos en el cliente no se excluyan de la deduplicacién
de datos del lado del cliente. De manera predeterminada, se incluyen todos los
archivos. Opcionalmente, puede excluir archivos especificos de la deduplicacién
de datos del lado del cliente con la opcién de cliente exclude.dedup.

* No deben cifrarse los archivos del cliente. No pueden eliminarse los duplicados
de datos de los archivos cifrados y los archivos de sistemas de archivos cifrados.
* Los archivos deben superar los 2 KB y las transacciones deben estar por debajo

del valor especificado en la opcién CLIENTDEDUPTXNLIMIT. En los archivos de 2
KB o menos no se eliminan los datos duplicados.

El servidor puede limitar el tamafio méximo de transaccién para la eliminacion de
duplicados de datos estableciendo la opcion CLIENTDEDUPTXNLIMIT en el servidor.
Para obtener mas informacién sobre esta opcioén, consulte la documentacién del
servidor de IBM Spectrum Protect.

Las siguientes operaciones tienen preferencia sobre la eliminacién de duplicados de

datos del lado del cliente:
* traspaso de datos sin LAN
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* Operaciones de grabacién simultanea
* Cifrado de datos

Importante: No planifique ni habilite ninguna de estas operaciones durante la
eliminacién de duplicados de datos del lado del cliente. Si se inicia alguno de estos
procesos durante la eliminacién de duplicados de datos del lado del cliente, ésta se
detiene y se graba un mensaje en el registro de errores.

La configuracién del servidor determina en dltima instancia si se habilita la
eliminaciéon de duplicados de datos del lado del cliente. Consulte el apartado

Tabla 6. Configuracion de eliminacion de duplicados de datos: cliente y servidor

Valor de la opcién Ubicacion de
DEDUPLICATION de eliminacién de
cliente Valor en el servidor duplicados de datos
Yes En el servidor o en el cliente Client

Yes Solo en el servidor Servidor

No En el servidor o en el cliente Servidor

No Solo en el servidor Servidor

Archivos cifrados

El servidor y el cliente de archivado y copia de seguridad de IBM Spectrum
Protect no pueden optimizar el almacenamiento de los archivos cifrados. Si se
encuentra un archivo cifrado durante el proceso de eliminacién de duplicados de
datos, no se elimina el duplicado de datos del archivo y se registra un mensaje.

Consejo: No tiene que procesar los archivos cifrados y los archivos que si son
aptos para la eliminacién de duplicados de datos del lado del cliente por separado.
Ambos tipos de archivo pueden procesarse en la misma operacion. Sin embargo, se
envian al servidor en transacciones diferentes.

Como medida de seguridad, puede seguir uno o varios de los pasos que se indican
a continuacion:

* Habilite el cifrado del dispositivo de almacenamiento junto con la eliminacién de
duplicados de datos del lado del cliente.

» Utilice la eliminacién de duplicados de datos del lado del cliente sélo para los
nodos que crea que son seguros.

* Sino estd seguro de la seguridad de la red, habilite la Capa de sockets seguros
(SSL).

* Sino desea que la eliminaciéon de duplicados de datos del lado del cliente
procese ciertos objetos (por ejemplo, objetos de imagen), puede excluirlos del
cliente. Si se excluye un objeto de la eliminacién de duplicados de datos del lado
del cliente y se envia a una agrupacién de almacenamiento en la que se ha
establecido la eliminacién de duplicados de datos, la eliminacién del duplicado
de datos del objeto se lleva a cabo en el servidor.

« Utilice el mandato SET DEDUPVERIFICATIONLEVEL para detectar posibles
ataques a la seguridad del servidor durante la eliminacién de duplicados de
datos del lado del cliente. Cuando utilice este mandato, puede especificar un
porcentaje de extensiones de cliente para que las verifique el servidor. Si el
servidor detecta un posible ataque a la seguridad, aparecera un mensaje.
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Tareas relacionadas:

[‘Configuracién del cliente para la eliminaciéon de duplicados de datos”|

Referencia relacionada:

[“ETiminacidn de duplicados” en la péagina 391

[‘Opciones exclude” en la pagina 430

[“‘Dedupcachepath” en la pagina 389

[‘Dedupcachesize” en la pagina 390|

[“Enablededupcache” en la pagina 418

[“Teobjtype” en la pagina 456|

Configuracion del cliente para la eliminacion de duplicados de

datos

Configure el cliente para que pueda utilizar la eliminacién de duplicados de datos
para realizar una copia de seguridad/archivado de los archivos.

Antes de empezar
Antes de configurar el cliente para utilizar la eliminacién de duplicados de datos,

asegtirese de que se cumplen los requisitos enumerados en [“Deduplicacion de]
[datos del lado del cliente” en la pagina 54t

* El servidor debe habilitar el cliente para la eliminacién de duplicados de datos
del lado del cliente con el pardmetro DEDUP=CLIENTORSERVER en el mandato
REGISTER NODE o UPDATE NODE.

* El destino de la agrupacion de almacenamiento para los datos debe ser una
agrupacién de almacenamiento habilitada para la eliminacién de duplicados de
datos.

* Asegtrese de que los archivos estan enlazados a la clase de gestion correcta.

* Los archivos deben superar los 2 KB.

Se puede excluir un archivo del proceso de eliminacién de duplicados de datos del
lado del cliente. De manera predeterminada, se incluyen todos los archivos.

Consulte la opcion exclude.dedup para obtener més detalles.

El servidor puede limitar el tamafio maximo de transaccién para la eliminacién de
duplicados de datos estableciendo la opcién CLIENTDEDUPTXNLIMIT en el servidor.

Procedimiento

Utilice uno de los siguientes métodos para habilitar la eliminacién de datos
duplicados en el cliente:

Opcién Descripcion

Edite el archivo de opciones de cliente del |. Afadala opcién deduplication yes al
cliente archivo dsm.opt.
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Opcién Descripcién

Editor de preferencias 1. En la ventana IBM Spectrum Protect,
pulse en Editar > Preferencias de
cliente.

2. Pulse en Eliminacién de duplicados.

3. Seleccione la casilla de verificacion
Habilitar eliminacién de duplicados.
4. Pulse Aceptar para guardar las

selecciones que haya realizado y cerrar el
Editor de preferencias.

Resultados

Una vez configurado el cliente para eliminacién de duplicados de datos, inicie una
operacién de copia de seguridad o de archivado. Cuando la operacién finalice, el
informe de copia de seguridad o archivado mostrara los datos duplicados de esta
operacién y el ntimero de archivos que se han procesado mediante la eliminacién
de duplicados de datos del lado del cliente.

Si no dispone de suficiente espacio de disco para realizar la operacién de copia de
seguridad o de archivado, puede habilitar la eliminacién de datos duplicados del

lado del cliente sin memoria caché local de eliminacién de datos duplicados en el

cliente siguiendo estos pasos:

1. Afada la opciéndeduplication yes en el archivo de opciones de cliente del
cliente.
* Afada la opcién deduplication yes al archivo dsm.opt. También puede

establecer esta opcion en la interfaz gréafica de usuario.

2. Desactive la memoria caché local de eliminacién de datos duplicados
completando uno de los siguientes pasos.
* Anfada la opciéon ENABLEDEDUPCACHE NO en el archivo dsm.opt.
También puede definir esta opcién en el editor de preferencias del cliente de
archivado y copia de seguridad deseleccionando el recuadro Habilitar memoria
caché para eliminacién de duplicados.

Ejemplo

El siguiente ejemplo utiliza el mandato de sesién de consulta para mostrar el tipo
de datos que se han procesado para la eliminacién de duplicados de datos:

Protect> q sess
Informacidn de conexion de IBM Spectrum Protect Server

Nombre de servidor.............: SERVER1

Tipo de servidor...............: Windows

Proteccidon de archivo de retencion..: "No"

Version de servidor............: Ver. 6, Rel. 2, Niv. 0.0
Last Access Date........: 08/25/2009 13:38:18

Suprimir archivos copia seg....: "No"

Suprimir copias archivadas.....: "Si"
Deduplication...........: "Client Or Server"

Node Name...............: AVI

Nombre de usuario..............:
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El siguiente ejemplo utiliza el mandato de clase de gestion de consulta para
mostrar el tipo de datos que se han procesado para la eliminacién de duplicados
de datos:

Protect> q mgmt -det

Domain Name : DEDUP

Activated Policy Set Name : DEDUP
Activation date/time : 08/24/2009 07:26:09
Default Mgmt Class Name : DEDUP

Grace Period Backup Retn. : 30 day(s)
Grace Period Archive Retn.: 365 day(s)

MgmtClass Name : DEDUP

Description : dedup - values like standard
Space Management Technique : None

Auto Migrate on Non-Usage : 0

Backup Required Before Migration: YES
Destination for Migrated Files : SPACEMGPOOL

Copy Group

Copy Group Name........: STANDARD
Copy Typ€.eeeeeeneen....: Backup

Copy Frequency.........: 0 day(s)
Versions Data Exists...: 2 version(s)

Versions Data Deleted..: 1 version(s)
Retain Extra Versions..: 30 day(s)

Retain Only Version....: 60 day(s)
Copy Serialization.....: Shared Static
Copy Mode..............: Modified

Copy Destination.......: AVIFILEPOOL
Lan Free Destination...: NO
Deduplicate Data.......: YES

Copy Group Name........: STANDARD

Copy Typ€..eeeeeeeeen..: Archive

Copy Frequency.........: Cmd

Retain Version.........: 365 day(s)
Copy Serialization.....: Shared Static
Copy Mode..............: Absolute
Retain Initiation......: Create

Retain Minimum.........: 65534 day(s)
Copy Destination.......: FILEPOOL

Lan Free Destination...: NO
Deduplicate Data.......: YES

E1 cddigo de retorno de ANS1900I es 0.
Conceptos relacionados:

[‘Deduplicacién de datos del lado del cliente” en la pagina 54|

Referencia relacionada:

[“ETiminacion de duplicados” en la pagina 391

[“Enablededupcache” en la pagina 418

[‘Opciones exclude” en la pagina 430
[# [Opciéon CLIENTDEDUPTXNLIMIT]
[# [Mandato REGISTER NODE|

[# [Mandato UPDATE NODH|

Excluir archivos de la eliminacion de duplicados de datos

Puede excluir archivos de la eliminacién de duplicados de datos durante el proceso
de copia de seguridad o archivado.
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Acerca de esta tarea

Solo podra excluir archivos de la eliminacién de datos de archivado. Podra excluir
archivos, imagenes, objetos de estado del sistema y ASR de la eliminacién de
duplicados de datos de copia de seguridad.

Procedimiento

S5i no desea que la eliminacién de duplicados de datos del lado del cliente procese
determinados archivos, utilice la GUI para excluirlos del proceso de eliminacién de
duplicados de datos:

1.

2.
3.
4

Pulse Editar > Preferencias del cliente.

Pulse la pestafia Incluir/excluir.

Pulse Afiadir para abrir la ventana Definir opciones de inclusién/exclusion.
Seleccione una categoria para el proceso.

* Para excluir un archivo de la eliminacién de duplicados de datos durante el
proceso de archivado, seleccione Archivado en la lista Categoria.

* Para excluir un archivo de la eliminacién de duplicados de datos durante el
proceso de copia de seguridad, seleccione Copia de seguridad en la lista
Categoria.

Seleccione Exclude.Dedup en la lista Tipo.
Seleccione un elemento de la lista Tipo de objeto.

* En el caso del proceso de archivado, solo esta disponible el tipo de objeto
Archivo.

 Para el proceso de copia de seguridad, seleccione uno de los siguientes tipos
de objeto:

— Archivo

— Imagen

— Estado del sistema
- ASR

Especifique un archivo o patrén en el campo Archivo o patrén. Puede utilizar
caracteres comodin. Si no desea escribir un archivo o patrén, pulse Examinar
para abrir una ventana de seleccién y seleccionar un archivo. En el caso de los
espacios de archivos, puede seleccionar el punto de montaje desde la ventana
de seleccién.

En el caso de ASR y del estado del sistema, este campo se rellena de forma
automética. Cuando especifique el tipo de objeto de imagen, la letra de unidad
debe ir seguida de :\*\* . Por ejemplo, para excluir la unidad E:, especifique el
siguiente patron:

E:\x\x

Pulse Aceptar para cerrar la ventana Definir opciones de inclusién/exclusion.
Las opciones de exclusién que haya definido aparecerdn en una sentencia de
exclusiéon en la parte inferior del recuadro de lista Sentencias en la pestafia
Preferencias de inclusidn/exclusién.

Pulse Aceptar para guardar las selecciones que haya realizado y cerrar el Editor
de preferencias.

Qué hacer a continuacion

También podra excluir los archivos del proceso de eliminacién de duplicados de
datos editando el archivo dsm.opt:
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1. Afada la opcién deduplication yes.

2. Excluya la eliminacién de duplicados de datos del lado del cliente de la copia
de seguridad de imagenes de la unidad. Por ejemplo, para excluir la unidad E:,
afiada la sentencia siguiente: EXCLUDE.DEDUP E:\*\* IEOBJTYPE=Image to
dsm.opt.

Importante: Si se envia un objeto a una agrupacién de eliminaciéon de duplicados,
la eliminacién de duplicados de datos se producira en el servidor aunque el objeto
se excluya de la eliminacién de duplicados de datos del lado del cliente.

Conceptos relacionados:

[‘Deduplicacién de datos del lado del cliente” en la pagina 54|

Referencia relacionada:

[“ETiminacidn de duplicados” en la péagina 391

[“Enablededupcache” en la pagina 418

[‘Opciones exclude” en la pagina 430

Configuracion y uso de la migracion tras error automatica del cliente

El cliente de archivado y copia de seguridad puede realizar la migracién tras error
en un servidor secundario para recuperar los datos cuento el servidor de IBM
Spectrum Protect no esta disponible. Puede configurar el cliente para la migracién
tras error automatica o evitar que el cliente migre tras el error. También puede
determinar el estado de la réplica de sus datos en servidor secundario antes de
restaurar o recuperar los datos replicados.

Tareas relacionadas:

[‘Restaurar o recuperar datos durante una migracion tras error” en la pagina 243|

Visidon general de migracion tras error de cliente automatizado

Cuando hay un corte en el servidor de IBM Spectrum Protect, el cliente de
archivado y copia de seguridad puede migrarse de forma automatica a servidor
secundario para recuperar los datos.

El servidor de IBM Spectrum Protect al que se conecta el cliente durante los
procesos de produccién normal se denomina servidor primario. Cuando los nodos
del cliente de servidor primario y estan configurados para la réplica del nodo, el
servidor también se conoce como source replication server. Los datos del cliente del
servidor de réplica de origen se pueden replicar en otro servidor de IBM Spectrum
Protect, que es el servidor de réplica de destino. Este servidor también se denomina
servidor secundario, y es el servidor sobre el que el cliente realiza la migracion tras
error automaticamente cuando el servidor primario falla.

Para que el cliente realice una migracién tras error automaticamente en el servidor
secundario, la informacién de conexién para el servidor secundario debe estar
disponible en el cliente. Durante las operaciones normales, la informacién de
conexién para el servidor secundario se enviard automaticamente al cliente desde
el servidor primario durante el proceso de inicio de sesion. La informacién del
servidor secundario se guardard automaticamente en el archivo de opciones del
cliente. No se necesita intervencién manual del cliente para afiadir la informacién
del servidor secundario.

Cada vez que el cliente inicia sesion en el servidor de IBM Spectrum Protect, el

cliente intenta ponerse en contacto con el servidor primario. Si el servidor primario
no estad disponible, el cliente se migra autométicamente al servidor secundario,

Capitulo 2. Configurar el cliente de IBM Spectrum Protect 63



segln la informacién de servidor secundario disponible en el archivo de opciones
del cliente. En esta modalidad de migracién tras error, puede restaurar o recuperar
cualquier dato del cliente replicado. Cuando el servidor primario vuelva a estar en
linea, el cliente volvera automaticamente al servidor primario la préxima vez que
se inicie el cliente.

Por ejemplo, el siguiente texto de ejemplo presenta la informacién de conexién
sobre el servidor secundario que se envia al cliente y se guarda en el archivo de
opciones del cliente (dsm.opt):

**x Estas opciones no se deben cambiar manualmente

REPLSERVERNAME TARGET
REPLTCPSERVERADDRESS 192.0.2.9
REPLTCPPORT 1501
REPLSSLPORT 1502
REPLSERVERGUID 60.4a.c3.el1.85.ba.11.e2.af.ce.00.0c.29.2f.07.d3

MYREPLICATIONServer TARGET
MYPRIMARYServer SERVER1
**% end of automatically updated options

Requisitos para la migracion tras error automatica del cliente
Antes de configurar o utilizar la migracién tras error automatica del cliente el
cliente de archivado y copia de seguridad y el servidor deIBM Spectrum Protect
debe cumplir varios requisitos.

Asegtirese de que el cliente cumpla los siguientes requisitos para la migracién tras
error automatica del cliente:

* El servidor primario, el servidor secundario, y el cliente de archivado y copia de
seguridad deben tener IBM Spectrum Protect Versién 7.1 o posterior.

* Los servidores primario y secundario deben estar configurados para la réplica
del nodo.

* El nodo del cliente debe estar configurado para la réplica del nodo en el
servidor de réplica de origen utilizando los mandatos del servidor REGISTER
NODE REPLSTATE=ENABLED o UPDATE NODE REPLSTATE=ENABLED.

* De forma predeterminada, se habilita el cliente para la migracién tras error del
cliente automatizado. Sin embargo, si se especifica la opcién
usereplicationfailover no en el archivo de opciones del cliente, bien cambie el
valor a yes, o elimine la opcién.

* La informacién de conexién vélida para el servidor secundario debe existir en el
archivo de opciones del cliente. Durante las operaciones normales, esta
informacién se enviara automaticamente al cliente desde el servidor primario.

* Para guardar la informacién de conexién de servidor secundario que se envia
desde servidor primario, el cliente debe tener acceso de grabacién al archivo
dsm.opt en los clientes de Windows y el archivo dsm.sys en los clientes de AIX,
Linux, Mac OS X'y Oracle Solaris. Si el cliente no tiene acceso de grabacién a
estos archivos, la informacién deservidor secundario no se guarda en el archivo
de opciones del cliente y se aflade un error al registro de error.

* Los usuarios no raiz no pueden utilizar la ubicacién predeterminada para la
tabla de réplica del nodo. Debe especificar una ubicacién diferente afiadiendo el
la opcion nrtablepath al archivo dsm.sys. Para obtener mas informacién,
consulte [“Nrtablepath” en la pagina 508}

* Los procesos siguientes se deben producir antes de la informacién de conexién
para que se envie el servidor secundario al archivo de opciones:

— Se debe realizar una copia de seguridad del cliente en el servidor de réplica
de origen al menos una vez.
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— Se debe volver a aplicar el nodo del cliente al servidor de réplica de destino
al menos una vez.

* La migracion tras error ocurre en los nodos de cliente que se copian con soporte
de proxy del nodo del cliente cuando tanto los nodos de destino como de agente
se configuran para la réplica en servidor de réplica de destino. Cuando el nodo
de destino se replica de forma explicita, el nodo del agente también se replica de
forma implicita en el servidor de réplica de destino, junto con la relacién de
Pproxy.

Por ejemplo, Node_B tiene autoridad para llevar a cabo operaciones de cliente
en nombre de Node_A con el siguiente mandato del servidor:

grant proxynode target=Node A agent=Node_B

Si ambos nodos estan configurados para la réplica con la opcién
replstate=enabled en la definicién del nodo, cuando el Node_A se replica, el
Node_B y la relacién de proxy también se replican.

Restricciones de la migracion tras error automatica de cliente
Revise la siguiente informacién para tener un mejor conocimiento del proceso y de
las restricciones que se aplican a la migracion tras error automatica del cliente.

Las siguientes restricciones se aplican a la migracién tras error automatica del
cliente:

* Cuando el cliente estd en modo migracién tras error, no puede utilizar ninguna
funcién que requiera que los datos se almacenen en servidor secundario, como
las operaciones de archivado y copia de seguridad. Puede utilizar solo las
funciones de recuperacién de los datos como la restauracion, recuperacion u
operaciones de consulta. También puede editar las opciones del cliente y cambiar
la contrasefia del cliente deIBM Spectrum Protect.

* Las planificaciones no se replican en el servidor secundario. Por lo tanto, las
planificaciones no se ejecutan mientras servidor de servidor primario no esta
disponible.

* Una vez que el cliente se conecta a servidor secundario en el modo de
recuperacion tras error, no intenta conectarse aservidor primario hasta el
siguiente inicio de sesién inicial del servidor. El cliente intenta realizar la
migracién tras error en el servidor secundario solo cuando falla la conexién
inicial al servidor primario. La conexién inicial es la primera conexién que el
cliente realiza con el servidor.

Si el servidor primario deja de estar disponible durante una operacién del
cliente, el cliente no realiza la recuperacion tras error en el servidor secundario,
y la operacién falla. Debe reiniciar el cliente para que pueda realizar la
migracion tras error en el servidor secundario, y después ejecutar la operacion
del cliente de nuevo.

Las operaciones de restauracion que se interrumpen cuando el servidor primario
se desconecta no se pueden restaurar después de que el cliente realice la
migracién tras error. Debe ejecutar la operacion de restauracién completa de
nuevo después de que el cliente realice la migracién tras error al servidor
secundario.

* Si la contrasefia de IBM Spectrum Protect se cambia antes de que se replique el
nodo del cliente, la contrasefia no se sincronizard entre los servidores primarios
y secundarios. Si la migracién tras error se produce durante este tiempo, debe
reiniciar de forma manual la contrasefia en el servidor secundario y en el cliente.
Cuando la servidor primario vuelve a estar disponible, la contrasefia debe
reiniciarse para que el cliente se conecte a servidor primario.
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Si la contrasefia se restaura mientras que el cliente esta conectado a servidor
secundario, la contrasefia debe reiniciarse en el servidor primario antes de que el
cliente pueda iniciar sesion en el servidor primario. Esta restriccién es verdadera
si la opcion passwordaccess se define en generate o si la contrasefia se restaura
de forma manual.

* Si has realizado la copia de seguridad o archivado los datos del cliente,
peroservidor primario se queda inactivo antes de replicar el nodo del cliente, la
copia de seguridad o los datos de archivado mas reciente no se replican en el
servidor secundario. El estado de réplica del espacio de archivos no es el actual.
Si intenta restaurar o recuperar los datos en el modo de migracién tras error y el
estado de réplica no es el actual, se muestra un mensaje que indica que los datos
que estd a punto de recuperar estan desfasados. Puede decidir si va a seguir con
la recuperacién o esperar hasta que servidor primario vuelva a estar online.

* Si existe un ID de usuario administrativo con una autoridad de cliente
propietario en el servidor de réplica de origen, y el ID de usuario tiene el mismo
nombre que el nodo del cliente, el ID de usuario adminsitrativo se replica
durante el proceso de réplica en el servidor. Su dicho ID de usuario no existe en
el servidor de réplica de origen, el proceso de réplica no crea esta definicién de
administrador en el servidor de réplica de destino.

Si otro ID de usuario administrativo se asigna al nodo, el administrador deIBM
Spectrum Protect debe configurar de forma manual el ID de usuario
administrativo en el servidor de réplica de destino. De lo contrario, el usuario
administrativo no puede conectarse al servidor de réplica de destino (servidor
secundario) con el cliente web de IBM Spectrum Protect.

* Si restaura un archivo desde IBM Spectrum Protect, y el sistema de archivos est4
gestionado por IBM Spectrum Protect for Space Management, no debe restaurar
el archivo como un archivo de resguardo. Debe restaurar el archivo completo.
Utilice la opcién restoremigstate=no para restaurar el archivo completo. Si
restaura el archivo como un resguardo desde el servidor de destino, se pueden
producir las siguientes consecuencias:

— No puede recuperar el archivo del servidor de origen de IBM Spectrum
Protect utilizando el cliente de IBM Spectrum Protect for Space Management.

— El proceso de reconciliacién de IBM Spectrum Protect for Space Management
que se ejecuta contra el servidor de origen de IBM Spectrum Protect hace
caducar el archivo. Si el archivo ha caducado pro un proceso de
reconciliacién, puede restaurar el archivo completo con el cliente de copia de
seguridad/archivado y la opcién restoremigstate=no.

Funciones de migracion tras error de los componentes de IBM
Spectrum Protect

Los componentes y productos de IBM Spectrum Protect se basan en el cliente de
archivado y copia de seguridad o la API para realizar la copia de seguridad de los
datos en el servidor primario de IBM Spectrum Protect. Cuando servidor primario
deja de estar disponible, algunos de estos productos y componentes pueden
migrarse tras error a servidor secundario, mientras que otros no son capaces de
migrarse tras el error.

Para obtener méas informacién sobre las funciones de migracién tras error de los

componentes y productos de IBM Spectrum Protect, consulte la
1649484

Tareas relacionadas:

[“Determinacién del estado los datos replicados del cliente” en la pagina 68|
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Configuracion del cliente de migracion automatica tras error

Puede configurar de forma manual el cliente para que se migre de forma
automatica al servidor secundario.

Antes de empezar

Antes de iniciar la configuracion:

» Asegtrese de que el nodo del cliente participa en la réplica en servidor primario.

* Asegtirese de que el cliente cumple con los requisitos de [para la migracion tras|
ferror automatica del cliente

+ Utilice este procedimiento solo si la informacién de la conexién paraservidor
secundario no es actual o si no esta en el archivo de opciones del cliente.

Acerca de esta tarea

Es posible que deba configurar el cliente para la migracién tras error automatica en
las siguientes situaciones:

* La configuracién de servidor secundario ha cambiado y el servidor primario no
estd disponible antes de que el cliente se registra en el servidor. Cuando afiade
informacién de conexién de forma manual, el cliente se activa para la migraciéon
tras error al servidor secundario.

* Ha eliminado de forma accidental toda la informacién de conexién deservidor
secundario del archivo de opciones del cliente.

Consejo: En vez de configurar de forma manual el archivo de opciones del
cliente, puede ejecutar el mandato dsmc q session, que le solicita iniciar sesion
en servidor primario. La informacién de la conexién para servidor secundario se
envia automaticamente al archivo de opciones del cliente.

Procedimiento

Para configurar de forma manual el cliente para la migracion tras error automatica,
siga estos pasos:

1. Asegtrese de que el cliente estd activado para la migracion tras error
automatica del cliente verificando que la opcién usereplicationfailover no
estd en el archivo de opciones del cliente o que esta ajustada en yes. De forma
predeterminada, el cliente estd activado para la migracién tras error automatica,
asi queusereplicationfailover no es necesario en el archivo de opciones del
cliente.

2. Obtenga la informacién de conexién sobreservidor secundario desde el
administrador del servidor de IBM Spectrum Protect y afiada la informacion al
comienzo del archivo de opciones del cliente. Agrupe las sentencias en una
stanza en la sentencia replservername.

Por ejemplo, afiada las siguientes sentencias al archivo dsm.opt:

REPLSERVERNAME TARGET
REPLTCPSERVERADDRESS 192.0.2.9
REPLTCPPORT 1501
REPLSSLPORT 1502
REPLSERVERGUID 60.4a.c3.el.85.ba.11.e2.af.ce.00.0c.29.2f.07.d3

MYREPLICATIONServer TARGET
MYPRIMARYSERVERNAME SERVER1

3. Guarde y cierre el archivo de opciones del cliente.
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4. Reinicie la GUI del cliente de archivado y copia de seguridad o inicie sesién en
el servidor deIBM Spectrum Protect desde la interfaz de la linea de mandatos.
El cliente estd conectado a servidor secundario.

Ejemplo

Después de configurar el cliente para la migracién tras error automatica, el cliente
intenta iniciar sesion en el servidor y se muestra el siguiente ejemplo de salida de
mandato:

\
IBM Spectrum Protect
Interfaz de linea de mandatos del cliente de copia de seguridad/archivado
Version de cliente 8, release 1, nivel 0.0
Fecha/hora del cliente: 12/16/2016 12:05:35
(c) Copyright by IBM Corporation y otros 1990, 2016. Reservados todos los derechos.

Nombre de nodo: MY_NODE_NAME
ANS21061 Connection to primary IBM Spectrum Protect server 192.0.2.1 failed

ANS21071 Attempting to connect to secondary server TARGET at 192.0.2.9 : 1501

Nombre de nodo: MY_NODE_NAME
Session established with server TARGET: Windows
Version de servidor 8, release 1, nivel 0.0
Fecha/hora del servidor: 12/16/2016 12:05:35 (1timo acceso: 12/15/2016 09:55:56

Session established in failover mode to secondary server
ANS21081 Connected to secondary server TARGET. Y,

=

Qué hacer a continuacion

Puede restaurar o recuperar cualquier dato de réplica en el modo de migracién tras
error.

Conceptos relacionados:
[“Visién general de migracién tras error de cliente automatizado” en la pagina 63|

Tareas relacionadas:
[“Restaurar o recuperar datos durante una migracion tras error” en la pagina 243|

Referencia relacionada:

[“Forcefailover” en la pagina 450

[‘Myprimaryserver” en la pagina 501

[‘Myreplicationserver” en la pagina 502

[‘Nrtablepath” en la pagina 508|

[‘Rep1serverguid” en la pagina 535

[‘Rep1servername” en la pagina 536

[‘Rep1ssiport” en la pagina 537|

[“Rep1tcpport” en la pagina 539

[‘RepTtcpserveraddress” en la pagina 540|

[‘Usereplicationfailover” en la pagina 607

Determinacion del estado los datos replicados del cliente

Puede verificar si la copia de seguridad mas reciente del cliente se replic6 en el
servidor secundario antes de restaurar o recuperar los datos desde servidor
secundario.
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Acerca de esta tarea

Puede obtener el estado de los datos de cliente replicados para determinar si la
copia de seguridad del cliente mas reciente se replic6 en el servidor secundario.

Si la indicacién de fecha y hora de la operacién de copia de seguridad maés reciente
coincide con la indicacién de fecha y horade la copia de seguridad de servidor
secundario, el estado de la réplica es actual.

Si la indicacién de fecha y hora de la operacion de copia de seguridad mas reciente
es diferente de la indicacién de fecha y horade la copia de seguridad de servidor
secundario, el estado de la réplica no es corriente. Esta situaciéon puede ocurrir si
ha realizado la copia de seguridad del cliente, pero antes de que se pueda replicar
el nodo del cliente,el servidor primario pasa a estar no disponible.

Procedimiento

Para determinar el estado de los datos del cliente replicado, emita el siguiente
mandato en el indicador de mandatos:

dsmc query filespace -detail
El siguiente ejemplo muestra la salida de la indicacién de fecha y hora en el
servidor y en la réplica del cliente, por tanto, el estado de la réplica es actual:

# Fecha d@1timo Incr Tipo fsID Unicode Réplica Espacio archivos

1 00/00/0000 00:00:00 HWFS 9 Yes  Current ;o
Fecha alt. alm. Servidor Local
" Backup Data :  04/22/2013 19:39:17  04/22/2013 19:39:17

Datos archivado: Ninguna fecha disponible Ninguna fecha disponible

La siguiente salida de ejemplo muestra que la indicacién de fecha hora del
servidor y el cliente no coinciden, por tanto, el estado de réplica no es actual:

# Fecha dltimo Incr Tipo fsID Unicode Réplica Espacio archivos

1 00/00/0000 00:00:00 HWFS 9 Yes Mot Curvent /
Fecha alt. alm. Servidor Local
_“é;;;;[_)_[-);g;_: (31-1;55;2013 19:39:17 (321;51-1/2013 19:35:41

Datos archivado: Ninguna fecha disponible Ninguna fecha disponible

Qué hacer a continuacion

Si intenta restaurar los datos en el modo de migracién tras error y el estado de
réplica no es el actual, se muestra un mensaje que indica que los datos que esta a
punto de restaurar estan desfasados. Puede decidir si va a seguir con la restaure el
servidor primario esté online.

Tareas relacionadas:

[‘Restaurar o recuperar datos durante una migracién tras error” en la pagina 243

Referencia relacionada:

[‘Nrtablepath” en la pagina 508|
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Prevencion de la migracion tras error automatica del cliente

Puede configurar el cliente para evitar que se realice la migracién tras error
automatica al servidor secundario.

Acerca de esta tarea

Es posible que le interese evitar la migracion tras error automatica, por ejemplo, si
sabe que los datos del cliente no se replicaron al servidor secundario antes de que
servidor primario se desconectara. En este caso, si no desea recuperar los datos
replicados de es posible que el servidor secundario sea antiguo.

Procedimiento

Para impedir que el nodo del cliente migre tras error alservidor secundario, afada
la siguiente sentencia al archivo de opciones del cliente:

usereplicationfailover no

Este ajuste sustituye a la configuracion que proporciona el servidor de IBM
Spectrum Protect en el servidor primario.

Resultados

El nodo del cliente no realiza la migracién tras error de forma automatica en
elservidor secundario la proxima vez e intenta conectarse al servidor primario sin
conexion.

Tareas relacionadas:

[‘Determinacién del estado los datos replicados del cliente” en la pagina 68|

Referencia relacionada:

[‘Usereplicationfailover” en la pagina 607

Forzar al cliente a la migracién tras error

El cliente puede realizar la migracion tras error al clienteservidor secundario si el
servidor primario es operacional. Por ejemplo, puede utilizar esta técnica para
verificar que el cliente va a realizar la migracién al servidor secundario esperado.

Procedimiento

Para forzar al cliente a que realice la migracién tras error aservidor secundario,
siga estos pasos:

1. Afada la opcién forcefailover yes en el archivo de opciones del cliente
(dsm.opt).

2. Conéctese al servidor secundario reiniciando la GUI del cliente de archivado y
copia de seguridad o iniciando una sesién de mandatos con el mandato dsmc.

3. Opcional: En vez de actualizar el archivo de opciones, puede establecer una
conexioén con el servidor secundario si especifica la opcién -forcefailover=yes
con un mandato. Por ejemplo:

dsmc g sess -forcefailover=yes
Qué hacer a continuacion

Puede verificar que est4 conectado a servidor secundario mediante uno de los
siguientes métodos:
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* Compruebe el campo Secondary Server Information de la ventana Connection
Information de la GUI del cliente de archivado y copia de seguridad.

* Compruebe la salida del mandato cuando inicie una sesién de mandatos. El
estado del servidor secundario se muestra en la salida.

Referencia relacionada:

[“Forcefailover” en la pagina 450|

Configuracion del cliente para realizar una copia de seguridad y
archivado de los datos de Tivoli Storage Manager FastBack

Antes de realizar una copia de seguridad o archivado de los datos del cliente de
Tivoli Storage Manager FastBack, deberd completar las tareas de configuracion.

Asegtirese de que ha configurado el cliente de archivado y copia de seguridad y de
que ha instalado el cliente de Tivoli Storage Manager FastBack.

Instale el cliente de FastBack utilizando la informacién de [Tivoli Storage Manager|

Después de instalar el cliente de FastBack, complete las siguientes tareas. También
puede utilizar el asistente para la configuracion del cliente con Tivoli Storage
Manager FastBack.

1. Registre un nodo para cada cliente de FastBack en el que los datos se copias o
archivan. El nombre de nodo tiene que ser el nombre de host abreviado del
cliente de FastBack.

Esta es una configuracién tinica que se realiza una vez para cada cliente de
FastBack cuyos voliimenes necesitan una copia de seguridad o archivado.

Este paso de registro debe realizarse de forma manual solo cuando el cliente de
archivado y copia de seguridad se utiliza como una aplicacién auténoma.

El Centro de administracion realiza el registro de este nodo de forma
automatica cuando el usuario crea planificaciones para el archivado o la copia
de seguridad de datos de FastBack mediante el Centro de administracién. A
partir de la versiéon 7.1, el componente del Centro de administracién ya no se
distribuye con Tivoli Storage Manager o IBM Spectrum Protect. Los usuarios de
FastBack que tienen un Centro de administracién de una versién de servidor
anterior pueden seguir utilizdndolo para crear y modificar planificaciones de
FastBack. Si no tiene instalado el Centro de administracién, puede descargar la
version anterior ddftp:/ /public.dhe.ibm.com/ storage / tivoli—storage—|
Imanagement/ maintenance/admincenter/vé6r3/ l Si no tiene el Centro de
administracién instalado, tiene que crear y modificar planificaciones de
FastBack en el servidor de IBM Spectrum Protect. Para obtener informaciéon
sobre creacién de planificaciones en el servidor, consulte la documentacién del
servidor de IBM Spectrum Protect

2. Utilice el mandato de servidor GRANT PROXY para otorgar autorizacién de
proxy al nodo actual del cliente de archivado y copia de seguridad en cada
nodo que represente al cliente de FastBack creado en el paso 1. El nodo de
FastBack debe ser el destino y el nodo actual del cliente debe ser el proxy.

Se trata de una configuracion tnica y la realiza el Centro de administracién si
es este el que inicia la copia de seguridad o archivado.

3. Ejecute el mandato set password para almacenar las credenciales de los
repositorios de FastBack donde se conecta el cliente de archivado y copia de
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seguridad. Ejecute el mandato set password -type=fastback una vez para cada
repositorio donde esté previsto que se conecte el cliente de copia de seguridad
y archivado.

Las credenciales que se almacenan dependen de las siguientes configuraciones:
* Cliente de archivado y copia de seguridad del servidor de FastBack

* Cliente de archivado y copia de seguridad de FastBack Disaster Recovery
Hub

* Cliente de copia de seguridad y archivado en una estacién de trabajo proxy
dedicada

Para obtener informacién sobre cémo integrar IBM Spectrum Protect y Tivoli
Storage Manager FastBack, consulte [Integracién de Tivoli Storage Manager|
[FastBack y IBM Spectrum Protect]

Conceptos relacionados:

“Requisitos de instalacién de copia de seguridad y archivado de datos de cliente]
de Tivoli Storage Manager FastBack” en la pagina 7]

“ Asistente para la configuracién del cliente para Tivoli Storage Manager FastBack”|

en la pagina 8|

“Configuracion del cliente de copia de seguridad y archivado para proteger datos|
del cliente FastBack”]

Referencia relacionada:

[“Establecer contrasefia” en la pagina 827|

Configuracion del cliente de copia de seguridad y archivado para
proteger datos del cliente FastBack

Puede configurar el cliente de copia de seguridad y archivado para proteger los
datos del cliente FastBack mediante el asistente de configuracion del cliente.

Para poder utilizar el asistente para la configuracion del cliente de IBM Spectrum
Protect para FastBack, debera realizar las siguientes tareas:

* Asegtrese de que el servidor FastBack o FastBack Disaster Recovery Hub esté
instalado y configurado para la retencién de datos a corto plazo.

* Asegtrese también de que se ha tomado al menos una instantanea.

* Asegtirese de que el cliente de archivado y copia de seguridad esté
correctamente configurado con el servidor de IBM Spectrum Protect. También
asegurese de que el servicio de aceptacion de clientes (dsmcad.exe) se esté
ejecutando. Puede utilizar el asistente de configuracion de cliente de IBM
Spectrum Protect de la GUI de cliente de copia de seguridad y archivado
después de instalar el cliente de copia de seguridad y archivado.

* Lleve a cabo una configuraciéon de post-instalacién tnica con los siguientes fines:

— Para especificar el nombre de usuario y la contrasefia de FastBack que
utilizard el asistente, para consultar y montar voltiimenes desde el repositorio
de FastBack

— Para ejecutar scripts de planificador de IBM Spectrum Protect

* Configure el archivo de credenciales de FastBack. El ID de usuario que

especifique debe tener autoridad administrativa de Tivoli Storage Manager
FastBack.

1. Configure el ID de usuario y la contrasefa. Ejecute el siguiente mandato en
la estacién de trabajo en la que estan instalados el cliente de copia de
seguridad y archivado y el servidor FastBack o Disaster Recovery Hub:
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cd <TSM_FastBack_install_Tocation>\FastBack\shell
donde <TSM_FastBack_install_location> es la ubicacién del directorio donde
se encuentra instalado el cliente de Tivoli Storage Manager FastBack.

2. Sino existe, cree una carpeta denominada FastbackTSMScripts en la unidad
de sistema de la estacion de trabajo utilizando el siguiente mandato:
mkdir <machine_system_drive>:\FastbackTSMScripts

3. Ejecute el mandato fastbackshell:

FastBackShell -c encrypt -u userName -d domain -p password -f
<machine_system _drive>:\FastbackTSMScripts\credential.txt

En el ejemplo de mandato anterior se utilizan las siguientes opciones:

— -u especifica el nombre de usuario de administrador de Tivoli Storage
Manager FastBack.

— -p especifica la contrasefia del administrador de Tivoli Storage Manager
FastBack.

— -d especifica el dominio de Tivoli Storage Manager FastBack para el
nombre de usuario.

— -f especifica el archivo de salida donde se escriben las credenciales
cifradas.

Importante: El archivo de credenciales debe generarse con el nombre
"credential.txt". El archivo de credenciales debe también estar ubicado en el
directorio FastbackTSMScripts de la unidad de sistema de la estacién de trabajo
para que el asistente funcione correctamente.

Puede utilizar el asistente para la configuracién del cliente con la GUI Java del
cliente de archivado y copia de seguridad o con el cliente web de archivado y
copia de seguridad.

Siga estos pasos para utilizar el asistente para la configuracién del cliente con la

GUI de Java:

1. Asegtrese de que el cliente de archivado y copia de seguridad esté
correctamente configurado con el servidor de IBM Spectrum Protect.

2. El asistente para la configuracion se inicia de forma automatica para crear el
archivo de configuracién.

3. Siga las instrucciones del panel para completar el asistente.

4. En la ventana principal de la GUI del cliente de archivado y copia de
seguridad, seleccione Herramientas > Asistente para la configuracion.

5. En la pagina de bienvenida, seleccione Ayuda para configurar el cliente para
proteger los datos del cliente de FastBack y pulse Siguiente.

6. Utilice el asistente para completar el proceso de configuracion.

Siga estos pasos para iniciar el asistente para la configuracién del cliente en el
cliente web:

1.

Asegtrese de que el cliente web esté configurado correctamente con el servidor
de IBM Spectrum Protect, y de que el servicio aceptador de cliente de IBM
Spectrum Protect se esté ejecutando.

Para configurar el cliente web, siga estos pasos:

a. En la ventana principal de la GUI del cliente de archivado y copia de
seguridad de la GUI de Java, pulse en Herramientas > Asistente para la
configuracion.
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b. En la pagina de bienvenida, seleccione Ayuda para configurar el cliente
web y pulse Siguiente. Siga las instrucciones del panel para completar el
asistente.

2. Inicie el cliente web. En el navegador web, especifique el nombre de nodo y el
nuimero de puerto de cliente donde se esté ejecutando el servicio aceptador de
clientes.

Por ejemplo: http://<nombre_maquina_o_direccidn_ip>:1585
3. En la ventana principal de la GUI del cliente de archivado y copia de
seguridad, pulse Herramientas > Asistente para la configuracién.

4. En la pagina de bienvenida, seleccione Ayuda para configurar el cliente para
proteger los datos del cliente de FastBack y pulse Siguiente.

5. Utilice el asistente para completar el proceso de configuracién.
Conceptos relacionados:

“ Asistente para la configuracién del cliente para Tivoli Storage Manager FastBack”]
en la pagina §|

Configuracion del cliente de copia de seguridad/archivado en un
entorno de servidor en cluster

Puede instalar localmente el software del cliente de copia de seguridad/archivado
en cada nodo de un entorno de claster de Microsoft Cluster Server (MSCS) o
Veritas Cluster Server (VCS).

Puede utilizar el cliente de copia de seguridad y archivado en un entorno VCS en
las plataformas de servidor Windows admitidas.

También puede instalar y configurar el servicio del planificador para cada nodo del
clister a fin de gestionar todos los discos locales y cada grupo de clister que
contenga recursos de disco fisico.

Por ejemplo, el claster MSCS mscs-cluster contiene dos nodos: nodo-1 y nodo-2 y
dos grupos de clister que contienen recursos de disco fisico: grupo-a y grupo-b. En
este caso, debe instalarse una instancia del servicio del planificador de copia de
seguridad/archivado de IBM Spectrum Protect para el nodo-1, el nodo-2, el grupo-a
y el grupo-b. De este modo se garantiza la disponibilidad de los recursos
adecuados para el cliente de copia de seguridad/archivado cuando se traspasan (o
se sustituyen) discos entre nodos de claster.

La opcién clusternode garantiza que el cliente gestiona légicamente los datos de
copia de seguridad, independientemente de qué nodo de clister realiza copia de
seguridad de un recurso de disco de claster. Utilice esta opcion para nodos de
cliente que procesen recursos de disco de clister, y no recursos locales.

Nota: Debe establecer la opcion clusternode: en yes para todas las operaciones de
claster que IBM Spectrum Protect gestiona. El uso desigual de la opcién
clusternode para un nombre de nodo de clister de IBM Spectrum Protect
determinado puede dar lugar a que el cliente invalide la contrasefa cifrada del
nombre de nodo de cluster y solicite al usuario que introduzca de nuevo la
contrasefia durante la siguiente invocacién del programa de cliente.

Utilice la opcién optfile para llamar correctamente al archivo dsm.opt (clister)

adecuado para todos los programas de cliente para garantizar la funcionalidad
correcta para las operaciones relacionadas con clusteres.
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La instalacién y configuracion del cliente de archivado y copia de seguridad en un
entorno de cluster depende de la tecnologia del servidor de clister utilizada
(MSCS o VCS) y del sistema operativo que utilicen los nodos en el clister.

Referencia relacionada:

[‘Optfile” en la pagina 511]

Proteccion de los datos en los clusteres de MSCS (clientes
del servidor Windows)

Se utiliza un asistente de configuraciéon de clientes en nodos en un entorno en
claster de MSCS para automatizar y simplificar la configuracion del cliente de
archivado y copia de seguridad para proteger los grupos de discos de clister. El
asistente solo puede utilizarse en los nodos que ejecutan clientes del servidor
deWindows compatibles en su sistema operativo.

Configuracion de la proteccion de cluster (clientes de Windows
Server)

Utilice el asistente de cltsteres de IBM Spectrum Protect para configurar el cliente
de archivado y copia de seguridad a fin de proteger los recursos de clister. El
asistente recopila la informacién necesaria para que el cliente de archivado y copia
de seguridad pueda proteger los recursos del clister, e inicie sesiéon en el servidor.

Antes de empezar

Antes de ejecutar el asistente de configuracién de clisteres, realice los pasos
siguientes:

* Instale el cliente de archivado y copia de seguridad en cada nodo del cltister.
Todos los clientes de archivado y copia de seguridad deben tener la misma
version del software y todos los clientes deben estar instalados en el mismo
directorio de cada nodo.

* Registre los nodos en los que vaya a ejecutar el asistente de configuracién del
claster. En el servidor de IBM Spectrum Protect, utilice el cliente de linea de
mandatos administrativo y registre el nodo mediante el mandato register node.

* Asegtrese de que los grupos del claster que configure sean propiedad del
sistema que ejecutara el asistente del clister. Esto asegura que los archivos del
cliente de archivado y copia de seguridad (archivo de opciones, anotaciones de
errores, anotaciones de planificacién) se puedan crear/actualizar en las unidades
del cluster.

Acerca de esta tarea

Ejecute el asistente en un nodo del clister; el asistente crea los servicios necesarios
en todos los nodos del cltster.

El asistente solo puede configurar un grupo de clister cada vez. Si tiene varios
grupos de clister que proteger, ejecute el asistente tantas veces como sea necesario
para configurar el cliente para que realice una copia de seguridad de cada grupo.

Procedimiento
1. Ejecute dsm.exe para iniciar la GUI de Java.

2. En la GUI, pulse Herramientas > Asistente para la instalacién > Ayuda para
proteger mi cluster.

3. Seleccione Configurar un grupo de clisteres nuevo o adicional la primera
vez que ejecute el asistente en un nodo. En las siguientes sesiones del
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asistente, puede seleccionar actualizar un grupo de clister anteriormente
configurado o eliminar una configuracién guardada.

4. Seleccione el nombre del grupo de clister que desee proteger.

5. Seleccione los discos del grupo de clister que desee proteger. No puede
utilizar el asistente para realizar la copia de seguridad de la unidad de
quérum.

6. Especifique la ubicacién del disco donde desee que el asistente almacene el
archivo de opciones del cliente (dsm.opt) que crea el asistente. El archivo de
opciones del cliente debe estar en una de las unidades del grupo de cldster
que ha seleccionado en el paso El Si existe un archivo de opciones de cliente
en esta ubicacién, se le solicitard que lo sobrescriba o que seleccione un
directorio nuevo.

7. Especifique un nombre para el planificador de IBM Spectrum Protect que se
utilizard para realizar las copias de seguridad. Seleccione Utilizar el aceptador
de cliente para gestionar el planificador si quiere que el aceptador de cliente
gestione el planificador.

8. Especifique el nombre del nodo para el nodo de clister y la contrasefia que se
utilizan para iniciar sesién en el IBM Spectrum Protect Server. De forma
predeterminada, se selecciona la opcién para tener la contrasefia validada por
el servidor. Borre esta opcién si no desea que se valide la contraseia.

9. Especifique la cuenta en la que el planificador y los servicios del daemon de
aceptacion de clientes inician sesién cuando se inician los servicios.
Especifique si desea iniciar el servicio manualmente, o cuando se inicia el
nodo.

10. Especifique los nombres y la ubicacién del archivo de anotaciones del
planificador cliente y el archivo de anotaciones de errores. De forma
predeterminada, se habilitard la anotacién de eventos. Borre esta opcién si no
desea registrar eventos.

Para asegurarse de que ningtin nodo pueda realizar copias de seguridad si
falla cualquier otro nodo, el asistente copiara los datos de registro en todos los
nodos del clister.

Configurar el cliente web en un entorno en cluster

Para utilizar el cliente web en un entorno de cldster, debe configurar la GUI Java
del cliente de copia de seguridad/archivado para que se ejecute en un entorno de
claster.

Consulte [“Configuracién de la proteccién de clister (clientes de Windows Server)”
fen la pagina 75| para obtener informacion detallada sobre la instalacién y
configuracion del cliente de archivado y copia de seguridad en un entorno MSCS o
VCS.

Configurar el cliente web para procesar recursos de disco en
cluster

Tras instalar y configurar el cliente de copia de seguridad/archivado en un entorno
MSCS o VCS, debe realizar unos pasos para procesar recursos de disco de cluster.

Paso 1: Identificacién de los grupos de clister que se van a gestionar:
Utilice la herramienta Administrador de cltdsteres de Microsoft o la herramienta

VCS Configuration Editor para determinar qué grupos contienen recursos de disco
fisico para que el cliente de copia de seguridad/archivado los procese.
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Inscriba un nombre de nodo exclusivo en el servidor de copia de seguridad para
cada grupo.

Por ejemplo, un clister MSCS denominado mscs-cluster contiene los siguientes
grupos y recursos:
* grupo-a - Contiene el disco fisico q: (quérum) y el disco fisico r:

Nota: VCS no tiene disco quérum.
* grupo-b - Contiene el disco fisico s: y el disco fisico t:

En este ejemplo, el administrador inscribe dos nombres de nodo:
mscs-cluster-grupo-a y mscs-cluster-grupo-b. Por ejemplo, para inscribir
mscs-cluster-grupo-a, el administrador puede especificar el siguiente mandato:

register node mscs-cluster-group-a contrasefa
Paso 2: Configuracién del archivo de opciones del cliente:

Configure el archivo de opciones del cliente (dsm.opt) para cada grupo de cluster.
Ubique el archivo de opciones en una de las unidades de disco que son propiedad
del grupo de clister.

Acerca de esta tarea

Por ejemplo, el archivo de opciones para mscs-cluster-group_a reside en q: o en
r:.

Procedimiento
Para configurar el archivo dsm.opt para cada grupo de cluster, especifique las

siguientes opciones:

nodename
Especifique un nombre exclusivo. Por ejemplo: mscs-cluster-group-a

domain Especifique las letras de unidad correspondientes a las unidades
gestionadas por el grupo. Por ejemplo: q: r:

Consulte el apartado [“Preguntas frecuentes” en la pagina 84| para obtener
informacién sobre cémo agregar una unidad de clister a un recurso del
servicio del planificador de clisteres de IBM Spectrum Protect para la
copia de seguridad.

clusternode
Especifique el valor Yes. Si define la opcién clusternode a Yes, el cliente
lleva a cabo las siguientes acciones:

1. Comprueba si existe un entorno de clister (MSCS o VCS).

2. Utiliza el nombre del cliister en lugar del nombre de nodo para el
cifrado y la denominacién de espacios de archivos. Esta accién permite
utilizar un mismo archivo de contrasefia para todos los nodos del
claster.

3. Crea una lista de volimenes compartidos y sélo trabaja con voltimenes
compartidos. No se permite realizar la copia de seguridad de
voltimenes locales si la opcion clusternode esta definida a yes.

Importante: Para VCS, se omite el proceso de la base de datos del clister
porque VCS no dispone de base de datos de cliister. VCS almacena toda la
informacién de configuracién del clister en un archivo de configuracién
ASCII denominado main.cf, que estd en la via de acceso sefialada por
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%VCS_HOME%conf/config en cada nodo del cluster. Si este archivo estd
dafiado, también lo estard la configuracién del cliister. Vaya con cuidado al
manejar este archivo. La variable de entorno VCS_HOME sefiala al directorio
en el que VCS esta instalado en el nodo.

passwordaccess
Especifique el valor generate.

managedservices
(Opcional). Especifica si el servicio de aceptacién de clientes de IBM
Spectrum Protect gestiona el planificador, el cliente web o ambos. En los
ejemplos de este apéndice se da por supuesto que aceptador de clientes
gestiona el cliente web y el planificador para cada grupo de cluster. Para
especificar que el aceptador de clientes gestione el cliente web y el
planificador, escriba la opcion siguiente en el archivo dsm.opt para cada
grupo de clister:

managedservices webclient schedule

httpport
Especifique un niimero de puerto TCP/IP exclusivo utilizado por el cliente
web para comunicarse con el servicio aceptador de clientes asociado al
grupo de clister.

errorlogname
Especifique un nombre de anotaciones de errores exclusivo.

Nota: Este archivo no es el mismo archivo de registro de errores que el
cliente utiliza para otras operaciones. Si es posible, este archivo se debe
almacenar en un recurso de cliister aunque, como minimo, se debe
almacenar en una ubicacién distinta de la del directorio del cliente.

sched1ogname
Especifique un nombre de anotaciones de planificacion exclusivo. Es
preferible especificar un nombre de archivo de registro distinto para cada
grupo de cluster.

Nota: Este archivo no es el mismo archivo de registro de planificacién que
el cliente utiliza para otras operaciones. Si es posible, este archivo se debe
almacenar en un recurso de clister aunque, como minimo, se debe
almacenar en una ubicacién distinta de la del directorio del cliente.

Referencia relacionada:

[‘Clusternode” en la pagina 374|

[‘Domain” en la pagina 402

[“Errorlogname” en la pagina 428

[‘Managedservices” en la pagina 490|

[‘Nodename” en la pagina 506

[“Passwordaccess” en la pagina 513|

[‘Schedlogname” en la pagina 552

Paso 3: Instalacion de un servicio Client Acceptor y un agente de cliente:

Instale un servicio Client Acceptor y un agente de cliente exclusivos para cada
grupo de clister y genere un archivo de contrasefias.
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Para instalar el servicio Client Acceptor para el grupo-a desde la estacion de
trabajo nodo-1, asegtrese de que el nodo-1 posee actualmente el grupo-a y emita el
siguiente mandato:
dsmcutil install cad /name:"tsm client acceptor: grupo-a"
/clientdir:"c:\Archivos de programa\tivoli\tsm\baclient" /optfile:
g:\tsm\dsm.opt /node:mscs-cluster-grupo-a /password:nodepassword
/validate:yes /autostart:yes /startnow:no httpport:1582 /cadschedname:
"tsm scheduler service:group-a"

Asi se instala el servicio en nodo-1.

Para instalar el servicio del agente de cliente para grupo-a desde la estacion de
trabajo nodo-1, asegtirese de que el nodo-1 posee actualmente el grupe-a y emita el
siguiente mandato:
dsmcutil install remoteagent /name:"tsm client agent: grupo-a"
/clientdir:"c:\Archivos de programa\tivoli\tsm\baclient" /optfile:

g:\tsm\dsm.opt /node:mscs-cluster-grupo-a /password:nodepassword
/validate:yes /startnow:no /partnername:"tsm client acceptor: grupo-a"

Asi se instala el servicio del agente del cliente remoto en el nodol.

Nota:
1. No utilice la opcién /autostart:si.

2. Tenga en cuenta que, puesto que las opciones /clusternode y /clustername no
se admiten en este nivel de este mandato, es posible que la contrasefia del
registro de Windows deba restablecerse. Después de instalar estos tres servicios
para cada grupo de clisteres, genere una contrasefia de IBM Spectrum Protect
para cada nombre de nodo del grupo de clisteres. Es necesario identificar el
archivo dsm.opt adecuado para cada nombre de nodo de grupo de cldster que
se autentica. Por ejemplo: dsmc query session -optfile="q:\tsm\dsm.opt"

3. Consulte el apartado [“Preguntas frecuentes” en la pagina 84| para obtener
informacién sobre qué hacer si se produce una anomalia en un recurso de
servicio genérico para el grupo de clisteres porque se ha eliminado el servicio
aceptador de cliente.

Mediante la herramienta Administrador de cltisteres de Microsoft o la herramienta
VCS Configuration Editor, mueva el grupo-a a nodo-2. Desde el nodo-2, emita los
mismos mandatos para instalar los servicios en el nodo-2 y genere un archivo de
contrasefias. Repita este procedimiento para cada grupo de clister.

Paso 4: Creacion de un recurso de nombre de red y de direccién IP:
Agregue un recurso de nombre de red y de direccién IP para cada grupo

gestionado por el cliente mediante el Administrador de cldsteres de Microsoft o la
herramienta VCS Configuration Editor.

MSCS:

Debe utilizar el programa de utilidad del administrador de clisteres de Microsoft
para afiadir un recurso de direccién IP a cada grupo de clisteres gestionado por
IBM Spectrum Protect.

Acerca de esta tarea

Siga estos pasos para afiadir un recurso de direccion IP:
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Procedimiento

1. Seleccione la carpeta grupo-a, dentro de la carpeta MSCS-Cluster\Groups, y
seleccione Archivo > Nuevo > Recurso en el ment desplegable.

2. En el didlogo Nuevo recurso, escriba un nombre exclusivo en el campo
Nombre. Por ejemplo: IP address for GROUP-A. Escriba una descripcién en el
campo Descripcién. Cambie el tipo de recurso a Direccion IP en el campo
Tipo de recurso. Escriba el nombre de grupo en el campo Grupo. Pulse Intro.

3. En el didlogo Propietarios posibles, asegtirese de que todos los nodos de cldster
aparecen como posibles propietarios. Pulse Intro.

4. En el didlogo Dependencias, afiada todos los recursos de disco fisico como
Dependencias de recursos. Pulse Intro.

5. En el didlogo Direccién TCP/IP, especifique valores adecuados para la
direccion, la méscara de subred y la red. Pulse Intro.

6. Seleccione el nuevo recurso en la herramienta Administrador de clisteres de
Microsoft y, en el mend desplegable, pulse Archivo y luego Poner en conexion.

Resultados

Tiene que utilizar el programa de utilidad del administrador de clisteres de
Microsoft para afiadir un nombre de red a cada grupo de cliisteres gestionado por
IBM Spectrum Protect.

Siga estos pasos para afiadir un nombre de red:

1. Seleccione la carpeta grupo-a, dentro de la carpeta MSCS-Cluster\Groups, y
seleccione Archivo > Nuevo > Recurso en el ment desplegable.

2. En el didlogo Nuevo recurso, escriba un nombre exclusivo en el campo
Nombre. Por ejemplo: Network Name for GROUP-A. Escriba una descripcién en el
campo Descripcion. Cambie el tipo de recurso a Nombre de red en el campo
Tipo de recurso. Escriba el nombre de grupo en el campo Grupo. Pulse Intro.

3. En el didlogo Propietarios posibles, asegtrese de que todos los nodos de cldster
aparecen como posibles propietarios. Pulse Intro.

4. En el didlogo Dependencias, agregue el recurso de direccion IP y todos los
recursos de disco fisico como Dependencias de recursos. Pulse Intro.

5. En el didlogo Parametros de nombre de red, especifique un nombre de red para
el GRUPO-A. Pulse Intro.

6. Seleccione el nuevo recurso en la herramienta Administrador de clisteres de
Microsoft y, en el mend desplegable, pulse Archivo y luego Poner en conexién.

Ahora, la direccién IP y el nombre de red para realizar copia de seguridad de los
discos en el grupo de claster son recursos del mismo grupo.

Repita este procedimiento para cada grupo de cliister gestionado por IBM
Spectrum Protect.

VCS:

Debe utilizar la herramienta VCS Configuration Editor para afiadir un nombre de
red y un recurso de direccién IP para cada grupo gestionado por el cliente.

Acerca de esta tarea

Siga estos pasos para afiadir un nombre de red y un recurso de direccién IP:
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Procedimiento

1. Abra la herramienta VCS Configuration Editor. Aparece la ventana Build a new
configuration or modify existing configuration con las siguientes opciones: New
Config - Si selecciona esta opcion le pedira la via de acceso para el archivo
types.cf, y Open Existing Config - Si selecciona esta opcién, se abre la ventana
de configuracién. Pulse el grupo de recursos que desea modificar.

2. Pulse el botén Edit y seleccione Add resource. Se abre la ventana Add
Resource.
3. Escriba el nombre que desea darle al recurso en el campo Resource Name.

4. En Resource Type, seleccione IP. Se mostraran los atributos del tipo de recurso
IP.

5. Pulse el botén Edit para modificar los atributos de recurso.

a. Seleccione el atributo MACAddress y escriba la direccion MAC del adaptador
al que desea asignar la direccion IP.

b. Seleccione el atributo SubNetMask y especifique la méscara de subred.

C. Seleccione el atributo Address y escriba la direccién IP que desea que tenga
alta disponibilidad.

6. Cuando haya terminado, cierre la ventana. La ventana de configuracion le
solicita si desea guardar la configuracién; pulse Si.

Paso 5: Crear un recurso de servicio genérico para sustitucion por anomalia:

Este tema le guia a través de los pasos necesarios para crear un recurso de servicio
genérico para sustitucién por anomalia.

Microsoft Cluster Server (MSCS):

Para agregar un recurso de servicio genérico a cada grupo de clister gestionado
por IBM Spectrum Protect, utilice la herramienta Administrador de clisteres de
Microsoft.

Procedimiento

1. Seleccione la carpeta grupo-a, dentro de la carpeta MSCS-Cluster\Groups, y
seleccione Archivo > Nuevo > Recurso en el ment desplegable.

2. En el didlogo Nuevo recurso, escriba un nombre exclusivo en el campo
Nombre. Por ejemplo: TSMCLIENT SERVICE for GROUP-A. Escriba una descripciéon
en el campo Descripcién. Cambie el tipo de recurso a Servicio genérico en el
campo Tipo de recurso. Escriba el nombre de grupo en el campo Grupo. Pulse
Intro.

3. En el didlogo Propietarios posibles, asegtrese de que todos los nodos de cldster
aparecen como posibles propietarios. Pulse Intro.

4. En el didlogo Dependencias, afiada todos los recursos de disco fisico como
Dependencias de recursos. Pulse Intro.

5. En el didlogo Parametros de servicio genéricos, escriba el nombre de servicio
que especificé con el mandato dsmcutil, en el campo Nombre de servicio. Deje
en blanco el campo Pardmetros de inicio. Pulse Intro.

6. En el didlogo Replicacion de registro, agregue la clave de registro
correspondiente al nombre del nodo y del servidor de IBM Spectrum Protect. El
formato de esta clave es: HKEY_LOCAL_MACHINE\SOFTWARE\IBM\ADSM\
CurrentVersion\Nodes\nombre nodo\nombre _instancia_servidor_TSM, donde
nombre_nodo es el nombre del nodo de IBM Spectrum Protect y
nombre_instancia_servidor_TSM es el nombre del servidor de IBM Spectrum
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Protect al que se conecta el nodo. Por ejemplo, si el nombre del nodo es
mscs-cluster-grupo-a y el nombre del servidor de IBM Spectrum Protect es
tsmsvl, deberd escribir la siguiente clave de registro en el didlogo Replicacién
de registro: HKEY_LOCAL_MACHINE\SOFTWARE\IBM\ADSM\CurrentVersion\Nodes\
mscs-cluster-group-a\tsmsvl. Esta entrada deberia coincidir con una clave
existente en el registro de Windows.

Resultados

El servicio Client Acceptor es ahora un recurso en el mismo grupo. Si el grupo se
traspasa (sustituye) a los demas nodos del cldster, el servicio debe realizar una
sustitucién correcta entre los nodos de clister y notificar a ambos de los cambios
de contrasefia automaticos.

Nota:

1. Si cambia manualmente la contrasefia, debera detener los servicios de agente
remoto y de aceptacién de clientes, volver a generar la contrasefia y reiniciar el
servicio de aceptacioén de clientes (no reinicie el agente remoto). Puede volver a
generar la contrasefia ejecutando este mandato:

dsmc query session -optfile="g:\tsm\dsm.opt"

2. Consulte el apartado [“Preguntas frecuentes” en la pagina 84 para obtener
informacién sobre qué hacer si se produce una anomalia en un recurso de
servicio genérico para el grupo de clisteres porque se ha eliminado el servicio
aceptador de cliente.

Veritas Cluster Server (VCS):

Para afnadir un recurso de servicio genérico a cada grupo de claster gestionado por
el cliente de copia de seguridad/archivado, utilice la herramienta VCS
Configuration Editor.

Procedimiento

1. Abra la herramienta VCS Configuration Editor. Aparece la ventana Build a new
configuration or modify existing configuration con las siguientes opciones: New
Config - Si selecciona esta opcién le pedira la via de acceso para el archivo
types.cf, y Open Existing Config - Si selecciona esta opcion, se abre la ventana
de configuracién. Pulse el grupo de recursos que desea modificar.

2. Pulse el botén Edit y seleccione Add resource. Se abre la ventana Add
Resource.

3. Escriba el nombre que desea darle al recurso en el campo Resource Name.

4. En Resource Type, seleccione GenericService. Se mostraran los atributos del
tipo de recurso GenericService.

5. Pulse el botén Edit para modificar los atributos de recurso.

6. Seleccione el atributo ServiceName y especifique el nombre del servicio del
planificador que desea que tenga alta disponibilidad.

7. Cuando haya terminado, cierre la ventana. La ventana de configuracién le
solicita si desea guardar la configuracién; pulse Si.

Resultados

Utilice la herramienta VCS Configuration Editor para configurar el recurso de
replicacién del registro como se indica a continuacién:
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1. Abra la herramienta VCS Configuration Editor. Aparece la ventana Build a new
configuration or modify existing configuration con las siguientes opciones: New
Config - Si selecciona esta opcién le pedira la via de acceso para el archivo
types.cf, y Open Existing Config - Si selecciona esta opcién, se abre la ventana
de configuracién. Pulse el grupo de recursos que desea modificar.

2. Pulse el botén Edit y seleccione Add resource. Se abre la ventana Add
Resource.

3. Escriba el nombre que desea darle al recurso en el campo Resource Name.

4. En Resource Type, seleccione RegRep. Se mostraran los atributos del tipo de
recurso RegRep.

5. Pulse el botén Edit para modificar los atributos de recurso.

6. Seleccione el atributo MountResName y escriba el disco compartido en el que
desea almacenar las claves del registro.

7. Cuando haya terminado, cierre la ventana. La ventana de configuracion le
solicita si desea guardar la configuracién; pulse Si.

El servicio Client Acceptor es ahora un recurso en el mismo grupo. Si el grupo se
traspasa (sustituye) a los demas nodos del cluster, el servicio debe realizar una
sustitucién correcta entre los nodos de cluster y notificar a ambos de los cambios
de contrasefia automaticos.

Nota:

1. Si cambia manualmente la contrasefia, debera detener los servicios de agente
remoto y de aceptacién de clientes, volver a generar la contrasefia y reiniciar el
servicio de aceptacién de clientes (no reinicie el agente remoto). Puede generar
la contrasefia ejecutando este mandato: dsmc query session
-optfile=qq:\tsm\dsm.opt.

2. Consulte el apartado [“Preguntas frecuentes” en la pagina 84| para obtener
informacién sobre qué hacer si se produce una anomalia en un recurso de
servicio genérico para el grupo de clisteres porque se ha eliminado el servicio
aceptador de cliente.

Paso 6: Inicie el cliente web:

Este tema le gufa por los pasos para iniciar el cliente web para utilizar servicios de
claster.

Procedimiento

1. Inicie el servicio de aceptacién de clientes para cada grupo de recursos en cada
nodo.

2. Para iniciar el cliente web, utilice en el navegador la direccién IP y el valor de
httpport especificados para el grupo de recursos. Por ejemplo, si ha utilizado la
direccion IP 9.110.158.205 y ha especificado 1583 como valor de httpport, abra
la direccién Web: http://9.110.158.205:1583.

Resultados

De otro modo, puede establecer que el navegador apunte al nombre de la red y al
valor de la opcion httpport. Por ejemplo, si ha utilizado un nombre de red de
clusterlgroupa y ha especificado un valor de puerto http de 1583, abra la
direccion web: http://clusterlgroupa:1583.

Tenga en cuenta que el cliente web se conecta a cualquiera que sea la estacién de
trabajo que actualmente posea el grupo de recursos. El cliente web muestra todos
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los espacios de archivos locales de dicha estacion de trabajo aunque, para
asegurarse de que se realiza copia de seguridad de los archivos con el nombre de
nodo correcto, solo deberia realizar una copia de seguridad de los archivos del
grupo de recursos.

Al volver al nodo original tras una situacién de sustitucién por anomalia,
asegurese de que se detiene el servicio del agente remoto de la estacién de trabajo
original. El agente remoto puede detenerse manualmente o se detiene
automaticamente transcurridos entre 20 y 25 minutos de inactividad. Puesto que el
agente remoto esta configurado para el inicio manual, no se iniciara
automaticamente si se reinicia la estacion de trabajo en la que se estaba ejecutando.

Preguntas frecuentes

Esta seccion contiene algunas preguntas y respuestas frecuentes acerca de la
utilizacion de los servicios en cluster.

Acerca de esta tarea

P: ;Cémo debo configurar un acceso directo para la GUI del cliente de archivado
y copia de seguridad en un entorno de clister?
R: Para configurar un icono de la GUI del cliente de archivado y copia de
seguridad (por ejemplo, en el escritorio de Windows) que se podra utilizar
para gestionar operaciones para un grupo de recursos de cldster en un
claster de Windows, siga estos pasos:

Procedimiento
1. Pulse el botén derecho del ratén y seleccione Nuevo > Acceso directo.

2. En la ventana que aparece, busque la via de acceso del ejecutable dsm.exe
(situado de forma predeterminada en el directorio C:\archivos de
programa\tivoli\tsm\baclient\). Si escribe la via de acceso en vez de utilizar
el botén Examinar, la via de acceso debe indicarse entre comillas. Por ejemplo:
"C:\Archivos de programa\tivoli\tsm\baclient\dsm.exe"

3. Después de especificar la via de acceso y el ejecutable en el campo de texto,
aflada la siguiente informacién después de las comillas de cierre (deje un
espacio entre las comillas y lo siguiente): -optfile="x:\path\to\cluster\
dsm.opt". Esto identifica el archivo de opciones de clister de IBM Spectrum
Protect adecuado que desea utilizar. En este ejemplo se da por supuesto que el
archivo de opciones del clister esta situado en la carpeta "x:\path\to\
cluster\" y se denomina dsm.opt.

4. La linea completa del campo de texto debe parecerse a la siguiente:
"C:\Program Files\tivoli\tsm\baclient\dsm.exe" -optfile="x:\path\to\
cluster\ dsm.opt".

5. Pulse Siguiente y otorgue a este método abreviado un nombre que tenga
sentido, como por ejemplo, GUI de copia de seguridad/archivado: grupo de
claster X.

6. Pulse Finalizar. Ahora deberia aparecer un icono en el escritorio. Las
propiedades de este icono muestran el siguiente destino correcto, tal como se
ha indicado en el paso 4: "C:\Archivos de programa\tivoli\tsm\baclient\
dsm.exe" -optfile="x:\path\to\cluster\ dsm.opt".

Resultados

P: ;Cémo verificar que una instalacién del servicio del planificador en un
entorno de claster funciona?
R: La instalacién de un servicio del planificador para un grupo de recursos
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en claster de Microsoft puede requerir mucho tiempo y puede alargarse
debido a equivocaciones y errores en la sintaxis de los mandatos que se
utilizan. Si los mandatos se entran con cuidado y se anota la informacién
importante sobre la instalacion del cldster se podra minimizar el tiempo
necesario. Para instalar satisfactoriamente un servicio del planificador para
entornos en cldster de Microsoft:

1. Lea detenidamente la informacién de este apéndice para obtener la
sintaxis correcta para instalar el servicio del planificador para un grupo
de cluster.

2. Asegurese de que se utilizan los archivos dsm.opt adecuados para el
claster. En una estacién de trabajo normal, sélo se utiliza un archivo
dsm.opt. En un entorno de clister, son necesarios mas archivos dsm.opt.
Cada grupo de cldster incluido en la copia de seguridad debe tener su
propio archivo dsm.opt. Un grupo de cldster es cualquier grupo
indicado bajo la carpeta GRUPOS de la herramienta Administrador de
clisteres de Microsoft o VCS Configuration Editor.

3. Comprenda el significado de las siguientes opciones dsmcutil.exe y
cuando utilizarlas. (1) /clustername:clustername - Especifica el nombre
del cluster de Microsoft, donde clustername es el nombre de nivel
superior del arbol dentro de la herramienta Administrador de clisteres
de Microsoft o VCS Configuration Editor. Utilice esta opcién con
dsmcutil.exe sélo al instalar un servicio de planificador para un grupo
de cluster. No especifique un nombre de claster que tenga mas de 64
caracteres. Si especifica mas de 256 caracteres y utiliza Veritas Storage
Foundation con la funcién de alta disponibilidad o una configuracién
de Microsoft Cluster Server, es posible que no pueda instalar o iniciar
el servicio del planificador de IBM Spectrum Protect. (2)
/clusternode:yes - Especifica que desea activar el soporte para
recursos de clister. Utilice esta opcion en el archivo dsm.opt para cada
grupo de clister y con dsmcutil.exe al instalar un servicio del
planificador para un grupo de cldster.

4. Es frecuente que se cometan equivocaciones al escribir el mandato
dsmcutil.exe. Una forma facil de evitarlo es crear un archivo de texto
temporal al que pueda acceder el grupo de claster (por ejemplo,
coléquelo en una unidad del clister que pertenezca a dicho grupo de
cluster) y escriba el mandato en este archivo. Cuando sea necesario,
cortelo y péguelo en el indicador de DOS y pulse la tecla Intro. Con
ello se garantiza la coherencia de la sintaxis del mandato
independientemente del sistema en el que lo escriba.

5. Si el servicio del planificador no puede reiniciarse después de
producirse una sustitucién por anomalia del grupo de cltister (por
ejemplo, mediante la opcion MOVE GROUP en el Administrador de
clasteres), podrian surgir problemas de sincronizacién de contrasefias
entre las dos estaciones de trabajo del clister. Una forma facil de
verificar si las contrasefias son iguales es acudir a la siguiente clave de
registro de cada estacion de trabajo y comparar el valor de contrasefia
cifrada: HKEY_LOCAL_MACHINE\SOFTWARE\IBM\ADSM\CurrentVersion\
Nodes\ nodename\servername.

Si las claves cifradas para este nodo no coinciden en las dos estaciones
de trabajo del cluster, significa que hay una discrepancia de contrasefias
en una o en las dos estaciones de trabajo finales. Para corregir este
problema, utilice el programa dsmc.exe para actualizar manualmente la
contrasefa en las dos estaciones de trabajo.
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Por ejemplo, suponga que la unidad Y: forme parte de un grupo de
cluster que tiene problemas cuando se hace su copia de seguridad
mediante un servicio del planificador. El directorio Y:\tsm contiene el
archivo dsm.opt para este grupo de cluster en el directorio Y:\tsm. Para
actualizar la contrasefia manualmente, especifique el siguiente mandato
en las dos estaciones de trabajo finales: dsmc -optfile=Y:\tsm\dsm.opt
-clusternode=yes, y utilice el siguiente mandato para recibir la
solicitud del nombre de nodo y contrasefia: dsmc q se
-optfile=Y:\tsm\dsm.opt -clusternode=yes.

Verifique que las contrasefias estan sincronizadas y reinicie el servicio
del planificador para verificar si la contrasefia sigue siendo correcta. Si
sigue sin existir coincidencia entre las contrasefas, ello podria deberse a
un error de sintaxis en el mandato dsmcutil.exe original que se ha
utilizado para instalar el servicio del planificador. En este caso,
desinstale el servicio del planificador (con el mandato dsmcutil remove
/name:nombre_planificacidn) y vuelva a instalar el servicio del
planificador (utilizando la sintaxis del archivo de texto compartido,
como se ha descrito anteriormente).

P: ;Cémo agregar una unidad de clister a un recurso del servicio del
planificador del clister existente para la copia de seguridad?
R: Para agregar un recurso de unidad de clister adicional a un servicio del
planificador del clister del cliente de copia de seguridad y archivado
existente, deben modificarse o actualizarse los siguientes componentes de
modo que reflejen correctamente este cambio:

1. El recurso de la unidad de clister y todos los recursos compartidos
relacionados deben existir y residir dentro del grupo de claster
designado, como se ha definido en la herramienta Administrador de
clusteres de Microsoft o en VCS Configuration Editor. El grupo de
claster designado debe contener el recurso del servicio del planificador
del cluster para el que se afiade esta nueva unidad.

2. Debe modificarse el archivo dsm.opt utilizado por el recurso del
servicio del planificador de cldster designado de forma que incluya el
recurso de unidad de clister adicional en la sentencia de la opcién
domain. Por ejemplo, si desea anadir la unidad R:\ y la sentencia domain
identifica actualmente las unidades de cldster Q: y S:, actualice la
sentencia domain del archivo dsm.opt como se indica a continuacién:
domain Q: S: R:

3. Debe modificar las propiedades del recurso del servicio del planificador
del cluster de forma que incluya este archivo en la lista de los recursos
dependientes que son necesarios para activar este recurso. Asi se
garantiza que el recurso de unidad de clister que se afiade se incluya
en las nuevas copias de seguridad y para las copias de seguridad que
se ejecutan después de producirse una sustitucién por anomalia.

Después de efectuar los cambios indicados anteriormente, desactive el
recurso del servicio del planificador de clister y activelo otra vez. La
planificacién ahora debe procesar este recurso adicional para las copias de
seguridad.

P: Se ha eliminado el servicio de aceptacién de clientes y ahora el recurso del
servicio genérico para el grupo de clister esta fallando. ;Cémo se puede
corregir?

R: El aceptador de clientes puede utilizarse para controlar el planificador,
el cliente web o ambos para un entorno de clister. Si se elimina el
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aceptador de clientes sin actualizar el recurso de cldster genérico, el
recurso falla. Para corregirlo, haga lo siguiente:

1. Verifique qué servicio del planificador estaba controlado por el
aceptador de clientes.

2. Mediante la herramienta Administrador de cldsteres de Microsoft o
VCS Configuration Editor, vaya a la ventana de propiedades del
recurso del servicio, seleccione la ficha Pardmetros y escriba el nombre
del servicio del planificador correcto que debe utilizarse.

3. Repita los pasos uno y dos para cada grupo de cldster gestionado por
el aceptador de clientes especifico.

4. Para probar el recurso del servicio actualizado, inicie una anomalia del
recurso. Si el recurso vuelve a ponerse en linea sin anomalias, la
actualizacién ha funcionado correctamente.

Nota: Para desactivar totalmente el servicio de aceptacién de clientes,
elimine la opcién managedservices del archivo dsm.opt del grupo de
clister o conviértala en un comentario.

Configuracion del soporte de copias de seguridad de imagen en linea

Si esta configurada la caracteristica de imagen en linea, el cliente de copia de
seguridad y archivado realiza una copia de seguridad de imagen basada en
instantdnea durante la cual el volumen real queda disponible para las otras
aplicaciones del sistema.

Acerca de esta tarea

Durante el proceso de copia de seguridad de imagen activada, se mantiene una
imagen constante del volumen.

Para configurar la copia de seguridad de imagenes en linea, realice los pasos
siguientes:

Procedimiento

1. Seleccione Programas de utilidad > Asistente de configuracién en la ventana
principal de la GUI del cliente de copia de seguridad y archivado. Aparece el
panel del asistente para la instalacion del cliente.

2. Seleccione Ayuda para configurar el soporte de imagenes en linea y pulse
Siguiente. Aparece el panel para el soporte de imagenes en linea.

3. Pulse Servicios de duplicacién de volimenes (VSS) y, a continuacién, pulse
Siguiente. Para desactivar la compatibilidad de imagen en linea, pulse
Ninguno (Inhabilitar el soporte de imdgenes en linea).

4. Pulse el botén Finalizar para completar la configuracién.

5. Complete cada uno de los paneles del asistente y pulse Siguiente para
continuar. Para volver al panel anterior, pulse Atras. Para mostrar informacién
de ayuda para un panel, pulse el icono de ayuda.

Resultados

Para definir preferencias para el soporte de archivos abiertos, utilice la ficha
Inclusién-Exclusion del editor de preferencias de IBM Spectrum Protect. Puede
establecer estas opciones para todos los volimenes o para volimenes individuales
con la opcién include.fs: snapshotproviderfs, presnapshotcmd o postsnapshotcmd.
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Conceptos relacionados:

[‘Consulta de opciones del cliente” en la pagina 348

[“Copia de seguridad de imagen” en la pagina 168|

Configuracion del soporte de archivos abiertos

Configure el Soporte de archivos abiertos (OFS) tras instalar el cliente de Windows.
Acerca de esta tarea

Si estd configurada la caracteristica Open File Support, el cliente de copia de
seguridad y archivado realiza una operacién a nivel de archivos basada en
instantdnea durante la cual el volumen real queda disponible para las otras
aplicaciones del sistema. Se mantiene una imagen coherente del volumen durante
la operacién.

Para configurar OFS, efecttie los pasos siguientes:

Procedimiento
1. Inicie la GUI Java del cliente Windows (ejecute dsm.exe).
2. Seleccione Programas de utilidad > Asistente de configuracién.

3. Seleccione Ayuda para configurar el soporte de imdgenes en linea y pulse
Siguiente.

4. Pulse Siguiente de nuevo.

5. Seleccione el proveedor de instantdneas VSS para habilitar el Soporte de
archivos abiertos o seleccioneNinguno para realizar copias de seguridad
normales (no instantanea) de los archivos de su volumen; a continuaciéon
pulseSiguiente.

6. Pulse Aplicar y después Finalizar.
Resultados

Para definir preferencias para el soporte de archivos abiertos, utilice la ficha
Inclusién-Exclusion del editor de preferencias. Puede definir estas opciones para
todos los volimenes o para un volumen individual utilizando la opcién
include.fs: snapshotproviderfs, presnapshotcmd, postsnapshotcmd

Conceptos relacionados:

[‘Consulta de opciones del cliente” en la pagina 348

Configuracion de NetApp y IBM Spectrum Protect para copias de
seguridad incrementales de diferencia de instantanea

Debe configurar informacién del conexién del servidor de archivos de NetApp
para ejecutar el mandato de copia de seguridad incremental de diferencia de
instantdnea en el cliente de copia de seguridad y archivado. Debe utilizar el
mandato set password para especificar el nombre de host del sistema de archivos
y el nombre de usuario que se utiliza para acceder al servidor de archivos.
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Antes de empezar

Procedimiento

1.

Establezca una sesién de consola en el archivador NetApp y defina un nuevo
usuario en el servidor de archivos siguiendo los pasos indicados a
continuacion:

a.

b.

Anada el ID de usuario a un grupo que permita a los usuarios iniciar sesion
en el servidor de archivos con mandatos http y de ejecuciéon de APL

Desde el servidor de archivos, especifique el siguiente mandato para listar
el ID de usuario para verificar los valores y verificar que la salida es
similar:

useradmin user 1ist snapdiff user

Nombre: snapdiff_user

Info:

Identificador de registro: 131077
Grupos: snapdiff_group

Nombre completo:

En los gestores de archivos 7-mode de NetApp:

(}restaciones permitidas: login-http-admin,api-* :)

Para los gestores de archivos ONTAP NetApp de datos en clister, la tinica
funcionalidad necesaria es ontapapi con el rol admin.

Si la opcién security.passwd.firstlogin.enable para el ID de usuario en el
servidor de NetApp esta definida en on, asegtirese de que todos los grupos
tienen las prestaciones login-telnet y cli-passwdx*.

Consejo: Cuando se habilita la opcién security.passwd.firstlogin.enable,
el ID de usuario se establece como caducado cuando se crea. El usuario no
puede ejecutar ningtin mandato, incluido el de seguridad incremental
mediante instantdneas, hasta que se cambie la contrasefia. Los usuarios en
los grupos que no tienen estas prestaciones no pueden iniciar sesién en el
sistema de almacenamiento. Para obtener informacién sobre cémo definir un
ID de usuario y una contrasefia en el servidor de archivos de NetApp,
consulte la documentacién de NetApp.

2. Configure el servidor HTTP incorporado en NetApp Data ONTAP para
permitir sesiones remotas de administracién en el archivador NetApp.

a. Si tiene previsto utilizar una conexiéon HTTP sencilla para las copias de

seguridad diferenciales de instantaneas, active la opcién
httpd.admin.enable en el archivador NetApp.

Si tiene previsto utilizar una conexiéon HTTPS segura para las copias de
seguridad diferenciales de instantdneas (especificando la opcién
-snapdiffhttps), active la opcién httpd.admin.ss1.enable en el archivador
NetApp.

Desde el nodo de cliente deIBM Spectrum Protect, compruebe la conexiéon
entre el sistema cliente de IBM Spectrum Protect y el servidor NetApp
ONTAP para asegurarse de que los cortafuegos u otras opciones de
configuracién de NetApp no le impiden conectarse al servidor NetApp.

Consejo: Consulte la documentacién sobre NetApp ONTAP para conocer
instrucciones sobre cémo comprobar la conexién.

3. Exporte los voliimenes de NetApp y tenga en cuenta los siguientes ajustes:
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Consejo: Consulte la documentacién acerca de NetApp para obtener mas
detalles sobre la exportacién de volimenes de NetApp para su uso con
Windows.

* Correlacione los volimenes de NetApp utilizando CIFS.

* Asegtirese de que los volimenes de NetApp tienen el valor de seguridad
NTES.
4. Defina el ID de usuario y la contrasefia en el cliente de copia de seguridad y
archivado para el ID de usuario que cred en el paso [l en la pagina 89 mediante
los siguientes pasos:

a. Inicie sesién como usuario con acceso de lectura/escritura a al
compartimiento de CIFS.

b. Desde la linea de mandatos del cliente de copia de seguridad y archivado,
especifique el siguiente mandato:
dsmc set password —type=filer my_file_server snapdiff_user newPassword

Sustituya los siguientes valores:

my_file_server
Este valor es el nombre de host completo del servidor de archivos
NetApp.

snapdiff _user
Este valor es el ID de usuario que cred en el paso [l en la pagina 89|

newPassword
Este valor es la contrasefia para el ID de usuario que cre6 en el paso
[l en la pagina 89

Tareas relacionadas:
“Proteccién de volimenes de servidor de archivos ONTAP NetApp de datos en|

Chister”|

Referencia relacionada:

[‘Snapdiff” en la pagina 566|

[Snapdiffhttps” en la pagina 571|

[‘Createnewbase” en la pagina 384|

Proteccion de volumenes de servidor de archivos ONTAP
NetApp de datos en cluster

Puede crear una copia de seguridad incremental diferencial de instantdnea de un
volumen que esté en un servidor de archivos NetApp que forme parte de una
configuraciéon ONTAP de datos en cluster (servidor de archivos de modalidad-c).

Antes de empezar

+ Lleve a cabo el procedimiento de |“Configuracién de NetApp y IBM Spectrum|

Protect para copias de seguridad incrementales de diferencia de instantinea” en|

la pagina 88

* Asegtrese de que el administrador de la maquina virtual de almacenamiento
NetApp haya configurado correctamente entorno ONTAP de datos en cldster.

Restriccion:

* El soporte de IBM Spectrum Protect para copias de seguridad incrementales de
diferencia de instantianea de volimenes ONTAP de datos en clister se soporta
solo en NetApp ONTAP 8.2.1 y versiones posteriores.
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Acerca de esta tarea

En un entorno ONTAP de datos en cliister, las mdquinas virtuales de
almacenamiento (también conocidas como vServers de datos) contienen volimenes
de datos que se pueden proteger mediante el cliente de copia de seguridad y
archivado.

Una maquina virtual consta de una solo volumen infinito de uno o varios
volumenes flex. Se accede a los volimenes de forma remota mediante el uso
compartido de archivos (CIFS en sistemas operativos Windows, NFS en sistemas
operativos Linux).

Las maquinas virtuales de almacenamiento se gestionan mediante el archivador de
gestion de clisteres, que es el archivador fisico (el archivador c-mode) en el que
residen las maquinas virtuales de almacenamiento. El cliente de copia de seguridad
estd instalado en la maquina remota que accede a los volimenes.

El cliente de archivado y copia de seguridad se tiene que configurar con
credenciales para los gestores de archivos c-mode de NetApp a los que se accede
para las operaciones de seguridad.

Requisitos:

* Se necesita la siguiente informacién para este procedimiento:
— El nombre de host o la direccién IP del archivador de gestién de clisteres.
— El nombre de host o la direccién IP de la maquina virtual de almacenamiento
— El nombre de la maquina virtual de almacenamiento.
— Las credenciales del archivador de gestiéon de cliisteres (nombre de usuario y

contrasena).

* Al usuario gestor de archivos de gestién de clisteres configurado por el cliente

se le tiene que asignar la funcionalidad ontapapi con el rol admin.

La funcionalidad ontapapi no permite el acceso interactivo al gestor de archivos
con métodos como telnet, ssh o http/https. No se necesita ninguna otra
funcionalidad de usuario para ejecutar copias de seguridad incrementales de
instantdneas.

Procedimiento

Siga los pasos siguientes en la maquina remota en la que se ha instalado el cliente
de copia de seguridad y archivado:

1. Configure el cliente de archivado y copia de seguridad con las credenciales del
gestor de archivos de gestion de clusteres. Utilice el mandato dsmc set
password para almacenar las credenciales del gestor de archivos de gestion
asociado a la maquina virtual de almacenamiento. Por ejemplo, escriba el
siguiente mandato:

dsmc set password —type=filer management filer_hostname
management_filer_username management_filer_password

Donde:

management_filer_hostname
El nombre de host o la direccién IP del archivador de gestién de
clasteres.

management_filer_username
El nombre de usuario del archivador de gestiéon de cldsteres.
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management_filer_password
La contrasefia del usuario del archivador de gestién de clisteres.

Consejo: La contrasefia del gestor de archivos de gestion de clisteres se cifra
cuando se almacena mediante el cliente de archivado y copia de seguridad.

2. Asocie cada maquina virtual de almacenamiento con el archivador de gestion
mediante el mandato dsmc set netappsvm. Por ejemplo, escriba el siguiente
mandato:

dsmc set netappsvm management_filer_hostname
storage_virtual_machine_hostname storage_virtual_machine_name

Donde:

management_filer_hostname
El nombre de host o la direccién IP del archivador de gestién de
clasteres.

storage_virtual_machine_hostname
El nombre de host o la direcciéon IP de la maquina virtual de
almacenamiento que se utiliza para montar los volimenes que se van a
copiar.

storage_virtual_machine_name
El nombre de la méquina virtual de almacenamiento.

Nota: El nombre de host o la direccion IP de la maquina virtual de
almacenamiento que se utiliza para montar los voltimenes debe ser coherente
con lo que se ha especificado en los mandatos dsmc set. Por ejemplo, si los
volimenes estdn montados con una direcciéon IP de méquina virtual de
almacenamiento, se debe utilizar la direccién IP (no el nombre de host) en los
mandatos dsmc set. De lo contrario, la autenticacién de cliente con el
archivador de gestion de clusteres fallara.

Solo tiene que especificar el mandato dsmc set netappsvm una vez para cada
maquina virtual de almacenamiento. Si la maquina virtual de almacenamiento
se mueva a otro archivador de gestion de clisteres, debe utilizar el mandato
para actualizar el nombre de host del archivador de gestion de cldsteres
actualizado.

3. Correlacione los volimenes con letras de unidad. Por ejemplo, escriba el
siguiente mandato para cada maquina virtual de almacenamiento:

net use y: \\storage_virtual_machine_hostname domain_name\CIFS_share_name
Donde:

y: La unidad que se va a correlacionar con el volumen.

storage_virtual_machine_hostname
El nombre de host o la direcciéon IP de la maquina virtual de
almacenamiento

domain_name\CIFS_share_name
La unidad compartida CIFS definida en el archivador en el volumen
que se va a copiar.
4. Inicie una copia de seguridad incremental progresiva de un volumen flex o
infinito.
De forma predeterminada, el acceso HTTP al servidor de archivos NetApp no
estd habilitado. Si no ha configurado el servidor de archivos para permitir
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acceso utilizando HTTP, use la opcién snapdiffhttps del cliente de archivado y
copia de seguridad para permitir el acceso al servidor de gestioén de cliisteres
con el protocolo HTTPS.

Por ejemplo, en clientes Windows, especifique el siguiente mandato:
dsmc incr y: -snapdiff -snapdiffhttps

Consejo: Solo tiene que ejecutar la copia de seguridad incremental progresiva
completa una vez. Una vez realizada correctamente la copia de seguridad, se

ejecutan copias de seguridad diferenciales en futuras operaciones de copia de
seguridad.

5. Inicie una copia de seguridad diferencial de instantdnea del volumen flex o
infinito.
Por ejemplo, en clientes Windows, especifique el siguiente mandato:
dsmc incr y: -snapdiff -snapdiffhttps

Ejemplo

Un usuario cliente de copia de seguridad y archivado desea completar una copia
de seguridad incremental diferencial de instantdnea de los voliimenes de un
servidor de archivos c-mode. El usuario utiliza el cliente de copia de seguridad y
archivado de Windows para realizar la copia de seguridad y los voltiimenes estan
montados en unidades compartidas CIFS. La configuracién del archivador c-mode
es la siguiente:

Archivador de gestion ONTAP 8.31

Hostname: netapplmgmt.example.com
User: netapplmgmt_user

Password: pass4netapplmgmt

CIFS Domain Controller: WINDC
Domain User: domainuser

Maquina virtual de almacenamiento de volumen flex

Hostname: netappl-vl.example.com

Storage virtual machine name: netappl-clientl
CIFS share: demovol

Volume name: demovol

Miquina virtual de almacenamiento de volumen infinito

Hostname: netappl-v4.example.com
Storage virtual machine name: netappl-infiniteVolumel
CIFS Share: InfiniteVol

El usuario lleva a cabo los pasos siguientes en el cliente de copia de seguridad y
archivado:

1. Configure el cliente con las credenciales del gestor de archivos de gestion
emitiendo el siguiente mandato:

dsmc set password —type=filer netapplmgmt.example.com netapplmgmt user
pass4netapplmgmt

2. Define asociaciones de mdquinas virtuales de almacenamiento para cada
maquina virtual de almacenamiento con los mandatos siguientes:

dsmc set netappsvm netapplmgmt.example.com netappl-vl.example.com
netappl-clientl

dsmc set netappsvm netapplmgmt.example.com netappl-v4.example.com
netappl-infiniteVolumel

3. Correlaciona voliimenes remotos con letras de unidad para cada maquina
virtual:
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net use y: \\netappl-vl.example.com\demovol WINDC\domainuser
net use z: \\netappl-v4.example.com\InfiniteVol WINDC\domainuser

4. Ejecuta una copia de seguridad incremental progresiva completa del volumen
flex y del volumen infinito:

dsmc incr y: -snapdiff -snapdiffhttps
dsmc incr z: -snapdiff -snapdiffhttps

Solo tiene que ejecutar la copia de seguridad incremental progresiva completa
una vez. Una vez realizada correctamente la copia de seguridad, se ejecutan
copias de seguridad diferenciales en futuras operaciones de copia de seguridad.

5. Ejecuta una copia de seguridad diferencial de instantanea del volumen flex y
del volumen infinito:

dsmc incr y: -snapdiff -snapdiffhttps
dsmc incr z: -snapdiff -snapdiffhttps

Soporte de SnapMirror para la copia de seguridad a
incrementos progresivos asistida por instantaneas NetApp
(snapdiff)

Puede utilizar el proceso de copia de seguridad SnapDiff de NetApp junto con la

réplica SnapMirror de NetApp para realizar una copia de seguridad de voltimenes
de archivados de destino u origen NetApp.

En un entorno NetApp SnapMirror, los datos que estdn en voliimenes asociados al
centro de datos primario se copian en voltiimenes asociados a un servidor remoto
ubicado en un sitio de recuperacién ante desastres. El archivador NetApp del
centro de datos primario se denomina archivador de origen; el archivador NetApp
del sitio de recuperacién ante desastres se denomina archivador de destino. Puede
utilizar el cliente de archivado y copia de seguridad para crear copias de seguridad
diferenciales de instantdnea de los volimenes del archivador de origen o destino.

Escenario: Copia de seguridad de datos en un volumen de
archivador de origen

Puede configurar el cliente de archivado y copia de seguridad para realizar copias
de seguridad de los datos de voltimenes del archivador de origen. Este escenario
requiere la configuracién de un nodo cliente de archivado y copia de seguridad
que tenga acceso a los volimenes de archivador de origen NetApp utilizando
unidades compartidas CIFS para montar los volimenes del archivador.

Por ejemplo, suponga que tiene una configuracion en la que el archivador de
origen se llama ProdFiler. Suponga que existe un volumen llamado UserDataVol en
el archivador ProdFiler y que el volumen es accesible utilizando CIFS desde un
nodo cliente de archivado y copia de seguridad. Suponga que la accién se monta
como UserDataVol_Share.

Cuando inicia una copia de seguridad diferencial de instantanea, el archivador
NetApp crea una nueva instantanea diferencial en el volumen que se esta
copiando. La instantanea diferencial se compara con la instantdnea base (anterior).
El nombre de la instantanea base se registr6 en el servidor]IBM Spectrum Protect
cuando se complet6 la copia de seguridad anterior. El contenido de la instantanea
base se compara con la instantdnea diferencial creada en el volumen del archivador
de origen. Las diferencias entre las dos instantaneas se copian en el servidor.
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Para iniciar la copia de seguridad diferencial de la instantanea se utiliza el
mandato indicado a continuacién. El comando se especifica en la consola de un
nodo cliente configurado para acceder y proteger los volimenes del archivador de
origen. Dado que este mandato se emite para realizar copias de seguridad de
volimenes de un archivador de origen, se crea una nueva instantanea (la
instantanea diferencial) y la instantanea registrada en el servidor de IBM Spectrum
Protect se utiliza como instantdnea base. La creacién de ambas instantaneas,
diferencial y base, es el comportamiento predeterminado; la opcién
-diffsnapshot=create es un valor predeterminado y no es necesario que se
especifique de manera explicita en este mandato.

dsmc incr \\ProdFiler\UserDataVol_Share -snapdiff -diffsnapshot=create
Datos de copia de seguridad en un archivador de destino

Una configuracién maés tipica consiste en descargar las copias de seguridad del
archivador de origen creando copias de seguridad de los voltiimenes de origen
mediante el uso de instantdneas de volumen replicadas almacenadas en el
archivador de destino. Por lo general, realizar una copia de seguridad de un
archivador de destino presenta un problema, ya que la creacién de una copia de
seguridad de instantdnea diferencial requiere que se cree una nueva instantinea en
el volumen del que esta realizando la copia de seguridad. Los volimenes del
archivador de destino que duplican el contenido de los voltimenes de origen son
volimenes de solo lectura, por lo que no se pueden crear instantaneas en los
mismos.

Para solucionar esta restriccién de solo lectura, se proporcionan opciones de
configuracién del cliente que le permiten utilizar las instantdneas diferencial y base
existentes en el volumen de destino de solo lectura para copiar los cambios en el
servidor de IBM Spectrum Protect.

Al igual que en el escenario del archivador de origen, a los volimenes del
archivador de destino se accede utilizando acciones CIFS.

Resumen de opciones diferenciales de instantanea

La opcion useexistingbase hace que la instantdnea maés reciente del volumen se
utilice como instantanea base cuando se deba establecer una instantanea base.
Cuando una de las condiciones indicadas a continuacion sea verdadera, se
establecerd una instantanea base:

* Cuando esta copia de seguridad es la copia de seguridad inicial.
* Cuando se especifica createnewbase=yes.

* Cuando la instantdnea base registrada por una instantdnea diferencial anterior
ya no existe, y no existe una instantdnea mds antigua que la instantdnea que
falta.

S5i no se especifica esta opcién, se crea una nueva instantanea en el volumen del
que se esté realizando una copia de seguridad. Dado que los voltimenes del
archivador de destino son de solo lectura, se debe especificar useexistingbase al
crear copias de seguridad diferenciales de instantdnea de dichos voltimenes. Si no
se especifica useexistingbase, las copias de seguridad diferenciales de instantanea
de un volumen de archivador de destino fallan porque no se puede crear la
instantanea nueva en el volumen de solo lectura.
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Cuando realice una copia de seguridad de volimenes de archivador de destino,
utilice las opciones useexistingbase y diffsnapshot=Tatest para asegurarse de
que se usan las instantdneas diferencial y base mas recientes.

Utilice la opcién basesnapshotname para especificar qué instantdnea del volumen
de archivador de destino desea utilizar como instantanea base. Si no especifica esta
opcion, se utilizara la instantanea mds reciente del volumen del archivador de
destino como instantdnea base. Puede utilizar caracteres comodin para especificar
el nombre de la instantdnea base.

Utilice la opcién diffsnapshotname para especificar qué instantdnea diferencial del
volumen de archivador de destino desea utilizar durante la copia de seguridad
diferencial. Esta opcién sélo se especifica si también se especifica
diffsnapshot=1atest. Puede utilizar caracteres comodin para especificar el nombre
de la instantanea diferencial.

La opcién diffsnapshot=1atest especifica que desea utilizar la dltima instantinea
encontrada en el servidor de archivos como instantdnea de origen.

En los temas deReferencia sobre opciones de cliente se proporciona informacién
adicional sobre cada una de estas opciones.

Ejemplos de mandato de copia de seguridad diferencial de
instantanea

En los ejemplos indicados a continuacion, se considera que se replican los
volimenes de un archivador de origen utilizando la tecnologia SnapMirror de
NetApp en un archivador de recuperacion tras desastre (su nombre de host es
DRFiler). Dado que los volimenes de DRFiler son de solo lectura, utilice las
opciones para especificar qué instantaneas replicadas desea utilizar como
instantanea base y cudl como instantdnea diferencial. Especificando las instantaneas
que desea utilizar al crear una copia de seguridad diferencial de un archivador de
destino, no se intenta crear una instantdnea en volumenes de solo lectura.

Para iniciar copias de seguridad diferenciales de instantdnea se utilizan los
siguientes mandatos. La mayoria de los mandatos crean copias de seguridad
diferenciales utilizando instantaneas almacenadas en volimenes del archivador de
destino. Al realizar una copia de seguridad de un volumen de archivador de
destino, asegtirese de incluir la opcién -useexistingbase, ya que esta evita el
intento de creacién de una nueva instantdnea en los voltimenes del archivador de
destino de solo lectura.

Ejemplo 1: Copia de seguridad de un archivador de destino utilizando copias de
seguridad nocturnas predeterminadas creadas por el planificador de instantdneas
de NetApp

dsmc incr \\DRFiler\UserDataVol Share -snapdiff -useexistingbase
-diffsnappshot=1atest -basesnapshotname="nightly.?"

Puede utilizar una interrogacién (?) para que coincida con un caracter
individual. En este ejemplo, -basesnapshotname=nightly.? se utiliza la
dltima instantanea base, llamada “nightly.”, seguida de un caracter
individual (por ejemplo: nightly.0, nightly.1, etc.).

Ejemplo 2. Copia de seguridad de un archivador de destino utilizando copias de
seguridad creadas manualmente (no creadas por el planificador de instantaneas

96 IBM Spectrum Protect for Windows : Guia de instalacién y del usuario de los clientes de copia de seguridad y archivado



de NetApp)
dsmc incr \\DRFiler\UserDataVol Share —snapdiff —useexistingbase
—diffsnapshot=Tatest —basesnapshotname="share_vol_base?"
—diffsnapshotname="share_vol diff?"

Este ejemplo también utiliza interrogaciones (?) como comodin para
ilustrar la sintaxis si los nombres de la instantdnea base y diferencial tienen
nuameros diferentes como parte de este.

Ejemplo 3. Copia de seguridad de un volumen de archivador de destino
especificando que instantdneas utilizar como instantanea base y diferencial
dsmc incr \\DRFiler\UserDataVol Share -snapdiff -useexistingbase
-diffsnapshot=1atest -basesnapshotname="share_vol_base"
—diffsnapshotname="share_vol _diff_snap"

Ejemplo 4: Copia de seguridad de instantianeas generadas por script que utilizan
la convenciéon de nomenclatura
En este ejemplo, un script que se ejecuta en el archivador NetApp afiade
una indicacion de fecha y hora a los nombres de las instantaneas. Por
ejemplo, una instantdnea creada el 3 de noviembre de 2012 a las 11:36:33
PM se llamaréa UserDataVol_20121103233633_snapshot. Puede utilizar
comodines con las opciones para seleccionar las instantdneas diferencial y
base mas recientes. Por ejemplo:
dsmc incr \\DRFiler\UserDataVol_Share -snapdiff -useexistingbase

-basesnapshotname="UserDataVol_Share_* snapshot" —diffsnapshot=latest
-diffnsnapshotname="UserDataVol_Share_*snapshot

-useexistingbase selecciona la instantdnea base mas reciente. Si afiade un
asterisco (*) a -basesnapshotname seleccionara la instantanea base mas
reciente que sigue la convencién de nomenclatura de scripts. La opciéon
-diffsnapshot=Tatest suprime la creaciéon de una nueva instantanea
diferencial y -diffsnapshotname= selecciona la instantdnea diferencial mas
reciente que sigue la convencién de nomenclatura de scripts. (El comodin
asterisco coincide con cualquier serie).

Ejemplo 5: Realiza una copia de seguridad diferencial utilizando una instantanea

diferencial existente en el archivador de origen
Para utilizar una instantanea diferencial existente en el archivador de
origen, utilice -diffsnapshot=1atest para evitar la creacién de una
instantdnea diferencial nueva. Utilice también la opcién -diffsnapshotname
para especificar la instantdnea diferencial existente que desea utilizar. La
instantdnea que especifique se compara con la instantanea base, registrada
en la base de datos de servidor deIBM Spectrum Protect durante la
creacién de la dltima copia de seguridad. Por ejemplo:

dsmc incr \\ProdFiler\UserDataVol_Share -snapdiff -diffsnapshot=Tatest
-diffsnapshotname="share_vol_diff_snap"

Registrar la estacion de trabajo en un servidor

Para poder utilizar IBM Spectrum Protect, es necesario configurar un nombre de
nodo y una contrasefia y el nodo debe registrarse con el servidor.

El proceso de configuracion de un nombre de nodo y una contrasefia se conoce
como inscripcion. Hay dos tipos de registro disponibles, abiertos y cerrados.

El administrador del servidor de IBM Spectrum Protect elige el tipo de registro del
sitio.
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Si quiere utilizar el cliente web, necesita un ID de usuario de administraciéon con
privilegio de sistema, privilegio de politica, autorizacién de acceso a cliente o
autorizacién de propietario de cliente. Si se registra un nuevo nodo, el
administrador del servidor tiene que crear un ID de usuario de administracién que
coincida con el nombre del nodo. De forma predeterminada, este nodo tiene
autorizacién de propietario de cliente.

El administrador del servidor de IBM Spectrum Protect tiene que especificar el
pardametro userid con el mandato de servidor REGISTER NODE:

REGISTER NODE nombre_nodo contrasefia userid=ID_usuario

donde el nombre de nodo y el ID de usuario de administracién tienen que ser
iguales. Por ejemplo:

REGISTER NODE node_a mypasswOrd userid=node_a

Inscripcion cerrada

Con la inscripcién cerrada, el administrador de IBM Spectrum Protect debe
inscribir su estacién de trabajo como nodo cliente en el servidor. Si la empresa
utiliza una inscripcién cerrada, deberd proporcionar la informacién siguiente al
administrador de IBM Spectrum Protect .

Acerca de esta tarea

Debe proporcionar los siguientes elementos a su administrador de IBM Spectrum

Protect:

* El nombre de nodo (el valor que devuelve el mandato hostname , el nombre de
la estacién de trabajo o el nombre de nodo que especifica con la opcién
nodename ). Si no especifica un nombre de nodo con la opcién nodename, el ID
de inicio de sesién predeterminado es el mismo que el que devuelve el mandato
hostname.

* La contrasefia inicial que desea utilizar, si es necesario.

* Informacién de contacto, como nombre, identificador de usuario y ntimero de
teléfono.

El administrador de IBM Spectrum Protect define los siguiente:

* El dominio de politicas al que pertenece el nodo cliente. Un dominio de politicas
contiene juegos de politicas y clases de gestién que controlan cémo gestiona IBM
Spectrum Protect los archivos de los que hace copia de seguridad y copias
archivadas.

* Si se pueden comprimir los archivos antes de enviarlos al servidor.

* Si puede eliminar datos archivados y de copia de seguridad del almacenamiento
del servidor.

Inscripcion abierta

Con la inscripcién abierta, un administrador del sistema puede inscribir la estacion
de trabajo como un nodo cliente con el servidor de IBM Spectrum Protect.

Acerca de esta tarea

La primera vez que se inicia una sesion, se le solicitara la informacién necesaria
para inscribir su estacién de trabajo en el servidor de IBM Spectrum Protect
identificado en el archivo de opciones del cliente. Debe proporcionar el nombre de
nodo, una contrasefa e informacién de contacto.

Al utilizar la inscripcién abierta:
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* El nodo cliente se asigna a un dominio de politicas denominado standard.
* Puede suprimir copias archivadas de archivos del almacenamiento del servidor,
pero no versiones de copia de seguridad de archivos.

Si es necesario, el administrador de IBM Spectrum Protect puede modificar estos
valores predeterminados posteriormente.

Creacion de una lista de inclusion/exclusion

Si no crea una lista de inclusién/exclusion, el cliente de copia de seguridad y
archivado tiene en cuenta todos los archivos para los servicios de copia de
seguridad y utiliza la clase de gestién predeterminada para los servicios de copia
de seguridad/archivado.

Acerca de esta tarea
Esta es una tarea opcional, pero importante.

Puede crear una lista de inclusién/exclusién para excluir un archivo o grupo de
archivos especifico de los servicios de copia de seguridad, y para asignar clases de
gestion especificas a los archivos. El cliente realiza una copia de seguridad de
todos los archivos que no estén excluidos. Debe excluir de los servicios de copia de
seguridad los directorios del cliente de IBM Spectrum Protect. Puede utilizar el
mandato query inclexcl para visualizar una lista de sentencias de inclusién y
exclusion en el orden en el que se examinan cuando determine si se debe incluir
un objeto.

Especifique la lista de inclusién/exclusion en el archivo de opciones de cliente
(dsm.opt). La lista de inclusién/exclusién también puede encontrarse en otro
archivo, al que hace referencia la opcién inclexcl. Las sentencias de
inclusién/exclusiéon no son sensibles a las mayusculas y mintsculas.

El archivo de opciones de cliente, dsm.opt, debe tener un formato que no sea
Unicode. Sin embargo, si utiliza un archivo de inclusién/exclusion distinto, puede
tener formato Unicode o no de Unicode.

Cuando el cliente procesa sentencias de inclusién/exclusion, las del archivo de
inclusién/exclusion se colocan en la posicién de lista ocupada por la opciéon
inclexcl en dsm.opt, en el mismo orden, y se procesan en consecuencia.

Procedimiento

Puede utilizar los siguientes métodos para crear una lista de inclusién/exclusion o
para especificar un archivo de inclusién/exclusion:

* Puede afiadir sentencias de inclusién/exclusion en el arbol de directorios del
cliente de copia de seguridad y archivado. La ayuda en linea proporciona
instrucciones detalladas.

1. Abra el ment Editar y seleccione Preferencias del cliente. En el didlogo
Preferencias, seleccione el separador Inclusién/exclusién. Puede especificar
un archivo INCLEXCL mediante el editor de preferencias. Sin embargo, no
puede crear el archivo INCLEXCL mediante dicho editor.

2. Cree la lista de inclusién-exclusién de forma manual siguiendo los pasos
enumerados.

* Puede crear una lista de inclusion/exclusién manualmente, realizando los pasos
siguientes:
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1. Determine las necesidades de inclusién y exclusion.
2. Localice el archivo de opciones de cliente

3. Importante: agrupe las opciones de inclusién/exclusién conjuntamente en el
archivo de opciones de cliente.

4. Especifique las sentencias include y exclude. El cliente evalda en primer lugar
todas las sentencias exclude.dir (con independencia de la posicién que
ocupen en la lista de inclusiéon/exclusién), y elimina los directorios y los
archivos excluidos de la lista de objetos que estdn disponibles para
procesarse. Todas las demds sentencias de inclusién/exclusién se procesan de
abajo a arriba, empezando por el final de la lista. Por lo tanto, es importante
especificar las sentencias de inclusién/exclusion en el orden correcto. Por
ejemplo, en la lista de inclusién/exclusién siguiente no se hace una copia de
seguridad del archivo includefile.txt:
include c:\test\includefile.txt
exclude c:\test\...\x
Sin embargo, en la lista de inclusién/exclusién siguiente si que se hace una
copia de seguridad del archivo includefile.txt:

exclude c:\test\...\*
include c:\test\includefile.txt

5. Guarde el archivo y ciérrelo.

6. Reinicie el cliente y los servicios del planificador y de aceptacién de clientes
para activar la lista de inclusién/exclusion.

Conceptos relacionados:

[“Archivos del sistema a excluir” en la pagina 104|

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287

Referencia relacionada:

[“Inclexcl” en la pagina 460

Opciones de inclusién/exclusion

Este tema proporciona descripciones breves de las opciones incluir y excluir que
puede especificar en el archivo de opciones del cliente, una lista minima
inclusién-exclusién que excluye a los archivos del sistema, una lista de caracteres
comodin admitidos, y ejemplos de cémo se deben utilizar los caracteres comodin
con patrones incluir y excluir .

Exclusiéon de espacios de archivos y directorios
Utilice las sentencias exclude.dir para excluir del proceso todos los archivos y
subdirectorios del directorio especificado.

El cliente de copia de seguridad y archivado evalta en primer lugar todas las
sentencias exclude.dir (con independencia de la posicién que ocupen en la lista de
inclusién/exclusion), y elimina los directorios y los archivos excluidos de la lista
de objetos que estan disponibles para procesarse. Las sentencias exclude.dir
modifican todas las sentencias de inclusién que coinciden con el patrén.

[Tabla 7 en la pagina 101 enumera las opciones que puede utilizar para excluir los
espacios de archivos y directorios del proceso.
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Tabla 7. Opciones para excluir espacios de archivos y directorios

Opcidén

Descripcion

exclude.dir

Excluye un directorio, sus archivos y todos sus subdirectorios y sus
archivos del proceso de copia de seguridad. Por ejemplo, la sentencia
exclude.dir c:\test\dan\datal excluye el directorio
c:\test\dan\datal, sus archivos y todos sus subdirectorios y sus
archivos. Para excluir directorios grandes con una gran cantidad de
archivos de los que no desea hacer la copia de seguridad, es mejor
utilizar la opcién exclude.dir que la opcién exclude. No puede utilizar
las opciones include para alterar temporalmente la opcién exclude.dir.
Utilice exclude.dir sélo cuando se excluye toda una rama del
directorio.

Si define una sentencia de exclusion sin utilizar una letra de unidad
como, por ejemplo, exclude.dir nombredir, se excluirdn del proceso
todos los directorios de la unidad con el nombre nombredir de todas las
unidades.

* En los siguientes ejemplos se muestran sentencias exclude.dir
validas:
Excluir el directorio C:\MyPrograms\Traverse y sus archivos y
subdirectorios:

exclude.dir c:\MyPrograms\Traverse

Excluir todos los directorios que c:\MyPrograms\Traverse contiene.
Recuerde que sigue siendo posible realizar una copia de seguridad
del directorio C:\MyPrograms\Traverse y de los archivos que se
encuentran inmediatamente a continuacién de C:\MyPrograms\
Traverse.

exclude.dir c:\MyPrograms\Traverse\=

Excluir todos los directorios cuyos nombres empiezan por temp y que
se encuentran en el directorio x:\documents and settings y en sus
subdirectorios, donde x: puede ser cualquier unidad.

exclude.dir "x:\documents and settings\...\temp*"

Excluir todos los directorios cuyos nombres empiezan por temp, con
independencia de la unidad o directorio en el que residan:

exclude.dir temp*

El ejemplo que se muestra a continuacion no es valido, pues finaliza
por un delimitador de directorio:

exclude.dir c:\MyPrograms\Traverse\

* Utilice las siguientes sentencias para excluir la unidad x: en su
conjunto del proceso de copia de seguridad. Observe que se realiza
una copia de seguridad de la raiz de la unidad (x:\), pero se
excluyen todos los demas archivos y directorios que se encuentran en
X:.
exclude x:\*
exclude.dir x:\*

* Un método alternativo para excluir una unidad completa de la
realizacién de la copia de seguridad incremental del dominio consiste
en utilizar una sentencia de dominio para excluir la unidad. Por
ejemplo:
domain -x:

Esta alternativa sigue permitiendo el proceso de la copia de
seguridad incremental selectiva y explicita de los archivos que se
encuentran en x:. Por ejemplo:

dsmc s x:\ -subdir=yes

dsmc i x:

dsmc i x:\MyPrograms\ -subdir=yes
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Sentencias de inclusidon/exclusion para sistemas de archivos en
red

Las sentencias de inclusién/exclusiéon que implican a sistemas de archivos en red
(unidades remotas) deben escribirse en formato UNC.

En el ejemplo siguiente Z: es una unidad que se ha correlacionado con un sistema
de archivos remoto en vista.example.com.

El formato anterior consistia en excluir a \dir\dir2 en el sistema de archivos
remoto, como en este ejemplo:

EXCLUDE.DIR "Z:\dirl\dir2"

Este es un ejemplo del nuevo formato, que utiliza UNC:
EXCLUDE.DIR "\\vista.example.com\d§\diri\dir2"

El cliente no reconoceré las sentencias de inclusién y exclusion escritas en el
formato anterior.

Excluir archivos y directorios de la copia de seguridad con
registro por diario

Hay dos métodos para excluir archivos y directorios de una copia de seguridad
con registro por diario.

* Uno de los métodos consiste en agregar sentencias de exclusion al archivo de
opciones de cliente para impedir que se realice la copia de seguridad de los
archivos o directorios durante el proceso de copia de seguridad.

* El otro método también consiste en agregar sentencias de exclusion en el archivo
de configuracién tsmjbbd.ini, para evitar agregar entradas con registro por
diario de los archivos o directorios, y de esta forma no procesarlos durante la
copia de seguridad con registro por diario.

Nota: No existe correlacion entre las dos sentencias de exclusién. El lugar
preferido para las sentencias de exclusién en tsmjbbd.ini para evitar que entren en
la base de datos de diario y que sean procesados durante una copia de seguridad
con registro por diario.

Controlar proceso de sentencias de exclusion
Después de que el cliente ha evaluado todas las sentencias exclude se evaliian las
opciones siguientes con la lista restante de objetos disponibles para el proceso.

enumera las opciones que puede utilizar para controlar el proceso con las
sentencias de inclusién y exclusién.

Tabla 8. Opciones para controlar el proceso utilizando sentencias de inclusion y exclusion

Opcién Descripcién Pagina

Proceso de copia de seguridad

Estas opciones son equivalentes. Utilice estas opciones
exclude para excluir un archivo o un grupo de archivos de los
exclude.backup servicios de copia de seguridad y de los servicios de
exclude.file gestion de espacio (si el cliente de HSM esta instalado). dginal
exclude.file.backup La opcién exclude.backup sélo excluye archivos de la 30

copia de seguridad normal, no de HSM.
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Tabla 8. Opciones para controlar el proceso utilizando sentencias de inclusion y
exclusion (continuacion)

Opcién Descripcion

Utilice estas opciones para incluir archivos o asignar
include clases de gestion para el proceso de copias de
include.backup seguridad.

include.file

include.fs Utilice esta opcién para configurar opciones segtn cada
espacio de archivos.

Proceso de archivado

exclude.archive Excluye un archivo o grupo de archivos de los
servicios de archivado.

Estas opciones son equivalentes. Utilice estas opciones
include para incluir archivos o asignar clases de gestién para el
include.archive proceso de copias archivadas.

Proceso de copia de seguridad de imagen

exclude.fs.nas Excluye sistemas de archivos del servidor de archivos
NAS del proceso de copias de seguridad de iméagenes
cuando se utiliza con el mandato backup nas. Si no
especifica un nombre de nodo NAS, el sistema de
archivos identificado se aplica a todos los servidores de
archivos NAS. El mandato backup nas pasa por alto
todas las demads sentencias de exclusion, incluidas las
sentencias exclude.dir. Esta opcién es vélida para
todos los clientes Windows.

exclude.image Excluye sistemas de archivos montados y volimenes  [“Opciones
légicos RAW que coincidan con el patrén especificado
de las operaciones de copia de seguridad de imégenes
completas. exclude.image no afectara a las operaciones
de copia de seguridad de imagenes incremental. Esta
opcién es valida para todos los clientes Windows.

include.fs.nas Utilice la opcién include.fs.nas para vincular una |”OEciones
clase de gestion a sistemas de archivos de include”]
almacenamiento conectado a red (NAS). Para n la
especificar si el cliente debe guardar la informacién de dginal
la Tabla de contenido (TOC) durante una copia de 62|

seguridad de imédgenes del sistema de archivos NAS,
utilice la opcién toc con la opcién include.fs.nas en el
archivo de opciones del cliente (dsm.opt). Para obtener
mas informacién, consulte el apartado[‘Toc” en 1a|

Esta opcién es valida para todos los
clientes Windows.

Capitulo 2. Configurar el cliente de IBM Spectrum Protect 103



Tabla 8. Opciones para controlar el proceso utilizando sentencias de inclusion y
exclusion (continuacion)

Opcién Descripcién

include.image Incluye un espacio de archivos o un volumen légico o
asigna una clase de gestién, o permite asignar una de
las diferentes opciones de copia de seguridad de
imagen en un volumen légico cuando se utiliza con el
mandato backup image. El mandato backup image
ignora todas las demds opciones de inclusion. Esta
opcién es vélida para todos los clientes Windows.

Proceso de estado del sistema

include.systemstate Asigna clases de gestion para la copia de seguridad del |“Opciones
estado del sistema Windows. El valor predeterminado
consiste en vincular el objeto de estado del sistema con
la clase de gestion predeterminada.

Archivos del sistema a excluir
Hay algunos archivos del sistema que deben ubicarse en el archivo de opciones de
cliente para que se puedan excluir.

Atencién: Estos archivos, o los bloquea el sistema operativo, o pueden causar
problemas durante la restauracién. Estos son archivos del sistema que no se
pueden recuperar sin correr el riesgo de dafiar el sistema operativo o los archivos
temporales con datos que pueden volver a crearse facilmente.

Las sentencias que se generan implicitamente pueden verse en las lineas de la
salida del mandato query inclexcl con el "sistema operativo" de origen.

Utilice la lista de inclusién-exclusion de ejemplo del archivo dsm.smp como punto
de partida para la lista de inclusién-exclusion. Esta es la lista de
inclusién-exclusién minima que debe tener. El archivo dsm.smp estd ubicado en la
carpeta config del directorio de instalacién. Si ha aceptado los valores
predeterminados, la ruta de este archivo serd C:\Archivos de programa\Tivoli\
TSM\config\dsm.smp.

Hay sentencias de exclusion generadas desde una lista definida por el sistema
operativo de Windows en el registro de Windows. Estas sentencias generadas de
modo implicito se pueden ver en las lineas de salida del mandato query inclexcl
con el origen "operating system".

Excluir archivos con nombres UNC
Para excluir los archivos a los que se accede de forma remota, puede especificar
sus nombres UNC (Universal naming convention) en la sentencia de exclusion.

En el siguiente ejemplo se supone que la letra de la unidad local g esta
correlacionada con el punto compartido remoto

\\remote\books

En este caso, seria recomendable excluir de las copias de seguridad todos los
archivos situados en la raiz de este punto compartido con extension .txt. Para
hacerlo, debe utilizar los mandatos siguientes:

exclude g:\*.txt
exclude \\remote\books\*.txt
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No es posible especificar nombres UNC para unidades extraibles, como unidades
DVD, ZIP o disquetes. Por ejemplo, el mandato siguiente no es vilido:

exclude \\ocean\a$\winnt\system32\...\*

Incluir y excluir archivos con caracteres comodin
Debe utilizar caracteres especiales cuando incluya o excluya archivos y directorios
que contengan caracteres comodin.

El cliente de copia de seguridad y archivado trata los caracteres comodin de
distinta manera en diferentes plataformas.

Los nombres de los directorios y de los archivos pueden incluir diferentes
simbolos. Los tipos de simbolos permitidos dependen del sistema operativo.

Por ejemplo, en Windows, los nombres de los directorios y de los archivos no
pueden incluir los siguientes simbolos:

2x<>" [\ 1|

Sin embargo, si pueden incluir estos simbolos:

[]

Para especificar archivos y directorios en las sentencias de inclusién y exclusion,
utilice el caracter de escape "\" para especificar los caracteres comodin. Sin
embargo, el cardcter de escape solo se puede utilizar dentro de las clases de
caracter "[]".

En el siguiente ejemplo, se muestra como especificar archivos y directorios que
contienen caracteres comodin utilizando el caracter de escape y las clases de
caracteres en las sentencias de inclusién o de exclusién.

Para excluir el directorio tinico C:\[dir2] del proceso de copia de seguridad,
especifique lo siguiente en el archivo dsm.opt:

exclude.dir "C:\[\[1dir2[\]]"

Para excluir el archivo tnico C:\file[.txt del proceso de copia de seguridad,
especifique lo siguiente en el archivo dsm.opt:

exclude.dir "C:\file[\[].txt"

Consejo: Si utiliza el Editor de preferencias para incluir o excluir un archivo o un
directorio dnico que contenga caracteres comodin, debera editar de forma manual
la sentencia de inclusién o de exclusién para evitar los caracteres comodin. El
Editor de preferencias no evita de forma automatica los caracteres comodin. Siga
los ejemplos anteriores para editar las sentencias de inclusién o de exclusién en el
archivo dsm.opt o el archivo de inclusién-exclusién.

Conceptos relacionados:

z I

[‘Caracteres comodin” en la pagina 681]

Inclusion y exclusion de grupos de archivos con caracteres
comodin
Puede utilizar caracteres comodin para incluir o excluir grupos de archivos.

Para especificar los grupos de archivos que deben incluirse o excluirse, utilice los

caracteres comodin que se indican en la siguiente tabla. Esta tabla sélo se aplica a
las sentencias include y exclude .
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una lista de inclusiéon/exclusiéon muy larga puede afectar negativamente al
rendimiento de la copia de seguridad. Utilice caracteres comodin y elimine
sentencias de inclusién innecesarias para que la lista sea lo més corta posible.

Tabla 9. Caracteres comodin y otros caracteres especiales

Caracter

Funcion

?

La coincidencia de un tinico caracter puede utilizarse para buscar la
coincidencia con cualquier caracter individual, excepto el separador de
directorio; no se aplica a la btisqueda de la coincidencia en el final de la serie
de caracteres. Por ejemplo:

* El patrén ab? coincide con abc, pero no coincide con ab, abab ni abzzz.

* El patrén ab?rs coincide con abfrs, pero no coincide con abrs ni abllrs.

* El patrén ab?ef?rs coincide con abdefjrs, pero no coincide con abefrs,
abdefrs ni abefjrs.

* El patrén ab??rs coincide con abcdrs, abzzrs, pero no coincide con abrs,
abjrs ni abkkkrs.

Este caracter puede coincidir con varios caracteres. Por ejemplo:

* El patrén ab* coincide con ab, abb, abxxx, pero no coincide con a, b, aa,
bb.

* El patrén ab*rs coincide con abrs, abtrs, abrsrs, pero no coincide con ars,
aabrs ni abrss.

* El patrén ab*ef*rs coincide con abefrs, abefghrs, pero no coincide con
abefr, abers.

* El patrén abcd.* coincide con abcd.c, abed.txt, pero no coincide con abcd,
abcdc ni abedtxt.

Caracter de coincidencia con 1 caracteres que coincide con cero o mas
directorios.

El siguiente patrén especifica todos los archivos del directorio raiz de la
unidad C:

c:\x
El siguiente patrén especifica todos los archivos y todos los directorios de la
unidad C:

c:\...\*

El carécter de apertura de clase de caracteres inicia la enumeracion de una
clase de caracteres. Por ejemplo:

xxx [abc]
produce las coincidencias xxxa, xxxb o xxxc.

El rango de clase de caracteres incluye caracteres desde el primer caracter al
dltimo caracter especificado. Por ejemplo:

xxx[a-z] produce las coincidencias xxxa, xxxb, Xxxxc... hasta xxxz.

Este formato no debe utilizarse para especificar unidades remotas en una
sentencia exclude.

Es el cardcter de escape literal. Cuando se utiliza en una clase de caracteres,
trata el siguiente caracter literalmente. Cuando se utiliza fuera de una clase
de caracteres, éste no se trata de esta forma. Por ejemplo, si desea incluir ']’
en una clase de caracteres, especifique [...\]...]. El caracter de escape no aplica
el significado normal de ']' como cardcter de clase de caracteres de cierre.

El caracter de cierre de clase de caracteres finaliza la enumeracion de una
clase de caracteres.
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Tabla 9. Caracteres comodin y otros caracteres especiales (continuacion)

Caracter Funcién

El carécter separador de unidad separa una especificacion de archivo. El
caracter que aparece antes de los dos puntos identifican identifica una letra de
unidad. Los caracteres que aparecen después de los dos puntos identifican la
especificacién de archivo o patrén. Por ejemplo:

d:\direct\file.nam

Nota: Nota: Dado que una especificacién de unidad sélo consta de una letra, para
designar una especificacién de unidad no debe utilizar mas de un caracter
comodin o de una combinacién de caracteres comodin con una letra. Los siguientes
patrones no estan permitidos y, si se especifican en el archivo de opciones del
cliente (dsm.opt), el programa cliente se detiene inmediatamente después de
iniciarse:

?*:\test.txt

*?:\...\pagefile.sys

H*:\test.*

*H:\test.txt

myvolume*:\

myvolume?*:\

Si utiliza nombres UNC, en la [Tabla 10| se muestra como especificar correctamente
las unidades compartidas.

Tabla 10. Especificar una especificacion de unidad con caracteres comodin

Incorrecto Correcto

\\remote\*:\..\** \\remote\*$\...\**
\\remote\?:\..\** \\remote\?$\..\**
\\remote\*:\...\pagefile.sys \\remote\*$\...\pagefile.sys

Conceptos relacionados:

[Caracteres comodin” en la pagina 681]

Ejemplos de utilizacion de caracteres comodin en patrones de
inclusion y exclusion

El cliente de copia de seguridad y archivado cliente acepta la opcién exclude.dir,
que se puede utilizar para excluir entradas de directorio. No obstante, las opciones
include y exclude.dir no pueden utilizarse al mismo tiempo.

abla 11| muestra cémo utilizar los caracteres comodin para los archivos de
inclusién o exclusion.

Tabla 11. Utilizacion de caracteres comodin con patrones de inclusion y exclusion

Tarea Patron

Excluir todos los archivos durante la operacién exclude ?7:\*.bak

de copia de seguridad que tengan la extension include d:\dev\*.bak
bak, excepto los detectados en la unidad d: en el

directorio dev.

Excluir todos los archivos en cualquier directorio  exciyde ?:\...\tmp\...\*
llamado "tmp" y sus subdirectorios, excepto el include d:\tmp\save.fil
archivo d:\tmp\save.fil.
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Tabla 11. Utilizacion de caracteres comodin con patrones de inclusion y
exclusion (continuacion)

Tarea Patrén

Excluir cualquier objeto .obj para la operacion de gyc1yde [ce-g]:\...\*.obj
copia de seguridad de cualquier directorio de las

unidades c: e: f: y g:. Las unidades c: e: f: y g: son locales o
extraibles.
Excluir sélo los archivos .obj detectados en el exclude d:\*.obj

directorio raiz de la unidad d:.

Excluir cualquier archivo que resida en el exclude ?:\tmp\...\x
directorio tmp situado en cualquier unidad.

Excluir el directorio c:\mydir\testl y cualquier  goyciyde.dir c:\mydir\testl
archivo y subdirectorio que contenga.

Excluir todos los directorios del directorio \mydir ayc1ude.dir c:\mydir\testx
cuyo nombre empiece por test.

Excluir todos los directorios inmediatamente a exclude.dir ?2:\mydir\test*
continuacion del directorio \mydir cuyo nombre
empiece por test, en cualquier unidad.

Excluir el volumen 16gico RAW de la copia de exclude.image c:\x
seguridad de la imagen.

Excluir todos los directorios y archivos de las exclude [abd-z]:\...\*
unidades locales, con la excepcién de la unidad  exclude.dir [abd-z]:\...\*
c.

Conceptos relacionados:

“Ejemplos de utilizacién de caracteres comodin en patrones de inclusién y|
exclusion” en la pagina 107

Referencia relacionada:

[‘Opciones exclude” en la pagina 430

Determinar el proceso de compresion y cifrado

El cliente de copia de seguridad y archivado evaltia exclude.dir y todas las demas
opciones de inclusién/exclusién que controlan el proceso de copia de seguridad y
archivado para determinar qué archivos se someten al proceso de compresién y
cifrado compresion y cifrado.

Las siguientes opciones determinan cuéles son los archivos que se someteran al
proceso de cifrado y compresién.

Tabla 12. Opciones para controlar el proceso de compresion y cifrado

Opcién Descripcion Pagina

Proceso de compresién

exclude.compression Excluye archivos del proceso de compresién si se
especifica compression=yes. Esta opcién se aplica a
copias de seguridad y copias archivadas.

include.compression Incluye archivos en el proceso de compresién si se
especifica compression=yes. Esta opcién se aplica a
copias de seguridad y copias archivadas.
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Tabla 12. Opciones para controlar el proceso de compresion y cifrado (continuacion)

Opcidén Descripcion Pagina

Proceso de cifrado

exclude.encrypt Excluye archivos del proceso de cifrado.

include.encrypt Incluye archivos para el proceso de cifrado.

Los datos que incluya se almacenaran en formato
cifrado, y el cifrado no afectara a la cantidad de
datos enviados o recibidos.

Importante: el cifrado s6lo puede habilitarse en el
cliente de archivado y copia de seguridad mediante
la opcién include.encrypt. Si no se utiliza ninguna
sentencia include.encrypt, no se realizara el cifrado.

Vista previa de los archivos de la lista de inclusién-exclusién

Puede realizar una previsualizacion de la lista de objetos de los que se va a realizar
una copia de seguridad o archivado segun la lista de inclusién/exclusién, antes de
enviar los datos al servidor.

El arbol de directorios de la GUI web del cliente de copia de seguridad y
archivado muestra informacién detallada sobre los objetos incluidos y excluidos.
Las ventanas del arbol de directorios de la GUI web del cliente de copia de
seguridad y archivado permiten seleccionar los archivos y directorios que se deben
incluir o excluir. Debe utilizar el mandato preview para asegurarse de incluir o
excluir los archivos correctos. A continuacién, encontrard un ejemplo de cémo
utilizar la funcién de previsualizacién de inclusion/exclusion.

Por ejemplo, siga estos pasos para realizar una copia de seguridad de los archivos
del espacio de archivos /Users/home:

1. Inicie la GUI del cliente de copia de seguridad y archivado y abra el arbol de
copias de seguridad. Puede ver todos los directorios y archivos que se han
excluido mediante el archivo de opciones y mediante otras formas.

2. Avance por el arbol y observe que se realiza la copia de seguridad de todos los
archivos *.0 de /Volumes/home/mary/myobjdir.

3. Puesto que no desea hacer una copia de seguridad de todos los archivos =*.o,
pulse el botén derecho del ratén en un archivo .o y elija "Ver detalles de
archivo" en el ment emergente.

4. El didlogo muestra que estos archivos estan incluidos; por lo tanto, pulse el
botén "Avanzado" y cree una regla para excluir todos los archivos .o del
espacio de archivos DATA:\home.

5. Se habré creado una regla en la parte final del archivo de opciones. El

directorio actual se renueva en el arbol Copia de seguridad y los archivos .o
aparecen con una 'X' de color rojo, que significa que se han excluido.

6. Cuando busque en otros directorios, mostrardn las nuevas exclusiones que se
hayan agregado. Pulse en "Copia de seguridad" y realice la copia de seguridad
de los archivos del espacio de archivos /home.

Referencia relacionada:

[‘Preview Archive” en la pagina 741
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[“Previsualizar copia de seguridad” en la pagina 743|

Inclusién y exclusion de proceso de opciones

El servidor de IBM Spectrum Protect puede definir opciones de
inclusién/exclusion mediante el pardmetro inclexcl en un archivo de opciones del
cliente.

Las sentencias de inclusién/exclusiéon que especifica el servidor se evaltian junto
con las del archivo de opciones del cliente. Las sentencias de inclusién/exclusién
del servidor siempre se aplican y se colocan al final de la lista de
inclusién/exclusion, evaluandose antes que las sentencias de inclusién/exclusiéon
del cliente.

Si la lista de inclusion/exclusién del archivo de opciones del cliente contiene una o
mas opciones inclexcl que especifican archivos de inclusiéon/exclusién, las
sentencias de inclusién/exclusion de tales archivos se colocan en la posicion de la
lista que ocupa la opcion inclexcl y se procesan como corresponde.

una lista de inclusiéon/exclusiéon muy larga puede afectar negativamente al
rendimiento de la copia de seguridad. Utilice caracteres comodin y elimine
sentencias de inclusién innecesarias para que la lista sea lo més corta posible.

Cuando se realiza una copia de seguridad incremental, el cliente evaltia primero
todas las sentencias exclude.dir y elimina los directorios y archivos excluidos de
la lista de objetos disponibles para procesarse.

Después de haber evaluado todas las sentencias exclude.dir, el cliente evalda la
lista de inclusién/exclusién empezando por el final y se detiene si encuentra una
sentencia de inclusién o exclusiéon que coincide con el archivo que estd procesando.
Por consiguiente, el orden en que se especifican las opciones de inclusién y
exclusion afecta a los archivos que se incluyen y excluyen.

Para visualizar una lista de todas las sentencias de inclusién/exclusion en vigor en
la estacién de trabajo cliente en el orden en el que se procesan, utilice el mandato
query inclexcl.

El programa cliente procesa la lista de sentencias de inclusiéon/exclusion de
acuerdo con las siguientes reglas:

1. Se comprueban los archivos; los directorios sélo se comprueban si se ha
especificado la opcién exclude.dir.

2. Los nombres de archivo se comparan con los patrones en la lista
include-exclude de abajo a arriba. Cuando se detecta una coincidencia, el
proceso se detiene y comprueba si la opcién es include o exclude. Si la opcién
es include, se realiza una copia de seguridad del archivo. Si la opcién es
exclude, no se realiza ninguna copia de seguridad del archivo.

Nota: Si no se encuentra ninguna coincidencia, los archivos se incluyen de
forma implicita y se realiza la copia de seguridad.

3. Cuando se realiza la copia de seguridad de un archivo, se vincula con la clase
de gestién predeterminada a menos que coincida con la sentencia include que
especificaba un nombre de clase de gestion diferente, y en este caso se vincula
con dicha clase de gestion.

En los ejemplos siguientes se muestra el proceso ascendente.
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Ejemplo 1
Supongamos que define las sentencias siguientes para las opciones include
y exclude:

exclude ?:\*.o0bj
include c:\foo\...\*.obj
exclude c:\foo\junk\*.obj

El archivo que estd procesandose es: c:\foo\dev\test.obj. El proceso sigue
estos pasos:

1. En primer lugar se comprueba la regla 3 (la tiltima sentencia definida)
porque se trata de un proceso ascendente. El patrén c:\foo\junk\+.obj
no coincide con el nombre del archivo que esta procesandose .

2. El proceso sigue con la regla 2 y realiza la comprobacién pertinente.
Ahora, el patrén c:\foo\...\*.obj coincide con el nombre del archivo
que esta procesandose. El proceso se detiene, se comprueba la opcién y
se incluye el archivo.

3. Se realiza la copia de seguridad del archivo c:\foo\dev\test.obj.
Ejemplo 2

Supongamos que define las sentencias siguientes para las opciones include

y exclude:

exclude ?:\*.obj
include c:\foo\...\*.obj
exclude c:\foo\junk\*.obj

El archivo que estd procesandose es: c:\widg\copyit.bat. El proceso sigue
estos pasos:

1. Se comprueba la regla 3 y no se encuentra ninguna coincidencia.
2. Se comprueba la regla 2 y no se encuentra ninguna coincidencia.
3. Se comprueba la regla 1 y no se encuentra ninguna coincidencia.
4

Puesto que no se ha encontrado una coincidencia, el archivo

c:\widg\copyit.bat se incluye implicitamente y se realiza la copia de
seguridad de éste.

Ejemplo 3
Supongamos que define las sentencias siguientes para las opciones include
y exclude:

exclude ?:\...\*.obj
include c:\foo\...\*.obj
exclude c:\foo\junk\*.obj

El archivo que estd procesandose actualmente es: c:\1ib\objs\printf.obj.
El proceso sigue estos pasos:

Se comprueba la regla 3 y no se encuentra ninguna coincidencia.

Se comprueba la regla 2 y no se encuentra ninguna coincidencia.

Se comprueba la regla 1 y se encuentra una coincidencia.

El proceso se detiene, se comprueba la opcién y se excluye.

No se realiza ninguna copia de seguridad del archivo
c:\Tib\objs\printf.obj.

Conceptos relacionados:

akrwN =

[“Exclusion de espacios de archivos y directorios” en la pagina 100|
[Capitulo 11, “Opciones de proceso”, en la pagina 319

Referencia relacionada:

[“Opciones exclude” en la pagina 430
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[“Query Inclexcl” en la pagina 762

Reglas de proceso y utilizaciéon de nhombres UNC

Cuando se procesan archivos con nombres UNC, hay unas reglas que se deben
seguir.

El cliente de copia de seguridad y archivado utiliza las reglas que se describen en
el apartado [‘Inclusién v exclusién de proceso de opciones” en la pagina 110
También se aplican las reglas de [“Uso explicito de nombres UNC para unidades|

Uso explicito de nombres UNC para unidades remotas
El cliente de copia de seguridad y archivado reconoce el uso explicito de nombres
UNC para las unidades remotas.

Por ejemplo, como se muestra en [Tabla 13} el patrén de nombre UNC puede
sustituirse por el patrén de DOS.

Supongamos que la letra de la unidad local r: se correlaciona con un punto
compartido remoto \\remote\c$, s: se correlaciona con \\remote\shared y t: se
correlaciona con \\remote\share?2.

Tabla 13. Patrones de nombres UNC y patrones de DOS

Patron de nombres UNC Patron de DOS
\\remote\c$\include\archivo.out r:\include\archivo.out
\\remote\c$\...\archivo.out r:\...\archivo.out
\\remote\share4\exclude\* s:\exclude\*
\\remote\share2\...\?.out t:\...\?.out

Conversion de nombres de via de accesos de DOS para
unidades fijas y remotas

El cliente de copia de seguridad y archivado convierte los nombres de via de
acceso de DOS que estan correlacionados con puntos compartidos remotos.

Por ejemplo, se convierte un punto compartido remoto que se correlaciona de
r:\test\...\exclude.out a \\remote\share\test\...\exclude.out Los puntos
compartidos remotos que no estdn correlacionados no se convierten. Los archivos
de los medios extraibles no se convierten.

Ejemplos de coincidencia de clases de caracteres

En este tema se muestran ejemplos de coincidencias vélidas utilizando clases de
caracteres.

\\remote[a-z]\share\file.txt

coincide con \\remotea\share\file.txt
\\remote\share[a-z]\file.txt

coincide con \\remote\sharex\file.txt
\\remote\share\file[a-z].txt
coincide con \\remote\share\fileg.txt
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Capitulo 3. Cémo empezar

Antes de poder utilizar el cliente de archivado y copia de seguridad de IBM
Spectrum Protect, debe aprender a iniciar una sesién en la GUI o en la linea de
mandatos, y a iniciar el planificador de cliente automéaticamente. También puede
aprender otras tareas frecuentes.

Antes de utilizar el cliente de archivado y copia de seguridad, complete las
siguientes tareas:

* |“Inicio de una sesion en la GUI Java” en la pagina 120)

* [“Inicio de una sesién de linea de mandatos” en la pagina 121|

* [“Inicio de una sesion de cliente web” en la pagina 124

* [“Iniciar automaticamente el planificador cliente” en la pagina 126|

+ [“Cambio de la contraseiia” en la pagina 126|

También puede completar las siguientes tareas:

* |[“Ordenacién de listas de archivos mediante la GUI del cliente de copia de]
seguridad y archivado” en la pagina 128|

* [“Visualizacion de ayuda en linea” en la pagina 129|

+ [“Finalizacién de una sesién” en la pagina 129

Derechos de seguridad y operaciones del cliente de archivado y copia
de seguridad
En este apartado se explican los tipos de operaciones del cliente de copia de

seguridad/archivado de IBM Spectrum Protect que pueden realizarse y los
derechos de seguridad que se necesitan.

Debe disponer de privilegios de administrador local o del dominio para instalar y
configurar los servicios del cliente de IBM Spectrum Protect.

[Tabla 14 en la pégina 114 resumen los derechos de seguridad del usuario para las
operaciones de copia de seguridad y restauracién. La informacién de la tabla
supone los privilegios predeterminados para el grupo de Administradores de
Microsoft Windows, grupo de Operadores de copia de seguridad y el grupo de
Usuarios no se han alterado.
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Tabla 14. Derechos de seguridad de usuario necesarios para los servicios de copia de
seguridad y restauracion de IBM Spectrum Protect

Sistema operativo

Cuenta

¢(De qué elementos puedo
realizar una copia de
seguridad y restauracién?

Clientes de Windows

Miembro del grupo
Administradores

* Realizar una copia de
seguridad o restaurar
todos los objetos de
archivo y directorio

* Realizar una copia de
seguridad o restaurar el
estado del sistema

* Datos de estado del
sistema (el grupo de
operadores de copia de
seguridad no puede
realizar una copia de
seguridad de los datos del
grabador de ASR y no
puede restaurar los datos
de estado del sistema)

Clientes de Windows

Miembro del grupo de
Operadores de copia de
seguridad

* Realizar una copia de
seguridad o restaurar
todos los objetos de
archivo y directorio

* Copia de seguridad del
estado del sistema, a
excepcién de ASR Writer

Nota: Los miembros de
grupo de operadores de
copia de seguridad no
pueden restaurar el estado
del sistema.

IBM Spectrum Protect for Windows : Guia de instalacién y del usuario de los clientes de copia de seguridad y archivado




Tabla 14. Derechos de seguridad de usuario necesarios para los servicios de copia de
seguridad y restauracion de IBM Spectrum Protect (continuacion)

Sistema operativo

Cuenta

¢De qué elementos puedo
realizar una copia de
seguridad y restauracién?

Clientes de Windows

Miembro del grupo Usuarios
u otro grupo

Realizar una copia de
seguridad o restaurar
todos los objetos de
archivo y directorio

Atencién: Los usuarios
deben tener los siguientes
privilegios de seguridad
de Microsoft Windows
para realizar copias de
seguridad y restaurar
archivos y directorios:

— Hacer copia de
seguridad de archivos y
directorios

— Restaurar archivos y
directorios

Estos privilegios
representan un riesgo
potencial de seguridad
desde que se permite al
usuario realizar copias de
seguridad de cualquier
archivo, o restaurar
archivos para cualquier
copia de seguridad. Los
privilegios solo deben
otorgarse a usuarios de
confianza. Para obtener
mas informacién sobre
estos privilegios, consulte
la documentacién de
Microsoft Windows.

Nota: No se puede realizar
ni restaurar el estado del
sistema.

De forma predeterminada, los servicios de cliente de IBM Spectrum Protect se
ejecutan en la cuenta de sistema local. Sin embargo, la cuenta de sistema local no
tiene acceso a las unidades correlacionadas de red y tampoco tiene los mismos
permisos y propiedades de conexién que un usuario que esté conectado al sistema.
Si experimenta discrepancias entre una copia de seguridad iniciada por un usuario
y una copia de seguridad planificada mediante la cuenta de sistema local, tenga en
cuenta la posibilidad de cambiar los servicios que se van a ejecutar en la cuenta de

usuario.

Consejo: Ademas de los derechos de seguridad de usuario correspondientes, el
cliente de archivado y copia de seguridad de IBM Spectrum Protect requiere que el
usuario disponga de permiso de lectura para la raiz de cualquier unidad de la que
deba realizarse una copia de seguridad o restauracién. Si utiliza la cuenta del
sistema para iniciar la sesién para el servicio del planificador de IBM Spectrum
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Protect asegtrese de otorgar a la cuenta del sistema (SYSTEM) acceso de lectura
para la raiz de la unidad. No basta con otorgar a todos los usuarios acceso de
lectura para la raiz de la unidad.

So6lo pueden acceder a los recursos del dominio, por ejemplo, las unidades de red,
los servicios configurados para ejecutarse bajo una cuenta autorizada de dominio
mediante dsmcutil o la aplicacion Servicios del Panel de control.

Operaciones del grupo Operadores de copia de seguridad

El grupo Operadores de copia de seguridad permite a los usuarios hacer copias de
seguridad y restaurar archivos sin tener en cuenta si tienen acceso de lectura o de
grabacion a los archivos.

Este grupo dispone de un conjunto limitado de derechos de usuario, por lo que
algunas funciones no estan disponibles para los miembros del grupo Operadores
de copia de seguridad.

La lista siguiente contiene las operaciones del cliente de archivado y copia de
seguridad que puede realizar un miembro del grupo Operadores de copia de
seguridad:

* Realizar una copia de seguridad y la restauracién de archivos (consulte |[Tabla 14
fen la pagina 114)

* Copia de seguridad del estado del sistema

Para realizar copias de seguridad de archivos de grabador ASR, debe ser
miembro del grupo Administradores.

* Iniciar el servicio del planificador

La lista siguiente contiene las operaciones del cliente de archivado y copia de
seguridad que no puede realizar un miembro del grupo Operadores de copia de
seguridad:

* Iniciar ningtn otro servicio (aceptacién de clientes, agente de cliente remoto y
servicio de diario)

* Instalar o configurar servicios del cliente
* Utilizar el soporte de archivos abiertos (OFS)
* Realizar una copia de seguridad o restaurar imagenes

* Realizar una copia de seguridad o restaurar compartimientos de archivos de
Windows

Consideraciones que deben tenerse en cuenta antes de
empezar a utilizar una cuenta del grupo de operadores de
copia de seguridad

Deberia tener en cuenta los siguientes elementos antes de empezar a utilizar una
cuenta del grupo de operadores de copia de seguridad para realizar las
operaciones de copia de seguridad, archivado, restauracién y recuperacion de sus
datos.

Tenga en cuenta estas consideraciones antes de empezar a utilizar una cuenta del
grupo Operadores copia de seguridad para realizar copias de seguridad, archivado,
restauracion y recuperacién de sus datos:

* Si ya ha estado utilizando el cliente de copia de seguridad y archivado con una
cuenta del grupo Administradores, es posible que no pueda iniciar el cliente
porque no podré abrir los archivos de anotaciones (por ejemplo, dsmerror.10g).
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Para mitigar este problema, puede otorgar al grupo Operadores de copia de
seguridad permisos de lectura y grabacién para los archivos de anotaciones o los
directorios que contienen estos archivos de anotaciones.

* Si tiene copias de seguridad de un cliente de archivado y copia de seguridad de
la versién 5.2 o anterior e intenta realizar una copia de seguridad incremental de
un espacio de archivos existente con un miembro del grupo Operadores de copia
de seguridad, todos los datos aparecen como modificados y vuelven a enviarse
al servidor de IBM Spectrum Protect.

* Es posible que los miembros del grupo Operadores de copia de seguridad no
puedan realizar la copia de seguridad o restauracion de los datos de los archivos
que se han cifrado con una cuenta de Administrador mediante la utilizacién del
sistema de archivos cifrados (EFS) de Windows.

* Los miembros del grupo Operadores de copia de seguridad no disponen de la
autorizacién adecuada para actualizar la hora del tltimo acceso a los archivos
que se cifra con el sistema de archivos cifrados (EFS) de Windows. Si un
miembro del grupo Operadores de copia de seguridad restaura archivos EFS, no
se conservard la hora del ltimo acceso.

Permisos necesarios para restaurar archivos que utilizan la copia de
seguridad adaptable de subarchivos

La copia de seguridad de subarchivos adaptativa esta en desuso, pero atin puede
restaurar los datos de seguridad de subarchivos creados con la version 7.1 del
cliente, o alguna anterior. Para restaurar archivos que se procesaron mediante la
copia de seguridad adaptable de subarchivos, debe ser el propietario de los
archivos o tener acceso de lectura.

Estos permisos se agregan a los necesarios para efectuar una restauracién normal.

Para obtener informacién sobre la copia de seguridad de subarchivos adaptativa,
consulte el apartado [Realizacién de una copia de seguridad con un ancho de
[panda limitado e la documentacién del cliente de archivado y copia de seguridad,
version 7.1.

Permisos necesarios para copias de seguridad, archivado,
restauracion o recuperaciéon de archivos en recursos de cluster

Para realizar una copia de seguridad, archivar o recuperar datos que residan en el
MSCS (Microsoft Cluster Server) o los recursos del cluster Veritas Cluster Server, su
cuenta de Windows debe pertenecer al grupo de administradores de dominio o al
grupo de operadores de copia de seguridad.

Como valor predeterminado, los operadores de copia de seguridad no disponen de
los derechos necesarios para llevar a cabo estas tareas en un nodo de claster. Sin
embargo, los operadores de copia de seguridad pueden llevar a cabo este
procedimiento si se agrega el grupo al descriptor de seguridad del servicio de
claster. Para ello puede utilizar el administrador de clisteres o ejecutar cluster.exe.

Autenticacion del cliente de IBM Spectrum Protect

Si se utiliza la interfaz gréfica de usuario o la interfaz de linea de mandatos del
cliente de IBM Spectrum Protect, se puede iniciar la sesién utilizando un nombre
de nodo y una contrasefia 0 un ID y una contrasefia de usuario de administracién.
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El cliente solicita el identificador de usuario y lo compara con el nombre de nodo
configurado. Si coinciden, el cliente intenta autenticar el identificador de usuario
como un nombre de nodo. Si la autenticacion falla o si el identificador de usuario
no coincide con el nombre de nodo configurado, el cliente intenta autenticar el
identificador de usuario como un identificador de usuario de administracion.

Para utilizar un identificador de usuario de administracién con cualquiera de los
clientes de copia de seguridad/archivado, el identificador de usuario debe tener
una de las autorizaciones siguientes:

Privilegio de sistema
Autorizacién en todo el sistema. Un administrador con privilegio de
sistema pueden realizar cualquier tarea de administracion.

Privilegio de politica
Autorizacién sobre el dominio de politicas del nodo. Permite a un
administrador gestionar objetos de politicas, inscribir nodos cliente y
planificar operaciones de cliente para los nodos cliente.

Propietario de cliente
Autorizacién en el nodo cliente de IBM Spectrum Protect inscrito. Puede
acceder al cliente por medio del cliente web o del cliente de archivado y
copia de seguridad. Puede ser el propietario de datos y tener autorizacién
para acceder fisicamente a los datos de forma remota. Puede hacer una
copia de seguridad y restaurar archivos en el mismo sistema u otro distinto
y puede suprimir espacios de archivos o datos archivados.

Acceso a cliente
Si desea utilizar el cliente web para hacer copias de seguridad y restaurar
los archivos en un sistema de cliente remoto, debe disponer de un
identificador de usuario de administracién con autorizacién de acceso a
cliente en el nombre de nodo para el sistema de cliente remoto. Si no desea
que los administradores de IBM Spectrum Protect con autorizacién de
acceso a cliente en el nombre de nodo puedan hacer operaciones de copia
de seguridad y restauracién de su sistema, especifique la opcion
revokeremoteaccess en el archivo de opciones del cliente.

La autorizacién de acceso a cliente sélo permite a los administradores de
IBM Spectrum Protect hacer copias de seguridad y restaurar archivos en
sistemas remotos. No tienen acceso fisico a los datos. Es decir, no pueden
restaurar en sus propios sistemas los datos que pertenecen al sistema
remoto. Para restaurar en el propio sistema los datos que pertenecen a un
sistema remoto, debe poseer por lo menos autorizacién de propietario de
cliente.

Para determinar qué autorizacion tiene, puede utilizar uno de los siguientes
métodos:

* En la ventana principal de la GUI de IBM Spectrum Protect, seleccione Archivo
» Informacién acerca de la conexién.

 Utilice el mandato QUERY ADMIN del servidor de IBM Spectrum Protect desde
el cliente de linea de mandatos de administracion.

Referencia relacionada:

[‘Revokeremoteaccess” en la pagina 547

[# [Mandato QUERY ADMIN|
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Control de cuentas de usuario

El control de cuenta de usuario (UAC) es una caracteristica de seguridad de
Windows que ayuda a impedir que cualquier programa malicioso ponga en peligro
el sistema operativo. El control de cuenta de usuario limita los programas a los
privilegios de usuario estandar.

Si ha habilitado el control de cuenta de usuario (UAC), los programas que
requieren privilegios elevados no pueden ejecutarse sin su permiso.

El cliente de archivado y copia de seguridad necesita privilegios elevados. Si ha
habilitado el control de cuenta de usuario al ejecutar el cliente, visualizara el
cuadro de didlogo Control de cuenta de usuario. El didlogo preguntard si quiere
ejecutar el programa. Si no ha iniciado la sesién como administrador, el didlogo
también le pedira sus credenciales de cuenta.

Habilitar el acceso del cliente a los recursos compartidos de
la red cuando esta activado UAC

Cuando esta activado el Control de cuentas de usuario (UAC), el cliente de
archivado y copia de seguridad no puede acceder a las correlaciones de recursos
de red existentes. La solucién consiste en correlacionar los recursos de la red desde
una solicitud de mandato elevado antes de iniciar el cliente.

Acerca de esta tarea

Al correlacionar un recurso de red, el recurso de enlaza a una sefial de inicio de
sesion actual de Windows. La sefial tiene solo privilegios de usuario estandar.
Debido a que el cliente de archivado y copia de seguridad debe ejecutarse con
privilegios elevados, se utiliza una sefial de acceso diferente. Ya que el recurso de
red no esta enlazado a esta otra sefial de acceso, el recurso de red correlacionado
no es visible para el cliente. El recurso de red debe enlazarse a la sefial de acceso
que tiene los privilegios elevados para hacer el recurso visible para el cliente.

Procedimiento

Siga estos pasos para habilitar el cliente para acceder a los datos en las unidades
de red compartidas.

1. Cree un acceso directo de escritorio para el indicador de mandatos de
Windows. La ubicacién predeterminada del archivo ejecutable del indicador de
mandatos es C:\Windows\System32\cmd.exe.

2. Con el botén derecho del ratén, pulse en el acceso directo y seleccione Run as
Administrator. Un indicador de UAC se muestra con instrucciones que
describen como proceder.

* Si ha iniciado sesiéon en un miembro del grupo de administradores, pulse en
Yes para permitir al cliente ejecutarse con privilegios elevados.

* Sino ha iniciado sesién como miembro del grupo de administradores,
escriba las credenciales cuando se le solicita, y después pulseYes para
permitir al cliente ejecutar con privilegios elevados.

Realice el resto de pasos en la ventana del indicador de mandatos elevado que
acaba de abrir.

3. Utilice el mandato Windows net use para correlacionar los recursos de red.
Poéngase en contacto con el administrador del sistema si necesita ayuda con el
mandato net use.
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Nota: No utilice Windows Explorer para correlacionar el recurso de red porque
Windows Explorer se ejecuta con la sefial de derechos de usuario estandar.

4. Cambie el directorio en el que el cliente esta instalado. El directorio de
instalacién predeterminado es C:\Program Files\Tivoli\TSM\baclient.

5. Inicie la GUI del cliente (dsm.exe) o el cliente de la linea de mandatos
(dsmc.exe) y lleve a cabo una copia de seguridad o restauracién de los datos
que estan en los recursos de red.

Inicio de una sesion en la GUI Java

Los pasos que se utilizan para iniciar el programa de la interfaz grafica de usuario
del cliente de archivado y copia de seguridad depende del sistema operativo.

Procedimiento

Complete el procedimiento que sea apropiado para que su sistema operativo inicie
la interfaz grafica de usuario de Java.

Sistema operativo Procedimiento

Windows Para iniciar la GUI del cliente de copia de
seguridad y archivado en un sistema
Windows, utilice uno de los siguientes
métodos:

* Pulse Inicio > Programas > IBM
Spectrum Protect > GUI de copia de
seguridad y archivado.

* Pulse Inicio > Ejecutar y escriba la ruta
completa al cliente de archivado y copia
de seguridad del archivodsm.exe.

* En la linea de mandatos, vaya al
directorio de instalacion del cliente de
copia de seguridad y archivado y escriba
dsm.

En sistemas operativos de Windows que
tengan la funcién de control de cuentas de
usuario activadas, se le solicitard que
permita que se ejecute el programa dsm.exe.
Para permitir que el programa contintie y se
inicie la GUI del cliente de archivado y
copia de seguridad,proporcione las
credenciales administrativas.

El cliente de copia de seguridad y archivado localiza y utiliza las opciones que se
especifican en el archivo de opciones del cliente (dsm.opt).

Conceptos relacionados:

[Capitulo 2, “Configurar el cliente de IBM Spectrum Protect”, en la pagina 25|

Tareas relacionadas:

[“Configuracién del idioma para visualizar la GUI de Java” en la pagina 31|

[“Configuracién del idioma para visualizar la GUI de Java” en la pagina 31|

contrasena de IBM Spectrum Protect

El administrador de IBM Spectrum Protect puede requerir que el usuario utilice
una contrasefia para conectarse al servidor.
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El cliente de IBM Spectrum Protect le solicita la contrasefia, en caso de que se
necesite una. Péngase en contacto con el administrador de IBM Spectrum Protect si
desconoce la contrasefia.

Tareas relacionadas:

[‘Cambio de la contrasefia” en la pagina 126|

Asistente para la instalacion

Cuando se inicia el cliente GUI, este comprueba si existe un archivo de opciones
del sistema cliente.

S5i no existe el archivo de opciones del cliente (lo cual suele suceder después de
haber instalado el cliente por primera vez en el sistema), el asistente para la
instalacion se iniciard automéaticamente para ayudarle a realizar todos los pasos del
proceso de configuracion.

Puede iniciar el asistente para la instalacién en cualquier momento para modificar
los archivos de configuracién del cliente.

El archivo de opciones del cliente es dsm.opt.

Inicio de una sesion de linea de mandatos

Puede iniciar una sesioén de linea de mandatos por medio del mandato dsmc .

Nota: Si la variable de entorno PATH se ha definido en el directorio de instalacién
de cliente, puede especificar el mandato dsmc desde cualquier directorio. En caso
contrario, especifique la via de acceso completa.

Solo se puede iniciar el cliente con el mandato "dsmc" en caso de que la variable
de entorno PATH se actualice con la via de acceso a la ubicacién del cliente.

Puede abrir el mend de Windows Inicio y seleccionar Programas > IBM Spectrum
Protect > Linea de mandatos de copia de seguridad y archivado.

El administrador de IBM Spectrum Protect puede requerir que el usuario utilice
una contrasefia para conectarse al servidor. El cliente le solicita la contrasefia, si se
necesita. Pongase en contacto con el administrador si no conoce la contrasefia.

Conceptos relacionados:

“Derechos de seguridad y operaciones del cliente de archivado y copia de
seguridad” en la pagina 113

[“Opciones en la modalidad interactiva” en la pagina 679

[“Inicio y finalizacién de una sesién de mandatos de cliente” en la pagina 677

[Capitulo 12, “Utilizacién de los mandatos”, en la pagina 673

Utilizacidon de la modalidad por lotes

Utilice la modalidad por lotes para entrar un solo mandato de cliente. Cuando
utilice la modalidad por lotes, el mandato debe ir precedido de dsmc.

Acerca de esta tarea

Por ejemplo, para emitir el mandato incremental, escriba lo siguiente en el
indicador de mandatos:

dsmc incremental
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Algunos mandatos requieren uno o mds argumentos. Por ejemplo, para archivar un
archivo:

dsmc archive c:\myfiles\filel.dat

En funcién del valor actual de la opcién passwordaccess, puede que el cliente le
solicite la contrasefia antes de procesar el comando en una sesién en modalidad
por lotes.

Cuando escribe la contrasefia, ésta no se visualiza en la pantalla.

Referencia relacionada:

[“Passwordaccess” en la pagina 513]

Emision de una serie de mandatos mediante la modalidad
interactiva

Utilice la modalidad interactiva si desea emitir una serie de mandatos.
Acerca de esta tarea

La conexién con el servidor solo se establece una vez para la modalidad
interactiva, por lo que podrd procesar una serie de mandatos mas deprisa en la
modalidad interactiva que en la modalidad por lotes.

Para iniciar una sesién de mandatos de cliente en modalidad interactiva, entre uno
de los siguientes mandatos:

* dsmc

* dsmc Toop

Se visualiza el siguiente mensaje en su pantalla:
Protect>

Si inicia la sesién con un ID de administrador, puede ejecutar las tareas de usuario
estandar.. Si no ha iniciado una sesion antes de comenzar una tarea desde una
ventana de indicador de mandatos, se le solicitara que lo haga..

Si estd en la modalidad interactiva, no es necesario escribir dsmc delante de los
mandatos. Por ejemplo, en lugar de escribir dsmc archive para archivar un archivo,
escriba solamente archive.

Por ejemplo, para archivar un archivo, escriba el mandato con la especificacién de
archivo:

archive c:\myfiles\filel.dat

En funcién del valor actual de la opcién passwordaccess, puede que el cliente le
solicite la contrasefia para que pueda especificar un comando en una sesién
interactiva.

Cuando escribe la contrasefia, ésta no se visualiza en la pantalla.

Visualizacion de caracteres de euro en el indicador de linea
de mandatos

En este tema se explica como visualizar el cardcter del Euros en el indicador de
linea de mandatos deWindows (ventana de consola).
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Procedimiento

1. Pdngase en contacto con el representante de Microsoft para obtener la pagina
de cédigos 858 (el nombre del archivo es c_858.n1s). Copie el archivo en el
directorio system32 de Windows (por ejemplo, C:\WINNT\system32).

2. Edite la clave del registro de Windows mediante este mandato:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\N1s\CodePage\850, y
establezca el valor c_858.n1s. Los cambios que haga el editor del registro de
Windows no podran deshacerse. Los errores generados al editar el registro de
Windows pueden provocar anomalias de funcionamiento en el sistema e
incluso hacer que éste no se pueda reiniciar. Tenga cuidado al editar el registro
de Windows. Si no estd familiarizado con el uso del editor de registro de
Windows, solicite a alguien familiarizado con dicho registro de Windows que le
ayude.

3. En Configuracién regional, seleccione un pais de Europa Occidental (Alemania,
Francia, Italia, etc.) como valor local.

4. Salga y reinicie el sistema.
Resultados

Asegtirese de que la fuente que utiliza en la ventana de consola admite el simbolo
de euro (como por ejemplo, Lucida Console).

Utilizar las opciones del mandato DSMC

En este tema, se muestran algunos ejemplos de cémo utilizar las opciones del
mandato dsmc.

Acerca de esta tarea

Por ejemplo, suponga que dispone de una estaciéon de trabajo con el nombre de
nodo galaxyl y de otra estacién de trabajo con el nombre de nodo galaxy2, y que
desea restaurar los datos de galaxyl en el sistema galaxy2. Para recuperar un
archivo de una estacién de trabajo (galaxyl) mientras se encuentra en la otra
estacion de trabajo (galaxy2), debe acceder a galaxyl. Utilice el mandato set access
para obtener dicho acceso.

Por ejemplo, suponga que el archivo que debe recuperar en galaxyl es
c:\universe\saturn.planet. El propietario de galaxyl entra el mandato siguiente:

dsmc set access archive c:\universe\saturn.planet galaxy?2

Una vez otorgado el acceso, deberd recuperar el archivo especificando el mandato:

dsmc retrieve -fromnode=galaxyl \\galaxyl\universe\saturn.planet c:\

Nota: También se puede otorgar y obtener acceso a los archivos de otro usuario
mediante la GUL

Si dispone de mas de un servidor de copia de seguridad en la organizacién, puede
alternar facilmente de servidor mediante la opcién de linea de mandatos. Para
modificar el servidor especificado en dsm.opt, puede utilizar un mandato como el
siguiente:

dsmc -tcpserveraddress=myserver -node=mynode -tcpport=1599

Referencia relacionada:

[“Fromnode” en la pagina 452|

[‘Set Access” en la pagina 821
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Especificacion de cadenas de entrada que contengan espacios en
blanco o comillas

Debe seguir ciertas reglas cuando especifique una cadena de entrada que tenga
espacios en blanco o comillas.

Siga estas reglas cuando especifique una cadena de entrada que tenga espacios en
blanco o comillas:

* Sila cadena de entrada tiene uno o varios espacios, incliyala entre comillas
simples o dobles. Puede utilizar comillas simples o dobles, siempre y cuando
coincidan.

* Sila cadena de entrada contiene alguna comilla simple, incliiyala entre comillas
dobles, como en el siguiente ejemplo:

-description="Annual backup of the accounting department's monthly reports"

* Sila cadena de entrada contiene alguna comilla doble, incltiyala entre comillas
simples, como en el siguiente ejemplo:

-description="New translations of "The Odyssey" and "The Iliad"'

* Sila cadena de entrada tiene espacios y comillas, incltiyala entre comillas. Las
comillas externas no pueden ser las mismas que las comillas dentro de la
cadena.

Restriccion: Una cadena de entrada que contenga comillas simples y dobles no es
una cadena valida.

Las siguientes reglas se aplican a estos tipos de datos:
* Nombres completos
* La opcién description que especifique en el mandato archive

* Cualquier valor de opcién donde la serie de caracteres incluya espacios o
comillas

Importante: No podra utilizar caracteres de escape con las cadenas de entrada. Los
caracteres de escape reciben el mismo tratamiento que los demads caracteres. A
continuacién, se muestran algunos ejemplos en los que no se reconocen los
caracteres de escape:

* Si la serie de caracteres esta en un archivo de opciones
* Si la serie de caracteres esta en un archivo de lista

* Su la serie de caracteres se especifica en la modalidad interactiva

Inicio de una sesion de cliente web

El cliente web es una aplicacién de inicio de Java Web que se puede iniciar y
gestionar independientemente del software del navegador web. Después de
instalar y configurar el cliente web en la estacién de trabajo, puede utilizar el
cliente web para obtener acceso remoto y poder ejecutar, de manera remota,
operaciones de copia de seguridad, restauracién, archivado o recuperacién de
datos en el nodo de cliente. El cliente web permite la utilizacién de dispositivos de
ayuda para usuarios con discapacidades e incluye mejoras en la navegacién con el
teclado.

Antes de empezar

Asegtirese de configurar el cliente web antes de utilizarlo. Puede utilizar el
asistente para la configuracién del cliente para configurar el cliente web.
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Consulte el tema de los requisitos de software para el sistema operativo y
determine qué navegadores son compatibles para este software.

Procedimiento

1. Especifique la URL de la estacion de trabajo del cliente en la que ha instalado
el cliente web en su navegador web. También, especifique el ntimero de puerto
HTTP que se define en la estacién de trabajo del cliente para el cliente web. El
ndmero de puerto predeterminado es 1581. El siguiente ejemplo muestra la
sintaxis de un URL del cliente web:

http://myhost.mycompany.com: 1581

Si escribe un URL diferente o pulsa Atras durante una operacion, el cliente web
se desconectard y la operacion actual finalizara.

Nota: Las actividades de copia de seguridad y restauracién que se ejecutan con
un servidor NAS contindan una vez desconectado el cliente web.

2. Siga las instrucciones de la pagina de inicio del cliente web de IBM Spectrum
Protect para iniciar el cliente web.

Cada vez que inicie el cliente web, se descargara en su navegador una
aplicaciéon de inicio de Java Web (archivo .jnl1p). Abra el archivo dsm.jnlp para
iniciar el cliente web.

Puede cerrar el navegador web una vez iniciado el cliente web.

Consejo: El cliente web se ejecuta en el idioma de la estacion de trabajo del
navegador web porque utiliza el entorno de tiempo de ejecucién Java instalado
de manera local en la estacién de trabajo. Por ejemplo, si la estacion de trabajo
del navegador web se estd ejecutando en un entorno local en inglés y el nodo
de cliente remoto estd en japonés, la pagina de inicio del cliente web se
mostrara en japonés, pero el cliente web estara en inglés.

Conceptos relacionados:

[“Descripcion general de la configuracion del cliente web” en la pagina 32|

Privilegios de usuario

Si tiene previsto utilizar el cliente web, asegtrese de que se le asigne un
identificador de usuario de administraciéon con privilegio de sistema, privilegio de
politicas, autorizacién de acceso a cliente o autorizacién de propietario de cliente.

Cuando se inscribe un nodo nuevo en el servidor, se debe otorgar al nodo un ID
de usuario de administracién con el mismo nombre de nodo con autorizacién de
propietario de cliente.

El administrador del servidor de IBM Spectrum Protect tiene que especificar el
parametro userid con el mandato de servidor REGISTER NODE:

REGISTER NODE nombre_nodo contrasefa userid=ID_usuario

donde el nombre de nodo y el ID de usuario de administracion tienen que ser
iguales. Por ejemplo:

REGISTER NODE node_a mypasswOrd userid=node_a

Consejo: Puede utilizar la opcién revokeremoteaccess para impedir que los
administradores de IBM Spectrum Protect con privilegio de acceso a cliente
realicen operaciones de cliente en la estacién de trabajo a través del cliente web.
Sin embargo, los administradores de IBM Spectrum Protect con privilegio de
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propietario de cliente, privilegio de sistema o privilegio de politica podran seguir
realizando operaciones de cliente en la estacion de trabajo a través del cliente web.
Conceptos relacionados:

[“Autenticacion del cliente de IBM Spectrum Protect” en la pagina 117

Referencia relacionada:

[‘Revokeremoteaccess” en la pagina 547

Iniciar automaticamente el planificador cliente

Puede iniciar el planificador cliente automéaticamente al iniciar la estacién de
trabajo.

Si el administrador de IBM Spectrum Protect ha definido planificaciones para el
nodo, el inicio del planificador cliente permite hacer autométicamente copias de
seguridad de la estacién de trabajo (o realizar otras acciones planificadas).

También puede utilizar el servicio de aceptaciéon de clientes de IBM Spectrum
Protect para gestionar el planificador.

IBM Spectrum Protect admite conexiones de red remota al servidor. Con una
conexiéon de red remota, los usuarios méviles ya no se ven obligados a realizar una
conexion a la red de la empresa cuando se ha planificado que se ejecute una copia
de seguridad. IBM Spectrum Protect establece una conexién automaética antes de
que se realice la copia de seguridad planificada. Si la conexién falla, IBM Spectrum
Protect vuelve a establecer la conexion antes de intentar realizar la copia de
seguridad.

Tareas relacionadas:

"“Establecimiento del proceso del planificador cliente para que se ejecute como unal
tarea de fondo y se inicie automaticamente al arrancar” en la pagina 273]

Cambio de la contrasenha

El administrador de IBM Spectrum Protect puede requerir que el usuario utilice
una contrasefia para conectarse al servidor.

Acerca de esta tarea

El cliente de copia de seguridad y archivado le solicita la contrasefia, en caso de
que se necesite una. Péngase en contacto con el administrador de IBM Spectrum
Protect si desconoce la contrasefia.

Importante: La contrasefia mencionada en este tema es distinta de la que se utiliza
para los archivos cifrados.

Para cambiar la contraseiia desde la GUI:

Procedimiento

1. En la ventana principal, abra el ment Herramientas y seleccione Cambiar
contrasefia.

2. Entre las contrasefias actual y nueva, y vuelva a entrar la contrasefia nueva en
el campo Verificar contrasefia.

3. Pulse Cambiar.
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Resultados

Para cambiar la contrasefia desde el cliente de linea de mandatos, escriba este
mandato:

Para clientes de UNIX, Linux, y Windows:
dsmc set password

A continuacioén, entre las contrasefias antigua y nueva cuando se le solicite.

Las contrasefias pueden tener una longitud maxima de 63 caracteres. Las
restricciones de contrasefia varian, dependiendo del lugar donde se almacenan y
gestionan las contrasefias y en funcién de la versiéon del servidor IBM Spectrum
Protect al que se conecta el cliente.

Si el servidor de IBM Spectrum Protect tiene la version 6.3.3 o posterior y si usa
un servidor de directorios LDAP para autenticar contrasefias:
Utilice cualquiera de los siguientes caracteres para crear una contrasefia:

abcdefghijklmnopgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVHWXYZ
0123456789 .!@#%$%~&* _-+="1()
[{Y[]:s5<>,2/"

Las contrasefias son sensibles a las maytsculas y mindsculas, y estan

sujetas a restricciones adicionales que puedan imponer las politicas de
LDAP.

Si el servidor IBM Spectrum Protect esta en la version 6.3.3 o posterior, y si no
utiliza un servidor LDAP para gestionar contrasefias
Utilice cualquiera de los siguientes caracteres para crear una contrasefia:

abcdefgh
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tuvwxyz
TUVWXYZ
-+="()
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Las contrasefias se almacenan en la base de datos del servidor IBM
Spectrum Protect y no distinguen entre maytusculas y mintisculas.

Si el servidor IBM Spectrum Protect es anterior a la versién 6.3.3
Utilice cualquiera de los siguientes caracteres para crear una contrasefia:

abcdefghijklImnopgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

- &+

Las contraseiias se almacenan en la base de datos del servidor IBM
Spectrum Protect y no distinguen entre maytsculas y mintisculas.

Recuerde:

En la linea de mandatos, escriba entre comillas todos los pardmetros que
contengan uno o varios caracteres especiales. Sin las comillas, los caracteres
especiales se pueden interpretar como caracteres de escape, caracteres de
redireccién de archivos u otros caracteres que tienen importancia para el sistema
operativo.

En sistema Windows:
Escriba los pardmetros de mandato entre comillas ().
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Ejemplo de linea de mandatos:
dsmc set password "t67@#$%"&" "pass2><wOrd"

Las comillas no son necesarias cuando escribe una contrasefia con caracteres
especiales en el archivo de opciones.

Conceptos relacionados:

[‘Iniciar automéaticamente el planificador cliente” en la pagina 126}

Referencia relacionada:

[‘Contrasefia” en la pagina 511

[“Establecer contrasefia” en la pagina 827|

Ordenacion de listas de archivos mediante la GUI del cliente de copia
de seguridad y archivado

Puede utiliza la interfaz grafica de usuario del cliente de copia de seguridad y
archivado para mostrar, ordenar o seleccionar archivos.

Acerca de esta tarea

Tabla 15. Trabajar con archivos mediante la GUI del cliente de copia de seguridad y

archivado

Tarea Procedimiento

Visualizacién de archivos Para visualizar los archivos de un directorio, pulse en el icono
de la carpeta situado junto al nombre de directorio. Los
archivos aparecen en el cuadro Lista de archivos de la derecha.

Clasificar la lista de * Pulse la cabecera de la columna que corresponda en el

archivos cuadro Lista de archivos.

Visualizar versiones de * Pulse la opcién Visualizar archivos activos/inactivos en el

copia de seguridad activas menu Ver.

e inactivas * Pulse la herramienta Visualizar archivos activos e inactivos

en la barra de herramientas.

Visualizar s6lo versiones de Pulse la opcién Visualizar sélo archivos activos en el menu
copia de seguridad activas ~ Ver.

Seleccionar archivos para * Pulse la casilla situada junto al nombre de directorio o
restaurar o recuperar archivo que desea restaurar o recuperar.

* Resalte los archivos que desea restaurar o recuperar y pulse
la herramienta Seleccionar elementos en la barra de
herramientas.

* Resalte los archivos que desea restaurar o recuperar y pulse
la opcién Seleccionar elementos en el ment Editar.

Deseleccionar archivos * Pulse la casilla marcada situada junto al nombre de
directorio o archivo.

* Resalte los archivos que desea deseleccionar y pulse la
herramienta Deseleccionar elementos en la barra de
herramientas.

* Resalte los archivos que desea deseleccionar y pulse la
opcién Deseleccionar elementos en el mend Editar.

Visualizar informacién de ¢ Resalte el nombre de archivo y pulse el botén Ver detalles
archivo de archivo en la barra de herramientas.
* Resalte el nombre de archivo y seleccione Detalles de
archivo en el menu Ver.

Nota:
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1. A menos que se indique algo distinto, las tareas y procedimientos de la tabla de
arriba se aplican a todas las GUI de cliente.

2. Con las GUI de cliente, puede clasificar una lista de archivos en funcién de
varios atributos, como por ejemplo, nombre, directorio, tamafio o fecha de
modificacién. La clasificaciéon de archivos en funcién de la fecha de la dltima
copia de seguridad puede ser titil para determinar la fecha y la hora que se
debe utilizar en la funcién de instante especifico.

3. Un archivo activo es la versiéon de copia de seguridad mas reciente de un

archivo que existia en la estacion de trabajo cuando se ejecuté la tltima copia
de seguridad. El resto de versiones de copia de seguridad del archivo estan
inactivas. S6lo se visualizan las versiones de copia de seguridad activas de los
archivos, a menos que seleccione la opcién de mend Visualizar archivos
activos/inactivos. Si suprime el archivo de la estacién de trabajo, la versién
activa pasa a estar inactiva la siguiente ocasién en que se ejecute una copia de
seguridad incremental.
En el cliente de linea de mandatos, puede utilizar los mandatos query con la
opcién inactive para visualizar los objetos activos e inactivos. Puede utilizar
los mandatos restore con las opciones pick e inactive para generar la lista de
copias de seguridad activas e inactivas para realizar selecciones.

Referencia relacionada:

[“Inactive” en la pagina 459

[“Pick” en la pagina 515

Visualizacion de ayuda en linea

Puede visualizar la ayuda en linea de cualquiera de los siguientes modos: en la
GUI del cliente de copia de seguridad y archivado, desde el cliente web, o desde la
linea de mandatos de dsmc.

Acerca de esta tarea

* En la GUI del cliente de copia de seguridad y archivado:
— Abra el ment Ayuda. Pulse enk Help o pulse en F1.
— Pulse el botén Ayuda en la ventana actual.

* Desde la linea de mandatos de dsmc: escriba el mandato help. Se visualiza la
tabla de contenidos completa para el texto de ayuda que estd disponible.

Referencia relacionada:

[“Help” en la pégina 728§|

Finalizacion de una sesion

Puede terminar una sesién de cliente desde la GUI del cliente de copia de
seguridad y archivado o desde la linea de mandatos dsmec.

Acerca de esta tarea

* Desde la ventana principal de la GUI de cliente de copia de seguridad y
archivado:

— Pulse Archivo > Salir.

— Pulse ATt-X.

— Para el cliente web: abra otro URL o cierre el navegador.
* En la linea de mandatos de DSMC:
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— En la modalidad de proceso por lotes, cada mandato dsmc que introduce es
una sesién completa. El cliente finaliza la sesién cuando acaba de procesar el
mandato.

— Para finalizar una sesién interactiva, indique quit en el indicador protect> .

— Para interrumpir un mandato dsmc antes de que el cliente haya terminado el
proceso, especifique QQ en la consola de IBM Spectrum Protect. En la mayoria
de los casos, no en todos, ello interrumpird el mandato. Si no se puede
interrumpir el mandato, utilice el gestor de tareas de Windows para finalizar
el proceso dsmc. No pulse Control-C porque, aunque finaliza la sesion, puede
llevar a resultados inesperados.

Referencia relacionada:

[“Loop” en la pagina 739

Foros en linea

Para participar en debates de usuarios de IBM Spectrum Protect puede inscribirse
en el servidor de listas ADSM-L.

Acerca de esta tarea

Se trata de un foro de usuarios administrado por Marist College. Aunque IBM no
le da soporte de forma oficial, los desarrolladores del producto y otros miembros
del personal de soporte de IBM también participan de forma informal. Dado que
no se trata de un canal oficial de soporte de IBM debera ponerse en contacto con el
servicio de soporte de IBM si necesita obtener una respuesta especifica de IBM. De
lo contrario, no tiene ninguna garantia de que IBM responda a la pregunta en el
servidor de listas.

Puede inscribirse enviando un mensaje a la siguiente direccién de correo
electrénico:

listserv@vm.marist.edu

El cuerpo del mensaje debe contener la siguiente informacién:
SUBSCRIBE ADSM-L mi_nombre mi_apellido

El servidor de listas le enviara un mensaje solicitando que confirme la solicitud de
suscripcion. Una vez confirmada la solicitud de suscripcion, el servidor de listas le
enviard nuevas instrucciones. A continuacién, podra enviar mensajes al servidor de
listas escribiendo un correo electrénico a:

ADSM-L@vm.marist.edu

Si posteriormente desea borrarse de ADSM-L, puede enviar un mensaje a la
siguiente direcciéon de correo electrénico:

listserv@vm.marist.edu

El cuerpo del mensaje debe contener la siguiente informacion:
SIGNOFF ADSM-L

También puede leer y buscar los archivos ADSM-L, participar en foros de debates
y acceder a otros recursos en el siguiente URL:

|http://www.adsm.org|
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Capitulo 4. Copia de seguridad de los datos

Utilice el cliente de copia de seguridad/archivado para almacenar versiones de
copia de seguridad de los archivos en un servidor de IBM Spectrum Protect. Estas
versiones de copia de seguridad se pueden restaurar en caso de que los archivos
originales se pierdan o resulten dafiados.

Todos los procedimientos de copia de seguridad y restauracion de cliente también
se aplican al cliente web.

Restriccion: El cliente web no dispone de un Editor de preferencias para
configurar las opciones del cliente. El cliente web no ofrece un asistente de
configuracién, que esta disponible en la GUI del cliente de copia de seguridad y
archivado en los clientes deWindows. El cliente web no puede examinar recursos
de red.

A menos que se indique lo contrario, las referencias a Windows se aplican a todos
los sistemas operativos Windows.

El cliente proporciona los servicios de copia de seguridad y archivado para todos
los archivos en los siguientes sistemas de archivos: File Allocation Table (FAT), FAT
32, NTFES y ReFS.

A continuacién se muestra una lista de las principales tareas de copia de
seguridad.

+ [“Planificacién de las copias de seguridad(Windows)” en la pagina 132

+ |[“Consideraciones previas a la copia de seguridad (Windows)” en la pagina 142|

* |“Copias de seguridad incrementales, selectivas o incrementales por fecha|
(Windows)” en la pagina 148§|

* [“Supresién de datos de copia de seguridad” en la pagina 140|

+ |[“Copia de seguridad de archivos desde uno o varios espacios de archivos paral
una copia de seguridad de grupo (Windows)” en la pagina 158

+ |“Copia de seguridad del estado del sistema de Windows” en la pagina 163)|

+ |“Copia de seguridad de los archivos de Recuperacién automaética del sistema”]
len la pagina 165|

+ [“Copia de seguridad de imagen” en la pagina 168|

* |“Realice la copia de seguridad de los sistemas de archivos NAS utilizando ell
Protocolo de gestion de datos de redes” en la pagina 175|

* [“Preparacién del entorno para copias de seguridad paralelas de méquinas|
virtuales VMware” en la pagina 184

+ [“Realizacién de copias de seguridad de maquinas virtuales en un sistemal
Hyper-V” en la pagina 188|

+ |“Copia de seguridad de las definiciones de compartimiento de Net Appliance
CIFS” en la pagina 189
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Planificacion de las copias de seguridad(Windows)

Si es la primera vez que utiliza este producto o si solo realiza copias de seguridad
de los archivos de forma ocasional, puede utilizar la tabla que figura en este tema
como una lista de comprobacién de los pasos previos que deben tenerse en cuenta
antes de realizar una copia de seguridad.

Lea las tareas enumeradas en esta lista de tareas para determinar si estd preparado
para realizar una copia de seguridad de los datos.

Tabla 16. Planificacion de las copias de seguridad

J Debe decidir si desea realizar una copia de seguridad o una copia archivada de
los archivos. Para obtener mas informacién, consulte el apartado |"Cuémdo realizar|
|copias de seguridad y cudndo archivar copias” en la pagina 141}

N Consulte el apartado [‘Consideraciones previas a la copia de seguridad]|
[(Windows)” en la péagina 142| para obtener informacién importante acerca de la
migracién y del modo de aumentar el rendimiento antes de realizar copias de
seguridad de archivos y directorios.

O Debe crear una lista de inclusién/exclusién para especificar qué archivos y
directorios desea excluir de los servicios de copia de seguridad. Para obtener mas
informacion, consulte el apartado [“Proceso de control con una lista de|
linclusién-exclusién” en la pagina 145}

] Debe decidir el tipo de copia de seguridad que desea en funcién de lo que
necesite. Consulte los apartados siguientes para obtener mas informacion:

+ |[“Copias de seguridad incrementales, selectivas o incrementales por fechal

(Windows)” en la pagina 148§|

+ [“Copia de seguridad de archivos desde uno o varios espacios de archivos para|

una copia de seguridad de grupo (Windows)” en la pagina 15§|

+ |“Copia de seguridad del estado del sistema de Windows” en la pagina 163|

+ |“Copia de seguridad de los archivos de Recuperacién automatica del sistema”

en la pagina 165

+ [“Copia de seguridad de imagen” en la pagina 168

» |“Realice la copia de seguridad de los sistemas de archivos NAS utilizando el

Protocolo de gestion de datos de redes” en la pagina 175

* [“Copias de seguridad paralelas de maquinas virtuales” en la pagina 188]

] Si desea obtener mas informacién acerca de las consideraciones que debe tener en
cuenta para realizar una copia de seguridad, consulte el apartado |”Copia del
lseguridad(Windows): Consideraciones adicionales” en la pagina 193

Conceptos relacionados:

Capitulo 1, “Instalacién de los clientes de archivado y copia de seguridad de IBM]
Spectrum Protect”, en la pagina 1|

Los archivos de los que se hace copia de seguridad

Cuando se solicita una copia de seguridad, el cliente realiza una copia de
seguridad de un archivo si se cumplen algunos de los requisitos siguientes.

Para hacer copia de seguridad de un archivo, el cliente debe cumplir los siguientes
requisitos:
* La clase de gestion seleccionada contiene un grupo de copia de seguridad.

* El archivo cumple con los requisitos de serializacién que se definen en el grupo
de copia de seguridad. Si el pardmetro de serializacién del grupo de copia es
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static o shrstatic y el archivo cambia durante la copia de seguridad, no se ha
realizado la copia de seguridad del archivo.

* El archivo cumple con los requisitos de mode que se definen en el grupo de copia
de seguridad. Si el pardmetro mode del grupo de copia es modified, el archivo
debe haber cambiado desde la tiltima copia de seguridad. Si mode es absoluta,
puede realizarse una copia de seguridad del archivo aunque este no haya
cambiado.

* El archivo cumple con los requisitos de frecuencia que se definen en el grupo de
copia de seguridad. El nimero minimo especificado de dias desde la tltima
copia de seguridad que deben transcurrir antes de que se realice la copia de
seguridad del archivo.

* El archivo no se excluye de la copia de seguridad por una sentencia de
exclusién.

* El archivo no se excluye de la copia de seguridad por un sistema operativo.
Estos archivos excluidos se pueden encontrar en la subclave de registro
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\
FiTesNotToBackup.

Los archivos que son parte del estado del sistema de Windows se pueden elegir
para realizar la copia de seguridad solo cuando se ha realizado una copia de
seguridad del estado del sistema. Puede realizar una copia de seguridad del estado
del sistema tinicamente como una sola entidad debido a las dependencias entre los
componentes de Estado del sistema. No puede realizar la copia de seguridad o
restaurar los archivos de forma individual. Por ejemplo, ya que
C:\windows\system32\ntoskrnl.exe es parte del estado del sistema de Windows,
no se realiza la copia de seguridad durante la copia de seguridad incremental o
selectiva de la unidad C:\.

Conceptos relacionados:

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287

[‘Clases de gestion y grupos de copia” en la pagina 288|

Tareas relacionadas:

[‘Copia de seguridad del estado del sistema de Windows” en la pagina 163

Referencia relacionada:

[‘Absolute” en la pagina 349

Soporte de archivos abiertos para las operaciones de copia de

seguridad

El proveedor de instantdnea VSS se utiliza para el soporte de archivos abiertos.
VSS es el proveedor de instantdneas para Windows.

Algunas aplicaciones pueden crear archivos y abrirlos de manera que no permitan
acceder a los mismos a los demds procesos en un sistema operativo Microsoft
Windows. Aunque no se trata de una practica comun, a veces la utilizan los
proveedores de bases de datos u otras aplicaciones que podrian desear limitar el
acceso a determinados archivos. Mediante la restriccion del acceso a estos archivos,
se impide que los productos de copia de seguridad puedan realizar la copia de
seguridad de los datos. Estos archivos bloqueados no son lo mismo que los
archivos que estdn abiertos o en uso. El cliente de copia de seguridad y archivado,
si se ejecuta sin la caracteristica de soporte de archivos abiertos (OFS), puede hacer
una copia de seguridad de archivos abiertos o en uso, incluidos los archivos que
estan abiertos para su lectura o grabacién, los archivos que cambian durante la
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copia de seguridad, los archivos ejecutables y dll que se estan ejecutando, los
archivos de anotaciones que se adjuntan, etc.

Puede crear copias de seguridad de imagenes activadas o de OFS en estaciones de
trabajo con una sola unidad C: basada en NTFS o ReFS.

A continuacioén se muestra un mensaje de error que aparece en el archivo
dsmerror.log cuando el cliente encuentra uno de estos archivos bloqueados sin el
soporte de OFS activado:

ANS4987E Error al procesar '\\machinel\d$\dirl\lockedfile.xyz': otro proceso
estda utilizando el objeto

ANS1228E E1 envio del objeto '\\machinel\d$\dirl\lockedfile.xyz' ha fallado

No utilice OFS para realizar la copia de seguridad de los archivos del sistema
Windows bloqueados, como el estado del sistema de Windows. El cliente tiene
funciones avanzadas para realizar la copia de seguridad de los datos contenida
dentro de estos archivos. La copia de seguridad de los datos del sistema que se
incluyen en estos archivos requiere un proceso adicional y debe hacerse dentro de
un grupo para que la restauracion sea satisfactoria. Estos archivos se excluyen de
la copia de seguridad a nivel de archivos de IBM Spectrum Protect.

Para las aplicaciones de base de datos que utilizan determinados archivos para
mantener la coherencia transaccional (por ejemplo, un archivo de anotaciones de
recuperacion), es posible que no pueda realizarse la copia de seguridad y
restauracion de estos archivos sin la coordinacién de la base de datos. En estas
circunstancias, no haga la copia de seguridad de estos archivos de base de datos
con la copia de seguridad normal a nivel de archivos. Puede excluirlos del proceso
de copia de seguridad por medio de una exclusion o la opcioén exclude.dir .
Dispone de varios clientes de protecciéon de datos (IBM Spectrum Protect for
Databases, IBM Spectrum Protect for Mail, etc.) para ofrecer esta coordinacién de
base de datos y copia de seguridad junto con otras caracteristicas avanzadas de
copia de seguridad de base de datos. Para obtener una lista actualizada de clientes
de proteccién de datos, vaya a este sitio web: fttp://www.ibm.com/systems /|
[storage /spectrum /protect/|

En las aplicaciones privadas o en otros productos de base de datos que no
disponen de clientes de Data Protection, puede utilizar la opcion preschedulecmd
para indicar a la base de datos o a la aplicacion que realice una de las siguientes
acciones:

* Haga lo necesario para que estos archivos adquieran un estado coherente que no
sea abierto.

* Detenga la base de datos antes de iniciar la copia de seguridad a nivel de
archivos.

* Cree otro método, mediante un programa o un script, para hacer una copia de
seguridad de estos datos y excliiyalos de la copia de seguridad a nivel de
archivos. En estos casos, la caracteristica OFS no es necesaria puesto que estos
archivos no estdn disponibles ni estdn bloqueados por la aplicaciéon. Cuando se
completa la copia de seguridad a nivel de archivo, utilice la opcién
postschedulecmd para volver a poner en linea de la base de datos o reiniciar la
aplicacion.

Si el intervalo de tiempo transcurrido para realizar la copia de seguridad a nivel
de archivos es demasiado largo para que los archivos abiertos estén fuera de linea
(por ejemplo, teniendo la base de datos fuera de linea o conteniendo el proceso de
transacciones), utilice la caracteristica OFS para crear una instantanea de instante
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especifico del volumen. En este caso, utilice las opciones presnapshotcmd y
postsnapshotcmd para indicar a la base de datos o a la aplicaciéon que se coordine
con la copia de seguridad de estos archivos abiertos. La instantdnea, que se
produce entre el mandato previo a la instantdnea y el mandato posterior a la
instantdnea, normalmente tarda unos cuantos segundos en crearse. Esto permite
que la base de datos o la aplicacién reanude rapidamente las aplicaciones a la vez
que sigue permitiendo que el cliente lleve a cabo una copia de seguridad
incremental completa del volumen, incluidos los archivos bloqueados. Hay otras
situaciones en las que se puede hacer de forma segura una copia de seguridad de
estos archivos bloqueados de la aplicacion y restaurarlos uno por uno. En estas
situaciones puede habilitar la caracteristica OFS para dicho volumen en el que
estan los archivos abiertos. Luego el cliente accede a estos archivos y hace una
copia de seguridad de los mismos con las operaciones de copia de seguridad y
archivado a nivel de archivos.

Para obtener informacién sobre las restricciones y los problemas de Open File
Support, consulte la [nota técnica 1248971}

Si se ha configurado el soporte de archivos abiertos, el cliente realiza una
operacién de copia de seguridad de instantanea o de archivado de los archivos que
otras aplicaciones han bloqueado (o utilizan). La instantdnea permite que la copia
de seguridad pueda realizarse a partir de una copia de instante especifico que
coincida con el sistema de archivos en el momento de tomarse la instantdnea. Los
cambios que se realicen posteriormente en el sistema de archivos no se incluirdn en
la operacién de copia de seguridad. Puede establecer el pardmetro
snapshotproviderfs de la opcién include.fs en none para especificar qué unidades
no utilizan el soporte de archivos abiertos.

Para controlar una operaciéon de soporte de un archivo abierto, puede especificar
estas opciones adicionales en suarchivo de dsm.opt o como valores de la opcién
include.fs: snapshotproviderfs, y presnapshotcmd y postsnapshotcmd.

Nota:

1. Puede utilizar la opcién include.fs para establecer opciones de instantanea
para cada sistema de archivos.

2. El soporte de archivos abiertos se proporciona para la copia de seguridad y el
archivado. Para la copia de seguridad incluye la copia de seguridad
incremental, la copia de seguridad incremental por fecha, la copia de seguridad
selectiva, la copia de seguridad de imagen incremental y la copia de seguridad
basada en el diario.

3. El soporte de archivos abiertos solo se admite en volimenes fijos locales,
(montados en letras de unidad o en puntos de montaje de volimenes) con
formato de sistemas de archivos FAT, FAT32, NTFS o ReFS. Este soporte incluye
los voliimenes conectados con la SAN que satisfacen estos requisitos.

4. Para habilitar el soporte de OFS en un entorno de cliister, dicho soporte debe
estar configurado en todas las estaciones de trabajo del claster. Defina VSS
como proveedor de instantdneas en la opciéon snapshotproviderfs.

Conceptos relacionados:

[Capitulo 11, “Opciones de proceso”, en la pagina 319

Tareas relacionadas:

[‘Copia de seguridad del estado del sistema de Windows” en la pagina 163

[“Configuracién del soporte de archivos abiertos” en la pagina 88|
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Copia de seguridad de datos mediante la GUI

Puede utilizar la GUI del cliente de copia de seguridad y archivado para realizar
copias de seguridad de archivos especificos, de un grupo de archivos con nombres
similares o de directorios enteros.

Acerca de esta tarea

Puede localizar los archivos de los que desea hacer copia de seguridad mediante la
busqueda o el filtrado. El filtrado muestra sélo los archivos que coinciden con los
criterios de filtrado de la operaciéon de copia de seguridad. Los archivos que no
coinciden con los criterios de filtrado no se visualizan.

Para realizar una copia de seguridad desde la GU]I, siga estos pasos:

Procedimiento

1. Pulse Copia de seguridad en la ventana principal de la GUIL Aparecera la
ventana Copia de seguridad.

2. Expanda el arbol de directorios pulsando el signo mas (+). Para visualizar
archivos en una carpeta, pulse el icono Carpeta. Para buscar o filtrar los
archivos, pulse en el icono deSearch desde la barra de herramientas.

3. Pulse en las casillas de seleccién de los objetos de los que desea realizar una
copia de seguridad.

4. Seleccione el tipo de copia de seguridad en ment desplegable:

a. Para efectuar una copia de seguridad incremental seleccione Incremental
(completa).

b. Para efectuar una copia de seguridad incremental por fecha, seleccione
Incremental (sélo por fecha).

C. Para efectuar una copia de seguridad selectiva, seleccione Hacer siempre
copia de seguridad.

d. Para ejecutar una copia de seguridad incremental sin utilizar la base de
datos de registro por diario, seleccione Incremental (sin diario). Si ha
instalado el servicio de motor de diario y este estd ejecutdndose, de forma
predeterminada el mandato Incremental realiza automdticamente una copia
de seguridad basada en el diario en los sistemas de archivos seleccionados
que el servicio de motor de diario esta supervisando. Esta opcién realiza
una copia de seguridad incremental completa tradicional, en lugar de la
copia de seguridad basada en el diario predeterminada.

5. Pulse en Copia de seguridad. La ventana Lista de tareas de copia de
seguridad visualiza el estado de proceso de copia de seguridad. Cuando se
completa el proceso, la ventana Informe de copia de seguridad visualiza los
detalles de proceso.

Resultados

A continuacion se muestran algunos elementos a tener en cuenta al utilizar la GUI
para hacer una copia de seguridad de los datos.

* IBM Spectrum Protect utiliza clases de gestiéon para determinar cémo se deben
gestionar las copias de seguridad en el servidor. Cada vez que efecttie una copia
de seguridad de un archivo, se asignara al archivo una clase de gestiéon. La clase
de gestién que se utiliza es una clase de gestion predeterminada seleccionada
automaticamente o una clase de gestion que el usuario asigna al archivo
utilizando la opcién include en la lista de opciones de inclusion/exclusion.
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Seleccione Herramientas » Ver informacién de politicas en la GUI de cliente
web o cliente de archivado y copia de seguridad para ver las politicas de copia
de seguridad definidas por el servidor de IBM Spectrum Protect para el nodo
cliente. Seleccione Editar » Preferencias de cliente en la GUI de cliente web o
cliente de archivado y copia de seguridad y seleccione el separador
Inclusién/Exclusién en el editor de preferencias para visualizar la lista de
inclusién/exclusion.

* Si desea modificar opciones de copia de seguridad especificas, pulse el botén
Opciones. Cualquier opcién que cambie serd eficaz solo durante la sesién actual.

* DPara realizar mds copias de seguridad incrementales, abra el menti Acciones de
la ventana principal de IBM Spectrum Protect y seleccione Copia de seguridad
del dominio.

* La GUI del cliente web no puede examinar recursos de red para realizar una
copia de seguridad. No se listan unidades compartidas si se expande la rama de
Red. Es posible realizar una copia de seguridad de un recurso de red desde el
cliente web a condicién de que se procese el archivo entero. Para ello, se
especifica el sistema de archivos utilizando la opcién domain en dsm.opt. Por
ejemplo, domain all-Tocal \\server\share. Para completar la copia de
seguridad, seleccione Copia de seguridad de dominio en el ment Accién. Esto
procesa todos los sistemas de archivo que se especifican con la opcién de
dominio. Alternativamente, puede utilizar el cliente de GUI para realizar la
copia de seguridad.

Conceptos relacionados:

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287|

Tareas relacionadas:

[‘Restauracion de datos mediante la GUI” en la pagina 205|

“Establecimiento del proceso del planificador cliente para que se ejecute como unal
tarea de fondo y se inicie automaticamente al arrancar” en la pagina 273|

Especificacion de unidades en el dominio

Al iniciar el cliente, el dominio predeterminado se establece en las unidades que
especifica mediante la opcién domain del archivo dsm.opt.

Acerca de esta tarea

5i no se define la opcién domain, el dominio predeterminado comprende todas las
unidades fijas locales (las unidades de la estacion de trabajo).

Puede excluir del proceso de copia de seguridad cualquier dominio (incluso el
dominio systemobject) en el dominio predeterminado mediante la ficha Copia de
seguridad del editor de preferencias. También puede excluir unidades o el dominio
systemobiject especificando el operador de guién (-) antes de la unidad o del
dominio systemobject. Por ejemplo, en la opcién siguiente, el cliente procesa todas
las unidades locales excepto la unidad c: y el dominio systemobject:

domain ALL-LOCAL -c: -systemobject

Con la interfaz de linea de mandatos de cliente de archivado y copia de seguridad,
puede especificar los controladores para incluir ademaés del dominio por defecto.
Por ejemplo, si su dominio predeterminado contiene las unidades c: y d: y desea
hacer copia de seguridad de estas unidades ademas del disquete de la unidad a:,
escriba:

dsmc incremental -domain="a:"
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También puede seleccionar Acciones > Dominio de copia de seguridad en la GUI
del cliente de copia de seguridad y archivado para realizar estas funciones de

copia de seguridad.

Referencia relacionada:

[‘Domain” en la pagina 402

Copia de seguridad de datos mediante la linea de mandatos

Puede utilizar los mandatos incremental o selective para realizar copias de
seguridad. En la siguiente tabla se muestran ejemplos de utilizacién de estos
mandatos para realizar diferentes tareas.

Acerca de esta tarea

Tabla 17. Ejemplos de copia de seguridad desde la linea de mandatos

Tarea Mandato

Consideraciones

Copias de seguridad incrementales

Realizar una copia de
seguridad incremental del
dominio del cliente.

dsmc incremental

Consulte el apartado |”Incremental”|
[en la pégina 730| para obtener mas

informacién sobre el mandato
incremental. Consulte el apartado
“Copia de seguridad incremental|
completa y parcial” en la pagina 148|
para obtener informacién detallada
acerca de las copias de seguridad
incrementales.

Realizar una copia de dsmc incremental
seguridad de las unidades g:

y h:, ademas de las unidades

c:, d: y e: definidas en el

dominio del cliente.

-domain="g: h:"

Consulte el apartado
para obtener més

informacién sobre la opcién domain.

dsmc incremental
-systemobject"

Realizar una copia de
seguridad de todos los
volumenes locales definidos
en el dominio del cliente salvo
la unidad c: y el dominio
systemobject.

-domain="all-local -c:

No es posible utilizar el operador (-)
delante de la palabra clave de
dominio all-local. Para obtener mas
informacion, consulte el apartado
[“Domain” en la pagina 402] En clientes
Windows también puede excluir el
estado del sistema del proceso de
copia de seguridad de este modo.

dsmc incremental
-systemstate"

Realizar una copia de
seguridad de todos los
volumenes locales definidos
en el dominio del cliente salvo
la unidad c: y el dominio
systemstate.

-domain="all-local -c:

No es posible utilizar el operador (-)
delante de la palabra clave de
dominio all-local. Para obtener mas
informacion, consulte el apartado
[“Domain” en la pagina 402

Realizar una copia de dsmc incremental
seguridad sélo de las

unidades g: y h:.

Ninguna

Realizar una copia de dsmc incremental
seguridad de todos los

archivos del directorio

c:\Accounting y de todos sus

subdirectorios.

138

c:\Accounting\x -sub=yes

Consulte el apartado|“Subdir” en la
para obtener mas

informacién sobre la opcién subdir.
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Tabla 17. Ejemplos de copia de seguridad desde la linea de mandatos (continuacion)

Tarea Mandato

Consideraciones

Suponiendo que ha iniciado  gsmc incremental c: -snapshot=
una instantdnea de la unidad  \\florence\c$\snapshots\

C: y ha montado la snapshot.0
instantdnea como volumen
légico \\florence\
c$\snapshots\snapshot.0,
ejecute una copia de
seguridad incremental de
todos los archivos y
directorios situados debajo de
la instantanea local y
gestionelos en el servidor de
IBM Spectrum Protect, debajo
del nombre de espacio de
archivos C:.

Para obtener mas informacién,

consulte el apartado |”Snapshotroot”|
en la pagina 575

Copia de sequridad incremental por fecha

Realizar una copia de dsmc incremental -incrbydate
seguridad incremental por
fecha del dominio de cliente

predeterminado.

Utilice la opcién incrbydate con el
mandato incremental para hacer una
copia de seguridad de los archivos
nuevos y modificados con una fecha
de modificacién posterior a la de la
altima copia de seguridad incremental
almacenada en el servidor. Consulte el
apartado |“Incrbydate” en la paginal

para obtener mas informacion
sobre la opcién incrbydate.

Copias de segquridad selectivas

Realizar una copia de dsmc selective d:\proj\
seguridad de todos los
archivos del directorio

d:\proj.

Utilice el mandato selective para
efectuar copias de seguridad de
archivos especificos, de un grupo de
archivos con nombres similares o de
directorios vacios y sus atributos,
independientemente de si se realizé
una copia de seguridad de dichos
archivos o directorios durante la
altima copia de seguridad incremental
y sin que afecte al dltimo recuento de
copias de seguridad incrementales del
servidor de copia de seguridad. Puede
utilizar caracteres comodin para
realizar una copia de seguridad de
varios archivos a la vez. Consulte el
apartado [“Selective” en la pagina 817
para obtener mas informacién sobre el
mandato selective.

Realizar una copia de
seguridad del directorio
d:\proj y de todos sus
subdirectorios.

dsmc selective d:\proj\ -subdir=yes

Consulte el apartado|“Subdir” en la
para obtener més

informacién sobre la opcién subdir.
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Tabla 17. Ejemplos de copia de seguridad desde la linea de mandatos (continuacion)

Tarea

Mandato

Consideraciones

Realizar una copia de
seguridad de los archivos
d:\hl.doc y d:\test.doc.

dsmc selective d:\hl.doc d:\test.doc

Puede especificar tantas
especificaciones de archivo como
recursos disponibles existan o como
limites del sistema operativo estén
permitidos. Separe las especificaciones
de los archivos con un espacio en
blanco. También puede utilizar la
opcién filelist para procesar una
lista de archivos. El cliente de copia
de seguridad y archivado abre el
archivo que especifique con esta
opcidén y procesa la lista de archivos
que contiene de acuerdo con el
mandato especifico. Consulte
[“Filelist” en la pdgina 445|para
obtener mas informacion.

Realizar una copia de
seguridad de una lista de
archivos en la unidad c:.

dsmc selective -filelist=c:\filelist.txt

Utilice la opcién filelist para
procesar una lista de archivos. Para
obtener mas informacion, consulte el
apartado [‘Filelist” en la pagina 445

Suponiendo que ha iniciado
una instantanea de la unidad
C: y ha montado la
instantdnea como volumen
l6gico \\florence\
c$\snapshots\snapshot.0,
ejecute una copia de
seguridad selectiva de
c:\dirl\subl de la
instantanea local y gestiénela
en el servidor de IBM
Spectrum Protect, debajo del
nombre de espacio de
archivos C:.

dsmc selective c:\dirl\subl\* -subdir=yes

snapshot=\\florence\c$\snapshots\
snapshot.0

Conceptos relacionados:

Para obtener mas informacién,

consulte el apartado |”Snapshotroot"|
en la pagina 575

[“Copia de seguridad(Windows): Consideraciones adicionales” en la pagina 193|

[Capitulo 12, “Utilizacién de los mandatos”, en la pagina 673

Supresion de datos de copia de seguridad

Si el administrador le ha otorgado autorizacién, puede suprimir copias de
seguridad individuales del servidor de IBM Spectrum Protect sin suprimir todo el
espacio de archivos.

Acerca de esta tarea

Por ejemplo, es posible que tenga que suprimir los datos confidenciales de los que
se realiz6 una copia de seguridad (voluntaria o involuntariamente), que ahora
tienen que ser eliminados del servidor. También es posible que necesite suprimir
los archivos de los que se realiz6 una copia de seguridad, y en los cuales se
encontraron mas tarde virus. Para determinar si tiene la autorizacién necesaria

para suprimir las copias de seguridad individuales del servidor de IBM Spectrum
Protect sin suprimir todo el espacio de archivos, seleccione Archivo » Informacién
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de conexién en la GUI del cliente de copia de seguridad y archivado o en el ment
principal del cliente web. El estado de la autorizacién se proporciona en el campo
Suprimir archivos de copia de seguridad.

Importante: si suprime archivos de copia de seguridad, no podrd restaurarlos.
Antes de suprimirlos, verifique que los archivos de copia de seguridad ya no sean
necesarios. IBM Spectrum Protect le solicitara si desea continuar con la operacién
de supresion. Si especifica Si, los archivos de copia de seguridad especificados se
suprimiran inmediatamente y se eliminardn del almacenamiento del servidor de
IBM Spectrum Protect.

Para suprimir copias de seguridad mediante la GUI de IBM Spectrum Protect o el
cliente web:

Procedimiento

1. Seleccione Suprimir datos de copia de seguridad en el ment Herramientas.
Aparecera la ventana Supresién de copia de seguridad.

2. Expanda el arbol de directorios pulsando en el signo mas (+) o en el icono de
carpeta situado junto al objeto que desea expandir.

3. Seleccione un elemento de la lista desplegable que hay junto a la parte superior
de la ventana Supresién de copia de seguridad para especificar el tipo de
supresién de copia de seguridad que desea realizar. Puede suprimir las
versiones de copia de seguridad activas, las versiones de copia de seguridad
inactivas o todos los objetos que haya seleccionado en el arbol. Un directorio
solo se suprimird si selecciona Suprimir todos los objetos.

Resultados

Para suprimir copias de seguridad mediante el cliente de linea de mandatos de
IBM Spectrum Protect, utilice el mandato delete backup.

Referencia relacionada:

[“Delete Backup” en la pagina 720|

Cuando realizar copias de seguridad y cuando archivar copias

Cuando el cliente de copia de seguridad/archivado realiza una copia de seguridad
0 una copia archivada de un archivo, envia una copia de este archivo y sus
atributos asociados al servidor. Sin embargo, las operaciones de copia de seguridad
y archivado tienen objetivos distintos.

Utilice las copias de seguridad como proteccién en caso de que los archivos se
dafien de forma subita y utilice las copias archivadas para conservar las versiones
de los archivos de forma mds permanente.

Los datos de copia de seguridad se gestionan por versiones mediante la politica
predeterminada basada en reglas. Utilizando estas reglas, el administrador de IBM
Spectrum Protect puede controlar los procesos siguientes:

* El nimero de versiones que se mantienen en el servidor deIBM Spectrum
Protect

* El nimero de dias que se conserva cada copia adicional de la copia de
seguridad

* Lo que ocurre con las versiones de copia de seguridad cuando se suprime el
archivo del sistema cliente
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Cada copia del archivo se almacena en el servidor se considera una version
independiente y tnica del archivo.

El archivado es un mecanismo potente y flexible para guardar datos a largo plazo.
Los datos archivados, denominados copias de archivado, se guardan durante un
numero determinado de dias. La funcién de archivado no tiene un concepto o
soporte para las versiones. El usuario o el administrador son los responsables de
determinar qué archivos se agregan a las copias archivadas.

Consejo: Si se archiva un archivo varias veces mediante la misma descripcién de
archivo, se aflade una copia nueva del archivo al archivado cada vez que se ejecuta
la operacién. Para simplificar la operacion de recuperacién, guarde solo una copia
de un archivo en cada archivado.

Las copias de seguridad se protegen contra el dafio de los archivos o la pérdida
que puede ocurrir a través de la supresién accidental, corrupcién o anomalias en el
discos. El servidor conserva una o varias versiones de copia de seguridad de cada
archivo del que se ha realizado una copia de seguridad. Las versiones antiguas se
eliminan a medida que se van creando versiones nuevas. El administrador se
encarga de establecer el niimero de versiones de copia de seguridad que el
servidor debe conservar.

Las copias archivadas se guardan para su almacenamiento a largo plazo. Los
administradores pueden limitar el periodo de tiempo que estas copias deben
conservarse. El servidor puede almacenar un nimero ilimitado de versiones de
copias archivadas de un archivo. Las copias de archivado son ttiles si desea volver
a una version particular de sus archivos, o si desea suprimir un archivo desde la
estacion de trabajo y recuperarla mas tarde si fuese necesario. Por ejemplo, es
posible que deba guardar hojas de célculo para los impuestos, pero, puesto que no
las utiliza, puede que no desee dejarlas en su estacion de trabajo.

Conceptos relacionados:

“Restauracién de datos desde un conjunto de copias de seguridad” en la paginal

o1g

Consideraciones previas a la copia de seguridad (Windows)

Diversos factores en el sistema o el entorno pueden afectar la manera en que el
cliente de archivado y copia de seguridad procesa los datos. Revise estas
consideraciones antes de realizar la copia de seguridad de los datos.

traspaso de datos sin LAN

El traspaso de datos fuera de la LAN desplaza el traspaso de datos de cliente
desde la red de comunicaciones hasta una red de area de almacenamiento (SAN).
De esta forma se reduce la carga en el servidor de IBM Spectrum Protect.

La SAN proporciona una via de acceso que permite realizar una copia de
seguridad, restaurar, archivar y recuperar datos en un dispositivo de
almacenamiento conectado a la SAN y desde el mismo. Los datos del cliente se
traspasan por la SAN hasta llegar al dispositivo de almacenamiento utilizando el
agente de almacenamiento de IBM Spectrum Protect. El agente de almacenamiento
debe estar instalado en el mismo sistema que el cliente.

Todos los clientes Windows aceptan el traspaso de datos fuera de red de area local.
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Requisitos previos del soporte para fuera de la LAN
Para habilitar el soporte sin LAN,debe instalar y configurar el agente de
almacenamiento de IBM Spectrum Protect for SAN en la estacién de trabajo cliente.

IBM Spectrum Protect for SAN es un producto separado.

Para obtener més informacién sobre como instalar y configurar el agente de
almacenamiento, consulte la documentacién de IBM Spectrum Protect for SAN.

Opciones de traspaso de datos fuera de la LAN

Para habilitar el traspaso de datos fuera de la LAN, puede utilizar varias opciones
del cliente. Antes debe instalar y configurar el agente de almacenamiento de IBM
Spectrum Protect for SAN en la estacion de trabajo cliente.

Utilice las opciones siguientes para habilitar el traspaso de datos fuera de la LAN:

enablelanfree
Especifica si se activa una ruta disponible fuera de la LAN para un dispositivo
de almacenamiento conectado a SAN.

lanfreecommmethod
Especifica un protocolo de comunicaciones entre el cliente y el agente de
almacenamiento.

lanfreeshmport
Especifica el nidmero exclusivo que el cliente y el agente de almacenamiento
utilizardn para identificar el 4rea de memoria compartida utilizada para las
comunicaciones.

lanfreetcpport
Especifica el nimero de puerto TCP/IP en el que esta conectado el agente de
almacenamiento.

lanfreetcpserveraddress
Especifica la direccién TCP/IP del agente de almacenamiento.

Referencia relacionada:

[“Enablelanfree” en la pagina 422

[“Lanfreecommmethod” en la pagina 482

[“Lanfreeshmport” en la pagina 484

[‘Lanfreess1” en la pagina 485

[“Lanfreetcpport” en la pagina 484|

[“Lanfreetcpserveraddress” en la pagina 486]

Espacios de archivos Unicode (Windows)

El cliente Windows esta activado para Unicode. Sin embargo, las versiones del
cliente anteriores a la version 4.2 no estaban activadas para Unicode.

Si hace la copia de seguridad de un sistema en el que una vez se utilizé una
versién de cliente anterior a la versién 4.2 y los espacios de archivos todavia no se
han migrado a Unicode, es necesario planificar la migracién de los espacios de
archivos a Unicode. Esto implica cambiar el nombre de los espacios de archivos del
servidor y crear nuevos espacios de archivos activados para Unicode en el servidor
mediante la opcién autofsrename.

Conceptos relacionados:

[“Consideraciones sobre los clientes habilitados para Unicode” en la pagina 461
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Referencia relacionada:

[‘Autofsrename” en la pagina 361]

[‘Detail” en la pagina 394

[“Query Filespace” en la pagina 756|

[‘Restore” en la pagina 777

[‘Retrieve” en la pagina 811]

Copias de seguridad incrementales en sistemas con
restriccion de memoria

El rendimiento de la copia de seguridad incremental se ve afectado negativamente
si la cantidad de memoria disponible en el sistema es baja antes de iniciarse la
copia de seguridad.

Si el sistema tiene restricciones de memoria, especifique la opcién
memoryefficientbackup yes en el archivo de opciones de cliente. Esta opcién da
lugar a que el cliente de copia de seguridad y archivado s6lo procese un tinico
directorio cada vez, lo que reduce el consumo de memoria pero incrementa el
tiempo necesario para la realizacion de la copia de seguridad. Cuando especifica
yes, el cliente sélo analiza un tinico directorio cada vez para la realizacién de la
copia de seguridad. Si el rendimiento sigue siendo bajo, compruebe los valores del
bifer de comunicacién y el enlace de comunicacién existente entre el sistema y el
servidor de IBM Spectrum Protect. Si el sistema no tiene restricciones de memoria,
el establecimiento de la opcién memoryefficientbackup en yes afectara
negativamente al rendimiento de la copia de seguridad.

Referencia relacionada:

[‘Memoryefficientbackup” en la pagina 494

Copias de seguridad incrementales en sistemas con un gran
numero de archivos

El cliente puede utilizar grandes cantidades de memoria para ejecutar las
operaciones de copia de seguridad incremental, en especial en los sistemas de
archivos que contienen gran cantidad de archivos.

El término memoria tal como se utiliza aqui hace referencia a la memoria
direccionable que estd disponible para el proceso del cliente. La memoria
direccionable es una combinacién de la RAM fisica y de la memoria virtual.

Como término medio, el cliente utiliza aproximadamente 300 bytes de memoria
para cada objeto (archivo o directorio). De esta forma, para un sistema de archivos
que tenga un millén de archivos y directorios, el cliente necesita, como promedio,
300 MB de memoria aproximadamente. La cantidad exacta de memoria que se
utiliza para cada objeto varia en funcién de la longitud de la via de acceso del
objeto y de la longitud del nombre o de la profundidad de anidamiento de los
directorios. El nimero de bytes de datos no es un factor importante para la
determinacion del requisito de memoria del cliente de copia de seguridad.

El niimero méximo de archivos puede determinarse dividiendo la cantidad
maéxima de memoria virtual disponible para un proceso entre la cantidad media de
memoria necesaria para cada objeto.

El requisito de memoria total puede reducirse aplicando cualquiera de los métodos
siguientes:
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 Utilice la opcién del cliente de memoryefficientbackup diskcachemethod. Esta
opcién reduce la utilizacién de memoria a un minimo, lo cual se obtiene a
expensas del rendimiento y de un incremento significativo del espacio de disco
necesario para la realizacién de la copia de seguridad. Los datos de descripcién
de archivo del servidor se almacenan en una base de datos temporal que reside
en el disco, no en la memoria. A medida que se exploran los directorios de la
estacion de trabajo, se consulta la base de datos para determinar si ha de
realizarse una operaciéon de copia de seguridad, de actualizacién o de caducidad
para cada objeto. Cuando se ha completado la copia de seguridad, el archivo de
base de datos se suprime.

* Utilice la opcién del cliente memoryefficientbackup yes. El promedio de
memoria que utiliza el cliente equivaldrd entonces a 300 bytes multiplicados por
el nimero de directorios mas 300 bytes por cada archivo del directorio que esta
procesandose. Para los sistemas de archivos con nimeros grandes (millones)de
directorios, puede que el cliente no pueda alojar suficiente memoria para llevar a
cabo la copia de seguridad incremental con memoryefficientbackup yes.

* Si la opcién de cliente resourceutilization se establece en un valor mayor que
4 y se desea realizar la copia de seguridad de varios sistemas de archivos, la
reduccién del valor de la opcién resourceutilization a 4 o un valor inferior
limita el proceso de la copia de seguridad incremental a un tnico sistema de
archivos cada vez. Este ajuste reduce los requisitos de memoria. Si, por razones
de rendimiento, debe realizarse la copia de seguridad de varios sistemas de
archivos en paralelo, y los requisitos de memoria combinados exceden los limites
del proceso, pueden utilizarse varias instancias del cliente de copia de seguridad
para realizar la copia de seguridad de varios sistemas de archivos en paralelo.
Por ejemplo, si desea realizar la copia de seguridad de dos sistemas de archivos
al mismo tiempo, pero los requisitos de memoria de éstos exceden los limites de
un dnico proceso, inicie una instancia del cliente para que realice la copia de
seguridad de uno de los sistemas de archivos e inicie una segunda instancia del
cliente para que realice la copia de seguridad del otro sistema de archivos.

* Utilice la opcién de cliente - incrbydate para realizar una copia de seguridad
"incremental por fecha".

« Utilice la opcion exclude.dir del cliente para impedir que el cliente recorra los
directorios y realice la copia de seguridad de los directorios cuya copia de
seguridad no es necesario realizar.

* Reduzca el nimero de archivos por sistema de archivos distribuyendo los datos
entre varios sistemas de archivos.

Referencia relacionada:

[“Snapdiff” en la pagina 566

[‘Opciones exclude” en la pagina 430

[“Incrbydate” en la pagina 476

[‘Memoryefficientbackup” en la pagina 494|

[‘Resourceutilization” en la pagina 543

Proceso de control con una lista de inclusion-exclusion

Puede que en el sistema existan archivos cuya copia de seguridad no desea
realizar. Pueden ser archivos del sistema operativo o archivos de aplicacién, que se
pueden recuperar facilmente volviendo a instalar el programa, o cualquier otro
archivo que se pueda volver a crear con facilidad.

Utilice las opciones include y exclude en el archivo de opciones del cliente
(dsm.opt) para definir qué archivos deben incluirse o excluirse del proceso de copia
de seguridad incremental o selectiva. Un archivo es elegible para la copia de
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seguridad salvo que se excluya por una opcién exclude. No es necesario utilizar
una opcién include para incluir archivos especificos para la copia de seguridad, a
menos que estos archivos estén en un directorio que contenga otros archivos que
desea excluir.

Puede que la lista de inclusién/exclusién contenga elementos que especifica el
servidor. Para ver el contenido de su lista de inclusién/exclusién, utilice el
mandato query inclexcl.

IBM Spectrum Protect utiliza clases de gestion para determinar cémo se deben
gestionar las copias de seguridad en el servidor. Cada vez que efecttie una copia
de seguridad de un archivo, se asignara al archivo una clase de gestiéon. La clase
de gestion es una clase de gestion predeterminada que selecciona personalmente o
bien una clase de gestién que asigna al archivo mediante la utilizaciéon de la opcién
include en la lista de inclusion/exclusién. Si asigna una clase de gestion, ésta
debera contener un grupo de copia de seguridad para el archivo cuya copia de
seguridad desea realizarse.

También puede afiadir sentencias de inclusién/exclusion en el arbol de directorios

de la GUI del cliente de copia de seguridad y archivado. Puede utilizar el mandato
preview para ver los efectos resultantes de la lista de inclusién/exclusién sin tener
que ejecutar una operacién de copia de seguridad real.

Tareas relacionadas:

[‘Creacién de una lista de inclusion/exclusién” en la pagina 99|

“Establecimiento del proceso del planificador cliente para que se ejecute como una
tarea de fondo y se inicie automaticamente al arrancar” en la pagina 273

Referencia relacionada:

[“Previsualizar copia de seguridad” en la pagina 743|

Cifrado de datos durante una operacion de copia de
seguridad o archivado

Para un cifrado lo mas seguro posible, utilice el estaindar de cifrado avanzado
(AES) de 256 bits con la opcion encryptiontype. Actualmente, el valor
predeterminado es el cifrado estdndar de cifrado avanzado de 128 bits.

Los datos que incluya se almacenaran en formato cifrado, y el cifrado no afectard a
la cantidad de datos enviados o recibidos.

Atencién: Si la contrasefia de cifrado no se ha guardado en el registro de
Windows, y has olvidado la contrasefia, los datos no se pueden recuperar.

El cifrado solo puede habilitarse en el cliente de copia de seguridad/archivado
mediante la opcién include.encrypt. Si no se utiliza ninguna sentencia
include.encrypt, no se realizara el cifrado.

El cifrado no es compatible con las copias de seguridad de la maquina virtual de
VMWareque utilizan los modos de copia virtual incremental para siempre
(MODE=IFIncremental yMODE=IFFull). Si el cliente se configura para el cifrado, no se
puede utilizar la copia de seguridad siempre incremental.

Para cifrar datos de archivos, debe seleccionar una contraseia de clave de cifrado,
que el cliente utiliza para generar la clave de cifrado para cifrar y descifrar los
datos de archivos. Puede especificar si la contrasefia de clave de cifrado debe
guardarse en el registro de Windows mediante la opcién encryptkey.
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El cifrado del cliente de IBM Spectrum Protect permite especificar un valor que
tenga un maximo de 63 caracteres de longitud. Esta contrasefia de cifrado debe
confirmarse al cifrar el archivo para la copia de seguridad y también debe
especificarse cuando se realizan restauraciones de archivos cifrados.

Al restaurar un archivo cifrado, se le solicitara la contrasefia de clave para descifrar

el archivo en los siguientes casos:

* Si la opcién encryptkey se establece en Prompt.

* Si la clave proporcionada por el usuario no coincide.

* Sila opcién encryptkey se establece en Save y la contrasefia de clave almacenada
localmente no coincide con el archivo.

Conceptos relacionados:

[“Copia de seguridad(Windows): Consideraciones adicionales” en la pagina 193]

Referencia relacionada:

[“Encryptiontype” en la pagina 423)|

[“Encryptkey” en la pagina 424

[‘Opciones exclude” en la pagina 430)

[“Opciones include” en la pagina 462|

Tamano maximo de archivo para operaciones

Los tamafios de archivo maximos para la copia de seguridad y restauracion y las
operaciones de archivado y recuperacion dependen del sistema de archivos de
Windows que se utiliza.

La tabla siguiente muestra el tamafio maximo de archivo, en bytes, para las copias
de seguridad, restauracion y recuperacién de datos.

Tabla 18. Tamafo maximo de archivo

Sistema de archivos Tamaifio de archivo maximo (en bytes)
FAT16 2.147.483.647 (2 GB)

FAT32 4.294.967.295 (4 GB)

NTFS y ReFS 17.592.185.978.880 (16 TB-64 K)

Como gestiona el cliente los nombres de usuario y de grupo

largos

El cliente de archivado y copia de seguridad puede gestionar sin problemas
nombres de usuario y de grupo con hasta 64 caracteres. Sin embargo, los nombres
de mas de 64 caracteres requieren un tratamiento especial.

Restriccion: No exceda el limite de 64 caracteres para los nombres de usuario y de
grupo. El cliente acorta el nombre para que se ajuste a este limite utilizando el
siguiente algoritmo: utilizar los 53 primeros caracteres y afiadir una barra inclinada
(/) para, a continuacién, utilizar el ID numérico como una serie de caracteres.

Se anota un mensaje de error que contiene el nombre largo y la serie de caracteres
acortada resultante. Para ejecutar la mayoria de las funciones no serd necesario que
conozca el nombre abreviado. Las excepciones son:

* El mandato set access
* La opcién fromowner
* Las opciones users y groups (autorizacién)
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En cada uno de estos casos, cuando tenga que especificar un nombre, debera
buscar el mensaje de error que contiene la transformacién o bien construir el
nombre utilizando la regla que se describe aqui.

Copias de seguridad incrementales, selectivas o incrementales por
fecha (Windows)

148

Es posible que el administrador haya establecido planificaciones para realizar
automaticamente copias de seguridad. En esta seccién se indica como realizar
copias de seguridad de archivos sin utilizar una planificacion.

Existen tres tipos de copia de seguridad incremental: completa, parcial e incremental
por fecha.

Si migra archivos con IBM Spectrum Protect HSM for Windows, puede haber
consecuencias en las operaciones de copia de seguridad.

Conceptos relacionados:

O [Copia de seguridad y restauracién de los archivos migrados|

Tareas relacionadas:

“Establecimiento del proceso del planificador cliente para que se ejecute como unal

tarea de fondo y se inicie automaticamente al arrancar” en la pagina 273|

Copia de seguridad incremental completa y parcial

Una copia de seguridad incremental sélo copia los archivos nuevos y modificados.
El tipo de copia de seguridad incremental depende de los objetos que selecciona
para realizar la copia de seguridad.

Si selecciona las unidades completas, la copia de seguridad es una copia de
seguridad incremental completa. Si selecciona un arbol de directorio o archivos
individuales, la copia de seguridad es una copia de seguridad incremental parcial.

La primera vez que se ejecuta una copia de seguridad incremental completa, el
cliente de copia de seguridad y archivado realiza una copia de seguridad de todos
los archivos y directorios que especifique. La operaciéon de copia de seguridad
puede llevar mucho tiempo si el ndmero de archivos es grande o si uno o mas
archivos grandes deben copiarse. Las posteriores copias de seguridad
incrementales completas sélo realizan copias de seguridad de los archivos nuevos
y modificados. El servidor de copia de seguridad mantiene las versiones actuales
de sus archivos sin tener que perder tiempo o espacio realizando la copia de
seguridad de los archivos que existen en el almacenamiento del servidor de IBM
Spectrum Protect.

Dependiendo de las politicas de gestion de almacenamiento, es posible que el
servidor de IBM Spectrum Protect tenga mas espacio que una versién de sus
archivos en el almacenamiento. Las tltimas copias de seguridad realizadas son
versiones de copia de seguridad activas. Las copias de archivos mds antiguas son
versiones inactivas. Sin embargo, si suprime un archivo de la estacién de trabajo, la
siguiente copia de seguridad incremental completa hace que la versién de copia de
seguridad activa del archivo pase a ser inactiva. Puede restaurar la versién inactiva
de un archivo. El ndmero de versiones inactivas que mantiene el servidor y cudnto
tiempo se gobiernan mediante las politicas de gestion definidas por el
administrador del servidor de IBM Spectrum Protect. Las versiones activas
representan los archivos que existian en el sistema de archivos cuando se realizé la
dltima copia de seguridad.
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Para iniciar una copia de seguridad incremental completa o parcial mediante la
GUI del cliente, seleccione Backup, y después seleccione la opcién Incremental
(complete). Desde la linea de mandatos, utilice el mandato incremental y
especifique los sistemas de archivos, los drboles del directorio o los archivos
individuales que se incluyen en la copia de seguridad.

Durante una copia de seguridad incremental, el cliente consulta al servidor o la
base de datos de diario para determinar cual es el estado exacto de los archivos
desde la dltima copia de seguridad incremental realizada. El cliente utiliza esta
informacién para las siguientes tareas:

* Realizar copias de seguridad de archivos nuevos.

* Realizar copias de seguridad de archivos cuyo contenido ha cambiado desde la
dltima copia de seguridad.

Se realiza la copia de seguridad de los archivos cuando cualquiera de los
siguientes atributos cambia:

— Tamafio del archivo

— Fecha u hora de la dltima modificacion

— Atributos ampliados

— La lista de control de accesos.

— Atributos de archivo esparcido, de punto de reanélisis o cifrado.

— Descriptores de seguridad del archivo NTFS o ReFS: identificador de
seguridad del propietario (SID), SID de grupo, Lista de control de acceso
discrecional (ACL), y ACL de sistema.

— Atributos de directorios

Si los siguientes atributos cambian, los atributos se actualizan en el servidor de
IBM Spectrum Protect, pero no se realiza la copia de seguridad del archivo:

— Solo lectura o lectura y grabacion

— Oculto o descubierto

— Comprimido o no comprimido

IBM Spectrum Protect no examina el atributo de archivo al determinar los
archivos modificados.

* Realizar copias de los directorios.

Se realiza una copia de seguridad de un directorio en cualquiera de las

siguientes circunstancias:

— No se ha realizado una copia de seguridad previa del directorio

— Los permisos del directorio han cambiado desde la tltima copia de seguridad

— El directorio de la lista de control de acceso ha cambiado desde la tltima
copia de seguridad

— El directorio de atributos ampliados ha cambiado desde la tltima copia de
seguridad

— La indicacién de fecha y hora de la modificaciéon del directorio ha cambiado
desde la dltima copia de seguridad

Los directorios se enumeran de acuerdo con el nidmero de objetos de copia de
seguridad. Para excluir directorios y el contenido de los mismos del proceso de
copia de seguridad, utilice la opcién exclude.dir.

* Hacer caducar las versiones de copia de seguridad de los archivos del servidor
que no tienen archivos correspondientes en la estacion de trabajo. El resultado es
que los archivos que ya no existen en la estacién de trabajo no tienen versiones
de copia de seguridad activas en el servidor. Sin embargo, las versiones inactivas
se conservan en funcién de las reglas definidas por el administrador de IBM
Spectrum Protect.
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* Volver a vincular las versiones de copia de seguridad si han cambiado las
asignaciones de clase de gestion. Sélo volveran a enlazarse los objetos que
tengan versiones de copia de seguridad activas. Los objetos para los que sé6lo
existan versiones de copia de seguridad inactivas no volveradn a enlazarse.

Durante una operacién de copia de seguridad incremental, los objetos se
vuelven a enlazar o caducan de la siguiente manera:

Si la especificacién de archivo coincide con todos los archivos en una via de
acceso:
El reenlace y la caducidad se produce para todas las versiones de copia
de seguridad seleccionables que coinciden con la especificacién de
archivo. Este serfa el caso de un mandato incremental como dsmc incr
c:\mydir\* -subdir=yes.

Si la especificacién de archivo no coincide con todos los archivos en una via
de acceso:
El reenlace y la caducidad se produce para todas las versiones de copia
de seguridad seleccionables que coinciden con la especificacion de
archivo. Sin embargo, las versiones de copia de seguridad seleccionables
no caducan ni se vuelven a enlazar si se encuentran en un directorio que
ya no existe en el sistema de archivos del cliente.

Pongamos por ejemplo un mandato incremental como dsmc incr
c:\mydir\*.txt -subdir=yes. Supongamos que algunos archivos en
c:\mydir\ no tienen el tipo de archivo txt. El reenlace y la caducidad
solo se produce para archivos que coinciden con la especificacion *.txt
y cuyos directorios atin existen en el sistema de archivos del cliente.

Puede utilizar la opcién preservelastaccessdate para especificar si va a modificar
la dltima fecha de acceso después de realizar una operacién de copia de seguridad
o archivado. De forma predeterminada, la fecha de acceso cambia después de una
operacién de copia de seguridad o archivado predeterminada.

Conceptos relacionados:

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287

Referencia relacionada:

[‘Opciones exclude” en la pagina 430

[“Preservelastaccessdate” en la pagina 523)|

Copia de seguridad con registro por diario

La copia de seguridad con registro por diario es un método alternativo de copia de
seguridad que utiliza un diario de cambios mantenido por el proceso del servicio
de diario de IBM Spectrum Protect.

La copia de seguridad con registro por diario estd admitida en todos los clientes
Windows.

Para utilizar la copia de seguridad con registro por diario, debe configurar el
servicio de motor con registro por diario mediante la utilizacién del mandato
dsmcutil o del asistente para la instalacién de la GUI del cliente.

Una copia de seguridad de un sistema de archivos en particular serd una copia de
seguridad con registro cuando el servicio de registro por diario de IBM Spectrum
Protect se haya instalado y configurado para registrar por diario el sistema de
archivos en particular y cuando se haya establecido un diario valido para el
sistema de archivos.
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La principal diferencia entre la copia de seguridad incremental tradicional y la
copia de seguridad con registro por diario es el método que se utiliza con los
candidatos para copia de seguridad o para caducidad.

La copia de seguridad incremental tradicional obtiene la lista de candidatos para copia
de seguridad o para caducidad creando listas integrales de objetos locales y listas
de objetos de servidor activos para el sistema de archivos del que se estd
realizando una copia de seguridad. Las listas locales se obtienen explorando el
sistema de archivos local completo. La lista de servidores se obtiene consultando
todos los objetos activos en el inventario completo del servidor.

Los dos listas se comparan y los candidatos se seleccionan en funcién de los
siguientes criterios:

* Un objeto se selecciona como candidato para copia de seguridad si existe en la
lista local, pero no existe en la lista de servidores. El objeto es también un
candidato para copia de seguridad si existe en ambas listas, pero difiere segiin
los criterios incrementales (por ejemplo, cambios en los atributos o cambios en la
fecha y el tamafio).

* Un objeto se selecciona como candidato para caducidad si existe en la lista de
servidores, pero no existe en la lista local.

La copia de sequridad con registro por diario obtiene la lista de objetos candidatos para
copia de seguridad y caducidad consultando al servicio de diario acerca del
contenido del diario de cambios del sistema de archivos del que se esta realizando
una copia de seguridad.

Las entradas del diario de cambios se borran (se marcan como libres) una vez que
han sido procesadas por el cliente de copia de seguridad y confirmadas en el
servidor de IBM Spectrum Protect.

La copia de seguridad con registro por diario se activa configurando el servicio de
diario para supervisar los cambios en los sistemas de archivos.

La copia de seguridad con registro por diario se habilita al finalizar
satisfactoriamente una copia de seguridad incremental completa.

El servicio de motor con registro por diario no registra los cambios realizados en
archivos especificos del sistema, como por ejemplo el registro del diario. Por
consiguiente, una copia de seguridad con registro por diario no realizara la copia
de este archivo. Consulte el archivo de configuracién del servicio de registro por
diario, tsmjbbd.ini, en el directorio de instalacion del cliente para determinar qué
archivos del sistema se han excluido.

Puede utilizar la copia de seguridad con registro por diario cuando realice una
copia de seguridad de sistemas de archivos con un nimero pequefio o moderado
de cambios entre ciclos de copia de seguridad. Si tiene muchos cambios en
archivos entre ciclos de copia de seguridad, tendra diarios de cambios enormes.
Muchos de los cambios en el archivo de copia de seguridad con registro por diario
plantean problemas de rendimiento y de memoria que pueden anular las ventajas
de las copias de seguridad con registro por diario. Por ejemplo, la creacién, la
eliminacion, el cambio de nombre o la transferencia de grandes arboles de
directorio pueden también invalidar las ventajas del uso de una copia de seguridad
con registro por diario en lugar de una copia de seguridad incremental normal.
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La copia de seguridad con registro por diario no estd pensada para ser un sustituto
completo de la copia de seguridad incremental tradicional. Debe complementar la
copia de seguridad con registro por diario con una copia de seguridad incremental
progresiva completa de forma periédica. Por ejemplo, realice copias de seguridad
con registro por diario todos los dias y copias de seguridad incrementales
completas todas las semanas.

La copia de seguridad con registro por diario tiene las siguientes limitaciones:

* Los atributos de servidor individuales no estdn disponibles durante una copia
de seguridad con registro por diario. Es posible que no se apliquen
determinadas configuraciones de politica, como la frecuencia de copia y la
modalidad de copia.

* Otros comportamientos especificos de sistema operativo podrian evitar que los
objetos se procesen de forma correcta. Otro software que cambie el
comportamiento predeterminado del sistema de archivos podria evitar que se
detectaran los cambios en el sistema de archivos.

* Si el sistema de archivos estd muy activo cuando estd en curso una copia de
seguridad con registro por diario, es posible que no haya caducado un pequefio
numero de archivos eliminados.

* Si restaura archivos en un sistema de archivos que tiene un registro por diario
activo, se puede realizar copia de seguridad de algunos de los archivos
restaurados de nuevo cuando se de la siguiente copia de seguridad con registro
por diario, aunque los archivos no hayan cambiado desde que se restauraran.

Nota:
1. Es posible disponer de varias sesiones de copia de seguridad con registro por
diario.

2. Al utilizar un programa antivirus, hay limitaciones en la copia de seguridad
con registro por diario.

3. Es posible que una copia de seguridad con registro por diario no se realice
como la copia de seguridad incremental tradicional si el dominio de politicas
de su nodo se ha modificado en el servidor. Esto depende de cuando se ha
actualizado por dltima vez el juego de politicas de su dominio y de la fecha de
la dltima copia de seguridad incremental. En este caso, deberd forzar una copia
de seguridad incremental completa del modo tradicional para volver a vincular
los archivos con el dominio nuevo. Utilice la opcién nojournal con el mandato
incremental para especificar que desea realizar una copia de seguridad
incremental completa tradicional, en lugar de la copia de seguridad basada en
el registro por diario predeterminada.

Tareas relacionadas:

[“Configuracion del servicio de motor con registro por diario” en la pagina 46|

Proceso de restauracién con copias de seguridad basadas en el diario
(Windows):

El servicio de diario intenta identificar los cambios realizados en un archivo como
resultado de una operacién de restauracién. Si un archivo no se ha modificado
desde que se restaurd, no se vuelve a hacer copia de seguridad del mismo durante
la siguiente copia de seguridad registrada por diario. Se supone que esta
restaurando un archivo porque contiene los datos que necesita, por lo que no tiene
sentido realizar una nueva copia de seguridad cuando se realice la copia de
seguridad basada en el diario. Los cambios en archivos restaurados que se

152  IBM Spectrum Protect for Windows : Guia de instalacién y del usuario de los clientes de copia de seguridad y archivado



producen tras la restauracion de los archivos se deben reconocer como nuevos
cambios y el archivo se procesa en la siguiente copia de seguridad basada en el
diario.

Cuando existe un diario activo para un sistema de archivos concreto, el cliente de
archivado y copia de seguridad notifica al daemon de diario si se va a restaurar un
archivo. Todos los cambios que se produzcan en el archivo en un periodo corto de
tiempo tras la notificacién al daemon de diario se consideran resultado de la
restauracion del archivo. Estos cambios no se registran y el archivo no se incluye
en la siguiente copia de seguridad basada en el diario.

En la mayoria de los casos, el proceso de diario identifica correctamente los
cambios en los archivos generados como resultado de la restauracién del archivo y
evita que se copie el archivo en la siguiente copia de seguridad basada en el diario.

Los retardos sistémicos en el sistema, causados por una E/S intensiva o por la
latencia del sistema de archivos, pueden impedir que una operacién de
restauracion se inicie en el periodo de tiempo asignado por el daemon de diario
una vez que recibe la notificacién de que se va a producir la restauracién. Si se
produce dicho retardo, los cambios realizados en el archivo se consideran nuevos
cambios implementados tras la restauracion del archivo. Estos cambios se registran
y el archivo se incluye en la siguiente copia de seguridad basada en el diario.
Circunstancias como los retardos de procesos sistémicos o la latencia del sistema
de archivos estan fuera del control del cliente de copia de seguridad y archivado y
simplemente son limitaciones reconocidas de las copias de seguridad basadas en el
diario.

Copia de seguridad incremental por fecha

Para que un sistema de archivos sea elegible para copias de seguridad
incrementales por fecha, debe haberse realizado como minimo una copia de
seguridad incremental completa de todo el sistema de archivos. Si ejecuta una
copia de seguridad incremental de sélo una rama de directorios o un archivo
individual, el sistema de archivos no serd elegible para realizar copias de
seguridad incrementales por fecha.

Para realizar una copia de seguridad incremental por fecha mediante la utilizacién
de la GUI, seleccione la opcién incremental (s6lo por fecha) del mend desplegable
Tipo de copia de seguridad o bien utilice la opcién incrbydate con el mandato
incremental.

El cliente realiza una copia de seguridad sélo de aquellos archivos cuya fecha y
hora de modificacién es posterior a la fecha y hora de la tltima copia de seguridad
incremental del sistema de archivos en el que se encuentra el archivo. Los archivos
que agregue el cliente después de la ultima copia de seguridad incremental, pero
cuya fecha de modificacién sea anterior a la tltima copia de seguridad
incremental, no se incluyen en la operaciéon de copia de seguridad.

Los archivos cuyo nombre se ha cambiado después de la tltima copia de
seguridad incremental, pero que no se han modificado, no se incluiran en la copia
de seguridad. El cambio de nombre de un archivo no hace cambiar la fecha ni la
hora de modificacién del archivo. No obstante, si se cambia el nombre de un
archivo si se cambia la fecha de modificaciéon del directorio en el que se encuentra.
En este caso, se hace la copia de seguridad del directorio, pero no de los archivos
que contiene.
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Si ejecuta una copia de seguridad incremental por fecha de todo un sistema de
archivos, el servidor actualiza la fecha y hora de la tiltima copia de seguridad
incremental. Si efectda una copia de seguridad incremental por fecha s6lo en una
parte de un sistema de archivos, el servidor no actualiza la fecha de la tltima
copia de seguridad incremental completa. En este caso, la siguiente copia de
seguridad incremental por fecha vuelve a copiar estos archivos.

Nota: A diferencia de la copia de seguridad incremental, la copia de seguridad
incremental por fecha no hace caducar los archivos suprimidos o vuelve a vincular
las versiones de copia de seguridad a una nueva clase de gestién si ésta se ha
modificado.

Comparacion de copias de seguridad incrementales por
fecha, con registro por diario y copias de seguridad
diferenciales de instantanea de NetApp con las copias de
seguridad incrementales completas y parciales

Los métodos incrementales por fecha, con registro por diario y diferenciales de
instantdnea de NetApp son alternativas a los métodos de copia de seguridad
incremental completa y parcial.

Copia de seguridad incremental por fecha
Una copia incremental por fecha tarda menos tiempo en procesarse que
una copia incremental completa y requiere menos memoria.

Puede ser que una copia de seguridad incremental por fecha no coloque
exactamente los mismos archivos de copia de seguridad en el

almacenamiento del servidor, ya que la copia de seguridad incremental por
fecha:

* No hace caducar las versiones de copia de seguridad de aquellos
archivos que se han suprimido de la estacion de trabajo.

* No vuelve a vincular las versiones de copia de seguridad a una nueva
clase de gestion si ésta se ha modificado.

* No efectta copias de seguridad de archivos cuyos atributos cambian, a
menos que también se hayan modificado la fecha y la hora de
modificacién.

* No tiene en cuenta el atributo de frecuencia de grupo de copia de las
clases de gestién (las copias de seguridad con registro por diario
tampoco tienen en cuenta este atributo).

Copia de seguridad con registro por diario

Los requisitos de memoria para un entorno de registro por diario inicial
son los mismos que los requisitos de memoria necesarios para una copia
de seguridad incremental de espacio de archivos completa, pues las copias
de seguridad con registro por diario deben completar la copia de
seguridad incremental de espacio de archivos completa para poder
establecer la base de datos de diario como valida y para poder establecer la
linea de base para el registro por diario.

Los requisitos de memoria para las posteriores copias de seguridad con
registro por diario serdn mucho menores. Las sesiones de copia de
seguridad con registro por diario se ejecutan en paralelo y las rige la
opcién de cliente resourceutilization, de la misma forma que las sesiones
de copia de seguridad normales. El tamafio del archivo de base de datos
de diario vuelve a adquirir un tamafio minimo (menos de 1 KB) cuando se
ha suprimido la dltima entrada del diario. Puesto que las entradas se
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suprimen del diario a medida que el cliente las procesa, el tamafio de disco
que ocupa el diario deberia ser el minimo después de haberse realizado
una copia de seguridad con registro por diario completa. Una copia de
seguridad incremental completa con el registro por diario activo necesita
menos tiempo para procesarse que una copia de seguridad incremental por
fecha.

Diferencial de instantinea de NetApp

Para servidores de archivos NAS y N-Series que se ejecuten en ONTAP
7.3.0, o superior, puede utilizar la opcién snapdiff para invocar la copia de
seguridad de diferencia de instantaneas NetApp cuando se realice una
copia incremental de volumen completa. Esta opcién reduce el uso de
memoria y es mds rapida.

Tenga en cuenta las siguientes limitaciones cuando ejecute una copia de
seguridad incremental de volimenes completos mediante la opcién
snapdiff para garantizar que se realiza una copia de seguridad de los
datos en el momento adecuado.

* Un archivo se excluye debido a una regla de exclusion en el archivo de
inclusién/exclusién. El cliente realiza una copia de seguridad de la
instantdnea actual con la regla de exclusion en vigor. Esto ocurre cuando
no se han realizado cambios en el archivo, pero se ha eliminado la regla
que excluia el archivo. NetApp no detecta este cambio de
inclusién/exclusion, porque sélo detecta los cambios de los archivos
entre dos instantaneas.

* Si ha anadido una sentencia de inclusién en el archivo de opciones, esta
opcién de inclusién solo entra en vigor cuando NetApp detecta que el
archivo se ha modificado. El cliente no inspecciona cada uno de los
archivos del volumen durante la copia de seguridad.

* Si ha utilizado el mandato dsmc delete backup para suprimir
explicitamente un archivo del inventario de IBM Spectrum Protect,
NetApp no puede detectar que se ha eliminado manualmente un archivo
del almacenamiento de IBM Spectrum Protect. Por consiguiente, el
archivo sigue sin proteccién en el almacenamiento de IBM Spectrum
Protect hasta que se cambia en el volumen y NetApp detecta el cambio,
sefialando al cliente que vuelva a hacer una copia de seguridad del
mismo.

* Los cambios de politicas como, por ejemplo, de mode=modified a
mode=absolute no se detectan.

* El espacio de archivo entero se suprime del inventario IBM Spectrum
Protect. Esta accién provoca que la opcién snapdiff cree una instantanea
para utilizar como origen y una copia de seguridad incremental
completa para ejecutarse.

El software de NetApp determina qué es un objeto cambiado, no IBM
Spectrum Protect.

Para evitar realizar la copia de seguridad de todas las instantaneas del
directorio de instantdnea realice una de las siguientes acciones:

* Ejecutar copias de seguridad NDMP
* Ejecutar copias de seguridad utilizando la opcién snapshotroot
* Ejecutar copias de seguridad incrementales utilizando la opcién snapdiff

Consejo: Si ejecuta una copia de seguridad incremental mediante la
opcién snapdiff y planifica copias de seguridad incrementales periddicas,
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utilice la opcién createnewbase=yes junto con la opcién snapdiff para
crear una instantanea base y utilizarla como origen para ejecutar una
copia de seguridad incremental.

* Excluir el directorio de instantdneas desde las copias de seguridad.
En sistemas Windows, el directorio de instantdaneas esta en “snapshot.

Copia de seguridad diferencial de la instantanea con una
conexion HTTPS

Puede utilizar una conexién segura HTTPS para que el cliente de archivado y
copia de seguridad se comunique con un archivador NetApp durante una copia de
seguridad diferencial de una instantanea.

El protocolo HTTPS esté habilitado en los archivadores NetApp de forma
predeterminada y no puede desactivarse.

Cuando ejecuta una copia de seguridad diferencial de instantanea, el cliente de
archivado y copia de seguridad establece una sesién administrativa con un
archivador NetApp. Las credenciales del archivador, como el nombre de host del
archivador o la direccion IP, el nombre de usuario que se utiliza para conectar el
archivador y la contrasefia del archivador se almacenan localmente en el cliente de
archivado y copia de seguridad. Esta informacién debe transmitirse al archivador
para establecer la sesién administrativa autenticada. Es importante utilizar una
conexién segura porque autenticar la sesién del archivador administrativo requiere
que el cliente transmita la contrasefia del archivador en texto claro.

Para establecer una conexién segura mediante el protocolo de comunicaciéon
HTTPS, debe utilizar la opcién snapdiffhttps cuando ejecuta una copia de
seguridad de diferencial de instantdnea. Sin la opcién snapdiffhttps, el cliente de
archivado y copia de seguridad puede establecer sesiones de gestor de archivos
solo con el protocolo HTTP, que requeriria acceso administrativo HTTP para
habilitarse en el gestor de archivos. Con la opcién snapdiffhttps, puede establecer
una sesién de administracién segura con el archivador NetApp
independientemente de si esta habilitado o no el acceso de administraciéon de
HTTP en el archivador NetApp.

Restricciones:

Las siguientes restricciones se aplican a copias de seguridad diferencias
instantaneas con HTTPS:

* La conexién HTTPS solo se utiliza para transmitir datos de forma segura a
través de la sesién de administracién entre el cliente de archivado de copia de
seguridad y el archivador de NetApp. Los datos de la sesién de administracion
incluyen informacién como credenciales del archivador, informacién de
instantdnea y los nombres de archivo y los atributos que se generan mediante el
proceso de diferenciacién de instantdneas. La conexién HTTPS no se utiliza para
transmitir datos de archivos normales a los que se accede en el archivador
mediante el cliente a través del compartimiento de archivos. La conexién HTTPS
tampoco se aplica a los datos de archivos normales transmitidos mediante el
cliente al servidor de IBM Spectrum Protect a través del protocolo
cliente/servidor de IBM Spectrum Protect normal.

* La opciéon snapdiffhttps no se aplica a vFilers porque el protocolo HTTPS no
estd admitido en NetApp vFiler.
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Copia

* La opcién snapdiffhttps sélo estd disponible utilizando la interfaz de linea de
mandatos. No estd disponible para su utilizaciéon con la GUI del cliente de
archivado de copia de seguridad.

Conceptos relacionados:

“Comparacién de copias de seguridad incrementales por fecha, con registro por|
diario y copias de seguridad diferenciales de instantdnea de NetApp con las copias|
de seguridad incrementales completas y parciales” en la pagina 154

Tareas relacionadas:

“Configuracion de NetApp v IBM Spectrum Protect para copias de seguridad|
incrementales de diferencia de instantdnea” en la pagina 88|

“Ejecutar una instdntanea de la copia de seguridad diferencial con una conexion|

HTTPS”|

Referencia relacionada:

[“Snapdiffhttps” en la pagina 571

[‘Snapdiff” en la pagina 566

Ejecutar una instantanea de la copia de seguridad diferencial
con una conexion HTTPS

Cuando ejecuta una copia de seguridad diferencial de una instantanea, puede
utilizar la opcién snapdiffhttps para crear una conexiéon HTTPS segura entre el
cliente de archivado y copia de seguridad y el archivado NetApp.

Antes de empezar

Antes de comenzar a realizar una copia de seguridad diferencial de una

instantanea a través de una conexion HTTPS, asegurese de que ha configurado el

cliente como se describe en [“Configuracién de NetApp y IBM Spectrum Protect|
ara copias de seguridad incrementales de diferencia de instantdnea” en la paginal

55]

Este método esta disponible solo en la interfaz de linea de mandatos.

Procedimiento

Para iniciar una operacién de copia de seguridad diferencial de una instantanea a
través de una conexién HTTPS, especifique el mandato incremental con las
opciones snapdiff y snapdiffhttps en la interfaz de linea de mandatos.

Por ejemplo, en un sistema Windows con una red compartida
\\netappl.example.com\voll, donde netappl.example.com es un archivador, emita
el siguiente mandato:

dsmc incr \\netappl.example.com\voll -snapdiff -snapdiffhttps
Conceptos relacionados:

“Copia de seguridad diferencial de la instantdnea con una conexién HTTPS” en la|
pagina 156|

Referencia relacionada:

[Snapdiffhttps” en la pagina 571

de seguridad selectiva

Utilice la copia de seguridad selectiva para realizar copias de seguridad de
archivos especificos o directorios independientemente de si ya existe una copia de
seguridad de dichos archivos en el servidor.
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Las copias de seguridad incrementales suelen formar parte de un sistema
automatizado para hacer copia de seguridad de todos los sistemas de archivos. Por
el contrario, las copias de seguridad selectivas permiten seleccionar manualmente
un juego de archivos de los que se debe realizar una copia de seguridad,
independientemente de si dichos archivos han cambiado desde la tltima copia de
seguridad incremental.

A diferencia de la copia de seguridad incremental, una copia de seguridad

selectiva:

* No provoca que el servidor actualice la fecha y la hora de la tltima copia
incremental.

* Realiza copias de seguridad de entradas de archivos y directorios aunque el
tamarfio, indicacién de la hora de modificacion o los permisos no hayan
cambiado.

* No hace caducar los archivos suprimidos.

* No vuelve a vincular las versiones de copia de seguridad a una nueva clase de
gestién si ésta se ha modificado.

Tareas relacionadas:

[“Copia de seguridad de datos mediante la GUI” en la pagina 136

Referencia relacionada:

[“Selective” en la pagina 817|

Copia de seguridad de archivos desde uno o varios espacios de
archivos para una copia de seguridad de grupo (Windows)

Utilice el mandato backup group para crear y realizar la copia de seguridad de un
grupo que contenga una lista de archivos de uno o més origenes de espacio de
archivos en un espacio de archivos virtual en el servidor de IBM Spectrum Protect.

Acerca de esta tarea

Una copia de seguridad de grupo crea una copia de seguridad de instante especifico
coherente de un grupo de archivos que se gestiona como si se tratara de una
entidad l6gica tinica:

* Todos los objetos del grupo se asignan a la misma clase de gestion. Utilice la
opcién include vincular un grupo a una clase de gestién.

* Las sentencias exclude existentes que se aplican a cualquier archivo del grupo se
pasan por alto.

* Todos los objetos del grupo se exportan juntos.

* Todos los objetos del grupo caducan al mismo tiempo, tal como se ha
especificado en la clase de gestién. Ninguno de los objetos de un grupo caduca
hasta que caducan los demaés objetos del grupo, incluso cuando caduque otro
grupo al que pertenecen.

Una copia de seguridad de grupo se puede agregar a un juego de copias de
seguridad.

Puede realizar una copia de seguridad completa o diferencial con la opcién mode.
Procedimiento

Especifique el mandato backup group para iniciar una copia de seguridad de
grupo.
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Por ejemplo, para realizar una copia de seguridad completa de todos los archivos
incluidos en el archivo c:\dirl\filelistl en el espacio de archivos virtual
\virtfs, que contiene el archivo de lider de grupo c:\groupl, especifique el
mandato siguiente:

dsmc backup group -filelist=c:\dirl\filelistl -groupname=groupl -virtualfsname=
\virtfs -mode=full

Conceptos relacionados:

“Restauracién de datos desde un conjunto de copias de seguridad” en la paginal
216

Referencia relacionada:

[“Backup Group” en la pagina 691]

[“Opciones include” en la pagina 462

[‘Mode” en la pagina 496|

Copia de seguridad de datos con soporte de proxy de nodo cliente

(Windows)

Las copias de seguridad de varios nodos que comparten almacenamiento se puede
agrupar en un nombre de nodo de destino comiin en el servidor de IBM Spectrum
Protect.

Antes de empezar

Se aplican las siguientes consideraciones cuando utiliza un nodo proxy para
realizar una copia de seguridad o restaurar datos en otros nodos:

* Una operacién de proxy utiliza los valores del nodo de destino (por ejemplo,
maxnummpy deduplication) y las planificaciones que se definen en el servidor de
IBM Spectrum Protect. Los valores del nodo de servidor de IBM Spectrum
Protect y las planificaciones del nodo de agente se ignoran.

* No puede utilizar asnodename con el mandato backup nas.
* No puede utilizar asnodename con la opcién fromnode.

* Si utiliza asnodename para realizar copias de seguridad y restaurar voliimenes
que se encuentran en una configuraciéon de clister, no utilice clusternode yes.

* No puede utilizar asnodename para realizar la copia de seguridad o restaurar el
estado del sistema.

* Si un nodo de agente restaura los datos de un conjunto de copias de seguridad,
no se restaura el objeto de estado del sistema en el conjunto de copias de
seguridad.

* Puede utilizar asnodename con el mandato backup image, pero debe especificar
el volumen mediante un nombre UNC. No puede utilizar la letra de unidad.

* Si utiliza los mismos valores asnodename para realizar la copia de seguridad de
archivos de distintas maquinas, necesitara realizar un seguimiento de qué
archivos o volimenes tienen una copia de seguridad de cada sistema para que
pueda restaurarlos en la ubicacién correcta.

* Todos los nodos de agente de un entorno de varios nodos deben tener el mismo
tipo de plataforma.

* No utilice nodos de destino como nodos tradicionales, especialmente si cifra los
archivos antes de hacer una copia de seguridad en el servidor.
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Acerca de esta tarea

Un nodo de agente es un nodo cliente al que se ha otorgado autorizacién para
realizar operaciones de cliente en nombre de un nodo de destino.

Un nodo de destino es un nodo cliente que otorga autorizacién a uno (o méas) nodos
agente para realizar operaciones de cliente en su nombre.

La utilizacién de un nodo de agente para realizar copias de seguridad de nodos de
destino resulta til cuando la estacion de trabajo responsable de realizar la copia
de seguridad puede cambiar con el tiempo, como sucede con una configuraciéon de
claster.

La opcién asnodename permite restaurar datos desde un sistema distinto del que se
utilizé para realizar la copia de seguridad.

Utilice la opcién asnodename con el mandato adecuado para hacer una copia de
seguridad, archivar restaurar y recuperar datos bajo el nombre del nodo de destino
del servidor de IBM Spectrum Protect. Este soporte esta s6lo disponible con
servidores y clientes IBM Spectrum Protect Version 5.3 y posterior.

Procedimiento

Si desea activar esta opcion, realice estos pasos:

1. Instale el cliente de copia de seguridad/archivado en todos los nodos de un
entorno de datos compartido.

2. Registre cada nodo con el servidor de IBM Spectrum Protect, si éste no existe.
Registre el nombre de nodo de destino comin que vaya a compartir cada uno
de los nodos agente utilizado en el entorno de datos compartido.

3. Registre cada uno de los nodos en el entorno de datos compartido con el
servidor de IBM Spectrum Protect. Este es el nombre de nodo agente que se
utiliza con fines de autenticacién. Los datos no se almacenardn con el nombre
de nodo cuando se utilice la opcién asnodename.

4. Otorgue la autorizacion de proxy a todos los nodos del entorno compartido
para acceder al nombre de nodo de destino en el servidor de IBM Spectrum
Protect, mediante el uso del mandato GRANT PROXYNODE (administrador de
IBM Spectrum Protect).

5. Utilice el mandato de cliente de administracion QUERY PROXYNODE para
visualizar los nodos de cliente del usuario autorizado, otorgados mediante el
mandato GRANT PROXYNODE.

Referencia relacionada:

[‘Asnodename” en la pagina 351|

Habilitacion de varias operaciones de nodos desde la GUI

Para habilitar operaciones multinodo en la GUI, utilice el editor Preferencias para
especificar el nombre del nodo de destino al que se ha otorgado autoridad de

proxy.

Procedimiento

1. Compruebe que el nodo cliente dispone de una autorizacién de proxy a un
nodo de destino (o que estd autorizado para actuar como nodo de destino)
mediante el uso del mandato de cliente de administracion QUERY
PROXYNODE.
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2. Seleccione Editar > Preferencias de cliente para abrir la venta de preferencias.

3. Seleccione la ficha General y rellene el campo Como nombre de nodo con el
nombre de nodo de destino.

4. Pulse Aplicar y, a continuacién, Aceptar para cerrar la ventana de preferencias.
Qué hacer a continuacion

Realice uno de estos pasos para comprobar que el nodo cliente acceda ahora al
servidor como nodo de destino:

* Abra la ventana de drbol y compruebe que aparece el nombre de nodo de
destino especificado por el campo Como nombre de nodo.

* Compruebe el nombre de nodo de destino del campo Acceder como nodo de la
ventana Informacién de conexion.

Para volver a la operacién de nodo tnico, suprima Como nombre de nodo desde
el campo Acceso como nodo en el separador General > Preferencias.

Configuracion del cifrado

En este tema se enumeran los pasos que debe seguir para configurar el cifrado con
la opcién encryptkey.

Procedimiento
1. Especifique encryptkey=save en el archivo de opciones.

2. Realice la copia de seguridad de un archivo como minimo con
asnode=ProxyNodeName para crear una clave de cifrado local en cada nodo
agente del entorno de varios nodos.

Resultados

Efecttie estos pasos para configurar el cifrado con la opcién encryptkey=prompt:
1. Especifique encryptkey=prompt en el archivo de opciones.

2. Asegtrese de que los usuarios de los nodos agente del entorno de varios nodos
utilicen la misma clave de cifrado.

Importante:
* Si cambia la clave de cifrado, deberd repetir los pasos anteriores.

* Utilice la misma clave de cifrado para todos los archivos de los que se haya
realizado una copia de seguridad en el entorno de nodos compartido.

Copias de seguridad de planificacion con soporte de proxy de
nodo cliente

Se pueden utilizar varios nodos para realizar operaciones de copia de seguridad
mediante un planificador.

Acerca de esta tarea

Cuando se otorga autorizaciéon de proxy a los nodos agente, éstos efectiian la
operacién de copia de seguridad programada en nombre del nodo de destino.
Cada nodo agente debe utilizar la opcién asnodename en su planificacién para

realizar copias de seguridad de varios nodos para el nodo agente.

Siga estos pasos para activar la planificacién de varios nodos:
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1. Asegtrese de que todos los nodos agente tengan una autorizaciéon de proxy
sobre el nodo de destino comtin

2. Asegtirese de que todos los nodos agente tengan una planificacién definida en
el servidor:

def sched domain_name sched_name options='-asnode=target'

3. Asegtrese de que cada nodo agente tenga la planificacién asociada con un
nodo:

def association domain_name schedule_name <agentnodename>

En los siguientes ejemplos se muestran los mandatos del servidor de clientes de
administracién mediante el uso del planificador en varios nodos.

* El administrador registra todos los nodos que van a utilizarse emitiendo los
siguientes mandatos:

— register node NODE-A
— register node NODE-B
— register node NODE-C
* El administrador concede autoridad de proxy a cada nodo de agente utilizando
los siguientes mandatos:
— grant proxynode target=NODE-Z agent=NODE-A
— grant proxynode target=NODE-Z agent=NODE-B
— grant proxynode target=NODE-Z agent=NODE-C
* El administrador define las planificaciones utilizando los siguientes mandatos:
— define schedule standard proxyl description="NODE-A proxy schedule"
action=incremental options="-asnode=NODE-Z" objects=C:
startdate=05/21/2005 starttime=01:00
— define schedule standard proxy2 description="NODE-B proxy schedule"
action=incremental options="-asnode=NODE-Z" objects=D:
startdate=05/21/2005 starttime=01:00
— define schedule standard proxy3 description="NODE-C proxy schedule"

action=incremental options="-asnode=NODE-Z" objects=E:
startdate=05/21/2005 starttime=01:00

Nota: Coloque la opcién asnodename tinicamente en la definicién de la
planificacién. No la coloque en el archivo de opciones del cliente, en la linea de
mandatos, ni en ninguna otra ubicacién.

Inicie las planificaciones configurando un servicio de planificador o utilizando el
siguiente mandato de cliente: dsmc sched

También puede utilizar el aceptador de cliente, con la opcién managedservices
establecida para la planificacién en el archivo de opciones de sistemas.

Importante:

* Cada planificacién se puede iniciar desde una LPAR o estacién de trabajo
distinta.

* Tras ejecutar las planificaciones, cualquier cliente con proxy puede solicitar y
restaurar todos los datos con copia de seguridad.

* Una operacién de proxy utiliza los valores del nodo de destino (por ejemplo,
maxnummpy deduplication) y las planificaciones que se definen en el servidor de
IBM Spectrum Protect. Los valores del nodo de servidor de IBM Spectrum
Protect y las planificaciones del nodo de agente se ignoran.
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Referencia relacionada:

[‘Asnodename” en la pagina 351]

[“Valores de sesién y planificaciones de una operaciéon de proxy” en la pagina 354|

[# [Mandato DEFINE SCHEDULE|

Asociar una instantanea local con un espacio de archivos del servidor

(Windows)

Utilice la opcién snapshotroot con los mandatos incremental y selective junto con
una aplicacién suministrada por otro proveedor que proporcione una instantanea
de un volumen légico para asociar los datos de la instantdnea local con los datos
del espacio de archivos reales que se almacenan en el servidor de IBM Spectrum
Protect.

La opcién snapshotroot no proporciona ningdn recurso para tomar una
instantanea de volumen, sdlo para gestionar los datos que ha creado una
instantanea de volumen.

Referencia relacionada:

[“Snapshotroot” en la pagina 575

Copia de seguridad del estado del sistema de Windows

El cliente de copia de seguridad y archivado utiliza VSS para realizar copia de
seguridad de todos los componentes de estado del sistema como un solo objeto a
fin de proporcionar una instantdnea de instante especifico coherente del estado del
sistema. El estado del sistema consta de todos los componentes de servicios del
sistema y de estado del sistema arrancables.

Acerca de esta tarea

El cliente admite el servicio de instantdneas de volumen (VSS) de the Microsoft en
clientes de Windows soportados.

El estado del sistema se representa mediante varios grabadores VSS de tipo "estado
del sistema arrancable" y "servicio del sistema". De estos, System Writer es la
mayor parte del estado del sistema en términos de ntimero de archivos y tamafio
de datos. De forma predeterminada, la copia de seguridad de System Writer es
incremental. Puede utilizar la opcién systemstatebackupmethod para realizar copias
de seguridad completas de System Writer. Para obtener mas informacién sobre esta
opcién, consulte [“Systemstatebackupmethod” en la pagina 588} El cliente siempre
realizard la copia de seguridad completa de todas las demas grabadoras.

La lista de componentes de servicios del sistema y de estado del sistema
arrancables es dindmica y puede cambiar en funcion del paquete de servicio y de
las funciones del sistema operativo que se hayan instalado. El cliente permite la
recuperacion dinamica y la copia de seguridad de estos componentes.

Para realizar una copia de seguridad de los datos de estado del sistema, debe ser
miembro del grupo de administradores o de operadores de copia de seguridad.

Para realizar una copia de seguridad del estado del sistema mediante la linea de
mandatos:
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1. En la linea de mandatos, utilice el mandato backup systemstate para realizar
copia de seguridad de todos los componentes de estado del sistema o de
servicios del sistema como un solo objeto.

2. Utilice el mandato query systemstate para que se visualice informacién acerca
de una copia de seguridad del estado del sistema en el servidor de IBM
Spectrum Protect.

Para realizar una copia de seguridad del estado del sistema mediante la GUI:

1. Pulse Copia de seguridad en la ventana principal de la GUIL Aparecera la
ventana Copia de seguridad.

2. Expanda el arbol de directorios pulsando el signo mas (+). Para visualizar los
archivos de una carpeta, pulse el icono de la carpeta.

3. Localice el nodo estado del sistema en el arbol de directorios. Expanda el nodo
estado del sistema para ver sus componentes.

4. Pulse la casilla situada junto al nodo de estado del sistema para realizar una
copia de seguridad de todo el estado del sistema. Puede realizar una copia de
seguridad del nodo de estado del sistema tinicamente como una sola entidad
debido a las dependencias entre los componentes de Estado del sistema. De
forma predeterminada, se seleccionan todos los componentes; no es posible
realizar una copia de seguridad de componentes del estado del sistema
individuales.

5. Pulse Copia de seguridad. La ventana Lista de tareas de copia de seguridad
muestra el estado del proceso de copia de seguridad. Cuando finaliza el
proceso, la ventana Informe de copia de seguridad muestra los detalles del
mismo.

La copia de seguridad de los archivos de arranque y del sistema se realiza
Unicamente como grupo si se modifica uno de los miembros del grupo (uno de los
archivos). Si los archivos no se han modificado desde la tdltima copia de seguridad,
no se hace otra copia de seguridad de los archivos de arranque y del sistema.

De forma predeterminada, las copias de seguridad de estado del sistema estan
vinculadas a la clase de gestion predeterminada. Para vincularlas a una clase de
gestion diferente, utilice la opcién include.systemstate; especifique all como el
patrén, y especifique el nombre de la nueva clase de gestion.

Puede utilizar la opcién domain para excluir todo el estado del sistema de la copia
de seguridad incremental del dominio.

Ahora, el directorio d11cache del sistema estd incluido en la copia de seguridad de
la particién de arranque de los sistemas Windows. Cuando los archivos de
d11cache no estdn disponibles al restaurar un sistema Windows, es posible que la
recuperacion del sistema requiera la disponibilidad del soporte de instalacién del
sistema operativo. La realizacién de la copia de seguridad del directorio d11cache
puede evitar la necesidad de tener que utilizar los medios de instalacién durante
las restauraciones del sistema.

S5i no desea incluir el directorio d11cache en la copia de seguridad de la particiéon
de arranque, y entiende las limitaciones que implica no realizar la copia de
seguridad del directorio d11cache, puede utilizar la sentencia exclude.dir para que
no se realice la copia de seguridad de esos archivos. Por ejemplo:

exclude.dir c:\windows\system32\dl1cache
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En clientes de Windows, backup systemstate también realiza copias de seguridad
de datos ASR.

Tareas relacionadas:

[‘Restauracion del estado del sistema de Windows” en la pagina 211]

Referencia relacionada:

[“Backup Systemstate” en la pagina 702|

[‘Domain” en la pagina 402

[“Opciones exclude” en la pagina 430)

[‘Opciones include” en la pagina 462|

[‘Query Systemstate” en la pagina 771

[‘Restore Systemstate” en la pagina 802|

Copia de seguridad de los archivos de Recuperacion automatica del

sistema

Puede realizar una copia de seguridad de los archivos de Recuperacién automaética
del sistema (ASR) en preparacién para la recuperacién de la informacién de
configuracién del disco de Windows y el estado del sistema si se produce un error
muy grave del sistema o de hardware.

Acerca de esta tarea

El cliente de archivado y copia de seguridad realiza la copia de seguridad de los
datos ASR cuando el cliente de archivado y copia de seguridad copia el estado del
sistema de Windows.

Procedimiento

Para realizar la copia de seguridad de los archivos ASR en los sistemas operativos
de Windows, utilice el mandato backup systemstate.

Resultados

El cliente genera los archivos ASR en el directorio intermedio \adsm.sys\ASR en la
unidad del sistema de su estacion de trabajo local y guarda estos archivos en el
espacio de archivos ASR en el servidor de IBM Spectrum Protect.

Conceptos relacionados:

[“Preparacion para la recuperacion automética del sistema”]

Tareas relacionadas:

“Restauracién de los archivos de Recuperacién automatica del sistema” en la|
[pagina 211|

Referencia relacionada:

[“Backup Systemstate” en la pagina 702|

Preparacidén para la recuperacion automatica del sistema

Las copias de seguridad especificas y el soporte son necesarios paraWindows
Automated System Recovery (ASR).
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Crear un archivo de opciones del cliente para la recuperacion
automatica del sistema

Para poder recuperar un sistema Windows con la Recuperacién automatica del
sistema (ASR), debe crear un archivo de opciones. El archivo de opciones es tinico
para cada sistema.

Acerca de esta tarea

En esta tarea se da por sentado que ha creado un CD o DVD WinPE arrancable.
Un CD WInPE arrancable no contiene el archivo de opciones del cliente (dsm.opt),
porque este archivo es exclusivo de cada sistema. Esta tarea le ayuda a crear un
archivo de opciones especifico del sistema.

El entorno de preinstalacion de Windows (WinPE) requiere determinados valores
de opciones.

Procedimiento

1. Localice una copia del archivo de opciones del cliente. Podra encontrar el
archivo en distintas ubicaciones:

* Existe un archivo de opciones en el directorio de instalacién de un cliente de
IBM Spectrum Protect instalado. La ubicacion predeterminada es C:\Archivos
de programa\Tivoli\TSM\baclient\dsm.opt. Si tiene el archivo de opciones
para el sistema que desea restaurar, este archivo de opciones necesita
modificaciones infimas.

* Hay un ejemplo de un archivo de opciones en el paquete de instalacién del
cliente. La via de acceso al paquete es TSM_BA_Client\program
files\Tivoli\TSM\config\dsm.smp. Renombre el archivo como dsm.opt.

2. Edite dsm.opt.

a. Especifique una ubicacién de escritura para el registro cronoldgico de
errores. El cliente de archivado y copia de seguridad crea varios archivos de
registro. Utilice la opcién errorlogname para especificar la ubicacion del
archivo de registro. Por ejemplo, en el archivo dsm.opt,
especifiqueerrorlogname x:\dsmerror.log.

Nota: Este ejemplo utiliza x: porque en modo WinPE, la unidad del sistema
predeterminada es x:.

Especifique el nombre del nodo del cliente con la opcién nodename.

Opcional: Si planea restaurar el estado del sistema a partir de archivos
guardados en el servidor de IBM Spectrum Protect, especifique la
informacion de conexién del servidor. Especifique los valores apropiados
para las opciones commmethod y tcpserveraddress.

d. Opcional: Si conoce la contrasefia para el nodo, especifiquela con la opcién
password.

3. Copie el archivo dsm.opt en el soporte que pueda leer el sistema de llegada
durante la Recuperacion Automatica del sistema.

4. Opcional: Copie la informacién del registro del cliente de IBM Spectrum Protect
en un medio que el sistema de destino pueda leer durante la Recuperacion
automatica del sistema. Utilice el programa de utilidad regedit.exe para
exportar entradas del registro del cliente de IBM Spectrum Protect desde la
clave HKLM\SOFTWARE\IBM. Por ejemplo, desde un indicador de mandatos, ejecute
este mandato:

regedit /e tsmregistry.out "HKEY LOCAL _MACHINE\SOFTWARE\IBM"
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Copie el archivo tsmregistry.out en un soporte que pueda leer el sistema de
llegada durante la ASR.

Durante el proceso de ASR, puede importar las entradas del registro desde el
archivo tsmregistry.out. El cliente de copia de seguridad y archivado puede
utilizar las entradas del registro en el entorno de WinPE para acceder a las
copias de seguridad del servidor de IBM Spectrum Protect.

Nota: Guardar las entradas del registro es opcional porque hay otras formas de
acceder al servidor protegido por contrasefia de IBM Spectrum Protect. Puede
acceder al servidor mediante los siguientes métodos:

* Si conoce la contrasefia del nodo, puede escribir la contrasefia cuando se le
solicite durante la recuperacion.

* Solicite al administrador de IBM Spectrum Protect que cambie la contrasefa
del nodo y que le proporcione la nueva contrasefia durante la recuperacién.

* Proporcione la informacion de contrasefia en el archivo dsm.opt.
Si los archivos que desea restaurar estdn incluidos en un conjunto de copias de

seguridad o en un CD o DVD, no necesitara acceder al servidor de IBM
Spectrum Protect.

Resultados

Ha creado un archivo de opciones que contiene informacién de configuracién del
cliente que es exclusiva para cada sistema. Esta informacién complementa el CD de
WinPE arrancable genérico.

Tareas relacionadas:

[“Crear un CD arrancable WinPE” en la pagina 212

Realizar la copia de seguridad de la unidad de arranque y de
la unidad del sistema para Automated System Recovery

Antes de poder recuperar el sistema Windows mediante Automated System
Recovery (ASR), debe tener una copia de seguridad completa de la unidad de
arranque y de la unidad del sistema.

Procedimiento

1. Lleve a cabo una copia de seguridad incremental completa del sistema y de las
unidades de arranque. Suponiendo que su sistema y los archivos de arranque
estdn en la siguienteunidad c:, escriba el siguiente mandato:

dsmc incremental c:

2. Realizar la copia de seguridad del estado del sistema. Para hacer una copia de
seguridad el estado del sistema, escriba el siguiente mandato:

dsmc backup systemstate

Para verificar que se ha realizado una copia de seguridad del estado del
sistema, escriba el siguiente mandato:

dsmc query systemstate

Puede especificar -showmembers=yes para mostrar los detalles a nivel de
archivo.

Conceptos relacionados:

[‘Copia de seguridad incremental completa y parcial” en la pagina 148|

Tareas relacionadas:

Capitulo 4. Copia de seguridad de los datos 167



[“Copia de seguridad del estado del sistema de Windows” en la pagina 163

Copia de seguridad de imagen

Desde la estacién de trabajo local puede hacer una copia de seguridad de un
volumen l6gico como un solo objeto (copia de seguridad de imagen) del sistema.

La copia de seguridad de imagen estética tradicional impide que durante la
operacion otras aplicaciones del sistema accedan con permiso de escritura al
volumen.

Estos voltimenes se pueden formatear como NTFS o ReFS, o se pueden dejar como
RAW. Si un volumen tiene formato NTES, solo se realiza la copia de seguridad de
los bloques que utiliza el sistema de archivo o el pardmetro menor que
imagegapsize.

Por lo general, no podréa restaurar una copia de seguridad de imagen de la unidad
del sistema sobre si misma, pues no es posible obtener un bloqueo exclusivo de la
unidad del sistema. Sin embargo, en un entorno de Windows preinstalado
(WInPE), se puede realizar una restauracién de la imagen de la unidad del sistema.
Para obtener informacién sobre como restaurar datos en un entorno WinPE,
consulte la nota técnica 7005028}

No puede restaurar una copia de seguridad de una imagen en el volumen en el
que se estd ejecutando el cliente. Plantéese la instalacién del cliente de copia de
seguridad y archivado en la unidad del sistema.

La copia de seguridad de imagenes no garantiza la coherencia de los objetos del
sistema como, por ejemplo, Active Directory. Los objetos del sistema pueden
extenderse por varios volimenes y deberia realizarse una copia de seguridad
utilizando el mandato backup systemstate.

Una copia de seguridad de imagen proporciona las ventajas siguientes:

* La copia de seguridad de sistemas de archivos que contienen un gran ntimero
de archivos es mas rédpida que la copia de seguridad incremental completa de un
sistema de archivos.

* Mejora la velocidad con la que el cliente restaura los archivos del sistema que
contienen muchos archivos pequefios.

* Conserva los recursos del servidor durante las copias de seguridad ya que
solamente es necesaria una entrada para la imagen.

* Proporciona una imagen de un instante especifico del volumen légico, que
puede resultarle dtil si la empresa debe recuperar esta informacién.

* Restaura un sistema de archivos corrupto o un volumen légico RAW. Los datos
se restauran en el mismo estado que estaban cuando se realiz6 la tltima copia
de seguridad de voltimenes 16gicos.

La copia de seguridad de imagen desactivada tradicional no permite que otras
aplicaciones del sistema tengan acceso de escritura al volumen mientras se realiza
la operacién. Cuando realiza una copia de seguridad de una imagen mediante un
programa de utilidadsnapshotproviderimage=none, ejecute siempre el programa de
utilidad fsck después de restaurar los datos.

Para poder restaurar una copia de seguridad de imagenes de un volumen, el
cliente de copia de seguridad y archivado debe ser capaz de obtener un bloqueo
exclusivo en el volumen que est4 restaurandose.
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Si esta configurado el soporte de imagenes en linea, el cliente realiza una copia de
seguridad de imagen en linea durante la cual el volumen queda disponible para
las otras aplicaciones del sistema. El proveedor de instantaneas, tal como se
especifica en la opcién snapshotproviderimage, mantiene una imagen coherente de
un volumen durante la copia de seguridad de imagen activada.

Puede utilizar la opcién snapshotproviderimage con el mandato backup image o
con la opcién include.image para especificar si se va a realizar una copia de
seguridad de imagenes en linea o desactivada.

Tareas relacionadas:

“Configuracion del soporte de copias de seguridad de imagen en linea” en la|
[pagina 82|

Referencia relacionada:

[‘Snapshotproviderimage” en la pagina 574

Realizacion de tareas de requisitos previos antes de crear una
copia de seguridad de imagenes

En este tema se indican algunas de las consideraciones que deben tenerse en
cuenta al realizar una copia de seguridad de iméagenes.

Acerca de esta tarea

A continuacién, se indican las consideraciones que debera tener en cuenta cuando
realice una copia de seguridad.

* Para realizar una copia de sequridad desactivada o activada debe tener autorizacion de
administrador del sistema.

* No necesita mas de una unidad para realizar una copia de seguridad de imagen.

* Asegtrese de que ninguna otra aplicacion utiliza el volumen mientras ejecuta
una copia de seguridad de iméagenes fuera de linea. Para garantizar una imagen
coherente durante el proceso de copia de seguridad, el cliente bloquea el
volumen para que ninguna otra aplicacién pueda grabar en él. Si el volumen
estd siendo utilizado cuando el cliente intenta bloquearlo, la copia de seguridad
da un error. Si el cliente no puede bloquear un volumen debido a que esta
utilizdndose, puede realizar una copia de seguridad de imagen activada.

* Utilice la opcién include.image para asignar una clase de gestion a la imagen
del volumen. Si no la asigna, se utilizard la clase de gestién predeterminada para
la imagen.

Nota: Sila opcién snapshotproviderimage estd establecida en none, se utilizan
los parametros de serializacién de la copia definidos por la clase de gestion.

* Puede excluir un volumen de la copia de seguridad de imagen utilizando la
opcién exclude.image.

* Debe utilizar el punto de montaje o la letra de unidad para el volumen en el que
desee realizar una copia de seguridad de imagenes. El cliente no realizara una
copia de seguridad de un volumen sin utilizar una letra de unidad o un punto
de montaje.

* No incluya la unidad del sistema en una copia de seguridad de imagen porque
el cliente no puede tener un bloqueo exclusivo de la unidad del sistema durante
la operacién de restauracion y la imagen de la unidad del sistema no se puede
restaurar en la misma ubicacién. La copia de seguridad de imagenes no
garantiza la coherencia de los objetos del sistema como, por ejemplo, Active
Directory. Los objetos del sistema se pueden distribuir en varios voldmenes, y se
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debe hacer una copia de seguridad de los mismos mediante los mandatos de
copia de seguridad correspondientes. Dado que no se puede restaurar una copia
de seguridad de imagen en el volumen desde el que el cliente se estad ejecutando
en ese momento (o en cualquier volumen para el que no se puede obtener un
bloqueo exclusivo), debe instalar el programa de cliente en la unidad del
sistema.

Nota: cuando se utiliza WinPE, si es posible realizar una restauracién de imagen
de la unidad del sistema. Para obtener mds informacion, consulte |iBM Spectrual
Protect Técnicas de recuperacién mediante Windows Preinstallation Environment
(Windows PE)

* Si se detectan sectores de disco con errores en la unidad de origen durante una
operacién de copia de seguridad de imagen fuera de la LAN o en la LAN,
pueden producirse dafios en los datos. En este caso, los sectores con errores se
pasan por alto al enviar los datos de imagen al servidor de IBM Spectrum
Protect. Si se detectan sectores de disco con errores durante la copia de
seguridad de imagen, aparece un mensaje de aviso cuando finaliza la copia de
seguridad.

Conceptos relacionados:

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287

Referencia relacionada:

[‘Opciones exclude” en la pagina 430)

[‘Opciones include” en la pagina 462|

[“Snapshotproviderimage” en la pagina 574

Utilizacidn de las copias de seguridad de imagen para realizar
copias de seguridad incrementales del sistema de archivos

En este tema se enumeran los métodos y los pasos necesarios para utilizar las
copias de seguridad de imédgenes para realizar copias de seguridad incrementales
eficaces del sistema de archivos.

Estos métodos de copia de seguridad permiten realizar una restauracién a un
instante especifico de los sistemas de archivos y mejorar el rendimiento de las
operaciones de copia de seguridad y restauracion. La copia de seguridad sélo la
puede realizar en voltimenes con formato y no en voltimenes l6gicos RAW.

Puede utilizar uno de los siguientes métodos para realizar copias de seguridad de
imagen de volimenes con sistemas de archivos montados:

Método 1: Uso de las copias de seguridad de imagen con la
copias de seguridad incrementales de sistemas de archivos
En este tema figuran los pasos necesarios para realizar copias de seguridad de
imagenes con copias de seguridad incrementales de sistemas de archivos.

Acerca de esta tarea

Procedimiento

1. Realizar una copia de seguridad de imagenes del sistema de archivos. De este
modo se establece una base para las copias de seguridad incrementales futuras.

2. Realice una copia de seguridad de imagen del mismo sistema de archivos para
posibilitar la restauracién de la imagen.
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3. Realice periddicamente copias de seguridad incrementales del sistema de
archivos para garantizar que las adiciones y las supresiones se registran de
forma precisa en el servidor.

4. Realice una copia de seguridad de imagen periédicamente para garantizar una
restauracion mas rapida.

5. Restaure los datos realizando una restauracién incremental. Asegtirese de
seleccionar las opciones Imagen mds directorios y archivos incrementales y
Suprimir archivos inactivos de sistema local en la ventana Opciones de
restauracion antes de iniciar el proceso de restauracién. Durante la restauracién,
el cliente realiza lo siguiente:

Resultados
* Restaura la imagen maés reciente en el servidor.

* Suprime todos los archivos restaurados en el paso anterior que estan
desactivados en el servidor. Estos son los archivos que existian en el momento
de realizar la copia de seguridad de imagenes pero que después se suprimieron
y grabaron en una copia de seguridad incremental.

* Restaura los archivos nuevos y modificados a partir de las copias de seguridad
incrementales.

Nota: Si una copia de seguridad incremental se realiza varias veces después de
haberse realizado una copia de seguridad de una imagen, asegtirese de que el
grupo de copias de seguridad del servidor de IBM Spectrum Protect dispone de
suficientes versiones de los archivos existentes y suprimidos en el servidor para
que la posterior restauracion de imagen con las opciones incremental y
deletefiles pueda suprimir correctamente los archivos.

Tareas relacionadas:

[‘Copia de seguridad de datos mediante la GUI” en la pagina 136

“Realizacién de una copia de seguridad de imagen mediante la GUI” en la paginal
173

[“Restauraciéon de una imagen mediante la GUI” en la pagina 215|

Método 2: Uso de las copias de seguridad de imagen con las
copias de seguridad de imagen incremental por fecha
En este tema figuran los pasos necesarios para realizar copias de seguridad de
imagenes con copias de seguridad de imagen incremental por fecha.

Procedimiento
1. Realice una copia de seguridad de imagen del sistema de archivos.

2. Realice una copia de seguridad de imagenes incremental por fecha del sistema
de archivos. Con ello solamente se envian al servidor los archivos que se han
afiadido o modificado desde la copia de seguridad de imagenes mas reciente.

3. Periédicamente, realice copias de seguridad completas.

4. Restaure el volumen realizando una restauracién incremental. Asegurese de
seleccionar la opcién Imagen mas directorios y archivos incrementales en la
ventana Opciones de restauracién antes de iniciar el proceso de restauracion.
Con ello se restaura primero la imagen mas reciente y después todas las copias
de seguridad incrementales realizadas desde esa fecha.

Resultados

Nota: Debe realizar copias de seguridad de imagen completas periédicamente en
los casos siguientes:
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* Cuando un sistema de archivos cambie notablemente (mas del 40%), tal como se
indica en el paso 4 del método 1 y en el paso 3 del método 2. Al realizar la
restauracion, se proporcionara una imagen del sistema de archivos similar a la
que existia en el momento de la tltima copia de seguridad de imagen
incremental por fecha, y ademas se mejorard el tiempo de restauracion.

* Segtn sea adecuado en su entorno.

De este modo se reduce el tiempo necesario para la restauracién, ya que se aplican
menos cambios de las copias de seguridad incrementales.

Cuando se utiliza el método 2 se aplican las restricciones siguientes:

* El sistema de archivos no puede tener copias de seguridad incrementales

completas anteriores.

* La copia de seguridad de imagen incremental por fecha no desactiva los
archivos en el servidor, por lo tanto, cuando restaure una imagen que tenga la
opcién incremental, los archivos que se hayan suprimido después de la copia de
seguridad de imagen original estardn presentes después de la restauracion.

* Si se trata de la primera copia de seguridad de imagenes del sistema de
archivos, se realiza una copia de seguridad de imagenes completa.

* Si los sistemas de archivos estan funcionando completos o casi completos, puede
provocarse una condicién de falta de espacio durante la restauracién.

Tareas relacionadas:

“Realizacién de una copia de seguridad de imagen mediante la GUI” en la paginal

173

[‘Restauracion de una imagen mediante la GUI” en la pagina 215

Comparacion de los métodos 1y 2

En este tema se muestra una comparacién de los métodos 1 y 2: (1) Uso de la
copia de seguridad de imagenes con la copia de seguridad incremental del sistema
de archivos o (2) Uso de la copia de seguridad de imagenes con la copia de
seguridad de imagenes incremental por fecha.

Para ayudarle a determinar el método méas adecuado para su entorno, en la
siguiente tabla se muestra una comparacién de los métodos 1 y 2.

Tabla 19. Comparacion de métodos de copia de seguridad de imagen incremental

Método 1: Uso de la copia de seguridad de
imagen con la copia de seguridad
incremental de sistemas de archivos

Método 2: Uso de la copia de seguridad de
imagen con la copia de seguridad de
imagen incremental por fecha

Los archivos caducan en el servidor cuando
se suprimen del sistema de archivos. Al
restaurarlos, tiene la opcién de suprimir los
archivos que caduquen en la imagen del
servidor.

Los archivos no caducan en el servidor. Una
vez finalizada la restauracién de imagen
incremental, todos los archivos suprimidos
en el sistema de archivos después de la copia
de seguridad de imégenes estan presentes
después de la restauracion. Si los sistemas de
archivos estan funcionando completos o casi
completos, puede provocarse una condicion
de falta de espacio.

El tiempo de copia de seguridad incremental
es el mismo que en las copias de seguridad
incrementales normales.

La copia de seguridad de imagen incremental
es mas rapida porque el cliente no consulta
en el servidor cada archivo copiado.

La restauracién es mucho mds rapida que
una restauracion incremental completa del
sistema de archivos.

La restauracién es mucho més rapida que
una restauracién incremental completa del
sistema de archivos.
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Tabla 19. Comparacion de métodos de copia de seguridad de imagen
incremental (continuacion)

Método 1: Uso de la copia de seguridad de Método 2: Uso de la copia de seguridad de

imagen con la copia de seguridad imagen con la copia de seguridad de

incremental de sistemas de archivos imagen incremental por fecha

Los directorios suprimidos del sistema de Los directorios y archivos suprimidos del

archivos después de la dltima copia de sistema de archivos después de la tltima

seguridad de imagen no caducan. copia de seguridad de imagen completa no
caducan.

Realizacion de una copia de seguridad de imagen mediante la

GUI

Si la caracteristica de copia de seguridad de imagenes estd configurada, puede
crear una copia de seguridad de imagenes durante la cual el volumen queda
disponible para las otras aplicaciones del sistema.

Acerca de esta tarea

Durante el proceso de copia de seguridad de imagenes, se mantiene una imagen
constante del volumen.

Cuando realice una copia de seguridad de imagenes utilizando la opcién image
backup de la GUI del cliente, la operaciéon de copia de seguridad se ejecuta segiin
el valor snapshotproviderimage del archivo de opciones del cliente (dsm.opt). Si
estd configurado el soporte de imdgenes en linea, el cliente realiza una copia de
seguridad de imagen en linea durante la cual el volumen queda disponible para
las otras aplicaciones del sistema.

Para crear una copia de seguridad de imagen del sistema de archivos o del
volumen légico RAW, lleve a cabo los pasos siguientes:

Procedimiento

1. Pulse el botén Copia de seguridad en la ventana principal de IBM Spectrum
Protect. Aparecera la ventana Copia de seguridad.

2. Expanda el arbol de directorios y seleccione los objetos de los que desee hacer
una copia de seguridad. Para realizar una copia de seguridad de un volumen
logico RAW, localice y expanda el objeto de arbol de directorios RAW.

3. Pulse en Copia de seguridad. La ventana Lista de tareas de copia de seguridad
muestra el estado del proceso de la copia de seguridad. Aparecera la ventana
Informe de copia de seguridad.

Resultados

* Para realizar una copia de seguridad de imagen desactivada, seleccione Copia
de seguridad de instantinea en la lista desplegable.

* DPara realizar una copia de seguridad de imagen activada, seleccione Copia de
seguridad de instantinea en la lista desplegable.

* Para realizar una copia de seguridad de imagen incremental por fecha,
seleccione Incremental de imagen (s6lo por fecha) en la lista desplegable.

A continuacién, figuran algunas cuestiones que debera tener en cuenta cuando
realice una copia de seguridad de imagenes en linea:
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* Si desea modificar opciones de copia de seguridad especificas, pulse el botén
Opciones. Las opciones que seleccione estaran en vigor tinicamente durante la
sesion actual.

* Puesto que la copia de seguridad de imagenes le permite realizar la copia de
seguridad tnicamente de los bloques utilizados en un sistema de archivos, el
tamafio almacenado de la imagen en el servidor de IBM Spectrum Protect podria
ser mds pequefio que el tamafio del volumen. Para las copias de seguridad de
imagenes activadas, la imagen almacenada puede ser més grande que el sistema
de archivos basadndose en el tamafio de los archivos de la caché. Para determinar
el tamafio real almacenado de la imagen, seleccione Ver > Detalles de archivo.
El tamafio real almacenado de la imagen se indica en el campo Tamafio
almacenado.

* Si desea modificar opciones de copia de seguridad especificas, pulse el botén
Opciones. Las opciones que seleccione estaran en vigor tinicamente durante la
sesion actual.

* Puesto que la copia de seguridad de imagenes le permite realizar la copia de
seguridad tinicamente de los bloques utilizados en un sistema de archivos, el
tamafio almacenado de la imagen en el servidor de IBM Spectrum Protect podria
ser mas pequefio que el tamafio del volumen. Para las copias de seguridad de
imagenes activadas, la imagen almacenada puede ser més grande que el sistema
de archivos basdndose en el tamafio de los archivos de la caché. Para determinar
el tamafo real almacenado de la imagen, seleccione Ver > Detalles de archivo.
El tamario real almacenado de la imagen se indica en el campo Tamafio
almacenado.

Referencia relacionada:

[“Snapshotproviderimage” en la pagina 574

Realizacién de una copia de seguridad de imagen mediante la
linea de mandatos

Utilice los mandatos backup image y restore image para realizar las operaciones
de copia de seguridad de imagen y las operaciones de restauracién en un solo
volumen.

Puede utilizar la opcién snapshotproviderimage con el mandato backup image o
con la opcién include.image en el archivo dsm.opt o en la linea de mandatos para
especificar si se va a realizar una copia de seguridad de imagenes en linea o
desactivada.

Utilice la opcién mode con el mandato backup image para realizar una copia de
seguridad de imagenes incremental por fecha que tinicamente realice una copia de
seguridad de los archivos nuevos y de los que se han modificado desde de la copia
de seguridad de imdgenes completa mas reciente. Sin embargo, de este modo
solamente realizard una copia de seguridad de los archivos cuya fecha se haya
modificado y no de los archivos cuyos permisos se hayan modificado.

Referencia relacionada:

[“Backup Image” en la pagina 694|

[‘Mode” en la pagina 496|

[‘Restore Image” en la pagina 796|

[“Snapshotproviderimage” en la pagina 574
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Realice la copia de seguridad de los sistemas de archivos NAS
utilizando el Protocolo de gestion de datos de redes

Los clientes de archivado y copia de seguridad de Windows, AIX y Solaris pueden
utilizar NDMP (Network Data Management Protocol - Protocolo de gestion de
datos de redes) para realizar copias de seguridad de imagenes de sistema de
archivo de almacenamiento conectado a la red (NAS) y restaurar dichas imagenes
de forma eficiente. Las imagenes de sistema de archivo se pueden copiar en, o
restaurar desde, bibliotecas o unidades de cinta automatizadas que estan
conectadas localmente a servidores de archivos NAS de EMC Celerra o de
dispositivos de red, o se pueden copiar en, o restaurar desde, unidades de cinta o
bibliotecas conectadas de forma local al servidor de IBM Spectrum Protect.

El soporte de NDMP solo estd disponible en IBM Spectrum Protect Extended
Edition.

Para clientes de Linux x86_64, se puede utilizar también la copia de seguridad
incremental para realizar copias de seguridad de instantdneas de sistemas de
archivos de NAS. Consulte el mandato incremental y las opciones snapshotroot,
snapdiff, createnewbase y diffsnapshot para obtener més informacion.

Después de configurar el soporte de NDMP, el servidor se conecta al dispositivo
NAS y utiliza NDMP para iniciar, controlar y supervisar cada operacién de copia
de seguridad y de restauracién. El dispositivo NAS realiza la transferencia de
datos externos hacia y desde el sistema de archivos NAS a una biblioteca asociada
localmente.

La transferencia de datos de archivador a servidor se encuentra disponible para los
dispositivos NAS que admitan NDMP version 4.

Entre las ventajas de realizar copias de seguridad utilizando el soporte de NDMP
se incluyen las siguientes:

* La transferencia de datos fuera de la LAN.
* Un alto rendimiento y copias de seguridad y restauraciones escalables.
* La copia de seguridad de dispositivos de cintas locales sin trafico en la red.

Se proporciona el soporte siguiente:

* Copia de seguridad de imagen del sistema de archivos completa de todos los
archivos de un sistema de archivos NAS.

* Copia de seguridad de imagen de archivos diferencial de todos los archivos que
se han modificado desde la tltima copia de seguridad de imagen completa.

* Operaciones de copia de seguridad y restauracién paralelas al procesar varios
sistemas de archivos NAS.

* Opcién de interfaces para iniciar, supervisar o cancelar operaciones de copia de
seguridad y de restauracién:

— cliente Web
— Interfaz de mandatos de cliente de archivado y copia de seguridad

— Interfaz de linea de mandatos de cliente administrativo (se pueden programar
operaciones de copia de seguridad y restauraciéon utilizando el programador
de mandatos administrativos)

— Cliente web de administracion

Las siguientes funciones no se admiten:
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* Archivar y recuperar

* Planificacién de cliente. Utilice los mandatos del servidor para planificar una
copia de seguridad NAS.

* Deteccién de imagenes dafiadas.

* Operaciones de transferencia de datos para datos NAS almacenados por IBM
Spectrum Protect:
— Migracién
— Reclamacién
- Exportaciéon
— Generacién de juegos de copias de seguridad
Conceptos relacionados:

[‘Requisitos de soporte para NDMP (sélo Extended Edition)” en la péagina 7]

Referencia relacionada:

[“Diffsnapshot” en la pagina 395

[“Incremental” en la pagina 730|

[“Snapdiff” en la pagina 566

[“Snapshotroot” en la pagina 575

Copia de seguridad de los sistemas de archivos NAS con la
GUI del cliente web utilizando el Protocolo de gestion de
datos de redes NDMP

Para tanto la GUI del cliente web como la interfaz de linea de mandatos del
cliente, debeespecificar passwordaccess=generate (que es una restricciéon del cliente
web actual para el nodo de cliente) y set authentication=on en el servidor.

Siempre se le solicitara un identificador de usuario y una contrasefia. Para
visualizar nodos NAS y llevar a cabo funciones NAS, debe entrar un identificador
de usuario y una contrasefia de administracion autorizados. El ID de usuario de
administraciéon debe tener como minimo autorizacién de propietario de cliente
sobre el nodo NAS y sobre el nodo de la estacién de trabajo cliente que estan
utilizando tanto desde la linea de mandatos como desde la Web.

Puede utilizar la opcién toc con la opcién include.fs.nas en el archivo de
opciones del cliente para especificar si el cliente guarda la informacién de la tabla
de contenido (TOC) para cada copia de seguridad del sistema de archivos. Si
guarda la informacién de la TOC, puede utilizar el cliente web de Windows para
examinar todo el arbol del sistema de archivos y seleccionar los archivos y
directorios que deben restaurarse. Para crear una TOC, debe definir el atributo
TOCDESTINATION en el grupo de copias de seguridad para la clase de gestién a
la que se vincula esta imagen de copia de seguridad. Tenga en cuenta que, para
crear una tabla de contenido, se necesitan un proceso adicional, recursos de red,
espacio de agrupacién de almacenamiento y, posiblemente, un punto de montaje
durante la operacién de copia de seguridad.

Para realizar una copia de seguridad de sistemas de archivos NAS utilizando la
GUI del cliente web:

1. Pulse Copia de seguridad en la ventana principal. Se muestra la ventana
Backup.

2. Expanda el arbol de directorios si es preciso.

Nota:
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3.

4.

a. El nodo raiz denominado Nodos no se puede seleccionar. Este nodo sélo
aparece si hay un complemento NAS presente en la estacion de trabajo
cliente.

b. Los nodos NAS se muestran en el mismo nivel que el del nodo de la
estacion de trabajo cliente. Sélo aparecen los nodos para los que tiene
autorizacién el administrador.

€. Puede expandir los nodos NAS hasta mostrar los espacios de archivos,
aunque es la expansién méxima (no muestra nombres de archivo).

Pulse las casillas situadas junto a los nodos o los sistemas de archivos de los
que desea realizar la copia de seguridad.

Pulse el tipo de copia de seguridad que desee realizar en el mend desplegable
de tipo de copia de seguridad. La lista de tipos de copia de seguridad NAS
estd activa sdlo cuando se selecciona por primera vez los objetos de copia de
seguridad NAS. Copia de seguridad completa realiza una copia de seguridad
de todo el sistema de archivos. Diferencial realiza una copia de seguridad de
los cambios realizados desde la copia de seguridad completa mds reciente.

Pulse en Copia de seguridad. La ventana Lista de tareas de copia de seguridad
NAS muestra el estado del proceso y la barra de progreso de la copia de
seguridad. El nimero que aparece junto a la barra de progreso indica la
cantidad de bytes de los que se ha realizado copia de seguridad hasta ese
momento. Cuando la copia de seguridad finaliza, la ventanaNAS Backup
Report muestra los detalles de proceso, incluido el tamafio actual de la copia de
seguridad, incluidos los bytes totales de los que se ha realizado la copia de
seguridad.

Nota: Si es necesario cerrar la sesién del navegador web, las operaciones NAS
contintian después de la desconexion. Puede utilizar el botén Descartar situado
en la ventana Lista de tareas de la copia de seguridad NAS para salir del
proceso de supervision sin finalizar la operacién actual.

(Opcional) Para procesar la supervision de una operaciéon desde la ventana
principal de la GUI, abra el menti Actions y seleccione IBM Spectrum Protect
Activities. Durante una copia de seguridad, la barra de estado indica el estado
del proceso. No aparece ningtin porcentaje de aproximacién para las copias de
seguridad diferencial.

A continuacién, figuran algunas cuestiones que deberd tener en cuenta cuando
realice una copia de seguridad de los sistemas de archivo NAS mediante la GUI
del cliente web.

Las copias de seguridad de estaciones de trabajo y remotas (NAS) se excluyen
mutuamente en una ventana Copia de seguridad. Tras haber seleccionado un
elemento para realizar una copia de seguridad, el siguiente elemento que
seleccione debera ser del mismo tipo (NAS o no NAS).

No se mostrardn detalles en el marco derecho de la ventana Copia de seguridad
correspondientes a los nodos o sistemas de archivos NAS. Para ver informacién
sobre los objetos en el nodo de NAS, resalte el objeto y seleccioneView > File
Details en el mend.

Para suprimir espacios de archivo NAS, seleccioneUtilities > Delete Filespaces.

Las opciones de copia de seguridad no son validas para los espacios de archivos
NAS y se pasan por alto durante una operacién de copia de seguridad de NAS.

Conceptos relacionados:

[‘Descripcion general de la configuracion del cliente web” en la pagina 32

[‘Restaurar sistemas de archivos NAS” en la pagina 250

Referencia relacionada:
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[“Toc” en la pagina 601]

Copia de seguridad de sistemas de archivos NAS mediante la
linea de mandatos

La copia de seguridad incremental también puede utilizarse para realizar copias de
seguridad de instantdneas de sistemas de archivos de NAS.

abla 20| enumera los mandatos y opciones que puede utilizar para realizar una
copia de seguridad de las imagenes del sistema de archivos NAS desde la linea de
mandatos.

Tabla 20. Opciones y mandatos NAS

Opcién o mandato Definicién Pagina
domain.nas Utilice la opcién domain.nas para especificar [‘Domain.nas” en laf
los voltiimenes que se incluiran en el pagina 407]

dominio predeterminado para las copias de
seguridad NAS.

exclude.fs.nas Utilice la opcion exclude.fs.nas para “Opciones exclude”|
excluir sistemas de archivos del servidor de |en la pagina 430f
archivos NAS del proceso de copia de
seguridad de imédgenes cuando se utiliza con
el mandato backup nas.

Esta opcién es vélida para todos los clientes
Windows.

include.fs.nas Utilice la opcién include.fs.nas para “Opciones include”]
vincular una clase de gestién a sistemas de  [en la pagina 462|
archivos de almacenamiento conectado a red
(NAS). También puede especificar si se debe
guardar la informacién de la tabla de
contenidos (TOC) durante una copia de
seguridad de imagen del sistema de
archivos NAS mediante la opcién toc con la
opcién include.fs.nas en el archivo de
opciones del cliente.

Esta opcién es valida para todos los clientes
Windows.

query node Utilice el mandato query node para mostrar |[‘Query Node” en la|
todos los nodos en los que un identificador [pégina 764]
de usuario de administracién determinado
dispone de autorizacion para realizar
operaciones. El ID de usuario de
administracién debe tener como minimo
autorizacién de propietario de cliente sobre
el nodo NAS y sobre el nodo de la estacién
de trabajo cliente que estan utilizando.

backup nas Utilice el mandato backup nas para crear “Backup NAS” en laf
una copia de seguridad de imagen de uno o [pégina 699
varios sistemas de archivos pertenecientes a
un servidor de archivos NAS
(almacenamiento conectado a red).
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Tabla 20. Opciones y mandatos NAS (continuacion)

Opcién o mandato

Definicion

Pagina

toc

Utilice la opcién toc con el mandato backup
nas o la opcién include.fs.nas para

“Toc” en la péaginal

601

especificar si se debe guardar la informacién
de la Tabla de contenido (TOC) para cada
copia de seguridad del sistema de archivos.

“Monitor Process” en|
la pagina 741

monitor process Utilice el mandato monitor process para
mostrar los procesos actuales de copia de
seguridad y restauracién de todos los nodos
NAS sobre los que un usuario de
administracién tiene autorizacion. El usuario
de administracién puede seleccionar el

proceso que desea supervisar.

“Cancel Process” en|
la pagina 716

cancel process Utilice el mandato cancel process para
mostrar los procesos actuales de copia de
seguridad y restauracién de todos los nodos
NAS sobre los que un usuario de
administracién tiene autorizacion. Desde la
lista, el usuario de administraciéon puede

seleccionar el proceso que desea cancelar.

“Query Backup” en|

la pagina 749|

query backup Utilice el mandato query backup con la
opcioén class para mostrar informacién
sobre las imadgenes de sistema de archivos
de las que se ha realizado una copia de
seguridad para un servidor de archivos

NAS.

“Query Filespace” en|
la pagina 756

query filespace Utilice el mandato query filespace con la
opcioén class para visualizar una lista de
espacios de archivos pertenecientes a nodo

NAS.

Utilice el mandato delete filespace con la “Delete Filespace” en|
opcioén class para que se visualice una lista |la pagina 72

de los espacios de archivos que pertenecen a

un nodo NAS y para seleccionar el que

desea suprimir.

delete filespace

Una especificacién del sistema de archivos NAS utiliza los convenios siguientes:

* Los nodos NAS representan un nuevo tipo de nodo. El nombre de nodo NAS
identifica de forma exclusiva un servidor de archivos NAS y sus datos en IBM
Spectrum Protect. Puede afiadir un prefijo de nombre de nodo NAS en la
especificacion de archivo para indicar el servidor de archivos al que se aplica la
sentencia de inclusién. Si no especifica un nombre de nodo NAS, el sistema de
archivos que especifique se aplica a todos los servidores de archivos NAS.

* Independientemente de la plataforma del cliente, las especificaciones del sistema
de archivos NAS utilizan como separador la barra inclinada (/), como en el
ejemplo siguiente: /vol/vol0.

* En el sistema de archivos NAS es necesario utilizar llaves {} como delimitadores
de los nombres de sistemas de archivos cuando se utiliza la linea de mandatos,
por ejemplo: {/vol/vo10}. No utilice llaves como delimitadores en el archivo de
opciones.

Nota: Cuando se inicia una copia de seguridad de NAS utilizando la interfaz de
linea de mandatos, la GUI de cliente o el cliente web, el servidor empieza un
proceso para iniciar, controlar y supervisar la operacion. Es posible que tarde unos
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cuantos minutos en observar el progreso en la interfaz de linea de mandatos
porque el servidor debe realizar el montaje, y otras tareas necesarias, antes de que
se produzca el traspaso de datos.

Referencia relacionada:

[“Toc” en la pagina 601

Métodos para realizar la copia de seguridad y recuperar los
datos en servidores de archivos NAS a los que se accede
mediante el protocolo CIFS

El cliente de copia de seguridad y archivado puede procesar los datos del servidor
de archivos del almacenamiento adjunto de red (NAS) al que se accede mediante el
protocolo Common Internet File System (CIFS).

Utilice los siguientes métodos para realizar una copia de seguridad y recuperar
datos en dispositivos NAS:

 Utilice un cliente de archivado y copia de seguridad para hacer una copia de
seguridad y restaurar datos utilizando CIFS para acceder a los archivos desde el
cliente de archivado y copia de seguridad. Los datos pueden almacenarse en el
servidor de IBM Spectrum Protect con granularidad a nivel de archivo
utilizando el método de copia de seguridad incremental-progresiva. Los datos se
almacenan en la jerarquia de almacenamiento de IBM Spectrum Protect y puede
migrarse, reclamarse y realizarse una copia de seguridad de la misma en una
agrupacion de almacenamiento de copia.

Este método aumenta el uso del procesador cuando el cliente accede a los
archivos individuales. Este método requiere que los datos fluyan a través del
cliente. Este método también requiere que los datos fluyan a través del servidor
de IBM Spectrum Protect, salvo que se utilice una configuracién fuera de la red
de area local.

» Utilice la opcién snapdiff para reducir los problemas de rendimiento de la copia
de seguridad CIFS. Esta opcién almacena los datos con la granularidad a nivel
de archivo mediante la copia de seguridad incremental para CIFS.

* Utilice un cliente de copia de seguridad y archivado que se estd ejecutando en el
dispositivo de NAS, si puede utilizar los programas externos con el sistema
operativo NAS.

Este método reduce el uso del procesador de CIFS. Los datos se pueden guardar
en el servidor deIBM Spectrum Protect con la granularidad a nivel de archivo
mediante la utilizacion de una copia de seguridad incremental progresiva. Los
datos se almacenan en la jerarquia de almacenamiento de IBM Spectrum Protect
y puede migrarse, reclamarse y realizarse una copia de seguridad de la misma
en una agrupacion de almacenamiento de copia. Este método requiere que los
datos fluyan a través del cliente de copia de seguridad y archivado. Este método
también requiere que los datos fluyan por una red y a través de un servidor de
IBM Spectrum Protect, salvo que se utilice una configuracién fuera de la LAN.

* Utilice NDMP con el cliente de copia de seguridad y archivado. Se hace una
copia de seguridad de los sistemas de archivos como imagenes completas (todos
los archivos) o imagenes diferenciales (todos los archivos modificados desde la
dltima copia de seguridad completa). Las imagenes objeto de copia de seguridad
se almacenan en un dispositivo de cintas al que accede el servidor de archivos
NAS. Este método proporciona un gran rendimiento porque no hay datos
fluyendo a través de un cliente de archivado y copia de seguridad o un servidor
de IBM Spectrum Protect. Los datos con copia de seguridad en el servidor que
se han copiado mediante NDMP no se pueden migrar, reclamar o copiar a una
agrupacion de almacenamiento de copia.
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Existen las siguientes limitaciones para los datos de servidor de archivos NAS
cuando se accede a él mediante CIFS:

* La informacién sobre seguridad del directorio y archivos podria no estar
accesible cuando la cuenta deWindows que realiza la copia de seguridad no es
miembro del grupo de administradores del dominio del que el servidor de
archivos NAS es miembro de confianza. También es posible que estos errores de
acceso de seguridad impidan realizar una copia de seguridad total del archivo o
directorio.

* La disminucién del rendimiento se produce a causa del acceso remoto a los
datos.

* Las unidades correlacionadas aparecen en el cliente como sistemas de archivos
NTFS, pero es posible que no tengan la funcionalidad NTFS completa. Por
ejemplo, se ha establecido el atributo de cifrado de un archivo pero, cuando el
cliente realiza una copia de seguridad del archivo, esta no puede realizarse
correctamente porque la configuracion del cifrado a nivel de volumen indica que
el volumen no admite el cifrado. Los sistemas de archivos ReFS también
aparecen ante el cliente como sistemas de archivos NTFS.

Consejo: Utilice NDMP con el cliente de copia de seguridad y archivado en un
servidor de archivos NAS para realizar la copia de seguridad y restauracién de
los voltimenes en vez de realizar la copia de seguridad y restauracién de los
volimenes mediante las unidades correlacionadas remotas.

Referencia relacionada:

[Snapdi ff” en la pagina 566

Soporte para Persistent Storage Manager de CDP

Persistent Storage Manager (PSM) es la tecnologia de instantdnea que se incluye
con un ndmero de cajas de cajas de sistemas NAS basados en el Microsoft Server
Appliance Kit, que incluye IBM TotalStorage NAS 200, 300 y 300G.

Puede utilizar el cliente de archivado y copia de seguridad para realizar la copia
de seguridad de las imagenes persistentes (PI) de un volumen producido por PSM.
Primero debe asegurarse de que el volumen tiene una etiqueta. Luego podra
utilizar PSM para planificar o crear una imagen persistente con un nombre de
imagen concreto, como snapshot.daily, y establecer el nimero de imégenes que
deben guardarse en 1. PSM grabara encima de la PI cuando sea necesario y puede
utilizar el cliente para hacer una copia de seguridad incremental de la PL. En este
caso, el cliente realiza la copia de seguridad solo de los archivos que se han
cambiado entre instantdneas. Una ventaja de hacer una copia de seguridad de una
PI de PSM en lugar de hacerla del volumen real es que en la PI no hay archivos
abiertos.

Tenga en cuenta los siguientes articulos antes de utilizar Persistent Storage
Manager:

* De forma predeterminada, PSM utiliza un nombre de variable (snapshot.%i) y
mantiene determinada cantidad de imagenes.

Importante: No utilice el cliente con PSM de esta forma. El cliente ve cada
imagen como exclusiva y realiza una copia completa de cada una de ellas.

* El cliente requiere que el volumen utilizado para realizar la PI tenga una
etiqueta. Si el volumen no tiene etiqueta, el cliente no hace una copia de
seguridad de su PL
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* Utilice la funcién de copia de seguridad de imagen para realizar la copia de
seguridad del volumen original que se utiliza para crear la PI. Sin embargo, no
puede utilizar la funcién de imagen de copia de seguridad para realizar la copia
de seguridad de la PL

* Para evitar realizar la copia de seguridad de archivos innecesarios cuando
realiza la copia de seguridad de PSM, incluya las siguientes entradas en su
archivo de opciones del cliente (dsm.opt):
exclude.dir "Persistent Storage Manager State"

exclude.file "*.psm"
exclude.file "*.otm"

Realizacién de copia de seguridad de maquinas virtuales VMware

Puede utilizar el cliente de archivado y copia de seguridad para realizar copias de
seguridad y restaurar una maquina virtual (VM) a VMware. Las copias de
seguridad completas de la maquina virtual operan a nivel de una imagen de disco.
Las copias de seguridad incrementales solo copian los datos modificados desde la
dltima copia de seguridad completa.

Las operaciones de VMware solo estan disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

La[Tabla 21|lista las operaciones de copia de seguridad y restauracion para
maquinas virtuales VMware que el cliente de archivado y copia de seguridad
puede realizar modificaciones en las plataformas Windows.

Restriccion: Puede completar las operaciones de copia de seguridad y restauracion
de VMware con el cliente de copia de seguridad y archivado sélo en sistemas
operativos Windows de 64 bits.

Tabla 21. Prestaciones de copia de seguridad y restauracion para mdquinas virtuales VMware en plataformas

Windows

Prestacion

Observacion

Copia de seguridad de
maquina virtual
incremental-constante
completa:

Requiere el producto bajo licencia de IBM Spectrum Protect for Virtual Environments.

Una copia de seguridad de mdquina virtual completa es necesaria antes de poder
crear copias de seguridad incrementales. Si planifica copias de seguridad
incrementales, constantes, este tipo de copia de seguridad se selecciona
automaticamente para la primera copia de seguridad si una copia de seguridad
completa no se hubiera creado todavia. Los datos de copias de seguridad
incrementales se combinan con datos de la copia de seguridad completa para crear
una imagen sintética de la copia de seguridad completa. Las copias de seguridad
incrementales, constantes subsiguientes leen todos los bloques utilizados y los copian
en el servidor IBM Spectrum Protect. Cada copia de seguridad completa, incremental,
constante, de maquina virtual lee y copia todos los bloques utilizados, tanto si han
cambiado los bloques o no, desde la copia de seguridad anterior. Atin puede planificar
una copia de seguridad completa de la méquina virtual, aunque una copia de
seguridad completa ya no sea necesaria. Por ejemplo, puede ejecutar una copia de
seguridad completa de maquina virtual para crear una copia de seguridad a un nodo
con otro nombre, con los valores de retencion diferentes.

No puede utilizar esta modalidad de copia de seguridad para realizar la copia de
seguridad de la maquina virtual de VMware si el cliente se configura para cifrar los
datos de copia de seguridad.
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Tabla 21. Prestaciones de copia de seguridad y restauracion para mdquinas virtuales VMware en plataformas

Windows (continuacion)

Prestacion

Observacion

Copia de seguridad de
maquina virtual
incremental-constante-
incremental:

Requiere el producto bajo licencia de IBM Spectrum Protect for Virtual Environments.

Requiere que cree una copia de seguridad completa de la maquina virtual una tinica
vez. La copia de seguridad completa de la maquina virtual copia todos los bloques de
disco utilizados propiedad de una maquina virtual en el servidor de IBM Spectrum
Protect. Después de completarse la copia de seguridad completa inicial, todas las
copias de seguridad posteriores de la maquina virtual son copias incrementales,
constantes, incrementales. Cada copia de seguridad incremental, contante, incremental
copia tnicamente los bloques que se han modificado desde la copia de seguridad
anterior, independientemente del tipo de la copia de seguridad anterior. El servidor
utiliza una tecnologia de agrupacién que asocia los bloques cambiados a partir de la
copia de seguridad mas reciente con datos ya almacenados en el servidor de copias de
seguridad anteriores. Una copia de seguridad completa nueva se crea, entonces, cada
vez que los bloques cambiados se copian en el servidor mediante una copia de
seguridad incremental, constante, incremental.

La modalidad de copia de seguridad incremental, constante, incremental proporciona
las ventajas siguientes:

* Mejora la eficacia de la realizacién de copias de seguridad de maquinas virtuales.

*» Simplifica las operaciones de restauracion de datos.

* Optimiza las operaciones de restauracién de datos.

Durante una operacion de restauracién, puede especificar opciones para la hora de
instante especifico y la fecha de instante especifico para recuperar los datos. Los datos

se restauran a partir de la copia de seguridad completa original y todos los bloques
cambiados asociadas con los datos.

No puede utilizar esta modalidad de copia de seguridad para realizar la copia de
seguridad de la maquina virtual de VMware si el cliente se configura para cifrar los
datos de copia de seguridad.

Elemento de recuperacion
para archivos y carpetas a
partir de una copia de
seguridad completa de la
maquina virtual:

Requiere el producto bajo licencia de IBM Spectrum Protect for Virtual Environments.

Ofrece la posibilidad de recuperar archivos y carpetas a partir de una copia de
seguridad completa de una maquina virtual. La recuperacién de elementos solo esta
disponible con el IBM Spectrum Protect Recovery Agent.

Restauraciéon completa de la
maquina virtual:

Restaura todos los sistemas de archivos, discos virtuales y la configuraciéon de la
maquina virtual.

Restauracion a nivel de
archivos de la maquina
virtual:

El acercamiento de restauracién depende del tipo de copia de seguridad de la
maquina virtual:

* Si tiene licencia para IBM Spectrum Protect for Virtual Environments, puede
restaurar los archivos y directorios a partir de una copia de seguridad de imagen de
maquina virtual completa.

* Los usuarios del cliente de archivado y copia de seguridad pueden restaurar los
archivos y directorios creados por las copias de seguridad a nivel de archivos de
una mdquina virtual. Utilice el mandato restore para restaurar archivos individuales
desde una copia de seguridad a nivel de archivos de una maquina virtual, nunca el
mandato restore vm.

Nota: Las operaciones de copia de seguridad a nivel de archivo se han creado con
clientes de copia de seguridad y archivado de la versién 7.1 o anterior.

Conceptos relacionados:

[‘Copias de seguridad paralelas de maquinas virtuales” en la pagina 188|

Tareas relacionadas:
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“Preparacién del entorno para copias de seguridad paralelas de maquinas virtuales|

VMware”|

“Creacion de copias de seguridad completas de maquinas virtuales VMware” en lal

pagina 186|

Preparacion del entorno para copias de seguridad paralelas
de maquinas virtuales VMware

Utilice los siguientes pasos para preparar el entorno VMware para realizar copias
de seguridad de maquinas virtuales VMware completas. El servidor de seguridad
de vStorage puede ejecutar un cliente de Windows o de Linux.

Antes de empezar

Las operaciones de VMware solo estan disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Procedimiento

1. Para configurar el entorno de almacenamiento para copias de seguridad,
complete los pasos siguientes:

a. Configure el entorno de almacenamiento para que el servidor de copias de
seguridad de vStorage pueda acceder a los voltimenes de almacenamiento
que estan en el conjunto de servidores ESX.

b. Si utiliza almacenamiento conectado a red (NAS) o almacenamiento
conectado de forma directa, asegtirese de que el servidor de seguridad
vStorage accede a los volimenes con transporte basado en red.

c. Opcional: Para el acceso a datos, haga lo siguiente:

* Cree zonas de red de area de almacenamiento (SAN) que su servidor de
seguridad vStorage pueda utilizar para acceder a las unidades légicas de
almacenamiento (LUN) en las que se encuentran sus almacenes de datos
VMware.

* Configure sus correlaciones de host de subsistema de discos para que
todos los servidores ESX y el proxy de copia de seguridad puedan
acceder a los mismos voltimenes de disco.

2. Para configurar el servidor de seguridad vStorage, complete los pasos
siguientes:

a. Cuando el cliente de archivado y copia de seguridad se ejecute en un
servidor de seguridad vStorage, se hara referencia a esta configuracién de
cliente como el IBM Spectrum Protect nodo transportador de datos. Un sistema
deWindows que es un transportador de datos debe tener un cliente de
Windows de 64 bits instalado. Un nodo transportador de datos utiliza
normalmente el SAN para realizar copias de seguridad y restaurar datos. Si
configura el nodo transportador de datos para acceder directamente a los
voltimenes de almacenamiento, desactive la asignacién de letra de unidad
automatica. Si no se desactiva, el cliente del nodo transportador de datos
podria dafar la correlacién de datos sin procesar (RDM) de los discos
virtuales. Si la RDM de los discos virtuales estd dafiada, la copia de
seguridad fallara. Al restaurar configuraciones, tenga en cuenta las
siguientes condiciones:

El nodo de transportador de datos se encuentra en un sistema Windows
Server 2012 o Windows Server 2012 R2:
Si prevé el uso de la SAN para restaurar datos, debe definir la

184 I1BM Spectrum Protect for Windows : Guia de instalacién y del usuario de los clientes de copia de seguridad y archivado



politica de SAN de Windows como OnlineAll. Ejecute diskpart.exe
y escriba los mandatos siguientes para desactivar la asignacion
automatica de letra de unidad y establezca la politica de SAN en
OnlineAll:
diskpart

automount disable

automount scrub

san policy OnlineAll

exit

El cliente de archivado y copia de seguridad estd instalado en una
maquina virtual en un sistema Windows Server 2012 o Windows Server
2012 R2:
Si prevé el uso del transporte hotadd para restaurar datos desde
discos afiadidos dindmicamente, la politica de SAN de ese sistema
debe estar definida comoOnlineAll

Si el cliente utiliza la SAN o el transporte hotadd, la politica de SAN

deWindows debe estar definida como OnlineAll. Si la politica de

SAN no esta definida como OnlineAll, las operaciones de

restauracion fallardn y se devolvera el siguiente mensaje:

ANS9365E VMware vStoragee API error.

IBM Spectrum Protect function name: vddksdk Write

IBM Spectrum Protect file : vmvddkdsk.cpp (2271)

API return code : 1

API error message : Unknown error

ANS0361I DIAG: ANS1111I VmRestoreExtent(): VixDiskLib Write

FAILURE startSector=512 sectorSize=512 byteOffset=262144,

rc=-1
Para ver una descripcién de los valores de transporte de vStorage y saber
cémo puede sustituir los valores predeterminados, consulte el tema
siguiente:

[“Vmvstortransport” en la pagina 666

Instale el cliente de copia de seguridad y archivado en el servidor de
seguridad vStorage. En la pagina de configuracién personalizada del
asistente de instalacion, seleccione Archivos de tiempo de ejecucion de API
de vStorage VMware.

Importante: Si va a mover los datos de copia de seguridad mediante una
copia de seguridad fuera de la LAN, la SAN debe tener conexiones
independientes para la cinta y el disco.

3. Para modificar IBM Spectrum Protect, complete los pasos siguientes:

a.

b.

Acceda a la linea de mandatos de administracion del cliente de copia de
seguridad y archivado.

Desde el cliente de copia de seguridad y archivado del servidor de
seguridad vStorage, escriba el siguiente comando para registrar el nodo:
register node my_server_name my_password

Donde my_server_name es el nombre completo del sistema del servidor de
seguridad vStorage y my_password es la contrasefia para acceder a éL

Consejo: En los sistemas Windows, puede obtener el nombre del sistema
completo del servidor pulsando con el botén derecho del ratén en Mi PC.
Pulse en la pestafia de nombre de sistema y consulte la lista que aparece al
lado de Nombre completo del sistema.

Desde el cliente de copia de seguridad y archivado del servidor de
seguridad vStorage, escriba el siguiente comando para registrar el nodo:
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register node my_vm_name my_password

donde my_vm_name es el nombre completo de la méquina virtual de la que
se va a realizar una copia de seguridad.

4. Sirealiza una copia de seguridad de una maquina virtual en la que hay
volumenes montados en directorios en vez de en letras de unidad, los archivos
podrian no almacenarse en la ubicacion correcta. Los errores podrian deberse a
que el punto de montaje no se corresponde con los puntos de montaje reales de
los archivos copiados. Los errores se deben a que los puntos de montaje de una
maquina virtual que se ejecuta en Windows no tienen ninguna asignacién de
letra de unidad. Cuando utilice vStorage APIs de VMware para Data
Protection, se crea un nombre de espacio de archivo que incluye una
asignacién de nimero. Los nombres de espacio de archivo que se han creado
para el punto de montaje no se corresponden con los puntos de montaje reales
del archivo del que se ha realizado una copia de seguridad.

Para realizar una copia de seguridad o restaurar los archivos en su ubicacién

original, siga estos pasos:

a. Para restaurar los archivos a su ubicacién original, correlacione la unidad o
asigne una letra de unidad al punto de montaje desde la maquina virtual.

b. Si restaura un archivo que renombré la vStorage API, seleccione una
ubicacion de restauracion diferente.

c. Cuando utilice los puntos de montaje sin las asignaciones de la letra de
unidad, utilice una sentencia de inclusién o exclusién para ese volumen.
Consulte el siguiente ejemplo de una sentencia de exclusién:
exclude \\machine\3$\dirl\...\x.doc

Tareas relacionadas:

[“Creacién de copias de seguridad completas de maquinas virtuales VMware”)

Referencia relacionada:
[“Backup VM” en la pagina 703
[“Query VM” en la pagina 772|
[‘Restore VM” en la pagina 802
[“Vmchost” en la pagina 619

[“vmcpw” en la pagina 620|

[“vmcuser” en la pagina 622|

[‘Vmlist” en la pagina 636|

[“vmvstortransport” en la pagina 666|

Creacion de copias de seguridad completas de maquinas
virtuales VMware

Una copia de seguridad completa de una méquina virtual VMware es una copia de
la totalidad de la maquina virtual, incluidos los discos virtuales y el archivo de
configuracién de la maquina virtual. Este tipo de copia de seguridad es parecido
an una copia de seguridad de imdgenes de imagen. Para crear una copia de
seguridad completa, configure el cliente de archivado y copia de seguridad en el
servidor de seguridad vStorage. El servidor de seguridad vStorage debe ejecutarse
en un cliente Windows o Linux.
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Antes de empezar

Las operaciones de VMware solo estdn disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Procedimiento

1.

Para preparar el entorno, complete los pasos del siguiente tema:

“Preparacién del entorno para copias de seguridad paralelas de méquinas|

virtuales VMware” en la pagina 184|

2. Para configurar el cliente de archivado y copia de seguridad en un servidor de

seguridad vStorage, complete los pasos siguientes:

a. Desde la pagina de bienvenida de la GUI del cliente de copia de seguridad
y archivado, pulse Editar > Preferencias del cliente.
Seleccione la ficha Copia de seguridad de maquina virtual.

c. Seleccione Mdquina virtual completa de VMWare.

d. En la lista de Tipos de copia de seguridad de dominio, seleccione Maquina
virtual de dominio.

e. En el campo Host, especifique un nombre de host para cada servidor ESX o
el nombre de host del centro virtual. Si especifica el centro virtual, puede
realizar la copia de seguridad de las maquinas virtuales desde cualquier
servidor VMware gestionado por dicho centro virtual.

—n

Escriba la informacién de contrasefia y de ID de usuario para el host que ha
especificado en el campo Host.

g. Opcional: Si desea sobrescribir la clase de gestién predeterminada para las
copias de seguridad de la maquina virtual completa, especifique la clase de
gestién que desee utilizar.

h. En el campo Ubicacién del almacén de datos, especifique la ruta al
directorio donde se almacenaran los archivos.

i. Pulse Aceptar para guardar los cambios.

Para crear una copia de seguridad de las maquinas virtuales, complete los
pasos siguientes:

a. En la linea de mandatos del servidor de seguridad vStorage, ejecute el
siguiente mandato:

dsmc backup vm my_vm_name -mode=iffull -vmbackuptype=fullvm

Donde my_vm_name es el nombre de su maquina virtual.

b. Compruebe que el mandato se completa sin errores. El siguiente mensaje
indicard una terminacién correcta:

Mandato de copia de seguridad de T1a maquina virtual completo
Ndmero total de mdquinas virtuales que se han copiado con éxito: 1
maquina virtual vmname copiada a nodename NODE

Nimero total de maquinas virtuales que han fallado: 0

Nimero total de mdquinas virtuales procesadas: 1

Para verificar si puede restaurar los archivos para la maquina virtual, complete
los pasos siguientes:

a. En la interfaz de linea de mandatos del servidor de seguridad vStorage,
ejecute el mandato siguiente:

dsmc restore vm my_vm_name
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La ubicacién predeterminada de la restauracion esta en el siguiente
directorio: c:\mnt\tsmvmbackup\my_vm_name\fullvm\
RESTORE_DATE_yyyy_mm_dd[hh_mm_ss].

b. Si se produce algtin error en el proceso de restauracién, consulte el archivo
de registro de errores para obtener mas informacion.

Consejo: El registro de errores se guarda en el siguiente archivo:
c:\Archivos de Programa\Tivoli\TSM\baclient\dsmerror.log

Conceptos relacionados:

[“Copias de seguridad paralelas de maquinas virtuales”]

Tareas relacionadas:

“Preparacién del entorno para copias de seguridad paralelas de méaquinas virtuales|
VMware” en la pagina 184

Referencia relacionada:

[“Backup VM” en la pagina 703|
[‘Domain.vmfull” en la pagina 408|
[“Query VM” en la pagina 772|
[‘Restore VM” en la pagina 802
[‘Mode” en la pagina 496|

[“vmchost” en la pégina 619

[“Vmcpw” en la pagina 620|

[“vmcuser” en la pagina 622|

“Vmlist” en la pagina 636
pag

[‘Vmmc” en la pagina 643|

[“vmvstortransport” en la pagina 666

Copias de seguridad paralelas de maquinas virtuales

Con un proceso de copia de seguridad paralela, puede utilizar un tinico nodo de
transportador de datos para realizar la copia de seguridad de varias maquinas
virtuales (VM) al mismo tiempo y asi optimizar el rendimiento de las copias de
seguridad.

Las operaciones de VMware solo estdn disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Para obtener informacion sobre las operaciones de copia de seguridad paralela,
consulte el apartado [Realizacién de copias de seguridad de varias maquinas|
[virtuales en paralelol

Realizacién de copias de seguridad de maquinas virtuales en un
sistema Hyper-V

Puede utilizar el cliente de archivado y copia de seguridad para realizar copias de
seguridad de maquinas virtuales gestionadas por un servidor de Microsoft
Hyper-V.

Para obtener informacién sobre cémo proteger las maquinas virtuales de Hyper-V,
consulte el apartado [[BM Spectrum Protect for Virtual Environments, Datal
[Protection for Microsoft Hyper-V |
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Referencia relacionada:
[“Backup VM” en la pagina 703
I”_Query VM” en la pagina 772|
[‘Restore VM” en la pagina 802

Limitaciones de soporte de copia de seguridad de Hyper-V

Debido a la integracién estrecha la Agrupacion en clister de migracion tras error
de Microsoft con los voltimenes compartidos e Hyper-V, las siguientes limitaciones
se aplican cuando utiliza el cliente de copia de seguridad y archivado.

Para ver una descripcién de las limitaciones, consulte el apartado [Limitaciones de|
soporte de copia de seguridad de IBM Spectrum Protect for Virtual Environments |
Data Protection for Microsoft Hyper-V]

Copia de seguridad y archivado de los datos de Tivoli Storage
Manager FastBack

Utilice Tivoli Storage Manager FastBack para realizar copias de seguridad y
archivado de las instantdneas mas recientes para retencion a corto plazo.

Utilice los mandatos archive fastback y backup fastback para archivar y realizar
una copia de seguridad de voltimenes especificados mediante las opciones
fbpolicyname, fbclientname y fbvolumename para retencién a largo plazo.

Conceptos relacionados:

“Requisitos de instalacién de copia de seguridad y archivado de datos de cliente]
de Tivoli Storage Manager FastBack” en la pagina 7|

“Configuracion del cliente para realizar una copia de seguridad y archivado de los|
datos de Tivoli Storage Manager FastBack” en la pagina 71|

Referencia relacionada:

[“Fbclientname” en la pagina 438

[“Fbpolicyname” en la pagina 439

[“Fbvolumename” en la pagina 443)

Copia de seguridad de las definiciones de compartimiento de Net
Appliance CIFS

Las definiciones de compartimiento de Network Appliance (NetApp) CIFS
incluyen los permisos de compartimiento que se han establecido en el servidor de
archivos.

Acerca de esta tarea

El cliente de Windows realiza la copia de seguridad de la definicién de
compartimiento de CIFS en el directorio raiz, el compartimiento de CIFS
correlacionado o en el nombre UNC. Este soporte necesita que el servidor de
archivos de Net Appliance ejecute software DATA ONTAP que presente los
compartimientos de CIFS a los clientes remotos como si se trataran de
compartimientos de NTFS remotos normales.

La copia de seguridad del directorio raiz de un compartimiento de CIFS se realiza
con una copia de seguridad incremental progresiva completa del nombre de

unidad /UNC correlacionado. Consulte los dos ejemplos siguientes:
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net use x: \\NetAppFiler\CifsShareName
dsmc incr x:

dsmc incr \\NetAppFiler\CifsShareName

Se muestra la siguiente salida cuando se realiza la copia de seguridad del
directorio raiz (y la definicién de compartimiento):

Directory--> 0 \\NetAppFiler\CifsShare\ [Sent]
Conceptos relacionados:

[‘Restaurar compartimientos de Net Appliance CIFS” en la pagina 223

Referencia relacionada:

[“Snapdiff” en la pagina 566

Visualizacion del estado del proceso de copia de seguridad

Durante una copia de seguridad, de forma predeterminada, el cliente de copia de
seguridad y archivado muestra el estado de cada archivo del que intenta realizar
una copia de seguridad.

El cliente informa del tamafio, la ruta, el nombre del archivo, el nimero total de
bytes transferidos y de si el intento de copia de seguridad se ha realizado
correctamente. Estos datos también se registran en el archivo dsmsched.log para los
mandatos planificados.

El cliente web y la GUI del cliente de copia de seguridad/archivado proporcionan
una ventana denominada Lista de tareas en la que se visualiza informacién acerca
de los archivos durante el proceso. Cuando finaliza una tarea, la ventana Informe
de copia de seguridad muestra los detalles del proceso. Pulse el botéon Ayuda en la
ventana Informe de copia de seguridad para obtener la ayuda contextual.

En la linea de mandatos de copia de seguridad y archivado, el nombre de cada
archivo se visualiza después de enviarlo al servidor. En el indicador de progreso se
muestra el progreso general.

abla 22| enumera algunos mensajes informativos y significados.

Tabla 22. Mensajes informativos de la linea de mandatos del cliente

Mensaje informativo

Significado

Directory-->

Indica el directorio del que se debe hacer una copia de seguridad.

Updating-->

Indica que solamente se envian metadatos del archivo, no el propio
archivo.

Expiring-->

Indica que un objeto (archivo o directorio) del servidor que ya no existe
en el cliente pasa a estar caducado e inactivo en el servidor.

Total objetos inspeccionados:

Segtn se indica. Cuando se utiliza la copia de seguridad con registro por
diario, el niimero de objetos inspeccionados podria ser menor que el
numero de objetos cuya copia de seguridad se ha realizado.

Cuando se utiliza la copia de seguridad incremental de diferencias de
instantaneas, el nimero de objetos que se inspeccionan es cero. El
nimero es cero porque el cliente realiza una copia de seguridad
incremental de los archivos que NetApp marca como un cambio. El
cliente no explora el volumen en busca de archivos que han cambiado.

Total objetos con copia de seguridad:

Segtn se indica.

Nimero total de objetos cifrados:

Se trata de un recuento de los objetos que se han cifrado durante el
proceso de copia de seguridad o de archivo.
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Tabla 22. Mensajes informativos de la linea de mandatos del cliente (continuacion)

Mensaje informativo

Significado

Tipo de cifrado de datos:

Especifica el tipo de algoritmo de cifrado (por ejemplo, AES de 256 bits),
si se han cifrado uno o varios objetos durante el proceso de copia de
seguridad o de archivo.

Total objetos actualizados: Son los archivos cuyos atributos como, por ejemplo, el propietario o los
permisos del archivo, han cambiado.

Total objetos vueltos a vincular: Para obtener mas informacién, consulte el apartado |“Vincular clases de|
leestion a archivos” en la pagina 296}

Total objetos suprimidos: Es un recuento de los objetos que se suprimen de la estacién de trabajo
cliente después de haberse archivado correctamente en el servidor. El
recuento es cero para todos los mandatos de copia de seguridad.

Total objetos caducados: Para obtener més informacién, consulte la secciéon acerca de las copias de
seguridad incrementales completas y parciales.

Total objetos no restaurados: Los objetos pueden fallar por diversas razones. Consulte el archivo

dsmerror.log para obtener mas detalles.

Nimero total de objetos de diferencia
de instantanea:

Para copias de seguridad incrementales de diferencia de instantanea, ello
representa el niimero total de objetos a los que se ha realizado una copia
de seguridad y el nimero total de objetos caducados.

Total de objetos con optimizacion de
almacenamiento:

Especifica el nimero de archivos cuyas duplicaciones se han eliminado.

Bytes totales antes de la optimizacion
de almacenamiento:

Especifica el nimero de bytes que se enviardn al servidor de IBM
Spectrum Protect y si el cliente no elimina datos redundantes. Compare
esta cantidad con Total de bytes después de Ta optimizacidn de
almacenamiento. Incluye el tamafio de metadatos y puede ser superior a
los bytes inspeccionados.

Total de bytes después de la
optimizacion de almacenamiento

Especifica el niimero de bytes que se envian al servidor de IBM
Spectrum Protect después de la deduplicacion de los archivos en el
sistema cliente. Incluye el tamario de metadatos y puede ser superior a
los bytes procesados.

Nimero total de bytes inspeccionados:

Especifica el tamario total de los archivos que se han seleccionado para la
operacién. Por ejemplo, el nimero total de bytes inspeccionados para
este mandato es el nidmero de bytes utilizados en el directorio C:\Users

dsmc.exe INCREMENTAL C:\Users\* -su=yes

Ndmero total de bytes procesados:

Especifica el tamafio total de los archivos que se han procesado para la
operacion.

Tiempo de transferencia de datos:

El tiempo total para transferir datos a través de la red. Las estadisticas de
la transferencia podrian no coincidir con las estadisticas del archivo si ha
vuelto a intentarse ejecutar la operacién debido a una anomalia en las
comunicaciones o a la pérdida de la sesién. Las estadisticas de
transferencia muestran el niimero de bytes que se intent6 transferir
durante todos los intentos realizados con el mandato.

Velocidad de transferencia de datos en
red:

La velocidad media a la que la red transfiere datos entre el cliente y el
servidor. La velocidad se calcula dividiendo el ntimero total de bytes
transferidos por el tiempo que ha sido preciso para transferir los datos
por la red. El tiempo que el cliente necesita para procesar los objetos no
se incluye en la velocidad de transferencia de la red. Por lo tanto, la
velocidad de red es superior a la velocidad compuesta.
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Tabla 22. Mensajes informativos de la linea de mandatos del cliente (continuacion)

Mensaje informativo

Significado

Velocidad de transferencia de datos
compuesta:

La velocidad media a la que IBM Spectrum Protect y la red transfieren
datos entre el cliente y el servidor. La velocidad se calcula dividiendo el
nimero total de bytes transferidos por el tiempo que transcurre desde el
principio hasta el final del proceso. En la velocidad de transferencia
compuesta se incluyen el tiempo de proceso de IBM Spectrum Protect y
el tiempo de la red. Por lo tanto, la velocidad de transferencia compuesta
es inferior a la velocidad de transferencia de red.

Nota: de vez en cuando, la velocidad de transferencia de datos
compuesta podria ser superior a la velocidad de transferencia de datos
de la red. Esto es debido a que el cliente de copia de
seguridad/archivado puede tener varias sesiones simultdneas con el
servidor de copia de seguridad. Si establece la opcién
resourceutilization, el cliente intenta mejorar el rendimiento y el
equilibrio de carga utilizando varias sesiones cuando realiza una copia
de seguridad de un volumen u otros juegos de archivos. Si hay varias
sesiones abiertas durante la operacién de copia de seguridad, el tiempo
de transferencia de datos representa la suma de los tiempos de todas las
sesiones. En este caso, el tiempo de transferencia de datos compuesta se
visualizara incorrectamente con un valor mayor. Sin embargo, si se
ejecuta una sola sesidn, la velocidad de transferencia de datos compuesta
siempre se visualizard con un valor menor que la velocidad de
transferencia de datos en red.

Comprimido:

Especifica el porcentaje de datos enviados por la red dividido por el
tamafio original del archivo en el disco. Por ejemplo, si los bytes de datos
enviados por la red son 10 K y el archivo tiene 100 K, el valor de
compresion serd: == (1 - (10240/102400)) x 100 == 90%.

Total number of objects grew:

El nimero total de archivos que han aumentado como resultado de la
compresion.

Reduccidn de optimizacidon de
almacenamiento:

Especifica el tamafo de las extensiones duplicadas que se han
encontrado, dividido por el tamafio inicial de los datos o del archivo. Por
ejemplo, si el tamafio de objeto inicial es de 100 MB, tras la optimizaciéon
de almacenamiento, serd de 25 MB. La reduccién seria: (1 - 25/100) * 100
= 75%.

Proporcion de reduccidn de datos en
total:

Anade efectos de compresion e incrementales. Por ejemplo, si los bytes
inspeccionados son 100 MB y los bytes enviados son 10 MB, la reduccién
seria: (1 - 10/100) * 100 = 90%

Tiempo del proceso:

El tiempo de proceso activo que requiere completar un mandato. Esto se
calcula restando la hora de inicio del proceso de un mandato a la hora
final de la finalizacién del proceso del mandato.

Total bytes transferidos:

Segun se indica.

Nimero total de bytes transferidos
fuera de Ta LAN:

Numero total de bytes de datos transferidos durante una operacién fuera
de la LAN. Si la opcién enablelanfree se establece en no, esta linea no
aparecera.

Nimero total de bytes inspeccionados:

El tamafio total de los archivos seleccionados para la operacién.

Nimero total de reintentos:

El niimero total de reintentos durante una operacién de copia de
seguridad. Segtn los valores del atributo de serializacién y la opcién
changingretries, es posible que no se haga copia de seguridad de un
archivo abierto por otro proceso durante el primer intento de copia de
seguridad. Es posible que el cliente de copia de seguridad intente hacer
copia de seguridad de un archivo varias veces durante una operaciéon de
copia de seguridad. Este mensaje indica el ntimero total de reintentos
para todos los archivos incluidos en la operacién de copia de seguridad.
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Copia de seguridad(Windows): Consideraciones adicionales

En este apartado trata sobre la informacién adicional que debe tenerse en cuenta al
realizar una copia de seguridad de los datos.

Archivos abiertos

Es posible que algunos archivos de su sistema se estén utilizando cuando intente
realizar la copia de seguridad de los mismos. Estos se denominan archivos abiertos
debido a que una aplicacion los ha bloqueado para su utilizacion exclusiva.

No es muy habitual que los archivos estén abiertos en el modo 'bloqueado’. Una
aplicacién puede abrir un archivo de esta forma para impedir que otras
aplicaciones o usuarios lean el archivo o accedan a éste pero puede impedir que
los programas de copia de seguridad lean el archivo para realizar la copia de
seguridad.

La mejor opcién no siempre es utilizar la funcién de archivos abiertos para realizar
una copia de seguridad de los archivos abiertos o bloqueados. Podrian existir casos
en los que una aplicacién abriera un archivo o un grupo de archivos en modalidad
'bloqueada’ para impedir el acceso de estos archivos en un estado incoherente.

Para evitar el incremento del uso del procesador al crear una instantdnea de
volumen para cada copia de seguridad, y en las plataformas en las que la funcién
de archivos abiertos no esté disponible o no esté en uso, tenga en cuenta los
siguientes puntos:

* Si el archivo no es importante o puede volver a crearse facilmente (por ejemplo,
un archivo temporal), puede pasar por alto el hecho de que no se haya hecho
copia de seguridad del mismo y optar por excluirlo.

* Si el archivo es importante:

— Asegurese de que esté cerrado antes de intentar realizar copia de seguridad
de él. Si las copias de seguridad se ejecutan de acuerdo a una planificacion,
utilice la opcién preschedulecmd para escribir un mandato que cierre el
archivo. Por ejemplo, si el archivo abierto es una base de datos, emita un
mandato para cerrar la base de datos. Puede utilizar la opcién
postschedulecmd para reiniciar la aplicacién que utiliza el archivo después de
que la copia de seguridad esté completada. Si no estd utilizando una
planificacién para la copia de seguridad, cierre la aplicacién que utiliza el
archivo antes de arrancar la operacion de copia de seguridad.

— El cliente puede realizar copia de seguridad de un archivo incluso si esta
abierto y se modifica durante la operaciéon de copia de seguridad. Esto es ttil
solo si el archivo estd utilizable incluso aunque cambie durante la operacién
de copia de seguridad. Para efectuar copia de seguridad de estos archivos,
asigne una clase de gestién con una serializacion dindmica o dindmica
compartida.

Nota: Si el soporte de archivos abiertos no esta configurado: esto no siempre es
posible mientras el cliente intenta realizar copias de seguridad de los archivos
abiertos. Algunos archivos se abren exclusivamente para la aplicacién que los
abrié. Si el cliente encuentra uno de estos archivos, no podra leerlo para realizar
una copia de seguridad. Si sabe que existe este tipo de archivos en su entorno,
debe excluirlos de la copia de seguridad para evitar que aparezcan mensajes de
error en el archivo de anotaciones.

Conceptos relacionados:
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“Visualizar informacién sobre clases de gestién y grupos de copia” en la paginal
289

[“Seleccionar una clase de gestién para los archivos” en la pagina 293|

Nombre de espacio de archivo antiguos en especificaciones
de archivos

Si tiene dos o més espacios de archivos de modo que el nombre de un espacio de
archivo es el mismo que el inicio de otro nombre de espacio de archivo, existird
una ambigiiedad cuando intente restaurar, recuperar, consultar o realizar cualquier
otra operacion en la que sea necesario el nombre de espacio de archivo como parte
de la especificacion del mismo.

Tome como ejemplo los siguientes espacios de archivo y las copias de seguridad
que contienen:

Nombre de espacio de archivo Nombre de archivo
\\storman\home amr\projectl.doc
\\storman\home\amr project2.doc

Tenga que cuenta que el nombre del primer espacio de archivo, \\storman\home,
coincide con el comienzo del nombre del segundo espacio de archivo,
\\storman\home\amr. Cuando utilice la interfaz del cliente de linea de mandatos de
copia de seguridad y archivado para restaurar o consultar un archivo desde
cualquier de estos espacios de archivo, de forma predeterminada el cliente hace
coincidir el nombre de espacio de archivo mas largo en la especificacién de
archivo, \\storman\home\amr. Para trabajar con archivos en el espacio de archivos
con el nombre mds corto\\storman\home, utilice llaves ({ }) alrededor de la parte
del nombre de espacio de archivo de la especificacién de archivo.

Esto significa que el siguiente mandato de consulta encuentra project2.doc pero
no encuentra projectl.doc:

dsmc query backup "\\storman\home\amr\*"
Esto se produce porque el nombre mas largo de los dos espacios de archivo
es\\storman\home\amr y ese espacio de archivo contiene la copia de seguridad de

project2.doc.

Para encontrar projectl.doc, meta el nombre del espacio de archivo entre llaves.
El siguiente mandato encuentra projectl.doc pero no encuentra project2.doc:

dsmc query backup "{\\storman\home}\amr\="

De forma similar, el siguiente mandato restaura command restores projectl.doc
pero no restaura project2.doc:

dsmc restore {\\storman\home}\amr\projectl.doc

Clases de gestion

IBM Spectrum Protect utiliza clases de gestion para determinar como se deben
gestionar las copias de seguridad en el servidor.
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Cada vez que efectiie una copia de seguridad de un archivo, se asignara al archivo
una clase de gestién. La clase de gestion utilizada es una clase de gestién
predeterminada seleccionada o la que el usuario asigne al archivo con la opcién
include en la lista de opciones de inclusion/exclusién. La clase de gestion
seleccionada debe contener un grupo de copia de seguridad para que se realice la
copia de seguridad del archivo.

Seleccione Herramientas » Ver informacién de politicas en la GUI del cliente de
copia de seguridad/archivado o del cliente web para ver las politicas de copia de
seguridad definidas por el servidor de IBM Spectrum Protect para su nodo cliente.

Conceptos relacionados:

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287

Tareas relacionadas:

“Establecimiento del proceso del planificador cliente para que se ejecute como unal
tarea de fondo y se inicie automdticamente al arrancar” en la pagina 273|

Sistemas de archivos suprimidos

Copia

Cuando se ha suprimido un sistema de archivos o una unidad, o dejan de hacerse
copias de seguridad de estos mediante el cliente, las versiones de copia de
seguridad existentes de cada archivo se gestionan segtin los siguientes atributos de
politica: Ntumero de dias que se deben mantener inactivas las versiones de copia
de seguridad y ntimero de dias que se debe mantener la dltima version de copia
de seguridad (si no hay ninguna versién activa).

Si no lleva a cabo ninguna otra accion, las versiones de copia de seguridad activas
se conservan indefinidamente. Si no necesita guardar de manera indefinida las
versiones activas, utilice el mandato expire para desactivar las versiones activas.

También puede utilizar el mandato delete backup para suprimir versiones de
copia de seguridad individuales, o bien el mandato delete filespace para suprimir
el espacio de archivos completo. El administrador del servidor de IBM Spectrum
Protect debera otorgarle autorizacién para suprimir copias de seguridad para que
pueda utilizar estos mandatos. Si el espacio de archivos también contiene versiones
de archivado, también deberd tener autorizacion de supresion de archivado para
utilizar el mandato delete filespace.

Utilice el mandato query session para determinar si tiene autorizacién de
supresién de archivado y de supresién de copia de seguridad. Como alternativa,
solicite al administrador del servidor IBM Spectrum Protect que suprima por usted
el espacio de archivos.

Cuando elimina un sistema de archivos, no tiene ningtin efecto sobre las versiones
de archivado existentes. Sin embargo, si ya no necesita versiones de archivado,
puede utilizar los mandatos delete archive o delete filespace para suprimir los
archivados.

Conceptos relacionados:

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287

de seguridad de soportes de almacenamiento extraibles

El cliente de copia de seguridad y archivado realiza copias de seguridad de los
medios extraibles (tales como cintas, cartuchos o disquetes) segtin la etiqueta de la
unidad, no la letra de la misma.
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Si una unidad no tiene etiqueta, no se realiza la copia de seguridad. Utilizar
etiquetas de unidad permite realizar tareas tales como realizar copias de seguridad
de disquetes diferentes de la unidad a:.

Para una restauracién o recuperacién, se mantiene un espacio de archivos separado
para cada etiqueta de unidad. Estos etiquetas se convierten en los nombres de los
espacios de archivos en el servidor de IBM Spectrum Protect. Si se cambia la
etiqueta de una unidad de la que ya se ha efectuado copia de seguridad, el cliente
la considera una unidad nueva y no la relaciona con la unidad anterior.

Puesto que el cliente utiliza las etiquetas para gestionar copias de seguridad y
copias archivadas de los medios extraibles, el usuario tendra que usar
ocasionalmente estas etiquetas para localizar datos al utilizar mandatos. Por
ejemplo, si intenta restaurar un archivo de un disquete o un DVD-ROM con
d:\projx\file.exe como nombre de archivo, IBM Spectrum Protect sustituye la
etiqueta actual de la unidad d: por la d:. Si la etiqueta de la unidad d: es d-disk,
d:\projx\file.exe pasa a ser {d-disk}\projx\file.exe, y la etiqueta se coloca
entre llaves.

Si la etiqueta de la unidad d: no coincide con un nombre de espacio de archivos
del servidor, IBM Spectrum Protect no podra localizar los archivos mediante la
etiqueta actual de la unidad d:. Sin embargo, el cliente puede localizar los archivos
si utiliza el nombre de espacio de archivos de acuerdo con la etiqueta de unidad
original. Se puede producir una discrepancia entre una etiqueta y un nombre de
espacio de archivos si se etiquetan de nuevo las unidades o si se accede a IBM
Spectrum Protect desde una estacién de trabajo distinta de la utilizada para
realizar la copia de seguridad de los archivos. Si no ha asignado otra etiqueta a la
unidad y esta en la misma estacién de trabajo desde donde realizé la copia de
seguridad del archivo, puede utilizar la letra de la unidad como versién abreviada
del nombre del espacio de archivos (etiqueta de unidad).

Unidades fijas

El cliente de copia de seguridad y archivado puede realizar una copia de
seguridad de las unidades fijas aunque no tengan una etiqueta, incluidos los alias
de unidad creados con el mandato subst de DOS. Esto se aplica tanto al alias de la
unidad como a la unidad fisica subyacente, ya que el nombre del alias y la etiqueta
de la unidad fisica son lo mismo.

Espacios de archivos NTFS y ReFS

Cuando se realiza copia de seguridad de archivos en particiones NTFS o ReFS, el
cliente también realiza copia de seguridad de la informacién de seguridad del
archivo y de los siguientes descriptores del archivo.

Se realiza una copia de seguridad de los siguientes descriptores de archivo:
* Informacién de seguridad de propietario (SID)

* SID de grupo primario

* Lista de control de accesos discrecional

* Lista de control de accesos de sistema

Debe especificar un nombre de espacio de archivos que contenga tanto texto en
mayusculas y mintsculas como texto en mindsculas, y entre comillas y paréntesis.
Por ejemplo, {"NTFSDrive"}. En la modalidad de bucle se pueden utilizar
indistintamente comillas dobles o comillas simples. Por ejemplo: {"NTFSDrive"} y
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{'NTFSDrive'} son igualmente véalidos. En la modalidad por lotes, s6lo se pueden
utilizar las comillas simples. El requisito de las comillas simples es una limitaciéon
del sistema operativo.

Nombres del convenio de denominacion universal

Un nombre del convenio de denominaciéon universal (UNC) es un nombre de
recurso de red para un recurso compartido en una estacién de trabajo.

El nombre de recurso incluye el nombre asignado a la estacién de trabajo y un
nombre que el usuario asigna a una unidad o directorio para que pueda
compartirse. El nombre que se asigna se conoce también como nombre de punto
compartido.

Ejemplos: nombres UNC en las listas de dominios
En este tema se muestran algunos ejemplos de utilizacién de nombres UNC para
especificar una lista de dominios.

Acerca de esta tarea

Debe especificar la siguiente informacion:

* Una letra de unidad para un medio extraible

* Letras de unidad o nombres UNC para las unidades fijas locales

* Letras de unidad o nombres UNC para las unidades correlacionadas remotas
* nombres UNC para las unidades remotas no correlacionadas

Ejemplo 1: para especificar una unidad a: que contenga medios extraibles, escriba:
domain a: \\local\c$

Ejemplo 2: para especificar la unidad fija c:, escriba:
domain c: \\remote\sharel \\remote\c$

Ejemplos: copia de seguridad de nhombres UNC
Puede realizar copia de seguridad de archivos compartidos en una red, mediante

el uso de un nombre UNC. Se muestran algunos ejemplos de copia de seguridad
de archivos de nombre UNC.

Un nombre UNC es un nombre de recurso de red para un punto compartido de
una estacién de trabajo. El nombre de recurso incluye el nombre asignado a la
estacién de trabajo y un nombre que el usuario asigna a una unidad o directorio
para que pueda compartirse. El nombre que se asigna se conoce también como
nombre de punto compartido.

La utilizacién de un nombre UNC le permite realizar una copia de seguridad de
directorios compartidos especificos en un espacio de archivos separado. Esto le
resultara ttil si, por ejemplo, usted o el administrador desean realizar una copia de
seguridad de una parte pequeiia de datos a la que de otra forma no podria
acceder. No se realiza copia de seguridad de las unidades en un espacio de
archivos separado.

Se puede acceder a las unidades locales mediante un nombre UNC, excepto en el
caso de las unidades que contienen medios extraibles (como cintas, cartuchos o
disquetes). Puede acceder a estas unidades utilizando un nombre compartido de
administracién predefinido, que consiste en la letra de la unidad local seguida del
simbolo $. Por ejemplo, para especificar un nombre UNC en la unidad c: para la
estacion de trabajo ocean, escriba:
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\\ocean\c$
El simbolo $ debe incluirse en la letra de unidad.

Para especificar un nombre UNC para la estacion de trabajo ocean y el punto
compartido wave, escriba:

\\ocean\wave

Cuando acceda a archivos, no es necesario especificar la letra de la unidad, salvo
en unidades que contengan medios extraibles.

Consulte la tabla siguiente para obtener ejemplos sobre la copia de seguridad

selectiva de archivos que utilizan nombres UNC. En estos ejemplos se supone lo

siguiente:

* La estacién de trabajo en la que se ejecuta dsmc es major.

* Los nombres compartidos betarc y testdir de la estacion de trabajo alphal se
correlacionan con las unidades r y t, respectivamente.

Tabla 23. Ejemplos de UNC

Ejemplo Observacién

dsmc sel \\alphal\c$\ el nombre del espacio de archivos remoto es
\\alphal\c$

dsmc sel \\major\c$\ el nombre del espacio de archivos fijo local
es \\major\c$

dsmc sel a:\ el nombre del espacio de archivos extraible
local es la etiqueta de volumen de a:

dsmc sel \\alphal\betarc\ el nombre del espacio de archivos remoto es
\\alphal\betarc

dsmc sel \\alphal\testdir\ el nombre del espacio de archivos remoto es
\\alphal\testdir

dsmc sel d:\ el nombre del espacio de archivos fijo local
es \\major\d$

dsmc sel c:\ el nombre del espacio de archivos es
\\major\c$

dsmc sel r:\ el nombre del espacio de archivos es
\\alphal\betarc

También puede especificar nombres UNC para las listas de dominios y de
inclusion/exclusion.

Tareas relacionadas:

[“Creacion de una lista de inclusién/exclusion” en la pagina 99|

Referencia relacionada:

[‘Domain” en la pagina 402

Métodos de proteccidon de archivo Microsoft Dfs

Hay algunos métodos que se pueden utilizar para proteger los datos del entorno
Dfs de Microsoft.

Acerca de esta tarea

A continuacién, se muestran los métodos para proteger datos Dfs de Microsoft:
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Procedimiento

1. Realice una copia de seguridad de los metadatos de los vinculos Dfs y de los
datos reales del destino del recurso compartido de cada vinculo desde la
estacion de trabajo que contenga la raiz Dfs. Este método simplifica la copia de
seguridad y la restauracion, ya que consolida todas las actividades de IBM
Spectrum Protect en una sola estacién de trabajo. La desventaja de este método
es que requiere una transferencia adicional a través de la red durante la copia
de seguridad para acceder a los datos almacenados en los destinos de los
vinculos.

2. Realice una copia de seguridad tinicamente de los metadatos de los vinculos
Dfs que residan localmente en la estacion de trabajo que contenga la raiz Dfs.
Realice una copia de seguridad de los datos que hay en el destino de cada
vinculo desde la estacién de trabajo o las estaciones de trabajo en las que los
datos sean también locales. Este método aumenta el rendimiento de las
operaciones de copia de seguridad y restauracién, ya que elimina la
transferencia adicional a través de la red, pero requiere que las operaciones de
copia de seguridad y restauracion se coordinen entre varias estaciones de
trabajo.

Resultados

Nota:

1. Consulte el archivo README del producto para obtener informacién acerca de
las limitaciones actuales de esta funcién.

Se accede a los archivos contenidos en el componente Servidor Dfs utilizando un
nombre UNC estandar, como por ejemplo:

\\nombreservidor\raizdfs\
siendo nombreservidor el nombre del host y raizdfs el nombre de la raiz Dfs.

Si establece la opcién dfsbackupmntpnt a yes (que es el valor predeterminado), una
copia de seguridad incremental de una raiz Dfs no recorre los puntos de unién
Dfs. Sélo se efecttia copia de seguridad de los metadatos de punto de unién. Esta
es la configuracién que debe usar para que el cliente se pueda utilizar para
restaurar vinculos Dfs.

Puede utilizar la opcién dfsbackupmntpnt para especificar si el cliente ve un punto
de montaje Dfs como una unién Dfs de Microsoft o como un directorio.

Importante: Restaure primero los metadatos del punto de unién de Dfs. De este
modo, se vuelven a crear los vinculos. A continuacién, se debe restaurar cada
punto de unién y los datos de cada uno de ellos por separado. Si primero no se
restauran los metadatos de los puntos de unién, el cliente creard un directorio en la
raiz Dfs utilizando el mismo nombre que el del punto de unién y restaurard los
datos en ese directorio.

El ejemplo siguiente se refiere al método 1 expuesto anteriormente y muestra cémo
utilizar el cliente para realizar copias de seguridad y restaurar un entorno
Microsoft Dfs. Se presupone que existe un entorno Dfs de dominio en la estacién
de trabajo wkstl:

Raiz Dfs
\\wkst1\abcé64test
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Vinculo Dfs 1
\\wkst1\abc64test\tools

Vinculo Dfs 2
\\wkst1\abc64test\trees

Procedimiento de copia de seguridad:

1. Establezca la opcién dfsbackupmntpnt en yes en el archivo de opciones del
cliente (dsm.opt).

2. Escriba el mandato siguiente para realizar una copia de seguridad de la
informacién sobre puntos de unién de los vinculos:

dsmc inc \\wkstl\abc64test

3. Escriba el mandato siguiente para realizar una copia de seguridad de los datos
del vinculo tools:

dsmc inc \\wkstl\abc64test\tools

4. Escriba el mandato siguiente para realizar una copia de seguridad de los datos
del vinculo trees:

dsmc inc \\wkstl\abc64test\trees

Nota: DFS Replication utiliza carpetas de transicién que acttian como cachés para
los archivos nuevos y modificados que se van a replicar desde los miembros
remitentes a miembros destinatarios. Si no desea realizar una copia de seguridad
de estos archivos, puede excluirlos de la copia mediante la opcién exclude.dir.

exclude.dir x:\...\Dfsrprivate

Procedimiento de restauracion:
1. Vuelva a crear manualmente los recursos compartidos en las estaciones de
trabajo de destino en el caso de que no existan.
2. Vuelva a crear la raiz Dfs utilizando el nombre exacto que tenia en el momento
de realizar la copia de seguridad.
3. Escriba el mandato siguiente para recuperar los datos del vinculo tools. Este
paso no es necesario si los datos siguen existiendo en el destino del vinculo.
dsmc restore \\wkstl\abc64test\tools\* -sub=yes
4. Escriba el mandato siguiente para recuperar los datos del vinculo trees. Este
paso no es necesario si los datos siguen existiendo en el destino del vinculo.
dsmc restore \\wkstl\abc64test\trees\* -sub=yes

5. Utilice el snap-in de la consola de gestion de DFS para volver a establecer la
replicacion para cada vinculo, si es necesario.

Se aplican las siguientes limitaciones a la restauracién de datos Dfs de Microsoft:

* El cliente no restaura la raiz de Dfs. Para volver a crear el arbol Dfs, primero
debe crear manualmente la raiz Dfs y, a continuacién, iniciar la restauraciéon para
volver a crear los vinculos.

* El cliente sélo puede realizar una copia de seguridad del arbol Dfs (tanto el Dfs
basado en dominio como el Dfs auténomo) situado en la estacién de trabajo
local. No puede realizar copia de seguridad de Dfs si el servidor host Dfs no es
la estacién de trabajo local.

* El cliente no puede volver a crear las carpetas compartidas al restaurar. Por
ejemplo, si elimina el punto de unién y la carpeta compartida a la que el punto
de unién hace referencia, la restauracion de la raiz Dfs vuelve a crear el punto
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de unién Dfs, pero la restauraciéon de un punto de unién crea una carpeta local
en lugar de crear la carpeta de red compartida original de la que se realiz6 copia
de seguridad.

Si se crea un vinculo Dfs con una réplica y el recurso compartido de la réplica se
encuentra en un servidor distinto, el cliente no mostrara los datos de la réplica.
Si se agrega o modifica una raiz de DFS, el cliente no realizard la copia de
seguridad de la misma. Debe especificar la raiz de DFS en la opcién domain del

archivo de opciones del cliente (dsm.opt) independientemente de si se ha
especificado DOMAIN ALL-LOCAL.
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Capitulo 5. Restauracion de los datos

Utilice IBM Spectrum Protect para restaurar versiones de copia de seguridad de
archivos especificos, de un grupo de archivos con nombres similares o de
directorios completos.

Estas versiones de copia de seguridad se pueden restaurar en caso de que los
archivos originales se pierdan o resulten dafiados. Seleccione los archivos que
desea restaurar utilizando una especificacion de archivo (via de acceso, nombre y
extension de archivo), una lista de directorios o una via de acceso de subdirectorios
en un directorio y sus subdirectorios.

Nota: Cuando se restaura un directorio, su fecha y hora de modificacién se
establecen segtn la fecha y la hora de la operacién de restauracién, no segin la
fecha y la hora que tenia el directorio en el momento de realizar la copia de
seguridad. Esto se debe a que IBM Spectrum Protect restaura primero los
directorios y, a continuacién, aflade los archivos a los directorios.

Todos los procedimientos de copia de seguridad y restauracion de cliente que
aparecen en este tema también se aplican al cliente web. Sin embargo, el cliente
web no dispone de un Editor de preferencias para configurar las opciones del
cliente.

Estas son las principales tareas de restauracion:

* [“Restauracién de archivos y directorios” en la pagina 205|

* |“Restauracién del estado del sistema de Windows” en la pagina 211|

+ [“Restauracién de los archivos de Recuperacién automéatica del sistema” en la
pagina 211|

* [“Restauracién de archivos y arboles Dfs de Microsoft” en la pagina 213

* [“Restauracién de una imagen” en la pagina 213|

* |“Restauracién de datos desde un conjunto de copias de seguridad” en la paginal
216

* [“Restauracién de datos a un instante especifico” en la pagina 249|

* [“Restaurar sistemas de archivos NAS” en la pagina 250

+ [“Cémo autorizar a otro usuario para que restaure o recupere archivos” en lal
pagina 245|

* [“Restauracién o recuperacién de archivos de otro nodo cliente” en la pagina 246|

* |[“Restauracién o recuperacion de archivos en otra estacion de trabajo” en la
pagina 24Z|

* [“Supresién de espacios de archivos” en la pagina 248|

* |“Restauracién de datos desde la copia de seguridad de VMware” en la paginal
2]

Tareas relacionadas:

[“Inicio de una sesién de cliente web” en la pagina 124|
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Nombres de archivos duplicados

Si intenta restaurar un archivo cuyo nombre es el mismo que el nombre abreviado
de un archivo ya existente, se producird un error de colisién de nombres de
archivos (existencia de nombres duplicados de archivo).

Un ejemplo de esto es cuando el archivo abedefghijk.doc tiene el nombre corto
abcdef~1.doc y desea restaurar o recuperar un archivo denominado explicitamente
abcdef~1.doc en el mismo directorio. En este caso, se produce un conflicto, porque el
nombre del archivo que estd restaurando entra en disputa con el nombre corto de
abcdefghijk.doc.

Puede darse un conflicto de nombres incluso en caso de que los archivos se
restauren o recuperen en un directorio vacio. Por ejemplo, los archivos abcdef~1.doc
y abcdefghijk.doc podrian haber existido originalmente en el directorio como
abcdefghijk.doc y abcdef~2.doc. Durante la restauracion, si se restaura primero
abcdefghijk.doc, el sistema operativo Windows le asigna el nombre abreviado
abcdef~1.doc. Cuando se restaura abcdef~1.doc, se produce la situacién de nombres
de archivos duplicados.

IBM Spectrum Protect trata estas situaciones de acuerdo con el valor de la opcién
replace. Utilice la opcién replace para especificar si se debe grabar encima de un
archivo existente o si se le debe solicitar su eleccién al restaurar o recuperar
archivos.

Con el fin de corregir una situaciéon en que se ha producido una colisién de

nombre de archivos, puede efectuarse lo siguiente:

* Restaurar o recuperar el archivo con el nombre de archivo corto en una
ubicacién diferente.

* Detener la operacién de restauracién o recuperacion y cambiar el nombre del
archivo ya existente.

* Desactivar el soporte de nombres de archivos abreviados en Windows.

* No utilizar nombres de archivos como abcdef~1.doc, que pueden entrar en
conflicto con el convenio de denominacién de nombres abreviados.

Referencia relacionada:

[‘Replace” en la pagina 533

Restauracion de nombres del convenio de denominacion universal

La utilizacién de un nombre UNC permite restaurar archivos compartidos
especificos en un espacio de archivos aparte. Esto le resultara titil si, por ejemplo,
usted o el administrador desean restaurar una parte de datos a la que de otra
forma no podria acceder.

Excepto en el caso de las unidades con medio extraible, las letras de unidades
locales son accesibles utilizando un nombre UNC local, que incluye el nombre de
estacion de trabajo y una designaciéon para la letra de unidad. Por ejemplo, para
especificar un nombre UNC en la unidad c: para la estacién de trabajo ocean,
escriba:

\\ocean\c$
El simbolo $ debe incluirse en la letra de unidad.

Para especificar un nombre UNC para la estacion de trabajo ocean y el punto
compartido wave, escriba:
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\\ocean\wave

Cuando acceda a los archivos, no es necesario especificar la letra de la unidad salvo
para dispositivos con medios extraibles.

Restaurar copias de seguridad activas o inactivas

El administrador determina cuéntas versiones de copia de seguridad mantiene IBM
Spectrum Protect para cada archivo de la estacién de trabajo. Tener varias
versiones de un archivo le permite restaurar versiones anteriores en el caso de que
la copia de seguridad més reciente esté dafada.

La version de copia de seguridad més reciente es la version activa. Cualquier otra
versién de copia de seguridad es una versién inactiva. Cada vez que IBM Spectrum
Protect hace copias de seguridad de archivos, marca la nueva versién de copia de
seguridad como copia de seguridad activa y la copia de seguridad activa anterior
pasa a ser inactiva. Cuando se alcanza el nimero méaximo de versiones inactivas,
IBM Spectrum Protect suprime la versioén inactiva mds antigua.

Para restaurar una version de copia de seguridad inactiva, debe visualizar ambas
versiones, la activa y la inactiva, pulsando la opcién Visualizar archivos
activos/inactivos del ment Ver. Para ver sélo las versiones activas (opcién
predeterminada), pulse la opcion Visualizar sélo archivos activos del mend Ver. Si
intenta restaurar a la vez las versiones activa e inactiva de un archivo, sélo se
restaurara la versién activa.

En la linea de mandatos de IBM Spectrum Protect, utilice la opcién inactive para
visualizar los objetos activos e inactivos.

Referencia relacionada:

[“Inactive” en la pagina 459

Restauracion de archivos y directorios

Puede localizar los archivos que desea restaurar mediante las operaciones de
blisqueda y filtrado.

El filtrado muestra sélo los archivos que coinciden con los criterios de filtrado de
la operacién de restauracién. Los archivos que no coinciden con los criterios de
filtrado no se visualizan. El proceso de filtrado busca los archivos en el directorio
especificado pero no incluye los subdirectorios.

Restauracion de datos mediante la GUI

Puede utilizar el cliente GUI para restaurar archivos y directorios.
Acerca de esta tarea

Restriccion: La GUI de cliente web no puede examinar los recursos de la red para
realizar una operacion de restauracién. No se listan unidades compartidas si se
expande la rama de Red. Puede restaurar un recurso de red desde el cliente web a
condicién de que se procese el archivo entero. Especifique el sistema de archivos
compartidos en la opcién domain del archivo de opciones dsm.opt. Por ejemplo,
domain all-Tocal \\server\share. Para completar la operacion de restauracion,
especifique Comparticion de red en el didlogo Destino de la restauracién. Este
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procesa todos los sistemas de archivos especificados por la opcién domain. Como
alternativa, puede utilizar el cliente de GUI para realizar la operaciéon de
restauracion.

Procedimiento
1. Pulse Restaurar en la ventana principal. Aparecera la ventana Restaurar.

2. Expanda el arbol de directorios pulsando en el signo mas (+) o en el icono de
carpeta situado junto a un objeto del arbol. Seleccione el objeto que desea
restaurar. Para buscar o filtrar los archivos, pulse en el icono Buscar desde la
barra de herramientas.

3. Pulse en las casillas de seleccién que se encuentran junto a los objetos que
desea restaurar.

4. Si desea modificar opciones de restauracion especificas, pulse el botéon
Opciones. Cualquier opciéon que cambie serd eficaz solo durante la sesién
actual.

5. Pulse Restaurar. Aparecera la ventana Destino de restauracién. Entre la
informacién pertinente.

6. Pulse Restaurar. La ventana Lista de tareas de restauracion muestra el estado
del proceso.

Tareas relacionadas:

[‘Copia de seguridad de datos mediante la GUI” en la pagina 136

Ejemplos de restauracion de datos mediante la linea de
mandatos

Puede utilizar los ejemplos incluidos en este tema cuando necesite restaurar objetos
desde el almacenamiento del servidor de IBM Spectrum Protect.

En la tabla siguiente se muestran ejemplos de como utilizar los mandatos de
restauracion para restaurar objetos desde el almacenamiento del servidor de IBM
Spectrum Protect.

Tabla 24. Ejemplos de restauracion desde la linea de mandatos

Tarea Mandato Consideraciones

Restaurar la version mas reciente de  dsmc restore c:\doc\hl.doc -latest Si el archivo que esté restaurando ya

copia de seguridad del archivo no reside en la estaciéon de trabajo y
c:\doc\hl.doc, aunque la copia de ha realizado una copia de seguridad
seguridad esté inactiva. incremental después de suprimir el

archivo, no habra ninguna copia de
seguridad activa del archivo en el
servidor. En este caso, utilice la
opcion Tatest para restaurar la
version de copia de seguridad mas
reciente. IBM Spectrum Protect
restaura la versiéon de copia de
seguridad mads reciente, ya sea activa
o0 inactiva. Consulte el apartado
[‘Latest” en la pagina 488| para
obtener mas informacion.
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Tabla 24. Ejemplos de restauracion desde la linea de mandatos (continuacion)

Tarea

Mandato

Consideraciones

Visualizar una lista de versiones de
copia de seguridad activas e inactivas
para seleccionar las versiones que se
restauraran.

dsmc restore c:\project\* -pick
-inactive

Si intenta restaurar a la vez las
versiones activa e inactiva de un
archivo, sdlo se restaurara la versién
activa. Consulte los apartados |"P1' ck”l
len la pagina 515y |“Inactive” en la|
pagina 459 para obtener mas
informacion.

Restaurar todos los archivos que
tienen la extension de archivo .c del
directorio c:\devel\projecta.

dsmc restore c:\devel
\projecta\*.c

Si no especifica ningtin destino, los
archivos se restauraran en su
ubicacién original.

Restaurar el archivo
c:\project\doc\hl.doc a su directorio
original.

dsmc restore c:\project\doc\hl.doc

Si no especifica ningtn destino, los
archivos se restauraran en su
ubicacién original.

Restaurar el archivo
c:\project\doc\hl.doc con un nuevo
nombre y en otro directorio.

dsmc restore c:\project\doc\hl.doc
c:\project\newdoc\h2.doc

Ninguna

Restaurar los archivos de la unidad
e: y todos sus subdirectorios.

dsmc restore e:\ -subdir=yes

Se debe utilizar la opcién subdir para
restaurar los atributos/permisos de
directorio. Consulte el apartado
[Subdir” en la pdgina 586| para
obtener mas informacion sobre la
opcioén subdir.

Restaurar todos los archivos del
directorio c:\mydir en el estado que
éstos tenian a las 13:00 horas del dia
17 de agosto de 2002.

dsmc restore -pitd=8/17/2002
-pitt=13:00:00 c:\mydir\

Consulte los apartados [‘Pitdate” e

la pdgina 516|y [“Pittime” en la|

pagina 51Z| para obtener mas

informacién sobre las opciones
pitdate y pittime.

Restaurar el archivo c:\doc\h2.doc a
su directorio original en la estaciéon de
trabajo, llamadastar.

dsmc restore c:\doc\h2.doc

\\star\c$\

Para restaurar el archivo en “star”,
cuyo nombre se ha cambiado por
“meteor”, escriba:

dsmc restore \\star\c$\
doc\h2.doc \\meteor\c$\

También puede entrarse:

dsmc restore \\star\c§\
doc\h2.doc c:\

Este ejemplo resulta valido, ya que si
el nombre de la estacién de trabajo no
estd incluido en la especificacién, se
presupone el nombre de la estacién
de trabajo local (“meteor”, en este
caso).

En este manual, el nombre de la
estacion de trabajo forma parte del
nombre de archivo. Por lo tanto, si se
realizan copias de seguridad de
archivos en una estacién de trabajo y
se desea restaurarlos en otra, debe
especificarse un destino. Ello sucede
incluso en el caso de que se restauren
los archivos en la misma estacién de
trabajo fisica, pero ésta tiene un
nuevo nombre.

Restaurar un archivo del que
originalmente se ha hecho copia de
seguridad desde el disquete
“workathome” en la unidad a: y
restaurarlo en un disquete en la
unidad a: con la etiqueta “extra”.

dsmc restore {workathome}\doc\
h2.doc a:\doc\h2.doc

Si estd restaurando un archivo en un
disco con una etiqueta distinta a la
del disco desde el que se realiz6 copia
de seguridad, debe utilizar el nombre
del espacio de archivos (etiqueta) del
disco de copia de seguridad en lugar
de la letra de la unidad.
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Tabla 24. Ejemplos de restauracion desde la linea de mandatos (continuacion)

Tarea Mandato Consideraciones
Restaurar los archivos especificados ~ dsmc restore -filelist=c:\ Consulte el apartado|“Filelist” en la
en el archivo c:\filelist.txt en el filelist.txt d:\dir\ para obtener mas

directorio d:\dir.

informacién sobre la restauracién de
una lista de archivos.

Restaurar todos los miembros de la dsmc restore group Consulte el apartado |“Rest0re|
copia de seguridad de grupo {virtfs}\groupl [Group” en la pagina 794] para obtener
virtfs\groupl almacenada en el mas informacién.

servidor de IBM Spectrum Protect.

Conceptos relacionados:

[Capitulo 12, “Utilizacién de los mandatos”, en la pagina 673

Referencia relacionada:

[‘Restore” en la pagina 777

Ejemplos: restauracion de grandes cantidades de datos

Si debe restaurar un gran nimero de archivos, obtendrd un mejor rendimiento con
la interfaz de linea de mandatos que con la interfaz de la GUL. Ademas, mejorara
el rendimiento si especifica varios mandatos restore a la vez.

Acerca de esta tarea

Por ejemplo, para restaurar todos los archivos en el espacio de archivos c:, escriba:
dsmc restore c:\* -subdir=yes -replace=all -tapeprompt=no

Sin embargo, si entra mas de un mandato para los directorios raiz del espacio de
archivos c:, puede restaurar los archivos mds rapidamente. Por ejemplo, escriba
estos mandatos:

dsmc restore c:\users\ -subdir=yes -replace=all -tapeprompt=no

dsmc restore c:\datal\ -subdir=yes -replace=all -tapeprompt=no
dsmc restore c:\data2\ -subdir=yes -replace=all -tapeprompt=no

O bien, si necesita restaurar archivos de varias unidades, escriba estos mandatos:

dsmc restore c:\* -subdir=yes -replace=all -tapeprompt=no
dsmc restore d:\* -subdir=yes -replace=all -tapeprompt=no
dsmc restore e:\* -subdir=yes -replace=all -tapeprompt=no

También puede utilizar la opcién quiet con el mandato restore para ahorrar
tiempo de proceso. Sin embargo, no recibird mensajes informativos para archivos
individuales.

Nota: Si ya tiene los valores adecuados establecidos para las opciones subdir,
replace, tapeprompt y quiet en el archivo de opciones del cliente, no es necesario
incluirlas en los mandatos.

Cuando escriba multiples mandatos para restaurar los archivos, debe especificar
una parte exclusiva del espacio de archivos en cada mandato restore. No utilice en
los mandatos ninguna especificacién de archivo que se solape.

Para visualizar una lista de los directorios raiz de un espacio de archivos, utilice el
mandato query backup. Por ejemplo:

dsmc query backup -dirsonly -subdir=no c:\
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Como norma general, puede escribir de dos a cuatro mandatos restore a la vez. El
nimero maximo que puede ejecutar a la vez sin degradar el rendimiento depende
de factores tales como la utilizacién de la red y la cantidad de memoria disponible.
Por ejemplo, si \users y \datal se encuentran en la misma cinta, el proceso de
restauracion de \datal debe esperar hasta que haya finalizado la restauracién de
\users. Sin embargo, si \data2 estd en una cinta diferente y hay al menos dos
unidades de cintas disponibles, la restauracién de \data2 puede empezar al mismo
tiempo que la de \users.

La velocidad a la cual se pueden restaurar los archivos también depende del
nimero de unidades de cintas disponible y de si el administrador esta utilizando
la funcién de proximidad para mantener los espacios de archivos asignados en la
menor cantidad de voltimenes posible. Si el administrador esta utilizando la
funcién de proximidad, también se reduce el niimero de montajes de medios de
acceso secuencial necesarios para las operaciones de restauracion.

Restauracion estandar de la consulta, sin restauracion de la
consulta y restauracion reiniciable

En este tema se describen los procesos de restauracion estandar (o clasica), de
restauracion sin consulta y de restauracién reiniciable.

Proceso de restauracion de consulta estindar:

El proceso de restauracion de consulta estandar también se denomina restauracién
clasica. En este tema se explica cémo instalar los trabajos de restauracién de
consulta estandar.

Los trabajos de restauraciéon de consulta estdindar funcionan de la siguiente
manera:

* El cliente realiza una consulta al servidor para obtener una lista de los archivos
de los que se ha hecho copia de seguridad correspondientes al espacio de
archivos de cliente que desea restaurar.

* El servidor envia una lista de los archivos de los que se ha hecho copia de
seguridad que coinciden con los criterios de la restauraciéon. Si desea restaurar
archivos activos e inactivos, el servidor envia informacién sobre todos los
archivos de los que se ha hecho copia de seguridad al cliente.

* La lista de los archivos devuelta desde el servidor se clasifica en la memoria del
cliente con el fin de determinar el orden de restauraciéon de los archivos y
minimizar el nimero de montajes de cintas necesarios para ejecutar la
restauracion.

* El cliente indica al servidor que restaure datos de archivo y objetos de directorio.

* Los directorios y archivos por restaurar se envian del servidor al cliente.
Sin consulta de proceso de restauraciéon:

En el proceso de restauracion sin consulta, se envia una sola solicitud de
restauracion al servidor en lugar de consultar al servidor para cada objeto que se
debe restaurar.

1. El cliente indica al servidor que va a realizar una restauracién sin consulta y le
facilita los detalles sobre directorios, archivos y espacios de archivos.

2. El servidor utiliza una tabla independiente para realizar el seguimiento de
entradas que guian la restauracion.
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3. Los datos por restaurar se envian al cliente. Los objetos de archivo y de
directorio que se almacenan en el disco se envian inmediatamente, puesto que
no es necesario clasificar dichos datos antes de restaurar el objeto.

4. Puede utilizar varias sesiones para restaurar los datos. Si los datos se
encuentran en varias cintas, hay diversos puntos de montaje disponibles en el
servidor. La combinacién de la opcién resourceutilization y MAXNUMMP permite
el uso de varias sesiones.

Cuando proporcione una especificaciéon de archivo de origen en el mandato restore
y no especifique ninguna de las opciones: inactive, latest, pick, fromdate o
todate, el cliente utiliza un método de restauracion sin consulta para restaurar los
archivos y los directorios desde el servidor. Este método se denomina restauracién
sin consulta ya que en lugar de realizar una consulta al servidor para cada objeto
que se debe restaurar, se le envia una tdnica peticién de restauracién. En este caso,
el servidor devuelve los archivos y directorios al cliente sin que el cliente tenga
que realizar ninguna accién adicional. Este simplemente acepta los datos
procedentes del servidor y los restaura en el destino especificado en el mandato
restore.

Utilizando el cliente de linea de mandatos, un ejemplo de un mandato con caracter
comodin sin restricciones:

c:\mydocs\2004\*

Un ejemplo de una especificacién de archivo con cardcter comodin con
restricciones serfa:

c:\mydocs\2004\sales.*
Proceso de restauracion reiniciable:

Si el proceso de restauracion se detiene debido a un corte de la alimentacién o a
una anomalia de la red, el servidor registra el punto en que se ha interrumpido la
restauracion.

El cliente conoce este registro como restauracion reiniciable. Se puede disponer de
varias sesiones de restauracién reiniciables. Utilice el mandato query restore o
seleccione restartable restores en el ment Acciones para averiguar si su cliente
tiene alguna sesion de restauracion reiniciable en la base de datos del servidor.

Debe completar una restauracion reiniciable antes de intentar llevar a cabo mas
copias de seguridad del sistema de archivos. Si intenta repetir la restauraciéon
interrumpida o realizar una copia de seguridad del espacio de archivos de destino,
no lo logrard porque no ha concluido la restauracion original. Para reiniciar la
restauracion en el punto en que se interrumpid, utilice el mandato restart restore;
para suprimir la restauracién reiniciable, utilice el mandato cancel restore. Si
reinicia la restauracién interrumpida, ésta se reinicia desde la primera transaccion,
que podria constar de uno o varios archivos, que no se habia restaurado por
completo en el momento de producirse la interrupciéon. Por este motivo, puede que
reciba algunos mensajes que le preguntaran si han de sustituirse archivos de la
transaccién interrumpida cuya restauracién ya se ha realizado.

En el cuadro de didlogo Restauraciones reiniciables de la GUI de IBM Spectrum
Protect, puede seleccionar y suprimir la restauraciéon interrumpida o bien puede
reiniciarla. Si reinicia la restauracién interrumpida, ésta se reinicia desde la primera
transaccion, que podria constar de uno o varios archivos, que no se habia
restaurado por completo en el momento de producirse la interrupcién. Por este
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motivo, puede que reciba algunos mensajes que le preguntaran si han de
sustituirse archivos de la transaccién interrumpida cuya restauracién ya se ha
realizado.

Para llevar a cabo restauraciones reiniciables mediante la GUI del cliente Web, siga
los pasos siguientes:

1. Seleccione Acciones—> Restauraciones reiniciables en el panel inicial.

2. Seleccione la sesién de restauracion reiniciable que desee llevar a cabo.

3. Pulse el botén Reiniciar de la parte superior del panel.

Referencia relacionada:

[‘Resourceutilization” en la pagina 543]

[‘Restore” en la pagina 777

Restauracion del estado del sistema de Windows

Microsoft Volume Shadowcopy Service (VSS) se admite en los clientes de copia de
seguridad y archivado de Windows. El cliente utiliza VSS para restaurar el estado
del sistema. La funcién de restauracién de estado del sistema esta en desuso para
las operaciones de restauracién de estado del sistema en linea.

Acerca de esta tarea

Ya no puede restaurar el estado del sistema en un sistema que sigue en linea. En
lugar de ello, utilice el método de recuperacién basado en ASR para restaurar el
estado del sistema en modo Windows PE fuera de linea. Para obtener mas
informacién, consulte los siguientes articulos de la wiki de IBM Spectrum Protect:

* [Best Practices for Recovering Windows Server 2012 and Windows 8§

* [Best Practices for Recovering Windows Server 2012 R2 and Windows 8.1|

Si intenta restaurar el estado del sistema con el mandato dsmc restore systemstate,
desde la GUI del cliente de archivado y copia de seguridad, o desde el cliente web,
aparecerd el siguiente mensaje:

ANS5189E Online SystemState restore has been deprecated. Please use offline
WinPE method for performing system state restore.

Conceptos relacionados:

“Recuperaciéon de un equipo cuando el sistema operativo de Windows no|
funciona” en la pagina 212|

Referencia relacionada:

[‘Restore Systemstate” en la pagina 802|

Restauracion de los archivos de Recuperacion automatica del sistema

Puede restaurar los archivos de Recuperacion automatica del sistema (ASR) para
recuperar la informacién de configuracion del estado del sistema Windows y el
estado del sistema si se produce un error muy grave del sistema o de hardware.

Antes de empezar

Debe ser miembro del grupo de Aministradores u Operadores de copia de
seguridad para realizar la copia de seguridad y restaurar archivos ASR.
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Acerca de esta tarea

El cliente de archivado y copia de seguridad restaura los datos ASR cuando el
cliente de archivado y copia de seguridad restaura el estado del sistema de
Windows.

Procedimiento

Para restaurar los archivos ASR en sistemas operativos de Windows, utilice el
mandato restore systemstate.

Conceptos relacionados:

“Recuperacién de un equipo cuando el sistema operativo de Windows nol
funciona”

Restaurar el sistema operativo cuando esta funcionando el sistema

Si su sistema esta funcionando, puede restaurar el sistema operativo desde los
archivos de la copia de seguridad.

Acerca de esta tarea

Si Active Directory esta instalado, debe estar en modalidad de restauracién de
Active Directory. Cuando se realiza una recuperacién del sistema operativo
incluyendo el estado del sistema, utilice el siguiente orden de restauracién. No
reinicie el sistema entre cada paso, aunque se le solicite que lo haga.

Procedimiento

1. Restaure la unidad del sistema. Por ejemplo: dsmc restore c:\* -sub=yes
-rep=all.

2. Restaure el estado del sistema. Por ejemplo: dsmc restore systemstate.

Recuperacion de un equipo cuando el sistema operativo de Windows
no funciona

212

Si el sistema tiene un error de hardware o software catastréfico, puede recuperar
un sistema operativo de Windows con Automated System Recovery (ASR).

Tareas relacionadas:

[‘Restaurar el sistema operativo cuando estd funcionando el sistema”|

Crear un CD arrancable WinPE

Antes de poder recuperar un sistema Windows mediante Automated System
Recovery (ASR), debe crear un CD o DVD arrancable de Windows Preinstallation
Environment (WinPE).

Procedimiento

Para obtener las instrucciones que describen cémo crear un CD o DVD arrancable
de WinPE, consulte los siguientes articulos de la wiki IBM Spectrum Protect:

* [Best Practices for Recovering Windows Server 2012 and Windows §|

* [Best Practices for Recovering Windows Server 2012 R2 and Windows 8.1
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Restaurar el sistema operativo de Windows con Automated
System Recovery

Puede restaurar el sistema operativo de Windows de un equipo con Automated
System Recovery (ASR).

Procedimiento

Para obtener las instrucciones que describen como restaurar un sistema de
Windows mediante ASR,consulte los articulos de la wiki de IBM Spectrum Protect:

* [Best Practices for Recovering Windows Server 2012 and Windows §|

* [Best Practices for Recovering Windows Server 2012 R2 and Windows 8.1

Qué hacer a continuacion

Ahora puedes restaurar otros voltimenes.
Tareas relacionadas:

[‘Crear un CD arrancable WinPE” en la pagina 212

“Crear un archivo de opciones del cliente para la recuperacién automatica dell
sistema” en la pagina 166]

Referencia relacionada:

[‘Restore” en la pagina 777

[‘Restore Systemstate” en la pagina 802|

Restauracion de archivos y arboles Dfs de Microsoft

Para restaurar los puntos de unién Dfs y los datos de cada punto de unién,
primero restaure los metadatos de punto de unién Dfs y después restaure
separadamente cada punto de unién.

Si los metadatos de punto de union no se restauran, IBM Spectrum Protect creara
un directorio en la raiz Dfs utilizando el mismo nombre que el del punto de unién
y restaurara los datos en ese directorio.

Tareas relacionadas:

[“Métodos de proteccién de archivo Microsoft Dfs” en la pagina 19|

Restauracion de una imagen

Existen algunos puntos que debe tener en cuenta antes de comenzar a restaurar
imagenes en el sistema.

Para poder restaurar una imagen (desactivada o activada), debe tener autorizacién
de administrador del sistema.

A continuacién, se muestra una lista de los puntos que debe tener en cuenta antes
de restaurar una imagen:

* Al restaurar la imagen de un volumen, los datos se restaurardn al mismo estado
en el que estaban cuando se realizé la tltima copia de seguridad de imagen.
Asegtirese por completo de que necesita restaurar una imagen, puesto que
sustituira todo el sistema de archivos o volumen RAW por la imagen del
servidor.

* La operacién de restauracién de imagenes sobrescribe la etiqueta del volumen
de destino con la etiqueta que existia en el volumen de origen.
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Asegtirese de que el volumen al que esta restaurando la imagen tiene como
minimo el mismo tamafio que la imagen que se esta restaurando.

El sistema de archivos o volumen que esté restaurando no tiene que ser del
mismo tipo que el original. Ni siquiera se tiene que dar formato al volumen. El
proceso de restauracion de la imagen crea el sistema de archivos con el formato
correcto que necesite.

Asegtrese de que el volumen de destino de la restauracién no esté utilizdndose.
El cliente bloquea el volumen antes de iniciar la restauracién. El cliente
desbloquea el volumen cuando finaliza la restauracion. Si el volumen se esta
utilizando cuando el cliente intenta bloquear el sistema de archivos, la
restauracion da un error.

No es posible restaurar una imagen en la ubicacién de instalacion del programa
de cliente de IBM Spectrum Protect.

Si ha creado una imagen de la unidad del sistema, no puede restaurar la imagen
en la misma ubicacién, porque el cliente no puede tener un bloqueo exclusivo de
la unidad del sistema. Asimismo, debido a las diferentes configuraciones de los
componentes del sistema, es posible que la imagen del sistema no sea coherente
entre los componentes (como Active Directory). Algunos de estos componentes
se pueden configurar para que utilicen volimenes diferentes, de modo que unos
se instalen en la unidad del sistema y otros en voltimenes que no son del
sistema.

Si ejecuta copias de seguridad incrementales de forma progresiva y copias de
seguridad de imagen del sistema de archivos, puede realizar una restauracién de
imagen incremental del sistema de archivos. El proceso restaura los archivos
individuales una vez restaurada la imagen completa. Los archivos individuales
restaurados son los archivos de los que se ha hecho una copia de seguridad
después de la imagen original. Opcionalmente, si los archivos se hubieran
suprimido después de la copia de seguridad original, la restauracion incremental
puede suprimir estos archivos de la imagen base.

La supresion de archivos se realizard correctamente si el grupo de copia de
seguridad del servidor de IBM Spectrum Protect cuenta con suficientes versiones
para los archivos existentes y suprimidos. Las copias de seguridad y
restauraciones incrementales solamente se pueden realizar en sistemas de
archivos montados y no en volimenes 16gicos RAW.

Si por algtin motivo se dafia una imagen restaurada, debe ejecutar chkdsk para
comprobar si hay sectores defectuosos y, en caso afirmativo, repararlos (a menos
que el volumen restaurado sea RAW).

Puede utilizar la opcién verifyimage con el mandato restore image para
especificar que desea activar la deteccién de sectores defectuosos en el volumen
de destino. Si se detectan sectores defectuosos en el volumen de destino, el
cliente emite un mensaje de aviso en la consola y en el registro de errores.

Si existen sectores defectuosos en el volumen de destino, puede utilizar la
opcién imagetofile con el mandato restore image para especificar que desea
restaurar la imagen de origen en un archivo. Mas tarde, puede utilizar el
programa de utilidad de copia de datos que elija para transferir la imagen del
archivo a un volumen de disco.

Referencia relacionada:

[“Imagetofile” en la pagina 459

[‘Verifyimage” en la pagina 610|
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Restauracion de una imagen mediante la GUI

Puede utilizar la GUI para restaurar una imagen del sistema de archivos o un
volumen légico RAW.

Acerca de esta tarea

Realice estos pasos para restaurar una imagen del sistema de archivos o volumen
l6gico RAW:

Procedimiento

1.
2.
3.

Pulse Restaurar en la ventana principal. Aparecera la ventana Restaurar.
Expanda el arbol de directorios.

Localice el objeto del arbol que tiene el nombre Imagen y amplielo. Pulse en las
casillas que hay junto a la imagen que desea restaurar. Si desea obtener
informacién detallada sobre el objeto, resaltelo y seleccione Ver » Detalles de
archivo en la ventana principal, o bien pulse el botén Ver detalles de archivo.

Opcional: para realizar una restauracion de imagen incremental, pulse el botén
Opciones para abrir la ventana Opciones de restauracion y seleccione la opcién
Imagen mas directorios y archivos incrementales. Si desea suprimir archivos
inactivos del sistema de archivos local, seleccione la casilla Suprimir archivos
inactivos de sistema local. Pulse el botén Aceptar.

Pulse Restaurar. Aparecera la ventana Destino de restauracion. La imagen se
puede restaurar en el volumen con la letra de la unidad o el punto de montaje
desde el que se ha hecho originalmente la copia de seguridad.
Alternativamente, se puede seleccionar un volumen diferente como ubicacién
de la restauracion.

Pulse el botén Restaurar para iniciar la restauracion. Aparecerd la ventana Lista
de tareas, en la que se muestra el progreso de la restauracion. Aparecera la
ventana Informe de restauracion.

Resultados

A continuacién, figuran algunas cuestiones que debera tener en cuenta cuando
realice una operacién de restauracién de imagen mediante la GUIL

Puede seleccionar Ver » Detalles de archivo en la ventana principal o pulsar el
botén Ver detalles de archivo para visualizar las imagenes del sistema de
archivos de las que el cliente ha realizado una copia de seguridad:

— Tamario de imagen - Es el tamafio del volumen del que se ha realizado la
copia de seguridad.

— Tamafio almacenado - Es el tamafio de la imagen real que se ha almacenado
en el servidor. Puesto que la copia de seguridad de imédgenes le permite
realizar la copia de seguridad tdnicamente de los bloques utilizados en un
sistema de archivos, el tamafio almacenado de la imagen en el servidor de
IBM Spectrum Protect podria ser mas pequefio que el tamafio del volumen.
Para las copias de seguridad de imagenes en linea, la imagen almacenada
puede ser mas grande que el sistema de archivos, en funcién del tamafio de
los archivos de la caché.

— Tipo de sistema de archivos

Fecha y hora de la copia de seguridad

Clase de gestion asignada a la copia de seguridad de imagen

Si la copia de seguridad de imégenes es una copia activa o inactiva
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* Si desea modificar opciones de restauracion especificas, pulse el botén Opciones.
Las opciones que modifique sélo estaran en vigor durante la sesion actual.

* En la ventana Opciones de restauracién, puede elegir restaurar sélo la imagen o
la imagen y los archivos de los directorios de datos de copia incremental. Si
elige Sélo la imagen, solo se restaurara la imagen de la tltima copia de
seguridad. Este es el valor predeterminado.

Si ha ejecutado una copia de seguridad de imagen incremental por fecha en un
volumen o copias de seguridad de imagen en un volumen con datos de copia
incremental, puede elegir la opcién Imagen mas directorios y archivos
incrementales. Si elige Imagen mas directorios y archivos incrementales,
también puede seleccionar Suprimir archivos inactivos de sistema local para
suprimir los archivos inactivos que se restauren en el sistema de archivos local.
Si el tnico tipo de copia de seguridad que ha realizado en el sistema de archivos
ha sido la copia de seguridad de imagen incremental por fecha, no se
suprimiran los archivos.

Importante: Debe asegurarse por completo de que necesita realizar una
restauracion incremental, puesto que se sustituird todo el sistema de archivos
por la imagen del servidor y, a continuacion, se restauraran los archivos de los
que ha hecho copia de seguridad con la operaciéon de copia de seguridad de
imagen incremental.

Restauracion de una imagen mediante la linea de mandatos

Utilice el mandato restore image para restaurar una imagen mediante el cliente de
linea de mandatos de IBM Spectrum Protect.

Puede utilizar la opcién verifyimage con el mandato restore image para especificar
que desea activar la deteccion de sectores defectuosos en el volumen de destino. Si
se detectan sectores defectuosos en el volumen de destino, IBM Spectrum Protect
emite un mensaje de aviso en la consola y en el registro de errores.

Si existen sectores defectuosos en el volumen de destino, puede utilizar la opcién
imagetofile con el mandato restore image para especificar que desea restaurar la
imagen de origen en un archivo. Mas tarde, puede utilizar el programa de utilidad
de copia de datos que elija para transferir la imagen del archivo a un volumen de
disco.

Referencia relacionada:

[“Imagetofile” en la pdgina 459

[‘verifyimage” en la pagina 610]

Restauracion de datos desde un conjunto de copias de seguridad

El administrador de IBM Spectrum Protect puede generar un conjunto de copias de
seguridad, que es una coleccién de los archivos que residen en el servidor, en
soportes portables creados en un dispositivo utilizando un formato compatible con
el dispositivo de cliente.

Puede restaurar datos de un juego de copias de seguridad del servidor de IBM
Spectrum Protect o cuando el juego de copias de seguridad esté disponible

localmente como un archivo o en un dispositivo de cinta.

Puede restaurar conjuntos de copias de seguridad desde las siguientes ubicaciones:
* Desde el servidor de IBM Spectrum Protect
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* Desde medios portables de un dispositivo conectado a la estacién de trabajo
cliente

* Desde un archivo de conjunto de copias de seguridad en la estacion de trabajo
cliente

Los conjuntos de copias de seguridad pueden proporcionarle las funciones de
archivado instantaneo y recuperacién rdpida, como se describe a continuacion.

Archivado instantidneo
Esta funcién permite al administrador crear un juego de copias archivadas
a partir de las versiones de copia de seguridad ya almacenadas en el
servidor.

Recuperacion rapida con conjuntos de copias de seguridad locales

Normalmente, las restauraciones se realizan a partir de copias de
seguridad de archivos normales almacenados en el servidor de IBM
Spectrum Protect fuera de los juegos de copias de seguridad. Este enfoque
le ofrece la posibilidad de restaurar la versién de copia de seguridad mas
reciente de cada archivo. Es posible que un conjunto de copias de
seguridad no contenga la versién de copia de seguridad maés reciente de
los archivos.

En algunos casos, la restauracion de datos desde un juego de copias de
seguridad puede ser una opciéon mas adecuada que la restauracion desde
archivos de copia de seguridad normales del servidor de IBM Spectrum
Protect. La restauracién desde juegos de copias de seguridad puede ser
mas adecuada por los siguientes motivos:

* Un conjunto de copias de seguridad puede contribuir a una
recuperaciéon mas rapida porque todos los archivos necesarios para la
restauracion estdn dentro de un menor nimero de voltimenes de
almacenamiento.

* Los juegos de copias de seguridad permiten la coleccion de instante de
los archivos. Puede restaurar en un instante especifico en vez de
restaurar lo que esta disponible en ese momento en una restauraciéon a
nivel de archivo normal desde el servidor.

* Puede realizar una restauracién ASR utilizando un volumen de conjunto
de copas de seguridad.

Restaurar un conjunto de copias de seguridad del servidor de IBM
Spectrum Protect ofrece un conjunto mayor de opciones de restauraciéon
que restaurar a partir de un conjunto de copias de seguridad local. Sin
embargo, en algunos casos puede ser preferible restaurar a partir de un
conjunto de copias de seguridad local:

* Es posible que tenga que restaurar los datos cuando no haya una
conexién de red disponible con el servidor de IBM Spectrum Protect.
Esto puede suceder en una situacién de recuperacion ante siniestro.

* La restauracién local puede ser mas rapida que la restauracién a través
de una conexién de red con el servidor de IBM Spectrum Protect.

Un juego de copias de seguridad puede restaurarse desde el servidor de IBM
Spectrum Protect mientras los voliimenes de juego de copias de seguridad estén
disponibles en dicho servidor, o pueden haberse cambiado al sistema del cliente
para una restauracién de juego de copias de seguridad local. Puede generarse un
conjunto de copias de seguridad con o sin una tabla de contenidos (TOC), y éste
puede contener datos de archivos o imégenes.
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El conjunto de copias de seguridad contiene datos del estado del sistema.

La posibilidad de restaurar datos de conjuntos de copias de seguridad esta
restringida por la ubicacién del conjunto de copias de seguridad y el tipo de datos
de que contiene. El cliente de linea de mandatos puede restaurar algunos datos
que la GUI no puede, pero la GUI le permite examinar y elegir los objetos que
desea restaurar. Por lo general, los conjuntos de copias de seguridad del servidor
con una tabla de contenido ofrecen mds opciones durante la restauracién. Sin
embargo, los juegos de copias de seguridad locales ofrecen opciones que a veces
son preferibles a restaurar a partir del servidor de IBM Spectrum Protect.

Las limitaciones para restaurar datos de juegos de copias de seguridad mediante la
GUI se resumen en la siguiente tabla. Cada celda interior representa una
combinacién de tipo de datos y ubicacion del conjunto de copias de seguridad. En
cada situacion, la celda indica si puede utilizar la GUI para restaurar tinicamente el
conjunto de copias de seguridad completo, seleccionar objetos del conjunto de
copias de seguridad o si no puede utilizarla para restaurar el conjunto de copias de

seguridad.

Tabla 25. Restricciones de restauracion del conjunto de copias de seguridad de la GUI

Ubicacién del conjunto de copias de seguridad
Servidor de IBM

Tipo de datos Spectrum Protect
del conjunto de Local Servidor de IBM Spectrum (tabla de
copias de (location=file o Protect (tabla de contenidos contenidos no
seguridad Tocation=tape) disponible) disponible)
archivo Sélo restauraciéon | Restauracién del conjunto de Sélo restauracion

del conjunto de | copias de seguridad completo o de | del conjunto de

copias de objetos seleccionados. copias de

seguridad seguridad

completo. completo.
imagen No se puede Restauracién del conjunto de No se puede

restaurar. copias de seguridad completo o de | restaurar.

objetos seleccionados.

estado del Sélo restauracion | Restauracién del conjunto de Sélo restauracion
sistema del conjunto de | copias de seguridad completo o de | del conjunto de

copias de objetos seleccionados. copias de

seguridad seguridad

completo. completo.

Las restricciones para restaurar datos de conjuntos de copias de seguridad
mediante el cliente de la linea de mandatos se resumen en la tabla que se
encuentra a continuaciéon. Cada celda interior representa una combinacién de tipo
de datos y ubicacién del conjunto de copias de seguridad. En cada situacién, la
celda contiene los mandatos de restauracion que puede utilizar. Salvo lo indicado,
puede restaurar objetos especificos dentro de un conjunto de copias de seguridad
asi como el conjunto de copias de seguridad completo.
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Tabla 26. Restricciones de restauracion de los conjuntos de copias de seguridad de la linea
de mandatos

Ti Ubicacion del conjunto de copias de seguridad
ipo de
datos del Servidor de IBM Servidor de IBM
conjunto de Spectrum Protect (tabla | Spectrum Protect (tabla
copias de Local (location=file o de contenidos de contenidos no
seguridad location=tape) disponible) disponible)
archivo Mandatos: Mandatos: Mandatos:
restauracion restauracion restore backupset
restore backupset restore backupset
imagen No se puede restaurar | Mandato: No se puede restaurar
restore image
estado del |Mandato: Mandatos: Mandato:
sistema restore backupset restore backupset restore backupset
restore systemstate

Restriccion: Cuando restaura datos del estado del sistema mediante el mandato
restore backupset, no puede especificar objetos individuales. S6lo puede restaurar

el estado del sistema completo.
Referencia relacionada:
[“Localbackupset” en la pagina 489|
[‘Query Backupset” en la pagina 752|
[‘Query Image” en la pagina 760|
[‘Restore” en la pagina 777

[‘Restore Backupset” en la pagina 787
[‘Restore Image” en la pagina 796|

[‘Restore Systemstate” en la pagina 802|

Restauracion de conjuntos de copias de seguridad:
consideraciones y restricciones

Existen algunas consideraciones y restricciones que debe tener en cuenta cuando
restaure conjuntos de copias de seguridad.

Consideraciones de restauracion del conjunto de copias de
seguridad

Al restaurar conjuntos de copias de seguridad, tenga en cuenta lo siguiente:

* Si el objeto que desea restaurar se ha generado desde un nodo cliente cuyo
nombre es distinto del nodo actual, especifique el nombre del nodo original con
el pardmetro filespacename en cualquiera de los mandatos restore.

* Sino puede restaurar un conjunto de copias de seguridad desde el medio
portable, péngase en contacto con el administrador de IBM Spectrum Protect
para asegurarse de que el medio portable se cre6 en un dispositivo con un
formato compatible con el suyo.

* Si utiliza el mandato restore backupset en la linea de mandatos inicial con el
parametro -Tocation=tape o -location=file, el cliente no intenta ponerse en
contacto con el servidor de IBM Spectrum Protect.

* Cuando restaure un grupo a partir de un conjunto de copias de seguridad:
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— Se restaurara todo el grupo, o todos los grupos, del espacio de archivos
virtual. Si hay varios grupos en el mismo espacio de archivos virtual, no
podra restaurar un solo grupo especificando el nombre de grupo. No puede
restaurar una parte de un grupo especificando una via de acceso de archivo.

— Especifique un grupo utilizando los valores siguientes:

- Especifique el nombre de espacio de archivos individual con el pardmetro
filespacename.

- Utilice la opcién subdir para incluir subdirectorios.

* Se proporciona soporte limitado para la restauraciéon de conjuntos de copias de
seguridad desde dispositivos de cinta conectados al sistema cliente. Se debe
utilizar siempre un controlador de dispositivo nativo proporcionado por el
fabricante del dispositivo. El controlador de dispositivo proporcionado por IBM
para que lo utilice el servidor de IBM Spectrum Protect no se puede utilizar en
el sistema cliente para restaurar juegos de copias de seguridad locales.

* Para permitir que la GUI del cliente restaure un conjunto de copias de seguridad
de un dispositivo local, sin que sea necesaria una conexién al servidor, utilice la
opcién localbackupset .

Consideraciones de restauracion del conjunto de copias de
seguridad

Al restaurar conjuntos de copias de seguridad, tenga en cuenta las siguientes
restricciones:

* No es posible restaurar ni utilizar los datos de los conjuntos de copias de
seguridad de los que se ha hecho una copia de seguridad mediante la API

* No puede restaurar datos de imagen de un conjunto de copias de seguridad
mediante la utilizaciéon del mandato restore backupset. Sélo puede restaurar
datos de imagen de un conjunto de copias de seguridad con el mandato restore
image.

* No puede restaurar datos de imagen de un conjunto de copias de seguridad
local (Tocation=tape o Tocation=file). Sélo puede restaurar datos de imagen de
un juego de copias de seguridad del servidor de IBM Spectrum Protect.

Referencia relacionada:

[“Localbackupset” en la pagina 489

[‘Restore” en la pagina 777

[‘Restore Image” en la pagina 796|

[‘Restore Backupset” en la pagina 787

Restauracion del conjunto de copias de seguridad

IBM Spectrum Protect interpreta que un juego de copias de seguridad es un objeto
que contiene una estructura de archivos completa. Puede restaurar todo el conjunto
de copias de seguridad o, en algunos casos, puede seleccionar partes de €él. Los
medios del conjunto de copias de seguridad son autodescriptivos y contienen toda
la informacién necesaria para realizar correctamente una restauracion.

Si estd conectado a un servidor de Tivoli Storage Manager Version 5.4 o posterior,
el administrador del servidor podra crear conjuntos de copias de seguridad
apiladas. Los juegos de copias de seguridad apilados pueden contener datos de
varios nodos y distintos tipos de datos para un nodo cliente en particular. Los
tipos de datos pueden ser datos de archivo o datos de imagen.
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Si ha realizado la actualizacién desde Tivoli Storage Manager Express, también
estardn admitidos algunos datos de aplicacién.

Restriccion: El proceso de restauracion de datos de imagen y datos de aplicacion
solo esta disponible cuando la restauracion se realiza desde el servidor. No puede
restaurar datos de imagen y datos de aplicacién de la restauracion de un conjunto
de copias de seguridad de un cliente local.

Cuando un juego de copias de seguridad se ha apilado, s6lo puede restaurar los
datos de su propio nodo. Los datos de todos los demas nodos se pasan por alto.
Cuando restaure datos desde un juego de copias de seguridad apilado de un
dispositivo local, s6lo podra restaurar los datos de archivo de su propio nodo
cliente. Es importante que la opcién nodename se configure para que coincida con el
nombre de nodo utilizado para generar el conjunto de copias de seguridad de uno
de los nodos de la pila.

Importante: Debido a la portabilidad de los conjuntos de copias de seguridad
locales, deben realizarse pasos adicionales para proteger los conjuntos de copias de
seguridad locales de los medios portables. Los medios del conjunto de copias de
seguridad deben protegerse fisicamente, porque el conjunto de copias de seguridad
puede restaurarse localmente sin autenticarse con el servidor. Todos los usuarios
disponen de acceso a todos los datos del juego de copias de seguridad apilado, lo
que significa que los usuarios disponen de acceso a los datos que no son de su
propiedad, cambiando el nombre de nodo o visualizando el juego de copias de
seguridad en el formato RAW de éste. Los tinicos métodos que garantizan la
proteccion de los datos son la proteccion fisica o el cifrado de los medios.

Si desea restaurar datos del conjunto de copias de seguridad desde el servidor,
puede restaurar archivos individuales, directorios o los datos del conjunto de
copias de seguridad completo en una tnica operacién desde la GUI o desde la
linea de mandatos. Si desea restaurar datos del conjunto de copias de seguridad
localmente, la GUI s6lo podra visualizar y restaurar un conjunto de copias de
seguridad completo. La linea de mandatos se puede utilizar para restaurar
archivos o directorios individuales que estdn almacenados en un conjunto de
copias de seguridad localmente.

Restauracion de conjuntos de copias de seguridad mediante
la GUI

La GUI de cliente puede restaurar datos desde un conjunto de copias de seguridad
del servidor, desde un archivo local o desde un dispositivo de cinta local. Puede
utilizar la GUI para restaurar archivos individuales de un juego de copias de
seguridad del servidor de IBM Spectrum Protect con una tabla de contenidos, pero
no de un juego de copias de seguridad local ni de un juego de copias de seguridad
del servidor sin una tabla de contenidos.

Acerca de esta tarea

Importante: antes de iniciar una operacién de restauracion, tenga en cuenta que
los conjuntos de copias de seguridad pueden contener datos para varios espacios
de archivos. Si especifica un destino distinto de la ubicacién original, los datos de

todos los espacios de archivos se restauran en la ubicacién especificada.

Para restaurar un conjunto de copias de seguridad de la GUI, siga los pasos a
continuacién:
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Pulse Restaurar en la ventana principal de la GUI. Aparecera la ventana
Restaurar.

Localice el objeto de arbol de directorios Juegos de copias de seguridad y
amplielo pulsando en el signo mas (+) que aparece junto a éste.

* DPara restaurar el conjunto de copias de seguridad de un dispositivo local,
expanda el objeto Local y aparecerd la ventana para especificar la ubicacién
de conjunto de copias de seguridad. En la ventana, seleccione Nombre de
archivo: o Nombre de cinta: en la lista desplegable y, a continuacién,
especifique la ubicacién del archivo o la cinta. También puede pulsar el
botén Examinar para que se abra una ventana de seleccién de archivos y
seleccionar un conjunto de copias de seguridad.

* Para restaurar datos del conjunto de copias de seguridad desde el servidor,
amplie primero el objeto Servidor y, a continuacién, Nivel de archivo o
Imagen, en funcién del tipo de restauracién solicitada.

Realice una pulsacién en el recuadro que se encuentra junto al conjunto de
copias de seguridad o al directorio o archivo del conjunto de copias de
seguridad que desea restaurar.

Puede seleccionar archivos de un conjunto de copias de seguridad si el
conjunto de copias de seguridad se encuentra en el servidor y tiene una tabla
de contenido.

Pulse Restaurar. Aparecera la ventana Destino de restauraciéon. Entre la
informacién pertinente.

Pulse Restaurar. La ventana Lista de tareas mostrara el estado del proceso de
restauracion.

Nota:

* Si el objeto que desea restaurar forma parte de un juego de copias de seguridad

generado en un nodo y se cambia el nombre de nodo en el servidor, los objetos
del juego de copias de seguridad generados antes del cambio de nombre no
coincidiran con el nuevo nombre de nodo. Asegtrese de que el nombre del nodo
es el mismo que el nodo para el que se gener? el juego de copias de seguridad.

El cliente puede utilizarse para restaurar un conjunto de copias de seguridad en
un dispositivo conectado, con o sin una conexién de servidor. Si no puede
establecerse conexién con el servidor, se visualizard un mensaje preguntandole si
desea continuar con la restauracion de un conjunto de copias de seguridad
locales. Asimismo, también puede utilizarse la opciéon localbackupset para
indicar al cliente que no intente establecer conexion con el servidor.

Algunos dispositivos locales, como los dispositivos de cinta (los dispositivos de
cinta no se aplican a Mac OS X), requieren la instalacién de controladores de
dispositivo antes de realizarse la restauraciéon. Consulte el manual del
dispositivo para obtener ayuda para realizar esta tarea. También necesita conocer
la direccion del dispositivo para llevar a cabo la restauracion.

Las siguientes funciones de una restauraciéon de conjunto de copias de seguridad
desde el servidor no estdn disponibles cuando la restauracién se realiza
localmente:

1. Restaurar una imagen.
2. Restaurar componentes del estado del sistema individual.

3. Visualizacién y restauracién de la GUI de archivos y directorios individuales.
Para restaurar un directorio o archivo individual desde un conjunto de
copias de seguridad locales puede utilizarse la linea de mandatos.

4. Restauracion de datos de aplicacion si el servidor se ha migrado desde el
producto Tivoli Storage Manager Express.
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Restauraciones de los conjuntos de copia de seguridad
utilizando una interfaz de linea de mandatos

La interfaz de linea de mandatos puede restaurar datos de un conjunto de copias
de seguridad, desde un archivo local o de un dispositivo de cinta local. Puede
utilizar el cliente de interfaz de linea de mandatos para restaurar archivos
individuales de los conjuntos de copias de seguridad local y de conjuntos de copia
de seguridad configurados sin TOC.

Para restaurar la interfaz de linea de mandatos del cliente, utilice el mandato
query backupset para visualizar qué datos del conjunto de copias de seguridad
estdn disponibles, a continuacién utilice los mandatos de restauracién de los datos.

Puede utilizar los mandatos siguientes para restaurar datos de sus conjuntos de
copias de seguridad:

* restore

* restore backupset
* restore image

* restore systemstate

Utilice el mandato adecuado para la ubicacién del conjunto de copias de seguridad
y de los datos del conjunto de copias de seguridad. Para obtener mds informacion,
consulte el apartado [Tabla 26 en la pagina 219|

Referencia relacionada:

[‘Query Backupset” en la pagina 752|

[‘Query Image” en la péagina 760|

[‘Restore” en la pagina 777

[‘Restore Backupset” en la pagina 787

[‘Restore Image” en la pagina 796|

[‘Restore Systemstate” en la pagina 802|

Restaurar compartimientos de Net Appliance CIFS

La restauracion de la definicién de compartimiento implica la restauracion del
directorio raiz del espacio de archivos de compartimiento que, en la mayoria de las
circunstancias, puede realizarse como se indica a continuacién: dsmc rest
\\NetAppFiler\CifsShareName\ -dirsonly

La siguiente salida indica que el directorio raiz (y la definicién de compartimiento)
se ha restaurado:
Restoring 0 \\NetAppFiler\CifsShareName\ [Done]

Si la definicién de compartimiento de CIFS se suprime en el servidor de archivos
de Net Appliance, el cliente no podréa restaurar directamente la definicién de
compartimiento porque ya no se puede acceder al compartimiento.

La definicién de compartimiento puede restaurarse indirectamente creando un
compartimiento local temporal y restaurando la definicién de compartimiento en el
compartimiento temporal, tal como se indica a continuacién:
md c:\tempdir net share tempshare=c:\tempdir
/remark:"Compartimiento temporal para restaurar el
compartimiento de CIFS suprimido"

net use z: \\LocalMachineName\tempshare
dsmc res \\NetAppFiler\CifsShareName\ z:\ -dirsonly
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Con ello, la definiciéon de compartimiento original (incluidos los permisos) se
restaura en el servidor de archivos.

Puede que las versiones anteriores del servidor de IBM Spectrum Protect
experimenten un problema que impida la restauraciéon del directorio raiz y la
definicién de compartir de CIFS. Si se produce este problema, la situacién podra
eludirse utilizando uno de los métodos siguientes:

1. Utilice el indicador de prueba DISABLENQR para restaurar el directorio raiz,
tal como se indica a continuacién:

dsmc res \\NetAppFiler\CifsShareName\ -test=disablengr -dirsonly

2. Utilice la opcién -pick del cliente de linea de mandatos con un mandato de
restauracion y seleccione el directorio raiz:

dsmc res \\NetAppFiler\CifsShareName\ -dirsonly -pick
Tareas relacionadas:

“Copia de seguridad de las definiciones de compartimiento de Net Appliance
CIFS” en la pagina 189

Restauracion de datos desde la copia de seguridad de VMware

Puede utilizar diversos métodos para restaurar datos de copias de seguridad en
maquinas virtuales VMware. El método de restauraciéon depende del tipo de copia
de seguridad y version del software del cliente de copia de seguridad y archivado
que utilice para ejecutar la restauracion.

Las operaciones de VMware solo estadn disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Restauracién completa de VM
Utilice el mandato restore vin para restaurar una maquina virtual entera a
partir de una copia de seguridad de maquina virtual completa. Al
restaurar una copia de seguridad de maquina virtual completa, la imagen
restaurada sustituye la maquina virtual o se crea una nueva méaquina
virtual. En una restauracién de maquina virtual completa, restaura todos
los archivos VMware y el estado del sistema en sistemasWindows. Si
accede a IBM Spectrum Protect Recovery Agent, puede restaurar archivos
individuales.

Dependiendo de la versién del cliente de copia de seguridad y archivado
que se esté ejecutando en el cliente VMware, utilice el método adecuado
para restaurar una copia de seguridad de maquina virtual completa:

Versiones de copia de seguridad y archivado anteriores a la version 6.2.2:
Restaure la copia de seguridad de méquina virtual completa
utilizando VMware Consolidated Backup. Para obtener mas
informacién, consulte el siguiente tema:

“Restauracién de copias de seguridad de maquina virtual completa)
creadas con VMware Consolidated Backup” en la pagina 236

Versiones del cliente de copia de seguridad y archivado cliente 6.2.2 o
posteriores:
Restaure la copia de seguridad de méquina virtual completa
utilizando la API de vStorage. El cliente de IBM Spectrum Protect
V6.2.2 o posterior puede restaurar copias de seguridad completas
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de VMware creadas con versiones del cliente anteriores a V6.2.2.
Para obtener mas informacién, consulte el siguiente tema:

“Restauracién de copias de seguridad de maquina virtuall
comgletas”|

Restauracién a nivel de archivo
Utilice el mandato restore para restaurar archivos individuales de una
copia de seguridad de maquina virtual a nivel de archivos. Utilice este
método cuando no pueda restaurar de manera practica una imagen de
VMware completa. Las operaciones de copia de seguridad a nivel de
archivo se han creado con clientes de copia de seguridad y archivado de la
versién 7.1 o anterior.

A las restauraciones a nivel de archivos se les aplican las siguientes
restricciones:

* Puede utilizar el método de restauracion a nivel de archivos solo si
existe una copia de seguridad a nivel de archivos de la maquina virtual.

* No puede restaurar una maquina virtual entera a partir de copias de
seguridad a nivel de archivos porque el mandato restore no recrear
estados de sistema Windows.

* No puede utilizar este método para restaurar archivos individuales
desde una copia de seguridad de maquina virtual completa de una
maquina virtual.

Dependiendo de la configuracién de la maquina virtual en la que restaure
los archivos, utilice el método adecuado para restaurar archivos a partir de
una copia de seguridad a nivel de archivos:

El cliente de copia de seguridad y archivado no esta instalado en la
maquina virtual:
Restaure los archivos desde el servidor de seguridad vStorage que
haya realizado la copia de seguridad de la maquina virtual.

El cliente de copia de seguridad y archivado estd instalado en la
maquina virtual:
Restaure el archivo desde del cliente de copia de seguridad y
archivado instalado en la maquina virtual.

Para obtener mas informacion, consulte el siguiente tema:
“Escenario: Restauracién de copias de seguridad de méaquina virtuall
completas” en la pagina 234

Restauracion de copias de seguridad de maquina virtual
completas

Puede restaurar una copia de seguridad VMware completa para volver a crear
todos los archivos de la maquina virtual VMware directamente en el servidor
VMware. Este método sustituye el método en desuso de restauracién de copias de
seguridad creadas utilizando herramientas VMware Consolidated Backup (VCB).
Este método de restauracion no requiere el uso de la herramienta de conversion de
VMware antes de restaurar la copia de seguridad en el servidor VMware. No
puede utilizar este método para restaurar archivos individuales desde una copia de
seguridad de maquina virtual completa.
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Antes de empezar

Las operaciones de VMware solo estdn disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Para restaurar una copia de seguridad VMware completa creada utilizando
herramientas VCB enIBM Spectrum Protect versién 6.2.0 o anterior, consulte el
siguiente tema:

“Restauracién de copias de seguridad de méaquina virtual completa creadas con|
VMware Consolidated Backup” en la pagina 236|

Procedimiento
1. Dependiendo de la ubicacién de destino de la restauracion, complete los pasos
adecuados:

* Si la restauracion de la copia de seguridad de maquina virtual completa va a
sobrescribir la maquina virtual VMware existente, suprima dicha maquina
virtual.

* Si restaura la copia de seguridad de maquina virtual completa en una nueva
maquina virtual, no necesita suprimir la maquina virtual existente. Puede
suprimir la maquina virtual existente o proceder al siguiente paso.

2. Consulte a la maquina virtual acerca de las copias de seguridad de VMware
siguiendo los pasos indicados a continuacién:

a. En el servidor de copia de seguridad fuera de host, ejecute el siguiente

mandato:

dsmc q vm *

El mandato muestra las copias de seguridad disponibles, por ejemplo:

Nim Fecha copia seg Clase gest Tipo A/I Maquina virtual
1 12/03/2009 03:05:03  DEFAULT VSTORFULL A vm_guestl
2 09/02/2010 10:45:09  DEFAULT VSTORFULL A vm_guestll
3 09/02/2010 09:34:40  DEFAULT VSTORFULL A vm_guestl2
4 09/02/2010 10:10:10  DEFAULT VSTORFULL A vm_guestl13
5 12/04/2009 20:39:35  DEFAULT VSTORFULL A vm_guestl4
6 09/02/2010 11:15:18  DEFAULT VSTORFULL A vm_guestl5
7 09/02/2010 02:52:44  DEFAULT VSTORFULL A vm_guestl6
8 08/05/2010 04:28:03  DEFAULT VSTORFULL A vm_guestl7
9 08/05/2010 05:20:27 DEFAULT VSTORFULL A vm_guestl18
10  08/12/2010 04:06:13  DEFAULT VSTORFULL A vm_guestl9
11 09/02/2010 00:47:01 DEFAULT VSTORFULL A vm_guest7
12 09/02/2010 01:59:02  DEFAULT VSTORFULL A vm_guest8
13 09/02/2010 05:20:42  DEFAULT VSTORFULL A vm_guest9

ET cédigo de retorno de ANS1900I es 0.

E1 c6digo de retorno mds alto de ANS1901I fue 0.

\

b. En los resultados devueltos por el mandato de consulta, identifique la
maquina virtual que desea restaurar.

3. Restaure la copia de seguridad de VMware completa utilizando el mandato
restore vi. Para restaurar una copia de seguridad en una méaquina virtual con
un nuevo nombre, utilice la opcién -vmname. Por ejemplo, en el siguiente
mandato, se restaura la maquina virtual y se especifica un nuevo nombre para
la maquina virtual restaurada:

dsmc restore vm my_old vmname -vmname=new_vm_name -datastore=myPath
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4. Cuando se termine la restauracion, la maquina virtual se apaga. Inicie la
maquina virtual desde el vCenter de VMware.

Qué hacer a continuacion

Importante: Para maquinas virtuales de Windows: Si intenta ejecutar una
restauracion de maquina virtual completa de una copia de seguridad de proteccién
de aplicaciones creada con 2 o mds intentos de instantédnea, la instantdnea del
proveedor de sistema estard presente en la maquina virtual restaurada. A medida
que la aplicacién escriba en el disco, el espacio de almacenamiento de instantaneas
crecerd hasta que se quede sin espacio en disco.

En general, si se ha utilizado la proteccién de aplicaciones durante una copia de
seguridad, utilice solo la restauracioén de la proteccion de aplicaciones. Al restaurar
la aplicacién, el volumen se revierte automaticamente. Sin embargo, si tiene que
restaurar la maquina virtual completa, debe revertir o suprimir la instantanea.

Una ves restaurada la maquina virtual completa, asegtirese de que la restauracion
se haya realizado correctamente y de que los datos no estén dafiados. Si los datos
no estan dafiados, suprima la instantdnea. Si los datos estan dafiados, revierta la
instantanea para restaurar la integridad de los datos.

Puede determinar qué instantanea suprimir o revertir buscando el archivo
dsmShadowCopyID.txt en el directorio raiz de cada volumen restaurado. Este
archivo contiene los ID de las instantdneas creadas durante los intentos de
instantdnea. Puede utilizar el mandato de diskshadow delete shadows para
suprimir estos ID, o bien el mandato revert para revertir la instantanea. Una vez
completadas la supresién o la reversion, también puede suprimir el archivo
dsmShadowCopyID. txt.

Referencia relacionada:

[“Query VM” en la pagina 772|

[‘Restore VM” en la pagina 802]
[“INCLUDE . VMSNAPSHOTATTEMPTS” en la pagina 472

Casos de ejemplo para ejecutar el acceso instantaneo de
magquina virtual completa y restauracion de maquina virtual
instantanea completa desde la linea de mandatos del cliente
de archivado y copia de seqguridad

Las operaciones de acceso instantaneo a la maquina virtual completa y
restauracion instantdnea de la maquina virtual completa requieren una licencia
para IBM Spectrum Protect for Virtual Environments. Puede llevar a cabo
cualquiera de estas operaciones desde la linea de mandatos del cliente de
archivado y copia de seguridad. Las operaciones y opciones de restauracion
instantdnea y de acceso instantdneo sélo se soportan para maquinas virtuales
VMware que estén alojadas en servidores VMware ESXi 5.1 o versiones posteriores.

Los siguientes casos de ejemplo demuestran las operaciones de acceso instantaneo
a la maquina virtual completa o las operaciones de restauracion de la maquina
virtual completa que puede llevar a cabo. Antes de poder completar las
operaciones que se describen en el siguiente texto, debe configurar al menos un
nodo transportador de datos en el servidor de copia de seguridad vStorage para
que pueda proteger las maquinas virtuales desde las operaciones de copia de
seguridad y restauracién de host. Los pasos para configurar los nodos del
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transportador de datos estan descritos en |[Configuraciéon de nodos del|
[transportador de datos en un entorno de vSphere]

Caso de ejemplo: desea realizar un acceso instantaneo a
maquina virtual completo para verificar la integridad de una
imagen de copia de seguridad de una maquina virtual
Vgllware,sin restaurar la maquina virtual o los discos al host
ESXi

La finalidad de este objetivo es verificar que una imagen de copia virtual puede
utilizarse para restaurar correctamente un sistema si se suprime la maquina virtual
o si sus discos y datos estdn dafiados o no se pueden utilizar.

En este caso de ejemplo, suponemos que un servidor ESX tiene una méquina
virtual llamada Orion ejecutdndose. Desea verificar que la imagen de copia de
seguridad almacenada por el servidor de IBM Spectrum Protect puede utilizarse
para restaurar esta maquina virtual si falla la maquina virtual actual.

Para llevar a cabo una operacién de acceso instantdneo a VM, utilice el mandato
restore vin con las opciones de ubicacion del inventario que se especifican para
identificar la ubicacién para la maquina virtual restaurada. Todas las opciones de
ubicacién, como vmname, datacenter, host, y datastore se han utilizado en
combinacién con la opcién de acceso instantdneo (-VMRESToretype=INSTANTAccess)
para especificar la ubicacién para la maquina virtual (acceso instantaneo).

Ya que la maquina virtual Orion existe en el inventario y se estd ejecutando, debe
proporcionar un nombre nuevo para una maquina virtual temporal afiadiendo el
nombre nuevo a la opcién vmname. También debe afiadir la opciéon
—VMRESToretype=INSTANTAccess a la linea de mandatos para indicar que se trata de
una operacién de restauracién de acceso instantaneo.

Al introducir el siguiente mandato se prepara una mdaquina virtual denominada
“Orion_verify” para que esté disponible para el acceso instantdneo. Puede utilizar
esta maquina virtual para verificar que la imagen de la que se ha realizado la copia
de seguridad se puede restaurar.

dsmc restore vm Orion -vmname=Orion_verify —Host=esxi.example.com
—datacenter=mydataCenter —VMRESToretype=INSTANTAccess —VMAUTOSTARTvm=YES

La opcién —VMAUTOSTARTvm=YES indica que la maquina virtual se inicia cuando se
restaura. De forma predeterminada, la méquina virtual nueva no se inicia de forma
automatica. Con este valor predeterminado, puede volver a configurar la maquina
virtual antes de iniciarla.

También puede listar las versiones de una maquina virtual de la que se realiz6 una
copia de seguridad utilizando las opciones inactive o pick o las opciones pittime
o pitdate para seleccionar una copia de seguridad activa o inactiva, desde una
fecha u hora particular. Por ejemplo, para mostrar una lista de versiones de copia
de seguridad de la méquina virtual Orion, utilice el siguiente mandato:

dsmc restore vm Orion -pick
Para una mdaquina virtual que se restaura mediante la opcién
—VMRESToretype=INSTANTAccess, los datos temporales que se crean mediante la

maquina virtual se guardan en una instantdnea de VMware.

Tras restaurar la maquina virtual temporal, (Orion_verify), ejecute las herramientas
de verificacién para verificar la integridad del disco y de los datos. Utilice el
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programa de utilidad como chkdsk, o un programa de utilidad o aplicacién que
elija, para verificar los discos y los datos. Si la maquina virtual temporal pasa las
comprobaciones de integridad, puede eliminar los recursos temporales que se
crearon para dar soporte a la operacién de restauraciéon de acceso instantdneo.

Caso de ejemplo: desea determinar si existen maquinas virtuales
temporales (acceso instantaneo) para que pueda ejecutar una
operacion de limpieza para liberar los recursos asociados con
ellos

Utilice el mandato query vm con una de las siguientes opciones que especifica en
la linea de mandatos:

-VMRESToretype=INSTANTAccess
-VMRESToretype=ALLtype

Donde:

-VMRESToretype=INSTANTAccess
Muestra todas las maquinas virtuales que se estan ejecutando en
modalidad instantdnea,creadas por una operacién de restore vm
-VMRESToretype=INSTANTAccess.

-VMRESToretype=ALLtype
Muestra todas las maquinas virtuales con sesiones de acceso instantdneo o
restauracion instantdnea que se iniciaron mediante un mandato restore vm
que utiliza bien las opciones de -VMRESToretype=INSTANTAccess o
VMRESToretype=-INSTANTRestore.

Los siguientes ejemplos muestran la sintaxis para varias opciones:

query vm * -VMREST=INSTANTA
query vm * -VMREST=ALL

Puede afiadir una opcién -Detail a cada uno de los mandatos query vm que se
muestran para visualizar més informacién sobre cada una de las maquinas
virtuales temporales.

query vm vmname —VMREST=INSTANTA —Detail

Para eliminar los recursos que se crearon para una méquina virtual temporal
llamada “Orion_verify”, ejecute el siguiente mandato:

dsmc restore vm Orion —vmname=Orion_verify —VMRESToretype=VMCLeanup

La opcién —VMRESToretype=VMCLeanup suprime la maquina virtual temporal del host
ESXi, desmonta cualquier iSCIS que se montase y limpia la lista del dispositivo
iSCSI desde el host de ESX. Todos los datos temporales para la maquina virtual se
suprimen de la instantdnea de VMware.

Caso de ejemplo: desea iniciar una operacion de restauracion
instantanea para restaurar una maquina virtual que ha fallado en
un host de ESX a partir de una imagen de copia de seguridad
creada por IBM Spectrum Protect

La ventaja de una restauracion instantdnea de maquina virtual completa, en
oposicién a la operacién de restauracién instantanea hace que la maquina virtual
esté disponible para usarse inmediatamente tan pronto como se inicia. No tiene
que esperar para que todos los datos se vuelvan a restaurar antes de poder utilizar
la maquina virtual. Durante una operacién de restauracién instantanea, la maquina
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virtual utiliza los discos iSCSI hasta que los discos locales se restauran
completamente. Cuando los discos locales se han restaurado, la maquina virtual
cambia la E/S desde los discos iSCSI a los discos locales, sin una interrupcién
notable del servicio.

Restaure una maquina virtual llamada Orion mediante el siguiente mandato:

dsmc restore vm Orion —Host=esxi.example.com —datacenter=mydatacenter
—VMTEMPDAtastore=temp_datastore —VMRESToretype=INSTANTRestore
—datastore=mydatastore

Este mandato especifica el nombre de la maquina virtual que se va a restaurar, el
host y el centro de datos en el que se va a restaurar y el tipo de restauracién
(-VMRESToretype=INSTANTRestore). La opcion VMTEMPDAtastore es un parametro
obligatorio para las operaciones de restauracién instantaneas.

El almacén de datos temporales se utiliza mediante vMotion para guardar la
configuracién de la maquina virtual restaurada durante el proceso de restauracion
instantdnea. El nombre que especifica debe ser tnico. No puede coincidir con el
nombre de ningtin almacén de datos original guardado la maquina virtual hubiera
utilizado cuando se realiz6 la copia de seguridad de la misma y no puede ser el
mismo que se especifica como nombre en la opcién —datastore. Si la opcién
—datastore se omite, los archivos de la maquina virtual se restauran a los
almacenes de datos que se utilizan cuando se realizé la copia de seguridad de la
méquina virtual.

De forma predeterminada, las maquinas virtuales que se restauran de forma
instantdnea se equipan con discos gruesos. Puede cambiar este comportamiento de
discos de suministro ligero afiadiendo la opcién —VMDISKProvision=THIN a la linea
de mandatos o en el archivos de opciones del cliente.

Importante: Para las operaciones de restauracién instantdneas, asegtirese de que
tanto el almacén de datos temporal que especifique con la opcién vmtempdatastore
como el almacén de datos de VMware que especifique mediante la opcién
datastore en el mandato restore VM tengan suficiente almacenamiento libre para
guardar la maquina virtual que esta restaurando, y el archivo de instantdneas que
contiene cambios realizados a los datos. Si va a restaurar una maquina virtual y
especifica un suministro ligero o grueso (-vmdiskprovision=thin o
-vmdiskprovision=thick), el almacén de datos en el que restaure la maquina
virtual debe tener suficiente espacio libre para acomodar la capacidad total del
disco de la maquina virtual y no tinicamente la cantidad de disco que se utiliza.
Por ejemplo, si una méaquina virtual tiene 300 GB de capacidad total para el disco,
no puede restaurar esa maquina virtual a un almacén de datos que tenga menos de
300 GB disponibles, incluso si solo se utiliza una porcién de la capacidad total.

Casos de ejemplo de limpieza y reparacion instantanea de VM
completa

Cuando una operacion de restauracion instantdnea falla después de que se
encienda la maquina virtual,se necesita realizar la limpieza y las tareas de
reparacién manuales.

Las operaciones de VMware solo estan disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.
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Cuando una operacién de restauracion instantdnea falla con almacenamiento
vMotion en ejecucion, se crea alguna de las siguientes situaciones:

* La operacién de restauracién instantdnea genera un mensaje de error.

* La operacion de restauracion instantdnea se suspende de forma indefinida y la
maquina virtual no responde.

Para determinar la causa del problema, puede realizar una consulta detallada de la

maquina virtual utilizando el siguiente mandato:

dsmc g vm * -vmrestoretype=instantrestore -detail

En la salida que produce este mandato, en cada maquina virtual de la salida,
busque la linea que contenga Action Needed. Utilice los siguientes parrafos Action
Needed para recuperarse de la operacion de restauracion instantanea fallida,
dependiendo del estado de Action Needed.

Action Needed: Cleanup

En la salida del mandato query vm * -vmrestoretype=instantrestore -detail
command, verifique que el estado de vMotion de almacenamiento es correcto
(vMotion Status: Successful) y que todos los discos de maquina virtual son
discos fisicos (Disk Type: Physical). Este estado confirma que la maquina virtual
se ha restaurado y que se necesita limpiar los componentes huérfanos, como los
montajes iSCSL

Este tipo de anomalia sucede debido a alguna de las siguientes situaciones:

* La restauracién instantdnea ha fallado y se esta ejecutando Storage vMotion.
VMware vSphere sigue el proceso de vMotion.

* Storage vMotion ha terminado correctamente, pero la limpieza automatica del
montaje iSCSI falla.

Para realizar la limpieza de los componentes huérfanos, ejecute el mandato restore
vm con el parametro -VMRESToretype=VMCLeanup. Por ejemplo:

dsmc restore vm original_vmname -vmname=new_vm_name -VMRESToretype=VMCLeanup
Accion necesaria: Reparacion

En la salida del mandato query vm * -vmrestoretype=instantrestore -detail,
verifique que el dispositivo iSCSI que se adjunta a la maquina virtual ha fallado (el
estado es Disk Path: Dead).

Este tipo de anomalia sucede debido a alguna de las tres situaciones siguientes:

* La méquina virtual que se utiliza como transportador de datos o la maquina del
transportador de datos fisica ha fallado.

* Se ha producido un error de red entre el transportador de datos y el host de
ESX o el transportador de datos y el servidor de IBM Spectrum Protect.

* La protecciéon para VMware Recovery Agent Service ha fallado.

El dispositivo iSCSI debe devolverse a un estado activo antes de que se intente
otra operacion instantanea.

Para intentar realizar una recuperaciéon de un error de transportador de datos, siga

estos pasos:

1. Investigue la causa del error y reinicie la maquina del transportador de datos si
no se inicia automaticamente. Esta accién inicia una recuperacion automatica de
los discos iSCSI montados.
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2. En la salida del mandato query vm * -vmrestoretype=instantrestore -detail,
verifique los discos de maquina virtual estan activos (Disk Path: Active). Este
estado significa que la maquina virtual se ha restaurado y estd disponible para
utilizarse.

3. Reinicie vMotion de almacenamiento en el cliente de vSphere y supervise su
progreso en la barra de estado del cliente de vSphere.

4. Si el almacenamiento del procesamiento de vMotion se ha completado
correctamente, ejecute el mandato restore vim con el parametro
-vmrestoretype=VMCLeanup para limpiar los discos iSCSI. Por ejemplo:

dsmc restore vm original_vmname -vmname=new_vm_name -VMRESToretype=VMCLeanup

Para intentar realizar la recuperacion después de un error de red, siga estos pasos:

1. Repare el problema de red para que la comunicacion entre el transportador de
datos y el host de ESX, y el transportador de datos y los servidores de IBM
Spectrum Protect se reanude.

2. En la salida del mandato query vm * -vmrestoretype=instantrestore -detail,
verifique los discos de maquina virtual estan activos (Disk Path: Active). Este
estado significa que la maquina virtual se ha restaurado y estd disponible para
utilizarse.

3. Si el error de red no hizo que vMotion de almacenamiento agotase el tiempo de
espera, no es necesario realizar ninguna accién.

4. Sila red falla porque el almacenamiento de vMotion ha superado el tiempo de
espera y el mensaje de error indica que el disco de origen no responde, reinicie
el almacenamiento de vMotion en el cliente de vSphere. Cuando termina el
procesamiento del almacenamiento vMotion, ejecute el mandato restore vm con
el pardmetro -vmrestoretype=VMCLeanup para limpiar los discos iSCSI. Por
ejemplo:
dsmc restore vm original_vmname -vmname=new_vm_name -VMRESToretype=VMCLeanup

Para intentar realizar una recuperaciéon después del error en el servicio de Data
Protection for VMware Recovery Agent, siga estos pasos:

1. Investigue la causa del error y reinicie el servicio de Data Protection for
VMware Recovery Agent si no se inicia automaticamente. Esta accién inicia una
recuperacién automatica de los discos iSCSI montados.

2. En la salida del mandato query vm * -vmrestoretype=instantrestore -detail,
verifique los discos de maquina virtual estdn activos (Disk Path: Active). Este
estado significa que la maquina virtual se ha restaurado y estd disponible para
utilizarse.

3. Si el error del servicio de Data Protection for VMware Recovery Agent no hizo
que el almacenamiento de vMotion superase el tiempo de espera, no se
requiere ninguna accion.

4. Si el error en el servicio de Data Protection for VMware Recovery Agent
provoc que se agotase el tiempo de espera de vMotion, y el mensaje de error
indica que el disco de origen no est4 respondiendo, reinicie el almacenamiento
de vMotion en el cliente de vSphere. Cuando termina el procesamiento del
almacenamiento vMotion, ejecute el mandato restore vm con el pardmetro
-vmrestoretype=VMCLeanup para limpiar los discos iSCSI. Por ejemplo:

dsmc restore vm original_vmname -vmname=new_vm_name -VMRESToretype=VMCLeanup
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Eliminacion completa

5i no se puede recuperar de un error y desea eliminar la méquina virtual y sus
componentes, ejecute restore vim con el parametro -vmrestoretype=VMFULLCLeanup.
Por ejemplo:

dsmc restore vm original_vmname -vmname=new_vm_name -VMRESToretype=VMFULLCLeanup

Una operacion de VMFULLCLeanup fuerza la eliminacién de la méquina virtual y de
todos sus componentes, sin tener en cuenta el estado de la maquina virtual. No
inicie una operacién de limpieza completa mientras que vMotion sigue migrando
una maquina virtual.

Recuperacion de condiciones de error no estandar
Los problemas con dispositivos iSCSI pueden impedir que realice una operacién de
restauracion instantdnea o un acceso instantaneo.

Acerca de esta tarea

Cuando un servidor ESX no puede acceder a un almacén de datos en un disco
iSCSI, se emite un mensaje de VMware para indicar que se ha producido un error
de "pérdida de dispositivo permanente". El sistema debe ofrecerle una opcién para
cancelar o reintentar la conexién de iSCSI. Elija la opcién de volver a intentar la
operacién para ver si se trata de un error transitorio y si se puede efectuar la
recuperacion. Si el reintento no es satisfactorio, pruebe los siguientes pasos de
resolucion de problemas. Si son satisfactorios, a continuacion, intente la operacién
de acceso instantdneo o de restauracion instantdnea de nuevo.

Las operaciones de VMware solo estan disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Procedimiento

1. Examine el registro de tareas y eventos del servidor ESX para ver si hay un
error APD (All Paths Down). Es posible que la visualizacion de este error en los
registros se prolongue un poco, pero debe estar presente antes de que el
usuario prosiga con los pasos siguientes. Si no espera a que aparezca al error
antes de intentar aplicar las soluciones de problemas, es posible que haga que
se cuelgue el servidor ESX.

2. Apague la maquina virtual.

3. Vuelva a explorar el adaptador de bus de host (HBA). Es posible que una
nueva exploracién del HBA en el servidor ESX reactive el dispositivo fallido. Si
los bloqueos del kernel de VMware impiden que vuelva a explorar el HBA,
efecttie los siguientes pasos:

a. En la interfaz de vCenter, seleccione el host de ESX.
b. Haga clic en Configuracién.

c. Pulse con el botén derecho del ratéon sobre Adaptador de software iSCSI y
seleccione Propiedades.

Pulse Descubrimiento estatico.
. Suprima todas las direcciones estaticas y pulse Cerrar.
f. Vuelva a explorar el adaptador de bus de host (HBA).
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Escenario: Restauracion de copias de seguridad de maquina
virtual completas

En sistemas Microsoft Windows, puede restaurar archivos especificos a partir de
una copia de seguridad a nivel de archivos de una maquina virtual VMware. Las
restauraciones a nivel de archivos son ttiles para restaurar archivos individuales
que pudieran perderse o dafnarse. No puede utilizar este método para restaurar
archivos que formasen parte de una copia de seguridad de VM completa. Antes de
restaurar archivos desde un servidor de seguridad fuera de host en la maquina
virtual VMware, dicho servidor se debe configurar como servidor proxy.

Antes de empezar

Las operaciones de copia de seguridad a nivel de archivo se han creado con
clientes de copia de seguridad y archivado de la versién 7.1 o anterior.

Las operaciones de VMware solo estan disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Importante: Utilice el mandato restore para ejecutar una restauraciéon a nivel de
archivos. No utilice el mandato restore vm.

En este escenario de restauracion a nivel de archivos se tienen en cuenta las
siguientes suposiciones:

* El objetivo es restaurar archivos copiados previamente por el servidor de IBM
Spectrum Protect.

* Los archivos se copiaron previamente de una maquina virtual VMware llamada
Orion, cuyo nombre de host es orion. En este escenario, la maquina Virtual
Orion falla y se deben restaurar algunos de sus archivos.

* Los archivos de Orion se copian en espacios de archivos que coinciden con la
forma en mindsculas del nombre de host del sistema. Los nombres del espacio
de archivos se expresan en formato de convenio de nomenclatura universal
(UNC), por ejemplo:

— Los archivos copiados desde la unidad C: de Orion, se almacenan en el
espacio de archivos \\orion\c$.

— Si Orion tiene una unidad D:, los archivos copiados desde esta unidad se
almacenan en el espacio de archivos\\orion\d$.

* En este escenario, los archivos se restauran desde el directorio C:\mydocs de
Orion al directorio C:\restore_temp de un sistema diferente. El sistema en el que
restaura el archivo puede ser otra maquina virtual VMware o un sistema fisico.

* El sistema que ejecuta la restauracién tiene un nombre de host y nombre de
nodo diferente a la maquina virtual Orion. Durante la restauracién, debe
especificar la especificaciéon de archivo origen en el formato UNC completo y
utilizar uno de los siguientes parametros para acceder a Orion:

-virtualnodename
Especifica el nodo cliente para el que estd restaurando la copia de
seguridad. Utilice este pardmetro si estd restaurando archivos en un
sistema en el que ha iniciado sesion.

-asnodename
Especifica el nodo cliente para el que esta restaurando la copia de
seguridad. Utilice este parametro si estd restaurando archivos en un
sistema para el que tiene autoridad de proxy.
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Complete los pasos indicados a continuacién para ejecutar una restauracion a nivel
de archivos del sistema Orion:

Procedimiento

1. Consulte al servidor de IBM Spectrum Protect para determinar los espacios de
archivos registrados para Orion:

dsmc query filespace -virtualnode=orion

2. Restaure los archivos del espacio de archivos de Orion ejecutando uno de los
siguientes mandatos:

Restaure los archivos en el sistema en el que ha iniciado sesién actualmente:
Imagine que actualmente ha iniciado sesién en el sistema denominado
Orion. Ejecute uno de los siguientes mandatos:

a.

Si sabe la contrasefia del nodo que esté restaurando, utilice la
opcién -virtualnodename en el mandato de restauracién. Por
ejemplo, ejecute el siguiente mandato para restaurar los archivos en
Orion:

dsmc restore \\orion\c$\mydocs\ c:\restore_temp\ -sub=yes
-virtualnodename=orion

Si tiene autoridad proxy, puede restaurar archivos en nombre del
nodo de destino. La autoridad proxy se debe otorgar desde el nodo
de agente, es decir, el nodo del sistema desde el que se ejecuta la
restauracion. Para poder acceder al nodo de destino debe saber la
contrasefia del nodo de agente. Por ejemplo, ejecute el siguiente
mandato para restaurar los archivos en Orion:

dsmc restore \\orion\c$\mydocs\ c:\restore temp\ -sub=yes
-asnodename=orion

Tabla 27. Componentes del mandato restore al restaurar archivos en el mismo sistema

Componente de mandato Descripcion

\\orion\c$\mydocs\ Especificacion de archivo de origen del

servidor de IBM Spectrum Protect. Esta
ubicacién contiene la copia de seguridad de
los archivos que esta restaurando. La copia
de seguridad se realiza de los archivos de la
maquina virtual orion, por lo que la
especificacién de archivo debe estar en
formato UNC.

c:\restore_temp\ Especificacién del archivo de destino del

sistema en el que ha iniciado sesién
actualmente. Los archivos se restauran en
esta ubicacién.

-sub=yes

Especifica que todos los subdirectorios de la
especificacién de archivo de origen se deben
incluir al ejecutar la operacién de
restauracion.

-virtualnodename=orion Notifica el servidor de IBM Spectrum Protect

que esté ejecutando la copia de seguridad
desde el nodoorion.

-asnodename=orion Notifica el servidor de IBM Spectrum Protect

que esta ejecutando la copia de seguridad
desde el nodoorion.

Restauracion de archivos en un sistema diferente:
Para restaurar archivos desde el servidor de IBM Spectrum Protect en
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un sistema distinto al sistema en el que ha iniciado sesién, ejecute el
mandato indicado a continuaciéon. Puede utilizar este mandato solo si
ha iniciado sesién con autoridad para escribir en el sistema remoto
controlado por el sistema operativo.

dsmc restore \\orion\c$\mydocs\ \\orion\c$\restore temp\ -sub=yes
-virtualnode=orion

Tabla 28. Componentes del mandato restore al restaurar archivos en un sistema diferente

Componente de mandato Descripcion

\\orion\c$mydocs\ Identifica la especificacion de archivo de
origen en el servidor IBM Spectrum Protect.
Esta ubicacién contiene la copia de seguridad
de los archivos que estéd restaurando. La
copia de seguridad se realiza de los archivos
de la maquina virtual orion, por lo que la
especificacién de archivo debe estar en
formato UNC.

\\orion\c$\restore_temp\ Identifica la especificacién del archivo de
destino del sistema en el que ha iniciado
sesion. Estd restaurando archivos en la
maquina virtual orion en la red utilizando
una caracteristica Microsoft que identifica las
ubicaciones de red en notacién UNC.

-sub=yes Especifica que todos los subdirectorios de la
especificacién de archivo de origen se deben
incluir al ejecutar la operacion de
restauracion.

-virtualnodename=orion Notifica el servidor de IBM Spectrum Protect
que esté ejecutando la copia de seguridad
desde el nodoorion.

Conceptos relacionados:

[‘Restauracion de datos desde la copia de seguridad de VMware” en la pagina 224|

Tareas relacionadas:

“Restauracién de copias de seguridad de méaquina virtual completa creadas con|
VMware Consolidated Backup”/|

“Restauracién de copias de seguridad de maquina virtual completas” en la pagina|
D25

Referencia relacionada:

[‘Query Filespace” en la pagina 756|

[‘Restore” en la pagina 777

Restauracion de copias de seguridad de maquina virtual
completa creadas con VMware Consolidated Backup

Puede restaurar una copia de seguridad VMware completa para volver a crear
todos los archivos de la maquina virtual VMware. Siga estos pasos para restaurar
las copias de seguridad de VM completas que se crearon mediante la utilizacién
deVMware Consolidated Backup (VCB) que se ejecuta en IBM Spectrum Protect
version 6.2.0 o anterior.
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Antes de empezar

Para restaurar una copia de seguridad VMware completa creada utilizando IBM
Spectrum Protect versién 6.2.2 o anterior, consulte el siguiente tema:

“Restauracién de copias de seguridad de maquina virtual completas” en la paginal
225

Las operaciones de VMware solo estan disponibles si el cliente funciona como
transportador de datos para IBM Spectrum Protect for Virtual Environments: Data
Protection for VMware.

Procedimiento
1. Dependiendo de la ubicacién de destino de la restauracion, complete los pasos
adecuados:

* Si la restauracion de la copia de seguridad de maquina virtual completa va a
sobrescribir la maquina virtual VMware existente, suprima dicha maquina
virtual.

* Si restaura la copia de seguridad de maquina virtual completa en una nueva
maquina virtual, no necesita suprimir la maquina virtual existente. Puede
suprimir la maquina virtual existente o proceder al siguiente paso.

2. Consulte a la maquina virtual acerca de las copias de seguridad de VMware
completas siguiendo los pasos indicados a continuacién:

a. En el servidor de copia de seguridad fuera de host, ejecute el siguiente

mandato:

dsmc q vm *

El mandato muestra las copias de seguridad disponibles, por ejemplo:

Nim Fecha copia seg Clase gest Tipo A/I Maquina virtual
1 12/03/2009 03:05:03  DEFAULT VMFULL A vm_guestl
2 09/02/2010 10:45:09  DEFAULT VMFULL A vm_guestll
3 09/02/2010 09:34:40  DEFAULT VMFULL A vm_guestl?
4 09/02/2010 10:10:10  DEFAULT VMFULL A vm_guestl3
5 12/04/2009 20:39:35  DEFAULT VMFULL A vm_guestl4
6 09/02/2010 11:15:18  DEFAULT VMFULL A vm_guestl15
7 09/02/2010 02:52:44  DEFAULT VMFULL A vm_guestl6
8 08/05/2010 04:28:03  DEFAULT VMFULL A vm_guestl7
9 08/05/2010 05:20:27  DEFAULT VMFULL A vm_guestl8
10 08/12/2010 04:06:13  DEFAULT VMFULL A vm_guestl9
11  09/02/2010 00:47:01  DEFAULT VMFULL A vm_guest7
12 09/02/2010 01:59:02  DEFAULT VMFULL A vm_guest8
13 09/02/2010 05:20:42  DEFAULT VMFULL A vm_guest9

E1 cddigo de retorno de ANS1900I es 0.

E1 cddigo de retorno mas alto de ANS1901I fue 0.

\

b. En los resultados devueltos por el mandato de consulta, identifique la
maquina virtual que desea restaurar.

3. Restaure la copia de seguridad de VMware completa utilizando el mandato
restore vm. Para restaurar una maquina virtual desde un determinado punto
en el tiempo, incluya las opciones -pitdate y -pittime. por ejemplo:
dsmc restore vm my_vm_name destination -pitdate=date -pittime=hh:mm:ss

Donde:

my_vm_nanme
Nombre de la mdquina virtual que va a restaurar.
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destino
Ubicacion del directorio del archivo vmdk restaurado.

-pitdate

La fecha en que se cre6 la copia de seguridad.
-pittime

La hora en que se cre6 la copia de seguridad.

4. Al completarse la restauracién, se devolvera el siguiente mensajes. Especifique
Y.

Las herramientas Virtual Infrastructure Client o VMware Converter
se pueden utilizar para redefinir la maquina virtual al inventario de VMware
Virtual Center.

¢Desea iniciar el Convertidor de VMware ahora? (Si (Y)/No (N))

Consejo: Si especifica N, la linea de mandatos realizard una devolucién sin
abrir VMware Converter. No obstante, debe convertir la imagen antes de que
esta se pueda restaurar.

5. Para convertir la imagen VCB en una imagen virtual en un servidor VMware
utilizando la herramienta VMware vCenter Converter, complete los pasos
siguientes:

a. En el ment Inicio de Windows, abra la herramienta Converter.
b. Desde la herramienta Convertidor, pulse en Maquina de Convertidor.

c. En el campo Archivo de maquina virtual, especifique la ubicaciéon donde se
ha restaurado el archivo .vmx.

Consejo: El archivo .vmx se ha restaurado en el directorio especificado por
la opcién vmbackdir del mandato restore vm.

d. Siga el resto de los pasos del asistente para convertir la copia de seguridad
de la maquina virtual completa.

6. Cuando se termine la restauracion, la maquina virtual se apaga. Inicie la
maquina virtual desde el vCenter de VMware.

Referencia relacionada:
|“Query VM” en la pagina 772|
[‘Restore VM” en la pagina 802

Restaurar objetos individuales de Active Directory en Windows

Puede restaurar objetos individuales de Active Directory para realizar la
recuperaciéon después de la supresion o dafios accidentales de objetos de Active
Directory sin que requieran la conclusién o el reinicio del servidor de Active
Directory.

En el cliente Windows Server, utilice el mandato restore adobjects para restaurar
objetos locales suprimidos de Active Directory (objetos tombstone). También puede
restaurar objetos individuales de Active Directory desde las copias de seguridad
del estado del sistema en el servidor de IBM Spectrum Protect.

Tareas relacionadas:

[‘Restauracion del estado del sistema de Windows” en la pagina 211]

Referencia relacionada:

[‘Restore Adobjects” en la pagina 785|
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Reanimar objetos tombstone o restaurar desde la copia de
seguridad de estado del sistema

La reanimacién tombstone es un proceso para restaurar un objeto que ha sido
eliminado desde el Active Directory. Cuando se suprime un objeto de Active
Directory, no se borra fisicamente de la base de datos; s6lo se marca como
suprimido. Entonces, es posible reanimar (restaurar) el objeto.

Cuando se reanima un objeto, no se conservan todos los atributos de los objetos.
Cuando un objeto se convierte en un objeto tombstone, se extraen muchos
atributos del mismo automaticamente, y estos atributos extraidos se pierden de
forma permanente. No obstante, es posible cambiar el esquema de Active Directory
para que tenga mads atributos conservados después de la supresion de objetos.

En los objetos tombstone, tampoco se conservan los enlaces entre usuarios y
grupos. Por ejemplo, después de la reanimacién de un objeto de usuario, la cuenta
de usuario no pertenecera a ningtin grupo. Toda esta informacién debe crearla
manualmente de nuevo el administrador de Active Directory.

Cuando un objeto de Active Directory se restaura desde una copia de seguridad
del estado del sistema en el servidor de IBM Spectrum Protect, practicamente se
restauran todos sus atributos y su pertenencia como miembro del grupo. Esta es la
mejor opcién de restauracién en el controlador de dominio de Windows Server.
Cuando se restaura un objeto desde el servidor:

La base de datos de Active Directory se extrae de una copia de seguridad de
estado del sistema y se restaura en una ubicaciéon temporal.

La base de datos restaurada se abre.
Seleccione los objetos que desea restaurar. Para cada objeto:

— Se realiza una buiisqueda del objeto tombstone coincidente. Para buscar el
objeto tombstone, se utiliza el GUID (Globally Unique Identifier).

— Si se encuentra el objeto tombstone coincidente, se reanima. En este caso, el
objeto restaurado conserva su GUID (Globally Unique Identifier) y su SID
(Security Identifier) originales.

— Sino se encuentra el objeto tombstone coincidente, se crea un objeto nuevo en
la base de datos. En este caso, el objeto nuevo tiene un GUID y un SID
nuevos diferentes del objeto original.

Los atributos que faltan se copian de la copia de seguridad al objeto reanimado
o creado de nuevo. Los atributos existentes que se han modificado desde que se
realiz6 la copia de seguridad se actualizan para que coincidan con el valor de la
copia de seguridad. Los atributos nuevos que se han agregado desde que se
realiz6 la copia de seguridad se suprimen.

Se restaura la pertenencia a miembros del grupo.

Aunque todos los atributos se pueden establecer de forma programada y se
vuelven a crear los enlaces de grupo, es posible que los objetos restaurados no

estén inmediatamente disponibles después de la restauracion. Es posible que un
administrador de Active Directory tenga que actualizar manualmente los objetos
restaurados para que estén disponibles. Asegtirese de leer [“Restricciones y|
[limitaciones al restaurar objetos de Active Directory” en la pagina 241|antes de
realizar la restauracion.

Conceptos relacionados:

[“Conservacion de atributos en objetos tombstone” en la pagina 242|

[Capitulo 5, “Restauracion de los datos”, en la pagina 203
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“Restricciones v limitaciones al restaurar objetos de Active Directory” en la paginal
241

Tareas relacionadas:

[‘Restauracion del estado del sistema de Windows” en la pagina 211]

Referencia relacionada:

[‘Restore Adobjects” en la pagina 785|

Restauracion de objetos de Active Directory mediante la GUl y
la linea de mandatos

Para restaurar los objetos de Active Directory individuales, debe ejecutar el cliente
de copia de seguridad y archivado en un controlador de dominio y la cuenta de
usuario debe ser un miembro del grupo de administradores. Los objetos de Active
Directory no se visualizan en el arbol de directorios si su cuenta de usuario no es
miembro del grupo de administradores.

Puede restaurar objetos de directorio activo u objetos tombstone mediante la GUI o
la linea de mandatos.

Para restaurar objetos individuales desde la GUI:

1. Pulse en Restaurar en la ventanalBM Spectrum Protect. Aparecera la ventana
Restaurar.

2. Expanda el arbol de directorios si es preciso. Para expandir un objeto del arbol,
pulse en el signo mds (+) que se encuentra junto al objeto.

3. Localice el nodo de Active Directory en el arbol de directorios. Expandalo para
ver Objetos locales suprimidos. El objeto del servidor también estd disponible.

* Para restaurar objetos tombstone, expanda Objetos locales suprimidos,
desplacese hasta los objetos tombstone que desea restaurar y seleccionelos.

* DPara restaurar los objetos de Active Directory de los que se ha realizado una
copia de seguridad al servidor de IBM Spectrum Protect:

a. Expanda el objeto Servidor. Aparecerd una ventana de didlogo que
mostrara una lista de copias de seguridad de estado del sistema (con
diferentes indicaciones de hora) en el servidor.

b. Seleccione una copia de seguridad del estado del sistema en la lista. La
base de datos de Active Directory de ese estado del sistema se restaurara
como proceso en segundo plano y el arbol se llenard con objetos de
Active Directory.

c. Navegue hasta los objetos de Active Directory que desee restaurar y
selecciénelos.

Consejo: Si desea ver los atributos para un objeto de Active Directory, siga
expandiendo cada objeto de Active Directory del arbol hasta que llegue al
que desea. Los atributos para un objeto se muestran en el drea de
visualizacién que se encuentra junto al arbol. Puede buscar o filtrar el drbol
para ver un objeto de Active Directory en funcién de su nombre.

4. Pulse en Restaurar para iniciar la operaciéon de restauracion. Se abre la ventana
Lista de tareas y muestra el progreso de la operacién de restauracion.

En la linea de mandatos, utilice el mandato query adobjects para consultar y el
mandato restore adobjects para restaurar objetos individuales de Active Directory.

Referencia relacionada:

[‘Query Adobjects” en la pagina 744|

[‘Restore Adobjects” en la pagina 785|
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Restricciones y limitaciones al restaurar objetos de Active
Directory

Hay restricciones y limitaciones que debera tener en cuenta al restaurar los objetos
de Active Directory.

Antes de restaurar objetos, debe comprender las siguientes restricciones y
limitaciones:

* No restaure Active Directory como parte de una operacién de restauracién del
estado del sistema, a menos que tenga previsto utilizarlo en operaciones de
restauracion a nivel de recuperacién ante siniestro de todo Active Directory. Este
tipo de operacién de restauraciéon requiere que el servidor de Active Directory se
detenga y se vuelva a iniciar.

* No puede realizar una restauracion a instante especifico de objetos tombstone.
Puede llevar a cabo una restauracién a un instante especifico de objetos de
Active Directory de los que ha realizado copia de seguridad en el servidor.

* No puede restaurar objetos de Active Directory de juegos de copias de
seguridad.

Antes de restaurar objetos, debe comprender las siguientes limitaciones:

* La restauracién de objetos de Active Directory del servidor de IBM Spectrum
Protect requiere espacio temporal en la unidad de disco duro local. Puede
utilizar la opcién stagingdirectory para especificar un directorio del disco duro
local para almacenar datos temporales del servidor. Dependiendo del tamafio de
los datos temporales, el ancho de banda de la red, y tanto del rendimiento
6ptimo del cliente como del servidor, esta operaciéon puede tardar desde 20
segundos hasta mas de una hora en completarse. Es posible que se produzca un
retardo al renovar la ventana Restaurar cuando se visualiza el arbol de Active
Directory.

* Las contrasefias de usuario no se pueden restaurar de forma predeterminada. Un
objeto de usuario restaurado estd inhabilitado hasta que el administrador
restaura la contrasefia y vuelve a habilitar la cuenta. Del mismo modo, si se ha
suprimido la cuenta de un sistema del dominio y luego se restaura mediante el
cliente de copia de seguridad y archivado, se debe vincular manualmente al
dominio después de la restauracién. De lo contrario, los usuarios del sistema de
destino no pueden iniciar una sesion en el dominio.

Para que un objeto de sistema o usuario esté totalmente operativo después de
una restauracion, debe modificar los atributos del esquema Unicode-Pwd como se
describe en Conservacion de atributos en objetos tombstone.

* El esquema de Active Directory no se vuelve a crear durante la restauracién del
objeto de Active Directory. Si el esquema se ha modificado después de la copia
de seguridad, es posible que el objeto restaurado haya dejado de ser compatible
con el nuevo esquema y que algunos atributos del objeto de Active Directory
hayan dejado de ser validos. El cliente emite un mensaje de aviso si alguno no
se ha podido restaurar.

* No se pueden restaurar los GPO (Group Policy Objects) y sus enlaces con las
unidades organizativas (OU).

* No se restauran las politicas locales para los objetos de Active Directory.

* Cuando restaura un objeto desde el servidor de IBM Spectrum Protect, si el
objeto de destino ya existe en Active Directory y lo sustituye por su version de
copia de seguridad, el objeto no se suprime ni se vuelve a crear. Se utiliza el
objeto existente como base y la versiéon de copia de seguridad sobrescribe sus
atributos. Algunos atributos como, por ejemplo, el GUID y el SID permanecen
en el objeto existente y la versién de copia de seguridad no los sobrescribe.

Capitulo 5. Restauracién de los datos 241



* Si hay varios objetos tombstone para el mismo contenedor, vuelva a reanimarlos
desde la linea de mandatos del cliente de copia de seguridad y archivado
mediante el GUID de objeto, en cuyo caso el cliente de linea de mandatos sélo
vuelve a reanimar el objeto del contenedor y no a sus hijos. En la GUI del
cliente de copia de seguridad y archivado, se puede seleccionar todo el
contenedor para reanimarlo.

* Cuando restaure un objeto desde el servidor de IBM Spectrum Protect, si el
objeto de Active Directory activo existe y tiene activado el bit que impide su
supresion, el cliente podrd modificar los atributos del objeto activo. No obstante,
si hay un objeto tombstone del mismo nombre pero un GUID de objeto
diferente, los Servicios de Directorios devuelven el error de acceso denegado.

* Cuando restaura un objeto desde el servidor de IBM Spectrum Protect y se ha
cambiado el nombre del contenedor del objeto, el cliente vuelve a crear el
contenedor utilizando el nombre original en el momento de la copia de
seguridad. En la restauracion de un objeto tombstone, el cliente lo restaura en el
contenedor con el nombre nuevo, ya que el atributo lastKnownParent del objeto
tombstone se ha actualizado para que refleje el nuevo nombre del contenedor.

Conceptos relacionados:

[“Conservacion de atributos en objetos tombstone”]

[Capitulo 5, “Restauracion de los datos”, en la pagina 203]

Referencia relacionada:

[‘Restore Adobjects” en la pagina 785|

[‘Stagingdirectory” en la pagina 585

Conservacion de atributos en objetos tombstone

Para especificar un atributo para conservarlo en el objeto tombstone, localice en
primer lugar este atributo en el esquema de Active Directory y después actualice el
atributo searchFlags del objeto del esquema.

Hay un software adquirido por el proveedor (por ejemplo, ADSI Edit) que le
permite actualizar el atributo searchFlags del objeto del esquema.

Generalmente, ninguno de los bits de la mdascara de bits searchFlags esta establecido
(el valor es 0). Establezca searchFlags en 8 (0x00000008) si desea que Active
Directory guarde el atributo concreto en el objeto tombstone cuando se suprima el
objeto original.

Conceptos relacionados:

[Capitulo 5, “Restauracién de los datos”, en la pagina 203)

Referencia relacionada:

[‘Restore Adobjects” en la pagina 785|

Modificacion del aceptador de cliente y servicios de agente
para utilizar el cliente web

No puede restaurar objetos individuales de Active Directory utilizando el cliente
web de forma predeterminada. Los servicios del cliente web (agente y aceptador
de cliente) se ejecutan en la cuenta del sistema local de forma predeterminada. Esta
cuenta no tiene suficientes privilegios para restaurar objetos de Active Directory.

Para habilitar esta operacion de restauracion en el cliente web, realice estos pasos:
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1. Modifique el aceptador de cliente y los servicios de agente de modo que
utilicen una cuenta administrativa como, por ejemplo, Administrador cuando
inicie la sesién en Windows.

2. Puede editar las propiedades del aceptador de cliente y los servicios de agente
(normalmente denominados TSM Client Acceptor y TSM Remote Client Agent)
en el Panel de control.

3. Modifique el aceptador de cliente y los servicios de agente en la pagina
Opciones de inicio de sesion del asistente de configuraciéon de IBM Spectrum
Protect cuando configure el cliente web

Si el cliente web ya esta configurado, siga estos pasos:

Pulse Iniciar.

Pulse Panel de control » Herramientas administrativas » Servicios.
Seleccione el servicio del planificador en la lista de servicios Windows.
Pulse el separador Iniciar la sesiéon.

Pulse Esta cuenta en la seccién Iniciar sesion como.

ook wn =

Especifique una cuenta administrativa o pulseExaminar para localizar la cuenta
de dominio.

7. Especifique la contrasefia para la cuenta de dominio.
8. Pulse Aceptar y, a continuacién, pulse Iniciar.
Referencia relacionada:

[‘Restore Adobjects” en la pagina 785|

Restaurar o recuperar datos durante una migracion tras error

Cuando el cliente se migra a servidor secundario, puede restaurar o recuperar los
datos replicados desde servidor secundario.

Antes de empezar

Antes de empezar a restaurar o recuperar los datos durante una operaciéon de
migracion tras error:

* Asegtrese de que el cliente estd configurado para la migracién tras error
automatica.

* Asegtrese de estar conectado a un servidor de IBM Spectrum Protect que
replique los nodos de cliente. Para obtener mds informacién sobre los requisitos
de la migracion tras error, consulte [“Requisitos para la migracién tras error|
[automética del cliente” en la pagina 64]

Restricciéon: En la modalidad de migracion tras error, no puede realizar la copia de
seguridad o archivar los datos en servidor secundario.

Procedimiento

Para restaurar o recuperar los datos durante una migracién tras error, siga estos
pasos:

1. Compruebe el estado de réplica de los datos del cliente de servidor secundario.
El estado de réplica indica si la copia de seguridad mas reciente se ha replicado
en el servidor secundario.

2. Restaure o recupere los datos como lo haria normalmente desde la GUI del
cliente o desde la interfaz de linea de mandatos.
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Consejo: La funcién de operaciones de restauracién reiniciable funcionan como
se esperaba cuando estd conectado a servidor secundario. Sin embargo, las
operaciones de restauracion que se interrumpen cuando el servidor primario se
desconecta no se pueden restaurar después de que el cliente realice la
migracion tras error. Debe ejecutar la operacion de restauracién completa de
nuevo después de que el cliente realice la migracién tras error al servidor
secundario.

Resultados

Si los datos de réplica del servidor secundario no es actual, se le solicita continuar
o detener la restauracién o la operacién de recuperacion.

Por ejemplo, para restaurar el directorio de build.sh en la interfaz de linea de
mandato, emita el siguiente mandato:

dsmc res C:\build.sh

Se visualiza la siguiente salida:

IBM Spectrum Protect
Interfaz de 17nea de mandatos del cliente de copia de seguridad/archivado
Version de cliente 8, release 1, nivel 0.0
Fecha/hora del cliente: 11/16/2016 12:05:35
(c) Copyright by IBM Corporation y otros 1990, 2016. Reservados todos los derechos.

Nombre de nodo: MY_NODE_NAME
ANS21061 Connection to primary IBM Spectrum Protect server 192.0.2.1 failed

ANS21071 Attempting to connect to secondary server TARGET at
192.0.2.9 : 1501

Nombre de nodo: MY_NODE_NAME
Session established with server TARGET: Windows
Version de servidor 8, release 1, nivel 0.0
Fecha/hora del servidor: 11/16/2016 12:05:35 U1timo acceso: 11/15/2016 14:13:32

Session established in failover mode to secondary server
ANS21081 Connected to secondary server TARGET.
Se ha invocado la funcidon de restauracion.

ANS2120W The last store operation date reported by the server TARGET of
05/16/2013 22:38:23 does not match the last store operation date of
05/21/2013 21:32:20 stored by the client.

\Sontinue (Yes (Y)/No (N)) J

S5i responde con N, se muestra el siguiente mensaje:

(}N51074w The operation was stopped by the user. j)

Si responde con Y, el proceso de restauracion contintia como normal, pero es
posible que los datos que restaure no sean los més actuales.

Conceptos relacionados:

“Configuracién y uso de la migracién tras error automatica del cliente” en lal
pagina 63|

Tareas relacionadas:

[“Determinacién del estado los datos replicados del cliente” en la pagina 68|
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Cémo autorizar a otro usuario para que restaure o recupere archivos

Puede autorizar a otro usuario de otro nodo para restaurar las versiones de copia
de seguridad o para recuperar las copias archivadas. De esta forma, podra
compartir archivos con otras personas o con otras estaciones de trabajo que utilice
con un nombre de nodo distinto.

Acerca de esta tarea

También puede autorizar a otros nodos para que accedan al espacio de archivos de
recuperacion automatica del sistema (ASR).

Se puede utilizar otro nodo para crear el disquete de ASR y poder recuperar la
estacion de trabajo mediante ASR y el cliente de copia de seguridad y archivado.
Utilice el otro nodo si se produce algiin problema con la estacion de trabajo y el
disquete ASR de la disquete no esta disponible.

Para autorizar a otro nodo para que restaure o recupere los archivos:

Procedimiento
1. Pulse Herramientas » Lista de acceso al nodo en la ventana principal.
2. En la ventana Lista de acceso al nodo, pulse el botén Afadir.

3. En la ventana Agregar regla de acceso, seleccione un elemento en el campo
Permitir acceso a para especificar el tipo de datos al que el otro usuario
puede acceder. Puede seleccionar Objetos de copia de seguridad o bien
Objetos archivados.

4. Escriba el nombre de nodo del usuario en el campo Otorgar acceso a nodo.
Escriba el nombre de nodo de la estaciéon de trabajo host en el campo Otorgar
acceso a nodo.

5. Escriba el ID de usuario de la estacion de trabajo host en el campo Usuario.

6. En el campo Espacio de archivos y directorio, seleccione el espacio de
archivos y el directorio al que el usuario puede acceder. No puede seleccionar
mas de un espacio de archivos y un directorio al mismo tiempo. Si desea dar
al usuario acceso a otro espacio de archivos y otro directorio, debe crear otra
regla de acceso.

7. Si desea limitar el acceso del usuario a determinados archivos del directorio,
escriba en el campo Nombre de archivo el nombre completo o el tipo de los
archivos del servidor a los que el otro usuario puede acceder. El campo
Nombre de archivo solo acepta una entrada. Puede ser un tinico nombre de
archivo o un nombre de archivo con caracteres comodin que corresponde a
uno o varios archivos. Puede utilizar un caracter comodin como parte del
patrén. La entrada debe coincidir con archivos que se hayan almacenado en el
servidor.

8. Si desea otorgar acceso a todos los archivos que coincidan con la
especificacion del nombre de archivo en el directorio seleccionado, incluidos
sus subdirectorios, pulse Incluir subdirectorios.

9. Pulse Aceptar para guardar la regla de acceso y cerrar la ventana Agregar
regla de acceso.

10. La regla de acceso que ha creado se muestra en el cuadro de lista de la
ventana Lista de acceso al nodo. Cuando ya no necesite la ventana Lista de
acceso al nodo, pulse Aceptar. Si no desea guardar los cambios, pulse
Cancelar o cierre la ventana.
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Resultados

Por ejemplo, para otorgar al nodo user2 acceso a todos los subdirectorios y
archivos de copia de seguridad en el directorio d:\userl, cree una regla con los
valores siguientes:

Permitir acceso a: Objetos de copia de seguridad

Otorgar acceso a nodo: user?2

Espacio de archivos y directorio: d:\userl

Nombre de archivo: =
Incluir subdirectorios: Seleccionado

El nodo que esta autorizando debe estar inscrito en su servidor de IBM Spectrum
Protect.

En la linea de mandatos del cliente, utilice el mandato set access para autorizar a
otro nodo a restaurar o recuperar los archivos. También puede utilizar el mandato
query access para ver la lista actual y delete access para suprimir nodos de la
lista.

Referencia relacionada:

[‘Delete Access” en la pagina 717

[‘Query Access” en la pagina 744|

[‘Set Access” en la pagina 821|

Restauracion o recuperacion de archivos de otro nodo cliente

Después de que los usuarios concedan acceso a los archivos del servidor, puede
restaurar o recuperar dichos archivos en el sistema local.

Acerca de esta tarea

Para mostrar espacios de archivos de otro usuario en el servidor, restaurar las
versiones de copia de seguridad de otro usuario o recuperar las copias de
archivado de otro usuario en el sistema de archivos local, siga estos pasos:

Procedimiento
1. Pulse Herramientas en la ventana principal.
2. Pulse Acceder a otro nodo.

3. Escriba el nombre de nodo de la estacién de trabajo host en el campo Nombre
de nodo y pulse Establecer.

Resultados

Si esta utilizando mandatos, utilice la opcién fromnode para indicar el nodo.
También debe utilizar el nombre del espacio de archivos, en vez de la letra de la
unidad, para seleccionar la unidad de restauracién/recuperacién a la que desea
acceder. Incluya el nombre del espacio de archivos entre llaves y especifiquelo
como si especificara una letra de unidad. Por ejemplo, para restaurar los archivos
del directorio \projx del nodo cougar en el espacio de archivos de disco d en su
propio directorio \projx, especifique:

dsmc restore -fromnode=cougar \\cougar\d§\projx\* d:\projx\

Utilice el mandato query filespace para mostrar una lista de espacios de archivos.
Por ejemplo, para mostrar una lista de los espacios de archivos de cougar, escriba:

dsmc query filespace -fromnode=cougar
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Importante: El cliente de copia de seguridad y archivado puede utilizar la
informacién de espacio de archivos al restaurar archivos. La informacién de
espacio de archivos puede contener el nombre del sistema desde el que se ha
realizado la copia de seguridad de los archivos. Si realiza la restauracién de
archivos desde otro nodo cliente y no especifica un destino para los archivos
restaurados, el cliente utilizara la informacién de espacio de archivos para
restaurar los archivos. En este caso, el cliente intentara restaurar los archivos en la
unidad del sistema original. Si el sistema de restauracion dispone de acceso a la
unidad del sistema original, podra restaurar archivos en la unidad original. Si el
sistema de restauracién no puede acceder a la unidad del sistema original, el
cliente devolvera un mensaje de error de red. Si desea restaurar la estructura de
directorios original pero en un sistema distinto, especifique sélo la unidad de
destino cuando restaure los archivos. Esto es cierto cuando se restauran archivos
de otro nodo y cuando se recuperan archivos de otro nodo.

Referencia relacionada:

[“Fromnode” en la pagina 452|

[‘Restore” en la pagina 777

[‘Retrieve” en la pégina 811]

Restauracion o recuperacion de archivos en otra estacion de trabajo

Si utiliza una estacién de trabajo diferente, puede restaurar o recuperar archivos de
los que ha efectuado copia de seguridad en su propia estacién de trabajo.

Sus versiones de copia de seguridad y copias archivadas se almacenan de acuerdo
con su nodo, no con su estaciéon de trabajo especifica. La contrasefia de IBM
Spectrum Protect protege los datos.

Para restaurar o recuperar archivos en otra estacion de trabajo, utilice la opcién
virtualnodename para especificar el nombre de nodo de la estacién de trabajo
desde donde se realizé la copia de seguridad de los archivos. Puede utilizar la
opcién virtualnodename al iniciar IBM Spectrum Protect o bien agregarla al archivo
de opciones del cliente dsm.opt en la estacién de trabajo. Si esta utilizando una
estacion de trabajo de otra persona en lugar de la suya, utilice la opcién
virtualnodename con el mandato dsm. Por ejemplo, si el nombre del nodo es
cougar, entre:

start dsm -virtualnodename=cougar

Podra entonces restaurar o recuperar archivos como si estuviera trabajando en la
estacién de trabajo original.

También puede utilizar la opcién virtualnodename en los mandatos. Por ejemplo,
para restaurar los archivos \projx en el directorio local c:\myfiles, escriba:

dsmc restore -virtualnodename=cougar \\cougar\d$\projx\*.* c:\myfiles\

5i no desea restaurar o recuperar los archivos en el mismo nombre de directorio de
la estacién de trabajo alternativa, escriba un destino distinto.

Restauracion o recuperacion de archivos en otro tipo de
estacion de trabajo

Puede restaurar o recuperar archivos de un tipo de sistema en otro. Esto se
denomina cross-client restore.
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Restriccion: Debe tener los permisos adecuados para acceder al espacio de
archivos de la otra estacion de trabajo.

Las unidades NTES y ReFS permiten nombres de directorios y de archivos méds
largos de los que se permiten en unidades FAT. Si estd recuperando archivos en
una unidad FAT con nombres de archivo largos, especifique un archivo de destino
para cada archivo.

Cuando se utiliza el cliente Windows para recuperar archivos con nombres largos
en un sistema de archivos NTFS o ReFS, se conservan los nombres largos, incluso
si el archivo se recupera en un tipo de unidad distinto de la unidad de origen.

Tareas relacionadas:

“Cémo autorizar a otro usuario para que restaure o recupere archivos” en la|
[pagina 245|

[‘Restauracion o recuperaciéon de archivos de otro nodo cliente” en la pagina 246|

Supresion de espacios de archivos

S5i el administrador de IBM Spectrum Protect le concede autorizacién, puede
suprimir espacios de archivos completos del servidor.

Acerca de esta tarea

No puede suprimir copias de seguridad concretas si se conservan en el servidor. Al
suprimir un espacio de archivos, estara suprimiendo todos los archivos, tanto las
copias de seguridad como las copias archivadas, que se encuentran dentro del
mismo. Por ejemplo, si elimina el espacio de archivos de la unidad C:, estard
eliminando todas las copias de seguridad de todos los archivos que haya en ese
disco y de todos los archivos de ese disco que haya archivado.

Atencién: Considere detenidamente la accion que va a realizar antes de intentar
suprimir un espacio de archivos.

Puede suprimir espacios de archivos mediante la GUI o el cliente de linea de
mandatos. Para suprimir espacios de archivos de almacenamiento adjunto de red
(NAS), utilice el cliente web o el cliente de linea de mandatos.

Para suprimir un espacio de archivos mediante el cliente GUI, siga estos pasos:

Procedimiento

1. En la ventana principal, pulse Herramientas » Suprimir espacios de archivos.
2. Seleccione los espacios de archivos que desee suprimir.

3. Pulse Suprimir. El cliente le pedird una confirmacién antes de eliminarlos.

Resultados

También puede suprimir un espacio de archivos con el mandato delete filespace.
Utilice la opcién class con el mandato delete filespace para suprimir espacios de
archivos NAS.

Referencia relacionada:

[‘Class” en la pagina 370|

[‘Delete Filespace” en la pagina 724|
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Restauracidon de datos a un instante especifico

Utilice una restauracién a un instante especifico para restaurar archivos al estado
que tenian en una fecha y hora especificos.

Acerca de esta tarea

Una restauracién a un instante especifico puede eliminar el efecto de los datos
dafiados mediante la restauracién de los datos a un momento anterior al problema
o puede recuperar una configuracién bdsica a una condicién anterior.

Puede llevar a cabo una restauracién a un instante especifico de los datos del
estado del sistema, un espacio de archivos, un directorio o un archivo. También
puede llevar a cabo una restauraciéon de punto en el tiempo de las copias de
seguridad de imagen.

Lleve a cabo copias de seguridad incrementales para dar soporte a una
restauracion a un instante especifico. Durante una copia de seguridad incremental,
el cliente de copia de seguridad y archivado notifica al servidor el momento en
que los archivos se suprimen de un espacio de archivos o directorio de cliente. Las
copias de seguridad selectivas e incrementales por fecha no informan al servidor
de los archivos suprimidos. Ejecute copias de seguridad incrementales con una
frecuencia coherente con los requisitos de restauracién posibles.

Si solicita una restauracién a un instante especifico con una fecha y una hora
anteriores a la version mas antigua mantenida por el servidor de IBM Spectrum
Protect, el objeto no se restaura en el sistema. Los archivos que se hayan borrado
de la estacién de trabajo antes del instante especificado no se restauraran.

Nota:

1. El administrador debe definir los valores de grupo de copia que mantengan
suficientes versiones inactivas de un archivo para garantizar que se puede
restaurar un archivo en una fecha y hora especificas. Si no se mantienen
suficientes versiones, es posible que el cliente no pueda restaurar todos los
objetos en el instante especifico que especifique.

2. Si suprime un archivo o un directorio, la préxima vez que ejecute una copia de
seguridad incremental, la versién de copia de seguridad activa pasara a
inactiva y las versiones mds antiguas que excedan el nimero especificado por
el atributo Versiones si datos suprimidos se suprimen de la clase de gestion.

Cuando realice una restauracion a un instante especifico, tenga en cuenta la
siguiente informacién:

* El cliente restaura las versiones de archivos de la copia de seguridad mas
reciente anterior a la fecha de instante especifico especificada. Asegtrese de que
el instante especifico que especifique no coincida con la fecha y la hora en que
se realiz6 la copia de seguridad.

* Si la fecha y hora especificadas para el objeto que intenta restaurar son
anteriores a las de la versién mas antigua que existe en el servidor, el cliente no
podra restaurar dicho objeto.

* Una restauracién a un instante especifico restaura los archivos que se han
suprimido de la estacién de trabajo cliente después de la fecha especificada, pero
no los archivos suprimidos antes de dicha fecha.
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* El cliente no puede restaurar un archivo creado después de la fecha y hora del
instante especifico. Cuando se ejecute la restauracién a un instante especifico, no
se suprimiran los archivos creados en el cliente en fecha posterior a la
especificada como instante especifico.

Procedimiento

Para llevar a cabo una restauracién a un instante especifico utilizando la GUI del
cliente, siga los pasos siguientes:

1. Pulse el botén Restaurar en la ventana principal. Aparecera la ventana
Restaurar.

2. Pulse el botén Instante especifico en la ventana Restaurar. Aparecera la
ventana Restauracién a un instante especifico.

3. Seleccione el recuadro Utilizar una fecha de instante especifico. Seleccione la
fecha y hora y pulse Aceptar. El instante especificado aparece en el campo
visualizacién de instante especifico en la ventana Restaurar.

4. Visualice los objetos que desea restaurar. Puede buscar un objeto por su
nombre, filtrar el arbol de directorios o trabajar con los directorios del arbol de
directorios.

5. Pulse en las casillas que se encuentran junto a los objetos que desea restaurar.

6. Pulse el botén Restaurar. Se abrird la ventana Destino de restauracion. Entre la
informacién pertinente.

7. Pulse el boton Restaurar para iniciar la restauracién. En la ventana Lista de
tareas de restauracién se muestra el estado del proceso.

Resultados

Nota: Si no existen versiones de copia de seguridad de un directorio para el
instante especifico que indique, los archivos que se encuentren en ese directorio no
se podran restaurar desde la GUI . Sin embargo, puede restaurar estos archivos
desde la linea de mandatos.

Puede iniciar la restauracién a un instante especifico desde el cliente de linea de
mandatos utilizando las opciones pitdate y pittime con los mandatos query
backup y restore. Si utiliza las opciones pitdate y pittime con el mandato query
backup, se establece el instante especifico al que se devuelve la informacién de
archivo. Si utiliza las opciones pitdate y pittime con el mandato restore, los
valores de fecha y hora especificados establecen el instante especifico al que se
devuelven los archivos. Si especifica pitdate sin un valor para pittime, el valor
predeterminado de pittime serd 23:59:59. Si especifica pittime sin un valor para
pitdate, éste se ignorara.

Conceptos relacionados:

[Capitulo 9, “Politicas de gestién de almacenamiento”, en la pagina 287

Referencia relacionada:

[“Backup Image” en la pagina 694|

Restaurar sistemas de archivos NAS

Las imagenes del sistema de archivos NAS se restauran mediante el cliente web o
la interfaz de linea de mandatos.

Puede restaurar iméagenes del sistema de archivos NAS completas o diferenciales
de las que se ha hecho una copia de seguridad previamente. Si restaura una
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imagen diferencial, IBM Spectrum Protect restaura automaticamente la imagen de
copia de seguridad completa, seguida de una imagen diferencial. No es necesario
que un nodo cliente monte un sistema de archivos NAS para realizar operaciones
de copia de seguridad o de restauracién en dicho sistema de archivos.

Conceptos relacionados:

[‘Descripcion general de la configuracion del cliente web” en la pagina 32

Restauracion de sistemas de archivos NAS utilizando el
cliente web

En esta seccién se indican los pasos para restaurar sistemas de archivos NAS
mediante la GUI del cliente web.

Procedimiento

1. Pulse el botén Restaurar en la ventana principal. Aparecerd la ventana
Restaurar.

2. Expanda el arbol de directorios si es preciso. Para expandir un nodo del arbol,
pulse en el signo més (+) situado junto al objeto del arbol. Los nodos que se
muestran son aquéllos de los que se ha hecho copia de seguridad y para los
que el administrador tiene autorizacién. El nodo raiz denominado Nodos no se
puede seleccionar. Este nodo s6lo aparece si hay un complemento NAS
presente en la estacion de trabajo cliente. Los nodos NAS se muestran en el
mismo nivel que el nodo de la estacién de trabajo cliente. Sélo aparecen los
nodos para los que tiene autorizacién el administrador.

3. Expanda el nodo NAS para ver el objeto Imagen.

4. Expanda el objeto Imagen para ver los volimenes que puede restaurar. No
puede expandir los objetos Volumen.

5. Pulse las casillas situadas junto a los voltiimenes bajo el objeto Imagen que
desea restaurar. Si desea restaurar una imagen NAS de la que se ha efectuado
una copia de seguridad en una fecha concreta, pulse el botéon Instante
especifico. Al seleccionar una fecha, aparece el ultimo objeto del que se hizo
copia de seguridad en dicha fecha o anteriormente, incluidos los objetos que
estén inactivos. Si desea ver todas las imagenes (incluidas las activas y las
inactivas), antes de seleccionarlas, pulse Ver » Visualizar archivos
activos/inactivos en la barra de mends.

6. Pulse Restaurar. Aparecerd la ventana Destino de restauracién. Especifique la
informacién en la ventana Destino de restauracién. Si va a realizar la
restauracion en un destino diferente, s6lo podra restaurar un volumen a la vez.
Puede restaurar las imagenes de sistemas de archivos NAS en cualquier
volumen del servidor de archivos NAS desde el que se realiz6 su copia de
seguridad. No puede restaurar imdgenes en otros servidor de archivos NAS.

7. Pulse Restaurar. La ventana Lista de tareas de copia de seguridad NAS
muestra el estado del proceso y la barra de progreso de la restauracién. Si
aparece un nimero junto a la barra de progreso, éste indica el tamafio de la
restauracion, si se conoce. Una vez finalizada la restauracién, la ventana
Informe de restauraciéon NAS muestra los detalles del proceso. Si debe cerrar la
sesion del navegador web, las operaciones NAS actuales continuaran después
de la desconexién. Puede utilizar el botén Descartar situado en la ventana Lista
de tareas de restauracién NAS para salir de los procesos de supervisién sin
finalizar la operacién actual.

8. (Opcional) Para supervisar el procesamiento de una operacion, seleccione
Acciones > IBM Spectrum Protect Actividades en la ventana principal.
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Resultados

Consideraciones:

* Las copias de seguridad de estaciones de trabajo y remotas (NAS) se excluyen
mutuamente en una ventana Restaurar. Tras haber seleccionado un elemento
para restaurar, el siguiente elemento que seleccione debera ser del mismo tipo
(NAS o no NAS).

* No se mostraran detalles en el marco derecho de la ventana Restaurar
correspondientes a los nodos o imdgenes NAS. Para ver informacién sobre una
imagen NAS, resalte la imagen NAS y seleccione Ver > Detalles de archivo en el
mend.

* Para suprimir espacios de archivo NAS, seleccioneUtilities > Delete Filespaces.
Puede suprimir objetos de la estacién de trabajo y objetos remotos.

Restauracion de directorios y archivos NAS mediante el
cliente web

Puede utilizar la opcién toc con la opcién include.fs.nas en el archivo de
opciones del cliente para especificar si el cliente guarda la informacion de la tabla
de contenido (TOC) para cada copia de seguridad del sistema de archivos.

Acerca de esta tarea

Si guarda la informacién de la TOC, puede utilizar el cliente web para examinar
todo el arbol del sistema de archivos y seleccionar los archivos y directorios que
deben restaurarse. Para crear una tabla de contenido, debe definir el atributo
TOCDESTINATION en el grupo de copias de seguridad para la clase de gestion a
la que se vincula esta imagen de copia de seguridad. Tenga en cuenta que, para
crear una tabla de contenido, es necesario disponer de un proceso adicional,
recursos de red, espacio de agrupacién de almacenamiento y, posiblemente, un
punto de montaje durante la operacién de copia de seguridad. Si no guarda la
informacién de las TOC, podré restaurar archivos individuales o arboles de
directorios utilizando el mandato de servidor RESTORE NODE, siempre que
conozca el nombre calificado al completo de cada archivo o directorio y sepa en
qué imagen se ha realizado la copia de seguridad de ese objeto.

Para restaurar archivos y directorios NAS:

Procedimiento
1. Pulse Restaurar en la ventana principal. Aparecera la ventana Restaurar.

2. Expanda el arbol de directorios si es preciso. Para expandir un nodo del arbol,
pulse en el signo més (+) situado junto al objeto del arbol. Los nodos que se
muestran son aquéllos de los que se ha hecho copia de seguridad y para los
que el administrador tiene autorizacién. El nodo raiz denominado Nodos no se
puede seleccionar. Este nodo sélo aparece si hay un complemento NAS
presente en la estacion de trabajo cliente. Los nodos NAS aparecen en el mismo
nivel que el nodo de la estaciéon de trabajo cliente. S6lo aparecen los nodos para
los que tiene autorizacién el administrador.

3. Expanda el nodo NAS para ver el objeto Nivel de archivo.

4. Expanda el objeto Nivel de archivo para ver los tltimos voliimenes, directorios
y archivos de los que se ha efectuado una copia de seguridad. Cuando se
expande el objeto de volumen y en el servidor existe informacién completa de
tabla de contenido correspondiente a la tltima copia de seguridad, aparece el
didlogo Cargar tabla de contenido. Si no se dispone de la informacién completa
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de tabla de contenido correspondiente a la tiltima copia de seguridad, no
aparecera ninguin objeto bajo el objeto de volumen. En el paso siguiente se
explica como visualizar objetos de copias de seguridad que no son las més
recientes. Se proporciona informacién completa de TOC si se realiza cualquiera
de las operaciones siguientes: (1) Una copia de seguridad de imagenes
diferencual con informacién TOC y su correspondiente copia de seguridad de
imagenes completa con informacién TOC, o (2) Una copia de seguridad de
imagenes completa con informacién TOC.

5. Seleccione las casillas situadas junto a los directorios o archivos que desea
restaurar.

a. Si desea restaurar archivos de una imagen NAS de la que se ha efectuado
una copia de seguridad en una fecha concreta, o visualizar archivos de
varias versiones anteriores, resalte el volumen que desea restaurar y pulse el
botén Instante especifico.

b. Si selecciona Utilizar fecha de instante especifico en la ventana
Restauracién a un instante especifico, bajo el objeto Nivel de archivo
apareceran los archivos de la imagen de la que se ha realizado una copia de
seguridad en dicha fecha o, si se trata de una imagen diferencial, los
archivos de su imagen completa correspondiente.

C. Si selecciona Utilizar las imagenes seleccionadas en la ventana
Restauracion a un instante especifico, aparecera la ventana Seleccionar
imagenes para que seleccione imagenes. El contenido de las imagenes
seleccionadas aparecera en el objeto Nivel de archivo.

6. Pulse Restaurar. Aparecerd la ventana Destino de restauracién. Especifique la
informacién en la ventana Destino de restauracion. Si va a realizar la
restauracion en un destino diferente, sélo podra restaurar un volumen a la vez.

7. Pulse Restaurar. La ventana Lista de tareas de copia de seguridad NAS
muestra el estado del proceso y la barra de progreso de la restauracion. Si
aparece un nimero junto a la barra de progreso, éste indica el tamafio de la
restauracion, si se conoce. Una vez finalizada la restauracion, la ventana
Informe de restauraciéon NAS muestra los detalles del proceso. Si debe cerrar la
sesién del navegador web, las operaciones NAS actuales continuaran después
de la desconexién. Puede utilizar el botén Descartar situado en la ventana Lista
de tareas de restauraciéon NAS para salir de los procesos de supervision sin
finalizar la operacién actual.

8. (Opcional) Para supervisar el procesamiento de una operacion, seleccione
Acciones > IBM Spectrum Protect Actividades en la ventana principal.

Resultados

Consideraciones:

* Las copias de seguridad de estaciones de trabajo y remotas (NAS) se excluyen
mutuamente en una ventana Restaurar. Tras haber seleccionado un elemento
para restaurar, el siguiente elemento que seleccione debera ser del mismo tipo
(workstation o NAS).

* Para ver informacién sobre los objetos en el nodo de NAS, resalte el objeto y
seleccioneView > File Details en el ment.

* Para suprimir espacios de archivo NAS, seleccioneUtilities > Delete Filespaces.
Puede suprimir objetos de la estacion de trabajo y objetos remotos.

Referencia relacionada:

[“Toc” en la pagina 601|
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Opciones y mandatos para restaurar sistemas de archivos
NAS desde la linea de mandatos.

Este tema enumera algunos ejemplos de las opciones y mandatos que puede
utilizar para restaurar las imagenes del sistema de archivos NAS desde la linea de

mandatos.

Tabla 29. Opciones y mandatos NAS

Opcién o mandato

Definiciéon

Pagina

query node

Muestra todos los nodos en los que un
identificador de usuario de administraciéon
determinado dispone de autorizacién para
realizar operaciones. El ID de usuario de
administracién debe tener como minimo
autorizacién de propietario de cliente sobre
el nodo NAS y sobre el nodo de la estaciéon
de trabajo cliente que estan utilizando desde
la linea de mandatos o desde la web.

“Query Node” en la

pgina 764

query backup

Utilice el mandato query backup con la
opcién class para mostrar informacién
sobre las imédgenes de sistema de archivos
de las que se ha realizado una copia de
seguridad para un servidor de archivos
NAS.

“Query Backup” en|

la pdgina 749

query filespace

Utilice el mandato query filespace con la
opcién class para visualizar una lista de
espacios de archivos pertenecientes a nodo
NAS.

"“Query Filespace” en|
la pagina 756

restore nas

Restaura la imagen de un sistema de
archivos que pertenece a un servidor de
archivos NAS (Network Attached Storage).

“Restore NAS” en la|

pagina 799|

monitor process

Muestra los procesos de copia de seguridad
y de restauracién actuales de todos los
nodos NAS en los que el administrador
dispone de autorizacion. El usuario de
administracién puede seleccionar el proceso
que desea supervisar.

“Monitor Process” en|

la pagina 741

cancel process

Muestra los procesos de copia de seguridad
y de restauracion actuales de todos los
nodos NAS en los que el administrador
dispone de autorizacion. Desde la lista, el
usuario de administraciéon puede seleccionar
el proceso que desea cancelar.

"“Cancel Process” en|

la pdgina 716

delete filespace

Utilice delete filespace con la opcién class
para que se visualice una lista de los
espacios de archivos que pertenecen a un
nodo NAS y para seleccionar el que desea
suprimir.

“Delete Filespace” en|

la pdgina 724

Una especificacién del sistema de archivos NAS utiliza los convenios siguientes:

* Independientemente de la plataforma del cliente, las especificaciones del sistema
de archivos NAS utilizan como separador la barra inclinada (/), como en el
ejemplo siguiente: /vol/vol0.
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* En el sistema de archivos NAS es necesario utilizar llaves {} como delimitadores
de los nombres de sistemas de archivos cuando se utiliza la linea de mandatos;
por ejemplo: {/vol/vol0}.

Nota: Cuando se inicia una operacion de restauraciéon NAS utilizando el cliente de
linea de mandatos o el cliente web, el servidor empieza un proceso para iniciar,
controlar y supervisar la operacién. Es posible que tarde unos cuantos minutos en
observar el progreso en la interfaz de linea de mandatos porque el servidor debe
realizar el montaje y otras tareas necesarias antes de que se produzca el traspaso
de datos. Puede que el cliente de linea de mandatos de IBM Spectrum Protect
visualice un mensaje Interrumpido... cuando tiene lugar el montaje. Puede pasar
por alto este mensaje.
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Capitulo 6. Archivar y recuperar datos (Windows)

Puede archivar los archivos que se utilizan con poca frecuencia en el servidor de
IBM Spectrum Protect y recuperarlos cuando los necesite. Archivar y recuperar
archivos es similar a realizar una copia de seguridad y restaurar archivos.

A menos que se indique lo contrario, las referencias a Windows se aplican a todos
los sistemas operativos Windows.

Todos los procedimientos primarios de archivado y recuperacién se aplican
también al cliente web, excepto las funciones siguientes:

 Editor de preferencias

* Asistente para la instalacién

Puede completar las siguientes tareas primarias de archivado y recuperacion.

* |“Archivado de datos con la GUI” en la pagina 259

* |[“Ejemplos de archivado de datos utilizando la linea de mandatos” en la paginal
259

* |“Supresién de datos archivados” en la pagina 263

* [“Recuperacion de archivos con la GUI” en la pagina 264

* [“Recupere las copias de archivado mediante la linea de mandatos” en la paginal
pod]

Conceptos relacionados:

[‘Cuéndo realizar copias de seguridad y cudndo archivar copias” en la pagina 141

Tareas relacionadas:

[“Inicio de una sesién de cliente web” en la pagina 124|

Copias de archivado

Para archivar los archivos, seleccione los archivos que desea archivar. Puede
seleccionar los archivos por nombre o descripcion o seleccionarlos desde un arbol
de directorios.

Es posible que el administrador establezca planificaciones para archivar
automaticamente determinados archivos de la estacién de trabajo. En los apartados
siguientes se indica cémo archivar copias sin utilizar una planificacién.

Debe asignar una descripcién de archivado para todos los archivos de archivado.
Una descripcién de archivo identifica los datos mediante una descripcién
significativa que se puede utilizar més tarde para identificar los archivos y
directorios. Puede entrar hasta 254 caracteres para describir sus datos archivados.
S5i no especifica una descripcion, se asignara la siguiente descripcién de archivo
predeterminada:

Archive Date: mm/dd/aaaa

siendo mm/dd/aaaa la fecha actual.

Cuando selecciona una funcién de archivado de la GUI del cliente de archivado y
copia de seguridad,se muestra una lista con la GUI del cliente de archivado y
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copia de seguridad y todas las descripciones de archivado utilizadas
anteriormente. Estas descripciones de archivado pueden asignarse en posteriores
operaciones de archivado.

La copia de seguridad incremental puede recuperar los archivos migrados,
mientras que la copia de seguridad/archivado selectiva siempre recupera los
archivos migrados si no se utiliza la opcién skipmigrated.

Conceptos relacionados:

[# [Opciones para la copia de seguridad de archivos migrados: skipmigrated,|
[checkreparsecontent, stagingdirectory]

Tareas relacionadas:

“Establecimiento del proceso del planificador cliente para que se ejecute como unal
tarea de fondo y se inicie automaticamente al arrancar” en la pagina 273|

Copia de seguridad o archivo de instantaneas con soporte de
archivos abiertos

Si se ha configurado el soporte de archivos abiertos, el cliente de copia de
seguridad y archivado realiza una operacién de copia de seguridad de instantanea
o de archivado de los archivos que otras aplicaciones han bloqueado (o utilizan).

La instantanea permite realizar el archivado de una copia de instante especifico
que coincida con el sistema de archivos en el momento en que se toma la
instantdnea. Los cambios que se realicen posteriormente en el sistema de archivos
no se incluirdn en la operacién de archivado. Puede establecer el pardmetro
snapshotproviderfs de la opcién include.fs en none para especificar qué unidades
no utilizan el soporte de archivos abiertos.

Nota:

1. Puede utilizar la opcién include.fs para establecer opciones de instantidnea
para cada sistema de archivos.

2. El soporte de archivos abiertos solo se admite en voltimenes fijos locales,
(montados en letras de unidad o en puntos de montaje de voliimenes) con
formato de sistemas de archivos FAT, FAT32, NTFS o ReFS. Este soporte incluye
los volimenes conectados con la SAN que satisfacen estos requisitos.

3. Si el cliente no puede crear una instantanea, se recurre a una copia de
seguridad que no es OFS; se llevaria a cabo el mismo soporte de copia de
seguridad si la caracteristica OFS no estuviera instalada.

4. Para activar el soporte de archivos abiertos en un entorno de cluster, la
caracteristica OFS debe estar configurada en todas las estaciones de trabajo del
claster.

5. Cuando se utiliza la funcién de soporte de archivos abiertos con VSS, el cliente
agrega el nombre de volumen de instantanea a la ruta de los objetos que se
estan procesando. El nombre del volumen de instantanea puede tener un
maximo de 1024 bytes. La via de acceso completa (el nombre del volumen de
instantdnea mas la via de acceso del objeto) puede ser de 8192 bytes o menos.

Para obtener informacién sobre restricciones y problemas del soporte de archivos
abiertos, busque TSM Client Open File Support (OFS) en el [sitio web de soporte de]

Conceptos relacionados:

apitulo 11, “Opciones de proceso”, en la pagina 319
p p

Tareas relacionadas:
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http://www.ibm.com/support/knowledgecenter/SSERFH_8.1.0/hsmwin/c_hsmw_ba_backup.html
http://www.ibm.com/support/knowledgecenter/SSERFH_8.1.0/hsmwin/c_hsmw_ba_backup.html
https://www.ibm.com/support/entry/portal/product/tivoli/tivoli_storage_manager
https://www.ibm.com/support/entry/portal/product/tivoli/tivoli_storage_manager

[“Configuracién del soporte de archivos abiertos” en la pagina 88|

Archivado de datos con la GUI

Puede archivar copias especificos o directorios completos de un arbol de
directorios. También puede asignar una descripcién exclusiva a cada grupo de
archivos que archive (paquete de archivado).

Acerca de esta tarea
Para archivar los archivos, siga estos pasos:

Procedimiento

1. Pulse en Archive en la GUI de la ventana principal. Aparece la ventana
Archive.

2. Expanda el arbol de directorios pulsando el sigho mas (+) o en un icono de
carpeta del arbol. Para buscar o filtrar los archivos, pulse en el icono Search
desde la barra de herramientas.

3. Escribir una descripcion, aceptar la descripcion predeterminada o seleccionar
una descripcién existente para el paquete de archivado en el campo
Description.

4. Para modificar opciones de archivado especificas, pulse en Options. Cualquier
opcién que se cambie solo es efectiva durante la sesién actual.

5. Pulse en Archive. La ventana Archive Status muestra el progreso de la
operacién de archivado.

Ejemplos de archivado de datos utilizando la linea de
mandatos

Puede archivar datos cuando desee conservar copias de archivos en su estado
actual, ya sea para utilizarlos més adelante, ya sea con fines histéricos o legales.

Puede archivar un archivo, un grupo de archivos o todos los archivos en un
directorio o subdirectorio. Después de archivar un archivo, puede suprimir el
archivo original de la estacion de trabajo. Utilice el mandato archive para archivar
copias.

En la tabla siguiente, figuran algunos ejemplos de la utilizaciéon del mandato
archive para archivar objetos.

Tabla 30. Ejemplos de archivado desde la linea de mandatos

Tarea

Mandato Consideraciones

Realizar el archivado de
archivos en el directorio

todos los dsmc archive c:\plan\projl\*.txt Utilice caracteres comodin para archivar
mas de un archivo a la vez.

c:\plan\projl que tienen la
extension de archivo . txt.

Archivar todos los archivos del dsmc archive c:\small\testdir\x Recupere las copias archivadas en la
directorio c:\small\testdiry -deletefiles estacion de trabajo siempre que las
borrarlos de la estacién de trabajo. necesite de nuevo. Para obtener mas

informacién sobre la opcién
deletefiles, consulte el apartado
[“Deletefiles” en la pagina 392}
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Tabla 30. Ejemplos de archivado desde la linea de mandatos (continuacion)

Tarea

Mandato

Consideraciones

Archivar el archivo
c:\projl\hl.doc y el archivo
c:\proj2\h2.doc

dsmc archive c:\projl\hl.doc
c:\proj2\h2.doc

Puede especificar tantos archivos para
archivar como lo permitan los recursos
disponibles u otros limites del sistema
operativo. Separe los archivos para
archivar con un espacio. Para obtener
mas informacién sobre la opcién
filelist, consulte el apartado
[“Filelist” en la pagina 445}

Archivar una lista de archivos en
el archivo c:\filelist.txt.

dsmc archive -filelist=c:\
filelist.txt

Utilice la opcién filelist para procesar
una lista de archivos. Para obtener mas

informacion sobre la opcion filelist,
consulte el apartado [‘Filelist” en la|

Archivar el archivo a:\chl.doc y
asignar una descripcién a la copia
archivada.

dsmc archive a:\chl.doc
-description="Chapter 1, first
version"

Si no especifica una descripcién con el
mandato archive, el valor
predeterminado es Archive Date:x,
donde x es la fecha del sistema actual.
Para obtener mas informacién sobre la
opcién description, consulte el

apartado |“Descripcidn” en la paginal
i393

Archivar todos los archivos del
directorio d:\proj y sus
subdirectorios.

dsmc archive d:\proj\ -subdir=yes

Para obtener mds informacion sobre la
opcién subdir, consulte el apartado
[“Subdir” en la pagina 586|

Utilizar la opcién v2archive con el
mandato archive para archivar
s6lo los archivos del directorio
c:\relx\dirl.

dsmc archive c:\relx\dirl\
-v2archive

IBM Spectrum Protect archiva sélo las
copias del directorio c:\relx\dirl Los
directorios que haya en la via de acceso
no se procesaran. Para obtener mas
informacién sobre la opcién v2archive,
consulte el apartado [“V2archive” en la|

Utilice la opcién archmc con el
mandato archive para especificar
la clase de gestion disponible para
el dominio de politicas a la que
desea vincular las copias
archivadas.

dsmc archive —archmc=RET2YRS c:\plan
\projl\ budget.jan\*

Para obtener méas informacion sobre la
opcién archme, consulte el apartado
[“Archmc” en la pégina 351] Para obtener
mas informacién acerca de las clases de
gestion, consulte el apartado |Capitulo 9,|
"“Politicas de gestion del
almacenamiento”, en la pagina 287}

Supongamos que inicié una
instantdnea de la unidad C:\ y
mont6 la instantdnea como
volumen légico

\\florence\c$\snapshots\
snapshot.0. Archive el arbol del
directorio c:\dirl\subl desde la
instantanea local y gestionela en el
servidor de IBM Spectrum Protect
en el nombre de espacio de
archivos C:\.

dsmc archive c:\dirl\subl\*
-subdir=yes -snapshotroot=\\
florence\c$\snapshots\snapshot.0

Referencia relacionada:

[“Archive” en la pagina 682|
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Para obtener més informacién, consulte
[“Snapshotroot” en la pagina 575}
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Asociar una instantanea local con un espacio de archivos del
servidor (Windows)

Puede asociar los datos de la instantdnea local con los datos del espacio de
archivos reales que se almacenan en el servidor de IBM Spectrum Protect.

Para asociar los datos en la instantdnea local con los datos de espacio de archivo
reales en el servidor de IBM Spectrum Protect, utilice la opcién snapshotroot con
el mandato archive, con una aplicacién adquirida que proporciona una instantdnea
de un volumen légico.

La opcién snapshotroot no puede proporcionar ningtin recurso para tomar una
instantdnea del volumen, puede gestionar solo los datos que se crean mediante una
instantanea de volumen.

Referencia relacionada:

[“Snapshotroot” en la pagina 575|

Archivado de datos mediante el proxy de nodo cliente

El archivado de varios nodos que comparten almacenamiento se puede agrupar en
un nombre de nodo de destino comun en el servidor de IBM Spectrum Protect.

Acerca de esta tarea

Esta opcién es titil cuando es posible que la estacién de trabajo encargada de
realizar el archivado cambie con el tiempo, como ocurre con un clister. La opcién
asnodename también permite restaurar datos desde un sistema distinto del que se
utilizé para realizar la copia de seguridad. Utilice la opcién asnodename con el
mandato adecuado para hacer una copia de seguridad, archivar restaurar y
recuperar datos bajo el nombre del nodo de destino del servidor de IBM Spectrum
Protect.

También se realiza una copia de seguridad de los clientes Tivoli Storage Manager
FastBack mediante el proxy de nodo de cliente.

Si desea activar esta opcion, realice estos pasos:

1. Instale el cliente de copia de seguridad/archivado en todos los nodos de un
entorno de datos compartido.

2. Registre cada nodo con el servidor de IBM Spectrum Protect, si éste no existe.
Registre el nombre de nodo de destino comin que vaya a compartir cada uno
de los nodos agente utilizado en el entorno de datos compartido.

3. Registre cada uno de los nodos en el entorno de datos compartido con el
servidor de IBM Spectrum Protect. Este es el nombre de nodo agente que se
utiliza con fines de autenticacién. Los datos no se almacenan con el nombre de
nodo cuando se utiliza la opcién asnodename.

4. El administrador de IBM Spectrum Protect debe otorgar la autorizaciéon de
proxy a todos los nodos del entorno compartido para acceder al nombre de
nodo de destino en el servidor de IBM Spectrum Protect, mediante el uso del
mandato GRANT PROXYNODE.

5. Utilice el mandato de cliente de administracion QUERY PROXYNODE para
visualizar los nodos de cliente del usuario autorizado, otorgados mediante el
mandato GRANT PROXYNODE.

Efecttie estos pasos para configurar el cifrado con la opcién encryptkey=save:
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Procedimiento
1. Especifique encryptkey=save en el archivo de opciones.

2. Realice la copia de seguridad de un archivo como minimo con
asnode=ProxyNodeName para crear una clave de cifrado local en cada nodo
agente del entorno de varios nodos.

Resultados

Efecttie estos pasos para configurar el cifrado con la opcién encryptkey=prompt:
1. Especifique encryptkey=prompt en el archivo de opciones.

2. Asegtrese de que los usuarios de los nodos agente del entorno de varios nodos
utilicen la misma clave de cifrado.

* Si cambia la clave de cifrado, debera repetir los pasos anteriores.

+ Utilice la misma clave de cifrado para todos los archivos de los que se haya
realizado una copia de seguridad en el entorno de nodos compartido.

Realice estos pasos para habilitar el funcionamiento de varios nodos desde la GUI:

1. Compruebe que el nodo de cliente dispone de una autorizacion de proxy a un
nodo de destino (o que estd autorizado para actuar como nodo de destino)
utilizando el mandato de cliente de administracion QUERY PROXYNODE.

2. SeleccioneEdit > Preferences para abrir la venta de preferencias.

3. Seleccione la ficha General y rellene el campo Como nombre de nodo con el
nombre de nodo de destino con autorizacién de proxy.

4. Pulse Aplicar y, a continuacién, Aceptar para cerrar la ventana de preferencias.

Realice estos pasos para comprobar que el nodo cliente acceda ahora al servidor
como nodo de destino:

1. Abra la ventana de arbol y compruebe que aparece el nombre de nodo de
destino especificado por el campo Como nombre de nodo, o

2. Compruebe el nombre de nodo de destino del campo Acceder como nodo de la
ventana Informacién de conexién.

Para volver a la operacién de nodo tnico, suprima Como nombre de nodo del
campo Acceso como nodo en la pestafia General > Preferencias.

Consideraciones para una sesién proxy:

* Una operacién de proxy utiliza los valores del nodo de destino (por ejemplo,
maxnummpy deduplication) y las planificaciones que se definen en el servidor de
IBM Spectrum Protect. Los valores del nodo de servidor de IBM Spectrum
Protect y las planificaciones del nodo de agente se ignoran.

* Todos los nodos agente del entorno de varios nodos deberian ser del mismo tipo
de plataforma.

¢ No utilice los nodos de destino como nodos tradicionales. Utilicelos tinicamente
para el proceso de varios nodos.

* no se puede llevar a cabo una copia de seguridad o restauracién de objetos del
sistema o del estado del sistema.

* No puede acceder a otro nodo (ni desde el ment desplegable de la GUI ni
utilizando la opcién fromnode).

* No se puede utilizar la opcién clusternode.
* No se puede llevar a cabo una copia de seguridad o una restauraciéon de NAS.

Referencia relacionada:
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[“Asnodename” en la pagina 351]

[“Valores de sesion y planificaciones de una operacion de proxy” en la pagina 354|

Supresion de datos archivados

Puede eliminar los objetos de archivado individuales desde el servidor deIBM
Spectrum Protect, sin tener que suprimir el espacio de archivos completos al que
pertenecen.

Antes de empezar

El administrador de IBM Spectrum Protect debe concederle los permisos para
suprimir los objetos archivados. Para determinar si tiene estos permisos, seleccione
File > Informacién de conexiéon desde la GUI del cliente de copia de seguridad y
archivado o desde el menti principal del cliente web. La autoridad del estado de
supresién de archivado aparece en el campo Delete Archive Files. Si este campo
muestra No, no puede suprimir los objetos archivados de no ser que el
administrador le conceda los permisos para hacerlo.

Procedimiento

Para suprimir un objeto archivado desde el servidor, lleve a cabo estos pasos en la
GUI o en el cliente web. Como una alternativa a utilizar la GUI o el cliente web,
puede suprimir los objetos archivados desde la linea de mandatos mediante el
mandato delete archive.

1. Seleccione Suprimir datos archivados en el mend Herramientas.

2. En la ventana Archive Delete, expanda el drbol del directorio pulsando en el
signo mas (+) o en el icono de la carpeta que esté al lado del objeto que desea
expandir. Los objetos del arbol estan agrupados segtin la descripcién del
paquete de archivado.

3. Seleccione los objetos archivados que desea suprimir.

4. Pulse Suprimir. El cliente le solicitara que confirme antes de comenzar a
suprimir los objetos seleccionados. La ventana Archive Delete Task List muestra
el progreso de la operaciéon de supresion.

Referencia relacionada:

[‘Delete Archive” en la pagina 718|

Recuperar archivos

Seleccione la funcién Recuperar para recuperar una copia archivada de un archivo
o directorio.

Nota: Cuando se recupera un directorio, la fecha y la hora de modificacién de éste
se establecen en la fecha y la hora de la recuperacién, no en la fecha y la hora que
tenia el directorio cuando se realiz la copia archivada de éste. Esto es asi porque
primero recupera los directorios y luego afiade archivos a dichos directorios.

También se pueden recuperar copias archivadas del arbol de directorios en el arbol
de directorios, filtrar el arbol de directorios y recuperar copias archivadas de
archivos en propiedad de otro usuario. Para realizar cualquiera de estas acciones,
pulse Recuperar en la ventana principal de la GUI del cliente de copia de
seguridad y archivado y siga las instrucciones que se proporcionan en la ayuda
para tareas de la GUL
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Importante: Cuando recupera un archivo sin especificaciones y existe mas de una
version de la copia archivada en el servidor, se recuperan todas las copias. Una vez
recuperada la primera copia, se recupera la segunda. Si existe una copia en la
estacion de trabajo cliente, se le solicitard que la sustituya, la omita o cancele.

Conceptos relacionados:

["Nombres de archivos duplicados” en la pagina 204

Recuperacion de archivos con la GUI

Puede recuperar los archivos archivados con la GUI del cliente de copia de
seguridad y archivado.

Procedimiento
1. Pulse Retrieve en la GUI de la ventana principal. Aparece la ventana Retrieve.

2. Expanda el arbol de directorios pulsando el signo més (+) o el icono de
carpeta junto a un objeto que desee expandir. Para buscar o filtrar los
archivos, pulse en el icono Search desde la barra de herramientas.

3. Escriba el criterio de biisqueda en la ventana Find Files.
4. Pulse Search. Aparece la ventana Matching Files.

5. Pulse las casillas de seleccién de los archivos que desea recuperar y cerrar la
ventana Matching Files.

6. Escriba el criterio de filtrado en la ventana Find Files.
7. Pulse Filter. La ventana Retrieve muestra los archivos filtrados.

8. Pulse las casillas de seleccion de los archivos filtrados o directorios que desea
recuperar.

9. Para modificar o recuperar opciones especificas, pulse Options. Cualquier
opcién que cambie sera eficaz solo durante la sesién actual.

10. Pulse Retrieve. Aparece la ventana Retrieve Destination. Puede recuperar
archivos en un directorio o una unidad distintos de aquellos en los que se
archivaron originalmente. También puede seleccionar qué cantidad de la
estructura del directorio padre se recrea en la ubicacién de recuperacion.

11. Pulse Retrieve. La ventana Retrieve Status muestra el estado de proceso.

Recupere las copias de archivado mediante la linea de
mandatos

Recupere un archivo cuando desee devolver una copia archivada del servidor a la
estacion de trabajo. Se muestran algunos ejemplos sobre cémo recuperar los
archivos de archivado mediante la linea de mandatos.

Puede recuperar un archivo, un grupo de archivos o todos los archivos de un
directorio o subdirectorio. Cuando recupere un archivo, el servidor de IBM
Spectrum Protect le enviard una copia del mismo. La copia archivada permanece
en el almacenamiento.

Utilice el mandato retrieve para recuperar archivos. En la tabla siguiente, figuran
algunos ejemplos de la utilizacién del mandato retrieve.

Tabla 31. Ejemplos de recuperacion de archivos desde la linea de mandatos

Tarea Mandato Consideraciones

Recuperar el archivo c:\doc\h2.doc dsmc retrieve c:\doc\h2.doc Si no especifica un destino, los

en su directorio original. archivos se recuperan en su ubicacién
original.
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Tabla 31. Ejemplos de recuperacion de archivos desde la linea de mandatos (continuacion)

Tarea Mandato Consideraciones
Recuperar el archivo c:\doc\h2.doc  dsmc retrieve c:\doc\h2.doc Ninguna

con un nuevo nombre y directorio. c:\proj2\h3.doc

Recuperacién de todos los archivos dsmc retrieve c:\x d:\retrl\ Ninguna
archivados con una descripcién -sub=yes -desc="Mi primera copia

especifica en un directorio archivada"

denominado retrl en la ubicacién

nueva

Recuperar todos los archivos del dsmc retrieve c:\projecta\.bak Ninguna

directorio c:\projecta que finalizan
con los caracteres .bak en el directorio
c:\projectn.

c:\projectn

Utilizar la opcién pick para ver una
lista de copias archivadas en la que
puede seleccionar los archivos que
desea recuperar.

dsmc retrieve c:\project\* -pick

Para obtener mas informacién sobre

la oici()n pick, consulte

[pagina 515

Recuperacién un archivo que
originalmente estaba archivado desde
un disquete con la etiqueta
workathome en la unidad a:, a un
disquete en la unidad a: etiquetado
como extra.

dsmc retrieve {workathome}\doc\
h2.doc a:\doc\h2.doc

Si estd recuperando un archivo en un
disco que tiene una etiqueta distinta a
la del disco desde donde se archivg,
utilice el nombre del espacio de
archivos (etiqueta) del disco de
archivado en vez de la letra de la
unidad.

Recuperacién de un archivo
c:\doc\h2.doc a su directorio original
en la estacién de trabajo, denominado
star.

dsmc retrieve c:\doc\h2.doc
\\star\c$\

Para recuperar el archivo a star, que
se renombroé meteor, escriba:

dsmc retrieve \\star\c$\
doc\h2.doc \\meteor\c$\

También puede escribir:

dsmc retrieve \\star\c$\
doc\h2.doc c:\

Este ejemplo resulta valido, ya que si
el nombre de la estaciéon de trabajo no
estd incluido en la especificacién, se
presupone el nombre de la estacion
de trabajo local (meteor, en este caso).

Referencia relacionada:

[‘Retrieve” en la pagina 811
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En este manual, el nombre de la
estacién de trabajo forma parte del
nombre de archivo. Por lo tanto, si se
realizan copias archivadas en una
estacion de trabajo y se desea
recuperarlas en otra estacién de
trabajo, debe especificarse un destino.
Este requisito sucede incluso en el
caso de que se recuperen los archivos
en la misma estacién de trabajo fisica,
pero ésta tiene un nuevo nombre.
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Capitulo 7. Vision general del planificador de IBM Spectrum
Protect

El planificador central de IBM Spectrum Protect permite llevar a cabo
automaticamente operaciones en los plazos especificados.

Para entender la planificacién con IBM Spectrum Protect, es necesario definir
varios términos:

definicion de planificacién
Una definicién de planificacién en el servidor de IBM Spectrum Protect
especifica las propiedades criticas de una actividad automatizada,
incluiyendo el tipo de accién, la hora en la que debe llevarse a cabo la
accién y la frecuencia de la misma. Se pueden definir otras varias
propiedades de una planificacién. Para obtener informacién sobre DEFINE
SCHEDULE, consulte la documentacién del servidor de IBM Spectrum
Protect.

asociacion de planificacién
Una asociacién de planificacién es una asignacion de un nodo cliente a una
definicién de planificacion especifica. Varias asociaciones de planificacion
permiten que muchos nodos clientes puedan utilizar definiciones de
planificacién individuales. Puesto que las definiciones de planificaciones
estdn incluidas en dominios de politicas concretos, s6lo es posible asociar
los nodos definidos para cierto dominio de politicas con las planificaciones
definidas dentro de ese dominio.

evento planificado

Un evento planificado es un caso especifico del momento en que se ejecuta

una planificacién para un nodo. Para que los eventos planificados

automaticos tengan lugar para un cliente, deben satisfacerse las siguientes

condiciones:

* Debe existir una definicién de planificacién para un dominio de politicas
especifico.

* Debe existir una asociacién de planificacion para el nodo requerido, que
pertenece a dicho dominio de politicas.

* El proceso del planificador cliente debe estar ejecutdndose en el sistema
cliente.

Al crear una definicién de planificacién en el servidor de IBM Spectrum Protect,
las acciones de planificacion que se pueden llevar a cabo son: incremental,
selective, archive, restore, retrieve, imagebackup, imagerestore, command y macro.
La accién planificada que se utiliza mas frecuentemente es incremental con el
pardametro objects sin definir. Con este valor, el cliente de IBM Spectrum Protect
realiza una copia de seguridad incremental de todas las unidades definidas
mediante la opciéon domain del cliente. Una definicién de planificacién mediante la
accién command permite que se ejecute un mandato del sistema operativo o un
script del shell. Al automatizar tareas para los clientes de IBM Spectrum Protect for
Data Protection, se deben utilizar las definiciones de planificacién de las acciones
de command, que invocan a las herramientas de linea de mandatos de esas
aplicaciones.

El intervalo de inicio de la planificacién indica el periodo de tiempo aceptable para
que se inicie un evento planificado. El intervalo de inicio se define mediante estos
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pardametros de definicién de planificacion: startdate, starttime, durunits y
duration. Las opciones startdate y starttime definen el principio del intervalo de
inicio para el primer evento planificado. El principio de los intervalos de inicio
para eventos planificados posteriores varia segtin los valores de period y perunit
de la definicién de planificacién. Los pardmetros duration y durunits definen la
duracién de la ventana de inicio. La accién de planificacién debe empezar
obligatoriamente dentro del intervalo de inicio. Para ilustrarlo, considere los
resultados de la siguiente definicién de planificacion:

define schedule standard testl action=incremental starttime=12:00:00 period=1
perunits=hour dur=30 duru=minutes

Inicio real (es sélo
un ejemplo, las
Evento Inicio de ventana Fin de ventana horas varian)
1 12:00:00 12:30:00 12:05:33
2 13:00:00 13:30:00 13:15:02
3 14:00:00 14:30:00 14:02:00
etcétera

La variacién en las horas de inicio reales es el resultado de la caracteristica de
aleatorizacién que proporciona el planificador central de IBM Spectrum Protect que
ayuda a equilibrar la carga de las sesiones planificadas en el servidor de IBM
Spectrum Protect.

Ejemplos: manejo de espacios en blanco en hombres de archivos de
definiciones de planificacién

Al definir o actualizar un pardmetro objects de planificacién o el pardmetro
options de planificacién con especificaciones de archivos que contienen espacios en
blanco, especifique entre comillas dobles (") cada especificacion de archivo que
contenga espacios en blanco y entre comillas simples (') todas las especificaciones.

Los siguientes ejemplos muestran como delimitar pardmetros object de
planificacién cuando las especificaciones de archivo contienen caracteres de
espacio:

objects=""c:\home\proj1l\Some file.doc""

objects="'"c:\home\projl\Some file.doc" "c:\home\Another file.txt"
c:\home\noblanks.txt"

objects="'"c:\home\My Directory With Blank Spaces\"'
objects='"c:\Users\userl\Documents\Some file.doc"'
objects="'"c:\Users\userl\Documents\Some file.doc"

"c:\Users\user5\Documents\ Another file.txt" c:\Users\user3\Documents\noblanks.txt'
objects="'"c:\Users\userl\My Directory With Blank Spaces\"'

Esta sintaxis garantiza que las especificaciones de archivo que contengan un
espacio, como c:\home\projl\Some file.doc, se traten como un solo nombre de
archivo, en vez de como dos archivos distintos (c:\home\proj1\Some y file.doc).

Los siguientes ejemplos muestran como delimitar pardmetros options de
planificacién cuando las especificaciones de archivo contienen caracteres de
espacio:

options="'-preschedulecmd="c:\home\me\my files\bin\myscript"

-postschedulecmd="c:\home\me\my files\bin\mypostscript" -quiet'
options="'-presched="c:\home\me\my files\bin\precmd" -postsched=finish'
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También puede consultar la informacién de los pardametros objects y options de
los mandatos DEFINE SCHEDULE y UPDATE SCHEDULE. Para obtener
descripciones de estos mandatos y sus pardmetros, consulte la documentacién del
servidor de IBM Spectrum Protect.

Conceptos relacionados:

“Especificacién de cadenas de entrada que contengan espacios en blanco o|

comillas” en la pagina 124]

Horas de inicio preferentes para determinados nodos

Puede que, de vez en cuando, desee asegurarse de que un nodo en particular inicia
la actividad que se ha planificado para éste a una hora lo més cercana posible a la
hora de inicio definida de la planificacién. Esta necesidad suele darse cuando se
utiliza la planificacién en modalidad de peticién.

En funcién del ntiimero de nodos cliente asociados a la planificacion y en qué lugar
de la secuencia de peticién se encuentra el nodo, es posible que el nodo reciba la
peticién considerablemente mas tarde que la hora de inicio de la planificacién.

En este caso, puede realizar los siguientes pasos:

1. Copie la planificacién en una nueva planificacién con un nombre distinto (o
defina una nueva planificacién con los atributos preferidos)

2. Establezca el nuevo atributo de prioridad de planificacién de modo que tenga
una prioridad maés alta que la planificacion original.

3. Suprima la asociacién entre el nodo y la planificacién original y luego asocie el
nodo a la nueva planificacion.

Ahora el servidor de IBM Spectrum Protect procesa primero la nueva planificacion.

Opciones de proceso de planificador

Las opciones de proceso del planificador determinan las operaciones que se llevan
a cabo cuando se inicia un trabajo del planificador.

Puede definir la mayoria de estas opciones de proceso del planificador en el
archivo de opciones del cliente. No obstante, algunas de estas opciones se pueden
definir en el servidor de IBM Spectrum Protect, de forma que afecten a todos los
clientes.

En la tabla siguiente se muestran las opciones definidas por el cliente y las del
servidor y cudles sobrescribe el servidor. Una X en una columna indica dénde se
puede especificar la opcion.

Opcién Cliente definido Servidor definido Modificacién global de
servidor

managedservices X

maxcmdretries X Mandato SET
MAXCMDRETRIES

maxschedsessions X

postschedulecmd, X

postnschedulecmd

preschedulecmd, X

prenschedulecmd
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Opcién Cliente definido Servidor definido Modificacién global de
servidor
queryschedperiod X Mandato SET
QUERYSCHEDPERIOD
randomize X
retryperiod X Mandato SET
RETRYPERIOD
schedcmddisabled X
schedlogname X
schedlogretention X
schedmode X Mandato SET
SCHEDMODES
sessioninitiation X X Mandato UPDATE NODE
tcpclientaddress X X
(también se define
en el servidor
cuando
sessioninit=serveronly
como
parte de la
definicion
de nodo)
tcpclientport X X
(también se define
en el servidor
cuando
sessioninit=serveronly
como
parte de la
definicién
de nodo)

Las opciones que define el cliente estan definidas en el archivo dsm.opt. El
servidor de IBM Spectrum Protect también puede definir algunas opciones en un
archivo de opciones del cliente o como parte del parametro de opciones de la
definicién de la planificacién. El servidor de IBM Spectrum Protect también puede
establecer globalmente algunas opciones para todos los clientes. De forma
predeterminada, se respeta el valor del cliente para estas opciones. Si se establece
la modificacién global en el servidor de IBM Spectrum Protect, se ignora el valor
del cliente para la opcién. La definicién de opciones del cliente como parte de la
definicién de la planificacion es ttil si desea utilizar opciones especificas para una
accion planificada que difiere de los valores de la opcién que el nodo cliente utiliza
normalmente o que son distintas para cada planificacién que el nodo ejecuta.

La opcién schedmode controla la interacciéon de las comunicaciones entre el servidor
y cliente de IBM Spectrum Protect. La modalidad de planificacién ofrece dos
variantes: sondeo de cliente y por solicitud del servidor. Estas variantes se explican en
la documentacién del servidor de IBM Spectrum Protect.
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Evaluar cédigos de retorno de planificacion en scripts de
planificacion
Puede utilizar variables de entorno para determinar el cédigo de retorno de IBM

Spectrum Protect actual antes de ejecutar un script utilizando las opciones de
cliente preschedulecmd o postschedulecmd.

IBM Spectrum Protect proporciona el valor actual del cédigo de retorno en la
variable de entorno denominada TSM_PRE_CMD_RC. La variable
TSM_PRE_CMD_RC es el valor actual del cédigo de retorno de IBM Spectrum
Protect antes de ejecutar un script de planificacién. El valor de la variable
TSM_PRE_CMD_RC no es necesariamente el mismo que el cédigo de retorno
emitido por IBM Spectrum Protect tras la ejecucién del script de planificacion. La
variable TSM_PRE_CMD_RC se puede utilizar en scripts de planificacién para
determinar el estado actual de la planificacién.

La variable TSM_PRE_CMD_RC se establece en cada una de las siguientes
opciones de planificacién: preschedule, prenschedule, postschedule y
postnschedule. TSM_PRE_CMD_RC afecta a las planificaciones que tienen
especificada la opcién ACTION=COMMAND.

Un ejemplo de la variable TSM_PRE_CMD_RC que se esté utilizando:
if [[ -n ${TSM_PRE_CMD RC} ]] ; then

if [[ ${TSM_PRE_CMD_RC} == 0 1] ; then
echo "The TSM_PRE_CMD_RC is 0"

elif [[ ${TSM_PRE_CMD RC} == 4 ]] ; then
echo "The TSM_PRE_CMD_RC is 4"

elif [[ ${TSM_PRE_CMD_RC} == 8 1] ; then
echo "The TSM_PRE_CMD_RC is 8"

elif [[ ${TSM_PRE_CMD RC} == 12 1] ; then
echo "The TSM_PRE_CMD_RC is 12"
else
echo "The TSM_PRE_CMD_RC is an unexpected value: ${TSM_PRE_CMD RC}"

fi

else
echo "The TSM_PRE CMD RC is not set"
i

Cdédigos de retorno de los scripts preschedulecmd y
postschedulecmd

Se describen los cédigos de retorno que puede ver al utilizar las opciones
preschedulecmd y postschedulecmd.

* Si el mandato especificado por la opcién preschedulecmd finaliza con un cédigo
de retorno distinto de cero, IBM Spectrum Protect supone que el mandato ha
fallado. En este caso, no se puede ejecutar el suceso planificado ni ningtin
mandato postschedulecmd o postnschedulecmd. El mandato de administracién
query event con la opcién format=detailed muestra que el evento no se ha
realizado satisfactoriamente con el cédigo de retorno 12.

* Si el mandato especificado por la opcién postschedulecmd finaliza con un cédigo
de retorno distinto de cero, IBM Spectrum Protect considera que el mandato ha
fallado. El mandato administrativo query event con la opcién format=detailed
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muestra que el suceso se ha completado con el cédigo de retorno 8. La
excepcion es si la operacién planificada se ha completado con un cédigo de
retorno mas alto, en cuyo caso tiene prioridad el cédigo de retorno maés alto. Por
lo tanto, si la operacién planificada finaliza con el cédigo de retorno 0 0 4 y el
mandato postschedulecmd no se realiza satisfactoriamente, el mandato de
administraciéon query event muestra que el evento se ha completado con el
c6digo de retorno 8. Si la operacién planificada finaliza con el c6digo de retorno
12, dicho cédigo de retorno prevalece y query event muestra que el evento no se
ha realizado satisfactoriamente con el cédigo de retorno 12.

Al interpretar el cédigo de retorno desde un mandato, IBM Spectrum Protect
considera que 0 significa éxito y cualquier otro valor significa anomalia. Aunque
este comportamiento se acepta ampliamente en el sector, no se garantiza al 100%.
Por ejemplo, es posible que el desarrollador del mandato widget.exe salga con el
cédigo de retorno 3, si widget.exe se ha ejecutado satisfactoriamente. Por
consiguiente, es posible que el mandato preschedulecmd o postschedulecmd finalice
con un cédigo de retorno distinto de cero y sea a pesar de ello satisfactorio. Para
evitar que IBM Spectrum Protect trate dichos mandatos como anémalos, puede
incluir estos mandatos en un script y codificar el script de modo que interprete los
cédigos de retorno de mandato correctemente. El script debe finalizar con el cédigo
de retorno 0 si el mandato se ha realizado satisfactoriamente; de lo contrario, debe
finalizar con un c6digo de retorno distinto de cero. La 16gica para un script que
ejecuta widget.exe puede tener el mismo aspecto que este ejemplo:
run 'widget.exe'

if lastcc ==

exit 0

else
exit 1

Referencia relacionada:
[“Postschedulecmd /Postnschedulecmd” en la pagina 518|
[“Preschedulecmd/Prenschedulecmd” en la pagina 521

Servicios del planificador de aceptacion de clientes frente a los
servicios del planificador tradicional

Puede configurar el cliente de IBM Spectrum Protect para gestionar el proceso de
planificador utilizando el daemon de aceptacién de cliente de IBM Spectrum
Protect.

El daemon de aceptacién de clientes proporciona un temporizador sencillo que
inicia y detiene automaticamente el proceso del planificador cuando resulta
necesario. Si no, el método tradicional mantiene el proceso del planificador de IBM
Spectrum Protect ejecutandose continuamente. En general, el método preferido
para gestionar el planificador es utilizar el daemon de aceptacién de clientes.

La informacién a continuacién es una comparacion de los métodos de servicios
gestionados por el daemon de aceptacién de clientes y los servicios del
planificador tradicional.

Servicios gestionados por el daemon de aceptacién de clientes

* Se definen mediante la utilizacién de la opcién managedservices
schedule y se inician con los servicios del daemon de aceptacion de
clientes (dsmcad).

* El daemon de aceptacion de clientes inicia y detiene el proceso del
planificador cuando sea necesario para cada accion planificada.
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* Requiere menos recursos del sistema cuando esta desocupado.

* Las opciones del cliente de IBM Spectrum Protect y las opciones de
modificacién del servidor de IBM Spectrum Protect se renuevan cada
vez que los servicios del daemon de aceptacién de clientes inician una
copia de seguridad planificada.

* No pueden utilizarse con copias de seguridad
SESSIONINITiation=SERVEROnly.

Servicios del planificador tradicional de IBM Spectrum Protect
* Se inician con el mandato dsmc sched.

* Permanecen activos, incluso después de finalizar la copia de seguridad
planificada.

* Requieren un mayor uso de los recursos del sistema cuando esta
desocupado.

* Las opciones del cliente de IBM Spectrum Protect y las opciones de
sustitucién del servidor de IBM Spectrum Protect s6lo se procesan una
vez cuando se inicia dsmc sched; si elimina una opcién de un conjunto
de opciones de cliente, debe reiniciar el planificador para que este esté al
tanto de la supresion

Recomendacién: reinicie el planificador tradicional periédicamente para liberar los
recursos del sistema que las llamadas al sistema han utilizado anteriormente.

Establecimiento del proceso del planificador cliente para que se
ejecute como una tarea de fondo y se inicie automaticamente al

arrancar

Puede configurar el planificador del cliente de IBM Spectrum Protect para que se
ejecute como una tarea de fondo del sistema que se inicie automéaticamente al
arrancar el sistema.

Acerca de esta tarea

Puede completar esta tarea tanto si utiliza el aceptador de clientes para gestionar el
planificador como si utiliza el método tradicional para iniciar el planificador del
cliente del planificador.

Para que el planificador se inicie de forma desatendida, debe permitir al cliente
almacenar su contrasefia estableciendo la opcion passwordaccess en generate y
almacenar la contr