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Najwazniejsze informacje

Bardzo krétki czas wdrozenia — instalacja
serwera w 30 minut a tysiecy agentow
w kilka godzin.

Skalowalnos¢ do 250 000 agentéw
obstugiwanych z poziomu jednego () serwera.

Mafe wymagania sprzetowe dla serwera
i agentow.

Wysoka skutecznosc instalowania poprawek
systemowych i aplikacyjnych — 95%-+
W pierwszym przebiegu.

Ciagta widocznos¢ statusu srodowiska

- kazda zmiana na zarzadzanej koncéwce
natychmiast raportowana do serwera

i widoczna na konsoli.

Zarzadzanie oparte o polityki egzekwowane
na komputerach mobilnych réwniez poza
siecig korporacyjna.

Hierarchiczna architektura pozwalajaca
na efektywna obstuge zdalnych placéwek
przy stabych taczach.

o Latwosc utrzymania i rozwoju platformy dzigki
funkcji automatycznej aktualizacii.

IBM Tivoli Endpoint
Manager

Tivoli Endpoint Manager to nowoczesna platforma
zarzgdzania konfiguracjq i bezpieczernstwem stacji
roboczych i serwerow, cechujgea sie nowatorskg
architekturg, niezwykly skalowalnoscig oraz wysokg
szybkoscig dziatania.

Funkcjonalnos¢

Tivoli Endpoint Manager to elastyczna platforma zarzadzania, ktéra
w zaleznosci od potrzeb danego srodowiska moze by¢ wyposazana
w konkretne funkcjonalnosci — podzielone na 4 kategorie:

) Tivoli Endpoint Manager for Lifecycle Management

Tivoli Endpoint Manager for Security and Compliance

Tivoli Endpoint Manager for Power Management

EIDNDE

Tivoli Endpoint Manager for Patch Management

¢ Tivoli Endpoint Manager for Lifecycle Management to jeden z gtéw-
nych moduléw rozwigzania adresowany do dzialéw wsparcia, odpowie-
dzialnych za utrzymanie sSrodowiska stacji roboczych i serweréw.

¢ Tivoli Endpoint Manager for Security and Compliance zawiera
funkcjonalnosé adresujaca przede wszystkim wymagania departamen-
tu bezpieczenistwa, zapewniajac ciagla i skuteczng kontrole nad
bezpieczenstwem konfiguracji stacji i serweréw.

¢ Tivoli Endpoint Manager for Power Management skierowany jest
do tych odbiorcéw, ktérzy chea zaoszezedzié na rachunkach za ener-
gi¢ elektryczna i czujac odpowiedzialnosé ekologiczna pragna
wspierac ,zielone” inicjatywy.

* Tivoli Endpoint Manager for Patch Management to pakiet zawieraja-
cy tylko rozwigzanie do zarzadzania poprawkami, skierowany przede
wszystkim do tych organizacji, ktére posiadaja inne narzedzia
do zarzadzania, a dla ktérych wyzwanie stanowi wlasnie ta sfera
utrzymania Srodowiska.

W ramach poszczegélnych modutéw rozwiazanie zapewnia nastepujaca
funkcjonalnosé:

Ja¥] Wykrywanie zasobow w sieci. Jednym z podstawowych

=38 wyzwan w duzych rozproszonych srodowiskach, w szcze-
g6lnosci korzystajacych z sieci w technologii WiF1i jest inwentaryzacja
zasob6éw podlaczonych do sieci korporacyjnej. Duza mobilno$é zasobéw
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powoduje, ze typowe podejscie polegajace na centralnym
okresowym skanowaniu sieci si¢ nie sprawdza, poniewaz nie
zapewnia aktualno$ci danych. Aby sprostaé temu wyzwaniu,
Tivoli Endpoint Manager umozliwia zdefiniowanie wielu
rozproszonych punktéw skanowania, ktére dzigki temu,

ze skanuja tylko lokalng podsie¢ moga to robié czgsto, a zebrane
dane s3 natychmiast przesylane do centralnego serwera — za-
pewniajac ciagly, aktualng liste wszystkich zasobéw w sieci.

Inwentaryzacja sprzetu i oprogramowania. Dla zasobow,
ktére posiadaja zainstalowanego agenta platformy Tivoli

Endpoint Manager, dostgpny jest szeroki wachlarz analiz
odpowiadajacych za zbieranie danych inwentaryzacyjnych

o sprzecie 1 oprogramowaniu. W odréznieniu od innych
rozwigzan, gdzie skanowanie odbywa si¢ okresowo, np. raz

na tydzien i za kazdym razem caly wynik skanowania przesylany
jest na serwer w celu analizy i przygotowania raportéw, agent
Tivoli Endpoint Manager analizuje konfiguracje w sposéb ciagly,
wysylajac do serwera tylko informacj¢ o wykrytych zmianach,

co z jednej strony minimalizuje obcigzenie sieci, z drugiej za$
zapewnia ciagly aktualno$é danych na serwerze.

Zarzgdzanie poprawkami systemowymi
il B i aplikacyjnymi. Kolejnym duzym

wyzwaniem w zarzadzaniu stacjami roboczymi i serwerami jest
konieczno$é ciaglej aktualizacji zaréwno systeméw operacyjnych
jak i réznych aplikacji ze wzgledu na wykrywane w nich luki
bezpieczenistwa. Zadanie to, cho¢ pozornie jest proste, jesli dana
platforma zapewnia mechanizm automatycznej aktualizacji

w praktyce spedza sen z powiek wielu administratorom, gdyz
mechanizmy automatycznej aktualizacji nie gwarantuja udanej
instalacji 1 nie zapewniaja spéjnego raportowania statusu. Tivoli
Endpoint Manager oferuje automatyczne pobieranie najnow-
szych poprawek dla réznych systeméw operacyjnych i typowych
aplikacji Windows, wkrétce po tym jak dana poprawka zostanie
wydana przez producenta. Poprawki sa rozprowadzane w postaci
paczek dystrybucyjnych, tak ze administrator moze od razu
przystapi¢ do testowania ich w swoim $rodowisku i po akceptacji
zleci¢ dystrybucje na wszystkie systemy, ktére danej poprawki
wymagaja. Rozwigzanie zapewnia réwniez mechanizm ciaglego
raportowania postepu aktualizacji Srodowiska z dokladnoscia

do pojedynczej stacji czy serwera.

Q)

instalacje oprogramowania na stacjach roboczych i serwerach.
Dzigki hierarchicznej architekturze dystrybucji paczki instalacyjne
sa przesylane po taczach WAN do zdalnych oddzialéw tylko raz,

a wbudowane mechanizmy kontroli wykorzystania pasma

Zdalna dystrybucja oprogramowania. Tivoli Endpoint
Manager posiada modut odpowiedzialny za zdalng

zapewniaja, ze zdalna instalacja nie zakléca normalnej pracy sieci.

Zdalna instalacja systeméw operacyjnych. Tivoli
Endpoint Manager for Lifecycle Management oferuje

funkcjonalno$é zdalnej instalacji, reinstalacji i migracji
system6w operacyjnych. Dostepne sa mechanizmy zdalnej nie

nadzorowanej instalacji w oparciu o plik odpowiedzi,
klonowania przygotowanego wczesniej obrazu wzorcowego jak
i migracja systemu do nowszej wersji (np. z Windows XP do
Windows 7) z zachowaniem ustawieri uzytkownika. Instalacja
przez klonowanie obrazu wzorcowego wspomaga standaryzacje
konfiguracji koncéwek, a funkcja automatycznej instalacji

w obrazie wlasciwych sterownikéw umozliwia wykorzystanie
jednego obrazu systemu dla r6znych konfiguracji sprzetu.

Przejmowanie zdalnego pulpitu. Oprogramowanie
Tivoli Endpoint Manager zapewnia mechanizm

przejmowania zdalnego pulpitu uzytkownika dla systeméw
Windows i Linux (w oparciu o technologie¢ Tivoli Remote
Control) jak réwniez umozliwia integracje z mechanizmami
zdalnej pomocy systemu Microsoft® Windows lub innymi
narzedziami zdalnej pomocy, ktére moga by¢ juz
wykorzystywane w przedsigbiorstwie.

Andaliza wykorzystania oprogramowania. Opcjonalny dodatek
Tivoli Endpoint Manager for Software Use Analysis umozliwia
monitorowanie wykorzystania oprogramowania na stacjach
roboczych z systemem Windows, jak réwniez zarzadzanie
posiadanymi licencjami i przygotowywanie raportéw zgodnosci,
weryfikujacych legalnosé uzywanego oprogramowania.

JaYy Zarzqgdzanie bezpieczenstwem konfiguraciji.

el Wickszo$¢ firm posiada jasno okreslong polityke
bezpieczenstwa konfiguracji, jednak jej egzekwowanie w duzym,
rozproszonym Srodowisku nie jest zadaniem fatwym. Z pomoca

[ hom Non-comptsntsystens e | [ show comptsntsyeteme |

Konsola Tivoli Endpoint Manager raportujaca status zgodnosci zarzagdza-
nych komputeréw z polityka bezpieczenstwa.
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Architektura IBM Tivoli Endpoint Manager.

przychodzi Tivoli Endpoint Manager, umozliwiajacy automa-
tyczne wykrywanie naruszen polityki bezpieczenistwa jak

i szybkie zaaplikowanie niezbednych zmian. Dzigki nowator-
skiej architekturze, w ktérej to agent jest odpowiedzialny

za ciagly realizacje przypisanych polityk bezpieczenstwa,
mozliwe jest skuteczne przestrzeganie regut réwniez, kiedy
stacja robocza znajduje si¢ poza siecig korporacyjna. Z drugiej
strony mechanizm ciagtego monitorowania zgodnosci i szybkie-
go aktualizowania danych na serwerze zapewnia administrato-
rom odpowiedzialnym za bezpieczenstwo ciagly podglad statusu
zgodnosci w catym Srodowisku.

Zarzqdzanie podatnosciami. W produkeyjnym $rodo-
Gl wisku, w szczegdlnosci w odniesieniu do serweréw

wypehienie zalecen polityki bezpieczefistwa wymaga odpo-

wiedniego okresu testowania, a czasem nie jest mozliwe bez

zmian w aplikacjach. Tivoli Endpoint Manager przychodzi

z pomoca administratorom bezpieczenistwa pozwalajac precy-

zyjnie §ledzié, ktdre systemy sa podatne na jakie zagrozenia

i sukcesywnie te zagrozenia eliminowaé.

Izolacja sieciowa niezgodnych komputeréw. Tivoli
= Endpoint Manager umozliwia zdefiniowanie polityk
ograniczajacych dostep do zasobéw sieci korporacyjnej, jezeli

stacja robocza nie spelnia krytycznych wymogdéw polityki
bezpieczenistwa. Dzigki temu komputery, ktére nie posiadaja
np. dziatajacego, zaktualizowanego systemu antywirusowego

moga by¢ odizolowane, dopoki nie przejda kwarantanny,
co chroni zasoby przedsigbiorstwa.

E Zarzqdzanie wykorzystaniem energii. Rosnace ceny
energii powoduja ciagly wzrost wydatkéw na elektrycz-
no$¢ mimo tego, ze nowoczesne komputery posiadaja wiele
funkeji pozwalajacych na oszczednoscei w tym zakresie. Niestety
niewielu uzytkownikéw z tych opcji korzysta, co w skali
przedsigbiorstwa daje olbrzymi potencjal oszczednosci. Tivoli
Endpoint Manager for Power Management to dedykowana
funkcjonalno$é pozwalajaca Sledzié zuzycie energii przez stacje
robocze rozproszone w catym srodowisku, weryfikowac

i poprawiaé ustawienia profilu energetycznego oraz w razie
potrzeby hibernowaé stacje, ktére zostaly wlaczone np. na noc
a nikt z nich nie korzysta. Dodatkowo na centralnej konsoli

w sposéb ciagly prezentowane s dane zuzycia energii z calego
srodowiska jak réwniez oszczednosci poczynione dzigki
zastosowaniu oprogramowania Tivoli Endpoint Manager.

Funkcjonalnosé wszystkich opisanych moduléw moze byé
polgczona w ramach jednej infrastruktury, jednego serwera
i z wykorzystaniem jednego agenta instalowanego na stacji
roboczej lub serwerze.

Architektura rozwigzania
Jedna z kluczowych cech wyrézniajacych oprogramowanie
Tivoli Endpoint Manager od konkurencji sa niewielkie wymaga-



nia sprzetowe. Nawet w Srodowisku liczacym 250 000 koricéwek
wymagany jest jeden centralny serwer, ktéry pozwala zarzadzaé
calym srodowiskiem. Taka niezwykta skalowalno$é rozwigzania
mozliwa jest dzigki innowacyjnemu podejsciu do roli serwera
iagenta. W oprogramowaniu Tivoli Endpoint Manager to agent
zainstalowany na stacji roboczej lub serwerze wykonuje wigk-
sz0§¢ pracy, a serwer odpowiada tylko za gromadzenie informacji
o statusie w centralnej bazie danych.

Aby unikna¢ nadmiernego obcigzania stacji roboczych lub
serwerow, agent Tivoli Endpoint Manager posiada wbudowany
mechanizm kontroli, ktéry sprawia, ze wykorzystanie mocy
procesora nie przekracza 2%. Nawet, jesli agent ma przypisa-
nych wiele polityk, ktére w spos6b ciagly analizuje i wykonuje,
prog ten jest zachowany i tylko pelny cykl ewaluacji wszystkich
polityk trwa troche dluzej.

Drugim elementem umozliwiajacym taka skalowalno$c jest
funkcja komponentu posredniego Tivoli Endpoint Manager
Relay, ktéra sprawia, ze zwykly agent zainstalowany na stacji
roboczej moze pehic funkcje proxy komunikacyjnego i bufora
tresci dla innych agentéw. Dzigki temu komponentowi, ktéry
nie wymaga dedykowanego sprzetu, ani serwerowego systemu
operacyjnego komunikacja po faczach WAN do zdalnych
oddzialéw moze by¢ optymalizowana, tak aby np. pakiety
instalacyjne oprogramowania lub poprawek byly

przesylane tylko raz.

Wspierane platformy

Tivoli Endpoint Manager 7.2.1 wspiera ponizsze
platformy systemowe.

Wymagania dla serwera:

e Microsoft SQL Server 2005/2008
e Microsoft Windows Server 2003/2008/2008 R2

Wymagania dla konsoli:

e Microsoft Windows XP/2003/Vista/2008/2008 R2/7

Wymagania dla agenta:

e Microsoft Windows, w szczegdlnosci wersje XP, 2000, 2003,
Vista, 2008, 2008 R2, 7, CE, Mobile, XP Embedded i Embedded
Point-of-Sale

e Mac OS X

e Solaris

° |IBM AIX®

e Linux on IBM System z®

e HP-UX

e VMware ESX Server

¢ Red Hat Enterprise Linux

e SUSE Linux Enterprise

¢ Oracle Enterprise Linux

e CentOS Linux

e Debian Linux

e Ubuntu Linux
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