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Wigksza sprawnosc dziatania oraz nizsze koszty
serwisowania i integracyi Srodowisk informatycznych.




Rodzina WebSphere MQ

Oprogramowanie IBM WebSphere MQ na przestrzeni lat
stalo si¢ standardem komunikacyjnym miedzy aplikacjami
eliminujac niepotrzebne koszty & komplikacje zwiazane

z budowa polaczen typu ,,punkt z punktem”.

Rodzina WebSphere MQ (MQ, MQ Multi-Instance, MQ
File Transfer Edition oraz MQ Advanced Message
Security) to portfolio produktéw zapewniajace klientom
przeplyw informacji w organizacji, ktére daje mozliwosé
szybkiego reagowania na ciagle zmieniajace si¢ wymagania
biznesowe, ogranicza pracochtonnosé¢ serwisowania infrastruk-
tury, zmniejsza koszty integracji i stanowi bezpieczny pomost
do nowych technologii.

WebSphere MQ.

Oprogramowanie WebSphere MQ (WMQ) stuzy do wymiany
danych pomiedzy aplikacjami dziatajacymi na wielu r6znych
platformach systemowych i wykorzystujacych rézne formaty
danych.

Komunikacja realizowana jest w trybie asynchronicznym co spra-
wia, ze aplikacje nie musza kontrolowaé calego procesu transmisji
danych. Ten model komunikacji mozliwy jest dzigki wymianie
komunikatéw pomiedzy aplikacjami. Dzigki wykorzystaniu
warstwy posredniej (middleware), ktdrej role pelni system
WebSphere MQ mozliwe jest zupelne odseparowanie funkgji
komunikacyjnych od logiki zawartej w integrowanych aplikacjach.

W obrebie serwera WebSphere MQ moze znajdowacé sig
dowolnie wiele menedzeréw kolejek (ograniczeniem sg jedynie
zasoby serwera), ktére zarzadzaja obiektami WebSphere MQ
takimi jak kolejki i kanaly. Kolejki stanowig repozytoria,

w ktorych przechowywane sa komunikaty do momentu az
zostang przestane do zdalnego menedzera przez kanal lub
pobrane przez aplikacje.

Aplikacja wysylajaca dane umieszcza komunikat w odpowiedniej
kolejce wykorzystujac jeden z dostgpnych interfejséw (MQI,
JMS). W zaleznosci od tego, czy istnieje mozliwos¢ ingerencji
w kod integrowanej aplikacji, czy tez nie, mozna umiesci¢ w nim
modut odpowiedzialny za komunikacja z WebSphere MQ lub

rozwing¢ zewnetrzny program zwany adapterem.

MOQI (Message Queue Interface) jest prostym w uzyciu
interfejsem programistycznym, ktéry jest zestawem funkeji
obstugi wymiany komunikatéw. Drugim dostgpnym interfej-
sem API jest JMS (Java Message Service), ktérego specyfikacja
zostala opracowana przez firmy IBM oraz Sun Microsystems.
Zostat on uznany za standard, do ktérego obstugi przystosowa-
na jest wiekszo$¢ obecnych na rynku serweréw aplikacji

i innych systemow.

Istnieja réwniez gotowe adaptery dostarczane przez firme IBM
lub przez firmy trzecie, ktére w znacznym stopniu przyspiesza-
ja integracje WebSphere MQ z najbardziej popularnymi
systemami. Liczba tych aplikacji siega ponad 200, a wsréd nich
sa adaptery do m.in. takich systeméw jak SAP R/3, Siebel,
PeopleSoft, Lotus Notes, J.D. Edwards, i2, BroadVision i inne.

Narzedzie WebSphere MQ posiada mechanizmy, ktére
gwarantuja doreczenie komunikatéw. Nie ma mozliwo$ci
zduplikowania komunikatu, ani utraty przesylanych danych.
WebSphere MQ zapewnia opieke nad potaczeniami sieciowy-
mi, wznawiajac je w przypadku przerwan oraz optymalizujac
czas transmisji danych poprzez kompresje przesytanych
komunikatéw. Inna metoda dostarczania komunikatéw jest
grupowanie ich w sekwencje lub grupy. Sekwencje pozwalaja
przesyltac¢ np.: bardzo duze pliki podzielone na mniejsze
komunikaty, ktére przez odbiorce widziane sa jako catosé

i mozna je przetwarzaé dopiero, gdy wszystkie zostana dostar-
czone do kolejki docelowe;.

Srodowisko graficzne dostepne jest w formie konsoli Eclipse,
w ktérej mozna tworzy¢, modyfikowaé, oraz uruchamiaé pewne
procesy. WMQ posiada mozliwo$¢ proaktywnego monitorowa-
nia i informowania administrator6w o wystapieniu pewnych
sytuacji. Zdarzenia informuja o nastepujacych typach sytuacji:
wydajnosé, konfiguracja, stanach kanaléw, poprawnosci
wykonania komend, logowaniu, czy ogélnie o stanie
QueueMangera.

W przypadku wigkszych rozwiazan zalecane jest tworzenie
klastréw WebSphere MQ, ktére moga znacznie ograniczy¢
czynno$ci administracyjne oraz pozwoli¢ na roztozenie
obcigzenia. Dzigki klastrom mozna odczuwalnie przyspieszy¢
procedury przylaczania nowych menedzeréw kolejek do catej
infrastruktury WebSphere MQ. W co najmniej jednym
miejscu klastra trzymane jest repozytorium definicji obiektow.
Sprawia to, ze w przypadku awarii jednego z menedzeréw
nalezacych do klastra dane nie zostaja utracone.

Oprogramowanie WebSphere dostepne jest na blisko 40
platformach sprzg¢towo-systemowych. Oznacza to, ze aplikacja
pracujace na systeméw zaczynajac od Windows, poprzez
systemy Unixowe (m.in. AIX, HP-UX, Sun Solaris, Linux),
system OS/400 a koniczac na maszynach typu mainframe, moga
by¢ integrowane w obrebie jednego srodowiska. Wielos¢
dostepnych systeméw operacyjnych sprawia réwniez, ze roz-
wigzanie WebSphere jest rozwiazaniem skalowalnym. Skalo-
walno$¢ odbywa si¢ wertykalnie (dodanie procesora w serwe-
rze) jak 1 horyzontalnie (zainstalowanie dodatkowego serwera

WMQ na osobnej maszynie).
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WebSphere MQ. Multi-Instance

Rozwigzanie Multi-Instance gwarantuje ciaglos¢ przepywu
danych w przypadku awarii serwera. To podstawowy failover MQ MQ
dla WebSphere MQ, czy WebSphere Message Broker dostep- Client Client
ny bez dodatkowego oprogramowania, dzigki czemu mozna
wyréznié nastepujace cechy:

* Szybsze przelaczenie: kilka elementéw do przelaczenia

* Tansze: brak specjalizowanego oprogramowania czy wysoce
wykwalifikowanych specjalizowanych os6b

* Rozwiazanie migrowalne na inne systemy operacyjne bez

192.168.0.2
dodatkowych kosztéw
* Bezobstugowe: automatyczne przelaczenie
Machine B
Ogolna zasada dziatania: QM1
Kod binarny instalowany jest na dwéch maszynach. Tworzone it Elokadyiswolniops ietve

sa dwie instancje QueueManager’a z réznymi atrybutami:

® Jedna instancja jest “active”, druga jest instancja “standby”

* Instancja aktywna posiada pliki queue manager’a i przyjmuje
polaczenia zewnetrzne

¢ Instancja Standby nie posiada plikéw queue manager’a i nie

akceptuje polaczen networked storage

® Jesli aktywna instancja ulega awarii, standby wykonuje queue

manager restart i staje si¢ aktywna Rysunek 2: Awaria serwera aktywnego, serwer zapasowy przejmuje pliki
serwera aktywnego i staje sie dostepny.

Klient automatycz-
nie sie przetacza.
Przetwarzanie trwa.

192.168.0.1 192.168.0.2

192.168.0.2
Machine A Machine B

QM1 am1 Machine B

QM1
Active
instance

_Active mozliwy fail-over _Active
instance instance

networked storage

networked storage

Rysunek 1: Serwer aktywny dziata poprawnie. QManager przejmuje dane

Ryxunek 3: Klienci automatycznie przetgczajg (ang. reconnect) sie
do zapasowego serwera.
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WebSphere MQ. File Transfer Edition

Oprogramowanie WebSphere MQ File Transfer Edition
(WMQ FTE) stuzy do przesylu plikéw pomi¢dzy wieloma
serwerami w réznych fizycznych lokalizacjach. Przesyt plikow
dostepny jest pomigdzy systemami dziatajacymi na wielu
réznych platformach systemowych i wykorzystujacych dowolne
formaty danych. Komunikacja realizowana jest w trybie
asynchronicznym, a role transportu petni system WebSphere
MQ. Ten fakt sprawia, ze w przypadku zerwania polaczenia,
serwer MQ odnowi to polaczenie i przesle pozostata czesé
pliku nie ponawiajac transferu od poczatku. Nie ma mozliwosci
zduplikowania komunikatu, ani utraty przesylanych danych.

WMQ FTE pozwala przesyta¢ pliki w zdalne lokalizacje,
mozliwe jest przestanie pliku jak i grupy plikéw. Sterowanie
przesytem odbywa si¢ poprzez wykorzystaniu konsoli graficznej
WMQ (instaluje si¢ odpowiedni plug-in) lub za pomoca
instrukgji systemowych dostepnych w konsoli tekstowe;j.
Wyzwalanie przesytania moze zosta¢ wykonane na kilka
sposob6w:
* manualnie, za pomoca wykonania komendy
® automatycznie,

o na podstawie harmonogramu

o w chwili pojawienia si¢ oczekiwanego pliku w katalogu

W przypadku manualnego wykonania przesylu wynik widoczny
jest od razu po wykonaniu zadania, dla przesyléw realizowa-
nych w sposéb automatyczny jest dostgpna centralna konsola,
w ktérej mozna przegladaé wyniki wykonanych transferéw. Dla
przesylu automatycznego opartego o harmonogram mozliwe
jest zdefiniowanie godzin i dni kiedy ma si¢ wykonywa¢
transfer badz kalendarza wywotan (np. co tydzien) do konkret-
nego dnia lub do odwotania.

WebSphere MQ. Advanced Message
Security

Coraz czgsciej tworcy systeméw spotykaja sie z wymogami
stosowania odpowiednich pozioméw zabezpieczen dla danych,
szczeg6lnie dotyczy to danych osobowych czy innych wrazli-
wych, np.: numery PESEL, numer karty kredytowej czy historia
choroby. Zapewnienie bezpieczenistwa dotyczy zaréwno
przechowywania danych, dostepu do nich czy przesylania i musi
by¢ odpowiednio adresowane przez osoby projektujace aplikacje,
korzystajace z nich czy nimi administrujace.

Potrzeba posiadania odpowiednich zabezpieczenie danych
zostala zauwazona przez organy ustawodawcze a takze odpo-
wiednie dzialy wewnetrzne firm, odpowiedzialne za definicje
whasciwych normy czy standardéw wewnetrznych dotyczacych
dostepu do danych.

WebSphere Advanced Message Security to rozwigzanie idealnie
wpisujace si¢ w standardy bezpieczenistwa, chronigce przed
wyciekiem danych oraz zapewniajace gwarancje pochodzenia dla
komunikatéw przesytanych poprzez kolejki WebSphere MQ.

Z uwagi na to, ze WebSphere MQ przechowuje tres¢ komunika-
té6w w formie takiej jak zostaly wstawione przez aplikacje istnieje
ryzyko, ze dane beda widoczne dla oséb nieuprawnionych

z punktu widzenia biznesowego, a posiadajacych uprawnienia
administracyjne (administratorzy WebSphere MQ).

Zabezpieczenie danych przesylanych za pomocg WMQ AMS

mozna podzielié¢ na dwa gléwne obszary:

Niezaprzeczalno$é — wykorzystujac podpis cyfrowy
Niedostepnosé — wykorzystujac szyfrowanie danych

Bezpieczenstwo komunikatéw definiowane jest dla kolejek
WMQ za pomoca polityk bezpieczenstwa, okreslajacych czy
komunikaty maja by¢ szyfrowane albo podpisywane podpisem
cyfrowym. Oprécz samego zdefiniowania takich wymogow
istnieje mozliwo$¢ podania listy certyfikatéw akceptowanych
przez to rozwigzanie.

Do tworzenia polityk bezpieczenistwa mozna wykorzystaé
interfejs znakowy czy tez w spos6b graficzny za pomoca
WebSphere MQ Explorer wzbogacony o nowg funkcjonalnosé.
Klucze prywatne i certyfikaty moga by¢ przechowywane

w dostarczonych repozytoriach kluczy (ang. KeyStore),
wspierane standardy to JKCS, CMS, JCEKS. Wspierane
algorytmy szyfrujace to RC2, DES, 3DES, AES128 oraz
AES256, natomiast do podpiséw cyfrowych wykorzystywane

sa SHA1,SHA? czy tez MDS5.
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