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Monitorowanie zagrozen
i analizy bezpieczenstwa

Inteligencja, integraca, wiedza. Najbardziej zaawansowana oferta produktow
1 ustug z dziedziny bezpieczeristwa korporacyjnego
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2 Monitorowanie zagrozen i analizy bezpieczefistwa

Hiper-skomunikowany swiat biznesu

Nastata era Wielkich zbioréw danych (big data) — prawdziwej
eksplozji informacji biznesowych w formie cyfrowej, ktére

sa dostepne i przechowywane w zwirtualizowanych chmurach,
na platformach spolecznosciowych i urzadzeniach przeno-
$nych. Zaciera si¢ granica migdzy systemami nalezacymi

do przedsigbiorstw a urzadzeniami nalezacymi do konsumen-
tow. Wszystko jest wszedzie. Poziom ztozonosci jest obezwlad-
niajacy, a liczba potencjalnych punktéw ataku — niemal
nieograniczona.

Jesli spojrzymy na bezpieczefistwo informatyczne przez
pryzmat tradycyjnych metryk, to dostrzezemy, ze w ostatnich
latach nastapita znaczna poprawa jako$ci zabezpieczen. Jednak
réwnoczes$nie wspélczesne ataki staja si¢ coraz bardziej
wyrafinowane, coraz czgstsze i bardziej dotkliwe — do tego
stopnia, ze renomowany zespol IBM X-Force® Research and
Development oglosit 2011 ,Rokiem Skutecznego Ataku”.

W obliczu catego spektrum zagrozen — od cyberprzestepczosci,
poprzez ataki na zlecenie wladz panistwowych, az po akty
terroryzmu — nikt nie moze czu¢ si¢ bezpiecznie. A w Swiecie,
w ktérym biznes w coraz wigkszym stopniu przenosi si¢

do sieci, nowoczesne zagrozenia skierowane sg wlasnie
przeciwko przedsigbiorstwom jako podmiotom gospodarczym,
a nie przeciwko ich infrastrukturze technicznej.

wBezpieczenstwo przedsighiorstwa
to juz nie tylko kwestia wdrozenia
odpowiedniej technologii.

1o dzis strategiczmy priorytet

dla kazdego zarzqdu.”

- Brendan Hannigan GM - IBM Security Systems Division

2011: ,Rok atakow”
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Zestawienie incydentéw z podziatem na typ, czas i wptyw atakéw (za rok 2011). Ocena wzglednego wptywu incydentu oparta jest na ujawnionych publicznie

informacjach dotyczacych wycieku informaciji i strat finansowych
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Tradycyjne zabezpieczenia mozna obejsé
Nowa kategoria atakéw — tzw. Advanced Persistent Threats —
maja na celu uzyskanie stalego dost¢pu do newralgicznych
danych biznesowych. Ataki takie, realizowane przy wykorzysta-
niu najnowoczes$niejszych metodologii, moga trwa¢ dowolnie
dhugo 1 sg Scisle ukierunkowane. Nowe metody atakéw
znacznie oslabily skutecznosé tradycyjnych zabezpieczen
informatycznych, takich jak firewalle i oprogramowanie
antywirusowe — a w niektérych przypadkach umozliwiaja nawet
ich catkowite obejscie. Aby skutecznie zabezpieczyé wspolcze-
sne przedsigbiorstwo, niezbedne jest wdrozenie zupelnie innej
niz dotad strategii bezpieczefistwa — opartej nie tylko na sku-
tecznych rozwigzania technicznych, lecz réwniez rygorystycz-
nie przestrzeganych procesach, odpowiedniej strukturze
organizacyjnej i kulturze zachowan. Odrgbne, pojedyncze
produkty chroniace granicg sieci nie sa juz wystarczajace.

Nowy dzial: IBM Security Systems Division
Na poczatku 2012 roku w IBM utworzony zostal dziat Security
Systems Division, ktérego zadaniem jest opracowanie zinte-
growanej strategii i planéw niezbednych we wspélczesnym
$wiecie pelnym coraz bardziej ztozonych zagrozen. Z mysla

o zapewnieniu przedsi¢biorstwom prawdziwej ochrony

w dzisiejszym hiper-skomunikowanym srodowisku bizneso-
wym, wobec koniecznosci operowania na ,,duzych danych”
oraz zacierania si¢ granic miedzy systemami wewnetrznymi

a $wiatem zewnetrznym, nowy dzial IBM realizuje potréjng
doktryne: monitorowania i analizy (Intelligence), integracji
(Integration) oraz wiedzy (Expertise). Rozwigzanie IBM
wypelnia luki, jakie istnieja w strategiach wobec niego konku-
rencyjnych:

Nadzér, zarzadzanie ryzykiem i zgodnos¢

@ Monitorowanie zagrozen
‘ J i analityka bezpieczenstwa

Ustugi specjalistyczne
Chmura i managed services

Zaawansowane badania nad
bezpieczenstwem i zagrozeniami

Oprogramowanie i urzadzenia dedykowane

Architektura bezpieczenstwa IBM

Monitorowanie i analiza (Intelligence) — pierwszym
skladnikiem doktryny IBM jest monitorowanie zagrozen

i analiza bezpieczenstwa: przetwarzanie i badanie milionéw
zdarzen w czasie rzeczywistym, w celu wykrywania,
przewidywania zagrozen i podejmowania Srodkéw zaradczych
w wypadku naruszenia zabezpieczen. Dzieki doswiadczeniu

i wiedzy specjalistycznej IBM powstat system, ktéremu pod
tym wzgledem nie doréwnuje zaden inny.

Integracja (Integration) — drugim sktadnikiem doktryny
jest integracja kompleksowej oferty IBM: rozwiazan

do monitorowania i analiz, badan zespolu X-Force® oraz
podstawowych technologii ochrony. Taka integracja eliminuje
niepotrzebne bariery miedzy réznymi obszarami ochrony,
ulatwia sprawozdawczo$¢, optymalizuje jakoS¢ analiz, upraszcza
srodowisko bezpieczenstwa i obniza koszty utrzymania
odpowiednio wysokiego poziomu bezpieczenstwa.
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Oto bardziej szczeg6towa lista korzysci:

¢ Dostepnosé pelnych, kontekstowych informacji wewnetrz-
nych i zewnetrznych potrzebnych do wykrywania i przewidy-
wania naruszen oraz podejmowania Srodkéw zaradczych.

* Automatyzacja aktualizacji urzadzen i oprogramowania
w celu eliminacji wykrytych i zbadanych stabych punktéw.

* Powigzanie uwierzytelniania i autoryzacji z podejrzanymi
dzialaniami w bazie danych.

* Automatyzacja zapewnienia zgodnosci z przepisami i strate-
giami oraz oceny ryzyka.

¢ [ wiele innych korzysci.

Wiedza specijalistyczna (Expertise) — IBM utrzymuje
najwieksza na $wiecie organizacje zajmujacy si¢ badaniami
oraz tworzeniem i wdrazaniem rozwigzan z dziedziny
bezpieczenstwa korporacyjnego. W strukturach tej organizacji
zatrudnionych jest ponad 15 000 naukowcéw, programistow

i ekspertow. W jej sktad wchodzi renomowany zespét
badawczo-rozwojowy X-Force®, ktéry prowadzi najwigksza

w branzy baz¢ danych o stabych punktach zabezpieczen,

a takze dziewieé osrodkéw operacyjnych, dziewieé osrodkéw
badawczych IBM, jedenascie laboratoriéw, w ktérych powstaje
oprogramowanie zabezpieczajace, a takze Institute for
Advanced Security z oddzialami w Stanach Zjednoczonych,
Europie i Azji Wschodniej. IBM monitoruje obecnie dziennie
ponad 13 miliardéw zdarzen zwiazanych z bezpieczenstwem
na rzecz klientéw w ponad 130 krajach. Tylko IBM

dysponuje kadrami i wiedza niezbedna, by poméc kazdej
firmie w zbudowaniu zoptymalizowanych, zintegrowanych

i inteligentnych mechanizméw bezpieczenistwa.
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Chmura, platformy przenosne,

wielkie zbiory (big data), serwisy
spolecznosciowe: architektura
bezpieczenstwa dla kazdego Srodowiska
Nowoczesne Srodowiska prowadzenia biznesu stwarzaja
przedsigbiorstwom olbrzymie szanse, ale s3 tez Zrédtem
ryzyka. Przyjeta przez IBM zintegrowana, wszechstronna

strategia bezpieczefistwa uwzglednia wszystkie aspekty
srodowiska — ludzi, dane, aplikacje i infrastrukture — oraz
stanowi fundament dla implementacji nowych technologii
znanych juz teraz i takich, ktére dopiero powstang. IBM jako
jedyne przedsigbiorstwo na $wiecie oferuje tak szerokie
spektrum znakomitych produktéw i ustug z dziedziny
bezpieczenstwa korporacyjnego.

Monitorowanie i analityka:

Zarzadzanie informacja i zdarzeniami

Zaawansowanie Zaawansowana korelacja zdarzen i pogtebiona analityka

rozwigzan
bezpieczeristwa

Zoptymalizowane . . . .
- . . . .

Podstawowe Centralny katalo
y d Kontrola dostepu Kontrola dostepu Antywirus

Badanie zagrozen zewnetrznych

Szyfrowanie Szyfrowanie Perimeter security

Ludzie Dane Aplikacje m

Czotowe produkty i ustugi w kazdym segmencie



Wiecej informacii
Zapraszamy do kontaktu z przedstawicielem IBM:
ibm.com/planetwide

. Na Twitterze: @ibmsecurity

w Filmy: www.youtube.com/ibmsecuritysolutions

Institute for Advanced Security
7?\\ Zapraszamy:
www.instituteforadvancedsecurity.com
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