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Information
Governance:
na strazy informagii

Swiat w ostatnich 10 latach przeszedt ogromne przeobrazenia. Czasami trudno je dostrzec, bo

zmiany odbywajq sie ewolucyjnie. Komputery, Internet i informacja stanowiq, obecnie znacznie

wiekszq czesé naszego zycia niz jeszcze kilka lat wezesniej. Przedsiebiorstwa, ktore dotychczas

chronity swojq informacje, pilnujgc dostepu do kluczowych dokumentow, muszq, sprostac

znacznie wiekszym, nieznanym wczesniej wyzwaniom.

W $wiecie wspodtczesnym cierpimy na nadmiar informaciji,
przez co bardzo trudno odrézni¢ informacje prawdziwg od nie-
prawdziwej lub zmanipulowanej. Plotka — informacja niepraw-
dziwa, ktdra jeszcze w ubiegtym stuleciu, zanim przekraczata
granice panstw, mogta by¢ tatwo zdementowana, a przedsig-
biorstwa miaty do$¢ duzo czasu by zapobiec degradaciji wize-
runku firmy, stanowi teraz znacznie wieksze zagrozenie.

W zakresie petnego zastosowania metod

1 Srodkow, ktore wdrozone sq

w standardach ochrony danych (Data
Governance), IBM posiada calq game
odpowtednich narzedzi. Nie zastqpig one
standardow 1 praktyk biznesu, ale znacznie

utatwiq ich implementacje.

Nowe wyzwania w obszarze bezpieczenstwa danych
Obecnie informacja moze rozprzestrzenia¢ sie z predkoscia
fali elektromagnetycznej i by¢ tatwo powielana i dystrybuowa-
na przez portale spotecznosciowe i fora, ktére znajduja sie
poza wszelkg kontrolg i cenzurg wtadz, nie mowigc juz o nad-
zorze ich ze strony przedsigbiorstw czy innych organizacji.
Znamienny jest przypadek WikiLeaks, szeroko dyskutowany
w mediach catego swiata. Przez wiele miesigcy na stronach
portalu tworzonego przez grupe niezaleznych od nadzoru

panstw aktywistéw pojawialy sie miliony stron tajnych doku-
mentow, ktore trafiaty tam za posrednictwem anonimowych
informatorow. Wystarczy wspomnie¢, ze od czasu gdy strona
rozpoczeta swojg dziatalno$¢ w grudniu 2006 w niecaly rok,
do listopada 2007 opublikowano na niej juz 1,2 min doku-
mentéw. Jednak strona WikiLeaks znana jest szerokiemu
gronu internautow i postronnych stuchaczy mediéw dopiero
od jesieni 2010 r. To wtasnie w listopadzie tamtego roku
WikiLeaks opublikowato ponad 250 tys. depesz dyplomatycz-
nych z amerykanskich ambasad na catym $wiecie. Wprawdzie
tuz po publikacji strona WikiLeaks zostata zablokowana za
pomoca rozproszonego ataku typu DoS (Denial of Service),
jednak dokumenty skopiowano i opublikowano na setkach
lustrzanych serweréow. W konsekwencji zablokowanie dystry-
buciji tresci nie byto juz mozliwe. Serwis, pomimo restrykcji ze
strony serwisu transakcyjnego PayPal i szykanow ze strony
wiadz réznych panstw, dziata bez przeszkod do dzis i m.in. 24
kwietnia 2011 ujawnit kolejne dokumenty, tym razem dotyczg-
ce wieznidéw z Guantanamo. Opublikowane informacje zawie-
raly m.in. ocene wywiadu na temat 779 ludzi, ktérzy od 2002 .
trafili do wiezienia w tej amerykanskiej bazie. Przypadek
WikiLeaks jest znamienny, bo pokazuje jak bardzo

wazna jest ochrona informaciji i zabezpieczenia przed ich
wyciekiem. Nie mozna réowniez stwierdzi¢ z catg pewnoscia,
jaka czes¢ informacji podawanych przez WikiLeaks jest
prawdziwa, a jaka zostata specjalnie spreparowana przez
stuzby lub organizacje i opublikowana na zasadzie ,wycieku”,
by w ten sposoéb je uwiarygodni¢. Przedsigbiorstwa stajg
zatem przed nowymi wyzwaniami dotyczgacymi zarzgdzania
informacjag, ktére musza by¢ w szczegdlny sposob kontrolo-
wane. Organizacja musi mie¢ tez koncepcje radzenia sobie



Plany dotyczgce wdrozenia strategii i narzedzi Data Governance

Obecnie wdrazane

Planowane wdrozenie
w czasie 6 miesiecy

Planowane wdrozenie
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z sytuacjami kryzysowymi, zwigzanymi zaréwno z publikacjg
prawdziwych,

jak i nieprawdziwych lub zmanipulowanych informacji na swoj
temat.

Sytuacja, w ktorej znalazly sie przedsigbiorstwa, jest juz
codziennoscia, do ktorej trzeba sie dostosowac¢. Nie ma od
niej powrotu do tego, co byto jeszcze kilka, kilkanascie lat
temu. Szacuje sig, ze z Internetu korzysta obecnie 1,5 mid
ludzi, a liczby te z kazdym rokiem rosng. Szybki dostep do
Internetu mozliwy jest juz nie tylko w najbardziej uprzemysto-
wionych panstwach, takich jak Stany Zjednoczone, Japonia
czy panstwa Unii Europejskiej, ale takze w Kambodzy czy
Zimbabwe.

Strategia Data Governance

W celu wdrozenia zarzadzania informacjami, organizacje
potrzebujg strategii Data Governance. Realizacja powinna
skupia¢ sie na dziedzinach, ktére pomagajg w osiggnieciu

34
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celdw biznesowych o najwyzszym priorytecie. Podobnie jak
w przypadku przedsiebiorstw miarg sukcesu strategii jest
osiggniecie celdow — kluczowych wskaznikdw wydajnosci

i ochrony danych. Dziatania te zwigzane sg z zapewnieniem
dostepu do szczegodtowych danych i uzyskaniem petnej kon-
troli danych, do tego w jaki sposoéb trafiajg do systemow i kto
z tych systemow potem korzysta. Na przyktad, nie mozna
dopusci¢ do sytuacji, w ktérej w firmie ubezpieczeniowej dane
dotyczace rozliczen z klientami wydostaty sie poza kontrole
pracownikow dziafu rozliczen. Standardy branzowe dla firm
ubezpieczeniowych opisane sg w systemie Solvency Il. Po
wykonaniu wielu analiz ryzyka dziatalnosci ubezpieczeniowej,
analiz bankructw, analiz istniejgcych modeli wyptacalnosci
wdrozonych w innych krajach przygotowano nowy system
badania wyptacalnosci. Zostat on przedstawiony w 2001 r.
przez Komisje Europejska w ramach Komitetu Europejskiego.
Zawiera kluczowe dla wiarygodnosci firmy ubezpieczeniowe;j

Data Governance dla Klienta: od braku kompleksowego rozwigzania zagadnien zwigzanych z ochrong danych.

Nie zarzadzany Etap 1

Etap 2

« W pehni zintegrowany zbiér danych

System ochrony danych w petni zarzadzany

« Staba jakosé, konflikty

« Niezintegrowany wglad w dane klienta

« Nieodseparowane dane dla tego samego
Klienta w réznych systemach

« Utrzymywanie danych wielu klientéw
przez rozne systemy

« Brak wspolnej strategii synchronizacii

« Brak ochrony danych dla MDM

« Brak kontroli nad tym, kto moze zmienia¢
istotne dane

« Wirtualny, zintegrowany wglad w dane

klienta (Global IDs) zapisywane w syste-

mie - System of rekord (SOR).

« WspdIne nazwy danych dla danych
Klienta w podgladzie wirtualnym.

« Federacja danych i narzedzia do weryfi-
kacji jakosci danych.

« Wsadowe sprawdzanie jakosci danych
w niektorych systemach operacyjnych.

« Utrzymywanie danych Klienta w wielu
systemach operacyjnych.

« Synchronizacja niektorych danych
zuzyciem SOR, web services lub SQL.

Klientaw hurtowni danych.

« System MDM klienta jest systemem
rekordow (SOR), ale nie systemem
centralnie zarzadzanym.

« /miana przechwytywania danych ze
wszystkich systemdw przechowujacych
dane operacyjne.

« Wszystkie dane klienta sa zdefiniowane
w stowniku biznesowym.

« Weryfikacja i czyszczenie danych
w procesie wsadowym i na zadanie.

« Wspolne ustugi dostepu do danych,
integracja, federacja i synchronizacja
danych Klienta.

« W petni zintegrowany zestaw danych klienta w centralnym
repozytorium danych.

« System MDM jest jednoczesnie systemem wprowadzania
danych (DES) i systemem przechowywania danych (SOR).

» Wszystkie zatwierdzone zmiany danych sa przenoszone do
wszystkich systemow BI.

« Wszystkie dane zdefiniowane sa w stownikach biznesowych.

« Dane chronione przez firewall i ustugi ochrony danych.

« Petne uzycie mechanizméw ochrony danych.

» Wspdlne mechanizmy dostepu do danych, federacii
i synchronizacj.

» Wspalne mechanizmy przetwarzania danych.

» Ochrona prywatnosci danych i dostepu do danych.
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wskazniki, ktore w przypadku ich wycieku mogg zagrozi¢ sta-
bilnosci catej instytuciji.

Efekty zarzadzania bezpieczenstwem danych

W celu pomiaru skutecznosci strategii wazne jest, aby efek-
ty byty mierzalne. Informacje zawarte w klasycznej karcie
wynikow (KPI) zarzadzania w duzym stopniu odzwierciedlajg
realizacje zatozonych celdw. Waznym elementem w strategii
zarzgdzania informacjami jest ocena kierunku przeptywu infor-
macji — w jaki sposob przeptywajg one w organizacji.

W tworzeniu wtasciwej strategii ochrony danych wazne jest
zadbanie o odpowiednig strukture organizacyjng. Wprawdzie
za ochrone informacji ostatecznie i tak odpowiedzialne jest
kierownictwo, jednak zwykle zadania te delegowane sg pra-
cownikom przez CEO i CRO (Chief Risk Officer).

Zazwyczaj zarzadzanie bezpieczenstwem informacji powierza
sie specjalnie powotanemu do tego ciatu, ktérego celem jest
,frzymanie kluczy” do najwazniejszych informacji w przedsie-
biorstwie i przydzielanie ich tylko wtasciwym osobom. Z punk-
tu widzenia IT wiele dziatéow i os6b moze by¢ zaangazowanych
w procesy zwigzane z ochrong danych. Nalezg do nich:

* architekci systemowi

 analitycy odpowiedzialni za modelowanie danych

* programisci w zakresie jakosci danych

* specjalisci od zarzagdzania trescig

Rolg IT jest nie tylko zapewnienie odpowiednich narzedzi, dzieki
ktorym ochrona danych bedzie mozliwa, ale takze wdrozenie
standardow oraz polityki bezpiecznej wymiany danych i obiegu
informaciji. W kontekscie wrazliwych danych, ktére podlegaja
ochronie, warto wymieni¢ nastepujace cechy:

* definicja danych

* opis danych

* ograniczenia (polityka)

* synonimy

* terminy powigzane

* jezyki okreslajgce dane

* klasyfikacja wrazliwo$ci danych, np. niskiej, $redniej, wyso-
kiej

* przypisana osoba odpowiedzialna za ochrone danych (tzw.
steward)

* polityka jakosci danych

* polityka prywatnosci

* polityka bezpieczenstwa

* polityka cyklu zycia danych

* historia obejmujgca zmiane nazw, definicji, ograniczen, wer-
sjonowanie

* wystepowanie danych (tabele, raporty)

Narzedzia

W zakresie pefnego zastosowania metod i srodkow,
ktére wdrozone sg w standardach ochrony danych (Data
Governance), IBM posiada catg game odpowiednich

Tomasz Kotowski .
Senior Software Sales Representative I n
Tormasz.kotowski@pl.ibm.com

Wigcej informacji o rozwigzaniu:

Narzedzie | Podstawowe funkcje

IBM InfoSphere Fundation Tools g:mfwanie. modelowanie i generowanie ustug do ochrony informacji - kluczowy komponent IBM InfoSphere Information
IBM InfoSphere Business Glossary Definiowanie, zarzadzanie i kontrola nazw i definicji danych, ktére maja by zarzadzane.

IBM InfoSphere Data Architect Modelowanie danych.

IBM InfoSphere Discovery Wykrywanie danych we wszystkich Zrodtach danych.

IBM InfoSphere Information Analyzer Proflowanie jakosci danych.

IBM InfoSphere FastTrack Projektowanie obiegu informacji, mapowanie i tworzenie ustug integracji | oczyszczania danych.
IBM InfoSphere Metadata Workbench Monitorowanie przeptywu danych.

IBM InfoSphere Information Server Integracja danych w heterogenicznych srodowiskach.

IBM InfoSphere Blueprint Director Wykorzystywanie do tworzenia wzorcow dla hurtowni danych.

IBM InfoSphere Quality Stage Czyszczenie danych ifaczenie.

IBM InfoSphere DataStage Integracja i konsolidacja danych.

IBM InfoSphere Federation Server Federacja (faczenie) danych na zadanie.

IBM InfoSphere Services Director Publikacja danych do zarzadzania.

IBM InfoSphere Guardium Monitoring baz danych w czasie rzeczywistym.

IBM InfoSphere Optim Data Privacy Solution Maskowanie danych w celu zachowania prywatnosci w srodkowiskach nieprodukeyjnych.

IBM InfoSphere Optim Test Data Management Solution Zabezpieczenie srodowisk testowych.

IBM InfoSphere Optim Data Growth Solution Inteligentna archiwizacja baz danych.

IBM InfoSphere Guardium Data Redaction Usuwanie danych wrazliwych z niezabezpieczonych obszarow.

IBM InfoSphere Tivoli Access Manager Zarzadzanie bezpieczeristwem cyklu zycia danych.
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IBM Optim

Aplikacje biznesowe i bazy damwych sq nie tylko pomocq w prowadzeniu biznesu, ale wrecz stajg

ste jego integralng czescig. Struktury aplikacyi i danych stajq sie wieksze i bardziej zlozone, co

utrudnia zarzqdzanie nimi. Powoduje to rowniez coraz wieksze koszty utrzymania oraz

dodatkowe zagrozenia zwigzane z koniecznosciq zapewnienia bezpieczenistwa przechowywanych

danych 1 ich poufnosci. Rozwigzaniem tych problemow jest IBM Optim, ktory daje mozliwosé

zarzqdzania danymi aplikacyt przedsiebiorstw na kazdym etapie cyklu ich zycia.

IBM Optim poprawia wydajnos¢ baz danych, czym zarzadza
modut Data Growth Management. Realizacja tego zadania
odbywa sie poprzez przenoszenie nieaktywnych lub rzadko wyko-
rzystywanych fragmentéw danych z zachowaniem powigzan rela-
cyjnych i z mozliwoscig ich odtwarzania oraz zapewnieniem bez-
piecznego dostepu. Usprawnienie procesow osiggane jest dzieki
modutowi Test Data Management, ktéry odpowiada za tworzenie
podzbioréw danych zapewniajgcych lepsza wydajnose, szybsze i
tansze niz powielone cate bazy danych (klony). Narzedzie zapew-
nia takze fatwe odswiezanie, przywracanie i zarzadzanie danymi w
Srodowiskach testowych; automatyzacije procesu poréwnywania
danych.

O bezpieczny dostep do danych wrazliwych dba modut Data
Privacy Protection. Umozliwia on zastepowanie danych poufnych
danymi fikcyjnymi z propagacja zmian, testowanie i szkolenia

z uzyciem specjalnie przygotowanych danych poza chroniong
infrastrukturg firmy oraz ochrone danych przekazywanych poza
Srodowisko produkeyjne.

Funkcje IBM Optim

IBM Optim kompleksowo zarzadza danymi przedsigbiorstwa.
Funkcje rozwigzania odnoszg sie do nastepujacych obszarow:
Archiwizacja: obejmujgca transakcje wedfug wieku i statusu.
Segregowanie historycznych informaciji z biezacej dziatalnosci

i bezpieczne usuwanie ich z archiwum. Utrzymanie bazy pro-
dukeyjnej w zadanym rozmiarze, w celu uproszczenia obstugi i
odzyskiwania pierwotnej predkosci pomimo przyrostu danych.
Klasyfikacja: stosowanie regut biznesowych w celu uporzad-
kowania aktywnych i nieaktywnych danych oraz odnosnikow do
danych. Okreslenie i wdrozenie regut polityki odnoszacych sie
do tego, gdzie dane beda dostepne, gdzie nalezy je przecho-
wywac, jak diugo trzeba je utrzymac i kto moze mie¢ do nich
dostep.

Ocena: ustalenie, gdzie dane aplikacji przyrastajg najszybciej

i ocena wptywu danych na tworzenie strategii obejmujacej
warstwowa strukture danych. Identyfikacja oraz rozwigzywanie
potencjalnych problemdw zanim wptyng one negatywnie na
wyniki finansowe.

Zarzadzanie testowaniem danych: szybkie wdrazanie aplikacji

poprzez usprawnienie sposobu tworzenia i administrowania $ro-
dowiskami testowymi. Budowanie podzbioréw danych i migracja
danych do powstatych w sposob realistyczny i w odpowiednim
rozmiarze baz danych testowych. Eliminacja kosztéw i wysitku
utrzymania wielu klonéw bazy danych. Identyfikacja poufnych
informaciji, w celu ochrony prywatnosci.

Dostep: umozliwia decydentom dostep do wiasciwych danych,
we wlasciwym czasie. Tworzenie zapytan i przegladanie aktyw-
nych, nieaktywnych danych oraz odnosnikéw do danych.
Wykorzystanie tatwych w uzyciu formatek, ekrandw i paneli.
Generowanie standardowych i niestandardowych raportow.
Przywracanie zarchiwizowanych transakcji, jezeli przetwarzanie
danych biznesowych staje sie wymogiem.

Sktadowanie: sktadowanie danych aplikacji zgodnie z ich zmie-
niajgca sie wartoscig biznesowg. Utrzymanie aktywnych transak-
cji w pamieci masowej o0 wysokiej dostepnosci. Zmiana danych
raportowych na urzadzeniach zabezpieczonych. Odzyskiwanie
niewykorzystanych mocy produkcyjnych i maksymalizacja warto-
&ci istniejgcej infrastruktury pamieci masowe;.

Korzysci

Do najwazniejszych korzysci wynikajacych z uzycia IBM Optim

nalezy zaliczy¢ zmniejszenie tempa wzrostu wielkosci baz pro-

dukcyjnych oraz poprawe wydajnosci aplikacji biznesowych.

Inne korzysci to:

» Uproszczenie i przyspieszenie migracji i aktualizacji, backupu i
odzyskiwania ciggtosci biznesowej po awarii.

* Przygotowanie danych z baz produkcyjnych do testowania,
szkolenia i prac developerskich.

* Zapewnienie bezpieczenstwa dostepu do danych wrazliwych.

W efekcie IBM Optim przyczynia sie do obnizenia kosztow posia-

dania infrastruktury IT.

Marek Raczynski

Advisory IT Specialist
Marek.Raczynski@pl.ibm.com
Wiecej informacji o rozwigzaniu:


http://www-01.ibm.com/software/data/data-management/optim-solutions/
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Baza bezpieczenstwa

Firmowe bazy danych stanowiq, szczegolnie cenne zasoby. IBM Guardium Infosphere to

wyspecjalizowana platforma, zapewniajgca ochrone informacjt przechowywanej w firmowych

systemach bazodanowych.

Z badania przeprowadzonego przez firme ESG wynika, ze prze-
chowywana jest w nich bardzo duza liczba poufnych informacii.
W bazach danych jest ich zdecydowanie wiecej niz w innych
typach repozytoriow. Jednoczesnie z innych badan wykonanych
przez IBM wynika, ze ze wszystkich zdarzen polegajacych na
naruszeniu bezpieczenstwa az 75% dotyczy baz danych.

Mimo to, nawet najwigksze organizacje na $wiecie niedosta-
tecznie dbajg o bezpieczenstwo w tym obszarze. Dlatego coraz
czesciej uznaje sie, ze bazy danych to grozna i stale powieksza-
jaca sie luka w firmowych systemach zabezpieczen. Wigkszos¢
systemow zabezpieczen, takich jak zapory ogniowe i systemy
wykrywania wiaman, koncentruje sie na innych obszarach.

Z przytoczonych wczesniej badan wynika, ze w ciggu ostatniej
dekady 85% budzetow na zabezpieczenia byto przeznaczone na
ochrone przed atakami uzytkownikdw zewnetrznych. Tymczasem
ze statystyk wynika, ze zdecydowana wigkszo$¢ atakow pochodzi
z wewnatrz organizacji. Przy tym ataki na bazy danych sg trudne
do wykrycia.

Kompletny zestaw

Ciekawych danych jest wiecej. Przykfadowo, az 80% organi-

zacji nie ma planéw ochrony bazy danych. Zaledwie 20% firm
korzysta z zaawansowanych technik pomiaru bezpieczenstwa.
Sposrod wszystkich naruszen wewnetrznych, az 80% dotyczy
uzytkownikow uprzywilejowanych. Bazy nie majg zainstalowanych
aktualnych uaktualnien i poprawek. Administratorzy poswiecajg
zaledwie 5% swojego czasu pracy na bezpieczenstwo. Mozna

Z tego wysnu¢ wniosek, ze bazy danych, w zbyt duzym stopniu sg
zalezne od manualnych procesow.

Dlatego budowa polityki bezpieczenstwa z uzyciem technologii
ochrony warstwy sieciowej, analizy i korelacji logow, zarzadzania
tozsamoscig i DLP (Data Leakage Protection) nie jest kompletna.
Aktywna analiza bezpieczenstwa informacji musi uwzglednia¢
implementacje rozwigzania analizujgcego dostep do danych

na poziomie motoru bazodanowego. Rozwigzania klasy DAM
(Database Activity Monitoring) zaczynajg by¢ wymagane przez
rézne regulacije, a coraz czesciej stajg sie podstawowym narze-
dziem kontroli IT i uzytkownikéw uprzywilejowanych.

Wdrozenie odpowiednich narzedzi pozwala na eliminowanie
zagrozen i ograniczanie ryzyka. ,Odpowiednich” oznacza w tym
wypadku oferujgcych pakiet sktadajgcy sie z mechanizmow
skanowania i wykrywania podatnosci, testéw penetracyjnych,
monitorowania uzytkownikow, logowania, szyfrowania i technologii

pozwalajacych egzekwowac obowigzujgca polityke bezpieczen-
stwa. Kompletng platforme integrujaca takie narzedzia dostarcza
IBM Guardium Infosphere. To najprostsze, a zarazem najbardziej
zaawansowane rozwigzanie do ochrony informacji finansowych

i produkeyjnych, danych dotyczacych klientéw i ich kart kredyto-
wych, a takze wtasnosci intelektualnej przechowywanej w syste-
mach firmowych.

Lista najwazniejszych funkcji oferowanych przez IBM Guardium
Infosphere obejmuje lokalizowanie i klasyfikowanie wrazliwych infor-
macji w bazach danych, monitorowanie i egzekwowanie polityki
dostepu do wrazliwych danych, akcji uprzywilejowanych uzytkow-
nikow, dziatan uzytkownikdw aplikacii i zdarzen, takich jak btedne
logowanie, automatyzowanie procesow audytowych, a takze ocene
podatnosci baz danych i niewtasciwych konfiguracii. Platforma
wyposazona jest w mechanizmy pozwalajace zaimplementowac
rekomendowang konfiguracje i zabezpieczy¢ jg przed wprowadze-
niem zmian.

IBM Guardium Infosphere dostarcza kompletnego obrazu wszyst-
kich transakciji w bazie danych za pomocg mechanizmu prezen-
tujgcego dziatania uzytkownikoéw. Jest on zabezpieczony przed
mozliwoscig dokonywania zmian.

Dla matych i duzych

Patforma IBM Guardium Infosphere chroni przed nieautoryzowa-
nymi, czy chocby tylko podejrzanymi, dziataniami wykonywanymi
przez uprzywilejowanych uzytkownikéw i potencjalnych hakeréw.
Dostarcza takze narzedzi do monitorowania potencjalnych naduzy¢
dokonywanych przez uzytkownikow korncowych aplikacii, takich jak
Oracle E-Business Suite, PeopleSoft, SAR, a takze oprogramowania
tworzonego wewnatrz organizaciji. Rdwnoczesnie rozwigzanie opty-
malizuje operacyjng efektywnos¢ przy wykorzystaniu skalowalnej,
wielowarstwowej architektury, ktéra automatyzuije i centralizuje
zgodnos¢ pomiedzy calg infrastrukturg aplikacyjna a bazodanowa.
Warto tez zauwazy¢, ze rozwigzanie IBM nie ma wptywu na wydaj-
nosc¢. Nie wymaga dokonywania zadnych zmian w bazie danych,
a jego dziatanie nie zalezy od natywnych logoéw bazy danych czy
narzedzi wykorzystywanych do audytu. Co wazne, rozwigzanie
IBM jest tatwo skalowane — od jednej bazy danych do tysiecy baz
danych rozproszonych po centrach danych na catym $wiecie.

Wiecej informacji o rozwigzaniu:


http://www-01.ibm.com/software/data/guardium/

Menedzer dostepu

Automatyzacja mechanizméw wewnetrznej kontroli nad uprawnieniami uzythownikow pozwala

osiqgnqc rownoczesnie wysokt poziom bezpieczenstwa i ograniczy¢ koszty.

Udostepnianie informacji i systemoéw informatycznych klien-
tom czy dostawcom za posrednictwem Internetu stato sie
standardem w wielu branzach. Pozwala to przyspieszyc¢ reali-
zacje procesow biznesowych i ograniczy¢ koszty zwigzane

z obstuga partneréw biznesowych. Zapewnienie dostepu do
aplikacji w Internecie ma jednak réwniez druga, ciemniejsza
strone. Osiggane korzysci wigzg sie bowiem z wiekszymi
wyzwaniami w zakresie bezpieczenstwa. Wyjgtkowego zna-
czenia nabiera zagadnienie bezpiecznego zarzgdzania upraw-
nieniami przydzielanymi uzytkownikom oraz udostepniania
cennych danych.

Zadanie utrudniajg zwykle wewnetrzne regulacje zwigzane

z bezpieczenstwem organizaciji, a takze akty prawne zobo-
wigzujace do stosowania pewnych procedur czy rozwigzan.
Nie jest tatwo zapewni¢ bezpieczenstwo, a przy tym sprostac
wszystkim wymaganiom ekonomicznym. Obecnie kazda
inwestycja informatyczna musi by¢ uzasadniona i zwrdécic sie
w okreslonym czasie.

Automatyzacja nadawania uprawnien

Zatozenie
konta

@@ Uprawnienie

Usuniecie
konta

Zablokowanie
Odblokowanie
konta

Konto

Pracownik
Klient
Kontraktor

@@ Uprawnienie

Reset

hasta
Katalog tozsamosci

Usuniecie
uprawnien

Dodanie
uprawnien

w uprawnieniach

IBM Tivoli Identity Manager utatwia sprostanie wyzwaniom.
Pozwala na zarzadzanie uprawnieniami uzytkownikéw w hete-
rogenicznych srodowiskach informatycznych. System ufatwia
automatyzowanie zadan zwigzanych z zarzgdzaniem tozsa-
moscig i kontrolowanie praw dostepu dla ogromnej liczby
uzytkownikéw online. Jednoczesnie zapewnia odpowiedni
poziom bezpie-

czenstwa i dostarcza komplet informacji o aktywnosci uzyt-
kownikow.

Kompletne rozwigzanie

IBM Tivoli Identity Manager to bezpieczne i zautomatyzowane
rozwigzanie, dziatajgce na podstawie wypracowanej przez
firme strategii. Wzmacnia system zarzgdzania dostgpem uzyt-
kownikow. Wbudowane funkcje pozwalajg na kompleksowe
podejscie do kwestii przyznawania dostepu zewnetrznym
uzytkownikom. Przyktadowo

umozliwiajg tatwe wnioskowanie o dostep do rol i kont

3

lub o uzyskanie precyzyjnie okre-
$lonych uprawnien dostepu, np.
do wspotuzytkowanych folderéw
czy aplikacji internetowych.
System oferuje sprawny interfejs
samoobstugowy dla uzytkow-
nikdow. W prosty sposéb mozna
go dostosowac do firmowych
standardow, a takze zintegrowac
z portalami

korporacyjnymi. Zawiera

rowniez udoskonalone mechani-

zmy powtornej weryfikacii
praw dostepu, ktére udostepniajg
szczegotowe informacje dotyczag-

Zarzadzany
system/aplikacja

3

Audyt zmian

ce strategii oraz

ich przestrzegania. Mecha-nizmy
te mozna tatwo konfigurowac.
System dostarcza bogatego
zestawu kreatorow i szablonow.
Jedng z nowosci jest przeznaczo-
ny dla audytorow tryb ,tylko do
odczytu”. Ponadto pojawita sie
zaprojektowana od nowa konsola
zarzgdzania, dodatkowe raporty
dotyczgce zgodnosci ze strate-
giami oraz
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WorkFlow

Macierz uprawnien \

mosek

-
’ 4

Pracownik
Klient
Kontraktor

Kontrola polityk na podstawie

informaciji dostarczanej offline
Generowanie akcji naprawczych

poprzez notyfikacje administratorow

kreator niestandardowych raportow. Mozliwe stafo sie zinte-
growanie systemu z programem Tivoli Compliance Insight
Manager, co pozwala na uzyskanie raportow

kontrolnych z odniesieniami do przepisow i sprawdzo-

nych procedur.

Wazne jest takze, ze oprogramowanie mozna szybko wdrozy¢
i nie wymaga ono dtugotrwalych szkolen. Uzytkownicy od
poczatku dysponujg zestawem gotowych, sprawdzonych pro-

IBM Tiwvoli Identity Manager

to bezpieczne i zautomatyzowane
rozwigzanie, dzialajgce na podstawie
wypracowanej przez firme strategi.
Wzmacnia system zarzqdzania dostepem

uzytkownikow.

cedur, ktore mozna wykorzystac¢ od chwili rozpoczecia pracy.
Efekty na wielu poziomach

Dyskusje o korzysciach warto zaczg¢ od tego, ze IBM

Tivoli Identity Manager zapewnia szybki zwrot z inwestycji.
Oprogramowanie nie tylko nadzoruje i egzekwuje udostepnia-

Aktualizacja offline
o istniejacych
uprawnieniach

Systemy bez automatyki

Reczna
modyfikacja
uprawnien

Notyfikacja administratora
Akceptacja wykonania operacji

nie uzytkownikom odpowiednich zasobow, ale przy tym ma
rowniez wplyw na ograniczenie kosztow. Przede wszystkim
decydujg o tym nizsze koszty administracji. Specjalisci nie
muszg juz pos$wiecac tak duzo czasu na zarzgdzanie toz-
samoscig uzytkownikéw. Wiele ztozonych czynnosci, dzieki
zaawansowanym funkcjom, staje sie znacznie prostszych

i mozna wykonac je szybciej. Redukcji ulega tez liczba zadan
wykonywanych recznie.

Zmniejszajg sie rowniez koszty zwigzane z help deskiem.
Uzytkownicy nie zgtaszajg sie tak czesto z problemami.

O wiele rzadziej pojawiajg sie prosby o reset hasta. Funkcje
samoobstugowe pozwalajg na samodzielne wykonanie pod-
stawowych czynnosci. Intuicyjny interfejs znaczaco poprawia
komfort uzytkownikow.

System wymusza eliminowanie nieuzywanych kont i zwraca
uwage na uzytkownikow, ktérym mogty zostac przydzielone
zbyt duze uprawnienia. Wsparcie formalnych procesow wali-
dacji dostepu pozwala ograniczy¢ ryzyko zwigzane z przyzna-
waniem dostepu do systemow i danych. Ewentualne problemy
sg btyskawicznie wykrywane. Implementowanie i modyfiko-
wanie zasad przydzielania dostepu jest wyjgtkowo proste.
Przy tym gwarantuje duzg precyzje. Natomiast modut odpo-
wiedzialny za raportowanie dostarcza komplet informaciji nie
tylko na potrzeby wewnetrzne, ale takze do wykorzystania na
potrzeby sprawozdan wynikajgcych z regulacji prawnych.



System pojedynczego logowania SSO

Uzytkownik

Hasto
Konto
@ P > tal
AuthN globa
Dostep do | Dostep do
danych aplikacji
AuthN?
Authz? OK
Uwierzytelnienie

Klient

plikacji

Autoryzacja

Rézne implementacje pojedynczego systemu
logowania SSO

System pojedynczego logowania SSO

Cechy rozwiagzania:

* jedno konto, jedno hasto

* uzytkownicy postuguja sie tylko jednym hastem

* jedna prosta polityka kontroli sity haset

* catkowita przezroczystosc¢ dla uzytkownika

* duzy koszt implementacii

 systemy, aplikacje, ustugi wymagajg znaczgcych zmian w
budowie

* dla wielu aplikacji modyfikacja nie bedzie mozliwa ze wzgle-
déw technicznych bgadz biznesowych

Federated SSO

Cechy rozwigzania:

* rozwigzanie ma sens tylko w przypadku istnienia Global lub
Meta katalogow

* ograniczone zazwyczaj do aplikacji zintegrowanych w kata-
logach i katalogow wspierajacych protokoty federacyjne

* wsparcie dla Web Access Management

* brak jednego standardu ustug federacyjnych

* duzy koszt implementacii

* konieczno$c¢ korelowania audytu w przestrzeniach federa-
cyjnych

Enterprise SSO

Cechy rozwigzania:

* likwiduje problem zapamigtywania wielu haset

* nazwy kont moga sie réznic

* kompletne rozwigzanie e-SSO moze funkcjonalnie nie rézni¢
sie dla uzytkownika od rozwigzania Global Login System

e Aplikacja

Aplikacja
Aplikacja

Aplikacja

przy utamku kosztow w poréwnaniu z Global Login System
* scentralizowana i niejednorodna polityka haset
* niskie koszty implementaciji, bardzo krétki okres implemen-
tacji

Twolt Identity Manager zapewnia szybki
zwrot z inwestycji. Oprogramowanie

nie tylko nadzoruje i egzekwuje
udostepnianie uzytkownikom odpowiednich
zasobow, ale ma rowniez wplyw

na ograniczenie kosztow.

» prawidtowe dziatanie e-SSO wymaga, aby agent
byt zainstalowany na wszystkich stacjach roboczych, z kto-
rych korzystajg uzytkownicy

* zwigkszone koszty utrzymania

Zbigniew Szmigiero
Technical Specialist - Security
Zbigniew.szmigiero@pl.ibm.com

Wiecej informacji o rozwigzaniu:


http://www.linkedin.com/pub/zbigniew-szmigiero/1/515/605
http://www-142.ibm.com/software/products/pl/pl/identity-mgr/
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Federated SSO
. AuthZ :
Firma A Klient AuthN Firma B
likacji A | Aplikacja
Dostep Firmy B
Uzytkownik nadany | Transicia Roli B doA
A
Uwierzytelnienie © %
AuthN AuthN g =
—— (5]
AuthZ Middle AuthZ | s =| | Authz
Klient Z 2| | AuthN
likacji A 3
Autoryzacja f | Autoryzacja
Uwierzytelnienie | Uwierzytelnienie obal

Aplikacja
irmy A

Uzytkownik nie z firmy B
Zapytanie o firme A

Enterprise SSO

Zarzadzanie tozsamoscia

10

o Uzytkownik uruchamia w aplikacji

opcje zamiany hasta lub system
automatycznie wymusza jego zmiane

0 Agent wykrywa takie zdarzenie

i generuje nowe hasto zgodnie
z polityka dla aplikacji

9 Agent zapisuje nowe hasto w bazie

lokalnej i globalnej

G Uzytkownik zmienia hasto dla

okreslonej aplikacji w Password
Manager

0 Password Manager aktualizuje

informacje w hasle bazie globalnej

G Baza lokalna jest aktualizowana

W procesie synchronizacji,
uzytkownik jest automatycznie
logowany w aplikacji z nowym
hastem

0 Baza uprawnien musi posiadaé

informacje o AuthN

Jesli baza uprawnien nie posiada
informacji AuthN, uzytkownik musi
je wprowadzi¢ za pierwszym razem
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