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Najwazniejsze informacje

» W czasie rzeczywistym chroni punkty
koncowe przed wirusami, koimi trojafiskimi,
oprogramowaniem szpiegujacym,
programami rootkit i innym szkodliwym
oprogramowaniem.

» Do zapewnienia ochrony wykorzystuje takie
metody, jak weryfikowanie reputacji plikow
i stron WWW, monitorowanie zachowania i
osobisty firewall.

* Rozpoznaje srodowiska zwirtualizowane i
uwzglednia ich specyfike, aby ograniczyé
rywalizacje o zasoby.

» Wykorzystuje czotowe rozwigzania
techniczne firm IBM® oraz Trend Micro™
i udostepnia infrastrukture zarzgdzania za
posrednictwem pojedynczej konsoli.

Charakterystyka rozwigzania

IBM Tivoli Endpoint
Manager for Core
Protection

Ochrona punktow koricowych przed szkodliwym
oprogramowaniem 1 Innymi zagrozeniami

Rosnaca liczba i czgstotliwosé atakow dokonywanych z uzyciem
szkodliwego oprogramowania sprawia, ze biezaca ochrona punktow
koncowych i danych staje si¢ coraz trudniejsza. Nie jest to jednak
jedyny aspekt zagrozenia. Ataki prowadzone sa szybciej, a agresorzy
wykorzystuja stabe punkty zabezpieczen natychmiast po ich odkryciu.

Organizacje zwykle przezornie wdrazaja $rodki ochrony przed
atakami, jednak $rodki te czgsto same staja si¢ czes$cia problemu,
poniewaz zlozone sa z wielu skomplikowanych warstw, w ktorych
funkcjonuja liczne produkty realizujace pojedyncze funkcje. Taki
system ochrony nie jest w stanie odpowiednio szybko reagowac na
zagrozenie.

IBM Tivoli® Endpoint Manager for Core Protection stanowi
zautomatyzowane, fatwe w uzyciu rozwiazanie zdolne do wykrywania
i usuwania szkodliwego oprogramowania zanim jeszcze zdota

ono wykorzysta¢ stabe punkty zabezpieczen. Za posrednictwem
pojedynczej konsoli udostgpnia takie funkcje ochronne, jak
wykrywanie i usuwanie szkodliwego oprogramowania, weryfikacja
reputacji plikow i stron WWW oraz osobisty firewall.

Wzmochniona ochrona rozproszonych
punktow koncowych

Rozwiazanie proponowane przez IBM chroni fizyczne i wirtualne
punkty koncowe przed szkodami wyrzadzanymi przez wirusy, konie
trojanskie, robaki, programy szpiegujace, programy rootkit i ataki
pochodzace z sieci WWW — z uwzglednieniem ich najnowszych
wariantow. Ogranicza ryzyko zaktocen w dziatalnosci biznesowej,
jakie moga wystapi¢ w wyniku zainfekowania punktu koncowego,
kradziezy tozsamosci, utraty danych, przestoju sieci, spadku
produktywnosci pracy i naruszen formalnych norm bezpieczenstwa.
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Tivoli Endpoint Manager for Core Protection powstrzymuje zagrozenia zanim zdotajg sie uaktywni¢, w czasie rzeczywistym sprawdzajac pliki, adresy

URL i wiadomosci e-mail pod katem potencjalnej szkodliwos$ci.

Tivoli Endpoint Manager for Core Protection weryfikuje
informacje o zagrozeniach punktéw koncowych z
systemami Windows w duzej bazie danych stworzonej w
chmurze przez firme¢ Trend Micro i stale aktualizowane;j
za posrednictwem sieci Trend Micro Smart Protection
Network™., Rozwiazanie — zapewniajac niezbgdna
ochrong punktéw koncowych z systemami Windows i
Mac — dodatkowo w czasie rzeczywistym sprawdza, czy
uzywane pliki lub adresy URL figuruja w bazie danych
jako potencjalnie szkodliwe.

Tivoli Endpoint Manager for Core Protection chroni
zaréwno state punkty koncowe podtaczone do sieci
lokalnej, jak i przenosne punkty koncowe podtaczone

do Internetu. Nieprzerwane monitorowanie przez agenty
okazuje si¢ by¢ niezwykle skutecznym srodkiem ochrony
przenosnych punktow koncowych, ktore sa szczegdlnie
narazone na zagrozenia. Przyktadowo, laptop uzywany
na lotnisku moze mie¢ zapewniona ochrong ,,z chmury”,

ktora bedzie monitorowaé odbierane pliki i odwiedzane
serwisy WWW.

Skuteczna, przemyslana ochrona,
ktéra ogranicza ryzyko

Kluczem do skutecznosci opisywanego rozwigzania
jest jego zdolnos¢ do dziatania na wielu poziomach
ochrony, w tym do powstrzymywania zagrozen zanim
zdotajq uaktywni¢ si¢ w chronionym systemie. Tivoli
Endpoint Manager for Core Protection moze przeglada¢
adresy URL w wiadomo$ciach e-mail, sprawdzac, czy
figuruja w bazach danych o znanych zagrozeniach i w
razie potrzeby blokowa¢ do nich dostep. Takie srodki
stosowane na pierwszej linii obrony funkcjonuja w
oparciu o inne mechanizmy (patrz rys.), ktore w czasie
rzeczywistym chronig infrastrukture i punkty koncowe
przed ewentualnymi probami atakow. W rezultacie w
ostatnio przeprowadzonych testach rozwiazanie Tivoli
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Endpoint Manager for Core Protection przechwycito 100
procent zagrozen, podczas gdy drugie co do skutecznosci
rozwigzanie konkurencyjne przechwycito zaledwie

77 procent z nich.*

Oto najwazniejsze mozliwos$ci oferowane przez
rozwigzanie IBM:

* Wysoce skuteczna ochrona przed szkodliwym
oprogramowaniem: rozwigzanie chroni przed cala
gama szkodliwych programow i skanuje poczte
elektroniczng POP3 oraz foldery programu Microsoft
Outlook w poszukiwaniu zagrozen. Automatycznie
oczyszcza punkty koncowe ze szkodliwego
oprogramowania; usuwa takze ukryte lub zablokowane
procesy 1 wpisy w rejestrze.

* Analiza reputacji plikow: dzigki mozliwosci
natychmiastowego sprawdzenia danych w bazie
prowadzonej w chmurze (obstugiwana jest takze
implementacja chmury prywatnej oferowanej
przez firm¢ Trend Micro) rozwigzanie jest w
stanie z wyprzedzeniem sprawdzi¢, czy plik jest
bezpieczny, 1 zapobiec otwieraniu zainfekowanych
dokumentow. Ogranicza pracochtonno$¢ zarzadzania
zabezpieczeniami i wplyw ochrony na wydajnos¢
punktow koncowych, a przy tym zapewnia biezaca
ochrong zaréwno podczas pracy w sieci, jak i w trybie
bez polaczenia.

* Analiza reputacji stron WWW: ta funkcja
automatycznie sprawdza, czy otwierane strony sa
bezpieczne, weryfikujac adresy w bazie obejmujacej
miliony dynamicznie ocenianych serwisow
WWW. Chroni punkty koncowe przed szkodliwym
oprogramowaniem pochodzacym z sieci i kradzieza
danych, za$ calg organizacjg — przed spadkiem
produktywnosci pracy personelu i utrata reputacji.
Zapewnia ochrong w czasie rzeczywistym, niezaleznie
od typu potaczenia, a dzigki synchronizacji w oparciu
o chmurg moze poprawi¢ wydajno$¢ pracy w sieci
WWW.

e Monitorowanie zachowania: rozwiazanie rozpoznaje
podejrzane dziatania w systemie, takie jak uzycie
pamigci flash w celu dokonania zmian w rejestrze.

W odpowiedzi na takie zdarzenie funkcja moze
zablokowac potencjalnie szkodliwe dziatanie.

Charakterystyka rozwigzania

Innowacyjny graficzny interfejs uzytkownika w przejrzysty sposob in-
formuje administratoréw o stanie zabezpieczen i wskazuje potencjalnie
zagrozone punkty koricowe.

Uproszczone zarzadzanie
punktami koncowymi dzieki
przejrzystym informacjom

Tivoli Endpoint Manager for Core Protection usprawnia
zarzadzanie, udostgpniajac na jednej konsoli komplet
informacji o stanie zabezpieczen wszystkich punktow
koncowych. Upraszcza i centralizuje zarzadzanie
fizycznymi i wirtualnymi punktami koncowymi i
utatwia podziat zadan migdzy administratoréw dzigki
szczegotowej strukturze rél administracyjnych.

Wykorzystanie infrastruktury oprogramowania Tivoli
Endpoint Manager zapewnia wyzszy poziom ochrony,
gwarantujac egzekwowanie strategii bezpieczenstwa;

dba o to, aby ustugi antywirusowe byly zawsze
zainstalowane, uruchomione i zaktualizowane.
Scentralizowana, pojedyncza konsola pozwala na
usprawnienie pracy i obnizenie kosztow zarzadzania.
Rozwiazanie IBM charakteryzuje si¢ przy tym wyjatkowa
skalowalno$cia.
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Zabezpieczenia dopasowane do
potrzeb organizacji

Tivoli Endpoint Manager zaspokaja potrzeby
charakterystyczne dla srodowisk rozwijajacych sig i
ewoluujacych. Do jego istotnych cech nalezy zaliczy¢
uwzglednienie przysztosciowych technologii, takich
jak wirtualizacja stacji roboczych i przetwarzanie w
chmurze, ktére usprawniajq i upraszczaja wdrozenia
oraz zmniejszaja pracochlonno$¢ utrzymania srodowisk
informatycznych.

* Uwzglednianie wirtualizacji: rozwiazanie IBM
automatycznie rozpoznaje, czy agent dziala na
fizycznym, czy wirtualnym punkcie koncowym.

Jest to szczegolnie istotne w srodowiskach, w
ktorych odbywa si¢ wtasnie etapowe przejscie z
komputerow stacjonarnych i laptopéw na maszyny
wirtualne. W przypadku wirtualnych punktow
koncowych podejmowane sa $rodki zapobiegajace
takim problemom, jak ,,sztorm antywirusowy”, ;.
wspotbiezne skanowania na duzej liczbie maszyn
prowadzace do zablokowania sieci i punktow
koncowych. Operacje skanowania i aktualizacje

sa szeregowane, co pozwala unikna¢ konfliktow.
Ponadto mozliwe jest skrocenie czasu skanowania
poprzez umieszczenie podstawowych obrazow
maszyn i wezesniej przeskanowanych tresci na ,,biatej
liscie”. Tivoli Endpoint Manager for Core Protection
wspotdziata z rozwigzaniami wirtualizacyjnymi
uzywanymi w organizacjach, takimi jak Citrix
XenDesktop i VMware View, przyczyniajac si¢

do zwigkszenia optacalnosci biezacych inicjatyw
wirtualizacyjnych.

* Nieobcigzajace agenty: Tivoli Endpoint Manager
for Core Protection zuzywa niewiele zasobow dzigki
wykorzystaniu koncepcji przetwarzania w chmurze
zaroéwno do realizacji zabezpieczen, jak i zarzadzania
nimi. W tradycyjnych rozwiazaniach obszerne
aktualizacje sygnatur wymagane do ochrony przed
nowymi zagrozeniami moga wydtuza¢ instalacje,
przeciaza¢ punkty koncowe i negatywnie wptywaé
na produktywnos¢ prac uzytkownikow. W przypadku
rozwiazania IBM sygnatury sa przechowywane w
chmurze, przez co poszczegolne punkty koncowe sa
mniej obcigzone.

Charakterystyka rozwigzania

Inteligentna ochrona punktéw
koncowych

We wspotczesnym $wiecie oplecionym siecia potaczen

1 wypethionym inteligentnymi urzadzeniami kwestia
zarzadzania punktami koncowymi i ich odpowiedniego
zabezpieczenia urasta do rangi priorytetu. Tivoli
Endpoint Manager for Core Protection zapewnia biezaca
widocznos$¢ 1 ochrong punktow koncowych w czasie
rzeczywistym. Stanowi tatwe w uzyciu rozwiazanie,
ktore zdolne jest do wykrywania i usuwania catej

gamy szkodliwego oprogramowania zanim jeszcze
wykorzysta ono stabe punkty w chronionych systemach.
Wykorzystuje przy tym takie mechanizmy, jak analiza
reputacji plikow i stron WWW.

Wdrozenie innych produktéw z rodziny Tivoli Endpoint
Manager, w uzupehieniu rozwiazania Tivoli Endpoint
Manager for Core Protection, moze przynie$¢ organizacji
znaczace korzysci. Na przyktad ataki szkodliwego
oprogramowania sa zwykle skierowane na stabe punkty
nieobjete poprawkami. Tivoli Endpoint Manager oferuje
kompleksowe funkcje zarzadzania poprawkami, ktore
usprawniaja instalowanie na rozproszonych punktach
koncowych poprawek do wielu réoznych systemow
operacyjnych i aplikacji. Przyspiesza dystrybucje
poprawek i aktualizacji, nie zmniejszajac w zaden
sposob funkcjonalnosci punktow koncowych, nawet tych
dzialajacych w sieciach o niskiej przepustowosci lub
bardzo rozleglych geograficznie.

Kompleksowe rozwiazanie Tivoli Endpoint Manager
integruje zarzadzanie systemami z zapewnieniem
bezpieczenstwa, oferujac funkcje wspomagajace obstuge
stabych punktow zabezpieczen, zarzadzanie konfiguracja
zabezpieczen, wykrywanie zasobow, spisywanie
zasobow, dystrybucje oprogramowania, wdrazanie
systemow operacyjnych, analize¢ wykorzystania
oprogramowania, czy raportowanie zgodnos$ci ze
strategiami i normami bezpieczenstwa. Pojedyncza
konsola Tivoli Endpoint Manager stuzy do zarzadzania
wszystkimi tymi funkcjami, takze tymi udostgpnianymi
przez Tivoli Endpoint Manager for Core Protection.
Takie kompleksowe rozwiazanie udostgpnia wielostronne
ujecie srodowiska zabezpieczen punktéw koncowych w
calej organizacji.
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Tivoli Endpoint Manager for Core Protection
w skrécie

Wymagania serwera:

» Microsoft SQL Server 2005/2008
* Microsoft Windows Server 2003/2008/2008 R2

Wymagania konsoli:
* Microsoft Windows XP/2003/Vista/2008/2008 R2/7

Platformy obstugiwane przez agenta:

* Microsoft Windows, w tym XP, 2003, Vista, 2008, 2008 R2, 7,
XP Embedded i Embedded Point-of-Sale

* Mac OS X

Charakterystyka rozwigzania

Wiecej informacji

Aby uzyska¢ wigcej informacji na temat rozwiazania
IBM Tivoli Endpoint Manager for Core Protection nalezy
skontaktowac¢ si¢ z lokalnym przedstawicielem IBM

lub Partnerem Handlowym IBM albo odwiedzi¢ serwis
WWW: ibm.com/tivoli/endpoint

Oprogramowanie IBM Tivoli

Oprogramowanie marki Tivoli oferowane przez IBM
pomaga organizacjom w wydajnym i skutecznym
zarzadzaniu zasobami informatycznymi, zadaniami i
procesami pod katem spetniania stale zmieniajacych si¢
wymagan biznesowych. Oferuje elastyczne i sprawne
narzgdzia do zarzadzania ustugami informatycznymi oraz
przyczynia si¢ do ograniczenia kosztéw. Oferta Tivoli
obejmuje oprogramowanie z dziedziny bezpieczenstwa,
zapewnienia zgodno$ci z przepisami i normami,
zarzadzania pamigcia masowa, wydajnoscia, dostgpnoscia
konfiguracja, eksploatacja i cyklem zycia §rodowisk
informatycznych. Cenne zaplecze produktow Tivoli
stanowia ustugi, wsparcie i badania IBM.

Ponadto ustugi finansowe oferowane przez IBM

Global Financing umozliwiaja efektywne zarzadzanie
ptynnoscia, uniknigcie skutkow starzenia sig technologii,
optymalizacje catkowitych kosztow uzytkowania i zwrotu
z inwestycji. Oferowane przez IBM ustugi w zakresie
zagospodarowania zasobow — Global Asset Recovery
Services — rozwiazuja szereg problemow zwiazanych

z bezpieczenstwem Srodowiska naturalnego i pozwalaja
korzysta¢ z nowych, energooszczg¢dnych rozwiazan.
Wigcej informacji na temat oferty IBM Global Financing
mozna znalez¢ pod adresem: ibm.com/pl/financing
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