DAY

Pulse Comes To You

12 pazdziernika 2010, Hotel Sheraton

Urzadzenia sieciowe pod kontrolg, czyli jak
uporzgdkowac Srodowisko sieciowe za pomocg Tivoli
Netcool Configuration Management.

Maciej Szulc, maciej.szulc@pl.ibm.com
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Problem — wzrastajgca ztozonoSc sieci

... i ilo §¢ powi g@zanych
z niq informacji

Nacisk na zgodno $¢

Ztozono S€ sieci...

Wozrastaj 9qca dynamika
zmian

Sources: Cisco, EMA, Gartner, Juniper Networks, Network World /%%\_
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ZYozonoScC generuje koszty...

\\ Btedy najczestszq
przyczyng przestojow

\\ wyprzedza
oskryptowanie

Niepoprawny
provisioning i brak

zasobow sprzetowy

jnosc
bezpieczenstwa to

Sources: Dataquest. EMA, Yankee, Infonetics Research
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Co mozna zrobic?
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IBM przej at Intelliden!

* Intelliden to wiodacy dostawca najwyzszej klasy narzedzi
automatyzujgcych nadzor heterogenicznych sieci

« Rozwigzanie staje sie czesScig oprogramowania rodziny Tivoli; uzupetnia
istniejgcq dotad funkcjonalnos¢ dla zarzgadzania i monitorowania IT

* Rozwigzanie sprawdzone w praktyce i zintegrowane z narzedziami Tivoli

“By leveraging Intelliden, we have added a critical layer of automation to the activation
and configuration of our new service offerings. Intelliden gives us a common data plane
and complete understanding and control of device configuration. This allows TELUS to
roll out new services, improve standardization and ultimately customer satisfaction, as
well as reduce operating expenses and errors.”

Ibrahim Gedeon, CTO, TELUS 4




Tivoli Netcool Configuration Manager = Intelliden R-Series

Bezpiecze Astwo i
administracja

zmian g

gdzanie konfiguracj i

(&

Intelliden

File Edit View Tools Help
= = L Native Differences
|i-| |)\‘« . Cl | ? |"1IE ‘E E | Fle Edt Tools
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Tivoli Netcool Configuration Manager

Bezpiecze mstwo i administracja Zarz gdzanie konfiguracj @izmian @

Kontrola dostepu do urzadzen na bazie Automatyzacja zatwierdzania zmian, roll-out,
uzytkownika lub grup raportowania

Kontrola dostepu az do poziomu parametrow Zarzadzanie konfiguracja dziatajace w czasie
wydawanych komend rzeczywistym, z analizg aktualnej konfiguraciji
Autentykacja na bazie wewnetrznej bazy lub Walidacja zmian — kolejno$¢, sktadnia, semantyka

ustug zewnetrznych (np. Radius)
Logiczna organizacja urzadzeh w grupy — np. Wsparcie dla komunikacji poprzez Telnet / SSH /

geograficzne, funkcjonalne, zwigzane z FTP / SNMP
konkretnym klientem Synchronizacja konfiguracji: automatyczna po

Polityki bezpieczenstwa mogg dotyczyc WA el el e b el

zaréwno uzytkownikéw, jak i grup urzadzen Petna archiwizacja konfiguracji — wersjonowanie,
Powiadamianie o nieudanych prébach filtrowanie

logowania Wsparcie dla odwracania zmian: roll-back, reload i
Centralne zarzgdzanie uzytkownikami, grupami eoel

| uprawnieniami Detekcja zmian wykonywanych poza systemem

Eeleonoiials e o Przeszukiwanie konfiguraciji, wskazywanie r6znic¢

Sledzenie aktywnosci uzytkownikéw — réwniez pomigdzy poszczegolnymi ich wersjami

jesli zmiany sq wykonywane poza systemem Interfejs graficzny i CLI

DAY 6
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Tivoli Netcool Configuration Manager

Zgodno $¢i audyt Provisioning sieci

Mepha_nlzmy de_flnl_owanla_l | egz,ekwov_vanla Funkcjonalnosc provisioningu opartego na
polityki operacyjnej, bezpieczenstwa i aktualnej konfiguracji, z petnym sprawdzaniem
regulacyjne;. zaleznosci

Automatyczne, zawsze aktywne
nadzorowanie zgodnosci

Centralne repozytorium polityk

Weryfikacja zmian przed ich wykonaniem w
zakresie polecen, kolejnosci i zgodnosci

Wzorce provisioningu dostepne zarowno w

Graficzna definicja regut i polityk interfejsie operatorskim, jak i poprzez API
. . : . Wsparcie dla parametrow

Inteligentne akcje w razie wykrycia podawanych/definiowanych w trakcie

niezgodnosci wykonywania operaciji

Petne logowanie wydawanych komend i _ _

odpowiedzi urzadzenia Petne wsparcie cyklu zmian: Move, Add,

Y : 4 Change, Delete
Audyt historii zmian w konfiguracji

Automatyczna obstuga btedow i wyjatkow

Dostarczane z produktem polityki i przyktady _ ) o
Rozbudowane API dla integracji z narzedziami

Automatyczne raportowanie niezgodnosci Service Provisioning i Inventory

DAY 7



TNCM - architektura

Change Policy
Secure Log OS Upgrade and And Northbound APIs

Devicaeaaminal =Tat=Talsl] g Nt (Java, SOAP, WS)

ONOIOIO

TNCM Network Automation Functions

Database Views
L4

O SmartModel Config

XML Tags XML Tags

Native CLI Config
°.  SmartModel SmartModel & Standard Device .
& Parameter Validation / Parameter Validation Q—Q Comm Handler

Native Config Parsing Native Config Parsing

Standard Device
Comm Handler

Multi-Vendor Network
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Dlaczego klienci kupujg Tivoli Netcool Configuration Manager?

Skalowalno $¢

Petna
automatyzacja
sieci

Doktadno s¢

Bezpiecze Astwo

Skalowalnos¢ od dziesigtek do setek tysiecy
heterogenicznych urzadzen przy zapewnieniu
najwyzszej jakosci obstugi

Wykrywanie i synchronizacja konfiguracji, nadzor nad
bezpieczenstwem, zarzgdzanie konfiguracjq i jej
zmiang, nadzér nad zgodnoscig, provisioning

Unikalne moduty SmartModels™ wymuszajq
odpowiednig sktadnie i kolejnoS¢ polecen

Modut wprowadzania zmian analizujgcy stan
urzadzen — nie dziatajacy w trybie “fire and forget”

Mozliwos¢ kontroli dostepu do urzadzen a nawet
specyficznych polecen konfiguracyjnych
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Dlaczego klienci kupujg Tivoli Netcool Configuration Manager?

ROzne tryby

automatyzacji

Nadzo6r nad
zgodno $ciq

Otwarta
architektura

DAY

Wsparcie dla roznorodnych potrzeb i poziomow
wiedzy:
— Terminal dla ekspertéw i zastosowan ,ad-hoc”

— Zaawansowane mechanizmy dla mniej doSwiadczonych
oraz do zadan powtarzalnych

Wsparcie dla roznorodnych typow polityk
Inteligentne czynnosci zaradcze
Raportowanie

Szybka integracja z narzedziami firm trzecich
Otwarte API
Wsparcie dla standardéw



TNCM — Sita SmartModels™

Intelliden/colorado-springs-engineering-lab/erx-1410.intelliden.test /GUI Imported Configuration (Juniper/Router/1410/5.1.1) - Intelliden
File Edit Wew Tools Help

€8 Shaw Entire Tres - R S 0 &

ol |

S AT - It

thanne (Define a login banner)

2= Configuration PIEL; Configuratio
B CLI text

banner - Define & banne line

" aaa
E arcess-list |E login - Define a login banner
B arp * LINE - The banner ket as -~ bext -, where "~ is a delimiting characker
PH bandwidth

hnintnAnThis router is for the exclusive use of TELUS.\nAll unsuthorized access or

[ &5 banner .

P enec B :
Intelliden/colorado-springs-pso-lab/
File Edit Yiew Tools Help

<::I B = ||showEntire Tree hd
=
] async-bootp

B atm

E autanomaus-syskem

B9 backhaul-session-manager
[} 5 banner i ;
— =
Intelliden;/bulkload-test-realm,/4006a.intelliden.test /GUI Imported Configuration {Cisco,/Switch/4006,/6.3(6)) - Intelliden
File Edit Yiew Tools Help

<::' H =| | |Show Entire Tree -

S 08 8 B AROABUN 1

AR Ll Lt L L T Ll L

banner - Define a login banner

[v| motd - Set Message of the Day banner

* LIME - banner-text

B iy et sl
(] accounting ==l sel - 4006a 6.3.6 schema rebuild after fixes and decomposition 3/08/04
B alias
"] [¥l banner - Set system banner
L1 authentication ¥l * motd - Set message of the day
(] authorization

* Message text

=]
“cam B 5

Intelliden;/bulkload-test-realm/m10.intelliden.test/GUI Imported Configuration {Juniper/Router/M10/7.4R2.6} - Intelliden
File Edit Yiew Tools Help

|cc S
k¢
I " Ui=we@p

<::I B £ F ||showEntire Tree - + 31 F 1 B Q %

Ll L
] locatian
= (= login
B apoly-groups
BT apply-groups-except

pI
= M

ni

- [¥] system - System parameters

[l login - Mames, login dlasses, and passwords For users

E cormment smokemet message - message - System login message

B undocumented Goombacess s

B5 announcement
(28] class 5 Sopel i

)

B password
(B2 user

1
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Szerokie wsparcie dla réznorodnych urzadzen

1 :
CISCO 1Jumper cmna BROCADEB 0 Ttellabs°

Multi-service _~5 Concentrators
Switches
Wireless
Content 00,0000, Access
Switches Points
WAN : Session Border
Optimization == Controllers

LAN Switches fleececs VW

ﬁ s Firewalls

Routers

DAY 5
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Zarzqdzanie konfiguracjg | zmiang

- Dziatajace w czasie rzeczywistym, oparte na aktualnym
stanie urz qdzen zarzqdzanie konfiguracj q

— Grupowanie urzadzen, wraz z przypisywaniem:
* Metod dostepu
« Uprawnien
« Serwerow wykonujgcych rekonfiguracje
— ROzne tryby automatyzacji
» Telnet (Intelliden Device Terminal)
e CLI (native commands)
* Modelowany za pomocg SmartModels™
— Zestawy polecen — do przysziego wykorzystania
— Rollback zmian nie powodujacy przerwy w Swiadczeniu ustug
— Zarzadzanie zmianami dokonywanymi poza systemem
— Porownywanie konfiguraciji
— Przeszukiwanie konfiguraciji

o Zarzqdzanie zmian q

— Whbudowany workflow wprowadzania zmian, z mozliwoscig
dowolnej modyfikacji

- Sledzenie, raportowanie, otwarte API

DAY

Configuration/
Change Mgmt. |/

konfiguracje
urzadzen w skali
catej sieci z
niespotykanym u
konkurencji
poziomem
standaryzacji,
doktadnosci i
kontroli

‘\(’

W odréznieniu od
rozwigzan skryptowych,
mechanizmy
SmartModels
zapewniajq iz kazda
wprowadzana zmiana
jest sktadniowo i
semantycznie poprawna
| bazuje na rzeczywistym
stanie urzadzenia

13



Inteligentny roll-back

= Kazda wersja konfiguracji jest
przechowywana jako oddzielny
dokument XLS zawierajacy
catgq konfiguracje urzgdzenia
(wkacznie z ukrytymi
komendami)

= Inteligentny roll-back aplikuje
jedynie niezbedne komendy,
bez koniecznosci
przetadowania catego pliku

DAY

old curent [\

config.xml config xml

[ace=ETS | [pro=H T2 |
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|
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|
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OS Manager

)
URgrate 08 e i e o [ OS M anager
Steps Select OS Specification
1. Select 0S Select the OS Specification you wish to apply:
Specification —_—
2. Select the Scope of = ) intelliden
Application # (] ComplianceCommandSets

3, Configure Execution + ) Content
Options & (] Default
- Q
. Password Override i (] realm_one x
. Choose Submit Mode & (] resim_two i

4

S

6, Schedule Work
7. Execution Priarity

= Z produktem dostarczane
sq wykonywane przed
aktualizacjq procedury
sprawdzajace, istnieje
: : mozliwosc ich
Concal | dostosowywania

9. Describe Work

=\Wspierane sg niuanse
zwigzane ze specyfikq

Automatyzacja aktualizacji firmware urzadzenia — np.
_ 21 i et Skopiowanie konfiguracji i
Aktualizuje oprogramowanie lub aplikuje poprf';.\wkq Vlan.dat 7 urzadzeh CatOS
— Pozwala na dostosowanie procesu aktualizacji do przed V\_/>;Iczth_Zf_:Zheniem
A i i pamieci flash i ic
wymogow blznesqvwch, przyjetych praktyk lub brzywrbconie przed
wewnetrznych polityk wgraniem nowego
— Automatyczna rekonfiguracja urzadzenia po aktualizacji firmware.
— Przechowuje historie dokonanych zmian dla potrzeb = Mozliwo$¢ dodawania
raportowania nowych rodzajéw urzadzen
_ . _ - bez koniecznosci
— Wspiera roznorodne tryby aktualizacji konsultacji z IBM

X DAY 15



Start

v

Config Synch the
device to ensure

Check RAM and

Remove files from

o : — Storage requirements —p» device storage
coordination with (optional) (optional)
Intelliden (optional) P P
, . o Modify Boot
Copy Configuration to FTP 10S bm_ﬂle down Commands in config
stored to device )
(optional)
. Re-Synch device to
Reload device S account for new Finish

(optional)

commands (optional)

DAY

e e

OS Manager - proces

16



~Zamkni eta petla”
— Wspiera caty cykl zapewniania zgodnosSci

Centralne repozytorium polityk i niezawodny silnik
nadzoruj qcy

— Wsparcie dla dowolnej iloSci kombinacji polityk i urzadzen
— Zapewnia ciggtq weryfikacje zgodnosci

Inteligentne dzia tania zaradcze

— Rozwigzywanie wykrytych niezgodnosci

— Mozliwo$¢ dostosowania procesu — np. wprowadzenie
recznej autoryzacji czynnosci zaradczych

Rozbudowane raportowanie

— Petna informacja audytowa dla odbiorcow technicznych i
biznesowych

Latwo §€ uzycia

— Interfejs typu Drag-and-drop

Niespotykana skalowalno $¢

— > 1,000,000 walidacji na godzine

Dostarczane z produktem przyk fadowe polityki
— NSA router guidelines; operational policies

DAY

-

Zgodnosc i audyt

Compliance
& Audit

Zautomatyzowane,
kompleksowe
rozwigzanie do
nadzoru zgodnosci
W Sieci

\“

= W sposéb ciggly
weryfikuje konfiguracje
sieci na zgodnosc z
normami regulacyjnymi,
bezpieczenstwa o
operacyjnymi, )
inteligentne czynnosci
zaradcze

= Pozwala na czasowe
lub state wytaczanie
niektérych urzgdzen z
dziatania procesu

17
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ZgodnosScC i audyt - proces

Compliance

& Audit

Email Action
/' (optional)
c\‘ee
a\’“ Email sent on per policy basis
v on which devices failed
Process Evaluates Policy A
Launch agn . .
es Notification Action
Defines schedule and Defines a logical condition Q& (optional)
Device scope < Defines severity & weight ‘e, - )
Generates Reports % Defines VTMOS scope % An internal warning about a Remediation Action
% o device non-compliance _v (optional)
Q@ % g\\es
N\
o /%, . \9‘) Prepares a Command Set to
Ch @ S Rule — Cisco Router & be submitted against device
%3, Policy B -y l’%e
% S Defines VTMOS Specific Test ’@s\ Definition 1 — Cisco
‘{& Defines If Device is Compliant Router
é @ RuIe_—Junlper
- V1T M-series Router AND/OR
— ] Definition 2 — Cisco
. Router (optional)
Rule — Juniper
T ERX Router Determines the presence
I or absence of data
e %

DAY "



ZgodnosSc i audyt - raportowanie

INTELLIZEN

Compliance Validation Summary

Zawsze aktywne automatyczne logowanie informacji au dytowej

« Sumaryzacja danych o zgodnosci w skali catej sieci

« Szybkie wyszukiwanie rezultatéw dla wskazanych urzadzen

* Raporty: Dashboard, Summary, Policy, Device, Validation Detail
» Dane aktualne oraz wyliczony trend

« Aktywne raportowanie — hawigacja od podsumowania az do specyficznych
naruszen polityki

« MozliwosS¢ definiowania wtasnych raportéw, ich zapisywania i przesytania.

DAY

Compliance
& Audit

= Oparty narolach i
uprawnieniach model
autoryzaciji dostepu do
logow i raportow

= Mozliwo$¢ definiowania
spersonalizowanych
raportow — np.
obejmujacych wytacznie
wskazane polityki czy tez
urzadzenia

= Wskaznik ,Network
Compliance Score” moze
agregowac tysigce
rezultatow walidacji
polityk w pojedynczg
liczbe obrazujacq
aktualny stan sieci a
wskaznik trendu pozwala
na obserwacje zmian w
czasie

19



TNCM: Uzytkownicy oprogramowania . CTO/ CIO

=Ustala obowigzujgce zalecenia i
potrzebuje narzedzi do ich
weryfikowania

» Musi uruchomic¢ nowe ustugi —
niezbedna jest mu wiedza o
urzadzeniach i ich mozliwosciach

» Odpowiedzialny za audyt i
zgodnosSc sieci z normami

= Chief Security Officer

» Odpowiada za procedury w
zakresie bezpieczenstwa

» Potrzebuje automatycznych
narzedzi wymuszajacych
przestrzeganie zalecen

» Potrzebuje raportowania
incydentéw i $ledzenia zmian

= Chief Operations Officer

» Odpowiada za diagnoze i
usuwanie awarii we wspotpracy
z NOC

» Odpowiada za przestrzeganie
standardow przy zapewnieniu
odpowiedniego poziomu

= Inzynier NOC
» Musi szybko zaradzi¢ pojawiajgcym

sie problemom produktywnosci personelu
» Potrzebuje precyzyjnej informacji o » Potrzebuje automatyzacji
urzgdzeniach i ich konfiguracji dziatan aby poprawi¢

» Potrzebuje narzedzi pozwalajacych efektywnos¢ i wprowadzac
na szybkie realizowanie nowe ustugi

naptywajacych zlecen rekonfiguracii » Potrzebuje narzedzi do

automatycznego provisioningu

20 20
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TNCM: skalowalnosc i odpornoSc¢ na awarie

Mozliwos¢ implementacji kazdej z warstw na wielu fizycznych serwerach
Awaria serwera nie zmniejsza dostepnosci narzedzi
Nadmiarowe serwery mogq by¢ w petni aktywne i dostepne

Rozproszenie geograficzne
Nawet awaria catej serwerowni nie wytgczy systemu!

Platform

D\ Presentation

)\ Database

* Klient decyduje o
Wymaganym,poziomie

\\ nadmiarowosci i
: sumarycznej wydajnosci
Device Layer } rozwigzania, zgodnie z

potrzebami biznesowymi

' DAY 21



TNCM: raportowanie

Ostatnie zmiany - kto i kiedy ich dokona #?

—

(@ ITNCM: Device configuration changes - Mozilla Firefox: IBM Edition

- (2] Most visited 4 Getting Started 5] Latest Headiines [ 1BM [ 1BM

Widok szczeg 66w konfiguracii

| | [} rcr: Device Configuration

o]

Status konkretnej
konfiguracji

Czas ostatniej aktualizacji —
mo zliwo $¢€ klikni ecia na dacie

(] -2
ITNCM: [
I
! ‘ | "] Tivali Integrated Portal
Work Type
Native commdITNCM: Device
Apply Config |r——————
ForDemo Devic
Native commi Vendq
Apply Config Model
NoCDPRUN os
Imported Cor|
Imported Cor| Date
Imported Cor|
Imported Cor
versiol
servieg
no ser|
Device config servieq
servieg
no ser|
une 3, 2010 ho ser]
!
hostna
!
boot-s:
boot |
boot |
boot-&
!
enable
!
no aaz
ip subi
ip souf
'
'
i
!
ip cef
ip dorm|
1
!
multil
no mp:
!
!
usernz
!
'
i
clase-r
decc
[
policy-
class,
!
'
'
Done !
!
i
!
interfa
ip ad‘z
)

Done

Log audytowy — widok interakcji z urz gdzeniem

Podsumowanie wykonanego zadania (  Unit of Work )

ITNCM: Device Terminal Audit Log
Device Name
Vendor
Model
os
Start Time Ev|
Jun 1, 2010 1:59 PM 101

Jun 1, 2010 1:59 PM
Jun 1, 2010 1:59 FM
Jun 1, 2010 1:59 FM

Jun 1, 2010 1:59 PM
Jun 1, 2010 1:59 PM
Jun 1, 2010 1:59 FM

Jun 1, 2010 1:59 FM
Jun 1, 2010 1:59 PM

Jun 1, 2010 1:59 PM
Jun 1, 2010 1:59 PM
Jun 1, 2010 2:00 PM
Jun 1, 2010 2:00 PM
Jun 1, 2010 2:00 PM
Jun 1, 2010 2:00 PM

Jun 1, 2010 2:00 PM
Jun 1, 2010 2:00 PM
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ITNCM: Device Unit Of Work summary
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Done

Selected Policy Realm: CIS-Level-1-BenchmarkManagement Plane Level 1/Access Rules
Selected Device Realm: Intelliden/virtual-canadian-customer/alberta

Compliance Score
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: - MName Weight Passed Failed Exempt Mot Assessed Score
| 3.1.20 disable ALX 25 o 4 o o 0.0%
(A 3.1.24 enable VTY password 25 a 4 a o 0.0%:
(2 3.1.21 enable VTY login authentication default 25 4 a a o 100.0%
(A 3.1.17 enable VT transport telnet 25 ] 4 ] o 0.0%
(¥ 3.1.18 enable VTY exec timeout on lines 25 a 4 a o 0.0%:
(A 3.1.28 enable VTY access dass 25 a 4 a o 0.0%
[ 3.1.25 enable a local enable password 25 2 2 0 o 50.0%
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TNCM: sposob licencjonowania

- Niezbedne
- Opcjonalne

Komponenty

Instalacja I 1 |BM Tivoli Netcool Configuration Manager (TNCM) Base SERNEIONE

(stafa cena)

Obstuga

Standard Device Tier konfiguracii w
UrzqdzeniaI trybie ,native

(il0$d) SmartModel Device OS Manager Tier

3 SmartModel Device
Tier 1 3 4

Tier 2

Konfiguracja w trybie ,Smart Upgrade
Model” i nadz6r nad zgodnoscig firmware

DAY 23
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Tivoli Netcool Configuration Manager — Sprawdzony w akcji,
dostepny juz dzis dla Ciebie!
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