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Sources: Cisco, EMA, Gartner, Juniper Networks, Network World

Bezpiecze ństwo...

• Decentralizacja dost ępu 
do sieci

• Ograniczona mo Ŝliwo ść
nadzoru centralnego

Nacisk na zgodno ść

• Wzrastaj ące koszty 
zapewnienia zgodno ści

• Audyty (PCI-DSS, SOX, 
HIPAA)

• Konieczno ść wymuszania
polityk

ObciąŜenie pracowników

• Niewielki wzrost bud Ŝetów 
IT i sieci

• Średnio: 1 pracownik na 
25 routerów

• ~21K CCIEs w skali ca łego 
świata

ZłoŜono ść sieci...

• Dynamicznie zwi ększająca 
się ilo ść urządzeń

• Heterogeniczno ść
środowiska IT

• Plik konfiguracyjny 
wielko ści ksi ąŜki

Wzrastaj ąca dynamika 
zmian

• Tysiące zmian w 
konfiguracji i coraz 
krótsze okna na ich 
wprowadzenie

• Częste aktualizacje 
firmware urz ądzeń

... i ilo ść powi ązanych 
z nią informacji

• Coraz wi ęcej danych 
niezbędnych aby  nad ąŜyć
za rozwojem sieci

• Nieznany stan konfiguracji i 
us ług w sieci

• „Tymczasowa” dok ładno ść

Problem – wzrastająca złoŜoność sieci
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awarii spowodowane 
błędami operatorów 
podczas konfiguracji

60%
Błędy najczęstszą

przyczyną przestojów 
sieci

Błędy najczęstszą
przyczyną przestojów 

sieci

Czasu inŜynierów zuŜyta 
na ręczną konfigurację45%     Rutynowe zadania 

zuŜywają zasoby
Rutynowe zadania 
zuŜywają zasoby

ataków na urządzenia 
skonfigurowanie 
niezgodnie z polityką

80% 
Niespójność

bezpieczeństwa to 
otwarcie na atak

Niespójność
bezpieczeństwa to 
otwarcie na atak

Zasobów sieciowych 
uruchomionych 
nieprawidłowo

35%
Niepoprawny 

provisioning i brak 
zasobów sprzętowych

Niepoprawny 
provisioning i brak 

zasobów sprzętowych

Średnia ilość błędów w 
konfiguracji na 
urządzenie

30ZłoŜoność sieci 
wyprzedza 

oskryptowanie

ZłoŜoność sieci 
wyprzedza 

oskryptowanie

Sources: Dataquest. EMA, Yankee, Infonetics Research

ZłoŜoność generuje koszty...
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Ale zmian nie da się
zatrzymać, będzie tylko 
gorzej

PoczekaćPoczekać

Jedyny rozsądny sposób 
na poprawę stanuZautomatyzowaćZautomatyzować

Co moŜna zrobić?
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IBM przej ął Intelliden!

• Intelliden to wiodący dostawca najwyŜszej klasy narzędzi 
automatyzujących nadzór heterogenicznych sieci

• Rozwiązanie staje się częścią oprogramowania rodziny Tivoli; uzupełnia 
istniejącą dotąd funkcjonalność dla zarządzania i monitorowania IT

• Rozwiązanie sprawdzone w praktyce i zintegrowane z narzędziami Tivoli

“By leveraging Intelliden, we have added a critical layer of automation to the activation
and configuration of our new service offerings. Intelliden gives us a common data plane 
and complete understanding and control of device configuration. This allows TELUS to 
roll out new services, improve standardization and ultimately customer satisfaction, as 
well as reduce operating expenses and errors.”

Ibrahim Gedeon, CTO, TELUS

“By leveraging Intelliden, we have added a critical layer of automation to the activation
and configuration of our new service offerings. Intelliden gives us a common data plane 
and complete understanding and control of device configuration. This allows TELUS to 
roll out new services, improve standardization and ultimately customer satisfaction, as 
well as reduce operating expenses and errors.”

Ibrahim Gedeon, CTO, TELUS
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Tivoli Netcool Configuration Manager = Intelliden R-Series

Precyzyjna kontrola 
uprawnie ń

Bezpiecze ństwo i 
administracja

Bezpiecze ństwo i 
administracja

Zarządzanie konfiguracj ą i 
zmianą

Zarządzanie konfiguracj ą i 
zmianą Zgodno ść i audytZgodno ść i audyt Provisioning sieciProvisioning sieci

Zawsze aktualna 
konfiguracja

Bezpiecze ństwo Bezskryptowe
uruchamianie us ług



6

Tivoli Netcool Configuration Manager

Precyzyjna kontrola uprawnie ń

Kontrola dostępu do urządzeń na bazie 
uŜytkownika lub grup

Kontrola dostępu aŜ do poziomu parametrów 
wydawanych komend

Autentykacja na bazie wewnętrznej bazy lub 
usług zewnętrznych (np. Radius)

Logiczna organizacja urządzeń w grupy – np. 
geograficzne, funkcjonalne, związane z 
konkretnym klientem

Polityki bezpieczeństwa mogą dotyczyć
zarówno uŜytkowników, jak i grup urządzeń

Powiadamianie o nieudanych próbach 
logowania

Centralne zarządzanie uŜytkownikami, grupami 
i uprawnieniami

Rejestrowanie wykonywanych akcji

Śledzenie aktywności uŜytkowników – równieŜ
jeśli zmiany są wykonywane poza systemem

Bezpiecze ństwo i administracjaBezpiecze ństwo i administracja Zarządzanie konfiguracj ą i zmian ąZarządzanie konfiguracj ą i zmian ą

Zawsze aktualna konfiguracja

Automatyzacja zatwierdzania zmian, roll-out, 
raportowania

Zarządzanie konfiguracją działające w czasie 
rzeczywistym, z analizą aktualnej konfiguracji

Walidacja zmian – kolejność, składnia, semantyka

Wsparcie dla komunikacji poprzez Telnet / SSH / 
FTP / SNMP

Synchronizacja konfiguracji: automatyczna po 
wykryciu zmiany, ręczna, okresowa etc.

Pełna archiwizacja konfiguracji – wersjonowanie, 
filtrowanie

Wsparcie dla odwracania zmian: roll-back, reload i
reset

Detekcja zmian wykonywanych poza systemem

Przeszukiwanie konfiguracji, wskazywanie róŜnić
pomiędzy poszczególnymi ich wersjami

Interfejs graficzny i CLI
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Tivoli Netcool Configuration Manager

Zgodno ść i audytZgodno ść i audyt Provisioning sieciProvisioning sieci

Bezpiecze ństwo

Mechanizmy definiowania i egzekwowania 
polityki operacyjnej, bezpieczeństwa i 
regulacyjnej.

Automatyczne, zawsze aktywne 
nadzorowanie zgodności

Centralne repozytorium polityk

Graficzna definicja reguł i polityk

Inteligentne akcje w razie wykrycia 
niezgodności

Pełne logowanie wydawanych komend i 
odpowiedzi urządzenia

Audyt historii zmian w konfiguracji

Dostarczane z produktem polityki i przykłady

Automatyczne raportowanie niezgodności

Bezskryptowe uruchamianie us ług

Funkcjonalność provisioningu opartego na 
aktualnej konfiguracji, z pełnym sprawdzaniem 
zaleŜności

Weryfikacja zmian przed ich wykonaniem w 
zakresie poleceń, kolejności i zgodności

Wzorce provisioningu dostępne zarówno w 
interfejsie operatorskim, jak i poprzez API

Wsparcie dla parametrów 
podawanych/definiowanych w trakcie 
wykonywania operacji

Pełne wsparcie cyklu zmian: Move, Add, 
Change, Delete

Automatyczna obsługa błędów i wyjątków

Rozbudowane API dla integracji z narzędziami 
Service Provisioning i Inventory
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Database Views

8

Change
and 

Activation
OS Upgrade

Manager

Policy
And 

Enforcement
Northbound APIs
(Java, SOAP, WS)

TNCM Configuration Repository (XML)

Multi-Vendor Network

SmartModel
Parameter Validation
Native Config Parsing

O
rdering Rul

es

XML Tags

Standard Device
Comm Handler

SmartModel
Parameter Validation
Native Config Parsing

O
rdering Rul

es

XML Tags

Standard Device
Comm Handler

Standard Device
Comm Handler

Secure Log
Device Terminal

TNCM Network Automation Functions

SmartModel Config

Native CLI Config

TNCM - architektura
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• Skalowalność od dziesiątek do setek tysięcy 
heterogenicznych urządzeń przy zapewnieniu 
najwyŜszej jakości obsługi

• Wykrywanie i synchronizacja konfiguracji, nadzór nad 
bezpieczeństwem, zarządzanie konfiguracją i jej 
zmianą, nadzór nad zgodnością, provisioning

• Unikalne moduły SmartModels™ wymuszają
odpowiednią składnię i kolejność poleceń

• Moduł wprowadzania zmian analizujący stan 
urządzeń – nie działający w trybie “fire and forget”

• MoŜliwość kontroli dostępu do urządzeń a nawet 
specyficznych poleceń konfiguracyjnych

Skalowalno ść

Pełna 
automatyzacja 

sieci

Dok ładno ść

Bezpiecze ństwo

Dlaczego klienci kupują Tivoli Netcool Configuration Manager?



10

• Wsparcie dla róŜnorodnych potrzeb i poziomów 
wiedzy:
– Terminal dla ekspertów i zastosowań „ad-hoc”
– Zaawansowane mechanizmy dla mniej doświadczonych 

oraz do zadań powtarzalnych

• Wsparcie dla róŜnorodnych typów polityk
• Inteligentne czynności zaradcze
• Raportowanie

• Szybka integracja z narzędziami firm trzecich
• Otwarte API
• Wsparcie dla standardów

RóŜne tryby 
automatyzacji

Nadzór nad 
zgodno ścią

Otwarta 
architektura

Dlaczego klienci kupują Tivoli Netcool Configuration Manager?
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TNCM – Siła SmartModels™

CLI skonwertowane na XML

� CLI jest parsowane i odpowiednio 
oznaczane

� Schemat w XML zawiera wszystkie 
polecenia konfiguracyjne, parametry i 
ich dozwolone zakresy, powiązania i 
logikę poleceń

� Schemat XML i reguły są
utrzymywane jako Smart Modele

Native Text Config

� Command Language Interface
� Oparte na tekście bez struktury 

lub kontekstu
� Specyficzne dla danego 

produktu
� Zmienia się z typem, modelem, 

systemem operacyjnym
� Składowane w repozytorium 

TNCM jako tekst dla „Native
Command Access”

SmartModel umo Ŝliwia 
wykonywanie z łoŜonych 

zadań
� Standaryzuje składnię, automatyzuje 

kolejność poleceń
� UmoŜliwia Roll-Back zamiast 

przeładowania urządzenia
� „Nielegalne” i niepoprawne komendy 

nie są przesyłane do urządzenia

CLICLI CLI > XML SchemaCLI > XML Schema SmartModel™SmartModel™

set system login message "Login Message – Juniper”

banner login ^CLogin Message - Cisco 7200 Router^C

set banner motd ^CLogin Message - Cisco CatOS Sw^C

configure banner
Login Message - Extreme Summit Switch
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Multi-service 
Switches

Content 
Switches

VPN 
Concentrators

WAN 
Optimization

LAN Switches

Wireless
Access
Points

Session Border 
Controllers

Firewalls

Routers

Bezpo średnie wsparcie dla ponad 850
typów urz ądzeń i tysi ęcy wersji firmware.

Wsparcie dla dowolnych urz ądzeń w trybie 
„Native Command”

Bezpo średnie wsparcie dla ponad 850
typów urz ądzeń i tysi ęcy wersji firmware.

Wsparcie dla dowolnych urz ądzeń w trybie 
„Native Command”

Tivoli Netcool Configuration Manager

Szerokie wsparcie dla róŜnorodnych urządzeń



13

• Działające w czasie rzeczywistym, oparte na aktualnym 
stanie urz ądzeń zarządzanie konfiguracj ą
– Grupowanie urządzeń, wraz z przypisywaniem:

• Metod dostępu
• Uprawnień
• Serwerów wykonujących rekonfigurację

– RóŜne tryby automatyzacji
• Telnet (Intelliden Device Terminal)
• CLI (native commands)
• Modelowany za pomocą SmartModels™

– Zestawy poleceń – do przyszłego wykorzystania
– Rollback zmian nie powodujący przerwy w świadczeniu usług
– Zarządzanie zmianami dokonywanymi poza systemem
– Porównywanie konfiguracji
– Przeszukiwanie konfiguracji

• Zarządzanie zmian ą
– Wbudowany workflow wprowadzania zmian, z moŜliwością

dowolnej modyfikacji

• Śledzenie, raportowanie, otwarte API

Configuration/  
Change Mgmt.
Configuration/  
Change Mgmt.

Automatyzuje 
konfigurację
urządzeń w skali 
całej sieci z 
niespotykanym u 
konkurencji 
poziomem 
standaryzacji, 
dokładności i 
kontroli

W odróŜnieniu od 
rozwiązań skryptowych, 
mechanizmy 
SmartModels
zapewniają iŜ kaŜda 
wprowadzana zmiana 
jest składniowo i 
semantycznie poprawna 
i bazuje na rzeczywistym 
stanie urządzenia

Zarządzanie konfiguracją i zmianą
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� KaŜda wersja konfiguracji jest 
przechowywana jako oddzielny 

dokument XLS zawierający 

całą konfigurację urządzenia 

(włącznie z ukrytymi 
komendami)

� Inteligentny roll-back aplikuje 

jedynie niezbędne komendy, 
bez konieczności 

przeładowania całego pliku

Inteligentny roll-back
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Automatyzacja aktualizacji firmware
– Aktualizuje oprogramowanie lub aplikuje poprawkę
– Pozwala na dostosowanie procesu aktualizacji do 

wymogów biznesowych, przyjętych praktyk lub 
wewnętrznych polityk

– Automatyczna rekonfiguracja urządzenia po aktualizacji
– Przechowuje historię dokonanych zmian dla potrzeb 

raportowania
– Wspiera róŜnorodne tryby aktualizacji

�Z produktem dostarczane 
są wykonywane przed 
aktualizacją procedury 
sprawdzające, istnieje 
moŜliwość ich 
dostosowywania

�Wspierane są niuanse 
związane ze specyfiką
urządzenia – np. 
Skopiowanie konfiguracji i 
vlan.dat z urządzeń CatOS
przed wyczyszczeniem 
pamięci flash i ich 
przywrócenie przed 
wgraniem nowego 
firmware.

�MoŜliwość dodawania 
nowych rodzajów urządzeń
bez konieczności 
konsultacji z IBM

OS ManagerOS Manager

3.4

OS Manager



16

OS Manager - proces
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• „Zamkni ęta pętla”
– Wspiera cały cykl zapewniania zgodności

• Centralne repozytorium polityk i niezawodny silnik 
nadzoruj ący
– Wsparcie dla dowolnej ilości kombinacji polityk i urządzeń
– Zapewnia ciągłą weryfikację zgodności

• Inteligentne dzia łania zaradcze
– Rozwiązywanie wykrytych niezgodności

– MoŜliwość dostosowania procesu – np. wprowadzenie 
ręcznej autoryzacji czynności zaradczych

• Rozbudowane raportowanie
– Pełna informacja audytowa dla odbiorców technicznych i 

biznesowych
• Łatwo ść uŜycia

– Interfejs typu Drag-and-drop

• Niespotykana skalowalno ść
– > 1,000,000 walidacji na godzinę

• Dostarczane z produktem przyk ładowe polityki
– NSA router guidelines; operational policies

Compliance 
& Audit

Compliance 
& Audit

Zautomatyzowane, 
kompleksowe 
rozwiązanie do 
nadzoru zgodności 
w sieci

� W sposób ciągły 
weryfikuje konfigurację
sieci na zgodność z 
normami regulacyjnymi, 
bezpieczeństwa o 
operacyjnymi, 
inteligentne czynności 
zaradcze

� Pozwala na czasowe 
lub stałe wyłączanie 
niektórych urządzeń z 
działania procesu

Zgodność i audyt
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Compliance 
& Audit

Compliance 
& Audit

Zgodność i audyt - proces
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Zawsze aktywne automatyczne logowanie informacji au dytowej

• Sumaryzacja danych o zgodności w skali całej sieci
• Szybkie wyszukiwanie rezultatów dla wskazanych urządzeń
• Raporty: Dashboard, Summary, Policy, Device, Validation Detail
• Dane aktualne oraz wyliczony trend
• Aktywne raportowanie – nawigacja od podsumowania aŜ do specyficznych 

naruszeń polityki
• MoŜliwość definiowania własnych raportów, ich zapisywania i przesyłania.

� Oparty na rolach i 
uprawnieniach model 
autoryzacji dostępu do 
logów i raportów

� MoŜliwość definiowania 
spersonalizowanych 
raportów – np. 
obejmujących wyłącznie 
wskazane polityki czy teŜ
urządzenia

� Wskaźnik „Network 
Compliance Score” moŜe 
agregować tysiące 
rezultatów walidacji 
polityk w pojedynczą
liczbę obrazującą
aktualny stan sieci a 
wskaźnik trendu pozwala 
na obserwację zmian w 
czasie

Compliance 
& Audit

Compliance 
& Audit

Zgodność i audyt - raportowanie
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� InŜynier NOC
�Musi szybko zaradzić pojawiającym 
się problemom
�Potrzebuje precyzyjnej informacji o 
urządzeniach i ich konfiguracji
�Potrzebuje narzędzi pozwalających 
na szybkie realizowanie 
napływających zleceń rekonfiguracji

�Chief Operations Officer
�Odpowiada za diagnozę i 
usuwanie awarii we współpracy 
z NOC
�Odpowiada za przestrzeganie 
standardów przy zapewnieniu 
odpowiedniego poziomu 
produktywności personelu
�Potrzebuje automatyzacji 
działań aby poprawić
efektywność i wprowadzać
nowe usługi
�Potrzebuje narzędzi do 
automatycznego provisioningu

�Chief Security Officer 
�Odpowiada za procedury w 
zakresie bezpieczeństwa
�Potrzebuje automatycznych 
narzędzi wymuszających 
przestrzeganie zaleceń
�Potrzebuje raportowania 
incydentów i śledzenia zmian

�CTO / CIO 
�Ustala obowiązujące zalecenia i 
potrzebuje narzędzi do ich 
weryfikowania
�Musi uruchomić nowe usługi –
niezbędna jest mu wiedza o 
urządzeniach i ich moŜliwościach
�Odpowiedzialny za audyt i 
zgodność sieci z normami

TNCM: UŜytkownicy oprogramowania
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MoŜliwość implementacji kaŜdej z warstw na wielu fizycznych serwerach
Awaria serwera nie zmniejsza dostępności narzędzi
Nadmiarowe serwery mogą być w pełni aktywne i dostępne

Rozproszenie geograficzne
Nawet awaria całej serwerowni nie wyłączy systemu!

• Klient decyduje o 
wymaganym poziomie 
nadmiarowości i 
sumarycznej wydajności 
rozwiązania, zgodnie z 
potrzebami biznesowymi

5,7

PlatformPlatform

Presentation 
Layer

Presentation 
Layer

Database 
Layer

Database 
Layer

Device LayerDevice Layer

TNCM: skalowalność i odporność na awarie
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Ostatnie zmiany Ostatnie zmiany –– kto i kiedy ich dokonakto i kiedy ich dokona łł?? Status konkretnej 
konfiguracji

Czas ostatniej aktualizacji  –
moŜliwo ść klikni ęcia na dacie 
aby zobaczy ć szczegó ły 
konfiguracji.

Który u Ŝytkownik 
dokona ł zmiany

Widok szczegWidok szczeg óółłóów konfiguracjiw konfiguracji

Kompletna 
konfiguracja 
urządzenia

Log Log audytowyaudytowy –– widok interakcji z urzwidok interakcji z urz ąądzeniemdzeniem

Szczegó łowy log 
interakcji z danym 
urządzeniem

Podsumowanie wykonanego zadania (Podsumowanie wykonanego zadania ( Unit of WorkUnit of Work )) Czas uruchomienia i 
zakończenia oraz rezultat 
wykonania zadania na 
konkretnym urz ądzeniu

Szczegó ły urządzenia

TNCM: raportowanie

Raport zgodnoRaport zgodno śścici
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IBM Tivoli Netcool Configuration Manager (TNCM) Base

Standard Device Tier

SmartModel Device 
Tier 1

SmartModel Device 
Tier 2

OS Manager Tier

Instalacja
(stała cena)

Urządzenia
(ilość)

Enables configuration and compliance 
management using SmartModel capabilities
Konfiguracja w trybie „Smart
Model” i nadzór nad zgodnością

Upgrade
firmware

Komponenty 
serwerowe

Obsługa 
konfiguracji w 
trybie „native”

1

2

3
3 4

Niezbędne 

Opcjonalne

TNCM: sposób licencjonowania
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Tivoli Netcool Configuration Manager – Sprawdzony w akcji, 
dostępny juŜ dziś dla Ciebie!


