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Veritabanlari, her kurulus igin hayati onem
tasir, buna bagli olarak zaten iyi korunuyor
olmalidir?
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2009 Veri Ihlali
Arastirmalari Raporu

Verizon Business RISK ekibi tarafindan gercgeklestirilen bir arastirma

Yonetici Ozeti

2008 y1l1, muhtemelen hem kuruluslar hem de tuketiciler i¢in kar1sik bir y1l olarak hatirlanacaktir. Korku, belirsizlik ve
sUphe kuresel finans piyasalarini ele gecirmistir; rahats1z edici say1da dev kurulus batmistir; daha 6nce bolluk
icinde olan pek coklar1 ise temel ihtiyaglarini karsilamakta bile zorlanir hale gelmistir. Ekonomik sikintilara ek
olarak tarihin en buyuk veri ihlallerinden bazilari1 da bu dénemde bildiriimistir. Bu olaylar, piyasalar gibi bilgilerimizin
emniyetinin ve guvenliginin de kesin oldugunun varsayilamayacagini hatirlatmaistir.

2009 Veri Ihlali Arastirmalar: Raporu, tarihin bu galkantili dénemini adli arastirmacilarin bakis agisindan ele
almaktadir. 2008 y1l1 olay 6rnekleri arasindaki 90 dogrulanmzis ihlal, tam 285 milyon kaydin agiga ¢iktig:
anlamina gelmektedir. Bu kay1tlarin anlatacag: ilgi ¢ekici bir hikaye bulunmaktadir ve bu raporun sayfalar: bu
hikayenin anlatilmasina ayrilmistir. Amacimiz, gegtigimiz y1l oldugu gibi, bu raporda sunulan verilerin ve
analizin okuyucularimizin planlama ve guvenlik ¢alismalarinda yararli olmasidir.

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
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Verizon RISK Ekibi 2009 Veri Ihlali Raporu

Varhik Varlik Grubu Ihlallerin %'si Kayitlarnn %'si
POS sistemi Cevrimici Veri %32 %6
Veritaban sunucusu Cevrimici Veri %30 %75
Uygulama sunucusu Cevrimigi Veri %12 %19
Web sunucusu Cevrimigi Veri %10 %0.004
Dosya sunucusu Cevrimigi Veri %8 %0.1
Genel kiosk sistemi Cevrimici Veri %2 %0.4
Kimlik do§rulama/Dizin sunucusu Cevrimigi Veri %2 %0.1
Yedekleme manyetik bantlar Cevrimigi Veri %1 %0.04
Belgeler Cevrimici Veri %1 %0.000
ls istasyonu Son Kullanici Sistemi %8 %0.01
Dizustu bilgisayar Son Kullanici Sistemi Y4 %0.000
PIN Girig Aygiti Son Kullanici Sistemi %2 %0.004

http://www.verizonbusiness.com/resources/security/reports/2009 _databreach_rp.pdf
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"Bilinmeyen Bilinmeyenler" Veri Ihlallerinin En Onemli Nedenidir

Ihlal yazdelerine gére bilinmeyen bilinmeyenler

%67

__— Bilinmeyen Veriler
"Burada hassas verilerin
depolandigini bilmiyorduk bile"

RN

Bilinmeyen Ayricaliklar
"Bu ayricaliklarin bu sekilde
yapilandirildigini bilmiyorduk"

Bilinmeyen |Bilinmeyen| Bilinmeyen Bilinmeyen
Varlik Veri Baglanti Ayricaliklar
B Ihiallerin %'si [l Kayitlarin %'si

http://lwww.verizonbusiness.com/resources/security/reports/2009 _databreach_rp.pdf
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Veri ihlalleri nasil belirlenir?

Ogiincd Kisi Bildirimi %70

Galiganin Bildirimi veya Uyarsi
Aligiimadik Skstem Dayranigi veya Perfo
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Analistler veritaban1 guvenligi hakkinda ne
dusunuyor?
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"Pek ¢cok kurulus, veritabanlar: ile baglantil: ¢cok gercek
glivenlik risklerine gcok az 6nem vermektedir.”

- Gartner Research, 28 Nisan 2010
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Gartner

Veritaban1 Etkinligi Izleme

* "[liskisel veritabanlarinda depolanan veriler giderek daha hassas hale
gelmektedir ve yasa, yonetmelik ve uyumluluk gereksinimlerine tabidir"

» "Guvenlik profesyonellerinin ve veri sahiplerinin, kuruluslarinin
veritaban1 etkinlikleri konusunda simdi oldugundan ¢ok daha fazlasini
bilmesi gerekmektedir"

* Pek ¢ok kurulus, agirlikli olarak yetersiz ag ve uygulama katman1
denetimlerine guvenmektedir ve veritabanlarini ¢ok dusuk seviyede
izlemektedir"
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Veritabani1 denetimi neden bu kadar zor?
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Gunumuzde veritabanlarinin ¢cogu nasil
denetleniyor?

DBMS icindeki yerel denetim gunltklerine bagimlilik

X Gorunurlugu ve parcacikli yapisi yoktur

» Ayricalikli kullanicilarin izlenmesi zordur
» Uygulamanin "gercek kullanicisinin" takip edilmesi zordur
» Denetimin ayrint1 dlzeyi yetersizdir

X Verimsiz ve yuksek maliyetli

» Veritabani performansini etkiler
» Buyuk gunluk dosyalar: dusuk deger saglar

» Her veritabanu tipi i¢in farkli yontemler Informix
X Gorev ayrilig1 yoktur E3
SYBASE

» I1zleme sistemini veritaban1 yoneticileri yonetir ORACLE:
» Ayricalikli kullanicilar sistemi atlayabilir

» Denetim yolu guvenli degildir
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Ucl Bir Arada:
Verinizi Arsivleyin,
Test Verinizi Yaratin,
Maskeleyin
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* Kurumsal Veri Yonetiminde (EDM) Lider: pnnceto
— Veri Buyumesi Of h
— Veri Saklama & Sunma
— Veri Glvenligi
— Test Verisi Yonetimi
— Uygulama Guincellemeleri
— Uygulama Emekliligi
e 1989°dan beri karmasik veri sorunlarina
cozumler getirir

e Altyap1 ve uygulama saglayacilari ile partner
calismalari yapmistir: IBM, Oracle, EMC,
Symantec, Hitachi ve digerleri

e 2400 musterisi; 50%’si Fortune 500

* 46% Pazar pay1 ile rakiplerinden en az iki kat
onde(Gartner)

e Deloitte’un 2006 Technology Fast 500
arastirmasinda “Yukselen Yild1z Firma” olarak
adlandirilmistir
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Kurumsal Veri Yonetimi Daha Gucli 1s Sonugclar:
Getirir

Performans iyilestirmesi

= Gegmise donuk s1k kullanilmayan verilerin stzulerek, guvenli bir arsiv
ortamina aktarilmas: ile Uygulama performansinin arttirilmasi

= Hizmet Seviyesi Anlasmalarin (SLA) gereklerinin surekli olarak
saglanmasi

Riskin Azaltilmas1
- Endustriye yonelik kurallarin gerceklenmesi (SOX, HIPPA, PIl)

- Veri Saklama/Tutma — Arsiv Verisi erisim ve yonetimi; Istekleri
karsilanabilir kilma, Audit/e-discovery isteklerine dogru ve tam sonug

olusturma
= Veri gizliligi gereksinimlerinin saglanmas1

Masraf Kontrolu

- Altyap1 (Storage) maliyeti azaltilir

= Ortalama Veri buyumesi %40

= Uyumluluk masraflar: duser (Ceza lar karsisinda 6denmesi gereken)
= Test/Gelistirme Veri Yonetimi altyapis:

FIRSATA




IBM Optim Veri Buyumesi Cozumu: Arsivieme
Uretim Archive Arsivler

I -
Referans Tari_hsel
Veri Veri

Yukleme Raporlama
Varolan Verisi

Uygulama Uygulama Raporlama  ODBC/JDBC

Tumlesik Ts Nesnesi 6zelligi ile Verinin Tarihsel Resmini Uretebilirsiniz
Veri Saklama Unitelerinden bagimsizlik ile ILM
Degismezligi kesin dosya formati ile veri saklama yonetmeliklerine uyum saglanir.
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Test Veri Yonetimi

Hayata Gegis Hizlansin

* Teslim takvimine uy
* Hizl1 kazang sagla
« Ilk sunma avantajin: yakala

Uygulama Kalitesi Artsin

* Plansiz kapanmadan kagin
 Performans SLA sagla

Gelistirme Masrafi1 Dussun

* Degerli IT elemanlarini geri kazan
* Yazilim, donanim ve depolama kazanc1 sagla
» Hatalar1 erken farket ve ¢6z

» Veri guvenligini sagla

IBM 22210 KAOSTAN FIRSATA
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IBM Optim Test Veri Yonetimi Cozumu

=

1

Production / | l

Production Clone

Load
Insert / Update
« Amacina uygun “dogru boyutta” test verisi Compare
daha hizl1 ve efektif olusturun Y
~—

 Test ortamini1 kolayca yenileyin, yonetin ve
dizenleyin

* Test Oncesi ve sonrasi veriyi
karsilastirarak kolayca sorunlari tespit
edin

Uretime gecirme siirecini kisaltin
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Veri Gizliligi

Production Test

IMS
Baglamsal, DB2 “

Oracle Uygulama Odaki 1, Oracle
Kalic1 Veri

MESKETEMEE

* Hassas verilerin
— Uretim d1s1 ortamlarda korunmasini saglar
— Gergek verileri hayali ama anlamli veriler ile degistirme imkan1 saglar

— Bir takim hazir maskeleme algoritmalari sunar

— Ozel amaclara ydnelik maskeleme fonksiyonlar1 olusturma ve kullanma
imkan1 saglar
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Enterprise Challenge: Data Privacy
Optim™ Data Privacy Solution

Veri maskeleme yontemleri:

*String literal values *Arithmetic expressions *Lookup values
*Character substrings *Concatenated expressions *Intelligence
*Random or sequential numbers *Date aging

" Ornek 1 ) Ornek 2 A

Personal Info Table

PersNbr FirstName LastName

Patient Information

Patient No. 123456 | SSN |333-22-4444

NET 10000 Jeanne Renoir

Erica Schafer 10001 Claude Monet
Address 10002 Pablo Picasso
City 12 Murray Court

Austin

Anahtar Yayma (Key Propogation) ile veri
batunltgd korunur

Event Table

Anlamsal olarak butunltigl bozulmayacak
sekilde maskelenmis veri

PersNbr
10002
10002

FstNEvtOwn LstNEvtOwn
Pablo
Pablo

Picasso

Picasso
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Guardium kimdir?

* Guardium, 2002 yilindan bu yana Veritabani
Etkinlizi Izleme pazarinin acik farkla lideridir.

%100 oraninda veritabani1 denetimine ve
guvenligine odaklidir.

« Tum dunyada her tur endustriden 400'den fazla
musteri

« Aralik 2009'dan bu yana, IBM'in Butunlestirilmis
Veri Yonetimi portfoyunun bir pargasidar.
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Gercek Zamanl1 Veritaban1 Giivenligi ve 1zleme

Uygulama Sunuculan

Veritabani Sunuculari

Ayricalikli
Kullanicilar

Guardium Ana Bilgisayar Tabanli A Guardium Toplayicilar

(S-TAP)
 Yerel veritaban1 yoneticisi erisimi dahil %100 « Pargacikl1 ilkeler, izleme ve denetim,
gorundrluk Kimi, Neyi, Nedeni ve Nasil1 saglar
- DBMS veya uygulama degisikligi yoktur « Gercek zamanli, ilke tabanl1 uyarilar
- Veritaban1 performans1 (izerinde en disiik * 3-6 aylik denetim verilerini aygitin
seviyede etki kendisinde depolayabilir ve arsivieme

" : C e . : sistemleri ile batlnlesir
« Muidahale edilmesi mumkun olmayan denetim ’

havuzu ile gorevlerin ayrilmasini saglar
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Guardium neyi izler?

« SQL hatalar1 ve basarisiz oturum agmalar

« DDL komutlari (Tablo Olustur/Birak/Degistir)
« SELECT sorgulamalar:

« DML komutlar1 (Ekle, Guncelle, Sil)

Uygulama Sunuculan

« DCL komutlar1 (Ver, Geri A\p

eritabani Sunuculari

* Prosedur dilleri

« Veritabani tarafindan calistirilan XML

« Geri donen sonug¢ kumeleri

Guardium Ana Bilgisayar Tabanli A Guardium Toplayicilar

(S-TAP)
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Guardium ile Uygulama Kullanicis1 1zleme

Baglant1 Havuzu Olusturma Uygulamalarindaki Kullanicilari Tanimlayin

—  Potansiyel dolandiricilig1 ortaya ¢ikarin
—  Hassas tablolara kullanic1 erisimi icin hatas1z denetimler

Desteklenen Kurumsal Uygulamalar

—  Oracle E-Business Suite, PeopleSoft, Business Objects Web Intelligence, JD
Edwards, SAP, Siebel, sirket icinde olusturulan 6zel uygulamalar

Uygulama Kullanici Kimliginin Yakalanmasinda Kullanilan Cesitli
Yontemler

—  Tablo, tetik, vs. aracili1giyla altta yatan veritabanindan 6zgun kimligi alir
—  Prosedurlere olan ¢agrilar: izler ve parametrelerinden bilgi alir
—  Uygulama veya proxy sunucusu uzerinde S-TAP aIg;/Q_ama&_Qllamm kimligini
alir - 49
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Olgeklenebilir Cok Katmanl: Mimari

Avrupa v 2108
Veri Merkezleri | _ Ana Bilgisayar
ltu

Toplayici ’ 7.TAP

W Toplayicl
* L‘._n | S- GATE
q |_ Y : S-TAP wnen® Web/Uygulama

Amerfka Kftan Sunuculari
o S-TAP Veri Merkezleri
Internet

Q_L S / i .f

T0p|3y|c| ____',_:_.;,-;4-':2'-'-:7" o ﬁ

S-TAP \ ° > |
A ”~
Uzak Konumlar —_— ;
. . . “ ebillygulama LDAP, Kerberos,
ve Altyikleniciler Asya Pasifik Sunucular Ji SNMP/SMTP, ArcSight,
: : 4 RSA SecuriD &
Veri Merkezleri enVision, McAfee ePO,
' IBM TSM, Tivoli,
> Remedy, vs. ife
Guvenlik Duvari 5 : biitiinlestirme
L
]
S-TAP Toplayici
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Veritabani Risk ve Uyumluluk Yonetimi
Tam Cevrimi
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Kritik Onem Tas1yan Veri Altyap1sinin
Guvenliginin Saglanmasi1 Tam Cevrimi

- Tum veritabanlarinin,
uygulamalarin ve
istemcilerin kesfedilmesi

- Hassas verilerin
kesfedilmesi ve
siniflandiriimas1
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Kritik Onem Tas1yan Veri Altyap1sinin
Guvenliginin Saglanmasi1 Tam Cevrimi

- Tam veritabanlarinin, - Guvenlik ag1g1

uygulamalarin ve degerlendirmesi
istemcilerin kesfedilmesi Yapilandirma degerlendirmesi
- Hassas verilerin - Davranis degerlendirmesi
kesfedilmesi ve - Alt sinirlarin belirlenmesi
siniflandiriimasi -Yapilandirma kilitteme
ve degisiklik izleme

- Sifreleme
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Guvenlik A¢c1g1 ve Yapilandirma
Degerlendirmesi Mimarisi

 Endustri standartlar: tabanlidir;: DISA STIG & CIS Kars1ilastirmali
Degerlendirmesi

« Belirli kurumsal guvenlik ilkelerinizin karsilanmasi icin 0zellestirilebilir
testler

« Tam test yelpazesi genis kapsam saglar——— Veritaban1
~— Ayarlakr
Veritaban1 + Gorevler
Katmani - Yapilandirmalar
- Surimler
(Oracle, SQL w
Server, DB2, - Ozel testler
Gozlenen Davranis | Informix, Sybase, '
- Basaris1z oturum agmalar Isletim Sistemi
- Paylasilan kimlik bilgileri isletim Ayarlari
- Mesai saatleri d1s1nda Sistemi —  + Yapilandirma
oturum agma dosyalar1 . |
. Varsay1lan kullanic1 erisimi Kaf[mam - Ortam degiskenleri
(Windows, - Kay1t dosyas:
Solaris, AlX, HP- ayarlari
UX, Linux) . R

IBM 2222010 KAOSTAN FIRSATA
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Basitlestirilmis Guvenlik A¢1g1 Yonetimi
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Basitlestiril

s Guvenlik Agi1g1 Yoneti

5 *
Guardium Guardium egend
Selected Record Differences Hnes Added
Aeaies for Sacurty sassssment Comprehensive Oracl Lines changed
Bpemara mescuted OO 3 A1ATI00 Lines Removed
Frone A0 AT 160 New Previous
Tor EL0E-H1 14120 Line # Line #
001:[Observed]  Access Rule Violations  Fail 001: [Observed]  Access Rule Violations  Fail
Topl al 002: [Observed]  Admin Command Executions  Pass 002 [Observed]  Admin Command Executions  Pass
003: [Observed]  AfterHours Loging  Pass 003 [Observed]  After Hours Logine  Pass
v P uan 004: [Observed]  Clients Executing Admin Commands  Pass 004 [Observed]  Clients Executing Admin Commands ~ Pass
Tty puming -"2% 005 [Observed]  Clients Executing DOL Commands  Pass 05 [Observed]  Clients Executing DOL Commands  Pass
006: [Observed]  DBCC Command Executions  Pass ™. 006: [Observed]  DBCC Command Executions  Pass
::;l'fl‘:"'l‘.:‘““_“"“’”:‘: ::l';::umﬂ:-'ﬁ;ﬂf. EIUTE [Observed]  DOL Command Executions  Pass Iy| De g” | IJEITE [Observed]  DOL Command Executions  Pass
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o 0 bk b2 ot gy monenn s nreeeemmrty and imzk ] 009 [Observed]  Excessive Login Failures (Production)  Fail 009: [Observed]  Excessive Login Failures (Production)  Pass
ke Al 010: [Observed]  Excessive Login Faiures ['-r estEnv)  Pass 010 [Observed]  Excessive Login Failures [['-r estEnv.)  Pass
o T 011: [Observed Excessive SCOL Errors Pass 011: [Observed] Excessive SOLErrors  Fail |
st | Ayrintil Imz: Dbserved]  OneUserOne P Tal - T1Z [Observed]  One User One P Pass
M atrl S| 058: oracle-9.59 -system  Only DBA Access To ROLE_ROLE_PR I y| ' 058 oracle - 9.59 -system  Only DBA Access To ROLE_ROLE_PRNVS  Fail
g 059: oracle -9.59 -system  Only DBA Access To SYSAUDSE 059 oracle - 9.59 -system  Only DBA Access To SYS.AUDS  Pass
060: oracle - 9.55 - system  Only DBA Access To SYS.S0URCES  Pass 060: oracle - 9.59 -system  Only DBA Access To SYS.SOURCES  Pass
Rl SUnmany  Srowispdd of i oo @ Wi i 061: oracle - 9.59 - system  Only DBA Access To SYS.USERS  Fail 061: oracle - 9.59 -system  Only DBA Access To SYS.USERS  Pass
Crfical Bajor Wi CosSon  Ink 062: oracle-9.59 -system  Only DBA Access To SYSUSER_HISTORYS  Pass 062 oracle-9.59-system  Only DBA Access To SYS.USER_HISTORYS  Pass
Prifige g 1% —4gdl = = 11 = — = — — — — [l 063 oracle-9.59-system  Only DBA Access To USER_ROLE_PRVS  Fail 083 oracle - 9.59 -system  Only DBA Access To USER_ROLE_PRVS  Fail
bk lp il = = 1 = =l - - — - 064: oracle -9.59 - system  Only DBA Access To USER_TAB PRNS  Fail 064 oracle - 9.59 - system  Only DBA Access To USER_TAB PRVS  Fail
Corrbouration 1p N —Bo 01 de dp 2 s — 8 % — — — W 063 oracle-9.59-zystem  Only DBA Access Toany VEView  Fail 065, oracle - 9.59 -system  Only DBA Access Toany V3 View  Fail
Vined - - — W - = - - =~ - - 064 oracle-9.59 - system  Only DBA Can BECOME USER Or ALTER USER  Pass 066 oracle- 8.59 -system  Only DBA Can BECOME USER Or ALTER USER  Pass
Ohar - N -Jpll - %p-1s - - — Ip- 067: oracle -9.59 -system  Only DBA Standard Roles Authorizations  Pass 067: oracle - 9.59 -system  Only DBA Standard Roles Authorizations  Pass
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Kritik Onem Tas1yan Veri Altyap1sinin
Guvenliginin Saglanmasi Tam Cevrimi

- Tum veritabanlarinin, - Guvenlik ag1g1
uygulamalarin ve degerlendirmesi
istemcilerin kesfedilmesi Yap1ilandirma degerlendirmesi

- Hassas verilerin - Davranis degerlendirmesi
kesfedilmesi ve - Alt sinirlarin belirlenmesi
siniflandirilmas1 - Yap1ilandirma kilitleme

ve degisiklik izleme
- Sifreleme
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Kritik Onem Tas1yan Veri Altyap1sinin
Guvenliginin Se Tam Cevrimi

- Tum veritabanlarinin, - Guvenlik ag1g1
uygulamalarin ve degerlendirmesi
istemcilerin kesfedilmesi Kesfetme

- Hassas verilerin &

kesfedilmesi ve Slnlﬂ no
siniflandiriimasi a

- Davranis degerlendirmesi
- Alt sinirlarin belirlenmesi
- Yapilandirma kilitleme
ve degisiklik izleme

- Sifreleme

- %100 Gorunurluk
- {Ike tabanl1 islemler
- Anormallik algilama

Uygulama - Gergek zamanl1 6nleme
- Parcacikli erisim denetimleri
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Kritik Onem Tas1yan Veri Altyap1sinin
Guvenliginin Saglanmasi1 Tam Cevrimi

- Tum veritabanlarinin, - Guvenlik ag1g1
uygulamalarin ve degerlendirmesi
istemcilerin kesfedilmesi Kesfetme Dlciasdls e lldi 15 Yapilandirma degerlendirmesi

- Hassas verilerin kesfedilme & & - Davranis degerlendirmesi

ve siniflandiriimas: Sinifland liclendirme - Alt sinirlarin belirlenmesi
a - Yapilandirma kilitleme
ve degisiklik izleme
- Sifreleme
- Merkezilestirilmis
yonetisim R
- Uyumluluk raporlamas1 » %100 Gorundrluk

- TIke tabanl1 islemler

- Anormallik algilama
Raporlama Uygulama - Gergek zamanl1 énleme

- Parcacikli erisim denetimleri

- Oturum kapatma yonetimi

- Otomatik Ust seviyelere
yukseltme

- Guvenli denetim havuzu

- Adli vakalar icin veri
madenciligi

- Uzun sureli saklama

] rheond (6 KAOSTAN FIRSATA




Guardium kullanmaya baslamak igin
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Nereden Baslanir

o A R =L

Gartner Research

Publication Date: 28 April 2010 1D Humber; GOO200212

Ten Database Activities Enterprises Need to Monitor

Jeffrey Wheatman

Most enterprizes are paying too fiftle attention to the very real security risks associated
with their databases, Auditors, security and risk professionals, and data owners need o
watch for teltale behaviors that may indicate seriocus database security problems.

Key Findings

=  The use of structured data storage, and the amount of data stored in this way, are
increasing rapidly, This trend is largely driven by data analylics requirernents and
consolidation efforts.

¢ The information stored in enterprise databases is increasingly sensitive and subject to
legal, requlatory and ather compliance reguirements

£ =« Despite the growing criticalidy of their databases, many enferprises continue fo rely

heavily on inadequate network and application-layer contrals, and perform enly minimal
manitoring on database storage infrastructure,

yazilim»
zirvesi
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Gartner

"Kuruluslarin Denetlemesi Gereken Kritik Onem Tas1yan

Etkinlikler"
*Ayricalikli Kullanicilar
*Kritik verilere Erisim/Degistirme/Silme
*Uygun olmayan kanallar kullanilarak erisim
«Sema degisiklikleri
*Yetkisiz kullanici1 hesab1 ekleme

*Son Kullanicilar
*Normalde gerekli olmayan asir1 miktarda veriye erisim
*Standart mesai saatleri di1si1nda verilere erisim
*Uygun olmayan kanallar araciligiyla verilere erisim

*Gelistiriciler, Analistler ve Sistem Yoneticileri
*Etkin Uretim sistemlerine erisim

BT Operasyonlari
*Veritabanlarinda veya veritabanina erisen uygulamalarda onaylanmamis
degisiklikler
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Guardium’un isiniz icin sagladiklar: :

1. Veri Ihlallerini Onler
- Igvedis guvenlik agiklarini azaltir
« Gercek zamanli ve proaktif denetimler

2. Veri Yonetisimi Saglar
 Hassas verilerde yetkisiz degisiklik yapilmasini

onler
* Denetcilere uyumlulugu kanitlar

3. Uyumluluk Maliyetini Dusurar

 Denetimleri basitlestirir, otomatiklestirir ve e =
merkezilestirir B

« Sabit giderleri ve sistemler Gzerindeki etkiyi AT
azaltir ORACLE'

zirvesi
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TURKCELL

Thtiyaglarimiz

Test Sureci

Kriterlerimiz

Turkcell Veritaban1 Izleme Yapisi

Sonuc
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Thtiyaclarimiz

* Veritaban1 izleme yapisinin
olusturulmas1

» VVaka takip yapisinin esnek, devamli
raporlanabilir bir hale getirilmesi

= SoX
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Test Sureci

= Thtiyaglarimiza uygun dort Grini belirledik.
= Tki GrGn Uzerinde uzun bir test siireci gerceklestirdik.
= Tslem hacmi en biyik sistemlerimizde test ettik.

= Farkli implemetasyon kurgular1 ile testler yaptik
(Agent, Span vb.).
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Kriterlerimiz
» Sistemlere olan performans etkisinin az olmasidaur.
» Log toplama konusunda esnek ¢ozumler uretebiliyor
olmas:.
» Yonetiminin kolay olmas:.
» Raporlama ekranlarinin ihtiyaglarimiza en yakin urtn
olmas:.
= Urtiniin TUrkiye desteginin olmasa.
* Loglara en az mudahale edilebilen bir yapinin

kurulmasa.
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Turkcell Veritaban1 Izleme Yapis1

. B
el v
@ ]H Remote
ot
. ' Monitor

Manitor |

Remote
Locations

Database Firewall

Customers/
Partners

Central Manager

Data Center
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Sonug

= SOX uyumlulugunda veritabani konusunda ¢ozim uretme
= Veritabani guvenligini merkezi yonetme

= Guvenlik riski yuksek seviyeli senaryolar icin real-time alarm
uretme

» Riskli operasyonel islemleri periyodik raporlama

= Otomatik cagri sureci
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