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Tum Lokasyonlarinizdaki BT Yonetimini Dinamik

Ve Verimli Hale Getirin: Tivoli BigFix

Salih Abamor
Yazihim Satis Yoneticisi
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Ajanda

* BigFix
» |htiyaclar
* BigFix Cozum Ailesi
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Bl G FIX

*BigFix, kurumlar icin yiksek performansta
calisan bir sistem ve guvenlik yénetimi cozimu
sunmaktadir.
*Konsolide BigFix ydnetim platformu:

» Sistem yasam dongusu yonetimi

* Ucg noktalarin korunmasi

« Guvenlik Yonetimi
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BT de Yasanan Zorluklar

o Seffaflik
BT Varlik Yonetimi
« Otomasyon
* Yazilim dagitimi
« Guc Yonetimi
« Kontrol
« Kasitl Tenhditler
« Kullanici Hatalari
 Altyapisal Hatalar
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Yeterli Olmayan Geleneksel Yontemler

*%65 oraninda sistem konfigurasyonunda olusan
aciklar

* %30 oranindaki saldirilarin yama yonetimi

*%5 Oonlenemez
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Uriin Portfoyd

Security Configuration
Systems Lifecycle & Vulnerability
Management Management

Endpoint
Protection

= AntiVirus / Anti-Malware
= Client Manager for
Endpoint Protection
- Web Reputation Service
- Network Access Control (NAC)
= Endpoint Firewall

= Asset Discovery and Inventory + Asset Discovery
- Software Distribution - Security Configuration
- Software Asset Management Management
+ Patch Management * Yulnerability Management
* Power Management + Patch Management
- 0S Deployment
(optional add-on)

Cost-Effective
Scalability

BigFix Unified
Management Platform

Single
Infrastructure

e

software



IBM?vcs 10 kAOSTAN FIRSATACk -t

Sistem Yasam Dongusu Yonetimi

Uctan uca sistem yonetimi saglayan genis kapsamli bir cozum olarak:
= Varlik Kesfi ve Envanter Yonetimi
» Yama Yonetimi / Uygulama Dagitimlar
» Yazilim Varlik Yonetimi
= GU¢ YOonetimi

islevlerini yerine getirmektedir

Ozellikler ve Getirileri: hY
= Yama dagitim surelerinin ciddi miktarda azaltiimasg

» Uzaktan baglanan veya araliklarla bagli kalabilen
cihazlarin destek ve yonetim kapsaminda tutulmasi

= Problemli yamalarin tespiti ve dagitimin onlenmesi
» Geri besleme raporlari ile dogrulama saglanmasi
» Degisik ortamlarin desteklenmesi (Unix/Linux, Windows, Mac OS X)

m software
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Guvenlik Yonetimi ve Aciklarin Takibi

Uctan uca guvenlik yonetimi saglayan genis kapsamli bir cozum olarak:

» Varliklarin Kesfedilmesi

= Yama Yonetimi

= Guvenlik Yonetimi

= Sistem Aciklarinin yonetimi

islevlerini yerine getirmektedir
Ozellikler ve Getirileri:

» Sistemlerin kurum ortamina baglh olup olmadigina
bakilmaksizin guvenlik politikalarinin surekli bir
sekilde uygulanabilir olmasi

= Aciklarin ug bilgisayarlar seviyesinde bir skorlama
mekanizmasi ile takip edilmesi

» Uc sistemlerin guvenlik politikalarina uygunluklarinn
takibi ve degerlendirilmesi

» Degisik ortamlarin desteklenmesi:
Windows, UNIX, Linux, and Mac OS X
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Uc Noktalarin Korunma5|

Entegre u¢ nokta koruma bileseni: _ o o B e —
= Anti-Virus

= Anti-Malware o .“‘:ﬁ/‘ m

= Endpoint Firewall

= \Web Protection it e ST

= Network Access Control (NAC)
islevlerini yerine getirmektedir \f.ﬂ

S

Ozellikleri ve Getirileri:

= [stenmeyen yazilimlarin yayilmasi, kullanici kimlik bilgilerinin izinsiz ele
gecirilmesi, veri kaybi ve network kesintileri onlenmekte, verim ve uyumluluk takip
edilmektedir

» Olasi tehditlerin gergcek zamanli takibi ile guvenlik bogluklari engellenmektedir.
» Kurumsal seviyede gorunulurluk saglanmaktadir.

= Uc¢ koruma, guvenlik yonetimi, yama yonetimi ve sistem yonetimi iSIEITHER biftware
, arada tumlesik bir sekilde gergeklesmektedir. QM




I1im»
IBM ! 5asi 10 KAOSTAN FIRSATACw-
BigFix: (}allsma Prensibi

Basit ve saglam altyapi
* Mevcut sitemleri aktarma i¢in kullanma

('X ~\ * Yerlesik yedeklem 6zelligi bulundurma Bulut Bilisim Tabanh icerik
( ozl 'MObI| olan ug noktalari giivenilk altina agitimi
., Z= el R ernoteOﬂ:c alma ve destek verebilme. * Her u¢ noktaya uzanabilirlilik
S = - P\\/ » Otomatik ve talebe bagli olarak
Remote Office o existing fonksiyonel kullanim

' }_— become an optional

relay in minutes g (:ontent
t Delivery
1"

BigFix Server

HEEE
e

\ Tek Sunucu & Konsol
\ \ » Maksimum guvenlik ve dlgeklenebilirlilik
Satelitte

 Data, Analizler ve raporlarin konsolide

Cable/DSL

23 \ edilmesi
5= Tanimlanma asamasinda olan V@_}el
- ox N Customer HQ politikalarin ortaya glkarllma3|
WAN P
o /\ﬁ
:: A (.X \ Cable,-’DSL L Hm—.e
25 (’15(’\ N Internet
Remote Cfice / 1%‘%‘[1% — §§’ (\ G

*Birden fazla fonksiyon 6zelligi Coffee Shop

« Continuous self-assessment & policy enforcement
Ozdegerlendirme & politika uygulamalarinin
surekliligi
* Asgari Sistem Etkisi (< 2% CPU)

10/23/2010
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BigFix Bilesenler

= BigFix Platformu

—BigFix Sunucusu
* Merkezi yonetim ve raporlama sistemi

—BigFix Ajani
« Uc noktalara kurulan istemci bileseni

—BigFix Relay
 Sunucu ve istemciler arasinda ara katmanlar

—BigFix Konsolu
* YOnetim arayuzu

1115 |8 software
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Kurumlar, BigFix'i Neden Seciyor?

* Gercek zamanl gorunebilirlik

— Tek bir ajan ile herseyi gorip, yapma
* Esnek 6lcimlendirme

— 1 sunucunun 250.000 e kadar u¢ noktayi yonetebilmesi
* Genis Kapsam

— Platform ve amac cesitliligi
on-network, off-network

e Zamani degere ¢evirme
— Saatler yerine dakikalar suren sistem kurulumlari

m software
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BigFix Isbasindal!

Kumulatif yeni urun satiglari

>$100M
(Yeni miisteri + ilave driin ahmi)

L3 Destek icin BigFix
aramalari

>

Q108 Q208 Q308 Q408 Q109 Q209 Q309 Q409
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Referanslar

Largest Chip Manufacturer 350,000
Largest Global Retailer 240,000
Kaiser Permanente 230,000
Los Angeles Unified School Dist 226,000
Sinopec (China Petroleum)* 180,000
Large US Telco 166,000
Wall-Street Firm 1 130,000
China Ministry of Rails* 120,000
US Agency 1 111,000
Miami Dade County School Dist 110,000
Wall-Street Firm 2 110,000
US Agency 2 100,000
Wall-Street Firm 3 100,000

antware
* Birden fazla BigFix sunucusu
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Referanslar

Uretim Teknoloji
. r7T T - ) B3 LOGIC § .
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Referanslar

.| NORWICH UNION
company mouchelparkman

CSCHENKER  sicy [Ty BT @

Logistics
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Referanslar
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Referanslar
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Ozet

* Merkezi birlesik yénetim platformu

* Yiksek calisma hizi ile rakiplerinin ilerisinde

* Yaygin ve kapsamli gortunulurluk ve denetim ile ortam ve varlik tlri baglaminda
heterojen yapilarin desteklenmesi (sabit, mobil, fiziksel, sanal,..)

* Olceklenirlik
—Tek sunucu ile 250K u¢ noktaya kadar destek
* Maliyetlerin azalmasi

— Tek bir konsol ile ihtiyac duyulmayan sofware harcamalarinin ortadan
kalkmasi ; yonetim araclarinin konsolidasyonu; otomasyonun arttirilmasi ve
verimin etkinlestirlmesi; gli¢c sarfiyatinin azaltilmasi

e Uyum Surekliligi

—Butun cihazlar icin buyuk 6lcekli endistriyel ihtiyacg ile uyum otomasyonun

proaktif hale getirilmesi msﬂﬂwam
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Tesekkurler

Salih Abamor

IBM Tivoli Yazilim Uriinleri Satis Yéneticisi
salih.abamor@tr.ibm.com
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