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Mevcut iklim

Akillh Dunya/ Dinamik altyapi

IBM Guvenlik gercevesi

IBM Guvenlik Stratejisi ve olanaklari
— Calisanlar ve Kimlik

— Veri ve Bilgi

— Uygulama ve Surec¢

— Ag, Sunucular ve Ug¢ Noktalar
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Kuresel pazar kuvvetleri hepimizi etkilemektedir

*Kuresel olarak butlinlesmis bir dunyada yasama
gercgegi
— Ekonomik krizin ve belirsizligin yaygin etkisi
— Eneriji yetersizligi ve degigsken mal fiyatlari
— Yeni mugteri talepleri ve is modelleri
— Bilgi patlamasi ve risk/firsat buyumesi

*Isletmeler asagidaki hususlar konusunda
giderek artan baski altindadir:

— Isletim maliyetlerinin ve karmasikligin

yonetilmesi years than in the

— Siirekli ve yiiksek kaliteli hizmet previous 90.”

— Inovasyon, gelisen yeni teknolojiler, veri/bilgi Ad J. Scheepbouwer,
patlamasi vb. ile artan giivenlik risklerinin ele CEO, KPN Telecom

alinmasi

Dunyamiz giderek daha
donanimli, birbirine bagli ve akilli hale geliyor.

© 2009 IBM Corporation
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Akilli d[]nyaya hos geldiniz...

Kuresellesme ve Kuresel
Kaynaklar

Web'e erigsen milyarlarca mobil
aygit

Bilgi akislarina Gergek Zamanli
erisim

Yeni olasiliklar.
Yeni karmasikliklar.
Yeni riskler.

Yeni Igbirligi Bicimleri

© 2009 IBM Corporation
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Yeni firsatlarin yol actigi risklerin yonetilmesi

Gelismekte olan teknoloji
Sanallastirma ile cloud computing, altyapi karmagikligini artirir.
Web 2.0 ile Hizmet Odakli Mimari tarzi birlesik uygulamalar, guvenlik ihlallerine
ve saldirilara kargi savunmasiz uygulamalar nedeniyle yeni zorluklara yol agar.
Veri ve bilgi patlamasi
Veri hacimleri her 18 ayda iki katina gikmaktadir.*

Bilgi baglami ¢evresindeki depolama, guvenlik ve kesif giderek daha énemli hale
gelmektedir.

Kablosuz Dunya
Mobil platformlar yeni tanimlama yollari olarak gelismektedir.

Guvenlik teknolojisi, PC'lerin korunmasi i¢in kullanilan gtvenligin yillarca
gerisindedir.

Tedarik zinciri
Zincir sadece en zayif halkasi kadar gugludar...ortaklarin uygunluk ve basarisizlik
sorumlulugunun getirdigi yukten ustlerine duseni sirtlamasi gerekir.

Musteriler gizlilik bekler

Gizliligin korunmasi igin guvenligin altyapiyla, sureclerle ve uygulamalarla
batunlestiriimesine yonelik bir varsayim veya beklenti bulunmaktadir.

Uygunluk yuku

Kuruluglar guvenlik ve uygunluk yatirimlari arasinda denge saglamaya
calismaktadir.

*Kaynak: Pyramid Research Ekim 2007
9 1BM Corporation
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Her risk esit degildir

© 2009 IBM Corporation
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Tipki butin Guvenlik ¢ozumlerinin esit olmamasi gibi...

Etkin guvenlik ile maliyet arasinda bir

denge kurun

— Kural...asla 10 Dolarlik ati korumak igin ¢ite 100
Dolar harcama

Arastirmalar, Pareto ilkesinin (80-20
kurali) BT guvenligi icin gecerli
oldugunu gostermektedir®

— Ihlallerin %87'sinin makul denetimlerle
onlenebilecegi kabul edilir

KuUcuk bir guvenlik denetimleri grubu,

fazlasiyla genis bir kapsam saglar

— Kritik denetimler, isletmenin her katmaninda riski
denetler

— Guvenlik denetimleri kullanan isletmeler ¢cok daha
yuksek performansa sahiptir*

Karmasiklik

v

- Etkinlik

*Kaynaklar: W.H. Baker, C.D. Hylender, J.A.
Valentine, 2008 Data Breach Investigations
Report, Verizon Business, Haziran 2008
ITPI: IT Process Institute, EMA Aralik 2008
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Riskler nerededir?
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Isimiz kuruluslari korumak...

ORGANIZATION

|

© 2009 IBM Corporation



IBM G2111m\
21rve51

. musterileri ve calisanlariyla...

(CUSTO ME RS ]

(éﬁPLoveag)
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. uygulamalara erigen ...

(costorners )

CRM

(éﬁPLoveeg)

HR ERP

APPS
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. kritik sistemlerde barindirilan ...

(costorners )

(éﬁPLoveeg)

CRM

HR ELP

APPS
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. kurumsal bilgi varliklarini kullanan ...

(costorners )

(éﬁPLoveeg)

CRM HR ca.P APPsS

e J{ pe )(earer]
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. bir ag veya kurumsal hizmet veriyolu uzerinden ...

(costorners )

(éﬁPLoveeg)

CRM

HR ELP

APPS
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. bir bilgisayar merkezinde ...
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. Is ortaklari ile etkilesim iginde ...
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. denetimlere ve yonetisime tabi olarak ...
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. kullanicilarin uygulamalari ve verileri kullanmasini saglayarak
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.. erisimi yoneterek ...
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Tivoli Identity Manager

.. TIM de ¢ok cepheli bir kimlik

"[s" kralsa...
v Kralsa ambaridir

Oiomasyon ()

» Kimlikler olusturur

« Calisanlar ve gérevler

» Kendi kendine hizmet
secenekleri

En yUksek merci
Kurallari tanimlar
Biraz paranoyaktir

, : * Veri toplar * Uygunluk raporlari
* Sukuneti korumak... o
dertten uzak olmak ister . \S(Z:ilggilandlrlr * Krali dertten uzak tutar

sertifikalandirir

© 2009 IBM Corporation
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Evrensel kullanici yetkilendirme sureci:

Kimlik Erisim ilkesi Onavi
egisikligi degerlendirilir t n?y ar Hesaplar
(ekle/sil/diizenle oplanir glncellenir

TDI ve TIM (yerlesik) is akisi otomasyonu ile gergeklestirilir

!

Uzlastirma

Kapali devre yetkilendirme paradan tasarruf saglar ve uygunluk saglanmasina yardimci olur

‘ Onaylar/hesaplar guncellenir
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. oturum acgmanin basitlestiriimesi ...
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Eksiksiz Tek Oturum Acma - TAMeb + TA

TFIM

TAMeb

TAM E-SSO
Web Workplace

TAM E-SSO T

Intranet/Kiosk

M E-SSO + TFIM

Web /
Hizmetleri

Web SSO /
Hedefleri

Web Disgi
Hedefler

i
\
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TAM E-SSO Cozumune Genel Bakis

IMS Sunucusu, AccessAgent ile
kimlik bilgisi (cizdan), ilke, Idare
denetim gunligi ve yedekleme :
aligverisi yapar

TAM E-S30
IMS Server

lﬂhﬂ- MEDITECH
(G- cERNER

&

TAM E-SSO I
® AccessAgent SIEMENS RS RIS
ORACLE
Calisanlar Windows, Web, :
Citrix, Terminal Sunucu Kurumsal
gibi ¢esitli dogrulayicilardan Uygulamalar -

oturum acgar. Dagitilmis, Ana Bilgisayar

© 2009 IBM Corporation
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ARAMA BASINA 20 - 25 ABD DOLARI!

GERGEKTEN KiMIN
NEYE ERISTIGINI
BILIYOR MUYUZ?

© 2009 IBM Corporation
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... Web hizmeti (SOA) yapilandirmalarinin ele alinmasi ...
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Tivoli Federated ldentity Manager

Hesap numaraniza bakmasi i¢in bir banka veznedarina
ehliyetinizi vermek gibi

Gundelik yasamda, bir ortamdan digerine gecgerken kim oldugunuzu kanitlar.

TFIM bu kurali, bir kimligin bir etki alanindan digerine (veya bir Web
hizmetinden digerine) gegmesi seklinde kullanir

© 2009 IBM Corporation
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Birlesik SSO nedir?

—
HTTPS
Erigsim Yoneticisi
Son 0 software
Kullanici

MyHR.com

Guven Aracisi / Gliven Hizmeti

Options.com

Options.com

Kimlik Aracisi

Gilvenlik Simgesi Hizmeti

Kerberos,

SAML,
X.509v3

Ozel
Simgeler

SSO Hizmeti

Kullanici
Yetkilendirme
Hizmeti

Opsiyonlari E)}@

1. MyHR.com Uzerindeki kullanici gunlukleri
- TAMeb, kullaniciyl dogrular ve oturum olusturur.

- TAMeb, kullanici erigimini ve oturum yonetimini denetler.

2. Kullanici Gguncu kisi baglantisi olan Options.com adresini tiklatir

Ortak - Baglanti Liberty, WS-Fed veya SAML i¢in yapilandiriimigtir

Temel

Yénetimi TAM, TFIM uygulamasina danisir

3. TFIM, 3'Uncu kisi sitesi ile SSO baglatir
- FIM, SSO Simgesi kullanici oturumu olusturur

4. Options.com, simgeyi yerel kimlik ile egler

*** Kullanici, iguncu Kigiye karsi seffaf SSO yapmistir ***

© 2009 IBM Corporation
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. sunucularl ve masaustlerini korur ...
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TAMOS, bir "gaz kolu" islevi gorur ve kullanicilarin (6zellikle kok
kullanicilarin) arzu edilmeyen veya hatali/zararli islemler
gerceklestirmelerini onler.

© 2009 IBM Corporation
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Uygulama
(Cok Sayida Etki Alani)
*dogrulama * yetkilendirme

* birlesik SSO

ulama
(Tek Eﬁ(l Alanr)
s dogrulama °yetk||end|rme

*SSO

Yonetim 3,
Kullanici yetkilendirme o | SV EEivel A cesissalvlzigizicls
E§zamanlama w %
s (ist-dizin IBM Tiveli Identity Manager:
Depolama l HIBVITiyoli Directory Integrato

- *dizin
~«LDAP Ei
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.. agin korunmasi ...
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Izleyin: IBM Tivoli Security Operations Manager

Olaylar ) ) o
. 1|
Ganlikler )7 N/
Giivenlik agiklari ) 3 i
; P N
Varlik bilgisi ) ) 7N
*Etkinlikler
*Gosterge tablolari
*Raporlar

ewe|do|
ewunsSejwe|beg |
auLIpua|ysl||

auLINSo|jewloN

"TSOM, birlestirme ve iliskilendirme surecini otomatiklestirir. Hatali tehdit

algilamalarini azaltir ve ekibimi gercek tehditlere karsi zamaninda uyarir.

Urln, dort yil ve bir gelistirici havuzu ile kendi tasarlayabilecegim ve
uretecegim urunle yaklasik olarak aynidir."

~ NETCOOL/TSOM lletisim Kullanicisi

orrooeTe™ Corporation
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TSOM, 200'den Fazla Olay/Gunluk Kaynagini Destekler

Gilvenlik Duvarlari
Check Point Firewall-1
Cisco PIX

CyberGuard

Fortinet FortiGate
GNATBox

Juniper (Netscreen)
Linux IP Tables

Lucent Brick

Microsoft ISA Server
Nortel Switched Firewall
Stonesoft's StoneGate
Secure Computing's Sidewinder
Symantec's Raptor
SonicWALL

Sun SunScreen

Gilvenlik Acigi Degerlendirmesi
Nessus

Vigilante

ISS Internet Scanner
QualysGuard

Foundstone

eEye Retina, REM

SPI Dynamics Weblnspect
nCircle IP360

Harris STAT

Tenable Lightning

Yonlendiriciler/Anahtarlar
Cisco Routers

Cisco Catalyst Switches
Cisco RCMD

Foundry Switches

F5 Big IP, 3-DNS

Juniper JunOS

TACACS / TACACS+

Nortel Ethernet Routing Switch
5500, 8300, 8600, 400 series
Extreme Networks

llke Uygunlugu

Vericept

Ada lzinsiz Giris Algilama/Onleme
McAfee Intrushield
Sourcefire Network Sensor
Sourcefire RNA

Juniper IDP

ISS RealSecure

ISS Proventia G, M

ISS BlackICE Sentry

Cisco Secure IDS

SNORT IDS

Enterasys Dragon

Nortel Threat Protection System (TPS)
Intrusion's SecureNetPro
Mirage Networks

NFR NID

Symantec ManHunt
ForeScout ActiveScout
QRadar

Top Layer Attack Mitigator
Labrea TarPit

IP Angel

Lancope StealthWatch
Tipping Point UnityOne NDS
Arbor Networks PeakflowX
Mazu Networks

Ana Sistem Tabanli izinsiz Girig

Algilama/Onleme
Type80 SMA RT (z/OS-Mainframe RACF)

PowerTech (1Series-AS/400)
Cisco CSA

NFR HID

IBM Netcool SSMs

Sana

Snare

Symantec Intruder Alert (ITA)
Sygate Secure Enterprise
Tripwire

ISS BlackICE Defender

ISS Server Sensor

McAfee Entercept

VPN

Juniper SSL VPN

Nortel VPN Router (Contivity)
Check Point

Cisco IOS VPN

Cisco VPN 3000

Juniper VPN

Nortel VPN Gateway (SSL VPN)

gi, ag altyapisi . . .

1%

Ek olarak masaustu glvenlik duvarlari, eposta glvenli

Uygulamalar

Apache

BEA

Linux/UNIX (FTPD, SENDMAIL, ...)
Microsoft IIS

IBM WebSphere

Lotus Domino

Oracle

Peoplesoft

SAP R3

Sun iPlanet

VMWare ESX

IBM DB2 (yakinda sunulacak)

Isletim Sistemi Giinliikleri, Giinliik
Platformlari

AIX (IBM)

Apple

RedHat Linux

SuSE Linux

HP/UX

Microsoft Windows Event Log
(W2K3 DHCP, W2K DHCP, 1IS)
Microsoft SNMP Trap Sender
Nokia IPSO

Novell NetWare

OpenBSD

Solaris (Sun) *

Tru64

Tripplight UPS

Monitorware SYSLOG
KiwiSyslog

zOS-Mainframe IDS

Virlise Karsi Koruma
CipherTrust IronMail
McAfee Virus Scan

Norton AntiVirus (Symantec)
McAfee ePO

Trend Micro InterScan

Uygulama Giivenligi

Blue Coat Proxy

Nortel ITM (Intelligent Traffic Mgmt)
Teros APS

Sentryware Hive

IBM DataPower(yakinda sunulacak)

Erisim ve Kimlik Yénetimi
IBM Tivoli Access Manager

IBM Tivoli Identity Manager

CA eTrust Access

CA eTrust Secure Proxy Server

CA eTrust Siteminder (Netegrity)
Microsoft Active Directory
Netscape Directory Server

RSA SecurlD RADIUS (ACE)
Oracle Identity Management (Oblix)
Sun Java System Directory Server
Cisco ACS_

Kablosuz Baglanti Givenligi
AirMagnet

AirDefense

Y0netim Sistemleri

TSOM, su sistemlere yiikseltir:
IBM Netcool (Micromuse)
IBM/Tivoli Enterprise Console
Cisco Information Center
Remedy ARS

HP OpenView

CA Unicenter

Yénetim Sistemleri
TSOM'ye olay kaynagi:
Check Point Provider-1
CiscoWorks

IBM Netcool (Micromuse)

ISS SiteProtector

Juniper Global Pro (Netscreen)
Juniper NSM (Netscreen)
Tripwire Manager

Intrusion, Inc. SecureNet Manager
McAfee ePO

Nortel Defense Center
Sourcefire Defense Center

Q1 QRadar Mgmt Server

Kesif Araclari
Lumeta IPSonar

NMAP
Sourcefire RNA

© 2009 IBM Corporation
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Kurumsal Ybnetigim Tarafindan Izlenir ve Olglir
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Tivoli Compliance Insight Manager

Role o

N

Pek cok farkli
kaynaktan cok
miktarda denetim
bilgisi

Aclik, net,

ormallestirilmis
/]enetim bilgisi
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Guvenilen kullanicilarin izlenmesi artik bir segcenek degil

ic Arizalara Kim Neden Olur?

Bu arizalar goz ardi
edilemeyecek kadar

yuksek maliyetlidir:
ic saldirilar, brit yillik gelirin
%6'sina mal olur

Sadece ABD'de 400 milyar
ABD Dolarina mal olur

Kaynak: USSS/CET Insider Threat Survey 2005

CIM. Arzu Edilen Davranigi Gercek Davranigla Karsilastirir

© 2009 IBM Corporation
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Tivoli Compliance InS|ght I\/Ianager
j el

=1\ i o olllle ] 1 11 e
Technology Manage Logs k Monitor, Audit & Report
-

p{fgg?g? l i : Collect User Activity Compliance
: & Store Monitoring A\ Dashboard

el
nutsuurcaﬁ

e T : Custom
trusted . v : Best Practices
users 5 Compliance
cgnsult* rati |I"WESt|g_HtE I j ISO177

& Retreive f e
intruders ! ; £ 8 sasclllN
| TP — 1 " HiraA T

0oy frame . ; GLEATW

‘e“ ® : Log Continu‘rty.-:" > ?

3 Temel Nokta:
‘Kaynak tipleri arasinda ‘W? Teknolojisi . Uygunluk Yonetmeligine Gore Raporlar
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Sarbanes Dxley Regulation Reports - Windows Internet Explorer

=121 x|

\{—-__{)j‘ - I& http:,l',l'tciml:lemu,l'iview,l'?expert=regreps&GEMCatal0g=50><&regid=sarb0x&EPRISECataIog=EPRISEDB&navig=Gem&navname=Gem.Regulations&stid=1:ﬂ |‘_1-| |i| ILive Search

[2l-]

File Edit Wew Favaorites Tools Help

& 4?3 gSarbanes Cley Regulation Reports |

E&u@ow

Dashboard  Trends Reports Regulations  Policy Groups Distribution  Settings

33 % Uygunluk girisiminizi baglatacalf,
personel zamanindan ve denetim

Sl

EPRORADE » SOX » Regulations Resource Center » Sarbanes Oxley
Sarbanes Oxley (9.58.2) Sensitive system izolation

Sarbanez Oxley (9.7.2.3) Logging and reviewing eventz
Sarbanes Oxley (9.8.1) Mobile worker

Sarbanez Oxley (9.8.2) Teleworker

Sarbanes Oxley (10.4.1) Control of operational software
Sarbanez Oxley (10.4.2) Sy=tem test data

Sarbanes Oxley (10.4.3) Source code access

Sarbanez Oxley (10.5.4) Covert channelz and trojan code
Sarbanes Oxley (12.1.3) Human Resource data access
Sarbanez Oxley (12.1.4) Data accesz

Sarbanes Oxley (12.1.5) Prevention of misuse of infermation processing facilitiss
Sarbanez Oxley (12.1.7.1) Rulez for evidence

Sarbanes Oxley (12.2.1) Compliance with security policy

Sarbanez Oxley (12.2.2) Technical compliance checking

Sarbanes Oxley (12.3.2) Changes to the Tivoli Compliance Ingight Manager auditing
system

Sarbanes Oxley (FFIEC 1.1.1.4) null
Sarbanez Oxley (FFIEEC 1.3.1.1) null

Sarbanes Oxley (FFIEC 1.4.1.1) Sy=stem utilities u=sage summary
Sarbanez Oxley (FFEC 1.6.1) Remote Access
Sarbanes Oxley (FFIEC 8.1.3) Self Audit

Sarbanez Oxley (1.1} Summary

maliyetlerinden tasarruf saglayacak
Ozel raporlar iceren yonetmelige 6zgu
modauller

Exceptions and failures ag
Exceptions and failures ref
Exceptions and failures fo
Exceptions and failures for teleworkers.

Exceptions and failures caused by updating or changing of critical system componsnts.

Controlled access to System test data.

Exceptions and failures caused by accessing source code.

Exceptions found from anti-viruz software

Exceptions and failures against Human Resources data

Exceptions and failures againzt HR, Sensitive and Proprietary data.

Mizuse of information processing facilities for non-business purposes

Tivoli Compliance Inzight Manager =elf audit report. Evidence collected conformsz to the rules laid down in the relevant law
Tiveli Compliance Insight Manager self audit report. Monitors changess to Tivoli Compliance Ingight Manager settings.

Show that the systems have been checked for compliance with =ecurity implementation standards

Tiveli Compliance Insight Manager self audit report.

Exceptions and Events for use of System Utilities.
Eventz and exceptions caused by uzerz and adminiztrators accezsing the systems remotely.
Ewvents caused by the Tiveli Compliance Ingight Manager monitoring system

Event Summary for the selected databaze.
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Tivoli Key Llfecycle Manager

Sifreleme, guvenlik altyapinizin kalbiyse

TKLM, bu kalbin saghgini takip eden bir gozlemcidir

© 2009 IBM Corporation
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Tivoli Key Lifecycle Manager (TKLM)

Sokorde | =

* Anahtar Yasam D6ngusu Yo6netimi guvenligi

gugclendirir
— Anahtar yonetimi (simetrik, asimetrik)
— Kurallar ve kisitlamalar yoluyla yénetim
— Uygunluk raporlamasi igin denetim yollari
— Safe-harbor durumlari i¢in kanit
= Standart tabanl
— Genel anahtarlar
Akill kartlar, PCMCIA kartlan
Depolanan verilerin sifrelenmesi
Sertifika yonetimi protokolu
Sertifika durumu denetimi

* Birden Cok Kanaldan sunulur
— Yazilim lisansi

— |IBM Depolama urlnlerinin 6zelligidir
— OEM olarak teslim edilebilir

Sifreleme
{ Anahtari
Yoénetimi

*Dosya sistemi sifreleme
*Veritabani sifreleme

Disk Depolama Dizisi

Anahtar sifreleme

Kurumsal Manyetik
Bant Kitaphgi

Sifreleme

Sifreleme
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TKLM, musteriler icin onemli olgude yatirim getirisi
saglayabilir

Yasal kesfe maruz kalmayi sinirlar - olay basina ortalama
150 - 250 bin ABD Dolari

Gizliligin ihlaline karsi korur - Kayit basina 200 ABD
Dolari, olay basina milyonlar

Kurulumu, yapilandiriilmasi kolaydir
Sinirli operasyon maliyetleri

© 2009 IBM Corporation
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Kuresel Gijvenlik Erisimi ve Uzmanligi

- 8 Giivenlik
Operasyonlari

© 2009 IBM Corporation



IBM:55e5109
IBM, tum BT etki alanlari igcin sundugu ¢ozumlerle belirsizligin hakim
oldugu zamanlarda gereksinim duydugunuz is yanitlarini saglar

lik Cergevesi = |BM, bugun pazarda kritik denetimleri ugtan uca
kapsayan tek glivenlik satici firmasidir.

nsanlar ve Kimlik

ISIMI, RISK YONETIMI
YGUNLUK

R VE KIMLIK = |BM Kanit Noktalari

- Guvenlik girisimlerinde ¢alisan 15.000
arastirmaci, gelistirici ve konu uzmani

eri ve Bilgi .
G

VE SUREC

ygulama ve Siireg
- 200°’Un Uzerinde guvenlik musterisi
- G mrm referansi ve 50’nin (izerinde 6rnek olay
incelemesi

g, Sunucu ve Ug
Noktasi netimi ve Raporlama

- 3.000’in uzerinde guvenlik ve risk yonetimi
patenti

- System z ortaminin guavenliginin

TreSYOTTE Gnetilen Donanim saglanmasinda 40 yili agkin kanitlanmig
hizmetle hizmetler ve yazilim ba§3r|

784l Blixamlik: Hizmetin iyilestirimesi, - 2008 yilinda 1,5 milyar Dolar givenlik
riskin yonetilmesi ve Guvenlik maliyetinin harcamasi

odun vermeden dusurulmesi
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Kimlik Yonetimi...
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Erisim Yonetimi...
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Sunuculari ve Masaijstlerini korunmasi...
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Agin Korunmasi...
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Raporlanma...
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Tansel ZENGINLER O .| Tivoli.

Tel : 0530 317 1675 ’.)T_

e-Mail : tansel@tr.ibm.com . .
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Bu sunum 22 Ekim 2009 tarihinde istanbul Swissotel the Bosphorus’da yapilan Yazilim Zirvesi 2009 igin
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