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Guardium kimdir?

* Guardium, 2002 yilindan bu yana Veritaban
Etkinligi Izleme pazarinin acik farkla lideridir.

* %100 oraninda veritabani denetimine ve
glvenligine odaklidir.

« TUm dunyada her tir endtstriden 400'den fazla
musteri

« Aralik 2009'dan bu yana, IBM'in Butlnlestirilmis
Veri YOnetimi portfoylntn bir parcasidir.
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Veritabanlari, her kurulus icin hayati 6nem
tasir, buna bagli olarak zaten iyi korunuyor
olmalidir?
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2009 Veri Ihlali
Arastirmalari Raporu

Verizon Business RISK ekibi tarafindan gerceklestirilen bir arastirma

Yonetici Ozeti

2008 yili, muhtemelen hem kuruluslar hem de tiketiciler icin karisik bir yil olarak hatirlanacaktir. Korku, belirsizlik
ve slphe kuresel finans piyasalarini ele gecirmistir; rahatsiz edici sayida dev kurulus batmistir; daha 6nce bolluk
icinde olan pek coklari ise temel ihtiyaclarini karsilamakta bile zorlanir hale gelmistir. Ekonomik sikintilara ek olarak
tarihin en blyik veri ihlallerinden bazilari da bu donemde bildirilmistir. Bu olaylar, piyasalar gibi bilgilerimizin
emniyetinin ve guvenliginin de kesin oldugunun varsayilamayacagini hatirlatmistir.

2009 Veri ihlali Arastirmalari Raporu, tarihin bu ¢alkantili ddnemini adli arastirmacilarin bakis acisindan ele
almaktadir. 2008 yili olay 6rnekleri arasindaki 90 dogrulanmis ihlal, tam 285 milyon kaydin aciga ciktigr anlamina
gelmektedir. Bu kayitlarin anlatacagi ilgi ¢ekici bir hikaye bulunmaktadir ve bu raporun sayfalari bu hikayenin
anlatilmasina ayrilmistir. Amacimiz, gectigimiz yil oldugu gibi, bu raporda sunulan verilerin ve analizin
okuyucularimizin planlama ve guvenlik ¢calismalarinda yararli olmasidir.

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf G ua rdi u m@
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Verizon RISK Ekibi 2009 Veri ihlali Raporu

Varhk | Varik Grubu _ Ihlallerin %’si | Kayitlarin %’si
POS sistemi Cevrimici Veri %32 %6
Veritabani sunucusu | Gevrimigi Veri | %30 | %75
Uygulama sunucusu | Cevrimici Veri | %12 | %19
Web sunucusu | Cevrimici Veri %10 | %0.004
Dosya sunucusu | Cevrimigi Veri %8 | %0.1
Genel kiosk sistemi | Cevrimigi Veri | %2 | %0.4
Kimlik degrulama/Dizin sunucusu | Cevrimigi Veri | %2 | %0.1
Yedekleme manyetik bantlari Cevrimigi Veri | %1 | %0.04
Belgeler | Cevrimigi Veri %1 | %0.000
Is istasyonu Son Kullanici Sistemi %8 | %0.01
Diziisth bilgisayar | Son Kullanici Sistemi | %4 | %0.000
PIN Giris Aygiti | Son Kullanici Sistemi | %2 | %0.004

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf G ua rdi um
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"Bilinmeyen Bilinmeyenler" Veri ihlallerinin En Onemli Nedenidir

Inlal yazdelerine gére bilinmeyen bilinmeyenler
%67

Bilinmeyen Bilinmeyen

Bilinmeyen
Varhk Veri Baglant

B Ihiallerin %’si [l Kayitlarin %’si

Bilinmeyen
Ayricaliklar

__— Bilinmeyen Veriler
"Burada hassas verilerin
depolandigini bilmiyorduk bile"

I

Bilinmeyen Ayricaliklar
"Bu ayricaliklarin bu sekilde
yapilandirildigini bilmiyorduk™

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf G ua rdi um’

SAFEGUARDING DATABASES™ = AN IBM* COMPANY

© 2009 IBM Corporation




Information Management

Veri ihlalleri nasil belirlenir?

Oglincd Kisi Bildirimi

ST
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Clay lzlerme veya GOnllk Analizi i
Suclunun HiraTT veyetermtntBieVermesi o d

Rutin Ig Denetim

Rutin Ugiinci Kisi Denstimi
Santaj weya |rlikﬂ|:-

Diger

%0 %10 %20 %30 %40 %50  %BO W70 %80

Ihlallerin drnekler arasindaki wizdesi

Guvﬂnllk an Kep‘e
Tlllawaﬂﬂar
y Giinler
', %14
Haftalar
%18
Aylar

%63 m

sricuumnunvs urinunocs e edll” COMPANY

© 2009 IBM Corporation



Information Management

Analistler veritabani guvenligi hakkinda ne
dusunuyor?

L]
SAFEGUARDING DATABASES™ = AN IBM* COMPANY

© 2009 IBM Corporation




Information Management

"Pek cok kurulus, veritabanlari ile baglantili cok gergek
guvenlik risklerine cok az Onem vermektedir.”

- Gartner Research, 28 Nisan 2010

\"";l Ten Database Activities Enterprises Need to Monitor. pdf - Adobe Reader
File Edi View Document Tools Window Help
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Ga rtner Research
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o
@,
«E

)

|

I

Ten Database Activities Enterprises Need to Monitor

Jeffrey Wheatman

Most enterprises are paying too little attention to the very real security risks associated
with their databases. Auditors, security and risk professionals, and data owners need to
watch for telltale behaviors that may indicate serious database security problems.

Key Findings

* The use of structured data storage, and the amount of data stored in this way, are
increasing rapidly. This trend is largely driven by data analytics requirements and
consolidation efforts.

* The information stored in enterprise databases is increasingly sensitive and subject to
legal, regulatory and other compliance requirements.

+ Despite the growing criticality of their databases, many enterprises continue to rely
heavily on inadequate network and application-layer controls, and perform only minimal
monitoring on database storage infrastructure.

)
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Gartner

Veritabani Etkinligi izleme

- "lliskisel veritabanlarinda depolanan veriler giderek daha
hassas hale gelmektedir ve yasa, yonetmelik ve uyumluluk
gereksinimlerine tabidir"

« "Glvenlik profesyonellerinin ve veri sahiplerinin,
kuruluslarinin veritabani etkinlikleri konusunda simdi
oldugundan c¢ok daha fazlasini bilmesi gerekmektedir"

* Pek cok kurulus, agirlikh olarak yetersiz ag ve uygulama
katmani denetimlerine glivenmektedir ve veritabanlarini
cok dusuk seviyede izlemektedir"

L]
SAFEGUARDING DATABASES™ = AN IBM* COMPANY

© 2009 IBM Corporation




Information Management

Veritabani denetimi neden bu kadar zor?
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GlUnUumuizde veritabanlarinin cogu nasil denetleniyor?

DBMS icindeki yerel denetim gunliklerine
bagimlilik

x Gorunurluga ve parcacikli yapisi yoktur

* Ayricalikh kullanicilarin izlenmesi zordur
* Uygulamanin "gercgek kullanicisinin” takip edilmesi zordur
* Denetimin ayrinti duzeyi yetersizdir

X Verimsiz ve yuksek maliyetli

« Veritabani performansini etkiler

 Buyuk gunlik dosyalari dislk deger saglar Inform:x
* Her veritabani tipi igin farkl yontemler = | IEH |
x Gorev ayriligl yoktur SYBASE
ORACLE

* |zleme sistemini veritabani yoneticileri yonetir
* Ayricalikh kullanicilar sistemi atlayabilir
. Denetlm yolu guvenll deglldlr

Guardium
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Gercek Zamanli Veritabani Giivenligi ve izleme

Uygulama Sunuculan

Veritabani Sunuculan

&<
-

Kullanicilar

Guardium Ana Bilgisayar Tabanl| AlG Guardium Toplayicilari

(S-TAP)
* Yerel veritabani yoneticisi erisimi dahil %100 ¢ Parcacikli ilkeler, izleme ve denetim,
gOrundrluk Kimi, Neyi, Nedeni ve Nasili saglar
e DBMS veya uygulama degisikligi yoktur * Gercek zamanli, ilke tabanli uyarilar
* Veritabani performansi iizerinde en diisiik  * 3-6 aylik denetim verilerini aygitin
seviyede etki kendisinde depolayabilir ve arsivieme

. , o : sistemleri ile battnlesir
* Midahale edilmesi mimkin olmayan denetim ’

havuzu ile gorevlerin ayrilmasini saglar Guardium®

[ e S
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Guardium neyi izler?

« SQL hatalari ve basarisiz oturum acmalar

« DDL komutlari (Tablo Olustur/Birak/Degistir)
« SELECT sorgulamalari

« DML komutlar (Ekle, Guncelle, Sil)

Uygulama Sunuculan

« DCL komutlari (Ver, Geri Al)

Veritabani Sunuculan
* Prosedur dilleri

« Veritabani tarafindan calistirilan XML

« Geri donen sonug¢ kimeleri

Guardium Ana Bilgisayar Tabanli Alg Guardium Toplayicilar

(S-TAP)
Guardium
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Guardium ile Uygulama Kullanicisi izleme

Baglanti Havuzu Olusturma Uygulamalarindaki Kullanicilari Tanimlayin

—  Potansiyel dolandiriciligi ortaya ¢ikarin
—  Hassas tablolara kullanici erisimi icin hatasiz denetimler

Desteklenen Kurumsal Uygulamalar

Oracle E-Business Suite, PeopleSoft, Business Objects Web Intelligence, JD
Edwards, SAP, Siebel, sirket icinde olusturulan 6zel uygulamalar

Uygulama Kullanici Kimliginin Yakalanmasinda Kullanilan Cesitli Yontemler

—  Tablo, tetik, vs. araciligiyla altta yatan veritabanindan 6zgun kimligi alir
Prosedurlere olan ¢agrilari izler ve parametrelerinden bilgi alir

Uygulama veya proxy sunucusu Uzerinde S-TAP algilamasi, kullanici kimligini
alr

Bajlantisi _---:»

Guardium
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Olceklenebilir Cok Katmanli Mimari

Avrupa v 2/08
Verl Merkezier! Ana Bilgisayar
Toplayict
': | | E o
o in S-GATE
La ol | STAP—
1 Amerika Kitasi
S-TAP Veri Merkezleri
Intemet T T N Nl
U . J . _. J Merkezl Ilke Yéneticls|
. S-TAP b — ve Denetim Havuzu
Uzak Konumlar ) \ L DAP K
ve Allyiikieniciler Asya Pasifik SNMP/SMTP, ArcSight,
; . RSA SecurlD &
Veri Merkezleri anVision, M'::m oP0,
IBM TSM, Tivoli
> Remedy, vs. lle
Givenlik Duvar r biitiniegtirme
[ ] ® >
S-TAP Toplayici .
Guardium
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Kurumsal Ortamlar icin Tirdes Olmayan Destek

Desteklenen DBMS Platformlari

= Oracle 8i,9,10q, 11g
= MS SQL Server 2000/05/08
= [BMDB2UDB9.1,9.5

IBM DB2 z/OS 8.1, 9.1
IBM DB2 UDB for iSeries
IBM Informix 7, 8, 9, 10,11

Sun MySQL 4.1,5,5.1
Sybase ASE, 1Q
Teradata 6.01, 6.02

Desteklenen isletim Sistemleri

= AIX
=  HP-UX
» Red Hat Enterprise

SUSE Linux
Solaris SPARC
Solaris — Intel/AMD

Tru64
Windows NT
Windows 2000/03/08

Desteklenen Uygulamalar

=  QOracle E-Business Suite
= PeopleSoft, JIDE

Siebel
SAP

Business Objects Web Intel.
Custom Applications

Desteklenen Uygulama Platformlari

= |BM Websphere
= BEA WebLogic

Oracle Application Server
JBoss Enterprise App Platform

Guardiut

N
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Ornek Rapor - DML Komutlari

G "I- 10:20 Edit Account: audit Customize Logout [ (B (7] |~
lla IUI I l You bave 2 tems on wour To-do list You have been assigned 1 Incident G2000 - Standalone Unit

I’u‘iew [:]U.Admin UMun'rtnr [ Audit UDiscuuer Unssess.fl-larden UPrutect UCumplyl

JOueruiew UDB Activities UE:ceptions UDB Administration [DUSchema Changes UDetailed Activities UPerfurmance UDB Entitlements l

Admin Users Login Execution of DML Commands on Administrative Objects (] (3] (Z) (X] [¥)
DB Predefined Users Login Start Date: 2007-03-03 00:00:00  End Date: 2007-04-03 00:00:00 @
Admiriztrative Commands Usage A & - s n & B s
Administrative Okjects Usage DB User Hame  Client IP Server [P Server Type Service Hame Database Hame S0L Verb Object Hame Total access
DSMITH 192.1658.20.222 192 165.200.105 ORACLE OMODEMOS INSERT creditcard 1

DL Execution on Administrative Objects

BACKLE Commands Exsution DSMITH 192.168.20.222 192 168.200.108 ORACLE OMNODEMO3 MSERT  s3n 1
FESTORE Commands Exeottion JDIPIETRO 192.16%.20.222 192 168.200.108 ORACLE OMODEMOS UPDATE  ssn 3
; MEAMACHE  192.165.20.107 192.158.200.108 ORACLE OMODEMOS DELETE  ssn 1
REYOKE Commands Execution MGAMACHE 19216620107 192168200105 ORACLE  ONODEMO3 INSERT  ssn l =
KILL Commancds Execution SYSADM 1921651 186 1921681186 ORACLE EPSYS IMSERT  substr 16
DBCC Commancs Execution SYSA0M 192.168.1.186 1921681186 ORACLE EPSYS INSERT  to_date 16
GRANT Commands Execution SYSADM 192 1661186 1921681186 ORACLE EPSYS UPDATE  substr 26
@ | srsaom 1921651186 1921681166 ORACLE EPSYS UPDATE  to_date 26

Records:1to 9 of 9 @§5hH E HENE'

Aliazes: OFF

Guardium Safeqguarding Databazes

Guardium 7.0
@ Guardium 2002-2002

O n a I [ —
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Ornek Rapor - DDL Komutlari

G I- 10:22 Edit Account: audit Customize Logout (7] (B (7]
l.la IUI ! I Y¥ou have 2 tems on your To-do list You have been assigned 1 Inciderit G2000 - Standalone Unit

I\Iiew DU Admin UMonitor JAuglit Uniscuuer U Assess/Harden U Protect UCumplyl

JOueruiew UDB Activities U Exceptions UDB Administration USchema Changes [:]U Detailed Activities U Performance U DB Entitlements 1

CREATE Commands Execution | Eyaeution OF DDL Commands (4] @) (¥

DOL Commancs

ALTER Commands Execidion Start Date: 2007-03-03 00:00:00  Enc Date: 2007-05-03 00:00:00 @

DOL Distribwution Client IP Server IP Server Type 501 Verb Count of Object Hame Total access

DROP Commands Execution 1921681141 192168200108 ORACLE CREATE TABLE 2 2
1921681 207 192165200108 ORACLE CREATE TABLE 4 &

& 1921681207 192168200108 ORACLE DROP TABLE 4 g
192.168.1.249 192165200105 ORACLE ALTER TABLE 1 1
1921651 249 192165200105 ORACLE CREATE TABLE 2 3
192.165.20.107 192.165.200.105 DB2 CREATE TABLE 2 4
19216820107 192.165.200.105 DB2 DRCP TABLE 3 a
192.168.20.107 192.168.200.105 INFORME- CREATE TABLE 4 10
19216820107 192168200105 INFORME- DRCP TABLE 3 T
19216820107 192.165.200.105 ORACLE ALTER TABLE 1 1
19216820107 192.165.200.105 ORACLE CREATE PROCEDURE 2 3
19216820107 192.165.200.105 ORACLE CREATE SEQUENCE 3 3
19216820107 192168200108 ORACLE CREATE TABLE 1 =0
19216820107 192.165.200.108 ORACLE DROP SEQUEMNCE 2 2
192.168.20.107 192.165.200.105 ORACLE DROP TABLE 10 45
19216820107 192 165.200.105 SYBASE CREATE TABLE 1 1
19216520107 192 165.200.105 SYBASE DROP TABLE 5 G
192.165.20.107 192.165.200.109 DB2 ALTER TABLE 1 3
19216820107 192.165.200.109 DB2 CREATE PROCEDURE 1 1
19216820107 192.165.200.109 DB2 CREATE TABLE 5} T
Records:[ 1 Jto200f66 (3 () ¥ | H S O 22

Aligses: OFF

0 — AT
GlZLI f i 2 - © 2009 1BM Corporation




Information Management

Ornek Rapor - Basarisiz Oturum A¢malar

G . 10:23 Edit Account: audit Customize Logout [Z (El[7)
“al dlul ' l Wou have 2 tems on your To-do list You have been assigned 1 Incident G2000 - Standalone Unit

J’\Fiew [:]U Admin UMonitor [ Aulit Uniscover U AssessHarden UProtect UComplyl

JOueruiew UDB Activities UExceptions [:]U DB Administration USchema Changes U Detailed Activities UPerformance U DB Entitlements 1

Policy Yiolstions Failed Login Attempts (] @& @
Exceptions Distribution
! ) Start Dater 2007-03-01 00:00:00 Encl Date: 2007-05-01 00:00:00 @
Exceptions Maonitar o ;
Failed Liser Login Attempts User Hame Source Address Destination Address Database Protocol Count of Exceptions
0L Errors harcG 19216820107 10010.9.56 ORACLE 1
Exception Court APPLSYSFUB 10109244 1010956 ORACLE 1
” ) APPLSYSFUB 1010956 1010956 ORACLE 1
Terminated Lsers Lagins bfederman 10.10.9.56 10.10.9.56 DBz 1
Active Uzers Last Login bedermann 19216820107 1010958 DE2 19
Active Users with no Activity bfedermann 192166820107 1010.9.56 SYBASE 3
Terminated Lisers Failed Login Atempts | predermann 1040956 10.10.9.56 DE2 10
) | custompp_Pooledlzer 192 168200110 10.10.9.56 ORACLE 5
DEFOOLEDUSER 192 166200110 1010.9.56 ORACLE 3
clzmith 10109244 1010956 ORACLE 4
DSMITH 192 163200101 10010.9.56 ORACLE 1
dvalovein 19216620107 10010.9.56 D2 1
dvalovein 1010956 1010956 D2 8
gemodbZfedermann 192 16820107 192168200103 ORACLE 1
goemodbZUnetaxotos 19216820119 192168200109 ORACLE 3
goemodhZnshapra 19216820107 192168200109 ORACLE 5
goemochZnshapira 19216820107 1010956 ORACLE 1
golemodbinshapira 19216620107 10010.9.56 ORACLE 4
guardacmin 10109244 1010956 ORACLE 2
GUARDUSER 10109244 1010958 ORACLE 1
Records:[ 1 |to 200155 g3 () & b &
Aliases: OM

GizLi 7 | - © 2009 IBM Corporation
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Veritabani Risk ve Uyumluluk Yonetimi
Tam Cevrimi
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Kritik Onem Tasiyan Veri Altyapisinin Giivenliginin
Saglanmasi Tam Cevrimi

» TUm veritabanlarinin,
uygulamalarin ve
istemcilerin kesfedilmesi

» Hassas verilerin
kesfedilmesi ve
siniflandiriimasi

L J
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Kritik Onem Taslyan Veri Altyapisinin Guivenliginin
Saglanmasi Tam Cevrimi

« Tum veritabanlarinin, » Guvenlik a¢ig1 degerlendirmesi
uygulamalarin ve * Yapilandirma degerlendirmesi
istemcilerin kesfedilmesi » Davranis degerlendirmesi

» Hassas verilerin « Alt sinirlarin belirlenmesi
kesfedilmesi ve * Yapilandirma kilitleme
siniflandiriimasi ve degisiklik izleme

» Sifreleme
Guardium

SAFEGUARDING DATABASES™ = AN IBM* COMPANY
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Guvenlik Acigi ve Yapilandirma Degerlendirmesi Mimarisi

« Endustri standartlari tabanlidir: DISA STIG & CIS Karsilastirmali
Degerlendirmesi

« Belirli kurumsal glvenlik ilkelerinizin karsilanmasi icin 6zellestirilebilir
testler

Tam test yelpazesi genis kapsam saglar./\ Veritabani Avatan
~ * izinler
Veritaban “ » Gorevler

* Yapilandirmalar

}é?agzggl_l . §UrUmIer
Server, DB2, * Ozel testler
Go6zlenen Davranis Informix, Sybase,
S~ MysaL) isletim Si i
acmalar Isletim Ae;ﬁal” dirma dosval
. il ! . —_ ¢ Yapillandirma aosyalari
b-lra-?lla&lan Kimiik Sistemi e * Ortam degiskenle?/i
ilgileri ’
aen : Katmani « Kayit dosyasi ayarlari
* Mesai saatleri disinda (Windows Orel test]
: » Ozel testler
oturum agma Solaris, AIX, HP- Guardium
 Varsayilan kullanici UX, Linux) uaraium

© 2009 IBM Corporation
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Basitlestirilmis Glvenlik Acigl Yonetimi
Guardium nE

Resuts for Securiy Assessment: Comprehensive Oracle Assessment _ Select another resut — ¥ |- . v
Assessment executed 2009-08-21 12:47:28.0 G e g m I $e D 0 n U k
From: 2009-08-20 12:47:28.0 Client IP or IP subnet; Any
Download PDF @ y
To: 2009-08-2112:47:28.0 Server [P or IP subnet: Any E I Ie rl e m e Ve a
T I Assessment Result History Gerl Ieme
oplam L8
5 Puan 0%
Tests passing: 42 A) o
£ 6%
Based on the tests performed under this assessment, data access ofthe defined database environments requires improvement. a
Refer to the recommendations of the individual tests to learn how you can address problems within your environment and what you o e —
should focus upon first. Once you have begun addressing these problems you should also consider scheduling this assessment as g O
an audi task to continuously assess these environments and track improvement.
20%
View log
Jump to Datasource list {1 Ayrl ntlll Puanlama 0%
3 9 9 9
. @0 '1010 1\10 '1.110
M at” Si 8| 8| 8l 8l Showonly:  ResetFilteri ¥
Severties Scores  Test Types
o ) Critical & | ||Fail SYBASE .
Result Summary  Showing 92 of 92 results (0 filtered) Current filtering applied: O I . k Maor  [z|[Fass ||| MSSOLSERVER
Critical Major Minor Caution Info Severities: - Show All - n Ce I r.!inur — | ||Error INFORMIX [=]
Priviege 9p 15T = 1p 4 — = 1f = = = = — = — Seores: - Show All - b I_ I . N Cautionary = WYS0L -
Authentication 2p 4f — — 4f — — ff — — - — — — ~ Types: - Show All - elirkeme Igln Sort by:
Lontiguration 2p 2t —bp 3t 42 1p 3t de — Gt To — — — . SUZ e First Second Third
Version — — — -2 - - — — - - -~~~ Reset Filtering R g:');i’ri g‘m ( g Q Severty  »  Score ~ Datasource
Other — 2f —2p3f — dp—Te — — — Bp—Te — denetlml ¢
Apply
Assessment Test Results Compare with Previous Results Showing 52 of 92 resu iltered)
Cat. Test Name Datasource  PIF Sev. Reason
Other Excessive Login Failures {Production) [Chserved] Fail  Critical Too Many login failures, found 15 per day.
Recommendation: An alarming number of login failures have been reported from your databases. This might be an indication of an
attempt to bresk into your databass, or of someons frying to steal or damage your dats. The number of login failures should be closs fo
zero, especially in production environments. You should immediately inspect all attempts to access your database and the source of all )
the login failures, and take immediate action to deny access to your database from unauthorized clignts. G u a rd I u m®
Conf. DBA Profile FAILED LOGIN ATTEMPTS Are ORACLE: Fail Critical User profile [MONITORING_PROFILE] setup parameter FAILED_LOGIN_ATTEMPTS found ocut of defined threshald
Limited oracle - 9.59 value SAFEGUARDING DATABASES™ | AN IBM* COMPANY
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Basitlestirilmis Guvenlik Acigl Yonetimi

Guardium

D

4
Guardium legend
Selected Record Differences Lnes Added
Resuts for Securiy Assessment: Comprehensive Oracle Lines changed
Assessment executed 2009-08-21 12:47:28.0 Lines Removed
From: 2009-08-20 12:47:28.0 New Previous
To: 2008-08-2112:47:28.0 Line #1 Line #1
0M:[Observed]  Access Rule Violations  Fail 001: [Observed]  Access Rule Violations  Fail
TO pla 002: [Observed]  Admin Command Executions  Pass 002 [Observed]  Admin Command Executions  Pass
003 [Observed]  After Hours Logine  Pass 003 [Observed]  After Hours Loging  Pass
v Pu an 004: [Observed]  Clients Executing Admin Commands  Pass 004 [Observed]  Clients Executing Admin Commands ~ Pass
Tests passing: 42% 005 [Observed]  Clients Executing DOL Commands  Pass 005 [Observed]  Clients Executing DOL Commands  Pass
. 006: [Observed] ~ DBCC Command Executions  Pass [, o . 008; [Observed]  DBCC Command Executions  Pass
oo caermets e s s v (0 D0l 0L Comandtdions  Fass | |yi D@l | 07 foosened 00 Comardxcions pess
should focus upon first. Once you have begun addressing these pro - frafrrl ooins: Eai LL2 [Bbssr.ed Exressize fdministratee | opins. Eal
an audit task to continuously assess these environments and track imfl 009: [Observed]  Excessive Login Failures (Production)  Fail 009: [Observed]  Excessive Login Failures (Production) F'ES.SI
_ 010: [Observed Excessive Login Failures ['-r estEnv)  Pass 010: [Observed Excessive Login Failures [['-r estEnv.)  Pass
Hmmm it Ayrl nt| | | P [ 011: [Observed]  Excessive SOLErrors  Pass 011: [Observed]  Excessive SOLErrors  Fail |
012 [Obsery One UserCnelP  Fail " 112: [Obsery One UserOne P Pass
M atrl S| 058: oracle-9.59 -system  Only DBA Access To ROLE_ROLE PR Iyl ' 58 oracle - 9.59 -system  Only DBA Access To ROLE_ROLE_PRNS  Fail
059: oracle - 9.59 - system  Only DBA Access To SY5.AUDS 059 oracle - 9.59 -system  Only DBA Access To SYS.AUDS  Pass
060: oracle - 9.59 - system  Only DBA Access To SYS.S0URCES  Pass 080: oracle - 9.59 - system  Only DBA Access To SYS.S0URCES Pass
Result Summary Showing 92 of 92 results {0 filterad) 061: oracle-9.59 -system  Only DBA Access To SYSUSERE  Fail 061 oracle - 9.59 -system  Only DBA Access To SYS.USERE  Pass
Critical Major Minor Caution Info 062; oracle -9.59 -system  Only DBA Access To SYSUSER_HISTORYS  Pass 062 oracle-9.59-system  Only DBA Access To SYS.USER_HISTORYS  Pass
Privige 9p 15f —1p 4f = — 1f = — = = — — — M 063 oracle-9.59 -system  Only DBA Access To USER_ROLE_PRNS  Fail 083 oracle - 9.59 - system  Only DBA Access To USER_ROLE_PRNVS  Fail
Authentication 2p 4f — — 1f — — 1f = = = — — -~ —~ M 084 oracle -9.59-system  Only DBA Access To USER_TAB PRVWS  Fall 064 oracle - 9.59 -system  Only DBA Access To USER_TAB PRVS  Fail
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Other — 2f —2p3f — 3p— T2 — — — 6p—7e W 0GT:oracke -9.59-system  Only DBA Standard Roles Authorizations  Pass 067: oracle - 9.59 -system  Only DBA Standard Roles Authorizations  Pass
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zero, especially in pr You should immediatelf ] Ya p I I m aS I
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Kritik Onem Taslyan Veri Altyapisinin Guivenliginin
Saglanmasi Tam Cevrimi

« TUm veritabanlarinin, » Guvenlik agig1 degerlendirmesi
uygulamalarin ve * Yapilandirma degerlendirmesi
istemcilerin kesfedilmesi » Davranis degerlendirmesi

» Hassas verilerin * Alt sinirlarin belirlenmesi
kesfedilmesi ve * Yapilandirma kilitteme
siniflandiriimasi ve degisiklik izleme

« Sifreleme
Guardium
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Kritik Onem Tasiyan Veri Altyapisinin Guivenliginin
Saglanmasi Tam Cevrimi

« TUm veritabanlarinin, » Guvenlik agig1 degerlendirmesi
uygulamalarin ve * Yapilandirma degerlendirmesi
istemcilerin kesfedilmesi » Davranis degerlendirmesi

» Hassas verilerin * Alt sinirlarin belirlenmesi
kesfedilmesi ve * Yapilandirma kilitteme
siniflandiriimasi ve degisiklik izleme

« Sifreleme

* %100 Gorunadrlik

« llke tabanl islemler

* Anormallik algilama

» Gercek zamanli dnleme
 Pargacikli erisim denetimleri

Guardium
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Kritik Onem Tasiyan Veri Altyapisinin Giivenliginin
Saglanmasi Tam Cevrimi

« TUm veritabanlarinin, » Guvenlik agig1 degerlendirmesi
uygulamalarin ve istemcilerin * Yapilandirma degerlendirmesi
kesfedilmesi » Davranis degerlendirmesi

» Hassas verilerin kesfedilme * Alt sinirlarin belirlenmesi
ve siniflandiriimasi * Yapilandirma kilitteme

ve degisiklik izleme
« Sifreleme
Veritabani
Givenligi Yasa
Cevrimi

* Merkezilestirilmis
yonetisim

 Uyumluluk raporlamasi * %100 Gorlnarlik

« Oturum kapatma yénetimi * llke tabanli islemler

- Otomatik Ust seviyelere * Anormallik algilama
ylikseltme * Gergek zamanli 6nleme

« Giivenli denetim havuzu « Pargacikli erisim denetimleri

 Adli vakalar icin veri
madenciligi

* Uzun sureli saklama

Guardium

SAFEGUARDING DATABASES™ = AN IBM* COMPANY
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Mevcut Altyapi ile Batlinlestirme Toplam Sahip Olma
Maliyetini Dusurar

Dizin Hizmetleri suvenlik Bilgileri ve Olay Yonetim SNMP Gosterge Panolari
(Active Directory, LDAP, vs.) (ArcSight, EnVision, Tivoli, vs.) (HP OpenView, Tivoli, vs.)

Degisiklik Bildirim Formu

Sistemleri
/ - Remedy, Peregrine, vs.
Uyari Gonderme

(CEF, CSV, ' \m\%)

Kimlik Dogrulama syslog) e

(RSA SecurlD, RADIUS,
Kerberos)

+ ¥

Guvenlik Agigi
Standartlar
> (CVE, STIG,
CIS Karsilastirmal Degerlendirmesi)

Veri Sizintisi ve
Hassas Veri Siniflandirma

Veriler /

XXX=XX=-XXXX

Yazilim Devreye Alma McAfee
(Tivoli, RPM, (EPO)
Yerel Dagitimlar)

Uzun Sdreli Depolama
(EMC Centera, IBM TSM
FTP, SCP, vs.)

Uygulama Sunuculari
(Oracle EBS, SAP, Siebel,
Cognos, PeopleSoft, WebSphere, vs.) u

auardiumr
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Guardium ve Tivoli

Kurumsal uyumluluk

Kullanici izleme ve IBM

olay iliskilendirme Veritabani
Giinlik ve olay Gavenligi
ydnetimi

Gergek zamanh tehdit
izleme ve énleme
Guvenlik agigi
degerlendirmesi
Kimlik ve erigim
yonetimi

Blitiinlestirilmis Cézim
Bilgileri:

Uygulama Veritabani

» TSIEM Kurumsal gosterge panosu ve uyumluluk raporlari, Guardium olaylarini tam destekler

Guardium
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Guardium kullanmaya baslamak icin
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Nereden Baslanir

File Edit View Document Tools ‘Window Help

G D ER IR -

Ga rtner Research

Publication Date: 28 April 2010 ID Number: G00200212

Ten Database Activities Enterprises Need to Monitor

Jeffrey Wheatman

Most enterprises are paying too little attention to the very real security risks associated
with their databases. Auditors, security and risk professionals, and data owners need to
watch for telltale behaviors that may indicate serious database security problems.

Key Findings

¢ The use of structured data storage, and the amount of data stored in this way, are
increasing rapidly. This trend is largely driven by data analytics requirements and
consolidation efforts.

* The information stored in enterprise databases is increasingly sensitive and subject to
legal, regulatory and other compliance requirements.

¢ Despite the growing criticality of their databases, many enterprises continue to rely
heavily on inadequate network and application-layer controls, and perform only minimal
monitoring on database storage infrastructure.

Guardium
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Gartner

"Kuruluslarin Denetlemesi Gereken Kritik Onem Tasiyan

Etkinlikler"
*Ayricalikl Kullanicilar
*Kritik verilere Erisim/Degistirme/Silme
*Uygun olmayan kanallar kullanilarak erisim
*Sema degisiklikleri
*Yetkisiz kullanici hesabi ekleme

*Son Kullanicilar
*Normalde gerekli olmayan asiri miktarda veriye erisim

*Standart mesai saatleri disinda verilere erisim
*Uygun olmayan kanallar araciligiyla verilere erisim

*Gelistiriciler, Analistler ve Sistem Y0dneticileri
*Etkin Uretim sistemlerine erisim

BT Operasyonlari
*Veritabanlarinda veya veritabanina erisen uygulamalarda onaylanmamis
deqisiklikler Guardium®

‘ © 2009 IBM Corporation
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llk DSM llkesi Ornegi

Guardium
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Ornek llke

Yuksek ayricalikli hesaplarin tiim oturum
acma/kapatma olaylari

Sistem hesaplari (uygulamalar icin) sabit bir
IP'den olusturulmus olmalidir

Herhangi bir kullanicinin basarisiz oturum agma

girisimleri

Yuksek ayricalikli hesaplarin DDL etkinlikleri.

Veritabani hatalari ve yetkisiz erigim

Tum DCL, VERILENLER ve GERI ALINANLAR
dahil olmak tizere ayricaliklarda, kullanici oturum
acma taniminda degisiklikler

Hassas olarak siniflandirilan verilerin DML'si

Denetim degisiklikleri/veritabani baglantilarinin
olusturulmasi veya esleme

Ayricalikir bir hesabi kendi hesaplariymis gibi
kullanan bireysel kullanicilarin rapor edilmesi.

Uretim veritabanlarinin uyumluluk durumunun
rapor edilmesi

Ayrintilar Eylem

Tum Uretim veritabanlari icin ayrintili bilgiler toplanir, ancak dusuk riskli Esik uyarilari
veritabanlarinin raporlari diizenli olarak incelenmez, ancak adli
arastirmalar icin gerekli olabilir

Veritabani Y&neticilerinin bu ayricalikh hesaplari uygulama sunuculari  Etkinlik uyarilari
disindaki IP adreslerinden kullanmasi durumunda, inceleme igin bir
6zel durum raporu olusturulacaktir.

Basarisiz oturum agma girisimleri takip edilir ve herhangi bir kimligin 3 Ozet rapor guinliik olarak giivenlik

dakika icinde 10 defadan fazla kullanilmasi durumunda bir ilke ihlali personeline génderilir

gerceklesir.

Bu kategoriye yonetici olmayan personelin gerceklestirdigi DDL Ozet rapor giinliik olarak
komutlarinin denetlenmesi dahildir. uygulama/veri sahiplerine gonderilir

Eksik tablolar, yapilandirma hatalari, yetkisiz erisim, vs. Asagidakilerin Belirli kategorilerin 6zet raporu,
rapor edilmesi gerekmektedir: kullanici adi, kaynak program, istemci  ¢6zum icin veritabani veya glvenlik

IP/ana bilgisayar, tarih/saat ve veritabani hatasi iletisi ile veritabani grubuna gonderilir

hata kodu.

Kullanicilarin, oturum a¢gma bilgilerinin ve gérevlerin Ozet rapor giinliik olarak uygun
eklenmesi/silinmesi, kullanicilar/gérevler arasindaki eslemin glvenlik personeline gonderilir
degistiriimesi, parola degisiklikleri, nesnelerin giivenlik niteliklerinde

degisiklikler.

Herhangi bir DML etkinliginin veya hassas verilere dogrudan erisimin ~ Ozet rapor giinliik olarak uygulama
(kullanici arabirimi kullaniimadan) asagidakileri icerip icermedigi rapor sahipleri ile veri sahiplerine
edilmelidir: kullanici adi, istemci IP'si, kor degerler, kaynak program,  gonderilir

oturum bilgileri, DML bildirimi ve tarih/saat.

Baglantilarda veya eslemelerde yapilan tim degisikliklerin izlenmesi  Etkinlik uyarilari

Ayricalikli hesaplari kullanan bireylerin izlenmesi Etkinlik uyarilari

Eksik yamalar, zayif parolalar, yatal yapilandiriimis ayricaliklar, Ozet rapor haftalik olarak uygun
varsaylilan satici firma hesaplari ve diger glivenlik yonergeleri icin kritik veritabani ve giivenlik personeline

I 6nem tasiyan veritabani sistemlerinin diizenli olarak taranmasi. gonderilir I
I« WL A
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Ozet

Guardium
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Guardium igin Is Ornegi

1. Veri Ihlallerini Onler
= |¢ ve dis guvenlik agiklarini azaltir
= Gercek zamanl ve proaktif denetimler

2. Veri Yonetisimi Saglar
= Hassas verilerde yetkisiz degisiklik
yapilmasini onler
= Denetcilere uyumlulugu kanitlar

3. Uyumluluk Maliyetini Dusurur e
= Denetimleri basitlestirir, otomatiklestirir ve Ed
merkezilestirir SYBASE
= Sabit giderleri ve sistemler Uzerindeki etkiyi  ORACLE
azaltir

© 2009 IBM Corporation
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Ozet

Veri gizliligine iliskin riskler daha once hi¢ bu kadar
fazla olmamistir

Veritabani erisiminin klcuk parcaciklar halinde
izlenmesi, verilerin agiga ¢cikmasinin onlenmesinin
en iyi yoludur

Veritabani altyapisi capinda birlesik ve tutarli bir
yaklasim, zamandan ve paradan tasarruf
saglarken guvenligi de artirir

Guardium, kapsamli islevselligi ve uygulama
kolayhgi araciligiyla pazar liderligini
stirdirmektedir Guardium
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Tesekkurler

Guardium
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