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Akilli Dnya’da Gavenlik

Yeni Dunya

Donanimli, Birbirine bagl ve Akill.

Yenl Firsatlar.
Yenl Karmasikliklar.

Yeni Riskler...

Kritik Altyapinin Kisilik haklari

Korunmasi

“Son 10 yil icinde bir
onceki 90 yildan cok
daha fazla degisiklikle
karsilastik.”

Ad J. Scheepbouwer,
CEO, KPN Telecom

Yeni ve
Gelismekte olan

Tehditler

Bulut Sistemlerin
Glvenligi
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“Sadece 5 yil icinde Dinya 10 kat daha donanimli olucak. Birbirine
bagli cihazlarin sayisi 500Milyondan 1 Trilyon’a ¢cikmasi
bekleniyor.”

Dijital Dinyanin %70’i sahislar
tarafindan kurulmasina ve
kullaniimasina ragmen bu

caihazlardaki guvenlik, kigisel

bilgilerin korunmasi, dogrulugu ve

regulasyonlara uyumlugu %85

oraninda kurumlarin
sorumlulugunda.

* “As the Economy Contracts, the Digital Universe Expands”, IDC, May 2009



Kazara

Dis Teh+itler

= Gulc kayiplari

= Dogal Afetler

= Ekonomik
Calkalanmalar

= Zararh yazilimlar
= Servis Dis1 Birakma

= Karmasik ve organize
attaklar

= Yamanmamis Sistemler

= Kod ve Uygulama
Aciklari

= Degisim Yonetimi

= Gelistiriciler tarafinda
birakilmis programiar

Eksikligi = Bilgi Hirsizligi
- Dikkatsizlikten = Bilgi Sizdirma
kaynaklanan hatalar
lc tehditler

Kasitls
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IBM Security Solutions

Risk Yonetimi karmasiklagsmakta; regulasyonlara uyumluluk ve
bunun kanitlanmasi zorlasmakta

THE WALL STREETJOURNAL. [Tl [==m

i e Scurrat

ic Teh difi-e-r ;rtlyor Dis tehditler Log Yonetimi daha fazla
zaman ve kaynak aliyor

Yetkili kullanicilardan kaynaklanan Bilinen agiklarin %70’inin ) P
tehditler %85 c6zimi meveut degil F_|_rmallar|n“ /?_75__|nde log ~
Bilgi sizdirmalari sadece Amerikada yonetim ¢oz(mi meveut degil
sirketlere yilda 600 Milyar $’a maloluyor
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® E | /
get” Regiilasyonlarin sayisi artiyor —
N . - . . Verimsizlik
Guvenlik sistemlerini yoneticek -
L . Regulasyonlara
merkezi bir yapi mevcut degil
uyumsuzluk ceza Cok Veri
Birbirinden farkli fakat birbirine bagh tim ddemeleri ve firmalarin Birgok forrr,lat
sistemlerin glvenligini ydnetmek son itibar kaybetmesine yol Birgok cihaz

derece zor




IBM Security Solutions

IBM Security Framework baslangic olarak 5 Odak Noktasi

tespit etmistir

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

@ PEOPLE AND IDENTITY |
@ DATA AND INFORMATION |
@ APPLICATION AND PROCESS |
@ NETWORK, SERVER AND END POINT |
@ PHYSICAL INFRASTRUCTURE |

Common Poliey, Event Handling and Reporting

Professional Managed Hardware
services SEervices and software

KISILER ve KIMLIK GUVENLIGI

Kurumsal Kaynaklara erigimin yonetilmesi
suretiyle risklerin azaltiimasi

Hassas datanin bulunmasi ve erisimin glivenlik

@ VERI ve BiLGI GUVENLIGI
altina alinmasi veya izlenmesi

UYGULAMA VE PROCESS GUVENLIGI
Uygulama ve Proseslerimizin izinsiz
erisimlerden ve sistem disi1 kalmalarinin
korunmasi

Tum kaynaklarin korunarak devamliliginin

@ AG, SUNUCU ve ISTEMCIi GUVENLIGI
risksiz olarak slrdirilmesi saglanmasi

Tum ortamin gézlemlenerek, bu veri lizerinden

@ FiZIKSEL ALTYAPI
akilli verilerin ve otomatik aksiyonlarn alinmasi

Corporation
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IBM Security Cozumleri

(i

GRC Security Governance, Risk and

@ = Profesyonel Hizmetler

- = SAAS ve YOnetilen
Hizmetler

- = Uriinler

Identity and
Access Management

DEVE
Security

E-mail
Security

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

@ PEOPLE AND IDENTITY
@ DATA AND INFORMATION
@ APPLICATION AND PROCESS

Application Security

@ NETWORK, SERVER AND END POINT
@ PHYSICAL INFRASTRUCTURE

Common Policy, Event Handling and Reporting

Web / URL
Filtering

Compliance

Identity Management

Data Loss Prevention

Encryption and Key
Lifecycle Management

Database Monitoring and
Protection

App Vulnerability Scanning

App Source Code Scanning

Access and Entitlement
Management

SIEM and Log Management

Access Management

Messaging Security
Data Masking

Professional
services

Hardware
and software

Managed
services

Threat Assessment

(=18 © “Felt

Firewall, IDS/IPS,

MFS Mgmt.

Click @ for more information
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Infrastructure Security

Vulnerability
Assessment

" Web/URL Filtering

Security Event
Management

Physical Security

Web Application Firewall

SOA Security

Mainframe Security
Intrusion Prevention System
Virtual System Security
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=|SS (Atak Onleme Sistemleri)
= \Watchfire (Web Givenligi)
» Qunce Labs (Uygulama Guvenligi)

= BigFix (Istemci Sunucu Yo6netimi; Acik ve Givenlik
Analizi/Kegfedilmesi)

» OpenPages (GRC Cozimu)
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TESEKKURLER
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