Gucli Web uygulamasi korumasi ile BT givenligi yatiriminizi iyilestirin

IBM Internet Security Systems —
Proventia Web uygulamasi guvenligi

One Cikanlar

& Bagimsiz bir Web uygulamas!
glvenlik duvarma ek yatirrm
yap/imasini gerektirmeyen, daha
zengin, daha az karmasik bir Web
guvenligi ¢cdzimi saglamak lzere

tasarlands

B Potansiyel is kesintilerini ve
glvenlik a¢/klarmi smirlamak igin
proaktif Web uygulamas:, Web 2.0

ve veritaban/ korumas/ sunar

& Yasal uyumluluk gereksinimlerinin
ve PCI DSS dahil olmak tizere
endustri standartlarmnm

kargilanmasina yardimcr olur

Web uygulamalartigin
korumaile BT guvenligi
¢Ozimuintzun
guclendirilmesi

Web uygulamalari, musterileriniz ile

daha yakin etkilesimler kurmaniza ve
calisanlarinizla isbirligini gelistirmenize
yardimci olabilir. Ancak, son birkag
yilda neredeyse her 6lgekten
kuruluslarin karsilastigi Web ile
baglantili tehditlerin sayisi 6nemli
Olcude artmistir. Bu saldinlarin
yarisindan fazlasinda Web
uygulamalari hedeflenmistir.
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2008 yil sonu itibariyle, tiim agiklanan
Web guvenlik agiklarinin yaklasik
dortte Ugl icin yama mevcut olmamasi
daha da rahatsiz edicidir. Onemli bir
guvenlik acigi alani olan
Yapilandiriimig Sorgu Dili (SQL)
injection saldirilari, son alti ay iginde
30 kat artm|§t|r.1 Hassas verileri
hedefleyen ve giderek yayginlasan bu
saldinlar, kullanicilar tarafindan girilen
verileri islemek i¢in arka u¢ kodunu
degistirerek Web sitelerini istismar

etmektedir.



Saldirilardaki artigin nedenlerinden biri,
gelistirilen Web uygulamalarinin
sayisindaki buyuk artistir. Sahip
olduklar potansiyele karsin, bu yeni,
isbirligi odakh bilgi paylasimi
yontemlerinin etkilesimli yapisi, bu
yontemleri saldirilara karsi ¢ok hassas
ve savunmasiz hale getirmektedir.
Isinizi ve itibarinizi korumak igin
sirketinizin guvenlik ¢ozimlerini
gelistirecek yollar bulmaniz

gerekmektedir.

IBM Internet Security Systems™ —
Proventia® Web uygulamasi guvenligi,
web ile ilgili gtivenlik agiklarinin
ortadan kaldiriimasina ve guvenlik
yapinizin guclendiriimesine yardimci
olabilir. IBM Proventia ag ve sunucu
glvenligi Urlinlerinin en son
modellerine butlnlestirilen bu 6zellik,
ag, ag gecidi ve sunucu diizeylerindeki
saldirilari denetlemenize yardimci
olabilir.

IBM Internet Security Systems (ISS)
X-Force® arastirma ve gelistirme
ekibinin guvenlik uzmanhgi ile
desteklenen benzersiz iletisim kurali
analiz moduld (PAM), ISS
¢6zimlerinin ¢ekirdek teknolojisi
olarak derin paket denetlemesi
saglanmasina yardimci olur. Bu
¢6zim, ilke uygulama, ¢ok parcacikh
kimlik dogrulama ve yetkilendirme,
gelismis XML tehdidi korumasi ve
hizlandinimig Guvenli Yuva Katmani
(SSL) isleme dahil olmak tizere IBM
WebSphere® DataPower® aygitlarinin

gelismis guvenlik

iletisim kurali analiz modiilii (PAM) teknolojisi

Tehdit belirleme
ve onleme

Virtual Patch
yonetimi

IBM iletisim kurali analiz modulu (protocol analysis module -

analizi

Ag ilkesi
uygulama

koruma

PAM), geleneksel izinsiz giris

onleme sisteminin 6tesinde ag ve sunucu korumas: sunmak igin givenligin birlestiriimesini
saglar. PAM, kapsamli korumaya olanak saglayan modiler yapisiyla arttk Web koruma

teknolojilerini de icermektedir.

yeteneklerinden yararlanarak, izinsiz
giriglerin tanimlanmasina yardimci olur
ve Web uygulamalari ile arka ug
veritabanlarina génderilen kotu niyetli

paketlerin engellenmesini destekler.

Bagimsiz bir Web uygulamasi

glvenlik duvari satin almak yerine,

glvenilir ISS guvenlik ¢bzimlerinde

onceden etkinlestirilmis Web

korumasinin avantajindan

yararlanabilirsiniz. Ornegin:

¢ IBM Proventia Network Intrusion
Prevention System,* genis bir
internet tehditleri yelpazesine karsi
onleyici korumanin
etkinlegtiriimesine yardimc olur

¢ IBM Proventia Server Intrusion
Prevention System, verilerin ve
uygulamalarm guvenilir, kullan/labilir
ve gizli tutulmasma yard/mcr olur

¢ |BM RealSecure® Server Sensor,
kritik 6Gnem tasryan kurumsal
sunucular Gzerindeki olaylari, ana
bilgisayar gunliklerini, gelen ve
giden ag etkinligini analiz ederek
otomatiklestiriimis, yaklagik gergcek
zamanls izinsiz girig belirleme ve

onleme saglar

¢ IBM Proventia Network
Multi-Function Security,* yetkisiz
giris, ag saldrrilar, kétl niyetli kod,
karrsik tehditler, icerik tabanls
saldrrilar, casus yazilim ve
e-dolandiricilik gibi gesitli tehditlerle
ayn/ anda micadele edilmesine

yard/imci olur

Proventia Uriin serisine gli¢ veren
PAM motoru, Web korumanin
gelistiriimesine ek olarak, proaktif
glvenlik ydntemlerinin benzersiz bir

birlesimini de saglar. Bunlar arasinda:

¢ IBM Virtual Patch® yénetimi
araciligiyla dnleyici tehdit korumasi,
yamalarin takip edilmesi
gereksinimini ortadan kaldrr

e Hem bilinen, hem de bilinmeyen
tehditlerin engellenmesine yard/imci
olan tehdit belirleme ve 6nleme
teknolojileri

¢ \Veri kaybs 6nleme ¢abalarinin
gelistiriimesi icin icerik analizi

e Uyumlulugun saglanmasina
yardimcs olmak i¢in ag ilkesi

uygulama



Ayri bir Web givenligi
noktasi Urund satin alinmasi
ve yonetilmesi
gereksiniminin ortadan
kaldiriimasi

IBM, en son izinsiz girig 6nleme
drtnleri modellerinin ¢ekirdek
motoruna gelistirilmis glvenlik
yetenekleri yerlestirerek, bagimsiz
Web uygulamasi guvenlik duvarlari
kullanmanin ek maliyetinden ve
karmasikhgindan kacinmaniza
yardimci olabilir. Tipik giivenlik
¢bzumlerine gbre 6nemli bir avantaj
olarak aginiz, sunucunuz ve Web
uygulamalariniz igin proaktif bir
koruma diizeyi saglamak amaciyla
tim ¢6zimlerimiz benzersiz bir
injection mantigi motoru (injection
logic engine - ILE) icermektedir. IBM'in
en son ag ve sunucu izinsiz girig
belirleme ve 6nleme ¢dzimlerini
kullaniyorsaniz, dzellikle Web
uygulamalariniz igin gi¢lii koruma
saglama yetenegine zaten sahipsiniz
demektir. Bu nedenle ek teknoloji
yatinmi yapmaniza gerek yoktur ve
tim ¢6zUmu tek IBM Proventia
Management SiteProtector™ sistemi
veya IBM ISS Yonetilen Giivenlik
Hizmetleri aracihgiyla yonetebilirsiniz.

Web korumasina proaktif
bir yaklagim saglanmasi
Proventia Web uygulamasi guvenligi,
destek olarak ILE'yi kullanarak Web
uygulamalariniza yonelik saldirilarin
engellenmesine yardimci olur. ILE,
gecerli Web taleplerinde genellikle
gorulmeyen 6zgun kaliplar cagirarak
injection saldirlarinin 6nceden
engellenmesine yardimci olur. ILE,
belirli anahtar kelimeleri ve simgeleri
toplayarak

ve puanlayarak SQL injection
saldinlarini belirleyebilir ve
engelleyebilir. ILE, guvenlik ihlallerine
tespit edilmelerinin ardindan tepki
vermek yerine injection saldirilarina
karsi saldiri taktigi uygular. ILE,
kapsamli SQL s6zdizimsel ¢cagr listesi
araciligiyla sisteminizi asagidaki
sekilde korur:

e Parametre degerlerinin
degderlendiriimesi ve puanlanmasi

e Puanlama esigini agan taleplerin
engellenmesi

o Gergeklesen SQL injection tipinin
tan/imlanmasr icin belirli anahtar
kelime kombinasyonlarinin

etiketlenmesi

Web uygulamasi guvenligine yénelik
bu proaktif yaklasim, sadece saldirilari
denetleyen ve tepki veren pek ¢ok

Web koruma ¢oézimiinden farklidir.

Proventia Web uygulamasi guvenligi,
asagidakiler icin birincil saldir
kaynaklarinin ele alinmasina
yardimci olur:

e Web uygulamalar: - kabuk komutu
injection saldir/larmm, sunucu tarafi
ekleme (SSI) injection saldrilarmin,
siteler aras/ komut dosyasi
olusturmanin (XSS) ve dizinde
gezinmenin engellenmesine
yard/imcr olur

o Veritabanlars - SQL, Hafif Dizin
Erisimi fletisim Kural/ (LDAP) ve
XML Yol Dili (XPath) injection
saldmrilarmm engellenmesine
yard/imcr olur

e Web 2.0 - Java'" Komut Dosyas/
Nesnesi Noktasyonu (JSON) ele
gecirme, potansiyel siteler aras/
talep sahteciligi (CSRF) saldirilarinmn
ve gelismis siteler aras/ komut
dosyas! olusturma yéntemlerinin

engellenmesine yard/imcr olur

Verilerinizin ve itibarinizin
korunmasina yardimci
olurken ayni zamanda
uyumluluk girigimlerini
kolaylastirir

Proventia Web uygulamasi guvenligi,
uyumluluk gereksinimlerini ve Odeme
Karti Endustrisi (PCI) Veri Guvenligi
Standardi (DSS) 6.6 gibi endustri
dizenlemelerini daha kolay
ybnetmenize yardimci olur. Bu
standart, misterilerinizin 6deme kart
islemlerine yonelik yiksek givenlikli
bir ortam saglanmasi i¢in gerekli olan
glvenlik ydnetimi, ilkeler, prosedurler,
ag mimarisi, yazilim tasarimi ve diger
kritik 6nem tasiyan koruyucu 6nlemler
icin gereksinimler icerir. Ayni zamanda,
verileriniz icin daha fazla guvenlik
saglayabilir ve itibarinizi
koruyabilirsiniz. IBM, Proventia Web
uygulamasini genis izinsiz giris
onleme sistemi ¢ozumleri yelpazesine
ekleyerek PCI DSS 6.6 ile
uyumlulugun yénetilmesini
kolaylastirir.

Neden IBM?

Proventia Web uygulamasi guvenligi,
Web uygulamalarinizin giivenlik
aciklarina karsi giclendiriimesine
yardimci olmak icin uygun maliyetli bir
¢6zum saglamak Uzere tasarlanmistir.
Bu ¢dzim, gluvenlik agiklarini ve
sorunlarini degerlendiren, IBM ISS
Urtnleri icin degerlendirmeler ve karsi
onlem teknolojisi gelistiren ve halki
gelismekte olan internet tehditlerine
karsi egiten IBM'in X-Force givenlik
uzmanlar ekibinden yararlanir.



Guvenlik agiklarinin verilerinizin agiga
¢ikmasina, itibarinizin tehlikeye
atilmasina ve hatta isinizin kesintiye
ugramasina neden olmasi durumunda,
Proventia Web uygulamasi guvenligi,
size bagimsiz Web uygulamasi
glvenlik duvari satin alinmasina veya
kurulmasina gerek kalmaksizin
kapsam saglanmasi konusunda
yardimci olabilir. Ayrica, glivenlik
yeteneklerinizin degerlendiriimesine ve
ardindan BT ve is gereksinimleriniz
icin en uygun ¢6zimiin
tasarlanmasinin ve devreye
alinmasinin planlanmasina yardimci
olmak icin IBM ISS profesyonel
hizmetlerinin beceri ve

deneyimlerinden yararlanabilirsiniz.

¥
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Ayni zamanda, personeliniz tizerindeki
is yukinu azaltmak igin ortaminizin
izlenmesine ve yonetilmesine yonelik
yonetilen koruma hizmetleri de
sagliyoruz. Ayrica, IBM Rational®
AppScan® urlnleri ve hizmetleri, Web
uygulamalarinizin guvenlik riski
analizini gerceklestirebilir. ISS trin
portfoyl ve hizmetleri, glivenlik
aciklarinizin nerede bulundugu ve
nasil korunacagi konusunda daha az
endiselenerek yeni is girisimlerine

odaklanmaniza yardimci olur.

Daha ayrintili bilgi i¢in
Proventia Web uygulamasi

glvenligi hakkinda daha ayrintili
bilgi edinmek icin litfen Web
sitemizi ziyaret edin:

ibm.com/services/security.
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Proventia Web uygulamasi guvenligi, ag izinsiz
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Sorumlulugun Reddi: Yasal gereksinimlere
uyum saglanmasi misterinin
sorumlulugundadir. Musterinin igini
etkileyebilecek tim ilgili yasalar ile yénetmelik
gereksinimlerinin ve okuyucunun bu yasalara
uyum saglamasi icin uygulamasi gereken
etkinliklerin tanimlanmasi ve yorumlanmasi
amaclyla yetkin bir hukuk danismanina
basvurulmasi sadece miisterinin
sorumlulugundadir. IBM herhangi bir yasal
danigsmanlik saglamadigdi gibi, hizmetlerinin
veya Urtnlerinin musterinin herhangi bir yasa
veya yonetmelige uyum saglamasina olanak
taniyacagini da beyan veya garanti
etmemektedir.
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