Verilerinizi daha genis kapsamli, daha derinlemesine sunucu

korumasr ile koruyun

IBM ISS Tehdit Azaltma Hizmetleri

uc¢ nokta sistemi koruma - sunucu

koruma

One Gikanlar

& Sifreli Web iglemleri
Uzerinden tinel olusturanlar
da dahil olmak Uzere ¢ok
sayrida saldrr tiiriine kargr
koruma saglamak amaciyla
tasarlanmistir

B En derin ag dluzeylerinde
Ustin koruma sunmak icin ¢cok
sayida inceleme teknolojisini
birlestirir

m Veri gizliliginin saglanmasma

yardimci olur ve kapsamls
izleme araciligryla yasal
uyumlulugu kolaylastrir

Merkezilestirilmig glivenlik
ybnetimi ve ¢ok sayida igletim
sistemi i¢in kapsamlr destek
araciligryla maliyetin ve
karmasikligm azaltimasimni
destekler

Sanallastirmanin
avantajlarmdan yararlanmaniza
yardimcr olur

Savunma stratejinizin
derinlestiriimesi

Her yil, her iki kurulustan biri gtivenlik
duvarina ve virlis 6nleme korumasina
sahip olmasina karsin ciddi bir
guvenlik ihlali yasar ve bu durum ihlal
basina ortalama 6.6 milyon ABD
dolarina mal olmaktadirl. isletim
sistemi ve uygulama yamalari, surekli
devam eden saldirilari 6nlemeye
calissa da, Web saldinlarindaki
blylk artigtan da anlagilacag gibi,
bilgisayar korsanlari, Web
uygulamalari araciligiyla giderek
daha yiiksek miktarda hassas veri
calmaktadir. Kasitsiz veya kasitl
dahili ihlaller de potansiyel guivenlik
tehlikeleri olmayi strdirmektedir.

IBM Internet Security SystemsTM
(ISS) X-Force® arastirma ve
gelistirme ekibi tarafindan
desteklenen IBM Internet Security
Systems — sunucu korumasi,
sunucularinizi giderek artan saldiri
yontemlerine kargi korumaya ve
kapsamli izleme, kayit ve denetleme
yetenekleri ile uyumlulugu daha
ayrintili olarak yonetmeye yardimci
olmak icin ¢cok katmanli izinsiz giris

onleme ve belirleme saglamaktadir.



IBM ISS - sunucu korumasi, iki
kanitlanmig Urun tarafindan saglanir:
IBM Proventia® Server Intrusion
Prevention System (IPS) ve IBM
RealSecure® Server Sensor. Bu
Urtnlerin her biri, genis bir isletim
sistemleri yelpazesini destekler ve
hizmet engelleme, uzaktan izinsiz
yetki kazanma, SQL injection ve siteler
arasi komut dosyasi olusturma gibi
cesitli saldirlara kars1 gicli guvenlik

saglar.

En ylksek dizeyde is hacmi ve
calisma suresi surdaridlirken

sunucularin korunmasi

Guvenlik, tim bilesenlerinin toplamidir.

IBM ISS - sunucu korumasi, diger
sunucu koruma ¢ézimlerinin aksine,
altr glivenlik katmanindan biri olarak
derin paket inceleme saglar. Proventia
Server IPS ve RealSecure Server
Sensor Urinleri, engelleme yetenekleri
arasinda asagidakileri saglar:

e Hem bagaril, dig bilgisayar
korsanlarmin, hem de guvenlik
ac/klarmizi daha iyi
hedefleyebilecek dahili
kaynaklar/n tehditlerini
azaltmanizi saglayarak denetimi
elinizde tutmanisza yard/mcrs olan
bir glivenlik duvari.

e Sistem, ag, uygulama dizeyi
tehditlerine ve dabhili tehditlere
karsi dogru, dnleyici koruma
saglanmasina yardimci olmak igin
¢ok sayida savunma katman/ndan
yararlanan izinsiz girig 6nleme
sistemi.

lletisim kurali analiz modula (PAM) teknolojisi

Tehdit belirleme
ve Onleme

Virtual Patch
yonetimi

Ierik
analizi

Ag ilkesi
uygulama

IBM iletisim kuralr analiz modull (protocol analysis module - PAM), geleneksel izinsiz giris
onleme sisteminin 6tesinde ag ve sunucu korumas/ sunmak igin gavenligin birlestiriimesini saglar.

® Bir guvenlik a¢igr yamasi
yay/nlanmis olup olmamasma
baki/imaksizin, bilinen ve
bilinmeyen saldirilarm
Odnlenmesine yard/imci olan IBM
Virtual Patch® teknolojisi.

® Bilinen ve hilinmeyen dnbellek
tasmasr guvenlik ag/klarinm
istismar edilmesinin dnlenmesine
yardimc/ olmasi igin arabellek
tagmasir istismarr korumasi
(buffer overflow exploit
prevention - BOEP).

® Caligan yetkisiz uygulama
sayisini azaltarak sunucularin
koti niyetli etkinliklere maruz
kalma olas/liginr azaltmak icin
uygulama ilkelerini uygulamaniza
yard/mcs olan uygulama siyah ve
beyaz listeleri.

e \Web uygulamasina iletiimeden
once guvenli Web islemlerini
inceleme becerisi.

IBM ISS - sunucu korumasi, tim IBM
ISS glvenlik teknolojisinin  temelini
olugturan iletisim kural analiz moduli
(PAM) adi
inceleme motoruna sahiptir.

verilen derin  paket
PAM, ¢ok sayida inceleme
teknolojisini birlestirerek diger sunucu
koruma ¢6ziimlerinin sunduklarinin
¢ok daha otesinde, kapsamli ve
proaktif savunma saglar. Ayrica, IBM
ISS - sunucu korumasi, mevcut BT
altyapinizla sorunsuz bir sekilde
bitunleserek kurallara uygun trafik
akislarinin kesintisiz olarak
surdurtlmesini saglar, bdylece
verilerinizi kotu niyetli yazihmlara karsi
korurken iginizi sorunsuz bir sekilde
ylritmeye devam edebilirsiniz.

Veri gizliligi ve yasal uyumluluk
onlemlerinin kolaylasgtiriimasi

IBM ISS - sunucu korumasi, Odeme

Karti Endustrisi (PCI) Veri Guvenligi
Standardi (DSS) ve Saglik Sigortasi



Tasinabilirlik ve Sorumluluk Yasasi
(HIPAA) gibi standartlarin ve
diizenlemelerin yani sira dahili
glvenlik standartlarina da
uyumlulugunuzu yénetmenize
yardimci olmak icin dort tip izlemeyi

birlegtirir:

e Sistem butunligu izleme,
kullanicilarmn isletim sistemiyle ve
uygulamalarla olan etkilesimlerini
size bildirir ve kimin oturum
actigina, hangi islemleri yaptigina
ve ne zaman oturumu kapattigina
iliskin bilgiler saglar.

e Dosya butunligu izleme,
kullanicilarn hassas dosyalar ve
klasorler ile olan etkilesimini
izleyerek Sarbanes-Oxley gibi
yodun veri biitinligla standartlarmy
kargilamaniza yardimci olur. Bu
teknolojinin temel kullan/m alany,
sisteme yapi/lan miidahalelerin
belirlenmesi ve hassas verilere
erigimin izlenmesidir.

e Kayrt dosyasrbutunligi izleme,
ayn/ zamanda kayit dosyas/
anahtarlars Gzerindeki bagarili ve
bagarisiz islemlerin izZlenmesi ve
kaydedilmesi ve potansiyel
guvenlik a¢igr noktalarmi
taniyabilecek yonetici ve kullanic/
davransglarimm adli inceleme
yolunun olusturulmas: (bazi
standartlarda raporlama icin
gereklidir) yoluyla veri buttnligu
standartlarmi kars/lamaniza
yardimcr olur.

e Uciincu kisi gunliik dosyasi
izleme, potansiyel guvenlik
tehditleri olusturan G¢incu kisi
uygulamalarmin tetikledigi olaylars
takip etmenize yard/imci olur.

IBM ISS - sunucu korumasi ayni
zamanda, sunucularin en son virls
o6nleme glincellemelerini aldiginin
dogrulanmasi igin virtis 6nleme
uygulama 6zelligine sahiptir ve
uyumsuz sunuculari bildirir. Proventia
Server for Microsoft® Windows®, ana
bilgisayar izinsiz giris dnleme
sistemleri (HIPS) ve PCI uyumlulugu
acisindan LSS laboratuvarlari

tarafindan tasdik edilmigtir.

Genis bir igletim sistemleri
yelpazesi ¢capinda guvenligin
basitlestiriimesi

IBM ISS - sunucu korumasi, Microsoft
Windows, Linux®, IBM AIX®, UNIX®,
Solaris ve HP-UX dahil olmak lzere
genis bir kurumsal isletim sistemleri
yelpazesi ¢apinda izinsiz giris 6nleme
ve belirleme saglamak tzere
tasarlanmistir. Ayni zamanda, guivenlik
aygitlari, ilkeleri, olay analizi, uyarilar
ve is akiglari icin IBM Proventia
Management SiteProtector® sistemi
aracihgiyla tim ¢6zium tzerinde, basit,
rehberli denetime sahip olmanizi
saglar. Tek arabirim araciliiyla, ¢ok
sayida yonetim aracini devreye almak
ve 6grenmek icin zaman ve para
harcamaksizin izleyebilir, analiz
edebilir, ayarlamalar yapabilir ve
raporlar olusturabilirsiniz.
Sanallagtirma araciligiyla

BT operasyonlarinin

optimize edilmesi

IBM ISS - sunucu korumasi, sunucu ve
isletim sistemi diizeylerinde glvenligi
saglamaniza yardimci olurken, ayni
zamanda sunucu sanallagtirmanin
sundugu yatirim getirisini elde
etmenize yardimci olmaya hazir sanal
bir ortamdir. Sanal makine merkezli
koruma, HIPS aracinin kurulu oldugu

sanal makinelere/makinelerden

ag trafigini analiz ederek sanal ag icin
iletisimlerin guvenligini saglar. Bir diger
o6nemli avantaji, sanal makine bir
fiziksel ana bilgisayardan digerine
tasinirken korumanin sardurilmesi
aracihgiyla tasinabilirligin
desteklenmesidir. IBM ISS - sunucu
korumasi, sirekli giivenlik saglamak
icin tasarlanmistir ve asagidaki

ortamlar icin destek sunar:

e VMware ESX

e Windows Server 2008
Hyper-V

e IBM Power Systems™
manti/ksal bolimler ve is
yuku bolumleri

¢ Hewlett-Packard vPars ve
nPars

e Solaris Container

Neden IBM?

IBM ISS - sunucu korumasi, diinyanin
en kapsaml guvenlik acigi
veritabanina sahip olan ve
arastirmalari ve tehdit analizi ile
bilgisayar korsanlarinin bir adim
ilerisinde olmay! suirdiren glivenlik
¢ozumlerinin gelistiriimesine katki
saglayan diinyaca unlu X-Force ekibi
tarafindan desteklenmektedir. IBM'in
danismanlik hizmetleri ve becerikli
hizmet profesyonelleri, cdzimunizin
degerlendiriimesinde, tasarlanmasinda
ve devreye alinmasinda veya daha
kapsamli yonetimde size yardimci
olabilir. IBM Yonetilen Koruma
Hizmetleri (Managed Protection
Services - MPS), pek ¢ok farkli
platform ve igletim sistemi capindaki
kritik &nem tasiyan sunucu aygitlari
capinda gercek zamanli, 24 saat
koruma ve canli, uzman y6netimi,
izleme ve Ust seviyelere yiikseltme

saglar.



Daha ayrintili bilgi i¢in

IBM ISS - sunucu korumasi hakkinda
daha ayrintili bilgi icin lutfen

IBM temsilcinizle veya IBM Coziim
Ortaginizla iletigsim kurun veya

asagidaki Web sitesini ziyaret edin:

ibm.com/services/security

o
e

Raxcyelsble, please moycle,

IBM, 6nceden bildirmeksizin belirtimlerde veya
diger Urln bilgilerinde degisiklik yapma hakkini
sakli tutar. Bu yayin, teknik hatalar veya dizgi
hatalari igerebilir.

IBM BU YAYINI "OLDUGU GIBI", TICARILIK
VEYA BELIRLI BIR AMACA UYGUNLUGA
ILISKIN ZIMNi GARANTILER VE KOSULLAR
DA DAHIL, ANCAK BUNLARLA SINIRLI
OLMAMAK UZERE, AGIK VEYA ZIMNI HICBIR
GARANTI VEYA KOSUL BELIRTMEKSIZIN
SUNMAKTADIR. Bazi ulkelerin yasalari, belirli
islemlerde agik veya zimni garantilerin reddine
izin vermemektedir; buna bagli olarak bu ifade
sizin i¢in gegerli olmayabilir. Buradaki bilgilerin
kullanimindan dogacak risk kullanicinin
sorumlulugundadir. Burada bulunan bilgiler
onceden bildirilmeksizin degistirilebilir veya
guncellenebilir. IBM, burada agiklanan triin
velveya programlarda 6nceden bildirmeksizin
iyilestirmeler ve/veya degisiklikler yapabilir.

Bu belgede bahsi gegen IBM ve IBM disi
Urtinlere ve hizmetlere iligkin performans verileri,
belirli igletim ve ortam kosullarinda elde
edilmistir. Herhangi bir kisi tarafindan séz
konusu Uriinlerin veya hizmetlerin uygulanmasi
sirasinda elde edilecek gercek sonuglar, s6z
konusu kisinin isletim ortamina 6zgi gok sayida
etkene bagli olacaktir ve 6nemli élgude farkhlhk
gosterebilir. IBM, bu sonuglarin s6z konusu
ardin ve hizmetlerin herhangi bir
uygulamasindan beklenebilecegine veya elde
edilebilecegine iliskin herhangi bir beyanda
bulunmaz.

Bu belgede bulunan tguincu kisilere iligkin tim
malzemeler, s6z konusu kisilerden elde edilen
bilgilere dayanmaktadir. Bilgilerin
dogrulugunun bagimsiz olarak dogrulanmasi
icin herhangi bir girisimde bulunulmamistir. Bu
belge, IBM tarafindan herhangi bir Gguincu kisi
Uriiniindin veya hizmetinin agik veya zimni
olarak onerildigi veya desteklendigi seklinde
yorumlanamaz.

1 CSI/FBI Computer Crime & Research
Survey and Ponemon / PGP: U.S. Cost of a
Data Breach Study.
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IBM, IBM logosu, ibm.com, AIX, Internet
Security Systems, Power Systems, Proventia,
RealSecure, SiteProtector, Virtual Patch ve
X-Force, International Business Machines
Corporation sirketinin ABD'de ve/veya diger
Ulkelerde gecerli markalari veya tescilli
markalaridir. Bu belgede bunlar veya diger IBM
markali terimler tescilli marka isareti (® veya ™),
ile isaretlenmigse, bu isaretler bu belgenin
yayinlandigi tarih itibariyle IBM'in sahip oldugu
ABD'de tescilli markalari veya markalari ifade
etmektedir. Bu gibi ticari markalar diger
lkelerde de tescilli veya 6zel hukuk
kapsamindaki ticari markalar olabilir. IBM ticari
markalarinin bir listesi,
ibm.com/legal/copytrade shtml Internet adresinde
"Telif ve marka bilgileri" baghigi altinda
mevcuttur.

Linux, Linus Torvalds'in ABD ve/veya diger
Ulkelerdeki tescilli ticari markasidir.

Microsoft ve Windows, Microsoft
Corporation sirketinin ABD velveya diger
Ulkelerdeki ticari markalaridir.

UNIX, The Open Group'un ABD'de ve diger
Ulkelerdeki tescilli ticari markasidir.

Diger sirket, Urlin veya hizmet adlari farkh
sirketlerin ticari veya hizmet markalari olabilir.

Bu belgede IBM Urunlerine veya hizmetlerine
yapilan atiflar, IBM'in s6z konusu driin veya
hizmetleri faaliyet gosterdigi tim Ulkelerde
sunacag! anlamini tagimaz.

Sorumlulugun Reddi: Yasal gereksinimlere
uyum saglanmasi musterinin
sorumlulugundadir. Misterinin igini
etkileyebilecek tiim ilgili yasalar ile yonetmelik
gereksinimlerinin ve okuyucunun bu yasalara
uyum saglamasi icin uygulamasi gereken
etkinliklerin tanimlanmasi ve yorumlanmasi
amaciyla yetkin bir hukuk danismanina
bagvurulmasi sadece musterinin
sorumlulugundadir. IBM herhangi bir yasal
danigsmanlik saglamadigdi gibi, hizmetlerinin
veya Urunlerinin misterinin herhangi bir yasa
veya ydnetmelige uyum saglamasina olanak
taniyacagini da beyan veya garanti
etmemektedir.
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