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One Cikanlar

o Tehditleri etki yaratmadan 6nce,
yuksek hizli ag performansindan
taviz vermeksizin durdurur

o Nokta ¢dzUmlerinin devreye alinma ve
yonetilme maliyetini azaltmaya
yardimci olan giivenlik birlestirme icin bir
platform saglar

e Adlari, sunucular, masatstlerini ve
gelir saglayan uygulamalari kotti niyetli
tehditlere kargi korur

Veri Sayfasi

IBM Security Network
Izinsiz Girig Onleme

Sistemi

Agin tehditten once® korunmast

IBM Virtual Patch® teknolojisinin, gelismis
izinsiz girig 6nleme sisteminin, veri
guavenliginin ve Web uygulamasi
korumanin birlegimi ile ag tehditlerini

engeller

IBM Security Network izinsiz Giris Onleme Sistemi, internet
tehditlerini isinizi etkilemeden dnce durdurmak icin tasarlanmistir.
Onleyici koruma, bir bagka deyisle tehditten 6nce harekete gecen
koruma, IBM tarafindan patentli hat hizi performansinin, guvenlik
zekasinin ve guvenlik birlesmesine olanak saglayan bir moduler
koruma motorunun birlesimi aracihgiyla saglanir. IBM Security
Network izinsiz Giris Onleme Sistemi, veri giivenligi ve Web
uygulamalarinin korunmasi icin ag

glvenligi taleplerini birlestirerek, nokta ¢ézimlerin maliyetini ve
devreye alma karmasikligini azaltan guvenlik platformu olarak
gorev yapar.

Sirketler, izinsiz giris 6nleme teknolojisini degerlendirirken
genellikle asagidaki alti alani dengelemekte ve optimize
etmekte zorlanir:

e Performans

e Glivenlik

o Glvenilirlik

e Devreye Alma
e YOnetim

e Glven

IBM Security Network izinsiz Girig Onleme Sistemi, tiim alanlarda
performans, dnleyici koruma, yiksek kullanilabilirlik, basit
devreye alma ve yonetim ile mikemmel misteri destegi saglar.
Aglarini koruma yuakina gavenilir
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bir guivenlik ortagina devretmek isteyen kuruluslar,
drtnleri kendileri adina ydénetmesi icin IBM'e guvenebilir.
IBM musterileri de dederlendirme, tasarim, devreye alma,
ydnetim ve egitim icin ¢esitli tamamlayici danismanhk
hizmetlerinden yararlanabilir.

Ustiin performans ve koruma

saglar

Guvenlik, ag performansini gelistirmeli, kisittamamalidir.
Ozel olarak tasarlanan IBM Security Network izinsiz
Giris Onleme Sistemi ¢oziimleri, a§ operasyonlarinin
verimli bir sekilde surddrtlmesi igin yiksek is hacmi,
dusiik gecikme ve kisa devreye alma siresi saglar.
Asagidaki performans ozelliklerini icerir:

e Bir aygrt ile 8 Gb/s'ye veya bir blade tabanl/ sistem ile
40 Gb/s'ye kadar 6lceklenebilen koruma saglayan
eksiksiz bir yuksek performansli ¢bziim yelpazesi

e FlowSmart teknolojisinden yararlanan akill; derin paket
inceleme

e Sinirlr gecikme

e Sistem hatas/ veya gii¢ kaybs durumunda kesintisiz
trafik akiss

Ag guvenligini 6nleyici koruma

ile birlestirir

IBM Security Network izinsiz Girig Onleme Sistemi,
modiiler Griin mimarisi ile tehditler gelistikce tamamen
yeni koruma moddlleri ekleyerek glvenligi birlestirir. IBM
Security Network izinsiz Giris Onleme Sistemi,
solucanlardan botnetlere, veri giivenliginden Web
uygulamalarina kadar is strekliligi, veri gtvenligi ve
uyumluluk icin talep edilen korumayi saglar.

IBM iletisim Kurali Analiz Modiilii, IBM X-Force®
arastirma ve gelistirme ekibi tarafindan tasarlanmistir ve
tehdit ortaya ¢cikmadan koruma saglayan icerik
guncellemeleri saglar. X-Force ayni zamanda koruma
modyillerini de tasarlamistir, bunlar arasinda:

¢ IBM Virtual Patch® teknolojisi - Guivenlik a¢iklarini,
yazilim yamas/ndan bagimsiz olarak istismara karg/
korur.

e jstemci taraf/ uygulama koruma - Microsoft Office
dosyalari, Adobe PDF dosyalar/, ¢oklu ortam
dosyalar/ ve Web tarayicilars gibi her giin kullan/lan
uygulamalarr hedefleyen saldirilara karsi son
kullanicilarr korur.
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IBM lletisim Kurali Analiz Modiilii Teknolojisi
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IBM lletisim Kurali Analiz Modiilii Teknolojisi, artik istemci tarafi
uygulama koruma, veri guvenligi, Web uygulamasi givenligi ve
uygulama denetimi de dahil olmak tizere geleneksel zinsiz Girig
Onleme Sistemlerinin étesinde ag korumasi saglamak igin giivenligi
birlestirir.

e Gelismis ag koruma - DNS korumas/ dahil olmak
Uzere ileri duzey izinsiz girig dnleme.

e \Veri glvenligi - Sifrelenmemig kigisel olarak
tan/mlanabilir bilgilerin ve diger gizli bilgilerin
izlenmesi ve tan/imlanmas.

e Web uygulamasi guvenligi - Web uygulamalars, Web
2.0 ve veritabanlarr icin koruma (Web uygulamasi
glvenlik duvarr ile ayni koruma).

e Uygulama denetimi - Bant genigligini geri
kazanir ve Skype uygulamasini, egler arasi
aglarr ve tinellemeyi engeller.

IBM Security Network izinsiz Girig Onleme Sistemi, bu
modiiller ile aglari saldiri kategorilerinden ve
tehditlerden korur. Ornegin:

e Solucanlar

e Casus yazi/limlar

e Esler aras/ (P2P)

e Hizmet 6nleme (DoS) ve dagitiimis hizmet 6nleme
(DDoS)

e Botnetler

e \Web uygulamalarina yonelik hedefli saldirilar

e Agdan ayr/lan patentli veya hassas veriler

e Siteler arass komut dosyas/ olusturma

e SQL injection

e Arabellek tasmasi

e \Web dizininde gezinme
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X-Force arastirma ve gelistirme ekibi, Kuresel Tehdit
Operasyonlari Merkezinden tiim diinyadaki internet
tehdit diizeylerini takip ederek IBM Security Network
izinsiz Giris Onleme Sisteminin koruma diizeyini
gelistirir.

Guvenilirlik saglar

Ag trafigi akisi Uzerinde bulunan aygitlar ¢cok guvenilir
olmalidir. A izinsiz Giris Onleme Sistemimiz, ag trafigi
akisinin kesintisiz olarak sirmesi icin yiksek diizeyde
kullanilabilirlik (aktif/aktif veya aktif/pasif), calisirken
degistirilebilir yedek gic kaynaklari ve caligirken
degistirilebilir yedek sabit diskler sunar.

Devreye alma kolayligi saglar

IBM Security Network izinsiz Giris Onleme Sistemi, agin
yeniden yapilandiriimasini gerektirmeyen Diizey 2
mimarisi icerir. Ayrica, ag ve glvenlik yoneticileri,
asagidaki igletim kiplerinden birini secerek aygitin
kendilerine uygun ve bilindik davraniglar gostermesini
saglayabilir:

e Aktif koruma (izinsiz giris 6nleme Kipi)
e Pasif koruma (izinsiz girig belirleme kipi)
e Yerlesik benzetim (yerlesik 6nleme benzetimi saglar)

Ayrica, yeni ve gelistiriimis yerel ydnetim
arabirimimizle, temel ilke yapilandirmasi yénetimi
artik %30 daha kisa strmektedir ve kaynaklarin
gorev acisindan kritik 6nem tasiyan islerde
kullaniimak Gizere serbest kalmasini saglar.

Guvenlik yonetiminin
merkezilestirilmesi

IBM Security Network izinsiz Girig Onleme Sistemi,
IBM Security Management SiteProtector™ sistemi
tarafindan merkezi olarak yonetilir. SiteProtector, IBM
aracilarinin basit ve giclu bir sekilde
yapilandiriimasini ve denetlenmesini saglarken ayni
zamanda gucli raporlama, olay iliskilendirme ve
kapsamli uyarilar saglar.
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Guvenlik uzmanhgi ve destek ile

guveninizi kazanir

IBM, izinsiz giris belirlemede ve dnlemede liderdir ve
Ustin masteri desteg@i kanitlanmistir. IBM, guvenlik
endustrisinde Kiresel Destek Merkezi Uygulamalari
Sertifikasi alan ilk sirketlerden biridir ve Hizmet ve
Destek Profesyonelleri Birligi (SSPA) Danisma Kurulu
Uyesidir.

Neden IBM?

IBM, aginiza yonelik tehditleri ve performans ile koruma
arasindaki kritik dengeyi anlar. Sonug olarak IBM,
internet tehditlerini isinizi etkilemeden énce durdurmak
icin diinya standartlarindaki guivenlik agigi tabanli
glvenlik teknolojisinden yararlanmaktadir. IBM Security
Network izinsiz Girig Onleme Sistemi ile agagidakileri
saglayan ylksek diizeyde etkin, distuk maliyetli bir
¢6ziime sahip olursunuz:

¢ |IBM X-Force arastirma ve gelistirme ekibi tarafindan
desteklenen 6nleyici koruma

« Derin paket incelemesi icin IBM fletisim Kural/ Analiz
Moduli (PAM) dahil olmak tzere lider givenlik
teknolojisi

e Ag kullani/labilirliginin strdurdlmesine yard/imc: olan
yuksek performans

e Kolay kurulum, yapilandirma ve yénetim

Aginiz icin onleyici koruma

IBM Security Network izinsiz Girig Onleme Sistemi,
yuksek performansli modellerden olusan kapsamh Griin
serisi ile tum ag katmanlari i¢in tavizsiz koruma
saglamak lzere tasarlanmistir ve iginizi hem ic hem de
dis tehditlere karsi korur.
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Teknik Belirtimler

Model

GX4004-V2

GX5008-v2

GX51 08-Vv2

GX5208-v2

GX61 16

Performans Ozellikleri*

incelenen is Hacmi

800 Mb/s'ye kadar

1.5 Gb/s'ye kadar

2.5 Gb/s'ye kadar

4 Gb/s'ye kadar

8 Gh/s'ye kadar

Ortalama Gecikme

<200 mikro saniye

<200 mikro saniye

<200 mikro saniye

<200 mikro saniye

<150 mikro saniye

Saniyede baglanti

35,000

37,000

40,000

50,000

296,000

Eszamanli oturumlar 1,300,000 1,500,000 1,700,000 2,200,000 5,000,000
(en yiiksek)
Fiziksel dzellikler
Bicim katsayisi 1 raf birimi 2 raf birimi 2 raf birimi 2 raf birimi 2 raf birimi
Olguler
Y ukseklik (ing/mm) 1.75/44 3.5/88 3.5/88 3.5/88 3.5/88
Geniglik (ing/mm): 16.9/429 16.9/429 16.9/429 16.9/429 16.9/429
Derinlik (ing/mm) 15.5/394 21 .5/546 21.5/546 21 .5/546 21.5/546
Agirlik (Ib/kg) 24.5/11 .1 40.0/18 40.0/18 40.0/18 37.5/17
'zleme Arabirimler ;‘2&8’&38@&;5’ 00 8x10/100/ 1.000 8x10/100/ 1.000 8x10/100/ 1.000 &gxlglz(lz/gggiGBIC
bakir veya 8x bakir veya 8x bakir veya 8x TXF;SX/LX)
SFP/ mini-GBIC SFP/ mini-GBIC SFP/ mini-GBIC
kapisi (1.000 kapisi (1.000 kapisi (1.000
TX/SX/LX) TXISX/LX) TX/SXILX)
Yerlesik korunan segmentler |, ag 4ag 4ag 4ag 8 ag
segmenti segmenti segmenti segmenti segmenti
Yedek guc kaynaklari Yok Var Var Var Var
Yedek depolama Yok Var Var Var Var

Yuksek dizeyde
kullanilabilirlik

Aktif-aktif: yok;
Aktif-pasif: yok;
Donanim diizeyi
atlama:
buttnlestirilmis
atlama

Aktif-aktif: var;
Aktif-pasif: var;
Donanim dizeyi
atlama: harici
atlama (istege bagh)

Aktif-aktif: var;
Aktif-pasif: var;
Donanim dizeyi
atlama: harici
atlama (istege bagh)

Aktif-aktif: var;
Aktif-pasif: var;
Donanim dizeyi
atlama: harici
atlama (istege
bagh)

Aktif-aktif: var;
Aktif-pasif: var;
Donanim diizeyi
atlama: harici
atlama (istege
bagh)
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Teknik Belirtimler

Model GX4004-Vv2 GX5008-Vv2 GX5108-Vv2 GX5208-Vv2 GX6116
Elektriksel ve Cevresel Parametreler

Voltaj: 100/240 Volt ac 100/240 Volt ac 100/240 Volt ac 100/240 Volt ac 100/240 Volt ac
Girig aralig: 50/60 Hz'de 100 - 50/60 Hz'de 100 - 50/60 Hz'de 100 - 50/60 Hz'de 100 - 50/60 Hz'de 100 -

240V, tam aralik

240V, tam aralik

240 V, tam aralik

240 V, tam aralik

240 V, tam aralik

Calisma sicakhgr:

O ile 40 derece C
arasl

O ile 40 derece C
arasl

0 ile 40 derece C
arasl

0 ile 40 derece C
arasl

10 ile 40 derece C
arasl

Bagil nem:

40 derece
C'de %5
ile %85 arasi

40 derece
C'de %5 ile %85
arasl

40 derece
C'de %5
ile %85 arasi

40 derece
C'de %5
ile %85 arasi

40 derece
C'de %20
ile %90 arasi

Emniyet sertifikasyonu/bildirimi

UL 60950-1, CAN/CSA C22.2, No. 60950-1, EN 60950-1, (CE Mark), IEC 60950-1

Elektromanyetik uyumluluk
(EMC) sertifikasyonu/bildirimi

FCC Bolim 15, A
Sinifi Dogrulamasi
Kanada ICES-003, A
Sinift EN 55022, A
Sinifi (CE Isareti)
EN55024 (CE
Isareti) EN
61000-3-2 (CE
isareti) EN 61000-
3-3 (CE Isareti)
VCCI A Sinifi

FCC Bolim 15, A
Sinifi Dogrulamasi
Kanada ICES-003, A
Sinift EN 55022, A
Sinifi (CE Isareti)
EN55024 (CE
Isareti) EN
61000-3-2 (CE
isareti) EN 61000-
3-3 (CE Isareti)
VCCI A Sinifi

FCC Bolim 15, A
Sinifi Dogrulamasi
Kanada ICES-003,
A Sinift EN 55022,
A Sinifi (CE Isareti)
EN55024 (CE
Isareti) EN
61000-3-2 (CE
isareti) EN 61000-
3-3 (CE Isareti)
VCCI A Sinifi

FCC Bolim 15, A
Sinifi Dogrulamasi
Kanada ICES-003, A
Sinift EN 55022, A
Sinifi (CE Isareti)
EN55024 (CE
Isareti) EN
61000-3-2 (CE
isareti) EN 61000-
3-3 (CE Isareti)
VCCI A Sinifi

FCC Bolim 15, A
Sinifi Dogrulamasi
Kanada ICES-003,
A Sinift EN 55022,
A Sinifi (CE Isareti)
EN55024 (CE
Isareti) EN
61000-3-2 (CE
isareti) EN 61000-
3-3 (CE Isareti)
VCCI A Sinifi

Cevre bildirimi

ROHS

ROHS

ROHS

ROHS

ROHS

* s hacmi dlgiileri, RFC2455 Standartlari (http://www.ietf.org/rfc/rfc2544.xt.) dogrultusunda elde edilmistir ve tigtincii kisi test kuruluslari

tarafindan dogrulanmigtir.
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Daha ayrintili bilgi igin

IBM Security Network izinsiz Girig Onleme Sistemi ile
ilgili daha ayrintil bilgi edinmek icin lutfen IBM Satis
temsilcinizle veya IBM C6zim Ortaginizla iletisim kurun
veya asagidaki Web sitesini ziyaret edin:
ibm.com/tivoli/solutions/threat-mitigation

IBM Tivoli yazilmi hakkinda

IBM Tivoli yazihmi, maliyetlerin dusirilmesine yardimci
olurken ayni zamanda surekli degisen is
gereksinimlerinin karsilanmasi ve hem esnek hem de
hizli yanit veren BT hizmeti yonetimi saglanmasi icgin
isletmelerin BT kaynaklarini, gorevlerini ve sireclerini
etkin ve verimli bir sekilde yénetmesine yardimci olur.
Tivoli portfoyt, guvenlik, uygunluk, depolama,
performans, kullanilabilirlik, yapilandirma, isletim ve BT
yasam cevrimi yonetimi yazihmlari icerir ve diinya
¢capinda IBM hizmetleri, destegi ve arastirmalari
tarafindan desteklenir.
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IBM, IBM logosu, ibm.com ve Tivoli, International Business
Machines Corporation sirketinin ABD'de ve/veya diger
Ulkelerdeki ticari markalari veya tescilli ticari markalaridir. Bu
belgede bunlar veya diger IBM markali terimler tescilli marka
isareti (® veya TM), ile isaretlenmigse, bu isaretler bu belgenin
yayinlandig tarih itibariyle IBM'in sahip oldugu ABD'de tescilli
markalari veya markalar ifade etmektedir. Bu gibi ticari
markalar diger tlkelerde de tescilli veya 6zel hukuk
kapsamindaki ticari markalar olabilir. IBM ticari markalarinin
guincel bir listesi, iom.com/legal/copytrade.shtml internet
adresinde “Copyright and trademark information” (Telif ve
marka bilgileri) bashgi altinda mevcuttur.

Diger sirket, trlin veya hizmet adlari farkli sirketlerin ticari
veya hizmet markalari olabilir.

Bu belgede IBM Urinlerine ve hizmetlerine yapilan atiflar,
IBM'in bunlari faaliyet gosterdigi tum Ulkelerde pazarlayacagdi
anlamina gelmemektedir.

Uriin verilerinin dogrulugu, ilk yayin tarihi itibariyle
denetlenmistir. Uriin verilerinde 6nceden bildiriimeksizin
degisiklik yapilabilir. IBM'in gelecekte izleyecegi yone ve
amagclarina iligkin ifadeler énceden bildirilmeksizin
degistirilebilir veya iptal edilebilir ve sadece hedefleri ve
amagclari temsil etmektedir.

BU BELGENIN ICERDIGI BILGILER "OLDUGU GIiBI"
DAGITILMISTIR VE HERHANGI BIR ZIMNi VEYA AGIK
GARANTI ICERMEZ. IBM, TICARILIGE, BELIRLI BIR
AMACA UYGUNLUGA VEYA IHLAL ETMEMEYE DAIR
HERHANGI BIR GARANTIYI ACIKCA REDDEDER.

IBM drtnleri, kapsaminda tedarik edildikleri s6zlesmelerin (6r.
IBM Musteri Sozlesmesi, Sinirli Garanti Bildirimi, Uluslararasi
Program Lisansi Sozlesmesi, vs.) kosul ve hikimleri
dogrultusunda garanti kapsamindadir.

Yasal gereksinimlere uyum saglanmasi musterinin
sorumlulugundadir. Musterinin isini etkileyebilecek tim ilgili
yasalarin ile ydnetmelik gereksinimlerinin ve musterinin bu
yasalara uyum saglamasi icin gerceklestirmesi gereken
etkinliklerin tanimlanmasi ve yorumlanmasi amaciyla yetkin bir
hukuk danigmanina basvurulmasi sadece miisterinin
sorumlulugundadir. IBM herhangi bir yasal danismanlik
saglamadigi gibi, hizmetlerinin veya Urtinlerinin musterinin
herhangi bir yasa veya yonetmelige uyum saglamasina olanak
taniyacagini da beyan veya garanti etmemektedir.
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