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 Ek güvenlik olanağı tiplerini ve
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genişleme esnekliği sağlar
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Ağ geçitleri, ağlar, sunucular ve

masaüstleri ile belirli üçüncü kişi

güvenlik çözümleri çapındaki IBM

güvenlik platformu olanaklarının

yönetimini birleştirerek BT güvenliği

ekibinizin iş yükünü azaltabilir. IBM

Internet Security Systems
TM

(ISS)

X-Force® araştırma ve geliştirme ekibi

tarafından desteklenen ve bu ekip

tarafından üretilen araçlar, çevrimiçi

bilgi ve güvenlik güncellemeleri ile

bütünleşen SiteProtector sistemi, genel

risk oranınızın düşürülmesine ve en

uygun maliyetler karşılığında güvenlik

ekibinizin yararlılığının artırılmasına

yardımcı olabilir.

Güvenlik yönetiminin maliyetini

ve karmaşıklığını azaltır

SiteProtector sistemi, ilkelerin

belirlenmesi, güncellemelerin

uygulanması, tarama ve korumanın

etkinleştirilmesi gibi görevleri

otomatikleştirerek ve basitleştirerek

işletim maliyetlerinin düşürülmesine

yardımcı olur. Tek arabirimden olayları

izleyebilir ve ağ ve ana bilgisayar

izinsiz giriş önleme, tarama, masaüstü

güvenliği ve çok işlevli güvenlik gibi

tüm IBM ISS teknolojilerinizi

yönetebilirsiniz. Bu yenilikçi çözüm,

devreye alınması, öğrenilmesi ve

işletilmesi gereken sadece bir sistem,

destek için başvurulacak sadece bir

satıcı firma ve güvenlik altyapınızın

denetlenmesi için bir yönetim konsolu

ile güvenlik yönetiminin maliyetini ve

karmaşıklığını azaltır ve BT

personelinizin iş yükünü azaltarak

diğer kritik önem taşıyan projelere

odaklanmalarına olanak sağlar.

SiteProtector sistemi ile güvenlik

aygıtlarınızı düzenleyebilir ve varlıklara,

tehditlere ve güvenlik açıklarına ilişkin

kuruluş çapında bir risk bakış açısı için

özel olarak tanımlanmış

gruplandırmalar oluşturabilirsiniz.

SiteProtector sistemi, ortamınızla en

ilişkili veya ortamınız için en kritik

bilgileri hızla değerlendirmenize

yardımcı olmak için güvenlik açığı ve

tehdit bilgilerini yaklaşık gerçek

zamanlı olarak ilişkilendirmenize ve

önceliklerini belirlemenize yardımcı

olan gelişmiş özellikler içerir ve BT

personelinizin en önemli risklerinize

odaklanmasını sağlar. SiteProtector

sistemini aynı zamanda uyarıların

öncelik düzeyini artırmak ve başarısız

saldırıların ayrıntılarını göz ardı ederek

konsol ve veritabanı kirliliğini azaltmak

için de kullanabilirsiniz. SiteProtector

sistemi, sorumlulukları çeşitli ekip

üyeleri arasında paylaştırmanıza

yardımcı olmak üzere güçlü bir görev

ve izin modeli sağlar. Site yöneticileri,

bir Web tarayıcısı kullanarak kelimenin

tam anlamıyla herhangi bir yerden,

seçilen kullanıcılara belirli işlevleri

yerine getirme yetkisi verebilir. Örneğin,

sistem yöneticileri bazı kullanıcıların

belirli bir coğrafyada bulunan güvenlik

aygıtlarını görmesine ve işletmesine

izin verirken diğerlerini güvenlik ilkesi

değiştirme yetkisi olmayan sadece salt

okunur kullanıcılar olarak sınırlayabilir.

Risk yapınızı değerlendirir ve

bildirir

SiteProtector, aşağıdaki olanakları

sağlayarak potansiyel tehditleri kısa

sürede tanımlamanıza, bildirmenize ve

güvenlik yapınızı değerlendirmenize

yardımcı olabilir:

Risk tanımlama

 Tehdit azaltma gerçekleştirme

 Zahmetli bakım işlerini
azaltma
Olay izleme ve analizi

gerçekleştirme

Güvenlik ilkesi belirleme

Güvenlik açıklarını keşfetme

Kullanımı kolay, özelleştirilebilir

raporlama yetenekleri, bilgileri

herhangi bir parametreyle sıralamanıza

olanak tanır ve denetçiler ile

düzenleme kurumu yetkililerine kritik

önem taşıyan bilgileri sağlar.

SiteProtector sistemi aynı zamanda

ilkeleri zamanında ayarlamanıza

olanak sağlar. Rehberli analiz

yetenekleri, yeni güvenlik analistini bile

derin bilgi birikimine sahip bir uzmana

dönüştürebilir, olay analizinde tahmine

duyulan gereksinimi ortadan kaldırır ve

bir sorunun nedenine kısa sürede

ulaşılması için mantıksal araştırma

yolları konusunda güvenlik analistinize

destek olur.



SiteProtector sistemindeki hem

önceden tanımlanmış, hem de

özelleştirilmiş geniş bir rapor

yelpazesi, aşağıdakileri

tanımlamanıza ve belgelemenize

olanak sağlar:

 Sisteme erişebilen personel

 Bildirim formu etkinlikleri

 İlke, denetim, değerlendirme,

yönetim ve uyumluluk

yönetimi

 Güvenlik açığı ve

yapılandırma yönetimi

 Genel uyumluluk düzeyleri,

çözümler, mevcut tehditler ve

eğilimler ile ilgili bilgiler

 Varlık, işletim sistemi ve iş kolu

düzeylerinde ayrıntılı uyumluluk

bilgileri

SiteProtector raporlama yetenekleri,

sadece uyumluluk önlemlerinin

kolaylaştırılmasına yardımcı olmakla

kalmaz, aynı zamanda güvenlik

ihlallerine ilişkin belirli ayrıntıları da

sağlayabilir. Varlık güvenliği, güvenlik

açığı iyileştirme ve eğilimler ile ilgili

raporlar, zaman içinde güvenlik

yapınızda kaydedilen gelişmelerin

kurumsal çaptaki görünümünü sağlar

ve ağınıza ilişkin akıllıca ve düşük

maliyetli kararlar almanıza yardımcı

olur. SiteProtector ilke düzenleyicisinin

zorunlu sürüm oluşturma özelliği,

değişim denetimi uyumluluğunun iş

yükünü daha da azaltmak için ilke

geçmişinin otomatik olarak takip

edilmesine ve günlüğe kaydedilmesine

olanak sağlar.

Yatırımlarınızdan

yararlanmak için mevcut

sistemlerle bütünleşir

SiteProtector sistemi, mevcut

yatırımlarınızdan yararlanmak için

aşağıdakiler de dahil olmak üzere

mevcut güvenlik çözümleriyle

sorunsuz bir şekilde bütünleşebilir:

 Microsoft® Windows®

Active Directory

 Microsoft SQL Server

veritabanı kümeleri desteği

 VMware ESX 3.5

 Çözüm bildirim formu

bütünleştirmesi

 İki etken

doğrulaması desteği

Ayrıca, kendi BT biriminiz veya diğer

satıcı firmalar, uygulamalarını

SiteProtector veri havuzundan

yararlanacak şekilde programlayabilir.

Gelişen gereksinimleri

desteklemek için

genişler

SiteProtector sistemi, günümüzün

dinamik kuruluşunun artan

gereksinimlerini karşılamak için

ölçeklenebilir, ağ ve ana bilgisayar

izinsiz giriş önleme sistemleri ve çok

işlevli aygıtlar da dahil olmak üzere

farklı tiplerde güvenlik ürünlerini

kademeli olarak ekleyerek

güvenliğinizi artırmanıza olanak sağlar.

Ayrıca tek işlev içerisinde daha fazla

güvenlik aygıtı ekleyerek

derinlemesine genişleme de

sağlayabilirsiniz.

Sistemi, işletim maliyetinizde herhangi

bir artış olmaksızın bu boyutların her

ikisinde ölçeklendirebilir ve güvenlik

sisteminize ilkeler ekleyebilirsiniz.

SiteProtector sistemi, çalışanların kısa

sürede alışabileceği tutarlı bir arabirim

sunduğundan, yeni koruma

eklediğinizde personelin yeni

sistemleri öğrenme gereksinimini

neredeyse tamamen ortadan

kaldırabilir, yeni koruma aygıtlarının

devreye alınmasını, aygıt

güncellemelerinin yönetimini ve

yönetim ilkelerinin idaresini

kolaylaştırabilirsiniz. SiteProtector

sistemine bir yıllık güncellemeler,

yamalar ve temel teknik destek

dahildir.

Neden IBM?

IBM Proventia Management

SiteProtector sistemi, işiniz için

güvenlik ilkelerini, analizi, uyarıları ve

raporlamayı denetlemenizi sağlayan

tek, kullanımı kolay, merkezi bir

yönetim noktası sunar. Geniş bir ürün

yelpazesi için destek, X-Force ekibi

tarafından desteklenen kanıtlanmış bir

koruma geçmişi ve güvenlik kapsamını

genişletme becerisi ile SiteProtector

sistemi, güvenlik operasyonlarınızı

yönetmek için daha basit ve düşük

maliyetli bir yol sağlayabilir.



Daha ayrıntılı bilgi için
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