Merkezi bir ybnetim noktas: ile gtivenlik operasyonlar/nin
etkinliginin artiriimasi
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Guvenlik operasyonlarinizi
merkezi bir noktadan ydnetir
Gulvenlik altyapinizi ydnetmek kolay
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bir is degildir, ancak ¢ok sayida aygiti,

guvenlik satici firmasi Grinini ve

uyumluluk gereksinimini yénetmeye
N calismak imkansiz gibi goérinebilir.
Zaman i¢inde, kurulusunuzun
guvenligini saglamanin maliyeti ve
/‘ karmasikhgi énemli 6l¢tide artabilir ve
guvenlik riskleri ve uyumsuzlukla
karsilagsma olasihginiz da azalmaz.

~ 4,.."4 Degerli kaynaklar sirekli olarak gelir
~ Ureten projelerden bu konuya

yoénlendirilir ve BT personeliniz

glndelik sistem y®netimi gorevleri igin
saatler harcar.
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B Farklr ag ve ana bilgisayar & Mevcut sistemlerle ™
. . . e SiteProtector ™ sistemi, guvenlik
givenlik aygtlarmr merkezi butinleserek mevcut ) ) ]
. . aciklarinizin izlenmesi ve 6lguimesi
olarak denetleyerek guvenlik yatirimlardan yararlanir . .
o T ile yasal uyumlulugunuzun
ydnetiminin maliyetini ve L .
3 B Ek givenlik olanag tiplerini ve kanitlanmasi igin gerekli olan pek gok
karmagikligmi azaltr farkli ag giivenlii
islevlerini desteklemek igin arkii ag guveniigi aracisinin ve
& Olay analitigi ve esnek, genisleme esnekligi saglar aygitinin ynetilmesi ve
dzellestirilebilir raporlamaile risk denetlenmesi icin esnek ve merkezi

bildirimini gelistirir bir glivenlik yonetimi sistemi sunar.



Ag gegitleri, aglar, sunucular ve
masadustleri ile belirli G¢linci Kigi
giivenlik ¢ozumleri capindaki IBM
glvenlik platformu olanaklarinin
yonetimini birlestirerek BT givenligi
ekibinizin is ylukinu azaltabilir. IBM
Internet Security Systems™ (ISS)
X-Force® arastirma ve gelistirme ekibi
tarafindan desteklenen ve bu ekip
tarafindan Uretilen araglar, ¢cevrimigi
bilgi ve guivenlik giincellemeleri ile
bitiinlesen SiteProtector sistemi, genel
risk oraninizin diistrilmesine ve en
uygun maliyetler karsiliginda givenlik
ekibinizin yararliliginin artirimasina
yardimci olabilir.

Guvenlik ydnetiminin maliyetini
ve karmasikhigini azaltir
SiteProtector sistemi, ilkelerin
belirlenmesi, giincellemelerin
uygulanmasi, tarama ve korumanin
etkinlestiriimesi gibi gérevleri
otomatiklestirerek ve basitlestirerek
isletim maliyetlerinin dusurilmesine
yardimci olur. Tek arabirimden olaylari
izleyebilir ve ag ve ana bilgisayar
izinsiz giris 6nleme, tarama, masadustu
guvenligi ve ¢ok islevli giivenlik gibi
tim IBM ISS teknolojilerinizi
yonetebilirsiniz. Bu yenilikgi ¢ozim,
devreye alinmasi, 6grenilmesi ve
isletilmesi gereken sadece bir sistem,
destek icin basvurulacak sadece bir
satici firma ve guvenlik altyapinizin
denetlenmesi icin bir ydnetim konsolu

ile glivenlik yonetiminin maliyetini ve
karmasikhgini azaltir ve BT
personelinizin is yikinu azaltarak
diger kritik &nem tasiyan projelere
odaklanmalarina olanak saglar.

SiteProtector sistemi ile glivenlik
aygitlarinizi diizenleyebilir ve varlklara,
tehditlere ve guvenlik aciklarina iligkin
kurulus capinda bir risk bakis acisi igin
Ozel olarak tanimlanmig
gruplandirmalar olusturabilirsiniz.
SiteProtector sistemi, ortaminizla en
iligkili veya ortaminiz igin en kritik
bilgileri hizla degerlendirmenize
yardimcli olmak i¢in givenlik agigi ve
tehdit bilgilerini yaklasik gercek
zamanl olarak iligskilendirmenize ve
onceliklerini belirlemenize yardimci
olan gelismis 6zellikler icerir ve BT
personelinizin en énemli risklerinize
odaklanmasini saglar. SiteProtector
sistemini ayni zamanda uyarilarin
oncelik duzeyini artirmak ve basarisiz
saldinlarin ayrintilarini g6z ardi ederek
konsol ve veritabani kirliligini azaltmak
icin de kullanabilirsiniz. SiteProtector
sistemi, sorumluluklari ¢esitli ekip
lyeleri arasinda paylastirmaniza
yardimci olmak tzere gucli bir gérev
ve izin modeli saglar. Site yoneticileri,
bir Web tarayicisi kullanarak kelimenin
tam anlamiyla herhangi bir yerden,
secilen kullanicilara belirli islevleri
yerine getirme yetkisi verebilir. Ornegin,
sistem ydneticileri bazi kullanicilarin
belirli bir cografyada bulunan guvenlik
aygitlarini gérmesine ve igletmesine
izin verirken digerlerini guvenlik ilkesi
degistirme yetkisi olmayan sadece salt
okunur kullanicilar olarak sinirlayabilir.

Risk yapinizi degerlendirir ve
bildirir

SiteProtector, asagidaki olanaklar
saglayarak potansiyel tehditleri kisa
slirede tanimlamaniza, bildirmenize ve
glvenlik yapinizi degerlendirmenize

yardimci olabilir:

¢ Risk tanimlama
e Tehdit azaltma gerceklestirme

e Zahmetli bakim iglerini
azaltma
¢ Olay izleme ve analizi

gerceklestirme
e Guvenlik ilkesi belirleme
e Glvenlik ac¢iklarini kegfetme

Kullanimi kolay, 6zellestirilebilir
raporlama yetenekleri, bilgileri
herhangi bir parametreyle siralamaniza
olanak tanir ve denetciler ile
diizenleme kurumu yetkililerine kritik
onem taglyan bilgileri saglar.
SiteProtector sistemi ayni zamanda
ilkeleri zamaninda ayarlamaniza
olanak saglar. Rehberli analiz
yetenekleri, yeni glivenlik analistini bile
derin bilgi birikimine sahip bir uzmana
dondstirebilir, olay analizinde tahmine
duyulan gereksinimi ortadan kaldirir ve
bir sorunun nedenine kisa siirede
ulasilmasi i¢in mantiksal arastirma
yollari konusunda guvenlik analistinize

destek olur.



SiteProtector sistemindeki hem
onceden tanimlanmig, hem de
Ozellestirilmis genis bir rapor
yelpazesi, asagidakileri
tanimlamaniza ve belgelemenize
olanak saglar:

e Sisteme erisebilen personel
o Bildirim formu etkinlikleri
e lke, denetim, degerlendirme,
yonetim ve uyumluluk
yonetimi
e Glvenlik acigi ve
yapi/landirma yonetimi
e Genel uyumluluk dizeyleri,
¢6zumler, mevcut tehditler ve
egilimler ile ilgili bilgiler
e Varlik, isletim sistemi ve is kolu
duzeylerinde ayrmtili uyumluluk
bilgileri
SiteProtector raporlama yetenekleri,
sadece uyumluluk énlemlerinin
kolaylastiriimasina yardimci olmakla
kalmaz, ayni zamanda giivenlik
ihlallerine iligkin belirli ayrintilari da
saglayabilir. Varlik gtivenligi, gtivenlik
acig1 iyilestirme ve egilimler ile ilgili
raporlar, zaman i¢inde guivenlik
yapinizda kaydedilen gelismelerin
kurumsal ¢aptaki gérinimuni saglar
ve aginiza iligkin akilhica ve disuk
maliyetli kararlar almaniza yardimci
olur. SiteProtector ilke diizenleyicisinin
zorunlu suirim olusturma 6zelligi,
degisim denetimi uyumlulugunun is
yukini daha da azaltmak icin ilke
gecmisinin otomatik olarak takip
edilmesine ve ginlige kaydedilmesine
olanak saglar.

Yatirimlarinizdan
yararlanmak icin mevcut
sistemlerle butunlesir
SiteProtector sistemi, mevcut
yatirimlarinizdan yararlanmak igin
asagidakiler de dahil olmak tGzere
mevcut guvenlik cozumleriyle

sorunsuz bir sekilde buttnlegebilir:

e Microsoft® Windows®
Active Directory

e Microsoft SQL Server
veritaban/ kiimeleri destegi

e VMware ESX 3.5

e CHzUm bildirim formu
batlnlestirmesi

o iki etken
dogrulamasi destedi

Ayrica, kendi BT biriminiz veya diger
satici firmalar, uygulamalarini
SiteProtector veri havuzundan

yararlanacak sekilde programlayabilir.

Geligen gereksinimleri
desteklemek icin

genigler

SiteProtector sistemi, glinimizin
dinamik kurulusunun artan
gereksinimlerini karsilamak igin
Olceklenebilir, ag ve ana bilgisayar
izinsiz giris 6nleme sistemleri ve ¢ok
islevli aygitlar da dahil olmak izere
farkli tiplerde glivenlik Grinlerini
kademeli olarak ekleyerek
glvenliginizi artirmaniza olanak saglar.
Ayrica tek islev icerisinde daha fazla
glvenlik aygiti ekleyerek
derinlemesine genigleme de

saglayabilirsiniz.

Sistemi, isletim maliyetinizde herhangi
bir artig olmaksizin bu boyutlarin her
ikisinde 6lgeklendirebilir ve givenlik

sisteminize ilkeler ekleyebilirsiniz.

SiteProtector sistemi, ¢alisanlarin kisa
siirede alisabilecegi tutarl bir arabirim
sundugundan, yeni koruma
eklediginizde personelin yeni
sistemleri 6grenme gereksinimini
neredeyse tamamen ortadan
kaldirabilir, yeni koruma aygitlarinin
devreye alinmasini, aygit
guncellemelerinin yonetimini ve
yonetim ilkelerinin idaresini
kolaylastirabilirsiniz. SiteProtector
sistemine bir yillik giincellemeler,
yamalar ve temel teknik destek
dabhildir.

Neden IBM?

IBM Proventia Management
SiteProtector sistemi, isiniz igin
guvenlik ilkelerini, analizi, uyarilari ve
raporlamayi denetlemenizi saglayan
tek, kullanimi kolay, merkezi bir
yonetim noktasi sunar. Genig bir Griin
yelpazesi icin destek, X-Force ekibi
tarafindan desteklenen kanitlanmigs bir
koruma gecmisi ve glivenlik kapsamini
genigletme becerisi ile SiteProtector
sistemi, guvenlik operasyonlarinizi
yonetmek icin daha basit ve dustik

maliyetli bir yol saglayabilir.
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Sorumlulugun Reddi: Yasal gereksinimlere uyum
saglanmasi musterinin sorumlulugundadir.
Musterinin igini etkileyebilecek tum ilgili
yasalarin ile yonetmelik gereksinimlerinin ve
okuyucunun bu yasalara uyum saglamasi igin
uygulamasi gereken etkinliklerin tanimlanmasi
ve yorumlanmasi amaciyla yetkin bir hukuk
danigsmanina bagvurulmasi sadece musterinin
sorumlulugundadir. IBM herhangi bir yasal
danismanlik saglamadigi gibi, hizmetlerinin
veya Urunlerinin musterinin herhangi bir yasa
veya yonetmelige uyum saglamasina olanak
taniyacagini da beyan veya garanti
etmemektedir.
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