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One Cikanlar

e Aginizi ve aginizdaki sunucular,
masadistleri ve ag altyapisi gibi
varliklar etkilemeden 6nce tehditleri
durdurur.

e Son kullanicilart her guin kullanilan
belge bicimleri, elektronik tablolar,
sunumlar, coklu ortam dosyalari ve
web tarayicilari gibi uygulamalarda
gizlenen izinsiz yetki kazanma
programlarina karsi korur.

o Tehditler gelistikce yeni guivenlik
teknolojilerinin ve iglevselliklerin
eklenmesine olanak saglayan
moduler, genisletilebilir cerceve.

IBM Security Solutions

IBM lletisim Kurall
Analiz Modulu

IBM Security Izinsiz Giris Onleme Sistemi
teRnolojilerinin temelindeki Roruma motoru.

Tehdidin bir adim 6niinde olmak - internet
tehditlerinin iginizi etkilemeden

durdurulmasu.

IBM Security izinsiz Giris Onleme Sistemi teknolojileri, internet
tehditlerini isinizi etkilemeden énce durdurur. Ozgiin guvenlik
yapimizin temelinde, IBM liletisim Kurali Analiz Modiilii (Protocol
Analysis Module - PAM) adi verilen ve pek ¢ok farkli internet
tehdidine karsi 6nleyici koruma saglayan motorumuz
bulunmaktadir. PAM, IBM X-Force® arastirma ve gelistirme ekibi
tarafindan yillar boyunca toplanan gtivenlik bilgileri temel alinarak
tasarlanmistir. X-Force, tehditlerin ve bu tehditlerin istismar
etmeye calistigi altta yatan yazilim glvenlik aciklarinin proaktif
olarak incelenmesine adanmig, tim diinyada taninan bir guvenlik
arastirmasi kurulusudur.

PAM, moduler genigletilebilir cergevesi ile surekli olarak kargi
karsiya oldugunuz en zorlu guvenlik tehditlerini 6nlemek igin
gelisir ve ek nokta ¢bzumleri satin alma gereksinimini ortadan
kaldirir. Dinyaca Unli IBM X-Force arastirma ve gelistirme ekibi
tarafindan desteklenen PAM, sizi en son tehditlerin bir adim
onidnde tutmak icin diizenli ve otomatik olarak yeni giivenlik
bilgilerini alir. Diger ¢céziimler sadece bagimsiz koruma imzalarini
izinsiz yetki kazanma programlari ile eslestirmeye calisir. Bu
sireg, gelismekte olan tehditlerin durdurulmasi icin ¢cok yavastir
ve yanlis pozitiflerin ve negatiflerin oranlarinin artmasina neden
olur.
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Virtual Patch

IBM iletisim Kurali Analizi

Moduler Teknoloji

Istemci Tarafi
Uygulama Korumasi

IBM iletigsim Kurali Analizi Modiiler Teknolojisi
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Web Uygulamasi Veri Giivenligi Uygulama
Korumasi Denetimi

Ne Yapar:

Virtual Patch

Gilvenlik agiklarini bir yazilim yamasindan bagimsiz olarak istismara kargi korur ve yeni tehditler igin yamalarin
test edilmesi gereksinimini ortadan kaldiran giivenligi saglar. Kritik sistemlere yine de yama uygulanmalidir,
ancak artik yama yonetimi igin kendi test edilmis sureclerinizi yiritebilirsiniz. Yama ydnetimi siireciniz en iyi
uygulamalara uygun degilse, IBM, u¢ noktasi yonetimini agi, sunuculari ve istemcileri kapsayan butiinsel bir
glvenlik yaklagimina butiinlestirmenize yardimci olabilir.

istemci Taraf
Uygulama Korumasi

Microsoft Office dosyalari, Adobe PDF dosyalari, ¢coklu ortam dosyalari ve Web tarayicilari gibi her
gin kullanilan uygulamalari hedefleyen saldirilara karsi son kullanicilari korur.

Web Uygulamasi Korumasi

Web sunucularini, SQL Injection, XSS (Siteler arasi komut dosyasi olusturma), PHP dosyasi ekleyicileri,
CRSF (Siteler arasi talep sahtecilidi) gibi gelismis uygulama diizeyi saldirilarina kargi korur.

'[ehdit Belirleme ve
Onleme

Belirli bir izinsiz yetki kazanma programina veya giivenlik agigina degil, her turli tehdit sinifina karsi algilama ve
onleme saglar.

Veri Guvenligi

Veri bilinci igin, sifrelenmemis kisisel olarak tanimlanabilir bilgileri ve diger gizli bilgileri izler ve tanimlar.
Ayrica, herhangi bir potansiyel riskin mevcut olup olmadigini belirlemek icin ag tUzerinden veri akisini kesfetme
yetenegi saglar.

Uygulama Denetimi

ActiveX parmak izleri, Egler Arasi, Aninda ileti Sistemi ve tinelden génderme gibi ag zerindeki tanimlanmig
segmentler icerisindeki yetkisiz uygulamalarin ve risklerin denetimini yonetir.
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PAM, asagidaki ag tehdidi siniflarini izleme, belirleme veya 6nleme becerisine sahiptir:

Tehdit Siniflan izleme Belirleme Onleme
Uygulama Saldirilari ~ N N
Saldin gizleme ~ N N
Arabellek tasmasi saldirilari ~ N N
;tleczillerzlrl ;rlay komut dosyasi \/ \/ \/
Veri sizintisi ~ N N
Veritaban saldirilari ~ N N
DoS ve DDoS saldirilari ~ N N
Zararli yazilimlar karsidan yukleme ~ ~ ~
Sirket icinden kaynaklanan tehditler \/ \/ \/
Aninda ileti sistemi ~ N N
Kétii niyetli belge tipleri ~ N N
K6t niyetli ortam dosyalari ~ N N
isletim sistemi saldirilari ~ N N
Esler arasi ~ N N
iletisim kurali tiinelleme ~ N N
SQL injection saldirilari ~ N N
Web tarayicisi saldirilari ~ N N
Web sunucusu saldirilari N ~ ~
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PAM, bu saldirn siniflarinin  ele alinmasi igin e Kabuk Kodu Bulugsal Yoéntemleri
eszamanli olarak calisan ¢ok sayida izinsiz giris ¢ RFC uyumlulugu denetimi
onleme teknolojisi kullanir. Bunlar arasinda: e TCP yeniden birlestirme
e Akis birlestirme
o Kap! tahsisi . _ o
* Kapi izleme IBM lletisim Kurali Analiz ModulU
» /letigim kurals analizi tarafindan durdurulan baslica ag
e [letisim kural/ tiinelleme tehditleri
e Kalip eslestirme ,e l e”_ o _
e icerik Analizi Internet tehditleri geligmeye devam ederken, eski saldiri
e Injection Mantigii Motoru yontemleri de kullaniimaya devam edilmektedir ve pek

¢cok saldirgan, tespit sistemlerini atlatmak icin bilinen
izinsiz giris yontemlerini gelistirmeye calismaktadir. IBM
iletisim Kurali Analiz Modiilii, agagidaki listede bulunan
internet tehditlerini durdurmaya adanmistir:

internet Saldirisi Tipleri Tehlikeli Olmasinin Nedeni Durduran PAM Moddili

Arka Kapilar Geleneksel oturum agma dogrulamasini atlayan Tehdit Belirleme ve Onleme
sistem girig noktalari saglar.

Botnetler Genellikle istenmeyen posta ve/veya kotii niyetli Tehdit Belirleme ve Onleme

yazilim yaymak amaciyla, bir denetleyicinin
yonlendirmesi ile gorevlerini yerine getiren ele
gegcirilmis bilgisayarlardir.

iStemCi Tarafi Saldirlar K|§|se| bi|gisayar|arda (;a||§an |§|et|m sistemini veya iStemCi Tarafi Uygulama Korumasi
uygulamalar etkileyen izinsiz yetki kazanma
programlaridir. izinsiz yetki kazanma programlari, e-
posta istemcilerini, Web tarayicilarini, belge
goruntuleyicilerini ve ¢oklu ortam uygulamalarini hedef

alabilir.
Siteler arasi komut dosyasi Genellikle bilgi calma amacli olarak, bir kullanicinin Web Uygulamasi Korumasi
olusturma bilgisayarinda yuritme gerceklestirebilen, goriiniste

uygun bir baglantiya kot niyetli kod yerlestirmek
icin kullanilan Web tabanli izinsiz yetki kazanma

programidir.
Dagitilmis Hizmet Hedef sistemi devre digi birakmak icin tek hedefe cok | Tehdit Belirleme ve Onleme
Engelleme (DDoS) sayida ileti ile saldiran bir dizi ele gegirilmis sistemden

yararlanir
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internet Saldirisi Tipleri

Tehlikeli Olmasinin Nedeni

Durduran PAM Modiliu

Sirket icinden kaynaklanan
tehditler

Dabhili kullanicilar, bir aga virls, solucan ve Truva
Atlar bulastirabilir veya 6zel verileri calmaya
calisabilir

Tehdit Belirleme ve Onleme

Aninda lleti Sistemi

Agda Truva Atlar, virisler ve diger kotl niyetli
yazilimlarin bulastiriimasi i¢in kullanilabilir.

Uygulama Denetimi

Kétu niyetli icerik

Kotl niyetli coklu ortam ve belgelerde yerlesik kabuk
kodu saldirganlari.

Istemci Tarafi Uygulama Korumasi

K&t niyetli e-posta

Kullanicilar kot niyetli Web sitelerini ziyaret etmeye
yonlendiren ve ardindan potansiyel olarak aga kot
niyetli yazihm yerlestirebilecek casus yazilimlar ve e-
dolandiricilik girisimleri icin ortak bir tasiyicl.

Istemci Tarafi Uygulama Korumasi

Esler arasi (P2P) aglar

Hizmet engelleme saldirilar ve verileri bozmak igin
tasarlanmis Truva Atlari ve virlsler igceren dosyalarin
aktarimini saglar.

Uygulama Denetimi

lletisim kurali tiinelleme

Genellikle daha ylksek bir iletisim kurali diizeyi
icerisine kot niyetli yazilim yerlestirir ve disuk
seviyeli iletisim kurallarinin engellenmis olabilecegi ag
segmentlerine gegcmesine olanak saglar.

Uygulama Denetimi

Kesif

Kaba kuvvet, sayim, parola tahmini ve kapi
taramalari gibi bir grup tehdittir.

Tehdit Belirleme ve Onleme

Rootkitler

Bilgisayar korsanlarina sistem yoneticisi diizeyi
ayricaliklari veya bir ag ya da sisteme kok erigimi
saglayan bir grup program veya aragtir.

Tehdit Belirleme ve Onleme

istenmeyen Posta

Genellikle internet tizerinden toplu iletiler halinde
gonderilen istenmeyen e-postalardir.

Istemci Tarafi Uygulama Korumasi

Mizrak Hedefli E-dolandiricilik

Gizli bilgilerin calinmasi amaciyla yiuksek degerli
hedeflere yonelik, dikkatle hazirlanmis bir saldindir.

Veri Guvenligi

SQL injection

Bir Web uygulamasini veritabanina erisim saglamasi
icin aldatmak amaciyla uygulamanin dinamik mantik
katmani araciligiyla hedeflenen komutlara kétl niyetli
SQL kodu ekler.

Web Uygulamasi Korumasi

Truva Atlari

Gorunurde zararsiz olan programlama veya
verilerin icerisine tehlikeli kod ekler.

Tehdit Belirleme ve Onleme

Solucanlar

Kendisini bir e-posta eki veya bir ag iletisinin
parcasi olarak yeniden gondererek kendi kendine
eslenen virlstar.

Tehdit Belirleme ve Onleme

Sifirinci Gin Saldirilari

Yazilim saticilari bir yama saglayamadan 6nce,
henuiz agiklanmamis giivenlik agiklarini istismar
etmeye calisan tehditlerdir.

Virtual Patch




IBM Software IBM Security Solutions
Tivoli

IBM iletisim Kurali Analiz Modulii icerisindeki ¢cok katmanli énleme teknolojileri

PAM, hepsi de internet tehditlerini énlemek icin uyum icerisinde ¢alisan ¢ok sayida tehdit dnleme teknolojisinin
glcuna birlestirir. PAM, asagidaki saldiri 6nleme yontemlerini kullanir:

Saldirt Onleme Anlami Destekleyen PAM Modulu
Yontemler
Tarayici Istismari Onleme JavaScript™ gizleme kullanarak Web tarayicilarina istemci Tarafi Uygulama Korumasi

yonelik saldirilari 6nler.

Icerik Analizi Onceden tanimlanmis ve ézel imzalarla aginizda Veri Guvenligi
bulunan sifrelenmemis verileri inceler ve bloke eder.
Bu teknoloji, bilesik veri kiimesi arama incelemeleri
olusturma ve Microsoft® Office belgeleri, PDF'ler, Zip
dosyalar ve 10'dan fazla iletisim kurali dahil olmak
Uzere bilesik belgeleri inceleme becerisi saglar.

Akis Birlestirme Sadece bagimsiz paketleri degil, tim ag baglantisini | Tehdit Belirleme ve Onleme
analiz ederek bir a¢ik baglantidan yararlanarak iletisim
akisina katilmis olabilecek kot niyetli trafigi engeller.
Akis birlestirme, ileri duizey tehditleri dnlemek igin
trafigi daha yuksek diizeyde analiz ederek TCP
yeniden birlestirmeyi tamamlar.

Injection Mantigi Motoru SQL injection ve kabuk komutu ekleme gibi kétii niyetli [Web Uygulamasi Korumasi
injection girisimlerini bulussal olarak tanimlar. Imza
guncellemeleri olmaksizin mevcut ve gelecekteki
guvenlik aciklarini kapsar.

Kapi Tahsisi izinsiz giris onleme hizmetleri, belirli bir TCP/IP Virtual Patch
kapisinda belirli bir tur trafigin olusacagini
varsayamaz. Aksi halde, trafik tipinin varsayilan
kapiya uymasi ve ge¢gmesine izin verilmesi
durumunda saldirganlar erigim imkanina sahip
olabilir.

IBM Security izinsiz Girig Onleme Sistemi driinleri,
trafigin yonlendirildigi kapiya bakilmaksizin tiim trafigi
inceler.

Kap! Izleme Sadece baslangicta baglantinin kurulmast igin Virtual Patch
kullanilan kapinin kullaniimasinin saglanmasi igin
iletisim oturumlarini takip eder. Bu sekilde, orijinal
kimlik bilgileri ile acik bir kapiya ulagan saldirganlarin
bir baska acik kapiya baglanarak fark edilmeksizin veri
aktarimi gergeklestirmesi dnlenir.

lletigim Kurali Analizi Benimsenen normlara uygun olmayan olagandisi Virtual Patch
davraniglara karsi ag trafigini inceler ve OSI modeli
Katman 2'ye kadar iletisim kurallarinin kodlarini
cozebilir. iletisim kural analizi, IBM Security Izinsiz
Giris Onleme Sistemi triinlerinin anormal davraniglari
imzalara bagimli olmaksizin belirlemesine olanak
saglar.
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Saldiri Onleme
Yoéntemler

Anlami

Destekleyen PAM Modiili

lletisim kurali tiinelleme

Zaman zaman kapi tahsisi ile birlikte kullanilan IBM
Security izinsiz Giris Onleme Sistemi tiriinleri, daha
dusik duzey iletisim kurallarinin engellenmis
olabilecegdi ag segmentlerine gecisine izin verilebilecek
daha ylksek diizey iletisim kurallarina yerlesik kéti
niyetli ve/veya patentli verileri bulmak igin iletisim kurah
tiinellemeyi belirler ve énler. lletisim kurali tiinelleme,
saldirganlarin guvenlik duvarlarini atlayarak
sorgulanmaksizin ag erigimi elde etmesini 6nler ve
hem igerideki kullanicilarin, hem de saldirganlarin bir
kurulus igerisinden veri aktarmak igin ttineller
olusturmasini ve kullanmasini engeller.

Uygulama Denetimi

RFC uyumlulugu denetimi

Trafigi ana bilgisayarlar, uygulamalar ve ag kiimesi
arasindaki ag iletisimlerine yonelik RFC standartlari
ile karsilastirir. Trafik standarda uyumlu degilse,
IBM Security izinsiz Giris Onleme Sistemi tiriinleri
tarafindan engellenir.

Uygulama Denetimi

Kabuk Kodu Bulugsal Yontemleri

Belirli bir saldiri imzasini veya kalibini eglestirmek
yerine davranislar dogrultusunda kéti niyetli kodu
tanimlar ve durdurur. Bulugsal yontemler, geleneksel
izinsiz giris 6nleme ¢odzimlerini atlamak igin
imzalarinin kigik kisimlarini degistirerek gelisen
tehditleri 6nler.

Tehdit Belirleme ve Onleme

Durum bilgili kalip eslestirme

Trafigin sadece gercekten bir saldiri olusabilecek
belirli kisimlarinda saldiri kaliplarini belirlemek icin
gelismis algoritmalar kullanarak yanhs pozitiflerin
sayisini énemli élciide azaltir. IBM Security izinsiz
Giris Onleme Sistemi Uriinleri, bulussal yéntemlerle
birlikte durum bilgili kalip eslestirme kullanarak tespit
edilmemek igin kaliplarini degistirerek gelisen
tehditleri 6nler.

Tehdit Belirleme ve Onleme

TCP yeniden birlegtirme

Ag paketlerini yeniden birlestirir ve potansiyel
tehditlere kargi inceler.

Virtual Patch
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Modulunidn Avantajlari

IBM Security izinsiz Giris Onleme Sistemi teknolojileri
kapsamindaki IBM lletisim Kurali Analiz Modiil,
guvenlik aciklarinin ve saldiri yontemlerinin 6zelliklerine
iliskin surekli arastirmalarin sonucudur. Eski izinsiz yetki
kazanma programlari tamamen ortadan kalkmasa da
tehditler gelismeye devam etmektedir ve IBM de PAM
motorunu, hem yeni, hem de eski her tirli tehdit sinifini
engellemek lzere tasarlanmig teknolojilerle
glclendirmektedir.

Daha ayrintili bilgi icin

IBM Security Solutions ve dnleyici koruma ile ilgili daha
ayrintih bilgi edinmek icin lutfen IBM Satis temsilcinizle
veya IBM C6zum Ortaginizla iletisim kurun veya
asagidaki Web sitesini ziyaret edin:

ibm.com/tivoli/solutions/threat-mitigation.

IBM Tivoli yazilimi hakkinda

IBM Tivoli® yazihmi, maliyetlerin dugtrilmesine
yardimci olurken ayni zamanda sirekli degisen is
gereksinimlerinin karsilanmasi ve hem esnek hem de
hizli yanit veren BT hizmeti yonetimi saglanmasi icin
isletmelerin BT kaynaklarini, gorevlerini ve sireclerini
etkin ve verimli bir sekilde yonetmesine yardimci olur.
Tivoli portféyd, guvenlik, uygunluk, depolama,
performans, kullanilabilirlik, yapilandirma, igletim ve BT
yasam cevrimi yonetimi yazilimlari igerir ve diinya
¢capinda IBM hizmetleri, destegi ve arastirmalari
tarafindan desteklenir.

Ek olarak, IBM Global Financing tarafindan saglanan
finansman ¢ozimleri, etkin nakit yonetimine, teknolojinin
eskimesine karsi korumaya, gelistirilmis toplam sahip
olma maliyetine ve yatirim getirisine olanak saglayabilir.
Ayrica, Kuresel Varlik Geri Kazanim Hizmetlerimiz, yeni
ve enerji verimliligi daha ylksek ¢éziimlerle cevreye
iliskin endigelerin gideriimesine yardimci olur. IBM
Global Financing ile ilgili daha ayrintili bilgi icin:
ibm.com/financing
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