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Cozum Yapisi

IBM Endpoint Manager
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Yasam Yazilim Gii¢ Yonetimi Mobil Cihaz Yama Yonetimi Giivenlik ve UgNokta
Dongiisii Envanter Yonetimi Uyumluluk Korunmasi
Yonetimi Yonetimi

Zararli Yazilim
Yama Yonetimi z
Yama Yénetimi Guvenlik Duvari
Donanim ve Yazilim Envateri - ; : DLP
Guvenlik Konfigurasyon
Yonetimi

Yazilim Dagitimi
Zaafiyet Analizi
isletim Sistemi Kurulumu
Uyumluluk Analizs

Uzak Baglant Diger firmalara ait

arlnlerin yonetimi
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Uc Noktalarda Yonetim Zorluklar

—

| | e———— | —
Sistem ve uygulama zaafiyetlerinin Mobil ve hareketli cihazlar Uyumlulugun siirekli saglanmasi
en fazla saatler mertebesinde ve gercek zamanli takip
kapatilmasi Yeni ortam ve platformlar edilmesi
Hizli, iteratif ve olabildigince Sahsi cihazlar ve kurum verileri

otomatik aksiyonlar
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IEM: Guvenlik ve Uyumluluk

_ Bilinen varlik verisinin 5000’den fazla uyumluluk
Varliklarin kesfi %10 - %30 dah kontrol kurali: FDCC SCAP,
fazlasinin kesfi DISA STIG

Uyumluluk Analizi

Yama Yonetimi

Guvenlik
Konfigurasyonu

Endpoint

Zaafiyet Analizi Manager

Diger firmalarin
drtnlerinin yonetilmesi

Surekli uyumluluk takibi
ve otomatik
Available Separately: konfigurasyon

Yama dagitiminda ilk fazda
%95 basari orani

* Entegre AntiVirus

* DLP @ OV

oval.mitre.org

Certified EAL3
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Operasyon ve Guvenlik

Diizgilin Yonetim = Guvenli Sistem

point Manager

Masaijstij/Dizijstii/Suriucu Bilgisayarlar Mobil Cihazlar Ozel Donanimlar
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Operasyon ve Guvenlik

/Operasyonel Bilesenler

Yasam Dongusu
Yonetimi

Mobil Cihaz Yonetimi

Yama Yonetimi

Gug Yonetimi

Yazilim Varliklarinin
Yonetimi

/ Glivenlik Bilesenleri

r—“‘ Guvenlik ve Uyumluluk

Uc¢ Nokta Koruma

Mobil Cihaz Yonetimi

X

Yama Yonetimi
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Uyumluluk Takibi ve Yonetimi

Geleneksel Yontem

1. Guvenlik ekibi politikalari gelistirir.

2. Guvenlik ekibi arag(lar) ile u¢ noktalarda
politikalari kontrol eder

3. Guvenlik ekibi bulgulari operasyona iletir

4. Operasyon ekibi bulgulari diizetimeye baslar.
Guvenlik ile ayni tGran kullanilmadigindan bulgular
teker teker ele alinir.

5. Zaman icerisinde sistemlerin uyumluluk dizeyi
asagl iner. Eksik yamalar, yeni regulasyonlar,
kullanici hareketleri

6. BUtln strec en basindan tekrar yasanir.
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Siirekli Uyumluluk

Mo high-risk periods
v Lower total cost
" Continued improvement

. Guvenlik ve operasyon ekipleri birlikte politikalari ve

duzeltici aksiyonlari gelistirir.

. Operason ekibi ortaya ¢ikan politikay! butin ug

noktalarda uygular.

. Uyumluluk stirekli izlenir ve gerektiginde u¢ noktada

otomatik uygulanir. Batlin degisiklikler ve aksiyonlar
gercek zamanli rapor edilir

. Guvenlik ekibi herhangi bir anda gtincel politika

uyumluluk diizeyini kontrol edebilir.

. Zaman icerisinde degisen sartlar dogrultusunda guvenlik

ve operasyon ekipleri gerektiginde politika glincelleme
islemi yapar.
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Teknik Bilesenler

C— —
«
(e

-

Cok amagh ortak ajan

* Gergek zamanli izleme

* Surekli otomatik/manuel aksiyonlat

* Duslik islem yiiki (<2% CPU, <10MB RAM)

Esnek politika gelistirme dili

* Binlerce hazir kontrol

* Operasyon ve glvenlik icin en iyi pratikler

« Ozel politikalarin basit bir sekilde olusturulmasi

* Gelistirilebilir/Genisletilebilir ortam destegi
#con%eeted

Tekil sunucu ve konsol

* Yuksek guvenlik ve erisilebilirlik

* Veri toplama, analiz ve raporlama
* Tek sunucu 250000 u¢ nokta

Virtual infrastructure
* Merkezden tek hareketle ajanlari relay yapma ozelligi
* Yuksek erisilebilirilk yapisi

* Relay igin 6zel donanim ihtiyaci olmadigindan
Mevcut altyapinin kullanilabilmesi \
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Dagitik Mimari

Calisan uygulamari etkilemeden
blyuk paketleri dagitabilme
yetenegi

Stores / Kiosk§

56k

WAN
Tek bir ajan ve disuk

istern viikii
sistem yuku Satellite

Remote offices

EE" 4l
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Headquarters

T1 line

Data center

io
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Distribution center

Tek sunucu ile 250000 noktanin

yonetilmesi
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IBM Bulut Gzerinden

yeni yamalarin ve
Content Update gorevlerin alinmasi

Service
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Coklu ortam destegi:
Windows, Mac, Unix, Linux,

mobile
'I:‘ .

-~ Y |

o i

Coffee shop
T1 line
Internet
WiFi  ua
WiFi U | Vg
' Hotel
--= - \
Airporfi -

Internet lizerinde
baglanan cihazlarin
kurum ici ile ayni
diizeyde yonetilmesi

\ Mevcut kullanici

makinelerinin yénlendirme
istasyonu olabilmesi
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Dusuk Sahip Olma Bedeli

IBM
Endpoint Manager
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IBM

Achieving a substantial reduction in endpoint security issues

The need:

With a growing number of nonstandard endpoints and the increasing
sophistication of security threats, IBM evaluated new approaches to
effectively protect its internal infrastructure under changing operating
conditions.

The solution:

Using Tivoli Endpoint Manager, IBM moved from a reactive correction model
to a model based on continuous compliance with internal security policies
that provides real-time visibility into endpoints, automatically remediates
issues across over 500,000 endpoints, and supports multiple policies based on
employee role and data access.

The benefit:

= Realized a 78 percent decrease in endpoint security issues in the first
quarter of global use.

» Reduced internal support costs for savings well above US$10 million.

= Enabled three FTEs to support over 500,000 endpoints.

#Fconnected

“After deploying Tivoli
Endpoint Manager we have
realized a 78 percent decrease
in endpoint security problems in
the first quarter of global use,
which is significantly better
than our pilot estimate. This
should drive savings well above
our initial US$10 million
estimate—and I believe that
we’ll see the savings increase
as we complete the deployment
to all 750,000 endpoints.”

—David Merrill, Strategist,
Chief Information Security Office, IBM

Solution components:

= |BM® Tivoli® Endpoint Manager,
built on Bigfix® technology

= |BM System x®
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----------- Asset

Discovery

Category Active Rules Corelation

Vulnerability s
Attacker Profile
Assessment Application

IP Location

Network User Py

Offense >

_______ Credibility Passive Behavior 4

Vulnerability :
Assessment Geo Logation Activity Context

User Logs

--------- Severity Statistical

Correlation

SUSPECTED INCIDENTS

Bilgi Kaynaklari Akilli Yorum

#connected




IBM Connected 2013

Her Deneyim Bir Kazanim

QRadar ve IBM Endpoint Manager

Radar

QRadar ve I[EM birlikte maaliyet ve riski

dusdrirken uyumluluk dizeyini Ust seviyeye
cikarir

= Network Cihazlari (Cyberscope raporlama), Sunucular
ve Is istasyonlari uctan uca gercek zamanli izleme

sirekli izleme

Politika tabanl uyumluluk

o = Uc nokta degerlendirme ve aksiyonlarinda network
Ug nokta, Network, Giivenlik Olaylari ve

Zaafiyet iliskileri mimarisi dogrultusunda onceliklendirme
ML TS s S LR = Qradar ve IEM icerisinde bulunan kesin ve giincel veri
Mobil cihazlar ile birlikte sayesinde varliklarin durumuna 360 derece bakis
80’den fazla ortamin acisl.

desteklenmesi

L b ® = jzlenmeyen.Yonetilmeyen sistemlerin tespiti ve
ans gerektiginde IEM ajan kurulumu ile glivenigin
saglanmasi

An IBM Company
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Durum: Zaafiyet bilgisinin QRadar’a saglanmasi

1. Qradar, CVE ID sine sahip zaafiyet
tanimlarini IEM Uzerinden alir.

IBM Endpoint Manager

2. Zenginlestirilmis zaafiyet veritabani ile
QRadar analizleri Gst seviyede etkin ve
verimli bir hale gelmis olur.

Labs

An |1BM Comparry

QRadar SIEM

#Fconnected




IBM Connected 2013

Her Deneyim Bir Kazanim

IEM Aksiyonlarinin Sonuclarinin QRadar‘a
Saglanmasi

Ty
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1. QRadar aksiyon sonuclarini IEM
uzerinden alir.

IBM Endpoint Manager

2. Konfigurasyon degisiklikleri, Virus tespiti,
DLP aktivite bilgileri, basarisiz girisler, vs
gibi QRadar icin 6nem tasiyan bilgiler hazir
bir sekilde saglanmis olur.

o Labs
QRadar bu bilgileri network loglari, A 18M Company B
alarmlar gibi diger kayitlar ile iliskilendirir. QRadar SIEM
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Gercek Yasam Ornekleri

e Supheli kullanici hareketleri

— DLP Uzerinden bir FTP baglantisi girisimi tespiti QRadar’a
yonelendirilir. Ozellikle mobil veya hareketli cihazlar icin bu
bilginin baska bir kanaldan edinilmesi kolay olmayacaktir.

e Zararh Yazilimlar

— Virus ve diger zararli uygulama tespitleri QRadar‘a gonderilir.
Bu bilgi network aktiviteleri ile iliskilendirilir. Bu sayede virus
aktivitelerinin kaynaklari cok daha erken bir safhada
saptanabilir..

* [liskili olaylarin izlenmesi

— Ust Uste basarisiz girisler, takip eden basarili bir giris, takip
eden sifre degisimi islemi ve nihayetinde stipheli network
aktivitesi ile sorun ¢ikaracak muhtemel durumlar cok daha
erken tespit edilip gerekli aksiyonlar alinabilir.
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Tesekkurler




