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IBM Connected 2013

Her Deneyim Bir Kazanim

Veritabani Risk ve Uyumluluk Yonetimi

Tansel ZENGINLER

IBM Veri Yonetimi Cozum Mimari
Telefon: 0530 317 1675
E-posta: tansel@tr.ibm.com
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Icindekiler

* Q@Giris

* \eritabani Denetim Gereksinimi

* Geleneksel Veritabani Denetim Yontemleri
 Guardium Cozimu

 Devreye Alma

e QOzet

#Fconnected




IBM Cnnn_at:ted 2013

Guardium kimdir?

e Guardium, 2002 yilindan bu yana Veritabani Etkinligi
Izleme pazarinin acik farkla lideridir.

* %100 oraninda veritabani denetimine ve glivenligine
odaklidir.

 Tum dinyada her tur endlstriden 400'den fazla musteri

e Aralik 2009'dan bu yana, IBM'in Butunlestirilmis Veri
Yonetimi portfoyinin bir parcasidir.
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Veritabanlari, her kurulus icin hayati 6nem tasir,
buna bagli olarak zaten iyi korunuyor olmalidir?
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2009 Veri ihlali Arastirmalari Raporu

Verizon Business RISK ekibi tarafindan gerceklestirilen bir arastirma

Yonetici Ozeti

2008 yili, muhtemelen hem kuruluslar hem de tiketiciler igin karisik bir yil olarak
hatirlanacaktir. Korku, belirsizlik ve stiphe kiiresel finans piyasalarini ele gegirmistir; rahatsiz
edici sayida dev kurulus batmistir; daha 6nce bolluk icinde olan pek ¢oklari ise temel
ihtiyaglarini karsilamakta bile zorlanir hale gelmistir. Ekonomik sikintilara ek olarak tarihin en
blyuk veri ihlallerinden bazilari da bu donemde bildirilmistir. Bu olaylar, piyasalar gibi
bilgilerimizin emniyetinin ve guvenliginin de kesin oldugunun varsayillamayacagini
hatirlatmistir.

2009 Veri ihlali Arastirmalari Raporu, tarihin bu calkantih dénemini adli arastirmacilarin bakis
acisindan ele almaktadir. 2008 yili olay 6rnekleri arasindaki 90 dogrulanmis ihlal, tam 285
milyon kaydin agiga ¢iktigi anlamina gelmektedir. Bu kayitlarin anlatacagi ilgi ¢ekici bir hikaye
bulunmaktadir ve bu raporun sayfalari bu hikayenin anlatilmasina ayrilmistir. Amacimiz,
gectigimiz yil oldugu gibi, bu raporda sunulan verilerin ve analizin okuyucularimizin planlama
ve glvenlik calismalarinda yararli olmasidir.
http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
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Verizon RISK Ekibi 2009 Veri ihlali Raporu

[
3

Varlik Varlik Grubu Ihlallerin %'si Kayitlarin %’si
POS sistemi Cevrimigi Veri %32 %6
Veritaban! sunucusu Cevrimigi Veri %30 %75
Uygulama sunucusu Cevrimigi Veri %12 %19
Web sunucusu Cevrimigi Veri %10 %0.004
Dosya sunucusu Cevrimici Veri %8 %0.1
Genel kiosk sistemi Cevrimigi Veri %2 %0.4
Kimlik dogrulama/Dizin sunucusu Cevrimigi Veri %2 %0.1
Yedekleme manyetik bantlar Cevrimigi Veri %1 %0.04
Belgeler Cevrimigi Veri %1 %0.000
Is istasyonu Son Kullanici Sistemi %38 %0.01
Dizisti bilgisayar Son Kullanici Sistemi %4 %0.000
PIN Giris Aygiti Son Kullanici Sistemi %2 %0.004

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
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"Bilinmeyen Bilinmeyenler" Veri Ihlallerinin En
Onemli Nedenidir

Ihlal yazdelerine gére bilinmeyen bilinmeyenler
%67

"Burada hassas verilerin depolandigini

%53 bilmiyorduk bile"

Bilinmeyen Ayricaliklar

"Bu ayricaliklarin bu sekilde

yapilandirildigini bilmiyorduk"

Bilinmeyen
Varlik

Bilinmeyen
Veri
B Ihlallerin %’si

Bilinmeyen
Baglant

B Kayitlarin %’si
y

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
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Oginedl Kisi Bildirimi

Veri ihlalleri nasil belirlenir?
Galigamn Bildirimi veya Uyansi

Suclunun M

70

Rutin lg Denetim
Rutin Ugiincis Kigi Denetimi

Santaj veya Iriikap
Difer
%0 %10 %20 %30 %40 %50 %60 %70 980
Ihlallerin 8rnekler arasindakl ylzdesi
Haftalar
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Analistler veritabani givenligi hakkinda ne disintyor?
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"Pek cok kurulus, veritabanlari ile baglantili cok gercek gtivenlik risklerine
cok az 6nem vermektedir."

- Gartner Research, 28 Nisan 2010

\1‘ len Database Activities tnterprises Need to Monitor.pdf - Adobe Reader L__]wg
x

File Edt View Document Tools Window Help
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Gartner Research

Publication Date: 28 April 2010 ID Number: G00200212

Ten Database Activities Enterprises Need to Monitor

Jeffrey Wheatman

Most enterprises are paying too little attention to the very real security risks associated
with their databases. Auditors, security and risk professionals, and data owners need to
watch for telltale behaviors that may indicate serious database security problems.

Key Findings

+ The use of structured data storage, and the amount of data stored in this way, are
increasing rapidly. This trend is largely driven by data analytics requirements and
consolidation efforts.

* The information stored in enterprise databases is increasingly sensitive and subject to
legal, regulatory and other compliance requirements.

s Despite the growing criticality of their databases, many enterprises continue to rely
heavily on inadequate network and application-layer controls, and perform only minimal
monitoring on database storage infrastructure.
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Gartner

Veritabani Etkinligi Izleme

e "lliskisel veritabanlarinda depolanan veriler giderek daha
hassas hale gelmektedir ve yasa, yonetmelik ve uyumluluk
gereksinimlerine tabidir"

e "Guvenlik profesyonellerinin ve veri sahiplerinin, kuruluslarinin
veritabani etkinlikleri konusunda simdi oldugundan cok daha
fazlasini bilmesi gerekmektedir"

e Pek cok kurulus, agirlhkh olarak yetersiz ag ve uygulama
katmani denetimlerine glivenmektedir ve veritabanlarini cok
dusuk seviyede izlemektedir"
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Veritabani denetimi neden bu kadar zor?
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GUnumuzde veritabanlarinin cogu nasil denetleniyor?
DBMS icindeki yerel denetim glnluklerine bagimhlik

x Gorunurligu ve parcacikh yapisi yoktur

» Ayricalikli kullanicilarin izlenmesi zordur

» Uygulamanin "gercek kullanicisinin takip edilmesi zordur
» Denetimin ayrinti dlizeyi yetersizdir

X Verimsiz ve yiiksek maliyetli

» Veritabani performansini etkiler

» Buayuk guinlik dosyalari disik deger saglar
» Her veritabani tipi icin farkli ydontemler
X Gorev ayriligi yoktur

Informix
» [zleme sistemini veritabani yoneticileri ydnetir

=
» Ayricalikli kullanicilar sistemi atlayabilir

» Denetim yolu givenli degildir

SYBASE

ORACLE

#Fconnected
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Gercek Zamanli Veritabani Glvenligi ve Izleme

E Application Servers
ORACLE

ORACLE
LML

:-BUSINESS SUITEI
& §'ﬁgfePoint'
] Guardiarm Collectors —_—
Guardium Host-Based Probes -
(S-TAP) TERADATA ' N N NETEZZA'
.

* Yerel veritabani yoneticisi erisimi dahil %100

Database Servers

ver

IBM InfoSphere
Guardium

Parcacikl ilkeler, izleme ve denetim, Kimi,

gorunurlak Neyi, Nedeni ve Nasili saglar

* DBMS veya uygulama degisikligi yoktur * Gergek zamanli, ilke tabanli uyarilar

* Veritabani performansi lizerinde en disik * 3-6 aylik denetim verilerini aygitin
seviyede etki kendisinde depolayabilir ve arsivieme

y . . . sistemleri ile butlnlesir
®* Midahale edilmesi mimkiin olmayan denetim 2

havuzu ile gorevlerin ayrilmasini saglar

#Fconnected
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Guardium neyi izler?

e SQL hatalari ve basarisiz oturum agcmalar
* DDL komutlari (Tablo Olustur/Birak/Degistir)
e SELECT sorgulamalari

DML komutlari (Ekle, Glincelle, Sil)

Uygulama Sunuculan

* DCL komutlari (Ver, Geri Al)
Veritabani Sunuculari
* Proseddur dilleri

» Veritabani tarafindan calistirilan XML

e Geridonen sonuc¢ kiimeleri

Guardium Ana Bilgisayar Tabanli A
(S-TAP)
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Olceklenebilir Cok Katmanli Mimari

AFmpa Web/Uygulama

Sunuculan zIOS
Vﬂ'ﬁ MEFREZ’EHT Ana Bilgisayar
Toplayici

f Toplayici
2 ®
- ' @
f- o 4 S-GATE™
B <) e . g
1 : Amerika Kitasi :
e STAP Veri Merkezleri
Internet
L "; . Toplayici
I" | o | f Merkezi llke Yéneticisi
STAP ve Denetim Havuzu
Uzak Konumiar i N I—
= S ooy uwama i (=] m
ve Altyiikleniciler Asya Pasifik =" SNMP/SMTP, ArcSight,
g : RSA SecurlD &
Veri Merkezleri envision, MoAfoe ePO,
iBM TSM, Tivoli,
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Giivenlik Duvari

Remedy, vs. ile
biittintegtirme ’

. 74 4
S-TAP Toplayici
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Her Deneyim Bir Kazanim

Veritabani Risk ve Uyumluluk Yonetimi
Tam Cevrimi

#Fconnected




IBM Connected 2013
Her Deneyim Bir Kazanim Eﬁ

Kritik Onem Tasiyan Veri Altyapisinin Givenliginin
Saglanmasi Tam Cevrimi

* Tim veritabanlarinin,
uygulamalarin ve

istemcilerin kesfedilmesi Kesfetme

* Hassas verilerin kesfedilme, &

ve siniflandirilmasi Slnlﬂand"' 1
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Her Deneyim Bir Kazanim mM
Kritik Onem Tasiyan Veri Altyapisinin Guvenliginin

Saglanmasi Tam Cevrimi

* Tim veritabanlarinin,
uygulamalarin ve

istemcilerin kesfedilmesi Kesfetme
* Hassas verilerin kesfedilme, &

ve siniflandirilmasi S|n|f|and|rma

* Glivenlik acig1 degerlendirmesi
* Yapilandirma degerlendirmesi
Deéerlendirme * Davranis degerlendirmesi
& * Alt sinirlarin belirlenmesi
. . * Yapilandirma kilitleme
Guglendlrme ve degisiklik izleme
* Sifreleme

A\ N
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Guvenlik Acigl ve Yapilandirma Degerlendirmesi
Mimarisi

* Endustri standartlari tabanlidir: DISA STIG & CIS Karsilastirmali

Degerlendirmesi

e Belirli kurumsal guvenlik ilkelerinizin karsilanmasi icin 6zellestirilebilir testler

* Tam test yelpazesi genis kapsam saglar:

#Fconnected

Gozlenen Davranis

* Basarisiz oturum agmalar
* Paylasilan kimlik bilgileri

* Mesai saatleri disinda
oturum agma

* Varsayilan kullanici erisimi

AN
S

Veritabani

Katmani

(Oracle, SQL Server,
DB2, Informix,

Sybase, MySQL)

isletim
Sistemi
Katmani

(Windows, Solaris,
AIX, HP-UX, Linux)

~

.

Veritabani Ayarlari
* izinler

* Gorevler

* Yapilandirmalar
e SGrtmler

* Ozel testler

Isletim Sistemi

Ayarlan

* Yapilandirma dosyalari
* Ortam degiskenleri
* Kayit dosyasi ayarl
* Ozel testl
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Basitlestirilmis Guvenlik Acigi Yonetimi

Guardium

Resuts for Securty Assessment Comprehensive Oracle Assessment — Select another resut — v |- . .
Assessment executed 2009-08-21 12:47:28.0 G e g m I §e D O n u k
From: 2009-08-20 12:47:28.0 Client IP or IP subnet: Any i @
Download PDF
To: 2009-08-2112:47:28.0 Server IP or IP subnet: Any @ I I e rl e m e Veya
T I P Assessment Result History G e e e
oplam ruan 100%
\ 4
80%
Tests passing: 42% ]
£ 60%
Based on the tests performed under this assessment data access of the defined database environments requires improvement. a
Refer to the recommendations of the individual tests to learn how you can address problems within your environment and what you " [ é
. : I B 40% [ —
should focus upen first, Once you have begun addressing these problems you should also consider scheduling this assessment as K
an audit task to continuously azzess these envirenments and track improvement.
20%
View log
Jump to Datasource list# Ayrlntlll Puanlama %
o] o] o]
MV - ol° o 3l 11°
atrisi 8l | Showonly:  ResetFiltering "
Severities Scores  Test Types
59 : Critical | ||Fail SYBASE .
Result Summary  Showing 92 of 92 results (0 filtared) Current filtering applied: - I . k Major [£]|Pass | |M5 SOL SERVER
Critical Major Minor Caution Info Severties: - Show All- Onceli Mnor  —||Emor || wFORMKX  [E]
Priviege 9p 15f —1p df — — 1f = — = — — - — Scores: - Show All - b I . I .. Cautionary ™ WYSaL W
Autenticaton 2p 41 — — 1 — — 1f — — — - — _ Types: - Show Al elirieme I¢in Sortby:
Configuration 2p 2f — 8p 3 42 1p 3 4o — 6f T — — — . d t . | First Second Third
L S e .R:giltetrfl.‘.orl € suzgec aenetiml | ey, -+ sore  + Datesource ~
feselTlering ontrols
Other — 2f —2p3f — dp—Te — — — Bp-Te — «
Apply
Assessment Test Results Compare with Previous Results Showing 92 of 92 results (0 filtered)
Cat. Test Name Datasource  PIF Sev. Reason
Other Excessive Login Failures (Production) [Observed] Fail ~ Critical Too Many login failures, found 15 per day.
Recommendsation: An alarming number of login failures have been reported from your databases. This might be an indication of an
attempt to break into your database, or of someone frying to stes! or damage your date. The number of login failures should be close to
zero, especially in production environments. You should immediately inspect all sftempts to access your database and the source of il
the login failures, and take immediste action to deny access to your database from unauthorized clients.
Conf. DBA Profile FAILED LOGIN ATTEMPTS Are ORACLE: Fail  Critical User profile [MONITORING_PROFILE] setup parameter FAILED_LOGIN_ATTEMPTS found out of defined threshold
Limited oracle - 9.59 value |
Fconnecleu b - e b =4k LS L L S A AL T A R A
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Basitlestirilmis Glvenlik Acigl Yonetimi

Guardium

.
Guardium legend
. Lines Added
_ Selected Record Differences :
Results for Securtty Assessment: Comprehenswe Oracle Lines changed
/Assessment executed 2009-08-1 12:47:28.0 Lines Removed
From: 2009-08-20 12:47:28.0 New Previous
To: 2009-08-21 12:47:28.0 Line #1 Line #1
0M:[Observed]  Access Rule Violations  Fail 001: [Observed]  Access Rule Violations  Fail
TO p | an 002: [Observed]  Admin Command Executions  Pass 002 [Observed]  Admin Command Executions  Pass
003: [Observed]  After Hours Logine  Pass 003 [Observed]  After Hours Loging  Pass

\ 4

Pass

anendam

004 [Observed]  Clients Executing Admin Commands 004; [Observed]  Clients Executing Admin Commands ~ Pass
| Tests passing: 42% 005 [Observed]  Clients Executing DOL Commands ~ Pass 005 [Observed]  Clients Executing DOL Commands  Pass
. 006: [Observed] ~ DBCC Command Executions  Pass 7, . 008: [Observed]  DBCC Command Executions  Pass
::‘;‘:ftg':ht:‘i:z‘;‘:nf;;";tm ';:‘:;;ﬁ:?:;j:ﬁi:;":ﬂ?:;::ﬁgﬁu"u 007: [Observed] ~ DDL Command Executions  Pass |y| De gl | 007: [Observed]  DDL Command Executions  Pass
should focus upen first, Once you have begun addressing these pro - rater Lecine Eal EESIELL L F”mwm_l
an audit task to continuously assess these environments and track mll 008: [Observed]  Excessive Login Failures (Production)  Fall 009: [Observed]  Excessive Login Failures (Production)  Pass
. 010: [Obzerved Excessive Login Failures ['-r estEnv)  Pass 010: [Observed Excessive Login Failures [['-I' estEnv.)  Pass
Hmmm it @ Ay rinti | I P u 011:[Observed]  Excessive SULErrors  Pass 011: [Observed]  Excessive SOLErrors  Fail |
012 [Observ One User OnelP  Fail ., 012: [Observ One UserOne P Pass
M at ri S | 058 oracle-9.59 -system  Only DBA Access To HDLE_HDLE_PHl |y| ' 58 oracle- 959 -system  Only DBA Access To ROLE_ROLE_PRMS  Fail
059: oracle-9.59 -system  Only DBA Access To SYS.AUDSE 059 oracle - 9.59-zystem  Only DBA Access To SYSAUDS  Pass
060: oracle - 9.55 - system  Only DBA Access To SYS5.50URCES  Pass 060 oracle - 9.59 -system  Only DBA Access To SYS.SOURCES  Pass
Result Summary  Showing 92 of 92 resulfs (0 filtered) W 0671: oracle-9.39 - system  Only DBA Access To 5YS.USERS  Fail 061; oracle - 9.59-system  Only DBA Access To SYS.USERS  Pass
Critical Major  Minor Caution Info 062 oracle-9.59 -system  Only DBA Access To SY5S.USER_HISTORYS  Pass 082 oracle-9.59-system  Only DBA Access To SYS.USER_HISTORYE  Pass
Privilege 9p 15F —1pdf — — 1f — — — — — — — 063 oracle-9.59 -system  Only DBA Access To USER_ROLE_PRNVS  Fail 083 oracle - 9.59-system  Only DBA Access To USER_ROLE_PRVS  Fail
Authentication 2p 4f — — 1f — — 1f - — — — — — — 064: oracle - 959 -system  Only DBA Access To USER_TAB PRVS  Fall 064 oracle - 9.59-zystem  Only DBA Access To USER_TAB_PRVS  Fail
Confiquration 2p 2f —8p 3f 4e 1p3fde — 6f 1o — — — W 063 oracle-9.59-system  Only DBA Access To any V3 View  Fail 065 oracle - 9.59-system  Only DBA Access Toany V3 View  Fail
Versin - — — = H - = = = - — = - - - 068: oracle-9.59 - system  Only DBA Can BECOME USER Or ALTER USER  Pass 066 oracle - 9.59 -system  Only DBA Can BECOME USER Or ALTER USER  Pass
Other — 2f —2p3f — 3p— 72 — — — 6p—7c W 067:oraclke-959-system  Only DBA Standard Roles Authorizations  Pass 067: oracle - 9.59-system  Only DBA Standard Roles Authorizations  Pass
Assessment Test Results % Degerlendlrmeler
Cat. Test Hame Datasource P V. araS|ndak| farklarln

Yapilmasi

Cther Excessive Login Failures {Production} [Observed] Fail ~ Critical Teo Many login failures, found 15 per day.
Fecommendstion: An slarming number of login failures have been L 2% :
afternpt fo bresk info your datsbase, or of someons trying fo stes! or go r u n t u l e n m e S l
zero, especially in production environments. You should immediate
the login failures, and take immediate aclion to deny access Ip your database from unauthorized clisnts.
Conf. DBA Profile FAILED LOGIN ATTEMPTS Are ORACLE: Fail Critical User profile [MONITORING_PROFILE] setup parameter FAILED_LOGIN_ATTEMPTS found out of defined threshold
Limited oracle -9.59 value

gerekenler
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Kritik Onem Tasiyan Veri Altyapisinin Guvenliginin

Saglanmasi Tam Cevrimi

* Tim veritabanlarinin,
uygulamalarin ve

istemcilerin kesfedilmesi Ke§fetme
* Hassas verilerin kesfedilme, &

ve siniflandiriimasi S|n|f|and|rma

* Guvenlik agigI degerlendirmesi
* Yapilandirma degerlendirmesi
Degerlendirme * Davranis degerlendirmesi
& * Alt sinirlarin belirlenmesi
.o . * Yapilandirma kilitleme
Guglendlrme ve degisiklik izleme
 Sifreleme

A\ N
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Her Deneyim Bir Kazanim

Kritik Onem Tasiyan Veri Altyapisinin GUvenliginin
Saglanmasi Tam Cevrimi

* Tim veritabanlarinin,
uygulamalarin ve

istemcilerin kesfedilmesi Kesfetme
* Hassas verilerin kesfedilme, &

ve siniflandiriimasi S|n|f|and|rma

* Guvenlik agigI degerlendirmesi
* Yapilandirma degerlendirmesi
Deéerlendirme * Davranis degerlendirmesi
& * Alt sinirlarin belirlenmesi
. . * Yapilandirma kilitleme
Guglendlrme ve degisiklik izleme
 Sifreleme

H * %100 Gorundrlik
Izleme * ilke tabanli islemler
& * Anormallik algilama

Uygulama * Gercek zamanl 6nleme
* Parcacikli erisim denetimleri
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Kritik Onem Tasiyan Veri Altyapisinin Guvenliginin
Saglanmasi Tam Cevrimi

* Tim veritabanlarinin, * Guvenlik agigI degerlendirmesi
uygulamalarin ve istemcilerin * Yapilandirma degerlendirmesi
kesfedilmesi Kesfetme Def’;erlendirm C * Davranis degerlendirmesi

* Hassas verilerin kesfedilmesi & & * Alt sinirlarin belirlenmesi
siniflandirilmasi . . * Yapilandirma kilitleme

Siniflandirma Gli¢lendirme ve degisikiik izleme
* Sifreleme

Veritabani
Glvenligi Yasa
Cevrimi

* Merkezilestirilmis
yonetisim

. . * %100 Gorunarluk
oyumiuluk raportamas) Denetim . ilkeotabanll islemler

* Oturum kapatma yonetimi & &
* Anormallik algilama

* Otomatik Ust seviyelere
Raporlama Uygulama - Gercek zamanli énleme

yukseltme
« Guvenli denetim havuzu « Parcacikli erisim denetimlerigh

* Adli vakalar igin veri madenciligi
* Uzun sureli saklama

#connected

\ ¢



IBM Connected 2013

Her Deneyim Bir Kazanim

Mevcut Altyapi ile Butlnlestirme Toplam Sahip
Olma Maliyetini Dasurar

(Active Directory, LDAP, vs.)

GUvenlik Bilgileri ve Olay YOnetimi
(ArcSight, EnVision, Tivoli, vs.)

SNMP GOsterge Panolari
(HP OpenView, Tivoli, vs.)

Kimlik Dogrulama

Degisiklik Bildirim Formu Sistemleri
Uyari Gonderme
(CEF, C8V,
(RSA SecurID, RADIUS,

- Remedy, Peregrine, vs.
syslog)
Kerberos)

nt\’“‘l\%\

&

GUvenlik Agig
Standartlar
—>
Veri Sizintisi ve
Hassas Veri Siniflandirma
Veriler /

XXX=-XX-XXXX

(CVE, STIG,
CIS Karsilastirmali Degerlendirmesi)

Yazihm Devreye Alma
(Tivoli, RPM,

Yerel Dagitimlar)

Uzun SUreli Depolama
(EMC Centera, IBM TSM
FTP, SCP, vs.)

McAfee
(EPO)

#Fconnected
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Uygulama Sunuculari
(Oracle EBS, SAP, Siebel,
Cognos, PeopleSoft, WebSphere, vs.)
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Guardium icin Is Ornegi

1. Veri Ihlallerini Onler

« Icve dis guvenlik aciklarini azaltir
Gercek zamanli ve proaktif denetimler

2. Veri Yonetisimi Saglar
 Hassas verilerde yetkisiz degisiklik yapilmasini dnler
 Denetcilere uyumlulugu kanitlar

3. Uyumluluk Maliyetini Dasuruar
Denetimleri basitlestirir, otomatiklestirir ve
merkezilestirir
 Sabit giderleri ve sistemler tzerindeki etkiyi azaltir

Informix

ORACLE

SYBASE

N
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Tesekkurler




