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Ag Tehdidi Yonetimi Is Senaryosu

Bir imalat sirketi, 6 veri merkezi ile kiiresel gapta IBM bu senaryoyu nasil ele aliyor?

cok buyuk bir varliga sahiptir. . ]

Aglarindan akan trafigin ne oldugunu ayrintil " IBM Sec_u”ty Network Intrus!_on . .
olarak bilmek ve yetkili oldugundan ve kétii niyetl Prevention (NIPS) aygitlari, tum ag trafigini

icerik icermediginden emin olmak istemiglerdir.
Cok sayida guivenlik aciginin gincel yamasinin

derinlemesine inceler.

bulunmadigini bilmektedirler ve bu sorunu * Bu aygitlar, IBM X-Force tarafindan

bzecek bir ¢ozil ktadirlar. y o Ny o
§0ZECBR BIF gozuim aramartadinar. - saglanan istihbarat araciliyiyla kendilerini
Is hacmi gereksinimlerini kargilamak igin ) . - " .
dlgeklenebilecek, yiiksek performansii bir gézim otomatik olarak guncelleyebilir ve "Tehdidin
istemektedirler. Bir Adim Otesinde" kalir.

= Sirketin Web sitelerinin IBM Security NIPS
aygitlar tarafindan korunmasi, sirkete
sektordeki en iyi korumayi saglar.

FEATURINGES * Bu aygitlar, agda neler olduguna iligkin

| gercek anlamda "durum farkindaligi" saglar
ve SiteProtector ile iyilestirme onceliklerinin
belirlenmesi kolaydir.

* |IBM Security “Virtual Patch”, satici firmalarin
guvenlik agiklarinin giderilmesi i¢in herhangi
bir yama mevcut olmasa bile, altyapilarini
korur.
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Rakipsiz Giivenlik Istihbarati

Cok miktarda veriye sahibiz...

IBM X-Force® Arastirma ve Gelistirme X-Force Arastirmalarn

Tehdit ve koruma sorunlarinin arastiriimasi ve degerlendirilmesi 14 m"yar/ay analiz edilen Web sayfalari ve

Giiniimiiziin giivenlik sorunlari igin giivenlik korumasi saglanmasi 90rtntuler

Yarinin giivenlik zorluklari igin yeni teknoloji gelistirilmesi 40 milyon/ay istenmeyen posta ve e-
dolandiricilik saldirilari

Medya ve kullanici topluluklarinin egitilmesi

) 60.000 belgelenmis glivenlik acigi
= . B ~ @ Milyarlarca her giin gergeklesen izinsiz
giris tesebbusu
Milyonlarca O0zgun kotu niyetli yazilim
ornegi

Asagidakiler icin Belirli Analiz
Saglar:

e Guvenlik aciklar ve istismarlar

e Botnet komuta ve kontrolu

e Kot Niyetli/istenmeyen Web siteleri

e [stenmeyen posta ve e-dolandiricilik

e Kotu niyetli yazilim

e Yayginlasan egilimler

Entegre Servis YOnetimi ve 30 Mayis 2012, Carsamba
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Yeni IPS

X-Force® X-Force® guncellemeleri
Arasgtirma Gelistirme

* Bilinen Kotu Niyetli Web
Sitelerinin Derinlemesine
Taranmasi

» Korumanin Geligtirilmesi

= Guncellemeler
Saglanmasi

* Yeni istismar Yontemlerini
Analiz Edilmesi

" Yeni Koruma Rehberligi :
Saglanmasi ve Istenmeyen Ydnetilen

Yeni kot niyetli Posta Stuzgeci |  Guvenlik Kéti niyetli
Web siteleri Teknolojisi Hizmetleri URL adresleri
= Yonetilen Guvenlik Hizmetleri Baglantile = Taramalarinin Izlenmesi:

Siniflandiriimasi - Milyonlarca Son Kullanici

= jlgili Web Sitelerinin Bulunmasi (Derin Tarama) - Binlerce Musteri
= Kotu Niyetli Yazilimlarin Aranmasi - Yizlerce Ulke
* Yeni Kotu Niyetli Web Sitelerinin Bulunmasi * K6tli Niyetli Baglantilarin
= Tiim Kotii Niyetli Etki Alanlarinin Engellenmesi Engellenmesi
= X-Force'a Baglantilar Gonderilmesi
Entegre Servis Yonetimi ve 30 Mayis 2012, Carsamba
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IBM IPS Sifir Giin (Giivenlik Acigi/istismar)

Web Uygulamasi Performansi

IBM IPS Enjeksiyon Mantigi Motoru, tim buyulk ¢apl SQL enjeksiyonu veya XSS saldirilarini ilk defasinda durdurmustur.
— durdurulma 7/6/2007

— durdurulma 7/6/2007

— durdurulma 7/6/200

— durdurulma 7/6/2007

Asprox — bildirilme 11/12/2008
Lizamoon — bildirilme 29/3/2011

SONY (yayinlanmigtir) — bildiriime Mayis/Haziran/2011
Apple Geligtirme Agi - bildirilme Temmuz/2011

Nagios genisleyen siteler arasi komut dosyasi galistirma 1/5/2011 7/6/2007
Easy Media komut dosyasi baslatma parametresi XSS 26/5/2011 7/6/2007
N-13 News XSS 25/5/2011 7/6/2007
| GiveTest 2.1.0 SQL enjeksiyonu 21/6/2011 7/6/2007
RG Board SQL Enjeksiyonu Yayinlanmistir: 28/6/2011 7/6/2007
BlogiT PHP Enjeksiyonu 28/6/2011 7/6/2007
IdevSpot SQL Enjeksiyonu (iSupport) 23.5.2011 07.06.2007
2Point Solutions SQL Enjeksiyonu 24.06.2011 07.06.2007
PHPFusion SQL Enjeksiyonu 17.01.2011 07.06.2007
ToursManager PhP Komut Dosyasi Kér SQL enjeksiyonu XX.7.2011 07.06.2007
Oracle Veritabani SQL Enjeksiyonu xx.7.2011 07.06.2007
LuxCal Web Takvimi 07.07.2011 07.06.2007
Apple Web Gelistirici Web Sitesi SQL XX.7.2011 07.06.2007
MySQLDriverCS Siteler Arasi Parametre SQL Enjeksiyonu 27.06.2011 07.06.2007

30 Mayis 2012, Cargsamba
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Tehdidin llerisinde

Aciklanan ilk 48 Giivenlik Acigi

"Tehdidin ilerisinde” %395 (ortalama 1 yiidan uzun)
Ayni Gin %54

15 Giin Iginde 9,11

IBM Musterileri, 2010 yilinda %89 oraninda
saldiridan once veya 24 saat iginde
korunmustur

-
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Entegre Servis Yonetimi ve
Guvenlik Cozumleri

Adobe Reader Yi§in Bozulma Guvenlik Agigi
Microsoft ASP.NET Giivenlik A¢idi Bilgilerin Agiklanmasina Neden Olabilir
Java Web Start Rasgele Komutlarin Gegmesine Izin Verir

Microsoft Windows Yardim/Destek Merkezi Uzaktan Kod Yiritmeye Olanak Saglayabilir
Microsoft OpenType CFF Suriiclisii Uzaktan Kod Yiriitmeye Olanak Saglayabilir
Microsoft Windows SMB Sunucusu Uzaktan Kod Yiiriitme

Microsoft Movie Maker Arabellek Asimi

Microsoft Excel XLSX Kodu Yiiriitme

Microsoft Exchange ve SMTP Hizmetinde DoS Kosullari

Microsoft DirectShow Uzaktan Kod Yiriitme

Microsoft Office Outlook Uzaktan Kod Yiritmeye Olanak Saglayabilir

Microsoft Windows Kabugu Uzaktan Kod Yiritmeye Olanak Saglayabilir
Microsoft Windows SMB Sunucusu Uzaktan Kod Yiirlitme

Microsoft Windows Cinepak Codec Bileseni Uzaktan Kod Ydriitme

Microsoft Office Word Uzaktan Kod Yuritmeye Olanak Saglayabilir

Microsoft Office Word Uzaktan Kod Yuriitmeye Olanak Saglayabilir

Microsoft Windows, TCP/IP IPv6 islemlerinde giivenlik agigina sahiptir

MS Win Yerel Givenlik Yetkilendirme Alt Sistemi Hizmeti Uzaktan Kod Yuritmeye Olanak Saglayat
Microsoft Windows SChannel Uzaktan Kod Yiritmeye Olanak Saglayabilir

Microsoft ATL Guvenlik Agiklari Uzaktan Kod Yiriutmeye Olanak Saglayabilir

Microsoft Office RTF Uzaktan Kod Yuritmeye Olanak Saglayabilir

Microsoft Office (DLL) Uzaktan Kod Yiriutmeye Olanak Saglayabilir

Microsoft Internet Explorer Uzaktan Kod Yduritmeye Olanak Saglayabilir

Microsoft Windows OTF Siruclsl Uzaktan Kod Yiriutmeye Olanak Saglayabilir
Microsoft Windows OTF Suriicusi Uzaktan Kod Yuritmeye Olanak Saglayabilir
Microsoft Windows OTF Siiriiclisi Uzaktan Kod Yiriutmeye Olanak Saglayabilir
Microsoft Windows Media Encoder Uzaktan Kod YUritmeye Olanak Saglayabilir
Microsoft Windows Uzaktan Kod Yiritmeye Olanak Saglayabilir

ICSW'nin Igerdigi Glvenli Olmayan Kitaplik Uzaktan Kod Yuritmeye Olanak Saglayabilir

Microsoft Windows NetLogon Hizmeti Hizmet Engelleme Saldirisina Olanak Saglayabilir
Microsoft Office Grafik Stizgegleri Uzaktan Kod Yurlitmeye Olanak Saglayabilir
Internet Explorer Java Eklentisi Uzaktan Kod Yriitme

MS Windows OpenType CFF Siiriiciisti Ayricaliklarin Yikseltiimesine Olanak Saglayabilir
Microsoft Office Outlook Uzaktan Kod Yiritmeye Olanak Saglayabilir

Microsoft Office'te COM Nesnelerinin Dogru Sekilde Dogrulanmamasi

Adobe Flash Player, Acrobat, ve Reader Uzaktan Kod Yritme

Apple QuickTime ActiveX Denetim Kodu Yuritme

Adobe Flash, Reader ve Acrobat Uzaktan Kod Yiriitme

Microsoft Internet Explorer Serbest Nesne Kodu Yuritme

Microsoft Internet Explorer Use-After-Free Kod Yritme

[ACCWIZ Release-After-Free Uzaktan Kod Yiritme Guvenlik Agigi

Adobe Flash Player Uzaktan Kod Y{ritme

Adobe Reader ve Acrobat Uzaktan Kod Yiiriitme

Microsoft Internet Explorer Silinmis Nesne Kodu Yiritme

Adobe Shockwave Director resL Chunk Uzaktan Kod

Microsoft Internet Explorer Uzaktan Koda Olanak Saglayabilir

Microsoft Internet Explorer CSS Uzaktan Kod Yuritme

Microsoft Windows Kabugu Uzaktan Kod Yirlitmeye Olanak Saglayabilir

30 Mayis 2012, Carsamba
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Guvenlik Acigi Aciklamalari

* Toplam guvenlik acgigi 10,000
sayis| azalmaktadir, .
ancak bu durum |
donguseldir. 6,000

* Azalma Web "
uygulamasi guvenlik
aciklarindadir. 2000

Web Uygulamasi Guvenlik Agiklari
2017’in ik Yarisindaki Tum Agiklananlarin Ytzdesi Olarak

Digerleri:
Ylzde 63

Yuzde 37

Sekil 28: 2011’in llk Yarisindaki Tiim Agiklananiarin Yiizdesi Olarak
Web Uygulamasi Glivenlik Agiklarr

Entegre Servis Yonetimi ve
Guvenlik Cozumleri
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Saldin Yontemine Gore Web Uygulamasi Glvenlik Agiklan

2004-2011 Birinci Yan

2004 2005 2008 2007 2008 2000 2010 2m

St Aran Formeast S0 Dhoen

= Cosyas: Calgurma “ Enpeksiyoru = Dider Exsame

Sekil 29: Saidin Ydntemine Gdre Web Uygulamas: Givenlik Agikian - 2004-2011 Birinci Yar



Aglarimiza kim saldiriyor?

Saldirgan Tipleri ve Yéntemleri 2011 Birinci Yari

*Fark gézetmez

¢ Gelismis teknik becerilere sahip degildir

eistismar arag takimi ve koéti niyetli
yazilhim seti kullanir

e Finansal amacl hedefli
saldirilar

|
* DDoS saldirilari r-~-

Kullanima Hazir

araclar ve Botnet qelistiricileri e LulzSec ve Anonymous
9, J geligtiricileri oA
yontemler eFinansal amagli kéth niyetli yazilim etkinligi (sl L el
o IsStenmeyen posta ve DoS
B3aldda ® 0
W@ W @ Wl - -
038408 @AW
¢ Advanced Persistent Threat
Gelismi _ e Organize, devlet destekli ekipler
elismis * Siber Savag e Yeni sifir giin agiklar bulunmasi
e Benzeri gorilmemisg saldiri
_ yontemleri
Genis Capli Hedefli
Kaynak: IBM X-Force® Arastirma ve Gelistirme
Entegre Servis Yonetimi ve 30 Mayis 2012, Gargamba

Giivenlik Qozumlerl Grand Hyatt istanbul 8

> o d



Teknik bir sorun degil, ancak bir is zorlugu

* [hlallerin cogu 6nlenebilirdi

* Ancak, her guvenlik agiginin envanterinin olusturulmasi, tanimlanmasi ve kapatiimasi onemli 6lgude ¢aba
gerektirmektedir

* Her zaman finans ve isletim acisindan direncle karsilasilir, peki ne kadar yatirom yeterlidir?

IBM X-FORCE® YONETIYOR OLSAYDI

Pek gok okuyucu, "BT birimini IBM X-Force yonetiyor olsaydi ve bu yil olanlan gérseydi, ne yapardi?" sorusunu
sordu. BT birimini biz yénetiyor olsaydik, X-Force'un temel hususlann (izerinde yapacag on sey sunlar olurdu.

/.- -i"'l e :.m
A, 1. Dizend ofarak Ogiined Kigi Harigl ve 10, Gdighh Bir Clay Midahale T
Damili Ginsanlik Danetim|on Plani Bulunmasi
ergeklastirdmesi L :

= 9. Cozim Ortaklarinin %
@ 2 LigAnkistarmm Denatinmes] J | lIkelesinin [ncelenmesi %
_—

i
. | -
1. Hassas Sistemlesin ve Bilgierin B, Giwvenligin Her Proje
& b Kasimiara Aynimas: J

L Plaruna BitOnlestiiimesi ki
i - o ——
“ 4. Agin Kerunmas J —= = 7. Kéth Parolatann Aranmas .

5. Web Uygulamalaninin 6. Son Kullamicdann e-Dolandincilik

Denatientas J e M I |:||nr:|||k
Sakil 3: BTy [BM X-Force Yanetipar Olsayd) 13
Entegre Servis Yonetimi ve 30 Mayis 2012, Garsamba
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Network IPS

Entegre Servis Yonetimi ve 30 Mayis 2012, Garsamba
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Miisterilerimizde gérdiigiimiiz is ile ilgili

Yasanan
Sorunlar Etkileri
* Guvenlik aciklarinin duzeltilmesi igin » Sirketin gizli bilgileri veya musteri
yama uygulanmasinin mumkun bilgileri dahil olmak tzere gizli bilgilerin
olmamasi kaybi
* Uygulamalarin istismara ve kotu niyetli * Bir guvenlik inlalinin ortalama maliyeti
kuIIanlr_n_a karsi korunmasina 7,2 milyon ABD dolarndir*
gereksinim duyulmasi * Ele gegirilen bir kaydin ortalama
* Bilinen tehditl_grin ag uzerinde maliyeti 214 ABD dolaridir*
yayllmasinin onlenmesine gereksinim * s operasyonlarindaki kesintiden veya
duyulmasi marka imajinin zedelenmesinden
 Sifir gun saldirilarinin 6nlenmesine kaynaklanan ek gelir kaybi
gereksinim duyulmasi * |s acisindan kritik altyapinin
kullanilabilirliginin veya hizmet
kalitesinin azalmasi nedeniyle
verimliligin digmesi
* Degisen guvenlik risklerine ayak
uydurmaya calismanin artan maliyeti
ve karmasikhgi
Entegre Servis Yonetimi ve 30 Mayis 2012, Carsamba
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Yama Uygulama

*Yama uygulanmamis guvenlik

aclklarinda 6nemli dlgude iyilesme

*Bes yilda %44'Un altina

Satici Firma Yama Zaman Cizelgesi
2011 Birinci Yari

Yiuzde 5

Ayni Gun Yama
Yuzde 58

inmemistir
Yuzde 37
Sekil 33 Satci Firna Yama Zaman Gizelgesi - 2011 Bingi Yan
2011 1"|!"| 2010 2009 2008 2007 20086
Toplam G.Agid 3541 8562 6737 7671 6543 6324
Yamasiz 1 2'34. 3774 3041 3989 2920 3229
Yamasiz % 36 .5'5'-".'1: 44.1% 45.1% 52.0% 44, 6% 46.6%

1 Temmuz 2011 itibariyle yamasi olmayan guvenlik agiklari

Entegre Servis Yonetimi ve
Guvenlik Cozumleri

30 Mayis 2012, Cargsamba

Grand Hyatt istanbul
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Guvenlik uygulamamanin maliyeti

yuksek olabilir

/& Cost of data breach at T. rs to $256m - The Boston Globe - Windows Internet Explorer
e ooy The g p

@ Q !.|0 hitp://www.boston.com/business/globe/articles/2007/08/1 ~ | 4 ‘

7z Favorites 0 Cost of data breach at TJX soars to 8256m - The ...

&~ - [ @@ v Pagev Safety~ Tools~ @+

stolen in the TJX secunty breach. January 2007 file photo. [Robert E. Elein for the
Baston Globe]

Cost of data breach at TJX soars to The Boston Globe
$256m

Suits, computer fix add to expenses

By Ross Kerber, Globe Staff | August 15, 2007

TJX Cos. said its costs from the largest computer data breach in corporate
history, in which thieves stole more than 45 million customer credit and debit
card numbers, have ballooned to 5256 million.

The figure is more than 10 times the roughly $25 million the Framingham
retailer estimated inst three manths ana thouah at the time it cautinned it

» More business news

BOSTON.COM'S MOST E-MAILED

-

o li@pg[ "'e a/negismr®

Hardware Software Music & Media Networks Security Cloud Public Sector Busin

Financial Hews small Biz clo Tech Panel
*Landlord tax deductions, for beginners s
¥Too posh to push? More C-sections on .
demand in UK E E| print | |3 Tweet | ELke 9 ) Alert
Miatick luxury condo owners file lawsuit to

get their money back
MRed Sox inadvertently honor Drew
MReview: La Citrueille Celeste de Citracado

¥See full list of most e-mailed

PlayStation Network breach will cost Sony $171m

And counting

By Dan Goodin in San Francisco - Get more from this author

[TPRO

IT ANALYSIS. BUSINESS INSIGHT.

a more

Home : Sacurity : Naws

Data breach cost hits £1.9 million

Email Share

The average cost for a data breach in the UK rises to £1.9 million in 2010,

A LS R S O S e

The average cost for a data breach in the UK rises to £1.2 million in 2010,
up 13 per cent from 2009,
By Tam Brewster, 21 Mar 2011 at 09:05

Entegre Servis Yonetim
Guvenlik Cozumleri

SEARCH THE ARCHIVES
Fosted in Financial News, 24th May 2011 05:00 GMT
2003arenFF!EE Create, deploy and manage web apps in the cloud with Windows Azure - 3 Month free trial
The cost of a criminal intrusion that exposed sensitive data for more than 100 million Sony
customers and resulted in a 23-day closure of the PlayStation Network will cost the company
at least $171 million, executives said.
e N The estimated cost doesn't included expenses related to any lawsuits that may be filed in
v BI1N% < response to the security breach, which was discovered on April 19. The estimate includes

SA SecurlD Breach Cost $66 Million

EMC details second quarter 2011 cost to replace tokens, monitor customers, and handle fallout
from RSA's SecurlD breach.

By Mathew J. Schwartz (-] Information'eeak
July 28, 20111210 PM

Between April and June 2011, EMC spent $58 million dealing with the
fallaut fram a March cyber attack against its systems, which resulted in
the campramise of information relating to the SecurlD two-factor
authentication sold by EMC's security division, RSA.

T-MADK
Marshalls.

(ciick mage far larger wisw]
Slideshow: 10 Massive
Security Breaches

t clean-up figure was disclosed last week during an EMC earmings call,

Javid Goulden, the company's chief financial officer. It doesnt include
puzt-breach expenses fram the first quarter, when EMC began
investigating the attack, hardening its systems, and warking with
customers to prevent their being exploited as a result of the attacks.

In gpite of the breach, EMC reported strong second-guarter



Etkin Ag Guvenligi Gereksinimleri

- Onleyici koruma

* Dogru belirleme

* Yiuksek duzeyde yetkin

guvenlik arastirma ekibi destekler

GUVENLIK

PERFORMANS

* Yiksek is hacmi
+ Digiik gecikme orani
* Garantili calisma siresi

GUVENILIRLIK
- Yiksek kullanilabilirlik

« Caligirken degistirilebilir,
yedek donanim bilegenleri

YONETIM

« Olceklenebilir ve esnek
merkezi ve yerel

- Sektor deneyimi
- Sektor liderligi

yonetim + Sektor tarafindan taninma
* Raporlama, analiz * Sektor sertifikasyonlari
ve uyarilar * Misgteri destegi
* Mevcut BT altyapisiyla : : b
e el DEVREYE ALMA
* Devreye alma kolayligi
* Devreye alma esnekligi
Entegre Servis Yonetimi ve 30 Mayis 2012, Garsamba
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IBM Security Network IPS Yaziliminin
Yete ne kleri Temel Yetenekler
N Geleneksel aga izinsiz girisi 6nleme

sisteminin o6tesinde, asagidakiler dahil olmak
uzere kapsamli guvenlik saglanmasi:

*Web uygulamasi korumasi

*Istemci tarafi saldirilarindan koruma
*Veri Kaybinin Onlenmesi
*Uygulama denetimi

*Virtual Patch Teknolojisi

gereksinim duymasi Guvenligin kalitesinden ve gesitliliginden taviz
verilmeksizin 20 Gb/sn'nin Uzerinde veri ¢ikigi ve
10 GbE baglanirlik saglayan rakipsiz
performans

"Tehdidin ilerisinde" kalinmasi i¢in gicunu
dunyaca unlu X-Force arastirmalarindan alan
surekli gelisen koruma

Nokta ¢dzimlerinin birlestiriimesi ve diger
guvenlik araclariyla butinlestirme araciligiyla
daha dusuk maliyet ve karmasiklik

' ’
) PN L -
|- - o 3
~ - 30 Mayis 2012, Cargsamba
satomct Taray L Veri Guveniigi Urnieme Grand Hyatt istanbul 15
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Izinsiz Girisi Onleme Cdziimleri

* Tehditleri kurulusunuzu etkilemeden once
engelleyin

 X-Force® tarafindan desteklenen tavizsiz
guvenlik

* 200 Mb/sn'den 20 Gb/sn'nin uzerine kadar
incelenen veri ¢ikisi

* 8 adet ag kesimine kadar koruma

* Uzak ofislerden agin merkezine kadar kapsayan
olcek

IBM Security Network IPS Modelleri

Perimeter
GX4004 | GX400 GX51 GX74 GX7412- | GX74
Model 2200 4 GX5008 08 GX5208 5 10 2 GX7800
Denetl 200 800 1 2,5 1 Gb?o d
enetlenmi D ’ 5 sn'
s Veri Cikisi | Mb/sn | Mb/sn Gb/sn Ggls 4 Gbisn | 5 Gb/sn | 10 Gbi/sn Gb/sn en
yuksek
Korunan
Kesimler 2 2 4 4 4 8 8 8 4




YENI !
IBM Security Network IPS v4.4 ve "Hibrid
Koruma”

Security Network | Labs \
Intelligence Log Manager Activity Fure | P
Platform Monitor i _—
Threat - ERapsmammaneaas =
Intelligence Vulnerability Data Malicious \Websites ~ Malware Information | [P Reputation !
andResearch | S — |
Advanced = (EESEEEEEEE S I ¢ e B e
Threat _— Content  fier i - HLCUCLIT , -
Protection F![rlzzﬁggn and Data mpg[ﬁfﬂ;tm“ Anomaly ” Future :
Platform — security - Detection :l } IBM Network
| T e et ACEEEEEEEE - Security
Entegre Servis Yonetimi ve 30 Mayis 2012, Garsamba
Grand Hyatt istanbul 17
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IBM Security Network IPS v4.4 ve "Hibrid
Koruma’- IBM Gelismis Tehdit Koruma Platformu

* Web uygulamasi guvenlik aciklarindan Advanced Persistent
Threat (APT) taru tehditlere kadar pek cok tehdide yanit veren

kapsamli portfoy

Security i Labs

intelligence Log Manager SIEM ivi Euture —

Platform : i _

Threat — mm o =

Intelligence Vulnerability Data Malicious Websites Malware Information | IP Reputation

andResearch | = e

Advanced — (oSS S oE— e :

Threat . izt H Network 11 H

Protection F![:l;‘fr:ﬁgn and Data Wegrﬁfppé;;:;:r:lon Anomaly ;: Future .

Platform - - D0 | ! IBM Network
e B it e M Security

* Gergek zamanl tehdit bilgileri ve Guvenlik Zekasiyla birlikte
genis cesitlilikteki ag guvenligi yeteneklerinden yararlanarak
olagandigi ag davranisini saptamakta ve kapsamli tehditlerden

koruma saglamaktadir.

Entegre Servis Yonetimi ve
Guvenlik Cozumleri

30 Mayis 2012, Cargsamba
Grand Hyatt istanbul
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IBM Gelismis Koruma Platformu, IBM’in guvenlik
alanindaki en yeni inovasyonlarini igerir:

* IBM Security Network IPS v4.4 ve “Hibrid Koruma”

— X-Force ile desteklenen, Zero Day saldirilari olarak bilinen tehditlere
karsi koruma ozelligi

— SNORT tabanli imza olusturma ve ice aktarma yetenegi sunma
— Ustuin glvenlik ve esneklik dzelligi
* QRadar Network Anomaly Detection, IBM'in ag IPS

platformuna gugli glvenlik zekasi ve 6ngorusu katar ve su
avantajlari saglar:

— Guvenlik ihlallerinin ise olan etkisini azaltma ve bu ihlalleri daha kisa
surede saptama

— Guvenlik olaylarini daha hizli ve kapsamli bir sekilde arastirma ve
cozme

— Guvenlik operasyonlarina ve uyumluluk raporlarina iliskin manuel
surecleri azaltma

* Guvenlik egilimlerine iliskin kapsamli analiz igin:
IBM X-Force 2011 EQilim ve Risk Raporu sayfasi

Entegre Servis YOnetimi ve 30 Mayis 2012, Carsamba
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Musterilerimize nasil yardimci olur

* Mevzuata ve yasalara uygunlugu destekler

* Veri ve Fikri Mulkiyet igceren sifrelenmemis
trafigi engeller

* Guvenlik ihlallerinden kaynaklanan kapali
kalma suresini azaltir

« Onleyici guivenlik sayesinde toplam sahip
olma maliyetini dugurur

* Etkin, basit Web Uygulamasi korumasi, yeni
is kazanilmasini destekler

* Tehditleri anlamaya olan gereksinimi
ortadan kaldirir: X-Force gerekeni yapar

* Guvenlik bir is etkinlestiricisi haline gelir
(6rnegin, bulut)

Entegre Servis Yonetimi ve
Guvenlik Cozumleri

Erken iyilestirme igin gelistirilmis gorunurluk
ve uyarilar

Daha yuksek ag performansi

isle ilgili hizmet seviyesi sdzlesmelerinin
karsilanmasina yardimci olur

istenmeyen uygulamalar icin iletisim
kurallarini devre digi birakir

Yamalar devreye alinmadan once koruma
saglar

Basit, merkezilestiriimis yonetim
Aracisiz Koruma (VSP)

30 Mayis 2012, Cargsamba
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Ornek basari hikayeleri!

i A—

* Musteri, isin blyimesini desteklemek igin Asya Pasifik * Mausteri, nokta ¢ozimlerinin devreye alinmasi ve

bdlgesine yonelik yeni bir veri merkezini hizla kurmaya yonetilmesi ile baglantili maliyeti ve karmasikiig
gereksinim duymaktaydi azaltirken, ayni zamanda da kapsamli koruma elde

etmigtir.

is Avantajlari

* Ayni zamanda, maliyetleri dugurmek ve verimliligi

artirmak icin bazi lokasyonlari birlestirmek istiyordu Buna geleneksel ada izinsiz girisin dnlenmesinin otesine
gecilmesi dahildir:

« ki veri merkezinin gerektirdigi kurulum nedeniyle zaman

cizelgesine uyulmasi zordu * Yuksek degerli varliklara yonelik hedefli saldirlarin

onlenmesi igin ileri duzey tehdit belirleme ve 6nleme
* Musteri, ortamda devreye alinacak ¢ézimde ve saglanmasi
urtnlerde kaliteye ve guvenilirlige gereksinim duyuyordu

w * Agin koétu niyetli kullanimdan ve aninda ileti sistemi ve

* Internet tehditlerini isi etkilemeden énce durdurulmasi esler arasi dosya paylasimi istismarindan korunmasi
icin IBM Security Network Intrusion Prevention
System (IPS).

* Web uygulamalarinin SQL enjeksiyonu ve siteler arasi
komut dosyasi ¢alistirma saldirilari gibi tehditlerden
korunmasi

* IBM Rational AppScan yazilimi gibi baska guvenlik
¢6zumleri ile buttiinlesme
* Musteri ayni zamanda, harici tehditleri daha da
azaltacak onleyici koruma igin bir IBM Altyapi
Hizmetleri ¢ozUmuU uygulamistir.

* Dinyaca unlu IBM X-Force aragtirmalari ile

Entegre Servis YOonetimi ve 30 Mayis 2012, Carsamba
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Ornek basari hikayeleri!

TRiac e B I Avantajlan

* Vietnam Merkez Bankasi, bir finans kurulusu  Musteri, Vietham Merkez Bankasinin

olarak, is operasyonlarini ve musterilerinin merkezi. cevresel ve uzak ad
varliklarini korumak igin ¢cok yuksek duzeyde . ’.9. g. C
givenlige gereksinim duymaktadir. kesimlerini kapsayan merkezilestiriimig

bir guvenlik stratejisine sahip olmustur.

* Kurulusg, bes bolgesel merkezi ve 17 sehirdeki
ofisleri destekleyen karmasik bir sistem olan ag IBM Security Network Intrusion
altyapisinin guvenligini, kararliligini ve genel ig
hacmini gug¢lendirmek istemistir.

Prevention System avantajlarindan
yararlanan banka, daha yuksek ag
kullanilabilirligi saglarken, ayni

M zamanda maliyetleri ve yonetim
gereksinimlerini azaltabilir.

* Vietnam Merkez Bankasi, ag operasyonlarinin
daha iyi korunmasi igin Proventia Network g

Active Bypass aygiti dahil olmak Uzere, bir x"{‘_jf_”? \
IBM Security Network Intrusion Prevention Fl- ”
System ¢d6zumuU devreye almistir. = __f_; )

- Misteri ayni zamanda, a§ giivenligi destegi ile S—

yonetim ¢abalarini birlestirmigtir.
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SiteProtector
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SiteProtector’un Misyonu: Guvenlik
Yonetiminin Basitlestirilmesi

Daha fazla saldiri hedefi, yonetilecek daha fazla varlik ve daha az kaynak

'

bulunmaktadir:

Genel Guvenlik Kullanicilari, uzman egitimine ve/veya gug¢lu araglara gereksinim
duyar

Karmasik sistemlerin yonetilmesi, gesitli, yuksek duzeyde uzman egitimi almis personel
veya birlesik bir konsol gerektirir.

Guvenlik Uzmanlari, derinlemesine analitige ve iligkilendirmeye gereksinim duyar
Butunlestiriimis olay analizi ve ilke duzenleme Ozelliklerine sahip 6zellestirilebilir araglar.

Gilivenli islemsel Sistemler ayrintili aragtirma gerektirir
Mevzuata uygunluk i¢in hesap verebilirligin, saydamhgin ve olgulebilirligin kanitlanmasi,
ayrintili ve esnek raporlar gerektirir.

Cesitli Teknolojiler ekonomik yonetim gerektirir
"Silolar" halindeki ¢ok sayida guvenlik yonetimi aracinin, baglantili sunucularin ve lisans
anahtarlarinin yonetilmesi ve yonetimin maliyeti. s

Genisleyen Evren etkin takip gerektirir
Kurumsal varliklarin tanimlanmasi, yonetilmesi ve guvenliginin saglanmast

Konu Uzmanlarinin sayisi azdir
Sinirli guvenlik kaynaklari (zaman ve uzmanlik).

"Daha az ile daha

S > fazlasini yapray
Cakisan Oncelikler bagarilari golgeler kolaylagtlrm“

Guvenlik surecinizin degerini nasil duyurursunuz?

Cogalan Veriler sistemleri bogar
Asiri bilgi yuklemesi ve birlestirme.

Entegre Servis Yonetimi ve 30 Mayis 2012, Carsamba
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SiteProtector, uygulama guvenlik

aciklarini goruntuler

Object Edt  View Action Tools Help
b HOBRRS <« aEBRBOLE

] Report : 65.196.147.50 () | [ Analysis : 65.196.147.50 : Rational Ap... ([

K My Shes [ AppScan - Security Issue Detail (Agent) LoadView Save View
= [ es.196.147.50
1 EI By Data Filters (3 applied)
b Time Filter Tag Name Fiter Source IP Fiter Target I
#- ) Geagraphical - .
554 Organizational This Month bt
=- 2 Internal Finance
#- ) ERP
=- () WebServices
Oniline Banking

+ | E5-Series Time *

- ] GeSeries = Scan Nafme: Scan of http:fidema,
>

+

Target IP Agent Name

Clject Name: http:ffdemo.testfire.net/bankfransfer.aspx (2 kems)
& Obfect Name: http:fdemo.testfire.net/comment. aspx (2 kems)
= Object Name: http:fidemo.testfire.netsearch. aspx {1 items)
2009-07-15 15:08:06 EOT X vulnerable 65.61.137.117
& Tag Marme: Dstsbase_Error_Pattern_Found (2 items)
= Tag Mame: SCL_Injection (2 items)
= Object Name: hetp:fidemo.testfire. netbankitransaction. aspx (2 ikems)
# Object Name: http:jfdemo.testfire. net /bankftransfer.aspx (2 items)
+ Tag Name: Windows_File_Parameter_Alteration (1 Rems)
# Tag Mame: ¥Path_Injection (1 tems)
= Severity: Medium (4 kems)
% Tag Mame: Cross-Site_Request_Forgery (6 ibems)
Tag Marme: Directory _Listing (1 items)
Object Name: http: fjdemo.testfire.net/hankf (1 bems)
5:06:06 EOT R vulherable 65.61.137.117

Rational AppScan

Rational AppScan
® Tag
4 Tag Mame:
W Severity: Low (8 ibems,

TTP_Response_Splitting {1 ibemns)
|_Login_Request {1 bems)

v'Ag analisti, uygulama giivenlik aciklarini
inceler

v'Ag analisti, giivenlik acigi bulunan uygulama
varliklarini izler
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SiteProtector SecurityFusion™ modulu,
guvenlik zekasi saglar

# Tag Mame

HTTP_POST_SQL_UnionSelect
HTTP_POST_SQL_UnionSelect
HTTP_POST_XP_Cmdshell
HTTP_QuikStore
HTTP_repeated_character
HTTP_Server_ID
HTTP_Share_Point_xS5
HTTP_Shells_Perl_Exe
HTTP_testcgi
HTTP_Translate_F_SourceRead
HTTP_Twiki_Image_Inchude_CmdExec
HTTP_Unify_UploadServelet
HTTP_Unix_Passwords
HTTP_URL_BackslashDotDot
HTTP_URL_dotpath
HTTP_URL_Many_Slashes
HTTP_URL_repeated_char
HTTP_URL_Repeated_Dot
HTTP_URLscan

HTTP_Webplus

Status

*| Detected event
@ Attack Failure (blocked by Proventia appliance)
| Detected event
@ attack Faiure (blocked by Proventia appliance)
@ attack failure (blocked by Proventia appliance)
*| Detected event
% Detected attack (vuln not scanned recently)
% Detected attack {vuln not scanned recently)
@ Attack failure (blocked by Proventia appliance)
@ attack failure (blocked by Proventia appliance)
@ attack Faiure (blocked by Proventia appliance)
@ attack Faiure (blocked by Proventia appliance)
* | Detected event
% Detected attack {vuln not scanned recently)
* | Detected event
@ artack failure (blocked by Proventia appliance)
| Detected event
% Detected attack (vuln not scanned recently)
‘| Detected event
@ Attack failure (blocked by Proventia appliance)

HTTP_Window
sQL_Injection
Bath Injection

ol gl UIOCEE] DY FTOY g ALLING
I attack likely successful {vulnerable)
§ Attack likely successful (wulnerable)

Severity

! Medium
| Medium
A High
| Medium
| Medium
W Low
! Medium
| Medium
A High
! Medium
A High
A High
4 High
4 High
W Low
| Medium
| Medium
| Medium
| Medium
| Medium

High
| Medium

Event Count

Source Count
3 1 s
1 1
43 1
S 1
1 1
21986 2
1 1
4 1
1 1
43 1
2 1
1 1
12 1
42 1
4 1
1 1
1 1
12 1
2 1
1 1

1

~J

w | =
¥

™

v izinsiz Girisi Belirleme/Onleme Sistemlerinin gergek zamanli
olarak belirledigi kotii niyetli HTTP trafigi, guivenlik a¢igi
bulunan varliklarla iligkilendirilir

v’ SiteProtector, saldirilarin basari olasiligi yiiksek oldugunda
ag analistini uyarir
v' Ag analisti miidahale eder

Entegre Servis Yonetimi ve
Guvenlik Cozumleri
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Basariyi lleri Tasiyor — SiteProtector V2.9

» Coziime Ozgil Arabirimler - Baglama uyarlanmis, ¢dziime 6zgU arabirimler,
eldeki gorevle ilgili bilgiler sunar. Ornegin, "Aracilari Goster/Gizle" ayarlariyla
kullaniimayan tipleri gizleyebilirsiniz.

* Gelistirilmis Kullanici Arabirimi - lyilestirilmis men(ler arabirimdeki karmasayi
azaltir, bu sekilde dikkatiniz dagilmadan onemli goreviere odaklanabilirsiniz.

* llke gorunumi iyilestirmeleri - ilke gériniimu, aginiza 6zgu araci tiplerini iceren
bir galeriyi, mevcut surumler arasinda sec¢im yapma olanagi ile goruntuler.

* Analiz gorunumu iyilestirmeleri - Analiz gérinimunde, goruntulenen herhangi
bir sutun igin baglama uygun etkinlikler mevcuttur. Gereken sekilde ek sag
tiklatma etkinlikleri ve aramalar tanimlayabilirsiniz.

* Otomatik sutun genisligi ayari - Sutunlar, gorintulenen veriler dogrultusunda
otomatik olarak yeniden boyutlanir. Ozellestirilmis ayarlar kaydedilebilir.

* Ayrintilara hizh erisim - Olay ayrintilarina hizla erismek icin Analiz gorinumunde
bir olayi cift tiklatabilirsiniz.

* Sistem yanit suresi - Ozellikle Analiz gérinimiinde, blyuk veri kiimeleriyle
calisirken, gelistiriimis veritabani performansi.

* Genisletilen sinirlar - Iki kat daha fazla olay kurali; 400 adede kadar.

* Guncellenen bilesenler - En son guvenlik onlemlerine erisim icin en son Java,
Apache ve Geronimo surumleri.
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IBM'in benzersiz guvenlik uzmanliginin ve

yaklasiminin avantajlarindan yararlanin...
BENZERSIZ UZMANLIK

. . SAGLAMA BECERISI
Her gun izlenen 21 milyar olay

4.000'den fazla yonetilen hizmet
musterisi

10 glvenlik geligtirme
laboratuvari

9 guvenlik operasyonlari merkezi

6.000'den fazla Guvenlik
Muhendisi ve danigsmani vo Tenci Nastmalan

20'den fazla defa tasdik edilmis
liderlik

2010 Yilinin Guvenlik Sirketi

Odulli X-Force arastirma birimi

Sektordeki en buyuk guvenlik
acigi veritabani
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