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El placer de cautivar y crear nuevos mercados

Garantizando el acceso a los
serviclios de manera segura
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Retos en la gestion de dispositivos.
de usuario final(endpoints) |

Como garantizar los accesos de

Manera segura.

Consideraciones en la gestion de dispositivos

de usuario final
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En este nuevo mundo, todo esta cambiando...

INSTRUMENTED INTERCONNECTED ﬂ INTELLIGENT

CEOs anticipan

cambios turbulentos y

movimientos fuertes
en el corto plazo
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La tecnologia jugara un rol critico...

90% =
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Tecnologia Cloud como

/0 Critica en los planes.
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[3) 3) Nuevos Alcances
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Smartphones y 1.2 billones de
(6) empleados moviles para 2014

Factores de impacto en organizaciones: Operaciones

1. Factores Tecnolégicos
2. Habilidades del personal 2 O B +

3. Factores del mercado Activos empresariales ~
4. Factores macro-econémicos inteligentes
5. Regulaciones
6. Globalizacién Volumen de informacion
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8. Medio Ambiente .

. Factores geo-politicos De contenido digital en 2012, visto
como incremento del 50% de

2011
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Dispositivos moviles

- Planned mobile development platforms (n=2920)
The 2011 IBM Tech Trends Report.
ibm.com/developersworks/techtrendsreport

10S (IPhone/iPad) 49%
Windows Phone 7 35%
BlackBerry OS 25%

Embbeded (any) 14%
Web OS 9%
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Dispositivos moviles

Android 70%

10S (IPhone/iPad) 49%
Windows Phone 7 35%
BlackBerry OS 25%

Embbeded (any) 14%
Web OS 9%
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Planned mobile development platforms (n=2920)
The 2011 IBM Tech Trends Report.
ibm.com/developersworks/techtrendsreport
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La gestion se vuelve un tanto compleja
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Impacto econémico de

la complejidad de dispositivos

El uso de la tecnologia de
virtualizacion crece

A

Seguridad

Més del 50% de usuarios
cambia su configuracién de

rapidamente, incrementando
los retos de gestion.

Hasta el 95% de la fuerza de
trabajo es mavil, la conectividad
es usualmente inconsistente e
inconfiable

Requerimientos de
Cumplimiento

Costo de Gestion de Puntos Finales

Distribuidas

Expansion de la
Virtualizacion

— . Desviaciones 3

puracion

Ambientes
Viezclados

La mayoria de empresas necesita varios S.O. para
correr su negocio; requiriendo multiples
herramientas, insfraestructura, y amplitud de pericia

La confidencialidad, la integridad y la
disponibilidad deben ser probadas para todos
los puntos finales, en cualquier lugar

v

Complejidad de Gestion de Puntos Finales
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Vulnerabilidades en dispositivos moviles a la alza

Total Mobile Operating System Vulnerabilities Mobile Operating System Exploits
2006-2011 (Projected) 2006-2011 (Projected)
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B Mobile OS Vulnerabilities B Mobile OS Exploits
Figure 30: Total Mobile Operating System Vulnerabilifies — 2008-2011 (Projected) Figure 40: Mobils Operating System Exploits — 2008-2011 (Projscted)

IBM X-Force® 2011 Mid-year Trend and Risk Report
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Gestionar la complejidad es el reto clave para la Seguri

= El reto mas grande de la seguridad es el gestionar la complejidad

= |Las organizaciones gastan billones armando capas de soluciones que resultan en extensiones de
productos, haciendo dificil proteger contra nuevas amenazas que estan creciendo a una alarmante

velocidad.
New unique samples added to AV-Test's malware repository (2000-2010)
62% Managing the complexity of security
H o
; 20000000 (
35% Preventing data breaches from outside attackers 18,000,000 o
31% Enforcing security policies
: 26% Assessing risk 16,000,000 4 i
: 23% Controlling user access to systems and data Nov
: : : i Ve
‘ ‘ : : 253% Spreading user awareness 14,000,000 0ol
- - i / " Sep
. ) 12,000,000 [ 1A
Biggest IT Security Challenges ug
Which of the following are the biggest 10,000,000 B Jul
information/network security challenges e 1)
facing your company? / un
8,000,000 B )May
Data: InformationWeek Analytics '08 Strategic lAp[
Security S‘tudv of 1,097 business technology prqless ional ﬁ ODO '.‘)DU /
Note: Mglt\p\e respgn59§ al\uyved. Qnly the top six ' ] Maf
cateqories are depicted in this graph.
4,000,000 {7 uFeb
/ BJan
2,000,000
ok
2000 2001 2002 2003 2004 2005 2006 2007 2008 2008 2010

Av TEST Source: Real World Corporate Endpoint Test Report, January 2011
A http://us.trendmicro.com/imperia/md/content/us/pdf/trendwatch/av-test_january 2011 enterprise_endpoint_comparative_report_final.pdf
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http://us.trendmicro.com/imperia/md/content/us/pdf/trendwatch/av-test_january_2011_enterprise_endpoint_comparative_report_final.pdf
http://us.trendmicro.com/imperia/md/content/us/pdf/trendwatch/av-test_january_2011_enterprise_endpoint_comparative_report_final.pdf
http://us.trendmicro.com/imperia/md/content/us/pdf/trendwatch/av-test_january_2011_enterprise_endpoint_comparative_report_final.pdf
http://us.trendmicro.com/imperia/md/content/us/pdf/trendwatch/av-test_january_2011_enterprise_endpoint_comparative_report_final.pdf
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La seguridad es un negocio

... muy grande y cada vez se
hace mas personal.

Los cibercriminales haran todo por llegar a usted.
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Esfuerzo vs. Recompensa

Exploit Effort vs. Potential Reward

High )

Potential Reward

Low

Figurs 41: Exploit Effort ve. Pofential Reward — 2011 HT

Exploit Effort to Achieve

2011 H1

Sophisticated Attack Widespread Exploitation
High value vulnerabilities Inexpensive to exploit
Harder to exploit Large opportunity

- |[E client-side XS5
- X-Force Discoveries - Browser based
- Malicious non http server (DNS, file) - Drive by download
- Challenging heap exploits - Client-side remote code exscution

- Low impact DoS attacks
Not Targeted Widely Occasional Exploitation
Hard to exploit Inexpensive to exploit
Low reward Low potential reward

Difficult Easl_.:
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Otros problemas por resolver

Altos costos de operacion y manejo de endpoints
Incremento en el riesgo seguridad de la informacion
Pérdida de informacion

Acceso no Autorizado a Informacion Privilegiada
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¢, Como colaborar para garantizar el acceso de
dispositivos moviles de manera segura?
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Gestion Integrada de los servicios de Tl
(Integrated Service Management )

VISIBILIDAD CONTROL AUTOMATIZACION
Ver y endender su Transformary Estandarizar las mejores
negocio en tiempo adaptarse mientras practicas y lograr alta

real. se limita el riesgo. eficiencia.

El éxito es conducido a traves de un enfoque holistico de la prestacion y
gestion de servicios que se adaptan a las prioridades cambiantes del
negocio...

/ /‘/
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PCs, Servidores y dispositivos moviles tietteii™

las mismas necesidades de gestion
Gestiodn tradicic ) itivos moviles
PCs, Servic
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Transformacion de la gestion de puntos finales

Tradicional

Windows, Linux et
Servidores, Escritorio,
Laptop

Equipos de los empleados

* Gestion centralizada de
todos los equipos de
escritorio

* Gestionar la seguridad y
vulnerabilidades de manera
integrada

Empleados en
sucursales

* Acceso seguro a las Aplicaciones
Bancarias

* Reemplazo de clientes pesados
por ligeros

N
\
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Movil
Acceso Movil

* Gestion y seguridad para
dispositivos moviles

- Acceso a los datos desde los
dispositivos moviles

* Acceso seguro a los recursos
y datos empresariales

Solucion de
Clientes Virtuales

L, . * Acceso al escritorio
* Gestion centralizada

- Gestion de parches momento

fuera de linea

voliticas de seguridad

-

datos empresariales

Acceso Remot

cualguier PC en cualqguier

+ Acceso seguro a los recursos y

* Despliegue de aplicaciones

Call centers

* Despliegue de
aplicaciones

* Arquitectura flexible
para
rincrementar/educir el
numero de asientos

desde




Manejo y gestion de “endpoints”
¢ Gestionar la complejidad, simplificar y
automatizar

—En coordinacion con los procesos de negocio en
la organizacion

—“Endpoints” heterogéneos, redes, apps y SOs

S%ftware
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Manejo y gestion de “endpoints”
¢ Gestionar la complejidad, simplificar y
automatizar

—En coordinacion con los procesos de negocio en
la organizacion

—“Endpoints” heterogéneos, redes, apps y SOs

¢ Asegurar cumplimiento, reducir el riesgo
asociado.

— Vulnerabilidades de seguridad
— Inventario correcto.

— Cumplimiento de regulaciones de industria y
auditoria (COBIT, SOX, HIPAA, etc)
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Manejo y gestion de “endpoints”
¢ Gestionar la complejidad, simplificar y
automatizar

—En coordinacion con los procesos de negocio en
la organizacion

—“Endpoints” heterogéneos, redes, apps y SOs

¢ Asegurar cumplimiento, reducir el riesgo
asociado.

— Vulnerabilidades de seguridad
— Inventario correcto.

— Cumplimiento de regulaciones de industria y
auditoria (COBIT, SOX, HIPAA, etc)

+ Redicir costos operacionales
— Eliminar intervencion Manual
— Eliminar configuraciones innecesarias
—Mejorar la eficiencia
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Manejo y gestion de “endpoints”
¢ Gestionar la complejidad, simplificar y
automatizar

—En coordinacion con los procesos de negocio en
la organizacion

—“Endpoints” heterogéneos, redes, apps y SOs

¢ Asegurar cumplimiento, reducir el riesgo
asociado.

— Vulnerabilidades de seguridad
— Inventario correcto.

— Cumplimiento de regulaciones de industria y
auditoria (COBIT, SOX, HIPAA, etc)

+ Redicir costos operacionales
— Eliminar intervencion Manual
— Eliminar configuraciones innecesarias
—Mejorar la eficiencia
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* Las tendencias de uso de la informacion y aplicaciones se orientan a
servicios que son consumidos independientemente de la plataforma de
acceso y uso.

El usuario de End-point espera el mismo nivel de servicio informatico que
en un entorno tradicional (laptops, desktop, entre otros).

» Asegurar la informacion (en movimiento, almacenada y en uso), no
solamente asegurar la infraestructura(dispositivo)

* El personal responsable de gestionar los endpoints deben de tener la
visibilidad sobre lo que el usuario instala y realiza en el dispositivo, sin
obstruir la agilidad de la plataforma.

» A pesar de la naturaleza de uso de los dispositivos moviles, el personal de

T1 debe de aumentar la eficiencia en sus procesos de gestion tales como:

control del sw, aplicacion de actualizaciones, control de configuraciones,
cedimiento de seguridad en caso de robo o pérdida del mismo.

il
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El valor de IBM

 IBM tiene los recursos locales, nacionales y mundiales para la implementacion de este
proyecto y futuros

 Tiene la experiencia para manejar +500,000 dispositivos de usuario final.

* |IBM esta en una extraordinaria situacion financiera, nuestra accion crecio solo en 2011
30%, somos una empresa que estara aqui para nuestros clientes en el futuro.

 |IBM continua siendo el lider en inversion dedicada a la investigacion y desarrollo, solo en el
periodo de 2005 a 2011

— Inversion de 29,000 millones de ddélares en investigacion

— Lider por 19° aflo consecutivo en registro de patentes
— Inversion de 20,000 millones de ddélares en adquisicion de tecnologia

« Solo IBM cuenta con los productos y servicios para cumplir con TODOS los aspectos de
este tipo de proyectos, sin necesidad de subcontratar o revender tecnologia.

« Solo IBM tiene una estrategia clara y de largo plazo para la implementacion de proyectos de

Service Management. o .
Software Hardware Servicios Asociados
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Muchas gracias!

J. Jorge Velazquez Bernal
Especialista Soluciones de Gestion del Servicio
velazque@mx1.ibm.com
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De lo que hablaremos hoy

» La importancia de la tecnologia y los nuevos dispositivos

* Retos en la gestidon de dispositivos de usuario final(endpoints)
« Como garantizar los accesos de manera segura.

» Consideraciones en la gestion de dispositivos de usuario final

El valor de IBM
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