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Dan pametnijih riesenja

1. Nadzor baza podataka.
- zahtjevi

I
i
I
@
/
-
@
AY

Pametnim podacima do pametnih odluka



IBM SolutionsConnect 2013

Dan pametnijih riesenja

1.Nadzor baza podataka.
Zahtjevi:

*Banke imaju viSestruke razloge za nadzor baza podaka:
« Zakonska obaveza pracenja (pracenje transakcija, informacijska
sigurnost, Cuvanje operativnih i sistemskih zapisa)
* Industrijski standardi i dobra praksa.
« Ugovorne obaveze (npr. PCI-DSS i slicno).
* Nadzor DBA.
» Nadzor neovlastenog pristupa i pokusaja neovlastenog pristupa.
» ForenziCka analiza kod analize incidenata i potencijalnih incidenata u
svrhu prikupljanja dokaza.
* |zvjeSc€ivanje (automatizacija i unifikacija)
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Dan pametnijih riesenja

1. Nadzor baza podataka.
Problemi kod nadzora ugradenim
alatima
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Dan pametnijih riesenja

1.Nadzor baza podataka.
Problemi kod nadzora ugradenim alatima:

*Banke imaju viSestruke probleme kod uspostave sustava za nadzor baza
podaka koristenjem ugradenih sustava nadzora (DB auditing):
* Velik broj baza podataka razli€itin proizvodaca i platformi.
« Ugradeni sustavi nadzora ovisni 0 pojedinom proizvodacu, vrsti i tipu
baze, svaka ima svoj nacin i logiku rada
» Ugradeni sustavi nadzora pod kontrolom su DBA te se ne mogu Koristiti
za nazor samih administratora
|zvjeScCivanje (automatizacija i unifikacija) je problemati¢no jer svaka baza
ima svoj nacin rada i alate.
» VecCina auditing alata ujteCe na performanse sustava, ponekad i
znacajno ako se nadzire velika koliCina podataka.
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Dan pametnijih riesenja

1. Nadzor baza podataka.
Problemi kod nadzora dodatnim
alatima proizvodaca baza
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Dan pametnijih riesenja

1.Nadzor baza podataka.
Problemi kod nadzora dodatnim alatima proizvodaca baza:

*VVecina proizvodacCa baza podataka imaju dodatne proizvode za unaprijedenje
ugradenih sustava nadzora (DB auditing):
* Velik broj baza podataka razli€itin proizvodaca i platformi.
» Ugradeni sustavi nadzora ovisni 0 pojedinom proizvodacu, vrsti i tipu
baze, svaka ima svoj nacin i logiku rada
» Ugradeni sustavi nadzora pod kontrolom su DBA te se ne mogu Koristiti
za nazor samih administratora
lzvjeScivanje (automatizacija i unifikacija) je problemati¢no jer svaka baza
ima svoj nacin rada i alate.
 Vecina tih alata oslanja se na ugrdene mehanizme baze te olakSava
samo izvjeScivanje i pretrazivanje. Utjecaj na performanse je jednako
kritiCan.
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Dan pametnijih riesenja

1. Nadzor baza podataka.
Problemi , zakljucci:
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Dan pametnijih riesenja

1.Nadzor baza podataka.
Problemi , zakljucci:

» Klasi¢ni sustavi nadzora nedovoljno sigurni i nezavisni ( pod kontrolom DBA,
zapisuju u datoteke na samom serveru i slicno).

» Potrebno je kupiti zasebne proizvode za svaki tip baze, sto je neekonomicno,
zahtjeva zasebnu obuku za svaki tip baze koji se nadzire.

 Svaki sustav radi na svoj nacin i nije unificiran niti moguénostima, niti
nacinom rada, niti izvjeSCima koje daje, tj, ne mozemo pratiti svaku bazu na isti
nacin i oCekivati iste podatke.

» Sve to otezava pracenje toka podataka kada podaci prelaze iz sustava u
sustav, te smanjuje mogucnosti nadzora.
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1. Nadzor baza podataka.
Problemi , zakljucci, razmisljanja:
Kako bi trebao izgledati sustav pracenja
koji bi zadovoljio potrebe banke:
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Dan pametnijih riesenja

1.Nadzor baza podataka.
Problemi , zaklju€ci, razmisljanja:

*Kako bi trebao izgledati sustav pracenja koji bi zadovoljio potrebe banke:
» Sustav mora biti jedan, sa podrSkom za razne tehnologije i proizvodace
baza.(isplativost, unifikacija, pojednostavljena obuka)
» Sustav mora funkcionirati nezavisno od baza te biti pod kontrolom
adminstratora sustava a ne DBA. (sigurnost, podjela odgovornosti,
nadzor)
» Sustav mora podatke skupljati na naCin da vrsi minimalni utjecaj na
performanse sustava, po nacelu nevidlivog nadzora koji nece ugroziti
postojeci sustav i zahtjevati nova ulaganja i redizajn postojeCeg sustava
(zasStita postojecih ulaganja.
» Sustav mora omoguciti automatizaciju i unifikaciju izvjeS€ivanja i kontrole
preko cijelog skupa servera, bez obzira na vrstu i verziju (bolja kontrola,
smanjena mogucnost greSke, bolje kontrole.
» Ako je moguce, sustav treba biti reaktivan da moze upozoriti Banku da
se na bazi dogadaju aktivnosti koje bi trebalo istraZziti. (reaktivna i
proaktivna sigurnost, ovisno o pravilima.)
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Dan pametnijih riesenja

2.Rjesenje:
IBM Guardium
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IBM SolutionsConnect 2013

Dan pametnijih riesenja
2. Rjesenje:
IBM Guardium

» Podrzava sve vrste baza podataka i platforme u Banci.
« Koristi vanjski agent koji nezavisno nadzire bazu.
* |zvjeSc¢ivanje ugradeno u alat.
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IBM SolutionsConnect 2013

Dan pametnijih riesenja
2. Rjesenje:
IBM Guardium : Podrzava sve vrste baza podataka u Banci.

* IBM Guardium podrzava Oracle, MS SQL, IBM DB2, MySQL, itd
* Podrska za Windows, Linux, Solaris, AlX, HP UX, z/OS, itd
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Dan pametnijih riesenja

2. Rjesenje:
IBM Guardium: Koristi vanjski agent koji nezavisno nadzire bazu.

* Detaljniji nadzor u odnosu na ugradeni sustav nadzora u bazama
» Ekvivalent mreznog “Sniffera” za baze

» Nadzire sav lokalni SQL promet, i detektira sve baze na serveru
* Alati za nadzor i nadzor unificiran za sve baze

* Ne degradira performanse sustava

* Ne trazi promjene na bazama

» Separacija odgovornosti za nadzor i odrZzavanje baze
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Dan pametnijih riesenja
2. Rjesenje:
IBM Guardium: IzvjeSCivanje ugradeno u alat.

» OlakSava postizanje uskladenosti sa zakonodavstvom, pravilnicima i
pravilima struke

 Predefinirani izvjestaji

» Automatizacija izrade izvjes¢a i automatsko slanje

« Unifikacija izvjeStaja i izvjeStajnog procesa

» ForenziCki alati za pretrazivanje dogadaja

« Slanje upozorenja u realnom vremenu baziranih na sloZzenim logi¢kim
uvjetima
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Dan pametnijih riesenja

3.Implementacija:
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Dan pametnijih riesenja

3. Implementacija:

» Guardium server je virtualni uredaj — jednostavna implementacija.

* Instalacija osnovnog agenta na krajnje servere baza podataka

* Instalacija i daljnje odrzavanje ostalih komponenti nadzora sa centralne
administrativhe konzole

Pametnim podacima do pametnih odluka

/
-
@s
AY



IBM SolutionsConnect 2013

Dan pametnijih riesenja

3. Implementacija:
Vazne napomene:

 Kvaliteta nadzora izravno ovisi o kvaliteti postavljenih politika i filtara:
potrebno je biti paZljiv da se postigne dobar balans izmedu koli€ine i
kvalitete podataka.

* Dobra vijest: nije teSko, ve¢ dolazi prirodno sa koristenjem sustava.

* Vrlo brzo prihvac¢anje rada sa sustavom
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Dan pametnijih riesenja

3. Implementacija:

* BKS Bank d.d. je poCetnu implementaciju sustava povijerio tvrtci Etna
d.o.o., koja je instalirala Guardium server, izvrsila po€etnu instalaciju
agenata na servere i poCetno podesavanje sustava skupljanja podataka.
 Tjekom tog procesa djelatnici Etne izvrSili su poCetnu obuku djelatnika
BKS Bank d.d. tako da mogu samostalno nastaviti sa odrzavanjem i
koriStenjem sustava.

* Na taj nacCin postignute su znacajne uStede u vremenu u odnosu na
pokuSaj samostalne implementacije svih faza sustava.

» Od instalacije do pocetka koriStenja u 10 dana.
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Dan pametnijih riesenja

Guardium:
Kratki tehniCki sazetak.

I
i
I
@
/
-
@
AY

Pametnim podacima do pametnih odluka



IBM SolutionsConnect 2013

Dan pametnijih riesenja

Kompleksno okruzenje

/ N -,
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Korisnici | prijetnje

Separation of security

Integration of
compliance process
and auditing role

Privileged User
{Database Administrator)

Guardium Collector

Security
Administrator

Monitoring and
prevention of
unauthorized access
by privileged users

Identification of &

user and potential
fraud in application L
transactions Application

administration duties

User

o

© 2010 IBM Corporation
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Dan pametnijih riesenja

Inspection engine and Logging

Rule 1: Log SQL
Rule 2: Alert
Rule 3: Terminate

r

r -

-

o = __.:-|

S____Z1S.TAP

o —

- Session info

- SQL statement
- Login failure

- SQL error

- Returned data

Yy

App Server [ Client

Pametnim podacima do pametnih odluka

Informacije koje S-TAP moze slati
Guardium kolektoru:

*session information
*SQL statement
Login failures
*SQL greske
*Returned data
Primjer:

TOMA QUERY w1 (SQL}

Start Date: 2013-05-27 08:46:49 End Date: 2013-05-27 11:46:49
Aliases:  OFF

Timestamp Database Name Client IP  Server IP/Server Port DB User Name Source Program 05 User Sgl

2013-03-27 11:43:35.0 152.168.1.57 192.168.1.2+50000 L DB2BP.EXE TOMA  SET CLIENT APPLNAME ?
2013-05-27 11:43:35.0 152.168.1.57 192.168.1.2+50000 | DB2BP.EXE TOMA  SET CLIENT ACCTNG 2 X?
2013-03-27 11:43:35.0 . 192.168.1.57 192.168.1.2+50000 [ DB2BP.EXE TOMA  =elect * from dbZadmin.banka
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Dan pametnijih riesenja

S-GATE

» dodatan sloj protekcije baze
podataka

 sluzi za terminiranje konekcije

« S-GATE moze raditi u dva nacina
rada
— Open Mode
— Closed Mode (S-TAP Firewall Mode)

« potrebna dodatna licenca
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HVALA'!

SiniSa Babi¢ — CISO BKS Bank d.d.
sinisa.babic@bks.hr

Marko Gustovi¢ — Voditelj IT BKS Bank d.d.
marko.gustovic@bks.hr

Tomislav Miheli¢ — CISO ETNA d.o.o.
tomislav.mihelic@etna.hr
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