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Mobile Losungen von IBM Trusteer

Erweiterung der Betrugspriavention fiir Ihre Mobile-Banking-Plattform durch eine
dedizierte IBM Lisung, die Betrugsrisiken auf Basis von Risikofaktoren fiir Gerdite
und Konten kanaliibergreifend erkennt.

Highlights

e Korrelation von Risikofaktoren fiir
Geréate und Konten auf allen Online-
und mobilen Kanélen.

¢ Vermeidung von Kontoiibernahmen-
attacken Uber mobile Geréte durch
gestohlene Zugangsdaten.

e Erfassung persistenter Geréate-IDs,
Geoortungsdaten und detaillierter
Risikofaktoren bei Geraten.

Sicherheitsrisiken im mobilen Umf{eld

Die Verbraucher von heute nutzen unterschiedliche Smartphones und
Tablets, kénnen zwischen verschiedenen Betriebssystemen wihlen und
miissen sich mit zahlreichen Sicherheitsrisiken befassen. Durch diese
Vielzahl an Wahlmoglichkeiten wichst auch die Wahrscheinlichkeit, dass
Benutzer eine verdichtige App installieren, Malware herunterladen und
installieren (beispielsweise bei einem Drive-by-Download) oder einfach
nur durch eine Social Engineering-Kampagne attackiert werden.

Internetkriminelle haben ihre Attacken mittlerweile auf mobile Gerite
ausgedehnt. Sie umgehen dabei die ID des mobilen Gerits und
kanaliibergreifende Attacken mithilfe des Kennworts fiir einmaliges
Anmelden (OTP, z. B. TAN) und konzentrieren sich mehr auf mobiles
Phishing und Malware, um mobile Plattformen anzugreifen. Die
Vorgehensweisen und Verfahren bei den Sicherheitsbedrohungen im
mobilen Umfeld richten sich mittlerweile sowohl gegen Gerite als
auch Benutzer. Verfahren wie kanaliibergreifende Attacken, SMS-
Weiterleitung, Malware und Phishing sind besonders im mobilen Umfeld
zu finden, da es durch die Betriebssysteme der mobilen Gerite und
Benutzerfehler zahlreiche Schwachstellen gibt.

Die hohe Zunahme bei den Betrugsmethoden im Mobilbereich und
fehlende Sicherheitsmechanismen auf mobilen Geriten sind Anzeigen
dafiir, dass sich Internetkriminelle immer mehr auf diesen Bereich
konzentrieren. Es steht also aufier Frage, dass neue Verfahren zur
Minderung dieser Betrugsrisiken im mobilen Umfeld zwingend erforderlich
sind. Nur so ist ein ausreichender Schutz vor autkommenden Bedrohungen
in diesem nach wie vor schnell wachsenden Segment moglich.

Betrugsrisiken im Mobilbereich und deren
Hintergriinde

Mit der zunehmenden Anzahl an lohnenden Zielen und den
eingeschrinkten Moglichkeiten zur Betrugserkennung und -privention
ist der Mobilbereich fiir Internetkriminelle ein hoch interessantes
Gebiet. Einige der Griinde hierfiir sind nachfolgend aufgefiihrt:

* Mobile-Banking-Anwendungen verfiigen nur iiber begrenzte
Sicherheitsmechanismen, bei denen das Risiko durch Geriite nicht
beriicksichtigt wurde.

® Nicht ausgereifte Betrugserkennungssysteme im Mobilbereich
erhohen die Wahrscheinlichkeit von Attacken.

* Durch die weite Verbreitung der Mobile-Banking- und Zahlungs-
moglichkeiten wird der Mobilbereich zu einem attraktiven Ziel.
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IBM Security Trusteer Mobile Risk Engine
Die Trusteer Mobile Risk Engine bietet eine zusitzliche
Sicherheitsebene mit zahlreichen Schutzmechanismen und
umfassenden Informationen zur Internetkriminaltitit fiir die
adaptive Malware-Privention. Die IBM Losungen lassen sich
sehr schnell in bestehende Systeme integrieren, um innerhalb
kiirzester Zeit auch aktuelle Attacken erkennen und sich
darauf einstellen zu konnen. Malware hat so praktisch keine
Chance, Schaden anzurichten.

Betrugsgefahren im mobilen Umfeld nahezu in
Echtzeit beurteilen

Mit der Trusteer Mobile Risk Engine wird das mobile Umfeld
ausreichend geschiitzt, indem Risikobeurteilungen auf Basis
von Risikofaktoren bei Geriten und Konten nahezu in Echtzeit
vorgenommen werden. So kénnen Unternehmen mithilfe
priziser und zuverlidssiger Empfehlungen, anhand derer der
Endbenutzerzugriff eingeschrinkt oder sogar verweigert werden
kann, Risiken deutlich minimieren. Auf der Grundlage dieser
Empfehlungen kénnen Unternehmen zudem Authentifizierungen
oder Transaktionspriifungen in Bezug auf Endbenutzer,
Sitzungen und Transaktionen mit erhdhtem Risiko ausweiten
und intensivieren.

Die Trusteer Mobile Risk Engine bietet im Detail Folgendes:

* Webbasierter Service

* IBM Security Trusteer Mobile SDK

® IBM Security Trusteer Mobile Browser

* Angepasste, auf Daten abgestimmte Anwendungs-
programmierschnittstelle (API)

Erkennung von Geraten mit hohem Risikopotenzial
auf Basis mehrerer Datenquellen

Uber die Trusteer Mobile Risk Engine werden prizise
Sicherheitsempfehlungen auf Basis verschiedener gerite-
spezifischer Risikofaktoren generiert. Um gezielt auf
Einschrinkungen bei der Bereitstellung und Integration
eingehen zu kénnen, kann die Losung Risikodaten aus dem
Trusteer Mobile SDK und dem Trusteer Mobile Browser (d. h.
Komponenten auf dem Gerit) oder aus der Webanwendung
des Kunden tiber die API verarbeiten. IBM pflegt hierfiir eine
globale Datenbank fiir kriminelle Gerite, die Unternehmen zur
Verfiigung steht. Uber die Trusteer Mobile Risk Engine lisst

sich zudem auf Risikodaten aus folgenden Quellen zugreifen:

® IBM Security Trusteer Pinpoint Malware Detection
® IBM Security Trusteer Pinpoint Criminal Detection
* IBM Security Trusteer Rapport

Korrelation von Risikodaten zum Online- und Mobile-
Banking fiir eine zuverlassigere Risikoerkennung

im Mobilbereich

Um auch komplexen Attacken in Online- und Mobilkanilen
Paroli bieten zu konnen, lassen sich in der Trusteer Mobile
Risk Engine kontenspezifische Risikofaktoren einbinden wie
Malware-Infizierungen und Phishing-Incidents. Dieses erweiterte
Datenspektrum wird iiber IBM Losungen fiir die clientbasierte
oder clientunabhingige Betrugsprivention — Trusteer Rapport
bzw. Trusteer Pinpoint Malware Detecdon — erfasst. Mithilfe der

Risikodaten lassen sich ganz prizise Kontotibernahmeversuche
von mobilen Geriten aus erkennen, bei denen gefihrdete
Berechtigungsnachweise aus anderen Kanilen verwendet werden.

Ein Beitrag zu sicherem und stérungsfreiem
Mobile-Banking

Durch die Beriicksichtigung verschiedener Risikofaktoren in
unterschiedlichen Kanilen lisst sich mit der Trusteer Mobile
Risk Engine praktisch der gesamte Lebenszyklus von Attacken
ganz prizise verfolgen. Dabei kommen verschiedene, auf den
Mobilbereich ausgerichtete Risikoerkennungsregeln zum
Einsatz. Bei diesen werden aktuelle Angriffsmuster abgebildet
und basierend auf dem weltweiten IBM spezifischen Wissen
aktualisiert.

Trusteer Mobile SDK

Erkennung von Zugriffsversuchen mit hohem Risiko
Das Trusteer Mobile SDK wird gestartet, sobald die mobile
Anwendung gedftnet wird, und erfasst verschiedene gerite-
spezifische Risikofaktoren. Die Risikodaten werden dann an die
Mobile-Banking-Anwendung tibergeben und kénnen verwendet
werden, um die Funktionalitit auf Basis der Risikostufe des
Geriits einzuschrinken. So kann beispielsweise die Nutzung
bestimmter Anwendungsfunktionen eingeschrinkt werden —
z. B. Hinzufiigen eines Zahlungsempfingers oder Uberweisung
von Geldbetriigen tiber ein per Jailbreak oder Rooting verindertes
Gerit. Die Risikodaten kénnen auch mit weiteren gerite-
und kontenspezifischen Risikofaktoren korreliert werden,
beispielsweise Malware-Infizierungen und Phishing-Incidents,
um Zugriffsversuche und Transaktionen mit hohem Risiko-
potenzial zu markieren.

Uber das Trusteer Mobile SDK kann ein breites Spektrum
an Daten ermittelt werden:

¢ Risikodaten

— Jailbreak/Rooting
Jailbreaking-/Rooting-Hider
Finanzspezifische Malware
Betriebssystempatching
WiFi-Sicherheit
Verdichtige Apps

¢ Geritedaten

— Persistente Gerite-1D

—  WiFi-Verbindung oder Verbindungen zum
Telekommunikationsnetzwerk

— SIM-Daten (Subscriber Identity Module)

- Anwendungs-ID

— Logischer Name des Geriits

— Datum/Uhrzeit vs. Zeitzone

— Geoortung

- Gesamtrisikobewertung pro WiFi-Name
(auf Anforderung)

e Kontodaten
— Benutzer-ID
— Hashverschliisselt fiir IBM

e Verschliisselt fiir Bankzwecke
— Sitzungs-1D
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Generierung einer persistenten ID fiir das mobile
Gerat fiir eine eindeutige Gerateidentifikation

Uber das Trusteer Mobile SDK wird eine persistente ID fiir
das mobile Gerit generiert. So konnen Unternehmen gezielt
jedes Gerit identifizieren, das auf die native Mobile-Banking-
Anwendung zugreift. Diese persistente Gerite-ID wird dem
Konto des Endbenutzers zugeordnet, sodass jedes Gerit
erkannt werden kann — auch dann noch, wenn fiir das Telefon
ein neues Image eingespielt wurde. So wird sichergestellt,
dass neue Gerite identifiziert, Anmeldeversuche durch
bekannte Gerite ausgenommen und potenzielle Gerite mit
betriigerischen Absichten sofort markiert werden.

Erweiterte Sicherheit bei Zertifizierungsstellen

Eine Moglichkeit, um viele Arten von Man-in-the-Middle-
Attacken (MITM) zu erkennen und zu blockieren, ist das
Certificate Pinning, das auch als SSL Pinning bezeichnet wird.
Nach Erhalt des Serverzertifikats tiberpriift das Trusteer
Mobile SDK das Serverzertifikat auf vertrauenswiirdige
Validierungsdaten. In der Regel sind diese Daten in Form
einer vertrauenswiirdigen Kopie dieses Zertifikats mit der App
verbunden. Daritiber hinaus kénnen diese Daten in einem
vertrauenswiirdigen Hash oder elektronischen Fingerabdruck
dieses Zertifikats oder dem o6ffentlichen Schliissel des Zertifikats
bereitgestellt werden.

Erweiterter aktiver Schutz

Per Rooting veridnderte mobile Gerite machen es Internet-
kriminellen noch leichter, eine Attacke iiber ein solches Gerit
durchzufiihren. Beim Rooting wird der standardmaiflige
Sandboxschutz innerhalb des Betriebssystems durchbrochen,
sodass der Angreifer weitere betriebssystemspezifische
Zugriffsberechtigungen erhilt und weitere Angriffsvektoren
freigesetzt werden. Mit dem Trusteer Mobile SDK lassen sich
Rooting-Evasion-Verfahren auf Android-Geriten wie Rooting-
Hider und aktive Hiding-"Techniken erkennen.

Trusteer Mobile Browser

Sicherer mobiler Zugriff beim Online-Banking

Der Trusteer Mobile Browser ist ein sicherer Mobile-
Browser, mit dem Endbenutzer auf sichere Weise auf Online-
Banking-Websites zugreifen kénnen. Finanzinstitute kénnen
festlegen, dass der Zugriff auf ihre Online-Banking-Websites
nur tiber den Trusteer Mobile Browser erfolgen kann. Sobald
der Zugriff auf eine geschiitzte Website erfolgt, wird auf dem
Gerit eine umfassende Beurteilung des Sicherheitsniveaus
vorgenommen. Der Trusteer Mobile Browser erfasst alle Risiko-
faktoren in Bezug auf das mobile Gerit und eine persistente ID
des mobilen Gerits. Diese Daten werden dann an die Online-
Banking-Website und die Trusteer Mobile Risk Engine gesendet.
Dort wird dann anhand der Daten eine Beurteilung des mobilen
Risikos vorgenommen.

Benachrichtigung des Benutzers liber
Sicherheitsrisiken durch das Geréat

Benutzer des Trusteer Mobile Browsers konnen den
Sicherheitsstatus ihres Gerits iiber ein entsprechendes Dashboard
anzeigen. Sobald es Anzeichen fiir Malware-Infizierungen
gibt, werden nicht gesicherte Mobilverbindungen und andere
Sicherheitsrisiken ermittelt. Der Endbenutzer kann diese Risiken
dann schrittweise anhand vorgegebener Korrekturmafinahmen
in der Anwendung beheben.

Schutz des Benutzers vor falschen Bankwebsites
Der Trusteer Mobile Browser schiitzt den Benutzer auch vor
Pharming-Attacken. Durch die Uberpriifung der IP-Adresse
und des SSL-Zertifikats beim Zugriff auf eine geschiitzte Website
kénnen sowohl Session-Hijacking (d. h. Man-in-the-Middle-
Attacken) als auch Umleitungsattacken verhindert werden.
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Warum IBM?

IBM Security-Losungen geniefien bei vielen Unternehmen in
Bezug auf Betrugsprivention sowie Identitits- und Zugriffs-
management hohe Wertschitzung. Bewihrte Technologien
unterstiitzen Unternehmen beim Schutz ihrer Kunden,
Mitarbeiter und geschiftskritischen Ressourcen vor Sicherheits-
bedrohungen. Sobald neue Sicherheitsrisiken auftreten, kann
IBM Unternehmen mit einem umfassenden Portfolio an
Produkten, Services und Business Partner-Losungen beim
Aufbau einer zentralen Sicherheitsinfrastruktur helfen. Mit
IBM Hilfe konnen Unternehmen Sicherheitsliicken reduzieren
und sich ganz auf den Erfolg ihrer strategischen Geschifts-
initiativen konzentrieren.

Weitere Informationen

Weitere Informationen zu Trusteer-Losungen zur Vorbeugung
vor Internetkriminalitit erhalten Sie bei Ihrem IBM Ansprech-
partner oder IBM Business Partner oder unter:
ibm.com/security

Informationen zu IBM Security-Lésungen
IBM Security bietet beim Thema Unternehmenssicherheit
eines der innovativsten Produkt- und Serviceportfolios mit
dem hochsten Integrationsfaktor. Das Losungsportfolio, das
von der weltweit anerkannten IBM X-Force-Forschungs- und
Entwicklungsgruppe unterstiitzt wird, stellt Sicherheitsdaten
bereit, mit denen Unternehmen mit einem ganzheitlichen
Ansatz Mitarbeiter, Infrastrukturen, Daten und Anwendungen
schiitzen kénnen. Hierfiir steht eine grofie Anzahl von Losungen
fiir die unterschiedlichsten Bereiche zur Verfiigung: Identitits-
und Zugriffsmanagement, Datenbanksicherheit, Anwendungs-
entwicklung, Risikomanagement, Endpunktmanagement,
Netzwerksicherheit und vieles mehr. Mit diesen Lésungen
kénnen Unternehmen ihr Risikomanagement wesentlich
effektiver gestalten und integrierte Sicherheitsmechanismen
fiir Mobile-, Cloud-, Social Media- und andere Geschifts-
architekturen implementieren. IBM betreibt eine der weltweit
grofiten Organisationen im Bereich der Erforschung,
Entwicklung und Bereitstellung von Sicherheitslésungen,
verwaltet die Uberwachung von 15 Mrd. Sicherheits-
ereignissen pro Tag in mehr als 130 Lindern und besitzt
iber 3.000 Sicherheitspatente. Finanzierungslgsungen von
IBM Global Financing kénnen Thnen bei der kosteneffizienten
und strategisch richtigen Anschaffung von Softwarefunktionalitit
fiir Thr Unternehmen helfen. Wir arbeiten bei der Ausarbeitung
einer auf Thre Geschifts- und Entwicklungsziele abgestimmten
Finanzierungslésung mit bonititsgepriiften Kunden zusammen,
um fiir Sie eine effektive Finanzdisposition und eine Reduzierung
der Gesamtbetriebskosten zu erreichen. Finanzieren Sie Ihre
kritischen I'T-Investitionen und bringen Sie IThr Unternehmen
nach vorne mit IBM Global Financing. Weitere Informationen
finden Sie unter: ibm.com/financing/de
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IBM, das IBM Logo, ibm.com und X-Force sind eingetragene Marken
der IBM Corporation in den USA und/oder anderen Lindern. Weitere
Produkt- und Servicenamen kénnen Marken von IBM oder anderen
Unternehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf
der Webseite ,,Copyright and trademark information unter
ibm.com/legal/copytrade.shtml

Dieses Dokument ist zum Datum seiner Erstveréffentlichung aktuell
und kann jederzeit von IBM geindert werden. Nicht alle IBM Angebote
sind in jedem Land, in welchem IBM titig ist, verfigbar.

Die Informationen in diesem Dokument werden auf der Grundlage des
gegenwirtigen Zustands (auf ,as-is“-Basis) ohne jegliche ausdriickliche
oder stillschweigende Gewihrleistung zur Verfiigung gestellt,
einschliefilich, aber nicht beschrinkt auf die Gewihrleistungen fir die
Handelstiblichkeit, die Verwendungsfahigkeit fiir einen bestimmten
Zweck oder die Freiheit von Rechten Dritter. Fiir IBM Produkte gelten
die Gewihrleistungen, die in den Vereinbarungen vorgesehen sind, unter
denen sie erworben werden.

Der Kunde ist fiir die Einhaltung der geltenden Gesetze und Verordnungen
selbst verantwortlich. IBM erteilt keine Rechtsberatung und gibt keine
Garantie beziiglich der Konformitit von IBM Produkten oder Services
mit den geltenden Gesetzen und gesetzlichen Bestimmungen.

Jegliche Erklirungen beziiglich der Produktstrategien und Absichtser-
klirungen von IBM stellen die gegenwirtige Absicht von IBM dar,
unterliegen Anderungen oder kénnen zuriickgenommen werden und
reprisentieren nur die Ziele von IBM.

Erklirung zu geeigneten Sicherheitsvorkehrungen: Zur Sicherheit von
I'T-Systemen gehort der Schutz von Systemen und Informationen in Form
von Privention, Erkennung und Reaktion auf unbefugten Zugriff innerhalb
des Unternehmens und von aufien. Unbefugter Zugriff kann dazu fithren, dass
Informationen geindert, geloscht oder veruntreut werden. Ebenso kénnen
Thre Systeme beschidigt oder missbriuchlich verwendet werden, einschliefilich
zum Zweck von Attacken. Kein I'T-System oder Produkt kann umfassend
als sicher betrachtet werden. Kein einzelnes Produkt und keine einzelne
Sicherheitsmafinahme kénnen einen unbefugten Zugriff mit vollstindiger
Wirksamkeit verhindern. IBM Systeme und Produkte werden als Teil eines
umfassenden Sicherheitskonzepts entwickelt, sodass die Einbeziehung
zusitzlicher Betriebsprozesse erforderlich ist. Ferner wird vorausgesetzt, dass
andere Systeme, Produkte oder Services so effektiv wie moglich sind.

IBM iibernimmt keine Gewihr dafiir, dass Systeme und Produkte vollkommen
vor béswilligem oder rechtswidrigem Verhalten Dritter geschiitzt sind.

Trusteer wurde von IBM im August 2013 ibernommen.
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